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RESUMEN

Crawford Wright, Dihancy

Evaluacion del Sistema Integrado de Operaciones Portuarias de JAPDEVA (SIOPJ) y
propuesta de normalizacion informatica

Programa de Posgrado en Administracion y Direccién de Empresas. —San José, C.R.:

D. Crawford W, 2011

273 h.: 73 il. 43 refs.

El objetivo general de este trabajo es proponer acciones de mejora'y recomendaciones
para que el Sistema de Operaciones Portuarias de JAPDEVA (SIOPJ) esté conforme a la
normativa general de las tecnologias de informacion, mediante la comparacién de los
criterios y procedimientos plasmados en el nuevo sistema y los emitidos por la
Contraloria General de la Republica en cuanto al desarrollo e implementacion de
tecnologias de informacion adquiridas y/o desarrolladas por JAPDEVA.

Esta investigacion es predominantemente descriptiva; se aplica la recopilacion de datos,
su ordenamiento y analisis, se introducen las verificaciones o comparaciones necesarias
para finalmente anotar las conclusiones de la investigacion y formular las
recomendaciones. La metodologia usada es de tipo cualitativo, ya que se trata de
informacidn légica de los procedimientos de una operacion plasmada en una solucion
informatica y no de datos numéricos. Se usaron fuentes primarias y secundarias, que
incluyeron referencias bibliogréficas, entrevistas no estructuradas, cuestionarios, listas
de chequeo y consultas telefénicas, entre otros.

JAPDEVA es una institucion que tiene un rol muy importante para el pais, a lo largo de
los afios ha tenido aciertos y desaciertos en su gestion. Los esfuerzos que ha realizado le
han llevado a ostentar posiciones de gran relevancia en los ambitos latinoamericanos y
mundiales, y para mantenerlas y mejorarlas debe ajustarse a los estandares y normas que
le regulan, donde destaca la tecnologia de la informacion como un rubro donde la
institucion debe realizar las medidas correctivas y preventivas para ser competitiva.

A través del trabajo se evidencia que uno de esos desaciertos ha sido la inadecuada
gestion de las tecnologias de informacion, propiamente el manejo de los sistemas de
informacidn que coadyuven a las operaciones portuarias sustantivas.

El departamento informatico de JAPDEVA, al desarrollar un sistema nuevo, no se apega
a una normativa especifica ni a una metodologia de desarrollo, tampoco mantiene un
ejercicio de evaluacién y seguimiento oportuno y adecuado para asegurarse el éxito de
estos proyectos de desarrollo, siendo que tiene esta exigibilidad por parte del ente
regulador gubernamental: la Contraloria General de la Republica.

Mediante este esfuerzo académico, luego de la evaluacién realizada al sistema de

informacién -SIOPJ-, se logra identificar las debilidades en su desarrollo e
implementacién, lo que posibilita determinar las oportunidades de mejora.
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Dentro de las oportunidades de mejora destaca el aplicar las recomendaciones de este
documento, para iniciar la normalizacién institucional segin lo dictan las Normas
técnicas para la gestion y el control de las tecnologias de la informacion (N-2-2007-CO-
DFOE) y las Normas de control interno para el sector publico (N-2-2009-CO-DFOE), en
lo que concierne a tecnologia de informacion.

Asimismo la administracion de JAPDEVA debe implementar todas las metodologias,
guias, criterios de evaluacion y herramientas de verificacion (listas de chequeos)
construidas y sugeridas (guia de auditoria del ciclo de vida para el desarrollo de
sistemas) y realizar las acciones pertinentes oportunamente, De igual forma, debe
materializarse la funcion de la instancia de alto nivel que podria liderar este proceso,
como lo es el Comité gerencial de sistemas.

Todo lo recomendado en este documento dard como resultado la mejora en la gestion
institucional y en la competitividad del Complejo Portuario Limon-Moin.

Profesor Guia de la investigacion:
MBA Néstor Anderson Salomons

Unidad académica:

Programa de Posgrado en Administracion y Direccion de Empresas
Sistema de Estudios de Posgrado
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INTRODUCCION

En una economia mundial cada vez més globalizada, se requiere que tanto las
mercancias como el flujo de la informacién se movilicen en el menor tiempo y al menor
costo posible, y es conocido que la gestion logistica de los puertos como parte del
transporte maritimo constituye un eslabon elemental de la cadena de abastecimiento

global.

La Junta de Administracion Portuaria y de Desarrollo Econdmico de la Vertiente
Atlantica (JAPDEVA) es una entidad auténoma creada por ley, como autoridad
portuaria y ente de desarrollo regional de la provincia de Limén. En cuanto al primer rol
cumple un papel muy importante en nuestro pais, dado que opera los dos puertos del
Caribe, que dinamizan la economia costarricense, al ser el Complejo Portuario Limon-
Moin el que moviliza méas del 80% de la carga que entra y sale via maritima del pais; la
gestion eficaz y eficiente de esta institucion, en su condicion de operador, se constituye
en un factor critico de éxito para determinar la competitividad de esta nacion en
términos de su imagen en el comercio mundial, por cuanto la economia de Costa Rica se

circunscribe primordialmente en la produccion y la exportacion.

Por lo tanto, es muy significativo prestar atencién al tema del cumplimiento de las
normativas y estandares, tanto locales como internacionales, de los puertos y sus
sistemas de informacion, al ser la primera imagen del pais ante este mundo globalizado,
donde el enlace y las comunicaciones internacionales se reducen al correcto uso y
aprovechamiento de los sistemas y las tecnologias de la informacion,, ya que a través de
ellas y mediante los mdaltiples acuerdos multilaterales se rompen las fronteras entre los

distintos paises alrededor del mundo.

Por estas razones, se trae a colacion la problemaética que se ha detectado desde hace
algunos afios en JAPDEVA, a pesar de los grandes esfuerzos que se han realizado para
mejorar la gestion de los recursos tecnoldgicos, tanto en términos de hardware como de
software, con el fin de tener las facilidades que le permitan administrar y controlar las

operaciones portuarias, agilizar los procesos de atencion a los clientes, asi como que el
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usuario interno tenga las herramientas adecuadas para el desempefio Optimo de su
trabajo y el aprovechamiento de los recursos, tanto humanos como financieros. Esto no
ha reflejado los resultados deseados, y actualmente se cuenta con un nuevo software
llamado “Sistema Integrado de Operaciones Portuarias de JAPDEVA (SIOPJ)”, el cual
se encuentra terminado e integra todas las actividades de la operacion portuaria y
constituye la automatizacion del trabajo manual y de registro que se realiza con el
sistema vigente. Fue desarrollado como un esfuerzo interno por continuar con el
proceso de mejora, no obstante no ha sido posible implementarlo en un 100%, ya que
existen varios factores negativos que estan influyendo, los cuales seran sujeto de analisis

en la presente investigacion.

En este documento se abordara el tema del software, se aplicaran las herramientas de
verificacion para comprobar si los procedimientos y criterios que se observaron en el
desarrollo e implementacion del nuevo sistema -SIOPJ-, en particular en los médulos de
Planificar y supervisar operaciones y Procesar informacion para el cobro de los servicios
portuarios, obedecen a las normas técnicas de la Contraloria General de la Republica,
mediante el modelo de gestion y control, que adapt6 este ente rector de las mejores
précticas internacionales propuestas por el Instituto de Administracion de las tecnologias
de la Informacion (ITGI, en inglés: Information Technology Governance Institute), a
través del COBIT (por sus siglas en inglés: Control Obijetives for Information and
Related Technology) y otros estandares generalmente aceptados en la administracion de
proyectos informéticos, como un medio para garantizar el cumplimiento de los objetivos
y controles requeridos. El ejercicio se aplicara a la operacién de una terminal de carga
general o de contenedores; al tratarse de las actividades sustantivas en toda la operacion
portuaria del Complejo Portuario Limdn-Moin, con el fin de poder plantear las acciones
de mejora y las recomendaciones necesarias para alcanzar su implementacion total y
definitiva en JAPDEVA.

Se considera de suma relevancia para la institucion que logre finiquitar las pruebas y la

aplicacion del 100% del sistema integrado, como una medida para eliminar en el corto

plazo los procedimientos manuales y obsoletos que aun se utilizan; a pesar de ser un
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puerto que maneja mas de 858.175 unidades equivalentes de 20 pies (TEUS, por sus
siglas en inglés: Twenty Feet Equivalent Units) y 9.943.072 toneladas métricas (TM),
dato de los TEUS y la carga que movilizo el Complejo Portuario Limén-Moin, segun las
estadisticas del afio 2010, lo que le permiti6 ostentar el puesto No. 15 en el ranking de
puertos de América Latina y el Caribe, segin datos de la Comision Econémica para
América Latina y el Caribe (CEPAL) del 2010.

Por lo tanto, este tema es estratégico desde el punto de vista del mejoramiento de la
gestion de JAPDEVA, como medio de apoyo para la toma de decisiones que permitan
mejorar la eficacia, eficiencia, productividad y calidad de los servicios y operaciones
portuarias, lo cual ademas incide en los resultados y la gestidn de los clientes o usuarios
del puerto, tomando en cuenta la condicion de esta institucion como proveedor de
servicios claves de la cadena logistica global y como parte del engranaje mundial de

transporte maritimo de mercancias.

Dentro de los alcances del proyecto se pretende: a) plantear las acciones de mejora a
realizar para que los dos modulos principales del sistema tecnoldgico se pongan en
marcha en el puerto (Planificar y supervisar operaciones y Procesar informacion para el
cobro de los servicios portuarios) y b) sugerir el modelo de herramienta de control de
sistemas de tecnologia de la informacion ajustado a la normativa local exigible

actualmente.

Se aclara que por las limitaciones de tiempo y profundidad de esta investigacion no es
posible estandarizar o certificar, inclusive ejecutar, pero si determinar el planteamiento
de la propuesta de las condiciones que deben mejorarse en el sistema que plasma los
procedimientos de operacion de los puertos del Caribe costarricense, asi como los
medios para asegurar los objetivos de la institucion y los objetivos de control del ente

rector: la Contraloria General de la Republica.

Es importante apuntar que por tratarse de puertos hibridos, lo que se intentara plasmar es
el ajuste de las normas a ese tipo particular de operaciones. Ademas este trabajo no
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pretende disefiar aquello que se requiera mejorar, sino detallar los requerimientos para su

posterior aplicacion por parte de los encargados del tema en la institucion.

Ademas se destaca que este analisis se delimita a dos de los mddulos mas importantes
del sistema, pero se contemplardn en forma general y se supone que los resultados se
podran inferir al resto de los médulos del SIOPJ. De la misma manera se podra usar
como modelo para posteriores evaluaciones de otras modificaciones a sistemas actuales
e incluso para ser aplicado a nuevos desarrollos de programas (soluciones). A

continuacion se presentan el objetivo general y los especificos.

Obijetivo general:

Proponer las acciones de mejora y las recomendaciones para que el Sistema de
Operaciones Portuarias de JAPDEVA (SIOPJ) esté conforme a la normativa general de
las tecnologias de informacion, mediante la comparacion de los criterios Yy
procedimientos plasmados en el nuevo sistema y los emitidos por la Contraloria General
de la Republica (CGR), en cuanto al desarrollo e implementacion de tecnologias de

informacion adquiridas y/o desarrolladas por JAPDEVA.

Obijetivos especificos:
Citar los conceptos tedricos que sustentan el desarrollo de la investigacion y ubicar el
estado de la situacion tanto de JAPDEVA como del SIOPJ.

Verificar si el mddulo de Planificar y supervisar operaciones y el de Procesar
informacidn para el cobro de los servicios portuarios se desarrollaron de acuerdo con la

normativa de la CGR de 1995 y la actual.
Proponer las acciones de mejora a los médulos de Planificar y supervisar operaciones

del SIOPJ y Procesar informacién para el cobro de los servicios portuarios para su

debida implementacion.
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Establecer un modelo de evaluacion y control concordantes con las normas de la CGR,
tanto para el SIOPJ como para los nuevos sistemas que adquiera o desarrolle JAPDEVA.

De esta manera el documento constara de cinco capitulos: en el primero se enmarcan
tedricamente los puertos, los sistemas de informacion y su interrelacion. El segundo
capitulo cita los antecedentes y descripcion del quehacer de JAPDEVA, siendo la
institucion donde se practico el trabajo de investigacion. En el tercero se hace referencia
a los antecedentes, detalles y un diagnostico de la situacion actual del sistema de
informacion (SIOPJ) que se analiza en este documento. En el cuarto capitulo se evalGa el
desarrollo e implementacion del sistema respecto a la normativa de la Contraloria
General de la Republica y el quinto capitulo contiene las conclusiones de la verificacion
antes mencionada, asi como las recomendaciones y la propuesta de acciones de mejora,
las herramientas y modelo por seguir para la normalizacion del SIOPJ y los nuevos
sistemas que adquiera o desarrolle JAPDEVA.
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CAPITULO I: ASPECTOS TEORICOS SOBRE PUERTOS Y LOS SISTEMAS
DE INFORMACION PORTUARIA

1.1  Elementos caracteristicos de un puerto
El puerto cumple un rol de suma importancia, ya que se considera la puerta de entrada o
salida de la mayoria de las mercancias de un pais, y estd compuesto tanto por areas de

agua como de tierra.

1.1.1 Definicion de puerto
Una definicién moderna, completa e integradora de los puertos, es:

“Los puertos maritimos son interfaces entre los distintos modos de transporte y
son tipicamente centros de transporte combinado. En suma, son &reas
multifuncionales comerciales e industriales donde las mercancias no solo estan en
transito, sino que también son manipuladas, manufacturadas y distribuidas. En
efecto, los puertos son sistemas multifuncionales, los cuales, para funcionar
adecuadamente, deben ser integrados en la cadena logistica global. Un puerto
eficiente requiere no solo infraestructura, superestructura y equipamiento
adecuado, sino también buenas comunicaciones y, especialmente, un equipo de
gestion dedicado y cualificado y con mano de obra motivada y entrenada’.
(Murcia Cuenca, Juan M. 2004, p.10).

Mientras que el concepto que se detalla en el reglamento portuario de JAPDEVA es el

siguiente:

“Conjunto de obras, instalaciones, organizaciones, que permiten aprovechar un
lugar de la costa favorable para realizar las operaciones de intercambio en el
trafico maritimo terrestre; asi como atender las necesidades de los medios de
transporte y facilitar el desarrollo de las actividades relacionadas con el
transporte maritimo internacional”. (1srael Oconitrillo G. JAPDEVA, 2003, p. 11)

Tomando en cuenta estas definiciones, se entiende que un puerto opera en el marco de
un sistema ordenado que involucra personas, areas fisicas, equipamientos, sistemas

logisticos y de informacidn, entre otros.
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1.1.2 Esquema basico de un puerto
Tal como lo indica Estrada Llaquet (2007, p. 25), las actividades en un puerto se pueden

entender mediante el siguiente esquema:

Diagrama #1
Esquema Basico de un Puerto
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ESQUEMA BASICO DEL PUERTO

FUENTE: Estrada (2002). Basado en Vigueras (1977)

La actividad de un puerto lo constituyen el trafico de las mercancias y pasajeros, el
movimiento de los distintos medios de transporte, las otras actividades especializadas y
el flujo documental y de informacion paralelo que se realizan en ese entorno.

La representacion del complejo portuario de Limén-Moin se puede observar a través de
las siguientes imagenes:
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Imagen #1
Complejo Portuario de Limén

8/11/2001

Fuente: JAPDEVA, Direccién de Ingenieria.

Imagen # 2

Croquis Complejo Portuario Limon

Fuente: JAPDEVA, Direccion de Ingenieria.
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Imagen #3
Complejo Portuario Moin

Fuente: JAPDEVA, Direccién de Ingenieria.

Imagen #4
Croquis del Complejo Portuario de Moin
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Fuente: JAPDEVA, Direccion de Ingenieria.
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1.1.3 Tipos de puertos
Segln cita Lemus Revolorio Ernesto A. de la Comision Portuaria Nacional de

Guatemala (CPNG) (1990), existen varias clasificaciones de los puertos, desde distintos

puntos de vista:

e Segln su funcién econdmica se clasifican en puertos industriales, de refugio,
comerciales, petroleros, graneleros, turisticos, pesqueros, deportivos, marinas,

mixtos, de pesaje.

e Segun su ubicacion fisica se clasifican en puertos lacustres, fluviales, maritimos,

exteriores, interiores o mixtos.

e Segln los servicios prestados se clasifican en puertos de primera, segunda,

tercera generacion.

En el caso de los puertos del Caribe costarricense se tratan de fondeaderos maritimos
que en términos de la ubicacion y en cuanto a la actividad econdémica se especializan
mas como puertos comerciales, aunque podria decirse que son mixtos, dado que hay
puestos de atraque petroleros, graneleros, convencionales, de contenedores y turisticos;
lo cual los caracteriza como hibridos. Y se consideran como puertos de segunda
generacion, ya que fue constituido entre el periodo intermedio entre los sesentas y los
ochentas; sin embargo si se toma en cuenta las dimensiones promedio de los barcos que
se atienten en el Complejo Portuario Limon-Moin: 17.391 TPM, 833 TEUS, 165 m de
eslora, se entiende como de primera generaciéon segun la clasificacion tedrica que se

mencionara mas adelante en la tabla #1.
La importancia del puerto para un pais radica en sus instalaciones, los servicios que

ofrece, el personal que atiende y el equipo portuario de apoyo que conformen la

organizacion que atiende la carga que ingresa o sale de la nacion.

29



Para que sean adecuados, oportunos y eficientes los servicios que se brindan en un
puerto, deben contar con el personal capacitado que realice algunas funciones
estratégicas propias de la administracion tales como: planificacion, supervision,
ejecucion de la operacion, organizacion, control, coordinacion, todas se constituyen en
las herramientas teoricas que debe aplicar todo administrador para una buena gestion y

en el caso del portuario se aplica de la misma manera.

En el presente trabajo de investigacion, tal como se menciond anteriormente, se
abordaran las tres primeras funciones, especificamente su aplicacion apoyada con la

herramienta de las tecnologias de la informacion.

1.1.4 Mercancia
Lo que trasiegan y comercian los paises son los productos y la mercancia en la que tiene

ventaja comparativa respecto a otra nacion. Seguidamente se detalla una definicion de
esta Ultima:

“Mercaderia o Mercancia es todo aquello que se puede comprar o vender, es
decir, es el producto de una fabrica, de una cosecha, de un trabajo. Un objeto que

cualquiera sea su origen, deberd pagarse algo por él”. (Lemus Revolorio Ernesto
A.CPNG, M.3, 1990, p. 6).

1.1.5 Carga
Sin embargo, no es lo mismo hablar de mercancia que de carga. Aunque en muchas

oportunidades se usan indistintamente ambos términos, existe cierta diferencia entre
ellos, ya que el segundo se refiere a un concepto mucho méas general para referirse a las

cosas que se pueden transportar.

Se define como:

“Carga: Es todo aquello que se puede transportar de un punto a otro.” (Lemus
Revolorio Ernesto A.CPNG, M.3, 1990, p. 6)
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1.1.5.1 Clasificacion de la carga

Segun Lemus, CPNG (1990), hay distintos tipos de carga segun la forma en que se

presentan:

Carga General: Se refiere a todo tipo de carga, de cualquier naturaleza que se
transporta en forma conjunta, en pequefias cantidades o unidades; se caracteriza
porque es posible contarla como bultos y se manipula como unidad. Por
ejemplo: cajas, cartones, hierro, tambores, cilindros, tubos, llantas, piezas, bultos
(paletas).

Carga a Granel: Se trata de carga que se transporta en cantidades muy grandes
y sin embalaje, se estiban directamente en las cubiertas del barco o en
compartimentos o tuberias especialmente acondicionadas. Puede ser sdlida,
liqguida o gaseosa, algunos ejemplos en ese orden son: granos comestibles,

fertilizantes, minerales, petréleo, lubricantes, sebo, gas propano, butano u otros.

Carga Especial: Como su nombre lo indica, es aquella carga que se diferencia
de las deméas en términos del cuidado con que se debe manipular, por sus
condiciones de peso, peligrosidad, valor o conservaciéon; por lo que
generalmente requiere de un manejo especial a la hora de estibarla. Ciertos
ejemplos son: maquinaria especializada, medicinas, sustancias quimicas
peligrosas, artefactos delicados, metales preciosos u obras de arte, bultos del

correo.

Carga Contenerizada: Se refiere a la carga general que se unitariza en el
interior de contenedor, que es una caja metalica o de fibra de vidrio; lo que
permite movilizar a la vez una mayor cantidad de carga en un menor tiempo.
Hay distintos tipos por ejemplo lo reefers, los flats e incluso los furgones, que

son contenedores incorporados a un sistema de rodadura para trasladarlo.
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Para trasladar la carga de importacion y exportacion de un pais a otro, los buques

(barcos) son los medios de transporte principales en el mundo.

1.1.6 Buques
Se nombra a los barcos y los buques indistintamente para referirse a uno de los medios

de transporte mas relevantes del mundo, el cual se define como sigue:

“Una construccion solida, impermeable y resistente, con propulsion propia que
transporta mercaderia y personas y que soporta diferentes circunstancias
ocasionadas por las corrientes de agua cuando navega.” (Lemus Revolorio
Ernesto A.CPNG, M.2, 1990, p. 6)

1.1.6.1 Principales tipos de buque
Se considera la clasificacion que menciona Lemus, CNPG (1990), en cuanto a los

buques.

Buques de Pasajeros: Es un barco para transportar personas, que esta construido
bajo estrictas normas de seguridad y que normalmente sus instalaciones internas
estan dotadas de mucho confort, se utilizan principalmente para el turismo,

Ilamado por cruceros.

Buques de Guerra: Son embarcaciones especialmente disefiadas para la guerra,
deben contar con caracteristicas especificas tales como armamento, proteccion,
velocidad y autonomia; ademas deben poseer capacidad ofensiva, capacidad
defensiva y movilidad. Por lo general su capacidad estaba dada por los cafiones
y por el nimero de torpedos que poseia, pero que luego fueron reemplazados por
misiles teledirigidos.

Buques de Carga: Son aquellos barcos que se caracterizan porque en sus
instalaciones pueden transportar cualquier tipo de carga o mercancias, cuentan
con equipos y utileria apta para poder embarcar y desembarcar esas mercancias.

Son también llamados buques mercantes y de ellos existen varias tipos de

32



acuerdo con el tipo de terminal en que se atiende la carga que trasiega, entre ellos

tenemos:

Buques Convencionales (de carga general): Tiene bodegas muy grandes,
puede cargar casi cualquier tipo de mercancia; normalmente tienen plumas

para poder movilizar la carga.

Buques Graneleros: Se utilizan principalmente para transportar productos
agricolas y minerales, casi siempre es carga suelta ya sea seca 0 humeda que
no es posible estibar como unidades. Estan los graneleros solidos y los

liquidos.

Buques Portacontenedores: Se les Ilama también celulares, tanto en su
bodega como sobre la cubierta estan especializados y tienen guias celulares
para estibar contenedores. Se clasifican o agrupan por generaciones segun la
capacidad en TEUS que pueden transportar. Por ejemplo, hasta 1000 se les
Ilama de primera generacion, hasta 2000 de segunda generacion, hasta 3000
de tercer generacién y asi sucesivamente, en el 2007 sali6 el bugue Regina
Maersks de 15000 y estaba en construccion uno de 19000, es decir ya rondan
por la novena generacion; adjunto se muestra en la siguiente tabla tomada de

la tesis de Gonzalez Cancelas, Maria N. (p. 26); las caracteristicas de estos.

Tabla# 1
Tipos de Buques Portacontenedores

Caracteristicas de los Buques Portacontenedores

SUPER POST
PANAMAX (52

POST

PANAMAX PROYECTO

FEEDERMAX HANDY SUBPANAMAX |PANAMAX (3¢

FEEDER

(12 Generacién)

(22 Generacién)

(3¢ Generacién)

Generacion)

(42 Generacion)

Generacion)

MALACAMAX

TPM

5.000

20.000

35.000

50.000

60.000

70.000

80.000

243.000

TEU's

250

1.000

2.000

3.000

4.000

5.000

6.000-7.000

1.800

Eslora

150 m

200m

240 m

260 m

280 m

300m

320m

400 m

Manga

25m

28 m

30m

32m

32m

40m

40 m

60 m

Calado

8m

10m

12 m

13 m

135m

14 m

14 m

2l m

Filas S/C

10

10

12

13

13

16

17

24

Filas B/C

8

8

10

10

10

12

14

16

Alturas S/C

3

3

3

3

5

5

6

6

Alturas B/C

8

8

9

9

9

9

9

10

Velocidad
(nudos)

24

24

24

24

24

24

24

24

TPM: Tonelaje de Peso Muerto

S/C: sobre cubierta
B/C: bajo cubierta

Fuente: Gonzalez (2007).
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= Buques Portabarcazas: Fueron disefiadas para transportar barcazas, realizan las
operaciones de carga y descarga en las aguas cercanas a las instalaciones
portuarias. EXisten varios tipos: Lash, Seabee, Bacat, en realidad no son muy
comunes, normalmente esto se da en casos donde los puertos estan ubicados en
bahias donde es dificil que atraquen los barcos por su tamafio. Un ejemplo es
Bahia Turbo en Colombia, se trata de uno de los puertos que se encuentran

dentro de las rutas de buques que arriban los puertos del Atlantico.

= Buques RO/RO (Roll on / Roll off): Se usan para transportar distintas
combinaciones de carga, generalmente aquella que esta sobre plataformas o
sobre ruedas, tales como vehiculos, furgones, entre otros. Tiene rampas Yy

cubiertas conectadas entre si.

= Buques Multipropdsito: Fueron disefiados para transportar diversos tipos de

mercancias, entre ellos contenedores, mercaderia general suelta, vehiculos, etc.

= Buques Frigorificos: Se podria decir que son un tipo de bugue multipropdsito,
ya que normalmente se utilizan para transportar frutas frescas, en forma

combinada suelta y contenerizada, bajo refrigeracion.

Al complejo portuario Limon — Moin arriban practicamente todos los tipos de buques
mencionados anteriormente, excepto por los de guerra y los portabarcazas; de estos

ultimos hace muchos afios se manejé esporadicamente este tipo de embarcaciones.
En el siguiente grafico se observa la participacion por tipo de nave que arribaron a los

puertos del Caribe costarricense, en el afio 2010, tomado del anuario estadistico de

JAPDEVA del mismo afio, el cual se adjunta en el anexo # 1.
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Gréfico #1
Naves Atendidas en el Complejo Portuario Limon-Moin

Naves Atendidas Complejo Portuario Limon-Moin

0,
%\ o 0%
0% 1%
(]

B Convencional
B Frigorifico
¥ Portacontenedor
B Rollon roll of
B Granel Sélido
B Granel Liquido
Petrdleo
Gasero
Crucero
Otros

Fuente: Anuario Estadistico de JAPDEVA.

Se observa que la mayoria de las actividades del complejo estan alrededor de la carga
contenerizada, ya que tanto los portacontenedores como los frigorificos, los
convencionales e incluso algunos roll on roll off, transportan carga de este tipo.  Por
esta razon el analisis que se realizara a través de este estudio estard enfocado hacia la
aplicacion de las tecnologias de informacion en cuanto a la planificacion y la operacion

principalmente de las terminales de este tipo de carga.

1.1.7 La terminal portuaria
Se define como:

“Entendemos por terminal portuaria, aguella instalacion portuaria que constituye
la interface entre los diferentes medios de transporte, permitiendo a su través la
transferencia de la carga entre el buque y el camion, o ferrocarril, tuberia, buque
de enlace-feeder-o barcaza y viceversa. ” (Estrada Llaquet, 2007, p. 27)

Segun Estrada (2007) las terminales portuarias constan de cinco partes:

v Infraestructura maritima
v Infraestructura e instalaciones terrestres
v' Equipo

v Tecnologias y sistemas de la informacién
v" Recursos humanos
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El presente documento se enfoca en el cuarto componente, no obstante no funciona sin

el quinto; seguido se muestra el esquema general de una terminal portuaria.

Imagen #5
Esquema de una Terminal Portuaria
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ESQUEMA DE LOS ESPACIOS, INFRAESTRUCTURAS, INSTALACIONES Y SERVICIOS DEL PUERTO

1.1.7.1 Terminal de carga

Dentro del puerto estan las instalaciones y los servicios que se brindan, alli se

desarrollan varias actividades, por ejemplo en la terminal de carga, la cual se define asi:

“Es un lugar del puerto que se especializa para atender determinado tipo de
carga; contando con instalaciones (muelles, transferencia, almacenaje) equipo y

recursos humanos adecuados para su operacion.” (Lemus Revolorio Ernesto
A.CPNG, M.1, 1990, p. 18)
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1.1.7.1.1 Tipos de terminales de carga
Los principales tipos de terminales de carga segun Lemus Revolorio Ernesto A.CPNG,
(1990) son:

- Terminales de Carga General: Son un grupo de puestos de atraque, para usos
generales en los que se manifiesta una combinacion de carga general fraccionada
0 suelta y cierta cantidad de unidades de cargas por ejemplo paletas o

contenedores en buques de tipo corriente (Ilamados convencionales).

- Terminales Polivalentes: Son puestos de atraque flexibles y adaptables para

atender carga general y unitarizada, contenedores y carga sobre ruedas (ro-ro).

- Terminales de Contenedores: Son terminales especializadas para atender
buques portacontenedores celulares. Normalmente tienen una profundidad entre
13-15 metros.

- Terminales para Carga Seca a Granel: Se trata de terminales especializadas
para atender buques graneleros que transportan grandes cantidades de carga
solida en forma suelta, tal como: cereales, minerales, fertilizantes, abonos,

carbon, etc.

- Terminales para Fluido (Granel Liquida): Especiales para que atraquen
buques de gran calado, la carga generalmente puede ser petrdleo y sus derivados,

sebo, productos quimicos, aceite vegetal, etc.
Especificamente en estas terminales lo que se transporta es la carga o mercancia, 1o que

se constituye en la razon de ser del comercio entre paises, es decir, lo que se moviliza

de un puerto a otro.
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1.2 Funcién econdmica y objetivos de un puerto
Dentro de las instalaciones de un puerto se llevan a cabo varias funciones que persiguen

distintos objetivos, que se mencionan a continuacion.

1.2.1 Funciones econémicas del puerto
La funcién econdmica de un puerto, conforme cita Estrada Llaquet (2007) a R. Goss

(1990 a) es generar beneficios a los productores originales de las mercancias de
exportacion y a los consumidores finales de las mercancias de importacion, cuando
pasan a través del puerto, es decir se alcanza mediante la reduccion del costo general del

transporte como resultado del paso de las mercancias a través del puerto.

1.2.2 Objetivos econémicos del puerto
Segun Estrada (2007) se clasifican en tres objetivos econémicos: microeconémico,

macroeconomico y sectorial.

e Objetivo Microeconémico: Se refiere a lograr el maximo nivel de ingresos por
unidad de trafico, tomando en cuenta su diversificacion y en beneficio del puerto

de forma individual.

e Objetivo Sectorial: Se trata de minimizar los costos totales del paso de los
buques y las mercancias a traves del puerto, optimizando la cadena (o sector)

transporte, en beneficio del sector de transporte.

e Objetivo Macroecondémico: Maximizar la creacién de riqueza y valor agregado
sostenido de la economia local, regional y nacional a partir del puerto, es decir el

impacto que genera el puerto en el territorio donde opera.
1.3 La autoridad portuaria y modelos

El puerto tiene diversos actores, pero hay uno que tiene el rol de liderazgo, a este se le
Ilama autoridad portuaria y se define como sigue:
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“Entendemos por Autoridad Portuaria la organizacion publica que administra y
gestiona el puerto. La palabra esta tomada del inglés ‘Port Authority””. (Estrada,
2007)

De las actividades y funciones que realiza la autoridad portuaria y la iniciativa
privada dentro de un puerto, segun el mismo autor, se derivan tres modelos de

autoridad portuaria, a saber:

- Puerto Propietario o Landlord Port: La autoridad portuaria se encarga de la
construccion de la infraestructura, ofrece la seguridad portuaria Yy
medioambiental, y planifica el puerto, mientras que los privados se encargan
de construir la superestructura y las instalaciones, adquirir el equipo y es el

que presta los servicios portuarios.

- Puerto Instrumento o Toll Port: La autoridad portuaria construye tanto la
infraestructura como la superestructura, adquiere los equipos y entrega al

privado para que explote las instalaciones.

- Puerto operador u Operating Port: La autoridad portuaria realiza todas las
funciones desde construir infraestructura, superestructura, compra del equipo
y presta los servicios ella misma, normalmente es cuando el sector publico

tiene en sus manos toda la actividad portuaria. Este es el caso de JAPDEVA.

1.3.1 Funciones fundamentales de las autoridades portuarias modernas
De acuerdo con Estrada (2007), son cinco las principales funciones de una autoridad

portuaria en la actualidad:
1. Lafuncion de puerto propietario.

2. La funcidn de establecer la politica portuaria y la de planificacion.

3. La funcion reguladora, de control y de supervision de la legislacion.
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4. La funcion de seguimiento de la actividad y desarrollo estructural y tecnolégico y de
promocion del puerto, en colaboracién con la iniciativa privada.

5. La funcién de formacion portuaria.

1.4 La comunidad portuaria: concepto y clasificacion
Se define como:
“La comunidad portuaria de un determinado puerto, es el conjunto de empresas,
instituciones y organizaciones publicas y privadas, que estan relacionadas con los
procesos logisticos asociados al paso de mercancias y buques por dicho puerto”.
(Estrada Llaquet, 2007, p. 45).

Segun Estrada (2007) la clasificacion de los agentes que forman parte de la comunidad
portuaria son:
a) Administraciones: Autoridad portuaria, capitania maritima, aduana, sanidad
exterior, sanidad animal, sanidad vegetal, servicio oficial de inspeccion y
vigilancia de las exportaciones e importaciones, policia gubernativa,

ayuntamientos, comunidad autonoma.

b) Organismos oficiales: camaras de comercio, industria y nhavegacion,

universidades.

c) Empresas prestadoras de servicios maritimo-portuarios:

c.1) Vinculadas al buque: Armadores, navieros, consignatarios de buques/
agentes maritimos, practicos, empresas de remolque, empresas armadoras,
corredores 0 agentes de seguros, empresas de suministro de combustible,
astilleros y varaderos, otros.

c.2) Vinculados a la mercancia-pasajeros: Agentes de aduanas, corredores
0 agentes de seguros, sociedad estatal de estiba y desestiba, empresas
estibadoras, empresas de transporte de carretera y de ferrocarril,

operadores de terminal, agencias de viajes, consolidadores de carga,
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consorcios de averias, consignatarios de mercancia, operadores logisticos,
otros.

c.3) Vinculado a ambos, buque y mercancia. Transportistas / porteadores /
operadores de linea, operadores de transporte multimodal operador de
buques (OTM-OB), operadores de transporte multimodal no operador de
buques (NVOCC), otros.

d) Asociaciones: De empresas consignatarias y estibadoras, de transitarios, de
usuarios del transporte maritimo, de agentes de aduanas, otros.

e) Empresas industriales y logisticas.

f) Empresas comerciales.

g) Otras empresas 0 agentes.

1.5 Cluster portuario
En la actualidad se han introducido conceptos modernos e integradores para definir al
conjunto de actores totales de un puerto, uno de ellos es el cluster portuario, cuyo

concepto se cita como:

“Una poblacion de unidades de negocio geograficamente concentradas y
mutuamente relacionadas, asociaciones Yy organizaciones publico-privadas,
centradas alrededor de una especializacién econdmica diferenciada”. (Estrada
Llaquet, 2007, p. 52)
El cluster es mas amplio que la comunidad portuaria, de hecho esta Gltima forma parte
del cluster portuario. La autoridad portuaria es parte ambas y el papel que desempefia es

de gestor o administrador del cluster.

1.6 El cliente del puerto
La definicion de cliente portuario es muy amplio, no obstante Estrada Llaquet lo
delimita como:

“Cliente es la empresa que tiene la capacidad de elegir el modo del transporte y el
puerto por el que debe ser movida la mercancia (...) Los clientes mas importantes
de un puerto son aquellos que determinan la ruta de la mercancia”. (Estrada
Llaquet, 2007, p. 60)
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Los clientes de JAPDEVA son muchisimos y variados, de hecho tal como lo menciona
el autor existen clientes internos y externos. Tanto se consideran clientes los usuarios del

puerto como los clientes finales, que es a lo que se refiere la definicidn antes citada.

1.7 Eficiencia y competitividad portuaria
Los conceptos de eficiencia y competitividad son de muchisima relevancia en la
prestacion de servicios de un puerto, pues es mediante ellos que, tanto local como

internacionalmente, se evalua a los puertos.

1.7.1 Eficiencia
La eficiencia en términos generales es la manera en que logramos alcanzar los objetivos

con el minimo de los recursos disponibles o en su defecto superar los objetivos

propuestos con los mismos recursos disponibles.

Segun cita Estrada Llaquet (2007), la eficiencia de un puerto se suele entender como la
rapidez y la seguridad en la prestacion de los servicios portuarios. Todas las actividades
del puerto deben ser rapidas y debe ofrecerse un servicio de calidad a un precio

aceptable a los usuarios y clientes del puerto.

La eficiencia y la productividad de un puerto constituyen factores criticos de su buen
desempefio y afectan directamente la eficiencia de la cadena de transporte como un todo.

El manejo eficiente de las tecnologias de la informacion contribuye a estos factores.

1.7.2 La competitividad portuaria y sus factores
La competitividad de un puerto es su cualidad de ser competitivo, segin Estrada Llaquet

(2007, p. 75):

“La competitividad refleja la capacidad y la habilidad, esto es, determina el poder
para competir, el cual depende de la forma y del proceso en que una serie de
elementos decisivos son utilizados o puestos en operacion”.
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Se indica que tiene dos orientaciones: el liderazgo en costos y la diferenciaciéon; el

primero se refiere expresamente a competir a los costos mas bajos, mientras que el

segundo su objetivo es ofrecer el mayor valor agregado a los distintos nichos de

mercado. Se observa de diversas formas: diferenciacion por especialidad, diferenciacion

por innovacion, diferenciacion a partir de la vinculacion y diferenciacion por flexibilidad

0 adaptacion.

Como se menciond en la definicion de competitividad, son varios los elementos o

factores que se conjugan para poder determinar si un puerto es competitivo, Estrada

Llaquet (2007) cita los siguientes:

A wnp e

10.

11.
12.
13.
14.

La situacion geogréafica del puerto.

La accesibilidad a la zona de influencia terrestre.

La capacidad y calidad de la infraestructura portuaria.

La capacidad operativa del puerto. Existencia, disponibilidad, eficiencia y
agilidad de los servicios portuarios.

La existencia de competencia interna entre los prestadores de servicios del
puerto.

La existencia de politicas de calidad.

La capacidad, cualificacion profesional, motivacién, el estatus de la mano de
obra portuaria.

La eficiencia de los servicios de control.

La existencia en puerto de lineas maritimas regulares y de servicios de transporte
interior.

La integracion del puerto con otros nodos de la cadena logistica, como las
terminales interiores o puertos secos.

El precio de los servicios portuarios.

El precio del terreno portuario.

Las condiciones de fiabilidad del puerto.

Las condiciones de seguridad (safety) y de proteccion de mercancias y pasajeros

(security).
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15. El respaldo activo del entorno.

16. La existencia de una comunidad portuaria vertebrada y orientada al cliente.

17. La existencia de una autoridad portuaria con capacidad de liderazgo sobre la
comunidad portuaria mas alld de su funcion como 6rgano de gobierno y
regulacion.

18. Las tecnologias y los sistemas de informacion.

19. La capacidad financiera y la competitividad de las empresas que operan en el
puerto.

20. La oferta de servicios de valor afiadido.

21. Las exigencias de las leyes y regulaciones existentes en el puerto.

De todos los factores antes mencionados, este trabajo de investigacion se enfoca en las
tecnologias y los sistemas de informacion como uno de vital importancia para la

transmision de datos, a lo interno y externo de la institucion.

1.8 Operaciones y servicios portuarios

El concepto de operacién portuaria involucra un proceso global que incluye hasta los
tramites administrativos previos al arribo del barco a un puerto, el manejo de la
mercancia o de los pasajeros durante el tiempo de estadia en el puerto y las maniobras de

atraque y desatraque del buque.

Cendrero Benjamin y Tryols Sebastian (2008), lo definen:

“Se denominan operaciones portuarias a aquellas que se realizan en la
manipulacion de la mercancia desde el momento en que el buque se
encuentre atracado en el puerto, hasta que la mercancia sale de la zona
portuaria a través de un transporte terrestre, o reciprocamente, desde
que la mercancia entra en la zona portuaria, hasta que se haya colocada
en el buque dispuesta para emprender el transporte maritimo. El
conjunto de operaciones portuarias son las que permiten que la
mercancia pase de un modo de transporte a otro, es decir del modo
maritimo al terrestre y viceversa. (p. 171)
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En este proceso intervienen varios actores que desarrollan lo que llamamos servicios
portuarios, que consiste en actividades de prestacion de servicios a lo largo de la
operacion portuaria y que son los que dan vida a las instalaciones o complejos

portuarios.

1.8.1 Clasificacion de los servicios portuarios brindados en JAPDEVA

Segun se extrae de la entrevista con el Intendente portuario, Lic. Karl Mc Queen, del 4
de julio del 2011, al explicar la dindmica de la operacion portuaria, indica la

clasificacion de los servicios portuarios es como sigue:

1.8.1.1 Servicios a la nave

Son todos aquellos servicios que se le otorgan directamente al buque en términos de
ayudas a la navegacién para poder realizar su operacion en el tiempo que permanezca en
el puerto, entre ellas tenemos: las ayudas a la navegacion, el practicaje, remolcaje, el

atraque y desatraque del buque, la estadia, las comunicaciones, entre otros.

1.8.1.2 Servicios a la carga

Se trata de los servicios que se brindan a las mercancias y la carga que traen o llevan los
barcos, podemos mencionar algunas tales como la desestiba y estiba a bordo, la carga y

descarga, el muellaje, almacenaje, recepcién y despacho.

1.8.1.3 Otros servicios

Se constituye en todos aquellos servicios adicionales conexos que no se incluyen en los
anteriores y que pueda requerir tanto el barco como las personas, entre ellos: lancha para
pasajeros, mantenimiento a los buques, aprovisionamiento de alimentos o agua,

extraccién de desechos, electricidad, combustible.
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El detalle de todos los servicios de JAPDEVA se muestra en el Anexo # 2, recuperado
de la pagina electronica de la institucion en:

http://www.japdeva.go.cr/adm portuaria/servicios%20portuarios.html.

Una vez definidos todos los conceptos anteriores y al pretender relacionarlos, queda
clara la importancia de la planificacion, que es una funcion administrativa indispensable
y relevante en las actividades de las terminales de carga. A esa secuencia de tareas
diarias se les llama planificacion de operaciones, y en el caso de un gerente de puerto o
administrador portuario (en nuestro ambito se trata del Intendente Portuario) a la de
corto plazo le debe prestar mayor atencion, dado que le va a permitir una eficiente

gestion diaria de la manipulacion de carga en una terminal portuaria.

1.9 Planificacién de las operaciones portuarias
La planificacién de una operacion portuaria consiste en ordenar, preparar todo lo
concerniente a satisfacer una demanda de servicio de carga especifica, por ejemplo de

una compafia naviera.

Tal como se define en el Reglamento portuario de TISUR:

“La planificacion de las operaciones portuarias se llevara a cabo a fin
de organizar, coordinar, asignar y controlar los recursos del Terminal
para las operaciones que sean solicitadas por los usuarios. Contempla
las siguientes acciones: a) Planear e impartir las disposiciones para el
desarrollo de las operaciones, b) Evaluar la magnitud de cada
operacion, recursos necesarios, posibilidades de congestién y medidas a
adoptarse, ¢) Planear la asignacién de amarraderos, d) Planear la
asignacion de zonas de almacenamiento ”. (p. 9)

Este tema es de suma importancia, tal como lo indican las Naciones Unidas (1982):

“La planificacion es una tarea administrativa importante para todas las actividades
en el puesto de atraque (...) La planificacion efectiva es la clave para el rendimiento
mejorado del manipuleo de carga y proporciona la base para el eficiente control
diario de las actividades en el puesto de atraque”. (p.1)
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Asimismo, indica uno de los intendentes portuarios de JAPDEVA, Karl Mc Queen
Williams, segun entrevista del 4 de julio del 2011:

“La planificacion la operacion portuaria es el ordenamiento de las
variables a ser consideradas, en forma ordenada y coordinada
optimizando en si toda la cadena de servicio, para lo cual existen toda
una serie de indicadores: de gestion , efectividad, rendimiento, de costos,
de productividad, entre otros; que controlan la actividad, lo cual permite
ser analizada y mejorada continuamente. Es el poder prever en forma
ordenada los posibles acontecimientos a realizarse en forma ordenada
para lograr el objetivo de servicio oportuno, eficiente, de calidad de
forma satisfactoria de acuerdo a lo esperado”.

Seguidamente, se muestra el diagrama del proceso de la operaciéon portuaria, que
claramente involucra la planificacion y el control en sus distintas fases, fue creado con

base en la informacion suministrada por el intendente portuario.

También se muestra en qué procesos de la operacidn se aplican los distintos médulos del

SIOPJ y los casos en que se interrelacionan.
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1.10 Sistemas de informacion

Una herramienta destacada, que ayuda a mejorar los controles, la eficiencia y eficacia, la
productividad, competitividad, asi como agilizar los procesos y eliminar los
procedimientos manuales en los puertos, es la tecnologia aplicada en los sistemas de

informacion, cuyo concepto se cita a continuacion.

Segun Kenneth y Jane Laudon (2004):

“Los sistemas de informacion son mas que $6lo computadoras. El uso eficiente de
estos sistemas requiere entender los aspectos de organizacion, administracion y
tecnologia de la informacién que les dan forma. Todos los sistemas de
informacion se pueden describir como soluciones de organizacién y
administracion a los retos planteados por el entorno, que ayudaran a crear valor

para la empresa”. (p. 12)

Mientras que una definicién basada en la tecnologia de la informacién, segin Whitten,

Bertley y Dittman (2004), indica:

“Un sistema de informacion es un conjunto de personas, datos, procesos y
tecnologia de la informacion que interactdan para recoger, procesar, almacenar y
proveer la informacion necesaria para el correcto funcionamiento de la

organizacion” (p. 13)

Una definicion general de sistemas de informacion, segun Fernandez Alarcon Vinceng

(2007), es la siguiente:

“Un conjunto de componentes interrelacionados que recolectan (o recuperan),
procesan, almacenan y distribuyen informacién para apoyar la toma de decisiones
y el control de una organizacion. Ademés de apoyar la toma de decisiones, la
coordinacion y el control, los sistemas de informacion también pueden ayudar a
los gerentes y trabajadores a analizar problemas, a visualizar asuntos complejos y
a crear productos nuevos.” (p. 12)

De manera que es importante asegurarse de que fueron disefiados de acuerdo con un

estandar o una norma y poder documentar o validar este proceso.
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1.10.1 Componentes
Los sistemas de informacion tienen cuatro grandes componentes segln cita Fernandez

Alarcén, Vinceng (2006), que se detallaran sequidamente:

1.10.1.1. Individuos participantes:

Este integra seis categorias de personas:

= Propietarios; son los que patrocinan, promueven, financian y normalmente

autorizan la puesta en marcha del sistema.

= Usuarios; son los que usan los sistemas de informacion, para capturar, introducir,

validar, transformar, almacenar datos e informacioén.

= Disefladores: son aguellos expertos en tecnologia que resuelven la necesidad y

limitaciones del usuario mediante recursos tecnoldgicos.

= Constructores; son los especialistas en tecnologia, que se encargan de fabricar el
sistema de informacion basado en las especificaciones de disefio que le

suministran los disefiadores.

= Analista; es aquella persona que estudia los problemas y las necesidades para
determinar qué combinacién de recurso humano, procesos, datos y tecnologia de

informacion ofrece mejoras a la empresa.

= Project Manager; es el profesional experimentado que asume la responsabilidad
de planificar, supervisar, controlar el proyecto de sistema de informacion en lo
que respecta a plazo, presupuesto, satisfaccion del cliente, manejo de recursos y

calidad.
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1.10.1.2 Datos e informacién

Los datos son hechos o cifras, mientras que la informacion se refiere a esos datos

procesados con un significado y proposito independientes.

1.10.1.3 Procesos de negocio (procedimientos)
Es el conjunto de tareas que responden a actividades especificas del negocio, asi como el
conjunto de tareas o actividades que se pueden automatizar.

1.10.1.4 Tecnologia de informacion

Describe la combinacion de la tecnologia informética (hardware y software) con la
tecnologia de las telecomunicaciones (redes, tecnologias de almacenamiento vy
comunicaciones), es decir, es el soporte fisico sobre el cual se desarrolla un sistema de

informacion.

En términos de los sistemas de informacion gerencial (SIG), la tecnologia es la
herramienta que los gerentes utilizan tanto para la toma de decisiones diarias como para
hacer frente a los grandes cambios que se enfrentan hoy en dia en el mundo de los
negocios, posee una infraestructura que incluye cuatro componentes muy importantes
que son el hardware, software, tecnologia de almacenamiento y tecnologia de

comunicacion. A continuacion se detallan los conceptos basicos de ellos.

1.10.1.4.1 Hardware
Se define como:

“El hardware de computo es el equipo fisico utilizado para las actividades de
entrada, procesamiento y salida en un sistema de informacion”. (Laudon Kenneth
y Jane, 2004, p. 14)

1.10.1.4.2 Software
El concepto es:

“El software de computo consiste en instrucciones detalladas preprogramadas
que controlan y coordinan los componentes del hardware de coOmputo en un
sistema de informacion”. (Laudon Kenneth y Jane, 2004, p. 14)
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1.10.1.4.3 Tecnologia de almacenamiento
Se conceptualiza como:

“La tecnologia de almacenamiento incluye tanto los medios fisicos para
almacenar datos, como discos o cintas magnéticas u épticas y el software que
controla la distribucion de los datos en estos medios fisicos”. (Laudon Kenneth y
Jane, 2004, p. 14)

1.10.1.4.4 Tecnologia de comunicaciones

Laudon Kenneth y Jane indican: “La tecnologia de comunicaciones, que consta de
dispositivos fisicos y software, enlaza las diversas piezas del hardware y transfiere
datos de una ubicacion fisica a otra”. (2004, p. 14)

1.10.1.4.5 Red
El concepto se puede definir de la siguiente manera:

“Una red enlaza dos o mas computadoras para compartir datos o recursos, como
una impresora”. (Laudon Kenneth y Jane, 2004, p. 14)

Segun este mismo autor, la red mas grande del mundo y la mas ampliamente utilizada es
Internet, que se constituye como la red de redes global o internacional que proporciona
una plataforma flexible para compartir informacion a través de un conjunto de cientos de

miles de redes publicas y comerciales.

1.10.1.4.6 Infraestructura tecnoldgica
Todo lo anterior conforma lo que se Ilama la infraestructura de la tecnologia de la

informacion, que Laudon Kenneth y Jane (2004) definen como:

“Tecnologia de hardware y software de cOmputo, de datos y
almacenamiento, y redes que proveen una cartera de recursos
compartidos de tecnologia de la informacion para la organizacion”.

(p.14)

Esta es la que constituye la plataforma en la que la empresa y/o organizacion construye

sus sistemas de informacion.
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En este proyecto se pretende prestar atencion en especial el software, es decir a las
aplicaciones y soluciones que disefiaron funcionarios del departamento informético de
JAPDEVA, como herramienta de apoyo para el control y la planificacion, la mejor

gestion y la toma de decisiones en el Complejo Portuario Limén — Moin.

En el ambiente portuario, durante el proceso de recepcién y despacho de las mercancias,
se lleva a cabo un intercambio de informacion, tanto a nivel documental como
electronico entre los distintos usuarios portuarios y las entidades publicas que participan
en el trasiego maritimo de mercancias. Algunos de estos son: las declaraciones de carga
o0 manifiestos, las declaraciones aduaneras o0 DUA, los conocimientos de embarque o
BL, los planos de estiba, tramitacion de entradas o salidas de mercancias, tramitacion de

mercancias peligrosas, solicitudes de operaciones portuarias, etc.

Para que haya una correcta transferencia de la informacion son necesarios todos los
recursos de las tecnologias de la informacion, en el caso de nuestro pais desde el 2007 se
implemento el Sistema TIC@, que permite la transmision de informacion entre la
aduana y las otras entidades de la comunidad portuaria. Se puede decir que es el
lenguaje comdn entre los participantes del transporte maritimo, ya que hasta este nivel
Ilegan las comunicaciones, ya que actualmente no hay una plataforma unificada que
permita la interrelacion directa entre todos los participantes de la comunidad portuaria
de la autoridad portuaria (los armadores, los agentes navieros y aduaneros, estibadores,
transportistas, entre otros), local e internacionalmente, como si se da en mucho otros

paises del mundo.

El haber concluido el proyecto de desarrollo del SIOPJ antes, permitié agilizar la puesta
en marcha de este proyecto del gobierno, ya que es a través del sistema de JAPDEVA
que se asigna el niumero de AZ de las embarcaciones, razon por la cual se logré

implementar los primeros dos médulos de este sistema en estudio.
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1.11 Administracion de sistemas de informacion
Asi como es necesario que se gestione una empresa, las tecnologias de la informacion
deben contar con la debida administracion, para asegurar el éxito de las operaciones, en

este caso de estudio se trata de los puertos.

Al igual que la administracién general, el proceso consiste en las actividades de
planeacidn, organizacion, ejecucion, control, e incluso la integracion de los sistemas de
informacidn de una empresa o institucion; desempefiada por el capital humano tal como
el gerente o administrador de sistemas, el disefiador, el programador, el analista, el
encargado de redes, etc.; para determinar y alcanzar los objetivos sefialados a traves del

uso de la tecnologia. Se le llama Administracion de los Sistemas de Informacién.

Segln Laudon Kenneth y Jane (2004), existen varios tipos de sistemas, elaborados para
los distintos niveles de la organizacion, desde los sistemas operativos, del conocimiento,
administrativos hasta los estratégicos. En el primer nivel estdn los sistemas de
procesamiento de transacciones o datos, en el segundo encontramos los sistemas de
oficina y los de trabajo del conocimiento, en el tercero se ubican los sistemas de
informacion gerencial y los de apoyo a la toma de decisiones y finalmente en el cuarto

nivel se mencionan los sistemas de apoyo a ejecutivos.

De acuerdo con lo anterior, se puede decir que el SIOPJ es un sistema integrado
originalmente ubicado en el segundo nivel, tendiente en el futuro a cubrir el tercero,

dado que segun indican sus desarrolladores tendra un mddulo gerencial.

1.11.1 Aspectos generales
Los aspectos que usualmente considera la administracién de los sistemas de informacion

se amplian seguidamente.

1.11.1.1 Planificacion estratégica de los sistemas de informacion
Segun indican los autores Laudon Kenneth y Jane (2004), se refiere a los planes futuros,

es decir, la estrategia que se aplicara en cuanto a las tecnologias de informacion; es la

toma de decisiones de largo plazo, mediano y corto plazo de la organizacion, en
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términos de las metas, politicas y los recursos que va a requerir para lograr que pueda
cambiar, ajustarse al entorno y a la globalizacion y competitividad actuales.
Especificamente en cuanto a sus sistemas de informacion y a la tecnologia aplicada a
ellas, en el entendido de que estén alineados con las metas y objetivos estratégicos de la
empresa como un todo. Es decir, intenta identificar y establecer las prioridades en
términos de las tecnologias y las aplicaciones que generen el méaximo beneficio a la

empresa.

1.11.1.2 Organizacion de los sistemas de informacion

Es la aplicacion de la administracion a la cadena de abastecimiento, se trata de la tarea
administrativa en que existe una unidad o departamento encargado de coordinar la
relacién entre los proveedores externos y los usuarios finales internos y los usuarios
externos de los sistemas de informacion de la empresa. Asimismo, de supervisar que
todo marche bien en esa area y que se dé el correcto uso de las tecnologias de

informacion.

1.11.1.3 Integracion de sistemas o sistemas integrados

Integrar los sistemas significa lograr que haya conectividad y enlaces entre los distintos
niveles de sistemas de informacion antes mencionados, incluso cuando estos son
soluciones ya existentes que deben adaptarse o ser compatibles con los nuevos software,
mientras que los sistemas integrados tienen que ver con que la informacién pueda fluir
de un sistema a otro, ya que en la mayoria de los casos uno es insumo del otro. A pesar

de ser conceptos relacionados, no son exactamente lo mismo.

1.11.1.4 Conectividad

Uno de los principales problemas que enfrentan los sistemas de informacion es la
conectividad, esto se refiere a las telecomunicaciones, es decir, la forma en que se

enlazan los distintos usuarios del sistema, en si el intercambio electronico de los datos y
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de la informacion; sea via telefénica, vias redes -pueden ser publicas o privadas-, sean

internas (intranet) o externas (Internet).

Este punto es de suma relevancia cuando se aborda el tema de los sistemas operativos
para los puertos alrededor del mundo, que deben tener buen acceso a las comunicaciones
entre ellos. EIl caso de JAPDEVA no es la excepcion, no obstante ain se encuentra
realizando varios esfuerzos en cuanto a este tema de conectividad, en términos internos
recientemente hizo inversiones para ampliar el ancho de banda de la transmision de

datos, sin embargo; cuando nos referimos a lo externo todavia queda mucho trabajo.

1.11.1.5 Desarrollo de sistemas de informacién
Segun indica Laudon y Laudon (2004):

“Las actividades involucradas en la generacion de una solucion de sistemas de
informacidn para un problema organizacional o una oportunidad se denominan
desarrollo de sistemas”. (p. 389)

Esta interaccion entre el usuario y el disefiador del sistema es una cooperacién entre
ambos, lo importante es que se realice en orden y siguiendo las etapas que menciona el

mismo autor:

a) Analisis del sistema actual, o las necesidades; incluye el estudio de factibilidad y
el establecimiento de requerimientos de informacion.

b) Disefio de sistemas.

c) Programacion.

d) Comprobacion.

e) Conversion y produccion.

f) Mantenimiento.

Este proceso de desarrollo del sistema se lleva a cabo mediante lo que se conoce como el
ciclo de vida del desarrollo del sistema de informacion, el cual se puede observar en dos
estados: 1) el proceso de desarrollo del sistema informatico y 2) el uso y mantenimiento

del sistema informatico.
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El Ciclo de Vida de Desarrollo de un Sistema (CVDS) corresponde al conjunto de fases
0 etapas secuenciales, las actividades, métodos, herramientas y mejores practicas,
mediante las cuales el desarrollador y/o la organizacion desarrollan el sistema.

1.11.1.6 Métodos de desarrollo de sistemas de informacion

Existen varios modelos alternativos de desarrollo de sistemas de informacion, tal como

se menciona Laudon y Laudon y se detalla a continuacion.

1.11.1.6.1 Modelo de ciclo de vida tradicional

Este es el modelo mas comdnmente difundido y el mas antiguo que se usa para construir
sistemas de informacion, normalmente es utilizado para proyectos grandes y/o

complejos. También es conocido como el Modelo de Cascada, Clésico, se define asi:

“Metodologia tradicional para desarrollar un sistema de informacion
que divide el proceso de desarrollo de sistemas en fases formales que
deben completarse secuencialmente con una division muy formal de las
actividades de los usuarios finales y los especialistas de sistemas de
informacion”. (p. 395)

Consiste en las siguientes etapas, segun Laudon y Laudon:

1) Definicion del proyecto: se determina si hay un problema o no y si puede
resolverse con un nuevo proyecto.

2) Estudio de sistemas: se analiza el problema y las posibles soluciones.

3) Disefio: especificaciones de disefio l16gico Y fisico.

4) Programacion: se traducen las especificaciones a software.

5) Instalacion: pruebas, capacitacion y conversion para dejar el sistema funcionando.

6) Post-implementacion: se usa y se evalla, se efectian modificaciones, mejoras

y detalles.
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En este caso no se puede iniciar una fase sin terminar la anterior, y cuando se dan
cambios, se deben repetir esas etapas ocasionando grandes volimenes de
documentacion. Es normalmente costoso, consume mucho tiempo y ademés es

inflexible.

1.11.1.6.2 Modelo de creacion de prototipos
Este método consiste en un sistema experimental donde el usuario final interactda y

evalla el prototipo hasta llegar a conformar el sistema final. Laudon y Laudon lo define

como:

“Proceso de construccion rapida y economica de un sistema
experimental de demostracion y evaluacién para que los usuarios puedan
determinar mejor los requerimientos de informacion”. (p. 395)

Los pasos en el proceso de creacién de un prototipo son cuatro:

1) Identificar los requerimientos basicos del usuario.

2) Desarrollar un prototipo inicial.

3) Usar el prototipo.

4) Revisar y mejorar el prototipo.

Al finalizar los pasos se repiten, el 3 y 4 tantas veces como sea necesario hasta lograr la

satisfaccion del usuario.

Dada la rapida evolucion del entorno, hay poco tiempo para desarrollar los sistemas bajo
las modalidades tradicionales, el entorno cambia demasiado rapido, por lo que el modelo
de prototipos permite de manera significativa que el proceso desarrollo de un sistema sea

mas agil y a bajos costos.

1.11.1.6.3 Modelos de paquetes de software de aplicaciones
Se trata de sistemas basados en aplicaciones que son comunes en varios tipos de

organizaciones comerciales que poseen funciones universales con procesos

estandarizados; los autores Laudon y Laudon (2004), lo definen como:
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“Conjunto de programas de software de aplicaciones ya escritos y
codificados que estan disponibles comercialmente para venta o
arrendamiento”. (p. 397)

1.11.1.6.4 Modelos de desarrollo por parte del usuario final
Estos sistemas son creados por los mismos usuarios normalmente con lenguajes de

cuarta generacion, de grafico y con herramientas usuales de PC. Normalmente se puede
crear mucho més rapido que con el ciclo de vida tradicional.

Su definicion, segun K. Laudon y J. Laudon, es:

“Desarrollo de sistemas de informacion por parte de los usuarios finales
con poco o ninguna ayuda formal de los especialistas técnicos”. (p. 398)

1.11.1.6.5 Modelos de subcontratacion
En este caso las organizaciones no desarrollan sus sistemas, sino que las solicitan a otros

proveedores. Se define asi:

“Practica de encargar las operaciones del centro de computacion, las redes de
telecomunicaciones o el desarrollo de las aplicaciones a proveedores externos”.
(p- 399)

1.12 Metodologias de evaluacién del ciclo de vida de desarrollo de sistemas de
informacion

El ciclo de vida de desarrollo de los sistemas de informacién es una de las metodologias
que tradicionalmente se usan para elaborar sistemas, tal como se mencion6 en el
apartado 1.12.5.1. A pesar de que la CGR sugiere el uso de este u otros métodos, no
posee un instrumento o guia detallada que permita a las instituciones poder evaluar su
cumplimiento, en realidad en el capitulo tercero de la normativa que se menciona mas
adelante en el apartado 1.13.1.1 solo se denotan en forma general las 10 fases basicas
de este método. Por ello mediante la orientacion de un funcionario de esta entidad
reguladora se ubicé la guia de auditoria del CVDS del gobierno de Perd, recuperado de
la pagina electronica de la contraloria de ese pais
(http://www.contraloria.gob.pe/wps/portal/portalcgr), la cual se adjunta en el anexo #3
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1.13 Norma
Se define una norma como:

“Punto de referencia. Estindar que se utiliza para comparar”. (Rosenberg,

1992, p. 278)

Es decir, contar con un marco de referencia confiable, aceptado y certificado de una
practica; en este caso de la funcidn de planificacion aplicado a las operaciones de una
terminal de contenedores y plasmado en una solucion tecnologica (software), que es lo

que se persigue asegurar mediante el desarrollo del analisis de esta investigacion.

1.13.1 Normativa nacional de las tecnologias de informacion

Histéricamente, en este pais se ha regulado el tema de las tecnologias de la informacion
a través de la Contraloria General de la Republica, en este sentido es el ente encargado

de emitir los criterios, normas y otras medidas de control en cuanto a las TI.

1.13.1.1 Manual sobre normas técnicas de control interno relativo a los sistemas de
informacion computarizados (SIC)

En el periodo que se desarrolld el SIOPJ, la regulacion vigente fue el Manual sobre
Normas Técnicas de Control Interno relativo a los Sistemas de Informacion
Computarizados (SIC), que data de 1996, con el que se pretende evaluar el

cumplimiento de los desarrolladores con la norma al momento de disefiar el SIOPJ.

La normativa consta de seis capitulos con sus respectivos apartados, segun Hidalgo
Solano, Samuel (1995), y recuperado de la péagina electrénica de la CGR:
http://cgrw01.cgr.go.cr/portal/page? _pageid=434,1761306&_dad=portal&_schema=PO
RTAL. Su contenido general es el siguiente: normas generales, preinstalacion,
administracion, desarrollo de sistemas, documentacién y operacién. El detalle se

muestra en el anexo # 4.
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El énfasis de este trabajo de investigacion es el capitulo 303: Desarrollo de Sistemas,
que es uno de los mas relevantes para asegurar el éxito de la puesta en operacién de un
sistema de informacion nuevo o modificado. Incorpora diez apartados especificos del

ciclo de vida de desarrollo de los sistemas.

1.13.1.2 Normas técnicas para la gestion y el control de las tecnologias de
informacion

Actualmente la normativa a la cual debe apegarse toda institucion publica en materia de
sistemas de informacion, se publicd desde junio del 2007, y sustituye el manual
mencionado en el apartado anterior 1.13.1.1. La Contraloria General de la Republica
incorpor6 mediante resoluciéon en La Gaceta No. 119, la nueva normativa: Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N-2-2007-CO-
DFOE), tomado de la pagina electronica de la CGR:
http://jaguar.cgr.go.cr/content/dav/jaguar/documentos/cgr/foe/documentos/elegidos/nor

mas_ti_gacetall9.pdf . En ella se establecen los criterios basicos de control que se

deben observar en la gestion de las tecnologias de informacion y que tienen como
proposito coadyuvar en la administracion de este instrumento esencial que las
instituciones y/o empresas utilizan para mejorar y consolidar la prestacion de sus
servicios, asi como racionalizar los recursos gue e invierten en ellos.  Consta de cinco
capitulos, a saber: normas de aplicacion general, planificacion y organizacion,
implementacién de tecnologias de informacidn, prestacion de servicios y mantenimiento,

seguimiento. Se puede observar su contenido total en el anexo # 5.

Cabe mencionar que esta norma surgié como resultado de un analisis en el que se
consideraron marcos de referencias internacionales, en el caso de nuestro pais se tomo
como base el COBIT, dado que somos una nacién miembro de ISACA, de manera que
mas adelante se hara referencia en forma general acerca de este marco en el apartado
1.13.2.1 del documento.

1.13.1.3 Normas de control interno para el sector publico

Ademas, en febrero 2009, se publica en La Gaceta No. 26 las Normas de Control

Interno para el Sector Publico (N-2-2009-CO-DFOE), recuperado en la péagina
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http://www.gaceta.go.cr/pub, el 15 de febrero 2011, las cuales contemplan en su capitulo

V, las Normas sobre Sistemas de Informacion, y en su apartado 5.9 (ver anexo # 6)
correspondiente a las tecnologias de informacion, indica la obligatoriedad de cumplir
con las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion, mencionadas anteriormente. Lo que corresponde a la misma referencia que
se utiliza en este documento, con lo que no sélo se lograria estar conforme al estandar en
esta materia a nivel local, sino que a la vez cumplir con un requerimiento de control
interno que exige un ente regulador de las instituciones puablicas, como lo es la

Contraloria General de la Republica.

Esta Gltima de igual manera tiene caracter de obligatoriedad y debe cumplirse en las
instituciones reguladas por la CGR, segln se consigna en el articulo 6°, un afio después

de su entrada en vigencia, es decir a partir de febrero del 2010.

1.13.2 Normativa internacional de las tecnologias de informacion
La normativa internacional acerca de los sistemas de informacion es bastante amplia,

entre las méas conocidas estan las normas 1SO y las normas de control COBIT, entre

otras.

= Normas 1SO: segun fue recuperado de la pagina electronica
http://www.bsigroup.com, el 11 de mayo del 2011, se refieren a un codigo de
buenas practicas de la gestion de la informacion, que emite la Organizacion
Internacional de Normalizacion, que es un organismo no gubernamental
constituido por institutos de normas nacionales de 160 paises (comités
miembros). Su Secretaria Central se encuentra en Ginebra (Suiza). Esta
organizacion se constituyé como resultado de la unificacion de la Federacion
Internacional de la Estandarizacion de Asociaciones (ISA) y del Comité de
Coordinacion de las Normas de las Naciones Unidas (UNSCC). En cuanto al
tema de los sistemas de informacién, hay dos que los incorporan, ISO/IEC
27001: Seguridad de la Informacion e ISO/IEC 20000: Gestidn de los Servicios
de TI.
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= Normas de control COBIT : recuperado de la péagina electronica

http://www.isaca.org; son aquellas normas introducidas por el Instituto de

Administracion de las Tecnologias de Informacion (ITGI) y la Asociacion de
Auditores de Procesamiento Electronico de Datos, que presentan el COBIT.
Principalmente est4 dirigido a estandarizar la practica de los profesionales en
sistemas. Seguido se detallara un poco méas acerca de esta normativa, puesto que

es el marco de referencia de la norma vigente de la CGR.

1.13.2.1 La normativa COBIT

Tomado de la misma referencia electrénica, http://www.isaca.org; COBIT es un

documento formal, escrito por una serie de profesionales y expertos, que plantea una
serie de normas que pueden seguir como guia los auditores y usuarios en relacion con las

buenas practicas en la seguridad y administracion de los sistemas de informacion.

La administracion activa de una empresa requiere de la aplicacion de practicas de
control y gobierno de las tecnologias de informacién, para medir en forma comparativa

tanto su ambiente de TI existente, como su ambiente planeado.

COBIT es una herramienta que permite a los gerentes comunicarse y salvar la brecha
existente entre los requerimientos de control, aspectos técnicos y riesgos de negocio.
Habilita el desarrollo de una politica clara y de buenas précticas de control de T1 a través
de organizaciones, en el &mbito mundial. Por lo tanto, esta orientado a ser la herramienta
de gobierno de TI que ayude al entendimiento y a la administracion de riesgos asociados

con tecnologia de informacion y con tecnologias relacionadas.

Segun se plantea en la misma normativa del COBIT, en la cuarta edicion, su mision es:

“Investigar, desarrollar, publicar y promover un conjunto de objetivos de
control en tecnologia de informacién con autoridad, actualizados, de caracter
internacional y aceptado generalmente para el uso cotidiano de gerentes de
empresas y auditores.”
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COBIT proporciona “practicas sanas” a través de un marco referencial de dominios y
procesos y presenta actividades en una estructura manejable y Idgica. Las précticas sanas
de COBIT representan el consenso de los expertos, le ayudaran a optimizar la inversion
en informacidn, pero ain mas importante, representan aquello sobre lo que usted sera

juzgado si las cosas salen mal.

Estas buenas précticas se integraron e institucionalizaron para garantizar que las
tecnologias de informacion contribuyan a agregar valor a las compafiias. Este conjunto
de lineamientos y estandares clasifica los procesos en cuatro dominios de acuerdo con
las areas de responsabilidad a saber: Planificacion y Organizacion, Adquisicion e

Implementacion, Soporte y Servicios y por ultimo, Monitoreo.

Estos cuatro dominios se detallan en el COBIT en un conjunto de 34 objetivos de control
de alto nivel, uno para cada uno de los procesos de Tl. Correspondiendo a cada uno de
los 34 objetivos de control de alto nivel, una guia de auditoria o de aseguramiento que
permite la revision de los procesos de Tl contra los 302 objetivos detallados de control
recomendados por COBIT. Todo ello tiene como propdsito asegurar y mejorar
continuamente la eficacia y eficiencia de los procesos Y actividades de la organizacion,
para garantizar el cumplimiento normativo del sector, asegurar el buen gobierno y
proteccion de los intereses de los involucrados (clientes, consejo directivo, empleados,
etc.) y garantizar la confidencialidad, integridad y disponibilidad de la informacion.
Cuando se aplican proporcionan a la gerencia la certeza de su cumplimiento o una

recomendacion para su mejora.

Para mayor comprension se muestra la siguiente imagen, donde se puede observar todo
lo que incorpora este marco, que ha revisado y tomado como referencia para desarrollar
las normas de TI actuales. En términos del estudio que se aborda en este documento se

delimita al segundo dominio: Adquisicion (Desarrollo) e Implementacion.
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Imagen # 6

Procesos de Tl segun COBIT
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Fuente: recuperado de la pagina electrénica, http://www.isaca.org.

El Instituto de Administracion de las Tecnologias de

luego en colaboracion con otras organizaciones internacionales, fue el que se preocup6
por plasmar estas mejores practicas tendientes a garantizar el control y la administracién

de los riesgos y el eficiente uso y aprovechamiento de las tecnologias de la informacion.

Esta herramienta de administracién y control puede ser

0 entidad como una metodologia para realizar procesos

métodos de control y evaluacion de los procesos tecnolégicos que contribuyen con el
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logro de los objetivos del negocio en el que opera la empresa o institucion. Lo
importante es que los objetivos de control producto del modelo estan dirigidos a la alta
gerencia, al personal de informatica, al personal de control interno e incluso a la
auditoria interna, asi que no es exclusivo, sino que es de gran utilidad para las distintas
areas estratégicas de la organizacion ya que proporciona la certeza de su cumplimiento

y/o una recomendacion para su mejora.
1.14 Entes fiscalizadores de las tecnologias de informacion

Cuadro # 1
Entes Fiscalizadores de las Tecnologias de Informacion

Entes fiscalizadores de las Tecnologias de la Informacion

Interno Nacional Internacional

Instituto de Administracion de las
_Tecnologias de Informacion (ITGI)

Contraloria General de la Republi
(CGR) Asociacion de Auditores de Procesamientg
Electrénico de Datos (ISACA)

Departamento Auditoria

L ] Project Management Institute (PMI)
Asociacion Costarricense de

Auditoria en Informatica (ACAI)|Internacional Organization of
Standardization (OSI)

Unidad de Control Interno

Fuente: Elaboracién propia, basado en informacion suministrada por el Supervisor de Auditoria de
JAPDEVA.

Tal como se observa en el cuadro anterior, como resultado de consultas realizadas al
Supervisor de Auditoria de JAPDEVA, se entiende gque en términos de las tecnologias
de informacion, existen a nivel nacional entidades que regulan el tema, JAPDEVA es
un ente del Estado, y como tal es fiscalizado por distintas instancias del gobierno, asi
como organizaciones privadas involucradas en el manejo de los sistemas y tecnologias
de la informacién, en primera instancia se refiere a la Contraloria General de la
Republica, y el otro caso es la Asociacién Costarricense de Auditoria en Informatica
(ACAI), que funge mas a nivel de cooperacion que fiscalizacion. Asimismo, a lo interno
la institucion es fiscalizada por el Departamento de Auditoria y recientemente la

Unidad de Control Interno, dependencia recién instaurada en la institucion.

66



Mientras que en el ambito internacional se refiere a aquellas organizaciones
internacionales que han tomado en cuenta este tema tan importante para las empresas,
como lo son las tecnologias de informacion; regulan y se aseguran del buen manejo de
los sistemas de informacion a lo largo del mundo. El Instituto de Administracion de las
Tecnologias de Informacion (ITGI) y la Asociacion de Auditores de Procesamiento
Electronico de Datos (ISACA, en inglés Information Systems Audit and Control
Association), por ejemplo, ambas entidades se han encargado de mejorar las préacticas de
auditoria de las tecnologias de informacion. Por otro lado, estd Project Management
Institute (PMI), Internacional Organization of Standardization (OSI); el primero
especializado en asuntos de proyectos y el segundo en la calidad de los procesos de

negocio.

Las herramientas principales por utilizar son las normas o referencias de las mejores
précticas, las locales son el manual sobre normas técnicas de control interno relativo a
los sistemas de informacion computarizados, este instrumento se aplicara como
parametro de referencia local, dado que es la normativa que se encontraba vigente
cuando se desarroll6 e inicio el proceso de implementacion del SIOPJ, y al compararlo
con lo tomado en cuenta al disefiar los modulos del sistema en estudio, sea posible
detectar si cumple con la norma o si es necesario realizar algun ajuste para que se adapte
a ella, o en su defecto si cumple, pues que exista un documento formal que lo respalde

este hecho.

El mismo procedimiento se realizara para el caso de las normativa actual: las normas
técnicas para la gestion y el control de las tecnologias de informacion, de manera que se
garantice que se aplica una buena préactica y ademas generara confiabilidad y mayor
eficiencia en la labor portuaria dentro del Complejo Limén — Moin, en lo que respecta al

manejo de las tecnologias de la informacién.
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CAPITULO II: ANTECEDENTES Y DESCRIPCION DE JAPDEVA

2. Antecedentes de la institucion
Recuperado de la pagina electronica de la institucion, www.japdeva.go.cr el 3 de junio

2011 (ver anexo # 7), se muestra la evoluciéon de la historia de JAPDEVA. Como
autoridad portuaria desde su creacion hasta la fecha, ha mejorado totalmente la
infraestructura portuaria, convirtiéndose en uno de los puertos mas reconocidos de
América Latina, la numero 15 en el ranking de carga movilizada en contenedores
(TEUS), segun datos del afio 2010 de la CEPAL (se observa en anexo # 8), recuperado
en la pagina electronica http://www.eclac.org/cgi-
bin/getProd.asp?xml=/Transporte/noticias/noticias/1/42881/P42881.xml&xsl=/Transport
e/tpl/p1f.xsl&base=/transporte/tpl/top-bottom.xsl .

2.1 Marco legal de la institucién

La entidad fue creada mediante la Ley No. 3091 del 18 de febrero de 1963, por Ley
Orgénica de la Junta de Administracion Portuaria y de Desarrollo Econémico de la
Vertiente Atlantica, posteriormente reformada mediante la Ley N° 5337 del 27 de agosto
de 1973, publicada en Alcance 120 en La Gaceta N° 170 del 11 de septiembre de 1973.

Fue creada como ente autobnomo del Estado, con caracter de utilidad publica, tiene dos

componentes esenciales, de los cuales se deriva su denominacion:

* Lo que denominamos "JAP" se refiere a una administradora portuaria con las

caracteristicas tipicas de las autoridades portuarias latinoamericanas de la época; y

* El componente "DEVA" significa que es una entidad de desarrollo regional para el

area geografica que su Ley determina.

Segun el Departamento de Planificacion General, esta institucion por ley estd obligada a

construir, conservar y operar los puertos de esta region de Costa Rica y debe promover el
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desarrollo socio-econdmico integral, rapido y eficiente de la Vertiente Atlantica de Costa
Rica.

Su condicion de institucion autonoma de derecho publico le confiere personeria juridica,
patrimonio propio e independencia administrativa.  Sin embargo, maneja sus relaciones
con el Poder Ejecutivo a través del Ministerio de Obras Publicas y Transportes, que se

constituye €n su ente rector.

El Presidente Ejecutivo de la institucion tiene la representacion judicial y extrajudicial, con
las atribuciones de un apoderado generalisimo conforme al articulo 1253 del Cédigo Civil.

JAPDEVA se rige por un Consejo de Administracion que debe actuar con apego a la
Constitucion Politica, a las leyes, a los tratados y convenios internacionales y los
reglamentos vigentes, siendo sus miembros responsables de su gestion en forma total e
ineludible.  Para definir el marco legal institucional en que debe desarrollarse, debemos
enmarcar los limites juridicos entre los cuales se encuentra y los vinculos que se establecen

para esta institucion:

Constitucion Politica.

Tratados internacionales.

Convenios internacionales.

Convencién Sobre el Mar Territorial y la Zona Contigua N° 5031.

Convencion Interamericana Contra el Terrorismo N° 8446.

Convenio de las Naciones Unidad Contra la Corrupcion.

Convenio Do Belem do Pard N° 7499.

Ley Orgéanica de JAPDEVA N° 5337

Ley de Planificacion Nacional N° 5525.

Ley General de la Administracion Publica, N° 6227.

Ley de la Administracion Financiera de la Republica y Presupuestos Pablicos, N°

8131.

8. Reglamento a la Ley de la Administracion Financiera de la Republica N° 32988-H-
MP-PLAN.

9. Ley para el Equilibrio Financiero del Sector Publico, N° 6955.

10. Ley de la Autoridad Reguladora de los Servicios Publicos, N° 7593,

11. Ley de Salarios de la Administracion Pablica N° 2166.

12. Ley de Aguinaldos para Servidores de Instituciones Autdnomas N° 1981.

13. Ley Sobre Riesgos del Trabajo N° 6727.

14. Ley de Contratacion Administrativa N° 7494 y su reglamento.

NogokrwhakowhE
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15.
16.
17.
18.

19.
20.
21.

22.
23.
24.
25.
26.
217.
28.
29.
30.
31.
32.
33.

34.
35.

36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.

49.

Reglamento General de la Contratacion Administrativa N° 25038-H.

Ley Organica de la Contraloria General de la Republica N° 7428.

Ley General de Control Interno, N° 8292.

Ley contra la Corrupcién y el Enriquecimiento llicito en la Funcion Publica, N°
8422 y su reglamento.

Ley Contra el Hostigamiento Sexual en el Empleo y la Docencia N° 7476.

Ley del Sistema Nacional de Archivos N° 7202.

Ley de Proteccion al ciudadano del exceso de requisitos y tramites administrativos,
N° 8220.

Ley de Proteccion al Trabajador N° 7983,

Ley de Tréansito por Vias Publicas y Terrestres N° 7331.

Ley Reguladora de la Jurisdiccion Contencioso—Administrativa N° 3667.

Ley de Notificaciones, Citaciones y otras Comunicaciones Oficiales.

Cddigo de Trabajo.

Estatuto del Servicio Civil N° 1581.

Cadigo Penal.

Caodigo Procesal Penal.

Cadigo Civil.

Caodigo Procesal Civil.

Cadigo Agrario.

Reglamento a la Ley de Proteccién al Ciudadano del Exceso de Requisitos N°
32565-MEIC.

Reglamento para el Registro y Control de Bienes de la Administracion N° 30720-H.
Reglamento para la Utilizacion del Sistema de Compras Gubernamentales N°
32717-H.

Reglamento sobre el Refrendo de las Contrataciones de la Administracion Pdblica
N° RCO-33.

Reglamento para Contratos de Concesion de Gestion de los Servicios Publicos
Portuarios N° 30064-MOPT.

Reglamento a la Emision de Zarpe a las Embarcaciones de Bandera Nacional N°
28742-MOPT.

Reglamento a la Ley de Certificados y Firmas Digitales N° LG-77 del 2 de abril
2006.

Reglamento a la Ley N° 7202 del Sistema Nacional de Archivo N° 24023-C.
Decreto N° 31845 MOPT sobre Seguridad Portuaria.

Pago de Dietas a Miembros de las Juntas Directivas de Instituciones N° 3065.
Division Territorial Administrativa de la Republica de Costa Rica N° 25677-G-01.
Caodigo de Trabajo.

Convencion Colectiva de Trabajo de JAPDEVA.

Manual de Normas para el Ejercicio de la Auditoria Interna en el Sector Piblico N°
M-1-2004-CO-DDI.

Manual Sobre Normas Técnicas que Deben Observar las Unidades de Auditoria
Interna.

Manual sobre Normas Técnicas de Control Interno relativas a los Sistemas de
Informacion Computarizados de la CGR, 1995

Directrices y Lineamientos Generales del Gobierno Central y de la Contraloria
General de la Republica
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50. Normas Técnicas para la Gestion y el Control de la Tecnologias de Informacion (N-
2-2007-CO-DFOE).
51. Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE).
2.2 Filosofia de la institucion
El espiritu de la creacion de esta institucion fue entregarle a una entidad la
administracion de los puertos y que se encargara de promover el desarrollo de la

provincia de Limén, asi como administrar las tierras y los canales del norte.

Tanto la mision como la vision que plantea JAPDEVA se encuentran en la pagina
electronica http://www.japdeva.go.cr/adm_portuaria/Informacion%?20general.html, y se

consignan a continuacion.

2.2.1 Mision
Somos una empresa publica de servicios a agencias navieras, importadores y

exportadores que ejerce como autoridad portuaria, facilitadora del comercio exterior en
condiciones de alta competitividad, que promueve el desarrollo socioeconémico de

Limon.

2.2.2 Vision
Ser una autoridad portuaria lider a nivel latinoamericano, que garantice altos niveles de

competitividad en servicios portuarios y promotora del desarrollo integral de la

provincia de Limon.

2.3 Politicas institucionales

Las politicas de JAPDEVA normalmente se enmarcan en las politicas de Gobierno,
especificamente siguiendo las pautas del Plan Nacional de Desarrollo (PND), el cual es
aquel que contempla los planes y la vision de trabajo de los cuatro afios de cada
gobierno en ejercicio y es publicado por el Ministerio de Planificacion. Adicionalmente

y en el orden de importancia se rige por el Plan Regional de Desarrollo.
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En este sentido, el PND 2011-2014 “Maria Teresa Obregdon Zamora” es el vigente, en
este se observa que la accion estratégica de JAPDEVA es la modernizacion de los
puertos de Limon-Moin, su objetivo: mejorar la eficiencia operativa de los puertos de la
zona Atlantica, por medio de infraestructura portuaria que coadyuve con la
competitividad del pais y la meta del periodo 2011-2014 es disminuir en 8 horas (40%)
el tiempo de inactividad de los buques que arriban a los puertos de Limén y Moin.
Recuperado de la pagina electronica de Casa Presidencial

http://www.casapres.go.cr/web/docs/plannacional.pdf.

Y en cuanto a la planificacion regional, actualmente se esta ejecutando por parte de la
Administracion de Desarrollo de JAPDEVA, la actualizacion de este Plan, mediante la
contratacion de una consultoria para reformular el Plan Regional de Desarrollo a un Plan
Regional de Competitividad Territorial de la Regién Huetar Atlantica, Vision 2011-
2021.

Las politicas institucionales fueron aprobadas por unanimidad por el Consejo de
Administracion de JAPDEVA, en acuerdo 390-10 SESION ORDINARIA No. 29-2010
CELEBRADA EL 19 DE AGOSTO, 2010, ARTICULO V-b), para el periodo 2011-
2014, las cuales fueron plasmadas en el oficio SG 788-2010 del 24 de agosto, 2010;
recuperados del Departamento de Prensa y Relaciones Publicas, se pueden observar en
el anexo # 9. Se subdividen en 3 grupos: Politicas de Gestion, Desarrollo Portuario y

Desarrollo Socioeconémico.

El presente trabajo sirve de apoyo para una buena orientacion hacia la aplicacion de la
politica de gestion y la de desarrollo portuario, puesto que afecta directamente la mejora
operativa y la mejora de los sistemas tecnoldgicos; lo que se puede lograr a través de
establecer un mecanismo de revision y control, que pueda ser utilizado por la auditoria y

por la administracion.
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2.3. 1 Prioridades institucionales
Segun se indica en el Plan Operativo Institucional (POI) de JAPDEVA, documento

recuperado en el Departamento de Planificacion General, se formularon dos prioridades
institucionales para el periodo 2011:
1. El complejo Portuario Limon-Moin sera aliado para la competitividad del pais
aumentando la productividad con infraestructura, equipo, tecnologia y una
logistica portuaria de primer nivel, para satisfacer las exigencias de los mercados

nacionales e internacionales.

2. El desarrollo socio-econémico integral, rapido y eficiente de la Vertiente
Atlantica estard enfocado a mejorar la calidad de vida de las comunidades y se
realizard dentro del marco estratégico definido en el Plan Regional de Desarrollo
(Plan Regional de Competitividad Territorial de la Region Huetar Atlantica,
vision 2011-2021).

En términos generales, la primera prioridad institucional es la que esta alineada con los
objetivos y el aporte que se pueda ofrecer mediante el presente trabajo de investigacion,
al tratarse de las recomendaciones de mejora del desarrollo y la implementacion de las
tecnologias de la informacion de JAPDEVA.

2.4 Objetivos estratégicos
Los objetivos estratégicos, tomados igualmente del POI de JAPDEVA, son concordantes
con las prioridades y logros que pretende alcanzar la institucion en el corto, mediano y

largo plazo y son los siguientes:

1. Mejorar la calidad del servicio portuario con la disminucién del tiempo de espera de

las naves.

2. Mejorar la competitividad mediante la ampliacion de la infraestructura vy

equipamiento del complejo portuario Limén / Moin.
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3. Desarrollar el Plan Regional de Competitividad Territorial de la Provincia de Limon
para impulsar el desarrollo de los cantones de la provincia de Limon.

El primer objetivo estratégico es el que se encuentra alineado directamente con el
estudio que se realiza mediante este documento, y a su vez con el objetivo general de
tecnologia de la informacidn, el cual se desglosa a través de los objetivos que se detallan
en el Plan Estratégico de TI, que se encontraba vigente al momento de la conclusién del

desarrollo del sistema, se detallan a continuacion.

2.5 Objetivos de tecnologia de informacion

El departamento de informatica de la Institucion ha cumplido un rol muy importante y
ha estado realizando aportes mayores, dado que actualmente se ha equipado de maés
personal profesional que maneja una vision un poco diferente a lo que se veia hace

algunos anos.

Actualmente no cuenta con un plan informatico, ya que el nuevo plan presentado para el
periodo 2010-2014 fue rechazado por la Junta Directiva, por ende hay ausencia de una
planificacion estratégica de esta area de trabajo por ahora. La actual jefatura, que recién

se reincorporo a la Institucion, indica que esta en el proceso de desarrollo.

El dltimo Plan Informéatico de JAPDEVA data del periodo 2004-2008, documento
ubicado en los archivos del departamento de informatica de la institucion, cuyo autor es
el jefe anterior -Ing. Gilberto Charles- e incorporaba los siguientes objetivos estratégicos
para este departamento, que se puede decir son los que estdn vigentes, pero

desactualizados.

2.5.1 Objetivo general
e Modernizar e integrar los sistemas operativos, administrativos y de apoyo para la

prestacion de servicios y el cobro eficiente y oportuno.
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2.5.2

Objetivos especificos
Desarrollar los sistemas de informacion basados en redes locales enlazados de

microcomputadoras.

Disefar los modulos que faciliten la comunicacion entre JAPDEVA vy los
clientes.

Redisefiar la propuesta de la estructura de redes para la institucion.

Implementar la seguridad en la red.

Determinar las necesidades y requerimientos de sistemas de informacion de las

diferentes unidades.

Adquirir y/o desarrollar el software que satisfaga las necesidades vy

requerimientos informaticos de la institucion.

Capacitar al personal técnico del Departamento en los nuevos sistemas de

informacion.

Elaborar un plan de capacitacion en conjunto con el Centro de Formacion y
Capacitacion de JAPDEVA (CENFOCAP) para los usuarios de los equipos y de

los nuevos sistemas de informacion.

Se destaca que los objetivos mencionados en ese momento estdn muy alineados con los

propdsitos que se persiguen a través del sistema en estudio.

2.5.3 Plan de desarrollo de sistemas
El Departamento informaético, tal como se menciond anteriormente, no tiene un plan de

desarrollo de sistemas para el periodo actual, por las razones que se indicaron. No

obstante, de acuerdo con el que estaba vigente al momento de la conclusion del SIOPJ,

tiene como objetivo general: Modernizar e integrar los sistemas operativos,
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administrativos y de apoyo para la prestacion de servicios y el cobro eficiente y

oportuno.

Contempla el desarrollo de nuevos sistemas, entre ellos:

o Sistema Integrado de Operaciones Portuarias de JAPDEVA (SIOPJ).

o Sistema Integrado Administrativo - Financiero de JAPDEVA (SIAF)).

o Sistema Integrado de Recursos Humanos de JAPDEVA.

o Sistema de Servicios Generales de JAPDEVA.

o Sistema Integrado Administrativo Financiero de la Administracion Desarrollo de
JAPDEVA.

o Sistema Integrado de Mantenimiento de Equipos y Activos de JAPDEVA
(SIMEAJ).

Estos proyectos significan una inversion de poco mas de setecientos cincuenta mil
ddlares, que comprende inversiones en redes de datos, servidores y equipo de apoyo y
periféricos, licencias, equipo de traslado, el software entre otros; en el mismo plan se
propone modificar la estructura organizacional del departamento informaético, que se
constituiria en las siguientes areas:
» Una jefatura,
= Cuatro departamentos (Soporte Técnico y Operaciones, Redes y Equipos de
Comunicacion, Sistemas y Servicio al Cliente),
= Siete secciones (Mantenimiento de Equipos, Equipos y Protocolos de
Comunicacion, Atencién al cliente, Sistema Integrado Operaciones Portuarias,
Operacion y Control, Sistemas Administrativos Financieros, Internet, Intranet,
Extranet y Sitio Web).

Asimismo, este plan anterior implicaba variar la categoria del departamento hacia una
division con subordinacién directa de la Gerencia Portuaria, esto significaria una
modificacion adicional a la estructura organizativa de JAPDEVA,; a pesar de que el plan
fue aprobado por la Administracién, este Gltimo punto no fue aprobado ni ejecutado por

la Administracion.
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2.6 Estructura organizacional de JAPDEVA

La estructura organizacional formal vigente de la Junta de Administracion Portuaria y de
Desarrollo Economico de la Vertiente Atlantica (JAPDEVA) fue aprobada por acuerdo
de Junta Directiva en su articulo V-G, sesion N° 43 — 89 ordinaria del 07 de diciembre
de 1989.

En el afio 1992 la entidad realizo una solicitud de reestructuracion al Ministerio de
planificacién y Politica Econdmica, la cual fue aprobada temporalmente por este
ministerio en oficio D.M. — 0169-93, del 25 de febrero de 1993, en cumplimiento de la
ley N° 5525 y Decreto Ejecutivo N° 14311 y N° 17592. Pero esta no se implementé por
causa de la no aprobacidén de la Junta Directiva de la institucion. Por esta razon se dice
que la estructura de JAPDEVA es piloto y que hasta la actualidad no se ha establecido
una estructura definitiva que refleje su funcionalidad. No obstante, en estos momentos
se esta gestando la reestructuracion por parte de la Administracién, con lo que se espera

se resuelva esta deficiencia.

Posteriormente, se aprueba mediante acuerdo No. 394-05 (Articulo Il-c de la Sesién
Ordinaria No. 27-2005, celebrada el 21 de julio del 2005), la constitucion de la
Direccion Integral de Seguridad; est4 funcionando en la préctica pero no se encuentra
representada en la estructura de la organizacion (ver anexo # 10).

Asimismo, se aprueba a través del acuerdo No. 1111-07 (Articulo V-a de la Sesion
Ordinaria No. 43-2007, celebrada el 06 de diciembre del 2007 la creacion de la
Gerencia General, y la Subgerencia de Desarrollo (ver anexo # 11), los cuales fueron
ratificados por el ente fiscalizador en este caso MIDEPLAN mediante oficio DM-532-
07.

Por lo tanto la estructura organizacional de JAPDEVA, que data desde 1989, no refleja
la realidad actual, ya que se han realizado e implementado cambios significativos, no
obstante es la que se presenta en la pagina web institucional,
http://www.japdeva.go.cr/adm_portuaria/organigrama.html, y se plasma en los

siguientes diagramas.
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Diagrama # 3a
Estructura Organizacional de JAPDEVA General

ESTRUCTURA ORGANIZACIONAL DE JAPDEVA 1990

Junta de Administracion Portuaria y de Desarrollo Economico de la Vertiente Atlantica
Acuerdo de junta Directiva en articulo V-a, Seccion No. 43-89 ordinaria del 7 de diciembre 1989
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Fuente: tomada de la pagina electrénica de JAPDEVA

http://www.japdeva.go.cr/adm_portuaria/organigrama.html
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Diagrama # 3b
Estructura Organizacional Administracion de Desarrollo
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Fuente: tomada de la pagina electronica de JAPDEVA
http://www.japdeva.go.cr/adm_portuaria/organigrama.html
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Diagrama # 3c
Estructura Organizacional Direccion de Ingenieria (Division Portuaria)

(A
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Fuente: tomada de la pagina electronica de JAPDEVA

http://www.japdeva.go.cr/adm_portuaria/organigrama.html
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Diagrama # 3d
Estructura Organizacional Direccion de Ingenieria (Division de Ingenieria)
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Fuente: tomada de la pagina electronica de JAPDEVA

http://www.japdeva.go.cr/adm_portuaria/organigrama.html
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Diagrama # 3e
Estructura Organizacional Direccion de Ingenieria
(Divisién de Maquinaria 'y Equipo)
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Fuente: tomada de la pagina electronica de JAPDEVA

http://www.japdeva.go.cr/adm_portuaria/organigrama.html
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Diagrama # 3f
Estructura Organizacional Direcciéon Administrativa Financiera
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JAPDEVA cuenta oficialmente con la estructura organizacional que se mostré anteriormente
en los diagramas #3a, en el nivel més alto se encuentra la Junta Directiva, seguido de este en
un nivel staff (asesor) se encuentra la Auditoria, que juega un papel muy importante en el tema

que se desarrolla a lo largo de este trabajo, acerca de las tecnologias de la informacion.

Seguido en el orden jerarquico esté la Presidencia Ejecutiva, que también cuenta con algunos
niveles staff, tales como el Departamento de Planificacion, Departamento Legal, Prensa y
Relaciones Publicas; luego esta la Gerencia General, a la cual se le llama Administracion

Superior y cuenta con 68 funcionarios.

Se encuentra organizada en dos gerencias desde el punto de vista funcional: la Gerencia
Portuaria y la Gerencia de Desarrollo, con sus respectivas subgerencias; actualmente hay un
total de 1513 plazas presupuestadas, de la cuales 1407 estan ocupadas a marzo 2011, segun

informacidn suministrada por el Departamento de Planificacion.

La administracion portuaria se desagrega en dos Direcciones (Direccién de Ingenieria
Portuaria y la Direccion Administrativa Financiera) (ver en los diagramas # 3c, 3d, 3e y 3f),
estas a su vez en tres Divisiones y seguidamente en once Departamentos, por ultimo en

sesenta y cuatro secciones, con un total de 1158 empleados.

La Administracién de Desarrollo (ver diagrama # 3b) se encuentra apoyada por cuatro
Departamentos segun la estructura aprobada por MIDEPLAN, Promocion de Desarrollo,
Asistencia Tecnica, Operaciones y Administrativo, para un total de 181 funcionarios.

2.6.1 Estructura operacional de JAPDEVA
La estructura operacional se encuentra bajo la tutela de la Gerencia Portuaria, que es donde

se da toda la operacion y atencion a los buques. Cabe aclarar que en este caso el enfoque
sera en la division portuaria—operaciones portuarias, la cual se divide en las dos
Intendencias: Limén y Moin, cada una de ellas funciona muy diferente, dadas las
diferencias en las condiciones de equipamiento (ver diagramas #4 y # 5). Lo anterior, se

constituye como una deficiencia, al no ser homogéneos los dos complejos portuarios.
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Si se observa la estructura organizativa oficial del puerto, se puede notar que esta
desactualizada, no se incluyen todas las funciones y ain gran parte no esta plasmado alli, es
decir, no refleja la realidad. No obstante, con la informacion obtenida mediante entrevista
con el intendente Karl Mc Queen del 4 de julio 2011 se pudo esquematizar la organizacién

funcional operativa actual de ambos complejos portuarios.

Diagrama # 4
Estructura Operacional Intendencia Moin

INTENDENCIA MOIN

Documentacion Operadores de
Contenedores y Supervision equipos Miscelaneos
Carga General Portuaria

Fuente: Elaboracion propia con base en informacidn proporcionada en entrevista con el Intendente Karl Mac Queen el dia

4 de julio 2011.
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Diagrama # 5

Estructura Operacional Intendencia Limon

INTENDENCIA LIMON

Documentacion Control de

Supervision y
Chequeo

Disposicion de
Contenedores y Operaciones Patios
Carga General
I |
I |
. Trénsito y Operadores
Supervision Port Control Control de de equipos
Portuaria

Patios

Fuente: Elaboracion propia con base en informacion proporcionada en entrevista con el Intendente Karl Mac Queen el dia 4 de julio 2011
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2.6.2 Estructura Informatica de JAPDEVA
La estructura informatica que se detallara a continuacion pertenece a la gerencia portuaria y

se encuentra bajo la Divisién Financiera Contable.

Segun entrevista no estructurada al Jefe del Departamento de Informatica, en la actualidad
se compone de tres secciones: Soporte técnico, Analisis y programacién, Operacion y
control, lo cual no permite el adecuado desarrollo y atencion a los usuarios internos. Las
nuevas tendencias exigen que se creen areas especificas para cubrir ciertos problemas de
tecnologia de la informacién y comunicaciones, tal es el caso de las redes y los sitios
electronicos, para nombrar algunos. Es por esto que se busca reestructurar este

departamento para poder cubrir las necesidades de todos los usuarios.

Diagrama # 6
Estructura Organizacional Actual del Departamento de Informatica

Organizacion Actual de Departamento de Informatica

Junta Directiva

Presidencia
Ejecutiva

Gerencia Gerencia
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Direccion Direccion . - o
L . . Direccion
Administrativa Operaciones P
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Financiera Portuarias

Division Division

Financiera Administrativa

Departamento
Informatica

Seccion
Operacion y
Control

Seccidén Soporte Seccidén Analisis y
Técnico Programacién

Fuente: Depto. Informatico JAPDEVA.
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No obstante la division por secciones, el Departamento de Informatica se distribuye
fisicamente en cinco &reas de trabajo (exceptuando la jefatura), la jefatura plante6
modificar la estructura organizativa mediante una propuesta de manera que prevalezcan
como secciones. En el diagrama # 7 se observa graficamente () la distribucion, de la misma

fuente ya mencionada.

- Area de equipos: En esta se encuentra localizado el equipo principal de JAPDEVA
como: el servidor, el rack con los routers, switch, hubs, firewall, aire acondicionado,
etc. A pesar de esto, se requiere su redistribucidn para un mayor aprovechamiento del

espacio y seguridad de los equipos.

- Area de Operacion y Control: Cuenta con sélo tres colaboradores, sin embargo es la
que representa la de mayor espacio por persona. Ocupa mas espacio debido a las
funciones que realizan y a la cercania indispensable al area de equipos para mejor

acceso.

- Area de Soporte Técnico: Se compone de cuatro funcionarios, pero su distribucion es
dispersa, ocasionando una débil relacion entre su personal, lo cual se refleja en la

coordinacion y ejecucién de actividades.

- Area de Analisis y Programacion: Lo compone el mayor nimero de técnicos,

actualmente son 7, en contraste con el espacio asignado, el cual es muy reducido.

- Area de Jefatura: La oficina de la jefatura del departamento se encuentra en el fondo,
mientras que la de la secretaria estd en la entrada, lo que ocasiona una pobre

comunicacion entre ambas partes; se compone de 3 empleados.
- Area de Redes: No tiene ubicacion fisica, actualmente los dos técnicos estan ubicados

dentro del area de Analisis y Programacion; ya que fue creada internamente por una

necesidad institucional, no existe en el organigrama.
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Diagrama # 7
Distribucion Fisica Departamento de Informatica
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Fuente: Depto. Informatica JAPDEVA.
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Ademas, es importante indicar que como instancia de alto nivel existe el comité gerencial
de informética, se gir0 instruccion de su creacion en primera instancia en la sesion No.2-88
del 14 setiembre de 1988 (anexo #18). Varios afios después, en la sesion No. 19-96 del 20
de mayo de 1996 (anexo # 19), el Consejo de Administracion aprueba la creacion de este
comité con sus integrantes y su respectivo reglamento interno de trabajo. Posteriormente,
se modifica la conformacidn del comité, en la sesion No. 25-2000 del 29 de junio del 2000
(anexo # 20); en el sentido de generalizar sus integrantes por puesto y no por personas.

Cabe decir, que a pesar de contar con este comité y su respectivo reglamento de trabajo
interno, no se han materializado sus funciones en la institucién, es decir esta inactivo;
contradictorio a las necesidades y oportunidades de mejora de las tecnologias de
informacidn que presenta JAPDEVA.

2.7 Publico meta
El mercado meta al que se dirige JAPDEVA se refiere no sélo a sus clientes y otros usuarios
del érea portuaria, sino a los beneficiarios de las distintas comunidades de la provincia, en

términos de la proyeccion hacia el desarrollo de sus seis cantones.

2.7.1 Clientes portuarios
Recuperado del registro de clientes y usuarios que mantiene el Departamento de Mercadeo,

seguido se mencionan la mayoria de los clientes de JAPDEVA, los cuales se clasifican en
lineas navieras, lineas de cruceros, agencias y representantes navieros, agencias aduanales,
empresas bananeras, compafiias estibadoras, exportadores, empresas de quimicos, empresas

de transportes, entre otros usuarios ocasionales.

2.7.1.1 Lineas navieras

Crowley Liner Services Inc:, Maersk Line, Horn Line, Seatrade Line (Seacat
Line),Seaboard Marine, Dole Ocean Liner Express, Great White Fleet Itd., Hamburg Sud
line, Compafiia Sudamericana de Vapores (CSAV), CMA CGM, Hapag Lloyd, Evergreen
Line, Navesco Line, CCNI — Compaiiia Chilena de navegacién inter-oceanica, E.W.L. —
Europe West Indies Lines, Alian¢a Line, Mitsui O.S.K. Lines (MOL), Zim Line, APL.
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2.7.1.2 Lineas de cruceros

Princess Cruises, Holland America Line, Costa Crociere, Carnival Cruise Lines, Cunard
Line Limited (Cunard Line — Seabourn Cruise Line), Silversea Cruises, Itd., Fred Olsen
Cruise Lines, Hapag Lloyd Cruises (Hapag Lloyd Ag), Voyage of Discovery Cruises, New
World Shipping Company N.V. Princess Cruises, Sea Cloud Cruises, Norwegian Cruise
Line, Celebrity Cruises Inc., V. Ships, Royal Caribbean International, Crystal Cruises, P &

O Cruises, Swan Hellenic Discovery Cruising, Seeturs.

2.7.1.3 Agencias navieras

Maersk de Costa Rica S.A., Seaboard Mariner, Smith International S.A., Maritima
Interocednica S. A., Agencia Aduanal S.A., Agencias Unidas S.A., DHL Logistics,
Humberto Alvarez , ILG Logistics.

2.7.1.4 Agencias aduanales

Agencia Aduanal S.A., Agencia Aduanal BIMI S.A. (BIMISA), Expeditors Mar y Tierra
S.A. (Agencia Aduanal Mar y Tierra), Agencia de Aduanas E y E, Operaciones Aduaneras
Répidas S.A. (OPAR), Irex Aduanera, Aeromar, DHL  Aduanas S.A., (Marina
Intercontinental S.A.) MARINSA - ILG Logistics, Neptuno - ILG Logistics, Humberto
Alvarez, Transitaria S.A., Codesa, Aduanera Castro Fallas, Aduaneros Aral S.A., Agencia
Aduanal SICSA, Agencia de Aduanas y Carga Meta, Agencia Aduanal Siete Mares, S.A.,
Sociaco, Correduria Aduanera y de Vapores Intermar S.A., Dinamica Agencia de Aduanas
S.A.

2.7.1.5 Empresas bananeras

Compafia Bananera del Atlantico (COBAL) — CHIQUITA, Jamaica Producers Group
Limited, Standard Fruit co. (DOLE), Comercializadora Bacori (BANACOL), Seldeca - del

Monte Products International Inc.
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2.7.1.6 Compaiiias estibadoras

Servicios Portuarios del Atlantico S.A. (SERPORATLA), Estibadora del Caribe,
Servinave, Estibadora Limonense, Agencia Aduanal Naviera y Vapores Coopeutba,
CADESA (Carga y Descarga de C.R. S.A.), Comercializadora Anfo S.A., Copeunitrap R.L.

2.7.1.7 Exportadores

Tico Fruit.

2.7.1.8 Empresas de quimicos

Exxon Mobil Quimical, Recope, Transmerquin.

2.7.1.9 Empresas de transportes

Crowley Liner Services Inc, Maersk Line, Yumbo Cargas Internacionales S.A. (Interlogic
Service S. A.), Transportes H y H, Almacenes fiscales: Telisa, Alcaribe, Flogar, T U

Terminales Unidas (Corporacion Abromar).

2.7.2 Beneficiarios del desarrollo
Como resultado de consulta telefonica realizada a la jefatura de Promocion y Desarrollo, de

la Administracion de Desarrollo de JAPDEVA, se obtiene que los beneficiarios del
desarrollo son aquellos habitantes o personas que pertenecen a diversas agrupaciones de las
distintas comunidades a los cuales se les brindan los servicios y ayudas de promocién de
desarrollo (todas las obras y ayudas comunales de impacto) que recibe la poblacién que
conforman los cantones de la provincia de Limon, la poblacion de produccion agropecuaria,
la poblacién indigena de la region, empresas y empresarios turisticos, poblacion agricola y
agro-ecoturistica, poblacién con vocacion empresarial, municipalidades de la region,
cooperativas de agricultores y agroindustriales, otras cooperativas diversas, poblacion de

aspectos culturales y deportivos, asi como otras entidades gubernamentales.
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En el periodo del gobierno actual se ha enfocado a solventar las necesidades y limitaciones

de la poblacién indigena que se encuentra a lo largo de la provincia.

2.8 Servicios y tarifas portuarias que ofrece JAPDEVA

Los servicios portuarios que brinda JAPDEVA, los cuales se pueden observar en el anexo # 2
y las tarifas que se cobran por cada uno de estos se encuentran plasmados en el pliego de
tarifas portuarias publicado en La Gaceta # 211 del 3 de noviembre del 2003 y serén ajustadas

en el 2011 (ver anexo # 12). Su subdivisién se indica de seguido.

2.8.1 Servicios a la nave
Atencion a las naves, estadia de naves, muellaje, atencion naves pasajeros, servicio de

remolcador, servicio de lancha, estacionamiento en rada portuaria, demora gria puente.

2.8.2 Servicios a la carga
Embarque y desembarque de pasajeros Moin y Limon (pasajeros en transito), alquiler de

equipo: montacargas, almacenaje, servicio de movilizacion de contenedores, servicio de
contenedores refrigerados, operador de montacargas, carga recibida fuera de manifiesto,
consolidacién y desconsolidacién de contenedores, estacionamiento de contenedores y

furgones, apertura de bodegas y chequeo de mercancias.

2.8.3 Otros servicios
Alquiler de areas (canones), suministro de agua potable, derecho de concesion de uso de

instalaciones (a compafiias estibadoras), demoras compafiia naviera, demoras compafiia
estibadora, derechos de explotacién de servicios conexos, derecho para vehiculos

automotores que movilizan turistas.
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CAPITULO I1l1: ANTECEDENTES Y SITUACION ACTUAL DEL SISTEMA
INTEGRADO DE OPERACIONES PORTUARIAS DE JAPDEVA (SIOPJ)

3.1 Antecedentes del SIOPJ

Segun la entrevista realizada al Intendente del Puerto de Limon, Lic. Karl Mc Queen y dos
funcionarios del Departamento de Informaética, el Ing. Jaime Londofio y el Ing. Jorge
Pizarro (en abril del 2011), que se detalla en el anexo # 13, desde que se traspasa la
administracion de los puertos de la Northen Railway Co. a JAPDEVA, a finales de los 60,
hasta hoy, las operaciones portuarias se han manejado manualmente. Se han hecho una
serie de esfuerzos a través de los afios mediante los cuales solo se ha logrado automatizar

parcialmente.

En los 70 se incorpord el sistema mecanizado con tecnologia IBM, principalmente para los
procesos del area administrativa (planificacion, presupuesto, contabilidad). Ya en los 80,
como resultado de una consultoria, se disefia el sistema de operaciones portuarias, llamado
tradicional (POPER), que se usa actualmente. Este ha sufrido grandes modificaciones,
tratando de ajustarlo a las necesidades de la demanda de servicios portuarios, los cuales han
ido evolucionado en el tiempo (de carga predominantemente convencional a carga contener
izada), no asi las tecnologias de informacion mediante las cuales la institucion maneja el

tema operativo.

En los 90 se disefia un nuevo sistema y se prueba en un 85%, pero no se ejecuto por falta de
decision tanto administrativa como de la Junta Directiva en ese momento. Nuevamente en
el 96 se hacen intentos para modernizar la tecnologia informatica de JAPDEVA,
principalmente para su area sustantiva que es la operativa, en este caso mediante el
ofrecimiento del gobierno francés de donar un sistema estandarizado mundialmente (EDI),
y otra vez se deja pasar la oportunidad. Por ultimo, tres afios despues el gobierno
panamefio, por intereses estratégicos ofrece donar otro sistema, en este caso JAPDEVA
debia a portar $35.000, pero tampoco se finiquitd, igualmente por falta de vision y decision.
Finalmente, en el afio 2000, colapsa el sistema tradicional, generando cuellos de botella

importantes, aunado a sus limitaciones tales como el ser meramente registral, que requiere

94



la captura manual y luego la digitacion de esa informacion; por ello se procede a iniciar el
desarrollo del SIOPJ, proyecto que concluye a finales del 2005, segln la perspectiva del
grupo de técnicos desarrolladores. Para el 2006 se inician las pruebas y en el 2007 arranca
con la implementacion del primer modulo: Reunion de usuarios, y hasta hoy no se ha

podido implementar por completo el resto del sistema.

3.1.1 Descripcion del sistema de operaciones portuarias tradicional
Este es el sistema vigente, consiste en un sistema modular, cuya base de datos esta en una

arquitectura jerarquica, donde los modulos dependen unos de otros; es meramente registral
y no tiene interrelacion un modulo con el otro, ni enlace con la pagina electrénica. Segun
se tomo de la informacion recopilada de la entrevista a funcionarios del departamento
informatico, su infraestructura tecnoldgica esta soportada en un lenguaje COBOL, en una
base de datos DMS2 (webanable), los equipos originales donde se corrié fueron IBM y

UNYSIS, no obstante se ha venido cambiando la infraestructura tecnoldgica.

Consta de 7 médulos principales, con sus respectivos submodulos y aplicaciones internas.

Se mencionan a continuacion, en el diagrama # 8, los médulos con su funciédn principal.

Diagrama # 8
Esquema del Sistema de Operaciones Portuarias Tradicional

Sistema de Operaciones Portuarias de JAPDEVA (TRADICIONAL)

Madulo #1
Estadisticas Portuarias
Incorpora actividades desde el punto de vista operacional, desde aqui se graba la informacion
inicial de la embarcacion, es decir con este se inicia la operacién con la captura de todos los
datos de tiempos de arribo y zarpe, las caracteristicas del barco, entre otros; aqui se asigna el
numero de Arribo y Zarpe (AZ) y es del que se alimentan los deméas médulos.

Madulo #2
Oficial Contenedores
Se captura manualmente y registran en el sistema todas las operaciones y actividades referentes
a la carga contenerizada.

Mddulo #3
Oficial Mercaderia General
Se relaciona con la captura y registro de todas las operaciones y actividades referentes a la carga
no contenerizada, es decir la carga general o convencional.

Contintia
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Continuacion

Moddulo #4
Montacargas (Equipo carga y descarga)
Es aquel en que se captura todas las actividades de la carga paletizada, en lingotes,
bultos, etc. Lo que tiene que ver con la carga general y/o frigorifica que utiliza equipo
de montacargas.

Madulo #5

Facturacion
En este se realizan las proformas antes del inicio de toda demanda de servicio y donde
se liquidan los cobros de los servicios portuarios brindados.

Mddulo #6
Marino y Grda Marino
Involucra el control del cobro de remolcadores e incluye un modulo de consultas y
bitacoras.

Mdédulo #6
Operaciones Portuarias

Es un médulo de consultas para la Gerencia (PEOPER), mediante el cual se extraen los reportes
como insumo para las estadisticas del puerto.

Fuente: Elaboracion propia, basado en entrevistas a Jaime Londofio, Jorge Pizarro, Depto. Informatica.

3.1.2 Descripcion del SIOPJ
Tal como menciona Palacios, René (JAPDEVA) (2006) en el “Manual del Técnico,

Sistema Integrado de Operaciones Portuarias de Japdeva (SIOPJ)”:

“El SIOPJ es el Sistema Integrado de Operaciones Portuarias de Japdeva.
Esta administra toda la informacion de las operaciones que se realizan en
los puertos de Limon y Moin. Abarca desde la recepcion de la informacién
previa de los servicios solicitados hasta el zarpe de la nave. Ademas el
sistema sigue procesando informacion una vez despues del zarpe, ya que
realiza la evaluacion del rendimiento de naves, el analisis de la cantidad de
servicios que se presto, el cobro y la liquidacion de los servicios prestados”.
(p. 5)

Es un sistema de informacion basado en redes locales enlazado a microcomputadoras y
handhelds. Es un sistema modular, con un lenguaje Oracle, su base de datos tiene una
estructura relacional. Cabe decir que se trata del mismo sistema tradicional, pero

actualizado, ya que agrega tecnologia para eliminar los procesos de captura de datos y
registros manuales.
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3.1.3 Obijetivos general y especificos del SIOPJ
Igualmente tomado del Manual del técnico del SIOPJ, donde cita:

Objetivo General:

e EIl SIOPJ tiene como objetivo modernizar e integrar los sistemas de operaciones
portuarias para la prestacion de los servicios Yy el cobro eficiente y oportuno.

Obijetivos Especificos:

e Desarrollar un sistema de informacion basado en redes locales enlazados a
microcomputadoras y handhelds.

e Implementar un sistema de captura electrénica de manifiestos que permita agilizar
el proceso de la operacion.

e Disminuir la utilizacion de formularios impresos en un 80% mediante modulos de
consultas.

e Registrar el personal, las naves, la carga, la maquinaria y el equipo que participa en

las operaciones portuarias.

3.1.4 Alcance y requerimientos
El SIOPJ tiene como alcance fundamental, abarcar las operaciones portuarias de JAPDEVA

y las entidades con las que tiene relacion directamente, como lo indica en uno de sus

objetivos especificos, busca disminuir considerablemente el gasto de papel dentro de la

institucion.
Tabla # 2
Infraestructura Tecnoldgica del SIOPJ
SOFTWARE HARDWARE
Motor de Base de Datos Oracle 9i Computadora Personal
Sistema Operativo Windows XP/2000/98 Hand Help
Software de Desarrollo Oracle Developer 6i Videobeam

Fuente: Elaboracion propia con base en informacion recuperada de entrevista con el Ing. Walter Lamsick,
realizada el 19 de abril 2011.
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3.1.5 Plataforma
El SIOPJ es un sistema desarrollado en la plataforma de ORACLE Developer, herramienta

que proporciona un entorno de desarrollo adecuado para crear aplicaciones. Permite crear
formularios con una interfaz amigable para los usuarios, donde pueden visualizar y
manipular la informacion de la base de datos. Eso fue obtenido de entrevista no

estructurada al desarrollador Ing. Walter Lamsick, realizada el 19 de abril del 2011.

La arquitectura de ORACLE ofrece soluciones a través de la aplicacion de la tecnologia de

informacidn que satisface las necesidades tanto de la empresa como de los usuarios.

3.1.6 Mddulos del SIOPJ y diagndstico de la implementacion
El Sistema Integrado de Operaciones Portuarias de JAPDEVA estd compuesto por los

siguientes procesos (mddulos) y sus correspondientes subprocesos, segun se indica en el
Manual del técnico, Sistema Integrado de Operaciones Portuarias de Japdeva (SIOPJ),
documento que se puede obtener en el Departamento Informatico. A continuacion se

muestra el formato esquematico del sistema, en el diagrama # 9.
Adicionalmente en la tabla # 3, se indica el diagnéstico de la condicion actual del sistema

SIOPJ, en términos del porcentaje de implementacion de cada uno de los modulos,

informacion que fue recopilada de la aplicacién del cuestionario a los usuarios.
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Diagrama # 9

Detalle Modular del SIOPJ
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Fuente: Elaboracion propia, con base en el Manual del SIOPJ.
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Tabla#3
Diagnostico del SIOPJ

Madulo

Descripcion

Diagnostico

1. Programar Llegada
Semanal de Naves
(Reunio6n de Usuarios)

En este se elaboran, modifican,
reprograman e imprimen los
programas semanales de llegada
de buques a los distintos puestos
de atraque de la zona portuaria
tanto de Limon como Moin.
También se  proforman los
servicios portuarios a brindar,
asimismo se autorizan o cancelan
las naves.

Implementado en un 100%, opera y
se generan los productos; fue
entregado oficialmente mediante
oficio DCI-058-2007 del 26 de
marzo del 2007. Se formalizd por
urgencia como una necesidad, ya
que se iniciaria en las aduanas el
uso del sistema TIC@, cuyo
requerimiento  principal era el
namero de AZ.

2. Coordinar
Operaciones Portuarias
(Marcar Vapores)

Se realizan las  siguientes
actividades: la coordinacion con la
Seccion de Atraque y Desatraque,
se comunica la marca de inicio de
operaciones a las secciones
relacionadas con la operacion, se
coordina la disponibilidad de los
equipos y los operadores de esos
equipo, se hace la marca de los
vapores en sus puestos de atraque
y ademas se revisa el reporte de
operaciones.

Ya esta en uso en un 100%, sin
embargo no se generan los
productos. Este mddulo no esta
implementado (0%), ni ha sido
entregado de forma oficial.

3. Planificar y
Supervisar Operaciones

Se realizan las actividades de
coordinacion, planificacion,
supervision de las operaciones.
Donde se incluye atracar vy
desatracar la nave del puesto,
remolcar la nave hacia el puesto de
atraque o hacia bahia, suplir el
equipo de carga Yy descarga,
controlar la carga y descarga de
contenedores y la mercaderia a la
nave, controlar el ingreso, salida y
ubicacion de la mercaderia,
contenedores y furgones en la
Zona Portuaria para una operacion
mas fluida y eficiente.

No ha sido implementado (0%), es
uno de los modulos sujetos de
estudio.

4. Chequear Mercaderia
Llegadas a Puerto

Involucra el proceso de control de
la mercaderia que entra y sale de
los patios y bodegas del puerto, se
planifica y asigna personal para el
chequeo, se chequea la carga y
descarga de contenedores 'y
mercaderia de vapores, también se
chequea la entrada, salida y pesaje
de mercaderias y vehiculos de la

No estd implementado (0%). Esta
pendiente el desarrollo de algunas
aplicaciones y tareas tales como:
ajustes en la infraestructura, la
instalacion de hardware y el mapeo
de las zonas de almacenaje, asi
como su codificacion en el sistema.

Contintia
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Continuacion

zona, se resguarda y controla la
mercaderia que entra a las bodegas
y patios, ademas se elabora un
reporte de chequeo adicional

5. Procesar Informacion
para el cobro de
Servicios Portuarios

Se aplican las tarifas de los
servicios  prestados a los
contenedores, se actualiza la
informacion de los servicios, se
digita los datos de la nave, la
mercaderia llegada a puerto, se
lleva el proceso de liquidacion de
la carga reportada contra la
recibida.  Ademéas se captura
electronicamente los datos de la
aduana y/o de los usuarios, insumo
esencial de alimentacion del
sistema.

Se estd usando el mddulo en un
10%; corresponde a los procesos 5,
6 y 8 del diagrama # 9. Se cred la
ventanilla Unica en el
Departamento de Facturacion, pero
no ha sido entregado oficialmente,
tiene 0% implementacion.

6. Facturar Servicios

Se refiere al cobro de los servicios
portuarios,  puede ser  por
liquidacidn o por despacho directo.

Esta habilitado, pero no se usa el
modulo, 0%  implementacion,
porque depende de todos los
anteriores.

7. Monitoreo SIOPJ

Es una aplicacion de consultas
para los mandos medios y otros
usuarios de alto nivel o de
seguimiento del sistema.

Esta  habilitado, pero pocos
usuarios lo usan, el moédulo tiene
0% implementacion.

Fuente: Elaboracion propia, con base en el Manual del Técnico del SIOPJ, René Palacios e informacién
recopilada de los usuarios y a desarrolladores a junio 2011.
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3.1.6.1 Modulos: Planificar y supervisar operaciones y Procesar informacion para el
cobro de servicios

Los dos modulos analizados mediante este trabajo de investigacion corresponden a los
destinados a manejar la documentacion e informacion de practicamente el 75% del proceso
de la operacion portuaria. Dado esto, se considera importante considerar la percepcion de
los usuarios acerca de ellos, lo que seguidamente se detalla

3.1.6.1.1 Usuarios de los mddulos
Segun se recopila del cuestionario realizado al Intendente Portuario, el 14 de junio del

2011, los usuarios del SIOPJ en general son todos los funcionarios operativos. En el caso
de los modulos especificos en estudio: Planificar y supervisar operaciones, y Procesar

informacion para el cobro de servicios, existen usuarios internos y externos, a saber:

v Internos: Los colaboradoes de Documentacién Contenedores, Control de
Operaciones, Disposicion de patios y Documentacién Carga General, en las
Intendencias, el intendente o asistente jefatura o designado, supervisores y cheques

encargados a las diferentes funciones de nave y de patio.

v’ Externos: Representantes Navieros, Representantes Compafiias Estibadoras y los
Representantes de los Transportistas, Agencias Aduanales, Aduana.

3.1.6.1.2 Analisis comparativo del disefio y resultados de los mddulos Planificar y
supervisar operaciones y Procesar informacion para el cobro de servicios versus los
requerimientos de los usuarios y la demanda de servicios del puerto

Segun consultas realizadas a los intendentes de cada complejo portuario, mediante
entrevista no estructurada, asi mismo consultas y entrevistas telefonicas con el actual
coordinador del proyecto de implementacion; se recopilan las siguientes percepciones por

parte del usuario:
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Hasta el momento no ha sido posible realizar las pruebas totales de los modulos 3
y 5 ya disefiados, segln los procesos de la operacion (en el campo), para poder
comprobar si lo que solicitd el usuario se cumplio, ya que es un sistema nuevo

sujeto a prueba y error.

Los que desarrollaron y estan liderando el proceso de modificaciones y ajustes, asi
como la implementacion, no conocen del &rea operativa, tampoco aceptan

correcciones u objeciones por el usuario.

En la cultura indisciplinada de la institucion es muy dificil la implementacion de
algo nuevo, por la automatica proteccion de su estatus quo, a ser posiblemente
desplazado, lo que se demuestra por medio de una gran reaccién negativa al proceso
de implementacion de alguna manera, mostrando una gran resistencia al cambio y

al uso de la tecnologia de la informacion

Nunca existio un plan completo que contemplara la totalidad de los requerimientos

para la implementacion, por la misma inexperiencia al respecto.

Se han creado falsas expectativas sobre lo que el sistema puede hacer, sin haber

comprobado su verdadera efectividad.

Ha sido inadecuada la capacitacion e induccion del sistema, no fue contemplada la
culminacion de las fases antes de pasar a la siguiente, ni se dio una adecuada
complementacién y aceptacion por parte del usuario, no se consideré el verdadero
paralelo comparativo, para su real aprobacién y funcionamiento al menos en un
porcentaje muy aceptable, tratdndose de ingresos por servicios y su verdadero

control antes , durante y después de la ejecucion de los servicios prestados.

El sistema debe garantizar el funcionamiento y la mejora en la ejecucion de los
procesos de gestion y administracion de los servicios, los cuales representan la

naturaleza de ser de la empresa.
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o Las pruebas que se han realizado, desde el punto de vista del desarrollador, son

favorables, ya que han realizado simulaciones, no obstante desde la Optica del
usuario no son suficientes. De todas formas se debe ir al campo y realizar todas las
prueba-error necesarias para comprobar que el sistema funciona. Ello para poder
evaluar en cuanto se mejoraron los procesos, si se eficientiza la recepcion de la
informacion para la prestacion de los servicios, en cuanto se podria agilizar esa
prestacion del servicio en general y el control de la operacion, asi como el cierre y
liquidacion de los servicios prestados a los clientes y la generacion de todos los

insumos para la estadistica y la toma de decisiones.

Durante el periodo de implementacion tan extenso, se han generado nuevos
requerimientos, entre ellos el enlace con el sistema bancario para la captura del tipo
de cambio diario, la interconexion del sistema aduanal TIC@ con el SIOPJ. El
primer caso se resolvié hace més de dos afios y recientemente en estos meses con
miras a culminar en dos meses aproximadamente, se estd gestionando la
coordinacion del segundo, através de una comision de alto nivel de la direccion

general de aduanas y el equipo de trabajo del proyecto de implementacion.

Actualmente, la administraciéon ha ejecutado algunas acciones que coadyuvan a la

implementacidn final del sistema, entre ellas estan:

Se elaboré un plan de proyecto para la implementacion del SIOPJ en paralelo con el
sistema tradicional (POPER).

Rotacion del personal de las Intendencias de cada Complejo Portuario, el de Limon
a Moin y viceversa, principalmente con el objeto de lograr una reorganizacion
operativa de la Intendencia de Moin, que tal como se mostré en el diagrama # 4 (del

apartado 2.6.1), carece de varias funciones de control y otros a nivel operativo.

Designacion de un nuevo coordinador del proyecto, desde julio 2010, capacitado en
las competencias de direccion de proyectos y se constituye como patrocinador la

gerencia portuaria.
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Ajustes al sistema SIOPJ y coordinacién con la Direccion de Aduanas para
implementar el proceso de interconexion entre JAPDEVA y la aduana, a traves de la
integracion de los sistemas SIOPJ y TIC@, especificamente para permitir la captura
de manifiestos electronicos, asi como la entrada y salida de contenedores y
mercaderia general en los portones de JAPDEVA (esto como un requerimiento
nuevo).

La contratacion de la ampliacion del ancho de banda y la instalacion y revision de la

red inalambrica de Moin.

La solicitud de refuerzo de personal tanto operativo como informético para cubrir el

proceso de implementacidn primero y luego, la operacion y mantenimiento.
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CAPITULO IV. RESULTADOS DE LA EVALUACION DEL SIOPJ

4.1. Valoracién del modulo de Planificacion y supervision de operaciones y el de
Procesar informacion para el cobro de los servicios portuarios, respecto a las normas
de TI de la Contraloria General de la Republica

Con el propdsito de establecer un criterio de cumplimiento de las normas locales de TI, se
realizard una comparacion entre las actividades realizadas al momento del desarrollo del
SIOPJ y las contenidas en la norma relativa a los sistemas computarizados vigentes en ese

periodo.

Esta normativa incorpora los criterios basicos de control que la Contraloria General de la
Republica establece, para poder evaluar la observancia de los entes publicos regulados por
esta, en materia de sistemas de informacion. En el contexto del periodo en que se desarroll6
el SIOPJ (2001-2004), la norma vigente -tal como se menciond en el capitulo primero,
apartado 1.13.1.1- fue el Manual sobre Normas Técnicas de Control Interno relativo a los

Sistemas de Informacion Computarizados.

Para poder aplicar una verificacién de cumplimiento respecto a la norma se confronta con
la de ese momento, a través de la aplicacidon de un lista de chequeo y una entrevista no
estructurada a los desarrolladores y a los lideres de area usuaria (ver anexos # 14 y #15
respectivamente), para determinar los aciertos o errores que se cometieron y asi poder
plantear las recomendaciones de mejora necesarias. Asimismo, en el apartado 4.1.2, de esa
manera se realiza una comparacién con la norma vigente actualmente de la Contraloria, la

cual data del 2007, como una forma que complementar las recomendaciones.

4.1.1 Aspectos por evaluar del manual sobre normas técnicas de control interno
relaticos a los SIC (desarrollo de sistemas) en cuanto desarrollo del SIOPJ

Los aspectos por evaluar no son respecto a toda la normativa, sino que se delimita al
capitulo 303 -Desarrollo de Sistemas-, ya que se considera el mas significativo para los
efectos de este trabajo de investigacion. Tal como lo menciona en la normativa Hidalgo

Solano, Samuel (noviembre 1995):

106



“El desarrollo de los sistemas de informacion computarizados (SIC) involucra
necesariamente una alta inversion de recursos humanos, materiales, financieros y
tecnoldgicos, que se debe hacer en forma ordenada para un mejor aprovechamiento

de los fondos publicos ”. (p.1)

En este sentido, el capitulo tercero de esta normativa, que es el que se aborda, lo que trata
es de guiar las actividades de desarrollo de los sistemas, de manera que se obtenga como

resultado, tanto un desarrollo como una implementacion y mantenimiento eficiente, eficaz

y debidamente controlado.

Cada uno de los enunciados que se plantean en los cuadros de resultados son tomados de la

norma segun Hidalgo Solano, Samuel (1995): Manual sobre Técnicas de Control Interno

Relativos a los SIC, que se encuentra en el anexo # 4.
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Tabla # 4
Resultados de la Evaluacion del Desarrollo del SIOJP versus Capitulo 111: Desarrollo
de Sistemas de la Normativa de la CGR

Desarrolladores Usuarios
Apartado| Criterio Si | No |Parciall N/A| Si | No |Parcial] N/A
301 Desarr9!|o en concordancia con los planes y 2506 5% | 50% 100%
las politicas del SIG
302 Manyal de estar.ldares pa.rffl el desarrol!o de 2506 | 250 100%
los sistemas de informacion computarizados
3.03 Proyecto de desarrollo del SIC 50% | 50% 100%
Administrador del proyecto de desarrollo de
3.04 SIC proy 25% 25% | 50% 1009
3.05 Ciclo de vida para el desarrollo de sistemas 50% 50% 10004
(CVDS)
3.05.01 | Estudio Preliminar 100% 100%
3.05.02 | Estudio de Factibilidad 67% | 33% 100%
3.05.03 AnfaI|5|s y d_e:cermmamon de requerimientos 100% 100%
de informacion
3.05.04 | Disefio conceptual del sistema 100% 100%
3.05.05 | Disefio fisico de sistema 100% 100%
3.05.06 | Desarrollo de la programacion 100% 100%
3.05.07 | Desarrollo de la documentacion 33% 67% 100%
3.05.08 | Prueba del sistema 33% | 33% | 33% 100%
3.05.09 | Implantacion 33% | 67% 100%
3.05.10 | Evaluacion post-implantacion 33% | 33% | 33% | 100%
3.06 Procesamiento en paralelo 33%| 67% 100%
3.07 ﬁ;(:}(;;(ig;gﬁz;os de control y rastros de las 33% | 33% | 33% 10094
3.08 Participacion de los usuarios en el CVDS | 100% 100%
3.09 Participacion del auditor en el CVDS 33% 33% | 33% 100%
310 Modlflcaf:!ones alos Sl.stemas de 100% 10004
Informacion Computarizados

Fuente: Elaboracion propia con base en informacion de Manual Sobre Normas Técnicas de Control Interno
Relativos a los SIC (Desarrollo de Sistemas) en cuanto Desarrollo del SIOPJ.
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A continuacion se explica mas detalladamente la informacion de la tabla # 4.

4.1.1.1 Desarrollo en concordancia con los planes y politicas del Sistema de
Informacion Gerencial (SIG)

Tabla#5
Apartado 3.01
Desarrolladores Usuarios
Apartado |Criterio Si No |Parcial |N/A [Si No |Parcial [N/A
El desarrollo del SIOPJ se efectua teniendo como
3.01 |base fundamental el plan estratégico, el plan anual| 25% 25%| 50% 100%
operativo y las politicas del SIG

Fuente: Elaboracion propia.

En lo que se refiere a este apartado, existe gran discrepancia en lo manifestado por los
distintos desarrolladores y encargados del sistema, pues ninguno coincide en el criterio de
cumplimiento. Mientras que uno de ellos indica que el sistema si se fundamento6 en los
planes y politicas institucionales (plan estratégico y/o plan anual operativo o a las politicas
de sistemas de informacion institucionales), otro indica que fue parcial, es decir, que no hay
una observancia total a la norma en este aspecto. Y por ultimo, para los otros dos
encargados actuales del proceso de implementacion y modificaciones del sistema no esta a

su alcance responder, ya que no se encontraban involucrados aun en el sistema.

Es interesante destacar que el area usuaria categoricamente dice que el inicio del desarrollo
del SIOPJ se fundamento en una solicitud como interés de las intendencias de automatizar
los procesos de la operacion portuaria y que no se enunci6 dentro de los planes y politicas
de JAPDEVA.

4.1.1.2 Manual de estandares para el desarrollo de los SIC

Tabla#6
Apartado 3.02
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A| Si | No [ Parcial [ N/A
300 Se t?stablece y mantiene actualizado un Manual de T 100%
estandares para el desarrollo de los SIC

Fuente: Elaboracion propia.
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La norma establece que el manual de estandares lo constituye el conjunto de procesos y
procedimientos que guian la actividad de desarrollo del sistema, por lo que es importante
que se incluyan ademaés las etapas del ciclo de vida para el desarrollo de sistemas. Esto
debe ser aprobado por la autoridad méxima (en este caso la Junta Directiva), documentado,

actualizado y divulgarse oportunamente en la institucion.

En cuanto a este particular, en el grupo desarrollador dos de ellos mencionan que si se
cuenta con el manual, dos de ellos dicen que no; y para el area usuaria no esta a su alcance

responder a esta observancia, ya que es de tipo mas técnico.

4.1.1.3 Proyecto de desarrollo del SIC

Tabla#7
Apartado 3.03
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A [ Si [ No | Parcial| N/A

Se prepard un proyecto para cada SIC (SIOPJ), que
3.03 |se pretenda desarrollar, asi como para los que sean 50%|  50% 100%
objeto de modificaciones importantes

Fuente: Elaboracion propia.

Este apartado es de suma relevancia a lo largo del analisis del desarrollo de un sistema, ya
que se trata de un plan que incorpora todas las actividades y tareas, tanto las técnicas, que
consideran las etapas del ciclo de vida del desarrollo del sistema, como las administrativas,
que tienen que ver con las estimaciones de tiempo, recursos financieros, humanos,
tecnoldgicos y materiales que se necesitan para desarrollar un sistema; incluidas las
técnicas y herramientas de programacion y monitoreo que se aplican en la administracion

de proyectos.

Son criticos los resultados obtenidos en cuanto a la observancia de este apartado de la
normativa, ya que dos de los desarrolladores indican que no se tratd el desarrollo del
sistema SIOPJ como un proyecto, mientras que otros dos indican que fue de manera parcial,
es decir muy superficialmente, ya que no se cumple con la planificacion y el ordenamiento

gue supone el manejo de un proyecto.
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Por otra parte, los lideres del area usuaria consideran que de ninguna manera se trabajoé el
SIOPJ como un proyecto, con la importancia y relevancia que tiene para la institucion el

poder manejar las operaciones de una forma automatizada.

4.1.1.4 Administrador del proyecto de desarrollo del SIC

Tabla#8
Apartado 3.04
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si No | Parcial | N/A

Se nombré un funcionario que tendria la
responsabilidad directa de planear, organizar,
dirigir, coordinar y controlar el proyecto de
desarrollo del SIC

3.04 25% 25% | 50% 100%

Fuente: Elaboracion propia.

Esta norma considera el principio de responsabilidad delimitada, con el objetivo de que
haya una persona que pueda rendir cuentas una vez concluido, probado y evaluado el
sistema. Indica que se debe nombrar a un funcionario que tenga las competencias
suficientes, que sea el responsable en general de las tareas de administracion del proyecto y
a la vez sea el enlace entre los usuarios, analistas, programadores y la jefatura del

departamento de informatica.

En este sentido un desarrollador indica que si se ha nombrado un administrador del
proyecto, otro dice que ha sido parcialmente, ya que se han nombrado varios lideres a lo
largo del periodo en que se ha intentado implementar el sistema, en algin momento en
forma verbal, otros formalmente, inclusive menciona que durante el periodo de desarrollo
errbneamente se consider6 como lider a uno de los desarrolladores. Los otros dos
mencionan gque no responden porque ain no participaban en el proyecto en el momento del

desarrollo del sistema.
Por otro lado, los usuarios dicen que no se ha nombrado, ni existe un lider verdadero de
este proyecto, inclusive mencionan que en su momento ellos tomaron el liderazgo un

tiempo, también errdbneamente.
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Dada la inestabilidad que se observa a este nivel, se comienza a observar los errores serios
que se cometid en el proceso de desarrollo e implementacion del SIOPJ, el no generar un
sentido de responsabilidad y compromiso para el logro de los objetivos del sistema.

4.1.1.5 Ciclo de vida para el desarrollo de sistemas (CVDS)

Tabla#9
Apartado 3.05
i Desarrolladores Usuarios
Apartado |Criterio S No | Parcial | N/A | Si No | Parcial | N/A

Los sistemas de informacidon computarizados
3.05 |[(SIOPJ) se desarrollan siguiendo la metodologia del| 50% 50% 100%
ciclo de vida para el desarrollo de sistemas (CVDS)

Fuente: Elaboracion propia.

Tal como fue mencionado en el capitulo primero en la seccién 1.12.5.1, la metodologia del
ciclo de vida para el desarrollo de sistemas de informacion es una de las mas antiguas, pero
gue se mantiene su uso en el tiempo, dado que favorece la mejor administracion de los
proyectos de desarrollo de sistemas de informacion, permite un mejor control del avance
del proyecto y del uso de los recursos (humanos, financieros, materiales, tecnoldgicos) que

se destinan para su ejecucion.

Se le da especial importancia a este apartado de la norma, por considerar que su correcta
aplicacion es un factor critico de éxito del desarrollo e implementacion de un sistema de
informacién. Se conforma de 10 pasos basicos que el contralor en su momento considerd
como requisito minimo para aplicar por parte de una entidad sujeta de regulacion de la
CGR.

Sin embargo, se encontré que también hay diferencia de criterio tanto por parte de los
desarrolladores como del area usuaria. Dos de los desarrolladores citan que si se utilizé la
metodologia de ciclo de vida de desarrollo, los otros dos dicen que no participaron de esa
fase de desarrollo del sistema, por lo que no estd a su alcance responder; sin embargo,

piensan que se realizaron algunas etapas en forma aislada, pero no se sigui6 un patron. El
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grupo usuario anota que no tiene conocimiento de que se haya seguido una metodologia de

desarrollo de sistema, que guiara el proceso.

Llama la atencion esta situacion, al igual que al anterior acerca de la existencia de un lider
que coordinara el desarrollo del sistema; en este caso y aln mas critico es el proceso de
planificacién, desarrollo e implementacion del sistema, el cual no se realiz6 en una forma
consistente, lo que evidencia algunas de las razones por las que no ha tenido éxito la

implementacién del SIOPJ.

Seguidamente, se documentara la comprobacion del cumplimiento o incumplimiento por
parte de los desarrolladores y participantes del proyecto de cada uno de los 10 pasos del

ciclo de vida para el desarrollo de sistemas mencionado en la normativa.

4.1.1.5.1 Estudio preliminar

Tabla # 10
Apartado 3.05.01
Desarrolladores Usuarios
Apartado [Criterio Si No | Parcial | N/A | Si No | Parcial | N/A

El proyecto de desarrollo del SIC inici6 con un
estudio preliminar y se prepard el informe
correspondiente  en  conformidad con las
especificaciones que se emitan 100% 100%

3.05.01

Fuente: Elaboracion propia.

Tal como lo detalla la norma, este estudio incluye la documentacion del problema o
necesidad en cuanto a sistemas de informacién, ademas de la viabilidad técnica y
econdémica de emprender el proyecto, asimismo si se considera justificante realizar un
estudio de factibilidad.

Todos los desarrolladores que se abordaron indican que esta fase si se cumplid, no obstante

los usuarios consideran que no fue asi, simplemente se justificd la necesidad, autorizdé y se

inicié de lleno con el proceso inicial del desarrollo del sistema.
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4.1.1.5.2 Estudio de factibilidad

Tabla # 11
Apartado 3.05.02
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si No | Parcial | N/A

De acuerdo con los resultados del estudio
preliminar, se elaboré un estudio de factibilidad y

3.05.02 |se prepard el informe correspondiente de 50% | 50% 100%
conformidad con las especificaciones que se
emitieron

Fuente: Elaboracion propia.

Este estudio es formal, es un mayor detalle del estudio preliminar, incorpora la definicion
de las alternativas de solucidn, el establecimiento del costo-beneficio y la factibilidad
técnica y econémica de emprender el proyecto de desarrollo del sistema nuevo o la
adquisicion de hardware y software.

Dos desarrolladores anotan que este proceso se realizd de forma parcial, es decir no se
completd y los otros dos no participaban del proyecto en ese momento. Opuesta es la
percepcion de los usuarios que dicen que no hubo un estudio de factibilidad que incluyera
las distintas opciones posibles para suplir la necesidad de automatizar la operacion

portuaria.

En la revisién documental que se realizd, se observé que tanto el estudio preliminar como
el de factibilidad los realizo el departamento de Planificacion de la institucion; no obstante,

se indag6 no se fue encontrado un documento que respaldara este hecho.

4.1.1.5.3 Andlisis y determinacion de requerimientos de informacion

Tabla # 12
Apartado 3.05.03
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si No | Parcial | N/A

Se realizd un analisis del sistema actual y se
determinaron y documentaron los requerimientos
3.05.03 |05 'Y , requerime 100% 100%
de informacion del sistema de informacion en

desarrollo

Fuente: Elaboracién propia.
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Esta etapa introduce todas las actividades de recopilacion de datos y analisis exhaustivo del
sistema actual, documentarlo y determinar todos los requerimientos del nuevo sistema. En
este sentido fue homogénea la percepcion tanto de los desarrolladores como los usuarios,
ambas areas coinciden en que si se cumplié a cabalidad esta etapa de la metodologia del

ciclo de vida.

Mediante la revision de fuente secundaria se observa que practicamente todo lo que tiene el
sistema actual se incorpora al SIOPJ, se mejora y agrega tecnologia para que la informacién

se genere en tiempo real.

4.1.1.5.4 Disefio conceptual del sistema

Tabla# 13
Apartado 3.05.04
Desarrolladores Usuarios
Apartado [Criterio Si No | Parcial | N/A | Si No | Parcial | N/A
El disefio conceptual del SIC se documentd y
3.05.04 |responde a los requerimientos de informacion 100% 100%
determinados

Fuente: Elaboracion propia.

También Illamado disefio légico, se refiere a la descripcion funcional y del procesamiento
de los datos, considerando la informacion recopilada en la etapa anterior. En cuanto a esta

etapa también coinciden las areas involucradas, en que si se ejecutd y documento.

4.1.1.5.5 Diserio fisico del sistema

Tabla# 14
Apartado 3.05.05
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si No | Parcial | N/A
El disefio fisico del SIC se documentd y ofrece las
3.05.05 |especificaciones necesarias y suficientes para el| 100% 100%
desarrollo de los programas

Fuente: Elaboracién propia.
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El disefio detallado, como también se le llama, es una ampliaciéon de lo trabajado en el
disefio l6gico, se trata de todas las especificaciones detalladas que serdn usadas para el
desarrollo de la etapa siguiente: desarrollo de los programas.

En este particular también hay consenso en que el proceso se llevo a cabo en su totalidad y

que se documento, lo cual fue corroborado en el expediente que se revisé en el

Departamento de Informaética.

4.1.1.5.6 Desarrollo de la programacion

Tabla # 15
Apartado 3.05.06
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si No | Parcial | N/A

Los programas requeridos por el SIC se
3.05.06 desarrc?llar.on de. . conformidzj\d~ clo'n las 100% 100%
especificaciones definidas en el disefio fisico y se

prepard la documentacion respectiva

Fuente: Elaboracion propia.

Esta es una de las etapas medulares, ya que involucra la codificacion, recopilacion, pruebas
y depuracién de los modulos que se hayan desarrollado. Todos los desarrolladores
consideran que cumplieron con esta fase, no obstante desde el punto de vista usuario, esa
labor fue parcial, ya que no quedaron plasmados en aplicaciones programadas los
siguientes procesos: control de patios (planos patios), control carga en bodegas y patios,

control de carga en el buque (planos de las naves).

4.1.1.5.7 Desarrollo de la documentacion

Tabla # 16
Apartado 3.05.07
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si No | Parcial | N/A
3.05.07 ’sz:utiizusmentacién del SIC se concluyd antes de las 50% 50% 100%

Fuente: Elaboracion propia.
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Esta etapa del ciclo se constituye también en un factor clave, ya que se trata de la
documentacidn total del proyecto de desarrollo del sistema, y tiene el objetivo de validar
todos los procedimientos realizados lo largo del ciclo de vida de desarrollo del sistema,
debe iniciar desde que comienza el proceso de desarrollo y se conforma mediante un

trabajo en equipo de los desarrolladores y los usuarios juntos.

Hay dos desarrolladores que lo perciben de forma muy optimista e indican que si se
cumplio a cabalidad con este etapa, lo cual los otros dos desarrolladores y el grupo usuario
no comparten, ya que consideran que fue parcial, pues aquellas etapas que se omitieron no
se documentaron e incluso para algunas que si se efectuaron no se completé totalmente su
documentacién antes de que se realizaran las pruebas, también se dieron casos en que se
documento posteriormente, varios afios después de la conclusion del desarrollo del sistema

e implementacion de su primer y inico mddulo que esta en ejecucion.

Mediante la verificacion documental, se constata que el desarrollo del sistema se

documento solo parcialmente.

4.1.1.5.8 Prueba del sistema

Tabla# 17
Apartado 3.05.08
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si No | Parcial | N/A
Se realizaron las prueba necesarias al SIC previo a
3.05.08 |su implantacion y se documentaron| 25% | 25% | 50% 100%
adecuadamente

Fuente: Elaboracion propia.

El concepto de prueba segin Hidalgo Solano, Samuel (1995) es:
“La prueba del SIC consiste en una prueba tanto individual o unitaria, como integral
de los diferentes programas y de todas las fases y procedimientos manuales y
automatizados que conforman el sistema, con el proposito de que este resulte
confiable, funcional y en conformidad con las especificaciones establecidas

originalmente”. (p. 31)
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Este aspecto de la norma es de suma importancia para validar el sistema, hay muchisima
disimilitud en las percepciones de los usuarios y desarrolladores. Un desarrollador indica
muy positivamente que si se han realizado las pruebas del sistema, otro que al parecer se
apega al concepto antes citado, dice que no se han realizado las pruebas totales del sistema
y los otros dos desarrolladores, al igual que los usuarios consideran que ha sido en forma
parcial la ejecucion de las pruebas, ya que se realizaron algunas en forma aislada, otras
mediante simulaciones realizadas por los funcionarios del area informatica y otras pocas

con los usuarios mismos del sistema.
En general, por lo investigado y revisado documentalmente, se observa que no se han

realizado pruebas integrales del sistema para poder evaluar y validar su funcionalidad,

confiabilidad y conformidad con los requerimientos solicitados por el area usuaria.

4.1.1.5.9 Implantacion

Tabla # 18
Apartado 3.05.09
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A [ Si | No [ Parcial| N/A

La implantacidn se llevd a cabo conforme a un plan

3.05.09
establecido y bajo un control adecuado

25% | 75% 100%

Fuente: Elaboracion propia.

La implantacion incluye la instalacion del hardware y software del sistema, las
conversiones y migraciones de sistema, las capacitaciones tanto de usuarios como de otras
personas que vayan a utilizar el sistema. Se refiere a la puesta en marcha del nuevo sistema

de informacion de forma integral.

Esta es una de las etapas finales y mas delicadas del ciclo de desarrollo de un sistema,

requiere que un plan adecuado y documentado para que se lleve a cabo con éxito.

El area usuaria y uno de los desarrolladores consideran que no ha sido implementado el

SIOPJ, a pesar de todos los intentos que se han realizado y de que hay un solo mddulo
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funcionando. Los otros tres desarrolladores indican que ha sido una implementacion

parcial, dado que los modulos 1y 2 se ejecutan.

4.1.1.5.10 Evaluacion post-implantacion

Tabla #19
Apartado 3.05.10
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si No [ Parcial| N/A

Posterior a la implantacion del SIC, se realizd una
evaluacion a fin de determinar si ha logrado
satisfacer los objetivos establecidos dentro de la
relacion de beneficio costo esperado

3.05.10 25% | 25% | 50% |100%

Fuente: Elaboracion propia.

Esta es la ultima fase del ciclo de desarrollo, se ejecuta posterior a la operacion del sistema
por un periodo determinado (6 meses, 1 afio), plazo suficiente para verificar si se lograron
los objetivos del sistema, hasta que concluya esta fase el administrador del proyecto

termina su responsabilidad de rendir cuentas por él.
No hubo acuerdo en cuanto al grupo de desarrolladores, uno considera que no se ha
realizado una revision de este tipo, por cuanto no se ha logrado implementarse en su

totalidad.

4.1.1.6 Procesamiento en paralelo

Tabla # 20
Apartado 3.06
Desarrolladores Usuarios
Apartado [Criterio Si No | Parcial | N/A | Si No | Parcial| N/A

Se ejecutd el procesamiento en paralelo del
antiguo sistema con el nuevo SIC sea complejo, de
importancia estratégica o segun el criterio del
administrador del proyecto

3.06 25%  75% 100%

Fuente: Elaboracion propia.
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Este proceso es una ampliacion de las pruebas, es la puesta en marcha del sistema nuevo y
el actual simultaneamente, requiere de muchos recursos, pero es importante su aplicacion
para asegurarse del buen funcionamiento del nuevo sistema. Tal fase es importante para

poder controlar las conversiones y migraciones de los sistemas.

No fue positiva la percepcion que tuvieron los funcionarios consultados, uno de los
desarrolladores considera que no se ha realizado un procesamiento paralelo del SIOPJ, con
el involucramiento de todos los actores, los otros perciben que ha sido parcial. Del mismo

modo lo ven los usuarios.

A juzgar por lo que cita la norma, no es posible afirmar que se haya hecho un

procesamiento en paralelo del sistema, solamente se han realizado simulaciones.

4.1.1.7 Procedimientos de control y rastros de las transacciones

Tabla # 21
Apartado 3.07
Desarrolladores Usuarios
Apartado [Criterio Si No | Parcial | N/A | Si No | Parcial | N/A

Los SIC incluyen los procedimientos de control y

) ) 25% | 50% | 25% 100%
rastros de las transacciones que sean necesarios

3.07

Fuente: Elaboracion propia.

Esta norma lo que indica es que los sistemas deben incorporar los procedimientos de
control que permitan la confiabilidad, tales como las pistas de auditoria y otras rutinas de

control adicionales.

En lo que respecta a este particular no esta al alcance de los usuarios el responder a este
enunciado, pues es meramente técnico. Por otra parte, el grupo desarrollador no tiene un
coNnsenso en ese sentido, pues mientras uno cita que si se incluyeron, otro menciona que fue

parcialmente y los otros dos que no.
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4.1.1.8 Participacion de los usuarios en el CVDS

Tabla # 22
Apartado 3.08
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si | No | Parcial | N/A

Se contd con la participacion activa de los usuarios

3.08
en las diveresas etapas del CVDS

100% 100%

Fuente: Elaboracion propia.

La participacion dindmica y comprometida de los usuarios a lo largo de todo el proceso de
desarrollo es imprescindible y permite garantizar que se satisfacen las necesidades de

informacién y que llenan las expectativas de los usuarios.

Los desarrolladores aseveran que durante todas las etapas de la metodologia aplicada se dio
un involucramiento fuerte de los usuarios, sin embargo, estos consideran que si bien su
participacion fue de suma relevancia y muy activa en las primeras etapas del ciclo de vida
de desarrollo del SIOPJ, también hubo muchos momentos en que no se les considerd su
aporte u observaciones, a pesar de que los hacian.

4.1.1.9 Participacion del auditor en el CVDS

Tabla # 23
Apartado 3.09
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A [ Si | No |Parcial | N/A
Durante el CVDS el auditor fungid como asesor o
3.09 |consejero del administrador del proyecto y en| 25% 25% | 50% 100%
general del equipo de desarrollo

Fuente: Elaboracion propia.

Esta norma considera que el auditor mantenga un acompafiamiento al administrador del
proyecto, durante todo el proceso del ciclo de vida de desarrollo del sistema, a través de un
rol como asesor, que garantice la buena marcha de cada etapa mediante una evaluacion una

vez que concluya cada fase.
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La Auditoria de la institucion, segun lo indica uno de los desarrolladores, si particip6 a lo
largo del CVDS, otro dice que en forma parcial, es decir que inicialmente asesord, pero
luego se apartd del proceso, de hecho como no habia un solo lider no hubo una estabilidad

suficiente para que se ejecutara ese proceso.

4.1.1.10 Modificaciones a los SIC

Tabla # 24
Apartado 3.10
Desarrolladores Usuarios
Apartado |Criterio Si No | Parcial | N/A | Si No | Parcial | N/A
Las modificaciones a los SIC en operacidon son
3.10 |autorizadas, controladas, aprobadas y 100% 100%
documentadas adecuadamente

Fuente: Elaboracion propia.

Es una ampliacion al enunciado de documentar el sistema, en este caso se refiere a que
haya un adecuado registro de cambios y/o modificaciones del sistema durante todas las
etapas del CVDS, con su respectiva justificacion, autorizacién y/o aprobacion segun fue

necesario en el orden cronoldgico que se dio.

Coinciden todos los desarrolladores en que esta tarea se ha ejecutado parcialmente, es decir,
hubo cambios que se hicieron sobre la marcha y que no se documentaron. Entre tanto, los
usuarios aclaran que no es de su alcance esta tarea, por lo tanto no responden a este

apartado.

4.1.2 Aspectos por evaluar de las Normas técnicas para la gestion y el control de las
tecnologias de informacion (implementacion de tecnologias de informacion) en cuanto
al desarrollo e implementacion del SIOPJ

La administracion publica en la gestion institucional de las tecnologias de informacion tiene
como ente fiscalizador a la Contraloria General de la Republica, que se ha tomado la tarea
de emitir las normas, criterios y demas herramientas de control pertinentes. La normativa
vigente en materia de sistemas de informacion, tal como se menciono en el apartado 1.13.1,

son las Normas Técnicas para la Gestion y el Control de las TI, recuperadas en la pagina
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electronica de la CGR.  El acatamiento de estas normativas por parte de las instituciones
publicas sujetas a la fiscalizacion de la Contraloria es de caracter obligatorio desde su
vigencia (junio 2007), sin embargo este ente contralor otorg6é un periodo de dos afios para
su completa puesta en marcha en las distintas entidades publicas incluida ella misma, es
decir a partir de julio 2009. Fungié como modelo al realizar la labor de normalizacion justo
en ese periodo de gracia, como resultado de este proyecto, se emitié un informe llamado:
“Normas técnicas en tecnologias de informacioén y comunicacion” Informe final version

1.0.0, que se encuentra publicado en la pagina electrénica de la CGR.

Siendo JAPDEVA un ente de esa categoria, se procede en este documento a someter a la
institucion, mediante el ejercicio de verificacion de que durante el proceso de desarrollo e
implementacién del SIOPJ, especificamente los modulos del sistema en estudio
(Planificaciéon y supervision de operaciones, y Procesar informacion para el cobro de
servicios portuarios), se haya apegado a las normativas vigentes en su periodo de desarrollo
(tal como fue realizado en el apartado 4.1.1); sin embargo, puesto que sigue pendiente su
implementacién (a pesar de tener alrededor de 7 afios de estar listo, segun lo aseguran los
técnicos informaticos), algunas modificaciones y el desarrollo de aplicaciones adicionales,
se considera importante aplicar un diagnostico respecto a la norma actual N-2-2007-CO-
DFOE, arriba mencionada, que es la que debe cumplirse actualmente.

Por limitaciones de tiempo y otros, el alcance de este estudio especificamente es la
verificacion del capitulo 11l de la normativa: Implementacion de Tecnologias de
Informacion, que consta de cuatro apartados (se pueden observar en el anexo # 5). Este
analisis se utilizar& como un diagnodstico para poder evaluar el cumplimiento o
incumplimiento de la institucion, en cuanto a los aspectos que detalla la normativa en el
capitulo mencionado. Se aplica igualmente a traves de una lista de chequeo, en este caso
solamente se consultd a un desarrollador y a un lider del grupo usuario. Los resultados
seran insumo para plantear las mejoras pertinentes a la gestion de desarrollo e
implementacién del SIOPJ (que sigue inconcluso), y que sirva como herramienta para
evaluar los demas moddulos del sistema en estudio, asi como futuros sistemas por

desarrollar o adquirir por parte de JAPDEVA.
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Lo anterior por cuanto no hay una guia o instrumento metodologico disponible por parte
de la Contraloria, para la verificacion de la norma, asi se corrobor6 mediante consulta
telefonica al Sr. Gino Ramirez Solis, de la Secretaria Técnica Unidad de Infraestructura de
la Contraloria, el dia 7 de junio del 2011, que indica que hay un borrador de criterios para la
evaluacion de la norma que contempla solo los dos primeros capitulos (1. Normas de
aplicacion general y 2. Planificacion y organizacion). Por esto se procedi6 a construir una
lista de chequeo, basada en los enunciados que exige cada apartado del capitulo 3.

Ademas, se revisa como marco de referencia, la metodologia utilizada por la CGR para
implementar la norma de forma global en su informe final de julio del 2009 (documento
recuperado de la pagina electronica de la CGR, el 1 de julio 2011).

Se considera de vital importancia poder evaluar la implementacion de las normas de
tecnologias de informacion en JAPDEVA, ya que a pesar de que han sido sujetas de
auditorias internas y revisiones, incluso de la Contraloria, no son notorias las mejoras que
se han dado en la institucion en este tema de la gestion de las tecnologias de informacion.
Se espera que este ejercicio sirva como modelo y la herramienta pueda ser aplicada y
complementada en adelante para toda solucion de software desarrollada y modificada a lo
interno por parte del Departamento de TI de esta institucién, o adquirida via el proceso de
contratacion administrativa; en este caso no solo el capitulo de la norma que se aborda en

esta investigacion, sino la norma completa.

Los aspectos por evaluar en cuanto a la norma actual contemplan: las consideraciones
generales de implementacion de TI, la implementacion de software, la implementacion de
la infraestructura tecnoldgica y la contratacion de terceros para la implementacion vy
mantenimiento de software e infraestructura, todos aspectos del capitulo 3. Se aclara que,
a pesar de que las normas técnicas de gestion y control de la Contraloria en su capitulo
tercero incorporan el aspecto de la contratacién, en el caso del SIOPJ -que es un sistema
desarrollado en la institucion, por analistas y programadores de JAPDEVA- no se analizara
como tal este apartado a pesar de que se complet6 la lista de chequeo, puesto que la

124



implementacion y el mantenimiento del sistema no serd contratado externamente, sera

realizado por el equipo del area de T1I.

A continuacion se mostraran los hallazgos del diagndstico (tabla # 25), realizado mediante

la aplicacion de la lista de chequeo que se observa en el anexo # 16.
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4.1.2.1 Consideraciones generales de la implementacién del médulo

Tabla # 25
Hallazgos de la Verificacion del Capitulo I11: Implementacion de Tecnologias de
Informacion/ Consideraciones Generales de la Implementacion de T1 versus SIOPJ

Desarrollador Usuario
3.1 Consideraciones generales de Ia

implementacion de T1I

SI | NO |Parcial | N/A| SI | NO |Parcial | N/A

a. Adoptar politicas sobre la justificacion,
autorizacion y documentacion de solicitudes de] X X
implementacion o mantenimiento de TI.

b.Establecer €l respaldo claro y explicito para losl
proyectos de TI tanto del jerarca como de las 4reas
usuarias.

c. Garantizar la parficipaciéon activa de las|
unidades o 4recas usuanas, las cuales deben tener
una asignacion clara de responsabilidades y X X
aprobar formalmente las implementaciones|
realizadas.

d.Instaurar lideres de proyecto con una asignacion
clara, detallada y documentada de su antoridad vy, X X
responsabilidad.

€. Analizar alternativas de solucioén de acuerdo con
crterios técnicos, econdmicos, operativos V|
juridicos, y lineamientos previamente X X

establecidos.

f. Contar con una definicién clara, completa y|
oportuna de los requerimientos, como parte de los|
cuales debe incorporar aspectos de control, X X
seguridad y auditoria bajo un contexto de costo -
beneficio.

g. Tomar las previsiones correspondientes paral
garantizar la disponibilidad de los recursos|
econdémicos, técnicos y humanos requeridos.

hFormular vy ejecutar estrategias de
implementacion que incluyan todas las medidas|
para minimizar €l riesgo de que los proyectos no|
logren sus objetivos, no satisfagan los] X X
requerimientos © no cumplan con los términos de
tiempo y costo preestablecidos.

i. Promover su independencia de proveedores de
hardware, software, instalaciones y servicios. X X

Fuente: Elaboracion propia con base en norma actual N-2-2007-CO-DFOE.
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El objetivo de la observancia de este criterio es que la organizacion debe implementar y
mantener las Tecnologias de Informacion requeridas en concordancia con su marco

estratégico, planificacion, modelo de arquitectura de informacion e infraestructura

tecnoldgica.

Tabla # 26
Apartado 3.1.a
Desarrollador Usuario
Si | NO |Parcial || N/A | Si NO |Parcial | N/A

3.1.a

a) Se adoptan politicas sobre la
justificacion, autorizacion y
documentaciéon  de solicitudes de| X X

implementacion 0 mantenimiento

de Tecnologias de Informacion.

Fuente: Elaboracion propia.

Ambas areas coinciden en que se cumple con justificar, autorizar y documentar las

solicitudes de nuevos sistemas, solo que el usuario indica que es en forma parcial.

Tabla # 27
Apartado 3.1.b

Desarrollador Usuario

3.1.b p y
Sl NO |(Parcial| N/A Si NO [Parcial| N/A

b) Se establece el respaldo claro y
explicito para los proyectos de TI, X X
tanto del jerarca como de las areas

usuarias.

Fuente: Elaboracion propia.

No coinciden el area usuaria con el desarrollador, el primero considera que no se manejan
los desarrollos de sistemas como verdaderos proyectos, mientras que el desarrollador dice

que si cumple de forma parcial con este apartado de la norma.
El respaldo documental de este proyecto se dio parcialmente, pues el Departamento

Informaético -quien lo desarrollé-, documento parte durante el proceso de desarrollo y otra

parte una vez construida la solucion de software, como es usual en las empresas segun lo
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menciona la teoria. En este caso, las fases del desarrollo del sistema se documentaron
parcialmente, y no obedecen a una metodologia clara y explicita, pues el Departamento de
TI, y por ende la institucion, no tiene una politica ni una metodologia propia formal, ni
aplica ninguna de las que se conocen en la teoria de los sistemas de informacién, ni la de la

CGR, a pesar de que afirman que lo hacen.

En la documentacion del expediente del SIOPJ, se observa que tienen conocimiento de que
hay una metodologia de desarrollo, la mencionan como parte de su plan de trabajo, pero no

la aplican de forma oportuna y ordenada.

Tabla # 28
Apartado 3.1.c
Desarrollador Usuario

3.1.c - ~
Sl NO |Parcial| N/A Sl NO [Parcial| N/A

c) Se garantiza la participacion activa
de las unidades o dreas usuarias, las
cuales deben tener una asignacion
clara de responsabilidades y aprobar
formalmente las implementaciones
realizadas.

Fuente: Elaboracion propia.

Ambos consideran que la participacion de los usuarios en todas las etapas de desarrollo del
sistema fue parcial. Es decir, a pesar de que hubo intervencion del area usuaria, no fue la

suficiente.

Tabla # 29
Apartado 3.1.d
Desarrollador Usuario
3.1d p 5 :
SI | NO |Parcial| N/A| SI NO [Parcial| N/A

d) Se instauran lideres de proyecto
con una asignacién clara, detallada y
documentada de su autoridad vy
responsabilidad.

Fuente: Elaboracion propia.
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En este caso el usuario indica que el nombramiento de un lider fue parcial, ya que han
variado al lider del proyecto en varias oportunidades, mucho més ahora en la etapa actual
en que se intenta implementar en un 100% el sistema. Por otro lado, el desarrollador dice
que no se ha instaurado un solo lider el proyecto de desarrollo del sistema que lo inicie y

finalice y sea evaluado para que pueda rendir cuentas

No se instaur6 un lider de proyecto con una asignacion clara, detallada y documentada de
su autoridad y responsabilidad, durante el desarrollo, ni para administrar el proyecto a nivel
de su implementacion una vez que estuvo listo, ni desde que se inicié su proceso de
desarrollo. Actualmente, se estan realizando los ultimos esfuerzos para implementar el
sistema, y recientemente se nombrd a un coordinar para esta Gltima etapa de puesta en
marcha y evaluaciéon. Sin embargo, la deficiente la coordinacion y comunicacion son

limitantes fuertes para llevar a buen puerto la implementacion.

Tabla # 30
Apartado 3.1.e

3.1e Desarrollador Usuario
h si | NO |Parcial| N/A | Si | NO |Parcial| N/A

e) Se analizan las alternativas de
solucién de acuerdo con criterios
técnicos, econdmicos, operativos y X X
juridicos, y lineamientos

previamente establecidos.

Fuente: Elaboracion propia.

Hay consenso entre el area usuaria y los desarrolladores en que esta etapa no se considerd
con la seriedad que se debe, pues no se tomaron en cuenta las alternativas que habia en el

mercado para satisfacer la necesidad de automatizar el proceso operativo de los puertos.

Tampoco se llevo a cabo ni se documento en las etapas de planificacion y analisis, un
estudio de perfil o de factibilidad completo (de acuerdo con criterios técnicos, econémicos,
operativos Yy juridicos) de las alternativas de solucion posibles para suplir la necesidad del

nuevo sistema.
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Tabla # 31
Apartado 3.1.f

31 _ Desarrollador _ Usuario
Si NO |Parcial| N/A Sl NO |Parcial| N/A

f) Se cuenta con una definicion clara,

completa 'y oportuna de los

requerimientos, como parte de los X X

cuales debe incorporar aspectos de

control, seguridad y auditoria, bajo

un contexto de costo-beneficio.

Fuente: Elaboracion propia.

El desarrollador afirma que cumple con este apartado de la norma, mientras que el usuario

indica que no, ya que a pesar de que ellos como especialistas en el tema operativo se han

dado a la tarea de trasladar los conocimientos en este tema, aln existen vacios y

desconocimiento. Ademas que, por cuanto no se realizaron estudios preliminares ni de

factibilidad formales, los requerimientos no se establecieron bajo un contexto de costo-

beneficio.

Tabla # 32
Apartado 3.1.g
3.1.8 i Desarrollador i Usuario
Si | NO |Parcial| N/A | Si NO |Parcial| N/A
g) Se toman |as previsiones
correspondientes para garantizar la
disponibilidad de los recursos| X X
econdmicos, técnicos y humanos
requeridos.

Fuente: Elaboracion propia.

El desarrollador dice que cumplié con este apartado de la norma, sin embargo el usuario

cree todo lo contrario, puesto que se han dado muchas debilidades en el proceso de

desarrollo e implementacion del sistema, justamente dado que no se aseguraron

especificamente los recursos técnicos y de recurso humano suficiente para enfrentar una

labor tan demandante como esa.
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Tabla # 33
Apartado 3.1.h
h Desarrollador Usuario
3.1. Si | NO |Parciall N/A| Si | NO |Parciall N/A

h) Se formulan y ejecutan estrategias
de implementacion que incluyan
todas las medidas para minimizar el
riesgo de que los proyectos no
logren sus objetivos, no satisfagan
los requerimientos o no cumplan con
los términos de tiempo y costo
preestablecidos.

Fuente: Elaboracion propia.

Al igual que el apartado anterior, el desarrollador se muestra muy positivo, al afirmar que si
se realizaron las estrategias de implementacion para garantizar el éxito de los objetivos del
SIOPJ. Opuesta es la posicién del usuario, quien cita que evidentemente no se sigui6 una
estrategia o plan de implementacion claro, que asegurara la ejecucién del nuevo sistema en
el tiempo previsto, prueba de ello es que desde que se inicid la puesta en marcha con el
primer mddulo (en el 2007), ya se llevan cuatro afios de intentos de continuar con este

proceso de implementacion del resto de la solucion informatica.

Tabla # 34
Apartado 3.1.i

Desarrollador Usuario
Si | NO |Parciall N/A| SI | NO |Parcial| N/A

3.1.i

i) Se promuevesu independenciade
proveedoresle hardware software| X X
instalaciones y servicios.

Fuente: Elaboracion propia.

Tampoco coinciden el desarrollador y el usuario, el primero menciona que si promueve la
independencia de proveedores, mientras el segundo considera que esto no se cumple, ya
que a pesar de que se haya desarrollado internamente el sistema, se requirid adquirir

externamente otros requerimientos para que pueda ponerse a funcionar el programa.
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Como resultado de la revision documental se pudo verificar que se comprd hardware, se
contrataron licencias para soportar la plataforma del software, se amplié la banda de

transmision de datos, entre otros. Estas adquisiciones requirieron contratarse con terceros.

4.1.2.2 Implementacion de software

Tabla # 35
Hallazgos de la verificacion del Capitulo 111: Implementacion de tecnologias de
informacidn/ Implementacion de software vs SIOPJ

3.2 Implementacién de software Desarrollador Usuario
Sl |NO |Parcial [N/A]SI |NO |Parcial [N/A

a. Observar lo que resulte aplicable de la
norma 3.lanterior.

b.  Desarrollar 'y aplicar un marco
metodolégico que guie los procesos de
implementacién y considere la definicion de
requerimientos, los estudios de factibilidad, la
elaboracién de disefios, la programacion |
pruebas, el desarrollo de la documentacion, la
conversién de datos y la puesta en produccion,
asi como también la evaluacion post-
implantacién de la satisfacciéon de los
requerimientos.

C. Establecer los controles y asignar las
funciones, responsabilidades y permisos de
acceso al personal a cargo de las labores de
implementacion y mantenimiento de software.
d. Controlar la implementacion del software
en el ambiente de produccion y garantizar la
integridad de datos y programas en los
procesos de conversion y migracion.

e. Definir los criterios para determinar la
procedencia de cambios y accesos de
emergencia al software y datos, y los
procedimientos de autorizacién, registro,| X X
supervision y evaluacion técnica, operativa Y|
administrativa de los resultados de esos
cambios y accesos.

f. Controlar las distintas versiones de los
programas que se generen como parte de sul X X
mantenimiento.
Fuente: Elaboracién propia con base en norma actual N-2-2007-CO-DFOE.

X X
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En este particular, el objeto es que la institucion debe implementar el software que satisfaga

los requerimientos de sus usuarios y soporte efectivamente sus procesos, especificamente

en cuanto a la planificacion de la operacion portuaria para el caso de los dos modulos en

estudio, donde ambos se efectian antes y durante la operacion portuaria.

en cuanto al software

Tabla #36
Apartado 3.2.a
3.2.a _ Desarrollador _ Usuario
| NO |Parcial| N/A | NO |Parcial| N/A
a) Se observan los aspectos
aplicables de la norma anterior (3.1) X X

Fuente: Elaboracion propia.

En cuanto al software se dan las mismas limitaciones que se mencionaron en el enunciado

de consideraciones generales, por lo que el desarrollador promedia como parcial este

primer apartado, pero el usuario indica que la aplicacion de la mayoria de los argumentos

alli enunciados no se cumplen, y algunos solo superficialmente.

desarrollo de la documentacion, la
conversiéon de datos y la puesta en
produccion, asi como también Ia
evaluaciéon post-implantacién de la
satisfaccion de los requerimientos.

Tabla # 37
Apartado 3.2.b
3.2.b Desarrollador Usuario
Si | NO |Parcial| N/A | SI NO |Parcial | N/A
b) Se desarrolla y aplica un marco
metodoldgico que guie los procesos
de implementacion y considere la
definicion de requerimientos, los
estudios de factibilidad, la
elaboracion de disenos, la
programacién y pruebas, el X X

Fuente: Elaboracion propia.
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Segun el criterio técnico, el desarrollador cita que si concluyo el proceso de desarrollo del
sistema y que aplicd la metodologia de ciclo de vida para el desarrollo del sistema, sin
embargo el usuario indica lo contrario. Asimismo, mediante la documentacion recopilada y
la informacién de fuentes primarias, se evidencia que mencionan que usaran ese metodo
(ver anexo # 17), pero en la practica no se siguié un marco metodoldgico para las distintas
etapas de su desarrollo, es decir, no se trabajo ordenada y consistentemente basado en una
metodologia tal como la del ciclo de vida de desarrollo del sistemas o cualquier otra
conocida en el ambiento informatico, para el caso de los dos mddulos analizados del
SIOPJ.

Tabla # 38
Apartado 3.2.c

3.2.c Desarrollador Usuario
o si | NO [Parcial]l N/A | si | NO |parcial| N/A

c) Se establecen los controles y
asignan las funciones,
responsabilidades y permisos de
acceso al personal g cargo de las
labores de implementacion y
mantenimiento de software.

Fuente: Elaboracion propia.

En este apartado especifico, tanto el desarrollador como el usuario estan de acuerdo en que

se establecieron los controles y aspectos de seguridad del sistema.

Tabla # 39
Apartado 3.2.d
d Desarrollador Usuario
3.2. Si | NO |Parciall| N/A | Si | NO |Parcial| N/A

d) Se controla la implementacién del
software en el ambiente de
produccion y se garantiza |la
integridad de datos y programas en
los procesos de conversion vy

migracion.

Fuente: Elaboracion propia.
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A pesar de que el desarrollador asevera que si control6 el proceso de implementacion del

SIOPJ, el usuario no lo considera asi, puesto que s6lo hay un médulo de seis funcionando.

Incluso los dos modulos en estudio no estan implementados, ni se ha logrado realizar un

proceso paralelo, donde se pueda asegurar que hay una garantia de que no se afecte la

integridad de los datos.

Tabla #40
Apartado 3.2.e

3.2.e

Desarrollador

NO

N/A

N/A

e) Se definen los criterios para
determinar la  procedencia de
cambios y accesos de emergencia al
software y  datos, y los
procedimientos de  autorizacion,
registro, supervision y evaluacion
técnica, operativa y administrativa
de los resultados de esos cambios y

accesos.

Fuente: Elaboracion propia.

El que desarroll6 el sistema asegura que se han manejado correctamente los cambios y

accesos al SIOPJ, mientras que el area usuaria considera que ha sido parcial, que inclusive

hay solicitudes de modificaciones en las que se ha omitido su ejecucion.

Tabla# 41
Apartado 3.2.f

Desarrollador

como parte de su mantenimiento.

3.2.f
NO N/A N/A
f) Se controlan las distintas versiones
de los programas que se generen X

Fuente: Elaboracién propia.

Mientras que el area desarrolladora cita que si han controlado las diferentes versiones de los

programas, el usuario aclara que no se aplica evaluar este apartado, dado que ni se ha
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podido implementar los dos mddulos investigados: Planificar y supervisar operaciones y
Procesar informacion para el cobro de servicios portuarios, ni el SIOPJ como tal en un
100%, tal como se menciona anteriormente en el apartado 4.1.1.5.6, en el comentario del
usuario, donde indica que aun quedan pendientes aplicaciones por programar para

completar el desarrollo del sistema nuevo, por lo que no se puede hablar de versiones

todavia.

4.1.2.3 Implementacion de infraestructura tecnolégica
Tiene como objeto lograr que la infraestructura y la arquitectura tecnoldgica estén en

concordancia con el software desarrollado.

Tabla # 42

Hallazgos de la Verificacion del Capitulo 111: Implementacion de Tecnologias de

Informacion/ Implementacion de la Infraestructura Tecnologica versus SIOPJ
3.3 Implementacion de la infraestructura Desarrollador Usuario

tecnoldgica j _ . _
Sl | NO| Parcial|N/A| SI | NO|Parcial| N/A

a. Seadquiere, instala Yy actualiza I
infraestructura necesaria parasoportar g|
software de conformidadcon los modelosdef X
arquitectura de INfOrMacion g jnfraestructura
tecnolégica y demas criterios establecidos.

b. Se observan losaspectos contemplados en
la norma 3.1, en términosde la infraestructura X X

tecnoldgica.

Fuente: Elaboracion propia con base en norma actual N-2-2007-CO-DFOE.

Tabla # 43
Apartado 3.3.a

Desarrollador Usuario
Si | NO |Parcial| N/A | Si NO |Parcial| N/A

3.3.a

a) Se adquiere, instala y actualiza la
infraestructura necesaria para
soportar el software de conformidad
con los modelos de arquitectura de| X X
informacion e infraestructura
tecnoldgica 'y demds criterios

establecidos

Fuente: Elaboracion propia.
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En ese sentido para el sistema en analisis, y particularmente para el caso de los dos
modulos sujetos de estudio, si se cumple con adquirir, instalar y actualizar la
infraestructura necesaria para soportar el software de acuerdo con los modelos de

arquitectura de informacion e infraestructura tecnoldgica y demas criterios.

Tabla # 44
Apartado 3.3.b

3.3.b Desarrollador Usuario
e Si | NO |Parciall N/A | si | NO [Parcial| N/A

b) Se observan los aspectos
contemplados en la norma 3.1, en X X
términos de la infraestructura

tecnoldgica

Fuente: Elaboracion propia.

En este caso si se nombra un coordinador del mismo departamento de T1 como lider para
implementar la infraestructura tecnoldgica, sin embargo, no se analizan las alternativas

posibles.

Al igual que en el primer apartado 4.1.2.3 no se realizan los estudios preliminares y de
factibilidad para tomar las decisiones de adquisicion de la infraestructura tecnolégica, asi
como los demaés detalles de la norma 3.1 que no se cumplen en cuanto al software.
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4.1.2.4 Contratacion de terceros para la implementacién y mantenimiento del software
e infraestructura

Tabla # 45
Hallazgos de la Verificacion del Capitulo I11: Implementacion de Tecnologias de
Informacion/ Contratacion de Terceros para la Implementacién y Mantenimiento de
Software e Infraestructura Versus SIOPJ

3.4 Contratacion de terceros para la Desarrollador Usuario
implementacién y mantenimiento de SI [NO |Parcial [N/A] si [NO [Parcial [N/A
software e infraestructura

a. Se observan los aspectos aplicables de las

normas 3.1, 3.2 y 3.3 en cuanto a contratacion. X X

b. Existe una politica relativa a la contratacién
de productos de software e infraestructura.

c. Toda vez que se requiera, se cuenta con la
debida justificacion para contratar a terceros o
desarrollar la implementacién y mantenimiento
de software e infraestructura.

d. Toda vez que se requiera, se cuenta con la
debida justificacion para contratar a terceros o
desarrollar la implementacién y mantenimiento

de software e infraestructura.

e. Se establecen, verifican y aprueban
formalmente los criterios, términos Yy conjunto
de pruebas de aceptacion de lo contratado o X X
desarrollado; sean instalaciones, hardware o
software.

Fuente: Elaboracién propia con base en norma actual N-2-2007-CO-DFOE.

Para el SIOPJ no se contratan terceros, pues el mismo departamento de TI realiza el
desarrollo, la implementacion y el mantenimiento del sistema. Sin embargo, se verifica la
norma 3.4, dado que tambiéen aplica para los casos en que la misma empresa desarrolle su

software.
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Tabla # 46
Apartado 3.4.a

3.4.a Desarrollador Usuario
Si | NO |Parcial| N/A| Si | NO [Parcial| N/A

a) Se observan los aspectos
aplicables de las normas 3.1,3.2y3.2 X X

en cuanto a contratacién.

Fuente: Elaboracion propia.

Segun el desarrollador este primer apartado no es aplicable para el caso del SIOPJ. De

igual manera el usuario cree que no se observaron los aspectos de este enunciado.

Tabla # 47
Apartado 3.4.b
b Desarrollador Usuario
3.4. Si | NO [Parcial| N/A | Si | NO [Parcial| N/A

b) Existe una politica relativa a la
contratacién de productos de X X
software e infraestructura

Fuente: Elaboracion propia.

Hay consenso en la percepcién de cumplimiento de este apartado de la norma, tanto el
desarrollador como el usuario consideran que no hay una politica especifica relativa a la
contratacion de TI, simplemente se maneja a través de los mismos procedimientos y
estandares del proceso de contratacion administrativa general de la institucion y conforme

el juicio de la jefatura del departamento.

A pesar de que existe un comité gerencial de informatica, cuya constitucion se dio mediante
la sesion ordinaria N° 02-88, articulo VI inciso 2, del 14 de setiembre de 1988 y lo integra
la gerencia, se encuentra inactivo, por lo tanto no ejerce sus roles, entre los cuales esta el

establecer politicas de TI.

139



Tabla # 48
Apartado 3.4.c
Desarrollador Usuario
3.4.c si | NO |Parciall N/A | Si | NO |Parcial] N/A

c) Toda vez que se requiera, se
cuenta con la debida justificacion
para contratar a terceros o
desarrollar la implementacion vy
mantenimiento de software e
infraestructura.

Fuente: Elaboracion propia.

El desarrollador percibe positivamente este aspecto, en el tanto que el usuario menciona
que ha sido parcial, ya que la mayoria de las veces, la justificacion se inclina hacia el
aspecto técnico informatico Unicamente, cuando en realidad debe ser razonado de manera
integral y en especial desde la necesidad propiamente, que en este caso es tanto operativa

como administrativa.

Tabla # 49
Apartado 3.4.d
Desarrollador Usuario
Si | NO |Parciall N/A| Si | NO [Parcial| N/A

3.4.d

d) Se establecen procedimientos o
guias para la definicion de los
“términos de referencia” que
incluyan las especificaciones y| X X
requisitos o condiciones requeridos
0 aplicables, asi como para la
evaluacién de ofertas.

Fuente: Elaboracion propia.

En este sentido ambos coinciden en que se aplica, ya que es parte del procedimiento de
contratacion administrativa general que se practica en la institucion. No obstante, claro esta
que para el SIOPJ solo se empled para el caso del hardware y otros componentes de la

infraestructura, donde hubo necesidad de adquirirlos de terceros.
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Tabla # 50
Apartado 3.4.e
Desarrollador Usuario
SI [ NO [Parcial N/A| SI NO [Parcial N/A

3.4.e

e) Se establecen, verifican 'y
aprueban formalmente los criterios,
términos y conjunto de pruebas de
aceptacion de lo contratado o
desarrollado; sean instalaciones,
hardware o software.

Fuente: Elaboracion propia.

Aunque el desarrollador cita que cumple con esta parte de la normativa, el usuario cree que
se hace de forma parcial, porque el proceso de pruebas esta inconcluso, asi como la

aceptacion del sistema.

4.2 Valoracion de los moédulos Planificar y supervisar operaciones, y Procesar
informacion para el cobro de los servicios portuarios, respecto a las mejores practicas
del Peru, en cuanto a ciclo de vida de desarrollo de sistemas

Especificamente en el tema del ciclo de vida de desarrollo del sistema y su aplicacion a los
modulos en estudio, asi como el sistema integralmente o cualquier otro que desarrolle o
contrate JAPDEVA y siendo un tema que introduce el capitulo tercero tanto de la
normativa vigente al momento del desarrollo del SIOPJ (apartado 1.13.1.1), como la norma
vigente actualmente (apartado 1.13.1.2), esta fue el area en el que se encontr6 mayor
debilidad al desarrollar el sistema nuevo, aspecto al que se le resto importancia por parte de
los desarrolladores pues se automatizé un sistema de trabajo que se llevaba a cabo manual
y empiricamente, con el apoyo del sistema actual (tradicional), sin seguir una metodologia

propia de la institucion o alguna que la teoria informatica ofrece.

Por ello, para profundizar en este particular, y como resultado de consultas realizadas a
personeros de la CGR, se tomd como referencia el programa de auditoria del ciclo de vida
del desarrollo de los sistemas aplicado a nivel latinoamericano, por el Peru; recuperado de
la pagina electrénica de la contraloria de ese pais
(http://www.contraloria.gob.pe/wps/portal/portalcgr para su uso como herramienta de
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apoyo en la propuesta de esta memoria, por lo que en este apartado no se aplicara tal como

se hizo en los puntos 4.1.1y 4.1.2.

Se considera como un factor critico de éxito en el impulso de cualquier proyecto de
tecnologia de la informacidn, el uso de una guia clara, ya sea de ciclo de vida del sistema o
de desarrollo del proyecto informatico, al mismo tiempo que sirva de insumo para la
evaluacion del proceso una vez que el sistema se haya desarrollado o modificado, y el caso

del SIOPJ no es la excepcion.

Se adjunta, en el anexo # 3, check list que plantea el Gobierno peruano, como una
referencia para el trabajo del Departamento de Tecnologia de Informacion, la Auditoria, la
Unidad de Control Interno o cualquier otra instancia de la administracion de JAPDEVA

que requiera dar seguimiento al tema de desarrollo de sistemas de informacion.
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CAPITULO V. CONCLUSIONES, RECOMENDACIONES Y PROPUESTA DE

NORMALIZACION E IMPLEMENTACION DEL SIOPJ

5.1 Conclusiones

De acuerdo con el marco conceptual planteado en este documento, los puertos del
Complejo Portuario Limon-Moin son maritimos segun su ubicacion y mixtos segun
su funcion econémica. Se puede decir que atiende buques tanto de primera como
segunda generacion, segun los servicios que presta y la capacidad instalada que
presentan. Moviliza carga principalmente contener izada, aproximadamente el 60%
de la mercancia que pasa por estos puertos. Y se constituye en el principal puerto

del pais, ya que trasiega mas del 80% de la carga movilizada por Costa Rica.

Es relevante indicar que dos de los componentes importantes de las terminales
portuarias son las tecnologias y sistemas de informacién y el recurso humano.
Ambos son los mejores aliados de la administracion en general, y por tanto de la

administracion de la operacion portuaria, para el logro de sus objetivos estratégicos.

JAPDEVA es la autoridad portuaria del Caribe costarricense, se constituye en un
puerto operador, que a pesar de pertenecer a un cluster portuario, no tiene una
conexiéon a nivel de sistemas de informacion con todo el resto de empresas,

entidades de gobierno, clientes y usuarios, entre otros.

JAPDEVA ocupa el puesto # 15 en el ranking latinoamericano y del Caribe, en
cuanto a la movilizacion de TEUS, segun datos del 2010 de la CEPAL. Sin
embargo, en el nivel del indice de competitividad global ostenta el lugar # 56 segun
el Foro Mundial de Economia (recuperado de la péagina electronica
http://72.52.156.225/Estudio.aspx?Estudio=indice-competitividad). = Para mejorar
esta condicion, asi como para alcanzar los objetivos del pais y los estratégicos y

especificos de la institucion analizada, debe procurar una mejora sustantiva y
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continua en el manejo de sus tecnologias de informacién (ya que es uno de los

factores que lo potencian).

Las tecnologias de informacién son un factor que potencia la productividad,
eficiencia y competitividad de un puerto, y por ende, su imagen, dado que, cuanto
mas actualizado esté de acuerdo a las nuevas tendencias del medio, mas se reducen
los tiempos de manipulacién de la carga que se moviliza y més se incrementan los

rendimientos de operacion.

La planificacion de una operacion portuaria en una terminal de carga se da antes,
durante y después de esa operacion.  Involucra varios procedimientos y
documentos, que son los que se transmiten a través de un sistema de informacion.
En el caso del Complejo Portuario Limdn-Moin, los modulos 3 y 5 del SIOPJ,
sujetos de estudio de esta investigacion, principalmente se aplican antes y durante la
operacion y ello representa aproximadamente un 75% del total de la operacién en

términos relativos.

JAPDEVA, por su caracteristica de ser un ente autonomo del gobierno, cuenta con
una estructura de planificacion que sigue los parametros de los entes del gobierno
que lo regulan, entre ellos MIDEPLAN, Ministerio de Hacienda, Contraloria
General de la Republica; el primero orienta las politicas gubernamentales (PND),
objetivos estratégicos, objetivos institucionales, etc. El segundo, las politicas
presupuestarias y otros, y la tltima es un ente fiscalizador que controla varias areas
del quehacer de las instituciones publicas, entre estas las tecnologias de la

informacion, por ende es quien regula a JAPDEVA en esa materia a nivel local.

La Contraloria General de la Republica dicta normas, criterios y otros, que son de
acatamiento obligatorio. La normativa vigente en el periodo de desarrollo del
SIOPJ exigia que se cumpliera con una metodologia de desarrollo de sistemas y la
norma actual exige tanto esto como que se cumpla con una metodologia de
administracion de proyectos. Con ninguno de los dos requerimientos cumple el

Departamento Informatico, y por ende, tampoco la institucién como tal.
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JAPDEVA no cuenta con un Plan Estratégico de Tl para el periodo vigente (el
ultimo data del 2008) ni tiene un plan de desarrollo de sistemas de informacion
claro, pues no hay politicas establecidas al respecto. Si bien se tiene un comité
gerencial de informaética, instancia que deberia coordinar la gestion de los sistemas,

no se encuentra activo, aunque fue creado por el Consejo de Administracion.

No hay un ordenamiento estructural y funcional claro en JAPDEVA (incluso su
presidente ejecutivo actual ha indicado en los medios de comunicacion que el
vigente es piloto, nunca se finiquitd el definitivo). EI funcionamiento en la préctica
no se encuentra plasmado en el organigrama oficial, inclusive a lo interno no estan
claros, por ejemplo el area operativa no es homogénea en un complejo portuario y el
otro (Moin y Limon, diagramas #4 y #5). Ademas, la estructura del departamento

informatico no refleja su realidad funcional.

JAPDEVA se ha mantenido con sistemas de procesamiento de informacién
manuales, porque no se han tomado las decisiones ni se han dado acciones claras,
ordenadas y definitivas para automatizar totalmente los sistemas de informacién, en
especial aquellos en los cuales se maneja toda la operacion portuaria. Al contrario,

se han dejado pasar varias oportunidades de contar con sistemas.

El sistema de operaciones tradicional (POPER) actual esta trazado en un esquema
modular, jerarquico, en un lenguaje informatica desactualizado (Cobol), no
compatible con los sistemas de redes actuales, como el internet; ni se interrelaciona
un modulo con otro, tampoco con los otros sistemas financiero-contables, condicion

necesaria para cerrar todo el proceso administrativo de la operacion portuaria.

Segun la evolucion historica de la institucion, el SIOPJ surge como una conjugacion
de la necesidad de resolver problemas de cuellos de botella en los procesos
operativos y el aprovechamiento de un aporte académico de dos de sus analistas de
programacion; no como el resultado una planificacion estratégica, ni de una politica
de sistemas de informacion de JAPDEVA.
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El SIOPJ igualmente es un sistema modular, pero desarrollado mediante diagramas
de flujos de datos, en una plataforma de Oracle Developer, que utiliza hardware de
apoyo (como los son los hand help), que permite la captura en linea y tiempo real de
los datos, lo cual es mucho mas actualizado que el sistema tradicional mencionado;
sin embargo, no corresponde a las mejores opciones que estan en la vanguardia en
cuanto a Tl en el &mbito portuario regional o latinoamericano. Concluido este
estudio, se puede decir que corresponde al mismo sistema tradicional, con valor
agregado en términos de la tecnologia que se le incorpora y la eliminacion de

algunos procesos registrales y de captura manual de informacion.

El SIOPJ cuenta con 6 mddulos programados y el séptimo (Mddulo gerencial)
pendiente de desarrollar. Sin embargo, solo el primero -Reunién de usuarios- esta
implementado, aceptado y recibido por los usuarios (segin oficio DCI-58-2007, del
26 de marzo de 2007). Los demé&s mddulos no, a pesar de estar concluidos de
acuerdo con la perspectiva de los técnicos desarrolladores a finales del 2005, y
desde el 2006 listos para realizar las pruebas necesarias para su debida
implementacién. En la actualidad no ha sido posible implementar los restantes 5
maodulos, no se estan utilizando en un 100%. En el siguiente cuadro se muestra el
porcentaje de uso de los distintos mddulos segun la perspectiva del desarrollador y

del usuario. En general se puede decir que solo se usa en promedio un 26 %.
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Cuadro # 2

Condicion del SIOPJ, en Términos del Porcentaje de Uso al 30 de Junio del 2011

Condicion del SIOPJ, en términos del porcentaje de uso al 30 de
junio del 2011

Modulo |[Nombre del Médulo Porcentaje de uso|Porcentaje de uso
s/ Desarrolladores s/ Usuarios
1 Reunion de usuarios 100% 100%
2 Marcar vapores 100% 0%
3 Planlflf:ar y supervisar 10% 0%
operaciones
4 Chequear mercancias 0% 0%
Ilegadas al puerto
5 Procesar informacion 0% 0%
6 Facturar servicios 0% 0%
35% 17%

Los modulos 3: Planificar y supervisar operaciones y 5: Procesar informacién para
el cobro de servicios portuarios, son los analizados en este documento. Sin
embargo, ninguno de los dos se ha implementado, aunque recientemente se han
realizado algunas acciones para ponerlos en marcha. En general se documentd un
plan de implementacion paralelo exclusivo para el complejo portuario de Moin. En
el caso del mddulo 3, se coordind la programacion y actualizacion del equipo de
hand help (hardware de captura de datos en linea). Se ampli6 el ancho de banda
para mejorar la velocidad de transmision de datos y se contratd la instalacion y
revision de la red inaldmbrica en Moin, para la utilizacion del equipo de hand help.
En cuanto al modulo 5, se establecio la ventanilla Unica en la seccion de facturacion,
mediante el traslado del personal de la intendencia de Limon, ademas se estan
realizando las gestiones y la coordinacion para lograr la interconectividad SIOPJ-
TIC@.

La evaluacion realizada a los modulos 3 y 5 analizados en esta investigacion, se
hace tanto respecto a la normativa de 1996 (vigente al momento del desarrollo del
SIOPJ), como a la normativa actual (2007). En el primer caso se observd que

JAPDEVA, a través de su departamento informético, cumplié con alrededor del
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50% de la normativa. Y en cuanto al segundo caso, la norma N-2-2007-CO-DFOE,
la CGR exige, desde julio del 2009, que las instituciones publicas bajo su
fiscalizacion estén conforme a esta regulacion. Sin embargo, JAPDEVA no ha
realizado las acciones ni tomado las decisiones pertinentes para apegarse a la

norma.

Segun los desarrolladores del SIOPJ, este se hizo basado en el modelo clasico del
ciclo de vida de desarrollo de un sistema de informacion, ya que a pesar de ser mas
oneroso y tomar mayor tiempo su elaboracion, es uno de los que permiten asegurar
el éxito del proyecto de desarrollo. No obstante, lo mencionan en documentos tales
como informes observados a través del expediente del SIOPJ, pero no se evidencia
que se haya respetado cada una de las etapas que postula este modelo, mas bien

parece un proceso empirico el que se utilizo.

Existen discrepancias de criterios en cuanto a los resultados que ha presentado el
sistema, ya que los usuarios se encuentran insatisfechos, puesto que solo se han
creado expectativas del sistema, pero no ha sido posible verlo en operacién, ni se

han podido completar las pruebas, ni se han realizado paralelos.

El SIOPJ ha carecido de un plan de proyecto global (con lo que ha contado es con
un plan de trabajo, que no es lo mismo), asimismo de un plan de implementacién
completo, que incorpore todos los aspectos de gestion, administracion y de recursos
en general, pero especialmente los humanos, solo se han generado cronogramas de
actividades aislados, secuencias de trabajo, entre otros, la mayoria elaborados por
los mismos desarrolladores, y en otros casos por los distintos coordinadores que se
han asignado a lo largo del periodo del 2007 al 2011. Actualmente hay un plan de
implementacion que data de octubre del 2010 (ver anexos # 21 y # 22), el cual ha
sufrido actualizaciones en su cronograma y aun asi se encuentra desfasado en el
tiempo, pero es el que se presenta mas completo. No obstante, todavia no se
contemplan aspectos tan importantes como la cultura organizacional, la
administracion del cambio, la divulgacion y comunicacion en ese plan de

implementacion.
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Una vez aplicado el ejercicio de comparacion de las actividades realizadas en el

proceso de desarrollo del SIOPJ (durante el periodo set-2000 a ene-2006), con la

normativa de la Contraloria General de la Republica: Manual sobre normas técnicas

de control interno relativas a los SIC, en cuanto al desarrollo de sistemas, asi como

una vez revisada la documentacion del expediente del SIOPJ, y todo lo recopilado a

lo largo de la investigacidn, se concluye lo siguiente:

a)

b)

d)

Hay inconsistencias en el proceso de planificacion estratégica del Departamento
Informético, no hay un plan estratégico de sistemas de informacion actualmente,
no estd funcionando la instancia del alto nivel que dicta las politicas de
tecnologias de informacion, como lo es el Comité Gerencial de Sistemas. Por lo
tanto, las discrepancias encontradas al emitir un criterio de cumplimiento
respecto a esta norma de parte de los desarrolladores y usuarios se deben a que

ignoran estos aspectos.

También hay incongruencias en el cumplimiento de la norma 3.02, ya que no se
encuentra documentado un manual de estandares para el desarrollo de sistemas,
en este caso al menos deberia mantenerse un manual o guia metodoldgica del
CVDS, que fuese conocido tanto por los funcionarios del departamento de
informatica, como por los usuarios. Esto no se operacionaliza, a pesar de que en

su mayoria los desarrolladores indiquen que lo conocen o que lo usan.

Se incumple tanto la norma 3.03 como la 3.04. , pues no se prepara el desarrollo
del SIOPJ como un proyecto formal ni se le asigna un administrador del
proyecto con las competencias y la experiencia necesarias para obtener un
desarrollo e implementacion exitosos. La designacion de coordinadores se ha
dado posterior a la conclusion del disefio, Gnicamente para liderar el proceso de
implementacién, lo cual ha sido irregular, pues se han nombrado mas de tres con

el actual y todavia no ha tenido resultados positivos.

En cuanto a la norma 3.05 que introduce todo el ciclo de vida de desarrollo del

sistema, se observa el cuadro siguiente.
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Cuadro # 3
Cuadro Resumen de la Evaluacion del CVDS

Cuadro resumen de la evaluacion del CVDS

o Desarrolladores Usuarios

Apartad Criterio Si | No |Parcial N/A| Si | No JParcial N/A
305 g(l:il/o I:;ié)vida para el desarrollo de sistemas 50% 50% 10094
3.05.01 |Estudio Preliminar 10094 10094
3.05.02 |Estudio de Factibilidad 67% | 33% 100%
3.05.03 /:;n?r:ifzirsr:aci?éirminacién de requerimientos 10094 100%
3.05.04 |Disefio conceptual del sistema 10094 100%
3.05.05 |Disefio fisico de sistema 100% 100%
3.05.06 |Desarrollo de la programacion 10094 100%
3.05.07 |Desarrollo de la documentacion 33% 67% 100%
3.05.08 |Prueba del sistema 33%| 33%| 33% 100%
3.05.09 |Implantacién 33%| 67% 100%
3.05.10 |Evaluacion post-implantacion 33%| 33% | 33%]| 100%

Promedio 5794 1094 2794 79 4004 2094 3094 10%

Mediante este cuadro resumen se puede notar que, desde la perspectiva del
desarrollador, se cumplen estos procesos que exige la norma en un 57%, y en
general consideran que el resto ha sido parcial, no se apega o no se aplica. Sin
embargo, desde el punto de vista del usuario apenas se cumple la norma en un

40%, en términos generales.

Es claro que no se ha ejecutado un procesamiento en paralelo del sistema actual
con el nuevo en produccion/operacion del puerto. Este es un paso critico del
CVDS que no se ha logrado realizar desde que se menciona que se concluye con
el desarrollo del SIOPJ. Se han hecho varios intentos de hacer pruebas de toda
la operacion de barcos especificos, 1o que no corresponde a un paralelo; no
obstante, ni estas pruebas se han podido realizar con éxito cuando se programan,
para poder evaluar el sistema correctamente, en cuanto a su funcionalidad y la

satisfaccion del usuario.
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f) No hay consistencia en cuanto al criterio de los procedimientos de control y
rastros y/o pistas de auditoria. Mas de la mitad de los desarrolladores consideran
que no se cumple o se realiza parcialmente; esto genera poca confiabilidad en el
sistema.

g) Durante el periodo de desarrollo del SIOPJ si se dio una participacion alta y una
interaccion dinamica de los usuarios con los desarrolladores, en ambas
direcciones. Pero al aproximarse la conclusion y en el lapso transitorio de las
pruebas e implementacion, se ha dado cierto divorcio, puesto que se le ha
restado interés a una gran cantidad de observaciones y solicitudes de
modificaciones o de requerimientos pendientes de programar que han solicitado,
segun asevera uno de los intendentes portuarios.

h) No hubo un acompafiamiento consistente por parte de la auditoria, desde que
inicid el proceso de desarrollo del SIOPJ hasta su implementacion. La labor ha
sido mé&s una serie de revisiones del proceso para verificar su cumplimiento con
las etapas, y sus respectivos informes, que una tarea de asesoria y aseguramiento
de la conclusion e inicio de cada etapa del CVDS, como lo recomienda la
norma.

i) El manejo de los cambios al sistema ha sido inconsistente, algunos se han
realizado, de ellos no todos han sido documentados, y a otros simplemente no se
les ha dado curso, segun indican los usuarios. Es decir, no hay un adecuado

control de las modificaciones al SIOPJ, desde que se desarrollf.

El ejercicio que se realizé al comparar la normativa actual fue con el proposito de poder
aportar a las recomendaciones, no para emitir un criterio de cumplimiento o no, ya que no
es la que estaba vigente cuando se desarrolla el sistema. Sin embargo, es relevante conocer
en qué areas se deben realizar mejoras o ajustes para cumplir en la actualidad con las
exigencias de la CGR. De este analisis se puede concluir lo que se detalla en el siguiente

cuadro.
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Cuadro # 4
Cuadro Resumen Evaluacién de la Normativa N-2-2007-CO-DFOE

Cuadro Resumen Evaluacion de la normativa N-2-2007-CO-DFOE
. . Desarrollador Usuario
3.1 Consideraciones generales de la
implementacion de T1 si NO | Parcial | N/A si NO | Parcial | N/A
Resultado Promedio 56% 22% 22% 67% 33%

Del cuadro anterior se observan los siguientes resultados:

En general, en cuanto a las consideraciones generales, se debe realizar grandes
esfuerzos para tratar de seguir un ordenamiento estandarizado para el desarrollo y la
implementacion de sistemas de informacion en JAPDEVA. A pesar de que muy
positivamente los desarrolladores consideran que cumplen en un 56% con la
normativa actual de TI, la percepcion del usuario es otra; siendo los que deben
recibir a satisfaccion el producto, mencionan que se cumple solo en forma parcial

un 33% de los puntos que involucra este apartado de la norma.

Cuadro #5
Cuadro Resumen Evaluacién de la Normativa N-2-2007-CO-DFOE

Cuadro Resumen Evaluacion de la normativa N-2-2007-CO-DFOE
Desarrollador Usuario
3.2 Implementacion de software - - - -
SI NO Parcial N/A Sl NO Parcial | N/A
Resultados promedio 83% 17% 17% 50% 17% 17%

En cuanto a la normativa de implementacion de software se refiere, también hay
trabajo que realizar en esa area, pues desde la perspectiva del que recibe el sistema
(el usuario) es pobre. Considera que se acata la norma en un 17%, y el otro 17% en

forma parcial, por lo que en este caso hay mucha oportunidad de mejora.
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Cuadro # 6
Cuadro Resumen Evaluacion de la normativa N-2-2007-CO-DFOE

Cuadro Resumen Evaluacion de la normativa N-2-2007-CO-DFOE
B Desarrollador Usuario
3.3 Implementacion de la
infraestructura tecnolégica si NO Parcial N/A si NO Parcial N/A
Resultados Promedio 50% 50% 50% 50%

En el caso de la implementacion de infraestructura tecnolégica que soporte el
software, también hay posibilidad de realizar acciones de mejora en los
procedimientos que realiza el departamento informatico de la institucion, ya que
coinciden tanto usuarios como desarrolladores en que se logra cumplir solo en un

50% con los apartados que conforman esta normativa.

Cuadro#7
Cuadro Resumen Evaluacién de la normativa N-2-2007-CO-DFOE
Cuadro Resumen Evaluacién de la normativa N-2-2007-CO-DFOE
3.4 Contratacionde tercerospard Desarrollador Usuario
la implementacion Y
mantenimiento de software e i NO | Parcial | N/A Si NO | Parcial | N/A
infraestructura
Resultados Promedio 80% 20% 20% 60% 20%

Por dltimo, y en lo referente a la contratacion de terceros, tanto para hardware como
software, de manera optimista el desarrollador indica que se logran cumplir todos los
aspectos que incorpora este apartado en un 80%, mientras que el usuario cree que hay
muchisima oportunidad de mejorar en este punto especifico, puesto que en promedio

indican que solo hay concordancia con la norma en un 20%, y otro 20% parcialmente.

Al culminar con este trabajo de investigacion se logra el objetivo propuesto de indicar las
acciones de mejora y las recomendaciones de modelos, herramientas y guias, listas de
chequeo, etc.; para que el Sistema de Operaciones Portuarias de JAPDEVA (SIOPJ), y en

adelante otros sistemas de informacion en proceso de desarrollo o nuevos, se apeguen a la
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normativa general de las tecnologias de informacion emitida por la Contraloria General de
la Republica, si se aseguran el uso de estos recursos por parte de los responsables de Tly la
JAPDEVA en general.

Cada uno de los objetivos especificos se abordaron y alcanzaron al:

Ubicar en contexto el marco tedrico que sustentd el desarrollo de la investigacion y
describir el estado de la situacion, tanto de JAPDEVA como del SIOPJ.

Identificar, mediante la verificacion de los médulos Planificar y supervisar operaciones, y
Procesar informacion para el cobro de los servicios portuarios, las concordancias, y las

inconsistencias respecto a la normativa de la CGR de 1995 y la normativa actual del 2007.

Se logra citar las acciones de mejora, no sélo a los modulos estudiados, sino poderlo
extrapolar a todo el sistema SIOPJ, para que se propicie su debida implementacion.

Y se logra examinar el modelo de evaluacion y control instaurado por la CGR, asi como sus
guias metodoldgicas, para recomendar su aplicacion adaptada al negocio y tipo de
institucion de servicios que constituye JAPDEVA.

5.2 Recomendaciones

5.2.1 Generales

v’ Girar las instrucciones para reactivar el funcionamiento el comité gerencial de
sistemas, considerando la asignacion de acuerdo con los puestos que se acordd. Esto
con el fin de que se inicie un proceso de diagndstico y planificacion estratégica de

sistemas de informacion y se dicten todas las politicas pertinentes a T1.

v Coordinar y concluir las correcciones necesarias a la estructura de la institucion en

general, y especificamente el area operativa y el de tecnologias de informacion, de
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manera que favorezca la puesta en marcha del SIOPJ, segun lo identificado en este

trabajo de investigacion.

v Agilizar los procesos de modernizacién tecnoldgica para poder mejorar la
productividad, eficiencia y por ende la competitividad de los puertos del Caribe

costarricense.

v Asignar, responsable y comprometidamente, los recursos presupuestarios para el
logro de cada uno de los objetivos, metas y actividades que se plantearan mas

adelante en la propuesta de acciones de mejora.

v Se recomienda abortar el proyecto de implementacién del SIOPJ si en un periodo
razonable (entre 12 y 18 meses), no esta al 100% en funcionamiento. Ademas, en
un plazo de aproximadamente 6 meses realizar una evaluacion del avance, si es
favorable, continuar y si es desalentador, tomar las previsiones para iniciar un
proceso de estudios preliminares para determinar la viabilidad y factibilidad de

adquirir un nuevo sistema mediante el modelo de subcontratacion.

5.2.2. Recomendaciones relativas a la normativa de SIC, 1996
En cuanto al manual sobre normas técnicas del control interno relativas a los SIC, dado que

fue derogado segun el articulo cuarto de la nueva normativa N-2-2007-CO-DFOE, se
consideraran aquellas acciones de mejora que aporten a esta Gltima y las que contribuyan al
objeto de lograr documentar totalmente el SIOPJ, dado que aun estd en un proceso de

implementacion.

v Documentar el manual de estandares de sistemas de informacion: se sugiere adoptar
y adoptar la guia metodoldgica del ciclo de vida de desarrollo de sistemas de
informacién, tomando la del gobierno peruano como referencia y ajustarlo a las

necesidades y al tipo de negocio que maneja JAPDEVA, como lo es el portuario.
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v" Completar los requerimientos de cada uno de los apartados de la norma que se
encuentren parcialmente aplicados o que no se cumplen, documentarlos

adecuadamente, dada la condicion estratégica del sistema.

v" Utilizar como instrumento modelo de verificacion y control las listas de chequeo
postuladas en este trabajo de investigacion, para realizar auditorias o0 seguimientos a

los distintos sistemas.

5.2.3. Recomendaciones relativas a la normativa de T1, 2007
En cuanto a las normas técnicas para la gestion y el control de las TI, dado que es la

normativa a que estd obligada JAPDEVA y toda entidad publica sujeta de fiscalizacion de
la CGR, se consideraran aquellas acciones de mejora y medidas que se deben tomar para
normalizar el SIOPJ y todo sistema que estd en desarrollo actualmente o lo estara en el

futuro.

v' Utilizar como modelo de planificacion la Guia metodoldgica para el desarrollo de
proyectos de Tl de la Contraloria General de la Republica y asignar los recursos
para que el personal del departamento de informéatica de JAPDEVA y aquellos
funcionarios que participen en el desarrollo de un sistema (como coordinador del

proyecto, usuario, etc.), reciban los conocimientos necesarios para aplicar la norma.

v Continuar con el proceso de ejecucion del plan de implementacién paralelo del
SIOPJ/POPER en Moin y luego trasladarse al puerto de Limon. Realizar algunas
modificaciones y actualizaciones a dicho plan, incorporando acciones claras que
aporten a la administracion del cambio y coadyuven a la mejora de la cultura

organizacional y la correcta divulgacion y comunicacion al resto de la institucion.

v" Que el coordinador del proyecto de implementacion paralelo, guie su accionar
mediante la guia metodoldgica para el desarrollo de proyectos de Tl de la CGR, que
corresponde al anexo NTP-7 del Informe final de las Normas Técnicas en Tl y

comunicaciones. A pesar de que ya inici0 el proceso, es recomendable que se
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detenga y asuma un modelo de trabajo para asegurar el éxito, que en este caso es el

que recomienda la entidad reguladora de T1 en este tema.

Realizar las labores necesarias para incluir los procedimientos de control y pistas de

auditoria.

Aplicar en adelante el instrumento de evaluacion Ilamado lista de chequeo de la
normativa, ademas se recomienda elaborar las listas de chequeo adicionales de los
capitulos 4 y 5 de la normativa actual, basado en el mismo ejercicio; asimismo
utilizar la guia borrador de evaluacién que contempla el capitulo 1 y 2 (se puede
solicitar al funcionario encargado de la CGR). De esta manera poder utilizarlos
para identificar los incumplimientos al realizar una verificacion general al SIOPJ,

para generar las acciones de mejora adicionales.

Realizar el mismo ejercicio que se le aplique al SIOPJ a cada uno de los sistemas
que se encuentren en proceso de desarrollo o implementacién en JAPDEVA.

Se sugiere implementar el modelo de proyecto de implementacion de la CGR,
plasmado en el informe final de las normas técnicas en tecnologias de informacion y
comunicaciones, de julio del 2009 (se puede recuperar en la pagina electrénica de la

CGR), para lograr por ende la total normalizacion institucional

5.3 Propuesta de normalizacion e implementacion del SIOPJ

5.3.1 Objetivos de la propuesta

Objetivo General

Plantear las acciones, actividades, herramientas y demas recomendaciones para que los

modulos en estudio -Planificar y supervisar operaciones y Procesar informacion para el

cobro de servicios portuarios del SIOPJ- y el sistema en general estén en concordancia con

las normas de Tl de la CGR, en cuanto al desarrollo e implementacion de tecnologias de

informacién adquiridas y/o desarrolladas por JAPDEVA.
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Obijetivos Especificos:
» Normalizar el SIOPJ.
» Proponer los modelos de evaluacion concordantes con la normativa actual.
» Lograr que se implemente el SIOPJ en un 100% en un periodo razonable.

» Detallar las acciones administrativas y técnicas para la puesta en marcha del SIOPJ.

5.3.2 Metas de la propuesta

Metas Especificas

= Lograr que los moédulos Planificar y supervisar operaciones y Procesar informacién
para el cobro de servicios portuarios y el sistema en general estén conforme a las
normas técnicas para la gestion y el control de las tecnologias de informacién, en
cuanto al desarrollo y la implementacion, en un periodo de 6 meses como maximo.

= Modelos, metodologias y herramientas (listas de chequeo), para la evaluacion del
SIOPJ y otros sistemas desarrollados y/o adquiridos.

= Plan y cronograma de implementacion de los mdédulos Planificar y supervisar
operaciones y Procesar informacidn para el cobro de servicios portuarios del SIOPJ
y el sistema en general.

» Planteamientos de las acciones de mejora adicionales para la implementacion del
SIOPJ.

5.3.3 Delimitacion
El alcance de esta propuesta es precisamente citar las acciones y actividades que se

recomienda que realicen o coordinen los responsables de la administracion de JAPDEVA

en esta materia, no se trata de plantear como lo realizaran.
Se aclara que el ejercicio realizado a los dos modulos estudiados se usara para extrapolarlo

a todo el sistema, por ende las recomendaciones y propuesta de acciones estan dirigidas al

SIOPJ en general.
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5.3.4 Resultados esperados
Normalizacion del SIOPJ.

Implementacion del SIOPJ.

Normalizacién de los sistemas de informacién de JAPDEVA.

5.3.5 Planteamiento de requerimientos de mejora al sistema SIOPJ y JAPDEVA,
conforme a las normas locales de tecnologias de informacion

Girar la directriz de que el comité gerencial de sistemas se involucre en la
coordinacion (liderazgo) del proceso de normalizacion.

Iniciar el proyecto de aplicacion de la norma N-2-2007-CO-DFOE al menos en tres
meses, y con un plazo de duracion similar al trabajado por la Contraloria (2 afios o
menos).

De forma paralela aplicar las herramientas de evaluacion a cada uno de los sistemas
que se estan desarrollando e implementando, por ejemplo el Sistema Integrado de
Recursos Humanos o el Sistema Integrado de Servicios Generales, entre otros

nuevos desarrollos.

5.3.6 Detalle de las acciones y requerimientos de mejora para la implementacion del

SIOPJ

Ejecutar el plan del proyecto de implementacion del paralelo SIOPJ-TIC@ vya
formulado y realizar el debido seguimiento, para que se cumpla en un periodo
perentorio no mayor a ocho meses, puesto que lleva 10 meses.

Realizar los cambios y ajustes (agregar o redistribuir el personal) pertinentes a la
estructura organizativa de los complejos portuarios de Limén y Moin, asimismo del
departamento informatico, para la buena puesta en marcha del sistema.

Incorporar la contratacion de un motivador con experiencia en cambios
organizacionales, para generar una serie de charlas por grupos al area operativa
principalmente, con el tema “sensibilizacion al cambio”, que involucre simulaciones

del sistema.
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e Valoracion y estrategias de control de los riesgos asociados al proyecto de
implementacion paralela, entre ellos la contraimplementacion, que segun
citan Laudon K. y Laudon J. (2004):“Es una estrategia deliberada para
frustrar la implementacion de un sistema de informacion o una innovacion

en una organizacion”. (p. 435)

e Propiciar, en coordinacion con el departamento de prensa y relaciones publicas, un
programa constante de divulgacion y comunicaciones de los avances del proyecto,

para involucrar y comprometer a toda la institucion.

e Lograr el apoyo y un verdadero compromiso de la Administracion en el esfuerzo de
implementacién del paralelo, para evitar que se repitan los ciclos que ha tenido el

SIOPJ, cuando se retoma y se aborta constantemente.

5.3.7 Mecanismos de evaluacién
» Las listas de chequeo.

» Las listas de criterios de la normativa.
» Guia metodoldgica para el desarrollo de proyectos de Tl de la CGR.
» Guia metodoldgica para la evaluacion del ciclo de vida de desarrollo de sistemas de

informacion, tomada el del gobierno peruano como referencia.

A\

Cronogramas de actividades con sus responsables, con su debido seguimiento.

v

Periodo limite para la ejecucion de la normalizacion del SIOPJ y JAPDEVA vy la

implementacién del SIOPJ.

5.3.8 Recursos
Los recursos financieros los debe presupuestar tanto el departamento informatico como la

gerencia portuaria, o al menos solicitar las modificaciones presupuestarias necesarias, con

el fin de asegurar la puesta en marcha.
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Anexo Metodoldgico

Algunos tipos de investigacion son la observacién, la investigacion aplicada y la
descriptiva. Esta ultima sera la que se aplique para el presente estudio y se refiere a la
recopilacion de datos, su ordenamiento y andlisis, donde se introducen las verificaciones o
comparaciones necesarias para finalmente anotar las conclusiones de la investigacion y

formular las debidas recomendaciones.

También es importante destacar que el método usado es de tipo cualitativo, ya que se trata
de informacién légica de los procedimientos de una operacion plasmada en una solucién

informaética y no de datos numéricos.

Este trabajo de investigacion consta de cinco capitulos, el primero incorpora el marco
teorico, donde se establece el estado de la situacion del tema portuario, el de los sistemas de
informacién y su interrelacion. EIl segundo describe las caracteristicas de la institucion en
que se llevaré a cabo. En el tercero se identifica el sistema de informacion que se trata en el
estudio y se establece un diagndstico de su situacion actual. En el siguiente capitulo se
ejecuta el ejercicio de verificacion de las normas locales de los sistemas de informacion en
contraposicion a los procedimientos plasmados en los médulos Planificar y supervisar
operaciones 'y Procesar informacion para el cobro de servicios portuarios. El quinto y
ultimo capitulo presenta las conclusiones y recomendaciones y propone los requerimientos
de mejora a los modulos en estudio o solucién tecnolégica completa, para lograr su

normalizacion.

Para el desarrollo de esta investigacion seran utilizadas tanto fuentes primarias como
secundarias, se recurrira a la investigacién de campo y a la documental, en la cual esta
centrada la primera parte de este trabajo y basicamente se utilizara para el marco teérico y

la descripcion de la empresa y el sistema por analizar.
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Para el desarrollo de la verificacion se usaran fuentes documentales, Yy entrevistas no
estructuradas a funcionarios involucrados (usuarios) y a los desarrolladores, consultas

telefonicas y via correo electronico a expertos.

Para realizar las valoraciones y comparaciones y para las recomendaciones finales, se
aplicaron las listas de chequeo elaboradas con la informacion de la normativa de sistemas
de informacion, se revisaran las plantillas de los mddulos y se haré observacion directa del
funcionamiento del mdédulo mediante simulacion, apoyado con la aplicacion de las listas de
chequeo de la normativa local actual. También se hace uso del proyecto de normalizacion

de la Contraloria General de la Republica y de la lista CVDS del gobierno de Peru.

Tomando en cuenta la informacién de la Guia para la Elaboracion y Desarrollo del
Anteproyecto de Graduacion de la Universidad de Costa Rica (2006), este trabajo se
clasifica como una investigacion descriptiva, de tipo bibliografica y de campo para aplicar a
una Evaluacion del Sistema Integrado de Operaciones Portuarias de JAPDEVA
(SIOPJ) y propuesta de normalizacion informatica, cuyo producto final serd el
planteamiento de las acciones de mejora u otras recomendaciones para lograr que el puerto
Ilegue a implementar un sistema de informacion integral que obedezca a las normas locales
de sistemas de informacién y cuente con un modelo o metodologia de apoyo para la
formulacién y administracion de nuevos proyectos de desarrollo de sistemas, auditorias y
controles que se ajusten a la institucion para una mejora continua en el proceso de
adquisicion y/o el desarrollo y la implementacion de los sistemas tecnoldgicos de
informacidn, para asegurar la eficiencia, eficacia y economia en la utilizacién de los
recursos y su gestion en general; asi como el reflejo de una mayor productividad y

competitividad del Complejo Portuario Limon - Moin.
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Tabla Resumen

Objetivos Investigacion | Metodosy Instrumentos | ndicadores
Técnicas y Fuentes
1. Citar los | Descriptiva Investigacion Libros, tesis, | Definiciones
conceptos bibliogréfica, enciclopedias, importantes
teoricos que entrevistas a | manuales, para entender el
sustentan el expertos en el | folletos, guias, | contexto de la

desarrollo de la
investigacion y
ubicar el estado

de la situacion

tema portuario
y a funcionarios
de JAPDEVA,

consultas al

reglamentos,
revistas,  sitios
web,

documentos de

investigacion,
la descripcién
de las

herramientas y

tanto de Superintendente | la institucion. estandares por
JAPDEVA como portuario y a los utilizar.
del SIOPJ. disefiadores vy Resefia de la
analistas del institucion y un
SIOPJ. diagndstico
general del
SIOPJ.
2. Verificar si los | Descriptiva y | Analisis Consultas Cuadros
maodulos documental documental, directas a los | comparativos,
Planificar y entrevistas  no | disefladores del | hallazgos y
supervisar estructuradas y | programa. resultados de la

operaciones, Yy
Procesar

informacién para
el cobro de los
servicios

portuarios, se
desarrollaron de

acuerdo con la

consultas al
Superintendente
portuario y a los
disefiadores vy
analistas del
SIOPJ, listas de
chequeo, hojas
de trabajo,

Entrevistas no
estructuradas a
usuarios,

del

profesor guia y

los

asesoria

contraparte.

evaluacion.

Continlla
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Continuacion

normativa de la tablas y | Hojas de
CGR de 1996 y cuadros. verificacion del
la actual. sistema,
manuales
técnicos del
sistema y
manuales del
usuario,
metodologias
tomadas de
internet.
3. Proponer las | Descriptiva y | Resultado  del | Consultas al | Hallazgos y
acciones de | documental analisis Superintendente, | resultados de la
mejora a los bibliogréfico, consultas a | comparacion
maodulos documental, expertos, cotejo | del sistema a
Planificar y ensayo de los | de la | través de las
supervisar resultados  de | informacion listas de
operaciones Yy las entrevistas | bibliografica chequeo
Procesar no versus la del | cualitativas.
informacion para estructuradas, modulo, revision | Esbozo de los
el cobro de los hojas de trabajo | documental, requerimientos
servicios y guias, | recopilacion recomendados,
portuarios  para entrevistas a | didactica de las | detalle de
su debida personeros del | guias de | conclusiones y
implementacion. puerto. Auditoria. recomendacion
Hojas de | Resultados de la | es una vez
trabajo, check | aplicacién de las | realizado el
list, notas | check list, | anélisis.
escritas de las cuadros y de las Continda
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Continuacion

herramientas

adicionales para
identificar los
requerimientos
para ajustar el
sistema a las

normas, detalle

entrevistas a
expertos 'y a
usuarios del
sistema.
Intendentes
portuarios

locales,

documental. resultados de la
investigacion.

4. Establecer un | Descriptiva y | Resultado  del | Consultas a | Hallazgos y
modelo de | documental analisis expertos de la | resultados de la
evaluacion y bibliografico, CGR, cotejo de | comparacion
control documental, la informacion | del sistema a
concordantes con guias de | bibliografica través de las
las normas de la auditoria, versus la de los | listas de
CGR, tanto para entrevistas a | modulos, chequeo

el SIOPJ como funcionarios de | revision cualitativas.
para los nuevos la CGR, listas | documental, Detalle de
sistemas que de chequeo, | recopilacién conclusiones y
adquiera 0 metodologias de | didactica de las | recomendacion
desarrolle trabajo de la | guias de|es una vez
JAPDEVA. CGR. Auditoria. realizado el

Resultados de la

investigacion.

analisis.
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Anexos Complementarios

ANEXO #1

Naves Atendidas Complejo Portuario Limon/Moin

Cuadro 2
NAVES ATENDIDAS

Modalidad 2.006 2.007 2.008 2.009 2.010
Convencional 198 180 189 152 163
Frigorifico 812 832 794 752 750
Portacontenedor 782 922 871 962 1.030
Roll on roll off 279 278 183 156 143
Granel solido 4 8 3 2 -
Granel liquido 50 60 20 31 26
Petrolero 34 42 21 24 23
Gasero 67 45 115 116 114
Crucero 136 121 122 129 114
Otros 5 7 4 2 2
General 2.367 2.495 2.322 2326 2365

DEPARTAMENTODEPLANIFICACIONGENERAL,ESTADISTICAS
Licda.Roci6 Valverde Rojas,MDE; rvalverde@japdeva.go.cr
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ANEXO # 2
SERVICIOS PORTUARIOS DE JAPDEVA
SERVICIOS Y TASAS:

1- ATENCION A LAS NAVES:

Son todos los servicios que JAPDEVA brinda a las embarcaciones, desde el momento en
que se establece la primera comunicacion por radio a su arribo a puerto, hasta el momento
en que se cierra la Gltima comunicacion al zarpar del puerto. Comprende uso de rompeolas,
dragados, faros, boyas, balizas, canales de acceso, pilotaje y traslado de piloto. Su cobro se
establece de dos formas que no son excluyentes: 1) cuota fija, que representa un monto
unico por buque y 2) cuota variable por tonelada de Registro Bruto (TRB) de cada buque.

2- ESTADIA:

Es la permanencia de una nave en el sitio de atraque, empieza a contabilizarse desde el
momento en que se recibe la primera espia de atraque y se da por terminada cuando se larga
la Gltima espia al desatracar. Comprende los servicios de utilizacion de muelle, amarre y
desamarre. Su cobro se establece por metro de eslora por hora o fraccion.

3- EMBARQUE Y DESEMBARQUE DE PASAJEROS MOIN Y LIMON:

Es el cobro que se aplica por el uso de las instalaciones portuarias a los pasajeros en
transito que viajan en las embarcaciones turisticas (cruceros), ya sea que se embarque 0
desembarquen. Su cobro es en ddlares por pasajero embarcado o desembarcado.

4- MUELLAJE: (Tonelada Bruto)

Es el derecho que pagan los navieros o su representante por todas las cargas o mercancias
de importacion y exportacion por la utilizacion de los muelles e instalaciones portuarias. Su
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cobro se establece por Tonelada Métrica, o fraccion exceptuando los vehiculos, maquinaria
y equipo, chasis y las taras que se cobra por unidad y de acuerdo a su peso.

5- TARIFA UNICA PARA NAVES DE PASAJEROS:

Es el cobro que se hace por el arribo de naves pasajeras a los puertos de Limon/Moin. Es la

tarifa Gnica que se aplica a todas las naves cruceros por el arribo al puerto, la cual
contempla tres tarifas en una, (atencion a las naves, estadia, y remolcaje). Esta tarifa se
establece por un periodo méaximo de doce horas. Después de las doce horas, pagarén el
equivalente a un doceavo de la tarifa original por hora o fraccién adicional.

6- ALQUILER DE AREAS:

Consiste en el alquiler de areas dentro de la zona portuaria a aquellas empresas que utilicen

espacios fisicos para ofrecer servicios conexos a los prestados por JAPDEVA, quedando a
criterio de JAPDEVA el otorgamiento de dichos arrendamientos. Su cobro se establece por
metro cuadrado.

7- SERVICIO DE REMOLCADOR:

Consiste en el servicio de asistencia operativa durante las maniobras de atraque, desatraque

y/o movimientos de naves dentro del area portuaria. Comprende la ayuda que brindan los
remolcadores a las naves durante las maniobras de atraque y desatraque o por cualquier
maniobra nautica dentro del puerto, su cobro se establece por Tonelada de Registro Bruto
de la nave. Esta se aplica una sola vez en maniobras de atraque y desatraque. EI nimero de
remolcadores a utilizar queda a criterio de JAPDEVA dependiendo de las caracteristicas de
la nave y/o las condiciones meteoroldgicas a la hora de brindar el servicio, todo a criterio
de JAPDEVA.

7.4- SERVICIO DE REMOLCADOR AL COSTADO DEL MUELLE:
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Es el servicio que consiste en sostener una nave al costado del muelle durante la operacion
de carga y descarga con remolcador bajo condiciones climatologicas adversas que atenten
contra la seguridad de las naves y las instalaciones portuarias. Su cobro es por hora o
fraccion por remolcador.

7.5- SERVICIO DE REMOLCADOR PARA MANIOBRAS FUERA DE RADA:

Este servicio se dard en caso de extrema urgencia cuando se requiera remolcar una nave
con problemas de operacion y emergencia. Su cobro es por hora o fraccion y tendrd una
facturacion minima de una hora de servicio.

8- ALQUILER DE EQUIPO: (MONTACARGAS)

Es el servicio de arrendar, cuando el usuario lo requiere, el equipo propiedad de
JAPDEVA, para las labores de carga y descarga, almacenamiento y despacho de
mercancias y su movilizacion. Para las labores de carga y descarga al costado del buque, asi
como el recibo de mercaderia en bodegas y patio, su cobro se establece por hora o fraccion
y por capacidad de equipo una vez solicitado por el cliente. Para la entrega o despacho de
mercaderia en bodegas y patios su cobro es por tonelada; ademas tendra una facturacion
minima de 20, 50 y 72 toneladas para los montacargas con capacidad de 2 a 3.4 tons, de 3.5
a 9.9 tons. y de mas de 10 tons. respectivamente. Cuando se movilicen contenedores con
montacargas, les sera aplicada la tarifa que se fija por movilizacién de straddler carrier y
por movimiento.

9- ALMACENAJE:

Consiste en la facilitacion de instalaciones tales como bodegas o patios para que las
mercancias sean resguardadas. Su cobro se establece por tonelada métrica bruta después del
periodo de gracia otorgado por el puerto, el cual sera de 5 dias habiles. Transcurridos los
dias de gracia, se cobraran las siguientes tarifas:

Primeros 10 dias tarifa normal, mas de 10 dias se cobra un recargo de 20% de la tarifa por
dia.

Las mercancias peligrosas, deberan estar debidamente etiquetadas segun el codigo de
mercancias IMDG y OMI, si estas fuesen almacenadas dentro del puerto, pagaran una tarifa
igual a las demas mercancias. Si hubiese omisiones en el etiquetado o no hay entrega
oportuna de documentacion de soporte, se cobrara un recargo adicional de $10 por tonelada
o fraccion por dia, desde el momento de la recepcién.

10- SERVICIO DE AGUA POTABLE:

Consiste en el abastecimiento de agua potable a las naves cuando estas la solicitan, su
cobro se establece por metro cubico.
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11.1 SERVICIO DE MOVILIZACION DE CONTENEDORES Y FURGONES CON STRADDLER CARRIER:
Consiste en el recibimiento, movilizacion y entrega de los contenedores y furgones dentro
del &rea portuaria, utilizando el equipo de transferencia straddler carrier de JAPDEVA. Su
cobro se establece por movimiento y por unidad.

11.2-SERVICIO DE CABEZALES:

Es el servicio asistido por cabezal, utilizado para la movilizacion de furgones y/o
contenedores en el area portuaria. Su cobro es por movimiento y por unidad.

11.3-.SERVICIO DE GRUA PORTICA:

Es el servicio de carga y descarga de contenedores, maniobras a bordo y movilizacién de
tapas de escotillas con la gria del Puerto. Su cobro se establece por movimiento de
contenedor y por unidad.

11.4- SERVICIO DE GRUA PORTICA POR HORA /FRACCION:

Consiste en la operacion asistida por Gria Puente en donde se utilice equipo especial
(gancho doble, gancho sencillo, las extensiones para los espreader). Cuando la cantidad de
contenedores a movilizar en determinada etapa de operacion no alcance un minimo de 20
contenedores su cobro es por hora o fraccion.

11.5-. SERVICIO DE CARGA Y DESCARGA DE CONTENEDORES Y FURGONES:

Es el cobro fijo que se le imputa a los clientes, por la planificacion de la operacion y los
patios, asociados con la carga y descarga en los puertos de Limén y Moin, sea esta grla
nave o grda puerto, esta incluye los movimientos a bordo.

11.6- RECIBO Y DESPACHO DE FURGONES Y CONTENEDORES:

Es el servicio de recibir y entregar contenedores y furgones utilizando equipo de
JAPDEVA. Su cobro es por unidad movilizada.

12- SERVICIO DE ENERGIA PARA REFRIGERACION DE CONTENEDORES Y/O FURGONES:

Consiste en el servicio de suministro de energia eléctrica a los contenedores o furgones que
lo requieran, a través de las instalaciones que para tal efecto han sido colocadas en el area
portuaria. Su cobro es por hora o fraccion, la facturacion minima es de diez horas o
fraccion. Por cada hora o fraccion adicional tendra un recargo del 10% de la tarifa original.

13- SERVICIO DE LANCHA:

Es el servicio que se brinda a través de las lanchas propiedad de JAPDEVA, para el
traslado de personas del muelle a los buques u otros sitios. Su cobro se establece por viaje
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(ida y regreso), siendo su duracion méaxima de una hora. Por cada hora o fraccién adicional
pagara de mas el 50% de la tarifa original.

14- OPERADOR DE MONTACARGAS:

Es el cobro que se aplica por la prestacion del operador, para que utilice el equipo de
montacargas privado cuando por razones de insuficiencia de equipo la Autoridad Portuaria
no disponga de ellos. Ademas cuando el servicio de alquiler del equipo de montacargas, da
inicio después o termina antes de la hora solicitada de la operacién del buque, ese lapso
sera cobrado como servicio operador. Su cobro se establece por hora o fraccion.

15- CARGAS RECIBIDA FUERA DE MANIFIESTO:
Es el cobro que se aplica a aquella carga de importacion que se recibe en el puerto y que no

aparece en la documentacién oficial (Manifiesto de Carga). Su cobro se establece por
contenedor lleno o vacio, por tonelada o fraccion.

16- DEMORA GRUA PORTICA (CUANDO OPERACION ES POR MOVIMIENTO):

Se aplicaran cobros por demoras de gria puente a los clientes (Compafias de estiba o
navieras) cuando habiéndose iniciado las operaciones por JAPDEVA, éstas incurran en
demoras de mas de 15 minutos durante la operacion del buque. Estas se contabilizaran de
manera acumulativa y a partir de ahi, su cobro es por hora o fraccion.

17- CONSOLIDACION Y DESCONSOLIDACION DE CONTENEDORES Y FURGONES:

Es un derecho que se paga para cargar (consolidacion) y/o descargar (desconsolidacion),
de las mercaderias dentro de las instalaciones portuarias. Su cobro se establece por unidad
consolidada o desconsolidada.

18- ESTACIONAMIENTO DE CONTENEDORES, FURGONES, CURENAS, VEHICULOS Y OTROS:

Es el cobro que se aplica por la permanencia de contenedores, furgones, curefias y/o

vehiculos en el area portuaria. Su cobro es por dia o fraccion por cada unidad. El periodo de
gracia se establece en tres dias.
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19-. ESTADIA EN FONDEADERO DE RADA PORTUARIA:

Es el cobro que se le hace a los buques por permanecer fondeados dentro de la rada
portuaria. La rada es la delimitacion de la zona maritimo portuaria para la proteccion de las
instalaciones y los buques que deseen permanecer en aguas protegidas. Su cobro se
establece de la siguiente manera:

a) Barcos que permanezcan en la rada portuaria deberan pagar la tarifa establecida por
costo fijo de atencion a las naves, y tendréan (3) tres dias de gracia bajo este régimen.

b) Después del periodo de gracia pagaran 20% por dia de la cuota fija de atencién a
naves.

Para embarcaciones menores de 300 TRB. Pagaran un monto fijo por dia o fraccion por
permanecer en rada o en darsena portuaria.

20- DERECHO DE CONCESION DE USO DE INSTALACIONES (ESTIBADORAS)

Es el derecho que deben pagar las Compafiias Estibadoras que operan en los muelles de
Limoén o Moin por cada tonelada de mercaderia movilizada, ya sea de importacion,
exportacién o transbordo.

21- DEMORAS NAVES COMPANIAS NAVIERAS:

Es el cobro que hace JAPDEVA, a las Compafiias Navieras, por aquellos tiempos inactivos
en la operacion de las naves atribuibles a su responsabilidad. Su cobro se establece por
metro de eslora por hora.

22- DEMORAS NAVES COMPANIAS ESTIBADORAS:

Es el cobro que hace JAPDEVA, a las Compafiias Estibadoras por aquellos tiempos
inactivos en la operacion atribuibles a su responsabilidad. Su cobro se establece por metro
de eslora por hora.
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23- APERTURA'Y CHEQUEO EN BODEGAS Y PATIOS:

Es el cobro que se aplica por la utilizacion del personal en la salida y entrada de
mercancias y cargas en las bodegas y patios de JAPDEVA, a solicitud del cliente.
Comprende los servicios de chequeo, operador y vigilancia. Su cobro se establece por hora
o fraccion.

24.25.26- DERECHOS PARA LA EXPLOTACION DE SERVICIOS CONEXOS:
Es el cobro que se le aplica a todos aquellas personas fisicas o juridicas que utilizan las
instalaciones portuarias para brindar servicios a terceros tales como: alquiler de areas,

mantenimiento a buques, venta de combustible, avituallamiento a buques, transporte
turistico, descarga de desechos u otros.
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ANEXO # 3
Lista de informacion requerida para evaluacion de los controles del ciclo de vida
del desarrollo de sistemas

CONTRALORIA GENERAL DE LA REPUBLICA DEL PERU
DIRECCION GENERAL DE AUDITORIA
GRUPO DE AUDITORIA DE SISTEMAS

LISTA DE INFORMACION REQUERIDA PARA EVALUACION DE LOS
CONTROLES DEL CICLO DE VIDA DEL DESARROLLO DE SISTEMAS

OBSERVACIONES

Seguidamente se ©presentan algunas consideraciones de
interés para la fase de estudio y evaluacidén de la estructura
de control interno del presente estudio. Los asuntos por
determinar se catalogan del siguiente modo:

SI: corresponde a un elemento particular que existe en
la entidad, y gque cuenta con respaldo documental, técnico o
administrativo razonable y wverificable.

NO: corresponde a un elemento particular gque no existe
en la entidad, o que no cuenta con respaldo documental,
técnico o administrativo razonable y verificable.

N/A: corresponde a un elemento particular que no aplica
como factor o pardmetro de control para la entidad o ambiente
sujeto de estudio.

REF. P/T: nomenclatura para las referencias a los
papeles de trabajo que sustentan la labor realizada por los
auditores.
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CONTENIDO:

ASUNTO N/ REF.
METODOLOGIA DEL CICLO DE VIDA DEL SI NO A P/T
DESARROLLO DE SISTEMAS (CVDS)

METODOLOGIA DEL CICLO DE VIDA DEL
DESARROLLO DE SISTEMAS Y
RESPONSABILIDADES ASOCIADAS
Metodologia del Ciclo de Vida del
Desarrollo de Sistemas

Se cuenta con una metodologia de
ciclo de wvida del desarrollo de
sistemas (CVDS), por escrito,
actualizada y debidamente aprobada
por la administracidén superior
(v.gr. manual, circular, otros
documentos) .

La metodologia CVDS detalla un
enfoque estructurado vy concuerda
con las practicas generalmente
aceptadas del entorno informédtico.
Cada fase de la metodologia
permite criterios de medicidn
sobre sus productos finales.

Cada fase requiere revisidédn y no
se procede con la siguiente hasta
no contar con la aprobacidén del
usuario y la gerencia (oficios,
informes, memorandos) .

Se identifican claramente los
requerimientos de planificacién
para cada fase de la metodologia.
Se cuenta con procedimientos para

controlar los cambios de
requerimientos a lo largo del
proceso CVDS (listas de
requerimientos por tipo %
usuario) .

El personal informatico, gerencial
y usuario estan familiarizados con
la metodologia y cuentan con
entrenamiento en cuanto a su

aplicacidn (oficios, informes,
planes % programas de
entrenamiento) .

La metodologia es de uso
obligatorio en la entidad
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(manuales, circulares, oficios,
etc...).

Se permiten desviaciones en el uso
de la metodologia solamente en
casos excepcionales 3% con
autorizacién documentada.

La metodologia CVDS incluye
requerimientos y normas para las

tareas de programacidén y
documentacidén de sistemas, bases
de datos, operaciones y

actividades del usuario.

La metodologia CVDS considera
elementos de tecnologia actuales,
tales como:

a)La aplicacién de herramientas de
productividad

b)Modelacidédn de bases de datos

c)Telecomunicaciones

d) Computacidédn de usuario final

e)Prototipos y objetos

f)

Seleccidn e instalacién de
software comercial.
g)Otros.
La metodologia CVDS aprobada se
utiliza en la organizacidn

(evidencia: circulares, informes,
disefios de sistemas, etc...).
La metodologia tiene un alcance

suficiente (cubre aspectos de
planificacidén, disefio, desarrollo,
implantacién, mantenimiento,
contratacién externa, compra de
paquetes, etc...), se encuentra
actualizada (revisidén durante el
altimo ano), % permite

adaptaciones al medio tecnoldégico.
Roles y responsabilidades
Se cuenta con un estatuto emitido

por la administracidén en donde se
detallen los papeles, deberes vy
responsabilidades de los diversos
participantes en el proceso CVDS.
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Los papeles de 1los participantes
del CVDS incluyen:

Comité de Sistemas
Departamentos Usuarios
Equipo de proyecto
Grupo de control de calidad
Auditoria interna

Personal de operaciones
informaticas
g. Otros.
Existen mecanismos de control en
cada fase para decidir sobre la
continuacidén a otra fase, la
modificacién de metas, el cambio
de esfuerzos de desarrollo o 1la
descontinuacidén del proyecto.
Los roles y responsabilidades del
equipo de proyecto se encuentran
por escrito vy claramente
definidas.
El administrador del proyecto
tiene autoridad para decidir
sobre:

Hh® O Q O O

Uso del personal

Uso de recursos varios
Programacién de tareas

Costos y presupuestos

e. Asuntos técnicos.

Se selecciona personal clave de
los departamentos usuarios para

0. Q 0w

participar en el equipo de
proyecto (factores: experiencia,
formacién académica, recomendacidn
superior) .

Las responsabilidades asignadas a
los usuarios participantes
concuerdan con sus capacidades
técnicas.

El grupo de <control de calidad
participa en el proyecto

(documentos probatorios).
La auditoria interna participa en
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el proyecto (documentos
probatorios) .
La metodologia CVDS considera
medidas para:

a.Mantener adecuada segregacidn de

funciones
b.Evitar conflictos de intereses
c.Asegurar controles de

supervisién adecuados.
Actualizacién de 1la Metodologia
CVDS

La administracidén revisa
periddicamente la metodologia CVDS
para mantener su vigencia, e
incorporar técnicas y
procedimientos actualizados.

La revisién de la vigencia de 1la

metodologia CVDS se realiza
mediante un procedimiento
autorizado % técnicamente
funcional.

Se mantienen registros de las
revisiones y modificaciones de las

medidas de control %
procedimientos de la metodologia
CVDS.

Los departamentos usuarios estan
satisfechos con 1la aplicacidén vy
los productos de la metodologia
CVDS (evidencia: documentos,
oficios, etc...).

INICIO DEL PROYECTO

Definicién del proyecto

Se cuenta con documentos que
detallen la definicidén, naturaleza
y alcance de cada proyecto de
desarrollo, adquisicién o
modificacidén de sistemas de
informacidén. Puede concretarse en
una solicitud de servicio escrita,
del usuario, donde se considera:

a)Definicidén de objetivos
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b)Descripcidn de servicios
solicitados % razones
fundamentales

c)Lista de departamentos y

sistemas que se afectaran con el
servicio solicitado
d)Estimacién preliminar de costos,
beneficios y ahorros, asi como
la fecha estimada de
finalizaciédn.
Antes de iniciar un proyecto CVDS
se establece por escrito el
alcance y propdésito del trabajo.
Se cuenta con una solicitud
escrita para iniciar un proyecto
CVDS para cada sistema de 1la
entidad.
La solicitud de inicio de un
proyecto de CVDS incluye:

a)Razones para realizar el
proyecto

b)Declaracidén del problema que
serd resuelto

c)Declaracién de la necesidad del

nuevo sistema o) de
modificaciones a uno existente,
expresada en términos de
incrementar la capacidad

organizacional de alcanzar metas
d)Un andlisis de las deficiencias
de los sistemas existentes
e) Las oportunidades resultantes
para incrementar la economia vy
eficiencia de las operaciones
f)La necesidad de seguridad o de
control interno que seréa
satisfecha por el proyecto
g)Descripcidn del entorno del
proyecto
h)Alcance del proyecto
i)Restricciones del proyecto
j)Beneficios esperados del
proyecto
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k) Patrocinador o} usuarios del
sistema del proyecto

Las solicitudes de proyectos
concuerdan con la planificacidén de
Sistemas del DSI y con las
prioridades establecidas por el
Comité de Sistemas.

Participacién del Aarea usuaria en
el inicio del proyecto

El 4&rea wusuaria afectada por un
proyecto de sistemas participa en
la definicién y autorizacidédn del
proyecto.

Las bitédcoras y minutas del Comité
de Sistemas evidencian el alcance
y participacidédn del area usuaria
en relacién con la definicidén vy
autorizacidén de diversos proyectos
de sistemas de informacidn.

Los presupuestos y cronogramas de
trabajo de diversos departamentos

usuarios proveen suficiente
asignacién de personal para los
proyectos CVDS en que se

involucran dichas unidades.
Membresia y responsabilidades del
equipo del proyecto CVDS

Cada proyecto CVDS cuenta con
documentos que detallen el nombre
del lider del proyecto, los
nombres de los participantes del
equipo de trabajo y la definicidn
clara de sus responsabilidades
(evidencia: documento formal de
asignaciodn) .

EL personal asignado al equipo de
proyecto cuenta con experiencia vy
capacitacién adecuadas (evidencia:
cursos de capacitaciédn, nivel
académico suficiente, méds de tres
afios de practica profesional,
certificaciones de entrenamiento,
documentos del expediente
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personal, etc...).

Las areas usuarias asignan
personal calificado para los
equipos de proyectos CVDsS
(evidencia: certificaciones de
capacitacidn, experiencia
comprobable, recomendacioén
superior) .

Las personas asignadas a los
equipos de trabajo, de parte de
las &reas usuarias:

a) Poseen entendimiento de las
necesidades de sus &areas y del
producto final deseado en el
proyecto

b)Poseen habilidad para trabajar
en equipo

c)Conocen el alcance y objetivos
del proyecto al gue han sido
asignados.

Definicién de 1los requerimientos

de informacién

Se cuenta con las descripciones de

los sistemas actuales y éstas

sirven para estudiar las

necesidades de los sistemas o

modificaciones propuestos.

Se identifican los aspectos de los

sistemas actuales que seran
modificados por las nuevas
aplicaciones.

Se cuenta con descripciones del
sistema nuevo que expliquen las
actividades de entrada, proceso y
salida.

Los requerimientos que debe
satisfacer el nuevo sistema han
sido evaluados por el DSI, para
determinar si estéan completos,
congruentes vy factibles para el
procesamiento de datos.

Los requerimientos han sido
revisados y aprobados por la
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administracioén de los
departamentos usuarios.
Requerimientos de sistemas de
aplicacién (ACAI)

Al establecer criterios para
adquirir software y hardware se
considera los siguientes grupos de
requerimientos:

Requerimientos del usuario

Se considera los medios de entrada
requeridos, tales como:

a)Documento fuente

b) Terminales de pantalla de
despliegue visual

c)Lectora o6ptica de documentos

d) Lectora de caracteres magnéticos

e)Otros medios de captura.

Se toma en cuenta los tipos de

célculos y la secuencia de

transacciones durante el proceso.

Se considera los medios de salida

que se requeriréan, tales como:

a) Impresoras

b) Terminales

c)Microfilmadoras

d)Medios magnéticos y oépticos
e)Otros.

Los efectos financieros %
contables, de impuestos variados vy
regulaciones estatales que afectan
el uso del software y hardware.

Hay mecanismos de tratamiento vy
correccidédn de errores.

El software tiene controles de
edicién y wvalidacidén (v.gr. para
agregar y borrar datos;
flexibilidad vrs. mantenimiento vy
control de archivos).

El software tiene opciones por
“default” para diversas funciones
de integridad de datos.

Se ha identificado el nivel de
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habilidades que debe tener el
usuario para preparar datos de
entrada y reportes de salida.

Se ha determinado el periodo de
vida del paquete de software.
Requerimientos técnicos del
sistema

Se ha considerado la necesidad de
la plataforma de base, en relacidn
con:

a)Sistema operativo

b) Compiladores

c) Lenguajes y herramientas de
desarrollo

d) Técnicas de acceso y
administracidédn de archivos

e)Utilitarios

f)Software de soporte en general.

Se toma en cuenta la dependencia

del software sobre las terminales

y graficadores.

Se utilizan técnicas estructuradas

para analizar, disefilar, programar

y probar el software.

El software es transportable vy

compatible con las plataformas

institucionales.

Requerimientos de  productividad

del software

Existen criterios sobre las

medidas de productividad del

software, en relacidn con:

a)Tiempos de respuesta

b) Tiempos de proceso

c)Capacidad de multitareas

d) Capacidad de multiusuarios

e)Velocidad y capacidad de
pseudoimpresoras

f)Velocidad de manejo de colas de
salida

g) Tiempos de transferencia de
datos para redes vy lineas de
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comunicaciones
h)Otros.
Requerimientos de procesamiento
Se ha definido:

a)Los tipos de transacciones de
entrada y salida

b)E1l volumen y tendencia de
crecimiento de las transacciones
y archivos maestros

c)La capacidad actual y potencial
de la memoria

d)La capacidad vy velocidades de
los discos y otros medios de
almacenamiento masivo

e) Tiempos bajos y picos de
procesamiento

f)Tiempos de respaldo de
informacidn

g) Porciones de procesamiento batch
y en linea

h)La organizacidén de los archivos
(v.gr. planos, bases de datos,
etc...).

Requerimientos de seguridad

Se cuenta con medidas técnicas que

permitan determinar las

necesidades de seguridad,

privacidad y controles de acceso

para:

a) Terminales

b)Archivos

c) Programas

d)Bibliotecas

e) Procesos.

Las consideraciones de seguridad
implican la utilizacidn de:

a)Niveles multiples de ©palabras
claves

b) Identificaciones légicas para el
Sistema

c) Técnicas biométricas
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d) MenuUs y otras técnicas de
autorizacién de uso de recursos.
En el caso en que exista enlace
entre computadores centrales y
redes de microcomputadores, se han
tomado medidas de seguridad sobre:

a)Controles de acceso

b) Respaldos

c)Recuperaciédn y reinicio

d)Otras medidas.

Se utilizan técnicas de encriptia
para proteger informacidén sensible
(v.gr. passwords, mensajes, cbddigo
confidencial, etc...).

Se utilizan bitécoras
automatizadas para controlar:

a) Procesos automatizados

b)Actividades de ©personal clave
(v.gr. DBA, Security Officer,
System Administrator, otros).

Requerimientos de auditoria

El software cuenta con

disponibilidad de mdédulos de

auditoria, tales como:

a) Pruebas integradas

b) Snapshots

c)Seleccidén de transacciones
d)Extensiones de registros

e)Otros.
En caso de no contar con médulos
de auditoria integrados, se

dispone de “salidas de usuario” en
puntos criticos de procesamiento.
EL software cuenta con pistas de
auditoria (en papel o en medios
electrénicos).

Las estructuras de archivos son
compatibles con paquetes de
auditoria generalizados y otro
software de analisis.
Requerimientos de control
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Se cuenta con programas
automatizados de procesamiento de
control interno requeridos en

términos de edicién y wvalidaciédn
de rutinas y controles de corrida
a corrida.

En caso que no existan programas
automatizados como los del punto
anterior, hay medidas de control
manuales para sustituir los
controles automatizados.
Requerimientos de hardware y
equipo periférico

Se ha definido:

a)La cantidad y tipo de unidades
centrales de proceso

b) Las unidades de discos
magnéticos y opticos
c) Las unidades de cintas

magnéticas o cartuchos
d)Los equipos de comunicaciones
(mébdems, lineas de
comunicaciones, concentradores,
otros)
) Unidades graficadoras
) Terminales
)yMicrofilmadoras
yMicrofichas
) Impresoras locales y remotas
)Tipos y cantidades de impresoras
)Digitalizadores
)Equipos de multimedios
)Otros.
Requerimientos de adaptaciones o
modificaciones al software
El software requiere ajustes antes
de poder utilizarlo:

e
£
g
h
i
J

k
1
m

a)Menores

b)Mayores.

El proveedor permite legalmente
realizar modificaciones al
software.
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El contrato de compra del software
detalla los alcances y
limitaciones de las modificaciones
que requiere el software.
Requerimientos de interfaces con
otros sistemas

Se han determinado 1los sistemas
que requieren interfaces con otras
aplicaciones, en cuanto al punto
de interface, la forma de realizar
la conexién 'y la oportunidad

(considera otras aplicaciones,
software de seguridad,
comunicaciones, etc...).
Requerimientos de conversién

Se cuenta con un plan de
conversién para el proyecto del
sistema.

El plan de conversién considera:

a)Nombres vy tipos de archivos a
convertir

b)Origen de los archivos (papel o
medios electrébédnicos)

c) Procedimientos de control de
trabajos de conversidn

d) Programas que requieren
conversidén

e)Tiempos estimados para efectuar
la conversién

f)Criterios de calidad \%
verificaciédn para el proceso de
conversidn

g)Criterios de asignacién de
responsabilidades del proceso de
conversidn

h)Definicién de las herramientas
de conversidn.

Requerimientos de documentacién

Se ha definido, en relacidn con

los manuales de las aplicaciones vy

sistemas en general:

a)Tipos
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b)Niveles de complejidad
c)Cantidades

d)Costos de la documentacidn
e)Otras variables.

La documentacién del sistema o
paquete cumple con los requisitos
de documentacidén del DSI.

La documentacidén estd escrita en
idioma esparfiol.

La documentacidn muestra
instrucciones claras de trabajo y
ejemplos practicos de facil

asimilacidén para el usuario.

La documentacidén es original y no
se entregan fotocopias.
Requerimientos de servicio y
soporte del proveedor

El proveedor cuenta con personal
capacitado residente en Costa
Rica, para atender cualquier
consulta técnica acerca del uso
del software o) hardware que
suministra.

El personal del proveedor cuenta

con experiencia 3% formacién
profesional y técnica.
El tiempo de atencioén del

proveedor es adecuado con las
necesidades de la entidad.

El personal del proveedor esta en
capacidad de apoyar el proceso de
conversidn, instalacién y ©post-

instalacidén del software %
hardware gue suministra.
El proveedor es una empresa

estable, de trayectoria no menor a
tres afios de servicios.

El proveedor brinda garantia
adecuada sobre equipos, software y
servicios.

Requerimientos de instalacién de
software

Se consideran:
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a)Los procedimientos de <carga vy
descarga del software

b)El personal interno requerido

c)E1l personal técnico del
proveedor

d)Las condiciones del local o
sitio de instalacién

e)El tiempo requerido para
implantar el software

f)Otros recursos necesarios (v.gr.
suministros, personal de apoyo,
etc...)

Requerimientos de entrenamiento

Se cuenta con un plan de
entrenamiento.

El plan de entrenamiento considera
el nivel, tipo y tiempo de

entrenamiento requerido dentro vy
fuera de la organizacién.

Se ha determinado los
participantes del proceso de
entrenamiento, considerando

usuarios directos, indirectos vy
personal de operaciones del DSI.

Se cuenta <con la documentacidn
adecuada para 1llevar a cabo el
entrenamiento tedrico y préactico.
Requerimientos de pruebas del
software

Se considera:

a)Naturaleza vy extensidén de 1las
pruebas requeridas (de
programas, prueba integrada, de
aceptacidén y paralelo)

b) Prueba de criterios

c) Prueba de casos

d) Prueba de datos

e) Prueba de resultados esperados

)

Prueba de evaluacidn de
resultados
g) Detalle de las acciones

correctivas o de seguimiento a
tomar
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h)Definicién y documentacidén de
las responsabilidades del
usuario final y del personal DSI
acerca del proceso de pruebas.

Requerimientos del contrato

El contrato incluye una garantia

de cumplimiento del proveedor del

software.

La garantia tiene wvigencia no

menor de tres periodos después de

la puesta en marcha del sistema.

Los pagos del proyecto se realizan

segun lo pactado.

Los pagos se realizan por avance

de obra.

Requerimientos de operacién

Se considera:

a)Numero y tipos de discos duros,
cintas, casetes, disquetes y
otras unidades de almacenamiento
secundario que sean requeridas.

b)Volumenes y CONsumos de
papeleria % suministro de
formularios especificos

c)Itinerarios de los trabajos del
computador

d)Disponibilidad del personal de
digitacidén, de operaciones y de
sistemas.

Requerimientos futuros de software

Se han elaborado estudios sobre

necesidades de software para
distintos niveles de la
organizacidn.

Las aplicaciones por adquirir son
compatibles con los recursos
actuales disponibles y con
proéximas adquisiciones
computacionales.

Requerimientos de organizacién

El software es compatible con
ambientes de negocios similares a
los de la entidad.

194




ASUNTO N/ REF.
METODOLOGIA DEL CICLO DE VIDA DEL SI NO A P/T
DESARROLLO DE SISTEMAS (CVDS)

Se cuenta con un comité gerencial
para dar apoyo a los proyectos
CVDS.

Se considera el impacto sobre el
personal clave de las areas
usuarias.

Se cuenta con una descripcidén de
las estructuras de datos vy del
diccionario de datos.

Se ha detallado las necesidades de

hardware, software y otros
recursos requeridos para operar el
Sistema.

Aprobacién del proyecto

Existen registros u otros
documentos del equipo de proyecto
que evidencien:

a) Informes sobre las solicitudes
de los proyectos

b)Definicidén de requerimientos del
producto final

c)Aprobaciones escritas del DSI vy
del &rea usuaria para cada fase
del proyecto antes de iniciar
con la siguiente fase,
respectivamente.

ESTUDIO DE FACTIBILIDAD

Formulacién de cursos opcionales

de accién

Se elabora un estudio de

factibilidad formal para cada

proyecto CVDS.

E1l estudio de factibilidad
considera la formulacién de cursos
opcionales de accidn para
satisfacer los requerimientos de
informacién.

E1l estudio de factibilidad
considera aspectos econdémicos,
técnicos y operativos.

Los informes del equipo de

proyecto CVDS sobre 1los diversos

195




ASUNTO
METODOLOGIA DEL CICLO DE VIDA DEL
DESARROLLO DE SISTEMAS (CVDS)

N/ REF.
SI NO A P/T

cursos de accidn detallan:

a)La opcidén més factible

b)Las razones para seleccionar o
rechazar cada opcidédn considerada

c)Ventajas y desventajas de cada
opcién seleccionada.

Estudio de factibilidad
tecnolégica
Se elabora un estudio de

factibilidad tecnoldbdgica para cada
proyecto y opcidén de CVDS.

Se elabora un estudio de
factibilidad operativa para cada
proyecto y opcidén de CVDS.

El informe del equipo de proyecto
CVDS considera, para cada opcidn
de solucién de requerimientos de
informacidén, aspectos tales como:

a)Necesidades vy disponibilidad de
hardware

b)Necesidades vy disponibilidad de
software

c)Necesidades y disponibilidad de

software % hardware de
comunicaciones

d)Restricciones de tiempo %
espacio implicitos en los

requerimientos del &rea usuaria
y la forma de satisfacerlos

e)Viabilidad operacional, en
relacién con la compatibilidad
del nuevo proyecto con el

hardware, software y ambiente de
comunicaciones existente

f)Consideraciones legales
nacionales o) internacionales
relacionadas con la
transferencia de datos %
tecnologia

g)Restricciones regulatorias
relacionadas con el uso de la
tecnologia y la forma de
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asegurar la aprobacién oficial

que resulte pertinente.
Existe evidencia documental donde
conste la aprobacién del DSI y del
drea usuaria sobre la escogencia
del método y de la opcidbn de
factibilidad tecnoldégica escogida
para el proyecto CVDS.
Estudio de factibilidad econdémica
Se elabora un estudio de
factibilidad econdémica para cada
proyecto y opcidén de CVDS.
El estudio de factibilidad
considera el analisis de los
costos y beneficios de cada opciédn
considerada para resolver las
necesidades de requerimientos de
informacién.
Se han evaluado todos los costos
actuales del sistema en uso y 1los
estimados del proyecto CVDS.
Los costos estimados abarcan todas
las fases del proyecto.
Los costos estimados para cada
opcidén consideran los costos de:

a)Las ampliaciones o compras de

hardware \% software para
soportar la nueva opcidn
Entrenamiento

Preparacién y entrada de datos
Conversidén de archivos

Pruebas

Operaciones en paralelo
Aceptacidén del sistema

h)Otros costos aplicables.

Existe un documento gque detalle
los Dbeneficios (cuantificables vy
no cuantificables) estimados de
todas las alternativas
consideradas para satisfacer 1los
requerimientos de informacién del
proyecto CVDS.

El anédlisis de costo y beneficio

b)
c)
d)
e)
f)
g)
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de cada opcién considerd aspectos
de:

a) Impacto en la seguridad

b) Privacidad

c)Requerimientos de control
interno para el proyecto.

Existe evidencia escrita de que

las areas usuarias afectadas y el

DSI concuerdan en los aspectos de

costos y beneficios del proyecto.

Informe del andlisis de riesgos

Cada proyecto CVDS toma en cuenta

un analisis de 1los riesgos de

seguridad, los controles internos

requeridos, y las salvaguardas

para reducir vulnerabilidades
operativas (evidencia: informes de
evaluaciones de riesgo, otros
documentos) .

Se ha documentado, para cada
proyecto CVDS, el detalle de 1los
controles internos requeridos vy
las vulnerabilidades de seguridad.
El analisis de las
vulnerabilidades consideré:

a)Caracteristicas de la
aplicacién, tales como enlaces
de comunicaciones y medidas de
contingencias

b)Naturaleza vy magnitud de cada
vulnerabilidad

c)Valor y sensibilidad de 1los
archivos de datos vy de otros
activos de informacidén que seréan
considerados en el sistema.

El disefio del sistema incluye las

salvaguardas para reducir riesgos.

En el proceso de analisis de

riesgos participaron:

a)Area usuaria
b) Persona responsable de la
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seguridad informética
c)Auditores de sistemas
d)Otros individuos capacitados.
Aprobacién del proyecto
Se preparan informes sobre la
factibilidad de 1las opciones de
solucidén para un proyecto CVDS.
Dichos informes son conocidos por

la administracién superior
(evidencia: notas de remisiédn,
oficios que seflalen acciones

correctivas o de seguimiento).
La administracidén superior utilizd
dichos informes para tomar
decisiones sobre el proyecto CVDS.
Plan maestro del proyecto CVDS
Existe un plan maestro escrito

para cada proyecto CVDs,
congruente con las medidas de la
metodologia CVDS de la
organizacién.

El plan maestro de cada proyecto
considera:

a)Itinerario de actividades

b) Puntos de control y aceptacidn

c) Procedimientos de evaluacidén vy
aprobacidén para cada etapa de
control.

El plan maestro se utiliza para

supervisar el progreso de cada

proyecto CVDS.

Control de costos

El plan maestro considera un

método efectivo de controlar 1los

costos asociados (evidencia:

manual de contabilidad, guia de

acumulacidédn de costos de sistemas,

etc...).

Existen informes del costo de cada

proyecto CVDS.

Los informes del costo de cada

proyecto consideran:
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a)Costo de tiempo de magquina
b)Horas de planilla y salarios
c)Costo de suministros

d)Otros.

La informacidn sobre los costos de
cada proyecto CVDS es correcta vy

completa (evidencia: estudios o
informes financiero-contables;
estudios de factibilidad, otros).

Se prepararon, distribuyeron,
revisaron y aprobaron
oportunamente los informes de
costos de cada proyecto CVDS
(evidencia: informes escritos,

otros documentos) .

FASE DE DISENO

Metodologia de disefio

Los requerimientos de informacién
del sistema en proyecto CVDS

fueron considerados en su
totalidad.

Se utiliza una metodologia de
disefio que garantice la
incorporacidn de los

requerimientos de:

)entrada

) proceso

)salida

)almacenamiento.

La metodologia de disefio
considera:

a
b
c
d

Los documentos fuente

Mecanismos de control

Aspectos de seguridad

Pistas de auditoria.

Los miembros del equipo de
proyecto CVDS conocen 'y estéan
entrenados en el uso de la
metodologia de disefio de sistemas
de la organizaciédn.

Los productos de la metodologia de
disefio concuerdan con las
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especificaciones relevantes de los
Sistemas.

Definicién y documentacién de 1los
requerimientos de salida

Se definen por escrito los
requerimientos de salida de cada
Sistema.

Los requerimientos de salida de
cada sistema consideran:

a)Contenido y formato de los
listados e informes

b)Niveles de autorizacién de 1los
usuarios gque recibirdn productos
del sistema

c)Periodo de retencidédn de los
informes y listados

d) Previsidén de pistas
administrativas y de auditoria

e)Periodo de retencidédn de 1los
archivos.

En relacidédn con los datos, 1los

controles de salida facilitan al

usuario verificar:

a)la entereza

b)exactitud

autorizacién.

Definicién y documentacién de 1los
requerimientos de entrada

Se definen por escrito los
requerimientos de entrada de cada
sistema.

Los requerimientos de entrada de
cada sistema consideran:

a)Requerimientos de edicidn y
validacidén

b)Medidas de proteccidén de 1la
privacidad de la seguridad y de
los datos

c)Reglas de definicién y
autorizacidén de transacciones

d) Procedimientos para establecer
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totales de control
e)Practicas de autorizacidédn para
la captura y actualizaciédn.
Los requerimientos de entrada se
encuentran escritos vy son
aprobados por el Area usuaria.
Definicién y documentacién de los
requerimientos de almacenamiento
Se definen por escrito los
requerimientos de almacenamiento
de cada sistema.
Existen procedimientos para
definir el formato y organizacidn
de archivos de cada proyecto CVDS.
Las definiciones de formato vy
organizacién de archivos de bases
de datos consideran:

a)Relaciones ldégicas

b)Relaciones fisicas

c)Relaciones estructurales de
datos

d) Dependencias de conjuntos de
datos

e)Requerimientos de almacenamiento
de datos

f)Requerimientos especiales de
proteccidédn de la privacidad de
los datos.

El DBA participa en la definicién

del formato 'y organizacibén de

archivos de cada proyecto CVDS

(evidencia: oficios, informes

técnicos, etc...).

El formato y organizacidén de los

archivos de cada proyecto CVDS son

revisados y aprobados por el area

usuaria (evidencia: notas %

documentos; actas).

Definicién y documentacién de 1los

requerimientos de procesamiento

Se definen por escrito los

requerimientos de procesamiento de

cada sistema.
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Para «cada proyecto CVDS vy 1los
pasos de procesamiento en
particular, los requerimientos de
proceso consideran:

)Exactitud

)Validacidn

) Oportunidad

)Flexibilidad.

Los requerimientos de
procesamiento se encuentran
documentados y son revisados por
el &rea usuaria.

Especificaciones de programas

Se definen por escrito los
requerimientos de todas las
especificaciones de programas de
cada proyecto CVDS.

Las especificaciones de los
programas son:

a
b
c
d

Claras

Uniformes

Completas

Conformes con la metodologia
CVDS de la organizaciédn
(evidencia: documentos que
detallen flujogramas,
estandares, descripciones,

a)
b)
c)
d)

etc...).
La 1lbébgica de los programas se
define mediante el uso de

herramientas tales como diagramas
de flujo, tablas de decisidén, o
narraciones (evidencia: documentos

varios) .

Disefio de documentos fuente

Se definen por escrito los
requerimientos de disefio de

documentos fuente de cada sistema.
El disefio de los documentos fuente
facilita la exactitud del ingreso
de datos al sistema.

El disefio de los documentos fuente
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fue aprobado por el 4&rea usuaria
afectada.

El disefio de formularios para
captura de datos considera campos
tales como:

a)Espacios exactos
b) Prenumeracidn
c)Autorizacidn independiente de

transacciones.

Los disefios de captura de datos en
linea consideran el uso de
cursores, mascaras Yy rutinas de
edicidén para reducir errores
durante el ingreso de la
informacién.

Disefio de seguridad y controles

Se definen por escrito los

requerimientos de seguridad %
control para cada proyecto CVDS.

En cada sistema se consideran
controles de integridad y medidas
de control de acceso.

Se cuenta con una metodologia de
disefio de controles y evaluacidn
de la seguridad.

Se han incorporado controles
suficientes en las
especificaciones del disefio, en
cada punto critico de las
aplicaciones.

Se realizan anédlisis de costo vy
beneficio para 1los controles due
se incluyen en las aplicaciones.

Se cuenta con controles
preventivos vy detectivos en las
aplicaciones, separadamente.

Se han implantado controles
correctivos en los puntos
adecuados de las aplicaciones.

La auditoria interna ha
diagnosticado la suficiencia de
los controles incluidos en las
especificaciones del disefio de los
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Sistemas.

El oficial de seguridad
informatica ha revisado y aprobado
los controles de integridad

incluidos en las especificaciones
de los sistemas.

Se cuenta con una definicidén clara
de las medidas de control de
integridad vy de acceso de las
aplicaciones, de tal forma que
facilite su prueba y revisidn.
Disefio de las pistas de auditoria

Cada proyecto CVDS incluye
mecanismos manuales o)
automatizados para rastrear

transacciones desde el punto de
origen hasta el total de control

relevante, (progresivamente) y
desde dicho total de control hacia
el punto de origen
(regresivamente) .

La auditoria interna revisa la
adecuidad de las pistas de
auditoria incluidas en las

especificaciones del disefio de
cada proyecto CVDS.

Aprobacién del disefio

Las especificaciones del disefio de
cada proyecto CVDS son revisadas
por el DSI, por la administracidn
de las &reas usuarias afectadas vy
por la administracién superior,
cuando resulta apropiado.

Los asuntos relacionados con las
especificaciones del disefio son
resueltos antes de proseguir con
las siguientes fases del proceso
CVDS.

Normas de documentacién de
programas

Existen estandares de programacidn
documentados como parte de la
metodologia CVDS.

Los estandares de programacidn son
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aprobados por el DSI, el comité de
sistemas u otro érgano competente.
Los estandares de programacidn
resultan apropiados en cuanto a
hardware, sistemas operativos, vy
lenguajes de programacién de la
organizacidén, vy toman ventaja de
sanas practicas de ingenieria de
software.

Se utilizan 3% cumplen los
estandares de programacidn.

El personal conoce y maneja los
estadndares de programacidn.

EL DSI ha revisado los estandares
para verificar gque cumplen con las
regulaciones de documentacidén de
la metodologia CVDS.

Plan de validacién, verificacién y
prueba

Existe un plan detallado de
validacién, verificacidén y prueba
para cada proyecto CVDS.

El plan de prueba considera
criterios de medicidn,
restricciones, reducciones de

datos de prueba vy criterios de
evaluacidén, tanto para la fase de
desarrollo como para la prueba del
producto final.

El plan de prueba es suficiente.
Las pruebas se efectian por un
numero suficiente de individuos
con capacidad técnica adecuada e

independencia del equipo de
proyecto.
Las pruebas incluyen adecuada

participacidén del area usuaria.

Las pruebas se realizan en un
ambiente similar al que operan los
sistemas en producciédn.

El plan de prueba considera:

a) Preparacién suficiente de
equipos y datos.
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b)Entrenamiento suficiente para
operadores o usuarios.

c)Controles adecuados sobre los
programas, archivos vy datos de

prueba.

d)Recoleccidédn y andlisis de datos
relevantes

e) Preparacidn de informes
requeridos.

Se wutiliza datos de prueba y se
revisan los resultados.

DESARROLLO E IMPLANTACION
Objetivos de Programacién

Se preparan por escrito objetivos
de programacidén para cada proyecto
CVDS.

Los objetivos de programacidn
concuerdan con las premisas de la
metodologia CVDS.

Documentacién detallada de
programas

Se prepara documentacidédn detallada
para cada proyecto CVDS.

Se prepara una narracién detallada
como parte de la documentacién de

programas.
La narracién detallada es
congruente con la definicidn

inicial del disefio del sistema.

La narracién detallada es clara y
comprensible.

Se preparan flujogramas para cada
programa de un proyecto CVDS.

Las descripciones de archivos vy
los disefios de informes concuerdan
en cuanto a formato y contenido
con las premisas de la metodologia
CVDS.

Los elementos de datos:

a)Tiene designaciones de
titularidad

b) Se describen adecuadamente

c)No tienen conflicto con otras
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definiciones de la base de
datos.
Paquetes de software de aplicacién

Los informes de factibilidad
econdmica consideraron
adecuadamente la opcién de

adquirir paquetes.
Los contratos de adquisicidédn de
software consideran:

a)las politicas de compras
organizacionales

b)gque las compras fueron aprobadas
por escrito por las areas
usuarias y el DSI

c)la provisidén de documentacidn
suficiente

d)la prueba de los paquetes antes
de uso y pagos efectivos.

Contratos de programacién de

aplicaciones

Existen documentos que detallen la
justificacidn de realizar
contratacién de servicios de
programacién de aplicaciones
(evidencia: notas, oficios,

contratos o convenios, etc...).
Las solicitudes de servicios de
programacidén por contrato:

a)Son razonables

b)Se aprueban de previo a la
formalizacién del contrato

c)se cumplen las ©politicas de

adquisiciones organizacionales
en cuanto a la definicidén de 1los
servicios contratados, las

medidas de avance vy desempefio,
las medidas de contingencia en

caso de incumplimiento del
proveedor, entre otras
(evidencia: documentos
respectivos) .

AL proveedor de los servicios de
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programacién se le Dbrinda guia
suficiente en relacidén con:

a)Los estédndares de documentacidn
de programas

b)Medidas de la declaracidén de
objetivos del proyecto

c)Narraciones de cada programa
(evidencia: cartel, términos de
referencia, notas de aclaracidn,

otros) .
El grupo de control de calidad del
DST probd los cbdbdigos, la

documentacidén y los controles de
los programas desarrollados por
contrato (evidencia: informe o}
notas respectivas).

Los cbédigos, la documentacidén vy
los controles de 1los programas
desarrollados por contrato fueron
aprobados solamente si concordaban
con los términos contractuales vy
con la metodologia CVDS
(evidencia: actas, notas, informes
autorizados, etc...).

Los pagos asociados con contratos
de desarrollo de Sistemas se
realizan a partir de pruebas vy
aprobaciones adecuadas (evidencia:
facturas y cheques; otros
documentos) .

Manual de sistemas y programas

La metodologia CVDS dicta la
elaboracidén de manuales de
sistemas y programas que incluyan:

a)Descripcidén técnicas del sistema
b)Diagrama conceptual

c)Diagrama detallado

d)Estructuras de archivos

e)

Descripcidn de las
especificaciones de cada
programa

f)Descripcidédn de productos del
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sistema
g)Indicacién de la herramienta de
programacién o de productividad

utilizada.
Manual de operaciones y
mantenimiento
La metodologia CVDS requiere 1la
preparacién de manuales de

operaciones y de mantenimiento
para cada proyecto CVDS.

El manual de operaciones de cada
Sistema:

a)Concuerda con la metodologia
CVDS de la organizacidn

b)Esta accesible y es comprendido
por los operadores

c)Se utiliza durante las pruebas
de los sistemas.

E1l manual de operaciones
especifica para cada paso de
trabajo:

a)La funcién del programa
b) Los regquerimientos de hardware
c)La explicacidén para cada mensaje

de consola junto con la
respuesta apropiada del operador

d)Creacidn de salidas v su
disposicidn

e)Identificacidédn apropiada de las
etiquetas de los archivos de
salida

f)Procedimientos de reinicio o de
notificacién de condiciones de
error o fallas

g)Detalle de los puntos de control
para las operaciones de corrida
a corrida

h) Diagramas de flujo de las
operaciones, con detalle de
entradas, procesos y salidas de
los trabajos del computador

210




ASUNTO

N/ REF.

METODOLOGIA DEL CICLO DE VIDA DEL SI NO A P/T

DESARROLLO DE SISTEMAS (CVDS)

i)Frecuencia vy procedimientos de
ejecucidn

j)Procedimientos de respaldo vy
recuperacién.

Manuales de usuario

La metodologia CVDS requiere 1la
preparacidén de manuales de usuario
para cada proyecto CVDS.

El manual de usuario incluye:

a)Especificacién y formato de 1los
datos de entrada

b)Necesidad de totales de control;
procedimientos de preparacidén vy
balance de cifras de control

c)Forma de remitir 1los datos al
DSI (cuando sea el caso)

d) Responsabilidad por la
conversidn de los datos a
formato legible por el

computador (preparacién de datos
fuente)

e)Responsabilidad por la
resolucién de errores vy otras
inexactitudes

f)Asignacidén de prioridades para
procesamiento

g)Oportunidad y frecuencia de la
distribucidén de salidas

h) Seguridad, retencidén y
disposicidén de salidas

i)Légica de los programas

j)Derivaciédn de las fdérmulas mas
importantes

k)Registro de aprobaciones de
usuario

l)Registro de solicitudes %
aprobaciones de cambios a
programas

m) Procedimientos para encender vy
apagar, enlazar y desenlazar
terminales
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n)Descripcién de los mapas de
pantallas de terminal vy los
comandos disponibles

o)Descripcién de los objetivos del
sistema

p) Formatos de pantalla

g) Forma de registro de los datos
de cada proceso.

Los manuales de usuario se
distribuyen segun las
prescripciones de la metodologia
CVDS.

Los manuales de usuario se

utilizan durante las pruebas de
los sistemas.

Los usuarios reciben oportunamente
los manuales de usuario.

Los manuales de usuario se
actualizan regularmente.

Plan de entrenamiento

Existe un plan escrito para
entrenar al personal usuario y de

las areas de operaciones y
mantenimiento del DSI.
E1l plan de entrenamiento

compromete suficiente tiempo para
entrenar de forma suficiente al
personal.

Normas para prueba de programas
Existen estdndares para probar e
implantar el software creado en
cada proyecto CVDS.

Los siguientes o6érganos realizaron
revisiones e informes sobre las
pruebas y aprobaciones del trabajo
de programacidn:

a)Supervisores y gerencia del DSI
b) Grupo de control de calidad
c)Gerencia de &areas usuarias.

Se programaron todas las
funciones.
Se probd todo el cddigo

ejecutable.
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Los resultados de las pruebas
concuerdan con las
especificaciones originales de
programacién del proyecto.

Normas para prueba de sistemas
Existen estdndares para probar e
implantar los sistemas
individualmente, en cada proyecto
CVDS.

Las pruebas de los sistemas son
apropiadas en cuanto a:

a) Tamarfio

b)Complejidad.

Los estandares de ©prueba para
preparacién de datos de prueba vy
revisién de resultados requieren
la participacién de:

a)Representantes del &rea usuaria
b) Personal de programacioén

c) Personal de control de calidad.
Documentacién de 1las pruebas del
sistema

Existen bitdcoras que registren
las actividades de prueba de 1los
sistemas para cada proyecto CVDS.
Existe documentacidn sobre las
pruebas del sistema que evidencie:

a) Que el sistema se probd de
conformidad con el plan de

verificacidn, validacién y
prueba
b) Que todos los componentes

principales fueron considerados
en el proceso de prueba

c)Que los materiales de prueba
fueron controlados durante el
proceso

d)Que los resultados del proceso
fueron aprobados por la gerencia
del &rea usuaria, por el DSI vy
por el grupo de <control de
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calidad

e)Que se registrd adecuadamente el
proceso de prueba % su
aprobacién

f)Que un informe de los resultados
de las pruebas se incorpord en
los registros de las actividades
del equipo de proyecto.
El area usuaria participa
activamente en la realizacidén de
las pruebas de los sistemas.
Los controles de acceso y
autorizacidén, asi como las pistas
de auditoria incorporados en 1los
Ssistemas son suficientes.
Se cuenta con procedimientos
suficientes, emitidos por el DSI o
el &4rea usuaria, para mantener la
operacidn adecuada de los
controles de acceso y autorizacidn
y de las pistas de auditoria.
Evaluacién de 1los resultados de
las pruebas.
Se prepararon resultados
predeterminados para las pruebas
del sistema.
Se compararon los resultados de
las pruebas de los sistemas contra
los resultados predeterminados, vy
se resolvieron las diferencias con
la debida explicacidn de los
individuos relacionados.
La documentacidén de las pruebas de
los sistemas incluyen aspectos
tales como:

a)Listado de los datos de prueba

b)Listados vy otras salidas del
sistema

c)Registros importantes de la
bitdcora de las operaciones del
sistema.

Las ©pruebas incluyeron aspectos

tales como:
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a)Respaldo y recuperacidn

b) Tensibén y capacidad

c)Fallas planificadas
(“sembradas”)

Planificacidén de contingencias.

Las pruebas fueron evaluadas vy

aprobadas por la gerencia del area

usuaria y por el DSI.

Plan de conversién

Existe un plan escrito para

convertir el sistema del ambiente

de prueba al de produccidn.

El plan de conversidén es elaborado

y aprobado por la gerencia de las

dreas usuarias y por el DSI, vy

cumple con las previsiones de la

metodologia CVDS.

El plan de conversién contempla:

a)Revisidn conjunta de la
documentacién del sistema, de
operaciones y del usuario, asi
como de otros registros creados
por el equipo de proyecto.

b)Asignacidn de personal
suficiente para el ©proceso de
conversidn

c)Suficiente entrenamiento para el
personal en el proceso de
conversidn

d)Establecimiento de totales de
control vy criterios de ediciédn
de datos para asegurar que el

proceso de conversidn se
desarrolla de forma exacta vy
completa

e)Revisidén y aprobaciédn de 1la
gerencia de las A&reas usuarias

de los resultados de la
conversidén antes de discontinuar
la operacidén del sistema
anterior

f)Retencién de los registros de
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los archivos de datos de
conversién y de los resultados
del proceso de conversidn.
El personal estd entrenado en
cuanto al proceso de conversidn.
La auditoria interna participd en
el proceso de conversiodn.
El grupo de control de calidad del
DSI participé6 en el proceso de
conversioén.
Prueba en paralelo
Se realiza una prueba en paralelo
para cada proyecto CVDS.
La decisién de realizar un
paralelo la toman:

a)La gerencia de las areas
usuarias

b)La gerencia del DSTI.

La decisién de realiza un paralelo

en el proceso de conversidén toma

en cuenta:

a)Andlisis de costo y beneficio

b)Base para solucionar problemas
de proceso que se Dpresenten
durante la prueba

c)Criterios administrativos %
técnicos suficientes para dar
por terminada la prueba del
paralelo.

Prueba final de aceptacién

La metodologia CVDS de la

organizacién define estandares que

rigen las ©pautas de aceptacidn

final de los proyectos CVDS.

La evaluacidén del desempefio de los

Sistemas cuenta con la

participacidén de:

a) Gerencia de 4reas usuarias
b) Gerencia de DSI
c)Grupo de control de calidad DSI.
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OPERACION Y MANTENIMIENTO

Procedimientos de control de
operaciones
Existen procedimientos formales

establecidos por el DSI vy las
areas usuarias para la gestidén de

archivos % transacciones
procesadas por los sistemas
nuevos.

Los procedimientos de control
incluyen controles sobre la

distribucidén de los productos, de
tal forma que s6lo personal
autorizado de las &reas usuarias
puede tener acceso a éstos.
Existen procedimientos para
administrar los errores
encontrados durante la operacidn
de los sistemas.

Los procedimientos de control de
las operaciones relacionados con
la gestién de errores incluyen
aspectos de:

Identificacidn

Control

Correccidn

Reproceso adecuado.

Los procedimientos de control de
operaciones aseguran la
segregacién de funciones en las
siguientes actividades:

a)
b)
c)
d)

a)Operacidn de programas de
aplicacidn

b) Seguridad de datos

c)Origen y captura de datos

d)Gestidén de la base de datos.

Se aplican actividades de

supervisidén gerencial para animar

y controlar la aplicacidén de 1los

controles de segregacidén sobre las

actividades del punto anterior.
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Supervisién de costos

Existen procedimientos formales
para registrar, analizar e
informar de forma rutinaria los
costos asociados con las
operaciones de las nuevas
aplicaciones CVDS.

El sistema contable organizacional
contempla cuentas y procedimientos
para el registro y control de los
costos asociados con los proyectos

CVDS.
Los procedimientos de
contabilizacién de costos de

proyectos CVDS son revisados vy
aprobados por la gerencia de las
areas usuarias y por el DSI.
Modificacién de sistemas

Existen procedimientos escritos vy

formales para controlar \%
supervisar los cambios a los
sistemas.

Las solicitudes de cambios o
modificaciones a los sistemas se

registran y procesan
oportunamente.
Los cambios o modificaciones

propuestos son aprobados por las
dreas usuarias afectadas antes de
qgue se inicien las tareas
respectivas.

La documentacidén relacionada con
los cambios y modificaciones a los
sistemas registra:

a)Revisiones a flujogramas

b)Revisiones de las tablas de
decisiédn

c)Evaluacién % aprobacidén de
resultados.

Reevaluacién de los requerimientos

de los usuarios

Existen procedimientos formales

para revisar peridédicamente los
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cambios de requerimientos de
usuario.

El tramite de solicitudes de
cambios pendientes para los
Sistemas de informacidn es
oportuno (no hay atrasos
significativos).

REVISION DE LA POST-IMPLANTATION
Plan de revisién de 1la post-
implantacién

Existe un plan formal para la
revisién de la post implantacidn
para cada proyecto CVDS.

El plan de revisidén de la post-
implantacién considera:

a)Fecha estimada para la revisidn
(debe permitir suficiente tiempo
para que el sistema se encuentre
completamente operacional)
b)Acumulacidén de datos requeridos
para completar la revisidn
c)Responsables de la revisién
d)Objetivos bien definidos para la

revisién

e)Alcance y naturaleza de la
revisioén

f)Recursos requeridos para la
revisién

g) Preparacién y emisidédn de un
informe sobre los resultados de
la revisiédn.

Evaluacién de resultados

La revisién de la post
implantacidén compardé el sistema
existente contra las
especificaciones predeterminadas

en relacidédn con:

a)Procedimientos de respaldo y
recuperaciodn

b)Mantenimiento de segregacidédn de
funciones

c)Pistas de auditoria
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d)Controles de 1las interfaces con
otros sistemas y aplicaciones
e)Medidas de seguridad
f)Documentacidén distribuida a los
usuarios.
Evaluacién del cumplimiento de los
requerimientos de los usuarios
Existen documentos que detallen el
nivel de cumplimiento de cada

proyecto CVDS con los
requerimientos de usuario
establecidos.

Existen solicitudes de

modificacidén al sistema debido a
cambios en los requerimientos del
usuario (en caso de que haya gran

cantidad, el sistema podria
incumplir las expectativas del
usuario) .
Evaluacién del analisis de costo-
beneficio

Existen procedimientos y evidencia
para verificar que los costos
estimados del ©proyecto CVDS son
congruentes con los costos
estimados iniciales.

Existen procedimientos y evidencia
para verificar que los beneficios

(cuantificables % no
cuantificables) estimados del
proyecto CVDS son congruentes con
los beneficios estimados
iniciales.

Existen analisis de las

variaciones de costo y beneficios
esperados contra los reales, asi
como la explicacidén de dichas

diferencias.
El comité de sistemas recibe
copias de los analisis de

variaciones de los proyectos CVDS.
Evaluacién de la adherencia a 1los
estandares de desarrollo

Existe documentacidén completa, de
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calidad, elaborada por el equipo
de cada proyecto CVDS.
Se cumplen las premisas de la

metodologia CVDS para cada
proyecto CVDS.
Existe evidencia de la

participacién activa de las Aareas
usuarias en cada proyecto CVDS.
Comunicacién de los resultados de
las revisiones de post-
implantacién

Se elabordé y aprobdé un informe de
los resultados de la revisidén de
la post-implantacidn.

Los informes de la revisidén de 1la
post-implantacidén se remiten a las

gerencias del area usuaria
afectada y a la administracién del
DSI.

Se toman acciones de seguimiento o
de correccidén sobre los resultados
de los informes de la revisidén de
la post-implantacién.
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ANEXO # 4
Manual sobre Normas Técnicas de Control Interno Relativas a los Sistemas de
Informacion Computarizados
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ANEXO #5
Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion
(N-2-2007-CO-DFOE)
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ANEXO # 6
Normas de Control Interno para el Sector Pablico, Cap. V Normas sobre Sistemas
de Informacion

INTRODUCCION

CAPITULO I: NORMAS GENERALES

1.1 Sistema de control interno (SCI)

1.2 Objetivos del SCI

1.3 Caracteristicas del SCI

1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI
1.5 Responsabilidad de los funcionarios sobre el SCI

1.6 Responsabilidad de la auditoria interna sobre el SCI

1.7 Rendicion de cuentas sobre el SCI

1.8 Contribucion del SCI al gobierno corporativo

1.9 Vinculacién del SCI con la calidad

1.10 Aplicacién de las normas generales en instituciones de menor tamafio
CAPITULO II: NORMAS SOBRE AMBIENTE DE CONTROL

2.1 Ambiente de control

2.2 Compromiso superior

2.3 Fortalecimiento de la ética institucional

2.3.1 Factores formales de la ética institucional

2.3.2 Elementos informales de la ética institucional

2.3.3 Integracion de la ética a los sistemas de gestion

2.4 ldoneidad del personal

2.5 Estructura organizativa

2.5.1 Delegacion de funciones

2.5.2 Autorizacion y aprobacién

2.5.3 Separacion de funciones incompatibles y del procesamiento de
transacciones

2.5.4 Rotacion de labores

2.6 Ambiente de control en instituciones de menor tamafno
CAPITULO IlIl: NORMAS SOBRE VALORACION DEL RIESGO

3.1 Valoracién del riesgo

3.2 Sistema especifico de valoracion del riesgo institucional (SEVRI)
3.3 Vinculacion con la planificacion institucional

3.4 Valoracion del riesgo en instituciones de menor tamafo
CAPITULO IV: NORMAS SOBRE ACTIVIDADES DE CONTROL
4.1 Actividades de control

4.2 Requisitos de las actividades de control

4.3 Proteccion y conservacion del patrimonio

4.3.1 Regulaciones para la administracion de activos

4.3.2 Custodia de activos

4.3.3 Regulaciones y dispositivos de seguridad

4.4 Exigencia de confiabilidad y oportunidad de la informacién
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4.4.1 Documentacion y registro de la gestion institucional

4.4.2 Formularios uniformes

4.4.3 Registros contables y presupuestarios

4.4.4 Libros legales

4.4.5 Verificaciones y conciliaciones periédicas

4.5 Garantia de eficiencia y eficacia de las operaciones

4.5.1 Supervision constante

4.5.2 Gestion de proyectos

4.5.3 Controles sobre fondos concedidos a sujetos privados
4.5.4 Controles sobre fondos girados a fideicomisos

4.5.5 Control sobre bienes y servicios provenientes de donantes externos
4.6 Cumplimiento del ordenamiento juridico y técnico

4.6.1 Control sobre la rendicion de cauciones

4.6.2 Informe de fin de gestion

4.7 Actividades de control en instituciones de menor tamafio
CAPITULO V: NORMAS SOBRE SISTEMAS DE INFORMACION
5.1 Sistemas de informacion

5.2 Flexibilidad de los sistemas de informacion

5.3 Armonizacién de los sistemas de informacion con los objetivos
5.4 Gestion documental

5.5 Archivo institucional

5.6 Calidad de la informacion

5.6.1 Confiabilidad

5.6.2 Oportunidad

5.6.3 Utilidad

5.7 Calidad de la comunicacién

5.7.1 Canales y medios de comunicacion

5.7.2 Destinatarios

5.7.3 Oportunidad

5.7.4 Seguridad

5.8 Control de sistemas de informacion

5.9 Tecnologias de informacion

5.10 Sistemas de informacién en instituciones de menor tamafio
CAPITULO VI: NORMAS SOBRE SEGUIMIENTO DEL SCI

6.1 Seguimiento del SCI

6.2 Orientaciones para el seguimiento del SCI

6.3 Actividades de seguimiento del SCI

6.3.1 Seguimiento continuo del SCI

6.3.2 Autoevaluacion periodica del SCI

6.4 Acciones para el fortalecimiento del SCI

6.5 Contratacion de auditorias externas

6.6 Seguimiento del SCI en instituciones de menor tamafio
ANEXO 1: GLOSARIO

ANEXO 2: NORMATIVA EMITIDA POR LA CONTRALORIA GENERAL DE LA
REPUBLICA EN MATERIA DE CONTROL INTERNO
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CAPITULO V: NORMAS SOBRE SISTEMAS DE INFORMACION"

5.1 Sistemas de
informacion

5.2 Flexibilidad de los
sistemas de
informacion

5.3 Armonizacion de los
sistemas de
informacion con los
objetivos

5.4 Gestion documental

12

El jerarca y los titulares subordinados, segun sus competencias,
deben disponer los elementos y condiciones necesarias para que
de manera organizada, uniforme, consistente y oportuna se
ejecuten las actividades de obtener, procesar, generar y
comunicar, en forma eficaz, eficiente y econémica, y con apego
al bloque de legalidad, la informacién de la gestion institucional
y otra de interés para la consecucion de los objetivos
institucionales. El conjunto de esos elementos y condiciones con
las caracteristicas y fines indicados, se denomina sistema de
informacion, los cuales pueden instaurarse en forma manual,
automatizada, o ambas.

Los sistemas de informacion deben ser lo suficientemente
flexibles, de modo que sean susceptibles de modificaciones que
permitan dar respuesta oportuna a necesidades cambiantes de la
institucién.

La organizacién y el funcionamiento de los sistemas de
informacion deben estar integrados a nivel organizacional y ser
coherentes con los objetivos institucionales y, en consecuencia,
con los objetivos del SCI.

La adecuacién de tales sistemas a los objetivos institucionales
involucra, entre otros, su desarrollo de conformidad con el plan
estratégico institucional, y con el marco estratégico de las
tecnologias de informacion, cuando se haga uso de estas para su
funcionamiento.

El jerarca y los titulares subordinados, segun sus competencias,
deben asegurar razonablemente que los sistemas de informacién
propicien una debida gestion documental institucional, mediante
la que se ejerza control, se almacene y se recupere la informacion
en la organizacion, de manera oportuna y eficiente, y de
conformidad con las necesidades institucionales.

Este Capitulo incorpora lo establecido en el articulo 16 de la LGCI.

22
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5.5  Archivo institucional

5.6 Calidad de la
informacion

5.6.1 Confiabilidad

5.6.2 Oportunidad

3.6.3  Utilidad

5.7 Calidad de la
comunicacion

El jerarca y los titulares subordinados, segiin sus competencias,
deben implantar, comunicar, vigilar la aplicacién y perfeccionar
politicas y procedimientos de archivo apropiados para la
preservacion de los documentos e informacion que la institucion
deba conservar en virtud de su utilidad o por requerimiento
técnico o juridico. En todo caso, deben aplicarse las regulaciones
de acatamiento obligatorio atinentes al Sistema Nacional de
Archivos.

Lo anterior incluye lo relativo a las politicas y procedimientos
para la creacién, organizacion, utilizacion, disponibilidad,
acceso, confidencialidad, autenticidad, migracion, respaldo
periédico y conservaciéon de los documentos en soporte
electrdnico, asi como otras condiciones pertinentes.

El jerarca y los titulares subordinados, segun sus competencias,
deben asegurar razonablemente que los sistemas de informacion
contemplen los procesos requeridos para recopilar, procesar y
generar informacion que responda a las necesidades de los
distintos usuarios. Dichos procesos deben estar basados en un
enfoque de efectividad y de mejoramiento continuo.

Los atributos fundamentales de la calidad de la informacion
estdn referidos a la confiabilidad, oportunidad y utilidad.

La informacion debe poseer las cualidades necesarias que la
acrediten como confiable, de modo que se encuentre libre de
errores, defectos, omisiones y modificaciones no autorizadas, y
sea emitida por la instancia competente.

Las actividades de recopilar, procesar y generar informacion,
deben realizarse y darse en tiempo a propésito y en el momento
adecuado, de acuerdo con los fines institucionales.

La informacion debe poseer caracteristicas que la hagan util para
los distintos usuarios, en términos de pertinencia, relevancia,
suficiencia y presentacion adecuada, de conformidad con las
necesidades especificas de cada destinatario.

El jerarca y los titulares subordinados, segiin sus competencias,
deben establecer los procesos necesarios para asegurar
razonablemente que la comunicacion de la informacion se da a
las instancias pertinentes y en el tiempo propicio, de acuerdo con
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5.7.1

3.7.3

5.7.4

5.8

5.9

Canales y medios de
comunicacion

Destinatarios

Oportunidad

Seguridad

Control de sistemas de
informacion

Tecnologias de
informacion

las necesidades de los usuarios, segiin los asuntos que se
encuentran y son necesarios en su esfera de accidén. Dichos
procesos deben estar basados en un enfoque de efectividad y
mejoramiento continuo.

Deben establecerse y funcionar adecuados canales y medios de
comunicacién, que permitan trasladar la informacion de manera
transparente, 4gil, segura, correcta y oportuna, a los destinatarios
idéneos dentro y fuera de la institucion.

La informacion debe comunicarse a las instancias competentes,
dentro y fuera de la institucion, para actuar con base en ella en el
logro de los objetivos institucionales.

La informacion debe comunicarse al destinatario con la prontitud
adecuada y en el momento en que se requiere, para el
cumplimiento de sus responsabilidades.

Deben instaurarse los controles que aseguren que la informacién
que se comunica resguarde sus caracteristicas propias de calidad,
y sea trasladada bajo las condiciones de proteccion apropiadas,
segln su grado de sensibilidad y confidencialidad. Asi también,
que garanticen razonablemente su disponibilidad y acceso por
parte de los distintos usuarios en la oportunidad y con la
prontitud que la requieran.

El jerarca y los titulares subordinados, segun sus competencias,
deben disponer los controles pertinentes para que los sistemas de
informacién garanticen razonablemente la calidad de la
informacién y de la comunicacion, la seguridad y una clara
asignacion de responsabilidades y administracién de los niveles
de acceso a la informacion y datos sensibles, asi como la garantia
de confidencialidad de la informacion que ostente ese carécter.

El jerarca y los titulares subordinados, segiin sus competencias,
deben propiciar el aprovechamiento de tecnologias de
informacién que apoyen la gestién institucional mediante el
manejo apropiado de la informaciéon y la implementacién de
soluciones agiles y de amplio alcance. Para ello deben observar
la normativa relacionada con las tecnologias de informacién,
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5.10 Sistemas de

informacion en
instituciones de menor
tamario

13

Ver Anexo 2, punto 4.

emitida por la CGR." En todo caso, deben instaurarse los
mecanismos y procedimientos manuales que permitan garantizar
razonablemente la operacion continua y correcta de los sistemas
de informacion.

El jerarca y los titulares subordinados de las instituciones de
menor tamafio, segun sus competencias, deben establecer los
procedimientos manuales, automatizados o ambos, necesarios
para obtener, procesar, controlar, almacenar y comunicar la
informacidn sobre la gestion institucional y otra relevante para la
consecucion de los objetivos institucionales. Dicha informacion
debe ser de facil acceso y estar disponible en un archivo
institucional que, de manera ordenada y conforme a las
regulaciones que en esa materia establece el Sistema Nacional de
Archivos, pueda ser consultado por usuarios internos o por parte
de instancias externas.
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ANEXO#7
Resefia Histérica de JAPDEVA

La JUNTA DE ADMINISTRACION PORTUARIA Y DE DESARROLLO ECONOMICO DE LA VERTIENTE
ATLANTICA (JAPDEVA), se crea en 1963, como ente auténomo del Estado encargado de construir y
administrar la canalizaciéon de los canales de Tortuguero hasta Colorado, administrar las tierras y bienes
otorgados por ley, y vigilar los contratos del Estado sobre servicios portuarios y ferroviarios. Simultdneamente
en 1963 en el Ministerio de Transporte se organiza una Direccién General de Obras Portuarias y Fluviales, a
cuyo cargo quedan la construccion, mantenimiento y mejoramiento de los puertos de altura, los de cabotaje y
las vias fluviales.

En 1966 JAPDEVA inici6 sus actividades en el dominio portuario, al hacerse cargo del Muelle Nacional que le
transfirio el MOPT.

En 1969 la Northen Railway Co. Transfiere a JAPDEVA el Muelle Metalico. Simultaneamente el MOPT
construye el Muelle 70, y se lo transfiere a JAPDEVA. En 1972 le transfiere el ferrocarril.

En 1977, el Estado decretd la intervencion de los ferrocarriles del Atlantico y del Pacifico, y los separ6 de las
instituciones auténomas portuarias, debido que la administraciéon conjunta de puerto y ferrocarril, generaba
problemas que repercutian negativamente en la economia del servicio portuario y en su desarrollo.

La inversion del Estado en infraestructura portuaria durante mas de 65 afios, mantuvo un enorme rezago,
hasta que en 1970 entra en operacion un nuevo muelle, denominado "Muelle 70", el cual fue contratado a una
empresa mejicana. Este muelle tiene una longitud de 320 m. de largo por 17 m. de ancho.

En 1976 la Refinadora Costarricense de Petréleo (RECOPE), inicia la construccién de un muelle para la
importacién de crudo y sus derivados, la obra se puso en servicio en 1981. A pesar de ser proyectada
originalmente como una terminal petrolera, al establecerse el Plan Nacional de Desarrollo Portuario, se
analizaron las posibilidades del nuevo puerto, y se modificaron los objetivos iniciales. Finalmente se crea
Moin, como un puerto multipropdsito, que permite operaciones de carga de banano, fertilizantes,
combustibles, jugo de naranja y otros.

En 1977 comenzo la construccién de la terminal de contenedores de Limén, conocida como "Muelle Aleman"”,
la cual se inaugur6 en 1981. Consta de 450 m. de longitud y 130 m. de ancho, tiene un area de 7,5 Ha. ,
posee una rampa Ro-Ro y 2 puestos de atraque.

En 1994 se amplia el puesto 5-5 en 55 m. Dadas las necesidades de ampliacion, en el 2001 se agrand6 en 5
Ha. el area de almacenamiento de contenedores en la terminal de Moin.

En vista del crecimiento en la actividad turistica, en el 2002 entra en operacién el muelle de Cruceros en la
terminal de Limon, el cual consta de 1 rampa ro-ro y 2 puestos para cruceros.

En el 2004 se inaugura en Moin el puesto 5-6, o0 muelle Multipropésito, conocido como muelle Taiwanes. Este
puesto tiene una longitud de 250 m.
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ANEXO # 8
Cuadro del Ranking de Movimientos de TEUS en Latinoaméricay el Caribe 2010

UNIDAD DE SERVICIOS DE INFRAESTRUCTURA

2R(;\'1'(<) PUERTO/ PORT PAIS/ COUNTRY 2T(I)Eo% ZT&% 2T(|151% 20\1%?09
1 Colon (MIT, Evergreen, Panama Port) Panama 2.468.520 2.210.720 2.810.657 (p)  27,1%
2 Balboa Panama 2.167.977 2.011.778 2.758.506 (p)  37,1%
3 Santos Brasil 2.677.839 2.255.862 2.715.568 20,4%
4 Kingston Jamaica 1.915.951 1.728.042 1.891.770 9,5%
5 Buenos Aires (incluye Exolgan) Argentina 1.781.100 1.412.462 1.730.831 22,5%
6 ggﬁlgczrfzg?c' S.P.R, El Bosque, Colombia 1.064.105 1.237.873 1.581.401 27,8%
7 Manzanillo México 1.409.782 1.110.356 1.509.378 35,9%
8 Callao Pert 1.203.315 1.089.838 1.346.186 23,5%
9 Guayaquil Ecuador 874.955 884.100 1.093.349 23,7%
10 Freeport Bahamas 1.702.000 1.297.000 1.081.000 (€) -16,7%
11 Caucedo gﬁﬁﬂg!f;a 736.879  906.279 1.004.901 10,9%
12 Itajai (inc.Navegantes) Brasil 693.580 593.359 957.130 61,3%
13 Valparaiso Chile 946.921 677.432 878.787 29,7%
14 San Antonio Chile 687.864 729.033 870.719 19,4%
15 Limdén-Moin CostaRica 835.143 748.029 858.176 14,7%
16 Lé&zaro Céardenas México 524.791 591.467 796.011 34,6%
17 Puerto Cabello Venezuela 809.454  790.000

18 Veracruz México 716.046 564.315 677.596 20,1%
19 Montevideo Uruguay 675.273 588.410 671.952 14,2%
20 Buenaventura (inc. SPRy ZP) Colombia 743.295 647.323 662.821 2,4%
21 Rio Grande Brasil 601.580 629.586 647.188 2,8%
22 Paranagua Brasil 595.729 630.597 546.564 -13,3%
23 Puerto Cortés Honduras 572.382 484.148 538.853 11,3%
24 Altamira México 436.234 400.968 488.013 21,7%
25 Manaus Brasil 349.100 309.700 412.500 33,2%
26  Port of Spain Trinidad y Tobago 385.000 401.206

27 Santo Tomas de Castilla Guatemala 322519 329.946 392.768 19,0%
28 San Vicente (SVTI) Chile 604.560 494.275 363.557 -26,4%
29 LaGuaira Venezuela 436.911 378.318 333.539 -11,8%
30 Puerto Barrios Guatemala 248.797 317.646 326.833 2,9%
31 Suape Brasil 293.133 242765 324.191 33,5%
32 Rio de Janeiro Brasil 428.191 350.295 315.489 -9,9%
33 Haina gﬁﬂﬁg!f;a 283.229 277.971 288.417 3,8%
34 Iquique Chile 334.302 207.940 264.974 27,4%
35 Puerto Quetzal Guatemala 278.798 212.941 251.034 17,9%
36 Vitoria Brasil 271.786 209.096 243.788 16,6%
37 Salvador Brasil 263.722 244.204 233.736 -4,3%
38 Lirquen Chile 231.397 206.541 231.636 12,2%
39 Point Lisas Trinidad y Tobago 166.655 164.183 184.257 12,2%
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a1
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63

64

65
66
67
68

69
70
71
72
73
74
75
76
77
78

Pecem

Caldera

Chibatao

Acajutla

Jarry

Coronel

Ensenada

Arica

Puerto Angamos
Paita

Itaguai /Sepetiba

Sé&o Francisco do Sul
Barranquilla (Inc.SPRy ZP)
Antofagasta
Willemstad/ Curacao
Santa Marta (inc. SPRy ZP)
Zarate

Puerto Castilla
Bridgetown
Fortaleza

Corinto

Esmeraldas

Puerto Bolivar

Progreso

Rosario
(inc.G.Lagos,P.Alv.,A.Seco,V.G.Galvez)

Georgetown-Cayman
Puerto Plata
Ushuaia

Belém

Belize city

llo

Vila do Conde

Castries

Mazatlan

Imbituba

St John

Punta Arenas (Empresa Portuaria Austral)
Almirante (Bocas Fruit)

Madryn

Brasil
Costa Rica
Brasil

El Salvador
Guadalupe
Chile
México
Chile
Chile

Peru

Brasil
Brasil
Colombia

Chile

Antillas Holandesas

Colombia
Argentina
Honduras
Barbados
Brasil
Nicaragua
Ecuador
Ecuador
México
Argentina

Cayman Island

Republica
Dominicana

Argentina
Brasil
Bélice

Pera

Brasil
Santa Lucia
México

Brasil

Antigua and Barbuda

Chile
Panaméa

Argentina
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144.416

169.827

156.323

170.729

968

110.423

116.720

97.226

138.993

282.007

237.027

81.799

76.683

102.082

77.113

34.794

97.420

87.255

53.121

58.879

54.885

48.101

66.477

42.151

54.584

43.622

58.869

42.538

38.211
38.881
23.815
35.977
27.668
16.704
32.562
27.008

9.846
24.011

137.487

127.658

115.165

142.692

118.253

110.952

109.572

117.924

114.216

206.667

190.321

83.926

81.414

97.913

85.772

63.920

87.772

82.832

55.169

55.742

44.341

68.530

53.517

39.138

51.198

33.029

39.593

43.572

31.344
27.823
27.691
30.186
29.322
20.063
29.150
22.636
20.696
20.453

169.300

155.307

154.244

145.774

139.474

135.606

130.984

129.000

126.520

125.196

113.251

103.869

103.795

91.161

86.814

81.014

80.424

69.796

64.816

62.017

61.940

56.434

50.420

45.649

44.147

34.496

31.250
30.840
30.648
25.795
25.462
24.615
24.359
23.702
23.346

23,1%

21,7%

26,6%

17,9%
22,2%
19,5%
9,4%
10,8%
-39,4%
-40,5%
23,8%

27,5%

6,3%
35,8%
-7,7%
-2,9%
26,5%
16,3%
39,9%
-9,6%
5,5%
28,8%
-10,8%

33,7%

-20,8%

12,3%
11,4%
1,5%
-12,0%
26,9%
-15,6%
7,6%
14,5%
14,1%



79 Vieux Fort Santa Lucia
: Republica
80 Santo Domingo (ITTS) Dominicana
81 Matarani Peru
82 Natal Brasil
83 Bahia Blanca (inc. Muelle Andoni Irazusta) Argentina
. St. Vincent and the

84 Kingstown (Inc. CPCP) Grenadines

. Republica
85 Manzanillo-DO Dominicana
86 Chacabuco Chile

. Republica
87 Boca Chica Dominicana
88 Chimbote Perd
89 Asuncién Paraguay
90 Maceio Brasil
91 Santarém Brasil
92 Salina Cruz México
93 Coquimbo Chile
94  Puerto Morelos México
95 Manta Ecuador
96 San Andres Colombia
97 La Guajira (Cerrejon) Colombia
98 Puerto Chiapas México
99 Arlen Siu/El Rama Nicaragua
100 Tampico México

Fuente: Unidad de Servicios de Infraestructura, DRNI | CEPAL | Naciones Unidas, 2011

34.225
46.041

19.824
17.186
25.523

16.570

8.190
11.655
19.909

2.004

9.317

8.430

4.709

4.714

2.462

7.586

1.650

2.194

3.377

1.102

3.706

11.152

Source: Infrastructure Services Unit | NRID | ECLAC | United Nations, 2011
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21.756
23.799

19.584
15.046
28.558

16.238

10.880

9.466

10.985

6.760
7.045
7.302
4.716
13.111
4.674
4.443
3.924

3.293

5.936

21.831
21.654

18.278
17.215
16.565

14.949

7.977

7.186

6.740
5.516
5.434

4.657
4.543
4.534

3.941

3.590

3.223

2.229

0,3%
-9,0%
-6,7%
14,4%

-42,0%

37,4%

-27,4%

6,3%

-7,7%
17,0%
-58,6%

4,8%
15,8%

-2,1%

-62,4%



ANEXO #9
Politicas de JAPDEVA 2011-2014

1o se orientan dentro del marco estratégico definido e

hacia la mejora de la competitividad del Complejo

ectuara mediante la promocion de la inversion privada en
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ANEXO # 10
Acuerdo No. 394-05

Junta de Administracién Portuaria y de Desarrollo

Econémico de la Vertiente Atlantica
Teléfonos 795-47-47 * 795-07-71 * Fax:795-30-86

Apartado 1320-7300 1

Acuerdo del Consejo de Administracién

SG ¢ 901-2005

FECHA ¢ 29 de julio del 2005

DE : Secretaria General

PARA . Presidencia Ejecutiva

ASUNTO ¢ P.G.097-2005 creacion de la Direccion Integral de Seguridad (OPIP).

ACUERDO : No.394-05 (Articulo Il-c de la Sesion Ordinaria No.27-2005, celebrada el 21 de
julio del 2005).

APROBAR LA PROPUESTA TECNICA ELABORADA POR EL DEPARTAMENTO DE
PLANIFICACION, PARA LA CREACION DE LA DIRECCION INTEGRAL DE SEGURIDAD,
QUE SE ADJUNTA AL ACTA.

-

»

INVITAR AL LIC. LUIS CARLOS CASTILLO FERNANDEZ, VICE MINISTRO DE LA
PRESIDENCIA PARA QUE PARTICIPE EN LA SESION DE JUNTA DIRECTIVA A
CELEBRARSE EL VIERNES 29 DE JULIO DEL 2005, A PARTIR DE LAS 11:00 HORAS,
PARA EXPONERLE SOBRE LAS GESTIONES REALIZADAS A LA FECHA PARA LA
IMPLEMENTACION DEL PLAN DE PROTECCION DE LAS INSTALACIONES
PORTUARIAS.

APROBADO POR UNANIMIDAD

Atentamente,

Maria Eugenia Flores Sibaja
SECRETARIA GENERAL

MEFS/vam

cc: Auditoria General
Direccion Administrativa Financiera
Departamento de Planificacién
Departamento de Prensa y Relaciones Publicas
Archivos
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ANEXO # 11
Acuerdo No. 1111-07

Junta de Administracién Portuaria y de Desarrollo

Econdémico de la Vertiente Atlantica
Teléfonos 795-47-47 * 795-07-71 * Fax:795-30-86

Apartado 1320-7300 1

SG 1 2576-2007

FECHA : 13 de diciembre del 2007

DE . Secretaria General

PARA . Presidencia Ejecutiva / Gerencia General

ASUNTO . Ratificar el acuerdo No.789-07, tomado en la Sesiéon Ordinaria No.30-2007,

respecto a la aprobacién de la estructura organizacional para la creacién de la
Gerencia General y la Sub Gerencia de Desarrollo

ACUERDO : No.1111-07 (Articulo V-a de la Sesion Ordinaria No.43-2007, celebrada el 06 de
diciembre del 2007).

1°.  RATIFICAR EL ACUERDO No0.789-07 TOMADO EN LA SESION ORDINARIA No.30-2007,
CELEBRADA EL 23 DE AGOSTO DEL 2007, MEDIANTE EL CUAL SE APROBO LA
MODIFICACION DE LA ESTRUCTURA ORGANIZACIONAL PARA LA CREACION DE LA
GERENCIA GENERAL Y LA SUB GERENCIA DE DESARROLLO.

2°. SE AUTORIZA A LA PRESIDENCIA EJECUTIVA, COMUNICAR AL MINISTERIO DE
PLANIFICACION NACIONAL Y POLITICA ECONOMICA, EL PRESENTE ACUERDO.

APROBADO POR UNANIMIDAD
Atentamente,

Maria Eugenia Flores Sibaja
SECRETARIA GENERAL

MEFS/vam

cc: Unidad Control de Acuerdos
Auditoria General
Direccién Administrativa Financiera
Departamento de Planificacién
Departamento de Prensa y Relaciones Publicas
Gerencia de Desarrolio
Archivos
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ANEXO # 12
Pliego Tarifario de JAPDEVA

TARIFAS PORTUARIAS

Por resolucién RRG-3223-2003, publicado en la Gaceta #211 del 3 de noviembre del 2003.
EL REGULADOR GENERAL RESUELVE:

1. Fijar el siguiente pliego de tarifas, para su aplicacion en el Complejo Portuario de Limon administrado por
JAPDEVA:

1 Atencion a naves

1,1 Cuota fija bugue més 300 TRB. UND. 636.79
1,2  Cuota fija buque hasta 300 TRB. UND. 110.75
1,3  Atencion a naves puerto variable T.R.B. 0.14
2 Estadia-atraque
2,1 Enpuerto M.E.H. 1.27
2,2 Enrada portuaria Buque 127.36
3 Pasajeros en transito UND. 2.09
4 Muellaje
4,1 Muellaje general TON 0.87
4,2 Muellaje chasis UND. 1.75
4,3  Muellaje tara cont. y furg. Vacios UND. 3.50
4,4  Muellaje vehiculos (menor 4 Tons.) UND. 3.50
4,5 Muellaje mag. Eq. y veh. (més 3.1 Ton.) UND. 17.48
5 Atencion naves pasajeros UND. 5,864.07
6 Canon y tarifas por alg. Areas Mz2/mes 5.17
7 Remolcador
7,1 Remolcaje con 1 T.R.B. 0.18
7,2  Remolcaje con 2 T.R.B. 0.36
7,3 Remolcaje con 3 T.R.B. 0.54
7,4 Remolcaje costado buque HRS. 1,666.61
7,5 Remolcaje fuera rada HRS. 1,666.61
8 Montacargas
Montacargas costado buque:
8,1 Montacargas de 2 a 3.4 Tons. HRS. 15.45
8,2 Montacargas de 3.5a9.9 Tons. HRS. 30.77
8,3 Montacargas de 10 en adelante HRS. 49.45
Montacargas en bodegas y patios:
8,4 Montacargas 2 a 3.4 Tons. TON 0.77
8,5 Montacargas 3.4 a9.9 Tons. TON 0.62
8,6 Montacargas mas de 10 Tons. TON 0.69
9 Almacenaje TON/DIA 5.34
10  Suministro de agua potable TON 4.00
11  Movilizacién de contenedores:
11, Asistido/Stradler Carrier MOV-UND 18.86
1
11, Asistido/Cabezal MOV-UND 16.98
2
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11,
3
11,
4
11,
5
11,
6
12
13
14
15
15,
1
15,
2
16
17
18
19
19,
1
19,
2
20
21
22
23
24

25

26

Asistido/Grua pértica
Asistido/Grula portica sist. Conv.
Carga y descarga cont. y furg.
Recibo y despacho cont.

Servicio de contenedores Refrig.
Servicio de lancha

Operador de montacargas

Carga rec. Fuera de manifiesto
Carga RFM en contenedor

Carga RFM por tonelada

Demora grua puente

Consolidacién y descons. Merc. Pto.
Estac. Cont. Y furg. mas periodo gracia
Estacionamiento en rada portuaria
Buques més 300 TRB

Buques hasta 300 TRB

Canon derecho Cias. Estibadoras
Demoras Cias. Naviera

Demoras Cia. Estibadora

Apertura de Bodegas y Patios

Canon trasiego de Petrdleo y Derivados

Canon venta de Alimentos a Barco (SHIP

CHANDLER)

Canon Trasiego para Extraccion y Transporte de

Desechos

MOV-UND
HRS.
MOV
MOV

KW/HORA
VIAJE
HRS
CON/TON
CON

TON

HRS
VEHICULO
UND

BUQUE
BUQUE

TONS
M.E.H.
M.E.H.
HORA/FRACC
Camion hasta 20
Toneladas
Camion hasta 5
Toneladas
Camioén hasta 12
Toneladas

* INFORMACION RECIBIDA DEL DPTO. DE PLANIFICACION.

238

48.20
883.83
9.50
18.86
1.65
33.47
9.95
100.00
5.00
500.00
16.39
10.79
116.4
23.70
0.16
0.48
0.48
17.10
20.65
5.16

12.39



ANEXO # 13
Antecedentes del SIOPJ

Desde que se iniciaron las operaciones de JAPDEVA, a partir del traspaso del manejo de
los puertos de la NORTHERN RAILWAY CO. a esta institucion en el afio 1969, se han

manejado todas las operaciones portuarias de forma manual.

Los primeros intentos por estandarizar en el ambito del trabajo portuario, el manejo de las
operaciones portuarias en el Puerto de Limon se dio en el afio 1972, con la actualizacién de
las tarifas portuarias, seguida por estudios de cuellos de botella en la operacion de los
muelles 70, metalico y nacional, asi como de las bodegas y patios, por parte de
funcionarios de la COMISION CENTROAMERICANA DE AUTORIDADES
PORTUARIAS (COCAAP), hoy COMISION CENTROAMERICANA DE
TRANSPORTE MARITIMO (COCATRAM), institucion que colabora con los puertos de
todos los paises centroamericanos, en el mejoramiento de sus procesos de operaciones
portuarias, tarifas de los servicios, contabilidad general y contabilidad de costos,
estadisticas, y procesos de capacitacion de todo el personal en las diferentes areas de la

actividad portuaria.

Asimismo, la COCATRAM ha procurado mediante diversos convenios con organismos de
las Naciones Unidas, adoptar procesos estandarizados en la operacion portuaria, en las
distintas areas administrativas, en materia de salud ocupacional, seguridad fisica del puerto,
gestion del ambiente, y diversos otros campos del quehacer portuario, del transporte y del

comercio internacional.
Como resultado de estas labores (a mediados de los 70) se implementa el sistema mecanizo,
principalmente para el area administrativa, con los sistemas de Planillas, Presupuesto y

Contabilidad; todo con la tecnologia IBM.

A finales de 1981 se contrata una consultoria a la firma “Parra Mayers”, cuyo resultado fue

el disefio de los sistemas de facturacién y control, el sistema de bodegas y patios
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(Mercaderia General) y el de Contenedores (Documentacion). Todo esto para cubrir la
actividad operativa, claro estd ajustado a la dinamica de la logistica que se daba en esos
momentos, principalmente enfocada a la carga convencional. En ese entonces se contaba
con varias bodegas a saber:

Bodega N°1: General

Bodega N°2: Materiales (Interno)

Bodega N°3: Quimicos

Bodega N°4: Maquinaria y Bultos mayores

Bodega N°5: General

Asimismo, los funcionarios que colaboraron con la labor de desarrollo de los sistemas, son
los mismos que se encargaron desde ese momento hasta ahora de realizar todas las
modificaciones al sistema. El resultado fue un sistema llamado: “Sistema de Operaciones
Portuarias”, actualmente conocido como el sistema tradicional, y es el que esta vigente. Se
encuentra en una plataforma o base de datos DMS2 (Webanable), con un lenguaje COBOL
(poco flexible, pero segura segun indican los expertos), la estructura de la base de datos es
jerarquica, su esquema es modular, su hardware primeramente fue IBM, que luego se migro
a equipos Unisys una vez que la Institucion realizé el contrato con esta empresa en forma

exclusiva, posteriormente se continud con las actualizaciones segun las necesidades.

Para 1990 continuaron con los esfuerzos para actualizar las tecnologias de la informacion
de la institucion, concordante con los avances que se estaban dando en el ambiente del
comercio internacional y los puertos especificamente, como iniciativa de la Intendencia
para mejorar la operacidn portuaria, en 1992 se concluye con el disefio y se encontraba listo
para implementar, el sistema que se llamaria “ Port Control System (POCOS)”; faltando
unicamente la decision de financiar y comprar los equipos (hardware) necesario; sin

embargo la administracion no le dio la importancia suficiente y el proyecto quedd en el

papel.

En 1996, después de varios contactos el Gobierno Francés ofrece donar un sistema listo

(Sistema EDI) sin costo alguno, pero nuevamente por falta de vision y toma de decision
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oportuna se dejé pasar esta oportunidad de automatizar totalmente los puertos del Complejo

Portuario Limoén-Moin.

Tres afios despues, en 1999 el Gobierno Panamefio, movido por intereses estratégicos a
través del entonces presidente de la Autoridad Portuaria de Panama: el Sefior Carlos Uriola,
pretendia donar también un sistema listo, el mismo que utilizaba la Terminal Internacional
de Manzanillo en ese momento, con la Unica condicion de que JAPDEVA pagase un costo
de $35.000 anuales por mantenimiento del sistema y con el compromiso de que se les daria
la prioridad en caso de futuras concesiones; lo anterior como una alianza estratégica

potencial.

A finales del 2000 e inicios del 2001, surge como una necesidad interna de las
Intendencias y como requerimiento del Departamento de Planificacién General para
resolver algunas deficiencias a nivel operativo y de servicio al cliente, detectadas tras el
resultado de un estudio de los procesos operativos en el Complejo de Moin; por lo que se
solicito al Departamento de Informatica iniciar el proyecto “Programa de Mejoramiento de
Servicio al Cliente”, en principio se empezd para el puerto de Moin, pero cuando se
empez6 con el proceso de recopilacion de datos y requerimientos de los usuarios internos se
extendid a todo el Complejo Portuario Limén-Moin, ya que se consideré que JAPDEVA es

un todo.

El inicio del desarrollo del SIOPJ, fue el resultado de un esfuerzo y aporte universitario, de
quién fuese uno de los principales desarrolladores el Ing. Gilberto Charles. Se conjugan
tanto las necesidades antes mencionadas como el aprovechamiento de este trabajo
académico, en lo cual se baso el arranque de este proceso. Después de realizar una
pasantia en los puertos del Pacifico, al INCOP; se analiza el sistema que esta entidad estaba
desarrollando Ilamado igualmente SIOP, sin embargo segin se investiga mas adelante;

nunca se pudo implementar alli.

Entonces se introduce con el nombre de Sistema Integrado de Operaciones Portuarias

(SIOP). Larazdn de ser del proyecto era mejorar el servicio al cliente portuario, resolver la
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problematica de la liquidacion tardia de las naves a nivel de facturacion y cobro final, es
decir reducir los tiempos de recaudacion y disminuir el uso excesivo de papel, asi como el

alto costo de los controles manuales tanto del recurso humano como de la mercancia.

El sistema de informacion vigente en ese momento (mismo actualmente), carece de
informacion relevante desde el primer contacto con las naves, existen baches en la
informacion recopilada ya que se enfatiza mas en los componentes del cobro y deja de lado
los aspectos administrativos, estadisticos, de rendimientos, financieros, entre otros que
deben ser construidos en forma independiente (como programitas separados) cada vez que

se da un nuevo requerimiento.

En el afio 2006, quedo listo y se le agrega al nombre el titulo de JAPDEVA, quedando
como “Sistema Integrado de Operaciones Portuarias de Japdeva” (SIOPJ); para entonces
so6lo era necesario realizar las pruebas y correr el sistema. No obstante, los equipos (hand
helds y equipo inaldmbrico) entraron en el 2007, aun con esto sigue pendiente su
implementacién en un 100%, dado la resistencia al cambio y la falta de decision definitiva;

que han presentado tanto los usuarios operativos del sistema como la administracion.
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ANEXO # 14
Lista de Chequeo

EVALUACION DE LA APLICACION DEL MANUAL SOBRE NORMAS
TECNICAS DE CONTROL INTERNO RELATIVOS A LOS SISTEMAS DE
INFORMACION COMPUTARIZADOS DE LA CGR: CAP. 11l DESARROLLO DE
SISTEMAS

El instrumento que seguidamente se muestra corresponde a la transcripcion de todos los
aspectos que incorpora la norma segun cita el Lic. Samuel Hidalgo Solano, Contralor
General de la Republica, noviembre, 1995, en su Capitulo Ill. Se aplica como verificacion
mediante consulta directa a los dos desarrolladores del SIOPJ, enfatizando el analisis en los
modulos Planificar y supervisar operaciones y Procesar informacion para el cobro de
servicios portuarios del SIOPJ.

Las opciones posibles tienen el siguiente alcance:

SI: corresponde a un elemento particular que existe o se aplica en la institucion y que
cuenta con respaldo documental, técnico o administrativo razonable y verificable.

NO: corresponde a un elemento particular que no existe en la entidad, no se aplicé o que no
cuenta con respaldo documental, técnico o administrativo razonable y verificable.

PARCIAL: corresponde a aquellos aspectos en que se aplique la norma por parte de la
unidad informatica de la institucion, muy superficialmente o de manera incompleta.

N/A: corresponde a un aspecto particular que no aplica o no se considera porque no hay
suficiente criterio para valorarlo en el ambiente sujeto de estudio.

CUADRO DE VERIFICACION

# ASUNTO
SI |NO | Parcial | N/A

3.01 | Desarrollo en concordancia con los planes y las politicas del
SIC

a) Eldesarrollo de los SIC se efectdia teniendo como base
fundamental el plan estratégico, el plan anual operativo
y las politicas relativas al SIG.
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ASUNTO

NO

Parcial

N/A

3.02

3.03

3.04

3.05

Manual de estdndares para el desarrollo de los sistemas de
informacién computadorizados (SIC)

a) Se establece y mantiene actualizado un manual de estandares
para el desarrollo de los SIC.

Proyecto de desarrollo del SIC

a) Se prepard un proyecto para cada SIC que se pretenda
desarrollar, asi como para los que sean objeto de modificaciones
importantes.

Administrador del proyecto de desarrollo del SIC

a) Se nombr6 un funcionario que tendria la responsabilidad
directa de planear, organizar, dirigir, coordinar y controlar el
proyecto de desarrollo del SIC.

Ciclo de vida para el desarrollo de sistemas (CVDS)

a) Los sistemas de informacion computadorizados se desarrollan
siguiendo la metodologia del ciclo de vida para el desarrollo de
sistemas (CVDS).

a.1) El proyecto de desarrollo del SIC se inici6 con un estudio
preliminar y se prepard el informe correspondiente en
conformidad con las especificaciones que se emitan.

a.2) De acuerdo con los resultados del estudio preliminar, se
elabor6 un estudio de factibilidad y se prepar6 el informe
correspondiente en conformidad con las especificaciones que se
emitieron.

a.3) Se realizé un andlisis del sistema actual y se determinaron y
documentaron los requerimientos de informacién del sistema de
informacion en desarrollo.

a.4) El disefio conceptual del SIC se documentd y responde a los
requerimientos de informacion determinados.

a.5) El disefio fisico del SIC se documenté y ofrece las
especificaciones necesarias y suficientes para el desarrollo de los
programas.
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ASUNTO

NO

Parcial

N/A

3.06

3.07

3.08

3.09

3.10

a.6) Los programas requeridos por el SIC se desarrollaron de
conformidad con las especificaciones definidas en el disefio fisico
y se prepar6 la documentacion respectiva.

a.7) La documentacion del SIC se concluyé antes de la prueba.

a.8) Se realizaron las pruebas necesarias al SIC de previo a su
implantacion y se documentaron adecuadamente.

a.9) La implantacién del SIC se llevo a cabo conforme a un plan
establecido y bajo un control adecuado.

a.10) Posterior a la implantacién del SIC, se realizé una
evaluacion a fin de determinar si ha logrado satisfacer los
objetivos establecidos dentro de la relacion de beneficio-costo
esperado.

Procesamiento en paralelo

a) Se ejecutd el procesamiento en paralelo del antiguo sistema
con el nuevo SIC, cuando el nuevo sea complejo, de importancia
estratégica o segln el criterio del administrador del proyecto.

Procedimientos de control y rastros de las transacciones

a) Los SIC incluyen los procedimientos de control y los rastros de
las transacciones que sean necesarios.

Participacion de los usuarios en el CVDS

a) Se contd con la participacion activa de los usuarios en las
diversas etapas del CVDS.

Participacion del auditor en el CVDS

a) Durante el CVDS el auditor fungié como asesor o consejero
del administrador del proyecto y en general del equipo de
desarrollo.

Modificaciones a los SIC

a) Las modificaciones a los SIC en operacion son autorizadas,
controladas, aprobadas y documentadas adecuadamente.
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ANEXO # 15
Entrevista No Estructurada a Intendentes Portuarios

Marque con “x” o responda segun se le solicita. Se aclara que es
respecto al Sistema SIOPJ, sin embargo el enfoque de las preguntas
estd en los modulos 3y 5.

1. ¢Cual es la estructura organizativa funcional y operativa del puerto de Limoén

Moin? (] ]

Indicar: ( puede hacerlo en una pagina aparte)

2. El desarrollo del SIOPJ obedecio a la aplicacion de :
() Plan Estrategico,
(] Plan Anual Operativo
() Politicas de Sistemas de Informacién
() Plan Estratégico de Sistemas de Informacion

C ] Ninguna de las anteriores

(] oOftra, indique

Nota: Puede marcar mas de una..

3. ¢Eldesarrollo del SIOPJ se manejé como un proyecto?

si (] No (] Parcial [ ]

Si su repuesta es parcial, explique:

El sistema tuvo modificaciones: si no

Se documentaron: si no

4. ¢Se nombré un funcionario como lider o director del proyecto ( responsable
de planear, organizar, dirigir, coordinar y controlar el desarrollo e

implementacion del sistema)?

si () No (] Parcial ()
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Si su repuesta es parcial, explique:

5. ¢El desarrollo del SIOPJ se inicié con un proceso de estudios preliminares?
Indique cuales.
si (] No ()
Perfil
Prefactibilidad
Factibilidad

Ninguno de los anteriores

¢, Se realizaron los respectivos informes y se documentaron?

Si :] No :] Parcial :]

6. ¢Sabe usted si el SIOPJ se desarroll6 siguiendo alguna metodologia, tal
como el Ciclo de Vida de Desarrollo de Sistemas o algun plan o guia de

desarrollo?

si () No () Parcial ()

¢Por qué?

7. ¢Para disefiar el SIOPJ se analizo el sistema vigente y se solicitaron los

requerimientos de informacién del nuevo sistema a las intendencias?

Si C] No C] Parcial C]

¢ Por qué?

8. ¢Hubo una participacion activa de los usuarios a lo largo de las etapas de

desarrollo del sistema SIOPJ?

Si C] No C] Parcial D

¢ Por qué?
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9. ¢Se documento tanto el disefio conceptual como fisico del sistema 'y

responden a los requerimientos y especificaciones determinadas?

Si C] No C] Parcial C]

¢ Por qué?

10.Una vez finiquitado el disefio del Sistema Integrado de Operaciones,
¢considera que se ajusta a las necesidades de demanda de servicios y
cumple con sus expectativas como usuario del sistema?

Si C] No C] Parcial C]

¢Por qué?

11.;Considera que se incluyeron todos los requerimientos operacionales y de

planificacion que se solicitaron en los programas?

Si C] No C] Parc ial C]

Si su respuesta es no o parcial, indique cuales son los que considera se

deberian incluir:

12. ;Se documento todo el sistema una vez concluido y antes de iniciar el

proceso de pruebas?

Si C] No C] Parcial C]

¢ Por qué?
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13. ¢ Se realizaron todas las pruebas necesarias previo a la implementacion del
SIOPJ y se documentaron?

Si C] No C] Parcial C]

¢ Por qué?

14. ¢ Hubo o hay un plan de implementacion del sistema SIOPJ, que permita un
control adecuado de ese proceso?

Si D No D Parcial C]

¢Por qué?

15. ¢ Se han evaluado los médulos ya implementados, para determinar si se
logran los objetivos planteados?

Si C] No C] Parcial C]

¢ Por qué?

16. ¢Se ha ejecutado un procesamiento en paralelo del sistema tradicional con
el SIOPJ (nuevo)?

Si C] No C] Parcial D

¢ Por qué?

17.Respecto a los 6 mbdulos del SIOPJ, cual es su porcentaje de uso, del 0 al

100%.

a) Reunién de Usuarios

b) Marcar Vapores

¢) Planificar y Supervisar Operaciones

U #
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d) Chequear Mercaderia Llegada al Puerto
e) Procesar Informacion para Cobro de Servicios Portuarios

f) Facturar Servicios

UL

18.En cuanto al médulo de Planificar y supervisar operaciones y al de Procesar
Informacidn para el cobro de los servicios portuarios, ¢cuales son los
usuarios reales?

a) Intendencias:

b) Informatica:

19. ¢ El sistema incluye procedimientos de control a lo interno?

Si C] No C] Parcial D

¢ Por qué?

20. ¢ Sabe usted si la Auditoria de la institucion participé6 como asesor del
administrador del proyecto de desarrollo del sistema?

si(_ )]  nNo[_) nA ()

21.:Se han realizado modificaciones al sistema? ¢ Estos han sido autorizados o
aprobados, controlados y adecuadamente documentados?

Si C] No C] Parcial D

¢ Por qué?
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ANEXO # 16
Lista de chequeo

Evaluacion de las normas técnicas para la gestion y control de las
tecnologias de informacién de la CGR: Cap. Il Implementacién de

tecnologias de informacion

El instrumento que seguidamente se muestra corresponde a la transcripcion de
todos los aspectos que incorpora la norma segun cita Rocio Aguilar Montoya,
Contralora General de la Republica, julio 2007, en su Capitulo 111

Seguidamente, se aplica como verificacion mediante consulta directa a un
desarrollador y un lider de usuario del SIOPJ, de los mdédulos Planificar y
supervisar operaciones y Procesar informacion para el cobro de servicios
portuarios del SIOPJ. Los asuntos por determinar se catalogan del siguiente

modo:

Si: corresponde a un elemento particular que se existe o se aplica en la institucion
y que cuenta con respaldo documental, técnico o administrativo razonable y
verificable.

NO: corresponde a un elemento particular que no existe en la entidad, no se aplico
0 que no cuenta con respaldo documental, técnico o administrativo razonable y
verificable.

PARCIAL: corresponde a aquellos casos en que se aplique por parte de la unidad
informatica o los usuarios del sistema en la institucion, pero muy superficialmente.

N/A: corresponde a un elemento particular que no aplica como factor o parametro
de control para la entidad o ambiente sujeto de estudio.
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CUADRO DE VERIFICACION

implementacion de TI

a) Se adoptan politicas sobre la justificacion,
autorizacion y documentacion de solicitudes de
implementacion o mantenimiento de tecnologias
de informacion.

# ASUNTO:
IMPLEMENTACION DE TECNOLOGIAS DE|Si |NO|Parcial N/A
INFORMACION, CGR

3.1 |Consideraciones generales de la

b) Se establece el respaldo claro y explicito para
los proyectos de TI, tanto del jerarca como de las
areas usuarias.

c) Se garantiza la participacion activa de las
unidades o éareas usuarias, las cuales deben
tener una asignacion clara de responsabilidades
y aprobar formalmente las implementaciones
realizadas.

d) Se instauran lideres de proyecto con una
asignacion clara, detallada y documentada de su
autoridad y responsabilidad.

e) Se analizaron las alternativas de solucién de
acuerdo con criterios técnicos, econdmicos,
operativos y juridicos, 'y lineamientos
previamente establecidos.

f) Se cuenta con una definicién clara, completa 'y
oportuna de los requerimientos, como parte de
los cuales debe incorporar aspectos de control,
seguridad y auditoria, bajo un contexto de costo-
beneficio.

g) Se tomaron las previsiones correspondientes
para garantizar la disponibilidad de los recursos
econdémicos, técnicos y humanos requeridos.

h) Se formulan y ejecutan estrategias de
implementacion que incluyan todas las medidas
para minimizar el riesgo de que los proyectos no
logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de
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ASUNTO:
IMPLEMENTACION DE TECNOLOGIAS DE
INFORMACION, CGR

NO

Parcial

N/A

tiempo y costo preestablecidos.

i) Se promueve su independencia de
proveedores de hardware, software,
instalaciones y servicios.

3.2

Implementacion de software
a) Se observan los aspectos aplicables de la
norma anterior (3.1) en cuanto al software.

b) Se desarrolla y aplica un marco metodolégico
que guie los procesos de implementacion y
considere la definicion de requerimientos, los
estudios de factibilidad, la elaboracion de
disefios, la programacion y pruebas, el desarrollo
de la documentacion, la conversion de datos y la
puesta en produccién, asi como también la
evaluacion post-implantacion de la satisfaccion
de los requerimientos.

c) Se establecen los controles y asignan las
funciones, responsabilidades y permisos de
acceso al personal a cargo de las labores de
implementacion y mantenimiento de software.

d) Se controla la implementacién del software en
el ambiente de produccion y se garantiza la
integridad de datos y programas en los procesos
de conversién y migracion.

e) Se definen los criterios para determinar la
procedencia de cambios vy accesos de
emergencia al software y datos, y los
procedimientos de  autorizacion,  registro,
supervision y evaluacion técnica, operativa y
administrativa de los resultados de esos cambios
y accesos.

f) Se controlan las distintas versiones de los
programas que se generen como parte de su
mantenimiento.
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implementacién y mantenimiento de software
e infraestructura

a) Se observan los aspectos aplicables de las
normas 3.1, 3.2 y 3.2 en cuanto a contratacion.

b) Existe una politica relativa a la contratacion de
productos de software e infraestructura.

c) Toda vez que se requiera, se cuenta con la
debida justificacion para contratar a terceros o
desarrollar la implementacion y mantenimiento
de software e infraestructura.

d) Se establecen procedimientos o guias para la
definicion de los “términos de referencia” que
incluyan las especificaciones y requisitos o
condiciones requeridos o aplicables, asi como
para la evaluacion de ofertas.

e) Se establecen, verifican y aprueban
formalmente los criterios, términos y conjunto de
pruebas de aceptacion de lo contratado o
desarrollado; sean instalaciones, hardware o
software.

# ASUNTO:
IMPLEMENTACION DE TECNOLOGIAS DE|[Si |NO|Parcial N/A
INFORMACION, CGR

3.3 |Implementacion de la infraestructura
tecnoldgica
a) Se adquiere, instala y actualiza la
infraestructura necesaria para soportar el
software de conformidad con los modelos de
arquitectura de informacion e infraestructura
tecnoldgica y demas criterios establecidos.
b) Se observan los aspectos contemplados en
la norma 3.1, en términos de la infraestructura
tecnoldgica.

3.4 |Contratacion de terceros para la
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ANEXO # 17

Primer Informe sobre el Sistema de Operaciones Portuarias de JAPDEVA

(SIOPJ)

Primer Informe sobre el Sistemas de Operaciones Portuarias de JAPDEVA (SIOPJ) 1

Limodn, 09 de Diciembre de 2000.

Sefior:

Sr. Miguel Castillo Cespedes Sr. Karl McQueen Williams

Sr. Anthony Daley Daley Bach. Jesis Araya Ortega

Sr. Humberto Willis Sylvan Ing. Rafael Rivas Delgado

Sr. Luis Navarro Roldan M.B.A. Nestor Anderson

Sr. Juaquin Vargas Coto M.B.A. Alfredo Walker Brown
Sr. Jaime Cole Murray M.B.A. Gerardo Romero Centeno
Sr. Alfredo Vega Chaves Ing. Carlos Lucas Amador

Asunto: Estado del proyecto Anlisis, Disefic ¢ Implantacién del Sistemas Integrado de
Operaciones Portuarias de JAPDEVA (SIOPJ)

Antecedentes

El pasado 5 de setiembre del 2000, con la aprobacién del plan de trabajo de proyecto Sistema
Integrado de Operaciones Portuarias de JAPDEVA (SIOPJ) por parte de la Gerencia Portuaria, s
dio por iniciado oficialmente las labores de desarrollo del sistema.

Segtin el plan de trabajo el ciclo de vida del desarrollo del sistema consta de las siguientes etapas:

a. Estudio Preliminar.
Fue desarrollado por el Departamento de Planificacién.

b. Estudio de Factibilidad.
Fue desarrollada por el Departamento de Planificacién

¢. Anilisis y determinaci6n de los requerimientos de informacién.
Se empezb el seis de setiembre con las entrevistas a las diferentes areas involucradas del
Sistema Portuario para recoger los requerimientos del sistema, concluyendo el 22 de

noviembre.
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Primer Informe sobre el Sistemas de Operaciones Portuarias de JAPDEVA (SIOPJ) 2

Se utiliz6 un cuestionario que consta de 16 preguntas y se entrevistaron a representantes de

las 4reas involucradas:

Joaquin Vargas

Chester Smith

Lidia Howard

Carlos Robinson

Olga Cubero

Yuri Alvarado

Carlos Castro

Gerardo Rodriguez

Sandra Obando

Miguel Araya

Veronica Easy

Harrie McKenzie

Jaime Cole y Humberto Willis
Alberto Charles

Mario Duran

Jorge Martinez

William Loria

Carlos Jacks

Ronaldo Wrigth y Egiton McDonald
Rodolfo Artavia

Nelson Banton

Luis Ovares

Nolan Scott, Carlos Alvarado,
Rolando La Touche y Eliecer Gonzilez

Intendem;j;a Moin

Cheques .

Documentacién Moin
Supervisores Moin
Estadisticas Moin
Coordinacion Central
Intendencia I;imén
Disposiciéon

Estadisticas Lim6n

Visitador

Informatica y Nuevo Acceso
Documentacién Carga General
Documentacion Contenedores
Oficiales de Documentacién Contenedores
Supervisiéon y Chequeo
Marino

Bodegas

Patios

Contenedores y Supervisor al Costado
Atraque

Remolcadores

Operadores

Taller Mecénico

También se participé en'la reunién de los usuarios de Limén y de Moin. Ademés se solicité

los requerimientos de la Gerencia Portuaria, Planificacién, Auditoria y Estadisticas para el

¢ sistema propuesto.
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Primer Informe sobre el Sistemas de Operaciones Portuarias de JAPDEVA {SIOPJ) 3

d. Disefio conceptual del sistema.
En esta etapa se disefi6 el Sistema Actual con base en la recopilacién de la informacion en la
etapa de requerimientos, se hicieron los diagramas de flujos de datos cero y de niveles

inferiores.

Se logré identificar siete grandes procesos:
1. Elaborar programa semanal
Coordinar operaciones portuarias
Planificar y supervisar operaciones
Chequear mercaderias llegadas al puerto
Procesar informacién para el cobro de los servicios prestados

Facturar servicios

N e

Cobrar servicios facturados

De los siete se programarén seis, excluyendo cobrar servicios facturados porque pertenece a

tesorerfa 2 menos que se pretenda incluir dentro del sistema propuesto.

También se estd documentando los procesos y un diccionario de datos de los distintos

formularios que ﬂuyeﬁ 2 tiavés de los diferentes subsistemas del Sistema Portuario.

El préximo paso en esta etapa es el disefio conceptual del sistema propuesto que debe dar

= inicio en este mes. Y una vez concluida esta etapa se entrard al disefio fisico.

En cuanto al sistema propuesto se estd haciendo un disefio conceptual para que sea analizado
en los préximos dias por los encargados de las Operaciones Portuarias Karl McQueen y Luis
Navarro también recomendamos la participacion de Alfredo Vega y Joaquin Vargas de la

Intendencia de Moin, asi como Humberto Willis y Jaime Cole de la Intendencia de Limdn.
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Primer Informe sobre el Sistemas de Operaciones Portuarias de JAPDEV A (SIOPJ) 4

e. Disefio fisico del sistema,

£

Una vez concluido el disefio conceptual se entrar4 al disefio fisico del sistema, donde se
disefiaran todas Ias pantallas, los formularios, el seudocodico de la programacion y la base de
datos junto al diccionario de datos :

Desarrollo de la programacién.

Concluido el disefio fisico se pasard a Ia etapa de programacion, pero esta etapa es la que mds
nos préocupa de todas, porque a pesar de que se est4 recibiendo capacitacion para enfrentarla
creemos que no contamos con las suficientes bases para ello. Y debemos tener una alternativa
si es del caso, ya que este sistema es complejo y se requicre de un buen manejo de bases de
datos y de un buen control sobre la herramienta de programacion (Visual Basic) y nos
preocupa que lo que estamos aprendiendo no es lo suficientemente profundo como para
empezar un proyecto de esta magnitud. Creemos que vamos a necesitar mas ayuda por lo
menos para los primeros médulos, con alguien que nos pueda sacar las dudas en ¢l menor
tiempo posible. Porque investigar sobre el lenguaje de programacién durante el desarrollo de
esta etapa puede repercutir en mucha pérdida de tiempo que repercutiria en el atraso det
proyecto.

Desarrollo de la documentacion.

Esta etapa se hace en paralelo con las demis.

Las restantes etapas (Prueba del sistema, Implantacion, Evaluacién y Post-implantacion) no se

podrén activar hasta que s¢ empiece con la etapa de desarrollo de la programacién.

Conclusiones

Segin el tiempo estipulado dentro del plan de trabajo estamos cumpliendo con las etapas

adecuadamente, y creemos que el proyecto podré salir dentro del lapso acordado.

La ayuda que hemos recibido de los usuarios de los sistemas y en especial de los Intendentes

(Karl y Luis) ha sido excelente, no hay quejas de ninguna fndole de nuestra parte.
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Primer Informe sobre el Sistemas de Operaciones Portuarias de JAPDEVA (SIOPJ) 5

La preocupacién nuestra en este momento es la programacion del sistema ya que este sistema serd
la piedra angular de JAPDEVA y no podemos darrios el lujo de utilizar tiempo valioso de
programacién para el aprendizaje del sistema. Es cierto que con el sistema vamos a aprender

mucho de la programacién pero debemos empezar sabiendo mas de lo que ahora sabemos.

Atentamente,

René Palacios C. Gilberto Charles S.
Analista- Programador Analista- Programador
Departamento Informatica Departamento Informética

CC. Archivo
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ANEXO # 18
Creacién del Comité de Sistemas (Sesion N°2-88)

6.2 INFORME DE LA ASISTENCIA AL IV CONGRESO LATINOAMERICANO
DE ADMINISTRACION, CONTROLES, SEGURIDAD Y AUDITORIA DE
SISTEMAS COMPUTARIZADOS.

El Lic. Gmo. Rodriguez, presenta nuevamente Oficio N2AU-078-88, de fecha 24 de agost!
de 1988, conteniendo "Informe de la Asistencia al IV Congreso Latinoamericano de 1a
Adminisﬁracién, Controles, Seguridad y Auditoria de Sistemas Computarizados" y deg-
pués de conocerse y discutirse, la Junta Directiva

ACUERDA: ACOGER LAS RECOMENDACIONES DE LA AUDITORIA GENERAL, CON-
TENIDAS EN EL OFICIO N2AU-078-88, DE FECHA 24 DE AGOSTO
DE 1988, SOBRE INFORME DE LA ASISTENCIA AL IV CONGRESO
LATINOAMERICANO DE ADMINISTRACION, CONTROLES, SEGURIDAD
Y AUDITORIA DE SISTEMAS COMPUTARIZADOS, QUE SE TRANSCRIBEN
SEGUIDAMENTE:

1) Crear el Comité de Sistemas.

Un Comité de alto nivel dentro de la Administracién, que
estudie , apruebe, controle y evalfie todo lo relacionado
con la adquisicidn de equipos y la computarizacidn de las

5 diferentes aplicaciones. No es posible que se continfie
en el proceso de que cada interesado, pide su propio equi
po y decide qué y cémo va a sistematizar la informacidn
de su Departamento.

Para la coordinacidn de &ste Comité&, quizd sea necesario
contratar un Asesor de alto nivel.

2). Crear unma Comisidén permanente de trabajo y de alto nivel
que establezca y ejecute un plan de contingencias que
proteja las instalaciones fisicas, los equipos, los pro-
gramas y la valiosa informacidn que Japdeva procesa a trayés
del computador.

3) Ordenar que se confeccione toda la documentacidn de respal-
do de los sistemas y que a la fecha no existe.

4) Crear los manuales de procedimientos que deben aplicarse
previos a la sistematizacién mecanizada de cada operacidn.

Creo firmemente, que si esos cuatros puntos anteriores no
se ponen en prictica, la Institucidn seguird incurriendo dn
altos costos innecesarios y altisimos riesgos de posibles
pérdidas en instalaciones, equipos, e informacion, asi
como la posibilidad evidente, de mal uso de esa informacidn.
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SESION N<02-88 DEL 14 de SETIEMBRE DE 1988
EEe el DTET o0

-Pom~lo tanto. recomiends al Consejo de Administracidn ordenar las
acciones necesarias, hasta lograr la aplicacién de esas recomenda-
ciones.

Por otro lado en forma paralela, resulta sumamente necesario e im-
portante reforzar seriamente el brograma de Capacitacidn de Perso-
nal, ya no sélo en Sistemas Propiamente, sino en tambi&n Controles
Yy Auditoria de Sistemas; campos en los gue la Institucidn en el
basado, se ha incurcionado muy poco. :

6.3 INFORME SOBRE CONGRESO NACIONAL DE AUDITORES

El Lic. Luis Gmo. Rodriguez B., informa due durante los dfas comprendidos del 20 al
lh’ 23 de setiembre de 1988, se llevari a cabo en San José, el "Congreso Nacional de
Auditores”, que establece la Ley de Enrigquecimiento Il17cito Y que por obligacidn de-
ben estar presente el Auditor y Sub Auditor de la Institucién, motivo por el cual,
tanto &1 como el sefior Alexander Hines, estarin participando en este Congreso,

Al respecto, la Junta Directiva, TOMA NOTA.

ARTICULO VII CORRESPONDENCIA
= = RESPONDENCIA

No se conocid

Al ser las 12:00 horas se levantd 1a sesidn.
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ANEXO # 19
Creacion del Comité Gerencial de Sistemas, sus Integrantes y Reglamento Interno
de Trabajo (Sesion N°19-96)
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CONSEJO DE ADMINISTRACION

i !
MEMORANDUM
3 814-96
FECHAR : 31 de mayo de 1996
DE H Secretaria General
PARA : Gerencia Portuaria
ASUNTO : NOTA GP-603 EN RELACION A LA CREACION DEL COMITE GERENCIAL DE
INFORMATICA.

A fin de que se sirva tomar nota para el tramite correspondiente, pongo en su
conocimiento el acuerdo tomado por nuestra Junta Directiva en su articulo

No. TI-n de la Sesién Ordinaria No.19-96, celebrada el 20 de mayo de
1996.

1~ DAR POR RECIBIDO EL REGLAMENTO INTERNO DE TRABAJO DEL COMITE GERENCIAL
DE INFORMATICA.

2% APROBAR LA CREACION DEL COMITE GERENCIAL DE INFORMATICA, INTEGRADO DE LA
SIGUIENTE MANERA:

LICDA. VICTORIA LEON WONG

MS. CARLOS NELSON BANTON

ING. JORGE SOTO MORERA

BR. RAYMOND BERTY JACKSON

ING. ALFREDO WALKER BROWN

ING. WERNER JUAREZ SOLIS

LIC. NESTOR ANDERSON SALOMONS ~ COMO ASESOR Y EN
REPRESENTACION DE LA AUDITORIA GENERAL.

E?rlgmul © Merls Eugenia Flores S.
Firmado

: N

Maria Eugenia Flores Sibaija xﬁ% i ) g
" N7 S
SECRETARIA GENERAL % T o2

vam

cc: Presidencia Ejecutiva
Auditoria General
Direccién Administrativa Financiera
Departamento de Planificacién General
> ) ) , ) )

[0rorn /o
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o ANEXO # 20
Modificacion de la Conformacion del Comité Gerencial de Sistemas
(Sesion N°25-2000)

Y
L s - <ONSEJO DE ADMINISTRACHN
't H Teléfonos 798-37-92 * 798-31-32 * 796-19-90* 798-57-57 * Fax.755-30-86
Apartado 1320-7300

MEMORANDUM

792-2000
A 07 de julio del 2000
Secretaria General

1 Presidencia Ejecutiva
1 NTO : AU-108-2000 CONVOCATORIA COMITE GERENCIAL DE INFORMATICA.

para el tramite correspondiente, pongo en su conocimiento el

de que sirva tomar nota
su articulo V-c de la Sesion Ordinaria No.25-2000,

o tomado por nuestra Junta Directiva en
da el 29 de junio del 2000.

IFICAR EL PUNTO 2 DEL ARTICULO li-n) DE LA SESION ORDINARIA NO.19-96,
EBRADA EL 20 DE MAYO DE 1996, COMO SIGUE:

ROBAR LA CREACION DEL COMITE GERENCIA DE INFORMATICA, INTEGRADO DE LA
o IENTE MANERA!

PRESIDENTE EJECUTIVO

GERENTE PORTUARIO

GERENTE DE DESARROLLO

JEFE DIVISION ADMINISTRATIVA FINANCIERA
JEFE DE PLANIFICACION

JEFE DE INFORMATICA
UN REPRESENTANTE DE LA AUDITORIA EN CALIDAD DE ASESOR.

APROBADO POR UNANIMIDAD.
‘fntamente,
}7’17(::'::.&'& ?/‘l‘;ﬂ[’( & S)[lzp-w:

xa Ugalde Solano
RETARIA GENERAL a.i

S/vam

Gerencia Portuaria

Gerencia de Desarrollo

Auditoria General

Direcciéon Administrativa Financiera
Departamento de Planificacion

Departamento de Prensa y Relaciones Publicas
Departamento de Informatica

Sintrajap

Archivo
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ANEXO # 21
Plan del Proyecto: Ejecucion del SIOPJ en Paralelo con el Sistema Tradicional
(POPER)

Detalles del Proyecto

19 de
Fecha: octubre Proyecto #:
de 2010

Coordinador del

Proyecto: Marlon Clark Spence

Ejecucidn del Sistema Integrado de Operaciones Portuarias de
Nombre del Proyecto: JAPDEVA (SIOPJ) en paralelo con el Sistema Tradicional (POPER)
JAPDEVA.

l. Introduccioén

El Sistema Integrado de Operaciones Portuarias de JAPDEVA (SIOPJ) es un sistema que
pretende administrar la informacion de las operaciones portuarias que se realizan en el
Puerto de Limén y Moin.

Abarca la recepcion de las solicitudes de servicios, elaboracion del programa de operaciones
semanal, cobro previo de los servicios solicitados como lo indica el reglamento de operaciones
portuarias, captura electrénica de la informacion pertinente a las operaciones (manifiestos y
listados de contenedores), coordinacion y planificacién previa a las operaciones de atraque,
desatraque carga y descarga de las naves (Equipo y personal de servicios), control y registro de los
servicios prestados en las operaciones, cobro y liquidacion de los servicios prestados a las naves.

También gestiona durante la operacion datos como la recepcion de informacién de la mercancia, la
carga y descarga, el atraque y desatraque del buque.

Ademas el sistema sigue procesando informacién una vez después del zarpe, ya que realiza la

evaluacion del rendimiento de naves, el analisis de la cantidad de servicios que se presto, el cobro
y la liquidacion de los servicios prestados con respecto a los servicios proformados.

I1. Proposito

Ejecutar en paralelo el Sistema Integrado de Operaciones Portuarias de JAPDEVA (SIOPJ) en la
terminal de Moin en primera instancia durante los meses de octubre, noviembre y diciembre.
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I11. Objetivo

General:

Implementar el SIOPJ en paralelo con el sistema tradicional tomando en cuenta las
diferentes modalidades que se trabajan en la Terminal Portuaria de Moin.

Especificos:

Evaluar los resultados obtenidos en el SIOPJ con los del sistema tradicional.

Hacer ver las ventajas del SIOPJ en la captura y procesamiento de la informacion ademas
de la prontitud con que se realiza la liquidacion de los servicios prestados.

Capacitar al personal operativo seleccionado en el uso del SIOPJ.
Definir las necesidades de personal operativo para el adecuado funcionamiento del SIOPJ.

Definir las necesidades de personal del Departamento de Informatica para el soporte
técnico al SIOPJ.

Definir las necesidades de equipo tecnologico para el buen funcionamiento del SIOPJ.

Definir y crear la Ventanilla Unica para atender la necesidad integral de los clientes.

1V. Alcance

v' Se haran un paralelo solamente en la zona portuaria de Moin por un
periodo de dos meses.

v Se asignara por un periodo inicial de dos meses a un grupo de veinte
cheques para la implementacion del SIOPJ en Moin.

v Se trasladara al personal al personal de Informatica de la Intendencia de
Limén a Facturacion para iniciar el programa de ventanilla Unica y
realizar la carga de los manifiestos de importacion y exportacion de las
operaciones a realizarse en Limon y Moin.

v’ Se definira las necesidades de personal adicional para laborar al costado
de los barcos en el control y verificacion de los movimientos de importacion
y exportacion.

v/ Se toman las acciones necesarias para reforzar al Depto. de Informatica
con personal y mejoramiento de las condiciones que de soporte al sistema
del SIOP.

v Qe realizara la canacitacidn nara el manein de comniitadnras v el SIOP.1 al
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siguiente personal de las Intendencias de Limon y Moin: Supervisores,
Intendencia, Ventanilla Unica, Departamento Marino, Equipo de
carga/descarga, Facturacion, Tesoreria, Cheques, Port Control, Oficiales
de Documentacion, y sus respectivos suplentes.

v' Se definiran las necesidades adicionales de equipo necesarias para el
adecuado funcionamiento del SIOP para el 2011

V. Justificacion

Dotar a JAPDEVA de una herramienta que permita la agilizacion del registro, anélisis,
planificacién, control, operacion, liquidacion y cobro de los servicios prestados.

Para garantizar la efectividad del sistema se requiere llevar en forma paralela por un tiempo
determinado el sistema tradicional y el SIOPJ de manera que se corrobore la efectividad y
congruencia de los cobros en ambos sistemas.

Por razones de la disponibilidad de recursos para implementar la capacitacion en el sitio de
operacion, se iniciara con el muelle de Moin quedando Limén para después de finalizado el

paralelo.

V1. Roles

1. Marlon Clark Spence: Coordinador del proyecto

2. Karla Piedra: Subgerente Portuaria a.i.

3. Danny Morris: Gerente Portuario - Patrocinador

4. Carlos Thomas: Gerente General - Patrocinador

5. Luis Navarro Roldan: Intendente Moin (Sponsor) — Usuario Principal
6. Rafael Rivas Delgado: Jefe Departamento de Informética

7. Miguel Castillo Céspedes: Jefe Seccion de Analisis y Programacion
8. John Gordon South: Analista Programador — Encargado del Software
9. Walter Eliot Lamsick Alguera: Analista Programador

16.
17.
18.
19.
20.

. Gilberto Charles: Analista Programador

. René Palacios Castafieda: Encargado de Base de Datos

. Ana Ligia Cubillo Mena: Asistente de Base de Datos

. Jonathan Sevilla Cérdoba: Encargado de la disponibilidad de las microcomputadoras e

impresoras

. Javier Scott Morris: Encargado de la Red de Datos
. Rosa Murillo Zamora, Mauricio Watson Vassel, Alfredo Vega Chavez y José Joaquin Vargas

Coto: Coordinadores de operaciones portuarias, Champion
Lidia Howard Wrigth: Oficial de Documentacion, Champion
Chester Smith Shand: Encargado de Cheques

Lerline Moody Bernard: Encargada de Unidad de Montacargas
Jesus Araya Ortega: Encargado de la Facturacion

Clyton Bernard Morris: Encargado de la Tesoreria
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21. Manfred Farquez Zufiga: Encargado del Taller Eléctrico
22. Ernesto Sinclair Hines: Jefe CENFOCAP

23. Gilberth Aguilar Mendoza: Instructor CENFOCAP

24. Wilfredo Mena Tijerino: Director Interino Administrativo — Financiero

25. Karl McQueen Williams: Intendente Limdn- Sponsor

VII. Cronograma

Nombre tarea Fecha Inicio Fecha Fin RESPONSABLE
1. Implementacion del paralelo en Moin 8/11/2010 31/12/2010 Ing. Danny Morris
2. Traslado de personal a la Ventanilla Unica 19/10/2010 8/11/2010 Ing. Danny Morris
3. Presentar a la Gerencia General la propuesta de Ing. Rafael Rivas
fortalecimiento del personal Informatico 1/11/2010 5/11/2010
4. Respuestay directriz de la Gerencia General para Sr. Carlos Thomas
fortalecimiento de Informatica. 8/11/2010 26/11/2010 Ing. Danny Morris
Lic. Karl McQueen
5. Definir necesidades adicionales de equipo para el MBA Luis Navarro
2011 Bach. Rafael Rivas
25/10/2010 15/11/2010 Lic. Jesus Araya
6. Definicion de la recepcion del manifiesto de Lic. Marlon Clarke
exportacion 25/10/2010 8/11/2010
7. Asignacion del personal de Cheques (20) a Moin 19/10/2010 25/10/2010 Lic. Karl McQueen
8. Definicidon del proceso de registro de comprobantes Lic. Wilfredo Mena
de ingreso y caja con la ventanilla Unica. 1/11/2010 15/11/2010 Lic. Jesus Araya
9. Analisis y directriz de la Gerencia General sobre Sr. Carlos Thomas
refuerzo de personal al costado del buque para
control de movimientos de carga 8/11/2010 15/12/2010
10. Programa Aprender Haciendo (Personal de Moin) 1/9/2010 30/12/2010 Lic. Walter Lamsick
10.1. Operador de Computadoras Bdsico en Lic. Gilbert Solano
CENFOCAP 19/10/2010 30/11/2010
10.2. Sistema Integrado de Operaciones Portuarias 19/10/2010 30/11/2010 Lic. Walter Lamsick
de JAPDEVA en el Moin
11. Mantener capacitacion de cursos basicos de Lic. Gilbert Solano
computadoras al personal operativo de Limon. 1/9/2010 30/11/2010
12. Coordinacién para contratacion del ancho de banda Lic. Karla Piedra
con el ICE 15/10/2010 30/11/2010
Lic. Karl McQueen
13. Reunidn de usuarios Semanal MBA Luis Navarro
14. Puntos de Control
14.1. Seguimiento del registro de la informacién MBA Luis Navarro
(Jefes de unidad) — Diario Diario Lic. Karl McQueen
14.2. Seguimiento del funcionamiento del sistema Lic. Jesus Araya
(Departamento de Informatica) — Diario Diario John Gordon

14.3. Reunidén de seguimiento (Stackeholders)

Miércoles 2:pm

Lic. Marlon Clarke

14.4. Presentacion de informes semanales por parte
de los Intendentes de los barcos incluidos y
operados en forma completa bajo control del
SIOP. Indicar montos liquidados, entre otra
informacién basica, etc. Debera entregarse por
escrito a la Gerencia General, Portuaria y al
coordinador del proceso de implementacion
del SIOP. Limén iniciara el 7/0172011.

Iniciando
12/11/2010-
MOIN
7/1/2011-
LIMON
Semanal

Lic. Karl McQueen
MBA Luis Navarro
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VIII. Estructura de desglose de trabajo (EDT) (WBS)

Proyecto Implementacion del Paralelo del Sistema Integrado de Operaciones Portuarias de
JAPDEVA (SIOPJ). Este desglose de actividades debera ser ejecutado y supervisado por los
Intendentes de Limon y Moin en el SIOP.
Reunidn de usuarios
Previo a la operacion
Elaboracion del programa semanal
Proformar naviera
Proformar estibadora
Imprimir proforma
Imprimir Reporte del programa semanal
Procesar informacion
Previo a la operacion
Digitar datos de la nave
Cargar listados de contenedores para planificacion
Cargar manifiestos electronicos
Incluir manifiestos al sistema
Durante la operacion
Procesar Autorizacion Entrega Mercaderia
Después de la operacion
Cierre de mercancia movilizada
Mantenimiento
Previo a la operacion
Registrar el comprobante de ingreso
Facturar servicios
Previo a la operacion
Emitir factura de contado
Imprimir factura de contado
Después de la operacion
Calcular costos de servicios prestados
Liquidar servicios de contado
Emitir factura de servicios prestados
Imprimir factura de servicios prestados
Emitir notas de crédito
Imprimir notas de crédito
Servicios de bodegaje
Servicios de montacargas
Servicios de movilizacion
Servicios adicionales
Planificacion y Supervision de Operaciones
Previo a la operacion
Elaborar roll del personal de operaciones
Planificar operaciones
Requerimiento de equipo
Secuencia operacional
Reporte de llegada de naves
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Consulta de operaciones
Marcar cuadrillas de atraque
Elaborar marca de operadores

Durante operacion
Bitacora de remolcadores atraque
Servicios de lancha
Reporte de supervisores
Demoras en la operacion
Reporte de movimientos adicionales
Mantenimiento de inventario de contenedores

Después de la operacion
Marcar cuadrillas de desatraque
Bitacora de remolcadores desatragque
Servicios de lancha
Reporte de salida de naves
Cierre de servicios a la nave
Cierre de servicios a los contenedores
Cierre de mercancia movilizada
Cierre de control de operaciones
Cierre y control de equipo utilizado
Cierre de estacionamiento de contenedores
Rendimiento de naves

Marca de vapor

Previo a la operacion
Marcar vapores de atraque

Después de la operacion
Marca vapores desatraque

Chequear mercancia llegada al puerto

Durante la operacion
Chequear entrada de mercancia
Chequear salida de mercancia
Chequear servicios adicionales
Control bodegas y patios

IX. Asuntos Claves/Riesgos/Supuestos

¢ Disponibilidad de personal operativo adicional para costado de buque con la implementacién de
la segunda fase.

e Reforzamiento del Depto. de informatica para dar soporte al sistema en horarios fuera de las
08/16 y fines de semana.

e Carga de los manifiestos y creacion de ventanilla Unica en turnos de 08-16/16-24 y fines de
semana.

¢ Disponibilidad de transporte para el traslado a tiempo del personal.

e Corte del fluido eléctrico.

e Pérdida de conexion con los servidores de Base de Datos y aplicaciones.
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e Falta de involucramiento y control de las Jefaturas.
e Adquisicion de generadores, UPS o sistema alternativo que garantice la continuidad del fluido
eléctrico en los muelles de Limon y Moin.

X. Calidad

La verificacion de la calidad del paralelo se hara por medio de la revision y comparacion de los
resultados con los del Sistema Actual. El involucramiento de los intendentes y sus intendentes es
fundamental para verificar la calidad de las aplicaciones. Las desviaciones se incluiran en los
reportes semanales programados.

XI. Comunicacion

Se estableceran varios canales de comunicacion para todo lo relacionado con la implementacion
del SIOP, las cuales seran de acatamiento obligatorio:

e Minutas de las reuniones de seguimiento
e Correos electrdnicos

e Oficios

¢ Reporte semanal de los intendentes

APROBACION del (los) PATROCINADOR(ES)

Fecha

Nombre Firma

Ing. Danny Morris

Sr. Carlos Thomas

Remitido por:
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ANEXO # 22

Cronograma de Implementacion del SIOP en el Muelle de Moin
y Responsables de los Procesos

Actualizacién al 27/04/11

IT DESCRIPCION FECHA RESPONSABLE
E ENTREGA
M
PROCESO PARA LA IMPLEMENTACION DEL SIOP Ing. Danny Morris
EN LINEA Gerente
1 | Revisiony reprogramacion de los equipos de Hand Help para su Del 26 de Ing. Rafael Rivas
uso en la implementacion del SIOP en linea. abril al 27 de
mayo
2 | Revisiény evaluacion de la banda ancha adquirida para el 4 al 29 de Ing. Rafael Rivas
sistema de red de JAPDEVA, mayo
3 | Creacion de las cuentas contables para integrar los registros de Del 4 al 15 Division Financiera
la caja y costos al sistema del SIOP. de mayo
4 | Realizar ajustes y correcciones de acuerdo a las observaciones Del 4 de Ing. John Gordon
realizadas por el personal de Moin. mayo al 30
(Ejecutar cambios en el sistema para que oficiales de de junio
documentacion autoricen salida de contenedores y carga de los
muelles en lugar de los cheques)
5 | Entrega de esquema operativo para control de la operacién con 8 de mayo Lic. Karl McQueen
los equipos de Hand Help por parte de la Intendencia de Moin. Intendente de Moin
6 | Implementacién de procesos formales de capacitacion basicaen | 16 de mayo Lic. Ernesto Sinclair
computacion para el personal operativo a través de Cenfocap en adelante Lic. Karl McQueen
Lic. Luis Navaro
7 | Ejecucion de prueba en Moin centralizando la implementacion Del 9 al 13 Lic. Karl McQueen,
del SIOP en las areas de en documentacion y supervisores de de mayo Ing. John Gordon
Moin.
8 | Realizacion de segunda prueba con barco y personal Del 16 al 20 Lic. Karl McQueen,
seleccionado. mayo Ing. John Gordon
9 | Evaluacién de pruebas y correcciones Del 16 al 30 Lic. Karl McQueen,
de mayo Ing. John Gordon
10 | Reuniodn de coordinacion programada con la Aduana General 18 de mayo Ing.- Rafael Rivas
para la integracion SIOP- TICA Lic. Marlon Clarke
Realizacion de Tercera prueba con barco y personal Del 6 al 10 Lic. Karl McQueen,
seleccionado. de junio Ing. John Gordon
11 | Refuerzo del personal de Cémputo para la asistencia del 30 de julio

proyecto SIOP- TICA
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12 | Refuerzo de supervisores en Moin para control de la operacion 30 de julio Lic. Carlos Thomas
con el equipo de Hand Help, de acuerdo con solicitud del Lic. Ing. Danny Morris
Karl McQueen son 8 supervisores para Moin.

13 | Proceso de integracion SIOP- TICA. Coordinacion con la 30 de agosto
Aduana General

14 | Implementacion en paralelo del SIOP en linea A partir del Sr. Karl McQueen,

30 de agosto Intendentes de Moin

15 | Inicio de coordinacién para implementacion del SIOP en 1° de agosto Lic. Marlon Clarke
terminal de Limon.

Atentamente:

Lic. Marlon Clarke Spencer, Coordinador
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