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Resumen en espaiol

Business Impact Analysis (BIA) es un elemento utilizado para determinar el impacto
que podria tener una empresa, negocio u organizacion como resultado de un

desastre o incidente.

BIA es un proceso especializado para identificar los niveles de impacto, y se orienta
a conocer qué podria verse afectado, asi como las consecuencias de cualquier

interrupcion en los procesos de la compafiia.

El proyecto desarrollado tuvo como ambito el disefio de una guia para aplicar un
analisis de impacto de negocio en una empresa del sector comercial, y expone la
metodologia aplicada para lograr los objetivos propuestos; ademas, la explicacion
detallada de todos los instrumentos para conseguir los resultados y el objetivo que

es buscado por BIA.

Finalmente, hay una seccion donde se explica el analisis de los resultados, asi como

las recomendaciones de este trabajo final de graduacion.
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Resumen en otra lengua diferente al espafiol

Business Impact Analysis (BIA) is an element used to determine the impact that

could have a company, business or organization as a result of a disaster or incident.

BIA is a specialized process in identifying the levels of impact, and is focused on
knowing what could be affected and the consequences of any interruption in the

company's processes.

The project developed had as scope the design of a guide to apply a business impact
analysis in a commercial sector company, where the methodology applied to achieve
the proposed objectives is exposed, also, the detailed explanation of all instruments

to achieve the results and objective that is searched by BIA.

Finally, there is a section where the analysis of results is explained as well as the

recommendations of this final graduation work.



Nomenclatura

DRP | Disaster Recovery Plan

BCP | Businees Continuity Plan

BIA Businees Impact Analysis
RTO | Recovery Time Objective
RPO | Recovery Point Objective
MTD | Maximum Tolerable Downtime




1. Introduccidn

1.1 Objetivos

1.1.1. Objetivo General

Disefiar una guia para realizar un Andlisis de Impacto de Negocio (BIA), que
contribuya al fortalecimiento del sistema de control interno y la continuidad de la

operacion de los sistemas que dan soporte a los procesos del negocio.

1.1.2. Objetivos Especificos

e Adquirir un conocimiento integral de la organizacion donde se aplicara el
producto de este trabajo, con el fin de obtener los requerimientos necesarios
para el disefio del BIA.

e Elaborar la guia que sera aplicada para obtener el analisis integral de impacto
en el negocio.

e Validar la guia, aplicandola en la empresa y mostrando los resultados en un

informe que se le presentara a la administracion.

1.2. Alcance

El disefio de la guia de Andlisis de Impacto de Negocio, considera todas las
areas del negocio y se efectuara entre los meses de enero y febrero de 2018.

Los resultados de este trabajo se expondran tanto a las jefaturas que
generaron la informacibn como a la Gerencia General, con el fin que sea
considerado como insumo, para planificar acciones que mitiguen el impacto
producido por una interrupcion de los procesos sustantivos de la empresa y que

afecten las operaciones comerciales del negocio.
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1.3. Justificacion

La empresa para la cual se disefiara la guia para ejecutar un BIA, segun lo
ha manifestado su Gerencia General, siempre ha considerado la incorporacion de
herramientas que complementen la evaluacion de riesgos, la priorizacion de los
procesos y el andlisis de eventos que puedan impactar al negocio, es por esa razon
que el disefo y la aplicacion de un analisis de impacto de negocio (BIA) se alinea

con los requerimientos de la organizacion.

El resultado de este BIA conforma un insumo para la implementaciéon de un
Plan de Continuidad de Negocio; instrumento muy necesario en momentos cuando
la empresa tiene prevista como estrategia la apertura de nuevos locales en

diferentes ubicaciones del pais.

Este trabajo es importante también a nivel personal, pues no solamente
permite aplicar los conocimientos adquiridos en la Maestria, sino que ademas
permite involucrarme, como empleado, en un proceso importante de la empresa que

requerird del apoyo de las tecnologias de informacién.

Al mismo tiempo, la experiencia lograda y que gqueda documentada en el
expediente de respaldo de la investigacién, puede ser utilizada como referencia para
eventuales auditores de tecnologias de informacién que requieran evaluar lo relativo
a los controles asociados con la continuidad de negocio sustentada en analisis de

impacto.
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1.4. Marco Metodoldgico

1.4.1. Clasificacién de la investigacion

El presente trabajo, segun Barrantes Echeverria (1999), se clasifica de la

siguiente manera:

Se considera una investigacion aplicada, ya que se aplica el conocimiento
adquirido durante la Maestria a un caso real en una empresa costarricense, con la
finalidad de identificar los procesos y elementos criticos mediante la aplicacion de
un BIA. El estudio realizado no pretende aportar un conocimiento tedrico nuevo al
campo de la continuidad del negocio, sino atacar potenciales problemas
generadores de riesgo para la continuidad del negocio evaluado.

Respecto a su alcance temporal, es una investigacion transversal o
sincroénica, ya que se realiza en un momento dado (noviembre 2017 hasta abril
2018) y los datos o situaciones analizadas también pertenecen a este mismo

periodo.

Segun su profundidad u objeto, se puede catalogar como descriptiva, ya que
describe una condiciéon encontrada, que se valora contra unos criterios normativos

establecidos que rigen el tema evaluado tanto a nivel interno como externo.

En su enfoque o medicién, se considera cualitativa, ya que se describiran
situaciones de los procesos de la empresa evaluada sin cuantificar o manipular
datos numéricos especificos, mas que los que se observan o responden en
instrumentos cualitativos. Tiene lugar en el campo y no en un laboratorio, con

situaciones naturales y libertad de accién de los observados.

La validez de la investigacion se sustenta en la evidencia que recaba el

postulante durante su trabajo de campo y el debido proceso de ejecucion. La
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confiabilidad se ampara en el disefio de los instrumentos denominados como
“Papeles de Trabajo”, los cules se basan en la normativa (interna y externa),

estandares, criterio experto y mejores practicas en el campo evaluado.

1.4.2. Aproximacién al marco metodoldgico e instrumentos a utilizar

Para iniciar con el marco metodologico se considera pertinente definir los

siguientes dos conceptos:

Método: manera de ordenar una actividad, orden sistematico que se impone
en la investigacion, camino para llegar a cierto resultado, que se compone de varias

técnicas. (Barrantes Echeverria, 1999)

Técnica: es un conjunto de instrumentos de medicion, elaborados con base
en los conocimientos, mismos que pueden ser de medicion o de recoleccién de la

informacion. (Barrantes Echeverria, 1999)

Con base en estos conceptos y tomando en cuenta que la empresa privada
donde se realiza el trabajo no cuenta con una guia para aplicar un BIA, vy
considerando que la Continuidad del Negocio es relevante para para la
competitividad y sostenibilidad del negocio, el disefio de la guia propuesta se

sustentara en estandares internaciones y utilizando las mejores practicas.

La metodologia consta de tres etapas, a saber:

1. Planificacion: tiene como objetivo la recopilacion de informacién
suficiente, que permita conocer los procesos y riesgos del negocio que
puedan afectar la continuidad de las operaciones de su infraestructura
tecnoldgica,

2. Ejecucion: sera aplicada la guia disefiada como parte de un proceso

de validacion y que culmina con el analisis de la informacion recopilada
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en un informe preliminar que ademas sefiala aspectos sujetos a
mejora, si es que se llegan a detectar;
3. Corroborados y aprobados los resultados se comunican a los

interesados.

A continuacion se detalla cada etapa:

Planificacion

La etapa de Planificacion tiene como finalidad identificar con claridad los
procesos criticos del negocio, los recursos y requerimientos necesarios para que
trabajen con eficacia y eficiencia. Otro factor a identificar es la magnitud del impacto
operacional y financiero de la entidad, si se interrumpe algunos de estos procesos

criticos.

Se planifican las siguientes actividades:

e Realizar un estudio preliminar para identificar las funciones y procesos
importantes para la supervivencia de la empresa al momento de
materializacion de un riesgo que afecte la continuidad del negocio.

e Se aplican cuestionarios y otros instrumentos a las jefaturas y responsables
de los procesos criticos de los diferentes departamentos para determinar las
consecuencias tanto operacionales como financieras, que una interrupcion
tendra en los procesos considerados de alta prioridad.

e Serealiza una indagacién de plantillas, matrices, cuestionarios utilizados por
empresas u organizaciones que son maduras a nivel de continuidad del
negocio y se documentan las mejores practicas de estas.

e Se disefia la guia con toda la informacion recopilada, la requerida por la
ISO/IEC 27001 y mejores practicas determinadas en la indagacion.

15



Al final de esta etapa se contara con un programa con las actividades de la
estrategia de disefilo e implementacion del BIA, la Guia disefiada y otras

herramientas o papeles de trabajo para llevar a cabo en la ejecucion.

Instrumentos disefiados en esta etapa

e Herramientas para recoleccion de la informacion; las cuales serian aplicadas
al personal encargado de la gestion de TI, a usuarios respecto a su
percepcion de la gestion de Tl y cualquier otro personal de interés.

e Plantillas de trabajo. Papeles de trabajo para evaluar o describir condiciones
encontradas, listas de chequeo, cuadros resimenes de informacion
recopilada, resultados de pruebas, hojas de recoleccién de hallazgos, etc.

e Guias de entrevistas. Al personal encargado de completar la herramienta.

e Programa de trabajo. Es un documento formal en el que se detallan las
actividades que se realizar para cumplir con los objetivos del Proyecto.

e La Guia BIA. Es un documento con todos los elementos requeridos de un
BIA que completan las jefaturas y que sera el insumo de analisis para mapear

los procesos criticos y sus requerimientos.

Examen o trabajo de campo

Durante la actividad de examen se ejecuta el programa realizado en la etapa
de planificacion. Se ejecutan en forma ordenada las actividades dispuestas, lo cual
conlleva principalmente la aplicacion de la Guia o BIA a las jefaturas y recolectar la
evidencia necesaria mediante la utilizacién de técnicas y practicas adecuadas para
la tabulacion y verificacion de la informacion suministrada por los que completaron
el BIA.

Se aplican todos los instrumentos disefiados en la etapa de planificacién y
cualquier otro requerido de acuerdo con los hallazgos encontrados, todo siguiendo
el debido proceso tanto de la ejecucion como en la recoleccion de evidencia.
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Esta etapa culmina con el analisis de la informacién recopilada y los
resultados en un informe preliminar que ademas sefala aspectos sujetos a mejora,

si es que se llegan a detectar.

Los instrumentos aplicados en esta etapa son:

e Se completan y aplican todos los instrumentos disefiados en la etapa de
Planificacion.

e Se generan papeles de trabajo que se utilizaron para el andlisis de la
informacion recopilada.

e Se realizan talleres, entrevistas y encuestas, que le permiten a un grupo de
personas trabajar de forma colectiva o individual para que de esta manera se
provea la informacion para el andlisis de impacto del negocio.

e Se genera evidencia que muestra la verificacién de la informacion recopilada
y que todas las aseveraciones contenidas en el informe final estén
sustentadas en evidencia suficiente, competente y pertinente, obtenida por
los medios legales y técnicos aplicables.

e Disefio del borrador del informe para aprobacion.
Comunicacion de resultados
Una vez concluido el trabajo de campo y aprobado el Informe Borrador, se
comunica a las instancias correspondientes de la empresa los principales
resultados, las conclusiones y las recomendaciones producto de la evaluacién que
se llevo a cabo, lo que constituira la base para el mejoramiento de los asuntos

examinados.

Los entregables en esta etapa son:
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Informe definitivo. Debe incorporar las observaciones de la administracion a
cada aspecto sujeto a mejora indicado.

Acta de reunién de comunicacion de resultados. Contiene los datos de fecha,
hora inicio y fin; participantes convocados Yy presentes (con firma),
observaciones y comentarios con nombre completo y puesto.

Recibido conforme de la institucion. Documento emitido por la misma
persona que autorizo la realizacion del evento con firma de persona contacto
(cuando fuese diferente). Indicando el cumplimiento de lo acordado y el grado

de satisfaccion con el trabajo.

2. Antecedentes

18



2.1. Estado de la cuestion

En el afio 2015, la Contraloria General de la Republica emitié un informe en
el que menciond la relacion de la seguridad de las tecnologias de la informacién con
los planes de continuidad del negocio, y se menciona que aunque las instituciones
han implementado procedimientos y politicas para la seguridad de la informacion,
no se cuentan con un plan de continuidad del negocio (INFORME N.° DFOE-IFR-
SGP-01-2015). En ese informe se concluye:

Uno de los aspectos de mayor preocupacion para las organizaciones
es la seguridad relacionada con los recursos de tecnologias de
informacion. En este sentido, se han implementado manuales de
politicas operativas y procedimientos de seguridad y otros documentos
relacionados con seguridad de las tecnologias. Pese a lo anterior, no
se ha implementado un plan de continuidad de la organizacién -
continuidad del negocio-, y no todas las instituciones del sector cuentan
con un plan de continuidad de las TI, debidamente aprobados,

publicados y divulgados por la Administracidén Activa.

A nivel internacional la tendencia se asemeja, a lo sefialado en una

publicacion en el sitio web www.americaeconomia.com, en la cual el ejecutivo y

Gerente General de la empresa GM Security Technologies (Empresa con mas de
40 afios de experiencia en tecnologia de la informacion y servicios de seguridad),

Sr. Jesus Cortina, da su opinion al respecto. Segun Cortina:

Las empresas que no cuenten con estrategias de continuidad de
negocios y planes de conectividad que logren redundancia, alta
disponibilidad y capacidad de recuperacion ante posibles desastres, asi
como respaldo para resguardar su data, estarian propensas a

desaparecer ya que no solo se veran en la dificultad de volver a
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funcionar, sino que también se veran seriamente afectadas en sus

ingresos.

2.2. Historia de la empresa donde se desarrolla el proyecto

La empresa es una cadena de tiendas ubicadas en distintos puntos de Costa
Rica. Se dedica a la importacidon de productos de todo el mundo y tiene la intencion
de convertirse en el almacén que brinde soluciones inmediatas a sus clientes,
brinddndoles calidad y un amplio surtido de productos en abarrotes, ferreteria,
jardineria, articulos para el hogar, juguetes y ropa. El objetivo planteado en la

empresa es brindar el precio mas competitivo del mercado.

La organizacion cuenta aproximadamente con 600 empleados y el
departamento de Tl ha crecido conforme al crecimiento de la empresa, actualmente
esté integrado por siete colaboradores donde se cuenta con ingenieros y licenciados
en informética, desempefando funciones de soporte técnico hasta administracion

de proyectos. La empresa no cuenta con un departamento de Auditoria de TI.

Recientemente, la cultura de control interno se esta trabajando en la empresa
con la creacion del Departamento de Calidad y la creacién y aplicacion de
procedimientos en diferentes areas de la organizacion.

2.3. Normativa Asociada

Para el disefio y aplicacion de un Analisis de Impacto del Negocio, la
normativa que se asocia es la ISO 22301:2012, Sistemas de Gestion y Continuidad
del Negocio, la cual es la primera norma internacional para la gestion de la
continuidad de negocio y que se ha desarrollado para ayudar a las empresas a
minimizar el riesgo a interrupciones de procesos. En esta norma se especifican los

requisitos necesarios para planificar, implementar, mantener y mejorar de forma
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continua el Sistema de Gestibn para responder y recuperarse pronto de las

interrupciones, en el momento que sucedan.

2.4. Estudio Preliminar

La empresa donde se realiza el trabajo tiene la particularidad que sus
procesos y objetivos deben ir alineados a tener en las diferentes sucursales los
mejores productos y precios del mercado costarricense. Los procesos de la
empresa van desde que se compra la mercaderia hasta que los clientes se llevan
el producto a su hogar, este es el giro del negocio. De ahi la importancia de disponer
de un documento guia para que la empresa pueda tener como base y de ese modo,
mitigar el impacto producido por la interrupcion de los servicios de alta criticidad que
afectan sensiblemente las operaciones del negocio.

Es importante que una empresa conozca el impacto que tendria la
interrupcion de sus procesos, asi como el periodo de tiempo para que estos se

reestablezcan.

Funcionarios clave de la empresa, especificamente el vicepresidente de la
empresa y el Gerente de Tl han emitido comentarios sobre la importancia de
identificar vulnerabilidades en materia de continuidad de negocio, ademas de
identificar los procesos y actividades criticos que afecten la operacion de la
empresa. Ademas, son conscientes de la importancia que pueden obtener con la

aplicacion de un BIA para implantar estrategias de recuperacion eficientes.
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3. Desarrollo del Tema de Investigacion

Tal como se plante6 en la metodologia, la investigacion abarca tres grandes
etapas: Planificacion, Ejecucion y Comunicacion de resultados. Ademas en este
capitulo se desarrollaran las secciones de evidencia, documentacion y calidad del
trabajo realizado.

A continuacion, se describe cada una de ellas:
3.1. Etapa 1: Planificacion

Esta etapa inicié con identificacion de los procesos criticos del negocio y la
magnitud del impacto operacional y financiero en la entidad, ademas, si se

interrumpia algunos de estos procesos.

Producto de lo anterior se determind la oportunidad y posibilidad real de llevar
a cabo el trabajo con el alcance y en el tiempo establecido, asi como los recursos

requeridos.

Una vez determinada la viabilidad de cumplir con los objetivos del proyecto y
de la empresa, se preparé el programa de ejecucion del trabajo y una vez aprobado
se comenzOd a determinar las funciones y procesos importantes para la
supervivencia de la empresa al momento de la materializacion de un riesgo que
afectara la continuidad del negocio, se disefié las herramientas para atender de
extremo a extremo todo el programa de trabajo, se disefi6 la guia para el BIA, los
cuestionarios y todas las plantillas de trabajo para evidenciar la ejecucion del

trabajo.
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3.1.1. Programa de la etapa de planificacién

A continuacion, se detallan las actividades a ejecutar para la realizacion del

disefio de una guia para realizar un analisis de impacto de negocio.

Aplicar un BIA en una empresa del sector comercial

Ricardo Benavides Araya

Ing. Miguel Pérez Montero, MSc. )
Firma Fecha

Msc. Gino Ramirez Firma Fecha

De enero a marzo de 2018

Objetivos

Disefiar una guia para realizar un Andlisis de Impacto de Negocio (BIA), que
contribuya con el fortalecimiento del sistema de control interno y la continuidad de
la operacion de los sistemas que dan soporte a los procesos del negocio.

Alcance

Aplicacién en una empresa del sector comercial, etapa comprendida en los
meses de enero a marzo del 2018.
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Procedimientos

Procedimientos

a ejecutar

ID

Detalle

Ref. PT

Identifique los procesos transcendentales que
apoyan la mision y los objetivos estratégicos
empresariales, sus responsables, sus entradas

y salidas.

Documentacién
enviada por la
Gerencia

General

Disefie una herramienta que pueda aplicar a los
responsables de los procesos con toda la
informacion, que le permita realizar un Analisis

de Impacto del negocio.

Disefio de Ila
plantila  final

BIA.

Tabule y analice la informacién recopilada en el
punto 2.

Matriz 1 vy
Plantillas de

Control

A partir del andlisis de la informacion del punto

anterior determine:

4.1

Los procesos criticos del negocio segun el

impacto operacional.

Matriz 2

4.2

Los tiempos de recuperacion de los procesos

criticos del negocio.

Matriz 3

4.3

Los recursos indispensables para la

continuidad de cada proceso critico y del

negocio en general.

Matriz 4

4.4

Como el departamento de Sistemas de
Informacién apoya a cada proceso critico; asi
como la suficiencia de este apoyo, es decir,
¢esta preparado del departamento de Tl para

brindar ese apoyo?

Matriz 3 vy

matriz 4
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Cuél es el nivel de impacto de una interrupcion
4.5 de los procesos dentro de la empresa y qué | Matriz 5

tanto impacta una falla en las TI.

Establezca el potencial impacto de negocio | BIA  Informe

° tomando en cuentas los resultados del BIA. Final
Realice un andlisis de brecha (lo requerido
° segun el BIA aplicado y lo que se tiene).
Recomendacio
Determine como cubrir la brecha, queé requiere | og
6.1 el negocio y qué requiere Tl para minimizar el | Conclusiones
impacto en el negocio. finales, basado
en la matriz.
Presentar los resultados en conferencia, a l0s | pcta de
7 responsables de los procesos donde se aplicO | aceptacion de
el BIA para validar resultados o ajustarlos. trabajo

Presentar los resultados en un informe a los
.. Acta de
responsables de tomar decisiones que
8 . aceptacion de
solventen los recursos para reducir la brecha trabajo

detectada.

3.1.2. Descripcioén de la etapa de planificacidn del proyecto

Las empresas deben contar con un plan de continuidad de Tecnologia de
Informacién, que permita proseguir con su operativa diaria, en caso de presentarse
inconvenientes o fallas en los sistemas o0 servicios dados por el departamento de
Informatica de cada empresa, de esta manera, la correcta implementacion de un

plan debe permitirle restaurar sus operaciones en el menor tiempo posible.

Un analisis de impacto del negocio BIA, es determinante para la construccion
de un plan de continuidad del negocio, para efectos de este proyecto de graduaciéon
y por la limitante del tiempo se determiné que el alcance seria la creacion y
aplicacion de una guia para realizar el analisis de impacto del negocio de la empresa
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para que trabajo, estableciendo la creacion de la guia en el Gltimo cuatrimestre del
afo 2017 y la aplicacion de la misma en el mes de febrero de 2018.

Para la aplicacion de un BIA uno de los primeros pasos es obtener el apoyo
de la alta Gerencia de la empresa y contar con su patrocinio, es fundamental que
este proyecto tenga el respaldo de los altos jerarcas de una organizacion, este debe
ser por mucho el primer paso correcto que se debe dar. En el caso particular de este
proyecto, se tuvo todo el apoyo incondicional tanto de la vicepresidencia como de
la Gerencia General de la empresa, lo cual contribuyé con el cumplimiento para

alcanzar los objetivos planteados en el tiempo determinado.

Si bien es cierto la ejecucion de un BIA puede tomarse mucho tiempo en la
recopilacion y analisis de datos (lo cual se menciona con mayor amplitud mas
adelante), el valor agregado para el negocio resulta esencial para la futura
construccion de planes de continuidad. Por otra parte, el BIA no debe ser un
documento excesivamente extenso; por el contrario, debe contener informacion

correcta, actual y precisa.

Una vez con el respaldo de la alta Gerencia y entendiendo que la recopilacion
y analisis de los datos del BIA requiere bastante tiempo, una de las primeras
actividades realizadas fue la busqueda en sitios web de guias, plantillas,
cuestionarios, matrices para la captura de informacion para el analisis BIA. Después
de recopilar y analizar varios instrumentos, se llegd a determinar que, a pesar de
los muchos estandares de continuidad de negocio disponibles, no existe un
estandar formal para la aplicacion de BIA. En razén de ello, se procedié a recoger
las mejores ideas de cada instrumento localizado y realizar una adaptacion al tipo

de empresa donde se realiza el estudio que corresponde al sector comercial.

3.1.3. Sobre el instrumento disefiado para la recoleccion de datos para

el analisis de impacto de negocio
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La recoleccion de la informacién correcta es fundamental para un andlisis es
por esa razon que la plantilla disefiada en esta etapa de planificacion provee una
linea base para recoger la informacion necesaria para el analisis de impacto del
negocio. Esta plantilla se adjunta al final de este documento en la seccidén de Hojas
de Trabajo con el nombre de Plantilla Final BIA. La plantilla se disefié en Excel, ya
que es mas facil el andlisis de la informacion una vez completada con los datos

requeridos.

En esa plantilla lo primero que se solicita son datos generales sobre quién la
esta completando, el puesto que ocupa en la organizacion, el departamento al que
pertenece y la funcion principal que realiza la unidad de negocio de la empresa.
Luego incluye una matriz (la cual tiene el nombre de “Plantilla Final BIA”) donde la
persona seleccionada debe llenarla con la informacién relacionada a los procesos,
tiempos, impactos, etc. de su departamento. El contenido de cada columna se

detalla una continuacion:

Proceso: Proceso del departamento o unidad de negocio a la que pertenece.

Descripcion del proceso: Descripcion breve del proceso.
Nivel: Este campo es una de los mas importantes ya permitira determinar la
criticidad de los procesos dentro de cada departamento. Existen 3 opciones para
esa columna:
¢ Nivel A: La operacion es critica para el negocio. Una operacion es critica
cuando al no contar con ésta, la funcion del negocio no puede realizarse.
¢ Nivel B: La operaciéon es una parte integral del negocio, sin ésta el negocio
no podria operar normalmente, pero la funcidén no es critica.
¢ Nivel C: La operacién no es una parte integral del negocio.
MCI: Este es un campo muy particular de la empresa donde se aplico el instrumento,
guiere decir la meta crucialmente importante para el departamento, en ella se indica
cual meta de la unidad de negocio hace referencia o esta ligada el proceso descrito.
En otras palabras, se trata de la meta del departamento.
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Meta: En este espacio se debe ingresar la meta, pero a nivel organizacion, para el
caso de la empresa donde fue aplicada contaba con tres metas, asi que la persona
que llenaba el instrumento debia indicar cual meta de la empresa correspondia o
estaba ligado al proceso.

En seguida, vienen tres columnas que deben ser llenadas con un valor
numeérico ya que corresponde a los tiempos que se utiliza en todas las plantillas BIA,
MTD, RTO, RPO.

e MTD: Periodo Maximo de Tiempo de Inactividad de este proceso que puede
tolerar la empresa sin entrar en colapso.

e RTO: Periodo de tiempo en que un proceso puede permanecer interrumpido
desde que se identifique una crisis hasta su restauracion. Este seria el tiempo
de recuperacion a partir de la interrupcion.

e RPO: Magnitud de la pérdida de datos medida en términos de un periodo de
tiempo que puede tolerar un proceso de la empresa.

Seguido hay dos columnas donde se identifican los recursos y servicios que son
necesarios para el funcionamiento de esos procesos y en funcion de los tiempos
previamente indicados.

e Recursos: Indigue todos los recursos de Tl que son necesarios para la
operacion de este proceso. Por ejemplo: Computadoras, Hand Helds,
Laptops, dispositivos, etc.

e Servicios: Indique todos los servicios de Tl que son necesarios para la
operacion de este proceso. Por ejemplo: Internet, Correo, Sistemas (Indique
cuales), aplicaciones (indique cuales), reportes, WIFI, etc.

Procedimiento Manual: En una eventual interrupcion del proceso critico del
negocio (por ejemplo: instalaciones, incendio interrupcién eléctrica; no accesibles,
sistemas y aplicaciones informaticas no disponibles; proveedores/clientes;
incidentes ambientales), ¢qué procedimientos manuales o alternos pueden
realizarse, hasta que el sistema/servicios sean restablecidos?

Luego se deben completar dos campos importantes que son los impactos
financieros y no financieros, pueden servir para luego hacer un match entre la

criticidad y los impactos que éstos tienen.
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e Impacto Financiero: En ella se cuantifica el impacto financiero si este
proceso queda interrumpido por 24 horas.
Toma en cuenta:

o Pérdida de ingresos

o Gastos adicionales

o Multas, etc.

o Puntuacién de Rango de pérdidas
= 0=%0
= 1<$1,000
= 22>%1,000 < $5,000
= >$5,000 < $10,000
= >$10,000 < $25,000
= >$25,000 < $50,000
= >$50,000 < $100,000
= >$100,000 < $150,000
= >$150,000 < $250,000
= >$250,000 < $500,000
= >$500,000

Impacto no financiero: Registra todos los conceptos que no tienen un impacto
financiero con la interrupcién del proceso; por ejemplo: servicio al cliente, reputacion
de la empresa, pérdida de imagen, insatisfaccion de clientes, etc.

Por ultimo, un campo de comentarios, que deja espacio por si es necesario aclarar
algun punto del proceso que se esta describiendo y relacionando con cualquier otra

informacion.
Es importante aclarar que toda esta informacion debe ser llenada en un clima

sin presion, ya que es fundamental que los datos que se indiquen en el instrumento

disefiado sirvan para hacer el analisis de impacto del negocio.
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En la planeacion original se establecié que este instrumento sea llenado en
un maximo de cinco dias habiles, sin embargo debe programarse un lapso adicional

por si alguna persona se le dificultad llenarla en ese periodo.

3.1.4. Sobre la planificacién del envio de la plantilla para la recoleccion
de datos

En la etapa de planificacion es importante establecer una reunién con el
patrocinador o alta Gerencia dentro de la empresa que pueda dar un respaldo al
proyecto BIA. En el caso particular, tanto la Vice-presidencia como la Gerencia
General de la empresa dieron el apoyo al analisis de impacto del negocio desde el
inicio del proyecto. En dicha reunién se debe explicar qué es un BIA, aspectos
generales, los beneficios que surgen después de un andlisis para la empresa,
ademas, se debe establecer quiénes seran las personas que llenaran el documento
(Plantilla BIA Final) y establecer un cronograma para definir tiempos para el envio
de la plantilla de recolecciéon de datos del BIA asi como una fecha tentativa para un
futura reunién donde se expondran los avances del proyecto, a modo de un informe

preliminar.

3.1.5. Hoja de control de recepcion de datos

Se disefid una hoja de control donde se realizara un resumen de la
recopilacion de datos por departamento (podria darse el caso que la Plantilla BIA
Final sea aplicada a varios colaboradores del mismo departamento), entonces el
objetivo de ésta es que sirva para dos razones, la primera para que se unifiquen los
datos de un mismo departamento y la segunda que sirva como evidencia y

confirmacion de que la informacion brindada en la Plantilla Final BIA es correcta.

Esta Hoja de Control estara en el capitulo 4 de este documento junto con los

demas machotes utilizados en la realizaciéon del BIA.
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La Hoja de Control cuenta con varias secciones que a continuacién se
describen:

e Departamento: Se indica el departamento al que pertenece el
colaborador(es).

e Lista de procesos mas criticos: Se listan los procesos mas criticos del
departamento.

e Recursos Asociados: Son todos los recursos que se requieren para que el
proceso pueda funcionar.

e Metas empresariales asociadas: En esta seccion se listan todas las metas de
la empresa asociadas al proceso.

e Impacto: Se recopila la informacion tanto de impacto financiero y no
financiero ante la interrupcién de los procesos del departamento.

e Tiempos de RTO y RPO de los sistemas y servicios.

Por dltimo, incluye una seccion de firmas donde el colaborador indique
cuando recibid la plantilla BIA Final y cuando la entregé, ademas del consentimiento
de que todo lo expuesto en esa hoja es verdadero.

3.1.6. Disefio de las matrices para el andlisis de datos

Una vez que se tienen todas las respuestas de los instrumentos de
recoleccion de datos del BIA, se procede con su tabulacién y analisis de la
informacion.

Lo primero que debe hacerse es analizar dicha informacion por area, luego
se determina cuales son los procesos mas criticos y que estén relacionados
directamente con una meta de la empresa. Es importante determinar ademas, si fue
posible identificar el impacto financiero y no financiero que tiene la empresa una vez

gue los procesos tuviesen una interrupcion.

Determinados cuéles son los procesos criticos de la empresa es importante

identificar los tiempos del MTD, RTO Y RPO y ademas los recursos y servicios que
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éstos soportan. Estos datos deben estar analizados de una manera que se pueda
comprender cudles servicios y recursos son de mayor impacto operacional al sufrir

una interrupcion.

Como resultado de los trabajos de andlisis se dispondra de una lista de
procesos o0 actividades para los cuales se ha definido el RTO, MTD y RPO. Con
esta informacion resulta factible crear la lista ordenada por prioridad (Nivel A, B, C)

y obtener las actividades criticas y deducir cuales son los activos criticos de TI.

En el analisis de resultados debe existir la identificacion de procesos alternos
de los procesos del negocio para que éstos puedan continuar operando en caso de
presentarse una interrupcion; para ello es oportuno que las empresas tengan
métodos alternativos de manera temporal que ayuden a superar la crisis que ha
generado una interrupcion; por lo tanto, para cada proceso critico que se establezca
(en los servicios), se debe poseer un procedimiento manual de continuidad del
servicio. Esta informacion se puede analizar con los datos llenados por cada

colaborador en la plantilla del BIA en la columna procedimiento manual.

Ordenados los procesos por criticidad y tiempos de recuperacion se debe
identificar cuales son los recursos y servicios de Tl que soportan esos procesos,
una vez identificados se debe planear una reunién con la Gerencia de tecnologias
de informacion para hacer una sesion de trabajo donde se puedan establecer los

riesgos asociados a los servicios que ellos proveen a la organizacion.

Para facilidad del analisis de los datos se recomienda hacer matrices que se

explicaran en la seccién de ejecucién de este capitulo:
e La primera donde se indique en las filas todos los equipos y sistemas

identificados y en las columnas todos los procesos de la empresa. Y luego

se marque quién depende de qué.
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e Una segunda es una matriz que lleve los procesos criticos y para cada uno
el RTO y RPO, ambos en horas.

e Latercera matriz, es la fusidon de las dos anteriores antes expuestas, es una
matriz donde se debe de incluir para cada equipo y sistema los valores
minimos del RTO Y RPO.

e La cuarta matriz es una matriz donde se listaran en las filas todos los
sistemas y en las columnas estara el RTO y RPO de la matriz 3 mas las
servicios de Tl que dependen de ese sistema (Por ejemplo, servidores
Oracle, SQL, Aplicaciones, etc.).

e Por ultimo, una quinta matriz donde estén mapeados los sistemas y recursos
que provee Tl contra las medidas que se toman para cumplir con los RTO Y
RPO, riesgos asociados al cumplimiento, recomendaciones y riesgo residual

al aplicar la recomendacion.

Estas cinco matrices estaran disponibles en el capitulo 4, asi como la
explicacion de dénde y como fueron utilizadas en la secciéon de “Ejecucion del

programa de trabajo” de este capitulo.

3.1.7. Analisis de Brecha con respecto a la suficiencia de Tl

Entre los Ultimos pasos de esta guia, en la etapa de planificacion se debe
establecer y agendar una sesion de trabajo con el encargado de los sistemas y
recursos informaticos. En esa sesion se debe identificar la suficiencia que tiene el
departamento de Tl de la empresa para cumplir con los RTO y RPO de los procesos
misionales de la empresa detectados en el BIA.

Se tiene que determinar si es posible minimizar el impacto del negocio en los
aspectos operativos y financieros. Es por eso que se debe hacer un analisis de la
situacion actual vs la situacion ideal conforme a los resultados del BIA. Ademas,

determinar como cubrir la brecha, qué recursos se necesitan tanto tecnolégico como
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humanos. Esta informacion debe estar completa en la matriz #5 descrita en el

apartado anterior.

3.2. Etapa 2: Ejecucion del programa de trabajo

En esta seccion del documento se explicarda dénde y como se utilizaron los

machotes de trabajo.

En el programa de trabajo se indica que se debe disefiar una herramienta
gue pudiese aplicar a los responsables de los procesos de la empresa. Como se
explico en la seccion de planificacion, este instrumento se llama “Plantilla BIA Final’
y es un compendio de varias plantillas encontradas en sitios web y fue adaptada
para los fines académico y de este proyecto de graduacion.

La seleccion del personal que completara la informacién solicitada en esta
plantilla, fue seleccionada tanto por el Vice-presidente como el Gerente General de
la compafiia. En primera instancia, se pretendia aplicar la herramienta
exclusivamente a los gerentes de la empresa (ya que en la buena teoria son las
personas mas capacitadas en llenar con la informacion correcta), sin embargo, la
empresa tiene la particularidad que en esos puestos tiene a personas muy nuevas
o0 bien estan vacantes, por lo que se decidié para mitigar ese problema fue aplicarla
en casos nhecesarios a las jefaturas inmediatas (basandose en el organigrama

empresarial actual).

La aplicacion de la herramienta disefiada para la recopilacién de los datos
del BIA fue en la segunda semana de febrero a 23 personas de diferentes
departamentos de la empresa, enviada via correo electrénico. En algunos casos,
fue requerido colaboracion para el llenado, esto debido a que muchas personas
desconocian términos como RTO o RPO, por dar un ejemplo.
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Las respuestas fueron enviadas en un lapso promedio de 7 dias habiles, que
en términos de programacion fue aceptable.

Una vez que fueron recibidas las diferentes respuestas a la Plantilla BIA Final,
se inici6 con el analisis y resumen en las hojas de control. Esto sirvié para aclarar
cualquier punto que se tenia dudas, o bien, para indicarle al colaborador si por
alguna razén omitié algun proceso critico de la empresa. Todo esto con base en dos
criterios: 1- la experiencia que tengo dentro de la empresa y el conocimiento que
tengo de los procesos de la empresa, 2- la Gerencia General me envié todos las
metas y procesos que estan enfocadas las diferentes Gerencias, asi que fue mas

facil indicarles a los colaboradores que las plantillas estaban incompletas.

3.2.1. Uso de matrices para el andlisis de los datos

Con las plantillas BIA completas y las hojas de control firmadas se inicié con
el analisis de los datos, como se explico en la seccion de planificacion, se plantea
en este proyecto utilizar cinco matrices para lograr el analisis de impacto de negocio
y ademas establecer el impacto operacional si un proceso fuese interrumpido y
determinar la suficiencia del departamento de Tl con los requerimientos

establecidos en el BIA.

3.2.2. Recursos-Servicios vrs Procesos Empresa (Matriz 1)

La primera matriz de analisis de datos es la mas compleja de todas y ademas
a la que se le tiene que dedicar mas tiempo para el llenado de los datos. En esta
matriz se establecié que en las filas se van a colocar todos los recursos, equipos,
sistemas de informacion, reportes, etc. y en las columnas se colocan todos los

procesos de la empresa indicados en las diferentes plantillas recibidas.

Dicha matriz serve para cumplir con la actividad #3 del programa de proyecto

(Tabule y analice la informacién recopilada). En esta matriz se puede determinar y
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mapear cuales son los recursos y servicios que requiere cualquier proceso de la

empresa para que funcione con normalidad.

3.2.3. Procesos Criticos y Tiempos (Matriz 2)

La segunda herramienta para el andlisis de datos es una matriz que se
alimenta de los datos de las personas que llenaron la Plantilla Final BIA, en esta
tabla debe estar tabulados todos los procesos criticos de la empresa, para
determinar que es un proceso critico 0 no se tomoé varios criterios (impacto
financiero, impacto no financiero, nivel de criticidad, metas a las cuales esta
alineado el proceso) y debe estar indicado la descripcion del proceso, RTO, RPO,
a cual departamento esta ligado el proceso. En el caso de las plantillas que fueron
llenadas por varias personas del mismo departamento y que indicaron el mismo

proceso se debe de indicar los tiempos del RTO y RPO minimos requeridos.

Con esta matriz utilizada se cumple con otra actividad del programa de
trabajo propuesto (Determine los procesos criticos del negocio segun el impacto
operacional), al final con esta tabla se podra determinar los procesos criticos de la
empresay a partir de esa informacion, es posible establecer cuales son los recursos

necesarios para su operaciéon normal.

3.2.4. Recursos — Servicios vrs Tiempos (Matriz 3)

La tercera herramienta disefiada para el analisis del BIA fue una matriz donde
su fuente de datos para ser completada es la fusion de las dos primeras matrices
(explicadas anteriormente). En esta matriz se va a establecer los recursos
asociados a los procesos criticos de la empresa contra los RTO y RPO, ahora bien,

para llenar esta matriz lo que se debe de hacer es lo siguiente:

En la segunda matriz (Procesos Criticos y Tiempos) se encuentras todos los

procesos criticos y los tiempos de recuperacion, entonces ese proceso se buscan
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en la primera matriz y se identifica todos los recursos y servicios que fueron
mapeados y a estos se les hereda los tiempos del RTO y RPO. De ese modo, en la
matriz deben estar todos los recursos, sistemas, reportes, aplicaciones y los tiempos

de recuperacion.

Es importante mencionar que puede darse el caso que varios procesos
utilicen el mismo sistema de informacién y que los diferentes procesos tengan
tiempo de recuperacion mas o menos conservadores, si esta situacion llegase a

suceder de colarse en esta matriz el RTO Y RPO minimo.

Con esta informacion completada se puede cumplir con otra actividad del
plan de trabajo (Determine los tiempos de recuperacion de los procesos criticos del
negocio.), ya que con los datos de la tercera matriz es posible identificar todos los
recursos, sistemas, reportes y criticos del negocio.

3.2.5. Sistemas de Informacion/Reportes/Cubos vrs Recursos de TI
(Matriz 4)

La cuarta herramienta que se establecio para cumplir con las actividades del
programa de trabajo fue la matriz que asocia los servicios de Tl contra los recursos
fisicos con los que cuenta el departamento de Informatica de la empresa, tanto a

nivel interno como externo.

La matriz debe ser llenada de la siguiente manera, primero debe colocar en
las filas todo el software, reportes, cubos y sus RTO y RTO asociados que estan en
la matriz #3 que se detall6 en la anterior seccion y en las columnas deben estar
mapeados todo el hardware que tiene a cargo el departamento de Informatica,
piense en servidores de aplicaciones, servidores web, bases de datos, etc. Una vez
gue tenga las filas y columnas identificadas se debe asociar la dependencia entre

estas.
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Una vez asociadas todas las dependencias se puede identificar los recursos
indispensables para la continuidad de cada proceso critico y del negocio en general

(otra actividad del programa de trabajo).

3.2.6. Recurso de TI vrs Medida-Riesgo-Recomendacion-Residual
(Matriz 5)

La dltima matriz es la que depende totalmente de los datos e informacién de
todas las herramientas disefiadas en este proyecto, debe ser llenada con los datos
que el departamento de Tl pueda brindar. En esta matriz debe completarse de la
siguiente manera, primero se deben de listar todos los recursos de Tl identificados
en la matriz 4 y el hardware listado en la matriz 3. En las columnas debe ir la medida,
riesgo, recomendacion y riesgo residual, a continuacion la explicacion de esos

campos:

e Medida: En esta columna se describe la medida que est4d optando
actualmente el departamento de Tl para contrarrestar los tiempos de
recuperacion objetivo y los tiempos de punto de recuperacion.

e Riesgo: Se debe de referir el riesgo que actualmente tiene el departamento
de TI contra los tiempos de RTO y RPO.

e Recomendacién: En esta columna es la Unica donde interviene el
sustentante, en esa columna se debe de indicar la recomendacién basada
en su experiencia como informatico.

e Riesgo Residual: Es el riesgo que una vez aplicada la recomendacion

permanece después de haber ejecutado las recomendaciones.
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3.3. Etapa 3: Presentacién y comunicacion de resultados

Los dos ultimos pasos en esta guia del analisis de impacto de negocio son la
presentacion en conferencia de los resultados obtenidos, es importante que en esa
presentacion estén al menos los patrocinadores del proyecto. En esa sesion de
trabajo se deben exponer todos los resultados y definir si en todo se esta de acuerdo
o bien, se requiere de algun ajuste. Todos los ajustes que se soliciten en esa
conferencia de los resultados debe quedar documento y usarlo de insumo para la

redaccion del informe final.

La presentacion del informe final es el Ultimo paso que se debe realizar en el
andlisis de impacto del negocio. Este informe debe ser claro y conciso, debe
expresar los elementos mas relevantes de la investigacion, desde la identificacion
de los procesos criticos de la empresa, los servicios y recursos que se requieren
para que funcionen, asi como los tiempos de recuperacion y los riesgos asociados
a que un proceso critico tenga la posibilidad de ser interrumpido. Por ultimo, dar un
panorama de la situacion actual del servicio que brinda el Departamento de
Informatica para apoyar la continuidad de negocio y ademas exponer codmo se

podria minimizar la brecha entre lo que se tiene a lo que se quiere conseguir.
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3.4. Etapa 4: Evidencia del trabajo

Para la toma de la evidencia se aplicaron diferentes técnicas, entre ellas se

encuentran:

¢ Plantillas de trabajo: Se disefi6 una plantilla con el fin de recopilar informacion
para el analisis de impacto de negocio. La plantilla utilizada se puede
encontrar en el capitulo IV de este documento.

e Analisis de contenido: Se realiz6 un andlisis de la plantilla respondida en este
trabajo y se resumio en un documento de analisis por departamento.

e La observacion: De todo el personal involucrado en los procesos misionales
de la empresa.

e Entrevistas: Aplicadas al gerente de Tl y a usuarios involucrados en el
proceso misionales de la empresa.

3.5. Etapa 5: Documentacion del trabajo

Al ser un trabajo relacionado con la continuidad del negocio y por un
requerimiento de confidencialidad acordado con la empresa donde se ejecutd esta
investigacion, previo al inicio de este proyecto se solicitO mantener la
confidencialidad de la informacion resultante de este trabajo, ya que se trata de
informacion sensible para la organizacién. Por esta razéon, no se adjunta la
documentacion del proceso aplicado, el cual se realiz6 con las plantillas indicadas

en el capitulo IV de este documento.
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4. Machotes de trabajo

En este capitulo se adjunta todos los machotes de trabajo utilizado para el analisis de impacto de negocio.

4.1. Plantilla Final BIA

Business Impact Analysis para la empresa XXX
Objetivos

El propdsito del andlisis de impacto de negocio (Business Impact Analysis BIA) es
departamentos/unidades y procesos del negocio son esenciales por la operacion de la empresa XXX.
Los objetivos de un BIA son los siguientes:
Estimar los impactos financieros e intangibles de cada unidad de negocio, asumiendo el peor escenario.
Identificar los procesos de negocio criticos y la rango de tiempo de recuperacion ante un interrupcion

Una excelente forma de aprender sobre un negocio es realizar un analisis de impacto al negocio. Ademas de
identificar prioridades y plazos de recuperacion, llevar a cabo un BIA también puede identificar las oportunidades
para una mejora de procesos.

identificar cudles
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Analisis de Impacto del Negocio (BIA)

Recoleccion de informaciéon y documentacion de datos de las funciones principales del negocio y sus dependencias.
La informacion que se provee sera utilizada para la valoracién del BIA.

Completado por: Revisado por:
Ricardo Benavides Araya
Puesto que ocupa: Departamento
TI
Fecha realizado Fecha revisidn:

Nombre del Departamento o Unidad del Negocio a la que pertenece

Ingrese el nombre del departamento

Funcidn principal del Departamento o Unidad del Negocio

Ingrese la funcidn principal que realiza su departamento

MTD |RTO RPO Impacto
Descripcion \Y (o] Meta (en (en (en Procedimiento | Impacto | No
Proceso del proceso Asociado | Asociada | horas) | horas) | horas) \ELTIE] Financiero | Financiero | Comentarios

Proceso que

agos a los No estd

pag documento, El Pago de

proveedores .

de servicios Sistema R facturas
Pago de emision de ¢ Nivel Computadora, se pueden 5> Reputacion depende del
acturas a mpresora acer cheques b < dela registro de
f [ cheaue o c 72 48 24 | R'e . h h $25,000 del i d
proveedor . g Cheques X P y pagos a los $50,000 empresa las facturas

be - proveedores en el

electrénico . . .

sin necesidad sistema
y acuse de .
. del sistemas
recibo.
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4.2. Hoja de control y analisis de los datos

Hoja de control de envio/recepcion de la plantilla BIA y analisis de los datos

Analisis de los datos

Departamento: Se indica el departamento al que pertenece el colaborador(es)

Lista de procesos mas criticos:
e Lista de los procesos

Recursos asociados
e Liste los recursos asociados

Metas empresariales asociadas
e Liste las metas

Impacto a la empresa con interrupcion de los procesos del departamento:
e Liste los impactos tanto financieros como no financieros

Tiempos RTO, RPO para lograr la continuidad operativa de los procesos

Sistemas # #
Servicios # #
Reportes # #

Nota: Cuando son mas de un colaborador por departamento se toma el dato mas bajo

Fechas de envio: Es la fecha en que se le envié el documento (via correo electrénico) para que sea contestado.

Fecha de respuesta: Es la fecha en que el colaborador (via correo electrénico) responde con el documento contestado

Firma del colaborador: Firma del colaborador aceptando el andlisis de los datos.




4.3. Recursos-Servicios vrs Procesos Empresa (Matriz 1)

Analisis de Impacto del Negocio (BIA)

Recoleccion de informacién y documentacion de datos de los recursos-servicios vrs los procesos de la empresa. La
informacién que se provee sera utilizada para la valoracién del BIA.

Completado por: Revisado por:

Puesto que

Puesto que ocupa: .
ocupa:

Fecha realizado: Fecha revision:

Departamento
Numero de
proceso critico

Equipos y

Sistemas/ Proces Proceso Proces Proces Proceso Proceso Proces Proces Proces Proces
Procesos ol Proceso2 3 oN o N2 N3 N4 Proceso N5 o N6 o N7 o N8 o N9

Sistema 1
Sistema 2
Sistema 3
Aplicacién 1
Reporte 1
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4.4. Procesos Criticos y Tiempos (Matriz 2)

Analisis de Impacto del Negocio (BIA)

Recoleccion de informacién y documentacion de datos de los procesos criticos
y los tiempos RTO Y RPO

Completado

. Revisado por:
por:

Puesto que

_ Puesto que ocupa:
ocupa:

Fecha

: ) Fecha revision:
realizado:

Numero de

Proceso Plantilla Procesos Criticos  Descripcion RTO RPO
Refala Nombre del Descripcion
1 plantilla BIA  proceso critico del proceso 0 0




4.5. Recursos — Servicios vrs Tiempos (Matriz 3)

Analisis de Impacto del Negocio (BIA)

Recoleccion de informacion y documentacion de datos de los recursos criticos
vrs RTO/RPO

Completado por: Revisado por:
Puesto que ocupa: Puesto que ocupa:
Fecha realizado: Fecha revision:

Recurso o Servicio RTO RPO

Sistema 0 0

Recurso 0 0

Hardware 1 3

Aplicaciones 2 3

etc. 3 2

etc. 4 2
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4.6. Sistemas de Informacién/Reportes/Cubos vrs Recursos
de Tl (Matriz 4)

Analisis de Impacto del Negocio (BIA)

Mapeo de los Servicios Tl contralos Recursos de T

Completado

) Revisado por:
por:

Puesto que

_ Puesto que ocupa:
ocupa:

Fecha

: _ Fecharevisién:
realizado:

Servicios de
Tl / Recurso Servidor Servidor
de Tl RTO RPO Servidor A ServidorB C BD

Sistema X 0 0 X X
Sistema Y 0 0 X
Sistema Z 0 0 X
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4.7. Recurso de Tl vs. Medida-Riesgo-Recomendacion-Residual (Matriz 5)

Analisis de Impacto del Negocio (BIA)

Matriz de Recursos de Tl vrs Medidas/Riesgo/Recomendacion/Riesgo Residual

Completado

. Revisado por:
por:

Puesto que

_ Puesto que ocupa:
ocupa:

Fecha

: _ Fecha de revisado:
realizado:

Riesgo

Recursos de TI RTO Minimo RPO Minimo Medida Recomendaciéon residual
Servidor A

Servidor B

Servidor C

Hardware A

Hardware B

Hardware C
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5. Analisis de resultados

Por un requerimiento de confidencialidad acordado con la empresa donde se
ejecutd esta investigacion, previo al inicio de esta proyecto, y de acuerdo con lo
establecido en los términos para su realizacion desde el inicio del curso Practica
Profesional I, no resulta factible incluir en este apartado informacion detallada y los
resultados de la guia propuesta y aplicada; cuyos resultados fueron ampliamente
detallados en el informe entregado a las autoridades de la empresa y fueron
expuestos a esas instancias segun se indica en actas, ver seccién de Anexos. Lo
anterior no obsta para mencionar que se determinaron una serie de condiciones
relevantes que la empresa dio por aceptadas y se comprometié a iniciar a la mayor
brevedad las tareas necesarias.

En este capitulo se pretende que el lector pueda comprender cuales fueron
los resultados obtenidos después de este trabajo de graduacion sin atentar contra
la confidencialidad de la informacién brindada por parte de la empresa.

e A pesar de ser la primera vez que se realiza un ejercicio sobre temas de
continuidad del negocio, existi6 un apoyo de todas las personas
responsables de algun proceso de la empresa. Cada persona completo la
plantilla suministrada para la recoleccion de datos de manera libre y
respondiendo de forma sincera y clara cada pregunta planteada.

¢ Sibien muchos de los involucrados en este proceso no conocian los términos
BIA, RTO, RPO, etc., con una explicacion breve comprendieron lo que la
plantilla les solicitaba.

e Una vez completada todas las plantillas se procedié a realizar un primer
analisis de los resultados, mediante el cual se identifico una gran cantidad de
procesos de la empresa y de los cuales mas del 50% fueron calificados como

criticos.
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Una vez analizados los resultados se identifican varios recursos de Tl que
son fundamentales para la operacion y que se creian obsoletos.

Se determiné que muchos procesos de diferentes departamentos tienen
dependencia con los mis servicios y recursos de Tl. Eso inmediatamente
indica que son sistemas, reportes y hardware altamente necesarios para la
operacion de varios procesos criticos de la empresa.

Los tiempos de RTO y RPO en varios procesos se establecieron muy rigidos
sin oportunidad de que Tl pueda tener un inconveniente o retraso. Es
importante que los tiempos de recuperacion sean re-evaluados.

Se determind que existe una alta dependencia de los sistemas de
informacion de la empresa y que éstos, practicamente, no pueden sufrir una

interrupcion

50



6. Conclusiones y recomendaciones

6.1. Conclusiones del estudio aplicado 'y sus

recomendaciones

La elaboracion y puesta en marcha de un andlisis de impacto o BIA para
cualquier negocio, no es mas, que conocer las necesidades de negocio
expresandolas en términos de recuperacién cubriendo las necesidades y el

cumplimiento de los objetivos de negocio marcados por la compafiia.
Entre las conclusiones del proyecto se puede destacar las siguientes:

e Se delimitaron los procesos o actividades criticas dentro de la organizacion
gue afectan al negocio pudiendo descubrir actividades criticas que a priori no
lo parecian.

e Permitié identificar vulnerabilidades de la organizacion en materia de
continuidad de negocio.

e Se promueve una reduccién de costes ante posibles interrupciones del
negocio.

e Aporté informacion de gran valor a la hora de priorizar el desarrollo de otros
proyectos en materia de continuidad de negocio.

e La informacion obtenida en el desarrollo del BIA es una base fundamental

para implantar estrategias de recuperacion eficientes.
En el caso de las recomendaciones se puede mencionar las siguientes:

e En el caso particular de esta empresa, se recomienda desarrollar sus planes

de recuperacion y verificar que satisfacen todas las necesidades del negocio.
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Considerar un mayor numero de areas de la organizacion a la hora de
implantar planes de continuidad, no solo al personal responsable de llevar a
término este tipo de proyectos.

Una vez que se implementen nuevos procesos o servicios de TIl, estos se
deben incluir en las matrices del analisis del BIA.

Implementar planes de continuidad del negocio; y de este modo determinar
los pasos a seguir para que los procesos criticos de la empresa nunca dejen
de funcionar. El BIA le ofrece esa base de conocimiento para lograr

desarrollar dichos planes.

52



6.2. Conclusiones del proyecto realizado

Tal y como se puede observar, llevar a cabo un analisis de impacto sobre el
negocio aporta multiples beneficios para la organizacion; y esta primera aplicacion
de la herramienta, logré una motivacion importante para promover la consolidacion
de estos analisis en el futuro; y con ello fortalecer la condiciones que garanticen la

continuidad de las operaciones de la misma entidad.

El analisis de impacto del negocio —BIA, hace parte importante del plan de
continuidad del negocio y a su vez, presenta consideraciones importantes para la
gestibn del riesgo dentro de las organizaciones, ademds, promueve el
establecimiento de un marco de politicas, procedimientos y estrategias que
permiten asegurar que las operaciones de caracter critico puedan ser mantenidas y
recuperadas a la mayor brevedad posible, en caso de fallas graves dentro de los

sistemas de informacion y las comunicaciones.

En este sentido, las distintas organizaciones deben considerar que el BIA es
un instrumento operacional muy importante que permite la toma de decisiones en
momentos criticos de la organizacion en virtud del cese de operaciones debido a
una situacion andémala presentada. De esta manera, dicho instrumento contribuye
a identificar las operaciones y servicios considerados criticos dentro de la entidad,
a mantenerlos en operaciéon y a restablecerlos en el menor tiempo posible con el

apoyo de un plan de continuidad.

Dicho lo anterior, el analisis de impacto del negocio -BIA, podra ayudar a
identificar, dentro del marco de la seguridad de la informacion, las vulnerabilidades
potenciales de la organizacion, ademas, podra delimitar las actividades criticas que
afectan el negocio y ayudara a las entidades a definir los planes adecuados de
recuperacion de los servicios que afectan el objeto del negocio. Por otro lado, las

entidades podran tener mayor informacién sobre el estado de los procesos, lo cual
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contribuye favorablemente a mejorar la competitividad y proyectar estrategias

adecuadas para una recuperacion exitosa de la informacion.

Finalmente, es responsabilidad de la empresa disponer de un recurso
humano suficientemente capacitado y especializado, capaz de enfrentarse a los
eventos inesperados que atentan contra la operatividad, seguridad y disponibilidad

de los sistemas de informacién y las comunicaciones.
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8. Anexos

06 de abril de 2018

Eduardo Gazel Lopez, Vicepresidente
Alpemusa
Prasente

Estimado sefor

Producto del acuerdo previo entre la empresa Alpemusa S.A. y el Sr. Ricardo
Benavides Araya, relativo al Trabajo Final de Graduacion de la Maestria Profesional en
Auditoria de Tecnologias de Informacidn, se hace la entrega del informe final del trabajo
realizado, el cual, es resultado de la practica profesional desarrollada como parte del
programa de la maestria.

El trabajo final de graduacion, consistid en la realizacion del proyecto denominado
“Dizefic de una guia para realizar el Andlisis de Impacto de Negocio BIA en una
empresa del sector comercial®, que tiene como objetivo principal "Disefar una guia para
realizar un Analisis de Impacto de Negocio (BIA)., con el fin de gue mejore el contral
internc y sirva de punto de pariida para sus acciones de confinuidad del negocio”, el
cual fue desarrollada en la empresa Alpemusa.

Se agradece su atencién y la colaboracitn brindada en todo el proceso realizado.

Ricacdo Bercvider

Ricardo Benavides Araya Eduardo Gazel Lopez
Sustentante ALPEMUSA S.A.
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ACTA DE CONFERENCIA DEL INFORME BIA 2018

El dia 06 de abril de 2018, en las oficinas de la empresa ALPEMUSA S.A., se realizd la
conferencia del "Informe final del Andlisis de Impacto de Megocio®, correspondiente a la
actividad realizada del Trabajo Final de Graduacion de la Maestria Profesional en Auditoria
de Teenoclogias de Informacién, los abajo firmantes manifiestan haber participado en dicha

conferencia estando en acuerdo con los temas tralados

PARTICIPANTE PUESTO FIRMA
Eduardo Gazel Lépez Vicepresidente Alpemusa /
[——
Ricardo Benavides Araya Sustentante i carte Bensvides
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