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RESUMEN: La finalidad de este articulo es
mostrar el trabajo individual de cada integrante y el
compilado grupal realizado con los conceptos
aprendidos en el curso, creando un trabajo con cada una
las tematicas elegidas dadas por la rdbrica de
actividades, y que pueden ser puestas en marcha en
una empresa en cualquier momento.

PALABRAS CLAVE: Linux — Maquina virtual -
Conexiones remotas - VPN — Zentyal

ABSTRACT: The purpose of this article is to show
the individual work of each member and the group
compilation made with the learned concepts in the
course, creating an assignment with each one of the
chosen themes by the activity rubric and that can be ran
in a company anythime.

KEYWORDS: Linux — Virtual machine — Remote
connections — VPN — Zentyal

1 INTRODUCCION

Este documento provee el trabajo individual de la
actividad 8 del diplomado de Linux como opcion de
grado, en el cual encontraremos el consolidado de los
puntos solicitados por la rdbrica para la entrega de la
actividad.

2 SERVIDOR ZENTYAL

Zentyal Server desde
http://download.zentyal.com/zentyal-5.0.1
developmentamd64.iso. Este sera el archivo .iso Crear
la maquina virtual en Virtual box con el nuevo sistema
operativo a manejar el cual es Zentyal Server. Ver figura
1.
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Fig. 1. Maquina virtual

Después elegir el iso para dar comienzo a la
instalacion del sistema operativo. Ver figura 2.
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Fig. 2. Instalacién

Botear desde la imagen y comenzar la instalacion.
Ver figura3.
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Fig. 3. Configuracion

Seleccionar la primera opcion. Ver figura 4.
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Fig. 4. Configuracion

Se configuran los parametros de ingreso como nombre y

contrasefa. Ver figura 5.
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For faver, introduzca el nombre de la méguina.

El nambre de méquina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia temer. Si estd configurando una red
doméstica puede inventarse este nomore.

Nombre de la méquina:
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Fig. 5. Configuracion.

Elegir ubicacion. Ver figura 6.
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Acceder e ir a configuracion inicial. Ver figuras 7y
8.
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Instalar los paquetes. Se instala todo el sistema de
archivos. Finalizada la instalacion reiniciar el sistema
operativo. Posterior a esto se tendra acceso al sistema
operativo.




3 Temética 1. DCHP server, DNS server
y controlador de dominio ZENTYAL

Para comenzar a configurar su servidor DHCP,
DNS, controladores de dominio y firewall, comience con
un inicio de sesion inicial donde se le pedirda que
configure los paquetes necesarios. Ver figura 9.
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Fig. 9. Configuracion.
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A continuacion, se configura el adaptador de red. El
primero es para el area abierta (Internet) y el segundo es
para la red local. Ver figura 10.
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Fig. 10. Configuracion.
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La red DHCP (para acceso externo a Internet) y la red
estatica (para distribucion de red interna) estan
configuradas. Ver figura 11.
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En la configuraciéon de usuarios y grupos, se selecciona
el servidor “stand-alone” y se asigna un nombre de
dominio al servidor. Ver figura 12.
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Fig. 12. Configuracion.

Es importante ejecutar actualizaciones pendientes para
mantener el sistema en plena forma. Ver figura 13.
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Fig. 13. Configuracion.
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La configuracion de DHCP se ingresa para modificar las

opciones de personalizacion segin sea necesario. Ver
figura 14.
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Fig. 14. Configuracion.




Se agrega en el apartado siguiente los rangos de
direcciones; para este caso se toma un rango desde
192.168.1.89 hasta 192.168.1.200. Ver figura 15.
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Fig. 15. Configuracion.

Se inicia el cliente y se verifica su IP, tenga en cuenta
que utilizé la siguiente IP de Zentyal. Ver figura 16.
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Fig. 16. Configuracion.

De vuelta en Zentyal, podemos ver que el cliente esta
definido en el tablero. Ver figura 17.
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Fig. 17. Configuracion.

Servicio DNS Server. En este punto, el DNS esta
instalado, desde la configuracion inicial, para que pueda
ingresar a través del panel de control. Debe ir al médulo
DHCP vy verificar si los servidores de nombres estan en

el DNS local ZENTYAL y vaciar los servidores de
nombres secundarios. Ver figura 18.

Zentyal — Mozilla Firefox

O 2Zentyal x| +
« [e] O A hips:/rlocalhost:8443 smposite/interfacec 0% Ty 9 =
Qzentyal oeveisprent iition Busear Q
DHCP | ethl -]
meco | Opcones avanza
e et
8 T () M [ [ Zentyal — Mozilla Firefox | W vanessavahos@zentyal-. | R

Fig. 18. Configuracion.

En el médulo DNS, se verifica que esta afiadido el
servidor. Ver figura 19.
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Fig. 19. Configuracion.

Creamos un nuevo nombre de maquina y configuramos
su IP. Ver figura 20.
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Fig. 20. Configuracion.
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Controlador De Dominio. Ir al sistema general en el
navegador Zentyal y configurar el nombre de host y el
dominio, luego en la pestafia de dominios del panel de
control verificar si el dominio se ha actualizado, se
procede a crear un usuario de gestion de dominio, nos
dirigimos a usuarios y grupos — gestionar, para agregar
usuarios. Ver figura 21.
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Fig. 21. Configuracion.

Una vez creado, el usuario se agrega al “Domain
admins” y de la misma manera que el usuario de
prueba. Para verificar que se puede conectar al dominio
se accede desde un cliente Windows, dentro de panel
de control accedemos a “Sistema y seguridad”, dentro
acceder a “sistema” y en “configuracion de nombre,
dominio y grupo de trabajo”. Ver figura 22.
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Fig. 22. Configuracion.

Después hacemos clic en “Cambiar’ y en “dominio”,
escribimos el nombre del dominio al que desea unir el
equipo y, a continuacion, hacemos clic en Aceptar. Ver
figura 23.
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Fig. 23. Configuracion.

Se deben ingresar las credenciales del usuario creado
para conectarse al dominio, después debemos reiniciar
el equipo para que sea efectiva esta nueva
configuracioén. Ver figuras 24 y 25.
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Fig. 25. Configuracion.

4 Tematica 2: Proxy no transparente

La configuracion para tener las dos maquinas
conectadas en red; se hara agregando un adaptador
apuntando a la red interna, las cuales estan bajo el
mismo rango de red, donde se seleccionara adaptador
puente, tanto en el servidor como en la maquina cliente.
Ver figuras 26 y 27.
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Fig. 26. Configuracion.
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Fig. 27. Configuracion.

La configuracion general se hace en DHCP vy
seleccionar el incono de configuracion. Se verifica la
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Fig. 30. Configuracion.
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Fig. 32. Configuracion.
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Fig. 29. Configuracion.

Se Ingresara a Red seguido de interfaces y verificando
las interfaces de red, la cual se configura de forma
estatica y se le asigna direccion IP. En la opcion de Red,
puertas de enlace se identificara las puertas de enlace
para las interfaces. En la opcién de Red se debe

ingresar a Objeto y afiadir un nuevo objeto. Ver figuras
30, 31, 32y 33.
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Fig. 33. Configuracion.

Se Ingresa al equipo cliente donde se verifica la
direccion IP, Lo siguiente es agregar un nuevo miembro
al objeto, diligenciando el nombre y agregando la
direccion IP. Ver figuras 34y 35.
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Fig. 34. Configuracion.
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Fig. 35. Configuracion.

Ahora, la parte més importante de la temética, la
configuracion del proxy, se debe ingresar al icono Proxy
HTTP, Configuracion general, se dejara desmarcada la
casilla proxy transparente y se debera agregar el
namero de puerto por el que se va escuchar 1230. Ver
figura 36.

Proxy HTTP

Configuraciéon General

a Proxy Transparente

Puerto

Tamaiio de los ficheros de ciche (MB)

Fig. 36. Configuracion.

Se Ingresara a la maquina Cliente y confirmamos que, si
tengamos navegacion, antes de crear las reglas de
proxy, luego se debera agregar las reglas proxy
ingresando en el menu proxy HTTP, reglas de acceso.
Ver figuras 37 y 38.

Actividades ®% Navegador web Firefox ~
*»
& [ o a8 youtube.com o7 (=]
=
2] = &3 Youlube Busca Q ORI 1] : (@) ACCEDER ‘
AT [ DSSCARGARAHORA') |
>
no quiero matar gente
= HOUSE
a cancl © has escuchado pero para la mafana + Musica para
n mbre i Trabajar, Estudiar.
Fig. 37. Configuracion.
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Se puede afadir nuevas reglas, pero siempre la anterior
es prioridad sobre las demas, por esto como esta
configurado para siempre permitir todo, vamos a editar
esta regla y se dejara en denegar todo. Ver figura 39.
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Fig. 39. Configuracion.

Ahora hay que ir a la maquina Cliente y sebera
configurar el acceso, en el explorador, configuracion de
conexion, seleccionando la configuracion manual del

proxy y agregando la direccién IP y el puerto. Ver figura
40.
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Fig. 40. Configuracion.
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Ahora se deberd navegar nuevamente a la pagina de
Youtube, y se visualizara que se ha negado el acceso.
Ver figura 41.
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Fig. 41. Configuracion.

5 Tematica 3: Cortafuegos

Se realiza la instalacion de Zentyal y se realiza la
instalacion de paquetes para el firewall. Ver figuras 42 y
43.

- o X
y Zentyal - Instalacion — Mozilla Firefox Cex
€3 Zentyal - Instalacién X |+

« > C O & hitpsy/ Software/InstallPkgs?install=1&pkg-zen: 9 @ =

ﬂ Se instalarén los siguientes paquetes:

DHCP Server Intrusion DNS Server NTP Service
Configuration Prevention
System

Mail Antivirus, Mail Filter

7 @ = m =

RADIUS HTTP Proxy TP Jabber Virtualization
™

Fig. 42. Configuracion.
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Fig. 43. Configuracion.

Se realiza la configuracion de la red ethernet ethO
externa y ethl red interna donde Asigno una ip estética.
Ver figura 44.
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Fig. 44. Configuracion.

saiTan

Se configura las reglas de acceso. Ver figura 45.
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Fig. 45. Configuracion.

Se intenta acceder ya con la regla configurada primero
se verifica en el cliente la configuracion del proxy con la
ip fija. Ver figura 46.
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Fig. 46. Configuracion.

Se intenta acceder a Facebook no debe permitir acceso
Por la configuracion de cortafuegos, y al ingresar a
cualquier otra pagina debe permitir el acceso sin
novedad alguna. Ver figuras 47 y 48.
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Fig. 47. Configuracion.
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Fig. 48. Configuracion.

6 Tematica 4: File server y print server

Para iniciar la configuracion, ingresamos el usuario y
contrasefia inscritos en el momento de la instalacion,
Una vez adentro, empezamos con la configuracién
inicial. Seleccionamos los servicios que vamos a instalar
y confirmamos la instalacion. Ver figuras 49, 50 y 51.
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Fig. 49. Configuracion.
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Fig. 50. Configuracién.
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Fig. 51. Configuracion.

Inicia el proceso de instalacion de los paquetes
seleccionados previamente. Ver figura 52.
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Fig. 52. Configuracion.

Se realiza la configuracion de la red, Para la primera
red tomaremos el método aleatorio (DHCP) y la
segunda una red estatica. Ver figuras 53 y 54.
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Fig. 54. Configuracion.

Una vez finalizada la configuracion, nos dirigimos al
Dashboard, donde podemos visualizar informacion
general del servidor. Ver figura 55.
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Fig. 55. Configuracion.

En la opcion de Estado de los Modulos, debemos
habilitar los que requiramos y darle en la opcién de
guardar cambios. Ver figura 56.
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Fig. 56. Configuracion.

Cuando se realice este proceso, procedemos a crear
usuarios, en la opcion de Usuarios y Equipos. Ver
figuras 57 y 58.
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Fig. 57. Configuracion.
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Fig. 58. Configuracion.

NOTA: Se debe tener presente que para poder agregar
usuarios la siguiente opcion debe estar activa. Ver
figura 59.
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Se debe crear un directorio compartido en la opcién de
Comparticion de ficheros. Ver figuras 60 y 61.
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Fig. 60. Configuracion.
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Fig. 61. Configuracion.

Se procedes a configurar el acceso ya sea por usuario o
por grupo, damos clic al icono de configuracion que se
encuentra en la columna de Control de acceso. Ver
figura 62.
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Fig. 62. Configuracion.

Una vez realizado toda la configuracion, proceder a
guardar los cambios desde el icono de guardar. Ver
figura 63.
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Fig. 63. Configuracion.

7 Tematica 5: VPN

Instalar los servicios de Zentyal para poder trabajar en
este caso son los paquetes de VPN, red, firewall y
certificados de seguridad. Ver figura 64.
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Fig. 64. Configur;\cgi‘(")n.
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Luego se debe crear la VPN pero el servicio pedira Ahora vamos a la opcion de VPN y servidores para
primero crear un certificado de seguridad. Ver figura 65. crearlo. Ver figuras 68 y 69.
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Fig. 68. Configuracion.

Se procede con la creacion del certificado ingresando la
informacion solicitada. Ver figura 66.
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Se crea el certificado y guarda cambios. Ver figura 67. - Servidores VPN °
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Fig. 71. Configuracion.

Ahora se debe ir a paquete de configuracion de cliente,
esto es para los clientes que se conectaran a la VPN.
Ver figuras 72y 73.
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Fig. 73. Configuracion.

Es de recordar que para cada cliente que se quiere
conectar debe crear un certificado, por tanto se debe
agregar tantos certificados como personas se vayan a
conectar, esto ya que cada usuario tiene su propia ip y si
se dejan dos maquinas con la misma ip podria haber
conflictos. Se crea el certificado. Ver figura 74.
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Fig. 74. Configuracion.
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Después de creado el certificado nuevamente se debe ir
a la opcidn descargar certificado cliente. Ver figura 75.
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Fig. 75. Configuracion.
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Después de crear el certificado ahora se puede

configurar el servicio. Ver figura 76.
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Fig. 76. Configuracion.

Después de esto se puede ver que en certificado cliente
ya registra el usuario que se acaba de crear

norbertoUNAD y se puede elegir el tipo de cliente es
decir donde se podran conectar si es Windows, Linux o
mac, luego pide la direccién del servidor la cual seréa la
direccion de ip de Zentyal y por dltimo se dara
descargar, para generar el certificado de conexién a la
VPN. Ver figuras 77, 78 y 79.
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Después de esto se descarga la aplicacion openVPN y
se procede a instalar el certificado descargado para
poder conectarse al servidor. Ver figura 80.

Fig. 80. Configuracion.

Importamos nuestro certificado para nuestra conexion a
la VPN. Ver figura 81.
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Fig. 81. Configuracion.

Después de esto la conexion se habilita y se  puede
hacer un acceso remoto al sistema si asi se requiere.

El servicio de VPN permite crear una red local sin
necesidad de estar conectados fisicamente entre si, si
no por medio de internet, este tipo de servicios se
implementa  principalmente para labores como
teletrabajo, evitar censuras y bloqueos geograficos de
contenido, generar una capa extra de seguridad,
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descargar p2p entre otras, como ventajas principales es
que funciona en todas las aplicaciones, se puede tener
seguridad extra, tu proveedor de internet no sabra a que
paginas accedes aunque no es un anonimato total.

8 Conclusiones:

Este diplomado fue de gran importancia para
nuestros conocimientos y profundizar sobre este gran
mundo del GNU/LINUX del cual no conocemos la gran
mayoria de herramientas que nos pueden facilitar la vida
y nuestro entorno laboral.

Se adquirieron los numerosos usos que tiene el
software libre y en particular para el sistema operativo
GNU/Linux, tales como instalacion, interfaz gréfica,
sintaxis en la interface de linea de comando podremos
ejecutar cualquier tarea, realizacion de script y muchas
tareas.

Con las herramientas que ofrece este tipo de
Sistemas Operativos tendremos capacidad de realizar
instalaciones limpias, actualizaciones, restauraciones,
del Sistema Operativo GNU/LINUX.

Con el sistema GNU/LINUX aprendimos de la
administracion de servidor, gestion de usuarios, grupos
de trabajo, manejo integral de archivos lo cual ayudara a
las organizaciones en las que nos desempefiemos tener
personal capacitado para el desarrollo de las
actividades.

El item més importante que se aprendio fue el
tema de seguridad ya que con el podemos realizar
control de acceso al sistema, navegacion por internet,
firewall, bloqueo de paginas y descargas, manejo de
contrasefias, habilitacién de usuarios root y no root con
diferentes niveles de acceso.

Con la Implementacion de aplicaciones vy
contenidos Web en GNU/Linux podremos tener servidor
web de forma gratuita donde podremos almacenar
nuestras paginas web, manejo de correo y todo un
cpanel de administracion de aplicaciones web en el
entorno GNU/LINUX
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