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RESUMEN: Partiendo de la instalacion y
configuracion de la plataforma GNU/Linux Zentyal
Server 6.2, se presenta la implementaciéon de servicios
de infraestructura en tecnologia informatica con el
desarrollo de cinco tematicas propuestas, que permitiran
satisfacer necesidades planteadas por los clientes que
se evidenciaran en las estaciones Ubuntu, enfocadas en
su mayoria a la proteccion, seguridad y administracién
de la infraestructura de la red.

PALABRAS CLAVE: Controlador de dominio,
Cortafuegos, File server, Proxy, VPN.

1 INTRODUCCION

A través del presente trabajo se busca formular
soluciones bajo GNU/Linux a través de la instalacion,
configuracién y puesta en marcha de infraestructura
tecnolégica que permita dar respuesta a los
requerimientos especificos del cliente.

Se abordaran las teméaticas: DHCP server, DNS
server y controlador de dominio, proxy no transparente,
cortafuegos, file server y print server, VPN, mediante las
cuales se mostraran desde su implementacion vy
configuracién, evidenciando las reglas y politicas
creadas para cada una de ellas, asi mismo, la validacién
de su funcionamiento, desde una estacién de trabajo
GNU/Linux, estableciendo integridad en las conexiones,
relaciones de confianza y proteccion de la informacion.

2 INSTALACION ZENTYAL SERVER 6.2

2.1 REQUISITOS MINIMOS

El servidor Zentyal 6.2 puede tener un
funcionamiento Optimo si se acondiciona sobre un
hardware estandar de arquitectura x86_64 (64 bit), una
memoria RAM minima de 1GB, un disco duro de 20GB,
un procesador de doble nicleo y dos tarjetas de red
para configurar de modo interna y externa.

2.2 LINK DE DESCARGA

Se descarga Zentyal Server desde la pagina oficial
http://download.zentyal.com/, archivo zentyal-6.2-
development-amd64.iso.md5 para instalarlo como como
sistema operativo base.

2.3 PROCESO DE INSTALACION

En una maquina virtual de Virtualbox, se da inicio a
la instalacién booteando desde el archivo descargado.
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Fig. 1 Instalacién Zentyal 6.2

Se acondiciona una memoria RAM de 2GB.




En este paso se debe seleccionar a la ubicacion
del archivo Zentyal descargado y se da un tamafio de
20GB para el disco duro.
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Visualizaciébn maquina virtual Zentyal 6.2 creada en
VirtualBox
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Fig. 4 Panel general de instalacion Zentyal 6.2

Se pone a correr el Zentyal y una vez se selecciona
el disco duro configurado en la instalacion, se selecciona
el idioma “espafiol”.
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Fig. 5 Interfaz seleccién de idioma

Se selecciona la opcion “Instalar Zentyal 6.2
development (borrar todo el disco)’, que es la de
desarrollo.
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Fig. 6 Menu de instalacion Zentyal

Se seleccionan las opciones para zona horaria
“Colombia”, distribucién de teclado “Spanish”.
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Las distribuciones de teclado varian por pals, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pals de origen del teclado:

Lao @
Latuian

Lithuanian
Macedonian

Malay (Jawi, Arabic Keyboard)
Maltese

Maor i

Moldavian

Mongolian
Hontenegrin

Nepali

Noruegian

Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian

Russian

Serbian

Sinhala (phonetich
Slovak

<Retroceder>

B ok 51 i B ) cTR DerECHA
Fig. 7 Interfaz distribucién de teclado

Se configura la red, estableciendo la interfaz de red
primaria “eth0”.

[P Lentyal_LeidyAlarcon [Comendo] - Uracle VM Virtualbox - o X
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{ 1] configurar la red
E1 sistema tiene varias interfaces de red. Por favor, elija la gue quiere utilizar como
interfaz de red primaria durante la instalacién. Se ha seleccionado la primera interfaz
de red conectada si habia alguna ue lo estaba

Interfaz de red primaria:

etho: Intel Co
ethi: Intel Corp

Ethernet Controllerd
Ethernet Controller

<Retroceder>
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Fig. 8 Interfaz de red




Se configuran

parametros para nombre de
maquina, usuario y contrasefia de acceso.
Zentyal_LeidyAlarcon [Corriendo] - Oracle VM VirtualBox - o X
Archivo Maquina Ver Entrada Dispositives  Ayuda

[11] Configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccin razanable. E1 nombre de usuarin debe empezar con una letra
mindscula, sezuida de cualguier combinacifn de nimeras y mas letras mindsculas.

Nombre de usuario para la cuenta:
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Fig. 9 Configuracion de usuario

Inicia el proceso de instalacion del sistema, se
espera a que termine el proceso para reiniciar el equipo.

Instalando el sistema...

Copiando datas & disco. ..

Fig. 10 Proceso de instalacion
2.4 PROCESO DE CONFIGURACION

Se inserta el usuario y contrasefia asignados en la
fase de instalacion de Zentyal 6.2.
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Fig. 11 Credenciales de inicio

Se seleccionan los paquetes de Zentyal para su
instalacion (DNS Server, DCHP Server, Firewall, FTP,
Domain Controller and File Sharing).
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Fig. 12 Instalacién de paquetes

Se definen los tipos de interfaces externa e interna

del servidor y también el direccionamiento IP y redes
para cada interfaz.
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Fig. 13 Configuracion tipos de interfaces

Seleccion de tipo de servidor, opcion “Servidor
stand-alone” y se deja el nombre de dominio por defecto
y se da por finalizada la configuracion inicial.
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Fig. 14 Configuracion completada

Puedes ir al Dashboard y comenzar a usar tu servidi

IR AL DASHBOARD

(3 M [ [§ Zentyal - instalacion co....




3 DESARROLLO DE TEMATICAS

3.1 TEMATICALl: DHCP SERVER,

Para el DCHP se dirige al modulo de interfaces y
se configura la segunda interfaz (que es la interna) como

estatica, asignandole una IP.

DNS
SERVER Y CONTROLADOR DE DOMINIO

Fig. 15 Configuracion interfaz

Se agrega el nombre del usuario y contrasefia
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Fig. 16 Interfaz afiadir usuario
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Fig. 17 Usuario creado

Se crea la segunda cuenta.
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3.2 TEMATICA 2:

PROXY NO

TRANSPARENTE

Se configura la interfaz de red “eth0” como red
externa, ya que es lo que viene del modem.
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Fig. 19 Interfaz de red ethO

Se configura la interfaz de red “ethl” como red
interna, donde se aplicaran las politicas al cliente.
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Fig. 20 Interfaz de red ethl

Se realiza la verificacion de las interfaces
creadas en el modo consola de Zentyal.




v Se afiade un rango de IP, que seran asignados a
o Zentyal - Interfaces 46 Red — Mozilia Firafox — clientes desde el server Zentyal.
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Fig. 21 Verificacion mediante ‘ifconfig” Zentyill cliente toma la direccion DHCP que le otorga

Se afiade un objeto en el mismo subtema, llamado
“ubuntu”.

Actividades B3 Terminal -

e : flags=73<UP,LOOPBACK,RUNNING> mtu 65536
© zentyal - Interfaces de rix | & zenwyal -objetos x| + et 127,001 netnask 255.0.0:0 tochosts
o - . S & Toop txqueuelen 1606 (Bucle local)
! View/Ob) e W @ = X packets 18464 bytes 1912821 (1.9 MB)
X errors © dropped 8 overruns 8 frame ©
H packets 18464 bytes 1912821 (1.9 MB)
X errors © dropped 6 overruns © carrier 8 collisions @

& c Q & https:/localhost: 844

Buscar...

B {fconfig
@ ooshvosrd Objetos Q e flags=4163<UP ,BROADCAST ,RUNNING,MULTICAST> mtu 1566
inet6 fe80::f715:332a:25a8:a49c prefixlen 64 scopeid 8x26<link>
i . . ether ©8:00:27:6b:e3:90 txqueuelen 1000 (Ethernet)
Ly ;;Iuafl"ufe - Lista de objetos RX packets 10158 bytes 8659857 (8.6 MB)
‘ RX errors 6 dropped 8 overruns ® frame ®
TX packets 10839 bytes 1803746 (1.8 MB)
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Fig. 22 Interfaz de objetos
En otra maquina Windows, se verifica la IP que le

Se edita el objeto creado para incluir la direccién asigna Zentyal.

del PC que trabajara con el proxy no transparente.
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Fig. 26 Verificacion IP en Windows 10
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Fig. 23 Objeto “ubuntu” creado




Se aplica la IP configurada en Zentyal del eth1. Se verifica la existencia de navegacion.
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Se verifica la existencia de navegacion. Se aplica la regla de no acceso desde el server
Zentyal.
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Se aplica la misma configuracion del proxy para el Fig. 31 Regla proxy HTTP
cliente Ubuntu.

Se verifican los clientes Windows y Ubuntu para
establecer la aplicacion de la regla proxy.
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Fig. 29 Navegacion en Windows Fig. 32 Restriccién en Windows




Actividades © Navegador web Firefox v 11dedic 17:57 0
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Ha ocurrido un error al conectar con www.facebook.com.

- Compruebe la configuracién de proxy para asegurarse de que es correcta.
« Contacte con su administrador de red para asegurarse de que el servidor proxy

esta funcionando.
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Fig. 33 Restriccion en Ubuntu

3.3 TEMATICA 3: CORTAFUEGOS

Se constata que desde la estacion de trabajo
GNU/Linux, se tenga acceso a la red social Facebook.
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Fig. 34 Verificacion de acceso

En modo consola se hace “ping” al portal de
Facebook para identificar la IP a la cual se impedira el
acceso (157.240.6.35).
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Fig. 35 Verificacion IP red social

Opciodn “filtrado de paquetes” y se indica “Reglas de
filtrado para redes internas”.
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a2 Reglas de filtrado para las redes internas

Estas reglas le permiten controlar el acceso desde sus redes intemas a Intemet, y el
trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccion superior.
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Fig. 36 Implementacion de cortafuegos

Como la accion que se requiere es bloque de
acceso, se da en la opciéon “Denegar”, en el campo
“Origen” se inserta la IP de la estacion GNU/Linux
(192.168.1.92), en el campo “Destino”, se suscribe la IP
identificada del portal de Facebook (157.240.6.35), en
servicio se indica “HTTPS” y finalmente se da el nombre
de “Restriccion de Facebook” al filtrado que se esta
configurando.
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[ Restriccién de Facebook |

-@(: - n \; Zentyal — Mozilla Firefox | o130 &
Fig. 37 Configuracién del cortafuegos

Se realiza el procedimiento anterior con la
denegacion en los servicios HTTP y Cualquier TCP,
teniendo en cuenta el protocolo de seguridad utilizado
por Facebook.




Filtrado de paquetes ) Redes
internas

Configurar reglas

[

Restriccion de
e 192.168.1.92/32 157.240.6.35/32  HTTPS Facebook
Restriccion de
-} 192.168.1.92/32 157.240.6.35/32  HTTP Facebook
Cualquier Restriccion de

-] 192.168.1.92/32 157.240.6.35/32 Facebook

Fig. 38 Servicios HTTP y Cualquier TCP

Se verifica que efectivamente la restriccion de
acceso a la red social Facebook quedo6 bien configurada.

Ubuntu Leidylarcon [Coriiendo] - Gracle VM VirtualBox - 0o X

11de dic 01:59

wwiw Facebook.com

Hmm. We're having trouble finding that

@ site.
We can't connect ko the server at www.facebook com.
A
L

If that address Is correct, here are three other things you can try:

» Try again later.
+ check your network connection.

« IFyou are connected but behind a firewall, check that Firefox has permission to
access the Web,

B0 RS IDEUE o |

Fig. 39 Prueba de acceso en Ubuntu

Se constata que en efecto otros portales web si

cuentan con acceso, libres de restricciones.

P4 Ubuntu LeidyAlarcon [Corriendo] - Oracle VM VirtuzlBox - o X

Archivo  Miquina Ver Entrada

ispositivos _ Ayuda
Actividades ) Navegador web Firefox v 11dedic 02:04

« (o] Q 8 ht www.youtube.com w ® =

= EBYoulube

| vevd

Becky G - Bella Ciao (Extended Official £d Sheeran, Martin Garrix, Avicii, Kygo,
@ Video) Dua Lipa, The Chainsmokers Style -..
Becky G & a
b

ub @

e
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s RoMAN

“ee 5 7 DE DICIEMBRE, DIA DE VELITAS - LOS
.

Viejitas Pero Bonitas romanticas Maelo
MONTAREROS Ruiz, Tito Rojas, Nino Segara, Willie...

0008 0EEE m omon

Fig. 40 Prueba de acceso a otra pagina

3.4 TEMATICA 4: FILE SERVER Y PRINT

SERVER

La actividad se realiza con el SO Ubuntu en su

versién 20.4 y se requiere configurar una tarjeta de red
como Adaptador puente

Fig. 41 Configuracion tarjeta de red

Se actualizan las librerias en el modo consola de

ubuntu mediante sudo “apt-get update”.

(1

sebaslinux@sebaslinux-VirtualBox: ~

administrator

Fig. 42 Actualizacion de librerias

Se inicia el SO se ejecuta una terminal, ingresando

como usuario Root.

[

root@sebaslinux-VirtualBox: /home/sebaslinux

Fig. 43 Comando “sudo su”

Se instala Samba mediante el comando “apt install

samba”.




Mediante el comando “system status smdb”, se
evidencia el servicio arriba y funcionando.

10dedic 11:11

root@sebaslinux-VirtualBox: /home/sebaslinux

ebaslinux# systemctl

@S 8RS L DEREOHA

‘ Fig. 45 Verificacion del funcionamiento del sistema

Se crea una herramienta de directorio con el
comando “mkdir”

¢ 11:16
root@sebaslinux-VirtualBox: fhome/sebaslinux O

sl ix# mkdi
di

Fig. 46 Creacion de directorio

Se procede a dar accesos y permisos sobre los
directorios creados con el comando “chmd”.

Fig. 47 Creacion de accesos

Se crea el usuario para Samba “Useradd userl”.

121

root@sebaslinux-VirtualBox: /home/sebaslinux

BSs =

] 5 ¥ 0] ® @) o oere

Fig. 48 Creacién de usuario Samba

Se procede a establecer el tipo de contrasefia
“smbpasswd” para los usuarios.

Bondo B 0o R om0

Fig. 49 Creacion tipo de contrasefia




Se configura el archivo raiz Samba
nano/etc/samba/smb.

1124

root@sebaslinux-VirtualBox: /home/sebaslinux

GNU nano 4.8 etc/samba/smb.conf

- o E#2ud
Fig. 50 Configuracién archivo raiz

Se guardan cambios y se debe reiniciar el servicio
cups systemctl restart cups

[

Fig. 51 Reinicio servicio cups
Se visualiza y captura la IP que maneja la maquina
virtual.

Fig. 52 IP Ubuntu

Se ingresa al navegador con los datos tomados, se
agrega el puerto y administrador.

O & 192168138

CUPS.org Inicio [ICUNNBESINN Clases Ayuda Trabajos Impresoras |

Administrar impresoras

Clases

Administracion
Impresoras Servidor
Anadir impresora  Encontrar nuevas impresoras Editar archivo de configuracion

Configuracion del servidor:

Avanzada »
Compartir aeste

Anadir clase | Administrar clases

Trabajos

sistema
© Permitir la impresion desde Internet
Permitir administracion remota
Usar autentificacion Kerberos (FAQ)
Permitir a los usuarios cancelar cualquier

Administrar trabajos

trabajo (no sélo los suyos propios)
Guardar informacion de depuracion para

Boado BRUGEcomon |

Fig. 53 Interfaz de administracion

Se aflade impresora, asignando un usuario y
contrasefia.

CUPS.org Inicio

Administracion

O 8 192.168.1.38

LELIEECTLN Clases Ayuda Trabajos Impresoras

Administrar impresoras

© 192.168.1.38:631

Nombre de usuario

Impresoras Servidor
e
Afadir impresora  Encontrar nuevas impresoras Editar archivo de configuracion

This site is asking you to sign in.

Configuracion del servidor:

P

§ Contrasefia

Fig. 54 Afiadir impresora

Se selecciona la impresora a configurar.

Anadir impresora

CUPSorg Inicio [ESGINSIEION Ciases Ayuda Trabajos Impresoras

Anadir impresora

Impresoras locales:

Impresoras en red descubiertas:
Otras impresoras en red:

® CUPS-BRF (Virtual Braille BRF Printer)
HP Printer (HPLIP)
HP Fax (HPLIP)

Backend Error Handler

Protocolo de impresion de Internet IPP (ipp)
Protocolo de Impresion de Internet IPP (ipps)
Protocolo de Impresion de Internet IPP (https) ‘
Equipo o impresora LPD/LPR
Protocolo de Impresion de Internet IPP (http) |
AppSocket/HP JetDirect

Siguiente — |

Q@ @ BRI Eecowomeon

Fig. 55 Seleccion de impresora
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Se agregan las caracteristicas de la impresora
(nombre, descripcion, ubicacion, modelo, marca).

Gl Administracion [SEEES

Ayuda Trabajos Impresoras

Anadir impresora

Anadir impresora

NOMDIe: Act ividsdsUNAD g
(Puede contener cualquier caricter imprimible excepto *”, “¥", y espacio)
Descripcion: [x 1ad8UNAD e
(Descripcion tacimente leible tal como "HP LaserJet de doble cara’)
Ubicacion: cass o
(Ubicacion faciimente leible tal como “Lab 1%
Conexion: cups-brf/|Virtual Braille BRF Printer
Comparticion: Compartir esta impresora

Siguiente | <=

Fig. 56 Descripcion de impresora

Se evidencian todas las opciones disponibles para
parametrizar la impresora

:(off v
Rotate: | potate by 0 degrees v
Margin: 5 e v

| Use printer settings
: portrait v

Default CMYK source profile:

Color management:

Mirror image:

Color Options:

Default RGB source profile:

Paper size:

Print quality:

Resolution:

150 Coated v2 (ECT)
Printer managed colors.
of v

Print in color

SRGB v
Letter v

Fast v
600x600dpi v

Cambiar opciones predeterminadas

Qoo 98U e cmoson

Fig. 57 Parametros de impresora

Se ingresa a la IP del equipo donde se evidencia la
impresora compartida y se conecta.

Fig. 58 IP de équipb irhpresor-é_

Se evidencia el
impresora.

proceso de conexién de la

"
o

Fig. 59 Proceso de conexion

3.5 TEMATICA 5: VPN

Se hace la simulacion de ingreso de la VPN por
medio de 2 redes diferentes, para eso se configura una
IP por la ethO (172.20.7.12) y la otra IP por la ethl
(192.168.1.1).

- Y et e -

Fig. 60 Configuracion interfaces de red

Se realiza la instalacion del programa server VPN, se
crea un servidor VPN y se le da un nombre.

| ¢ 9 ‘ - "o

QO 2entydl Deveispmens Lewen QP
o Servidores VPN
0

Fig. 61 Creacion servidor VPN

Se muestra el asistente de instalacion, nombre que
se le dard a la maquina; para este punto se tienen las
dos maquinas (Ubuntu con IP 192.168.1.2 y Zentyal con
IP 172.20.7.12), se ubican en 2 redes diferentes.
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Fig. 62 Verificacion IP de cada méaquina

Se muestra el asistente de instalacion y se le da el
nombre a la maquina.

mw o =

CEe——— =1
- =
=T WD) § Zentysl - Adendad de ... ionsn

Fig. 63 Interfaz autoridad de certificacion

Se visualiza la lista de los servidores disponibles.

L e —

-0 WD Zentysl - Servidores VP,

Fig. 64 Interfaz servidores VPN

-nan-ﬂ

Se realiza la configuracion del servidor.

- . ey Server o -

Fig. 65 Configuracion de servidor

[ e

Se listan los servidores con las configuraciones
realizadas.

o Serviclos o

- 5
- =
‘:--(:-num-u‘.’u_ Ma.. o - s
Fig.66 Interfaz servicios
Se muestra el asistente de instalacion y se crea el
servicio configurando el puerto 1194.
A .
© Zentyal - Conexion VPN X +
o cC e 8 focathost o8 -~ 9 0 no =

O zentyal Devesspmen taien

Q o [[SHemca]

o Servicios | Conexion VPN
o
Pretec

[a—
S -

aaws | | canenn

_ Lol
=
o,

mm a @ Zentyal - Conexion VPN.. . oo =
Fig. 67 Interfaz conexién VPN
Se realiza la Instalacion del programa (Packet filter)

y se configuran las politicas de acceso para la conexion.

O Zentyal - Packet Filter X +

. c Q ' locathost o (ON 3 ngo =
Lo T —— Qe
@ e Packet Filter

[\ —

© commesman npaias

L amdel 1 -] yzmyumm-

Fig. 68 Filtrado de paquetes

£ g gt ey o v S T

Se muestra el Dashboard de resumen y se
verifican los servicios que se estan ejecutando.
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Fig. 65 Dasr;boa.l'rvd

Se configura la VPN en Ubuntu desde la opcién
“OpenVPN”

=

5]
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@
@
o]
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Fig. 70 Afiadir VPN en Ubuntu

4 CONCLUSIONES

El File server requiere autenticacion y el Print server solo
conectar al dispositivo. Todos los parametros se realizan
con VirtualBox, que es una gran herramienta a la hora
de probar y configurar todos los ambientes Linux.

Se adquirieron conocimientos respecto a los servicios
ofrecidos por Zentyal y sus componentes mas
importantes como el DHCP, DNS y servidor de Dominio,
aprovechando las caracteristicas de manejo de los
componentes de Linux.

Aplicar los permisos y caracteristicas basicas en el
entorno de Zentyal para cada uno de sus servicios es
muy importante, ya que sin su correcta configuracion no
darian proteccion al usuario cliente en su entorno.

A través de la configuracion del servidor Zentyal dentro
de la zona DMZ y la correcta aplicacion de las reglas del
cortafuegos, podemos conservar de una manera integra
la informacion de nuestra red interna y denegar el
acceso a paginas que no permitidas, protegiendo en
todo momento la organizacion.

Zentyal, ofrece la opcién de poder ser administrada de
manera intuitiva, ofreciendo servicios en cuanto a
software libre, el entorno grafico es muy amigable y sus
herramientas facilitan la gestién de los clientes.

5 REFERENCIAS

[1] Muniz, J., & Lakhani, A. (2013). Web Penetration Testing
with Kali Linux: A Practical Guide to Implementing
Penetration Testing Strategies on Websites, Web
Applications, and Standard Web Protocols with Kali Linux.
(Paginas. 7 - 31). Birmingham: Packt Publishing.,
http://bibliotecavirtual.unad.edu.co/login?url=https://search-
ebscohost-
com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db
=e000xww&AN=644345&lang=es&site=ehost-
live&ebv=EB&ppid=pp_7

[2] Index of /. (s/f). Zentyal.com. http://download.zentyal.com/

[3] Ramirez Restrepo, J. (1,06,2021). OVI - Unidad 6 -
ISPConfig. [Archivo de video].
https://repository.unad.edu.co/handle/10596/41421

[4] Sanz Mercado, P. (2014). Seguridad en linux: guia préactica.
Editorial Universidad Autonoma de Madrid. https://elibro-
net.bibliotecavirtual.unad.edu.co/es/ereader/unad/539667?

[5] Villada, R. J. L. (2015). Instalacion y configuracion del
software de servidor web (UF1271). (Paginas. 92 — 137).
Madrid, ES: IC Editorial. https://elibro-
net.bibliotecavirtual.unad.edu.co/es/ereader/unad/51181?pa
ge=92

[6] Zentyal 6.2 Documentacion Oficial — Documentacion de
Zentyal 6.2. (s/f). Zentyal.org. https://doc.zentyal.org/6.2/es/

[7] Zentyal Server 6.2 Development Ahora Disponible. (2020,
mayo 8). Zentyal.com. https://zentyal.com/es/news/zentyal-
6-2-announcement-2/

13



