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RESUMEN: El desarrollo de esta actividad
investigativa y practica se fundament6 en la
implementacion de un servidor en el sistema operativo
de GNU/Linux, como software libre, a partir de la
herramienta Zentyal 6.2 y estaciones de trabajo que
permitiera implementar diferentes servicios dentro de
una red, al aplicar los diferentes pasos y procedimientos
para la creacién, configuracién e implementacion de
cada una de las tematicas a desarrollar para dicho
sistema. Para la elaboraciébn de dicho proyecto fue
necesario realizar el paso a paso de manera especifica y
con evidencias que permiten comprender de forma
ilustrada el correcto funcionamiento de los servicios
necesarios que un servidor debe ofrecer dentro de la red
de una empresa.

PALABRAS CLAVE: Cortafuegos, DNS, DHCP,
GNU/Linux, Proxy, Servidor, VPN, Zentyal.

ABSTRACT: The development of this investigative
and practical activity was based on the implementation of
a server with the Zentyal 6.2 tool and workstations that
allowed to implement different services within a network,
by applying the different steps and procedures for the
creation, configuration and implementation of each of the
themes to be developed for said system. For the
elaboration of this project, it was necessary to carry out
the step by step in a specific way and with evidence that
allows an illustrated understanding of the correct
operation of the necessary services that a server must
offer within the network of a company.

KEYWORDS: DNS, DHCP, Firewall, GNU/Linux,
Proxy, Server, VPN, Zentyal.

1 INTRODUCCION

Este documento contiene informacion detallada
que ha sido fundamentada a partir de la instalacion,
configuracion y puesta en marcha de un servidor con la
herramienta Zentyal Server en su versién 6.2,
enfocandose en la administracion y control de servicios
que se pueden suministrar a las estaciones de trabajo
en una empresa de tal forma que permita evidenciar la

puesta en marcha de cada una de las tematicas
propuestas y fundamentandose en el software libre en el
sistema operativo de GNU/Linux. Los servicios a
implementar fueron DHCP Server, DNS Server y Control
de Dominio, Proxy no transparente, Cortafuegos, File
Server y Print, Server y VPN.

2 INSTALACION Y CONFIGURACION
DE GNU/LINUX ZENTYAL 6.2

Se descarga la versién 6.2 de Zentyal.

Zentyal Server 6.2 Development
Ahora Disponible

ZENTYAL 6.2
DEVELOPMENT EDITION

= Basada en Ubuntt 18044 TS
* Webmail SOGo 4.3.2

version 6.2 de Zentyal Server Development Edition:

Descarga

Puedes descargar Zentyal Server Development Edition 6.2 aqui

Y el MDS checksum aqui

Figura 2. Descarga Zentyal 6.2. Elaboracion propia
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Instalacién de Zentyal.

Gargando componentes adicionales
15}

Descargando nic-firmuare

Figura 3. Cargando componentes. Elaboracion propia

Se instala Zentyal en la méaquina virtual y se
selecciona sus configuraciones.

ZentyalServerlorge (Running]
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Figura 5. Borrar todo el disco. Elaboracion propia

ZentyalSarverJarge [Running]

1 011] selecclone =u ubicacion |

La ubicacién selecclonads squi se utilizars pera fljsr su zona horaria u también como
ejemlo para auudarle a seleccionar la localizacitn de su sistema. Esta localizacion serd
habitualmente el pais donde vd. vive

Ests es una lista reducids de ublcaclones basada en el idiomws que ha selecclonado. Escoja
wotron i su ublcacién no estd en la lista

Pais, territoric o rea:

Argent ina
golivia
chile

NLLawagua

Paraguay

Perd

Puerta Ric

Reatbilca Dontnicans

e
C Rl
Cuba
Ecuador
El Salvadar
Espafia
Extades Unidos
Guatemal,
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¢Espacios selecciona: ¢Intros activa un botdn
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Figura 6. Selecciona ubicacion. Elaboracion propia

Configuracion necesaria de Adaptador Puente,
interfaz de red primaria y segundaria para la red interna
y externa.

A e 3

1 LI Configurar la ced |
Fl sistema tlene varlas Interfaces de red. Por favor, elija la que guiere utllizar como
interfaz de red primacia durante la instalacion. Se ha seleccionado la primera interfaz
de red consctada =i habla alguna que lo estaba.

Interfaz de red primaria:

el Corporatio Gigobit Etherpet controlicr]
el Corporat ion EH B igablt Ethermet Controller

<Retroceders

0y seleccionas <Intros activa un botén

Figura 7. Interfaz de red primaria. Elaboracion propia

Se puede observar a Zentyal Corriendo e
instalando los paquetes necesarios.

° Zentyatserverorge (Running)

zentyal

Figura 8. Instalando paquetes. Elaboracién propia
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3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Desarrollada por: Jorge Vidal Orozco.

Se realiza la autenticaciéon en Zentyal.

ZentyaiServerJorge [Running]

» Zentyal — Mozilla Firefox o
© zentyal x| +
c 0 & o tocalhost & © =

{3 zentyal

jorge-vidal

=T W Q) (@ Zentyal — Mozilla Firefox | | REEIRC)

QOuESo HFPUGELLax

Figura 9. Autenticacion en Zentyal. Elaboracion propia

Selecciona los componentes a instalar en el
dashboard de Zentyal.

» Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

€3 Zentyal - Seleccione los % | +

NENE

= @ O G hupsy/localhost:8443/Software/EBox o

Domain Controller and File Sharing

“%iﬂ Mail and Groupware

ZlE V22
@ DNS Server BF oucpserver @ a Firewall
Servicios adicionales
g O, conncaten ey .
@ ey ©) wwusion revennon spsem W sovoer
W ™ ([ Zentyal - Seleccione los... 1256 &

0N DB0SE wx,

Figura 10. Seleccién de componentes. Elaboracion
propia

Se realiza la habilitacion del DNS dentro de Zentyal
y se selecciona el mismo que el dominio dinamico.

2 @® Domsdedic. 237pm

ZentyalServerJorge (Zentyal DNS) [Running]

y Zentyal — Mozilla Firefox -5 x

£ Zentyal x | +

Opciones avanzadas

ﬁ Sistema <

a
T = ¢ Opciones de DNS dindmico
EI Registros.
Habilitade
(i

DNS zentyal-jorgevidal
H DHCP Dominio estatico
e aque
& conaf < e ——
R Mismo que el dominio dindmico
: S CAMBIAR
=T W Q[ zentyal — Morlla Firefox | M jorge-vidal @zentyaljor ... | Bl -]

QoS ERUG HLeA

Figura 11. Habilitar DNS. Elaboracion propia

Se realiza la configuracion de las interfaces para la
red.

{3 Zentyal - Asistente de co x | [ Firefox Privacy Notice — x  +

<« > C Q & hitps://localhost:3443/Wizard % =

Interfaces de Red

Configurar tipos de interfaces

Las interfaces extarnas conectan con redes que no estén bajo tu control (generamente
Intemet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no ser§ posible acceder a la interfaz de administracion de Zentyal a través de ellas.

Q Internal
eth0
v @® External
@® Internal
ethl
v O External

| REX -]
BOEdS BRI G Leftr

B8 () M [ (O Zentyal - Asistente de c...

Figura 12. Configuracién de interfaces de red.
Elaboracién propia
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Se afiade un rango de direcciénes Ip. Se realiza la configuraciéon del controlador de
dominio dentro del Zentyal.

ZentyalServerJorge (Zentyal Instalado) [Running] ; @ Dom 5 dedic. 8:12 p.m.

ZentyalServerJorge (Zentyal DNS) [Running]

) Zentyal — Mozilla Firefox - &

'3 Zentyal x [ Firefox Privacy Notice — x  + y Zentyal - Dominio — Mozilla Firefox - e x
o - Domin x

¢« > C Q @ https:/localhost:8443/DHCP/Composite/interfaceConfiguration  ¢3 = & 2oy Do i

Y zentyal vevetopment Edition .2 Buscar.

Afiadiendo un/a nuevo/a rango B0 Modulos
* S 5 Funcion del servidor
UNAD DHCP Controlador del dominio v
DvD Red <
= Re
Reino

zentyal-domain lan
Nombre del dominio NetBIOS

zentyal-domain

Nombre de maquina NetBIOS
zentyal-jorge

Descripcion del servidor

& AfADIR CANCELAR

Zentyal Server
Comparticin de

Ficheros [J Habilitar perfiles méviles

Asinnacinnes ectAtiras s 5 =
BCHC) M [ (@ Zentyal — Mozilla Firefox | BEEY () ™ Q@ Zentyal - Dominio —Mo... [N 202 ¥
Bu&o S 006ELehx
——————

BQuEdS 1BEIOE Leitx

Figura 13. Rango de direcciones para DHCP. Figura 15. Conflguramornod:-:; Dominio. Elaboracion
Elaboracién propia prop

Se realiza la validacion de el dominio base de los
usuarios por defecto.

Se realiza la verificacion de el cliente Ubuntu
dentro de la misma red del servidor DHCP.

Zenty configu DAP.  IEREREE posite/Set & @ =
O zentyal development dition  ©2 Buscar... Q
@ ossvvosrs Opciones de configuracion de
LDAP.
@& Estado de los
B0 Médulos
Informacién de LDAP
2 sistema ’
DN B;
B reo €| Crenystdomainocain
31 naiistive DN de Usuarios por defecto
a Gestibnde 5 vawos por i
W e e pemseatdomainoceia
Figura 14. Prueba cliente en la red del servidor. &8s v
;2 . = Opciones de configuracion PAM
ElaboraCIOn propla () ™ [ (@ Zentyal - Opciones de c... N 20:36 =
BOoESo BERUGE L%

Figura 16. Verificacion de LDAP. Elaboracién propia
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Se realiza la creacion de un usuario de prueba para Se realiza la autenticacion del usuario creado
realizar la validacion del dominio y se le asigna un anteriormente en el dominio.
esquema.
—

Ubuntu2021 [Running]

Actividades ] Terminal ~ mie 20:01

ZentyalGroups [Running)

" root@jorgevidal-virtualbex: Jopt/pbis/bin
‘ Archivo Editar Ver Buscar Terminal Ayuda

bin# domainjoin-cli join 1-domain.lan UsuarioPrueba

Zentyal - Usuarios y Equipos — Mozilla Firefox

£3 Zentyal - Usuarios y Equ x | [ Firefox Privacy Notice — x  + = Bl 2 ntyal-domain.lan
« (o] O a localhost o
QD zentyal Development edition <2 Buscar...

Usuarios y Equipos @

Q z Usuarios

B zentyakdomain lan
" © BORRAR Q
[ computers
[ Groups
<
[

M Domain Admins Adeministeator Fd
28 schema Admins f—
" + [l Domain Controllers et i
() M [ Zentyal - Usuarios y q.. | EEER
B0US5 BEAGELwn Figura 19. Autenticacion dentro del dominio. Elaboracion

propia
Figura 17. Creacion del usuario. Elaboracion propia

4 TEMATICA 2: PROXY NO

Se realiza la comprobacién de que la maquina TRANSPARENTE
cliente puede ver el dominio dentro de la red.

Desarrollada por: Farith Arturo Paba Aguilar.

Actividades [ Terminal v mié 19:44 A0 B~ . ] e
— ~ Selecciona los servicios que se van a utilizar.
‘ Jorgevidal@jorgevidal-virtualbox: ~/Descargas
Archivo Editar Ver Buscar Terminal Ayuda
jorgevidal@jorgevidal-virtualb rgas$ ping zentyal-domain.lan 9
PING zentyal-domain.lan (192.168.10.18) 56(84) bytes of
zentyal-jorge.zentyal-domain.lan (192.168.10.18): icmp_seq=8 ttl= || e
64 time=0.885 ms l
bytes from zentyal-jorge.zentyal-domain. (192.16 .18): icmp_seg=9 ttl= ] onte
Afichiivos) 782 ms i € 5 C |08 o npsicabos ¢ D o= —
bytes from zentyal-jorge.zentyal-domain. (192.168.16.18): icmp_seq=16 ttl G e .
4 time=0.386 ms A e '}Cﬁ Domain Controller and File Sharing ]

bytes from zentyal-jorge.zentyal-domain. (192.168.10.18): icmp_seq=11 ttl -
-jorge.zentyal-domain. (192 .18): icmp_s

Mail and Groupware
i

bytes from zentyal-jorge.zentyal-domain. . .10.18): icmp_seg=13 ttl

g+ |
=64 time=0.571 ms
64 bytes from zentyal-jorge.zentyal-domain. .168.10.18): icmp_seq=14 ttl S
=) 4 time=0.605 ms @ DNssever @ L—‘J pHcPsever @ g Firewal )
BB s: bytes from zentyal-jorge.zentyal-domain. .168.10.18): icmp_seq=15 ttl
BN o4 time-0.555 ms !
/ A I
! & Q comer L]
il
[ ECL
RURSHHRAGBerooon

EBS BREG et

Figura 18. Ping entre el cliente y el servidor. Elaboracion Figura 20. Servicios. Elaboracion propia
propia
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Se instalan los siguientes paquetes.

: 0o X
!
it O zentyal-rstalacin x| (@ irefox Privacy Notice - x  +
E"‘M € ¢ 04 socalhost £443/50f - " " G D = —
[/ . .
= a Seleccione los paquetes a instalar
0 S
T & 72 @& 6 O
.70 W [ Zertyal - istaacéo . [ L
QB3 BRUGEm weom
a P20y w 8
Figura 21. Paquetes. Elaboracion propia
Proceso de instalacion.

Inpacking python-tac (2.1.10-2ubuntul)

-oor e

QR ouFs BRASY

Figura 22. Instalacion. Elaboracion propia

Se configura el tipo de interfaz de cada tarjeta.

sacan || swesenre

{987 ) W e ey - e de [ B
PIECE PRLTT FE S

Figura 23. Tipo de interfaces. Elaboracién propia

Selecciona DHCP para la primera tarjeta y para la
segunda selecciona el método estatico con la IP
192.168.0.26, la cual es la IP que viene por defecto en
este caso.

Configurar red para interfaces externos

Figura 24. IP Interfaz. Elaboracion propia

Selecciona el nombre de dominio del servidor.

&

g

Asistente de configuracion inicial
® 3

Selaccionar ol tipo de servidor

| [zl |

Figura 25. Dominio. Elaboracién propia

Se guardan los cambios.

© zentyal x B Fretox Prvacy Natke — X+

€ 4 locamast B¢ © = m——

4002 eparachnis stoctadas

19907 () 0 ) 2 = i e W argzeyal -1 maove
QB85 ERAGE oo

Figura 26. Guardar. Elaboracion propia
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Termina la instalacion y se da clic en IR AL
DASHBOARD.

L}

b
=
[yt
[P E——— (U instalacién de Zentyal se ha comp
0 o
Puedes ir al Dashboard y
IR AL DASHBOARD|

|0 ([ Zerayal - instalncin ca. | 8 farthzencyal: -] Wann
Qa5 SRAOTw o

Figura 27. Dashboard. Elaboracion propia

En el menu de la izquierda se selecciona RED y
luego Objetos, para afiadir un objeto.

O v Objetos

Lista de objetos

& ansom | | canceian

(2 G i) W farevaietyal -1

Figura 28. Objeto Ubuntu. Elaboracion propia

Da clic en el botén de configuracién para afadir
miembros al Objeto.

Objetos — Mozilla Firefox

« ) & hps:locaost . e —

Pases Qzentyal pevelopmentecition

Objetos ol
i 0

s Lista de objetos

ae

5
+ ANADIR NUEVOIA Q)
T T

c o|z]e

D W Q) (§ Zereyal - Objetes = Mo, M farcnizertyal: ~| | EEOL
U850 SRS @

Figura 29. Miembros. Elaboracién propia

En direccion IP, asigna la IP de la maquina del
cliente.

= eastinaie

(3 (0 Zentyal Ubunts Moz 8 farhazertysi: -] 2055 11
FECEPSCTT Ity

Figura 30. IP Cliente. Elaboracion propia

En el menu izquierdo selecciona el servicio de
Proxy HTTP, luego selecciona Configuracion General
para asignar el puerto en el cual va a trabajar el proxy.

Configuracién General

& oveoo Proxy HTTP -] .

Figura 31. Puerto proxy. Elaboracién propia

En el mismo menu se selecciona REGLA DE
ACCESO, para afiadir una regla de acceso que
deniegue todo el trafico de red en el objeto de red que
se cre6 (Ubuntu).

04 e
&
L2 QO zentyal vevelopment ecicion Sunewr. a B
&
4 S P
Parioda o tiempo
Do Paa O do 2 semana [ L0 M X8 )8
GsEo
B
sered | U
o0

() W 3 ( Zerkyai- Prowy HTTP —.) 8 fanenigasstyal: -1
Oeso E2ede

Figura 32. Regla de acceso. Elaboracion propia
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Ahora en la maquina del cliente, en configuracion
de red > Proxy, se selecciona manual y se asigna la
direccién IP del servidor y el puerto.

G 295 SRUOB™ e

a ®e P e Yy -

Figura 33. Proxy cliente. Elaboracién propia

Accede a una pagina web en el navegador en la
maquina del cliente para comprobar que el Proxy esta
funcionando correctamente.

Fieton

QESs - BRUOD:

Figura 34. Navegador cliente. Elaboracién propia

5 TEMATICA 3: CORTAFUEGOS

Desarrollada por: Mario Andrés Rodriguez.

Se Ingresa al entono de Zentyal con el usuario y
la clave creada en la instalacion. Dar clic al boton
continuar.

- Zentyal - Configuracién inicial — Mozilla Firefox B

<3 zentyal - Configuracién 1% | +

€ c @ G hitpsi/localhost:844 welcome
Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

o = 3%

Continuar

Figura 35. Configuracion inicial. Elaboracion propia

Se seleccionan los paquetes que se van a
instalar: en este caso DHCP server y Firewall.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

€5 Zentyal - Seleccione los | x | +

< (e QO G httpsi/localhost:8443/Software/EBox bk d

# Domain Controller and File Sharing

Q@
n

‘ Mail and Groupware
2]
@ DNS Server

Servicios adicionales

s
DHCP Server QH ﬁ Firewall (/]

i s L N——
0
o Cjé HTTP Proxy Si% 1Psec
(0 W [ (@ Zentyal - ione los...| [ I: /home/ze...| il 2255 &

Figura 36. Menu. Elaboracion propia

Se da clic en instalar.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

{3 Zentyal - Seleccione los x|+

<« (¢} O G hitps://locathost:8443/Software/EBox % @ =
F r———
o @& o £ e
© rnsenreveinsysen | G0 wover B i
T wous &, e ] v

saltar instalacion  [INER UL

il 2256 &

() [ (@ zentyal - Ios...| (™ Jhome/ze...|

Figura 37. Paquetes. Elaboracion propia
El asistente mostrara un resumen de lo que se
va a instalar.

Seleccione los paquetes a instalar

ﬂ Se instalaran los siguientes paquetes

oa s rm
A i )
-
Network Fireital DHEP Servef
Configuraton

CANCELAR | LTS

Figura 38. Paquetes II. Elaboracion propia
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Dar clic en continuar para empezar la
instalacion.

Su Edicién Comercial del Servidor Zentyal le
da acceso Julent vic

« Todo el software completamente verificado
y estable

seguridad

iAprenda méas sobre su edicién mientras la
instalacién se completa!

Instalando paquetes
bind! ils (1:9.16, 9) vie

Operacion actual;

Figura 39. Instalacién de paquetes. Elaboracién propia

Una vez instalados los paquetes se procede a
configurar las tarjetas. Para este caso la ethO sera
externay la ethl interna.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

© Zentyal - Asistente de c x| 4

« c O & hitps://localhost:8443/W w
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generaimente
Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo

m QU o Ser pasible accader 3 1 interfaz G administracion ds Zentyal a travas e il
O Internal
w6 etho 2

© Extemal

® Internal

W ethl -
€ O Extemnal

Figura 40. Configuracién de tarjetas. Elaboracion propia

Una vez configurado este paso, se da clic en
siguiente. En este paso se configuran las interfaces para
la red para la ethO se deja en DHCP de acuerdo a la
configuracién del proveedor y para la red interna se deja
la IP fija obviamente para el acceso a los servicios de los
demas equipos de la red interna. Una vez hecho esta
configuracion se da clic en finalizar.

€ < O A nttps://lacalhost. 8443/ Wizard e @
Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Metado
m, etho DHCP 3

Métada
W, ethl Static v
Direccion IP
192.166.5.10

Mascara de red
255.255.2550

Figura 41. Configuracion de tarjetas Il. Elaboracion
propia

Creacién del grupo de red.

En la pestafia de Zentyal en la parte de red, se
da clic, para desplegar el menu.

Zentyal - Objetos — Mozilla Firefox

€3 Zentyal - Objetos x | +

<« (e} © & https:/localhost: 8443/Network/View/ObjectTable b3

c) zentyal '« Trial

@ oesnvoara Obj etos Q

EE  Estado de los
O Médulos

Lista de objetos

P sistema B 4 ANADIR NUEVO/A [ Q
G5 pe - I T T
ey v [] [e]
Puertas de enlace

P — Paginn 1
ons
i
Rutas estaticas
Herramientas

70 =

B Th {3 M [ L zentyai - Objetos —Mo...|
Figura 42. Objetos. Elaboracion propia

Selecciona la opcién objetos para crear el grupo
y afiadir a ese grupo los diferentes equipos de la red, se
da clic en afiadir nuevo y se asigna la direccién IP del
equipo de la red.

» Zentyal - mario — Mozilla Firefox
<3 Zentyal - maria x | +

« (e} Q & https://localhost:8443/Network/View/MemberTable?directary o =]

{3 zentyal (sl

Objetos mario Q

@ oashooard

Miembros

* annon o | ( la)

@@ Estade de los
=0 Modulos

% s . [ |
[=]
Puertas de enlace
Objetos
N 1700 BN

B Th {3 B (@ Zentyal - mario — Moxzil..|

Figura 43. Miembros. Elaboracion propia

Configuracion del cortafuego HTTP

Se da clic en la Opcién Proxy HTTP

Zentyal - mario — Mozilla Firefox

€3 Zentyal - mario x | +

&« (e} QO & https://localhost:8443/Netwaork/View/MemberTable?directory <

{3 zentyal (Tiat

Pagina 1

Gestion de a
software

@ o
EP ouce

{fa  cortafuegos <
@ rroyurre <

Figura 44. Proxy. Elaboracion propia
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Se da clic en regla de acceso para proceder a También se debe hacer la configuracion en el
establecer el cortafuego. Inicialmente aparece una regla, navegador en el equipo cliente ya que se debe
la cual es la que permite el acceso a internety a las configurar el proxy implementado en Zentyal.
diferentes paginas. : S—
» Zentyal - Proxy HTTP — Mozilla Firefox - ax
£ zentyal - Proxy HTTP x| + e K » ;
« (@] O & https://localhost:8443/Squid/View/AccessRules b = . c RN oboutipreferences & @ =
O | (el 7o uscar. —
S . _!j Buscar en ajustes
e Proxy HTTP @
@ 5@3 ™ Controlar los medios con el teclado, los auriculares o lainterfaz virtual Saber
R Exbots Reglas de acceso o ¥ Recomendar extensiones mientras se navega Saber mas
# . . @ é a ™ Recomendar funciones mientras navega Saber mas
W T T T & e
[ seosros Siempre Cusiquiera permit tado |E| o Configuracién de red
[EC—— Pagina 1 ? Configurar como se conecta Firefox a Internet. Saber mas Configuracién
' Smee e g
@ o Figura 48. Proxy navegador. Elaboracién propia
DHCP
= (@ Zenal prowy TP [ JEEL]

El servidor proxy esta rechazando las
Figura 45. Reglas de acceso. Elaboracién propia conexiones

marlo@mario-VirtualBox: ~

Ha ocufE

Para establecer una nueva regla se da clic en
afadir nuevo/a.

Zentyal - Praxy HTTP — Mozilla Firefox

© Zentyal - Prosy HTTP x| +

Figura 49. Prueba de blogueo. Elaboracién propia

« [¢] QO A hips:/localhost:8443/Squid/View/A w7 ® =
Ozentyal (st - Al hacer las pruebas se puede evidenciar que el
. Dﬁ,ﬁp PP proxy _gsté blogueando las conexiones aun cuando hay
vesEo conexion de internet. Como se puede observar esta
B oo ot configuracién bloquea todo el internet, pero como el
@ DEpe v e : objetivo es bloquear unas paginas especificas sin afectar
TP o Moo a otras se debe hacer una configuracién mas especifica
s < S la cual se realizara a continuacion.
o + ARNADIR CANCELAR
@ roor - Identificacién de las direcciones IP a bloquear
petes e o — Primero se debe obtener las IP o grupo de IP
O @ zenyal- oy WTTP . =N de las paginas a bloguear teniendo en cuenta los

servidores correspondientes de cada pagina. Para ello
se utiliza la pagina web llamada ARIN utilizada para
obtener dichas IP.

Figura 46. Formulario Proxy. Elaboracion propia

Se crea la regla (para este caso se procede a
denegar todo).

> American Registry for Internet Numbers — Mozilla Firefox -8 %

£> Zentyal - Proxy HTTP % A American Registry for Ini < |+

¢ c O & hitps:/ocalnost 8443/SauidiiewiAccesshules accesshules 41 - <« c O 8 hitps//wwwarin.net & =
Your IPv4 address is 179.14.171.73 & Login
E‘:‘D u.-; : RCQ\EIS de acceso LY AT T Search Site or Whois Serarch(
I:I “f ANADIR NUEVO/A | q Sl e sec o e e
‘ mmm =
Siempre Obleto; mario Denegar tada ol e
s rmwren [0]2][2] ARIN is a nonprofit, member-based
C— organization that administers IP

fly cuhean < addresses & ASNSs in support of the
- operation and growth of the Internet.
Figura 47. Reglas de acceso II. Elaboracién propia Figura 50. ARIN. Elaboracion propia
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Para saber que IP buscar, se hace un ping a la
pagina web que se desea bloquear, al hacer esto saldra

la IP, por ejemplo, para YouTube, se introduce el
comando ping www.youtube.com. Arrojando como
resultado la IP 142.250.78.78

B Terminal ~

eq=1 ttl=115 tim

2 ttl=115 tim

Figura 51. Ping Youtube. Elaboracion propia

Una vez identificado el rango a bloquear se

procede a crear el objeto en Zentyal a partir del médulo

de red.
Zentyal - marie — Mozilla Firefox
€3 Zentyal - mario % | A ARIN Whois/RDAP - Ame: % +
« a O G htps://lacalhost 844 v e =
L zentyal (Tt Q B
B ossteonrs Objetos } mario -]

HE  Estado delos Miembros
0 Madulos

TE sistema < -|- ARADIR NUEVO/A L= |

e - mmmm
Interfaces 192.168.5.100/32 o

Figura 52. Nuevo objeto. Elaboracién propia

Se aflade nuevo miembro. Se llena el
formulario con los datos encontrados y se da clic en
anadir.

Zentyal - marioc — Mozilla Firefox

© Zentyal - mario % A ARIN Whois/RDAP - Ame x €3 Zentyal - mario x|+

e c © & nitps:localhost:8443/Networknview/MemberTable7directs o 2 =

L zentyal (Tl

@@ Estado de los Miembros
HFO  Madulos
B soteme < Afadiendo unfa nuevo/a miembro
up ~ mi
5 R Hombre
Intertaces range de youtube |

Puertas de enlace
Direccién 1P
oNs

CoR | 14.22400 Ia n .

Objetos —
Servicios Direccién MAC
Rutas estaticas
Hemamientas

4

= cANCELAR

,. Gestion de <

;gflwarv —
B (© Zentyal - mario — Mozil... [ EEEL]

Figura 53. Nuevo miembro. Elaboracion propia

Una vez creado el objeto y el miembro

correspondiente con cada IP del servidor, se da clic en

guardar cambios. Para este caso se bloqueara
Facebook, YouTube y Twitter.

Guardando cambios

Guardando cambios en los médulos

tual: Guardando médulo dhcp

(I

3 de 6 operaciones efectuadas

Figura 54. Guardando cambios. Elaboracion propia

Firewall

Se da clic en firewall y filtrado de paquetes.

Zentyal - Packet Filter — Mozilla Firefox

O Zentyal - Packet Filter x| +

« Ie] Q & htips:/localhost:844 3/ Firewall/Filte P 2 =
) zentyal (il Buscar Q
®
FE”J DHCP

Comafuegos v

Redirecciones de puertos.

Snar X .

Reglas de ﬁ\trado para las redes internas
@ royume < - \ o acreso desde sus redes internas  Intermet, y el

trifico en[m sus redes internas. Si desea dar acceso a bos servicios de Zentyal, debe
- e usar |a seccion superior.

https:/flocalhost: 8443 Firewall/View/TolnternetRuleTable
= (5 W Q) [ Zentyal - Packet Filter .. W 50 =

Figura 55. Cortafuegos. Elaboracion propia

Se da clic en reglas de filtrado para las redes

internas, configurar reglas.

« [¢] Q G hitps:/flocalhost:8443 1etRuleTabl: fxd @ =
L zentyal (il 1« Buscar Q
@ ownosrs Filtrado de paquetes | Redes
internas
BE  Estado de los
B0 Modulos
Configurar reglas
P ssema ‘
wa [
Comlauiers | Cuskquiers | Cusauier - [ez=]
o SR« B psm 1

Figura 56. Cortafuegos red interna. Elaboracién propia

Dar clic en afadir nuevo.

Configurar reglas
¢ Editando regla
Decision
DENEGAR v
<
origen
Objeto origen v bloqueo youtube v
Destine
Cualquiera v A
Wy constegs v servicio )
Filtrada de paquetes
Redirecciones de puertos Cualquiera v|i0
(O Q) (@ zentyal — Mozilla Firefox I 2050 =

Figura 57. Configuracion de regla. Elaboracion propia

Se llena el formulario para cada bloqueo.

SHAT
Descripeion ¢

@ rromyurre < | denegar yourue

-

mmmmmm
s o S @3

negar
e Cuniq oduee  Cusiquiers  eneda 7|
4+ Cosluien  Cusluiera  Cumlquiers ‘ol 7| e]

1o v Pagina 1

Figura 58. Listado de paginas bloqueadas. Elaboracién

propia
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Se gurda la configufacién.

Guardando cambios

Guardando cambios en los médulos

Operacion actual: Comenzando...

0%

0 de 2 operaciones efectuadas

Figura 59. Guardando cambios. Elaboracion propia

Una vez se guarda la configuracion, se procede
a realizar las pruebas, inicialmente con el comando ping,
desde la terminal.

La conexion ha caducado

Ha acurrida un errar al canectar con www.facebook.com

ble temparalmente o demasiada ocupado. Vuelva

ina, compruebe la conexion de red de su equipo.
fuegos o proxy, asegarese de

Uipo © red estén proteg
que Firefox tiene permiso para

veb Firefox

Sl © Problema al carga: % .y

fouTube

(& @ https//twitter.com o ® =

La conexion ha caducado

Ha ocurrido un error al conectar con twitter.com.

« El sitio podria estar no disponi o acupado. Vuelva

a intentarlo en unos momentos.
« sino puede cargar ninguna pagina, compruebe la conexion de red de su equipo.
« Si su equipo o red estan protegidos por un cortafuegos o proxy, asegirese de

que Firefox tiene permiso para acceder a la web.

Tiempo excedido

Figura 62. Bloqueo Twitter. Elaboracion propia

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Para compartir archivos e impresoras el paso inicial
que se debe realizar, es verificar que el paquete Domain
Controller and file Sharing se encuentre instalado, si no
es asi, se selecciona y se procede con la instalacion.

Zentyal - Seleccione 103 paquetes de Zentyal a instalar —

Mozitla Firefox

s O ® =

Seleccione los paquetes de Zentyal a instalar

& o Mail and Groupware
)

o and File o

I{:?""”' ‘_

L =% e . L
= © . [

O W 0 (D Zentyal - Seleccone los..

| EECER

Figura 63. Instalacion de paquetes. Elaboracion propia

Luego de instalado el paquete, se procede con la
configuracion de red, estableciendo la primera tarjeta
con DHCP ala red ethO y la segunda con IP estatica a la
red ethl y en diferente segmento al
inicialmente.

generado

terfaces de Red — Morilla Firefox

O icalbost 844 3togein: » | O Zenty +
« c O & tocalhost o O ® =
O zentyal cuwcpment taicon EN—. Q>
@ oo Interfaces de Red o
[
amese

5 Ceterne owas

Cammian

-0 e

Figura 64. Configuracién de red. Elaboracion propia

O lecaltost 844300 - O Zertyal - interfaces de - +

« o ca S RR— o Oy © =

O 2oyl Cureingmen Laon — Q b

O ororen Interfaces de Red o
[

Cammian

=T O (D Zentyal - interfaces de ..

B 052

Figura 65. Configuracion de red Il. Elaboracién propia
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Después de realizar la configuracion de red, se
inicia la creacion de un nuevo usuario al cual se le
asigna el nombre, para este caso “carlosmejia”, se debe
establecer contrasefia la cual se usa para el ingreso al
momento de acceder a la carpeta desde el cliente.

Zentyal - Usuarios y Equipes — Mozilla Firefox

@ Restoee Session C Zertyal - Usuarios y Eg. » +

“« (o] O 4a o AOCAINOSE B4-43 Sy s O ® =

Afadir nuevoln

» Usuaric
Gnpo
Contacte

& Anadir usuaric

Nomirs do wavarte

Memmtce

| SRR

- D Zentyal - Usuacion y €9..,

Figura 66. Afiadir nuevo usuario. Elaboracion propia

Mozitla Flrefox

Zentyal - Usuarios y Equipos

O Zerayal - Usuanios y Eg. % | 4

« C O a 10CHINOST 544 1/SAmba e Marige P e =
o -~ Usuarios y Equipos (]
e s Ql ¥] & Usuvarios
B R
B v O s O vemman | y
% ~ - DN CIC T
B~ A, Doemarn A Aimmick 7| :
B Schene Adnen —r - LS
= e e (Sl |
""" = ] o 4|
. S b e
-
-0 Q) () Zentyal - Usuacion y £9.... | e

Figura 67. Nuevo usuario. Elaboracion propia

Terminado el proceso de creacion del nuevo
usuario se inicia la creacién de un nuevo grupo al cual
se le asigna el nombre DiplomadoLinux.

Zentyal - Usuarios y Equipos — Mozilla Firefox

© Nestore Sessnn © Zerayal - Usuaios y B » 4

“« o Q G ntipsilocaihost 844 o O ® =

Anadic nuevo/a

Usuanie
* Grupo
Contacto

M Afadir grupo

Figura 68. Nuevo usuario Il. Elaboracién propia

Posterior a esto en la opcion comparticion de
ficheros, se crea una carpeta llamada
“compartidaLinux_servidor” y con direccion de ruta
/home/josemejia/Documents

Zentyal - Comparticién de Ficheros — Mozilla Firefox

€3 Zentyal - Comparticion o x | 4+

O & https://localhost:8443/Samba/Composite/FileSharing 80% ¥ 9 =

« > c
) zentyal Development Edition ’ Q b
@& Dssivorrs Comparticion de Ficheros (-]
@@ Estado de los De voard e
gg taadod [ERNR  roociera de Recicaje | Samba settings
X6 sitema <
Editando recurso compartido
GE pea < :
= Habilitado
k:] Registros
Nombra del recurso compartido
=1 Gestion de ¢ CompartidaLinux_Servidor
Ruta del recurso compartido
oy By .

ctorio bajo Ze

2 Dominio

> Comentario 0/
@ Sepparudon ‘ |
B deFicheros c a compartir tus ¢

P "
https://localh:

OO [ (@ Zenels Companigtne

I a7

Figura 69. Recurso compartido. Elaboracion propia

Se asigna el usuario “carlosmejia” a la carpeta
creada llamada “compartidaLinux_servidor” y se otorgan
permisos de lectura y escritura.

Zentyal — Mozilla Firefox e
€3 zentyal w1
80% ¥ @

« > C O G hitpsi/localhost:8443/Samba/View/SambaSharePermi

€D zentyal pevelopment Edition
Directorios compartidos
CompartidalLinux_Servidor

Control de Acceso

Editando ACL

D foctura y do escritura

lo]l~]
N 2151 e

Figura 70. Control de acceso. Elaboracién propia

Desde un cliente Ubuntu se ingresa en archivo,
otras ubicaciones conectar al servidor, se escribe
smb://192.168.1.234/ para acceder a la carpeta
compartida “compartidaLinux_servidor”

Eneste equipo

S F onsdDPg

B

ambiff192168.1.234 o -
Qou@o  BRUGEwoons N

HOLI®B=CoCOMESAAT Q@MY E ~3va0

Figura 71. Acceso desde el cliente a la carpeta.
Elaboracién propia
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Se procede a ingresar las credenciales usuario y
contrasefia y conectar.

9
B
|
.-
e
n
»
=

% -

HouH®B-CeCodiadstelO

Figura 72. Ingresando desde el cliente Ubuntu a
compartida. Elaboracion propia

Se crea una nueva carpeta, para comprobar su
conexion y edicion.

L]

9
B:
L ]
5
-
?
El

BB CeCOoOAEQAA T

Figura 73. Creacion de carpeta desde el cliente.
Elaboracién propia

Desde el servidor se evidencia la Carpeta reflejada
en Zentyal.

" Documentos _ e x
Archivo Editar Ver Marcadores Ir Herramientas Ayuda

. O - © 4 [/home/josemejia/Documentos | ‘&
| Lugares v
4} carpeta perso... | l
M Escritorio Prueba

Aplicaciones

1 elemento Espacio libre: 42,7 GiB (total: 48,0 GiB)
() M [ (@ Zentyal - Comparticion .. | Documentos \ I 22:40

Figura 74. Comprobacion de carpeta creada.
Elaboracién propia

Igualmente, desde Windows se puede compartir y
acceder al recurso comparticion, se escribe en el
explorador la IP \\192.168.1.234 y luego se ingresan las
credenciales del usuario creado en Zentyal.

N Sequncad 8 Hinzows
Ry o

Escribir credenciales de red

5 radancales purs conectanse & 1521681254

DT

BOLEI®B=CeCOAESAAT o RHY K ~<

Figura 75. Acceso desde Windows. Elaboracién propia

5) CIT]
TORMOY & ~9 v

Qonss
dful®tB.fecCodidw

Figura 76. Acceso desde Windows Il. Elaboracion propia

Al ingresar al directorio compartido Ilamado
“compartidaLinux_servidor” se puede observar la carpeta
prueba y dentro de esta una imagen la cual fue enviada
desde el cliente Ubuntu.

A, OPHAES

2
Bovlemd-CeCoIEQARTOROYH ~oc

Figura 77. Acceso a directorio compartido desde
Windows. Elaboracién propia
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Desde la versibn 4.1 se elimind el mobdulo
impresora en el menu de Zentyal, para instalar y
configurar el servidor de impresoras Zentyal en la red,
no se realiza directamente desde la interfaz
administradora sino desde la interfaz CUPS.

Por defecto el puerto es el 631 y se accede
mediante el protocolo HTTPS a través de un navegador
habilitado para que escuche.

Para la autenticaciéon se usara el mismo usuario y
contrasefia con el que se accede al servidor.

Una vez iniciado sesién se afiade la impresora a
través del menud, después de este procedimiento, se
debe seleccionar el tipo de impresora y la manera como
estara conectada a la red, si por USB o IP fija.

Se establece el fabricante, modelo y controlador, al
finalizar el asistente, quedara la impresora configurada.

Para finalizar dentro del apartado de Control de
acceso se puede configurar el (control de acceso) a los
usuarios y grupos creados en el servidor.

7 CONCLUSIONES
7.1 TEMATICA 1

Se implementa Zentyal server para la creacion de
servidores DHCP, DNS y también el controlador de
dominio, Instalando los componentes necesarios
permitiendo que cualquier empresa pequefia pueda
acceder a estos servicios de bajo coste e
implementacién haciendo uso de herramientas de
software Libre GNU LINUX.

7.2 TEMATICA 2

Se puede identificar la diferencia entre un Proxy
transparente y uno NO transparente, la principal
diferencia es que para el Proxy NO transparente, se
debe especificar en la maquina del cliente la direccion IP
del servidor Proxy. En conclusién, usar un servidor
Proxy puede traer muchas ventajas, como filtrar sitios

webs maliciosos o controlar los sitios a donde acceden
los usuarios de una red, también pueden reducir el
tiempo de carga ya que los servidores proxy almacenan

datos en cache.

7.3 TEMATICA 3

Al configurar el cortafuegos podemos notar que
cada mddulo instalado afiade una serie de reglas en las
secciones Trafico de redes internas a Zentyal y Trafico
de redes externas a Zentyal normalmente permitiendo
las conexiones desde las redes internas, pero
denegéandola desde las redes externas.

7.4 TEMATICA 4

Zentyal un servidor de Linux completo el cual retine
mas de ftreinta herramientas de cdédigo abierto, este

permite la administracion de sistemas y redes en una
sola tecnologia que se pueden usar gratuitamente, los
servicios de recursos compartidos de archivos e
impresoras desde Zentyal son seguros Yy eficientes,
permiten gestion de recursos en una red LAN con
directorio activo en Zentyal, este almacena vy distribuye
diferentes tipos de archivos entre diferentes clientes de
Windows o Linux, permitiendo el acceso remoto a estos
archivos que almacena y a los cuales se ingresa de
forma segura debido a que este ofrece control de acceso
con permisos de lectura, escritura y administrador a
usuarios especificos.
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