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Resumen

La gestion de riesgos y amenazas que atenten contra los activos de informacién
de las empresas y, en especial, de instituciones financieras, requiere de la
implementacion y mantenimiento de un sistema gestor de la seguridad de la
informacion, siendo este el medio que permita generar valor, en torno al nivel
requerido de seguridad para mantener la integridad, disponibilidad y confiabilidad

de los datos.

En el presente trabajo se desarrolla una evaluacion de auditoria basada en
riesgos, en la cual, se aborda el tema de gestion de seguridad de la informacion
en el Banco Popular, desde una perspectiva estratégica y de gobierno, segun el

enfoque del proceso APO13 Gestionar la Seguridad de COBIT 5.

Si bien la entidad bancaria se encuentra desarrollando un plan del sistema gestor
de la seguridad de la informacién con un horizonte de 5 afios, que busca alinear la
gestién de la seguridad de la informacién a las practicas recomendadas en los
dominios de la norma ISO 27001, el presente trabajo tiene como propésito analizar
la gestidbn de la seguridad de la informacién en el Banco, con los recursos,
estructuras organizacionales, marcos normativos y otros elementos vigentes
durante el periodo de la evaluacién, considerando los 7 habilitadores de COBIT 5
para el proceso APO13, y sus dimensiones comunes, es decir, las metas,

interesados, ciclo de vida, y las buenas practicas aplicables.

Los resultados obtenidos permiten concluir que se requiere la definicion y
actualizacion periddica de un perfil de riesgos de la seguridad de la informacion, el
cual se utilice como un instrumento base para dirigir las estrategias e iniciativas de
la seguridad de la informacion, aunado a una revision integral de las estructuras
organizativas requeridas para dirigir las actividades estratégicas y de gobierno de
la seguridad de la informacion, las cuales, en la actualidad, carecen de la
visibilidad suficiente para generar valor y coadyuvar a la proteccién de los activos

de informacién del Banco.
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CAPITULO |
INTRODUCTORIO



1. Introduccién

Segun la Norma ISO/IEC 27002: “La informacién es un activo que, como otros
activos importantes del negocio, es esencial para las actividades de la
organizacion y, en consecuencia, necesita una proteccion adecuada”; por tanto,
siendo la confianza la base del negocio bancario, la seguridad de la informacion,
definida como el conjunto de medidas implementadas en una organizacién para
mantener la integridad, confiabilidad y disponibilidad de la informacion, constituye
un pilar fundamental de la banca, para la adecuada proteccion de uno de sus
activos mas importantes, como lo es la informacién, ademas de asegurar la
continuidad del negocio y maximizar el retorno de la inversion, principalmente ante

dos circunstancias actuales: el avance tecnoldgico y la delincuencia informatica.

En primer lugar, el auge de nuevas tendencias tecnoldgicas, como los servicios en
la nube, BYOD y la banca movil, han borrado las fronteras de las redes de datos
empresariales, obligando a las areas de tecnologia de informacién a replantear su
vision de la seguridad de la informacién, para que sus infraestructuras
tecnoldgicas adquieran la capacidad de adaptarse a este nuevo nivel de acceso y

consumo de datos.

Por otra parte, el crecimiento exponencial de nuevas amenazas a través de
Internet por medio de métodos cada vez mas sofisticados de propagacién de
codigo malicioso, mantiene en alerta a las entidades financieras, al ser objetivos
atractivos para los delincuentes informaticos que buscan sustraer informacién
sensible de las bases de clientes y de los productos y servicios bancarios,

principalmente lo relativo a los datos de los titulares de las tarjetas de crédito.

Para las organizaciones, “lograr los niveles adecuados de seguridad de la
informacion a un costo razonable requiere una buena planificacion, una estrategia
efectiva y una administracion capaz. La gestion del programa de seguridad de la
informacion es un requerimiento continuo y constante que sirve para proteger los

activos de informacién, cumplir con las obligaciones regulatorias y minimizar
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posibles exposiciones legales y de responsabilidad civil.” (ISACA - CISM, 2011,
pag. 156)

Este sistema de gestion de la seguridad de la informacién constituye “la parte del
sistema de gestion global, basada en un enfoque hacia los riesgos de un negocio,
para establecer, implementar, operar, dar seguimiento, revisar, mantener y

mejorar la seguridad de la informacion”. (ISO/IEC 27002, p.9).

Desde de un punto de vista normativo, en nuestro pais las entidades financieras
supervisadas por la Superintendencia de Entidades Financieras deben acatar de
manera obligatoria lo dispuesto en el acuerdo SUGEF 14-09 Reglamento sobre la
Gestién de la Tecnologia de Informacion, que establece en su articulo N°20.

Estandar de seguridad lo siguiente:

Sin menoscabo de los objetivos de control de los procesos aplicables
de Cobit®, la entidad debe velar que el estandar, en materia de
seguridad, permita implementar métodos de autenticacion para el
acceso logico a los sistemas y servicios informaticos, consecuentes con
la criticidad y el valor de los datos y servicios a proteger, debiendo
considerar en particular la mejores practicas en relacién con la banca

electrénica y otros servicios financieros por Internet.

En el caso particular de las entidades financieras del sector publico costarricense,
las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacién, emitidas por la Contraloria General de la Republica, plantean en el

apartado 1.4 Gestion de la Seguridad de la Informacién que:

La organizacion debe documentar e implementar una politica de
seguridad de la informacion y los procedimientos correspondientes,
asignar los recursos necesarios para lograr los niveles de seguridad

requeridos y considerar lo que establece la presente normativa.

Es por esta razdn que la evaluacion periddica de la efectividad y suficiencia del
programa de gestion de la seguridad de la informaciébn en las entidades

financieras representa una actividad fundamental para las auditorias de
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tecnologias de informacion, en su funcion asesora y fiscalizadora en procura de
coadyuvar conforme a sus competencias, en la mejora constante de los sistemas

de control interno de las organizaciones.

2. Justificacion

El interés profesional de desarrollar este proyecto, basado en la evaluacion de un
programa de gestion de la seguridad de la informacion, radica en la oportunidad
de aplicar las técnicas y conocimientos adquiridos durante la Maestria Profesional
en Auditoria de Tecnologias de Informacion en un tema que constituye la base
para la especializacion en el campo de la auditoria de la seguridad de la
informacion, como area técnica especializada de gran interés que constituye todo

un reto para los auditores en la era tecnoldgica actual.

El Banco Popular como una de las entidades lideres en la prestacion de productos
y servicios en el sector financiero costarricense, en cumplimiento de la normativa
aplicable en materia de seguridad de la informacién, debe conocer y gestionar los
riesgos y amenazas que atenten contra sus activos de informacion; esto a traves
de la implementacion y seguimiento de un plan de gestion de la seguridad de la

informacion.

Por tanto, este proyecto pretende mediante la aplicacion de una metodologia de
auditoria basada en riesgos el desarrollo y aplicacion de un programa de auditoria
para la evaluacion del sistema para la gestion de la seguridad de la informacion
del Banco Popular, el cual sirva de base para evaluaciones futuras del nivel de
madurez de la seguridad de la informacion que la entidad vaya adquiriendo en el
tiempo.



3. Objetivos

Objetivo General

Evaluar por medio de una auditoria basada en riesgos que el sistema de gestion

de la seguridad de la informacion del Banco Popular garantiza, de una manera

razonable, la confidencialidad, integridad y disponibilidad de la informacion, dentro

de los niveles de apetito de riesgo aprobados.

Objetivos especificos

Verificar si se cuenta con el apoyo gerencial para obtener acceso a los
recursos requeridos para implementar las iniciativas y estrategias que

demanda un sistema de gestidon de la seguridad de la informacion.

Determinar si la infraestructura tecnoldgica que soporta el sistema para la
gestion de la seguridad de la informacién controla los eventos de seguridad
en tiempo real, que permita adoptar las medidas oportunas en caso de

amenazas e incidentes.

Evaluar la suficiencia de los procesos implementados para monitorear la
eficacia continua de los programas de concientizacion organizacional en
torno a la seguridad de la informacién, que permitan una mitigacion de las
amenazas que puedan generar las acciones del personal o factores

externos.

Determinar si el sistema de gestion de la seguridad de la informacion se
encuentra alineado con la gestion de riesgos de la tecnologia de la

informacion definidos en la Institucion.



4. Alcance

El proyecto se enfocara en la ejecucién de una auditoria por riesgos para evaluar
la suficiencia y eficacia del sistema de gestién de la seguridad de la informacién
gue actualmente se esta implementado en el Banco Popular, verificando su
alineacion con los requerimientos del negocio, su relacion con el apetito de riesgo
establecido y su alcance para la protecciéon de los activos de informacion,
considerando las iniciativas de inversion y procesos en operacion durante el
periodo 2013-2014.

5. Marco teoérico

Para implementar un sistema de gestion de la seguridad de la informacién, la
utilizacion de un marco de estandares como ISO/IEC 27001 o COBIT pueden
servir como una guia practica para que las entidades desarrollen requisitos de
seguridad e implementen practicas de gestiéon de seguridad, ayudando de esta
manera a fortalecer sus mecanismos de control de la seguridad de la informacion,
mediante la generacion de valor de las inversiones y recursos orientados a este

fin, alineados al cumplimiento de objetivos estratégicos y apetito de riesgo.

COBIT 5 es un marco de negocio para el gobierno y la gestion de las tecnologias
de informacion, desarrollado por ISACA, el cual incorpora las ideas mas recientes
en las técnicas de gobierno y de gestion empresarial, y proporciona principios
globalmente aceptados, practicas, herramientas analiticas y modelos para ayudar
a aumentar la confianza y el valor de los sistemas de informacion. Asi mismo,
integra principios de otros marcos principales, normas y recursos, incluyendo Val
IT de ISACA y Risk IT, ITIL® y las normas internacionales ISO.

(http://cobitonline.isaca.org/about)

Referente a la seguridad de la informacion, el modelo de referencia de proceso de

COBIT 5 incluye en el dominio: Alinear, Planificar y Organizar, el proceso APO13


http://cobitonline.isaca.org/about
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Gestionar la Seguridad, proceso que incluye la definicion, operacion y supervision
de un sistema para la gestion de la seguridad de la informacion, con el propdsito
de mantener el impacto y ocurrencia de los incidentes de la seguridad de la
informacion dentro de los niveles de apetito de riesgo de la empresa. Desde un
punto de vista operativo, en el dominio: Entregar, dar Servicio y Soporte, COBIT 5
incorpora el proceso DSS05 Gestionar los Servicios de Seguridad, el cual incluye
la proteccion de la informacion de la empresa para mantener aceptable el nivel de
riesgo de seguridad de la informacion de acuerdo con la politica de seguridad.
Estableciendo y manteniendo los roles de seguridad y privilegios de acceso de la
informacion y realizando la supervision de la seguridad, con el propoésito de
minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativos

gue puedan ocurrir.

Por su parte, el estandar para la seguridad de la informacion ISO/IEC 27001
Tecnologia de la informacion —Técnicas de seguridad — Sistemas de gestion de
la seguridad de la informaciéon — Requisitos) y el estdndar de control asociado
ISO/IEC 27002 proporcionan un marco ampliamente aceptado para la gestion de
la seguridad de la informacion. En este marco se especifican los requisitos
necesarios para establecer, implantar, mantener y mejorar un Sistema de Gestion
de la Seguridad de la Informacién segun el famoso “Ciclo de Deming”: PDCA -

acronimo de Plan, Do, Check, Act (PHVA - Planificar, Hacer, Verificar, Actuar).

La norma internacional ISO/IEC 27001-2008 se divide en 11 Dominios de Control:
A.5 Politica de Seguridad, A.6 Organizacién de Seguridad de la Informacién, A.7
Gestion de Activos, A.8 Seguridad en Recursos Humanos, A.9 Seguridad Fisica y
Ambiental, A.10 Gestion de operaciones y Comunicaciones, A.11 Control de
Acceso, A.12 Adquisicién, desarrollo y mantenimiento de Sistemas, A.13 Gestion
de Incidentes de Seguridad de la Informacion, A.14 Gestién de la Continuidad del

Negocio y A.15 Cumplimiento.

Conforme lo sefiala la norma internacional ISO/IEC 27001, la auditoria del sistema
de gestidon de la seguridad de la informacién debe determinar si los objetivos de

control, los controles, los procesos y los procedimientos cumplen con los
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requerimientos de esta norma y regulaciones relacionadas; ademas, si el sistema
de gestidn fue disefiado e implementado conforme los requisitos identificados de
la seguridad de la informacién y se mantiene operando de manera eficaz y acorde

a lo esperado.

6. Procedimiento metodoldgico

La aplicacion de una metodologia de auditoria basada en riesgos supone que el
auditor desarrolle su plan de trabajo basado en una valoracién de los riesgos de la
entidad, considerando los criterios que fueron utilizados por la alta direccion de la
organizacién para establecer su apetito de riesgo, haciendo especial énfasis en los
procesos que representen una mayor amenaza para el cumplimiento de los
objetivos estratégicos de la entidad bancaria, en lo relativo a la seguridad de la

informacion.

Como marcos de trabajo se ha seleccionado la méas reciente revision del Marco de
Trabajo de Referencia para el Gobierno y Administracion de la Tecnologia de

Informacién Empresarial COBIT 5y la Norma Internacional ISO/IEC 27001.

En la ejecucién del trabajo de campo se desarrollara una guia de pruebas
especifica para la evaluacion del sistema de gestion de la seguridad de la
informacion del Banco Popular, alineada a los objetivos de la evaluacion,
utilizando como documento base la guia genérica de aseguramiento de auditoria
del proceso de COBIT 5, APO13 Gestionar la seguridad.

Esta guia sera utilizada como una herramienta de comprobacion del nivel de
madurez actual de la entidad bancaria, respecto a la implementacion del sistema
de gestion de la seguridad de la informacién, cuyos resultados permitiran

establecer las recomendaciones que agreguen valor a la Institucion.



7. Contenido capitulario

El presente proyecto estd conformado por cinco capitulos que contienen la

siguiente informacion:

Capitulo 1, Introductorio: se inicia con una introduccion del tema de estudio, su
justificacion, objetivo general y objetivos especificos, alcance de la auditoria y el
fundamento tedrico que dara sustento a los criterios desarrollados en el programa

de auditoria sobre el sistema de gestion de la seguridad de la informacion.

Capitulo I, Conocimiento del Proceso: este capitulo contiene una resefia general
del Banco Popular, destacando el diagndstico de la situacién actual entorno a la
implementacion del sistema de gestion de la seguridad de la informacion, asi
como una descripcién de los principales procesos a evaluar y aspectos generales
de las principales areas auditadas que seran consideradas en el desarrollo del

programa de auditoria.

Capitulo 1ll, Programa de Auditoria: describe y desarrolla un programa de auditoria
basado en la guia genérica de aseguramiento de auditoria del proceso de COBIT
5, APO13 Gestionar la seguridad.

Capitulo 1V, Resultados de la evaluacién: describe los resultados obtenidos en la

ejecucion del programa de auditoria.

Capitulo V, Informe final del programa de auditoria: corresponde a la
comunicacién de los principales hallazgos obtenidos como resultado de la
aplicaciéon del programa de auditoria, junto con las recomendaciones pertinentes
para la implementacion de mejoras al sistema de gestién de la seguridad de la

informacion del Banco Popular.



CAPITULO I
CONOCIMIENTO DEL PROCESO
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1. Aspectos generales del Banco Popular

El Banco Popular y de Desarrollo Comunal es una institucion de Derecho Publico
no estatal, con personeria juridica y patrimonio propio, con plena autonomia
administrativa y funcional, asi lo indica el articulo 2 de su Ley Orgéanica. (1969,
p.1). Ademas, esta sujeto a la fiscalizacion de la Superintendencia General de
Entidades Financieras (SUGEF) y de la Contraloria General de la Republica
(CGR). Para Fonrouge (citado por Escoto Leiva, 2001): “los entes publicos no
estatales son ‘érganos’ que colaboran en las funciones del Estado, pero
segregados de la administracion general” (...), son creados por ley, actuan segun
las normas del derecho publico y tienen a su cargo la ejecucién de cometidos
publicos, cuya finalidad justifica su régimen particular. (p.46).

Conforme con lo sefalado en el articulo 47 de la Ley Organica del Banco, la
entidad forma parte del Sistema Bancario Nacional y tiene las mismas
atribuciones, responsabilidades y obligaciones que les corresponden a los bancos,
de conformidad con lo establecido en la Ley Organica del Banco Central, la Ley
Organica del Sistema Bancario Nacional y las demas leyes aplicables. Por tanto,
debe mantener indicadores de desempefio y gestion de alta calidad y un efectivo

nivel de seguridad en las transacciones que realizan sus clientes.

La entidad posee el 100% de las acciones de capital de las siguientes sociedades:
Popular Sociedad de Fondos de Inversion. S.A., Popular Valores Puesto de Bolsa,
S.A., Operadora de Planes de Pensiones Complementarias, S.A. y Popular
Sociedad Agencia de Seguros, S.A. Estas subsidiarias en conjunto con el Banco

Popular integran el Conglomerado Financiero Banco Popular.

El Banco Popular posee una alta orientacion hacia la economia social, con la
finalidad de fomentar el ahorro y satisfacer las necesidades de crédito de la clase
trabajadora; de esta forma, uno de sus objetivos es promover el crecimiento
econdmico y social de forma sostenible de personas, grandes empresas,

instituciones, mipymes y organizaciones sociales del pais.
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La orientacion de la politica general del Banco corresponde a la Asamblea de los
Trabajadores, su definicion a la Junta Directiva Nacional y la administracion a la

Gerencia General Corporativa.

Los resultados del Sistema Financiero Nacional, al cierre del 2014, muestran que
el Banco Popular obtuvo el tercer lugar en utilidad total, con una rentabilidad sobre
el patrimonio del 7%, la cual se encuentra dentro de la media del mercado
financiero. También posee el tercer lugar en activo total y el segundo lugar en
patrimonio. Esto demuestra su solidez financiera y su alto nivel de suficiencia

patrimonial con respecto a la competencia.

Actualmente, la entidad se encuentra en un periodo de transicion de su
infraestructura tecnolégica, en donde, su Core Bancario serd actualizado a una
plataforma de avanzada, mediante la cual, espera brindar mas y mejores
productos y servicios con un alto valor percibido para sus clientes. Por otra parte,
la entidad esta finalizando la construccion e implementacién de un centro de
procesamiento de datos primario de alta tecnologia, certificado TIER IIl por el
Uptime Institute, ubicAndose como una de las instalaciones para el procesamiento

de datos de misidn critica mas seguras y eficientes de la region.

2. Gestion de la seguridad de lainformacién en el Banco

Popular

La Politica de Seguridad de la Informacién del Banco define la seguridad de la
informacion "como el conjunto de medidas preventivas y reactivas que permitan
resguardar y proteger la informacion, con el fin de preservar las siguientes

caracteristicas:

. Confidencialidad: aseguramiento de que la informacion sea accesible

sé6lo por quienes estan autorizados para ello.
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. Integridad: salvaguardia de la exactitud y totalidad de la informacion y
de los métodos de procesamiento de la informacion, asi como de las

modificaciones realizadas por entes debidamente autorizados.

. Disponibilidad: aseguramiento de que los usuarios autorizados

tengan acceso oportuno a la informacion y sus métodos de procesamiento.”

Al respecto, la Direccion de Gestion del Banco es la responsable de documentar
un Plan de Gestion de Seguridad de la Informacién, velar por su correcta
planificacion, ejecucidn, seguimiento, mejora y actualizarlo: el cual debe incluir
todos los principios de seguridad del Banco (Integridad, disponibilidad y
confidencialidad), asi como las estrategias por implementar para lograr esos
principios.

El alcance de la seguridad de la informacion se estipula en el Reglamento de
Seguridad de la Informacion del Conglomerado Financiero Banco Popular y de

Desarrollo Comunal e indica lo siguiente:

“ARTICULO 6.- Alcance de la Seguridad de la Informacion

La Seguridad de la Informacién cubre todas las areas del Conglomerado con la finalidad de
proteger los activos de informacion, tanto en formato fisico como digital, asi como las
tecnologias utilizadas para su almacenamiento y procesamiento frente a amenazas
internas o externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de la
confidencialidad, integridad, disponibilidad, autenticidad, responsabilidad, no repudiacion y

confiabilidad de la informacion.”

Asi mismo, el ambito de regulacion, control y monitoreo de la seguridad de la
informacion se establece en el Articulo 4 del mismo Reglamento e incluye lo
siguiente:

Calidad de la informacion

Programa de Seguridad de la Informacion
Proteccion de la informacion del Conglomerado
Gestidn de riesgos de seguridad

Gestion de cumplimiento de seguridad

Gestion de identidad y de accesos

Gestion de vulnerabilidades y amenazas
Gestion de activos de informacion

Gestion de continuidad del negocio

©CoNok,rwNhE
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10.Gestion de incidentes

11.Gestion fisica y de ambiente

12.Gestion de aplicaciones

13. Capacitacion y concienciacion de seguridad

14.Capital Humano.
En 2010, se establecieron las responsabilidades para atender de manera integral
los elementos relacionados con la seguridad de la informacién, a fin de dar
cumplimiento a leyes y regulaciones de seguridad de la informacion; asignandose
la funciébn de Seguridad de la Informacion al Proceso de Gestibn Estratégica
Tecnologica Corporativa. Posteriormente, producto de un proceso de
reorganizacion implementado en 2013, la Direccion de Gestion a través de la

Unidad de Continuidad del Negocio asume dicha funcion.

La Direccion de Tecnologia de Informacion del Banco cuenta con un area técnica
especializada en la funcién de seguridad informatica, encargada de la gestion
operativa de los servicios de seguridad de la informacién, cuya finalidad consiste
en garantizar razonablemente la integridad de los datos, mediante la proteccion y
monitoreo de la infraestructura tecnoldgica, el analisis de vulnerabilidades y la

atencion de incidentes de seguridad.

Los servicios mas representativos que gestiona el Area de Seguridad Operativa

Informética se indican a continuacion:

Proteccion contra software malicioso

Analisis de vulnerabilidades web

Monitoreo de sistemas de prevencién/deteccion de intrusiones (IPS/IDS)
Filtrado de navegacion web

Filtrado de correo SMTP

Definicion y mantenimiento de politicas de la red (GPO’s)

-~ 0o o 0 T p

Gestidn de la infraestructura de llave publica (PKI)

= @

Gestion de identidades y accesos

Asesoria en aspectos de definicion de controles de seguridad de la

informacion.
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Las areas funcionales del Banco con responsabilidades directas entorno al
sistema de gestion de la seguridad de la informacion, son la Unidad de
Continuidad del Negocio y el Area de Seguridad Operativa Informética, las cuales

se ubican en la estructura organizacional como se muestra a continuacion:

Figura 1 - Estructuras Organizacionales del Banco Popular relacionadas con
la Gestién de Seguridad de la Informacion

I

Division Junta Directiva
Nacional
—

Area
Auditoria
Interna —]

Unidad

Gerencia General
Corporativa

—

Direccion General
Corporativa

Dir. Tecnologia

de Gestion

Control
Operativo I
Seguridad

Operativa
Informética Continuidad
Del Negocio

Fuente: Estructura Organizacional Banco Popular 2015

Asi mismo, otras areas del Banco poseen roles que brindan soporte a diversos
procesos de la seguridad de la informacion, entre ellas se menciona a la Direccion
de Gestién de Riesgo Corporativo, Division de Seguridad Bancaria, Division de
Infraestructura y Proyectos, Direccion de Capital Humano, Division de Operacion
de la Produccion y el Area de Atencion al Cliente Interno, ademas de las areas del
negocio propietarias de activos de informacion.
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El Banco cuenta con reglamentos, directrices, politicas y guias que conforman la
normativa interna relacionada con la seguridad de la informacion. En orden
jerarquico se cuenta con un Reglamento Corporativo de Seguridad de la
Informacién, una Politica General de Seguridad de la Informacion y normativa
especifica que regula diversos procesos y actividades de la entidad, entre las

cuales, se mencionan las siguientes:

e Directriz de Clasificacion de la informacion

e Directriz de integridad y calidad de la informacion

e Directriz del sistema de gestion de la seguridad de la informacion
e Directriz para administracion de dispositivos moviles

e Directriz de control de acceso a terceros

¢ Politica para manejo de incidentes de seguridad de la informacion
e Politica para publicaciones en redes sociales y blogs

o Politica de proteccion fisica de equipos de computo

e Politica de acceso y uso de Internet

e Politica de uso de antivirus

e Politica de uso del correo electronico

o Politica de utilizacion de la red para la transmision de datos

e Politica de gestion de parches y actualizaciones

¢ Politica para gestién de accesos fisicos

e Politica de administracion del Firewall

e Politica de certificados digitales

e Politica de sistema de deteccion de intrusos

e Politicas de horarios y acceso fisico

e Politica de seguridad en equipos de redes

La Direcciéon de Riesgo Corporativo del Banco es la responsable de gestionar el
desarrollo de las actividades propias de la gestion de riesgos de seguridad de la
informacion, entre las cuales, realizar la valoracion integral de riesgos, la cual

considera la identificacion de eventos de seguridad y las debilidades asociadas a
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los sistemas de informacién. La matriz de valoracion de riesgos vigente incluye los

siguientes eventos:

Tabla 1 — Inventario de Riesgos de la Seguridad de la Informacién del Banco Popular

No.
SI-15

SI-16
SI-7

SI-1

SI-12

SI-18

SI-21

SI-9

SI-17

SI-20

SI-22

SI-3

SI-8

SI-10

SI-13

SI-6

SI-2

Sl-4

SI-5

Nombre del evento

Pérdidas por transacciones fraudulentas debido a la falta de educacion de los clientes en la
identificacién de técnicas de ingenieria social.

Pérdidas por transacciones fraudulentas a causa de suplantacién de identidad del cliente.

Pérdidas por el pago de demandas a causa de uso de software no autorizado, no
licenciado y archivos no autorizados

Pérdidas por demandas en la existencia de abuso de los privilegios de acceso a la
informacion para beneficio propio debido a debilidades/ausencia de mecanismos de
control.

Pérdidas por intromisiones debido a debilidades en el proceso de manejo de incidentes de
seguridad informatica.

Pérdidas por transacciones fraudulentas a causa de falta de educacion de los usuarios con
respecto a politicas de seguridad (compartir claves, no bloqueo de computadores).

Pérdidas por demandas de robo o divulgacion de informacién de los clientes al suministrar
datos reales para desarrollos

Pérdidas por intromisiones a causa de acceso a sitios web no seguros.
Pérdidas por transacciones fraudulentas a causa de vulnerabilidades en los mecanismos
de seguridad en los sistemas, tales como sistemas operativos y aplicaciones.

Pérdidas por intromisiones a causa de vulnerabilidades sobre el uso de dispositivos
moviles con acceso a la red del Banco.

Pérdidas por demandas de robo o divulgacion de informacion de los clientes al utilizar
servicios en la nube.

Pérdidas por demandas en la existencia de robo, alteracion o destruccion de informacion a
causa de suplantacion de identidad.

Pérdidas por intromisiones en los dispositivos y equipos por aprovechamiento de las
vulnerabilidades.

Pérdidas por intromisiones en los dispositivos y equipos a causa de una mala configuracion
de estos.

Pérdidas por intromisiones por la ausencia de mecanismos de prevencion y detecciéon a
causa de concentracion de funciones del personal.

Pérdidas por denegacion del servicio a causa de explotacion de vulnerabilidades.

Pérdidas por demandas en la existencia de robo, alteracién o destruccion de informacion
por falta de una adecuada administracion de usuarios y cuentas.

Pérdidas por demandas en la existencia de robo, alteracion o destruccion de informacion a
causa de vulnerabilidades de los sistemas operativos, herramientas y aplicativos.

Pérdidas por demandas en la existencia de robo o divulgacion de informacion de los
clientes por ausencias de politicas de clasificacion de la informacion.
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SI-11 Pérdidas por intromisiones a causa de un deficiente monitoreo de la red y de los equipos.

SI-19 Pérdidas por interrupcién de servicios por dafios intencionales en los dispositivos 0 equipos
a causa de ataques de personal interno y debilidades en la gestién de accesos.

Sl-14 Pérdidas por transacciones fraudulentas a causa de la ausencia de politicas de seguridad
en los desarrollos.

Fuente: Taller de revaloracion de riesgos 2013. Proceso Administracion de la Seguridad de la Informacion

En 2011, por medio de una licitacion abreviada, el Banco contratd los servicios de
un consultor para la elaboracion de un plan de gestion de seguridad de la
informacion en concordancia con la norma ISO/IEC 27001. Conforme a los
resultados presentados por el contratista, se generaron 26 iniciativas para ser
implementadas a un horizonte de 5 afios. Adicionalmente, presento los siguientes

entregables:

a. Diagnostico del contexto y situacion actual, asi como del nivel de madurez
del SGSI del Banco.

b. Recomendaciones, planes de accidn y propuestas de mejora para mejorar
en el corto plazo el SGSI del Banco.

c. Propuesta de una Politica de Seguridad de la informacion institucional
basada en la Norma ISO/IEC 27001 e ISO/IEC 27002. Procedimientos y
plantillas de procesos generales de seguridad de la informacién y calidad
de la informacion.

d. Propuesta de un Plan de Gestién de la Seguridad de la Informacién, segun
el estandar internacional ISO/IEC 272001 e ISO/IEC 272002.

e. Propuesta de estructura administrativa de la unidad de la Seguridad de la

informaciéon en el Banco.

El desarrollo de un Programa Corporativo de Seguridad de la Informacion,
alineado a las mejores préacticas en Gestion de la Seguridad de la Informacién, de
conformidad con ISO/IEC27000 y COBIT, es una iniciativa a cargo de la Direccién

de Gestion, con el patrocinio de la Gerencia General Corporativa.

Al respecto, conforme lo sefialado en el capitulo 7 del Reglamento de Seguridad
Informatica del Conglomerado Financiero Banco Popular, “le corresponde a la

Gerencia General Corporativa o Gerencias Generales promover la divulgacion de
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las disposiciones de Seguridad de la Informacion a todos los usuarios, asi como
proveer los recursos necesarios para gestionar el Sistema de Gestion de

Seguridad de la Informacion en todas sus fases.”

3. COBIT 5 - APO13 Gestionar la Seguridad

COBIT 5 incorpora en su dominio: Alinear, Planificar y Organizar, el proceso
APO13 Gestionar la Seguridad, el cual incluye la definicion, operacion y
supervision de un sistema para la gestidén de la seguridad de la informacién. Este
marco de negocio para el gobierno y gestidon de las tecnologias de informacion, se
alinea con otros estdndares y marcos de referencia relevantes, tal como a la
norma internacional ISO/IEC 27001 y, por tanto, permite al auditor usar COBIT 5y
las herramientas de soporte publicadas por ISACA como el marco integrador y la
base para el desarrollo de evaluaciones al sistema de gestion de la seguridad de
la informacion. Por tanto, a pesar que el Banco Popular apligue en este momento
el marco de referencia de COBIT 4.0 para cumplir con aspectos regulatorios de la
normativa SUGEF 14-09, no resultaria adecuado evaluar la Gestion de la
Seguridad de la Informacion con ese marco de referencia, puesto que el proceso
DS5 Garantizar la Seguridad de los sistemas se basa en aspectos mas operativos
que estratégicos, asignando la responsabilidad a la Direccién de Tl y no a la figura
de un CISO, tal y como se establece en COBIT 5.

El proceso APO13 Gestionar la Seguridad de COBIT 5, se compone de 3 practicas

claves de gestion, con la siguiente estructura:

Tabla 2 — Préacticas de Gestion del Proceso APO13 de COBIT 5

Practica de Gestion Entradas Salidas
APO13.01 Establecer y mantener De Descripcion Descripcion A
un SGSI. Politica de | Interno
Establecer y mantener un SGSI | Fuera del Enfoque de SGSI

que proporcione un enfoque | Ambito de seguridad de APOO01.02
estandar, formal y continuo a la | COBIT la empresa Declaracién DSS06.03
gestion de seguridad para la de alcance

informacién, tecnologia y procesos del SGSI

de negocio que esté alineados con

los requerimientos de negocio y la

gestion de seguridad en la
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empresa. | | | |

Actividades

1. Definir el alcance y los limites del SGSI en términos de las caracteristicas de la empresa, la
organizacion, su localizacion, activos y tecnologia. Incluir detalles de vy justificacion para cualquier exclusion
del alcance.

2. Definir un SGSI de acuerdo con la politica de empresa y alineada con la empresa, la organizacion, su

localizacién, activos y tecnologia.

3. Alinear el SGSI con el enfoque global de la gestién de la seguridad en la empresa.

4. Obtener autorizacién de la direccién para implementar y operar o cambiar el SGSI.

5. Preparar y mantener una declaracion de aplicabilidad que describa el alcance del SGSI.

6. Definir y comunicar los roles y las responsabilidades de la gestién de la seguridad de la informacion.

7. Comunicar el enfoque de SGSI.

Préactica de Gestion Entradas Salidas
APO13.02 Definir y gestionar un De Descripcion Descripcion A
plan de tratamiento del riesgo de | AP0O02.04 Diferencias y | Plan de | Todo EDM
la seguridad de la informacién. cambios tratamiento Todo APO
Mantener un plan de seguridad de necesarios para | de Todo BAI
informacién que describa como se alcanzar riesgos de | Todo DSS
gestionan y alinean los riesgos de la capacidad | seguridad de | Todo MEA
seguridad de informacién con la objetivo la
estrategia y la arquitectura de informacién
empresa. Asegurar que las
recomendaciones para | APO03.02 Descripciones Casos de | APO02.05
implementar las mejoras en de dominios negocio de
seguridad se basan en casos de de partida vy | seguridad de
negocio aprobados, se definicion de informacion
implementan como parte integral arquitectura
del desarrollo de soluciones y | APO12.05 Propuestas de
servicios y se operan, después, proyectos
como parte integral de las para reducir el
operaciones del negocio. riesgo

Actividades

1. Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacién alineado con los
objetivos estratégicos y la arquitectura de la empresa. Asegurar que el plan identifica las practicas de
gestion y las soluciones de seguridad apropiadas y 6ptimas, con los recursos, las responsabilidades y las
prioridades asociadas para gestionar los riegos identificados de seguridad de informacién.

2. Mantener un inventario de componentes de la solucién implementados para gestionar los riesgos
relacionados con la seguridad como parte de la arquitectura de la empresa.

3. Desarrollar propuestas para implementar el plan de tratamiento de riesgos de seguridad de la
informacién, sustentados en casos de negocio adecuados que incluyan consideren la financiacion la
asignacion de roles y responsabilidades.

4. Proporcionar informacion para el disefio y desarrollo de practicas de gestion y soluciones seleccionadas
en base al plan de tratamiento de riesgos de seguridad de informacion.

5. Definir la forma de medicion de la efectividad de las practicas de gestion seleccionadas y especificar la
forma de utilizar estas mediciones para evaluar la efectividad y producir resultados reproducibles y
comparables.

6. Recomendar programas de formacién y concienciacion en seguridad de la informacion.

7. Integrar la planificacion, el disefio, la implementacion y la supervision de los procedimientos de seguridad
de informacion y otros controles que permitan la prevencion y deteccion temprana de eventos de
seguridad, asi como la respuesta a incidentes de seguridad.

Préactica de Gestion Entradas Salidas
APO13.03 Supervisar y revisar De Descripcion Descripcion A
el SGSI. DSS02.02 Incidentes Informes de | MEAO2.01
Mantener y comunicar clasificados auditoria del

regularmente la necesidad y los y priorizados y SGSI

beneficios de la mejora continua requerimientos | Recomendaciones | Interno
de la seguridad de informacion. de servicios para

Recolectar y analizar datos mejorar el SGSI

sobre el SGSI y la mejora de su

efectividad. Corregir las no

conformidades para  prevenir
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recurrencias. Promover una
cultura de seguridad y de mejora
continua.

Actividades

1. Realizar revisiones periddicas del SGSI, incluyendo aspectos de politicas, objetivos y practicas de
seguridad del SGSI. Considerar los resultados de auditorias de seguridad, incidentes, resultados de
mediciones de efectividad, sugerencias y retroalimentacion de todas las partes interesadas.

2. Realizar auditorias internas al SGSI a intervalos planificados.

3. Realizar revisiones periddicas del SGSI por la Direccion para asegurar que el alcance sigue siendo
adecuado y que se han identificado mejoras en el proceso del SGSI.

4. Proporcionar informacion para el mantenimiento de los planes de seguridad para que consideren las
incidencias de las actividades de supervision y revision periodica.

5. Registrar las acciones y los eventos que podrian tener un impacto en la efectividad o el desempefio del
SGSI.

Fuente: COBIT 5. Procesos Catalizadores

Los objetivos y metas del proceso APO13 Gestionar la Seguridad son los

siguientes:
Tabla 3 — Metas del Proceso APO13 de COBIT 5
Meta del Proceso Métricas Relacionadas

1. Esta en marcha un sistema que considera y trata < Numero de roles de seguridad claves
efectivamente los requerimientos de seguridad de la claramente definidos

informacién de la empresa. * Numero de incidentes relacionados con la
seguridad

2. Se ha establecido, aceptado y comunicado por todala + Nivel de satisfaccion de las partes

empresa un plan de seguridad. interesadas con el plan de seguridad de toda la
empresa

* Numero de soluciones de seguridad que se
desvian del plan
* Numero de soluciones de seguridad que se
desvian de la arquitectura de
la empresa
3. Las soluciones de seguridad de la informacion estdan + Numero de servicios con alineamiento
implementadas y operadas de forma consistente en toda confirmado al plan de seguridad
la empresa. * Numero de incidentes de seguridad causados
por la no observancia del
plan de seguridad
* Numero de soluciones desarrolladas con
alineamiento confirmado al plan
de seguridad

La normativa SUGEF 14-09, Reglamento sobre la gestién de la tecnologia de
informacién, evalla la gestion de TI basada en el marco conceptual de la
version 4.0 de Cobit; por tanto, en términos de la gestidon de seguridad de la
informacidn, al Banco le corresponde contar con un nivel de madurez 3, en el
proceso DS5 Garantizar la seguridad de los sistemas, el cual, como se indicd

anteriormente, corresponde a funciones y actividades mas operativas.
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Los objetivos de control del proceso DS5 Garantizar la seguridad de los
sistemas, de la version COBIT 4.1 que fueron cubiertos por el proceso APO13

Gestionar la Seguridad de COBIT 5, son los siguientes:

Tabla 4 — Mapeo de COBIT 4.1 con COBIT5

Objetivo de Control de COBIT 4.1* Cubierto en COBIT 5 por:
DS5.1 Administracion de la Seguridad de TI AP0O13.01; APO13.03
DS5.2 Plan de Seguridad de TI APO13.02

*Nota: El Proceso DS5 Garantizar la seguridad de los sistemas de la version COBIT 4.0 a la versién COBIT 4.1, no sufrio
modificaciones importantes.
Fuente: COBIT 5. Procesos Habilitadores.

Respecto a las metas del proceso DS5 Garantizar la seguridad de los sistemas,
en lo relacionado con el proceso APO13 de COBIT 5, no se evidencid en el
Banco, la existencia de métricas de desempefio del proceso para los objetivos
de control DS5.1 y DS5.2.

La designacion de roles y responsabilidades, descritas en la matriz RACI
(Responsable de que se haga, Responsable de la verificacion, Consultado e
Informado para una tarea), del proceso APO13 de COBIT 5, es la siguiente:

Figura 2 - Matriz RACI - Proceso APO13 COBIT 5

Ejecutivos de negocio

Propietarios de los procesos de negocio
Comité Estratégico (Desarrollo/Proyectos)
Oficina de Gestion de Proyectos

Jefe de Arquitectura del Negocio

Jefe de Desarrollo

Jefe de Operaciones Tl

Jefe de Administracion de Ti

Gestor de Servicio (Service Manager)

Practicas de Gestion Clave

> |Director de Seguridad de la Informacidn (CISO)

o |Director General Ejecutivo (CEO)

o |Director de Operaciones (COO)

0 |Comité Ejecutivo Estratégico

0 |Consejo de Arquitectura Empresarial

o |Comité de Riesgos Corporativos

o |Cumplimiento Normativo (Compliance)
= |Director de Informatica/Sistemas (CIO)
@ |Gestor de Seguridad de la Informacion
6 |Gestor de Continuidad del Negocio

o |Gestor de Privacidad de la informacién

o |Director de Riesgo

o |Auditoria

APO13.01
Establecer y mantener un SGSI.

(o]
=

APO13.02

Definir y gestionar un plan de
tratamiento del riesgo de la
seguridad de lainformacion.

APO13.03
APO13.03 Supervisar y revisar el C C C R A C C R R R R R R R R R
SGSI.

Fuente: COBIT 5. Procesos Catalizadores

Conforme la matriz RACI descrita en el proceso APO13, la responsabilidad por la

rendicion de cuentas en cuanto a la gestion de la seguridad de la informacién le
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corresponde al Director de Seguridad de la Informacion (CISO), figura que

actualmente no existe en la estructura organizacional del Banco.

Asi mismo, en el marco de trabajo de COBIT 4.0, en la matriz RACI del proceso
DS5 Garantizar la seguridad de los sistemas, no existe la figura del CISO, por
tanto, la responsabilidad sobre la definicion y mantenimiento de un plan de
seguridad de TI le corresponde al Director de Tecnologia de Informacién (CIO).
Esta situacion, se refleja en la matriz RACI disefiada por el Banco, como parte
de los insumos para el cumplimiento de la normativa SUGEF 14-09, en donde
la gestidn del proceso DS5 y la definicion del plan de seguridad de TI, se
visualizd como labores operativas y quedaron a cargo de areas dentro de la

Direccién de TI, tal y como se detalla en la matriz adjunta:

Figura 3 - Matriz RACI - del Proceso DS5 conforme estructura del Banco Popular
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Planificar el Proceso de Garantizar la Seguridad de los sistemas
1.1 |Revisar y generar directrices, politicas e indicadores de gestion | R | | | | | | | Al R | | I {i/cfiyc) /el rR
1.2 |Revisar documentacion base del proceso R I | | | | | A|R | | I |i/cliycf 1 |I/C| R
Definir y mantener un plan de seguridad de TI
2.1 |Elaboracion del plan de seguridad de TI. I |A/Cli/cli/cli/c) 1t [i/c| R 1/C|I/cl1/cli/cli/c 1/C| R
2.2 |Seguimiento del plan de seguridad de TI 1 [A/C R
2.3 |Actualizar el Plan de Seguridad de Tl I (a/cli/cli/cliyct v fi/cf R 1/c|1/cli/cli/cli/c 1/C| R
Reportar el D peiio del Proceso.
7.1 [Generar informes de resultados | | | | | | | | | | A | R | | | | | | | | | | |

Una grdfica RACI identifica quién es R esponsable, a quién debe rendir cuentas ( A ), quién debe ser Consultado y/o Informado
Fuente: Proceso Garantizar la Seguridad de los Sistemas. Banco Popular. Mayo 2014

A continuacion, se presenta un mapeo entre las estructuras organizativas

definidas en COBIT 5 y la estructura organizativa del Banco:

Tabla 5 — Comparacion de estructuras organizativas COBIT 5y Banco Popular

Roles y Estructuras Organizativas de COBIT 5 Estructura Organizacional del Banco Popular
Director General Ejecutivo (CEQO) Gerencia General Corporativa
Director de Operaciones (COO) Subgerencia General de Negocios / Operaciones
Ejecutivos de negocio Gerentes y coordinadores de Centros de Negocios
Propietarios de los procesos de negocio Jefaturas de direcciones, divisiones y areas

Comité Ejecutivo Estratégico Comité Gerencial Ejecutivo



Comité Estratégico (Desarrollo/Proyectos)

Oficina de Gestion de Proyectos
Director de Riesgo

Director de Seguridad de la Informacion (CISO)
Consejo de Arquitectura Empresarial
Comité de Riesgos Corporativos
Cumplimiento Normativo (Compliance)
Auditoria

Director de Informatica/Sistemas (CIO)
Jefe de Arquitectura del Negocio

Jefe de Desarrollo

Jefe de Operaciones Ti

Jefe de Administracidn de Tl

Gestor de Servicio (Service Manager)
Gestor de Seguridad de la Informacién
Gestor de Continuidad del Negocio

Gestor de Privacidad de la informacion

Comité Gerencial Ejecutivo/ Comité de apoyo a
proyectos
Oficina de Proyectos Corporativa

Direccion de Riesgo Corporativo
Direccién de Gestion

Foro de Arquitectura

Comité de Riesgos

Comité de Cumplimiento

Auditoria Interna

Direccidon de Tecnologia de Informacion
Area de Arquitectura Empresarial
Division de Desarrollo de Servicios
Division de Operacion de Servicios
Division de Control Operativo

Division de Servicio al Cliente

Area de Seguridad Operativa Informatica
Unidad de Continuidad del Negocio
Unidad de Continuidad del Negocio
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Conforme el principio "las empresas existen para crear valor para sus accionistas”,

COBIT 5 desarroll6 el concepto de "cascada de metas”, con la finalidad de traducir

las necesidades de las partes interesadas en metas corporativas, metas

relacionadas con la Tl y metas asociadas a los habilitadores. De esta forma

COBIT 5 define 17 objetivos genéricos, asociados a dimensiones del Cuadro de

Mando Integral (CMI. En inglés: Balanced Scorecard, BSC) y relacionados a

metas de TI.

En la siguiente matriz se visualiza la relaciobn entre las metas genéricas

relacionadas con la Tl y el proceso APO13 Gestionar la Seguridad, en donde, la

relacion "P" indica relacion primaria y "S" una relacion secundaria:
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Figura 4 - Mapeo entre las Metas Relacionadas con las Tl de COBIT 5y el Proceso APO13

Meta relacionada con las Tl

Cumplimiento y soporte de la Tl al cumplimiento del

® [Riesgos de negocio relacionados con las Tl gestionados
& [Transparencia de los costes, beneficios y riesgos de las Tl

N Inegocio de las leyes y regulaciones externas

o |Entrega de servicios de Tl de acuerdo a los requisitos del
o [Uso adecuado de aplicaciones, informacioén y soluciones
i |Disponibilidad de informacion util y relevante para la toma

. Seguridad de la informacién, infraestructura de

© |procesamiento y aplicaciones

" 1]

@ 2

2 2

. 5 =

.8 0 S

s =t ]

> S °
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c 2 o

0 7 8 4
Proceso COBIT5APO13 Financiera Cliente Interna

Gestionar la Seguridad

Si bien las metas genéricas propuestas en COBIT no producen una relacién

directa de mapeo con los objetivos estratégicos de Tl del Banco, se puede

efectuar una relacién basada en iniciativas y actividades para realizar, y de esta

forma construir un mapeo, tal y como se muestra a continuacion:

Tabla 6 — Mapeo de metas de Tl del Proceso APO13 con objetivos del PETI del Banco Popular

Meta relacionada con las Tl (Proceso APO13)

Objetivo Estratégico de Tl del Banco

02

Cumplimiento y soporte de la Tl al cumplimiento del negocio
de las leyes yregulaciones externas

Riesgos de negocio relacionados con las Tl gestionados

3 |Promover una eficiente gestién de servicios de TI.

06

Transparencia de los costes, beneficios yriesgos de las Tl

1 |Optimizar la eficiencia de los recursos de TI

1

o

Seguridad de la informacion, infraestructura de
procesamiento y aplicaciones

4 |Optimizar la plataforma tecnolégica

14

Disponibilidad de informacion Gtil y relevante para la toma de
decisiones

3 [Promover una eficiente gestion de servicios de TI.

Las metas relacionadas con las Tl, que afectan el cumplimiento de las metas

genéricas corporativas, se resumen en la siguiente matriz, en la cual, se puede

observar que obijetivos, tales como: el cumplimiento de regulaciones externas, la

salvaguarda de activos, la continuidad y disponibilidad de los servicios, y la toma
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de decisiones basada en informacién integral, forman parte de la gestion de la

seguridad de la informacion.

Figura 5 - Mapeo entre las Metas Corporativas de COBIT 5 y las Metas relacionadas con Tl en Proceso
APO13

Meta relacionada con las Tl (Proceso APO13)

Meta Corporativa

Valor para las partes interesadas de las Inversiones de

Negocio

Riesgos de negocio gestionados (salvaguarda de

activo)

Toma estratégica de Decisiones basadas en

informacion

Personas preparadas y motivadas

[

N |Cartera de productos y servicios competitivos

w

& |Cumplimiento de leyes y regulaciones externas

w1 |Transparencia financiera

N [Continuidad y disponibilidad del servicio de negocio

o [Respuestas agiles a un entorno de negocio cambiante

B [Optimizacion de costes de entrega del servicio

©o

 |Optimizacion de la funcionalidad de los procesos de

= Inegocio

R [Optimizacion de los costes de los procesos de negocio

& [Programas gestionados de cambio en el negocio

5 [Cumplimiento con las politicas internas

16

Financiera

Financiera

02

Cumplimiento y soporte de la Tl
al cumplimiento del negocio de
las leyes y regulaciones
externas

Riesgos de negocio
relacionados con las Tl
gestionados

06

Transparencia de los costes,
beneficios y riesgos de las Tl

Interna

10

Seguridad de la informacion,
infraestructura de
procesamiento y aplicaciones

14

Disponibilidad de informacién
util y relevante para la toma de
decisiones

Interna

Aprend.y
crecimiento

ISACA public6 guias profesionales de aseguramiento, basadas en el marco de

trabajo de COBIT 5, y en COBIT 5 for Assurance, las cuales le ofrecen al auditor

una guia mas detallada y practica para el desarrollo de evaluaciones, con una

orientacion sobre la planificacion, determinacion del alcance, y la ejecucion de los

procedimientos de control utilizando una hoja de ruta (road map, palabras en

inglés). Estas guias hacen referencia explicita a los siete habilitadores de COBIT

5:

SCUhwWNE

Principios, Politicas y Marcos de Referencia

Procesos

Estructuras Organizativas

Cultura, Etica y Comportamiento

Informacion

Servicios, Infraestructura y Aplicaciones
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7. Personas, Habilidades y Competencias.

Tal y como lo sefiala COBIT 5 for Assurance: "las evaluaciones no se concentran
en el proceso, sino que también se incluyen las 4 dimensiones del modelo
habilitador: (Partes interesadas, metas, ciclo de vida y buenas practicas), para
cubrir todos los aspectos que contribuyen a la realizacion de cada habilitador.”

Procedimiento en el cual, se referencia la cascada de metas de COBIT 5.

Asi, por ejemplo, se asegura que los procesos incluyan las actividades de
aseguramiento especifico, las estructuras organizacionales apoyen el
cumplimiento de metas, en materia de cultura, ética y conducta que los factores
contribuyan al éxito de la gobernanza y la gestion del aseguramiento, que los
Servicios, Infraestructura y Aplicaciones, cuenten con las capacidades requeridas
para proporcionar una seguridad y funciones relacionadas a la organizacion y que
las personas posean las habilidades y competencias para el cumplimiento de

metas.

Para COBIT 5 for Assurance, aseguramiento significa que, en virtud de una
relacion de responsabilidad entre dos o mas partes, un profesional de auditoria y
aseguramiento podra emitir una comunicacion escrita que exprese una conclusion
acerca de los temas evaluados a la parte responsable. De esta forma, las guias de
aseguramiento de los procesos de COBIT 5, buscan que un auditor ejecute un

proceso con los siguientes componentes:



Figura 6 - Proceso de Aseguramiento/auditoria segun COBIT for Assurance
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( Relacién Tripartita

Implica una parte
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de auditoria
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evaluacion

/aseguramiento y un / . . .
usuario interesado Proceso de Aseguramiento de que el auditor debe ejecutar:
SR
Prefesional Fjecuta o
de Auditoria/ | o
Aseguramiento A. Determinael B. Entendimiento del tema,
S Alcance de la Iniciativa establecimiento de criterios de C. Comunicacién
—_—— de Aseguramiento evaluacion adecuados y evaluar.
Parte i
Gobierna y -
Responsable Gestiona > I

Conclusiones
del

auditoria

profesional de

\

)

Fuente: COBIT 5 for Assurance

El programa de auditoria esta basado en la guia de auditoria del proceso APO13

Gestion de la seguridad de COBIT 5, el cual, se divide en 3 secciones:

Etapa A- Determinar el Alcance de la iniciativa de aseguramiento. En este

proceso el auditor define el alcance de la evaluacion, en términos de COBIT

5y su cascada de metas.

Etapa B- Entender los habilitadores de COBIT 5, establecer los criterios de

evaluacion adecuados y realizar la evaluacion.

Etapa C- Comunicar los resultados de las evaluaciones. El auditor

comunica las observaciones a las partes interesadas del proceso. Incluye la

documentacion de las debilidades encontradas y su comunicacion eficaz y

eficiente, con el fin de aplicar las mejoras necesarias.

En el siguiente capitulo, se desarrolla la guia de auditoria del proceso APO13

Gestion de la seguridad de COBIT 5, adaptada segun la realidad y caracteristicas

del Banco Popular.



CAPITULO I
PROGRAMA DE AUDITORIA



1. Programa de auditoria del Proceso APO13 Gestionar la

Seguridad — COBIT 5

La guia de auditoria del proceso APO13 Gestionar la Seguridad se basa en el
enfoque genérico del documento COBIT 5 for Assurance. El programa se
personalizé, de acuerdo con el alcance previsto en la evaluacion del sistema de
gestion de la seguridad de la informacion del Banco Popular, en donde se
consider6 a los interesados, objetivos, habilitadores y algunas de sus dimensiones

comunes. El enfoque genérico del programa de auditoria se visualiza a

continuacion:

Figura 7- Enfoque genérico del programa de auditoria

A. Determinar el Alcance de
la Evaluacién de Auditoria

Al
oz i iipantes en la
evaluadién de auditoria y su rol

A2
Determinar ko objetivos de la auditoria basades en
la evaluacidn del entomo [contexto imema y
external, y de ks fesges y cportunidades
relacionados

a3
Determinar en el akance los habifitadores de COBIT
5 ylazinstancias de estos que serdn incorporados
en Iz evaluacion.

- Frocesos

- Principies, Politicasy Marces de
referencia

- Estructurss organizadicnales

- Cultura, Etica y comportamiento

- Infermacién

- Servicies, infrasstructurs v
aplicaciones

- Personas, hebilidsdesy competenciss

Fuente: COBIT for Assurance

A continuacion, se desarrolla el programa de auditoria del proceso APO13

Gestionar la seguridad.

B-1
Acordar las métricas y criterios de evaluacién de los objetives

estratégicos de Iz entidad y las metas relacionadas con B TIL
Evaluar l3s metas de I3 entidad y las meras relsconadas con TI

B2
Obtener Iz comprensién del proceso APCL3 y establecer
criterfios de evaluadion adecuados. Evaluar e process APO13.

B3
Obtener Ia comprensién de los principios, 1as poifticas y los
marcos de referendia en el akcance. Evaluar prindipios, pofticas
y marcos de referencia.

E-d
Obtener un T de las
dentro del alcance. Evaluar I3 estructurss organzacionales

55
Obtener un entendimiento de la Cultura, Etica and
Comportamients  dentro del akance. Evaluar la cultura, ética y
comportamiento

B5
Obtener i de los =k de i ién dentro
del alcance. Evaluar los elementos de informacidn.

BT
Obtener un entendimiento de los servidos, infrasstructura y
apiicaciones dentro del akcance. Evahuar los senvicios,
infraestructura. y aplicaciones

BB
Obtener un entendimisnto de las personas, habiidades y
competencias dentro del aicance. Evaluar personas, habiidades
y competencias

C. Comunicar los resultados de la
evaluacién

[
Comaumicar exgepdiones y
brechas

o2
comunicar &l Trabajo
reaiizado y los resuitados




Etapa A—Determine el alcance de la evaluacién de auditoria

Identificar los usuarios

Usuarios

Describir las areas auditadas

31

(COBIT 5 Marco de trabajo, anexo
6, p.76); COBIT 5 for Assurance
también proporciona una
descripcion resumida de un amplio
conjunto de roles de aseguramiento,
consulte la secciéon 2A, capitulo 4,

p.37.

11 interesados en el | interesados en
informe de auditoria y | el informe de A-l1.Cap. IV
su participacién en el | auditoria
proceso de evaluacion.
A- Identificar las partes | Partes Describir las partes encargadas de
1.2 interesadas, encargadas de rendicién de cuentas y responsables
responsables y | rendicién de del proceso para evaluar; COBIT 5
encargados del | cuentasy incluye una descripcién resumida de
proceso para evaluar. responsables un amplio conjunto de roles que se
del proceso pueden utilizar como punto de
para evaluar. partida para este paso de auditoria
A-1.2. Cap. IV




Etapa A—Determine el alcance de la evaluacién de auditoria
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Programa de ) _ ) Referencia _
Ref. o Guia de orientacion Comentario
Auditoria Cruzada
Comprender la | Indague con la Gerencia General o mediante la
estrategia y las | documentacion disponible (Plan estratégico corporativo
A- prioridades de la | o informes anuales de gestion) sobre la estrategia de la
i ; o . i A-2.1.Cap. IV
2.1 entidad entidad y las prioridades para el proximo periodo,
verificando si el proceso para evaluar es relevante para
la entidad.
A- Comprender el Identificar todos los factores ambientales internos que
2.2 contexto interno de la pueden influir en el rendimiento del proceso en A-2.2.Cap. IV
entidad revision.
A- Comprender el Identificar todos los factores ambientales externos que
2.3 contexto externo de la pueden influir en el rendimiento del proceso en A-2.3.Cap. IV
entidad revision.
A- Dado el objetivo | Las siguientes metas se pueden conservar como metas
2.4 general de la | clave que deben apoyar la estrategia y prioridades de la
evaluacion, traduzca | entidad.
las prioridades
.- M i ;
estratégicas etas Metas empresariales
. . Clave
identifi nm A . S ——
dentificadas e etas . EGO07 Continuidad y disponibilidad Se delimito el
especificas para la del servicio de negocio alcance a las
iy e  EG15 Cumplimiento con las metas
evaluacion. P . i
politicas internas relacionadas a
las Tl que
forman parte
Metas relacionadas a las TI: de  la
A-2.4. Cap. IV dimension de
procesos
. ITG10 Seguridad de la informacion, internos y las
infraestructuras de procesamiento y metas
aplicaciones S?or)rirgsrglsales
. I:r_(314 Disponibilidad de informacion asociadas.
util y relevante para la toma de
decisiones
A- Definir los limites Describir los limites organizacionales de la evaluacion de
25 organizacionales de la | auditoria, es decir, delimitar la revision a los entes de
evaluacion mayor relevancia de la organizacion para la evaluacion. A-2.5. Cap. IV

Los otros aspectos para delimitar el alcance son

identificados durante la fase A-3.




Etapa A—Determine el alcance de la evaluacién de auditoria
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Habilitadores relacionados

incluyen:

. Principios, Politicas

y Marcos de
Referencia

. Estructuras
organizativas

. Cultura, ética y
comportamiento

. Informacion

. Servicios,
infraestructura y
aplicaciones

. Personas,
habilidades y
competencias

cuenta los objetivos identificados en A-2.4, los siguientes
principios, politicas y marcos podrian ser considerados

en el alcance de la revision:

e Politica de Seguridad de la Informacion del Banco
Popular, vigente a febrero 2014.

Estructuras organizativas: Con base en el proceso
gue se evalla, las siguientes estructuras organizativas y
funciones se consideran parte del alcance de este
programa de auditoria, en donde, conforme los recursos
disponibles, se determinara cuales aspectos seran
revisados con mayor detalle:

. Direccion de Tecnologia de Informacion

o Areade Seguridad Operativa Informatica

. Direccion de Gestion
o Unidad de Continuidad del Negocio

Cultura, ética y comportamiento: En el contexto de la
APO13, el
comportamiento en toda la empresa esta incluido dentro

evaluacion al  proceso siguiente

del alcance:

. Las personas respetan la importancia de las
politicas y los principios de seguridad de la

informacion.

Elementos de informacion: Con base en el proceso
APO13, el siguiente elemento de informacion es

Ref. Programa de Guia de orientacion Referencia Comentario
Auditoria Cruzada
Determinar en el El alcance de este programa de auditoria es el proceso
alcance los APO13 Gestionar la Seguridad. Sin embargo, segun el
habilitadores de modelo habilitador COBIT 5, todos los habilitadores
A-3 COBIT 5y las relacionados tendran también que ser considerados para
instancias de estos que | su inclusion en el ambito de aplicacién, algunos
seran incorporados en considerando todas las dimensiones y otros en forma
la evaluacion. parcial.
A- Definir el proceso en El siguiente proceso como se define en el documento
3.1 el alcance de la COBIT 5: Procesos Habilitadores, esta en el ambito de
revision esta evaluacion de auditoria: APO13 Gestionar la
Seguridad.
A- Definir los habilitadores | Principios, Politicas y Marcos de Referencia: En el
3.2 relacionados. contexto de la revisiéon de este proceso, y teniendo en
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Etapa A—Determine el alcance de la evaluacién de auditoria

Programa de ) _ ) Referencia _
Ref. o Guia de orientacion Comentario
Auditoria Cruzada

considerado dentro del alcance de este programa de
auditoria.

e Perfil de Riesgos de Seguridad de la Informacion
del Banco Popular

Servicios, infraestructura y aplicaciones En el
contexto de la evaluacion al proceso APO13, y teniendo
en cuenta los objetivos identificados en A-2.4, los
siguientes servicios e infraestructura o aplicaciones
relacionadas podrian ser considerados en el alcance de

la revision:

e  Servicios e infraestructura tecnologica para la
proteccion contra software malicioso (malware)

Personas, habilidades y competencias: En el
contexto de la evaluacion al proceso APO13, teniendo en
cuenta los procesos clave y los principales roles, los
siguientes conjuntos de habilidades se incluyen en el
alcance:

e  Formulacion de la estrategia de sequridad de la
informacién
a. Experiencia. Amplia experiencia en
seguridad de la informacion y gestion
empresarial de Tl (recomendado),

incluyendo:
- Experiencia en definicion de
A- estrategias de seguridad de la
32 informacién y gobernanza en el

sector financiero

- Experiencia en la creacion e
implementacion de estrategias
y principios, practicas y
actividades de seguridad de la
informacién

- Amplio conocimiento de todas
las funciones de seguridad de
la informacion  (Referencia
Norma I1SO 27002) y cémo se
relacionan con el negocio.

b. Cualificaciones. CISM

Cont

. Operaciones de Seguridad de la Informacién
a. Experiencia. Experiencia técnica en
seguridad de la informacion
(recomendado), incluyendo:

- Sdlida experiencia en seguridad
de la informacion.

- Conocimiento técnico practico
de todas las funciones de
seguridad de la informacién en
una entidad financiera y la




Etapa A—Determine el alcance de la evaluacién de auditoria
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Ref.

Programa de
Auditoria

Guia de orientacion

Referencia
Cruzada

Comentario

b. Formacion/Cualificaciones.

- Experiencia en la aplicacién de
las directivas del programa de
gestion de seguridad de la
informacion para la proteccion
de los activos de informacion
del Banco vy
minimo del riesgo de pérdidas

comprension

alinean con los objetivos de

negocio

- CRISC, CISSP

- Certificaciones especificas de
la infraestructura de seguridad
implementada en la entidad.

reducciéon al

como se

Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

L. L, Referencia .
Ref. Procedimientos de auditoria Comentario
cruzada
B-1 Establecer las métricas y criterios de evaluacion de las metas clave de la entidad
y las metas relacionadas con la Tl, relacionadas con el proceso APO13
Evaluar las metas de la entidad y las metas relacionadas con la TlI.
B-1.1 | Las siguientes métricas y valores esperados se definieron para las metas clave de la
entidad, definidos en la etapa A-2.4.
Meta empresarial Métrica Resultado Prueba de
Esperado (Ex) Auditoria
EGO7 Continuidad y | _ NGmero de Ninguna En este paso, las
disponibilidad del interrupciones en [ REion dell | e
P ol sgrvicio al servicio al cliente relsmonadats R
servicio de negocio en el Ultimo afo, | €2%2  Meta  S€ | B.11 cap.iv

cliente
provocando
incidentes
significativos

provocada por un

incidente de
seguridad de la
informacion.

revisaran y se hara
una evaluacion de
si se alcanzan los
criterios definidos.

EG15 Cumplimiento
con las politicas

internas

El ndmero de
incidentes
relacionados con
el incumplimiento
de la politica de
Seguridad de la
Informacion  del
Banco
Porcentaje de los

interesados  que
comprenden la
Politica de

Seguridad de la

Registro de los
incidentes

presentados por el
incumplimiento de
la Politca de
Seguridad de la

Informacion y
detalle de las
sanciones
aplicadas
90% de

evaluaciones

En este paso, las
meétricas
relacionadas para
cada meta se
revisaran y se hara
una evaluacion de
si se alcanzan los
criterios definidos.
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

.. . Referencia
Ref. Procedimientos de auditoria Comentario
cruzada
Informacion  del | ganadas en el
Banco Ultimo afio por el
personal sobre el
conocimiento de la
Politica de
Seguridad de la
Informacion
Las siguientes métricas y valores esperados se definieron para las principales metas
relacionadas con Tl definidas en la etapa A-2.4.
Métricas " Resultado Prueba de
. Métricas L
relacionadas con Tl Esperado (Ex) Auditoria
B-1.2 FirG10 Seguridad de | e« Numero de | Ningin incidente | En este paso, las
; i incidentes de | de seguridad | metricas
la informacion, i i
seguridad causante de gg;'o”a:]:tsa B
infraestructuras de ca}us_antes de ?_erdld_as | revisardn y se hard
procesamiento y p_erdld_as inancieras para e una evaluacion de
O financieras, B?nco en el dltimo | si se alcanzan los
aplicaciones interrupciones del | afio, producto de | criterios definidos. | 515 cap. 1v
negocio o dafio | malware.
de imagen
e NUmero de | Ningin servicio
servicios de Tl | critico de TI ylo
con los requisitos | negocio  sin la
de seguridad | proteccion
pendientes antimalware.
ITG14 Disponibilidad Ningdn incidente | En este paso, las
de informacion dtil e NUmero de de seguridad de la | mtices
g incidentes en los IEEEEn @1 E gggonanttsa pasri
relevante para la Procesos de dltimo afio que revisarén y se hard
toma de decisiones negocio causados afectara 15 1 una_evaluacion de
por la |RRIGCESses de | si se alcanzan los | B-1.2- Cap. IV

indisponibilidad
de la informacion

negocio y la
integridad,
confiabilidad y
disponibilidad de
la informacion.

criterios definidos.
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

. L, Referencia .
Ref. Procedimientos de auditoria Comentario
cruzada

Obtener la comprensién del proceso APO13 y establecer criterios de evaluacién
B-2 adecuados.

Evaluar el proceso APO13 Gestionar la Seguridad.
B-2.1 | Comprender el propésito del proceso.

El propésito del proceso APO13, conforme lo declara COBIT 5 es:

“Mantener el impacto y ocurrencia de los incidentes de la seguridad de la informacion

dentro de los niveles de apetito de riesgo de la empresa”.
B-2.2 | Comprender las metas del Proceso y métricas relacionadas y definir los valores

esperados (criterios), y evaluar si se alcanzan las metas del Proceso (resultados), es

decir, evaluar la efectividad del Proceso.

El proceso APO13 Gestionar la Seguridad tiene definidas 3

metas genéricas de proceso, tal y como se describe en COBIT 5:

Procesos habilitadores, capitulo 5, p. 113. No obstante, para

efectos de esta evaluacion, se limitara a la evaluacion de las

meétricas asociadas a una de las metas genéricas del proceso que

mantiene mayor relacién con la situacion actual de

implementacion del sistema de gestion de seguridad de la

informacion en el Banco.

Metas del Proceso Métricas Criterios / Valor Prueba de

relacionadas Esperado Auditoria
Esta en marcha un o NUmero de roles Para todos los roles En este paso, las
. claves de definidos en la matriz métricas
sistema que : RACI del proceso relacionadas para
seguridad APO13 con (A) y (R) cada meta se
consideray trata clalfa_mente exista en el Banco revisaran y se hara
efectivamente los definidos una asociacion clara | una evaluacion de
del mismo nivel si se alcanzan los B-2.2. Cap. IV

requerimientos de
seguridad de la
informacion de la

entidad.

jerarquico
recomendado.

criterios definidos.

El proceso APO13 Gestionar la seguridad

Cada practica se

lleva a cabo

es descrito en COBIT 5: Procesos normalmente a través de una serie de

habilitadores. actividades, y un proceso bien

disefiado implementara todas estas

El proceso requiere de una serie de

practicas y actividades. Para efectos

practicas de gestion que deberan

de la evaluacion, seran consideradas

implementarse, como se describe en la -
aquellas actividades clave en cada una

descripcion del proceso de la misma guia. . B
. . e de las 3 practicas de gestion del

Proceso APO13.
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

.. . Referencia
Ref. Procedimientos de auditoria Comentario
cruzada
Referencia a la Prueba de Auditoria
practica del
proceso
AP0O13.01 Evaluar mediante la aplicaciébn de técnicas de auditoria
Establecer y adecuadas (entrevista, observacion, testeo), si la practica de
mantener un SGSI. gestion se aplique con eficacia a través de las siguientes
actividades (controles) tipicos:
1. Definir el alcance y los limites del SGSI en términos de
las caracteristicas del Banco, la organizacion, su
localizacion, activos y tecnologia. Incluir detalles y
justificacién para cualquier exclusién del alcance.
2. Alinear el SGSI con el enfoque global de la gestién de la
seguridad en el Banco.
3. Obtener autorizacién de la Gerencia General Corporativa
para implementar y operar o cambiar el SGSI.
4.  Definir y comunicar los roles y las responsabilidades de la B-2.2. Cap. IV
gestion de la seguridad de la informacién.
5. Comunicar el enfoque de SGSI.
Compare la matriz RACI que se incluye en el proceso de
referencia en COBIT 5: Procesos habilitadores con los
actuales encargados de rendicion de cuentas y responsables
de esta practica y evalle si
. La rendicion de cuentas y la responsabilidad son
asignadas y asumidas.
. La rendicion de cuentas y la responsabilidad son
asignadas en el nivel adecuado en la organizacion.
APO013.02 Definiry Evaluar mediante la aplicaciébn de técnicas de auditoria
gestionar un plan de | adecuadas (entrevista, observacion, testeo), si la practica de
tratamiento del gestién se aplique con eficacia a través de las siguientes
riesgo de la actividades (controles) tipicos:
B-2.2 seguridad de la
inf - 1. Formular y mantener un plan de tratamiento de riesgos
Cont, | 'nformacion. de seguridad de la informacién alineado con los objetivos
estratégicos y la arquitectura del Banco.
2. Desarrollar propuestas para implementar el plan de
tratamiento de riesgos de seguridad de la informacion,
sustentados en casos de negocio adecuados que | .., Cap. IV

consideren la financiacion la asignacion de roles y
responsabilidades.

3. Definir la forma de medicién de la efectividad de las
practicas de gestion seleccionadas y especificar la forma
de utilizar estas mediciones para evaluar la efectividad y
producir resultados reproducibles y comparables.

4. Recomendar programas de formacion y concienciacion
en seguridad de la informacion.

Compare la matriz RACI que se incluye en el proceso de
referencia en COBIT 5: Procesos habilitadores con los
actuales encargados de rendicion de cuentas y responsables
de esta practica y evalle si
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

Ref.

Procedimientos de auditoria

Referencia

cruzada

Comentario

B-2.2

Cont.

e La rendicion de cuentas y la responsabilidad son
asignadas y asumidas.

. La rendicion de cuentas y la responsabilidad son
asignadas en el nivel adecuado en la organizacion.

APO13.03
Supervisar y revisar
el SGSI.

Evaluar mediante la aplicaciéon de técnicas de auditoria
adecuadas (entrevista, observacion, testeo), si la practica de
gestion se aplica con eficacia a través de las siguientes

actividades (controles) tipicos:

1. Realizar revisiones periédicas del SGSI por la Direccion
para asegurar que el alcance sigue siendo adecuado y
que se han identificado mejoras en el proceso del SGSI.

2. Registrar las acciones y los eventos que podrian tener un
impacto en la efectividad o el desempefio del SGSI.

Compare la matriz RACI que se incluye en el proceso de
referencia en COBIT 5: Procesos habilitadores con los
actuales encargados de rendicién de cuentas y responsables
de esta practica y evalle si

e La rendicion de cuentas y la responsabilidad son
asignadas y asumidas.

e La rendicion de cuentas y la responsabilidad son
asignadas en el nivel adecuado en la organizacion.

B-2.2. Cap. IV
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

Informacién del Banco, es decir, evaluar su efectividad.

. L, Referencia
Ref. Procedimientos de auditoria Comentario
cruzada
B-3 Obtener la comprensién de los principios, las politicas y los marcos de
referencia en el alcance.
Evaluar principios, politicas y marcos de referencia.
B-3.1 | Comprender el contexto de la Politica de Seguridad de la Informacién del Banco
B-3.1. Cap. IV
Popular
B-3.2 | Comprender las partes interesadas de la Politica de Seguridad de la Informacién del
Banco Popular. Las partes interesadas en la politica incluye: quienes establecen la | B-3.2.Cap. v
politica y los que deben cumplirla.
B-3.3 | Evaluar si se logran las metas (resultados) de la Politica de Seguridad de la
B-3.3. Cap. IV

Meta Criterio Prueba de Auditoria

Integralidad El  conjunto de Verifigue que el conjunto de
requisitos de la requisitos establecidos en la
Politica de Politica de Seguridad de la
Seguridad de la Informacion del Banco es
Informacion del exhaustivo en su cobertura.

Banco es
exhaustivo en su
cobertura.

Flexibilidad El  conjunto de Verifigue la flexibilidad de los
requisitos de la requisitos y clausulas establecidas
politica es flexible. en la Politica de Seguridad de la
Estd  estructurado Informacioén, es decir, que estan
de tal manera que estructuradas de tal manera que
es féacil afadir o es facil afadir o actualizar como
realizar las circunstancias lo requieren.
actualizaciones
como las
circunstancias lo
requieren.

Disponibilidad Las politicas estan Verifigue que la Politica de

disponibles para
todos los
interesados.

Las politicas son
faciles de navegar y
tener una estructura
I6gica y jerarquica.

Seguridad de la Informacion esta
disponible  para todos los
interesados.

Verifigue que la Politica de
Seguridad de la Informaciéon es
facil de navegar y tiene una
estructura légica y jerarquica.
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

. L, Referencia .
Ref. Procedimientos de auditoria Comentario
cruzada
B-3.5 | Comprender las buenas practicas relacionadas con los principios, las politicas y los
marcos de referencia y los resultados esperados. Evaluar el disefio de la Politica de
Seguridad de la Informacion. B-3.4. Cap. IV
El auditor, mediante el uso de técnicas adecuadas de auditoria evalia los siguientes
aspectos de la Politica de Seguridad de la Informacién del Banco Popular
Buena préctica Criterio Prueba de Auditoria
Alcance y vigencia El alcance se Verifique que se describa el
describe y la fecha glcgnce de la Politica Yy que se
indigue la fecha de validez.
de validez se indica.
Excepcion y e El procedimiento Verifique que el procedimiento de
ceeElETETE de excepcion y de excepcion y e_scalamlento se
escalamiento se describe, explica y se conoce
explica y se comunmente.
conoce A través de la observacion de una
comunmente. muestra representativa,
e El procedimiento compruebe que la excepcion y el
de excepcion vy procedimiento de escalamiento
escalamiento  no no se ha convertido en un
se ha convertido procedimiento estandar de facto.
en un estandar de
facto.
Cumplimiento e El mecanismo de Verifique que el mecanismo de
verificacion  del comprobacion del cumplimiento y
cumplimiento y de las consecuencias del no
B-3.5 las cumplimiento de la Politica de
consecuencias Seguridad de la Informacion se
Cont. del no describen claramente y se hacen

cumplimiento  se
describe
claramente y se
aplica.

cumplir.
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

. L Referencia .
Ref. Procedimientos de auditoria Comentario
cruzada

B-4 Obtener un entendimiento de las estructuras organizacionales dentro del
alcance.

Evaluar las estructuras organizacionales

B-4.2 | Comprender todos los interesados de las siguientes estructuras organizativas:

- Area de Seguridad Operativa Informatica

- Unidad de Continuidad del Negocio (actividades de Seguridad de la
informacion)

. . . g .z . . 2 B-4.2. Cap. IV
Determinar mediante la revision de documentacion (politicas, gestiéon de ap

comunicaciones, etc.) los interesados clave de la funcién, es decir:

e  Titular de la funcion y / o miembros de las Estructuras Organizacionales
. Otros interesados clave afectados por las decisiones de la funcién de las
Estructuras Organizativas

B-4.4 | Evaluar el disefio de las dos estructuras organizativas mencionadas en el punto
i ] o B-4.4. Cap. IV
B-4.2, es decir, evaluar el grado en que se espera se apliqguen buenas précticas.

Buena practica Criterio Prueba de Auditoria

Principios operativos | e Principios operativos o Verificar si los principios

estan documentados. operativos estan debidamente
documentados.

Composicién La composicion de la e Evaluar si la composicién de la
estructura organizativa es estructura  organizativa es
equilibrada y completa, equilibrada y completa, es
es decir, todos los decir, todos los interesados
interesados requeridos requeridos estan lo
estan lo suficientemente suficientemente
representados. representados.

Ambito de control e El &mbito de control de | ¢ Compruebe si se ha definido

la Estructura el ambito del control de la
Organizativa esta Estructura Organizativa.
definido. Evaluar si el &mbito de control

e El ambito de control es
adecuado, es decir, la
estructura organizativa
tiene el derecho de
tomar todas las
decisiones que deberia.

es adecuado, es decir, la
estructura organizativa tiene el
derecho de tomar todas las
decisiones que deberia.

Nivel de autoridad /

poder de decision

e El poder de decision de

la Estructura
organizativa esta
definido y
documentado.

e Se respeta y cumple el
poder de decision de la
Estructura
Organizativa.

Verificar que el poder de
decision de la estructura
organizativa esta definido y
documentado.

Verificar que el poder de
decision de la estructura
organizativa se cumple y
respeta.
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

. L Referencia .
Ref. Procedimientos de auditoria Comentario
cruzada
B-4.5 | Evaluar la medida en la que se gestiona el ciclo de vida de las estructuras
B-4.5. Cap. IV

organizativas descritas en el punto B-4.2.

Elemento del ciclo Criterio Prueba de Auditoria
de vida
Mandato e La estructura Verifique a través de entrevistas y
organizacional observacion que la estructura
estad formalmente organizacional esta formalmente
establecida. establecida.
Monitoreo El desempefio de Verifique si el desempefio de la

la estructura
organizativa y de
sus miembros

debe ser
monitoreado y
evaluado con
regularidad  por
evaluadores

competentes e
independientes.

estructura organizativa y de sus
miembros se supervisa y evalla
con regularidad por asesores
competentes e independientes.
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

. L Referencia .
Ref. Procedimientos de auditoria Comentario
cruzada
B-5 Obtener un entendimiento de la cultura, ética y comportamientos dentro del
alcance
Evaluar la cultura, éticay comportamiento
B-5.3 | Comprender las metas para el comportamiento definido en el alcance de la
evaluacion, que indica lo siguiente:
- La gente respeta la importancia de las politicas y los principios de seguridad
de la informacion.
Evaluar si los resultados del comportamiento deseado se cumplen, es decir, evaluar
su eficacia.
Definir lo que constituye comportamientos | Los comportamientos estan asociados
deseados y no deseados. a las personas y las estructuras
organizativas de las que forman parte,
por tanto, mediante el uso de técnicas
adecuadas de auditoria, el auditor
debe:
« Identificar las personas que
deben cumplir con los
comportamientos que se
examinan.
+ ldentificar las Estructuras
organizativas involucradas.
. Evaluar Si los
comportamientos deseados
se pueden observar.
Comportamiento deseado (Meta de .
_ Prueba de Auditoria
comportamiento)
La importancia de la politica de seguridad e Verificar mediante entrevista | B-5-3-Cap. IV

de la informacion es reconocida por los
funcionarios  del Banco. A nivel
organizacional, la politica de seguridad de la estructuras organizativas
informacion es respaldada por la alta
direccion, y la aprobacion, revision y
comunicacién de politicas se produce sobre y rendicion de cuentas en la
una base regular. A nivel individual, las
personas han leido y entendido la politica.

a los encargados de las

con roles de responsabilidad

gestion de la seguridad de la
informacioén si  consideran
que la Politica de Seguridad
de la Informacion influye en

el comportamiento deseado
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

. L Referencia .
Ref. Procedimientos de auditoria Comentario
cruzada
del personal, respecto a los
aspectos culturales y de
control relacionados con la
seguridad de la informacion.
Indague sobre el criterio de
estos encargados, respecto
al entendimiento de la
Politica de Seguridad de la
Informacion por parte de los
funcionarios de la entidad.
B-5.5 | Evaluar el disefio de la Cultura, Etica y Conducta, es decir, evaluar en qué medida se
aplican buenas practicas.
Buena Practica Criterio Prueba de Auditoria
Comunicaciéon y Existencia y calidad | Aplicar  técnicas de  auditoria | B-55. Cap. IV
Ny de la informacién : ;
aplicacion de apropiados para evaluar si la buena
normas practica se aplica adecuadamente, es
decir, se cumplen los criterios de
Incentivos EX|.sten'r:|a Y| evaluacion.
aplicacion de
recompensas @
incentivos
apropiados (BSC).
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

- o Referencia _
Ref. Procedimientos de Auditoria Comentarios
Cruzada
B-6 Obtener entendimiento de los elementos de informacion dentro del alcance
Evaluar los elementos de informacién.
B-6.1 | Comprender el contexto del elemento de Informacion: B-6.1. Cap. IV
. Perfil de Riesgos de Seguridad de la Informacién del Banco Popular
a. ¢Do6nde y cuando se utiliza?
b. ¢Para qué se utiliza?
c. Comprender la conexién con otros habilitadores en el alcance, por
ejemplo:
o  ¢Utilizado por cudles procesos?
o  ¢Qué estructuras Organizativas estan involucradas (véase
también B-4.2)?
o  ¢Qué servicios / aplicaciones estan involucrados?
B-6.3 | Evaluar si se alcanzan los criterios de calidad de los elementos de Informacién
(resultados), es decir, evaluar la efectividad del elemento de Informacién
seleccionado.
Aproveche el modelo COBIT 5 habilitador informacion, el | El auditor mediante el | B-6.3. Cap. IV

cual esta centrado en la descripcion de metas de calidad

para seleccionar los criterios mas relevantes de calidad de

informacion del elemento de informacién a la mano.

uso de técnicas
apropiadas de
auditoria, verifica vy
evalla los criterios de
calidad en el ambito
de aplicacion.

Dimension de calidad

Descripcion

Prueba Auditoria

Objetividad El grado en que la | Determine si el perfil
informacién es objetiva, | d&  riesgos de
sin prejuicios e imparcial | seguridad —de  la

informacion fue
disefiado utilizando
criterios objetivos, en
cuanto a eventos de
riesgo y su
frecuencia.

Relevancia El grado en que la | Indague con el
informacion es aplicable | encargado del Area
y Gtil para la tarea a | 9¢  Seguridad
realizar Informatlca Si

considera relevantes

Completitud El grado en que la|y completos los

informaciébn no tiene
carencias y es de la
suficiente profundidad y
amplitud para la tarea
por realizar

criterios indicados en
el perfil de riesgos de
la seguridad de la
informacién.

Comprensibilidad

El grado en que la
informacién sea facil de
comprender

Determine si el
lenguaje utilizado en
el perfil de riesgos de
seguridad de la

informacion es
comprensible para
todas las partes

interesadas.
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

- o Referencia .
Ref. Procedimientos de Auditoria Comentarios
Cruzada
Disponibilidad El grado en que la | Verifique si el perfil
informacién esta | de  riesgos  de

disponible cuando se ﬁﬁg%gﬁ%n de esg
requiera, 0 que es

P L disponible para todas
rapida y facilmente |asp P partes
recuperable. interesadas.

Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacién

- _ Referencia _
Ref. Procedimientos de Auditoria Comentarios
Cruzada

B-7 Obtener un entendimiento de los servicios, infraestructura y aplicaciones
dentro del alcance.

Evaluar los servicios, infraestructura y aplicaciones

B-7.1 | Comprender el contexto del servicio de proteccion contra software malicioso B-7.1. Cap. IV
Comprender el contexto organizacional y tecnolégico de este servicio.

Consulte el paso A-2.2 y A-2.3 y reutilice esa informacién para comprender la

importancia del servicio de proteccion contra software malicioso.

B-7.3 | Comprender las metas principales del servicio de proteccion contra software B-7.3.Cap. IV

malicioso, las métricas relacionadas y los resultados esperados.

Evaluar si se logran los resultados de las metas del servicio de proteccion contra

software malicioso, es decir, evaluar su eficacia.

Meta Criterio Prueba de Auditoria
Descripcion del | ¢El servicio se | e Evaluar la calidad de la
- describe con descripcion del Servicio y del
servicio . o -
claridad. servicio ofrecido.
eEl servicio esta | ¢ Verificar la accesibilidad del
disponible para servicio a todos los posibles
todos los posibles interesados.
interesados . Verificar si el servicio de
o Verificar la proteccion  contra  software
eficacia del malicioso permite mantener bajo
servicio en la control los incidentes de
reduccién de seguridad de la informacion,
incidentes de basados en software malicioso.
seguridad de la
informacion
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

- . Referencia _
Ref. Procedimientos de Auditoria Comentarios
cruzada
B-8 Obtener un entendimiento de las personas, habilidades y competencias
dentro del alcance.
Evaluar personas, habilidades y competencias
B-8.3 | Evaluar si se logran los resultados de las Personas, Habilidades vy | B-8.3.Cap.IV

Competencias, para las estructuras organizativas definidas en el alcance, es

decir, evaluar la eficacia de las personas, habilidades y competencias.

Para la formulacién de la estrategia de seguridad de la informacién, los

siguientes objetivos y criterios asociados se pueden abordar.

Meta Criterio Prueba de Auditoria

Experiencia Experiencia en | Aplicar técnicas de auditoria
definicién de . .
estrategias de apropiadas para evaluar si se logran
seguridad de la | las metas de las personas,
informacion Y| Habilidades y Competencias, es
gobernanza en el
sector financiero decir, que se cumplan los criterios

Experiencia en la de evaluacion.

creacion e
implementacion  de
estrategias y
principios, practicas y
actividades de
seguridad de la
informacion

Amplio conocimiento

de todas las
funciones de
seguridad de la
informacion

(Referencia  Norma
ISO 27002) y cémo
se relacionan con el

negocio.

Calificacion CISM

Conocimiento Capacidad para:
. Definir una
estrategia de

seguridad de la
informacion que esta
alineado  con la
estrategia de la
empresa

» Desarrollar politicas
de seguridad de la
informacion y
elaborar indicadores
para medir
efectivamente el
conocimiento de las
politicas:
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

- . Referencia _
Ref. Procedimientos de Auditoria Comentarios
cruzada

+ tendencias de
seguridad de la
informacion,

servicios y disciplinas
* Los requisitos
legales y
reglamentarios que
afectan a la
seguridad de
informacién

Habilidades Amplio conocimiento
técnicas de la gestion de
identidades de
acceso, gestion de
amenazas

vulnerabilidad, la
arquitectura de
seguridad de la
informacion y
proteccion de datos

Habilidades de * lider reconocido
con excelentes
habilidades de
comunicacion y
capacidad de
interactuar con todos
los niveles de la
empresa

* Orientacién de
negocios

. Pensamiento
estratégico de alto
nivel

* Un entendimiento
del panorama
general

comportamiento

Para la operacion de seguridad de la informacion, los siguientes objetivos y B-8.3. Cap. IV

criterios asociados se pueden abordar.

Meta Criterio Prueba de Auditoria

Experiencia - Sdlida experiencia
técnica en seguridad de
la informacién

- Conocimiento técnico
practico de todas las
funciones de seguridad
de la informacion en una
entidad financiera y la
comprension de como se
alinean con los objetivos
de negocio
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

- . Referencia _
Ref. Procedimientos de Auditoria Comentarios
cruzada
Educacién Experiencia en la
aplicacién de las

directivas del programa
de gestion de seguridad
de la informacién para la
proteccion de los activos
de informacion del Banco
y reduccién al minimo del
riesgo de pérdidas

Calificacién - CRISC, CISSP

- Certificaciones
especificas de la
infraestructura de
seguridad implementada
en la entidad.

Conocimiento . programas de
seguridad de la
informacion Gestion de
equipo, politicas,
procedimientos y normas
gue se relacionan con las
actividades
empresariales

* Monitoreo de registro,
registro la agregacion y
analisis de registros.

Habilidades técnicas Amplia experiencia
respeto de las
operaciones informaticas

El conocimiento profundo
de los sistemas
Windows® /  UNIX®
funcionamiento, métodos
de autenticacion,
cortafuegos, routers,
servicios web, etc.

Habilidades de + Competencia en la
gestion de proyectos y

comportamiento
P personal

* Mentalidad analitica,
orientacion detalle

. Habilidades de
comunicacion y
facilitacién fuertes

» Habilidades de gestién
del tiempo fuerte
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Etapa B— Comprender los habilitadores, establecer criterios adecuados de evaluacion y realizar la evaluacion

- o Referencia _
Ref. Procedimientos de Auditoria Comentarios
cruzada
B-8.5 | Evaluar el disefio de personas, habilidades y competencias, es decir, evaluar en | B-8.5.Cap. IV

qué medida se aplican las buenas practicas esperadas.

Buena préctica

Prueba Auditoria

Las habilidades y competencias estan

definidas.

Determinar que un inventario
de habilidades y competencias
se mantiene por unidad
organizacional, funcién de
trabajo e individual.

Evaluar el analisis de la brecha
entre el portafolio requerido de
Habilidades y Competencias y
el inventario actual de las
habilidades y capacidades.

Los niveles de habilidades estan definidos.

Evaluar la flexibilidad y el
rendimiento de conocer el
desarrollo de habilidades para
hacer frente a las brechas
identificadas entre los niveles
de habilidad necesarios Yy
actuales.

La etapa C, en la cual se documentan los resultados y se exponen los hallazgos

encontrados en el estudio de auditoria, forma parte integral de los capitulos IV y V.




CAPITULO IV
RESULTADOS DE LA
EVALUACION



53

1. Resultados de la evaluacién del proceso APO13 Gestionar la

Seguridad

Producto de la ejecucion del programa de auditoria, descrito en el capitulo I,
cuya estructura se fundamenta en la guia genérica de auditoria del proceso
APQO13 Gestionar la Seguridad, a continuacion se detallan los resultados
obtenidos, en donde en la etapa A se determiné el alcance de la evaluacion y
en la etapa B se comprendieron y evaluaron cada uno de los habilitadores
relacionados con el proceso de gestion de la seguridad de la informacién,
conforme al alcance definido y los componentes de las dimensiones comunes,
a saber: interesados, metas, ciclo de vida y buenas practicas, segun lo
establece COBIT.

A. Determine el alcance de la evaluacion de auditoria

A-1.1 Identificar los usuarios interesados en el informe de auditoria y su

participacion en el proceso de evaluacion.

Partes Interesadas Banco Participacion en evaluacion
Gerencia General Corporativa Le corresponde patrocinar la implementacion de las
iniciativas del sistema de gestion de la seguridad

de la informacién del Banco.

Se evaluara su participacién y apoyo en la gestion
de la seguridad de la informacion y es un usuario

interesado en conocer los resultados generales de

la auditoria.
Subgerencia General de Negocios Por la importancia que implica el manejo de la
Subgerencia General de Operaciones informacién como uno de los recursos criticos del

Direccion General Corporativa negocio bancario, a estas instancias les interesa
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Direccién de Riesgo Corporativo conocer los resultados de la auditoria y gestionar
mejoras en los roles que tienen a cargo, respecto a
los controles implementados sobre la seguridad de
la informacion.

Direccion Tecnologia de Informacién Estas dependencias son responsables del disefio,
Area Seguridad Operativa Informatica desarrollo, implementacion y monitoreo continuo de
herramientas para el control de la seguridad de la
informacion en la infraestructura tecnologica. Son

areas auditadas dentro de la evaluacion.

Direccion de Gestién Al mantener algunas de las funciones de gestién
Unidad de Continuidad del Negocio estratégica de la seguridad de la informacion,
ademas de ser los fiscalizadores de las iniciativas
del Plan de gestibn de la seguridad de la
informacién que el Banco esta implementando, les
corresponde un rol de areas auditadas dentro de la

evaluacion.

A-1.2 Identificar las partes interesadas, responsables y encargados del proceso a

evaluar

Conforme la descripcion de los roles y estructuras organizativas de COBIT 5
relacionadas con la Gestion de la Seguridad de la Informacién los encargados en
el Banco que se asocian a los roles definidos en el proceso APO13, referentes a

responsable de ejecucion (R) y responsable de rendicion de cuentas (A) son los

siguientes:

Estructura organizativa | Rol en el | Descripcion del rol asociado en COBIT 5

Banco Banco

Direccién de Gestion R Director de Seguridad de la Informacién (CISO). El
Unidad de Continuidad del ejecutivo de mayor cargo responsable de todos los
Negocio aspectos de la seguridad de la informacién de la

empresa, en todas sus formas. Importante aclarar,
que el rol de CISO no esta formalmente establecido

en el Banco, y que la Direccidn de Gestion, a través
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de la Unidad de Continuidad del Negocio asume

algunas responsabilidades de este rol.

Divisién de Control Operativo

A Jefe de Administracién de TI. Un miembro de la

gerencia responsable de los registros relacionados
con Tl y responsable de soportar las cuestiones
administrativas de TI.

Area de Seguridad Operativa

Informética

R Gerente de Seguridad de la Informacién. Un

individuo que gestiona, disefia, supervisa Yy/o
evalla la seguridad de la informacién de la

empresa.

CITI (Comité interno de
Tecnologia de Informacion),
conformado por la Direccién
de TI y las jefaturas de

Divisién de esa Direccion

R Comité de direccion de TIl. Un comité a nivel de

direccion ejecutiva que ayuda en la realizacién de
la estrategia de TI, supervisa la gestién del dia a

dia en la entrega de servicios de Tl y proyectos de

TI, y se centra en aspectos de implementacion.

A-2.1 Comprender la estrategia y las prioridades de la entidad

Conforme la revision del Plan Estratégico de Tecnologia de Informacion del Banco

Popular para el periodo 2013-2015, se determind que uno de los objetivos

estratégicos contiene una actividad y métricas asociadas para dar seguimiento a la

implementacion del Plan de Seguridad de la Informacion, siendo responsables la

Direccion de Tl y la Direccion de Gestion.

A-2.2 Comprender el contexto interno de la entidad

Los factores ambientales internos del Banco Popular que pueden influir en el

rendimiento del proceso de Gestién de la Seguridad de la Informacién son los

siguientes:

Factor Interno

Descripcion

Renovacion de plataforma

tecnoldgica del Core Bancario

Este proyecto consume gran parte de los recursos
técnicos de la Direccion de TI, modifica procesos,
procedimientos actuales, y posee la prioridad total por

encima de proyectos como la implementacion del sistema
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de gestién de la seguridad de la informacion.

Renovacion de infraestructura de
servidores  en ambiente  de

produccion

Este proyecto agrega nuevas oportunidades/amenazas a
la infraestructura tecnolégica actual, incorpora en gran
medida elementos de virtualizacion, consolidacion de
de modelos de

infraestructura, e implementacion

tercerizacion, basados en servicios administrados.

Implementacion 'y puesta en

operacion de Centro de
Procesamiento de Datos primario

del Banco.

Incorpora una serie de mejoras en términos de seguridad
de la informacion, principalmente en la seguridad fisica y
la continuidad del servicio. No obstante, su operacion
demanda cambios en los procesos y procedimientos
actuales e incorpora modelos de tercerizacion, basados
en servicios administrados.

Implementacion de los procesos de
la normativa SUGEF14-09. (COBIT
4.0)

Este proceso demanda recursos de distintas areas de la
Direccion de Tl y conlleva el redisefio de procesos y
procedimientos, para cumplir los objetivos de mantener un
nivel de madurez 3, en los procesos COBIT 4.0, conforme
lo establece la normativa de SUGEF. Este proceso es
prioritario sobre las iniciativas del sistema de gestion de

seguridad de la informacion.

Desarrollo del plan del sistema de
gestion de la seguridad de la

informacién

El desarrollo de las iniciativas que contempla el proyecto
del sistema de gestion de seguridad de la informacién
facilitara al Banco el desarrollo y mantenimiento de un
razonable nivel de madurez, en los distintos dominios de
la norma ISO 27001. Es un proceso que requiere ser
revalidado para efectuar los ajustes que sean requeridos,
dado el plazo acordado por la Administracion de 5 afios

para la implementacion de todas las iniciativas.

Estructura organizacional de la
Direcciébn de TI, pendiente de

reajustarse.

Conforme lo indicado en el Plan Estratégico de Tecnologia
de Informacion del Banco Popular para el periodo 2013-
2015, dada la estrategia definida se debera realizar
ajustes a la estructura organizacional de la Direccion de
TI, con el objetivo de orientarla a un enfoque de servicios.
No obstante, dadas las prioridades en la ejecucion de
otros proyectos de mayor impacto para el Banco, como lo
es la actualizacion del Core Bancario, la reestructuracion

de la Direccion de Tl se ha postergado.
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A-2.3 Comprender el contexto externo de la entidad

Respecto a los factores externos que afectan la implementacion del sistema de gestion de
la seguridad de la informacion en el Banco Popular, los mas representativos se relacionan
con normas, politicas y procedimientos regulatorios que se requieran implementar en las
entidades del sector financiero, por ejemplo: los requisitos de PCI-DSS, regulaciones
emitidas por la Contraloria General de la Republica e inclusive el mismo cumplimiento de

niveles de madurez de la normativa SUGEF 14-09.

A su vez, el incremento exponencial de amenazas a la seguridad de la informacién para la
consecucion de delitos informéticos, constituye un elemento que requiere de atencion
especial, principalmente en el sector financiero, el cual es sumamente atractivo para los

delincuentes.

A-2.4 Dado el objetivo general de la evaluaciéon, traduzca las prioridades

estratégicas identificadas en metas especificas para la evaluacion.

Figura 8 Metas que forman parte del Alcance de la Evaluacién

Meta Empresarial

Mapeo entre las Metas Corporativas de COBIT 5y las Metas relacionadas con Tl en
Proceso APO13 delimitado al Alcance de la Evaluacion

Continuidad y disponibilidad del
servicio de negocio

internas

= |Cumplimiento con las politicas

~N
w

Meta relacionada con las Tl (Proceso APO13)

10 |Seguridad de la informacion, infraestructura de
procesamiento y aplicaciones

Interna

14

Disponibilidad de informacion util y relevante para la toma de decisiones

Fuente: COBIT 5, Marco de Referencia

Se delimita el alcance de la evaluacion a las metas relacionadas con la Tl de la
dimensidn de procesos internos y a las metas empresariales prioritarias asociadas

a esas metas de TI. Considerando como temas prioritarios para el sistema de
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gestibn de la seguridad de la informacion, la seguridad de infraestructura,
procesamiento y aplicaciones y la disponibilidad de informacion integra y util para

el negocio bancario.

A-2.5 Definir los limites organizacionales de la evaluacion

Las areas auditadas que serdn consideradas en el programa de auditoria son el
Area de Seguridad Operativa Informéatica de la Direccion de Tecnologia de
Informacién y la Unidad de Continuidad del Negocio de la Direccién de Gestion,
ambas como areas que les corresponde la responsabilidad y rendicién de cuentas
en cuanto a la gestion de la seguridad de la informacién del Banco.

B Comprender los habilitadores, establecer criterios adecuados

de evaluacion y realizar la evaluacion la Seguridad

B-1.1 Las siguientes métricas y valores esperados se definieron para las metas

clave de la entidad, definidos en la etapa A-2.4.

Métrica

Resultado esperado

Resultado Prueba Auditoria

NUmero de interrupciones en

el servicio
provocando

significativos

al cliente

incidentes

Ninguna interrupcion  del
servicio al cliente en el ultimo
afilo, provocada por un

incidente de seguridad de la

Los resultados de un informe
de la Auditoria Interna del
2014

sobre Servicios de Seguridad,

Banco de finales del

informacion. indican que en el Gltimo afo
no se han detectado
incidentes de seguridad

significativos que interrumpan
el servicio al cliente. Si bien,
se han registrado infecciones
por codigo malicioso en
equipos de usuario final, el
alcance del ataque ha sido

reducido a un maximo de 5
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equipos y no ha ocasionado
problemas en los servicios.
Las causas de estas
infecciones se originan por la
falta de actualizacién de la
consola antimalware en los

equipos infectados.

. El

incidentes relacionados con el

nimero de

incumplimiento de la politica
de Seguridad de la
Informacién del Banco

. Porcentaje de los
interesados que comprenden
la Politica de Seguridad de la

Informacion del Banco

Registro de los incidentes

presentados por el
incumplimiento de la Politica
de Seguridad de la
Informacién y detalle de las

sanciones aplicadas

90% de evaluaciones ganadas
en el dUltimo afo por el
personal sobre el
conocimiento de la Politica de

Seguridad de la Informacion

Se consultd mediante correo
electrénico a la jefatura de la
Unidad de Continuidad del
Negocio,

como area que

disefio la Politica  de
Seguridad de la Informacion
del Banco e indicé que no se
cuenta con informacion sobre
las métricas de evaluacion
indicadas. En términos
generales la politica se disefio
y publicé pero no se generan
actividades para evaluar su

comprensién y cumplimiento.

Las siguientes métricas y valores esperados se definieron para las principales

metas relacionadas con Tl definidas en la etapa A-2.4.

Métrica

Resultado esperado

Resultado Prueba Auditoria

. Numero de incidentes
de seguridad causantes de
pérdidas financieras,
interrupciones del negocio o
dafio de imagen

. Numero de servicios
de TI con los requisitos de

seguridad pendientes

Ningun incidente de seguridad
causante de pérdidas
financieras para el Banco en
el dltimo afio, producto de

malware.

Ningln servicio critico de TI
y/o negocio sin la proteccién

antimalware.

Numero de incidentes en los

Ningln incidente de seguridad

Segin un informe de la
Auditoria Interna del Banco de
del 2014,

infecciones por malware en

finales las
equipos de computo de la red
de datos del Banco han sido
reducidos y no han
ocasionado problemas en los
servicios, ni en los procesos

de negocio.
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procesos de negocio
causados por la
indisponibilidad de la

informacioén

de la informacién en el dltimo
afio que afectara los procesos
de negocio y la integridad,
confiabilidad y disponibilidad
de la informacion.

En el mismo informe si se
detectaron al menos 10
equipos sin la proteccion

antimalware, por tanto, la
Auditoria Interna emitié una
recomendacion para el Area
de  Seguridad  Operativa

Informatica para que se
cerciore de que todos los
equipos conectados a la red
de datos

cuenten con

protecciéon activa y con las

firmas actualizadas.

B-2.2 Para todos los roles definidos en la matriz RACI del proceso APO13 con (A)

y (R), verifique que exista en el Banco una asociacion clara del mismo nivel

jerarquico recomendado.

Estructuras organizacionales COBIT | Estructuras organizacionales | Equivalencia

5 Banco

Oficina de Gestién de Proyectos Oficina de  Administracién  de Si
Proyectos

Director de Seguridad de la Informacién | EI Banco no tiene definida esta NO

(CISO) funcion

Director de Informatica (CIO) Direccion de  Tecnologia de Si
Informacién

Jefe de Arquitectura del Negocio Area de Arquitectura Empresarial Si

Jefe de Desarrollo Divisién de Desarrollo de Servicios Si

Jefe de Operaciones de Tl Divisién de Operacion de Servicios Si

Jefe de Administracion de T Divisién de Control Operativo Si

Gestion de Servicio (Service Manager) Division de Gestién de Servicios Si

Gestor de Seguridad de la Informacion Area de Seguridad Operativa NO
Informatica

Gestor de Continuidad del Negocio Unidad de Continuidad del Negocio Si

Gestor de Privacidad de la Informacion Unidad de Continuidad del Negocio NO
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La figura de Director de Seguridad de la Informacion, conocido como CISO no
existe en la estructura organizacional del Banco, si bien la Direccion de Gestion,
por medio de la Unidad de Continuidad del Negocio ha asumido algunas
actividades estratégicas de gestion de la seguridad de la informacion, mediante el
disefio de normativa y la fiscalizacién del plan de seguridad de la informacion, es
claro que a falta de esa figura, la visiébn de la seguridad de la informacién se
enfoca en aspectos de orden operativo, en donde es el Area de Seguridad
Operativa Informatica de la Direccion de TI, quien tiene mayor visibilidad en la
poblacién bancaria, con el riesgo de considerarse los procedimientos de control
establecidos como privativos, al carecer de un proceso paralelo de culturizacion.
Por otra parte, si bien el rol de gestién de seguridad de la informacién cuenta con
un area afin en el Banco, se considera que el nivel jerarquico es menor en el
Banco al recomendado por el marco de referencia COBIT, el cual establece una
gerencia de gestion de la seguridad de la informacién encargada de la gestion,

disefio, supervision y evaluacion de la seguridad de la informacion de la empresa.

B-2.2 Practicas del Proceso APO13. Cuestionarios aplicados a uno de los
funcionarios de la Unidad de Continuidad del Negocio, encargado de la gestidon de

seguridad de la informacion.

APO13.01 Establecer y mantener un Sistema de Gestion de la Seguridad de

la Informacion

1. ¢Se definio el alcance y los limites del Sistema de Gestién de la Seguridad
de la Informacion, conforme las caracteristicas del Banco, su estructura
organizacional, activos de informacion y tecnologia?

Si. El trabajo realizado por la empresa consultora para el disefio del plan del sistema
de gestiéon de la seguridad de la informacién contempl6 la revision de la situacion
actual de la entidad respecto a la gestion de la seguridad de la informacion, ademas
se realizaron inventarios de activos de informacion, infraestructura y estructuras
organizacionales, incorporando el disefio de un plan de cierre de brechas.

2. ¢Se alined el Sistema de Gestion de Seguridad de la Informacién con el
enfoque global de la gestion de la seguridad en el Banco?

Si. A la Division de Seguridad Bancaria le fueron designadas responsabilidades en
una de las iniciativas para la implementacion del plan de gestién de la seguridad de la
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informacién. Actualmente, el enfoque global de seguridad de la informacién posee un
nivel basico de madurez.

3. ¢Al implementar cambios en el Sistema de Gestion de la Seguridad de la
Informacidn, se requiere la autorizacion de la Gerencia General Corporativa u
otra instancia, por ejemplo la Direccién de TI?

Si. Todo lo relacionado con los cambios en la gestion de la seguridad de la
informacion es aprobado por la Direccién de Gestion, quien soporta sus decisiones en
el criterio que emita la Unidad de Continuidad del Negocio. Por otra parte, los cambios
al proyecto del plan de gestion de la seguridad de la informaciéon son revisados y
aprobados por un comité gerencial ejecutivo.

4. ¢Fueron definidos y comunicados los roles y las responsabilidades de la
gestion de la seguridad de la informacion en el Banco?

Si. Existe un acuerdo de division de funciones entre la Direccion de Gestion y la
Direccién de TI. Se considera que si estan claros los roles y responsabilidades, no
obstante, en la préactica no se participa en todas las decisiones relacionadas con la
seguridad de la informacion a la Direccién de Gestion.

5. ¢Fue comunicado y comprendido el enfoque del Sistema de Gestidon de la
Seguridad de la Informacion y su alineacion con la estrategia del Banco?

Si. Se ha realizado procesos de divulgacién de la estructura actual, por medio de
comunicacion masiva a través de correos electronicos, ademas en reuniones
presenciales y por medio de video conferencia con jefaturas de diversas areas del
negocio y soporte del Banco se han brindado detalles del plan de seguridad de la
informacion y del rol que asume la Direccion de Gestion.

APO13.02 Definir y gestionar un plan de tratamiento del riesgo de la
seguridad de lainformacion.

1. ¢Se formulé y mantiene un plan de tratamiento de riesgos de seguridad de
la informacién alineado con los objetivos estratégicos y la arquitectura
tecnolégica del Banco?

No. Se trabaja con un inventario de riesgos sobre la seguridad de la informacién que
fueron levantados por el consultor y sobre este inventario se desarrolla un plan de
cierre de brechas. Sin embargo, la entidad no cuenta con un perfil de riesgos de la
seguridad de la informacion como lo define COBIT.

2. ¢Se han desarrollado propuestas para implementar el plan de tratamiento
de riesgos de seguridad de la informacion, sustentados en casos de negocio
adecuados?

No. Tal y como se indicé en la pregunta anterior, el Banco no cuenta con un perfil de
riesgos de seguridad de la informacién como lo define COBIT. Inclusive se determiné
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gue los eventos de riesgos de seguridad de la informacion identificados por la
Direccién de Riesgos Corporativa no concuerdan con los riesgos identificados por el
consultor, ni tampoco estan siendo considerandos en el desarrollo del plan de gestion
de la seguridad de la informacion. Con el desarrollo de las iniciativas del plan de
seguridad de la informacion, se espera el cierre de las brechas identificadas por el
consultor.

3. ¢Se han establecido métricas para la medicién de la efectividad de las
practicas de gestion relacionadas con el Sistema de Gestion de la Seguridad
de la Informacién?

No. Como parte del plan de gestion de la seguridad de la informacion se disefiaron
algunos indicadores, no obstante, no se han aplicado hasta el momento, ya que forma
parte de los procesos aun en desarrollo.

4. ¢(Qué programas de formacién y concienciacion en seguridad de la
informacion han sido recomendados e implementados?

Se ha realizado publicaciones masivas a través de correo electrénico institucional, y
boletines internos del Banco como parte de un plan de concientizacion sobre
seguridad de la informacién. Asi mismo, se han desarrollado varias videoconferencias
a jefaturas de la entidad enfocadas en dar a conocer aspectos relevantes de la politica
de seguridad de la informacién del Banco. También existe una iniciativa como parte
del plan de gestion de la seguridad de la informacién para generar programas de
formacion y concientizacion.

APO13.03 Supervisar y revisar el Sistema de Gestion de la Seguridad de la
Informacion.

1. ¢Se han realizado revisiones del Sistema de Gestion de la Seguridad de la
Informacién para asegurar que el alcance sigue siendo adecuado y que se han
identificado mejoras en sus procesos?

No. Puesto que el plan con harizonte a cinco afios para el desarrollo del sistema de
gestion de la seguridad de la informacion se encuentra en proceso de implementacion
y Unicamente se esta revisando el alcance y estado del proyecto de forma anual.

2. ¢Se mantiene un registro de las acciones y los eventos que podrian tener
un impacto en la efectividad o el desempeiio del Sistema de Gestion de la
Seguridad de la Informacion?

No. En este momento no se aplica. La revision se enfoca en la medicion y revision de
los riesgos del proyecto de implementacion del plan de gestion de la seguridad de la
informacion y no del sistema de gestion como tal.

¢La rendicion de cuentas y la responsabilidad en las actividades relacionadas con
el Sistema de Gestién de la Seguridad de la Informacién han sido asignadas?
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Si. Las responsabilidades han sido asignadas, pero se requiere un mayor nivel de
madurez para una ejecucion efectiva y consistente en la Institucion.

¢, Considera usted que la rendicidon de cuentas y la responsabilidad son asignadas
en el nivel adecuado en el Banco?

No. A pesar de encontrarse en un nivel de Direccion, las actividades estratégicas de
gestion de la seguridad de la informacion, no cuentan con el nivel adecuado de
visibilidad en la Institucion.

B-3.1 Comprender el contexto de la Politica de Seguridad de la Informacién del
Banco Popular

La Politica de Seguridad de la Informacion del Banco Popular se establece con el fin de
alinear el Sistema de Gestion de la Seguridad de la Informacién a marcos regulatorios, asi
como de actualizar la normativa vigente de acuerdo con la evolucion de la tecnologia en el
entorno actual. De esta forma, segun se indica en la politica, el Banco define esquemas
de proteccion de su informacién para reducir la probabilidad de acceso no autorizado,
divulgacion, mal uso o alteracién de sus sistemas e informacion, de acuerdo con la norma
ISO 27001.

La propuesta de la Politica de Seguridad de la Informacién del Banco Popular fue uno de
los entregables que desarroll6 el consultor contratado para el desarrollo del Plan de

Seguridad de la Informacién del Banco.

B-3.2 Comprender las partes interesadas de la Politica de Seguridad de la
Informacién del Banco Popular. Las partes interesadas en la politica incluye:
quienes establecen la politica y los que deben cumplirla.

Conforme el alcance definido en la Politica de Seguridad de la Informacién del Banco
Popular las partes interesadas incluyen a toda la poblacion del Banco y todo personal
externo que interactle con activos de informacién del Banco, ya sea digital o impresa. Los

cuales deben acatar los lineamientos indicados en la politica.

Asi mismo, se indica que es responsabilidad de la Direccion de Gestion validar la politica
de seguridad de la informacién y sus actualizaciones y a la Gerencia General Corporativa

le corresponde su aprobacion.
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B-3.3 Evaluar si se logran las metas (resultados) de la Politica de Seguridad de la
Informacioén del Banco, es decir, evaluar su efectividad.

Prueba de Auditoria

Resultado

Verifiqgue que el conjunto de requisitos
establecidos en la Politica de Seguridad
de la Informacion del Banco es
exhaustivo en su cobertura.

Insatisfactorio. Se evidencié que la
Politica cubre los dominios de la norma
ISO 27001, por tanto, la distribucién de
roles y responsabilidades si es
exhaustiva en la cobertura de cada
dominio. Sin embargo, muchas de las
actividades sefialadas son generales,
situacion que puede afectar la medicién
de su cumplimiento, asi como de su
grado de madurez.

Verifique la flexibilidad de los requisitos y
clausulas establecidas en la Politica de
Seguridad de la Informacion, es decir,
gue estan estructuradas de tal manera
gue es facil afadir o actualizar como las
circunstancias lo requieren.

Satisfactorio. Al ser una politica
institucional, la actualizacion de sus
contenidos debe ser aprobada por la
Gerencia General. Ademés, segun se
evidencié, la politica se disefidé en
términos generales que no hacen
mencién a infraestructuras tecnolégicas
especificas u otros habilitadores o
tendencias que puedan variar en el
tiempo, por tanto, su contenido puede ser
actualizado, sin mayor dificultad.

Verifique que la Politica de Seguridad de
la Informacion esta disponible para todos
los interesados.

Satisfactorio. La Politica de Seguridad
de la Informacién esta publicada como
uno de los capitulos del Manual de
Politicas y procedimientos Institucionales,
y es accesible desde la Intranet del
Banco. No obstante, al ser parte de un
manual de politicas generales de la
Institucion podria perder visibilidad.

Verifique que la Politica de Seguridad de
la Informacion es facil de navegar y tiene
una estructura logica y jerarquica.

Insatisfactorio. En términos generales,
la politica fue disefiada considerando
cada uno de los dominios de la norma
ISO 27001, por tanto, la distribucion de
responsabilidades y roles se realiza por
cada uno de los dominios. Esta forma de
organizacion es compleja y dificil de
navegar si un usuario desea conocer
cuales son todas sus responsabilidades,
puesto que tendria que extraer de cada
dominio lo correspondiente y verificar que
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Prueba de Auditoria

Resultado

inclusive no existan casos en donde una
actividad no contradiga otra. Por tanto,
también su actualizacion, debe ser
realizada cuidadosamente.

B-3.5 Comprender las buenas practicas relacionadas con los principios, las
politicas y los marcos de referencia y los resultados esperados. Evaluar el disefio
de la Politica de Seguridad de la Informacion.

Prueba de Auditoria

Resultado

Verifique que se describa el alcance de la
Politica y que se indique la fecha de
validez.

Satisfactorio. Segun se evidencié en el
apartado 3 de la Politica se establece su
alcance, asi mismo, al formar parte del
Manual de Politicas Institucionales, no se
lleva un detalle de fecha de validez
individualizado por politica, sino para todo
el documento, asi como también del
control de cambios.

Verifigue que el procedimiento de
excepcién y escalamiento se describe,
explica y se conoce comunmente.

Insatisfactorio. No se evidenci6 la
existencia de procedimientos de excepcion
0 escalamiento en la Politica de Seguridad
de la Informacion del Banco.

A través de la observacion de una muestra
representativa, compruebe que Ia
excepcibn 'y el procedimiento de
escalamiento no se han convertido en un
procedimiento estdndar de facto.

No aplica, dado el resultado de la prueba
anterior.

Verifique que el mecanismo de
comprobaciéon del cumplimiento y las
consecuencias del no cumplimiento de la
Politica de Seguridad de la Informacion se
describen claramente y se hacen cumplir.

Insatisfactorio. El apartado sexto de la
Politica establece que en caso de
incumplimiento  por parte de los
funcionarios y funcionarias o terceros, se
exponen a las acciones administrativas o
legales que correspondan; no obstante, la
politica no es clara en cuanto a sanciones
0 penalidades especificas, asi mismo, no
sefiala como se medira el cumplimiento de
la Politica. Por otra parte, se evidenciaron
casos en donde la responsabilidad de
ejecutar una actividad en particular no es
clara, tal y como se muestra en el
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Prueba de Auditoria Resultado

siguiente ejemplo, en el cual, Ila
responsabilidad sobre la omision de la
instruccién no esta definida, lo que dificulta
la rendicién de cuentas: “En caso de que
cualquier equipo del Banco necesite ser
trasladado fuera de las instalaciones por
mantenimiento, se debe realizar las
acciones necesarias para salvaguardar la
informacién del Banco”. En general, no se
indica quién debe actuar y cuales acciones
se deben ejecutar.

B-4.2 Comprender todos los interesados las siguientes estructuras organizativas:

+ Area de Seguridad Operativa Informatica
* Unidad de Continuidad del Negocio (actividades de Seguridad de la
informacion).

Determinar mediante la revision de documentacién (politicas, gestion de
comunicaciones, etc.) los interesados clave de la funcion, es decir:

e Titular de la funcion y / o miembros de las Estructuras
Organizacionales

» Otros interesados clave afectados por las decisiones de la funcién de
las Estructuras Organizativas.

La Unidad de Continuidad del Negocio, forma parte de la Direccion de Gestion.
Segun se evidencio en el Manual de la Organizacion, esta Unidad tiene a cargo
ademéas de la administracion del Sistema de Gestion de la Continuidad del
Negocio del Banco, la administracion del Sistema de Gestién de Seguridad de la
Informacién del Banco, mediante la aplicacion del estandar 1SO-27001. Las
acciones y actividades que ejecute esta Unidad respecto a la gestién de la
seguridad de la informacion afecta a todo el Banco. En este manual se mencionan
las funciones generales asignadas a esta Unidad, respecto a la gestion de la
seguridad de la informacion.

El Area de Seguridad Operativa Informética es un area técnica que forma parte de
la Division de Control Operativo y esta a su vez de la Direccion de Tecnologia de
Informacién. Su objetivo es planear, coordinar y administrar los servicios de
Seguridad de la Informacion en el Banco, con el fin de garantizar una seguridad
razonable en todas las operaciones realizadas. Su enfoque es operativo y los
controles y procedimientos que aplique a la infraestructura tecnolégica afecta las
operaciones y procesos del negocio.
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B-4.4 El disefio de las dos estructuras organizativas se evalla a continuacion:

Prueba de Auditoria

Resultado

Verificar si los principios operativos estan
debidamente documentados.

Satisfactorio. Segun se verificO ambas
estructuras organizativas cuentan con
procedimientos operativos documentados
y actualizados.

Evaluar si la composicién de la estructura
organizativa es equilibrada y completa, es
decir, todos los interesados requeridos
estan lo suficientemente representados.

Insatisfactorio. Area de
Operativa Informatica:
Cuenta con una estructura organizativa
que incluye al jefe del area y técnicos
encargados de la gestion de los servicios
de seguridad. Sin embargo, segun se
evidencio esta Area también tiene a cargo
otras actividades no relacionadas con la
seguridad de la informacion, por ejemplo
la administracion de la infraestructura de
comunicacion unificada.

Seguridad

Unidad de Continuidad del Negocio:
Cuenta con un jefe de unidad y personal
gue administra la gestion de continuidad y
la gestién de seguridad de la informacion.

Sobre estas estructuras es importante
agregar que al separarse en direcciones
distintas la funcidon estratégica y de
gobierno de seguridad de la funcién de
gestion operativa de la seguridad de la
informacion, la comunicacion y control es
mas complejo, asi mismo, al no existir
formalmente una estructura de gestion de
la seguridad de la informacion, esta
funcién pierde visibilidad y la gestion de la
seguridad se centra en la funcion
operativa.

Compruebe si se ha definido el ambito del
control de la Estructura Organizativa.

Evaluar si el ambito de control es
adecuado, es decir, la estructura
organizativa tiene el derecho de tomar
todas las decisiones que deberia.

Insatisfactorio. En términos de la gestion
estratégica de la seguridad de la
informacion, la estructura actual dificulta la
independencia y control de esta funcién, al
ser administrada desde una estructura
organizacional que ademas de estar
ubicada en una posicibn que no es
estratégica, tiene que distribuir sus
recursos entre otras funciones como la
continuidad del negocio y privacidad de la
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Prueba de Auditoria

Resultado

informacion, ademas pertenece a una
Direccion que también tiene diversas
actividades no relacionadas con la
seguridad de la informacion.

Del mismo modo, el Area de Seguridad de
la Informacién pertenece a la Division de
Control Operativo y esta a su vez reporta a
la Direccién de Tecnologia de Informacion,
por tanto, el dmbito de control de esta
Area se ve limitado a las decisiones que
tome tanto la Direccién de Tl como sus
divisiones, siendo los temas de seguridad
parte de un portafolio de iniciativas,
proyectos y otras prioridades que debe
atender la estructura de tecnologia de
informacién del Banco.

Verificar que el poder de decision de la
estructura organizativa estd definido y
documentado, ademas que se cumple y
respeta.

Insatisfactorio. Respecto al poder de
decision, segln se evidencid, una de las
conclusiones de la consultoria en el
diagnéstico de la situacion actual respecto
a la gestion de la seguridad de la
informacion indica que “Aunque los limites
entre la Direccion de Gestion Corporativa
y Tecnologias de Informacion estan
establecidos, falta que la funcion de
Seguridad de la informacion (Direccion de
Gestion Corporativa) se apropie de las
responsabilidades implantadas, actividad
necesaria para garantizar un adecuado
gobierno de la seguridad de Ila
informacién”. Sobre esta posicion es
importante, agregar que la Direccién de
Gestion delegdé en la Unidad de
Continuidad del Negocio la administracion
de la gestibn de seguridad de la
informacion y que la estructura actual no
brinda el suficiente poder de decision a
esta Unidad para gestionar los temas de
seguridad de la informacion.
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B-4.5 Evaluar la medida en la que se gestiona el ciclo de vida de las estructuras
organizativas descritas en el punto B-4.2.

Prueba de Auditoria Resultado

Verifique a través de observacion que la | Insatisfactorio. Conforme la revision de la
estructura organizacional esta | estructura organizacional y el Manual de la
formalmente establecida. Organizacion se determiné que la funcién
de seguridad de la informacion a nivel
estratégico en el Banco Popular no esta
formalmente establecida en la estructura
organizacional; como se ha indicado, la
Direccion de Gestion a través de la Unidad
de Continuidad del Negocio asume
algunas funciones.

En el ambito operativo, la gestién de los
servicios de seguridad de la informacién
esta formalmente establecida en el
organigrama institucional, representado en
el Area de Seguridad Operativa
Informética.

Verifique si el desempefio de la estructura | Satisfactorio. Unicamente la Auditoria
organizativa y de sus miembros se | Interna del Banco mantiene una funcién de
supervisa y evalla con regularidad por | verificacion independiente y objetiva sobre
asesores competentes e independientes. la gestibn que realizan las distintas
dependencias de la entidad, a través de la
ejecucion de estudios de auditoria por
riesgos.

En el caso de entes externos, la SUGEF
tiene a cargo la auditoria del cumplimiento
de la normativa 14-09, no obstante, se
fundamenta en el marco de referencia de
COBIT 4.0; por tanto, la gestiobn de
seguridad de la informacién, se evalGa en
un ambito operativo mas que de gobierno.

Por otra parte, la norma ISO 27001 no es
de cumplimiento mandatorio para el
Banco, Unicamente es un marco de
referencia, el cual estd siendo utilizado
para estructurar el plan de gestién de la
seguridad de la informacion.
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B-5.3 Evaluar si los resultados del comportamiento deseado se cumplen, es decir,

evaluar su eficacia.

Comportamiento: “La gente respeta la importancia de las politicas y los principios

de sequridad de la informacion”.

Prueba de Auditoria

Resultado

Verificar mediante entrevista a los
encargados de las estructuras
organizativas con roles de responsabilidad
y rendicién de cuentas en la gestion de la
seguridad de la informacion si consideran
que la Politica de Seguridad de Ila
Informacion influye en el comportamiento

deseado del personal, respecto a los
aspectos culturales y de control
relacionados con la seguridad de la
informacion.

Indague sobre el criterio de estos
encargados, respecto al entendimiento de
la Politica de Seguridad de la Informacién
por parte de los funcionarios de la entidad.

Preguntas a uno de los funcionarios de la
Unidad de Continuidad del Negocio,
encargado de funciones relacionadas con
la gestibn de la seguridad de la
informacion:

1. ¢Considera usted que la Politica de
Seguridad de la Informacion influye en
el comportamiento deseado del
personal, y brinda insumos para
propiciar una cultura de seguridad de
la informacion?

Si. Considero que influye, a pesar que
falta divulgacién de la politica en la
totalidad de la poblacion bancaria, la
politica es una base y representa la
herramienta principal de trabajo en la
gue se fundamenta la gestion de la
seguridad de la informacion.

2. ¢Se promueve a nivel institucional, la
cultura de la seguridad de Ila
informacion y la comprension de las
responsabilidades de la Politica de
Seguridad de la Informacién?

Si. A la fecha se han realizado
videoconferencias con jefaturas del
Banco para explicar aspectos
generales de la Politica de Seguridad
de la Informacion, basados
principalmente en una explicacion de
responsabilidades. No obstante, se
depende de las jefaturas para el
traslado de estos conocimientos a su
personal. Por otra parte, también se
esta realizando un levantado de los
propietarios de los datos, con la
finalidad de poder explicarles su rol y
responsabilidades, respecto a la
seguridad de la informacion.
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3. ¢Considera que la Politica de
Seguridad de la Informacién es
entendible por la Poblacién bancaria?

Si. Se considera que la Politica es
comprensible, no obstante, es
importante agregar que esta orientada
a responsabilidades por apartados vy
no por actores, lo que podria dificultar
su revision. A pesar de ello, no se ha
recibido retroalimentacion para mejorar
0 modificar el esquema actual de la
Politica.

B-5.5 Evaluar el disefio de la Cultura, Etica y Conducta, es decir, evaluar en qué

medida se aplican buenas practicas.

Prueba de Auditoria

Resultados

¢Verifigue  mediante  consulta al
encargado de la Unidad de
Continuidad del Negocio si se aplican
métricas para medir la calidad de la
comunicacion e informacion brindada a
la poblacién bancaria sobre la gestidon
de la seguridad de la informacion?

Conforme lo indicado en entrevista
realizada con uno de los funcionarios
de la Unidad de Continuidad del
Negocio, en la actualidad no se realiza
mediciones. El disefio de métricas
forma parte de una de las iniciativas
del plan de gestion de la seguridad de
la informacién que se encuentra en
desarrollo. Por otra parte, a la fecha no
se conocen necesidades especificas o
retroalimentacién sobre la gestion de
seguridad de la informacion en el
Banco.

¢Verifique  mediante  consulta al
encargado de la Unidad de
Continuidad del Negocio si en las
herramientas de evaluacion y pago de
incentivos al personal del Banco se ha
contemplado incluir temas de gestidn
de la seguridad de la informacion, tal y
como se evallan otras metas y
objetivos estratégicos?

Conforme lo indicado en entrevista
realizada con uno de los funcionarios
de la Unidad de Continuidad del
Negocio, la inclusion de evaluaciones
sobre el tema de seguridad de la
informacion no ha sido aceptada hasta
la fecha, dado el mismo
desconocimiento sobre la importancia
de la gestion de la seguridad de la
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informacion. Se ha considerado incluir

algunos puntos de control en
evaluaciones de control interno vy
riesgo  operativo, pero aun se

encuentra en revision. Asi mismo, el
funcionario argumenté que el enfoque
actual se basa en orientacion general
sobre la Politica de Seguridad y no una
capacitacion formal y completa.

B-6.1 Comprender el contexto del elemento de Informacion: Perfil de Riesgos de
Seguridad de la Informacion del Banco Popular

Prueba de Auditoria

Resultado

¢ Verifique donde y cuando se utiliza el
perfil de riesgos de seguridad de la
informacion?

Insatisfactorio. Segun se determiné el
inventario de eventos de riesgos
relacionados con la seguridad de la
informacion disefiado por la Direccion
de Riesgos Corporativos no fue
utilizado por la Direccion de Gestion
para el disefio del Plan de Gestion de
la Seguridad de la Informacion, en su
lugar, la  empresa  consultora,
construyd su propio inventario de
riesgos v los utilizé para establecer sus
andlisis y conclusiones.

¢, Consulte al encargado de la Unidad
de Continuidad del Negocio que
estructuras organizacionales participan
en el disefio y actualizacion del perfil
de riesgos de la seguridad de la
informacion del Banco?

No se aplica. Tal y como se indic6 en
la pregunta anterior, en el Banco hasta
la fecha no se disefia un perfil de
riesgos de la seguridad de Ila
informacion.

¢,Determine con el encargado de la
Unidad de Continuidad del Negocio si
el perfil actual de riesgos de la
seguridad de la informacion esta
alineado con norma ISO 27001?

Insatisfactorio. No se evidencié la
existencia de un perfil de riesgos de la
seguridad de la informacién. El
inventario de eventos relacionados con
la seguridad de la informacion, no esta
alineado a la norma I1ISO 27001.
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B-6.3 Evaluar si se alcanzan los criterios de calidad del perfil de riesgos de la
seguridad de la informacion del Banco Popular

Prueba de Auditoria Resultados

Solicite el perfil de riesgos de la Seguridad | Insatisfactorio. Se obtuvo evidencia de
de la Informacién del Banco y determine si | un inventario de riesgos relacionados con
fue disefiado utilizando criterios objetivos, | seguridad de la informacién, el cual fue
en cuanto a eventos de riesgo y su | desarrollado por la Direccion de
frecuencia. Administracion del Riesgo Corporativo.
Contiene un listado de 22 tipos de eventos
de riesgos, los cuales no se alinean con la
norma ISO 27001. Ni se utlizan como
base para el desarrollo del plan del
sistema de gestion de la seguridad de la
informacion.

Determine si el lenguaje utilizado en el | No aplica. No obstante, considerando que
perfil de riesgos de seguridad de la | no se evidencié la existencia de un perfil
informacién es comprensible para todas | de riesgos, sino de un inventario de
las partes interesadas. eventos, se considera que el vocabulario
utilizado para describir cada uno es simple
y no técnico.

Verifigue si el perfil de riesgos de | No aplica. No se evidencio la existencia
seguridad de la informacién esta | de un perfil de riesgos de la seguridad de
disponible para todas las partes | la informacién. Por otra parte, el inventario
interesadas. de eventos de riesgo que la Direccion de
Riesgos relaciona con la gestion de
seguridad de la informacion, esta
disponible para consulta de las areas
fiscalizadoras y con roles en este proceso
y se solicita a la Direccion de Riesgo
Corporativo. Asi mismo, el inventario de
riesgos disefiado por el consultor para el
desarrollo del plan del sistema de gestion
de la seguridad de la informacién esta
disponible para la Direccion de Gestién y
la Unidad de Continuidad del Negocio, asi
como para otras areas del Banco que lo
requieran como la Auditoria Interna.

B-7.1 Comprender el contexto organizacional y tecnolégico del servicio de
proteccion contra software malicioso

Uno de los servicios de seguridad de la informacion que le permiten al Banco un mayor
control sobre incidentes y amenazas de codigo malicioso es la plataforma empresarial
antimalware y Firewall que se ejecuta una infraestructura cliente-servidor y protege a
equipos de mision critica y de usuario final, a través de un agente instalado en cada
equipo.
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La administracion de este servicio es responsabilidad del Area de Seguridad Operativa
Informatica, lo cual incluye mantener la aplicacibon antimalware funcionando
adecuadamente y con las Ultimas firmas publicadas por el proveedor del servicio, asi
como realizar el monitoreo regular, verificando que el agente se encuentre activo en todos
los equipos. Sin embargo, también los usuarios tienen la responsabilidad de verificar que
SuUsS equipos cuentan con la proteccion antimalware activa y con las dltimas
actualizaciones, segun lo indicado por el Area de Seguridad Operativa Informatica.

B-7.3 Evaluar si se logran los resultados de las metas del servicio de proteccion
contra software malicioso, es decir, evaluar su eficacia.

Prueba de Auditoria Resultado

Evaluar la calidad de la descripcion del | Satisfactorio. El servicio antimalware,
Servicio y del servicio ofrecido. conocido por la poblacion bancaria como
“antivirus” es una de las aplicaciones de
seguridad informéatica mas reconocidas
por los funcionarios, dado el uso de este
tipo de herramientas en el ambito
personal. Por otra parte, su funcionalidad,
instalacion y actualizacion no requiere de
la intervencién del usuario, e inclusive las
politcas  automatizadas de  grupo
aplicadas a cada usuario de la red de
datos no permiten que un funcionario
realice modificaciones a la consola
antimalware de su equipo de coémputo.

Es importante mencionar que no se
realizan verificaciones con otras
herramientas del mercado, por tanto,
técnicamente se desconoce si existen
amenazas que el sistema antimalware
actual no esté detectando.

Verificar la accesibilidad del servicio a | Satisfactorio. El servicio antimalware es
todos los posibles interesados. accesible a todos los equipos conectados
a la red de datos del Banco, inclusive su
instalacion es un requisito obligatorio para
que un equipo se pueda agregar al
dominio corporativo.

Verificar si el servicio de proteccion contra | Satisfactorio. De acuerdo con lo indicado
software malicioso permite mantener bajo | en una evaluacion de la Auditoria Interna
control los incidentes de seguridad de la | del ultimo afio, los incidentes de seguridad
informacion, basados en software | informatica relacionados con software
malicioso. malicioso no son representativos y no han
ocasionado mayores problemas en los
servicios ofrecidos.
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B-8.3 Evaluar si se logran los resultados de las Personas, Habilidades y
Competencias, para las estructuras organizativas definidas en el alcance

Prueba de Auditoria

Resultado

Verifigue mediante la revision del Manual
de Puestos del Banco que los requisitos
para los puestos relacionados con la
formulacion de la estrategia de seguridad

de la informacibn en las metas
relacionadas con la experiencia,
calificaciéon, conocimiento, habilidades

técnicas y de conocimiento es congruente
con los requisitos genéricos indicados en
la guia de evaluacion.

Insatisfactorio. Respecto al perfil de la
Direccién de Gestidn segun la revision del
Manual de Puestos se evidenci6é que no se
exige conocimientos en gestion de
seguridad de la informacién, gobernanza

de TI o aspectos técnicos de
infraestructura de seguridad de la
informacion.

Por otra parte, en la Unidad de

Continuidad del Negocio, a pesar de
contar con 2 funcionarios que desarrollan
a tiempo completo actividades
relacionadas con la gestion de la
seguridad de la informacion, los perfiles de
Sus puestos son mas genéricos en el
Manual de Puestos del Banco y no
contemplan por ejemplo la necesidad de
contar con certificaciones en seguridad de
la informacion.

Verifigue mediante la revision del Manual
de Puestos del Banco que los requisitos
para los puestos relacionados con la
operacién de la gestién de seguridad de la
informacion en las metas relacionadas con
la experiencia, calificacién, conocimiento,
habilidades técnicas y de conocimiento es
congruente con los requisitos genéricos
indicados en la guia de evaluacion.

Insatisfactorio. Existen diferencias con
respecto al perfil genérico de la operacion
de la gestibon de seguridad de la
informacion.

En cuanto al conocimiento especifico no
se exige certificaciones de seguridad de la
informacion, por tanto, Unicamente se
puede medir mediante la aplicacion de
prueba técnica interna. Asi mismo, la
experiencia que se solicita en topicos de
seguridad de la informacion es interna.
Respecto a la capacitacion requerida, se
indican temas generales y no especificos,
por ejemplo no se solicita capacitacion
formal sobre las tecnologias e
infraestructura de seguridad que se
mantiene implementada en el Banco.
Finalmente, en cuanto a las habilidades y
competencias se solicitan como deseables
y no fuertes como lo indica la guia.
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B-8.5 Evaluar en qué medida se aplican las buenas practicas esperadas.

Prueba de Auditoria

Resultados

Determinar que un inventario de
habilidades y competencias se mantiene
en las unidades con responsabilidades en
la gestibon de la seguridad de la
informacién

Segun lo sefalado en una entrevista
efectuada con un funcionario de la Unidad
de Continuidad del Negocio, debido al
desarrollo del plan del sistema de gestion
de la seguridad de la informacion y por
recomendaciones de la Auditoria Interna,
se ha iniciado un proceso de revision y
ajuste de los perfiles actuales relacionados
con la gestion de la seguridad de la
informacion; proceso en el cual, se
determinaron las habilidades y
competencias requeridas.

Determinar si las jefaturas de las unidades
relacionadas con la gestion de la
seguridad de la informacion, realizan
evaluaciones de analisis de brechas entre
el portafolio requerido de Habilidades y
Competencias y el inventario actual de las
habilidades y capacidades.

Segun lo seflalado en una entrevista
efectuada con un funcionario de la Unidad
de Continuidad del Negocio, como parte
del desarrollo del plan del sistema de
gestion de la seguridad de la informacion,
si se han determinado las brechas de
conocimientos y habilidades requeridas.

Indague si existen planes de accion y
métricas de rendimiento para desarrollar
las habilidades y competencias requeridas
para la gestion de la seguridad de la
informacién, conforme a las brechas
identificadas.

Segun lo argumentado en entrevista
realizada con un funcionario de la Unidad
de Continuidad del Negocio, actualmente
se reciben algunas capacitaciones
relacionadas con la gestion de la
seguridad de la informacién, no obstante,
agrega que el Area encargada de los
procesos de capacitacion en el Banco les
ha denegado capacitaciones
especializadas y certificaciones en
seguridad de la informacion y solo permite
la participacion en talleres y cursos de
menor costo y alcance, lo que no permite
desarrollar plenamente las capacidades y
conocimientos del personal interno. Esta
situacion también se presenta en la
Direccion de Tecnologia de Informacion.




CAPITULO V
INFORME DE AUDITORIA
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1. Resultados: Observaciones y Recomendaciones

En este capitulo se presente el informe de auditoria, en el cual, se exponen los
resultados de la evaluacion de la suficiencia y eficacia del sistema de gestion de la
seguridad de la informacién que actualmente esta implementado en el Banco
Popular, conforme el enfoque que brinda la guia de auditoria del proceso APO13

Gestionar la Seguridad.

Los aspectos evaluados se relacionan con el establecimiento, efectividad y
suficiencia de los procedimientos de control definidos para gestionar la seguridad
de la informacion, en términos de estrategia y gobierno, garantizando de una
manera razonable, la confidencialidad, integridad y disponibilidad de Ila

informacion, dentro de los niveles de apetito de riesgo aprobados por el Banco.

Como resultado del andlisis efectuado, a continuacion se describen los principales

hallazgos y recomendaciones.

A. Se carece de un perfil de riesgos de seguridad de la informacion alineado
alanorma IEC/ISO 27001

La gestion de seguridad de la informacion en el Banco Popular no esté alineada a

un perfil de riesgos de seguridad de la informacion.

Se determin6é que la Direccion de Riesgos Corporativa posee un inventario de
eventos de riesgos relacionados con la seguridad de la informacién que no esta
alineado a la norma IEC/ISO 27001, ni es utilizado por la Direccion de Gestion ni
la Direccion de TI, como parte de sus funciones relacionadas con la gestion de la

seguridad de la informacion.

Segun se evidencio, el proyecto para la implementacion de un plan del sistema
gestor de la seguridad de la informacion a cargo de la Direccion de Gestion, utiliza

como base un inventario de riesgos elaborado por la empresa consultora que
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participé en el desarrollo de ese proyecto, cuyas iniciativas tratan de cerrar las
brechas identificadas; no obstante, ese inventario de riesgos no es considerado
como oficial por las estructuras organizacionales que actualmente poseen un rol
en la gestion de la seguridad de la informacién, por tanto, fuera del proyecto no se

considera su utilizacién ni actualizacion.

Al no contar con un perfil de riesgos de la seguridad de la informacion, que se
revise y ajuste periddicamente, la entidad carece de un enfoque global de apetito
de riesgo, no aplica métricas ni planes de mejora y la implementacion de
herramientas de control se basa en criterios subjetivos de las areas de toma de

decisiones y no en funcién de atender riesgos de mayor criticidad.

Al respecto, la mas reciente revision del Marco de Trabajo de Referencia para el
Gobierno y Administracion de la Tecnologia de Informacién Empresarial COBIT,

recomienda la aplicaciéon de la siguiente buena practica:

APO12.03 Mantener un perfil de riesgo.

Mantener un inventario del riesgo conocido y atributos de riesgo (incluyendo
frecuencia esperada, impacto potencial y respuestas) y de otros recursos,
capacidades y actividades de control actuales relacionados.

Esta situacion obedece a que la funcion de seguridad de la informacién en el
Banco no ha sido considerada desde un punto de vista estratégico y de gobierno,
sino operativo, lo que ha limitado el disefio e implementacion de un perfil de
riesgos que contenga atributos del riesgo, escenarios, actividades de control y

apetito de riesgo deseado por la entidad respecto a la seguridad de la informacion.

La falta de un proceso institucional de valoracion del riesgo de seguridad de la
informacion que sea actualizable y revisable periédicamente, no permite
desarrollar una adecuada gestion estratégica de la seguridad de la informacion
con un enfoque de extremo a extremo en el Banco, lo que contribuye al riesgo de
disponer de recursos limitados para la ejecucion de actividades de menor impacto
y criticidad y no enfocar los esfuerzos en reducir los principales riesgos que

afectan la seguridad de la informacion.



81
Recomendaciones
Para: Direccion de Riesgos Corporativa

1. Diseinar, implementar y mantener actualizado un perfil de riesgos de
seguridad de la informacion, alineado a la norma IEC/ISO 27001, en el cual,
participen las estructuras organizacionales que cuentan con roles de
rendicion de cuentas y responsabilidad entorno al sistema de gestion de la
seguridad de la informacion.

Para: Direccion de Gestion

2. Conforme los resultados obtenidos del perfil de riesgos de seguridad de la
informacion, formular y mantener un plan de tratamiento de riesgos de
seguridad de la informacion alineado con los objetivos estratégicos y la
arquitectura del Banco.

B. El disefio de la politica de seguridad de la informacién dificulta el logro

de los objetivos

La revisién de la Politica de la Informacion del Banco Popular evidencié que su
estructura es compleja y dificil de navegar. Si un funcionario desea conocer cuéles
son todas sus responsabilidades, debe extraer de cada dominio lo correspondiente
y verificar inclusive que no existan casos en donde una actividad no contradiga

otra. Por tanto, también su actualizacion, debe ser realizada cuidadosamente.

Las actividades sefaladas en la Politica son generales, situacion que puede

afectar la medicion de su cumplimiento, asi como de su grado de madurez

Se evidenciaron al menos dos casos en donde la Politica no es clara en la
delimitacion de la responsabilidad y rendicion de cuentas, tal y como se indica en
el siguiente ejemplo, en el cual, la responsabilidad sobre la omision de la

instruccion no esta definida, lo que dificulta la rendicion de cuentas: “En caso de
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que cualquier equipo del Banco necesite ser trasladado fuera de las instalaciones
por mantenimiento, se debe realizar las acciones necesarias para salvaguardar la
informacién del Banco”. En general, no se indica quién y cudles acciones se

deben ejecutar.

Asi mismo, la Politica carece de un mecanismo de comprobacién de su
cumplimiento y las consecuencias del no cumplimiento de esta no se describen
claramente. El apartado sexto de la Politica establece que en caso de
incumplimiento por parte de los funcionarios y funcionarias o terceros, se exponen
a las acciones administrativas o legales que correspondan; no obstante, la politica

no es clara en cuanto a sanciones o penalidades especificas.

La norma INTE ISO IEC 27002:2009 Tecnologia de la informaciéon - Cédigo de
practicas para la gestion de la seguridad de la informacion, en su apartado 5.1

Politica de seguridad de la informacion, establece lo siguiente:

5.1.2 Revision de la politica de seguridad de la informacién

La politica de seguridad de la informacién deberia revisarse a intervalos
planificados, o si se producen cambios significativos, para asegurar su
conveniencia, suficiencia, y eficacia continuas.

La politica de seguridad de la informacion deberia tener un propietario con
responsabilidad de gestién aprobada para el desarrollo, la revision, y la
evaluacion de la politica de seguridad. La revisibn deberia incluir la
evaluacion de las oportunidades de mejora de la politica de seguridad de la
informacion de la organizacion y el enfoque a la gestion de la seguridad de
la informacion en respuesta a cambios en el ambiente de la organizacion, a
las circunstancias del negocio, a las condiciones legales, o al ambiente
técnico.

La revision de la politica de seguridad de la informacion deberia tomar en
cuenta los resultados de las revisiones por la direccion. Deberia haber
procedimientos definidos de la revision por la direccion, incluyendo un
calendario o un periodo para la revision.

Las entradas para la revision por la direccion deberian incluir informacién
sobre:

a) retroalimentacion de las partes interesadas;

b) cumplimiento de la politica de seguridad de la informacion y del
desemperio de procesos.



83

La falta de mecanismos de medicion de la efectividad de la Politica y de su nivel
de conocimiento y aceptacion en la poblacién bancaria, se considera una de las
principales causas que limitan a la Direccion de Gestion la obtencion de
retroalimentacion y aplicacion de mejoras en esta herramienta, que es
considerada la base para el desarrollo del sistema gestor de la seguridad de la
informacion en el Banco. Por otra parte, la Politica de Seguridad de la Informacion
fue disefiada considerando cada uno de los dominios de la norma IEC/ISO 27001;
por tanto, la distribucion de responsabilidades y roles se realiza por cada uno de

los dominios.

Una Politica de Seguridad de la Informacion con una estructura compleja y dificil
de actualizar no contribuye a mejorar el nivel de culturizacion y enfoque hacia la
seguridad de la informacion en la poblacién bancaria; por tanto, no se estaria
logrando el impacto esperado y, con ello, se afecta directamente el nivel de

madurez esperado en relacion con la gestion de la seguridad de la informacion.

Recomendacién

Para: Direccion de Gestion

1. Implementar métricas e indicadores para determinar la eficiencia de la
Politica de Seguridad de la Informacién, en términos de su contribucion a
los objetivos y metas del negocio relacionadas con la gestion de la
seguridad de la informacién. Sobre los resultados obtenidos, ejecutar las

acciones de mejora necesarias.
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C. La gestion de seguridad de la informacién carece de estructuras
organizativas completas y de un adecuado &mbito de control y poder de

decision

En el Banco no existe formalmente una estructura organizativa de gestion de la
seguridad de la informacién. Actualmente, la Direccion de Gestion asume algunas
responsabilidades de gestion estratégica de la seguridad, siendo la Unidad de
Continuidad del Negocio quien ejecuta estas funciones y reporta a dicha Direccion.
No obstante, la figura de Direccion de la Seguridad de la Informacion, conocida
como CISO, tal cual la describe COBIT no forma parte de la estructura de la
entidad.

Desde la Unidad de Continuidad del Negocio, se dificulta la independencia y
control de la funcion de seguridad de la informacién, al no estar ubicada en una
posicion estratégica, y ademas compartir recursos entre otras funciones como la
continuidad del negocio. Por otra parte, pertenece a una Direccién que también

tiene diversas actividades no relacionadas con la seguridad de la informacion.

Igualmente, en el caso del Area de Seguridad Operativa Informética, que tiene a
cargo la gestion operativa de seguridad informética, se ve limitado a las decisiones
gue tome tanto la Direccion de Tl como sus divisiones, siendo los temas de
seguridad de la informacion parte de un portafolio de iniciativas, proyectos y otras
prioridades que debe atender la estructura de tecnologia de informacién del
Banco.

Dentro de las estructuras organizativas relacionadas con la gestién de seguridad
de la informacion se evidenciaron debilidades en cuanto a la composicion de los
perfiles de competencias y habilidades que se requieren para la gestion de la
seguridad de la informacion, en donde, por ejemplo, a una Direccion de Gestién no

se le exige ningun conocimiento sobre seguridad de la informacion.
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Al respecto, la mas reciente revision del Marco de Trabajo de Referencia para el
Gobierno y Administracion de la Tecnologia de Informacién Empresarial COBIT,

recomienda la aplicaciéon de la siguiente buena practica:

EDMO01.03 Supervisar el sistema de gobierno.

Supervisar la ejecucién y la efectividad del gobierno de Tl de la empresa.
Analizar si el sistema de gobierno y los mecanismos implementados
(incluyendo estructuras, principios y procesos) estan operando de forma
efectiva y proporcionan una supervision apropiada de TI.

Las situaciones expuestas se dan a consecuencia de la falta de madurez del
proceso de seguridad de la informacion en el Banco, aunado a la falta de
exigibilidad tanto de certificaciones para el personal en tépicos de seguridad de la
informacion, asi como de un conocimiento experto en las herramientas que
adquiere la entidad para la prevencion de incidentes de seguridad de la
informacién. Por otra parte, se carece de procesos formales de formacion al

considerarse de alto costo econdmico para la entidad.

La falta de visibilidad y de poder de decision de la funcién estratégica de seguridad
de la informacién afecta el mantenimiento de un nivel de madurez aceptable y
continda dando a este tema un enfoque operativo, siendo el Area de Seguridad
Operativa Informatica de la Direccion de Tecnologia de Informacién, la estructura
organizativa que reconoce la poblacion bancaria, en cuanto a los temas de

seguridad informatica.

Asi mismo, la gestion de seguridad de la informacion enfocada Unicamente a los
controles automatizados, aunado a la falta de procesos de formacion continuos en
competencias y habilidades, limita la capacidad de respuesta de la entidad ante
incidentes de seguridad, provocados por el desconocimiento, la falta de cultura y
precaucion de los usuarios que acceden a la red de datos del Banco, o bien, que

tienen acceso a informacion sensible en cualquier formato sea digital o impreso.
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Recomendaciones
Para: Direccion General Corporativa

1. Realizar un analisis para determinar cuales deben ser las estructuras
organizativas en el Banco que soporten al sistema gestor de seguridad de
la informacién, tanto la gestion estratégica como operativa, conforme las
mejores practicas recomendadas por los marcos de referencia COBIT y la
norma ISO 27001. De acuerdo con los resultados obtenidos del analisis,
proponer los ajustes en la estructura organizacional que se consideren

necesarios.

2. Determinar cuales son las habilidades, competencias y conocimientos
requeridos para mantener una adecuada administracion del sistema gestor
de la seguridad de la informacién. Conforme los resultados obtenidos,

determinar las brechas existentes y realizar los ajustes que corresponda.

2. Conclusiones

La aplicacion de la guia de auditoria del proceso APO13 Gestionar la Seguridad
permite al auditor la ejecucion de una evaluacion exhaustiva y completa de un
proceso, que para este trabajo corresponde al APO13, considerando a cada uno
de los 7 habilitadores de COBIT 5, a saber: 1. Principios, Politicas y Marcos de
Referencia; 2. Procesos; 3. Estructuras organizativas; 4. Cultura, Etica y
Comportamiento; 5. Informacion; 6. Servicios, Infraestructura y Aplicaciones; y 7.
Personas, Habilidades y Competencias. Este analisis se realiza considerando por
cada habilitador las dimensiones comunes, las cuales contemplan: las partes
interesadas, las metas, el ciclo de vida y las buenas practicas aplicables a cada
habilitador. Si bien, para efectos de esta investigacion, no fueron considerados
todos las dimensiones en cada habilitador, en algunos casos por duplicidad y en

otros por limitaciones al alcance previsto en la evaluacion, el proceso seguido
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permitié el conocimiento y andlisis del estado actual del sistema de gestion de la
seguridad de la informacion del Banco y poder generar oportunidades de mejora,
basadas en la revision de habilitadores clave, tales como los marcos de referencia,

las estructuras organizativas y las competencias y habilidades requeridas.

Los resultados obtenidos en el presente trabajo permiten concluir que el Banco
Popular debe mejorar el enfoque estratégico y de gobierno que se le brinda a la
gestion de la seguridad de la informacién. Si bien el proyecto actual de
implementacion de un plan del sistema gestor de la seguridad de la informacién
cuenta con el apoyo de la Gerencia General Corporativa, se determind que se
requiere una revision y ajustes a las estructuras organizativas que administran las
funciones de gobierno, estrategia y gestion operativa de la seguridad de la

informacion.

Es importante que el Banco no se limite a la implementacién de herramientas que
brinden proteccion a la seguridad perimetral de la red de datos, puesto que si bien
no se determinaron incidentes de seguridad significativos en el Ultimo afio, esta
situacién puede dar una falsa sensacion de seguridad, al no ser considerada la
seguridad de la informacion como un proceso integral y estratégico mas que
operativo, que incluye todo tipo de informacion y en cualquier formato, ya sea

digital, o impreso.

La implementacion de programas de concientizacion organizacional de mayor
impacto en torno a la seguridad de la informacién, asi como métricas de
evaluacion periédicas que permitan a las estructuras organizativas responsables
del sistema gestor de la seguridad de la informacién el poder determinar las
brechas y su tratamiento, representan aspectos de mejora para ser tratados por la

entidad.

Finalmente, a falta de un perfil de riesgos de la seguridad de la informacion, que
brinde una visién global y sea revisable y ajustable periédicamente, los esfuerzos
para mantener y mejorar el nivel de madurez, en torno a la gestion de la seguridad
de la informacién, pueden ser insuficientes e imprecisos, respecto a la realidad

interna y externa de la entidad.
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