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RESUMEN: ElI documento contempla cinco
teméticas con la cuales se busca establecer servicios de
infraestructura IT direccionados a medios Internos y
Externos (Intranet, Extranet) todo bajo la plataforma de
Zentyal en su versién 6.2 quien nos provee diversas
herramientas que permiten gestionar diversos
componentes de seguridad y control aplicados en el
campo de la informética bajo el ambiente de sistema
operativo GNU/Linux.

PALABRAS CLAVE: Servidor, interfaz, DHCP,
Proxy, DNS.

1 INTRODUCCION

Zentyal Server es una plataforma basada en GNU/
Linux la cual se puede ejecutar desde la Web, posee
caracteristicas de servidor desde de donde podemos se
puede suministrar diversos servicios y red que permite
fortalecer las plataformas informaticas.

2 INSTALACION DE ZENTYAL SERVER

2.1 REQUISITOS

Zentyal Server se puede ejecutar bajo las siguientes
especificaciones minimas de Hardware.

2 GB en RAM, 8 GB de Disco Duro espaciamiento
procesador doble nucleo, tarjetas de red para la
configuracion de la red interna y la red externa.

2.2 PASO A PASO DE LA INSTALACION DE
ZENTYAL SERVER 6.2 DESDE UNA
MAQUINA VIRTUAL (VIRTUAL BOX)

La iso de zentyal server puede ser descargada desde el
siguiente enlace:
https://download02.public.zentyal.com/zentyal-6.2-
development-amd64.iso.

Se inicia configurando las especificaciones como
memoria RAM a utilizar, espacio en disco duro,
configuracién de interfaces. se inicao desde la iso
previamente descargada la cual contiene los

instaladores de Zengal Server, ver en la Figura 1.
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Figura 1. Eleccion de laiso de Zentyal server

En la Figura 2 podemos evidenciar la opcion a
seleccionar durante el proceso de instalacion de zentyal
server en virtual box cuando se nos pregunta el tipo de
instalacion gue vamos a realizar

Figura 2. Instalacion de zentyal server

Al seleccionar el modo de instalacion del Zentyal y
configurar la zona horaria, se comenzara con la
instalacion de los componentes adicionales, como
podemos observar en la Figura 3.
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Figura 3. Instalacion componentes adicionales

Automaticamente se iniciara la configuracion de red, ver
en la Figura 4.

ndo 1a red con DHCP

Esto puede Llevar algin tienpo.

Figura 4. configuracion del DHCP para la Red

Asignamos un nombre a la maquina para ser identificada
por la red, ver en la Figura 5.
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Figura 5. Asignacion de usuario

Una vez terminada la instalacién se procede
automaticamente a instalar los paquetes necesarios
para iniciar el sistema, ver en la Figura 6.
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Figura 6. Instalando paquetes

Una vez terminada la instalacion de los paquetes
necesarios como observamos en la Figura 7, se inicializa

el sistema de Zentyal server.
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Figura 7. escritorio de Zentyal Server

3 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Comenzamos seleccionando la opcion DHCP dentro de
la dashboard de Zential server, como se observa en la
Figura 8.
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Figura 8. Inicio de instalacién de los servicios DHCP

En la figura 9 podemos observar la configuracion de la
direccién IP como puerta de enlace predeterminada.
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Figura 9. Configuracién puerta de enlace
predeterminada

Posterior a la configuracion de la direccion IP,
procedemos a configurar el rango de direcciones Ip,
como podemos ver en la Figura 10.
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Figura 10. Rangos de IP disponibles
Comprobamos las asignaciones de direcciones IP por
medio de DHCP en un cliente desktop, ver en la Figura
11.
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Figura 11. Comprobamos ip establecida en cliente
por medio de consola

También podemos utilizar el entorno grafico del cliente
Desktop para comprobar las direcciones IP asignadas,
ver en la Figura 12.

Cancelar [1.ICELE Aplicar

Detalles ' Identidad IPv4 IPv6 Seguridad

1000 Mb/s
4 192.168.1.114
fe80::979:ad51:da9:7111
a 08:00:27:55:C2:23
192.168.1.1

192.168.1.1 192.168.1.120

Conectar automaticamente
Hacer disponible para otros usuarios

Restringir el uso de datos en segundo plano

Figura 12. Comprobando ip en usuario Desktop en el
entorno grafico

3.1 INSTALACION Y CONFIGURACION DE
SERVICIOS DNS EN ZENTYAL SERVER.

Configurando DNS Server con Zentyal en esta opcién no
permite ver que servidor esta resolviendo nuestro DNS
por lo tanto seleccionamos Zentyal-domain.lan, como
observamos en la Figura 13.
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Figura 13. Habilitando el dominio dinamico

Comprobamos el servidor DNS que esta operando en
nuestra RED utilizando el comado NSLOOKUP, sobre
la direccion web de Google (www.google.com)
traduciendo la pagina IP, ver en la Figura 14.

Figura 14. comprobando dominio con nslookup
3.2 CONTROLADOR DE DOMINIO

Esto traduce que Zentyal administrara, en el menu
sistemas seleccionamos general donde colocamos el
nombre del dominio para nuestro caso Zentyal-
domain.lan, ver en la Figura 15.
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Procedemos a verificar que zentyal es nuestro
controlador de dominios, ver en la Figura 16.
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Figura 16 Comprobacion del dominio

Una vez comprobado el dominio, como observamos en
la Figura 17, vamos a verificar que los usuarios y
equipos se encuentran unidos a nuestro dominio.
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Figura 17. usuarios y equipos del dominio

Finalmente creamos un usuario administrador, dentro de
la opcidn de usuarios y equipos de Zentyal, ver en la
Figura 18.
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Figura 18. Usuario administrador

4 PROXY NO TRANSPARENTE

Una vez instalamos el sistema operativo de Zentyal,
procedemos con la descarga de paquetes necesarios
para la implementacion:

Domain controller and file sharing, DHCP server y
HTTP proxy, ver Figura 19.
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Figura 19. Instalacién de paquetes Domain controller
and file sharing, DHCP server y HTTP proxy

Posterior se nos solicita confirmar la descarga de los
paquetes seleccionados, ver Figura 20.
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Figura 20. Confirmacién de paquetes a instalar

Una vez finalizamos de instalar todos los paquetes,
como podemos observar en la Figura 21, procedemos a
configurar cada una de las interfaces de red: ethO
definida como red interna y la eth1 la cual definimos
como externa.
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Figura 21. Configuracién inicial

Posterior configuramos la IP y la mascara de red, ver en

la Figura 22.
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Figura 22. Configuracion de ip y mascara de red

Al finalizar la configuracion de red tendremos un servidor
del tipo Stand-alone y le asignamos un nombre al
dominio. diplomadolinux.net, ver Figura 23.
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Figura 23. Configuracién stand-alone

Al seleccionar la opcién de ‘Finalizar’, se descargaran de
forma automatica los cambios necesarios para la
configuracion, ver Figura 24

© Zentyal x | [ Firefox Privacy Notice - X +
« ¢ oA localhost 544 ge 0D -4 MmO =

Guardando cambios en los modulos

Operacion actual Guardande médulo network

12 de 23 operaciones efectuadas

Figura 24. Instalacion de la configuracién del
servidor

Al finalizar la instalacion nos dirigimos al médulo de red
en la opcion eth0 y seleccionamos el check en (Externo
WAN), ver Figura 25.
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Figura 25. Seleccién del médulo de red

En la seccidn de red ethl ingresamos la IP y la mascara
de red, ver Figura 26.
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Figura 26. Ingreso de Ip y mascara de red

Creamos un nuevo miembro con el nombre de
ClientZentyal con la IP apuntando al puerto 32 con el
cual vamos a identificar todos los equipos que
pertenecen a la red LAN, ver Figura 27.
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Figura 27. Creacion de un nuevo miembro de cliente

En la opcion de configuracién general, ingresamos el
puerto 1230, ver Figura 28.
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Figura 28. Configuracion general del proxy

Dentro de las reglas de acceso, seleccionamos la red

creada anteriormente y seleccionamos la opcion de

denegar todo, ver Figura 29.
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Figura 29. Reglas de acceso

Inicializamos el cliente desktop y configuramos

manualmente el proxy y el puerto en el navegado, ver
Figura 30.
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Figura 30. Configuracion de proxy y puerto en el
navegador

Procedemos a verificar que funciona la configuracién
realizada intentando acceder a la pagina de
www.youtube.com, desde una estacion cliente y se
evidencia que por la configuracion realizada al servidor
Zentyal no se permite el acceso, ver Figura 31.
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Figura 31. Acceso no autorizado a sitio web

Se muestra de manera explicita un mensaje de rechazo
al cliente, ver Figura 32.
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Figura 32. 39 mensaje causa negacion del acceso a
la pagina.

5 CORTAFUEGOS

Con el fin de realizar la implementacion del cortafuegos
a través del servidor zentyal, se realiza la instalacion del
moédulo “firewall”, con el cual se busca realizar la
creacion de politicas o reglas para la restriccion de
acceso a sitios o portales web de entretenimiento y
redes sociales, ver Figura 33.
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Figura 33. Instalacion de médulo Firewall.

Es importante recalcar que al realizar la instalacion de
cualquier mddulo de zentyal, este debe habilitarse para
gue sean aplicadas las configuraciones realizadas en el
servidor, ver Figura 34.
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Figura 34. Habilitacion de mddulos instalados.

Uno de los puntos mas importantes al momento de
realizar una implementacion de un servicio como lo es el
firewall, es la creacion de redes tanto internas (lan)
como externas (wan) que seran administradas,
definiendo un direccionamiento a través de una
segmentacion de Ips especificas para cada una de ellas,
asi como tambien la puerta de enlace y servidor DNS,
las cuales nos permitirdn establecer una conexién, ver

Figura 35.
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Figura 35. Creacion y definicion de un
direccionamiento de red Lan y Wan.

Con el fin de generar una administracién adecuada en
las redes que fueron creadas, zentyal permite realizar la
creacion de “objetos de red”, los cuales permitiran definir
a través de grupos usuarios especificos de red
especificos, asi como también un rango de direcciones,
ver Figura 36.
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Figura 36. Creacion de objeto “cliente” con una
direccién ip especifica.

Realizada las configuraciones iniciales en el servidor
zentyal, procedemos a ingresar a nuestro equipo
“cliente” con una direccion ip ya definida y como puerta
de enlace la direccion ip que fue establecida para
nuestra red lan en el servidor zentyal con el fin de lograr
una conexién de red lan, ver Figura 37.
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Figura 37. Se establece un direccionamiento ip fijo
en la maquina cliente.

Con el fin de verificar la conexion de red de nuestro
equipo cliente, realizamos una busqueda en navegador
hacia la pagina www.facebook.com, asi como tambien
se realiza un ping en donde se evidencia la conexion
establecida, ver Figura 38.
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Figura 38. Verificacidon de conexion exitosa hacia la
direccion web de Facebook.

Con el fin de conocer el segmento de red de la direccion
ip de Facebook a través del ping realizado, se realizar
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por medio de la pagina https://whois.arin.net/ui/ una
busqueda para conocer este segmento que sera
primordial para la creacién de reglas en el firewall, ver
Figura 39.
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Figura 39. Verificacion del segmento de red origen.

Asi mismo realizamos una verificacion de conectividad
hacia la pagina www.youtube.com, al cual de igual forma
se evidencia una acceso y respuesta de pin exitosa, ver
Figura 40 y Figura 41.
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Figura 40. Verificacion de conexion exitosa hacia la
direccion web de facebook.
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Figura 41. Verificacién del segmento de red origen.

Al haber identificado de forma exitosa los segmentos
origen de cada direccion ip que fue resulta a través una
solicitud ICMP (ping) a las direcciones web ejemplo, se
procede a realizar la creacion de politicas o reglas con el
fin de restringir el acceso y respuesta de estos sitios
web, para ellos se realizara a través de Reglas de

filtrado para las redes internas en el moédulo de
cortafuegos de zentyal, ver Figura 42.
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Figura 42. Modulos de creacidn de reglas en firewall
de zentyal.

Se procede a realizar creacion de regla de denegacion
de acceso desde el origen “cliente_ubuntu” creado
previamente para establecer la direccion ip del equipo
cliente, hacia la ip de destino del segmento de red origen
de sitio web de Facebook, con el cual se realizara el
bloqueo de todos los servicios de acceso y conexion, ver
Figura 43.
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Figura 43. Creacion de regla denegacion de acceso o
conexion.

De igual forma se realiza la creaciobn de regla de
denegacion de acceso desde el origen “cliente_ubuntu”,
hacia la direccion ip de destino del segmento de red
origen de sitio web de Youtube, ver Figura 44.
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« c O G hitps://iocalhost:843/FirewallViews Table [60% €¥ =
|4
B o Filtrado de paquetes | Redes internas
Configurar reglas

el 1- gzer;ym—um‘;‘xa?rvemx
Figura 44. Creacion de regla denegacion de acceso o
conexion.




Realizada la creacién de reglas de denegacion de
acceso en el firewall, se realiza la verificacion de
conexion en nuestro equipo cliente, el cual se evidencia
gue no tiene conexion a la direccién del sitio web de
YouTube y Facebook, asi como también no tiene
respuesta de ping, pero continla permitiendo la
conexion de red a otros sitios web, ver Figura 45.

Actividades * Navegador web Firefox ~ sab 09:07

,‘s Problem loading page - Mozl

A Problem loading page  x [N

c @

youtube.com OO+ 4 n o &

Netflix Colombla: Ve serles online, ve peliculas onli
N Netfiix Colombia: ve se- x IS8
€ c o a

netflix.cor

Peliculas y series ilimitadas y
mucho mas.

Try Again

Figura 45. Bloqueo de conexion a sitio web de
Youtube y respuesta de ping

6 FILE SERVER Y PRINT SERVER
Para el desarrollo de la tematica se realiz6 inicialmente
la configuracién y aprovisionamiento de un servidor
zentyal el cual otorgara a la empresa de un sistema de
archivos, sistema de directorio activo, sistema de DHCP,
sistema DNS y un sistema de comparticion de impresora
lo cual sera configurado para clientes tanto Linux como
Windows en este proyecto se configuro una maquina
cliente Linux para las pruebas, ver Figura 46 y Figura 47

ooy ses— e e i
Figura 46. Configuracion un servidor Zentyal

O
Figura 47. Configuracion un cliente con Ubuntu
20.04

Al finalizar el aprovisionamiento nos dirige al dashboard
damos click en estado de los médulos y seleccionamos
los mddulos que deseamos activar en nuestro caso son
RED, DHCP, DNS NTP, Y DOMAIN CONTOLER.

6.1 FILE SERVER

Al finalizar la configuracion anterior nos dirigimos al
moédulo de DHCP y verificamos las interfaces creadas y
gue rangos de IP estan habilitados, damos click en la
configuracion de la interfaz ethl como lo muestra la
figura 27, Al dar clic nos redirige a esta ventana donde
podemos configurar un Nuevo rango de ip para el dhcp
de nuestra red interna damos afiadir Nuevo en el
apartado de Rangos como lo muestra en la figura xx,
Digitamos un nombre y un rango de direcciones ip y
damos afadir en nuestro caso nuestro segmento es
192.168.2.0/24 como lo muestra la figura 48, Figura 49,

Figura 50 y Figura 51.

Zantyal - DRCP — Morilla Firefox SO

© zentyal-oHCP x | [ Firefox Privacy Narice - x  +

e 30 Oa lacalhost ! ¢ ® =

) zentyal oevelopment Edition . Buscar. qQ

@ omions DHCP (-]
st d ks Interfaces

% e .

og .,

A8 i

@ - -

{ ] ¢ ) ™ P

() W (@ [ Zertyal - OWCP — Mazil | | R

Figura 48. Modulo DHCP Interfaz ethl.

O & hups slacalhost ®

Q) zentyal deveiopment Edition Buscar Q

M2 Fivodecorse ¢ s
) . -

Rangos

4 AWADIR NUEVO/A

Asignaciones estaticas

W= - () W Qg Zentyal — Mozilla Firefox [ EEETR

Figura 49. Localizar apartado de Rangos y boton
afladir Nuevo

& amaoi | camceian |

(O W (el - Mosa reetex -

Figura 50 configuracién del Rango IP




Zentysl — Mozilia Firetor

oa Jocathost o

Rangos

# ARADIR NUTVO/A \ Q)

o~

= () W Zentyal — Moxilla Firefox

Figura 51 Resultado

| B

Iniciamos sesion en nuestro sistema Ubuntu 20.04
Cliente y mediante el comando ifconfig verificamos que
se le esté asignando una IP dentro del rango
establecido, ver Figura 52

Figura 52. Direccionamiento IP

Verificamos comunicacion con nuestro servidor zentyal
por medio del comando ping, ver Figura 53.

anyerina@anyerina-VirtualBox: ~

Figura 53. Prueba de Conexidn Servidor

Creamos un Grupo en la ruta Usuarios y Equipos >
Gestionar seleccionamos la carpeta de Usuarios y
Creamos un nuevo llamado lucas con los parametros
que nos exige el formulario damos afadir, ver Figura 54

Figura 54. Creacién de Usuario Domain Controller

Afadimos a lucas a nuestro grupo de Domain Admin
dando click sobre estos Users y en el apartado de
usuarios seleccionar a lucas y darle en el simbolo de
mas a un lado para afadirlo, ver Figura 55

> 0 = - o ® =
[0 — Qo
L] Usuarios y Equipos °
Q) [¥) 8 Grupo Domain Admins
’m -
=* 4 @ Comp >
% o —-—
| e L— ——D
P == D
" . - - s e
w - = 3z
— | campian
O @ ety Uiy v 031321

Figura 55. Afiadir a Usuario a grupo admin

Nos dirigimos a la opcion de compartir ficheros >
directorios compartidos y damos click en afiadir uno

S @ zentyal- Comparticion.

-ngpﬂ
Figura 56. Ubicacion Compartir Ficheros

Colocamos un nombre de recurso y como podra ser
mapeado en el servidor en nuestro caso colocamos
desarrolladores y un comentario damos afadir, ver
Figura 57

-0 W [ Zermyal - Comparticién

.o
Figura 57. configuracion de Carpeta Compartida

Verificamos la creacion del recurso y damos click en
control de acceso para afiadir el acceso a este recurso
compartido, ver Figura 58 y Figura 59.
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Zentyal - Comparticion de Ficheros — Mozilla Firefox

P . a locathost o

O zentyal veveiapmen tation e Qo@

o Comparticion de Ficheros o

[ zentyal - Comparticion

[ [ETR]
Figura 58. verificacion de creacién y Control de
acceso

oA lacsihost o @ ® =

Q B o

) Directorios compartidos | desarrolladores

W [ | Zentyal — Mosila Firefox

Figura 59 Afadir ACL

[ e

Buscamos por usuario a lucas y le damos permisos de
escritura y lectura damos afiadir y guardar en el boton
de la esquina superior derecha Figura 39

Se debe ingresar con el usuario “cliente1” para
comprobar el acceso al recurso y los permisos
concedidos al grupo de usuarios, ver en la Figura 60.

[ T T |

« c o4

O zentyal cewiopment 2diien  «

—

o Directorios compartidos | desarrolladores

:_"‘,-ﬂgzmu—uoxmvirdo- |
Figura 60. Acceso a nuestro usuario a escrituray

Lectura

Enlace de descarga de Script para la instalacion del
cliente por CLI que nos permitird configurar nuestro
dominio en la maquina cliente Ubuntu

Enlace: https://github.com/BeyondTrust/pbis-
open/releases/download/9.1.0/pbis-open-
9.1.0.551.linux.x86_64.deb.sh

Asignamos permisos de ejecucion al archive antes
descargado con el comando chmod +x, ver Figura 61.

Figura 61.
descargado

Permisos de

ejecucion  archive

Ejecutamos el archivo descargado con el comando
.Ipbis-open-9.1.0.551.linux.x86 64.deb.sh, ver Figura 62

| .
Figura 62. Ejecucion del archivo descargado

Afnadimos nuestra maquina cliente con el siguiente
comando al dominio de zentyal /opt/pbis/bin/domainjoin-
cli join —disable ssh zentyal-domain.lan luca, la primera
linea del comando es un ejecutable, desactiva el ssh y
siguiente va nuestro dominio, que configuramos como
controlador de dominio y nuestro usuario, luego de la
ejecucion del comando nos pide la contrasefia de este
usuario la colocamos y nos deberia mostrar un mensaje
de success, ver Figura 63.

root@anyerins-virtualbox: fhome/anyering

Figura 63 Contrasefa del usuario de Dominio y
success

Aparece ya nuestro cliente ANYERINA-VIRTUALBOX en
nuestra consola de administracion, conectamos nuestra
unidad de Red Compartida creada anteriormente, ver
Figura 64

Figura 64 Conexion de unidad de red compartida

Se nos pide el usuario, nuestro dominio de zentyal y la
contrasefia creada como lo muestra la Figura 65.
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[ Cancelar Conectar

B‘__) Se requiere contrasefia para la icion desarrolladores en zentyal-domain.l

Conectar como () Anénimo
© Usuario registrado

Nombre de usuario =~ ZENTYAL-DOMAIN\lucas
Dominio | zentyal-domain.lan

Contrasena | sesssssss

Olvidar contrasena inmediatamente
© Recordar la contrasefia hasta salir de la sesién
Recordar para siempre

Figura 65 Credenciales de acceso

Creacion y Edicion de un archive en el recurso
compartido, ver Figura 66 y Figura 67.

HOLLLAAA.txt

Guardar =

1 Holaaagaql

Figura 67. Edicion de archivo

6.2 PRINT SERVER

Instalacion de los paquetes necesarios para el
funcionamiento de nuestro servidor para esto instalamos
cups y sus dependencias, ver Figura 68.

anyerina@zentyal: ~

Figura 68 Instalacion de cups y dependencias

Ingreso al sitio de administracion de cups localhost:631,
ver Figura 69

Home - CUPS 2.2.7 — Mozila Firefox

CUPS for Users CUPS for

CUPS for Developers
Administrators = R

O M O vome curs 227 M -;u;nl

Figura 69. Administracion de Cups

Afiadir una nueva
Administration>print:

impresora en la ruta
ers>add printer, ver Figura 70.

Administration - CUPS 2.2.7 — Moxita Firefox e

Administration

Printers Server

Classes

Jobs

RSS Subscriptions

WO B [§ @ Adminsiration - QUPS Admieistration - CUPS Moiis Freton [ BGEl

Figura 70 Opciones para afiadir una nueva impresora

Tipo de impresora a instalar y asignacion de nombre y
una descripcion dejamos por defectos los valores, ver

Figura 71.

Add Printer

Add Printer

WO M [ Acd Prieer - CUPS 22 Add Printer - CUPS 2.2.1 — Masilla irelon [ B

Figura 71 Asignacion de nombres para impresora

Tipo de Controlador para la impresora seleccionamos
genérico, asignamos del modelo tipo Genérico con
opciones y colocamos la impresora antes creada como
predeterminada en nuestro servidor con el commando
Ipoptions —d nombre de la impresora, ver Figura 72

Figura 72. afiadir impresora por defecto

Buscamos la impresora en nuestro cliente Ubuntu dando
clic en configuracion>impresoras>buscar impresoras




Figura XX, se da clic en el boton afiadir y se configura
en nuestro cliente, ver Figura 73 y Figura 74.

Figura 73 Buscar impresora configurada en nuestro
server

Figura 74 afadir impresora a nuestro cliente
7 VPN

Se puede configurar Zentyal con el fin de Implementar
una VPN que nos permita una conexion segura a un
entorno local incluso si estamos fuera de nuestra red o
en una red publica.

Para configurar una VPN en Zentyal lo primero que
necesitamos es crear una Autoridad de Certificacion y
certificados individuales para los clientes remotos que
vamos a conectar a la VPN

Con el fin de crear un crear Autoridad de Certificacion

El sistema nos va a solicitar la informacién de este como
muestra la siguiente ilustracion, donde el Nombre de la
organizacion y los dias de expiracion son obligatorios y
los deméas campos son opcionales, ver Figura 75.

Certification Authority

Create Certification Authority Certificate

Organization Name

ity
Ioague

State

Days to axpire

3650

e |

Figura 75. Configuracion de Autoridad de
Certificacion

Una vez tenemos la Autoridad de Certificacion y los
certificados, debemos poner a punto el servidor VPN en
Zentyal usando el botén Crear un nuevo servidor

Para configurar nuestro Nuevo servidor Agregamos un
nombre y una vez creado nuestro servidor procedemos a
configurar el servicio para ello Vamos a la pestafia
Servicios y creamos uno nuevo, ver Figura 76.

o servicios

Figura 76. Vista de Servicios instalados

En el panel de Agregar servicio, digitamos el nombre del
servicio y damos clic en “Agregar”, ver Figura 77.

a

Q) zentyal oevetopment Edition 1

@ osenvears Services

List of services

Figura 77. Vista del panel de Agregar Servicio

Posterior a su creacion vamos a configurar nuestro
nuevo servicio dando clic en el icono de configurar, ver
Figura 78.

[services
List of services
+ oo uew

T R N
]

(8]

Figura 78 Vista parcial listado de servicio con
énfasis en el botén configurar

Esta opcion nos abre una vista donde podemos
configurar nuestro servicio creado y poder
configurar nuestro Servicio como UDP y en el puerto
1194, ver Figura 79,

13



Services ! Red_VPN

Service configuration

Adding a new service

Protocol
uDP v
Source port
This field is usually set to any

Any v

Destination port

single port || 1194
<

Figura 79 Vista de Configuracion servicio UDP

Para guardar nuestros procesos realizados damos clic
en el botén Gradar cambios de la parte superior derecha
de nuestra pagina.

Configurado nuestro servicio procedemos a configurar el
cortafuegos de nuestro Servidor.

Para ello nos vamos al Cortafuegos y damos clic en
filtrado de paquetes.

Damos clic en configurar reglas y damos clic en agregar
nueva, ver Figura 80.

Packet Filter ) Internal networks to Zentyal

~ [~ EEE

Figura 80 Vista de paquetes de filtros

Con el fin de que nuestro servicio tenga acceso por
medio de nuestro corta fuego configuramos la regla
como aceptar cualquiera en el servicio de Red_VPN, ver
Figura 81.

Packet Filter ! Internal networks to Zentyal

Configure Rules

Description

Figura 81 vista de configuracién de paquetes de
filtros

Después de configurar nuestro servicio y cortafuego
vamos a configurar el Servidor VPN que creamos para
esto damos clic en el botdn de configurar, ver Figura 82.

Servidores VPN °

Figura 82 Vista de listado de servidores VPN
Creados

En el panel de configuracion vamos a verificar el puerto
y el servicio que creamos con anterioridad y habilitamos
la interfaz TUN lo demas lo dejamos predeterminado
como muestra la Figura 83.

Fi'gura 83 Vista de configuracion del servidor VPN

Guardada nuestra configuracion verificamos que nuestro
servidor este activo si no seleccionamos la casilla de
activacion

Terminada la configuracién del servidor procedemos a
configurar los clientes que se van a conectar a nuestro
servidor para esto vamos a dar clic en el botén de
descargar paquete de cliente.

Como no hemos creado certificados para nuestros
clientes, el sistema nos enviara a crear los certificados
para el acceso seguro a nuestra VPN, ver Figura 84.

Servidores VPN ! servidor2

Figura 84. Vista de solicitud de creacion de
certificado para cliente

Al igual que con el certificado principal del Servidor; El
sistema nos envia a crear los certificados para los
clientes, para eso agregamos el nombre del certificado y
los dias de vigencia, ver Figura 85.

Certification Authority

ssue a New Certificate

Subject ARernative Names

issue

Figura 85. Vista de creacién de certificado de
autorizacion
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Creado nuestros certificados procedemos a ir de nuevo
a nuestro listado de servidores y damos clic en boton
descargar paquete de cliente, esto nos enviara a una
vista la cual nos permitird configurar el tipo de cliente
que se conectara a nuestra VPN.

En esta Vista el sistema nos solicita el tipo de cliente
que vamos a utilizar y el certificado que vamos a
asignar, en nuestro caso usaremos uno para Windows,
asignamos el certificado del cliente 1 y agregamos la IP
de nuestro servidor y damos clic en descargar, ver
Figura 86.

Download Client Bundle

Figura 86. Vista de Configuracion de paquete de
descarga para cliente VPN

Con esto el sistema nos descargar un archivo zip que
contiene el certificado con una llave publica y una
privada adicional a un archivo ce conexion que, al
descomprimir, ver Figura 87.

4 [§ s Esteequipo » Descargas » senvidor-client-cliente-andres-1zip v

JFR *  Nombre Tipo Tamafio comprimido  Protegi
Nuevas

|| CA9BDBATS56244A5F pem Archivo PEM 4KB No
© MEGAsne ] cacert.pem 2K No
] cliente-andrea-1.pem IKE No
@ OneDrive - Persor [ servidor2-client.ovpn 2KE Ne
B Este equipo
Jb Descargas

ocumentoc

Figura 87. Vista de archivos generados por el
sistema después de descomprimirlos

Con este paso terminamos con la configuracion del
servidor VPN y procedemos a conectarnos a este desde
nuestros equipos cliente.

Para conectarnos a nuestro servidor podemos descargar
un cliente de conexién VPN como “OpenVPN” desde su
pagina oficial, en nuestro caso elegimos la version para
Windows, ver Figura 88.

D oPENVRN

Download the official OpenVPN Connect client software
developed and maintained by OpenVPN Inc.

Figura 88. Pagina de descarga de la herramienta
OpenVPN Connect

Terminada la descarga ejecutamos el instalador de la

aplicacion, ver Figura 89.

®

Welcome to the OpenVPN Connect Setup
Wizard

The Setup Wizard will install OpenVPN Connect on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard.

Figura 89. Vista inicial de Wizar de instalacion de

OpenVPN Connet

Aceptamos Términos y condiciones e instalamos la
aplicacion.

Finalizada la instalacion automaticamente se no va a

abrir el panel de inicio de la herramienta, ver Figura 90.

OpenVPN Connect =

= Import Profile

Figura 90. Vista inicial de 'OrpenVPN Connect

Damos clic en la pestafia Archivo y este nos permite

cargar el archivo de configuracion que descargamos de

nuestro servidor, ver Figura 91.
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OpenVPN Connect

= Import Profile

Drag and drop to upload .OVPN profile.
You can import

Figura 91. vista de la pestafia de conexidén por
archivo de configuracion

Vamos a nuestra carpeta que tiene los archivos que
descomprimimos y seleccionamos en archivo .ovpn, ver
Figura 92.

senvideed-chent.ovpn

Prafiles and Certficates [*evpr

Cancelar

Imagen 92. Vista de la carpeta de configuracion y el
archivo .ovpn

Cargado el archivo, la herramienta nos va a mostrar la
IP de nuestro servidor y el perfil de conexion y damos
clic en conectar, ver Figura 93.

Imagen 93. Vista de OpenVPN después de cargado el
archivo de configuracion

Si todo esta correcto en la herramienta podemos ver una
conexion exitosa a nuestra VPN, ver Figura 94.

OpenVPN Connect - %

= Profiles "

CONNECTED

192.168.0.20 [servidor2
client]

CONNECTION STATS

5.3KB/s

0B/s

OKB/S 951B/S

00:00:04 3 secago

You

Imagen 94. Vista de Conexién Satisfactoriay
estadisticas de OpenVPN Connect

Con esto el servidor VPN nos asigna una IP privada
dentro del rango que nosotros seleccionamos, ver Figura
95.

OpenVPN Connect - X
—] Profiles =
0B/s
41B/S 41B/S
00:01:46 0 sec ago
You
192.168.160.6
SERVER
192.168.0.20
192.168.0.20
1194 UDPv4

Figura 95. Vista de Conexidn Satisfactoriay
estadisticas de OpenVPN Connect

Si desde muestra consola ejecutamos un IPconfig nos
va a mostrar nuestra ip y la conexion a la VPN, ver
Figura 96.

Figura 96. Vista del adaptado que generala conexion
ala VPN
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8 CONCLUSIONES

Por medio de la configuracién e implementacién de los
servicios DHCP, DNS, y Controlador de Dominio a
través de Zentyal Server se puede administrar una red
de manera adecuada y remotamente gracias a las
diferentes opciones o servicios que nos brinda esta
plataforma que se ejecuta en el entorno WEB.

Zentyal Server nos ofrece una manera de administrar los
servicios de la red, por medio nos permite tener accesos
y navegacion segura a internet, ya que nos ayuda a
tener el control de las paginas web que se tienen acceso
y nos ofrece un bloqueo a las paginas o sitios que no
sean permitidos navegar dentro de la red, dando asi una
calidad de la informacién confiable ya que todo este
proceso se hace mediante el uso del filtrado proxy
donde se definen los criterios necesarios.

Por medio de la préactica realizada se apropian
conceptos y conocimientos técnicos para la instalacion,
administracion y operacion de un sistema de cortafuegos
en Zentyal, con el fin de poder implementar reglas de
denegacion de acceso, brindando soporte a los
requerimientos de seguridad que se requiera para
salvaguardar la infraestructura tecnolégica en pro de la
prevencion de infeccion de malware por acceso y
descargas desde sitios web.

A través del desarrollo de las actividades propuestas se
Logré Implementar bajo Zentyal Server, los servicios de
gestion de infraestructura IT File Server y Print Server
asi como también la aplicacion de los deméas
conocimientos recibidos en los pasos anteriores.

Podemos concluir que a nivel empresarial y para
servicios de estaciones de trabajo y otros servicios
(VPN, FTP, entre otros) es una buena alternativa de
trabajo basada en Linux a nivel empresarial.
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