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RESUMEN: EI presente articulo desarrolla la
instalacion, configuracion y puesta en marcha de un
servidor Zentyal en su version 7.0, emulando una red
empresarial, donde se consideran las zonas roja, naranja
y verde que son conocidas como la zona de internet, zona
desmilitarizada y zona local respectivamente. Se
instalaran y se pondran en marcha modulos que provee
Zentyal para el uso de cortafuegos, DHCP, Proxys, entre
otros. El articulo se divide en las tematicas, en donde
cada una abordara la configuracion y puesta en marcha
de cada servicio.

PALABRAS CLAVE: Controlador de Dominio,
Cortafuegos, Proxy, VPN, Zentyal Server.

1 INTRODUCCION

En el presente articulo se trabajara en la instalacion
del sistema operativo Linux Zentyal Server el cual es una
distribucion GNU/Linux basada en Ubuntu, mediante el
cual se realizardq la implementaciéon de los siguientes
servicios: DHCP, DNS, Controlador de dominio, Proxy no
transparente, Cortafuegos, File server, Print server y
VPN, permitiendo asi el desarrollo de las teméaticas
planteadas en la actividad, evidenciando su correcto
funcionamiento y permitiendo ver la importancia para la
administraciéon de servicios de infraestructura IT.

2 INSTALACION Y
CONFIGURACION DE LINUX ZENTYAL
SERVER

Para realizar la instalacion es necesario realizar la
descarga de la imagen de Zetyal Server del siguiente link
https://zentyal.com/community/, del que se obtiene el
archivo zentyal-7.0-development-amd64.iso.

Es necesario crear una nueva maquina virtual en
virtual box que deberd tener las siguientes
configuraciones, ver Figura 1.

Figura 1. Configuracion méaquina virtual.

Se inicia la méaquina virtual, se selecciona el idioma
de instalacion. En la Figura 2 se debe seleccionar el tipo
de instalacion a realizar “Install Zentyal 7.0-Development
(delete all disk)”
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Figura 2. Seleccion tipo de instalacion Zentyal Server.

Se inicia la instalacién, se solicita seleccionar la
zona horaria, distribuciéon del teclado, distribucién de las
teclas y seleccion de la interfaz de red primaria que debe
corresponder a la interfaz de red configurada en virtual
box como adaptador puente, ver Figura 3.
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Figura 3. Seleccion interfaz de red primaria.




Se debe ingresar el nombre de la maquina, el
nombre del usuario administrador, luego como se observa
en la Figura 4 se ingresa la contrasefia de ingreso al
sistema operativo.
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Figura 4. Ingreso de contrasefia usuario administrador.

Se finaliza la instalacion de manera exitosa, a
continuacion, se reinicia la maquina virtual dando inicio al
sistema operativo Linux Zentyal Server instalado, ver
Figura 5.
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Figura 5. Arranque de Linux Zentyal Server.

Se finaliza el arranque del sistema operativo y se
debe ingresar el usuario y contrasefia ingresados en la
instalacion, ver Figura 6.
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Figura 6. Login de Linux Zentyal Server.

Al ingresar se inicia la configuracion inicial de
Zentyal, En la Figura 7 se solicita los paquetes a ser
instalados, se van a seleccionar: Domain controller and
file sharing, DNS server, DHCP Server, Firewall, VPN y
Http Proxy. Dando luego clic en instalar para iniciar con el
proceso de instalacion de los paquetes seleccionados.

Seleccione los paquetes de Zentyal a instalar
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Figura 7. Seleccion paquetes a instalar en Zentyal
Server.

Se finaliza el proceso de instalacién de paquetes y
se debe proceder a configurar los métodos para las
interfaces de red detectadas por la instalacion, ver Figura
8.
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Figura 8. Seleccion método interfaz ethL.

Luego se ingresa el nombre del dominio para el
servidor, se da clic en finalizar y se debe aceptar los
cambios realizados para finalizar la configuracion inicial
de Linux Zentyal Server, ver Figura 9.
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Figura 9. Instalacion completa Linux‘Zénty-aI Server

En la figura 10 se muestra el dashboard inicial del
sistema operativo Linux Zentyal Server.
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Figura 10. Dashboard inicial de Linux Zentyal Server




3 TEMATICA 1. DHCP SERVER,
DNS SERVER Y CONTROLADOR DE
DOMINIO

3.1 DHCP SERVER

Para configurar el servicio DHCP se busca el
moédulo en el menu lateral izquierdo y se da clic en el
botdn de configuracién de la interfaz de red que se usara
para proveer direcciones IP. En la figura 11 se observa la
ruta al médulo y a la interfaz de red disponible para el
servicio.
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Figura 11. M6dulo de DHCP

En la figura 12 se muestra como al ingresar a
configuracion en la pestafia de opciones personalizadas
se debe elegir a Zentyal como la puerta de enlace,
dominio de busqueda y servidor DNS primario.
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Figura 12. Opciones personalizadas DHCP

Luego se desplaza hacia abajo en la pestafia de
opciones personalizadas y se selecciona Zentyal como
servidor NTP, la figura 13 muestra cémo se ingresan los
rangos de direcciones IP para asignacion a los clientes.
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Figura 13. Ingreso de rangos de direcciones IP para la
asignacion por DHCP en los clientes

La figura 14 muestra los botones a los que se debe
dar clic para afiadir y guardar los cambios y aplicar la
configuracion realizada.
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Figura 14. Guardar cambios de configuracion DHCP

En un equipo cliente con Linux Ubuntu se ingresa a
la configuracion de la red cableada, en la pestafia IPV4
se selecciona que la configuracién es automatica por
DHCP, DNS automatico y se da clic en aplicar. La figura
15 muestra la configuracion realizada en la tarjeta de red.
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Figura 15. Configuracién de red en equipo cliente con
Linux Ubuntu

A continuacion, se debe ingresar en una terminal y
se ejecuta el comando ifconfig -a, en la figura 16 se
comprueba que la direccién IP asignada se encuentra
dentro del rango configurado en el servicio DHCP del
servidor.
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Figura 16. Comprobacion de asignacion direccion IP en
equipo cliente con Linux Ubuntu

3.2 DNS SERVER

Para configurar el DNS Server, se debe tener en
cuenta que este servicio lo provee automaticamente
Zentyal Server cuando configuramos el servicio DHCP,
sin embargo, para obligar a los clientes a usar Zentyal
como su servidor de nombre de dominios se debera
activar la opcion cache de DNS transparente, en la figura
17 se observa como se ingresa al médulo de DNS, se
activa la casilla correspondiente y se configura el servidor
DNS de Google 8.8.8.8 como posible redireccionador




para responder peticiones que Zentyal no pueda
responder..
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Figura 17. Configuracion de DNS
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Una vez se termine la configuracion se da clic en
cambiar y luego en guardar cambios en el servidor para
que se aplique la configuracion.

Una vez configurados los servicios se debe proveer
internet a los clientes, en la figura 18 se muestra la
ubicacion del modulo de red y las interfaces, en la tarjeta
de red que recibe internet se selecciona el método de
puente de red y se da clic en cambiar para que aparezca
la nueva pestafia con el adaptador virtual.
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Figura 18. Configuracion interfaz de red primaria

La figura 19 muestra como se despliega la nueva
pestafia de adaptador puente que se debe configurar por
DHCP y se da clic en cambiar.
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Figura 19. Configuracion interfaz de red DHCP

Por dltimo, se da clic en guardar los cambios para
que se aplique las configuraciones realizadas, en la figura
20 se observan los cambios aplicandose a las interfaces
de red.
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Figura 20. Guardar configuracion

Ahora se debe ingresar al equipo cliente al cual se
le realizo la configuracion de direccion IP por DHCP y en
una terminal se valida que se tenga salida a internet
haciendo un ping a google.com. La figura 21 muestra la
direccion IP asignada por DHCP y el dominio Google.com
respondiendo la conexién.
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Figura 21. Validacién de conexion a internet en equipo
cliente con Linux Ubuntu

3.3 CONTROLADOR DE DOMINIO

Para configurar el controlador de dominio stand-
alone en Zentyal Server, se debe dar clic en el menu
lateral izquierdo en el médulo de dominio, configurar el
nombre de dominio y guardar los cambios. La figura 22
muestra como se elige la funcién del servidor como tnico
controlador de dominio
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Figura 22. Configuracién nombre de dominio

El siguiente paso es crear un usuario que sera el
administrador del dominio, la figura 23 muestra la ruta y
contenido del mddulo de usuario y equipos.
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Figura 23. Configuracién de usuarios y equipos

Se selecciona la carpeta Users y se da clic en el
icono (+) para agregar un nuevo usuario, se despliega un
formulario, se debe ingresar los datos para el usuario
administrador, en la opcion de grupo se elige Domain
Admins y se da clic al boton Afadir. En la figura 24 se
observa la creacion de las credenciales del usuario
administrador de dominio.
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Figura 24. Afadir usuario administrador de controlador
de dominio

La figura 25 muestra el mismo proceso para crear
un usuario cliente que accedera al dominio a través de
una cuenta con autenticacion desde el equipo cliente con
Linux Ubuntu, este usuario no se afiade a ninglin grupo.
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Figura 25. Afadir usuario cliente para acceso a dominio

Al finalizar la configuracion se debe ingresar al
equipo cliente con Linux Ubuntu y descargar la aplicacion
Pbis-open (PowerBroker Identity Services) que permite
unir una maquina GNU/Linux a un dominio con los
usuarios del directorio activo del controlador de dominio
para comparticion en red de recursos y servicios. Se
descarga con wget https://github.com/BeyondTrust/pbis-
open/releases/download/8.7.1/pbis-open-
8.7.1.494 linux.x86_64.deb.sh se dan permisos de

ejecucion al archivo. La figura 26 muestra el proceso de
instalacion.
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Figura 26. Instalacién de la aplicacién Pbis-open en
equipo cliente con Linux Ubuntu

Al finalizar la instalacién se indica un ejemplo de
cémo unirse a un dominio. La figura 27 muestra cdmo
usando el ejemplo se ingresan las credenciales del
dominio y el usuario con permisos admin que se ha
creado para acceder al dominio. Primero se ubica en la
ruta que se especifica y se une al dominio con el
comando: domainjoin-cli join  zentyal-sebastian.lan
adminsebastian.

Figura 27. Configuracién de conexion al dominio
equipo cliente con Linux Ubuntu.
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A continuacion, se solicita que se reinicie la maquina
cliente, al iniciar la maquina se debe editar el archivo 50-
ubuntu.conf para indicarle a Ubuntu que permita el Login
de los usuarios creados en el directorio activo. La figura
28 muestra las lineas de codigo que debe contener el
archivo.
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Figura 28. Activacion de login a usuarios creados en el
directorio del control de dominio en Zentyal.
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Por (ltimo, se debe especificar el Shell de los
usuarios del dominio para que permita el login y reiniciar.
La figura 29 contiene el cédigo que debe usarse para
finalizar la configuracion del cliente.
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Figura 29. Especificacion del Shell

Al iniciar la maquina cliente nuevamente se puede
realizar el login con las credenciales de los usuarios
creados para el dominio. En la figura 30 se observa al
usuario administrador logueado desde el Linux Ubuntu.
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Figura 30. Login en equip cliente con usuario
administrador de dominio.

El servidor Zentyal ofrece una alternativa Linux a los
servidores Windows, su principal ventaja es la facilidad
con la que permite gestionar los servicios de dominio y
directorio tipicos a un dominio Windows gracias a la
implementacion nativa de los protocolos de directorio
activo de Microsoft. [1]

Con dos tarjetas de red como minimo en el servidor
se consigue tener un controlador de dominio sobre un
sistema GNU/Linux en el que se pueden administrar
cuentas tanto de otros sistemas Linux como de sistemas
Windows que podran acceder al dominio desde cualquier
computador de la red con sus respectivas credenciales
creadas en el directorio activo y podran compartir
recursos de red de manera mas eficiente y controlada.

4 TEMATICA 2
TRANSPARTENTE

PROXY NO

4.1 CONFIGURACION PROXY HTTP

Para configurar el servicio de HTTP Proxy se debe
crear primero un objeto como parte de la red para
referenciar nuestra maquina cliente con Ubuntu. Para
esto se va a dar cliente en el menu lateral izquierdo en
red, luego en objetos y se debe afiadir uno nuevo.

La configuracion y la instalacion fue realizada
mediante la documentacion que se encuentra en la
siguiente cita [2].

En la Figura 31 se observa que se ingresa el nombre
del objeto de red a ser afiadido.
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Figura 31. Afadir objeto de fed.

Luego se da clic en afiadir y guardar los cambios
para que se apligue la configuracion realizada. A
continuacion, en la Figura 32 se debe crear un miembro
para el objeto para lo cual se da clic en configurar y se
afiade un nuevo miembro.
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Figura 32. Afladir miembro ai bbjefo de red.

Al afiadir el miembro se debe dar clic en guardar los
cambios para que la configuracién quede aplicada, ver
Figura 33.
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Figura 33. Guardar cambios en rr-1i>é'mbr'o égregado.

El siguiente paso es dar clic en el menu lateral
izquierdo en el moédulo Proxy HTTP, luego en
configuracion general, En la Figura 34 se observa el
donde se cambia la asignacion del puerto al 1230 y se da
clic en cambiar.
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Figura 34. Configuracion general Proxy HTTP.

A continuacion, se inicia la maquina cliente con
Ubuntu y se le configura la red estatica con ip
192.168.10.2 para esto se debe tener la interfaz de red
como red interna, ver Figura 35.

Figura 35. Configuracién de red en equipo cliente con
Linux Ubuntu.

Ahora se debe ingresar a un navegador web como
el Firefox y se debe ingresar a configurar como servidor
proxy para peticiones http y https la ip 192.168.10.1 por el
puerto 1230 que corresponde al servicio Proxy HTTP
configurado en el Linux Zentyal Server, ver Figura 36.

Figura 36. Configuracion de Proxy HTTP en Firefox en el
equipo cliente con Linux Ubuntu.

En la Figura 37 se observa la prueba realizada de
navegacion al dominio www.google.com.co, y se podra
evidencia como carga correctamente la pagina web
indicada, lo cual indica que las politicas del Proxy HTPP
se encuentran permitiendo toda la navegacion desde el
equipo cliente.
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Figura 37. Validacién de navegacion a través de proxy
en el equipo cliente con Linux Ubuntu.

A continuacion, en el servidor con Zentyal Server se
valida la regla de acceso en el servicio Proxy Http y se
observa que para el clientel creado esta como permitir
todo, por lo cual podemos navegar sin ninguna
restriccion, para cambiar la regla se da clic en edicién y
se da clic en denegar todo para el clientel, ver Figura 38.
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Figura 38. Edicion de regla de acceso para el clientel.

A continuacion, se da clic en cambiar y guardar los
cambios para aplicar la configuracion realizada, ver
Figura 39.
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Figura 39. Aplicar cambios en edicion regla de acceso.

Al finalizar de aplicar los cambios, se ingresa
nuevamente al equipo cliente con Linux Ubuntu, en la
Figura 40 se realiza la misma prueba de intentar ingresar
a www.google.com.co, y se podra evidenciar como se
restringe ya el acceso por el servidor proxy instalado en
Zentyal Server.
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Figura 40. Validacién de navegacién en equipo cliente
con denegacién de acceso.

A continuacion, se vuelve a configurar nuevamente
en el servidor en las reglas de acceso que permita
nuevamente todo para el cliente 1.

Luego se va a crear una lista de paginas con acceso
bloqueado, se debe seleccionar la opcion dentro del
moédulo Proxy HTTP perfiles de filtrado, se da clic en
afadir nuevo y se ingresa un nombre para el perfil, ver
Figura 41.
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Figura 41. Afadir perfil d-e“filtrado.

Se podra visualizar como el perfil es afiadido
correctamente, luego se va a dar clic en configuracion,
posterior a esto se da clic en reglas de dominios y URLSs,
y se va a dar clic en afiadir uno nuevo donde se debe
indicar el nombre del dominio y seleccionar la opcion de
denegar acceso.

Se debe tener en cuenta que este moédulo se podra
adicionar las URLs a las cuales se quiere que los equipos
clientes no tengan acceso.

En la Figura 42 se observa que se adiciona la URL
faceebook.com a las reglas de dominios y URLSs.
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Figura 42. Afiadir URL facebook.com al perfil.

Se da clic en afadir y se guardan los cambios para
que sea aplicado el nuevo filtro adicionado en el servicio
Proxy HTTP.

Ahora se debe ir a la regla de acceso que tiene
nuestro clientel se le debe indicar que aplique el filtrado
creado blocklist, ver Figura 43.
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Figura 43. Configurar regla de acceso para que aplique
filtrado.

Se da clic en cambiar y guardar los cambios para
gue sea aplicada la configuracion realizada, al finalizar la
configuracion se ingresa al equipo cliente con Linux
Ubuntu, en la Figura 44 se ingresa a un navegador y se
intenta ingresar al dominio de facebook.com y se podra
observar que este se encuentra bloqueado por el proxy,
pero si se ingresa al dominio de outlook.com si permite
navegar sin ninguna restriccion.
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Figura 44. Ainadir URL facebook.com al perfil.

Al finalizar la validacién se logra observar que al
cliente se le es restringido el acceso a la pagina
facebook.com, pero a otros dominios como el de
outlook.com si se le permite navegar sin ninguna
restriccion.

4.2 CASOS DE USO

En la actualidad los servicios de Proxy HTTP son
comunmente utilizados en las diferentes organizaciones,
porque este les permite realizar el control de acceso y
filtrado de contenido que todos los clientes de la red
realizan hacfa internet, de esta manera las
organizaciones bloquean el acceso a paginas web o
aplicaciones como Facebook, Instagram, Twitter,
Youtube y otras muchas mas, evitando asi que los
colabores durante su horario laboral ingresen a estos
sitios que pueden ocasionar distraccion en las labores a
realizar.




4.3 VENTAJAS

Permite controlar y filtrar todo el trafico de la red
hacia internet por el administrador del servicio.

El administrador del servicio puede denegar el
acceso a los clientes a dominios que la organizacién
considere que no son necesarios para las labores que se
realizan dia a dia.

El administrador del servicio puede denegar a los
clientes de la red ingresen a sitios web que pueden ser
peligrosos, como puede ser que contengan malware,
enlaces de suplantacion de identidad, evitando asi que
haya fuga de informacion. [3]

Un servidor proxy puede almacenar datos en caché
lo cual se reduce a que las paginas se muestren con
mayor velocidad al tener informacion de ella guardada en
cache. [4]

5 TEMATICA 3: CORTAFUEGOS

Zentyal provee un moédulo de cortafuegos que
funciona bajo Netffilter, este proporciona labores de
filtrado, redireccién, denegacion y aceptacion de
paquetes, entre otros.

La configuracién y las maquinas que intervienen se
utilizan de la siguiente manera:

- Servidor Zentyal 7.0, basado en Ubuntu server
con configuracion de dos tarjetas de red, una
para la zona roja con DHCP y otra para la zona
verde con IP estatica 192.168.0.10

- Maquina cliente, con Ubuntu desktop, con zona
verde configurada con la IP 192.168.0.20 con
puerta de enlace 192.168.0.10

Se debe instalar el modulo de cortafuegos, para
trabajar con la configuraciéon que este provee, ver Figura
45,
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Figura 45. M6dulo de cortafuegos

En la Figura 46 y Figura 47 se debe revisar y
configurar las interfaces de red que intervienen en el
proceso de filtrado. En este caso la interfaz ethO
corresponde a la zona roja y la interfaz eth1 corresponde
a la zona verde.
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Figura 46. Configuracion interfaces de red ethO
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Figura 47. Configuracion interfaces de red ethl

Lo siguiente es verificar la maquina de Ubuntu
desktop para revisar la configuraciéon de las tarjetas de
red a través del comando ifconfig, ver Figura 48.
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Figura 48. Configuracion interfaces de red Ubuntu
desktop

Se verifica que se tiene acceso a internet por
medio de un ping a un sitio web publico, en este caso
google.com, ver Figura 49.

Figura 49. Verificacion acceso a internet

Una vez verificado el acceso a internet se procede a
ingresar en la configuracion del cortafuego, en este caso
se desea bloquear la salida a internet a sitios de
entretenimiento, por ello las reglas que se deben
configurar estan en la opcidn de reglas de filtrado para las
redes internas, ver Figura 50.
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Reglas de filtrado para las redes internas
Estas reglas le permiten controlar el acceso desde sus redes internas a Internet, y el

tréfico entre sus redes intemnas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccién superior.
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Figura 50. Configuracion de reglas para redes internas

Para bloquear o denegar el servicio a un grupo de
sitios especificos se deben configurar unos objetos, estos
objetos son béasicamente agrupamientos bajo ciertos
criterios. En la Figura 51 se observa como afiadir nuevos
objetos.
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Figura 51. Listado de objetos

Los objetos poseen miembros y estos miembros
pueden ser identificados por direcciones MAC o
direcciones IP. Para este caso se incluye la IP de
Facebook.com, ver Figura 52.

Objetos | entretenimiento [>]

Miembros

E—

T T
- [elee

Pagina 1

facebook 157.240.6.35 - 157.240.6.35

10 v

Figura 52. Lista de miembros del objeto entretenimiento

Una vez creado el objeto se procede a realizar la
configuracion para la red interna, en la Figura 53 y Figura
54 se observa que para este caso se denegaran los
servicios a los miembros del objeto previamente creados
y configurados.

Configurar reglas

¢ ANADIR NUEVO/A Q
Denegacion
L] 192.168.0.20/32 entretenimiento Cualquiera 890 IE'

(o) 2]e]

Figura 53. Creacion de regla

+* Cualquiera Cualguiera  Cualquiera

Editando regla
Decisién

DENEGAR v

Origen
IP Origen

~ 192.168.0.20 /| 32 ~

O coincidencia inversa

Destino

Objeto destino v | | entretenimiento v |[] Coincidencia inversa

Figura 54. Configuracion red interna para objetos de tipo
entretenimiento

Ahora se debe verificar que la configuracion anterior
esté funcionando correctamente, para ello, en la maquina
de Ubuntu desktop, se realizan las pruebas de nuevo con
el comando ping, la primera a un sitio que no haya sido
bloqueado y el segundo al sitio bloqueado, ver Figura 55
y Figura 56.

icmp_seg=1 ttl=114 tim

f14.1e10¢

$ ping facebook.cc
PING facebook.com (157.246.6.35) 56(84) bytes of data.
.com ping 2
ed, 100% packet loss, time 13307ms

Figura 56. Ping a facebook.com

Por dltimo, En la Figura 57 se observa que se puede
realizar una comprobacion de tipo usuario final para

verificar nuevamente que todo esté funcionando
correctamente
« c o faceboakcom €t @ &« C O B hepsfwwwgooglecom ¥ B

omaa

GEgle

Figura 57. Comprobacion visual

6 TEMATICA 4: FILE SERVER Y
PRINT SERVER

Para realizar la comparticion de ficheros, después
de instalado el modulo se debe ir al menu lateral y
seleccionar la opcién de comparticién de ficheros, esto
abre la interfaz donde se puede agregar un nuevo fichero
compartido, En la Figura 58 se observa que este pedira
un nombre de recurso compartido, la ruta del recurso
compartido, un comentario para mas detalle.
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La configuracion y la instalacion fue realizada
mediante la documentacién que se encuentra en la
siguiente cita [5].

Figura 58. Creacioén de carpeta de recurso compartido

ahora se selecciona la opcion de control de acceso
y se da clic para que muestre con qué grupos se va a
compartir esta carpeta, ver Figura 59.

L]

H Acceso de invitado | Control de acceso I

10 v

Figura 59. Configuracion para el control de acceso

En la Figura 60 se comparte la carpeta con el grupo
“todos los usuarios administradores” y se dan permisos
administrativos:

/home/samba/sharers

Comparticion de Ficheros

rootitdiplomado: /home sambajshares

Figura 60. evidencia de creacién de carpeta compartida

Ahora, para comprobar la conexién con la carpeta
compartida, se dirige a la maquina virtual de escritorio, en
este caso linux mint, se ingresa a la parte de red y en la
cabecera de busqueda se inserta smb://alandip esto abre
una interfaz donde pedird un nombre de usuario creado
en el servidor zentyal, el nombre del dominio y la
contrasefia, ver Figura 61.

Figura 61. establecer conexion a la carpeta compartida

Se puede observar en la Figura 62 que al ingresar
los datos y esperar un tiempo de carga se muestra la
carpeta compartida.

Figura 62. Evidencia de acceso a la carpeta compartida

6.1 CONFIGURACION PRINT SERVER

Para la gestion de impresoras y de los permisos de
acceso, se necesita realizar la instalacion de los CUPS,
Common Unix Printing System. Para eso se ejecuta el
comando apt-get install cups, ver Figura 63.

H4u YT TR,

Figura 63. instalacion de cups

Para realizar la configuracion se debe tener una
impresora instalada, se da en el botén de agregar
impresora, esto pedira los datos de acceso, luego de esto
se tiene la lista de las impresoras, ver Figura 64.
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Afadir impresora

Impresoras locales: - HP Printer (HPLIP)
HP Fax (HPLIP)
Impresoras en red descubiertas:

Otras impresoras en red: - Equipo o impresora LPD/LPR
Backend Error Handler
AppSocket/HP JetDirect
Protocolo de Impresion de Internet IPP (ipp14)
« Protocolo de Impresion de Internet IPP (ipps)
Protocolo de Impresion de Internet IPP (https)
Protocolo de Impresion de Internet IPP (ipp)
Protocolo de Impresién de Internet IPP (http)

Siguiente

Figura 64. listado de impresoras

En la Figura 65 se elige la impresora que se desea
agregary le se da a continuar, esto pedira la direccién de
conexion, en este caso sera la direccion IP del servidor.

Anadir impresora

Conexién:
Ejemplos:

Vea "Impresoras en red” para escoger el URI adecuado a usar con su impresora
Siguente

Figura 65. conexién impresora

Ahora se muestra el nombre, descripcion y el lugar
en el que debe estar, ver Figura 66.

Add Printer
Add Printer

Figura 66. Datos basicos de la impresora

En la Figura 67 se muestra los datos generales de
la configuracion realizada.

General
Page Size: |a+ v
Economy Mode: |orf v
Media Source: |Auomatic v
Resolution: |300x300Dp1 v |

Media Type: |

Plain Paper ¥ |

Cambiar opciones predeterminadas

Figura 67. Datos generales de impresora

Cuando se haya afiadido la impresora a través de
CUPS, Zentyal es capaz de exportar usando Samba para
ello. Una vez afiadida la impresora, en la Figura 68 podra
ser vista en la lista presente en Compartir Impresoras.

s

Figura 68. Visualizacion en interfaz

6.2 CASOS DE USO
Actualmente en muchas empresas es necesario
tener unas carpetas compartidas para diferentes
departamentos donde les permita compartir documentos
importantes y que una persona o algunos miembros de
un grupo puedan tener acceso.

El servidor de impresoras es sumamente Util al
momento de brindar conexién a una o varias impresoras
ya sea en un piso de un edificio 0 departamentos enteros
que tengan varias impresoras, también facilita su uso
porque no requiere de ninguna instalacion necesaria, solo
hacer parte de la red.

6.3 VENTAJAS

Si hace parte de la red los colaboradores tendran
acceso a elementos compartidos de una forma rapida y
sencilla.

Uso de una 0 mas impresora sin instalaciones de
drivers o software en cada uno de los equipos que hacen
parte de la red.

Se brinda un mejor control sobre el manejo de los
archivos y a qué personas se les debe dar acceso de
lectura y escritura.

7 TEMATICA 5: VPN

Para configurar el servicio de VPN en Zentyal
server, después de haber instalado el servidor lo siguiente
es instalar los paquetes necesarios, como se puede
observar en la Figura 69 se debe instalar el paquete de
VPN.

La configuracion y la instalacion fue realizada
mediante la documentacion que se encuentra en la
siguiente cita [6].

Seleccione los paquetes a instalar

Figura 69. instalando paquetes

En la Figura 70 se crean los certificados de autoria,
ya es posible expedir certificados.
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O Zentyal - Autoridad de ¢ x |+

Estado Cpcio

~ valle del Cauca
oot [

Certificados para los m
(=1
D .

Autoridad de
W cemficacion

€ o] Q & nttps:/localhost:8443/CA/Index &
°zentyal Development Edition 7.0 Buscar, Q
P T
Crear Certificado de la Autoridad de

B ged < Certificacién
E] Registros Nombre de Crganizacion

Diplomado
&, Sone | cEmepE

co

. Ciudad ©
Palmirad

Figura 70. certificados de autoria

En la Figura 71 se observa el paso siguiente que es
crear el servidor, que se debe identificar con un nombre y

encontrase habilitado.

Zentyal - Servidores VPN — Mozilla Firefox

© zentyal - servidores ven x |+

« > 0C  Oanm:

Lista de servidores

8 wm @ | 2] [8 @ [o]2

) Pagina 1

localhost 6443 VRNiServers # Servers s ©

+ ARADIR NUEWO/A [ Q

Figura 71. Creando el servidor

Después de creado el servidor

y crear

los

certificados lo siguiente es configurar y descargar el

paquete de configuracion del cliente, ver Figura 72.

{3 Zentyal - Zentyal x|+

« (e} focalhost: 8443/0penveN view/Downloadclientaur {¥

LD zentyal vevelopment Edit

O & hupss

Zentyal-client-vpr-hector tar.gz
Completed — 5.8 KE

Show all downloads
@@ Estado de los
F0  Médules

@ v

P ¢ b
Descargar paquete de configuracion de

BE ke < cliente

=

SR Tipo de cliente

Gestion de . —— -
|
Certificado del clionte

Y comafueges < CLIEED ©

Anadir instalador de OpenVPN al paquete de configuracion del cliente
nstal JpenVPN para Microsoft Window:

Autoridad de
W cernficacion

Estrategia de conoxion

Figura 72. paquete de cliente

En esta parte se indica el protocolo necesario y el
puerto de destino, que seria el 1194, en la Figura 73 se

puede observar la configuracion que se realiza.

oa localhost N v o ®

QO zentyal pevelopment Edition

Puerto del servidor

UDP v puerto| 1194
Direccion VPN
| 192.168.160.0 /| 28 v

Certificado de servidor

vpn-Zentyal v

Autorizar al cliente por su nombre comin

deshabilitado v

interfaz TUN

Traduccién de direccion de red (NAT)

Figura 73. puerto del servidor

Se guarda el progreso y se evidencia

demonio esté ejecutandose, ver Figura 74.

que el

Demonios OpenVPN

v Servidor Zentyal

Servicio  Habilitado

Estado del demonio  Ejecutandose

Direccion local ~ Todas las interfaces de red

Puerto  1194/UDP

Subred VPN 192.168.160.0/255.255.255.0

Interfaz de red de la VPN tun0

Direccion de la interfaz de la

VPN 192.168.160.1/32

Figura 74. Demonio OpenVpn

Una vez realizado esto, se dirige a Linux para

descargar network manager openvpn y asi
configurar la VPN, en la Figura 75 se observa la
instalacion de openvpn en el equipo cliente.

poder

Figura 75. VPN

El siguiente paso seria ir a la configuracion de redes
de Ubuntu, en esta parte saldra la opcion de VPN, se

afiade una nueva, ver Figura 76.
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Ethernet (enp0s3) +

[ | SR

Ethernet (enp0s8) +

[ | ST

Conectado - 1000 Mb/s

Conectando - 1000 Mb/s

VPN +

No configurada

Proxy de la red to

Figura 76. Nueva VPN

Se importa desde un archivo, este archivo sera el
gue se descarg6 de Zentyal Server, en este caso se uso
google drive para poder utilizar el archivo. En la Figura 77
se observa como se importa el archivo de configuracion
de VPN.

Cancelar Anadir VPN

OpenVPN
Protocelo de tunel punto a punto (PPTP)

Importar desde unarchivo...

Figura 77. Importar archivo

En la Figura 78 se observa que al encontrase el
equipo cliente ya conectado mediante la VPN, se pude
confirmar la conexion al servidor realizando un ping.

rootghector-VvirtualBox: /home/hector# ping 192.168.1.74
PING 192.168.1.74 168.1.74) 56(84) bytes
64 bytes from 192. .74: i ttl=64
64 bytes from 192. ttl=64
64 bytes from 192. ttl=64
64 bytes from 192. ttl=64
64 bytes from 192. ttl=64
64 bytes from 192. ttl=64
ttl=64
ttl=64

64 bytes from 192.

64 bytes from 192.

64 bytes from 192.

64 bytes from 192.

64 bytes from 192. :

64 bytes from 192. 74 i
64 bytes from 192.168.1.74: i

13 ttl=64 time=0.401 ms

Figura 78. Ping al servidor

8 CONCLUSIONES

Uno de los principales usos de Zentyal es el de
controlador de dominio puesto que zentyal Server es una
alternativa a Windows Server que ofrece funcionalidades
propias de Microsoft Active Directory desde Linux para la
administracion de clientes Windows por lo que lo hace un
servidor muy utilizado en todo tipo de empresas de
cualquier tamafio.

Linux Zentyal Server ofrece un servicio Http Proxy
de facil administracién, mediante el cual un administrador
de los servicios de tecnologia en una compafiia podria

realizar filtrados de acceso a los diferentes recursos de
internet, permitiendo crear agrupacién de equipos, asi
como también una lista de dominios a los cuales se les
debe restringir el acceso a los equipos de la compaiiia.

Tener un servidor de impresoras nos permite poder
controlar el acceso de las personas que desean realizar
trabajos en esta, es un recurso muy administrable el cual
nos permite repartir mejor las impresoras en un entorno
laboral.
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