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GLOSARIO

BGP: Es el acronimo en inglés de (Border Gateway Protocol), el cual consiste en
el intercambio de informacion de enrutamiento entre sistemas autbnomos.

DHCP: Acrénimo en inglés de (Dynamic Host Configuration Protocol) protocolo
que consiste en la configuracion dinamica de host en una red, por medio de un
mecanismo conocido como cliente-servidor, con el fin de que dispositivo solicite y
se le asigne la direccién IP de la red a la cual se encuentra conectado.

Enrutamiento: Proceso que permite determinar la mejor ruta desde cualquier
segmento de red hasta el dispositivo final del destino.

NTP: Acrénimo en inglés de (Network Time Protocol, protocolo de hora de red),
protocolo usado que permite definir y mantener la hora de la red, desde un
dispositivo que se configura como maestro, para los demas dispositivos de la red.

Tabla de enrutamiento: Tabla donde se encuentra toda la informacién de
enrutamiento para el envio de un paquete de datos y que permite determinar cual
es la mejor ruta de acceso para llegar al destino final.

VLAN: Acronimo de (Virtual Local Area Network), red de &rea local virtual, la cual
es la subdivision de una red local en redes virtuales o légicas en un solo enlace
fisico.



RESUMEN

En la actualidad el constante desarrollo de las tecnologias a nivel global,
necesariamente estan involucrados con el area de la electronica y las redes de
datos, donde se evidencia un crecimiento continuo en multiples areas, industrias y
sectores economicos de la sociedad.

La siguiente prueba de habilidades Cisco CCNP plantea un escenario a pequefa
escala de los elementos més comunes que estan involucrados en la arquitectura
de una red de datos y/o red de comunicaciones, esta prueba esta compuesta por 6
pasos, que abarcan desde las configuraciones béasicas hasta configuraciones de
mayor nivel en los diferentes dispositivos, donde la aplicacion de conceptos claros
como enrutamiento y conmutacion, son necesarios para comprender mejor el
funcionamiento de cualquier red, adicional en la presente prueba, se configuran
funciones muy utiles como VLANS, se configuran protocolos de enrutamiento, se
configuran opciones de seguridad, también se configuran funciones basicas
referentes al tema de la administracion de una red y por ultimo se configuran la
sincronizacion de los ruoters y switches, también se emplean los diferentes
comandos en los dispositivos que permiten evidenciar los estados de los
diferentes puertos de los elementos, asi como el estado de las diferentes
configuraciones realizadas en los equipos asi como pruebas de conectividad entre
los equipos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrdnica.

ABSTRACT

At present, the constant development of technologies at a global level, are
necessarily involved with the area of electronics and data networks, where
continuous growth is evidenced in multiple areas, industries and economic sectors
of society.

The following Cisco CCNP skills test raises a small-scale scenario of the most
common elements that are involved in the architecture of a data network and / or
communications network, this test is composed of 6 steps,this test consists of 6
steps, ranging from basic configurations to higher-level configurations on the
different devices, where the application of clear concepts such as routing and
switching, are necessary to better understand the operation of any network,
additional in this test, very useful functions such as VLANS are configured, routing
protocols are configured, security issues are configured, also they configure basic
functions related to the administration of a network and finally the synchronization
of the routers and switches are configured, the different commands are also used
in the devices that allow to show the states of the different ports of the elements,
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as well as the status of the different configurations made in the equipment as well
as connectivity tests with between the equipment.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El mundo actual se ha venido transformando evolucionando y se encuentra en una
era digital, donde la tecnologia hace una gran contribucion a la transformacién que
se estd presentando el mundo cuyo cambio mas caracteristico se presenta en las
formas y medios en como se comunican las personas, he aqui el protagonismo
que tienen las redes de comunicacion, siendo estas redes uno de los pilares
fundamentales para el funcionamiento de muchas necesidades basicas y de
servicios de toda la sociedad.

Las redes de comunicaciones han venido en constante crecimiento y desarrollo
por lo que hoy en dia existe la necesidad de formar muchos mas profesionales en
redes, que disefien arquitecturas de red, de acuerdo a las necesidades y
caracteristicas de los clientes, que configuren equipos, con los diferentes
protocolos para enrutamiento y envié de informacion, con las mejores
caracteristicas de seguridad para proteger la diferente informacion que circula por
la red y con los mejores parametros de calidad, para que desemperio de la red sea
rapido y efectivo.

La prueba de habilidades CCNP Cisco esta compuesta de 6 pasos, donde cada
paso esta desglosado con cada actividad a realizar y con las diferentes
instrucciones de configuracion, asi se le ofrece al estudiante y/o profesional en
redes, todos los elementos para aprender, practicar e implementar los
conocimientos basicos y avanzados en el disefio, configuracion y administracion
de una red, esto con las diferentes herramientas propuestas de simulacién, como
Cisco Packet tracer y GNS3, las cuales ofrecen caracteristicas muy avanzadas en
materia de simulacion y que le otorga al estudiante las herramientas necesarias
para la configuracion de dispositivos y monitoreo al trafico de datos como si
estuviese en un ambiente real de cualquier red.
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DESARROLLO

Escenario propuesto

Figura 1.Topologia de red
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Parte 1: Construir la red y configurar los parametros basicos de los dispositivos y
el direccionamiento de las interfaces

Paso 1: Cablear la red como se muestra en la topologia.
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Figura 2.Topologia de red en GNS3

R2

Paso 2: Configurar los pardmetros basicos para cada dispositivo.

a. Mediante una conexion de consola ingrese en cada dispositivo, entre al modo
de configuracion global y aplique los parametros basicos. Las configuraciones
de inicio para cada dispositivo son suministradas a continuacion:

Paradmetros de configuracion en dispositivos.
Configuracién R1

R1#enab

R1#confi term

R1(config)#hosthname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
R1(config)#line con O

R1(config-line)#exec-timeout 0 O

R1(config-line)#loggin synchronous

R1(config-line)#exit
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R1(config)#interface g0/0

R1(config-if)#ip addres 209.165.200.200.225 255.255.255.224
R1(config-if)#ip addres 209.165.200.225 255.255.255.224
R1(config-if)#ipv6 addres fe80::1:1 link-local
R1(config-if)#ipv6 addres 2001:db8:200::1/64
R1(config-if)#no shutdown

R1(config-if)#

R1(config-if)#exit

R1(config)#interface g2/0

R1(config-if)#ip addres 10.0.10.1 255.255.255.0
R1(config-if)#ipv6 addres fe80::1:2 link-local
R1(config-if)#ipv6 addres 2001:db8:100.1010::1/64
R1(config-if)#ipv6 addres 2001:db8:100:1010::1/64
R1(config-if)#no shutdown

R1(config-if)#

R1(config-if)#exit

R1(config)#interface s1/0

R1(config-if)#ip addres 10.0.13.1 255.255.255.0
R1(config-if)#ipv6 addres fe80::1:3 link-local
R1(config-if)#ipv6 addres 2001:db8:100:1013::1/64
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#

En la configuracion anterior en el Router R1, se configuran los parametros basicos
del dispositivo, como el nombre del elemento, se crea mensaje de aviso, se
configuran los puertos Giga ethernet y puerto serial, con sus respectivas
direcciones IPV4 e IPV6.

Configuracién R2

R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2,ENCOR Skills Assessment,Scenario 1 #
R2(config)#line con O

R2(config-line)#exec-timeout 0 0

R2(config-line)#logging synchronous

R2(config-line)#exit

R2(config)#interface g0/0

R2(config-if)#ip addres 209.165.200.226 255.255.255.224
R2(config-if)#ipv6 addres fe80::2:1 link-local
R2(config-if)#ipv6 addres 2001:db8:200::2/64
R2(config-if)#no shutdown

R2(config-if)#exi
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R2(config)#interface loopback 0

R2(config-if)#ip addres 2.2.2.2 255.255.255.255
R2(config-if)#ipv6 addres fe80::2:3 link-local
R2(config-if)#ipv6 addres 2001:db8:2222::1/128
R2(config-if)#exit

En la configuracion anterior en el router R2, se configuran los parametros basicos
del dispositivo, como el nombre del elemento, se crea mensaje de aviso, se
configuran los puertos Gigabitethernet , con sus respectivas direcciones IPV4 e
IPV6 y mascara de la sub red.

Configuracién R3

R3#enab

R3#confi term

R3(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup
R3(config)#banner motd # R3, Encor Skills Assessment , Scenario 1 #
R3(config)#line con O

R3(config-line)#exec-timeout 0 0
R3(config-line)#loggin synchronous
R3(config-line)#exit

R3(config)#interface g2/0

R3(config-if)#ip addres 10.0.11.1 255.255.255.0
R3(config-if)#ipv6 addres fe80::3:2 link-local
R3(config-if)#ipv6 addres 2001:db8:100:1011::1/64
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface s1/0

R3(config-if)#ip addres 10.0.13.3 255.255.255.0
R3(config-if)#ipv6 addres fe80::3:3 link-local
R3(config-if)#ipv6 addres 2001:db8:100:1010::2/64
R3(config-if)#no shutdown

R3(config-if)#exit

En la configuracion anterior en el Router R3, se configuran los parametros basicos
del dispositivo, como el nombre del elemento, se crea mensaje de aviso, se
configuran los puertos Giga ethernet y puerto serial, con sus respectivas
direcciones IPV4 e IPV6.

Configuraciéon D1
D1(config)#hostname D1
D1(config)#ip routing
D1(config)#ipv6 unicast-routing
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D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
D1(config)#line con 0

D1(config-line)#exec-timeout 0 O
D1(config-line)#logging synchronous
D1(config-line)#exit

D1(config)#vlan 100

D1(config-vlan)#name Management
D1(config-vlan)#exit

D1(config)#vlan 101

D1(config-vlan)#name UserGroupA
D1(config-vlan)#exit

D1(config)#vlan 102

D1(config-vlan)#name UserGroupB
D1(config-vlan)#exit

D1(config)#vlan 999

D1(config-vlan)#name NATIVE
D1(config-vlan)#exit

D1(config)#interface e1l/0

D1(config-if)#no switchport

D1(config-if)#ip address 10.0.10.2 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:1 link-local
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlian 100

D1(config-if)#

D1(config-if)#ip address 10.0.100.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:2 link-local
D1(config-if)#ipv6 address 2001:db8:100:100::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlian 101

D1(config-if)#

D1(config-if)#ip address 10.0.101.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:3 link-local
D1(config-if)#ipv6 address 2001:db8:100:101::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#

D1(config-if)#ip address 10.0.102.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:4 link-local
D1(config-if)#ipv6 address 2001:db8:100:102::1/64
D1(config-if)#no shutdown
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D1(config-if)#exit

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109
D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)#network 10.0.101.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.101.254
D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102

D1(dhcp-config)#network 10.0.102.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.102.254
D1(dhcp-config)#exit

D1(config)#interface range e0/1-3

D1(config-if-range)#shutd

D1(config-if-range)#exit

D1(config-if-range)#exit

D1(config)#interface range e1/0

D1(config-if-range)#shutdo

D1(config-if-range)#

D1(config-if-range)#exit

D1(config)#interface range e1/1-3

D1(config-if-range)#shutdo

D1(config-if-range)#exit

D1(config-if-range)#exit

D1(config)#interface range e0/0

D1(config-if-range)#shutd

D1(config-if-range)#exit

D1(config)#

D1(config)#exit

D1#copy running-config startup-config

Destination filename [startup-config]?

En la configuracion anterior en el switch D1, se configuran los parametros basico
del dispositivo, como el nombre del elemento , se crea mensaje de aviso, se
configuran los puertos Giga ethernet con sus respectivas direcciones IPV4 e IPV6
y direcciones de la subred, también se habilitan y configuran las Vlan y sus
nombres, se habilita la IP DHCP para la exclusion de un grupo de direcciones en
un rango especificado, también se configura la puerta de enlace predeterminada
para la conexion con su respectivo PC.

Configuracién D2
D2#
D2#enab
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D2#confi term

D2(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2(config)#line con 0
D2(config-line)#exec-timeout 0 O
D2(config-line)#logging synchronous
D2(config-line)#exit

D2(config)#vlan 100

D2(config-vlan)#name Management
D2(config-vlan)#vlan 101

D2(config-vlan)#name UserGroupA
D2(config-vlan)#exit

D2(config)#vlan 102

D2(config-vlan)#name UserGroupB
D2(config-vlan)#exit

D2(config)#vlan 999

D2(config-vlan)#name NATIVE
D2(config-vlan)#exit

D2(config)#interface e1/0

D2(config-if)#no switchport

D2(config-if)#

D2(config-if)#ip address 10.0.11.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d1:1 link-local
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64
D2(config-if)#no shutd

D2(config-if)#exit

D2(config)#interface vlian 100

D2(config-if)#

D2(config-if)#ip address 10.0.100.2 255.255.255.0
D2(config-if)#

D2#

D2#ena

D2#confi term

D2(config)#interface vlian 100

D2(config-if)#ip address 10.0.100.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:2 link-local
D2(config-if)#ipv6 address 2001:db8:100:100::2/64
D2(config-if)#no shutd

D2(config-if)#exit

D2(config)#

D2(config)#interface vlan 101

D2(config-if)#
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D2(config-if)#ip address 10.0.101.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:3 link-local
D2(config-if)#ipv6 address 2001:db8:100:101::2/64
D2(config-if)#no shutd

D2(config-if)#exit

D2(config)#

D2(config)#interface vlan 102

D2(config-if)#

D2(config-if)#ip address 10.0.102.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:4 link-local
D2(config-if)#ipv6 address 2001:db8:100:102::2/64
D2(config-if)#no shutd

D2(config-if)#exit

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
D2(config)#ip dhcp pool VLAN-101
D2(dhcp-config)#network 10.0.101.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.101.254
D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102
D2(dhcp-config)#network 10.0.102.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.102.254
D2(dhcp-config)#exit

D2(config)#interface range e0/0-3
D2(config-if-range)#shutd

D2(config-if-range)#exit

D2(config)#

D2(config)#interface range el/1-3
D2(config-if-range)#shutd

D2(config-if-range)#exit

D2(config-if-range)#exit

D2(config)#interface range e1/0
D2(config-if-range)#shutd

D2(config-if-range)#exit

D2(config)#

D2(config)#exit

D2#

D2#copy running-config startup-config

Destination filename [startup-config]?
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En la configuracion anterior en el switch D2, se configuran los parametros basicos
del dispositivo, como el nombre del elemento , se crea mensaje de aviso, se
configuran los puertos Giga ethernet con sus respectivas direcciones IPV4 e IPV6
y direcciones de la subred, también se habilitan y configuran las Vlan y sus
nombres, se habilita la IP DHCP para la exclusion de un grupo de direcciones en
un rango especificado, también se configura la puerta de enlace predeterminada
para la conexion con su respectivo PC. Ademas, se reasigna los respectivos
puertos Giga por puertos Ethernet, debido a la disponibilidad de IOS de los
switches empelados en la maquina virtual GNS3.

Configuraciéon Al

Al#

Al#ena

Al#confi term

Al(config)#hostname Al

Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
Al(config)#line con O
Al(config-line)#exec-timeout 0 O
Al(config-line)#logging synchronous
Al(config-line)#exit

Al(config)#vlan 100

Al(config-vlan)#name Management
Al(config-vlan)#exit

Al(config)#vlan 101

Al(config-vlan)#name UserGroupA
Al(config-vlan)#exit

Al(config)#vlan 102

Al(config-vlan)#name UserGroupB
Al(config-vlan)#exit

Al(config)#vlan 999

Al(config-vlan)#name NATIVE
Al(config-vlan)#EXIT

Al(config)#interface vlan100

Al(config-if)#

Al(config-if)#ip address 10.0.100.3 255.255.255.0
Al(config-if)#ipv6 address fe80::al:1 link-local
Al(config-if)#ipv6 address 2001:db8:100:100::3/64
Al(config-ify#no shutd

Al(config-if)#exit

Al(config-if)#exit

Al(config)#interface range e1/0-3
Al(config-if-range)#shutdown
Al(config-if-range)#exit

20



Al(config)#

Al(config)#exit

Al#copy running-config startup-config
Al#

En la configuracion anterior en el switch D2, se configuran los parametros basicos
del dispositivo, como el nombre del elemento , se crea mensaje de aviso, se
configuran los puertos Giga ethernet con sus respectivas direcciones IPV4 e IPV6
y direcciones de la subred, también se habilitan y configuran las Vlan y sus
nombres, se habilita la IP DHCP para la exclusion de un grupo de direcciones en
un rango especificado, también se configura la puerta de enlace predeterminada
para la conexion con su respectivo PC. Ademas, se reasigna los respectivos
puertos Giga por puertos Ethernet, debido a la disponibilidad de 10S de los
switches empelados en la maquina virtual GNS3.

b. Copie el archivo running-config al archivo startup-config en todos los
dispositivos.

En R1

R1#copy running-config startup-config
En R2
R2#copy running-config startup-config

En R3
R3#copy running-config startup-config

En D1
D1#copy running-config startup-config

En D2
D2 #copy running-config startup-config

En Al
Al #copy running-config startup-config

Comandos para guardar la configuracién de inicio en cada dispositivo.

c. Configure el direccionamiento de los host PC 1y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.0.100.254, la cual sera la direccion IP virtual HSRP
utilizada en la Parte 4.
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Parametros para configuracion de direcciones PC1 y PCA4.

PC1

PC1>ip 10.0.100.5 10.0.100.254

Checking for duplicate address...

PC1:10.0.100.5 255.255.255.0 gateway 10.0.100.254
PC1> save

Saving startup configuration to startup.vpc

.done

PC4

PC4>ip 10.0.100.6 10.0.100.254

Checking for duplicate address...

PC4 :10.0.100.6 255.255.255.0 gateway 10.0.100.254

PC4> save

Saving startup configuration to startup.vpc
. done
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Parte 2: Configurar la capa 2 de la red y el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracion de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte,
todos los switches deben poder comunicarse. PC2 y PC3 deben recibir
direccionamiento de DHCP y SLAAC.

Las tareas de configuracion son las siguientes:

Tabla 1.Lista de tareas configuracion de la red.

Tarea # Tarea Especificacion

2.1 En todos los switches configure Habilite enlaces trunk
interfaces troncales IEEE 802.1Q 802.1Q entre:
sobre los enlaces de interconexion *D1and D2
entre switches. * D1 and A1

* D2 and A1

2.2 En todos los switches cambie la VLAN | Use VLAN 999 como la
nativa en los enlaces troncales. VLAN nativa.

2.3 En todos los switches habilite el Use Rapid Spanning Tree
protocolo Rapid Spanning-Tree (RSPT).

(RSTP)

2.4 En D1 y D2, configure los puentes | Configure D1y D2 como
raiz RSTP (root bridges) segun la | raiz (root) para las VLAN
informacion  del diagrama de | apropiadas, con
topologia. prioridades de apoyo
D1 y D2 deben proporcionar | mutuo en caso de falla del
respaldo en caso de falla del puente | switch
raiz (root bridge).

2.5 En todos los switches, cree Use los siguientes
EtherChannels LACP como se numeros de canales:
muestra en el diagrama de topologia. | * D1 a D2 — Port channel

12

* D1 a A1 —Port channel 1

* D2 a A1 — Port channel 2
2.6 En todos los switches, configure los Configure los puertos de

puertos de acceso del host (host
access port) que se conectan a PC1,
PC2, PC3y PCA4.

acceso con la
configuracion de VLAN
adecuada, como se
muestra en el diagrama de
topologia.

Los puertos de host deben
pasar inmediatamente al
estado de reenvio
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(forwarding).

2.7 Verifique los servicios DHCP IPv4. PC2y PC3 son clientes
DHCP y deben recibir
direcciones IPv4 validas.

2.8 Verifique la conectividad de la LAN PC1 deberia hacer ping
local con éxito a:
*D1:10.0.100.1

*+ D2:10.0.100.2

* PC4:10.0.100.6

PC2 deberia hacer ping
con éxito a:
*D1:10.0.102.1
+D2:10.0.102.2

PC3 deberia hacer ping
con éxito a:
*D1:10.0.101.1
+D2:10.0.101.2

PC4 deberia hacer ping
con éxito a:
*D1:10.0.100.1

+D2: 10.0.100.2

+ PC1:10.0.100.5

Tarea 2.1 y tarea 2.2, configuracion de enlaces troncales y Vlans

En todos los switches configure interfaces troncales IEEE 802.1Q sobre los
enlaces de interconexidon entre switches, en todos los switches cambie la VLAN
nativa en los enlaces troncales.

Habilite enlaces trunk 802.1Q entre:
D1 and D2
Comandos en D1y D2

D1

D1#confi term

D1(config)#interf range e0/0-3
D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#end

24




D2

D2(config)#interf range e0/0-3
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#end

D2#

Los comandos anteriores se utilizan para configurar los enlaces troncales de los
switches D1y D2, en sus respectivos puertos EO, desde el rango 0 al 1, para
cada switch.

D1 and A1

D1(config)#interface range el/2-3
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#exit

D2 and A1

D2(config)#

D2(config)#interface range e1/2-3
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#exit

D2(config)#exit

D2#

Los comandos anteriores se configuran como enlaces tréncales para los puertos
el rango 2-3 en los suiches D1y D2, estos enlaces estan conectados al switch
Al.

Al

Al#

Al#enable

Al#confi term

Al(config)#interface range e0/0-3
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
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Al(config-if-range)#

Al(config-if-range)#switchport trunk native vlan 999
Al(config-if-range)#exit

Al(config)#

Al(config)#exit

Los comandos anteriores se configuran como enlaces tréncales para los puertos
el rango 0-3 en el swtich Al, estos enlaces estan conectados a los switches D1 y
D2.

Tarea 2.3 - 2.4 - 2.5y 2.6. Configuracién de RSPVT,LACP y Hosts

Configuracion en switch D1

D1(config)#spanning-tree mode rapid-pvst
D1(config)#spanning-tree vlan 100,102 root primary
D1(config)#spanning-tree vlan 101 root secondary
D1(config)#

D1(config)#exit

D1#confi term

D1(config)#interface range e0/0-3
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#channel-group 12 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#

D1(config)#interface range e1/2-3
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#channel-group 1 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#

D1(config)#

D1(config)#interface el/1

D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 100
D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown

En la configuracion anterior en el switch D1, se habilitan el protocolo RSPT, se
activan los puentes raiz primario y secundario, se crean y habilitan los LACP en
los diferentes puertos segun la topologia de la red, también se crean los hosts
para la conexién con los PC.

Configuracion en switch D2
D2(config)#
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D2(config)#interface range e0/0-3
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#channel-group 12 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#

D2(config)#interface range el/2-3
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#channel-group 2 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#

D2(config-if-range)#exit

D2(config)#

D2(config)#spanning-tree mode rapid-pvst
D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vlan 100,102 root secondary
D2(config)#

D2(config)#interface el/1
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#

En la configuracion anterior en el switch D2, se habilitan el protocolo RSPT, se
activan los puentes raiz primario y secundario, se crean y habilitan los LACP en
los diferentes puertos segun la topologia de la red, también se crean los hosts
para la conexién con los PC.

Configuracion en Al

Al#

Al#confi term

Al(config)#spanning-tree mode rapid-pvst
Al(config)#interface range e0/0-1
Al(config-if-range)#switchport mode trunk
Al(config-if-range)# switchport trunk native vlan 999
Al(config-if-range)#channel-group 1 mode active
Al(config-if-range)#

Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#interface range e0/2-3
Al(config-if-range)#switchport mode trunk
Al(config-if-range)# switchport trunk native vilan 999
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Al(config-if-range)#channel-group 2 mode active
Al(config-if-range)#

Al(config-if-range)#no shutdown
Al(config-if-range)#

Al(config-if-range)#exit

Al(config)#interface range el1/0
Al(config-if-range)#switchport mode access
Al(config-if-range)#switchport access vian 101
Al(config-if-range)#spanning-tree portfast
Al(config-if-range)#exit

Al(config)#interface range el/l
Al(config-if-range)#switchport mode access
Al(config-if-range)#switchport access vlian 100
Al(config-if-range)#spanning-tree portfast
Al(config-if-range)#

Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#

Al(config)#exit

En la configuracion anterior en el switch Al, se habilitan el protocolo RSPT, se
activan los puentes raiz primario y secundario, se crean y habilitan los LACP en
los diferentes puertos segun la topologia de la red, también se crean los hosts
para la conexién con los PC.

Figura 3.Verificacion de configuracion en D1
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Figura 4. Verificacion de configuracion en D2
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Tarea 2.7 Verificacion servicios DHCP IPV4

En PC2

PC2> ip dhcp

DDORA IP 10.0.102.210/24 GW 10.0.102.254
En PC3

PC3> ip dhcp

DDORA IP 10.0.101.110/24 GW 10.0.101.254

Figura 6.Verificacion asignacion IP dindmicas en PC2 y PC3

Tarea 2.8 Verificacidon conexiones LAN local.

Verificacion de comando ping desde cada Pc hacia los demas dispositivos.
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Figura 7.Evidencia ping desde PC4
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Figura 9.Evidencia de ping desde PC2

m

m

m
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Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4
e IPv6 a la interfaz Loopback O desde D1 y D2 deberian ser exitosos.

Las tareas de configuracion son las siguientes:

Tabla 2.Lista de tareas configuracion protocolos de enrutamiento

Tarea #

Tarea

Especificacion

3.1

En la “Red de la
Compaiiia” (es decir, R1,
R3, D1, y D2), configure
single-area OSPFVv2 en
area 0.

Use OSPF Process ID 4
y asigne los siguientes
router-1Ds:
*R1:0.0.41
*R3:0.04.3
*D1:0.0.4.131
*D2:0.0.4.132
En R1, R3, D1,y D2,
anuncie todas las redes
directamente conectadas
/ VLANSs en Area 0.

* En R1, no publique la
red R1 — R2.

* En R1, propague una
ruta por defecto. Note
gue la ruta por defecto
debera ser provista por
BGP.
Deshabilite las
publicaciones OSPFv2
en:

* D1: todas las interfaces
excepto G1/0/11
* D2: todas las interfaces
excepto G1/0/11

3.2

En la “Red de la
Compania” (es decir, R1,
R3, D1, y D2), configure
classic single-area
OSPFv3 en area 0.

Use OSPF Process ID 6
y asigne los siguientes
router-IDs:
*+R1:0.0.6.1
* R3:0.0.6.3
*+D1:0.0.6.131
*+ D2:0.0.6.132
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En R1, R3, D1,y D2,
anuncie todas las redes
directamente conectadas
/ VLANs en Area 0.
* En R1, no publique la
red R1 — R2.
* On R1, propague una
ruta por defecto. Note
gue la ruta por defecto
debera ser provista por
BGP.
Deshabilite las
publicaciones OSPFv3
en:
* D1: todas las interfaces
excepto G1/0/11
* D2: todas las interfaces
excepto G1/0/11

3.3

En R2 en la “Red ISP”,
configure MP-BGP.

Configure dos rutas
estaticas
predeterminadas a través
de la interfaz Loopback
0:

* Una ruta estatica
predeterminada IPv4.

* Una ruta estatica
predeterminada IPv6.
Configure R2 en BGP
ASN 500 y use el router-
id 2.2.2.2.
Configure y habilite una
relacion de vecino IPv4 e
IPv6 con R1 en ASN
300.

En IPv4 address family,
anuncie:

* La red Loopback 0 IPv4
(/32).

* La ruta por defecto
(0.0.0.0/0).

En IPv6 address family,
anuncie:

* La red Loopback 0 IPv4
(/128).
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» La ruta por defecto
(::/0).
3.4
En R1

3.4

En R1 en la “Red ISP,
configure MP-BGP.

Configure dos rutas
resumen estaticas a la
interfaz Null O:

* Una ruta resumen IPv4
para 10.0.0.0/8.

* Una ruta resumen IPv6
para 2001:db8:100::/48.
Configure R1 en BGP
ASN 300 y use el router-
id1.1.1.1.
Configure una relacion
de vecino IPv4 e IPv6
con R2 en ASN 500.
En IPv4 address family:
* Deshabilite la relacién
de vecino IPv6.

» Habilite la relacion de
vecino IPv4.

* Anuncie la red
10.0.0.0/8.

En IPv6 address family:
» Deshabilite la relacién
de vecino IPv4.

« Habilite la relaciéon de
vecino IPv6.

* Anuncie la red
2001:db8:100::/48.

Tarea 3.1 a 3.4. Configuraciones protocolos de enrutamiento OSPF,BGP,ISP.

Configuracion R1

R1(config)#router ospf 4

R1(config-router)#router-id 0.0.4.1

R1(config-router)#network 10.0.10.0 0.0.0.255 area 0
R1(config-router)#network 10.0.13.0 0.0.0.255 area O
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R1(config-router)#default-information originate
R1(config-router)#exit

R1(config)#ipv6 router ospf 6

R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate
R1(config-rtr)#exit

R1(config)#interface g2/0

R1(config-if)#ipv6 ospf 6 area 0

R1(config-if)#exit

R1(config)#interface s1/0

R1(config-if)#ipv6 ospf 6 area 0

R1(config-if)#exit

R1(config)#ip route 10.0.0.0 255.0.0.0 nullO
R1(config)#ipv6 route 2001:db8:100::/48 null0
R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1
R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast
R1(config-router-af)#neighbor 209.165.200.226 activate
R1(config-router-af)#no neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0
R1(config-router-af)#exit-address-family
R1(config-router)#address-family ipv6 unicast
R1(config-router-af)#no neighbor 209.165.200.226 activate
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 2001:db8:100::/48

R1(config-router-af)#exit-address-family
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R1(config-router)#

Se configura en Router R1, OSPF para calcular las rutas mas cortas en las areas
de la red, también se configura el protocolo BGP para compartir informacion de

enrutamiento.
Figura 11.Verificacion protocolo enrutamiento en R1

Intf ID
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Figura 12.Verificacion BGP y tablas de enrutamiento en R1

Configuracion en R2

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R2(config)#ipv6 route ::/0 loopback 0

R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2
R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4
R2(config-router-af)#neighbor 209.165.200.225 activate
R2(config-router-af)#no neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0
R2(config-router-af)#exit-address-family

R2(config-router)#address-family ipv6
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R2(config-router-af)#no neighbor 209.165.200.225 activate
R2(config-router-af)#neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2001:db8:2222::/128
R2(config-router-af)#network ::/0
R2(config-router-af)#exit-address-family
R2(config-router)#exit

R2(config)#

R2(config)#exit

Se configura en Router R2, OSPF para calcular las rutas méas cortas en las areas
de la red, también se configura el protocolo BGP para compartir informacion de
enrutamiento.

Figura 13.Verificacion protocolo enrutamiento en R2

Configuracion en R3
R3(config)#
R3(config)#router ospf 4
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R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.0.11.0 0.0.0.255 area O
R3(config-router)#network 10.0.13.0 0.0.0.255 area O
R3(config-router)#exit

R3(config)#ipv6 router ospf 6

R3(config-rtr)#router-id 0.0.6.3

R3(config-rtr)#exit

R3(config)#interface g2/0

R3(config-if)#ipv6 ospf 6 area O

R3(config-if)#exit

R3(config)#interface s1/0

R3(config-if)#ipv6 ospf 6 area 0

R3(config-if)#exit

R3(config)#end

Se configura en Router R3, OSPF para calcular las rutas mas cortas en las areas
de la red, también se configura el protocolo BGP para compartir informacion de
enrutamiento.

Figura 14.Verificacion protocolo enrutamiento en R3
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Configuracion en D1

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.0.100.0 0.0.0.255 area O
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0
D1(config-router)#network 10.0.10.0 0.0.0.255 area 0
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface e1/0
D1(config-router)#exit

D1(config)#ipv6 router ospf 6

D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#passive-interface default
D1(config-rtr)#no passive-interface e1/0
D1(config-rtr)#exit

D1(config)#interface e1/0

D1(config-if)#ipv6 ospf 6 area 0

D1(config-if)#exit

D1(config)#interface vlian 100

D1(config-if)#ipv6 ospf 6 area O

D1(config-if)#exit

D1(config)#interface vlian 101

D1(config-if)#ipv6 ospf 6 area 0

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#ipv6 ospf 6 area O

D1(config-if)#exit

D1(config)#
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Figura 15.Verificacion protocolo enrutamiento en D1

© 2019 SclarWinds Worldwide, LLC. All rights reserved.

Configuracion en D2

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.0.100.0 0.0.0.255 area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface e1/0
D2(config-router)#exit

D2(config)#ipv6 router ospf 6

D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default
D2(config-rtr)#no passive-interface e1/0
D2(config-rtr)#exit

D2(config)#interface e1/0

D2(config-if)#ipv6 ospf 6 area 0

D2(config-if)#exit
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D2(config)#interface vlian 100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlian 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlian 102
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#end

Figura 16.Verificacion protocolo enrutamiento en D2
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Parte 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy)

En esta parte, debe configurar HSRP version 2 para proveer redundancia de
primer salto para los hosts en la “Red de la Compaiiia”.

Las tareas de configuracion son las siguientes:

Tabla 3.Lista de tareas configuracion redundancia primer salto.

Tarea# Tarea Especificacion

En D1, cree IP SLAS Cree dos IP SLAs.

gue prueben la .
accesibilidad de la Use la SLA nimero 4 para IPv4.

interfaz R1 GO/O/1. « Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la
interfaz R1 GO/0/1 cada 5 segundos.

Programe la SLA para una implementacion
inmediata sin tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4y una
4.1 para la IP SLA 6.

Use el nUmero de rastreo 4 para la IP
SLA 4.

Use el numero de rastreo 6 para la IP
SLA 6.

Los objetos rastreados deben notificar a D1 si
el estado de IP SLA cambia de Down a Up
después de 10 segundos, o de Up a Down
después de 15 segundos.
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4.2

En D2, cree IP SLAs
gue prueben la
accesibilidad de la
interfaz R3 GO0/0/1.

Cree IP SLAs.

« Use la SLA numero 4 para IPv4.
« Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la
interfaz R3 GO/0/1 cada 5 segundos.

Programe la SLA para una implementacion
inmediata sin tiempo de finalizacion.

Cree una IP SLA objeto parala IP SLA 4 and
one for IP SLA 6.

Use el nUmero de rastreo 4 para la IP
SLA 4.

Use el nimero de rastreo 6 para la SLA
6.

Los objetos rastreados deben notificar a D1 si
el estado de IP SLA cambia de Down a Up
después de 10 segundos, o de Up a Down
después de 15 segundos.

4.3

En D1 configure
HSRPv2.

D1 es el router primario para las VLANs 100 y
102; por lo tanto, su prioridad también se
cambiaré a 150..

Configure HSRP version 2.
Configure IPv4 HSRP grupo 104 para la VLAN
100:
« Asigne la direccién IP virtual 10.0.100.254.
- Establezca la prioridad del grupo en 150.
- Habilite la preferencia (preemption).
- Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN
101:

+ Asigne la direccién IP virtual 10.0.101.254.
- Habilite la preferencia (preemption).
- Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN
102:

- Asigne la direccién IP virtual 10.0.102.254.
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- Establezca la prioridad del grupo en 150.
- Habilite la preferencia (preemption).
- Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN
100:

- Asigne la direccion IP virtual usando ipv6
autoconfig.

- Establezca la prioridad del grupo en 150.

- Habilite la preferencia (preemption).

- Rastree el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 116 para la VLAN
101:

- Asigne la direccion IP virtual usando ipv6
autoconfig.

- Habilite la preferencia (preemption).

+ Registre el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 126 para la VLAN
102:

- Asigne la direccion IP virtual usando ipv6
autoconfig.
- Establezca la prioridad del grupo en 150.
- Habilite la preferencia (preemption).
Rastree el objeto 6 y decremente en 60.
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En D2, configure
HSRPv2.

D2 es el router primario para la VLAN 101; por
lo tanto, su prioridad también se cambiara a
150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN
100:
- Asigne la direccion IP virtual 10.0.100.254.
- Habilite la preferencia (preemption).
- Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN
101:
+ Asigne la direccién IP virtual 10.0.101.254.
- Establezca la prioridad del grupo en 150.
- Habilite la preferencia (preemption).
- Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN
102:
- Asigne la direccion IP virtual 10.0.102.254.
- Habilite la preferencia (preemption).
- Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN
100:

- Asigne la direccion IP virtual usando ipv6
autoconfig.

- Habilite la preferencia (preemption).

- Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 116 para la VLAN
101:

- Asigne la direccion IP virtual usando ipv6
autoconfig.

- Establezca la prioridad del grupo en 150.

- Habilite la preferencia (preemption).

- Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 126 para la VLAN
102:
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- Asigne la direccion IP virtual usando ipv6
autoconfig.

- Habilite la preferencia (preemption).
Rastree el objeto 6 para disminuir en 60.

Tareas 4.1 - 4.3. Creacioéon de IP SLA,HSRPv2

Configuracion D1

D1(config)#ip sla 4

D1(config-ip-sla)#icmp-echo 10.0.10.1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla 6

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 life forever start-time now
D1(config)#ip sla schedule 6 life forever start-time now
D1(config)#track 4 ip sla 4

D1(config-track)#delay down 10 up 15
D1(config-track)#track 6 ip sla 6
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D1(config-track)#delay down 10 up 15
D1(config-track)#exit

D1(config)#interface vlian 100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.0.100.254
D1(config-if)#standby 104 priority 150
D1(config-if)#standby 104 preempt
D1(config-if)#standby 104 track 4 decrement 60
D1(config-if)#

D1(config-if)#standby 106 ipv6 autoconfig
D1(config-if)#

D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt
D1(config-if)#

D1(config-if)#standby 106 track 6 decrement 60
D1(config-if)#exit

D1(config)#interface vian 101
D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.0.101.254
D1(config-if)#standby 114 preempt
D1(config-if)#standby 114 track 4 decrement 60
D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)#standby 116 preempt
D1(config-if)#standby 116 track 6 decrement 60
D1(config-if)#exit

D1(config)#interface vlian 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.0.102.254
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D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt
D1(config-if)#standby 124 track 4 decrement 60
D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
D1(config-if)#standby 126 track 6 decrement 60
D1(config-if)#exit

Se realiza configuracién de servicios IP SLA para probar la disponibilad de los
puertos cada 5 segundos.

Para monitorear el trafico de la red, se configura el protocolo HSRP con el
comando standby para administrar redundancia en la red, siendo D1 el router
primario para las Vlan 100 y 102.

Figura 17.Verificacion configuracion de SLAy HSRPv2 en D1
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Configuracion D2

D2(config)#ip sla 4

D2(config-ip-sla)#icmp-echo 10.0.11.1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla 6

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 life forever start-time now
D2(config)#ip sla schedule 6 life forever start-time now
D2(config)#track 4 ip sla 4

D2(config-track)#delay down 10 up 15
D2(config-track)#exit

D2(config)#track 6 ip sla 6

D2(config-track)#delay down 10 up 15
D2(config-track)#exit

D2(config)#interface vlian 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.0.100.254
D2(config-if)#standby 104 preempt

D2(config-if)#

D2(config-if)#standby 104 track 4 decrement 60
D2(config-if)#

D2(config-if)#standby 106 ipv6 autoconfig
D2(config-if)#standby 106 preempt

D2(config-if)#
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D2(config-if)#standby 106 track 6 decrement 60
D2(config-if)#

D2(config-if)#exit

D2(config)#

D2(config)#interface vlian 101
D2(config-if)#standby version 2
D2(config-if)#standby 114 ip 10.0.101.254
D2(config-if)#

D2(config-if)##standby 114 priority 150
D2(config-if)#standby 114 preempt
D2(config-if)#

D2(config-if)#standby 114 track 4 decrement 60
D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)#standby 116 priority 150
D2(config-if)#standby 116 preempt
D2(config-if)#

D2(config-if)#standby 116 track 6 decrement 60
D2(config-if)#exit

D2(config)#interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.0.102.254
D2(config-if)#standby 124 preempt
D2(config-if)#

D2(config-if)#standby 124 track 4 decrement 60
D2(config-if)#

D2(config-if)#standby 126 ipv6 autoconfig
D2(config-if)#

D2(config-if)#standby 126 preempt
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D2(config-if)#
D2(config-if)#standby 126 track 6 decrement 60
D2(config-if)#exit

Se realiza configuracion de servicios IP SLA para probar la disponibilad de los
puertos cada 5 segundos.

Para monitorear el trafico de la red, se configura el protocolo HSRP con el
comando standby para administrar redundancia en la red, siendo D1 el router
primario para las Vlan 100 y 102.

Figura 18.Verificacion configuracion de SLAy HSRPv2 en D2

53



Parte 5: Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 4.Lista de tareas configuracion seguridad

Tarea# | Tarea Especificacion
En todos los dispositivos, proteja
5.1 el EXEC privilegiado usando el Contrasefia: cisc012345cisco
algoritmo de encripcion SCRYPT.
Detalles de la cuenta encriptada
SCRYPT:
En todos los dispositivos, cree un Nombre de usuario Local:
5.2 usuario local y protéjalo usando el sadmin
algoritmo de encripcion SCRYPT. _ o
Nivel de privilegio 15
Contrasefa: cisc012345cisco
En todos los dispositivos (excepto -
53 R2), habilite AAA. Habilite AAA.
Especificaciones del servidor
RADIUS.:
: " Direccion IP del servidor
En todos los dispositivos (excepto R ADIIUS els v
54 R2), configure las

especificaciones del servidor
RADIUS.

10.0.100.6.

Puertos UDP del servidor
RADIUS son 1812 y 1813.

Contrasefa: $trongPass
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Especificaciones de autenticacion

AAA:
_ N - Use la lista de métodos por
En todos los dispositivos (excepto defecto
5.5 R2), configure la lista de métodos _
de autenticacion AAA - Valide contra el grupo de

servidores RADIUS

- De lo contrario, utilice la base
de datos local.

Cierre e inicie sesion en todos los

56 Verifique el servicio AAA en todos | dispositivos (except R2) con el
' los dispositivos (except R2). usuario: raduser y la contrasefa:
upassi123.

Tarea 5.1-5.2. Creacion algoritmo de encriptacion.

Configuracion Algoritmo seguridad en todos los dispositivos
Router R2

R2(config)#enable algorithm-type scrypt secret cisco12345cisco

R2(config)#$dmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco
R2(config)#exit

Se configura algoritmo de encripcion, se crea usuario y contrasefa y se protege
con el enable algorithm-type scrypt secret.

Figura 19.Verificacion algoritmo encripcion en R2.
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Router R1

R1(config)#enable algorithm-type scrypt secret cisco12345cisco
R1(config)#$dmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco
R1(config)#exit

Router R3

R3(config)#enable algorithm-type scrypt secret cisco12345cisco
R3(config)#$dmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco
R3(config)#exit

Swtich D1

D1(config)#enable algorithm-type scrypt secret cisco12345cisco
D1(config)#$dmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco
D1(config)#exit

Switich D2

D2(config)#enable algorithm-type scrypt secret cisco12345cisco
D2(config)#$dmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco
D2(config)#exit

Switich Al

Al(config)#enable algorithm-type scrypt secret cisco12345cisco
Al(config)#$dmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco
Al(config)#exit

Tarea 5.3 -5.5. Configuracion protocolo AAA y Radius.

Router R1
Rl1#ena
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R1#confi term

R1(config)#aaa new-model

R1(config)#radius server RADIUS

R1(config-radius-server)#$4 10.0.100.6 auth-port 1812 acct-port 1813
R1(config-radius-server)#key $trongPass
R1(config-radius-server)#exit

R1(config)#aaa authentication login default group radius local
R1(config)#end

Se configuran los métodos de autenticacion en todos los dispositivos a excepcion
de R2, método AAA y Radius.

Figura 20.Verificacion configuracion de seguridad y login en R1.

Router R3

R3#ena

R3#confi term

R3(config)#aaa new-model

R3(config)#radius server RADIUS

R3(config-radius-server)#$4 10.0.100.6 auth-port 1812 acct-port 1813
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R3(config-radius-server)#key $trongPass
R3(config-radius-server)#exit

R3(config)#aaa authentication login default group radius local
R3(config)#end

Figura 6.3 Configuracion R3 y Login de ingreso

Figura 21.Verificacion configuracion de seguridad y login en R3

Switch D1

D1#confi term

D1(config)#aaa new-model

D1(config)#radius server RADIUS

D1(config-radius-server)#$4 10.0.100.6 auth-port 1812 acct-port 1813
D1(config-radius-server)#key $trongPass
D1(config-radius-server)#exit

D1(config)#aaa authentication login default group radius local

D1(config)#end
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Figura 22.Verificacion configuracion de seguridad y login en D1

cBGRmd s 2NTUk 1w

oBGRmd s 2NTUk1w

Switch D2

D2#ena

D2#confi term

D2(config)#aaa new-model

D2(config)#radius server RADIUS

D2(config-radius-server)#$4 10.0.100.6 auth-port 1812 acct-port 1813
D2(config-radius-server)#key $trongPass
D2(config-radius-server)#exit

D2(config)#aaa authentication login default group radius local
D2(config)#end
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Figura 23.Verificacion configuracion de seguridad y login en D2

Switch Al

Al#confi term

Al(config)#aaa new-model

Al(config)#radius server RADIUS

Al(config-radius-server)#$4 10.0.100.6 auth-port 1812 acct-port 1813
Al(config-radius-server)#key $trongPass
Al(config-radius-server)#exit

Al(config)#aaa authentication login default group radius local
Al(config)#end
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Figura 24.Verificacion configuracion de seguridad y login en Al
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Parte 6: Configure las funciones de Administracion de Red
En esta parte, debe configurar varias funciones de administracion de red.

Las tareas de configuracion son las siguientes:

Tabla 5.Lista de tareas configuracion administracion de la red

Tarea# Tarea Especificacion
En t.OdOS los dls.posmvos, Configure el reloj local a la hora UTC
6.1 configure el reloj local a la actual
hora UTC actual. '
6.2 Configure R2 como un NTP Configurar R2 como NTP maestro en el
' maestro. nivel de estrato 3.
Configure NTP en R1, R3, Configure NTP de la siguiente manera:
D1,D2, y AL « R1 debe sincronizar con R2.
R3, D1y Al para sincronizar la hora
6.3
con R1.
- D2 para sincronizar la hora con R3.
6.4 Configure Syslog en todos Syslogs deben enviarse a la PC1 en
' los dispositivos excepto R2 10.0.100.5 en el nivel WARNING.
Configure SNMPv2c en todos Especificaciones de SNMPVv2:
los dispositivos excepto R2
« Unicamente se usard SNMP en
modo lectura (Read-Only).
Limite el acceso SNMP a la
direccién IP de la PC1.
- Configure el valor de contacto
6.5 SNMP con su nombre.

- Establezca el community string en
ENCORSA.

-  EnRS3, D1, y D2, habilite el envio de
traps config y ospf.

- En R1, habilite el envio de traps bgp,
config, y ospf.

62




En Al, habilite el envio de traps
config.

Tarea 6.2 Configuracion R2 como servidor NTP
R2#ena

R2#confi term
R2(config)#ntp master 3
R2(config)#end

R2#

Luego de ajustar la hora en R2, se configura como servidor NTP y los dispositivos
gue se configuren con NTP y la direccion 2.2.2.2 se sincronizaran a R2.

Figura 25.Configuracion R2 como servidor NTP

-5-CONFIG I: Configured from conscle by console

us | dr

chronized, stratum 3,
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Tarea 6.3 Configuracion de NTP R1,R3 D1,D2y Al
Comandos para la sincronizacién de R1 con R2

En R1

R1#ena

R1#confi term
R1(config)#ntp server 2.2.2.2
R1(config)#

R1 se sincronizara a R2.

Figura 26.Configuracion R1 sincronizado a servidor R2

STratum

, reference is 2.2.2.2

Comandos para sincronizacion de D1,A1y R3 con R1
En D1

Dl#ena

D1#confi term

D1(config)#ntp server 10.0.10.1

D1(config)#exit

Figura 27.Configuracion D1 sincronizado a servidor R1

| include stratum

d, stratum 16, no reference clock

En Al
Al#ena
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Al#confi term
Al(config)

#ntp server 10.0.10.1
Al(config)#exit

Figura 28.Configuracion Al sincronizado a servidor R1

En R3

R3#ena

R3#confi term

R3(config)#ntp server 10.0.10.1
R3(config)#exit

Figura 29.Configuracion Al sincronizado a servidor R1
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Comandos para sincronizacion de D2 con R3
En D2

D2#ena

D2#confi term

D2(config)#ntp server 10.0.11.1
D2(config)#exit

Figura 30.Configuracion D2 sincronizado a servidor R3

| include stratum
ronized, stratum 16, no reference clock

solarwind :'L" Solar-PuTTY free tool © 2019 SclarWinds Worldwide, LLC. All righ

Tarea 6.4 Configuracion del syslog

En R1

R1(config)#logging trap warning

R1(config)#logging host 10.0.100.5

R1(config)#logging on

R1(config)#ip access-list standard SNMP-NMS
R1(config-std-nacl)#permit host 10.0.100.5
R1(config-std-nacl)#exit

R1(config)#snmp-server contact Cisco student
R1(config)#snmp-server community ENCORSA ro SNMP-NMS
R1(config)#snmp-server host 10.0.10.5 version 2c ENCORSA

R1(config)#snmp-server ifindex persist
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R1(config)#snmp-server enable traps bgp
R1(config)#snmp-server enable traps config
R1(config)#snmp-server enable traps ospf
R1(config)#exit

Se habilitan servicio de envio de mensajes y de advertencias, también se
configura acceso a las listas snmp.

Figura 31.Verificacion configuraciones Syslog y SNMP en R1
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En R3

R3(config)#logging trap warning
R3(config)#logging host 10.0.100.5
R3(config)#logging on

R3(config)#ip access-list standard SNMP-NMS
R3(config-std-nacl)#permit host 10.0.100.5
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R3(config-std-nacl)#exit

R3(config)#snmp-server contact Cisco student
R3(config)#snmp-server community ENCORSA ro SNMP-NMS
R3(config)#snmp-server host 10.0.10.5 version 2c ENCORSA
R3(config)#snmp-server ifindex persist
R3(config)#snmp-server enable traps config
R3(config)#snmp-server enable traps ospf

R3(config)#exit

Figura 32.Verificacion configuraciones Syslog y SNMP en R3

D1

D1(config)#logging trap warning
D1(config)#logging host 10.0.100.5
D1(config)#logging on

D1(config)#
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D1(config)#ip access-list standard SNMP-NMS
D1(config-std-nacl)#

D1(config-std-nacl)#permit host 10.0.100.5
D1(config-std-nacl)#exit

D1(config)#snmp-server contact Santiago Mejia
D1(config)#snmp-server community ENCORSA ro SNMP-NMS
D1(config)#snmp-server host 10.0.10.5 version 2c ENCORSA
D1(config)#snmp-server ifindex persist
D1(config)#snmp-server enable traps config
D1(config)#snmp-server enable traps ospf

D1(config)#exit

Figura 33.Verificacion configuraciones Syslog y SNMP en D1
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D2

D2#ena

D2#confi term

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#logging trap warning

D2(config)#logging host 10.0.100.5

D2(config)#logging on

D2(config)#ip access-list standard SNMP-NMS
D2(config-std-nacl)#permit host 10.0.100.5
D2(config-std-nacl)#exit

D2(config)#snmp-server contact Santiago Mejia
D2(config)#snmp-server community ENCORSA ro SNMP-NMS
D2(config)#snmp-server host 10.0.10.5 version 2c ENCORSA
D2(config)#snmp-server ifindex persist
D2(config)#snmp-server enable traps config
D2(config)#snmp-server enable traps ospf

D2(config)#exit

Figura 34.Verificacion configuraciones Syslog y SNMP en D2
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Al

Al#ena

Al#confi term

Al(config)#logging trap warning

Al(config)#logging host 10.0.100.5

Al(config)#logging on

Al(config)#ip access-list standard SNMP-NMS
Al(config-std-nacl)#permit host 10.0.100.5
Al(config-std-nacl)#exit

Al(config)#snmp-server contact Cisco student
Al(config)#snmp-server community ENCORSA ro SNMP-NMS
Al(config)#snmp-server host 10.0.10.5 version 2c ENCORSA
Al(config)#snmp-server ifindex persist
Al(config)#snmp-server enable traps config

Al(config)#snmp-server enable traps ospf

Figura 35.Verificacion configuraciones Syslog y SNMP en Al
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Figura 36.Topologia de red final

0 A1 telnet 192.168.56.101:5002
) D1 telnet 192.168.56.101:5000
) D2 telnet 192.168.56.101:5001
©) PC1 telnet 192.168.56.101:5003
) PC2 telnet 192.168.56.101:5005
©) PC3 telnet 192.168.56.101:5007
©) PC4 telnet 192.168.56.101:5009
© R1 telnet 192.168.56.101:3011
) R2 telnet 192.168.56.101:5012
© R3 telnet 192.168.56.101:5013

s Sy =L
©) DESKTOP-EBJAUTT CPU 51.8%, RAM ..
» ) GNS3 VM (GNS3 VM) CPU 100.0%, R...

Enlace a archivos de simulaciéon en GNS3

https://drive.google.com/file/d/1wMrfJ5nnow4SeeothaVxgFOnNOt8sOpU/view?usp
=sharing
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CONCLUSIONES

El uso del software de simulacion de redes GNS3 implementado por medio de una
maquina virtual, le otorga al estudiante unas herramientas de simulacion muy
completas, que le permiten un mayor acercamiento al escenario real de una red,
con lo cual es posible realizar analisis y monitoreo de las principales
caracteristicas que debe tener una red para su optimo funcionamiento.

El desarrollo de la presente prueba de habilidades practicas le permitio al
estudiante desarrollar habilidades y conocimientos con las cuales puede, disefiar,
implementar, programar y administrar una red, esto debido al escenario propuesto,
gue abarca desde las configuraciones béasicas de los dispositivos hasta
configuraciones de mucha mayor jerarquia y dificultad.

La prueba de habilidades practicas CCNP se convierte en un escenario ideal para
que los profesionales en las areas de electrdnica, telecomunicaciones y sistemas
logren poner en practica todos los conocimientos adquiridos durante su etapa
académica y que luego estos conocimientos sirvan como una base soélida para
enfrentarse a los retos que se presenta en el mundo real de las redes.

El alto crecimiento y presencia de las redes en muchos lugares, hace
indispensable que existan profesionales certificados y capacitados para asumir el
rol de administradores y/o arquitectos de red, que tengan las capacidades para
administrar y crear redes seguras y con altos estandares de calidad y de
rendimiento, ya que hoy en dia estas caracteristicas son esenciales para
garantizar la velocidad, confiabilidad y confidencialidad de la red.
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