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RESUMEN: En el presente documento se desarrollara
la implementacién de soluciones tecnol6gicas TIC, para red
de computadores, basados en la distribucion Zentyal Server
6.2. Esta distribucion es una alternativa, en modo de ejecucion
gréfica, a los tradicionales servidores GNU/Linux y Windows
Server de una infraestructura de red de telecomunicaciones.

PALABRAS CLAVE: Adaptador puente, GNU/Linux,
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1 INTRODUCCION

El siguiente trabajo contiene el desarrollo practico
solucionando necesidades especificas con GNU/Linux por
medio de la distribucién Zentyal Server 6.2, con la
configuracion de DHCP Server, DNS Server y Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server,
Print Server y VPN.

2 INSTALACION ZENTYAL SERVER 6.2

Zentyal Server 6.2 estd basado en Ubuntu server, su
instalacion es similar a dicha distribucién y funciona sobre
arquitecturas estandar x86 (32-bit) o x86_64 (64-bit). Los
requerimientos de hardware para un servidor Zentyal,
dependen de los modulos que se instalen dependiendo de
cuantos usuarios utilizan los servicios y de sus habitos de uso.
Con el fin de tener una instalacion correcta, se debe
seleccionar el tipo de red puente, para poder conectarse a las
demas maquinas que estén disponibles en la red.

Para la instalacion en el primer paso, se procede con la
creacion de la maquina virtual, donde se le asigna el tamafio de
la memoria RAM vy disco.
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Imagen 1 - Creacion maquina virtual.

En configuracion, se selecciona almacenamiento, atributos y
en unidad Optica se carga la 1ISO de Zentyal 6.2, para que se
identifiqgue como punto de arranque de la maquina virtual.
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Imagen 2 - Seleccion 1SO Zentyal.

Seguido se configuran las tarjetas de red, donde el primer
adaptador es puente y el segundo adaptador es red interna.
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Imagen 3 - Asignacion Adaptadores de red.
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Se visualiza los cambios realizados en la maquina y se I e L e
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Imagen 4 - Informacién de la maquina de Zentyal.
) ) o ) Después se elige el idioma del teclado.
Después se elige el idioma para el servidor.
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Imagen 8 - Seleccion idioma del teclado.
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Imagen 5 - Seleccion de idioma.
Se evidencia que comienza la instalacion de Zentyal

Seguido se visualizan las opciones de inicio, donde se donde nombra los componentes procesados.

selecciona Instalar Zentyal 6.2 (Borrar todo el disco).
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Imagen 9 - Instalacion de los p}imeros cdmponentes.
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Imagen 6 - Seleccion Instalar Zentyal 6.2. Después el proceso de instalacion pregunta, cual es la red
que debe utilizar para continuar con la descarga e
instalacion, en este caso se selecciona ethO debido que es
la conexion al adaptador puente que es nuestra conexion

de internet.

Se procede a seleccionar el pais de ubicacidn del usuario.
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Imagen 10 - Seleccién adaptador de red para conexion a
internet.

Seguido se asigna el nombre del servidor.
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Imagen 11 - Asignacion nombre “edissonzentyalserv” al servidor.

Se continda asignando el nombre del usuarioy contrasefia,
para el acceso al servidor de Zentyal.
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Imagen 12 - Creacién usuario “edissonortiz”.

Se digita la contrasefia del usuario y se confirma nuevamente.
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Despues se visualiza la notificacion de terminar la instalacion
donde indica validar el retiro del medio de instalacion.

Le. instelacin se ha comietado. Ahors bodrd arrancar el nusvo sistens. Aseglrese de
extraer el disco de Instalaclén (CD-ROM o disquetes) para que el sistema arranque del
disco en lugar de reiniclar la instaiscién.
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Imagen 14 - FlnallzaC|on dela Instalacmn de Zentyal Server 6.2.

Seguido se evidencia el escritorio de Zentyal.

zentyal

) Imagen 15 - Escritorio de Zentyal Server 6. 2.

Por ultimo, se abre el inicio se sesion de la interfaz de Zentyal,
es por el enlace https://localhost:8443, donde se accede con el
usuario y contrasefia que se creo en los pasos anteriores.
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Imagen 16 - Inicio de sesion Zentyal.
3 TEMATICAS A DESARROLLAR

Implementar bajo Zentyal Server, los siguientes servicios de
gestion de infraestructura IT:

Tematica 2: Proxy no transparente.
Tematica 3: Cortafuegos.

Tematica 5: VPN.

3.1 TEMATICA 2: Proxy no transparente

El servicio de proxy permite ser el intermediario entre la
interfaz de un usuario hacia internet, donde se procede con la
configuracion del proxy no transparente.

Procedemos con la instalacién de los médulos Red, DHCP,
DNS, NTP y Proxy para la conexién con el cliente y la
funcionalidad del proxy.
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Imagen 17 - Instalacién paquetes.

Seguido, se configuran dos redes, una interna estatica, la cual
€5 192.168.0.9 y la segunda externa de método DHCP.

» Zentyal - Interfaces de Red — Mozilla Firefox .

G traductor - Buscar con ¢ x | O Zentyal - Interfaces de © x | +

« c O & hitps:/localhost: 8443 /Network o © =

Ozentyal Development Edition Buscan Q @
Nombre

cng Tad 5 etho

e [

Puertas de eniace

Estético v
oxs
SRcee; [ Externo (WAN)
Servicios '
hutas esticas
Hemamientas Direccion 1P Mascara de red
l:] = 192.168.0.9 255.255.255.0 v
Gestin de camaian |
| e ¢
C X
-0 Qg 2entyal - [ Rl

Imagen 18 - Configuracién red interna.
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Imagen 19 - Configuracion red externa.

Se procede a confirmar la puerta de enlace, en este caso es
192.168.0.1, adicional debe estar como predeterminado.
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Imagen 20 - Confirmacién Puerta de enlace.

Después, se crea un objeto de red, para que se asocie con la red
interna de Zentyal, donde la IP de desktopl es la IP del cliente
(Desktop Ubuntu).
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Imagen 21 - CreacTc;)"ﬁbd-émd‘t;jéﬁa'é red cliente.

Se procede a realizar la validacion del puerto del proxy debido
que no es transparente se mantiene el 3128.

Zentyal - Proxy HTTP — Mozilla Firefox

O zentyal -Proxy HTTP x| +

« c o4a tocalhost 544 e 4] @9 =
QO zentyal oevelopment edition 3 Qrp =
) Proxy HTTP >]

Configuracion General

< ] Proxy Transparente
oo < Pusne
= 3128
E Y:tm ficheros de cache (MB)
™ < 100
camsian
) W 5 Zentval - oy HTTP — ] M rootGzertyaldioh roct@zentyaldipiomado: ~ [ 17:00 1

Imagen 22 - Validacion puerto Proxy.

Seguido se crean unas reglas de filtrado para denegar el acceso
a los DNS de ubuntu.com, unad.edu.co y youtube.com.

Donde primero se crea un perfil de filtrado en este caso
Desktop, después se debe definir un umbral de filtrado, se
selecciona estricto.
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Imagen 23 - Seleccion del umbral del filtrado.

Se continGa agregando el dominio y la accién que debe
realizar en este caso denegar.
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Imagen 24 - Dominios por filtrar.

Se evidencian los dominios filtrados, con las acciones de
denegar.

about:sessionrestore x | O Zentyal x|+
« [¢] QO & https:/localhost:a44 d/Compesite/ProfileConfi o% 7 @ =

QO zentyal deveiopment taition

Reglas de dominios y URLs

+ auan . Q)
5 | S i S v |
= lel]
m - oA
: - 6a]
() W[ [ Zentyal — Mozilla Firefox. e

Imagen 25 - Dominios filtrados para denegar.

Despues, se ingresa al cliente Desktop y se evidencia la IP

asignada por DHCP.
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Imagen 26 - IP asignada por DHCP en cliente.

Seguido se procede a cambiar la configuracion del proxy en el

navegador del cliente con la IP de Zentyal.
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Zentyal, Ubuntu, y Unad.edu. Imagen 30 - Instalacion de paquetes Red y FW.
Donde se evidencia el blogueo del acceso a la pagina de Se configura las redes para Zentyal, donde la primera es
Ubuntu. Externa de metodo DHCP.
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Imagen 28 - Denegacion ubuntu.com en cliente.
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Despues se evidencia la denegacion del acceso a la pagina de
Unad.
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Imagen 31 - Configuracién red externa servicio FW.
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Imagen 29 - Denegacion unad.com en cliente.
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Imagen 32 - Configuracién red interna servicio FW.

Se procede a instalar los servicios de Red y Firewall. Se procede a configurar las reglas del firewall.
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Imagen 33 - Interfaz reglag de filtrado.

Empezando por la creacion del objeto.
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Imagen 34 - Creacion de objeto Facebook.

Se procede a crear la regla del FW para generar la restriccion
en la red, donde se indica que la decision es denegar el acceso.
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Imagen 35 - Configuracion regla FW.

Despues se evidencia la configuracion de reglas, donde se
evidencia la regla de denegacion creada.
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Imagen 36 - Registro demregla FW.

Se procede a verificar el usuario cliente, donde se evidencia
que el acceso a la pagina de Facebook esta bloqueado.

5 756 Mt omancl -Crnde Wi wecatoc T I T e ol - ——
" nuie

Pagina Blogqueada por Yiris Rangel

Imagen 37 - Pagina bloqueada por Yiris Rangel.

Mientras la pagina de Google ingresa sin ningiin problema.
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Imagen 38 - Acceso a pégi'rbmia Bérmitida.
3.3 TEMATICA5: VPN

VPN significa "Virtual Private Network" (Red privada virtual)
y describe la oportunidad de establecer una conexion protegida
al utilizar redes publicas. Las VPN cifran su trafico en internet
y disfrazan su identidad en linea, esto le dificulta a terceros el
seguimiento de sus actividades en linea y el robo de datos. Una
conexion VPN, permite crear una red local, sin necesidad que
sus integrantes estén fisicamente conectados entre si, sino a
través de Internet.




Todo el trafico de red sigue yendo desde el dispositivo al
proveedor de Internet, pero de ahi se dirige directo al servidor
VPN, desde donde partira al destino.

El Servidor abre por defecto un navegador, el cual nos muestra
la interfaz gréfica principal.
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Imagen 39 - Inicio de sesion Zentyal.

Luego de iniciar sesion en la Dashboard, en la parte izquierda
encontramos un bloque de Modulos.
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Imagen 40 - Seleccién de paquete VPN.

El paquete “VPN”, instala cuatro componentes.
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Imagen 41 - Instalacion componentes.

Se procede con la activacion de los modulos de Red y VPN.
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Imagen 42 - Activacion moédulos de Red y VPN.

Despues, se selecciona el moédulo de Red y se configura el
adaptador 1(etho) estatico y con la Ip local que asigna Zentyal
Server. El adaptador 2(ethl) estatico con una nuevo rango y
direccion de IP.
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Imagen 43 - Configuracion red ethO servicio VPN.

Luego, se configura la puerta de enlace, la cual debe ser la que
nos muestra el modem del servicio de internet y ademas le
damos un nombre.
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Imagen 44 - Validacion puerta de enlace.

Despues, en el modulo de “Autenticacion de certificados”, se
crea un nuevo certificado, el cual se nombr6é como Edisson y
se asigna la cantidad de dias de autenticacion.
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Imagen 45 - Creacion del certificado.

Después de crear el certificado de servicios y guardado, se
evidencia el certificado creado.

Zentyal - Autoridad de cartificacié

O Zamyal - Asoidad de « % &

« C O & mimslocathest 8443 A s o |

Das pars expiens

B I ¢ e anssse e

asan

Lista de Certificados actual

— onE

° LS c

) B D Zetl - Alitoeided de | __BEEL)

Imagen 46 - Registro de certificado creado.

Ahora en el médulo “VPN”, se crea un servidor, el cual se
nombra como “edissonort-vpn”.
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Imagen 47 - Creacion de servidor VPN.

Despues se evidencia el registro del servidor creado.
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Imagen 48 - Registro creacion de servidor VPN.

En el médulo de “Autenticacion de certificados”, se crea un
certificado para la VPN anteriormente creada (edissonort-vpn).

© Zentyal - Atoridad de <o x|+

« c O & reios:ilocainost Ba43.Ca e ® =

c
Autoridad de certificacion °

Expedir un nuevo certificado

“Suthet Ahnrnative Mo

| xrcon

Lista de Certificados actual

) B (S Zerval - Auroridad de | [__FERTR )

Imagen 49 - Creacion de nuevo certificado para el servidor.

Luego de haber guardado, se evidencia el certificado creado
para la VPN “edissonort-vpn”.

Zentyal - Autoridad de certificacion — Mozitla Firefax

© Zentyal - Autoridad e % 4

e omon |

B~ +  Lista de Certificados actual

BTSN BT Firual . Aieeed Zerkent - Bunndnd de camfiearian — Wil Feeday -—o .

Imagen 50 - Registro de certificado creado.

Después, se selecciona al icono de configuracion en la VPN
“edissonort-vpn”.




Zentyal - red-vpn — Mozllia Firefox

5 VPN — Mozitla Firefox

© Zantyal - redvgn x| +

€ Zentyal - Servidores VPN x |+

« 3 O Q A rioeilocalhost B4 VPN Server

Servidores VPN o @O cove Servicios | red-vpn
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Imagen 51 - Configuracion del servidor VPN. Imagen 54 - Configuracién protocolo y puerto.

Luego de la configuracién guardamos cambios y se visualiza

Seguido, se afiade un nuevo servicio de red.
el nuevo servicio.

Zertyal - red-vpn — Mazilln Firefor

© Zertya! - redwpn x o+

01 IOCANOSE £44 3 Met o k/View/ServiCeConth O 8 =

Lista de servicios

2 owwe o [ ‘ al

Servicios | red-vpn

0~

Configuracién del servicio
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o e
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Imagen 52 - Registro de lista de servicios de red. WO B O G o
Imagen 55 - Registro del nuevo servicio.
Se asigna el servicio con el nombre “red-vpn”. Se crea una nueva regla para la VPN

Zentyal — Moxitla Pirefox

“ < O A rtpuilocalhost B4 Netmor kA ew/SarviceTabh -0 =]

. o QO A Mo ilocalihost 8443 FrewalViewnte ZECHF g @ =
o3
O e Filtrado de paquetes | Desde redes
R internas hacia Zentyal
e, b v - 3 BmciTioM M s ST0u & [re——
e . T
f— T T < =
a Configurar reglas
& vz | | cancran B e [ G v &
® 3 . m—
o) I Cror- 2 o) lele]ie]
= i ¢ e i ElzlE]
- = i o . — .
o o roms s w ] s
=) W ([ Zernyn - Servicks — N | EEEER Q e
Imagen 53 - Creaci6n nuevo servicio. - O W £ T i [ ]

Imagen 56 - Registro de la nueva regla creada.

Seguido se ingresa al servicio y se configura con el protocolo
UDP'y puerto 1194. Se crea una nueva regla, la cual va a generar permisos para
todos los puertos.
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Zentyal - edissonort.ypn — Mozilin Firefox

O zetysl o 3
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€« =+ C O G 11pnriecallhost: 544 10 rwA LA a1 b s T E B, LU ] 8 =

€ 3 C © & ttovitocalhost 544300
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internas hacia Zentyal O v Servidores VPN | edissonort.vpn (")
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Imagen 57 - Configuracién nueva regla. - () W [ [ zentyal - cdmomortup. | REEE

Imagen 60 - Registro de la nueva red.
Ahora se configura las redes que usara la VPN “edi rti- . .
vpn” g q edissonort Ahora se configura, genera y guarda los certificados de la VPN
' (edissonorti-vpn).

© Zerkyal - Servidores VPN x4

« (o} Q G ttosilocalhost B4s VPR Serye w0 @ =

o
Servidores VPN (+]

Uista de servidores

4 sasennvoa

£

T R e Sevidies VP .o B
Imagen 58 - Configuracion redes para el uso de la VPN. _
B0 W O el senidas Vs N [ S
Se nombra la red “Adap2int” y se afiade. Imagen 61 - Configuracion y descarga de los certificados de servicios.

Zentyl - edissonort.ypn — Mozifla Firefox

Despues, se configura el certificado para el cliente (Linux), el
cual, apunta al certificado generado anteriormente para la VPN
y se redirecciona a la direccion Ip puablica de nuestro servicio
de internet.

© Zentyal - edisssaotvgo % | 4

« [+3 O G reips iocalhost 8443 0pe W FIVIewExposedhetws oo e =

O Zomysl - edisscoortvpn x  +

e o O & tiesilocanost:se4 HopenVIRNEwDomnIstdClient [Baw! €3 @ =

Servidores VPN | edissonort.vpn (>

Descargar paquete de configuracion de cliente

T e chrte

[

Cartiticass sui chusts

ertmcastints -

-0 DY Zarkw - Essonart . 4
Imagen 59 - Creacion nueva red Adap2int

Se evidencia la creacion de la nueva red.

i |

_Ditncese askimoal tnd sac A (e

Lol J - (O mTsireas e T REL
Imagen 62 - Configuracion del servicio.
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Despues, se guardan los cambios y se descarga el certificado.

[ Zentyal - edissoncrt.vpn — Moxilla Firefox - s < U 6 e o O @ & =
© Zeckyal - edismonortvpn x | + O zentyal dessicemem teitian sz Q&
.
- (s o G o Oy 9 = - i c 5
= : ‘ 2 @
Qzantyal drwosren Opening edissonort... ficadoservidortargz - o x Qo s .
Q Sreon ¢ o
5 2 edissonort.vpn-client-certificadoservidor.tar.gz B!~ h
wh d Sle (6.7 KB|
a f 28443 e soussreet 73
Whiat should Firefox do with this file?
Q.
Qo ; Do this gutcmaticaly for files lice tis from mow o0
Cancel o<
Directian ankional Gel Seraser (opcionsl| .
WO [ Zereyal - Gashboard — ... | BUELE
O s Imagen 66 - Dashboard donde se visualiza la VPN habilitada.
) W Y ) Zentyal - ediszonorivp... | (RSORENNG SAISSOANPI. [ PeE]

Imagen 63 - Gestion de certificado. Ahora desde el equipo cliente Ubuntu Desktop 20.04, se
instala con el comando “sudo apt-get install openvpn” la

El archivo que se descarga es un comprimido ZIP con cuatro aplicacion VPN.

certificados los cuales trasladaremos a nuestro equipo cliente.

[ Zentyal - edissonartvpn — Mozilla Firates

C Zentyal « egissonaet.vpo

« c O a focalhost e Dy @ & =

O zentyal Devwtepmn Etitns - a o

@ e Servidores VPN | edissonort.vpn o
0

* =

Imagen 67 - Instalacion aplicacién VPN en cliente.

@ Luego se traslada los certificados generados en Zentyal Server
" al cliente y se guardan en una carpeta llamada “Certificados”
% en “Descargas”.
Q.
D
p edis: B Certificados =
) W Zariyal - edissonsrivg.. | dissanart vee dies Certificodosenvidort gt - sarchiver 034,12
Imagen 64 - Registro de certificados. ©: Bederkes
a * Faoritos cacertpem  certificado  edissonoet.  EEC320389
. - .z .pe servidor. vperdlient. 2E97562.
Ya terminada toda la configuracion, procedemos a habilitar la PN corpets pesonsl pem cont pem
VPN “edissonorti-vpn”. Rl © Esoitorio

Imagen 68 - Registro de certificados.

Zentyal - Servidores VPN — Mozitln Firefox

€ 5 O O A romcanozsn - e © % = Se procede a ingresar a la raiz de la carpeta donde estan
2 guardados los certificados.
O cursas Servidores VPN °
P sue « + ARADIR RUEVOIA Q
8
&is .
% Imagen 69 - Ingreso a la carpeta donde estan los certificados.
:{!
- 8 S -cn Después se conecta el cliente con la VPN creada en Zentyal
Imagen 65 - Se habilita VPN. Server, se ejecuta el comando “sudo openvpn --config
edissonort.vpn-client.conf”, luego de ser ejecutado se genera la
En la interfaz grafica principal de la Dashoard, se evidencia conexion.
que la VPN, esté habilitada, la red local de Zentyal y la red de
la VPN.
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edisson@edisson-Vitusiiox: -/Descarga/Cartificados

on-clieat.contl]

Imagen 70 - Ejecucion comando para habilitar VPN.

Seguido, se evidencia la ejecucion del comando anterior y
como este genera el canal entre Servidor y Cliente.

el + dedic 1601

Imagen 71 - Ejecucion de comando.

Luego de que finalizar la configuracion de conexion, se valida
con el comando “ifconfig” y se evidencia la creaciéon de un
nuevo adaptador con la direccion IP 192.168.160.6, la cual nos
esta apuntando a la VPN “edissonorti-vpn” creada en Zentyal
Server.

: 1
Imagen 72 - Validacion de conexion a VPN.

Por altimo, se evidencia el adaptador con todas las
descripciones de conexion con la VPN desde el cliente.

,POINTOPOINT,RUNNING,NOARP ,MULTICAST> mtu 1500
55.255.255.255 de tion 1
c 811 prefixlen 64 scopeid Ox2
unspec 09-00-00- -90-00-00-00-00-00-00-00-00 txq
(UNSPEC)
X packets ® bytes @ (0.0 B)
< errors 0 dropped @ e
X packets 62 bytes 3636

X errors @ dropped @ overruns @ carrier @ collisions @

Imagen 73 - Conexion exitosa con la VPN.
4 CONCLUSIONES

En el trabajo realizado se identificaron los pasos correctos para
la instalacion y configuracion de Zentyal Server 6.2, que es
una version estable de esta distribucion y asi solucionar
necesidades especificas con GNU/Linux, también se realizo la
configuracion de la VPN en Zentyal y la instalacién de la VPN
creada en Ubuntu Desktop 20.04.

Se evidencia la funcionalidad y seguridad que brinda el
servicio de proxy debido que permite el bloqueo de acceso a
url’s 0 dominios en especifico, adicional de seleccionar el
nivel de criticidad, donde se puede aplicar de forma general 0 a
un objeto de red agregado.

La buena administracion de cada uno de los servicios a través
de Zentyal Server, garantiza no solo la seguridad de toda la
informacién de las empresas, sino que ademas nos permite
tener un mayor control sobre nuestro sistema, pues a medida
que la empresa esté en crecimiento, su infraestructura seguira
creciendo, asi como la cantidad de usuario que hagan uso de
los diferentes servicios.
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