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Resumen

En este proyecto se ha realizado un estudio de aplicabilidad de la tecnologia Blockchain en
dispositivos loT. Para ello, primero se ha realizado el desarrollo de ambos conceptos y se
han analizado de forma tedrica las soluciones propuestas por diferentes organizaciones
que mencionan de forma explicita la loT como su principal campo de aplicacién. Y segundo,
se ha desarrollado un caso practico como prueba de concepto para validar el andlisis
anterior, demostrando como la blockchain mas dptima (segun el estudio anterior) puede
ejecutar una aplicacién loT en un hardware de bajo coste (p.ej. Raspberry Pi).

La prueba de concepto consiste en un sistema de 3 aplicaciones que seran capaces de
gestionar un sistema de iluminacion de pistas de una instalacion deportiva. La primera, un
smart contract desplegado en la Testnet de loTeX; la segunda, una aplicaciéon web a través
de la cual se interactta con el estado del smart contract; y la tercera, una aplicacién que
Unicamente leerd el estado del smart contract para decidir cuando encender las luces
mediante los pines de salida de una Raspberry Pi.

Palabras clave: Blockchain - Internet de las Cosas - Contratos Inteligentes - loTeX -
Plataformas web



Abstract

In this project, an applicability study of blockchain technology in loT devices has been
carried out. To do this, the development of both concepts has first been carried out and
the solutions proposed by different organizations that explicitly mention the loT as their
main field of application have been theoretically analyzed. And second, a practical case has
been developed as a proof of concept to validate the previous analysis, demonstrating how
the most optimal blockchain (according to the previous study) can run an loT application
on low cost hardware (eg Raspberry Pi).

The proof of concept consists of a system composed by 3 applications that will be able to
manage a track lighting system of a sports facility. The first, a smart contract deployed on
the loTeX Testnet; the second, a web application through which you interact with the status
of the smart contract; and the third, an application that will only read the status of the
smart contract to decide when to turn on the lights through the output pins of a Raspberry
Pi.

Keywords: Blockchain - Internet of Things - Smart Contracts - loTeX - Web platforms
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Introduccion

En este apartado se explicara el contenido de la memoria, asi como antecedentes,
motivacion, objetivos y conceptos clave.

1.1 Antecedentes y motivacion

Una blockchain (o cadena de bloques) es una estructura de datos que permite asegurar
y verificar transacciones realizadas entre entidades sin necesidad de una tercera parte
gue proporcione la confianza. Las tecnologias que utilizan dicha estructura de datos
como base permiten crear un ecosistema distribuido, en el que varias entidades (que
pueden conocerse y autenticarse entre si en un entorno privado, o ser completas
desconocidas dentro de un entorno publico) pueden colaborar entre si. Al principio, las
tecnologias Blockchain se centraron en la creacién de monedas digitales (conocidas
comunmente como criptomonedas). Sin embargo, en los Ultimos afios, las tecnologias
Blockchain han encontrado multiples areas de aplicaciéon sobre las que se estan
desarrollando pruebas de concepto [1], tales como las cadenas de suministro, los
servicios financieros, y las redes eléctricas inteligentes. Ademads, existen varias
soluciones empresariales basadas en plataformas de cédigo abierto, como la solucidn
TrustOS de Telefénica (basada en la plataforma Hyperledger) que se utilizara para
desplegar una red blockchain que conecte a todos los parques tecnoldgicos espaiioles
[2]. Finalmente, dentro del programa Horizonte 2020 [3],existen multiples proyectos de
investigacidn que analizan las posibilidades y desafios asociados a estas tecnologias.

Una de las areas de aplicacién en donde se puede aplicar las tecnologias Blockchain es
la Internet de las Cosas, o loT. La loT se basa principalmente en la instalacidon de sensores
y la capacidad de recopilacion de informacion a través de estos, por lo que es necesario
asegurar que la informacién es fiable y no ha sido modificada, o al menos trazar el origen
de dicha informacién. En este caso, es interesante aprovechar las caracteristicas de las



tecnologias Blockchain, para asi mantener la informacidn distribuida dentro de un
circulo de confianza, de forma que los datos se mantengan inmutables y cada usuario
tenga los medios necesarios para verificar el origen de la informacidn y que esta no ha
sido modificada.

Esta union entre la loT y Blockchain ha dado lugar a que se trate de vender ciertas
tecnologias blockchain (o basadas en los principios Blockchain) como especialmente
disefiadas y adecuadas para la 10T, pero que en cambio han resultado ser nefastas al
contradecir muchos de los principios esenciales en la aplicacion de dicha tecnologia. Un
claro ejemplo de ello es IOTA ( https://www.iota.org/ ), cuyo funcionamiento depende
de un nodo coordinador centralizado. En febrero de 2020, este nodo coordinador se
apago tras recibir un ataque [4], lo cual habria inutilizado cualquier aplicacién IoT que
utilizase IOTA como base.

Dadas estas circunstancias, en caso de que se quiera desarrollar una aplicacion loT que
se base en tecnologias blockchain supuestamente especialmente disefiadas para la loT
(como por ejemplo loTeX, Iroha y Qtum), se hace necesario analizar dichas blockchains
antes de aplicarlas en proyectos reales, ya que podemos acabar aplicando una solucidn
ineficiente a problemas reales y ser victima del marketing y el hype que a dia de hoy aun
plagan estas tecnologias.

1.2 Objetivos

Este proyecto tiene dos objetivos principales. Primero, realizar un andlisis que muestre
de forma tedrica la aplicabilidad de aquellas tecnologias blockchain que mencionan de
forma explicita la 10T como su principal campo de aplicacién. Segundo, desarrollar un
caso practico como prueba de concepto que valide el analisis anterior, demostrando
como la blockchain mas déptima (segin ese estudio anterior) puede ejecutar una
aplicacién loT en un hardware de bajo coste (p.ej. Raspberry Pi).

1.3 Metodologia

En este apartado se explicara cudl ha sido la metodologia utilizada durante el desarrollo
del proyecto.

Para el cumplimiento del primer objetivo, se procederd a un estudio analitico que
estudie de forma exhaustiva los requisitos funcionales y no funcionales de las
aplicaciones loT, las propiedades técnicas de las tecnologias Blockchain aplicables a la
loT, y la adecuacidn de estas tecnologias a los requisitos anteriormente mencionados.
Para el cumplimiento del segundo objetivo, se procedera a un desarrollo iterativo, en
donde se desarrollara de forma incremental (partiendo desde un esqueleto del sistema
y afiadiendo funcionalidades en cada iteracion) la aplicacién IoT sobre la plataforma
blockchain mas idénea.

1.4 Conceptos clave

En esta seccién se explican los conceptos claves que se utilizardn en adelante en el
proyecto.


https://www.iota.org/

Blockchain: Es una tecnologia cuyas ideas fundamentales se basan en los registros de
contabilidad. Esta es soportada por el uso de una red de nodos y ordenadores para
almacenar y validar la informacidn de forma consensuada entre los nodos de la red.

Internet of Things: Es un término que hace referencia al conjunto de objetos fisicos que
tienen una inteligencia e identidad propia para integrarse e interactuar de manera
independiente en Internet con otros dispositivos o usuarios.

Smart Contract: Es un programa capaz de ejecutarse y hacerse cumplir por si mismo o a
partir de eventos, de manera auténoma y automatica, sin intermediarios ni mediadores.

Distributed Ledger Technology: La Tecnologia de Libro Mayor Distribuido o DLT es un
sistema electrénico o base de datos ejecutado por multiples entidades para registrar
informacién. De forma que permiten almacenar y utilizar datos que pueden ser
descentralizados y distribuidos de forma publica o privada.

Funcidn Hash, o Hash: Es un algoritmo matematico capaz de convertir un conjunto o
bloque de datos en una serie de caracteres con una longitud fija independientemente
de la longitud de los datos de entrada. Este tipo de funcién se disefia de forma que un
pequefio cambio en la entrada cambie completamente el resultado obtenido, y que
ademas sea irreversible obtener el conjunto de entrada a partir del resultado tras ser
aplicada.

1.5 Acronimos

En esta seccién se enumeran los acronimos que se utilizardn en adelante en el proyecto.

DLT - Distributed Ledger Technology

P2P - Peer To Peer

loT - Internet of Things

DAG - Grafos Aciclicos Dirigidos

PBFT - Practical Byzantine Fault Tolerance
DApp - Decentralized application

M2M - Machine to Machine

LPWAN - Low Power Wide Area Networks
NB loT - NarrowBand loT

BLE - Bluetooth de baja energia

PAN - Personal Area Network

SOC - System-On-Chip

SBC - Single-Board-Computer

lloT - Industrial loT

PoW - Proof of Work

PoS - Proof of Stake

PoA - Proof of Authority

PBFT - Practical Byzantine Fault Tolerance
TIC - Tecnologias de la Informacidn y Comunicacién



DPoS - Delegated Proof of Stake
Roll-DPoS - Roll Delegated Proof of Stake
DID - Decentralized Identifiers

TEE - Trusted Execution Enviroment
UTXO - Unspent Transaction

EVM - Ethereal Virtual Machine

YAC - Yet Another Consensus

DGP - Decentralized Governance Protocol
SegWit - Segregated Witness

SPV - Simple Payment Verification

AAL - Account Abstract Layer

zk-SNARK - zero-knowledge Succinct Non-interactive ARgument of Knowledge
ARM - Advanced RISC Machine

LED - Light-Emitting Diode

HTML - HyperText Markup Language

CSS - Cascading Style Sheets

PHP - Hypertext Preprocessor

API - Application Programming Interface
ABI - Application Binary Interface



Estudio preliminar

En este capitulo se realizard una investigacion sobre las DLTs, Blockchain e loT para
conocer sus aspectos técnicos, como funcionan, sus capacidades, hardware, protocolos
red que utilizan, retos a superar o desventajas de las mismas y casos de uso ya
implementados y funcionales.

2.1 Distributed Ledger Technologies

La Tecnologia de Libro Mayor Distribuido o DLT es un sistema electrénico o base de
datos ejecutado por multiples entidades para registrar informacién. De forma que
permiten almacenar y utilizar datos que pueden ser descentralizados y distribuidos de
forma publica o privada [5].

Las DLT suelen fundamentarse en tres tecnologias ya existentes. Las redes P2P, donde
cada participante actua tanto como servidor como cliente. La criptografia asimétrica,
gue mediante el uso de una clave privada y otra publica permite un intercambio seguro
de informacion entre dos partes, dada sus capacidades de encriptar, desencriptar y
firmar informacidn. Y los algoritmos de consenso, que permiten a los participantes llegar
a un acuerdo para lograr hacer nuevas escrituras al registro sin necesidad de conocerse
ni confiar entre ellos.

Dadas sus caracteristicas las DLT tienen el potencial de mejorar la eficiencia, disefio,
seguridad y costes en aquellos servicios donde la eliminacion del coste de mensajeria y
el uso de terceras partes de confianza para realizar transacciones supongan un
problema, y donde se necesite reducir la complejidad de las transacciones y aumentar
la transparencia y trazabilidad de estas.



Una de sus principales capacidades es que consiguen solventar el problema del doble
gasto. El problema del doble gasto es un problema del dinero digital en el que una misma
moneda digital se puede gastar mas de una vez. Esto es posible ya que cada moneda
consta de un archivo digital que se puede duplicar o incluso falsificar. Como con el dinero
falsificado, el doble gasto también lleva a la inflacién dado que se crean monedas que
no existian, devaluando asi el valor de dicha moneda respecto a otras y disminuyendo
la confianza entre los usuarios.

Sin embargo, las DLT no estan exentas de riesgos y tienen sus limitaciones, tales como
el trilema entre la descentralizacién, la robustez y escalabilidad. Ademas, en algunos
casos, su funcionamiento plantea retos legales (tales como la regulacién acerca de cdmo
debe interpretarse el «derecho al olvido» o un marco juridico para el reconocimiento de
las cadenas de bloque como fuentes de veracidad inmutables y a prueba de
manipulacién [6]). También algunas de sus implementaciones pueden tener un gran
impacto en el medioambiente, debido al gasto energético.

Una de las instanciaciones mas famosas de las DLT es la tecnologia Blockchain. Sin
embargo, también existen otras implementaciones con diferentes caracteristicas:

e Grafos Aciclicos Dirigidos (DAG) que se explicara en profundidad en el analisis
de IOTA en este proyecto.

e Hashgraph es una DLT que para mejorar su eficiencia se fundamenta en el
algoritmo chismes sobre chismes (Algoritmo Gossip), en el que cada nodo de
forma aleatoria va informando al resto de los detalles de las transacciones que
se van anadiendo, y estos a su vez informan a otro nodo aleatorio, creando una
red de nodos donde todos los nodos tienen el hash del nodo anterior. Para mas
tarde realizar una votacién virtual, que es la forma en la que un nodo sabe si una
transaccién es vélida o no, y que también sirve para decidir el orden de las
transacciones (ya que estas se pueden almacenar en una misma marca de
tiempo). Una vez que se han procesado una cantidad definida de transacciones,
se inicia una votacién donde cada participante busca el evento que mejor se
ajusta a la red. Este evento se conoce como testigo “famoso”. Aquellos que son
elegidos contienen la informacién sobre eventos antiguos que se registran en los
nodos y si el nuevo encaja con el anterior, entonces se vota como si.
Convirtiéndose el evento con mayor cantidad de votos en el testigo “famoso” de
esa ronda. Dicho evento luego proporciona las drdenes de transaccion.

e Holochain es otra red distribuida que esta centrada en el agente en lugar de en
la estructura centrada en los datos. La técnica para ello es la validacion DHTs
(Distributed Hash Tables), donde cada usuario tiene su propia cadena que ha de
cumplir un conjunto de reglas llamadas “ADN” para ser confiable. Al contrario
gue en las estructuras centradas en los datos, donde todos los nodos de la red



se ven obligados a verificar las transacciones individuales de una cola vy
agregarlas a la cadena, volviéndose mas lenta a medida que son agregadas. Con
el uso del ADN evitan el uso de algoritmos de consenso globales, resolviendo
problemas relacionados con la escalabilidad.

e Tempo. Para superar las limitaciones de escalabilidad y eficiencia Radix ha
desarrollado una base de datos distribuida junto a un algoritmo de consenso
llamado Tempo. En él las transacciones se agregan al registro en orden de evento
(cada unorelativo al anterior) en lugar de marcas de tiempo, ya que estas Ultimas
pueden dar lugar a inconsistencias a la hora de aceptar los datos. Y para mejorar
su eficiencia y no tener que indexar la base de datos cada vez que se afiade una
gran cantidad de informacion hacen uso de la fragmentacion, la base de datos
global se divide en partes llamadas “shards” con identificadores Unicos que se
les atribuye a cada nodo. A su vez, Tempo es asincrono, por tanto, no existe
tiempo de bloqueo, y al mismo tiempo es detector de fallas bizantinas, es decir,
gue también es capaz de reconocer e interrumpir violaciones del protocolo de
un sistema no permisionado.

2.2 Blockchain

Blockchain son libros de contabilidad digitales a prueba de manipulaciones
implementados en un sistema distribuido y sin una autoridad central. A su nivel mas
basico, permiten que una comunidad de usuarios registre transacciones en un registro
compartido por dicha comunidad, de tal forma que bajo un funcionamiento correcto de
la red blockchain las transacciones una vez publicadas no pueden modificarse [7]. Fue
aplicada por primera vez en 2009 como parte de Bitcoin.

La informacidon dentro de Blockchain se organiza en conjuntos de transacciones, los
blogues, de un tamafio que normalmente es limitado para facilitar su minado (ver
seccion 2.2.3). Una vez que dichas transacciones son validadas, al bloque se le afiade el
hash del bloque anterior y se le aplica una funcién hash que se utiliza como cabecera en
el siguiente bloque.

2.2.1 Caracteristicas
2.2.1.1 Inmutabilidad de datos y seguridad

Gracias al disefio de Blockchain, donde varias entidades colaboran de forma
descentralizada para mantener la consistencia de la informacidn, es posible garantizar
la inmutabilidad de los datos una vez estos se guarden dentro de la Blockchain. Asi, la
descentralizacién e inmutabilidad solucionan varios problemas, incluyendo i) evitar que
personas o autoridades que forman parte del sistema modifiquen datos o afiadan
nuevos datos inconsistentes sin la verificacidn del resto de participantes, y ii) evitar que
un nodo corrupto pueda estafar en una transaccién al resto de nodos proporcionando
datos manipulados de transacciones anteriores [8].



2.2.1.2 Descentralizacion

La descentralizacién es una parte fundamental del disefio de la tecnologia Blockchain,
ya que una parte de su seguridad se fundamenta en ello. La descentralizacién ademas
hace posible que una sola persona, grupo o autoridades concretas no tengan el control
o privilegios del sistema, de forma que al usuario se le deja en una posicién donde ellos
pueden directamente almacenar sus documentos, criptomonedas, contratos
inteligentes y otros tipos de datos digitales sin necesidad de un tercero que actiie como
autoridad de confianza. Esto provoca que todas las partes intervinientes puedan confiar
plenamente en el sistema. También se consigue un sistema mas fiable al ejecutarse de
forma distribuida, es decir, menos tendente a averias que inutilicen el sistema
completamente, como el que podria ser provocado por un ataque de denegacién de
servicios (DDoS). También reduce considerablemente las tareas de registro y control de
datos en las transacciones, evitando duplicidades de registro, es decir, que exista solo
un registro distribuido independientemente del numero de intervinientes (sin
Blockchain, si hay tres intervinientes supone que cada una de las tres partes haga el
registro de la transaccidn en su propio registro).

2.2.1.3 Transacciones en tiempo real y anonimato

Las transacciones son realizadas en tiempo real con la entidad con la que se trata, sin
intermediarios, por tanto, su inmediatez minimiza el riesgo producido en comparacién
con otras transacciones, donde el pago puede llegar a tardar dias en ejecutarse
(evitando concursos de acreedores, riesgos de impago, fraudes... durante el proceso de
pago). Y a diferencia de los libros contables de empresas a las que sélo el personal
autorizado puede acceder, cualquier usuario de blockchain (publica) puede ver y
comprobar las transacciones realizadas. Que estas transacciones sean transparentes a
todos los usuarios no quiere decir que se conozcan las personas detras de las mismas.
Estan los casos en los que mediante el uso de pseuddnimos su usuario puede mantener
su privacidad como Bitcoin, como se ve en la figura 1, donde aparecen direcciones,
cantidad enviada, cuota, etc.

Resumen BTC

This transaction was first broadcast to the Bitcoin network on junio 13, 2021 at 7:34 PM GMT +02:00. La transaccion tiene actualmente 2 confirmaciones en la red. En el
momento de esta transaccion, 0.00536624 BTC con un valor de $199.68 . El valor actual de esta transaccién es ahora 191,81 US$ . Obtenga mas informacicn sobre como
funcionan las transacciones

Picadillo efcad3ef9fac0f6419ebacfd6co8a4cbB8471e0b00BB28a172aZcc... 2021-06-1319:34
belghdfupdf8hiwrwrnxhrweelsck533Inhpen8 0.00540238 BTC & . 39ahGz678hFribgMTATI34IWDITMKBYEVAS 0.00536624 BTC &
Cuata 0.00003614 BTC 0.00536624 BTC
(18.823 sat/B - B.195 sat/WU - 192 bytes)
(32.559 sat/vByte - 111 virtual bytes) 2 Canfimaclones
Detalles
Picadillo efca93ef91aelfB419ebacfd8c98adch847fe0b008828a172a2cc76b5f298926

Figura 1. Ejemplo de transaccién Bitcoin.



Y también estdn los casos en los que se utilizan técnicas reales de anonimato como en
zCash, que mediante técnicas criptograficas basadas en pruebas de cero conocimiento
permite ocultar las direcciones a las que se envian las criptomonedas, y la cantidad de
las mismas, quedando grabado en la blockchain como se muestran en las figuras 2 y 3.

General info Blockchair Browser Extension
Hash (txid) ©10d50d127¢55db1714af2b420d146c474c2787F95¢0cabh5fe8a38795620770 M Blockchair search, now in your browser
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Figura 2. Transaccion en zCash con direcciones publicas.
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Figura 3. Transaccién en zCash con direcciones ocultas.



2.2.1.4 Desventajas

La tecnologia Blockchain también presenta varias desventajas. Un ejemplo son los casos
donde la inmutabilidad de la informacién se puede convertir en un problema. En caso
de guardar informacidn personal, dicha informacién no puede eliminarse — violando asi
uno de los principios de la ley de proteccién de datos. Otro problema es la imposibilidad
de recuperar el acceso a una cuenta de la que hemos olvidado su clave, siendo esta la
razon por la que se debe tener mucho cuidado con olvidar o perder las claves privadas.
También la velocidad del procesamiento de la informacion puede variar, debido a
razones como un fallo en la red, o que las comisiones por procesamiento se reduzcan —
haciendo que los mineros estén menos dispuestos a realizar las tareas. Aunque esto
también puede suceder al revés, que la red se congestione y el uso de la misma por
parte de los usuarios se mantenga, de forma que los mismos usuarios ajusten el precio
gue estan dispuestos a pagar como cuota por unidad de procesamiento computacional
(comunmente llamada gas) para que los mineros les atiendan con mayor antelacidn,
aumentando asi el precio general segin la oferta y demanda. Finalmente, otras
desventajas importantes incluyen los problemas de escalabilidad, la lentitud en la
velocidad de las transacciones (salvo en las blockchain permisionadas), y el aumento en
algunos casos exponencial del tamafio en memoria que ocupa la propia blockchain.

2.2.2 Tipos de Blockchain

Todas las Blockchain tienen unos fundamentos base sobre las que se construyen pero
no todas han de tener las mismas caracteristicas, ya que existen diferentes casos de uso
para estas. Principalmente se diferencian hasta 4 tipos [9]:

El primer tipo son las publicas no permisionadas, cualquiera puede unirse a estas
blockchains y ser participe de su red. En estas no existe la figura de administrador, y el
minado de bloques suele ser recompensado econdmicamente. Todos sus usuarios son
anonimos y la informacién es almacenada y mantenida por todos los usuarios que lo
deseen de forma masivamente distribuida. Estas blockchains atienden normalmente a
los casos de uso de criptomonedas.

El segundo tipo son las privadas no permisionadas, en este tipo de blockchain la
informacién es privada pero mantiene las caracteristicas de las blockchain no
permisionadas. Sus casos de uso tienden a tener que ver con votaciones.

El tercer tipo son las privadas permisionadas. Son aquellas que implementan
restricciones tanto en quien participa en la red como en el tratamiento de la
informacidn. De esta forma se controla quién almacena los datos y quién puede acceder
a ellos. Por tanto, en esta clase de blockchain los usuarios son conocidos e identificables
de manera que se les puedan aplicar roles y permisos. Y por ello, este tipo de blockchain
se caracteriza de la administracion por parte de una entidad que se encarga de
mantener la cadena y asignar roles. De esta forma se asegura cierto nivel de seguridad,
privacidad, rendimiento y otras propiedades que las blockchains privadas pueden
ofrecer. Para una blockchain privada existen diferentes opciones, y las mas comunes son
Hyperledger, R3 Corda y Quorum.
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El cuarto tipo son las publicas permisionadas, la informacidon se mantiene abierta, existe
el sistema de roles y permisos donde no todo el mundo puede participar de la misma
forma. Sus casos de uso estdn relacionados con cadenas de suministros, registros
financieros del gobierno y declaraciones de renta de corporaciones.

2.2.3 Minado y tipos de consenso

Los algoritmos de consenso son procesos de toma de decisiones para un grupo dentro
de un sistema distribuido, donde cada individuo dentro del grupo construye y apoya la
decisidon que funcione mejor para ellos. Es una forma de resolucién donde los miembros
deben aceptar la decisién mayoritaria [10], y en el contexto de una blockchain se utilizan
para la creacién distribuida de los bloques que pertenecen a la cadena de bloques. En
estos sistemas, existen usuarios denominados mineros de bloques, que se encargan de
actualizar y organizar la blockchain, verificar y agrupar las transacciones en bloques, y
ademas, son participes del algoritmo de consenso.

Un ejemplo de los algoritmos de consenso son los sistemas denominados Proof of Work
(PoW). En estos sistemas, el minado de bloques consiste en concatenar un ndmero
aleatorio (llamado nonce) que se anade al bloque, y buscar que dicho elemento
concatenado tenga un hash que empiece por un determinado niumero de ceros. Cuando
se cumpla esa condicién, el nuevo bloque (incluyendo dicho nimero aleatorio) se envia
al resto de nodos para que lo comprueben. En caso de que este sea correcto, pasara a
ser el siguiente bloque de la blockchain.

Asi funciona Blockchain

Persona A quiere La transaccion se El bloque se

. ell\!'iﬂl’ dmeraate 2 representa como e 3 transmite a todas
(bitcoin) a persona B un bloque en la red las partes de la red.
e 0 ==
T 3
s m, .
< NN e U ﬁ =
P TR T gt | R 17 ®

. El bloque se afiade a la

4 a&g;g;f,:;:;g; S i 5 cadena Convirtiéndoseen 6 El dinero (bitcoin)

oy un registro indeleble, semuevede AaB
valida. seguro y transparente.

0m
-"'-"- T
B _

 Kx
-aT,f'
= EA o

JO | @JoanybelOrtiz

Figura 4 [11]. Esquema de funcionamiento de una Blockchain.
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El proceso de Proof of Work explicado en el parrafo anterior es extraordinariamente
costoso a nivel computacional, ya que se requiere que toda la red realice el calculo de
trillones de hashes para lograr encontrar el nimero aleatorio buscado. Ahora bien,
existen otros algoritmos de consenso diferentes para regular la mineria y repartir el
trabajo de otras formas, los cuales buscan reducir este alto gasto energético asociado a
los algoritmos PoW.

Uno de esos algoritmos de consenso es el Proof of Stake (PoS). En este algoritmo cada
bloque es validado antes de afiadirse a la red con la peculiaridad de que los mineros
pueden utilizar sus criptomonedas para participar en el proceso de mineria, sin
necesidad de resolver un costoso acertijo computacional como en PoW. Por tanto, en
este escenario, a mayor riqueza mayor probabilidad de minar un bloque. En este sistema
la salud de una blockchain esta asegurada por los poseedores de criptomonedas vy
reciben recompensas por ello. Todos los mineros de la red se eligen aleatoriamente
cuando se tiene una cantidad especifica de criptomonedas almacenadas. Después, para
ser participes del proceso de mineria se crea una cartera especial donde los mineros
apuestan una cantidad minima requerida o una cantidad superior. Finalmente, cada
minero podra minar un numero de bloques proporcional a la cantidad apostada
inicialmente para ser recompensado por ello. Sin embargo, este tipo de algoritmos traen
un problema, el problema de nada en juego o Nothing-At-Stake que aprovecha que
validar blogues no tiene ningun coste. Por tanto, cuando se intenta bifurcar una cadena
ya sea de forma accidental porque dos validadores honestos proponen un bloque
diferente o por un ataque malicioso, a los mineros les interesa minar en ambas
bifurcaciones por dos razones:

e No hay ningun coste o penalizacion para el minero por minar en ambas.
Si un minero solo mina en una de las bifurcaciones y esta acaba con una longitud
menor que la otra y se abandona, el minero no consigue ningun beneficio del
tiempo que invirtid, cosa que no ocurre al minar en ambas.

Prueha de Trahajo vs Pruehade Participacion

V! - _aa -
En la Prueba de Participacién, la creacion de un
nuevo bloque es elegida de formadeterministica,

dependiendo de la riqueza, también definida
como stake.

L A A J ®

O

Los mineros compiten por ser el primero en La concurrencia de la Prueba de Participacién
resolver el problema matematico. es mil veces mas econdmica. mas econémica.

La Prueba de Trabajo es un costoso calculo
compt i 1 [} do mineria.

Figura 5 [12]. PoW en comparacién a PoS.
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Por ultimo, un algoritmo de consenso mdas comun entre las blockchains privadas es Proof
of Authority (PoA). Este algoritmo aprovecha las identidades reales para permitir las
validaciones dentro de una blockchain. Es decir, un nimero limitado de validadores
ponen su identidad real y reputacién como garantia de transparencia, y por tanto,
cualquier acto que atente contra la fiabilidad y transparencia de la red, recae
directamente sobre esa persona o institucion [13].

Sin embargo, la existencia del PoA por si solo no evita los ataques bizantinos. Por ello,
dentro de los sistemas PoA, uno de los mecanismos mas utilizados para proteger las
blockchain privadas es el algoritmo “Practical Byzantine Fault Tolerance” (PBFT) que se
centra principalmente en el estado de la maquina. De forma que replica el sistema y
elimina el problema de los generales bizantinos. El algoritmo es capaz de asumir el mal
funcionamiento de f (faulty) nodos dentro de una red de 3f + 1 nodos. Para empezar
los nodos del sistema se encuentran organizados. De todos ellos, uno es seleccionado
como el principal y el resto como respaldo, aunque al final todos funcionan de forma
sincronizada y comunicandose entre si. El nivel de comunicacién entre nodos resulta ser
alto, especificamente 1+3f+3fBfF—fH+@Bf—-fF+1)Bf+1)+3f -1
mensajes [14], para asi poder verificar toda la informacién que se almacenaenlaredy
detectar si algin nodo esta comprometido. Por ejemplo, para f = 2 (es decir, 2
potenciales nodos maliciosos en una red de 7 nodos) se acaban enviando 71 mensajes.
En cada fase se envian la siguiente cantidad de mensajes (seguir junto a la figura 6):

En la peticidn se genera un mensaje un mensaje

En la fase pre-preparacion se generan 3f = 6 mensajes.

En la preparacion se generan 3f(3f-f) = 24 mensajes.

En la fase de confirmacion se generan (3f-f+1)(3f+1)= 35 mensajes.

En la fase de respuesta se generan 3f-1 = 5 mensajes.

pBFT Message Count

request pre-prepare prepare commit reply
min 1 3f 3f(3f-f) (3f-f+1)(3f+1) 3f-1
max 1 3f (377 3f(3f+1) af+1
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Figura 6 [14]. Aplicacién de la funcién para 2 nodos que fallan.
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2.2.4 Redes Capa-1y Capa-2

En el ecosistema de la descentralizacidon, una red de Capa-1 se refiere , por ejemplo, a
una blockchain, mientras que los protocolos de Capa-2 son integraciones que se pueden
utilizar integradas a las soluciones de Capa-1.

2.2.4.1 Soluciones de escalabilidad Capa-1

En este caso las soluciones de escalabilidad en la capa uno afectan a la capa base de un
protocolo blockchain en si mismo, modificandolo para obtener un ratio de transacciones
por segundo mayor o ser capaz acomodar a mds usuarios y datos. Un ejemplo de estos
cambios son el incremento de informacion contenido en un bloque, acelerar el ratio de
confirmacién de los bloques, o el cambio de algoritmo de consenso a uno mas eficiente.

Otra actualizacion fundamental para una blockchain que logre el escalado de red de
Capa-1 es la fragmentacion o Sharding. La fragmentacién es un mecanismo adaptado
desde las bases de datos distribuidas que se ha convertido en la solucién de
escalabilidad mds popular, a pesar de su naturaleza algo experimental en el sector
Blockchain. La fragmentacién implica dividir el estado de la blockchain en diferentes
conjuntos de datos llamados fragmentos o shards. Mantener el estado de estos
fragmentos supone una tarea mdas manejable que requerir a los nodos mantener el
estado completo de la red. Estos fragmentos se ejecutan en paralelo a través de la red
permitiendo el trabajo secuencial en numerosas transacciones de forma simultanea,
donde cada fragmento proporciona pruebas a la blockchain principal e interactuda con
otros fragmentos para compartir informacion (direcciones, balance, estado...) mediante
protocolos de comunicacién entre fragmentos. Ethereum 2.0 es un perfil de blockchain
gue explora el uso de esta técnica junto a Zilliga, Tezos y Qtum.

2.2.4.2 Soluciones de escalabilidad Capa-2

La Capa-2 es la red o tecnologia que opera sobre una blockchain subyacente para
mejorar su escalabilidad y eficiencia. Esta categoria de soluciones implica trasladar una
porcidn de la carga transaccional desde la blockchain a una arquitectura de sistema
adyacente, que maneje la mayor parte del procesamiento de la red e informe a la
blockchain principal para finalizar sus resultados. Al abstraer la mayor parte del
procesamiento de datos a un sistema auxiliar, la blockchain se congestiona menos, y en
ultima instancia, aumenta su escalabilidad.

Las diferentes soluciones Capa-2 son:

Blockchain anidadas. Una blockchain anidada es esencialmente una blockchain dentro
de otra. La arquitectura de blockchains anidadas tipicamente suele involucrar una
cadena principal que fija los pardametros para una red mdas amplia, mientras las
ejecuciones se llevan a cabo en una red interconectada de cadenas secundarias. Se
pueden construir multiples niveles de blockchain en una cadena principal, con cada nivel
implementando una conexién padre-hijo. La cadena principal delega el trabajo a las
cadenas hijas para que procesen la informacién y la retornen a la cadena padre una vez
terminen la tarea. La blockchain principal no participa en las funciones de red de las
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cadenas secundarias a menos que sea necesaria la resolucion de disputas. La
distribucién del trabajo bajo este modelo reduce la carga de procesamiento de la cadena
principal para mejorar de forma exponencial su escalabilidad. El proyecto OMG Plasma
es un ejemplo de solucidn Capa-2 de blockchains anidadas que se ejecuta sobre
Ethereum para procesar transacciones de forma mas rapida y barata [15].

Canales de estado. Un canal de estado posibilita la comunicacién bidireccional entre
una blockchain y un canal de transacciones fuera de la cadena (transacciones off-chain)
y mejora la capacidad y velocidad de las transacciones en general. Un canal de estado
no necesita ser validado por los nodos de la Capa-1. En lugar de eso, es un recurso
adyacente a la red que se cierra mediante el uso de un mecanismo como los contratos
inteligentes o la firma multiple. Cuando una transaccion o un lote de transacciones se
completa, el estado final del canal y todas las transiciones inherentes al mismo son
grabadas en la blockchain. La Lightning Network de Bitcoin y la Raiden Network de
Ethereum son ejemplos de canales de estado. Los canales de estado sacrifican cierto
grado de descentralizacion para lograr una mayor escalabilidad.

Sidechains. Una sidechain o cadena lateral es una blockchain adyacente utilizada para
procesar grandes lotes de transacciones. Las sidechains suelen utilizar un algoritmo de
consenso independiente al de la cadena principal, para optimizar la velocidad de las
transacciones y la escalabilidad del sistema. En esta arquitectura la cadena principal
cumple el rol de mantener la seguridad del sistema, confirmando los lotes de
transacciones grabados en las sidechains y resolviendo conflictos. Las sidechains se
diferencian de los canales de estado en que las transacciones que se realizan no son
privadas entre sus participantes, estas se graban de forma publica en la cadena. Ademas,
las brechas de seguridad de una sidechain no afectan a la cadena principal ni a otras
sidechains. Establecer una sidechain requiere un esfuerzo sustancial ya que la
infraestructura se construye desde cero.

Rollups. Las Rollups (o Acumulaciones) son una solucién de “capa 2” que permiten que
las DApps agrupen transacciones en una Unica transaccion fuera de la cadena principal,
de forma que luego se genere una prueba criptografica y se envie a la cadena principal.
Dentro de este grupo destacan ZK-Rollups y Optimistic Rollups. Por un lado, las ZK-
Rollups (Zero Knowledge Rollups) agrupan cientos de transacciones fuera de la cadena
y crea una prueba criptografica, conocida como SNARK (succinct non-interactive
argument of knowledge) que se publica en la capa 1. El contrato inteligente que lo
implementa mantiene la traza de estas pruebas de validacién y su estado es Unicamente
modificable a través de estas, por tanto, validar un bloque es mas rapido y barato debido
a que en lugar de cargar todos los datos de varias transacciones solo se utiliza una
validacion que puede probar un gran numero de estas. Por otro lado estan las Optimistic
Rollups (Rollups Optimistas) que mejoran la escalabilidad debido a que una vez enviadas
las transacciones en lotes, se propone el cambio de estado a la red principal, y en caso
de que alguien note o sospeche que una transaccion es fraudulenta, el rollup ejecuta lo
gue se conoce como prueba de fraude y si demuestra que hay una transaccion
incorrecta, el contrato inteligente vuelve al estado anterior.
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2.2.5 Casos de uso
2.2.5.1 Smart Contract

Un Smart Contract o Contrato Inteligente es un programa capaz de ejecutarse y hacerse
cumplir por si mismo o a partir de eventos, de manera auténoma y automatica, sin
intermediarios ni mediadores. Al ser escrito como cddigo informatico, no existe la
interpretacidon por las diferentes partes que participan en el contrato, que puede
acompainar a los lenguajes naturales que hablamos, evitando que alguno de los
firmantes no cumpla su parte del acuerdo debido a una interpretacion subjetiva. Un
smart contract puede ser creado y ejecutado por personas juridicas o fisicas, pero
ademas, por maquinas o programas que funcionan de forma auténoma. Los Smart
Contracts constan de validez sin depender de autoridades debido a que es un cédigo
visible por todos y este no se puede cambiar sobre la tecnologia Blockchain. Por ello se
le atribuye un caracter inmutable, descentralizado y transparente.

2.2.5.2 Cadenas de suministro

La tecnologia Blockchain es aplicable también a la gestién de cadenas de suministro
donde aun se siguen utilizando técnicas antiguas que llevan a la falta de transparencia,
dejandolas vulnerables a sujetos con intenciones maliciosas que modifiquen dicha
informacién. Dicho problema se puede resolver aplicando la tecnologia Blockchain, que
permite verificar en cuanto queramos de forma rdpida y confiable la veracidad de la
informacidn, tras digitalizar los activos de una cadena de suministros, de forma que cada
activo lleve un numero de serie o de identificacion Unico asociado a él. De esta forma, a
través de la cadena de suministro se puede monitorear y rastrear cualquier activo. Un
ejemplo de este tipo seria Food Trust de IBM y Walmart [16].

2.2.5.3 Identidad digital

Un gran problema de la actualidad que se ha agravado debido a Internet es el robo de
identidad. Hacerse pasar por otra persona se ha vuelto mas sencillo. A su vez, la gestién
de identidad se haido complicando a lo largo de los afios, se necesitan una gran cantidad
de documentos, tales como el carnet de conducir, DNI, tarjetas de seguro médico,
universidad o cualquier otro documento de identidad asociado a una entidad con la que
se relaciona cada individuo. Blockchain permite tener una identidad digital asociada a
cada individuo, donde cada persona sélo tiene una identidad en toda la red. Ofreciendo
al mismo tiempo varios beneficios como la carencia de necesidad de llevar documentos
de identificacién y la proteccién del individuo frente al robo de identidad. Proyectos
destacados en este dmbito son Civic [17] y el framework Hyperledger Indy [18].

2.2.5.4 Tokenizacion de activos

La tokenizacion de activos es de vital importancia respecto a la proteccion de los activos
del mundo real. La tokenizacién de activos consiste en la representaciéon de un derecho
sobre un activo en un registro distribuido (blockchain en este caso) privado a efectos
legales y publico o semipublico a efectos tecnolégicos. Dicha representacién en
anotaciones contables unitarias atienden al nombre de tokens. La tokenizacién de
activos hace que el manejo de activos sea mas practico y eficiente acelerando procesos
como los de compra y venta, e ignorando por completo las formas tradicionales de
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resolver activos, permitiendo ahorrar tiempo al no tener que pasar por largos procesos
para ello, convirtiéndolo en uno de los mejores casos uso de Blockchain, dada su
seguridad. Polymath [19] y Harbor [20 y 21] son proyectos que trabajan en este caso de
uso de Blockchain.

2.2.5.5 Mercado de la energia

El mercado energético es un mercado cerrado en general, controlado por grandes
companiias en su mayoria. Cuando se desea obtener energia, se ha de solicitar y esperar
una instalacion que por diversos motivos puede ser negada tanto a individuos como a
empresas. Pero con Blockchain dicho mercado puede experimentar una revoluciéon en
la gestion de la energia. Con Blockchain la energia se convierte en otro activo, y por
tanto registrar, liquidar y comerciar con energia se vuelve un proceso mas sencillo
mediante el uso de la tecnologia Smart Contract. Cualquiera que participe en dicha red
puede aprovechar dicho mercado abierto, impactando asi sobre los precios de la energia
que pueden encontrarse de antemano regulados y fijados (para bien o para mal), a pasar
a verse regulados por la oferta y lademanda. Grid+ [22] es un ejemplo funcional de esta
aplicacion de Blockchain.

2.2.5.6 Cuidado de la salud

Uno de los casos de uso mas criticos de la tecnologia Blockchain es en el sector de la
salud. Actualmente el sector sanitario esta sufriendo del enfoque centralizado con el
que se disefiaron sus sistemas, que les lleva a tratar la informacion de los pacientes de
una forma ineficiente. Por ello, los pacientes se ven obligados a llevar sus datos médicos
de un médico a otro, y en el caso de acudir a otros centros el problema no hace mas que
engrandecerse por motivos como la dificultad que puede suponer la recuperacién de la
informacién del paciente, debido a la diferencia de formatos en los que se guarde la
informacién. Blockchain puede simplificar estos problemas al proporcionar un enfoque
descentralizado. Con dicho enfoque, los interesados podran acceder a los datos de los
pacientes segun los permisos que posean, ademas de permanecer seguros. Por ultimo,
relativo a la salud y las cadenas de suministro, el uso de Blockchain es capaz de salvar
vidas al aplicarse a las cadenas de suministro de empresas farmacéuticas eliminando
completamente la falsificacién de medicamentos. SimplyVital Health [23] y MediBloc
[24] son ejemplos de proyectos Blockchain relacionados con el cuidado de la salud.

2.2.5.7 Criptomoneda

La criptomoneda es el caso mas comun de la tecnologia Blockchain, resuelve una gran
cantidad de problemas seguin su implementacién. Por ejemplo, Bitcoin es una moneda
para transacciones. Ethereum ademas de ser similar en este aspecto ofrece los ya
mencionados Smart Contracts y DApps, aplicaciones descentralizadas que se ejecutan
sobre la tecnologia Blockchain. La criptomoneda permite enviar dinero a nivel mundial
sin necesidad de intermediarios ni comisiones (a excepcién del gas), ademas de ser mas
rapido que los métodos actuales que pueden llegar a tardar entre 1 y 5 dias. Ademas,
puede ser una opcion para aquellos que no tengan acceso a servicios bancarios.
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2.3 loT

2.3.1 Caracteristicas

loT describe un sistema donde objetos fisicos con sensores incorporados a ellos, estan
conectados a la red a través de cables o de forma inalambrica. Este conjunto de objetos
posee una inteligencia e identidad propia, que les permite formar parte e interactuar de
forma inasistida en Internet con otros dispositivos o usuarios [25 y 26]. Una plataforma
loT se caracteriza entonces por las siguientes 6 caracteristicas. Estos son:

‘Cosas’. Por ‘cosas’ nos referimos a todo aquel dispositivo que puede estar conectado y
estd disefiado para ello. Esta definicidn incluye tanto a sensores y electrodomésticos
como a gafas o relojes inteligentes.

Inteligencia. Las aplicaciones loT necesitan ser capaces de responder de forma
inteligente en situaciones particulares segun la informacién que obtienen de su entorno
para llevar a cabo tareas especificas. Dicha inteligencia sélo comprende las interacciones
entre dispositivos.

Interconectividad. En la IoT todo dispositivo debe ser capaz de conectarse con la
informacién global y la infraestructura de comunicacién. La conexiéon entre estos
dispositivos es crucial ya que estas simples interacciones contribuyen a la inteligencia
colectiva de la red loT facilitando la accesibilidad y la compatibilidad de estos.

Sistemas de almacenamiento de datos. La informacién generada por las ‘cosas’ se suele
almacenar ya sea en bases de datos locales, clouds o edge, debido a las ventajas que
ofrecen y sirven para facilitar el andlisis de informacién, como el acceso inmediato a los
datos a través de consultas, su facil mantenimiento, la capacidad que ofrecen de
centralizar la informacién y sobre todo por la capacidad de poder ingresar informacion
‘ilimitada’ en el caso de las bases de datos virtuales.

Analisis y visualizacién. Tras la obtencion de informacidn del entorno esta es tratada
mediante una serie de complejos analisis de la agrupaciéon de datos basicos y de
aprendizaje automatico. De estos andlisis se obtienen estadisticas y tablas que pueden
ser representadas a través de los diferentes tipos de graficos estadisticos.

Cambios dinamicos. El estado de los dispositivos cambia de forma dinamica. Por
ejemplo, pueden encontrarse en estado suspenso, conectado, arrancando o
desconectado ademads de las posibles localizaciones y velocidades a las que se
encuentren. Y adicionalmente, el nimero de dispositivos conectados entre si también
suele variar.

2.3.2 Tecnologias de comunicacion

Las redes de comunicaciones loT se caracterizan por tener bajas velocidades de datos,
baja frecuencia de transmision, movilidad y servicios de localizaciéon, conexiones
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bidireccionales seguras, bajo consumo de energia y largo alcance de comunicacién [27].
Los estandares mas utilizados se definen a continuacion.

2.3.2.1 M2M

Las redes de comunicacion M2M (Machine to Machine) han sido las principales
utilizadas por las compafiias de telecomunicaciones. Estas son aquellas vinculadas por
tarjeta sim que se caracterizan por el pago por Byte transmitido, como actualmente en
el 3G y 4G. Sin embargo, para proyectos loT ambiciosos en los que se conectan miles de
dispositivos que envien muchos datos (en cantidades pequefias), esta tecnologia resulta
inadecuada por su dificil escalabilidad, cobertura dependiente de un operador y el coste
por dato transmitido. Ademads, debido al coste energético en el envio de datos, los
dispositivos alimentados por baterias que necesitan de una larga durabilidad (varios
afos) no lo pueden asumir.

2.3.2.2 Sigfox

Sigfox es una red LPWAN (Low Power Wide Area Networks) especifica para loT. Esta
pensada para comunicaciones de baja velocidad reduciendo los precios y el consumo de
energia de los dispositivos conectados. Se basa en una infraestructura de antenas y
estaciones independientes a cualquier otra red cuyo alcance se encuentra entre el
alcance del Wi-Fi y la comunicacién maévil, muy util para cuando el Wifi queda corto y la
comunicacion moévil sea cara (ademds de resolver el problema inherente a la
consumicion de energia). Al enviar la informacién por canales de espectro muy estrecho
(Ultra Narrow Band), estas redes son capaces de lograr el enlace a larga distancia (desde
5km en areas urbanas hasta 25km en campo abierto) entre transmisor y receptor, a
velocidades de 10 a 10.000 bits por segundo.

2.3.2.3 NarrowBand loT

La NarrowBand loT (NB loT) es otra red LPWAN por la que estan apostando las
operadoras de telecomunicaciones espafiolas [28]. Al haber sido disefiada para loT, esta
permite un gran numero de dispositivos conectados (soportando hasta 100.000
conexiones por moévil) ademdas de otras caracteristicas, como un mayor alcance en
interiores y subterraneos, y una mayor seguridad garantizada por doble autenticacidony
una interfaz fuertemente encriptada. Su factor diferencial es que su espectro de
funcionamiento entra dentro del 4G.

2.3.2.4 Bluetooth de baja energia

El Bluetooth de baja energia (BLE) es otra tecnologia inaldmbrica aplicable a loT. Es
utilizado para conectar pequenos dispositivos disefiados para usar Bluetooth para
mandar paquetes de datos reducidos. Se utiliza en aquellos dispositivos para dar
servicios de localizacién y sefializacién que cuentan con poca bateria, permitiendo que
estas lleguen a durar meses. Sin duda es clave para el desarrollo de proyectos loT para
electrénica de consumo, como wearables y electrodomésticos que no necesiten de
mucho alcance. A pesar de su corto alcance, que lo convierte de poca utilidad para redes
de sensores de largo alcance, su gran escalabilidad lo convierte en propio para entornos
industriales y en general dispositivos de conexién PAN (Personal Area Network).
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2.3.2.5 ZigBee

ZigBee es una tecnologia inaldmbrica centrada en aplicaciones dométicas e industriales
gue cumple con las especificaciones de tasas de envio de datos bajas con un alcance de
cobertura cercano a los 100 metros. En caso de que los dispositivos a comunicar se
encuentren mas alejados se descarta el uso de esta tecnologia. Sin embargo, esta ofrece
un bajo consumo, una seguridad robusta fundamentada en la criptografia de clave
simétrica y una alta escalabilidad.

2.3.3 Dispositivos

Entre los diferentes dispositivos de la loT [29] se pueden diferenciar los System-On-Chip
(SOC) un sistema empotrado o embebido de 8 bits, es un tipo de hardware en el que no
suele instalarse ningun sistema operativo. Uno de los ejemplos mas conocidos de este
tipo de dispositivos es Arduino Uno. En el siguiente nivel de dispositivo se encuentran
los que tienen una arquitectura de 32 bits como Atheros o ARM. Estos dispositivos
suelen basarse en plataformas de Linux Embedded y otros sistemas operativos
empotrados. Arduino Zero o Arduino Yun son ejemplos de este tipo de dispositivos. Y
por ultimo, los dispositivos IoT mds capaces, que son los sistemas completos de 32 y 64
bits, los Single-Board-Computer (SBC). Son capaces de ejecutar sistemas operativos
variados como Linux y Android. Pueden actuar como puentes para dispositivos
pequeiios. En muchos casos, estos son smartphones o cualquier tipo de dispositivo
basado en tecnologias moviles. Por ejemplo: un wearable que se conecta via Bluetooth
a un Smartphone o a una Raspberry Pi, es tipicamente un puente para conectarse a
Internet.

Otro tipo de dispositivo son los Gateways loT puede ser hardware fisico o software que
sirve como punto de conexidn entre la nube y los controladores, sensores y dispositivos
inteligentes. Todos los datos que se dirigen o vienen de la nube pasan por el gateway
gue también recibe el nombre de pasarela inteligente.

Ademas en esta lista se pueden afadir los microcontroladores industriales o PLCs,
dispositivos capaces de utilizar la instalacién eléctrica de una casa para transmitir la
conexidén a internet; softPLCs, un dispositivo en el que se instala software capaz de
emular la funcionalidad de un PLC; o cualquier dispositivo que se pueda conectar a
internet y obtener datos, por poner otro ejemplo, los wearables [30 y 31].

Y por ultimo, los sensores, es hardware que tiene alguna capacidad de procesamiento,
de captacién de datos sensoriales y de comunicar la informacién a otros nodos
conectados en la red. Estos dispositivos pueden tener conectados a ellos otro tipo de
hardware como actuadores, periféricos y transceptores.

2.3.4 Casos de uso
2.3.4.1 10T Industrial (lloT)

La aplicacién de loT a la industria manufacturera se llama lloT (Industrial 10T). Los
dispositivos lloT van desde los ya mencionados sensores ambientales hasta complejos
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robots industriales. El lloT trata de revolucionar la fabricacién de productos al permitir
adquirir y estudiar los datos sobre la maquinaria. Varias empresas innovadoras han
comenzado aimplementar el lloT aprovechando los dispositivos inteligentes conectados
en sus fabricas. lloT incorpora tecnologias de Aprendizaje Automatico y Big Data para
analizar los datos recolectados en sensores, y las tecnologias de comunicacién y
automatizacion maquina a maquina que han existido en entornos industriales durante
afos. Asi, toda la informacién es recolectada para que los lideres empresariales puedan
usar los datos de lloT para tomar mejores decisiones al obtener una visién completa y
precisa de cémo funciona su empresa. Ejemplos de casos de uso en lloT industrial son:

Fabricacidn industrial. Un ejemplo actual es Airbus, una empresa fabricante de aviones
comerciales que ha integrado sensores tanto en maquinas y herramientas del taller
como en empleados mediante gafas inteligentes, para reducir errores y mejorar la
seguridad y productividad en el lugar de trabajo [32].

Gestion de mantenimiento. ABB es una empresa robdtica que utiliza sensores
conectados para monitorear las necesidades de mantenimiento de los robots, y asi
solicitar reparaciones antes de que se rompan las piezas [33].

Hosteleria. En la hosteleria ya se estan viendo como algunos restaurantes tienen
dispositivos que avisan cuando la comida estd preparada para ir a recogerla, por
ejemplo, la cadena de restaurantes “100 Montaditos”. Desde el lado de la gestion de
alimentos, los almacenes utilizan dicha tecnologia para controlar la caducidad de
alimentos, necesidades, pedidos automaticos y gestion de aparatos como camaras
frigorificas, cocinas, hornos, etc... Una de las empresas que ofrecen este tipo de
aplicaciéon loT es Powerhouse Dynamics [34].

Agricultura y ganaderia. Aplicada a la agricultura, la tecnologia loT se utiliza sobre todo
para hacer seguimiento de magnitudes como la temperatura, humedad, luminosidad y
demads factores que pueden influir en la produccion, permitiendo a agricultores predecir
y cuantificar cada cosecha antes de recogerla. Con respecto a la ganaderia, el
seguimiento biométrico de los animales y su geolocalizacion es un factor a tener en
cuenta. En este sector, la empresa Infiswift ofrece servicios especializados [35].

Flotas de vehiculos para logistica. Uno de los sectores donde mas influencia tienen las
aplicaciones loT es la logistica. Dentro de este ambito el control de paquetes (envios de
productos, no confundir en este caso con paquetes de red), la gestidon de vehiculos y
evitar robos son propios ejemplos de dicha aplicacién. La empresa espafiola Libelium,
es una de las mas avanzadas en este y en otros sectores [36].

2.3.4.2 Aplicaciones del 10T para el uso doméstico
Ejemplos de casos de uso en loT para uso doméstico son:
Domédtica. La domdtica es uno de los grandes retos de esta tecnologia. Debido a la

dificultad en las infraestructuras y la incapacidad de comunicar aparatos de diferentes
marcas con facilidad, aun no ha conseguido despegar plenamente. Aun existen muchos
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caminos de desarrollo de este ambito y uno de ellos es piscinas inteligentes, que envian
toda la informacion relevante para controlar la calidad del agua (Ph y temperaturas
entre otros). Un proyecto que implementa esta idea es Blue de Riiot [37]. Otros
productos de las grandes marcas que hacen un uso intensivo del loT son Amazon Echo,
Google Home y Apple Homekit, que para minimizar la interfaz con los humanos utilizan
la voz.

Salud. La idea principal es permitir a los médicos poder hacer el seguimiento de las
condiciones de sus pacientes tanto fuera como dentro del hospital en tiempo real,
mediante el uso de wearables o sensores conectados a los pacientes. A través de la
medicion y las alertas automatizadas de sus signos vitales, la tecnologia loT ayuda a la
prevencion de eventos mortales y el control de asistencia en pacientes de alto riesgo.
Otro posible avance en dicho campo consiste en la creacién de camas de hospital
inteligentes, equipadas con sensores que observen los signos vitales.

2.3.4.3 Aplicaciones del 10T en ciudades inteligentes

Una Smart City es aquella ciudad que hace uso de la tecnologias de la informaciéon vy la
comunicacion (TIC) con el objetivo de crear mejores infraestructuras para los
ciudadanos [38]. Actualmente es donde mas se nota la introduccion de aplicaciones loT.
Se pretende resolver problemas que en la actualidad estan afectando a todas las
ciudades del mundo. Principalmente se aplica en la gestién de suministros, la calidad
ambiental y el trafico. Ejemplos de casos de uso de |oT en ciudades inteligentes son:

Gestion de suministros. En algunas ciudades, por ejemplo, se da el caso en el que los
aspersores de riego comienzan a funcionar en los parques los dias de lluvia. loT puede
solucionar dicho problema al permitir controlar la gestion de suministros como el agua.
Otra aplicacién posible para el suministro de agua es la acumulacién de datos sobre el
uso de esta misma para que los distribuidores no solo puedan comprender mejor el
consumo por parte de los consumidores, que también tendrian acceso a dicha
informacién para su propio beneficio, sino ademas para reportar averias. Por ejemplo,
la empresa Gestagua ha desarrollado un nuevo sistema de gestion para contadores
inteligentes de agua que se estd probando en varios municipios [39].

Dentro de la gestion de suministros destacan también los Smart Grids o redes eléctricas
inteligentes, que aplican el uso de medidores de energia equipados con sensores en
diferentes puntos estratégicos, que comprenden desde las plantas de produccion hasta
los puntos de distribucion, permitiendo un mejor control de la red eléctrica, reporte de
fallos y reparacion de los mismos.

Gestion ambiental. La contaminacidn es uno de los mayores problemas de las ciudades
a niveles globales. loT ha permitido que recopilar la informacién sobre la calidad del aire
y agua sea mas sencillo. La empresa espafiola Libelium también ofrece un sistema capaz
de hacer dichos analisis [40].

Dentro de la gestidn ambiental también destaca la recogida de residuos de forma

inteligente. En Espafia, Grupo Defesa consiguié avanzar hacia procesos mas eficientes
en la recuperacién y tratamiento del papel. Para conseguirlo, introdujeron sistemas
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inteligentes e loT en contenedores, de manera que son capaces de controlar su
contenido, informar al sistema central en el momento de recogida mdas adecuado,
comprimir el papel para obtener mayor capacidad de almacenamiento y alertar en el
caso de identificar personas en su interior o en el caso de robo de papel [41].

Gestion del trafico. Esta muy vinculado a la contaminacion. Una gestion eficiente del
trafico puede evitar niveles de contaminacidn altos. Google ya ofrece Maps, donde en
todo momento informa de la situacién de trafico, llegando a evitar entrar en atascos,
por ejemplo, tras un accidente en la autovia. A través de los datos anénimos como la
posicién y velocidad recogidos a través de los moéviles son capaces de mostrar dicha
informacién.

2.3.5 Ventajas
Entre las numerosas ventajas dentro de la loT las principales son:

Dispositivos interconectados. Esta caracteristica permite recolectar grandes cantidades
de informacidn, que combinadas con las estadisticas y otros métodos de andlisis,
permiten tomar mejores decisiones. Decisiones capaces de afectar a los productos de
una empresa para optimizar su vida, de reducir costes o de crear nuevos modelos de
trabajo en entornos laborales.

Mejorar el servicio al consumidor y aumentar la productividad. Ser capaz de unificar
la experiencia de un producto o servicio con los dispositivos loT es un punto de venta
clave para una empresa moderna. Muchas empresas invierten en aplicaciones moviles
para dar un mejor servicio a sus clientes. Por ejemplo, en un gimnasio estas aplicaciones
sirven para evaluar monitores, recibir rutinas diarias en base a los objetivos de cada
individuo y recibir informacién del progreso (peso, masa muscular, etc.), al mismo
tiempo que esta informacion es recolectada. Con la informacién recolectada, las
empresas pueden anticiparse a las necesidades de sus consumidores y de esta forma
conocer mejor a sus clientes, para conocer sus expectativas, entender su
comportamiento y automatizar procesos. Con la automatizacién de procesos las
empresas pueden dedicar mas tiempo y recursos a aquellas tareas que son importantes
y se alinean con los objetivos estratégicos y delegar las restantes a la inteligencia
artificial.

La monitorizacidon. A través de dispositivos 10T se puede mejorar la seguridad en
entornos de trabajo de alto riesgo. Trabajadores de sectores como la mineria o
construccidn pueden recibir avisos en caso de derrumbes, caidas u agotamiento. En el
entorno sanitario, las constantes vitales de pacientes, tanto fuera como dentro de
hospitales, pueden ser monitorizadas, e incluso de manera automatica notificar cuando
estas fallan. En el entorno de las pequefias empresas, el uso de camaras de vigilancia,
cerraduras inteligentes y otro tipo de sensores pueden prevenir los robos y el espionaje
industrial.
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2.3.6 Desventajas

loT no solo genera una serie de beneficios, también viene acompanado de una serie de
retos que deben ser superados:

Seguridad. Dado que los sistemas loT se encuentran interconectados a través de
Internet, también son vulnerables a aquellos ciberataques que pueden afectar a
consumidores, comercios, industrias y sistemas gubernamentales. Un ejemplo de ello
es el atague masivo a dispositivos loT vulnerables que tuvo lugar en 2016, la botnet
“Mirai” tomo el control de cientos de miles de dispositivos para posteriormente realizar
un ataque de denegacidon masivo [42]. Muchos dispositivos loT son fabricados por
software y hardware similar, y frecuentemente no son disefiados teniendo en cuenta la
ciberseguridad. Un ejemplo de ello son aquellos dispositivos que no poseen un sistema
de actualizaciones, y por tanto, en caso de error no podran ser parcheados
remotamente de forma efectiva. Otro problema similar es que el fabricante deje el
negocio, y por tanto, deje de dar soporte. Esto puede tener consecuencias muy graves
que pueden resultar en lesiones o incluso la muerte, ya que en sistemas como vehiculos,
donde la centralita puede tener el acceso a las distintas funcionalidades del coche como
los frenos, giro de volante y acelerador; o maquinas de soporte vital, en hospitales;
podrian ser hackeados.

Privacidad. Debido al incremento de conectividad entre dispositivos y de recoleccion de
datos, proteger la privacidad del consumidor se vuelve mas complicado a medida que
las tecnologias loT se hacen mads populares. Como se ha mencionado en el parrafo
anterior, se puede perder el control de los dispositivos. En el caso de los mdviles, estos
suelen portar una gran cantidad de informacién personal como cuentas de banco,
emails e incluso el acceso a accesorios de casa (una webcam que vigile la entrada, el
control de aire acondicionados, luces, puertas, etc). Ademds toda la informacidn
recolectada de los clientes por parte de las compaiiias, no solo es utilizada para mejorar
la experiencia del cliente o venderle productos que le puedan interesar, sino que en
numerosas ocasiones esta informacion ha sido vendida a otras empresas.

Financiacidn. Se requiere de una gran inversion para poner en marcha proyectos loT de
gran envergadura, como puede ser una Smart City. No todas las ciudades pueden asumir
ese coste, y por tanto, loT es un fendmeno que puede aumentar la brecha digital, es
decir, qué usuarios y cudles no pueden acceder a dicha tecnologia. Este problema se
hace notable cuando se comparan distintos paises, pero se acentia mas cuando se
compara el medio urbano con el rural, entre varios motivos debido a las limitaciones de
la conexidn a Internet que pueden surgir.

Incompatibilidad entre dispositivos. No todos los dispositivos 10T siguen estandares y

por este motivo se pueden dar casos en los que dispositivos disefiados para el mismo
objetivo no puedan trabajar conjuntamente.
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Tecnologias DLT
disenadas para loT

La tecnologia Blockchain ha ido demostrando que es una tecnologia de gran valor, pero
el hecho de que realizar transacciones tenga un coste econémico para el que la realiza,
para asi poder sustentar el sistema de bloques y minado, supone una gran desventaja
en el mercado de las microtransacciones, que a su vez va tomando mayor importancia
con el desarrollo de la loT, ya que la cuota para minar el bloque podria superar el del
mismo micropago que se desee realizar. Ademas, la capacidad de las blockchains mas
tradicionales, como Bitcoin (7 transacciones por segundo de media), no son lo
suficientemente eficientes como para poder almacenar miles de datos en un tiempo
aceptable. Ante estos dilemas totalmente opuestos a las caracteristicas de los sistemas
loT, han ido surgiendo distintas DLTs disefiadas para enmendarlos. Dentro de esta
seccion se introducirdn y explicardn las caracteristicas de varias de ellas para su posterior
analisis. Respecto a Ethereum, aunque esta plataforma no se publicite como especifica
para loT, se ha afiadido a este estudio como plataforma generalista de referencia, de
forma que sea posible analizar cudl es la diferenciacion real con el resto de plataformas
especificas de la loT.

3.1 Ethereum

Ethereum es una de las blockchains publicas capaz de soportar contratos inteligentes
mas populares a dia de hoy, y mas que un libro de registros distribuidos es una maquina
de estados distribuida.

La red Ethereum actia como si existiese un Unico ordenador, llamado Ethereum Virtual
Machine o EVM, cuyo estado es guardado y acordado por cada nodo de la red. El balance
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de las cuentas se almacena en grandes tablas que conforman parte del estado del EVM.
Adicionalmente, todos sus participantes pueden emitir una peticidn a esta computadora
virtual para realizar un computo arbitrario, en una peticidon que atiende al nombre de
solicitud transaccional. Por otro lado, el término transaccidon en Ethereum es el término
formal que se refiere a una solicitud transaccional cumplida y al cambio de estado
asociado a ella del EVM, que pueden ser enviar una cantidad de criptomonedas, publicar
un contrato inteligente o hacer una ejecucién de ellos. Cuando las peticiones de este
tipo se emiten, el resto de participantes de la red verifican, validan y llevan a cabo dicha
computacién. Causando un cambio de estado del EVM, que a su vez es confirmado y
propagado a través de toda la red.

El algoritmo de consenso utilizado en Ethereum actualmente es Proof of Work, y a
cambio del minado de bloques los mineros, mediante el uso de la capacidad de
computacioén de sus equipos, reciben Ether. El Ether (ETH) es la criptomoneda nativa de
Ethereum, y la cantidad que se paga a los mineros aumenta en funcién de la cantidad
de cémputo realizada por el minero.

3.1.1 Ethereum 2.0

Actualmente Ethereum se encuentra en un proceso de transicion hacia el algoritmo de
consenso Proof of Stake, junto a la implementacion de otros mecanismos para mejorar
su eficiencia. Por tanto, es posible que esta informacion quede desactualizada con la
salida completa de Ethereum 2.0. Actualmente se encuentra en una primera version
lanzada el 1 de diciembre de 2020 conocida como “Phase 0”, y se estima que la versiéon
completa no se lanzard hasta 2022-2023.

Ethereum 2.0 se refiere a un conjunto de actualizaciones interconectadas que hardn a
Ethereum mds escalable, mas seguro y mas sostenible. Estas actualizaciones estan
siendo disefiadas por multiples equipos de todo el ecosistema de Ethereum vy estan
segmentadas en 3 grupos:

La Cadena de Baliza o Beacon Chain, conocida como "Fase 0" en los mapas técnicos de
la ruta, coordinara la expansion de la red a fragmentos (las Shard Chains) y apostadores
(stakers). Esta cadena no maneja cuentas ni contratos inteligentes. La Beacon Chain
introduce PoS en Ethereum, y se espera que esto ayude a hacer a Ethereum mas seguro
a largo plazo. Cuanta mas gente participe en la red, mdas descentralizada y resistente a
ataques sera. Con el tiempo, la Cadena de Baliza también serd responsable de asignar
aleatoriamente participantes para validar las cadenas fragmentadas. Esta sera la clave
para dificultar que los apostadores conspiren y se hagan con el control de una Shard
Chain. La Cadena Baliza es un primer paso importante en la introduccién de cadenas
fragmentadas, dado que estas requieren de las apuestas (stake) para trabajar de forma
segura.
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Figura 7 [43]. Modelo Ethereum 2.0.

Las cadenas fragmentadas o Shard Chains, seran implementadas a lo largo de la fase 1
y 2, y extenderan la red a 64 blockchains independientes que se sincronizaran con la
Beacon Chain, aumentando la capacidad de la red, reduciendo su congestién e
incrementando las transacciones por segundo. Este cambio ademas supondra que
dispositivos con menor capacidad de almacenamiento también sean capaces de
ejecutar nodos completos, debido a que sélo necesitaran almacenar o ejecutar datos
para la Shard Chain que validen, volviendo la red mas segura debido al incremento de
participacién en la red con nuevos dispositivos menos costosos. En primera instancia
pretenden que cuando las primeras Shard Chains se lancen estas no manejen ni
transacciones ni smart contracts, Unicamente que provean informacién extra a la red.
Aunque cuando se combinen con las Rollups se conseguira una mejora sustancial en el
ratio de transacciones por segundo (explicado en la seccién 2.2.4.2). En segunda
instancia las Shards Chains seran modificadas para que funcionen de una forma parecida
a la red actual de Ethereum, pudiendo almacenar y ejecutar contratos inteligentes y
operar con las cuentas.

La mezcla, The Merge también conocida como la “Fase 1.5” es la actualizacién en la que
se acoplard la red principal actual de Ethereum con la Beacon Chain de Ethereum 2.0,
marcando la transicién completa a Proof of Stake. Donde la red principal se convertira
en un fragmento (shard) mas que utilice PoS.

3.2 I0TA Tangle

IOTA Tangle es una tecnologia de registro distribuido que de manera inmutable
almacena datos de forma que su informacidn sea confiable y segura.

IOTA no es una red descentralizada, debido a la existencia del coordinador. La figura de
este coordinador tampoco es una centralizacién total, no puede impedir la participacién
de cualquiera en la red pero si decidir si una transaccion es valida o no, o incluso parar
el funcionamiento de la red. Esto va en contra de las bases de la tecnologia Blockchain
(no permisionada), donde su funcionamiento tiene que estar disponible siempre y ser
totalmente fiable. Aunque a su vez puede suponer una ventaja, IOTA ya tuvo problemas
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con su propio algoritmo hash, se consiguié forzar colisiones adrede y tuvo que
desconectar el sistema durante varios dias [4].

IOTA ofrece una solucién diferente a la tecnologia Blockchain basada en grafos aciclicos
dirigidos, denominada Tangle. Las transacciones conforman el conjunto de nodos en el
qgue forman el registro de transacciones. Para anadir un nuevo nodo o transaccién, se
eligen otros dos nodos no validados (o tips) para ser validados y se deja constancia con
dos aristas dirigidas. Al generar el Tangle existe una primera transaccién que es validada
por el resto de la red, ya sea de forma directa o indirecta. En esta primera transaccion
todas las criptomonedas que van a existir en toda la red son creadas, de forma que no
existe el minado, en el sentido de que los mineros no reciben una recompensa
econdmica, sino que para poder anadir las transacciones, cada nodo de la red debe
resolver por su cuenta un PoW de dificultad reducida.

Figura 8 [44]. Comparacion grafica entre el disefio del Tangle y Blockchain.

La idea que persigue esta disposicion es que para realizar una transaccion, el nodo de la
red que la envia tendra que hacer el trabajo de validar otras, y por tanto contribuir de
esta forma a la seguridad de la red, asumiendo que el nodo comprueba que no haya
conflictos con la transaccidon que esta verificando. A medida que una transaccién va
obteniendo mayor aprobacion (ya sea directa o indirecta) consigue un nivel mayor de
confianza. Ademas de esta manera se dificulta al sistema aceptar transacciones de doble
gasto. Por ello esta tecnologia a priori resulta mas escalable que otras blockchains como
Bitcoin, donde el consenso en el que se decide cual va a ser el siguiente bloque hace
cuello de botella, y donde Bitcoin es capaz de conseguir almacenar de 3-4 transacciones
por segundo, el Tangle de IOTA afirma ser capaz de almacenar cientos por segundo.
Como aclaracion respecto al dato anterior, la velocidad a la que el Tangle es capaz de
validar las transacciones es muy dependiente del ratio de transacciones que van
generando los nodos para ser validadas.

Para elegir las transacciones que se validan esta tecnologia no especifica ninguna regla
en particular (es decir, se podria hacer de forma aleatoria o siguiendo diferentes
criterios), pero si es recomendable que todos los nodos de la red los validen segun los
mismos criterios.
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Actualmente, IOTA Tangle no soporta Smart Contracts (aunque que se encuentra en
proceso de desarrollo para habilitarlos), debido a que no hay consenso y a que es
asincrona, cada nodo tiene una vision distinta de cuando se generaron las transacciones.

Otra diferencia entre esta y otras tecnologias Blockchain es su proteccion que tiene
frente a los ataques realizados mediante ordenadores cudnticos. Estos ordenadores
tienen una capacidad de cdmputo muy superior a los ordenadores clasicos binarios. Por
ello, con estos ordenadores se pueden realizar con mas facilidad ataques del 51% para
corromper una red de blockchain tipica. Esta proteccion la logra a través de la inclusién
de firmas Winternitz en su criptografia. Sin embargo, como contrapartida, no se debe
reutilizar una misma direccién varias veces, ya que una parte de la clave privada es
expuesta tras cada uso.

3.3 loTeX

loTeX es una blockchain publica desarrollada principalmente para generar confianza en
el ambiente 10T, concepto al que se refieren como Internet of Trusted Things (loTT),
mediante un sistema que combina hardware seguro, blockchain y una identificacion
Unica llamada identidad descentralizada (DID). Un DID es un nuevo tipo de identificador
Unico global. Estan disefiados para permitir que individuos y organizaciones puedan
generar sus propios identificadores utilizando sistemas en los que confian. Estos
identificadores permiten a las entidades demostrar su posesién de estos mediante
autenticacion, a través de pruebas criptograficas como firmas digitales. Con el
reemplazo por cddigo de los intermediarios semi-confiables y este identificador, loTeX
trata de avanzar hacia los nuevos modelos de negocios basados en la privacidad, la
confianza y la descentralizacion [45].

loT conectara todos los dispositivos y

permitird nuevos modelos de negocio
descentralizados fundamentados en la
privacidad y la confianza:

Humano-a-maquina: mercantilizar el
acceso a lainfraestructuray los
dispositivos IoT en la economia
colaborativa global.

Maquina-a-maquina: intercambio de
datos y pagos entre maquinas para
impulsar organizaciones auténomas.

Negocio-a-negocio: colaboraciény
uso de datos compartidos, incluso
entre partes que no son de confianza.

Dispositivo-a-DApps: acceso publico a
una potente légica empresarial y
aplicaciones descentralizadas.

Figura 9 [45]. Grafico de interacciones en la red loTeX.

En el ecosistema de loTeX por un lado se encuentra el backend. loTeX utiliza un hibrido
entre cloud y blockchain disefiado para almacenar de forma segura la informacién, a la
vez que permite a sus propietarios autorizar su uso en aplicaciones de confianza o
comerciar con ella en el mercado de datos loT. Cuando se habla de aplicaciones de
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confianza, se refiere a las aplicaciones o servicios en los que no hay riesgo en el que la
informacién confidencial, recogida por los dispositivos de un propietario, sea utilizada y
expuesta a menos que este les haya dado el permiso para usarla. Mediante filtros, como
el sistema operativo, organizacion, servicios, etc. el propietario de la informacién puede
decidir quién accede a sus datos.

Garantizar la confianza desde el principio del ciclo de vida de los datos y su privacidad,
ya sea cuando se estd transfiriendo o en reposo y en las aplicaciones en las que se utiliza,
es como loTeX se diferencia del resto de blockchains y otras soluciones.

Seessassanes Firma de Anillo de Tamafio Constante

SUBCADENA
=y
Consenso Rapido: VRF + PBFT -l SONIRND
SUBCADENA § :
Stealth Address Ligera -.....daaias
Vad
SUBCADENA

- Prueba de Alcance usando Bulletproofs

Figura 10 [46]. Esquema de funcionamiento y caracteristicas de loTeX.

Internamente loTeX es una red de muchas blockchains ordenadas segun una jerarquia.
En la estructura de loTeX la cadena principal (rootchain) gestiona muchas otras
independientes o subcadenas (subchains o sidechains). Las subchains se conectan e
interactuan con los dispositivos que tengan propdsitos similares, trabajen en entornos
parecidos o tengan el mismo nivel de confianza. Cuando estas subchains presentan
errores o son atacadas, no afecta a la rootchain. Ademds entre ambos tipos de cadenas
se posibilitan las transacciones para transmitir la informacion.

Para conseguir la maxima eficiencia y escalabilidad, loTeX desarrollé su propio algoritmo
de consenso Roll-DPoS basado en una variacion del PoS (explicado en la seccién 2.2.3).
DPoS (Delegated Proof of Stake) se diferencia de PoS en que al principio existe un
conjunto de delegados semi-confiables que serdn elegidos por aquellos que tengan la
cantidad de criptomonedas necesarias para poder votar. Esta variante permite generar
bloques mas rapido con un mayor rendimiento y menor latencia. Roll-DPoS mejora DPoS
para poder soportar la arquitectura de subchains y aplicaciones descentralizadas
(DApps) loT a gran escala. Ademas, consigue una mayor democracia que DPoS, al
seleccionar cada cierto tiempo un nuevo conjunto de delegados de forma aleatoria; y
eficiencia, al implementar la finalidad de bloque. La finalidad de bloque es |a garantia
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de que cada bloque generado es definitivo y no se puede cambiar. Esto repercute
especialmente en cémo se implemente la comunicacién entre cadenas, debido a que las
subcadenas deben esperar hasta que se logre la finalidad de bloque en la blockchain
emisora antes de aceptar otras transacciones entrantes entre subcadenas. En la mayoria
de blockchains publicas que no poseen la finalidad de bloque, la blockchain receptora
tiene una garantia probabilistica que depende del nimero de mineros que confirmen la
transaccién. Este consenso finalizador permite que la blockchain receptora tenga la
garantia con una sola confirmacion de bloque en la blockchain emisora. Ya que en loT
se espera que la transferencia de datos sea rapida, este mecanismo se vuelve
indispensable tanto para la cadena principal como las subcadenas.

Y por el otro lado se encuentran los elementos en el mundo fisico. El camino que recorren
los datos que se mueven por la loT suelen ser desde el dispositivo (por ejemplo sensores)
a una pasarela (edge), para acabar directamente almacenado en una infraestructura
backend (clouds, blockchains, bases de datos...). Desde ahi estos datos son analizados
para sacarle algun partido en el mundo fisico.

Mundo Descripcion

real IoT Devices - “End”

® Los dispositivos computacionalmente
E potentes escriben datos criticos
1 2) 3) b

directamente en la Blockchain.
Ejemplo: Maquinaria industrial loT

@ Los dispositivos con menos capacidad se
sincronizan con un Edge para escribir

IoT Gateway - “Edge” datos criticos en la Blockchain.
Example: AvoBoard Ejemplo: Sensores alimentados por baterias

@ Los dispositivos con capacidad de
computacion promedio almacenan datos

) criticos en servicios de almacenamiento para

Data Services ser escritos en la Blockchain.

MQTT, Storage, Analytics Ejemplo: Camaras de vigilancia remotas

@ Dispositivos potentes computacionalmente
almacenan grandes cantidades de datos en
servicios de almacenamiento y los criticos en
la Blockchain.
Ejemplo: Vehiculos conectados

Backend

Blockchain

Figura 11 [45]. Ejemplo de los ciclos de vida de la informacién en loTeX.

Para asegurar la total confianza, loTeX hace uso de i) DIDs, para asegurar quienes son
aquellos que envian y reciben los datos, y ii) dispositivos seguros disefiados y fabricados
por ellos mismos basados en TEE, aunque no sean estrictamente obligatorios para
utilizar la Blockchain. TEE o Trusted Execution Enviroment es un area segura en el
procesador principal. Dicha area se encuentra en ejecucién en paralelo junto al sistema
operativo del dispositivo, es un entorno aislado, y garantiza que los datos y cddigo
cargados en dicho entorno mantengan tanto la integridad como la confidencialidad.

En Bitcoin y Ethereum la privacidad que proporcionan se basa en pseuddénimos, y sus
detalles de transaccidon no son confidenciales. Existen 3 aspectos clave de la privacidad
en el contexto de las transacciones: la privacidad del emisor, receptor y la cantidad
transferida. loTeX implementa Stealth Adress para la privacidad del receptor, firma de
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anillo para la del emisor y los Compromisos de Pedersen para la cantidad transferida.
Una breve definicidn de estos ultimos conceptos mencionados son:

Stealth Address es una tecnologia que mejora la privacidad para proteger la privacidad
de los receptores de criptomonedas. Las direcciones ocultas requieren que el remitente
cree una direccién aleatoria Unica para cada transaccion en nombre del destinatario, de
modo que los diferentes pagos realizados al mismo beneficiario no se puedan vincular.

Las firmas de anillo son un protocolo integrado que sirve para comprobar que un
mensaje ha sido firmado por uno de los signatarios de una lista autorizada.

Los compromisos de Pedersen son algoritmos criptograficos que permiten a un
probador (alguien que tiene que demostrar) comprometerse con un determinado valor
sin revelarlo ni poder cambiarlo, para convencer a un validador.

3.4 Qtum

Este proyecto de blockchain publica es de cédigo abierto y su plataforma resulta de la
unién del Modelo Bitcoin UTXO (Unspent Transaction), que ayuda en la trazabilidad de
las transacciones, y el Modelo de Cuentas Ethereum y su EVM (Ethereal Virtual Machine)
que logra afiadir para los usuarios las funcionalidades de ejecucion de programas sobre
la blockchain o Smart Contracts. Ademdas de mejorar la seguridad de la red mediante el
manejo de acceso a los recursos de los computadores, ejecutando aplicaciones en el
entorno controlado de la maquina virtual. La mezcla de ambas tecnologias permite que
las diferentes técnicas de escalabilidad que se aplican para mejorar tanto a Bitcoin (la
Lightning Network) como a Ethereum (la Raiden Network) sean aplicables a Qtum.
Ambas consisten en lo mismo, en que la escritura sobre la blockchain se realice para
gestionar la apertura y cierre de pagos bidireccionales, es decir canales de pago. Para
gue los usuarios puedan mediante este método enviar criptomonedas a cualquier otro
destino en la red, la transaccién se encamina utilizando Onion Routing (el mensaje
encriptado en diferentes capas para que la comunicacién sea anénima vy dificil de seguir
ya que cada nodo sélo conoce al contiguo), siguiendo diferentes canales de pago hasta
alcanzar al destinatario. Esta transferencia es casi instantdnea y con costes reducidos, y
a su vez el receptor tiene la certeza de que no es vulnerable a un ataque de doble gasto
debido a que los nodos intermedios no pueden robar los fondos ya que la transaccién
estd encriptada. Aquellos nodos que mantengan un canal de pago tienen la
responsabilidad de guardar el estado asociado a la ultima transaccién y eliminar los
previos.

El algoritmo de consenso utilizado por Qtum es PoS v3. Para poder comprender las
diferencias entre el algoritmo de consenso PoS y PoS v3 se explicardn PoS vl y v2
previamente. En PoS los usuarios reciben compensaciones segln la cantidad de
criptomonedas apostadas y el tiempo que las mantienen en la apuesta. PoS vl ademas
afiade el concepto de edad de la moneda, es un término que indica el tiempo que ha
pasado desde la ultima vez que se utilizdé la moneda. A mayor edad de la moneda la
dificultad (el numero que regula cuanto tiempo tardan los mineros en afiadir nuevos
bloques a la cadena) se reduce, si una moneda tiene la edad suficiente, de manera casi
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instantanea produciria nuevos bloques. El problema con este enfoque fue que los
usuarios dejaron de gastar las monedas y solo utilizarlas en la prueba de participacidony
cuando lo hacian apagaban los nodos para ahorrarse el coste de mantenimiento de los
nodos, lo cual era perjudicial para la salud de la red. PoS v2 termina con el término de
edad de la moneda y cambia el mecanismo de participacién donde incluye el momento
de creacion del bloque anterior. Este momento de creacién hacia vulnerable a la cadena
al ataque de rango corto y fue eliminado. En PoS v3 de QTum se hace necesario
mantener los nodos en linea en todo momento para recibir la recompensa. Ademas,
aquellos usuarios que no posean una gran cantidad de criptomonedas pero que
mantienen su nodo en linea seran capaces de obtener recompensas por su apuesta
frente aquellos que tienen mas pero apagan los nodos. En cuanto a su seguridad, los
datos de los bloques son organizados en varias partes ya que utiliza un nucleo hash,
siendo capaz asi de solventar de esta forma el problema Nothing-At-Stake [47 y 48].

3.5 Hyperledger Iroha

Iroha es una blockchain permisionada perteneciente a la comunidad Hyperledger cuyo
disefo trata de ser lo mas confiable, simple y eficiente. Para facilitar y mejorar la
experiencia del desarrollador no solo existen una variedad de librerias, sino que existen
ademads una serie de mecanismos que hacen su mantenimiento y despliegue mas
sencillo. Iroha pretende ser una plataforma de contabilidad distribuida, autorizada y
modular. Y ofrece una solucién en el mundo empresarial donde los clientes que forman
parte de una red deben ser conocidos y por lo tanto autorizados. En Iroha no existe
ningun tipo de criptomoneda de forma nativa, aunque puede ser creada por un
participante elegible segliin sea necesario para su propio uso empresarial. Tanto las
interacciones con cambio de estado (escribir) como las consultas con el sistema son
permisionadas, por tanto, sélo aquellos participantes con permiso pueden interactuar
con el sistema. Una de las principales diferencias con otras Blockchains es que permite
a los usuarios realizar funciones comunes como crear y transferir bienes digitales,
mediante el uso de comandos (acciones atédmicas que se permiten efectuar sobre el
sistema) que se encuentran en el sistema, permitiendo a los desarrolladores realizar
ciertas tareas mds rédpido con un riesgo menor.

Ademas, Iroha posee su propio algoritmo de consenso tolerante a fallas bizantinas
llamado YAC (Yet Another Consensus) de alto rendimiento y escalabilidad, que
implementa la finalidad de las transacciones con una baja latencia.[49, 50 y 51]. Dicho
algoritmo consta de 5 fases:

1. Elsistema comparte una propuesta para todos los participantes. Una propuesta
es un bloque sin firmar creado y compartido por sus participantes que contiene
un lote de transacciones ordenadas.

2. Los participantes calculan el hash de una propuesta verificada y lo firman. La
tupla <Hash, Signature> resultante se denomina voto.
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3. Segun los hashes calculados anteriormente, cada participante realiza una lista de
participantes en orden. Para ello, la funcién de ordenar ha de ser conocedora de
todos los participantes que votan en la red y se basa en el hash del bloque
propuesto. El primer participante de la lista se llama el lider. El lider se
responsabilizard de recoger los votos de otros participantes y enviar la sefial de
confirmacién.

4. Cada participante vota, y el lider recolecta todos los votos y determina la mayoria
de votos para un cierto hash. Con los votos del bloque de confirmacion el lider
envia un mensaje de confirmacién. Esta respuesta se llama commit.

5. Una vez enviado el commit, los participantes verifican la confirmacién y anaden
el bloque a la cadena. En este punto, el consenso estd completo.

Si con el lider se da algun fallo o sufre una caida de la conexién, otros participantes
establecen un tiempo limite para recibir el mensaje de confirmacién del lider. Cuando
este tiempo se excede el siguiente participante de la lista se convierte en lider.
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Analisis de las
distintas DLTs

En esta seccidn se analizardn las distintas DLTs introducidas en la secciéon 3 y
supuestamente disefladas para escenarios loT segln una serie de requisitos
relacionados con la aplicacién de dichas DLTs en entornos loT. Posteriormente, se
seleccionara(n) aquella(s) DLT(s) considerada(s) mds 6ptimas para la prueba de
concepto.

4.1 Requisitos de DLTs en escenarios loT

Los requisitos han sido seleccionados de forma coherente con las necesidades de
proyectos loT generales de gran envergadura, y teniendo en cuenta las caracteristicas
de las aplicaciones y escenarios loT introducidos en la seccién 2.

R1. Descentralizacion

La descentralizacién es el proceso de distribuir o dispersar funciones, poderes, personas
o cosas fuera de una ubicacién o autoridad central. El hecho de que no exista ninguna
figura con una autoridad mayor que cualquier otra sobre el sistema es suficiente para
afirmar que una blockchain es descentralizada.

R2. Capacidad para procesar transacciones
Las aplicaciones loT dependiendo de la envergadura del proyecto pueden tener la

necesidad de procesar grandes o pequefias cantidades de informacién. Debido a las
limitaciones de proceso que tienen las blockchains por el cuello de botella que surge con
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PoW y el consenso, las transacciones por segundo validadas no serian suficientes para
mantener una aplicacion 10T, ya que estas estadn caracterizadas no por el tamafio de los
datos que envian sino por su cantidad. Por tanto, para que podamos considerar una
blockchain mejor disefiada para loT, en este aspecto, que otras blockchain tradicionales,
sus transacciones por segundo deberan ser capaces de alcanzar un ratio mayor a 1000.

R3. Escalabilidad

La escalabilidad es la capacidad del sistema para crecer y asi acomodar una demanda
creciente. En el ambito Blockchain la escalabilidad se refiere principalmente a
incrementar su capacidad para gestionar un nimero de transacciones mayor. Por tanto,
segun las diferentes soluciones que ofrezca cada DLT estudiada, ya sea por el diseiio de
su DLT, implementacién de canales de pago, subchains y otros protocolos que consigan
aumentar su escalabilidad, seran evaluadas.

R4. Concienciada con los dispositivos de baja potencia computacional y la
optimizacion del consumo de bateria del dispositivo al maximo para alargar su vida.

Para que una aplicacién loT pueda desplegarse sobre una blockchain es necesario que
esta tenga en cuenta la clase de dispositivos que se van a conectar a ella. En algun
ejemplo de marketing, ya se ha visto cdmo se intenta vender que una blockchain sea
mejor para este ambito porque utilizan un algoritmo hash mas apropiado para ellos, o
uno que requiera de una menor potencia computacional. Sin embargo, el hecho de que
dispositivos con baterias tengan que realizar PoW no es adecuado ya que dicho proceso,
como ya se ha mencionado (seccién 2.2.3) es muy costoso energéticamente. Por tanto,
segln las diferentes soluciones que ofrezca cada compaiiia a los retos implicitos en el
uso de la tecnologia Blockchain en el entorno loT, se considerara este requisito como
cumplido o no si realmente lo que ofrecen cumple con el requisito.

R5. Seguridad en los datos (confidencialidad e integridad de los datos)

Los dispositivos loT ademas de conectarse a internet, ofrecen servicios mas inteligentes
y de mayor complejidad que un dispositivo convencional. Por ello se ha de ser
consciente que al conectarlos a internet se aumenta el riesgo de sufrir un ciberataque.
Y el hecho de que estos ademas sean bastante heterogéneos y combinables entre si no
mejora la situacion. Ademas, en el transcurso de la informacion desde los dispositivos al
servicio que la almacenar3, se ha de suponer que el medio de transmisién es siempre
inseguro, y por tanto, se ha de asegurar que la informacién se mantenga siempre en
confidencialidad con el usuario. Por otro lado, se tendra en cuenta los sistemas que
utilizan las DLT estudiadas para mantener la integridad de sus datos. Por tanto, en este
apartado se tendra en cuenta de forma individual la solucién que ofrece cada DLT
analizada.
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4.2 Analisis de DLTs orientadas a la loT

DLT\Requisito | R1 R2 R3 R4 R5
Ethereum ++ - +* ++ ++
IOTA - - - - -

loTeX ++ + ++ ++ ++
QTuM ++ ++ ++ ++ ++
Iroha - + ++ ++ ++

Tabla 1: Cumplimiento de los requisitos por parte de cada DLT.

Un resumen del analisis de las DLTs descritas en los apartados anteriores se encuentra
en la Tabla 1. En la tabla se resume el cumplimiento de los requisitos por parte de cada
DLT. Cuando no se cumplen se anota con un ‘-’, cuando se cumplen y no se han
encontrado estudios o pruebas que lo amparen se le anota con ‘+’, y cuando existan
estudios o pruebas del cumplimiento del objetivo con ‘++’. En el caso de Ethereum, ‘+*’
significa que con la finalizacidn del desarrollo de las soluciones capa 2, sobre las que el
equipo de desarrollo trabaja, mejorard la escalabilidad de Ethereum. A continuacion, se
describirdn en mas detalle los pros y contras de cada una de estas DLTs.

4.2.1 Ethereum

Ethereum es una red descentralizada. Respecto a la capacidad de Ethereum para
procesar transacciones, es capaz de procesar entre 10 y 15 transacciones por segundo.

Respecto a la escalabilidad de Ethereum, actualmente existen soluciones
implementadas como la Raiden Network. La Raiden Network es una capa construida
sobre la blockchain de Ethereum para incrementar su escalabilidad, actualmente se
encuentra en la versién 2.0.0. Raiden permite a sus usuarios enviar transacciones de una
manera mas eficiente y menos costosa. Esta red interactia con tokens que utilizan el
estandar de Ethereum ERC20 (tokens divisibles que se utilizan como moneda). Esta red
no requiere de un consenso global, en su lugar, para conservar la integridad de las
transacciones utiliza firmas digitales y hashlocks (hashes encriptados con criptografia
asimétrica). Conocido como Proof of Balance, este tipo de intercambio de tokens utiliza
canales de pago. Los canales de pago o estado facilitan la transferencia de tokens de
forma bidireccional entre dos participantes sin necesidad de la intervencién de la
blockchain.

Ademas, como se menciond anteriormente en la introduccion a Ethereum, con
Ethereum 2.0 se estan desarrollando nuevas medidas de escalabilidad tanto en la capa
1comoenla2. Enlacapa 1 se estd trabajando en implementar el algoritmo de consenso
Proof of Stake y ademas el Sharding, que consiste en dividir la informacion de una base
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de datos y repartir su carga. En el contexto de las blockchain el Sharding reduce la
congestiodn de la red incrementando las transacciones por segundo y aligerando la carga
de los nodos validadores, que no tendran que procesar la totalidad de todas las
transacciones de lared. En la capa 2 se estd trabajando en la implementacion de Rollups,
Canales de Estado, Plasma y Sidechains. Cabe destacar que, aunque estas soluciones
buscan integrarse dentro de Ethereum 2.0, también podrian integrarse sobre Ethereum
1.0.

Dentro de las Rollups (explicadas en la seccidén 2.2.4.2), Ethereum 2.0 afiadira las ZK-
Rollups y las Optimistic Rollups.

Los Canales de Estado utilizan contratos multifirma que permiten a los participantes
realizar transacciones de forma rdpida fuera de la cadena, y luego envian su estado final
a la cadena principal. Esta solucién minimiza la congestién de la red, las tarifas por el
coste en gas y retrasos.

Las Sidechains son cadenas independientes compatibles con la EVM que se ejecutan en
paralelo con la red principal. Estas cadenas pueden comunicarse entre ellas y con la
principal, ademas de poder utilizar reglas de consenso y parametros de bloque distintos
a la cadena principal.

Las cadenas Plasma son blockchains separadas pero que estan ancladas a la red principal
de Ethereum (cadenas anidadas). Y utiliza prueba de fraude para resolver disputas al
igual que en las Rollups Optimistas.

Respecto a la concienciacion con los dispositivos loT, Ethereum posee 3 tipos de clientes
o nodos: el completo, el de archivo y el ligero. Los nodos ligeros almacenan las cabeceras
de los bloques de la cadena vy solicitan el resto de informacidon cuando la necesitan,
ademas de poder verificar la validez de los datos recogidos en la blockchain. De esta
forma, los dispositivos que no dispongan de los recursos necesarios para almacenar la
cadena completa podran utilizarla. Con Ethereum 2.0 esto cambiard, aunque los
dispositivos no tengan una gran capacidad de computacion, con ser capaces de
almacenar la blockchain completa y cumplir los requisitos para ejecutar un nodo
completo, podran participar en la validacion de bloques, ya sea de forma individual
(apostando 32 ETH como minimo) o en grupo (llegando a la apuesta minima entre
todos), debido al cambio de algoritmo de consenso de PoW a PoS.

La seguridad de Ethereum estd intrinsecamente ligada a la criptografia (asimétrica y
hashes), la tecnologia Blockchain (descentralizada y distribuida) y a la mineria. Para
poder modificar una transaccion y usar dos veces el mismo token o falsear la cantidad
de criptomonedas que se poseen, el atacante debe competir con el resto de la red y
controlar mas de la mitad de la capacidad de computo de la red (el ya explicado ataque
del 51%). Lo que hace el ataque econdmicamente inviable. Se pueden dar casos en los
gue se exploten fallos de vulnerabilidad como la reentrada, pero estas vulnerabilidades
son inherentes al desarrollo de Contratos Inteligentes y no a las diferentes plataformas
en si, por tanto no se tendra en cuenta. Ethereum no refleja en su documentacion
protocolos y algoritmos adicionales que cuiden de la privacidad de los usuarios o datos
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representados en la blockchain, mas alld del pseudoanonimato proporcionado por las
direcciones de los usuarios.

4.2.2 I0TA

La arquitectura de IOTA no es totalmente descentralizada, dada la existencia de la figura
del coordinador. Como ya se ha mencionado en la seccién 3.2, no puede impedir la
participacidon de cualquiera en la red, pero si decidir si una transaccion es valida o no, o
incluso parar el funcionamiento de la red.

Respecto a su capacidad para procesar datos, I0TA es ineficiente. Su computacién se
basa en la ldgica ternaria. Dado que el hardware comun y sistemas de redes utilizan el
sistema binario, supondria una ineficiencia dada la necesidad de traducir de un sistema
a otro las operaciones mediante software. No obstante, ni utilizando hardware
preparado para ello seria eficiente, como demuestra el estudio “Ternary circuits: why
R=3 is not the Optimal Radix for Computation” [52], en el que se demuestra como los
circuitos binarios en general y especialmente los operadores aritméticos superan a los
circuitos ternarios.

Ademas la ineficiencia de IOTA también ha quedado demostrada a nivel practico, donde
el rendimiento en las transacciones por segundo era mucho menor a las esperadas. En
un test donde se envian 10 transacciones a la vez, cada transaccion tomaba alrededor
de 1 minuto para ser enviada. En otros tests con distintos parametros incluso mas,
probando que es incapaz de soportar distribucidon de datos en tiempo real [53].

Respecto a la escalabilidad de IOTA, en unas circunstancias ideales podria una de las
mas escalable de todas debido a su disefio basado en DAGs. En lugar de almacenar
transacciones en bloques, cada transaccién actua como un nodo que valida otras dos
transacciones mediante un PoW de dificultad reducida. Por tanto, mientras el ratio de
transacciones generadas por los participantes sea alto, la velocidad a la que se
confirman y afaden nuevas transacciones serd mas alta. Sin embargo, este enfoque
anade problemas en su seguridad (mencionados en el analisis de su seguridad), gue es
lo que lleva a IOTA a sacrificar su descentralizacién y necesitar de un nodo coordinador.
Ademas, su limite de escalabilidad vendra dado por el ancho de banda de los nodos, ya
gue para crear consistencia en la red y poder operar en ella es necesario sincronizar la
informacién de todos los nodos, y por tanto la velocidad a la que estos se comuniquen
es crucial. En escenarios reales este factor no es siempre controlable, en una red que
proporciona confirmaciones instantdneas sin consenso (de forma asincrona)
constantemente, causa problemas en aquellos nodos con limitaciones de red, que
rapidamente quedan desincronizados, y en su lugar, comenzaran a ver acumularse
transacciones no confirmadas, lo que evita que las nuevas transacciones se resuelvan
con la misma rapidez [54].

Con respecto a la adaptabilidad de IOTA a los dispositivos loT, para que un nodo pueda
enviar_informacién, este ha de ser un nodo completo y realizar PoW, lo cual es
contraproducente para casos de uso loT, y subir datos a un edge/cloud para que este
envie los datos a una DLT es una mejor solucion también aplicable al resto de DLTs.
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Ademas, en las pruebas de rendimiento a las que se ha hecho referencia en la evaluaciéon
del segundo requisito, IOTA tomaba el 100% de los recursos del dispositivo impidiendo
la ejecucién de otros procesos en el mismo [53].

Con respecto a la seguridad de los datos en IOTA, esta es muy limitada: debido a que no
existe un coste econémico en primera instancia (ya que todos los dispositivos en la red
son mineros), no existe nada que impida realizar grandes cantidades de transacciones a
modo de spam, especialmente cuando se cuenta dentro de la propia red con dispositivos
con diversos ratios de hasheo. En el paper de IOTA, “The Tangle”, se hace la asuncion de
gue no existe una entidad capaz de generar un gran nimero de transacciones con un
peso (dificultad en el PoW) aceptable en un periodo corto de tiempo [55]. Las barreras
que tratan de solventar el problema de que el Tangle crezca de forma ilimitada y sea
validada completamente por el mismo usuario es i) el coordinador, que tiene poder para
decidir si una transaccion es vélida o si se debe considerar como spam o directamente
corrupta; y ii) un PoW de dificultad inferior al de otras DLTs, debido a que busca
encontrar el balance para que los dispositivos |oT puedan realizarlo y prevenir el spam.
Por tanto, ya que cada transaccién requiere realizar PoW con una dificultad reducida, la
cantidad de recursos requeridos para superar la potencia de procesado del resto de Ia
red no seria tan elevada como en otras plataformas blockchain. Lo que hace a IOTA mas
vulnerable a ataques del 51%. Para finalizar este apartado, el equipo de desarrollo IOTA
decidid utilizar su propio algoritmo hash por motivos de disefio, vulnerando la buena
practica en criptografia de no utilizar algoritmos criptograficos propios, lo que resulté
en un problema mas grave cuando fue atacada y tuvo que suspender el funcionamiento
del sistema durante un tiempo. En el estudio liderado por Neha Narula, “Cryptographic
vulnerabilities in IOTA” [56] se describen algunas vulnerabilidades de IOTA en mayor
profundidad.

4.2.3 loTeX

loTeX es una DLT totalmente descentralizada.

Respecto a su capacidad para procesar un gran numero de transacciones, loTeX afirma
que las transacciones por segundo de su DLT puede alcanzar mas de 1000 transacciones
segln la cantidad de delegados.
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Figura 12 [57]. Transacciones por segundo y latencia de loTeX segun el nimero de
delegados.

loTeX es escalable debido a la combinacion de dos factores de su disefio. Por un lado, se
encuentra la implementacion de sidechains, que funcionan de manera que validan sus
propias transacciones en paralelo y se actualizan frente a la rootchain de forma
periodica. De forma que, donde la rootchain percibe una actualizacién de las sidechains,
en cada sidechain se han generado numerosas transacciones. Lo que se traduce en un
incremento en el ratio de produccidon de transacciones en la rootchain. Y por el otro
lado, el algoritmo de consenso Roll-DPoS y la finalidad de bloque (explicado en
profundidad en la secciéon 3.3) que agilizan la validacién de las transacciones lo que
supone una gran ventaja.

loTeX tiene en cuenta que las capacidades de los dispositivos en su red son
heterogéneas. Para poder enviar transacciones, usar contratos inteligentes y almacenar
y consultar la informacién en su red, no es necesario mantener almacenada toda la
informacién de la blockchain en el dispositivo. Utiliza Roll-DPoS como algoritmo de
consenso y por tanto al contrario que IOTA no fuerza a ningun participante a hacer PoW.
Ademads también implementa carteras ligeras que los dispositivos pueden utilizar.

Respecto a la seguridad en los datos, ademas de las propiedades inherentes a la
tecnologia blockchain, loTeX se preocupa de la proteccidn de los mismos desde que se
generan sus dispositivos de confianza como la Ucam, hasta que se almacenan mediante
una combinacién de caracteristicas (DID, firma de anillo, Stealth Address y permisos a
nivel usuario sobre los datos propios que almacenan) que asegura la confidencialidad,
privacidad e integridad de los datos.

4.2.4 QTUM

QTUM es una blockchain descentralizada. Como caracteristica adicional, implementa un
protocolo de configuracién descentralizado, Decentralized Governance Protocol (DGP),
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gue mediante votaciones permite realizar cambios en los parametros de configuracién
de la blockchain (como el tamafo de bloque), sin necesidad de realizar hard forks
(cambios a la blockchain que pueden volver invalidos bloques anteriores debido a
cambios en su configuracion), permitiendo a la blockchain adaptarse facilmente a las
necesidades de la red.

Respecto a la capacidad para procesar transacciones QTUM ha demostrado en pruebas
de rendimiento superar las 10.000 transacciones por segundo [58].

Respecto a la escalabilidad de QTUM, en sus fases iniciales al estar fundamentada en
Bitcoin y Ethereum padecia de sus mismos problemas de escalabilidad. Con el desarrollo
de ambos proyectos dieron lugar a soluciones igualmente aplicables a QTUM, la
Lightning Network de Bitcoin y Raiden de Ethereum. De esta manera los dispositivos loT
son capaces de realizar grandes cantidades de transacciones contando con requisitos de
potencia computacional y almacenamiento minimos. También implementa el protocolo
Segregated Witness (SegWit), una mejora que cambia la forma en la que se almacenan
los datos en Blockchain y aumenta su rendimiento. En una blockchain que no
implementa SegWit, los datos de las firmas en las transacciones se almacenan en el los
bloques donde se afaden, con SegWit, esta informacién se separa y se escribe en
sidechains, liberando el espacio del bloque y permitiendo almacenar mds transacciones
en él.

Con respecto a su concienciacion con el uso de dispositivos loT, QTUM utiliza PoS y por
tanto, los dispositivos IoT no necesitan realizar PoW. Ademas, implementa Unspent
Transactions Outputs (UTXO), el mismo sistema que Bitcoin. En UTXO las criptomonedas
se almacenan en forma de transacciones no gastadas. Funciona de la siguiente manera:
un usuario A que tiene 7 monedas almacenadas en dos transacciones Trx1y Trx2 de 5y
2 monedas respectivamente. Si quiere transferir 6 al usuario B se creara una Trx3 de seis
monedas para B y quedard una Trx4 en de 1 moneda para A en lugar de las dos
anteriores. Mediante este modelo se vuelve mas sencillo el rastrear el historial de cada
transaccidén a través de la blockchain volviéndola una opcién mas segura.
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Figura 13 [59]. Funcionamiento del sistema UTXO.

UTXO ademas soporta SPV (Simple Payment Verification). A aquellos clientes no
interesados ni en la creacién de bloques ni en el consenso (lightweight client), nodos
gue Unicamente quieren verificar que ciertas transacciones se encuentran dentro de la
blockchain sin necesidad de almacenarla al completo, les permite descargar
exclusivamente las cabeceras de los bloques (que son menos pesadas que el bloque al
completo), para verificar la inclusion de las transacciones mediante Proof of Inclusion
(un tipo de prueba que permite proporcionar informacion sobre el camino a través de
un arbol Merkle que prueba que una hoja estd en el arbol) [48]. En Ethereum
directamente se asocia un numero de criptomonedas a las cuentas, lo que hace mucho
mas complicado rastrear transacciones. Para conseguir que la EVM funcionara sobre
UTXO el equipo de QTUM implementd una capa de abstraccién (Account Abstract Layer,
AAL) que sirve como interfaz entre la blockchain y la EVM. Con la combinaciéon de ambos
sistemas (EVM y UTXO) se hace posible que dispositivos méviles sean capaces de
ejecutar contratos inteligentes con carteras lite y hacer uso del protocolo SVP. Al
contrario que otras plataformas de contratos inteligentes, que requieren que sus
usuarios ejecuten un nodo completo para tener una copia completa de la cadena, y
poder hacer uso de las DApps, haciéndolas insostenibles para el entorno loT.

Respecto a la sequridad en los datos, ademds de las propiedades inherentes a la
tecnologia blockchain, QTUM ha desarrollado el protocolo Phantom, basado en zk-
SNARK (zero-knowledge Succinct Non-interactive ARgument of Knowledge), que
consiste en pruebas capaces de probar la posesion sobre un dato, mientras que al mismo
tiempo demuestra que dicho dato es correcto, sin que este sea revelado, manteniendo
la confidencialidad y permitiendo a sus usuarios crear transacciones de forma anénima.
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4.2.5 Hyperledger Iroha

Hyperledger Iroha es una blockchain permisionada, sus usuarios poseen distintos
permisos en el sistema, y por tanto, no es descentralizada.

Respecto a su capacidad para procesar transacciones no se han encontrado estudios de
su rendimiento, pero Hyperledger tiene como objetivo alcanzar las 2000 transacciones
por segundo.

Respecto a su escalabilidad, el uso del algoritmo de consenso YAC tiene la capacidad de
mejorar_bastante el rendimiento debido a que se basa en votar por el hash de los
bloques y es capaz de garantizar la finalidad de los bloques.

Con respecto a su concienciacion con el uso de dispositivos loT, ademas de no forzar a
realizar a hacer PoW a los dispositivos que conforman la red, también han logrado que
en dispositivos de hardware ARM con linux, como o son las Raspberry Pi o dispositivos
Android rooteados, sea posible ejecutar un nodo completo de forma eficiente. El resto
de dispositivos 10T podran acceder a la Blockchain a través de carteras ligeras, para
comprobar transacciones y enviarlas para su posterior validacion.

Respecto a su seguridad, Iroha cuenta con un sistema de permisos robusto, de forma
que aquellos nodos autorizados puedan leer o escribir informacion, lo que asegura la
privacidad en los datos, entre las diferentes entidades que conforman su red.

4.3 Eleccion de la tecnologia

Para elegir la tecnologia que se utiliza en la prueba de concepto se ha tenido en cuenta
todos los puntos anteriores. De primera mano, por ello se descarta a IOTA, que no
cumple las expectativas segun diversas fuentes y estudios. Debido al tipo de sistema que
se implementa en la prueba de concepto, las blockchains que encajan con sus requisitos
son las blockchains publicas no permisionadas con una moneda criptografica propia
para realizar transacciones de pago, por ello también se ha descartado Iroha, aunque
sea una buena opcidn para otros casos de uso.

Las tecnologias DLT resultantes mds adecuadas a los requisitos fueron loTeX y QTUM.
En un principio se escogi6 la tecnologia QTUM, ya que esta presenta unas buenas
capacidades de escalabilidad y ademas ha demostrado ser capaz de soportar un ratio
mayor de transacciones por segundo que loTeX. Sin embargo, cuando se empezé el
desarrollo de la prueba de concepto, aunque el envio de transacciones fuese rapido vy el
funcionamiento del contrato inteligente correcto (a través de la aplicacién cartera de
QTUM, QTUM Wallet), durante el desarrollo de la aplicacién web, QTUM exigia el uso
de un plugin de navegador que seria el que almacenaria la clave privada de la cartera
para asi poder firmar transacciones. Dicho plugin se encontraba en fase beta, y ademas
de la poca documentacidn sobre como programar sobre dicho plugin, este daba
problemas como quedarse congelado sin dar ninguna informacidn al usuario. Esta clase
de problemas da lugar a confusiones al usuario sobre si las transacciones de
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criptomonedas o llamadas a los contratos inteligentes se llegan a efectuar y puede dar
lugar a pérdidas de dinero en caso de volver a realizarlas.

Ademas de los fallos anteriores y la poca documentacion disponible respecto al plugin,
QTUM sélo disponia de dos opciones de configuracion (la red de testing y la principal),
impidiendo que se pudieran realizar las pruebas de la aplicaciéon en un entorno local - es
decir, en un entorno en donde las criptomonedas no sean limitadas para desarrollar la
aplicacion. Este impedimento es importante ya que hay un coste en realizar
transacciones, ejecutar llamadas al contrato que modifiquen la blockchain, y desplegar
dicho contrato. Desafortunadamente, la pagina web para obtener criptomonedas en la
red de testeo de QTUM provee de una cantidad variable entre quince y cuarenta
criptomonedas al dia si se reclaman, lo cual era insuficiente para la realizacién de las
pruebas. Todos estos problemas no se encuentran en la red loTeX, por lo cual al final la
prueba de concepto se desarrollé sobre dicha plataforma.
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Prueba de concepto

En este apartado se explicard en qué ha consistido el sistema que hace uso de la
blockchain de loTeX para funcionar. Dicha prueba de concepto deberda cumplir los
siguientes objetivos:

e Desarrollar un contrato inteligente que funcione como backend donde se
despliegue toda la légica de negocio, permitiendo realizar pagos y almacenar y
modificar la informacién que almacene.

e Desarrollar un programa para dispositivos 10T capaz de interactuar con un
contrato inteligente con el objetivo de causar algun efecto en el mundo fisico.

e Desarrollar una aplicacién web que sirva como interfaz de usuario que sea capaz
de comunicarse con un contrato inteligente. Dicha aplicacion web podra ser
utilizada a través de ordenadores y dispositivos moviles.

5.1 Introduccion

La idea para la prueba de concepto consiste en un sistema de iluminacién para pistas de
un polideportivo. Para llevar a cabo la prueba de concepto se hace uso de la blockchain
Testnet de loTeX. En la blockchain se almacenan precios, permisos de acceso para
ejecutar funciones de gestidn y los datos necesarios sobre las pistas, que actualizaran su
estado cuando el contrato recibe una transferencia. También se ha implementado una
aplicaciéon web para facilitar el uso del sistema a los clientes y la administracion del
contrato inteligente a los gestores y administradores. La aplicacion web no envia
informacién a la blockchain, para recibir los datos los consulta a través de la aplicacion
cartera loPay, una vez haya sido desbloqueada una cartera, y para el envio de
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transacciones las construye dentro de loPay para ser confirmadas por el usuario. Y
finalmente, el dispositivo loT utilizado para la prueba de concepto, una Raspberry Pi,
mediante llamadas a la Testnet comprobara el estado de las pistas que se les indique en
el arranque del programa, para encender y apagar las luces de un circuito de LEDs
controlado por sus pines de entrada y salida.

loTeX Testnet
Modifica el
Smart Contract estado
Lee
informacion
Recibe
informacion
Recibe Construye ———
informacién loPay transacciones Aplicacion web
Transmite
Raspberry Pl informacion

‘ Interacciona

Sincroniza Confirma ()
transacciones —

‘ Pista 1 Actor

‘ Pista 2 ‘ Pista 3

Figura 14. Esquema de comunicacion entre las distintas partes del sistema.

Antes de continuar con la definicidon detallada de la prueba de concepto, es necesario
justificar con detalle la adecuacién en el uso de las tecnologias Blockchain para la
realizacion de esta prueba de concepto (el sistema de iluminacidn para pistas de un
polideportivo). Esto es necesario debido al “hype” y el peligro que existe con el uso
indiscriminado de dichas tecnologias.

La decision de haber escogido Blockchain frente a otras tecnologias backend y
almacenamiento para este caso de uso de la loT se justifica de diversas maneras frente

a la tipica estructura cliente, servidor y base de datos.

e La primera es por la_capacidad de funcionar de forma automatica mediante

pagos instantdneos. Blockchain permite de manera instantanea enviar dinero

(criptomonedas) de forma global con una cuota infima en comparacién a las
transferencias express de los bancos. De esta forma, un usuario puede realizar
un pago a través de la interfaz web y el sistema de iluminacién se activara de
forma automatica a la hora requerida, gracias a la interaccion entre el contrato
inteligente y el objeto 10T encargado de la iluminacidn.
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e La segunda es que no es necesario mantener servidores ni contratar servicios

cloud para el backend o servicios de almacenamiento de datos. Una vez se
despliega el contrato inteligente, la propia red lo mantiene de forma
descentralizada, lo que le aporta mayor fiabilidad (menos tendencias a averias)
y no tener que pagar una cuota anual o mensual para mantener los servicios. La
Unica cuota a pagar son el despliegue del contrato inteligente y las comisiones
cobradas por el uso de la red blockchain en aquellas funciones que modifican el
estado del contrato inteligente.

e La tercera es la seguridad e integridad de los datos. En comparacién con otras

tecnologias de almacenamiento donde la informacidn es modificable, Blockchain
es mas segura. La Unica forma en la que un usuario malicioso puede modificar el
contenido de los datos almacenados en el contrato inteligente es corrompiendo
la red blockchain completa (suponiendo que el contrato inteligente no contiene
vulnerabilidades), lo cual requiere de un esfuerzo tanto computacional como
econémico inasumible. En comparacién, cualquier agente malicioso puede
corromper el estado de un sistema (como una base de datos) si consigue
infiltrarse.

5.2 Tecnologias y herramientas utilizadas

5.2.1 Node.js

Node.js es un entorno de tiempo de ejecucidn de JavaScript. Este entorno de tiempo de
ejecucidon en tiempo real incluye todo lo que se necesita para ejecutar un programa
escrito en JavaScript. Ideado como un entorno de ejecucién de JavaScript orientado a
eventos asincronos, Node.js esta disefiado para crear aplicaciones network escalables.
La versidon de Node.js utilizada ha sido la 10.19.0.

)
®®

Figura 15. Logo de Node.

5.2.2 React

React es una libreria de Javascript para construir interfaces de usuario con el objetivo
de facilitar el desarrollo de aplicaciones en una sola pagina. React se basa en
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componentes y permite disefiar vistas interactivas capaces de gestionar su propio
estado y de actualizarse y renderizarse de forma sencilla y eficiente entre otras de sus
numerosas caracteristicas.

Figura 16. Logo de React.

5.2.3 Bootstrap

Bootstrap es una biblioteca multiplataforma o conjunto de herramientas de cédigo
abierto para disefio de sitios web y aplicaciones web. Contiene plantillas de disefio con
tipografia, formularios, botones, cuadros, menus de navegacion y otros elementos de
disefio basado en HTML y CSS, asi como extensiones de JavaScript adicionales. A
diferencia de muchos frameworks web, solo se ocupa del desarrollo front-end.

Figura 17. Logo de Bootstrap.

5.2.4 loTeX

loTeX es una blockchain desarrollada principalmente para generar confianza en el
ambiente loT, concepto al que se refieren como Internet of Trusted Things (IoTT),
mediante un sistema que combina hardware seguro, blockchain y una identificacion
Unica llamada identidad descentralizada (DID).

50



Figura 18. Logo de loTeX.

5.2.5 Visual Studio Code

Visual Studio Code es un editor de cédigo fuente ligero pero potente que se ejecuta en
escritorio y estd disponible para Windows, macOS y Linux. Viene con soporte
incorporado para JavaScript, TypeScript y Node.js y tiene un rico ecosistema de
extensiones para otros lenguajes (como C++, C#, Java, Python, PHP, Go, Solidity) y
entornos en tiempo de ejecucion (como .NET y Unity).

Visual Studio Code

Figura 19. Logo de Visual Studio Code.

5.2.6 Firebase

Firebase es una plataforma para el desarrollo de aplicaciones web y aplicaciones moviles
lanzada en 2011 y adquirida por Google en 2014. Se encuentra ubicada en la nube,
integrada con Google Cloud Platform. Su principal funcién es ayudar al desarrollo de
aplicaciones de alta calidad de forma rdpida, pudiendo almacenar todo en la nube,
testear la app o poder configurarla de manera remota. Ademads, cuenta con un sistema
de almacenamiento, hosting, bases de datos NoSql y de tiempo real, sistemas de
almacenamiento y la posibilidad de autenticacion a través de Google, todo ello de forma
sencilla a través de la APl que cuenta con muchos ejemplos en su documentacion.
También cuenta con funciones analiticas y de escalabilidad para proporcionar el mayor
control posible sobre el rendimiento de la aplicacion.

51



Firebase

Figura 20. Logo Firebase.

5.3 Smart Contract

En esta seccidn se explicara el porqué del uso de la tecnologia Smart Contract en el
proyecto, ademas de explicar cdmo se estructuray qué funciones implementa el que se
ha desarrollado.

Para la implementacién de lo que conformaria el backend, en la blockchain, se ha
utilizado la tecnologia Smart Contract, ya que esta es la forma en la que se puede
almacenar informacién, excluyendo las transacciones con la moneda nativa, vy
programar funcionalidades sobre dicha informacién en loTeX.

En el desarrollo de estos smart contracts, la modularizaciéon se consigue mediante la
herencia de funcionalidades entre contratos. Esto quiere decir que las funciones y
variables de estado del smart contract se encuentran separadas en diferentes contratos,
de forma que queden agrupadas segun la funcionalidad que implementan.

Asi pues, en la blockchain se despliega un contrato inteligente final (denominado
PistaCliente) que contiene la funcionalidad que ha heredado funcionalidad de los
anteriores. Una descripcion de estos contratos se ofrece a continuacion. La descripcion
mas detallada de dichos contratos se incluye en el apéndice A.

e El primer contrato inteligente, AccessControl, implementa la funcionalidad necesaria
para la creacion, otorgacién, comprobacion y eliminacién de roles. Access Control
forma parte de la libreria de contratos OpenZeppelin, una libreria con diferentes
tipos de contratos inteligentes considerados estandar, que facilitan el desarrollo
seguro en plataformas blockchain ofreciendo soluciones que implementan, por
ejemplo, operaciones matematicas seguras, criptografia, tokens fungibles (moneda
digital) y no fungibles (NFTs) y otras utilidades.

e El segundo contrato inteligente, PistasRolAdmin es un contrato que hereda de

AccessControl y en el que se declara, ademas del rol administrador que viene por
defecto en AccessControl, el rol de gestor y un modifier, onlyGestor, que sirve para
gue las funciones a las que se le aplica solo se puedan ejecutar cuando el transactor
posee el rol Gestor. Un modifier es una funcién que se afiade a las cabeceras de otras
funciones para modificar su comportamiento.
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e El tercer contrato inteligente, PistasGestion, es un contrato que hereda de
PistasRolAdmin e implementa la estructura de datos segln la que se representaran
las pistas en el sistema, y que afiade la funcionalidad para modificar su modo de
funcionamiento y su creacién, que se verd limitada exclusivamente al uso de
gestores. Ademas, implementa otro modifier para comprobar que una pista se
encuentra en el estado de funcionamiento comun de cara al cliente. Dicho contrato
se compone de pistas que a su vez tienen un atributo Estado de tipo enumeracion.

e £l contrato final, PistaCliente, es un contrato que hereda de PistasGestion e incluye
funciones para administrar el precio por minuto de las pistas, el tiempo extra de
cortesia que se ofrece hasta que se confirma la transaccién, la funcion para reservar
la luz con un pago y otra que retira las criptomonedas del smart contract a quien la
invoca, que tiene que ser un administrador del contrato.
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«Contract»

PistasRolAdmin «Contract»

Variables globales > OpenZeppelinContracts::AccessControl
+GESTOR_PISTAS_ROLE: Bytes32

Funciones
# constructor()

Modifiers

Un smart contract que implementa
+ onlyGestor

funciones para asignar y controlar roles
en un sistema. Mas informacion en la
documentacion de los contratos de
«Struct» OpenZeppelin

Pista «Contract»

-nombre: String PistasGestion
-plazo: Timestamp  [S
-estado: Estado

Funciones
# constructor()

Funciones de gestor

+ crearPista(nombre: String): uint
«Enum» + setPistaApagado(idPista: uint)
Estado + setPistaFuncionamiento(idPista: uint)

Apagado + setPistaEncendido(idPista: uint)

Funcionando + numeroPistas(): uint

Encendido + resetearPlazos()

Modifiers
+ estadoDePistaFuncionamiento(idPista: uint)

«Contract»
PistasCliente

Variables

+ PrecioXMinuto: uint
+ TiempoExtra: uint

- ganancias: uint

Funciones
+ reservar(idPista: uint, minutos: uint, msg.value: uint)
- precondicionesReserva(idPista: uint, pago: uint, minutos: uint, nuevoPlazo: uint)

Funciones de gestor

+ getGanancias(): uint

+ retirarGanancias(): bool

+ setPrecioXMinuto(precio: uint)
+ setTiempoExtra(segundos: uint)

Figura 21. Modelo del contrato inteligente.

5.4 RPI Script

Para que la prueba de concepto sea satisfactoria dentro del sistema disefiado, deben
existir dispositivos loT que se comuniquen con la blockchain y que interactien con la
iluminacion de la pista dependiendo del estado almacenado dentro de la blockchain por
los contratos inteligentes mostrados en la seccidn anterior.

Para esta prueba de concepto, se ha utilizado una Raspberry Pi. Dentro de dicha
Raspberry Pi, existe una aplicacidon Javascript muy simple compuesta de un médulo
“main” y dos librerias “GPIO Utils.js” y “PistaUtils.js”, cuyo cometido es leer del smart
sontract los datos de las pistas que se le indica en el archivo de configuracion cada cinco
segundos. Segun el estado de las pistas leido en dichos smart contracts, se utiliza la
libreria GPIO.js para enviar una sefial digital a través de sus pines, para asi encender y
apagar las luces de un circuito.

54



De esta forma, se logra que el dispositivo 10T (una Raspberry Pi en este caso) pueda
interactuar con el mundo fisico y controlar la iluminacidn de las pistas segln los pagos
realizados por los usuarios a través de una aplicacién muy sencilla.

5.5 Aplicacion Web

Para simular el funcionamiento de un sistema real y comprobar que realmente la
tecnologia de loTeX ofrece las herramientas necesarias para realizar la prueba de
concepto, es necesario crear un interfaz de usuario que permita tanto a los usuarios
como al administrador del contrato interactuar con toda la funcionalidad del contrato.
Dicha interfaz de usuario se ha realizado mediante una aplicaciéon web.

Esta aplicacion web se ha implementado utilizando Javascript, especificamente el
framework frontend React (explicado en la seccién 5.2.2), debido a la sencillez a la hora
de afadir dinamismo dentro de los componentes de una aplicacion web, a mi
familiarizacién con dicho framework y por la necesidad de utilizar un framework basado
en aplicaciones web de una sola pagina, para poder mantener una conexién constante
con loPay, en lugar de tener que estar rehaciendo la conexién en cada recarga de pégina.

La aplicacion web se divide en 5 pantallas o componentes principales, como puede verse
en la figura 22: indice, Tutorial, Pistas, Reserva, y Administracion. Adicionalmente, existe
una libreria Javascript, PistaUtils.ts (una ampliacién de la anterior mencionada en la
seccion 5.4), que permite la comunicacién con el smart contract, a través del signer web
proporcionado por loTeX. Este signer web es una interfaz que permite a la aplicacion
web conectar con loPay Desktop, para sincronizarse y enviar la informacion de las
transacciones a loPay, para ser firmadas y enviadas posteriormente.

La forma de comunicarse con el contrato inteligente depende del tipo de funcién
ejecutada: de lectura, donde la peticion se hace directamente desde la web; o escritura,
donde se envia a loPay la informacidn para construir la transaccién, y posteriormente,
ser enviada a través del mismo. La informacidn segun la que los componentes visuales
muestran informacién, se recupera mediante las funciones de lectura que se ejecutan
en la creacion de las vistas que hacen uso del smart contract. Ejemplos de estas son la
carga de los roles que pueden tener los usuarios, y el precio de las pistas. Aquellas
acciones que modifican el estado del smart contract, las funciones de escritura, son
llamadas a través de los eventos desencadenados por los usuarios, como clicar un botdn,
gue como respuesta hacen las llamadas pertinentes a las funciones contenidas en el
maodulo PistaUtils.ts, que comienzan la comunicacién con loPay y quedan a la espera de
una respuesta del mismo que serd tratada por el frontend, mostrando un mensaje u
otro en funcidn de si el envio ha tenido éxito o no. Ejemplos de estas son las funciones
de reservar pista, o cambiar los precios generales.

Una explicacién mas detallada de dicha aplicacién web se incluye en el apéndice C.

Los componentes que conforman la aplicacion web son:
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1.

El indice (index), que no implementa ninguna funcionalidad, lleva directamente
al tutorial de como empezar a utilizar la aplicacién.

El tutorial, que explica brevemente de donde descargar loPay, como crear la
cartera, configurarla para que utilice la Testnet, y donde conseguir IOTX para la
Testnet de forma gratuita (criptomoneda nativa de loTeX).

En el momento de conexidn con la pdgina web se intenta realizar la sincronizacién con
la blockchain, y por tanto, una vez se ha completado los pasos del tutorial y se mantiene
una cartera abierta, en la barra de navegacién aparecen una o dos pestanas
(dependiendo de los privilegios del usuario).

3.

La pestaifia Pistas, que al igual que las siguientes aparece al iniciar la conexidn
con loPay, recoge la informacién de todas las pistas disponibles de la blockchain
haciendo uso de la libreria PistaUtils.js, y muestra los datos de todas las pistas.
En esta informacién que se muestra se puede ver si se encuentran disponibles o
no. En caso de estar disponibles se puede acceder a la siguiente ventana.

Cuando se clica en una de las pistas de la pantalla anterior se accede a la pantalla
Reserva, donde en un formulario se le indica la cantidad de tiempo en minutos
gue se desea usar. Cuando se clica el botdn de reserva la aplicacién web realiza
la comunicacién con loPay para crear la transaccién, y desde loPay se confirma
y se envia.

En caso de ser administrador o gestor, aparece la pestafia de Administracion,
desde la cual se pueden modificar los parametros y roles del contrato inteligente
y los estados de las pistas (forma en la que funcionan las pistas: criptomonedas
por minuto, encendido o apagado).

Respecto al manejo de usuarios en esta aplicacion web no se utilizan credenciales
tradicionales. Al contrario, se utiliza la interaccidon con el smart contract para definir
estos roles. Asi, la aplicacién web considera a un usuario como administrador a aquel
gue posee el rol administrador dentro del contrato, que podra realizar las acciones de
relacionadas con la gestion de asignaciéon de roles, y retirar las criptomonedas
acumuladas en el contrato. Mientras que la figura del gestor corresponde a aquel, que
tiene el control sobre el estado y creacion de las pistas (el encargado del polideportivo).
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= [D] Index = Tutorial = Pistas = Administrar

Y
Reserva/N

Figura 22. Esquema de navegacion de la aplicacion web.

5.6 Problemas durante el desarrollo del sistema

En este apartado se comentan los principales contratiempos que se tuvieron durante el
desarrollo del sistema, asi como la forma en la que dichos contratiempos fueron
resueltos.

En primer lugar, cuando se comenzd a desarrollar la aplicacién web se encontraron
problemas al decidir cdmo comenzar el desarrollo, ya que al principio, al probar la
aplicacion de ejemplo que se muestra en la documentacion de loTeX [60], traia en el
proyecto una serie de frameworks de los cuales algunos no eran necesarios para el
desarrollo de la prueba de concepto. Al final se decidié empezar un proyecto React base
e ir afiadiendo los frameworks necesarios, no solo por lo anterior, sino porque ademas
ese ejemplo no funcionaba correctamente en mi maovil.

Otro de los problemas en el uso de loTeX es la utilizacién de los signers. loTeX ofrece un
signer web plenamente funcional dentro de la libreria Antenna Utils, el cual se utilizd
para este proyecto. No obstante, ninguno de los ejemplos del signer movil llegd a
funcionar, aun cuando se contacté con los desarrolladores en los foros
correspondientes. Esto es contraproducente, ya que debido a su orientacion especifica
a entornos 10T, loTeX deberia implementar un mddulo compatible en los sistemas
operativos moéviles populares, Android y Apple, para ser mas competitiva de cara a los
desarrolladores.
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Dentro de la realizacién de la prueba de concepto también surgieron desafios en el
desarrollo de los contratos inteligentes, y en particular con el lenguaje Solidity. Una de
las peculiaridades de Solidity es que es un lenguaje de bajo nivel, en el que para realizar
operaciones matemadticas es necesario el uso de comprobaciones que se aseguren la
robustez del programa (debido a que no comprueba el error por acarreo de bits),
OpenZeppelin solventa el problema con la libreria SafeMath. Ademas, en el caso de
loTeX, no permitia extraer el array de structs que contiene la informacién de las pistas.
Dicho problema tiene que ver con la versién del codificador ABI. ElI ABI (Application
Binary Interface) es la manera estandar de interactuar con los contratos inteligentes,
desde fuera de la blockchain y desde dentro en la interaccién entre contratos. La version
del codificador del ABI estdndar no soporta arrays dindmicos ni estructuras anidadas. En
el momento de realizacién del proyecto, la segunda versién se encontraba en fase beta
de desarrollo. Actualmente es la que viene por defecto en la version 0.8 de Solidity. Aun
asi, tras hacer una prueba y desplegar un contrato inteligente con version de Solidity
0.6.12 utilizando la segunda versién del codificador ABI (experimental), las funciones
con estructuras anidadas en arrays no retornaban ninguna informacioén. La solucidn
dada a este problema fue extraer la informacién de cada pista una a una.

También cabe mencionar que loTeX no soporta eventos, como en otras plataformas
como QTUM o Ethereum. Sin embargo, Solidity, el lenguaje de programacién de
contratos inteligentes en loTeX, trae de forma nativa la posibilidad de emitir eventos al
ejecutar las funciones de los contratos inteligentes, aunque loTeX no la implemente. Si
estuviera disponible, seria posible optimizar la forma de sincronizar la Raspberry Pi con
las pistas, en lugar de comprobar su estado cada 5 segundos como se encuentra
implementado actualmente.

Ademas, durante el desarrollo del contrato inteligente, surgieron varios problemas para
encontrar una version del compilador compatible con la versidn del cédigo. Aunque en
Internet se pueden encontrar diversos entornos de desarrollo online, el problema es
qgue el de loTeX sélo compila hasta la versién 0.5.13, mientras que el codigo del smart
contract se encuentra en la version 0.6. Al final se utilizé un plugin de Visual Studio Code
capaz de compilar cualquier version de solidity.

Finalmente, respecto al desarrollo de la aplicacién, al actualizar las dependencias, Node
mostré una alerta sobre una libreria criptografica de curva eliptica que usaba la libreria
iotex-antenna y se encontraba desactualizada. Este problema es un ejemplo de los
desafios con los que nos encontramos a dia de hoy en el uso de cddigo fuente externo,
debido a la multitud de dependencias externas que escapan a nuestro control.
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Search for the s to learn more about each warning.
To ignore, add to the line before.

AC

S npm audit

# npm audit report

elliptic <6.5.4
Severity: moderate

Use of a Broken or Risky Cryptographic Algorithm - https://npmjs.com/advisories/
1648

.—_|'|'| i ] ij 1e

iotex-antenna *
Depends on vulnerable versions of elliptic
node_modules /1 antenna

2 moderate severity vulnerabilities

Some

issues need review, and may require choosing

a different dependency.

Figura 23. Aviso de la vulnerabilidad criptografica.

5.7 Analisis final

Con respecto a los objetivos de la prueba de concepto, se ha conseguido implementar
un sistema loT capaz de hacer uso de la funcionalidad inherente a Blockchain y se han
cumplido casi todos los objetivos:

El objetivo de desarrollo de un contrato inteligente capaz funcionar como
backend del sistema se ha completado con éxito. En la prueba de concepto dicho
contrato admite pagar en criptomonedas I0TX en caso de que las pistas se
encuentren en funcionamiento, extraer todas las criptomonedas que recibe vy,
de una manera sencilla, cambiar los precios y el funcionamiento de las pistas.

El objetivo de desarrollo de un programa para dispositivos loT capaz de tener un
impacto en el mundo fisico también ha sido completado con éxito. En la prueba
de concepto se ha desarrollado un programa para Raspberry Pi, que permite leer
datos de la blockchain y actuar en base a ellos, para encender las luces de un
circuito conectado a sus pines.

El objetivo que no se ha podido cumplir completamente es el relacionado con el
uso del sistema desde un teléfono maévil. Esto ocurre porque dentro del sistema,
como se ha descrito en la seccidén 5.6, en la aplicacién web es la que no alcanza
los objetivos que se pretendian debido a los problemas de sincronizacién con
loPay Mobile. Por lo tanto, se dejé de lado la parte enfocada a dispositivos
maviles, y por tanto, su disefio responsive. Sin embargo, debido a la existencia
de la de la cartera fisica de loTeX y la posibilidad de generar y cargar una cartera
a partir de 12 palabras, el sistema no queda totalmente inutilizado si se
desbloquea la cartera en un ordenador dentro de la institucidon que utilice un
sistema similar.

59






Conclusiones

En este apartado se detallaran las conclusiones obtenidas de la realizacion del proyecto.

A lo largo del desarrollo del analisis se ha ido desvelando que una de las blockchains que
expresan ser especificas para el entorno loT, IOTA, no tiene la capacidad técnica que
afirma tener, con numerosos estudios y pruebas en su contra. Respecto a otras
blockchains que tedricamente han sido disefiadas explicitamente para la loT, encontrar
pruebas a favor o en contra de sus afirmaciones ha sido una tarea laboriosa si no
imposible debido a su inexistencia, a excepcién de QTUM. En este aspecto, opino que
deberian ser las propias empresas o equipos de desarrollo quienes deberian ser capaces
de demostrar con pruebas lo que afirman sobre su DLT, por competitividad frente al
resto y para generar confianza con el consumidor de su producto.

Tras el estudio realizado a nivel tedrico, se puede afirmar que el principal problema del
uso de la tecnologia Blockchain en el entorno |oT es su escalabilidad. Sin embargo, la
escalabilidad de las soluciones estudiadas no es especialmente sobresaliente. Y por ello
no tiene cabida el que se vendan como especificas para loT, sino mejores que otras en
cuanto a escalabilidad y caracteristicas especificas. Precisamente, otras soluciones
Blockchain que no se venden como tales, como Ethereum, también estan trabajando
para que en un futuro su DLT alcance altos ratios de transacciones por segundos tras
implementar soluciones que mejoren su escalabilidad.

La conclusidn de la prueba de concepto con loTeX es que se pueden realizar aplicaciones
loT sin mucha dificultad, capaces de ser controladas a través de una aplicacién cartera
(o “wallet”) de ordenador, y ejecutando la funcionalidad desde la cartera de forma
manual o utilizando una interfaz de usuario que construya las transacciones. No
obstante, las tecnologias blockchain que expresan ser disefiadas especificamente para
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entornos loT aun no son lo suficientemente maduras, y existen mejoras que deberian
ser consideradas en el ecosistema de herramientas y aplicaciones.

La tecnologia Blockchain se popularizé en 2008 con Bitcoin, y ha ido evolucionando
constantemente. Sin embargo, tras los avances realizados hasta la actualidad sigue
siendo una tecnologia inmadura a la que aun le quedan por mejorar varios aspectos,
como su escalabilidad limitada, para conseguir procesar y almacenar un alto ratio de
datos; y el ecosistema de herramientas y aplicaciones que la envuelven. Entre estos se
incluyen las aplicaciones que van dirigidas a la interaccién entre la blockchain y el
usuario final, la optimizacién en la transferencia de datos desde un contrato inteligente
a un dispositivo e incluso la actualizacién de los entornos de desarrollo online de Smart
Contract, destacados por las propias empresas blockchain estudiadas.
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Apéndice A

Smart Contract

En este apéndice se explicardn en detalle los distintos contratos inteligentes que
conforman el que se despliega en la Testnet de loTeX (mencionados en la secciéon 5.3)

A.1 PistasRolAdmin

Es el contrato inteligente en el que se declara el rol Gestor. Y en el que se afade el
modifier onlyGestor, que impedira el funcionamiento de algunas funciones si el emisor
de la transaccién no posee dicho rol. Un modifier es una funciéon que se aifade a las
cabeceras de otras funciones para modificar su comportamiento. El constructor del
contrato es una funcién que se ejecuta cuando este es desplegado. En este caso se le
asignan todos los roles a la direccidn que despliega el contrato.

El rol DEFAULT_ADMIN_ROLE es el rol superior por defecto en AccessControl, este
permite asignar, crear, eliminar y establecer jerarquias entre roles. Por tanto, las
direcciones que poseen este rol poseen acceso a todos los permisos del contrato, una
vez se los otorgan a si mismos.

PistasRolAdmin AccessControl {

GESTOR_PISTAS ROLE = keccak256("Gestor");

onlyGestor {
require(hasRole(GESTOR PISTAS ROLE, .sender));

r

() {
_setupRole(DEFAULT_ADMIN ROLE, .sender) ;
_setupRole(GESTOR PISTAS ROLE, .sender) ;

Figura 24. Contrato PistasRolAdmin.
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A.2 PistasGestion

Este smart contract se utiliza para definir el funcionamiento de las pistas, su creaciony
otras funciones de lectura que facilitan la programacién en el lado del cliente. En él se
declara la informacidon almacenada en un array referente a cada pista, un nombre, un
estado y plazoEncendido, un timestamp que serd actualizado cuando se efectie un
pago. El estado es la forma de funcionamiento, una pista puede estar encendida o
apagada ignorando el timestamp, o en funcionamiento, atendiendo al timestamp.

Fion PistasRolAdmin {

nombre;

) plazoEncendido;
Estado estado;

Pistal] pistas;

Figura 25. Contrato inteligente PistasGestion.
Las funciones implementadas en PistasGestion son:

e Lafuncién crearPistatoma una cadena de texto para el nombre y afiade una pista
al array que almacena las pistas.
crearPistal(istring _nombre))

onlyGestor
returns (uint:

= Pista(_nombre, @, Estado.Funcionamiento);

D
5 n = pistas.length;
pistas.push(p);

return n;

Figura 26. Contrato inteligente PistasGestion, funcidn crearPista.

e La funcidn numeroPistas retorna el nimero de pistas registradas en el sistema.

e La funcidn resetearPlazos recibe el id de una pista (posicidn en el array) y en ella
almacena un cero en plazoEncendido.

e Las funciones que cambian el modo de funcionar de las pistas reciben el id de

una pista y si el valor es correcto y la pista no se encontraba en ese mismo estado
lo cambia.
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setPistaApagado(uint256 idPista) onlyGestor {
ire(

ire(

pistas[idPista].estado != Estado.Apagado,

);
pistas[idPista].estado = Estado.Apagado;

Figura 27. Contrato inteligente PistasGestion, funcién setPistaApagado.

e Y por ultimo se ha anadido un modifier que comprueba que el estado de una
pista sea Funcionamiento que formara parte de las precondiciones a la hora de
pagar para encender una pista.

estadoDePistaFuncionamiento(uint idPista) {
e(idPista < pistas.length);

== Estado.Funcionamiento

ra disponibl r L al cliente en este momento."

Figura 28. Contrato inteligente PistasGestion, modifier estadoDePistaFuncionamiento.

A.3 PistasCliente

Este contrato inteligente implementa la funcionalidad que permite al cliente encender
una pista y al administrador del contrato recibir las criptomonedas que se han enviado
al contrato. Para ello se mantiene almacenada dicha cantidad en una variable,
ganancias. En el contrato también se declaran las variables PrecioXMinuto que almacena
cuantas criptomonedas cuesta cada minuto que se mantiene una pista encendida, y
TiempoExtra en la que se almacena la cantidad de segundos que se le dan al cliente en
compensacion al tiempo que tarda en validarse la transaccién. Todas las variables son
accesibles en lectura excepto ganancias que requiere de permisos de administrador. Y
s6lo PrecioXMinuto y TiempoExtra son modificables si se posee el rol Gestor.

PistasGestion {
PrecioXMinuto = 1

TiempoExtra =

ganancias = 0;

Figura 29. Contrato inteligente PistasCliente.

El resto de funciones implementadas son:

e Lafuncion reservar permite recibir criptomonedas (en la cabecera se denota con
payable, si no se incluyera el contrato no aceptaria o realizaria una transferencia
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de criptomonedas) y tras superar las precondiciones las anota y actualiza el
estado de la pista.

reservar(uint idPista, uint minutos)

estadoDePistaFuncionamiento(idPista)

uint: nuevoPlazo = + minutos * 1 + TiempoExtra;
precondicionesReserva(idPista, .value, minutos, nuevoPlazo);

pistas[idPista].plazoEncendido = nuevoPlazo;
ganancias += .value;

Figura 30. Contrato inteligente PistasCliente, funcion reservar.

La precondicion de reserva comprueba que el msg.value, la cantidad de
criptomonedas enviada sea la adecuada, que la suma con ganancias no conlleve
a un acarreo de bits, que la pista que se quiere encender no esté ocupada y que
el nuevo timestamp sea mayor al actual, para asegurar que no ha habido ningln
error con el acarreo de bits.

recondicionesReserva(
) minutos,
nuevoPlazo
se ha introducido

ganancias,
& bits: Es

re(
value == minut

plazoEncendido
solic '

nuevoPlazo >
Error d

Figura 31. Contrato inteligente PistasCliente, funcidon precondicionesReserva.

La funcidn retirarGanancias envia todas las criptomonedas al administrador del
contrato que la invoque.

retirarGanancias() onlyAdmin 1
if (! .sender.send(ganancias)) {
return ;

}

ganancias = 0;
return ;

Figura 32. Contrato inteligente PistasCliente, funcidn retirarGanancias.
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Apéndice B
RPI Script

Dentro de la Raspberry Pi, existe una aplicacién Javascript muy simple compuesta de un
modulo “main” y dos librerias “GPIO Utils.js” y “PistaUtils.js”, cuyo cometido es leer del
smart contract los datos de las pistas que se le indica en el archivo de configuracién cada
cinco segundos. Segun el estado de las pistas visto en dichos smart contracts, se utiliza
la libreria GPIO.js para enviar una sefal digital a través de sus pines, para asi encender y
apagar las luces de un circuito.

B.1 Index.js

En el fichero index se encuentra la tarea principal que realiza el sistema. Cada cinco
segundos verifica el estado de las pistas que se le indican en el fichero .env y enciende
los pines de salida asignados a cada pista.

{ getPista, logPista, isEncendida } fro
imp { initGpio, setState, clearGpio } fro
require("d v").config();

pi 5 = initGpio(process.env.PIS

tarea = () {
console. log( "#**** N\

as.TorEach((pista)

Pista(pista.id).then((res)

console.log("

isEncendida(res);
, pista.led);

setInterval(tarea, 5000);

Figura 33. Index.js.

B.2 GPIO Utils.js

GPIO Utils es una libreria en la que se han implementado funciones para facilitar el uso
de los pines de la Raspberry en la prueba de concepto.
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En ella se declara la constante GPIO_Numbers donde se encuentran ordenados los GPIO
en este orden: 4, 17, 27, 22, 5, 6, 13, 19, 26, 18, 23, 24, 25, 12, 16, 20, 21 para que
primero se asocien las pistas con los pines de la columna izquierda y luego con los de la
derecha, como se muestra en la figura 34.

3V3 power < 5V power
GPIO 2 (SDA) = 5V power
GPIO 3 (SCL) o Ground
GPIO 4 (GPCLKD) o GPIO 14 (TXD)
Ground ¢ o GPIO 15 (RXD)
GPID 17 « o GPIO 18 (PCM_CLK)
GPIO 27 © o Ground
GPIO 22 o GPIO 23
3V3 power ¢ > GPIO 24
GPI0 10 (MOSI) < > Ground
GPIO 9 (MISO) o GPIO 25
GPIO 11 (SCLK) o GPIO 8 (CED)
Ground o GPIO 7 (CE1)
GPI0 0 (ID_SD) o GPIO 1 (ID_SC)
GPIO S Ground
GPIO 6 o GPIO 12 (PWMO)
GPIO 13 (PWM1) o Ground
GPIO 19 (PCM_FS) o GPIO 16
GPIO 26 © = GPIO 20 (PCM_DIN)
Ground o o GPIO 21 (PCM_DOUT)

Figura 34. Diagrama de pines de Raspberry

La funcién initGpio recibe la cadena de texto configurada en .env hace las
transformaciones pertinentes para trabajar con datos numéricos y asigna a cada pista
un pin GPIO de forma ordenada, devolviendo las asignaciones al main en forma de array.

initGpio = (cadenaTexto) Il
= transformarArray(cadenaTexto);
.length > (

return arre

LE

Figura 35. Funcion initGpio.

También se ha implementado una funcidn que limpia el estado de todos los pines de la
Raspberry (figura 36).

0 clearGpio = (arrayDePistaled)
arrayDePistaled.forEach((pista) {

setState( , pista.led);

Figura 36. Funcidn clearGpio.
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B.3 PistaUtils.js

PistaUtils es la libreria que inicializa la cartera y prepara la conexién, permitiendo a la
Raspberry extraer informacién de la blockchain y comprobar el estado de las pistas.

HITH|I1( hT’“'“

Figura 37. Inicializacion de conexién y cartera.

La funcidn getPista obtiene una lista con el estado actual de una pista. En la llamada al
método de lectura se le indica la direccidn de la cartera, la direccidén del contrato, el ABI
(una descripcion de la interfaz del smart contract) y el método.

(idPista) {
a.liotx.readContractByMethod (

from: w
contractA 5S: process.e 3ATO DIRE
abi: process.env.C 3
method: "
e
idPista
)i
return pista;

};
Figura 38. Funcién getPista.

La funcién isEncendida interpreta segun el estado de la pista si esta se ha de encender
0 no. En caso de estar en el modo Funcionando se compara el valor de un timestamp
(dividido entre mil porque estd en milisegundos) y el valor del timestamp
plazoEncendido de la pista (en segundos). Y muestra ambos valores por pantalla en

forma de fecha.

isEncendida = (pistaArray)
pistaArray[2].toNumber()) {
Apagado:
s.Encendido:

Funcionando:

* 1000) ) ;

Figura 39. Funcidn isEncendida.

B.4 .env

En este fichero de configuracién se indican las pistas que la Raspberry va comprobar,
una clave privada para generar la cartera, la direccién del contrato, y su ABI.
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PISTAS="0,1,2"
PRIV KEY="este string genera una clave privada"

CONTRATO DIRECCION="iolgr8j7qdzjgphmckuk28mlgdddwt6xnymhtwabg"
CONTRATO ABI=[{"anonymous":false,"inputs":[{"indexed":true,"internal

Figura 40. Fichero de configuracién .env.
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Apéndice C

Aplicacion web

En este apéndice se documenta la parte de la aplicacion web que realiza la comunicacion
con loPay, su fichero de configuracién y sus pantallas, sin centrarse en el cédigo de las
ultimas.

C.1 Public.ts

Es un fichero de configuracion donde se indica el punto final de comunicacién, la
direccion del contrato y su ABI, dentro de un String y como objeto Javascript.

export publicConfig =
IOTEX_CORE_ENDPOPINT: "ht
CONTRATO_DIRECCION: "iolg
CONTRATO_ABI:

[{"anonymous": fal

CONTRATO ABI NO STR
{
anonymous:
inputs: [

{

Figura 41. Fichero de configuracion Public.ts

C.2 Wallet.js

Wallet.js es el mdédulo donde se prepara la estructura de datos que se va a almacenar
en el estado global de la aplicacion web en el lado del cliente. Para facilitar la
actualizacion dinamica de las vistas frente a dicho estado global se hace uso del
framework MobX, que permite seguir dichos cambios definiendo las variables
observadas, los componentes que las observan y las acciones que las modifican.

La cartera almacena la direccién, el balance y roles de la cartera abierta en loPay,
ademads de una variable, isConnectWsError, donde se almacena informacién en caso de
error. En el constructor se indican el rol del resto de componentes que forman parte de
la cartera. Variables observables y acciones.
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@remotedev({ name:
rt Wal
account =
address:
balance:

gestor:
admin:
)i

isConnectWsError =
() {
makeObservable( g 4
account: observable,
isConnectWsError: observable,
initws on

Figura 42. Estructura del estado de la cartera en la aplicacién web.

La aplicacién web al cargarse intenta sincronizarse con loPay a través de la funcién init.
App() [
{ wallet } = useStore();

useEffect( () {
llet.init();

Figura 43. Llamada a la funcién de inicializacion de la cartera.

Esta funcidn Ilama a initEvent que inicializa la escucha de eventos definidos en EventBus
(parte de la libreria Antenna Utils), y que en caso de recibir los eventos de cierre o error
de conexion por parte de loPay, limpia el estado de la cartera.

init() {
.initEvent();
Linitws();
}

initEvent() {

sConnectWsError =

Figura 44. Funcion init e init Event.
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La funcion initWS mediante la clase AntennaUtils recibe la informacidn de la cartera
abierta en loPay. Empezando por su direccidn, si esta falla, se vuelve a ejecutar en dos
segundos. Si no hay ningun error, se cambia el estado de la direccién dentro de la accidn,
para que MobX pueda actualizar la informacion que dependa de la direccién en los
componentes activos que la observen. Y finalmente se carga el resto del estado con
loadAccount.

initws() {
err ( t utils.helper.promise.runAsync(
: ess()

ladc
=turn setTimeou
Linitws();
1, 2000);

}
runInAction( () {
.account.address =

B
.loadAccount();

Figura 45. Funcién initWs.

La funcién loadAccount empieza cargando el balance de la cuenta desbloqueada en
loPay. En caso de error la funcidn vuelve a ejecutarse, en caso contrario, la cantidad de
criptomonedas se guarda en el estado global en IOTX (haciendo un cambio de moneda
de Rau a IOTX, 1 IOTX = 10" Rau).

loadAccount () {
a] = await utils.helper.promise.runAsync(

ils.getAntenna().iotx.getAccount({
.account.address,

err || !data) {
eturn setTimeout(()
.loadAccount();
1}, 2000);
}

if (lerr && data)
f (data?.accountMeta) {

{ bs >} = a?.accountMeta;
runInAction(() {
.account.balance = fromRau(ba

Figura 46. Funcion loadAccount.
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Después del balance, de la misma forma, se cargan ambos roles. En la figura 47 se
muestra cdmo se hace en uno de ellos, el cddigo del otro es igual, cambiando la variable
de rol. Si durante el proceso de recuperacién de dicha informacién hay un error, se
vuelve a ejecutar la funcion tras dos segundos.

s.helper.promise. runAsync(
ount.address)

if (errl || == da
return setTimeout(()
. loadAccount();

}, 2000);
}

runInAction( () {
.account.admin = datal;

});

Figura 47. Funcidn loadAccount, carga de rol de administrador.

C.3 PistaUtils.ts

Este mdédulo de la aplicacién es una ampliaciéon del médulo PistaUtils.js con algunos
cambios, entre ellos la transformacion del cédigo a Typescript debido al tamafo del
mismo. Al principio de este mddulo se declara una interfaz para facilitar la manipulacién
de la informacidn en el resto del programa. Y ademads se declaran las constantes con el
valor de los roles y los estados de las pistas.

plazoEncendi
nombre: string;

}

2 rt
ADMIN_ ROLE:
GESTOR_ROLE:

Apagado: 0,
Funcionando: 1,
Encendido: 2,

ki

Figura 48. Interfaz y constantes de PistaUtils.ts.

La funcion getContrato crea la interfaz con la que se interactia con el contrato
inteligente. Se le envia como parametros el ABI, la direccion del contrato, el provider y
el signer. El provider almacena la informacién referente a la direccién del usuario que
se utiliza en el contrato, y el signer la interfaz a través la cual se va a realizar la
comunicacion con loPay (que en teoria deberia variar de forma automatica entre movil
y web).
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getContrato() {
antenna = AntennaUtils.getAntenna();
tract (
ig.CONTRATO ABI NO STRING,

1g.CONTRATO_DIRECCION,

{ provider: antenna.iotx, signer: antenna.iotx.signer }
)i

Figura 49. Funcion getContrato.

El siguiente tipo de funcidon a documentar son las de lectura del smart contract. Las
funciones de lectura no realizan la comunicacién a través de loPay, estas envian la
peticién al endpoint de loTeX directamente, aunque si obtienen la direccidon de la cuenta
desde loPay. Estas funciones estdn programadas de dos formas, mediante la llamada
readContractByMethod o a través de la interfaz creada por la funcién getContrato.

Las que utilizan readContractByMethod hacen uso del objeto antenna para obtener la
informacién de la cuenta usuario y consultar el contrato. Estas funciones son:

e getPrecio (Figura 50).

o getTiempoExtra.

e getGanancias.

e numeroPistas.

e getPista.

o getAllPistas. Llama en bucle a getPista.

export getPrecio() {
antenna = AntennaUtils.getAntenna();

precio = await antenna.iotx.readContractByMethod({
from: await AntennaUtils.getIoPayAddress(),
contractAddress: publicConfig.CONTRATO_DIRECCION,

abi: publicConfig.CONTRATO_ABI,
method: "PrecioXMinuto",

il
return precio;

kj

Figura 50. Funcidon getPrecio.

Las que utilizan la interfaz del contrato se han utilizado por la necesidad de enviar mas
de un parametro como argumento de la funcién. También utilizan el objeto antenna
para obtener la direccién del usuario. Estas funciones son:

e hasRol.

e islLoggedAccountGestor.

o getNumGestores.

o getAllGestores. Esta realiza llamadas al contrato en bucle (figura 51).
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export getAllGestores() {
contrato = getContrato();
cuentaActual = await AntennaUtils.getIoPayAddress();
numGestores = await getNumGestores();
gestor;
arrayAccounts = [];

for ( index = @; index < numGestores; index++) {

gestor = await contrato.methods.getRoleMember(Roles.GESTOR_ROLE, index, {
account: cuentaActual,

s

arrayAccounts.push(gestor);

}

return arrayAccounts;

Figura 51. Funcién getAllGestores.

El siguiente tipo de funcién a documentar son las de escritura. Como se ha mencionado
anteriormente en la seccion 5.5, estas funciones contactan con loPay para que el usuario
confirme la transaccién y sea enviada a través del mismo. En su programacién no se
aprecia una gran diferencia con las anteriores. Estas funciones son:

e setTiempoExtra (figura 52).

e reservar.

e crearPista.

e darRolGestor.

e setPrecioXMinutos.

e retirarGanancias.

e setPistaEstado. Esta funcidn tiene un switch interno que segun el estado que se
le envia por argumento, llama a un método del contrato u otro para cambiar el
estado.

e quitarRolGestor.

export setTiempoExtra(segundos: number) {
contrato = getContrato();
cuenta = await AntennaUtils.getIoPayAddress();

hash = await contrato.methods.setTiempoExtra(segundos, {
account: cuenta,
amount: @,

- ..AntennaUtils.defaultContractOptions,

return hash;

Figura 52. Funcion setTiempoExtra.

El resto de funciones solo contiene ldgica Javascript. Una de ellas es isEncendida
explicada en el apéndice B.3, isReservable, que comprueba que una pista se encuentre
en estado de funcionamiento y no esté encendida; getPistaObject, que llama a getPista
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(lectura de contrato) y transforma el array que devuelve en el objeto tipado por la
interfaz PistaObjeto (figura 48); y dos funciones que muestran informacion en la consola
sobre las transacciones y el estado de las pistas.

C.4 Interfaz de Usuario

Las interfaces de usuario son componentes React, cada uno de estos componentes
pueden ejecutar cédigo cuando son renderizados. Para ello, dentro del componente se
hace la llamada a useEffect, una funcién que se utiliza cominmente para cargar
informacién de forma asincrona en los componentes, y que ejecuta la funcion que se le
pase como argumento (este comportamiento es modificable, si se especifica también se
puede hacer que useEffect se ejecute cuando una variable de estado local del
componente es modificada, aunque esta caracteristica no se use en este proyecto), el
primer ejemplo de uso de esta funcién se encuentra en la figura 43.

El resto de funciones de escritura se ejecuta a través de los eventos generados por
botones. En el ejemplo de la figura 53 se muestra el ejemplo de la funcién asignada al
botdn de reserva de la vista Reserva. En esta se muestra como se llama a la funcién
reservar de la libreria PistaUtils.ts y el tratamiento de la respuesta, que dependiendo de
si se lanza una excepcidn, mostrard un mensaje de error o de envio satisfactorio en la
vista. En el resto de ejemplos se omitira la parte del tratamiento de la respuesta.

function reservaOnClick(event) {
event.preventDefault();
reservar(pista, Number(minutos))

.then((response) => {
t link = "https://testnet.iotexscan.io/action/

+ response;
setLogMessage(
p className="text-success"”
La transaccidn se ha enviado con éxito, puedes verificar si se ha
ejecutado correctamente clicando aqui: <a href={link}>{link}</a>.

)i
B
.catch((r
setlLogMessage(
p className="text-danger"
La transaccidon no ha podido realizarse debido a un error con el
envio de la transaccion
)i
1)

Figura 53. Funcidn para el botdn reserva.

C.4.1 Index.jsx
Index es una vista cuyo cddigo es puramente visual y de navegacién (Cuando se clica en

"Empieza ahora" lleva al tutorial). Como aclaracidn, la barra de navegacién es un
componente aparte, en esta vista y en el resto.
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o Elysium Photonics Home

i ERES -

Elysium Photonics

El sistema de iluminacién de pistas

soportado por la Blockchain

Empieza ahora ‘

Figura 54. Vista de la pdgina principal.
C.4.2 Tutorial.jsx
Es una vista cuyo cddigo también es puramente visual. Esta explica cdmo hacer la

instalacion de loPay, como configurarlo en modo Testnet, cdmo recibir criptomonedas
de la Testnet y cdbmo empezar a utilizar la aplicacién.

®: Elysium Photonics Tutorial

Navegador Tutorial

Instalacion de la aplicacion cartera

Para utilizar esta aplicacion se requiere de una aplicacion gue se comunicara con la blockchain permitiendo hacer uso de nuestras criptomonedas y firmar
transacciones. Dicha app se encuentra en el siguiente link: https:/fiopay.iotex.io/desktop.

Instalacién de loPay Desktop
Crear cartera

Configuracion modo test

Creando nuestra cartera

Conssguir criplomonecdas Una vez instalada la aplicacion en la esquina inferior izquierda le pedira que cree una cuenta en caso de no tenerla. Y olrecera varios métodos para usted guardarla y

Empiece a usar la app desbloquearla a voluntad,

Menu Edit View Window

Unlock your wallet

ByPrivaleKey  ByMnemanic Phrase  Connect Ledger

v upkoad o store your private key on the server. The keystore file here is

Uniock your wallet

* Keystore File 10 see details!

D

Figura 55. Vista del tutorial.

C.4.3 VistaPistas.jsx

En la vista de las pistas se recoge la informacidn sobre estas, y seglin su estado muestra
botones "Pista ocupada" o "Reserve ahora" (este botdn lleva a la pantalla reserva).
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@ Elysium Photonics Home Tutorial Pistas Administrar

Filtro por nombre: Filtro de reservables.
id Nombre Estado Ocupado hasta Reservar

0 Pista 0 Apagado 03-03-2021 12:06:00

1 Pista 1 Forzado a encendido 24-02-2021 11:43:10

2 Pista 2 Operativa 11-02-2021 20:07:45

Figura 56. Vista de las pistas.

Cuando se renderiza, trae la informacién de todas las pistas (figura 57) del sistema, esta
informacién es tratada y mostrada de la forma mencionada en el parrafo anterior.

useEffect(() {
getAllPistas().then((data)
setPistas(data);

1)
Jon (LI

Figura 57. Llamada a useEffect de VistaPistas invocando a getAllPistas.

C.4.4 Reserva.jsx

Reserva es un formulario que extrae del smart contract el precio de las pistas con la
funcién getPrecio, y la pista que le llega por pardametro en el link con la funcion
getPistaObject de PistaUtils. Y cuando se registra la cantidad de minutos que se desea
reservar y se pulsa el botdn de enviar, se invoca la funcién reservar de PistaUtils.

useEffect(() {
getPistaObject(parseInt(id, "18")).then((response)
setPista(response);
1)
getPrecio().then((response)
setPrecioXMinuto(response);
}s
}, [id1);

reservaOnClick(event) {
event.preventDefault();

reservar{(jpista, Mumber(minutos)ﬂ

}
Figura 58. UseEffect y accion del boton de reserva de Reserva.jsx.
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b3 Elysium Photonics Home Tutorial Pistas

Precio por minuto: 0.000000001 10TX

Minutos:

Figura 59. Vista de Reserva.
C.5 Administracion del sistema

Dentro de esta vista se encuentran el resto de formularios que modifican el estado de
la Blockchain.

@ Elysium Photonics Home Tulorial Pistas  Administrar

Crear Pista

Modificar precio por minuto
Precio actual 0.000000001 IOTX
Precio Cantidad en nimeros entero
Moneda 7] I0TX

Modificar tiempo extra
Retirar ganancias
Dar rol gestor

Quitar rol gestor

Figura 60. Vista de Administrar.jsx.

C.5.1 FormCrearPista.jsx

Este formulario permite la creaciéon de pistas, llamando a la funcién crearPista de
PistaUtils. Hay que poseer el rol gestor para ello.

enviar = (event) {
event.preventDefault();
if (nombrePista != && nombrePista.length > @) {

crearPista(nombrePista)
}
4l

Figura 61. Llamada a crearPista desde FormCrearPista.
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Nombre pista

Figura 62. Vista de FormCrearPista.

C.5.2 FormEstadoPista.jsx

Este formulario permite cambiar el estado de una pista (Funcionando, Apagado vy

Encendido), llamando a la funcién setPistaEstado de PistaUtils. Hay que poseer el rol
gestor para ello.

enviar() {
s T I &8 estado !== ) {

setPistaEstado|(|id, Estadoﬂ

}

Figura 63. Llamada a setPistaEstado desde FormEstadoPista.

Id de la pista

Estada

Figura 64. Vista del formulario FormEstadoPista.

C.5.3 FormPrecio.jsx

Este formulario recupera la informacién del precio actual en el useEffect con la funcion
getPrecio de PistaUtils, y lo almacena en el estado local del componente para ser
renderizado (setPrecioActual) tras ser transformado de moneda Rau a I0OTX (1 I0TX =
108 Rau). El botdn de enviar permite cambiar el precio de todas las pistas haciendo uso
de la funcidn setPrecioXMinutos de PistaUtils. Hay que poseer el rol gestor para ello.

useEffect(() {
getPrecio().then((response) {

precioEnIotex = fromRau(response, "IOTX") + " IOTX";
setPrecioActual (precioEnIotex);
3is
Y [

enviar = (event) {
event.preventDefault();
setPrecioXMinutos(nuevoPrecio, selectValue)

I

Figura 65. UseEffect y accién del botén de FormPrecio.
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Modificar precio por minuto

Precio actual 0.000001 10TX
Precio Cantidad en nimeros enteros
Moneda [i] 10TX

Enviar

Figura 66. Vista de FormPrecio.

C.5.4 FormTiempoExtra.jsx

Este formulario recupera la informacién del tiempo extra, que se ofrece para compensar
el tiempo que tarda en confirmarse la transaccion en el useEffect con la funcién
getTiempoExtra de PistaUtils, almacena el valor en el estado local del componente para
ser renderizado (al igual que en el formulario anterior). El botdn de enviar permite
cambiar dicho tiempo extra haciendo uso de la funcidén setTiempoExtra de PistaUtils.
Hay que poseer el rol gestor para ello.

useEffect(() {
getTiempoExtra().then((response) {
setTiempoExtraActual(response + " minutos.");
3;
Y [

enviar(event) {
event.preventDefault();
setTiempoExtra(tiempo)

]

Figura 67. UseEffect y accidn del botdn de FormTiempoExtra.

Maodificar tiempo extra

Tiempo extra actual 10 minutos.

Tiempo Segundos

Enviar

Figura 68. Vista de FormTiempoExtra.

C.5.5 FormRetirarGanancia.jsx

Este formulario recupera la informacién de la cantidad de criptomonedas recibidas por
el contrato mediante el useEffect con la funciéon getGanancias de PistaUtils, y lo
almacena en el estado local del componente para ser renderizado (al igual que en el
formulario anterior). El botdn de enviar permite retirar dicha cantidad haciendo uso de
la funcidén retirarGanacias. Hay que poseer el rol administrador para ello.

96



useEffect(() {
getGanancias().then((response) {
gananciasString = fromRau(response, "IOTX") + " IOTX";
setGanancias(gananciasString);
s
1 [D;

enviar = (event) i
event.preventDefault() _;l
retirarGanancias()

o
Figura 69. UseEffect y accion del botén de FormRetirarGanancia.

Retirar ganancias

Criptomonedas acumuladas 0.000051 I0TX

Enviar

Figura 70. Vista de FormRetirarGanancia.

C.5.6 FormDarRolGestor.jsx

Este formulario permite otorgar el rol gestor haciendo uso de la funciéon darRolGestor.
Hay que poseer el rol administrador para ello.

enviar(event) {
event.preventDeFault()ﬂ

darRolGestor(cuenta)
h

Figura 71. Accidn del botén de FormDarRolGestor.

=

Dar rol gestor

Cuenta: Cuenta

Enviar

Figura 72. Vista de FormDarRolGestor.

C.5.7 FormQuitarRolGestor.jsx

Este formulario extrae las direcciones de todos los gestores del smart contract en el
useEffect, invocando a la funcidn getAllGestores de PistaUtils. Y ademas permite revocar
el rol gestor haciendo uso de la funcion quitarRolGestor de PistaUtils. Hay que poseer el
rol administrador para ello.
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useEffect(() {
getAllGestores().then((response)
setFilas(response);

)2

b [Ds

buttonOnClick = ()
quitarRolGestor(cuenta)

I

Figura 73. UseEffect y accidon del botén de FormQuitarRolGestor.

i013pfj2aamwp40axpvq88Ih3yzul77d0h34ldw5a

io183eTx2zkercud9ate3g7hsx05csOyfzwueggyt
Figura 74. Vista de FormQuitarRolGestor.
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Apéndice D

Instalacion

Para la instalacion de la aplicacién web y del script para RPi requieren de la instalacion
de Node y Python 3, una vez instalados, para recuperar los paquetes de librerias con los
que trabajan ambas ejecutar la instruccidn npm install en sus respectivas carpetas. En
caso de que node lo recomiende, ejecutar npm audit fix. Para que comience la ejecucién
de ambos programas, es necesario ejecutar el comando npm start.

Para el despliegue del smart contract se selecciéna la pestaifia Smart Contracts en loPay
y Deploy contract.

0]

end Action Smart Contracts Export Keystore Whitelist

& Please choose an action.

= @
101
011 "
)
Interact with contract Deploy contract

Figura 75. Pestafia Smart Contracts.
Una vez clicado se despliega el menu donde hay que rellenar los datos del smart

contract, con el ABI y el archivo binario que viene en la carpeta Contracts, en el cédigo
entregado.
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1, Deploy contract 30 back )
Version

Solidity (optional)

ABI / JSON Interface

* Byte Code

Figura 76. Pestafia Deploy Smart Contract.

Para hacer a menos la parte a quien quiera comprobar el sistema, se ha dejado en la
carpeta con el codigo de la aplicacidon una cartera con todos los privilegios (Cuenta full
privilegios.json). Esta se desbloquea con la contrasefia "contrasefal234". La aplicacidn
web ha sido desplegada utilizando Firebase en el siguiente link: "https://mi-tfg-
e78be.web.app/".
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