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Resumen

En todo proceso electoral, la seguridad de las elecciones es un factor que siempre se trata de
proteger y ain mas cuando hay tecnologia de por medio. En tal sentido, los sistemas de voto
electronico se vienen utilizando desde el siglo XIX para automatizar algiin proceso interno en
cualquier proceso electoral. Actualmente, existen diversos sistemas de voto electronico que
han traido grandes beneficios a los procesos electorales, entre ellos ahorro ecoldgico, eficiencia
en el conteo de votos y accesibilidad a los electores que se encuentran en el extranjero.

Sin embargo, a la par del crecimiento de la insercién de la tecnologia dentro de los procesos
electorales también ha crecido las vulnerabilidades y ataques informaticos a dichos sistemas.
Dichas vulnerabilidades se han reflejado en el bajo nivel de seguridad que poseen los sistemas
de voto electrénico, las cuales este proyecto las ha agrupado en 3 categorias: la informacion
centralizada y no accesible para los actores en cada fase del proceso electoral que abarca un
sistema de voto electronico, la ausencia de mecanismos que permiten la verificacion de la
integridad de los datos y la falta de cumplimiento de estandares legales y técnicos en el
desarrollo de un sistema de voto electrénico.

Para poder afrontar dichas deficiencias se presenta la tecnologia blockchain y los contratos
inteligentes, los cuales seran las principales herramientas que por su estructura descentralizada
e inmutable permiten proponer una solucion.

Este proyecto propone el analisis, disefio e implementacion de un sistema de voto electrénico
para procesos electorales bajo estandares legales y técnicos que brinden transparencia y
robustez en las fases de preparacion, registro, votacion, emision de voto, escrutinio y auditoria

aplicado a las elecciones generales en el Peru.
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Capitulo 1. Generalidades
1.1. Problemética
1.1.1 Descripcion

El voto electronico es un concepto que se viene utilizando desde el siglo XI1X. Esto
empez0 desde la automatizacion de recuento con el uso de tarjetas perforadas hasta los sistemas
actuales con escaneo optico (Rial, 2004). Es preciso mencionar que la tecnologia en el proceso
de votacion electronica se ha subdivido en dos modalidades: el voto electronico presencial y el
voto electrénico remoto o no presencial. Mientras que la modalidad presencial requiere que el
elector se acergue a un local de votacion, la modalidad remota utiliza los beneficios del internet
y la telematica para realizar el proceso de votacion en un entorno no controlado que el elector
decida conveniente (Oficina Nacional de Procesos Electorales [ONPE], 2017).

El uso del voto electrénico ha traido consigo grandes beneficios respecto al sistema
tradicional en el proceso electoral como la reduccién de costos que trae el ahorro ecolégico y
mayor eficiencia en el conteo de votos (Panizo, 2007). Otros beneficios del uso del voto
electronico se vinculan a la accesibilidad de los electores que se encuentran en el extranjero o
que tienen dificil acceso a los colegios electorales lo que conlleva a la posibilidad del aumento
de la participacion de la poblacion en el proceso electoral (Goodman, 2017).

Debido a los grandes beneficios que trae consigo el voto electrénico, paises como la
India, Venezuela y Brasil han optado por el uso de las MVE en todo su sistema electoral con
el fin de una mejora a la organizacion y administracion de las elecciones en la totalidad de su
territorio (Rijo, 2020). Otros paises han realizado ensayos y pruebas piloto y han decidido optar
por la insercién del voto electrénico dentro de alguna actividad del proceso electoral ya sea en
elecciones municipales o estatales. Estados Unidos insertd el voto electronico remoto por

internet en estados como Florida en 2008 y Virginia en 2010. Por otro lado, Suiza implantd el



voto electrénico remoto desde el 2005 y en sus Gltimas elecciones ha sido utilizado por casi la
mitad de los electores (Europa Press, 2019).

Sin embargo, la votacion electrénica presenta desventajas que se refleja con el tema de
la inseguridad y desconfianza por la seguridad del voto realizado (ONPE, 2013, p.110). El
presente proyecto de tesis evidencia las posibles causas del bajo nivel de seguridad que poseen
los sistemas de voto electrénico, en especial los sistemas de voto electronico remoto para
procesos electorales, y las ha agrupado en tres categorias: la informacion centralizada y no
accesible para los actores en cada fase del proceso electoral que abarca un sistema de voto
electronico, la ausencia de mecanismos que permiten la verificacion de la integridad de los
datos y la falta de cumplimiento de estandares legales y técnicos en el desarrollo de un sistema
de voto electronico.

En primer lugar, no existe un sistema de votacion electronica de cddigo abierto que
gestione la informacidn descentralizada y sea accesible para los actores en cada fase del proceso
electoral que abarca un sistema de voto electronico y que no muestre resultados parciales. En
la actualidad, la mayoria de las soluciones de votacion electronica son sistemas centralizados
en las cuales el administrador del sistema posee total acceso a la informacion y es la Unica
entidad encargada de la gestion de los datos (Navarrete et al., 2019). Esto genera que los
sistemas de votacion electrénica carezcan de transparencia hacia el elector, es decir, el elector
no tiene acceso a la informacion necesaria para la verificacion de que su voto ha sido contado,
por lo que solo tiene que limitarse a confiar en la auditoria post-eleccion (Matile et al., 2019).
El caso maés citado para este problema es el de Alemania. EI 2009, el Tribunal Constitucional
declard inconstitucional el uso del voto electrénico puesto que el software utilizado no era
accesible ni controlado por el publico elector. Ademas, sostuvo que, de implementarse estos
tipos de sistemas, es recomendable el respaldo del papel para el elector. Ademas, el sistema de

votacion electronica no solo debe ser accesible por todos los actores, sino entendida, no a



detalle, pero si lo necesario para que el elector pueda tener plena confianza en el sistema
(Aguerre, 2017).

En segundo lugar, hay gran ausencia de mecanismos que permitan la verificacién de la
integridad de los datos durante un proceso electoral. Usualmente los mecanismos criptograficos
de datos para sistemas de votacion electronica no suelen ser robustos, esto es, por el hecho de
presentar técnicas de cifrado muy deficientes (Nardi y Maenza, 2017). En el afio 2008,
Finlandia utilizo el voto electronico como prueba piloto en elecciones municipales sin embargo
el 2009 la Suprema Corte anul6 dichas votaciones. Esto se debe a que la auditoria realizada por
el ministerio de Justicia sostuvo que el sistema no poseia las cualidades para ser auditado y los
datos registrados tenian riesgo potencial de ser intervenidos por software malicioso (Vaha,
2009). Por otro lado, en las elecciones presidenciales del 2012 en Venezuela, el intruso
informatico llamado HACK521, demostro que los sistemas de votacion eran sensibles a ataques
troyanos y a la manipulacion de los datos (Toalombo, 2016, p. 33). Asi mismo, en el afio 2019
el sistema de voto electronico ruso basado en blockchain fue comprometido debido a que el
esquema de cifrado era debil. Esto se debi6 a que la longitud de claves era muy menor a 256
bits (Aguilar, 2019).

Por ultimo, algunos sistemas de voto electrénico carecen de aplicacion de estandares
legales y técnicos en las fases de emision, escrutinio y auditoria. Irlanda utilizo el voto
electronico desde el afio 2000 y se considero que tenia un buen funcionamiento debido a que
sus estandares para medir su efectividad tenian un grado de aceptacion alto por quienes la
usaban, sin embargo, afios despues se filtrd informacion sobre las vulnerabilidades que esta
presento en el conteo de votos (Feldman et al., 2006). Pese a ello, el gobierno irlandés invirtid
para el mantenimiento del sistema, pero en el 2009 el ministro Gormley anuncio la renuncia al
voto electronico, debido al gran costo de mantenimiento que implico y que todavia implicaria

(Aguerre, 2017). Respecto a estandares legales se refiere, Holanda renuncié al voto electrénico



el 2008 debido a que se consider6 que el sistema de voto electrénico utilizado poseia
irregularidades que lo volvian ilegal. Ademas, en el informe de la Comisién Consultiva del
Proceso Electoral “Voting with confidence” (2007) se establecié que todo proceso electoral
debe verificar la transparencia, verificabilidad, equidad, elegibilidad para votar, sufragio libre,
y accesibilidad. Los sistemas de voto electronico deben seguir estandares técnicos que aseguren
una arquitectura robusta. Estonia fue el primer pais en insertar el voto electrénico por Internet
en el afio 2005. En el afio 2014, el gobierno de Estonia designé una comisién para analizar su
sistema de votacion la cual concluy6 que la arquitectura del sistema era adecuada para 10 afios
atras, pero que en la actualidad era obsoleta (Springal et al., 2014).

En base a las causas mencionadas en parrafos anteriores, el presente proyecto de fin de
carrera plantea proponer una alternativa para la siguiente problematica: “El bajo nivel de
seguridad de los sistemas de voto electronico remoto para procesos electorales”.
Adicionalmente se ha podido identificar que dicha problematica trae como consecuencia
niveles de insatisfaccion perjudicando la confianza de los electores sobre los sistemas de voto
electronico (Moura, 2017). Ademas, estos sistemas vulnerables pueden ser intervenidos y
alterados durante y post- proceso de emision de votos por ciberataques. Esto se debe a que las
vulnerabilidades de los sistemas de votacion electronico incrementan la escalabilidad de la
amenaza tanto interna como externa al sistema (Montes et al., 2016). Por lo tanto, se concluye
que dicha problematica genera el rechazo al sistema de voto electronico, posibles sistemas
corruptos, vulnerables a ataques informaticos internos, externos, asi como la desconfianza de

los electores y altos gastos en mantenimiento para la continuidad de su uso (Lauer, 2014).

1.1.2 Problema seleccionado
En base a lo descrito en la anterior subseccion se puede concluir que la informacion

centralizada y no accesible para todos los actores en todas las fases del proceso electoral que



abarca un sistema de voto electronico, la ausencia de mecanismos que verifiquen la integridad
de los datos y la ausencia del cumplimiento de estandares legales y técnicos en el desarrollo de
un sistema de voto electronico son las causas del bajo nivel de seguridad en las fases de
votacion, emision, escrutinio y auditoria de los sistemas de votacion electronica para un
proceso electoral, lo cual es la problematica que el presente proyecto de fin de carrera propone

solucionar.

1.2 Objetivos
1.2.1 Obijetivo general
Respecto al problema general identificado, el presente proyecto de fin de carrera tiene
como objetivo general el analisis, disefio e implementacion de un sistema de voto electronico
para procesos electorales bajo estandares legales y técnicos que brinden transparencia y
robustez en las fases de preparacion, registro, votacion, emision de voto, escrutinio y auditoria.
Cabe mencionar que el sistema a desarrollar es una alternativa de voto electrénico y la unidad
de estudio sobre la cual se aplicara este objetivo sera las elecciones generales en el Peru.
1.2.2 Objetivos especificos
01 Implementar un sistema de voto electronico de cddigo abierto que gestione la
informacion del proceso electoral de forma descentralizada para los actores del proceso
electoral.
02 Implementar un algoritmo de cifrado que provea la integridad de los datos.
03. Utilizar estandares legales y técnicos en las fases de emision, escrutinio y

auditoria.



1.2.3 Resultados esperados

Ol

Implementar un sistema de voto electronico de cddigo abierto que gestione la

informacion del proceso electoral de forma descentralizada para los actores del proceso

electoral.

R1.

Implementacion de una aplicacion web mediante un contrato inteligente para

elecciones generales en el Peru.

R2.  Implementacién de un mddulo de emision de voto con el uso de una red de
blockchain.

R3.  Implementacion de un médulo de escrutinio de votos en una blockchain.

R4.  Creacion de un repositorio con el codigo fuente del software de acceso libre para
la comunidad.

02 Implementar un algoritmo de cifrado que provea la integridad de los datos.

R5.  Implementacién de un médulo de cifrado que resguarde la integridad de los
datos mediante cifrado probabilistico asimétrico parcialmente homomorfico El
Gamal.

03. Utilizar estandares legales y técnicos en las fases de emision, escrutinio y
auditoria.

R6. Catdlogo de requerimientos basados en los estdndares de los sistemas de
votacion electronica propuesta por el Consejo Europeo y la ley Organica de
elecciones N° 26 859.

R7.  Implementacion de funcionalidades que permitan auditar al sistema.

R8.  Implementacion de un mddulo que permita la verificacion individual de los

votos.



1.2.4 Mapeo de objetivos, resultados y verificacion

Objetivo: Implementar un sistema de voto electronico de codigo abierto que gestione la

informacion del proceso electoral de forma descentralizada para los actores del proceso

electoral.

Resultado

Medio de

verificacion

Indicador objetivamente

verificable

R1. Implementacion de una
aplicacion web mediante un
contrato inteligente para
elecciones generales en el

Peru.

- Cadigo fuente del

sistema elaborado.

-Pruebas unitarias y de integracion
realizadas por el tesista al 100% de

aprobacion al concluir el proyecto.

R2. Implementacion de un
modulo de emision de voto
con el uso de una red de

blockchain.

- Cddigo fuente del
software  elaborado.
-Comandos del
terminal de blockchain

Ethereum.

-Pruebas de trazabilidad de los
nodos de la blockchain al 100% de
aprobacion.

-Pruebas de integracion al 100% de

aprobacidn en la segunda iteracion.

R3. Implementacion de un

moédulo de escrutinio de

- Cddigo fuente del
software elaborado
-Comandos del

terminal de blockchain

-Pruebas de integracion al 100% de
aprobacion despues de
implementacion del mddulo en la

tercera iteracion.

votos en una blockchain. Ethereum.
-Pruebas de acceso al repositorio y
-Archivos con el
R4. Creaciébn de un existencia de un archivo manual y
codigo fuente en

repositorio con el cddigo

fuente del software de

version digital.

licencia dentro del mismo para

poder utilizar el software.




acceso libre para la

comunidad.

Objetivo: Implementar un algoritmo de cifrado que provea la integridad de los datos

Resultado Medio de | Indicador objetivamente
verificacion verificable

R5. Implementacion de un

modulo que resguarde la -Pruebas de funcionalidad del

integridad de los datos | -Cédigo fuente | algoritmo al 100% de aprobacion

mediante cifrado | -Software elaborado después de implementacion del

probabilistico  asimétrico modulo en la segunda iteracion.

parcialmente homomorfico.

Objetivo: Utilizar estdndares legales y técnicos en

las fases de emision, escrutinio y

auditoria.

Resultado Medio de | Indicador objetivamente
verificacion verificable

R6. Catalogo de
-Documento de

requerimientos basados en -Validacién por un experto al 100%
catalogo de

los estandares del Consejo
Europeo y la ley Organica de

elecciones N° 26 859.

requerimientos

validado.

de aprobacion en la primera

iteracion.

R7. Implementacion de un

médulo que permita la

- Codigo fuente del

software elaborado.

-Pruebas de integracion al 100% de

aprobacion al segundo sprint




verificacion individual de -Pruebas de acceso de informacion
los votos. al 100% de aprobacion en la

segunda iteracion.

- Cédigo fuente del

software elaborado. - Pruebas de trazabilidad de los
R8. Implementacion de |- Comandos del | nodos de la blockchain al 100% de
funcionalidades que | terminal de blockchain | aprobacion en la tercera iteracion.

permitan auditar al sistema. | de Ethereum

1.3 Métodos y Procedimientos
En la presente seccidn se brindara el detalle de cada herramienta, método y procedimiento

que se uso para cumplir con los objetivos especificos.

I. Resumen
Resultados esperados Herramientas Métodos
- Vista Front-end: NodeJs, React | PMBOK Guide
JS, JavaScript, Html, Bootstrap Metodologia lterativa
R1: Implementacion de una | - Interaccion con el blockchain: UML

aplicacion web mediante un | Ethereum, Solidity, Truffle,

contrato inteligente para Ganache, Metamask
elecciones generales en el - Versiones: GitLab, Drive
Perd. - Diagramas: Balsamigq,

Diagramas.net

R2: Implementacion de un - Vista Front-end: NodeJs, React | PMBOK Guide

modulo de emision de voto JS, JavaScript, Html, Bootstrap Metodologia Iterativa
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con el uso de una red de

blockchain

- Interaccion con el blockchain:
Ethereum, Solidity, Truffle,
Ganache, Metamask

- Versiones: GitLab, Drive

- Diagramas: Balsamigq,

Diagramas.net

UML

- Vista Front-end: NodeJs, React

JS, JavaScript, Html, Bootstrap

PMBOK Guide

Metodologia Iterativa

- Interaccion con el blockchain: UML
R3: Implementacion de un Ethereum, Solidity, Truffle,
modulo de escrutinio de Ganache, Metamask
votos en una blockchain - Versiones: GitLab, Drive
- Diagramas: Balsamigq,
Diagramas.net
R4: Accesibilidad a una - Versiones: GitLab
copia de los archivos fuentes
del sistema a través de un
repositorio de cédigo.
- Interaccién con el blockchain: PMBOK Guide

R5: Implementacion de un
modulo que resguarde la
integridad de los datos

mediante cifrado

Ethereum, Solidity, Truffle,
Ganache, Metamask
- Versiones: GitLab, Drive

- Diagramas: Diagramas.net

Metodologia lterativa
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probabilistico asimétrico

parcialmente homomorfico.

R6: Catalogo de
requerimientos basados en
los estandares del Consejo

Europeo

- Versiones: Drive
- Estandar: Documento de

recomendacién del comité de

ministros del Consejo de Europa a

los estados miembros sobre los
estandares legales,
procedimentales y técnicos de los

sistemas de votacion electronica.

PMBOK Guide

Metodologia lterativa

R7: Implementacion de
funcionalidades que permitan

auditar al sistema.

- Vista Front-end: NodeJs, React
JS, JavaScript, Html, Bootstrap
- Interaccion con el blockchain:
Ethereum, Solidity, Truffle,
Ganache, Metamask

- Versiones: GitLab, Drive

- Diagramas: Balsamigq,

Diagramas.net

PMBOK Guide
UML

Metodologia Iterativa

R8: Implementacion de un
maodulo que permita la
verificacion individual de los

votos.

- Vista Front-end: NodeJs, React
JS, JavaScript, Html, Bootstrap
- Interaccion con el blockchain:
Ethereum, Solidity, Truffle,

Ganache, Metamask

PMBOK Guide
UML

Metodologia Iterativa
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- Versiones: GitLab, Drive

- Diagramas: Diagramas.net

ii. Herramientas
A continuacién, se explica en mas detalle las herramientas que se usaron para obtener los
resultados esperados para el presente proyecto.

e NodeJs

NodeJs es un entorno de ejecucion de JavaScript orientado a eventos asincronos que
son ejecutados en el lado del servidor. El objetivo de NodelJs es desarrollar aplicaciones
escalables (Nodejs, s.f.).
e JavaScript

JavaScript es un lenguaje de programacion multiparadigma con la finalidad de
implementar funcionalidades a paginas web (JavaScript.info, 2020). Los programas en este
lenguaje se llaman scripts y estos se pueden escribir directamente en el HTML de una
pagina web y ejecutarse automaticamente a medida que se carga en la pagina
(JavaScript.info, 2020). Los beneficios que posee JavaScript es la integracion completa con
HTML y CSS, y ademas brinda soporte para los principales navegadores (JavaScript.info,
2020). Se ha elegido usar este lenguaje debido a que es de cddigo abierto y hay varias
comunidades que ayudan a solucionar las diferentes dudas o errores que pueden ir
apareciendo.
e React JS

React es una biblioteca de JavaScript para la creacion de interfaces de usuario. En el
presente proyecto se usara React para el disefio del front-end puesto que es una herramienta
que brinda facilidades para la creacion de componentes HTML reutilizables de manera

eficiente (React, s.f.).
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e Blockchain

La tecnologia blockchain se define como una plataforma distribuida punto a punto
(P2P) para transacciones transparentes sin necesidad de un intermediario confiable, la cual
almacena transacciones (Dogo et al., 2018).
Segun Hanifatunnisa & Rahardjo. (2017) la tecnologia blockchain posee las siguientes
caracteristicas:

- Es descentralizada, toda la grabacion de los datos esta disponible para todos los
nodos. Por ende, no hay necesidad de autoridades centrales.

- Utiliza algoritmos de consenso que son ejecutados por diferentes participantes para
la insercion de nuevos datos en los bloques.

- Utiliza criptografia y firmas digitales para demostrar la identidad de un usuario. Es
decir, cada transaccion se basa en la identidad criptografica, la cual es tedricamente
anonima.

- Posee un mecanismo complejo para evitar la alteracion de los registros
almacenados.

- Poseen una marca en el tiempo “time stamp” para realizar la trazabilidad y verificar
la informacion.

- Verificabilidad e integridad: Cada bloque se verifica y se agrega a la blockchain.

Adicionalmente existen tres tipos de blockchain: Publico, privado, hibrida y como

servicio (Hanifatunnisa & Rahardjo, 2017).

- Publicos: Cadenas de bloques sin permiso, el cual permite el acceso a cualquier
persona y no existen administradores.

- Privados: Cadenas de bloques con permiso, el control lo ejerce una unica entidad

que se encarga de mantener la cadena.
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- Hibrida: Son aquellas que producen grandes transacciones y tienen reglas las cuales

filtran el acceso para entidades especificas.

En tal sentido, en el presente proyecto se ha visto a bien usar una blockchain publica
para mostrar la mayor transparencia en cada fase del proceso de votacion electronica. Asi
mismo, se aprovecharan las caracteristicas que posee la blockchain para cumplir las
propiedades que debe tener un sistema de votacion electronico.

e Ethereum

Ethereum es una plataforma de codigo abierto basada en la tecnologia de blockchain,
la cual permite la ejecucién de contratos inteligentes. Ethereum proporciona una maquina
virtual descentralizada para la ejecucion de scripts utilizando una red internacional de
nodos publicos (Ethereum, 2020). Asi mismo, para ejecutar transacciones en la red de
Ethereum utilizan una unidad denominada “Gas”. Asimismo, el gas tiene un valor
monetario en unidades de ether, la cual es la criptomoneda de Ethereum. Ethereum utiliza
el concepto de gas debido a la volatilidad del cambio del precio del ether, por lo que el
costo del gas para ejecutar una transaccion determinada sera la misma sin importar el valor
actual del ether (Miethereum, s.f.).

e Contrato inteligente

Los contratos inteligentes son programas ejecutables que rigen las reglas del
comportamiento de una cuenta dentro de Ethereum (Solidity, 2020).

e Solidity

Solidity es un lenguaje de programacién de alto nivel orientado a objetos con el fin de
implementar contratos inteligentes. Adicionalmente se utilizara este lenguaje de
programacion puesto que es el mas usado para la implementacion de contratos inteligentes
(Solidity, 2020).

e Truffle
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Truffle es un framework de desarrollo completo de codigo abierto muy utilizado para
el desarrollo de contratos inteligentes para Ethereum. Ademas, cuenta con manuales en
diferentes repositorios de Github (Miethereum, s.f.).

e Ganache

Ganache forma parte de la suite Truffle suite. Ganache es una blockchain personal para
el desarrollo de Dapps (aplicaciones descentralizadas) en Ethereum y Corda, es decir,
Ganache permite recrear entornos de blockchain localmente para probar contratos
inteligentes (Trufflesuite, s.f.). Se utilizard& Ganache como herramienta para probar el
proyecto durante todo el ciclo de vida de desarrollo previo al despliegue en la blockchain.
e Metamask

Metamask es un plugin que sirve como puente entre Dapps y el navegador web sin
comprometer la seguridad. Las Dapps son aplicaciones descentralizadas que se ejecutan
sobre blockchain (Miethereum, s.f.). Se eligio usar Metamask puesto que es compatible
con el framework Truffle.

e Visual Studio Code

El editor de cddigo fuente de Visual Studio Code fue desarrollado por Microsoft
(Miethereum, s.f.). Es una herramienta que incluye soporte para depurar proyectos y
manejar versiones mediante Git; ademas posee una extension para permitir el desarrollo de
contratos inteligentes (Miethereum, s.f.).

o Git

Git es un software de codigo abierto de control de versiones usado generalmente para
la organizacion de proyectos entre programadores. Los objetivos de Git son la integridad
de datos, soporte de flujos no distribuidos y no lineales. Este sistema permite gestionar las

versiones del cddigo dentro de “ramas” las cuales son independientes entre si (Git, s.f.).
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Se ha decidido utilizar Git para el manejo de versiones del proyecto con el fin de realizar
un trabajo ordenado. Se utilizard una nueva rama para cada funcionalidad que se desee
agregar a la rama principal. Ademas, antes de agregar una rama auxiliar a la rama principal
se realizaran pruebas unitarias para verificar el correcto funcionamiento, y posterior a la
agregacion de la rama se realizaran pruebas de integracion.

e Diagramas.net
Diagramas.net es una aplicacion gratuita ofrecida por Google Drive la cual permite
graficar diagramas de flujo: UML, DER, Organigramas, modelos de procesos de negocio,
etc. (Gsuite, s.f.).
iii. Métodos
e PMBOK GUIDE (Project Management Body of Knowledge)

PMBOK GUIDE es una guia de buenas practicas y lineamientos para la gestion,
administracion y desarrollo de proyectos (PMI, 2016). EI PMBOK GUIDE define 5 grupos
de procesos en los que incluye 47 procesos estandares para el desarrollo de cualquier
proyecto. Estos son:

- Procesos de inicio: En esta fase se define el nuevo proyecto y se busca la
aprobacion para la inicializacion de las siguientes fases. En el presente proyecto se
buscé la aprobacion del profesor del curso, asesor de tesis y del comité de tesis. El
resultado de este proceso fue la aprobacion del proyecto para iniciar los siguientes
procesos.

- Proceso de planificacion: Fase que define el objetivo, alcance y las limitaciones
del proyecto, asi como el catalogo de requerimientos que tiene el proyecto. Un
resultado de esta fase es el Anexo B, el cual contiene el plan del proyecto.

- Procesos de ejecucion: En este grupo de procesos se ejecutan las actividades

definidas en el proyecto.
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- Procesos de Control y monitorizacion: Se definen procesos para la supervision
del desempefio del proyecto.

- Procesos de Cierre: Es la tltima fase del proyecto, y define el cierre del proyecto
en su totalidad y el nivel de aceptacidn respecto al resultado final del proyecto. Para
esta fase final se entregara toda la documentacion requerida al momento de la
sustentacion de tesis.

Asi mismo, la metodologia que se utilizara es Iterativo. Por lo que se han definido 4
iteraciones para la realizacion del proyecto. Adicionalmente, en cada iteracion se entregaran
documentos entregados en versiones anteriores en caso estos hayan sido actualizados.

e UML (Unified Modeling Language)

UML es un lenguaje de modelado para sistemas de software. UML ayuda a especificar,
visualizar y documentar modelos de sistemas de software. Estos modelos pueden ser de
estructura y disefio con el fin de alcanzar todos los requisitos. La flexibilidad de UML
permite modelar, a su vez, aplicaciones distribuidas que se basan en casi cualquier
middleware en el mercado (UML, s.f.). En tal sentido, se utilizar& UML para modelar

determinados diagramas de estructura y disefio del presente proyecto de Tesis.
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Capitulo 2. Marco Legal/Regulatorio/Conceptual/otros
2.1 Introduccion
El objetivo del presente capitulo es presentar el marco conceptual y legal que permitiran el
mejor entendimiento referente a procesos electorales y por ende a la problematica definida en
el presente proyecto. Para una mayor comprension, se introducird un ejemplo al final de cada
concepto contextualizado a la problematica.
2.2 Desarrollo del marco
i. Proceso electoral
“Se entiende por proceso electoral al conjunto de acciones ordenadas por etapas,
previstas en la Constitucién y en las leyes electorales, dirigidas por los organismos electorales
para la realizacion de las elecciones y consultas populares” (Jurado Nacional de Elecciones
[JNE], s.f., p. 1).
En la figura 1 se presenta los procesos electorales que se realizan en el Peru definidos

por la ley Organica de elecciones del Perl establecida en la ley N°26859 (2019).

Procesos
electorales
I
| ] ] ]
. . Elecciones de Referéndumy
Elecciones Elecciones . .
) . . Jueces segun la Revocatoria de
presidenciales parlamentarias Lo .
constitucién Autoridades
Presidente L Congreso de la Jueces de
Republica conformidad con
la Constitucién

Vicepresidente

Figural. Tipos de procesos electorales en el Per(. (Elaboracion propia)
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ii. Votar
La Real Academia Espafiola [RAE] define la palabra votar como:
“Decir su dictamen en una reunién o cuerpo deliberante, o en una eleccién de personas.”
(2019). Segun la Declaracién Universal de Derechos Humanos [DUDH], la base de la autoridad
del gobierno se expresa mediante elecciones periddicas que se realizan por sufragio universal
mediante procedimientos de votacion libre (1948, art. 21). Lo anterior se manifiesta en relacion
directa con el caso peruano, el cual declara que “El voto es personal, libre, igual y secreto.”
(Ley N°26859. art. 7).
iii. Cifra repartidora
La cifra repartidora es el procedimiento matematico utilizado para la distribucién de
escafios de forma proporcional a la votacion obtenida cuando en una eleccion existen mas de
un participante por partido politico. Este procedimiento consiste en dividir el numero total de
votos obtenidos de cada partido politico entre una constante denominada “cifra repartidora”
con el fin de obtener el nimero de vacantes proporcional a los votos obtenidos de cada partido
politico. Asi mismo, este procedimiento se aplica en el Per( desde el afio 1963 (JNE, 2005).
iv. Modalidades de votacion
La figura 2 evidencia las diferentes modalidades de votacion agrupadas por el uso de

tecnologia.
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Modalidad
de votacion
|| . 1
Voto Voto no
electrdnico electrdnico
—— ——
Voto Voto Voto Voto
presencial remoto presencial remoto
— OCR — Internet |—TradicionaI|— Correo
Postal
— DRE — E-mail
— IRE — Teléfono
Mensaje
SMS

Figura 2. Modalidades de votacion. (Elaboracion propia)

Puesto que el enfoque del presente proyecto de tesis es el voto electronico, solo se

detalla las caracteristicas que poseen las diferentes modalidades de este tipo.
e \oto electrénico

Segun el Instituto Internacional para la Democracia y la Asistencia Electoral [IDEA],
se define como voto electrénico a aquellos procesos de votacion que insertan el uso de las TIC
para el registro, emision o conteo de los votos (2014). El proceso de voto electronico se
subdivide en tres pasos: creacion del voto, resguardo anénimo del voto, conteo de los votos.
La etapa de la creacion del voto designa que el elector crea el voto al emitirlo. El resguardo
anonimo es resguardar la privacidad del voto con otros votos para anonimizar. Y el conteo de
votos es la etapa en la cual se dispone el tiempo para realizar el escrutinio de los votos

resguardados (Montes et al., 2016).

Voto electronico presencial
Segun la ONPE (2017), los sistemas de votacion electronica presencial son aquellos

que permiten automatizar los procesos electorales en ambientes y sistemas administrados por
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el gobierno. El uso del voto electrénico ha traido consigo grandes beneficios en los paises que
lo han implementado, un claro ejemplo es Brasil. “En Brasil el voto electronico presencial ha
favorecido la participacion de las personas ciegas al incorporar a la urna electrénica caracteres

en Braille” (Presno, 2016, p. 291).

Voto electrdnico presencial OCR

En esta modalidad, el voto es realizado manualmente; sin embargo, en la fase de
conteo de votos se realiza mediante técnicas de OCR (Optical Character Recognition), es
decir, utiliza un escaner Optico para leer las boletas marcadas y contar los resultados (Ace

Project, s.f.).

Figura3. Ejemplo de voto OCR. (Concord Monitor, 2017)

Voto electrdnico presencial DRE
Se define como el uso de maquinas de votacion DRE (Direct Recording Electronic) las
cuales realizan la emision y el conteo de los votos en una sola maquina. Sin embargo, la

mayoria de los DRE no proporcionan registros de auditoria en papel (Montes et al., 2016).

Voto electronico presencial IRE

Esta modalidad realiza el uso de maquinas de votacion IRE (Indirect Recording
Electronic) las cuales separan la emision del voto de su conteo. En las IRE el elector después
de emitir recibe un token o boleta la cual deposita en una urna para su posterior conteo (Jones,

2010).



22

Figura4. Ejemplo de maquina DRE implementado con el sistema vot.ar. (Vot.ar, s.f.)

e \oto electronico remoto
Segun la ONPE (2017), todo sistema de votacidn electronica es remoto cuando permite

al elector sufragar mediante el uso del internet basdndose en altos estandares de seguridad.

Voto electrénico remoto por internet

El grupo Ad Hoc (2004) definio el voto electronico remoto por internet como aquel que
se produce en un entorno remoto no controlado mediante un dispositivo mévil u ordenador que
estd conectado a internet. En el afio 2012, México aplic el voto por Internet para ciudadanos

residentes en el extranjero (Salvador, 2015).

Voto electronico remoto por telefono
Segun Tubella y Vilaseca (2005), existe otra alternativa en el voto electronico el cual

se emite el voto via teléfono a través de tonalidades de marcado o por mensaje de texto.

Voto electronico remoto por e-mail
Esta modalidad de voto utiliza el correo electronico como medio de votacion, esta
modalidad utiliza un cifrado simétrico donde basicamente el elector renuncia al secreto de su
voto (Puiggali et al., 2007).
v. Tipos de votos
La figura 5. presenta los tipos de votos que se pueden emitir durante un proceso de

votacion.
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| | 1
Votos Votos en
validos blanco

Votos nulos

Figura5. Tipos de voto. (Elaboracion propia)

Segun la ley N°26859 del gobierno peruano existen tres tipos de votos: los votos
validos, votos nulos, votos en blanco. Los votos validos son todos aquellos emitidos despues
de deducir los votos en blanco y nulos. Los votos nulos son aquellos que el elector marcé mas
de un simbolo o lleven algun identificador del elector en el voto. Por ultimo, los votos en blanco
son todos aquellos que no tienen ningun simbolo marcado (2019).

Por otro lado, segun la ONPE existen 4 tipos de listas para procesos de votacion (s.f.):

Formas de
votacion
|
| | | |
Lista cerrada
Lista cerrada Lista bloqueada pero no Listas abiertas
bloqueada

Figura6. Formas de voto. (Elaboracion propia)

Lista cerrada

El elector emite su voto por candidatos que solo estan en la lista sin poder introducir

candidatos distintos.

Lista bloqueada
El orden predefinido por los partidos politicos no puede ser alterado. En Latinoamérica,

esta forma de elecciones se da en Colombia, Costa Rica, Venezuela, Paraguay, entre otros.
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Lista cerrada pero no bloqueada
Aqui se introduce el concepto de voto preferencial. El elector emite su voto por una
lista del partido, pero a su vez, puede modificar el orden total o parcial asignandole un orden

numérico. Este caso se presenta en Panama, Brasil y Peru.

Lista abierta
Se permite al elector emitir su voto por candidatos de diferentes partidos. Asimismo, el
elector puede elegir su orden de preferencia. Este tipo de votacion es comdn en Suiza, Senado
espafol y Luxemburgo.
vi.  Fases del proceso electoral en un sistema de voto electrénico remoto
El 2015, la Fundacion U.S. Vote define un proceso electoral sobre un sistema de voto
electrénico remoto en 6 fases: Preparacion, Registro, Votacion, Emision del voto, escrutinio y

auditoria (Vote Foundation, 2015).

Preparacion
Esta fase abarca el disefio de los votos, inscripciones de candidatos, envio de
informacion previa a los electores que lo requieran, formacién de las mesas electorales, la

logistica, el escrutinio y la organizacion de los recursos disponibles.

Registro
El registro es una fase con mdaltiples opciones de registro. Estos pueden ser mediante
cddigos QR asociados (Calvo, 2019), recepcion de codigos via correo postal, correo electronico

(Polys, s.f.), codigos mediante SMS o reconocimiento biométrico (Tivi, 2016).

Votacion
La presente fase en la cual el elector ingresa sus preferencias sobre los candidatos a
escoger. En esta fase, por lo general, el voto se encripta por una clave publica y privada de la

eleccion (Voatz, 2019).
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Emisién del voto

Etapa en la que las autoridades electorales reciben los votos (Vote Foundation, 2015).

Escrutinio

Segun Matarrita (2012), miembro del Tribunal Supremo Electoral (TSE) de Honduras,
el proceso de escrutinio se define como la etapa, del proceso electoral, en la cual los organismos
electorales designados se encargan de calificar y cuantificar los votos emitidos, con el fin de
regular el resultado de las elecciones. “En el Acta de Escrutinio debe registrarse la siguiente
informacion: a) Nimero de votos obtenidos por cada lista de candidatos u opcion segun sea el
caso. b) Numero de votos nulos. ¢) Numero de votos en blanco. d) Horas en que empez6 y
concluyd el escrutinio. €) Reclamaciones u observaciones formuladas por los Personeros, asi
como las resoluciones de la Mesa. Y f) Nombres, nimeros de Documento Nacional de
Identificacion y firmas de los Miembros de la Mesa y Personeros que deseen suscribirla” (Ley

N°26 859. art. 178).

Auditoria

Un proceso de votacion es auditable cuando existen procedimientos que puedan verificar
el registro del voto del elector y que el proceso es auditable antes, durante y después del proceso
de votacion (Panizo et al., 2007). En las elecciones del 2005, Alemania implement6 un sistema
de voto electronico, sin embargo, el 2009 el Tribunal Constitucional lo declaré inconstitucional
ya que el ciudadano promedio no poseia los conocimientos técnicos para que pudiese auditar
su voto (Ariel, 2015).

vii. Transparencia en el voto electrénico

“La transparencia es un principio clave para elecciones creibles. Un proceso electoral
transparente es aquel en el que cada paso esta abierto al escrutinio de las partes interesadas
(partidos politicos, observadores electorales y electores por igual), que pueden verificar

independientemente que el proceso se realice de acuerdo con los procedimientos y que no se
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hayan producido irregularidades.” (Instituto Nacional de Democracia [NDI], 2013). En tal
sentido, para que haya una transparencia en el sistema de votacion electrénico, este debe poseer
verificacion de extremo a extremo.

viii.  Verificacion E2E

Segun la fundacion US Vote un sistema de voto electronico con verificacion E2E es aquel
sistema en el que durante todo el proceso electoral se produce un resultado que coincide con
las intenciones del elector la cual se pueden evidenciar mediante objetivos que poseen tres
caracteristicas (Vote Foundation, 2015). Estas tres caracteristicas son:

Emitido segun lo previsto: Es la demanda de garantizar que la emision del voto utilice
comunicaciones seguras y demas mecanismos para garantizar que el malware y hackers no
puedan cambiar el voto.

Registrado como se ha emitido: Es la exigencia de que el propio sistema electoral
interprete de forma correcta el voto emitido.

Contado como se ha registrado: Es la demanda al proceso para que el conteo sea
preciso.

Respecto al ambito nacional, “El personero legal ante un Jurado Electoral Especial esta
facultado para presentar cualquier recurso o impugnacion al Jurado correspondiente, en
relacion con algun acto que ponga en duda la transparencia electoral. Dicha impugnacion debe
estar debidamente sustentada.” (Ley N°26 859. art. 142).

ix. Estandares de seguridad

Los estandares son aquellos requerimientos que permiten establecer, implementar,
operar, monitorear, revisar, mantener y mejorar un sistema informatico. La ISO (International
Organization for Standardization) es una organizacion encargada de promover el desarrollo de

estandares internacionales, como la ISO 27001, la cual expresa normas y estandares sobre los
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sistemas de gestion de seguridad de la informacion (Fiscalizacion Informatica del Voto
Electrénico. Guia para la actuacion profesional. Argentina. Tinta Libre Ediciones. et al., 2015).
X. Integridad de datos
Segun la Asociacion de Auditoria y Control de Sistemas de Informacion [ISACA], la
integridad de los datos se define como la precision, consistencia y validez de los datos
almacenados dentro de una base de datos durante todo el ciclo de su vida. Ademas, la integridad
de datos es considerada una medida de calidad debido a que proporciona mecanismos de

validacién (2011).

Figura7. Laintegridad de datos. (Tecnologias-informacién., s.f.)

Durante un proceso electoral el envio de resultados debe incluir canales de comunicacion
seguros que puedan validar la integridad y autenticidad de los datos transmitidos (Hernandez,
2011). El afio 2002, se filtro informacion del Ministerio del Interior de Irlanda el cual aseguraba
que la integridad de los datos del proceso electoral implementado con voto electronico no
estaba garantizada (Aguerre, 2017).

xi.  Fraude electoral

“Se define al fraude electoral como el recurso a acciones clandestinas para alterar los
resultados electorales (...) tanto los actos descaradamente coercitivos como las irregularidades
de la votacion tienen un caracter fraudulento porque pueden influir en los resultados de la

eleccion” (Lehoucq, 2007, p. 2-3).
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Existen diversos casos de fraude electoral a lo largo de la historia del voto electronico,
uno de ellos es la votacion municipal de la provincia de Adelante. “La Fiscalia de
Sevilla investigard una denuncia por la presunta compra de votos en Albaida del Aljarafe.
Segun la denuncia del grupo municipal de Adelante, existen indicios de que en este municipio
sevillano se cometid un fraude en el voto por correo, inusualmente alto en comparacion con la
media provincial y nacional” (Nestor, 2019).

xii.  Criptografia
“La Criptografia es una rama de las matematicas que, al orientarse al mundo de los
mensajes digitales, proporciona las herramientas idoneas para solucionar los problemas
relacionados con la autenticidad y la confiabilidad” (Mendvil, 1999, p. 1). En el afio 2004, la
empresa VoteHere patent6 un sistema de voto electronico que empleaba credenciales basadas
en criptografia de claves publicas que mas tarde fue empleado en votaciones locales en Reino

Unido en el 2008 (Hernandez, 2008).
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Capitulo 3. Estado del Arte
3.1 Introduccién

Este capitulo presenta detalladamente como se realizd la aplicacién de la revision
sistematica basada en la metodologia propuesta por Kitchenhan (2007), la cual, expresa que
una revision sistematica es una forma de identificar, evaluar e interpretar una investigacion
relevante a partir de una pregunta principal. Dicho proceso consta de tres etapas: la
planificacidn, realizacion y reporte de la revision.
3.2 Objetivos de revision
Esta revision sistematica tiene como objetivo responder la siguiente pregunta de investigacion
principal: ;Como ha impactado el uso de la tecnologia blockchain en el sistema de voto
electrénico?
3.3 Preguntas de revision

Segun el objetivo principal definido previamente se han planteado las siguientes preguntas
especificas:

e P1.;Qué caracteristicas deberia poseer un sistema de voto electrénico?

e P2.:Qué aspectos de seguridad debe contemplar un sistema de voto electronico?

e P3.;Cual es la utilidad de la tecnologia blockchain en la votacion electronica?

e P4, ;Cuéles son los desafios que se enfrenta al utilizar blockchain?

La lista de los términos usados para resolver las preguntas de investigacion es: e-voting,
electronic vote, blockchain, decentralized network, smart contract, voter confidence, secure,

security, democracy, features.
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3.4 Estrategia de busqueda
3.4.1 Motores de busqueda a usar

Los motores de busqueda y las bases de datos consultadas fueron IEEE Xplore, Scopus,
ProQuest y Google Scholar. Se utilizara dichos motores debido a que estan orientados a temas
de tecnologia e ingenieria. Siendo los tres primeros motores de busqueda en inglés y Google
Scholar como motor de busqueda para documentos en espafiol e inglés.
3.4.2 Cadenas de busqueda a usar

En base a la combinacion de la lista de términos y el uso de conectores l6gicos AND y

OR 'y se obtuvo una lista de cadenas generales béasicas de busqueda (ver Tabla 1).

Tabla 1. Cadenas generales basicas de bisqueda. (Elaboracion propia)

Cadenas generales béasicas de busqueda

C1 “e-voting" OR "electronic vote™ OR "electronic voting"

C2 ““voter confidence” OR ““secure” OR ““security”” OR ““democracy’” OR “features”

“decentralized network™ OR *‘decentralized technology” OR ““smart contract™
C3 OR “*blockchain”

En base a las cadenas parciales anteriores se ha generado una cadena resultante para
cada par de preguntas.

PlyP2:“C1 AND C2 AND NOT C3”y

P3y P4: “C1 AND C2 AND C3”.

Se ha reajustado cada cadena de busqueda resultante de acuerdo con la sintaxis de cada
motor de busqueda.

Las cadenas de busqueda para P1y P2:
ProQuest:
("e-voting” OR "electronic vote" OR "electronic voting™) AND ti(*e-voting” OR "electronic
vote"” OR "electronic voting™) AND ("voter confidence” OR "secure” OR "security" OR

"democracy" OR “features”)
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Scopus:
TITLE (“e-voting” OR "electronic vote™ OR "electronic voting™) AND KEY ("e-voting™ OR
"electronic vote” OR "electronic voting™) AND NOT ("blockchain™ OR " smart contract™) AND
ABS(“features” AND ““e-voting™)
IEEE Xplore:
(((C*All Metadata™:"secure™ OR "democracy™) AND "Author Keywords":":"e-voting” OR
"electronic voting” OR "vote” OR "e-vote™) NOT "All Metadata™:"bitcoin™ or ““iot” or
"blockchain™ or "smart contract™) AND "Document Title":"e-voting” OR "e-vote™ OR
"electronic voting")
Google Scholar:
"voting" or “features’ or ““secure” -data -mining -iot -blockchain

Las cadenas de busqueda para P3 'y P4:
ProQuest:
ti("blockchain™ OR "smart contract™) AND ti("e-voting™ OR "electronic vote™ OR "electronic
voting™) AND ("decentralized network™ OR "decentralized technology” OR "smart contract"
OR "blockchain™) NOT (“bitcoin™ or "iot" or "data mining" or "cryptocurrency")
Scopus:
TITLE ("e-voting™ OR "electronic vote” OR "electronic voting” OR "blockchain™ OR "smart
contract™) AND KEY (“e-voting” OR "electronic vote™ OR "electronic voting™) AND KEY
("blockchain™ OR "smart contract")
IEEE Xplore:
((((C"All Metadata:"decentralized network™ OR "decentralized technology’” OR "secure™ OR
"democracy™) NOT "Author Keywords":"bitcoin” or “iot””) AND "Author Keywords":"e-

voting" OR  "electronic voting” OR "vote” OR “e-vote”) AND "Author
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Keywords™:"blockchain™) AND "Document Title":"e-voting” OR "e-vote™ OR "electronic
voting” AND "blockchain™)
Google Scholar:

"Blockchain™ and "voting" or "risk™ -data -mining -iot -health or “smart contract”.

3.4.3 Documentos encontrados
Posterior al proceso de busqueda con la cadena resultante generada, cada base de datos

arroj6 una lista de documentos (ver Tabla 2).

Tabla 2. Resultados de la busqueda. (Elaboracion propia)

Fuente Resultados | Criterios de | Repetidos | Después de | Seleccio
inclusion/ revisar el | nados
exclusion abstract

IEEE Xplore 70 37 11 22 16

Scopus 123 40 9 16 8

Proquest 320 11 9 8 13

Google Scholar 120 32 0 18 8

Total 633 120 29 64 45

3.4.4  Criterios de inclusion/exclusion
Los siguientes criterios se definieron con el fin de identificar documentos que guarden
relacion directa y actualizada sobre las preguntas de investigacion.
1. Los documentos escritos en inglés y espafiol.
2. Los documentos cuya fecha de publicacion se encuentre en el rango de
temporalidad de 2015-2020.
Los criterios de exclusion que se presentan permiten utilizar documentos con aporte
cientifico confiables.
1. Los documentos que posean menos de 3 paginas debido a que contendra

informacion escasa o redundante de otros documentos.
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2. Los documentos cuyo titulo no posean relacion con el tema de estudio.
3. Los documentos duplicados.

4. Los documentos considerados literatura gris.

5. Los documentos que son redundantes del mismo autor.

6. Los documentos que no hayan sido citados.

Después de realizar los criterios de inclusion y exclusion, de eliminar los documentos
repetidos y de revisar el resumen se ha obtenido una lista de 25 documentos primarios, las
cuales daran respuesta a cada una de las preguntas de la revision sistematica (ver Tabla 1.2). A
continuacion, se presentan los 6 primeros documentos de la lista de estudios primarios, los
restantes estaran ubicados en el Anexo A. Se ha utilizado el estindar APA como estandar de
referencia bibliografica.

3.5 Formulario de extraccion de datos

El formulario de extraccion de datos registro tanto informacién general como detalles que
describen su aporte a las preguntas especificas de la revision sistematica. Dicho formulario
contiene informacion de la lista de estudios primarios, asi como fuentes secundarias
encontradas en la referencia de los documentos de la lista de estudios primarios. EIl formulario

se defini6 con cada campo de la Tabla 3.

Tabla 3. Campos de formulario de extraccién. (Elaboracion propia)

Campo Descripcion RQ
ID EP [numero]. P.ej: FOO1 Sle”er
Titulo Gener
al

i i 1 . . Gener
Tipo de documento Revista, Articulo, Conference paper o capitulo de libro al
Autor(es) ;Slener
Afio de publicacion Sener

i icacio i : Gener
Titulo de la publicacion | Nombre de la revista, congreso o libro al
Motor de busqueda
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Caracteristicas del voto | ¢Qué caracteristicas deberia poseer un sistema de voto | P1

electrénico electrénico?

Aspectos de seguridad ¢Que aspectos,dt_a seguridad debe contemplar un sistema | P2
de voto electronico?

Uso del blockchain ¢Cual_ es la utl!lqad de la tecnologia blockchain en la | P3
votacion electrdnica?

Limitaciones del ¢Cuales son los desafios que se enfrenta al utilizar | P4

blockchain blockchain?

Amblt,o_ de origen Origen geografico sobre el cual se realizo el estudio Gener

geografico al

. Mencién breve de puntos importantes que ayudaran a
Comentario

responder las preguntas de la revision sistematica

El formulario de extraccion completo con la literatura revisada estd ubicado en el

siguiente enlace:

https://docs.google.com/spreadsheets/d/14a4GBpcpEkdg568fe3w7amOQXAztNwSIEUWS-

wepxL7Y/edit#gid=0

3.6 Resultados de la revisiéon

3.6.1 Respuesta a pregunta P1

¢ Qué caracteristicas deberia poseer un sistema de voto electronico?

Los sistemas de voto electronico necesitan satisfacer las siguientes caracteristicas como

minimo para ser aplicadas:

e El sistema debe garantizar la integridad de los votos (Bulut, 2019).

e El sistema debe permitir que solo los electores emitan su voto (Faou, 2019). Por lo que

el sistema no deberia registrar votos de individuos externos al proceso de votacion

(Hjalmarsson et al., 2018).

e El sistema debe estar disponible durante todo el proceso de votacion (Faou, 2019). Esto

se refiere a que debe soportar que muchos electores emitan su voto de forma simultanea.

e El sistema debe ser justo, es decir, ningun resultado parcial de los votos debe ser

publicado hasta que finalice el proceso de votacion (Faou, 2019).



https://docs.google.com/spreadsheets/d/14a4GBpcpEkdg568fe3w7amQXAztNwSlEUWS-wcpxL7Y/edit#gid=0
https://docs.google.com/spreadsheets/d/14a4GBpcpEkdg568fe3w7amQXAztNwSlEUWS-wcpxL7Y/edit#gid=0
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El sistema debe garantizar el anonimo del elector (Faou, 2019). Otros autores, como
Miguel Montes (2016), llaman a esta propiedad el “Reaseguro individual”, es decir, el
sistema no permite revelar la identidad del elector. Esta caracteristica generara
seguridad del elector.

El sistema debe permitir verificacion individual, es decir, cada elector puede verificar
que su voto ha sido emitido y contado correctamente (Chaieb et al., 2018).

El sistema debe permitir la verificacion universal. Cualquier interesado en el proceso
electoral puede verificar que la cantidad del resultado final corresponde a la suma de
votos (Chaieb et al., 2018).

El sistema debe proporcionar un nivel de robustez alto (Faou, 2019). Es decir, el sistema
debe poseer una arquitectura sélida que le permita ser resistente a ataques informaticos
durante todo el proceso de votacion.

El sistema debe poseer un nivel de transparencia alto, es decir, debe ser capaz de ser
estudiado por diferentes entidades. (Montes et al., 2016).

El sistema debe permitir la auditoria no electronica. Esta caracteristica permitira al
elector verificar su voto y auditar de manera aleatoria una urna en comparacion con el
conteo electronico. Asi mismo, el sistema debe pasar por un proceso de homologacion
con el fin de que verifique su correcto funcionamiento (Montes et al., 2018).

El sistema debe poseer proteccidn contra lectura no autorizada. Esto es, poseer una
proteccion hacia los datos contra ataques externos o internos (Montes et al., 2016).

El sistema debe garantizar que no se permita la coercion. Esto permite que el elector
tenga la libertad de emitir su voto sin que nadie lo esté coaccionando (Faou, 2019).
Hjalmarsson et al. Afirman que un sistema electoral no debe permitir la votacion

forzada (2018).
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3.6.2 Respuesta a pregunta P2
¢ Qué aspectos de seguridad debe contemplar un sistema de voto electronico?

Respecto a las caracteristicas mencionadas en la anterior pregunta, se puede identificar los

siguientes aspectos de seguridad para un sistema de voto electronico:

e Los sistemas de voto electronico deben poseer alto nivel de privacidad, y en especial
los sistemas de voto electronico no presencial, debido a que se desarrollan en un entorno
no controlado. Segun el autor Yeregui (2018), la privacidad de los sistemas de voto
electronico se categoriza en tres tipos:

o0 Privacidad del voto: El voto del elector no debe ser revelado a nadie.

o0 Ausencia de recibo: El sistema de votacion electronica no debe probar por
quien se realizo el voto.

0 Resistencia a la coercion: Un elector no deberia colaborar en un acto de
coercion para obtener alguna informacion de su voto.

e Los sistemas de voto electronico deben tener alto nivel de poseer resistencia al fraude.
Inclusive, este aspecto fue la razon por la cual algunos paises como Austria, Bélgica y
Estados Unidos migraron de la votacion en papeletas a votacion electrénica (Faour,
2019).

e El sistema de voto electronico debe poseer proteccion de la integridad de los datos. Asi
mismo, como menciona Gao et al. (2019), desde que se realizan los procesos de
votacion se ha querido mantener la integridad de los datos, al minimizar la posibilidad
que estos puedan ser alterados, es por ello por lo que cada vez se emplean herramientas
criptograficas de mayor complejidad computacional.

e El sistema de voto electrénico debe mantener el anonimato la identidad de los electores,
pero no la trazabilidad sobre su voto (Bulut et al., 2019). Es decir, se busca tener

seguimiento sobre los votos, para ver si han sido contados, si no han sido modificados,
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sin revelar la identidad del elector. En este aspecto también son dtiles los métodos
criptograficos, como por ejemplo el uso de una doble llave (public-private key) o
protocolos homomorficos (Navarrete, 2019).

e El sistema de voto electrénico solo debe permitir emitir su voto a electores para realizar
el derecho a voto (Sheer, 2018). Este aspecto abarca gran importancia, ya que lleva a
que las arquitecturas a implementar posean comunicaciones, previas al proceso de
emision de votos, con sistemas del gobierno para validar a los electores sin revelar su
identidad.

e Por ultimo, permitir ver el resultado de los votos cuando el proceso electoral haya
concluido con el fin de que no influencie a ningun elector es un aspecto que aumenta la
confianza del elector (Zhang et al., 2019). Este aspecto va relacionado con la auditoria
de los votos después de haber concluido el proceso de emision de votos con el fin de
mostrar transparencia en el proceso electoral (Pérez et al., 2018).

Afadiendo a lo anterior, para que un sistema de voto electronico se considere seguro debe
basarse en estandares que permitan verificar los requisitos necesarios que este debe presentar.
El Consejo de Europa (CE) fue la primera organizacion internacional en elaborar la primera
propuesta integral de estandares referente al voto electronico (CE, 2004). Estos estandares que
brindan robustez a un sistema de voto electronico estan divididos en tres tipos: Estandares
legales, estandares procedimentales, y estandares técnicos.

1. Estandares legales
e Sufragio universal
e Sufragio igualitario
e Sufragio libre
e Transparencia

e Verificacion y control



Fiabilidad y seguridad

2. Estandares procedimentales

Convocatoria

Electores

Candidatos

Emision del voto

Resultados Auditoria

3. Estandares técnicos

Accesibilidad
Interoperabilidad
Sistemas operativos
Seguridad
Auditoria

Certificacion

3.6.3 Respuesta a pregunta P3

¢Cual es la utilidad de la tecnologia blockchain en la votacion electronica?

38

La caracteristica mas resaltante sobre la tecnologia blockchain es que permite brindar

una base de datos encriptado y distribuida a los sistemas de votacion, lo cual incrementa la

seguridad de los sistemas de votacion electrénica puesto que es una red descentralizada y

permite mayor participacién del elector y quitar participacion de terceros (Sudharsan et al.,

2019). Por otro lado, la tecnologia blockchain ha permitido que la informacion de los votos

quede registrada y sea publica para todos los actores que intervienen en este proceso y que

ademas garantiza que una vez registrada la informacidn esta no pueda ser modificada (Faour,

2019).
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El enfoque de la tecnologia blockchain ha ido evolucionando y en la actualidad el mas
reciente cambio de la blockchain ha recibido el nombre de “Blockchain 3.0”. Esta nueva
version permite la creacion de los famosos “contratos inteligentes” (Dogo et al., 2018). Los
contratos inteligentes pueden especificar reglas, las cuales brindan seguridad al sistema de
votacion electronica. Existen plataformas que permiten la creacién de dichos contratos
inteligentes sobre una red blockchain, la mas conocida es Ethereum (Dhulavvagol et al., 2020).
Por otro lado, cabe mencionar que la aplicacién del blockchain en el voto electrénico no solo
se ha enfocado a procesos electorales, sino que existen diversas aplicaciones a organizaciones
privadas, religiosas y pequefias comunidades (Khandelwal, 2019).

3.6.4 Respuesta a pregunta P4
¢ Cuales son los desafios que se enfrenta al utilizar blockchain?

La escalabilidad es un factor que desafia el uso de blockchain. Al querer implementar
una solucidn de voto electronico con tecnologia blockchain, se debe tener en consideracion que
se va a realizar sobre toda una nacién y por ende debe ser capaz de que esta propuesta soporte
millones de ingresos de votos, que estarian representadas por cada transaccion en la blockchain
(Abuidris et al., 2019). Muchos estudios afrontan dicho problema al utilizar una plataforma
privada blockchain o hibrida en vez de una red publica con el fin de que la red sea exclusiva
para el sistema y genere mayor velocidad de trafico de datos del que se pudiera en una red
publica (Hjalmarsson et al., 2018). Sin embargo, ello afecta la caracteristica de ser una red
descentralizada y la convierte a ser parcialmente centralizada (Kost’al, 2019).

Otro desafio que enfrenta el uso del blockchain es que, si se realiza sobre una red
publica ya existente, el costo de implementar dicho sistema dependera netamente del precio de
la criptomoneda que utiliza dicha red publica, en el caso de utilizar la red Ethereum dependera

del ether ; sin embargo, el coste de implementar un contrato inteligente en Ethereum se mide
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por una unidad Ilamada gas la cual equivale a una cantidad fija de ethers para que su coste no
se vea afectado por la fluctuacién del costo del ether (Lai, 2018).

Un gran desafio que podria enfrentar el uso del blockchain es la computacion cuantica,
la cual eleva exponencialmente la capacidad para realizar calculos operativos de un
computador. Esto se debe, a que los conceptos de criptografias (encriptacion de datos) estan
basados en modelos matematicos que requieren de una alta capacidad computacional para
poder desencriptarlos. Algunos estudios hacen frente a dicho problema alterando la
participacion de la criptografia en la seguridad por algoritmos basados en codigos, lo cual
minimiza el aporte de la capacidad matematica en la seguridad de los datos (Gao et al., 2019).

Por ultimo, al igual que todo sistema de votacion electronico, el mas grande desafio que
enfrenta el uso de esta nueva tecnologia blockchain es la aceptacion del publico y la confianza
de los electores (Kshetri y Voas, 2018).

3.7 Productos de blockchain en el mercado

Adicionalmente a la revision sistematica, se presentard una lista de los productos de voto
electronico en el mercado que usan blockchain.

e Agora

Plataforma creada por el Instituto Federal Tecnoldgico de Suiza el 2015. Esta

plataforma basada en blockchain permite la votacion remota en linea desde cualquier

dispositivo (Agora, 2017). Utilizado por primera vez en Sierra Leona el 2018 (Calvo,

2019).

e Follow My Vote

Plataforma que brinda votacion en linea basado en blockchain que permite auditar la

urna 'y muestra el proceso de votacion en tiempo real. Utiliza una webcam como parte

de las credenciales para iniciar sesion de forma remota (FollowMyVote, s.f.).

e Polys
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Plataforma basada en los contratos inteligentes que brinda la maquina virtual de
Ethereum. Tiene version gratuita con algunas limitaciones y es flexible para adaptarse
a cualquier tipo de votacion (Calvo, 2019). Esta plataforma esta basada en votacién
movil en linea y como método para iniciar sesion utiliza cédigos enviados a los correos
electronicos de los electores (Polys, s.f.).

Polyas

Empresa que utilizé blockchain para ofrecer sistemas de votacion electronica. Polyas
ofrece un sistema con un nivel de seguridad, el cual fue certificado por la Oficina
Federal Alemana de Informacion de Seguridad el afio 2016. Esta plataforma es utilizada
en Estados Unidos. Permite realizar monitoreo del sistema en tiempo real (Polyas, s.f.).
Voatz

Creada el 2015 después de participar y ganar en SXSW Hackathon. Utilizado el 2018
por el Senado de Virginia Occidental para votacion electronica remota por celular para
militares estadounidenses autorizados que vivian en el extranjero (Voatz, s.f.). La
plataforma utiliza como credenciales una foto del rostro del elector tomada desde la
misma aplicacion y una prueba biométrica como la huella digital o la exploracién de
retina (Calvo, 2019).

Coinstack

En el afio 2016, la empresa Blocko.io cred la plataforma Coinstack basada en la
blockchain de Bitcoin. Esta plataforma presenta compatibilidad con los contratos
inteligentes de Ethereum. Utilizada por primera vez para eleccion de proyectos
comunitarios en Gyeonggi-do, Corea del Sur (Calvo, 2019).

Bobak

Fue creada por la empresa emergente britanica Monax y se caracteriza por ser un

sistema de votacion “multijurisdiccional”, es decir, que se puede acceder desde
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cualquier parte del mundo. Basada en los contratos inteligentes que provee la red
distribuida de Ethereum (Calvo, 2019).

Secure vote

Plataforma que ofrece voto electronico basado en Bitcoin desarrollado por la empresa
emergente australiana XO.1. Se puede acceder a Secure Vote desde cualquier
Smartphone o maquinas de votacidn conectadas a la red (Calvo, 2019).

Tivi

Sistema disefiado por la empresa Smartmatic. Es una plataforma en linea con
autenticacion biométrica mediante una foto del rostro. Tivi asegura la elegibilidad y
proporciona diferentes técnicas de autenticacion mediante cifrados (Marwa Chaieb et
al., 2018).

A continuacion, se presenta un cuadro comparativo de las propuestas existentes
en el mercado detallado en la tabla 4. Sin embargo, no se ha tomado en consideracion
los productos Bobak y Coinstack, debido a la poca informacion publicada acerca de
esta plataforma. Adicionalmente, aquellas celdas de la tabla 1.4 en donde no se haya
podido encontrar informacién se ha escrito las siglas NI para indicar que no hay

informacion relevante y confiable para determinar dicho campo.
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Cuadro comparativo de los productos existentes que utilizan blockchain. (Elaboracion propia)

Tabla 4.
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3.8 Conclusiones

Debido a la caracteristica descentralizada de la blockchain y el uso de redes P2P la ha
Ilevado a convertirse en una tecnologia que podria tener aplicaciones en varios campos de la
ciencia, particularmente nos enfocaremos en su uso en sistemas de votacion electronica. La
votacidn electrénica ha estado en constante lucha con los aspectos de seguridad que esta debe
poseer para tener una recepcion positiva por parte de los electores. El uso de la blockchain ha
permitido afrontar estos aspectos de seguridad de manera favorable debido a su estructura
descentralizada y distribuida. Sin embargo, esta tecnologia presenta algunos desafios para
llevar su implementacion a votos presidenciales. Pese a dichos desafios existen muchos
estudios que han disefiado soluciones de votacion electronica con blockchain enfocadas a
atacar desafios especificos.

Por ultimo, la solucion del presente proyecto plantea cubrir los vacios de seguridad e
integridad de los datos que presentan los sistemas actuales de voto electrnico que no utilizan
blockchain aplicado a las elecciones generales del Peru. Respecto a las soluciones que usan
blockchain, el presente proyecto de tesis aborda la accesibilidad hacia el codigo, asi como, el

cumplimento de estandares legales y técnicos presentados por el Consejo Europeo.
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Capitulo 4. Implementar un sistema de voto electronico de cddigo abierto que gestione
la informacion del proceso electoral de forma descentralizada para los actores del
proceso electoral

4.1 Introduccion
El presente capitulo evidencia el cumplimiento del objetivo 1, el cual es “Implementar un

sistema de voto electronico de codigo abierto que gestione la informacidn del proceso electoral

de forma descentralizada para los actores del proceso electoral”. EI cumplimiento de este
objetivo se evidencia con la presentacion a detalle de los primeros 4 resultados alcanzados.

Paraello, se va a describir los métodos, procedimientos, pasos y dificultades que se presentaron

para obtenerlos.

El primer resultado alcanzado consiste en la implementacion de una aplicacion web
mediante un contrato inteligente donde se explota la tecnologia blockchain, y Solidity para la
implementacion de Dapps. El segundo, se enfoca en el modulo de emision de votos, la cual es
la fase fundamental en el proceso de votacion. El tercero, esta enfocado en la siguiente etapa,
la cual es el mddulo de escrutinio. Como ultimo resultado es brindar el producto final a la
comunidad mediante un repositorio publico con el de GitLab.

Finalmente, se termina con una seccién de discusion acerca de los resultados alcanzados y
las caracteristicas que se deben tener en consideracion en caso se quiera utilizar otro publico
objetivo.

4.2 Resultados alcanzados
R1. Implementacion de una aplicacion web mediante un contrato inteligente para
elecciones generales en el Pera.

a) Descripcion
Este resultado alcanzado permite manejar la informacion del proceso electoral, en

especifico elecciones generales las cuales incluyen elecciones para presidente,
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vicepresidente y congresales, de forma descentralizada gracias al uso de la tecnologia
blockchain. Asi mismo, toda la documentacidn se encuentra en el Anexo D del presente
documento.

b) Métodos y herramientas utilizadas

Para obtener la implementacion de una aplicacién web, y en general para cualquier
software, es de vital importancia la documentacion con el fin de tener una visién mas
clara de lo que se obtiene como resultado final. En tal sentido, se opt6 por desarrollar
tres documentos de disefio: Casos de uso, diagrama de actividades y el diagrama de
arquitectura. Asi mismo, estos documentos de disefio se realizaron por cada mddulo
presente en los demas resultados alcanzados.

En primer lugar, los casos de uso permiten entender cbmo un actor interactiia con
el sistema. En segundo lugar, el diagrama de actividades permite plasmar las
actividades y el flujo de cada proceso que se realiza en el sistema. Por ultimo, el
diagrama de arquitectura es vital para poder tener claro las tecnologias que se van a
utilizar durante del desarrollo del sistema. Asi mismo, por el hecho de utilizar una
tecnologia nueva como lo es blockchain, es importante tener claro como va a ser la
arquitectura del sistema planteado y todos los componentes que interacttan. En tal

sentido, la arquitectura propuesta para el sistema a implementar es la siguiente.
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Figura8.  Arquitectura del sistema a implementar. (Elaboracién propia)

Como se puede apreciar en la figura 8 la vista del cliente, la cual se identifica
como el Front-end utiliza React como framework y demas herramientas que se muestra.
Asi mismo, para la interaccion con la billetera se esta usando Metamask y web3 para
acceder al contrato inteligente implementado en Solidity. Adicional a ello, se encuentra
el Back-end el cual utiliza Ganache para simular una blockchain local y se utilizé el
framework de Truffle. Por ultimo, se encuentra el servicio de notificacion via correo
electronico implementado en Spring boot.

Adicionalmente, se desarrollé el prototipo del sistema en la aplicacion
Balsamiq, ya que esta aplicacion permite crear prototipos como bosguejo con el fin de
enfocarse en la funcionalidad del sistema y no tanto en el disefio. El prototipo se
encuentra en el Anexo D.

A continuacion, se presentan algunas imagenes del prototipado acerca de la fase

de la creacién del proceso electoral.
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Figura9. Paso 1 para la creacion de un proceso electoral. (Elaboracidon propia)

Figura 10. Paso 2 para la creacion de un proceso electoral. (Elaboracion propia)
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Figura11. Resumen del proceso electoral creado. (Elaboracion propia)

Los obstaculos que se presentaron para este resultado alcanzado fueron que
Solidity es una herramienta que no permite el uso de clases sino de Contratos y
estructuras por lo que interaccion entre la vista web y el contrato inteligente eran
mediante servicios con datos primitivos del Solidity, lldmese arrays, string y uint
(enteros sin signo). Los beneficios que presenté Solidity, fueron que mediante
“modifiers” permite restringir quien pueda cambiar el estado del contrato inteligente,
en este caso, solo el creador del contrato inteligente puede actualizarlo. A continuacion,
se presentan las funciones que se utilizaron para la creacion del proceso electoral y se
evidencia como la funciones de “addPoliticalParties” puede ser ejecutados por la clave
privada creadora del contrato inteligente mediante el modifier onlyOwner, el cual es

implementado en otra seccion del cédigo:
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addCandidate (uint _key, 4 _name, uint _keyPoliticalPartie)
getCandidate(uint key, uint _keyPoliticalPartie) t ing » uint, uint, uint, uint) {

getCandidatesToVotinglist () returns  (uint [][]

addPoliticalPartie (uint _key, string _name)

getPoliticalPartie (uint _key) returns (uint, string , uint, uint ){

addPoliticalParties (uint [] _keys, string [] _candidates) onlyOwner {

getPoliticalParties() returns (string [] ng _candidates ) {

addCandidateToVotinglist(uint _index, uint _keyCandidate, uint _keyPoliticalPartie)

Figura 12. Imagen de algunas funciones implementadas en el contrato inteligente. (Elaboracion propia)

Para mas detalle de la creacion del proceso electoral puede revisar el cédigo
fuente del médulo ubicado en el repositorio de GitLab, el cual puede ser accedido

mediante el siguiente enlace: https://gitlab.com/srbastian.sash/tesis2-e-voting-system.

Asi mismo, el sistema maneja el registro de electores y notificacion a los votantes sobre
el registro y participacion del proceso electoral electronico no presencial creado en el
sistema. Este modulo de registro de electores tiene la funcionalidad de registrar las
cuentas de los electores a la blockchain, la cual tiene recargada una determinada
cantidad de ethers, la moneda electronica de la red Ethereum, para poder interactuar
con el sistema del presente proyecto de tesis. Adicionalmente, cabe mencionar que
queda bajo la responsabilidad del elector utilizar dichos ethers para la emision del voto
y no para otra transaccion con otras dApps. Para este modulo, hubo dificultades que se
presentaron al momento de implementarlo, puesto que en la red de blockchain no se
permite enviar correos. En tal sentido, la solucion fue implementar un servicio en
Spring el cual es desplegado en una EC2 de Amazon para la creacion de credenciales y
envio de correo con toda la informacion. Cabe mencionar que el Unico rol que puede

crear otros roles es el administrador, por lo que existe dos interfaces graficas para la


https://gitlab.com/srbastian.sash/tesis2-e-voting-system
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creacion de roles, una para el auditor y otra para el elector las cuales se detallan en las

siguientes secciones.

Figura 13. Interfaz grafica de la creacion del rol auditor. (Elaboracién propia)

Figura 14. Interfaz grafica de la creacion del rol elector. (Elaboracion propia)

Finalmente, el indicador objetivamente verificable para este resultado
alcanzado son las pruebas unitarias e integrales del presente médulo. Dichas pruebas se

encuentran en el Anexo E: Pruebas unitarias e integrales.
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R2. Implementacion de un mddulo de emision de voto con el uso de una red de
blockchain.
a) Descripcion
Este resultado alcanzado permite brindar la funcionalidad de emisién de votos en
el proceso electoral para los electores. Esto permite que todo elector pueda escoger su
candidato de preferencia y emitir su voto dentro del sistema.
b) Métodos y herramientas utilizadas
Al igual que todos los mddulos presentados en los demas resultados alcanzados, la
primera herramienta utilizada para el desarrollo de este modulo son los documentos de
disefio y de prototipado, por lo que se han generado diagramas de casos de uso, de
actividades, de arquitectura y el prototipado. Asi mismo, toda la documentacion se
encuentra en el Anexo D del presente documento. A continuacion, se presenta el

diagrama de actividades de la etapa de emision del voto.



Figura 15. Diagrama de actividades del proceso de emision de votos. (Elaboracién propia)
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Asi mismo, este modulo interactia con el usuario que posee rol de elector
mediante una interfaz grafica la cual posee una vista informativa y otra que simula las
cédulas de votacion en la que el elector puede emitir su voto por el candidato o partido

politico de su preferencia.

Figura 16. Interfaz grafica de inicio del sistema para el elector. (Elaboracién propia)
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Figura 17. Interfaz grafica de la cédula de votacion del sistema para el elector. (Elaboracion propia)
Por otro lado, el codigo fuente del presente mddulo se encuentra en el
repositorio de Gitlab, el cual puede ser accedido desde el siguiente enlace:

https://gitlab.com/srbastian.sash/tesis2-e-voting-system.

La definicion del presente modulo contempla los tipos de votos permitidos para
las elecciones generales segun la ley organica del Perd, por lo que esta permitido el
voto valido y el voto en blanco. Cabe mencionar que por la caracteristica propia del
sistema no se estd contemplando el voto nulo debido a que por su definicion no aplica
en el voto electrénico no presencial. Asi mismo, se cuenta con una seccion de Resumen
de seleccion antes de emitir el voto, vista donde se visualiza el resumen de los
candidatos escogidos.

Otra consideracion es que el sistema asume que el voto es voto en blanco en la

cédula que el elector no hayas seleccionado ningln candidato. En esta seccion es donde


https://gitlab.com/srbastian.sash/tesis2-e-voting-system
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el elector utiliza los ethers de su billetera electronica para emitir su voto, los cuales se
le depositaron previo al proceso electoral. Este procedimiento de uso de ethers se realiza
mediante la herramienta Metamask la cual le permite al elector generar una transaccion
con el sistema y pagar con ella mediante su clave pablica que se encuentra en su
billetera y con el saldo de ethers que posee. A continuacion, se muestra una imagen de

cdmo se registra la billetera al sistema.

[ 1 [ 1]

Figura 18. Registro de la billetera en el sistema por parte del elector. (Elaboracién propia)

Finalmente, el indicador objetivamente verificable para este resultado
alcanzado son las pruebas unitarias e integrales del presente mddulo. Dichas pruebas se
encuentran en el Anexo E: Pruebas unitarias e integrales.

R3. Implementacion de un modulo de escrutinio de votos en una blockchain.
a) Descripcion
Este resultado alcanzado permite brindar la funcionalidad de escrutinio de votos en
el proceso electoral, pero con la finalidad que todo el proceso de escrutinio sea realizado
y almacenado en la blockchain. Asi mismo, toda la documentacion se encuentra en el

Anexo D del presente documento.
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b) Métodos y herramientas utilizadas

Al igual que todos los mddulos presentados en los demas resultados alcanzados, la
primera herramienta utilizada para el desarrollo de este médulo son los documentos de
disefio y de prototipado. Para esto, se han generado diagramas de casos de uso, de
actividades, y de arquitectura.

El presente resultado alcanzado esta relacionado con el algoritmo de encriptacion
del sistema debido a que recibe el conteo final que el algoritmo devuelve y lo procesa
debido al tipo de lista de votacion que se tenga. En el caso mas sencillo es la eleccion
de presidente y vicepresidente, pero respecto a las listas de votacion de eleccion de
congresistas se utiliza el concepto de cifra repartidora. Para esta seccion no existe
interfaz grafica puesto que solo es el procesamiento de los datos obtenidos por el
algoritmo de encriptacion. Cabe mencionar que este proceso es activado por el
administrador del sistema una vez haya concluido el proceso electoral.

Para la presente seccion, se tuvo que realizar la comprension del concepto del
calculo de la cifra repartidora aplicada en los procesos de votacion en el gobierno
peruano. Para un mayor entendimiento y aplicacion de dicho calculo se presenta dos
casos que ejemplifiquen los dos tipos de Listas de votacion utilizadas: candidato unico
y candidatos multiples.

El caso para la ejemplificacion es el siguiente:
Se tiene un proceso electoral con dos listas de votacion, una con la opcion de
candidato Unico y la otra con candidatos maultiples y los resultados obtenidos
del algoritmo de encriptacion fueron los siguientes. Asi mismo, para la lista de

votacion 2 se estan considerando que solo existen 6 curules disponibles.

Tabla 5. Lista de votacion del tipo de “Unico candidato” para el caso ejemplificacion. (Elaboracion

propia)



Lista de votacién 1: Unico candidato
Partido politico # de votos
A 800
B 300
C 1200
D 500
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Tabla 6. Lista de votacion del tipo de “mdltiple candidato” para el caso ejemplificacién. (Elaboracion

propia)

Lista de votacion 2: Multiples candidatos

Partido politico # de candidatos | # de votos
A 10 800
B 8 300
C 20 1200
D 12 500

En primer lugar, se desarrolla la lista de votacion obtenida de la tabla 5 debido a que

es el proceso mas sencillo. En tal sentido se puede observar que el partido A tiene el

mayor numero de votos por lo que el partido A seria el ganador con su Unico candidato

que este haya presentado.

En segundo lugar, se desarrolla la lista de votacion obtenida de la tabla 6. Para ello

se realiza el siguiente procedimiento.

e Paso 0: Se considera como paso 0 filtrar todas las listas que superen la vaya

del 5%, la cual es una regla dentro de las elecciones congresales del Perd

(ONPE, 2011). Para el caso propuesto todos los votos de los partidos

politicos superan el 5% del total (> 86 votos).

e Paso 1: Ordenar la lista de votacion de mayor a menor de acuerdo con los

resultados obtenidos.

Tabla 7. Paso 1 del método de la cifra repartidora. (Elaboracion propia)
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Partido politico | # de votos
C 1200
A 800
D 500
B 300

e Paso 2: Dividir el nimero de votacion de cada partido entre el nimero de
curules que se desea cubrir, en este caso 6. Y escoger los 6 nimeros mas

grandes de la tabla.

Tabla 8. Paso 2 del método de la cifra repartidora. (Elaboracion propia)

C A D B

1 | 1200(1) | 800(2) | 500(4) | 300
2 | 600(3) | 400(5) 250 | 150
:3 | 400(6) | 266.667 |166.667 | 100
4 300 200 125 75
5 240 160 100 60
6 200 133.333 | 83.333 | 50

En este punto, se observa que el partido politico C ha obtenido 3 escafios, el
partido politico A ha obtenido 2 escafios, el partido politico D ha obtenido 1
escafio y el partido politico B no ha obtenido ningln escafio.

e Paso 3: Obtener la cifra repartidora que consiste en tomar la tltima cifra o
cociente a la que recibi6 un escafio, en este caso 400.

CIFRA REPARTIDORA — 400

e Paso 4: Dividir la votacién obtenida de cada partido politico que alcanzo un
escario entre la cifra repartidora (400).
» Partido C: 1200/400=3
= Partido A: 800/400 =2

= Partido D: 500/400 = 1.25
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e Paso 5: Ajustar los resultados a su valor entero menor.
= Partido C: 3 congresistas
= Partido A: 2 congresistas
= Partido D: 1 congresista
Finalmente, el indicador objetivamente verificable para este resultado
alcanzado son las pruebas unitarias e integrales del presente médulo. Dichas pruebas
se encuentran en el Anexo F: Pruebas de funcionalidad del médulo de escrutinio de
votos.
R4. Creacion de un repositorio con el codigo fuente del software de acceso libre
para la comunidad.
a) Descripcion
Este resultado alcanzado permite brindar la confianza al votante para que pueda
acceder al codigo fuente del sistema del proceso electoral y validarlo. Asi mismo, al
ser de cddigo abierto es méas accesible para la comunidad y puede ser adaptado para
el voto que se desee realizar en cualquier entidad.
b) Métodos y herramientas utilizadas
En este caso las herramientas a utilizar fueron el Gitlab el cual permite guardar
el proyecto en el repositorio. El proyecto no solo se limita a ser accesible y
descargado por la comunidad, sino que cualquier usuario puede realizar un pull
request y el administrador del repositorio, en este caso mi persona, puede aceptarlos
o rechazarlos. Asi mismo, algunos desafios han sido los comentarios al realizar
commits en el repositorio ya que estos comentarios tienen que reflejar cual es el
cambio que se ha realizado a la version anterior.
Adicionalmente posee un readme, el cual expresa a detalle como utilizar el

cédigo fuente, como estan estructuradas las carpetas y las versiones de las
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herramientas que se utilizaron para su creacion. A continuacién, se muestra el

readme del proyecto.

Figura19. README.md del repositorio. (Elaboracion propia)

Finalmente, el proyecto posee un documento de licencia el cual valida que
puede ser usado por la comunidad libremente. La figura 20 muestra una imagen que

evidencia la licencia del proyecto.

Update LICENSE 522ca062 [
sebastian Sanchez herrera authored 3 minutes ago

T This project is licensed under the MIT License. Learn more

[2 LICENSE 1056 [ Lock  Replace  Delete o B

MIT License

[

Copyright (c) 2828 sebastian Senchez herrers E-veting System with blockchain

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights

to use, copy, modify, merge, publish, distribute, sublicense, andfor sell

of the Software, and to permit persons to whom the Software is

furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all

copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF AMY KIMD, EXPRESS OR
IMPLIED, INCLUDING BUT MNOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITMESS FOR A PARTICULAR PURPOSE AND MOMINFRIMGEMENT. IN MO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IM CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTHARE.

Figura 20. LICENSE del repositorio. (Elaboracion propia)
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El acceso al repositorio esta disponible mediante el siguiente enlace:

https://gitlab.com/srbastian.sash/tesis2-e-voting-system.

4.3 Discusion

El presente proyecto se implementa como un prototipo orientado a validar los
beneficios y factibilidad técnica del uso de blockchain en proceso electoral. Las
consideraciones a tener en cuenta para el objetivo de implementar un sistema de voto
electronico de codigo abierto que gestione la informacion del proceso electoral de forma
descentralizada para los actores del proceso electoral son:

En primer lugar, para poder utilizar el sistema en un proceso electoral se tienen ciertas
consideraciones iniciales, las cuales no existen actualmente en el Peru. EI primer requisito,
es que todo elector que desee participar del uso de este sistema debe poseer una billetera
electronica, el cual se menciona en el presente capitulo usado para emitir el voto. Debido a
ello, se asume que el elector debid haber solicitado participar en el proceso electoral
mediante la gestion de adquirir un DNI electronico. Es decir, al momento de adquirir el
DNI electrénico, se le crea al elector una billetera electrdnica, la cual es Util para participar
en los procesos electorales que se creen en el presente sistema.

En segundo lugar, debido a que el sistema esta enfocado en brindar seguridad al proceso
de votacion, este se basa en los pasos fundamentales que permitan obtener dicho objetivo.
Sin embargo, esto puede ser mas escalable en el sentido de contar con otros modulos de
informacion al pablico o secciones que permitan simular pruebas en las cuales los electores
pueden emitir votos ficticios previo al evento del voto electronico, ello con el fin de
familiarizarse con el sistema.

Por ultimo, cabe mencionar que este tipo de aplicaciones descentralizadas para voto
electronico ya se estd utilizando en Europa en varios paises con un gran alcance a su

poblacion (Martinez, 2019).


https://gitlab.com/srbastian.sash/tesis2-e-voting-system
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Capitulo 5. Implementar un algoritmo de cifrado que provea la integridad de los datos
5.1 Introduccion
El presente capitulo tiene como objetivo presentar un Unico resultado alcanzado y
evidenciar los métodos, procedimientos y pasos que se realizan para obtenerlos. Este resultado
es brindar un algoritmo de cifrado de votos con el fin de dar robustez a la seguridad del sistema.
Cabe mencionar que este modulo es un proceso interno del sistemay no presenta vista grafica.
Finalmente, se termina con una seccion de discusion acerca del resultado alcanzado y las
caracteristicas que se deben tener en consideracion en caso se quiera utilizar para otro publico
objetivo.
5.2 Resultados alcanzados
R5. Implementacion de un modulo de cifrado que resguarde la integridad de los datos
mediante cifrado probabilistico asimétrico parcialmente homomérfico El Gamal.
a) Descripcion
Para incrementar el nivel de seguridad del sistema se utiliza el cifrado
parcialmente homomorfico EIGamal el cual permite encriptar los votos y realizar el
escrutinio sobre los votos encriptados y posteriormente desencriptar el resultado
final mediante la operacion realizada sobre ellos, la implementacion del algoritmo
se realiza en 4 etapas durante todo el proceso electoral. Asi mismo, se realiza una
pequefia prueba con el fin de mostrar el correcto uso del algoritmo.
b) Métodos y herramientas utilizadas
Los métodos utilizados para este resultado esperado estan basados en la
implementacion del algoritmo criptografico EIGamal propuesta en el articulo
“Design and Implementation of Secure Remote e-Voting System Using

Homomorphic Encryption” (Jabbar & Alsaad, 2017). En tal sentido, el presente
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maodulo interactta con los modulos de escrutinio, auditoria, y verificacion individual
por lo que para su implementacion se utilizan 4 etapas, estas son:

e etapa de configuracion,

e etapa de registro,

e etapa de votacion y

e etapa de escrutinio.

Para un mejor entendimiento del algoritmo utilizado se simula un caso de
ejemplo, el cual es desarrollado al final de cada etapa detallada en el algoritmo.
En tal sentido, se presenta el siguiente caso base para el ejemplo demostrativo:

e cantidad de electores = 3

e cantidad de partidos politicos = 4

e cantidad de autoridades de escrutinio = 2

En primer lugar, se evidencia un pseudocédigo del algoritmo EIGamal, con el fin de
entender el algoritmo utilizado, para ello es necesario tener conocimientos de grupos

ciclicos, puesto que es la base para la encriptacion.

Tabla 9. Traducido de figura EIGamal cryptosystem pseudocode. (Jabbar & Alsaad, 2017)

Generacion de la clave

q < numero primo largo

X «— namero que pertenece al grupo ciclico¢G =< Z;, X >A x € [1,q—
1]

g <« numero raiz que sera el generador del grupo ciclicoG =< Z;,X >

y —g*modq

clave publica « funcion(q,y,q)

clave privada < x

Encriptacion

I < numero aleatorio que pertenece al grupo ciclico G =< Z;,X >Ax €
[1,9—1]

C; = g" modq

C,=(p.y")modq Ilpesun texto plano

Desencriptacion

P =[C2(C*) ! mod g
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1. Etapa de configuracion
Para un mayor entendimiento del algoritmo a realizar se presenta el siguiente

diccionario de términos usados en codigo.

Tabla 10.  Tabla de variables para la encriptacion en la etapa de configuracion. (Elaboracion propia)

Variable Descripcion
q atributo “q_upper_limit” del algoritmo
G atributo“g_ generator” generadora del grupo
ciclico
atributo “nTally_authorities” nimero de
nTallyAuthorities auditores o autoridades para el conteo del

proceso electoral.
numero primo escogido por el i-eésimo auditor
para ser asignada como su clave privada

x_private_key[i]

y_public_key[i] = _ | clave publica generada a través de la clave
g_generator*-private_keylil | privada del auditor o autoridad de escrutinio.

Para esta primera etapa de la configuracion se realiza la generacion de la clave
del algoritmo. Esta fase tiene tres funciones importantes:
“save_Q_G_values”, “addNewTallyAuthoritie”,
“setPublicKeyAndPrivateKeyEncryption” y *“createCipherTextVoters”. Para la
primera funcion, el administrador del sistema registrard los valores de

q_upper_limit, g_ generator.

Figura 20. Imagen del cddigo fuente de la etapa de configuracion. (Elaboracién propia)
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Respecto al caso base del ejemplo demostrativo los valores configurados de q y
g son:

e (_generator=5

e (_upper_limit=13

e nTally_authorities = 2

La segunda funcion “setPublicKeyAndPrivateKeyEncryption”, es una accion
realizada por cada auditor del sistema creado por el administrador del sistema. Esta
funcién permite asignar una clave publica y privada a cada auditor del sistema, la
cual es necesaria para la desencriptacion del resultado final del proceso electoral.
Respecto al ejemplo demostrativo se presentan las claves publicas y privadas de

encriptacion ingresada por las dos autoridades de escrutinio.

Tabla11l. Tabla de claves publicas y privadas de las autoridades de escrutinio para el proceso de

encriptacion. (Elaboracion propia)

Autoridad x_private _key[i] |y publick keyl[i]
1| Autoridad1 |7 57 = 78125
2 | Autoridad2 | 11 511 = 48828125

Asi mismo, se muestra la vista de la interfaz sobre la cual el administrador del
sistema registra los datos para la configuracién y las “autoridades de escrutinio” que

hacen la vez de auditor durante todo el proceso electoral.
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Figura 21. Imagen de la interfaz grafica sobre la cual se registra los parametros para la encriptacion.
(Elaboracion propia)

2. [Etapa de registro
La segunda etapa pertenece a la fase de encriptacion del algoritmo ElGamal y

consiste en generar un valor encriptado que contenga los votos emitidos del elector.

Tabla12.  Tabla de variables para la encriptacion en la etapa de registro. (Elaboracion propia)

Variable Descripcion

atributo “reference”, es un nimero
= a1 t a+...+a,; dondea,; entero aleatorio con el total de numero

€ {0,1}. de bits igual al nimero de partidos
politicos.

atributo “y” nimero entero aleatorio
y = nlmero aleatorio € Z; perteneciente al i-ésimo auditor la
cual serd su clave privada.

atributo “ciphertext_A” para la
A = g7 encriptacion del voto emitido por
elector.

Bl,]
g. (n;l_Ta“Y-authoritieS yt)y 7. i a;; =0 |atributo “ciphertext_B” para la
( - ’ encriptacion del voto emitido por
-1
g

1
Tall horiti Yij o,
n;lzla y_authorities yt) ;siag; = 1 | elector.

Esta etapa de registro es realizada una vez iniciado el proceso electoral, debido

a que se generan los “ciphertexts” para poder realizar el conteo de los votos
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encriptados. Asi mismo, se agrega el atributo “reference” que posee cada elector con
el cual se firma los votos a fin de mantenerlos en secreto. A continuacion, se pone

en evidencia el codigo fuente de la implementacion de la presente etapa.

phertextVoters() onlyOwner {
y =n 5[ 1[1{cantVoterLists);
ciphertext_| u [1[]1{cantVoterLists);
ciphertext_B in [1[]1{cantVoterLists);
256 pos = @; pos < cantVoterLists; pos++) {
_auxCiphertext = randModulus{ cantPoliticalParties, keyVoterList[pos] );
ence[pos] = toBinaryString( _auxCiphertext, cantPoliticalParties - 1 );
y[pos] = new uint256[](cantPoliticalParties);

ciphertext_A[pos] new ui (cantPoliticalParties);

ciphertext_B[pos] new uint256[](cantPoliticalParties);

Ffor (uint256 posCand = ©; posCand ¢ cantPoliticalParties; posCand++) {
p p 2 1
osCand] =

u
(256(abi.encodePacked(posCand, _reference[pos], .timestamp, .difficulty, .sender))
) % q_upper_limit;
ciphertext A[pos][posCand] = g generator**y[pos][posCand];

ciphertext_B[pos][posCand] = 1;
0sB = @; posB < nTally authorities; posB++) {
[pos][posCand] =
ciphertext_B[pos][posCand] *
tally_authorities[keyTallyAuthoritieslist[posB]]
.y_public_key;
1
I
ciphertext_B[pos][posCand] =
ciphertext_B[pos][posCand]**y[pos][posCand];
if (compareStrings(getSlice(_reference[pos], posCand), " L
ciphertext B[pos][posCand] = ciphertext B[pos][posCand] * g generator;
e {
ciphertext_B[pos][posCand] = ciphertext_B[pos][posCand] / g_generator;
)
voters[keyVoterList[pos]].referenceValue = _reference[pos];
voters[keyVote t[pos]].ciphertext A = ciphertext_A[pos];
voters[keyVoterList[pos]].ciphertext B = ciphertext B[pos];

Figura 22. Cddigo fuente de la creacion de ciphertexts (A, B) para la encriptacién de los votos.
(Elaboracion propia)

Respecto al ejemplo demostrativo se presentan las claves publicas y privadas de
encriptacion ingresada por las dos autoridades de escrutinio al aplicar las ecuaciones
de latabla 7.

e 1, = (0,000),r = (001,0),r = (0,01,1)
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® Vi1 =5 ¥1.,=10; y;3=3; y14=5
o yo1 =125 ¥,,=8; ya3=4; Y4 =12

® V31 =4 V3,=7; Y33=4 Y34=06

Asi mismo, los valores de los textos cifrados de “A” generados para cada
elector son:
e Elector 1:
0 Ap; = 3125; Ay, = 9765625; Ay =125; A, = 3125
e Elector 2:
0 Ay; = 244140625; A, =390625; A,s = 625; Ay, =
244140625
e Elector 3:

(0] A3’1 = 625; A3’2 = 78125; A3’3 = 625; A3‘4_ = 15625

Para el caso de los textos cifrados “B” solo se mostrara el generado para el
primer elector:

e By, =
4038967834731580443708050254247865495926816947758197784423828
125

e B, =
1720029231790415653250310967209861281135001848077333643526662
8927180757121653

e B;3=277555756156289135105907917022705078125
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® Bis=

4038967834731580443708050254247865495926816947758197784423828

125

3. Etapa de votacion

En esta etapa se registra el voto del candidato, esto sucede una vez que el elector
haya ingresado al sistema y seleccionado la opcién de emitir su voto. El voto es
registrado en la blockchain y encriptado con el atributo reference propio del elector.
Una vez firmado el voto este es registrado en la blockchain. Para encriptar el voto se

utiliza la conversién de la tabla 13.

Tabla 13.  Tabla que determina el valor de B de cada voto. Traducido de Table 2 Voter guide to

determine . (Jabbar & Alsaad, 2017)

Referencia | Voto B
0 Si 1
1 Si -1
0 No -1
1 No 1

La forma de registrar el voto es de la siguiente forma: Si el atributo reference
del elector es (0,1,1,0) asumiendo que existen solo 4 partidos politicos. Y asumiendo
que en una de las cédulas el elector escogio al 3*' partido politico, entonces su S sera
(-1,1,-1,-1). Este atributo es el que se registra en la blockchain y es a partir de este
punto en donde el valor registrado del voto no evidencia lo que el votante a elegido
por lo que se cumple la caracteristica del voto secreto propuesto en el catadlogo de
requerimientos. Respecto a esta variable, £, se hace mayor énfasis en la seccion 6.R8

la cual es clave para la verificacién individual del votante.
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Por otra parte, respecto al uso de blockchain se estd aprovechando la
caracteristica de los eventos, la cual permite mantener un log de registros de los votos
emitidos. Este log que genera la blockchain registra la clave publica de la billetera
del elector y su dni asociado con el fin de mantener un registro de los electores que
interactuaron con el sistema. Asi mismo, se hace mayor énfasis sobre este punto en
la seccidn 6.R7 la cual se detalla todas las funcionalidades de auditoria que posee el
sistema.

Respecto al ejemplo demostrativo se mostrara el valor del atributo S de cada
elector asumiendo que cada elector inicio su sesion en el sistema y emitié su voto
electronico. Se sabe ademas que:

e El primer elector eligi6 al partido politico 1
e El segundo elector eligio al partido politico 2

e El tercer elector eligio al partido politico 1

Tabla 14. Tabla que determina el valor del atributo 5 de cada voto. (Elaboracion propia)

Elector T Voto emitido S

E, 0/0|0|0|Si [No |[No|No |1 |-1]|-1 |-1
No|Si |[No|No|-1 |1 1 |-1
E, O0[0[1]|1]|Si [No |[NofNo |1 |-1 |1 1

S
o
o
H
o

4. Etapa de escrutinio

Tabla 15. Tabla de variables para la encriptacién en la etapa de escrutinio. (Elaboracion propia)

Variable Descripcion

Mt Ecuacion (a) para el escrutinio de los
Xr; = 1_[ Ai,jﬁi:f votos encriptados realizada por la
i=1 autoridad de escrutinio.

T Ecuacion (b) para el escrutinio de los
Yr;= 1_[ B; jﬁi'i votos encriptados realizada por la
i=1 autoridad de escrutinio.
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nr
eq: = Yo : )
aj = Ir;- ij
i=1

ny ecuacion (c) para el escrutinio de los
_ By (-1 votos encriptados realizada por el
=119 administrador.

i=1
= gyf_nf

gt = g¥iThy

_In(g?im™) Ecuacion (d) para la desencriptacion del
5= In(g) resultado final realizado por el
administrador.

=Y

La presente etapa tiene como finalidad el escrutinio de los votos, la cual hace
uso de la propiedad homomorfica del esquema de encriptacién ElIGamal mencionado
en esta seccion. En este punto, las autoridades de escrutinio utilizaran sus claves
publicas para la etapa del conteo siguiendo las ecuaciones (a) y (b) propuestas en la
tabla 8.

Una vez que las autoridades de escrutinio realicen las ecuaciones mencionadas,
estos valores son enviados al administrador del sistema el cual ejecuta la ecuacion
(c) donde yjy nj son valores booleanos que representan Si o No, respectivamente por
el partido politico Cj. Estos valores son obtenidos por la ecuacién (d) lo que genera
los resultados finales de las elecciones. Sin embargo, dichos resultados solo
devuelven el conteo final para cada cédula, por lo que son procesados y publicados
en el sistema en el médulo de escrutinio, el cual esta enfocado al procesamiento de

los resultados finales de los votos y generacidn de reportes.
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Respecto al ejemplo demostrativo una vez que las autoridades de escrutinio
hayan ejecutado la ecuacién (a) y la ecuacion (b) se obtiene los siguientes valores
para la autoridad 1 con clave privada de encriptacién 7:

e X, =0.00000000000000000000020971520000000006

e X,,=-5787529170519.066

e X, =0.0000000000000000000000029103830456733703

e X;4=18820.065978765804

Posterior a ello, el administrador del sistema ejecuta la ecuacion (c) y (d) y se
obtienen los siguientes resultados:

e Votos por el partido politico 1: #SI=2 y #NO=1
e Votos por el partido politico 2: #SI=1y #NO=2
e Votos por el partido politico 3: #SI=0y #NO=3
e Votos por el partido politico 4: #SI=0y #NO=3

Finalmente, el indicador objetivamente verificable para este resultado
alcanzado es la prueba de funcionalidad del algoritmo donde se detalla a profundidad
el caso ejemplo demostrativo de la presente seccion mediante la herramienta Remix,
la cual permite utilizar la tecnologia blockchain mediante una interfaz grafica
utilizada para evidenciar los resultados y calculos parciales que se utilizaran. Dichas
pruebas se encuentran en el Anexo E: Pruebas unitarias e integrales del algoritmo de
encriptacion.

5.3 Discusion

Para el resultado alcanzado mencionado en esta seccion se utilizé un algoritmo que si bien
es muy utilizado para procesos de votacion se ajusto a las caracteristicas propias del proceso
electoral peruano como, por ejemplo, la del voto secreto y la caracteristica de no tener voto

maltiple, pese a que el algoritmo lo soporta. Asi mismo, otras consideraciones que se tuvieron
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es el de ejecutar la etapa de escrutinio del algoritmo por cada cédula registrada en el sistema,
aunque esto se encuentra acotado a un maximo de 4 cédulas por proceso electoral.
Adicionalmente, no se estd considerando la caracteristica de que en caso existan dos partidos
politicos que lleguen a tener un puntaje alto y cercano se evalué la segunda vuelta, es decir, el
algoritmo solo devuelve el conteo final en una data bruta, es por ello por lo que se menciond
que el modulo de escrutinio es el encargado de procesar dicha data. Finalmente, con el uso del
algoritmo de encriptacion se permite incrementar el nivel de seguridad del registro de los votos

ya que existe un nivel de procesamiento computacional de los votos registrados.
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Capitulo 6.  Utilizar estandares legales y técnicos en las fases de emision, escrutinio y
auditoria
6.1 Introduccion

El presente capitulo evidencia el cumplimiento del objetivo 3, el cual es “Utilizar
estandares legales y técnicos en las fases de emision, escrutinio y auditoria”. EI cumplimiento
de este objetivo se evidencia con la presentacion a detalle de los dltimos 3 resultados
alcanzados. Por lo tanto, se muestran evidencias de los métodos, procedimientos, pasos y
dificultades que se presentaron para obtenerlos. Asi mismo, estos estan basados en estandares
legales y técnicos puesto que el cumplimiento de estos determina dichas caracteristicas que
debe poseer el sistema para ser considerado seguro; estas caracteristicas se ven evidenciadas
en las fases de emision, escrutinio y auditoria por lo que los resultados presentes estan
enfocados en dichas etapas.

El primer resultado alcanzado consiste en la creacion del catalogo de requerimientos el cual
se basa en los estandares propuestos por el Consejo Europeo y la ley Orgéanica de elecciones
N° 26 859. El segundo, se enfoca en la creacion de un médulo que permita la auditabilidad del
proceso electoral. la cual es esencial para evidenciar la seguridad y fiabilidad del proceso
electoral. El tercero, esta enfocado en la caracteristica de la verificacion individual del sistema.

Finalmente, se termina con una seccién de discusién acerca de los resultados alcanzados y
las caracteristicas que se deben tener en consideracion en caso se quiera utilizar otro publico

objetivo.
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6.2 Resultados alcanzados

R6. Catalogo de requerimientos basados en los estandares de los sistemas de votacion

electronica propuesta por el Consejo Europeo y la ley Organica de elecciones N° 26

859.

a) Descripcion

Es el documento que contiene el catadlogo de requerimientos para el sistema
propuesto el cual esta basado en Estandares de los sistemas de votacion electronica
propuestos por el Consejo Europeo y la ley organica de elecciones N° 26 859. El
presente documento se encuentra en el Anexo C del presente documento.
b) Métodos y herramientas utilizadas

Para determinar las funcionalidades que va a tener el sistema propuesto se realizd
la creacion del catalogo de requerimientos. En tal sentido, para determinar dichas
funcionalidades y plasmarlas en el catadlogo se utilizd6 los dos documentos
mencionados en la descripcion: los estandares de los sistemas de votacion
electronica propuestos por el Consejo Europeo y la ley organica de elecciones N° 26
859. Se utiliz6 dos documentos como base para la creacion del catalogo de
requerimientos, puesto que el primero da un enfoque de caracteristicas de un sistema
a nivel mundial, mientras que el segundo, la ley Organica de elecciones, detalla las
particularidades que posee el voto en nuestra nacién, esto con el fin de brindarle
mayor alcance y flexibilidad al sistema proporcionado. Asi mismo, al finalizar la
version preliminar del documento se detallaron 34 requerimientos. Posterior a ello,
se validé el documento con la Licenciada Angela Quispe Medina, experta en
procesos electorales de la ONPE, la cual ha participado en la creacion de 6 procesos
electorales. Dicho documento se perfecciond y valido en su version actualizada, la

cual cuenta con 34 requerimientos. Por Gltimo, como evidencia de la validacion del
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documento se generd un Acta de reunion con la experta en procesos electorales, asi
como el video de la reunion que tuvo lugar en la plataforma de Google Meet.

Adicionalmente, se realizO una segunda validacion del catalogo de
requerimientos con el magister Gerardo Enrique Salazar Lara especialista en
Transformacion digital y actualmente es consultor para la ONPE para las elecciones
generales del 11 de abril del préximo afio. En dicha validacién se ajustaron los temas
del proceso de voto electronico no presencial, asi como la eliminacion de los roles
de personero en el local de votacion, y el personal encargado del area de digitacion
de los votos, y miembros de mesa. Sin embargo, existen los auditores y personeros
que se encuentran en la sede central de la ONPE que van a revisar los reportes que
genera el sistema tales como el listado de electores, resultados de escrutinio, listado
de votos validos y votos en blanco con el fin de tener una correcta auditoria post
proceso electoral.

A continuacion, se presenta una version resumida del catalogo de requerimientos
la cual omite la prioridad del requerimiento, el modulo al cual pertenece y las
observaciones que se detallaron para cada uno de ellos. Sin embargo, la version
completa del catalogo de requerimientos incluyendo la prioridad y observaciones

sobre este se encuentra en el Anexo C.

Tabla 16.  Catalogo de requerimientos resumido. (Elaboracién propia)

CODIGO REQUISITO

El sistema no debe permitir que un elector pueda emitir su voto antes de
PREOO1 |empezar la etapa de votacion.
PREO02 |El administrador debe poder crear un proceso electoral.
PREOO3 |El administrador debe poder registrar los candidatos.
El administrador debe configurar el proceso electoral para que se permita crear
cédulas de voto Unico y/o voto para congresistas y voto para parlamento andino
PREO0O4 |seleccionados en el caso que sea necesario.
PREOO5 |EI sistema debe mostrar toda la lista de los candidatos permitidos.
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El administrador debe ingresar un archivo .csv que contendra la lista de

REGO001 |electores que participaran del proceso electoral.

El sistema debe procesar el archivo que contenga la lista de los electores y

registrar la billetera electronica del elector al sistema. Asi mismo se notificara
REGO002 |esta accion al elector via correo electronico.

El sistema debe permitir ingresar al elector a la plataforma para realizar el
EMIO01 |proceso de eleccion.
EMIO03 |El sistema debe permitir al elector seleccionar al candidato de su preferencia.

El sistema debe mostrar un mensaje al elector que solo puede introducir una
EMI004 |papeleta en la urna electronica.

El sistema debe mostrar todos los partidos politicos en las cédulas manejando el

mismo tipo de fuente, color y tamafio con el fin de no influenciar la intencién
EMI005 |del voto del elector hacia un partido politico.

El sistema debe impedir que una vez que el elector haya emitido su voto, éste
EMIO06 |[pueda modificarse.
EMIO07 |EI elector puede emitir votos en blanco.

El elector puede modificar su voto en todo momento antes de la emision
EMIO008 |definitiva del mismo.

El sistema debe mostrar un resumen de las cédulas con las selecciones
EMIO09 |realizadas por el elector antes de que este sea emitido.

El sistema debe emitir un comprobante el cual indigue que el elector a emitido
VERO001 |su voto.

El sistema notificara al elector via correo electronico que su voto ha sido
VERO002 |emitido.
VERO003 |EI comprobante emitido no debe mostrar informacion sobre el voto emitido.

El proceso electoral debe iniciar y finalizar de forma manual por el
ESC001 |administrador del sistema.

El sistema debe poseer una urna electrénica en donde se almacenen los votos
ESC002 |registrados para su posterior escrutinio.

El sistema debe garantizar que los votos contenidos en la urna electronica y los
ESC003 |votos que se escrutan son, y seguiran siendo anénimos.
ESC004 |El sistema debe escrutar todo voto depositado en la urna electrénica.

El sistema debe revelar el nimero de votos emitidos solo cuando se proceda al
ESCO005 |cierre de la urna electronica.

El sistema debe realizar el proceso de escrutinio una vez finaliza la etapa de
ESCO006 |emision de votos.
CIF001 |El sistema preservara la confidencialidad de los votos.

El sistema encriptara cada voto que haya sido emitido y lo guardara en la urna
CIF002 |electronica.

El sistema desencriptard los resultados finales una vez haya terminado de
CIF003 |[realizar el conteo de los votos.

El administrador y el auditor son los Unicos que deben poder visualizar los
AUDOQO1 (reportes de sufragio y escrutinio.
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El sistema mantendra un control de auditoria respecto a usuario y hora donde se
registre quien ha realizado cada modificacion.

AUDO003

El sistema debe impedir que la seccion de auditoria sea modificada. asi mismo,
esta seccion solo sera visible para el administrador del sistema y el director de
mesa presidencial.

AUDO004

El sistema generara un acta de sufragio el cual detallara la hora en la que se
emitid cada voto, la cuenta asociada a dicho voto, y el voto encriptado.

AUDO005

El sistema generara un acta de escrutinio que detalle el nimero de votos en
blanco, votos validos, asi como la cantidad de votos por cada partido electoral,
la hora de inicio del escrutinio y la hora final.

AUDO006

La seccion de auditoria salvaguardara el anonimato de los electores en todo
momento.

AUDO007

El sistema web puede ser utilizado en cualquier sistema operativo.

R7. Implementacion de funcionalidades que permitan auditar al sistema.

a) Descripcion

La auditabilidad es una caracteristica fundamental para un proceso electoral
electrénico. En tal sentido, el presente resultado permite brindar un medio por el cual
se pueda auditar el proceso electoral durante el sufragio y el escrutinio. Asi mismo,
toda la documentacion se encuentra en el Anexo D del presente documento.
b) Métodos y herramientas utilizadas

Para obtener el presente resultado se ha comenzado con el desarrollo de los
diagramas de disefio: casos de uso, actividades y arquitectura; asi como el
prototipado. Estos documentos han sido desarrollados de la misma forma que los
demas modulos presentes en los demas resultados esperados. Adicionalmente, para
este mdédulo se manejan dos roles en el sistema, el primero es el administrador el
cual solo accede solo puede visualizar la informacion del médulo de reportes, y el
otro es un rol el cual es accedido por la sede principal de la ONPE, que, para
aplicacion del presente proyecto, es el rol auditor, quien puede ver el resultado del

conteo vy el reporte de escrutinio generado en el sistema. Cabe mencionar que para
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esta parte se generaron graficas estadisticas que muestren los resultados finales del
proceso electoral. Este modulo posee tanto vista para el usuario como manejo de
I6gica la cual se encuentra en el contrato inteligente. Adicionalmente, se le asigna
el rol de auditor a la autoridad de escrutinio, es decir, el auditor es aquel que participa

activamente en el médulo de encriptacion del proceso electoral.

Figura 23. Imagen de interfaz grafica de la seccion principal de un auditor. (Elaboracién propia)
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Figura 24. Imagen de interfaz grafica del reporte de elecciones. (Elaboracién propia)

Asi mismo, cabe mencionar que el detalle mencionado de la capacidad de
auditoria del sistema mencionada en esta seccion puede ser realizada por cualquier
entidad ya que se utilizan interfaces graficas usables para el usuario auditor. Sin
embargo, se puede manejar un nivel de auditoria en un siguiente nivel. Esto es,
poniendo el escenario donde el auditor posea conocimientos de blockchain. Las
funciones de consulta sobre las variables declaradas en el contrato inteligente
utilizadas en el sistema estan disefiadas para que sean accedidas por el administrador
del sistema y cada entidad que el agregue como auditor y/o autoridad de conteo. Sin
embargo, respecto a las variables que son utilizadas como claves privadas solo son
accesibles por el mismo duefio de dicha clave y no otra entidad.

Finalmente, para este segundo escenario se esta haciendo el uso de eventos de
los contratos inteligentes para la emisién de los votos por parte de los electores. Es
decir, cada vez que el elector emite su voto se genera un evento en la blockchain, la

cual registra un file log de la transaccion realizada, numero de bloque generado,
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timestamp, y demas metadata que sirve para poder tener seguimiento sobre ella. De
dicha forma se puede saber cuando un elector emitio su voto, y en casos de seguridad

cuando este sufrié alguna modificacion.

votedEvent ( ss _addressCandidate, string dni);

emitVote( n dni, uint [] _vote)

int[1[] —"

voters[_dni].castVote

osVL = @; posVL < cantVotinglists; posVL++) {
ted[posVL] = new int[](cantPoliticalParties);

< cantPoliticalParties; posPP++) {
ference[posVL], posPP] 1)

1;
!

nuéeEncrypted[posVL][posPP] =ilz

ote[posVL] == posPP){
ncrypted[posVL][posPP]

voteEncrypted[posVL][posPP]

1
J
3
voters[_dni].voteEncrypted = voteEncrypted;

Figura 25. Cadigo fuente del uso de eventos en un contrato inteligente. (Elaboracion propia)

Finalmente, el indicador objetivamente verificable para este resultado
alcanzado son las pruebas unitarias e integrales del modulo de auditoria. Dichas pruebas
se encuentran en el Anexo E: Pruebas unitarias e integrales.

R8. Implementacion de un médulo que permita la verificacion individual de los votos.
a) Descripcion

Otra de las caracteristicas que debe contar el voto electrénico y es de prioridad

exigible es presentar un medio por el cual el elector pueda conseguir la verificacion

individual del voto que ha emitido por lo que este resultado alcanzado tiene como

finalidad la implementacion de un mddulo que permita la verificacion individual de
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los votos. Asi mismo, toda la documentacion se encuentra en el Anexo D del presente
documento.
b) Métodos y herramientas utilizadas

Para iniciar con la implementacion del presente modulo se partié del disefio, es
por ello por lo que se han desarrollado los diagramas de casos de uso, actividades,
arquitecturay el prototipado. Adicionalmente, este mddulo maneja tanto una interfaz
grafica para el usuario y posee la logica de negocio desarrollada en el contrato
inteligente.

Adicionalmente, cabe mencionar que este resultado alcanzado esta relacionado
con el algoritmo de encriptacion que usa el sistema. Debido a que en la seccion 5 se
detall6 el uso del algoritmo entonces en esta seccion se utiliza el atributo g, el cual
simboliza el voto encriptado que se generd al elector como resultado de emitir su
voto. Dicho voto encriptado se utiliza como identificador del elector para corroborar
su voto emitido. Este identificador es enviado por correo al elector una vez haya
emitido su voto. Asi mismo, es publicado en el panel del sistema, donde el elector
puede ver que su voto ha sido emitido. Es importante resaltar que como el sistema
maneja varias listas de votacion, entonces se genera un identificador de voto

encriptado por cada lista de votacion.
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Figura 26. Imagen de la vista gréfica de la emision del voto por parte del elector. (Elaboracion propia)

El aspecto de seguridad que involucra dicho identificador es que, si algun
parametro que se utiliza en el algoritmo de encriptacién es modificado, este
identificador también seria alterado, por lo cual se puede validar llevar un control de

la no alteracion del voto.

Figura 27. Imagen de la vista gréfica del panel del elector con los identificadores generados por cada lista
de votacion. (Elaboracién propia)

Finalmente, el indicador objetivamente verificable para este resultado
alcanzado son las pruebas unitarias e integrales del mddulo de verificacién individual.
Dichas pruebas se encuentran en el Anexo E: Pruebas unitarias e integrales. Cabe
mencionar que el codigo del presente mddulo se encuentra en el repositorio de Gitlab

en el siguiente enlace: https://gitlab.com/srbastian.sash/tesis2-e-voting-system.



https://gitlab.com/srbastian.sash/tesis2-e-voting-system
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6.3 Discusion

Los resultados alcanzados presentes en la seccion 6 se puede observar que intervienen en
diferentes etapas del proceso electoral que brinda el sistema. Asi mismo, como ya se menciond
en secciones anteriores, el sistema a implementar esta enfocado en el gobierno electrénico a
nivel nacional, es decir, para elecciones generales, es por ello por lo que se adapté el catalogo
de requerimientos enfocado a dicho nivel de gobierno electronico. Adicionalmente, el sistema
maneja la entidad de auditor y autoridad de escrutinio con el mismo rol, con el fin de que el
auditor tenga participacion durante todo el proceso electoral y pueda visualizar el desarrollo de
este en todo momento. Como se detall6 en la seccidn 6.2R6 el auditor hace el rol de personero
en la sede central de la ONPE con el fin de visualizar en todo momento como se va
desenvolviendo el proceso electoral y poder reunir todos los reportes que el sistema genera.
Respecto al uso de las ventajas que posee blockchain se esta usando el concepto de eventos en
el contrato inteligente para la auditoria de los votos emitidos, pero pueden utilizarse mas
eventos en otras etapas del proceso electoral, esto depende del nivel de auditoria que se desee
manejar en el sistema. Asi mismo, se podria incrementar funcionalidades en el sistema, como
el de exportar los reportes generados a archivos .xlIsx, .pdf, etc. Finalmente, respecto a la
verificacion individual también se podria crear mayores funcionalidades. Por ejemplo, existen
sistemas de voto electronico que poseen un pizarron virtual donde se publican todos los codigos
asignados a los votos de los electores. Es decir, cualquier elector puede visualizar el codigo de
votacion de otro elector; sin embargo, como este codigo en una secuencia de numeros

encriptados permanece la cualidad del voto secreto.
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Capitulo 7. Conclusiones y trabajos futuros

7.1 Conclusiones

En esta seccidén se presentan las conclusiones obtenidas al conseguir los resultados
esperados de los objetivos especificos, asi como las conclusiones generales del proyecto de
tesis.

El primer objetivo especifico fue implementar un sistema de voto electrénico de codigo
abierto que gestione la informacion del proceso electoral de forma descentralizada para los
actores del proceso electoral. En base a la arquitectura disefiada resultante de las fases de
analisis y disefio, se consiguié implementar un sistema de voto electrénico para elecciones
generales en el Peri compuesto por una capa front-end en React Js y una capa de back-end en
la tecnologia blockchain con un servicio de envio de correos desarrollado en Spring. Una vez
escogida la arquitectura del sistema a utilizar, se definieron tres mddulos que permitieron
conseguir este primer objetivo especifico. Estos tres modulos fueron el médulo de emision de
votos, escrutinio de los votos y mantener un repositorio del proyecto con acceso libre para la
comunidad. En tal sentido, se pudo definir toda la configuracion del proceso electoral y la
forma de interaccion con el sistema mediante billeteras electronicas que se basan en la red de
Ethereum y se detallaron el uso de las transacciones en la aplicacion descentralizada que
permitian mantener un control de auditoria sobre el sistema. Asi mismo, el concepto de cifra
repartidora fue vital para el flujo del proceso de escrutinio ya que dentro del alcance se
encontraba lo que es lista de votacion con candidatos multiples aplicado a elecciones
congresales. Adicionalmente, cabe mencionar que el uso de “modifiers” fue de gran utilidad
debido a que permitia validar que billetera podia interactuar con el sistema.

Posterior a ello, el segundo objetivo especifico fue implementar un algoritmo de cifrado
que provea la integridad de los datos, en la cual se utilizé el algoritmo de cifrado EIGamal. Una

caracteristica muy importante para incrementar la seguridad que se quiso agregar en el sistema
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propuesto. Este tipo de algoritmo es muy utilizado en sistemas de procesos electorales y posee
muchas variaciones. Para el uso del presente algoritmo se tuvo que crear la existencia de un
nuevo rol, el de “autoridad de escrutinio”, la cual cumple una funcién principal en el sistema
para la encriptacion y desencriptacion del conteo de votos. Se concluye que el algoritmo a
utilizar agrega seguridad al sistema y juntamente con el uso de la blockchain permite darle al
sistema una seguridad E2E ya que se tiene un control de auditoria de movimientos en el sistema
y ademas la informacion de los votos registradas en la blockchain se encuentran encriptados.
Cabe mencionar que se pueden utilizar “n” autoridades de escrutinio y mientras mas se
incremente mas robusto sera la encriptacion de los votos, sin embargo; esta el otro punto en
contra el cual es la cantidad de recursos computacional que le toma al sistema procesar el
algoritmo. Este ultimo punto, es fundamental considerarlo ya que debido a que mientras mas
procesamiento computacional se realice mas monedas electronicas se utiliza en el sistema y
esto puede incrementar en gran manera los costos del uso del sistema.

El tercer objetivo especifico fue utilizar estandares legales y técnicos en las fases de
emision, escrutinio y auditoria. En tal sentido, un resultado alcanzado fundamental fue la
creacion del catalogo de requerimientos, el cual constituye la base para la definicion del nivel
de seguridad que posee el sistema. Es por ello, que el catdlogo de requerimientos sufrid tres
versiones a lo largo del proyecto de tesis. Asi mismo, se implementd el mddulo de verificacion
individual de los votos y funcionalidades que permitan auditar el sistema. Con estas Gltimas
caracteristicas se pudo incrementar y finalizar el nivel de seguridad del sistema propuesto. En
este objetivo mas enfocado al control de cambios registrados en el sistema lo que permitian un
nivel alto de auditoria del sistema por parte del elector como por parte del auditor.

Finalmente, el nivel de gobierno electronico en el cual se implementé el sistema fue las
elecciones generales para procesos electores en el Per. En tal sentido, el alcance del proyecto

es a nivel nacional; sin embargo, es factible poder implementarlo en un gobierno electrénico
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distrital, donde se deberia tener en consideracion el lugar de residencia del elector, o en un
nivel de gobierno electronico de colegio de profesionales en el Pert en donde el uso de sistema
de voto electrénico no presencial es mas utilizado. Inclusive se podria agregar mayor nivel en
la fase de configuracidn del proceso electoral para aceptar otros tipos de procesos electorales,

tales como el referéndum.

7.2 Trabajos futuros

Se proponen los siguientes trabajos futuros que podran extender las funcionalidades del

sistema de voto electronico:

e Implementar un médulo de segunda vuelta para las elecciones presidenciales

e Implementar un modulo de capacitacién y tutoriales de emision de votos, la cual es una
caracteristica obligatoria para sistemas de votacidn electronica segun los estandares del
Consejo Europeo de procesos de voto electrénico.

e Implementar una base de datos relacional para una primera etapa del proceso electoral
en la cual se puedan realizar “n” modificaciones sobre el sistema. Lo que se busca con
esto, es que las modificaciones o actualizaciones de los datos en la etapa de
configuracién del sistema no generen costos adicionales sobre el sistema, lo cual pasa
con el uso de blockchain. Posterior a ello, se pasaria a la segunda etapa donde se
validaria toda la data que se encuentra en el sistema con el JNE y una vez aprobado se
registraria en la blockchain. A partir de este punto, solo se interactuaria con la
blockchain, con el fin de reducir el nimero de transacciones en el sistema y con ello

reducir costos.
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Anexo B: Plan de Proyecto
e Justificacion

El presente proyecto de fin de carrera tiene como propdsito desarrollar un sistema de voto
electrénico basado en blockchain, el cual es una alternativa a los sistemas existentes. El
presente proyecto es una alternativa que brinde transparencia y robustez en las fases de
preparacion, registro, votacion, emision de voto, escrutinio y auditoria siguiendo estandares
legales y técnicos para sistemas de voto electronico brindados por el Consejo Europeo. Asi
mismo, la implementacion del presente sistema puede contribuir a incrementar la confianza en
las TICs para procesos electorales. También se propone que esta solucién sea de cdédigo libre
para que cualquier institucion pueda acceder a ella y utilizarlo como herramienta democratica.
Por otro lado, la unidad de estudio sobre la cual se validara la aplicacion del sistema sera las
elecciones generales del Per(, la cual permite crear procesos electorales para elecciones de
presidente, vicepresidente, congresistas de la republica y el parlamento andino.

Adicionalmente, cabe resaltar que debido a la coyuntura actual hay una serie de
restricciones emitidas por el gobierno, entre las cuales resalta la prohibicién de eventos o
actividades que generen aglomeracion de personas (Andina, 2020). En tal sentido, la presente
solucidn es una alternativa que facilita a todas las instituciones que necesiten realizar eventos

de votacion y no cuenten con las herramientas tecnoldgicas para realizarlo de manera remota.

e Viabilidad
Para el andlisis de viabilidad se han considerado tres factores:
e Viabilidad Econdémica: Todas las herramientas planteadas en el capitulo 1.3 del
presente documento, las cuales son indispensables para la implementacion del proyecto,

son gratuitas e inclusive algunas son de codigo abierto.
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e Viabilidad Técnica: Se posee conocimiento y experiencia recopilada durante la carrera
acerca de programacién web mediante el lenguaje de programacion JavaScript. En
cuanto a la tecnologia blockchain Ethereum aparecio en el 2015 y no se posee amplios
conocimientos; sin embargo, el lenguaje de programacidn que utiliza es muy parecido
al de JavaScript y cuenta con gran cantidad de documentacion lo cual disminuye la
curva de aprendizaje. Asi mismo, respecto a las pruebas que son necesarias la
tecnologia Blockchain presenta medios (comandos) por el cual se pueden realizar
pruebas a su red. Adicionalmente, para el proceso de implementacion existen diversas
herramientas que permiten su desarrollo y prueba en una blockchain local del
computador.

e Viabilidad Temporal: Basandose en el plan de proyecto y el cronograma de
actividades se establece que el proyecto se culminara en diciembre del 2020.

e Alcance

El objetivo del presente proyecto es la implementacion de un sistema de voto electronico.
Al igual que los sistemas de voto electrénico que existen en el mercado, esta solucion permite
usuarios con dos diferentes roles: Elector y Administrador. El proyecto se basara en estandares
técnicos y legales para votacion electronica presentados por el Consejo Europeo y la ley
Orgénica de elecciones N° 26 859.

Asi mismo, el sistema abordara todas las fases de un voto electrénico: preparacion, registro
de electores, votacion, emision del voto, escrutinio y auditoria. En tal sentido, el sistema se
implementara para que sea funcional tanto a nivel de gobierno de elecciones generales como
elecciones locales (como elecciones distritales) y a su vez este serd validado por expertos y por
el asesor de tesis. Por ende, el resultado del presente proyecto cuenta con los siguientes

modulos:
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Madulo de preparacion del proceso electoral: Este modulo permite iniciar el proceso
de votacidn electronica. Con ello, se abordara el subproceso de “disefio de voto”. En el
proceso de disefio se definira el tipo de voto que se realizara, debido a que el sistema
permite dos tipos de votos: voto Unico y voto multiple el cual esta enfocado a la eleccion

de congresistas y el parlamento andino.

Madulo de registro de electores: Este modulo verifica el registro de los electores al
sistema de voto electronico. Se recibira una lista de electores y se registrara al elector
admitido. La fase concluye con la notificacion del registro satisfactorio del elector en

el sistema via correo electrénico.

Madulo de emision de votos: Este modulo abarca las fases de votacion y emision de
voto de un proceso de votacion electronica. EI modulo permite al elector registrar el
(los) candidato(s) seleccionados. Asi mismo, antes de emitir el voto, se muestran un
resumen de las selecciones del elector para que el elector verifique su voto. Posterior a

ello, el modulo registrara el candidato seleccionado por el elector en la blockchain.

Modulo de cifrado: Este mddulo pertenece a la fase de emisidn de votos por lo cual es
activado por el modulo de emision de votos y se encarga de encriptar cada voto

mediante el cifrado EIGamal.

Modulo de verificacion individual: Este modulo genera un codigo de verificacion el
cual se le envia por correo electrénico al elector con el fin de que este pueda cumplir la

propiedad de verificacion individual del elector.
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e Modulo de escrutinio: Este modulo pertenece a la fase del escrutinio de los votos. Asi
mismo, este modulo realizara el conteo de los votos y los publicara en la blockchain.
El presente mddulo no brindara informacion sobre el conteo parcial de votos, sino hasta
acabar el proceso de votacion con el fin de cumplir la caracteristica de justicia de un
voto.

e Modulo de auditoria: Este modulo pertenece a la fase de auditoria. Asi mismo, este
modulo brinda los medios para que exista verificacion universal del sistema por parte
de cualquier entidad interesada en el sistema. Esto lo realizard mediante el acceso a la
blockchain y obtener informacion que brinde trazabilidad de los bloques.

Adicionalmente el sistema a desarrollar tiene como objetivo especifico permitir la

accesibilidad a su codigo por lo que se disefiara como un software de cddigo abierto.
Finalmente, para la presente solucion se asumira que el elector usara un dispositivo seguro libre
de virus para la fase de emision de voto. Asi mismo, el sistema no permitira la modificacion
del voto.

e Restricciones

Se procedera a especificar las limitaciones del presente proyecto de tesis.

o0 La participacion de expertos para validar los resultados del proyecto.

0 Las pruebas de cada modulo, asi como las pruebas integrales solo se realizaran en
entornos locales que simulan una red de blockchain.

o Debido a que el sistema se piensa ejecutar en la red blockchain de Ethereum se
necesita utilizar determinada cantidad de gas para poder desplegar el contrato
inteligente.

e Identificacion de los riesgos del proyecto

e Escala de medicidn de riesgos:

Tabla 17. Escala de probabilidad



Escala de probabilidad

Calificacion

1.1-03 |04-06 |0.7-09 1

Interpretacion

Baja Media Alta Hecho

Tabla 18.  Escala de impacto
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Escala de impacto

Calificacion Interpretacion
1 Fracaso del proyecto
0.9 Proyecto retrasado en 40%
0.8 Proyecto retrasado entre 30% y 40%
0.7 Proyecto retrasado entre 20% y 30%
0.6 Proyecto retrasado entre 10% y 20%
0.5 Proyecto retrasado entre 1% y 10%
0.4 Reduccion importante de las reservas de tiempo y costo
0.3 Reduccion media de las reservas de tiempo y costo
0.2 Reduccion pequefia de las reservas de tiempo y costo
0.1 Muy poco impacto
Tabla 19. Escala de riesgo

Escala de riesgo
Color Interpretacion
Condicién Verde Riesgo bajo

Condicién Amarillo

Riesgo moderado

Condicién Rojo

Riesgo alto

Tabla 19. Matriz Probabilidad x Impacto

Riesgo = Probabilidad x Impacto

Probabi

0.1

0.2 |03

0.9

0.09

0.18 | 0.27

0.8

0.08

0.16 | 0.24

0.7

0.07

0.14 | 0.21
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Impacto

Riesgos identificados

Los riesgos identificados se han agrupado en 5 categorias:

A

B.

Elaboracidn de la planificacion
Organizacion y Gestion

Ambiente y estructura de desarrollo
Requisitos

Disefio e implementacion

Personal

Tabla 20.

Identificacion de riesgos del proyecto.

ID | Riesgo

| Causas

A. Elaboracion de la planificacion

RO | Mala estimacion de los tiempos | - No se considerd el tiempo de la curva
1 planificados para cada actividad de aprendizaje.
- No se considero el tiempo requerido
para cada tarea.
RO | La planificacion del cronograma no | - El alcance del proyecto no esta
2 incluye las tareas necesarias correctamente definido.
RO | Cambio de la fecha final del entregable | - EI comité de tesis modifica el
3 cronograma del curso.
RO | Retraso en el cumplimiento de algunas | - Estimacion equivocada de costos y
4 tareas puede generar retraso en las| esfuerzos.
siguientes - Inadecuado  levantamiento  de
necesidades.
- Errores en el disefio de la solucion.
B. Organizacion y Gestion
RO | Las tareas encargadas a terceros, como la | - Expertos identificados no
5 validacion de expertos, necesitan mas | disponibles

tiempo del esperado

No se agendd el tiempo de los
expertos
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C. Ambiente y estructura de desarrollo

RO | Los espacios estan disponibles, pero no | - Falla del internet, energia eléctrica

6 son los adecuados - Mal funcionamiento del computador
usado.

RO | Alta curva de aprendizaje - Aprender una nueva tecnologia

7 - No hubo consideracion de la curva de
aprendizaje cuando se desarroll6 el
cronograma del proyecto

- Falta de documentacién de las
tecnologias a usar
D. Requisitos
RO | Modificacion del alcance - Mala gestion de tiempo
8 - Inadecuada definicion del alcance

inicial.

E. Disefio e Implementacion

RO | Disefio simple no cubre las cuestiones | - Falta de validacién del disefio con los
9 principales requisitos.
- Mala interpretacion de la lectura de
los requisitos
R1 | Disefio complejo que exige contar con | - Falta de validacién del disefio con los
0 complicaciones innecesarias e | requisitos.
improductivas en la implementacién - Mala interpretacion de la lectura de
los requisitos
F. Personal
R1 | Caida en la productividad del desarrollo | - Fatiga
1 del proyecto por problemas de salud. - Emergencias médicas y/o familiares

e Niveles de severidad y acciones a tomar

Tabla 21. Niveles de severidad y acciones a tomar.

ID Pl I Se | Plan de mitigacion Plan de contingencia
r m| ve
0 p | ri
b | a| da
a|c|d
b | t
i 0
I
i
d
a
d
RO1 | 0.2 | 0.4 [0.08 | - Realizar un correcto | - Reajustar el cronograma
cronograma del proyecto para las actividades
posteriores e incrementar
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el tiempo de dedicacién al
proyecto.

R02 | 0.2 | 0.7 | 0.14 Definir  correctamente el Reajustar el cronograma
alcance del proyecto. para las actividades

posteriores.

RO3 | 0.1 | 0.8 [ 0.08 Mantener una comunicacion Modificar el plazo de las
fluida con el comité de tesis actividades por realizar en
para estar informado de las el cronograma.
actualizaciones.

RO4 | 0.3 |0.6|0.18 Dedicar el tiempo suficiente Pactar nuevas fechas de
para realizar una correcta | entrega mediante
estimacion de costos Yy | reuniones virtuales.
esfuerzos. Actualizar el cronograma
Levantar correctamente un | del proyecto.
catalogo de requisitos que
cumpla todo el alcance
definido.

RO5 | 0.5 0.6 |0.30 Identificar  expertos con Pactar fechas de
anticipacion. reuniones virtuales.
Contar con wuna lista de
expertos adicionales en caso
uno de los escogidos no esté
disponible.

RO6 | 0.3 |0.8]0.24 Contar con instalaciones Utilizar instalaciones
alternativas en caso haya falla alternativas para
del internet y/o energia continuar con el
eléctrica desarrollo de las
Contar con otro computador actividades definidas.
como respaldo

RO7 |05 |05 ]0.25 Conseguir capacitacion con Ampliar las horas de
anticipacion como  cursos capacitacion y reajustar
libres. los tiempos de desarrollo.

RO8 | 0.1 | 0.8 [ 0.08 Mala gestion de tiempo Pactar  reunion  para
Inadecuada definicion del negociar el alcance del
alcance inicial. proyecto.

RO9 | 0.3 0.7 021 Realizar una  correcta Pactar  reunién  para
interpretacion de los negociar el alcance del
requisitos. proyecto.

Realizar una correcta
validacion del disefio con los
requisitos.

R10 | 0.3 |0.7]0.21 Realizar una correcta Pactar  reuniébn  para
interpretacion de los negociar el alcance del
requisitos. proyecto.

Realizar una correcta

validacion del disefio con los
requisitos.
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R11

0.4

0.20 | - Estimar un tiempo de holgura
en caso se materialicen
incidentes que no permitan
realizar el proyecto con

normalidad.

- Reprogramar fechas de
entregas considerando la
holgura que se planificé.

e Estructura de descomposicion del trabajo (EDT)

e Diagramade EDT

electronico remoto

{1 0 Analisis, disefio e implementacion de un sistema de voto

[

1.1 Documentos de Analisis

1

1.2 Documentos de disefio

_{

|—11.1.1 Estado del Arte

1.1.2 Marco conceptual

1.1.3 Problematica

1.1.4 Objetivos

1.1.5 Resultados

1.1.6 Plan de gestion
del proyecto

1.1.7 Catélogo de
requerimientos

( 1.3 Software desarrollado J ‘

1.4 Configuracién del contrato .
A 1.5 Despliegue
inteligente

—‘ 1.2.1 Casos de uso

1.3.1 Médulo de preparacion
del proceso electoral

!

1.3.4 Madulo de cifrado
de votos

1.3.7 Médulo de
auditoria

1.2.2 Diagramas de
actividades

_t

1.3.1.1 Cédigo fuente J

1311 Cédigofueme] 1.3.1.1 Cddigo fuente J

1.2.3 Diagrama de
arquitectura

1.2.4 Mockup

1.3.1.2 Pruebas

_J

[ 1.3.1.2 Pruebas ] 1.3.1.2 Pruebas }

1.3.2 Mddulo de registro
de votantes

1

1.3.5 Mddulo de
verificacion individual

1.3.1.1 Cédigo fuente }

1.3.1.1 Cédigo fueme]

1.3.1.2 Pruebas J

1.3.1.2 Pruebas ]

1.3.3 Mddulo de emision
de votos

{

1.3.6 Modulo de
escrutinio

1.3.1.1 Cadigo fuente }

1.3.1.1 Cédigo fuente]

1.3.1.2 Pruebas }

1.3.1.2 Pruebas ]

Figura 28. Estructura de descomposicion del trabajo para el proyecto. (Elaboracion propia)

e Descripcion del EDT

A continuacion, se detalla los componentes del EDT mediante la descripcién de

cada paquete, documentos a entregar y el criterio de aceptacion.

Componente Descripcion
Codigo del paquete de | EDT1110
trabajo

Descripcion del paquete
de trabajo

electrénica

Realizar una revision sistematica sobre votacion
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Entregable(s) - Formulario de extraccion de datos
- Capitulo 3: Estado del arte

Componente Descripcion

Codigo del paquete de | EDT1120

trabajo

Descripcion del paquete
de trabajo

Marco conceptual y legal de los términos
indispensables para entender la problematica y el
estado del arte.

Entregable(s)

- Capitulo 2: Marco legal y Conceptual

Componente

Descripcion

Codigo del paquete de
trabajo

EDT1130

Descripcion del paquete
de trabajo

Desarrollo de la descripcién de la problematica
que el proyecto piensa resolver.

Entregable(s) - Capitulo 1: Problematica
Componente Descripcion
Codigo del paquete de | EDT1140

trabajo

Descripcion del paquete
de trabajo

Descripcion de los objetivos, tanto general como
objetivos especificos, que se plantea conseguir en
el proyecto.

Entregable(s) - Capitulos 1.2.1y 1.2.2
Componente Descripcion
Codigo del paquete de | EDT1150

trabajo

Descripcion del paquete
de trabajo

Descripcion de los resultados esperados del
proyecto, asi como, su verificacion mediante
indicadores.

Entregable(s) - Capitulos 1.2.3y 1.2.4
Componente Descripcion
Codigo del paquete de | EDT1160

trabajo

Descripcion del paquete
de trabajo

Elaboracion del plan del proyecto. Este incluye la
justificacion, viabilidad y alcance del proyecto.

Entregable(s)

- Plan del proyecto

- Gestion de riesgos

- EDT

- Cronograma del proyecto
- Lista de recursos

- Costeo del proyecto
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Componente

Descripcion

Codigo del paquete de
trabajo

EDT1170

Descripcion del paquete
de trabajo

Lista del catalogo de requerimientos funcionales y
no funcionales del proyecto

Entregable(s) - Lista de requerimientos funcionales

- Lista de requerimientos no funcionales
Componente Descripcion
Codigo del paquete de | EDT1210

trabajo

Descripcion del paquete
de trabajo

Elaboracion de los casos de uso para la
implementacidn del sistema

Entregable(s) - Casos de uso
Componente Descripcion
Codigo del paquete de | EDT1220

trabajo

Descripcion del paquete
de trabajo

Elaboracion de diagrama de actividades para la
implementacidn del sistema

Entregable(s) - Diagrama de actividades
Componente Descripcion
Codigo del paquete de | EDT1230

trabajo

Descripcion del paquete
de trabajo

Elaboracion de diagrama de arquitectura para la
implementacién del sistema

Entregable(s) - Diagrama de arquitectura

Componente Descripcion

Codigo del paquete de | EDT1240

trabajo

Descripcion del paquete | Elaboracion del mockup del sistema a
de trabajo implementar

Entregable(s) - Mockups

Componente Descripcion

Codigo del paquete de | EDT1311

trabajo

Descripcion del paquete
de trabajo

Desarrollo e implementacion del médulo de
preparacion del proceso electoral. Asi mismo, se
actualizara el repositorio online para incluir el
siguiente modulo de preparacion del proceso
electoral.

Entregable(s)

- Codigo fuente del mddulo de preparacion del
proceso electoral
- Actualizacion del repositorio en GitLab
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Componente

Descripcion

Codigo del paquete de
trabajo

EDT132

Descripcion del paquete
de trabajo

Se realizaran las pruebas correspondientes al
mdodulo de preparacion del proceso electoral.

Entregable(s) - Reporte de pruebas
Componente Descripcion
Codigo del paquete de | EDT1321

trabajo

Descripcion del paquete
de trabajo

Desarrollo e implementacion del mddulo de
registro de electores. Asi mismo, se actualizara el
repositorio online para incluir el modulo de
registro de electores.

Entregable(s) - Codigo fuente del modulo de registro de
electores.
- Actualizacion del repositorio en GitLab
Componente Descripcion
Codigo del paquete de | EDT1322

trabajo

Descripcion del paquete
de trabajo

Se realizaran las pruebas correspondientes al
maodulo de registro de electores.

Entregable(s)

- Reporte de pruebas

Componente

Descripcion

Codigo del paquete de
trabajo

EDT1331

Descripcion del paquete
de trabajo

Desarrollo e implementacion del moddulo de
emisiéon de votos. Asi mismo, se actualizara el
repositorio online para incluir el modulo de
emision de votos.

Entregable(s)

- Cddigo fuente del modulo de emision de
votos
- Actualizacion del repositorio en GitLab

Componente

Descripcion

Codigo del paquete de
trabajo

EDT1332

Descripcion del paquete
de trabajo

Se realizaran las pruebas correspondientes al
maodulo de emision de votos.

Entregable(s) - Reporte de pruebas
Componente Descripcion
Codigo del paquete de | EDT1341

trabajo

Descripcion del paquete
de trabajo

Desarrollo e implementacion del médulo de
cifrado de votos. Asi mismo, se actualizara el
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repositorio online para incluir el modulo de
cifrado de votos.

trabajo

Entregable(s) - Codigo fuente del médulo de cifrado de votos
- Actualizacion del repositorio en GitLab

Componente Descripcion

Codigo del paquete de | EDT1342

Descripcion del paquete
de trabajo

Se realizaran las pruebas correspondientes al
maodulo de cifrado de votos.

Entregable(s)

- Reporte de pruebas

Componente

Descripcion

Codigo del paquete de
trabajo

EDT1351

Descripcion del paquete
de trabajo

Desarrollo e implementacion del moddulo de
verificacion individual. Asi mismo, se actualizara
el repositorio online para incluir el médulo de
verificacion individual.

Entregable(s)

- Cddigo fuente del mddulo de verificacion
individual
- Actualizacion del repositorio en GitLab

Componente

Descripcion

Codigo del paquete de
trabajo

EDT1352

Descripcion del paquete
de trabajo

Se realizaran las pruebas correspondientes al
maodulo de verificacion individual.

trabajo

Entregable(s) - Reporte de pruebas
Componente Descripcion
Codigo del paquete de | EDT1361

Descripcion del paquete

Desarrollo e implementacion del médulo de

trabajo

de trabajo escrutinio. Asi mismo, se actualizard el
repositorio online para incluir el siguiente
médulo.

Entregable(s) - Cadigo fuente del modulo de escrutinio
- Actualizacion del repositorio en GitLab

Componente Descripcion

Codigo del paquete de | EDT1362

Descripcion del paquete
de trabajo

Se realizaran las pruebas correspondientes al
maodulo de escrutinio.

Entregable(s)

- Reporte de pruebas

| Componente

| Descripcién
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Codigo del paquete de | EDT1371

trabajo

Descripcion del paquete | Desarrollo e implementacién del modulo de

de trabajo auditoria. Asi mismo, se actualizara el repositorio
online para incluir el siguiente mddulo.

Entregable(s) - Codigo fuente del modulo de auditoria
- Actualizacion del repositorio en GitLab

Componente Descripcion

Codigo del paquete de | EDT1372

trabajo

Descripcion del paquete | Se realizaran las pruebas correspondientes al

de trabajo mdodulo de auditoria.

Entregable(s) - Reporte de pruebas

Componente Descripcion

Codigo del paquete de | EDT1400

trabajo

Descripcion del paquete | Desarrollo de la configuracion del contrato

de trabajo inteligente para interactuar con la blockchain. Asi
mismo, se actualizara el repositorio online para
incluir el contrato inteligente.

Entregable(s) - Archivo fuente del contrato inteligente

Componente Descripcion

Codigo del paquete de | EDT1500

trabajo

Descripcion del paquete | Despliegue del proyecto final y reporte del

de trabajo despliegue. Asi mismo, contieneel repositorio
actualizado  con  todos los  mddulos
implementados.

Entregable(s) - Software completo
- Reporte del despliegue
- Repositorio con el codigo fuente

e Lista de tareas
ID Nombre Duracién Esfuerzo estimado | Costo estimado
estimada (Horas) (Horas-persona) (PEN)
Proyecto de Tesis 376,40 393,90 6092,20
1.1 Documentos de analisis 122,50 133,50 2251,50
1.1.1 Estado del arte 46 47 838,00
To1 —d;?c\)/sestlgar en motores de base de 20 20 260,00
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T02 24 24 312,00
datos
T3l Reunion con el asesor y profesores 2 3 266,00
del curso
1.1.2 Marco conceptual 20 20 260,00
TO4 |- Investigar conceptos en internet 16 16 208,00
TO5|- Leer leyes organicas y metodologias |4 4 52,00
1.1.3 Problematica 26 30 506
To61 _I nvestlgar,la problematica en 16 16 208
diversos articulos
TO7 |- Elaborar arbol de problemas 3 3 39
Tosl” Reunidn con el asesor y profesores 5 6 194
del curso
To9|” Desarrql!ar la descripcion de la 5 5 65
problematica
1.1.4 Objetivos 6 8 136
110! Definir el objetivo general del 5 2 24
proyecto
T11|- Definir los objetivos especificos 3 3 39
T121° Reunion con el asesor y profesores 1 3 73
del curso
1.1.5 Resultados 6 7 138
T13|- Definir los resultados esperados 2 2 26
T14| Crear el mapeo Qe O.b,jetIVOS, 3 3 39
resultados y verificacion
T15| Reunion con el asesor y profesores 1 2 73
del curso
1.1.6 Plan de proyecto 13,5 14,5 235,5
T16|- Elaborar el alcance del proyecto 1 1 13
T17|° Definir la justificacion y el objetivo 1 1 13
del proyecto
T18(- Definir las restricciones del proyecto |1 1 13
T19|- Definir la viabilidad del proyecto 1 1 13
T20|- Elaborar el plan de gestion de riesgos |1 1 13
T21|- Elaborar el EDT 2,5 2,5 32,5
T22|- Elaborar el cronograma del proyecto |2 2 26
T23|- Elaborar la lista de actividades 1,5 1,5 19,5
T24|- Elaborar la lista de recursos 1 1 13
T25(- Elaborar el coste del proyecto 1 1 13
1261 Reunion con el asesor y profesores 05 15 665
del curso
1.1.7 Catalogo de requerimientos 5 7 138
- Elaborar la lista de requerimientos
et funcionales 2,5 25 325
128! Ela_borar la lista de requerimientos no 1 1 13
funcionales
T29|° Validar la lista de requerimientos con 1 2 26
un experto
130! Reunion con el asesor y profesores 0.5 15 66.5
del curso
1.2 Documentos de disefio 10,5 9 196,5
131l Reunion con el asesor para validar 3 15 99

los documentos
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1.2.1 Casos de uso 1,5 1,5 19,5
T32 —_EIaborar los casos de uso para el 15 15 195
sistema
1.2.2 Diagrama de actividades 15 1,5 19,5
T33| Elaborgr el diagrama de actividades 15 15 195
para el sistema
1.2.3 Diagrama de arquitectura 1,5 1,5 19,5
T34] Elaborz_ir el diagrama de arquitectura 15 15 195
para el sistema
1.2.4 Mockup 3 3 39
T35(- Elaborar los mockups para el sistema |2 2 26
136! Probar el flujo con una persona 1 1 13
externa al proyecto
1.3 Software desarrollado 230,1 234,1 3377,3
1.3.1 Médulo de preparacion de 383 303 393.9
proceso electoral
1.3.1.1 Cddigo fuente 20,3 20,3 263,9
T38| Implementar médulo de preparacion 20 20 260
de proceso electoral
T39(- Actualizar el repositorio de GitLab 0,3 0,3 3,9
1.3.1.2 Pruebas 10 10 130
120! Realizar pruebas unitarias e 10 10 130
integrales
1.3.2 Moédulo de registro de electores|30,3 30,3 393,9
1.3.2.1 Cddigo fuente 20,3 20,3 263,9
121l Implementar mddulo de registro de 20 20 260
electores
T42|- Actualizar el repositorio de GitLab 0,3 0,3 3,9
1.3.2.2 Pruebas 10 10 130
Ta3|" Realizar pruebas unitarias e 10 10 130
integrales
Ta4l- Reunion con el asesor para validar 5 4 146
los documentos
1.3.3 Mdédulo de emisién de votos 30,3 30,3 393,9
1.3.3.1 Cddigo fuente 20,3 20,3 263,9
Ta5 | Implementar médulo de emision de 20 20 260
votos
T46 |- Actualizar el repositorio de GitLab 0,3 0,3 3,9
1.3.3.2 Pruebas 10 10 130
147! Realizar pruebas unitarias e 10 10 130
integrales
1.3.4. Mddulo de cifrado 40,3 40,3 523,9
1.3.4.1 Cddigo fuente 30,3 30,3 393,9
Ta9|" Implementar médulo de cifrado de 30 30 390
votos
T50(- Actualizar el repositorio de GitLab 0,3 0,3 3,9
1.3.4.2 Pruebas 10 10 130
1511 Realizar pruebas unitarias e 10 10 130
integrales
1501 Reunion con el asesor para validar 2 4 146
los documentos
_1.3._5._Modu|o de verificacion 30.3 30.3 393.9
individual
1.3.5.1 Cddigo fuente 20,3 20,3 263,9
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153! Imp_lementar modulo de verificacion 20 20 260
individual

T54 |- Actualizar el repositorio de GitLab 0,3 0,3 3,9
1.3.5.2 Pruebas 10 10 130

155! Realizar pruebas unitarias e 10 10 130
integrales
1.3.6 Modulo de escrutinio 30,3 30,3 393,9
1.3.6.1 Cdédigo fuente 20,3 20,3 263,9

T56 (- Implementar médulo de escrutinio |20 20 260

T57|- Actualizar el repositorio de GitLab 0,3 0,3 39
1.3.6.2 Pruebas 10 10 130

158/ Realizar pruebas unitarias e 10 10 130
integrales

159/ Reunion con el asesor para validar 2 4 146
los documentos
1.3.7 Modulo de auditoria 30,3 30,3 393,9
1.3.7.1 Cddigo fuente 20,3 20,3 263,9

T60 (- Implementar médulo de auditoria 20 20 260

T61|- Actualizar el repositorio de GitLab 0,3 0,3 3,9
13.7.1 Pruebas 10 10 130

162! Realizar pruebas unitarias e 10 10 130
integrales

163l Reunion con el asesor para validar 2 4 52
los documentos
_1.4 C_:onflguracmn del contrato 6.3 8.3 201.9
inteligente

Teal” Conflgur_ar el contrato inteligente 4 4 52
para despliegue

Te5! Reunion con el asesor para validar 2 4 146
los documentos

T66 |- Actualizar el repositorio de GitLab 0,3 0,3 3,9
1.5 Despliegue 7 9 65

1671 Despleg_ar el proyecto en la 3 3 39
blockchain

T68|- Elaborar el reporte de despliegue 2 2 26

Teol: Reunion con el asesor para validar 5 4 146
los documentos

e Cronograma del proyecto

ID Nombre Fepha Fecha Fin [Dependencias
Inicio

Proyecto de Tesis 1/4/2020 | 25/9/2020
1.1 Documentos de andlisis 1/4/2020 4/9/2020
1.1.1 Estado del arte 1/4/2020 20/4/2020

TO1(- Investigar en motores de base de datos 1/4/2020 15/4/2020

TO02|- Crear el formulario de extraccion de datos 15/4/2020  |20/4/2020 |TO1

TO03|- Reunién con el asesor y profesores del curso 20/4/2020  |20/4/2020 |T02




1.1.2 Marco conceptual 21/4/2020 [3/5/2020
TO4 |- Investigar conceptos en internet 21/4/2020 |1/5/2020 |TO01
TO5|- Leer leyes organicas y metodologias 1/5/2020 3/5/2020 |TO1
1.1.3 Problematica 3/5/2020 9/5/2020
TO6 |- Investigar la problematica en diversos articulos 3/5/2020 7/5/2020 [TO3
TO7 |- Elaborar arbol de problemas 7/5/2020 9/5/2020 |TO6
TO8(- Reunidn con el asesor y profesores del curso 9/5/2020 9/5/2020 |TO5
TO09|- Desarrollar la descripcion de la problematica 9/5/2020 11/5/2020 |TO7
1.1.4 Objetivos 21/5/2020 |1/6/2020
T10(- Definir el objetivo general del proyecto 21/5/2020  |25/5/2020 |T09
T11|- Definir los objetivos especificos 25/5/2020  [29/5/2020 |T10
T12|- Reunion con el asesor y profesores del curso 29/5/2020 |1/6/2020 |T09
1.1.5 Resultados 11/6/2020  |21/6/2020
T13|- Definir los resultados esperados 11/6/2020  |14/6/2020 |T12
T14|- Crear el mapeo de objetivos, resultados y verificacion |14/6/2020 |{18/6/2020 |T13
T15(- Reunidn con el asesor y profesores del curso 21/6/2020 |21/6/2020 |T12
1.1.6 Plan de proyecto 21/6/2020 |10/7/2020
T16|- Elaborar el alcance del proyecto 21/6/2020 |23/6/2020 |T15
T17|- Definir la justificacion y el objetivo del proyecto 21/6/2020 |21/6/2020 |T16
T18|- Definir las restricciones del proyecto 21/6/2020 |21/6/2020 |T17
T19|- Definir la viabilidad del proyecto 24/6/2020 |24/6/2020 |T18
T20(- Elaborar el plan de gestion de riesgos 25/6/2020 |25/6/2020 |T19
T21|- Elaborar el EDT 29/6/2020  |1/7/2020 [T20
T22|- Elaborar el cronograma del proyecto 4/7/2020 5/7/2020 |T21
T23|- Elaborar la lista de actividades 5/7/2020 5/7/2020 |T22
T24 |- Elaborar la lista de recursos 8/7/2020 10/7/2020 |T23
T25(- Elaborar el coste del proyecto 8/7/2020 8/7/2020 |T24
T26|- Reunién con el asesor y profesores del curso 8/7/2020 10/7/2020 |T15
1.1.7 Catalogo de requerimientos 24/8/2020  [4/9/2020
T27|- Elaborar la lista de requerimientos funcionales 24/8/2020 |24/8/2020 |T26
T28|- Elaborar la lista de requerimientos no funcionales 24/8/2020  |24/8/2020 |T27
T29(- Validar la lista de requerimientos con un experto 1/9/2020 1/9/2020 |T28
T30]|- Reunién con el asesor y profesores del curso 3/9/2020 4/9/2020 |T28
1.2 Documentos de disefio 4/9/2020 10/9/2020
T31(- Reunidn con el asesor para validar los documentos 10/9/2020  [10/9/2020 |T36
1.2.1 Casos de uso 25/8/2020  [26/8/2020
T32|- Elaborar los casos de uso para el sistema 25/8/2020  |26/8/2020 |T30
1.2.2 Diagrama de actividades 26/8/2020  (28/8/2020
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T33|- Elaborar el diagrama de actividades para el sistema 26/8/2020 |28/8/2020 |T31
1.2.3 Diagrama de arquitectura 26/8/2020  (28/8/2020
T34|- Elaborar el diagrama de arquitectura para el sistema 26/8/2020 |28/8/2020 |T32
1.2.4 Mockup 26/8/2020  [5/9/2020
T35(- Elaborar los mockups para el sistema 26/8/2020 |5/9/2020 |T33
T36|- Probar el flujo con una persona externa al proyecto 7/9/2020 9/9/2020 (T34
1.3 Software desarrollado 9/9/2020 6/11/2020
1.3.1 Médulo de preparacion de proceso electoral 9/9/2020 25/9/2020
1.3.1.1 Cédigo fuente 9/9/2020 24/9/2020
T38 ;zlleth[)c:fS]entar modulo de preparacion de proceso 9/9/2020 24/9/2020 |T35
T39|- Actualizar el repositorio de GitLab 9/9/2020 24/9/2020 |T37
1.3.1.2 Pruebas 24/9/2020 |25/9/2020 |T38
T40 |- Realizar pruebas unitarias e integrales 24/9/2020  |25/9/2020 |T38
1.3.2 Médulo de registro de electores 9/9/2020 25/9/2020
1.3.2.1 Cdédigo fuente 9/9/2020 24/9/2020
T41|- Implementar médulo de registro de electores 9/9/2020 24/9/2020 (T35
T42 |- Actualizar el repositorio de GitLab 9/9/2020 24/9/2020 |T41
1.3.2.2 Pruebas 24/9/2020 |25/9/2020
T43|- Realizar pruebas unitarias e integrales 24/9/2020  |25/9/2020 |T41
T44|- Reunién con el asesor para validar los documentos 25/9/2020  |25/9/2020 |T43,T40
1.3.3 Mdédulo de emision de votos 9/9/2020 2/10/2020
1.3.3.1 Cddigo fuente 9/9/2020 1/10/2020
T45|- Implementar médulo de emision de votos 9/9/2020 1/10/2020 |T35, T43
T46 |- Actualizar el repositorio de GitLab 9/9/2020 1/10/2020 |T45
1.3.3.2 Pruebas 1/10/2020  |2/10/2020
TA47 |- Realizar pruebas unitarias e integrales 1/10/2020  |2/10/2020 |T45
1.3.4. Mddulo de cifrado 16/9/2020  [9/10/2020
1.3.4.1 Cédigo fuente 16/9/2020  (8/10/2020
T49(- Implementar médulo de cifrado de votos 16/9/2020  [8/10/2020 |T35, T45
T50(- Actualizar el repositorio de GitLab 16/9/2020  [8/10/2020 |T49
1.3.4.2 Pruebas 8/10/2020  |9/10/2020
T51|- Realizar pruebas unitarias e integrales 8/10/2020  |9/10/2020 |T35, T48
T52 |- Reunidn con el asesor para validar los documentos 9/10/2020  |9/10/2020 |T51
1.3.5. Mddulo de verificacion individual 16/9/2020 [9/10/2020
1.3.5.1 Cddigo fuente 16/9/2020  |8/10/2020
T53|- Implementar médulo de verificacién individual 16/9/2020  [8/10/2020 |T35, T50
T54 |- Actualizar el repositorio de GitLab 16/9/2020  [8/10/2020 |T53
1.3.5.2 Pruebas 8/10/2020 |9/10/2020
T55(- Realizar pruebas unitarias e integrales 8/10/2020  |9/10/2020 |T53
1.3.6 Modulo de escrutinio 10/10/2020 |24/10/2020
1.3.6.1 Cddigo fuente 10/10/2020 |23/10/2020
T56 |- Implementar médulo de escrutinio 10/10/2020 [23/10/2020|T35, T53
T57 |- Actualizar el repositorio de GitLab 10/10/2020 |23/10/2020|T56
1.3.6.2 Pruebas 23/10/2020 [24/10/2020
T58|- Realizar pruebas unitarias e integrales 23/10/2020 |24/10/2020|T56
T59(- Reunidn con el asesor para validar los documentos 24/10/2020 |27/10/2020|T58
1.3.7 Médulo de auditoria 24/10/2020 [6/11/2020
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1.3.7.1 Cdédigo fuente 24/10/2020 |5/11/2020
T60|- Implementar médulo de auditoria 24/10/2020 |5/11/2020 |T35, T58
T61|- Actualizar el repositorio de GitLab 24/10/2020 |5/11/2020 |T57
13.7.1 Pruebas 5/11/2020 |6/11/2020
T62 |- Realizar pruebas unitarias e integrales 5/11/2020 |6/11/2020 |T60
T63|- Reunidn con el asesor para validar los documentos 6/11/2020 |6/11/2020 |T62
1.4 Configuracion del contrato inteligente 6/11/2020 |7/11/2020
T64 |- Configurar el contrato inteligente para despliegue 6/11/2020 |7/11/2020 |T63
T65 |- Reunidn con el asesor para validar los documentos 7/11/2020 |7/11/2020 |T64
T66 |- Actualizar el repositorio de GitLab 6/11/2020 [7/11/2020 |T64
1.5 Despliegue 7/11/2020 (12/11/2020
T67 |- Desplegar el proyecto en la blockchain 7/11/2020 |8/11/2020 |T64
T68|- Elaborar el reporte de despliegue 8/11/2020 |10/11/2020|T67
T69|- Reunidn con el asesor para validar los documentos 10/11/2020 [12/11/2020|T68

e Lista de recursos

119

Descripcién | Cantidad | Oportunidad de uso
1. Involucrados
1.1. - Tesista 1 Elaborar el proyecto de Tesis
1.2, - Asesor de tesis 1 Asesorar al tesista en conocimientos técnicos.
1.3. - Profesores del curso 3 Ensefiar al tesista la metodologia de
investigacién
1.4. - Experto en procesos electorales 1 Validar documentos elaborados por el tesista.
1.5. - Jurados de exposicion 2 Calificar la presentacion del proyecto de tesis
2. Materiales
2.1. | - Noaplica | --- | ---
3. Estandares
3.1 - ISO/IEC 12207 Durante el desarrollo del SW.
3.2. - Estandares legales, | --- Durante el desarrollo del SW.
procedimentales y técnicos de los
sistemas de votacion electronica
propuestas con el Consejo de
Europa.
4. Equipamiento
4.1. - Laptop Para el desarrollo de la tesis, tanto
documentacion como para la programacion.
4.2. - Energia eléctrica Para proveer luz al tesista
4.3. - Servicio de internet Para poder conectarse a Internet
5. Herramientas requeridas
5.1 - NodeJS Para desarrollar el front-end del sistema.
5.2. - JavaScript Para implementar el sistema
5.3. - React JS Para ser usado como framework en el front-end
5.4. - Ethereum Para desplegar el sistema
5.5. - Solidity Para desarrollar el contrato inteligente
5.6. - Truffle Para desarrollar el contrato inteligente
5.7. - Ganache Para realizar pruebas en un blockchain local
5.8. - Metamask Para interactuar entre la Dapp y Ethereum
5.9. - Visual Studio Code Para ser usado como editor de texto en el
desarrollo de los mddulos
5.10. | - Git Para manejar las versiones del proyecto. Asi
como una copia de seguridad en internet
5.11. | - Diagramas net Para realizar los diagramas de disefio y analisis




e Costeo del Proyecto
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ite o . . Valor IR Monto
m Descripcion Unidad | Cantidad | Unida Parcial Total (S/.)
d (S/) (S1) '
0 Costo total del proyecto 11,260
1. Estudiantes o tesistas 6,080.00
1.1 | Tesista ® Horas 380 16 6,080
2. Otros participantes 4,830
2.1 | Asesor de Tesis Horas 45 60 2,700
2.2 | Profesor del curso Horas 30 60 1,800
2.3 | Jurados de exposicién del curso Horas 2 60 120
2.4 | Experto en Procesos electorales Horas 3 70 210
3. Servidores 350
2.1 | Maquina virtual blockchain 1 300 300
Ethereum

2.2 Sre]:(;wdor AWS Educate para front- 1 50 50

(*) La energia eléctrica, laptop y el uso de internet se agregar al monto de valor unidad al tesista como S/. 3.00

/Hora.

Anexo C: Catalogo de requerimientos

A continuacion, se presenta el catalogo de requerimientos.

N°|CODIGO REQUISITO MODULO PRIORIDAD
El sistema no debe permitir que un elector pueda  [MODULO DE
emitir su voto antes de empezar la etapa de PREPARACION DEL Exigible
1|PREOO1 |votacion. PROCESO ELECTORAL
MODULO DE
El administrador debe poder crear un proceso PREPARACION DEL Exigible
2|PRE002 |electoral. PROCESO ELECTORAL
MODULO DE
El administrador debe poder registrar los PREPARACION DEL Exigible
3|PRE003 |candidatos. PROCESO ELECTORAL
El administrador debe configurar el proceso
electoral para que se permita crear cédulas de voto )
Unico y/o voto para congresistas y voto para MODULO DE Exigible
parlamento andino seleccionados en el caso que sea |PREPARACION DEL
4|PREQ04 [necesario. PROCESO ELECTORAL
MODULO DE
El sistema debe mostrar toda la lista de los PREPARACION DEL Exigible
5/PREOQO5 [candidatos permitidos. PROCESO ELECTORAL
El administrador debe ingresar un archivo .csv que [MODULO DE
contendra la lista de electores que participaran del |REGISTRO DE Exigible
6|REGO001 |proceso electoral. ELECTORES
El sistema debe procesar el archivo que contenga la [MODULO DE
lista de los electores y registrar la billetera REGISTRO DE Exigible
7|REGO002 |electronica del elector al sistema. Asi mismo se ELECTORES




notificara esta accion al elector via correo
electrénico.
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El sistema debe permitir ingresar al elector a la

MODULO DE EMISION

Exigible

8|EMIO01 (plataforma para realizar el proceso de eleccion. DE VOTOS
El sistema debe permitir al elector seleccionar al ~ |[MODULO DE EMISION Exidgible
9[EMIO003 |candidato de su preferencia. DE VOTOS 9
El sistema debe mostrar un mensaje al elector que ) )
solo puede introducir una papeleta en la urna MODULO DE EMISION |Exigible
10|EMI004 |electronica. DE VOTOS
El sistema debe mostrar todos los partidos politicos
en las cédulas manejando el mismo tipo de fuente,
color y tamafio con el fin de no influenciar la ) ~|Exigible
intencidn del voto del elector hacia un partido MODULO DE EMISION
11|EMIQ05 |politico. DE VOTOS
El sistema debe impedir que una vez que el elector [MODULO DE EMISION Exigible
12({EMI006 |[haya emitido su voto, éste pueda modificarse. DE VOTOS 9
MODULO DE EMISION Exidgible
13[{EMI0O07 [El elector puede emitir votos en blanco. DE VOTOS g
El elector puede modificar su voto en todo MODULO DE EMISION Exidgible
14|EMI008 |momento antes de la emision definitiva del mismo. |DE VOTOS g
El sistema debe mostrar un resumen de las cédulas ) )
con las selecciones realizadas por el elector antes de| MODULO DE EMISION |Exigible
15(EMIO09 [que este sea emitido. DE VOTOS
MODULO DE
El sistema debe emitir un comprobante el cual VERIFICACION Exigible
16(VEROO1 [indique que el elector a emitido su voto. INDIVIDUAL
MODULO DE
El sistema notificara al elector via correo VERIFICACION Exigible
17(VERO002 [electrénico que su voto ha sido emitido. INDIVIDUAL
MODULO DE
El comprobante emitido no debe mostrar VERIFICACION Exigible
18|VEROO3 |informacidn sobre el voto emitido. INDIVIDUAL
El proceso electoral debe iniciar y finalizar de
19(ESCO001 |[forma manual por el administrador del sistema.
El sistema debe poseer una urna electrénica en )
donde se almacenen los votos registrados parasu  |MODULO DE Exigible
20|ESCO002 |posterior escrutinio. ESCRUTINIO
El sistema debe garantizar que los votos contenidos )
en la urna electrénica y los votos que se escrutan MODULO DE Exigible
21|ESCO003 |son, y seguiran siendo anénimos. ESCRUTINIO
El sistema debe escrutar todo voto depositado en la [MODULO DE Exidgible
22|ESC004 |urna electrdnica. ESCRUTINIO g
El sistema debe revelar el numero de votos emitidos|
solo cuando se proceda al cierre de la urna MODULO DE Exigible
23|ESC005 |electronica. ESCRUTINIO
El sistema debe realizar el proceso de escrutinio MODULO DE Exidgible
24|ESCO006 |una vez finaliza la etapa de emisién de votos. ESCRUTINIO 9
El sistema preservard la confidencialidad de los ) Exigible
25|CIF001 |votos. MODULO DE CIFRADO g
El sistema encriptara cada voto que haya sido ) Exiaible
26|CIF002 |emitido y lo guardara en la urna electrénica. MODULO DE CIFRADO g




El sistema desencriptara los resultados finales una
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vez haya terminado de realizar el conteo de los ) Exigible
27(CIF003 |votos. MODULO DE CIFRADO

El administrador y el auditor son los Unicos que )

deben poder visualizar los reportes de sufragio y MODULO DE Exigible
28|AUDOO01 [escrutinio. AUDITORIA

El sistema mantendra un control de auditoria )

respecto a usuario y hora donde se registre quien ha [MODULO DE Exigible
29[AUDO002 (realizado cada modificacion. AUDITORIA

El sistema debe impedir que la seccidn de auditoria

sea modificada. asi mismo, esta seccidn solo sera ) Exidible

visible para el administrador del sistema y el MODULO DE g
30|AUDO003 |director de mesa presidencial. AUDITORIA

El sistema generara un acta de sufragio el cual )

detallara la hora en la que se emitié cada voto, la MODULO DE Exigible
31|AUDO004 |cuenta asociada a dicho voto, y el voto encriptado. |AUDITORIA

El sistema generara un acta de escrutinio que

detalle el nimero de votos en blanco, votos validos,

asi como la cantidad de votos por cada partido ) Exigible

electoral, la hora de inicio del escrutinioy lahora |MODULO DE
32|AUDOO05 (final. AUDITORIA

La seccion de auditoria salvaguardara el anonimato |[MODULO DE Exidible
33| AUDO006 |de los electores en todo momento. AUDITORIA g

El sistema web puede ser utilizado en cualquier MODULO DE Exigible
34| AUDOOQ7 |sistema operativo. AUDITORIA g

El catalogo de requerimientos y sus versiones se encuentra en el siguiente enlace:

https://drive.google.com/drive/folders/11GMn6odbgoMaslQORnwhDSbhVFFfJUqgz 3

Asi mismo, el documento de acta de reunion con la experta de la ONPE y el video de la

reunion como prueba de la validacion del documento se encuentran en el siguiente enlace:

https://drive.google.com/drive/folders/11GMn6odbgoMaslQORnwhDSbhVFFfJUqgz 3

Anexo D: Documentos de disefio y prototipado

A continuacion, se presenta el diagrama de casos de uso.


https://drive.google.com/drive/folders/11GMn6odbgoMaslQRnwhDSbVFFfJUqz_3
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En el documento de disefio se explican a detalle los actores, funcionalidades y el

detalle de cada caso de uso. Asi mismo, también se presenta el diagrama de arquitectura.
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Asi mismo, para ver a mas detalle los diagramas de disefio presentados puede acceder
al siguiente enlace con el nombre de “Diagramas de disefio y arquitectura.pdf”:

https://drive.google.com/drive/folders/1h3IVo7V3jZlsztdgFO50DbWOE-tXZTNZ

Por ultimo, el prototipado en su version final y completo se encuentra en el siguiente
enlace con el nombre de “Prototipo.pdf”:

https://drive.google.com/drive/u/0/folders/1h31Vo7V3jZIsztdgFO50DbWOE-tXZTNZ

Anexo E: Pruebas unitarias e integrales

A. Pruebas para Resultado alcanzado 1


https://drive.google.com/drive/folders/1h3lVo7V3jZIsztdgFO5oDbWOE-tXZTNZ
https://drive.google.com/drive/u/0/folders/1h3lVo7V3jZIsztdgFO5oDbWOE-tXZTNZ
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A continuacion, se muestra la tabla de casos de prueba en donde se encontraran

pruebas unitarias e integrales para el mddulo de creacion del proceso electoral y registro

de electores.

Plan de Pruebas para moédulo de creacién del proceso electoral

Cddigo|Componente Descripcion de lo que se probara
CPO1 In|C|c_> Qe sesion del Se probaré iniciar sesién como administrador en el sistema
Administrador
. Se probara el llenado del formulario de datos generales de la
CP02 |[Formulario de Datos generales creacion del proceso electoral
CP03 Formulario de Partidos politicos | Se probara el llenado del formulario de creacion de partidos
y candidatos politicos y sus candidatos que participaran en el proceso electoral
CPO4 Formulario de Listas de Se probaré el llenado del formulario de creacion de listas de
votacién votacion para el proceso electoral
CPO5 Formulario de Editar Datos Se probaré el llenado del formulario de creacién de listas de
generales votacion para el proceso electoral
CPO6 Formulario de Editar Partidos | Se probara el llenado del formulario de creacion de listas de
politicos y candidatos votacion para el proceso electoral
CPO7 Formulario de Editar Listas de |Se probara el llenado del formulario de creacion de listas de
votacién votacioén para el proceso electoral
CPO08 |Iniciar proceso electoral Se probaré el inicio del proceso electoral
Plan de Pruebas para el médulo de registro de electores
Cédigo|Componente Descripcion de lo que se probara
Subir archivo de Se probaré subir el archivo csv de contiene la lista de electores para el
CP01
electores proceso electoral.
CP02 |[Procesar archivo Se probaré la carga del archivo al sistema y procesamiento de su data.
Generacion de Se probaréa generar credenciales para cada usuario y su envio de
CP03

credenciales

credenciales a su correo.

Asi mismo, para ver a mas detalle de las pruebas realizadas presentados puede

acceder al siguiente enlace:

https://drive.google.com/drive/u/0/folders/11vwvuMnJS6DSWIWI PEF4AW2LDCUDA

JQ27Z


https://drive.google.com/drive/u/0/folders/11vvuMnJS6DSWtWI_PEF4W2LDCUbAJQ2Z
https://drive.google.com/drive/u/0/folders/11vvuMnJS6DSWtWI_PEF4W2LDCUbAJQ2Z
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B. Pruebas para Resultado alcanzado 2
A continuacion, se muestra la tabla de casos de prueba en donde se encontraran

pruebas unitarias e integrales para el médulo de emision de votos.

Plan de Pruebas para el médulo de emisién de votos

Cddigo|Componente Descripcion de lo que se probara

CP01 [Inicio de sesidn del elector Se probard iniciar sesion como elector en el sistema

CP02 Registrar seleccion de candidatos de |Se probara el registro de las selecciones de candidatos en el
preferencia proceso de emisién del voto.

Asi mismo, para ver a mas detalle de las pruebas realizadas puede acceder al

siguiente enlace:

https://drive.google.com/drive/u/0/folders/IXWFT8i0R973HwWnBFEXiczhOsdsvytKA

wM

C. Pruebas para Resultado alcanzado 5
A continuacion, se muestra la tabla de casos de prueba en donde se encontraran

pruebas unitarias e integrales para el modulo de encriptacién de votos.

Plan de Pruebas para el algoritmo de encriptacion de votos

Cdédigo | Componente Descripcion de lo que se probara

CPO1 Formulario de registro de

. . Se probaré iniciar sesion como administrador en el sistema
autoridades de escrutinio

CP02 Formulario de registro de Se probaré la generacién de claves privadas por parte de cada
generacion de clave privada. autoridad de escrutinio

Asi mismo, para ver a mas detalle de las pruebas realizadas puede acceder al
siguiente enlace con el nombre de “Pruebas del algoritmo de encriptacion del proceso
electoral.pdf”:

https://drive.google.com/drive/u/0/folders/1ajXUDGVTxPSSQ4N87 oUmEemEGQOh

dtj-


https://drive.google.com/drive/u/0/folders/1XWFT8ioR973HwnBFXiczhOsdsvytKAwM
https://drive.google.com/drive/u/0/folders/1XWFT8ioR973HwnBFXiczhOsdsvytKAwM
https://drive.google.com/drive/u/0/folders/1ajXUDGVTxPSSQ4N87_oUmEemEGQhdtj-
https://drive.google.com/drive/u/0/folders/1ajXUDGVTxPSSQ4N87_oUmEemEGQhdtj-
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Finalmente, para la realizacion de las pruebas de funcionalidad del algoritmo
se desarroll6 una prueba en Remix el cual esta detallado en el documento “Pruebas de
funcionalidad del algoritmo de encriptacion.pdf”:

https://drive.google.com/drive/u/0/folders/1ajXUDGVTXPSSQ4N87 oUmEemEGQh

dtj-

D. Pruebas para Resultado alcanzado 7
A continuacion, se muestra la tabla de casos de prueba en donde se encontraran

pruebas unitarias e integrales de funcionalidades que permitan la auditoria.

Plan de Pruebas para el médulo de auditoria

Cddigo | Componente Descripcion de lo que se probara

CP0O1 Inicio de sesion del Auditor Se probara iniciar sesion como auditor en el sistema

Visualizacion de datos de la , . L
CP02 i Se probaré el acceso a la informacion del proceso electoral
creacion del proceso electoral

Se probaré el acceso de los reportes finales del proceso

CP03 Visualizacion de los reportes
electoral

Asi mismo, para ver a mas detalle de las pruebas realizadas puede acceder al
siguiente enlace con el nombre de “Pruebas madulo de auditoria.pdf”:

https://drive.google.com/drive/u/0/folders/1JezXQ0dYxNbUjsZaRv n8BmL6gz2Xfl

Y
E. Pruebas para Resultado alcanzado 8
A continuacion, se muestra la tabla de casos de prueba en donde se encontraran

pruebas unitarias e integrales para el modulo de verificacion individual.

Plan de Pruebas para el médulo de verificacion individual

Cédigo|Componente Descripcion de lo que se probara



https://drive.google.com/drive/u/0/folders/1ajXUDGVTxPSSQ4N87_oUmEemEGQhdtj-
https://drive.google.com/drive/u/0/folders/1ajXUDGVTxPSSQ4N87_oUmEemEGQhdtj-
https://drive.google.com/drive/u/0/folders/1JezXQ0dYxNbUjsZaRv_n8BmL6qz2XflY
https://drive.google.com/drive/u/0/folders/1JezXQ0dYxNbUjsZaRv_n8BmL6qz2XflY
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Se probaré el envio del comprobante de emitir voto al correo
electronico.

Se probaréa que se denegara el acceso a emitir su voto de nuevo,
mas bien se le mostrara su comprobante de emisién.

Emision de comprobante de voto
emitido

Validar que ya no puede emitir su
voto por segunda vez

CPO1

CPO02

Asi mismo, para ver a mas detalle de las pruebas realizadas puede acceder al
siguiente enlace con el nombre “Pruebas médulo de verificacion de los votos.pdf”:

https://drive.google.com/drive/u/0/folders/18ZVKOMAKGeQdIDSYzEalJ9hgDTgnK

UMi

Anexo F: Pruebas de funcionalidad del médulo de escrutinio de votos
Para acceder a la prueba de funcionalidad del médulo de escrutinio se puede
realizar mediante el siguiente enlace con el nombre “Pruebas de funcionalidad del

maodulo de escrutinio.pdf”:

https://drive.google.com/drive/folders/IUHY OfNRtMsSadIGbx80YHDMyul 7wJ T



https://drive.google.com/drive/u/0/folders/18ZVK0mAKGeQdIDSYzEa1J9hgDTqnKUMi
https://drive.google.com/drive/u/0/folders/18ZVK0mAKGeQdIDSYzEa1J9hgDTqnKUMi
https://drive.google.com/drive/folders/1UHYOfNRtMsSqdIGbx80YHDMyu1_7wJ_T
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