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1 Vorwort
IvOor NISSEN

Es gibt einige Vorhaben, die sich mit Robotorschwérmen in Ozeanen beschéftigen, ohne
dass die unteren Ebenen von Kooperation, Netzwerk und Bitiibertragung befriedigend
gelost sind. Ein Schwarm von Subjekten ist damit schwerlich realisierbar. In diesem Bei-
trag sollen fiir autonome Teams erste Basisfihigkeiten eines Netzwerkes aufgezeigt und

behandelt werden.

Die robuste digitale Unterwasserkommunikation im Verbund, beispielsweise im mobi-
len Ad-hoc-Netzwerk (MANET) in der Wasserséule, ist erst seit weniger als zwei Jahr-
zehnten technisch mdoglich und Forschung auf diesem Gebiet wird weltweit konsequent
vorangetrieben. Mit der Kommunikation in Netzwerken entstehen auch Anwendungen,
die auf Kooperation, Koordinierung und Koalition aufbauen, beispielsweise fiir autonome
Roboterteams. Einige Problemldsungen bendtigen zwingend diese Form der Interaktion.
Damit entstehen verteilte Systeme mit dezentralen Fehlerquellen. Das Ziel sind fehlerto-
lerante und damit verlissliche Netzwerke. Doch wie konnen Prozesse hierfiir entwickelt
und validiert werden? Wann ist das MANET verlésslich?

Ein Beispiel: Es ist nicht absehbar, dass aufgrund der anspruchsvollen, fluktuierenden
akustischen Ubertragungsbedingungen vollstindige SONAR-Bilder mittels Unterwasser-
kommunikation ausgetauscht werden kénnen. Die linke der folgenden Abbildung stellt
eine bereits stark komprimierte Orginalaufnahme dar, bei der sich ein Bodenknoten mit
Schattenwurf (Pelle mit Modem) in dem oberen rechten Quadranten links der Mitte
abzeichnet. Die zugehérige Bilddatei beansprucht eine Grofe von 651804 Bytes. Eine
Komplettiibertragung iiber wenige Kilometer bei realistischen 300 bps wiirde knapp fiinf
Stunden bendtigen und sicherlich vorher fehlerhaft abbrechen, da die Energieressourcen
des autonomen Fahrzeugs verbraucht worden sind. Zudem wiirde die Kommunikation
das SONAR teilweise stéren. Fiir eine Objektidentifizierung durch den Operator kénnte
eine Kooperation hilfreich sein und zum gleichen Ziel fiihren. Eine grobe Ubersichtsiiber-

tragung mit einer Gréfe von 30054 Bytes beispielsweise in Form vom untersten JPEG



2000-Layer wiirde in knapp 13 Minuten abgeschlossen sein (rechtes Bild). Der Anwender
konnte dann in einem zweiten Schritt einen Bildausschnitt gleicher Dateigréfte aussuchen
und eine Zusendung anfordern. Diese Interaktion spart 90% des Aufwandes ein, benotigt

jedoch Interoperabilitidt und definierte Prozessablaufe (Mini-Stories).

Das gleiche Prinzip kénnte beim interaktiven Auslesen einer Black-Box am Meeresbo-

den angewendet werden.

1
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Abbildung: Links SONAR-Aufnahme mit einem Bodenobjekt links-mittig im oberen rech-
ten Quadranten. Rechts: unterste Ebene des hierarchischen JPEG2000-Bildformates und
oben ein Ausschnitt des Bodenobjektes ohne Schattenwurf in der hochsten Auflosungsstufe
der JPEG-Pyramide.

Derzeit existieren diese Prozessabliufe jedoch nicht. Es gibt keinen Kommunikations-
standard fiir Unterwassersensornetzwerke; es wird jedoch beispielsweise an dem inter-
nationalen Standard ISO/IEC 30140 (Underwater acoustic sensor network (UWASN))
gearbeitet. Seit der FWG-Forschungsfahrt ,CCUP 2007” mit Beteiligung des damali-
gen NATO Underwater Research Centers (NURC, jetzt CMRE) im Mittelmeer, wird an
einem Erst-Kontakt-Protokoll mit der Bezeichnung JANUS (ANEP 87) als Standard-
Kommunikationsstack (komplett von der Bitiibertragung bis zur Anwendung) als ,ma-
schineller Channel 16” fiir den Unterwasserbereich gearbeitet. Nachdem in den JANUS-
Entstehungsjahren 2008 und 2009 eine einheitliche Anwendung (all-in-one-solution) inter-
national nicht umsetzbar war - man konnte sich nicht auf die Belegung von 9 freien, noch
nicht belegten Bit einigen - wurde in 2010 durch den Betreuer dieser Gruppenarbeit ein
Multi-Anwendungskonzept mit unterschiedlichen Klassenanwendung (user classes) und

Anwendungsschablonen vorgestellt. Dieser Zugang erlaubt es, dass viele Anwender ihre
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eigenen individuellen und o&ffentlichen Anwendungen als sogenannte application types
spezifizieren kénnen. Er wurde 2010 international in der Version 2 angenommen und fiir
die JANUS-Version 3 in dem Ratifizierungsprozess iibernommen. Danach gibt es offene,
allgemein zugingliche Anwendungen wie ,Emergency”, ,Underwater GPS”, ;Underwater
AIS”, Pinger (ranging), ,First Contact”, ,Keep silent!-EMCON-Beacon”, Kommunikati-
on mit Offshore-Infrastruktur (,Wind and Wave Power Generator”), nachrichtentragende
Beacon (Fixed Vertical Mooring, Hazard Marker) und nationale respektive properitére
Anwendungen. Jedoch sind diese Anwendungsschablonen noch nicht mit Leben gefiillt,

durchgefiihrte Studien bisher international unakzeptiert.

e Welche Nachrichteninhalte und welche Parameter sind zwingend zu iibertragen?
e Welche Interaktionen miissen folgen und was passiert, wenn eine Antwort ausbleibt?

e Was ist nun, wenn in diesem verteilten System Fehler auftreten, wie im obigen Fall

unzulissige Bildausschnittskoordinaten auftauchen?

Niemand hat in dem verteilten System eine globale Sicht, es gibt nicht den einen ge-
meinsamen Zeitpunkt. Wie ist zu einem bestimmten Zeitpunkt der Energievorrat in den
autonomen Systemen? Gibt es einen globalen Zustand des MANET? Da mittels FEC-
Techniken Ubertragungsfehler minimiert (Forward Error Correction) und mit Check-
summen syntaktische Fehler auf der Ebene des Netzwerkes ausgeschlossen werden kon-
nen, mit welchen Fehlertypen muss gerechnet werden? Es sind Mutationen in Form von
semantisch inkorrekten Nachrichten wie Positions- und Zeitstempelfehleintragungen aber
auch Kommunikationsknotenabstiirze (Wassereinbruch, Energiemangel), Timing-Fehler,
Antwortzeiten aufserhalb von Spezifikationen und vieles mehr anzutreffen. Zudem sind
auch bewusste Manipulationen (Spoofing) in Form von zufilligen Antworten zu jeder

Zeit (Byzantinische Fehler) nicht auszuschliefen.

In diesem Wirtschaftsinformatiker-Praktikum der Arbeitsgrupppe Technologie der In-
formationssysteme an der Universitit Kiel werden in diesem Beitrag erste Basis-Kooper-
ationen vorgestellt, die tiberwiegend JANUS nutzen. Zur Modellierung und zum Test
der Prozessabldufe wird S-BPM (Subject-oriented business process management) in der
Java-Suite Metasonic herangezogen. Hierdurch kénnen Deadlocks gefunden und analy-

siert werden.
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Diese Arbeiten sollen auf die Problemstellung hinfithren und Bachelorarbeiten im Be-
reich der Fehlertoleranz mit den bekannten Multihop-Herausforderungen (Zwei-Armeen-
und Byzantinisches Generile-Problem) durch die Entwicklung eines Anwendungs-Simulations-
Frameworks vorbereiten. Beispielsweise findet sich der Drei-Wege-Handschlag beim ,Mark-
Snap-Verfahren” als Vertreter der IM-RES-Verfahren im Kapitel [5] wieder. Ein Konzept
der Dolmetscher-Fahigkeit wird vorgeschlagen (Kapitel , autonome Auftragsumgestal-
tungen der Maschinen tangieren den Bereich vom ,Lernenden MANET” (Kapitel .

Ivor Nissen

Danksagung: Essentiell fiir die Arbeiten zu den Prozessabléufen ist eine adiquate und
verlédssliche Modellierung der S-BPM-Prozesse. Zur Unterstiitzung dieser Studentenarbeit
wurden von der Firma Allgeier IT Solutions GmbH fiir die Software Metasonic Suite tem-
pordre Lizenzen zur Verfiigung gestellt, mit der auch die dargestellten Prozess-Graphiken
generiert worden sind. Wir danken Tim Waldberg, Head of Metasonic Consulting, fiir

seine unbiirokratische Hilfe und damit Machbarkeit dieses Beitrages.
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2 Einleitung

2.1 Grundlagen mit Kommunikationsprozessen

In dieser Arbeit setzen wir uns mit der Modellierung von Kommunikationsprozessen
im Hinblick auf ihre Fehlertoleranz auseinander. Als Anwendungsfall wurde dabei die
Kommunikation von verteilten, teilweise mobilen Knoten, unter Wasser gewéhlt. Fehler-
tolerante Kommunikationsprozesse werden allerdings auch in vielen anderen Bereichen
bendtigt. Exemplarisch seien hier der Strafenverkehr mit autonomen Fahrzeugen oder
auch die Logistik genannt. Viele in dieser Arbeit ausgearbeitete Prozesse kénnen auch

auf anderen Anwendungsfille {ibertragen werden.

Die Arbeit gliedert sich in eine Einleitung, in der das verwendete Tool der Metasonic
Suite zur Modellierung von S-BPM erldutert sowie in die Fehlertoleranzproblematik ein-
gefiihrt wird. Daran anschlielend stellen wir einen Prozess zur Nachrichteniibermittlung
mittels Flooding und den verwendeten Aufbau der ausgetauschten Nachrichten vor. Im
folgenden Kapitel wird anhand des JANUS Protokolls ein Prozess erarbeitet, wie Knoten

untereinander den Kontakt herstellen und die Kommunikation aufbauen kénnen.

Ein wichtiger Aspekt der Arbeit ist, wie die beteiligten Subjekte den eigenen Abstand
zu anderen Subjekten feststellen konnen. Fine Modellierung dieses Prozesses findet sich
im Kapitel Distance Measurement. Unter Wasser ist die Kommunikation von verteilten
Knoten nicht ohne weiteres moglich. In unserer Arbeit benutzen wir die Idee eines Post-
boten, der Nachrichten von Knoten einsammelt und ausliefert. Im Kapitel Task Handover
wird untersucht, wie der Ausfall eines Knotens kompensiert und die Aufgabe an einen

anderen {ibergeben werden kann.

Alle fiinf Hauptkapitel dieser Arbeit haben einen dhnlichen Aufbau. Es wird kurz in die
benotigte Basiskooperation eingefiihrt, anschliefsend werden die im weiteren betrachteten
Prozess und mogliche Komplikationen formuliert. Ein Schwerpunkt wird danach auf die

jeweils ausgetauschten Nachrichten und die Modellierung der Prozesse in S-BPM gelegt.
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Jedes Kapitel endet mit der Betrachtung der Fehlertoleranz.

2.2 MANET - mobile Ad-hoc-Netzwerke

MANET steht fiir mobiles Ad-hoc-Netzwerk und bedeutet, dass verteilte mobile Knoten
ein Netzwerk aufbauen, um zu kommunizieren. Dabei ist jeder Knoten nicht nur Sender
und Empfinger von Nachrichten sondern auch Relay. Das heifst, ein Knoten reicht emp-
fangene Nachrichten, die nicht fiir ihn bestimmt sind, an seine Nachbarknoten weiter.
Vorteilhaft ist hierbei, dass der Ausfall eines einzelnen Knoten nicht dazu fiihrt, dass das
gesamte Netzwerk zusammenbricht, da die Nachbarknoten die Funktion des ausgefalle-
nen Knoten iibernehmen. Weiterhin ist, insbesondere fiir das in dieser Arbeit behandelte
Einsatzgebiet, die hohe Mobilitét des MANETs als Vorteil festzuhalten.

Entsprechend nachteilig gegeniiber einem Netzwerk mit zentralem Master ist, dass jeder
Knoten iiber eine gewisse Grundfunktionalitét verfiigen muss - insbesondere, um die be-
notigten Relay-Funktionen zur Verfiigung stellen zu konnen.

Bei einem Einsatz unter Wasser bilden mehrere autonome Unterwasserfahrzeuge als Kno-
ten ein MANET. Insbesondere beim Einsatz unter Wasser miissen - statt der Nutzung
bewdhrter Technologien - neue Wege gefunden, um Nachrichten auszutauschen und die
Koordinierung autonomer Teams zu gewihrleisten, da die Ubertragungsbandbreite stark
eingeschrinkt ist, die Ubertragungsverzogerung im Bereich von Sekunden liegt, viele
Pakete nicht oder fehlerbehaftet ankommen und eine dominierende Orts- und Wetterab-
hangigkeit besteht. Um Kollisionen im Netzwerk zu minimieren, ist zudem die maximale

GroBe von Nachrichten stark beschrinkt.
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2.3 Grundlagen des S-BPM-Werkzeuges

2.3.1 Allgemein

S-BPM steht fiir Subject-oriented Business Process Management und ist eine Modellie-
rungsnotation fiir die Beschreibung von Geschiftsprozessen, wobei die Kommunikation
im Vordergrund steht. Diese beschrankt sich dabei auf nur wenige Modellierungssym-
bole, deren Fokus ebenfalls vorwiegend auf Kommunikation und Nachrichten liegt. Ein
wesentliches Merkmal von S-BPM ist, dass aus der Ich-Perspektive des Subjekts mo-
delliert wird und somit nebenliufige Prozesse und deren Nachrichtenaustausch prézise
beschrieben werden kénnen. Dies geschieht in der natiirlichen Sprache. Weiterhin ist
eine direkte Umwandlung des Modells in eine ausfithrbare Form und damit auch eine

Simulation méglich.

2.3.2 Symbolik

Wie bereits erwdhnt, bedient sich S-BPM nur weniger Symbole zur Modellierung der
Prozesse. Insgesamt besteht es dabei lediglich aus folgenden fiinf Symbolen, die in der

folgenden Abbildung graphisch dargestellt werden:

e Subjekt
Subjekte sind alle Akteure, also Prozessbeteiligten. In dieser Ausarbeitung werden

es zum Beispiel AUVs oder Bojen sein.

e Nachricht
Nachrichten dienen dem Informationsaustausch. Sie werden daher zur Modellierung

der Kommunikation zwischen Subjekten verwendet.

e Sendezustand

Dieses Symbol wird benutzt, Wenn ein Subjekt einem anderen .

e Empfangszustand
Analog zum Sendezustand wird der Zustand eines Subjektes modelliert, wenn es

die Nachricht empféngt.

e Interne Funktion
Eine interne Funktion wird benutzt, um ein internes Verhalten eines Subjekts (ohne

Interaktion mit anderen Subjekten) zu modellieren.
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Sym b0|e Aktionen

a7y (]
Subjekt Senden Sendezustand
2 Empf d
. Empfangen mpfangszustan
Subjekt
C
— [ Nachricht ~ [——» Funktion Interne Funktion
Nachricht

Abbildung 2.1: Symbole zur Modellierung in S-BPM

2.3.3 Modellierung

Generell wird S-BPM in zwei verschiedenen Varianten modelliert, den sogenannten An-

sichten:

1. Die Kommunikationssicht
Die Kommunikationssicht zeigt den kompletten Prozess als Ubersicht. Dabei mo-
delliert man alle beteiligten Subjekte und die Kommunikation zwischen den Subjek-
ten. Dementsprechend werden in dieser Ansicht die Symbole Subjekt und Nachricht

verwendet.

2. Die interne Subjektansicht
Die interne Subjektansicht zeigt die internen Geschehnisse eines Subjekts auf. Da-
bei modelliert man normale Funktionen als interne Funktion, kommunikationsaus-
l6sende Ereignisse als Sendezustand und Aktionen, bei denen Nachrichten erwartet

werden, als Empfangszustand.

2.3.4 Beispiel: Pizzabestellung

Damit wir uns besser in die Metasonic Suite einarbeiten und mit dem Thema S-BPM
auseinander setzen kdénnen, haben wir uns zu Beginn des Projekts dazu entschieden,

einen iibersichtlichen Prozess des tdglichen Lebens zu modellieren. Wir haben hier den
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Bestellvorgang fiir eine Pizza gewdhlt. Um dem Leser ebenfalls einen einfacheren Ein-
stieg in diesen Modellierungstyp zu gewahren, méchten wir den Prozess hier einmal kurz
vorstellen.

Wir steigen erst einmal in die im vorherigen Abschnitte beschriebene Kommunikations-

sicht ein:

o
3 i 2

Kunde " Bestellung ———= Telefonist

Auftrag

Bestellbestatigung

Ablehnung
——
—
E I Pizza
Bezahlung Lieferant
Ablehnung
-———
— Lieferung
e

Abbildung 2.2: Kommunikationssicht der Pizzabestellung

In dieser Abbildung sind die verschiedenen Subjekte des Prozesses ersichtlich. Es gibt
einen Kunden, den Telefonisten, den Pizzabicker und einen Lieferanten. Der Kunde hat
die Moglichkeit eine Bestellung bei dem Telefonisten abzusetzen und erhilt im Gegen-
zug eine Auftragsbestitigung oder eine Ablehnung, sollte die Bestellung nicht moglich
sein. Der Telefonist gibt die Bestellung nach der Auftragsbestétigung an den Pizzabécker
weiter und dieser die Pizza an den Lieferanten. Der Lieferant {ibergibt die Pizza an den
Kunden und bekommt von dem Kunden die Bezahlung oder, wenn diese nicht in Ord-
nung sein sollte, eine Ablehnung.

Nachfolgenden werden die internen Ansichten der jeweiligen Subjekte erldautert (Abbil-

dung 2.3), beginnend mit dem Kunden:
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—

Pizza i.0O.

<

Kunde bekommt
hunger

—"

Kunde will Pizza bestellen

An: Telefonist
Bestellung

—

—

Won: Telefonist
Bestellbe statigung

Won: Telefonist
Ablehnung

Y

An: Lieferant
Bezahlung

<

Ende (Pizza
erhalten)

=

—

“on: Lieferant
Lieferung

—

Pizza nicht i.O.

—

An: Lieferant
Ablehnung

C; =

Ende (Pizza
abgelehnt)

Abbildung 2.3: Interne Ansicht des Kunden
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Der Prozess startet mit einem Funktionszustand, in dem der Kunde Hunger bekommt
und eine Pizza bestellen méchte. Deshalb ruft er mit einem Sendezustand den Telefonisten
an und wartet in dem Empfangszustand auf eine Bestitigung. Im Falle einer Ablehnung
ist der Prozess mit dem Funktionszustand ,Ende (Ablehnung)“ fiir den Kunden bereits
beendet. Ansonsten erhélt der Kunde eine Bestellbestétigung und wartet anschlieflend
auf die Pizza. Wenn der Lieferant die Pizza liefert, kontrolliert der Kunde die Pizza und
entscheidet sich dann, ob die Pizza in Ordnung ist oder nicht. Sollte die Pizza in Ord-
nung sein, dann bezahlt der Kunde den Lieferanten, falls nicht erhélt der Lieferant eine

Ablehnung. In beiden Fillen ist der interne Prozess des Kunden beendet.

Weiter geht es mit dem internen Verhalten des Telefonisten:
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—

“Yon: Kunde
Bestellung

_ ]

Bestellung nicht mdaglich

—

Eestellung OK

—

— An: Kunde
An: Kunde Ahlehnung
EBestellhe statigung

—_—

An Pizzabacker
Auftrag

Abbildung 2.4: Interne Ansicht des Telefonisten
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Der Telefonist wartet zu Beginn des Prozesses auf den Bestelleingang des Kunden.
Wenn die Bestellung eingegangen ist, sendet der Telefonist entweder eine Ablehnung,
falls die Bestellung nicht moglich sein sollte und beendet damit den internen Prozess,
oder der Kunde erhilt eine Bestellbestédtigung. Nachdem die Bestétigung erteilt wurde,

wird der Auftrag an den Pizzabéicker weitergeleitet und der interne Prozess ist auch hier
beendet.

Als nachstes wird der interne Prozess des Pizzabackers betrachtet:

_

Yon: Telefonist

Auftrag
<

Pizza

backen

—_—

Fizza gebacken

—

An: Lieferant
Fizza

<) =

Backvorgang
abgeschlossen

Abbildung 2.5: Interne Ansicht des Pizzabéckers
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Im Vergleich zu den anderen Prozessen kommt der Verlauf des Pizzabéckers ohne Ver-
zweigungen aus. Der Pizzabécker wartet zu Beginn auf den Auftragseingang, nachdem
dieser vom Telefonisten erteilt wird, wird die Pizza gebacken und im Anschluss an den

Lieferanten ibergeben. Damit ist dann auch bereits der Prozess beendet.

Zum Schluss wird das internen Verhalten des Lieferanten modelliert.

22



.

won: Pizzabacker
Pizza

Fahrzeug beladen

<

zum Kunden
fahren

—

beim Kunden angekommen

-

An Kunde
Lieferung
Won: Kunde Von: Kunde
Bezahlung Ahlehnung
zuriickfahren 1

angekommen

Abbildung 2.6: Interne Ansicht des Lieferanten
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Der Lieferant wartet auf die fertige Pizza des Pizzabéckers, 14dt diese in sein Auslie-
ferungsfahrzeug und fahrt damit zum Kunden. Wenn der Lieferant beim Kunden ange-
kommen ist, wird dem Kunden die Pizza iibergeben. Wie bereits im Prozess des Kunden
beschrieben, trifft dieser dann die Entscheidung, ob die Pizza in Ordnung ist und der Lie-
ferant erhilt eine Bezahlung oder eine Ablehnung vom Kunden. In beiden Fillen féhrt

der Lieferant danach zurlick zur Pizzeria und beendet den Gesamtprozess.

2.3.5 Simulation der Prozeesse mit S-BPM

2.3.6 Potenzielle Fehler

Die Pizzabestellung kann Fehler im Prozess aufweisen. Mogliche Extrembeispiele wie
einen Telefonstreich, der Empfinger ist zu weit entfernt, das Auslieferungsfahrzeug hat
einen Platten, die Lieferadresse ist falsch usw. verdeutlichen, dass der Prozess, welcher
eventuell auf den ersten Blick einfach wirkt, sehr schnell kompliziert und groff werden
kann. Nun muss man sich iiberlegen, welche fehlertoleranten Prozesse notwendig sind,
damit der Prozess einwandfrei laufen kann. Das Modell fiir die Pizzabestellung und die
erwihnten moglichen Fehler im Prozess sollen zeigen, dass eine einfache Modellierung
nicht ausreicht, um einen Prozess einwandfrei darzustellen. Im néchsten Abschnitt wird

auf die Fehlertoleranzproblematik genauer eingegangen.

2.4 Fehlertoleranzproblematik

Ein wichtiges Ziel beim Entwurf von Prozessen in verteilten Systemen ist, dass diese bei
partiellen Ausféllen weiterarbeiten konnen und die Gesamtleistung dabei nicht bemerkbar
beeintrichtigt wird. Wenn ein Fehler auftritt, sollte das verteilte System wihrend der
Durchfithrung von Reparaturen weiterarbeiten kénnen. Es sollte also Fehler tolerieren
und zu einem gewissen Grad weiterarbeiten.

In diesem Kapitel betrachten wir grundlegende Aspekte tiber die Fehlertoleranz. Diese
wiren die Klassifizierung der Fehler, die Realisierung der Fehlertoleranz in verteilten
Systemen, die Organisation der Prozesse in Gruppe und zuletzt die Ubereinstimmung in

fehlerhaften Systemen.

2.4.1 Verldssliche Systeme

Fehlertoleranz hingt eng mit verlésslichen Systemen zusammen. Der Begriff Verlisslich-

keit deckt unterschiedliche Anforderungen an verteilte Systemen ab, unter anderem die
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folgenden: Verfiigbarkeit (Availability), Zuverlassigkeit (Reliablity), Funktionssicherheit
(Safety), Wartbarkeit (Maintainability).

Die Verfiigbarkeit hat die Figenschaft, dass ein System sofort benutzbar ist. Mit anderen
Worten ein hichstverfiigbares System funktioniert zu jedem beliebigen Zeitpunkt.

Die Zuwverldssigkeit beschreibt, dass ein System forlaufend ausfallfrei l1duft. Ein hochst zu-
verlédssiges System arbeitet durchgehend ohne Unterbrechung tiber eine lange Zeitspanne.
Die Zuverlassigkeit ist fiir ein Zeitintervall definiert und nicht wie bei der Verfiigbarkeit
fiir einen bestimmten Zeitpunkt. Wenn ein Server also jede Stunde eine Millisekunde aus-
fallt dann ist die Verfligbarkeit hoch, ist aber hochst unzuverléssig. Ein Server, der nie
abstiirzt, aber in jedem Jahr im Dezember heruntergefahren wird, ist héchst zuverléssig
und dafiir weniger verfiigbar.

Die Funktionssicherheit beschreibt den Umstand, dass die Funktion aufrecht gehalten
werden kann, auch wenn Komponenten ausfallen.

Die letzte Anforderung ist die Wartbarkeit, diese sagt aus, wie leicht und schnell ein
ausgefallenes System repariert werden kann. Ein héchst wartbares System kann eine ho-
he Verfiigharkeit aufweisen, vor allem, wenn Ausfille automatisch erkannt und repariert
werden kénnen. Tiefergehende Informationen erhilt man aus der einfiihrenden Informati-
kliteratur zu verteilten Systemen (zum Beispiel von der Universitiat Kiel und Technischen

Universitdt Miinchen), aus denen dieser Zugang entnommen wurde.

2.4.2 Fehlermodelle

Ein System stellt die Dienste bei einem Ausfall nicht mehr angemessen zur Verfiigung.
Wenn man ein verteiltes Sytem als Ansammlung von Servern betrachtet, die miteinander
kommunizieren, dann bedeutet eine nicht angemessene Bereitstellung der Dienste, dass
Server, Kommunikationskanile oder beides nicht funktionieren. Es wurden Fehlerklassen
fiir ein besseres Verstdndnis entwickelt und um Fehlertoleranzen von Programmen darauf
zu beziehen. Eine solche Klassifikation wird in der Tabelle 2.l basierend auf den in Cristi-
an (1991) und Hadzilacos und Toueg (1993) (Hadzilacos and Toueg| [1993]) beschriebenen

Verfahren veranschaulicht.
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Ausfallart Beschreibung
Ein Server steht, hat aber bis dahin korrekt gearbeitet.

Absturzausfall (Crash Failure) Der angebotene Dienst bleibt bestdndig aus

(standiger Dienstausfall).
Dienstausfall (Omission Failure) Ein Server antwortet nicht auf eingehende Anforderungen.
Empfangsauslassung (Receive omission) | Ein Server erhélt keine eingehenden Anforderungen.
Sendeauslassung (Send omission) Ein Server sendet keine Nachrichten.

Die Antwortzeit eines Servers liegt aufserhalb

Zeitbedingter Ausfall (Timing Failure) des festgelegten Zeitintervalls,

Ausfall korrekter Antwort

(Response Failure)

Ausfall durch Wertfehler

(Value Failure)

Ausfall durch Zustandsiibergangsfehler
(State Transition Failure)
Byzantinischer oder zufélliger Ausfall
(Byzantine oder Arbitrary Failure)

Die Antwort eines Servers ist falsch.
Der Wert der Antwort ist falsch.

Der Server weicht vom richtigen Programmablauf ab.

Ein Server erstellt zufillige Antworten zu zufilligen Zeiten.

Tabelle 2.1: Unterschiedliche Fehlerarten

Ein Absturzausfall (Crash Failure) tritt auf, wenn ein Server ausféllt, aber bis zum Ab-
sturz richtig gearbeitet hat. Ein wichtiger Aspekt des Absturzausfalls ist, das sich der
Server nach dem Absturz nicht mehr meldet.

Ein Dienstausfall (Ommision Failure) tritt auf, wenn ein Server auf eine Anforderung
nicht antwortet. Bei einem Empfangs-Auslassungsfehler wird der aktuelle Zustand des
Servers nicht beeinflusst, weil der Server nicht wahrnimmt, dass eine Nachricht gesendet
wurde. Bei einem Sende-Auslassungsfehler hat der Server seine Arbeit geleistet, aber
kann keine Antwort senden. Hierbei muss man beachten, wenn der Server keine Antwort
senden kann, dass der Server eventuell eine wiederholte Anforderungen empfangen wird.
Eine weitere Ausfallfehlerklasse bezieht sich auf zeitliche Rahmenbedingungen (Timing
Failure). Zeitbedingte Ausfille treten auf, wenn die Antwort auferhalb eines vorgege-
benen Zeitintervalls erfolgt. Zum Beispiel kann eine friihe Bereitstellung der Daten fiir
einen Empfianger leicht problematisch werden, wenn nicht ausreichend Pufferspeicher zur
Verfiigung steht, um alle eingehenden Daten aufzunehmen. Fine wichtige Fehlart ist ein
Ausfall korrekter Antwort (Response Failure), bei dem die Antwort eines Servers falsch
ist. Es konnen zwei Arten von Ausfillen auftreten. Ein Ausfall durch einen Wertfehler
(Value Failure) kann beispielsweise bei einer Suchanfrage vorkommen, bei der das Er-
gebnis sich nicht auf die verwendeten Suchbegriffe bezieht. Die andere Art von Ausfall
korrekter Antwort kann durch einen Zustandstibertragungsfehler (State Transition Failu-
re) ausgelost werden. Diese Art von Ausfall tritt auf, wenn ein Server beispielsweise eine

Nachricht empfiangt, die er nicht erkennen kann und dadurch keine Mafnahmen getroffen
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werden.
Bei einem byzantinischen Ausfall (Byzantine Failure) kann es vorkommen, dass ein Ser-
ver Ausgaben generiert, die er nie erstellen sollte und diese nicht als fehlerhaft erkennt.

Schlimmstenfalls kann ein Server vorsatzlich anderen Servern falsche Antworten senden.

2.4.3 Maskierung von Fehlern mittels Redundanz

Die beste Vorgehensweise ein System fehlertolerant zu entwickeln ist, das Auftreten von
Ausfillen vor anderen Prozessen zu verbergen (Maskierung). Die Maskierung der Fehler
wird durch die Verwendung von Redundanz erreicht. Drei Arten sind moglich: Infor-
mationsredundanz, zeitliche Redundanz und technische Redundanz (siehe auch |Johnson
[1996]).

Bei der Informationsredundanz werden zusitzliche Bits verwendet, um den méglichen
Ausfall anderer Bits abzufangen. Beispielsweise kann ein Hamming-Code zu den iiber-
tragenen Daten hinzugefiigt werden, um Fehler durch Rauschen auf der Ubertragungs-
leitung wiederherstellen zu kdnnen.

Bei der zeitlichen Redundanz wird eine Aktion bei Erforderlichkeit nach der Ausfiihrung
wiederholt. Die zeitliche Redundanz ist bei voriibergehenden und wiederkehrenden Feh-
lern sehr hilfreich.

Bei der technischen Redundanz werden zusétzliche Hardware oder Prozesse verwendet,
damit das System als Ganzes den Verlust oder die Fehlfunktion bestimmter Komponen-
ten ersetzen kann. Beispielweise konnen zu dem System weitere Prozesse hinzugefiigt
werden, sodass es auch bei einer kleinen Anzahl von Abstiirzen weiterhin korrekt ar-
beiten kann. Durch die Replikation von Prozessen ist ein hohes Maf an Fehlertoleranz
erreichbar. Die technische Redundanz kann man mit verschiedenen Aspekten aus der
Umwelt assoziieren, zum Beispiel in der Biologie (neben dem Raumaspekt, zwei Augen,

zwei Ohren usw.) oder der Einsatz von drei Schiedsrichtern beim Fufsball.

2.4.4 Gruppenorganisation

Um einen fehlerhaften Prozess tolerieren zu konnen, ist eine Anordnung identischer Pro-
zesse in einer Gruppe ein wichtiger Ansatz. Zweck des Einsatzes von Gruppen ist eine
Darstellung als eine Einheit gegeniiber der Aufsenwelt, also empfangen alle Mitglieder
einer Gruppe eine Nachricht, die an die Gruppe selbst gerichtet ist. Wenn ein Prozess
in einer Gruppe ausfillt, kénnen andere Prozesse fiir ihn einspringen (Guerraoui and
Schiper| [1997]).

Ein weiterer Zweck der Einfiihrung von Gruppen besteht darin, eine Reihe von Prozessen
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als eine Abstraktion zu betrachten. Das heiftt ein Prozess kann eine Nachricht an eine
Gruppe von Prozessen senden, ohne zu wissen, wie viele es gibt oder wo sie sich befinden
(Multicast).

Die Gruppenorganisation kann sich aus einer strukturlosen Gruppe oder hierarchischen
zusammenbilden. In der strukturlosen Gruppe sind alle Prozesse gleich. Keiner der Pro-
zesse ist iiber- oder untergeordnet und alle Entscheidungen werden gemeinsam getroffen.
In der hierarchischen Gruppe gibt es einen Prozess der Koordinator ist und alle ande-
ren sind die Arbeiter. Wenn in diesem Modell entweder ein externer Client oder einer
der Arbeiter eine Arbeitsanforderung stellt, wird sie an den Koordinator weitergegeben.
Der Koordinator gibt die Anforderung dorthin weiter, der fiir ihn am besten fiir die

Ausfithrung geeignet ist.

Flat group

Hierarchical group Coordmator

Abbildung 2.7: (a) Kommunikation in einer strukturlosen Gruppe. (b) Kommunikation
in einer hierarchischen Gruppe. (aus Tanenbaum and van Steen|[2007])

Beide Gruppenorganisationen haben verschiedene Vor- und Nachteile. Die strukturlose
Gruppe ist symmetrisch und hat keinen einzelnen Ausfallpunkt. Falls einer der Prozesse
ausfallt, wird die Gruppe kleiner, aber kann so weiterarbeiten. Ein Nachteil wire, dass
jede Entscheidung eine Abstimmung erfordert, was zu Verzogerung und extra Aufwand
fithrt. Die hierarchische Gruppe hat dagegen - durch die Entscheidung von nur einem
Prozess - einen schnellen Normalbetrieb. Ein Ausfall dieses Prozesses kann jedoch die

gesamte Gruppe zum Stehen bringen.

28



2.4.5 Ubereinstimmung in fehlerhaften Systemen

Nun ist es wichtig zu betrachten, wie es bei einer durchzufiihrenden Aktion im Fall feh-
lerhafter Prozesse (aber perfekter Kommunikation) zu einer Ubereinstimmung kommt.
Dieses Problem und die dazugehérige Losung lisst sich mittels des Problems der byzan-
tinischen Generdle in analoger Weise darstellen: Eine rote Armee im Tal soll angegriffen
werden. In den Hiigeln sind n blaue Armeeteile. Die Kommunikation ist iiber eine zuver-
lassige Verbindung zwischen allen n Generélen hergestellt. Problematisch ist, dass k der n
Generile Verriter sind und versuchen, die Ubereinstimmung der anderen zu verhindern.
Ziel der byzantinischen Ubereinstimmung besteht darin, einen Konsens iiber die Werte
der nicht fehlerhaften Prozesse zu erreichen. Lamport et al. (1982) hat bewiesen, dass in
einem System mit k fehlerhaften Prozessen nur dann eine Ubereinstimmmung erzielt wer-
den kann, wenn es insgesamt 3k + 1 Prozesse gibt. Also bendtigen wir bei einem einzigen
fehlerhaften Prozess drei weitere richtig funktionierende Prozesse, damit eine Uberein-
stimmung gefunden werden kann (2k 4+ 1 korrekte Aussagen von 3k 4 1). Mit steigender
Anzahl von k ist eine Ubereinstimmung nur dann méglich, wenn zwei Drittel der Pro-
zesse richtig arbeiten. In dem folgenden Beispiel geht es darum, eine Ubereinstimmung

der Truppenzahl zu erreichen.

1 Got(1, 2, %, 4) 1 Got 2 Got 4 Got
2 Got(1,2, v, 4) (1.2, v.4) (1.2,x,4) (1,2, x,4)
3 Got(1,2,3,4) (a,b, c,d) (ef gh) (1,2, v4)
4 Got(1,2,z, 4) (1.2, z,4) (1,2, z,4) (i}, k1)
Faulty process
@) (b) (©

Abbildung 2.8: Das byzantinische Ubereinstimmungsproblem fiir drei funktionierende
Prozesse und einen fehlerhaften Prozess. (a) Jeder sendet einen Wert
an die anderen. (b) Ergebnis in Vektor. (c¢) Vektoren, die jeder Prozess
aus Schritt 3 empfangt. (aus Tanenbaum and van Steen [2007])
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Szenario mit n=4 und k=1. Annahme: G1, G2 und G4 nennen die korrekte Stéirke,
G3 beliigt alle.
Mit diesen Parametern werden 4 Schritte gebraucht, um das Problem zu l6sen.
Schritt 1: Alle Generéle melden ihre Stérke an alle anderen. In Abb. 2.8 (a) sehen wir,
dass Prozess 1 den Wert 1 meldet, Prozess 2 den Wert 2, Prozess 3 beliigt alle und liefert

X, vy bzw. z und Prozess 4 meldet einen Wert von 4.

Schritt 2: Die Ergebnisse der Ankiindigungen von Schritt 1 werden in Form des in
Abb. 2.8 (b) dargestellten Vektors erfasst.

Schritt 3: Jeder General meldet seinen Vektor aus Abb. 2.8 (b) an jeden anderen Ge-
neral. Hier liigt wieder General 3 und fiihrt zwolf neue Werte a bis ¢ ein. Die Frgebnisse
von Schritt 3 werden in Abb. 2.8 (c) gezeigt.

Schritt 4: Jeder General iiberpriift die Spalten: Wenn es eine Mehrheit gibt, ist der Wert
korrekt und wird in den Ergebnisvektor gestellt. Falls kein Wert eine Mehrheit hat, wird
das entsprechende Element des Ergebnisvektors als Unbekannt gekennzeichnet.

Ubereinstimmuneg: (1, 2, Unbekannt, 4)

2.4.6 Fehlerdetektion

Mit der Modell-Suite von Metasonic kann eine Simulation der S-BPM-Prozesse durch-
gefiihrt werden, um die einzelnen Prozessschritte zu durchlaufen. Damit ist der Pro-
zessablauf mit allen seinen Verzweigungen abarbeitbar. Deadlocks kénnen so aufgespiirt
werden.

Es stellt sich weiterhin die Frage nach der Beweisbarkeit. Diese kann in der Arbeit jedoch
nicht beantwortet werden, da der Schwerpunkt im Bereich der grundlegenden Modellie-

rung liegt.
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3 Flooding

FABIAN SELL

3.1 Einleitung

In diesem Abschnitt des Projekts soll das Thema Flooding ndher beleuchtet werden. Un-
ter Flooding versteht man in der Netzwerkkommunikation die Nachrichtenweitergabe an
alle direkt verbundenen Netzwerkknoten. Dabei dienen angrenzende Netzwerkknoten als
Relay, um die Nachricht im Netzwerk zu verteilen. Das bedingt, wie im Abschnitt
zum Thema MANET bereits erlautert, dass jeder Netzwerkknoten alle Funktionalitédten
haben muss, um sowohl Nachrichten zu versenden, als auch zu empfangen.

In der simpelsten Form werden die Nachrichten ohne eine Empfangeradresse an alle Kno-
ten versendet. Es ist dann erweitert mdglich eine Empfiangeradresse anzugeben, sollte die
Nachricht einen bekannten Empfiinger haben. In einer weiteren Form kénnen bei dem
Versand von Nachrichten zusétzlich jeweils die eigene Netzwerkadresse oder Netzwerkken-
nung {ibermittelt werden und im n#chsten Schritt zusitzlich noch die Last Hop Address,
also die Netzwerkadresse des Knotens, von dem der Versender die Nachricht erhalten hat.
Jeder Knoten priift die eingegangenen Nachrichten und sendet diese wieder aus. Wur-
de er adressiert, dann wird zusétzlich die eingegangene Nachricht von ihm interpretiert.
Dies erm&glicht auch dem Relay-Knoten, Nachbarschaftskenntnisse aufzubauen. Bei dem
Restricted Flooding werden auch sowohl Versender als auch Last Hop Address versendet.
Der Versender kennt sein Netzwerk dahingehend, dass er entscheiden kann, {iber welchen
Weg die Nachricht zum Empfanger und entsprechend seine Empéangeranzahl einschranken
kann und zum Beispiel nur in einen Korridor flutet (GUWMANET-Ansatz).

3.2 Erste Prozessformulierung

Nach der ersten Einarbeitung in das Thema Flooding haben wir im Team iiberlegt, wel-
che Funktionalitdten unser Netzwerk erfiillen konnen muss. Da unter Wasser nur eine sehr
begrenzte Anzahl an Bits fiir die Ubertragung zur Verfiigung stehen, mussten wir unsere

Anforderungen sehr minimalistisch halten. Die einfachste Form nach dem Prinzip fire
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and forget kann durch Logik im Kommunikationsknoten verbessert werden. Auch ohne
dedizierte Adressierung in den Nachrichten kann die Weiterleitung der eigenen Aussen-
dung in der Ein-Hop-Nachbarschaft als Empfangsnachricht wiedererkannt werden. Diese
From wird als implizites Acknowledgement bezeichnet. Damit wird bestétigt, dass die
ausgestrahlte Nachricht bei der Ein-Hop-Nachbarschaft korrekt eingetroffen ist. Auch
kann mit der Logik des Vergleichs von aktueller und historischer Nachrichten festgestellt
werden, dass die vorliegende Nachricht bereits ausgestrahlt wurde (Gedéchtnis). Eine
Endlosversendung ist damit ausgeschlossen. Wird zwangsldufig eine Antwort erwartet,
wird von einem expliziten Acknowledgement gesprochen. Mit dem FErhalt der eigenen
Nachricht durch die Weiterleitung der unmittelbaren Nachbarn als implizites Acknow-
ledgement wird sichergestellt, dass die Nachricht mindestens von einem anderen Knoten
erhalten wurde.

Zusétzlich sollen grundséatzlich alle Nachrichten dreimal versendet werden, um eine grund-
legende Redundanz zu bieten. Auch wenn das keine hiufige Wiederholung darstellt, zum
Vergleich, Nachrichten im Internet ofters versendet, wollen wir damit eine verbesser-
te Nachrichtenzustellung erreichen. Eine dreimal versendete Nachricht wird selbstéindig
nicht erneut versendet, auch wenn diese spéter erneut eintrifft (Gedéchtnis). Im Weiteren
werden Priifwerte wie Checksummen respektive CRCs (cyclic redundancy check - zykli-
sche Redundanzpriiefung) bendotigt. Stellvertretend wird von Checksummen gesprochen.
Checksummen werden eingefiihrt, um eine Integritit der Nachrichten zu gewéhrleisten.
Die Checksummen sollen aufierdem in einer Tabelle gespeichert werden, damit anhand der
Checksumme Nachrichten mit hoher Wahrscheinlichkeit zuzuordnen werden. Aufgrund
der kurzen Langen ist diese Beziehung nicht eindeutig. Insgesamt soll das Flooding die
Schnittstelle zwischen den Applikationen und den anderen Knoten im Netzwerk sein und
somit eine Kommunikation zwischen Autonomous Underwater Vehicles (AUVs), Glidern,
Boden- und Sensorknoten und Gateways ermoglichen.

Um dem Leser nun das Prinzip der Next Hop Nachbarn zu verdeutlichen, wurde nach-
folgende Grafik erstellt:
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Abbildung 3.1: Next Hop Nachbarn

Der Own Node bezeichnet in diesem Fall den Absender der Ursprungsnachricht, alle mit
1H gekennzeichneten Knoten sind Einhop-Nachbarn, von denen der Absender ein impli-
zites Acknowledgement bekommt. 1H oben rechts sendet auferdem die Nachricht noch an
die beiden 2H Knoten, also sogenannte Zweihop-Nachbarn des Own Nodes, von diesen
beiden Knoten erhélt der Own Node kein Acknowledgement, sondern nur der Knoten

1H, von dem die Nachricht versandt wurde.
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3.3 Komplikationen beim Flooding

Ein grofes Problem der Unterwasserkommunikation ist, dass es keine internationalen
Standards fiir ein Netzwerkprotokoll gibt. Auf européischer Seite wird unter dem Namen
RACUN (Robust Acoustic Communication in Underwater Networks) in einem Konsorti-
um an einem moglichen Standard gearbeitet, bis jetzt wurde dieser allerdings noch nicht
festgelegt. Man konnte allerdings bereits mehrere Kommunikationsprotokolle entwickeln
und auch schon unter Realbedingungen testen.

Die Naval Postgraduate School forscht in den USA an einem Unterwassernetzwerksystem,
das Seaweb genannt wird. Urspriinglich dafiir gedacht, U-Boote in Kiistenndhe aufspii-
ren zu konnen, wird inzwischen in weitere Richtungen geforscht, in vielen Fillen aber
militarisch.

International gibt es ein ISO Komitee, das sich unter der Norm ISO/IEC CD 30140-X
mit der Entwicklung eines Standards fiir die Unterwasserkommunikation von Sensoren
beschéftigt. Hier gibt es allerdings noch keine ver6ffentlichten Ergebnisse.

Insgesamt ist also gar nicht klar, wie die Netzwerkkommunikation genau funktionieren
kann und soll, da erschwerend hinzukommt, dass das Wasser als Ubertragungsmedium
zahlreiche Ubertragungsfehler begiinstigt. Man merkt insgesamt, dass die Forschungsar-
beiten rund um die Unterwasserkommunikation relativ jung sind und erst um die Jahr-
tausendwende gestartet sind.

Nachfolgend sollen ein paar allgemeine Komplikationen in der Unterwasserkommunika-
tion erldutert werden, auf die dann weiter im Abschnitt auf Seite eingegangen

werden soll.

Verteilte Systeme: Bei den Netzwerkknoten handelt es sich um verteilte Systeme, das
heifst, dass die Netzwerkknoten ihre Nachbarknoten nicht zwangsldufig kennen. Als Ver-
gleich lésst sich hier das Zwei- Armeen-Prinzip anfithren (siehe auch Abschnitt , bei
dem ein Teil des Systems nicht wissen kann, was der andere Teil gerade tut und nicht
entsprechend reagieren kann. Das erschwert die Direktion von Nachrichten entsprechend
weiter, gerade dadurch, dass die Kommunikation moglichst minimalistisch gehalten wer-

den soll. Auch aus diesem Grund wurde das Restricted Flooding aufsen vor gelassen.

Ubertragungszeit: Ein weiteres Problem ist, dass die Schallgeschwindigkeit unter Was-

ser nicht linear verlduft und zum Beispiel von dem Salzgehalt, der Temperatur und dem
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Druck des Wassers beeinflusst wird.Im Vergleich zur Lichtgeschwindigkeit, ist der Schall
auch deutlich langsamer, sodass Verzogerungen schnell in den Sekundenbereich gehen.
Aus Griinden der Vereinfachung nehmen wir in den nachfolgenden Kapiteln eine Schall-

geschwindigkeit von 1500 Metern pro Sekunde an.

Identifizierung: Im Vergleich zu zum Beispiel Internetprotokollen ist in der Unterwas-
serkommunikation keine Kapagzitéit fiir eine detaillierte Adressierung in den Nachrichten
vorhanden, daher muss auf eine andere Mdoglichkeit der Nachrichtenerkennung zuriickge-
griffen werden. Es konnte sonst zu dem Fall kommen, dass man seine eigenen Nachrichten

beim Relaying dauerhaft versendet.

Netzwerkiiberlastung: Es ist in der Theorie denkbar, dass das Netzwerk durch zu viele
versendete Nachrichten iiberschwemmt wird und dadurch das Netzwerk zum Erliegen

gebracht werden kdnnte.

Nachrichten nicht erhalten oder nicht vollstandig: Aus den oben angefiihrten Griin-
den, kann es passieren, dass eine Nachricht nicht oder nur unvollstindig erhalten werden

kann. Auch mit diesem Fall muss gerechnet werden.

Fakenews: Es besteht die Mdglichkeit, dass Dritte mit den Knotenpunkten kommuni-

zieren und falsche Informationen versenden.

3.4 Nachrichten im Flooding

Da zwar keine fertigen Standards fiir die Unterwasserkommunikation existieren, es aber
sehr wohl Anwendertelegramme gibt, sollen diese im Folgenden kurz vorgestellt werden,
da in den nachfolgenden Kapiteln vertiefend auf diese Nachrichtentypen eingegangen

wird.
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JANUS

Das Janus-Projekt []ist ein Open Source Projekt, das sich unter der Schirmherrschaft des
Centre for Maritime Research and Experimentation in Italien um die Entwicklung einer
Unterwasserkommunikationsméglichkeit bemiiht, die mdoglichst robust ist. Das Janus-
Protokoll sieht eine Nachrichtengréfe von nur 64 Bit vor, zum Vergleich mit dem alltag-
lichen Leben stehen einer SMS 1.120 Bit zur Verfiigung. Daher eignet sich das Janus-
Protokoll vor allem zu der Erstkontaktaufnahme. Dies soll im nichsten Kapitel ausgefiihrt
werden. Dadurch, dass es sich um ein Open Source Projekt handelt, kénnen die Funk-
tionalitdten laufend erweitert werden. Bis jetzt wurde das Nachrichtenprotokoll weltweit
getestet und bietet eine Reichweite von bis zu 28 Kilometern. Um eine Vorstellung von
der Bit-Zuordnung in einer Janus-Nachricht zu erhalten, ist nachfolgend die Janus Bit
Allocation Table (Potter et al. [2014]).

JANUS BIT ALLOCATION TABLE

Bits Descriptor Values Comments

14 Version 0011 unsigned 4 bit integer. Current version is 3

5 Mobility flag O=static, 1=mobile Indicates nature of the transmitting platform

6 Schedule flag O=off, 1=on If On (set to 1), the first bit in the Application Data Block (ADB) indicates if the interval is to be

interpreted as a reservation time (bit set to 0) or a repeat interval (bit set to 1). The time is specified
from (different) look-up tables in bits 2-8 of the ADB, as specified in Annexes B and C

7 Tx/Rx Flag 0=Tx-only, 1=Tx/Rx Tx-only implies at least the ability to detect energy in band to satisfy the MAC requirements. Tx/Rx
implies not only detect, but decode capability

8 Forward capability O=no, 1=yes Used for routing and Delay Tolerant Networking

9-16 Class user i.d (00000000 : 11111111) Allows 256 classes of users, mostly individual nations

17-22 Application Type [000000 = 111111} Allows 64 different types of message per user i.d. class user specified

23-56 Application Data Block Determined by user if the schedule flag (bit 6) is set, the first 8 bits are dedicated to defining the nature of the schedule

(reserved or repeat interval) and time in seconds from a lookup table.

57-64 8-bit Checksum 8-bit CRC run on the previous 56 bits with polynomial p(x) r® 4+ 2% + 2" 4 1, init=0

Abbildung 3.2: Bit Allocation Table der Janus Nachrichten

Der Nachricht ist also zum Beispiel zu entnehmen, ob der Versender sich unter Wasser
bewegen kann, oder ein fest installierter Knoten ist. Man sieht ebenfalls, wie wenig Bit
dem Benutzer fiir den Dateninhalt zur Verfiigung stehen. Bei Janus sind dies nur 34 Bit.

Weitere acht Bit stehen fiir die Generierung einer CRC-Priifzahl zur Verfligung.

GUWAL

Auferdem gibt es noch GUWAL-Nachrichtenf] die dem Versender 128 Bit Nachrichten-

lange zur Verfiigung stellen. Nachfolgend dazu ebenfalls die Bit-Zuordnung anhand einer

!siehe auch http://www. januswiki.com
2GUWAL steht fiir Generic Underwater Application Language
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Tabelle und anschliefsend eine beispielhafte Nachricht um einem AUV GPS-Koordinaten
zu senden (Nissen and Goetz|[2012]).

Position Length Field
1-2 2 Parcel Type
3 1 End-to-End Acknowledgment
4 1 Priority Flag
5-10 6 Operational Source Address
11-16 6 Operational Destination Address
17-112 96 Payload
113-128 16 Checksum

Abbildung 3.3: Allgemeiner Aufbau einer GUWAL Nachricht

Im Vergleich zu den Janus-Nachrichten bietet GUWAL fast die dreifach Menge an Bit fiir
den Nachrichten-Payload, sowie die doppelte Anzahl an Bit um eine CRC-Priifzahl zu
generieren. Des Weiteren sieht GUWAL Absender- und Zieladressierung auf Applikations-

ebene vor.

Position ‘ Bits ‘ Verwendung ‘
0-1 2 Kontrollnachricht

2 1 End-zu-End Bestatigungs-Flag (Acknowledgement flag)
3 1 Prioritdtsmarkierung
4-9 6 betriebliche Startadresse

10-15 6 betriebliche Zieladresse

16-34 19 | Zeitstempel des Kommandos

35-39 ) Kommandotyp

40-42 3 Fortbewegungsart

43-66 24 | Breite der GPS-Zielposition (y)
67-90 24 | Liange der GPS-Zielposition ()
91-95 5 | Zieltiefe (t)
96-107 12 | Ankunftszeit am Endpunkt
108-110 3 Startpunkt

111 1 Flag: Position zu Route hinzufiigen?
112-127 16 | Checksumme

Tabelle 3.1: ,;move-to“-Nachricht
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In diesem Beitrag wird eine ,Here I am“ oder auch ,move-to“-Nachricht genutzt. Diese
werden spéter in den Kapiteln [5| (Distance Measurement) und [7| (Task Handover) ver-
wendet, um anderen AUVs ihre Zielposition mitzuteilen, oder den zu scannenden Bereich

zu libermitteln.

3.5 Modellierung in S-BPM

In diesem Abschnitt sollen die modellierten Prozesse vorgestellt werden. Dadurch, dass
wir hier nur die Netzwerkebene betrachten, die wie angesprochen sehr minimalistisch
gehalten ist, sind die Prozesse an dieser Stelle iiberschaubar. Wir haben fiir das Projekt
zwei Szenarien modelliert, zum einen die fire and forget Methode des Erstversands einer

neuen Nachricht, und zum anderen das Prinzip des Relays iiber mehrere Hops.

3.5.1 Fire and forget

Zuerst soll die ,fire and forget“-Methode beleuchtet werden, beginnend mit der Kommu-
nikationssicht und anschliefsend den internen Ansichten von Sender und Empfinger, da

dies die Grundlage unseres Floodings darstellt.

Kommunikationssicht

i @

Own Node E
Other

———® Nodes

Message

J

Abbildung 3.4: Kommunikationssicht des Floodings

Die Kommunikationssicht des ,fire and forget“-Prinzips ist dufserst simpel aufgebaut.
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Es gibt nur zwei Subjekte in dem Prozess, wobei das Subjekt der ,,Other Nodes ¢ ein
sogenanntes Multisubjekt ist, also eine Vielzahl von Objekten, die hier stellvertretend
fiir alle Nachbarknoten stehen. Wie in Abbildung [3.4] zu sehen ist, gehen die Nachrichten
von dem Own Node an die anderen Knoten aus. Es gibt in der Metasonic Suite leider
keine gelungene Moglichkeit das implizite Acknowledgement fiir das Multisubjekt zu
modellieren, die Suite sieht auch nicht vor, dass einzelne Knoten nicht antworten kénnten.

Daher muss diese in den internen Ansichten textuell beschrieben werden.
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Interne Ansicht des Own Nodes

Auftrag
Nachrichtenversand von

App

—

Auftrag eingegangen

C,
Priority-Flag
gesetzt?

= ®

Priority-Flag nicht gesetzt Nachricht im
nachsten Slot
versenden

—

Priority-Flag gesetzt

¢
@ —

Nachricht im nachsten Slot versendent
Nachricht umgehend

versenden

—

Nachricht umgehend versenden

—

L]

Nachrichtenver
sand

An: Other Nodes
Message (An alle)

Nachricht 3x
versendet

Abbildung 3.5: Interne Sicht des Own Nodes

Wenn das Netzwerkprotokoll den Auftrag zum Versand einer Nachricht bekommen hat,
wird zu erst einmal liberpriift, ob der Versand mit Prioritat erfolgen soll oder die Nach-
richt im néchsten Versandslot mit versendet werden kann. In beiden Féllen wird die Nach-
richt aber als versendet markiert. Wie bereits erwdhnt, bietet unsere Modellierungssuite

nicht die Moglichkeit, den dreifachen Versand der Nachrichten darzustellen, das wird in
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dem Prozess von dem Funktionszustand im letzten Punkt iibernommen. Des Weiteren
war es nicht mdéglich das implizite Acknowledgement fiir einzelne Knoten des Multisub-
jekts zu modellieren, bzw. zu testen, um bei Nichtempfang eventuell auch spéter nochmals
die Nachricht auszustrahlen. In dem gezeigten Fall erhalten alle Knoten, die erreichbar

sind korrekt die Nachricht, damit sind alle Einhop-Nachbarn gemeint.

Interne Ansicht der Other Nodes

Auf Nachricht

warten

—

Von: Own Node
Message

©
Nachricht
empfangen

—

Nachricht erhalten

v
G - < <

Nachricht Nachricht 3x weitergeleitet Implizites
weiterleiten Acknowledge

Abbildung 3.6: Interne Sicht der Other Nodes

Entsprechend einfach und robust ist auch das Empfingerverhalten modelliert. Wenn
eine Nachricht empfangen wird, wird diese weitergeleitet, sofern diese im Ged&chtnis des
Knotens nicht bereits vorhanden ist, also nicht bereits drei Mal versendet wurde. Das

beugt einem unbeschriankten Versenden der Nachrichten im Netzwerk vor. Auch dies
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geschieht dreimal und dient dem urspriinglichen Versender der Nachricht als implizites
Acknowledgement. Grundsétzlich ist der Prozess in diesem Schritt dem Versand des Own
Nodes aus Abbildung ghnlich, da auch hier die Checksumme in die entsprechende

Tabelle aufgenommen wird.

3.5.2 Nachrichten-Relay

Nachfolgend soll die Skizze aus Abbildung noch in einen S-BPM-Prozess iiberfiihrt
werden. Dabei wird fiir die interne Ansicht des Own Nodes auf die Abbildung ver-
wiesen, da der Versandprozess der ersten Nachricht identisch ist und deshalb wird nur
die Kommunikationssicht und das interne Verhalten des Relays betrachtet.

Dieser Prozess zeigt exemplarisch die Kommunikation von verschiedenen Knoten auf,
da wir hier einen grundsitzlichen Uberblick iiber das Relaying geben wollen. Das Ack-
nowledgement gilt immer jeweils fiir den vorherigen Knoten, als zum Beispiel von dem
Bodenknoten zum AUV. Die Nachricht, die als Acknowledgement bezeichnet ist, soll das

implizite Acknowledgement darstellen.

Kommunikationssicht

» Acknowledge Acknawledge
& v B | i
Auv Bodenknote Glider
n
) EEEEEEE—
Nachrichtenversand Relay
e
Relay
Acknowledge
A
Sensorknote

Abbildung 3.7: Kommunikationssicht beim Relay
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Hier ist abgebildet, wie der Nachrichtenversand vom AUV bis zum Dreihop-Nachbarn
ablaufen soll. Wie zuvor beschrieben, werden die Nachrichten jeweils weitergeleitet, das
wiirde in der Realitdt jeweils in beide Richtung und nicht wie abgebildet in eine Richtung

geschehen, wir haben das hier {iber das Acknowledgement versucht zu 16sen.
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Interne Ansicht des Relays

—

Von: Own Node
Nachrichtenversand

©

Checksumme in
Tabelle eintragen

C

Checksumme
prifen

—

Checksumme unbekannt

—

Checksumme bekannt

—

Checksumme in Tabelle eingetragen

—

An: Node 2
Relay

Nachrichter
weitergeleitet

Abbildung 3.8: Interne Sicht des ersten Relays

Die Fahigkeit zu erkennen, ob eine Nachricht bereits erhalten wurde (Abbildung [3.6)
benétigt das Gedéchtnis. Da die Nachrichten sehr kurz sind, kann man die Nachrichten

direkt vergleichen. Ansonsten kann man die Checksummen heranziehen.
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3.6 Fehlertoleranz

Nachfolgend sollen die aufgefithrten Komplikationen aus Abschnitt aufgegriffen wer-
den, viele Losungsansétze sind bereits in Abschnitt begriindet.

Verteilte Systeme: Das Problem der verteilten Systeme lésst sich natiirlich nicht um-
gehen, im Gegenteil, das Prinzip ist erwiinscht bzw. erforderlich. Um trotzdem eine
Kommunikation zu ermdéglichen, versuchen wir durch das implizite Acknowledgement, si-
cherzustellen, dass der Versender eine Riickmeldung iiber den Erhalt seiner Nachrichten
bekommt und somit eine geschlossene Kommunikationen zwischen den Netzwerkknoten
entsteht.

Adressierung: Unser Losungsansatz ist hier in erster Linie die Checksumme der versen-
deten und erhaltenen Nachrichten in eine Look-Up-Tabelle einzutragen, um diese verfol-
gen und eine Zuordnung von Nachrichten zu den dazugehérigen Knoten ermdéglichen zu

konnen.

Netzwerkiiberlastung: Da wir davon ausgehen, dass die Netzwerkknoten generell be-
kannt sind und die Anzahl der Netzwerkteilnehmer unter Wasser iiberschaubar sein wird,
halten wir es nicht fiir nétig, hier besonders zu agieren. Abgesehen davon, dass wir eigene
Nachrichten nicht weiter relayen und somit Netzwerkknoten Nachrichten nur dreimal ver-
senden sollten. Sollte ein haufigerer Versand gewiinscht sein, miissen die Applikationen

diesen Versand erneut anstofen (siehe auch beim Postboten).

Nachrichten nicht erhalten oder nicht vollstindig: Wie bereits erwidhnt, werden un-
sere Nachrichten dreimal versendet, um eine Redundanz bieten zu kénnen und so grund-
sdtzlich gewédhrleisten zu konnen, dass die Nachrichten von anderen Knoten erhalten
werden konnen. Sollte dies auf Grund von zu grofsen Distanzen nicht fehlerfrei moglich
sein, besteht die Md6glichkeit den Versand zu einem spéteren Zeitpunkt erneut zu initiie-
ren oder, falls moglich, die Position des Versenders oder des Empfangers zu verdndern.

Um erkennen zu kénnen, ob eine Nachricht unvollstindig ist, benutzen wir unsere Check-

summen.

Fakenews: Dieser auch wahrscheinliche Fall 1dsst sich auf der Netzwerkebene abgesehen
von der Checksumme, die bei Fakenews allerdings richtig sein sollte, nicht verhindern.
Die Auswertung von Daten wird nicht auf Netzwerk- sondern auf der Applikationsebene

iibernommen. Ein semantischer Check ist auf der Applikationsebene notwendig.
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3.7 Fazit & Ausblick

Wir haben in diesem Abschnitt unser Augenmerk auf die grundlegendsten Funktionali-
titen gelegt, damit wir eine Schnittstelle zwischen den nachfolgenden Applikationen und
dem Netzwerk bieten konnen. Diese sind anschliefend in das S-BPM Modell iiberfiihrt
worden, um dies zu veranschaulichen. Leider bietet die Metasonic Suite nicht alle nétigen
Funktionen, um den Prozessablauf mit mehreren gleichen Nachrichten und verschiedenen
Empfangern abbilden zu kénnen und dann entsprechend ein implizites Acknowledgement
zu erhalten, bzw. zu versenden. Daher wurde versucht, die Prozesse mdglichst abstrakt
zu halten und zu beschreiben.

Eine dedizierte Adressierung in Form von Restricted Flooding hétten wir gerne noch
implementiert, dies haben wir auf Grund der begrenzten Zeit leider nicht geschafft und
uns deshalb auf das Fluten an sich fokussiert, das Gebiet des Restricted Floodings bietet

Potenzial fiir weitere Forschung.

46



4 First Contact

FAaTiH BULBUL

4.1 Einleitung

Sensornetzwerke mit Kommunikationsknoten auf und unter dem Wasser, wie stationire
Bodenknoten, driftende Bojen, als auch mobile autonome Unterwasserfahrzeuge kommu-
nizieren iiber Wasserschall, um Daten im Wasser zu iibertragen. Der Austausch von Nach-
richten erfordert hiufig ein Zusammenspiel verschiedener Protokolle, die unterschiedliche
Aufgaben iibernehmen. Eine Aufgabe wire der erste Kontakt. Damit ein erster Kon-
takt ordnungsgemif zustande kommt, miissen die kommunizierenden Knoten dieselbe
Protokollsprache nutzen, ndmlich ein Standardprotokoll. Die Vereinbarung muss aus ei-
nem Satz von Regeln und Formaten bestehen (Syntaktische Interoperabilitéit), die das
Kommunikationsverhalten der kommunizierenden Instanzen in den Knoten bestimmen
(Semantische Interoperabilitédt). Aufer der Nachrichteniibermittlung ist zu betrachten,
ob die Nachricht richtig verstanden wurde. Diesbeziiglich ist es wichtig, Fehlertoleran-
zen zu bilden, damit eine Nachricht, die moglicherweise syntaktisch richtig formuliert
ist, aber semantisch falsch ist, am Ende trotz Komplikationen korrekt verstanden wird.
Dieses Kapitel gibt einen Uberblick iiber die syntaktische und semantische Interoperabi-
litdt, die mit dem First Contact verbunden sind und stellt mégliche Fehler, die auftreten

kénnen und dessen Behandlung dar.

4.1.1 Motivation

Die Unterwasserkommunikation ist sehr anspruchsvoll und vielfaltig. Anwendungen wer-
den mit der Zeit zunehmen, um unterschiedliche Aufgaben zu erfiillen. Mithilfe eines
akustischen Unterwassernetzwerkes konnte man Wasserverschmutzungen entdecken, das
Wetter préziser vorhersagen (z.B. Tsunamiwarnungen), den Klimawandel beobachten
und Vorhersagen dariiber treffen, wie das menschliche Handeln sich auf das Oko-System
auswirkt. Aufierdem ist die Mobilitdt des Netzwerkes sehr wichtig, wenn man {iberall auf

der Welt die Moglichkeit der Kommunikation haben will. Das Problem ist, dass man Sen-
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sorknoten nicht einfach in den gesamten Meeren der Welt verteilen kann, da die Kosten
immens hoch wiren und die Ressourcen womoglich dafiir gar nicht ausreichen, alleine die
Wartung wire unmoglich. Mobile Knoten kann man von {iiberall erreichen, diese sollen
aufierdem autonom und unbemannt ihre Aufgabe erfiillen, wie zum Beispiel das Absuchen
eines Flugzeugwracks mithilfe von AUVs (Autonomous Underwater Vehicle). Die gesam-
te Kommunikation basiert auf dem Senden und Empfangen von Nachrichten (auf unterer
Ebene). Wenn Subjekt A mit Subjekt B kommunizieren mochte, erstellt er zunéchst eine
Nachricht in seinem eigenen Adressraum. Dann fithrt er einen Systemaufruf durch, der
das Betriebssystem veranlasst, die Nachricht iiber das Netzwerk an B zu senden. Obwohl
diese grundlegende Idee einfach genug klingt, miissen sich A und B tiber die Bedeutung
der iibertragenden Bits verstindigen, um Chaos zu vermeiden. Wenn A eine Nachricht
auf franzosisch und im Zeichensatz ISO-8859-Text verschickt und B die Nachricht auf
deutsch und in UTF-8-Umgebung kodiert erwartet, wird die Kommunikation unmdoglich
optimal verlaufen. Derzeit existieren mehrere Dutzend Modulations- und Netzwerkpro-
tokolle. Damit besteht der Bedarf einer automatisierten Absprache unter Wasser.

Es werden viele verschiede Vereinbarungen bendtigt. Woher weifs der Empfanger, was
die Bits der Nachrichten bedeuten? Wie kann er erkennen, ob eine Nachricht beschidigt
wurde oder verloren gegangen ist, und was muss er tun, wenn er das herausfindet? Kurz
gesagt, es sind Vereinbarungen auf einer Vielzahl von Schichten erforderlich. Mit JANUS
gibt es ein First Contact Protokoll dhnlich zum Channel 16 im Marine-Funk, maschinell
muss man sich das wie eine Zeichensprache auf unterstem Niveau vorstellen. Ein Kom-
munikationsknoten hat zu anderen Knoten unterschiedliche Ressourcen. Das Netz muss
diese Ressourcen erlernen. Das sind Art der Modulation, Kodierung, Mapping, Frequenz-

bereiche usw..

4.1.2 JANUS als Standardprotokoll

JANUS ist ein Erst-Kontakt-Protokoll mit einer 64-bit-Paketstruktur fiir den Austausch
von Daten zwischen Subjekten, die in einem Unterwassernetzwerk miteinander verbun-
den sind. JANUS ist unter zwei Grundsitzen entwickelt. Der erste Grundsatz besagt
Minimal-Anforderungen fiir maximale Interoperabilitit, also stellt es eine nahtlose Zu-
sammenarbeit zwischen den Systemen, einen effizienten und verwertbaren Informations-
austausch bereit, ohne dass dazu eine gesonderte Absprache zwischen den Systemen
notwendig ist. Geméf dem zweiten Grundsatz ist JANUS ein offener Standard (public
domain). Damit ist das Protokoll frei von Anspriichen und fiir alle zugénglich, benutzbar
und editierbar. Dementsprechend besitzt das Protokoll 256 Anwenderklassen und bietet

jedem Anwender die Moglichkeit, 64 Anwendungen selber zu definieren. Die meisten An-
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wenderklassen bestehen aus allen Landern der Welt und die restlichen sind bestimmte
Klassen, z.B. fiir den Notfall. Die Anwendungen sind noch nicht vollsténdig ausdefiniert
- es fehlt der First Contact und ein Teil soll in dieser Arbeit vorgeschlagen werden. Die
Datentibertragungsrate betrégt 16-40 bit/s und die Datenmenge ist 26-64 bit grof, also
dauert eine Ubertragung von 64 bit mindestens 1,6 s. Das JANUS Protokoll ist eigent-
lich nicht fiir Netzwerke oder Datentransfer geeignet, jedoch fir Command und Control,
Warnung und Kleinstdaten nutzbar. In diesem Fall kann man sich an den Ablauf der
Kommunikation im Channel 16 halten. Eine kurze Einfiihrung dazu soll einen Einstieg

bzw. ein Verstiandnis fiir den First Contact unter Wasser aufbauen.

4.1.3 ,Channel 16" unter Wasser

Im maritimen Bereich nutzt man den Channel 16 um z.B. ein Mayday zu versenden
und zu empfangen, dieser Channel wird 24 h von den Kiistenwachen weltweit iiber-
wacht und soll hauptséchlich nur im Notfall genutzt werden. AusschlieRlich ist es nur der
Kiistenwache erlaubt kurze Sicherheitsinformationen abzuschicken. Dieses Verfahren soll
verhindern, dass es zu einer Uberflutung von Nachrichten kommt und dadurch wichtige
Nachrichten {iberhort werden. Auferdem findet nach einer erfolgreichen Absprache ein
Kanalwechsel statt. Diese Vorgehensweise verdeutlicht, dass der Channel 16 hauptsich-
lich fiir den Verbindungsaufbau genutzt wird, damit eine weitergehende Kommunikation
iiber einen anderen Kanal folgen kann.

Die aufgezdhlten charakteristischen Eigenschaften des Verfahrens lassen sich ebenso auf
die Systeme unter Wasser iibertragen. Sender und Empfinger richten explizit eine Ver-
bindung ein, bevor sie Daten austauschen und handeln moglicherweise dazu verwendete

Protokolle aus.

4.1.4 Ausblick

In diesem Teil des Projekts werden die Prozessabliufe fiir den First Contact hergeleitet.
Diese Prozessablaufe werden anfangs an einem Beispiel mit Bezug auf die reale Welt an-
schaulich dargestellt. Darauffolgend wird auf eine mogliche Komplikation im Prozessab-
lauf eingegangen, welches mit Hilfe einer Skizze zunéchst gelést wird. Danach werden
die Nachrichten in JANUS definiert und beschrieben. JANUS stellt ein Application Data
Block von 34 bit bereit, welches dem Nutzer erlaubt, selbst definierte Nachrichten festzu-
legen. Im Anschluss daran folgen die Modelle der Prozesse in Subject-oriented Business
Process Modelling (S-BPM). Diese Art der Modellierung stellt Funktionen von Subjekten
und deren Kommunikation dar. Eine detaillierte Erklarung iiber S-BPM ist in Kapitel
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aufzufinden. Zuletzt wird auf mogliche Fehlerarten in den Prozessen eingegangen und
denkbare Losungen mit Bezug auf das Modell vorgestellt. Fehlertoleranzen sind wichtig,
um Prozesse aufrechtzuerhalten, wenn unvorhergesehene Eingaben oder Fehler in der
Hard- oder Software auftreten. Aufserdem werden auch byzantinische Fehler ermittelt.
Diese liegen dann vor, wenn ein Knoten eine falsche Nachricht an einen oder mehreren
Knoten sendet. Unter falscher Nachricht wird hierbei eine korrekte Syntax aber ein Fehler

in der Semantik der Nachricht verstanden.

4.2 Erste Prozessformulierung

Vor der detaillierteren Ansicht in S-BPM werden Beurteilungen und die Ausfithrung iiber
den ersten Kontakt in einem Schema zusammengefasst dargestellt. Dies soll einen groben
Uberblick iiber den gesamten Prozess darstellen, welches in Abbildung zu sehen ist.
Um einen verniiftigen Kontakt herstellen zu kénnen, muss der Empfianger zunfchst eine
Nachricht empfangen, welche fiir ihn verstdndlich sein muss. Demzufolge wird vorausge-
setzt, dass es eine Standardsprache gibt. Die Kommunikation findet in diesem Kapitel
iiber natiirliche Sprachen statt. Des Weiteren braucht der Empfanger relevante Informa-

tionen, um den Absender zu identifizieren:

e Name
e Nachbarknoten

e Haupt-/ Nebensprache

Der Name dient dazu, um den Knoten zu identifizieren und personlich anzusprechen.
Des Weiteren werden Informationen iiber die bekannten Knoten des Absenders gegeben.
Zuletzt sendet der Absender noch Informationen iiber seine Haupt- und Nebensprache.
Dabei gehen wir vom besten Fall aus, also hat der Prozess folgende Voraussetzungen:
Die Namen der Knoten sind unterschiedlich, die Hauptsprache ist iibereinstimmend und
die Nachrichten kommen korrekt an.

Der Knoten A sendet in Abbildung[4.1] (a) als Fremder die erste Nachricht ab, um sich bei
den unbekannten Knoten registrieren zu kénnen. Die erste Nachricht wird auf englisch
definiert und enth&lt wichtige Informationen, iiber die Hauptsprache und Nebenspra-
che, auferdem die Namen der bekannten Knoten und seinen eigenen Namen A. In der
Nachricht wird angegeben, welche Muttersprache er beherrscht, hierbei wire es Deutsch
und die Nebensprache Spanisch. In Abbildung (a) ist das Rechteck der unbekannte
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Knoten C, der nun die empfangene Nachricht registriert und die Informationen iiber die
Sprachen und den bekannten Knoten mit seinen eigenen auf eine Ubereinstimmung iiber-
priift. Da wir als Voraussetzung auf eine iibereinstimmende Hauptsprache gesetzt haben,
antwortet der Knoten C in Abbildung (b) auf Deutsch mit seinem eigenen Namen
und die Namen der Knoten, die er kennt. Nun hat Knoten A einen persénlichen Kontakt
zu den Knoten C und B, letztere ist in diese Situation C aufgrund der Frequenzbénder
nicht bekannt gewesen. Aufer den Namen weifs nun A, ob die Haupt- oder Nebenspra-
chen {ibereinstimmt oder nicht. Dahingegen weifs er nicht, ob die Sprachen von Knoten
D und E mit seinen iibereinstimmen. Also kennt Knoten A die zwei Knoten nur unter
ihrem Namen und nicht mehr. Man definiert sie hierbei als two-hop neighbor.
e b A B K B

and | can speak German
and Spanish

Hallo ich bin C und
ich kenne D und E

(@ (b)

(c)

Abbildung 4.1: Prozess des ersten Kontakts. (a) A sendet als Fremder die erste Kontakt-
nachricht. (b) C versteht die von A genannte Sprache und antwortet auf
die Nachricht von A. (¢) A und C kennen sich gegenseitig.

4.3 Komplikationen bei First Contact

Im besten Fall hatten wir eine funktionierende und iibereinstimmende Kommunikation.
Dies muss aber nicht immer der Fall sein, da die Kommunikation auf einem hoheren
Niveau behindert werden kann, wenn beide kommunizierenden Knoten unterschiedliche
Haupt- und Nebensprachen beherrschen. Nun briauchte man einen Ubersetzer, der iiber
Kenntnisse in beiden Sprachen verfiigt, die Fahigkeit, beide Sprachen miteinander zu
verbinden und perfektes Wissen der Terminologie. Er sollte niemals versuchen, seine ei-
genen Ideen im Zieltext einzufiigen. Sondern das Ziel haben, den Inhalt und die Intention

des Quelltextes so exakt wie moglich im Zieltext wiederzugeben.

Der Ubersetzer wird dann eingesetzt, wenn ein Empfinger-Knoten aus der Nachricht

vom fremden Absender keine Ubereinstimmung der Sprachen erkennt. Nun wiirde er sich

ol



beim Dolmetscher melden. Dieses Konzept wird in Abbildung veranschaulicht darge-
stellt. Wie in dem letzten Kapitel dargestellten Szenario, ist der Knoten A der fremde
Knoten, der neue Knoten kennenlernen mochte. Dieser sendet seine erste Kontaktnach-
richt ab und erhilt nun die Nachricht von Knoten C, dass er keine kompatiblen Sprachen
beherrscht, sondern die Sprachen Franzosisch und Italienisch (Abbildung (b)). Nun
hat Knoten B beide Nachrichten erhalten und erkennt, dass er beide Hauptsprachen
der anderen Knoten beherrscht. Dieser meldet sich dann bei den anderen Knoten als
Dolmetscher (Abbildung (c).

Hello, | can help! |
speak German and
French.

Hello | am new, my
name is A and | know B
and | can speak German

and Spanish
B A
Hello, | can’t speak German and B A
B A Sf)anish.
| can speak only French and ltalian
and | know D an c
D
(]
(b) E

(a)
(c)

Abbildung 4.2: Einsatz eines Dolmetschers. (a) A sendet als Fremder die erste Kontakt-
nachricht. (b) C kann die von A genannten Sprachen nicht sprechen und
antwortet auf die Nachricht von A. (c) B stellt fest, dass er die Haupt-
sprachen der Knoten beherrscht und meldet sich als Dolmetscher.

4.4 Nachrichten in First Contact

Bevor die internen Prozesse der S-BPM-Modelle dargestellt werden, wird zunéchst die
Kommunikationssicht der S-BPM-Modellierung in Abbildung beschrieben, um einen
Uberblick zu verschaffen. Danach gibt es eine Einfiihrung iiber das Open Systems Inter-
connection Model (OSI Modell), um anschliefend zu verstehen, wie eine Modulations-

konfiguration in einer Nachricht gebildet werden muss.

4.4.1 Kommunikationssicht in S-BPM

Es gibt drei Subjekte ownNode (ich), otherNode (Fremder) und als neue Erweiterung
der Dolmetscher translatorNode. Es gibt drei Telegramm-Péackchen, diese sind in JA-
NUS definiert. Wenn beide Knoten dieselben Konfigurationen besitzen, hierbei wird das
GUWAL-Paket als Beispiel genommen, dann werden nur noch in der iibereinstimmenden

Konfiguration Nachrichten ausgetauscht.
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Fiir den ersten Kontakt wurde eine neue Anwenderklasse in JANUS definiert, bei der
nun die Class user i.d. auf den Wert 4 gesetzt wird (sieche Abbildung 3.2, Bits 9-16). Die
Nachrichtentypen sind fest in den Anwendungen definiert, es sind 64 Anwendungen pro
Anwender moglich. Jede Anwendung kann man als eine Telegramm-Nachricht sehen.

In der ersten Anwendung ist eine Nachricht fiir die Bekanntgebung des eigenen Namen,
die Namen der benachbarten Knoten und die eigene Modulationskonfiguration enthal-
ten. In der Kommunikationssicht sendet otherNode die erste Nachricht aus dem JANUS
Protokoll ,,Hello, I am the new one’ ab. Nun muss ownNode die Nachricht auf Richtigkeit
iiberpriifen. In diesem Fall erstellt er eine Checksumme aus dem Payload und vergleicht
diese mit der gesendeten Checksumme von otherNode. Damit gibt es drei Zusténde, die
Nachricht ist giiltig, fehlerhaft oder es gibt keine Nachricht. Falls die Nachricht giiltig ist
und die Modulationskonfigurationen tibereinstimmen, antwortet er mit einer GUWAL-
Nachricht.

Falls die Modulationsverfahren nicht verwendet werden kénnen, dann wird eine JANUS-
Nachricht gesendet und auf einen Dolmetscher gehofft. Diesbeziiglich gibt es eine weitere
Anwendung:  Hello, I am not compatible*. Wenn ein translatorNode die Nachrichten von
otherNode und die von ownNode erhilt und iiber beide Konfigurationen verfiigt, dann
meldet er sich beim otherNode mit einer GUWAL-Nachricht und beim ownNode mit
einer JANUS-Nachricht ,Hello, I can help“. Nun wiirde der translatorNode die Aufgabe

iibernehmen zwischen beiden Knoten selbstindig zu iibersetzen.

s
T JANUS Class User ID 4 App. Type 0 (Hello, | am the new one)
ownMode (me) Y GUWAL Message otherNode (stranger)
1 GUWAL Message by
3 ——
—
JANUS Class User 1D 4 App. Type 1 (Hello, | am not compatible) JANUS:Claes Usar DA AppiType 0 (Hallo, l:amithe nevi; ona)
translatorNode

—_—

7 JARUS Class User ID 4 App. Type 2 (Hello, | can helpy Y GUWAL Message

Abbildung 4.3: Kommunikationssicht des First Contacts

Die Nachrichten ,I am not compatible“ und ,I can help* treffen ebenfalls auch bei
OtherNode ein, wie auch die zu libersetzenden Nachrichten mittels GUWAL, die iiber
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den translatorNode ausgetauscht werden. Dieser Ablauf ist damit komplexer als hier

dargestellt.

4.4.2 OSI-Modell

Um eine Kommunikation zwischen offenen Systemen zu ermoglichen, wurde das OSI-
Modell entworfen. Dies erfolgt nur unter Verwendung von Standardregeln, die das Format,
den Inhalt und die Bedeutung der gesendeten und empfangenen Nachrichten bestimmen.
Diese Regeln werden in sogenannten Protokollen formalisiert. Um einer Gruppe von Sys-
temen die Kommunikation iiber ein Netzwerk zu ermdglichen, miissen sich alle mit den

verwendeten Protokolle verstdndigen.

Im OSI-Modell wird die Kommunikation auf sieben Schichten oder Ebenen aufgeteilt,
wie in Abbildung [d.4] gezeigt. Jede Schicht behandelt einen bestimmten Aspekt der Kom-
munikation. Auf diese Weise kann das Problem in handliche Teile zerlegt werden, die alle
unabhéngig voneinander gelost werden konnen. Wenn das Subjekt A auf dem Rechner 1
mit dem Subjekt B auf dem Rechner 2 kommunizieren méchte, erstellt er eine Nachricht
und iibergibt sie der Anwendungsschicht auf seinem Rechner. Die Software der Anwen-
dungsschicht fiigt dann vor der Nachricht eine Kopfzeile (Header) ein und iibertragt die
sich so ergebende Gesamtnachricht {iber die Schnittstelle an die néchste Schicht. Diese
fiigt ebenso ihren eigene Kopfzeile hinzu und iibergibt das Ergebnis nach unten an die
nachste Schicht. Dieser Vorgang geht so lange weiter, bis die letzte Schicht, die Bitiiber-
tragungsschicht erreicht worden ist. In dieser wird die Nachricht tatsichlich iibermittelt,
in dem sie sie dem physischen Transportmedium iibergibt.

Wenn die Nachricht bei Rechner 2 ankommt, wird sie nach oben iibermittelt, wobei jede
Schicht ihren eigene Kopfzeile entfernt und auswertet. Schlieflich erreicht sie den Emp-
fanger, Subjekt B, der auf sie antworten kann, indem er den umgekehrten Weg verwendet.
Die Informationen in der Kopfzeile von Schicht n werden fiir das Protokoll auf Schicht n

verwendet.
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Anwendungsinstanzen

Endsystem Endsystem

Anwendersystem

Transportsystem

1. Bitdbertragungs- 1. Bitdbertragungs-
schicht schicht

Ubertragungs medium ‘

Abbildung 4.4: ISO-OSI-7-Schichten-Modell (aus Deadlyhappen| [2014])

Als Beispiel fiir die Bedeutung von Schichtprotokollen wird eine Kommunikation vorge-
stellt und zwar zwischen zwei dlteren Personen, die voneinander sehr weit weg wohnen
und noch {iber die altmodische Art ihre Nachrichten senden, ndmlich per Post. Dabei
nutzen beide ihre Enkel fiir die Ubermittlung der Nachricht. Nach einer bestimmten Zeit
wird es flir die Enkel zu miihselig, die Postkarte bei der Post abzugeben. Dabei ent-
scheiden sie sich beide fiir die zukiinftige Kommunikation per E-Mail die Nachrichten zu
senden. Sie konnten diese Entscheidung ohne Riicksprache mit ihren Grofvitern treffen,
da ihr Protokoll die physische Ubertragung der Nachricht betrifft und nicht deren Inhalt.
Entscheidend ist, dass hier zwei Schichten betrachtet werden: Der Grofvater und der
Enkel. Jede Schicht hat ihr eigenes Protokoll, das unabhéngig vom anderen ausgetauscht

werden kann, ohne dass die anderen davon beeinflusst werden.

4.4.3 JANUS-Nachrichten

Die JANUS-Anwendung erlaubt eine Liste mit 16 verschiedenen Angaben iiber die Phy
(Physical Layer) Konfiguration, 8 Angaben iiber die Net (Network Layer) Konfiguration.

Zuletzt kann es auch 8 Angaben iiber das Kanalmodel machen.
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PhyConfiguration (modulation and coding)

00~ O UL i W N — O

15

MFSK 1 of 4 coding LF
MFSK  hadamard coding LF
MFSK 1 of 4 coding HF
MFSK  hadamard coding HF
OFDM  rate 1/2 VLF
OFDM  rate 2/3 VLF
FRSS VLF
FRSS HF
DSSS VLF
Burst VLF
nothing

Tabelle 4.1: Modulation und Coding

NetConfiguration (link and networklayer)

0

1
2
3

GUWMANET
GUWMANET-+
dflood

SeaWeb

nothing

Tabelle 4.2: Link und Networklayer

ChannelModel

=W N = O

WSSUS

no WSS/ US
WSS/ no US

no WSS/ no USS
fast fading

no measurement

Tabelle 4.3: Channel Model

Das JANUS-Protokoll bietet ohne folgenden CARGO-Container héchstens 34 bit als Pay-
load an. Die Anwendung (Application type) gibt die zugehorige Telegramm-Nachricht an.

Wenn diese festgelegt ist und ein Knoten, beispielsweise ownNode die JANUS-Nachricht

0 sendet, dann weif der Empfianger, um was es in der Nachricht geht. Wenn konkret
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die Nachricht 0 ,Hello, T am the new one“ (Tabelle beispielsweise von otherNode
empfangen wird, sind damit Name, Nachbarschaft, Konfigurationen und CRC fiir den
Bezug (als Key) von ownNode bekannt. Der Name ist 4 bit grofs, dementsprechend sind
Angaben bis zu 16 Namen, die dem otherNode bekannt gemacht werden, mdoglich. Dies-
beziiglich wurde in dem Payload ein 16 bit grofes Boolean-Array deklariert. Falls der
Inhalt ein true enthélt, dann ist der Name belegt. Ansonsten ist der Name bei false un-
bekannt. Wenn alle false sind, dann sind keine Nachbarn bekannt. Die letzten 14 bits in
dem Payload werden von der Kommunikationskonfiguration belegt.

Die Nachricht 1 ,Hello, I am not compatibel* (Tabelle enthilt aufser den Namen und
der Konfiguration, den CRC-Link der Nachricht aus Tabelle .4 und zwei Nachbarnamen.
Ist kein weiterer Knoten gegeniiber der Nachricht message 0 bekannt, werden otherNeigh-
borNamel und 2 mit ownName belegt. Diese Informationen soll ein Ubersetzer-Knoten
erhalten. Der Dolmetscher enthélt in seiner Nachricht (Tabelle den eigenen Namen,
den CRC-Link aus der Nachricht der Tabelle .5 und die Konfigurationen von otherNode
(Tabelle und ownNode (Tabelle {1.5)). Damit soll bekannt gegeben werden, dass der

Translator iiber beide Konfigurationen Nachrichten austauschen kann.

Szenario: "Hello, I am the new one"

Class User ID = 4

Application type = 0

buildInPayload JANUS := | (34bit)

- ownName (last nibble of name)

- knownNeighbors (my neighborhood) array[16] of boolean
(true, falls Name belegt/ bekannt, false unbekannt, alle false, keine Nachbarn bekannt)
- mainPhyConfiguration (modulation and coding)
secondPhyConfiguration (modulation and coding)
NetConfiguration (link and networklayer)

ChannelModel

]

Checksum

CargoHold :=|]

Tabelle 4.4: JANUS-Nachrichtenprotokoll: Nachricht 0 ("Hello I am the new one")
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Szenario: "Hello, I am not compatible!"
Class User ID = 4

Application type = 1

buildInPayload JANUS := | (34bit)

- ownName (last nibble of name) 4 bit
- your CRC-Link (CRC of message 0) 8 bit
- otherNeighborNamel (current) 4 bit
- otherNeighborName2 (second current) 4 bit

- mainPhyConfiguration (modulation and coding) 4 bit
- secondPhyConfiguration (modulation and coding) 4 bit

- NetConfiguration (link and networklayer) 3 bit
- ChannelModel 3 bit
|

Checksum 8 bit
CargoHold :=|]

Tabelle 4.5: JANUS-Nachrichtenprotokoll: Nachricht 1 ("Hello, I am not compatible!)

Szenario: "Hello, I can help"(Dolmetscher, Translator)
Class User ID = 4

Application type = 2

buildInPayload JANUS := | (34bit)

- ownName (last nibble of name) 4 bit
- CRC-Link (CRC of message 1) 8 bit
- LanguageMessage 0, siche PhyConfiguration) 4 bit
- LanguageMessage 1, siche PhyConfiguration) 4 bit

- NetConfiguration (link and networklayer) 3 bit
- ChannelModel 3 bit
|

Checksum 8 bit
CargoHold :=||

Tabelle 4.6: JANUS-Nachrichtenprotokoll: Nachricht 2 ("Hello, T can help")

4.5 Modellierung in S-BPM

Es werden zwei First Contact Ereignisse betrachtet, welche schon in den vorherigen Ka-
piteln aufgegriffen wurden. Beim ersten Ereignis findet ein direkter Kontakt und beim

zweiten ein indirekter Kontakt statt.
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otherNode — ownNode: otherNode findet einen Knoten, dessen Modulationskonfigu-
ration {ibereinstimmt. Fiir den ersten Kontakt wird die JANUS-Nachricht ,Hello, I am
the new one“ (Tabelle verwendet.

otherNode — ownNode/translatorNode — ownNode/otherNode: Die Modu-
lationskonfiguration von ownNode stimmt nicht mit der von otherNode {iberein, jedoch
besitzt ein anderer Knoten (translatorNode) diese Konfiguration. ownNode wendet sich

an einen translatorNode, der die Nachrichten fiir die beiden Knoten in situ iibersetzt.

Der Prozess beginnt mit otherNode in Abbildung [£.5] otherNode ist das fremde Subjekt
und méochte sich in der Umgebung bei den Knoten vorstellen. In der Applikationsebene
(Application Layer (APP)) wird die Nachricht ,,Hello, I am the new one“ erzeugt. Diese
enthilt Informationen iiber den Namen, die Nachbarnamen und iiber die Konfiguration.
Eine detaillierte Ansicht der Nachricht ist in Tabelle zu sehen. Danach wird es auf der
Bitiibertragungsschicht (Pyhsical Layer (PHY)) gesendet und darauf gehofft, dass ein ow-
nNode diese erhélt. Nun wird auf eine Antwort gewartet. Die Wartezeit betrigt zwischen
5-15 Minuten. Der Grund fiir eine Wartezeit ist, dass die Ubertragungsgeschwindigkeit
unter Wasser nicht so hoch ist und der Empfanger weit entfernt sein kann. Auferdem
kann es vorkommen, dass die Nachricht niemand erhilt, wenn es an Empfangern in der
Umgebung fehlt oder die Nachricht selber beschidigt ist. Eine beschidigte Nachricht
wird iiber die Checksumme erkannt. Diese wird in jeder Nachricht mit gesendet und mit
der Checksumme, die der Empféinger generiert, verglichen. Falls innerhalb der Wartezeit
keine Antwort kommt, wird die Nachricht erneut gesendet. Dies geschieht héchstens drei
Mal mit der Einhaltung der Wartezeit. Falls immer noch keine Antwort kommt, dann
wird die Position gedndert und die Nachricht nochmals gesendet. Wenn die Positionsan-
derung effektlos war, dann kann es vorkommen, dass das System eine unwahre Nachricht
sendet, dementsprechend startet das System neu und erstellt die Nachricht erneut. Nun
wird von Beginn an versucht ownNode eine Nachricht zu senden. Im Extremfall, wenn
das System {iberhaupt keine Antworten bekommt und ein Neustart auch vergebens war,
dann fahrt der mobile Knoten zur Basis zuriick und lésst sich Warten.

Falls eine Antwort empfangen wird, ist dies eine Bestitigung, dass die Nachricht an-
gekommen ist und auferdem kann man anhand des Nachrichtentyps erkennen, ob die
Konfigurationen iibereinstimmen. Weiterhin muss betrachtet werden, ob die Nachricht
des Absenders syntaktisch giiltig ist, welches mit der Uberpriifung der Checksumme ge-
schieht. Falls es nicht der Fall ist, wird die Nachricht auf der Vermittlungsebene (Network
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Layer (NET)) erneut gesendet. Wenn die Nachricht syntaktisch giiltig ist und die Konfi-

gurationen iibereinstimmen, dann werden nur noch mit dieser die Nachrichten gesendet.
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—
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©
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An:ownMode (e}
GLUWAL Message

Abbildung 4.5: Internes Verhalten eines unbekannten Knotens
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ownNode wartet in Abbildung auf eine Ubertragung, konkreter auf die Nachricht von
otherNode aus Abbildung Wenn die erste Nachricht von otherNode angekommen
ist, priift ownNode iiber die Checksumme die Giiltigkeit des Pakets. Wenn diese nicht
korrekt ist, dann wechselt der Knoten wieder auf den Empfangszustand. Bei Giiltigkeit
priift er nun die Nachricht, ob diese iibereinstimmende Konfigurationen enthilt.

Falls eine Ubereinstimmung (Abbildung da ist, wird auf der Applikationsebene ein
GUWAL-Paket erstellt, welches mehr Payload bereitstellt als das JANUS-Paket. In dieser
kéonnen aufier den Namen, Nachbarnamen und der zyklischen Redundanzpriifung (cyclic
redundancy check (CRC)) der ersten Nachricht weitere Informationen iiber den Standort
oder den Energiezustand enthalten sein. Auf der Bitiibertragungsschicht wird dann das
Paket gesendet. Wie in den vorherigen Modell, wird auf eine Antwort im Minutenbereich
gewartet und das Paket bei einer Riickmeldung auf Giiltigkeit iiberpriift. Somit wére

dann der Fall der ersten Kommunikation fiir ownNode beendet.

Falls es keine Ubereinstimmung gibt, wird in der Applikationsebene ein JANUS-Paket er-
stellt. Dieser enthélt die Nachricht ;Hello, I am not compatible” (Tabelle . Mit dieser
Nachricht versucht man einen Ubersetzer dazu zu holen, der fiir beide Seiten iibersetzt.
Wenn es einen Knoten gibt, der fiir beide Seite iibersetzt, dann antwortet er mit der
JANUS-Nachricht ,Hello, I can help” (Tabelle [4.6]).
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own node

—

Waon: otherMode (stranger)
JAMUS Class User ID 4 App. Type 0 {(Hello, | am the new one)

[ =

check parcel checksurm not correct

—

checksum correct

'

(% =
=
: : check unknown modulationC onfiguration
knowen modulationConfiguration modulationConfiguration
| 1

Abbildung 4.6: Internes Verhalten von ownNode.
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known modulationCanfiguration —

<

APP creates
GUWAL parcel

—_—

transmit owmtames name of
knovwnMeighbors’ CRC of
message 0r..

—

An: othermode (stranger)
GLWYAL Message

—

Wor: othertode {stranger)
GLUWAL Message

@

check parcel 0
TIMEQUT
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checksumcorrect ¢ =
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GUWAL again

—

GUWAL
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—_—
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—
—_—
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—

Abbildung 4.7: Internes Verhalten von ownNode bei bekannter Konfiguration.
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-
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An:translstorMode
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—_—
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(Hello, | can help)

@
TIMEOUT C]
30m check parcel n
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GUWAL again checksum correct
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—
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position changed change the position

systemetically

Abbildung 4.8: Internes Verhalten von ownNode bei unbekannter Konfiguration.
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Der translatorNode empfingt wie der ownNode (Abbildung eine JANUS-Nachricht
,Hello, I am the new one” (Tabelle . Wenn die Nachricht syntaktisch giiltig ist und die
Modulationskonfiguration iibereinstimmt, dann antwortet er mit einem GUWAL-Paket.
Das Verfahren ist wie bei ownNode. Nun geht es wieder auf den Empfangszustand iiber
und erhélt die Nachricht von ownNode ,Hello, I am not compatible”. Nun wird in der
Applikationsebene das JANUS-Paket fiir die Nachricht ,Hello, I can help” erstellt. In
dieser sind Informationen iiber die Modulationskonfiguration der ersten Nachricht von
otherNode und der zweite Nachricht von ownNode. Damit wire der Prozess fiir den

translatorNode abgeschlossen und kann jetzt als Ubersetzer fungieren.
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Abbildung 4.9: Einsatz eines Dolmetschers.

4.6 Fehlertoleranzen

4.6.1 Fehlerbehandlung in modellierten Prozessen

Hier sollen mittels Beispiele betrachtet werden, wie die modellierten Prozesse auf Fehler

reagieren.

Nachricht ist beschadigt

Potentieller Fehler Der Absender sendet seine Nachricht und wartet auf eine Anwort.
Die Nachricht die eintriftt ist beschddigt und wird von dem Empfénger mit der Priifsum-

me auf diese Fehlerhaftigkeit untersucht.

Modellierte Losung Die Bitiibertragungsschicht sendet lediglich bits. Solange kein Feh-
ler passiert, ist alles in Ordnung. In realen Kommunikationsnetzwerken treten jedoch
Fehler auf, sodass ein Verfahren bendétigt wird, um sie zu entdecken und zu korrigie-
ren. Dieses Verfahren ist die Hauptaufgabe der Sicherungsschicht. Es gruppiert die bits
in Einheiten, manchmal Rahmen (Frames) genannt und achtet darauf, dass jeder Rah-
men korrekt empfangen wird. Die Sicherungsschicht fiigt zur Markierung ein besonderes
Bitmuster an den Anfang und das Ende eines jeden Rahmens an und berechnet eine Priif-
summe durch eine Form der Addition aller im Rahmen enthaltenen Bytes. Sie fiigt dem
Rahmen die Priifsumme hinzu. Wenn der Rahmen ankommt, berechnet der Empfanger
die Priifsumme aus den Daten neu und vergleicht das Ergebnis mit der dem Rahmen

folgenden Priifsumme. Stimmen sie nicht {iberein, bittet der Empfanger den Sender um
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die erneute Ubertragung. Rahmen erhalten (im Kopf) laufende Nummern, sodass jeder

erkennen kann, wer welcher ist.

Nachrichteniibermittlung ist fehlgeschlagen

Potentieller Fehler Die Nachrichteniibermittlung kann fehlschlagen.

Modellierte Losung Es wird ein Timeout von mehreren Minuten eingesetzt. Wenn in-
nerhalb dieser Zeit keine Bestétigungsnachricht ankommt, wird die Nachricht erneut auf
der Netzwerkebene {ibermittelt. Dieser Vorgang wiederholt sich bei Uberschreitung der

Minutenzeitraume héchstens drei Mal und toleriert den Verlust von Nachrichten.

OtherNode erhilt keine Antwort

Potentieller Fehler OtherNode sendet eine Nachricht, um eine Verbindung mit einem
anderen Knoten aufzubauen und eine Entscheidung {iber eine Konfiguration zu treffen.
Jedoch bekommt otherNode keine Antwort bei dreimaligen Senden. Aufserdem bringt das
mehrfache Senden aus verschiedenen Positionen auch nichts. Es kénnten verschiedene
Fehlerarten bei otherNode, aber auch bei den anderen Knoten vorliegen. Eine mégliche
Fehlerart konnte eine Empangauslassung (Receive ommision) beim otherNode sein. Eine
andere Fehlerart konnte bei den anderen Knoten liegen wie ein Dienstausfall (Omission
Failure). Ebenfalls kann ein Fall vorliegen, dass es kein ownNode gibt. Dieser Fall wird

in dieser Arbeit nicht betrachtet und kann in weiteren Arbeiten ausformuliert werden.

Modellierte Losung In Abbildung wird in so einem Fall der Prozess neugestartet
und es wird von Beginn an versucht, eine Verbindung aufzubauen. Wenn dies auch nicht
funktionieren sollte, fihrt der Knoten zur Basis zuriick und ein Mensch repariert das

System.

4.6.2 Nicht behandelte Fehler

In diesem Teil der Arbeit wird auf mogliche Fehler eingegangen, die in dem Modell nicht

behandelt wurden.

Namenskonflikt

Potentieller Fehler In der Nachricht wird ein Name angegeben, den man bereits kennt.

Mégliche Behandlungsstrategien finden sich in der Bachelorarbeit von Mike Buschhorn.
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Nachricht enthilt die falsche Modulationskonfiguration des Absenders

Potentieller Fehler Die Eintrige im Protokoll ergeben keinen Sinn. Es wird ein Modu-
lationsverfahren angegeben, welches der Sender nicht spricht. Hierbei handelt es sich um
byzantinische Fehler. Die Nachricht ist syntaktisch korrekt, ebenso die Angaben iiber die
Modulationskonfiguration, jedoch ist diese semantisch falsch. In dieser Arbeit erstellten
Prozess wiirde der Empfanger Knoten die falsche Modulationskonfiguration hinnehmen.
Hierbei wiirde er sich entweder fiir eine Ubereinstimmung entscheiden oder sich bei keiner
Ubersetzung beim Ubersetzer-Knoten melden. D.h in der Applikationsebene wird entwe-
der mit der Konfiguration aus der Nachricht des Absenders eine Nachricht erstellt oder
es wird erneut mit einer JANUS-Nachricht geantwortet. Es muss also in dem Prozess

etwas eingebettet werden, damit das System in so einem Fall nicht falsch reagiert.

Maogliche Lésung In den aufgezdhlten Féllen kann der Empfinger Knoten keine rich-
tige Verbindung mit dem Absender aufbauen. Nun muss es trotz der korrekten Syntax
der Nachricht ein Verfahren geben, welches diesen Vorfall erkennt und behandelt. Denn
das Problem kénnte Konsequenzen mit sich bringen, sobald die falsche Modulationskon-
figuration mit der des Empfingers iibereinstimmt. Somit wiirde es keine Gegenantwort
geben, wenn der Empfinger mit dieser Konfiguration antwortet. Dies bedeutet er wiirde
annehmen, dass der Fehler bei ihm liegt, also dass er vielleicht eine Empfangsauslassung
hat oder seine Nachricht eventuell nicht gelesen werden kann. In diesem Fall wiirde der
Knoten neustarten und sehen, dass das erneute Senden nach dem Neustart auch nichts
bringt. Damit wiirde er sich sich wieder zur Basis begeben und sich reparieren lassen wol-
len. So ein Verhalten hitte gravierende Auswirkungen, wenn nur ein Knoten alle Systeme
auf dieser Art und Weise stoéren konnte. Demzufolge wird ein Verfahren gebraucht, wel-
ches genau so etwas verhindern soll. Das Verfahren der Fehlerbehandlung muss auf jeden
Fall beim Empfinger stattfinden. Nun nehmen wir an, dass der Absender eine falsche
Modulationskonfiguration gesendet hat und der Empfinger iiber eine Ubereinstimmung
besitzt. Der Empfanger versucht nun dem Absender z.B. mit einer GUWAL-Nachricht zu
erreichen. Er wiederholt seine Nachricht héchstens drei Mal und versucht aus anderen Po-
sitionen seine Nachricht zu iibermitteln, jedoch wird es wie vorhin erklért fehlschlagen.
Nun kénnte eine JANUS-Nachricht erstellt werden, der den Absender benachrichtigt,
dass der Empénger ihn nicht mit der Konfiguration erreichen kann. In der Nachricht
kann die Modulationskonfiguration und die CRC des Absenders enthalten sein und die
eigene Modulationskonfiguration. Wenn der Absender nun Bescheid gegeben bekommt,
dass er die Modulationskonfiguration falsch sendet, dann kann er sich dafiir entscheiden

entweder neu zu starten und erneut versuchen den Knoten zu erreichen. Auflerdem kann
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der Absender nun entscheiden, ob er seine Modulationskonfiguration richtig sendet oder
nicht, denn es kann vorkommen, dass nicht der Absender die Schuld an der fehlgeschla-
genen Nachrichteniibermittlung hat. Wie man sehen kann, steckt in so einem Prozess die
Gefahr, dass ein ganzes Netzwerk damit ausfallen kann. Dementsprechend sollten vorerst

wichtige Uberlegungen dariiber getroffen werden, wie man solche Fehler behandels.

4.7 Fazit & Ausblick

Die Unterwasserkommunikation ist nicht ausgereift, gewinnt jedoch an Bedeutung. Zur-
zeit gibt es keine effiziente Losung fiir den Konfigurationsaustausch, da dies aktuell ma-
nuell geschieht und viel Zeit kostet. Eine Losung wire das System zu autonomisieren,
sodass problemlos eine Verbindung ohne einen Eingriff von Aufen ermdéglicht werden

kann. Essentiell bei so einer Losung ist die Toleranz gegeniiber Verbindungsfehlern.

Der Hauptkern dieser Ausarbeitung liegt in der Vorstellung von Konzepten, die als Ba-
sis fiir ein autonomes Unterwassernetzwerk dienen kénnten. Zur Einfiihrung wurden das
Protokoll JANUS vorgestellt und ein Beispiel aus der realen Welt benutzt, um die Pro-
zessabléufe besser zu verstehen. Als néchstes wurden der Inhalt der Nachricht bestimmt
und der Ablauf des Prozesses mit Hilfe einer Skizze veranschaulicht. Darauthin wurde
auf eine wesentliche Komplikation eingegangen, bei der der Empfanger und der Absender
keine iibereinstimmende Konfiguration enthélt. Das Problem lies sich mithilfe eines Uber-
setzers 16sen. Die Verwendung des JANUS-Protokolls erm6glicht den Inhalt der Nachricht
als Bitfolge zu kodieren. Der Prozess wurde danach in S-BPM modelliert und die defi-
nierten Nachrichten den Subjekten zugeordnet und ausgefiihrt. Aukerdem behandelt das
Modell ein Teil der méglichen Fehler, die detaillierter in dem letzten Abschnitt beschrie-
ben wurde. Schlieklich kommen auch mégliche Lésungen fiir nicht behandelte Fehler vor.
Die eingefiithrten Modelle in dieser Arbeit dienen als Basis fiir mégliche Losungsansétze
fiir die Kommunikation unter Wasser. Anhand dieser kann nach weiteren Fehlern gesucht

werden.
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5 Distance Measurement

KM WACHLIN

5.1 Einleitung

In diesem Themenbereich geht es um die Messung der Streckendistanz zwischen zwei
oder mehreren Subjekten unter Wasser. Dabei sollen entsprechende Prozesse modelliert

werden, die sich grundsétzlich in zwei verschiedene Bereiche unterteilen lassen:
e Distanzmessung zwischen genau zwei Subjekten
e Distanzmessung zwischen mehr als zwei Subjekten

Diese Prozesse werden in Hinblick auf ihre Fehlertoleranz analysiert und auf Methoden

der Fehlerelimination iiberpriift.

5.1.1 Motivation und Problematik

Die Distanz ist beispielsweise erforderlich fiir den Informationsaustausch, denn ein Sub-
jekt muss unter Wasser wissen, wie weit es sich einem Kommunikationsteilnehmer noch
nihern muss, um eine bessere Ubertragungsrate fiir den Austausch der Daten zu erlan-
gen. Das Problem dabei ist, dass der naive Ansatz des Satelliten-GPS nicht funktioniert,
da die elektromagnetischen Wellen nach einer nur sehr kurzen Strecke im Wasser ,ver-
schluckt® werden. Stattdessen muss die Distanz mittels Schallwellen ermittelt werden.
Jedoch variiert die Schallgeschwindigkeit unter Wasser. Sie ist abhingig von der Tempe-
ratur, der Dichte und dem Salzgehalt des Wassers. Daher ist es bei der Distanzmessung
zwischen mehreren Subjekten notwendig, dass die Uhren dieser Subjekte synchronisiert
sind. Allerdings sind die Uhren mit einem nicht zu vernachlassigen Zeitdrift versehen und
die Subjekte kénnen sich aufgrund der Schallabsorption nicht mit den Satelliten synchro-
nisieren. Dafiir wird ein Synchronisierungsmechanismus genutzt, mithilfe dessen sich die
Subjekte selbst synchronisieren kénnen.

Fiir die Distanzmessung zwischen zwei Subjekten hingegen ist keine Zeitsynchronisation

vonnoten, da hierbei lediglich relative Zeiten genutzt werden.
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Durch die Absorption der GPS-Wellen funktioniert natiirlich auch die herkémmliche
GPS-Ortung nicht. Daraus ergibt sich ein weiterer wichtiger Anwendungsfall der Distanz-
messung: die Positionsbestimmung mittels Multilateration. Diese kann genutzt werden,

wenn die Distanzen zu mindestens drei Subjekten und deren Position bekannt ist.

5.1.2 Ausblick

In diesem Teil der Ausarbeitung werden Prozessabldufe fiir die Distanzmessung zwi-
schen zwei Subjekten und fiir die Distanzmessung zwischen mehr als zwei Subjekten am
Beispiel einer Positionsbestimmung erkldrt und modelliert, wobei der Fokus hierbei auf
fehlerhaften Nachrichten liegt. Das heifst, es werden Mechanismen entworfen, wie Fehler
gehandhabt, toleriert oder behandelt werden koénnen, ohne dass sich der Prozess auf-
h&ngt und somit das System abstiirzt oder nicht ordnungsgemé&f lauft. Fehler kénnen
hierbei unterschiedlicher Natur sein, zum Beispiel kommt eine erwartete Nachricht nicht
fristgerecht an oder enthilt - trotz korrektem Aufbau und Checksum - nicht verwertbare
oder unschliissige Informationen. Die Modellierung erfolgt mittels bereits in Kapitel
vorgestellter Modellierungsnotation S-BPM. Fiir die Nachrichten werden die Protokolle
JANUS (Kapitel 3.2) und GUWAL (Kapitel B.4) verwendet.
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5.2 Prozessformulierung

In diesem Abschnitt werden die zu modellierenden Prozesse informal vorgestellt. Dies
erfolgt durch eine Einfithrung in die beiden in der Einleitung erwdhnten Hauptprozesse
in natiirlicher Sprache mithilfe von Skizzen. Im spéteren Verlauf der Ausarbeitung sollen
diese Prozessformulierungen dann genutzt werden, um sie zur Modellierung in S-BPM

auszuweiten.

5.2.1 Distanzmessung zwischen zwei Subjekten

Die Distanzmessung zwischen zwei Subjekten ist der einfachere Ansatz, da hierbei keine
Synchronisation bendtigt wird, sondern stattdessen relative Zeiten verwendet werden.

Die hier verwendete Methode nennt sich mark-snap (NATO|[2002]) und funktioniert wie
folgt:

e Subjekt A sendet ,mark®
e Subjekt B sendet direkt beim Empfang ,snap“

e Subjekt A sendet direkt beim Empfang von ,snap“ erneut , mark®

Abbildung [5.1] veranschaulicht dieses Szenario.

Abbildung 5.1: Distanzmessung mithilfe der mark-snap-Methode
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Dadurch kénnen nun beide Subjekte bei gegebener Schallgeschwindigkeit die Distanz
zueinander bestimmen. Man nimmt dafiir die Zeitspanne zwischen Senden und Emp-
fangen, subtrahiert die Bearbeitungszeit des Kommunikationspartners und halbiert das
Ergebnis. Dadurch erhélt man die Ubertragungsdauer und kann nun mithilfe der Schall-
geschwindigkeit die Distanz bestimmen. Da diese unter Wasser variiert, nehmen wir hier-
bei eine durchschnittliche Schallgeschwindigkeit von ¢ = 1500 * an. Formal sieht das wie
folgt aus:

Sei

s = gesuchte Distanz,
ty = Zeitspanne zwischen Senden und Empfangen (¢t — to respektive t3 — 1),
t, = Bearbeitungszeit des Kommunikationspartners.

Dann ergibt sich fiir die Ubertragungsdauer @ und somit gilt nach dem Weg-Zeit-

Gesetz fir die Distanz
_

5 2

* C

Diese Vorgehensweise ist nur ein einfacher Ansatz, der keine genauen Messwerte liefert.
So wird hierbei von einer ungefidhren Schallgeschwindigkeit ausgegangen. Diese variiert,
wie bereits erwéhnt, jedoch unter Wasser. Weiterhin kann diese Methode lediglich Di-
stanzen zwischen zwei beteiligten Subjekten bestimmen. Fiir viele Anwendungsfille, wie
zum Beispiel Positionsbestimmungen im dreidimensionalen Raum, benétigt man jedoch
mindestens drei Distanzen. Fin denkbarer Anwendungsfall dieser Methode wére die Ent-
fernungsschitzung zu einem Subjekt, mit dem Daten ausgetauscht werden sollen. Denn
bestimmte Ubertragungsmethoden kinnen erst ab einer bestimmten Nihe verwendet
werden, dies ist insbesondere hilfreich beim Ubertragen grofier Datenmengen. Ein weite-
rer Anwendungsfall wire die Einschitzung, ob der gewiinschte Zielort mit vorhandenem
Akkustand noch erreicht werden kann. Fiir diese beiden Szenarien reicht ein ungefahrer
Richtwert aus, es miissen keine detaillierten Distanzen bestimmt werden. Daher reicht

auch die gerundete Schallgeschwindkeit aus.

5.2.2 Distanzmessung zwischen mehr als zwei Subjekten

Da sich der Schall nicht mit konstanter Geschwindigkeit und nicht linear ausbreitet, zum
Beispiel am Boden reflektiert wird, wird von allen beteiligten Subjekten die genaue Uhr-

zeit benotigt. Allerdings sind die digitalen Zeitsysteme mit einem Zeitdrift von mehreren
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Sekunden in nur wenigen Tagen versehen. Da der Schall etwa 1500 % zuriicklegt, wiirde
dies zu groferen Messfehlern fithren. Aus diesem Grund bendtigt man ein zeitsynchro-

nisiertes Netzwerk mit einer gemeinsamen Zeitbasis. In diesem Abschnitt wird dabei ein

Prozess vorgestellt, in dem ein AUV durch Distanzmessungen zu drei Uberwasser-Bojen
seine Position mittels Multilateration bestimmt (siehe Abbildung. Grundlage fiir die-
se Berechnung lieferte die personliche Konzept-Mitteilung vom Betreuer im November
2016.

@ & O

Abbildung 5.2: Positionsbestimmung durch drei Distanzen

Die Bojen befinden sich dabei an der Wasseroberfliche und sind durch direkte Luft-
verbindung zu Satelliten in der Lage, ihre Position iiber GPS zu synchronisieren. Dag
AUV befindet sich an einem ihm unbekannten Ort unter Wasser. Die Bojen senden nun
jeweils z.B. einmal stiindlich Nachrichten aus, die ihre Position und den Sendezeitpunkt
der Nachricht enthalten. Da das Senden von Nachrichten einen héheren Stromaufwand
benétigt, als das Empfangen der Nachrichten, soll das AUV keine Nachrichten senden,
um aufgrund der begrenzten Akkukapazitit Strom zu sparen. Boje I sendet in diesem
Beispiel zu jeder vollen Stunde hintereinander drei Nachrichten aus. Boje 2 sendet ana-
log dazu 15 Minuten nach jeder vollen Stunde und Boje 3 30 Minuten nach jeder vollen
Stunde aus. Jede Boje sendet mittels Flooding drei Mal. Wir behandeln nun fiir die Syn-
chronisation eine Einzelboje, fiir die Multilateration sind alle Bojen zu betrachten. Die

drei Aussendezeitpunkte jeder einzelnen Boje seien Tx,, Txp und Tx.. Die Aussendungen
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beinhalten als Kommunikatonsnachricht den Aussendezeitpunkt. Es wird davon ausge-
gangen, dass der Flodding-Jitter in diesen versendeten Zeitstempel eingerechnet wurde.
Das AUV empfingt die Nachrichten zu den gedrifteten Systemzeiten Rx,, Rxp und Rx.
Der tatsdchliche Empfangszeitpunkt ergibt sich also aus Rz, . — %, wobei 1 der Offset
des AUVs zur tatsichlichen Zeit ist. Die jeweiligen Ubertragungszeiten bezeichnen wir
als A,, Ap und Ac. Nun nehmen wir an, dass sich die Ubertragungszeiten folgenderma-
Len zueinander verhalten: 2—2 = ﬁ—;. Dies ldsst sich umstellen zu Ag = A, * A.. Da die
Ubertragungszeiten jeweils die Empfangszeit subtrahiert mit der Aussendezeit ist, also

Agpe=Rrgpe— 1 —Txqpc, konnen wir den Offset ¢ insgesamt abschétzen zu

(Rzy — Txp)? — (Rr. — Ta.)(Rr, — Txa)
2Rz, — 2Txy — Rr. +Tx. — Rxy + Tz,

P =

Dadurch ist die genaue Ubertragungszeit bekannt und durch die gemittelte Schallge-
schwindigkeit kdnnen nun die Distanzen zu den drei Bojen berechnet und anschliefend
die Position mittels Multilateration bestimmt werden. Dies funktioniert dhnlich wie in

handelsiiblichen Navigationsgeréten.

Beispiel

Es seien die folgenden Sendezeiten einer einzelnen Boje gegeben:

Tx, =0
T:Bb =5
Tx. =10
Die Empfangszeiten seien gegeben mit:
Rx, =25
Rx, =76
Rx.=12.71
Die Ubertragungszeiten seien:
deltag =1
deltay, = 1.1
delta, = 1.21
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Somit sollte sich also folgender Offset ergeben:
=15

Durch FEinsetzen in die vorgestellte Formel erhalten wir

(Rxp — Txp)? — (R — Tx.)(Rxy — Txa)
2Rxy —2Txp — Rx. + Tx. — Rry + Tx,

)=

_ (7.6—5)%—(12.71 — 10)(2.5 — 0)
2% 7.6—2%5—12.71+10—2.5+0

B 6.76 — 2.71 % 2.5
15.2—-10—12.714+10—-25+4+0
~ —0.015

- —0.01

=15

Und dies entspricht genau dem angenommenem Offset. Durch die Annahme einer Schall-

geschwindigkeit ¢ = 1500 % ergeben sich somit folgende geschétzte Entfernungen:

Sq = 1500m
Sp = 1650m
S = 1815m

Analog erhélt man die Entfernungen der beiden fiir einen Multilaterationsschritt zur
Bestimmung der Position wichtigen anderen Bojen. Hierzu sei auf die Masterarbeit ,,GPS

in underwater communication networks” von Dubrovinskaya Elizaveta verwiesen.
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5.3 Komplikationen bei der Distanzmessung

In den Prozessformulierungen im vorangegangenen Kapitel [5.2lhaben wir nur den Prozess
an sich betrachtet und sind davon ausgegangen, dass alle gesendeten Nachrichten auch
ankommen. Dies spiegelt allerdings nicht die realen Gegebenheiten wider, denn es kann
zu Fehlertypen verschiedenster Art bei der Ubertragung kommen.

Einige potenzielle Fehler sollen hier nun zunéchst genannt werden, um sie in Kapitel

in Hinblick auf die Fehlertoleranz naher beleuchten zu koénnen.

Fehlerhafte Checksumme Jede Nachricht enthélt am Ende eine von dem Absender aus
den eigentlichen Daten berechnete Checksumme. Der Empfanger berechnet ebenfalls die
Checksumme aus den Daten und vergleicht diese mit der vom Absender iibertragenen
Checksumme. Stimmen die Checksummen nicht iiberein, weist dies in erster Linie auf die
Existenz eines Ubertragungsfehlers, allerdings nicht iiber seinen Ausmaf, hin. Beispiels-
weise kann auch mit den bendtigten Informationen alles in Ordnung sein und nur die
Checksumme falsch berechnet oder {ibertragen worden sein. Es sind fiir die Berechnung
die jeweils letzten drei korrekt eingegangenen Nachrichten mit Zeitstempel zu nutzen. Es

ist also ein gleitendes Fenster fiir jeden Ein-hop-Nachbar vorzusehen.

Nachricht kommt nicht an Es kann natiirlich auch vorkommen, dass ein Subjekt eine
Anfrage sendet und von seinem Kommunikationspartner gar keine Antwort erhélt. Dies
ist ein sehr spezieller Fall, da dies sehr viele Ursachen haben kann und nicht einmal
eine Verbindung als Kommunikationsbasis besteht, wodurch Fehlerursachen eventuell

eigenstindig durch ,Riickfragen® gekldrt werden kénnten.

Checksumme stimmt, aber Nachrichteninhalt unstimmig oder unsinnig Wenn nach
Ubereinstimmungspriifung der Checksummen auf den ersten Blick kein Fehler vorliegt,
kénnen die Informationen dennoch fehlerhaft sein. So kann zum Beispiel der Absender
die Daten falsch berechnet haben oder aus anderen Griinden nicht stimmige oder falsche
Daten gesendet haben. In diesem Fall liegt der Fehler nicht in der Ubertragung, sondern
bei der Ermittlung und Absendung der erforderlichen Daten beim Absender. Dieser Fall

muss ebenfalls beriicksichtigt werden.
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5.4 Nachrichten

In diesem Abschnitt sollen die Nachrichtentypen fiir die Kommunikation der Subjekte zur
Distanzmessung definiert werden. Auch hierbei unterscheiden wir zwischen den beiden
betrachteten Prozessen, da bei der Distanzmessung zwischen zwei Subjekten weniger
Informationen zur Berechnung ben&tigt werden. Da hier relative Zeiten genutzt werden,

muss zum Beispiel kein Zeitstempel {ibertragen werden.

5.4.1 Distanzmessung zwischen zwei Subjekten

Bei der Distanzmessung mittels mark-snap gibt es zwei verschiedene Nachrichten, die
sich allerdings vom Nachrichtentyp dhneln: die mark-Nachricht und die snap-Nachricht.
Um die Distanz dieser Vorgehensweise entsprechend ausrechnen zu koénnen, bendtigen

wir in der Nachricht folgende Informationen:

¢ Die Kommunikations-ID
Die Kommunikations-ID gibt Aufschluss {iber den Nachrichtenverlauf, dem diese

Nachricht zuzuordnen ist.

e Den Nachrichten-Absender
Der Absender der Nachricht - einer der beiden Teilnehmer am Distanzmessungs-

Prozess.

e Den Nachrichten-Empfinger
Der Empfanger der Nachricht - einer der beiden Teilnehmer am Distanzmessungs-

Prozess.

e Die Bearbeitungszeit
Die Reaktionszeit, die benotigt wird, um auf die Nachricht zu antworten (also die

Zeitspanne zwischen Empfang und Senden).

Wir benutzen fiir diese Nachrichten das JANUS-Protokoll (siehe Kapitel 3.2). Dazu
definieren wir den JANUS-Payload mit Task-Zustand (Mark, Snap) [1 bit], eigener ID [4
bit|, Processing-Time |8 bit|, gemessene eigene Tiefe (optional) [5 bit|, gemessene Schall-

geschwindigkelt |8 bit] sowie den CRC-Priifwert der vorangegangen Nachricht [8 bit].

Fiir die erste mark-Nachricht wird nur der Empfanger, mit dem die Distanz gemessen
werden soll, benétigt. Dass es sich hierbei um eine mark-Nachricht handelt, wird im
Application-Type-Feld der Nachricht festgelegt.

Die Antwort snap erhélt nun die vorangegangene Checksumme der 1. mark-Nachricht und
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die Bearbeitungszeit in Millisekunden. In der Checksumme der 1. mark-Nachricht ist die
Kommunikations-ID und der Nachrichten-Absender und -Empfanger implizit enthalten.

Die 2. mark-Nachricht ist gleich der snap-Nachricht aufgebaut.

5.4.2 Distanzmessung zwischen mehr als zwei Subjekten

Fiir die Distanzmessung am Beispiel der Positionsbestimmung werden mehrere Infor-
mationen bendtigt. Wie in Kapitel beschrieben, senden die Bojen stiindlich drei-
mal Nachrichten aus. Diese Nachrichten sind die sogenannten ,Here I am“GUWAL-
Nachrichten und miissen die Position der Boje und einen Zeitstempel des Sendezeitpunkts
der Nachricht enthalten. Der Nachrichtentyp wird in Kapitel ndher erldutert.
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5.5 Modellierung in S-BPM

Wie bereits in Kapitel ausfithrlich beschrieben, sollen zwei verschiedene Szenarien
der Distanzmessung betrachtet werden. Einerseits die Distanzmessung zwischen genau
zwei Subjekten mithilfe der Methode mark-snap und andererseits die Distanzmessung
zwischen mehreren Subjekten, in diesem Beispiel drei Subjekten, als Fundament fiir die
Positionsbestimmung mittels Multilateration. Die hier entworfenen Modelle sollen als
Grundlage fiir die Fehlertoleranz-Untersuchung in Kapitel dienen.

5.5.1 Distanzmessung zwischen zwei Subjekten

In diesem Abschnitt wird die Methode mark-snap in S-BPM modelliert. Zunéchst wird
die Kommunikationssicht modelliert und erklart, anschliefend werden die internen Sub-
jektansichten der Subjekte modelliert und erklirt. Die auftretenden Subjekte sind in

diesem Beispiel ein AUV und eine Boje, die ihre Distanz zueinander bestimmen wollen.

Kommunikationsansicht

mMark

i D snap

SE—— —y

Abbildung 5.3: mark-snap - Kommunikationssicht

Abbildung zeigt die Kommunikationssicht der mark-snap-Methode. Sie besteht aus
den zwei Subjekten AUV und Boje. Die Subjekte tauschen Nachrichten aus, und zwar
die mark-Nachricht und die snap-Nachricht. Die mark-Nachricht wird dabei vom AUV
an die Boje gesendet und die snap-Nachricht von der Boje an das AUV. Das interne

Verhalten der beiden Subjekte wird nun im nichsten Abschnitt erldutert.
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interne Subjektansicht: AUV

An: Boje
mark
Stoppuhr
starten
Stoppuhr gestartet
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“on: Boje ;l,:]EOUT
snap
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Stoppuhr Ende
anhalten (abgebrochen}
Stoppuhr angehalten

An: Boje
mark
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Distanz
berechnen

—

Distanz herechnet

@& )

Ende (Distanz
bestimmt)

Abbildung 5.4: mark-snap - interne Subjektansicht: AUV

Abbildung [5-4] stellt das interne Verhalten des AUVs dar. Der Prozess beginnt insgesamt
damit, dass das AUV mark an die Boje sendet. Quasi im selben Augenblick speichert
es die aktuelle Uhrzeit und startet damit implizit eine Stoppuhr. Dies ist notwendig,

damit spiter aus der Zeitdifferenz und damit der Ubertragungsdauer der Nachricht die
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Distanz berechnet werden kann (siehe Kapitel [5.2.1). AnschlieRend wird auf eine Antwort
in Form eines snap gewartet. Trifft diese innerhalb von 5 Minuten nicht ein, kommt es
zu einem Timeout-Fehler und die Distanzmessung ist in diesem Vorgang fehlgeschlagen.
Wenn die Antwort-Nachricht innerhalb von 5 Minuten ankommt, wird wieder die Uhrzeit
gespeichert und somit implizit die Stoppuhr gestoppt. Im selben Moment wird erneut ein
mark an die Boje gesendet, damit diese auch die Distanz berechnen kann. Nun kann aus
der gestoppten Zeitdifferenz die Distanz berechnet werden und die Distanzmessung war

erfolgreich.

interne Subjektansicht: Boje

auf mark
warten

WVaon: AUY
rmark

Abbildung 5.5: mark-snap - interne Subjektansicht: Boje

Abbildung stellt das interne Verhalten der Boje dar. Der Prozess fiir die Boje ver-
lguft dhnlich wie der des AUVs und beginnt damit, dass auf das mark vom AUV gewartet
wird. Trifft die Nachricht ein, wird direkt ein snap gesendet und auf das zweite mark ge-
wartet. Ist dieses eingetroffen, so ist der Prozess beendet. Dieser Prozess kann nun auch
so modifiziert werden, dass auch hier die Distanz berechnet werden kann, indem eben-

falls die Zeit gestoppt wird. Davon wurde hier zugunsten der Ubersichtlichkeit abgesehen.

Insgesamt kénnen damit beide unsynchronisierten Subjekte die Distanz zueinander auf

Basis einer angenommen Schallgeschwindigkeit schitzen.



5.5.2 Distanzmessung zwischen mehr als zwei Subjekten

In diesem Abschnitt wird die Distanzbestimmung von einem AUV zu drei Bojen in
S-BPM modelliert (nach dem Schema in Abbildung [5.2)), wodurch dann die Position
mittels Multilateration (siehe multilateration.com) bestimmt werden kann. Zunéchst wird
ebenfalls die Kommunikationssicht modelliert und erklért, anschliefend werden wieder

die internen Subjektansichten der Subjekte modelliert und erklért.

Kommunikationsansicht

@
ALV

1 "Here | am"-Parcel
g

Abbildung 5.6: Positionsbestimmung - Kommunikationssicht

In Abbildung ist die Kommunikationssicht des Prozesses dargestellt. Darin enthal-
ten sind wiederum zwei Subjekte: ebenfalls ein AUV und als Kommunikationspartner
Bojen in einer Sonderform des Subjekts, das sogenannte Multisubjekt. Ein Multisub-
jekt beschreibt die Tatsache, dass die Kommunikation mit verschiedenen Instanzen des
Subjekts stattfinden kann. Es gibt also nicht genau ein Subjekt, sondern mehrere Aus-
fiihrungen. Dabei senden lediglich die Bojen , Here I am“GUWAL-Parcel als Nachrichten
aus. Wie in Kapitel beschrieben, soll das AUV aufgrund von Akkusparmafnahmen

selbst keine Nachrichten aussenden.
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interne Subjektansicht: Boje

P s—
vy Q

"Here | am"-Parcel

—

An: ALY
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@
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"Here | am"-Parcel
gesendet / 1
Stunde warten

Abbildung 5.7: Positionsbestimmung - interne Subjektansicht: Boje

Abbildung stellt das interne Verhalten der Bojen dar. Die Bojen senden zum Beispiel
stiindliche ,Here I am“Parcel an das AUV aus (in diesem Beispiel drei Stiick, siehe
Kapitel . Die Pakete enthalten unter anderem ihre Position und den Sendezeitpunkt.
Nachdem die Pakete gesendet wurden, versetzt die Boje den Prozess fiir eine Stunde in
den Wartezustand, bis sie die Pakete erneut sendet. Die Sendezeitpunkte der Bojen sind
versetzt, sodass jede der drei Bojen zu einer unterschiedlichen Zeitspanne nach jeder

vollen Stunde sendet.
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interne Subjektansicht: AUV
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Abbildung 5.8: Positionsbestimmung - interne Subjektansicht: AUV
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Abbildung stellt das interne Verhalten des AUV dar. Der Prozess startet, wenn eine
Positionsbestimmung bendétigt wird. Nun wird zunéchst auf das erste ,Here I am“-Parcel
gewartet. Nach erhalt eines Paket-Satzes von einer Boje wird die Empfangszeit gespei-
chert und auf das néchste Paket gewartet, bis insgesamt von drei verschiedenen Bojen
empfangen wurde. Danach kann mit der Formel aus Kapitel der Synchronisations-
Offset berechnet, die Distanzen zu den Bojen ermittelt und mittels Multilateration die
Positionsbestimmung durchgefiihrt werden. In diesen Prozess fliefen kontinuierlich alle
Nachrichtenpakete ein, die einen Sendezeitpunkt beinhalten. Es werden jeweils die letzten

drei Aussendungen eines Knotens fiir die Formel 5.2.2 verwendet.
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5.6 Fehlertoleranz

Gerade bei autonomen Vorgingen unter Wasser ist die Toleranz gegeniiber Fehlern ein
wichtiger Faktor. Fehlertoleranz driickt aus, wie stark Fehler den normalen Prozessfluss
beeintrachtigen und klassifiziert damit die Robustheit des Prozesses gegen Fehler. In
Kapitel wurden einige mogliche Fehlertypen beschrieben. Folgend soll die Toleranz
der in Kapitel [5.5] modellierten Prozesse gegeniiber diesen Fehlertypen iiberpriift werden.

Fehlerhafte Checksumme Wenn die Checksumme fehlerhaft ist, ist zumindest eine
Nachricht eingetroffen und es besteht eine Verbindung zur Kommunikation. Darauf kann
aufgebaut werden und zunichst versucht werden, den entsprechenden Vorgang zu wie-
derholen. Entweder wird die Anfrage erneut gesendet, oder mit einer entsprechenden
Fehlermeldung reagiert und geantwortet. Sollte dies zu keinem besseren Ergebnis fiihren,
kénnte zundchst der gleiche Prozess mit anderen Subjekten getestet werden, um Eigen-
versagen ausschliefen zu kénnen. Liegt der Fehler beim Kommunikationspartner, kann
intern versucht werden, die betreffende Fehlerstelle der Nachricht ausfindig zu machen.
Wenn dies gelungen ist, kann iiberpriift werden, ob diese Informationen vor den Anwen-
dungsfall der Distanzmessung notwendig ist. Ansonsten kann, wenn die Distanzmessung
nicht unbedingt erforderlich ist, zum Beispiel durch vorhandene Ersatzsubjekte mit de-
nen gemessen werden kann, auf eine Distanzmessung verzichtet werden.

Gegen diesen Fehlertyp sind die Prozesse mittelméfig tolerant. Es kommt darauf an, ob
sich die Fehler hdufen oder nach der ersten Wiederanfrage bereits gelost sind. Je weiter

sich die Fehlersuche verzweigt, desto intoleranter wird der Prozess gegeniiber dem Fehler.

Nachricht kommt nicht an Sollte die erwartete Nachricht gar nicht erst ankommen,
kann aufler erneuter Sendeversuche zunichst nicht viel getan werden. Méoglicherweise
ist der Kommunikationspartner nicht in Reichweite, nach kleineren Positionsdnderungen
kénnte der Vorgang erneut gestartet werden. Sollte auch dies keine Abhilfe des Problems
verschaffen, muss der Prozess abgebrochen und zu einem spéteren Zeitpunkt in einem
neuen Versuch erneut ausgefithrt werden.

Gegen diesen Fehlertyp ist das System am wenigsten tolerant, da eine Kommunikation

mit dem anderen Subjekt fiir eine Distanzmessung zwingend erforderlich ist.
Checksumme stimmt, aber Nachrichteninhalt unstimmig oder unsinnig Durch inter-

ne Priifalgorithmen kann getestet werden, ob die bestimmten Distanzen sinnig sind oder

so gar nicht auftreten konnen (zum Beispiel wenn die ungefahre Distanz bekannt ist oder
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beim Auftreten viel zu hoher oder negativer Werte, auch die beim genutzten Frequenzbe-
reich geschétzte maximal mogliche Entfernung). Dann liegt wahrscheinlich ein einmaliger
Messfehler vor, der beim néchsten Messversuch nicht mehr auftreten sollte. Tritt dieser
Fehler allerdings regelméfig auf, ist dies am wahrscheinlichsten auf mangelhafte Hard-
oder Software der beteiligten Subjekte zuriickzufiihren (zum Beispiel Berechnungsfehler,
fehlerhafte Zeitsysteme oder absichtliche Fakenews).

Da dieser Fehler in der Regel allerdings wahrscheinlich nur vereinzelt auftritt und Di-
stanzmessungen in regelméfigen Abstédnden durchgefiithrt werden, ist das System hierge-

gen relativ tolerant.

Insgesamt konnen bei der Distanzmessung zwischen mehreren Objekten immer jene
letzten drei Nachrichten gewihlt werden, bei denen Sende- und Empfangszeitpunkt be-

kannt sind. Somit konnen die Distanzen grob geschitzt werden.
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5.7 Fazit und Ausblick

Das Kapitel Distance Measurement sollte einen Uberblick iiber die Schwierigkeiten der
Distanzmessung unter Wasser und deren enormen Unterschied zur Distanzmessung in
der Luft geben. Es wurden einfiihrend die Prozessabldufe besprochen, um darauf aufbau-
end mogliche Schwierigkeiten anzusprechen. Weiterhin wurden die Prozesse in S-BPM
modelliert und abschliefend wurde auf die Fehlertoleranz der Prozesse eingegangen.

Die beiden Prozesse sind dabei sowohl in der Durchfiihrung, als auch in der Fehleranalyse
nur grob beschrieben worden. Es gibt durchaus deutlich mehr Fehlerquellen, die auftreten
kénnen, welche fiir eine genauere Betrachtung auch mit modelliert werden kénnen. Aber
auch die Prozesse an sich wurden nur grundlegend aufgestellt. Die Positionsbestimmung
wird natiirlich préziser, wenn die Distanz zu mehreren Bojen gemessen werden wiirde
und diese zur genaueren Uhrzeit-Synchronisation mehrmals in kiirzeren Zeitintervallen
aussenden wiirden. Der Prozess kann beliebig komplex ausgebaut werden und dient nur
als einfache Grundlage unter Beachtung lediglich einfacher Annahmen (zum Beispiel kon-
stanter Schallgeschwindigkeit). Daher dienen die Prozesse nur als Basis und kénnen unter

einem gewdhltem Fokus prizisiert werden.
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6 Postman

THIES PETERSEN

6.1 Einleitung

Dieser Teil des Projektes beschéftigt sich mit der Frage, wie Nachrichten von unter dem
Wasser weit verteilten Sensorknoten abgeholt und an diese iibermittelt werden kénnen.
Erschwert wird diese Aufgabe dadurch, dass die exakten Positionen der Knoten unbe-

kannt sind und dass unter Wasser eine Navigation mittels GPS nicht md&glich ist.

6.1.1 Ein Gleiter als Postbote

Eine mogliche Lisung ist, einen Unterwassergleiter als Postboten fiir die Sensorknoten
einzusetzen. Anders als bei herkdmmlichen Unterwasserfahrzeugen, ist dieser Gleiter in
der Lage, ohne Propellerantrieb auszukommen. Ausgenutzt wird dabei die Moglichkeit,
die Dichte im Druckkorper des Gleiters zu &ndern. Dabei wird, dhnlich wie beim von U-
Booten bekannten Verfahren, Wasser herein- oder herausgepumpt. Dies bewirkt, dass der
Gleiter absinkt oder aufsteigt. Vorstellen kann man sich diese Bewegung wie die Zacken
eines Sageblattes. Der Energieaufwand verringert sich dadurch enorm, denn der Gleiter
benotigt lediglich Energie fiir den Pumpvorgang. Damit ist ein langer Einsatz mdglich,
bevor ein Nachladen nétig wird. Die Steuerung kann zum Beispiel durch Verlagerung
des Gewichts innerhalb des Gleiters erfolgen. Die Navigation des Gleiters erfolgt unter
Wasser mittels Kompass. Nach einem erneuten auftauchen kénnen die Navigationsdaten
mit GPS abgeglichen und eventuell angepasst werden. Ohne eigenen Antrieb, der zu
energieintensiv ware, hingt die Geschwindigkeit von der vorhandenen Meeresstromung

ab und betragt in der Regel weniger als 1 km /h.

6.1.2 Einsatz

Verfahren mit Sensorknoten und Gleiter werden unter anderem bei der Uberwachung von

Entwicklungen in der Tiefsee oder unter dem ewigen Eis eingesetzt, in Gebieten also, in
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denen es nicht ohne weiteres moglich ist, die ermittelten Daten der Knoten einfach ab-
zufragen. Messergebnisse kénnen zum Beispiel die Beobachtung und Uberwachung von
Temperaturen und Meeresstromungen sein. Fest installierte Knoten sammeln die Daten
und speichern sie. Der Gleiter kommt periodisch vorbei und holt die gesammelten Infor-
mationen ab. Es ist aber auch der Einsatz des im Weiteren geschilderten Verfahrens in
der Wartung von Tiefsee-Infrastruktur vorstellbar: beispielhaft kdnnen autonome Unter-
wasserfahrzeuge Transkontinentalkabelverbindungen abfahren und auf Beschidigungen
oder Storungen untersuchen. So kénnen Reparatureinheiten im Bedarfsfall zielgerichtet

eingesetzt werden.

6.1.3 Ablauf

Im Einsatz sinkt der Gleiter auf die vorgegebene Tiefe ab. Dort angekommen, sendet er
die Nachricht seiner Ankunft an die von seiner aktuellen Position erreichbaren Knoten.
Sofern ein Knoten diese Nachricht empfiangt, sendet dieser eine Antwort mit seinem Na-
men, seiner MAC-Adresse, Zeit, wie viele Pédckchen er senden wird und die Checksumme
der Pickchen sowie einen Prioritdtswert der Nachrichten. Sollte diese Antwort binnen
einiger weniger Minuten die Einzige sein, wird mit dem Senden der Pickchen begonnen.
Gehen weitere Antworten von anderen Knoten ein, wird die Verzégerung erhéht um zu
verhindern, dass mehrere Knoten gleichzeitig senden und Kollisionen der Pakete entste-
hen. Zusétzlich wird ein, bei Dateniibertragungen eigentlich unerwiinschter Jitter, also
eine deterministische Verzogerung, hier dazu eingesetzt, um Kollisionen von Datenpake-

ten zu vermeiden.

Das Nachrichtenprotokoll des Postboten wiederholt eingegangene Pakete. So kénnen die
Absenderknoten iiberpriifen, ob ihre Nachrichten korrekt eingegangen sind und diese
abhaken oder erneut senden. Sind alle Pakete von den Knoten an den Postboten iiber-
tragen, sendet dieser die eventuell mitgebrachten Nachrichten an die Knoten. Dieser
Vorgang wiederholt sich, so lange sich Knoten beim Gleiter melden. Kommen keine wei-
teren Anmeldungen von Knoten, steigt der Gleiter nach einer festgelegten Zeit wieder
auf Meereshdhe, sendet die empfangenen Pakete ab, iberpriift seine Position und sinkt

dann wieder auf die vorgegebene Tiefe.

6.1.4 Besonderheit der Kommunikation unter Wasser

Die Kommunikation unter Wasser stellt im oben geschilderten Vorgehen eine besondere

Herausforderung dar. Einmal ist vorab die Route des Postboten und die Position von

93



Sender und Empfinger nicht bekannt. Aukerdem ist die Ubermittlung stéranfillig und
nicht sichergestellt, dass sie unterbrechungsfrei stattfindet. Es wird also eine Technik
benétigt, die Unterbrechungen in der Ubertragung toleriert. Bei diesem Delay Tolerant
Networking (kurz: DTN) werden Nachrichten in einzelne, kleinere Péckchen zerlegt. Diese
Biindel von Péckchen werden von allen aktuell verfiigbaren Knoten nach dem store-and-
forward Prinzip tibertragen (Siehe Kapitel. Das heifst, Nachrichten werden so lange von
allen Knoten weitergeleitet, bis der Empfinger durch das eigene Weiterleiten bestétigt,
dass er das jeweilige Paket erhalten hat. Empfangene Pickchen kénnen abgehakt werden.
Diese Ubertragungstechnik ist zwar deutlich langsamer als bekannte Routingverfahren,
im Gegensatz zu diesen ist in einer lebensfeindlichen Umwelt aber sichergestellt, dass die

Daten den Empfinger erreichen.

6.1.5 Ausblick

Im weiteren Verlauf der Arbeit wird der oben geschilderte Prozess der Nachrichteniiber-
mittlung mittels Postboten modelliert. Ein besonderer Schwerpunkt liegt dabei in der
Betrachtung moglicher Fehler und dem Umgang mit diesen, im Hinblick auf die Fehler-
toleranz. Fehlertoleranz bedeutet in diesem Zusammenhang, wie erreicht werden kann,
das Fehler erkannt, beziehungsweise wie Nachrichten trotz Fehlern dennoch ausgetauscht

und verwertet werden kénnen
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6.2 Erste Prozessformulierung

Vor der im weiteren Verlauf dargestellten konkreten Modellierung, ist es Ziel dieses Ab-
schnittes, den Prozess des Postman und der Knoten textuell in natiirlicher Sprache dar-

zustellen.

6.2.1 Prozesssubjekte

Es wird in diesem Abschnitt der Arbeit das Verhalten von zwei Subjekttypen betrachtet.

Autonomous Underwater Vehicle (AUV): Unter AUVs verstehen wir im weiteren Ver-
lauf dieser Ausfiihrungen die unter Wasser eingesetzten, verteilten Knoten. Es kénnen 1
bis n verschiedene Knoten eingesetzt werden. In der Praxis sind es aus Kostengriinden
moglichst wenige. Die Knoten kdnnen fest installiert oder auch beweglich sein. Fiir den
Prozess ist es unerheblich, so lange die Knoten das vorher definierte Einsatzgebiet nicht

verlassen.

Postman: Der Postman ist, wie bereits ausgefiihrt, fiir das Finsammeln und Austragen
von Nachrichten zusténdig. Er erhélt von einer Basis die an die AUVs gerichteten Nach-
richten. Von den AUVs sammelt er die Nachrichten an die Basis ein und liefert diese nach

dem Auftauchen bei dieser ab.

6.2.2 Prozesselemente und Ablauf

Nachrichten einsammeln Im Anfangszustand erreicht ein Postbote ein Gebiet und sen-
det periodisch ein Signal, dass seine Ankunft ankiindigt ("Postman is here"). Dies ge-
schieht so lange, bis eine Antwort von einem Knoten eingeht. Empféingt ein Knoten dieses
Signal, sendet er eine vereinbarte Antwort, das sogenannte "Postman-Reply", welches sei-
nen Namen, seine MAC-Adresse, Systemzeit, die Anzahl an Péckchen, die er senden wird,
und die Checksumme der Pickchen sowie einen Prioritdtswert der Nachrichten enthélt.
Der Postman registriert die Antwort und weif nun, dass es dieses AUV gibt und ob dieses
Nachrichten tibermitteln mochte. Néheres zur Kontaktaufnahme zwischen Knoten (hier
Postman und AUV) wird im Kapitel 4] betrachtet.

Um Kollisionen mit den eventuellen Nachrichten anderer AUV zu verhindern, wartet

der Postman ab, ob sich noch weitere anmelden.

Daraus resultieren zwei Fille: Entweder es hat sich nur ein AUV gemeldet, oder es gibt
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mehrere, die mit dem Postman interagieren wollen.

Im ersten Fall gibt der Postman dem AUV das Signal, dass seine Nachrichten nun iiber-
mittelt werden kdnnen. Das AUV sendet die Nachrichten. Anschliefend wiederholt der
Postman die empfangenen Nachrichten mittels Flooding und gibt so dem AUV die M6g-
lichkeit, die richtig iibertragenen Nachrichten abzuhaken. Ist eine Nachricht fehlerhaft,
hat dieser die Mdoglichkeit, seine Nachricht erneut zu senden (solange der Postman noch
in Reichweite ist, siehe Unterabschnitt Fehlertoleranz). Nachdem alle Nachrichten vom
AUV iibermittelt wurden, wechselt dieser wieder in den Empfangsmodus und gibt dem
Postman so die Méglichkeit, seine eventuell fiir diesen Empfinger mitgebrachten Nach-

richten zu iibertragen

Der zweite Fall ist umfangreicher. Hier haben sich mindestens zwei AUV beim Postman
angemeldet. Dieser muss nun vermeiden, dass die AUV ihre Nachrichten durcheinander
senden und so eventuell keine der Nachrichten verstéandlich iibertragen wird. Dies ge-
lingt, in dem sowohl der Postman als auch das Nachrichtenprotokoll eine Verzogerung
verwenden. Diese sorgt dafiir, dass die Verbindungen nacheinander abgearbeitet werden.
Der Umgang mit dem einzelnen AUV erfolgt dann nach dem oben geschilderten Schema.
Auch hier werden die {ibertragenen Nachrichten mittels Flooding wiederholt und kénnen

vom jeweiligen AUV abgehakt werden.

Nachrichten abliefern Sofern der Postman Nachrichten hat, iibermittelt er diese nach
dem Abholen der Nachrichten, das AUV wiederholt sie und gibt so, analog zu dem bereits
oben geschilderten Vorgehen, dem Postman die Mdéglichkeit, zu iiberpriifen, ob seine
Nachrichten korrekt iibermittelt wurden. Ist dies der Fall, endet die Interaktion zwischen
Postman und diesem AUV. Fiir die Ubertragungen von Nachrichten vom Postman an
einen einzelnen konkreten Knoten kann der Postman auf das explizite Acknowledgement
des Nachrichtenprotokolls zuriickgreifen. Hat der Postman alle Knoten abgearbeitet, kann
er zur Basis zuriickkehren oder mittels Ping weitere eventuell nun erreichbare Knoten

iiber seine Ankunft informieren. Dieses Prinzip ist GUWMANET implementiert.

6.3 Komplikationen beim Einsatz des Postman

Beim Einsatz des Postmans kénnen verschiedene Komplikationen auftreten. Einige sollen
nun benannt und im weiteren genauer betrachtet werden, insbesondere im Hinblick auf

die Fehlertoleranz.

96



Mindestens eine Nachricht wurde fehlerhaft iibertragen Die Nachricht weicht in ihrer
Checksumme von derjenigen, die der Postman ermittelt hat, ab. Dies sagt erst einmal
nichts {iber die inhaltliche Qualitit der Nachricht aus. Eventuell ist nur ein einziges Bit an
der Position ungiiltig. Postman und AUVs sind zu einer qualitativen Analyse nicht in der
Lage und konnen lediglich feststellen, dass die Nachricht nicht wie erwartet {ibermittelt

wurde.

Der angemeldete Knoten ist wihrend der Ubertragung nicht mehr in Sende-/ Emp-
fangsreichweite des Postman TInsbesondere wenn sich in einem Gebiet mehrere Knoten
beim Postman anmelden, ist die Reihenfolge in der sie Nachrichten senden und empfan-
gen diirfen elementar fiir den erfolgreichen Verlauf der Operation. Wird ein Knoten, der
schon am Anfang am #duferen Rand der Route liegt, erst spit an die Reihe genommen,
ist die Wahrscheinlichkeit grof, dass dieser zu diesem Zeitpunkt nicht mehr in Reichweite

ist oder wihrend der Ubertragung aufer Reichweite gerit.

Es gab eine fehlerhaft iibertragene Nachricht an den Knoten, aber mittlerweile ist der
Knoten nicht mehr in Reichweite, erneutes Senden also nicht méglich Der Postman
stellt fest, dass der Knoten seine Nachricht nicht korrekt bekommen hat. Er ist aber nicht

mehr in direkter Reichweite zum Knoten.

Es meldet sich ein Knoten beim Postman an, der nicht zum Netzwerk geh6rt Der
Postman bekommt die Anmeldung eines Knotens, der nicht auf seiner Liste steht. Dies
kann ein Knoten sein, der unabsichtlich in das Gebiet gekommen ist, zu einer anderen
Organisation/Messreihe gehort aber auch ein Knoten, der absichtlich von einer fremden

Organisation in das Gebiet gesendet wurde.

Ein "fremder"Postman pingt die Knoten an Bei den Knoten meldet sich ein Postman
an, dieser trégt allerdings nicht die Kennung des bekannten Postmans. Dies kann dennoch
ein Postman sein, der von der eigenen Organisation gesendet wurde, es kann allerdings

auch ein Fremder sein, der Informationen abfischen soll.

Ein zweiter Postman ist gleichzeitig in dem Gebiet Wihrend der Postman mit den

Knoten interagiert, kommt ein weiterer Postman in das Gebiet.

Diese sechs geschilderten Komplikationen stellen nur einen Bruchteil der méglichen Falle

dar, sollen aber exemplarisch zeigen, mit welchen Problemen bei der Kommunikation
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und dem Nachrichtenaustausch im Anwendungsfall Unterwasserkommunikation zu rech-

nen ist.
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6.4 Nachrichten zwischen Postman und AUV

[ Briefirageris da

[% Readytoreceive

[% Relaying messages

[% broadcasting messages
[% Message not correct

[ Postman Reply

[ Send Messages

[% Messages not comrect
[ relaying messages

Abbildung 6.1: Zwischen Postman und AUVs ausgetauschte Nachrichten

Wie das verwendete Nachrichtenprotokoll generell Nachrichten zwischen Knoten aus-
tauscht, wurde bereits im Kapitel zu Flooding ausgefiihrt. Um Redundanzen zu vermei-
den, wird an dieser Stelle auf eine detaillierte Beschreibung des Nachrichtenaustausches
verzichtet. Stattdessen werden die zwischen AUV und Postman ausgetauschten Nachrich-
tentypen betrachtet. Diese konnen der obigen S-BPM Modellierung entnommen werden.

Nachfolgend eine kurze Beschreibung.

Brieftrager ist da Der Postman pingt diese Nachricht periodisch, so lange bis eine Re-
aktion in Form der Meldung eines AUV erfolgt. Sie enthélt neben seinem Namen zur
Authentifizierung auch noch die MAC-Adresse und zur Abstandsmessung seine System-

zeit (siehe Kapitel Distance Measurement).

Postman Reply Die AUVs melden mit dieser Nachricht an den Postman zuriick, dass sie
seine Ankunft registriert haben und bereit zur Interaktion sind. Sie melden ihren Namen,
die MAC-Adresse, Systemzeit, den aktuellen Standort, die Anzahl an Pickchen, die sie

senden wollen, und deren Checksumme sowie einen Prioritdtswert der Nachrichten.
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Ready to receive Der Postman sendet diese Nachricht an das AUV, um diesem das
Signal fiir die Ubermittlung der Nachrichten zu geben.

Send Messages Das AUV sendet seine Nachrichten. Anders als bei anderen in die-
ser Arbeit geschilderten Prozessen, ist es hier nicht notwendig, dass die Nachrichten ein
speziell fiir diesen Prozess festgelegtes Schema verwenden, denn sowohl der Postman als
auch die AUV verwenden das selbe Nachrichtenprotokoll. Einzige Restriktion ist also,
dass die Nachrichten sich an das dort festgelegte Schema halten. Die fiir die Nachrichten-
iibermittlung notwendigen Daten, wie Name und Standort, werden bereits beim ersten

Kontakt ausgetauscht.

Relaying messages Der Postman wiederholt die empfangenen Nachrichten jeweils, da-

mit das AUV verifizieren kann, dass seine gesendete Nachricht korrekt iibermittelt wurde.

Message not correct Das AUV stellt fest, dass eine Nachricht nicht korrekt {ibertragen

wurde und teilt dies dem Postman mit.

Broadcasting Messages Der Postman iibermittelt nach Abschluss des Nachrichten-

empfanges seine eventuell mitgebrachte Post an das AUV.
Relaying messages Das AUV wiederholt die empfangenen Nachrichten.

Message not correct Der Postman stellt fest, dass eine Nachricht nicht korrekt iiber-

tragen wurde, informiert das AUV dariiber und sendet die Nachricht erneut.
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6.5 Modellierung in S-BPM

6.5.1 S-BPM Prozess des Postman
Es folgen nun die Modellierungen der geschilderten Prozesse in S-BPM, beginnend mit

dem Prozess des Postman.

G 2
Postman
arrives

—

Announce arrival

|L
[ Postman is
ere

=

—

Reannounce arrival An: AUV
Briefirager is da (An alle)

3
@® * ] = C =
No answer TMEOUT Waiting for — Von: AUV Got answer of
1m e Pastman Reply (Van allen) ALV Check if there are more AUV

Abbildung 6.2: Kontaktaufnahme zwischen Postman und AUV

In Abbildung 2 ist der geschilderte Beginn des Prozesses dargestellt. Der Postman
erreicht ein Gebiet und gibt seine Ankunft bekannt. Er wartet auf eine Reaktion, wih-
rend er seinen Weg fortsetzt. Nach einem Timeout wiederholt er sein Ankunftssignal.

Im Bereich rechts unten ist die erste Reaktion modelliert. Nun wartet der Postman auf

eventuell weitere Reaktionen.
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Abbildung 6.3: Nachrichten vom AUV empfangen

In Abbildung 3 wird der Prozess im rechten, oberen Bereich fortgesetzt. Der Postman
wartet, nachdem sich ein AUV bereits angemeldet hat, auf weitere Reaktionen. Geht nach
einer festgelegten Zeitspanne keine Reaktion ein, sendet er an den angemeldeten AUV
das Startsignal zum Ubertragen der Nachrichten (links oben). Im Fall, dass eine weitere
Anmeldung eingeht, wechselt der Prozess in eine Funktion ("More AUV answer"), in
der erneut gewartet wird, ob weitere Anmeldungen kommen. Eingehende Anmeldungen
werden einer Liste hinzugefiigt Nach einem Timeout ohne weitere Meldungen, wird auch
hier das Signal zum Senden der Nachrichten an den ersten AUV auf der Liste gesendet.
In beiden Fillen wechselt der Prozess danach in den Empfangsstatus ("Receiving Messa-
ges"). Die empfangenen Nachrichten werden wiederholt und die AUVs kénnen die richtig
empfangenen Nachrichten abhaken oder den Postman informieren, dass eine Nachricht
fehlerhaft ist. Im Fehlerfall wird eine erneute Ubertragung angestofien.

Waurden alle Nachrichten des Knotens korrekt iibertragen, wurde also keine Stop-Meldung
empfangen, kann der Postman nun seinerseits Nachrichten senden (rechts unten in der

Abbildung).
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An: AUV
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errorin message

—
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An: AUV
broadcasting messages (Min: 1, Max: 1)

node or base

Im Prozess des Postman befinden wir uns nun im Bereich rechts oben in Abbildung
4. Der Postman sendet seine Nachrichten an ein konkretes AUV. Dieser wiederholt die
eingegangenen Nachrichten, um dem Postman die Méglichkeit zu geben, zu {iberpriifen,
ob seine Nachrichten korrekt iibermittelt wurden. Ist dies nicht der Fall, informiert der
Postman das AUV, damit dieser erneut in den Empfangszustand wechseln kann und
wiederholt danach die fehlerhafte Nachricht. Wurden alle Nachrichten korrekt iibermit-

telt, wechselt der Prozess in den Endzustand und kann entweder mit dem néchsten AUV

correct

—

—

Van: AUV
relaying messages (Min: 1, Max 1)

Abbildung 6.4: Nachrichten an AUV senden

fortfahren oder zur Basis zuriickkehren und die Nachrichten abliefern.
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6.5.2 S-BPM Prozess der AUV

Es folgt nun die Modellierung des Prozesses zum Empfangen und Senden der AUVs.

& Pasiman
Fontrman Raply

|

\;J
i Waling e skgmal b
e manssges

Abbildung 6.5: Kontaktaufnahme mit Postman

Abbildung 5 zeigt den ersten Abschnitt des modellierten Prozesses des AUV. Zu Beginn
wartet ein Knoten auf die Ankunft eines Postman. Empfingt er die vereinbarte Nachricht,
die die Ankunft ankiindigt, sendet er das festgelegte ,,Postman reply” und wartet auf das

Signal des Postmans, dass die Nachrichten {ibertragen werden konnen.
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Abbildung 6.6: Nachrichten an Postman senden

Abbildung 6 setzt den Prozess fort. Das AUV erhélt vom Postman das Signal, dass
seine Nachrichten nun iibertragen werden koénnen. Nachdem die Nachrichten iibertragen
wurden, wartet das AUV auf die Wiederholung und iiberpriift die Nachrichten auf Kor-
rektheit. Sollte dabei ein Fehler gefunden werden, benachrichtigt er den Postman und

wartet auf die Aufforderung, die Nachricht erneut zu senden.

< . ) =

An: Postman
Wait for signal to Messages not correct alert postman
resend message

3
MNo messages received -
all messages correct

An: Postman Relay Von: Postman
relaying messages messages broadcasting messages

Von: Postman
Message not correct

CLJ Wait for resend

Errorin
message

Abbildung 6.7: Nachrichten vom Postman empfangen
Abbildung 7 zeigt nun abschliefsend, den Teil des Prozesses, der folgt, nachdem alle

Nachrichten des AUV korrekt an den Postman {ibergeben wurden. Das AUV wechselt
danach in den Empfangszustand. Sofern er Nachrichten erhilt, wiederholt er diese, damit
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der Postman iiberpriifen kann, ob sie korrekt sind. Falls der Postman Fehler feststellt,
wartet das AUV auf ein erneutes Senden. Befindet sich der Prozess im Zustand ,,wait for
messages to deliver und gehen keine Nachrichten ein, wechselt er nach einer festgelegten
Zeitspanne in den Endzustand. In diesen wechselt der Prozess auch, wenn nach dem

Wiederholen kein Einwand des Postman verzeichnet wird.
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6.6 Fehlertoleranz

Ein wichtiger Aspekt ist der Umgang mit moglichen Fehlern. In Abschnitt wurden
mogliche Komplikationen bereits skizziert. Hier soll nun der Umgang mit diesen betrach-

tet werden.

Nachrichten unvollstindig/fehlerhaft Zu unterscheiden ist, ob eine Nachricht als gan-
zes technisch defekt und unbrauchbar ist oder Teile (einzelne Pakete) nicht iibertragen
wurden. In beiden Fillen wird versucht, ein erneutes Ubertragen der Nachricht anzusto-
fen. Fehlen Teile der Nachricht, weil der Knoten withrend der Ubermittlung z.B. aufer
Reichweite geraten ist, wird die Nachricht dennoch gespeichert und markiert. Aufgrund
des Aufbaus des Netzwerkes, besteht die Mdéglichkeit, dass ein Knoten in Reichweite des
Postmans die fehlenden Pakete noch wiederholt und sie so komplett gespeichert werden
kann. Sollte dieser Fall nicht eintreten, wird dennoch immerhin ein Teil der Nachricht
aufgenommen und an die Basis iibergeben, wo der komplette Sinn oder die relevanten

Daten eventuell herausgelesen werden kénnen.

Knoten nicht mehr in Reichweite Mogliche Losung: Um im Vorfeld zu verhindern,
dass ein Knoten wahrend des Senden-/Empfangenvorganges aufer Reichweite ist, wird
mittels Distance Measurement die relative Entfernung zur eigenen Position ermittelt.
Der Postman kann durch die vom Kompass erhaltenen Daten den weiteren Verlauf der
Route schatzen. Zusammen mit der ermittelten Position des Knotens ist es méglich, eine
Reihenfolge aufzustellen, wann welcher Knoten ungefahr aufserhalb der Reichweite sein
wird. Anhand dieser Information kann der Postman entscheiden, mit welchem Knoten
begonnen werden soll. Zu beachten ist allerdings weiterhin, dass Knoten mit Nachrichten

von hoher Prioritat bevorzugt behandelt werden miissen.

Nachricht von Postman an Knoten fehlerhaft, aber Knoten nicht mehr in Reichweite
Der Postman empfingt die Nachricht, dass seine Nachricht an einen Knoten fehlerhaft
empfangen wurde. Im Regelfall wiirde das Nachrichtenprotokoll ein erneutes Senden der
Nachricht anstoffen. Ist der Knoten allerdings mittlerweile aufser Reichweite des Post-
man, ist dies nicht mehr ohne weiteres moglich. Eine Losung fiir dieses Problem kann
dadurch realisiert werden, dass der Postman seine Nachricht erneut aussendet und diese
mit einem expliziten Acknowledge fiir den Knoten, den die Nachricht fehlerhaft erreicht
hat, versieht. Durch das verwendete Flooding besteht die Moglichkeit, dass der Zielkno-

ten zwar nicht mehr in Reichweite sein mag, allerdings zwischen aktueller Position des
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Postman und dem Knoten eventuell weitere Knoten liegen. Diese empfangen die Nach-
richt des Postman und leiten sie inklusive des Acknowledge weiter. So lange immer ein
ndher zum Zielknoten platzierter Knoten vorhanden ist, wird die Nachricht weitergege-
ben und kommt am Ende doch noch beim Zielknoten an. Dieser sendet ein Acknowledge
an den Postman zuriick, welches analog zum geschilderten Vorgehen von den anderen
Knoten des Netzwerkes weitergeleitet wird. Sollte der Zielknoten vom Netzwerk isoliert
sein, erreicht ihn die Nachricht auch auf diesem Wege nicht. Der Postman vermerkt, dass
die Nachricht an den Knoten nicht ausgeliefert wurde. Selbiges gilt auch, wenn der Post-
man keine Bestétigung {iber den Erhalt bekommt. Dies kann eventuell trotz erfolgreicher
Ubermittlung passieren, falls der Postman nicht mehr in Reichweite des Netzwerkes des

Zielknotens sein sollte.

Fremder Knoten meldet sich beim Postman an Dies kann ein Knoten sein, der tat-
séchlich nicht zum eigenen Projekt gehort oder aber auch ein fehlerhafter Knoten. Da
der Postman dies nicht eigenstindig entscheiden kann, sendet er dem Knoten das Signal
zur Ubermittlung der Nachrichten, speichert sie zusammen mit der MAC-Adresse des
Knotens separat in Quarantine und markiert diese Pakete, damit an der Basis entschie-
den werden kann, ob sie sinnvoll sind oder nicht. So ist dennoch sichergestellt, dass keine

Nachricht verloren geht.

Ein fremder Postman In diesem Szenario befindet sich ein zweiter bzw. fremder Post-
man in dem Messgebiet. IHier muss im Vorfeld entschieden werden, wie vertraulich die
Messdaten der Knoten und die an sie gerichteten Nachrichten sind. Sind die Daten unter
allen Umstidnden vor dem Zugriff Dritter zu schiitzen, ist allerdings das Komplette hier
skizzierte Szenario schwer haltbar, denn dann muss generell eine gesicherte Authenti-
fizierung erfolgen, welche das hier beschriebene Nachrichtenformat nicht vorsieht. Eine
Méglichkeit wire, die Nachrichten zu verschliisseln, wobei die privaten Schliissel nur der
Basis beziehungsweise jeweils dem einzelnen Knoten bekannt sind. So konnte ein Drit-
ter zwar mitlesen, die Nachricht aber nicht verstehen. Sofern dieses Vorgehen verwendet
wird, ist das hier geschilderte Szenario kein Problem, denn dann sind die Nachrichten vor

dem Zugriff unberechtigter Dritter geschiitzt und das normale Vorgehen kann stattfinden.

Ein zweiter Postman im selben Gebiet ist problematischer, denn wenn sowohl dieser
als auch der eigentliche Postman unterschiedlichen Knoten das Signal zum Ubermitteln
der Daten geben, ist eine zuverlissige Ubertragung nicht mehr sichergestellt. Einer der

beiden muss also wie ein Knoten behandelt werden und abwarten, bis alle Knoten auf
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den Befehl des einen Postman gesendet und empfangen haben. Erst danach kann dieser
Postman senden und empfangen. Dies ist allerdings eine ziemlich unbefriedigende Lo-
sung, es sollte generell sichergestellt werden, dass dieses Szenario nicht eintritt und sich

immer nur ein Postman zurzeit in einem Gebiet aufhalt.

Zu kliren bleibt allerdings, sowohl bei Einsatz einer Verschliisselung als auch bei ei-
ner Reihung mehrerer Postman, wie mit den Nachrichten der Knoten generell verfahren
werden soll. Werden diese, um Speicher zu sparen, nach erfolgter Ubermittlung an einen
Postman n&mlich vom Knoten geldscht, wéren sie in diesem Fall zwar vor dem frem-
den Zugriff geschiitzt, aber dennoch verloren, wenn sie nicht an den richtigen Postman

iibermittelt wurden.
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6.7 Ausblick

Im Rahmen dieser Projektarbeit wurden im Bereich des Postman viele relevante Punkte
nur angekratzt. Im vorherigen Abschnitt wurden mdogliche Komplikationen geschildert
und textuell geldst. Diese miissen sowohl modelliert als auch eingehender betrachtet wer-
den. Gerade das Thema der Nachrichtensicherheit und Vermeidung von Redundanzen,
wobei gleichzeitig keine Nachricht verloren gehen darf, ist fiir die Zukunft ein sehr inter-
essanter Bereich, der im Rahmen weiterer Forschung untersucht werden sollte.

Im gewdhlten Anwendungsfall haben wir uns mit einem Szenario unter Wasser beschéf-
tigt. Die modellierten Prozesse sind allerdings auch in vielen anderen Bereichen, wie der
Car2Car-Kommunikation oder Anwendungen im Weltall einsetzbar. In weiteren Arbeiten

sollte gerade auch dieser Aspekt gepriift werden.
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7 Task Handover

MICHAEL RECKER

7.1 Einleitung

In diesem Teil des Projekts geht es um das Ermitteln, Modellieren und Untersuchen der
Fehlertoleranz von Auftragsiibergaben zwischen zwei autonomen Unterwasserfahrzeugen.
Solche werden zum Beispiel notwendig, wenn mehrere Fahrzeuge einen grofen Einsatz

gemeinsam bearbeiten.

7.1.1 Kommunikation und Detektion in der Tiefsee

Die absolute Finsternis in der Tiefsee macht eine Kommunikation und Navigation mit
in anderen Bereichen verbreiteten elektromagnetischen Radar-, Rontgen- oder Gamma-
strahlen unméglich. Alleine die Akustik ermoglicht es, Distanzen von iiber 100 Meter zu
Zwecken der Detektion, Navigation und Kommunikation zu {iberbriicken. Hierbei sind
allerdings sowohl die Zuverldssigkeit als auch die Grofe der zu tibermittelnden Nachrich-
ten stark eingeschrankt.

Ein konkretes oft verwendetes akustisches Instrument ist das Synthetic Aperture Sonar
(SAS), welches mit Hilfe von Pings aus verschiedenen Positionen ein sehr exaktes Bild

bzw. eine hochauflésende Kartierung errechnen kann (siehe zum Beispiel |Hansen| [2011]).

7.1.2 Suche auf dem Meeresboden

Diese Technik kommt zum Beispiel auch zum Einsatz, wenn etwas in den Tiefen der Mee-
re verloren geht - zum Beispiel ein Flugzeug. Zur systematischen Suche in der Tiefsee
verschollener Objekte eignen sich insbesondere Autonomous Underwater Vehicle (AUV),
da sie nicht den, die hochsensiblen Berechnungen storenden, Oberflichenwellen ausge-
setzt sind. Gerade bei groflen Einsétzen, ist es gewilinscht, mehrere AUVs gemeinsam
einzusetzen. Ziel ist es, mit den AUVs ein mobiles Ad-hoc-Netzwerk (MANET) 7u bilden.

Hierbei fungieren die einzelnen AUVs dann sowohl als Sender und Empfénger, aber auch
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auch als Relay, bei der Nachrichteniibermittlung.

7.1.3 Koordinierung in autonomen Teams

Um ein optimales SONAR-Bild zu erhalten, ist es notwendig, dass die AUVs einen be-
stimmten - antennenbedingten - Abstand zum Meeresboden einhalten. Das heifst, dass
die Mdander-Pattern nicht starr sind, sondern vom autonomen Fahrzeug selbst geplant,
durchgefiihrt und kontrolliert werden miissen. Folglich ist die Fahrzeit eines Einsatzes
nicht von vornherein bekannt und das AUV muss bei Bedarf entsprechend selbststandig
ein weiteres AUV rufen (hierbei muss unter anderem der Standort iibermittelt werden)
und insbesondere die aktuellen Daten des Einsatzes (zum Beispiel noch ausstehende
Suchpattern, Diagonalpunkte und Winkel) an das Ersatzfahrzeug weitergeben. Hierbei
spricht man dann von einem Task Handover.

Soll beispielsweise ein bestimmtes grofieres Gebiet mit mehreren autonomen Unterwasser-
fahrzeugen nach einem abgestiirzten Flugzeug abgesucht werden, miissen die eingesetzten
AUVs nach einiger Zeit mit neuer Energie versorgt, inspiziert oder repariert werden. Hier-
zu ist es notwendig, dass die Fahrzeuge ihre aktuelle Position verlassen. Damit die Suche
jedoch fortgefithrt werden kann, muss das AUV entsprechenden FErsatz rufen und alle
Daten des Einsatzes, wie zum Beispiel den noch abzusuchenden bzw. zu kartierenden

Bereich, an den Nachfolger iibergeben (selbststindige Auftragsgenerierung).

7.1.4 Ausblick

Im Folgenden dieser Arbeit sollen Prozessabldufe fiir Task Handovers modelliert und
insbesondere unter dem Aspekt der Fehlertoleranz {iberpriift werden. Zur Modellierung
verwendet wird Subject-oriented Business Process Modelling (S-BPM), welches es er-
moglicht die Beziehungen von Subjekten zueinander und die gegenseitig zu erbringenden
Funktionen darzustellen. Fine weitere wichtige Mdoglichkeit von S-BPM ist die Option
zur automatischen Umwandlung des theoretischen Modells in eine ausfiihrbare Form.
Dies erlaubt insbesondere die Simulation der erstellten Modellierung und somit auch ein
genaueres Untersuchen der Fehlertoleranz. Das heifit konkret zu ermitteln, in wie weit
durch fehlerhafte Nachrichten die grundsétzliche Auftragsiibernahme, aber auch das rich-
tige Fortfiihren der iibertragenen Aktivitdten, gestort wird. Da S-BPM in Kapitel
detailliert und anschaulich an einem Beispiel vorgestellt wurde, wird in diesem Kapitel

auf eine ausfiihrliche Einfiihrung in das Modellierungswerkzeug verzichtet.
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Weiterhin sollen auch byzantinische Fehler untersucht werden. Diese liegen im konkreten
Anwendungsbeispiel dann vor, wenn ein AUV Nachrichten an ein oder mehrere weitere
autonome Unterwasserfahrzeuge sendet, welche formal korrekt sind - also nicht gegen das
Protokoll verstofsen - jedoch falsche Informationen enthalten. Ziel hierbei ist es, derartige
Nachrichten zu erkennen (im einfachsten Fall zum Beispiel im Rahmen einer Plausibili-
téatspriifung) und entsprechend zu klassifizieren bzw. zu handhaben.

Grundsétzlich wird es bei der Betrachtung von Fehlertoleranzen unumgénglich sein, ver-

schiedene Fehlerarten bzw. Fehlertypen zu unterscheiden.
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7.2 Erste Prozessformulierung

In diesem Abschnitt sollen erste Ideen zu Task Handover Prozessen formuliert werden.
Dies geschieht in natiirlicher Sprache und ohne konkrete formale Vorgaben einer Syn-
tax. In spateren Abschnitten dieser Arbeit werden die hier formulierten Prozesse wieder

aufgegriffen und stetig erweitert und insbesondere auch formalisiert.

7.2.1 Definitionen

Ein Scan am Meeresboden sei definiert durch Anfangs- und Endpunkt sowie den nord-

bezogenen Winkel der zugehorigen Verbindungsgeraden.

e Anfangspunkt: z.B. 54.350144°,10.160379° (Linke untere Parallelogrammecke)
e Endpunkt: z.B. 54.374238°,10.176430° (rechte obere Parallelogrammecke)

e Winkel (nordbezogen): z.B. 21.21°

Es gibt weiterhin zwei verschiedene Fahrzeugtypen. Ein Scan-AUYV, welches mit einem
SAS-Instrument ausgestattet den Meeresboden scannt, und ein Inspektor-AUV, das bei
Bedarf gerufen werden kann und mit einer optischen Kamera ausgestattet ist. Das Scan-
AUV generiert selbststdndig Maander-Pattern abhéngig von der fiir den Einsatz des SAS
notwendigen Tauchtiefe.

Weiterhin gibt es eine Basisstation (zum Beispiel auf einem Schiff), welche die AUVs bei
der Koordination unterstiitzt sowie ein Netzwerk weiterer Subjekte, welche die Kommu-

nikation unter Wasser ermdoglichen.

7.2.2 Prozesselemente

Im Folgenden sollen wesentliche Prozesselemente eines Suchprozesses auf dem Meeresbo-

den formuliert und spezifiziert werden.

Einsatzstart Die Suche wird begonnen, indem ein Scan-AUV ausgestattet mit einem
SAS-Instrument und mindestens den drei notwendigen Daten (Anfangs- & Endpunkt,

Winkel) in das abzusuchende Wasser gesetzt wird.

Suchvorgang Dem Einsatzstart schlieft sich der Suchvorgang an. Wiahrend diesem
sucht das Scan-AUV unter selbstdndiger Berechnung der notwendigen M#&ander-Pattern
den Meeresboden ab. Hierbei werden insbesondere vom Insepktor-AUV néher zu unter-

suchende Punkte gespeichert.

114



Einsatzende Beim Suchvorgang kann ein Ereignis eintreten, welches einen Abbruch der
Suche durch das betroffene Scan-AUV notwendig macht.

e Endpunkt erreicht Hat das Scan-AUV das Ziel - also den in den Auftragsdaten
spezifizierten Endpunk - erreicht, ist der Gesamteinsatz abgeschlossen und das AUV

kann ebenfalls direkt zur Basisstation zuriickkehren.

e Energiemangel Das Scan-AUV verfiigt nicht mehr {iber ausreichend Energie und
muss die Suche abbrechen. In diesem Fall muss ein weiteres Scan-AUV gerufen
und der aktuelle Einsatz iibergeben werden. Das abzulésende Scan-AUV muss nun
zuriick zur Basisstation fahren und mit neuer Energie versorgt werden. Wichtig
hierbei ist, dass das Scan-AUV wiahrend der fortlaufenden Planung des gesamten

Einsatzes immer eine ausreichende Menge an Energie fiir den Riickweg einplant.

e Inspektion notwendig Stellt das Scan-AUV selbst einen Fehler fest oder treten
vergleichbare Ereignisse ein, die eine Inspektion an der Basisstation notwendig ma-
chen, muss auch hier ein weiteres Scan-AUV gerufen werden, welches den Einsatz
fortfithrt. Analog zum Fall Energiemangel sucht das Scan-AUV nun die Basisstation

auf und wird gewartet.

Die beiden hier vorstellten moglichen Szenarien fiir ein Einsatzende bei noch nicht voll-
stdndig abgeschlossenem Auftrag, also Energiemangel und Inspektion notwendig, stellen
nur eine Auswahl vorstellbarer Ereignisse dar und werden aus Griinden der Allgemeinheit

im folgenden der Arbeit aggregiert betrachtet.

Task Handover (Auftragsiibergabe) Wenn ein Scan-AUV festgestellt hat, dass es den
Einsatz nicht fortfithren kann, der Gesamteinsatz jedoch noch nicht abgeschlossen ist,
findet eine Auftragsiibergabe statt. Hierzu muss das Scan-AUV zuerst die neue Scan-
Area berechnen, da es einen Teil des urspriinglichen Auftrags bereits bearbeitet hat.
Details zu dieser Berechnung werden im folgenden Kapitel beschrieben. Nachdem die neue
Scan-Area berechnet wurde, kann das AUV nun einen Nachfolger rufen und nach Erhalt
einer End-zu-End-Bestatigung (auch End-to-End-Acknowledgment) zur Basis fahren. Der

Auftrag wird nun vom ersetzenden Scan-AUV fortgefiihrt.
Inspektor-AUV rufen Tmmer wenn das Scan-AUV einen interessanten Punkt, welcher

niher untersucht werden soll, findet, soll ein Inspektor-AUV gerufen werden. Diesem wird

dann der zu untersuchende Punkt iibermittelt.
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Die einzelnen Prozesselemente des Inspektor-AUVs wurden hier aus Griinden der Uber-
sichtlichkeit erst einmal ausgeblendet. Grundsitzlich verhalten sich die notwendigen
Funktionen und Abldufe jedoch &hnlich wie bei dem Scan-AUV.

7.2.3 Prozessabliufe

Mit Hilfe der entwickelten Prozesselemente sollen nun beispielhaft einige mogliche Ab-

laufe erstellt werden.

Einfache Suche Finsatzstart — Suchvorgang — Einsatzende
Im einfachsten Fall kann ein gesamter Einsatz von einem einzigen AUV abschliefend

ausgefiithrt werden.

Suche mit Energiemangel Finsatzstart — Suche — Task Handover — FEinsatzende
Kann ein Scan-AUYV einen begonnen Suchvorgang aufgrund von Energiemangel nicht be-
enden, muss der Einsatz an ein anderes AUV iibergaben werden, bevor das Scan-AUV

die Basisstation aufsucht.

Suche mit Fund Finsatzstart — Suche — Inspektor — AUV rufen — Suche —
Finsatzende
Findet das Such-AUV einen zu untersuchenden Punkt, ruft es ein Inspektor-AUV und

setzt unvermindert den Suchvorgang fort.

Bei diesen drei Ablaufen handelt es sich um die Grundbausteine méoglicher Szenarien
in sehr einfacher Darstellung. Denkbar sind auch komplexere Kombinationen, wie im

folgenden angedeutet.

Suche mit zwei AUVs Finsatzstarty — Suchvorgang, — Task Handoveri_o —
FEinsatzende; | Einsatzstarty — Suchvorgangs — Einsatzendes
In diesem Fall wird der Suchauftrag von AUV, an AUV, weitergegeben und anschliefsend

durch dieses beendet.

Durch Erweiterung erhilt man ein Szenario, indem sich zwei Scan-AUVs einen Einsatz
teilen. Das heifit wihrend AUV, den Meeresboden absucht, wird AUV5 an der Basisstati-
on gewartet oder mit Energie versorgt. Liegt bei AUV nun ein Grund fiir ein individuelles

Einsatzende vor, wird AUV, verstindigt und im Rahmen eines Task Handovers in den
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aktuellen Stand des Auftrags eingewiesen. Dies geschieht abwechselnd solange, bis der
Gesamteinsatz von einem der beiden AUVs abgeschlossen werden kann.
Durch kontinuierliche Verallgemeinerung ldsst sich das angefiihrte Szenario weiter ver-

allgemeinern.

7.3 Komplikationen bei Task Handovers

Aufgrund der relativ unzuverldssigen Kommunikationsmdoglichkeiten unter Wasser ist ein
besonderes Augenmerk auf die méglichen Komplikationen zu legen, welche durch falsche
(siehe auch Kapitel , nur teilweise oder gar nicht empfangene Nachrichten entstehen

konnen.

7.3.1 Checksummen

Alle Nachrichtenpakete enthalten Checksummen zur Uberpriifung der Korrektheit. Folg-
lich gibt es drei mogliche Zusténde.

e Nachricht syntaktisch giiltig

e Nachricht fehlerhaft (Details siehe

e keine Nachricht

Eine Checksumme sagt nichts iiber die semantische Korrektheit einer Nachricht aus.

Diese muss gesondert gepriift werden.

7.3.2 Erste Modellierung in BPMN

Im folgenden soll nun ein erster Task Handover Prozess in BPMN (Business Process Mo-
del and Notation) modelliert werden, um mégliche Fehlerfille systematisch aufdecken zu
konnen. Dies erleichtert die sich anschlieffende Analyse und Entwicklung von Moglichkei-
ten zur Behandlung der potentiellen Fehler. Bei der Modellierung handelt es sich jedoch
nur um eine erste Idee, die die Herangehensweise an die Entwicklung von Prozessen ver-
deutlichen soll, jedoch noch nicht vollstindig kompatibel zu den in folgenden Kapiteln
vorgestellten Modellen und insbesondere Nachrichtenprotokollen ist.

Hierzu werden zuerst zwei einzelne Prozesse betrachtet. Abbildung[7.IJmodelliert das Ver-
halten des abzulésenden AUVs (AUV)) bei einem Task Handover. Abbildung[7.2]stellt die
Aktivitaten des Ersatz-AUVs (AUV4) dar. Die konkreten Aktivitdten des MANETS, wel-
che insbesondere bei der Nachrichteniibermittlung eine signifikante Rolle spielen, sollen

an dieser Stelle vernachldssigt werden.
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7.3.3 Analyse der BPMN-Prozesse

Hier sollen die, in den beiden BPMN-Prozessen durch Error-End-FEvents gekennzeichne-
ten, potentiellen Fehlerfille analysiert werden. Die meisten dieser Fehler kommen auf-
grund von nicht korrekt {ibertragenen Nachrichten zustande, was in der Tiefsee, jedoch

insbesondere auch im Flachwasser, keinen seltenen Sonderfall darstellt.

Abbildung (abzulsendes AUV)

e keine Bestitigung iiber angefordertes Ersatz-AUV erhalten: Nachdem das AUV
ein Ersatzfahrzeug bei der Basisstation angefordert hat, kann es passieren, dass es
keine Bestdtigung (und die Ankunftszeit des Ersatz-AUVs) erhélt.

e keine Checksumme erhalten: Nachdem das AUV die Auftragsdaten an das Ersatz-
AUV gesendet hat, kann ein dhnlicher Fall eintreten und das AUV wartet vergebens

auf eine Bestdtigung in Form einer Checksumme.

e erhaltene Checksumme nicht korrekt: Konnte die Checksumme {ibertragen wer-
den, stimmt jedoch nicht mit der vom zu ersetzenden AUV selbst errechneten iiber-
ein, liegt ein weiterer Fehlerfall vor. Dieser kann zum Beispiel durch nur partiell

korrekt ibertragene Daten erklart werden.

Abbildung (Ersatz-AUV)

e keine Auftragsdaten empfangen: Nachdem das autonome Fahrzeug das zu er-
setzende AUV aufgesucht hat, wartet es auf die Einsatzdaten. Wenn es diese nicht

erhélt, ist ein Fehlerfall eingetreten.

e keine Bestitigung der Checksumme erhalten: Nach der Berechnung und dem
Versenden der Checksumme wartet das AUV auf eine endgiiltige Bestétigung. Im
Fehlerfall erhilt es diese nicht.

7.3.4 Moglichkeiten zur Fehlerbehandlung

Um die aufgezeigten méglichen Fehler zu umgehen wird im weiteren Verlauf der Arbeit

auf folgende Strategie zuriickgegriffen:

e Jede Nachricht wird mit einem impliziten Acknowledgment versendet, das sicher-

stellt, dass die Nachricht im Rahmen eines Relays weitergeleitet wurde.
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e Einige Nachrichten kénnen mit einem expliziten Acknowledgment versendet werden,
welches dem Sender das Empfangen der Nachricht beim endgiiltigen Empfanger

(und nicht nur bei einem Relay) bestitigt.

e Erhilt ein Sender nicht die gewiinschte Bestatigung (Acknowledgment), wahlt er
verschiedene Strategien abhéngig von der Relevanz seiner Nachricht. Beispielhaft
zu nennen ist hier das mehrfache Senden einer Nachricht (Details siehe Kapitel ,
das verzogerte erneute Versenden oder das erneute Versenden nach einem Positi-

onswechsel.

7.4 Nachrichten im MANET

7.4.1 Generic UnderWater Application Language

Fiir die Kommunikation der AUVs untereinander soll die Generic Under Water Applica-
tion Language (kurz GUWAL) (Nissen and Goetz [2014]) verwendet werden.

Unterschieden wird hier zwischen zwei GUWAL-Nachrichtentypen, der Move-to-Nachricht
und der Inspector-Call-Nachricht. Beide werden im folgenden kurz vorgestellt, um die be-
trachteten Prozesse auch auf Protokollebene in einen Gesamtkontext einordnen zu kon-
nen. Auf tiefer gehende Details wird jedoch bewusst verzichtet, da diese Arbeit einen

anderen Schwerpunkt setzt.

AUV bewegen

Tabelle[3.1] (Kapitel [3.4) spezifiziert Nachrichten, um ein autonomes Fahrzeug zu Position
(z,y) und Tiefe ¢ zu bewegen (Move-to-Nachricht).

Inspektor-AUV rufen

Tabelle spezifiziert Nachrichten, um ein Inspektor-AUV zu Position (z,y) und Tie-
fe t zu bewegen und ein gefundenes Objekt genauer zu untersuchen (Inspector-Call-
Nachricht).

121



Position ‘ Bits ‘ Verwendung ‘

0-1 2 Kontrollnachricht
2 1 End-zu-End Bestatigungs-Flag (Acknowledgement flag)
3 1 Prioritdtsmarkierung
4-9 6 betriebliche Startadresse
10-15 6 betriebliche Zieladresse
16-19 4 Typ des Datums
20 1 Flag variable Lange
21-22 2 Kontakttyp
23-41 19 | lokale Zeit
42-44 3 Objekttyp
45-48 4 Grofse (Hohe)
49-52 4 Grofe (Breite)
53-56 4 Grofe (Lange)
a7 1 Flag: versenkt?
o8 1 Flag: treibend?
59-82 24 | Breite der GPS-Zielposition (y)
83-106 24 | Liange der GPS-Zielposition ()
107-111 5 Zieltiefe (t)
112-127 16 | Checksumme

Tabelle 7.1: Inspector-Call-Nachricht (aus Nissen and Goetz| [2014])

7.4.2 Move-to generieren: Berechnung einer neuen Scan-Area

Wenn ein Scan-AUV eine Auftrag nicht beenden kann und an ein weiteres Scan-AUV
iibergibt, muss eine neue Scan-Area ideal etwas iiberlappend berechnet werden, da ein
Teil des urspriinglichen Auftrages bereits abgearbeitet wurde. Wie in Kapitel [7.2. T bereits
definiert, besteht eine Scan-Area im wesentlichen aus Anfangspunkt (A), Endpunkt (F)
und nordbezogenem Winkel («). Abbildung zeigt eine entsprechende Scan-Area.
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Abbildung 7.3: Scan-Area eines Scan-AUVs

Ein Scan-AUV beginnt die Abarbeitung der Scan-Area an Punkt A und bewegt sich
wie in Abbildung anhand der gelben Pfeile dargestellt, bis zum Endpunkt E. Kann
das AUV den Auftrag vor Erreichen des Endpunktes E nicht fortsetzen (in Abbildung
ist das z.B. der Punkt X), muss es eine neue Scan-Area berechnen und einem weiteren

Scan-AUYV eine entsprechende Move-to-Nachricht senden.

Langengrad

/)

Abbildung 7.4: Abarbeitung der Scan-Area in Miander-Form
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Wie sich Abbildung[7.4lentnehmen l&sst, setzt sich die neue Scan-Area aus den Punkten
Ay (Anfangspunkt), F (Endpunkt) und o (Winkel) zusammen. Das heift im Vergleich
zum urspriinglichen Scan-Auftrag muss nur der Lingengrad des Anfangspunktes ange-
passt werden.

Der folgende Algorithmus beschreibt formal, wie die neue Scan-Area durch ein abzuld-
sendes Scan-AUV berechnet wird.

calculateNewScanArea(Coordinate A, Coordinate E, Angel
a, Coordinate

X4

Coordinate A2 = new Coordinate (A.getLatitude , X.getLong

ScanArea newArea = new ScanArea (A2, E, a); return newArea;

itude)

Abbildung 7.5: Algorithmus zur Berechnung der neuen Scan-Area

7.4.3 Nachrichteniibertragung - Flooding

Im allgemeinen Fall besteht kein direkter Kontakt der AUVs untereinander und zwi-
schen den AUVs und der Basis. Deshalb miissen die gesendeten Nachrichten {iber andere
Objekte des MANET {ibertragen werden. Die hierfiir benétigten Prozesse und Rahmen-
bedingungen des Netzwerks werden im Kapitel [3 (Flooding) néher beschrieben.

Im folgenden werden die Prozesse des Netzwerkprotokolls nicht dargestellt, da sie bereits
im entsprechenden Kapitel ausfiihrlich beschrieben wurden. Aus Griinden der Ubersicht-
lichkeit werden Nachrichtenbeziehungen abstrahiert und als direkter Kontakt zwischen

Sender und Empfinger dargestellt.

124



7.5 Modellierung in S-BPM

Grundsétzlich soll, wie bereits angedeutet, zwischen zwei verschiedenen Task Handover

Events unterschieden werden.

7.56.1 Mogliche Task Handover Szenarien

Scan-AUV — Inspektor-AUV Findet ein Scan-AUYV ein zu untersuchendes Objekt, ruft
es ein Inspektor-AUV und setzt anschliefsend direkt seine Scan-Tétigkeit fort (Fire and
Forget). Fiir diesen Task Handover Typ wird eine Inspektor-Call-Nachricht generiert.

Scan-AUV — Scan-AUV  Muss ein Scan-AUV seinen Einsatz aufgrund von mangelnder
Energie oder einer anstehenden Inspektion abbrechen, muss ein weiteres Scan-AUV geru-
fen werden. Dazu berechnet das zu ersetzende AUV mit Hilfe der Einsatzdaten und der
bereits zuriickgelegten Strecke eine neue Scan-Strecke (gleicher Endpunkt, jedoch neu-
er Anfangspunkt) und generiert daraus eine Mowve-to-Nachricht fiir seinen Nachfolger.
Nach Erhalt der Bestétigung (auch Acknowledgement) fahrt das nun ersetzte autonome

Fahrzeug zuriick zur Basis.

7.5.2 S-BPM Prozessmodelle

Im folgenden Abschnitt sollen nun die bereits oben beschriebenen Task Handover Pro-
zesse unter Beachtung der vorherigen Kapitel mittels S-BPM modelliert werden. Dieses
Modell dient in den weiteren Kapiteln dann als Basis fiir die Untersuchung der Fehlerto-

leranz.

Akteure in der Kommunikationsschicht

Die Kommunikationsschicht in Abbildung zeigt die Nachrichtenbeziehungen der ver-
schiedenen Akteure, auch als Subjekte bezeichnet, untereinander auf und bildet die Basis
fiir die Modellierung des Subjekt-internen Verhaltens.

Fiir die Spezifikation des Task Handovers werden drei Subjekttypen verwendet. Das hilfs-
bediirftige Scan-AUYV, welches einen Auftrag ausfiihrt, diesen jedoch nicht zu Ende fithren
kann und Hilfe rufen muss, sowie das neue Scan-AUV, welches den Auftrag vom hilfsbe-
diirftigen AUV iibernehmen soll und abstrakt fiir alle in der Umgebung des hilfsbediirf-
tigen AUVs lokalisierten AUVs steht. Daneben gibt es noch einen weiteren AUV-Typ -
das Inspektor-AUYV, welches Auftrige von Scan-AUVs zugeteilt bekommt und die ent-

sprechenden Punkte n#dher untersucht. Dieses steht analog zum neues Scan-AUV fiir
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die Menge aller Unterwasserfahrzeuge mit Inspektor-Einheit, welche sich in Bereitschaft

befinden.
| | 1

[ Moveto-Machricht

[ Inspector-Call

[ Bestatigung @

Abbildung 7.6: Kommunikationsbeziehungen der am Prozess beteiligten Subjekte

Die Kommunikationsschicht beschreibt die fiir die beiden mdéglichen Task Handover
Szenarien notwendigen Nachrichtenbeziehungen. Einerseits kann ein Scan-AUYV seine Ar-
beit an ein anderes Scan-AUYV iibergeben. Andererseits kann ein Scan-AUYV ein Inspektor-
AUV rufen, um einen Fund genauer zu untersuchen und somit einen neuen Auftrag fiir
das Inspektor-AUV erdffnen. Die konkret verwendeten Nachrichtentypen wurde bereits
ausfiihrlich beschrieben.

Die Move-to-Nachricht wird genutzt, um ein neues Scan-AUV zu rufen, welches den aktu-
ellen eigenen Auftrag tibernimmt. Hierbei wird auch der End-zu-End Acknowledgement
Flag (Bestdatigung) verwendet, um sicherzustellen, dass der Auftrag iibergeben wurde
und weitergefithrt wird.

Die Inspektor-Call-Nachricht wird verwendet, um eine Fundstelle an ein Inspektor-AUV
zu iibergeben und von diesem naher untersuchen zu lassen. Hierbei wird nur die vom Pro-
tokoll bzw. des Netzwerks getragene Funktion des impliziten Acknowledgements genutzt

und auf eine aufwendigere explizite Bestétigung verzichtet.
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Internes Subjektverhalten der drei Akteure

Hilfsbediirftiges Scan-AUV (Abbildung(7.7) Ein Scan-AUV fiihrt zu Beginn des Pro-
zesses einen Auftrag aus, der durch eine Move-to-Nachricht gestartet wurde. Nun wird

zwischen drei moéglichen Féllen unterschieden:

o Auftrag erledigt: Nachdem ein Scan-AUV einen Auftrag vollstindig abgeschlos-

sen hat, fahrt es zur Basis. Dieser Fall ist trivial.

e Problem aufgetreten: Dieser Fall ist am komplexesten und beschreibt die Situa-
tion, in der ein Scan-AUV den aktuellen Auftrag nicht fortfithren kann. Mdoglich
Griinde hierfiir sind zum Beispiel ein Mangel an Energie oder ein Defekt. Nun
muss zuerst die neue Scan-Area berechnet werden und eine entsprechende Move-
to-Nachricht generiert werden. Dies wurde bereits in Kapitel ausfiihrlich be-
schreiben. Nachdem die Nachricht, inklusive der Anforderung einer expliziten Be-
statigung (End-to-End-Acknowledgement-Flag aktiviert) generiert und versendet
wurde, wartet das abzuldsende Scan-AUV nun auf die Bestétigung eines anderen
Scan-AUVs. Sobald es eine Bestétigung erhalten hat, fahrt es zur Basis und der
Task Handover wurde erfolgreich abgeschlossen.

Sollte das alte Scan-AUV keine Bestitigung erhalten haben, wendet es in dem
hier modellierten Prozess zwei Strategien an. Einerseits wird die Nachricht mehr-
fach (3x) gesendet und jeweils drei Minuten auf eine Bestdtigung gewartet. Ande-
rerseits wird, sollte das mehrfache Senden nicht zum Erhalten einer Bestdtigung
fithren, mehrfach (3x) die Position gewechselt, die Nachricht erneut gesendet und
wieder jeweils auf eine explizite Bestitigung gewartet.

Sollten auch das nicht dazu fithren, dass ein neues Scan-AUV den Auftrag iiber-
nimmt und dies explizit bestétigt, generiert das abzulésende Scan-AUV einen Feh-
lerbericht und fahrt zur Basis. An dieser Stelle ist nun menschliches Handeln not-
wendig und der autonome Ablauf wurde unterbrochen. In Kapitel wird auf
weitere Strategien eingegangen, die ein menschliches Eingreifen noch weniger wahr-
scheinlich machen und somit eine noch héhere Ausfallsicherheit der Autonomie des

Gesamtsystems gewahrleisten.

e zu untersuchendes Objekt gefunden: Hat das Scan-AUV ein ndher zu untersu-
chendes Objekt gefunden, sendet es eine Inspektor-Call-Nachricht an ein Inspektor-
AUV und fahrt direkt nach erfolgtem Versand der Nachricht mit seinem Scan-
Auftrag fort. Auf eine explizite Bestitigung wird in diesem Fall annahmegeméfs

nicht gewartet.
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Neues Scan-AUV (Abbildung Die Nachricht des abzulosenden Scan-AUVs rich-
tete sich an alle verfiighbaren Scan-AUVs, das heift solche, die gerade keinen Auftrag
ausfithren. Daraus folgt, dass der Prozess eines neuen Scan-AUVs mit dem Warten auf
einen Auftrag, also einen Nachrichteneingang, beginnt. Als Ausnahme wurde modelliert,
dass ein Scan-AUV bei mangelnder Energie die Warteposition verldsst und die Basis auf-
sucht.

Erhilt ein wartendes Scan-AUV nun einen Auftrag, priift es diesen auf Plausibilitdt, um
unter anderem das Auftreten byzantinischer Fehler zu verhindern. Ist der Auftrag plausi-
bel wird er angenommen, indem eine explizite Bestitigung gesendet und anschliefiend die
entsprechende Scan-Area untersucht wird. Sollte der Auftrag nicht plausibel sein, wird
nicht auf die Nachricht reagiert. Das sendende AUV hat annahmegemif sicherzustellen,

dass der Auftrag erfolgreich iibergeben wird.
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Abbildung 7.8: Internes Verhalten eines neuen/ablésenden Scan-AUVs

Inspektor-AUV (Abbildung Ein verfiigbares Inspektor-AUV befindet sich zu Pro-
zessbeginn - analog zum neuen Scan-AUV - in einer Wartepostion. Diese wird verlassen,
wenn Energie nachgeladen werden muss oder wenn ein Auftrag in Form einer Inspector-
Call-Nachricht empfangen wird. Im zweiten Fall sucht das Inspector-AUV das zu unter-
suchende Objekt auf und inspiziert es mit einer optischen Kamera. Anschliefend kehrt
es in seine Warteposition zuriick und wartete auf weitere Auftrége.

Die Details der Weiterverarbeitung der Ergebnisse des Inspektor-AUVs wurden an dieser
Stelle bewusst ausgeblendet, um nicht vom eigentlichen Fokus - der Auftragsiibergabe -

abzulenken.
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Abbildung 7.9: Internes Verhalten eines Inspektor-AUVs
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7.6 Fehlertoleranz

In Kapitel wurden unterschiedliche Fehlerarten allgemein und ausfiihrlich beschrie-
ben. Auch die Relevanz der Betrachtung von Fehlertoleranzen in verteilten Systemen
wurde dargestellt. Diese spielt auch bei Auftragsiibergaben eine iibergeordnete Rolle, da
es sicherzustellen gilt, dass Auftrdge unter den Bedingungen der Tiefsee sicher iibergeben
werden kdnnen. Problematische Einflussfaktoren sind in diesem Gebiet insbesondere die
erschwerte Kommunikation mittels Akustik sowie die hohen Kosten, die bei Auftreten
von Fehlern und Komplikationen entstehen kdnnen.

In diesem Abschnitt sollen nun potentielle Fehlerfille gefunden werden, die wihrend den
vorgestellten Task Handover Szenarien auftreten konnen. Dies dient einerseits dazu, die
Fehlertoleranz der modellierten Prozesse aufzuzeigen, andererseits jedoch auch dazu, um
auf die Grenzen der entworfenen Prozessmodelle hinzuweisen und somit eine Basis fiir

weitere Entwicklungen in diesem Bereich zu bilden.

7.6.1 Fehlerbehandlung in modellierten Prozessen

An dieser Stelle soll anhand einiger Beispiele gezeigt werden, wie die entwickelten Prozesse

auf Fehler reagieren.

Nachrichtenverlust durch technische Stérung

Potentieller Fehler Die Akustik, die in der Tiefsee zur Kommunikation verwendet wird,
ist sehr empfindlich. Es ist somit keine Seltenheit, dass Nachrichten verloren gehen. Denk-
bar wére folglich ein Szenario, indem ein Scan-AUYV ein Inspektor-AUYV ruft, die gesendete

Nachricht jedoch verloren geht und somit kein Inspektor-AUV den Auftrag ausfiihrt.

Modellierte Lésung Auf Netzwerkebene werden alle Nachrichten dreifach gesendet, so-

dass die dargestellten Prozesse einen teilweisen Verlust von Nachrichten tolerieren.

AUV erhdlt keine End-zu-End-Bestatigung

Potentieller Fehler Wenn ein Scan-AUV einen Auftrag an ein anderes Scan-AUV iiber-
geben mochte, lisst es sich die Ubernahme vom neuen Scan-AUV mit einer expliziten
End-zu-End-Bestitigung versichern. Moglich wére ein Fall, indem ein Scan-AUV trotz
dreifachem Versand der Nachricht auf Netzwerkebene keine solche Bestdtigung erhélt.

Urséchlich hierfiir kénnten verschiedene Fehlertypen sein. Denkbar wire zum Beispiel
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eine Empfangsauslassung (Receive omission) beim abzulosenden AUV. Unwahrscheinli-
cher, jedoch nicht génzlich auszuschliefen, wire ein Fehler bei allen potentiellen neuen

Scan-AUVs - zum Beispiel ein Dienstausfall (Omission Failure).

Modellierte Losung Im formulierten Prozess in Abbildung wird das Scan-AUV die
Nachricht nun erneut versenden und anschlieffend mehrfach aus verschiedenen Positionen
senden. Sollte selbst dann noch keine Bestétigung eingegangen sein, fihrt das Scan-AUV
zur Basis und ein Mensch muss in das autonome System eingreifen und die Auftrags-
iibergabe manuell durchfithren. Dieses Beispiel zeigt sehr anschaulich, dass es nahezu
unmdoglich ist, eine hundertprozentige Fehlertoleranz in einem autonomen verteilten Sys-

tem mit realistischem Aufwand sicherzustellen.

7.6.2 Mogliche Losungen fiir nicht behandelte Fehler

Im folgenden sollen nun beispielhaft mogliche Fehlerfille skizziert werden, um die Grenzen

der Fehlertoleranz der modellierten Prozesse aufzuzeigen.

Nicht erreichbare Koordinate

Potentieller Fehler Vorstellbar wire ein Szenario in dem ein Scan-AUV einen Move-
to-Auftrag erhilt, welcher eine Koordinate enthilt, die sich auf der anderen Seite des
Globus befindet - vom Scan-AUV also nicht erreichbar ist. Hierbei handelt es sich um
einen byzantinischen Fehler. Die Nachricht an sich ist korrekt, das heifit insbesondere
die Koordinate ist syntaktisch richtig spezifiziert. Semantisch ist diese Nachricht jedoch
offensichtlich falsch. In den in dieser Arbeit spezifizierten Prozessen wiirde sich das Scan-
AUV dennoch auf den Weg machen und lange Zeit vor erreichen des Ziels im Ozean

aufgrund von Energiemangel in der Tiefsee verloren gehen.

Mogliche Losung Grundsitzlich sollte vor jeder Annahme eines Auftrages eine Plau-
sibilitdtspriifung vom AUV vorgenommen werden. So miisste hier beispielsweise nur ge-
prift werden, ob sich die erhaltene Koordinate innerhalb des Bereichs befindet, in dem
das MANET operiert. Diese Priifung wurde in Abbildung bereits angedeutet.

Weiterhin ist es auch fiir andere Szenarien sehr zu empfehlen, dass AUV priifen zu las-
sen, ob es einen Auftragsort {iberhaupt erreichen kann - auch wenn dieser innerhalb des
bekannten MANETs liegt. Hierzu muss das AUV berechnen, ob es die Zielkoordinate
und den Riickweg zur Basis zuziiglich eines Energiepuffers von zum Beispiel 20% in einer
gegebenen Geschwindigkeit erreichen kann. Nur wenn das der Fall ist, darf der Auftrag

angenommen werden.
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Fehlerhaft koordinierte Antwortintervalle

Potentieller Fehler FEin Scan-AUV konnte eine Move-to-Auftrag mit einem End-zu-
End-Flag versenden. Das heift nach Versenden der Nachricht wartet das AUV auf eine
explizite Bestitigung des endgiiltigen Empfingers. Braucht der Empfianger jedoch lin-
ger um zu antworten, als das Scan-AUV auf eine Antwort wartet, kommt es zu einem
zeitbedingten Ausfall (Timing Failure). Dieser wiirde in den modellierten Prozesse dazu
fithren, dass der Auftrag zwar ausgefiihrt, der Sender dariiber jedoch nicht informiert
wird. Es kénnte passieren, dass das sendende AUV den Auftrag ein zweites Mal nun an

ein drites beteiligtes Fahrzeug vergibt und der Auftrag doppelt ausgefiihrt wird.

Maogliche Losung Der Fehlerfall ldsst sich umgehen, indem die Zeitintervalle, in denen
auf eine Antwort gewartet wird, auf die Grofe des MANETS abgestimmt werden. In den
formulierten Prozessen wurde ein Zeitintervall von 3 Minuten gewdhlt und angenommen,
dass dies ausreichend ist. In der Praxis sollte die Wahl der Antwortintervalle jedoch stets

wohliiberlegt sein.
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7.7 Fazit und Ausblick

Das Kapitel Task Handover dieser Arbeit sollte einen Eindruck von den bei einer Auf-
tragsiibergabe in autonomen Teams ablaufenden Prozessen und deren Fehlertoleranz ver-
mitteln.

Nach der Einfiihrung wichtiger Begriffe und Definitionen wurden grundlegende Prozess-
elemente und -ablédufe formuliert, die in spdteren Abschnitten immer wieder aufgegriffen
wurden. Anschliefend wurden einfache Task Handover Prozesse zuerst in BPMN model-
liert, um mdogliche Fehlerfille anhand einer verbreiteten Modellierungssyntax aufzuzeigen.
Weiterhin wurde kurz auf die technischen Grundlagen auf Netzwerk- und Protokollebene
eingegangen, um das Kapitel in den Gesamtkontext einzubetten. Kern der Arbeit stellte
die darauf folgende Modellierung in S-BPM dar, welche erstmals Prozesse fiir die Auf-
tragsiibergabe autonomer Fahrzeuge unter Wasser spezifiziert. Die Modelle wurden im
folgenden auf Fehlertoleranz untersucht und auch auf noch nicht behandelte potentielle

Fehlerfille wurde eingegangen.

Da es sich bei dem behandelten Thema um einen neuen, wenig untersuchten Bereich
handelt, wurden in dieser Arbeit grundlegende Funktionen und Abldufe modelliert, wel-
che die Basis nahezu jeder Auftragsiibergabe unter Wasser darstellen. Die formulierten
Prozesse konnen als Basis fiir spezifischere Modellierungen dienen, aber auch an sich wei-
ter verfeinert werden - insbesondere in Hinblick auf die Fehlertoleranz, wie in Kapitel

bereits angedeutet.
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9 Kooperation zur dezentralen

Datenfusion

IVvOR NISSEN

Eine weitere Kooperationsform in Unterwassernetzwerken besteht bei der Datenfusion
von Sensorergebnissen. Eine Verlagerung von Verantwortung an die beteiligten Subjekte,
hier die Sensorknoten, zieht eine vereinfachte Koordinierung nach sich, wie es bei der
Auftragstaktik her bekannt ist. Anhand der Peilungsbestimmung soll eine dezentrale Ko-

operation vorgestellt und diskutiert werden.

Gegeben sei ein Unterwasserknoten mit akustischer Sensorik, der mittels mehrerer
Hydrofone und Beamforming die Elevation und den Azimut (nordbezogen) zu einem
Objekt feststellen kann. Das ist beispielsweise in der Biologie in Form von Tracking
von maritimen Sdugern eine anspruchsvolle Aufgabe, um das Wanderverhalten der Wale
feststellen zu konnen. Ein Bodenknoten (beispielsweise mit mindestens vier thetraférmig
angeorgneten Hydrofonen oder einem Vektorhydrofon) kennt seine eigene Position (letzte
GPS-Fix vor dem Wassereintritt) und generiert ein Detektionsereignis in Form einer

Peilungsmeldung.

A Generieren einer Peilungsmeldung (z. B. als GUWAL-Telegramm). Durch den einge-

bauten Kompass sei die genutzte Peilung nordbezogen.

Benachbarte Bodenknoten leiten diese Nachricht mittels des Netzwerkprotokolls ,,un-
gelesen” weiter (siehe Kapitel [3). Die relativen Peilungsmeldungen unterschiedlicher Bo-
denknoten werden in einer Zentrale im Netzwerk in zeitlicher Reihenfolge ausgewertet.
Unter Wasser ist zwar eine Peilungsbestimmung je nach Anordnung und Anzahl der Hy-
drofone relativ genau schitzbar, eine Entfernungsbestimmung ist passiv aus zwei Griin-
den jedoch nur sehr grob schéatzbar: 1) Der Ausbreitungsverlust (Transmission Loss, TL)
inklusive der Absorption im Wasserkorper ist eine nichtlineare Funktion in Ort, speziell

der Tiefe, und Frequenz, im Flachwasser durch die Mehrwegeausbreitung zudem schwer
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zu modellieren. 2) kennt man oft nicht die absoluten Sendepegel der aufgefassten Signa-
le (die Gerduschpegel der Wale), um mit dem geschitzten Ausbreitungsverlust auf die
Entfernung zu schlieken. Fiir die Entfernungsbestimmung bedarf es der Kooperation und
es sei auf Kapitel 5| verwiesen. Durch die geringe Schallgeschwindigkeit im Wasser, im
Vergleich zur Lichtgeschwindigkeit in Luft ist noch ein weiteres Problem anzusprechen:
Bis die Zentrale alle Peilungsmeldungen eingesammelt und ausgewertet hat, ist Zeit in
der Grokenordnung von Minuten fiir eine Reaktion vergangen, kommt noch hinzu, das
durch die ungiinstigen Ausbreitungsbedingungen nicht jede Nachricht in der Sensorda-

tenfusionszentrale ankommt, werden die Schwéchen dieser zentralistischen Form deutlich.

In Nissen et al. [2015] wurde daher eine dezentrale Strategie vorgeschlagen, die man
aus der Auftragstaktik her kennt und die auf einer engen Kooperation aufbaut. Ist man
beispielsweise an dem Mittelwert einer Messgrofie wie dem Energiezustand im Netzwerk
interessiert, so ist die zentralistische Herangehensweise die Zusendung aller Einzelwerte
durch das Netzwerk, in der Zentrale wird das arithmetische Mittel als Summe geteilt
durch die Anzahl der auch mehrfach eingegangenen Einzelwerte bestimmt und wieder
an alle als Broadcast zuriickgeflutet. In dem dezentralen Ansatz sendet ein Knoten die
Grofe und den Zahlerstand. Jeder Knoten, der die Nachricht erhdlt und liest, multipli-
ziert mit dem gelesenen Zidhlerstand, addiert die zu sendende Messgrofe und erhéht den
Zghlerstand um eins. Dann wird der Wert geteilt durch den neuen Zahlerstand mit ihm
versendet. Damit ist den Kommunikationsknoten das Wissen iiber den Mittelwert beim

ersten Fluten im Netzwerk bekannt.

G(n) = %ZGI analog zu G(1) = G1/1;G(i) = ((i — 1) * Gi—1 + G;) Ji,i > 1.

i=1

Fiir die Peilungsaufgabe ist der Ablauf analog: Wieder generiert ein Bodenknoten ei-
ne Detektionsmeldung mit der Peilung (A). Ein Nachbarknoten empfingt die Nachricht
und meldet mittels den Regeln in Kapitel |3| weiter. Zusétzlich wertet der Bodenkno-
ten die empfangene Nachricht aus, er ,liest die Postkarte mit”. Die Netzwerkregel sei:
Alle Nachrichtentypen die von unmittelbaren Nachbarn eingehen und die ein Knoten
auch selber generieren kénnte (Fremdwissen), werden zusétzlich an die eigene Anwen-
dung intern weitergeleitet, auch wenn sie nicht fiir einen selbst bestimmt sind. In diesem
Fall der Peilungsmeldung wiirde damit die Detektionsanwendung nicht nur die eigenen
Detektionsereignisse erarbeiten, sondern {iber Nachbardetektionsereignisse mitinformiert

die relativen Peilungen des Umfeldes kennen. Jeder Bodenknoten hort seine unmittel-
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baren Nachbarn (1-hop Nachbarschaft) und kann bei stationiren Knoten deren Position

erfragen.

B Eine fremde Detektionsmeldung aus der 1-Hop-Nachbarschaft geht ein (wird vom
Netzwerkprotokoll intern an die Detektionsanwendung weitergeleitet). Ist die Mel-
dung dlter als 5 Minuten, verwerfe diese. Wurde in den letzten 5+1 Minuten eben-
falls eine eigene Detektionsmeldung generiert und ausgesendet? Nein: breche ab,

Ja: mache weiter und setze letzte Peilung ownElevation[l]

C Ist die Position von diesem Nachbar-Knoten bekannt? Nein: Frage nach Position (re-
quest), warte auf Antwort, fahre bei | Ja” fort oder breche ab. Ja: Generiere durch
Kreuzpeilung aus beiden Positionen und beiden nordbezogenen Peilungen eine Kon-

taktmeldung in Form des Schnittpunktes, wie nachfolgend im Quellkode angegeben.

D Ist der errechnete Schnittpunkt im Detektionsradius enthalten (Distanz zum eigenen
Standpunkt innerhalb der Detektionsentfernung), dann melde den Kontakt mit

seiner vermuteten Position durch Generierung der Detektionsmeldung.

Eine Javascript-Grofkreis-Bestimmung konnte bei Eingabe von Latitude, Longitude

und Bearing von Knoten 1 und 2 den Schnittpunkt der Peilungsgerade wie folgt bestim-

men:

var thetal3 = Bear1*Math.PI/180.0;

var theta23 = Bear2*Math.PI/180.0;

var deltaPhi = (Lat2-Lat1)*Math.PI/180.0;
var deltaLambda = (Lon2-Lon1)*Math.PI/180.0;
var deltal2 = 2.0xMath.asin(Math.sqrt(

Math.sin(deltaPhi/2.0)*Math.sin(deltaPhi/2.0)+
Math.cos(Lat1*Math.PI/180.0)*Math.cos (Lat2*Math.PI/180.0)*
Math.sin(deltaLambda/2.0)*Math.sin(deltaLambda/2.0)));

if (deltal2 == 0) return null; // initial/final bearings between points

var thetaa = Math.acos( (Math.sin(Lat2*Math.PI/180.0) -
Math.sin(Lat1i*Math.PI/180.0)*Math.cos(deltal2)) / (
Math.sin(deltal2)*Math.cos(Lat1*Math.PI/180.0)));

if (isNalN(thetaa)) thetaa = 0; // protect against rounding
var thetab = Math.acos(( Math.sin(LatixMath.PI/180.0) -
Math.sin(Lat2*Math.PI/180.0)*Math.cos(deltal2)) / (
Math.sin(deltal2)*Math.cos(Lat2*Math.PI/180.0) ));

var thetal2 = Math.sin((Lon2-Loni)*Math.PI/180.0)>0 ? thetaa : 2.0*Math.PI-thetaa;
var theta2l = Math.sin((Lon2-Lon1)*Math.PI/180.0)>0 ? 2.0*Math.PI-thetab : thetab;
var alphal = (thetal3 - thetal2 + Math.PI) % (2.0*Math.PI) - Math.PI; // angle 2-1-3
var alpha2 = (theta21 - theta23 + Math.PI) % (2.0*Math.PI) - Math.PI; // angle 1-2-3

if (Math.sin(alphal)==0 &% Math.sin(alpha2)==0) return null; // infinite intersections
if (Math.sin(alphal)*Math.sin(alpha2) < 0) return null; // ambiguous intersection

!man beachte, dass der Wal in der Zwischenzeit natiirlich weiter schwimmt, dies ist fiir diese Prinzi-
perkldrung hier nicht substanziell und wird vernachléssigt.
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var alpha3 = Math.acos( -Math.cos(alphal)*Math.cos(alpha2) +
Math.sin(alphal)*Math.sin(alpha2)*Math.cos(deltai2));

var deltail3 = Math.atan2( Math.sin(deltal2)*Math.sin(alphal)*Math.sin(alpha2),
Math. cos (alpha2)+Math. cos (alphal) *Math.cos (alpha3)) ;
var phi3 = Math.asin( Math.sin(Lat1*Math.PI/180.0)*Math.cos(deltal3) +

Math.cos(Lati*Math.PI/180.0)*Math.sin(deltai3)*Math.cos(thetal3));

var deltalambdal3 = Math.atan2( Math.sin(thetal3)*Math.sin(deltal3)*Math.cos(Lat1*Math.PI/180.0),
Math.cos(deltal3)-Math.sin(Lat1%Math.PI/180.0)*Math.sin(phi3));

var lambda3 = Lonl*Math.PI/180.0 + deltalLambdal3;

document .write("Lat: "); document.write (phi3/Math.PI*180.0);

document .write ("<br>");

document .write ("Lon: "); document.write((lambda3/Math.PI*180.0+540)%360-180);

Es kann sich eine Quick-Look-Identifizierung an diesen Prozess anschlieffen. Auch hier
kénnen Identifizierungsmerkmale automatisiert zusammengefiigt werden. Nachbarknoten
erhalten diese Kontaktmeldung mit Position und kénnen Geschwindigkeiten und Tracks
approximieren. Zudem kann durch Einbeziechung der Hohe ein Validierung stattfinden.
Dieser dezentrale Ansatz fiihrt ebenfalls zu einem lernenden MANET und hat den Vorteil,
dass aufgrund der langsamen Schallausbreitung schneller reagiert werden kann, als ge-
geniiber dem {iblichen zentralen Ansatz. Fiir die néchst hohere Ebene der Koordinierung

ergeben sich zudem die aus der Auftragstaktik bekannten Vorziige.
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10 Schlusswort

IVvOR NISSEN

Die hier vorgestellte Auswahl an Basis-Anwendungen zur Kooperation konnte mittels
S-BPM und dem Programm-Werkzeug der Metasonic Suite als eigensténdige Ministories
simuliert werden. Es wurde gezeigt, welches die fiir die einzelnen Kooperationen essentiell

wichtigen Daten sind und wie Kommunikationsabldufe mit minimalen Nachrichteniiber-

tragungen ablaufen kénnten.

,» heed graphical details” message

Version Number: 3

Mobility flag O=static, 1=mobile

Schedule flag 0=off, 1=on

Tx/Rx Flag 0=Tx-only, 1=Tx/Rx

Forward capability: yes

User Class: Germany

Application Type: send graphic details

Application payload
PictureMessageCRC (last 8 hits)
RelLeftLowerLargerSide (7 bit)
RelRightUpperLargerSide (7 hit)
RelLeftLowerSmallerSide (6 bit)
RelRightUpperSmallerSide (6 bit)

34 bit

»keep silent!* message

Version Number: 3

Mobility flag O=static, 1=mobile

Schedule flag 0=off, 1=on

Tx/Rx Flag 0=Tx-only, 1=Tx/Rx

Forward capability: yes

User Class: EMCON (5)

Application Type: ,keep silent!" (0)

Application payload

OccupyBandLowerFrequency (6 bit)

(0..31 kHz, 500 Hz resolution)

OccupyBandwidth (6 bit)
(0..31 kHz, 500 Hz resolution)

ReduceSL [0..255 dB] (8 bit)

Threshold [0..15 dB] (4 bit)

TimeTransmitted (10 bit)

60 ms of the last minute, 0..1023

34 bit

Abbildung: Bit-Belegungen fiir die beiden JANUS-Applikations-Payloads zum interakti-
ven Bildaufbau und Emmison-Control

Es fehlen weitere Basis-Kooperationen, wie angesprochen zum interaktiven Austausch

von Bilddatenausschnitten (siche Vorwort El), ,Keep silent!”-Emmissionskontrolle, zum

'Gegeben Object.jp2; Low-Layer: j2k to image -i Object.jp2 -0 ObjectLayer5j2k.tif -1 5; Ausschnitt:
convert ’Object.jp2[30x30+435+210]” ObjectPart.png
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Emergency-Fall mit interaktivem Zugriff auf Blackbox-Daten (Norddeutsche Studie), Be-
schreibungen zur Kommunikation mit Offshore-Infrastrukturen als Kollisionswarnung re-
spektive zur Inspektion (Offshore-Griindungen von Wind- und Wellen-Generatoren) so-
wie nachrichtentragende Beacon-Signale (Fixed Vertical Mooring, Hazard Marker). Da
diese Einzelanwendungen nicht singulér, sondern in Gruppen zum ,Alltag” eines Kom-
munikationsteilnehmers gehéren, sind diese als ,, Allgemeinwissen” parallel zu betrachten.
So sind Weiterleiten, Distanzmessungen, auf den Postboten reagieren, eine , Begriiflung”
in Form eines Erstkontaktes durchfithren und vieles mehr, Basisfdhigkeiten eines jeden

Netwerkteilnehmers.

Wenn davon ausgegangen werden kann, dass die Wahrscheinlichkeit eines Fehlverhal-
tens eines Gesamtsystems mit der Anzahl der beteiligten auch nebenldufigen Prozesse
steigt, sind Konflikte vorprogrammiert. Diese Nebenldufigkeiten und Gesamtprozessket-
ten mit der Ndhe zur Implementierung im Sensornetzwerk bediirfen zudem einer Konkre-
tisierung in einer Programmiersprache als Umsetzung der S-BPM-Modellierung. Da die
Nachrichteniibertragung von der Bitiibertragungsschicht (die Nachrichteniibertragung im
Wasser) bis zum Netzwerkprotokoll von vielen Faktoren abhéngt, wie beispielsweise dem
Seegebiet und dem Wetter, ist nur mit viel Aufwand eine Validierung innerhalb von See-
experimenten und die Priifung der Funktionskette inklusive Anwendungen moglich. Es
kann dann zwischen Fehlern unterschiedlicher Schichten nicht mehr getrennt werden. Da
aus Sicht der Anwendung immer nur korrekte Nachrichten prozessiert werden (iibermit-
telte Priifwerte stimmen mit Daten iiberein, CRC korrekt), kann die Anwendungsschicht
fiir sich simuliert werden. Durch die kleinen Ubertragungsvolumen von 64 und 128 bit
sind entsprechend die Schutzgrofen der Priifwerte in Form von 8 (HD=8) und 16 bit
(HD=10) auch entsprechend klein. Bei einem 64 bit-Container (56 bit Userdaten plus 8
bit CRC) haben wir 256 mogliche Nachrichten, jedoch nur 28 unterschiedliche Priifwerte.
Damit haben 256—8 ~ 10'* Nachrichten den gleichen CRC-Wert. Die Wahrscheinlichkeit
von auftretenden Mutationen ist hoch, also syntaktisch korrekten aber sematisch falschen

Nachrichten, bei denen Priifwerte und zugehorige Nachricht zusammenpassen. Dazu ein

Beispiel: Gegeben seien Anwenderdaten von 0 zu 15, die mittels 4 bit reprisentiert
werden kénnen. Zum Schutz seien drei weiter Bit spendiert. Ein CRC-3 aus dem GSM-
Dokument ETSI TS 100 909 (RC-3, 1011, 234241, V8.9.0, Sophia Antipolis, 21 October

2016) mit einer Hamming-Distanz von 3 liefert alle giiltigen Codewdrter:

0, 0000 000 / 1, 0001 011 / 2, 0010 110 / 3, 0011 101 / 4, 0100 111 / 5, 0101 100 / 6, 0110 001 / 7, 0111 010
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B, 1011 000 / A, 1010 011 / 9, 1001 110 / &, 1000 101 / F, 1111 111 / E, 1110 100 / D, 1101 001 / C, 1100 010

Alle anderen Kombinationen (27 —2% = 112) haben CRC-Werte, die nicht mit den vier
Anwenderbit iibereinstimmen und daher vom Netzwerklayer als inkorrekt abgewiesen
werden. Offensichtlich gibt es hier fiir jeden Priifwert 2473 = 2 giiltige Nachrichten, die
sich um mindestens 3 bit unterscheiden. Aber auch im Fall nur eines Bitfehlers bei den
Anwenderdaten und zwei Bitfehlern bei dem Priifwert kénnen durch die Bitiibertragung
in der Netzwerkschicht ebenfalls Nachrichten entstehen, die zwar syntaktisch giiltig sind,
jedoch nicht der ausgesendeten Nachricht entsprechen - es sind Mutationen entstanden,
die bis zur Anwenderschicht vorgedrungen sind. Die Wahrscheinlichkeit bei Gleichvertei-

lung ist nicht vernachlassigbar.

Das kann beabsichtigt sein (Spoofing), aber auch zuféllig durch die Bitiibertragung
geschehen, wenn Datenblock und Priifwert gleichermafien passend gestort worden sind.
Eine semantische Erkennung ist auf der Anwendungsebene zwingend notwendig, die auch
Relaibility-Schitzungen aus der Bitlibertragung- und Linkebene mit einschliefit. Hier bie-
tet sich die Einbeziehung vom beispielsweise erweiterten Chandy-Lamport Algorithmus
an, um globale konsitente Zustdnde des MANET zu erhalten. Es wird zwingend eine

Simulationsumgebung der Anwenderschicht benétigt.

Als Ausblick sollen daher in entsprechenden Arbeiten die JANUS- und GUWAL-
Anwendungen in Form von Atom-Feeds verarbeiten, wobei ein Planet-Venus-Server-
Framework die unterschiedlichen Feeds der Anwendungen einsammelt, verarbeitet und
beantwortet. Dabei ist die Identifikationsnummer der Nachricht, gleich ihrem Inhalt. Aus
dem vorher angegebenen ist es auch wichtig, auf Anwendungsebene die Vorgeschichte

der Nachricht zu kennen, es sind die Prozessierungsschritte der vorangegangenen Ebenen
(UWA-PHY/UWA-DL/UWA-NWK/UWA-BUN) geméif ISO 30140 mitzuliefern.

<?xml version="1.0" encoding="utf-8"?>
<feed xmlns="http://www.w3.org/2005/Atom">
<author>
<name>UWA APS - BottomLander #3</name>
</author>
<title>JANUS Receiver Version 3</title>
<id>janus:1234567890123456</id>
<updated>2016-12-14T10:20:09Z</updated>
<generator>UnderwaterTelephone</generator>
<entry>
<title>to UWA-BUN</title>
<link href="http://www.is.informatik.uni-kiel.de/research/Ulimodel/JANUS"/>
<id>janus:1234567890123456</id>
<updated>2016-12-14T10:20:09Z</updated>
<summary>user class: / app type:</summary>
<content type="html'">

Version Number<br>
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Mobility flag O=static, 1=mobile<br>
Schedule flag O=off, 1=on<br>
Tx/Rx Flag 0=Tx-only, 1=Tx/Rx<br>
Forward capability yes/no<br>
User Class <br>
Application Type<br>
Application payload<br>
CRC
</content>
</entry>
</feed>

Oder es werden GUWAL-Nachrichten ausgetauscht:

<?xml version="1.0" encoding="utf-8"?>
<feed xmlns="http://www.w3.org/2005/Atom">
<author>
<name>Gateway buoy #4 (Aquadrone)</name>
</author>
<title>Surface Environment Data Parcel</title>
<id>guwal:4FFF303F4D22BOD2F54EC000B04FE466</id>
<updated>Mon Aug 13 08:35:33 2012</updated>
<entry>
<title>from UWA-BUN</title>
<link href="http://www.is.informatik.uni-kiel.de/research/Ulimodel/GUWAL"/>
<id>guwal:4FFF303F4D22BOD2F54ECO00B04FE466</id>
<updated>Mon Aug 13 08:30:40 2012</updated>
<summary type="html">Surface Drift Direction: 23 / Drift Speed: 176 kn / Sea State: 6</summary>
<content type="html'">
Checksum Correct: 1<br>
Parcel Type: Data<br>
Parcel Length: 128<br>
Acknowledgement: 0<br>
Priority: LOW<br>
Source Address: 3.15<br>
Destination Address: 3.15<br>
Data Type: Surface Environment<br>
Data Length: 96<br>
Variable Length: 0<br>
Data Length: 91<br>
Requested Type: O<br>
Local Time: Mon Aug 13 08:30:40 2012<br>
Drift Direction: 23<br>
Drift Speed: 176 kn<br>
Sea State: 6<br>
Rain: 2<br>
Weather state: 1<br>
Temperature: 15 C<br>
IR-Information in air: 679<br>
Optical Jerloy classes: 6<br>
MAC: 45135<br>
Checksum: E466
</content>
</entry>
</feed>

Letztere giiltige Nachricht ist eine Mutation der Ursprungsnachricht guwal:4FF730BB
4922B0DSES5EC000B44BE466 mit einer Hamming-Distanz von 12. Derzeit werden im
Kontext der ISO 30140 und dem Internet-of-things entsprechende Schnittstellen auf Basis
von Atom-Feeds, MQTT (Message Queue Telemetry Transport), NMEA (National Ma-
rine Electronics Association) und CoAP (Constrained Application Protocol) mit Zigbee

untersucht und vorgeschlagen. Moglich wiren auch Beacons, jedoch sind Atom-Feeds
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ausdrucksstirker. So kann auch auf GeoRSS und weitere geospatiale Elemente iiber
<georss:point>38.971684 -92.275641< /georss:point> aufgebaut werden. Beispiele sind

Discord bots, die Atom-Feeds lesen und beantworten kénnen. Durch eine Simulation

kénnen beispielsweise Timing-Fehler entdeckt und abgefangen werden.

Akregator
¥ Fetch Feed ? Fetch AllFeeds [)Mark FeedasRead <3 C (o] (%]
Feeds Search: Status: | ‘© All Articles =
S All Feeds (3593)
¥ B3 Imported Feeds (3593)  Title Author v Date
@ RACUN 2013 (3593) | GUWAL DOx012E08031400032D02360CA74C186EBS [Data Request] ATLAS AUV [2.14] (id:2) 04/15/13 03:36 PM [ |
GUWAL D0x073C3E11F0B613E16FBFAAB3FE5SCOCO1 [Data Request] ATLAS AUV [2.14] (id:2) 04/12/13 05:42 PM I
GUWAL D0x94770352BE930145B54EE4933E2CCCBY [Command+Cont]  ATLAS AUV [2.14] (id:2) 04/11/13 04:50 PM
GUWAL D0xB585BEDOFA3C095ADSFF5D61C2F6ACCE [Command+Cont] ATLAS AUV [2.14] (id:2) 04/12/13 05:40 PM
GUWAL D0x00000000000000000000000000000000 [Data Request] DsV ship (SAAB) [0.4] (id:11) 04/15/13 01:02 PM
GUWAL D0x00D2236BC7326B6E35A4285B81B53D99 [Data Request] DSV Ship (SAAB) [0.4] (id:11) 04/15/13 12:16 PM
GUWAL D0x010608032A00032D025A0CAT4C388FEE [Data Request] DsV ship (SAAB) [0.4] (id:11) 04/15/13 03:39 PM
GUWAL D0x010608038400032D024E0CA764381A83 [Data Request] DSV Ship (SAAB) [0.4] (id:11) 04/15/13 03:48 PM
GUWAL D0x010608038C00032D02420CA764381220 [Data Request] DsV ship (SAAB) [0.4] (id:11) 04/15/13 03:49 PM
GUWAL D0x010608038C00032D02420CA764381280 [Data Request] DSV ship (SAAB) [0.4] (id:11) 04/15/13 03:49 PM

GUWAL DOx00D2236BC7326B6E35A4285B81B53D99 [Data Request]

Date: Monday, April 15, 2013 12:16 PM
Author: DSV Ship (SAAB) [0.4] (id:11)

Parcel Type: Data Request

Parcel Length: 128

Acknowledgement: NO

Priority: LOW

Source Address: 0.3

Destination Address: 1.2

Data Request Type: unused

Data Request Time: Wed Mar 20 11:04:45 2013
Forward: YES

Auto-Report: NO

Periodic: NO

Data Request Age: Fri Nov 30 22:48:45 2012
Lat: 64 ® 22,3662 min N,

Lon: 165 ° 48.7106 min W,

Depth: 130

validity: 6 hours

Type Details: 5

Checksum: 3099

Abbildung: Atom-Feed-Kollektion aus dem RACUN-Seeversuch 2013 wor Den Helder
durch Nutzung der Anwendersprache GUWAL in der Software Akregator

Es bedarf daher weiterer Untersuchungen und der Erarbeitung eines konsistenten Simu-
lationsframeworks fiir Unterwasseranwendungen. Dieser Beitrag der Studenten stellt eine

erste Annéherung dar.
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