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Introduccion

Existen cada dia mas sistemas criticos en los ajuedisponibilidad del servicio u
otro malfuncionamiento provocado por fallas puesteet consecuencias muy graves,
tanto desde el punto de vista econdmico como entesles dafios a las personas o al

medio ambiente.

En el disefio y la operacion de sistemas de esialépen tomarse precauciones para
minimizar la cantidad de salidas de servicio y matfonamientos. Esto puede
hacerse por la via de minimizar la cantidad dagalbor la via de hacer que el sistema
sea capaz de seguir brindando el servicio en esee fallas, o por la via de

minimizar las consecuencias de un servicio detdimr

Tiene interés entonces conocer en primera instangjaé fallas estard expuesto un
sistema dado y con qué frecuencia se producirén, yna segunda instancia evaluar
cual sera el comportamiento del sistema frentea fedlas. El objetivo de un andlisis
de este tipo varia a lo largo del ciclo de vidasigiema: en la fase de desarrollo sera
atil para depurar y mejorar los mecanismos de dalga a fallas. En la fase de
produccion servira para verificar si se han alcdoza no los niveles requeridos de
confiabilidad y justificar asi la confianza que gaedepositarse en el servicio
brindado por el sistema. Para realizar esta evidluaexisten métodos analiticos y

meétodos experimentales.

Las técnicas de inyeccion de fallas son método®rerpntales que consisten en
analizar el comportamiento de un modelo o un pigdotlel sistema frente a fallas

provocadas artificialmente. En particular en sistengue involucren circuitos

electronicos digitales, que son los que nos ocapanaeste trabajo, la inyeccion de
fallas consistira en modificar por algan mecanishealor de sefales de entrada o
internas del circuito. Las principales ventajased&a técnica son la repetibilidad de
los experimentos y el permitir obtener una cantidathdisticamente suficiente de
experimentos en un tiempo varios 6rdenes de mabmitenor al necesario si nos

limitaramos a observar las fallas producidas naheate en el sistema en operacion.
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La inyeccion de fallas es una herramienta Util pdeaurar los mecanismos de
tolerancia a fallas durante la fase de desarrpoa evaluar qué fraccion de las fallas
a las que se somete el sistema provocaran un rogfamiento del mismo y para
evaluar la gravedad de los efectos provocados gos ealfuncionamientos. Para
estimar otras métricas relacionadas a la confadilihace falta ademéas obtener

informacion sobre la distribuciéon estadistica defédlas.

Por otra parte, la industria automotriz es un @rek&a que hay una demanda creciente
de requerimientos de confiabilidad sobre sistemlastrénicos. Cada vez mas

funciones criticas para la seguridad (control @mddo, suspension, volante) estan
pasando a ser realizadas por unidades electréaécasntrol (ECUs) interconectadas

a través de una red de datos con una topologiausleUno de los estandares mas
utilizados para esa red de datos a bordo es CAMt(@er Area Network)

introducido por Bosch y posteriormente normalizedmo el estandar ISO 11898.

El objetivo del presente trabajo fue alcanzar ¢hdzs del arte de las técnicas de
inyeccion de fallas y principalmente explorar ldizacion de técnicas de prototipado
en FPGAs para acelerar campafas de inyeccion ks fah sistemas electronicos

digitales.

El area de aplicacion elegida fue la de sisten&slgliidos formados por las unidades
electronicas de control de un automovil intercomgas por un bus CAN. Los
controladores del protocolo CAN y el propio busrfureprototipados en un circuito

sintetizado dentro de un unico chip.

Se plantearon objetivos en cierto modo contrapgeptar un lado se procuré analizar
el efecto de fallas en el interior del controladeracceso al bus CAN, para lo que
hace falta modelar en detalle el circuito del caatior. Por otro lado se traz6 como
objetivo analizar el efecto de las fallas a un Inilsemas alto posible, idealmente al
nivel del comportamiento del vehiculo. De este mesigosible incluir en el analisis
el efecto de los mecanismos de tolerancia a faltesisecos del sistema, como puede
ser la inercia mecanica en el caso de un vehiagiocomo de los mecanismos de
tolerancia a fallas introducidos ex-profeso enigbitio de la aplicacion y el protocolo

de comunicaciones. Este doble objetivo obligé acrilds diferentes partes del
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sistema con diferentes niveles de abstraccion pader llegar a un modelo

computacionalmente accesible.

Resultados

Como resultado de este trabajo se obtuvieron hesrdas para simplificar la

realizacion de camparfas de inyeccion de fallasesoimdelos de transferencia de
registros de sistemas distribuidos comunicadosipdsus CAN. Se desarrollaron dos
conjuntos de herramientas que comparten la mismeerigeion en lenguaje VHDL

(Very high speed integrated circuit Hardware Dgdmn Language) del bus y de los
controladores de acceso al mismo. Por un lado sarmddlaron herramientas para
inyeccion en un simulador VHDL estandar ejecutaeadaun computador (se utilizd

Modelsim), en las que el comportamiento de caddashde control se describe como
mddulos VHDL simulables. Por otro lado, herramisrgara inyeccion de fallas sobre
un prototipo hardware en que los controladores aeso al bus y el propio bus
fueron sintetizados en una placa FPGA insertadanesiot PCI de un computador
personal, mientras que el comportamiento de lagadeis de control es emulado por

software.

Un subproducto importante de los trabajos realiggolara la presente tesis fue la
obtencion de la descripcion en VHDL sintetizableudecontrolador de acceso a bus
CAN. Este desarrollo fue necesario porque se pi&iesnalizar el efecto de fallas
sobre los registros internos de los controladoeesodeso al bus CAN, para lo que fue
necesario tener acceso al cédigo fuente del mismiecios de poder introducir las

modificaciones requeridas para la inyeccion degall

Se realizaron varias campafias de inyeccion desfallende se ensayaron las
herramientas desarrolladas obteniéndose una mualperformance en cantidad de
fallas inyectadas por unidad de tiempo. Utilizarlde herramientas desarrolladas
junto con un modelo del comportamiento de un vedbjadesarrollado previamente
por otro grupo de investigacion del PolitecnicoTdrino, fue posible analizar los
efectos de cada falla a lo largo del sistema y @rse@cuencia identificar las fallas

criticas desde el punto de vista de la seguridbhdetiéculo.

Los resultados numéricos de los experimentos decaign de fallas presentados en

este trabajo estan fuertemente influidos por Im lwemal que se comporta frente a
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fallas el controlador CAN utilizado. Dicho contrdta no fue disefiado con el
objetivo de hacerlo tolerante a fallas y no hubointerés especial por hacer una

evaluacioén cuantitativa de sus atributos en cuammnfiabilidad.

Entonces, los resultados mas fuertes del preseabajé no son los resultados
numéricos, que no son generalizables, sino quepsonun lado los resultados
cualitativos en cuanto a los efectos que puede tamee falla en el controlador CAN
sobre el comportamiento de un vehiculo, y por lado la metodologia de modelado
en diferentes niveles y las herramientas desadiadlaendientes a integrar esos

diferentes niveles en un mismo experimento.

Cronologia

Las tareas para el desarrollo descrito lineasaaftibron realizadas principalmente
durante dos pasantias realizadas a principios @8 20a principios de 2004 en el
Dipartimento di Automatica e Informatica del Paliteco di Torino. En ambas
pasantias trabajé en el seno del grupo dirigido ghautor de esta tesis Matteo

SONZA, en estrecha colaboracién con Massimo VIOLANIEI mismo grupo.

Resultados parciales de estos trabajos fuerongadlals previamente en memorias de
conferencias [18] [20] [21] [22] [19].

Organizacion del documento

El trabajo esta organizado en tres partes prirespalarios anexos.

En la Parte | se presenta la terminologia y unmesude los principales conceptos de
dependabilidad[Capitulo 1] y los antecedentes en técnicas deckign de fallas
[Capitulo 2].

En la Parte Il se hace una breve presentaciénrdal de aplicacion elegida, mas
precisamente del protocolo CAN [Capitulo 3] y de dades utilizadas en la industria
automotriz [Capitulo 4].

En la Parte Ill se describen las herramientas dukatas y los experimentos
realizados. En [Capitulo 5] se presenta el cordarlae protocolo CAN desarrollado,

en [Capitulo 6] el ambiente para permitir la inyéncde fallas y en [Capitulo 7] las
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campafas experimentales realizadas. Algunas cameéssy lineas de trabajo futuro
se resumen en [Capitulo 8].
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PARTE |

DEPENDABILIDAD Y TECNICAS DE
INYECCION DE FALLAS

En esta parte se introducen algunos conceptosasgséra las técnicas de inyeccion

de fallas.

En el Capitulo 1 se presentan términos y defingsorelativos a la capacidad de los
sistemas de proveer un servicio en el cual se poedfzar en forma justificada, y a
los mecanismos con que cuentan los disefadoresiarios de esos sistemas para
fundamentar esa confianza. Esa propiedad de uengisse denomina en inglés
dependability En el Anexo 1 se presenta un resumen de la telogiia utilizada en

este trabajo y su correspondencia con los térmitiimados en otros idiomas.

La disciplina de inyeccién de fallas es introduc@tael Capitulo 2. Se presentan las
definiciones basicas, las diferentes finalidadesqumpiidas al realizar experimentos de
inyeccion de fallas y los principales antecedentegl area. Se pone el énfasis en la
inyeccion de fallas en circuitos electrénicos dilgis, y en particular en las técnicas
que se utilizaron en el presente trabajo: inyecalénfallas en simulaciones de
circuitos descritos a nivel de transferencia destews e inyeccion de fallas en

prototipos de los circuitos sintetizados dentradé-PGA.
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Capitulo 1

Dependabilidad. Un resumen de los principales

conceptos

Existen una serie de términos para referirse a emins relacionados con la
confiabilidad de los sistemas que, por tener sigatbs similares entre si en lenguaje
natural, dieron durante mucho tiempo lugar a caéfug superposiciones. Durante
los afios 80 hubo varios trabajos que fueron formamdh estructura de conceptos y
terminologia consistentes. Esta estructura fuetszatda en un trabajo de Laprie [30]

y varias actualizaciones posteriores [10] [24] [5B]

La dependabilidadde un sistema se define como su capacidad degsraneservicio
en el cual se puede confiar en forma justificads.uB concepto cualitativo que
integra diferentes aspectos o atributos cuantiiésalconfiabilidad, disponibilidad,
seguridad, etc.). El desempeiio de los sistemastes aspectos no es el ideal debido
a la existencia de fallas, errores y malfuncionamtoie (denominados amenazas a la
dependabilidaden la terminologia de Laprie). Para mejorardégpendabilidadse
procura en forma combinada por un lado evitarraolg eliminar las fallas y por otro
lado estimar la cantidad y posibles consecuen@dasimismas. A estas técnicas se
les llama en conjunto los medios para alcanzdefgendabilidad

Las técnicas de inyeccion de fallas consisten etizan el comportamiento real o
simulado de un sistema en presencia de fallas pao\as artificialmente. Estas
técnicas se utilizan con diferentes finalidadestaegtapa de desarrollo para depurar,
corregir o verificar los elementos y mecanismos pgretenden hacerlo tolerante a
fallas; mas adelante para caracterizar y cuantifitgs malfuncionamientos
provocados por las fallas que escapan a estos meumE) contribuyendo asi a

justificar la confianza depositada en el servicio.

Se presenta en lo que resta de este Capitulo lesumen de la terminologia
presentada por Laprie, poniendo énfasis en loscaspenas relevantes para las
técnicas de inyeccion de fallas desarrolladas eastd del trabajo. Dado que en su

mayor parte se trata de definiciones se ha prefdrédter una traduccién casi textual
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de las partes de textos de Laprie [24] [53] que mi@&sesan para nuestro trabajo. En
el Anexo 1 se da un glosario de términos y su spoedencia con los términos en

inglés utilizados en los trabajos originales.

1.1. Definiciones

Una exposicion sistematica de los conceptosdéeeendabilidadconsiste de tres
partes: lasamenazas a, los atributos de, y los medios por los cuales la
dependabilidaces obtenida.

Los sistemas de computo se caracterizan por cymbpiedades fundamentales:
funcionalidad, performance, costo, dependabilidad La dependabilidades la
capacidad de proveer un servicio en el cual seeuedfiar en forma justificada. El
servicio que provee un sistema es su comportamiento tab @srpercibido por sus
usuarios; umusuario es otro sistema (fisico, humano) que interactieet@rimero en

la interfaz del servicia Lafuncion de un sistema es aquello para lo cual fue creado,

y esta descrita en la especificacion funcionahademo.

1.2. Las amenazas: Fallas (faults), Errores (errors ), y

Malfuncionamientos (failures)

Se entrega un servicio correcto cuando el seringdementa la funcion del sistema.

Un malfuncionamiento del sistema es un evento que ocurre cuando elcEerv
provisto se desvia del servicio correcto. Un siat@orede malfuncionar ya sea porque
no cumple con la especificacion o porque la espacibn no describe
adecuadamente la funcién. Un malfuncionamiento res ttansicion desde servicio
correcto a servicio incorrecto, i.e., a no impletaerda funcion del sistema. Una
transicion desde servicio incorrecto a serviciorexp es unaestauracion de
servicio. El intervalo de tiempo durante el cual se entr®gaicio incorrecto es una

salida de servicio

Un error es un estado del sistema que puede provocar usigsignte
malfuncionamiento: cuando un error llega a la fatedel servicio y altera el servicio
suministrado sucede un malfuncionamiento. Uakla es la causa hipotética o
adjudicada de un error. Una falla eatdiva cuando produce un error, de lo contrario

estadormida.
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Un sistema no siempre malfunciona de la misma naarilexs maneras en que un
sistema puede malfuncionar son susdos de malfuncionamientoLos modos de
malfuncionamiento caracterizan al servicio incawatesde tres puntos de vista: a) el
dominio del malfuncionamiento (de valor, de tempacion), b) la percepcion del
malfuncionamiento por los diferentes usuarios t#éma (consistentes o no), y c) las

consecuencias del malfuncionamiento en el ambiente.

Un sistema consiste de un conjunto de componentesngeractian, por lo tanto el
estado del sistema es el conjunto de los estadsgssdeomponentes. Inicialmente una
falla provoca un error en el estado de uno o varorsponentes, pero no se produce
un malfuncionamiento del sistema hasta tanto eremo llega a la interfaz del
servicio brindado por el sistema. Una forma corneete de clasificar los errores es
describirlos en términos de los malfuncionamientpge provocan, usando la
terminologia introducida mas arriba: errores dewak. errores de temporizacion;
errores consistentes o inconsistentes (‘Bizanjimosindo la salida va a mas de un
componente; errores de diferente severidad: menordsarios, catastroficos. Un
error esdetectadosi su presencia en el sistema es indicada poramsaje o sefial de
error originada en el interior del sistema. Errajae estan presentes pero no han sido
detectados soarrores latentes

Las fallas y sus origenes son muy variados. Pasityiterios de clasificacion de las

mismas son:

 La fase de creacion o ocurrencia de la falla @akke desarrollo, fallas

operativas)
* Las fronteras del sistema (fallas internas o earn
» Fallas de hardware o de software
» Causa fenomenoldgica (Fallas naturales o humanas)
* Intencionalidad (Fallas deliberadas o no delibespda

» Persistencia (Fallas permanentes o transitorias)
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Se puede arglir que introducir las causas fenordgitals como criterio de
clasificacion puede conducir recursivamente a pregucomo “¢y por qué los

programadores cometen errores?”, “¢por qué falancircuitos integrados?”. El
concepto falla sirve para detener la recursion. & la definicion dada: causa
hipotética o adjudicadae un error. Esta causa adjudicada o hipotéticdepuariar

dependiendo del punto de vista elegido: mecanistedslerancia a fallas, ingeniero
de mantenimiento, centro de reparaciones, desaatosll fisico en semiconductores,

etc..

A la relacion entre fallas, errores, y malfuncimientos descrita lineas arriba se le
llama patologia de las fallas,y se resume en la Fig. 2, que muestra la cadena
fundamental de propagacion de las amenazasdaepandabilidadLos arcos en esa
cadena expresan una relacion de causalidad enti&as, faerrores, vy

malfuncionamientos.

Servios

Inb=rkace Companent B Sanvioe

Irit=rkace

F‘mpag:lml F‘mpﬂg:llm | Extemal . F‘mp:gallm F‘mp:gu ian
I|
. 6 Fault . E

Companant &

Barvice status

of comporent & Correcl . t Incorrect
Smrdice Failure! Eervies

Zapdce status

ice stotus Correct ncormecl
af comporent B Bervice Fail.re* Bmruinm

Fig. 1 Propagacion de errores. (tomada de [53])

e i i
activation propagation Lsao

e 711} e 1) e {311 ﬂ”- faUlt m—

Fig. 2 Cadena fundamental de las amenazas a la depabilidad (tomada de [53])

1.3. Los Atributos de la dependabilidad

La Dependabilidades un concepto integrador que abarca los sigsieatt#utos:

disponibilidad: estar listo para proveer servicio correconfiabilidad: continuidad
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de servicio correctaseguridad-safety ausencia de consecuencias catastroficas sobre
los usuarios y el ambientepnfidencialidad: ausencia de difusion no autorizada de
informacion; integridad: ausencia de alteraciones no adecuadas del esi@do

sistemamantenibilidad: aptitud para ser sometido a reparaciones y nuadifbnes.

Cada uno de los atributos listados arriba puedeegeierido con mas o menos énfasis
dependiendo de la aplicacion: siempre se requispounibilidad, si bien en grados
diversos, mientras que confiabilidad, seguridaétgafy confidencialidad pueden o
no ser requeridos. El grado en el cual un sisternaeg los atributos de
dependabilidaddeberia ser interpretado en un sentido relatikahabilistico y no en
un sentido absoluto, deterministico: debido a &vitable presencia u ocurrencia de

fallas, los sistemas no son nunca totalmente disje®) confiables o seguros.

Las variaciones en el énfasis puesto en los difesesitributos de ldependabilidad
afectan directamente cual es el adecuado balangemieas frevencion tolerancia,
remocion y prediccion de fallag a ser empleadas para hacer que el sistema

resultante sedependable

Este problema es alun mas grave ya que algunos sdatiilbutos coliden (e.g.
disponibilidad y seguridad-safety, disponibilidad seguridad-security), haciendo

necesarios compromisos de disefio.

1.4. Los Medios para alcanzar la dependabilidad

El desarrollo de un sistema de compdépendableequiere la utilizacion combinada
de un conjunto de cuatro técnicasevencion de fallas como evitar la ocurrencia o
introduccién de fallasitolerancia a fallas: cdmo proveer servicio correcto en
presencia de fallasemocion de fallas:cémo reducir el nimero o la severidad de las
fallas; y prediccion de fallas:como estimar el nimero actual, la incidencia futyr

las posibles consecuencias de las fallas.

Prevencion de fallas

La prevencion de fallas se obtiene empleando tésrde buen disefio y de control de
calidad. Estas son técnicas generales de ingenjeréxceden ampliamente la
disciplina de ladependabilidadpor lo que no nos extenderemos sobre este tema.
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Tolerancia a fallas

La tolerancia a fallas intenta mantener la entgsgan servicio correcto en presencia
de fallas activas. En general se implementa potioveel la deteccion de errores y la

posterior recuperacion del sistema.

La deteccidn de erroresorigina un mensaje o sefial de error en el intel@bsistema.
Un error presente que no ha sido detectado esranlatente. Existen dos clases de
técnicas para la deteccion de errores: (a) detea®bderrores concurrente, que tiene
lugar durante la entrega del servicio; y (b) datecae errores "preemptiva”, que
tiene lugar con la entrega del servicio suspendidagueando el sistema en busca de

errores latentes y fallas dormidas.

La recuperacion del sistemdo transforma desde un estado que contiene unéso m
errores y (posiblemente) fallas a un estado slasfal errores detectados que puedan

volverse a activar.
La recuperacién consiste en el manejo de errodesfgllas.

El manejo de erroreselimina errores del sistema. Puede tomar dos ®irr(e
rollback, en que la transformacion del estado del sistemaiste en llevar al sistema
a un estado previamente almacenado, anterior atecadn del error; este estado
almacenado es wheckpoint, (b) rollforward , donde el estado sin errores detectados

es un estado nuevo.

El manejo de fallasevita que las fallas localizadas sean activadavarente. El
manejo de fallas involucra cuatro pasosdiagnosticq que identifica y registra la o
las causas de errores en términos de ubicaciopoy b aislacion de la falla, que
excluye fisica o l6gicamente a los componentesaka de participar en el suministro
del servicio, i.e., se hace que la falla se coteien dormida. ceconfiguracion del
sistema, que o bien introduce componentes de eesergasigna las tareas sobre los
componentes que no han fallado. @)nicializaciéon del sistema, que chequea,
actualiza y registra la nueva configuracion. Uswgilta a continuacion de este manejo
de fallas se realiza un mantenimiento corrective gjiimina la falla aislada. El factor
gue distingue la tolerancia a fallas del mantemitaiees que el mantenimiento

requiere la participacién de un agente externo.
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El disponer de redundancia suficiente permite rempal sistema sin una deteccion
de errores explicita. A esta forma de recuperas&ie llamaenmascaramiento de

fallas.

Remocidén o eliminacion de fallas

La remocion de fallas se realiza tanto duranteage fde desarrollo como durante la

vida operativa de un sistema.

Durante la fase de desarrollo de un sistema, lac&m de fallas consta de tres pasos:
verificacion, diagndstico y correccioNerificacion es el proceso de controlar si el
sistema cumple las llamadas condiciones de verifioa Si no las cumple entonces
corresponde proceder con los otros dos paBagnosticar las fallas que impidieron

cumplir las condiciones y luego realizar tasreccionesnecesarias.

Las técnicas de verificacion pueden clasificarggeddiendo de si involucran o no
ejercitar el funcionamiento del sistema. A la vea€ion de un sistema sin una
ejecucion del mismo se le llamvarificacion estatica Verificar un sistema a través
de una ejecucion del mismo es uraificacion dindmica. La ejecucion puede ser
simbolica o puede ser una ejecucion real con eswreghles aplicadas al sistema en lo
gue se llamaest de verificacion(o test a secas) del sistema. Un aspecto importante
es la verificacion de los mecanismos de toleraacfallas, ya sea a) verificacion
estatica formal, y b) tests en los cuales los pasale test deben contener fallas o

errores, a esto ultimo se le denomimgeccion de fallas

La remocion de fallas durante la vida operativasiktema es ehantenimiento, ya

sea preventivo o correctivo.

Prediccion de fallas

La prediccion de fallas es llevada a cabo realigandcha evaluacion del
comportamiento del sistema con respecto a la autiere activacion de fallas. Esta
evaluacion puede realizarse de dos formaseyahuacion cualitativa u ordinal, que

procura identificar, clasificar y ordenar los modde malfuncionamiento; (2)
evaluacion cuantitativa o probabilistica que procura evaluar en términos

probabilisticos el grado de satisfaccion de detmmdos atributos de la
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dependabilidagd estos atributos pueden verse entonces como nsedida la
dependabilidad

La alternancia entre servicio correcto y serviciocorrecto se cuantifica para definir
confiabilidad, disponibilidad y mantenibilidad comaedidas de lalependabilidad

(1) confiabilidad: una medida de la provision continuada de serwoizecto, o en
forma equivalente, el tiempo hasta la falla; @gponibilidad: una medida de la
provision de servicio correcto con respecto atiraancia “servicio correcto-servicio
incorrecto”; (3)mantenibilidad: medida del tiempo hasta la restauracion del ciervi
desde la ultima falla, o en forma equivalente, {@on continuada de servicio
incorrecto. (4)seguridad-safety: es una extension de confiabilidad: Si se agrupan
bajo un estado “seguro” los estados de servicioectr y los estados de servicio
incorrecto debidos a fallas no catastréficas, ergempuede definirse seguridad-safety

como el tiempo hasta malfuncionamientos catasasfic

Las dos principales maneras de atacar la evalugcababilistica de las medidas de
dependabilidagson elmodeladoy eltest de evaluacionCuando se evalGan sistemas
tolerantes a fallas, la cobertura provista porrnecanismos de manejo de fallas y
errores tienen una importancia fundamental. Lauacabn de esta cobertura también
puede realizarse por modelado o por testing, ugmbnllamado en este caso
inyeccion de fallas

Finaliza aqui el resumen de la terminologialdpendabilidadntroducida por Laprie.
En el préximo apartado se presentan los antecedgnies técnicas mas usuales de

inyeccién de fallas.
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Capitulo 2

Técnicas de inyeccion de fallas

La inyeccion de fallas consiste en analizar el com@mniento de un modelo del

sistema en presencia de fallas provocadas artifiese. Usualmente los sistemas
estdn modelados con diferentes niveles de absira¢@|[17] en cada una de las
etapas del proceso de desarrollo. Asi, en las ®tiayaales el sistema puede estar
modelado con cadenas de Markov, redes de Petgum a@itro modelo analitico; mas

adelante se puede utilizar un modelo en nivel alesterencia de registros (RTL) para
simular el sistema o, si el modelo es sintetizatdegarlo en un FPGA y emular su
funcionamiento; finalmente pueden inyectarse laladafisicamente sobre un

prototipo o un ejemplar del producto final. En esébajo se ha incursionado en la
inyeccion de fallas sobre modelos RTL del sisteianato sobre una simulacion como

sobre el circuito sintetizado en un FPGA.

A continuacion se presentan los diferentes objstiyaerseguidos al realizar
experimentos de inyeccién de fallas. Luego se diite el modelo FARM, una
abstraccion comunmente utilizada para especificadegcribir experimentos de
inyeccion de fallas, y finalmente se hace un rapah@aso de ventajas, desventajas y
principales antecedentes para cada uno de los megE de inyeccion utilizados

comunmente

2.1. Finalidades de la inyeccion de fallas

La inyeccion de fallas se utiliza con finalidadesayuda al disefio y de verificacion
[10] [9] [17].

En etapas tempranas del desarrollo de un sistenn@adserramienta Gtil para ejercitar
los mecanismos de tolerancia a fallas en presateilas fallas que supuestamente
deben soportar. Esto permite detectar tempranamenperfecciones de los
mecanismos de tolerancia a fallas y de los prodedios de test, e iniciar en
consecuencia un ciclo de correccion y redisefioe&ir contexto la inyeccion de

fallas es una herramienta dguda al disefio facilitando ladeteccién y remocién de
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fallas de disefio en los mecanismos de tolerancia a fali&aslos procedimientos de
test.

La finalidad en este caso es identificar las fatlae escapan a los mecanismos de
detecciodn, caracterizar la gravedad de las conse@geacarreadas por ellas y recoger
informacion adicional que pueda ser util para disefio. Es fundamental la
repetibilidad de los experimentos, para verificeago de introducida la correccion si

esta fue efectiva.

La inyeccion de fallas es también una herramiemportante para pronosticar la
frecuencia y gravedad de los malfuncionamientos tqndra el sistema durante su
operacion frediccion de fallag. A esto contribuye ya que permite medir la
cobertura de los procedimientos de verificacion y los mes@uis de tolerancia a

fallas con respecto al tipo de fallas inyectadascabertura de un test es la fraccion
de las fallas que son puestas en evidencia porsehan ElI concepto es anélogo para
el caso de los mecanismos de tolerancia a fallas. ©sultado de la inyeccion de

fallas es la obtencion de medidas de parametrédsnd@namiento del sistema, como

los tiempos de latencia de errores y tiempos deamibn de fallas.

La evaluacion de la cobertura de los procedimiedo$est y de los mecanismos de
tolerancia de fallas por si sola no es suficierdea pevaluar otros atributos de la
dependabilidad Para estimar parametros cuantitativos como tiemmgalio entre

fallas, disponibilidad, confiabilidad, hace faltalemnas tener conocimiento de la

distribucion estadistica de las fallas que se medu

2.2. Espacio de fallas (Fault Space)

Un enfoque interesante es ver a cada una de las €ple pueden afectar a un sistema
como puntos en un espacio multidimensional al quéedlamaespacio de fallas
(FS). Las dimensiones del espacio de fallas incluysaateristicas temporales como
el instante de ocurrencia y la duracién de la f@dlaéando), indicacion de cual es el
tipo de falla producido y eventualmente el valoocésdo a la misma (c6mo) y la
ubicacién dentro del sistema del elemento en dlssuproduce la falla (dénde).

El espacio de fallas definido asi busca modelaaddds fallas que pueden ocurrir en

el sistema. Sin embargo es muy dificil obtener wdeo de fallas que sea completo
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en el sentido de cubrir todas las fallas posibtess también muy dificil demostrar
gue un modelo dado es completo. Por otra parteifieultad y duracién de un
experimento de inyeccion de fallas evidentemenézecral ampliar el espacio de

fallas.

Otro factor a tener en cuenta es la distribucidGadéstica de la ocurrencia de cada
tipo de falla. Si bien esta distribucion es a mendificil de estimar, en muchos casos

puede afectar fuertemente los resultados obtenidos.

Debido a la dificultad en estimar todos estos fastoa menudo se toman soluciones
de compromiso con respecto al espacio de fallasnaiderar. Sin embargo esto no
debe olvidarse a la hora de valorar la aplicakilide los resultados a determinado

sistema.

2.3. Modelo FARM

El modelo FARM [9][17] para caracterizar a una seale experimentos de inyeccion
de fallas fue desarrollado en LAAS-CNRS a comiendeslos afios 90. En este
modelo los experimentos se describen a partir dgra@wconjuntos de entradas o
salidas del sistema: el conjunto fauts) lista las fallas que se van a inyectar al
sistema; el conjunto Aattivation) consiste en el conjunto de patrones de entrada
suministrados al sistema bajo prueba; en cada iexp&io se inyecta una falla y se
registra un conjunto R€adout$ de salidas; y finalmente a partir del analisidate
elementos de los tres conjuntos anteriores se dedinaconjunto M rfeasureps de

medidas.
f
> u
—>
X r
g y >
Yy

Fig. 3 Diagrama de bloques mostrando explicitamentelas fallas como una entrada.
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En el diagrama de bloques de la Fig. 3 se ha exterd diagrama tradicional de una
magquina de estados finita para indicar explicitamenla falla a inyectar como una

entrada.

El conjunto F es la lista de fallas a inyectar dtegda serie de experimentos. Es sélo
un subconjunto de las fallas posibles, seleccionlettro del espacio de fallas FS que

se haya modelado para el sistema.

La activacion del sistema queda determinado p@etaiencia de entradas externas
X(t) aplicadas y el valor iniciayo del estadoy del sistema em = 0, al inicio del
experimento. Junto con las caracteristicas dedrasstbajo ensayo determina si una
falla dada se activa produciendo un error o n@hdesu denominacion. El conjunto A
esta formado por la lista de las diferentes duplaf), yo )que se utilicen en los

experimentos.
En el conjunto R se registran tanto salidas exsar@@mo estadog.

En el sistema ampliado para considerar explicitéenkas fallas, una vez elegida la
terna( x(t), yo, f Jqueda determinada la evolucion de las salifgsy de los estados
y(t). El comportamiento del sistema puede verse cormanamsformacion entre un
dominio de entrada formado por las posibles te(na$), yo, f )y un dominio de
salida formado por las correspondientes trayecatgasalidas y estad¢si(t), y(t) )
Cada terna determina un posible experimento deaigwe de fallas.

T{(x(®), yo, f) } = (u(®), y(t) )

A menudo para un conjunto de activacion dagggt), ya, ), se toma como referencia
el experimento en el cual no se inyecta falla aegux este experimento se le llama
“golden ruri. Una falla inyectada es activada durante un erparto si la trayectoria

en el dominio de salida difiere de la registradeadte el experimento de referencia:
T( X(t), yo, f) 1= T( xa(t), ya,, fg) ; donde fg denota “ausencia de falla”.

Una diferencia con lagolden run indica que se produce un error, pero no
necesariamente un malfuncionamiento del sistemehdde otra forma, diferentes
trayectorias en el dominio de salida pueden saligente aceptables y mantener el

servicio brindado por el sistema dentro de lo efipado. Cuando en una serie de
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experimentos de inyeccion de fallas se clasifieenfbllas de acuerdo al modo de
malfuncionamiento que provocan, el conjunto M igelypredicados o aseveraciones
cuyo resultado l6gico indica si durante el expentoese produjo o no determinado
malfuncionamiento [11] [41]. Este conjunto de asag®nes en definitiva describe
los modos de malfuncionamientiel sistema. Su elaboracion es dificil de genexaliz
y exige conocimiento y analisis especifico delesist bajo prueba. Por ese motivo es
una parte importante del esfuerzo de preparaciénndeserie de experimentos de
inyeccion de fallas y es una de las principalesculibdes para automatizar la

generacion de experimentos de inyeccion de fallas.

2.4. Estimacion estadistica de cobertura de fallas

En este apartado se incluye una muy breve presémtde la estimacion estadistica
de la cobertura de fallas a partir de experimed®w@yeccion, y en particular de la
influencia de la distribucion de probabilidad carecse seleccionan las fallas dentro
del espacio de fallas sobre la estimacién de l&rtoka. Un analisis mas completo

puede encontrarse en [17].

Cuando se utiliza inyeccién de fallas para realimar analisis cuantitativo, el
parametro basico a calcular es la cobertura denkxsanismos de tolerancia a fallas.

Esta se define como la siguiente probabilidad coodal:

C = P(Manejoadecuadodela falla|Ocurrié una falla del espacioFS)

Representemos la ocurrencia de una falla con unabl@ aleatorig= con recorrido

en el espacio de fallas FS, excluido el caso “aigate falla”. Entonces la sumatoria
de P( F = f) en todas las falladel espacio de fallas FS vale 1. Representemos
también al evento “manejo adecuado de una falla’atca variable aleatoria binaria

Y (Y = 1 si la falla se manejo de manera adecuada Y en caso contrario). Entonces

la cobertura puede expresarse como el valor espdeath variable:

C= ) P(Y=1F=f)P(F=f)

fOFS

C=> y(f).P(F=f)

fOFS
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El primer factor valdra 0 o 1 dependiendo de $ala f estd cubierta, de manera que
para un sistema dado este factor puede represeptarsina funcion fijg(f).

El segundo término representa la distribucion dadgivilidad de ocurrencia de las

fallas dentro del espacio de fallas.

Si al realizar un experimento de inyeccion de $aBaleccionamos las mismas con
una distribucion de probabilidades diferente, ecésntendremos una nueva variable
aleatoriaF’ con su correspondiente distribuciB F'= f ). Se debe introducir una
variable aleatoria binarid’ diferente deY para describir el evento “manejo adecuado
de la falla durante el experimento de inyecciérfalas”. Al valor esperad®’ de
esta nueva variable aleatoria se le llaobertura forzada

C'=E[Y]

C'= Zy(f).P(F': f)

fOFS
La distribucion deF’ es elegida al disefiar el experimento de inyecd@érfallas,
mientras que la distribucion dees una caracteristica del sistema bajo pruebae Tien
interés entonces estudiar la relacion e@tyeC’ para ayudar a estimar el valor@ex
partir de los resultados experimentales. En [1deseuestra que:

C=C+p

Dénde p es la covarianza entre la variable aleatofiay el cociente entre la
probabilidad real y la probabilidad forzaBaF =f) / P( F = f), definido en cada
punto del espacio FS. En [17] también se demuesieaet| valor esperado de ese
cociente es 1.

El valor dep puede ser positivo 0 negativo, y en consecueac@lbertura forzada

puede ser mayor 0 menor que la cobertura real.

Intuitivamente, la cobertura para la distribuciée féllas real serd mayor que la
cobertura forzada (covarianggpositiva) si el mecanismo de tolerancia a fallasre
mejor las fallas que son méas probables en la llistidn real que las fallas que son

mas probables en la distribucién forzada. Esto madstimportancia de modelar en
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forma adecuada el espacio de fallas y su distidioudie probabilidad ya que de lo
contrario el resultado obtenido (la cobertura fdegagpuede diferir de la cobertura de

fallas reales tanto en mas como en menos.

2.5. Inyeccion de fallas por mecanismos Hardware

En la inyeccion de fallas por mecanismos hardwarmdispone de un prototipo real del
sistema en el cual se provocan fallas por mediggcof y se analiza el

comportamiento posterior del mismo. En la mayomalas casos la inyeccion de
fallas por mecanismos hardware involucra la utiiiza de equipamiento de test
externo para permitir la inyeccion de fallas yeaistro y andlisis de sus efectos. Por

ese motivo este mecanismo suele ser mas costoszrgganecanismos.

Dado que se aplica sobre un prototipo o sobre empar funcionante del producto

final, este mecanismo se utiliza en general eada fle produccién.
Se distinguen dos tipos de mecanismos [2]:

* Mecanismos hardware con contacto. En estos mecasish dispositivo
inyector entra en contacto fisico directo con edwito bajo prueba. Ejemplos
de estos mecanismos son la inyeccién de fallavel de pines de circuito
integrado, puntos de prueba en el circuito impesontactos de conector de

una plaqueta.

* Mecanismos hardware sin contacto. En este castyettor no tiene contacto
fisico directo con el circuito, sino que a través alguna fuente externa
produce algun fendmeno fisico que induce efectoispias dentro del circuito
gue modifican su comportamiento. Algunos fendmdisisos utilizados son
el bombardeo con particulas pesadas y la intedexetectromagnética.

En el caso de inyeccion con contacto los modelofaliees mas utilizados son las

fallas “stuck-at”, puentes entre contactos adyasemtesconexion, etc.

Se utilizan técnicas derzado o deinsercion En las técnicas de forzado el inyector
se conecta directamente al terminal del circuitegrado o conector de que se trate
sin desconectar nada en el circuito bajo pruebaedin caso la impedancia de salida

del inyector debe ser muy baja de manera que el ldigico impuesto por el inyector
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“domine” al nivel l6gico impuesto por el circuitcsto puede provocar corrientes
mayores a las garantizadas en las salidas bajbaraen el consiguiente riesgo de
dahar el circuito.

En las técnicas de insercion el dispositivo inyestintercala entre salida y entrada.
La complejidad mecénica y la manipulacion necegaaira preparar un experimento

son mayores, pero a cambio se disminuye fuerteneénigesgo de dafar el circuito.

Entre las ventajas de los mecanismos hardware ykcdion de fallas podemos

distinguir las siguientes:

* los experimentos se ejecutan a la velocidad relasideema, por lo general

mucho mayor que la velocidad de simulacion.

» el sistema bajo test es por lo general el prodiics o casi final. Por lo tanto
se puede detectar y corregir las fallas de diseffoducidas en las fases

finales de desarrollo y produccion.

La lista de desventajas por su parte incluye:

requiere equipamiento de test costoso.

* en el caso de inyeccién con contacto el riesgo ai@ard el circuito es
importante.

e con el crecimiento sostenido de los niveles degmi&én, la cantidad de
puntos del circuito accesibles ya sea para obsena@mtrolar (inyectar) se
hace muy limitada.

* en el caso de inyeccion por interferencia electgprética o por bombardeo
con particulas pesadas es muy limitado el contoblres el instante y la
ubicacion exacta de la falla, y por lo tanto laetédplidad de los resultados de

un experimento.

Existen numerosos ejemplos de dispositivos disefipdm inyeccion de fallas a nivel
de pines. Uno de los mas conocidos es MESSALINEUB]sistema para inyeccion

de fallas a nivel de pines por la técnica de favzddsarrollado en LAAS-CNRS,
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Francia. Un ejemplo mas reciente es AFIT (AdvanEedlt Injection Tool) [16]
desarrollado por la Universidad Politécnica de Weile, Espana.

2.6. Inyeccion de fallas por mecanismos Software

Si el sistema bajo analisis involucra a un micropsador entonces en muchos casos
es conveniente utilizar el propio procesador dgksana para inyectar fallas o registrar
sus efectos. De esta forma se puede realizar iiyece fallas implementada por
software, técnica a menudo referida por la siglaimgliés SWIFI (Software
Implemented Fault Injection). Se utiliza este méaon tanto para inyectar fallas
hardware (p. €j. introducir un bit-flip en un regispara emular una falla del tipo
Single Event Upset) como fallas software (p. ejnteoduccion de bugs por la via de

modificar el codigo).

La principal ventaja de la inyeccion de fallas pwcanismos software es el reducido
costo, ya que no requiere equipamiento de testiedpEra su realizacion. Permite
ademas tener acceso a detalles internos de laaeiplic o del sistema operativo

totalmente impensables con otros mecanismos dedityede fallas.
Las desventajas de este mecanismo incluyen:

» la observabilidad y controlabilidad se limita a &lementos accesibles por el
programador. La resolucion en el eje de tiempaos kesitada a los instantes
de comienzo de las instrucciones de lenguaje ernadorbdel programa bajo
prueba. La ubicacién de las fallas que es posijectar se reduce a los
registros internos del procesador y la memoriareateNo es posible por
ejemplo inyectar fallas en los Flip-Flops del blegde control de la CPU.

Tampoco es sencillo inyectar fallas en la memaihé.
* Es muy dificil introducir fallas permanentes.

* En el caso de aplicaciones de tiempo real la ingacpor mecanismos
software puede ser inaceptablemente intrusiva, ya kg ejecucion del
software de inyeccion ocupa tiempo de CPU y puemtetgnto impedir el

cumplimiento de deadlines.
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Existen varios ejemplos de sistemas que utilizanitds SWIFI, tanto para sistemas
dedicados como para analizar aplicaciones corrieedo sistemas operativos
comerciales. BOND [13] es un sistema para inyecaénfallas en aplicaciones
corriendo sobre sistemas operativos Microsoft dekado en el Politecnico di
Torino, Italia. XCEPTION [14] es una herramienta 5Wdesarrollada en la
Universidad de Coimbra, Portugal. MAFALDA [12] estAentada a aplicaciones de
tiempo real con microkernels comerciales, desadollen LAAS-CNRS, Francia.
FERRARI [8] es una herramienta para emular fallaseryores hardware en

computadores Unix, desarrollado en la universidadekas, Austin, Estados Unidos.

2.7. Inyeccion de fallas sobre modelos de descripci  6n

hardware

Si se dispone de la descripcidon del sistema emdémnguaje de descripcion hardware
(VHDL, Verilog) entonces puede realizarse la irgyén de fallas o bien simulando el
circuito o bien cargando en un FPGA un prototipodhare sintetizado a partir del
modelo del sistema. Al segundo mecanismo se lendi@@oa veces inyeccion de
fallas por emulacion (emulated fault injection). @smentan a continuacion las dos

alternativas.

Inyeccion basada en Simulacién

Para esta técnica de inyeccién de fallas es négedisponer de un modelo del
sistema bajo prueba que permita simular el compoetsto del mismo en presencia
de fallas. Esta simulacion puede realizarse emaifes niveles de abstraccion, por lo
gue esta técnica puede utilizarse en etapas teagpdel desarrollo como ayuda al
disefio de los mecanismos de tolerancia a fallasutizan modelos en VHDL,
Verilog u otros lenguajes que pueden ser desadaslaspecialmente para la camparia
de inyeccion de fallas o ser parte de las desorigsi utilizadas para la especificacion

o sintesis del sistema.

Las ventajas principales de la inyeccion de falassimuladores VHDL o Verilog

son:

» Bajo costo al no ser necesario hardware de prapésgiecifico.
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* Puede utilizarse en etapas tempranas del disefimistrando informacion

atil para el disefiador.

» Alta observabilidad y controlabilidad, es posiblaservar o alterar el valor

I6gico de cualquier elemento interno del circuitocealquier instante.

Como contrapartida, el tiempo de simulacion es mrglongado para cualquier
circuito de tamafio razonable y el desarrollo denhmslelos a menudo requiere un
esfuerzo considerable. Por otra parte la inyecdénfallas se realiza sobre la
ejecucion simulada de un modelo del sistema y boesan ejemplar del sistema final,
por lo que no podra activar fallas que se introduoemanifiestan en las etapas

posteriores del desarrollo.

Existen varios caminos para inyectar fallas erjdaueion simulada del sistema bajo
prueba. Un primer método consiste en modificar albivldgico de un elemento
interno del circuito mediante comandos del simuladdizado. Esta técnica tiene la
ventaja de ser poco intrusiva al no modificar aligé del modelo del sistema. Tiene
en cambio la desventaja de atar la implementadi&mailador utilizado ya que los

comandos de simulador son en general propietarios.

Otra alternativa es modificar el cédigo del modegdoa inyectar fallas y observar el
comportamiento del mismo. En esta linea una paddoil es el agregado de
componentes a la descripcion del circuito para permmodificar (saboteury y
observar [frobeg el valor l6gico de un elemento interno del citouDtra alternativa
es introducimutacionesen el codigo fuente de la descripcion hardwarecuetito.
La variedad de mutaciones que se pueden introcegiamplia: reemplazar un
componente en una descripcion estructural (p.anbtar un AND por un OR) o
modificar estructuras de control en una descripegtnuctural (p. ej. reemplazar una
condicién por un valor fijo TRUE (stuck-then) o F8E (stuck-else), perturbar el

valor de una sefial, etc.).

Por dltimo, en el caso de modelos VHDL una técmpoao invasiva consiste en
inyectar las fallas modificando la definicién de kipos de datos y las funciones de
resolucion de VHDL. De esta forma pueden definasgnaciones adicionales a la
sefal que se desea perturbar que predominen smbrasignaciones normales del
disefio original.
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Existen varias herramientas para modificar mas nosi@utomaticamente el cédigo
de descripcidon hardware y realizar campafias decénye de fallas basadas en
simulacion. MEFISTO [11] es un conjunto de herrartas desarrollado en
colaboracion por LAAS-CNRS, Francia (MEFISTO-L) yhdamers University of

Technology (MEFISTO-C) que utilizan casi todastéicas enumeradas. VFIT [15]
es una herramienta desarrollada en la Universidadatencia, Espafia, que utiliza las

técnicas de mutaciones de codigo, saboteurs y asate simulador.

Durante el trabajo en esta tesis se realizé ingacde fallas basada en simulacion
utilizando la técnica de saboteurs sobre una ratbdes conectados por un bus CAN
como se presenta en la secc®2 Ambiente basado en simulacidos resultados

fueron presentados en [22].

Inyeccidon basada en Emulacién

Si el modelo que se dispone es sintetizable, lacitign de fallas puede acelerarse en
ordenes de magnitud por la via de realizar la @sgore un prototipo hardware en
lugar de en una simulacion. Generalmente esto se &iatetizando el circuito y

cargandolo en un FPGA. Una ventaja adicional esefjséstema puede probarse en

condiciones mas similares a las de operacién normal

Para inyectar fallas sobre el prototipo hardwareezgsario no solamente agregar los
mecanismos para observar y perturbar las sefidégaas sino también para controlar
el instante en que se inyecta la falla. Debidocal@s modificaciones que es necesario

introducir al circuito son importantes y a menudpegificas para cada sistema.

En este trabajo se realiz6 inyeccion de fallas desm emulacién para acelerar el
analisis del sistema citado en el apartado antgib} y sobre un sistema mas
complejo que reproduce el funcionamiento de loaa@mbarcados en un automovil

durante una maniobra normalizada en la que seaaati viraje en U [20].

La técnica de inyeccion de fallas por emulaciérideuito en prototipo hardware fue
introducida en forma independiente en [3] y engdfa inyectar fallas del tipo “stuck-
at”. Otros antecedentes de esta técnica incluydajios en el Politecnico di Torino
[6] anteriores a las pasantias realizadas paraessta En esos trabajos, para inyectar

fallas del tipo “bit-flip” se modifica el circuitale la siguiente manera: para cada
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elemento de memoria en el cual se desea inyealias f(FF1) se agrega un FF
adicional (FF2) en el cual se almacena un “1” sdesea perturbar el elemento de
memoria asociado y un cero en caso contrario. Emstnte de inyeccidn se conecta
a la entrada de FF1 el exor entre su entrada atigiel valor almacenado en FF2,
complementando de esa manera el valor cargado &ieSR activado. Los FF

adicionales se conectan entre ellos en una cadenagistros de desplazamiento
denominada “mask chain”. Esta cadena de registeoslasplazamiento se utiliza

también para observar el valor almacenado en &mearitos de memoria del circuito

en un instante determinado.
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PARTE |l

PROTOCOLO CAN Y REDES A BORDO DE
AUTOMOVILES

Esta parte consta de dos capitulos. En el primerdlds se presentan los aspectos del
protocolo CAN que resultaron mas importantes pamesarrollo del controlador y

los experimentos de inyeccion de fallas.

Se presenta también un breve resumen sobre lazagtdn de redes de
comunicaciones para interconectar las unidadesr@hécas de control (ECUs) con
gue estan equipados los automoviles en la actdalElaobjetivo perseguido en esta
descripcion es dar una idea de los requerimieniessg imponen sobre estos sistemas
en aspectos como temporizacién, confiabilidad yijatad de consecuencias
catastroficas de fallas, para ilustrar los critergeguidos en la clasificacion de
malfuncionamientos en los experimentos descritda @arte .

En ambos capitulos se busca ademas poner juntospon y referencias recogidos
durante los estudios realizados para la presesite twmo forma de facilitar posibles

estudios posteriores.
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Capitulo 3
Protocolo CAN

El protocolo CAN (Controller Area Network) fue desdlado inicialmente por Bosch
[37] [42] a mediados de la década del 80 y postaeate fue normalizado como el
estandar 1SO 11898 en 1993. Ha sido utilizado paandlustria automotriz para las

redes a bordo de automoéviles desde 1992.

3.1. Breve descripcion del protocolo CAN

Se brinda a continuacién una breve descripcionpdatocolo. Descripciones mas

extensas pueden encontrarse en la propia espemficap. ej. en [26].

CAN es un protocolo de multiple acceso con deteccé colision no destructiva,
resuelta por prioridades. La especificacion defios valores posibles para el estado
del bus: recesivo y dominante. Si el bus es maongadultaneamente por mas de un
nodo el valor dominante prevalece sobre el valages®wo. Usualmente el valor
recesivo esta asociado al valor logico “1” y elovalominante al valor l6gico “0”, de

manera que la logica del bus puede interpretams® cm “and” cableado.

Los datos se intercambian en tramas que contieméstentificador (ID) y entre Oy 8
bytes de datos. El campo ID de cada trama no fientl nodo que envia el mensaje
sino al tipo de mensaje. Es responsabilidad deliddor de cada aplicacion definir

como se asignan los ID a las tramas generadasdiferentes nodos del sistema.

Las tramas con informacién pueden ser de dos tipaamas de datos o
requerimientos de transmision remota (tramas RTRE tramas RTR solamente
tienen encabezado y se utilizan para solicitaraiasimision de una trama de datos con

el mismo identificador.

Existen dos formatos posibles para el encabezadasd#amas, que difieren en el
campo ID y en algunos campos auxiliares de cortolkel formato estandar el campo
ID es de 11 bits. Este formato era el Unico didplenen la primera version del

protocolo. En el formato extendido en cambio, ehga ID esta formado por la
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concatenacion del ID béasico de 11 bits con el Ii2mdido de 18 bits, totalizando 29
bits.

Si se produce una colision entre dos nodos qu&inla transmision de una trama al
mismo tiempo, se utiliza un mecanismo de arbitragor prioridad para resolver el

conflicto. Lo que se hace es ir comparando cada hiedida que los contendientes
escriben sobre el bus el campo ID y algunos biisiathles del encabezado de la
trama (IDE que indica el formato de ID y RTR quedi@a el tipo de trama), que

conjuntamente se denominan campo de arbitracida. gkimera diferencia en estos
campos, el nodo que escribid un valor recesiveeteata porque lee del bus un valor
dominante y debe retirarse de la contienda coéwiltbse en receptor. EI nodo que
puso el valor dominante sigue adelante con larmadn sin notar siquiera que hubo
un conflicto. EI nodo perdedor podra reintentar weafinalizada la transmision de la

trama por el ganador.

El protocolo CAN fue desarrollado para ser utilizadn sistemas con fuertes
requerimientos de confiabilidad, por lo que fuevistm con multiples mecanismos de

deteccioén de errores:

* error de bit. Cada nodo cuando escribe sobre elvbtiica que se lea el
mismo valor escrito. Existen un par de excepci@nesta regla (arbitracion de

prioridades, reconocimiento de recepcion de trama).

» error de bit de relleno (stuff). el transmisor maebits de relleno para evitar
secuencias de mas de 5 bits iguales. Es un ersar i@ciben 6 bits seguidos
iguales.

« error de CRC. EIl transmisor agrega al final de rlana un cédigo de
redundancia ciclica de 15 bits calculado sobreal@& completa incluyendo el

encabezado.

* error de forma y error de reconocimiento. Se dateauando se recibe

alterado el valor de algunos bits de formato fi)ddatrama.

Un analisis detallado de los mecanismos de detead#® errores de CAN puede
encontrarse en [28].
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Para procurar asegurar la consistencia de la iafoidn recibida por todos los nodos,
si un nodo detecta un error debe escribir sobbei®lun valor dominante durante seis
periodos de bit, forzando de esta forma un errdbitlde relleno en el resto de los
nodos conectados al bus. De esta manera la traéenmie se completa y el nodo

transmisor deberd retrasmitir la trama. A esa sexaale seis bits en valor dominante
se le llama trama de error. Como se muestra mdaraeleese objetivo de asegurar la

consistencia en la recepcion de las tramas no seepygde lograrse.

Existe un mecanismo de confinamiento de fallas paitr que el bus se bloquee
completamente en presencia de una falla permaneata. eso cada nodo lleva la
cuenta de la cantidad de errores recientes dentisid® y de recepcion. En
funcionamiento normal, un nodo se encuentra erstalde “activo frente a errores”
(“error active”) y su comportamiento frente a uroees el descrito lineas arriba. Si el
valor de los contadores de errores supera un umptedéterminado, entonces el nodo
pasa al estado “pasivo frente a errores” (“err@sp&”) en el cual el nodo puede
seguir enviando y transmitiendo tramas pero se @efbe imponer las siguientes
restricciones: a) luego de transmitir una tramaedebperar ocho tiempos de bit
adicionales antes de intentar transmitir nuevameptga permitir iniciar una
transmision a otros nodos; b) al detectar un efedre generar una trama de error
especial sin escribir el valor dominante sobreusl I5i se siguen detectando errores y
los contadores superan un segundo umbral, entehcexlo pasa al estado “bus off”
en el cual no debe manejar el bus por ningin mo8eadebe mantener en este estado

hasta que observe el bus inactivo por un periodiopgado preestablecido.

3.2. Protocolos de capas superiores sobre CAN

Los sistemas distribuidos que utilizan un bus CANgeneral pueden modelarse en
un modelo simplificado de tres capas: fisica, enjaaplicacion. La especificacion de
CAN publicada por Bosch [42] se refiere solamentasasubcapas inferiores de la
capa de enlace. Para la capa fisica existen valtemativas en uso, siendo la mas
difundida la especificada en la norma I1ISO 1189812.[

En el presente trabajo no fue utilizado ningundadeprotocolos existentes para la
capa de aplicacion. Se trabaj6 directamente sabesgecificacion CAN de Bosch, se

desarroll6 un controlador CAN que la implementayersayaron los mecanismos de
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inyeccién de fallas en aplicaciones sencillas agayalirectamente sobre los servicios
provistos por el controlador CAN desarrollado.

Si bien no se profundiz6 en las soluciones en um@ pmplementar las capas
superiores del modelo de referencia OSI, se ligtaontinuacion algunas de las que

aparecen referidas mas a menudo.

En un inicio la mayoria de las soluciones fueroopptarias: cada fabricante
implemento sus propios protocolos y reglas panacgmhar problemas como el mapeo
de las sefiales de la aplicaciéon a las tramas CANMarejo de sefales periodicas, la
asignacion de IDs a cada tipo de mensaje y la id&fim de primitivas de

comunicacién. Rapidamente aparecieron y se difooi@arios protocolos de uso

mas abierto.

Un ejemplo de estos protocolos para aplicaciondésnanirices es el conjunto de
estandares desarrollado por el consorcio OSEK/VB® formado por fabricantes
europeos de automoviles y partes, en particularatbcolo OSEK Communication
[32]. En realidad OSEK Communication es un conceptictho mas amplio en que

CAN es una de las posibles redes de comunicacion.

Varios protocolos de capas superiores se utilinaapdicaciones industriales. Uno de
ellos es CANopen, desarrollado y gestionado pordanizacion CAN in Automation
(CiA) [43]. CANopen define en forma estandarizadan@peo de datos de la
aplicacion a varios tipos de “Data Objects”, quegli envia como tramas CAN.
Ademas de CANopen, en el sitio web de CiA se listiias protocolos utilizados en
aplicaciones industriales (CANKingdom [44], DevietN47]).

3.3. Dependabilidad y CAN

El protocolo CAN es un protocolo reconocido por Buenas caracteristicas desde el
punto de vista de su robustez frente a fallas, sdeleeste punto de vista ha sido
exhaustivamente estudiado por la academia y lastiduEsto ha permitido evaluar
su influencia en lalependabilidadHa permitido también detectar varias debilidades
gue no pueden ser resueltas por CAN, y esto hendatio a buscar soluciones
agregando funcionalidades en las capas superialesarrollando nuevos protocolos

gue probablemente desplacen a CAN a mediano pacaigunas aplicaciones.
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La mayoria de los trabajos sobre CAN se concemmaestudiar el efecto de errores
en la comunicacion: uno o varios bits en la traméerten su valor. Las causas mas
estudiadas para estos errores son fallas a nivVelatéeado del bus o del driver que
fuerza un valor sobre el bus. Esto es totalmertenable porque en un ambiente
agresivo, sujeto a golpes y vibraciones como eautamdévil es esperable que por
lejos las fallas de cableado sean las mas frecauidras herramientas desarrolladas en
el presente trabajo permiten no solo inyectardadlaivel de capa fisica sino también
a nivel de la logica del controlador de accesoual ISi bien estas fallas son menos

frecuentes sus efectos pueden también ser muysycaveo se muestra en Parte lll.

Muchos de los estudios y mejoras propuestas puagemparse como esquemas de
cableado redundante para soportar cortocircuifatsos contactos en el bus. Algunas
soluciones propuestas involucran replicar tantmableado fisico como el controlador
CAN, guedando por cuenta de la aplicacion o derhitrd decidir cuél es la réplica
que falla en caso de diferencias. Una soluciényesia por Rufino [51] aprovecha el
comportamiento de los niveles recesivo y dominal@eCAN. Basicamente lo que
propone es replicar solamente el medio fisico ydibgers, y combinar en recepcion
con una compuerta AND los niveles recibidos. E®sago agregar un temporizador
y l6gica adicional para detectar las fallas ded tigtuck-at-dominant”.

El protocolo CAN tiene algunos problemas que immcente no fueron advertidos. El
mecanismo de forzar errores de relleno medianteasade error explicado en el
apartado anterior procura garantizar que una tresngecibida en forma consistente
por todos los nodos: o todos la reciben bien ausez& un error en todos los nodos
para que la trama sea retransmitida. Este objetivee cumple si algin nodo recibe
un bit erréneo en una posicion precisa en el pemalbit del delimitador de fin de
trama [25]. En ese caso se dan situaciones enagtrarha no es recibida en forma
consistente, ya sea por duplicacion (algunos naodoien la trama dos veces) u
omision (algunos nodos no reciben la trama). Se éitonces que CAN no es capaz
de garantizar la propiedad de difusiéon atomicatdfhic broadcag) por si solo,
haciendo necesario agregar mecanismos para esapas superiores de protocolo.
Un fendmeno interesante detectado en los experamedé inyeccion de fallas
realizados en el presente trabajo es que fallaspaelbit-flip” en registros del bloque
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de control del controlador CAN provocaron el misefecto descrito mas arriba [ver
Parte 1117.1].

Otro conjunto de debilidades reportadas del prddo€@AN tienen que ver con los
mecanismos de confinamiento de fallas, pensado [plematificar y aislar fallas
permanentes. Navet y Gaujal muestran a través @malisis de cadenas de Markov
gue en condiciones desfavorables pero realistasnigferencia en el bus es
relativamente facil entrar en el estado bus-d?.[&n otro trabajo [4] Navet sostiene
qgue la principal debilidad desde este punto deavest que los nodos deben
diagnosticarse a si mismos, y esto es imposiblejeonplo en caso de una falla en el
oscilador del controlador CAN. EI mismo argumentalevpara fallas como las
analizadas en el presente trabajo, que afectetoqud de control del controlador
CAN.

Otro grupo importante de trabajos y estudios refemlos con el protocolo CAN son
los realizados desde la Optica de los sistemashdistos de tiempo real. Los trabajos
en esta area estudian propiedades como la pratabiie cumplimiento déeadlines

y el establecimiento de cotas a los tiempos maxidesecepciéon de una trama en
presencia de fallas; y el efecto sobre estas ptages de la politica de programacion
(scheduling) de los mensajes sobre el bus [7][2T][2

Desde este punto de vista es importantisimo eltaggusefalado lineas arriba sobre
la imposibilidad de garantizar “atomic broadcadtfan sido propuestos varias
modificaciones a CAN y nuevos protocolos que pracworregir estas debilidades.
Varios de estos protocolos sustituyen el arbifpayeprioridad utilizado por CAN para
resolver las colisiones en el acceso al bus porpatitica de evitar las colisiones a
través de esquemas “Time Division Multiple Acce6BDMA). Estos protocolos se
adaptan muy bien al intercambio de mensajes penédfgue son la mayoria en
aplicaciones automotrices) ya que el acceso al fmrs cada nodo se realiza
ciclicamente en slots de tiempo prefijados estdticdge en el disefio del sistema,
simplificando en gran forma el calculo de cotasapas tiempos de respuesta. A estos
sistemas se les llama “Time-Triggered”, mientrag @ulas redes como las del
protocolo CAN clasico se les denomina “Event-Triggl. Varios de los nuevos
protocolos propuestos son soluciones mixtas, gservan una ventana de tiempo

dentro del ciclo TDMA para el intercambio de measajo periédicos.
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En la Time Triggered Architecture se desarrollaraigunos de los primeros

protocolos de este tipo propuestos: Time Triggéhextocol en sus variantes de alta
(TTPIC) [34] y baja (TTP/A) [35] velocidad. Estosofpcolos fueron desarrollados
por el Grupo de Sistemas de Tiempo Real de la Wsidad de Tecnologia de Viena
liderado por Hermann Kopetz [50], e impulsados aaménente por la empresa

TTTech [49].

Bosch desarrollo una variante de CAN, denominad&€AN (por Time-Triggered
CAN) que tiene la virtud de ser relativamente catibpecon CAN [36].

Finalmente, el protocolo FlexRay Communicationst&ys [31] es el mas firme
candidato a ser utilizado en aplicaciones autocegrcon muy fuertes requerimientos
de tolerancia a fallas [4]. Esta siendo desarrollpdr un consorcio de actores de la
industria automotriz europeos Yy estadounidenses|uyiendo fabricantes de
automoviles (BMW, DaimlerChrysler, GM, Volkswageme partes (Bosch) y de

componentes electronicos (Philips).
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Capitulo 4

Uso de redes a bordo de automoviles

Se presenta en este capitulo un muy breve resuotea & utilizacion de redes de
comunicaciones para interconectar las unidadestrétecas de control (ECUS)
distribuidas a bordo de los automdviles moderndsoletivo perseguido en esta
descripcion es dar una idea de los requerimientessq imponen sobre estos sistemas
en aspectos como temporizacién, confiabilidad yihiladad de consecuencias
catastroficas de fallas, para ilustrar los critergeguidos en la clasificacion de
malfuncionamientos en los experimentos descritogarte 1ll. Se busca también
poner juntos conceptos y referencias recogidosntiitas estudios realizados para la
presente tesis, como forma de facilitar posiblésdéss posteriores.

Se advierte sin embargo que no es un tema en eahaya incursionado a fondo.
Para una revision mas extensa y muy actualizadestie teméatica el lector puede

referirse a un trabajo de Navet publicado recieatem([4].

4.1. Sistemas electronicos a bordo

Una tendencia sostenida en los ultimos afios hadtea que los automéviles actuales
estén equipados con una cantidad importante dargstelectronicos con finalidades
gue van desde mejorar la seguridad de pasajeroengluctor, hasta asistir al

conductor en determinadas maniobras o mejoramébdaa bordo.

Gradualmente mas y mas funcionalidades van pasander realizadas por las
denominadas Unidades Electrénicas de Control (EGbishadas por sensores y
actuadores manejados por un microcontrolador.dimznte cada ECU era autbnoma
pero rapidamente se vio la ventaja de comunicar<€€in funciones diferentes para
poder compartir sensores para las sefiales comgmriidde partir una funcién en
ECUs diferentes para alivianar el cableado a semssoy actuadores. Esa red de
comunicacion entre ECUs rapidamente evoluciondrdetapologia en malla a una
topologia en uno o varios buses al aumentar ladamhtde ECUs utilizadas en un

automovil.
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Segun un trabajo citado en [4] algunos automéudiedujo actuales llegan a tener
unas 70 ECUs que intercambian unas 2500 sefialeseni#és. EI modelo de
automovil en el cual se inspiraron las aplicaciodesejemplo elaboradas para los

experimentos de Parte 1117.2 cuenta con 25 ECUsldlisdas sobre 2 buses CAN.

El aumento de la presencia de sistemas electréhiasi&lo impulsado por un lado por
el abaratamiento y mejora en la confiabilidad derusmos, y por otro lado en la
demanda de nuevas funcionalidades. Desde el pentsih de los requerimientos de
confiabilidad y seguridad es importante la utilibacde sistemas de control para
asistir al conductor en el manejo, en aspectos a@nenado (p. €]. en los sistemas
Anti-lock Braking System ABS), la suspension y hast control del motor. Para
poder realizar esas funciones de asistencia ema@dguasos se esta pasando de
comandar a los actuadores por medios mecéanicodraulicos a hacerlo por medio
de mensajes enviados entre ECUs a través de lderedmunicaciones, incluso con
sefales criticas para la seguridad del vehiculoejgmplo de esto es la supresién de
la barra de direccion en los sistemas denominatkes-by-wire Es evidente que el
uso de sistemaX-by-wire imponen sobre la red de comunicaciones requerinsen

muy fuertes delependabilidad

4.2. Diversidad de requerimientos

Los diversos tipos de funciones para las que s$eautisubsistemas electronicos a
bordo imponen diferentes requerimientos sobre garsgad, performance, tolerancia

a fallas y caracteristicas temporales de la rezbdainicaciones.

Algunas de estos dominios funcionales tienen faamguerimientos de tiempo real.
Los dominios funcionales dgowertrain (control del motor y la transmision) y de
chassigcontrol de frenado, viraje y suspension) son ereg® sistemas de control en
lazo cerrado, con periodos de muestreo del ordémsdEOms. Requieren por lo tanto
de la red de comunicaciones tiempos de respueptdosay acotados en forma
deterministica y del microcontrolador una potendéa calculo apreciable. Tienen
ademdas, en especial las funciones deassis fuertes requerimientos de
dependabilidadya que afectan fuertemente la seguridad de I|egpartes del
vehiculo. En este dominio funcional la red masiaada en la actualidad es CAN,
pero la tendencia es hacia protocolos del tipo TTimggered descritos en el capitulo
anterior.
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Otro conjunto de funciones con requerimientos mno¢glte diferentes son las
denominadas dearroceria (body) que agrupa a los comandos e indicadores del
tablero de instrumentos y a funciones como el obrite aire acondicionado y el
control de posicion de asientos, luces y espejosedie caso se intercambia una
cantidad grande de sefales, algunas de ellas pasdh. ej. la velocidad del motor
para ser desplegada en el tablero de instrumegtadjas esporadicas (p. ej. el
comando de accionar el alza cristales o encendeng@hparabrisas). Los tiempos de
muestreo son en general menores, y también es nmuehor la criticidad de un error
y por tanto los requerimientos de tolerancia aaalDebido a la gran cantidad de
elementos sencillos involucrados, una arquitedtatatual para la red del dominio de
“carroceria” es una jerarquia en dos niveles: wkibane CAN interconecta a un
conjunto de nodos, y cada nodo maneja a un conjdet@ensores y actuadores
cercanos a través de algun bus serial de menar. deisdhus CAN del backbone suele
ser de menor velocidad que el utilizado paosvertrainy chassis.El bus serial de
bajo costo mas utilizado es LIN [45], desarrollgdo un consorcio de fabricantes de

automoviles.

Otro dominio funcional en desarrollo agrupa apiicaes de entretenimiento,
comunicacién a distancia, navegacion, e interfadesusuario. Aparecen aqui

requerimientos de ancho de banda y calidad decsepara multimedia.

Finalmente el dominio denominad@ctive and passive safétpor Navet en [4]
agrupa funciones que velan por la seguridad delcu&h en procura de evitar
accidentes o paliar sus consecuencias (airbagjoterde cinto de seguridad,

monitoreo de presion de neumaticos, etc.).

4.3. Clasificacion de redes segun SAE

La clasificacion introducida por la Society for Aaototive Engineers (SAE) procura
poner algo de orden en esta diversidad de requerios y soluciones para la red de
comunicacién. SAE define tres clases diferentesedies seguin la velocidad de
transmision y el tipo de aplicaciones:

Las redesclase Ason redes de bajo costo y baja velocidad (mentdkdps). Se
utilizan en el dominio de carroceria para comunigarnodo con sus sensores y
actuadores. Ejemplos: LIN [45], TTP/A [35].
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Las redeslase B(entre 10kbps y 125kbps) se utilizan como backkammnel dominio
de carroceria. Ejemplos: J1850 y CAN de baja vebati

Las redeglase C(entre 125Kbps y 1Mbps) se utilizan para las aplanes tiempo
real de los dominios powertrain y chassis. Ejemmiedominante: CAN de alta

velocidad.

Si bien no esta definido en la clasificacion de&ESA menudo se les llama redes clase
D a las redes con velocidades mayores a 1Mbps.digsnen esta clase son MOST
para aplicaciones multimedia, y FlexRay [31] y TOTRB4] para aplicaciones como

X-by-wirecon fuertes requerimientos de tiempos de respyedstarancia a fallas.

4.4. Ejemplo

A modo de ejemplo se resumen las caracteristicda @l de comunicaciones en la
cual estan inspiradas las aplicaciones de pruebaapitado Parte 1117.2., que

corresponde a un automovil de lujo del afio 2001.

... | Carroceria
"1 B-CAN
125 kbps

Tablero Asiento
y espejos

Gatgway L

~
14 nodos

Powertrain

...y Chassis
C-CAN
500 kbps

Freno Angulo
(NFR) Direccidn
(NAS)

~
9 nodos

Fig. 4 Redes clase By clase C en vehiculo ejemplo.

En ese vehiculo los dominipewertrainy chassisestan soportados por nueve nodos

comunicados por una red CAN de alta velocidad (ONG#e 500 Kbps), mas un
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décimo nodo que hace las veces de gateway corsalddudominiocarroceria. Este
segundo bus es también una red CAN pero de metamidad (B-CAN de 125 Kbps)
gue interconecta a ese gateway con catorce nodoerades. Cada uno de estos
nodos controla a varios sensores y actuadoresj. pune maneja el tablero de

instrumentos, otro controla la posicion del asietgbconductor y de los espejos.

El trafico en C-CAN corresponde predominantementsefales periddicas con
periodos de muestreo de 5 ms o 10 ms. En cambmalgoria de las sefales
intercambiadas en el bus B-CAN son esporadicasiodieas con periodos del orden

de un segundo.

El trafico utilizado en los experimentos de inyéccide fallas presentados en el
capitulo Parte 1117.2 corresponden al trafico demio real del bus C-CAN. Se
consideraron todos los nodos involucrados en laagheande viraje analizada, que son
seis en total. En ausencia de retransmisiones ilizaaton total del bus es de
alrededor de 27%, mientras que los seis nodosidtodien el modelo ocupan por si

solos el 19% de la capacidad del bus.
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Capitulo 5

Desarrollo del controlador de protocolo CAN

En este capitulo se describe el modelo VHDL detrotador de acceso al bus CAN
gue fue desarrollado para realizar las campafnasyeecion de fallas. Se presentan
las motivaciones que llevaron a desarrollarlo, descripcién de la arquitectura del

controlador y el estado actual del desarrollo.

5.1. Requerimientos. ¢,Por qué un nuevo controlador?

Desde el inicio, uno de los objetivos de este joahee el de analizar no solamente el
efecto de fallas a nivel de cableado en el bus C3\\y principalmente el efecto de
fallas sobre los registros internos de los contlaias de acceso a la red. Para eso el
controlador que se utilice no puede ser un modelaaja negra, sino que por el
contrario se necesita tener acceso al codigo fudatemismo para realizar las

modificaciones necesarias para inyectar las fallas.

Se decidio desarrollar el controlador en lenguditbl/. Como ademas se pretendia
realizar inyeccion de fallas basada en emulaciénuenprototipo hardware, el
desarrollo no pudo limitarse a un modelo de simatasino que debid ser totalmente
sintetizable.

Como requerimiento adicional, dado que las plataésr utilizadas en las dos
instituciones involucradas son de diferentes fainties (Altera en el IIE, Xilinx en
POLITO) el cédigo resultante debia ser portablinteizarse para ambos ambientes
de desarrollo. Por este motivo el desarrollo s® lem VHDL basico, sin utilizar

elementos de las bibliotecas provistas por loddabtes (LPM, Logicore).

A la fecha de inicio del presente trabajo (ener®320no se encontré ningun
controlador CAN sintetizable con codigo fuente ebiepor lo que se inicio el

desarrollo de un controlador completamente nueeoca@ovecharon experiencias y
resultados de un proyecto anterior realizado pmidentes del curso Disefio Logico 2

bajo mi direccién [39].
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Mas adelante fue liberado un controlador para podoCAN con cdodigo abierto
[38]. Este controlador fue desarrollado inicialneeein lenguaje Verilog y algunos
meses mas tarde fue lanzada una version VHDL. destgolador no fue utilizado en
el presente trabajo porque cuando fue publicadeeyancontraba muy avanzado el

desarrollo de nuestro propio controlador.

El controlador desarrollado cumple con la espeaiiian CAN 2.0B [42] a excepcion

de los mecanismos de confinamiento de fallas qoenathan sido implementados.

5.2. Descripcion del controlador y estado actual de |

desarrollo

El bloque principal del controlador es el blogquen_interface que implementa el
controlador para un nodo de la red. Este bloqueosecta a través de las sefiales
tx_datay rx_datacon el bus CAN, y a través de los bubesnsg rx_msgy sefales

de handshake con la aplicacion que lo utiliza.

Un componente sintetizable adicional modela el amamiento del bus CAN, que
esencialmente consiste de una compuerta AND cotastaentradas como nodos

conectados.

Finalmente se disefid un modelo de red genédea_Eystein compuesto por N
controladores que se comunican a través del bus. CANantidad de controladores
N es un parametro que puede ser fijado por el itsfiaal del modelo en el momento

de instanciar ugan_system

La primera version del controlador fue desarrollddaante la primera pasantia en
Torino a comienzos de 2003 y fue utilizado parapnraera serie de experimentos de
inyeccién de fallas a nivel del bus y de algunggsteos internos. Durante la segunda
pasantia en 2004 se modifico la l6gicasdboteursy probespara permitir observar y
controlar los elementos de memoria internos y denei® esta posibilidad a la
totalidad de los registros, incluyendo los FF goneaaenan el estado de las maquinas
de estado.

A la fecha no ha sido implementado aun el mecanidem@onfinamiento de fallas
previsto por CAN. Esto significa que el controlacddempre funciona en el estado

error activedefinido en el protocolo. Se estima que esto mo tuna influencia mayor
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en los resultados por dos motivos: a) por un ladarlecanismos de confinamiento de
fallas de CAN apuntan a aislar fallas permanentes s experimentos realizados se
inyectaron fallas del tipo bit flip o del tipo stuat de corta duracion. b) como fue
sefialado en [Parte 113.1], los mecanismos de camiiento de fallas de CAN son de

poca utilidad si lo que esta fallando es el prapintrolador CAN.

Por ser completamente sintetizable, el controla@&N desarrollado pudo ser
utilizado en campafias de inyeccion de fallas tgmdo simulacion como por

emulacién en prototipo hardware.

Aplicacion distribuida

can_system¢ hx_msg, rx_msg
can_interface can_interface
1 e N
A

rx_dat: 4 tx_data

Fig. 5 Sistema CAN con varios nodos.
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Capitulo 6

Ambiente para inyeccion de fallas

Se desarrollé un ambiente para la realizacion depaéas de inyeccion de fallas a
nivel de los controladores de accesos al bus CAfectos de analizar como afectan a
una aplicacion distribuida en varios nodos. La #egtura de este ambiente esta

compuesta por dos modulos.

Ambiente
Aplicacion Ambiente Emulacion
Distribuida Simulacion Hardawre

)
Programa

A,
VHDL

Behavior

A,
Core
A,
Core

Fig. 6 Despliegue del sistema en los dos ambientesairollados.

Nodo 1 Nodo N

A A

\ 4 \ 4

can can
interface interface

BUS CAN

sobre PC

p—

Core
is] sobre FPGA

Core
sobre FPGA

El primer mddulo abarca las capas mas bajas inetloyeel bus CAN y los
controladores de acceso al bus para cada nodowrigstglo esta basado en el modelo
VHDL descrito en el apartado anterior, con el agdegde elementos adicionales para
soportar la inyeccion de las fallas. El modulo ctatgpsigue siendo sintetizable por
lo que el mismo modelo se utiliza indistintament@rap campafias basadas en

simulacién o en emulacién sobre prototipo hardware.

El segundo mdédulo en cambio debe encargarse deadkss: por un lado emular el
comportamiento de las aplicaciones que corren éa gao de los nodos de la red; y
por otro lado gestionar la inyeccion de las falfasl registro de los resultados. A
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diferencia del modelo de la red, la emulacién dedécacion sufrié fuertes cambios
de una a otra implementacion, manteniendo solantefitesofia general.

El conjunto de herramientas desarrollado permitgedtar fallas transitorias o
permanentes a nivel del bus CAN, y fallas del bjidlip en los registros internos del
controlador de acceso al bus. El énfasis del toafusg puesto en el segundo tipo de
fallas ya que el efecto de las fallas permanentesvel del bus CAN ha sido

extensamente estudiado con anterioridad [51].

Se describe a continuacion las modificaciones zaddis al modelo de la red para
soportar la inyeccion de fallas, para luego desoeibambiente basado en simulacion
y el ambiente basado en emulacion en prototipowened

6.1. Soporte para inyeccion de fallas

En los trabajos realizados en el marco de esta $esensayaron varias arquitecturas
para la inyeccion de fallas y la observacion delssfisobre el modelo descrito en el

apartado anterior.

Si bien el énfasis fue puesto en la inyeccion dasfan el interior del controlador de
acceso al bus, también se inyectaron fallas séfm®pio bus CAN.

Se describe a continuacion las diferentes estragtagregadas al modelo del bus

CAN para soportar la inyeccion de fallas.

Inyeccion a nivel del bus CAN

Para modelar las fallas a nivel del bus se insantte el bus y la entrada_datadel
controlador unsaboteurque permite perturbar la entrada proveniente del de

acuerdo a lo comandado por la entrexdierference

Como se puede ver en el codigo VHDL del recuadsie endédulo permite
complementar, forzar a nivel bajo o forzar a nal&d el valor de la entrada. El primer
tipo de perturbacién corresponde a fallas tranagodel tipo bit-flip, provocadas
habitualmente por radiacion o interferencias. Lestantes perturbaciones permiten
inyectar fallas del tipostuck-at, que podrian ser causadas por dafio permanente o

temporal a nivel de capa fisica.
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Tanto el tipo de falla inyectada como la duraciérialmisma se controlan manejando
la entradanterference

architecture Behavioral of bus_interface is

begin
with interference select
dout <= not din when interference_error,
1 when interference_stuck_at_recessive,
‘0 when interference_stuck_at_dominant,
din when others;

end Behavioral;

NODO 1 NODO N
¢ %x_msg, rx_mspg
can_interface can_interface
1 oo N

can_system

Fig. 7 can_system con soporte para inyeccion de fadla nivel del bus.

Inyeccion en el interior del controlador CAN

En el interior del controlador se adopté el modtddallas del tipo bit-flip, en el cual
se invierte el contenido de un elemento de menwrial instante de inyeccion. Para
implementarlo fue necesario modificar y agregamelatos al circuito interno y dotar
al sistema de una interfaz adicional para comaladearga y lectura de los registros y

la inyeccion de las fallas.

Pag. 55



Primera version

En los primeros experimentos esto se realizd nuadifio el cddigo VHDL en nivel
RTL en el modelo original, en particular las sentas donde se realiza la carga de los
registros que fueron seleccionados para la inyeag@fallas. Una sefial de control
permite poner al circuito en modo normal o modaaoyon. En el modo inyeccion se
inhibe la transferencia de datos en todos los tregigxcepto aquellos en los que esta
habilitada la inyeccion, controlando con una mésoan cual o cuales de esos

registros se realiza un bit-flip.

Un ejemplo simplificado del cédigo VHDL necesariarg esto se muestra en el

recuadro.

process(clk, reset)
begin
if (reset ='1") then
... — Inicializacion
elsif (clk'event and clk="1") then
if (fi_mode ="'1") then
-- Inyeccién de falla
reg <= reg xor mask;
else

-- Asignaciones normales a todos los registros

end if; -- fi_mode
end if; -- reset and clk
end process;

A menudo los FF con que vienen equipados los FP{Spoden de una entrada de
habilitacién para simplificar la implementacién tdensferencias condicionales. En el
caso del controlador CAN la mayor parte de lasstexrencias estan habilitadas por
una seflasample_pointjue indica el instante de muestreo seleccionadbqaala bit.
Esto simplifico la inhibicion de las transferencers los modulos del circuito en los
gue no se desea inyectar fallas ya que en ese lzga con inhibir la sefal

sample_poinmientras se estd en modo inyeccion.

n_sample_point <= sample_point and not fi_mode;
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Segunda version

Para la segunda serie de experimentos realizadhadio 2004 se adoptd un enfoque
mas sistematico, insertando saboteurs como un aoenp® estructural en la entrada

de los registros que se desea perturbar con fallas.

Esto se hizo porque en esta oportunidad los regierios fueron mayores. En
primer lugar se extendio el soporte para la iny@tde bit-flips a la totalidad de los
registros del controlador. Por otra parte el tcifitilizado para activar las fallas (el
conjunto A en el modelo FARM) es el resultante da maniobra de un automovil
con una duracién de 10 segundos, y por lo tantoluicva la transferencia de varios
miles de tramas CAN sobre el bus. Para evitar irelgetotalidad de la maniobra en
cada experimento se decidié dotar al circuito narsente de la capacidad de inyectar
fallas, sino también de escribir y leer el valortddos los elementos de memoria
internos del circuito. Para eso se realiza una grangejecucion sin inyectar fallas,
almacenando el contenido de todos los registrosinetantes predeterminados
denominadogheckpoints A esta ejecucion se le denomigalden run Luego, para
cada falla a inyectar se puede iniciar el expertmélevando el sistema al estado
registrado en etheckpointanterior al instante de inyeccion y detener lalamén en

el primer checkpoint en que el estado leido comcidn el estado almacenado en la
golden run Esta estrategia es la que determiné que se @guipa saboteurs a la
totalidad de los registros.

Se presenta a continuacion las modificacioneszagdis al modelo original para

agregar estas funcionalidades.

Dado que el componente saboteur se inserta a ladande cada registro, la
modificacién del circuito se ve simplificada si @ncodigo VHDL original la entrada
del registro esta evaluada explicitamente medianteproceso o una asignacion
concurrente. Este es un estilo de codificaciénthabien VHDL, pero si el codigo
original no estuviera escrito de esta manera dedmrénodificado para llevarlo a este
estilo antes de poder insertar los saboteurs cdamee@tos estructurales. El recuadro

muestra un ejemplo de ese estilo de codificacida pa registraeg.
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process(clk)

begin

if (clk'event and clk="1") then
if (enable='1") then

reg <= next_reg;
end if;
end if; -- clk
end process;
next_reg <= -- expr. combinatoria, préximo estado d el registro
21
oiN Lo

[ CURRENT WAL
CURRENT WAl ) oo

01

XORZ
] s

[ Loan_WINJECT

[T

Fig. 8 Diagrama simplificado del saboteur utilizado.

La Fig. 8 muestra un diagrama simplificado del satnoutilizado. A la salida del
bloque se conecta o bien la entrada original Diranhe el funcionamiento normal, o
bien el EXOR entre el valor actual del registr@ayriascara para introducir un bit-flip,
o bien el valor de la méascara sin modificar pargaraun nuevo valor en el registro.
El modo de funcionamiento se controla con las daBalEST y LOAD_NINJECT,

denominadas en conjunto FI_MODE,

Ademas de insertar el blogue saboteur en la entiadde cada flip-flop, un
multiplexor selecciona si la entrada de habilitacde los registros proviene de la
sefal generada por el circuito o de una entradauleol adicional. La Fig. 9 muestra

la conexion de un blogque saboteur a un registro.
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sabot FDE
(e _reg DIN Dot Eff_nex.reg o o WA B

CURRENT ‘WAL ce REG

MRS K c

FI_tODED

FI_WODE1

M2_1

[ enate o
01

[ fi_inject

S0

CLK

Fig. 9 Conexion del bloque saboteur

El diagrama simplificado presentado lineas arribanmuestra como se selecciona a
cual de los registros internos se le va a aplioaraperacion de carga o inyeccion de
falla. Una solucion habitual para esto [6] es im@atar una cadena de registros de
desplazamiento (“mask-chain”) en la cual se casgeméscara en forma serial para
cada uno de los registros del circuito. Si la ogiéraa realizar es una inyeccion de
falla el registro a perturbar se selecciona paatr de la mascara, en una operacion
de carga no se puede seleccionar un registro eficytar, debiéndose cargar

simultdneamente todos los registros.

En nuestro caso se prefirid utilizar un bus papati# 32 bits y una decodificacién
mas tradicional para cargar los registros de masc&ara eso se equip6 a la interfaz
de test con sefiales adicionales (fi_node_sel \elji para seleccionar cual es el
registro a perturbar y se agregé al componentetasaban parametro (un GENERIC
de VHDL) que identifica al registro asociado a caxdancia.

Para implementar loprobesa efectos de observar el contenido de los registos
utilizé la misma sefal fi_sel para multiplexar ehtenido de los registros sobre una

sefal de salida a la que denominamos fi_obs.
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La interfaz completa que agrupa todas las sefitilzadas para la inyeccion de fallas
en el interior del controlador finalmente qued6foomada como sigue:

fi_mode 1in fi_mode_type;
fi_inject :in std_logic;

fi_node_sel :in STD_LOGIC_vector (hum_of cans dow nto 1);
-- selecc. Nodo
fi_sel in std_logic_vector ((SIZE_FI_SEL-1) down to 0);

-- selecc. registro dentro del nodo
fi_mask :in std_logic_vector (31 downto 0);

--selecc. bit dentro del registro
fi_obs :out std_logic_vector (31 downto 0);

La principal ventaja de la arquitectura elegida mspecto a una cadena de registros
de desplazamiento es que permite direccionar dimeatte el registro elegido para la
inyeccion de falla, sin necesidad de cargar endasarie toda la cadena de mascaras.
También permite acceder directamente a un registra leer o cargar su valor, pero
esto no es tan Util ya que en los experimentosykccion de fallas estas operaciones
no se realizan en forma individual sobre un regisino que se hacen en cada
checkpoint sobre la totalidad de los elementos eeonia del circuito. Igualmente la
velocidad lograda fue mayor a la solucion tradialodel shift register ya que las

trasferencias se hacen a través de un bus des3@nbiigar de en forma serial.

6.2. Ambiente basado en simulacion

Para la inyeccién de fallas basada en simulacion uskz6 el simulador
Modelsim[46].

Se desarrollaron entidades VHDL para emular el @stamiento de la aplicacion que
corre en cada nodo y para inyectar fallas en kxfe de bus o en el controlador
CAN. A esas entidades se les denontnadisactor siguiendo la filosofia presentada
en [40].

Para hacer una simulacién del sistema completajretestbench se instancia un
sistema CAN con la cantidad de nodos deseada. & madio se le asigna un numero

identificador y se le conectan triegansactorque manejan sus entradas y salidas:
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» transactor Emula el comportamiento de la aplicacion del ndd® comunica
con el controlador a través de las sefales tx_msgnsg y sefiales de

handshake.

» fi_transactor Se encarga de inyectar fallas y cargar o leerakdr de los
registros internos del controlador CAN. Para esoejsala interfaz descrita en
el apartado “Inyeccién en el interior del contraadAN". (En la segunda
version desarrollada en 2004 un solo componenteafisactor controla la
inyeccion de fallas para todos los nodos, utilizatadsefial fi_node_sel para

seleccionar el nodo en el cual se inyecta la falla.

» bi_transactor Se encarga de inyectar fallas en la entrada ta gl@veniente
del bus CAN de acuerdo a la descripcion en “Iny@tei nivel del bus CAN”.

Para los tres tipos de transactores se implemera@rquitectura que lee comandos
de un archivo de texto de configuracion. Para lallaodn de la aplicacion se

implementaron ademas otras arquitecturas comosseilde mas adelante.

NODO 1 NODO N

- —— N - —"— N
bi_transactor bi_transactor
[ N ]
fi_transactor fi_transactor
transactor transactor
can_system
=S¥ tx_msg
: : rx_ms
can_interface can_interface — g
1 N
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Fig. 10 Testbench para el sistema distribuido compie

Si N es la cantidad de nodos del sistema, en thieiesh existen N transactors de cada

tipo. Estos 3N componentes actlian en forma conuercurante la simulacion.

La sintaxis de los comandos interpretados porréssactors es la siguiente:

[mod_label][time][cmd][parameters...]

Donde

mod_label: es un nimero que identifica el nododplee ejecutar el comando.
» time: es el instante (en ns) en que debe ejecutbrsBnando
* cmd: string (8 downto 1) es el nombre del comando

e parameters: parametros que varian en cantidad o/ dgpendiendo del

comando

Cada transactor procesa el archivo de texto deaalinea por vez. Los comandos
deben estar ordenados por tiempo creciente. Siiraep campo no coincide con el
namero de nodo al cual esta conectado el transalctmmando es ignorado y se pasa
a la siguiente linea del archivo. Lo mismo sucedel sombre del comando no es
reconocido, situacion normal ya que todos los aetoss leen los comandos del

mismo archivo de configuracion.

Para cada transactor se implementd un repertoricodendos sencillo para p. €j.

transmitir una trama, inyectar una falla, etc.

6.3. Ambiente basado en emulacion en prototipo
hardware
El ambiente para inyeccion de fallas por emuladésarrollado en este trabajo fue
presentado por primera vez en [21]. Al igual quesknaso anterior la arquitectura
esta compuesta por dos médulos, denominados enasst@astory Pollux (gemelos,

hijos de Zeus segun la mitologia griega).
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Castoremula el comportamiento de la aplicacion que cenréos nodos y consiste de
un conjunto de programas ejecutando en un compupaieonal. Se encarga ademas
de controlar la inyeccion de fallas y registrarashie cada experimento las lecturas

gue forman el conjunto R del modelo FARM.

Pollux por su parte es un circuito sintetizado a pamtir dodelo de red CAN ya
descrito y cargado en una placa con FPGAs inseeadan slot del computador

personal.

Emulacion de aplicacion: Castor

Castor es un modulo software cuyo propoésito es &antas aplicaciones ejecutadas en
todos los nodos de la red. Las aplicaciones serideaccomo maquinas de estado
finitas (FSMs) que evolucionan en un conjunto daedsss. Las transiciones de estado
ocurren en respuesta a eventos de entrada y ptexkemasociada la generacion de
una accion. Los eventos de entrada pueden setcagza el instante de un evento
periddico que ocurre a intervalos fijos, se recilmd@ trama CAN gque esta pronta para
ser leida o se completd la transmision de una t@AM y por lo tanto el controlador
del nodo queda libre para transmitir una nuevadrdms acciones generadas pueden

ser la transmisién de una trama o el registro @etiama recibida.

La planificacién de tareas es “round-robin” y negmptiva: cada vez que sucede un
evento de entrada el planificador de tareas ineadicamente a las tareas asociadas a
cada uno de los nodos. Ademas de manejar la efecdei las tareas en los nodos, el
planificador de tareas se encarga de controlanylaccién de fallas y actualizar la

cronologia de la simulacion.

Se han desarrollado dos versione<Ldstor. la primera durante mi primera pasantia
en Torino a comienzos de 2003 fue desarrolladacipaimente por Massimo
Violante y se utilizé6 para la serie de experimerjas se describe en el apartado
7.1Primera serie de experimentos: interrogacionlicic de nodos esclavod.a
segunda version fue desarrollada principalmenteypaturante la segunda estadia en
Torino a comienzos del 2004 y se utilizo en loseexpentos que se presentan7ep
Segunda serie de experimentos: maniobra de virajgneautomovil. Como se explica
mas adelante, en los experimentos de 2003 cada t@hsmite por turno
respondiendo a solicitudes de un nodo que ofician@sster del bus. En los
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experimentos realizados en 2004 en cambio se peadcaalisiones en el acceso al
bus: un nodo que pierde el acceso al bus debegamsarde recibir una trama de
mayor prioridad cuando tiene su propia trama perneide ser transmitida. Por este
motivo se prefirié dotar a la tarea de cada nodmédquinas de estado independientes

para transmision y recepcion.

Ambas versiones estan escritas en C. El recuadestnauun ejemplo simplificado de
la funcidn asociada a un nodo, que puede tomans® template Se utilizan dos
variables estaticas para almacenar el estado daedgsinas de estado de transmision

y recepcion.

La funcién rxFsmNext() devuelve el préximo estado ld maquina de estado de
recepcion. Recibe como parametros el nimero de ryoebd estado actual y se
comunica con Pollux para consultar las sefialesadddinake de recepcion y para leer

las tramas que se reciban.

void node_1( char rst {
static int txState;
static int rxState;
if(rst) {
/I Disable TX request
N_TX_REQ(1) = 0x00000000;

txState = 0;
rxState = 0O;
}
elsef
txState = txFsmNext( NODE1, txState );
rxState = rxFsmNext( NODE1, rxState );
}

Pag. 64



int  rxFsmNext(int node, int pstate) {
int nstate;
nstate = pstate;
switch( pstate ) {
case 0: // Wait for RX completed
if(N_RX_STATUS(node) I=0) {
I/l read and process received MSG

nstate = 1; // MSG received
}

break;
case 1: /I Wait for end of pulse in RX completed
if(N_RX_STATUS(node) ==0)
nstate = 0;
break;
default:
break;

}

return( nstate );

Dos precauciones deben tenerse al disefiar las naé&que estado:

e estan prohibidos los lazos dado que el planificaldotareas invoca la funcién
de cada nodo y debe esperar que la funcion del reidme antes de poder

comenzar la ejecucion del nodo siguiente.

* se debe tener presente que la funcién asociada reodm no vuelve a ser
invocada hasta que no sucede un evento (cambiasatgiial de handshake en
alguno de los nodos o se produce un evento peoppdar lo que no es posible

generar eventos de salida en otro instante.

Emulacion de la red: Pollux

Pollux es el médulo del sistema encargado de emulardiaCAN. Es un mddulo
hardware alojado en una placa reconfigurable iadaren un slot del computador
personal. En los experimentos del afio 2004 sedtina placa Alphadata ADM-

XRC, equipada con un FPGA Virtex 2000e de Xilinx.
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El ndcleo de Pollux (ver Fig. 11) esta formado @lomodelo can_system ya descrito,
instanciado con la cantidad de nodos deseada gtizado para el chip de la placa
utilizada. Los bloques y sefiales sombreados d@guaafson los elementos agregados

al modelo basico para permitir la inyeccion deafall

El blogue Network Controller se encarga de genasasefiales de reloj y de manejar
las sefiales a intercambiar con la red CAN a trdeésn banco de registros mapeado
en el espacio de memoria del computador personad. dfemplo, el macro
N_RX_STATUS(node) lo que hace es leer la direcddénmemoria en la que esta
mapeada la bandera rx_completed del nodo selecdnoha interfaz con el host es a
través del bus PCI.

CASTOR
PCI Interface
POLLUX
Network Controller
I 8 I % U tx_msg
interface interface interface
1 2 [ X N ) N
tx_data

rx_date

<

Fig. 11 Pollux: Diagrama de bloques.

>
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Capitulo 7

Experimentos realizados

En el marco de esta tesis se realizaron variagssde experimentos para diferentes
aplicaciones interconectadas sobre el bus CAN. sfaseexperimentos se fueron
ensayando las herramientas desarrolladas paraaeVallependabilidadde sistemas

cada vez mas complejos.

La primera serie de experimentos se realizé dugraéo 2003 y en ella se utilizaron
tanto técnicas de inyeccion por simulacion comoiryeccion por emulacion en
prototipo hardware. Se tomo6 en ese caso como a@ican escenario en el que un

nodo que hace las veces de master interroga ciditiz a varios nodos esclavos.

La segunda serie de experimentos se realizé a naosade 2004 y se trabajé sobre
una aplicacion tomada de la industria automotrin. |1& red de control de un
automovil se modelaron los nodos involucrados kewgoatrol de freno asistido
durante una maniobra de viraje. Esta maniobrarestaalizada por ISO [36] y tiene
una duracion de 10 segundos. Dada la duracion deufdobra resulté impracticable
trabajar con simulaciones, por lo que solamentays&ztaron fallas sobre el prototipo

hardware. Se analizaron los modos de malfunciomamietectados.
Se describen a continuacion con mas detalle anen@s sle experimentos.

7.1. Primera serie de experimentos: interrogacion ¢ iclica

de nodos esclavos

Durante la primera estadia en Torino se realizaxgperimentos de inyeccion de
fallas sobre dos escenarios: en etapas temprahdsgidgrollo para la depuracion del
disefio del controlador de acceso al bus CAN; médetpara la evaluacion de
dependabilidadie aplicaciones distribuidas comunicadas a trdeéma red CAN. Se
realizaron diferentes campafias para realizar estmas de performance del

ambiente desarrollado inyectando fallas de difeetipos.
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Para el segundo de los escenarios planteadosesgdisa aplicacion procurando que
fuera a la vez representativa de una aplicacidryrgae fuese sencilla la clasificacién

de las fallas.

Al disefiar un ambiente para inyeccion de fallasagsun plantearlo en funcion de los
conjuntos FARM (Faults, Activation, Readouts, Meas) que se describen a

continuacion.

El conjunto F: Fallas

En las diferentes campafias se consideraron faflados niveles de la red: en el

interior de los controladores de acceso al bussl eas CAN propiamente dicho.

Para inyectar fallas en el bus se utilizé la aegtitra descrita en la primera parte del
apartado6.1 Soporte para inyeccion de fallaasada en saboteurs insertados en la
entrada a cada nodo desde el bus CAN. Se inyecfatias del tipo bit-flip con

duraciones de 2 y 10 periodos de reloj.

En el interior de los controladores de acceso & B@AN, mientras tanto, se
inyectaron fallas del tipo bit-flip en elementos memoria. Para ello se utilizo el
esquema descrito en la segunda parte del apatdd&oporte para inyeccion de
fallas en su primera version. Para inyectar fallas secegnaron dos contadores de 7
bits que determinan la cantidad de periodos dg mle la maquina de estado
permanece en cada campo de la trama CAN. Uno dmidadores seleccionados es
utilizado por la maquina de estados que controkaalasmision y el otro por la que

controla la recepcién de las tramas.

La falla a inyectar queda determinada entoncesepanstante de inyecciéon y la
ubicacién de la falla, definida esta ultima pornéimero de nodo a perturbar y la
posicion del bit a complementar (elegida entrellédlip-flops de los 2 contadores
equipados para inyeccion de fallas). El instanténgieccion se eligio al azar con
distribucion uniforme dentro de la duracion derémsmision de las tramas en el caso

sin fallas. La ubicaciéon también se seleccion&at aon distribucién uniforme.
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Conjunto A: trafico destinado a Activar las fallas

Las inyecciones de fallas en el primer escenarioresdizaron en etapas muy
tempranas del desarrollo como herramienta parapgardcion y validacion del disefio
del core de controlador de acceso al bus CAN. Daqu® el protocolo incluye

mecanismos para la deteccion de errores de divepso la prueba de esos

mecanismos requiere presentar al sistema entradasriores. Para esto se utilizaron
redes con un transmisor y un receptor y se simulaemsmisiones sencillas de una
trama mas las tramas de error y retransmisionesegutaran. Para este fin se utilizé

la inyeccion de fallas en el bus descrita en eltada anterior.

Para el segundo escenario con fines de evaluae€d@empkndabilidadse disefié un

primer ejemplo sencillo de aplicacion distribuida v&arios nodos comunicados por
una red CAN. En esta aplicacion uno de los nodt&acomo master y los demas
como esclavos. Cada nodo esclavo implementa urragrede secuencias (un simple

contador) que es monitoreado por el nodo master.

El comportamiento del nodo master y de los nodataess se describe en los
recuadros que se encuentran a continuacion. Luegl dnicializacion el master
comienza un ciclo interrogando a cada esclavoyraot solicitando el proximo valor
de la secuencia y esperando la respuesta del es€aando recibe una trama de
datos el master verifica que la respuesta recdedala correcta. En caso que el valor
recibido difiera del valor esperado de la secueatigfecto de la falla es clasificado

en la categorieespuesta incorrectdefinida mas abajo y se aborta el experimento.

master(){
for(i=0; i<NLOOPS; i++) {
foreach slave {
send request(slave ID)
wait data frame from(slave ID)
compare with counter(slave ID)

increment counter(slave ID)
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slave(){
count=1
while(1) {
wait request from(master ID)
new data frame = count
send data frame(master ID)

count++

En cada experimento el ciclo se repite NLOOPS ve&kfinal del experimento el

efecto de la falla se clasifica en las siguiengsgorias:

Sin efectoel master recibiod la respuesta correcta del esaarrespondiente en todos
los casos, en los mismos instantes que para efiggreo realizado sin inyectar falla.

Respuesta incorrectd&n la respuesta recibida por el master el vadoibrdo difiere

del valor esperado para la secuencia.

Degradacién de performancéiego de algunas tramas de error y retransmisidee
acuerdo con los mecanismos de deteccidn y recuperde errores provistos por el
protocolo CAN, el sistema recupera su funcionaroigrdrmal. La totalidad de las
tramas se transmiten y reciben con los valoresectws aunque en un tiempo mayor

gue el esperado.

Timeout luego de un cierto limite de tiempo prefijadotrEnsmision de las tramas no

logra completarse.
Campafas basadas en simulacion

Primer escenario

Para el escenario de depuracion del disefio dedlotador se realizaron experimentos
de inyeccidon de fallas por simulacion. En este dastuncionalidad de los nodos
conectados a la red y la inyeccion de las fallampéemento6 a través de arquitecturas
de las entidades transactor y bi_transactor dascen6.2 Ambiente basado en
simulacion En esta implementacion tanto los instantes desmngsion como los

instantes de inyeccion de la falla se determinaaweés de comandos leidos desde un
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archivo de texto por los bloquéasnsactorintroducidos er6.2 Ambiente basado en
simulacion Los experimentos realizados resultaron una héerden excelente para
identificar y corregir fallas de disefio en la impentacion de los mecanismos de

deteccion de errores del protocolo CAN.

Segundo escenario

En la aplicacién disefiada para evaluacion, la analidad de los nodos master y
esclavos se implementdé con sendas arquitecturaa dentidad transactor La
ejecucion concurrente de los procesos de los diseredos que realiza el simulador
VHDL permitié una implementacién sencilla y elegade la aplicacion distribuida.

Los resultados de estas campafias fueron iniciadnpeasentados en [22].

Se instanci6é una red de 4 nodos (un master y sedaw®s) y se repitié dos veces el
ciclo de interrogacion a los esclavos, totalizad@aramas CAN intercambiadas en
cada experimento. El limite de tiempo a los efeaeslos malfuncionamientos
clasificados comdimeoutse establecié de manera de permitir la transmudgohasta

unas 5 tramas adicionales.

Se realizaron en total 600 experimentos de inyecci® fallas, cuyo resumen de

resultados se muestra en Tabla 1.

Tabla 1: Clasificacion del efecto de las fallas

Sin efecto 241

Respuesta incorrecta 4

Degradacion de performance| 351

Timeout 4

Total 600

Los registros elegidos para la inyeccion de fadlas contadores que determinan el
tiempo de permanencia de la maquina de estadosestado correspondiente a cada
campo de la trama CAN. Dado que en todos los estdelda maquina de estados el
contador es modificado (decrementado o inicializadm pasar al estado siguiente)
es de esperar que una vez transcurrido el tienfpoesue para que el contador llegue
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a cero el nodo afectado vuelva a estar operativentkhs el nodo perturbado
permanece erroneamente en el estado es de espergragias a los mecanismos de
deteccion de errores del protocolo CAN se detelaerviolaciones producidas y se
fuercen las retransmisiones que sean necesariasipd&lde malfuncionamiento
esperable para la falla inyectada era por lo tdetgradacion de performangeesto
se verificé para la mayor parte de las fallas silent

Sin embargo aparecieron algunos malfuncionamierttes los tipos respuesta
incorrecta y timeout Analizando en detalle las simulaciones para efthas se
encuentra que en todos los casos correspondenagisites donde una trama no es
aceptada o rechazada en forma consistente por koslo®dos. Por ejemplo, en uno
de los casos el campo EndOfFrame del nodo quetrastgmitiendo fue prolongado
por la falla inyectada, provocando que el nodosim@sor rechace la trama al detectar
un error al final de su campo EndOfFrame mas |lacgando ya todos los demas
nodos habian aceptado la trama como correcta. $istencias de este tipo afectan el
mecanismo de interrogacion ciclica de la aplicaeidalizada, haciendo que o bien se
repita una trama (con el riesgo de ser catalogadw® o/alor incorrecto) o bien que
nunca se transmita una respuesta por parte de claves blogueando por
consiguiente al master y a todo el ciclo. Por utivoaliferente, se produce el mismo
fendmeno que cuando se recibe con error el perailiindel delimitador de fin de
trama, fendmeno sefalado por Rufino en [25] y caattnen 3.3 Dependabilidad y
CAN.

Las simulaciones se realizaron con el simulador é¥ch, corriendo sobre un
computador Sun Enterprise 250, con reloj de 400 Midgquipado con 2GB de RAM.
La simulacién de cada experimento en que se intdrigan 12 tramas de 51 bits cada
una insumio unos 4 segundos, o en forma equivamt@da segundo de simulacion

se simula la transmisién de aproximadamente un@$it$ sobre la red de 4 nodos.

Campafas basadas en emulaciéon

Durante la pasantia en Torino en el afio 2003 gsgarlbe a realizar algunos
experimentos iniciales de inyeccion de fallas poulacion en prototipo utilizando
Castor y Pollux, el ambiente descrito en [CapifuR] a efectos de depurar el sistema
y estimar la performance del mismo. Posteriorméféssimo Violante realiz6 una

campafa de inyeccion de fallas sobre la aplicaci@ster-esclavos ya descrita
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inyectando fallas stuck-at en el bus. El sistensadellado y los resultados de esta

tltima campafa fueron presentados en [21].

La plataforma FPGA utilizada fue una placa de Alp&ia [41] equipada con un chip
Virtex 1000E de Xilinx y comunicada con el hostavés del bus PCI.

Se instancié una red de 6 nodos, funcionando uei@®como master y los restantes
como esclavos. La ocupacion del chip para estafuedde 21% de las LUT

disponibles y 10% de los flip-flops disponibles.

En este caso el ciclo de interrogacion se repitidebes, por lo que en cada
experimento se transmiten un total de 50 tramas .GQAN tramas transmitidas son de
4 bytes de datos. De los resultados mostrados dia T2 se deduce que la
performance obtenida para la emulacion es de aloedde 100 tramas CAN por
segundo. Con la carga de trafico utilizada se pueadgectar 2 fallas por segundo.
Este resultado es mas de 20 veces mejor que elidbten la inyeccion de fallas por

simulacion presentada en el apartado anterior.

Tabla 2: Efectos de fallas inyectadas en el bus CAN

Seriel | Serie 2
Duracién de la falla [ciclos ck] 2 10
Sin efecto [#] 902 187
Respuesta incorrecta [#] 0 3
Degradacion de Performance | [#] 98 808
Timeout [#] 0 2
Total de fallas inyectadas [#] 1000 1000
Tiempo de emulacion [seq.] 498.8 509.2

Con respecto a la clasificacion del efecto de #dad, se realizaron dos series de
experimentos cambiando la duracién de la pertudbaicitroducida en el bus. En una
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de las series la perturbacion se mantuvo por »gesiy en la otra por 10 periodos de
reloj. La tabla muestra un fuerte incremento ewdatidad de fallas que provocan
malfuncionamiento. Esto se explica por las car@tteas del bus CAN, en que cada
bit tiene una duracion de varios periodos de rgl6j periodos de reloj con los

parametros que utilizamos) pero los datos en el dms muestreados solamente
durante un periodo de reloj. De esta manera, cuandoaracion de la falla es de solo
2 periodos de reloj es probable que no afecte guninnstante de muestreo. En
cambio en la serie en que la falla se mantienel@qgreriodos de reloj es seguro que

afecta al menos el muestreo de un bit.

Resultados y conclusiones de la primera serie depeximentos

La primera serie de experimentos realizada en 3@0%®ermiti6 extraer algunas
conclusiones. En primer lugar, la performance dbgenespecialmente para las
campafas basadas en emulacion (mas de 7000 fallasa hora) confirmd la
viabilidad de realizar campafias de inyeccion dedatobre una red con todos sus
nodos modelados en detalle. Nétese que se estdasoouel comportamiento del

circuito completo periodo a periodo de reloj.

También se verificd que el ambiente desarrolladamje disefiar con relativa
facilidad los médulos que modelan el comportamiatéda aplicacion que corre en
cada nodo de la red. Esto es muy util duranteda ¢ desarrollo de un sistema para

probar diferentes escenarios y asi detectar eraftgmprana falencias en el disefio.

Por dltimo sefialemos que, si bien los mecanismatetizcion y recuperacion contra
errores previstos en el protocolo CAN funcionaromrectamente en casi todos los
casos, algunas de las fallas inyectadas provoaromes bizantinos que no fueron

tratados en forma adecuada.

7.2. Segunda serie de experimentos: maniobra de vir  aje

en un automovil

La segunda serie de experimentos fue realizadanumai segunda pasantia en
Torino, en los primeros meses de 2004. El objdthal de esta serie de experimentos
fue poder determinar, en un analisis en dos nivetésno se ve afectado el
comportamiento dindmico del automaovil por una faltael controlador de acceso al
bus CAN de uno de los nodos que lo controlan. Pacase trabajé en cooperacion
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con otros investigadores del grupo CAD del Politezri Torino que disponian de

un modelo dindmico del comportamiento de un autdinig].

Inicialmente se penso en realizar una co-simuladifiegrando ambos niveles de
abstraccion en un mismo experimento. Este objet@sulté demasiado ambicioso
para el tiempo de desarrollo disponible por lo gapidamente se pasdé a una
arquitectura en dos fases, en que las conclusiexiaidas en la primera fase se

utilizaron para modelar el espacio de fallas erelqgerimentos de la segunda fase.

Se describe a continuacion el sistema analizade gxperimentos realizados.

Descripcion del sistema

En cooperacion con otros investigadores del grup® @el Politecnico di Torino
(Mattia Ramasso, Simonluca Tosato, Fulvio Cornobpsscé establecer un ambiente
para el analisis ddependabilidadde un sistema complejo como es un vehiculo con
sus sensores y actuadores comunicados por unaneaf@da. La arquitectura del
ambiente desarrollado estd basada en dos vistaglaroentarias del sistema bajo

analisis:

* Modelo dindmico del vehiculaescribe el comportamiento del sistema bajo
andlisis como un modelo Matlab/Simulink. En estdavse describe al sistema
con un nivel de abstraccion alto, pero se pierdetalleés por ejemplo del
funcionamiento de la red embarcada. Este modeld @8 desarrollado
previamente por el grupo del profesor Velardocdmnael departamento de
mecanica del Politecnico di Torino, en cooperacidon FIAT y las
simulaciones y experimentos sobre el mismo fueeatizadas por Simonluca

Tosato y Mattia Ramasso, estudiantes de doctoraldgraipo CAD.

* Modelo detallado de la reddescribe en detalle algunos componentes del
sistema seleccionados por el analista. En el efeoupd se describe aqui esta
vista modela en forma detallada y precisa el cotapuento y la arquitectura
de la red a bordo del vehiculo basada en el primt@2AN. Para esto se utilizé

el ambiente desarrollado en el marco de estadesizito en [6.3].

Ambos modelos tienen extensiones que permitenzezalnyeccion de fallas. Al
disponer de un ambiente de este tipo un disefagedepanalizar el efecto de las
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fallas sobre el sistema en los dos niveles de adustm diferentes. Utilizando el
modelo dindmico del vehiculo se puede hacer uniséafrano gruesbdel sistema
para ver como las fallas en la red de comunicasiopgeden modificar el
comportamiento del vehiculo en determinada manidboa el modelo detallado de la
red, mientras tanto, se puede hacer un analigend find y determinar cémo una
falla en el controlador CAN de alguno de los méduwonectados a la red afecta el
funcionamiento de la misma. El analisis grano ffoe utilizado para identificar
diferentes modos de malfuncionamiento de la conagidn sobre la red CAN. Estos
resultados fueron utilizados después por el otup@de investigadores para hacer un
analisis “grano grueso” y finalmente determinarrddacion entre una falla en el
controlador de acceso al bus CAN y la corresponeietiegradacion de la

performance del vehiculo durante una maniobra.

El modelo Simulink utilizado incluye no solamenteddulos que modelan el
comportamiento dinamico del vehiculo en tiempo iomat, sino también moédulos
gue simulan el comportamiento de la logica de obrdel mismo, como son los
bloques VDC (Vehicle Dynamic Controller) y ABS (Ack Braking System).
Estos mdOdulos trabajan en tiempo discreto, intebt@milo sefiales muestreadas y
cuantificadas con sensores y actuadores. En elcuehireal esto se realiza
intercambiando mensajes a través de la red CANaEimulacion Matlab/Simulink
este intercambio de mensajes estd modelado corbibgue ad-hoc que implementa
una cadenaMuestreo—> Cuantizaciéon—> Retardo— Reconstruccion de sefdEl
modelo permite la insercién de fallas de diferdifte inmediatamente después de la
etapa de muestreo.

Ambos modelos incluyen los nodos correspondientdasaunidades de control
(ECUs) conectadas a la red C-CAN del vehiculo dtesen el apartado Parte 114.4.
Los nodos involucrados son en total seis: Angulovdéante (NAS), Freno (NFR),
Freno asistido (NBA), Yaw (NYL), Caja de cambiogamética (NCA), y Control de
Motor (NCM).

Modelo FARM

Al disefiar un ambiente para inyeccion de fallasasun plantearlo en funcién de los
conjuntos FARM (Faults, Activation, Readouts, Meas) Se describen a

continuacion estos cuatro conjuntos para la segseia de experimentos.
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E/ conyunto F: Fallas

Para la inyeccion de fallas en el modelo detalldelda red se analizaron fallas del
tipo bit-flip en un elemento de memoria del ciroulEn este tipo de fallas se invierte
el valor l6gico almacenado en el registro en elgaer de reloj seleccionado como

instante de inyeccion.

La falla queda determinada entonces por su ubiagcidél es el flip-flop afectado) y

por el instante de inyeccion.

El instante de inyeccion se eligio al azar conrithstion uniforme a lo largo de toda

la duracién de la maniobra.

Para la ubicacion de la falla también se utilizétrdbucion uniforme entre todos los
elementos de memoria de uno de los nodos de laaesiderado critico. El nodo
seleccionado es el Nodo Freno (NFR) que monitotesstado de cada rueda del

vehiculo y genera la mayor parte del trafico emdaiobra de viraje.

Conjunto A: trafico destinado a Activar las fallas

Las fallas se inyectaron mientras el sistema emaulatrealizacion de una maniobra
en la cual al vehiculo en movimiento se le aplicaascalon en la entrada que
suministra la posicién del volante (maniobra “ss&ger”), provocando un viraje
cerrado. La maniobra esta normalizada (ISO 740BRQ&ne una duracion total de
10 segundos y es conocida como particularmenteacen términos de la seguridad

del vehiculo.

Los 6 nodos incluidos en el modelo acceden perddénte al bus CAN para
intercambiar valores actuales y deseados de vesialdl sistema. Existen 16 de esas
variables que son relevantes en la maniobra adalizpue se codifican en 8 tipos de
mensaje diferenciados por el ID de la trama CANle&Emabla se indica para cada tipo
de mensaje cual es el nodo responsable de genaradles nodos lo reciben, y cual
es el periodo de repeticion. Todos los mensajestrammas de 8 bytes excepto el

mensaje Steering angle sensor que es de 6 bytes.
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Period
MESSAGE NAME | [ms] | O il S 2 > 5
P z Z pa z P

ASRO 5 X RX RX RX RX
Yaw Accelerator Sensor| 10 RX TX
GEARMOT 10 RX TX RX
Steering Angle sensor 10 RX TX
ASR1 10 RX TX RX RX
ASR2 10 RX TX RX RX
MOT1 10 X RX RX RX
BA 10 RX RX X

Fig. 11 Matriz de sefiales

Inicialmente se pensé en realizar una co-simuladidtegrando ambos niveles de
abstraccion en un mismo experimento. De esa foosankensajes a intercambiar en el
modelo de descripcion detallada de la red se agrisim a partir de los valores que
toman en los instantes de muestreo las variablegarges en la simulacion Matlab.

Este objetivo resulté demasiado ambicioso pariempo de desarrollo disponible por
lo que rapidamente se pasé a la arquitectura erfades descrita mas arriba. La
primera alternativa manejada para generar el traficursar por la red fue realizar
una simulacién en el modelo Matlab sin inyectdaay registrar los valores de todas
las sefales involucradas para construir con edodass a intercambiar en el modelo
detallado de la red. Sin embargo para identificas Miferentes modos de

malfuncionamiento de la red CAN result6é igualmeafectivo intercambiar mensajes

generados con la misma periodicidad, pero con @alde las variables generados
automaticamente a partir del nimero de intervalo nugestreo de manera de

simplificar la clasificacion de las fallas.

Se utilizé la segunda version del ambiente paradaipn de fallas en el interior del

controlador CAN, descripta en la segunda parteagattado 6.1. Aprovechando la
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periodicidad de los mensajes se dividio el expertmen intervalos iguales al menor
periodo de repeticion de los mensajes (5 ms) y ldeaton loscheckpointsal

comienzo de cada intervalo, justo antes de coméazensmision.

A efectos de emular la aplicacion fue necesariegar aCastor el codigo que
describe el comportamiento de los nodos para trigiemy recepciéon. Esto implico
principalmente codificar las maquinas de estad@ pansmision y recepcion. En
transmision (ver Fig. 12), para cada intervalo deestreo se implemento una lista de
mensajes a transmitir por cada nodo. La transmagbiprimer mensaje se solicita en
la transicion de esperoNuevoCiclo a esperoFinTx.tekiinar la transmision del
primer mensaje se pasa al estado envioNuevoMsgedsedverifica si hay mas
mensajes para transmitir. Cuando se agota ladsteensajes se retorna al estado
inicial a esperar el comienzo del siguiente interviea maquina de estados interactia
con el hardware de Pollux a través de una bibleoteay sencilla que permite escribir
el contenido del mensaje a transmitir, ordenarnaid de la transmision (sefial

tx_req) y consultar las sefales de handshake (tre)do

nuevoCiclo and
InuevoCiclo lhayMensajes

esperoNuevoCiclo

nuevoCiclo and
hayMensajes

lhayMensajes

hayMensajes

ItxDone envioNuevoMsg

esperoFinTx

txDone

Fig. 12. Castor; Maquina de estados de Transmision.

La maquina de estados para recepcion (Fig. 13)ngitais La funcion del estado
STATE1 es esperar que la sefial de handshake rx|etthvuelva a estar inactiva.

La maquina de estados debe encargarse de leerataast recibidas y, cuando la
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matriz de sefiales indica que la trama debe sea |gdd este nodo, verificar que el
contenido y el instante de recepcion son correxo® se describe mas adelante.

Irx_completed rx_completed

' Irx_completed

STATE1

\—//'

rx_completed

RESET

Fig. 13. Castor: Maquina de estados de Recepcion

Se realiz6é una corrida de referencigadden runsin inyectar fallas y se almaceno el
estado de todos los Flip-Flops del sistema en chdekpoint. Luego, para cada falla
se comienza la ejecucion a partir del checkpoinérar al instante de inyeccion
cargando el estado almacenado durangolden run.Al llegar a cada checkpoint se
observa el estado de los registros y se lo congmara&l estado almacenado durante la
golden run El experimento continda hasta que el estado &Encon el estado
almacenado o se completa la duracion de la manatmpleta. Notese que en el caso
de los experimentos en que la falla no producetmingalfuncionamiento la duracién

del experimento es de solo un intervalo de muestreo

Clasificacion de las fallas: Readouts y Medidas

Durante el experimento se registra cada vez quedsualguno de los siguientes

eventos:

la solicitud a un nodo de transmitir una trama.

* larecepcion de una trama por parte de un nodo.
* lainyeccion de la falla

» cada checkpoint

* la finalizacion del experimento
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Para cada trama se comparé el valor recibido yh&hinte de recepcién con los
correspondientes valores e instantes registrad@dula corrida de referencia. Los

efectos de la falla_sobre la transmisién de caladse clasificaron en las siguientes

clases, en orden creciente de gravedad:

E_OK la transmision de la trama no se ve afectaddepfatla

E_PEREF luego de algunas tramas de error y retransmisidaetrama es
finalmente correctamente recibida antes del comialet siguiente intervalo
de muestreo. Sin embargo la recepcion se compteta énstante posterior al

esperado.

 E_MISS al menos uno de los nodos que debe recibir tagrde acuerdo con
la matriz de sefales no la recibe antes del fiekintervalo de muestreo.

* E_WRONGal menos uno de los nodos que espera recibramaat la recibe
con un valor incorrecto en alguna de las variatdis/antes para la maniobra.

Los malfuncionamientos del tipo E_ PERF y E. WRONGIsiectan y registran en el
momento de recibir una trama, mientras que logigelE_MISS se analizan en el
instante de checkpoint verificando si cada nodeceb#bido durante el Gltimo intervalo

todas las tramas que debe recibir.

A efectos de la clasificacion de la falla introdiacien cada experimentse tuvo en

cuenta inicialmente el malfuncionamiento de mayarvgdad detectado a lo largo del
mismo. Se registr6 ademas el instante y la clask miener y dltimo

malfuncionamiento detectados para considerar lacitim del efecto de la falla,
aspecto fundamental a la hora de determinar lasecoencias de la falla sobre el
sistema completo. En base a todo esto los efeetdasdfallas se clasificaron en las

siguientes categorias:

e Sin efecto Todas las tramas intercambiadas durante la manifieron

transmitidas y recibidas correctamente.

» Degradacion de performancda falla provoco la recepcion con retardo de
alguna trama. Las tramas fueron recibidas con eteoado correcto pero
arribaron mas tarde que en la red sin fallas.
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* Trama faltanteal menos uno de los nodos temporalmente no peaibir una

0 mas tramas.

» Datos incorrectosal menos uno de los nodos de la red recibio daiosiptos

y esto no fue detectado por el protocolo.

* Nodo blogueadoel nodo afectado por la falla detiene toda sividetd sobre
el bus. El resto de los nodos siguen intercambiamfdomacion sin problemas

sobre la red.

* Bus bloqueadocomo resultado de la falla el bus se bloqueaoded que
todos los nodos quedan impedidos de enviar o rdcémas sobre el bus. Este
caso que a priori podria existir no fue detectado nenguno de los

experimentos realizados.

Resultados

Se realiz6 una campafia de inyeccion de fallas cestayor diez series de mil fallas

cada una, totalizando 10.000 experimentos.

% sobre el total de

# % malfuncionamientos

Degradacion de Performance 289 2,9 29,8

Trama faltante 59 0,6 6,1

Datos incorrectos 236 2,4 24.3

Nodo Bloqueado 387 3,9 39,9

Subtotal (fallas no silenciosas) 971 9,7 100,0
Sin efecto 9029 90,3
Total 10000 100

Fig. 14. Resultados de la inyeccion de fallas.

La tabla muestra los efectos observados que hanctagificados en las categorias

introducidas en el apartado anterior. Nétese gquanmsmmte el 9.7% de las fallas
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inyectadas modifican el comportamiento de la redfuddizando en el analisis de ese

9.7% se distinguieron los siguientes casos:

24.3% de los malfuncionamientos corresponden a deegoria datos
incorrectos en que alguna trama es recibida sin que se detestrina
anomalia, pero la informacion contenida en la missarrénea. En casi todos
los casos esto se produce debido a fallas intrddsad bien en el buffer de
salida donde residen los datos antes de que selartreana a transmitir, o
bien en el nodo de recepcién pero después qualbaaiculado y verificado
el CRC de la trama. En ambos casos el error esgdpa mecanismos de
deteccidn provistos por el protocolo. Este tipofaleas afecta solamente la
transmision de una trama. Debido a la naturalekaistema es poco probable
gue esto produzca un efecto importante sobre ebodamiento del vehiculo:
el valor erroneo de la sefal serd reemplazado povalor correcto en el
siguiente intervalo de muestreo (en 5 o 10 msegermi#iendo de la variable
afectada), y lo mas probable es que la inerciaetglculo filtre el efecto de las
acciones incorrectas que pudieran haberse tomado.

29.8% de los malfuncionamientos corresponden atlgoriadegradacion de
performance En estos casos la falla provoca una o variaanstnisiones de
la trama, pero la misma es finalmente entregads addos destino antes de
terminar el intervalo de muestreo. La informacidnrecta en este caso no se
pierde, solamente llega a destino algunos microslggl mas tarde de lo
esperado. En este caso la estrategia a ser apéitadhiculo se decide en base
a la informacién correcta por lo que el automoéwl comportara segun lo

esperado.

39.9% de los malfuncionamientos observados el rivdoo detiene toda su
actividad desde el instante de inyeccion de la fadlsta la finalizacion de la
maniobra al menos Npdo bloqueadp Este malfuncionamiento es
particularmente critico ya que provoca la interi@pcdel suministro de

informacion actualizada sobre el estado de lasasjethformacion que es
esencial para el algoritmo que decide las acciares tomadas para controlar

el comportamiento del auto. Muy probablemente Bst® a que el algoritmo
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de control del vehiculo tome acciones incorrectas pgodran llevar a una

pérdida del control del vehiculo por parte del candr.

6.1% de los malfuncionamientos fueron clasificadomo Trama faltante
Estos corresponden a una variedad de situaciofezemtes: en algunos casos
se tratd0 de errores similares a los clasificadamoc@ato incorrecto pero
afectando al ID de la trama, por lo que el meniagedescartado por el nodo
receptor al no reconocerlo como el tipo de menssgerado. En otros casos
correspondié a errores afectando a alguna maquenasthdos interna del
controlador que lo mantuvo bloqueado por un inferlienitado, del orden de
unos pocos intervalos de muestreo. Por los misnuiv@s que en el caso de
datos incorrectos, los efectos esperables solm@ngbortamiento del vehiculo

son limitados.

No se observaron situacionesRilies bloqueado

Efecto sobre el comportamiento del vehiculo

140

120

100

Fig. 15. Comparacion entre la trayectoria
esperada y la trayectoria con falla (reproducida

Para analizar el efecto de Ilos

________ $fralectony .. o.ooubeeceeoe e ]

malfuncionamientos clasificados

| Expected como Nodo bloqueado sobre el

comportamiento del vehiculo, fueron
realizadas simulaciones por Mattia
Tosato

Ramasso y Simonluca

utilizando el modelo dinamico del

vehiculo con Matlab/Simulink. Se

20 40 B0 a0 100 120 140

encontr6 que en el intervalo

comprendido entre 1.00 y 1.25
segundos desde el inicio de la

de [18]). maniobra el comportamiento del

vehiculo es especialmente sensible a

la situacion de nodo bloqueado del nodo Freno. Bastar la criticidad de estas

fallas se incluye un grafico calculado con el moakhamico del vehiculo. En Fig. 15

se muestran la trayectoria esperada y la trayactedultante de la inyeccién de la

falla. En los ejes se representa la posicion delcudo en metros.
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Recursos utilizados y performance obtenida

La campafia de inyeccion de fallas sobre el modetfallddo de la red CAN descrita
en los apartados anteriores tuvo una duracion apaada de 6 horas y media. La
plataforma estaba formada por un computador pergoraaloja una placa con FPGA
insertada en un slot PCI. La placa programablézatia fue una Alphadata ADM-
XRC, equipada con un FPGA Virtex 2000e de Xilinx.

El modelo completo incluy6 unas 2,000 lineas deg@ para implementar Castor y
unas 4,000 lineas de coédigo VHDL para Pollux. kHiido las herramientas de Xilinx

Pollux se sintetizo para la Virtex 2000E de la plac

El porcentaje de utilizaciéon del chip para la red&nodos implementada fue bajo
(8% de las look-up tables y 4% de los flip-flopg) donde se deduce que la misma

plataforma puede ser utilizada para disefios caniorero bastante mayor de nodos.

Conclusiones de la segunda serie de experimentos

La segunda serie de experimentos realizada duestgetrabajo permitié detectar en
forma eficiente el subconjunto de fallas de mayaticclad. Estas fallas pueden
modificar fuertemente el comportamiento del veldcafiectando por consiguiente la
seguridad tanto de los ocupantes del vehiculo coenterceros. Por ese motivo es
importante identificar estas fallas lo antes pesin la fase de disefio del sistema a
efectos de realizar las correcciones necesariasantliente presentado en este
capitulo desarrollado en cooperacion con otrossiiyedores es una herramienta
idonea para ese fin ya que permite evaluar el @feld las fallas sobre el

funcionamiento del sistema observado a un altd de@bstraccion.
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Capitulo 8

Conclusiones y trabajos futuros

Cuando se realiza un experimento de inyeccion kesfan la mayoria de los casos
no es suficiente con verificar que existen difeil@nentre las salidas del sistema con
y sin falla inyectada para poder clasificar sustefe Dicho de otra forma, diferentes
secuencias en las salidas del sistema pueden rmeesdgendentro de las

especificaciones y ser por tanto igualmente ackgstaisto hace que sea muy dificil
automatizar totalmente experimentos de inyeccidfatias ya que para clasificar el

efecto de las mismas hace falta tener cierto carienio del sistema particular que se

esta ensayando.

Otra consecuencia de lo sefialado en el péarrafai@ntes que para saber si el
comportamiento del sistema frente a una falla e® an malfuncionamiento, es

necesario realizar el analisis en términos delitumamniento del mismo en alto nivel,

mientras que a menudo interesa analizar el efeettasl fallas modeladas en bajo
nivel. Si se quiere realizar la inyeccion de faltasante la fase de desarrollo del
sistema, cuando todavia no se cuenta con un ejefigpleionante del sistema, nos
encontramos frente a un problema: si analizamos #&dsistema con el grado de
detalle necesario para modelar la falla, la ejecuadilel experimento se torna
computacionalmente irrealizable. Resulta criticdoeces circunscribir el analisis

detallado a la parte del sistema en la cual secfaya falla, y utilizar modelos de més
alto nivel en el resto del sistema. El uso de pymido hardware sobre FPGAs para
acelerar la ejecucion en la parte del modelo mddeén detalle, y las herramientas
desarrolladas en el presente trabajo para intectami®s modelos de diferente nivel
resultan imprescindibles para poder mantener ehpie de ejecucién de los

experimentos dentro de limites razonables.

En ese sentido se modelo la red CAN en nivel REL.cada nodo de la red como un
autdmata descrito o bien lenguaje en C o bien eBlVebmportamental. Se utilizo6 el
prototipado sobre FPGAs para acelerar la ejecud@mmodelo de la red en nivel
RTL. Se desarrollaron herramientas para poder @mbhodularmente la
funcionalidad en los nodos, tanto para la versidt#DV como para la versién en
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lenguaje C, y comunicarlos en forma estrecha comoelelo RTL de la red. Se utilizd

dicho ambiente para identificar los modos de maifumamiento producidos a nivel

de la comunicacién entre los nodos para una aplicateterminada y, trabajando en

cooperacion con otro grupo dentro del Politecnicballino, se analizaron sus efectos

sobre un modelo del comportamiento dindmico deliowdd, verificandose que

pueden tener consecuencias muy graves sobre ladaetydel vehiculo.

8.1. Resultados obtenidos.

Se listan a continuacién los principales resultadpsoductos obtenidos a lo largo del

trabajo en la presente tesis.

Un primer producto tangible es el del core-IP gareontrolador de acceso al
bus CAN. Dicho controlador fue desarrollado sigdeita especificacion de
CAN 2.0b, y fue escrito en VHDL, fue sintetizadobs® chips Virtex de
Xilinx y probado en los experimentos de inyecci@nfalas. En el disefio se
evito utilizar bloques de las bibliotecas del faante para obtener un codigo

lo mas portable posible.

Se desarrolld6 un bloqueaboteury las interfaces necesarias para accederlo
desde fuera del circuito. El bloggaboteuruna vez adosado a un registro del
circuito permite cargarle el valor que se desee omptementarlo. La
incorporacion de lossaboteursy la logica de interfaz adicional a la
descripcion VHDL del controlador CAN fue realizagla forma manual. Este
proceso se ve facilitado si en el cdédigo VHDL ardilas entradas a los
registros estan evaluadas explicitamente, en cago se estima que seria

relativamente sencillo automatizarlo.

Se desarroll6 el conjunto de herramientas des&i8) para la realizacion de
campafias de inyeccion de fallas por emulacién ewuith. Dichas

herramientas permiten montar experimentos de ingecde fallas para
diferentes sistemas compuestos por varios nodosrgoatos a través de un
bus CAN. Puede extenderse a otros protocolos desirsg cuenta con la
descripciébn RTL del controlador correspondiente ey I8 incorporan los

saboteurgdescriptos en el punto anterior.
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 Se identificaron modos de malfuncionamiento as@sad fallas en los

registros internos del controlador de acceso aldAN.

» Se realizaron varias campafas de inyeccion desfpHiea analizar el efecto de

fallas del tipo bit-flip en la totalidad de los r&tmos internosdel controlador

de acceso al bus CAN con una performance muy baan@rminos de la
velocidad de ejecucion. Se identificaron los modes malfuncionamiento

producidos a nivel de la comunicacion entre lososod

8.2. Trabajos futuros.

Se listan a continuacién varios temas y lineasrdbajo a futuro. Algunos son
simplemente aspectos a terminar para un mejor aphavniento del trabajo
realizado. Otros en cambio son nuevos temas eoulales parece interesante seguir

avanzando.

* Controlador CAN. Aqui en primer lugar hace faltangdetar el desarrollo
incorporando los mecanismos de confinamiento dasfallambién interesa
agregarle funcionalidades a la interfaz hacia [@aade aplicacion, habituales
en los controladores disponibles comercialmenteOBIque permitan encolar
la recepcion o envio de varias tramas, filtraddrdmas segin matcheo con

patrones en el campo identificador, etc.

* Hay espacio para mejorar bastante el proceso depm@cion de los bloques
saboteursy la logica de inyeccion de fallas a un circuitin primer paso
simple seria formalizar reglas de estilo para eligmd) VHDL en que debe
describirse un circuito para simplificar el proceEb resultado final deseado

es la automatizaciéon del mismo.

* Las herramientas software para la inyeccion deafaly modelado del
comportamiento de los nodos de la red fueron escen lenguaje C, vy
teniendo siempre presente la velocidad de ejecudi@n utilizacion de
metodologias y lenguajes de programacion orientadibjetos tendria sin
dudas un efecto muy beneficioso en la mantenihiligdacilidad de uso de
estas herramientas, disminuyendo fuertemente elptienecesario para la

preparacion de cada nueva campafia de inyeccion atlas.f Tendria
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seguramente también un efecto negativo sobre tzcideld de ejecucion de
cada experimento. Parece interesante entoncesaprimera etapa estimar
cuantitativamente estas ventajas y desventajas, sg ®valla conveniente
migrar las herramientas a una biblioteca de clgsegj. en C++ para

simplificar su uso.

» Integracion de modelos en Simulink. No fue poséieel alcance de esta tesis
integrar en un experimento conjunto la simulacié& domportamiento
dinamico de un vehiculo modelada en Matlab/Simutiok la emulacion de la

red CAN realizada sobre un prototipo hardware s@@do en un FPGA.

» Como fue comentado en Parte Il, FlexRay se perfitao el sucesor de CAN
en aplicaciones automotrices con requerimientostdsededependabilidad
Tiene interés entonces extender el analisis predentn esta tesis a redes

FlexRay, y comparar resultados con los obtenidos reles CAN.

8.3. Comentarios finales

Los resultados numéricos de los experimentos decaign de fallas presentados en
este trabajo estan fuertemente influidos por Im lmemal que se comporta frente a
fallas el controlador CAN utilizado. Dicho contrdta no fue disefiado con el
objetivo de hacerlo tolerante a fallas y no hubointerés especial por hacer una
evaluacion cuantitativa de sus atributosidpendabilidad

Entonces, los resultados mas fuertes del preseabajé no son los resultados
numericos, que no son generalizables, sino poada los resultados cualitativos en
cuanto a los efectos que puede tener una fallal esoregrolador CAN sobre el
comportamiento del vehiculo, y por otro lado la adetogia de modelado en
diferentes niveles y las herramientas desarrollttatientes a integrar esos diferentes

niveles en un mismo experimento.
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Anexo 1
Dependabilidad.

indice de términos y su correspondencia con

los términos en idioma inglés.

En 1992 los trabajos de Avizienis, Laprie y Randek sistematizan los conceptos y
la terminologia relacionados condapendabilidadde los sistemas de computo fue
traducida a varios idiomasDépendability: Basic concepts and terminology in
English, French, German, Italian and Japand4€]). En espafol sin embargo el

panorama es todavia algo confuso. Al comenzar ebgsesta tesis se procurd

encontrar alguna traduccién de la terminologiasplaéol, incluso a través de una
consulta al Dr. Laprie, pero sin resultados pos#ivPor ese motivo se realizo la
traduccién de parte de los trabajos de Laprie ptada en el Capitulo 1 y la lista de
definiciones y correspondencia con los términoksrotros idiomas que se presentan

a continuacion. Se tomo a veces como ayuda lamwxessen francés e italiano.

Cerca del final del trabajo en esta tesis se extablcontacto con Pedro Gil de la
Universidad Politécnica de Valencia. Pedro Gil hafgializado un esfuerzo anterior
por llevar la terminologia a idioma espafiol, igelndo una traduccion completa de
“Basic concepts and terminoldgy se encuentra en este momento trabajando en una
nueva version de la misma. Los términos utilizadasesta tesis difieren de los

utilizados por Gil.

Para designardependability se optd por introducir el vocabldependabilidada

pesar de no existir en espafiol. La otra opcion fjadaefue terteza de
funcionamienty similar a “sureté de fonctionneméntitilizado en francés pero
evitando la confusion de los varios significado$ \ecablo seguridad Se reservo

confiabilidadpara designar al atributeliability.

Para designafailure se utilizé el términamalfuncionamientoque refleja bien el
significado de “desviacion con respecto al cumgmn de la especificacion”, pero
no del todo bien el de “transicion de entrega @ei@e correcto a entrega de servicio

incorrecto”. El término utilizado por Gigveria refleja en mi opinion mas la causa de
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un malfuncionamiento que el malfuncionamiento migtaeeria: dafio que impide el
funcionamiento de un aparato, instalacién, vehjcato.” segun la Real Academia

Espafiola)

Otros términos problematicos seafetyy security Personalmente no habia reparado
en la variedad de significados que tiene en idiespafiol el términgeguridad El
problema fue resuelto en la terminologia en franagegando un calificativo
separado por guiérs€curité-innocuitgsecurité-confidencialif¢ En este trabajo se
opté por utilizar como calificativo el término oingl en inglés en lugar de
confidencialidadya que el significado dgecurityes mas amplio que el significado de
confidencialidad, pero claramente no deberia sarsofucion definitiva.

A continuacién se listan las definiciones de lasnteos mas importantes, traducidas
mas o menos textualmente del texto de Laprie. &iearentre paréntesis el término
original en inglés. Para algunos términos se ptasescepciones adicionales de uso
comun. Al final se listan en forma de tabla losmiéos en inglés ordenados
alfabéticamente, junto con los términos correspamds en espafiol, francés e

italiano.

Amenazas a la depenaabilidad (threats, impairmes)

Circunstancias no deseadas, pero no inesperadagrguocan o pueden dar como

resultado ausencia dependabilidadFallas, errores y malfuncionamientos.

Atributos de la dependabilidad (attributes)

Atributos que permiten valorar la calidad de urnesig que resulta de la oposicion
entre las amenazas y los medios. Confiabilidadpodibilidad, mantenibilidad,

seguridad-safety, seguridad-security.

Cobertura (coverage)

Medida de la representatividad de las situaciondéss aque se somete un sistema
durante su validacién, en comparacion con lasdinas a las que se vera enfrentado

durante su vida operativa.

Otra definicion: la probabilidad condicional de celesistema se recupere, dado que

se ha producido una falla.

Pag. 100



Confiabilidad (reliability)

Dependabilidad con respecto a la continuidad delide. Medida de la entrega
continua de servicio correcto. Medida del tiempsthana falla.

Otra definicion [17]: la probabilidad condicionak dque el sistema se comporte
correctamente en todo el intervaldo,[t], dado que el sistema funcionaba

correctamente en el instartte to.

Dependabilidad (dependability)

La capacidad de un sistema de proveer un servitiel €ual se puede confiar en
forma justificada.

Disponibilidad (availability)
Dependabilidadcon respecto a estar listo para ser utilizado.iféede la entrega de

servicio correcto con respecto a la alternanciaeeservicio correcto y servicio

incorrecto.

Otra definicion [17]: la probabilidad de que urteisa esté operando correctamente y

esté disponible para realizar su funcion en eamstde tiempt

Error (error)

Un estado del sistema que puede provocar un sugsigunalfuncionamiento.

Error detectado (detected error)

Error reconocido como tal por un algoritmo o mesart de deteccion.

Error latente (latent error)

Error no reconocido como tal.

Falla (fault)

Causa hipotética o asignada de un error.

Falla activa (active fault)

Falla que esta produciendo un error.
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Falla dormida (dormant fault)

Falla interna no activada aln

Malfuncionamiento (failure)

Desviacion del servicio entregado respecto al cumighto de las especificaciones.
Transicion de entrega de servicio correcto a eatdegservicio incorrecto.

Medios para alcanzar la dependabilidad (means)

Métodos y técnicas que permiten: a) dar a un ssstincapacidad de entregar un
sistema en el cual se puede depositar confianzaggnar confianza en esa capacidad

del sistema.

Modo de evitar fallas (fault avoidance)

Métodos y técnicas que procuran producir un sistiioma de fallas. Prevencion y

remocion de fallas.

Prediccion de fallas (forecasting)

Métodos y técnicas con el fin de estimar la cadtidetual, la incidencia futura y las

consecuencias de fallas.

Prevencion de fallas (prevention)

Métodos y técnicas destinados a evitar la ocuraemantroduccion de fallas.

Remocion de fallas (removal)

Métodos y técnicas destinados a reducir la prea€aoinUmero y seriedad) de fallas.

Restauracion de servicio (service restoration))

Transicion de entrega de servicio incorrecto aegiatde servicio correcto.

Seguridad-safety (safety)

Dependabilidadcon respecto a la no ocurrencia de fallas cafasied Medida de la
entrega continua o bien de servicio correcto, o loie servicio incorrecto luego de

una falla benigna. Medida del tiempo hasta una fatastrofica.
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Seguridad-security (security)

Dependabilidad con respecto a prevenir manejo de informacion oesx no

autorizados.

Servicio (service)

Comportamiento del sistema, tal como lo percibgsakrio del mismo.

Test (testing)

Verificacion dinamica realizada aplicando valoredas entradas.

Tolerancia a fallas (fault tolerance)

Métodos y técnicas con el fin de proveer un sistegqu@ cumpla con sus

especificaciones a pesar de la presencia de fallas.

Tratamiento de fallas (fault treatment)

Acciones tomadas a efectos de evitar que unadadlaeactivada.

Verificacion (verification)
El proceso de determinar si un sistema adhierertasipropiedades que pueden ser a)

generales, independientes de la especificacion,esgecificas, deducidas a partir de

la especificacion.

Verificacion estatica (static verification)

Verificacidn realizada sin ejercitar al sistema.
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inglés

espafiol (utilizados en esta tesis)

espafiol [54]

francés

italiano

active fault

falla activa

fallo activo

faute active

guasto attivo

attributes of dependability

atributos de la dependabilidad

atributos de la garantia de ...

attributs de la s*ureté de ...

attributi della garanzia di ...

availability

disponibilidad

disponibilidad

disponibilité

disponibilita’

avoidance (fault ~)

modo de evitar fallas

evitacion de fallos

evitement des fautes

modo di evitare il guasto

coverage

cobertura

cobertura

couverture

copertura

dependability

dependabilidad

garantia de funcionamiento

s”ureté de fonctionnement

garanzia di funzionamento

detected error

error detectado

error detectado

erreur détectée

errore rilevato

dormant fault falla dormida fallo dormido faute dormante guasto inattivo

error error error erreur errore

failure malfuncionamiento averia défaillance fallimento, malfunzionamento
fault falla fallo faute guasto

forecasting (fault ~)

prediccién de fallas

prediccién de fallos

prévision des fautes

previsione del guasto

impairments to dependabilityf

amenazas

impedimentos

entraves

impedimenti

latent error

error latente

error latente

erreur latente

errore latente

masking (fault ~)

enmascaramiento de fallas

enmascaramiento de fallos

masquage de faute

mascheramento del guasto

means for dependability

medios para alcanzar la ...

medios para la garantia de ...

moyens

mezzi

prevention (fault ~)

prevencion de fallas

prevencion de fallos

prévention des fautes

prevenzione del guasto

reliability

confiabilidad

fiabilidad

fiabilité

affidabilita’

removal (fault ~)

remocion de fallas

eliminacion de fallos

elimination des fautes

eliminazione del guasto, rimozione

restoration (service ~)

restauracion de servicio

restauracion del servicio

restauration du service

ripristino del servizio

safety seguridad-safety seguridad-inocuidad sécurité-innocuité sicurezza di funzionamiento
security seguridad-security seguridad-confidencialidad sécurité-confidencialité sicurezza-confidenzialita'
service servicio servicio service servizio

static verification

verificacién estatica

verificacién estatica

vérification statique

verifica statica

testing

test

test

test

test, collaudo

tolerance (fault ~)

tolerancia a fallas

tolerancia a fallos

tolérance aux fautes

tolleranza al guasto

treatment (fault ~)

tratamiento de fallas

tratamiento de fallas

traitement de faute

trattamento del guasto

verification

verificaciéon

verificacion

vérification

verifica
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Anexo 2

Trabajos publicados

8.1. 16th Symposium on Integrated Circuits and
Systems Design (SBCCI) 2003

P&gina de la conferenciattp://www.inf.ufrgs.br/chipinsampa/

Proceedings:

http://ieeexplore.ieee.org/xpl/tocresult.jsp?isnemnt27627&isYear=2003

Pérez Acle, J.; Sonza Reorda, M. & Violante, Mcrurate Dependability Analysis of
CAN-based Networked Systentroceedings of 16th Symposium on Integrated
Circuits and Systems Design (SBCABEE Computer Society Pres¥)03,337-342

Abstract: Computer-based systems where several nodes excliafogmation via
suitable network interconnections are today exptbitin many safety-critical
applications, like those belonging to the auton®thield. Accurate dependability
analysis of such a kind of systems is thus a n@acern for designers. In this paper
we present an environment we developed in ordexstess the effects of faults in
CAN-based networks. We developed an IP core imphtimg the CAN protocol
controller, and we exploited it to set-up a netwooknposed of several nodes. Thanks
to the approach we adopted we were able to asdassimulation-based fault
injection the effects of faults both in the busdige carry information and inside each
CAN controller, as well. In this paper, we reportdatailed description of the
environment we set-up and we present some prelisnmesults we gathered to assess

the soundness of the proposed approach.
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8.2. 18th IEEE International Symposium on Defect an d
Fault Tolerance in VLSI Systems (DFT'03) 2003

P&gina de la conferenciattp://tima.imag.fr/Conferences/dft-2003/

Proceedings:
http://csdl2.computer.org/persagen/DLAbsToc.jspuesePath=/dl/proceedings/dft/
&toc=comp/proceedings/dft/2003/2042/00/2042toc.xml

Pérez Acle, J.; Sonza Reorda, M. & Violante, Mependability Analysis of CAN
Networks: an emulation-based approact8th IEEE International Symposium on
Defect and Fault Tolerance in VLSI Systems (DFT'ABEE Computer Society
Press;2003,537-544

Abstract: Today many safety-critical applications are basedistributed systems
where several computing nodes exchange informatia suitable network
interconnections. An example of this class of agtions is the automotive field,
where developers are exploiting the CAN protocolr fonplementing the
communication backbone. The capability of accuyagsaluating the dependability
properties of such a kind of systems is today an@ncern. In this paper we present
a new environment that can be fruitfully exploitedassess the effects of faults in
CAN-based networks. The entire network is emulatech an ad-hoc
hardware/software system that allows easily evalgahe effects of faults in all the
network components, namely the network nodes, timogol controllers and the
transmission channel. In this paper, we report &iléd description of the
environment we set-up and we present some prelmniesults we gathered to assess

the soundness of the proposed approach.
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8.3. 17th Symposium on Integrated Circuits and
Systems Design (SBCCI) 2004

P&gina de la conferenciattp://www.cin.ufpe.br/~chiponthereefs/

Proceedings:

http://ieeexplore.ieee.org/xpl/tocresult.jsp?isnendt29841&isYear=2004

Corno, F.; Pérez Acle, J.; Sonza Reorda, M. & \fidaM.; A Multi-Level Approach

to the Dependability Analysis of Networked Syst8ased on the CAN Protogol

SBCCI '04: Proceedings of the 17th symposium oegdirdted circuits and system
design;ACM Press2004,71-75

Abstract: Safety-critical applications are now common whe@hbdigital and
mechanical components are deployed, as in the atitgfields. The analysis of the
dependability of such systems is a particularly plex task that mandates modeling
capabilities in both the discrete and in the cardirs domains. To tackle this problem
a multi-level approach is presented here, whidkased on abstract functional models
to capture the behavior of the whole system, andetailed structural models to cope
with the details of system components. In this pape describe how the interaction
between the two levels of abstraction is managgurdwide accurate analysis of the
dependability of the whole system. In particul&ie proposed technique is shown to
be able to identify faults affecting the CAN netwavhose effects are most likely to
be critical for vehicle?s dynamic. Exploiting thnddrmation about the effects of these

faults, they can then be further analyzed at thbdrilevel of details.
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8.4. IEEE High-level Design Validation and Test
Workshop (HLDVT) 2004

P&gina de la conferenciattp://www.hldvt.com/04/

Proceedings:

http://ieeexplore.ieee.org/xpl/tocresult.jsp?isnendt30870&isYear=2004

Corno, F.; Pérez Acle, J.; Sonza Reorda, M. & \fida M.; Validation of the
dependability of CAN-based networked systdEBE High-level Design Validation
and Test Worksho2004,161-164

Abstract: The validation of CAN-based systems is mandatorygt@rantee the
dependability levels that international standardgpdse in many safety-critical
applications. In this extended abstract we preaanénvironment to study how soft
errors affecting the memory elements of networkigles may alter the dynamic
behavior of a car executing a maneuver. The exgetah evidence of the

effectiveness of the approach is reported on astasly.
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8.5. International Conference Integrated Chassis Co  ntrol
(ICC) 2004

Corno, F.; Pérez Acle, J.; Sonza Reorda, M. & \fitda M.; A multi-level approach
to the dependability analysis of CAN networks fartomotive applications
International Conference Integrated Chassis Cqih@@l); Nov.2004 pp. 10-12.

Abstract: The validation of networked systems is mandatarygtiarantee the
dependability levels that international standardgpase in many safety-critical
applications. In this paper we present an envirgrinie study how soft errors
affecting the memory elements of network nodesAiN@ased systems may alter the
dynamic behavior of a car. The experimental evideat the effectiveness of the

approach is reported on a case study.

Texto completo: http://www.cad.polito.it/FullDB/a&t/icc04.html
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