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Anexo A   
W3C Mobile Web Initiative 
 
 
El  W3C  es  un  organismo  altamente  reconocido  en  el  mundo  empresarial  por  sus  estándares  en  cuando  a 
generación,  construcción  y  uso  de  contenido Web;  recientemente, ha definido  una  iniciativa  conocida  como  la 
Mobile  Web  Initiative  (MWI),  cuyo  objetivo  primordial  es  garantizar  que  el  usuario  pueda  extraer  el  mayor 
provecho de su dispositivo y de  la Web mientras navega. La MWI define una serie de documentos que analizan 
diferentes aspectos de la problemática desatada debido a la gran variedad de dispositivos móviles que acceden a la 
Web  (W3C, 2008). De este conjunto de documentos se  incluye uno  titulado “Buenas Prácticas de  la Web Móvil” 
(Rabin & McCathieNevile, 2006) el cual ha sido  la base fundamental del presente trabajo y contiene una serie de 
recomendaciones que buscan dar pautas claras para permitir la convergencia entre la Web convencional y la Web 
móvil.  Estas  recomendaciones  involucran  a  las  empresas  generadoras  de  contenido,  desarrolladores  de 
aplicaciones Web, así como  los desarrolladores de aplicaciones de adaptación de contenido. En otras palabras se 
podría decir que el documento especifica  las buenas prácticas para  la correcta entrega de contenidos Web a  los 
dispositivos móviles. A continuación se explicará los aspectos más relevantes encontrados en los documentos de la 
MWI haciendo especial énfasis en el documento “Buenas Prácticas de la Web Móvil”. 

1.1. Caracterización de la MWI 
 
El W3C ha definido una  serie de  categorías para  agrupar  los problemas que  se presentan  y dar alternativas de 
solución a través de MWI. A continuación se describe  la actual problemática clasificada en distintos aspectos y  la 
solución que se pretende. 

1.1.1. Presentación 
 
Problema: 
Actualmente las páginas aprovechan las capacidades de los navegadores de escritorio, sin embargo la experiencia 
del usuario móvil en estas páginas es muy pobre y poco práctica, ya que por las bajas resoluciones soportadas en 
los dispositivos muchos contenidos se pierden o son de difícil acceso. 
 
Solución: 
Se pretende entonces aprovechar al máximo las capacidades de los navegadores de bajas prestaciones. 

1.1.2. Entrada 
 
Problema: 
Un problema común de la navegación móvil es la dificultad al introducir texto como las URL1 extensas y textos con 
diferentes signos de puntuación.  
 
Solución: 
Las  recomendaciones  pretenden  dar  facilidades  de  entrada  de  datos  a  los  usuarios  limitados  con  teclados 
telefónicos. 
 

                                                           
1 URL: Uniform Resource Locator (Localizador Uniforme de Recursos) 
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1.1.3. Costo del ancho de banda 
 
Problema: 
En  los dispositivos móviles el costo de  la transferencia de datos es usualmente mayor y en muchas ocasiones se 
transmiten datos que son inútiles pues el dispositivo no está en la capacidad de presentarlos. 
 
Solución: 
Se pretende eliminar la transferencia de cabeceras y código inoficioso por la red móvil. 

1.1.4. Objetivos del usuario 
 
Problema: 
Los  usuarios móviles  usualmente  tienen  otros  intereses  al  visitar  las  páginas Web,  su  preferencia  está  en  los 
contenidos breves  y muy  concretos que  responden  a  su necesidad  inmediata;  contrario  a  los usuarios Web de 
escritorio que acostumbran a descargar contenidos pesados y documentos voluminosos. 
 
Solución: 
Dar  pautas  para  los  diseñadores  y  generadores  de  contenido de  tal  forma  que  ayuden  al  usuario  a  obtener  la 
información que realmente busca, de forma inmediata. 

1.1.5. Publicidad 
 
Problema: 
La publicidad en los dispositivos móviles es indeseable, debido a las bajas resoluciones de pantalla e incapacidades 
de los dispositivos, como la incapacidad de manejar pop‐ups2.  
 
Solución: 
Eliminación de este tipo de contenido no deseado. 

1.1.6. Limitaciones de los dispositivos 
 
Problema: 
Además de las limitaciones ya nombradas, son muchas las limitaciones que afectan la usabilidad de la Web móvil, 
por  ejemplo  la  falta  de  soporte  para  plugins  o  scripts  en  los  exploradores. Muchas  páginas  en  la Web  utilizan 
Javascript con el fin de mejorar el aspecto de sus páginas y procesar formularios antes de ser enviados al servidor. 
En muchos de estos  casos, dicho  código es  indispensable para  la  funcionalidad de  la página provocando graves 
limitaciones en dispositivos que no interpreten código Javascript. Los plugins en la Web son usados principalmente 
para reproducir contenido multimedia como videos, música y animaciones desde los navegadores. Los diseñadores 
usan frecuentemente las animaciones como acceso a las páginas o como disparadores de una funcionalidad de la 
página, esto provoca que sea necesario ingresar desde un navegador que soporte plugins para acceder a todos los 
servicios del portal. 
 
Solución: 
Eliminar la dependencia de tecnologías que limiten el acceso a los dispositivos de bajas prestaciones para hacer uso 
de los servicios prestados por un portal web. 

1.1.7. Ventajas de la Web móvil 
 
Problema: 
La Web móvil tiene un gran número de ventajas, se puede acceder en cualquier momento a  la página  favorita y 
explorar en ella información del lugar exacto desde donde se realiza la consulta. Otra ventaja fundamental es que la 
cantidad de usuarios que pueden  acceder  a  la Web móvil  sobrepasa  con  creces  a  los  de  la Web de  escritorio. 

                                                           
2 Pop‐Up: Ventana Emergente. 
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Actualmente,  este  potencial  es  desperdiciado  por  un  gran  número  de  portales,  perdiendo  la  atención  de  los 
usuarios móviles. 
 
Solución: 
Obtener el mayor provecho de estas ventajas por medio de  las mejoras en presentación, ofreciendo mecanismos 
de personalización de  las páginas Web y utilizando al máximo  la  información de  las características del dispositivo 
usado, así como su ubicación geográfica. 

1.2. Definiciones básicas 
 
Antes de enunciar las recomendaciones dadas en la MWI, es necesario aclarar ciertos conceptos que permitirán un 
entendimiento más claro y contextualizado. 

1.2.1. Contexto De Entrega 
 
Define las capacidades del dispositivo, su entorno (ancho de banda, geo‐posición, etc.) y las preferencias de usuario 
(Lewis, 2005). Su principal funcionalidad es brindar información para realizar una correcta adaptación del contenido 
y su presentación. En muchas ocasiones es necesario saber cuál es el contexto de entrega, sobre todo para páginas 
de navegación compleja, en las cuales se presentan imágenes y objetos de distintos tipos o formatos. Actualmente 
existen varias implementaciones del contexto de entrega, como CCPP, UAPROF o Deli3, basadas en XML.  
 
Existe un contexto de entrega mínimo que se ha definido para tener una experiencia agradable al visitar un sitio 
Web desde un dispositivo móvil; a éste se le conoce también como contexto de entrega por defecto y se define así: 
 

• Ancho usable de la pantalla 120 pixeles.  
• Soporte XHTML Basic 1.1.  
• Codificación del carácter UTF‐84 [UTF‐8].  
• Formato de la imagen JPEG5. GIF 89a.6  
• Peso total máximo de la página 20 kilobytes.  
• Colores 256 colores, mínimo.  
• Hoja del estilo nivel 1 del CSS. 
• HTTP/1.0 o más reciente HTTP1.1.  
• Ninguna capacidad para scripting del lado del cliente.  

1.2.2. Web unificada 
 
El concepto de la Web unificada se refiere al hecho de tener un único contenido y los usuarios puedan acceder a él 
desde cualquier dispositivo, teniendo una experiencia agradable, satisfactoria y aprovechando las ventajas de cada 
dispositivo. Esto no significa que toda la información tenga exactamente la misma representación en la variedad de 
dispositivos sino que la representación de la información variará de acuerdo al contexto de entrega. 
 
Es  importante  aclarar  que muchos  servicios  tendrán  un  especial  atractivo  para  un  cliente móvil  (servicios  de 
localización),  mientras  que  otros  servicios  tendrán  especial  atractivo  para  los  clientes  Web  convencionales 
(Imágenes de alta calidad, textos extensos). 

1.2.3. Adaptación de contenido 
 
Debido  a  diferencias marcadas  en  las  capacidades  de  los  dispositivos,  es  necesario  realizar  una  adaptación  de 
contenido, es decir alterar  la presentación del mismo y parte de él de  tal  forma que el usuario  tenga una mejor 
experiencia  al  adquirir  la  información.  Un  ejemplo  frecuente  de  adaptación  de  contenidos  es  la  reducción  de 

                                                           
3 Cada uno de estas implementaciones serán estudiadas profundamente en el capítulo 4. 
4 UTF-8: 8-bit Unicode Transformation Format  
5 JPEG: Joint Photographic Experts Group . 
6 GIF 89a: Versión de Compuserve GIF o Graphics Interchange Format. 
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imágenes; en ella  se altera el  tamaño original para evitar  sobrecostos en  redes de bajas  capacidades y mostrar 
apropiadamente la imagen en el dispositivo desde el cual se solicita. 
 
Existen muchas maneras de  realizar  la  adaptación de  contenidos,  algunas de menor  complejidad debido  a que 
realizan  una  adaptación  estática, mientras  que  otras  se  tornan  complejas  debido  a  que  adaptan  el  contenido 
dinámicamente. La adaptación estática tiene en cuenta una fracción menor del contexto de entrega y en la mayoría 
de los casos solo utiliza información cómo la gama del dispositivo. Por el contrario la adaptación dinámica hace uso 
de cada una de  las características del contexto de entrega obteniendo una adaptación más consecuente con  las 
capacidades del dispositivo y de su entorno actual. 
 
Existen tres modelos de adaptación de contenidos: 
 
1) Adaptación  en  el  servidor  (Server):  En  este  modelo  el  servidor  de  contenidos  Web  es  quien  realiza  la 

adaptación de  su propio  contenido para que pueda  ser visualizado  correctamente desde  la mayor gama de 
dispositivos. Este tipo de adaptación se realiza de manera transparente para el usuario y no es necesario que 
se realice una modificación del dispositivo o de su navegador. Usualmente esta adaptación es estática, es decir 
presenta una versión diferente según el dispositivo que realice la petición. Su principal desventaja consiste en 
los costos agregados que genera la construcción de distintas versiones para los diferentes tipos de dispositivos 
y su ventaja radica en la adaptación de alta calidad utilizando al máximo los recursos de cada dispositivo. 

2) Adaptación  intermedia  (In‐Network): Este  tipo de adaptación es  realizado usualmente por un proxy  y  suele 
necesitar  la configuración del dispositivo. El proxy o servidor  intermedio contiene un programa especializado 
para realizar la adaptación de contenidos de forma dinámica. Tiene como ventaja la centralización del proceso 
de adaptación, disminuyendo los costos en la construcción de prototipos para diferentes gamas de dispositivos 
y su desventaja es la disminución en la calidad de la adaptación 

3) Adaptación en el cliente (Client): En el navegador del dispositivo se realiza una modificación o actualización con 
el fin de que este procese los objetos Web (imágenes, texto, scripts, animaciones, etc.) y sean correctamente 
adaptados. Las desventajas más notorias de este tipo de adaptación es su baja calidad debido a  las  limitadas 
capacidades de procesamiento de la mayoría de dispositivos. 

4) Adaptación  combinada:  Cualquier  combinación  de  los  tres modelos  de  adaptación  básicos  anteriormente 
descritos se conoce como adaptación combinada y busca aprovechar las ventajas de cada uno de los modelos 
propuestos  anteriormente.  Un  ejemplo  de  adaptación  combinada  es  el  navegador mini‐Opera  (Goldman, 
2006), el cual realiza adaptación en el cliente e intermedia. 

 
En  la primera versión de  las recomendaciones propuestas por MWI se ha supuesto que  la adaptación es del  lado 
del servidor, por su mayor simplicidad, pero se espera que en futuras fases se tenga en cuenta  los otros tipos de 
adaptación. 

1.3. Buenas prácticas planteadas por la MWI 
 
A continuación se realizará una breve descripción de cada una de las recomendaciones dadas por el W3C a través 
de MWI siguiendo la clasificación publicada en su documento “Buenas Prácticas de la Web Móvil”.  

1.3.1. Sobre el comportamiento 
 
Temática consistente con la URL  
 
Esto  significa que el usuario al acceder a una página Web desde  cualquier dispositivo debe encontrar  la misma 
información. Es el caso de que un usuario  introduzca  la URL: http://www.eltiempo.com.co en su computador de 
escritorio y seguido a ello introduzca la misma URL en su teléfono celular, ambos dispositivos deben mostrar como 
resultado de la petición los titulares de la fecha, posiblemente con un formato y presentación distintos. 
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1.3.5. Interfaces de entrada 
 
Entrada por teclado 
 
Es recomendable que el número de teclas que el usuario debe presionar sea mínimo, debido a las limitaciones del 
dispositivo en sus interfaces de entrada. En este sentido, es necesario disminuir al máximo los campos de texto y 
usar  listas, botones de selección y entradas de texto restrictivas, frecuentemente. Es una buena práctica, colocar 
una entrada por defecto.  
 
Orden en las tabulaciones 
 
Algunos usuarios usan la tecla “tab” para movilizarse por la página. Para permitir un buen uso de esta facilidad, se 
debe  crear  un  orden  lógico  para  viajar  entre  los  diferentes  enlaces,  objetos  y  controles.  El  orden  se  establece 
usando el atributo “tabindex”. 
 
Etiquetas para los controles de formularios  
 
Es recomendable usar el elemento label en HTML o su equivalente en otros lenguajes, con el fin de guiar al usuario 
en la introducción de información en un formulario. Debe asegurarse que el campo y la etiqueta correspondiente 
estén lo más cerca posible, para que cuando se realice un proceso de adaptación no se desliguen. 
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Anexo B   
Especificación de la plataforma OneWeb 
 

2.1. Introducción 
 
Uno de los factores indispensables para consolidar la Web móvil es brindar al usuario una información transparente 
e independiente del tipo de dispositivo, desde el cual accede. Por lo tanto, el objetivo no es ofrecer un contenido 
limitado con el  fin de garantizar el acceso a  todos  los dispositivos sino por el contrario,  tratar de aprovechar  las 
características particulares de  cada dispositivo para brindarle  al usuario  la mejor experiencia posible.  Siguiendo 
esta filosofía, el W3C ha definido la Mobile Web Initiative, un conjunto de recomendaciones para crear y habilitar 
un acceso adecuado a contenidos Web, desde dispositivos móviles. 
 
OneWeb  es  una  plataforma  de  adaptación  automática  de  contenidos Web  para  dispositivos móviles,  capaz  de 
reconocer  las  capacidades de  los  terminales de  acceso para  ajustar  la  información de  las páginas  siguiendo  las 
recomendaciones definidas por la Mobile Web Initiative ‐ MWI.  

2.2. Selección de recomendaciones de la MWI 
 
Algunas de  las  recomendaciones de  la MWI están dirigidas a aspectos de diseño que  se deben  tener en cuenta 
durante la construcción de las páginas por parte de los desarrolladores de los portales; por esta razón, este tipo de 
directrices  no  fueron  tenidas  en  cuenta  como  parte  del  proceso  de  adaptación  realizado  por  OneWeb.  A 
continuación se describe el proceso de selección de estas recomendaciones. 

2.2.1. Recomendaciones no implementadas 
 
Trabajo alrededor de  las  implementaciones deficientes:  la plataforma  implementada tiene en cuenta con rigor  las 
recomendaciones  del W3C,  por  tanto  no  se  tienen  en  cuenta  aquellos  dispositivos  que  tengan  defectos  en  la 
implementación  de  los  estándares;  no  obstante,  las  pruebas  realizadas  sobre  diversos  dispositivos  arrojaron 
resultados satisfactorios. 
 
Pruebas: la realización de pruebas no es una operación de la plataforma como parte del proceso de adaptación, sin 
embargo durante  el desarrollo de  esta  se  realizaron diferentes pruebas  en un  gran número de dispositivos, de 
variadas capacidades. 
 
URL de los puntos de acceso: la URL del punto de acceso no es modificada por la plataforma, y es el dato de entrada 
que la plataforma usa para realizar la adaptación de contenidos. 
 
Estructura balanceada: el correcto balance de  la página recae sobre el diseñador del sitio Web. Sin embargo, por 
medio  de  los  procesos  adaptativos  que  realiza  la  plataforma,  dicha  característica  se  mejora.  Al  realizar  la 
segmentación indexada y la transformada de elisión selectiva, permite que las páginas sean más cortas y el usuario 
encuentre con mayor facilidad la información requerida. 
 
Mecanismos de navegación:  la plataforma no  introduce ningún método de navegación adicional al que  incluya  la 
página,  por  ende  esta  recomendación  compromete  al  diseñador  de  la  página Web.  El  código  HTML  no  tiene 
información referente al método de navegación que se está usando, sino que esta se encuentra mezclada con  la 
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información o contenido de la página Web; por eta razón, las plataformas software no pueden alterar los métodos 
de navegación, sin alterar la información de la página Web produciendo efectos impredecibles.  
 
Contenido de la página: la plataforma descarga los contenidos que el dispositivo soporta y se realiza la adaptación 
de  imágenes, con el fin de garantizar que serán mostradas correctamente; sin embargo no garantiza un  lenguaje 
claro y simple, pues esto esta tarea es responsabilidad de quien genera los contenidos. 
 
Imágenes de fondo: en ninguna de las fuentes que conforman el contexto de entrega (WURFL, UAProf y Cabeceras 
HTTP)  se  encuentra  información  acerca  del  soporte  de  las  imágenes  de  fondo;  debido  a  esta  limitante,  la 
plataforma no puede garantizar que el contenido sea observable en los dispositivos que no muestran imágenes de 
fondo. 
 
Título:  el  diseñador  de  la  página  Web,  es  el  responsable  de  garantizar  que  el  título  de  la  página  describa 
correctamente el contenido de  la misma. La plataforma no añade ningún tipo de  información y conserva el título 
creado originalmente. En el caso de  las páginas que contienen marcos, se  titula  la página adaptada mediante el 
título del primer marco. 
 
Elementos estructurales: OneWeb hace uso de los elementos estructurales para analizar las diferentes secciones de 
la página. Sin embargo, es  labor del diseñador  incluir el mayor número posible de estos elementos, para obtener 
mejores resultados en la adaptación. Se incluye esta recomendación dentro de las no implementadas puesto que la 
plataforma no incluye nuevos elementos estructurales. 
 
Objetos no‐textuales: actualmente no existen  librerías para  la adaptación de objetos no‐textuales  como objetos 
Java, Flash, etc. Este tipo de archivos complejos de procesar y de difícil adaptación. 
 
Unidades de medida: el diseñador de la página Web debe indicar las medidas con las cuales desea que se muestren 
los objetos. La plataforma respeta estas medidas mientras sea desplegable en el dispositivo y no se introduzca una 
barra de navegación horizontal; de lo contrario se realiza una adaptación del objeto con las medidas del despliegue. 
 
Cookies: esta recomendación está dirigida especialmente a los desarrolladores de las aplicaciones Web, puesto que 
el procesamiento de cookies es  labor  interna de  la aplicación en el servidor y del navegador del cliente final, por 
tanto la plataforma es transparente a este proceso y transmite directamente toda la información relacionada con 
las cookies. 
 
Fuentes: el número de fuentes que presenta la página Web es conservado por la plataforma, debido a que no existe 
en el código HTML información que asegure la pertinencia o no de un cambio de fuente. 
 
Entrada por teclado: la plataforma no altera los tipos de entrada de datos diseñados originalmente. Simplemente, 
los campos de texto son adaptados al tamaño de la pantalla. 
 
Etiquetas para los controles de formularios: si el elemento label no es introducido por el diseñador de la página, no 
existe  suficiente  información  para  asociar  el  texto  a  un  campo  de  texto  determinado;  por  lo  tanto,  esta 
recomendación debe ser acatada por el diseñador Web, para garantizar un mejor proceso de adaptación. 

2.2.2. Recomendaciones implementadas 
 
Temática  consistente  con  la  URL:  las  diferentes  adaptaciones  que  genera  la  plataforma  para  cada  uno  de  los 
dispositivos, no altera de ninguna forma el contenido, tan solo altera su presentación; por tanto al acceder a cierta 
URL la plataforma siempre entregará la misma información.  
 
Explotar  las  capacidades  del  dispositivo:  la  plataforma  realiza  una  adaptación  dinámica,  ya  que  se  obtiene  un 
contexto de entrega que incluye las capacidades de cada dispositivo como paso previo al proceso de adaptación 
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Barras de navegación: se ha  implementado un proceso que desplaza  los menús al final de  la página y se asegura 
que  el  contenido  principal  se  encuentre  en  la  parte  central.  En  primer  lugar,  se  clasifica  las  secciones  en  dos 
categorías: barra de navegación y  contenido; acto  seguido,  se ubica  la primera barra de navegación en  la parte 
superior de la página y el resto de éstas al final; por último se aplica la transformada de elisión. Los criterios que se 
tienen en cuenta para la clasificación de las secciones de la página se definen de la siguiente manera: 
 
A= ((número de caracteres en los hipervínculos de la sección) / (número caracteres de la sección))*100 
B= ((número de caracteres en los hipervínculos de la sección)/ (número de caracteres en el total hipervínculos))*100 
 
El  valor de A debe  superar el 60%, mientras que el  valor de B debe  ser menor al 90% para que  la  sección  sea 
clasificada como una barra de navegación. El valor de A mide el número de hipervínculos que tiene una sección; si 
el contenido de ésta tiene un alto porcentaje de hipervínculos, se considera entonces una barra de navegación. El 
valor de B indica el tamaño de la sección y es limitado para evitar que casi gran parte del contenido sea clasificado 
como una barra de navegación. 
 
Teclas  de  acceso:  todos  los  hipervínculos  con  etiquetas  H0,  H1,  H2  y  H3  se  les  agrega  un  atributo  numérico 
accesskey, asignando un número menor a los hipervínculos que se encuentran en la parte superior de la página y 
uno mayor a los posteriores. 
 
Identificación  del  enlace  de  destino:  la  plataforma  introduce  el  tamaño  en  Kb  de  los  hipervínculos  que  están 
identificados con  las etiquetas H0, H1, H2 y H3, por  ser considerados hipervínculos de mayor  relevancia para el 
usuario.  No  se  ha  realizado  este  procedimiento  con  todos  los  hipervínculos  pues  esto  introduce  un  retardo 
significativo en la respuesta del servidor. 
 
Mapas de imágenes: en caso que el dispositivo solo disponga de un teclado numérico, se añade un hipervínculo por 
cada área del mapa de  imágenes; de esta forma, se garantiza que se muestra  la  imagen y se puede acceder a  los 
destinos del mapa. 
 
Recarga, redirección y ventanas emergentes: se eliminan  las etiquetas de recarga y redirección; el atributo target 
de los hipervínculos es fijado en el valor _self, evitando la generación de ventanas emergentes. En otras palabras, 
se garantiza que la descarga del contenido Web es activada por el usuario y se realiza en la misma ventana. 
 
Tamaño de la página: la página original se fracciona en pequeñas subpáginas, aprovechando la máxima capacidad 
de alojamiento del dispositivo. Para conocer la máxima capacidad del dispositivo se usa como primera instancia la 
información  de  WURLF,  más  exactamente  el  atributo  max_deck_size;  en  caso  que  esta  información  no  esté 
disponible se usa el atributo WmlDeckSize de UAProf. Parte de este procedimiento, se conoce como transformada 
de segmentación indexada como se explicó en la monografía. Si definitivamente no es posible obtener la máxima 
capacidad que soporta el dispositivo, se limita el tamaño a 10Kb como lo indica la recomendación. 
 
Desplazamiento: se destruyen las estructuras que provocan un desplazamiento horizontal es decir, se eliminan las 
etiquetas <div>, <table>, <td> y <tr>, más no se elimina su contenido. La plataforma realiza adaptación de imágenes 
en formato y tamaño de acuerdo a las capacidades del dispositivo. 
 
Gráficos: la plataforma adapta la profundidad de colores de acuerdo a las capacidades del dispositivo; además, se 
eliminan los gráficos que tengan un tamaño de 1 pixel usados comúnmente para espaciar. La profundidad de color 
del dispositivo es obtenida  inicialmente de  la  característica  color  incluida en WURFL;  si ésta no está disponible, 
entonces se usa la característica de UAProf, BitsPerPixel. Si en forma definitiva no es posible obtener la profundidad 
de color, el valor por defecto es de 8 bits, es decir 256 colores. 
 
Color: la plataforma revisa las hojas estilo, con el fin de evitar colores similares a los hipervínculos en las fuentes. Si 
el color de una fuente se encuentra dentro del rango de los siguientes colores RGB(0,0,FF hex), RGB(80 hex,0,0) y 
RGB(80  hex,0,80  hex),  éste  es  convertido  al  color  negro.  Lo  relativo  al  contraste  y  el  uso  de  colores  como 
información, es responsabilidad del diseñador Web.  
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Marcos: se ha agregado el contenido de cada uno de los marcos en forma secuencial, eliminándolos por completo, 
dejando su contenido  intacto. Esto se  logra recuperando  las cabeceras y cuerpos de cada uno de  los marcos que 
componen la página y unificándolos en un solo contenido HTML. 
 
Tablas:  como  se  explicó  anteriormente,  las  tablas  son  eliminadas  con  el  fin  de  obtener  una  página  con 
desplazamiento único. 
 
Tamaño de la imagen: la plataforma ajusta el tamaño de las imágenes de acuerdo a las dimensiones de su pantalla. 
Esta  características  se  extrae  de  la  propiedad  resolution_width  de  WURFL,  o  alternativamente  la  propiedad 
ScreenSize de UAProf; si  la característica no se encuentra disponible, se establece un tamaño por defecto de 120 
pixeles.  
 
Etiquetas válidas:  las etiquetas no válidas  se eliminan durante  la  fase de pre‐procesamiento, donde  se  corrigen 
varios errores relacionados con la sintaxis de la página.  
 
Hojas de estilo: el W3C recomienda que las etiquetas <font> sean eliminadas. En su lugar, éstas son convertidas en 
estilos en cascada,  se unifican  todos en una hoja de estilos externa y por último  se  reducen  las hojas de estilo, 
eliminando  estilos  propios  de  etiquetas  que  no  se  encuentren  en  la  página.  Previamente  a  este  proceso,  la 
plataforma comprueba si el dispositivo soporta hojas de estilo, a través de la característica CcppAccept de UAProf. 
Si esta información no está disponible, se asume que el dispositivo soporta hojas de estilo en cascada por defecto. 
 
Reducción del tamaño del código: la plataforma elimina espacios en blanco innecesarios; por otro lado, el proceso 
empleado para disminuir las hojas de estilo reduce significativamente el tamaño de las páginas. 
 
Tipos de contenido soportados: las imágenes u objetos que no son soportados no son descargados. La información 
de  los tipos de contenidos soportados por el dispositivo, es obtenida de  las tres fuentes de  información como se 
muestra en la Tabla 1. Por defecto, se asume que el dispositivo soporta imágenes jpg y hojas de estilos en cascada. 
 

Fuente  Propiedad 

HTTP Headers  Accept 
UAProf  CcppAccept 

WURFL 

wbmp 
bmp 
gif 
jpg 
png 
tiff 
html_web_3_2 
html_wi_imode_compact_generic 
wml_1_1 

 
Tabla 1 Características usadas en el contexto de entrega para los tipos de contenido 

Codificación de caracteres: la plataforma cambia la codificación utilizada a la preferida del dispositivo. Esta última 
se obtiene de  la cabecera accept‐charset del protocolo HTTP y es complementada con  la propiedad CcppAccept‐
Charset de UAProf. Si la información no se encuentra disponible, por defecto se asume la codificación UTF‐8. 
 
Mensajes de error:  cuando  se presentan  inconvenientes al  cargar  la página  solicitada,  la plataforma  realiza una 
redirección a una página de error que indica brevemente las causas de la falla. Estas páginas incluyen navegación 
de retorno a la página anterior y al formulario inicial de la plataforma. 
 
Caché headers: la plataforma envía la cabecera Cache‐Control fijada en private, indicando que se puede almacenar 
en caché,  teniendo en cuenta que cada archivo está asignado a un dispositivo en particular. De esta manera, se 
disminuye  la descarga de contenidos  invariantes, al tiempo que se mantiene  la personalización del contenido en 
cada dispositivo. 
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Orden en las tabulaciones: se define un orden a las tabulaciones para facilitar el desplazamiento por los diferentes 
hipervínculos de acuerdo al nivel de encabezado (H1, H2,…) y al orden en el que se encuentran en la página. Esta 
operación  no  incluye  objetos  y  controles,  puesto  que  no  existen  elementos  estructurales  HTML  que  permitan 
conocer la relevancia de estos elementos en el contenido para ajustar un orden lógico en las tabulaciones. 

2.3. Casos de uso 
 

Adaptar contenido

Dispositivo móvil Crear contexto de entrega

Usuario Solicitar contenido

Administrador Configurar plataforma

<<include>>

<<include>>

 
Figura 5 Diagrama de casos de uso OneWeb 

 
Información General 
Caso de uso:  Configurar plataforma 
Actores:  Administrador 
Propósito:  Establecer parámetros específicos al comportamiento de la plataforma. 
Tipo:  Primario. 
Precondiciones 
‐ El administrador debe tener acceso al sistema de archivos de la plataforma y tener permisos para modificación de archivos 
 
Flujo Principal 
- El  administrador  ingresa  al  archivo  config.xml,  ubicado  en  la  raíz  del  sistema  de  archivos  donde  la  plataforma  ha  sido 

instalada o desplegada. 
- Se modifica el archivo estableciendo los parámetros deseados de comportamiento (Ver diagrama de componentes). 
 
Flujos de Excepción 
Ninguno 

 
 
Información General 
Caso de uso:  Solicitar contenido 
Actores:  Usuario 
Propósito:  Obtener  una  versión  adaptada  del  contenido  Web  de  acuerdo  a  las  capacidades  del 

dispositivo 
Tipo:  Primario. 
Precondiciones 
Ninguna 
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Flujo Principal 
- El usuario ingresa la URL donde se encuentra el contenido a adaptar. 
- La información es enviada al servidor 
- Se crea el contexto de entrega  
- La plataforma procede a adaptar el contenido. 
- Se entrega al dispositivo la versión adaptada del contenido. 
 
Flujos de Excepción 
E1: Error al solicitar el contenido. 
- Se despliega una página indicando que no existe el contenido solicitado o se presentó un error en la petición. 
E2: El tipo de contenido no es soportado por el dispositivo 
- Se despliega una página informando que el contenido solicitado no puede ser adaptado por la plataforma a las capacidades 

del dispositivo. 

 
 
Información General 
Caso de uso:  Adaptar contenido 
Actores:  Usuario 
Propósito:  Obtener una versión adaptada del contenido solicitado de acuerdo al contexto de entrega. 
Tipo:  Primario. 
Precondiciones 
- Debe haberse creado el contexto de entrega de acuerdo a las capacidades del dispositivo. 
 
Flujo Principal 
- Se descarga del contenido original 
- Se ejecuta la fase de pre‐procesamiento 
- Se ejecuta la fase de reestructuración de la página 
- Se aplican las recomendaciones MWI. 
 
Flujos de Excepción 
E1: Error al solicitar el contenido. 
- Se despliega una página indicando que no existe el contenido solicitado o se presentó un error en la petición. 
E2: El tipo de contenido no es soportado por el dispositivo 
- Se despliega una página informando que el contenido solicitado no puede ser adaptado por la plataforma a las capacidades 

del dispositivo. 
 
 
Información General 
Caso de uso:  Crear contexto de entrega 
Actores:  Usuario 
Propósito:  Crear un contexto de entrega basado en las capacidades del dispositivo del usuario. 
Tipo:  Primario. 
Precondiciones 
Ninguna. 
 
Flujo Principal 
- Se obtienen las cabeceras HTTP. 
- Se obtiene la información del dispositivo disponible en WURFL y UAProf. 
- Se creación el objeto que describe las capacidades del dispositivo. 
 
Flujos de Excepción 
Ninguno 
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• wurfl.xml: contiene las capacidades de los dispositivos, obtenidas a partir de la biblioteca WURFL. 
 
• wurfl_patch.xml: información adicional sobre los dispositivos disponibles en WURFL. 
 
• OneWeb.war: archivo de despliegue de la plataforma sobre el servidor Apache Tomcat. 

 
A continuación se desglosan  los propiedades del archivo config.xml, que sirven de base para  la configuración de 
algunos parámetros de la plataforma: 
 
• downloadLinks: corresponde a un valor booleano. True  indica que  los enlaces etiquetados con encabezados 

serán descargados para obtener su peso en Kb. Esta operación introduce un retardo significativo en la entrega 
de la respuesta de la plataforma. 

 
• minPageSize: valor entero que indica el número de bytes mínimos que puede tener una subpágina. 

 
• thresholdLinksVsCharsInf: valor que determina el mínimo porcentaje para la división del número de caracteres 

en  los hipervínculos  sobre número de  caracteres en  la  sección.  Si una  sección de  la página Web  tiene una 
relación con un valor mayor a este umbral, se considera una barra de navegación. 

 
• thresholdLinksVsCharsUp: propiedad que  indica  el máximo  valor porcentual para  la división del número de 

enlaces en la sección sobre número total de enlaces. Si el valor de esta relación en una sección es menor a este 
umbral, solo entonces la sección se considera una barra de navegación. 

 
• minImageDownloads: indica numéricamente el menor número de imágenes que la plataforma debe descargar 

antes de mostrar el contenido; esto permite que el usuario visualice parte del contenido mientras el proceso 
de adaptación de  imágenes continúa para  las secciones siguientes, mejorando el  tiempo de  respuesta. Si se 
introduce un numero considerablemente grande  (ej. 50), el  retardo en entregar  la  respuesta adaptada  será 
significativo; igualmente un valor muy bajo ocasiona que la respuesta entregada no muestre imágenes, puesto 
que éstas se encuentran en proceso de descarga. Las pruebas experimentales permitieron  fijar un valor por 
defecto de 5. 

2.7. Pruebas de la plataforma 
 
En  la sección Pruebas de  la plataforma OneWeb de  la vista de  infraestructura en  la monografía, fueron descritos 
algunos resultados experimentales relacionados con el rendimiento de OneWeb en cuanto al tamaño del contenido 
descargado y el tiempo de procesamiento del proceso total de adaptación para cada una de las veinte páginas de 
prueba. A continuación se muestran algunos resultados que desglosan  los tiempos de procesamiento empleados 
por OneWeb en cada una de las fases involucradas en el proceso de adaptación. 

2.7.1. Descripción de los procesos de adaptación sometidos a medición 
 
A continuación se describen los criterios de medición de tiempo que se tuvieron en cuenta y se relacionan con los 
procesos de adaptación correspondientes a cada una de las fases definidas por OneWeb: 

Reconocimiento de dispositivo 

Recuperación en  las  cabeceras y  cookies: es el  tiempo en que  la aplicación  tarda en almacenar en memoria  las 
cabeceras HTTP y de almacenar las cookies para retransmitirlas en la respuesta final. 

Creación  contexto  de  entrega:  hace  referencia  al  tiempo  que  tarda  la  plataforma  en  recolectar  todas  las 
capacidades del dispositivo desde donde se solicita el contenido. 
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Preprocesamiento 

Descarga del contenido original de la página: tiempo que tarda la aplicación en obtener el contenido a adaptar. 

Eliminación de tildes: tiempo empleado en la eliminación de tildes para evitar errores de codificación. 

Pre‐procesamiento:  tiempo empleado por  la plataforma para completar  la depuración del código, para que este 
pueda ser adaptado más fácilmente. 

Reestructuración de la página y aplicación de las políticas MWI del W3C 

Transformada de elisión y segmentación indexada: tiempo empleado por la plataforma para realizar un resumen de 
las barras de navegación y dividir la página en una serie de sub páginas que cumplen con las recomendaciones de la 
WMI del W3C. 

Adaptación del mínimo de imágenes: tiempo que tarda la plataforma en procesar el número mínimo de imágenes 
especificado en la configuración, por defecto cinco. 

Adaptación  de  imágenes:  tiempo  que  tarda  la  plataforma  en procesar  la  totalidad  de  imágenes  incluidas  en  el 
contenido. 

Creación hoja de estilos externa: tiempo que tarda  la plataforma en recolectar  los estilos que  incluye  la página y 
almacenarlos en un archivo externo. 

Eliminación de espacios: tiempo empleado en eliminar los espacios innecesarios en la página. 

Asignación  de  teclas  de  acceso  e  información  de  enlace:  tiempo  empleado  en  la  asignación  de  las  etiquetas 
acceskey y la obtención del peso de los enlaces más relevantes de la página. 

2.7.2. Resultados del tiempo de procesamiento  
 
Los números en el eje x de las gráficas hacen referencia a cada una de las páginas probadas, las cuales se relacionan 
nuevamente a continuación (se han resaltado los sitios de comercio electrónico): 

1.  http://www.google.com/search?q=%22w3c%22 
2.  http://www.unicauca.edu.co 
3.  http://www.eltiempo.com.co 
4.  http://europa.eu.int/eures/home.jsp?lang=es 
5.  http://www.nytimes.com 
6.  http://www.mercadolibre.com.co 
7.  http://www.cnn.com 
8.  http://www.latimes.com 
9.  http://www.altavista.com/web/results?itag=ody&q=w3c&kgs=1&kls=0 
10.  http://www.hotbot.com/?query=w3c&ps=&loc=searchbox&tab=web&mode=search&currProv=ask  
11.  http://www.yahoo.com  
12.  http://www.nasa.gov  
13.  http://www.gnu.org  
14.  http://computers.ebay.com/ 
15.  http://es.wikipedia.org/wiki/E‐Commerce 
16.  http://www.comprastop.com/?nodo=301185 
17.  http://www.amazon.com/ 
18.  http://gias720.dis.ulpgc.es/Gias/Cursos/Tutorial_html/frames/ej_rw_cl.htm 
19.  http://www.webestilo.com/html/ejem/ej13.html 
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20.  http://www.desarrollocristiano.com 
 

 

0

0,2

0,4

0,6

0,8

1

1,2

1,4

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

(m
s)

Recuperación caberas y cookies

 

Figura 10 Recuperación de cabeceras y cookies 
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Anexo C   
Análisis de alternativas de adaptación de contenido Web 
para dispositivos móviles 
 

3.1. Patente “Sistema y proceso de adaptación de contenido Web8” 
 
Esta patente muestra un procedimiento para adaptar contenidos Web en diferentes dispositivos  (Scott, Chua, & 
NG, 2005). En primera instancia, plantea la posibilidad de fraccionar el contenido de una página Web en varias sub‐
páginas de menor tamaño, con el fin de ser desplegadas correctamente en dispositivos de bajas capacidades como 
teléfonos móviles.  Incluye  capacidades  de  reconocimiento  de  dispositivos,  a  través  de  un  caché  que  almacena 
perfiles identificados previamente. El proceso de adaptación de contenido está basado en heurísticas que analizan 
los elementos estructurales de la página (tablas, enlaces, formularios, etc), realizan una representación en árbol de 
la página y la ajustan de acuerdo a unos patrones de despliegue preestablecidos.  

3.2. WebAlchemist9 
 
Es  el  prototipo  de  un  sistema  de  adaptación Web,  que  convierte  automáticamente  una  página  HTML  en  una 
secuencia  equivalente  de  sub‐páginas,  que  pueden  ser  visualizadas  en  un  dispositivo  de  mano  (Yonghyun, 
Changwoo,  Jihong, &  Sungkwon, 2001). WebAlchemist  se basa en un  conjunto de heurísticas de  adaptación de 
HTML gestionadas por un módulo administrador de adaptación. Con el fin de hacer frente a dificultades inherentes 
al  proceso  de  adaptación,  como  reformar  las  complejas  estructuras  de  algunas  páginas,  se  desarrollan 
procedimientos  que  extraen  información  semántica  a  partir  de  la  información  sintáctica  es  decir,  se  extrae  la 
relevancia de una sección de la página teniendo en cuenta características tales como ancho de la tabla, el tamaño 
de la letra y la hoja de estilo en cascada. 

La Figura 22 muestra un ejemplo de adaptación de contenidos Web a través de WebAlchemist. 

3.3. Mobile Adapter 
 
Mobile Adapter usa un modelo híbrido basado en  las capacidades de un cliente móvil y un proxy para realizar  la 
adaptación de  contenidos  (Viana, Teixeira, Cavalcante, & Andrade, 2005). El proxy es  responsable de  recibir  las 
peticiones y coordinar la adaptación de la respuesta del servidor. Se dispone de un módulo de reconocimiento de 
dispositivo que construye el contexto de entrega a partir de la información brindada por UAProf, descrita en CCPP. 
El cliente que debe ser instalado en el dispositivo móvil, está diseñado para las plataformas Java ME y SuperWaba.  

La Figura 23 muestra un ejemplo de las capacidades de adaptación de Mobile Adapter, enfocadas principalmente al 
ajuste de imágenes en el contexto de una aplicación denominada Fotoblog. 
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teléfonos  celulares. Por otro  lado, aunque  la propuesta “Mobile Adapter” ofrece buenos  resultados,  requiere  la 
instalación de un aplicativo en el cliente, lo cual reduce la gama de dispositivos a la cual está dirigida. 

La plataforma “Yahoo Mobile” tiene varias  limitantes dentro de  las que se encuentran  la falta de soporte para el 
procesamiento de marcos y mapas de imágenes, al definir procesos de adaptación más simples con respecto a las 
otras  alternativas.  La  plataforma  “AOL Mobile  Search”,  añade  procedimientos  como  la  inclusión  de menús  de 
navegación  rápida  y  reordenamiento  de  las  secciones,  pero  no  ejecuta  transformada  de  elisión.  Por  otro  lado, 
según los resultados de la exploración, la plataforma desarrollada por Google exhibe un grado de desarrollo mayor 
y ofrece una experiencia de navegación superior; sin embargo, entre sus  limitaciones se encuentra  la eliminación 
de las hojas de estilo propias de la página. 

Propuesta 
Adaptación 
Intermedia 

Adaptación en 
el cliente 

Conserva 
hojas de 
estilo 

Menú de 
navegación 

rápida 

Transformada de 
elisión 

Reordenamiento de 
las secciones 

Web Alquemist             

Patente “Web 
Content Adaptation 
Process And System” 

           

Mobile Adapter             

Google Mobile             

AOL Mobile Search             

Yahoo Mobile             

 
Tabla 2 Comparación plataformas de adaptación de contenidos Web 

 
Finalmente,  la Tabla 3 muestra  las recomendaciones de  la W3C MWI que son cumplidas por cada plataforma de 
adaptación. Las directrices que no aparecen en la tabla, se cumplen en las diferentes propuestas o corresponden a 
recomendaciones a nivel de diseño de las páginas que no se tienen en cuenta como punto de comparación en los 
procesos de adaptación. En términos generales, es evidente que las plataformas estudiadas al no estar basadas en 
la MWI, no satisfacen muchas de las recomendaciones planteadas por la iniciativa. 

Sumando las conclusiones de los puntos analizados, las plataformas de Google y AOL muestran una mayor madurez 
en el proceso de adaptación de contenidos Web para dispositivos móviles. 
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Recomendación 
Web 

Alquemist 

Patente “Web 
Content Adaptation 
Process And System” 

Mobile Adapter  Google Mobile 
AOL Mobile 

Search 
Yahoo 
Mobile 

Explotar las capacidades del 
dispositivo 

           

Barras de Navegación             

Teclas de acceso             

Identificación del enlace de 
destino 

           

Mapas de imágenes             

Recarga,  redirección  y 
ventanas emergentes. 

           

Gráficos             

Color             

Marcos             

Hojas de estilo             

 
Tabla 3 Recomendaciones MWI cumplidas por las plataformas analizadas 
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Anexo D   
Sistemas Criptográficos 
 

La seguridad en el escenario móvil ha  tenido una evolución continua y especialmente  importante en  los últimos 
años. Desde que ingresó al mercado la telefonía celular digital GSM12 a inicios de los años 90, se ha puesto especial 
atención  en  los  mecanismos  para  garantizar  la  seguridad  tanto  en  la  comunicaciones  de  voz  como  en  la 
transferencia de datos, esta última, empleada por las aplicaciones; varios esfuerzos en este sentido, han tratado de 
migrar  las  técnicas de  seguridad de  las  redes  fijas hacia  las  redes móviles. En  la actualidad,  los mecanismos de 
seguridad basados en cifrado son los más efectivos y comienzan a ser utilizados ampliamente en las redes móviles 
gracias a tecnologías como Java Card y SATSA13. 

4.1 Cifrado simétrico 
 
El cifrado simétrico (Eudmednet, 2006) es aquel que emplea  la misma clave tanto para cifrar como para descifrar 
los datos.  Su  gran  inconveniente,  es que para  ser  empleado  en  comunicaciones,  la  clave debe  estar disponible 
tanto en el emisor como en el receptor, lo cual adiciona un aspecto a considerar y es cómo transmitir la clave de 
forma segura. Los algoritmos de cifrado simétrico más utilizados son DES14, Triple DES y AES15. El cifrado simétrico 
tiene la ventaja de ser más rápido y eficiente que el cifrado asimétrico, pero este último es más seguro. 
 
Usualmente la calidad del cifrado se mide por la cantidad de esfuerzo que se necesita para averiguar las claves. En 
la Tabla 4 se listan los algoritmos de cifrado simétrico más utilizados con la longitud correspondiente de sus claves. 
 

Cifrado  Longitud de Clave

RC216
 128 bits 

RC4  128 bits 

DES  64 bits 

Triple DES (2 Keys) 128 bits 

Triple DES (3 Keys) 192 bits 

AES  128, 192 ó 256 bits

 
Tabla 4 Tipos de cifrado simétrico 

4.1.1 Cifrado DES 
 
El cifrado DES fue hasta hace unos años el estándar más utilizado para cifrado simétrico. Se utiliza una clave de 64 
bits,  lo  cual  significa  que  utilizando  el  tipo  de  ataque  más  simple,  fuerza  bruta,  se  tendría  un  total  de  264 
posibilidades en el proceso de ensayo y error (Eudmednet, 2006). Con un computador capaz de hacer mil millones 
de operaciones por segundo, tomaría más de 584 años probar la totalidad de las claves. Sin embargo, con el paso 

                                                           
12 GSM: Global System for Mobile Communications 
13 SATSA: Security And Trust Services API 
14 DES: Data Encryption Standard 
15 AES: Advanced Encryption Standard 
16 RC: Rivest Cipher 
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del tiempo se han diseñado ataques más sofisticados alternos al de fuerza bruta, capaces de descifrar  la clave en 
mucho menos tiempo. 

4.1.2 Cifrado 3DES 
 
3DES o Triple DES aparece como una evolución de DES. Este consiste en cifrar  la  información con una clave DES, 
luego descifrarla con otra clave DES y  finalmente esta  información se vuelve a cifrar con otra clave. Por eso una 
clave Triple DES es generalmente  la unión de tres claves DES. Utilizando el ataque de fuerza bruta y una clave de 
192 bits,  se  tendrían 2192 posibilidades. Le  tomaría 19939 años a un computador capaz de hacer mil millones de 
operaciones por segundo, probar la totalidad de las claves (Eudmednet, 2006). 

4.2 Cifrado asimétrico 
 
Este se basa en la infraestructura de clave pública PKI17 (BlueHackTeam, 2005), cuyos orígenes se remonta a finales 
de  los años 70; en este esquema  se propone  la  idea de disponer de una pareja de  claves para  las operaciones 
criptográficas, una pública, conocida por todos, y otra privada, sólo conocida por el usuario a quien le es asignada. 
Un mensaje puede  ser cifrado por cualquier persona usando  la clave pública, ya que es conocida abiertamente, 
aunque sólo el poseedor de  la clave privada podrá descifrarlo. Recíprocamente, un mensaje cifrado con  la clave 
privada sólo puede ser cifrado por su poseedor, mientras que puede ser descifrado por cualquiera que conozca la 
clave pública.  
 
Estas propiedades de  la criptografía asimétrica o  también  llamada de clave pública, brinda mayor  fortaleza a  los 
esquemas de seguridad para prestar  servicios como  la autenticación de usuarios  (para asegurar  la  identidad del 
usuario, ya que sólo éste puede conocer su clave privada, minimizando así el riesgo de suplantación), el no repudio 
(para impedir que una vez emitido un mensaje el emisor se retracte o niegue haberlo enviado), la integridad de la 
información  (para  prevenir  la  modificación  deliberada  o  accidental  de  los  datos,  durante  su  transporte, 
almacenamiento  o  manipulación),  y  el  acuerdo  de  claves  secretas  para  garantizar  la  confidencialidad  de  la 
información intercambiada.  

4.2.1 Clave pública y clave privada 
 
Como  fue  señalado  anteriormente,  la  novedad  fundamental  de  los  algoritmos  asimétricos  con  respecto  a  la 
criptografía  simétrica  es  que  las  claves  no  son  únicas,  sino  que  forman  pares;  buscan  en  general  plantear  al 
atacante problemas matemáticos difíciles de resolver. El más popular de estos algoritmos por su sencillez es RSA18 
(Talavera, 2005).  Los algoritmos asimétricos poseen dos  claves diferentes, una pública y otra privada; como  fue 
señalado anteriormente, una de ellas se emplea para codificar, mientras que  la otra se usa para decodificar. Los 
datos cifrados con una clave no pueden ser descifrados con  la misma, sino con su pareja. La Tabla 5  lista algunos 
algoritmos de cifrado asimétrico con la longitud respectiva de sus claves. 
 

Cifrado  Longitud de Claves 

RSA 
512, 736, 768, 896, 1024,  
1280, 1536, 1984 ó 2048 bits

DSA19
 512, 768 ó 1024 bits 

ECDSA20
 128 ó 192 bits 

 
Tabla 5 Tipos de cifrado asimétrico 

Los algoritmos asimétricos emplean generalmente longitudes de clave superiores con respecto a los simétricos. Por 
ejemplo,  mientras  que  para  los  algoritmos  simétricos  se  considera  segura  una  clave  de  128  bits,  para  los 

                                                           
17 PKI: Public Key Infraestructure 
18 RSA: Rivest, Shamir y Adleman 
19 DSA: Digital Signature Algorithm 
20 ECDSA: Elliptic Curve Digital Signature Algorithm 
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La Figura 30 muestra un ejemplo de certificado digital. Como se puede observar, este certificado es válido durante 
un año y es emitido por la autoridad certificadora SECURITY ZUTANEZ para el usuario Jaimito cuya clave pública RSA 
se observa en la Figura 31. Todos los datos están firmados por la AC usando la función hash MD5 y su clave privada 
RSA. 
 

issuer: C=ES ST=L=Barcelona O=SECURITY ZUTANEZ OU=Division de certificados CN=Fulano Menganez 
Email=Fulano@fulanez.es subject: C=ES ST=O=OU=CN=Jaimito Email=Jaimito@jaimito serial:15  
Certificate: Data: Version: 1 (0x0) Serial Number: 21 (0x15) Signature Algorithm: md5WithRSAEncryption Issuer: 
C=ES ST=L=Barcelona O=SECURITY ZUTANEZ OU=Division de certificados CN=Fulano Menganez 
Email=Fulano@fulanez.es Validity Not Before: Nov 18 15:15:31 1998 GMT Not After : Nov 13 15:15:31 1999 GMT 
Subject: C=ES, ST=, O=, OU=, CN=Jaimito Email=Jaimito@jaimito Subject Public Key Info: Public Key Algorithm: 
rsaEncryption RSA Public Key: (1024 bit) Modulus (1024 bit): 00:9e:74:de:c9:1a:6b:f4:fe:d1:04:30:58:7e:8b: 
51:7a:98:23:e9:45:a9:c2:a7:7c:f8:f8:b5:9a:a2: ea:c1:99:68:ba:f7:c3:d8:06:05:1b:6a:47:a1:44: 
5c:2c:a6:e0:4b:6f:ce:02:c4:06:32:20:34:be:13: 97:39:a3:aa:6f:2f:41:a7:bc:14:c8:f3:0c:ad:9d: 
09:63:8a:f5:eb:60:5b:06:a6:01:fb:1a:07:b2:c6: 39:48:bb:b7:00:56:4e:20:6d:87:3f:67:0b:2f:f4: 
b0:5f:74:7f:90:6b:b4:47:6f:56:1a:b5:c5:42:54: 9b:e5:e3:00:e2:4f:e3:14:47 Exponent: 65537 (0x10001) Signature 
Algorithm: md5WithRSAEncryption 3b:2b:e9:ff:48:48:35:ab:30:5c:e2:d1:88:c9:29:8b:bc:09: 
b2:58:80:17:9c:e7:08:0a:7d:8a:5e:46:a8:83:3b:ee:84:de: 62:e3:ea:51:cb:92:bc:fa:db:90:bd:cd:9f:25:d4:4a:48:63: 
ac:b8:93:f9:dc:9c:cf:ef:fd:45  
‐ ‐‐‐‐‐BEGIN CERTIFICATE‐‐‐‐‐ MIICOzCCAeUCARUwDQYJKoZIhvcNAQEEBQAwgaYxCzAJBgNVBAYTAkVTMRIwEAYD 
VQQIEwlDYXRhbHVueWExDDAKBgNVBAcTA0JjbjEVMBMGA1UEChMMU0VDVVJJVFkg 
QkNOMRowGAYDVQQLExFzZWNjaW8gZCdlbXByZXNlczEdMBsGA1UEAxMURGF2aWQg 
R3VlcnJlcm8gVmlkYWwxIzAhBgkqhkiG9w0BCQEWFGd1ZXJyZXJvQGdyZWMudXBj 
LmVzMB4XDTk4MTExODE1MTUzMVoXDTk5MTExMzE1MTUzMVowZjELMAkGA1UEBhMC 
RVMxCTAHBgNVBAgTADEJMAcGA1UEChMAMQkwBwYDVQQLEwAxGDAWBgNVBAMUD0Nh 
bHZpbiAmIEhvYmJlczEcMBoGCSqGSIb3DQEJARYNY2FsdmluQGhvYmJlczCBnzAN 
BgkqhkiG9w0BAQEFAAOBjQAwgYkCgYEAnnTeyRpr9P7RBDBYfotRepgj6UWpwqd8 
+Pi1mqLqwZlouvfD2AYFG2pHoURcLKbgS2/OAsQGMiA0vhOXOaOqby9Bp7wUyPMM 
rZ0JY4r162BbBqYB+xoHssY5SLu3AFZOIG2HP2cLL/SwX3R/kGu0R29WGrXFQlSb 
5eMA4k/jFEcCAwEAATANBgkqhkiG9w0BAQQFAANBADsr6f9ISDWrMFzi0YjJKYu8 
CbJYgBec5wgKfYpeRqiDO+6E3mLj6lHLkrz625C9zZ8l1EpIY6y4k/ncnM/v/UU= ‐ ‐‐‐‐‐END CERTIFICATE‐‐‐‐‐  

 
Figura 30 Ejemplo de un certificado digital 

Exponente: 65537  
modulo: 11127195552971827497702000105328725497115357432563948646524265 
42649114539614030882310105443040321585401884991855044788817550 
61645893205889184340440484177173313682979482908132499473623983 
65177107544610936519826706567881109010715263259238888910151015 
7610404623906744451048525264576885364836810773621503974118471  

 
Figura 31 Ejemplo de una clave pública 

Para verificar que el certificado es correcto se debería obtener el certificado digital emitido para dicha AC por una 
segunda  AC  de  nivel  superior;  el  proceso  se  repite  ascendiendo  en  la  jerarquía  hasta  llegar  a  las  llamadas 
autoridades raíz que firman sus propios certificados, como VeriSign. 
 

4.5 Infraestructura de clave pública (PKI) 
 
Como se explicó anteriormente, en la criptografía asimétrica se manejan dos claves, una pública y otra privada, por 
lo cual se requiere una  infraestructura adecuada que administre todas  las claves públicas de  la red, de tal forma 
que no solo estén disponibles para los demás usuarios sino que se garantice la autenticidad de cada una de ellas. 
Para conseguir este objetivo nace PKI, una  infraestructura en  la cual se distribuyen  las claves públicas mediante 
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certificados,  que  son  firmados  y  avalados  por  una  CA  (Almenarez,  2005).  Además  de  esta  Autoridad,  PKI  está 
compuesta por: un depósito de certificados, un sistema de revocación de certificados, un sistema de generación de 
copias  de  seguridad  y  recuperación  de  llaves,  soporte  para  no‐repudio,  actualización  automática  de  llaves, 
administración del historial de  llaves  y  capacidad de  seguimiento del  tiempo de  creación  y modificación de un 
documento. 
 
En este sentido, es claro que la función principal de la CA es avalar si una llave pública pertenece al usuario que la 
posee. Para este propósito, la CA emplea certificados digitales como fue explicado anteriormente, como el medio 
formal  para  garantizar  la  autenticidad  de  dicha  clave.  La  administración  de  los  certificados  digitales  en  la  red, 
incluye varias actividades  como generar,  firmar, distribuir y  revocar  certificados, generar una  lista CRL22  con  los 
certificados revocados, autenticar  usuarios, y procesar solicitudes de certificados (Caicedo, 2007). 
 
  

 
22 CRL: Certificate Revocation List 
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Anexo E   
Especificación de la plataforma P3SIM 
 

5.1 Introducción 
 
La  Plataforma  de  Seguridad  para  Servicios  móviles  basada  en  SIM  ‐  P3SIM,  brinda  a  los  desarrolladores  de 
aplicaciones móviles  sobre  redes de  telefonía móvil de 2.5 y 3G,  las  facilidades necesarias para  implementar un 
acceso  seguro a  servicios a  través de  las  capacidades del módulo SIM del dispositivo. En  términos generales,  la 
plataforma permite: 
 
• Un acceso seguro a servicios móviles basado en parámetros SIM. 
• Cifrar o descifrar información tanto con algoritmos simétricos como asimétricos. 
• Gestionar (fijar, recalcular u obtener) de forma segura en la SIM claves simétricas y asimétricas. 
• Manejo de funciones Hash, con el objetivo de generar y verificar firmas digitales. 

5.2 Casos de uso 
 
 

Obtener parámetro SIM

Gestionar clave

Verificar firma Usar cifrado asimétrico

Usar descifrado simétrico 

Usar cifrado simétrico

Cargar Applet Servicio

Usar descifrado asimétricoCalcular firma

 
Figura 32 Diagrama de casos de uso P3SIM 
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Información General 
Caso de uso:  Cargar Applet23 SIM 
Actores:  Servicio 
Propósito:  Permitir que el servicio instale un Applet en la tarjeta SIM. 
Resumen:  El servicio envía a la plataforma un archivo que representa un Applet el cual será cargado en 

la SIM. Una vez se carga el applet, se procede a inicializarlo. 
Tipo:  Primario. 
Precondiciones 
‐ El archivo contiene APDU24 que deben cumplir con el estándar GSM 03.48. 
 
Flujo Principal 
- El servicio  le  indica a  la plataforma cual es el archivo que contiene  los APDU para que posteriormente  la plataforma  las 

envíe a la SIM. 
- La plataforma trata de seleccionar el Applet. 
- Si la selección es exitosa, la plataforma envía al servicio el mensaje de instalación exitosa. 
 
Flujos de Excepción 
E1: El Applet no pudo ser seleccionado. 
- La plataforma encontró inconvenientes al cargar al Applet en la SIM. 
- La plataforma envía al servicio el mensaje de error respectivo. 
 
 
Información General 
Caso de uso:  Obtener parámetro SIM 
Actores:  Servicio 
Propósito:  Permitir que el servicio obtenga un parámetro SIM. 
Resumen:  La plataforma envía al Applet en  la SIM, un comando APDU para obtener el parámetro que 

especificó el servicio; la SIM retorna el parámetro a la plataforma. 
Tipo:  Primario. 
Precondiciones 
‐ El applet debe estar instalado en la tarjeta SIM. 
 
Flujo Principal 
- El servicio especifica a la plataforma que parámetro SIM quiere obtener. 
- La plataforma solicita el parámetro específico al Applet en la SIM 
- La SIM retorna el parámetro a la plataforma. 
- La plataforma envía el parámetro al servicio. 
 
Flujos de Excepción 
E1: El parámetro no existe. 
- El parámetro no está disponible en la SIM. (Algunos parámetros son opcionales para los fabricantes) 
- La plataforma le envía al servicio el respectivo mensaje de error. 
 
 
Información General 
Caso de uso:  Gestionar clave 
Actores:  Servicio 
Propósito:  Permitir que el servicio almacene, actualice u obtenga una clave en la tarjeta SIM. 
Resumen:  El servicio puede crear una clave, obtenerla, actualizarla o almacenarla. La plataforma realiza 

el  procedimiento sobre la tarjeta SIM. 
Tipo:  Primario. 
Precondiciones 
‐ El applet debe estar instalado en la tarjeta SIM. 

                                                           
23 Applet: Aplicación Java Card 
24 APDU: Application Protocol Data Unit 
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Flujo Principal 
- El servicio especifica lo que quiere hacer: generar, obtener o almacenar una clave. Subflujos S1, S2 ó S3. 
- Se le informa al servicio del éxito o fracaso de la operación. 
 
Subflujos 
S1: Generar una clave  
- La plataforma le ordena a la tarjeta SIM que genere el tipo de clave que el servicio especifica. 
- La  clave se almacena en la SIM. 
 
S2: Obtener una clave 
- El servicio le informa a la plataforma qué clave en particular quiere obtener. 
- La plataforma obtiene la clave desde la tarjeta SIM y la retorna al servicio. 
 
S3: Almacenar una clave. 
- El servicio envía a la plataforma una nueva clave, para que sea almacenada en la tarjeta SIM. El servicio debe informar las 

características de la clave que ha enviado: si es simétrica o asimétrica (pública o privada) y el algoritmo de cifrado para el 
que es utilizada. 

 
Flujos de Excepción 
E1: La Clave no es válida. 
- La plataforma no soporta el tipo de clave especificada por el servicio. 
- No se almacena ni se actualiza ninguna clave 
 
 
Información General 
Caso de uso:  Verificar firma 
Actores:  Servicio 
Propósito:  Garantizar la integridad de la información y el no repudio. 
Resumen:  El  servicio obtiene  la  información con  su  respectiva  firma digital. Este caso de uso permite 

verificar la validez de dicha firma digital con respecto a la información recibida. 
Tipo:  Primario. 
Precondiciones 
- El applet debe estar instalado en la tarjeta SIM. 
 
Flujo Principal 
- El servicio le pasa a la plataforma tres parámetros: la información recibida, la firma digital y la clave pública de la entidad 

que envió la información. 
- La plataforma descifra con la clave pública la firma digital, obteniendo un hash. 
- Se calcula el hash de la información recibida. 
- Se comparan los dos hash.  
- Si los hash son iguales, se le informa al servicio de la validez de la firma. Si no son iguales se le informa lo contrario. 
 
Flujos de Excepción 
E1: No se puede descifrar la firma digital. 
- La  plataforma  lanza  una  excepción  debido  a  tres  posibilidades:  la  firma  no  es  válida,  la  clave  pública  no  es  válida,  el 

algoritmo con que se obtuvo la firma no es soportado. 
 
 
Información General 
Caso de uso:  Calcular firma 
Actores:  Servicio 
Propósito:  Este caso de uso permite calcular una firma digital. 
Resumen:  El servicio debe especificar  los datos de entrada  (información) y el  tipo de algoritmo usado 

para obtener la firma. Internamente, la plataforma también hará uso de las claves asimétricas 
del usuario. 

Tipo:  Primario. 
Precondiciones 
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‐ El applet debe estar instalado en la tarjeta SIM. 
‐ Deben estar almacenadas la clave pública y privada del usuario. 
 
Flujo Principal 
- La plataforma calcula el hash a la información proporcionada por el servicio.  
- La  plataforma  envía  a  la  SIM  el  hash  para  que  la  tarjeta  lo  cifre  con  la  clave  privada  del  usuario.  La  SIM  retorna  a  la 

plataforma el hash cifrado. 
- La plataforma obtiene la clave pública del usuario, la cual está almacenada en la SIM. 
- La plataforma retorna al servicio el hash cifrado y la clave pública del usuario. 
 
Flujos de Excepción 
E1: El algoritmo para generar la firma no está soportado. 
- Se le informa al servicio, del fracaso al generar la firma con dicho algoritmo. 
 
 
Información General 
Caso de uso:  Usar descifrado asimétrico 
Actores:  Servicio 
Propósito:  Permitirle  conocer  al  servicio  si  la  información  que  le  llegó  no  ha  sido  modificada. 

Dependiendo  si  fue  cifrada  con una  llave pública o una privada, permite garantizar que el 
usuario es el destino real o que la entidad que lo envió es realmente quien dice ser. 

Resumen:  El  servicio  le envía a  la plataforma  la  información  cifrada, el algoritmo utilizado y  con qué 
clave asimétrica quiere que la descifre. 

Tipo:  Primario. 
Precondiciones 
‐ El applet debe estar instalado en la tarjeta SIM. 
‐ Debe estar almacenada la clave privada del usuario, en el caso correspondiente.  
 
Flujo Principal 
- El servicio le envía a la plataforma la información cifrada, el nombre del algoritmo y como quiere que la descifre. Subflujos 

S1ó S2. 
- La plataforma le retorna al servicio la información descifrada. 
 
Subflujos 
S1: Descifrar con la clave privada del usuario 
- La plataforma ordena a la tarjeta SIM que descifre la información con la clave privada del usuario. 
- La SIM retorna la información descifrada a la plataforma. 
 
S2: Descifrar con la clave pública de una entidad conocida 
- La plataforma almacena la clave pública de la entidad conocida en la tarjeta SIM. 
- La plataforma ordena a la tarjeta SIM que descifre la información con la clave pública de la entidad. 
- La SIM le retorna la información descifrada a la plataforma. 
 
Flujos de Excepción 
E1: No se puede descifrar la información. 
- La plataforma lanza una excepción debido a tres posibilidades: la información ha sido modificada, la clave no es válida, el 

algoritmo no es soportado 
 
 
Información General 
Caso de uso:  Usar cifrado asimétrico 
Actores:  Servicio 
Propósito:  Le permite al servicio cifrar información con la clave pública o privada del usuario, o cifrar con 

la clave pública de una entidad. 
Resumen:  El servicio  le envía a  la plataforma  la  información para ser cifrada con alguna de  las claves 

asimétricas almacenadas en la SIM. 
Tipo:  Primario. 
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Precondiciones 
‐ El applet debe estar instalado en la tarjeta SIM. 
‐ Debe estar almacenada la clave asimétrica correspondiente.  
 
Flujo Principal 
- El servicio le envía a la plataforma la información a cifrar, el nombre del algoritmo y la clave con la cual se desea cifrar. 
- La tarjeta SIM cifra la información con el algoritmo y la clave especificada. La SIM le retorna a la plataforma la información 

cifrada. 
- La plataforma le retorna al servicio la información cifrada. 
 
Flujos de Excepción 
E1: No se soporta el algoritmo. 
- La plataforma lanza una excepción debido a que no puede cifrar con el algoritmo especificado. 
 
 
Información General 
Caso de uso:  Usar cifrado simétrico 
Actores:  Servicio 
Propósito:  Permitirle  al  servicio  cifrar  información  con  una  clave  simétrica.  Así  se  logra  garantizar  la 

integridad y confidencialidad de la información. 
Resumen:  El  servicio  le envía a  la plataforma  la  información a cifrar, el algoritmo utilizado y con qué 

clave simétrica quiere que la cifre. 
Tipo:  Primario. 
Precondiciones 
‐ El applet debe estar instalado en la tarjeta SIM. 
‐ Debe estar almacenada la clave simétrica correspondiente.  
 
Flujo Principal 
- El servicio le envía a la plataforma la información, el nombre del algoritmo y especifica la clave con la cual se desea cifrar. 
- La plataforma obtiene de la tarjeta SIM la clave respectiva. Subflujos S1ó S2. 
- La plataforma cifra la información con el algoritmo respectivo. 
- La plataforma envía al servicio la información cifrada. 
 
Subflujos 
S1: Obtener la clave simétrica del usuario 
- La plataforma pide a la tarjeta SIM la clave simétrica del usuario. 
- La SIM envía la clave a la plataforma. 
 
S2: Obtener la otra clave simétrica 
- La plataforma pide a la tarjeta SIM la otra clave simétrica. 
- La SIM envía la clave a la plataforma. 
 
 
Flujos de Excepción 
E1: No se puede cifrar la información. 
- La plataforma lanza una excepción debido a que el algoritmo no es soportado 
 
 
Información General 
Caso de uso:  Usar descifrado simétrico 
Actores:  Servicio 
Propósito:  Permite al servicio conocer si la información ha sido modificada, garantizando la integridad y 

confidencialidad de la información. 
Resumen:  El servicio le envía a la plataforma la información cifrada, el algoritmo utilizado y especifica la 

clave simétrica con la cual se desea descifrar. 
Tipo:  Primario. 
Precondiciones 
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• BeanConnector:  Clase  que  realiza  los  procesos  de  comunicación  con  el  Applet  de  seguridad  a  bajo  nivel, 

manipula los datos y los bytes necesarios para la generación de las command APDU (Application Protocol Data 
Units) con las cuales se comunica P3SIM y el Applet de seguridad instalado en la tarjeta SIM. 

 
• SymmetricManager: Clase encargada del manejo de la criptografía simétrica, posee métodos necesarios para el 

cifrado y descifrado utilizando el algoritmo DES. 
 

• DigestManager: Clase encargada de  la generación de MessageDiggest utilizando el algoritmo SHA‐1, además 
permite la comparación de dos MessageDiggest a fin de verificar la validez de una firma. 

5.4 Diagramas de secuencia 
 
Caso de uso: Cargar Applet 
 
 

 : Servicio
 : P3SIM  : ResourceManager  : CommManager

response APDU 

envelopes APDU 

response 
response

instalApplet(envelopes)

Envelopes

getApplet()

loadApplet() 

 : SECApplet 

 
Figura 34 Diagrama de secuencia Cargar Applet 
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Caso de uso: Gestionar clave 
 
 

 : Servicio  : P3SIM  : CommManager  : SECApplet  : SymmetricManager

response
response

updateKey()

updateKeyAPDU

updateKey(textPlainKey, keyType)

textPlainKey

initCipher(DESkey)

decryptData(encryptedKey,DESKey) 

DESKey

response

getDESKey() 
getDESKeyAPDU

getKey(keyType)

response 

storeKey(encryptedKey,keyType) 

 
Figura 36 Diagrama de secuencia Gestionar clave 
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Caso de uso: Obtener parámetro SIM 
 
 

 : Servicio  : P3SIM  : ResourceManager  : CommManager  : SECApplet

response APDU

getParameterAPDU 

file 

file

getEF(fileName)

verifyEF(fileName)

response

getEF(fileName) 

 
Figura 37 Diagrama de secuencia Obtener parámetro SIM 
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Caso de uso: Usar cifrado simétrico 
 

 : Servicio  : P3SIM  : CommManager  : SymmetricManager

initCipher(DESKey)

 : SECApplet

getDESkey()

response APDU

getDESkeyAPDU

DESkey

getKey(keyType)

encryptedData

encryptData(data, DESkey)

encriptedData

encriptData(data,keyType)

 
Figura 39 Diagrama de secuencia Usar cifrado simétrico 
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Caso de uso: Usar descifrado asimétrico 
 

 : Servicio  : P3SIM  : CommManager

decryptRSAData()

data

setModulusclave publica
descifrar con la 
tanto se debe
clave privada, por lo 
ha cifrado con una 
caso en el cual se

decryptPublicRSAData(encryptedData)

response

data
responseAPDU

decryptPublicRSADataAPDU

responseAPDU

responseAPDU

setPublicExponent

setRSAPublicKey(modulus, publicExponent )

decryptRSA(encryptedData, modulus, publicExponent)

 : SECApplet 

 
Figura 40 Diagrama de secuencia Usar descifrado asimétrico 
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Caso de uso: Usar descifrado simétrico 
 
 

 : Servicio  : P3SIM  : CommManager  : SymmetricManager

initCipher(DESkey)

 : SECApplet

responseAPDU

getDESkey() 
getDESkeyAPDU

DESkey

getKey(keyType)

data 
data

decryptData(encryptedData, DESkey)

decryptData(encryptedData, keyType)

 
Figura 41 Diagrama de secuencia Usar descifrado simétrico 
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Caso de uso: Verificar firma 
  

 : Servicio  : P3SIM  : CommManager  : DigestManager

compare()

calculateDigest()

true 

true

compareDigest(messageDigest, messageDigest2) 

messageDigest2

responseAPDU

decryptRSAData()
decryptPublicRSADataAPDU

decryptPublicRSAData(signature)

response

responseAPDU

getMessageDigest(dataInput)

setRSAPublicKeyAPDU

messageDigest

verifySignature(dataInput, signature,RSAPublicKey)

 : SECApplet 

 
Figura 42 Diagrama de secuencia Verificar firma 
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5.5 Pruebas de la plataforma 

5.5.1 Definición del archivo de compilación 
 
Como parte de  los servicios de  la plataforma, se creó un archivo XML para el entorno de desarrollo Eclipse, que 
permite  compilar,  empaquetar  y  generar  los  scripts  de  los  Applets  Java  Card  de  una  forma muy  simple.  Las 
capacidades del archivo de compilación, hacen uso de Java Card Kit 2.2.1 y JSDK 1.4.x. A continuación se muestra su 
contenido. 

<?xml version="1.0" encoding="UTF‐8"?> 
<project default="makeAll" name="JavaCard Builder" basedir="."> 
 
  <property name="scr" value="src" /> 
  <property name="classes" value="classes" /> 
  <property name="script" value="script"/> 
  <property name="package" value="SECApplet"/> 
  <property name="AID" value="0xa0:0x00:0x00:0x00:0x62:0x01:0x0d 1.0"/> 
  <property name="Applet"    
   value="0xa0:0x00:0x00:0x00:0x62:0x01:0x0d:0x01 ${package}.SECApplet"/> 
   
  <property name="JC_HOME" value="C:\javacard\java_card_kit‐2_2_1"/> 
 
<target name="clean" description="clean project directories"> 
  <delete dir="${classes}" /> 
</target> 
 
<target name="compile" depends="clean" description="Compile code"> 
  <mkdir dir="${classes}"/> 
  <javac srcdir="${scr}" destdir="${classes}" debug="yes" verbose="yes"/> 
</target> 
<target name="converter" depends="compile" description="Generate EXP, CAP files"> 
  <exec executable="${JC_HOME}/bin/converter.bat">  
    <arg line="‐classdir ${classes}" /> 
    <arg line="‐exportpath ${JC_HOME}/api_export_files"/> 
    <arg line="‐out EXP JCA CAP"/> 
    <arg line="‐applet ${Applet}"/> 
    <arg line="${package} ${AID}"/> 
  </exec> 
<!‐‐<copydir dest="javacard" src="${classes}/${package}/javacard"></copydir>‐‐> 
  <copy todir="javacard" overwrite="yes"> 
  <fileset dir="${classes}/${package}/javacard"></fileset> 
  </copy> 
  <delete dir="${classes}/${package}/javacard" /> 
</target> 
<target name="scriptgen" depends="converter" description="Gener the script file"> 
  <mkdir dir="${script}"/> 
  <exec executable="${JC_HOME}/bin/scriptgen.bat"> 
  <arg line="‐o script/${package}_script.txt"/> 
  <arg line="javacard/${package}.cap"/> 
  </exec> 
</target> 
   
<target name="makeAll" depends="scriptgen" description="make all targets"/> 
</project> 
 

Como se puede observar, inicialmente se definen las propiedades y luego se realizan cuatro tareas: La primera es 
limpiar el directorio,  la segunda es compilar el Applet,  la  tercera es convertir  los  .class en un paquete  .cap, y  la 
cuarta es generar el script que contiene los APDU que crearán el Applet en la implementación de referencia de Java 
Card, conocida como “cref”. Cada tarea es dependiente del resultado de la tarea que la antecede. 
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5.5.2 Pruebas de unidad y de sistema 
 
La descripción de las pruebas de unidad y del sistema fue realizada en la sección Pruebas de la Plataforma P3SIM 
de la Vista de Infraestructura en la monografía. 
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Anexo F   
Vista Comunidad – Cuestionario Entrevista 
 
 
P1. ¿Dónde residen los artesanos y productores de CORSEDA? 

 
P2. ¿Dónde reside el personal encargado de la logística y administración de CORSEDA? 
  
P3. ¿Debe desplazarse a otras zonas frecuentemente para cumplir con sus labores en la corporación? 
 
P4. ¿Qué nivel de formación con respecto al manejo del PC y teléfonos móviles tienen los miembros de CORSEDA? 
 
P5. ¿Qué tipo de actividades realiza el personal vinculado a CORSEDA en la corporación? 
 
P6. ¿Hace uso de los servicios del sistema financiero (ej. cuentas bancarias, tarjetas de crédito)? 
 
P7. ¿Con qué frecuencia utiliza Internet? ¿Para qué lo usa? 
 
P8. ¿Qué ventajas percibe en el uso de Internet? 
 
P9. ¿Tiene un  teléfono móvil?  En  caso  afirmativo,  indique  el modelo  y  el  tipo de plan  en  el  cual  se  encuentra 

activado (Prepago o Postpago). 
 
P10.  ¿Qué factores lo motivaron para adquirir un teléfono móvil? 
 
P11.  ¿Para qué usa el teléfono móvil frecuentemente? 
 
P12.  ¿Existe una buena cobertura por parte del operador de telefonía  móvil en las zonas donde realiza su trabajo? 
 
P13.  ¿Cuánto dinero invierte mensualmente en servicios de telefonía móvil (ej. recarga del teléfono)? 
 
P14.  ¿Ha navegado en Internet a través de su teléfono móvil? En caso negativo, explique las razones por las cuales 

no lo ha hecho. 
 
P15.  ¿Cómo ha  sido  su  experiencia  en  la navegación  a  través de  su  teléfono móvil?  (Velocidad  experimentada, 

acceso al contenido y navegación sobre el mismo). 
 
P16.  ¿Comparte su teléfono móvil con otra persona en el sitio de trabajo?  
P17.  ¿Generalmente toma la iniciativa para iniciar las llamadas desde su teléfono o prefiere recibirlas? 
 
P18.  ¿Usualmente envía mensajes de texto? ¿Qué tipo de mensajes envía? (ej.  Familiares, amistad, concursos) 
 
P19.  ¿Lee usualmente los mensajes de texto que llegan a su teléfono móvil? 
 
P20.  ¿Considera conveniente acceder a los servicios de LINK ALL a través de su teléfono móvil? 

 



Vista Comunidad – Cuestionario Entrevista 
___________________________________________________________________________ 

 

57 
 

 
P21.  ¿Qué servicios de la plataforma LINK ALL actual considera como los más útiles para su labor? 
 
P22.  ¿De los servicios mencionados anteriormente, cuáles considera de mayor utilidad para ser accedidos desde su 

teléfono cuando se encuentre fuera de su sitio de trabajo? 
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Anexo G   
Recomendaciones de  la Mobile Web Initiative aplicadas 
al piloto en el Caso de Estudio 
 
A continuación se muestra la aplicación de las recomendaciones de la W3C Mobile Web Intitiative, sobre el piloto 
construido en el caso de estudio descrito en el capítulo 4 de la monografía. 
 

1. Temática consistente con la URL  
 
En la Figura 43 se muestra como desde tres dispositivos diferentes se accede al mismo contenido a través de la URL 
de acceso al piloto implementado. 

2. Explotar las capacidades del dispositivo  
 
En  las diferentes  imágenes tomadas del piloto construido, se puede observar claramente como el sitio adaptado 
aprovecha  las capacidades de cada dispositivo. La Figura 44 compara  las  imágenes en el encabezado de  la página 
principal.  Cada  imagen  es  adaptada  convenientemente,  tratando  de  aprovechar  al máximo  las  capacidades  del 
dispositivo de acuerdo a su contexto de entrega. 

3. Trabajo Alrededor De Las Implementaciones Deficientes 
 
Se ralizaron algunas ajustes con respecto a  las  implementaciones deficientes. Por ejemplo, al utilizar el emulador 
OpenWave UP.Simulator 4.1,  las cabeceras HTTP confirman el soporte para código HTML, aunque en  la práctica, 
sólo  brinda  soporte  para  código WML.  En  este  caso,  la  priorización  de  la  información  obtenida  de  las  fuentes 
UAProf y WURFL, ayudan a solucionar el problema. 

4. Pruebas 
 
En  las diferentes  imágenes  tomadas del piloto  construido, puede  constatarse  la  variedad de pruebas  realizadas 
sobre varios dispositivos, incluyendo emuladores y dispositivos reales: 
 

Teléfonos 
Nokia 5200, 3220 (Nokia, Nokia device specifications, 2008); Sony Ericsson W200 (SonyEricsson, 2008); 
Motorola V3 (Motorola, 2008); Siemens A56i (SmartGSM, 2008) 
 

Emuladores 
Openwave Phone  Simulator  (OpenWave, 2005), UP  SDK  (Phone.com, 1999), Nokia  S40  SDK  (Nokia, 
2007), Nokia S60 SDK (Nokia, 2007), WinWAP (WinwapTechnologies, 2008) 
 

 

5. URL De Los Puntos De Acceso 
 
Para efectos de demostración del piloto, no  fue posible adquirir un dominio  como  tal para  facilitar el acceso al 
mismo. Sin embargo, se tuvo  la posibilidad de contar con una dirección IP real a partir de  la cual se estructuró  la 
URL http://190.5.195.48/linkall/ como punto de acceso; como se puede observar,  la dirección es suficientemente 
corta y no contiene el nombre de la página. 
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Anexo H   
Especificación de la plataforma MERCURIO 

   

 



 Arquitectura para la Provisión Segura de 

Servicios en Redes de Telefonía Móvil 

(Mercurio) 

 
Abstract -- La telefonía móvil y las redes de datos 

inalámbricas han evolucionado en beneficio de las 

necesidades de los usuarios, permitiéndoles actualmente 

acceder a diversos servicios de contenido y aplicaciones 

para realizar sus tareas cotidianas, de trabajo, negocios, 

entre otras, de una forma más fácil y contando con la 

disponibilidad de acceso a la  información en cualquier 

momento y lugar.  Sin embargo, a estas ventajas se 

superponen problemas de seguridad que día a día se 

incrementan, poniendo en peligro la información de los 

usuarios; por esta razón existe la necesidad de 

proporcionar un acceso seguro a los servicios móviles que 

permita garantizar la integridad, confiabilidad y 

legitimidad de dicha información. Para lograrlo, este 

artículo propone una arquitectura, basada en los cuatro 

pilares de una comunicación segura (autenticidad, 

confidencialidad, integridad y no repudio), que permite la 

provisión segura de servicios en redes de telefonía móvil,  

y plantea para su implementación el uso de Java, Java 

ME, XML y los Servicios Web como tecnologías de 

soporte. 

 

Index terms – Arquitectura para Seguridad, Cifrar, 

Comunicaciones Seguras, Firmar, PKI, Servicios Móviles, 

XML Digital Signature, XML Encryption, WS-Security. 

1. INTRODUCCIÓN 

Hoy, existe una gran variedad de servicios 

desplegados sobre sistemas de 2.5 y 3G y una alta 

gama de dispositivos personales avanzados que 

permiten a los usuarios de redes móviles conectarse en 

cualquier momento y lugar, gozando de la movilidad y 

facilidad de mantener siempre a la mano la 

información que necesitan. Sin embargo, los servicios 

soportados en redes de telefonía móvil al necesitar 

como medio de acceso un entorno inalámbrico traen 

consigo los problemas de seguridad relacionados a las 

características de éste, lo cual implica por ejemplo, que 

la información se desproteja más que en medios 

cableados [1]. 

De otro lado, con los servicios móviles el usuario 

intercambia diferente tipo de información, ya sea 

personal, empresarial o comercial, cuando realiza 

transacciones bajo un esquema de comercio electrónico 

móvil (M-Commerce). En este último caso, se maneja 

información que requiere distintos niveles de 

seguridad, como números de tarjeta de crédito o débito, 

datos personales, claves de acceso, etc. El tipo de 

información intercambiada, es un atractivo para 

hackers, espías y personas maliciosas, lo cual, obliga a 

que los investigadores, las empresas generadoras de 

tecnología y las prestadoras de servicios móviles 

dediquen gran parte de sus esfuerzos a garantizar y 

generar mecanismos confiables de seguridad para la 

prestación y acceso a los servicios móviles, de forma 

tal que se mantenga segura, confidencial e integra la 

información crítica de usuario que se expone en las 

redes móviles y se mejoren los mecanismos de AAA 

(Authentication, Authorization, Accounting) en el 

acceso y uso de  este tipo de servicios. 

Otro problema en los servicios móviles es la 

dificultad que se tiene en brindar soluciones robustas 

de seguridad basadas en tecnologías empleadas en 

sistemas cableados tradicionales, debido a las bajas 

capacidades de la mayoría de dispositivos móviles 

existentes (principalmente en lo relacionado a memoria 

y poder de procesamiento, aunque se vienen 

disminuyendo estas limitaciones), haciendo que el 

dispositivo móvil sea uno de los puntos más débiles en 

la seguridad de un sistema; en este punto es importante 

recordar que la seguridad de todo sistema es tan fuerte 

como la de su  punto más débil [2].  

Con el fin de minimizar los problemas de seguridad 

presentes en los servicios móviles y garantizar los 
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pilares de una comunicación segura [3]: autenticación, 

autorización, confidencialidad, integridad y no repudio, 

ofreciendo un acceso seguro extremo a extremo (de 

medio nivel) a los servicios móviles, el grupo de 

interés en desarrollo de aplicaciones móviles e 

inalámbricas (W@PColombia) perteneciente al Grupo 

de Ingeniería Telemática (GIT) de la Universidad del 

Cauca diseñó e implementó  la plataforma Mercurio, 

haciendo uso de conceptos y tecnologías afines a la 

seguridad computacional.  

A continuación, para presentar Mercurio, en la 

sección 2, se definen aspectos generales, problemas y 

niveles de seguridad en servicios móviles, en la sección 

3, se describen las  tecnologías orientadas a garantizar 

la seguridad en los servicios móviles, en la sección 4 se 

realiza la descripción en sí de Mercurio y finalmente en 

la sección 5 se exponen las conclusiones. 

2. SEGURIDAD EN SERVICIOS MÓVILES 

2.1. Aspectos Generales 

La seguridad es un concepto asociado a la certeza, 

falta de riesgo o contingencia. Entonces, conviene 

aclarar que no siendo posible la certeza absoluta, el 

elemento de riesgo esta siempre presente, 

independiente de las medidas que se tomen.  En 

adelante se entenderá que la seguridad informática es 

un conjunto de técnicas encaminadas a obtener altos 

niveles de seguridad en los sistemas informáticos y de 

comunicación. Además, la seguridad informática 

precisa de un nivel organizativo, por lo que se dice que 

[4]: Sistema de Seguridad = Tecnología + 

Organización. 

Los servicios basados en la movilidad brindan 

ciertas ventajas sobre los tradicionales, permitiendo por 

ejemplo agilizar y facilitar algunos procedimientos que 

pueden ser más dispendiosos si se realizan de forma 

convencional. A pesar de las ventajas que los servicios 

móviles traen consigo, se encuentran expuestos a 

violaciones de seguridad, lo cual constituye un gran 

desafío para todos los actores de este mercado, 

requiriendo la utilización de técnicas y tecnologías para 

evitar estas eventualidades. En este sentido, es 

importante tener en cuenta que por un número de 

razones, dictadas por el mercado, las medidas de 

seguridad asociadas con la transferencia de fondos 

entre bancos internacionales, no son las apropiadas 

para ver los cortos de una película. Por ejemplo, 

muchas medidas de seguridad sobrecargaran las 

aplicaciones de bajo nivel con complejidades 

innecesarias, lo cual obstaculiza su uso espontáneo. En 

contraste, transacciones o descargas de alto nivel que 

impliquen un valor monetario significativo requerirán 

medidas de seguridad más fuertes, incluso sacrificando 

que la ejecución de la transacción dure un poco más. 

En este caso, un leve retardo es un precio pequeño a 

pagar por una transacción segura.  

Los aspectos mencionados en los párrafos 

anteriores hacen que los ASPs (Application Service 

Providers), y por tanto los desarrolladores, deban 

encontrar un balance entre las expectativas de los 

usuarios hacia la experiencia con la multimedia que 

proporcionan las aplicaciones y el nivel de seguridad 

apropiado en las mismas, el cual puede ser [5]: 

 De Nivel bajo. Cuando la información importante o 

personal no esta en peligro o cuando el valor de una 

transacción es bastante bajo. En este caso, la 

seguridad del servicio móvil se puede salvaguardar 

adecuadamente con técnicas  simples de cifrado y 

PKI (Public Key Infrastructure). 

 De Nivel medio. Aplicaciones que almacenan alguna 

información personal tal como número de licencia de 

conducción, tarjeta crédito o el pasaporte en un 

dispositivo móvil. En este caso, la seguridad del 

servicio móvil se puede salvaguardar con técnicas 

fuertes de cifrado y PKI. 

 De Nivel Alto. Las aplicaciones que se incluyen en el 

final del espectro de seguridad, son aquellas que 

implican transacciones monetarias muy grandes, 

acceso a VPNs (Virtual Private Networks), 

aplicaciones móviles de oficina que busquen por 

ejemplo la protección de software muy valioso como 

copyright de archivos de video o audio. En este caso, 

la seguridad se puede salvaguardar utilizando 

módulos dedicados Hardware/Software de tipo SIM 

(Subscriber Identity Module), WIM (Wireless 

Identity Module), o Smart Card. 

2.2. Problemas de Seguridad en Servicios Móviles 

En los últimos años, el nivel de seguridad de las 

empresas y usuarios ha mejorado considerablemente. 

Cada vez, se vigila más: la conexión a Internet, la 

existencia de herramientas de seguridad en las 

máquinas instaladas en la red, la formación de los 

usuarios, etc.  Sin embargo, al mismo tiempo que se 

avanza en este sentido, se ve que la tecnología también 

lo hace pero en una dirección que puede, sin duda, 

entrar en conflicto con las políticas de seguridad 

clásicas: la movilidad [6]. En este sentido, existen 

problemas de seguridad que permiten la 

transformación, detección o borrado de la información 

contenida en un dispositivo móvil, tales como virus 

electrónicos, robo o pérdida de dispositivos, y 

problemas con Bluetooth entre otros. Sin embargo, 

éstos no son la única amenaza para la prestación de 

servicios móviles de forma segura, existen otros 

aspectos, como autenticidad, confidencialidad, 

integridad y no repudio, que deben ser tratados en el 

proceso de transferencia de información electrónica 

pues son los cuatro pilares de una comunicación 



segura, los cuales deben manejarse adecuadamente 

para evitar que se conviertan en problemas 

debilitadores de la seguridad en la comunicación. 

 Autenticidad [3]. Todas las entidades participantes en 

una transacción deben estar perfecta y debidamente 

identificadas antes de comenzar la misma, para evitar 

la transferencia de datos confidenciales a una persona 

o entidad no deseada, que pueda hacer uso 

malintencionado de los mismos. 

 Confidencialidad [3]. Los datos enviados en una 

comunicación no deben poder ser leídos por persona 

distinta al destinatario final, si ocurre esto, el espía no 

debe poder entender el mensaje enviado.  

 Integridad [3]. Es necesario asegurar que los datos 

enviados en una comunicación lleguen sin 

modificaciones (íntegros), a su destino final. Lo cual 

significa que la información no ha sido alterada, 

borrada, reordenada, copiada, etc. 

 No repudio [3]. Se debe asegurar que una vez 

enviado un mensaje con datos importantes o 

confidenciales el destinatario de los mismos no pueda 

negar haberlos recibido, o en el caso del emisor éste 

no pueda negar el envío. 

 Virus en teléfonos móviles. Aunque se ha dado el 

caso de ataques y virus en PCs de mano, no puede 

decirse que el problema sea generalizado. Sin 

embargo, siempre existe la posibilidad de recibir un 

virus en un dispositivo móvil, pero en estos 

momentos, la probabilidad es mínima, aunque 

creciente. 

 Bluejacking [7]. Es una forma simple de mandar 

mensajes con textos personalizados a cualquier 

dispositivo Bluetooth sin pedir permiso. 

 Bluesnarfing [7]. Cuando un teléfono está en modo 

"visible" (o sea que otros dispositivos bluetooth lo 

pueden detectar), es posible conectarse al dispositivo 

sin que el usuario se entere, y tener acceso a datos del 

mismo como la agenda, el calendario, el IMEI 

(International Mobile Equipment Identity), lo cual 

permitiría clonar el teléfono, por ejemplo. 

 Robo o pérdida de dispositivos. Consiste en que los 

dispositivos móviles pueden ser perdidos o robados 

fácilmente. Con sólo disponer de un identificador y 

contraseña válido el ladrón podría realizar compras, 

ya que es frecuente que en el propio móvil o el 

servidor remoto se almacenen perfiles de usuario con 

información sobre las tarjetas de crédito y otros datos 

de validación, a fin de evitar que el usuario se vea 

forzado a introducir una cantidad grande o 

considerable de datos. 

3. TECNOLOGÍAS BASE 

La implementación de medios seguros para la 

transferencia y acceso a información, se ha conseguido 

generalmente con el uso de sistemas basados en la 

criptografía, firmas digitales y certificados digitales, 

los cuales pueden combinarse para brindar mayor 

robustez a la seguridad, a continuación, se abordan 

brevemente las tecnologías utilizadas para la definición 

de Mercurio. 

3.1. Criptografía 

La criptografía provee un conjunto de técnicas para 

codificar mensajes de forma tal que éstos puedan ser 

almacenados y transmitidos en forma segura. Permite 

la transformación de textos legibles en secuencias de 

caracteres no legibles y viceversa, utilizando 

algoritmos y funciones matemáticas muy complejas. 

Los algoritmos de cifrado actuales se agrupan en 

dos grandes clases: simétrico [9] y asimétrico [9], de 

acuerdo al proceso de cifrado y descifrado. Sin 

embargo, independientemente del tipo de cifrado 

utilizado, la seguridad en la criptografía depende de 

[8]: la longitud de la clave y que ésta sea realmente 

secreta (evidente), que el algoritmo no sea invertible, 

es decir si se conoce cómo funciona, no se pueda 

revertir el proceso sin la llave, que el algoritmo no 

tenga puertas traseras y no permita descifrar todo el 

texto si se conoce el contenido de una parte. 

3.2. Infraestructura de Clave Pública (PKI) 

Los esquemas basados en llaves públicas presentan 

un pequeño inconveniente: Se puede garantizar la 

autenticidad del emisor, solamente si se ha tratado 

antes con la persona que envía el mensaje, pues, en una 

primera comunicación no hay manera de comprobar sí 

quien está hablando es quien dice serlo. Para la 

solución de este inconveniente se creó la PKI [10], el 

cual es un sistema que entrega certificados digitales y 

llaves criptográficas, que permiten la seguridad en 

transacciones económicas, financieras y de intercambio 

de información sensible entre personas relativamente 

desconocidas. 

3.3. Firma Digital 

Desde un punto de vista estructural, la firma digital 

es una simple cadena o secuencia de caracteres que se 

adjunta al final del cuerpo del mensaje (por lo tanto, un 

mensaje firmado es completamente legible). Éste 

concepto está adquiriendo gran importancia en los 

actuales sistemas de autenticación, pues la firma 

electrónica a nivel legal constituye en la mayoría de los 

casos una prueba indudable de autoría, semejante a la 

firma tradicional de puño y letra, pues, tiene las 

mismas propiedades que la firma convencional; existe 

un método de firma, uno de verificación y es posible 

asociar un número único a cada persona o entidad [11].  

3.4. Certificado Digital 

Es un archivo electrónico que contiene un conjunto 

de datos formateados bajo el estándar X.509v3, 



detallado en la RFC2459 [12], el cual vincula una 

clave pública con la identidad de una persona física o 

jurídica, de manera que se puede verificar que 

efectivamente ésta pertenece a quién dice poseerla, 

todo bajo el aval de una CA (Certification Authority). 

Los certificados digitales, debido a su naturaleza (estar 

basados en el uso de claves) y al papel que 

desempeñan, no son documentos imperecederos, es 

decir, tienen estipulado un periodo de validez 

(típicamente un año) en el cual deben ser renovados, 

además, pueden ser revocados anticipadamente en 

ciertos supuestos; por ejemplo, en el caso de que la 

clave privada, que debe permanecer secreta, haya 

pasado a ser conocida por terceras personas no 

autorizadas para usarla. 

3.5. Single Sign-On (SSO)  

Las aplicaciones móviles a menudo interactúan con 

múltiples servidores de aplicaciones, quienes brindan 

información idónea para desplegar en pantallas 

personalizadas sobre el dispositivo de usuario. Sin 

embargo, cada servidor puede tener sus propios 

protocolos de autenticación de usuarios, lo que 

constituye uno de los principales inconvenientes 

relativos a la usabilidad de las mismas ya que los 

usuarios deben autenticarse manualmente en cada uno 

de ellos [13]. Una de las formas de combatir este 

problema es mediante SSO, el cual se refiere al acceso 

a múltiples recursos o servicios por medio de un único 

proceso de ingreso [14]. El principal objetivo de una 

arquitectura que implementa SSO es transferir la 

funcionalidad y complejidad de todos los componentes 

de seguridad a un solo servicio, permitiendo que los 

usuarios realicen el proceso de ingreso al sistema una 

sola vez, a pesar de que continúen interactuando con 

múltiples componentes del mismo. 

3.6 Seguridad en Servicios Web 

Actualmente, el esquema de seguridad más común 

disponible para los Servicios Web es SSL (Secure 

Sockets Layer) sobre HTTP.  A pesar de esta 

popularidad utilizar SSL con Servicios Web tiene 

algunas limitaciones.  En primer lugar, SSL esta 

diseñado para proveer seguridad punto a punto, la cual 

no es adecuada para Servicios Web porque estos 

necesitan seguridad extremo a extremo, donde 

múltiples nodos intermediarios pueden existir entre dos 

puntos finales.  En segundo lugar, SSL asegura 

comunicaciones a nivel de transporte y no a nivel de 

mensaje. Como resultado, los mensajes son protegidos 

únicamente mientras viajan sobre el medio de 

trasporte. Finalmente, SSL no proporciona una forma 

de firmar y cifrar partes de una comunicación; por 

ejemplo, si se tiene una larga orden de compra sobre un 

documento XML, sólo se requerirá firmar y cifrar el 

elemento tarjeta de crédito, y no todo el documento. 

La TI (Technology Industry) ha definido diferentes 

esquemas de seguridad para subsanar los problemas 

mencionados, entre los cuales destacan: XML Digital 

Signature  [15], que define un esquema en XML para 

la captura del resultado de una operación de firma 

digital aplicada a datos arbitrarios, XML Encryption 

[16] que proporciona seguridad “extremo a extremo” a 

las aplicaciones de intercambio de datos estructurados 

y WSS (WS-security) [17] el cual define un grupo 

estándar de extensiones SOAP (Simple Object Access 

Protocol), que pueden utilizarse para implantar la 

integridad y confidencialidad en las aplicaciones que 

hacen uso de Servicios Web. 

4. MERCURIO 

En busca de solucionar los problemas 

mencionados, se diseñó e implementó Mercurio, una 

plataforma para acceder de forma segura a servicios 

móviles, escalable y modular que puede ser replicable 

y utilizada en complemento con otras plataformas de 

servicios. Entre sus características más importantes se 

encuentran: 

 Mercurio se centra en obtener un nivel medio de 

seguridad en los servicios móviles  para lo cual 

abarca un conjunto conceptos básicos (autenticación, 

autorización, confidencialidad, integridad y no 

repudio), implementa SSO para la autenticación y 

autorización de los usuarios y  tecnologías de lado del 

dispositivo móvil como cifrado asimétrico, firmas y 

certificados digitales y almacenamiento seguro con 

cifrado simétrico para la realización de transacciones 

seguras; todo ello, buscando realizar aportes en la 

definición de esquemas de seguridad que hagan 

viable el comercio móvil no solo a las grandes 

entidades comerciales sino también a las medianas y 

pequeñas. 

 Mercurio, a diferencia de otras plataformas de 

prestación de servicios móviles seguros dedicadas a 

definir la seguridad en clientes móviles delgados 

(implementados generalmente en dispositivos 

móviles que no soportan un lenguaje de 

programación), trabaja fuertemente en la definición 

de los esquemas y tecnologías de seguridad 

disponibles en los  clientes móviles gruesos 

(implementados en dispositivos móviles de alta 

gamma o de nueva generación que soportan al menos 

un lenguaje de programación) de forma tal que hace 

mejor uso de ellos al aprovechar al máximo esas 

capacidades. Además, al trabajar en conjunción con 

clientes Java ME cubre el más grande amplio rango 

del espectro de teléfonos móviles existentes en el 

mundo. 

 Mercurio al basarse en Servicios Web realiza una 

implementación de SOA (Service Oriented 

Architecture) que le permite desacoplar sus 



funcionalidades y ofrecerlas como servicios al 

interior o exterior de ella. 

A continuación se describe la arquitectura de 

Mercurio desde diferentes vistas para lograr mayor 

detalle en la descripción y facilitar el entendimiento de 

la misma. 

4.1. Arquitectura 

4.1.1. Vista Modular 

 
Figura 1: Arquitectura de Mercurio 

 

La arquitectura de referencia de Mercurio se 

presenta en la Figura 1, en la cual se identifican 

claramente tres sistemas: el primero denominado M-

ASS (Mercurio - Acceso Seguro a Servicios), 

orientado a proporcionar todos los mecanismos y 

políticas necesarias para garantizar el acceso seguro a 

los servicios de la plataforma de comercio móvil; el 

segundo llamado M-SCM (Mercurio Servicios de 

Comercio Móvil), encargado de proporcionar los 

servicios de prueba de la plataforma; y M-M (Mercurio 

- Móvil), aplicación móvil definida para utilizar los 

servicios de Mercurio, de forma segura y desde un 

dispositivo móvil conectado. A continuación se 

describe cada uno de los componentes mencionados.  

4.1.1.1. M-ASS 

Constituye el núcleo de seguridad de la plataforma 

Mercurio y se divide básicamente en 5 componentes, 

ver Figura 1. 

 PI (Proveedor de Identidad). Encargado de gestionar 

la autenticación y autorización del usuario a los 

servicios de prueba de la plataforma, utilizando 

fuertes mecanismos de seguridad. Para ello, el PI 

basa su funcionamiento en la arquitectura SSO, que 

proporciona el intercambio de Tokens de seguridad 

basados en XML, permitiendo una mayor 

interoperabilidad. Además, tiene soporte para la 

verificación de certificados de usuario y firmas 

digitales. 

 CS (Comunicaciones Seguras). Incluye acceso a 

Servicios Web sobre conexiones seguras para 

aquellos servicios que lo requieran.  

 GC (Gestión de Certificados). La plataforma basa 

gran parte de sus funciones de seguridad en una 

infraestructura de clave publica, por lo cual es 

necesario la gestión de certificados y una entidad de 

confianza o CA. Este componente crea el par de 

llaves de usuario (pública y privada) y las peticiones 

de certificados que son enviadas a la CA para la 

obtención de los correspondientes certificados 

digitales. 

 GP (Gestión de Pagos). Componente que permite 

realizar una conexión directa con una entidad 

bancaria, facilitando al cliente móvil realizar pagos 

en una transacción de comercio electrónico, sin 

intervenir en los datos críticos de usuario, 

garantizando cifrado asimétrico extremo a extremo. 

 Entidades Externas. Son necesarias para el correcto 

funcionamiento de Mercurio. 

- Banco. Se utiliza cuando el servicio proporcionado  

por Mercurio involucra un sistema de pago. Utiliza 

un sistema de llaves públicas y comunicación 

segura sobre Servicios Web con el fin de 

garantizar que los datos de usuario, como el 

número de la tarjeta de crédito, sean legibles 

únicamente por la entidad bancaria.  

- La CA. Se encarga de proveer certificados de 

usuario tanto a los consumidores, como a los 

demás componentes de la plataforma que los 

requieran, además mantiene actualizadas las listas 

de revocación de certificados digitales, las cuales 

son indispensables para verificar la validez de una 

transacción. 

4.1.1.2. M-M.  

 
Figura 2: Arquitectura de M-M 

 

Es el dispositivo móvil que sirve de mediador entre 

el usuario y el sistema, a través de interfaces gráficas. 



Además, posee un componente para la gestión de 

seguridad en sus transacciones, el cual incluye, soporte 

para firma digital y cifrado de datos, y un SRS (Secure 

Record Store) para el almacenamiento de certificados y 

llaves necesarias con el fin de garantizar la 

autenticación, la autorización y el no repudio. 

La Figura 2 ilustra la arquitectura de M-M, la cual 

se compone fundamentalmente de dos módulos, el 

dispositivo hardware y el agente software de usuario 

móvil que permite utilizar los servicios de Mercurio. El 

componente software esta constituido por: 

 IUM (Interfaz de Usuario Móvil). Como su nombre 

lo indica, constituye la capa de aplicación más 

cercana al usuario del dispositivo móvil. En 

Mercurio, se encarga de la presentación de todos los 

elementos gráficos necesarios para el uso de los 

servicios de comercio móvil implementados en M-

SCM. Constituye la Vista de un patrón MV 

implementado con Java ME. 
 Servicios. Representa tanto al Control (de lógica de 

negocio y navegación entre las pantallas de la IUM) 

como al Modelo (lógica de negocio) del patrón MV 

mencionado en el ítem anterior. En este caso, se 

encarga de prestar todos los servicios de comercio 

móvil con acceso On-Line, a través de la capa de 

conexión. Además, soporta la gestión de seguridad en 

las transacciones, incluyendo soporte para firma 

digital y cifrado de información.  
 Acceso a Datos. Es el componente Software 

necesario para gestionar tanto datos confidenciales 

(número de tarjeta de crédito, clave, certificados y 

llaves digitales necesarias para garantizar la 

autenticación, la autorización y el no repudio), como 

datos comunes (no confidenciales – logo de la 

aplicación, dirección del servidor de Mercurio….), 

almacenados en el dispositivo móvil.  
 Conexión.  Permite utilizar servicios de Mercurio On-

Line a partir del uso de conexiones seguras basadas 

en SSL y XML Digital Signature. 

4.1.1.3. M-SCM 

Provee los servicios de la plataforma, es decir, se 

encarga de entregar contenidos al servicio móvil, 

únicamente si el proceso de autenticación y 

autorización del cliente con el M-ASS ha sido exitoso. 

La Figura 1 ilustra la arquitectura general de M-SCM. 

A continuación se describe cada uno de sus 

componentes arquitectónicos. 

 Capa de Datos. Se encarga de realizar todos los 

procesos de gestión y comunicación con los datos 

persistentes y esta constituida por dos módulos, el 

primero correspondiente al sistema de 

almacenamiento de datos, compuesto por dos bases 

de datos fundamentales para el sistema. La 

BD_Global, que almacena los datos de la lógica del 

negocio y la BD_Administrativa que almacena los 

datos relacionados con la gestión y seguridad de la 

plataforma; el segundo módulo corresponde a la 

entidad de precios, que permite la obtención de 

valores de referencia para los productos que se 

ingresan a Mercurio. Esta entidad no es 

implementada en este proyecto, pero si entra a formar 

parte de la capa de datos de Mercurio en forma de 

fuente de datos externa. 
 Capa de Acceso a Datos. Como su nombre lo indica, 

permite acceder a la capa de datos para que estos sean 

utilizados desde la capa de servicios de la plataforma 

de comercio móvil. Esta capa se considera como la 

base que da soporte a la lógica del negocio, ya que 

sobre ella se construyen todos los servicios que 

Mercurio presta. El acceso a datos en Mercurio se 

realiza a través del Mapeo Objeto Relacional (MOR) 

de la capa de datos, lo cual permite que el sistema sea 

altamente portable y fácilmente adaptable a cualquier 

cambio de repositorio de datos, ya que el mismo es 

independiente del DBMS (Data Base Management 

System), permitiendo manipular las tablas de una 

base de datos bajo el concepto de orientación a 

objetos.  
 Capa de Servicios. Se encarga de gestionar toda la 

lógica de negocio de los diferentes servicios y 

soportar todas las transacciones desde y hacia el 

cliente Web y/o Móvil, dando soporte a aplicaciones 

On-Line. La definición de los servicios 

implementados en Mercurio se describen brevemente 

en el apartado 4.2.2.3. Sin embargo, desde ya es 

importante mencionar que la implementación de esta 

capa utiliza los conceptos de programación basada en 

componentes y patrones de diseño Java, que permiten 

a Mercurio ser portable y escalable. 

 Capa Web. Es responsable de brindar a los usuarios 

acceso a los servicios vía Web (utilizando un 

navegador), es decir, es la capa que tiene una relación 

directa con el usuario atendiendo sus diferentes 

peticiones y transacciones, brindando un acceso 

práctico, rápido y seguro a las aplicaciones. 

Permitiendo entre otras cosas, realizar procesos de 

gestión y actualización. 

4.1.2. Vista de Diseño 

4.1.2.1. M-ASS 

La Figura 3 ilustra los componentes de diseño de 

M-ASS, a continuación se describen brevemente. 

 Nivel de Aplicación 

- Cliente Web. Representa el navegador a partir del 

cual se tiene acceso  la aplicación de 

administración de seguridad de M-ASS. 

- Acceso a Servicios. Contiene las clases necesarias 

para implementar el acceso seguro a los servicios 

de Mercurio, a través de la implementación de 

SSO. La integridad del token de seguridad que 



permite la validación única del usuario utiliza 

XML Digital Signature. 

- Seguridad ASS. Componente que garantiza la 

seguridad para el manejo, almacenamiento y 

transmisión de información desde y hacia los 

clientes Web o móviles. Por lo tanto, implementa 

el CS, GP, y el GC, utilizando WSS, XML 

Encryption y PKI. 

- M/SCM. Representa los servicios de prueba de la 

plataforma. 

- M/M.  Representa los clientes móviles de la 

plataforma. 

 Nivel de Mediación de Seguridad 

- JWSDP (Java Web Service Developer Package). 

Herramienta integrada para construir, probar y 

desplegar Servicios Web seguros compatibles con 

la especificación WSA (Web Service API) de 

J2ME. 

- XWS-Security. Librería que contiene las clases de 

implementación de la especificación WSS. 

- XStream. Librería que contiene las clases 

necesarias para serializar objetos a XML y 

viceversa. 

- TSIK. API Java que contiene las clases que 

permiten simplificar el desarrollo de aplicaciones 

confiables. Soporta XML Signature y XML 

Encryption. 

- JCE. Conjunto de paquetes que proporcionan un 

framework para la generación de llaves, cifrado 

simétrico y asimétrico, entre otros. 

 Nivel de Servicios de Red 

- SOAP. Protocolo bajo el auspicio de la W3C 

(World Wide Web Consortium). Utilizado por los 

Servicios Web para el intercambio de datos XML.  

- SSL. Protocolo desarrollado por Netscape, que se 

convirtió en el método elegido para asegurar 

transmisiones de datos por Internet bajo una 

estructura Cliente Servidor. 

- WS-Security. Es uno de los primeros estándares de 

Servicios Web desarrollado por OASIS 

(Organization for the Advancement of Structured 

Information Standards) para soportar, integrar y 

unificar múltiples modelos, mecanismos y 

tecnologías de seguridad. 

- JBoss Server. Servidor de aplicaciones Java; 

contiene la parte servidora de Mercurio, 

agrupando los EJB de lógica de negocio y todas la 

interfaces JSP y clases de lógica de presentación 

(Action y Forms) de acceso Web a los servicios de 

administración de Mercurio 

- J2EEDK. Representa la API J2EE (Java 2 

Enterprise Edition). 

- Firewall. Elemento software utilizado en las redes 

para prevenir algunos tipos de comunicaciones 

prohibidas por las políticas de seguridad. 

 

 
Figura 3: M-ASS / Diagrama de paquetes 

 

 Nivel de Datos 

- Acceso a Datos. Agrupa las clases que permiten la 

interacción del sistema con los datos persistentes 

almacenados en la BD_Administrativa, realizando 

un mapeo objeto-relacional basado en JDO (Java 

Data Object). 

- Kodo JDO. Es una implementación de la 

especificación JDO, creada por Sun Microsystems 

para la persistencia transparente de objetos Java 

sobre cualquier base de datos transaccional. 

- PostgreSQL Es el sistema gestor de base de datos 

utilizado para realizar la persistencia de los datos 

manejados por Mercurio.  

- Base Datos. Representa la BD_Administrativa que 

almacena la información de los aspectos de 

gestión y seguridad requeridos por Mercurio.  

 Nivel de Sistema Operativo 

- Linux. Sistema operativo base para el despliegue 

de los diferentes módulos de la plataforma. 



4.1.2.2. M-M 

 
Figura 4: M-M / Diagrama de paquetes  

 

La Figura 4 ilustra los componentes de diseño de 

M-M, a continuación se describen brevemente. 

 Nivel de Aplicación 

- J2ME/LCDUI (Liquid Crystal Display User 

Interface). Contiene las clases correspondientes a 

la lógica de negocio, el control y la IUM, 

utilizando el patrón MV. Su implantación se 

realizó utilizando MIDP (Mobile Information 

Device Profile) 2.0. 

- Mercurio Lado Servidor. Representa tanto los 

servicios de seguridad como los de usuario final 

proporcionados por Mercurio. 

 Nivel de Mediación de Seguridad 

- Bouncy Castle (BC). Contiene las clases que  

implementan un proveedor JCE, para operaciones 

de firma y cifrado de datos. Para ello utiliza la API 

BC [18] para J2ME. 

 Nivel de Servicios de Red 

- J2ME/WSA. Contiene las clases que permiten 

consumir servicios Web desde un dispositivo 

móvil que soporta J2ME [19]. 

- SSL. Descrito en el ítem anterior. 

 Nivel de Datos 

- J2ME/SRS/RMS. Representa la BD_Móvil y las 

clases que permiten crear en J2ME repositorios de 

datos seguros o convencionales, basados en SRS o 

RMS respectivamente. 

 Nivel de Sistema Operativo 

- Symbian OS. Sistema operativo líder en el 

segmento de la telefonía móvil. 

- Palm OS. Sistema operativo para PDAs (Personal 

Digital Assitant). 

4.1.2.3. M-SCM 

 
Figura 5: M-SCM / Diagrama de paquetes 

 

La Figura 5 ilustra los componentes de diseño de 

M-SCM, a continuación se describen brevemente. 

 Nivel de Cliente (Web/Móvil) 

- Cliente Web. Representa al usuario Web de la 

plataforma Mercurio, que básicamente realizará 

sobre ella procesos administrativos. 



- M/M. Representa al cliente móvil que utiliza los 

servicios de Mercurio. 

 Nivel de Servicios 

- M/ASS. Representa el servicio de seguridad 

implementado en Mercurio. De esta forma, se abre 

la posibilidad para que este sea utilizado por otras 

plataformas de servicios orientados al comercio 

móvil. 

- Compras en Línea. Contiene las clases que 

permiten gestionar las peticiones de compra de los 

clientes móviles. 

- Pagos en línea. Agrupa las clases correspondientes 

para realizar transacciones bancarias. 

- Trazabilidad. Es el servicio que permite a un 

usuario móvil obtener el historial del producto que 

va a comprar, el cual incluye el proceso completo 

de fabricación del mismo. 

- Precios de Referencia. Servicio externo utilizado 

para obtener valores de referencia para los 

productos ofrecidos a través de Mercurio. 

 Nivel de Servicios de Red 

- JBOSS Server y JWSDP. Descritos con 

anterioridad 

- Struts. Para lograr una arquitectura escalable 

basada en el desacople de las capas, Mercurio 

utiliza el patrón MVC (Model – View - Controller) 

implementado en este WAF (Web Application 

Framework). Este proyecto utiliza Struts para 

realizar la aplicación de administración de los 

servicios prestados por Mercurio 

 Nivel de Datos 

- Acceso a Datos. Agrupa las clases que permiten la 

interacción del sistema con los datos persistentes 

almacenados en la BD_Global. 

- Kodo JDO y PostgreSQL.  Descritos con 

anterioridad. 

- Base Datos. Representa la BD_Global que 

almacena la información necesaria para prestar los 

diferentes servicios de Mercurio.  

 Nivel de Sistema Operativo 

- Linux. Descrito con anterioridad. 

4.2. Servicio de Prueba 

Con el fin de validar las funcionalidades y aportes 

de Mercurio, se implementó el servicio Compra en 

Línea, habilitado para un dispositivo móvil con soporte 

Java ME lo cual requiere el acceso a algunas de las 

funcionalidades proporcionadas por Mercurio como el 

catálogo de productos y carrito de compras. Este 

servicio se escogió como elemento de validación 

porque requiere características de seguridad de nivel 

medio y una forma de pago en transacciones 

comerciales.  La funcionalidad del servicio de 

comercio móvil radica en que el consumidor haciendo 

uso de su tarjeta de crédito paga en línea productos que 

desea adquirir, y Mercurio se encarga de proveer  

seguridad extremo a extremo.  

En la figura 6 se presenta un esquema paso a paso 

del servicio implementado para validación de 

Mercurio, donde cada número y flecha indica la acción 

ejecutada al hacer uso completo del servicio de 

comercio móvil. Sin embargo, antes de utilizar el 

servicio es necesario realizar el proceso de ingreso a la 

plataforma. 

 

 Proceso de Ingreso. 

1. El usuario ingresa sus datos de acceso (login y 

password) y selecciona la opción validar. 

2. El sistema cifra el login y password utilizando BC. 

3. El sistema envía la información por un canal de 

seguridad (construido con SSL+XML Digital 

Signature). 

4. El sistema verifica que la información de acceso 

suministrada por el usuario, corresponda con los 

datos almacenados en la BD_Administrativa.  

5. El sistema busca en la BD_Administrativa y 

obtiene información sobre los permisos que tiene 

el usuario para acceder a los servicios disponibles 

en Mercurio, las políticas de seguridad del 

sistema, el tiempo de caducidad establecido para 

cada servicio de Mercurio, cuando el mismo está 

inactivo. 

6. El sistema arma un Token de Seguridad con los 

permisos y el tiempo de caducidad obtenidos y 

adiciona al Token un tiempo límite de permiso al 

usuario para acceder a los servicios. 

7. El sistema adiciona al Token la fecha y hora en la 

que el usuario solicita autenticación. 

8. El sistema firma digitalmente el Token de 

seguridad con la llave privada del Proveedor de 

Identidad. 

9. El sistema devuelve el Token de seguridad 

firmado digitalmente. En este instante Mercurio da 

por autenticado al usuario. 

10. El usuario autenticado selecciona el servicio al que 

desea ingresar.  

11. El sistema valida el token de seguridad del usuario 

autenticado, comprobando su integridad y 

posteriormente su autenticidad, verificando que la 

firma que trae el Token de seguridad coincida con 

la firma digital del Proveedor de Identidad. 

12. Mercurio obtiene el resultado de validación. En 

este momento el usuario es autorizado a utilizar el 

servicio elegido.  

13. El sistema presenta las opciones del servicio 

solicitado. En este caso el catálogo de los 

productos disponibles. 

 

 Uso del Servicio. 

1. Ver catálogo, línea y productos.  



2. Adicionar y eliminar productos al carro de 

compras. 

3. Buscar elementos de seguridad en el dispositivo 

móvil.  

4. Obtener elementos de seguridad. Son necesarios el 

certificado digital del cliente, su llave privada y el 

certificado digital de la entidad bancaria. 

5. Crear llaves y CSR (Certificate Signing Request) 

de usuario. 

6. Solicitar elementos de seguridad. 

7. Devolver elementos de seguridad.  

8. Entrega elementos de seguridad.  

9. Cifrar número de tarjeta de crédito. El uso de los 

elementos de seguridad mencionados en el ítem 15 

y el cifrado de la información de la tarjeta de 

crédito permite garantizar que esos datos 

únicamente son conocidos por el consumidor y la 

entidad bancaria durante todo el proceso de la 

transacción (confidencialidad), sin importar que 

los mismos pasen por Mercurio; garantizando 

seguridad extremo a extremo. 

10. Comprar. 

11. Transferir fondos. 

12. Devolver comprobante.  

13. Pasar el comprobante.  

14. Firmar el recibo. Para terminar con el proceso de 

venta, tanto el consumidor como el vendedor 

reciben un comprobante de transacción firmado 

digitalmente (integridad), con el cual ninguno de 

los dos implicados puede negar haber intervenido 

en la transacción comercial (no repudio). 

15. Almacenar recibo firmado.  

16. Nota: Todo el intercambio de información se 

realiza a través de canales seguros. 

 
Figura 6: Servicio de validación de Mercurio 

5. CONCLUSIONES 

 La seguridad en servicios móviles es un tema nuevo, 

que en el mundo está tomando gran importancia. 

Justamente por ello, existen muchos aspectos por 

definir. 

 Mercurio ataca todos los pilares fundamentales de la 

seguridad, lo cual permite crear un modelo de 

protección extremo a extremo. 

 La definición modular de Mercurio y la 

implementación del M-ASS como un servicio de la 

misma permiten que el esquema de seguridad 

definido sea replicable o utilizado en conjunción con 

otras plataformas de servicios móviles. 

 Mercurio garantiza seguridad de nivel medio para 

incrementarlo sería necesario, en primera instancia, 

cambiar la forma de implementación de la BD-Movil; 

pasándola de SRS/RMS a un firmware tipo 

SIM/USIM o Smartcards. 

 Mercurio utiliza BC para la implementación del JCE 

en detrimento de SATSA (Security and Trust Service 

API) debido a que en el mercado existen muy pocos 

celulares que soporten esta especificación. Sin 

embargo, dada la modularidad  de la implementación 

de M-M, su sistema de conexión puede ser 

enriquecido con un módulo de soporte a SATSA, de 

ser necesario. 

 La creación de una plataforma como la planteada 

permitirá incrementar la confianza en los sistemas de 

comercio móvil, facilitando la incursión de más 

personas a estos nuevos servicios que marcan un paso 

importante en la evolución de la sociedad moderna. 

 Como un trabajo futuro se plantea la necesidad de 

representar las políticas de seguridad tanto en el 

cliente móvil como en el servidor con estándares 

como XACML (eXtensible Access Control Markup 

Language) [20]. 
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A. Proceso de pago y facturación
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Figura 4.
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Tabla 1.

LIPSO PAYBOX Propuesta

Forma de pago
Cargo a la Factura del 

teléfono Móvil

Se debita de una cuenta Ban-

caria o Tarjeta de crédito

Se debita de una cuenta 

Bancaria

Instante de pago Pospago Pago en Tiempo Real Pago en Tiempo Real

Monto Micropago Micropago Micropago

Ubicación del usuario Pago desde Internet Persona a Persona (P2P) Punto de Venta (POS)

Según el proveedor Operador Móvil
Proveedor Independiente/ 

Intermediario
Proveedor Independiente

5. CONCLUSIONES Y 
TRABAJOS FUTUROS
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