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RESUMEN

Actualmente la humanidad afronta un desarrollo vertiginoso apoyado por las
nuevas tecnologias, con una gran influencia de las denominadas tecnologias de la
informacion y las comunicaciones, que permiten a los usuarios acceder a recursos
remotos y tomar el control de estos sin necesidad de la presencia fisica, esta forma de

manipulacion es denominada Teleoperacion.

En términos generales la teleoperacion permite el trabajo en medios hostiles
sin poner en peligro la vida humana (robots ubicados en areas de dificil acceso, con
condiciones climéticas adversas, controlados remotamente), igualmente elimina
barreras espaciales, por lo que no importa el lugar de ubicacion del operario, casos
como la teleasistencia médica, la operacién quirdrgica remota, la operacion de plantas

industriales son ejemplos de la utilizacién de este sistema.

La teleoperacion también es aplicable al medio educativo, debido a que
permite a los estudiantes y profesores acceder remotamente a los recursos
disponibles en la instituciébn educativa. Dentro de todo el conjunto de nuevas
tecnologias de la informacion, se destacan tres herramientas como las mas adecuadas
para soportar la teleoperacion: los sistemas hipermedia como forma de estructurar la
informacion, la redes virtuales y las redes de comunicacién de area extendida como
soporte de la informacion y las telecomunicaciones, un ejemplo de estas Ultimas es la

red Internet.

El proceso de ensefianza-aprendizaje requiere de un elemento que permita al
estudiante poner en practica todos los conocimientos que vaya adquiriendo a lo largo
del estudio. Este papel en las ensefianzas tradicionales lo desempeiia el laboratorio de
practicas, el cual, inexorablemente, requiere de la presencia fisica del estudiante para
poder manipular los recursos del laboratorio bajo la supervision del profesor. El
elemento necesario para abordar la realizacion de préacticas debe caracterizarse por
darle la oportunidad al estudiante de acceder a estos recursos sin que la presencia

fisica en el laboratorio sea una limitante, este elemento dinamizador del proceso es la
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existencia de un laboratorio virtual y de telepresencia accesible a través de una red
basada en protocolos TCP/IP que permita al alumno practicar de una forma lo mas
similar posible a como si estuviese en las dependencias del laboratorio, dandole la

posibilidad de manejar las simulaciones o interactuar con los dispositivos reales.

La implementacion de un entorno remoto de experimentacion implica la
independencia fisica de los usuarios (estudiantes, profesores, administradores) con el
lugar de la experimentacion, es decir, el laboratorio, ademas una independencia
temporal, lo que conlleva a la total disponibilidad del laboratorio, sin restricciones de
horarios de utilizacién. El entorno remoto siempre estara disponible para los usuarios,
y sus limitaciones de uso solo estaran dadas por las politicas administrativas de la
institucion educativa. Con un sistema remoto se pueden disefiar practicas para que el
estudiante las realice desde una ubicacion distinta a la institucién educativa y en el
horario que defina conveniente. La institucién educativa inclusive puede prestar
servicios a terceros, ofreciendo el entorno remoto para personas ajenas a la institucion

que requieran realizar practicas.

El entorno remoto le puede permitir al profesor comprobar que el proceso de
aprendizaje del estudiante, realizar un seguimiento y evaluacion de las practicas
realizadas por el estudiante. De la misma manera, los administradores pueden ejercer
el control y gestion del laboratorio remotamente a través de moddulos de

administracion.

En la actualidad, existen las herramientas tecnolégicas que permiten que un
entorno remoto de teleoperacion tenga propiedades de comunicacion visual y auditiva
con el laboratorio sobre la que se estén realizando las experiencias. Ademas de
robustas interfaces graficas de wusuario (GUI), soluciones Cliente/Servidor,

programacion web, redes virtuales y seguridad en redes.

Las instituciones educativas, especialmente las universidades estan
impulsando proyectos que propicien la utilizacion de la teleoperacion en el uso de sus
laboratorios, proyectos como Ciclope en la universidad politécnica de Madrid y el
proyecto “Laboratorios virtuales y remotos de control automatico: Analisis, disefio y
desarrollo” de la Universidad Nacional de Educacién a Distancia, son algunos de los

ejemplos del auge de este sistema en Espafia, proyectos similares se desarrollan en
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universidades de todo el mundo , que ven en la teleoperacion el medio para potenciar

el acceso a sus laboratorios.

Estos desarrollos se apoyan en los recursos que hoy en dia tienen los
laboratorios, los cuales dentro de sus caracteristicas presentan la capacidad de
poderlos acceder remotamente, por ejemplo, los laboratorios de circuitos digitales
cuentan con la opcion de trabajar con herramientas como las FPGA que a través de un
protocolo denominado JTAG pueden ser accedidas remotamente por medio de una IP
real, también denominada IP publica, utilizando Internet.

En consonancia con lo anterior, esta propuesta presenta el desarrollo de una
solucion para el acceso remoto con caracteristicas especiales, que son el objeto de
investigacion, de manera que a partir de una direccion IP real conocida se logre el
acceso a un conjunto de dispositivos de un laboratorio de circuitos digitales a través de
Internet, evitando el uso de tantas IP reales como dispositivos existan, favoreciendo
esto la utilizacion de IP reales en otro tipo de tareas o actividades. Teniendo en cuenta
las consideraciones anteriores el problema de investigacion se ha definido de la
siguiente forma: ¢ Cémo optimizar el acceso a los servicios del laboratorio de circuitos

digitales a través de Internet?

La presente investigacion tiene como objetivo general presentar un sistema
para la implementacién de una red virtual para teleoperacion a través de Internet de un
laboratorio de circuitos o técnicas digitales, que incentive a las instituciones
educativas a utilizar estas nuevas herramientas que ofrecen las TICS y que sirva de
base para implementaciones futuras. El proyecto tiene como campo de accién el
laboratorio de técnicas digitales de la Universidad Tecnolégica de Bolivar, en la ciudad

de Cartagena, Colombia.

11
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0. INTRODUCCION

En el ambito académico, la teoria debe ir estrechamente relacionada con su
aplicacion practica, especialmente en las ciencias experimentales, en las que es
indispensable que el proceso de ensefianza aprendizaje se sustente y dinamice con el
trabajo de laboratorio. Es necesario relacionar los componentes teoricos y practicos
gue proporcionan las diversas ciencias, para explicar la realidad y plantear respuestas
a las diferentes problematicas, en beneficio de la sociedad. Con las practicas de
laboratorio se persiguen los siguientes objetivos:

eRetroalimentar el conocimiento teérico adquirido.

eRelacionar los aspectos teéricos con la practica para llevar a cabo con mayor
eficacia el proceso ensefanza aprendizaje.

eDemostrar experimentalmente los principios establecidos en las clases
teoricas.

eDesarrollar la capacidad de observacion y la adquisicién de habilidades

eDespertar el espiritu de investigacion en el estudiante.

eDarle una participacion activa al estudiante en el proceso ensefianza

aprendizaje.

En las ciencias basicas en la educacion universitaria en el area de las
ingenierias, el curso de circuitos digitales, cuyo objeto es el disefio e implementacién
de circuitos electrénicos digitales, se sustenta en el laboratorio, cuyo objetivo principal
es que el estudiante complemente los conocimientos adquiridos tedricamente en el
curso, y los lleve a la implementacién, bien sea en circuitos convencionales de

propésito especifico (ASIC) y/o en Dispositivos Logicos Programables (PLD).

Ante la necesidad de combinar teoria y practica las universidades se
enfrentan a un problema en la demanda de los laboratorios, produciéndose
inconvenientes en la disponibilidad, en los horarios de los estudiantes por cruce y
congestién en las asignaciones de los recursos. Como una solucién alternativa,

algunas universidades han planteado implementar experimentos con los cuales el

12
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estudiante pueda interactuar en forma remota a través de una la red, bien sea a través
de su Intranet o el Internet. Estos experimentos estan conformados por equipos de
control y monitoreo remoto, software de tutorias, que guian la practica y dirigen los

procesos de autoevaluacion, evaluacion y retroalimentacion.

Para una adecuada aprehensién de la teoria en los procesos de ensefianza
aprendizaje estos van ligados a la practica. Es por ello que el acceso a los
laboratorios es una necesidad imperiosa para el desarrollo de las habilidades y
competencias en una disciplina. En el area de circuitos digitales esta caracteristica es
predominante, gracias a las nuevas tecnologias estas son mas dindmicas y se logran
mayores niveles de profundizacion. Sin embargo, se presenta una contradiccion
externa, concerniente a la cantidad de usuarios que necesitan los servicios del

laboratorio y la disponibilidad de acceso a estos servicios.

El laboratorio de circuitos digitales que ofrece en sus programas de
ingenieria la Universidad Tecnologica de Bolivar funciona con un servidor y seis
estaciones cada una con un dispositivo denominado FPGA, donde cada estacion
funciona con una direccion IP local y una IP real. El laboratorio es administrado por
una persona o auxiliar de laboratorio y el acceso fisico de los estudiantes se limita a la
jornada de trabajo, y a la disponibilidad de turnos solamente en dichos horarios.

Debido a la cantidad de estudiantes, los equipos, la configuracion de la red,
los horarios de disponibilidad y los establecidos para las clases, se presentan serias
dificultades en el acceso de los estudiantes al laboratorio de circuitos digitales de la

Universidad Tecnol6gica de Bolivar.

Las debilidades del laboratorio de circuitos de la Universidad Tecnoldgica de

Bolivar se pueden resumir en dos grandes dificultades:

o El acceso a los estudiantes y profesores, para la realizaciéon de
practicas se limita a la jornada laboral y/o académica.

o Cada estacién de trabajo esta en capacidad de ser accesada para la
realizacion de practicas remotas, pero se deben utilizar IP reales para cada una

de las estaciones.

13
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Teniendo en cuenta las consideraciones anteriores el problema de
investigacion se ha definido de la siguiente forma: ¢Como optimizar el acceso a los
servicios del laboratorio de circuitos digitales a través de Internet?

El Gobierno Nacional en sus disposiciones legales para el mejoramiento de la
calidad de la educacién, insta a las instituciones a ofrecer las condiciones y recursos
necesarios para el desarrollo integral de sus estudiantes, el acceso a estos recursos
debe estar acorde al potencial de usuarios, siendo este uno de los factores que

redundan en la acreditacion de alta calidad de las instituciones.

Las instituciones hacen grandes esfuerzos por cumplir con estos
requerimientos, sin embargo, las adecuaciones en las infraestructuras tienden a
convertirse en un serio problema. Los laboratorios suelen ser un punto muy complejo.
La investigacion esta enfocada a la optimizacion del acceso a los recursos de
laboratorio por medio de la implementacion de una red virtual para su teleoperaciéon a
través de Internet, teniendo en cuenta los avances tecnolégicos en las redes virtuales,

los sistemas teleoperados, los equipos y software de laboratorio.

La importancia de esta investigacion surge de estas situaciones, visualizadas
no solamente como riesgos sino como oportunidades de mejora y de prestacion de un
servicio que se caracterice por mayor capacidad y cobertura para los estudiantes, la
IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE
INTERNET, se basa en generar los servicios administrativos y el control acceso a los
estudiantes para operar el laboratorio de circuitos digitales, con todas las garantias de
la teleoperacidon y el acceso virtual a los elementos requeridos para adelantar su
proceso de aprendizaje y practica. Ademas, brindarle la oportunidad al estudiante de
tener acceso a sus practicas de laboratorio las 24 horas del dia, con los controles y
soporte que requiere su practica. El potencial de la investigacion esta dado por la

posibilidad de replicar el proyecto en otras instituciones.

Por las anteriores razones, uno de los compromisos adquiridos con este
trabajo de investigacion ha sido el de disefiar, desarrollar e implementar la operacion
remota de un laboratorio teleoperado, validando este modelo de implementacion en el
laboratorio de Técnicas Digitales (LabTO) de la Universidad Tecnoldgica de Bolivar, a
través de Internet. Atendiendo uno a uno los retos de la determinacién de los aspectos

de seguridad, infraestructura fisica y l6gica a tener en cuenta para la implementacion

14
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del laboratorio de circuitos digitales teleoperado a través de Internet. Otro de los
compromisos es el disefio y la implementacion del Sistema de Teleoperaciones que
permita al usuario enviar informacion al sistema y recibir informacién del mismo
apoyandose en un modelo de la implementacion del sistema teleoperado y validarlo
especificamente para el laboratorio en técnicas digitales de la Universidad Tecnoldgica

de Bolivar.

Los siguientes cuatro capitulos contiene la investigacion adelantada, el orden

y resultados de los procesos que fueron necesarios ejecutar.

15
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1. MARCO TEORICO

1.1. SISTEMAS TELEOPERADOS

Desde tiempos remotos, el hombre ha venido utilizando distintas herramientas
para poder aumentar el alcance de su capacidad de manipulacién. En un principio, no
se trataba mas que de palos utilizados para hacer caer la fruta madura de un arbol. En
la actualidad existen dispositivos mas complejos, como por ejemplo pértigas que,
accionando un enganche o pinza a distancia, permiten alcanzar objetos que se

encuentran en estanterias o lugares de almacenamiento de dificil acceso.

Pero no so6lo se han venido utilizado herramientas para aumentar la
capacidad de manipulacién en cuanto a distancia se refiere. El uso de otro tipo de
herramientas, como las pinzas de un herrero, ha sido frecuente desde hace mucho
para transportar 0 manipular piezas candentes o peligrosas para el ser humano, como
puede ser el caso de los materiales radiactivos. Estos desarrollos desembocaron
finalmente en lo que se conoce como sistemas de teleoperacién maestro-esclavo, en
los que un manipulador denominado esclavo reproduce fielmente los movimientos de
un dispositivo 0 manipulador maestro, controlado a su vez manualmente por un
operador humano. Se puede decir que es entonces cuando la teleoperacion cobra

importancia como tecnologia.

Desde que surgen estos sistemas de teleoperacion hasta nuestros dias
podemos darnos cuenta que ha existido un gran avance, cada vez el area de accion
de la teleoperacion es mas grande y va adquiriendo mayor importancia. Las
aplicaciones en la actualidad pueden ir desde la diversién y el entretenimiento hasta el

rescate de personas en peligro.

Un sistema de teleoperacion consta de los siguientes elementos [2]:

16
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» Operador o teleoperador: es un ser humano que realiza a distancia el control
de la operacion. Su accion puede ir desde un control continuo hasta una intervencion
intermitente, con la que Unicamente se ocupa de monitorizar y de indicar objetivos y

planes cada cierto tiempo.

* Dispositivo teleoperado: podra ser un manipulador, un robot, un vehiculo o
dispositivo similar. Es la maquina que trabaja en la zona remota y que esta siendo

controlada por el operador.

* Interfaz: conjunto de dispositivos que permiten la interaccion del operador
con el sistema de teleoperacion. Se considera al manipulador maestro como parte del
interfaz, asi como a los monitores de video, o cualquier otro dispositivo que permita al

operador mandar informacion al sistema y recibir informacién del mismo.

» Control y canales comunicacion: conjunto de dispositivos que modulan,
transmiten y adaptan el conjunto de sefales que se transmiten entre la zona remota y

la local. Generalmente se cuenta con uno o varias unidades de procesamiento.

» Sensores: conjunto de dispositivos que recogen la informacion, tanto de la

zona local como de la zona remota, para ser utilizada por el interfaz y el control

Los canales de comunicacién se basan en las redes de transmision, las
cuales gracias a los adelantos tecnoldgicos, han desarrollado nuevas capacidades de
acceso y control del medio, proveyendo mejores condiciones para la teleoperacion.
Uno de los mayores logros en las redes de transmision esta en la red de redes

Internet.

En la teleoperacion el operador esta distante de su objeto de manipulacién,
por lo cual es necesario que exista una infraestructura de telecomunicacion que

asegure la iteracién entre el operador remoto y el dispositivo teleoperado.

Un importante avance en las tecnologias intrinsecas a la teleoperacion como
los sistemas de telecomunicaciones, los dispositivos utilizados y la realidad virtual
hacen un notable avance en las aplicaciones en cuanto a teleoperacion se refiere,

ademas se comienza a entrar en los ambitos de la telecirugia, en los que la precision
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es muy importante, por otro lado se presenta la teleoperacion de robots en el espacio y
en misiones de rescate, en practicas y proyectos educativos.

La teleoperacion en estos momentos se soporta en la capacidad de los
dispositivos para ser operados en forma remota, esta caracteristica esta generalmente
soportada tanto por el hardware como por el software del equipo. Lo anterior permite
el desarrollo de sistemas teleoperados a través de redes de telecomunicaciones
privadas y/o publicas, la red Internet es la red de redes de mayor acceso, por lo cual
se estan realizando proyectos teleoperados en diferentes areas que involucren su
utilizacion, siendo la educacion una de las areas impulsora de estos proyectos, tanto
como generadora de proyectos teleoperados como usuaria de las caracteristicas de
estos sistemas, que redundan en una mejor utilizacion de los recursos y mejoran el

acceso y control de estos.

1.2. LABORATORIO DE TECNICAS DIGITALES

En el laboratorio de circuitos digitales el proceso de implementacién de los
disefios de circuitos digitales ha cambiado, anteriormente, los estudiantes para realizar
su practica, luego de generar el disefio, tenian que conseguir los elementos
componentes del circuito, soldarlos y probar si funcionaban, en caso que se
presentara un error, surgia la duda si se debia a un dafio producido por la soldadura,
por un componente o por el disefio, en cualquier caso tenian que volver a comprar
nuevos componentes volver a armar nuevamente el circuito y probar su
funcionamiento, esto implicaba un alto coste en las practicas de laboratorio y una alta

inversion en tiempo.

Al final, el resultado era un circuito armado pero que si se queria duplicar o
modificar para su mejoramiento, debia pasarse nuevamente por todo el proceso de
incertidumbre de prueba y error para su construccion. Como solucién a esta situacion
actualmente existen dispositivos que permiten que el disefio electrénico se apoye en el
software, de tal forma, que el disefio se traduce en un programa generado en un
lenguaje de programacion especifico, para ser transferido al dispositivo el cual asume
el disefio. Si existen errores solo se tiene que modificar el disefio desde el software, y
volver a transferirlo al dispositivo, lo que ahorra tiempo y dinero. Uno de estos

dispositivos son las denominadas FPGA (Field-programmable gate array) que
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permiten disefiar hardware puro utilizando metodologia de disefio similar a la del

software.

La FPGA se puede entender como un dispositivo conformado por miles de
puertas l6gicas y una memoria, segun el cédigo que se cargue en la memoria, se
determinaran las conexiones entre las puertas, lo que permite que se pueda programar
cualquier circuito, sin tener que utilizar componentes externos[29]. La memoria es Ram
por lo tanto se puede reutilizar el dispositivo para diferentes disefios. Una vez
configurada la FPGA lo que se obtiene en su interior es hardware. La capacidad de la

FPGA determinara que tan complejo puede ser el disefio ha implementar.

Las caracteristicas de las FPGA son su flexibilidad, capacidad de procesado

en paralelo y velocidad.

Las FPGA se utilizan especialmente en:

. La simulacion y depuracién en el disefio de microprocesadores
. La simulacién y depuracion en el disefio de ASICs

. El procesamiento de sefales digitales

. Sistemas militares y aeronauticos

La FPGA esta conformada basicamente por tres elementos:

. CLB's

. IO's

. Red de interconexion

CLB's (Bloques légicos configurables): Son una serie de pequefios

dispositivos l6gicos. Se encuentran distribuidos uniformemente por toda el area de la
FPGA vy todos son idénticos. Dependiendo del tipo de FPGA [29], estos bloques
l6gicos tienen diferentes componentes, basicamente tienen latches, multiplexores y
pequefias memorias para implementar funciones combinacionales (lookup tables).
Estos bloques son configurables, estableciéndose que elementos se conectan entre si

y que funciones combinacionales realiza.

IOB's (bloques de entrada/salida): Son una especie de CLB especializado,

gue se encuentran junto a los pines del chip y tienen la funcién de interconectar la

19



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

l6gica interna con el exterior. Es decir, define la forma en que trabajard (entrada,
salida, entrada-salida)

Red de Interconexion: Es un conjunto de caminos formados por lineas

metalicas y matrices de interconexion (magic boxes) que permiten la conexion entre

CLB'sy CLB's con los IOB's.
—I— I0B IOB
+
i
N

CLE |- CLB

.o

CLE—CLE

IOE

+I+I—T

ICE

Matrices . Busesz -:1::: .
de interconexidn lineas metalicas

Figura 1: Estructura de una FPGA

En la figura anterior se muestra graficamente la estructura de la FPGA. Los
rectangulos negros representan las matrices de interconexion, a las que llegan buses
de lineas metalicas. En el interior de estas se configuran las conexiones de las

diferentes lineas. Los bloques exteriores son los IOB's y lo interiores los CLB's. !

Todas las funciones légicas, multiplexores, decodificadores, biestables se
implementan utilizando los componentes internos de los CLB's. Cuanto mayor sea el
circuito a disefiar, mayor cantidad de CLB's se necesitaran. Las conexiones entre
todos los CLB's y con el exterior, se realiza a través de los IOB's. Todo lo anterior se
realiza a través del software, convirtiendo el disefio en un archivo o fichero de

configuracion para la FPGA (Bitstream).

La tarea del disefiador del circuito es programar definiendo la funcion légica

que realizara cada uno de los CLB, seleccionar el modo de trabajo de cada IOB e

1 Gonzalez, Juan. Convirtiendo el hardware en software:FPGA’s. http://x-ezine.todo-
linux.com/x2/2x011-fpga.html. Consultado : Junio 2006
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interconectarlos. El disefiador cuenta con la ayuda de herramientas de programacion.
Cada fabricante suele tener las suyas, aunque usan unos lenguajes de programacion

comunes.

Los lenguajes de programacion para describir un circuitos son los llamados
Lenguajes de Descripcion de Hardware, algunos de ellos son: VHDL, Verilog, Andel C,
Jbits. Estos lenguajes tienen como ventaja que ademas de describir el circuito
permiten definir bancos de pruebas (Testbench), los cuales son muy utiles para la

simulacion y la depuracion.

A partir de la especificaciéon del hardware y utilizando un compilador se
obtiene el bitstream con el que se va a configurar la FPGA. Este archivo o fichero es
equivalente a un programa ejecutable, es el que se carga a la FPGA y con ello se
obtiene el hardware disefiado, sin realizar soldaduras ni adicionar componentes y con
una eficiente utilizaciéon del tiempo. Igualmente los cambios en el disefio solo requiere
la modificacién de la especificacion, volver a compilar y cargar el nuevo bitstream a la
FPGA.

Para lo anterior se necesita:

¢ Un computador para editar, simular y sintetizar el disefio del hardware.

¢ Una placa de desarrollo con una FPGA donde se cargara el disefio a través
de un bitstream.

¢ Elfichero o archivo Fuente que contiene la informacion del disefio.

e Elfichero o archivo Final o ejecutable (bitstream) para cargarlo al FPGA.

e Herramienta para convertir el archivo Fuente a Ejecutable.

e Librerias para generar programas mas complejos.

e Se pueden utilizar repositorios (CVS) (proyectos software/proyectos
hardware)

e Existen disponibles cédigos fuentes de descripcion de hardware en Internet

denominados Cores.
Los dispositivos FPGA pueden poseer varios mecanismos para la

programacion de su configuracion. Uno de los mecanismos que garantizan

compatibilidad de hardware entre diferentes fabricantes y modelos es el estdndar IEEE
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1149.1 del JTAG (Joint Test Action Group). De esta forma un hardware de interfase
para programacion JTAG serd util para mas de un fabricante de FPGA y memorias de

configuracion.

El JTAG es un puerto estandar industrial orientado al depurado de hardware.
Permite programar FPGAs vy otros dispositivos como memorias flash,
microcontroladores, ademas sirve para depurar codigo en procesadores, examinar las
salidas de las FPGA, etc. Como protocolo el JTAG permite conocer el estado interno
de un chip que soporte este protocolo y en el caso de los FPGAs también permite su
configuracion. La placa permite encadenar la EPC2, el FPGA y cualquier otro
dispositivo conectado al expansor que soporte el protocolo?. La comunicacion es serie

sincrona, es un bus disefiado para comunicarse con el hardware.

Las FPGAs actuales tienen caracteristicas especiales de conexién remota, lo
gue permite a través de una plataforma adecuada accederlas desde otro equipo
diferente al que estén conectadas fisicamente utilizando una red de
telecomunicaciones privada y/o publica, por ejemplo, Internet.

Por todos los aspectos sefialados anteriormente las FPGAs son dispositivos
gque representan grades ventajas para ser utilizadas en los laboratorios de circuitos
digitales en las instituciones de educacion, ya que representan para los experimentos

un elemento de alto desempefio, con reduccion de costos y optimizacion de acceso.

Las escuelas y universidades, en su mayoria, nunca cuentan con los recursos
suficientes para la realizacion de practicas. La queja habitual de los estudiantes es que
hay mucha teoria y poca practica. Un problema habitual es que las instalaciones no se
utilizan durante todo el afio ya que tiene que haber personal docente presente, y no se
cuenta con él. Asi en ocasiones solo se aprovecha el laboratorio unos pocos dias al

ano.

Muchas universidades tienen asignaturas similares en diferentes centros, con
laboratorios del mismo tipo. Esto supone una gran infrautilizacion de los recursos
publicos. La idea del laboratorio virtual es la creacion de laboratorios que se puedan

compartir y aprovechar los 365 dias del afio, las 24 horas del dia. Teniendo

2 Manual de Usuario de placa IIE-PCI.
http://mondueri.com/iiepci/docs/html/DocPlacaUserGuide.shtml
Consultado: Mayo 2006
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laboratorios accesibles via Internet, no se necesita personal para atender a los

alumnos en las horas de practica.

El estudiante tan sélo necesitard un computador con acceso a Internet y un
navegador. Esto permite que los usuarios habituales del laboratorio lo encuentren mas
cémodo y accesible y que nuevos usuarios tengan la posibilidad de entrar en contacto
con él. El laboratorio teleoperado pretende dar una solucion a las restricciones de

tiempo y espacio para la realizacion de practicas que hay en la actualidad.

1.3. REDES VIRTUALES

El avance en las telecomunicaciones ha generado grandes desarrollos en
distintas areas, una de las mas beneficiadas es la educacion, las instituciones de
educacién superior a través de la redes de telecomunicaciones logran ampliar las
alternativas de interaccién con la comunidad educativa, por medio del acceso a sus
redes privadas y a través de la red publica especialmente, Internet. Pueden acceder a
servicios como el correo electrénico, chat, paginas Web con informacién de los cursos,
notas, horario, etc. Todos estos servicios han sido bastante desarrollados, sin
embargo, hay nuevos servicios que se potencializan con las nuevas tecnologias, como

son los servicios virtuales y remotos.

Una aplicacion de los servicios virtuales y remotos se visualiza en el ambiente
académico con su implementacioén en los laboratorios, ya que permite solucionar el

problema del acceso, el cual generalmente presenta restricciones en tiempo y espacio.

Estos laboratorios denominados laboratorios teleoperados deben contar con
el hardware y software que permita el acceso, la seleccion y ejecucion de la practica
en forma segura por parte de los estudiantes, ademas debe permitirle a los profesores
tutores la respectiva planeacién. Los usuarios acceden al laboratorio virtual a través
de un portal en Internet o en una intranet donde ellos mismos se registran, seleccionan

su turno y ejecutan las practicas.

Un laboratorio de circuitos digitales actualmente puede ser teleoperado
debido a que existen dispositivos que permiten su acceso en forma remota a través de

una red.
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Por ejemplo, las FPGA son dispositivos utilizados en los laboratorios de
circuitos digitales, las cuales estdn conformadas por miles de puertas légicas y una
memoria, segun el cddigo que se cargue en la memoria, se determinaran las
conexiones entre las puertas, lo que permite que se pueda programar cualquier
circuito, sin tener que utilizar componentes externos. La memoria es Ram por lo que
permite reutilizar el dispositivo para diferentes disefios. Una vez configurada la FPGA
lo que se obtiene en su interior es hardware. La capacidad de la FPGA determinara

gque tan complejo puede ser el disefio ha implementar.

El medio de acceso a las FPGA puede ser a través del puerto JTAG (Joint
Test Action Group). Para acceder al puerto desde una locacién distinta al computador
donde esta conectado el dispositivo, se puede hacer a través de la intranet o hacia

fuera utilizando la Internet.

En la intranet cada computador queda identificado por una direccion logica
denominada IP local, esta IP es Unica en la red interna, luego teniendo la IP del
computador al que esta conectada la FPGA y el puerto respectivo se puede acceder al
dispositivo desde cualquier otro computador de la red, sin necesidad de la presencia
fisica del usuario frente al computador y la FPGA. Para acceder remotamente al
dispositivo desde Internet se necesita que el computador al que esta conectado la
FPGA este identificado en la red Internet a través de una direccion denominada IP
real. Lo que implica en una primera instancias una IP real por cada computador con

su FPGA, lo que genera un requerimiento bastante alto de IP reales.

La implementacion de una red virtual puede contribuir a solucionar este tipo
de inconvenientes al momento de trabajar con IP reales, un red virtual generalmente
consiste en aprovechar una infraestructura publica, por ejemplo Internet, para simular
una red privada, el direccionamiento es independiente del de la red publica, estas
redes conllevan requerimientos estrictos de seguridad, estan determinadas por la

arquitectura, el hardware y el software de red.
Una red privada virtual o VPN (Virtual Private Network) una solucion muy util

actualmente para comunicar una institucién o empresa a través de Internet, conlleva

requerimientos de seguridad, esta redes se basan en la creaciéon de los denominados
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“tuneles”, que permiten conectar usuarios desde un lugar remoto. La siguiente figura

muestra un acceso remoto a traves de este tipo de configuracion.

Servidor con acceso g =
restringido a usuarios

de la red 199.1.1.0/24 - 199.1.1.69
*
L2
Ly Origen: 199.1.1.245
:4— Destino: 199.1.1.69
. Datos
-
. A
. [ ]
P =
=
|
199.1.1.10

Servidor de Tuneles
Rango 199.1.1.245-254
199.1.1.245

Origen: 200.1.1.20
Destino: 199.1.1.10
Origen.= 199 Jn1:245 Red 199.1.1.0/24
POP (Point of Presence) Pesting=199:1.1:69
200.1.1.20 Red 200.1.1.0/24 Datoes

Acceso Remoto

Puede ir encriptado

Figura 2. Esquema de una VPN

Un cliente VPN puede usar Protocolo de tunel punto a punto (PPTP) o
Protocolo de tunel de capa 2 (L2TP) y Seguridad IP (IPSec) para crear un tlnel seguro
a un servidor VPN del servicio Enrutamiento y acceso remoto basado en Windows, y

convertirse en un nodo remoto de la red privada.

Otro inconveniente del uso de las IP reales se debe al crecimiento
exponencial que tuvo Internet, considerando su forma de direccionamiento (protocolo
IPv4), ocurri6 en un momento dado que el nimero de direcciones (IP reales) no daba
abasto para la cantidad de dispositivos conectados, incluso, el nimero de direcciones
es menor al tedrico, por la forma en que se distribuyen las direcciones en clases, otras
son reservadas para usos especiales. Para solucionar esto se disefio un protocolo
capaz de asignar un nimero mayor de direcciones, llamado IPv6, pero tomara muchos
afios su implantacién, por que hay que modificar completamente la infraestructura de

Internet.

Pese a lo anterior se disefid NAT (Network Address Translation - Traduccion

de Direccion de Red), el cual permite a cualquier dispositivo, como un enrutador,
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actuar como traductor de direcciones. NAT es muy utilizado en empresas y redes
caseras, ya que basta tener una sola direccion IP publica para poder conectar una

multitud de dispositivos.

El NAT traduce una direccion IP en otra de acuerdo con cierta tabla de
equivalencias. Se utiliza mucho como mecanismo para ‘extender el rango de
direcciones disponible en una red. Por ejemplo usar una sola IP publica para dar

acceso a cientos de computadores.

Un NAT puede configurarse como:

e NAT Tradicional o Unidireccional: solo permite conexiones salientes, es
decir sesiones iniciadas desde el interior (la red privada).

e NAT Bidireccional: permite que las sesiones se inicien desde la red privada
o desde el exterior (la red publica).

Segun la temporalidad de correspondencia entre la direccién privada y la

publica el NAT puede ser:

o Estatico: la tabla de conversién de direcciones (y puertos) se carga al
arrancar el equipo que hace NAT y el trafico no la modifica

¢ Dinamico: la tabla de conversién se construye y modifica en funcién del
tréfico recibido. Las direcciones pueden reutilizarse. Requiere mantener en el

NAT informacion de estado. Normalmente es unidireccional.

El protocolo DHCP es una alternativa a otros protocolos de gestion de
direcciones IP de red, como el BOOTP (Bootstrap Protocol). DHCP es un protocolo

mas avanzado.

DHCP (Dynamic Host Configuration Protocol) Es un protocolo de red en el
que un servidor provee los pardmetros de configuracion a las computadoras
conectadas a la red informética que los requieran (mascara, puerta de enlace y otros)

y también incluye mecanismos de asignacion de direcciones de IP.

Sin DHCP, cada direccion IP debe configurarse manualmente en cada
ordenador y, si el ordenador se mueve a otro lugar en otra parte de la red, se debe de

configurar otra direccion IP diferente. EIl DHCP le permite al administrador supervisar y
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distribuir de forma centralizada las direcciones IP necesarias y, automaticamente,
asignar y enviar una nueva IP si el ordenador es conectado en un lugar diferente de la
red.

El protocolo DHCP incluye tres métodos de asignacion de direcciones IP:

e Asignaciébn manual: donde la asignacibn se basa en una tabla con
direcciones MAC (pares de direcciones IP ingresados manualmente por el
administrador). Sélo las computadoras con una direccion MAC que figure en
dicha tabla recibira el IP que le asignha dicha tabla.

e Asignacién automatica: donde una direccion de IP libre obtenida de un
rango determinado por el administrador se le asigna permanentemente a la
computadora que la requiere.

e Asignacion dindmica: el inico método que permite la reutilizacion dindmica
de las direcciones IP. El administrador de la red determina un rango de
direcciones IP y cada computadora conectada a la red estd configurada para
solicitar su direccion IP al servidor cuando la tarjeta de interfaz de red se
inicializa. El procedimiento usa un concepto muy simple en un intervalo de
tiempo controlable. Esto facilita la instalacion de nuevas maquinas clientes a la

red.

1.4. ANTECEDENTES

En 1947 comenzaron las primeras investigaciones, lideradas por Raymond
Goertz del Argonne National Laboratory en Estados Unidos, encaminadas al
desarrollo de algun tipo de manipulador de facil manejo a distancia mediante el uso
por parte del operador de otro manipulador equivalente. El primer fruto se obtuvo en
1948 con el desarrollo del primer manipulador teleoperado mecanico, denominado M1,
antecesor de toda la familia de sistemas maestro-esclavo de telemanipulacion
existentes actualmente. EI mecanismo de este sistema permitia que la pinza situada
en el extremo del manipulador esclavo reprodujera de forma fiel los movimientos
hechos por la mano del operador al extremo del manipulador maestro. Ambos

manipuladores eran practicamente iguales, y los movimientos entre ambos se
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reproducian eje a eje, de tal manera que el extremo de ambos describiese la misma

trayectoria.®

En los afios sesenta la teleoperacion adiciona nuevos dispositivos que hacen
mayor la telepresencia. En esta década se utiliza en aplicaciones submarinas y hacia
sus finales se desarrollan aplicaciones espaciales. A medida que se ha ido
desarrollando la teleoperacién y surgiendo nuevos requerimientos, adelantos en la
tecnologia, en las técnicas de control, la informatica, las comunicaciones y la robdtica,
han contribuido a la solucion de muchos de los problemas de los sistemas teleoperado

y han impulsado nuevos usos en diversas areas.

Debido a los avances antes descritos, un laboratorio de una instituciéon
educativa es factible accederlo utilizando la teleoperacion, es decir, operarlo
remotamente, a través de la interaccion de las redes virtuales, las redes de area
extendida y las capacidades de teleoperacion de los recursos del laboratorio. El tele-
laboratorio se puede dividir en dos tipos, laboratorios virtuales y laboratorios remotos®.

Inclusive se pueden mezclar estas dos clases de laboratorio en algunas soluciones.

Desde febrero de 1998 un sistema conocido como TITERE en el
departamento de automética DISAM de la ETSI de Industriales de Madrid (Espafia),
presenta como objetivo la realizacion de practicas de la asignatura de vision artificial,
en el cual el alumno maneja una camara robotizada con la que puede capturar
imagenes del escenario remoto para posteriormente realizar el procesado de éstas
con una aplicacion realizada mediante el lenguaje JAVA . Basandose en la idea
original del TITERE, surgieron dos prototipos que estdn actualmente en fase de
experimentacion, estos son los sistemas ELASNET y SIVANET. El ELASNET esta
pensado para realizacion de practicas de laboratorio de resistencia de materiales por
fotoelasticidad. El alumno controla el avance y posicibn de unos vastagos que
presionan en distintos puntos de unas piezas planas construidas con un polimero
transparente y que modifica su estado tensional interno. El sistema cuenta con una
camara dotada de un filtro polarizador, y que el alumno puede dirigir con el fin de

captar las imagenes para posteriormente estudiarlas y averiguar los esfuerzos que

3 Nufio Ortega, Emmanuel. Basafiez Villaluenga Luis. Teleoperacion: técnicas, aplicaciones, entorno
sensorial y teleoperacion inteligente. 2004 http://bibliotecnica.upc.es/reports/ioc/IOC-DT-P-2004-05.pdf.
Consultado: Julio 2006

4 Vicino, Antonio. The Automatic Control Telelab: A User-Friendly Interface for Distance Learning.
Publicacion IEEE
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estan teniendo lugar en el interior de la pieza. El SIVANET ha sido ideado para la
realizacion de préacticas de laboratorio de regulacion automatica. El alumno debe
disefiar e implementar un regulador discreto, aplicado a una planta formada por un
motor de corriente continua. También puede someter al mismo a ensayos con el fin de
realizar la identificacion del sistema. La novedad aportada es que se captura una
secuencia de video con la evolucion que ha sufrido el motor ante una entrada
determinada y con el regulador implementado. Este video puede ser estudiado por el
alumno en diferido, asi como todos los datos numéricos que le permitiran evaluar el

comportamiento de su disefio.®

Un laboratorio para que sea utilizado virtualmente o remotamente en forma
eficiente y efectiva por los estudiantes y profesores, debe tener un sistema de software
gque lo administre. Este sistema tiene que controlar el acceso, coordinar y asignar o
reservar los turnos de los usuarios, controlando el cumplimiento de las reservas y la

reasignacion de los recursos del laboratorio.

Un laboratorio teleoperado de circuitos digitales debe por tanto contar con el
software de administracion que permita el acceso, la seleccion y ejecucion de la
practica en forma segura por parte de los estudiantes, ademas debe permitirle a los
profesores tutores la planeacién, acompafamiento, evaluacion y retroalimentacion de
las mismas. Los usuarios pueden acceder al laboratorio virtual o remoto a través de
un portal en Internet o en una intranet donde ellos mismos se registran, seleccionan su

turno y ejecutan las practicas.

En Colombia, la teleoperaciobn se estd proyectando en diferentes
universidades, que promueven este sistema como un medio de solucién a los
problemas de congestion en el acceso a los recursos de laboratorio, las limitaciones
de planta fisica y equipos de laboratorio, el traslado de estudiantes desde zonas
lejanas al laboratorio en horarios dispersos, el seguimiento de profesores a las
practicas realizadas por sus estudiantes y las dificultades de los administradores en el

control y gestion de los laboratorios.

La Universidad Javeriana de Cali desarroll6 un proyecto de teleoperacion

denominado: “Sistema mecatrénico teleoperado como herramienta para un laboratorio

5 Sanchez Moreno, Francisco. Platero Duefias, Carlos. Proyecto CICLOPE Realizacion de Experimentos a
través de Internet con escenarios fisicos remotos.
http://laurel.datsi.fi.upm.es/~fsanchez/papers/2001_Ciclope_EIWISA.pdf Consultado : Julio 2006
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de control automatico, Telemec”, el cual fue distinguido por el Consejo Directivo de la
Asociacion Colombiana de Facultades de Ingenieria (ACOFI), este proyecto consiste
en modelos a escala de plantas o sistemas que pueden ser empleados en los
diferentes programas académicos de ingenieria que ofrece la Universidad y que los
estudiantes pueden acceder para realizar sus practicas de laboratorio desde su casa.
La Universidad Tecnolégica de Pereira tiene un proyecto para la implementacién de un
laboratorio remoto de circuitos eléctricos para capacitar a sus estudiantes que

requieran entrenamiento en el area.®

La Universidad de Autonoma de Occidente, tiene un laboratorio virtual para
practicas de Fisica | con acceso remoto desde la red de area LAN de la Universidad,

cuyo desarrollo fue realizado por un grupo de investigacion de esta misma institucion’.

En la Universidad del Valle se ha desarrollado diferentes proyectos dirigidos
al disefio de laboratorios virtuales, como es el proyecto de laboratorio virtual de
informatica industrial, el cual tiene como objetivo “Dotar a la Escuela de Ingenieria
Eléctrica y Electronica de la Universidad del Valle de un laboratorio virtual de
informatica industrial con capacidad de monitorear y/o controlar una planta piloto que
permita la experimentacion remota sobre procesos reales y la asimilacion de

conceptos practicos dificiles de explicar en forma verbal o escrita”.®

Otro proyecto es el "Laboratorio Virtual para la experimentacion remota sobre
una plataforma servomotor’, que consiste en una herramienta de software para
educaciéon no presencial que permite la experimentacién y administracion de un
laboratorio virtual de control a través de Internet, que obtuvo un reconocimiento

nacional.®

Sin embargo, estos sistemas en general se encuentran en pafiales en nuestro

modelo educativo debido a la falta de escenarios adecuados en las instituciones de

® Perex, Sandra. Holguin, Germa. Laboratorios de Acceso Remoto. Un Nuevo Concepto en los
Procesos de Ensefianza — Aprendizaje. Articulo de internet
http://digital.ni.com/worldwide/latam.nsf/87e62f4c89ea9df9862564250075e6e4/f54369a0ec8c0
b4486256b5f006565a9/$FILE/LabRemoto.PDF Accedido en Junio 2006

" Universidad Auténoma de Occidente, Proyectos.

http://tolkien.cuao.edu.co:7779/portal/page? pageid=53,47649,53 157144& dad=portal& schema=POR
TAL. Consultado en Junio de 2006

8 Universidad del Valle, Grupo de Investigacién PSI, Archivo pdf del sitio de Internet
http://psi.univalle.edu.co/investigacion/termografia/ProyectolRNov_21 Final.pdf Consulta en Julio de 2006
9 Universidad del Valle. Periédico Campus.
http://campus.univalle.edu.co/2005/noviembre/edicion27/premios.html Consultado en Junio 2006
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educacién superior como lo manifiesta el Ministro de Educacion en su alocucion del
dia 12 de noviembre de 2005 ante representantes de las instituciones de educacion a
distancia donde menciona: “El Internet y las redes de comunicaciéon remotas se
presentan como el nuevo mecanismo para garantizar el correcto suministro de los
conocimientos a todos los actores participativos del proceso. Sin embargo, es
necesario que las instituciones de educacion a distancia y las instituciones
tradicionales se preocupen por crear espacios 6ptimos y de facil acceso para que

todos los miembros puedan obtener el mejor resultado de sus clases” 1°

Es ahi, cuando nace la necesidad de mirar que antecedentes tienen estos
modelos en nuestro pais y Latinoamérica para buscar un referente o el norte que se
persigue con la utilizacion de estos modelos basados en la realizacion de practicas

desde lugares remotos en horarios favorables para los estudiantes.

El principal referente de la aplicacion de redes virtuales en el desarrollo de
practicas académicas lo presenta Brasil en la Universidad de Sao Paulo con el
programa de “Practicas a distancia para todos™' lanzando el programa piloto en el
afio de 1999 obteniendo resultados muy alentadores, ya que los estudiantes podian
acceder al laboratorio de practicas desde cualquier central remota a través de la
Internet y manteniendo pardmetros de seguridad ya que cada estudiante debia seguir
un protocolo institucional disefiado por la universidad para evitar sabotajes. Entre los
logros mas importantes de este piloto fue que se acabd con el ausentismo gracias a
gue todos culminaron con éxito su plan de estudios pues todos los seguian desde sus

horas libres y en su propio espacio.

En este programa se cred un conjunto de ayudas virtuales donde los
estudiantes contaban con todas las probabilidades que se le podian presentar al
realizar distintas actividades en la vida laboral cotidiana, desarrollando asi gran
destreza a la hora de solucionar los mismo, al momento de realizar los procedimientos
aprendidos en el ambiente virtual los resultados fueron alentadores ya que la gran
mayoria obtuvo los mismos resultados que lograban los estudiantes que habian

accedi6 a las practicas de forma presencial.

Légicamente esto conllevé una gran inversion por parte de la universidad que

10 Trascripcién de la conferencia realizada por el Ministro de Educacion durante el Congreso Nacional de
Educacion Superior a Distancia en la Ciudad de Bogota D.C. en el mes de Noviembre de 2005.
11 www.eleducador.com/brasil
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debiod optimizar los recursos digitales con los que contaba el laboratorio de practicas y
desarrollar el conjunto de ayudas virtuales tendientes a presentar a los estudiantes los

mismos problemas que encontrarian de forma presencial.

Esto muestra que la evolucion historica de las técnicas de teleoperacion ha
ido de la mano con la evolucién tecnolégica motivada por los desarrollos de control, la
informatica y la robética. En otras palabras, se ha presentado a través de los afios, la
evolucién en los sistemas de comunicacion, pasando de los sistemas mecéanicos a los
eléctricos, fibra dptica, radio e Internet, de los anteriores éste ultimo es el que suprime
practicamente las mas grandes limitaciones de distancia. Los esquemas virtuales,
méas claramente las redes virtuales proporcionan los medios adecuados para
solucionar esta problematica de la distancia, por supuesto, manteniendo la seguridad
deseada por el administrador de la red. Pero aln se puede llegar mas lejos. Las redes
virtuales nos permiten que la ubicuidad geogréfica no se limite a diferentes
concentradores o plantas de un mismo edificio, sino a diferentes oficinas
intercomunicadas mediante redes WAN o MAN, a lo largo de paises y continentes, sin

limitacién ninguna mas que la impuesta por el administrador de dichas redes.

ACTUALIDAD

El uso de redes de computadoras en las instituciones y empresas ha crecido
y continlla creciendo drasticamente, en la mayoria de los casos estas redes son de
uso exclusivo interno, requiriendo que una minima cantidad de terminales tengan
acceso a redes externas. Ademas, el rapido agotamiento de las direcciones IP
publicas hace que adquirirlas sea costoso, razon por la cudl las redes privadas utilizan
un direccionamiento basado en direcciones IP reservadas que son invalidas para su

uso fuera de la red interna.

Para que estas empresas puedan tener un acceso a redes externas o0 a
Internet se requiere de una traduccién de direcciones que permita una sola conexion a
la red de redes y unas cuantas direcciones IP vélidas, de esta manera se puede tener
un buen control sobre la seguridad de la red y sobre el tipo de informacién

intercambiada con redes externas.
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Es importante considerar en este punto que debido a que las direcciones IP
de Internet son escasas en comparacion con todos los computadores que pueden
existir en el planeta, estas direcciones se han clasificado en direcciones IP publicas o
reales y direcciones IP privadas. Las direcciones IP publicas o reales son las que
utilizan los computadores para identificarse en la gran red de Internet. Las direcciones
IP privadas se utilizan para interconectar computadores que comparten recursos y

servicios entre si, pero que no estan conectados a Internet.

En la Universidad Tecnolégica de Bolivar de la ciudad de Cartagena en
Colombia, el laboratorio de circuitos digitales cuenta con dispositivos FPGA de Altera.
El software para transferencia que se utiliza es el Quartus. Este dispositivo y su
software tienen caracteristicas que posibilitan el acceso remoto a través de una

intranet e inclusive a través de Internet.

El medio de acceso a las FPAG puede ser a través de el puerto JTAG, para
acceder al puerto desde una locacién distinta al computador donde estéa conectado el
dispositivo, se puede hacer a través de la intranet o hacia fuera utilizando la Internet.

En la intranet cada computador queda identificado por una direccion logica
denominada ip local, esta ip es Unica en la red interna, luego teniendo la ip del
computador al que esta conectada la FPGA y el puerto respectivo se puede acceder al
dispositivo desde cualquier otro computador de la red, sin necesidad de la presencia

fisica del usuario frente al computador y la FPGA.

Para acceder remotamente al dispositivo desde Internet se necesita que el
computador al que esta conectado la FPGA este identificado en la red Internet a través

de una direccion denominada IP real.

Generalmente las ip reales que maneja una institucion para su conexion
Internet estan limitadas por lo que disefiar un laboratorio de circuitos digitales con
acceso remoto a sus dispositivos FPAG es muy complejo, se hace necesario
identificar la mejor solucion de acceder a las ip locales a través de una ip real. En esta
investigacion estas soluciones estan orientadas a las redes virtuales, asociadas con
VPN y NAT.
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Los argumentos anteriores, describen una situacion general que se presenta
en la actualidad, esta situacion fue identificada en la Universidad Tecnoldgica de
Bolivar, considerando que el laboratorio de circuitos digitales, tema que nos atiende,
cuenta con la infraestructura adecuada para entregarle a la academia las practicas
necesarias dentro de esta asignatura, pero con el inconveniente que el servicio

prestado presentaba las siguientes debilidades:

oEl acceso a los estudiantes y profesores, para la realizacion de practicas se
limita a la jornada laboral y/o académica.

eCada estacion de trabajo esta en capacidad de ser accesada para la
realizacion de practicas remotas, pero se deben utilizar IP reales para cada

una de las estaciones.

El laboratorio, considerando su configuracion al inicio de la investigacion, se
evidencié la necesidad de la implementacién de un acceso remoto con las siguientes

caracteristicas:

. La interfaz del sistema teleoperado o de acceso remoto.
° El canal de comunicacién que permita la transmisiébn de sefales o
informacién desde la zona local a la remota y viceversa.

° Médulo administrativo para la asignacion y control del acceso.
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2. METODOLOGIA DE LA INVESTIGACION

La presente investigacion se enmarca dentro del método cientifico. El método
cientifico es un proceso dindmico, que envuelve observar todo el tiempo, buscar

informacion continuamente y planificar experimentos para demostrar la hipétesis.

El método cientifico tiene algunas caracteristicas que suelen considerarse

como esenciales, entre las cuales sefialaremos las més importantes:

o Es factico: su fuente de informacién y de respuestas son los hechos.
o Trasciende los hechos: conoce, aprende y explica los hechos.
o Se atiene a reglas metodoldgicas: se vale de procedimientos

establecidos.
o Se vale de la verificacion empirica: se contrasta con la experiencia.
o Es autocorrectivo y progresivo: va rechazando, corrigiendo y esta

abierto a nuevos aportes y a la utilizacion de nuevos procedimientos y nuevas

técnicas.

o Sus formulaciones son de tipo general: sus enunciados son
universales.

o Es objetivo: porque busca alcanzar la verdad factica.

El método cientifico establece unas reglas o procedimientos generales para
asegurar una investigacion cientificamente significativa, estos pueden resumirse de la

siguiente manera:

e Formular correctamente el problema; descomponer el problema.

e Proponer una tentativa de explicaciébn verosimil y contrastable con la
experiencia.

e Derivar consecuencias de estas suposiciones.

e Elegir los instrumentos no metodoldgicos para realizar la investigacion.

e Someter a prueba los instrumentos elegidos.
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e Obtencion de los datos que se buscan mediante la contrastacion empirica.
e Analizar e interpretar los datos recogidos.

e Estimar la validez de los resultados obtenidos.

A continuacion se presenta como se apropié este método para abordar la

investigacion.

2.1 OBSERVACION, PROBLEMA E HIPOTESIS

En la actualidad el Laboratorio Teleoperado de Técnicas digitales de la
Universidad Tecnolégica de Bolivar (LabTO) requiere la utilizacién de direcciones IP
publicas tanto del lado del estudiante como por cada uno de los recursos que posee.

Esto nos lleva a la siguiente ecuacion:

No IP publicas = 2N

Donde ‘N’ es el numero de recursos del laboratorio y 2 corresponde al nimero

de IP publicas (1 de estudiante y otra del recurso).

La observacion directa de la situacion presentada en el Laboratorio lleva a la
siguiente pregunta problema ¢ Coémo optimizar el acceso a los servicios del Laboratorio
Teleoperado de Técnicas Digitales de la Universidad Tecnoldgica de Bolivar a través
de Internet?, viéndose la optimizacion como una disminucién en la asignacién de IP
publicas del lado del Laboratorio y una mejor gestion de los recursos remotos.
Llevando a través del siguiente enunciado el problema a un contexto general: ¢ Como

optimizar el acceso a los servicios de Laboratorios Teleoperados a través de Internet?

Dado el auge y el gran aporte alrededor del mundo de las redes virtuales para
el acceso a recursos informéticos distantes, se ve en ellas una posibilidad en la
solucién a la problematica presentada, por lo que se plantea como hipétesis de la
investigacion la siguiente afirmacion: La implementacién de una red virtual permite la
optimizacion del acceso a los recursos de Laboratorios Teleoperados a través de

Internet.
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Bajo este supuesto se pretende establecer una solucidon que apoyada en las
redes virtuales implica la utilizacion de una sola direccion IP publica en el Laboratorio
para la teleoperacion de sus “N” recursos remotos versus las 2N direcciones utilizadas

en la actualidad.

2.2 DISENO DE LA INVESTIGACION

La investigacion se enmarca dentro de los siguientes dos tipos no excluyentes:

e Investigacion Documental: Conlleva a la revision de fuentes de
documentacién tales como libros y enlaces de Internet. Gracias a toda esta
recopilacién de fuentes primarias de informacién fue posible conocer en detalle
el concepto, funcionamiento y naturaleza de las redes privadas virtuales o VPN
asi como de Traduccién de Direccion de Red y Puerto o NAPT.

e Investigacion de campo: Consiste en la interaccion directa con el objeto de
estudio. Para ello se utilizaron entrevistas al profesor Juan Carlos Martinez
Santos, quién es responsable del Laboratorio Teleoperado de la Universidad
Tecnoldgica de Bolivar al igual que visitas al laboratorio para la comprension y

constatacion del funcionamiento actual.

De la investigacibn se desprendieron dos alternativas o Modelos de

Teleoperacién a probar:

1. Modelo de Teleoperacion a través de VPN.

2. *Modelo de teleoperacion a través de NAPT.

El segundo modelo fue desechado ya que funcionalmente no era viable, razén

por la cual el primero se llevd a experimentacion.

EXPERIMENTACION

Para abordar esta etapa se disefiaron y aplicaron una serie de pruebas las

cuales se organizaron en el siguiente orden de ideas:

1. Prueba Inicial de Implementacion de la VPN: Tiene como objetivo

comprobar el funcionamiento del servidor VPN.

37



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

2. Primera Prueba para la implementacion de la VPN en el Laboratorio de la
Universidad Tecnol6gica de Bolivar: Validar el funcionamiento del software
cliente en el equipo remoto a través de una VPN.

3. Segunda Prueba para la implementacién de la VPN en el Laboratorio de la
Universidad Tecnoldgica de Bolivar: Configurar el servidor del laboratorio para
gue funcione como servidor VPN.

4. Prueba a la implementacion final de la VPN en el Laboratorio de la
Universidad Tecnoldgica de Bolivar: su finalidad es constatar el buen
funcionamiento del Sistema de Teleoperacion una vez implementado en su
totalidad.

Estas pruebas estan encaminadas a medir las siguientes variables:

e Grado de conectividad a la red virtual: corresponde a una variable de tipo
discreto que hace referencia a si fue posible 0 no conectarse a la red privada
virtual. Sus posibles valores son: conexién establecida o conexion no
establecida.

e Grado de conectividad al recurso remoto: Variable discreta que recoge la
conexién o no al recurso remoto con valores de conexion establecida o

conexion no establecida.

Dependiendo de la prueba, el éxito de la misma radica en que una o las dos
variables obtengan como resultado de la experimentacién el valor de conexién
establecida. Una vez superadas las dificultadas y dadas las condiciones requeridas de

funcionalidad fue posible confirmar la hip6tesis de la investigacion.
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3. IMPLEMENTACION DE UNA RED VIRTUAL PARA
TELEOPERACION A TRAVES DE INTERNET

El desarrollo del presente trabajo se enfocé en la implementacion de un
Sistema de Teleoperacion que apoyado en Internet diera acceso a los usuarios
conectados remotamente a un conjunto de recursos ubicados en un laboratorio
distante a ellos; a la vez, en la elaboracion de un programa o software que permita la
administracion y manipulacion de estos recursos por parte de administradores,

profesores y estudiantes.

3.1 DISENO Y DESARROLLO DEL SISTEMA DE TELEOPERACION A
TRAVES DE INTERNET DEL LABORATORIO DE TECNICAS DIGITALES

Se aborda inicialmente una descripcion del Laboratorio de Técnicas Digitales
de la Universidad Tecnoldgica de Bolivar, su esquema de funcionamiento actual y el
esquema del funcionamiento esperado, para luego presentar los modelos estudiados

y terminar con la explicacién del modelo de teleoperacion seleccionado.

3.1.1 Descripcion del Laboratorio de Técnicas Digitales

El laboratorio presentaba el siguiente esquema: Un servidor (Sistema
operativo 2003 Server) y seis estaciones (con Sistema Operativo WinXP SP2) cada

una con una FPGA.

Cada equipo remoto, excepto el servidor, tiene instalado una tarjeta de

desarrollo (FPGA) conectada al puerto paralelo y a través del programa Quartus Il
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accede a la tarjeta remotamente usando el puerto JTAG. Por lo tanto, los seis equipos
pueden funcionar como terminales remotas. El usuario accede al equipo que €l desea,

teniendo en cuenta que la seleccion se hace a través de la direccion IP real de cada
estacion.

3.1.1.1 Esquema de Funcionamiento

El esquema de teleoperacion inicial funcionaba de la siguiente forma: El
usuario ejecutaba en su equipo el programa Quartus Il, y solo podia acceder al equipo,
uno a la vez, aunque puede verlos todos al mismo tiempo, a través de la direcciéon IP

y el puerto JTAG. El programa Quartus Il se encarga de la seguridad de la conexién, a
partir de un acceso por usuario y clave.

1
- 2003
& = server
IP:local
IP: real
- -
—
switch
3com
S ’ ’—/ —=— firewall
_— salida a
Todos R 2
(6) con internet
WinXxXpP o n— ol = uTe
SP2 ]
IP:local S~
IP: real internet
i
|
Usuario
remoto

1

Figura 3. Esquema Inicial del Laboratorio Circuitos Digitales UTB

Lo anterior genera la asignacion de IP reales por equipo, situacion que brinda
una oportunidad de mejora, que consiste en considerar la implementacion de una red
virtual que permite la utilizacién de una sola IP real con el fin de acceder a cualquiera
de los equipos que la conforman, lo cual incluiria, ademdas, un sistema de

administracién, control de acceso y utilizacion de los recursos.
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3.1.2 Esquema de funcionamiento del sistema propuesto

o . i | I | Servidor
Procedimiento en el Cliente: ‘ _:-._- Web
= Abrir la pagina Web m

- Ingresar Datos de Usuario | PR
» Esperar confirmacion
Servicios que ofrece:

* Reserva

Si hay disponibitidad se asigna
la reserva def turno

* Practica

Si hay disponibitidad de
equipo o tiene reserva valida
se activa ef software Quartus
con fa configuracion
del equipo habilitado
por ef sistema
Servidor

LABORATORIO

*MODULO DE ADMINISTRACION:
Configuracion,Reserva y Cancelacién
de turnos por parte del administrador

*MODULO DE SERVICIOS

Reserva y practica en linea: EIl
sistema verifica el usuario, su reserva
si la tiene, equipo disponible o
preasighado, sies vafido envia lfa

ACCESO REMOTO informacion def equipo asignado

Figura 4. Esquema propuesto para el Laboratorio Circuitos Digitales
uTB

En el esquema propuesto por el proyecto el usuario se conecta a una pagina
Web, la cual le da la opcién de reservar la practica, indicAndole si hay disponibilidad,
igualmente permite que acceda a la practica directamente si tiene una reserva previa,
en caso de no tener reserva pero hay disponibilidad de equipos, el sistema le asigna el
turno inmediatamente. Los recursos remotos son accedidos sin la utilizacion de una IP

publica para cada uno de ellos.

3.1.3. Modelos de Teleoperacion

La Teleoperacion a través de Internet es una herramienta que permite
acceder, de forma remota, a recursos académicos de diversas instituciones educativas

alrededor del planeta. La gran mayoria de ellos responden a un modelo en el cual el
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recurso se encuentra conectado a Internet a través de direcciones IP publicas,

operados bajo una interfase de pagina Web desarrolladas para tal fin.

Para el caso en particular del presente trabajo se dan dos condiciones

diferentes a las anteriores las cuales son:

. Una sola direcciéon IP publica a través de la cual se acceden a varios
recursos remotos.
. Una interfase de interaccion a través de un software cliente/servidor con

soporte para conexion al recurso mediante TCP/IP.

Estas condiciones son deseables dado que en la actualidad existen limitantes
en cantidad y disponibilidad de direcciones IP publicas, razon que las hace mas
costosa, y el sélo hecho de pensar en un ahorro de las mismas ofrece la posibilidad de
poder utilizarlas para otros servicios, que también las estén requiriendo. De igual
forma, el hecho de contar con un aplicativo cliente/servidor que reemplace las paginas
para la manipulacion del recurso remoto, conlleva a la reduccion del costo en el
proceso de implementacion del sistema; esto gracias al soporte de conectividad bajo el
protocolo TCP/IP que brinda el aplicativo.

Teniendo como referencia esas condiciones se inici6 el proceso de
determinacion del mejor modelo que se ajustara a ellas. Se estudiaron y analizaron
conceptos tales como: NAT (Network Address Translation), NAPT (Network Address
Port Translation) y Redes Privadas Virtuales o VPN (Virtual Private Network), los
cuales se ajustaban a las caracteristicas deseadas para dar solucién al problema
objeto de la investigacion, llegandose a la formulacién de los siguientes dos modelos

de teleoperacion para la implementacién de la red virtual:

®" Modelo de Teleoperacion mediante NAPT (Network Address Port

Translation).

®" Modelo de Teleoperacion a través de VPN (Virtual Private Network).

La descripcion de cada uno, sus ventajas y desventajas se explican a

continuacion:
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3.1.3.1. Modelo de Teleoperacion mediante NAPT

La "Traduccion de Direcciones de Red", Network Address Translation (NAT),
es un método mediante el cual las direcciones IP son mapeadas desde un dominio de
direcciones a otro, proporcionando enrutamiento transparente a las maquinas finales.
Existen muchas variantes de traduccién de direcciones que se prestan a distintas
aplicaciones, sin embargo todas las variantes de dispositivos NAT deberian compartir

las siguientes caracteristicas:

o Asignacion transparente de direcciones.

° Enrutamiento transparente mediante la traduccion de direcciones (aqui
el enrutamiento se refiere al reenvio de paquetes, no al intercambio de

informacién de enrutamiento).

o Traduccion de la carga util de los paquetes de error ICMP.

Existe también, NAPT, que no es mas que una variante de NAT, que permite
la utilizacion de una Unica direccion IP publica como salida simultanea a Internet para
varios equipos conectados en red con direcciones IP locales, a través del mapeo o
multiplexacion de puertos. Bajo este concepto se disefid el modelo mostrado en la

figura 3.

Las fases de traduccién se presentan en tres pasos:

. Ligado: En el caso de NAPT, donde muchas direcciones privadas son
mapeadas a un sola direcciéon globalmente Unica, la unién seria desde la
tupla de (direccion privada, puerto TU privado) a la tupla de (direccion
asignada, puerto TU asignado). Esta union es determinada cuando la primera
sesion saliente es iniciada por la tupla de (direccion privada, puerto TU

privado) en el host privado.

. Busqueda y traduccion de direccion, Después de que una unién de

direccién o union de tupla (direccién, puerto TU) en el caso de NAPT es
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establecida, se puede mantener un estado para cada una de las conexiones
usando la unién. Los paquetes pertenecientes a la misma sesién estaran
sujetos a la busqueda de sesién para propoésitos de traduccion. La naturaleza
exacta de la traduccion es discutida en la seccion siguiente.

L Desligando la direccién, Cuando la ultima sesion basada en una unién
de direccién o de tupla (direccion, puerto TU) es terminada, su unién puede
ser terminada.

Recursos a
Usuario Remoto Teleoperar

| 200.20.1.10 Servido 172.16.6.11 |

=

Y

172.16.6.1 :1309

—=

172.16.6.2 : 1309
[

172.16.6.3 : 1309

Router
NAPT
[ 1
]
TABLA HAT ESTATICO

172.16.6.6 : 1309
17216461 : 1309 ==== A1001
1721662 : 15309 ==== 51002
1721665 : 1309 ==== £10035

172.16.6.6 : 1302 ==== 8l00&

Figura 5. Modelo de Teleoperacién mediante NAPT (Network Address Port
Translation)

Este modelo involucraba los siguientes elementos:

" Usuario Remoto: persona conectada a Internet mediante una IP publica
(por ejemplo 200.20.1.10)

. Router NAPT: Enrutador configurado como NAPT. Posee conexion a
Internet mediante una IP publica(200.21.224.1) y conexion a la red local del

laboratorio mediante direccién IP local (172.16.6.10)
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. Servidor Web: Equipo servidor de paginas Web del Sistema de Gestion
y utilizacién del Sistema de Teleoperacion. Conectado a Internet mediante IP
publica (200.21.220.2) a la red del laboratorio con IP local (172.16.6.11)

. Recursos a Teleoperar: Computadores del laboratorio conectados a la
red mediante IP local (por ejemplo 172.16.6.1, 172.16.6.2...172.16.6.6), los
cuales se comunican con el hardware a manipular a través del puerto
paralelo. Ejecutan un aplicativo servidor para permitir conexion remota a los

diferentes usuarios.

- Funcionamiento del Modelo:

El modelo funciona de la siguiente manera:

El usuario remoto haciendo uso del aplicativo cliente y del protocolo TCP/IP
intenta conectarse al Recurso a Teleoperar ingresando la direccién IP publica del
enrutador NAPT (200.21.224.1), en el puerto en que escucha el cliente remoto (1309).
En éste, un programa previamente instalado se encargaria de cambiar el puerto
destino de la conexidn, al puerto del recurso a teleoperar equivalente en la tabla NAT
estatica configurada en el enrutador NAPT. A manera de ejemplo, podria decirse que
un recurso que tiene la direccion 172.16.6.1, el programa cambia la tupla
(200.21.224.1 : 1309) por la tupla (200.21.224.1 : 61001) de forma tal que el enrutador
NAPT hace el proceso inverso. Cuando los paquetes TCP/IP llegan al enrutador NAPT
por el puerto 61001, éste haciendo uso de la Tabla NAT estética, los reenvia a la
direccion IP 172.16.6.1 por el puerto 1309, siendo este el puerto por el cual escucha el

programa cliente, de manera que se establece la conexion.

- Inconvenientes del modelo:

Este modelo presenta el siguiente inconveniente:

En el NAPT la fase de ligado se presenta cuando la primera sesién saliente

es iniciada por la tupla de (direccién privada, puerto privado), o sea la conexién debe

45



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

darse a nivel del recurso a teleoperar hacia el usuario remoto, y lo que se requiere es

exactamente lo contrario.

Otro inconveniente que se aprecia es la necesidad de mas de una direccion
IP publica, la del enrutador NAPT vy la del servidor WEB.

3.1.3.2. Modelo de Teleoperacion a través de VPN (Virtual Private Network)

La investigacién adelantada permite proponer un modelo de teleoperacion
basado en la implementacion de una Red Virtual (VPN: Virtual Private Network) a

través de Internet aplicando la tecnologia de Tunel virtual (TUNNELING).

En él se identifican tres componentes:

. Recurso a Teleoperar.
. Operador Remoto (Cliente VPN).
. Enrutador VPN (Servidor VPN).

Cada uno de ellos presenta unas caracteristicas y atributos especiales que

hacen posible cumplir con el objetivo de la teleoperacion:

Recurso a Teleoperar:

Hace referencia a los dispositivos o0 recursos de apoyo a la educacion,
ubicados en el laboratorio y que son objetos de utilizacién por parte de los estudiantes
de forma local o remota. El recurso a teleoperar debe estar conectado a un PC, el cual

a su vez debe considerar las siguientes especificaciones:
o Conectado a una red Local.

o TCP/IP Instalado y configurado con una direccién IP Fija del tipo
192.16.x.x con méascara de subred 255.255.255.0.
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o Software de interaccion con el recurso que funcione como servidor bajo
TCP/IP (por ejemplo Quartus II).

o Sistema Operativo Windows XP.

Operador Remoto (Cliente VPN):

Es el usuario conectado a Internet interesado en acceder el recurso Remoto.
Sobre éste corre una aplicacion Cliente VPN que puede ser la que viene incluida en
Windows XP o software propietario del dispositivo enrutador. En cualquiera de los
casos, requiere tener instalado el protocolo TCP/IP.

Servidor VPN:

Componente Hardware-Software de Enrutamiento que permite establecer una
VPN entre el Operador Remoto y el Recurso a Teleoperar, mediante la tecnologia
TUNNELING. Hace las veces de Servidor VPN gracias a su firmware. Algunas de las

caracteristicas técnicas de este dispositivo deben ser:

e Puerto para red WAN.

e Uno (1) o mas puertos LAN.

e Configurable como servidor VPN a través de TUNNELING (Tuneles
Virtuales).

e Soporte algoritmos de encriptacion bajo IPSec.

e Conexion a Internet a través del puerto WAN con IP Publica.

e Conexion a la LAN a través del puerto respectivo con IP local del tipo
172.16.x.X.

e Configurable via cable o pagina Web.

e Permite multiples conexiones a través de Tuneles VPN.

e Soporte de protocolos de comunicacion TCP/IP.
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El modelo se puede esquematizarse de la siguiente manera:

|

Tunel
Eratador WP
{ Serrider VPH )
-
i | INTERNET —%
OperadnrRemntn_________J——————_
[ Clisrte VEH) U Conexdn VPN

Remurso Remoto

Figura 6. Modelo de Teleoperacion a través de VPN (Virtual Private Network)

- Funcionamiento del modelo

. Del lado del Servidor VPN

El servidor VPN se conecta a Internet con IP publica, y con IP local a la LAN

donde se encuentran los recursos remotos del laboratorio. Posee un software que

actia como servidor de conexiones VPN mediante el concepto de taneles virtuales.

Este servidor esta a la espera de solicitudes de establecimiento de conexién por parte

de los usuarios externos que lo requieran.

. Del lado del Cliente VPN

En este extremo el usuario debe tener instalado un software cliente VPN que

puede ser el del sistema Windows XP (conexiones de red-conectarse a la red de mi

lugar de trabajo). Esta conexion se configura con la direccién IP publica de Enrutador

VPN.

- Establecimiento de la conexidén

La conexion se establece utilizando el siguiente procedimiento:
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1. Autenticacion entre méaquinas y creacion del tunel: El Usuario
remoto una vez conectado a Internet ejecuta el Cliente VPN, enviando al otro lado el
usuario y su contrasefia. Se ejecuta un mecanismo de autenticacion entre las
maquinas. Tan pronto cada maquina confia en la otra se establece el tunel a través

del cual se mantiene la comunicacion.

2. Autenticacién de usuario: el usuario y contrasefia son autenticados
por parte del Servidor VPN y permite su ingreso siempre y cuando sea un usuario

registrado.

3. Encriptacidon: Para que la comunicacién entre las partes sea confiable
se deben utilizar algoritmos de encriptacion de manera que la informacion que viaja

por el tanel virtual solo sea entendida por las partes involucradas.

3. Acceso al Recurso Remoto: Este se presenta mediante el programa del
lado del cliente y el programa del lado del recurso que actia como servidor, haciendo
uso del protocolo TCP/IP y de un puerto especifico para el establecimiento de una
conexién. Esta conexion se ejecuta sobre el Tunel VPN creado.

- Ventajas del modelo

La utilizacion del modelo de teleoperacion a través de VPN permite obtener

las siguientes ventajas:

Ventaja — Aspecto Descripcion

Como conexién se utiliza Internet en lugar de una
llamada telefénica de larga distancia o un canal
Economia dedicado, lo cual implicaria un alto costo en el servicio y
en la administracién, ademas el mantenimiento de los

equipos de comunicacion.

La conexion a través de Internet es cifrada y segura. El
_ servidor de acceso remoto exige el uso de los nuevos
Seguridad o _
protocolos de autenticacion y cifrado. Los datos

confidenciales quedan ocultos a los usuarios de Internet,
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pero los usuarios apropiados pueden tener acceso a
ellos a través de una VPN.

Por otra parte como la VPN esté cifrada, las direcciones
que especifigue estan protegidas e Internet solamente
ve las direcciones IP publicas. Para las organizaciones
gue tengan direcciones IP locales sin normas, las
repercusiones pueden ser notables, ya que el cambio de
direcciones IP para el acceso remoto a través de Internet

no genera costos administrativos adicionales.

La implementacién y configuracion de la VPN no es

Sencillez
compleja.
Como se aceptan la mayor parte de los protocolos de
Compatibilidad con red, lAmense TCP/IP, IPX y NetBEUI, puede ejecutar de
protocolos de Red forma remota cualquier aplicacion que dependa de estos

protocolos de red especificos.

- Alternativas para la implementacion del modelo

Para la implementaciéon del modelo de teleoperacién a través de la VPN se

plantearon las siguientes alternativas para la seleccion del SERVIDOR VPN:

e Alternativa No. 1: inicialmente se le propuso a la Universidad Tecnolégica
de Bolivar la adquisicion de un Enrutador VPN que hiciera las veces de
Servidor VPN. Este dispositivo disefiado para tal fin, cumple con cada uno de
las especificaciones establecidas para el Servidor VPN en el modelo
propuesto. Su configuracién es muy facil, su costo no es muy elevado y tiene
un alto rendimiento y velocidad en las conexiones VPN establecidas a través
de él. El hecho de ser SERVIDOR VPN dedicado lo limita a esta funcioén lo cual

no permite ser utilizado para otros servicios, por ejemplo como servidor WEB.

Esta alternativa fue descartada dado que la Universidad a la fecha del disefio

no contaba con el presupuesto requerido para la compra del mismo.
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e Alternativa No. 2: Utilizar el Servidor Windows 2003 como servidor VPN.
Teniendo en cuenta que la Universidad posee un Servidor en el Laboratorio
con el sistema operativo Windows Server 2003, se opt6 por la seleccién de
esta alternativa ya que no implicaba realizar gasto y se hacia uso del recurso

existente.

Esta seleccion tiene ventajas adicionales:

e  Utilizacion del recurso actual.

e Puede ser utilizado adicionalmente como servidor WEB. Con esto se
ahorra una direccion IP publica.

e  Gestion optima de los usuarios VPN.

e  Gestion y mantenimiento de un solo equipo.

e  Facil configuracién del Servidor VPN en Windows Server 2003 mediante

el Servicio Routing And Remote Access Server (RRAS).

- Problemas de implementacion

Se presentaron dos inconvenientes para la implementacién del modelo:

El primero que se presenté fue que el servidor del LabTO de la Universidad
Tecnologica de Bolivar, no contaba con 2 tarjetas de Red, y precisamente el modelo
requiere una tarjeta para la red LAN y otra para la red WAN, lo cual fue solucionado
mediante la adquisicion de la segunda tarjeta por parte de los tesistas, la cual fue

donada al Laboratorio.
El segundo fue que no se contaba con un punto para la salida a la red WAN,

por lo que se solicitd al personal del centro de computo de la Universidad la colocacién

de este punto en el LabTO.
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3.2 DISENO Y DESARROLLO DEL SOFTWARE DE ADMINISTRACION Y
UTILIZACION DEL SISTEMA DE TELEOPERACION (SAUST)

El Software de Administracion y Utilizacion del Sistema de Teleoperacion,
denominado SAUST, fue el resultado de la combinacion de metodologias de
Desarrollo de Sistemas de Informacion.

Para el disefio y desarrollo del software se llevaron a cabo las siguientes
etapas:

Investigacion Preliminar.

Determinacion de los requerimientos del sistema.
Disefio del Sistema.

Desarrollo del Software.

Prueba.

o g s w N e

Implementacion y evaluacion.

3.2.1 Investigacién preliminar

El estudio del problema del acceso remoto al laboratorio a través de Internet,
y su posterior solucion mediante un modelo de Teleoperacién basado en VPN,
permitié determinar la factibilidad (técnica, econémica, y operacional) y la necesidad
de desarrollar un sistema de informacién que administrase los recursos remotos, por

un lado, y por el otro darle la posibilidad a los usuarios de interactuar con ellos.

3.2.2 Determinacion de los requerimientos

De las diferentes reuniones y entrevistas del grupo con el profesor titular del

proyecto, el ingeniero Juan Carlos Martinez Santos, se determind cuales eran los
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requerimientos o especificaciones del sistema a desarrollar. Estos se organizaron de la

siguiente manera:

o Modo de Comunicacion con los usuarios: Se establecié que la mejor
forma de interaccion del software con los usuarios era a través de péaginas
Web.

o Entidades del Sistema: Para la condiciones particulares del Sistema de

Teleoperacion se encontraron las siguientes entidades:

Tabla 1. Entidades del Sistema

Entidad Funcién

Usuarios Recoge los datos de los usuarios del sistema tales

como cédigo, nombre, contrasefia, grupo.

Cursos Almacena los datos de los cursos a los cuales estan

matriculados los usuarios estudiantes.

Grupos Guarda el cbédigo los tres tipos de usuarios del

sistema: Administrador, Profesor y Estudiante.

Recursos Agrupa la informacion de cada recurso a teleoperar
como son cddigo, direcciéon IP, nombre de usuario de

la VPN, contrasefia del usuario de la VPN.

Reservas Recoge los datos de las reservas como son nimero,

fecha, hora, cédigo del estudiante, estado.

Practicas Se agrupan los datos de las practicas realizadas por

los estudiantes.

Servidor Almacena la direccién IP del servidor VPN, asi como el

prefijo y sufijo del dominio bajo Windows 2003 server.

El modelo Entidad — Relacién que responde a estas especificaciones se

muestra en la siguiente figura:
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cod_usu nro_res
nom_us cod_cur cod_usu
cod_gruq q uC q O
O"- : Onro_rec
Y USUARIO RESERVAS | () fec_res

hor_res

N

PERMITE
REQUIERE
1.1
AGRUPAN
om_c dur_pra
q nro_pra nro_rec
. nro_res dip_rec
Articulo 1 Articulo 1 | O o .I OI
~GrUpOS cursos : hin_pra - 0O
| PRACTICAS O Seccién 1.01 H est_rec
Q Pro-ewr —~ hfi_pra recursos

Figura 7. Modelo Entidad-Relacion

El programa debe responder a las tareas propias de los usuarios administrador,
profesores y estudiante, de alli que se planteo la necesidad de desarrollar el programa

en los siguientes médulos:

o  Mdbdulo Administrativo: Para ser utilizado por el administrador del sistema
y los profesores. Desde éste, el Administrador puede gestionar todas las
entidades del sistema. Los profesores a su vez tienen la posibilidad de

gestionar, estudiantes, recursos y practicas.
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N\«
( Inicio j‘

Cddigo y contrasefia
usuario

No
Si
Administrador Tipo de Profesor
¢ usuario? ¢
MENU MENU
PRINCIPAL PRINCIPAL
Mend Men Menu Menu
Usuarios Reservas R Usuarios Reservas

Figura 8. Diagrama de Flujo de Datos Modulo Administrativo

o  Mobdulo Operativo: Utilizado por los estudiantes para realizar
reservas, consultarlas, cancelarlas o Iniciar practicas sobre el recurso.

El Diagrama de flujo de datos se muestra en la figura siguiente:
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( Inicio ><

A
Cddigo y contrasefia
usuario

Usuario valido ?

No

A\ 4
A

\ 4 SI
A
MENU MENU
RESERVAS/A PRACTICAS
\/‘
Adicionar R - L
Consultar Cancelar Iniciar préactica
Reserva
\ 4 No Previa?
No Reservas
Disponles? Realizada: Reservas
Existe?
Realizar
Adicionar l Si practica
reserva
Cancelar
reserva
Figura 9. Diagrama de Flujo de Datos Mdédulo Operativo
3.2.3 Disefio

3.2.3.1 Disefio de la base de datos

Teniendo como insumo el modelo entidad-relacion se llegé al siguiente

modelo relacional de la base de datos:
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Para la descripcion del TIPO DE DATOS de los campos, en cada una de las

tablas, se utiliza la convencion tipo(longitud) donde los tipos utilizados son :

Tabla 2. Tipos de Datos

Tipo Descripcién

Int Tipo ENTERO

Varchar Tipo CADENA DE CARACTERES
ALFANUMERICOS

Tabla Cursos

Se utiliza esta tabla para organizar los estudiantes de los diferentes cursos

que van hacer uso de los recursos del laboratorio. Sus campos son:

Tabla 3. Tabla Cursos

NOMBRE DESCRIPCION TIPO

Cod_cur Llave que identifica los cursos. varchar(10)

Nom_cur Alfabético correspondiente al nombre del curso. varchar(20)

Pro_cur Alfabético que guarda el codigo del profesor titular | varchar(20)
del curso.

Dur_para Duracion de las practicas establecidas para cada | Int(9) en
Ccurso. minutos

Tur_cur Numero de turnos que puede reservar el curso por | Varchar(20)
semana.

Tabla Usuarios

En esta tabla se almacena la informacién de cada usuario. Esta constituida por

los siguientes campos:

Tabla 4. Tabla Usuarios

NOMBRE DESCRIPCION

TIPO

Cod_usu Llave alfabética que identifica a los usuarios.

varchar(12)
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Nom_usu Nombre del usuario. varchar(40)

Con_usu Contrasefia o password del estudiante. varchar(11)

Cod_gru Llave foranea tipo alfabética que indica el grupo al | varchar(1)
cual pertenece el usuario.

Cod_cur Llave fordnea que identifica a que curso pertenece | varchar(10)
un usuario estudiante.

estusuar Estado del estudiante. char(1)

Tabla Grupos

Esta tabla almacena la informacién de los diferentes grupos bajo los cuales se

organizan los usuarios del sistema. Cada grupo tiene asignado una serie de permisos

los cuales se detallan a continuacion:

Tabla 5. Tabla Grupos

NOMBRE

DESCRIPCION

TIPO

Cod_gru

Cod_gru: Llave alfabética que identifica cada grupo.

Los valores asignados son:
1: Grupo administradores.
2: Grupo de profesores.

3: Grupo de usuarios.

x(1)

Nom_gru

Campo Texto que recibe el nombre del grupo.

Los valores que toma son:
ADMINISTRADORES.
PROFESORES.
USUARIOS.

X(20)

Tabla Reservas

Contiene las reservas realizadas por los usuarios y tiene los siguientes

campos:

Tabla 6. Tabla Reservas

NOMBRE

DESCRIPCION

TIPO
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Nro_res Llave alfabética que identifica la reserva. X(5)
Cod_usu Llave fordnea asociada al cédigo del estudiante que | x(12)
realiza la reserva.
Nro_rec Llave fordnea que identifica el nimero del recurso que | X(3)
se reserva.
Fec_res Fecha de la reserva. DATE
Hor_res Hora de la reserva. DATE
Dur_res Duracion de la reserva. Este campo depende del curso | 9(3) en
en gue este inscrito el usuario. minutos

Tabla Recursos

Almacena toda la informacién de los recursos a ser utilizados en las préacticas.

Tabla 7. Tabla Recursos

NOMBRE DESCRIPCION TIPO

Nro_rec Llave alfabética que identifica cada recurso. X(3)

Dip_rec Tipo alfabético y corresponde a la Direccion IP del | x(15)
recurso.

Est_rec Alfabético que indica el estado del recurso en un | x(1)

momento dado :
O: Ocupado, D: Disponible

Tabla Préacticas

Se lleva la informacién de las practicas realizadas por los estudiantes sobre

los recursos. La conforman:

Tabla 8. Tabla Practicas

NOMBRE DESCRIPCION TIPO
Nro_pra Llave alfabética que identifica cada practica. X(5)
Nro_res Llave foranea que asocia cada practica con una reserva. X(5)
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Hin_pra Hora de inicio de la préctica.

x(5)

Hfi_pra Hora de finalizacién de la préactica.

x(5)

Tabla Servidor

Guarda la direccién IP publica del servidor VPN, asi como el prefijo y sufijo

del dominio Windows 2003 Server.

Tabla 9. Tabla Servidor

NOMBRE DESCRIPCION TIPO
Ser_dip Direccion IP publica del servidor. varchar(5)
Ser_dnl Prefijo del dominio Server 2003. varchar(15)
Ser_dn2 Sufijo del dominio Server 2003. varchar(15)

3.2.3.2 Disefio de las paginas Web

3.2.3.2.1 Paginas del M6dulo Administrativo.

El disefio de las paginas corresponde al siguiente orden de tareas a realizar por los

estudiantes:
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- P&gina de Ingreso al Médulo Administrativo: En ella se valida el usuario

mediante el nombre de usuario y la contrasefa.

--| DD X

Usuario: ABORATORIO TELEOPERADO DE LA

UNITECNOLOGICA

Clave:

Figura 10. Pagina de Ingreso al Modulo Administrativo.
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Pagina del Menua Principal - Usuario Administrador: Una vez que se ingresa

satisfactoriamente como usuario administrador, se despliega una pantalla con las

opciones del menda.

Menu Principal

Adm de Usuarios
Adm de Reservas
Adm de Practicas
Teleoperacion
Estadisticas

Adm de
Parametros
Cerrar Sesion

SISTEMA ADMINISTRATIVO DE RECURSOS

Figura 11. Pagina del Menu Principal — Usuario Administrador.

Opcion Administrar Usuarios: se pueden ejecutar las acciones de ingresar,

modificar, regenerar las contrasefias (passwords), eliminar o reactivar a los usuarios.

--| DD X

USUARIOS

INGRESO
MODIFICACION
MODIFICACION/
ELIMINAR
ELIMINACION
CREACION DE
PASSWORD
REACTIVACION
CONSULTAS
IMPRIMIR
REGRESAR

SISTEMA ADMINISTRATIVO DE RECURSOS

Figura 12

. Pagina de la opcién Administrar Usuarios.
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Opcidn Ingreso de la pagina de administracién de usuario: En esta pagina se

ingresan los campos basicos como nombre, cbdigo, tipo de usuario y en la parte

inferior muestra los registros que se han creado.

DD X

USUARIOS

INGRESO
MODIFICACION
MODIFICACION/
ELIMINAR
ELIMINACION
CREACION DE
PASSWORD
REACTIVACION
CONSULTAS
IMPRIMIR
REGRESAR

CREAR USUARIOS

Identificacion:

Nombres:

Contrasefa:
Cédigo Grupo:

Cédigo Curso:

[ ]
[ ]

Identificacidn

Nombres

Grupo

Curso

Figura 13. Pagina Ingreso.
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- Opcion Modificacion de la pagina de administracion de usuario: En esta pagina
se pueden actualizar los datos basicos grabados con la opcién anterior.

MODIFICACION DE USUARIOS

USUARIOS
INGRESO Identificacion: | |
MODIFICACION
MODIFICACION/ Nombres: |
ELIMINAR Contrasefia; | |
ELIMINACION
CREACION DE .
Caod G :
PASSWORD 6digo Grupo: [ |

REACTIVACION B _
CONSULTAS Codigo Curso: |:|

IMPRIMIR

REGRESAR

Identificacion | Nombres Grupo Curso

Figura 14. Pagina Modificacion.
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- Opcién Modificacion/Eliminacion de la pagina de administracion de usuario:

Esta opcion se utiliza en caso de querer realizar una modificacion y/o eliminacién de

un registro.
--| DD [X
USUARIOS
INGRESO Cédigo Nombre Acciones
MODIFICACION Modificar Eliminar

MODIFICACION/
ELIMINAR
ELIMINACION
CREACION DE
PASSWORD
REACTIVACION
CONSULTAS
IMPRIMIR
REGRESAR

Figura 15. Pagina Modificacion/Eliminacion.
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Si se elige la opcion Modificacidon, se presenta la siguiente pantalla: En la cual podra

modificar los datos del usuario.

USUARIOS

INGRESO
MODIFICACION
MODIFICACION/
ELIMINAR
ELIMINACION
CREACION DE
PASSWORD
REACTIVACION
CONSULTAS
IMPRIMIR
REGRESAR

Identificacion: | |

Nombres: |

Contrasefia: | |

[ ]
[ ]

Cdédigo Grupo:

Cddigo Curso:

Figura 16. Pagina Modificaciéon de la Opcion Modificar/Eliminar.

Si por el contrario elige la opcién Eliminar se le solicitara confirmacién antes de

proceder a borrar el registro.
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- Opcion Eliminacién de Usuarios de la pagina de administracion de usuario: Se
utiliza para borrar un usuario de la base de datos.

USUARIOS ELIMINACION DE USUARIOS

INGRESO Identificacion: |
MODIFICACION
MODIFICACION/
ELIMINAR
ELIMINACION
CREACION DE

PASSWORD
REACTIVACION
CONSULTAS
IMPRIMIR
REGRESAR

Identificacion | Nombres Estado

Figura 17. Pagina Eliminacion de Usuario.
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- Opcion Modificacion Password Usuario Registrado de la pégina de
administracién de usuario: Esta opcion permite cambiar el password a un usuario que

haya extraviado u olvidado su contrasefia.

MODIFICACION DE USUARIOS PASSWORD

USUARIOS

INGRESO Identificacion: | |
MODIFICACION
MODIFICACION/ password: | |
ELIMINAR

ELIMINACION
CREACION DE
PASSWORD [ crapar |
REACTIVACION
CONSULTAS
IMPRIMIR

REGRESAR

Identificacion | Nombres Password

Figura 18. Pagina Modificacién Password Usuario.
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- Opcibén Reactivacion de Usuarios de la pagina de administracion de usuario: En

caso que un usuario haya sido retirado, puede ser reactivado mediante esta opcion.

--| DD [X

REACTIVAR USUARIOS

USUARIOS

INGRESO Identificacion: |
MODIFICACION
MODIFICACION/
ELIMINAR
ELIMINACION
CREACION DE

PASSWORD
REACTIVACION
CONSULTAS
IMPRIMIR
REGRESAR

Identificacién | Nombres Estado

Figura 19. Pagina Reactivacion de Usuario.
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- Opcion Consultas de la pagina de administracion de usuario: Permite visualizar

e imprimir la informacién bésica de los usuarios registrados en la base de datos.

DD X

USUARIOS

INGRESO
MODIFICACION
MODIFICACION/
ELIMINAR
ELIMINACION
CREACION DE
PASSWORD
REACTIVACION
CONSULTAS
IMPRIMIR
REGRESAR

CONSULTA DE USUARIOS

Imprimir

Identificacion

Nombres Grupo

Curso

Figura 20. Pagina Consulta de Usuarios.
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Opcion Impresion Consultas de Usuarios de la pagina administracion de

usuario: Se utiliza para generar el reporte de usuarios.

DD

USUARIOS

INGRESO
MODIFICACION
MODIFICACION/
ELIMINAR
ELIMINACION
CREACION DE
PASSWORD
REACTIVACION
CONSULTAS
IMPRIMIR
REGRESAR

UNIVERSIDAD TECNOLOGICA DE BOLIVAR

Cddigo

Nombres

Grupo

Curso

Figura 21. Pagina Impresion de Consultas.
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- Opcién Administracion de Reservas: se pueden ejecutar las acciones de crear,

consultar, cancelar reservas, por grupo, estudiante o fecha.

RESERVAS

CREACION
CANCELACION

CONSULTAS
CANCELAR
RESERVAS POR
ESTUDIANTES
CANCELAR
RESERVAS POR SISTEMA ADMINISTRATIVO DE RECURSOS
FECHA
REGRESAR

Figura 22. P4gina de la opcion Administracion de Reservas.
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- Opcidn Creacién de Reservas: se pueden reservar un turno a un usuario o
grupo.

RESERVAS

PROGRAMACION SEMANAL DE PRACTICAS
RESERVAS

CREACION Fecha Actual
CANCELACION
CONSULTAS
CANCELAR
RESERVAS POR
ESTUDIANTES
CANCELAR
RESERVAS POR
FECHA
REGRESAR

Turno | Domingo | Lunes | Martes | miercoles | Jueves | Viernes

Figura 23. P4gina Creacion de Reservas.
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estudiante.
--| DD (X

ELIMINACION DE RESERVAS
RESERVAS )
— Ndmero de Reserva: |:|
CREACION
CANCELACION
CONSULTAS Grabar
CANCELAR
RESERVAS POR - - T =
ESTUDIANTES g S5l g B
CANCELAR g el = 5

Opcién Cancelacion de Reservas: Se pueden cancelar la reserva para un

RESERVAS POR
FECHA
REGRESAR

Identificacion

Estado Reserva

Figura 24. Pagina Cancelacion de Reservas.
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Opcion Consulta de Reservas: Permite visualizar las reservas almacenadas en

la base de datos.

DD

RESERVAS

CREACION
CANCELACION
CONSULTAS
CANCELAR
RESERVAS POR
ESTUDIANTES
CANCELAR
RESERVAS POR
FECHA
REGRESAR

CONSULTA DE RESERVAS

Reserva
Recurso
Fecha
Hora

Identificacion

Duracion

Estado Reserva

Figura 25. Pagina Consulta de Reservas.
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- Opcién Cancelacion de Reservas por Estudiante: se pueden cancelar la

reserva para un estudiante utilizando el nimero de identificacion del mismo.

ELIMINACION DE RESERVAS POR ESTUDIANTE

RESERVAS . ,
— Identificacién usuario: |:|

CREACION
CANCELACION

CONSULTAS Grabar
CANCELAR
RESERVAS POR
ESTUDIANTES
CANCELAR
RESERVAS POR
FECHA
REGRESAR

Reserva
Recurso|
Fecha
Horal
Duracion|

Identificacidn
Estado Reserva

Figura 26. Pagina Cancelacion de Reservas por Estudiante.

76



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

- Opcién Cancelacion de Reservas por fecha: se pueden cancelar la reservas

para un rango de fechas dadas.

ELIMINACION DE RESERVAS POR FECHA

RESERVAS Fecha Inicial: |:|
CREACION Fecha Final: |:|

CANCELACION

CONSULTAS
CANCELAR Grabar

RESERVAS POR - = o
ESTUDIANTES S 2l £ 5 g B
CANCELAR 8 S g - S g
RESERVAS POR £ e S
FECHA = g
REGRESAR w

Figura 27. Pagina Cancelacion de Reservas por Fecha.
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- Opcién Estadisticas: Por medio de esta opcidbn se pueden generar las

estadisticas de la informacion relevante consignada en la base de datos.

ESTADISTICAS
USUARIOS
RESERVAS REGRESAR

SISTEMA ADMINISTRATIVO DE RECURSOS

Figura 28. Pagina de la Opcién Estadisticas.
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- Opcion Estadisticas de Usuario: Con esta opcion se pueden observar las

estadisticas de los usuarios.

DD

ESTADISTICAS
USUARIOS
RESERVAS
REGRESAR

ESTADISTICAS USUARIOS

Estado Usuarios Cantidad
Estado
Grupo Usuarios Cantidad

Figura 29. Pagina de la Opcién Estadisticas de Usuario.
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- Opcion Estadisticas de Reservas: Con esta opcion se pueden observar las

estadisticas de las reservas.

DD

ESTADISTICAS
USUARIOS
RESERVAS
REGRESAR

ESTADISTICAS RESERVAS

Estado Reserva

Cantidad

Fecha Reserva

Estado Reserva

Cantidad

Figura 30. Pagina de la Opcién Estadisticas de Reservas.
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- Opcién Administracion de Pardmetros: Por medio de esta opcion se pueden

administrar los parametros perfiles, cursos y grupos.

PARAMETROS

PERFILES
CURSOS
GRUPOS

REGRESAR

SISTEMA ADMINISTRATIVO DE RECURSOS

Figura 31. Pagina de la Opcion Administracion de Parametros.

En cada una de estas opciones se puede crear, modificar y consultar, ya sean
perfiles, cursos o grupos.

3.2.3.2.2 Paginas del Médulo Operativo

El disefio de las paginas corresponde al siguiente orden de tareas a

realizar por los estudiantes:
Pagina de Acceso de Usuarios: En ella se valida el usuario mediante el

Nombre de Usuario y la Contrasefia. El bosquejo de la misma se aprecia en la
figura siguiente:
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LABORATORIO TELEOPERADO

ACCESO DE USUARIOS

Nombre de Usuario

Contrasefa

Iniciar Sesién

Figura 32. Pagina de Acceso de Usuarios

Pagina del Menu Principal: Una vez que el usuario es validado

exitosamente se le despliega la pagina con el menu principal.

LABORATORIO TELEOPERADO

Bienvenido al Laboratorio Teleoperado de Técnicas Digitales

RESERVAS
Adicionar
Consultar
Cancelar

PRACTICAS
Iniciar Practica

Figura 33. Pagina del Menu Principal
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En la tabla se detallan los menus y los enlaces.

Tabla 10. Descripcion de cada menu de la pagina principal

Menu Enlaces

Descripcion

Adicionar

Lleva a la pagina de
Adicién de Reservas.

RESERVAS Consultar

Enlace a la pagina para
consultar las Reservas
realizadas y sus estados

Cancelar

Conduce a la pagina
para la cancelacion de
una reserva

PRACTICAS Iniciar Préctica

Si el estudiante tiene una
reserva realizada para la
hora y fecha actual, lo
lleva a la pagina para
realizar la practica en el
recurso remoto.

Pagina RESERVAS — ADICIONAR: Ingresando el dia y la hora del turno
deseado se da ingreso a la reserva siempre y cuando haya recurso disponible

(figura 12)

LABORATORIO TELEOPERADO

NUEVA RESERVA

Introduzca el dia y la hora a reservar

Mes: Noviembre Dia: | 1

Hora: | 10

Reservar

Ver Disponibles

Figura 34. Pagina RESERVAS — ADICIONAR
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Al hacer clic en Ver Disponibles se muestra la pagina con los turnos
disponibles para todos los dias de la semana las veinticuatro horas del dia
(figura 13).

LABORATORIO TELEOPERADO

TURNOS DISPONIBLES
LM MiJ VS D
10 11 12 13 14 15 16

00

01

02

03

04

05

06

Figura 35. P4gina RESERVAS — ADICIONAR -VER DISPONIBLES

Pagina RESERVAS — CONSULTAR: Despliega las reservas realizadas

por el estudiante y su estado.

: 4 o x|

LABORATORIO TELEOPERADO

RESERVAS REALIZADAS

Fecha Hora Estado
14/10/2006 13 Utilizada
14/10/2006 13 Cancelada
14/10/2006 14 Activa

Figura 36. Pagina RESERVAS — CONSULTAR
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Los estados de las reservas son:

- Activa: cuando aun no se ha hecho efectiva iniciando la practica.

- Utilizada: cuando se inicia la practica en el turno reservado.

- Vencida: cuando después de 15 minutos de iniciar un turno no se ha
utilizado la reserva.

- Cancelada: Se da cuando el estudiante cancela la reserva.

Pagina RESERVAS — CANCELAR: permite cancelar una reserva que no
se va a utlizar de forma tal que el recurso pueda ser asignado a otro

estudiante.

LABORATORIO TELEOPERADO

CANCELAR RESERVA

Introduzca el dia y la hora de la reserva a cancelar

Mes: Noviembre Dia: | 1

Hora: 10

Cancelar

Figura 37. Pagina RESERVAS — CANCELAR

Se valida que el estudiante tenga efectivamente una reserva en la fecha

y hora seleccionados.
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Pagina PRACTICAS - INICIAR PRACTICAS: A esta pagina el

estudiante tiene acceso Unicamente si previamente ha realizado una reserva

para el dia y la hora actual.

En ella se dan una serie de pasos para:

1. Conectarse a la VPN.
2. Conectarse al programa cliente de manipulacion del recurso
remoto.

LABORATORIO TELEOPERADO

INICIAR PRACTICA

Siga uno a uno los pasos dados a continuacion para la realizacion de
La préctica:

1. Haga clic Aqui para conectarse a la VPN
2. Haga clic Aqui para conectarse al programa cliente
de manipulacion del recurso remoto

Figura 38. Pagina PRACTICAS — INICIAR PRACTICAS

3.2.4 Desarrollo del Software

Para el desarrollo del Software de Administracion y Utilizacion del

Sistema de Teleoperacion (SAUST), se consideraron los siguientes aspectos

técnicos:
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3.2.4.1 Lenguajes de programacién

Para la elaboracién de las paginas de los moédulos administrativo y

operativo se utilizo:

¢ HTML : Lenguaje de Marcacion de Hipertexto

¢ PHP: PHP Hypertext Pre-processor.

3.2.4.2 Entorno de desarrollo Web

El editor utilizado fue el Bloc de notas

3.2.4.3 Base de datos

Se determiné como mejor alternativa el Manejador de Base de datos
relacional llamado MYSQL, dadas sus caracteristicas tales como:

o Software de cédigo abierto bajo licencia de cédigo libre.

o Amplio subconjunto del lenguaje SQL.

o Disponible en gran cantidad de plataformas.

J Conectividad segura.

o Gran auge en los ultimos afios con mas de seis millones de

instalaciones.

3.2.4.4 Servidor de paginas web

La escogencia de Apache como servidor de paginas Web permite

beneficios tales como:

o Software de codigo abierto bajo licencia de cédigo libre.
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o Soporte para el lenguaje PHP y MYSQL.
o Gran utilizacion a nivel mundial como servidor web

o Seguridad.

3.3 IMPLEMENTACION DE UNA RED VIRTUAL PARA LA
TELEOPERACION DE UN LABORATORIO DE TECNICAS DIGITALES A
TRAVES DE INTERNET

3.3.1. Implementacion

La implementacion de la red virtual para la teleoperacion se realiza en
tres grandes etapas, la primera consiste en la configuracion de una
infraestructura adecuada de las telecomunicaciones y el sistema de red sobre
el que se van a colocar los dispositivos para ser accedidos remotamente, esta
configuracion surge como resultado de la investigacion acorde con las
caracteristicas iniciales del sistemas y los recursos existentes, fue denominado
como SISTEMA DE TELEOPERACION. La segunda etapa consiste en la
instalacion del software desarrollado durante la investigacion, el cual se
encargara de administrar el acceso al laboratorio y gestionar usuarios,
reservas, recursos, cursos, grupos y practicas y que se denomina SOFTWARE
DE ADMINISTRACION Y UTILIZACION DEL SISTEMA DE TELEOPERACION
(SAUST). La tercera y ultima consta de la PRUEBA de todo el MODELO. El

detalle de cada una de las etapas se describe a continuacion.

3.3.1.1. Sistema de Teleoperacién

El sistema de teleoperacion consiste en la configuracion del acceso al
laboratorio en forma remota a través de Internet de tal forma que se utilice una
sola IP real, para el acceso a todos los dispositivos FPGA del laboratorio de

Técnicas Digitales (LabTO) de la Universidad Tecnolégica de Bolivar.
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Después de profundizar en los conceptos correspondientes al manejo
de las direcciones IP reales en Internet, su problematica y las soluciones
actuales que ofrece la tecnologia a nivel de hardware y software, mencionadas
anteriormente en esta investigacion, se establecieron los recursos de
infraestructura, hardware y software que posee la Universidad, con todos estos
aspectos se plante6 un sistema de teleoperacion a través de una Red Privada
Virtual o VPN. Adicional a esto se determiné el disefio y la elaboraciéon de un
conjunto de paginas Web de apoyo a los estudiantes para el acceso a los

recursos remotos.

- Condiciones necesarias para la puesta en marcha del Sistema de
Teleoperacion

Tabla 11. Condiciones del Recurso a Teleoperar

Condiciones Minimo Requeridas Encontradas
Aspecto
¢ Hardware: ¢ Hardware:
¢ Un (1) concentrador o ¢ Un QD
Switch 100BaseT con un switch
numero de puertos 100BaseT
Red Local o minimos de n+1 donde n
LAN es el nimero de recursos
a teleoperar que seran
conectados al mismo.
0
Estrella
¢ Hardware: ¢ Hardware:
Un (1) punto de conexién a Internet Un (1) punto de
Red WAN con asignacion de IP Publica fija no conexion a Internet con
dinamica IP Publica
200.106.130.247
Un (1) equipo con las siguiente | Un (1) equipo configurado
configuracion: asi:
¢ Hardware:
¢ Procesador 1 Ghz ¢ Hardware:
¢ 512 Mb de memoria RAM ¢ Procesador
Servidor VPN 0 Disco duro de 40 Gb Pentium IV 2.8
¢ Una interfase de red con Ghz
conexién a la red local con o 1 Gb de
IP Privada memoria RAM
0 Una interfase de red con ¢ Disco duro de
conexiéon a Internet con IP 40 Gb
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Publica

¢ Software:

O

Sistema Operativo de red
para servidor

Servicio de VPN con soporte para

PPTP

¢ Unidad de CD-

ROM

0 Una tarjeta de
red con
conexion a la
LAN y P
172.16.6.193

¢ Una tarjeta de
red con
conexion a

Internet 'y IP
200.106.130.24
-

¢ Software:

O Sistema
Operativo
Windows
Server
for
Business
Server

O Servicio
Routing
Remote
Access para
acceso a la
VPN (sin
configurar)

2003
Small

and

Recurso a
Teleoperar
(Computadore
sen el
laboratorio)

Dos (2) computadores

con la

siguiente configuracion:
¢ Hardware:

0
0
O
O
0

0

Procesador 1 GHZ

256 MB de memoria RAM
Disco duro de 40 GB
Unidad de CD-ROM
Interfase de Red
conexion a la red local
Recurso Hardware FPGA
a TELEOPERAR
conectado a algun puerto
(Paralelo, seria, USB, etc)

con

¢ Software:

0
0

¢

O

Sistema Operativo de red
Servicio de VPN con
soporte para PPTP
Programa de interaccion
con el dispositivo FPGA
con soporte de control
remoto mediante protocolo
TCP/IP

Servidor de paginas web

Seis (6) computadores
configurados de la
siguiente manera:
¢ Hardware:

¢ Procesador

Pentium IV
¢ De Memoria
RAM

¢ Disco duro de

¢ Unidad de CD-
ROM

¢ Cada  equipo
con tarjeta de
red con
conexion a la
LAN y
direcciones IP
consecutivas
que van desde
172.16.6.194
hasta la
direccion
172.16.6.199

¢ Dispositivos
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con soporte para PHP

FPGA de Altera
conectado en el
puerto Paralelo

(LPT1)
¢ Software:
¢ Sistema
Windows XP
Professional
¢ Software
Quartus Il para
programar las
Tarjetas FPGA
marca  Altera
con soporte
para acceso
remoto
mediante
TCP/IP
Tabla 12. Condiciones del cliente remoto VPN
Condiciones Minimo Requeridas Encontradas
Aspecto
Un computador por cada recurso a | Seis (6) computadores
teleoperar, con la siguiente | configurados de la siguiente
configuracion: manera:
¢ Hardware: ¢ Hardware:
¢ Procesador 1 GHZ ¢ Procesador Pentium IV
¢ 128MB de memoria RAM ¢ De Memoria RAM
¢ Disco duro de 10 GB ¢ Disco duro de
¢ Dispositivo de conexion a ¢ Unidad de CD-ROM
Internet ¢ Fax MODEM 56 Kbs
+ Software: ¢ Software:
¢ Sistema Operativo ¢ Sistema Windows XP
Cliente Gréfico Professional
Remoto VPN ¢ Cliente de conexion a 0 Cliente de conexion a
VPN VPN  (incluido  con
¢ Conexién a Internet con Windows XP)
IP Publica ¢ Internet Explorer 6.0
¢ Software navegador de ¢ Conexibn a Internet
Internet Telefonico
¢ Programa de interaccién ¢ Software Quartus Il para

con el dispositivo FPGA
con soporte de control
remoto mediante
protocolo TCP/IP

programar las Tarjetas
FPGA marca Altera con

soporte para acceso
remoto mediante
TCP/IP
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- Puesta en marcha del Sistema de Teleoperacion

Para la puesta en marcha del Servicio de Teleoperacion se requiere

gue la LAN este operando sin contratiempos, de forma tal que desde cualquier

equipo conectado a ella se debe poder hacer PING hacia cualquiera de los

equipos restantes y obtener respuestas de los mismos. Las tareas requeridas

para llevar a cabo esta actividad en su orden son:

VPN.

1. Instalacion y configuracién del Servicio de acceso remoto en el

Servidor VPN. Se deben seguir los siguientes pasos:

e Instalacién y Configuracion del Routing And Remote Access
Server (RRAS): Este servicio es el que permite implementar la VPN en
Windows 2003 Server. Los detalles sobre esta labor se encuentran en
el ANEXO A.

e Creacion de Usuarios de la VPN: Bajo Windows 2003 mediante el
servicio ACTIVE DIRECTORY se crean los usuarios, uno por cada
recurso a teleoperar, que se conectaran remotamente al laboratorio.

Los pasos se describen en el ANEXO B.

2. Creacion y configuracion de la Conexion al Servidor VPN en el

Cliente Remoto.

En cada uno de los usuarios remotos del laboratorio se deben crear y
configurar la conexion a la VPN apoyados en el asistente que para tal
fin trae el sistema operativo Windows XP. Gracias a esta conexion los
estudiantes desde sus casas tendran acceso a los recursos del
laboratorio las 24 horas del dia. La descripcion de los pasos

necesarios para esta tarea se aprecia en el ANEXO C.

Realizado lo anterior se tendra lista la infraestructura de conexion a la

La siguiente labor involucra la Instalacion del SOFTWARE DE

ADMINISTRACION Y UTILIZACION DEL SISTEMA DE TELEOPERACION.
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3.3.1.2 Software de Administracién y utilizacion del Sistema de
Teleoperacion (SAUST)

El aplicativo estd conformado por un conjunto de paginas Web
apoyadas en una base de datos denominada TELEOPERACION de forma tal
que permite a los diferentes usuarios del Sistema de Teleoperacion
(Administrador, profesores y estudiantes) gestionar usuarios, recursos,
reservas, Cursos, grupos y practicas. El software lo integran los siguientes

modulos:

o Mdédulo Operativo: Conjunto de paginas Web desde las cuales los
estudiantes realizaran tareas tales como adicionar, consultar o cancelar
reservas de los recursos remotos de igual manera podran iniciar las
practicas sobre él.

o Mdédulo Administrativo: Conjunto de paginas Web que pueden ser
utilizadas por los profesores o el administrador del Sistema.
Dependiendo del usuario, éste podra crear, modificar o eliminar,
reservas, usuarios, recursos, cursos, grupos Yy practicas, en pocas

palabras gestionar las entidades del sistema.

Las paginas fueron desarrolladas en HTML conjuntamente con el
lenguaje PHP. La base de datos fue creada utilizando el gestor Mysq|.
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Requisitos para la instalacion del Software de Administracién y utilizacion

del sistema de teleoperacién

Tabla 13. Requisitos de instalacion de SAUST

Elemento Hardware Software
Un (1) equipo con las
siguiente configuracion: Sistema operativo
= Procesador 1 GHZ Windows Server 2003 con
= 1 GB de memoria RAM SP1
= Disco duro de 40 GB Servidor de pdginas Web
= Una interfase de red con APACHE .
Servidor d conexion a la red local con con  soporve
eIV O\rNEeB IP Privada para PHP
paginas * Una interfase de red con Gestor de Bases de datos
conexiéon a Internet con IP
Publica MYSQL con  utilitario
PHPMYADMIN
Internet Explorer 6-0 o
superior:
» Procesador 1 GHZ Sistema operativo
= 256 MB de memoria RAM Windows XP
Recurso a : Dis_gogléro de 40 GB Servidor de pdginas Web
Teleoperar Unidad de CD-ROM APACHE con  soporte
(computadores en | " Interfase de Red con P
P conexion a la red local para PHP

el laboratorio)

Internet Explorer 6-0 o

superior:

CD-ROM del
Aplicativo

Este Cd-Rom contiene lo siguientes:

o Software Libre Appserv Ver. 2.4.5 que integra
Apache Ver 2.0.55, PHP Ver 5.1.1 y MYSQL
Ver. 5.0.15 (Carpeta APPSERYV)

o Paginas del Mddulo Operativo (interaccion del
estudiante con el laboratorio) (Carpeta LABTO)

o Paginas del Modulo Administrativo (para los
usuarios ADMINISTRADOR y PROFESORES)
en la Carpeta TELEOPERACION

- Instalacién del Software de Administracion y utilizacién del Sistema de

Teleoperacion

La instalacion de los médulos operativo y administrativo del software

implica realizar las siguientes tareas:

1. Dellado del Servidor Web:
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o Instalacion del servidor de paginas Web APACHE, el manejador
de base de datos MYSQL, PHP y PHPMYADMIN.
o Copiado de las paginas del aplicativo desde el CD-ROM.
o Copiado de la base de datos TELEOPERACION desde el CD-
ROM.
J Inicializacion de las tablas de la base de datos TELEOPERACION
o Creacion de las siguientes tareas programadas:

- Vencimiento de reservas.

- Cambiar contrasefias usuarios VPN.
ElI ANEXO D contiene todos los pasos a sequir.
2. Dellado del Recurso a Teleoperar:
e Instalacion del servidor de paginas Web APACHE, el manejador
de base de datos MYSQL, PHP y PHPMYADMIN.

e Cambiar contrasefia Quartus.

Los detalles se aprecian en el ANEXO E.
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4. VALIDACION DE LA IMPLEMENTACION DE UNA RED
VIRTUAL PARA LA TELEOPERACION DE UN LABORATORIO
DE TECNICAS DIGITALES A TRAVES DE INTERNET

4.1. VALIDACION DEL SISTEMA DE TELEOPERACION

El proceso de validacion del Sistema de Teleoperacion se apoyd en la
aplicacion de una serie de pruebas las cuales se registraron en el formato mostrado en
la tabla 14:

Tabla 14. Formato de registro de prueba al Sistema de Teleoperacion

Fecha | Hora | Duracion | Descripcion | Inconvenientes Origen del Soluciones

Problema

En él se registran la fecha, hora, duracion, descripcién, inconvenientes, origen
del problema y soluciones de las pruebas realizadas durante el proceso de
Implementacion del Sistema de Teleoperacién las cuales se detallan en los siguientes
numerales.

Las pruebas fueron disefiadas de tal forma que al momento de concluirlas fue
posible verificar el correcto funcionamiento del modelo de teleoperacion, a través de

VPN y utilizando Internet como medio de conexion.
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4.1.1. Prueba Inicial de Implementacion de la VPN

Objetivo: comprobar el funcionamiento del servidor VPN que provee MS. Windows 2003 Server

Tabla 15. Validacion de la implementacion de la VPN.

Fecha Hora | Duracion Descripcion Inconvenientes Origen del Soluciones
Problema
18/08/2006 | 4:00 3 Horas 1. Se configur6 un equipo servidor “S” Se presentd problemas al | Faltade Se consulté en
A.M. con MS. Windows Server 2003, ubicado momento de configurar el | experienciay Internet sobre

en el municipio de Ciénaga
(Magdalena).

2. Se le configuré a “S” el servicio Routing and
Remote Access
3. Se adicioné al dominio de “S” el usuario vpnuser
con la propiedad de conexién remota.
3. Este servidor “S” se conecté a Internet con la IP
publica 200.21.224.242 y a una red local mediante
lalP 172.16.6.1.
4. Alared local se conecté un segundo equipo “A”
con Windows XP con IP 172.16.6.2. A este
computador “A” se le habilité la caracteristica de
permitir acceso remoto a través del escritorio
remoto.
5. A un computador “B” ubicado en Santa Marta
(Magdalena) con Windows XP, conectado a
Internet mediante acceso telefénico y con IP
publica 200.119.90.78 asignada por el proveedor
de Internet ETB, se le configuré conexiéon a la VPN
utilizando el asistente de conexiones de red.
6. Haciendo uso de la conexioén creada en el paso
anterior, el equipo “B” se conecta al servidor de
VPN “S”
7. Desde “B” mediante escritorio remoto se accede
al computador “A”.

Servicio Routing and Remote

Access.

de

documentacion.

como configurar
VPN en Windows
Server 2003 y se

descarg6 el
documento
StepVPNRemote

Acc.doc de la
direccion:
https://www.micro
soft.com/downloa
ds/details.aspx?F
amilylD=7e48047
1-4480-4175-
962c-
4d3c27e8c7d2&
DisplayLang=en
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4.1.2. Primera Prueba para la implementacién de la VPN en el Laboratorio de Técnicas Digitales de la Universidad

Tecnolbgica de Bolivar

Objetivo: Validar el funcionamiento de Quartus Il de forma remota a través de una VPN

Tabla 16. Primera Prueba de la implementacion de la VPN

Fecha Hora Duracio Descripcién Inconvenient Origen del Soluciones
n es Problema

26/08/2006 | 11:00 A.M. | 2 Horas 1. Se traslado al laboratorio de la Universidad el servidor | Una vez | El equipo local Se reinicié el
“S” utilizado en la prueba inicial. La tarjetas de red del | conectado el | que tenia la equipo que
servidor se le asignaron las siguientes direcciones IP: equipo a la | tarjetaala que tenia instalada
-WAN: 192.168.1.1, VPN, no fue | se estaba la tarjeta y se
-LAN: 172.16.6.10. posible accediendo ingresoé
2. Se conecto la tarjeta WAN a un concentrador llevado | adicionar remotamente no | nuevamente al
por el grupo. desde estaba sistema
3. La tarjeta LAN del servidor se conecto al switch | Quartus la | conectado a la operativo
ubicado en el laboratorio. tarjeta red.

4. Al concentrador se conecto un computador de la sala
con la direccion IP 192.168.1.2. Desde este equipo y
asiendo uso del asistente de conexion a redes de
Windows XP su pudo conectar al Servidor VPN.

5. En el computador conectado a la VPN se ejecut6
Quartus Il y se adicion6 el Hardware FPGA ubicado en
uno de los computadores conectados a la red LAN del
laboratorio.

6. Se verific6 que la tarjeta efectivamente era accedida
remotamente.

conectada a
un equipo de
la red local.
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4.1.3. Segunda Prueba para laimplementaciéon de la VPN en el Laboratorio de la Universidad Tecnologica de Bolivar

Objetivo: Configurar el servidor del laboratorio para que funcione como servidor VPN

Tabla 17. Segunda Prueba de la implementacién de la VPN.

Fecha Hora Duracion Descripcién Inconvenientes Origen del Problema Soluciones

9/9/2006 11:00 A.M. | 2 Horas 1. Se instalé y configuré en el servidor | Al momento de iniciar la | Incompatibilidad Se detuvo y se
del laboratorio una tarjeta de Red | configuracibn del Routing | presentada entre el | deshabilité el
adicional para conexién del servidor a | and Remote Access se | RASSyICS. Windows
Internet (Red WAN). Se le asigné la | mostr6 un mensaje de la Firewall/Internet
direccion IP publica 200.106.130.247 necesidad de deshabilitar Connection
2. Se configuré en el servidor el servicio | Windows Firewall/Internet Sharing (ICS)
Routing and Remote Access. Connection Sharing (ICS) service

3. Se crearon cinco usuarios en el
dominio para conectarse a la VPN.

4. Se conecto la tarjeta WAN al mismo
concentrador donde se conecta la tarjeta
LAN.

5. Se hizo ping desde los equipos de la
red a la direccion WAN 200.106.130.247
sin recibir respuesta.

6. El servicio Routing and Remote
Access quedd funcionando pero no fue
posible comprobar el funcionamiento de
la VPN

service.

No fue posible
comunicarnos desde afuera
con el servidor del LabTO.

No existia en el LabTO
una conexion a Internet
directa.

La Universidad
hizo el tendido del

cable para
conectar el
servidor

directamente a
Internet a través
de la interfase
200.106.130.247
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4.1.4. Prueba alaimplementaciéon final de la VPN en el Laboratorio de la Universidad tecnoldgica de Bolivar

Objetivo: Constatar el buen funcionamiento del Sistema de Teleoperacion una vez implementado en su totalidad

Tabla 18. Prueba final de la implementacion de la VPN.

Fecha

Hora

Duracion

Descripcién

Inconvenientes

Origen del Problema

Soluciones

30/10/2006

11:00 A.M.

2 Horas

1. Se constato que el servidor se
encontraba conectado tanto a Internet
como a la red local.

2. Se verifico que los equipos del
laboratorio estuviesen conectados a las red
local y las tarjetas FPGA conectadas en los
respectivos puertos paralelos.

3. Desde un equipo ubicado en la ciudad
de Santa Marta, con conexién a Internet
telefonicamente, y previamente configurado
para conectarse al servidor VPN de la
Universidad, se establecié conexién a la
VPN mediante el usuario de dominio
vpnuser.

4. Se ejecut6é desde el mismo equipo
ubicado en la ciudad de Santa Marta
Quartus 1l y se adicionaron las tarjetas
FPGA de los equipos del laboratorio con
direccion IP 172.16.6.194, 172.16.6.196 y
172.16.6.198. Con lo que se comprobd que
el Sistema de Teleoperacién estaba
funcionando bien.

No se presentaron
inconvenientes

100




IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

4.2. VALIDACION DEL SOFTWARE DE ADMINISTRACION Y UTILIZACION
DEL SISTEMA DE TELEOPERACION (SAUST)

Para la validacion del Software SAUST se realizaron pruebas a los

mabdulos tanto Operativo como Administrativo.

Previamente se llevaron a cabo los siguientes pasos:

1. Actuando como Administrador y utilizando el modulo administrativo se
adicion6 en la tabla USUARIOS un nuevo registro con los datos de un
profesor titular de un curso, los cuales (Nombre de usuario, contrasefia)
se entregaron al director de la investigacion para que actuara como
profesor titular de wun curso hipotético e ingresara al mddulo
administrativo para su validacion siguiendo las indicaciones que se

expresan en el ANEXO F.

2. Actuando como profesor titular de la asignatura y haciendo uso del

modulo administrativo el director de la investigacion realizé lo siguiente:

a. Adicioné en la tabla CURSOS un nuevo registro.

b. Adicioné un registro por cada estudiante en la tabla USUARIOS y
los asocio al curso creado en el paso anterior.

c. Por ultimo a cada investigador se le entregdé un “Nombre de
Usuario” y “Contrasefia” para que ingresaran como estudiantes al

modulo operativo y tener acceso al Sistema de Teleoperacion.

Lo anterior se basé en las indicaciones descritas en El ANEXO F.
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4.2.1. Validaciéon del Médulo Operativo
Para la validacion de éste se realizaron una serie de pruebas, que
responden al siguiente procedimiento a ejecutar por el usuario estudiante

conectado a Internet:

1. Se ingreso6 a la pagina de acceso http:/labto.unitecnologica.edu.co, se

presenta un menu inicial, donde debe seleccionarse el tipo de usuario a
trabajar, sea estudiante o administrador.

2. En nombre de usuario se digité usuariol y en Contrasefia 12345.

3. En el ment RESERVAS utilizando el enlace ADICIONAR, se realizo
una reserva para el dia de hoy y la hora actual.

4. Se repiti6 el paso 3y se adicion6 una reserva para el dia de mafana
a las 9:00.

5. En el menu RESERVAS a traves del enlace CANCELAR, se realizo
una cancelacion de la reserva de mafiana recién creada.

6. En el menid RESERVAS a través del enlace CONSULTAR, se
verificaron las reservas realizadas y estado.

7. En el menu PRACTICAS se dio inicio al enlace INICIAR PRACTICAS
REMOTAMENTE y se siguieron los pasos indicados.

8. Se anotaron cada uno de los problemas presentados durante la

realizacion de estas tareas.

Después de la aplicacion de las pruebas, y durante quince dias, se
pudieron detectar los siguientes problemas:

1. Problemas de Conectividad:

e En tres ocasiones fue imposible INICIAR PRACTICAS a pesar de

estar conectado a la VPN y de haber realizado una Reserva. La razon de
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ello se debié a que los equipos en los cuales estaban conectadas las
tarjetas FPGA se encontraban desconectados l6gicamente de la red por
estar en estado de Hibernacion. Una vez deshabilitada esta caracteristica
se soluciono el problema.

e La conexion a la VPN no se pudo establecer en dos casos en que
hubo desincronizacion en las horas de los recursos remotos con la del
servidor. Es primordial que manejen la misma hora todos los equipos del
laboratorio con el servidor VPN, de lo cual se encargara el supervisor del
LabTO.

e Se hicieron pruebas desde computadores ubicados en Cafés Internet
y fue imposible conectarse a la VPN. La razon es que por naturaleza los
equipos remotos que intentan conectarse a una VPN a través de
Internet, deben tener asignados direccion IP publica, lo cual no ocurre en

los equipos de estos establecimientos de acceso a Internet.

2. Problemas de seguridad:

El programa permitié el ingreso de usuarios no registrados.
Esto se debié a una deficiencia de la pagina de ingreso la cual se

modificé para solucionar este problema.

3. Problemas de funcionamiento:

A medida que un mismo usuario se conectaba en diferentes
turnos a diferentes recursos remotos, estos quedaban adicionados a
Quartus, lo cual hacia lento la ejecucion del mismo. Para solucionar
esta situacion, se modifico el archivo de conexién a Quartus, de tal
forma que eliminaran en cada nueva conexion los recursos

adicionales ya no disponibles.
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4.2.2. Validacion del M6édulo Administrativo

Pruebas Iniciales y de Integracion

Durante la etapa de Desarrollo se realizaron dos diferentes pruebas (iniciales y de
integracién) de cada uno de los formularios y scripts pertenecientes al modulo
administrativo de la aplicacion para gestionar los servicios de Teleoperacion. Cada uno
de los desarrollo se fueron realizando y se fueron incorporando a sus respectivos menus

una vez estos habian sido probados.

Pruebas iniciales

El objetivo principal de estas pruebas era lograr que cada elemento de la
aplicacion cumpliera con los requisitos minimos para ser colgadas en el menu o darle de

alta.

Para realizar la prueba inicial se disefio un plan de prueba elaborando una lista
de chequeo donde aparecen cada uno de los scripts o formularios que se querian probar.
De esta lista se escogia un orden y se ejecutaba tanto en el servidor local ( http://localhost
) como en la direccidn valida en Internet ( http://200.106.130.247 ) .

Las Pruebas iniciales fueron realizadas por el mismo personal que desarrollé cada
uno de los programas Yy se intercambiaron las pruebas cada desarrollador probé el

programa realizado por su compafiero.
Pruebas de Integracion

Una vez terminada esta fase se realizé un plan de prueba en conjunto con el
personal del laboratorio para verificar y constatar el funcionamiento de tipo funcional de

cada una de las opciones. Las pruebas en forma integral se realizaron desde el dia
Jueves 26 de Octubre de 2006 hasta el dia Sabado 28 de Octubre de 2006.
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Las pruebas de integracion tenian como objetivo principal validar cada uno de
los elementos del sistema ya enfocados a la revision y validacion de la informacién en la

base de datos y el comportamiento de los programas en ejecucion.
En esta ocasion con el Director del Laboratorio y la funcionaria encargada de
administrarlo se realizaron las pruebas, siendo ellos los que comandaron o realizaron la

prueba funcional probando uno a uno las opciones del menu.

A continuacién se presenta la lista de los resultados:
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TABLA 19. Validacion del médulo administrativo

Fecha Hor | Duracién Descripcion Inconvenientes Origen del Soluciones
a problema
26/10/2006 | 15: | 30 Lo primero que | Se detectd6 que si| Se esta accediendo | Articulo I. Se cre6 un archivo
00 Minutos se hizo fue | solamente se digita la | directamente indexa que sea un menu principal
probar la entrada | direccion: Sistema de Archivos al entrar a la direccién
al modulo . del Servidor WEB. http://200.106.130.247, de tal
Http://200.106 | http://200.106.130. manera que no sSe permita ver
.130.247 247 se presenta un desde afuera el sistemas de
ftele/main.php problema de archivos, ni los fuentes de los
seguridad. programas.

Articulo II. Se creé también el
menu que desde la pagina permita
entrar, ya sea al modulo de
estudiantes 0 al maodulo
administrativo.

26/10/2006 | 15: | 30 La entrada inicial | EI uso de frames | Lo frames requieren Los diferentes menus se
00 Minutos se realiza por el | presenta formularios | mayor control de reorganizaron y se dejaron para
programa sin cerrrar y traslada a | programacion. llamar directamente a las
main.php quien | el control directamente opciones sin ejecutarlos desde
maneja un | a los mends. frames.
formato de Con esto se mejoro la
frames, se entré presentacion de la pagina ya que
a verificar el con el manejo de los Frames se
estado de estos. guedaban partes de los formularios
abiertos y el control lo asumia los
menus.
26/10/2006 | 16: | 30 Se probé el | Se ejecuta
00 Minutos menu principal. correctamente
26/10/2006 | 16: | 30 Se entr6 al|No hubo
00 Minutos maodulo del | inconvenientes

administrador a
probar cada uno

de las opciones
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26/10/2006 | 16: | 60 Prueba de | No hubo
15 Minutos Parametros  de | inconvenientes
Configuracion
26/10/2006 | 16: | 15 Mantenimiento No hubo
20 Minutos de Perfiles. inconvenientes
Se verific6 que
tanto la adicion,
modificacion vy
consulta
estuvieran
funcionando
correctamente
26/10/2006 | 16: | 15 Mantenimiento Campo de curso muy | Longitud asignada | Se ampli6 a 9 para que incluya el
30 minutos de Cursos pequefio. al campo inferior a | cédigo del cursos de la UTB y el grupo
las necesidades. al que pertenece,
26/10/2006 | 16: | 15 Mantenimiento Se detectd que hacian | No se consideré | Estos campos fueron adicionados en
40 minutos de Recursos. falta los campos de | seguridad en esta |cada una de las opciones de
Se probo opcion | Usuario y la clave parte. administracion crea, modificar y
de consultar
Mantenimiento
de Perfiles
2626/10/20 | 17: | 15 Mantenimiento No estaba instalada No se ncluyo Inicialmente no estaba instalada se
00 Minutos de Servidor. instal6 y quedod lista, faltaba en el
Se verificé la menu.
existencia de la
opcién
26/10/2006 | 17: | 15 Creacion de | Se verific6 y se | Longitudes Se amplié el campo en la base de
15 Minutos Usuarios constatd que hacia | pequefias datos y en los formularios
falta ampliar el campo | asignadas.
del curso
26/10/2006 | 17: | 15 Modificacion de | Se verifico que
30 Minutos Usuarios funciona bien
17: |15 Consulta de | Se verificd que
45 Minutos Usuarios funciona bien
28/10/2006 | 13: |15 Creacion de | Se verificd que
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00 Minutos Password funciona bien
28/10/2006 | 13: | 15 Reactivacion de | Se verificd que
15 Minutos Usuarios funciona bien
28/10/2006 | 13: | 15 Eliminacién  de | Se verificd que
15 Minutos Usuarios funciona bien
28/10/2006 | 13: | 15 Consultar Se verificé que
30 Minutos funciona bien
28/10/2006 | 13: | 15 Imprimir Se verificé que
45 Minutos funciona bien
28/10/2006 | 14: | 15 Reservas Inicialmente se | Programacion Se verificé en la funcion de mostrar las
00 Minutos Creacién presentaron  algunos celdas que se mostrara cundo estén
problemas en mostrar ocupadas.
las celdas ocupadas.
28/10/2006 | 14: | 15 Reservas Se verificé que
00 Minutos Cancalecion funciona bien
28/10/2006 | 14: | 15 Reservas Se verificé que
00 Minutos Cancelacion por | funciona bien
fechas
28/10/2006 | 14:0 | 15 Reservas Se verificé que
0 Minutos Cancelacion por | funciona bien
estudiante
28/10/2006 | 14:0 | 15 Reservas Se verificé que
0 Minutos Cancelacion funciona bien
Reserva
28/10/2006 | 14:3 | 15 Estadistica. Estan funcionando
0 Minutos Se revisaron las | correctamente.

dos consultas de
Reserva y
Practicas
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Andlisis de Resultado de las Pruebas iniciales.

Durante la etapa de las pruebas iniciales se concluyo que estas sirvieron como un
filtro para activar o darle a las opciones de la aplicacién. Si el elemento que se estaba
probando como formulario, scripts, base de datos, no cumplia con el requisito de
funcionamiento entonces no se subia al menu; de lo contrario si se hace. Esto garantiza

que una vez que el usuario final las quiera utilizar no se presente un error de ejecucion.

Para realizar la prueba inicial se disefio un plan de prueba elaborando una lista
de chequeo donde aparecen cada uno de los scripts o formularios que se querian probar.
De esta lista se escogia un orden y se ejecutaba tanto en el servidor local ( http://localhost
) como en la direccion valida en Internet ( http:/200.106.130.247 ) .

Durante esta etapa de prueba inicial los errores que se presentaron basicamente
fueron cambio en algun cambio en un campo de la base de datos, por tamafio , por

presentacion , por mejora en el rendimiento.

4.3. ANALISIS DE RESULTADOS

En este proyecto se disefid, desarrollé6 e implementd la operacién remota de un
laboratorio a través de Internet, se identificaron los requerimientos de este tipo de
sistemas, las diferentes formas como se puede establecer la teleoperacién acorde con las
tecnologias existentes actualmente. Se disefio un modelo para un sistema administrativo
y de gestion para los laboratorios teleoperados, el cual se desarrolld6 dando como

resultado un software administrativo para utilizarse en una Intranet o en Internet.
Se determinaron los aspectos de seguridad, infraestructura fisica y logica a tener

en cuenta para la implementacion de un laboratorio de circuitos digitales teleoperado a

través de Internet.
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Lo anterior, se validé implementando la teleoperacion en el laboratorio de
Técnicas Digitales en la Universidad Tecnoldgica de Bolivar. De tal forma, que se puede
acceder a los recursos del laboratorio, especificamente, los dispositivos denominados
FPGA, en forma remota a través de Internet, para lo cual se implementd el sistema de
teleoperacion a través de una VPN y se disefo, desarrollo e instalé el software, el cual
consiste en un sistema administrativo y de gestién del laboratorio teleoperado, que
controla la asignacién de turnos, horarios y acceso a los dispositivos para usuarios

remotos.

Con base en los resultados obtenidos en el experimento para la validacion de la
implementacion de la red virtual para la teleoperacion del laboratorio de Técnicas Digitales

a través de Internet, se pueden realizar las siguientes afirmaciones:

La red virtual privada permite la conexion segura a través de Internet a los

recursos del laboratorio.

La conectividad a la VPN tiene que cumplir los siguientes requisitos:

e Servidor VPN activo, con conexion a Internet mediante IP publica
asignada en forma estatica.

e El equipo remoto debe estar conectado a Internet con IP publica.

El software de Administracion y Utilizacion del Sistema de Teleoperacion
(SAUST), permite operar y administrar el Sistema en forma eficiente y eficaz, permitiendo
un control estricto del acceso al sistema, la asignacion de turnos, horarios y ejecucion de
practicas, al igual que provee una herramienta administrativa para la gestion de usuarios,

recursos, grupos, Cursos, reservas y practicas.
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4.4 IMPACTO POTENCIAL

La implementacion de un laboratorio teleoperado plantea una mejor utilizacién
de los recursos. Con la implementacién de los resultados de esta investigacion se espera
que el laboratorio teleoperado de la Universidad Tecnolégica de Bolivar contribuya a la
excelencia académica, que repercuta en la metodologia aplicada por profesores y
estudiantes en los procesos de ensefianza—aprendizaje de las ciencias bésicas, que
utilizan el laboratorio de Técnicas Digitales como herramienta préctica para la asimilacion

del conocimiento tedrico.

El gran impacto del proyecto se resume en dos grandes aspectos:

i. A partir de este resultado de la investigacion, la disponibilidad del servicio
de practicas del Laboratorio de Técnicas Digitales se incrementa de maximo 160
horas mensuales existentes para todos los usuarios, a 720 horas mensuales
completas, para ese mismo grupo de usuarios, considerando que el acceso al
Laboratorio con la nueva caracteristica “De Acceso Remoto”, tendra una
disponibilidad de 24 horas diarias, los treinta dias del mes. Con lo cual es posible
afirmar que se presenta un incremento de mas de un 450% en la disponibilidad
del servicio, que es lo mismo que decir que la cobertura del servicio es 4.5 veces
mayor a la existente.

i. Reduccion de la cantidad de IP publicas utilizadas para el laboratorio de 6
gue actualmente estan disponibles, una por cada equipo, a la utilizacién de una

sola para el acceso a todas las estaciones a través de un servidor central.

La implementacién de la teleoperacion en el laboratorio de Técnicas Digitales,
utiizando el sistema de teleoperacién y adecuando los parametros del software

administrativo puede ser replicada en otros laboratorios de la Institucion Universitaria.

Debido a la posibilidad de acceso desde cualquier lugar, independiente de la
ubicacién, con un sistema de autenticacion de usuarios como el que se disefio, la

Universidad est& en capacidad de prestar servicios a terceros. De esta forma se puede
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brindar la oportunidad a diferentes instituciones educativas de utilizar recursos de
hardware que no posean en sus laboratorios de circuitos digitales, ademas, es un servicio
que se puede extender a la industria, de tal forma que sus desarrollos puedan ser
probados en el Laboratorio de la Universidad. Lo anterior genera una nueva forma de

ingreso econémico, diferente al que ofrecen las matriculas de sus estudiantes.

Igualmente esta investigacion es un marco de referencia para las universidades e
instituciones que tenga la intencion de utilizar sus laboratorios en forma remota. De esta
forma la investigacion propende por la utilizacion de las nuevas tecnologias como lo
recomienda el Gobierno Nacional a través de sus ministerios de Educacion y
Comunicacion, quienes a través de diferentes programas impulsan el desarrollo basado

en las tecnologias de punta y las telecomunicaciones.
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5. CONCLUSIONES

El trabajo tedrico-préactico realizado y las evidencias empiricas obtenidas por

diferentes vias en esta investigacion, han permitido llegar a las siguientes conclusiones

generales teniendo en cuenta el marco tedrico, el estado del arte, el problema

identificado, cumpliéndose los objetivos planteados que guiaron el curso de la

investigacion:

1.

La necesidad de llevar a la practica todo el fundamento teérico a través
del uso de los laboratorios, genera en las instituciones educativas
problemas al administrar los recursos de sus laboratorios, una alternativa
de solucion lo plantea esta investigacion a través de la implementacion de
laboratorios teleoperados, con dicha implementacién en la Universidad
Tecnoldgica de Bolivar la tasa de posibilidades de acceso al Laboratorio
Teleoperado de Técnicas Digitales se aumento en un 300%, debido a que
ahora tiene una disponibilidad de 24 horas diarias, los treinta dias del
mes, la cobertura se amplio a 3,5 veces mas a la que existia antes de la

implementacion de la teleoperacion.

La teleoperacion de un laboratorio a través de Internet requiere de una
infraestructura basica que no implica una mayor inversion en
contraprestacion de los beneficios obtenidos. Se requiere un laboratorio
gue tenga sSus recursos con caracteristicas de acceso remoto,
actualmente los nuevos recursos de hardware y software brindan esta
caracteristica, generalmente utilizando direcciones IP reales para ser
accedidos por medio de un computador o directamente, a través de una

red con protocolo TCP/IP, como Internet.

Teniendo un laboratorio con sus recursos conectados a una red local,
estos se pueden acceder a través de Internet. La seguridad del sistema

con estas condiciones, considera elementos como: autenticacién segura,
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cifrado de datos, filtracion de paquetes y la deshabilitacion del

enrutamiento de trafico desde los clientes de acceso remoto.

4. EIl acceso a estos recursos a través de Internet se puede realizar por
medio de distintos modelos de teleoperacion que ofrecen las diferentes
plataformas de conexion existentes, la investigacion basé sus estudios en
dos modelos: Modelo de teleoperacion a través de VPN y el Modelo de
teleoperacion a través de NAPT. Después de analizar las caracteristicas y
capacidades de servicio que ofrecia cada uno, se eligi6 el
correspondiente a la implementaciéon con VPN, como una solucion
adecuada a los recursos de hardware, software y conectividad del
Laboratorio Teleoperado de Técnicas Digitales de la Universidad
Tecnol6gica de Bolivar. Se descart6 el Modelo a través de NAPT
teniendo en cuenta que requeria que la conexidn se realizara a nivel del
recurso a teleoperar hacia el usuario remoto, y lo que pretende la solucién
de esta propuesta es exactamente lo contrario. Otro inconveniente que
presenta el modelo descartado es la necesidad de mas de una direccion
IP publica, la del enrutador NAPT y la del servidor WEB.

5. Por medio de la implementacién del modelo de teleoperacién a través de
VPN se logré solucionar uno de los problemas mas comunes al
implementar accesos remotos a través de Internet, como es el uso de las
IP reales. Con este modelo se utiliza una sola IP publica para darle
acceso a todos los recursos del Laboratorio, antes de aplicar esta

solucion era necesario una IP publica por cada recurso del Laboratorio.

6. Ademas de elegir la plataforma de conectividad adecuada, es necesario
realizar una interfaz del sistema de teleoperaciones que permita al
usuario enviar informacion al sistema y recibir informacion del mismo en
forma automatica, teniendo en cuenta el funcionamiento del software que
soporta al dispositivo con el que se va a interactuar. En el caso de la
implementacion de la teleoperacion del Laboratorio de Técnicas Digitales
(LabTO) de la Universidad Tecnolégica de Bolivar, se realiz6 dicha

interfaz en concordancia con el software Quartus Il.

114



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

7. La gestidn de recursos de los laboratorios de las instituciones educativas
constituyen lo fundamental para que estos presten sus servicios en forma
eficiente y eficaz, por ello cuando se implementa un laboratorio
teleoperado es un requisito indispensable un sistema que gestione sus
recursos, permitiendo una administracion que sea flexible a los
requerimientos de los usuarios y responsables del laboratorio. Durante la
investigacion se disefid, desarroll, implementé y validé un software
constituido por dos grandes modulos el correspondiente a la interfaz del
sistema de teleoperaciones, mencionado en el numeral anterior, y el
modulo administrativo. Este Gltimo le permite a los administradores definir
los diferentes parametros del sistema, la gestion de usuarios, recursos y
accesos.

La investigacion, después de realizar las pruebas de validacién al disefio,
desarrollo e implementacion de la operacion remota del laboratorio de Técnicas Digitales
de la Universidad Tecnol6gica de Bolivar, confirm6 a la teleoperacién, como una
excelente alternativa para optimizar la utilizacién de los laboratorios, redundando en un
beneficio para los usuarios al posibilitarse un mayor acceso a los recursos sin limitantes

de tiempo, espacio y ubicacion.

5.1 RECOMENDACIONES

La investigacion permitié identificar varios aspectos que pueden desarrollarse
para aprovechar las nuevas posibilidades que ofrece la teleoperacion de los laboratorios,
aunque no estan dentro del alcance de la investigacion se presentan a continuacion como

recomendaciones para futuros desarrollos:

1. En el caso de los laboratorios cuyo recursos a teleoperar sean las tarjetas
FPGA, es posible crear un software que realice el analisis de la

informacion que va a enviar el usuario a la tarjeta, de tal forma, que
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verifique su validez y no represente ningun riesgo para el dispositivo. Al
igual que permita la retroalimentacién para el usuario de los errores y/o

advertencias de su trabajo.

2. Crear una interfaz que permita a los profesores tutores la planeacion,
acompafiamiento, evaluacién y retroalimentacién de las practicas que

realicen los estudiantes a través del laboratorio teleoperado.

3. Ofrecer un servicio que por medio de una autorizacién previa o pago
electronico cualquier usuario pueda bajo normas de seguridad
establecidas por la Instituciébn acceder a los servicios del laboratorio
teleoperado.

4. Instituir una red que agremie todos los laboratorios segun sus
caracteristicas que tienen la disponibilidad de teleoperacién, de tal forma
gue se a amplien las capacidades de cobertura e intercambio de recursos.

5. Colocar a disposicién de las redes nacionales e internacionales, como
Rumba, Renata, Clara o Giant, el sistema teleoperado bajo las normas de

uso que tienen la Institucion.
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GLOSARIO DE TERMINOS

Direccion IP: Es un numero que identifica de manera légica y jerarquicamente a
una interfaz de un dispositivo (habitualmente una computadora) dentro de una red que
utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red o nivel 3 del
modelo de referencia OSI. Dicho nimero no se ha de confundir con la direccion MAC que
es un numero fisico que es asignado a la tarjeta o dispositivo de red (viene impuesta por
el fabricante), mientras que la direccion IP se puede cambiar.

Enrutador (Router): Es un dispositivo hardware o software de interconexion de
redes de computadoras que opera en la capa tres (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras. Hace pasar paquetes de datos

entre redes tomando como base la informacion de la capa de red.

Hipermedia: Conjunto de métodos, o procedimiento para escribir, disefiar, o
componer contenidos que tengan texto, video, audio, mapas u otros medios, y que

ademas tenga la posibilidad de interactuar con los usuarios.

NAT (Network Address Translation - Traduccidon de Direccion de Red): es un
estandar creado por la Internet Engieering Task Force (IETF), el cual utiliza una o mas
direcciones IP para conectar varios computadores a otra red (normalmente a Internet), los
cuales tiene una direccion IP completamente distinta (normalmente una IP no valida de
Internet). Por lo tanto, se puede utilizar para dar salida a redes publicas a computadores

que se encuentran con direccionamiento privado o para proteger maquinas publicas.

Red Virtual: Es la tecnologia que permite separar la vision logica de la red de su
estructura fisica mediante el soporte de comunidades de intereses, con definicion légica,

para la colaboracion en sistemas informéticos de redes.
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TCP/IP: El Protocolo de control de transmision/Protocolo Internet (TCP/IP) es un
conjunto de Protocolos aceptados por la industria que permiten la comunicacion en un
entorno heterogéneo (formado por elementos diferentes). Ademas, TCP/IP proporciona un

protocolo de red encaminable y permite acceder a Internet y a sus recursos.

Teleoperacién: Conjunto de tecnologias que comprenden la operacion o
gobierno a distancia de un dispositivo por un ser humano. Por tanto, teleoperar es la
accion que realiza un ser humano de operar o gobernar a distancia un dispositivo;
mientras que un sistema de teleoperacion sera aquel que permita teleoperar un

dispositivo, que se denominara dispositivo teleoperado.

Telepresencia: Situacion o circunstancia que se da cuando un ser humano tiene
la sensacion de encontrarse fisicamente en el lugar remoto. La telepresencia se consigue
realimentando coherentemente al ser humano suficiente cantidad de informacién sobre el

entorno remoto.

Redes MAN: Redes de area metropolitana (metropolitan area Network). Las
MANSs se encuentran entre las LAN y WANSs, con una cobertura que comprende desde
unos kilbmetros hasta cientos de kilometros, y una velocidad de transmisién de unos
cuantos Kbps a Gbps, sirve como el backbond que interconecta a varias LANSs distribuidas

0 puede proveer acceso a la red metropolitana o a una red publica de cobertura amplia.

Redes WAN: Redes de area amplia (Wide area Network). Las primeras redes
instaladas emplearon medios de transmision publicos que permitieron a los sistemas de
cémputo comunicarse a través de grandes distancias. Las redes que comunican a un
amplio grupo de usuarios separados geograficamente son identificadas como redes de

area amplia (WAN).

Telepresencia: situacion o circunstancia que se da cuando un ser humano tiene
la sensacion de encontrarse fisicamente en el lugar remoto. La telepresencia se consigue
realimentando coherentemente al ser humano suficiente cantidad de informacion sobre el

entorno remoto.

118



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

BIBLIOGRAFIA

[1] Altera Corp. Data Book. 1998

[2] BRADY, K. y TARN, T. J. Internet-based Remote Teleoperation. Proc. IEEE Int. Conf.
on Robotics and Automation. 1998

[3] BROWN, S. y ROSE, J. Architecture of FPGAs and CPLDs: A Tutorial. 1997.

[4] COLE, Eric. Network Security Bible. Editorial John Wiley & Sons. 2005.

[5] CONWAY, Richard. Code Hacking : A Developer's Guide to Network Security, Editorial
Charles River Media. 2004.

[6] DAS, Rajarsh. Enabling IP Routing with Cisco Routers. Editorial Charles River Media.
2004.

[7] DOUGLAS E. Comer. Redes Globales de Informacién con Internet y TCP/IP.
Prentice Hall, 1996. 621 P.

[8] EYRICH, M.; SCHLAGER, M.; WOLISZ, A. Using the Remote Socket Architecture as
NAT Replacement. Personal Mobile Communications Conference, 2003. 5th European
(Conf. Publ. No. 492). 22-25 Abril 2003. Pagina(s):312 — 317.

[9] GOLDBERG, K.;MASCHA, M.;GENTNER, S.;ROTHENBERG, N.; SUTTER, C,;
WIEGLEY, J. Desktop Teleoperation Via The World Wide Web.(1995). Proc. IEEE Int.

Conf. on Robotics and Automation .

[10] GUPTA, Meeta. Building a Virtual Private Network. Editorial Course PTR. 2002 .

119



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

[11] HARIK, L. y KAYSSI, A. FPGA-based Load Balancer for Internet Servers.
Microelectronics, The 14th International Conference on 2002 — ICM. 11-13 Dic. 2002
Pagina(s):190 — 193.

[12] HELD, Gilbert. ABCs of IP Addressing. Editorial: Auerbach Publishers. 2001

[13] HELD, Gilbert. Virtual Private Networking : A Construction, Operation and Utilization
Guide. Editorial John Wiley & Sons. 2005.

[14] HOLZMANN, Gerald J. Design and Validation of Computer Protocols. New Jersy.
Prentice Hall, 1991. 536 P.

[15] KOCHER, J.E. y GILLIAM, D.P. Self Port Scanning Tool: Providing a more secure
computing environment through the use of proactive port scanning. Enabling
Technologies: Infrastructure for Collaborative Enterprise, 2005. 14th IEEE International
Workshops on. 2005.

[16] Microsoft. Implementacion de VPN de acceso remoto basadas en PPTP
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/c
257e16c¢-0da2-410d-a0el-192b006ca683.mspx?mfr=true. Consultado: Agosto 2006

[17] MEINSTER, Barry. CCNP Remote Access Exam Prep. Editorial Coriolis Group. 2000.

[18] MOHAMED, E.E.; Abdel-Wahab, H.; Salama, |. Multicast Address Management in the
Internet: A study of the port blocking problem. Computer Systems and Applications, 2005.
The 3rd ACS/IEEE International Conference on. 2005.

[19] NUNO ORTEGA, Emmanuel. BASANEZ VILLALUENGA Luis. Teleoperacion:
técnicas, aplicaciones, entorno sensorial y teleoperacion inteligente. 2004 Consultado
:Julio 2006 http://bibliotecnica.upc.es/reports/ioc/IOC-DT-P-2004-05.pdf.

[20] PREETHAM, V. Internet Security and Firewalls. Editorial Course Technology. 2002.

120


http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/c257e16c-0da2-410d-a0e1-192b006ca683.mspx?mfr=true
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/es/library/ServerHelp/c257e16c-0da2-410d-a0e1-192b006ca683.mspx?mfr=true
http://bibliotecnica.upc.es/reports/ioc/IOC-DT-P-2004-05.pdf

IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

[21] SANCHEZ MORENO, Francisco y PLATERO DUENAS, Carlos. Proyecto CICLOPE
Realizacién de Experimentos a través de Internet con escenarios fisicos remotos.
http://laurel.datsi.fi.upm.es/~fsanchez/papers/2001_Ciclope_ EIWISA.pdf Consultado :
Julio 2006

[22] SANCHEZ, José; DORMIDO, Sebastian; F., Morilla. Laboratorios Virtuales y
Remotos para la Practica a Distancia de la Automatica. Departamento de Informatica y
Automatica, UNED. Instituto Cervantes (Espafia). 2000-2001.
http://cvc.cervantes.es/obref/formacion virtual/campus _virtual/sanchez.htm Consultado :
Mayo 2006.

[23] SATYANARAYANAN, O.T.; Shankar, J.S. Management of NAT-based Private
Networks. Integrated Network Management. 2005. 9th IFIP/IEEE International Symposium
on. 15-19 May 2005. Pagina(s):573 — 586.

[24] SHELDON, Tom. Guia Lan Time the Interoperabilidad. Espafia: Macgraw Hill, 1992.

[25] SMITH, M. y HUNT, R. Network security using NAT and NAPT. 10th IEEE
International Conference on. 27-30 Ag. 2002 Pagina(s) 355 — 360.

[26] SLATTERY, Terry. Advanced IP Routing in Cisco Networks. Editorial McGraw-Hill
Professional Book Group. 2000.

[27] SONNENREICH, Wes. Network Security lllustrated. Editorial McGraw-Hill
Professional Publishing. 2003.

[28] STALLINGS, William. Data and Computer Comunications. New Jersy. Prentice Hall.

[29] GONZALEZ, Juan. Proyecto Labobot. Utilizacion de una FPGA para mover unas
minicAmaras. Proyecto realizado en la asignatura de doctorado "Codisefio de Sistemas
Software/Hardware avanzados", curso 2001-2002, impartido en la E.T.S de Informética de
la UAM. México. 2002

121


http://cvc.cervantes.es/obref/formacion_virtual/campus_virtual/sanchez.htm

IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

http://www.iearobotics.com/personal/juan/doctorado/labobot/labobot.html
Consultado : Mayo 2006

[30] Manual de Usuario de placa IIE-PCI.
http://mondueri.com/iiepci/docs/html/DocPlacaUserGuide.shtmi
Consultado: Mayo 2006

[31] MARIN PRADES, Raul. The UJI Online Robot. Sistema que permite controlar un
robot via web. Universidad Jaume |. Espafia. 2002. . http://www.tdx.cesca.es/TDX-
0710106-114411/ Consultada : Junio 2006

[32] PEREX, Sandra y HOLGUIN, Germa. Laboratorios de Acceso Remoto. Un Nuevo
Concepto en los Procesos de Ensefianza — Aprendizaje. Articulo de internet
http://digital.ni.com/worldwide/latam.nsf/87e62f4c89ea9df9862564250075e6e4/f54369a0e
c8c0b4486256b5f006565a9/$FILE/LabRemoto.PDF Accedido en Junio 2006

[33] Portal Altera Corporation. Empresa dedicada a la creacién y distribucién de
dispositivos para el disefio de circuitos a través de software, ofrece FPGA y software

como el Quartus. California-USA. http//www.altera.com. consultado: Mayo 2006.

[34] Portal de los maestros de América Latina. www.eleducador.com . Consultado: Junio
2006

[35] TILLER, James S. Technical Guide to IPSec Virtual Private Networks. Editorial
Auerbach Publishers. 2000.

[36] VICINO, Antonio. The Automatic Control Telelab: A User-Friendly Interface for

Distance Learning. Publicacién IEEE

[37] VICENT M. Rodrigo. Modelo de referencia de un laboratorio virtual.
http://w3.iec.csic.es/ursi/articulos_villaviciosaodon_2001/articulos/147.pdf.
Consultado: Julio 2006

122


http://www.iearobotics.com/personal/juan/doctorado/labobot/labobot.html
http://mondueri.com/iiepci/docs/html/DocPlacaUserGuide.shtml
http://ciclop.act.uji.es/rmarin/research/index.html
http://www.tdx.cesca.es/TDX-0710106-114411/
http://www.tdx.cesca.es/TDX-0710106-114411/
http://digital.ni.com/worldwide/latam.nsf/87e62f4c89ea9df9862564250075e6e4/f54369a0ec8c0b4486256b5f006565a9/$FILE/LabRemoto.PDF
http://digital.ni.com/worldwide/latam.nsf/87e62f4c89ea9df9862564250075e6e4/f54369a0ec8c0b4486256b5f006565a9/$FILE/LabRemoto.PDF
http://www.eleducador.com/

IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

[38] YUAN, Jianying; ZHOU, Jiantao; WENJIANG, Pei; TAIJUN, Wang. An application of
network address translation on gateway. Neural Networks and Signal Processing, 2003.
Proceedings of the 2003 International Conference on. Volumen 2, 14-17 Dic. 2003
Pagina(s):1658 - 1661 Vol.2.

123



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

ANEXO A. MANUAL DE CONFIGURACION DEL ROUTING AND
REMOTE ACCESS SERVER (RRAS)

ANOTACION

El presente anexo es una adaptacion del documento “Step-by-Step Guide for
Setting Up VPN-based Remote Access in a Test Lab” tomado de la direccion electrénica:
http://www.microsoft.com/downloads/thankyou.aspx?familyld=7e480471-4480-4175-962c-
4d3c27e8c7d2&displayLang=en&oRef=

REQUISITOS DE INSTALACION
e Servidor con Windows 2003 Server SP1.

e Interfaz de Red Lan con direccién 172.16.6.x, mascara de subred 255.255.255.0

e Interfaz de Red Wan con direccion Publica, mascara de subred 255.255.255.0

RECOMENDACIONES

No deben estar habilitado ni ejecutandose el servicio Windows Firewall/Internet
Connection Sharing (ICS).

> CONFIGURACION DEL ROUTING AND REMOTE ACCESS
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Siga los pasos siguientes:
6. Ejecute Routing and Remote Access desde Administrative Tools folder.

7. En panel izquierdo de la ventana del Routing and Remote Access haga click
con el botén derecho del Mouse sobre el icono que representa el servidor y luego

clic sobre la opcién Configure and Enable Routing and Remote Access.

8. En la ventana Welcome to the Routing and Remote Access Server de la
pagina Setup Wizard, haga clic en el boton Next.

9. En la ventana Configuration, esta seleccionado por defecto Remote access
(dial-up or VPN). Como se muestra en la siguiente figura:

Routing and Remote Access Server Setup YWizard

Configuration .
'ou can enable any of the following combinations of services, or you can %.J

cugtaomize this server.

{* Femote access [dial-up or YPNE

Bllows remate clients to connect to this server through either a dial-up connection ar a
zecure Yirtual Private Metwork [YPM] Internet connection.

" Network addrezs tranzlation [MAT]
Allov internal clients to connect to the Intermet uzing one public |P addrezs.

" Wirtual Private Metwaork [VPM] access and kAT
Allovw remate clients to connect to thiz sermer through the [ntermet and local clients to
cohnect to the Internet using a single public IP address.

" Secure connection bebween bwo private networks
Connect thiz netwark b0 a remaote network, such as a branch office.

" Custom configuration
Select any combination af the features available in Bouting and B emote Access.

For more information about these optionz, see Bouting and Bemote Access Help.

¢ Back I MHewt > I Cancel

10. Clic Next. En la ventana Remote Access, seleccione VPN. Esto se muestra

en la siguiente figura.
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Routing and Remote Access Server Setup ¥YWizard

Remote Access o
'ou can zet up thig gerver to receive both dial-up and WPN connections. %.J

pa

AWPM zerver [alzo called 2 WPM gateway] can receive connechiohs from
remate clients through the Internet.

™ Dialup

A dialup remote access server can recelve connections directly from
remote clients through dial-up media, such as a modem.

¢ Back I Hest > I Cancel
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6. Clic Next. En la ventana VPN Connection, Seleccione la interface de red
que conecta el servidor a la Internet, que para el caso es Internet. Esto se
muestra en la siguiente figura.

Routing and Remote Access Server Setup YWizard

¥PH Connection

-
To enable WPM clients to connect to thiz server, at leaszt one nebwark, interface ?I__J
mizt be conmected to the Internet.

Select the netwark interface that connects this server ta the Internet.

I etwark, interfaces:

M ame | D escription | IP Address

Corphet Linkszvs LWNE10OT Fast... 17216.0.4
Linkzys LMNETOOT: Fast. . T0.0.0.2

¥ Enable security on the selected interface by setting up static packet filters.

Static packet filkers allow anly %PM traffic to gain access ta this server thraugh the
selected interface.

Far mare infarmation about nebwork, interfaces, see Boubling and Bemote Access Help.

¢ Back I MHewt > I Cancel
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7. Clic Next. En la ventana IP Address Assignment, esta seleccionado por

defecto Automatically. Esto se muestra en la siguiente figura.

Routing and Remote Access Server Setup Yizard

IP Address Assignment o
'ou can zelect the method for azsigning 1P addresses o remote chents. %.J

Haow do pou want [P addreszes o be azsigned to remaote clients?

[f pou use a DHCF server to azsign addrezzes, confirm that it iz configured properly.
IF wou do not uze a DHCP zerver, thiz zerver will generate the addreszes.

" From a specified range of addresses

¢ Back I Hest > I Carncel
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8. Clic Next. En la ventana Managing Multiple Remote Access Servers, clic en
Yes, set up this server to work with a RADIUS server. Esto se muestra en la

siguiente figura.

Routing and Remote Access Server Setup YWizard

M anaging Multiple Eemote Accessz Servers

-
Connection reguests can be authenticated locally or forwarded to a Remote ?I__J
Authentication Dial-ln Uger Service [RADILS] server far authentication.

Althaugh Routing and Remate Acces: can authenticate connection requests, large
nebworks that inchide multiple remote acces: servers often use a BADIUS zerver for
central authentication.

IF pou are wzing a BADILS server on vour network, you can set up thiz zerver to forward
authentication requests o the RADIUS server.

Do pou want ko zet up thiz server bo work with a BADIUS server?

i~ Mo, uze Fouting and Bemate Access to authenticate connection requests

* Yes, set up thiz server to work with a RADIUS server

¢ Back I MHewt > I Cancel
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9. Clic Next. En la ventana RADIUS Server Selection, Digite 172.16.0.2 en
Primary RADIUS server y el password en Shared secret. Esto se muestra en la

siguiente figura.

Routing and Remote Access Server Setup YWizard

BADIUS Server Selection .
Y'ou can zpecify the BADIUS servers that you want to uze for authentication and ?I__J

accaunting.

Enter the primary and altermate BADIUS servers that thiz zerver will uze for remate
authentication and accounting.

Primary RADIUS server: |1?2.1 02

Alternate RADIUS zerver: I

Type the zhared secret [paszword] that iz used to contact these RADIUS zervers.

Ixxxxxxxxxxxxxxxx

Shared zecret;

¢ Back I MHewt » I Cancel
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10. Clic Next. En la ventana Completing the Routing and Remote Access

Server Setup Wizard, clic Finish.

11. A continuacion se muestra el mensaje que espera confirmacion para la

configuracion del DHCP Relay Agent.

Routing and Remote Access i 5'

To support the relaying of DHCP meszages from remote access clients, you must configure the properties
aof the DHCF Relay Agent with the [P address of vour DHCP server. Click Help for more informatian,

Help |

12. Clic OK.

13. En la tercera ventana, abra VPN1 (local), luego IP Routing, y DHCP Relay
Agent. Clic derecho sobre DHCP Relay Agent, y luego clic en Properties.
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14. En el cuadro de didlogo DHCP Relay Agent Properties, Digite 172.16.0.1 en
Server address. Esto se muestra en la siguiente figura.

DHCP Relay Agent Properties d P

General I

- Dynamic Host Configuration Protocol [DHCP) Global

The DHCP relay agent sends messages to the server addresses listed
below.

Server address:
172.16 . 0 . 1

Bemove |

oK Cancel Apply

15. Clic Add, y luego clic OK.
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ANEXO B. MANUAL DE CREACION DE USUARIOS EN EL ACTIVE
DIRECTORY SERVICE — WINDOWS SERVER 2003

Por cada uno de los usuarios que requieran ser registrados para acceder al
sistema, se debe realizar los siguientes pasos:

1. Ingrese haciendo clic en el boton Start, Administrative Tools, Active
Directory Users and Computers; con lo cual se abre la ventana mostrada a

continuacion:

Active Directory Users and Computers

ﬂ File  Action Yiew ‘Window Help

B gl v
;;9 Active Directory Users and Computer, Users 32 objects
t ‘J Saved Queries Narne | Type | Description |
=593 LabTO local € administrator  User Built-in account For admini...

+-[27] Builtin
+- 2] Compukers

i Dnsadmins Security Group ... DMS Administrators Group

: Es::;:;:cztrritogltls:;cipals ﬁDnsUpdataPr. .. Security Group ... DMS clients who are permi...

. MyBLsiness Domain Admins  Security Group ... Designated administrators. ..
ﬁDomain Com.,.  Security Group ... Al workstations and serve. ..

Domain Cont...  Security Group ... All domain contrallers in th...

ﬁDomain Guesks  Security Group ... All domain guests
!ﬁDomain Users  Security Group ... Al domain users
ﬁEnterprise A...  Security Group ... Designated administrators. ..
!ﬁGroup Palicy ... Security Group ... Members in this group can...
%Guest User Built-in account for guest ...
ﬁHelpServices... Security Group ... Group For the Help and Su...
ﬁIIS_WPG Security Group ... IS Worker Process Group
ﬁ IUSR_SERVER  User Built-in account For anony. ..
€3 IWAM_SERVER  User Built-in account For Intern. ..
ﬁoffer Remot... Security Group ... Members in this group can...
mOWS_‘HHG. .. Security Group ... Microsoft SharePaint rale ' ..
{3 prueba User
ﬁRAS and IAS ... Security Group ... Serversin this group can ...
ﬁSchema Admins  Security Group ... Designated administrators. ..
!ﬁSTS_WPG Security Group ... Members of this group ha...

ﬁ Cett Publishers

£ SUPPORT_36...
!ﬁ TelnetClients

Security Group .,

Lser

Security Group ..,

Members of this group are...

This is & vendor's account ...

Members af this group ha...
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2. Se hace clic con el boton derecho sobre la carpeta Users y luego clic en la

opcion New y luego en User.

-.‘5 Active Directory Users and Computers

:{) File Action Miew Window Help
B8l T

;{) Active Direckary Users and Computer, Users 32 objects

t J Saved Queries Rarne | Type | Ciescription |
- LabTOlacal €7 Administrator  User Built-in account Far admini...
#[ ] Buitin ﬁCert Publishers  Security Group ... Members of this group are...
+ gomp.ut?:rs ol ﬁDns.ﬁ.dmins Security Group ... DMS Administrators Group
¥ amain Controllers
41 (] FoveiqnsecuritsPrindpals ﬁDnsUpdatePr... Security Group ... DS clents who are permi...
. MyBugsiness i P ﬁDomain Admins  Security Group ... Designated administratars. ..
ﬁDomain Com,..  Security Group ... Allworkstations and serve. ..
Delegate Cartral. .. Domain Cont...  Security Group ... Al domain controllers in th...
Find... Domain Guests  Security Group ... All domain guests
) "‘E'“' ! 't""' Cesibo group ., All domain users
= OMALLE Group ... Designated administratars, ..
All Tasks 4 Conkact .
Group ...  Members in this group can...
: Group .
Wigw » Bwilt-in account For guest ...
- . InetCrgPerson
Mew Windav From Here T s Group ... Group For the Help and Su...
) L Oz e Group ... IIS ‘Worker Process Group
Refresh. LT Built-in account For anony..
B 0o U Built-in account Far Intern...
Shared Folder o
Properties Group ... Members in this group can,.,
CWS_44146,.. Security Group ... Microsoft SharePoink rale ...
Help pruebha User

g}RF\S and IA5 ... Security Group ... Servers in this group can ...
ﬁSchema Admins  Security Group ... Designated administrators. ..
ﬁSTS_WPG Security Group ... Members of this group ha...
%SUPPORT_SS... Lser This is & vendor's account ...
ﬁTeInetClients Security Group ... Members of this group ha. ..
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3. Se ingresan los datos del usuario tales como First name, Last name, User

logon name.

e N N e 2 b

Saved Queries
= 5 LabTO local
Builtin
Camputers

Domain Controllers
FareignSecurityPrincipals
MyBusiness

€ administrator  Llser
r N .

¢ New Object - User

g

Para el caso del laboratorio de la UTB se deben crear seis usuarios utilizando la

siguiente informacion para cada usuario:

Firts name y User logon name, se les asigna vpnuserx, donde x es un namero

comprendido entre 1y 6 y que identifica a cada usuario de la VPN a conectarse.

Se hace clic en Next.
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4, Ingrese el password y confirmelo y luego clic en Next.

ckive Directory Users and Compute:
aved Queties

=5 LabTOulocal

uilkin o7 Hliche _

Computers ¢ New Object - User

Domain Controllers

areign3ecurityPrincipals
54 MyBusiness

ﬁ Administrator  User Built-in account For adrini. ..

L=

5. Clic en Finish para terminar la creacion del usuario.

we Directory Users and Computed
Saved Queries
abTo.local
Builtin
Computers
& Domain Controllers
ForeignSecurityPrincipals
@ MyBusiness

i lsers.

ﬁ Administrakar
T B bl

New Dbject - User
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6. Ubique el usuario creado en el panel derecho y haga con el botén derecho

sobre él. En el menu que se presenta haga clic sobre la opcién Properties.

4 Active Directory Users and Computers

ﬂ File  Action Wiew Window Help

& Clm e B XE s 2 g (VR Ee

ﬂ Active Directory Users and Computer Users 33 objects

+-[_] Saved Queries Name | Type | Descripkion |
= 2 LabTClocal € administrator  User Built-in account Far adrmini. .
#1-[L] Buikin ﬁCert Publishers  Security Group ... Members of this group are..,
: j EE:ziL:?osntrollers ﬁDnsF\dmins Security Group ... DS Administrators Group
+1- (23] ForeigrsecurityPrincipsls ﬁDnsUpdatePr. .. Security Group ... DNS clients who are permi,..
41281 MyBusiness ﬁDomain admins  Secority Group ... Designated administrators, ..
=, [ ﬁDomain Com,.. Security Group ... Al workstations and serve, .,
ﬁDomain Conk...  Security Group ... All domain controllers inth,..
ﬁDomain Guaests  Security Group ... All domain guests
ﬁDomain Users  Security Group ... All domain users

ﬁEnterprise A, Security Group ... Designated administrators, .,
mGroup Policy ... Security Group ... Members in this group can...
%Guu Built-in account For guest ..,

Copy...

ﬁHeI Add ta a group. .. p ... Group for the Help and 5u...
ﬁIIS Disable Account p ... 115 Worker Process Group
ﬁ (N Reset Passward. .. Built-in account For anony...
ﬁ Iy Maove. .. Built-in account For Intern...
ﬁoff ©Open Home Page p ... Members in this group can...
ﬁ}ow Send Mail p . Microsoft SharePoint role ',
€

Ray| Al Tasks ¥ p...  Serversinthis group can ...
ﬁScf cut p ... Designated administrators, ..
ESTS Delete p ... Members of this group ha...
%SUI RrEme This is & wendat's account L.,
ﬁTeI p ... Members of this group ha...
€ vpi|  Properties
o "

€ W
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7. En la ventana, haga clic en la en la ficha Dial-in.

ypnuser Properties

En la opcion Remote Acces Permission (Dial-in or VPN) seleccione Allow access
y luego clic en OK.

Repita los pasos del 2 al 7 para crear los usuarios restante.
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ANEXO C. CREACION Y CONFIGURACION DE LA CONEXION AL
SERVIDOR VPN EN EL CLIENTE REMOTO

En los pasos siguientes se crea una conexion a la VPN de la UNITECNOLOGICA
llamada TELEOPERACION:

1.) Se selecciona el asistente para nueva conexion, accediendo, en su orden, la
siguiente ruta de opciones de menud: Inicio, Todos los programas, Accesorios,

Comunicaciones, Asistente para conexion nueva. Se muestra la ventana del asistente de
conexion nueva:

Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Este asistente le ayuda a:

* Conectarse a Internet.

* Conectarse a una red privada, como la de su lugar de
trabajo.

* Configurar una red doméstica o de oficina pequefia.

Haga clic en Siguiente para continuar.

| Siguiente > | [ Cancelar ]
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Se hace clic en el botdn siguiente.

2.) En Tipo de conexion de red se selecciona la opcion Conectarse a la red de mi

lugar de trabajo, luego clic en Siguiente.

Asistente para conexion nueva
Tipo de conexion de red
¢ Qué desea hacer?

(O Conectarse a Internet
Conectarse a Interet para poder examinar el Web y leer correo electrénico.

(®Conectarse a la red de mi lugar de trabajo

Conectarse a una red de negocios [usando acceso telefénico o red
privada virtual) para que pueda trabajar desde casa, oficina de campo u
otra ubicacidn.

(O Configurar una red doméstica o de oficina pequefia

Conectarse a una red doméstica o de oficina pequefia existente o configurar una
nueva.

(O Configurar una conexion avanzada

Conectarse a otro equipo directamente utilizando su puerto serie, paralelo o de
infrarrojos, o configurar este equipo para que otros equipos puedan conectarse
aél

[ < Blras ]I Siguien;e>] [ Cancelar ]
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3.) En Conexidn de red se selecciona la opcion Conexiéon de red privada virtual y

clic en Siguiente.

Asistente para conexion nueva

Conexion de red
¢Como desea conectarse a la red en su lugar de trabajo?

Crear la conexion siguiente:

(O Conexién de acceso telefénico

Conectarse usando un mddem y una linea telefonica analdgica o una linea
telefénica ISDN [Red digital de servicios integrados, RDSI).

(®)Conexion de red privada virtual

Conectarse a la red usando una conexion de red privada virtual [VPN] a través de
Internet.

[ < Alras ][ Siguien_te>] [ Cancelar J
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4.) En Nombre de conexién se escribe TELEOPERACION vy clic en Siguiente.

iIMPORTANTE! NO SE LE DEBE DAR UN NOMBRE DIFERENTE A LA
CONEXION.

Asistente para conexion nueva

Nombre de conexion
E specifiqgue un nombre para esta conexion a su oficina.

Escriba un nombre para esta conexion en el cuadro siguiente.

Nombre de la organizacidn

TELEOPERACION |

Puede escribir, por ejemplo, el hombre de su oficina o el del servidor al que se
conectara.

[ < Alras ]I Siguien_te>] [ Cancelar ]
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5.) En Red publica se escoge la opcion No usar la conexién inicial y clic en

Siguiente.

Asistente para conexion nueva

Red publica
Windows se asequra de que la red pablica esté conectada primero.

Windows puede usar automaticamente la conexidn inicial a Internet u otra red plblica
antes de establecer la conexidn virtual.

(3)No usar la conexion inicial.

(O Usar automaticamente esta conexidn inicial:

[ < Alras ][ Siguien;e>] [ Cancelar ]
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6.) En Seleccién de servidor VPN se escribe la direccion IP Publica del servidor
VPN. Para el caso del laboratorio de la UTB debe ingresarse 200.106.130.247 y clic en
Siguiente.

IMPORTANTE! SE DEBE ESCRIBIR SOLO ESTA DIRECCION.

Asistente para conexion nueva

Seleccion de servidor YPN
¢Cuél es el nombre o direccidn del servidor de red privada wirtual [(VPN)7?

Escriba el nombre del host o la direccion de protocolo Intemet (IP) del equipo o red a la
que se esté conectando.

MNombre del host o direccion IP [p. e|. microsoft.com o 157.54.0.1):
1200.106.130.247

[ < Blras ]I Siguien;e)] [ Cancelar ]
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7.) Por ultimo, clic en Finalizar, de manera que ha sido creada una conexién a la
VPN llamada TELEOPERACION.

Asistente para conexion nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado corectamente los pasos necesarios
para crear la siguiente conexion:

TELEOPERACION
* Compartir con todos los usuarios de este equipo

La conexidon se guardara en la carpeta Conexiones de red.

[Jidaregar en mi escritorio un acceso directo a esta conexidre

Para crear la conexidn y cerrar este asistente, haga clic en
Finalizar.

[ < Atrds ]L Finalizar ] [ Cancelar ]
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ANEXO D. MANUAL DE INSTALACION DEL SOFTWARE DE
ADMINISTRACION Y UTILIZACION DEL SISTEMA DE
TELEOPERACION (SAUST)

1. REQUERIMIENTOS
1.1 REQUERIMIENTOS MINIMOS DE HARDWARE

Computador Servidor Pentium 1V con:
° 512 MB de memoria RAM

° Disco duro de 40 GB

° Unidad de CD-Rom

1.2REQUERIMIENTO DE SOFTWARE

° Sistema Operativo Windows Server 2003 Enterprise Edition con SP1.
o Microsoft Internet Explorer 5.0 o superior.

° CD-Rom “SOFTWARE DE ADMINISTRACION Y OPERACION DEL
SISTEMA DE TELEOPERACION - SUAUST”. Este Cd-Rom contiene lo siguiente:

a) Software Libre Appserv Ver. 2.4.5 que integra Apache Ver 2.0.55 PHP Ver
5.1.1 y MYSQL Ver. 5.0.15 (Carpeta APPSERV).

b) Paginas del Médulo Operativo (interaccion del estudiante con el laboratorio)
(Carpeta LABTO).
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c) Paginas del Mdédulo Administrativo (para los usuarios ADMINISTRADOR vy
PROFESOR) en la Carpeta TELE.

d) Paginas del recurso remoto en la carpeta REMOTO.

2. INSTALACION DEL SERVIDOR WEB APACHE, EL MANEJADOR DE BASE
DE DATOS MYSQL Y PHP

Antes de Iniciar el proceso de Instalacion es necesario verificar que el servicio de
Internet Information Server (lIS) no esté instalado. De no ser asi detenga el servicio y
deshabilitelo. Realice:

1. Haga clic en Start — run. En el cuadro de Texto escriba la siguiente ruta:
x:\appserv\ appserv-win32-2.4.5.exe (donde x corresponde a la letra de la unidad donde

se inserto el cd-rom) y haga clic en OK. Se despliega la siguiente ventana:

Welcome E|
i ‘wielcome to the AppSery w2 4.5 Setup program. Thiz program will install

- AppSery w2 4.5 on pour computer.

T ‘* It iz strongly recommended that you exit all Windows programs before
{ Tunning this Setup program.

= Easy way Click Cancel to quit Setup and then cloze any programs you have running.
= to install Click Mext to continue with the Setup program.

for you.

WwtFRMNIMG: This program iz protected by copyright law and international
treaties.

Unauthorized reproduction or distribution of this program, or any portion of it,

PI ) T may result in gevere civil and criminal penaltiez, and will be progecuted to
m the maximum extent pozsible under law.

Cancel

2. Haga clic en Next.

3. Se deja el directorio por defecto C:\AppServ y se hace clic en Next.
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X

Choose Destination Location

Setup will install AppSery ¥2 4.5 in the following directon.

Toingtall to this directory, click Nest.

‘w To inztall to a different directory, click Browse and select another directory.
Easy way| g, can choose not to install dppSery w2 4.5, by clicking Cancel to exit
to install Setup.

for you.

Destination Directom

\l"“\‘ |D\APPSE“" Browse...
j Space Required: 37020 K

Space Available: 220852596 K.

< Back Cancel

4, En Type of Setup se deja Typical y se hace clic en Next.

X

Setup Type

Click the type of Setup you prefer, then click Mext.

* Typical Frogram will be installed with the most comman
optionz. Recommended for most ugers.

" Compact Program will be installed with minimurm required
options.
Only Apache ‘Web Server

" Custom Y'ou can choose the options you want to install.

Recommended for advanced users.

Space Required: 37020 K
Space Available: 22085296 K

< Back Cancel
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5. En los datos de Server Name, Administrator's Email Address y HHTP Port ,

se dejan los valores por defecto y se hace clic en Next.

Apache httpd Server

Server Information
Please enter wour server's information.
EasyI way Server Mame [e.g. www.mydomain. com or localhost] :

-+ to install
for you.

Adminiztrator's Email Address [e.g. webmaster@mydamain, com] ©

|youmame@'myhost.comll

HTTP Port [default : 0]

i

)COMPUTE™—— —

i

< Back Mext > ‘ Cencel ‘

6. En la informacién de User Name, Password y Charset se dejan los datos por
defecto y clic en Next.

MySOL Database

l' Server Information

;l‘ 1 Plzase enter your My3QL infomation, M l:l S Q L
"' Uszer Mame [2.g. applez | :
(ALY to install
= for you.
E- Charzet (default latind] :
8 R B -

3 My |

< Back ‘ Mext > Cencel
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7. Una vez terminada la instalacion hacemos clic en Close para arrancar Apache
y Mysql.

Finished

X

@ Setup iz complete and AppSery w2.4.5 iz now installed!

X

’.:.' Easy way ¥ Start Apache

- to install

= foryou. o ciimysoL

=

O:=F—%

0 ?\ Click Close ta Finish Setup
e\ ™

8. Para verificar que Apache arrancé exitosamente haga clic en SERVICE y
constate que el servicio llamado Apache se esté ejecutando.
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3. COPIADO DE PAGINAS EN EL SERVIDOR WEB

Para copiar las paginas de los diferentes usuarios inserte el CD-Rom “Instalacion

de Paginas Web Teleoperacion UTB” en la unidad respectiva y siga los siguientes pasos:

1.Ingrese al explorador de Windows y copie las carpetas Labto y Tele que se

encuentran en el cd-rom en la carpeta c:\appserv\iwww .

4. COPIADO DE LA BASE DE DATOS

Inserte el CD-Rom “Instalacion de Paginas Web Teleoperacion UTB” en la unidad

respectiva y siga los siguientes pasos:

1. Ingrese al explorador de Windows y copie la carpeta Teleoperacion ubicada en
el CD-ROM dentro de la carpeta BASEDATOS al disco duro en la ruta

c:\appservimysqgl\data.

5. INICIALIZACION DE LAS TABLAS DE LA BASE DE DATOS
TELEOPERACION

5.1 ADICIONANDO LOS USUARIOS ADMINISTRATIVOS DE MYSQL PARA
CADA RECURSO REMOTO

Por cada recurso remoto se debe crear un usuario administrativo de mysql con el
nombre de usuario remoto y en Servidor la direccion IP del recurso en la red local. Los

pasos son:

151



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

1. Ejecute el Internet Explorer y en la barra de direcciones ingrese: localhost y

presione enter. Se debe mostrar una péagina asi:

a AppServ Open Project 2.4.5 - Microsoft Internet Explorer

frchiva  Edicisn - Yer  Eaworitos  Herramientas  Ayuda l‘;’
. ~ A B

eAtrés - & |ﬂ @ )| Bisaueda G Favorios )L (0] - _J ﬂ f& Vinculos

Direccién \ej http://200.106.130.247/ "‘ i

The AppServ Open Project - 2.4.5 for Windows

&a phpMyAdmin Database Manager Version 2.5.7-pl1
#/ PHP Information Version 4.4.1

About AppSens Yersion 2.5 for \Windows
AppSeryis a merging open source software installer package for Windows includes :

s Apache Web Serverversion1.3.34

» PHP Script Language Yersion 4.4.1

« MySQL Database Version 5.0.16

+ phpMyAdmin Database Manager'/ersion 2.5.7-pll

e Changelog

* README <—Please read

« AUTHORS

« CORYING

o hitpeifenAppSerletwork.com

Change Language - S5

¥ Easy way to build Webserver, Database Server with AppServ :-)

&] Listo & Internet
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2. Haga clic en el enlace phpMyAdmin Database Manager Version 2.5.7-pl1.
Se despliega la ventana siguiente:

3 phpMyAdmin ejecutdndose en localhost - phpMyAdmin 2.5.7-pl1 - Microsoft Internet Explorer.

archiva  Edicion  Ver Favoritos  Herramientas  Ayuda

GAtrés > ] |ﬂ \g .I‘J /-Uanqueda ‘i_}_(Favnnms {‘} d

= @ -LJd 3

»
vinculos

Direzcior (] httai/j200.106.

130.247iphpMyAdming

v‘[r

@, .

Pdgina de inicio
(Bases de datos) .

Seleccione una
base de datos

< |
Yentana de consulta

Bienvenido a phpMyAdmin 2.5.7-pl

MySOL 5.0.16-nt ejecutandose en localhost como root@localhost

MySaL phpMyAdmin
r Crear nueva hase de datos [Documentacian] i~ Language (7: | Spanish (es-is0-8359-1) »
Juego de caracteres ¥
- Documentacién de phpMyAdmin
- Mostrar informacion de marcha de MySGL - Mostrar infarmacién de PHP
- Mostrar las variables del sisterna MySQL [Documentacion] - Pagina oficial de phphdyAdmin
- Mostrar procesos [Docurnentacidn] [Changelog]  [CVE]  [Lists]

- Juego de caracteres y sus cotejamientos (collations)
r Reinicio de MySQL [Documentacidn]

- Privilegios

- Bases de datos

- Extportar

La directiva Scfg[' PmafbsoluteUri' ] ;DEBE constar en el fichero de configuracion!

Su archivo de configuracién contiene parametros (root sin contraseiia) que comresponden a la cuenta privil
MySOL. Su servidor de MySOL estd usando estos valores, que constituyen una vulnerabilidad. Se le recol

de seguridad.

iada predeterminada de
enda corregir esta brecha

&

4 Internet
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3. Haga clic en el enlace Privilegios. En la pagina desplegada se hace clic en

el enlace Agregar nuevo usuario.

2 phpMyAdmin ejecutandose en localhost - phpMyAdmin 2.5.7-pl1 - Microsoft Internet Explorer,

Archivo  Edicién  Yer Faworitos  Herramientas  Ayuda

2| A i »
@Atrés M > \ﬂ @ Al 4 Blsaueda . @ Favorites L5 iz 9 - ] ﬁ ‘i‘i Winculos
Diveccifn | €] hetpsflocahostfphptading

v|Ir

. Servidor localhost
o FYNN

Pagina de inicio

(Bases de datos) ...

Bases de datos Estado actual Variables Juegos de caracteres Privilegios Procesos | Exportar |

Vista global del usuario

Seleccione una Usuario  Servider  Contraseiia Privilegios globales Conceder Accidn
base de datos ] root 172.16.168.5 Mo ALL PRIVILEGES Si Editar
[ root localhost o ALL PRIVILEGES Si Editar

Nota: Los nombres de los privilegios de WySQL estan expresados en inglés

t Revisar todos/as / Desmarcar todos

= Agregar nuevo usuario

+ Retire a los usuarios seleccionados
@ Solamente barre a los usuarios de |a tabla de privilegios.
O Revocar todos los privilegios activos de los usuarios y bérrelos despugs.
O Baorre a los usuarios y vuelva a cargar los privilegios posteriormente
[] Eliminar las bases de datas gque tienen los mismos nombres de los usuarios.

Mota: phpMyAdenin obtiene los privilegios de los usuarios directarnente de las tablas de privilegios MySQL. El contenido de estas tablas puede

diferir de los privilegios que usa el seridor si es gue se han realizado cambios manuales en él. En este caso, deberd cargar la pégina de privilegios
nuevarnente antes de continuar.

< b4
Yentana de consulta

&l

‘-J Intranet local
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4, Por cada recurso remoto se debe agregar nuevo usuario. Los datos a
ingresar seran:

Nombre del campo Valor aingresar

Nombre de usuario Remoto

Servidor Direccion |IP del recurso remoto. Para el caso del
laboratiorio de la UTB van desde la direccion
172.16.6.194 ala 172.16.6.199

Contrasefia Se hace clic en la caja y se escoge “Sin contrasefia”

Reescriba Se deja en blanco

Privilegios globales | Se marcan todas las casillas

<) phpMyAdmin ejecutdndose en localhost - phpMyAdmin 2.5.7-pl1 - Microsoft Internet Explorer
Archivo  Edcién  ver Faworitos  Herramisntas  Ayuda Je

R = V =
Qs - ) [¢] B @) POossasss Frreones €8 2 0 - E B Uinculos

Gireccion 4] etpflocalhostiphpyddming v B
. g £ T &
FlyPiuminn Agregar nuevo usuario

Pagina de inicio
Informacién acerca del login

(Bases de datos) .. Mombre de usuario: | Use el campo de texto: rernoto

Semwidor Use el campo de texto: v | [172.16.6.194
E:‘SEEC;‘EDGEE:‘DZB Contragefia: Usze el campo de texto: v
Re-escriba:

Privilegios globales
Mota: Los ACithrEs de 103 A WiEgios de MySEL estdn exoresados en inglés

Datos Estructura Administracién
SELECT CREATE GRANT
INSERT ALTER SUPER
UPDATE INDEX PROCESS
DELETE DROP RELOAD
FILE CREATE TEMPORARY TAELES SHUTDOWN

v] $HOW DATABASES
Limites de recursos

Nota: si cawhia las pardmelms de estas apeianes 2 0 kerm), reaueve ol linite. LOCK TABLES

MALZ QUERIES PER HOUR o REFERENCES
MLE UPDATES PER HOUR o0 EXESULE
REFLICATION CLIENT
MAEZ CONMECTICNS PER HOUR ]
REFLICATION SLAVE
< >
Yentana de consulta
v
< >
@] Listo & Inkranet local

Después de ingresar los datos se da clic en el boton Continte.
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5. Después de lo anterior se ha creado el usuario y se muestra la siguiente
pagina:

3 phpMyAdmin ejecutdndose en localhost - phpMyAdmin 2.5.7-pl1 - Microsoft Internet Explorer

Archiva  Edicién Wer  Fawvoritos  Herramientas  Ayuda .','
. - A - »
5 o ) B <J- A o ﬁ 4 i
0 Atras < lﬂ lg f Al P Blsqueda 7. Favaritos {‘} =] J _J 3 vinculos
Direccidn |:§| http: i flacalhost/phpty Adming v| L4
— ~
P 2
Pdgina de inicio ¢ Privilegios especificos para la base de datos

Base de datos Privilegios Conceder Privilegios especificos para la tabla Accién

(Bases de datos) ... Ninguna
Afiada privilegios en esta base de datos: | Use el campa de texta: ¥ [

Seleccione una
hase de datos
« Cambio de contraseiia

() Bin contrasefia

) Contrasefia:
Re-escriba

s Cambie la informacién de Login / Copiar Usuario

Mombre de usuario: | Use el campo de texto: % |remmn

Senvidar |Use el campo de texto V| [172.16.6.194

Contrasefia: Mo cambiar la contrasefia % |
Re-escriba:

Crear un nuevo usuario con los mismos privilegios y
@ ... mantenga el anteriar.
O .. borre el viejo de las tablas de usuario

O ... revocar todos los privilegios activos del viejo y eliminelos después.
< | 3 O ... barre el vigjo de las tablas de usuario y luego recargue los privilegios

w

|~
v

@j Listo H Intranet local
74 Inicio 3w ge 4 terne er 4 M T ) aible (F:) £5 fvt: W, | 134

En la parte inferior de la misma se pueden seguir ingresando los datos del
siguiente usuario en la seccién que dice Cambie la informacion de Login / Copiar Usuario,
ingresando los mismo valores para los campos de Nombre de usuario y contrasefia,
cambiado Unicamente campo Servidor digitando en él la direccién IP del recurso y

haciendo luego clic en el boton Continte.

Esto se repite hasta cuando se hayan creado todos los usuarios de los recursos
remotos.
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5.2 ADICIONANDO LOS RECURSOS REMOTOS A LA BASE DE DATOS
TELEOPERACION

Para ingresar los datos de los recursos remotos lleve a cabo los siguientes
pasos:

1. Ejecute el Internet Explorer y en la barra de direcciones digite
localhost/tele/main.php para ingresar el moédulo administrativo como usuario

administrador.

2} Universidad Tecnologica - Laboratario Teleoperado . - Microsoft Internet Explorer

Archiva  Edicin  Ver Faworitos  Herramientas  Ayuda 'z
B o A @ e, ) h=1 . a Y =

@Atras < |ﬂ \g ) Blsqueda ¢ Favortos E4) 0] _J ﬂ 3 Yineulos

Direccion \ej hittp: /{200, 108,130,247 telemain. php "l i

Formulario de
autenticacion

Usuario I:l
e ||

N Universidad
A Tecnologica de Bolivar
T CARTAGENA DEINDIAS

LABORATORIO TELEOPERADO DE LA UNITECNOLC

Copyright () 2006 Teleoperacion. All
Fights Reserved.

&] Listo ® Internet
74 Inicio *, & InternetExplorer < | 04D 0.0 le (F) ES ’<Y/CZ o, %) 1456

En el campo Usuario ingrese admon y en el de Clave digite 12345% y haga luego

clic en el botén Enviar.
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Se despliega la siguiente pagina:

2 Universidad Tecnologica - Laboratorio Teleoperado . - Microsoft Internet Explorer

archivo  Edicién  Wer Favoritos  Herramientas  Ayuda

eAtrés - \q; \ﬂ @ ;j ;7 Bisqueda xj:(Favuntns @ :\1 =1 J ﬁ ﬁ Vinculos

Direccidn (€] http://200.106.130 247 tele{main.php v @r

MENU PRINGIPAL
ADMINISTRADORES
ADMINISTRACION DE USUARIOS
ADMINISTRACION DE RESERVAS
ESTADLISTICAS
ADMINISTRACION DE PARAMETROS
CERRAR SESTON

Universidad
Tecnologica de Bolivar

CARTAGENA OF INDIAS

LABORATORIO TELEOPERADO DE LA UNITECNOLC

=3
53

&] Lista @ Internet
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2. Haga clic en el enlace ADMINISTRACION DE PARAMETROS. En la
pagina que se muestra se hace clic en el enlace RECURSOS.

A Universidad Tecnologica - Laboratorio Teleoperado . - Micresoft Internet Explorer. [BEES
o

Archivo  Edicidn  Yer  Favoritos  Herramientas  Ayuda

Qs - Q) [¥] [B] @ Osisaeds Jprmones €0 L2 9 - | E B Vineulos

Direceién | ] http: 200,106, 130,247 elejmain.php v B

PARAMETROS

Universidad
ERRELES IecnologicadeBolivar | ARORATORIO TELEOPERADO DE LA UNITECNOLC
GRUFOS
REGRESAR

Copyright (c) 2006 Teleoperacion. All
Rights Reserved

&] Listo

& Internet
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6. CREACION DE LAS TAREAS PROGRAMADAS

6.1 TAREA DE VENCIMIENTO DE RESERVAS

A continuacion se explicara los pasos a seguir para crear una tarea programada
gue cambie el estado de las reservas de ACTIVA a VENCIDA después de los primeros 15
minutos de haber iniciado cada turno para aquellas reservas que no han sido utilizadas,

dando la oportunidad a otro estudiante poder utilizar el laboratorio.

1. Clic en Start, Control Panel, Scheduled Task, Add Scheduled Task.

2. Se inicia el asistente de Scheduled Task, se da clic en Next.

Scheduled Task Wizard x|

Thiz wizard helps vou schedule a tazk for Windows
to perfarm.

'ou zelect the pragram pou want Windows bonin,
and then schedule it far a convenient time.

Click Mext to continue.

< Back

Cancel |
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3. En la ventana que aparece se selecciona Internet Explorer y clic en Next.

Scheduled Task Wizard x|

LClick the program you want Windows b run.
To s2e more programe, click Browse.

Application | YYergion |;|
B Command Prompt B2.3790.0 [ar..
-‘.] Caonfigure “our Server 237300(=.. _|
Data Sources [ODEBC) 35281022.0...
_-g, Digk Cleanup B.00.3730.01...
B t ntemet E xplorer E.00.3730.010...
& Licensing B.2.379000 [sr...
_"I kA = Amifimr F 270N N far LI

Browse... |

< Back I Mesit > I Cancel |

4. En el cuadro de dialogo para el nombre de la tarea se escribe “VENCIMIENTO

DE RESERVAS” se hace clic en la opcién Daily y clic en Next.

Scheduled Task Wizard x|

Tupe a name for thiz task. The task name canbe
the same narme ag the program name.

IUENEIMIENTD DE RESERVAS

Perform this task:
" Dl
= wieekly
" Maonthly
= One time anly

= Wwhen my computer starts
" when| log on

< Back I Mext > I Cancel
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5. En Start time se escribe la siguiente hora a la actual a los 15 minutos por
ejemplo si son las 21:55 se escribe 22:15. En Perform this task se selecciona Every Day.

En Start date se deja el dia actual y se hace clic en Next.

Scheduled Task Wizard x|

Select the time and day you want thiz tazk to start.
Start tirne:

. ="
21:55 i

Perfarm thiz tazk:

% Ewery Day

~ Weekdays

" Everny |1 _Ij days
Start date:

|1 0/ 6552006 = I

Cancel |

6. Se introduce el password del usuario administrador en las casillas Enter the

password y Confirm password y clic en Next.
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Scheduled Task Wizard x|

Enter the name and pazsword of a uzer. The task will
run ag if it were started by that user.

Enter the uzer name: I.ﬁ.dministratur

Enter the password: I""""

Confirm pazsword: I-- I

If a pagzword iz not entered, scheduled tasks might
nak run.

¢ Back I MHewt > I Cancel

7. Se hace clic en la casilla Open advanced properties for this when | clic Finish

para activarla y luego clic en Finish.

Scheduled Task Wizard |

You have succeszsfully zcheduled the following tazk:
ﬂ Internet Explorer

Wwindows will perfarm thiz tazk:
At 21:54 every day, starting 10/5/2006

Dpen advanced properties for this tazk when | clicki
ol

Click. Finizh to add this tazk to your Windows schedule.

< Back I Firigh I Cancel
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8. En la etigueta Schedule se hace clic en el boton Advenced.

YENCIMIENTO DE RESERYAS 2 x|

Task  Schedule I Settingsl Securit_l,ll

é At 21:55 every day, starting 10/5/2006

Schedule Tasgk: Stark time:
- |21 ‘B5 ﬁ Advanced... |
Schedule Task Daily

Every I'I _IQ day(z]

[ Show multiple schedules.

Qk I Cancel Aol

9. Se activa la casilla Repeat task y en Every se escribe 1 y se selecciona

hours. En Duration se escribe 24 en tour(s) y se hace clic en el botén OK.
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Advanced Schedule Options ed |

Start Date: | Thursday . October 05,2005 = |
[~ End Date: I j
—Iv Repeat tazk

Ewens: I'I j Ih-:uurs j

Untl: € Time: I =

€+ [Diuration: |24 ﬁ o] || ﬁ mirte(z]
[~ 1f the task iz =Hll running. stop it at this time,

k. I Cancel

10. Se hace clic en la etiqueta Task y en la casilla Run escriba al final de la ruta
del lexporer.exe lo siguiente : localhost/labto/cau_res.php y clic en OK.

YENCIMIENTO DE RESERYAS - |

Task I Schedulel Settingsl Securit_l,ll

g CwW MDD ST asks\WEMCIMIEMTO DE

Bun: IINT ERM~NEXPLORE.EXE localhostdlabtolzau_res. php

Browze. . |

Start in: [CAPROGRA™TMNTERM™T
Comments: ’
Run as: IASENDHTE'\.&dministrator Set password..

I+ Enabled [zcheduled tazk runs at specified time]

Ok I Cancel Lpply
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11. Se escribe y confirma el password del administrador y clic en OK.

Set Account Information il

Run as: I.&SENDHTEmdministratar
Pazswaord: I"‘ LE L Ll L
LConfirm paszward: I! (21111

Cancel |

6.2 TAREA DE CAMBIO DE PASSWORD DE CUENTAS DE USUARIOS VPN

Esta tarea se ejecuta cada hora a los 59 minutos y basicamente lo que hace es:

e Detener el servicio RRAS.

e Cambiar las contrasefas de los usuarios del dominio que se conectan a la
VPN de forma tal que un mismo usuario una vez termine su turno no pueda
volver a conectarse.

e Arrancar el servicio RRAS.

Para crear esta tarea se realizan los mismos pasos anteriores y se cambian los

siguientes datos:

NOMBRE DE LA TAREA: CAMBIAR CONTRASENAS USUARIOS VPN START
TIME: se introduce la hora actual a los 59 minutos por ejemplo si son las 20:34 se
escribe 20:59.

En el cuadro RUN AL FINAL DE LA LINEA DE IEXPLORER.EXE se escribe

localhost/labto/ras_ser.php y clic en OK.
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Tazk |5chedule| SEttingsl Securit_ul

g C:AWANDOWEAT asks\CAMBIAR PASSWORD. job

Bur: IINTEHN”1 WEPLORE.EXE lozalhost/labtodras_serphp

Browse... |

Start it IE:\F‘HEIGFL-’-‘-."'IHINTEHN”1
Comments:
Run as: ASEMORTE“Administrator Set password...

[+ Enabled [zcheduled task ns at specified time]

k. I Cancel Apply
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7. CREACION DE LAS TAREAS PROGRAMADAS EN LOS RECURSOS
REMOTOS.

En cada equipo remoto se debe crear la siguiente tarea programada que permite
cambiar la contrasefia de Quartus Il cada Hora.

7.1 CAMBIAR CONTRASENA DE QUARTUS

1. Haga clic en Inicio, Todos los programas, Accesorios, Herramientas del
sistema, Tareas programadas.

2. Haga doble clic sobre el icono Agregar tarea programada para iniciar el
asistente.

3. Haga clic en siguiente.

Asistente para tarea programada nueva [z|

E zte aziztente le ayuda a programar una tarea para
que la ejecute \Windows.

Seleccione el programa que dezea que ‘Windows
gjecute v programelo para una hora adecuada.

Haga clic en Siguiente para continuar.

| Siguiente > | [ Cancelar

168



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

Le aparecera la siguiente ventana:

X

Asistente para tarea programada nueva

Haga clic en el programa que desea que Windows gjecute.
Fara ver mas programas, haga clic en Examinar.

Aplicacidn Yerzion S
.3' Informacion del sistema 5.1.2600.0 ...
F-  Intemet E splorer £.00.2300.21...
o Jugar 1.2.4.9 B

5‘ Jugar a Tigger traz un bate d...
i Liberador de espacio en dizco 6.00.2300.21...
. Libreta de direcciones B.00.2900.21... 3

Examinar...

[ ¢ Alraz ” Siguien§e>] [ Cancelar

4. Ubique Internet Explorer, de clic en él y luego clic en Siguiente.

X

Asistente para tarea programada nueva

Ezcriba un nombre para esta tarea. El nombre de la
tarea puede ser el mismo que &l nombre del programa.

| CAMBIAR CONTRASEMA CUARTUS |

Realizar esta tarea:

(%) Diariamente

() Semanalmente
() Mensualmente
() Sélo una vez

() &) iniciar el equipo

() Al iniciar la zezidn

¢ plrag ” 5iguien§e>] [ Cancelar
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5. Escriba CAMBIAR CONTRASENA QUARTUS en la caja del nombre de la tarea,
clic en la opcién Diariamente y clic en Siguiente.

Asistente para tarea programada nueva [‘5—(|

Seleccione la hora v |a fecha para el inicio de esta tarea.

Hara de inicio:
| 59 —]

Realizar esta tarea:

...............................

() Los dias laborables
SE

Fecha de inicio:

20/02/2007 |

¢ plraz ” Siguien;e)—] [ Cancelar

6. Haga clic en la opcién hora de inicio cambie los minutos de inicio de la tarea a 59 y
en Realizar esta tarea seleccione la opcién Todos los dias y clic en Siguiente.

170



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

Asistente para tarea programada nueva [Z|

E zcriba el nombre v la contrazefia de un uguanio. La tarea se
gjecutard coma i hubiera sido iniciada por dicho wsuario.

Escriba el nombre de usuario: | LUCILAAERNESTO |

Ezcniba la contrazefia; || |

Confirme la contrazefia: | |

Sino ze ezpecifica una contrazefia, ez posible que no
ze ejecuten laz tareas programadas.

¢ Alraz ” Siguien§e>] [ Cancelar ]

7. Introduzca el nombre y contrasefia del USUARIO ADMINISTRADOR del equipo y
clic en Siguiente.

Asistente para tarea programada nueva [5_<|

Ha programade corectamente la siguiente tarea:
& CamMBIAR CONTRASEMA CUARTUS

Windows realizara esta tarea:
A laz 3:59 Diariamente, comenzandao el 20,02/ 2007

hiir propiedades avanzadas de esta tarea cuanda
[v]: . S i
thaga clic en Finalizar, :

Haga clic en Finalizar para agregar esta tarea a su
programacion de wWindows.

< Afraz ” Finalizar ] [ Cancelar
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8. Haga clic en la casilla Abrir propiedades avanzadas de esta tarea cuando haga
clic en finalalizar y luego presione el boton Finalizar.

Opciones de programacion avanzadas E'E'

Fecha de jricic: | martes , 20de febrero  de 2007 » |

[ ] Fecha de finalizacin: | |

Bepetir la tarea

Cada: |5|:| :l |minutu:us v|

Hazta: C} Hora: | |

(%) Duracion; |24| — |hu:uras | - | minutos

] Detener la tarea inmediatamente =i continda sjecutidndose.

[ Aceptar H Cancelar ]

9. Haga clic en la etiqueta Programa y luego en el botén Opciones avanzadas. En
Repetir tarea digite 60 minutos, en Duracidn escriba 24 Horas y clic en Aceptar.
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CAMBIAR CONTRASENA CUARTUS

Tarea | Programa | Configurasidn

Tarea programada completada
[ ] Eliminar la tarea si no estd programada para ejecutarse de nuevo.

[+] Detener la tarea i =e sjecuta durante; |0 w | horaz 1| w | minutos,

Tiempo de inactividad
[ Iniciar la tarea s6lo si el equipo ha estado inactivo durante al menos:

mintos

Si el equipo no ha estado inactivo tanto tempo, reintentar durante:;
miputos

[ ] Detener la tarea =i el equipo reanuda la actividad.

Adminiztracion de energia

Mo iniciar la tarea zi el equipo funcioha con bateriaz.
Detener la tarea g 22 inicia el modo de bateria.

[ ] &ctivar el equipo para realizar esta tarea.

[ Aceptar l [ Cancelar ] [ Aplicar

10. Haga clic en la etiqueta Configuracién vy clic en la casilla Detener la tarea si se
ejecuta durante, en las casillas horas y minutos debe digitar: 0 Horas 1 Minutos.
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CAMBIAR CONTRASENA CUARTUS

Tarea |F'r|:|grama Configuracidn

g CAwWINDOWSAT asks\CAMBIAR CONTRASERA,

Ejecutar: | M™1MEXPLORE.EXE 1721661 94;"remntu:u"nue_pas.php|

Examinar. .

Iriciar e | C:AARCHM=TAMNTERM ™ |
Comentarios:
Ejecutar comao: | LUCILAMLLICY | [Estaﬁlecer conhtrazefia...

[ ] Ejecutar sdlo si ze inicia sesicn

Habiltada [la tarea programada =e gjecuta a la hora especificadal)

[ Aceptar ] [ Canicelar ] [ Aplizar

11. Haga clic en la etiqueta Tarea y en la linea Ejecutar al final adicione el siguiente
texto: dir_ip_pc/remoto/pas_qgts.php, donde dir_ip_pc es la direccion IP del recurso
remoto en que se estd programando la tarea, por ejemplo 172.16.6.194/remoto/
pas_qts.php y de clic en Aceptar.
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7.1 SINCRONIZAR TIEMPO CON EL SERVIDOR

Para que cada recurso remoto se sincronice su reloj con el servidor se debe
programar esta tarea siguiendo los pasos descritos en el item anterior cambiando los
siguientes datos:

Nombre de la tarea: CAMBIAR TIEMPO

Inicio: se introduce la hora actual.

En el cuadro Ejecutar al final de la linea de IEXPLORER.EXE se escribe
dir_ip_pcremoto/nue_tie.php, donde dir_ip_pc es la direccién IP del recurso
remoto en que se esta programando la tarea, por ejemplo
172.16.6.194/remoto/nue_tie.php.php y clic en OK

Esta tarea se programa para que se repita cada hora y debe detenerse si se
ejecuta durante un (1) minuto.

Para que esta tarea se ejecute exitosamente los recursos remotos deben
pertenecer al dominio o grupo de trabajo del servidor.
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ANEXO E. MANUAL DE CONFIGURACION DEL RECURSO
REMOTO

1. REQUERIMIENTOS

1.1. REQUERIMIENTOS MINIMOS DE HARDWARE

Computador Servidor Pentium 1V con:

. Procesador 1 Ghz.

= 256 Mb de memoria RAM.
. Disco duro de 40 Gb.

= Unidad de CD-ROM.

u Interfase de Red con conexidn a la red local.

1.2. REQUERIMIENTO DE SOFTWARE

= Sistema Operativo Windows XP .

= Microsoft Internet Explorer 5.0 o superior.

- CD-Rom “SOFTWARE DE ADMINISTRACION Y OPERACION DEL
SISTEMA DE TELEOPERACION - SUAUST”. Este Cd-Rom contiene lo

siguiente:

1. Software Libre Appserv Ver. 2.4.5 que integra Apache Ver 2.0.55 PHP Ver
5.1.1 y MYSQL Ver. 5.0.15 (Carpeta APPSERV).

2. Paginas del Médulo Operativo (interaccion del estudiante con el laboratorio)
(Carpeta LABTO).
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3. Paginas del Mdédulo Administrativo (para los usuarios ADMINISTRADOR vy
PROFESOR) en la Carpeta TELE.

4. Paginas del recurso remoto en la carpeta REMOTO.

Las actividades que se detallan a continuacion deben realizarse en cada uno de

los recursos remotos (computadores ubicados en el laboratorio).

2. INSTALACION DEL SERVIDOR WEB APACHE, EL MANEJADOR DE BASE
DE DATOS MYSQL Y PHP

Antes de Iniciar el proceso de Instalacion es necesario verificar que el servicio de
Internet Information Server (lIS) no esté instalado. De no ser asi detenga el servicio y
deshabilitelo. Realice:

1. Haga clic en Start — run. En el cuadro de Texto escriba la siguiente ruta:
x:\appser\ appserv-win32-2.4.5.exe (donde x corresponde a la letra de la unidad

donde se insert6 el cd-rom) y haga clic en OK. Se despliega la siguiente ventana:

Welcome E|
f ‘welcome to the AppSery v2.4.5 Setup program. This program will install
- AppServ v2.4.5 on your computer,
1y ‘* It iz strongly recommended that you exit all ‘Windows programs before
L running this Setup program.
= Fas! way Click Cancel to quit Setup and then close any programs you have running.
% to install Click Mest to continue with the Setup program,
for you.

WARMIMG: This program is protected by copyright law and international
treaties.

Unautharized repraduction or distribution of this program, or any partion of it,

PI By T may rezult in severe civil and criminal penalties, and will be prosecuted to
?\ the maximum extent possible under law.

Cancel

2. Haga clic en Next.
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3. Se deja el directorio por defecto C:\AppServ y se hace clic en Next.

Choose Destination Location

Setup will inztall AppSery w2.4.5 in the following directon.
To inztall to thiz directomy, click Mest.

To install to a different directory, click Browse and select another directom.

X

Easy way g, can choose not toinstal AppSery v2.4.5, by clicking Cancel to exit
 to install Setup.
for you.

Destination Director

v\ |C:\AppSew Browse...
W
Hf Space Required: 37020k

Space Available: 22085296 K,

P$COMPUTER - =

M

Cancel

4. En Type of Setup se deja Typical y se hace clic en Next.

Recommended for advanced users.

Setup Type rz|

Click the type of Setup you prefer, then click Mest.

D

T * &+ Typical Frogram will be installed with the most commaon
N options. Recommended for most users.

’.:.' Easy way

'ALT'Y to install

F for you. " Compact F'ro_gram will be inzstalled with minimum required
jil options.

a’ Only Apache ‘Web Server

% 5 " Custom *Y'ou can chooze the options pou want to install.

Space Required: 37020 K
Space Available: 22085296 K

& 4

Cancel

5. En los datos de Server Name, Administrator’s Email Address y HHTP Port, se
dejan los valores por defecto y se hace clic en Next.
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Apache httpd Server

Server Information
Please enter wour server's information.
Easy way Server Mame (2.0, www.mpdomain. com or localhost) :

-+ to install
for you.

Adminiztrator's Email Address [e.g. webmaster@mydamain, com] ©

|y0urname@m}lhost.comll

HTTP Port [default : 0]

i

)COMPUTE™—— —

i

< Back Mext > Cencel
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6. En la informaciéon de User Name, Password y Charset se dejan los datos por
defecto y clic en Next.

MySQL Database

¥

l Server Information m

% | Please enter your MySOL information. M H S Q L
" 2 Uger Mame [e.g. apples ] :
(ALY to install
= for you.
a, Password [e.g. mypassward |
:- Charzet (default latind] :
o \ Jatin -
TN
2N -

T J

< Back ‘ MNewt > Cencel

7. Una vez terminada la instalacion hacemos clic en Close para arrancar Apache
y Mysql.

Finished 3
t Setup iz complete and AppSery w2.4.5 iz now installed!
3}
f ]
b
’.:.' Easy way ¥ Start Apache
AL to install
5 for you. [ Start MySOL
0 My ?\ | Click Closs to Firish Setup
oz —R’?
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8. Para verificar que Apache Arrancd exitosamente ejecute el Internet Explorer y
en la barra de direcciones introduzca lo siguiente: localhots. Lo anterior lleva a mostrar la

siguiente ventana:

a AppServ Open Project 2.4.5 - Microsoft Internet Explorer

Archivo  Edicidn  Ver Eaworitos  Herramientas  Ayuda ’,"
@Atrés -Q |ﬂ @ D /:]Bﬂsuueda ‘\_)‘_‘:.‘_/Favuntus Z) -z M - I % 3

Direccion | @] htp: focahest v Br | vincus ?
Y- 2| v || searchweb - @GetETnowl v 2 [ B @ | camal - vy vahoo! - B Answers - ol Games + »

The AppServ Open Project - 2.4.5 for Windows

&3 phpMyAdmin Database Manager Version 2.5.7-pl1
#/ PHP Information Version 4.4.1

About AppSers Wersion 2,46 forWindows
AppSery is a merging open source software installer package for Windows includes :

= Apache Web Server‘/ersion1.3.34

= PHP Script Language ‘ersion 4.4.1

s MySQL Database “ersion 5.0.16

s phpMyAdmin Database Manager'/ersion 2.5.7-pl1

e Changelog

& README <—Flease read

& AUTHORS

® COPYING

® hitpffwww AppSerMetwork com

Change Language - ] S

% Easy way to build Webserver, Database Server with AppServ :-)

&] Listo %J Intranet local
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3. COPIADO DE PAGINAS AL DISCO DURO

Para copiar las paginas de los diferentes usuarios inserte el CD-Rom “Instalacion

de Paginas Web Teleoperacién UTB” en la unidad respectiva y siga los siguientes pasos:

¢ Ingrese al explorador de Windows.
e Copie la carpeta REMOTO que se encuentran en el CD-ROM en la carpeta

c:\appserviwww.
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ANEXO F. SOFTWARE DE ADMINISTRACION Y UTILIZACION DEL
SISTEMA DE TELEOPERACION - SAUST

MODULO ADMINISTRATIVO

MANUAL DEL USUARIO ADMINISTRADOR Y PROFESORES

> INGRESANDO AL MODULO ADMINISTRATIVO

Para ingresar al modulo administrativo debe:
1. Conectarse a Internet
2. Ejecutar el Internet Explorer
3. En la barra de direcciones ingrese: http://labto.unitecnologica.edu.co y presione
Enter. Se muestra la pagina principal de ingreso al médulo:

A LabT0 :: universidad Tecnoldgica de Bolivar, - Microsoft Internet Explorer |Z E E'

archivo  Edicidn  Wer  Fawvoritos  Herramientas  Avuda

L

Qe © MR G Pomet oo @ 3% - [JH BB
Direccion |féj htkp:fflabto .unitecrologica. edu.cof V| Ir winculos >

Y_’ - z'l V|| Search web &7 E' @' @ = Mail ~ @My\"ahoo! - @Shopping - »»

Universicdad ; i
Tecnologica de Bolivar )

CARTAGENA DE INDIAS

-

Q) VELEORHADY 0F VECKLCAS CUSELES,

IFABORATIO

BIENVENIDO!!

Iniciar Sesion

Este es el Portal del Laboratorio Teleoperado de Técnicas Digitales de la Universidad Tecnoldgica de
Bolivar, el cual es el resultado del povecto desarrollado bajo el titulo “mplementacion de una red virtual

’ w* para tele-operacion a través de Internet’ perteneciente al area de investigacion Modelamiento ¥ Control
4 ¢ de Sistemas Complejos del Grupo GAICO de la Universidad Tecnoldgica de Bolivar bajo el liderazgo de
Profesores los Docentes José Luis Yilla, Juan Carlos Martinez v Gonzalo Lopez v con la paricipacidn activa de los

estudantes de la Maestria en Ciencias Computacionales
3 Estudiantes ¢

Reserfia

’ Articulo {

Eduardo Choto Deras

Ernesto Garcia Puche

Rene Alberto Garcia Mendoza
Ivette Patricia Jiménez Guardiola

) Grupe GAICO g
Diana Urueta Padilla

Paola del Sacorro Warelo Sanin

&] Lista  Internet
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4. En el menu Iniciar Sesidn haga clic en el enlace Administrador.

3 Documento sin titulo - Microsoft Internet Explorer

Archivo  Edicion  Yer Favoritos Herramientas Ayuda .'F
J Atras d \ﬂ @ -h /j) Busqueda \"/t( Favoritos {f} E;: v :\?_ ] - J ﬁ % ‘3
Direccidn }@j http:{flabto.unitecnologica.edu. coftelefppa_acc.htm ¥ ‘ Ir Vinculos >
¥ - 2| v|| searchweb 2 [ @i @  @mal + Pny vahoo! ~ »
Universidad
Tecnologica de Bolivar
CARTAGENA DE INDIAS
PABORATORIOYELE® ADE %W DIGHTANES
~
Formulario de autenticacion
. |
Usuario ; \
Clave ‘ }
\[ Enviar ] [ Limpiar ] ‘
Copyright (¢) 2006 Teleoperacion. All Rights Reserved. —
v
£&] Listo ® Internet

5. Ingrese el Usuario y la Clave y luego clic en el botén Enviar. Para ingresar
como usuario administrador introduzca admon en el campo Usuario y 12345$%
en el campo clave.
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1. Usuario Administrador

2 Documento sin titulo - Microsoft Internet Explorer E]@
Archiva  Edicion Yer Favoritos Herramientas Avuda :"q',"
. L e ’ o - _~nL > e "_\ et 2
@ Atrds v @ v lﬂ @ _h /‘-) Blusqueda >\( Favoritos ({\ L_’: =] gj b J
Direccidn !@ http:{flabto.unitecnologica.edu.coftele/ppa_acc.htm vl Ir Yinculos **
Y! - P~ ‘ v “ searchweb ~ & [~ &~ @ ‘ = Mail ~ >

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

MENU PRINCIPAL ADMINISTRADORES

ADMINISTRACION DE USUARIOS
ADMINISTRACION DE RESERVAS
ESTADISTICAS
ADMINISTRACION DE PARAMETROS
CERRAR SESION

&] Listo # Internet

La primera pantalla presenta el menu inicial donde el usuario administrador puede
ingresar y gestionar la informacion principal de los usuarios, reservas, practicas,
estadisticas y pardmetros del sistema.
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1.1. Administracién de Usuarios.

A través de esta opcion el usuario con perfil de administrador estar4 en capacidad
de ingresar, modificar, regenerar las contrasefias (passwords), eliminar o reactivar a los
usuarios que se encuentran registrados para trabajar dentro de la aplicacion.

2 Documento sin titulo - Microsoft Internet Explorer Q@@
A

Archivo  Edicion Yer Favoritos Herramientas Avuda th
@ Atrds v : ‘ﬂ lﬂ \ D) Bisqueda S22 Favorit 2 2 3o 71 .
ras &) &| 'yl -/ Bisqueda % ¢ Favoritos {: t__., T o4 lagas
Direccian i.@ http:{flabto.unitecnologica.edu.coftele/ppa_acc.htm V‘ Ir Yinculos

Y! v g'l V“ Searchweb ~ & [+ @~ @ (Imal - >

>»>

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

[>

USUARIOS
INGRESO..
MODIFICACION
MODIFICACIONIELIMINAR
ELIMINACION
CREACION DE PASSWORD
REACTIVACION
CONSULTAS
IMPRIMIR L3
REGRESAR

%

&] Listo & Internet
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1.1.1. Ingreso de usuarios.

2 Documento sin titulo - Microsoft Internet Explorer B@@
Archivo  Edicibn Ver Favoritos Herramientas Ayuda ',‘
@ Atras v () ‘ﬂ @ g h /j\’ Blsqueda \\/1;( Favoritos ff\ [: v i\; w - J ﬁ % ‘3
Direccion .@_'] http:/{labto.unitecnologica.edu.cojtelefppa_acc.htm v ‘ Ir Yinculos >
Y_' - & [ VH Searchweb ~ &7 [~ @~ @  2mal ~ My vahoo! ~ 22

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

LABORATERE

VELEOFERARS) 0 TEEHEAS DISTRLES

CREAR USUARIOS
Identificacion: :\

Nombres: | L
Contrageiia : S

Codigo Grupo (1,2 03):| |

Codigo Curso : S

REGRESAR

€] Listo

® Internet

La pantalla permite ingresar datos basicos para la creacion de usuarios. En el
campo cédigo de grupo se define si el usuario es administrador, profesor o estudiante. En
este se debe ingresar el cédigo correspondiente del estudiante o profesores asignados
por la Universidad. En la parte inferior de la pantalla se muestran los usuarios que se

encuentran registrados en la misma. A medida que se ingresan los usuarios estos se van
presentando en la parte inferior.

El boton GRABAR, debe ser presionado para hacer efectiva la operacion, en caso
contrario, no hay registro de informacion.
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1.1.2. Modificacién de usuarios.

2 Documento sin titulo - Microsoft Internet Explorer

Archivo Edicién  Yer Favoritos Herramientas Ayuda

¥ -
@Atrés > d ‘ﬂ @ :_h /?) Blsqueda \"‘/E( Favoritos {f‘l [::v Li\; ﬁ > J ﬁ % 3

Direccidn ..@’] http:/{labto.unitecnologica.edu.cojtelefppa_acc.htm V‘ Ir Yinculos >
Y_’ T g" VH Searchweb ~ & [Ev @~ @ | 2mal ~ @y vahoo! ~ »

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

WABORATORIO

MODIFICACION DE USUARIOS

JIECEC

[>

Identificacion: |
Nombres: ! 4
Contragefia : | (

Codigo Grupo (1, 2 o 3): C}

Codigo Curso : |

REGRESAR

i€

€] Listo

® Internet

Con la opcién modificar, se permite actualizar la informacion referente a cualquier

usuario registrado en la base de datos. En esta pantalla de pueden modificar todos los
campo, exceptuando el password del usuario.

El boton GRABAR, debe ser presionado para hacer efectiva la operacion, en caso
contrario, no hay registro de informacion.
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1.1.3 Modificacion / eliminacion.

2 Documento sin titulo - Microsoft Internet Explorer

frchivo  Edicidn  Wer  Faworitos  Herramientas  Awyuda i

. . A - ne ’ o NN | r
@ Abrds = \_/J \ﬂ @ f ﬂ e ) Blisqueda \3{\(’ Favoritos 6‘3 [-_-_.-_-_\ M l!)_fl - i i % '3
Direcidn |5§| http: jflabto, unitecnologica, edu. coftele/ppa_acc, hkm b Ir Yinculos >

Y_’ - £"| V|| Search web ~ &7 [y @Y @ = Mail ~ @My‘r’ahoo! - s

Universicdad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

REGRESAR
Codigo Nombre Acciones
0406024  Eduar Andres Vergara Vargas Modificar | Eliinar
0406015 Luis Alberto Covilla Evan Modificar | Eliminar
admon Adminizstrador Modificar | Elimnar 1
0404508  Tuan David Garcia Rojas Modificar | Elmunar
0406007  |Angel Gabriel Sanchez Arrieta Modificar | Eliminar
0406018  Darwin Francisco Tovar Zuricue Modificar | Eliminar
0404400 Juan Carlos Martinez Santos Modificar | Eliminar F
&] Listo D Internet B

La opcién Modificacion y Eliminacién de usuarios permite seleccionar un usuario
con el fin de modificar alguna informacién basica o eliminarlo de la tabla.

Si se escoge la opcion Modificar se invoca la pantalla de modificacion de
usuarios, presentado la siguiente ventana:
La informacién presentada puede ser modificada, de acuerdo a las necesidades.

El boton MODIFICAR, debe ser presionado para hacer efectiva la operacién, en
caso contrario, no hay registro de informacion.
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Si se elige la opcion de eliminar aparece una opcion de confirmacion antes de
eliminar el usuario seleccionado.
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1.1.4 Eliminacién de Usuarios.
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La opcion de eliminacion permite borrar un usuario de la base de datos.

Para ello se ingresa la identificacion del usuario, y al momento de presionar el
boton GRABAR, se confirma la solicitud de eliminacion del registro.
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1.1.5. Creacion de Password.
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A través de esta opcion se puede recrear el password de un usuario que haya
perdido su clave de acceso a la aplicacion. Esta opcion estd habilitada para usuario

administrador.

192



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

1.1.6. Reactivacion de Usuarios.
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Mediante esta opcion, un usuario que se encuentra en estado Retirado, puede
ser habilitado nuevamente para la utilizacion del software Administrativo de la Aplicacion

de Teleoperacion.
Para este efecto basta ingresar la identificacion del usuario y la aplicacion lo
habilitara inmediatamente.
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1.1.7. Consultas de Usuarios.
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Presenta una pantalla con toda la informacion referente a los usuarios registrados
en la base de datos de usuarios de la aplicaciébn de Tele operacion. Muestra la
informacion béasica de cada uno de los usuarios registrados. Si se quiere enviar esta
consulta a una impresora se pulsa el boton IMPRIMIR que permite visualizar el reporte en
formato pdf, a través de una vista previa, antes de enviarla a el dispositivo de impresion.
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1.1.8. Impresion Consultas de Usuarios.
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Con la opcion Impresion de Usuarios se genera el reporte de Usuarios. Es
indispensable tener instalado el acrobat reader en la estacion donde se pretende imprimir,
esto debido a que la presentacion final se realiza en formato pdf.
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1.2. Administracién de Reservas.

El administrador del sistema puede crear, consultar y cancelar reservas ya sea por
grupo, por estudiante o por fecha.
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Copyright (¢) 2006 Teleoperacion. All Rights Reserved.
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1.2.1 Creacion de Reservas.

El Usuario administrador con la primera opcion del menua reserva: Crear reserva,

puede realizar una reserva para un estudiante o para un curso, logrando con esto reservar
el cupo.
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La pantalla de reserva esta disefiada para revisar por semanas, por defecto se
consulta la informacion de la semana en curso, pero permite ir a semanas anteriores
(solo para consultar) y semanas futuras. En esta misma pantalla el usuario
administrador podra anular una reserva asi como realizar su reprogramacion.
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1.2.2 Cancelacion de Reserva.
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La opcién de eliminacion de reserva permite cancelar la reserva de un estudiante.
El campo llave para este punto es el numero identificador de la reserva. En la parte
inferior de la reserva se muestra la informacion de la reserva.
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1.2.3 Consulta de las Reservas.
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La opcién de reserva permite mirar por pantalla la informacion de las reservas
realizadas por los estudiantes.
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1.2.4. Cancelacién de Reservas por Estudiantes.
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La opcion de cancelaciéon de reserva permite cancelar las reservas de un
estudiante, el campo llave de entrada para esta busqueda y posterior eliminacion
es la identificacion del usuario.
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1.2.5. Cancelaciéon de Reservas por fechas.

La opcion de cancelacion de reserva permite cancelar las reservas de los
estudiantes, el campo llave de entrada para esta busqueda y posterior eliminacion es

la fecha inicial y fecha final.
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1.3. Estadisticas
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Esta opcion permite generar las estadisticas acerca de la informacién mas
importante que se encuentra registrada en la base de datos. Las estadisticas
presentadas son referentes a informacion de usuarios y reservas.
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1.3.1. Estadisticas de usuarios.
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En este pantallazo se muestran las estadisticas acerca de usuarios:

o Cantidad de Usuarios y sus respectivos estados (A, R).
. Total de usuarios clasificados por Grupos (Administradores, Profesores o
Estudiantes).
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1.3.2. Estadisticas de Reservas.
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En este pantallazo se muestran las estadisticas acerca de las reservas:

. Cantidad de Reservas Yy sus respectivos estados (A,C, R).
. Total de reservas discriminadas por fecha y estado de las reservas.
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1.4. Administracién de Paradmetros
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En esta opcion permite realizar el mantenimiento a los parametros que se utilizaron
a lo largo de la aplicacion Administrativa de Teleoperacion. Las opciones de este menu
incluyen: Perfiles, Cursos y Grupos de usuarios.
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1.4.1. Perfiles.
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1.4.1.1. Creacion de Perfiles
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Para la creacion de perfiles se solicita la informacion referente a la codificacion del
perfil y la descripcion o nombre del mismo.
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1.4.1.2. Modificar Perfiles.
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La modificacion de perfiles permite realizar un cambio en la descripcion del perfil
existente.
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1.4.1.3. Consultas de Perfiles.
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Esta opcion presenta el listado de los perfiles existentes a la fecha de la consulta,
mostrando codigo y nombre del mismo.
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1.4.2. Cursos.
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eAtrés v d B @ Lh /j Blsqueda *Favoritos {f} tjv & \f ﬁ v \_J ﬁ % 3

Direccidn }@] http://labto.unitecnologica.edu.cotelefppa_acc.htm v | Ir Yinculos >
Y! v g" VH Searchweb + &7 E' @{' @ C=IMail ~ @Myvahoo! - @Shopping - »

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

CURS0S

CREACION

MODIFICAR
CONSULTAS

REGRESAR

Copyright (c) 2006 Teleoperacion. All Rights Reserved.

&)  Internet
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1.4.2.1. Creacion.

2 Documento sin titulo - Microsoft Internet Explorer [:]@@
‘n
I

archivo  Edicion  Yer Favoritos Herramientas Avyuda

@Atrés b d M @ _"h /ﬁ‘ Bisqueda \j;( Favoritos {f\ E/':v :\; ] - L;J ﬁ % ‘3

Direccidn ;@j http:/{labto.unitecnologica.edu.coftelefppa_acc.htm v| Ir Yinculos >

Y_’ v é'[ VH SearchWeb v &7 (5 4 @' @ = Mail ~ @Myvahoo! v [ Shopping ~ »

Universidad
Tecnolodgica de Bolivar

CARTAGENA DE INDIAS

JIECECRER

IPABORATIORIO

CREAR CURSO0S
Codigo Curso:
Nombre Curso: |
Profesor del curso : | |
Duracion Practica: D
Turmos Semanales del Curso: ’j

REGRESAR

Curso Nombre Curso \'Profesor Curso \'Dlu'acion Practica Turnos Semanales |
041402-T | Circuitos Digitales | Oscar Acevedo Patifio | 60 10
041402-GV | Circuitos Digitales ' Juan Carlos Martinez | 60

n
[€

&] Listo ® Internet

La creacion de un curso hace referencia al ingreso de la informacion referente al
cédigo, nombre y profesor del curso, indicando para este la duraciéon del tiempo de
practica, la cual debe ser especificada en minutos.
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1.4.2.2. Modificacion.

2 Documento sin titulo - Microsoft Internet Explorer @
Archivo  Edicidn  Yer Favoritos Herramientas  Ayuda »‘,'f
@ Awas v () m @ ; h /i’ Blisqueda * Favaritos {4} [(: - ﬁf - ‘_’J ﬁ % 3
Direccidn 1.@ http:fflabto.unitecnologica.edu.coftele/ppa_acc.htm v | Ir Vinculos >
Y! v 4’, v“ SearchWeb v &7 5 d @{' @ =9 Mail ~ @My‘l’ahoo! - @Shopping - »

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

LAECRATORIS

JEUEORER

‘ MODIFICAR CURSOS
Codigo Curso: |
Nombre Curso: [ |
Profesor del curso : | \
Duracion Practica:| |
Tumosg Semanales del Curso: Iil

|

TCIII‘SO 'Nombre Curso \ Profesor Curso lDlu'acion Practica Turnos Semanales
041402-T | Circuitos Digitales | Oscar Acevedo Patifio | 60 10 B
| 041402-GV | Circuitos Digitales | Juan Carlos Martinez | 60

|
n

[<

&] Listo © Internet

A partir del ingreso del cédigo del curso, se despliega la descripcion del mismo,
permitiendo la modificacién de alguno de los datos basicos, como son: nombre, profesor

y duracién de la préactica.
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1.4.2.3. Consultas de Cursos.

23 Documento sin titulo - Microsoft Internet Explorer

Archiva  Edicisn  Yer Favoritos  Herramientas  Ayuda &'
@Atrés v \JJ [ﬂ Lg Lh /'j Blsqueda *Favoritos e} [_‘)’v ﬁf ] - LJ ﬁ % ‘ﬁ

Direccidn :@ http:/flabto.unitecnologica.edu.coftele/ppa_acc.htm V| Ir Winculos >
Y! - QVI v“ SearchWeb ~ &7 B~ @i' @ =9 Mail ~ @My‘l’ahoo! - @Shopping - »

Universidad 2 2
Tecnologica de Bolivar P -

CARTAGENA DE INDIAS

ERA00) 03 TESHIEAS ISR

TELEOR

~

LAGORATORIE

CONSULTAR CURSO0S
REGRESAR
| Curso \ Nombre Curso \'Profesor Curso \'Dlu'acion Practica | Turnos Disponibles
041402-7 (Circuitos Digitales \"Oscar Acevedo Patiiio \"60 110 '
[ 041402-GV} Circuitos Digitales | Juan Carlos Martinez | 60 5
' REGRESAR

Copyright (¢) 2006 Teleoperacion. All Rights Reserved.

&] Listo  Internet

Esta opcion presenta el listado de los cursos existentes que requieren la utilizacion
de las practicas del laboratorio teleoperado.
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1.4.3. Grupos.

2 Documento sin titulo - Microsoft Internet Explorer E]@”E
archivo Edicién  Yer Favoritos Herramientas  Ayuda a
eAtrés v d Ll;] @ Lb /:3 Blsqueda *Favoritos @ ijv A\f ] - \_J ﬁ % ‘3

Direccion }.g’] http:/flabto.unitecnologica.edu.coftelefppa_acc.htm v | Ir Winculos >
Y! v 4‘[ le SearchWeb v &7 5 d @i' @ ‘ = Mail ~ @My‘l’ahoo! - @Shopping - »

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

GRUPOS ‘

CREACION
MODIFICACION
CONSULTAS
REGRESAR

Copyright (c) 2006 Teleoperacion. All Rights Reserved.
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1.4.3.1. Creacién Grupos.

2 Documento sin titulo - Microsoft Internet Explorer g@@
Archivo  Edicin  Yer Favoritos Herramientas  Ayuda ﬂ'
@ Atrds ~ \JJ m @ Lh /ﬁ Blisqueda \;k/ Favaritos {4} [_j - 4\4 ] - L’J ﬁ % 3
Direccidn i.@ http:/flabto.unitecnologica.edu.coftelefppa_acc.htm v | Ir Winculos >
Y! - 4' ’ VH SearchWeb v &7 5 d @i' @ | Mail ~ @My ‘Yahoo! ~ Fj Shopping ~ »

Universidad n
Tecnolodgica de Bolivar J
CARTAGENA DE INDIAS :_
IPABORATIORIOYWESIEOPER %W BIETZALISS
‘ CREAR GRUPOS
Codigo Grupo: \
Nombre Grupo: | ]
REGRESAR
: Gl'upo; Nombre Grupo ‘
REGRESAR

Copyright (c) 2006 Teleoperacion. All Rights Reserved.

&] Listo

® Internet

Esta opcion permite la creacion de los diferentes grupos de usuarios que debe

considerar el aplicativo, para facilitar la administracion.

La creacion requiere del ingreso del codigo y la descripcion o nombre del grupo a

considerar.
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1.4.3.2. Modificacion.

2 Documento sin titulo - Microsoft Internet Explorer B@|®
&

Archivo  Edicidn  Yer Favoritos Herramientas  Ayuda

eAtrés v \_) B] @ \h /ﬁ Blsqueda *Fevoritos ({3 Ljv ﬂf ] - L.J ﬁ % ‘3
Direccion }@ http:/flabto.unitecnologica.edu.coftelefppa_acc.htm V| Ir Winculos >
Y! v é'l v“ SearchWeb v &7 5 d @i' @ ‘ =9 Mail ~ @My‘l’ahoo! - Fﬁshopping - »

Universidad
Tecnolodgica de Bolivar

CARTAGENA DE INDIAS

LABCRATORIC) TELEO)

} - MODIFICAR GRUPOS ‘
Codigo Grupo: E]
Nombre Grupo: | |

REGRESAR

: Gl'upo} Nombre Grupo ‘
' REGRESAR

Copyright (c) 2006 Teleoperacion. All Rights Reserved.
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La opcion permite efectuar un cambio o modificacion en la descripcion del grupo
creado previamente.
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1.4.3.3. Consultas.

2 Documento sin titulo - Microsoft Internet Explorer Q@|®
&

Archivo  Edicidn  Yer Favoritos Herramientas  Ayuda

eAtrés v \jJ m @ Lh /ﬁ Blsqueda \;‘k/Favoritos @ ﬁj' ﬁf ] - LJ ﬁ % ﬁ
Direccion %@ http:/flabto.unitecnologica.edu.coftelefppa_acc.htm V| Ir Winculos >
Y! v 4’[ v]| SearchWeb v &7 5 d @i' @ | Mail ~ @My‘l’ahoo! - @Shopping - »

Universidad 3
Tecnolodgica de Bolivar

CARTAGENA DE INDIAS

WABORATORIO

o3 TESAIEAS BISTRLES

ERAD®

TELEOR

CONSULTAR GRUPOS \
REGRESAR
Grupd Nombre Grupo

Copyright (¢) 2006 Teleoperacion. All Rights Regerved.
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Esta opcion permite visualizar, a traves de un listado, la totalidad de los grupos
existentes, presentando el codigo y nombre de cada grupo.
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1.4.4 Recursos.

2 Documento sin titulo - Microsoft Internet Explorer E]@”E
archivo Edicién  Ver Favoritos Herramientas  Ayuda a
eAtrés v @ - Ll;] @ Lb /:3 Blsqueda *Favoritos @ ijv A\f ] - \_J ﬁ % ‘3

Direccion }.g’] http:/flabto.unitecnologica.edu.coftelefppa_acc.htm v | Ir Winculos >
Y! v 4‘[ le SearchWeb v &7 5 d @i' @ ‘ = Mail ~ @My‘l’ahoo! - @Shopping - »

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

RECURSOS ‘

CREACION
MODIFICAR
CONSULTAS
REGRESAR

Copyright (c) 2006 Teleoperacion. All Rights Reserved.
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1.4.4.1 Creacion.

2 Documento sin titulo - Microsoft Internet Explorer B@@
F
w

archivo  Edicion  Yer Favoritos Herramientas Avyuda

@Atrés v \)) @ @ \h /ﬁ Blsqueda \;‘\\‘(Favoritos @ [.)7'- i\; L‘] b LJ ﬁ % ‘3
Direccidn ;@j http:/flabto.unitecnologica.edu.coftelef/ppa_acc.htm vl Ir Vinculos
Y_’ v £'| VH SearchWeb v &7 (5 4 @' @ ‘ = Mail ~ @MyVahoo! 52 ['jjshopping - »

»

Universidad
Tecnolodgica de Bolivar

CARTAGENA DE INDIAS

I CREAR RECURS0S ] °
Codigo Recurso: | |
Direccion IP del Recurso: :}
usuario VPN: | ]
Contraseiia: :

REGRESAR
:, Codigo Recm'sd? Direccion IP del Recurso \ Usuario VPNr \ Contrasena ] Estado del Recurso \
001 1172.16.6.194 [ vpnuserl \ wwax8gsx$ | D ‘
1002 1172.16.6.195 vpnuser2 yot4con2y$ | D |
1003 1172.16.6.196 ' vpnuser3  gdtsx7f5q8 | D | @
&) ® Internet
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1.4.4.2 Modificar.

2 Documento sin titulo - Microsoft Internet Explorer

archivo  Edicién  Yer Favoritos Herramientas Ayuda a
eAtrés v d m @ ‘h /j Blsqueda *Fevorikos {f} ﬂfj' A\f ] - \_J ﬂ % ‘,’;‘

Direccidn }.g’] http:/flabto.unitecnologica.edu.coftelefppa_acc.htm V| Ir Yinculos >
Y! - é'l VH‘ SearchWeb v &7 5 d @i' @ ‘ = Mail ~ @My‘l’ahoo! - Fjshopping - »

Universidad
Tecnolodgica de Bolivar

CARTAGENA DE INDIAS

~
\ MODIFICAR RECURSO0S ‘ 1
Codigo Recurso: lj
Direccion IP del Recurso: |
usuario VPN: l
Contraseiia:
REGRESAR
REGRESAR ‘
:7Codigo Recurso irDil'eccion IP del Recurso \ Usuario VPN \ Contraseiia Estado del Recurso \
001 172.16.6.194 ] vpnuserl \ u7w4x8g5x$ \ D \
002 1172.16.6.195 vpnuser2 yot4cohzy$ | D | @&
&] Listo © Internet
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14.4.3 Consulta.

2 Documento sin titulo - Microsoft Internet Explorer

archivo  Edicién  Yer Favoritos Herramientas Ayuda a
eAtrés v d m @ ‘h /j Blsqueda *Fevorikos {f} ﬂfj' A\f ] - \_J ﬂ % ‘,’;‘

Direccidn }.g’] http:/flabto.unitecnologica.edu.coftelefppa_acc.htm V| Ir Yinculos >
Y! - é'l VH‘ SearchWeb v &7 5 d @i' @ ‘ = Mail ~ @My‘l’ahoo! - Fjshopping - »

Universidad
Tecnolodgica de Bolivar

CARTAGENA DE INDIAS

‘ CONSULTAR RECURSOS ‘
REGRESAR
Codigo Recurso Direccion IP del Recurso \ Usuario Vf'N\ Contraseiia i Estado del Recurso
001 1172.16.6.194  vpnuserl uww4x8gsx$ | D
1002 1172.16.6.195 |vpnuser2 | y9t4cohzy$ | D
003 172.16.6.196 vpnuser3 gatsx7f5sqs | D
004 1172.16.6.197 vpnuser4 xOwTn9gsd$ D
1005 1172.16.6.198 |vpnusers | q8g4alpSo$ D
1006 1172.16.6.199 vpnuser6 e2d3r7ssi$ | D

Copyright (¢) 2006 Teleoperacion. All Rights Reserved.
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1.4.5 Servidor.

2 Documento sin titulo - Microsoft Internet Explorer

(=]
Archivo  Edicidn Ver Favoritos Herramientas Ayuda ,-7,'

DS
S &

entrés - d B] @ hh /‘3 Biisqueda *Fevoritos & &i;’:’ oo - \_J ﬁ % 3

Direccién E@ http:/{labto.unitecnologica.edu.coftele/ppa_acc.htm

v| Ir Yinculos >
Y! hd Q‘[ Vl'|l SearchWeb ~ &7 B~ @' @‘ =9 Mail ~ @My‘l’ahoo! - Fjshopping - »

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

SERVIDOR ‘
CREACION
MODIFICAR
CONSULTAS
REGRESAR

Copyright (c) 2006 Teleoperacion. All Rights Reserved.
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1.4.5.1 Creacion.

2 Documento sin titulo - Microsoft Internet Explorer

Archivo  Edicidn  Yer Favoritos Herramientas  Ayuda

-
Que - © X B @ Poses o @ 2% - [JE W3
Direccion }.g’] http:/flabto.unitecnologica.edu.coftelefppa_acc.htm V| Ir Winculos >
Y! v é'l VH‘ SearchWeb v &7 5 d @i' @‘ = Mail ~ @My‘l’ahoo! - Fjshopping - »

Universidad
Tecnolodgica de Bolivar

CARTAGENA DE INDIAS

~
\ CREAR SERVIDORES ‘ 1
Direccion IP servidor: \
Prefijo Dominio del Servidor:
Sufijo Dominio del Servidor:
REGRESAR
| Direccion IP servidor| Prefijo Dominio del Servidor Sufijo Dominio del Servidor
200.106.130.247 labto | local
REGRESAR
b
&] Listo

® Internet
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1.4.5.2 Modificacion.

2 Documento sin titulo - Microsoft Internet Explorer

Archivo  Edicidn  Yer Favoritos Herramientas  Ayuda

-
Que - © X B @ Poses o @ 2% - [JE W3
Direccion }.g’] http:/flabto.unitecnologica.edu.coftelefppa_acc.htm V| Ir Winculos >
Y! v é'l VH‘ SearchWeb v &7 5 d @i' @‘ = Mail ~ @My‘l’ahoo! - Fjshopping - »

Universidad
Tecnolodgica de Bolivar

CARTAGENA DE INDIAS

~
\ MODIFICAR INFORMACION DE LOS SERVIDORES ‘ 1
Direccion IP servidor: \
Prefijo Dominio del Servidor:
Sufijo Dominio del Servidor:
REGRESAR
REGRESAR
' Direccion IP servidor Prefijo Dominio del Servidor Sufijo Dominio del Servidor ‘
1200.106.130.247 labto local ‘
¥
&] Listo

® Internet
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1.4.5.3 Creacion.

2 Documento sin titulo - Microsoft Internet Explorer B@@
F
w

archivo  Edicion  Yer Favoritos Herramientas Avyuda

@Atrés v \)) @ @ \h /ﬁ Bisqueda \;‘\\‘(Favoritos @ [.)7'- i\; L‘Z] v LJ ﬁ % ‘3

VI Ir Yinculos >

Direccién ;@j http:/flabto.unitecnologica.edu.coftelef/ppa_acc.htm
»

Y_’ v £'| VH SearchWeb v &7 E' @' @‘ = mail ~ @MyVahoo! 5 ['jjshopping %

Universidad
Tecnolodgica de Bolivar

CARTAGENA DE INDIAS

CONSULTAR INFORMACION DE LOS SERVIDORES

1200.106.130.247 | labto |local
' REGRESAR

Copyright (¢) 2006 Teleoperacion. All Rights Reserved.
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ANEXO G. SOFTWARE DE ADMINISTRACION Y UTILIZACION DEL
SISTEMA DE TELEOPERACION - SAUST

MODULO OPERATIVO

MANUAL DEL USUARIO ESTUDIANTE

P> INGRESANDO AL MODULO OPERATIVO

Para ingresar al modulo operativo debe:
6. Conectarse a Internet
7. Ejecutar el Internet Explorer
8. En la barra de direcciones ingrese: http://labto.unitecnologica.edu.co

A LabT0 :: universidad Tecnoldgica de Bolivar, - Microsoft Internet Explorer ._ 'E E'
L

archivo  Edicidn  Wer  Fawvoritos  Herramientas — Awuda L

Qe © [ B G Posaet eroes @ -5 - [JE VB
Direccion |@ htkp:fflabto .unitecrologica. edu. cof v Ir winculos >

Y_’ - z'l V|| Search web &7 E' @' @ = Mail ~ @My\"ahoo! - @Shopping - »»

Universidad
Tecnologica de Bolivar

BIENVENIDO!!

Iniciar Sesion

Este es el Portal del Laboratorio Teleoperado de Técnicas Digitales de la Universidad Tecnoldgica de
Bolivar, el cual es el resultado del povecto desarrollado bajo el titulo “mplementacion de una red virtual

’ w* para tele-operacion a través de Internet’ perteneciente al area de investigacion Modelamiento ¥ Control
4 ¢ de Sistemas Complejos del Grupo GAICO de la Universidad Tecnoldgica de Bolivar bajo el liderazgo de
Profesores los Docentes José Luis Yilla, Juan Carlos Martinez v Gonzalo Lopez v con la paricipacidn activa de los

estudantes de la Maestria en Ciencias Computacionales
} Estudiantes <

Reserfia

’ Articulo {

Eduardo Choto Deras

Ernesto Garcia Puche

Rene Alberto Garcia Mendoza
Ivette Patricia Jiménez Guardiola

b Grupo GAICO g
Diana Urueta Padilla

Paola del Sacorro Warelo Sanin

&] Lista  Internet
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9. En el mend Iniciar Sesion haga clic en el enlace Estudiantes.

3 Documento sin titulo - Microsoft Internet Explorer, E]
archivo  Edicion  Ver  Favoritos  Herramientas — Ayuda a’
\_) Atras 'J @ @ \-:h p Bisqueda '\Ei‘f‘ Favaritos @ D}—E v :\; |5J_;| < \_J ﬁ % .ﬁ
Direccidn |@ http:fflabto, unitecnologica. edu.coflabtofppa_acc.htm b | Ir Winculos
Y_’ = £'| v|| searchWeb -~ & B 4~ @ | aMal = &My vahoo! ~ 52

Universidad
Tecnoldgica de Bolivar

CARTAGENA DE INDIAS

* INICIAR SESION ESTUDIANTE %

Hombre de Usuario

Contraseiia

Iniciar Sesidn

I@ Listo ) Internet
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10. Ingrese su Nombre de Usuario y su Contrasefia y presione enter. Si los datos
son correctos se accede a la pagina principal:

2 Documento sin titulo - Microsoft Internet Explorer Q@
archivo  Edicion  Ver Favoritos Herramientas Ayuda ’F
@ Ards v () ‘ﬂ @ g h /t‘ Blisqueda ii( Favaritos {4} £«-: - 4;, wl - J ﬁ % 3
Direccidn E.@ http:fflabto.unitecnologica.edu.coflabto/ppa_acc.htm V‘ Ir Yinculos >
Y7 - @vl VH SearchWeb ~ &7 [T @~ @  Mal ~ My vahoo! + [ Shopping ~ >

Universidad -

Tecnologica de Bolivar = L
LAGORVORIS) TELEOFERARG) BE TEENIGAS DICHALES
Syt IENVENIDO
>Consultal < a E “
:’Cancelar <
' .
T

» Iniciar Practica Remotamente

» Iniciar Practica desde laUTB '

&] Listo 0 Internet

En ella se organiza el trabajo en dos secciones: RESERVAS y PRACTICAS

> Seccion RESERVAS

Tiene los siguientes enlaces:
¢ Adicionar: El usuario puede crear una reserva para utilizar los recursos del
laboratorio
e Cancelar: Cancela una reserva dada.
e Consultar: Muestra todas las reservas realizadas y su estado (activa, utilizada o
cancelada)
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> Enlace ADICIONAR

Al hacer clic en el enlace ADICIONAR se muestra la pagina siguiente:

2} Documento sin titulo - Microsoft Internet Explorer |:|®
.:,r

Archivo  Edicidn et Favoritos  Herramientas  Awuda

entrés - J |ﬂ @ _;j /;_\1 Blsqueda \?':1:(Favoritos 6‘3 [j':v :; ] - _J ﬁ % ‘3

Lirecridn |@b| http: i flabto.unitecnologica. edu. coflabto/ppa_acc.hkm V| Ir Winculos
Y_’ - £'| V|| Search'web + &7 iy e @I' @ =g Mail - @My\’ahoo! - @Shopping - ¥

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

I DIA - -~ ~ 8 |9 10 11

} Adicionar g

HORA

[“:' EE S
01 EE e T T
02 [FRET FRR

}Iniciar Practica Pemotamente 03

? Consultar 4

} Cancelar £

:’Iniciar Prictica desde la UTB 04 EEE S R N EE

NENNANNA
NENNANNA
NENNANNA
NENNNNA

|

&] Listo 0 Internet

Se muestran los dias y las horas con disponibilidad o no de reservas. Se da clic
sobre la celda correspondiente al dia y la hora que se desea reservar. Se verifica que la
fecha sea valida, que no se una fecha anterior a la actual al igual que la hora. Después de
realizada la reserva el sistema da la confirmacién. De clic en el enlace Regresar.
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> Enlace CANCELAR

Haciendo clic en este enlace se llega a la pagina principal de CANCELAR
RESERVAS.

Archivo  Edicidn  Yer Favoritos Herramientas Ayuda

A Documento sin titulo - Microsoft Internet Explorer E]@
-
@ Atrds v d lﬂ @ { h /: ) Blsqueda *Favoritos @ L)" - j ;. @ - J ﬁ % '3

Direccién ‘@ http:fflabto.unitecnologica.edu.coflabtofppa_acc.htm v‘ Ir Yinculos >
Y! - g'[ V“ SearchWeb + & EV @‘]V @ = Mail ~ @My Yahoo! ~ @Shopping v @Football - »

Universidad 3 i )
Tecnologica de Bolivar = -,

CARTAGENA DE INDIAS

LAECRATERIE) TELECFERARC) OF TECHNICAS DISIALES

» CANCELAR RESERVAS §

RESERVAS 08/02/2007 17:18:04

? Adicionar <
3 ¢ Introduzca el diay hora de la reserva a cancelar
Consultar

3 £
Cancelar Mes Febrero Dia I.DS v.]

PRACTICAS

Hora |00 ¥
:’Il\iciar Practica Remotamente < l:|

} Iniciar Practica desde la UTB ¢

é] Listo © Internet
—
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Seleccione el dia y la hora de la reserva a cancelar y haga clic en el botén
Cancelar reserva. Si efectivamente existe la reserva se muestra la siguiente pagina:

2 Documento sin titulo - Microsoft Internet Explorer Q@
archivo Edicion ¥er Favoritos Herramientas Ayuda ",’
Qus - @ X [@ @ Powuess Joraons @ -2 @ - YB3
Direccidn }Q‘I http:/flabto.unitecnologica.edu.coflabto/ppa_acc.htm v] Ir Yinculos >
Y_’ hd g'l v“ SearchWeb v &7 B Q‘]' @ ‘ =9 Mail ~ @My Yahoo! ~ (%) Shopping ~ (52 Football ~ »
Universidad )
Tecnologica de Bolivar - -~

CARTAGENA DE INDIAS

LABCRATORIC

RAB9 05 TESAISAS BISTALES

TELEOGE

LA RESERVA FUE CANCELADA EXITOSAMENTE

RESERVAS

>A(Iicit:tnm <
} Consultar <
:’Cancelar <

PRACTICAS

} Iniciar Practica Remotamente <

} Iniciar Practica desde la UTB <

&] Listo ® Internet
—

231



IMPLEMENTACION DE UNA RED VIRTUAL PARA TELEOPERACION A TRAVES DE INTERNET

> Enlace CONSULTAR

Al hacer clic en el enlace CONSULTAR se muestra la pagina siguiente:

3 Documento sin titulo - Microsoft Internet Explorer |:||§|E|
.:,r

Archivo  Edicidn et Favoritos  Herramientas  Awuda

entrés > |ﬂ @ _;j /;_\1 Blsqueda \?':1:( Favotitos 6‘} [_':v :_L__ ] - _J ﬁ % ‘3
Ir Winculos
Y_’ - £'| V|| Search'web + &7 iy e @I' @ =g Mail - @My Yahoo! = @Shopping - ¥

Direccian |@b| http: i flabto.unitecnologica. edu. coflabto/ppa_acc.hkm v

Universidad
Tecnologica de Bolivar

CARTAGENA DE INDIAS

» CONSULTAR RESERVAS € 1
m 0g0z/2007 17:H14:00
¥ Adicionar
* Consultar % Fecha Hora [Estado R
* cancetar & 07/11/2006 21 Utilizada
08/02/2007 00 |Activa
08/02/2007 (00 |Activa
ST 08/02/2007 10 Vencida
- 11/02/2007 00 |Activa
15/01/2007 22 Vencida
AEN4 M0N07T 9% Viarmemircla ™
&] Listo ® Internet

Mostrando la Fecha, Hora y Estado de las reservas realizadas por el usuario. Los

tres posibles estados de una reserva son:

e Activa: Significa que la reserva esta vigente y no se ha realizado la practica

e Utilizada: La reserva fue hecha efectiva mediante la realizacion de la préactica

e Cancelada: Si después de 15 minutos de haber iniciado un turno no se iniciado la
practica el sistema la cambia a este estado y no puede ser utilizada por el
estudiante.
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> Seccion PRACTICAS

Una vez que se tiene una reserva adicionada, se puede iniciar la practica en la
fecha y hora apartada. Para esto debe hacer clic en uno de los dos (2) enlaces
disponibles:

e Iniciar Préactica desde la UTB: Se hace clic en este enlace para iniciar una
practica desde un computador dentro de la red de la Universidad

e Iniciar Practica Remotamente. Al hacer clic sobre él, si el estudiante tiene una
reserva para ese dia y hora, se le mostrard la informacién requerida para iniciar

sus practicas en la tarjeta de circuitos mediante el programa QUARTUS II.

En cualquiera de los dos casos se muestra una pagina con los pasos a ejecutar:

A Documento sin titulo - Microsoft Internet Explorer

archivo  Edicidn  Yer Favoritos Herramientas Ayuda .',"
7 \ | o T A & I ¥ . | 6 A
@Atras v 9 lﬂ @ ;h P ) Bisqueda 5. Favoritos {4 - &2 wl - ) ﬁ w@ 5
Direccion »-éj http:/flabto.unitecnologica.edu.coflabtofppa_acc.htm v = Ir Yinculos >
Y! - Q" VH Searchweb ~ &2 [~ @~ @ =3mal ~ My vahoo! v (7Y Shopping ~ (&g Football ~ »
Universidad " A
Tecnologica de Bolivar A -
CARTAGENA DE INDIAS : \ o

TELEOFERARS) 08 TSNS CIETRLES

LAECRATORE

~
Y INICIAR PRACTICA REMOTA €
m Fecha : 8/2/2007 Hora :17:15:18
>A(Iicion.1l ¢
? Consultar % Requisito: Debe Tener creada una conexion a la VPN: Como??
? cancelar ¢ 1. Haga clic en el enlace siguiente y luego en Ejecutar para conectarse a la VPN:
PRACTICAS ARCHIVO DE CONEXION A LA VPN ‘ L3
’ Iniciar Practica Remotamente < VENOO1.BAT
A ¢
Iniciar Practica desde la UTB 2. Verifigue la conexion a la VPN haciendo clic agui
3. Haga clic en el enlace siguiente y luego en Ejecutar para conectarse al Servidor Quartus remoto:
ARCHIVO DE CONEXION AL SERVIDOR QUARTUS
OTS001.BAT v
£3 2
&] Listo ® Internet

Se deben seguir al pie de la letra para lograr una conexion exitosa a la VPN y al
Hardware de Quartus remoto y asi iniciar la programacién. Contiene ademas enlaces de
ayuda.

233



