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PREFACIO 

 

Internet se ha convertido en un recurso crítico para el funcionamiento de más y más instituciones de 

diversa naturaleza. Lejos están ya los días en que sólo las empresas relacionadas directamente con las 

tecnologías de la información eran las únicas para las cuales el acceso a Internet resultaba 

imprescindible para su operación. Hoy en día instituciones de toda naturaleza y tamaño requieren 

conectividad global ya sea para proveer servicios a través de Internet, para relacionarse con sus 

proveedores e incluso para el funcionamiento cotidiano de las operaciones internas. Esto implica que 

una interrupción en el acceso a Internet supone un alto costo, por lo que existe una fuerte demanda de 

mecanismos que brinden un alto nivel de tolerancia a fallos en la conexión a Internet. 

 

El Protocolo de Internet1 define como se comunican los dispositivos a través de las redes. La versión 4 

de IP (IPv4), que actualmente es predominante, contiene aproximadamente cuatro mil millones de 

direcciones IP, las cuales no son suficientes para una duración ilimitada. Dicho agotamiento del espacio 

fue realidad en el 2011.  Esto está afectando el negocio de los ISPs2 existentes, llegando en cierto 

punto, a la creación de nuevas ISPs. Como una de las consecuencias, puede tener un impacto más 

profundo en las regiones en desarrollo (África, Asia y América latina/el Caribe) donde no está todavía 

tan extensa la penetración de Internet.3  

 

Hay varias maneras potenciales de reducir al mínimo los problemas que se presentan por el 

agotamiento IPv4, y es claro que varias de estas soluciones serán adoptadas en paralelo. IPv6 es una de 

ellas, una actualización de IP ofrece muchas más direcciones lógicas y características mejoradas de 

seguridad permitiendo así la intercomunicación de miles de millones de nuevos dispositivos (agendas 

electrónicas, teléfonos móviles, dispositivos) y nuevos usuarios (países como China, India).  

                                                
1 Protocolo de Internet, de aquí en adelante llamado IP o en su defecto en sus diferentes versiones IPv4 o IPv6. 
2 Proveedores de Servicio de Internet 
3 http://www.ipv6tf.org/pdf/the_choice_ipv4_exhaustion_or_transition_to_ipv6_v4.4.pdf. pág. 2. 

http://www.ipv6tf.org/pdf/the_choice_ipv4_exhaustion_or_transition_to_ipv6_v4.4.pdf.%20pag
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INTRODUCCION 

 

El crecimiento extraordinario de las nuevas tecnologías y, en especial, la implementación del Protocolo 

IP en su versión 6 (IPv6) abre un enorme abanico de posibilidades, actividades y nuevas formas de 

comunicarse, trabajar, comprar, relacionarse con otras personas y, en definitiva, desempeñar las tareas 

cotidianas de nuestra vida. 

 

El propósito de este proyecto es aportar una serie de conocimientos básicos de carácter técnico, 

necesarios para conocer IPv6, su funcionamiento y el estado actual de su implementación a nivel 

mundial para, posteriormente, entrar a conocer los posibles problemas y soluciones, en una red nativa. 

 

Para lograrlo, se plantearon 4 capítulos: 

  

En el primer capítulo, se presentaran algunos de los trabajos más relevantes relacionados con el área 

conceptual y operacional de esta investigación y las teorías subyacentes a estos, y que conforman un 

estado del arte en permanente evolución. Internet presenta un ejemplo evolutivo de investigación y 

desarrollo informático, donde se han visto involucrados el gobierno, la industria y los centros de 

investigación. Tal ejemplo comienza con la investigación de conmutación de paquetes en el MIT por 

J.C.R. Licklider , en Agosto de 1962, introduciendo el nuevo concepto de Galactic Network (Red 

Galáctica), en 1973 se desarrollo el concepto de TCP/IP (Transmission Control Protocol/ Internet 

Protocol), y para 1985 Internet ya era una tecnología que ayudaba a una amplia comunidad de 

investigadores y desarrolladores a estar en contacto, y así se ha venido desarrollando hasta llegar a lo 

que hoy conocemos como Internet. 

 

Recolección de información referente a las temáticas principales de investigación en el área de interés 

de la propuesta, como son TCP/IP, IPv4 e IPv6 a través de consultas en bases de datos especializadas, 

bibliografía técnica, artículos en revistas especializadas, contactos con otros investigadores en el área, 

para obtener un referente de los trabajos que se hayan realizado en esta área y determinar 

completamente las necesidades y el área de conocimiento abarcada por la investigación así como la 

forma en que dichos conocimientos se interrelacionarán en la solución del problema, que serán 

plasmados en un estado del arte actualizado que se encuentra en continua evolución.  

 

En el segundo capítulo “Servicios”, se configuraron servicios de Internet con soporte IPv6 (DNS, 
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Servidor Web), y se realiza una documentación práctica a través de guías de laboratorios involucrando 

los protocolos TCP e IP, en plataformas Linux y Windows 

 

En el tercer capítulo “IPSec” se estudio el software a utilizar para la evaluación de IPSec en IPv6, se 

describen las diversas herramientas que se pueden encontrar en Internet y se pueden descargar 

gratuitamente, se propone uno de los más conocidos el Wireshark (Ethereal), un analizador de 

protocolos utilizado para realizar análisis y solucionar problemas en redes de comunicaciones para 

desarrollo de software y protocolos, y como una herramienta didáctica para educación. Cuenta con 

todas las características estándar de un analizador de protocolos. Es software libre, y se ejecuta sobre la 

mayoría de sistemas operativos Unix y compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD, 

OpenBSD, y Mac OS X, así como en Microsoft Windows. 

 

Se medirá el flujo de datos con y sin IPSec para IPv6, se buscan resultados que permitan ser analizados 

y generar conclusiones sobre como los mecanismos de seguridad a través de protocolos son aplicables 

a solucionar las problemáticas de seguridad en el ambiente de las redes e Internet, no antes tener una 

idea clara de los requisitos de seguridad, ya que la solución depende de cada escenario. 

 

El cuarto capítulo “QoS”,  consiste en la evaluación de la calidad de servicios en una red ipv6 mediante  

software  libre;  lo  primero  que  se  realiza  es  la medición y análisis de tráfico de datos en el 

protocolo de la nueva generación IPv6 mediante el uso de herramientas de libre monitoreo que 

permitan realizar un seguimiento de la red a trabajar. Por medio de esta medición y análisis a la red se 

podrán determinar las ventajas, desventajas que se presentan en la red IPv6.  Para la evaluación y 

análisis  se utiliza el analizador en tiempo real de la calidad de servicio Oreneta, de libre distribución 

donde se capturan los datos que circulan por la red. 

 

Esta publicación da cuenta del proceso de la investigación y sus resultados, participará en el 

fortalecimiento y difusión de IPv6 y sus aplicaciones, incentivando su uso e implementación en el 

medio regional y nacional. 

 

La Transición a IPv6. 

 

Un aspecto muy importante desde que se inició el diseño de IPv6 fue el reconocimiento de que tendría 

que coexistir en la red con IPv4 durante un largo período de tiempo. Esto es debido al hecho de que ya 
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existen millones de dispositivos, aplicaciones y servicios, los cuales no pueden ser desconectados ni tan 

siquiera por un momento. Internet ha llegado a ser una infraestructura crítica, y no hay modo alguno de 

pararla, ni tan siquiera por una única noche, realizar una actualización y tener IPv6 funcionando en toda 

la Red.  

 

Es también fácil entender que aún cuando fuéramos capaces de hacerlo así, todavía habría dispositivos 

que no podrían ser actualizados para soportar IPv6, por ejemplo en aquellos casos en los cuales el 

fabricante ha desaparecido y posiblemente no tenemos acceso al código existente en su interior para 

actualizarlo nosotros mismos. 

 

Por este motivo, IPv6 ha sido diseñado junto a un conjunto de mecanismos de transición, los cuales 

permiten la coexistencia de ambos protocolos, IPv4 e IPv6, tanto tiempo como sea preciso (Ver Fig. 1), 

lo cual dependerá de innumerables factores, escenarios de red, sectores de negocio. Además, estos 

mecanismos de transición facilitan la integración de IPv6 en la red Internet existente hoy con IPv4. 

 

Técnicamente hablando, podemos decir que IPv6 está maduro: Hoy es posible hacer con IPv6 todo lo 

que podemos hacer con IPv4 y mucho más. Claramente podemos prever un mayor desarrollo de nuevos 

servicios y aplicaciones gracias a la implantación de IPv6. IPv6 traerá de nuevo la innovación a 

Internet, la innovación que el despliegue de NAT con IPv4 llegó a detener. 

 

 

 

 

 

 

 

 

 

 

Fig. 1. Calendario de Transición4 

 

Un par de años atrás, muchas redes tan sólo soportaban IPv4 y muy pocas IPv6. Hoy la situación ha 

                                                
4 www.inictel.gob.pe/ipv6/downipv6/Final-IPv6%20y%20la%20Seguridad.ppt 
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cambiado radicalmente y más y más redes comerciales ya soportan IPv6. En un futuro próximo, 

veremos toda la red Internet soportando tanto IPv4 como IPv6, e incluso llegaremos al punto en que 

algunas redes dejarán de soportar IPv4.  

 

Por supuesto, la comunicación extremo-a-extremo con IPv4 seguirá siendo posible, porque 

utilizaremos mecanismos de transición, pero en sentido inverso al que lo hacemos ahora cuando 

deseamos utilizar IPv6 en redes que solo soportan IPv4. 
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1. PLANTEAMIENTO DEL PROBLEMA  

 

1.1. PLANTEAMIENTO 

 

 

Fig. 2. Árbol del problema. Fuente: (Autor) 

 

Durante más de 30 años se han utilizado protocolos de comunicación semejantes y cada día se ve que 

Internet deja desprovistas de recursos a las aplicaciones para las que fue creado, la comunicación entre 

centros de investigación y gobierno, a la hora de diseñar un método de asignación de direcciones en los 

albores de la Internet, cuando estaba conectada apenas una docena de centros, se pensó en un esquema 

basado en el tamaño de las organizaciones y de ahí nació el modelo de clases. La asignación de 

direcciones comenzó a hacerse de manera centralizada por un único centro de registro (SRI5-NIC6) 

satisfaciendo casi todas las solicitudes sin necesidad de mayor trámite.  

 

Este modelo de asignación de direcciones, cuando Internet comenzó a crecer de forma espectacular, 

trajo algunas de estas consecuencias: 

                                                
5 Stanford Research Institute 
6 Un NIC (Network Information Center), de acuerdo a los esquemas de Internet, es un organismo encargado de la 
administración de rangos o bloques de direcciones IP y dominios. 
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➢ Mal aprovechamiento del espacio de direcciones. Cada centro tendía a pedir una clase superior a la 

requerida, normalmente una clase B en vez de una o varias clases C, por puro optimismo en el 

crecimiento propio o por simple vanidad. 

➢ Peligro de agotamiento de las direcciones de clase B. Las más solicitadas debido a la escasez de 

posibilidades de elección. La alerta sonó cuando se había agotado el 30% de esta clase y la 

demanda crecía exponencialmente. 

➢ Síntomas de saturación en los routers de los backbones7. Al imponerse restricciones severas en la 

asignación de clases B, las peticiones de múltiples clases C se hicieron masivas, lo que hizo que 

aumentara de forma explosiva el número de prefijos que los routers habían de mantener en sus 

tablas, llegándose a alcanzar los límites físicos impuestos por la capacidad de memoria y de 

proceso. 

 

El más que previsible agotamiento a corto plazo de las direcciones IPv4 dada la expansión y 

crecimiento de Internet, los problemas de seguridad, dado que IPv4 no tiene mecanismos a nivel de red 

para evitar ataques, los problemas de rendimiento que presenta. En cuanto a esto último, la capacidad 

de los routers es limitada en cuanto al número de entradas que pueden manejar en sus tablas, por lo que 

una vez superado ese valor tienden a desechar rutas, perdiéndose parte de la conectividad. La 

flexibilidad y fortaleza del IP constituyen también su debilidad; la forma en que el IP enruta los 

paquetes facilita los ataques como intercepción (en la que una máquina enmascara a otra), intrusión (en 

la que una transmisión es monitoreada) o secuestro de una sesión (en la que el atacante utiliza ambas 

técnicas para asumir la personalidad de alguna de las partes de la comunicación). De aquí que los 

enrutadores (routers) necesiten mejorar sus funciones de procesamiento y el envío de datagramas IP 

debe ser más rápido que antes.  

 

Luego, la eficiencia de una red está directamente relacionada al enrutamiento. La cantidad de tráfico 

que sale de una red local (tráfico externo) comparado con la cantidad de tráfico que se desplaza dentro 

de la red cada vez se incrementa más. La razón de este crecimiento se debe, entre otras cosas, a la 

demanda de más servicio, especialmente aquellos relacionados con servicios basados en gráficos. La 

velocidad de las LAN´s, MAN´s y WAN´s también se ha incrementado a cientos de megabits por 

segundo y en un futuro cercano se tendrán redes con velocidades de orden de los gigabits.  

 

Todo lo expresado ha derivado en el nacimiento y advenimiento de IPv6, en el que ya se está 

                                                
7 Backbone; Columna Vertebral de la red, medios físicos por donde viaja la información [Dailey,01]. 
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trabajando en la mayoría de las Universidades y organizaciones de primer nivel. Por su inminente 

utilización a escala mundial, se denota la importancia de su estudio y el conocimiento del mismo. 

 

El problema que se pretende abordar por medio de la propuesta corresponde a la necesidad que la 

Universidad de Pamplona tiene para atender nuevas demandas educativas proyectadas desde la región y 

desde el desarrollo de la ciencia, el arte, la técnica y las humanidades; siendo un ente autónomo que 

tiene su régimen especial, personería jurídica, autonomía administrativa, académica, financiera, 

patrimonio independiente, y perteneciente al Ministerio de Educación Nacional. Desde este punto de 

vista, la Universidad cumple su histórica misión de formación e investigación con un marcado énfasis 

en el servicio social el cual se intenta consolidar en su Proyecto Educativo Institucional (PEI8).  

 

Con base en el párrafo anterior se plantea la necesidad de generar un proyecto que ayude a generar y 

complementar tecnológicamente el estado del arte que se encuentra actualmente a nivel internacional y 

nacional; como su nombre lo indica realizando el estudio del funcionamiento de una red implementada 

en protocolo ipv6 en la Universidad de Pamplona. 

 

1.2. JUSTIFICACIÓN 

 

El problema del crecimiento se presenta en todas las redes mundiales y todas experimentan algún tipo 

de congestión, las consecuencias que puede traer la mala planificación de dicho crecimiento es que éste 

no sea sostenible a corto o a largo plazo. 

 

En Colombia y específicamente en la Universidad de Pamplona debe preparar sus infraestructuras de 

comunicaciones para las economías del futuro, promoviendo o apoyando activamente la adopción del 

protocolo IPv6. Luego si la Universidad es factor de desarrollo regional, a través de ella la sociedad 

toma decisiones educativas que  corresponden con sus intereses; por lo tanto, las diversas prácticas de 

formación, investigación y proyección social, estarán al servicio de las respuestas que la Universidad 

brinde a la sociedad.  

 

Para lograrlo es necesario crear, generar, desarrollar un programa de investigaciones sobre la región 

para profundizar en su conocimiento y construir posibilidades de desarrollo, siendo un producto de 

                                                
8 El Proyecto Educativo Institucional se entiende como la carta de navegación de nuestra Universidad, la cual deberá 
expresarse en estrategias y constituirse en puente generativo de acciones prospectivas de las diferentes unidades académicas 
de la institución. www.unipamplona.edu.co 
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investigación de la Facultad de Ingenierías el grupo Ciencias computacionales (CICOM) dirigido por la 

Ing. Luz Marina Santos Jaimes reconocido como Categoría B inscrito en Colciencias. Por eso es 

justificable el proyecto y para seguir siendo competitivos y: 

➢ Llegar a ser la compañía/institución referencial para la transición a IPv6. 

➢ Ganar los conocimientos de “IPv4-to-IPv6 transition” para poder decidir sobre ¿Cuando comenzar 

el proceso?,  

➢ Proveer servicios de consultoría a las empresas, gobiernos y proveedores. 

➢ IPv6 sobre las redes nacionales ayudará a generar nuevas líneas de rentabilidad. 

➢ Identificar las nuevas oportunidades para proveer servicios seguros de primera-clase (seguridad, 

mobilidad, sensores, e-commerce) 

 

1.3. HIPÓTESIS 

 

Esta documentación servirá de elemento de apoyo y experimentación para el desarrollo de actividades 

académicas relacionadas con CIENCIAS COMPUTACIONALES siendo una de sus líneas de 

investigación las redes de datos y para aquellas personas que se desempeñan en la administración de 

estas. Como está en el PEI de la Universidad: “La necesidad de formar al ser humano en una cultura 

nueva que equilibre y sintetice, a  partir de la cual la Universidad pueda proyectar nuevas prácticas y 

experiencias de formación académica y profesional. Que implican, por una parte, la recomposición de 

sus estructuras internas y, por la otra, el redimensionamiento de sus relaciones con la comunidad en sus 

niveles local, regional, nacional e internacional”. 

 

Con base en el párrafo anterior se reafirma, que contribuirá con las expectativas de investigación que 

plantea el grupo CICOM, la Facultad de Ingenierías, la Universidad de Pamplona en el área de redes y 

software orientado al desarrollo de telecomunicaciones  y  transmisión  de  datos,  y  que  al  mismo  

tiempo  pueda contribuir  como  fundamento  para  posteriores  investigaciones  relacionadas  con este 

tema.  

 

1.4. OBJETIVOS 

 

1.4.1 Objetivo principal 

Realizar un estudio del funcionamiento de una red implementada en protocolo IPv6 en la Universidad 

de Pamplona; que permitirá el desarrollo de actividades académicas, de investigación, de 
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implementación, de divulgación y transferencia de redes basados en este protocolo. 

 

1.4.2 Objetivos específicos 

• Identificar los aportes de TCP/IP, IPv4 e IPv6, que serán plasmados en un ESTADO DEL ARTE 

actualizado que se encuentra en continua evolución. 

• Evaluar que plataformas computacionales soportan IPv6. 

• Configurar el software necesario para implementar la red IPv6. 

• Configurar servicios de Internet con soporte IPv6.  

• Estudiar la seguridad del protocolo IPv6 en la red implementada. 

• Estudiar y analizar los servicios avanzados de red, como son QoS. 

 

 

Fig. 3. Árbol de Objetivos. Fuente: (Autor) 
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1.5. METODO 

 

 
Fig. 4. Método del proyecto. Fuente: (Autor) 
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2. REVISIÓN DE LITERATURA 

 

Recolección de información referente a las temáticas principales de investigación en el área de interés 

de la propuesta, como son TCP/IP, IPv4 e IPv6 a través de consultas en bases de datos especializadas, 

bibliografía técnica, artículos en revistas especializadas, contactos con otros investigadores en el área, 

para obtener un referente de los trabajos que se hayan realizado en esta área y determinar 

completamente las necesidades y el área de conocimiento abarcada por la investigación así como la 

forma en que dichos conocimientos se interrelacionarán en la solución del problema, que serán 

plasmados en un estado del arte actualizado que se encuentra en continua evolución. 

 

 

Fig. 5. Revisión de Literatura. Fuente: (Autor) 
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2.1 Estado del arte TCP/IP. 

 

Algunos de los trabajos más relevantes relacionados con el área conceptual y operacional de esta 

investigación y las teorías subyacentes a estos son las temáticas que se desarrollan a continuación y que 

conforman un estado del arte en permanente evolución. 

 

Internet presenta un ejemplo evolutivo de investigación y desarrollo informático, donde se han visto 

involucrados el gobierno, la industria y los centros de investigación. Tal ejemplo comienza con la 

investigación de conmutación de paquetes en el MIT por J.C.R. Licklider9, en Agosto de 1962, 

introduciendo el nuevo concepto de Galactic Network (Red Galáctica), en 1973 se desarrollo el 

concepto de TCP/IP (Transmission Control Protocol/ Internet Protocol), y para 1985 Internet ya era 

una tecnología que ayudaba a una amplia comunidad de investigadores y desarrolladores a estar en 

contacto, y así se ha venido desarrollando hasta llegar a lo que hoy conocemos como Internet. 

 

Internet se privatizó en 1987, dando lugar en pocos años a una congestión de información y comercial 

que dejaba sin capacidad de transmisión de datos a las universidades y centros de investigación para 

dar soporte a una investigación de alto nivel mundial.  

 

                                                
9 [Barry, 97] 
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A continuación se muestra este crecimiento y distribución de usuarios de Internet (ver. Fig. 6, Tabla1, 

Tabla2). 

 

 

 

 

 

 

 

 

 

 

Fig. 6. Evolución histórica del número de usuarios de Internet (en millones)10 

 

World Regions 
Population 
( 2012 Est.) 

Internet 
Users 

Dec. 31, 2000 

Internet Users 
Latest Data 

Penetration 
(% Population) 

Growth 
2000-
2012 

Users % 
of Table 

Africa  1,073,380,925 4,514,400 167,335,676 15.6 % 3,606.7 % 7.0 % 

Asia  3,922,066,987 114,304,000 1,076,681,059 27.5 % 841.9 % 44.8 % 

Europe 816,372,817 105,096,093 518,512,109 63.5 % 393.4 % 21.5 % 

Middle East 223,608,203 3,284,800 90,000,455 40.2 % 2,639.9 % 3.7 % 

North America 348,280,154 108,096,800 273,785,413 78.6 % 153.3 % 11.4 % 

Latin America / Caribbean 592,994,842 18,068,919 254,915,884 43.0 % 1,310.8 % 10.6 % 

Oceania / Australia 35,815,913 7,620,480 24,279,579 67.8 % 218.6 % 1.0 % 

WORLD TOTAL 7,012,519,841 360,985,492 2,405,510,175 34.3 % 566.4 % 100.0 % 

Tabla 1. Evolución histórica por continentes (en millones).11 

 

Rank País 

Número de 

internautas en 

millones 

Crecimiento de la 

población 

internauta entre 

2000 et 2005 

Penetración 

Población 

1 EE.UU. 202,888 112,80% 68,50% 

2 China 103 357,80% 7,90% 

                                                
10 http://www.iana.com  
11http://www.internetworldstats.com/stats.htm 

http://www.internetworldstats.com/stats1.htm
http://www.internetworldstats.com/stats3.htm
http://www.internetworldstats.com/stats4.htm
http://www.internetworldstats.com/stats5.htm
http://www.internetworldstats.com/stats14.htm
http://www.internetworldstats.com/stats10.htm
http://www.internetworldstats.com/stats6.htm
http://www.internetworldstats.com/list2.htm
http://www.iana.com/
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3 Japón 78,05 65,80% 60,90% 

4 Alemania 47,127 96,40% 57,00% 

5 India 39,2 684,00% 3,60% 

6 Reino Unido 35,807 132,50% 59,80% 

7 Corea del Sur 31,6 66,00% 63,30% 

8 Italia 28,61 116,70% 48,80% 

9 Francia 25,614 201,40% 42,30% 

10 Brasil 22,32 346,40% 12,30% 

11 Rusia 22,3 619,40% 15,50% 

12 Canadá 20,45 61,00% 63,80% 

Tabla 2. Población internauta: Top Países.12 

 

Cuando el término Internet se hacía de uso común en los años 82 – 83, el protocolo TCP/IP (Transfer 

Control Protocol/ Internet Protocol) se adoptaba como estándar13, los desarrolladores e investigadores 

de aquellos tiempos nunca pensaban en lo que Internet se convertiría de cara los próximos años, en 

1987 se pensaba que este protocolo daría servicio a no más de 100,000 redes en algún punto del futuro, 

en 1996 dejamos atrás esa marca.  

 

En 1984 la Fundación Nacional para la Ciencia (National Science Foundation -NSF) entró en escena a 

través de su Oficina de Computación Científica Avanzada (Office of Advanced Scientific Computing). 

La nueva NSFNET supuso un paso muy importante en los avances técnicos conectando nuevas, más 

rápidas y potentes supercomputadoras a través de enlaces más amplios, rápidos, actualizados y 

expandidos según pasaban los años, 1986, 1988 y 1990. Otras agencias gubernamentales también se 

unieron: NASA, los Institutos Nacionales de la Salud (National Institutes of Health), El Departamento 

de Energía (Departament of Energy), cada uno manteniendo cierto poderío digital en la confederación 

Internet. 

 

Los nodos de esta creciente red de redes se dividían en subdivisiones básicas. Los ordenadores 

extranjeros y unos pocos americanos eligieron ser denominados según su localización geográfica. Los 

otros fueron agrupados en los seis "dominios" básicos de Internet: gov, mil, edu, com, org y net. Gov, 

                                                
12 http://www2.noticiasdot.com/publicaciones/2005/0905/1009/noticias/internet-numeros/internet-numeros-04.htm 
13 [Hunt, 02] 
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mil y edu definen al gobierno, instituciones militares y educativas, las cuales fueron las pioneras de 

ARPANET que comenzó como un experimento de alta tecnología en Emmanuel Nuño Ortega 7 

seguridad nacional. El dominio .com, define a instituciones "comerciales", y el dominio .org a 

organizaciones sin ánimo de lucro, los dominios .net sirven como pasarelas entre redes. ARPANET dejo 

de funcionar en 1989. 14 

 

A principio del año 1990 se da la primera conexión de España a Internet vía IXI (red paneuropea de 

alta velocidad, 64 Kbps. Servicio experimental de RedIRIS (SIDERAL), se conectan 

experimentalmente a Internet cuatro centros: FUNDESCO (Fundación para el Desarrollo de las 

Telecomunicaciones), Departamento de Ingeniería Telemática de la Universidad Politécnica de Madrid 

(DIT), CICA y CIEMAT y Telefónica liberan los módems V21 (8300 bps) y V22 (1200 bps). Entra en 

vigor la fase operativa del servicio de acceso a Internet de RedIRIS (SIDERAL).  

 

Los primeros centros conectados son: CIEMAT (Centro de Investigaciones Energéticas, 

Medioambientales y Tecnológicas de Madrid), CNM (Centro Nacional de Microelectrónica), CSIC 

(Consejo Superior de Investigaciones Científicas), FUNDESCO, RICA (Red Informática Científica de 

Andalucía), UAM (Universidad Autónoma de Madrid), UAB (Universidad Autónoma de Barcelona), 

UCM (Universidad Complutense de Madrid), UPC (Universidad Politécnica de Cataluña) y UPM 

(Universidad Politécnica de Madrid) realizadas en el transcurso del primer trimestre del año de 1991.15 

 

2.1.1 Fuentes Primarias – Trabajos Relacionados. 

 

2.1.1.1 Internacional. 

 

➢ REDIRIS16 En el año 1988, el Plan Nacional de Investigación y Desarrollo puso en marcha un 

programa horizontal especial -IRIS- para la Interconexión de los Recursos Informáticos de las 

universidades y centros de investigación, y desde su inicio hasta finales de 1993 la gestión del 

Programa IRIS corrió a cargo de Fundesco. A partir de 1991, cuando se considera finalizada una 

etapa de promoción y lanzamiento, IRIS se transforma en lo que es actualmente RedIRIS: la red 

académica y de investigación nacional que sigue siendo patrocinada por el Plan Nacional de I+D y 

que desde enero de 1994 está gestionada por el Consejo Superior de Investigaciones Científicas. 

                                                
14 [Sterling, 93], [Krol, 93] 
15 [Barbera, 98], [López, 98], [Sanz, 98] 
16 http://gabriel.verdejo.alvarez.googlepages.com/pretesis-es-2EstadodelartedelosDDOS.pdf (www.rediris.es) 

http://gabriel.verdejo.alvarez.googlepages.com/pretesis-es-2EstadodelartedelosDDOS.pdf
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RedIRIS cuenta con unas 250 instituciones afiliadas, principalmente Universidades y Organismos 

Públicos de Investigación, que llegan a formar parte de esta comunidad mediante la firma de un 

acuerdo de afiliación. 

 

El siguiente es uno de los proyectos que este grupo ha desarrollado: 

 

Un modelo de gestión automatizada de dispositivos IP mediante Software Libre. Guijarro, J.17 

Resumen 

En este artículo se describe una solución de desarrollo propio de inventario y gestión de red basada 

en productos Open Source. La solución permite la automatización de la gestión de servicios clave 

de la red como el DNS y el DHCP. 

 

➢ EITAN ALTMAN18 

 

Unas de sus áreas de trabajo son: TCP/IP y control de flujo; Voz sobre IP; Evaluación de 

funcionamiento de las redes de telecomunicación; Redes de área local; Modelos, medida y 

valoración del tráfico, entre otros.  

 

Formación académica: 

• 1990-1992 pos doctorado en el INRIA, Sophia-Antipolis 

• 1985-1990: Ph.D. Ingeniería Eléctrica, Technion, HAIFA, Israel. 

Título de la tesis: Políticas de optimización para las cadenas de Markov en tiempo discreto. 

Director de tesis: Dr. Adam Shwartz. 

• 1985: B.Sc. (Summa Cum Laude), Ingeniería Eléctrica, Technion, HAIFA, Israel 

• 1985 B.A. (Summa Cum Laude), Física, Technion, HAIFA, Israel 

• IEEE, Senior Member. 

 

Artículos en revistas 19 

• C. Barakat and E. Altman ``Bandwidth tradeoff between TCP and link-level FEC", to appear in 

Communication Networks, 2002. 

                                                
17 http://www.ucm.es/BUCM/compludoc/S/10704/1139207X_1.htm 
Red Iris : boletín de la red nacional de I+D, 2007 DIC-ENE; (78-79) 
18 http://www-sop.inria.fr/mistral/personnel/Eitan.Altman/me.html 
19 http://www-sop.inria.fr/mistral/personnel/Eitan.Altman/fl-cont.html 
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• E. Altman, K. Avratchenkov, C. Barakat and P. Dube, ``TCP over a multi-state Markovian 

path", to appear in Telecommunications Systems, 2002. 

• O. Ait-Hellal and E. Altman, "Analysis of TCP Vegas and TCP Reno", Telecommunication 

Systems, Vol. 5, pp. 381-404, 2000 

• E. Altman, Chadi Barakat and K. Avratchenkov, ``TCP in presence of bursty losses'' 

Performance Evaluation, Vol. 42, Issues 2-3, pp. 129-147, 2000. (This is an extension of INRIA 

Research Report RR-3824, 1999). 

• C. Barakat, W. Dabbous and E. Altman, ``On TCP Performance in an Heterogeneous Network: 

A Survey'', IEEE Communication Magazine, January, 2000. 

 

Artículos en conferencias Internacionales 20 

• E. Altman, F. Boccara, J. Bolot, P. Nain, P. Brown, D. Collange and C. Fenzy, ``Analysis of the 

TCP/IP Flow Control Mechanism in High-Speed Wide-Area Networks'', IEEE Conference on 

Decision and Control, December 1995, New Orleans, Louisiana, (invited paper), pp. 368-373. 

• O. Ait-Hellal and E. Altman, D. Elouadghiri, M. Erramdani, N. Mikou, ``Performance of 

TCP/IP: the case of two Controlled Sources'', Proceedins of the International Conference for 

Computer Communications - ICCC'97, pp. 469-477, Cannes, France, November 19-21, 1997. 

• C. Barakat, N. Chaher, W. Dabbous, and E. Altman, "Improving TCP/IP over Geostationary 

Satellite Links", proceedings of IEEE Globecom, Rio, Brazil, December 1999. 

• E. Altman, K. Avrachenkov and C. Barakat, ``A stochastic model of TCP/IP with stationary 

random losses'', ACM Sigcomm, Aug. 28 - Sept. 1, Stockholm, Sweden, 2000. (see also INRIA 

Research Report RR-3824). 

• Eitan Altman, Konstantin Avrachenkov, Chadi Barakat: A stochastic model of TCP/IP with 

stationary random losses. IEEE/ACM Trans. Netw. 13(2): 356-369 (2005) 

 

➢ RICHARD MÁRQUEZ 21 

Una de sus áreas de trabajo es el Análisis y modelado del TCP y de algunas de sus variantes.  

Formación académica: 

• [1997-2001] Doctorado en automática, Université Paris-sud Orsay, Francia. Lugar: laboratoire 

                                                
20 http://www-sop.inria.fr/mistral/personnel/Eitan.Altman/fl-cont.html 
21 http://www.saber.ula.ve/db/ssaber/Edocs/Curriculum/Ingenieria/rmarquez.pdf 
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dessignaux et systèmes (Supélec-CNRS-Université Paris XI) en Gif-sur-Yvette, Francia. 

Título de la monografía: A propos de quelques méthodes classiques de commande linéaire: 

commande prédictive, correcteurs proportionnels-intégraux, prédicteurs de Smith (Título en 

español: Sobre algunos métodos clásicos de control lineal: Control predictivo, controladores 

proporcionales integrales, predictor de Smith) Université Paris XI, Orsay, Tesis de doctorado, 

No. 6584, septiembre2001. 

• [1995-1997] Magister Scientiae (M.Sc.) en Ingeniería de Control, Universidad de Los Andes, 

Mérida, Venezuela 

• [1988-1995] Ingeniero de Sistemas (área: sistemas de control), Universidad de Los Andes 

Afiliación a sociedades profesionales y grupos de investigación 

• IEEE Member 

• Asociación de Profesores de la Universidad de Los Andes (APULA) 

• Grupo de Control, CVI-ADG-I-05-95, adscrito al CDCHT (ULA) 

Proyectos 

• [2004-2005] Proyecto dentro del convenio de cooperación internacional FONACIT-ECOS 

NORD, 

Código No. PI-2003000207 (código francés: V04M01), titulado: Evaluación y Mejoramiento de 

la transmisión de datos en Internet. 

 

➢ Ethernet Global y UETS: Características, retos y perspectivas22 

José Morales Barroso (jmb@ieee.org) L&M Data Communications 

Guillermo Ibáñez Fernández (gibanez@it.uc3m.es) Universidad Carlos III Madrid 

Resumen 

Este artículo describe las características, situación y perspectivas de UETS (Universal Ethernet 

Telecommunications Service), una nueva arquitectura jerárquica escalable de conmutación. UETS 

emplea direcciones MAC jerárquicamente asignadas y direcciones MAC universales y soporta 

diferentes tipos de conmutadores. Cuando se precisan las máximas prestaciones, puede utilizarse 

opcionalmente conmutación hardware de tramas Ethernet mediante decodificación directa de la 

dirección destino en conmutadores que utilizan direcciones dependientes de la topología en parte de 

sus puertos. UETS también puede emplear opcionalmente una pila de protocolos simplificada para 

superar los límites de prestaciones de TCP/IP. Esta pila utiliza los protocolos estándar LLC/HDLC 

                                                
22 http://etherforum.org/uets/uets-telecom-id.pdf 
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orientados y no orientados a conexión sobre Ethernet en lugar de los protocolos de transporte 

(TCP/UDP) sobre IP y Ethernet. La arquitectura permite escalabilidad a nivel global, tiene 

seguridad intrínseca, coste bajo y es compatible con las redes Ethernet e IP, requiriendo continuidad 

dentro de cada dominio UETS. 

 

➢ Red Inalámbrica Experimental 802.11b de Colegios de Enseñanza Media en la ciudad de Temuco-

Chile23 

Raúl Burgos V, Rodrigo Burgos M, Jorge Castillo D. 

Universidad de La Frontera-Temuco 

Resumen 

El trabajo presenta una síntesis del estado del arte en redes inalámbricas con uso de espectro 

disperso en la banda no licenciada ISM de 2.4 Ghz. Se hace presente parte del trabajo experimental 

realizado por los autores en el contexto del despliegue de una red financiada por CORFO-FDI de 25 

Colegios de Enseñanza Media realizado en la ciudad de Temuco bajo dos celdas inalámbricas con 

transporte IP y bajo modalidad unicast y multicast. Finalmente se aportan conclusiones que se 

encuentran validadas por los resultados obtenidos en el despliegue de la red misma. 

Palabras Claves 

Redes Inalámbricas, Protocolo 802.11b, Espectro Disperso, DSSS, FHSS, CDMA, Protocolo 

TCP/IP. 

 

2.1.1.2 Nacional. 

 

➢ Grupo de Investigación en Redes y Sistemas Distribuidos – GIRSD24 

Análisis, Diseño e implementación de una infraestructura para la provisión de QoS sobre TCP/IP-

Internet. 

Resumen 

Montaje de una infraestructura de red para el soporte de QoS principalmente para aplicaciones 

Multimedia.  

Edwin Nelson Montoya Munera, Universidad Eafit, Medellín, Antioquia  

Productos  

• Calidad del Servicio (QoS) en redes: Protocolos e Implementaciones.  

                                                
23 http://www.senacitel.cl/downloads/senacitel2002/ID034.pdf 
24http://scienti.colciencias.gov.co:8081/ciencia.war/search/EnProyectoGr/xmlInfo.do;jsessionid=ADF5E07B08D911142C2
A381CEBD6BF7D?nro_id_grupo=00696098155418&seq_proyecto=19237 
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• Calidad del Servicio en Web Services  

• Instalación, Configuración y Puesta en Funcionamiento del Protocolo de Internet IPv6   

 

➢ Especificación del funcionamiento y configuración de redes Ethernet (TCP/IP) con ATM25 

Yezid Donoso Meisel, Alvaro Acero, Alicia Haydar Mergenthaler, Paola López Cadena, Jairo 

Viñas Pérez 

Resumen 

Este artículo ofrece información valiosa para comprender el funcionamiento de las redes Ethernet 

(TCP/IP) con ATM; así como los pasos que se deben seguir para configurar los switches 

OmniStack Alcatel 5024 y 2032 y el OmniSwitch ATM del Laboratorio de Redes de la Universidad 

del Norte con los protocolos PTOP (Point to Point Bridging) y LANE (LAN Emulation). 

Palabras claves 

ATM, Ethernet, LANE. 

 

➢ Diseño e implementación de un sistema de comunicación y de mensajería de voz sobre IP a través 

de redes LAN conectadas por protocolo TCP/IP26 

José armando Ballén Jiménez, Didier Martín muñoz Serna 

Universidad el bosque, Facultad de ingeniería de sistemas, Bogotá, 2006 

Resumen 

El presente proyecto se orientó al desarrollo de una plataforma de VoIP, con base en el diseño e 

implementación de un sistema de comunicación y de mensajería de voz sobre IP a través de una red 

LAN conectada por protocolo TCP/IP, mediante el uso de herramientas de software de código 

abierto. La plataforma de VoIP que se propone es abierta, flexible, escalable y está basada en 

librerías abiertas. Además sigue el principio de que todo servicio multimedia puede ser accesible 

mediante el protocolo H.323 o SIP, sea cual sea la naturaleza del servicio, como por ejemplo 

videoconferencia o streaming. Por lo tanto, el principal objetivo es presentar una solución que 

pueda servir para mejorar los sistemas de comunicación y de mensajería de voz, ya sea en un 

entorno residencial o de una pequeña organización. Para este propósito se tuvieron en cuenta los 

análisis previos en cuanto a los fundamentos teóricos y prácticos de todos los aspectos relacionados 

con el tema para posteriormente formular la propuesta de diseño de la aplicación. 

Palabras claves  

                                                
25 http://www.uninorte.edu.co/publicaciones/upload/pdfs/ingenieria_n10.pdf 
26 http://sistemasunbosque.edu.co/webinves/tesis0602/TesisBallenmunoz.pdf 
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Software. VoIP. Correo de Voz, Red LAN, Software VoIP. 

 

➢ Desarrollo e implementación de un software didáctico que sirva como apoyo en el proceso 

enseñanza - aprendizaje de los protocolos TCP/IP para las asignaturas de redes del plan de 

estudios de ingeniería de sistemas27 

Resumen 

Este trabajo de grado consiste en el desarrollo de una aplicación de software didáctico que sirva 

como herramienta complementaria del proceso de enseñanza del conjunto de protocolos de TCP/IP, 

para lo que se llevaron a cabo las etapas de: análisis, diseño desarrollo e implementación del 

sistema. Además, se implantó un sistema de información o banco de datos que permite evaluar al 

estudiante de acuerdo a su avance en los diversos capítulos que presenta la aplicación; mediante 

una interface entre este banco de datos y el software educativo desarrollado. El docente tiene la 

posibilidad de trabajar en el banco de datos realizando las operaciones de: modificación, 

eliminación, adición de preguntas para generar evaluaciones que se adapten a las necesidades del 

ambiente donde se utilice la aplicación. 

AÑO: 2001  

 

➢ Manual de detección de vulnerabilidad desde sistemas operativos Linux y Unix en redes TCP/IP28 

Universidad del valle, Facultad de Ingeniería, Escuela de ingeniería eléctrica y electrónica, 

Programa académico de ingeniería electrónica, Santiago de Cali, 2004. 

Resumen 

En este documento, se darán los pasos necesarios para establecer un nivel óptimo de la seguridad en 

servidores Unix y Linux, que enseñará al administrador a tomar este tema como uno de los puntos 

claves para el buen funcionamiento del sistema. En este momento, la seguridad no es un lujo. Es un 

requisito. 

 

➢ Estudio del impacto de seguridad en el desempeño de internet29 

Carlos Marlon Coral Ortiz, Ing. de Sistemas y Computación  

E-mail: c-coral@uniandes.edu.co 

Alejandro Quintero García, I.S., Ph.D.  

E-mail: aquinter@uniandes.edu.co 

                                                
27 http://www.ufps.edu.co/registro/sistemas/htdoc/formacio.htm 
28http://www.univalle.edu.co/~telecomunicaciones/trabajos_de_grado/informes/tg_JesusCifuentes_CesarNarvaez.pdf 
29 http://agamenon.uniandes.edu.co/~revista/articulos/seguridad/memtes.htm 
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Resumen 

La seguridad en Internet debe ser implementada mediante modificaciones al protocolo de 

transmisión TCP/IP o la introducción de software o hardware especializado que puede generar 

nuevos retardos dentro del funcionamiento de la red. El propósito de este estudio es hacer un 

análisis del desempeño de ciertos mecanismos elegidos a partir de un modelo propuesto de 

seguridad para Internet. Este modelo pretende identificar y resumir de manera clara los ataques más 

comunes, para luego plantear mecanismos de seguridad que manejen de la mejor manera posible 

los ataques. Los mecanismos de seguridad propuestos (criptografía-PGP, firewalls y Secure Socket 

Layer) se estudiaron a fondo y se propusieron métodos de evaluación de su desempeño. Se llevaron 

a cabo las pruebas directas y de simulación para obtener medidas que permitieron concluir 

recomendaciones sobre la utilización de los mismos y de la seguridad en "la red de redes" en 

general. Se espera que este trabajo sea utilizado por diseñadores y administradores de redes 

involucradas en el mundo Internet. 

Palabras claves  

Seguridad, Internet, seguridad en redes, servicios de seguridad, mecanismos de seguridad 

 

2.2 Estado del arte IPv4. 

 

2.2.1 Fuentes Primarias – Trabajos Relacionados. 

 

2.2.1.1 Internacional. 

 

➢ Experiencias de Voz sobre IP en la Universitat de les Illes Balears.30  

Pérez, A. / Serra, B. / Sola, A. 

Resumen 

Son numerosos los estudios teóricos y de laboratorio que se han desarrollado acerca de voz sobre IP 

y Telefonía IP. El proyecto desarrollado por el Centro de Tecnologías de la Información tiene como 

objetivo realizar un estudio sobre el diseño, instalación y mantenimiento de una red de Voz sobre 

IP dentro de un entorno en producción. Los problemas que encontramos en una implementación 

real son distintos que los que se pueden analizar en un estudio teórico o en un laboratorio con 

maquetas. El motivo es por una parte los usuarios, distribuidos por nuestra LAN, WAN e Internet, y 

                                                
30 http://www.ucm.es/BUCM/compludoc/S/10303/11335408_1.htm 
Boletín de la red nacional de I+D, RedIris, 2002-2003 DIC-ENE; (62-63) 
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por la otra los diversos equipos y sistemas que deben interoperar para proveer un buen servicio. A 

día de hoy hace un año que tenemos en producción el servicio de Telefonía IP y hemos conseguido 

una coexistencia totalmente transparente con la telefonía tradicional. 

 

➢ Comparación de la eficiencia en la transmisión de tráfico de videoconferencia de los protocolos 

IPv4 e IPv6.31  

Torres, r. 

Resumen 

Este artículo estudia la eficiencia de los protocolos IPv4 e IPv6 aplicados en el servicio de 

videoconferencia. Lo hace respaldándose en la implementación práctica de una infraestructura de 

red que soporta la dualidad de protocolos IPv4 e IPv6, sobre la cual se ha montado tráfico UDP, 

simulando comportamiento de tráficos similar al de la videoconferencia, lo que ha permitido 

determinar cuál de los dos protocolos es el más eficiente tomando como variables el retardo, el 

tiempo de procesamiento de un paquete, la fluctuación de paquetes, la Unidad de Transferencia 

Máxima, el proceso de fragmentación. 

 

➢ Analizador en tiempo real de calidad de servicio en redes IP.32  

Navarro, A. 

Resumen 

La Calidad de Servicio es un paso hacia los nuevos requisitos para las redes IP actuales. Pero 

¿cómo se puede verificar el impacto de estos mecanismos en la red? Por este motivo hemos 

desarrollado una herramienta para el análisis de la Calidad de Servicio. Se ha enfocado a la toma de 

medidas entre dos puntos de la red para poder calcular los valores propuestos por el grupo de 

trabajo IETF IP Performance Metrics. 

 

➢ Modelado y arquitecturas para la caracterización de la intrusión en redes IP33  

Autor: D. Angel Grediaga Olivo  

Director: D. Francisco Ibarra Picó  

Codirectores: D. Alejandro Pomares Padilla y D. Bernardo Ledesma Latorre  

                                                
31 http://www.ucm.es/BUCM/compludoc/S/10704/1139207X_1.htm 
Red Iris : boletín de la red nacional de I+D, 2007 DIC-ENE; (78-79) 
32 http://www.ucm.es/BUCM/compludoc/S/10502/11335408_1.htm 
Boletín de la red nacional de I+D, RedIris, 2003-2004 DIC-ENE; (66-67) 
33 http://www.criptored.upm.es/investigacion/tesis_m093.htm  
RED TEMATICA IBEROAMERICANA DE CRIPTOGRAFIA Y SEGURIDAD DE LA INFORMACION 
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Fecha: 2002  

Tesis Doctoral Universidad Miguel Hernández de Elche - España 

Resumen 

En este trabajo se desarrollan los aspectos relacionados con el problema de la seguridad informática 

y más concretamente el de la intrusión. Se realiza un recorrido por el estado del arte en la detección 

de intrusos, poniendo de manifiesto las deficiencias que todavía hoy existen en este campo, en 

particular se plantea caracterizar la intrusión por métodos alternativos a los sistemas expertos 

basados en reglas. Como punto de partida, se ha tenido en cuenta que el modelo OSI divide el 

proceso global de comunicación en funciones que son desempeñadas por varias capas, y en cada 

capa, un proceso en una computadora desarrolla una conversación con el proceso del mismo nivel 

en la otra máquina.  

Los parámetros necesarios para esta comunicación viajan en las cabeceras correspondientes a cada 

capa. Los datos de usuario en un determinado nivel contienen, de forma encapsulada, la cabecera y 

los datos del nivel inmediatamente superior.  

 

Desde el punto de vista funcional podemos reconsiderar la información que viaja en las cabeceras 

de los diferentes niveles en términos de sujeto, objeto y acción. Por ello, un paquete contendrá las 

acciones que desee realizar un sujeto para o con los objetos. En consecuencia un ataque quedará 

reflejado en esta tripla. Para distinguir qué triplas contienen ataques respecto de otras se plantea la 

función de intrusión que permite extraer un vector, denominado vector de intrusión, a partir del 

datagrama o paquete IP capaz de caracterizar el comportamiento respecto de su intencionalidad 

para con la máquina objetivo del paquete. Utilizando este vector como entrada a un sistema de 

clasificación es posible separar los paquetes maliciosos de los convencionales. 

 

Se propone la función de intrusión, en su aplicación no restringida, de manera que el vector de 

intrusión generado posee gran número de componentes y dominios de representación distintos para 

muchas de ellas; lo cual conlleva un retraso en la clasificación de los paquetes que podría derivar en 

el no-cumplimiento de las restricciones temporales del sistema. Por ello que se particulariza la 

función de intrusión en su versión restringida o discreta ajustando las componentes del vector desde 

el punto de vista de su importancia y atendiendo a la necesidad de unificar los dominios de 

representación. En este punto se plantea la hipótesis de que el vector de intrusión discreto con 29 

componentes, caracteriza la intrusión. Se plantea la necesidad de utilizar modelos de redes 

neuronales que intenten adecuarse lo mejor posible a los patrones de entrada para realizar la 
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clasificación del vector de intrusión discreto, de manera que del conjunto de posibles redes 

neuronales se han elegido modelos desde dos puntos de vista diferenciados, por un lado, aquellos 

cuyo origen de decisión se basa en la minimización de funciones de energía aplicadas a los patrones 

de entrada (Perceptrón Multicapa) y por otro aquellos que clasifiquen basándose en posibles 

estructuras o relaciones entre las componentes de los patrones de entrada (Mapa Auto-

organizativo), corroborando que desde ambos puntos de vista se llega a resultados similares.  

 

Por ello, se propone usar un tercer modelo de red neuronal, Memoria Asociativa Ortogonal, que 

reúne las bondades de las dos redes anteriores respecto de sus criterios de decisión.  

 

Con el objetivo de estudiar la viabilidad del sistema respecto de sus tiempos de respuesta se 

propone una arquitectura segmentada basada en DSP's34. Para ello se analizan los diferentes 

aspectos de diseño necesarios para llevar a cabo la propuesta; en particular se aborda el estudio 

desde la ruta de datos, incluyendo el mapa de memoria hasta el análisis del coste eléctrico del 

sistema resultante.  

 

Sin embargo, aunque el proceso de clasificación es rápido, se puede decir que la información del 

paquete, llega a las capas superiores en paralelo con la intrusión que se está produciendo, además el 

sistema no opera en la propagación de la información desde el cable de red, por lo tanto se realiza 

una nueva propuesta arquitectural en hardware reconfigurable que aprovecha el diseño estructural 

segmentado, toma como origen los datos de entrada al sistema, utiliza el modelo de la FID y de la 

Memoria Asociativa Ortogonal y su facilidad de implementación hardware, para conseguir realizar 

una detección anticipada de la intrusión. 

 

➢ Caracterización, implementación y usos de túneles IP sobre la capa de aplicación35  

Alumnos 

Eduardo Trápani Ramos, Montevideo, Uruguay, 11200, etrapani@unesco.org.uy 

Tutor 

Leonardo Vidal Montevideo Uruguay 11000 leonardo.vidal@unversitario.edu.uy 

                                                
34 Digital Signal Processing, es una operación o transformación de una señal en un hardware digital según reglas bien 
definidas las cuales son introducidas al hardware a través de un software específico que puede o no manejar lenguajes tanto 
de alto como de bajo nivel. 
35http://www.universitario.edu.uy/Proyectos/Proyectos/2005/Caract.,%20implementacion%20y%20usos%20de%20tuneles
%20IP%20en%20capa%20de%20aplicacion.pdf 

mailto:leonardo.vidal@unversitario.edu.uy
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Montevideo, 12 de agosto de 2005 

Resumen 

El presente proyecto estudia las posibilidades que brinda la capa de aplicación como soporte para 

túneles. Sobre estos túneles se pueden construir redes y brindar conectividad que está fuera del 

control de los administradores de red. 

Se intenta establecer cuáles son las condiciones en las que estos túneles pueden funcionar y sus 

posibles implicaciones en términos de seguridad y utilización de recursos. Durante el estudio de 

estos túneles se estudiaron en detalle los protocolos de aplicación más usados y las maneras de 

detectar, entorpecer o bloquear su uso para el establecimiento de túneles. 

 

Se implementaron varios túneles, estableciendo conectividad IP y utilizando como soporte 

consultas web, correo electrónico y consultas de nombre, entre otros. De estas implementaciones se 

puede concluir que los túneles son posibles, y deberían ser tenidos en cuenta en el diseño de una red 

segura. Se llegó a un esquema novedoso de implementación asimétrica de túneles, donde el 

protocolo de envío y el de recepción pueden ser totalmente diferentes. 

 

2.2.1.2 Nacional. 

 

➢ Creación y especificación de subredes IP por medio de un enrutador con dos Puertos Lan 36 

Yezid Donoso Meisel*, Pablo José Mendoza Balcázar**, Nataly Plata Villareal** 

Grupo de Redes de Computadores - Departamento de Sistemas 

Resumen 

Este artículo ilustra conceptos generales acerca de la creación y especificación de subredes, lo cual 

permite una utilización más eficiente de la dirección de red que tenga disponible la organización. 

Además se muestran los pasos para la configuración de un router, con el fin de asignar subredes. 

Palabras claves  

Máscara de subred, subred, enrutadores, TCP/IP. 

 

➢ Características de la interconexión entre ATM e IP utilizando IP clásico37 

Yezid Donoso Meisel*, Adriana López Forero** 

 

                                                
36 http://www.uninorte.edu.co/publicaciones/upload/pdfs/ingenieria_n09.pdf 
37 http://www.uninorte.edu.co/publicaciones/upload/pdfs/ingenieria_n05.pdf 
Ingeniería & Desarrollo, Revista de la División de Ingeniería de la Universidad del Norte 
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Resumen 

Este artículo ilustra las principales características del modelo IP Clásico, diseñado por el IETF 

(Internet Engineering Task Force) para realizar la interconexión entre ATM38 e IP. En general, se 

ilustran las diferencias entre ATM e IP y se muestra la forma como IP Clásico resuelve el problema 

de direccionamiento utilizando ARP (Address Resolution Protocol) y los mensajes de control ATM 

intercambiados para realizar la adaptación entre estos dos protocolos. 

Palabras claves 

ATM, TCP/IP, IP clásico, interconexión de redes. 

 

2.3 Estado del arte IPv6. 

 

Diversas instituciones públicas y privadas están fuertemente vinculadas con el compromiso de impulsar 

el despliegue de IPv6, incluyendo la Comisión Europea, el Departamento de Defensa Norteamericano . 

 

A nivel internacional,  fue México el pionero en la investigación y realización de pruebas con el 

protocolo IPv6, seguido de países como España, Chile, Argentina, Uruguay, Brasil, entre otros.  En 

Colombia apenas se está comenzando a incursionar en la temática de IPv6: UniNet, una Red 

Universitaria, sin ánimo de lucro cuyo fin es integrar servicios proporcionados a través de Internet, para 

ofrecerlos a comunidades virtuales, creadas por personas y organizaciones, lidera un proyecto de 

implementación de redes basadas en este protocolo, del cual ya forman parte la Universidad de 

Magdalena y la del Cauca, mencionando también a la Universidad de Pamplona con la implementación 

del túnel con la Universidad Nacional Autónoma de México. 

 

2.3.1 Fuentes Primarias – Trabajos Relacionados. 

 

2.3.1.1 Internacional. 

 

➢ UNAM 39 

La UNAM inició investigaciones en la materia desde el mes de diciembre de 1998, fecha en la que 

se constituye el proyecto IPv6 en nuestra Máxima Casa de Estudios, y durante el segundo semestre 

                                                
38 El modo de transferencia asincrónica (ATM) hace referencia a una serie de tecnologías relacionadas de software, 
hardware y medios de conexión. ATM es diferente de otras tecnologías existentes de redes de área local (LAN) y de área 
extensa (WAN), y se diseñó específicamente para permitir comunicaciones a gran velocidad.  
39 http://www.ipv6.unam.mx/ 
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del año 1999 es notable el liderazgo de la UNAM en el ámbito nacional. Dentro del Proyecto IPv6 

de la UNAM se estableció un amplio programa de pruebas y trabajos con temas como: 

implementaciones, stacks IPv4/IPv6, túneles, software de conexión, aplicaciones multimedia, 

servidores para Web y DNS, autoconfiguración, calidad de servicio, IPv6 sobre ATM, conexión con 

redes internacionales de IPv6 (6Bone, 6REN), IPv6 en Internet2 . Dentro de las primeras pruebas 

realizadas, destaca la de conexión a 6Bone, la cual es una red mundial experimental utilizada para 

probar los conceptos y la puesta en operación de IPv6. Actualmente participan en 6Bone en el 

ámbito mundial 47 países, entre ellos México, donde la UNAM fue el primer nodo en el país, 

registrándose en junio de 1999. 

 

Posteriormente en septiembre de 1999 la UNAM fue aceptada como uno de los 68 nodos de 

Backbone que en esa fecha operaban en 6Bone, obteniendo un rango de direcciones tipo pTLA: 

3ffe:8070::/28. Cabe destacar que con este hecho la UNAM fue el primer nodo, y hasta ese 

momento el único, de este tipo en México, y el tercero en Latinoamérica. Adicionalmente, la 

UNAM ha podido delegar direcciones y configurar túneles a instituciones en México y en el mundo 

interesadas en realizar pruebas con IPv6. 

 

En octubre del 2000 se obtuvo un bloque del tipo sTLA (2001:0448::/35) que se ha utilizado por 

ejemplo en la RedCUDI de Internet2 en México. Para contar con una red de pruebas en una primera 

etapa, y posteriormente con una red de producción, se instaló la Red IPv6 de la UNAM, la primera 

red IPv6 instalada en México y que inició operaciones en agosto de 1999. Esta red ha contado con 

varios túneles hacia otros nodos de Backbone de 6Bone: SPRINT, FIBERTEL, MERIT, BAY 

NETWORKS, JANET e ISI-LAP, y hacia los hosts que tiene la UNAM corriendo con sistemas 

operativos como Win NT4, Win 2000, Win XP, Solaris y Linux. 

 

Actualmente se está trabajando con instituciones mexicanas y de América Latina para realizar su 

conexión IPv6 hacia la UNAM. Entre las instituciones mexicanas destacan: Instituto Politécnico 

Nacional, Universidad Autónoma Metropolitana, Instituto Tecnológico de Estudios Superiores de 

Monterrey, Universidad Autónoma de Chiapas, Universidad Autónoma de Guerrero, Universidad 

Autónoma del Estado de Hidalgo, Universidad Autónoma de Nuevo León, Instituto Tecnológico de 

Oaxaca, Instituto Tecnológico de Mérida, Instituto Tecnológico Autónomo de México, PEMEX, 

STYX, ASTER . 
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Entre las instituciones latinoamericanas están: Instituto de Informática de la Universidad Austral de 

Chile y las universidades UBio-Bio, UFRO y UDLA; RETINA, y las universidades LINTI-UNLP, 

UBA, de Argentina; EAFIT y las universidades UdeA, UniCauca y UniPamplona40 de Colombia; 

INICTEL, NITCOM, y la UNI de Perú. 

 

Objetivos 

• Investigar, probar e instalar IPv6 en redes de telecomunicaciones en México.  

• Participar en el desarrollo de proyectos de IPv6 nacionales e internacionales.  

• Participar en el fortalecimiento y difusión de IPv6 y sus aplicaciones.  

• Proveer servicios de IPv6 en México y Latinoamérica.  

 

Artículos 

• IPv6 ¡Toda una Realidad! 

Ing. Azael Fernández A.  

Unidad de Innovación Tecnológica, Dirección de Telecomunicaciones, DGSCA-UNAM. Publicado 

en: Revista Entér@te, enero 2005.  

 

• IPv6 en la UNAM 

Ing. Azael Fernández A.y Fis.César Olvera M.  

Subdirección de Redes, Dirección de Telecomunicaciones, DGSCA-UNAM. 

Publicado en: Global IPv6 Forum Summit, Madrid España, marzo 2002.  

 

• Pruebas de IPSec para IPv6 con Windows NT y 2000. 

M. Ma. Concepción Mendoza D., Ing. Azael Fernández A., y M. Farias-Elinos.  

CICESE, UNAM y ULSA. Publicado en: el Congreso de Seguridad en Cómputo 200, México, 

D.F., noviembre 2001.  

 

• Herramientas de seguridad para IPv6 en Internet-2. 

M. Ma. Concepción Mendoza D., Ing. Azael Fernández A., y M. Farias-Elinos.  

CICESE, UNAM y ULSA. Publicado en: Congreso Nacional de Informática y Computación de 

ANIEI, octubre 2001.  

                                                
40 www.unipamplona.edu.co 
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• Pruebas de IPv6 en la UNAM 

Azael Fernández A. y Cesar Olvera M. 

Dirección de Telecomunicaciones, DGSCA-UNAM. 

Publicado en: ROC&C 2000, IEEE, Acapulco, México, noviembre 2000. 

 

• IPv6 Network of the UNAM 

C. Olvera y Pablo De la O. 

Dirección de Telecomunicaciones, DGSCA-UNAM. 

Publicado en: International Conference on Telecommunications, ICT 2000, Acapulco, México. 

 

Proyectos 

• 6BONE 41 

Derivado del proyecto IPv6 de la IETF nace 6Bone, una red mundial experimental usada para 

probar los conceptos e implantaciones de IPv6. 6Bone contó con +100 países participantes, entre 

ellos México, donde la UNAM tuvo un nodo activo de pruebas. 6Bone fue una red compuesta por 

"islas" que soportaban IPv6, unidas por enlaces punto a punto llamados "túneles", y operaba según 

el esquema de direcciones experimental establecido en el RFC 2471: "IPv6 Testing Address 

Allocation". 

 

• 6REN (Red IPv6 para Investigación y Educación)42 

En octubre de 1998 la "Energy Science Network" (Esnet) estableció el proyecto de 6REN, el cual es 

un proyecto de redes de investigación y educación para proveer servicios de tránsito de IPv6, con el 

fin de facilitar una alta calidad, alto desempeño y operación robusta en redes de IPv6. El primer 

paso de 6REN consistió en establecer interconexiones de IPv6 nativo sobre ATM entre ESnet, 

Internet2/vBNS, Canarie, Cairn y WIDE.  

 

➢ Dialnet 43 

 

Es un portal de difusión de la producción científica hispana. Unos de sus proyectos son los 

                                                
41 http://www.6bone.net/ 
42 http://www.6ren.net/ 
43 http://dialnet.unirioja.es/ 
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siguientes: 

 

• Estado de IPv6 en el mundo y los Grupos de Trabajo de IPv644 

Autores: Jordi Palet Martínez  

Localización: Novática: Revista de la Asociación de Técnicos de Informática, ISSN 0211-2124, Nº. 

174, 2005 (Ejemplar dedicado a: IPv6. Más que un protocolo), pags. 44-49  

Resumen 

Este artículo proporciona una visión general del estado actual de IPv6 (Internet Protocol version 6) 

en Europa y el resto del mundo. En él se introducen las diversas actividades que han sido iniciadas 

por los Grupos de Trabajo (Task Forces) de IPv6, principalmente en Europa, así como las 

actividades realizadas por otras entidades análogas en el resto del mundo. En diversos documentos 

y presentaciones públicas disponibles en los sitios web de dichos Grupos de Trabajo, y, está 

disponible una perspectiva más completa. 

 

• Seguridad con IPv645 

Autores: Latif Ladid, Jimmy McGibney, John Ronan  

Localización: Novática: Revista de la Asociación de Técnicos de Informática, ISSN 0211-2124, Nº. 

174, 2005 (Ejemplar dedicado a: IPv6. Más que un protocolo) , pags. 32-36  

Resumen  

Este artículo presenta una justificación de cómo la implantación de IPv6 (Internet Protocol version 

6) puede actuar como un elemento clave para restaurar el modelo extremo a extremo de Internet, y 

cómo esto impacta en la provisión de seguridad de red. Se introduce IPsec (Secure Internet 

Protocol), se discute su impacto, y los beneficios que ofrece, y se comentan brevemente algunos 

aspectos de seguridad de la coexistencia entre IPv4 e IPv6. 

 

• La migración de aplicaciones a IPv646 

Autores: Eva M. Castro Barbero, Tomás P. de Miguel Moro, Santiago Pavón Gómez  

Localización: Novática: Revista de la Asociación de Técnicos de Informática, ISSN 0211-2124, Nº. 

174, 2005 (Ejemplar dedicado a: IPv6. Más que un protocolo) , pags. 15-18  

Resumen 

                                                
44 http://dialnet.unirioja.es/servlet/articulo?codigo=2065186 
45 http://dialnet.unirioja.es/servlet/articulo?codigo=2065176 
46 http://dialnet.unirioja.es/servlet/articulo?codigo=2065157 
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El nuevo protocolo IPv6 (Internet Protocol version 6) ha sido desarrollado recientemente para 

responder a las necesidades planteadas por los nuevos servicios Internet. Sin embargo, aunque se 

trata de protocolos del nivel de red, las aplicaciones no son ajenas al cambio. Para completar la 

transición a IPv6 es necesario revisar las aplicaciones. El proceso de migración no se puede hacer 

de forma instantánea y en consecuencia, durante el período de transición surgirán escenarios donde 

aplicaciones IPv4 e IPv6 tendrán que coexistir e incluso interoperar. En este artículo se exponen los 

escenarios de aplicación que son sensibles al cambio del protocolo IP y las posibles soluciones para 

que las aplicaciones funcionen en entornos heterogéneos de red, con diferentes versiones de IP. 

 

• Visión general del protocolo IPv647 

Autores: Jordi Domingo i Pascual, Albert Cabellos Aparicio  

Localización: Novática: Revista de la Asociación de Técnicos de Informática, ISSN 0211-2124, Nº. 

174, 2005 (Ejemplar dedicado a: IPv6. Más que un protocolo), pags. 10-14  

Resumen 

IP significa Internet Protocol y fue diseñado en los setenta con el propósito de interconectar redes 

con tecnologías heterogéneas. IP fue un gran éxito e hizo posible la Internet actual. Hoy en día, 

Internet funciona básicamente con la versión 4 del protocolo IP (IPv4); sin embargo, el propio éxito 

de Internet está llevando IPv4 a sus límites. La IETF (Internet Engineering Task Force) diseñó 

IPv6 como substituto a IPv4. Este nuevo protocolo, al margen de tener nuevas funcionalidades, 

soluciona la mayoría de problemas de IPv4. Este artículo presenta una visión general del protocolo 

IPv6, el formato de su cabecera, el protocolo Neighbour Discovery y uno de los aspectos más 

críticos de IPv6: su transición. Se presentan una serie de mecanismos de transición que 

proporcionan comunicación entre IPv4 e IPv6. 

 

• Estado del despliegue de IPv6 en 200548 

Autores: Jim Bound  

Localización: Novática: Revista de la Asociación de Técnicos de Informática, ISSN 0211-2124, Nº. 

174, 2005 (Ejemplar dedicado a: IPv6. Más que un protocolo), pags. 6-9  

Resumen 

El estado del despliegue de IPv6 (Internet Protocol version 6) en el año 2005 está caracterizado por 

redes experimentales repartidas alrededor del mundo aunque están apareciendo en la Internet 

                                                
47 http://dialnet.unirioja.es/servlet/articulo?codigo=2065153 
48 http://dialnet.unirioja.es/servlet/articulo?codigo=2065148 
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pública algunos servicios IPv6 en producción. Existen productos IPv6 en el mercado, preparados 

para ser desplegados, pero se carece de las herramientas de gestión de red, y de las aplicaciones e 

infraestructuras de seguridad necesarias para un despliegue comercial. Asimismo, empiezan a 

aparecer planes de transición y de despliegue operacional, y el modelo de negocio está bastante 

bien definido para algunos mercados concretos, básicamente motivados por las ventajas 

tecnológicas que proporciona IPv6. Las diferentes zonas geográficas se están preparando para IPv6 

a diferentes velocidades y con diferentes grados de compromiso público. Este artículo sólo puede 

referirse a la parte de despliegue de IPv6 que es de conocimiento público y que surge de 

información conocida por el autor. Asimismo, este artículo presenta modelos de despliegue actual 

de IPv6 y en qué contribuirán a una adopción masiva por el mercado de redes IPv6 en producción. 

Se discutirán estos modelos, partiendo del conjunto de actuales despliegues de IPv6 en el mundo y 

de lo aprendido en el IPv6 Forum y en sus grupos de trabajo. 

 

➢ REDIRIS  

• Demostrador de movilidad IPv6 para redes móviles de 4G.49  

Ruiz Martínez, P.M. / López Toledo, A. 

Resumen 

En el marco del proyecto MIND se están desarrollando experimentos que pretenden demostrar la 

viabilidad de la implantación de redes celulares futuras en un entorno completamente IP. Uno de 

los conceptos clave que se pretenden demostrar es cómo la adaptación automática de aplicaciones a 

las condiciones de la red, junto a su integración con mecanismos de QoS y algoritmos de micro 

movilidad mejora el rendimiento en los handovers a la vez que permite que el usuario siga 

apreciando una buena calidad incluso en aplicaciones de audio y videoconferencia. 

 

• Catálogo de requisitos de prueba para la transición de IPv6.50  

Olvera, C. 

Resumen 

ETSI (European Telecomunications Standars Institute) se ha sumado a otras organizaciones que 

producen herramientas de pruebas para IPv6, pero con la singularidad de producir un marco general 

para el desarrollo de estas pruebas y ofrecer sin costo los procedimientos, librerías y suites de 

                                                
49 http://www.ucm.es/BUCM/compludoc/S/10201/11335408_1.htm 
Boletín de la red nacional de I+D, RedIris, 2002 DIC; (58-59) 
50 http://www.ucm.es/BUCM/compludoc/S/10704/1139207X_1.htm 
Red Iris : boletín de la red nacional de I+D, 2007 DIC-ENE; (78-79) 
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pruebas escritos en el lenguaje TTCN-3. El presente artículo se basa en el marco de ETSI, después 

se seleccionan tres de los RFCs de Transición IPv6 más importantes (RFC3056: 6to4, RFC3596: 

DNS para Ipv6, y RFC4213: Mecanismos básicos de Transición de Ipv6), y se produce de allí un 

catálogo de más de 200 requisitos de prueba para la Transición de Ipv6. 

 

• Nuevo modelo de punto de intercambio de tráfico en IPv6.51  

García, J.A. 

Resumen 

Este artículo describe el modelo de Punto de Intercambio de Tráfico (IX) propuesto y estudiado 

para IPv6 en el contexto del proyecto de investigación europeo Euro6IX (European IPv6 Internet 

Exchanges Backbone). Su característica más significativa es la presencia de usuarios en el punto de 

interconexión y la asignación de direcciones a los mismos desde el propio IX, con el objeto de 

independizarlos del proveedor del que reciben servicio, facilitando así la elección de proveedores y 

el "multihoming". 

 

➢ Desarrollo de ambientes interactivos tridimensionales para la educación.52  

Resumen 

Su objetivo es implementar aplicaciones en IPV4 e IPV6 en estos ambientes, para aplicar sistema de 

alta definición interactivos, junto con, establecer servidores de simulación y ambientes 

colaborativos ricos en elementos multimedia. 

Universidad Nacional Autónoma de México. UNAM- Dirección General de Servicios de Cómputo 

Académico DGSCA México. 

 

➢ ESTADO DEL ARTE DE IPv6 MÓDULO IPPLAN v6 53 

Alumnos 

Homero Briozzo Montevideo Uruguay hbriozzo2003@yahoo.com 

Miriam Cigarán Montevideo Uruguay mcigaran@yahoo.com 

Cecilia Nossar Montevideo Uruguay cnossar@adinet.com.uy 

Tutor  

                                                
51 http://www.ucm.es/BUCM/compludoc/S/10502/11335408_2.htm 
Boletín de la red nacional de I+D, RedIris, 2004-2005; (70-71) 
52 http://isabel.dit.upm.es/component/option,com_docman/task,doc_view/gid,407/. 
53http://www.universitario.edu.uy/Proyectos/Proyectos/2005/Estado%20del%20arte%20de%20IPV6%20y%20modulo%20I
PV6%20para%20IPPlan.pdf 
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Ing. Leonardo Vidal Montevideo Uruguay Leonardo.vidal@universitario.edu.uy 

Montevideo, 14 de octubre de 2005 

Resumen 

Los temas tratados en el presente proyecto son básicamente 2. Por un lado la investigación del 

estado actual del protocolo IPv6 (Estado del Arte de IPv6) y por otro, el desarrollo de una 

aplicación concreta vinculada con dicho protocolo, cuyo fin es la administración de la asignación 

de bloques de direcciones IPv6 (IPPlan v6). El principal motivo que llevó a emprender el estudio 

de IPv6, se centra en el advenimiento de la implementación del protocolo IPv6 a escala mundial, 

que hará que su uso no sea simplemente con fines académicos experimentales, sino que se extienda 

a todas las áreas donde se utiliza hoy en día IPv4. De ahí que los contenidos resultantes de este 

proyecto de grado, sean de enorme importancia para estar a la vanguardia en materia de redes 

TCP/IP.  

 

Por otra parte, se entiende que este estudio puede revestir interés para educandos o profesionales 

informáticos, ya que servirá como base para adquirir información veraz sobre el protocolo IPv6. 

Con respecto al software el principal motivo que impulsó la generación del mismo, fue el hecho de 

que existe un software denominado IPPlan, desarrollado para ambiente Web que permite la 

administración de asignación de direcciones IPv4, no existiendo hasta la fecha de inicio de este 

proyecto una versión o módulo de IPPlan u otro sistema, que permita realizar la administración para 

direcciones IPv6. 

 

➢ Diseño y simulación de la implementación de tecnologías y procedimientos de transición del 

protocolo IPv6 en INTRANETS usando un `IPv6 test bed` 54 

Gustavo Mercado٭, Carlos Taffernaberry٭, Alejandro Dantiacq Piccolella٭, Santiago Pérez٭, Juan 

José Ciarlante+, Raúl Moralejo٭§ 

 LIREDAT – Laboratorio de Investigación en Redes de Datos Dpto. Electrónica - UTN Facultad ٭

Regional Mendoza {gmercado, carlos_taffe, alejandrod, santiagocp, rmoralejo}@frm.utn.edu.ar 

+ I2 – Instituto de Informática § ICTI - Instituto de Calidad en Tecnologías de la Información 

Facultad de Ingeniería, Universidad de Mendoza {jjo, raul.moralejo}@um.edu.ar 

Resumen 

El Protocolo de Internet actual, conocido como IPv4, comienza a dar señales de encontrarse al 

límite de su diseño y ya no puede seguir brindando respuestas adecuadas. El Internet Enginering 

                                                
54 http://www.ing.unp.edu.ar/wicc2007/trabajos/ARSO.pdf 

mailto:raul.moralejo%7D@um.edu.ar
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Task Force (IETF) desarrolló un nuevo protocolo de Internet, denominado IPv6 que reemplazará al 

antiguo.  

 

Una de las tareas fundamentales es la transición del viejo protocolo al nuevo IPv6. Esta afirmación 

define un conjunto de mecanismos y procedimientos que las redes de Internet deben implementar. 

Una parte importante de la transición es convertir las redes LAN Internas (INTRANET) al nuevo 

protocolo.  

 

En este trabajo se muestra un proyecto de investigación, el “CODAREC6: INTRANET”, que 

pretende ser un ambiente de trabajo y desarrollo que permita: El ESTUDIO de redes INTRANET 

con IPv6, comprendiendo cabalmente sus funciones, objetivos y alcances, El DISEÑO y 

actualización de aplicaciones para que puedan operar tanto con el nuevo protocolo como con el 

antiguo, El DESARROLLO e IMPLEMENTACIÓN de escenarios de trabajo para montar 

funciones, mecanismos y aplicaciones, El ENSAYO de la  funcionalidad del protocolo y de las 

aplicaciones para comprobar la validez de los procesos y su aproximación a las normas, sobre 

diferentes plataformas operativas, La CAPACITACIÓN y la DIFUSIÓN para ayudar a la 

comunidad empresarial regional a comprender y a evaluar costos y beneficios en la transición de 

sus redes INTRANET del protocolo IPv4 al IPv6. 

Universidad Nacional de la Patagonia San Juan Bosco Facultad de Ingeniería - Sede Trelew. 

Departamento de Informática. Argentina. 

 

2.3.1.2 Nacional. 

 

➢ Diseño e Implementación de una Arquitectura para la transmisión de video de alta calidad sobre 

redes IP  2006 – Actual 55 

Resumen 

Diseñar e Implementar una Arquitectura para la transmisión de señal de video de alta calidad en 

Redes de Datos Corporativas (IP/Ethernet) utilizando tecnología Multicast con el propósito de 

analizar el impacto que produce este tipo de servicio en las redes de datos IP y optimizar su uso 

para video en demanda(VoD) y aprendizaje a distancia(distance learning). 

Alumnos participantes: Pregrado (0); Especialización (0); Maestría académica (1); Maestría 

                                                
55http://scienti.colciencias.gov.co:8081/ciencia.war/search/EnProductoGr/xmlInfo.do?nro_id_grupo=00696098155418&seq
_producao=83&cod_rh_cv=0000050458&seq_producao_cv=29120 
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profesionalizante (0); Doctorado (0);  

Integrantes: Edwin Nelson Montoya Munera (Responsable); Juan Carlos Montoya 

Financiador(es): Universidad Eafit-EAFIT 

 

➢ Prueba de conectividad y tiempo de respuesta del protocolo IPV6 en redes LAN 56  

Yezid Enrique Donoso Meisel*, Jorge Luis García**, Giancarlo Gianmaria** 

Resumen 

En las redes de computadores que hoy en día utilizan TCP/IP con IP versión 4 tendrán en pocos 

años el problema de ocupar en su totalidad el espacio de direcciones posibles. Este ha sido el 

motivo para que investigadores y empresas que tengan que ver con redes y comunicaciones estén 

analizando el diseño y desarrollo de una nueva versión de IP. Esta nueva versión de IP ha sido 

denominada IPv6, IPng o Fast IP. Entonces el IPv6, como lo denominaremos de ahora en adelante, 

nace como una posible solución a los problemas presentados y no resueltos en la versión IPv4. 

Palabras claves 

TCP/IP, IPv6, IPng, redes de computadores. 

 

➢ GRUPO CIENCIAS COMPUTACIONALES (CICOM) UNIVERSIDAD DE PAMPLONA 

Creado en el segundo semestre del año 2000, reconocido en el año 2003 por Colciencias, siendo 

Categoría C. 

• RED IPv6 UP  

Resumen: 

IPv6 surge como solución al problema que IPv4 presenta en la limitación del espacio de 

direcciones Internet; no obstante la transición de IPv4 a IPv6 no es tan obvia y se hará en forma 

lenta. El proyecto permitirá la experimentación de las diversas características del protocolo 

IPv6, el establecimiento inicial de un túnel IPv6 entre la Universidad de Pamplona y la 

Universidad Nacional Autónoma de México, y finalmente implementar una red nativa IPv6 en 

la Universidad de Pamplona. 

                                                
56 http://www.uninorte.edu.co/publicaciones/upload/pdfs/ingenieria_n11.pdf 
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2.4. RFC (Request For Comments) 

 

2.4.1 RFC generales 

 

Dentro de la reglamentación internacional de las tecnologías de networking, son bien conocidos los 

Request For Comments (RFC) que buscan definir los conceptos básicos del networking y los procesos 

que esta involucra. Los RFCs cuentan con la documentación de mecanismos y técnicas para el manejo 

de la información.   

 

IPv6 (Internet Protocol version 6) es el más reciente desarrollo del protocolo IP; cuyas 

especificaciones han sido diseñadas por la Fuerza de Tareas de Ingeniería para Internet (IETF). El 

protocolo IP es el mecanismo fundamental que se utiliza para desarrollar las comunicaciones en 

Internet. IPv6 es consecuente con las tecnologías desarrolladas en base al protocolo IPv4, de modo tal 

que incorpora dichas facilidades (reelaboradas según una nueva filosofía), y direcciona efectivamente 

las limitaciones nativas del protocolo IPv4. De esta manera posibilita e impulsa, la construcción de los 

nuevos servicios y aplicaciones necesarias para satisfacer las demandas presentes y futuras de las redes 

TCP/IP avanzadas y de Internet. 

 

• Se trata de un protocolo diseñado para ser ampliado, de forma simple, con funcionalidades 

adicionales a IPv4, ya sea a través de nuevas cabeceras de extensión o bien de opciones incluidas en 

las cabeceras ya existentes.  

• Los nuevos números IP constan de 128 bits, lo cual permitirá además de ampliar significativamente 

el espacio de direcciones, efectuar una división muy jerárquica del mismo para facilitar el 

enrutamiento de los datos en la red. Adicionalmente ello se incluye la dirección física de la interfaz 

de red de la máquina en la propia dirección IP, facilitando de forma considerable el proceso de auto 

configuración y elevando la seguridad. Se codifica directamente en el datagrama qué acción debe 

adoptar una máquina cuando ésta no es capaz de reconocer alguna de las opciones del mismo Se 

incluyen cabeceras destinadas a la autentificación y la encriptación de los datagramas. Se permite 

que la fuente encamine directamente sus datagramas, como soporte a su política o necesidades de 

enrutamiento. Los datagramas ya no tienen un límite de longitud de 65536 bytes.  

• El soporte de encapsulados es muy natural, dado su diseño de cabeceras encadenadas.  

• La fragmentación, en caso de ser necesaria, la realiza la fuente.  
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• La gestión de Multicasting y Anycasting ha pasado a formar parte del protocolo  

• Cada datagrama IPv6 transporta una etiqueta de flujo, la cual puede usarse para: 

1. asociar el datagrama con una calidad específica de servicio  

2. acelerar el cálculo de los enrutamientos y atender las necesidades de las aplicaciones en  tiempo 

real, Esos identificadores son, en cierta medida, equivalentes al concepto de circuitos virtuales, pero 

se trata de unos circuitos virtuales "suaves" que pueden ser desde ignorados hasta completamente 

vinculantes, según el diseño del sistema. Ello da un juego enorme57.   

 

Las principales características del nuevo IPv6,  son [RFC1883]:  

• Se trata de un protocolo diseñado para ser ampliado, de forma simple, con funcionalidades 

adicionales, ya sea a través de nuevas cabeceras de extensión o bien de opciones incluidas en las 

cabeceras ya existentes.  

• Los nuevos números IP constan de 128 bits, lo cual permitirá efectuar una división jerárquica del 

espacio de direcciones para facilitar el enrutado. Adicionalmente ello posibilitará incluir la 

dirección física de la interfaz de red de la máquina en la propia dirección IP, facilitando de forma 

considerable el proceso de autoconfiguración.  

• Se codifica directamente en el datagrama qué acción debe adoptar una máquina cuando ésta no es 

capaz de reconocer alguna de las opciones del mismo.  

• Se incluyen cabeceras destinadas a la autentificación y la encriptación de los datagramas.  

• Se permite que la fuente encamine directamente sus datagramas, como soporte a su política o 

necesidades de enrutado.  

• Los datagramas ya no tienen un límite de longitud de 65536 bytes.  

• El soporte de encapsulados es muy natural, dado su diseño de cabeceras encadenadas.  

• La fragmentación, en caso de ser necesaria, la realiza la fuente. Para facilitar el cálculo del MTU 

[RFC1191] [RFC1435] del camino hace falta el apoyo de la nueva capa ICMP [RFC1885]. Ahora, 

cuando una pasarela genera un mensaje ICMP "Datagram Too Big", indica cuál es el MTU de la 

red problemática.  

• La gestión de Multicasting [RFC966] [RFC988] [RFC1112] y Anycasting [RFC1546] (IGMP) ha 

pasado a formar parte del nuevo ICMP [RFC1886].  

• IPv6 no incluye una suma de control en la cabecera. Para asegurar la validez de la información la 

capa UDP está obligada a utilizar su opción de suma de control. Adicionalmente el nuevo ICMP 

                                                
57 http://www.cu.ipv6tf.org/ipv6faq.htm 
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también incluye una suma de control, por razones similares.  

 

Las nuevas direcciones IP, como ya se ha dicho, constan de 128 bits. IPv6 utiliza notación hexadecimal 

en grupos de 16 bits, separándolos por el carácter de dos puntos (":") [RFC1884]. En [RFC1920] se 

propone una codificación más compacta.  

 

En [RFC1884] se realiza una asignación preliminar de direcciones, muy agresiva. Se reserva una 

enorme cantidad de valores para determinados grupos de direcciones (por ejemplo, multicasting, NSAP 

(OSI)). 

 

A continuación se hace una lista detallada de cada uno de los RFCs utilizados y el grupo en el que se 

encuentra, algunos ya referenciados anteriormente: 

 

General:  

RFC2460: Internet Protocol, Version 6 (IPv6) Specification. 

RFC2526: Reserved IPv6 Subnet Anycast Addresses  

RFC4773: Administration of the IANA Special Purpose IPv6 Address Block 

RFC4727: Experimental Values In IPv4, IPv6, ICMPv4, ICMPv6, UDP, and TCP Headers  

RFC4692: Considerations on the IPv6 Host Density Metric  

RFC4311: IPv6 Host-to-Router Load Sharing 

RFC4219: Things Multihoming in IPv6 (MULTI6) Developers Should Think About 

RFC4218: Threats Relating to IPv6 Multihoming Solutions  

RFC4193: Unique Local IPv6 Unicast Addresses  

RFC4177: Architectural Approaches to Multi-homing for IPv6  

RFC4159: Deprecation of IP6.int  

RFC4147: Proposed Changes to the Format of the IANA IPv6 Registry  

RFC4007: IPv6 Scoped Address Architecture  

RFC3879: Deprecating Site Local Addresses  

RFC3849: IPv6 Address Prefix Reserved for Documentation  

RFC3769: Requirements for IPv6 Prefix Delegation  

RFC3701: 6bone (IPv6 Testing Address Allocation) Phaseout  

RFC3697: IPv6 Flow Label Specification  

RFC3627: Use of /127 Prefix Length Between Routers Considered Harmful  

http://www.ietf.org/rfc/rfc4727.txt
http://www.ietf.org/rfc/rfc4692.txt
http://www.ietf.org/rfc/rfc4311.txt
http://www.ietf.org/rfc/rfc4219.txt
http://www.ietf.org/rfc/rfc4218.txt
http://www.ietf.org/rfc/rfc4193.txt
http://www.ietf.org/rfc/rfc4177.txt
http://www.ietf.org/rfc/rfc4159.txt
http://www.ietf.org/rfc/rfc4147.txt
http://www.ietf.org/rfc/rfc4007.txt
http://www.ietf.org/rfc/rfc3879.txt
http://www.ietf.org/rfc/rfc3849.txt
http://www.ietf.org/rfc/rfc3769.txt
http://www.ietf.org/rfc/rfc3701.txt
http://www.ietf.org/rfc/rfc3697.txt
http://www.ietf.org/rfc/rfc3627.txt
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RFC3595: Textual Conventions for IPv6 Flow Label  

RFC3587: IPv6 Global Unicast Address Format  

RFC3582: Goals for IPv6 Site-Multihoming Architectures  

RFC3178: IPv6 Multihoming Support at Site Exit Routers  

RFC2894: Router Renumbering for IPv6 

RFC1809: Using the Flow Label Field in IPv6 

 

Transición 

RFC4213: Basic Transition Mechanisms for IPv6 Hosts and Router 

RFC4380: Teredo: Tunneling IPv6 over UDP through Network Address Translations (NATs) 

RFC3056: Connection of IPv6 Domains via IPv4 Clouds  

RFC4554: Use of VLANs for IPv4-IPv6 Coexistence in Enterprise Networks  

RFC4241: A Model of IPv6/IPv4 Dual Stack Internet Access Service 

RFC4215: Analysis on IPv6 Transition in Third Generation Partnership Project (3GPP) Networks  

RFC4057: IPv6 Enterprise Network Scenarios  

RFC4038: Application Aspects of IPv6 Transition  

RFC4029: Scenarios and Analysis for Introducing IPv6 into ISP Networks  

RFC3904: Evaluation of IPv6 Transition Mechanisms for Unmanaged Networks 

RFC3750: Unmanaged Networks IPv6 Transition Scenarios: 

RFC3574: Transition Scenarios for 3GPP Networks  

RFC3053: IPv6 Tunnel Broker 

RFC2767: Dual Stack Hosts using the Bump-In-the-Stack Technique (BIS) 

RFC2529: Transmission of IPv6 over IPv4 Domains without Explicit Tunnels 

RFC2473: Generic Packet Tunneling in IPv6  

 

Ruteo 

RFC4798: Connecting IPv6 Islands over IPv4 MPLS Using IPv6 Provider Edge Routers (6PE)  

RFC2080: Ripng for IPv6  

RFC2545: Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing  

RFC2740: OSPF for IPv6  

RFC4659: BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN  

RFC4607: Source-Specific Multicast for IP  

RFC2185: Routing Aspects of IPv6 Transition  

http://www.ietf.org/rfc/rfc3595.txt
http://www.ietf.org/rfc/rfc3587.txt
http://www.ietf.org/rfc/rfc3582.txt
http://www.ietf.org/rfc/rfc3178.txt
http://www.ietf.org/rfc/rfc2894.txt
http://www.ietf.org/rfc/rfc1809.txt
http://www.ietf.org/rfc/rfc4213.txt
http://www.ietf.org/rfc/rfc4380.txt
http://www.ietf.org/rfc/rfc3056.txt
http://www.ietf.org/rfc/rfc4554.txt
http://www.ietf.org/rfc/rfc4241.txt
http://www.ietf.org/rfc/rfc4215.txt
http://www.ietf.org/rfc/rfc4057.txt
http://www.ietf.org/rfc/rfc4038.txt
http://www.ietf.org/rfc/rfc4029.txt
http://www.ietf.org/rfc/rfc3904.txt
http://www.ietf.org/rfc/rfc3750.txt
http://www.ietf.org/rfc/rfc3574.txt
http://www.ietf.org/rfc/rfc3053.txt
http://www.ietf.org/rfc/rfc2767.txt
http://www.ietf.org/rfc/rfc2529.txt
http://www.ietf.org/rfc/rfc2473.txt
http://www.ietf.org/rfc/rfc4798.txt
http://www.ietf.org/rfc/rfc2080.txt
http://www.ietf.org/rfc/rfc2545.txt
http://www.ietf.org/rfc/rfc2740.txt
http://www.ietf.org/rfc/rfc4659.txt
http://www.ietf.org/rfc/rfc4607.txt
http://www.ietf.org/rfc/rfc2185.txt
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Aplicaciones 

RFC2428: FTP Extensions for IPv6 and NATs 

RFC3162: RADIUS and IPv6  

RFC4882: IP Address Location Privacy and Mobile IPv6: Problem Statement 

RFC4877: Mobile IPv6 Operation with IKEv2 and the Revised IPsec Architecture  

RFC4866: Enhanced Route Optimization for Mobile IPv6  

RFC4818: RADIUS Delegated-IPv6-Prefix Attribute  

RFC4671: RADIUS Accounting Server MIB for IPv6  

RFC4670: RADIUS Accounting Client MIB for IPv6 

RFC4669: RADIUS Authentication Server MIB for IPv6  

RFC4668: RADIUS Authentication Client MIB for IPv6  

RFC4651: A Taxonomy and Analysis of Enhancements to Mobile IPv6 Route Optimization  

RFC4640: Problem Statement for bootstrapping Mobile IPv6 (MIPv6)  

RFC4584: Extension to Sockets API for Mobile IPv6  

RFC4140: Hierarchical Mobile IPv6 Mobility Management (HMIPv6)  

RFC4068: Fast Handovers for Mobile IPv6  

RFC3775: Mobility Support in IPv6  

RFC3542: Advanced Sockets Application Program Interface (API) for IPv6  

RFC3316: Internet Protocol Version 6 (IPv6) for Some Second and Third GenerationCellular Hosts  

RFC3314: Recommendations for IPv6 inThird Generation PartnershIP Project (3GPP) Standards  

RFC2497: Transmission of IPv6 Packets over ARCnet Networks  

RFC2492: IPv6 over ATM Networks  

RFC2491: IPv6 over Non-Broadcast Multiple Access (NBMA) networks  

 

Tecnologías 

RFC2464: Transmission of IPv6 Packets over Ethernet Networks 

RFC2467: Transmission of IPv6 Packets over FDDI Networks  

RFC2470: Transmission of IPv6 Packets over Token Ring Networks  

RFC4919: IPv6 over Low-Power Wireless Personal Area Networks (6LoWPANs): Overview, 

Assumptions, Problem Statement, and Goals  

RFC4779: ISP IPv6 Deployment Scenarios in Broadband Access Networks  

RFC4852: IPv6 Enterprise Network Analysis - IP Layer 3 Focus  

http://www.ietf.org/rfc/rfc2428.txt
http://www.ietf.org/rfc/rfc3162.txt
http://www.ietf.org/rfc/rfc4882.txt
http://www.ietf.org/rfc/rfc4877.txt
http://www.ietf.org/rfc/rfc4866.txt
http://www.ietf.org/rfc/rfc4818.txt
http://www.ietf.org/rfc/rfc4671.txt
http://www.ietf.org/rfc/rfc4670.txt
http://www.ietf.org/rfc/rfc4669.txt
http://www.ietf.org/rfc/rfc4668.txt
http://www.ietf.org/rfc/rfc4651.txt
http://www.ietf.org/rfc/rfc4640.txt
http://www.ietf.org/rfc/rfc4584.txt
http://www.ietf.org/rfc/rfc4140.txt
http://www.ietf.org/rfc/rfc4068.txt
http://www.ietf.org/rfc/rfc3775.txt
http://www.ietf.org/rfc/rfc3542.txt
http://www.ietf.org/rfc/rfc3316.txt
http://www.ietf.org/rfc/rfc3314.txt
http://www.ietf.org/rfc/rfc2497.txt
http://www.ietf.org/rfc/rfc2492.txt
http://www.ietf.org/rfc/rfc2491.txt
http://www.ietf.org/rfc/rfc2464.txt
http://www.ietf.org/rfc/rfc2467.txt
http://www.ietf.org/rfc/rfc2470.txt
http://www.ietf.org/rfc/rfc4919.txt
http://www.ietf.org/rfc/rfc4919.txt
http://www.ietf.org/rfc/rfc4779.txt
http://www.ietf.org/rfc/rfc4852.txt
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RFC4339: IPv6 Host Configuration of DNS Server Information Approaches 

RFC4338: Transmission of IPv6, IPv4, and Address Resolution Protocol (ARP) Packets over Fibre 

Channel  

RFC3572: Internet Protocol Version 6 over MAPOS (Multiple Access Protocol Over SONET/SDH) 

RFC3146: Transmission of IPv6 Packets over IEEE 1394 Networks  

RFC3142: An IPv6-to-IPv4 Transport Relay Translator  

RFC2590: Transmission of IPv6 Packets over Frame Relay Networks Specification  

RFC2472: IP Version 6 over PPP  

 

Seguridad: 

RFC4891: Using IPsec to Secure IPv6-in-IPv4 Tunnels  

RFC4890: Recommendations for Filtering ICMPv6 Messages in Firewalls 

RFC4864: Local Network Protection for IPv6  

RFC4843: An IPv6 Prefix for Overlay Routable Cryptographic Hash Identifiers (ORCHID)  

RFC4835: Cryptographic Algorithm Implementation Requirements for Encapsulating Security Payload 

(ESP) and Authentication Header (AH)  

RFC4487: Mobile IPv6 and Firewalls: Problem Statement  

RFC4449: Securing Mobile IPv6 Route Optimization Using a Static Shared Key  

RFC4303: IP Encapsulating Security Payload (ESP) 

RFC4302: IP Authentication Header  

RFC4301: Security Architecture for the Internet Protocol  

RFC4285: Authentication Protocol for Mobile IPv6  

 

Otros: 

RFC4477: Dynamic Host Configuration Protocol (DHCP)IPv4 and IPv6 Dual-Stack Issues  

RFC4472: Operational Considerations and Issues with IPv6 DNS 

RFC4330: Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI (Elimina 

RFC2030, RFC1769)  

RFC4242: Information Refresh Time Option for Dynamic Host Configuration Protocol for IPv6 

(DHCPv6)  

RFC4076: Renumbering Requirements for Stateless Dynamic Host Configuration Protocol for IPv6 

(DHCPv6)  

RFC4074: Common Misbehavior Against DNS Queries for IPv6 Addresses  

http://www.ietf.org/rfc/rfc4339.txt
http://www.ietf.org/rfc/rfc4338.txt
http://www.ietf.org/rfc/rfc4338.txt
http://www.ietf.org/rfc/rfc3572.txt
http://www.ietf.org/rfc/rfc3146.txt
http://www.ietf.org/rfc/rfc3142.txt
http://www.ietf.org/rfc/rfc2590.txt
http://www.ietf.org/rfc/rfc2472.txt
http://www.ietf.org/rfc/rfc4891.txt
http://www.ietf.org/rfc/rfc4890.txt
http://www.ietf.org/rfc/rfc4864.txt
http://www.ietf.org/rfc/rfc4843.txt
http://www.ietf.org/rfc/rfc4835.txt
http://www.ietf.org/rfc/rfc4835.txt
http://www.ietf.org/rfc/rfc4487.txt
http://www.ietf.org/rfc/rfc4449.txt
http://www.ietf.org/rfc/rfc4303.txt
http://www.ietf.org/rfc/rfc4302.txt
http://www.ietf.org/rfc/rfc4301.txt
http://www.ietf.org/rfc/rfc7285.txt
http://www.ietf.org/rfc/rfc4477.txt
http://www.ietf.org/rfc/rfc4472.txt
http://www.ietf.org/rfc/rfc4330.txt
http://www.ietf.org/rfc/rfc4330.txt
http://www.ietf.org/rfc/rfc4242.txt
http://www.ietf.org/rfc/rfc4242.txt
http://www.ietf.org/rfc/rfc4076.txt
http://www.ietf.org/rfc/rfc4076.txt
http://www.ietf.org/rfc/rfc4074.txt
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RFC3974: SMTP Operational Experience in Mixed IPv4/v6 Environments 

RFC3956: Embedding the Rendezvous Point (RP) Address in an IPv6 Multicast Address  

RFC3919: Remote Network Monitoring (RMON) Protocol Identifiers for IPv6 and Multi Protocol 

Label Switching (MPLS)  

RFC3901: DNS IPv6 Transport Operational Guidelines  

RFC3898: Network Information Service (NIS) Configuration Options for Dynamic Host Configuration 

Protocol for IPv6 (DHCPv6)  

RFC3810: Multicast Listener Discovery Version 2 (MLDv2) for IPv6  

RFC3756: IPv6 Neighbor Discovery (ND) Trust Models and Threats 

RFC3736: Stateless Dynamic Host Configuration Protocol (DHCP) Service:  

RFC3646: DNS Configuration options for Dynamic Host Configuration Protocol for IPv6 (DHCPv6)  

RFC3633: IPv6 Prefix Options for Dynamic Host Configuration Protocol (DHCP) version 6  

RFC3596: DNS Extensions to Support IP Version 6 

RFC3364: Tradeoffs in Domain Name System (DNS) Support for Internet Protocol version 6 (IPv6)  

RFC3363: Representing Internet Protocol version 6 (IPv6) Addresses in the Domain Name  

RFC3315: Dynamic Host Configuration Protocol for IPv6 (DHCPv6)  

RFC3307: Allocation Guidelines for IPv6 Multicast Addresses  

RFC3226: DNSSEC and IPv6 A6 aware server/resolver message size requirements: 

RFC3122: Extensions to IPv6 Neighbor Discovery for Inverse Discovery Specification  

RFC3111: Service Location Protocol Modifications for IPv6 

RFC2765: Stateless IP/ICMP Translation Algorithm (SIIT) 

RFC2375: IPv6 Multicast Address Assignments  

RFC2365: Administratively Scoped IP Multicast 

RFC2462: IPv6 Stateless Address Autoconfiguration  

RFC4443: Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6) 

Specification  

RFC4704: The Dynamic Host Configuration Protocol for IPv6 (DHCPv6) Client FullyQualified 

Domain Name (FQDN) Option  

RFC4649: Dynamic Host Configuration Protocol for IPv6 (DHCPv6) Relay Agent Remote-ID Option  

RFC4580: Dynamic Host Configuration Protocol for IPv6 (DHCPv6) Relay Agent Subscriber-ID 

Option 

RFC4489: A Method for Generating Link-Scoped IPv6 Multicast Addresses 

 

http://www.ietf.org/rfc/rfc3974.txt
http://www.ietf.org/rfc/rfc3956.txt
http://www.ietf.org/rfc/rfc3919.txt
http://www.ietf.org/rfc/rfc3919.txt
http://www.ietf.org/rfc/rfc3901.txt
http://www.ietf.org/rfc/rfc3898.txt
http://www.ietf.org/rfc/rfc3898.txt
http://www.ietf.org/rfc/rfc3810.txt
http://www.ietf.org/rfc/rfc3756.txt
http://www.ietf.org/rfc/rfc3736.txt
http://www.ietf.org/rfc/rfc3646.txt
http://www.ietf.org/rfc/rfc3633.txt
http://www.ietf.org/rfc/rfc3596.txt
http://www.ietf.org/rfc/rfc3364.txt
http://www.ietf.org/rfc/rfc3363.txt
http://www.ietf.org/rfc/rfc3315.txt
http://www.ietf.org/rfc/rfc3307.txt
http://www.ietf.org/rfc/rfc3226.txt
http://www.ietf.org/rfc/rfc3122.txt
http://www.ietf.org/rfc/rfc3111.txt
http://www.ietf.org/rfc/rfc2765.txt
http://www.ietf.org/rfc/rfc2375.txt
http://www.ietf.org/rfc/rfc2365.txt
http://www.ietf.org/rfc/rfc2462.txt
http://www.ietf.org/rfc/rfc4443.txt
http://www.ietf.org/rfc/rfc4443.txt
http://www.ietf.org/rfc/rfc4704.txt
http://www.ietf.org/rfc/rfc4704.txt
http://www.ietf.org/rfc/rfc4649.txt
http://www.ietf.org/rfc/rfc4580.txt
http://www.ietf.org/rfc/rfc4580.txt
http://www.ietf.org/rfc/rfc4489.txt
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2.4.2  RFC Calidad de servicio QoS 

 

El QoS propone un modelo de tratamiento adecuado de la información para mejorar la calidad de los 

nuevos servicios multimedia. Hoy en día la gran mayoría de la humanidad hace parte de la red de redes 

Internet. IP es el protocolo que transporta los datagramas de información a través de esta red, sin 

embargo, dado a que Internet nació antes de QoS, IP no hace un buen trabajo asegurando la calidad del 

servicio, ya que al manejar un campo en su encabezado denominado “Type of Service” intenta darle 

tratamiento especial a la información pero no cumple a cabalidad con los requerimientos de QoS y por 

esta razón es que se hace necesaria la invención de nuevos protocolos como IPv6, SIP y H.323 que 

buscan solucionar esta situación.  

 

Dentro del modelo de Calidad de Servicio, existen dos grandes grupos de tipos de servicios, el primero 

está enfocado a los Servicios Integrados, que manejan tres categorías de aplicaciones: Aplicaciones 

Elásticas (EA), Aplicaciones Tolerantes al Tiempo Real (RTT) y las Aplicaciones Intolerantes al 

Tiempo Real (RTI). Dentro del modelo de Servicios Integrados se destaca el protocolo de Reserva de 

Recursos o RSVP que es el encargado de manejar los estándares de Calidad de Servicio dentro de los 

enrutadores con mecanismos como Garantía de Servicio (GQoS) y Control de Carga (CLQoS), además 

de los tipos de reserva como Reservación Distintiva y Reservación Compartida. Finalizando con un 

protocolo de Control de Admisión para coordinar las rutas y caminos que debe utilizar un paquete que 

desee ser tratado con calidad. 

 

RFC2211: CONTROL DE CARGA EN REDES. Esta recomendación define los requerimientos para 

elementos de la red que soporten el servicio de cargas controladas, adicionalmente define la prestación 

de servicio de manera tal, que un flujo de datos tenga la misma calidad de servicio como si la red no 

estuviese cargada, así la carga de la red en realidad sea máxima.  

 

RFC2212: GARANTIA DE CALIDAD DE SERVICIO. Esta recomendación define el 

comportamiento necesario para garantizar una calidad de servicio óptima en la suite de protocolos de 

Internet. Mediante este documento se estandariza unos tiempos de retraso mínimos así como las 

consideraciones de ancho de banda pertinentes.  

 

RFC2386: ENRUTAMIENTO BASADO EN QoS. Esta recomendación establece un marco de 

trabajo en el cual se incluyen todos los ítems de enrutamiento considerando las características de QoS. 
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Los principales objetivos de esta recomendación están ligados a la determinación dinámica de rutas 

fehacientes, a la optimización de los recursos usados y el incremento del desempeño del enrutamiento.  

 

RFC2676: MECANISMOS DE ENRUTAMIENTO QoS. Esta recomendación es una extensión del 

RFC2386 en donde se toca con mayor profundidad el tema del enrutamiento ligado con las extensiones 

OSPF, planteando un protocolo en el cual se integran la infraestructura existente, junto con las nuevas 

redes que provean un mejor tratamiento al QoS.  

 

RFC3644: POLITICAS DE CALIDAD DE SERVICIO. Esta recomendación establece un modelo 

de información orientado a objetos, para las políticas del manejo de la red usando calidad de servicio, 

basado en la documentación propuesta por la IETF. Los modelos soportados en esta recomendación 

son el modelo de servicios integrados y el de servicios diferenciales.  

 

RFC3670: MODELO DE INFORMACION PARA LA DESCRIPCION DE MECANISMOS DE 

DISPOSITIVOS DE RED CON CAMINOS DE DATOS (DATAPATH). Esta recomendación 

define un modelo de información para describir los mecanismos de calidad de servicio inherentes a los 

diferentes dispositivos de red, como los Host, Routers, entre otros. Adicionalmente describen las 

propiedades comunes para el  acondicionamiento de tráfico en los caminos de datos. Estos 

acondicionamientos cubren las arquitecturas de servicios diferenciales y de servicios integrados. Entre 

las más importantes definiciones de este RFC están:      

• QoS routing: Analiza una ruta origen-destino con todos los elementos involucrados a lo largo de 

esta, definiendo su capacidad para determinar si cumple con los requerimientos mínimos para el 

transporte de la información. 

• Best Effort: Funciona sobre protocolos que no tienen bien definido y estructurado el QoS dentro su 

arquitectura y por lo tanto no se pueden tomar todas las medidas necesarias. Se denomina Best 

Effort ya que se delega el problema al protocolo el cual debe hacer su mejor esfuerzo para el 

manejo de información. 

• Reserva de Recursos: Se genera una petición de reserva de recursos ya sea ancho de banda, 

priorización de paquetes, búsqueda de la mejor ruta . con el fin de garantizar el mejor tratamiento 

de la información. Esto no siempre es posible ya que se asume que el dispositivo tiene los medios 

para reservar dichos recursos y se puede presentar el caso que el dispositivo no cuente con el nivel 

requerido de hardware o simplemente esté muy congestionado y no pueda expropiar los recursos de 

otras transmisiones.  
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Existen dos campos en la cabecera de IPv6 relacionados con QoS: 

 

• Clase de Tráfico: utiliza DiffServ (DSCP) 

• Identificador de Flujo: identifica flujos de datagramas desde un origen a un destino (unicast o 

multicast) para los que se solicita una determinada QoS, definido inicialmente como 

experimental (RFC 2460). 

 

2.4.3 RFCs Relacionados con calidad de servicio QoS 

 

En el formato del datagrama en los campos clase de tráfico y identificador de flujo se rigen por ciertas 

normas o reglas llamadas RFCs (Request For Comments) cada una de las cuales especifica cada campo 

que maneja el protocolo de la nueva generación IPv6, a continuación se hace una lista detallada de cada 

uno de los RFCs utilizados y el grupo en el que se encuentra, algunos ya referenciados anteriormente: 

 

FCs sobre Intserv/RSVP 

RFC 1633 (6/1994): Integrated Services in the Internet Architecture: an Overview 

RFC 2205 (9/1997): RSVP Version 1 Functional Specification 

RFC 2206 (9/1997): RSVP MIB using SMIv2 

RFC 2207 (9/1997): RSVP Extensions for IPSEC Data Flows 

RFC 2208 (9/1997): RSVP Version 1 Applicability Statement Some Guidelines on Deployment 

RFC 2209 (9/1997): RSVP Version 1 Message Processing Rules 

RFC 2210 (9/1997): The Use of RSVP with IETF Integrated Services 

RFC 2211 (9/1997): Servicio de carga controlada 

RFC 2212 (9/1997): Servicio Garantizado 

RFC 2213 (9/1997): Integrated Services Management Information Base Using SMIv2 

RFC 2214 (9/1997): Integrated Services MIB Guaranteed Service Extensions using SMIv2 

RFC 2215 (9/1997): General Characterization Parameters for Integrated Services 

RFC 2379 (8/1998): RSVP over ATM Implementation Guidelines 

RFC 2380 (8/1998): RSVP over ATM Implementation Requirements 

RFC 2382 (8/1998): A Framework for Integrated Services and RSVP over ATM 

RFC 2490 (1/1999): A Simulation Model for IP Multicast with RSVP 

RFC 2688 (9/1997): Integrated Services Mappings for Low Speed Networks 
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RFC 2689 (9/1999): Providing Integrated Services over Low-bitrate Links 

RFC 2745 (1/2000): RSVP Diagnostic Messages 

RFC 2746 (1/2000): RSVP Operation over IP Tunnels  

RFC 2747 (1/2000): RSVP Cryptographic Authentication 

RFC 2748 (1/2000): The COPS (Common Open Policy Service) Protocol 

RFC 2749 (1/2000): COPS usage for RSVP 

RFC 2750 (1/2000): RSVP Extensions for Policy Control 

RFC 2752 (1/2000): Identity Representation for RSVP 

RFC 2814 (5/2000): Subnet Bandwidth Manager (para RSVP Admis. Ctrl) 

RFC 2815 (5/2000): Integrated Service Mappings on IEEE 802 Networks 

RFC 2816 (5/2000): A Framework for Integrated Services Over Shared and Switched IEEE 802 LAN 

Technologies 

RFC 2872 (6/2000): Appl. and Sub Appl. Ident. Policy Elem. for RSVP 

RFC 2961 (4/2001): RSVP Refresh Overhead Reduction Extensions 

RFC 2996 (11/2000): Format of the RSVP DCLASS Object 

RFC 2998 (11/2000): A Framework for Integarted Services Operation over Diffserv Networks 

RFC 3006 (11/2000): Integrated Services in the Presence of Compressible Flows 

RFC 3097 (4/2001): RSVP Cryptographic Authentication 

RFC 3175 (9/2001): Aggregation of RSVP for IPv4 and IPv6 Reservations 

RFC 3182 (10/2001): Identity Representation for RSVP 

RFC 3209 (12/2001): RSVP-TE: Extensions to RSVP for LSP Tunnels 

RFC 3210 (12/2001): Applicability Statement for Extensions to RSVP for LSP-Tunnels  

 

RFCs sobre Diffserv 

RFC 2430 (10/1998): A Provider Architecture for DiffServ and Traffic Eng. 

RFC 2474 (12/1998): Definition of the DS field in the IPv4 and IPv6 Headers 

RFC 2475  (12/1998): An Architecture for Differentiated Service 

RFC 2597 (6/1999): Servicio Expedited Forwarding 

RFC 2598 (6/1999): Servicio Assured Forwarding 

RFC 2638 (7/1999): A Two-bit DiffServ Architecture for the Internet  

RFC 2963 (10/2000): A Rate Adaptive Shaper for Differentiated Services 

RFC 2983 (10/2000) Differentiated Services and Tunnels 

RFC 3086 (4/2001): Def. of DiffServ Per Domain Behaviors & Rules for Spec. 
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RFC 3270 (5/2002): MPLS Support of DiffServ 

RFC 3287 (7/2002): Remote Monitoring MIB Extensions for DiffServ 

RFC 3289 (5/2002): Management Information Base for the DiffServ Architect. 

 

RFC en MOVILIDAD IPv6 (MIPv6) 

 

Actualmente el desarrollo de las redes de comunicaciones y las necesidades de los usuarios demandan 

el soporte de la movilidad y es precisamente este requerimiento el que resulta ser uno de los mayores 

retos para el soporte de interconectividad entre los usuarios de las redes de datos. 

 

Aunque es un hecho de que existen grandes avances en el área, dadas las aportaciones de diversos 

trabajos realizados, aún quedan aspectos que se hace necesario considerar como primordial para 

obtener soluciones concretas a todos aquellos que no sólo esperan poder acceder a Internet desde 

lugares fijos, como sus casas, puestos de trabajo, o incluso otros lugares dónde se han desplegado 

hotspots (cafeterías, hoteles, aeropuertos ), sino también desde plataformas móviles. 

 

Fruto de los trabajos desarrollados por C. Perkins y D. Johnson, Protocolo IMHP (A Mobile Hosts 

Protocol for the Internet), Scalable and Robust Internetwork Routing for Mobile Hosts y A Mobile 

Networking System based on Internet Protocol, junto con el esquema de Columbia, el esquema Sony y 

esquemas basados en LSR, apareció el protocolo Mobile IP [RFC 2002] en 1996. Desde entonces este 

protocolo ha sido el punto de referencia para todos los trabajos sobre movilidad en redes IP 

presentados. Actualmente el estándar original ha pasado al estado ‘Obsoleto’ pues ha sido actualizado 

en [RFC 3775]. 

 

El esquema propuesto por Loannidis, Esquema de Columbia, está diseñado para ofrecer movilidad a los 

usuarios en un entorno de campus. La técnica básica consiste en la creación de una subred virtual de 

manera que a cada nodo móvil se le asigna una dirección dentro de esta subred. 

 

La técnica propuesta ofrece la ventaja de que no se requiere ninguna modificación de los protocolos 

existentes en los hosts ni en el mecanismo de encaminamiento IP. Sin embargo sólo es aplicable a 

entornos de campus pues el mecanismo de búsqueda de nodo móvil enviando mensajes de consulta a 

todos los MSR no es escalable. 
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La propuesta de Sony presenta un enfoque más agresivo para incorporar la movilidad de los nodos en 

la arquitectura de Internet, puesto que implica una modificación de los protocolos existentes. Esta 

propuesta tiene varios inconvenientes: la necesidad de modificación del paquete IP para que contenga 

dos direcciones fuente, lo que equivale a la modificación del software de red de todos los equipos que 

forman la red; problemas de escalabilidad puesto que el tamaño de las tablas de traducción de 

direcciones de los routers crece al aumentar el número de nodos móviles; y el mecanismo de handover 

que ofrece prestaciones muy bajas, puesto que asume que el paquete de control que indica el cambio de 

celda no se pierde, y una perdida ocasionaría una interrupción en la transmisión elevada. 

 

Por el contrario con las propuestas anteriores, basadas en técnicas de encapsulación, las propuestas LSR 

utilizan una opción del protocolo IP denominada LSR (Loose Source Route). Esta propuesta se basa en 

la capacidad de los hosts de implementar el encaminamiento inverso de los paquetes que recibe con la 

opción LSR. Sin embargo la gran mayoría de los hosts no desarrollan esta tarea de forma correcta, 

incluso llegan a descartar los paquetes recibidos con esta opción debido a los problemas de seguridad 

que acarrean. Otro problema es el pobre servicio que los paquetes IP con esta opción reciben de los 

routers. Éstos están optimizados para trabajar con paquetes IP con cabecera simple y cuando reciben 

uno con opciones en la cabecera directamente lo introducen en una cola de baja prioridad. Debido a 

estas  imitaciones el IETF ya no acepta los esquemas que utilicen la opción de LSR. 

 

A partir de todas estas propuestas mencionadas, el IETF ha determinado el protocolo Mobile IPv6 en 

RFC3775.  Este protocolo es el punto de partida de varias investigaciones centrándose en Europa. 

 

Para Latinoamérica uno de los proyectos más destacados es el  proyecto AIRE-6 (Acceso Inalámbrico a 

redes IPv6) de la Universidad Austral de Chile,  en donde se desarrolló y validó un sistema para la 

administración de conectividad inalámbrica en entornos de redes IPv6 nativo, con puntos de acceso o 

Hot Spot Wi-Fi 802.11 b/g. Este sistema es posible incorporar las características de diseño 

sobresalientes del nuevo protocolo de comunicaciones para Internet IPv6 utilizándolo en su forma 

nativa. El proyecto incorporará los mecanismos de movilidad de IPv6, MIPv6 (móvil IPv6), con 

soporte extremo a extremo (End 2 End), ya que solo se utilizaran direcciones publicas de Internet en 

sus conexiones, asegurando de esta manera, esquemas de roaming inalámbrico Always-On (o siempre 

conectados). Todo esto en un entorno de administración bajo portales Web cautivos que permiten 

incorporar los mecanismos de AAAC (Authentication, Authorization, Accounting, and Charging) en 

cada una de las conexiones de los usuarios del sistema. La ejecución del proyecto AIRE6 permite 
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generar condiciones tecnológicas óptimas para promover el real desarrollo y evolución de Internet 

incorporando todo el potencial de IPv6 en entornos móviles. 

 

El proyecto AIRE-6 fue presentado en el marco del concurso de 2004, del Fondo Regional para la 

Innovación Digital en América Latina y el Caribe (FRIDA), y ejecutado entre los meses de octubre del 

año 2004 a noviembre del año 2005. 

 

Por otro lado existen diferentes proyectos desarrollados por entidades y universidades fuera de 

Latinoamérica en los que se pueden destacar:  

 

El proyecto IP Móvil en NUS, este es un proyecto open source financiado por Universidad Nacional de 

Singapur (NUS). Es parte de las iniciativas Open Source en NUS y la Investigación de Sistema de 

Redes en NUS.  El proyecto enfoca la atención en el análisis de función de la arquitectura Móvil IP a 

fin de caracterizar su eficiencia y revelar cualquier cuello de botella del funcionamiento. Este proyecto 

ha realizado una implementación del IPv6 Linux Mobile que se basa en la especificación IETF draft-

ietf-ietf-mobileIP-IPv6-04.txt. 

 

El proyecto KAME (KAME significa "tortuga" en japonés) es un esfuerzo unido de varias compañías 

de Japón, este proyecto es una parte de un proyecto más amplio, el proyecto WIDE, lo cual trata con el 

establecimiento de un ambiente distribuido de computación de gran escala. La implementación KAME 

MIPv6 se basa en las implementaciones respectivas de las Universidades Ericsson, NEC y Keio. 

 

Ante la necesidad de implementar el nuevo protocolo de comunicación IPv6 han surgido estudios y 

maestrías, los cuales buscan darle la importancia y relevancia al auge que las comunicaciones hoy día 

están presentando.  Estos son punto de partida  de tesis, documentos y artículos en donde se analizan 

todas las posibles soluciones que se están aportando al tema de movilidad en el protocolo IPv6. 

 

Algunos de estas tesis y artículos son: 

 

• Tesis doctoral “Especificación y evaluación de un protocolo de micromovilidad IP basado en 

transmisión multicast” realizado por Antonio León Fernández del departamento de comunicaciones 

del la Universidad Politécnica de Valencia (España).  En esta Tesis Doctoral se presenta un sistema 

de micro movilidad basado en la capacidad de transmisión multicast. La utilización de esta 
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tecnología ofrece ventajas, como la facilidad intrínseca de transmitir datos simultáneamente a dos 

localizaciones, lo que favorece los handovers (repartos o entregas) sin pérdidas, o la madurez actual 

de la tecnología, que permite su fácil incorporación a entornos móviles. 

 

• Tesis doctoral “Optimización de rutas para redes móviles en entornos IPv6 heterogéneos” escrita 

por el Ingeniero de Telecomunicaciones Carlos Jesús Bernardos Cano de la Universidad Carlos III 

de Madrid (España).  Esta Tesis propone un conjunto de mecanismos que hacen posible la 

optimización de rutas en entornos heterogéneos. La contribución tiene dos vertientes: por un lado, 

se propone una solución de optimización de rutas genérica, llamada MIRON: Mobile IPv6 Route 

Optimisation for NEMO. Este mecanismo hace posible la comunicación directa entre un nodo de la 

red móvil (soportando nodos con o sin capacidades de movilidad) y cualquier otro nodo en Internet, 

sin requerir ningún cambio, actualización o modificación en los nodos de Internet ni en los nodos 

conectados a la red móvil.  

 

• Por otro lado, dada la creciente relevancia de los escenarios vehiculares y la importancia de la 

optimización de rutas en comunicaciones inter-vehiculares (dónde la degradación en el rendimiento 

es aún más severa cuando se utiliza una solución no optimizada de movilidad de redes), se propone 

un segundo mecanismo adecuado para entornos vehiculares. Este mecanismo, llamado VARON: 

Vehicular Ad-hoc Route Optimisation for NEMO, combina de una forma segura los conceptos de 

movilidad de redes y redes ad-hoc para hacer posible la comunicación directa entre autos vecinos 

que son capaces de establecer una red ad-hoc vehicular. Los mecanismos propuestos han sido 

validados experimentalmente mediante una implementación en Linux y simulaciones empleando la 

herramienta OPNET. 

 

• Tesis Doctoral de la Universidad Carlos III de Madrid (UC3M) titulada “Estudio de soluciones de 

movilidad en redes de cuarta generación” y realizado por Carlos Jesús Bernardo Cano. Este 

documento presenta el trabajo realizado, como proyecto fin de carrera, en el estudio y análisis de 

las soluciones de movilidad en redes IPv6. El marco dentro del cual se ha desarrollado el trabajo es 

el proyecto europeo MOBY DICK, el cual pretendía estudiar y desplegar una plataforma de 

comunicaciones móviles de cuarta generación, sobre una arquitectura completamente IPv6, con 

características de movilidad, calidad de servicio y AAA, con diferentes tecnologías de acceso tales 

como Ethernet, WLAN 802.11b y WCDMA. Uno de los objetivos fundamentales de este trabajo es 
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la experimentación con implementaciones reales de estos protocolos, para estudiar su aplicación 

práctica, su eficiencia y posibles mejoras de funcionamiento. 

 

• Tesis Doctoral de la Universidad Politécnica de Cataluña titulada “A Performance Study of Mobile 

IPv6, Hierarchical MIPv6, Fast Handovers for MIPv6 and their Combination” (Estidio de la 

función de movilidad IPv6, MIPv6 jerárquico, repartos rápidos para MIPv6 y sus combinaciones). 

Este proyecto se centra en el estudio de la degradación de la calidad de servicio que un usuario 

móvil percibe durante un handoff al recibir un flujo de datos (video, voz sobre IP).  Para lograr esto 

el autor baso su estudio en la métrica de desempeño de la latencia análoga de handoff, la tasa de 

pérdida del paquete, la prestación obtenida del bandwidth y la carga de señal. Además se analiza el 

impacto de fuentes diferentes de tráfico como CBR, video voz sobre IP (VoIP) y transferencia TCP.  

El escenario ideal de este estudio es la simulación de una red con acceso de cuatro routers y más de 

50 nodos móviles cumpliendo la especificación para una LAN inalámbrica IEEE 802.11.  su autor 

es Marc Torrent Moreno.  Este trabajo es parte del proyecto de la IST Moby Dick, “Mobility and 

Differentiated Services in a Future IP Network”. 

 

No obstante se han generado diversos artículos en donde se pretenden dar a conocer las características 

primordiales del funcionamiento de movilidad sobre IPv6.  Mostrando la posibilidad de realizar una 

implementación de esta topología para su aplicación práctica. 

 

2.4.4 RFC 3775 

 

Este es un documento especifica un protocolo que permite a los nodos de permanecer accesible 

mientras se desplaza en la Internet IPv6. Sin apoyo específico de la movilidad en IPv6, los paquetes 

destinados a un nodo móvil no estarían en condiciones de acceder a ella en tanto que el nodo móvil este 

fuera de su enlace local. Con el fin de continuar la comunicación a pesar de su circulación, un nodo 

móvil puede cambiar su dirección IP cada vez que se traslada a un nuevo enlace, pero el nodo móvil 

entonces no podrá mantener el transporte y las conexiones de más alto nivel cuando cambia la 

ubicación. El apoyo a la movilidad en IPv6 es especialmente importante, ya que los equipos móviles 

puedan dar cuenta de la mayoría o, al menos, una fracción importante de la población de la Internet 

durante la vida de IPv6. 
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El protocolo definido en el documento, conocido como Mobile IPv6, permite a un nodo móvil pasar de 

un enlace a otro sin cambiar  la dirección home del nodo móvil. Los paquetes se pueden enrutar al nodo 

móvil usando esta dirección sin importar el punto actual de accesorio a Internet del nodo móvil. El 

nodo móvil también puede seguir comunicándose con otros nodos (fijos o móviles), después de pasar a 

un nuevo enlace 

 

El protocolo IPv6 móvil es tan conveniente para la movilidad a través de los medios de comunicación 

homogéneos como para la movilidad a través de los medios de comunicación heterogéneos. Por 

ejemplo, Mobile IPv6 facilita el movimiento de un nodo Ethernet a otro segmento, así como que 

facilita la circulación de un nodo de un segmento Ethernet a una LAN inalámbrica celular, con la 

dirección IP del nodo móvil sin cambios a pesar de ese movimiento.  

 



 
63 

 

RESULTADOS 

 

3. SERVICIOS: LABORATORIOS DE LOS PROTOCOLOS TCP (PROTOCOLO DE 

CONTROL DE TRANSMISIÓN) E  IP (PROTOCOLO DE INTERNET) 

 

Configurar servicios de Internet con soporte IPv6 (DNS, Servidor Web), y realizar una documentación 

práctica a través de guías de laboratorios involucrando los protocolos TCP e IP, en plataformas Linux y 

Windows. 

 

3.1. SOFTWARE: SISTEMAS OPERATIVOS, APLICACIONES 

 

En la tabla 3. se muestran los diferentes sistemas operativos que soportan el protocolo IPv6, así como 

la comparación de soporte de herramientas en los dos protocolos de internet.. 

 

 

 

 

 

 

 

   

Herramienta Soporte IPv4 Soporte IPv6 

Dnsrecon  Si  No  

DNS–Walk  Si  No  

DnsEnum  Si  No  

Dnsmap  Si  Si  

Fierce.  Si  No  

Dig  Si  Si  

Host  Si  No  

Sistema Operativo ¿SoportaIPv

6? 
Primera versión con soporte 

Windows Vista /7  Sí  

Windows XP Parcialmente  

Windows 95/98/NT No  

Linux Sí Desde kernel2.2 

FreeBSD Sí Desde versión 4 

Solaris Sí Desde Versión 8 

MacOSX Sí Desde versión 10.2 

Windows Mobile (CE) Sí Desde versión 2003 

IphoneOS No  

SymbianOS Sí Desde versión 8 
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Nslookup  Si  Si *  

Fping  Si  No  

Genlist  Si  No  

AngryIPScan  Si  Si **  

Lanmap2  Si  No  

Xprobe2  Si  No  

Netifera  Si  Si  

Namap – Zenmap  Si  Si ***  

Sqlmap  Si  No  

Nikto2  Si  No  

Webshag GUI  Si  No  

Web Securify  Si  Si  

Metasploit Framework  Si  Si  

Meterpreter  Si  Si  

Nectat  Si  ––  

Fuente: Autor del proyecto con base en la investigación. 

* Soporte incompleto 

** Defecto en el escaneo 

*** Soporte limitado solo a algunas opciones. 

Tabla 3. Soporte IPV6 en Software.58 

 
3.1.1 Acceso al servidor Web con direcciones Locales de Sitio 

 

En este anexo se muestra el uso del navegador Mozilla firefox 1.5.0.11 para acceder al servidor Web 

con direcciones IPv6 locales de Sitio utilizando https y http. 

                                                
58  www.cisco.com 
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Fig. 7. Navegación en https con direcciones IPv6. Fuente: (Autor) 

 

 

 

 

 

 

 

 
 
 

 
Fig. 8. Navegación en http con direcciones IPv6. Fuente: (Autor) 

 

3.1.2 Prueba de la comunicación entre dos equipos con IPv6 

 

En este anexo se comprueba de que existe comunicación IPv6 entre dos equipos, para lo cual se usa el 

comando ping6. 

 

 

 

 

 

 

 

Fig. 9. Ping al pc en Linux. Fuente: (Autor) 
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Fig. 10. Ping al pc Windows. Fuente: (Autor) 

 

3.1.3 Prueba del servidor Apache httpd-2.2.3  

 

En este anexo se comprueba que en el servidor, http y ssh están escuchando en IPv6, utilizando el 

comando netstat -pan|grep -w LISTEN.  

 

 

 

 

 

 

 

 

 

 

 

Fig. 11. Puertos de ssh y http. Fuente: (Autor) 

 

3.1.4 Pruebas del servidor DNS 

 

En este anexo se muestra las diferentes pruebas que se realizaron para revisar el correcto 

funcionamiento del servidor DNS y su soporte IPv6, tanto en la forma de aceptar conexiones como en 

el comportamiento de los registros de recursos creados para el nuevo protocolo. 
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3.1.4.1 Comando netstat 

 

Una forma de saber si el servidor DNS está corriendo se ejecuta (como usuario root) el comando netstat 

para imprimir información sobre las conexiones de red del sistema. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 12. Conexiones de red del sistema. Fuente: (Autor) 

 

Los parámetros –atunp indican que se mostrará información de todas las conexiones (a) que sean de 

protocolos TCP (t) y UDP (u), que la salida será numérica (n), es decir sin resolver nombres de 

dominios y con puertos numéricos.  

 

3.1.4.2 Comando nslookup 

 

El comando nslookup sirve para saber la IP o IPs de un dominio. Al realizar un nslookup lo que se hace 

es consultar directamente a nuestro DNS la información de un determinado dominio. Cuando nslookup 

se inicia siempre define la variable q como a, para hacer consultas por registros tipo A, que es lo que 

hace el usuario generalmente. 
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A continuación se harán consultas AAAA y A6 para www.optativa.com y dns.optativa.com  las cuales 

entregarán direcciones IPv6 como muestra la figura 13. Para la primera se fija la variable q como aaaa, 

para la otra se coloca q como a6, posteriormente se ingresa el nombre a consultar. 

 

Por otra parte se hace una consulta inversa colocando la dirección la cual devolverá el nombre  de 

dominio asociado con esa IP, como se muestra en la figura 9. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 13. Consultas al servidor DNS. Fuente: (Autor) 

 

3.1.5 Prueba de eficiencia de un servidor DNS con direcciones IPv4 e IPv6 

 

En este anexo se comprueba que al establecer una comunicación al servidor DNS haciendo uso del 

comando ping (para la versión 4) y ping6 (para la versión 6), se observa que el tiempo utilizado con 

direcciones IPv4 es muchísimo menor que con las direcciones IPv6 Locales del Sitio, esto se ilustra en 

las figuras 14, 15 y 16 respectivamente.  
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Fig. 14. Comunicación al servidor DNS. Fuente: (Autor) 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 15. Análisis del tiempo al servidor DNS con direcciones IPv4. Fuente: (Autor) 
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Fig. 16. Análisis del tiempo al servidor DNS con direcciones IPv6. Fuente: (Autor) 

 

3.1.6 Pruebas de sockets con direcciones IPv4 e IPv6 

 

En este anexo se comprueba la eficiencia de las conexiones que el cliente hace el servidor usando 

direcciones IPv4 e IPv6. Concluyendo que es más eficiente usar direcciones IPv6 al momento de hacer 

una conexión, que con direcciones IPv4 como se ilustra en las figuras 17 y 18 respectivamente.  
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Fig. 17. Análisis de sockets con direcciones IPv6. Fuente: (Autor) 

 

 

 

 

 

 

 

 

 

 

Fig. 18. Análisis de sockets con direcciones IPv6. Fuente: (Autor) 

 

3.1.7 Criterios de Asignación de Direcciones IPv6 
 

• Asignación a LIRs (Registro Local de Internet), ISP (Proveedor de Servicios de  

      Internet): /32 

o Asignado a ISPs (Proveedor de Servicios de Internet) que tengan previsto conectar más 

de 200 redes finales (End Sites) en 2 años. 

o Ej: Rediris: 2001:0720::/32; TTD: 2001:0800::/32 

• Asignación a Redes Finales (End Sites): 

o En general: /48 (16 bits libres para subredes) 

▪ Grandes y pequeñas empresas 

▪ Redes domésticas 

• Cuando exista sólo una subred: /64 
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o Redes móviles (coches) o teléfonos con interfaces de red adicionales (WLAN o 

Bluetooth) 

• Cuando exista sólo un sistema: /128 

o Conexión PPP(Protocolo de Punto a Punto) 

 

3.2. Laboratorio Nº 1: Instalar la Versión 6 de IP en Windows XP 

 

➢ OBJETIVO GENERAL 

Instalar la Versión 6 de IP en Windows XP. 

➢ OBJETIVOS ESPECIFICOS 

• Conocer la importancia de IPv6. 

• Utilizar correctamente los comandos netsh para la consulta de las interfaces IPv6. 

• Probar la instalación de IPv6. 

➢ MARCO TEORICO 

Descripción Breve de IPv6 

IPv6, también llamado IPng (next generation internet protocol) es la nueva versión del conocido 

protocolo IP, el cual viene a reemplazar la versión anterior (IPv4) de forma GRADUAL. El 

principal motivo de la creación de esta versión es ampliar el número de direcciones IP, que las que 

se tenían pensadas en la versión 4. IPv4, con la que se trabaja actualmente es una dirección de 32 

bits formada por cuatro grupos de ocho bits cada uno, con esta versión de IP se tenían como 

máximo 2^32 direcciones IP (4,294,967,296) y los creadores de ésta pues creían que con esto era 

suficiente para siempre, pero actualmente se están saturando el número de direcciones y pues en 

poco tiempo ya no quedarán direcciones para más equipos montados a la red. En cambio, el 

formato de dirección de IPv6 es de 128 bits, la cual está formada por ocho grupos de dieciséis bits 

cada uno (cada grupo de 16 bits en valor hexadecimal), con esto tenemos que el total de direcciones 

IP es 2^128 (3.402823669 e38, o sea sobre 1,000 sixtillones).  

 

Comandos Netsh para la interfaz IPv6 

Los comandos Netsh para la interfaz IPv6 proporcionan una herramienta de línea de comandos que 

puede utilizar para consultar y configurar interfaces IPv6, direcciones, cachés y rutas. 

Dichos comandos se pueden ejecutar desde el símbolo del sistema de la familia de servidores de 

Windows XP o desde el símbolo del sistema en el contexto netsh interface IPv6. Para que dichos 

comandos funcionen en el símbolo del sistema de la familia de servidores de Windows XP, tiene 
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que escribir netsh interface ipv6 antes de escribir los comandos y los parámetros que aparecen en la 

sintaxis siguiente.  

➢ MATERIALES 

• Un equipo Pentium 4 con procesador 2.66 GHz, 256 MB de RAM, 40 GB de disco duro, tarjeta 

de red y con Microsoft Windows XP Professional. 

 

PROCEDIMIENTO 

1. Haga clic en Inicio, en Panel de control. 

 

 

 

 

 

 

 

Fig. 19. Menú Principal. Fuente: (Autor) 

2. Haga doble clic en Conexiones de red.  

 

 

 

 

 

 

 

Fig. 20. Panel de Control. Fuente: (Autor) 

3. Haga clic con el botón secundario del mouse (ratón) en la conexión de área local y, a 

continuación, haga clic en Propiedades.  
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Fig. 21. Conexiones de red. Fuente: (Autor) 

4. Haga clic en Instalar.  

 

 

 

 

 

 

 

 

 

 

Fig. 22. Propiedades de Conexión de área local. Fuente: (Autor) 

5. Haga clic en Protocolo y, después, en Agregar.  

 

 

 

 

 

 

 

 

 

Fig. 23. Selección Tipo de Componente. Fuente: (Autor) 
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6. Haga clic en Microsoft TCP/IP versión 6 y en Aceptar.  

 

 

 

 

 

 

 

 

Fig. 24. Protocolo de Red. Fuente: (Autor) 
 

7. Haga clic en Cerrar para guardar los cambios en la conexión de red. 

8. Para  consultar la interfaces IPv6 ejecute el siguiente comando en el símbolo    del sistema: 

netsh interface ipv6 show address.  

 

 

 

 

 

 

 

 

 

 

 

 
 
 

 
Fig. 25. Interfaces IPv6. Fuente: (Autor) 

 

3.3.  Laboratorio Nº 2: Prueba de la Conectividad entre  Hosts Locales del Vínculo 

➢ OBJETIVO GENERAL 

Probar la Conectividad entre  hosts locales del vínculo. 

➢ OBJETIVOS ESPECIFICOS 

• Identificar las direcciones locales del vínculo. 
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• Reforzar el conocimiento sobre las direcciones IPv6 locales del vínculo. 

➢ MARCO TEORICO 

Descripción breve de Subred única con direcciones locales del vínculo 

Esta configuración sólo requiere la instalación del protocolo IPv6 en al menos dos nodos del mismo 

segmento de red (también denominado vínculo o subred) sin enrutadores intermedios.  

 

 

 

 

 

 

Fig. 26. Configuración de  tres nodos de una subred única con direcciones locales del vínculo. 
Fuente: (Autor) 

 

De forma predeterminada, el protocolo IPv6 para la familia Linux Red Hat y Windows XP 

configura direcciones locales del vínculo para cada interfaz correspondiente a un adaptador de red 

Ethernet instalado. Las direcciones locales del vínculo tienen el prefijo de FE80::/64. Los últimos 

64 bits de la dirección IPv6 se denominan identificador de interfaz. Se deriva de la dirección MAC 

de 48 bits del adaptador de red.  

Para crear el identificador de interfaz IPv6 a partir de la dirección MAC de Ethernet de 48 bits (6 

bytes): 

• Los dígitos hexadecimales 0xFF-FE se insertan entre el tercer y cuarto byte de la dirección 

MAC.  

• Se complementa el bit Universal o local (el segundo bit de orden inferior del primer byte de la 

dirección MAC). Si es 1, se establece en 0; y si es 0, se establece en 1.  

Por ejemplo, para la dirección MAC de 00-60-08-52-F9-D8: 

• Los dígitos hexadecimales 0xFF-FE se insertan entre 0x08 (el tercer byte) y 0x52 (el cuarto 

byte) en la dirección MAC, con lo que se forma la dirección de 64 bits de 00-60-08-FF-FE-52-

F9-D8.  

• Se complementa el bit Universal o local, el segundo bit de orden inferior de 0x00 (el primer 

byte) de la dirección MAC. El segundo bit de orden inferior de 0x00 es 0 que, una vez 

complementado, se convierte en 1. El resultado es que, para el primer byte, 0x00 se convierte en 

0x02.  
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En consecuencia, el identificador de interfaz IPv6 que corresponde a la dirección MAC de Ethernet 

de “00-60-08-52-F9-D8” es “02-60-08-FF-FE-52-F9-D8”. 

La dirección local del vínculo de un nodo es la combinación del prefijo FE80::/64 y el identificador 

de interfaz de 64 bits expresado en notación hexadecimal con dos puntos. Como resultado, la 

dirección local del vínculo de este nodo de ejemplo, con el prefijo de FE80::/64 y el identificador 

de interfaz 02-60-08-FF-FE-52-F9-D8, es “FE80::260:8FF:FE52:F9D8”.  

➢ MATERIALES 

• Dos equipo Pentium 4 con procesador 2.66 GHz, 256 MB de RAM, 40 GB de disco duro, 

tarjeta de red y con Microsoft Windows XP Professional. 

• Un equipo Pentium 4 con procesador 1.7 GHz, 128 MB de RAM, 40 GB de disco duro, tarjeta 

de red y con Linux Red Hat 9. 

➢ PROCEDIMIENTO 

1. En los hosts con sistema operativo Microsoft Windows XP Professional para obtener la dirección 

local del vinculo y el índice de la interfaz Ethernet utilice el comando: “netsh interface ipv6 show 

address”. 

Por ejemplo, la dirección local del vinculo del host A es fe80::20d:60ff:fe40:338b y el índice de la 

interfaz Ethernet es 4 y la del host B es fe80::202:55ff:fedb:c430 y el índice de la interfaz Ethernet 

es 4. 

 

2. En el host con sistema operativo Red Hat 9 para obtener la dirección local del vinculo y el índice 

de la interfaz Ethernet utilice el comando: “ifconfig”. 

Por ejemplo, la dirección local del vinculo del host C es fe80::202:55ff:febf:7ba0 y el índice de 

interfaz Ethernet es 0. 

3. Para verificar la conectividad entre el host A y B, utilice el comando ping6 para hacer ping al 

host B.  

Por ejemplo, “ping6 –s  fe80::20d:60ff:fe40:338b”. 

4. Para verificar la conectividad entre el host C y A, utilice el comando ping6 para hacer ping al 

host A.  

Por ejemplo, “ping6  fe80::20d:60ff:fe40:338b –I eth0”. 

 

3.4. Laboratorio Nº 3: Comunicación a un Servidor Web con Direcciones IPv6 Locales del Sitio 

 

➢ OBJETIVO GENERAL 
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• Navegar en una red local con Direcciones IPv6 Locales del Sitio. 

➢ OBJETIVOS ESPECIFICOS 

• Navegar con el protocolo HTTP y HTTPS. 

• Reforzar el conocimiento sobre las direcciones lPv6 Locales del Sitio. 

➢ MARCO TEORICO 

Descripción breve de Direcciones Locales del Sitio 

Las direcciones locales de sitio permiten direccionar dentro de un “sitio” local u organización, sin 

la necesidad de un prefijo global. Se configuran mediante un identificador de subred, de 16 bits. 

Los encaminadores no deben de retransmitir fuera del sitio ningún paquete cuya dirección fuente o 

destino sea “local de sitio” (su ámbito está limitado a la red local o de la organización). Tienen el 

siguiente formato: FEC0::idDeSubred:idDeInterfaz. 

Servidor Apache 

El servidor HTTP Apache es un software (libre) servidor HTTP de código abierto para plataformas 

Unix (BSD, GNU/Linux étera), Windows y otras, que implementa el protocolo HTTP/1.1 y la 

noción de sitio virtual. Cuando comenzó su desarrollo en 1995 se basó inicialmente en código del 

popular NCSA HTTPd 1.3, pero más tarde fue reescrito por completo. Su nombre se debe a que 

originalmente Apache consistía solamente en un conjunto de parches a aplicar al servidor de 

NCSA.  

Formato de Direcciones IPv6 en el Navegador 

Para acceder al  navegador, se debe tener presente la forma de poner las urls, el formato es 

“http://[dir-ipv6]:puerto”. 

➢ MATERIALES 

• Cliente: Un  equipo Pentium 4 con procesador 2.66 GHz, 256 MB de RAM, 40 GB de disco 

duro, tarjeta de red y con Microsoft Windows XP Professional, navegador Mozilla firefox 

1.5.0.11 y navegador Opera. 

• Servidor: Un equipo Pentium 4 con procesador 1.7 GHz, 128 MB de RAM, 40 GB de disco 

duro, tarjeta de red y con Mandrake Linux 10. 

• 1 cable cruzado UTP. 

➢ PROCEDIMIENTO 

1. Desde el símbolo del sistema agregar manualmente direcciones IPv6 locales del sitio tanto al 

servidor  como al cliente de la siguiente manera: 

http://es.wikipedia.org/wiki/Servidor
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/CÃ³digo_abierto
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/BSD
http://es.wikipedia.org/wiki/GNU/Linux
http://es.wikipedia.org/wiki/Windows
http://es.wikipedia.org/wiki/1995
http://es.wikipedia.org/wiki/NCSA_HTTPd
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• En el servidor, se agrega la dirección ejecutando el siguiente comando: “ifconfig eth0 inet6 add 

fec0::202:55ff:fedb:d723” 

• En el cliente, se agrega la dirección ejecutando el siguiente comando: “netsh interface ipv6 add 

address índice de interfaz fec0::20d:60ff:fe40:338b” 

2.  Agregar una ruta IPv6 de sitio en el cliente para acceder al servidor ejecutando el siguiente 

comando: “netsh interface ipv6 add route fec0::/48 [índicedeinterfaz”] fe80::20d:60ff:fe40:338b” 

3. En el servidor Mandrake Linux 10 instalar el software Apache httpd-2.2.3 con soporte para ipv6 

ejecutando los siguientes comandos: 

• [root@localhost2 root]# cd /usr/local/ 

• [root@localhost2 local]# tar –xzvf httpd-2.2.3.tar.gz 

• [root@localhost2 httpd-2.2.3]# ./configure 

• [root@localhost2 httpd-2.2.3]# make 

• [root@localhost2 httpd-2.2.3]# make install 

4. Editar el archivo de configuración httpd.conf la siguiente instrucción: “LISTEN [::]:80”. 

5. Verificar en el servidor, que http y httpd estén escuchando ejecutando el siguiente comando: 

“netstat -pan|grep -w LISTEN”. 

6. Navegar con http y https desde el cliente con direcciones IPv6 locales del sitio de la siguiente 

manera: 

• http://[fec0::202:55ff:fedb:d723] 

• https://[ fec0::202:55ff:fedb:d723] 

 

3.5. Laboratorio Nº 4: Comunicación Remota con SSH (Protocolo de Intérprete Seguro) entre 

dos Host con Direcciones IPV6 Locales del Sitio 

 

➢ OBJETIVO GENERAL 

• Comunicar dos host con direcciones IPv6 locales del sitio por medio de SSH. 

➢ OBJETIVO ESPECIFICO 

• Iniciar una sesión SSH con el cliente Putty con direcciones IPv6 locales del sitio. 

• Realizar transferencia de archivos por medio de los comandos que SSH ofrece.  

• Enviar ficheros a una estación remota, modificarlos y transferirlos.  

➢ MARCO TEORICO 

Descripción Breve de SSH (Protocolo de Intérprete Seguro) 
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SSH, o Secure Shell, es un protocolo encriptado y programa asociado con la intención de 

reemplazar a Telnet. También puede ser usado para la creación de túneles seguros, de alguna forma 

similar a las Redes Privadas Virtuales (VPN). A menos que sea cambiado, todo ssh operará en el 

puerto 22.  

SSH opera al igual que Telnet con una combinación de usuario/contraseña o con una infraestructura 

de llave Pública/Privada. Para posterior trabajo, una pequeña llave pública es entregada al servidor 

y el servidor entrega su llave pública al cliente. El  cliente encripta la información para el servidor 

usando la llave pública de este y el servidor hace lo mismo usando la clave del cliente. Las llaves 

privadas nunca son intercambiadas, y son usadas para desencriptar la información encriptada con la 

llave pública asociada.  

 

Comandos de navegación 

• pwd: muestra el path completo del directorio en el que se encuentra.  

• cd: cambia de directorio, por ejemplo cd directorio/subdirectorio.  

• cd ~: lleva a su directorio home.  

• cd -: lleva al último directorio en el que estuvo.  

• cd ..: sube a un directorio superior.  

Listado de archivos 

• ls: lista archivos y directorios de un directorio. 

• ls –al: lista archivos y directorios e información sobre los mismos.  

• ls –aR: lista archivos e información incluyendo todos los subdirectorios.  

• ls -aR | more: lista archivos e información incluyendo todos los subdirectorios por pantallas.  

• ls -alR > resultado.txt: lista archivos e información de subdirectorios y lo guarda en un archivo.  

• cat resultado.txt: mostraría en pantalla el contenido del archivo.  

• ls *.html: lista todos los archivos acabados en .html.  

• ls -al directorio/subdirectorio/: lista archivos e información de ese subdirectorio.  

Crear, editar o eliminar archivos y directorios 

• pico /home/usuario/public_html/index.html: edita el archivo index.html con el editor pico.  

• touch /home/usuario/public_html/404.html: crea el archivo vació 404.html en ese directorio  

• rm archivo.txt: elimina archivo.txt  

• rm -rf directorio/: elimina el directorio indicado, los subdirectorios y todos sus archivos.  

• mkdir: descargas Crea un directorio llamado descargas.  
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• rmdir: descargas Elimina el directorio llamado descargas.  

Otros comandos SSH 

• cp -a /home/usuario/public_html/origen/* /home/usuario/public_html/destino/  

Copia todos los archivos de un directorio a otro manteniendo sus respectivos permisos  

• du –sh: muestra es espacio total ocupado por el directorio en el que se encuentra  

• du -sh * :muestra el espacio ocupado de cada archivo y directorio  

• lynx aemilius.net: usar el navegador Lynx para acceder a www.aemilius.net 

• whoami: muestra su nombre de usuario. 

➢ MATERIALES 

• Un  equipo Pentium 4 con procesador 2.66 GHz, 256 MB de RAM, 40 GB de disco duro, tarjeta 

de red y con Microsoft Windows XP Professional. 

• Un equipo Pentium 4 con procesador 1.7 GHz, 128 MB de RAM, 40 GB de disco duro, tarjeta 

de red y con Mandrake Linux 10. 

• 1 cable cruzado UTP. 

➢ PROCEDIMIENTO 

1. Conectar los dos equipos con el cable cruzado. 

2. Verificar la comunicación entre los dos equipos ejecutando el comando “Ping6”. 

3. Descargar putty, para esto diríjase al sitio:  

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html y bajar los archivos 

correspondiente al sistema operativo Windows XP .  

 

 

 

4. Una vez descargado, ir a la carpeta donde se halla bajado y hacer doble clic para ejecutarlo, este 

programa  abre la siguiente ventana: 
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Fig. 27. Cliente Putty en Windows. Fuente: (Autor) 

 

5. Escoger el tipo de Protocolo a utilizar. 

Nota: Antes de crear una conexión se debe escoger el tipo de protocolo a utilizar, en este caso, se 

hará la conexión a un servidor Linux con el protocolo SSH2, para esto se dirige a la Categoría 

Connection  a la subcategoría SSH (Fig. 10), y se escoge como versión de protocolo de SSH la 2. 

 

 

 

 

 

 

 

 

 

 

 

 
Fig. 28. Conexión a SSH. Fuente: (Autor) 

 

6. Hacer Clic en la pestaña Connection y escoger la opción IPv6 como se muestra a continuación: 
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Fig. 29. Habilitación para direcciones IPv6. Fuente: (Autor) 

 

7. Configurar una Sesión. 

• Una vez realizado el paso 5, para efectuar la conexión, se dirigen a la Categoría Session, se 

introduce en el campo Host Name el nombre o dirección IP ([fec0:202:55ff: fedb:d723].) del 

servidor al cual se quiere conectar, luego escoja el protocolo SSH. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 30. Conexión con el servidor fec0:202:55ff: fedb:d723. Fuente: (Autor) 

• Ya listos, pulsar el botón Open, se espera que aparezca la siguiente ventana. 
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Fig. 31. Clave Pública del Servidor. Fuente: (Autor) 

 

Nota: Cuando se realiza una conexión SSH por primera vez el servidor entrega al cliente ssh la 

clave pública del servidor Figura 27. Esta clave se almacena en el registro y se utiliza para 

contrastarla con la que el servidor envía en cada conexión. Si por algún motivo la clave cambia SSH 

genera un aviso en el que se plantea la autenticidad de la clave recibida ya que alguien podría estar 

haciéndose pasar por el servidor al que nos queremos conectar. 

 

• Después de un tiempo aparecerá la siguiente ventana. 

 

 

 

 

 

 

 

 

 

Fig. 32. Terminal del servidor. Fuente: (Autor) 

• Por último Introduzca su nombre de usuario y pulse Intro, después, introduzca su contraseña y 

pulse Intro. Si el nombre de usuario y password son correctos podrá iniciar la sesión SSH como 

se muestra a continuación: 
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Fig. 33. Logueo del Cliente puTTY al servidor ssh. Fuente: (Autor) 

 

 

Fig. 34. Captura de paquetes a través de wireshark. Fuente: (Autor) 

 

3.6. Laboratorio Nº 5: Configuración de un Servidor DNS (Servicio de Nombres de Dominio) con 

Direcciones IPV6 Locales Del Sitio 

 

➢ OBJETIVO GENERAL 

• Configurar un servidor DNS con direcciones IPv6 locales del sitio. 

➢ OBJETIVO ESPECIFICO 

• Conocer la importancia del DNS. 

• Realizar consultas al servidor DNS. 
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➢ MARCO TEORICO 

Descripción breve de DNS (Domain Name System) 

DNS (acrónimo de Domain Name System) es una base de datos distribuida y jerárquica que 

almacena la información necesaria para los nombre de dominio. Sus usos principales son la 

asignación de nombres de dominio a direcciones IP y la localización de los servidores de correo 

electrónico correspondientes para cada dominio. El DNS nació de la necesidad de facilitar a los 

seres humanos el acceso hacia los servidores disponibles a través de Internet permitiendo hacerlo 

por un nombre, algo más fácil de recordar que una dirección IP. 

Los Servidores DNS utilizan TCP y UDP en el puerto 53 para responder las consultas. Casi todas 

las consultas consisten de una sola solicitud UDP desde un Cliente DNS seguida por una sola 

respuesta UDP del servidor. TCP interviene cuando el tamaño de los datos de la respuesta excede 

los 512 bytes, tal como ocurre con tareas como transferencia de zonas.  

Componentes de un DNS (Domain Name System) 

Los DNS operan a través de tres componentes: Clientes DNS, Servidores DNS y Zonas de 

Autoridad. 

Clientes DNS 

Son programas que ejecuta un usuario y que generan peticiones de consulta para resolver nombres. 

Básicamente preguntan por la dirección IP que corresponde a un nombre determinado. 

Servidores DNS 

Son servicios que contestan las consultas realizadas por los Clientes DNS. Hay dos tipos de 

servidores de nombres: 

• Servidor Maestro: También denominado Primario. Obtiene los datos del dominio a partir de un 

fichero hospedado en el mismo servidor. 

• Servidor Esclavo: También denominado Secundario. Al iniciar obtiene los datos del dominio a 

través de un Servidor Maestro (o primario), realizando un proceso denominado transferencia de 

zona. 

Zonas de Autoridad. 

Permiten al Servidor Maestro o Primario cargar la información de una zona. Cada Zona de 

Autoridad abarca al menos un dominio y posiblemente sus sub-dominios, si estos últimos no son 

delegados a otras zonas de autoridad. 
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La información de cada Zona de Autoridad es almacenada de forma local en un fichero en el 

Servidor DNS. Este fichero puede incluir varios tipos de registros: 

 

 
 
 
 
 
Zona 
 
 
 
 
 
 
 
Básicos 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Seguridad 
 
 
 
 
 
 
 
Opcionales 

Tipo Nombre Función 

SOA Start Of Authority 
Define una zona 
representativa del DNS 

NS Name Server 
Identifica los servidores de 
zona, delega subdominios 

SOA Start Of Authority 
Define una zona 
representativa del DNS 

NS Name Server 
Identifica los servidores de 
zona, delega subdominios 

A Dirección IPv4 
Traducción de nombre a 
dirección 

AAAA Dirección IPv6 original Actualmente obsoleto 

A6 Dirección IPv6 
Traducción de nombre a 
dirección IPv6 

PTR Puntero 
Traducción de dirección a 
nombre 

DNAME Redirección 
Redirección para las 
traducciones inversas IPv6 

MX Mail eXchanger 
Controla el enrutado del 
correo 

KEY Clave pública 
Clave pública para un nombre 
de DNS 

NXT Next 
Se usa junto a DNSSEC para 
las respuestas negativas 

SIG Signature Zona autenticada/firmada 

CNAME Canonical Name Nicks o alias para un dominio 

LOC Localización 
Localización geográfica y 
extensión 

RP Persona responsable 
Especifica la persona de 
contacto de cada host 

SRV Servicios 
Proporciona la localización 
de servicios conocidos 

TXT Texto 
Comentarios o información 
sin cifrar 

Tabla 4. Tipos de Registros.  

 

Registros de Dirección A6 

El objetivo de los Registros A6, no fue meramente facilitar la escritura, sino también agilizar los 

procesos de Renumbering y Multi-proveedor. 

Este tipo de registro tiene la particularidad de permitir que una consulta se haga en forma 

“recursiva”, es decir, que la respuesta a una petición no la proporcione un solo servidor, sino 

que la consulta puede “dividirse” en subconsultas y así, recursivamente, ir solicitando las 

distintas respuestas a los servidores correspondientes. 

Para facilitar la comprensión, se mostrará el formato de la declaración de un Registro A6: 
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a.b.c A6 <NN> <address-suffix> <name> 

Donde: 

a.b.c es el nombre del dominio que se quiere resolver. 

NN es el largo del prefijo, o sea, 128 - <address-suffix> 

Address-suffix es la parte de la dirección que resuelve este registro. 

Name es el próximo registro que resuelve la otra parte de la dirección (siendo nulo si NN = 0). 

Dominio IP6.INT 

Un dominio especial es definido para buscar un registro dado una dirección. La intención de 

este dominio es para proporcionar una manera de relacionar una dirección IPv6 a un nombre de 

host, aunque puede ser usado para otros propósitos también. El dominio está enraizado a 

IP6.INT. 

Una dirección IPv6 se representa como un nombre en el dominio IP6.INT por una secuencia de 

nibbles (un nibble está formado por 4 bits) separados por puntos con el sufijo ".IP6.INT". La 

secuencia de nibbles se codifican en orden inverso, es decir el nibble de menor orden se codifica 

primero, seguido por el siguiente nibble de menor orden y así sucesivamente. Cada nibble se 

representa por un dígito hexadecimal. Por ejemplo, el nombre de dominio de búsqueda inversa 

correspondiente a la dirección 

4321:0:1:2:3:4:567:89ab será 

b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4.IP6.INT. 

El archivo named.conf 

Éste es el archivo principal de la configuración de named. En él se configuran los accesos y las 

zonas a administrar. 

Nslookup 

Es un programa para consultar servidores de nombres de dominio. Permite un modo interactivo 

donde el usuario puede hacer varios tipos de consultas mediante una línea de comandos 

(indicada por el símbolo >). 

Cuando nslookup se inicia siempre define la variable q como a, para hacer consultas por 

registros tipo A, que es lo que generalmente hace el usuario. Para las consultas de registros para 

IPv6 q se fija como aaaa y luego se ingresa el nombre a consultar, lo mismo se puede hacer para 

un registro A6 fijando q como a6, y también se puede consultar  por los servidores de correo 

electrónico del dominio poniendo mx en q. 

La sintaxis para estas instrucciones seria: 

• >set q=a 
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• >set q=aaaa 

• >set q=a6 

• >set q=mx 

➢ MATERIALES 

• Dos equipo Pentium 4 con procesador 2.66 GHz, 256 MB de RAM, 40 GB de disco duro, 

tarjeta de red y con Microsoft Windows XP Professional. 

• Dos equipo Pentium 4 con procesador 1.7 GHz, 128 MB de RAM, 40 GB de disco duro, tarjeta 

de red y con Linux Red Hat 9. 

 

➢ PROCEDIMIENTO 

INSTALAR EN EQUIPO A 

1. Entrar a la herramienta de configuración: drakconf. 

2. Ubicarse en Administración de Software (Instalar). 

3. Buscar los paquetes: bind-9.2.3 y bind-utils-9.2.3. 

4. Seleccionar (check) el paquete e instalar. 

CONFIGURAR 

1. Archivo /etc/resolv.conf 

Es necesario configurar correctamente el archivo /etc/resolv.conf para poder resolver los nombres 

de los servidores en Internet. Aquí se muestra un ejemplo de configuración de este archivo: 

domain optativa.com 

search optativa.com 

nameserver 127.0.0.1 

nameserver 172.29.44.125 

Nota:  

optativa.com es el nombre del servidor. 

172.29.44.125 es la IP de su host. 

2. Archivo /var/named/named.ca 

Verificar que el archivo /var/named/named.ca exista 
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3. Editar el archivo de configuración named.conf como se muestra a continuación: 

// generated by named-bootconf.pl 

 

options { 

 directory "/var/named"; 

 /* 

  * If there is a firewall between you and nameservers you want 

  * to talk to, you might need to uncomment the query-source 

  * directive below.  Previous versions of BIND always asked 

  * questions using port 53, but BIND 8.1 uses an unprivileged 

  * port by default. 

  */ 

 // query-source address * port 53; 

 listen-on-v6 { any; }; 

}; 

 

//  

// a caching only nameserver config 

//  

controls { 

 inet 127.0.0.1 allow { localhost; } keys { rndckey; }; 

}; 

zone "." IN { 

 type hint; 

 file "named.ca"; 

}; 

 

zone "localhost" IN { 

 type master; 

 file "localhost.zone"; 

 allow-update { none; }; 

}; 
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zone "0.0.127.in-addr.arpa" IN { 

 type master; 

 file "named.local"; 

 allow-update { none; }; 

}; 

 

zone "optativa.com" { 

        type master; 

        file "optativa.zone"; 

}; 

 

zone "44.29.172.in-addr.arpa" { 

        type master; 

        file "172.29.44.zone"; 

}; 

 

 

zone "\[xfec000000000/48].ip6.arpa" { 

        type master; 

        file "fec0.0000.0000.zone"; 

}; 

 

zone "0.0.0.0.0.0.0.0.0.c.e.f.ip6.int" { 

        type master; 

        file "f.e.c.0.0.0.0.0.0.0.0.0.zone"; 

}; 

 

include "/etc/rndc.key"; 

; BIND data file for optativa.zone 

; /var/named/optativa.zone 

; 

$TTL 86400 

@       IN      SOA     optativa.com. root.optativa.com. ( 
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                     2006080402         ; Serial 

                         604800         ; Refresh 

                          86400         ; Retry 

                        2419200         ; Expire 

                         604800 )       ; Default TTL 

 

        IN NS      dns.optativa.com. 

 

        IN MX 10 mail.optativa.com. 

 

www IN A 172.29.44.188 

 IN AAAA fec0::202:55ff:febf:7ba0 

 IN A6 0 fec0::202:55ff:febf:7ba0 

 

dns IN A 172.29.44.125 

 IN AAAA fec0::202:55ff:fedb:ddca 

 IN A6 0 fec0::202:55ff:fedb:ddca 

cicom13 IN A 172.29.44.113 

 IN AAAA fec0::20d:60ff:fe40:338b 

 IN A6 0 fec0::20d:60ff:fe40:338b 

 

cicom30 IN A 172.29.44.130 

 IN AAAA fec0::202:55ff:fedb:c430 

 IN A6 0 fec0::202:55ff:fedb:c430 

 

4. Definir los archivos de zonas como se indica a continuación: 

• optativa 

En este archivo se define la zona optativa.com. tanto en IPv4 como IPv6. 

;Declaración de Inicio de Autoridad, donde se declaran el dominio ;donde se tiene autoridad y el 

email del administrador. Luego se definen algunos números como el serial, tiempos de refrescos, 

reintento, expiración y de vida (TTL).  

; BIND data file for optativa.zone 

; /var/named/optativa.zone 
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; 

$TTL 86400 

@       IN      SOA     optativa.com. root.optativa.com. ( 

                     2006080402         ; Serial 

                         604800         ; Refresh 

                          86400         ; Retry 

                        2419200         ; Expire 

                         604800 )       ; Default TTL 

 

        IN NS      dns.optativa.com. 

 

        IN MX 10 mail.optativa.com. 

 

www IN A 172.29.44.188 

 IN AAAA fec0::202:55ff:febf:7ba0 

 IN A6 0 fec0::202:55ff:febf:7ba0 

 

dns IN A 172.29.44.125 

 IN AAAA fec0::202:55ff:fedb:ddca 

 IN A6 0 fec0::202:55ff:fedb:ddca 

 

cicom13 IN A 172.29.44.113 

 IN AAAA fec0::20d:60ff:fe40:338b 

 IN A6 0 fec0::20d:60ff:fe40:338b 

 

cicom30 IN A 172.29.44.130 

 IN AAAA fec0::202:55ff:fedb:c430 

 IN A6 0 fec0::202:55ff:fedb:c430 

 

• 172.29.44.zone 

En este  archivo se declara la zona reversa en IPv4 para las direcciones pertenecientes a la red 

172.29.44.0. Se usa el registro PTR (registro inverso) y éste debería indicar el nombre canónico del 

equipo, tal como se muestra a continuación: 
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; 

; BIND reverse data file for 172.29.44.0 

; /var/named/172.29.44.zone 

; 

$TTL 86400 

@       IN      SOA     optativa.com. root.optativa.com. ( 

                     2006080402         ; Serial 

                         604800         ; Refresh 

                          86400         ; Retry 

                        2419200         ; Expire 

                         604800 )       ; Default TTL 

 

        IN      NS      dns.optativa.com. 

 

188 IN PTR www.optativa.com. 

125 IN PTR dns.optativa.com. 

113 IN PTR cicom13.optativa.com. 

130 IN PTR cicom30.optativa.com. 

 

• fec0.0000.0000.zone 

Aquí está declarada la zona reversa en IPv6 usando bitstring (un bitstring está formado por 80 bits). 

Esto permite una escritura mucho más fácil de los registro PTR (registro inverso)  si se usa en 

conjunción con la variable $ORIGIN. En este caso $ORIGIN se declara como 

\[xfec000000000/48].ip6.arpa.  

; BIND reverse data file for 172.29.44.0 

; /var/named/fec0.0000.0000.zone 

; 

$ORIGIN \[xfec000000000/48].ip6.arpa. 

$TTL 86400 

@       IN      SOA     optativa.com. root.optativa.com. ( 

                     2006080402         ; Serial 

                         604800         ; Refresh 

                          86400         ; Retry 
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                        2419200         ; Expire 

                         604800 )       ; Default TTL 

 

        IN      NS      dns.optativa.com. 

 

  

\[x0000020255fffebf7ba0/80] IN PTR www.optativa.com. 

\[x0000020255fffedbddca/80] IN PTR dns.optativa.com. 

\[x0000020d60fffe40338b/80] IN PTR cicom13.optativa.com. 

\[x0000020255fffedbc430/80] IN PTR cicom30.optativa.com. 

 

• f.e.c.0.0.0.0.0.0.0.0.0.zone 

Este archivo representa la misma zona reversa descrita anteriormente pero está escrita usando el 

formato nibble (un nibble está formado por 4 bits).  

; 

; BIND reverse data file for 172.29.44.0 

; /var/named/f.e.c.0.0.0.0.0.0.0.0.0.zone 

; 

$ORIGIN 0.0.0.0.0.0.0.0.0.c.e.f.ip6.int. 

$TTL 86400 

@       IN      SOA     optativa.com. root.optativa.com. ( 

                     2006080402         ; Serial 

                         604800         ; Refresh 

                          86400         ; Retry 

                        2419200         ; Expire 

                         604800 )       ; Default TTL 

 

        IN      NS      dns.optativa.com. 

 

 

0.a.b.7.f.b.e.f.f.f.5.5.2.0.2.0.0.0.0.0 IN PTR www.optativa.com. 

a.c.d.d.b.d.e.f.f.f.5.5.2.0.2.0.0.0.0.0 IN PTR dns.optativa.com. 

b.8.3.3.0.4.e.f.f.f.0.6.d.0.2.0.0.0.0.0 IN PTR      cicom13.optativa.com. 
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0.3.4.c.b.d.e.f.f.f.5.5.2.0.2.0.0.0.0.0 IN PTR cicom30.optativa.com. 

 

5. Probar el servidor DNS. 

5.1 Iniciar el servidor named 

* Entrar a la herramienta de configuración: drakconf  

* Ubicarse en Sistema (Servicios) 

* buscar el servicio y demonios: named 

* Selecccionar (check) Al iniciar y hacer clic en Iniciar 

* Verificar que diga corriendo (si no es así verificar los archivos anteriores) 

5.2 Ejecutar nslookup y hacer algunas consultas 

Ejemplos:  

o > www.optativa.com <enter> 

o >dns.optativa.com <enter> 

o >172.29.44.125 <enter> 

o >172.29.25.188 <enter> 

o fec0::202:55ff:fedb:ddca <enter> 

o fec0::202:55ff:febf:7ba0 <enter> 

5.3 Salir de nslookup 

Exit 

 

3.7. Laboratorio Nº 6: Realización de Sockets bajo JAVA con Direcciones IPV6 Locales del sitio 

➢ OBJETIVO GENERAL  

• Implementar  una aplicación cliente/servidor bajo Java con Direcciones IPv6 Locales del Sitio. 

➢ OBJETIVOS ESPECÍFICOS 

• Entender el funcionamiento de una aplicación cliente/servidor sencilla. 

• Aplicar los conocimientos del protocolo TCP. 

➢ MARCO TEÓRICO 

Arquitectura Cliente/Servidor 

TCP es un protocolo orientado a conexión. No hay relaciones maestro/esclavo. Las aplicaciones, 

sin embargo, utilizan un modelo cliente/servidor en las comunicaciones.  

Un servidor es una aplicación que ofrece un servicio a usuarios de Internet; un cliente es el que pide 

ese servicio. Una aplicación consta de una parte de servidor y una de cliente, que se pueden ejecutar 

en el mismo o en diferentes sistemas.  
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Los usuarios invocan la parte cliente de la aplicación, que construye una solicitud para ese servicio 

y se la envía al servidor de la aplicación que usa TCP/IP como transporte.  

El servidor es un programa que recibe una solicitud, realiza el servicio requerido y devuelve los 

resultados en forma de una respuesta. Generalmente un servidor puede tratar múltiples peticiones 

(múltiples clientes) al mismo tiempo.  

 

 

 

 

 

 

 

 

Fig. 35. Modelo Cliente/Servidor. Fuente: (Autor) 

 

Tipos de sockets 

SOCK_STREAM: Los sockets de este tipo permiten comunicaciones fiables en modo 

conectado y eventualmente autorizan, según el protocolo aplicado los mensajes fuera de flujo. 

El protocolo subyacente en el dominio Internet es TCP. Se establece un circuito virtual 

realizando una búsqueda de enlaces libres que unan los dos ordenadores a conectar (parecido a 

lo que hace la red telefónica conmutada para establecer una conexión entre dos teléfonos). Una 

vez establecida la conexión, se puede proceder al envío secuencial de los datos, ya que la 

conexión es permanente. Son streams de bytes full-dúplex (similar a pipes). Un socket stream 

debe estar en estado conectado antes de que se envíe o reciba en él. 

SOCK_DGRAM: Corresponde a los sockets destinados a la comunicación en modo no 

conectado para el envío de datagramas de tamaño limitado. En el dominio Internet, el protocolo 

subyacente es el UDP. Los datagramas no trabajan con conexiones permanentes. La transmisión 

por los datagramas es a nivel de paquetes, donde cada paquete puede seguir una ruta distinta, no 

garantizándose una recepción secuencial de la información. 

 

Pasos para programar un cliente 

• Abrir un socket y conectarse a un servidor (apertura activa). 

• Crear un flujo de entrada y salida al socket. 
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• Leer desde el socket y escribir datos al socket de acuerdo al protocolo del servidor. 

• Cierre de conexiones. 

Pasos para programar un Servidor 

• Abrir un socket servidor (apertura pasiva). 

• Abrir un socket cliente y ponerlo a escuchar solicitud de conexión de un cliente. 

• Crear un flujo de entrada y salida al socket cliente. 

• Leer desde el socket y escribir datos al socket cliente. 

• Cerrar conexiones con el cliente. 

SOCKET EN JAVA 

1. SERVIDOR TCP 

1.1 Crear el socket servidor 

Para hacer el servidor en java se tiene la clase ServerSocket. Al instanciarla se usa el 

constructor al que se le pasa un número de servicio (de puerto). 

Este número de puerto puede ser cualquier entero entre 0 y 65535. Los números de 0 a 1023 

están reservados para servicios del sistema (como ftp, mail, www, telnet ). Del 1024 en adelante 

se usan como desee. Lo único es que no puede haber dos servidores atendiendo al mismo 

puerto/servicio. 

ServerSocket socket = new ServerSocket (3001); 

1.2 Aceptar un cliente 

Una vez creado el servidor, se le dice que empiece a atender conexiones de clientes. Para esto se 

llama al método accept(). Este método se queda bloqueado hasta que algún cliente se conecta. 

Devuelve un Socket, que es la conexión con dicho cliente. 

Socket cliente = socket.accept(); 

Podemos aceptar simultáneamente varios clientes, pero para atenderlos necesitaremos 

programación multitarea o algo similar. 

1.3 Obtener el InputStream y/o OutputStream 

Ahora en cliente tenemos la conexión con el cliente (valga la redundancia). Lo único que hay 

que hacer es obtener de él el OuputStream o InputStream con los métodos getOutputStream() o 

getInputStream(). La clase OutpuStream sirve para enviarle datos al cliente. La clase 

InputStream sirve para leer datos del cliente. 

InputStream entrada = cliente.getIntputStream(); 

OutputStream salida = cliente.getOutputStream(); 
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Se construirá un InputStream y/o un OutputStream más adecuados a nuestras necesidades. 

Los métodos de estas dos clases para leer o escribir datos son un poco feos, ya que únicamente 

envían bytes. Suele ser habitual construir alguna otra clase de entrada/salida de datos que tenga 

métodos más adecuados: 

Si se quiere enviar o recibir tipos normales (enteros, flotantes, strings) se tienen las clases 

DataInputStream y DataOutputStream. Estas clases tienen un constructor que admite un 

InputStream y un OutputStream respectivamente. 

DataInputStream entradaDatos = new DataInputStream (entrada); 

DataOuputStream salidaDatos = new DataOutputStream (salida); 

1.4 Envió/Lectura de datos normales (enteros, flotantes, strings) 

El envío/lectura de datos normales se hace con las clases DataInputStream y DataOutputStream. 

No tienen ningún truco especial, basta usar el método adecuado (writeInt(), writeFloat(), 

readInt() ). Para strings se usaran los métodos writeUTF() y readUTF(), que envían/leen las 

cadenas en formato UTF. 

1.5 Cierre del socket 

Para cerrar un socket hay que llamar a la función close(). 

cliente.close(); // Con esto se cierra la conexión con el cliente. 

socket.close(); // Con esto se cierra el socket servidor, ya no se atienden más conexiones. 

2. CLIENTE TCP 

Para el cliente se tiene la clase Socket. Basta instanciarla indicándole contra que máquina 

conectarse y el puerto con el que debe conectarse. Debe ser el mismo que el puerto que está 

atendiendo el servidor. 

Socket socket = new Socket ("localhost", 3001); 

El resto es igual que en el servidor. 

MATERIALES 

• Computador Personales (o mínimo un PC). 

• JDK instalado. 

• Un Editor. 

PROCEDIMIENTO  

1. SERVIDOR TCP 

1.1 Usar un editor para transcribir el siguiente código fuente (no digitar los comentarios). 

import java.net.*; 

import java.io.*; 
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/** 

* Clase principal que instancia un socket servidor, acepta una conexión 

* de un cliente y le envía una cadena de caracteres. 

*/ 

public class SocketServidor 

{ 

public static void main (String [] args) 

{ 

if (args.length==2) 

try{ 

new SocketServidor(Integer.parseInt(args[0]),args[1]); 

}catch(NumberFormatException e){ 

System.out.println("\n\nInvalido el puerto\n\n"); 

} 

else 

System.out.println("\n\nEl número de parámetros es incorrecto\n\n"); 

} 

public SocketServidor(int port,String msg) 

{ 

try 

{ 

// Se crea un socket servidor atendiendo a un determinado puerto. 

// Por ejemplo, el 3001. 

ServerSocket socket = new ServerSocket (port); 

// Se acepta una conexión con un cliente. Esta llamada se queda 

// bloqueada hasta que se arranque el cliente. 

System.out.println ("Esperando cliente"); 

Socket cliente = socket.accept(); 

System.out.println ("Conectado con cliente de " + cliente.getInetAddress()); 

// Se hace que el cierre del socket sea "gracioso". Esta llamada sólo 

// es necesaria si cerramos el socket inmediatamente después de 

// enviar los datos (como en este caso). 

// setSoLinger() a true hace que el cierre del socket espere a que 
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// el cliente lea los datos, hasta un máximo de 10 segundos de espera. 

// Si no ponemos esto, el socket se cierra inmediatamente y si el 

// cliente no ha tenido tiempo de leerlos, los datos se pierden. 

cliente.setSoLinger (true, 10); 

// Se prepara un flujo de salida de datos simples con el socket. 

DataOutputStream buffer = new DataOutputStream 

(cliente.getOutputStream()); 

// Se envía una cadena de caracteres. 

buffer.writeUTF (msg); 

// Se cierra el socket con el cliente. 

// La llamada anterior a setSoLinger() hará 

// que estos cierres esperen a que el cliente retire los datos. 

cliente.close(); 

// Se cierra el socket encargado de aceptar clientes. Ya no 

// queremos más. 

socket.close(); 

} 

catch (Exception e) 

{ 

e.printStackTrace(); 

} } } 

1.2 Almacenar el servidor con el nombre: SocketServidor.java 

1.3 Compilar: javac SocketServidor.java 

2. CLIENTE TCP 

2.1 Usar un editor para transcribir el siguiente código fuente (no digitar los comentarios) 

import java.net.*; 

import java.io.*; 

/** 

* Clase que crea un socket cliente, establece la conexión y lee los datos 

* del servidor, escribiéndolos en pantalla. 

public class SocketCliente 

{ 

public static void main (String [] args) 
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{ 

if (args.length==2) 

try{ 

new SocketCliente(args[0],Integer.parseInt(args[1])); 

}catch(NumberFormatException e){ 

System.out.println("\n\nInvalido el puerto\n\n"); 

} 

else 

System.out.println("\n\nEl número de parámetros es incorrecto\n\n"); 

} 

public SocketCliente(String addr,int port) 

{ 

try 

{ 

/* Se crea el socket cliente */ 

Socket socket = new Socket (addr, port); 

System.out.println ("conectado"); 

/* Se obtiene un stream de lectura para leer tipos simples de java */ 

DataInputStream buffer = new DataInputStream (socket.getInputStream 

()); 

/**Se lee un entero y un String que nos envía el servidor, 

escribiendo el resultado en pantalla */ 

//System.out.println("Recibido " + buffer.readInt()); 

System.out.println ("Recibido " + buffer.readUTF()); 

} 

catch (Exception e) 

{ 

e.printStackTrace(); 

} } } 

2.2 Almacenar el cliente con el nombre: SocketCliente.java 

2.3 Compilar: javac SocketCliente.java 

3. Prueba 

3.1 Dos PCs 
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En un PC abra un shell (o ventana) situadas en el directorio donde este SocketServidor.class y 

escriba: java SocketServidor puerto mensaje 

Ejemplo: java SocketServidor 3001 “Socket en java” 

En el otro PC abra un shell (o ventana) situadas en el directorio donde este SocketCliente.class 

y escriba: java SocketCliente dirección o host puerto 

Ejemplo: java SocketCliente “fec0::202:55ff:fedb:d723 3001” ó  “java SocketCliente 

172.29.44.115 3001”. 

3.2 Un PC 

En un PC abra dos shell: 

En un shell (o ventana) situadas en el directorio donde este SocketServidor.class 

y escriba: java SocketServidor puerto mensaje 

Ejemplo: java SocketServidor 3001 “Socket en java” 

En el otro shell (o ventana) situadas en el directorio donde este 

SocketCliente.class y escriba: java SocketCliente dirección o host puerto 

Ejemplo: java SocketCliente localhost 3001 

 



 
104 

 

4. IPSec 

 

Se analizarán las características y mecanismos de comunicación entre máquinas que implementan este 

protocolo, seguidamente se describe la extensión IPSec y sus tipos de asociación de seguridad, después 

se consideran los tres protocolos utilizados por IPSec. Por último se documentan las pruebas realizadas 

aplicando el protocolo IPv6 con su extensión de seguridad IPSec. 

 

4.1. Descripción del Protocolo IPSec 

 

IPSec (Internet Protocol Security) es un estándar que proporciona servicios de seguridad a la capa IP y 

a todos los protocolos superiores (TCP y UDP, entre otros). Entre las ventajas de IPSec se destaca que 

está apoyado en estándares de la IETF59, proporcionando un nivel de seguridad común y homogénea 

para todas las aplicaciones, además de ser independiente de la tecnología física empleada.  Está basado 

en un modelo de seguridad extremo a extremo, lo que significa que los únicos hosts o routers que 

tienen que conocer la protección de IPSec son el que envía y el que recibe. Cada equipo controla la 

seguridad por sí mismo en su extremo, bajo la hipótesis de que el medio por el que se establece la 

comunicación no es seguro. 

 

En la figura 36 se muestra el modo en que funciona IPSec, está compuesto por dos protocolos de 

seguridad de tráfico, el Authentication Header (AH), el Encapsulating Security Payload (ESP) y un 

protocolo de Gestión de Claves (Internet Key Exchange, IKE). 

 

 

 

 

 

 

 

 

 

Fig. 36. Arquitectura de IPSec. Fuente: (Autor) 

  

                                                
59 Track. S. Kent, R. Atkinson. Security Architecture for the Internet Protocol. RFC 2401. November 1998 
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Al utilizar el protocolo AH se aplican algoritmos de autenticación de los datos (la información enviada 

es realmente de quien dice ser), y al emplear el protocolo ESP se aplican algoritmos de encriptación 

con flexibilidad para soportar combinaciones de autenticación, integridad de datos (seguridad de que 

cualquier alteración de la información será detectada), control de acceso (se establecen políticas de 

establecimiento de conexiones IPSec) y confidencialidad de datos (la información enviada no será vista 

por otras personas).  

 

DOI (Domain of Interpretation) define todos los parámetros que se negocian para establecer canales 

seguros, incluyendo identificadores únicos para algoritmos de autentificación y de encriptamiento 

durante el proceso de comunicación, además  de las medidas necesarias para establecer una conexión 

AH o ESP, también especifica parámetros operacionales para el protocolo IKE  tales como tiempo de 

vigencia de las claves (key Exchange), y ubicación de las claves criptográficas requeridas para cumplir 

con los servicios solicitados.  

 

La Política de Seguridad (SP, Security Policy), almacena información adicional para definir qué tráfico 

proteger, y cuándo hacerlo. IPsec funciona a partir de dos políticas de seguridad: 

 

• Base de datos políticas de seguridad SPD (Security Policy Database) estas políticas le dicen a 

IPSec cuando debe o no debe actuar sobre un datagrama IPv6.  

 

• Base de datos asociaciones de seguridad SAD (Security Association Database), estas 

asociaciones le dicen a IPSec cómo debe crear el canal entre las dos máquinas. 

 

4.1.1 Asociación de Seguridad SA (Security Association)  

 

La función de la Asociación de Seguridad (SA) es proporcionar un método para que dos computadores 

puedan intercambiar datos de manera segura. Está definida para comunicaciones en un solo sentido 

(simplex) esto significa que cada par de sistemas que se comunican por lo menos tiene dos SAs, una de 

origen a destino y otra de destino a origen. 

 

Lo mismo ocurre para la asociación de seguridad que se crea para AH o ESP, si estos dos protocolos se 

aplican a una comunicación juntos, se crearán dos (o más) asociaciones de seguridad.  
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Para la identificación de una asociación de seguridad se utiliza un Índice de Parámetros de Seguridad 

(Security Parameter Index, SPI) el cual contiene la dirección IP destino y el identificador de protocolo 

de seguridad (AH y ESP); con esta información el Índice de Parámetros de Seguridad puede recibir un 

datagrama y saber a qué asociación de seguridad hace referencia, y de esta forma poder autenticarlo y/o 

descifrarlo. 

 

Una asociación de seguridad describe: 

• Que algoritmo va a ser usado en la autenticación y las claves para él. 

• El algoritmo de cifrado y las claves 

• Tiempo de vida de las claves 

• Tiempo de vida de la SA 

• Dirección IP origen de la SA 

 

4.1.2 Modos de Operación en IPSEC 

 

• Modo Transporte 

El contenido transportado dentro del datagrama AH o ESP son datos de la capa de transporte. Por lo 

tanto la cabecera IPSec se inserta a continuación de la cabecera IPv6 y antes de los datos que se 

desean proteger. El modo transporte solo se cifra los datos, las cabeceras AH y ESP quedan igual. 

 

• Modo Túnel 

El contenido del datagrama AH o ESP es un datagrama completo es decir el datagrama IPv6 al cual 

se añade la cabecera AH o ES, posteriormente se añade una cabecera IP que es la que se utiliza para 

encaminar los paquetes a través de la red. 
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4.2. Métodos de Seguridad en IPSEC 

 

IPSec ha sido diseñado de forma modular (ver Fig. 37) lo cual permite seleccionar el conjunto de 

algoritmos deseados sin afectar a otras partes de la implementación. Han sido definidos sin embargo 

ciertos algoritmos estándar que deberán soportar todas las implementaciones para asegurar la 

interoperabilidad.  

 

Dichos algoritmos de referencia son: algoritmos de cifrado (3DES, DES), algoritmos de hash (MD5 y 

SHA-1); además de poder utilizar otros algoritmos como: Encriptación de clave pública Diffie-Hellman, 

RSA . 

 

 

 

 

 

 

 

Fig. 37. Algoritmos Utilizados por IPSec. 

 

Estos métodos son utilizados por: 

 

AH (Solo autenticación): 

1. Detecta los cambios de contenido 

2. Los destinatarios pueden autenticar el origen 

3. Previene los ataques de IP-Spoofing60 

4. Protege el ataque de retransmisión 

 

ESP (Cifrado y si se quiere autenticación): 

1. Confidencialidad de contenido 

2. Confidencialidad limitada de flujo de tráfico 

3. Opcionalmente, servicio de autenticación como AH 

                                                
60 IP-Spoofing Suplantación de IP. Consiste básicamente en sustituir la IP origen de un datagrama, por otra IP a la cual se 
desea suplantar. 
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4.3. PRUEBAS REALIZADAS CONFIGURACIÓN No1 

 

4.3.1 Configuración General 

 

Para el desarrollo de las primeras pruebas se configuró una LAN con dos equipos conectados a la red 

de la Universidad con sistema operativo Red Hat Linux 9.0. A partir de aquí se creó un acceso a 

INTERNET.  

 

El equipo y software utilizados fueron los siguientes: 

 

Equipos: 

• Un equipo Pentium 4 con procesador 1.7 GHz, 128 MB de RAM, 40 GB de disco duro y tarjeta 

de red, equipo 1 172.29.44.189. 

• Un ordenador Pentium 4 con 1.7 GHz, 128 MB de RAM, 40 GB de disco duro y tarjeta de red, 

equipo 2 172.29.44.188. 

• Las direcciones IPv6 asignadas son: 

   Equipo 1: 3ffe:8070:1026:1::1/64 

Equipo 2: 3ffe:8070:1026:1::2/64 

 

Software: 

• Red Hat Linux 9 es el sistema operativo seleccionado para la realización de pruebas. Esto 

debido a que es un sistema operativo gratuito, tipo UNIX (lo que le confiere gran robustez), los 

códigos fuentes están disponibles lo cual permite realizar modificaciones en cualquier parte del 

sistema y está muy extendido en la comunidad científica, además debido a que proporciona más 

soporte e infraestructura para IPSec extensión IPv6.  

• Fress/wan es una implementación de los protocolos IPSec en Linux 61 ofreciendo a IPv6 

servicio de cifrado y autenticación. 

• Analizador de protocolos Etherial para linux 62.  

 

4.3.2  Configuración de IPv6 en un Equipo Red Hat Linux 9 

                                                
61 http://www.freeswan.org 
62 http://www.ethereal.com/distribution/ethereal-0.10.9.tar.bz2 

http://es.wikipedia.org/wiki/Analizador_de_protocolos
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La transformación de un computador compatible con IPv4 en un computador que utilice IPv6, requiere 

una serie de cambios y modificaciones estos varían según el sistema operativo elegido (FreeBSD, 

Windows, LINUX...) con lo cual los pasos que se explican a continuación son para sistemas operativos 

compatibles con LINUX.  

 

 

 

 

Fig. 38. Esquema de Conexión para la prueba con IPv6. Fuente: (Autor) 

 

4.3.2.1 Configuración IPv6  

• Se necesita configurar el sistema: 

Hacer clic en inicio, Configuración del Sistema, Configuración de Red y a continuación clic en 

Dispositivo de Red. 

 

 

 

 

 

 

 

 

Fig. 39. Configuración del sistema. Fuente: (Autor) 

 

Se configura la dirección IP del equipo local y la máscara de subred. Y a continuación OK y 

Aceptar. 

 

• Se necesita cargar el módulo IPv6, para esto se debe editar varios archivos: 
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Buscar el archivo:  etc/sysconfig/network su contenido es: 

 

 

 

 

 

 

 

 

 

 

 

Fig. 40. Cargar del módulo IPv6. Fuente: (Autor) 

 

Se cambia la siguiente línea: 

HOSTNAME= Localhost.localdomain por ipv6 

 

Y se digita la línea: 

 NETWORKING_IPV6=yes 

 

Con esto ya se ha habilitado el soporte del protocolo. Tener en cuenta que en la línea 

GATEWAY se debe colocar la dirección local del equipo. Se guardan los cambios. 

 

• Configuración del Router: 

 

Se debe modificar el archivo de configuración de la interfaz Ethernet deseada. 

 

El equipo tiene dos interfaces, eth0 y eth1.  

 

eth0: está configurada para que soporte IPv4 e IPv6.  

eth1: está configurada para que soporte IPv6. 

 

Se utiliza la interfaz eth0 para esto se busca el archivo de configuración: 
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etc/sysconfig/network-scripts/ifcfg-eth0 

 

 

 

 

 

 

 

 

 

 

 

Fig. 41. Configuración del router. Fuente: (Autor) 

 

A este archivo se le digita la línea: 

IPV6INIT="yes"   

Para habilitar la configuración IPv6 en esta interfaz. 

 

Ahora se asigna una dirección IPv6 a la interfaz de red.  

IPV6ADDR="3ffe:8070:1026:1::1/64 " 

En el equipo remoto se coloco la dirección "3ffe:8070:1026:1::2/64". 

 

Una vez hecho esto se guardan los cambios, y es necesario reiniciar el demonio network para 

hacer efectivos todos los cambios, para esto se digita en consola el comando   /etc/init.d/network 

restart 

Con esto ya se está en condiciones de utilizar el protocolo. Este procedimiento se realiza en 

forma automática cada vez que se inicia el equipo, esto sólo se hace cuando recién se ha 

modificado el archivo. En este momento ya se está en condiciones de continuar con la 

configuración de cualquier tipo.  
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Se digita el comando ifconfig y se mostrará la siguiente información: 

 

 

 

 

 

 

 

 

 

 

Fig. 42. Comando ifconfig. Fuente: (Autor) 

 

Se puede apreciar la existencia de una dirección IPv6 del tipo 

3ffe:8070:1026:1::1/64 

 

• Se debe comprobar que existe comunicación IPv6 entre ambos equipos para lo cual se usa el 

comando ping. Para hacer un ping IPv6 es necesario disponer del comando ping6 que se 

encuentra en el paquete iputils-ping (GNU/Linux). 

En el equipo local sobre la consola se ejecuta el comando  

 ping6 3ffe:8070:1026:1::2 

Y en el equipo remoto   

ping6 3ffe:8070:1026:1::1 
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Se mostrará la siguiente información:  

 

 

 

 

 

 

 

  

 

 

 

Fig. 43. Comando ping. Fuente: (Autor) 

 

4.3.3 Configuración y Prueba de IPSec para IPv6 

 

Se trata de un software de libre distribución, además, muchas de las distribuciones de LINUX, como 

Red Hat Linux 9, SUSE o MANDRAKE incluyen paquetes rpm63 para su instalación. 

 

Básicamente, está formado por: 

• KLIPS (kernel IPsec). Se trata de la implementación de los protocolos AH y ESP y se 

encarga, también, de la gestión de datagramas dentro del kernel del sistema. 

• Pluto. Es el demonio del protocolo IKE (Internet Key Exchange), se encarga de negociar las 

conexiones con otros sistemas.   

• Varios scripts que proporcionan al administrador, una interfaz con los protocolos IPSec.  

 

4.3.3.1 Instalación de Frees/wan 

 

• Para llevar a cabo la instalación de frees/wan se necesitan por lo menos dos equipos con Linux 

que se puedan conectar de algún modo a Internet. Pues se va a instalar FreeS/WAN en los dos. 

• Ingresar a la dirección ftp://ftp.xs4all.nl/pub/crypto/freeswan/binaries, escoger el sistema 

                                                
63 RPM Package Manager (Red Hat Package Manager) es una herramienta de administración de paquetes para Linux el cual 
instala, actualiza, desinstala, verifica y solicita programas.  
 

ftp://ftp.xs4all.nl/pub/crypto/freeswan
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operativo en el cual se va a instalar Frees/wan. 

• Frees/WAN se puede instalar sobre cualquiera de los siguientes Kernels 2.0.3X, 2.2.1X o 2.4.X. 

Para comprobar la versión del kernel del equipo se digita en la consola el siguiente comando: 

uname –r 

 

Según la versión del kernel se debe descargar el módulo compatible, para esto se debe entrar a 

la página: 

ftp://ftp.xs4all.nl/pub/crypto/freeswan/binaries/RedHat-RPMs 

 

Escoger la versión del kernel 

ftp://ftp.xs4all.nl/pub/crypto/freeswan/binaries/RedHat-RPMs/2.4.20-8/ 

 

Descargar el módulo compatible con el kernel y guardarlo en el disco duro con una ruta de fácil 

acceso 

freeswan-module-2.06_2.4.20_20.9-0.i386.rpm 

 

descargar las utilidades de Frees/wan y guardarla en la misma ruta 

freeswan-userland-2.06_2.4.20_20.9-0.i386.rpm 

 

En la misma dirección se descarga el paquete RPM para comprobación de las claves y se guarda 

en la misma ruta : 

freeswan-rpmsign.asc 

Se debe importar la clave a la base de datos RPM digitando en la consola la ruta en la que se 

guardó: 

cd  /instalar/Freeswan 

rpm --import freeswan-rpmsign.asc 

 

Para comprobar la existencia de las firmas se debe digitar el comando: 

rpm --checksig freeswan*.rpm 

 

ftp://ftp.xs4all.nl/pub/crypto/freeswan/binaries/RedHat-RPMs
ftp://ftp.xs4all.nl/pub/crypto/freeswan/binaries/RedHat-RPMs/2.4.20-8/
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Se observará algo así:  

 

 

 

 

 

Fig. 44. Comprobar la existencia de las firmas. Fuente: (Autor) 

 

Para instalar RPM se deben ejecutar los siguientes comandos en la consola: 

rpm -ivh freeswan*.rpm 

 

Se observa la instalación de IPSec. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 45. Instalación de IPSec. Fuente: (Autor) 
 

• Para el correcto funcionamiento de los protocolos IPSec es necesario configurar el archivo 

ipsec.secrets pues en él se guardan las claves utilizadas para la autenticación de las conexiones 

IPSec.  

 

Para configurar ipsec.secrets se debe ejecutar el siguiente comando en la consola: 

ipsec newhostkey --output /etc/ipsec.secrets 

cat  /etc/ipsec.secrets 
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Fig. 46. Configurar ipsec.secrets. Fuente: (Autor) 

 

Para verificar que la instalación fue exitosa se digita el comando: 

ipsec verify 

Y se mostrará algo así: 

 

 

 

 

 

 

 

 

Fig. 47. Verificación instalación ipsec.secrets. Fuente: (Autor) 

 

Para comprobar que la instalación ha sido correcta se ejecuta ifconfig y se observa que aparece 

una interfaz virtual llamada ipsec0 de la siguiente manera: 
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Fig. 48. Verificación instalación ipsec.secrets con ifconfig. Fuente: (Autor) 

 

• Para analizar el tráfico de datagramas entre las dos máquinas IPv6 con el protocolo de seguridad 

IPSec se utilizó el paquete Ethereal contiene un analizador de protocolo de red, también 

conocido como “sniffer”. Es útil para analizar los datos capturados una conexión de red activa, 

puesto que examina los paquetes de red capturados de más o menos 500 protocolos. Provee una 

interfaz gráfica y muchas opciones de organización y filtrado de información, de este modo 

permite ver todo el tráfico que pasa a través de una red estableciendo la configuración en modo 

promiscuo.  

 

 

 

 

 

 

 

 

 

 

Fig. 49. Paquete Ethereal. Fuente: (Autor) 

 

 

http://es.wikipedia.org/wiki/Interfaz_gr%C3%A1fica
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Se hace pign6 a los dos equipos. En Ethereal se captura el tráfico. 

Al darle click en Stop Ethrereal captura todos los datagramas transmitidos hasta ese momento. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Fig. 50. Captura de tráfico con Ethereal. Fuente: (Autor) 

 

4.4. PRUEBAS REALIZADAS CONFIGURACIÓN No2 

 

En esta segunda configuración para el análisis de tráfico de información de IPSec en IPv6 se realizaron 

varias pruebas con sus respectivos análisis y las posibles ventajas y desventajas que se presentaron en 

el momento de la evaluación del tráfico de datos de la red. 

 

4.4.1 Implementación y medición del tráfico de datos de IPSec en IPv6 

 

Las mediciones del tráfico de IPSec para IPv6 se llevaron a cabo sobre un diseño aislado del tráfico 

normal de la red, para un mejor manejo de los datos capturados permitiendo que los resultados de las 
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mediciones sean más precisos debido a la no presencia de un gran porcentaje de tráfico adicional, en 

consecuencia en la universidad no se cuenta con una red grande implementada en IPv6, lo que llevo a 

la adecuación de una red pequeña en el laboratorio. 

 

4.4.2 Dispositivos empleados para la configuración de IPSec en IPv6 

 

➢ Switch 

 

Un “switch” de tipo “store & forward” controla el CRC  de las tramas para comprobar que no tengan 

error, en caso de ser una trama defectuosa la descarta y ahorra tráfico innecesario. El “store & forward” 

también permite adaptar velocidades de distintos dispositivos de una forma más cómoda, ya que la 

memoria interna del “switch” sirve de “buffer”. Obviamente si se envía mucha información de un 

dispositivo rápido a otro lento otra capa superior se encargará de reducir la velocidad. 

 

Cut-through: Consiste en recibir los 6 primeros bytes de una trama que contienen la dirección MAC y 

a partir de aquí ya empezar a enviar al destinatario. “Cut-through” no permite descartar paquetes 

defectuosos.  

  

Fragment-free: Recibe los primeros 64 bytes de una trama porque es en estos donde se producen la 

mayoría de colisiones y errores.  

 

Un “switch” moderno también suele tener lo que se llama “Auto-Negotation”, es decir, negocia con los 

dispositivos que se conectan a él la velocidad de funcionamiento, 10 megabits ó 100, así como si se 

funcionara en modo “full-duplex” o “half-duplex”. “Full-duplex” se refiere a que el dispositivo es capaz 

de enviar y recibir información de forma simultánea, “half-duplex” por otro lado sólo permite enviar o 

recibir información, pero no a la vez.  

 

Back-plane” o plano trasero: define el ancho de banda máximo que soporta un “switch”. El “back 

plane” dependerá del procesador, del número de tramas que sea capaz de procesar. Veamos lo 

siguiente: 100mbs x 2 (cada puerto puede enviar 100 mbs y enviar 100 más en modo “full-duplex”) x 8 

puertos = 1,6 gigabit. Un “switch” de 8 puertos debe tener un “back-plane” de 1,6 gigabit para ir bien.  
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4.4.3 Tráfico de datos de IPSec en IPv6 

 

4.4.3.1 Diseño de la red 

 

Fig. 51. Diseño de la red. Fuente: (Autor) 

  

4.4.3.2 Configuración de la red 

 

La configuración de la red IPsec para IPv6 se llevó a cabo con la utilización de tres host, de los cuáles 

se hizo la configuración de las políticas y asociaciones de seguridad.  En esta configuración se trabaja 

con los sistemas operativos Windows XP y Windows Server 2003. 

 

En la figura 51 se muestra la configuración de tres hosts en segmentos de red independientes que están 

conectados mediante un switch.  

 

De forma predeterminada, el protocolo IPv6 para la familia Windows Server 2003 configura las 

direcciones IP locales del vínculo para cada interfaz que corresponde a un adaptador de red Ethernet 

instalado. Las direcciones locales del vínculo tienen el prefijo de FE80::/64. Los últimos 64 bits de la 

dirección IPv6 son el identificador de interfaz, que se deriva de la dirección MAC de 48 bits del 

adaptador de red.  

 

En esta configuración, el enrutador anuncia prefijos locales del enlace adicionales. El host A, host B y 

el host C utilizan los prefijos locales de enlace para configurar automáticamente direcciones locales de 

enlace derivadas de la dirección MAC de 48 bits del adaptador de red. Cuando el host A, el host B y el 

host C tengan direcciones locales del enlace, se podrán comunicar entre sí. 
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4.4.3.3 Utilizar IPSec entre dos hosts del vínculo local (FE80) y local de sitio (FC80) 

 

Mediante esta configuración se crea una asociación de seguridad SA (Security Association) de IPSec 

entre dos hosts de la misma subred. La asociación de seguridad lleva a cabo la autenticación mediante 

el Encabezado de autenticación AH ( Authentication Header) y el algoritmo hash de Síntesis del 

mensaje 5 MD5 ( Message Digest ). En este ejemplo, la configuración protege todo el tráfico entre dos 

hosts vecinos. 

➢ Se protege el trafico entre dos equipos con sistema operativo Windows server 2003. 

➢ Se protege el trafico entre dos equipos con sistema operativo Windows server 2003 y Windows 

xp. 

 

Nombre del campo del archivo .spd Valor de ejemplo 

Policy 2 

RemoteIPAddr - fe80::20d:60ff:fe40:334a 
ó 

 -fec0::20d:60ff:fe40:334a 

LocalIPAddr - * 

Protocol - * 

RemotePort - * 

LocalPort - * 

IPSecProtocol AH 

IPSecMode TRANSPORT 

RemoteGWIPAddr * 

SABundleIndex NONE 

Direction BIDIRECT 

Action APPLY 

InterfaceIndex 0 

Tabla 5. Archivo test.spd equipo A. Fuente: (Autor) 

 

1. En el host A, se crean archivos en blanco de asociación de seguridad (.sad) y de directiva de 

seguridad (.spd) mediante el comando ipsec6 s. En este ejemplo, el comando Ipsec6.exe es ipsec6 s 

test. Así se crean dos archivos con entradas en blanco que permiten configurar manualmente las 

asociaciones de seguridad (Test.sad) y las directivas de seguridad (Test.spd).  
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2. En el host A, se modifica el archivo .spd y agregue una directiva de seguridad que proteja el 

tráfico entre el host A y el host B.  

 

En la tabla siguiente se muestra la entrada de directiva de seguridad que se agrega a Test.spd antes de la 

primera entrada (la primera entrada de Test.spd no se modifica):  

 

Escriba un punto y coma al final de la entrada en la que se configura esta directiva de seguridad. Las 

entradas de las directivas deben colocarse en orden numérico descendente. 

 

3. En el host A, modifique el archivo .sad y agregue entradas de asociación de seguridad para proteger 

todo el tráfico entre el host A y el host B. Se deben crear dos asociaciones de seguridad, una para el 

tráfico dirigido al host 2 y otra para el tráfico proveniente del host B.  

 

En la tabla siguiente se muestra la primera entrada de asociación de seguridad que se agrega al archivo 

Test.sad (para el tráfico dirigido al host B):  

 

 

 

 

 

 
 
 

 
 

 
 
 

 
 
 

 
 

 
Tabla 6. Archivo test.sad saliente. Fuente: (Autor) 

 

Escriba un punto y coma al final de la entrada en la que se configura esta asociación de seguridad. 

 

Nombre del campo del archivo .sad Valor de ejemplo 

SAEntry 2 

SPI 3001 

SADestIPAddr fe80::20d:60ff:fe40:334a 
ó 
fec0::20d:60ff:fe40:334a 

DestIPAddr POLICY 

SrcIPAddr POLICY 

Protocol POLICY 

DestPort POLICY 

SrcPort POLICY 

AuthAlg HMAC-MD5 

KeyFile Test.key 

Direction OUTBOUND 

SecPolicyIndex 2 
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En la tabla siguiente se muestra la segunda entrada de asociación de seguridad que se agrega al archivo 

Test.sad (para el tráfico proveniente del host B):  

 

Nombre del campo del archivo .sad Valor de ejemplo 

SAEntry 1 

SPI 3000 

SADestIPAddr fe80::209:6Bff:fed5:7bb8 
ó 
fec0::209:6Bff:fed5:7bb8 

DestIPAddr POLICY 

SrcIPAddr POLICY 

Protocol POLICY 

DestPort POLICY 

SrcPort POLICY 

AuthAlg HMAC-MD5 

KeyFile Test.key 

Direction INBOUND 

SecPolicyIndex 2 

Tabla 7. Archivo test.sad entrante. Fuente: (Autor) 

 

Escriba un punto y coma al final de la entrada en la que se configura esta asociación de seguridad. Las 

entradas de asociación de seguridad deben colocarse en orden numérico descendente. 

 

4. En el host A, se crea un archivo que contenga datos utilizados para crear y validar el algoritmo hash 

escrito de Síntesis del mensaje 5 (MD5) en cada paquete protegido por IPSec que se intercambia con 

el host B. En este ejemplo se utiliza un archivo de texto. Se crea el archivo Test.key que contiene el 

texto Esto es una prueba. No puede haber caracteres adicionales, espacios ni líneas. 

 

El protocolo IPv6 sólo admite claves configuradas manualmente para las asociaciones de seguridad de 

modo rápido (también denominadas asociaciones de seguridad de IPSec o Fase II), dado que no se 

lleva a cabo negociación de modo principal mediante Intercambio de claves de Internet IKE  

(Internet Key Exchange). Las claves manuales se configuran mediante la creación de archivos que 

contienen el texto o los datos binarios de la clave manual. En este ejemplo, se utiliza la misma clave 

para las asociaciones de seguridad en ambas direcciones. Se pueden utilizar claves diferentes para las 

asociaciones de seguridad entrantes y salientes si se crean archivos de claves diferentes y se hace 
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referencia a ellos mediante el campo KeyFile del archivo .sad.   

 

5. En el host B, utilice el comando ipsec6 s para crear archivos en blanco de asociación de seguridad 

(.sad) y directiva de seguridad (.spd). En este ejemplo, el comando Ipsec6.exe es ipsec6 s test. Así se 

crean dos archivos con entradas en blanco que permiten configurar manualmente las asociaciones de 

seguridad (Test.sad) y las directivas de seguridad (Test.spd).  

 

Para simplificar el ejemplo, se utilizan los mismos nombres de archivo para los archivos .sad y .spd en 

el host B. Se puede utilizar un nombre de archivo distinto en cada host. 

 

6. En el host B, modifique el archivo .spd y agregue una directiva de seguridad que proteja el tráfico 

entre el host B y el host A.  

En la tabla siguiente se muestra la entrada de directiva de seguridad que se agrega a Test.spd antes de la 

primera entrada (la primera entrada de Test.spd no se modifica): 

 

Nombre del campo del archivo .spd Valor de ejemplo 

Directiva 2 

RemoteIPAddr - fe80::209:6bff:fed5:7bb8 
ó 

- fec0::209:6bff:fed5:7bb8 

LocalIPAddr - * 

Protocol - * 

RemotePort - * 

LocalPort - * 

IPSecProtocol AH 

IPSecMode TRANSPORT 

RemoteGWIPAddr * 

SABundleIndex NONE 

Direction BIDIRECT 

Action APPLY 

InterfaceIndex 0 

Tabla 8. Archivo test.spd equipo B. Fuente: (Autor) 

 

Escriba un punto y coma al final de la entrada en la que se configura esta directiva de  seguridad. Las 

entradas de las directivas deben colocarse en orden numérico descendente. 
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7. En el host B, modifique el archivo .sad y agregue entradas de asociación de seguridad que protejan 

el tráfico entre el host B y el host A. Se deben crear dos asociaciones de seguridad: una para el tráfico 

dirigido al host A y otra para el tráfico proveniente del host A. 

  

En la tabla siguiente se muestra la primera entrada de asociación de seguridad que se agrega al archivo 

Test.sad (para el tráfico dirigido al host A):  

 

Nombre del campo del archivo .sad Valor de ejemplo 

SAEntry 2 

SPI 3000 

SADestIPAddr fe80::209:6bff:fed5:7bb8 
ó 

fec0::209:6bff:fed5:7bb8 

DestIPAddr POLICY 

SrcIPAddr POLICY 

Protocol POLICY 

DestPort POLICY 

SrcPort POLICY 

AuthAlg HMAC-MD5 

KeyFile Test.key 

Direction OUTBOUND 

SecPolicyIndex 2 

Tabla 9. Archivo test.sad saliente. Fuente: (Autor) 

 

Escriba un punto y coma al final de la entrada en la que se configura esta asociación de seguridad. 

 

En la tabla siguiente se muestra la segunda entrada de asociación de seguridad que se agrega al 

archivo Test.sad (para el tráfico proveniente del host A): 
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Nombre del campo del archivo .sad Valor de ejemplo 

SAEntry 1 

SPI 3001 

SADestIPAddr fe80::20d:60ff:fe40:334a 
ó 
fec0::20d:60ff:fe40:334a 

DestIPAddr POLICY 

SrcIPAddr POLICY 

Protocol POLICY 

DestPort POLICY 

SrcPort POLICY 

AuthAlg HMAC-MD5 

KeyFile Test.key 

Direction INBOUND 

SecPolicyIndex 2 

Tabla 10. Archivo test.sad entrante. Fuente: (Autor) 

 

Escriba un punto y coma al final de la entrada en la que se configura esta asociación de seguridad. Las 

entradas de asociación de seguridad deben colocarse en orden numérico descendente. 

8. En el host B, cree un archivo de texto que contenga una cadena de texto que sirva para autenticar las 

asociaciones de seguridad creadas en el host A. En este ejemplo, se crea el archivo Test.key que 

contiene el texto Esto es una prueba. No puede haber caracteres adicionales, espacios ni líneas. 

9. En el host 1, utilice el comando ipsec6 l para agregar las directivas de seguridad y las asociaciones 

de seguridad configuradas en los archivos .spd y .sad. En este ejemplo se ejecuta el comando ipsec6 l 

test en el host A. 

10. En el host B, utilice el comando ipsec6 l para agregar las directivas de seguridad y las asociaciones 

de seguridad configuradas en los archivos .spd y .sad. En este ejemplo se ejecuta el comando ipsec6 l 

test en el host B. 

11. En el host B, utilice el comando ping para hacer ping a la dirección local del vínculo del host A o 

viceversa. 
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4.4.3.4 Cómo configurar las políticas de seguridad IPSec y las asociaciones de seguridad para 

IPv6 

 

El Ipsec6.exe utilidad se utiliza para configurar las políticas de seguridad IPSec (PE) y las asociaciones 

de seguridad (SAS) para IPv6. Puede utilizar tanto Ipsec6.exe a guardar y cargar los PEs y SAS para el 

archivo, que se utiliza un editor de texto aplicación para editar. 

El ipsec6 comandos que puedes utilizar para configurar los PEs y SAS son los siguientes: 

• ipsec6 s Nombre del Archivo sin extensión, guarda la configuración.  

• ipsec6 l Nombre del Archivo sin extensión, cargas la configuración de los PEs de los archivos 

.spd, y SAS de los archivos .sad  

• ipsec6 sa; lista de asociaciones de seguridad.  

• ipsec6 sp [Interface]; para comprobar lo que los actuales son las políticas de seguridad.  

• ipsec6 d [sp (|) sa] [indice]; a eliminar los PEs y SAS. 

 

4.4.3.5 Captura y análisis de tráfico 

➢ Método pasivo del  host A sobre  el host B sin IPsec habilitado de windows Server a windows 

server 

 

 

Fig. 52. Captura realizada haciendo ping desde el host A hacia el host B sin IPsec habilitado. 

Fuente: (Autor) 

 



 
128 

 

Envío de paquetes ICMPv6 

La figura 52 representa el envío de paquetes ICMPv6 con diferentes tamaños de carga. En esta captura 

de paquetes se encuentran  definidos los siguientes tipos de mensajes ICMPv6: “Echo request”,  “Echo 

reply”, “Neighbor solicitation” y “Neighbor advertisement”  los cuales son utilizados para una de las 

utilidades más comunes de TCP/IP: el Packet Internet Groper (ping). Ping es utilizado para determinar 

si un host específico está disponible en la red y listo para comunicarse. El nodo emisor envía mensajes 

del tipo “Echo request” al destino especificado y si este se encuentra disponible envía de vuelta 

mensajes del tipo “Echo reply”.  Lo mismo sucede para los mensajes del tipo “Neighbor solicitation”  y 

del tipo “Neighbor advertisement”.  En la figura 52 se observa el envío de paquetes ICMPv6 desde el 

host A con dirección fe80::209:6bff:fed5:7bb8 hacia el host B fe80::20d:60ff:fe40:334a. 

➢ Análisis del mensaje ICMPv6 Echo Request  

 

Fig. 53. Trama capturada “Echo request”. Fuente: (Autor) 

 

En esta zona se puede observar el listado de los paquetes capturados con información del Número de 

frame en este caso es 1, el tiempo en segundos de la captura que es de 0.000000 seg,  dirección  origen 

fe80::20d:60ff:fe40:334a, dirección destino fe80::209:6bff:fed5:7bb8, protocolo involucrado ICMPv6, 

y por último muestra un campo de información extra que previamente Wireshark ha decodificado en 

este caso se encuentra el “Echo request”. 

 

 

Fig. 54. Internet Protocol version 6 “Echo request”. Fuente: (Autor) 

 

Se muestra en la figura 54  el campo  Internet Protocol version 6 con los datos de la cabecera del 
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datagrama IPv6.  Dentro de este campo se encuentra  el contenido del paquete IPv6 en un mensaje 

ICMPv6 “Echo Request”. En este paquete se identifica a ICMPv6 por tener un valor de 58 (0x3a en 

hexadecimal) en el campo siguiente cabecera. 

 

Analizando parte de la cabecera datagrama  del campo IPv6 se tiene: 

 

 

 

Versión: 

60 →  IPv6. Este campo de 4 bits define el número de versión. 

 

6 = (1*6) + 0 

                                                           = 6 

 

En este caso el valor de la versión del datagrama es 6.  

 

Prioridad o Clase: 

00 → Este campo de 8 bits contiene el valor de la prioridad o importancia del datagrama que se está 

enviando con respecto a otros datagramas provenientes de la misma fuente. 

 

00 = 0 + 0 

                                                                  = 0 

 

El valor de este campo es cero, el cual significa que el tráfico es no específico, es decir, el valor 0 es 

asignado a un paquete cuando el proceso no define ninguna prioridad. 

 

Etiqueta de Flujo: 

00 00 → Este Campo de 16 bits se utiliza para indicar que el datagrama requiere un tratamiento 

especial por parte de los routers que lo soporten. Esto es aplicable por ejemplo a una serie de 

datagramas que van del mismo origen al mismo destino y con las mismas opciones.  

 

00 00 = 0 + 0 + 0 + 0 
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                                                               = 0 

 

Tamaño de los Datos: 

00 28 → Este campo permite un tamaño máximo de 2^16 = 65536 bytes (64K) (rango 0-65535). Este 

número hace referencia sólo al tamaño de los datos que transporta, sin incluir la cabecera. 

00 28 = 0 + 0 + (16*2) + (1*8) 

                                                         = 32 + 8 

                                                         = 40 

 

Una vez realizado los cálculos se dice que este valor está dentro del tamaño máximo de los datos. 

 

Siguiente Cabecera: 

3a  →  Este campo de 8 bits define la cabecera que sigue a la cabecera base en el datagrama  y 

corresponde al protocolo ICMPv6, el cual tiene un valor de 0x3a en hexadecimal.  

3a = 0+ (16*3) + (1*10) 

                                                          = 48 + 10 

                                                          = 58 

 

Límite de Saltos: 

80  → Este campo de 8 bits indica el número máximo de saltos que puede atravesar un datagrama hasta 

llegar a su destino. Cuando un datagrama llega es encaminado hacia otro ordenador, este campo es 

disminuido en una unidad.  El campo es necesario para evitar que los datagramas circulen infinitamente 

por la red, eliminándose al llegar a 0 (su valor máximo es de 2^8 = 256 (rango de 0-255)).  

 

80 = (16*8) + 0 

                                                              = 128 

 

El límite de saltos en este caso corresponde a 128 y está comprendido dentro del rango del datagrama 

IPv6. 

 

 

Dirección de Origen: 

fe 80 00 00 00 00 00 00 02 09 6b ff fe d5 7b b8 →  Este campo de 128 bits especifica el número de 
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dirección del host que envía el datagrama. Su longitud es cuatro veces mayor que en la versión 4 y le 

corresponde la siguiente dirección: 

 

fe80::209:6bff:fed5:7bb8 

 

Dirección de Destino: 

fe 80 00 00 00 00 00 00 02 0d 60 ff fe 40 33 4a → Este campo de 128 bits contiene la dirección 

Internet del destino, aunque en algunos casos puede no coincidir con la dirección del host final.  La 

dirección de destino para este caso es: 

 

fe80::20d:60ff:fe40:334a. 

 

Fig. 55. Internet Control Message Protocol v6. Fuente: (Autor) 

 

En esta figura se muestra el campo Internet Control Message Protocol v6.  Este protocolo ICMPv6 está 

incluido en la captura.   

 

Tipo: Echo request 

80 →  Campo de 8 bits que define el tipo de mensaje.   

 

80 = (16*8) + 0 

                                                              = 128 
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Fig. 56. ICMP6 tipo Echo request. Fuente: (Autor) 

 

En este caso es de tipo Echo request con un valor de 128 correspondiente a los tipos de mensajes 

ICMPv6.  Este mensaje lo que hace es que un nodo, puede enviar un ICMP Echo request (conocido 

como pings), para saber el tiempo de respuesta de otro host. 

 

Identificador: Code 

00 00 → Este campo de 16 bits.  En este caso se tiene un identificador con un valor de 0, lo que indica 

la verificación del mensaje  ICMP Echo reply de respuesta. 

 

00 00 = 0 + 0 + 0 + 0 

                                                              = 0 

 

Fig. 57. ICMP6 code. Fuente: (Autor) 

 

Número de secuencia: 
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00 17 → Este campo de 16 bits, indica el número de secuencia del primer byte que trasporta el 

segmento. 

00 11 = 0 + 0 (16*1) + (1*7) 

= 0+ 0+ 16 + 7 

                                                         = 23 

 

Fig. 58. ICMP6 Número de secuencia. Fuente: (Autor) 

 

El número de secuencia en este caso es de 23, lo que indica la comprobación del mensaje  ICMP Echo 

reply de respuesta en orden. 

 

➢ Análisis del mensaje ICMPv6 “Echo reply ” 

 

 

Fig. 59. Trama capturada “Echo reply”. Fuente: (Autor) 

 

La figura 59 muestra el listado de los paquetes capturados con información del Número de frame es 2, 

con un tiempo de la captura de 0.000048 seg,  Origen fe80::209:6bff:fed5:7bb8, y dirección destino 

fe80::20d:60ff:fe40:334a, protocolo involucrado ICMPv6, y por último se encuentra el campo de 

información “Echo reply”. 
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Fig. 60. Internet Control Message Protocol v6. Fuente: (Autor) 

 

 

 

Tipo: 

81 → Campo de 8 bits que define el tipo de mensaje.   

 

81 = (16*8) + (1*1) 

                                                           = 129 

 

 

Fig. 61. ICMP6 type Echo reply. Fuente: (Autor) 

 

En este caso es de tipo Echo reply con un valor de 129 correspondiente a los tipos de mensajes 
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ICMPv6.  Este mensaje es enviado como respuesta a un ICMP Echo Request. El ICMP Echo Reply 

debe ser trasportado al proceso que originó el ICMP Echo Request. 

 

Identificador: 

00 00 → Este campo de 16 bits.  En este caso se tiene un identificador con un valor de 0, lo que indica 

la verificación del mensaje  ICMP Echo request que se han recibido. 

00 00 = 0 + 0 + 0 + 0 

                                                              = 0 

 

 

Fig. 62. ICMP6 Identificador. Fuente: (Autor) 

 

Número de secuencia:  

00 09 → Este campo de 16 bits, indica el número de secuencia del primer byte que trasporta el 

segmento. 

 

 

00 09 = 0 + 0 + 0 + (1*9) 

= 0+ 0+ 0 + 9 

                                                         = 9 
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Fig. 63. ICMP6 sequence. Fuente: (Autor) 

 

El número de secuencia en este caso es de 9, lo que indica la comprobación del mensaje  ICMP Echo 

request que se han recibido en  el mismo orden. 

 

➢ Análisis del mensaje ICMPv6 Neighbor solicitation 

 

Fig. 64. Trama capturada “Neighbor solicitation”. Fuente: (Autor) 

 

En la figura 64 se puede ver que el número de frame del listado de la trama capturada es 19, con un 

tiempo de captura de 4.977993 seg, con dirección origen fe80::20d:60ff:fe40:334a, y con dirección 

destino fe80::209:6bff:fed5:7bb8, protocolo involucrado ICMPv6, y  campo de información “Neighbor 

solicitation”. 

 

Fig. 65. Internet Control Message Protocol v6 “Neighbor solicitation”. Fuente: (Autor) 
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Tipo: 

87 → Este campo de 16 bits, muestra la solicitud de vecino. 

 

87  =  (16*8) + (1*7) 

                                                              =  128 + 7 

                                                              =  135 

 

Fig. 66. ICMP6 type. Fuente: (Autor) 

 

Este tipo de mensaje de solicitud de vecino tiene un valor de 135,  lo que indica que el paquete es 

enviado a un vecino para verificar su existencia y solicitar que transmita un mensaje de anuncio de 

vecino. 

 

Reservado: 

00 00 00 00 → Este campo reservado tiene un valor de 0, lo que indica que no tiene  ningún valor 

asignado. 

 

Fig. 67. . ICMP6 code. Fuente: (Autor) 
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Dirección: 

fe 80 00 00 00 00 00 00 02 09 6b ff fe d5 7b b8 → Este campo indica la dirección IP hacia la cual se 

envía la solicitud. En este caso la dirección corresponde a: 

fe80::209:6bff:fed5:7bb8 

 

Fig. 68. ICMP6 target. Fuente: (Autor) 

 

Opción ICMPv6 (Source link-layer address): 

 

 

Fig. 69. ICMP6 option. Fuente: (Autor) 

 

• Tipo: 

01 → Este tipo indica la dirección de la capa de enlace del origen del mensaje. En este caso 

con un valor de 1. 
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01 = 0 + (1*1) 

                                                             = 1 

 

• Longitud: 

01 → Este campo de 8 bytes indica la longitud y corresponde en este caso a un valor de 8.   

01 = 8 *1 

= 8 

 

• Dirección de la capa de enlace: 

00 0d 60 40 33 4a  

 

 

Fig. 70. Mensaje ping ICMPv6. Fuente: (Autor) 

 

En la figura 70 se puede ver el envío de un mensaje ping ICMPv6 realizado desde  el host A  hacia el 

host B y de esta manera se puede observar que el tiempo de envío del mensaje se lleva a cabo entre 1 

seg hasta 5 seg, indicando también que el envío fue durante un tiempo indefinido. 

   

NOTA: Se realiza el mismo procedimiento de Windows server a Windows xp y el  resultado fue el 

mismo. 
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4.4.3.6 Captura y análisis de tráfico 

➢ Método pasivo del  host A sobre  el host B con IPsec habilitado de windows Server a windows 

server 

 

 

Fig. 71. Captura realizada haciendo ping desde el host A hacia el host B con IPsec habilitado. 
Fuente: (Autor) 

 

Envío de paquetes ICMPv6 

La figura 71 representa el envío de paquetes ICMPv6 con diferentes tamaños de carga. En esta captura 

de paquetes se encuentran definidos los siguientes tipos de mensajes ICMPv6: “Echo request”,  “Echo 

reply”, “Neighbor solicitation” y “Neighbor advertisement”  los cuales son utilizados para una de las 

utilidades más comunes de TCP/IP: el Packet Internet Groper (ping). Ping es utilizado para determinar 

si un host específico está disponible en la red y listo para comunicarse. El nodo emisor envía mensajes 

del tipo “Echo request” al destino especificado y si este se encuentra disponible envía de vuelta 

mensajes del tipo “Echo reply”.  Lo mismo sucede para los mensajes del tipo “Neighbor solicitation”  y 

del tipo “Neighbor advertisement”.  En la figura se observa el envío de paquetes ICMPv6 desde el host 

B con dirección fe80::209:6bff:fed5:7bb8 hacia el host A fe80::20d:60ff:fe40:334a. 
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➢ Análisis del mensaje ICMPv6 Echo Request  

 

Fig. 72. Trama capturada “Echo request”. Fuente: (Autor) 

 

En esta zona. Se puede observar el listado de los paquetes capturados con información del Número de 

frame en este caso es 1, el tiempo en segundos de la captura que es de 0.000000 seg,  dirección  origen 

fe80::20d:60ff:fe40:334a, dirección destino fe80::209:6bff:fed5:7bb8, protocolo involucrado ICMPv6, 

y por último muestra un campo de información extra que previamente Wireshark ha decodificado en 

este caso se encuentra el “Echo request”. 

 

 

Fig. 73. Internet Protocol version 6 “Echo request”. Fuente: (Autor) 

 

Se muestra en la figura 73  el campo  Internet Protocol version 6 con los datos de la cabecera del 

datagrama IPv6 y su cabecera de autenticación.  Dentro de este campo se encuentra  el contenido del 

paquete IPv6 en un mensaje ICMPv6 “Echo Request”. En este paquete se identifica a ICMPv6 por tener 

un valor de 51 (0x33 en hexadecimal) en el campo siguiente cabecera. 

 

Analizando parte de la cabecera datagrama  del campo IPv6 se tiene: 
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Versión: 

60 → IPv6. Este campo de 4 bits define el número de versión. 

 

6 = (1*6) + 0 

                                                           = 6 

 

En este caso el valor de la versión del datagrama es 6.  

 

Tamaño de los Datos: 

00 48 → Este campo permite un tamaño máximo de 2^16 = 65536 bytes (64K) (rango 0-65535). Este 

número hace referencia sólo al tamaño de los datos que transporta, sin incluir la cabecera. 

00 48 = 0 + 0 + (16*4) + (1*8) 

                                                         = 64 + 8 

                                                         = 72 

 

Una vez realizado los cálculos se dice que este valor está dentro del tamaño máximo de los datos. 

 

Siguiente Cabecera: 

33 → Este campo de 8 bits define la cabecera que sigue a la cabecera base en el datagrama  y 

corresponde al protocolo ICMPv6, el cual tiene un valor de 0x3a en hexadecimal.  

3a = 0+ (16*3) + (1*3) 

                                                          = 48 + 3 

                                                          = 51 

Límite de Saltos: 

80  → Este campo de 8 bits indica el número máximo de saltos que puede atravesar un datagrama hasta 

llegar a su destino. Cuando un datagrama llega es encaminado hacia otro ordenador, este campo es 

disminuido en una unidad.  El campo es necesario para evitar que los datagramas circulen infinitamente 

por la red, eliminándose al llegar a 0 (su valor máximo es de 2^8 = 256 (rango de 0-255)).  

 

80 = (16*8) + 0 
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                                                              = 128 

 

El límite de saltos en este caso corresponde a 128 y está comprendido dentro del rango del datagrama 

IPv6. 

 

Dirección de Origen: 

fe 80 00 00 00 00 00 00 02 0d 60 ff fe 40 33 4a → Este campo de 128 bits especifica el número de 

dirección del host que envía el datagrama. Su longitud es cuatro veces mayor que en la versión 4 y le 

corresponde la siguiente dirección: 

 

fe80::20d:60ff:fe40:334a 

 

Dirección de Destino: 

4a  fe 80 00 00 00 00 00 00 02 09 6b ff fe d5 7b b8→ Este campo de 128 bits contiene la dirección 

Internet del destino, aunque en algunos casos puede no coincidir con la dirección del host final.  La 

dirección de destino para este caso es: 

fe80::6bff:fed5:7bb8 

 

Fig. 74. Internet Control Message Protocol v6. Fuente: (Autor) 

 

En esta figura se muestra el campo Internet Control Message Protocol v6.  Este protocolo ICMPv6 está 

incluido en la captura.   

 

Cabecera de Autenticación 

Siguiente cabecera: Este campo de 8 bits define la cabecera que sigue a la cabecera base en el 
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datagrama  y corresponde al protocolo ICMPv6, el cual tiene un valor de 0x3a en hexadecimal.  

 

3a = 0+ (16*3) + (1*10) 

                                                          = 48 + 10 

                                                          = 58 

 

 

Fig. 75. Cabecera de Autenticación. Fuente: (Autor) 

 

Longitud de la cabecera: Este campo de 32 bits define la longitud de cabecera  

 

06= 0+ (16*2)  

                                                          = 32 

 AH SPI: Índice de parámetro de seguridad, es un número de 32 bits que identifica la asociación de 

seguridad. 

AH SEQUENCE: 

AH ICV: 

 

Tipo: Echo request 

80 → Campo de 8 bits que define el tipo de mensaje.   
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80 = (16*8) + 0 

                                                              = 128 

 

Fig. 76. ICMP6 tipo Echo request. Fuente: (Autor) 

 

En este caso es de tipo Echo request con un valor de 128 correspondiente a los tipos de mensajes 

ICMPv6.  Este mensaje lo que hace es que un nodo, puede enviar un ICMP Echo request (conocido 

como pings), para saber el tiempo de respuesta de otro host. 

 

Identificador: Code 

00 00 → Este campo de 16 bits.  En este caso se tiene un identificador con un valor de 0, lo que indica 

la verificación del mensaje  ICMP Echo reply de respuesta. 

 

00 00 = 0 + 0 + 0 + 0 

                                                              = 0 

 

Fig. 77. ICMP6 code. Fuente: (Autor) 
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Número de secuencia: 

00 11 → Este campo de 16 bits, indica el número de secuencia del primer byte que trasporta el 

segmento. 

00 11 = 0 + 0 + (16*1) + (1*1) 

= 0+ 0+ 16 + 1 

                                                         = 17 

 

Fig. 78. ICMP6 Número de secuencia. Fuente: (Autor) 

 

El número de secuencia en este caso es de 17, lo que indica la comprobación del mensaje  ICMP Echo 

reply de respuesta en orden. 

 

 

➢ Análisis del mensaje ICMPv6 “Echo reply ” 

 

 

Fig. 79. Trama capturada “Echo reply”. Fuente: (Autor) 

 

La figura 79 muestra el listado de los paquetes capturados con información del Número de frame es 2, 

con un tiempo de la captura de 0.000048 seg,  Origen fe80::209:6bff:fed5:7bb8, Destino 

fe80::20d:60ff:fe40:334a, protocolo involucrado ICMPv6, y por último se encuentra el campo de 
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información “Echo reply”. 

 

 

Fig. 80. Internet Control Message Protocol v6. Fuente: (Autor) 

 

 

 

Tipo: 

81 → Campo de 8 bits que define el tipo de mensaje.   

 

81 = (16*8) + (1*1) 

                                                           = 129 

 

Fig. 81. ICMP6 type Echo reply. Fuente: (Autor) 
 
En este caso es de tipo Echo reply con un valor de 129 correspondiente a los tipos de mensajes 

ICMPv6.  Este mensaje es enviado como respuesta a un ICMP Echo Request. El ICMP Echo Reply 
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debe ser trasportado al proceso que originó el ICMP Echo Request. 

 

Identificador: 

00 00 → Este campo de 16 bits.  En este caso se tiene un identificador con un valor de 0, lo que indica 

la verificación del mensaje  ICMP Echo request que se han recibido. 

00 00 = 0 + 0 + 0 + 0 

                                                              = 0 

 

Fig. 82. . ICMP6 Identificador. Fuente: (Autor) 

 

Número de secuencia:  

00 11 → Este campo de 16 bits, indica el número de secuencia del primer byte que trasporta el 

segmento. 

00 11 = 0 + 0 + (16*1) + (1*1) 

= 0+ 0+ 16 + 1 

                                                         = 17 

 

Fig. 83. ICMP6 sequence. Fuente: (Autor) 
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El número de secuencia en este caso es de 9, lo que indica la comprobación del mensaje  ICMP Echo 

request que se han recibido en  el mismo orden. 

 

➢ Análisis del mensaje ICMPv6 Neighbor solicitation 

 

Fig. 84. Trama capturada “Neighbor solicitation”. Fuente: (Autor) 

 

En la figura 84 se puede ver que el número de frame del listado de la trama capturada es 19, con un 

tiempo de captura de 4.977993 seg, con dirección origen fe80::20d:60ff:fe40:334a, y con dirección 

destino fe80::209:6bff:fed5:7bb8, protocolo involucrado ICMPv6, y  campo de información “Neighbor 

solicitation”. 

 

 

Fig. 85. Internet Control Message Protocol v6 “Neighbor solicitation”. Fuente: (Autor) 

 

Tipo: 

87 → Este campo de 16 bits, muestra la solicitud de vecino. 

 

87  =  (16*8) + (1*7) 

                                                              =  128 + 7 

                                                              =  135 
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Fig. 86. ICMP6 type. Fuente: (Autor) 

 

Este tipo de mensaje de solicitud de vecino tiene un valor de 135,  lo que indica que el paquete es 

enviado a un vecino para verificar su existencia y solicitar que transmita un mensaje de anuncio de 

vecino. 

 

Reservado: 

00 00 00 00 → Este campo reservado tiene un valor de 0, lo que indica que no tiene  ningún valor 

asignado. 

 

Fig. 87. ICMP6 code. Fuente: (Autor) 

 

Dirección: 

fe 80 00 00 00 00 00 00 02 09 6b ff fe d5 7b b8 →  Este campo indica la dirección IP hacia la cual se 

envía la solicitud. En este caso la dirección corresponde a: 
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fe80::209:6bff:fed5:7bb8 

 

 

Fig. 88. ICMP6 target. Fuente: (Autor) 

 

Opción ICMPv6 (Source link-layer address): 

 

 

Fig. 89. . ICMP6 option. Fuente: (Autor) 

 

• Tipo: 

02 → Este tipo indica la dirección de la capa de enlace del origen del mensaje. En este caso 

con un valor de 1. 

01 = 0 + (1*1) 

                                                             = 1 
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• Longitud: 

01 → Este campo de 8 bytes indica la longitud y corresponde en este caso a un valor de 8.   

01 = 8 *1 

= 8 

• Dirección de la capa de enlace: 

00 0d 60 40 33 4a  

 

 

Fig. 90. Mensaje ping ICMPv6. Fuente: (Autor) 

 

En la figura 90 se puede ver el envío de un mensaje ping ICMPv6 realizado desde  el host A  hacia el 

host B y de esta manera se puede observar que el tiempo de envío del mensaje se lleva a cabo entre 1 

seg hasta 5 seg, indicando también que el envío fue durante un tiempo indefinido. 
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4.4.3.7 Análisis comparativo del tráfico de datos sin IPSEC habilitado 

 

 

Fig. 91. Conversaciones entre el host A y el host B en IPv6 sin IPsec habilitado. Fuente: (Autor) 

 

El tiempo total de la captura fue de 4.98 Segundos. 

 

 

 

 

 

 

Tabla 11. Resumen de las conversaciones en IPv6 sin IPsec habilitado. Fuente: (Autor) 

 

 

Fig. 92. Intercambio de paquetes y bytes, entre el host A y host B sin IPsec habilitado. Fuente: 
(Autor) 

 

Protocolo Paquetes Bytes bits 

ICMPv6(Echo request) 8 1848 14784 

ICMPv6(Echo reply) 8 1848 14784 

ICMPv6(Neighbor request) 2 1848 14784 

ICMPv6(Neighbor reply) 2 1848 14784 

Total 20 7392 59136 

Tasa de datos media 5 1848 14784 

Tasa de datos pico 8 1848 14784 
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4.4.3.8 Análisis comparativo del tráfico de datos con IPSEC habilitado 

 

 

Fig. 93. Conversaciones entre el host A y el host B en IPv6 con IPsec habilitado. Fuente: (Autor) 

 

El tiempo total de la captura fue de 4.81 Segundos. 

 

 

 

 

 

 

Tabla 12. Resumen de las conversaciones en IPv6 con IPsec habilitado. Fuente: (Autor) 

 

 

Fig. 94. Intercambio de paquetes y bytes, entre el host A y host B con IPsec habilitado. Fuente: 
(Autor) 

Protocolo Paquetes Bytes bits 

ICMPv6(Echo request) 4 1352 10816 

ICMPv6(Echo reply) 4 1352 10816 

ICMPv6(Neighbor request) 2 1352 10816 

ICMPv6(Neighbor reply) 2 1352 10816 

Total 12 5408 43264 

Tasa de datos media 3 1352 10816 

Tasa de datos pico 4 1352 10816 



 
155 

 

5.  QoS 

 

Realizar un análisis de la calidad de Servicio QoS en el flujo de datos en una Red IPv.6 utilizando 

software libre, mediante laboratorios implementados en una red con IPv.6 nativo, utilizando dos 

plataformas Linux (Red Hat y Mandriva) y una Windows (Windows Server 2003). Evaluar la 

priorización y el direccionamiento del flujo de datos de QoS en una Red IPv.6. Manejo de la asignación 

de prioridad y direccionamiento de QoS en una red IPv.6 en las plataforma Linux y Windows. Estudiar 

las ventajas y beneficios de la calidad de Servicio de QoS en una Red IPv.6 cuando se priorizan los 

datos. Listado del las principales ventajas de la calidad de servicio QoS en una Red IPv.6 

 

5.1 INTRODUCCIÓN 

 

El gran auge que tiene Internet en estas últimas décadas ha hecho que día por día se dependa más de 

Internet bien sea para el manejo de los negocios y estudio o por diversión; pero Internet es una selva 

incontrolada en donde cualquier cosa puede ocurrir, cuando un equipo se conecta por medio de su 

proveedor de servicios a una red, se puede dar una situación en la que aumentará el retraso del flujo de 

datos que atraviesa el servicio por sus múltiples conexiones a la red, este retraso se produce debido a la 

diferencia de velocidad de las estaciones finales que la comunicación conoce, si la conexión es lenta 

provoca un congestionamiento en la ruta de acceso. 

 

En el acceso a las aplicaciones críticas pueden ser dañados o inclusive totalmente inhabilitados por 

aplicaciones no críticas, los paquetes que viajan por la red; personal bajando o subiendo grandes 

archivos vía http o ftp u observando aplicaciones multimedia vía Internet. Ciertos servicios de uso 

regular, pero de menos prioridad o jerarquía, como correos con sus respectivos anexos, largas colas de 

impresión, tráfico para efectuar respaldos, copias y movimiento o transferencia de archivos, sustraen el 

ancho de banda disponible y causan retraso y congestión en las redes provocando el colapso o 

inhabilitación de aplicaciones críticas; si se implantara calidad de servicio en la red por donde viajan 

los paquetes todo esto se podría evitar, ya que con este servicio las estaciones finales no tendrían 

problemas de comunicación y podrían tener acceso a los datos sin ningún tipo de retraso. . 

 

Con todo lo anterior se puede ver claramente que el principal problema que se presenta es la dificultad 

que se tiene al enviar los paquetes porque no cuenta con la calidad de servicio que le permita 

priorizarlos y direccionarlos para que no se pierdan, pues si esto sucede deben ser reenviados 
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generando así un colapso. 

 

Existe una característica principal en la calidad de Servicio QoS que es eliminar las colas de los modem 

y trasladarlas al enrutador de administración de ancho de banda; una vez aquí se jerarquizan y 

administran adecuadamente, al utilizar calidad de servicio QoS en Redes IP v.6, los paquetes son 

marcados para distinguir los tipos de servicios, y los enrutadores son configurados para crear filas 

distintas para cada aplicación, de acuerdo con las prioridades de los Planificadores de la CPU y 

direcciones IP (capas 3 del modelo OSI). 

 

Para realizar el análisis de la calidad de servicio en una red IPv6, se debe configurar la red con las 

direcciones asignadas para dicho propósito, para la configuración de una red IPv6 es necesario un 

enrutador o encaminador y los Hots; cuando no se puede tener acceso a los enrutadores en este caso, se 

configura un PC para que nos sirva de enrutador.  

 

En este entregable se describe la configuración de los enrutadores y de la red Ipv6 a utilizar, así como 

la configuración del  software para realizar las pruebas  con sus respectivos análisis y las posibles 

ventajas y desventajas que se presentaron en el momento de hacer el análisis y evaluación de la calidad 

de servicio en la red.   

 

5.2 ANTECEDENTES DE DESARROLLO QoS 

 

La calidad de servicio en una red IPv6 hace que la velocidad de envío de paquetes en una red sea mejor 

y rápida debido a su disminución en la perdida de envío paquetes,   ya que el reenvío de paquetes 

retarda la llegada de la información; a continuación se menciona el desarrollo de QoS en algunos países 

que están evolucionando hacia el nuevo protocolo de internet IPv6. 

 

5.2.1 Nacional   

• 2003 UNIVERSIDAD EAFIT (Escuela de Administración, finanzas y tecnología) se desarrollo 

un proyecto en Calidad del Servicio (QoS): Protocolos, Arquitecturas e Implementación en 

Redes, autor Alcides Montoya Programa: Maestría en Informática, asesor Edwin Nelson 

Montoya Múnera [URL, 21]. 

 

• 2002-2004 UNIVERSIDAD EAFIT  (Escuela de Administración, finanzas y tecnología) se 
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desarrollo un proyecto en Análisis, Diseño e implementación de una infraestructura para la 

provisión de QoS sobre TCP/IP-Internet, descripción: Montaje de una infraestructura de red 

para el soporte de QoS principalmente para aplicaciones Multimedia,  investigador Edwin 

Nelson Montoya Múnera y Alcides Montoya. 

• 2006 UNIVERSIDAD EAFIT  (Escuela de Administración, finanzas y tecnología)  

Administración de ancho de banda: implementación sobre Linux y construcción de una 

herramienta para su configuración proyecto desarrollado por Jasmin Milena Múnera Cadavid y 

Jorge Hernán Valencia Valencia 64, la tesis se baso en la descripción y análisis del ancho de 

banda en una red IPV6 bajo la plataforma Linux por ser un software con código abierto, 

económico  y de fácil acceso para las empresas, la calidad de servicio ofrece muchas medidas 

entre ellas se encuentra el ancho de banda, para este tipo de medida se muestran tres modelos de 

procesos para que QoS sea efectivo, al igual que algunas técnicas QoS que al utilizarse de forma 

combinada pueden mejorar el rendimiento de la red.  El análisis fue manejado por la 

herramienta tc de Linux para asignar colas, clases y filtros a una interfaz de red; con el 

propósito de mostrar una implementación funcional de lo analizado se diseño un sencillo 

sistema basado en Web, que permite crear diferentes configuraciones de colas, clases y filtros 

para una interfaz de red en Linux, para que puedan ser utilizadas según las necesidades de uso 

de la red administrada.  

• PROYECTO BWManager Versión 1.0 para el diseño de este sistema, utilizaron como 

metodología ágil de desarrollo la programación extrema. 

 

5.2.2 Internacional 

 

➢ ESPAÑA  

• Medidas de QoS en Redes IPv665, el proyecto 6QM desarrollado por César Olvera Morales y 

Miguel A. Díaz Fernández  tiene como objetivo la investigación y el desarrollo de tecnologías 

de medida de Calidad de Servicio (QoS) en redes IPv6, el desarrollo de la tecnología tiene como 

fin la elaboración de un  prototipo para la medición de la QoS ofrecida en una red IPv6 nativa, 

las funciones necesarias para la medición de QoS son: medición del volumen de tráfico, perdida 

de paquetes, retardo en un sentido (one-way-delay OWD) o tiempo de tránsito (latency), 

variación en el retardo (jitter) . Con esto, el sistema de medida de 6QM provee soluciones para 

                                                
64 [Mun, 06]  
65 www.spirentcom.com/ documents/atp/ Consulintel-Public_Test_Report-1355.pdf. 

http://zulia.colciencias.gov.co:8081/ciencia.war/search/EnProyectoGr/xmlInfo.do?nro_id_grupo=00691031820946&seq_proyecto=4854
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varias aplicaciones como tarificación de acuerdo al uso o volumen, verificación o medida de la 

QoS ofrecida por la red, caracterización del tipo de tráfico que circula por la red, verificación de 

los SLAs pactados, detección de intrusiones, detección de problemas de tráfico en la red . 

•   Marco de QoS para aplicaciones de datos en UMTS66 67, proyecto desarrollado por Cynthia 

Castellano Talavera y José María Hernando Rábanos, objetivo medir la calidad de servicios 

QoS y determinar la influencia de un cambio brusco en las condiciones del enlace radio debido 

a una pérdida repentina de nivel de señal, en la calidad de una conexión de datos. Las medidas 

fueron realizadas con las herramientas comerciales TEMS Investigation WCDMA 2.3, de 

ERICSSON, Terminal de MOTOROLA A835. 

 

➢ MEXICO Evaluación de la calidad de los servicios en redes e-man, proyecto desarrollado por 

Gámez Eduardo de la Cruz, Álvarez Paliza  Félix F. y tiene como objetivo la medida  de Calidad de 

Servicio (QoS) en redes de área metropolitana e-man, proponen un modelo donde ofrecen dos tipos 

de servicios: el tradicional de mejor esfuerzo y servicio asegurado, con el fin de conseguir el mayor 

aprovechamiento de ancho de banda. 68 

 

5.3.  CONCEPTOS GENERALES 

 

QoS (Quality of Service o Calidad de Servicio) es un conjunto de protocolos y tecnologías que 

garantizan la entrega de datos a través de la red en un momento dado. De este modo, se asegura que las 

aplicaciones que requieran un tiempo de latencia bajo o un mayor consumo de ancho de banda, 

realmente dispongan de los recursos suficientes cuando los soliciten. Por ello, una de las principales 

metas de QoS es la priorización. Esto es, dar más relevancia a unas conexiones frente a otras. 

 

Algunos de los beneficios que se obtienen al configurar QoS en un sistema son: 

● Control sobre los recursos: se limita el ancho de banda consumido por transferencias de FTP y se 

da más prioridad a un servidor de bases de datos al que acceden múltiples clientes. 

● Uso más eficiente de los recursos de red: al poder establecer prioridades dependiendo del tipo de 

servicio, umbrales de tasas de transferencia... 

● Menor latencia: en aplicaciones de tráfico interactivo como SSH, telnet que requieren un tiempo de 

respuesta corto. 

                                                
66 Universal Mobile Telecommunications System: Sistema de Telecomunicaciones Móviles Universal 
67 http://w3.iec.csic.es/ursi/articulos_gandia_2005/articulos/CMo2/220.pdf 
68 [Gám, 05] 
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Existen aplicaciones que no pueden funcionar en una red congestionada con ‘best effort’. Ej.: 

videoconferencia, VoIP (Voice Over IP) ., y para ello se han hecho modificaciones a IP para que pueda 

funcionar como una red con QoS 

 

Se han desarrollado y estandarizado los dos mecanismos de QoS, reserva y prioridad: 

➢ IntServ (Integrated Services) y protocolo RSVP. El usuario solicita de antemano los recursos que 

necesita; cada router en el trayecto ha de tomar nota y efectuar la reserva solicitada. 

➢ DiffServ (Differentiated Services). El usuario marca los paquetes con un determinado nivel de 

prioridad; los routers van agregando las demandas de los usuarios y propagándolas por el trayecto. 

Esto le da al usuario una confianza razonable de conseguir la QoS solicitada. 

 

5.3.1 ICMPv6 

 

Protocolo  para  los  mensajes  de  control  de  Internet  para  IPv6. Un  protocolo  que proporciona 

mensajes de error para el enrutado y entrega  de data gramas IPv6 y mensajes de   información   para   

diagnóstico,   descubrimiento   de   vecinos,   descubrimiento   de receptores multicast y movilidad 

IPv6. 

 

• Realiza funciones de ICMP, IGMP y ARP 

• Dos tipos de mensajes 

- Mensajes de error 

- Mensajes de información 

• Todos ellos van en un paquete IPv6 que puede contener también “extensión headers”. 
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5.3.3 Calidad de servicio 

 

QoS propone un modelo de tratamiento adecuado de la información para mejorar la calidad de los 

nuevos servicios multimedia. Hoy en día la gran mayoría de la humanidad hace parte de la red de redes 

Internet. IP es el protocolo que transporta los datagramas de información a través de esta red, sin 

embargo, dado a que Internet nació antes de QoS, IP no hace un buen trabajo asegurando la calidad del 

servicio, ya que al manejar un campo en su encabezado denominado “Type of Service” intenta darle 

tratamiento especial a la información pero no cumple a cabalidad con los requerimientos de QoS y por 

esta razón es que se hace necesaria la invención de nuevos protocolos como IPv6, SIP y H.323 que 

buscan solucionar esta situación.  

 

5.3.3.1 Componentes  de la calidad de servicio 

 

El término QoS se puede definir desde dos puntos de vista: la calidad de servicio experimentada por el 

usuario y desde el punto de vista de la red. El primero está basado en la percepción que llega a tener un 

usuario sobre la calidad con la que recibe el servicio de su proveedor o de la aplicación a la cual está 

subscrita, ejemplo: audio, video y datos. Desde el punto de vista de la red, se refiere a la capacidad que 

tiene esta de proveer la calidad esperada por el usuario. Existen dos tipos de habilidades que debe tener 

una red: Debe ser capaz de diferenciar entre tipos o clases de tráfico tal que sea posible tratar de 

manera diferente a diferentes usuarios o servicios según privilegios y una vez que la red logra 

diferenciar entre los tipos de tráfico, debe ser capaz de asegurarle a cada clase los recursos de red 

necesarios. 

 

La calidad de servicio está por supuesto sujeta a los parámetros de QoS de la red como delay, jitter, 

pérdida de paquetes y disponibilidad, que dado que el tipo de QoS que recibe un usuario está sujeta a 

términos generalmente definidos en un contrato, la satisfacción de este puede ser relativa. 

 

Algunos de los beneficios que se obtienen al configurar  QoS en nuestro sistema son: 

● Control sobre los recursos 

● Uso más eficiente de los recursos de red  

● Menor latencia 
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Linux cuenta con un subsistema para el control del ancho de banda (TC) que se encuentra contenido en 

una plataforma del kernel. Ella tiene soporte para varios métodos de clasificar, priorizar, modelar y 

limitar tanto el tráfico entrante como el saliente. 

 

Con el encolamiento o disciplina de colas, es posible determinar realmente la forma en que la 

información es enviada. Al usar disciplinas de cola, todos los datos que se van a enviar son colocados 

en colas. Las colas se procesan utilizando diversos algoritmos.  

 

Existen dos tipos fundamentales de disciplinas de colas, las que utilizan clases y las que no. Las clases 

representan diferentes características en el tráfico, como direcciones IP o tipo de aplicación. Las colas 

sin clases son más simples, pero las que si utilizan clases son más flexibles y completas. Para hacer que 

los paquetes sean enviados a una clase en particular dentro de la disciplina de cola, se utilizan filtros 

que seleccionan los paquetes y los dirigen a una de las clases existentes. 

 

Existen diferentes tecnologías para el control del ancho de banda. La más utilizada por equipos es el 

uso de Disciplinas de Colas que es un algoritmo que maneja la cola de un dispositivo, sea de entrada o 

de salida ejemplo de ello: 

 

Qdisc raíz: La qdisc raíz es la qdisc asociada a un dispositivo. 

Qdisc sin clases: Una qdisc que no tiene subdivisiones internas configurables. 

Qdisc con clases: Una qdisc que puede contener una estructura jerárquica de clases y otras qdiscs. 

Clases: Entidad que representa la diferenciación del tráfico basándose en alguna clasificación. 

Clasificador: Cada qdisc con clases necesita saber a qué clase debe mandar los paquetes, usa un 

clasificador. 

Filtro: La clasificación puede hacerse usando filtros.  

Planificación: Una qdisc, con la ayuda de un clasificador, puede decidir que un paquete necesita salir 

antes que otro.  

Conformación: Es el proceso de demorar paquetes antes de que salgan para hacer que le tráfico se 

ajuste a una tasa máxima configurada.  

 

Cuando el tráfico llega a una qdisc con clases este necesita ser enviado a alguna de las clases. Para 

determinar qué hacer con estos paquetes los filtros son consultados siguiendo también un orden de 

prioridad previamente definido, llamados por las qdisc y no por las clases.  
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➢ Algoritmos Basados en Colas sin Clases 

• Primero que Entra, Primero que Sale (First In First Out. FIFO): Esta es la disciplina de 

planificación de cola más básica de todas.  

• Token Bucket Filter. (TBF): Esta qdisc es una cola simple que solo pasa paquetes a una taza 

que no exceda una razón previamente especificada, con la posibilidad de permitir pequeñas 

ráfagas en exceso a esta razón. 

• Stochastic Fairness Queueing. (SFQ): Esta qdisc es una implementación de la familia de 

algoritmos de cola equitativos. Es menos precisa que otras implementaciones pero requiere 

menos cálculos y es justa casi a la perfección.  

 

➢ Algoritmos Basados en Colas con Clases 

• PRIO: La qdisc PRIO contiene un número arbitrario de clases de diferente prioridad. 

• Hierarchical Token Bucket (HTB): HTB es una qdisc con clases que permite controlar el uso 

del ancho de banda de un enlace dado. 

 

5.3.3.2 Campos de la cabecera IPv669 

 

El tamaño de la cabecera que el protocolo IPv6 añade a los datos es de 320 bits, el doble que en la 

versión 4. Sin embargo, esta nueva cabecera se ha simplificado con respecto a la anterior. Algunos 

campos se han retirado de la misma, mientras que otros se han convertido en opcionales por medio de 

las extensiones. De esta manera los routers no tienen que procesar parte de la información de la 

cabecera, lo que permite aumentar de rendimiento en la transmisión 

 

Existen dos campos en la cabecera de IPv6 relacionados con QoS: 

 

 
Fig. 95. Campos cabecera IPv6. Fuente: (Autor) 

 

Clase de Tráfico o Prioridad: utiliza DiffServ70 (DSCP). Contiene el valor de la prioridad o 

importancia del paquete que se está enviando con respecto a otros paquetes provenientes de la 

misma fuente. Tamaño: 4 bit. 

                                                
69 http://www.gratisweb.com/gulle79/network/ip/ipv6.htm 
70 Differentiated Services Internet QoS model 
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Identificador de Flujo:, campo que se utiliza para indicar que el paquete requiere un 

tratamiento especial por parte de los routers que lo soporten. Tamaño: 24 bit. Identifica flujos 

de datagramas desde un origen a un destino (unicast o multicast) para los que se solicita una 

determinada QoS. 

 

5.3.3.3 Herramienta Oreneta: captura, filtra y representa los flujos en tiempo real 

 

ORENETA trabaja capturando el tráfico de la red en dos puntos distintos mediante dos sondas. Las 

sondas capturan el tráfico en modo pasivo, minimizando la interferencia con el tráfico analizado. Esto 

permite el análisis de tráfico ‘real’ aportando un valor añadido sobre las medidas de tráfico generado. 

Aun así es posible el análisis de tráfico generado mediante el uso de otras utilidades. 

 

Las capturas de tráfico son preprocesadas en las sondas y enviadas a un analizador. Éste es el elemento 

que hace los cálculos de las medidas con los datos obtenidos de las sondas y ofrece la interacción con 

el usuario. El analizador desglosa las medidas obtenidas en flujos unidireccionales, lo que permite 

observar de forma clara los parámetros y comportamiento de cada uno de ellos. Esto a su vez permite la 

caracterización del tráfico. El control de las sondas se realiza desde el analizador. El sistema funciona 

según la arquitectura cliente/servidor, siendo el cliente el analizador y las sondas los servidores. 

 

Esta herramienta hace especial hincapié en el cálculo de medidas en un sentido, como el “one-way 

delay”, el “ip delay variation” o el “one-way packet loss”, propuestas por el grupo de trabajo IP 

Performance Metrics. Las medidas en un sentido no se pueden deducir de las medidas “round-trip”, ya 

que la composición de las redes de comunicaciones, y sobre todo con QoS, puede hacer que tenga 

diferentes comportamientos en cada uno de los sentidos de la comunicación. Mediante estos parámetros 

se puede saber con mayor precisión de qué forma se comporta la red y evaluar el impacto de diferentes 

políticas de QoS. 

 

5.3.3.3.1 Sincronización de las sondas 

 

Para el cálculo de los valores en un sentido se necesita que las sondas estén sincronizadas entre sí. 

ORENETA se basa en la utilización del protocolo NTP como método de sincronización. Este protocolo 

no es suficiente cuando las distancias, en tiempo, son cortas entre las sondas, dado que no obtiene una 

gran precisión. Aun así, la herramienta permite la comparación de otras medidas, como el rendimiento, 
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sin que ambas sondas estén sincronizadas.  

 

5.3.3.3.2 Captura pasiva 

 

El hecho de capturar el tráfico de forma pasiva dificulta la tarea de identificar los paquetes de un flujo. 

En un sistema de medidas activas cada paquete se marca con un identificador generado artificialmente, 

mientras que en uno de capturas pasiva este identificador no existe. ORENETA implementa un sistema 

para generar un identificador a partir de los campos invariables de las cabeceras IP así como 40 octetos 

de los datos. Este identificador es generado mediante la función CRC-32, creando un identificador de 4 

octetos que junto a las direcciones, puertos y marcas de tiempo configuran toda la información que se 

envía al analizador por cada paquete. Así, por cada paquete de IPv6 se envía al analizador 42 octetos de 

datos por paquete, siempre de forma independiente al tamaño del paquete IP. 

 

5.3.3.3.3 Filtrado 

 

El tráfico que capturan las sondas puede ser de muy diversa índole. ORENETA permite el filtrado del 

tráfico no deseado. Dado que las sondas utilizan la librería libpcap, utilizan su sistema de filtros. Estos 

ORENETA se basa en la utilización del protocolo NTP como método de sincronización filtros se 

especifican mediante cadenas de texto que siguen la sintaxis de otros programas basados en esta 

librería, como tcpdump o ethereal y se aplican desde el analizador. La utilización de filtros permite no 

sólo una mejor claridad en la representación, sino que además reduce el cálculo necesario y por lo tanto 

mejora su eficiencia. 

 

5.3.3.3.4 Representación de los flujos 

 

Toda esta información se presenta en tiempo real en el analizador. Mediante gráficas dinámicas auto 

escalables donde se pueden ver los cambios en un flujo, comparar flujos activos entre sí o incluso 

comparar flujos activos con otros que se hayan almacenado previamente. Se puede entonces comparar 

las posibles diferencias existentes entre flujos analizados en diferentes horarios o en otros escenarios. 

 

5.4. PRUEBAS  DE CALIDAD DE SERVICIO QoS SOBRE UNA RED IPv6 

 

Se describe la configuración del enrutador y de la red Ipv6 a utilizar, así como la configuración del  
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software para realizar las pruebas  con sus respectivos análisis y las posibles ventajas y desventajas que 

se presentaron en el momento de hacer el análisis y evaluación de la calidad de servicio en la red.   

 

Para realizar el análisis de la calidad de servicio en una red IPv6, se debe configurar la red con las 

direcciones asignadas para dicho propósito, para la configuración de una red IPv6 es necesario un 

enrutador o encaminador y los Hots; cuando no se puede tener acceso a los enrutadores en este caso, se 

configura un PC para que nos sirva de enrutador.  

 

5.4.1 Configuración de la red 

5.4.1.1 Topología  

 

En la siguiente figura se muestra la red a utilizar en la prueba, es una topología  point to point (punto a 

punto.) 

 

 

 

 

 

 

 

Fig. 96. Red. Fuente: (Autor) 

 

5.4.1.2 Configuración de IPv6 

 

El protocolo IP es el mecanismo fundamental que se utiliza para desarrollar las comunicaciones en 

Internet. IPv6 es consecuente con las tecnologías desarrolladas en base al protocolo IPv4 y direcciona 

efectivamente las limitaciones nativas del protocolo IPv4. De esta manera posibilita e impulsa, la 

construcción de los nuevos servicios y aplicaciones necesarias para satisfacer las demandas presentes y 

futuras de las redes TCP/IP avanzadas y de Internet. 

 

Una manera de cargar el modulo de IPv6 en un sistema operativo por ejemplo Red Hat es agregando 

INIT=yes en el archivo ifcfg-eth0 y NERTWORKING_=yes en el archivo network figuras 116 y 117; 

para acceder a estos archivos, se entra como súper usuario root y se utiliza la siguiente ruta: 
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 [root@localhost root]#vi  etc/sysconfig/network-scripts/ifcfg-eth0 

[root@localhost root]#vi  etc/sysconfig/network 

 

 

 

 

 

 

 

 

 

 

 

Fig. 97. Configuración IPv6 en network. Fuente: (Autor) 

 

 

 

 

 

 

 

 

 

 

 

Fig. 98. Configuración IPv6 ifcfg-eth0. Fuente: (Autor) 

 

Se reinicia el servicio de red como se muestra a continuación: 

[root@localhost root]#service network restart 

 

Para verificar si el modulo IPv6 se instalo correctamente se digita el comando ifconfig que permite ver 

las interfaces de red y sus direcciones. 

[root@localhost root]#ifconfig 
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5.4.1.3 Asignación de direcciones IPv6 71 

 

En el protocolo de Internet (IPv6), las direcciones tienen 128 bits de largo. Uno de los motivos de 

contar con un espacio para la dirección tan grande es poder subdividir las direcciones disponibles en 

una jerarquía de dominios de enrutamiento que reflejen la topología de Internet. Otro motivo es poder 

asignar las direcciones de los adaptadores de red (o interfaces) que conectan los dispositivos a la red. 

IPv6 se caracteriza por una capacidad inherente para resolver direcciones en el nivel inferior, que se 

encuentra al nivel de la interfaz de red, así como por capacidades de configuración automática. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 99. Configuración IPv6 ifcfg-eth0. Fuente: (Autor) 

 

En general, un nodo siempre tiene una dirección local de vínculo. Puede tener una dirección local de 

sitio y una o más direcciones globales 

 

A cada uno de los equipos empleados como servidor y cliente  se la asignaron las siguientes 

direcciones: 

                                                
71 http://msdn.microsoft.com/library/spa/default.asp?url=/library/SPA/cpguide/html/cpconIPv6Addressing.asp 
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Router  --→  interface eth0 3ffe:8070:1026:a2::2/64 

                     interface eth1 3ffe:8070:1026:a3::3/64 

Cliente 1 --→ 3ffe:8070:1026:a2::15/64 

Cliente 2 --→ 3ffe:8070:1026:a3::10/64 

 

En el router se definió la subred para cada cliente, para el cliente 1 la subred a la que pertenece es a2,  

para el cliente 2 la subred a la que pertenece es a3 respectivamente. 

Para asignar las direcciones IPv6 a la interface de red en el archivo ifcfg-eth0  se agrega lo siguiente 

ADDR= Dirección.  

 

 

 

 

 

 

 

 

 

 

Fig. 100. Asignación de dirección IPV6 en el router interface eth0. Fuente: (Autor) 

 

 

 

 

 

 

 

 

 

Fig. 101. Asignación de dirección IPV6 en el cliente 1 interface eth0. Fuente: (Autor) 

 

5.4.1.4 Configuración del router 

 

En una red de ordenadores, un router es un dispositivo que se encarga de conectar dos redes o dos 
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segmentos de red, permite encaminar la conexión entre redes TCP/IP, es el encargado de que los 

paquetes de información lleguen a su destino. Trabajan a nivel de red (nivel 3 del estándar OSI). 

 

Para este análisis se requiere de un router y estos dispositivos son costoso en el mercado y solo son 

asequibles por grandes empresas y corporaciones, debido a esto se presentan complicaciones cuando se 

vayan a realizar pruebas; por ello se muestra a continuación la configuración de un PC con Sistema 

Operativo Red Hat 9 como router de una manera práctica y fácil.  

 

En la configuración del PC como router se utilizo el comando “ip” y “route” que permiten el 

enrutamiento de una red hacia otra  

 

Con la instrucción:  

 

ip –f inet6 route add 3ffe:8070:1026:a3::/64 via 3ffe:8070:1026:a2::2/64 dev eth0 

se indica al cliente 1 que enrute hacia la subred 3ffe:8070:1026:a3::3/64 a través de la red 

3ffe:8070:1026:a2::2/64 

 

ip –f inet6 route add 3ffe:8070:1026:a2::/64 via 3ffe:8070:1026:a3::3/64 dev eth0 

se indica al cliente 2 que enrute hacia la subred 3ffe:8070:1026:a2::2/64 a través de la red 

3ffe:8070:1026:a3::3/64 

 

Este comando indica la tabla de encaminamiento que debe seguir para conectarse a la otra red. 

 

De esta manera se crea una red cliente-servidor en Ipv6, ahora solo queda probar si se comunican entre 

ellos y eso se hace por consola utilizando el comando ping que en una red ipv6 tiene una característica 

especial, se le agrega 6 –I, la interface y el destino, ejemplo: 

 

[root@localhost root]#ping6 –I eth0 3ffe:8070:1026:a3::3 

 

en las siguientes figuras se muestra el ping hecho entre el router y el cliente, con eso se comprueba que 

sí se comunican y que fueron configurados correctamente. 
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Fig. 102. Configuración del route y ping hacia la subred 1. Fuente: (Autor) 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 103. Configuración del route y ping hacia la otra subred 1. Fuente: (Autor) 

 

5.4.2 Configuración de Calidad de Servicio 

 

Después de haber dado una breve descripción de lo que es Calidad de Servicio y de los beneficios que 

trae la implementación del mismo, se dan los pasos a seguir para la configuración de QoS en un sistema 

operativo Red Hat con kernel superiores a 2.4.x… 
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Se debe buscar donde se encuentra ubicada la carpeta con nombre Linux-2.4.x… o superiores en red 

Hat 9 y en red Hat enterprise se busca con el numero de la versión del kernel ejemplo: 2.6.9…, y 

acceder a ella con el comando cd como se muestra en el ejemplo: 

[root@localhost root]#cd /usr/src/linux 2.4.20-8/ 

[root@localhost linux 2.4.20-8]# 

 

Se ubica en la carpeta y se digita make menúconfig  

 

[root@localhost root]# make menúconfig 

 

Al ejecutar este comando se despliega una serie de instrucciones que luego mostrara una ventana. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 104. Make menuconfig. Fuente: (Autor) 
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Fig. 105. Menú principal del kernel. Fuente: (Autor) 

 

Cuando se visualice esta ventana se busca en el menú, el submenú Networking options una vez se haya 

localizado esa opción entrar y buscar en el menú la línea QoS and/or fair queueing. Las flechas que se 

ven frente a cada línea del menú principal del kernel, indican que allí se puede entrar, es decir que 

dentro hay un submenú al que se puede tener acceso. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 106. Menú Networking options. Fuente: (Autor) 
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Localizado el submenú QoS and/or fair queueing se accede a él y se procede a activar o seleccionar los 

servicios que se necesitan. 

 

Para seleccionar los servicios que se necesitan se presiona la tecla con letra “y” que significa incluir 

paquete, sino se desea incluir nada se presiona la tecla con letra “n” y si solo se necesita lo básico se 

presiona la tecla con letra ”m” que instalara el mínimo de características. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 107. Configuración de QoS. Fuente: (Autor) 

 

A continuación se muestra un ejemplo práctico de cómo controlar el tráfico (el ancho de banda) 

utilizando la disciplina de cola HTB. El mismo se implementa en una PC con dos tarjetas de red y 

sistema operativo Linux. En el ejemplo, se tiene un enlace de ancho de banda y se ofrece a los usuarios 

los servicios de navegación Web y Correo electrónico de forma priorizada. La prioridad tendrá el 

siguiente orden: Navegación Web, Correo y Otros, lo cual significa que siempre que haya necesidad de 

ancho de banda, este se asignará atendiendo a esta prioridad.  

 

#!/bin/bash 

ANCHOBANDA=2048 
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WEB=1024 

CORREO=512 

OTROS=512 

#Interfaz eth0 (tráfico de entrada a la LAN) 

#Se crea la cola HTB y se establece por defecto la clase 13 

tc qdisc add dev eth0 root handle 1:0 htb default 13 

#Se crea la clase principal 

tc class add dev eth0 parent 1:0 classid 1:1 htb rate ${ANCHOBANDA}kbit  

# Clase WEB 

tc class add dev eth0 parent 1:1 classid 1:11 htb rate ${WEB}kbit ceil ${ANCHOBANDA}kbit prio 0  

#Clase CORREO 

tc class add dev eth0 parent 1:1 classid 1:12 htb rate ${CORREO}kbit ceil ${ANCHOBANDA}kbit 

prio 1 

 

#Clase Otros 

tc class add dev eth0 parent 1:1 classid 1:13 htb rate ${OTROS}kbit ceil ${ANCHOBANDA}kbit prio 

2 

#Se añaden las colas (SFQ) a cada clase 

tc qdisc add dev eth0 parent 1:11 handle 11: sfq perturb 10 

tc qdisc add dev eth0 parent 1:12 handle 12: sfq perturb 10 

tc qdisc add dev eth0 parent 1:13 handle 13: sfq perturb 10 

#Se configuran los filtros para cada clase 

#WEB 

tc filter add dev eth0 parent 1: protocol ip prio 1 u32 \ 

match ip sport 80 0xffff flowid 1:11 

#CORREO 

tc filter add dev eth0 parent 1: protocol ip prio 1 u32 \ 

match ip dport 25 0xffff flowid 1:11 \ 

match ip sport 25 0xffff flowid 1:11 

#OTROS es por defecto 

#Interfaz eth1 (tráfico de salida a Internet) 

#Se crea la cola HTB y se establece por defecto la clase 13 

tc qdisc add dev eth1 root handle 1:0 htb default 13 



 
175 

 

#Se crea la clase principal 

tc class add dev eth1 parent 1:0 classid 1:1 htb rate ${ANCHOBANDA}kbit  

# Clase WEB 

tc class add dev eth1 parent 1:1 classid 1:11 htb rate ${WEB}kbit ceil ${ANCHOBANDA}kbit prio 0 

#Clase CORREO 

tc class add dev eth1 parent 1:1 classid 1:12 htb rate ${CORREO}kbit ceil ${ANCHOBANDA}kbit 

prio 1 

#Clase Otros 

tc class add dev eth1 parent 1:1 classid 1:13 htb rate ${OTROS}kbit ceil ${ANCHOBANDA}kbit prio 

2 

#Se añaden las colas (SFQ qdisc) a cada clase 

IV Congreso Internacional de Telemática y Telecomunicaciones. 

La Habana, Noviembre 28 – Diciembre 1, 2006. 

tc qdisc add dev eth1 parent 1:11 handle 11: sfq perturb 10 

tc qdisc add dev eth1 parent 1:12 handle 12: sfq perturb 10 

tc qdisc add dev eth1 parent 1:13 handle 13: sfq perturb 10 

#Se configuran los filtros para cada clase 

#WEB 

tc filter add dev eth1 parent 1: protocol ip prio 1 u32 \ 

match ip dport 80 0xffff flowid 1:11 

#CORREO 

tc filter add dev eth1 parent 1: protocol ip prio 1 u32 \ 

match ip dport 25 0xffff flowid 1:11 \ 

match ip sport 25 0xffff flowid 1:11 

#OTROS es por defecto 

 

El ejemplo anterior se guarda con extensión .sh, se le cambian los permisos y se procede a correr por 

consola como se muestra en las siguientes líneas: 

 

[root@localhost root]# tc.sh 

[root@localhost root]# chmod 777 tc.sh 

[root@localhost root]# ./tc.sh 
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Si el archivo tc.sh no tiene ningún error debe salir como se muestra en la Fig.108. 

 

 

 

 

 

 

 

 

 

 

 

Fig. 108. Compilación del archivo tc.sh. Fuente: (Autor) 
 

5.4.3 Captura y análisis del control de tráfico de datos 

 

Después de haber adecuado la red y verificado la conectividad de los equipos cliente-servidor, se 

procede a la captura del tráfico de datos mediante el analizador en tiempo de real de calidad de servicio 

Oreneta, donde se analiza  el  envió de paquetes por prioridad  con clasificador de colas. 

 

• Procedimiento para captura de datos con Oreneta 

 

Antes de empezar  con  la  captura  de la información a analizar, se verifica en el sistema si se 

encuentra instalado el compilador de java al igual que el graficador, si no se cuenta con estos paquetes, 

se debe instalar una versión que sea compatible con el sistema operativo. 

 

El instalador se oreneta se baja en la dirección72, contiene el instalador de la sondas y el analizador de 

tráfico de datos, (analyzer, meter), el analizador (analyzer) se instala en el router y la sonda (meter) en 

los clientes (host);  para iniciar Oreneta se accede a la carpeta donde se encuentra el ejecutable y se 

procede a compilar y correr la aplicación, ejemplo:  

[root@localhost analizador] java Oreneta  

 

                                                
72 http://www.cba.upc.edu/oreneta 
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Al correr la aplicación muestra una ventana principal donde se puede observar menús y  los cuadros de 

las sondas, en el menú  Windows se encuentra el submenú de las sondas instaladas en los clientes, los 

flujos, el graficador de flujo instantáneo y los flujos comunes. 

 

En los cuadros de las sondas que aparecen en la ventana principal se digita la dirección IPV6 y la 

interfaz por la que se comunican los clientes a los que se les quiere realizar el análisis, pero no antes 

correr las sondas en los clientes para que al activarse envíen la información al enrutador (router) quien 

es el encargado de capturar el trafico de flujo, analizarlo y graficarlo. 

 

 

 

 

 

 

 

 

 

Fig. 109. Medidores de tráfico del software Oreneta. Fuente: (Autor) 

 

Digitada la dirección IPV6 y la interfaz por donde se comunican los clientes se ubica en cada uno de 

ellos en la carpeta meter donde se encuentra la sonda  para ello se utiliza en comando cd como se 

describió anteriormente, se corre la sonda como se indica a continuación: 

[root@localhost analizador] ./meter  

 

Al correr la sonda en el cliente no se muestra información, ya que esto se hace para que se comunique 

con el router donde se encuentra el analizador quien es el encargado de procesar la información que por 

ellas se envíe. 

 

En la Fig.110 se representa el envío y recepción de información con diferentes servicios, http y ssh. En 

esta captura se encuentran definido el host origen “Src host”, el host destino “Dst host”, el tipo de 

servicio origen y destino “Src service” y “Dst service”, tiempo creación de envío, tiempo final, monitor 

y color que es el que nos va a indicar si la información llego al destino. 
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Fig. 110. Flujo capturado cuando se envía información. Fuente: (Autor) 

 

• Análisis del flujo de datos 

 

 

 

 

 

 

 

 

 

Fig. 111. Envío de información del cliente 1 hacia el cliente 2 por medio del servidor web Apache. 
Fuente: (Autor) 

 

 

 

 

 

 

 

 

 

 

Fig. 112. Captura realizada recibiendo información del cliente 1 por medio del servidor web 

Apache. Fuente: (Autor) 

 

En la anterior figura se  puede  observar la dirección origen 3ffe:8070:1026:a2:0:0:0:15 y la dirección 

destino 3ffe:8070:1026:a3:0:0:0:10 de  los  paquetes  capturados, el tiempo de creación del paquete a 

enviar 23:30:19 hrs., tiempo final de envío 23:30:20 hrs., solo se demoro en enviar la información o el 

paquete un segundo, el retardo de los paquetes o información enviados no fue significativo, la petición 

de servicio No. 37351 vía http,  el monitor es el campo en el que se selecciona los paquetes que tengan 

el mismo color y es donde se indica que la información si llegó a su destino y no se perdió.  
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En la Fig.113 se puede observar el paquete que se recibe del host 1, con dirección origen 

3ffe:8070:1026:a2:0:0:0:15 y  con una petición de servicio No 37351 vía http un tiempo de creación de 

recepción de 23:30:34 hrs., y un tiempo final de recepción de 23:30:35, con un retardo de un 1 seg,  

marcado con color rosado indicando que el paquete llego y no se perdió. 

 

Cuando se creó el script de las disciplinas de colas se le dio prioridad 0 al ancho de banda y prioridad 1 

al servicio Web, como no se cuenta con una red conectada a Internet con dirección IPV6 se trabajo con 

una red local utilizando el servicio Web y el servicio ssh, los paquetes fueron marcados 

automáticamente con el clasificador de trafico que se agrupan cuando llegaron al destino final, una 

forma de mostrar esta información es con la captura que se hizo en la Fig.113, obsérvese que en las 

figuras anteriores, cuando se enviaba y se recibía información en cada una de las ventanas el capturador 

de paquetes se marcaba con un color diferente. 

 

 

 

 

 

 

 

 

Fig. 113. Flujos comunes. Fuente: (Autor) 

 

 

 

 

 

 

 

 

Fig. 114. Rendimiento. Fuente: (Autor) 

 

En la captura de paquetes vía servidor Web http se observa que la calidad de servicio en el rendimiento, 

es mayor que el protocolo ssh; http envía información a 36,99 Kbps mientras que ssh la envía la 
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información de 9,00 Kbps hasta 18,5 Kbps 

 

 

 

 

 

 

 

 

 

Fig. 115. Envió de paquetes por segundo. Fuente: (Autor) 

 

El envío de paquetes por segundo, solo se aprecia 5,5 pps enviados por el servidos Web y 5,0 pps en el 

servidor ssh, no es una cifra significativa en esta prueba, ya que se trabajo sobre una red local como se 

observa en la Fig. 115, en este tipo de red no se presenta mayor movimiento en el envío de información 

de un host a otro, pero si se trabaja en  una red global donde de envía grandes cantidades de 

información se puede apreciar en la cantidad de paquetes que son enviados por segundo. 

 

 

 

 

 

 

 

 

Fig. 116. Inter-Paquete Delay (Demora entre paquetes). Fuente: (Autor) 
 

El IPD (Fig. 116) y el IPD MaxMin (Fig. 117), se miden en milisegundos, entre los tres envíos de 

información que se capturaron el que más demora presenta en el envío de paquetes es el servidor de 

protocolo ssh, toma más de 335,04 ms para enviar paquetes consecutivo, esto en un red global 

ocasionaría perdida y retardo en la información teniendo que hacer una petición de reenvío. 
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Fig. 117. . Inter-Paquete Delay Max Min (Demora entre  paquetes consecutivos). Fuente: (Autor) 

 

Cuando se envía paquetes consecutivos se encuentra en la red que hay paquetes de se demoran menos 

tiempo que otros, en la Fig. 117 se puede observar que el paquete que presento menos retardo se 

encuentra en un rango de 100 ms a 165,56 ms, el que más retardo presento se oscila entre 100 ms y 

662,26 ms los dos corresponden al protocolo de servicio ssh. 

 

 

 

 

 

 

Fig. 118. Packet size (Tamaño del paquete). Fuente: (Autor) 
 

El tamaño del paquete en el analizador en tiempo real de calidad de servicio oreneta se mide en bytes, 

el servidor Web en esta prueba muestra la cantidad de bytes que envía por paquetes oscila entre 200 y 

910 bytes por segundo, caso contrario con el protocolo ssh solo no deja ver desde 200 bytes hasta 221,5 

Bytes, tamaño muy pequeño cuando se requiere enviar la información. 

 

 

 

 

 

 

 

Fig. 119. Packet size MaxMin (Tamaño del paquete máximo y mínimo). Fuente: (Autor) 
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El tamaño del paquete se mide en kbytes (Fig. 120),  el servidor Web http presenta el índice más grande 

en esta prueba 1,5 kbytes, contra el protocolo ssh que tiene el más pequeño 0,38 a 0,75 kbytes.  

 

 

 

 

 

 

 

 

Fig. 120. One Way Delay (Retardo unidireccional). Fuente: (Autor) 

 

 

 

 

 

 

 

 

Fig. 121. One Way Delay MaxMin (Retardo unidireccional máximo y mínimo). Fuente: (Autor) 

 

 

 

 

 

 

 

 

Fig. 122. IP Delay Variation (Variación de retardo entre paquetes). Fuente: (Autor) 
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6. ANÁLISIS DE MOVILIDAD EN EL PROTOCOLO DE INTERNET VERSIÓN 6 

(MIPv6) 

 

6.1. INTRODUCCIÓN 

 

La gran demanda y la necesidad de los usuarios que utilizan la Internet radica en mantener una 

conectividad permanente y constante, esto ha generado que las tecnologías de comunicaciones como 

las de red celular y las redes inalámbricas (WLAN) muestren una expansión a niveles exponenciales.  

Uno de los avances que se ha logrado es el soporte de conectividad a redes de equipos móviles,  esto 

representa un gran avance para los desarrollos en general de la computación móvil. 

 

El reto de ahora es el solucionar los problemas que se generan en las redes de computadoras móviles 

comparándolas con las redes fijas a las cuales ya se está acostumbrado. Uno de los problemas si no el 

más importante relacionado a las redes móviles es el direccionamiento y el esquema de enrutamiento 

que permite al nodo moverse de un punto a otro. 

 

IP Móvil surte un eficaz y escalable mecanismo para nodos móviles dentro de Internet. Usando IP 

Móvil, los nodos pueden cambiar sus puntos de acceso a Internet sin tener que cambiar su dirección IP. 

Esto sugiere que tanto el transporte como las conexiones se mantengan mientras el usuario se encuentra 

en movimiento. La movilidad del nodo es realizada sin la necesidad de propagar las rutas específicas de 

los anfitriones a través de la red de encaminamiento. 

 

Con la implementación de IP Móvil aumentaría los servicios de Internet, porque se tendía una mayor 

demanda de servicios de telecomunicaciones y por la reducción en los costos de las tecnologías 

inalámbricas. 

 

6.2. ESTADO DEL ARTE 

 

6.2.1 Movilidad IPv6 (MIPv6) 

 

Actualmente el desarrollo de las redes de comunicaciones y las necesidades de los usuarios demandan 

el soporte de la movilidad y es precisamente este requerimiento el que resulta ser uno de los mayores 

retos para el soporte de interconectividad entre los usuarios de las redes de datos. 
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Aunque es un hecho de que existen grandes avances en el área, dadas las aportaciones de diversos 

trabajos realizados, aún quedan aspectos que se hace necesario considerar como primordial para 

obtener soluciones concretas a todos aquellos que no sólo esperan poder acceder a Internet desde 

lugares fijos, como sus casas, puestos de trabajo, o incluso otros lugares dónde se han desplegado 

hotspots (cafeterías, hoteles, aeropuertos), sino también desde plataformas móviles. 

 

Fruto de los trabajos desarrollados por C. Perkins y D. Johnson, Protocolo IMHP (A Mobile Hosts 

Protocol for the Internet), Scalable and Robust Internetwork Routing for Mobile Hosts y A Mobile 

Networking System based on Internet Protocol, junto con el esquema de Columbia, el esquema Sony y 

esquemas basados en LSR, apareció el protocolo Mobile IP [RFC 2002] en 1996. Desde entonces este 

protocolo ha sido el punto de referencia para todos los trabajos sobre movilidad en redes IP 

presentados. Actualmente el estándar original ha pasado al estado ‘Obsoleto’ pues ha sido actualizado 

en [RFC 3775]. 

 

El esquema propuesto por Loannidis, Esquema de Columbia, está diseñado para ofrecer movilidad a los 

usuarios en un entorno de campus. La técnica básica consiste en la creación de una subred virtual de 

manera que a cada nodo móvil se le asigna una dirección dentro de esta subred. 

 

La técnica propuesta ofrece la ventaja de que no se requiere ninguna modificación de los protocolos 

existentes en los hosts ni en el mecanismo de encaminamiento IP. Sin embargo sólo es aplicable a 

entornos de campus pues el mecanismo de búsqueda de nodo móvil enviando mensajes de consulta a 

todos los MSR no es escalable. 

 

La propuesta de Sony presenta un enfoque más agresivo para incorporar la movilidad de los nodos en 

la arquitectura de Internet, puesto que implica una modificación de los protocolos existentes. Esta 

propuesta tiene varios inconvenientes: la necesidad de modificación del paquete IP para que contenga 

dos direcciones fuente, lo que equivale a la modificación del software de red de todos los equipos que 

forman la red; problemas de escalabilidad puesto que el tamaño de las tablas de traducción de 

direcciones de los routers crece al aumentar el número de nodos móviles; y el mecanismo de handover 

que ofrece prestaciones muy bajas, puesto que asume que el paquete de control que indica el cambio de 

celda no se pierde, y una perdida ocasionaría una interrupción en la transmisión elevada. 
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Por el contrario con las propuestas anteriores, basadas en técnicas de encapsulación, las propuestas 

LSR utilizan una opción del protocolo IP denominada LSR (Loose Source Route). Esta propuesta se 

basa en la capacidad de los hosts de implementar el encaminamiento inverso de los paquetes que recibe 

con la opción LSR. Sin embargo la gran mayoría de los hosts no desarrollan esta tarea de forma 

correcta, incluso llegan a descartar los paquetes recibidos con esta opción debido a los problemas de 

seguridad que acarrean. Otro problema es el pobre servicio que los paquetes IP con esta opción reciben 

de los routers. Éstos están optimizados para trabajar con paquetes IP con cabecera simple y cuando 

reciben uno con opciones en la cabecera directamente lo introducen en una cola de baja prioridad. 

Debido a estas  imitaciones el IETF ya no acepta los esquemas que utilicen la opción de LSR. 

 

A partir de todas estas propuestas mencionadas, el IETF ha determinado el protocolo Mobile IPv6 en 

RFC3775.  Este protocolo es el punto de partida de varias investigaciones centrándose en Europa. 

 

Para Latinoamérica uno de los proyectos más destacados es el  proyecto AIRE-6 (Acceso Inalámbrico a 

redes IPv6) de la Universidad Austral de Chile,  en donde se desarrolló y validó un sistema para la 

administración de conectividad inalámbrica en entornos de redes IPv6 nativo, con puntos de acceso o 

Hot Spot Wi-Fi 802.11 b/g. Este sistema es posible incorporar las características de diseño 

sobresalientes del nuevo protocolo de comunicaciones para Internet IPv6 utilizándolo en su forma 

nativa. El proyecto incorporará los mecanismos de movilidad de IPv6, MIPv6 (móvil IPv6), con 

soporte extremo a extremo (End 2 End), ya que solo se utilizaran direcciones publicas de Internet en 

sus conexiones, asegurando de esta manera, esquemas de roaming inalámbrico Always-On (o siempre 

conectados). Todo esto en un entorno de administración bajo portales Web cautivos que permiten 

incorporar los mecanismos de AAAC (Authentication, Authorization, Accounting, and Charging) en 

cada una de las conexiones de los usuarios del sistema. La ejecución del proyecto AIRE6 permite 

generar condiciones tecnológicas óptimas para promover el real desarrollo y evolución de Internet 

incorporando todo el potencial de IPv6 en entornos móviles. 

 

El proyecto AIRE-6 fue presentado en el marco del concurso de 2004, del Fondo Regional para la 

Innovación Digital en América Latina y el Caribe (FRIDA), y ejecutado entre los meses de octubre del 

año 2004 a noviembre del año 2005. 

 

Por otro lado existen diferentes proyectos desarrollados por entidades y universidades fuera de 

Latinoamérica en los que se pueden destacar:  
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El proyecto IP Móvil en NUS, este es un proyecto open source financiado por Universidad Nacional de 

Singapur (NUS). Es parte de las iniciativas Open Source en NUS y la Investigación de Sistema de 

Redes en NUS.  El proyecto enfoca la atención en el análisis de función de la arquitectura Móvil IP a 

fin de caracterizar su eficiencia y revelar cualquier cuello de botella del funcionamiento. Este proyecto 

ha realizado una implementación del IPv6 Linux Mobile que se basa en la especificación IETF draft-

ietf-ietf-mobileip-ipv6-04.txt. 

 

El proyecto KAME (KAME significa "tortuga" en japonés) es un esfuerzo unido de varias compañías 

de Japón, este proyecto es una parte de un proyecto más amplio, el proyecto WIDE, lo cual trata con el 

establecimiento de un ambiente distribuido de computación de gran escala. La implementación KAME 

MIPv6 se basa en las implementaciones respectivas de las Universidades Ericsson, NEC y Keio. 

 

Ante la necesidad de implementar el nuevo protocolo de comunicación IPv6 han surgido estudios y 

maestrías, los cuales buscan darle la importancia y relevancia al auge que las comunicaciones hoy día 

están presentando.  Estos son punto de partida  de tesis, documentos y artículos en donde se analizan 

todas las posibles soluciones que se están aportando al tema de movilidad en el protocolo IPv6. 

 

Algunos de estas tesis y artículos son: 

 

Tesis doctoral “Especificación y evaluación de un protocolo de micromovilidad IP basado en 

transmisión multicast” realizado por Antonio León Fernández del departamento de comunicaciones del 

la Universidad Politécnica de Valencia (España).  En esta Tesis Doctoral se presenta un sistema de 

micromovilidad basado en la capacidad de transmisión multicast. La utilización de esta tecnología 

ofrece ventajas, como la facilidad intrínseca de transmitir datos simultáneamente a dos localizaciones, 

lo que favorece los handovers (repartos o entregas) sin pérdidas, o la madurez actual de la tecnología, 

que permite su fácil incorporación a entornos móviles. 

 

Tesis doctoral “Optimización de rutas para redes móviles en entornos ipv6 heterogéneos” escrita por el 

Ingeniero de Telecomunicaciones Carlos Jesús Bernardos Cano de la Universidad Carlos III de Madrid 

(España).  Esta Tesis propone un conjunto de mecanismos que hacen posible la optimización de rutas 

en entornos heterogéneos. La contribución tiene dos vertientes: por un lado, se propone una solución de 

optimización de rutas genérica, llamada MIRON: Mobile IPv6 Route Optimisation for NEMO. Este 
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mecanismo hace posible la comunicación directa entre un nodo de la red móvil (soportando nodos con 

o sin capacidades de movilidad) y cualquier otro nodo en Internet, sin requerir ningún cambio, 

actualización o modificación en los nodos de Internet ni en los nodos conectados a la red móvil.  

 

Por otro lado, dada la creciente relevancia de los escenarios vehiculares y la importancia de la 

optimización de rutas en comunicaciones inter-vehiculares (dónde la degradación en el rendimiento es 

aún más severa cuando se utiliza una solución no optimizada de movilidad de redes), se propone un 

segundo mecanismo adecuado para entornos vehiculares. Este mecanismo, llamado VARON: Vehicular 

Ad-hoc Route Optimisation for NEMO, combina de una forma segura los conceptos de movilidad de 

redes y redes ad-hoc para hacer posible la comunicación directa entre autos vecinos que son capaces de 

establecer una red ad-hoc vehicular. Los mecanismos propuestos han sido validados experimentalmente 

mediante una implementación en Linux y simulaciones empleando la herramienta OPNET. 

 

Tesis Doctoral de la Universidad Carlos III de Madrid (UC3M) titulada “Estudio de soluciones de 

movilidad en redes de cuarta generación” y realizado por Carlos Jesús Bernardo Cano. Este documento 

presenta el trabajo realizado, como proyecto fin de carrera, en el estudio y análisis de las soluciones de 

movilidad en redes IPv6. El marco dentro del cual se ha desarrollado el trabajo es el proyecto europeo 

MOBY DICK, el cual pretendía estudiar y desplegar una plataforma de comunicaciones móviles de 

cuarta generación, sobre una arquitectura completamente IPv6, con características de movilidad, 

calidad de servicio y AAA, con diferentes tecnologías de acceso tales como Ethernet, WLAN 802.11b 

y WCDMA. Uno de los objetivos fundamentales de este trabajo es la experimentación con 

implementaciones reales de estos protocolos, para estudiar su aplicación práctica, su eficiencia y 

posibles mejoras de funcionamiento. 

 

Tesis Doctoral de la Universidad Politécnica de Cataluña titulada “A Performance Study of Mobile 

IPv6, Hierarchical MIPv6, Fast Handovers for MIPv6 and their Combination” (Estudio de la función de 

movilidad Ipv6, MIPv6 jerárquico, repartos rápidos para MIPv6 y sus combinaciones). Este proyecto se 

centra en el estudio de la degradación de la calidad de servicio que un usuario móvil percibe durante un 

hadoff al recibir un flujo de datos (video, voz sobre IP).  Para lograr esto el autor baso su estudio en la 

métrica de desempeño de la latencia análoga de handoff, la tasa de pérdida del paquete, la prestación 

obtenida del bandwidth y la carga de señal. Además se analiza el impacto de fuentes diferentes de 

tráfico como CBR, video voz sobre IP (VoIP) y transferencia TCP.  El escenario ideal de este estudio 

es la simulación de una red con acceso de cuatro routers y más de 50 nodos móviles cumpliendo la 
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especificación para una LAN inalámbrica IEEE 802.11.  su autor es Marc Torrent Moreno.  Este 

trabajo es parte del proyecto de la IST Moby Dick, “Mobility and Differentiated Services in a Future IP 

Network”. 

 

No obstante se han generado diversos artículos en donde se pretenden dar a conocer las características 

primordiales del funcionamiento de movilidad sobre Ipv6.  Mostrando la posibilidad de realizar una 

implementación de esta topología para su aplicación práctica. 

 

6.3. MOVILIDAD IPv6 

 

Haciendo una analogía con la mensajería terrestre, si un usuario cambia de lugar de residencia, uno de 

los mayores problemas que surgen es el cómo ser alcanzable por la familia, amigos, bancos y demás 

organizaciones que le necesitan enviar correspondencia.  Este usuario deberá informar de su nuevo 

lugar de procedencia para así no perder su correspondencia. A grandes rasgos, esta es en esencia la 

forma en que MIPv6 proporciona accesibilidad. MIPv6 permite a los dispositivos ser alcanzables 

siempre y mantener las conexiones (por ejemplo, FTP, vídeo o audio), mientras que se desplazan 

dentro de la topología de Internet. 

 

6.3.1 Terminología de MIPv6 

 

Nodo Móvil – Mobile Node (MN): Un nodo móvil es un nodo que cambia su ubicación dentro de la 

topología de Internet. Un nodo móvil puede ser el resultado ya sea de un movimiento físico o del 

cambio de la topología de la red.  Esto es, el movimiento puede deberse a un dispositivo móvil de un 

vínculo u otro a causa de su movimiento físico (por ejemplo, un dispositivo en un vehículo) o debido a 

los cambios en la topología que causa el dispositivo que se adjunta a otro router (por ejemplo, falla del 

router), que se encuentra en el mismo lugar físico.  

 

Nodo Correspondiente - Correspondent Node (CN): Es cualquier nodo que se comunica con el nodo 

móvil. Hay que tener en cuenta que los términos nodos "móvil" y "correspondiente" se refieren a 

determinadas funciones dentro de un nodo IPv6. Por lo tanto, un nodo móvil puede ser también un 

nodo correspondiente, y viceversa, dependiendo del contexto. 
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Dirección primaria - Home address: Es una dirección estable que pertenece al nodo móvil y es 

utilizada por el nodo correspondiente para llegar a los nodos móviles. Al igual que todas las direcciones 

IPv6, la dirección home se basa en el prefijo de 64 prefijo asignado a la red home combinado con el 

nodo móvil del identificador de interfaz.  

 

Agente Primario – Home Agent (HA): Es un router situado en la red home que actúa en nombre del 

nodo móvil cuando éste no está en su red.  

 

Foreign link: Cualquier enlace (que no sea el vínculo de origen) visitados por un nodo móvil. 

 

6.3.2 Visión general de MIPv6 

 

Móvil IPv6 ha sido diseñado para permitir que los nodos puedan ser alcanzables siempre y mantener 

las conexiones al cambiar su ubicación dentro de la topología de red. 

 

MIPv6 usa una dirección IP estable, asignada a nodos móviles estables.  La dirección home se usa por 

dos razones: 

 

• Para permitir al nodo móvil ser alcanzado por que tiene una entrada estable en el DNS. 

• Para esconder la movilidad de la capa IP de capas superiores. 

 

Entonces, para que los nodos sean alcanzados por la dirección correcta, las direcciones deben ser 

estables y no deben moverse cada vez que los nodos se muevan.  Por eso, hay la necesidad de una 

dirección primaria provista por MIPv6. Una consecuencia de mantener una dirección estable 

independientemente de la ubicación de los nodos móviles es que todos los nodos correspondientes 

tratan de alcanzar el nodo móvil en esa dirección, sin saber la ubicación actual del nodo móvil. Así, el 

nodo móvil este físicamente localizado en la red home o no, los paquetes son enviados a la red home.  

Si el nodo móvil no está en su red home, su agente home es el responsable de enviar paquetes a la 

dirección correspondiente del nodo móvil.  

 

Ya que los nodos correspondientes tratan de conectarse a la dirección home de los nodos móviles, los 

sockets (en los nodos móvil y correspondiente) usan la dirección home para grabar esas conexiones, es 

necesario entonces que las aplicaciones en ambos nodos vena solamente la dirección home para el nodo 
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móvil.  Entonces la capa IP es responsable de presentar la dirección home a aplicaciones que corren en 

el nodo móvil como una dirección de fuente sin importar la ubicación del nodo móvil.  La capa IP 

esconde la movilidad de capas superiores para mantener conexiones que se están llevando a cabo 

mientras que el nodo móvil cambia su dirección.  Si la dirección cambiara la información en los sockets 

seria invalida y las conexiones terminarían automáticamente. 

 

La dirección home se forma por la identificación de interfaces al prefijo que muestra la red home.  

Como cualquier otro nodo IPv6, un nodo móvil se le puede asignar diferentes direcciones de diferentes 

rangos.  Esto aplica tanto para la dirección home como para la dirección correspondiente. 

 

Mientras esta en home, un nodo móvil opera igual que cualquier otro nodo IPv6.  Este recibe paquetes 

direccionados a cualquiera de sus direcciones home y enviadas de manera normal. MIPv6 solo se 

invoca cuando  el nodo móvil no está en home, es decir cuando está localizado en una red foránea. 

 

Cuando un nodo móvil se mueve de una red home a otra, primero forma una dirección correspondiente 

basada en el prefijo de la red foránea.  La direccione correspondiente puede crearse mediante 

mecanismos con estado o sin estado. 

 

Después de configurara la dirección, el nodo móvil informa a su agente home de su movimiento 

enviando un mensaje BU (Binding Update).  Este mensaje es uno de los tantos mensajes MIPv6 que 

son codificados como opciones en el nuevo encabezado llamado Header mobility.  Este es el último 

encabezado en la cadena de extensión de encabezados y aparece como un protocolo de capa superior. 

 

El mensaje BU contiene la dirección home y correspondiente del nodo móvil.  La direccione home está 

incluida en una nueva opción llamada home Address option y la dirección correspondiente está incluida 

en la dirección fuente y en el encabezado IP llamado alternate-care-of address option.  La opción  de la 

dirección home es parte del encabezado extendido  destination options, mientras que la opción alterna 

de la dirección correspondiente está incluida en el encabezado de movilidad. 

 

El propósito del BU es informar al agente home de la dirección actual del nodo móvil.  Por eso el 

agente home necesita guardar esta información para enviar paquetes a la dirección home del nodo 

móvil.  El agente home contiene un binding cache que contiene todas las uniones para los nodos 

móviles a los cuales sirve.  Cada entrada en el binding cache guarda una unión para una dirección 
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home.  El agente home recibe el BU, hace unas acciones para validar el mensaje; si es aceptado, el 

agente home busca su binding cache para ver si una entrada existe para la dirección home del nodo 

móvil.  Si se encuentra una entrada, el agente home actualiza esa entrada con la nueva información 

recibida en el BU, si no es encontrada entonces crea una nueva.  De aquí en adelante el agente home 

actúa como un proxy para el nodo móvil en la red home, es decir, representa el nodo móvil en la red 

home.  El agente home se vuelve como una oficina de correos ofreciendo un servicio de envíos al nodo 

móvil.  Para asegurase que esta representación es entendida por todos los nodos en la red home, el 

agente home envía un proxy neighbor advertisement addressed a todos los nodos con direcciones 

multicast en la red.  El aviso incluye la dirección home del nodo móvil en al campo target address y la 

dirección que una las capas de los agentes.  El agente home se asegura que cualquier paquete IP 

direccionado al nodo móvil sea enviado a la dirección correcta.  Ya que los receptores de mensajes no 

pueden confirmar la recepción al agente home, pueden reenviar el aviso más de una vez para reducir las 

probabilidades que el mensaje se pierda.  El agente home también defiende las direcciones del nodo 

móvil en caso que otro nodo configure otra dirección que choque con la dirección del nodo móvil 

home.  Entonces, si otro nodo móvil trata de configurar una de las direcciones del nodo móvil y trata de 

probarlo usando DAD, el agente home esconde el mensaje indicando que la dirección ya esta asignada 

a otro nodo. 
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Fig. 123. Operación de transmisión de datos de MIPv6 
 

En esta etapa, el agente home empieza recibiendo todos los paquetes direccionados al nodo móvil.  Al 

recibir un paquete dirigido a la dirección particular del nodo móvil, el agente home chequea su binding 

cache a ver si una entrada para el nodo móvil existe.   El agente home busca el cache usando la 

dirección home del nodo móvil (dirección a la que fue destinado el paquete recibido) como una clave 

para identificar cada entrada.  Cuando una entrada es encontrada, el paquete es enviado a la dirección 

correspondiente del nodo móvil, que está incluida en la entrada binding cache del nodo móvil.  El 

punto de entrada del túnel es el agente home (dirección fuente en el encabezado exterior), y el punto de 

salida del túnel es la dirección correspondiente del nodo móvil.  el túnel es bidireccional.  Es decir, 
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cuando el nodo móvil envía cualquier paquete IP, lo envía primero al agente home, quien después 

decapsula el paquete y manda el original a su destino. La figura muestra el mensaje BU y el envió de 

información entre el nodo móvil y el agente home. 

 

La especificación del MIPv6 prohíbe al agente home de enviar paquetes direccionados a la dirección de 

red local del nodo móvil.  Más allá, la especificación recomienda que el comportamiento normal del 

agente home debe ser para no enviar paquetes direccionados a otras direcciones que estén en el mismo 

sitio que el nodo móvil.  la única excepción a esta regla son paquetes enviados o para el nodo móvil 

que son necesitados para enviar a miembros de un grupo multicast.  El protocolo MLD (Multicast 

Listener Discovery) requiere que los nodos usen su dirección de red local cuando tratan de unirse a 

grupos multicast.  Por eso, los paquetes MLD necesitan ser enviados por el agente home. 

 

La canalización es requerida para mantener la transparencia de servicio prohibido para el agente home.  

Esto se necesita para preservar la naturaleza extremo a extremo de los paquetes IP intercambiados entre 

el nodo móvil y los nodos correspondientes.  Los enrutadores no pueden modificar el contenido de las 

direcciones fuente o destinatario del encabezado IP, entonces preservan la integridad del paquete y 

permite chequeos de integridad extremo a extremo.  Aun más, la canalización es esencial  para 

mantener la transparencia para capas superiores.  Considere el caso donde en vez de canalizarlo en 

agente home reescribe la dirección de destino en el paquete (cambia la dirección home con la dirección 

correspondiente).  Un resultado directo de esta acción es que la integridad del paquete es 

comprometida, causando una falla en el encabezado de autenticación (si está presente).  Además, el 

nodo móvil recibe el paquete y lo pasa a capas superiores (por ejemplo TCP), quien procesa el paquete 

asumiendo que la dirección correspondiente es usada para identificar la conexión.  Sin embargo, el 

nodo correspondiente identifica la conexión por su dirección, número del puerto de la fuente, dirección 

particular del nodo móvil, número del puerto del nodo móvil y el número de protocolo. Entonces, si el 

nodo móvil responde directamente al nodo correspondiente, usando su dirección correspondiente, el 

nodo correspondiente no podrá encontrar la conexión y consecuentemente deja caer los paquetes. 

 

El agente home puede escoger asegurara la canalización al nodo móvil usando un encabezado de 

autenticación un ESP, dependiendo de las políticas locales entre la red home. Por ejemplo, dentro de 

una red corporativa conteniendo a un agente home, otros nodos dentro de los corporativos estarán 

ajenos al movimiento del nodo móvil fuera del enlace anfitrión, como continúan enviando los paquetes 

a la dirección particular de un nodo móvil.  Los nodos típicamente asumirían que entre una red 
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corporativa cableada, IPSec no es requerida debido a la dificultad que involucra penetrar a una 

seguridad corporativa y el uso típico de firewalls en el extremo de la red.  En este caso el agente home 

puede configurarse para usar ESP para proteger todo el trafico canalizado en un nodo móvil que se ha 

movido por fuera de la red anfitriona localizada dentro de la red corporativa. 

 

6.3.2.1 Actualización de uniones y reconocimientos 

 

Es crucial para el nodo móvil asegurarse que tiene una unión con su agente home.  Si la unión se pierde 

o el mensaje BU no es recibido el nodo móvil será inalcanzable si esta fuera de la red anfitriona.  Por 

eso, un protocolo confiable está obligado a instalar una unión en el binding cache del agente home. El 

agente home necesita reconocer el mensaje BU enviado por el nodo móvil.   

 

 

 

 

 

 

 

 

Fig. 124. Formato del mensaje BU. 

 

Mobile IPv6 define una nueva cabecera de extensión de IPv6, la cabecera de movilidad. Esta es usada 

para llevar todos los mensajes de movilidad IPv6. Este contiene cuatro campos permanentes (incluidos 

en todos los mensajes): payload proto, header length, mobility header type y checksum. 

 

El campo payload proto indica el tipo del siguiente encabezado. 

 

El campo header length incluye la longitud de este campo de extensión de ocho octetos excluyendo los 

primeros ocho octetos. 

 

El campo mobility header type es usado como un switch para indicar cual mensaje está incluido en el 

encabezado de movilidad.  Cuando un BU se incluye en un encabezado de movilidad, se pone 5 en este 

campo.  Cabe resaltar que como todos los encabezados de extensión, en el encabezado de movilidad 

Payload proto 
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puede llevar otras opciones después del mensaje indicado por el campo MH type. El mensaje tipo 5 

(BU) puede incluir también la opción de la dirección alternativa correspondiente después del mensaje 

BU. 

 

El campo checksum incluye una suma de verificación para el encabezado de movilidad completo en 

adición del encabezado de IPv6.  El cálculo de este es un poco diferente cuando la opción home 

address está incluida en el encabezado de opciones de destino. 

 

En el campo de número de secuencia contiene un número entero de 16 bits usado para asegurar que 

guarde el valor del último número de secuencia usado por cada destino.  Cuando el BU se envía a un 

destino en particular el número de secuencia aumenta.  Este número representa un contador cíclico 

usado para permitir una ventana para el número de secuencia esperado.  Esto es, ya que el espacio de 

secuencia es finito, es inevitable que no se repita.  Sin embargo, este campo asegura que BU’s 

consecutivos sean recibidos en orden. 

 

La bandera A indica si un reconocimiento es esperado para este BU. Cuando se envía el BU a un 

agente primario las banderas A y H se ponen para indicar si el BU fue enviado al agente primario (H) y 

si el reconocimiento es requerido (A). 

 

La bandera L la usa el nodo móvil para indicar (cuando se pone) al agente primario, que su 

identificación de la interface de de la dirección de red local es la misma que está incluida en la 

dirección primaria.  Así, el agente primario puede defender la dirección de red local mediante la 

creación del identificador de interface al ya conocido prefijo de red local. 

 

La bandera K indica si el protocolo usado para establecer una asociación de seguridad entre el nodo 

móvil y su agente primario debe ser ejecutado cada vez que el nodo móvil se mueva.  Si la bandera K 

esta borrada, el protocolo no sobrevivirá al movimiento, es decir, la asociación de seguridad necesitará 

ser restablecida cuando el nodo móvil obtenga una nueva dirección correspondiente. 

 

El tiempo de vida es un campo de 16 bits que indica el tiempo de vida que se pide (en unidades de 4 

segundos) para la entrada del binding cache creada por el receptor del BU.  Cuando este valor es cero 

(0),  indica una solicitud de borrado de entrada del binding cache para una dirección home.  Una 
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entrada binding cache permanece valida por la duración del campo lifetime; si el nodo móvil no 

actualiza la entrada del BC, la entrada es eliminada después que expira el tiempo de vida. 

 

Cuando el agente home recibe el primer BU del nodo móvil, acciona un DAD para las direcciones 

home del nodo móvil incluidas en el BU.  Si el DAD falla, el nodo móvil es informado (cuando recibe 

el reconocimiento de la unión) y es deshabilitado para usar la dirección home.  La detección de 

dirección duplicada es una herramienta útil para evitar colisiones de direcciones mientras el nodo móvil 

esta fuera.  Por ejemplo, mientras el nodo móvil se mueve lejos de su red home, otro nodo puede llegar 

a la red home y formar una dirección que choca con la dirección home del nodo móvil.  Aunque este 

escenario es poco probable (considerando la probabilidad de colisión para un identificador de interfase 

de 64 bits), el DAD detectaría este caso.   Un caso más probable de colisión de dirección resultaría si la 

unión del nodo móvil ha expirado y no se ha actualizado por algún tiempo (por ejemplo, el nodo móvil 

es apagado).  Durante este periodo, otro nodo puede visitar la red home del nodo móvil y crear una 

dirección que choca con la dirección home del nodo móvil. 

 

Es importante mencionar que si no se acciona el DAD cuando el nodo móvil esta retirando un estrada 

del binding cache (cuando el lifetime se pone en cero). En este caso el nodo móvil comparte la red con 

el agente home; entonces el DAD puede causar un loop infinito porque tanto el nodo móvil como el 

agente home van a defender la misma dirección. 

 

Después de una operación de DAD exitosa, y asegurándose que nada va a parar al agente móvil de 

aceptar la unión (eje.  Formato de mensaje erróneo o falta de memoria) el agente home copia los 

contenidos del mensaje en una entrada existente de binding cache o crea una nueva si este fue el primer 

mensaje BU.  Si una entrada binding cache existe, el agente home la actualiza con los contenidos del 

nuevo mensaje.  Siendo así, un mensaje BU sobrescribe una existente, resultando en una sola entrada 

por dirección home. 
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Fig. 125. Entradas en cache de enlaces del agente primario. Fuente: (Autor) 

 

Para que el agente home sea capaz de canalizar paquetes a la dirección  correspondiente  correcta, la 

dirección debe ser contenida en la entrada del binding cache asociada con la dirección home del nodo 

móvil.  La dirección correspondiente puede ser obtenida por dos diferente campos: la dirección fuente 

incluida en el encabezado IP o en la opción de dirección correspondiente alternativa incluida en el 

encabezado de movilidad que contiene el BU.  Obtener la dirección del campo dirección fuente en el 

encabezado es sencillo, el agente puede simplemente copiar la dirección fuente en el encabezado IPv6, 

a la entrada del binding cache.  Sin embargo, en algunos casos un nodo móvil puede querer asociar el 

enlace con una dirección correspondiente diferente que la incluida a la del encabezado IP. En esos 

casos, MIPv6  permite al nodo móvil incluir la dirección correspondiente en una opción separada, la 

opción altenate-care-of address.  

 

 

 

 

 

 

 

 

Fig. 126. Formato  de la opción de dirección alterna correspondiente. Fuente: (Autor) 
 

La opción de dirección alterna correspondiente consiste simplemente de una dirección IPv6 que el nodo 

móvil desea usar como una dirección correspondiente.  La opción tipo (option type) es un numero que 

informa al receptor sobre el contenido y formato de la opción.  La opción longitud (option length) 

indica el numero de bytes que siguen este campo. 

 

Los BU enviados al agente home deben de solicitar un reconocimiento que asegure que el nodo móvil 

recibe la confirmación para los enlaces que ha establecido con el agente home. El mensaje de 

reconocimiento de enlace provee esta información al nodo móvil incluyendo un campo de estatus  que 
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indica el éxito o fallo de este enlace.  Valores por debajo de 128 indica éxito; el resto de valores indica 

un fallo.  Este mensaje también contiene una bandera K que indica (cuando está limpia) que el 

protocolo corre entre un agente primario y un nodo móvil para asegurarse que los BU no sobrevivan al 

movimiento. 

 

El reconocimiento de enlace sincroniza el tiempo de vida de un enlace entre un nodo móvil y su agente 

home.  Un agente home puede reducir el tiempo de vida propuesto en el BU, debido a descargas u otras 

políticas.  Entonces, el campo tiempo de vida en el BU y mensajes de reconocimientos puede no tener 

los mismos valores.  Si el tiempo de vida del enlace es cambiado en el reconocimiento del enlace, el 

nodo móvil debe guardar el nuevo valor devuelto por el agente home e ignorar su propia sugestión que 

ya había sido enviada en el mensaje BU. 

 

 

 

 

 

 

 

 

 

Fig. 127. Formato de mensaje de reconocimiento de enlace. Fuente: (Autor) 
 

Finalmente, el reconocimiento de enlace contiene un número de secuencia  del BU que ha sido 

reconocido para que así permita al nodo móvil el seguimiento de que BU ha sido reconocido. Por 

ejemplo,  el nodo móvil puede haber enviado más de un BU a su agente home y así necesitaría saber 

cuál ha sido reconocido para ser capaz de guardar los valores correctos y enviar el siguiente BU con el 

número de secuencia correcto. 

 

Los nodos móviles continúan a retransmitir los BU (aumentando el número de secuencia para cada 

retransmisión) al agente home hasta que un recogimiento haya sido recibido.  Sin embargo, esta 

retransmisión está basada en un algoritmo exponencial back-off.  Cuando se usa este algoritmo, el nodo 

móvil dobla el tiempo en retransmisiones cada vez que el mensaje BU es enviado.  El valor de 

interrupción inicial depende de si el BU enviado era el primero o era una actualización de un enlace 
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existente.  El primer BU puede requerir más tiempo, ya que el agente home acciona un DAD para la 

dirección home del nodo móvil (entre 1 y 2 segundos).  Si el BU fue enviado como actualización de un 

enlace, la interrupción inicial está colocada por defecto a un valor de 1 segundo. La retransmisión con 

back-off exponencial (1s, 2s, 4s y así) continua hasta que el nodo móvil reciba un reconocimiento de 

enlace o hasta que un valor máximo de interrupción (256 segundos) es alcanzado.  Si el valor máximo 

de interrupción es alcanzado,  una implementación del nodo móvil puede repetir el algoritmo completo 

o seleccionar otro agente home usando el mecanismo de Dynamic Home Agent Address Discovery 

(DHAAD). 

 

Este algoritmo de retransmisión se necesita para minimizar la congestión de la red o el gasto 

innecesario del ancho de banda.  Es asumido entonces que los reconocimientos de enlace no fueron 

recibidos porque el BU se perdió (probablemente por congestión) o debido a la falla del agente home.  

Entonces es necesario el back-off  para evitar el incremento de la potencial  congestión. 

 

Después de recibir el reconocimiento de enlace de el agente home, el nodo móvil necesita asegurarse 

que esa información es guardada para luego ser posible actualizar el enlace antes que expire. Para este 

propósito, el nodo móvil mantiene una estructura de datos llamada lista de actualización de enlace. Esta 

es equivalente al cache de enlace  mantenido por los receptores del BU y contienen la misma 

información.  Entonces, el tiempo de vida de la lista de BU del nodo móvil y el cache de enlace del 

agente home son sincronizados (a través del BU y mensajes de reconocimiento). Usando la lista de BU, 

el nodo móvil monitores el tiempo de vida de los enlaces  y los actualiza antes que expiren. 

 

6.3.2.2 Actualizando Enlaces 

 

Los enlaces son validos por un tiempo de vida incluido en el mensaje de actualización de enlace.  Los 

nodos móviles deben actualizar los enlaces enviando otro BU antes que expiren o cuando la dirección 

correspondiente del nodo móvil cambie.  MIPv6  permite al receptor del BU pedirle al nodo móvil que 

actualice su entrada de enlace.  Esto se hace usando la solicitud de actualización de enlace (binding 

refresh request).  Este mensaje requiere que el nodo móvil actualice  su actual enlace porque va a 

expirar.  Este mensaje puede ser enviado por el agente homo del nodo móvil o un nodo correspondiente 

comunicándose directamente con el nodo móvil.  
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El beneficio de este mensaje no es claro, ya que el nodo móvil sabe de antemano (de su lista de 

actualización de enlaces) que tiene una entrada de enlace en su cache de enlace del agente home (o 

nodo correspondiente), no necesitaría tener un recuerdo a menos que la implementación del nodo móvil 

contenga errores. 

 

Al igual que todos los mensajes MIPv6, la solicitud de actualización de enlace se llevan a cabo dentro 

del encabezado de movilidad. 

 

6.3.2.3 Detección de movimiento 

 

El nodo móvil debe siempre informa r a su agente home de ubicación actual (La dirección 

correspondiente).  Esto se hace usando mensajes BU de reconocimiento.  Considerando un nodo móvil 

moviéndose de una red a otra; su agente home continua enviando paquetes a su dirección 

correspondiente previa hasta que el nodo móvil se actualice sobre su movimiento.  Esto resulta en 

paquetes perdidos.  Entonces, es importante que el nodo móvil actualice al agente home tan pronto 

como se detecte movimiento hacia una nueva red.  Aun así, el nodo móvil necesita configurar una 

nueva dirección correspondiente antes de que pueda actualizar su agente home.  Esto puede hacerse 

eficientemente usando  autoconfiguración de direcciones sin estado.  Entonces las siguientes acciones 

son requeridas del nodo móvil 

 

• Detectar movimiento. 

• Formar una nueva dirección correspondiente. 

• Informar al su agente home enviando un BU conteniendo la nueva dirección correspondiente. 

 

Para minimizar la perdida de paquetes, los primeros dos pasos necesitan ser ejecutados tan rápidos 

como sea posible.   

 

Un movimiento en la topología de internet implica un cambio de direcciones. Cada link tiene al menos 

un único prefijo que la identifica y es mostrado por más de un enrutador establecido a ese link. 

Entonces, si un nodo móvil nota un cambio en el prefijo del link basado en una nueva advertencia de 

enrutador, puede usarse como una clave indicando que el movimiento topológico ha ocurrido.  Sin 

embargo, cabe resaltar que un aviso de un nuevo prefijo no necesariamente implica movimiento.  La 

especificación del Descubrimiento de Vecindad permite a los enrutadores avisar o mostrar más de un 
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prefijo en una misma red.  Más allá, teniendo una opción de un prefijo aparece mientras otra 

desaparece no implica que el prefijo viejo no sea ya valido.   

 

 

 

 

 

 

 

 

 

 

 

 
Fig. 128. Detección de movimiento y pérdida de paquetes asociados. 

 

Los enrutadores pueden tratar de reducir el tamaño de un aviso de enrute si publican un subconjunto de 

opciones de cuyos tiempos vayan a terminar; esto es  perfectamente legal  teniendo en cuenta el 

Neighbor Discovery.  Entonces, un nodo móvil solamente puede asegurarse del  movimiento cuando 

suceden dos eventos: 

 

• Un nuevo prefijo aparece en la red. 

• La configuración inicial del router ha desaparecido. 

 

El primer paso se alcanza cuando el nodo móvil recibe una advertencia de ruteo conteniendo la poción 

de un nuevo prefijo.  Entonces, la cantidad de tiempo que pasa antes de la recepción de dicho aviso 

depende claramente de la frecuencia de estos avisos.  Para minimizar este tiempo, MIPv6  disminuye al 

mínimo los intervalos entre advertencias a 0.05 segundos (a diferencia de los 3 segundos en el estándar 

Neighbor Discovery).  Además, la especificación define una nueva opción de intervalos de 

advertencias para  inclusión en advertencias de ruteo.  Esta opción informa a los nodos móviles  sobre 

el intervalo máximo entre las advertencias de ruteo en milisegundos. 
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Fig. 129. Opción de intervalos de advertencia 
 

Un nodo móvil que recibe esta opción  con un valor intervalo de advertencia de 0.1 segundos pude 

darse cuenta que se movió si la advertencia de ruteo no fue recibida en el tiempo y envía una solicitud 

de ruteo para una nueva advertencia. 

 

Después de notar que el nuevo prefijo ha aparecido en la red, el nodo móvil debe chequear si todavía 

comparte la red con su router por defecto. En este punto ocurre otra complicación: los enrutadores 

típicamente usan su dirección de red local como una dirección fuente cuando envían avisos, que son 

únicos entre el enlace.  Así, diferentes operadores de red pueden configurar enrutadores con la misma 

dirección de red local causando una falla en la detección de movimiento (por ejemplo: el Nodo móvil 

pensará que todavía se encuentra unido al mismo enrutador).  Por esta razón, la bandera R fue añadida 

al prefijo de la opción.  La bandera R informa a los receptores de la opción que esta incluye una 

dirección global del enrutador (por ejemplo, los últimos 64 bits son puestos al identificador de interfaz 

del enrutador).  Ya que la dirección global es globalmente única, el nodo móvil sabe cuando ha 

cambiado de enrutador. 

 

 

 

 

 

 

 

 

 

Fig. 130. Routers diferentes anunciando diferentes prefijos sobre la misma red. Fuente: (Autor) 
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Sin embargo, la bandera R no resuelve el problema para todas las configuraciones. Considerando la 

figura anterior, donde el nodo móvil es localizado en un enlace donde tiene más de un enrutador 

establecido.  Las especificaciones IPv6 no requieren que todos los enrutadores en un mismo enlace 

muestren los mismos prefijos.   Si el nodo móvil inicialmente configura su dirección correspondiente 

basada en el prefijo del enrutador 1, entonces este último recibe un aviso del enrutador 2 y puede 

pensar que se movió.  La bandera R puede no ayudar ya que cada enrutador tiene diferente 

identificador de interface.  Estos son dos tipos de escenarios que se pueden considerar: 

 

• Configurar todos los enrutadores en un mismo enlace que avisen los mismos prefijos. 

• Designar una nueva opción que debe ser añadida al aviso del enrutador. Por ejemplo: la opción de 

identificador de enlace.  Esta opción puede incluir una única y global dirección que identifique el 

enlace.  Todos los enrutadores en un mismo enlace tendrán que incluir esta opción no importa que 

prefijos muestren, esto permitiría la detección del movimiento cuando diferentes enrutadores sean 

conectados al enlace. 

 

Otra cuestión a considerar en la detección del movimiento es la posibilidad de ganar  insinuaciones de 

capas inferiores. 

 

En la figura el nodo móvil que está moviéndose de cell_1_2 a cell_2_1, puede tomar una indicación de 

capas inferiores que un movimiento intracelular está ocurriendo antes detecte el movimiento los avisos 

del enrutador.  Mientras esta indicación no necesariamente señala un movimiento topológico, puede 

motivar al nodo móvil para solicitar un aviso de enrutador.  Pistas genéricas de capas inferiores no 

deben reemplazar la necesidad de detección de movimiento en una capa IP; sin embargo, pueden 

proveer optimización útil.  En la figura anterior, un nodo móvil puede recibir una indicación  de una 

capa inferior cuando se mueve de de cell_1_1 a cell_1_2 de cell_2_1 a cell_2_2.   Estas células están 

unidas al mismo enrutador.  Entonces, el movimiento entre esas dos células no constituye un 

movimiento topológico y no debe invocar a la movilidad de la capa IP.  Claramente una capa de red 

puede ser integrada con la capa IP para proveer señales específicas que indican movimiento de la capa 

IP (por ejemplo: cuando un enlace es configurado para que los movimientos intercelulares siempre 

estén asociados con un movimiento IP). 
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Fig. 131. Detección de movimiento. Fuente: (Autor) 

 

6.3.2.4 Retorno a Home 

 

Hasta el momento se ha visto la interacción entre el nodo móvil y su agente primario, cuando el nodo 

móvil está en una red foránea o se está moviendo entre dos redes foráneas.   Cuando el nodo móvil 

retorna a su red, necesita informar a su agente primario que debe para de recibir paquetes en ese 

momento.  Para lograr esto el nodo móvil debe enviar BU’s al agente primario con un tiempo de vida 

igual a cero y una dirección correspondiente igual a la dirección primaria del nodo móvil, indicando 

que el agente primario no debe recibir más trafico del nodo móvil.  En este momento se enfrenta un 

problema: El nodo móvil necesita configurar sus direcciones primarias para poder enviar el BU. Sin 

embargo, el agente primario asume que debe defender las direcciones primarias del nodo móvil que 

causan el DAD de falla e impide que el nodo móvil configure su dirección primaria.  El nodo móvil 

también necesita conocer la dirección MAC del agente primario (en capas de redes con direcciones 

MAC, como Ethernet).  Esto se hace enviando una solicitud vecina con un campo de target address 

puesto en la dirección IP global de los agentes primarios.  La dirección destinataria está puesta en los 

agentes primarios como solicited node multicast address y la dirección fuente esta como una dirección 

sin especificar (::).  Este mensaje se parece a un mensaje DAD, causando al agente primario responder 

con un aviso vecino a todos los nodos con direcciones multidifusión con su única dirección y sus 

direcciones de capa de red. 
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Para evitar este problema, el nodo móvil envía un BU con su dirección primaria como fuente y la 

dirección del agente primario como destino. Esto se hace sin un DAD en la dirección primaria del nodo 

móvil.  El nodo móvil espera por un reconocimiento del agente primario. Tan pronto como el agente 

primario procesa el BU, no va a  defender más la dirección primaria del nodo móvil.  Entonces, va a 

poder enviar un reconocimiento de vinculación a la dirección primaria del nodo móvil.  Nótese que  

para que el agente primario pueda enviar reconocimientos de BU, puede necesitar enviar solicitudes 

vecinas a la dirección primaria del agente móvil.  El nodo móvil debe responder a esta solicitud desde 

el agente primario, a pesar que no es DAD en su dirección primaria, esta es otra excepción a la 

autoconfiguración de dirección normal. Este proceso se muestra en la siguiente figura. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 132. Retornando a home. Fuente: (Autor) 

 

Cuando el reconocimiento de vinculación es recibido, el nodo móvil envía una advertencia de vecino a 

las direcciones multidifusión de todos los nodos con una bandera O.  El propósito de esta advertencia 

es informar a todos los nodos que debe enviar el tráfico directamente al nodo móvil. Para minimizar la 

probabilidad que estos avisos sean perdidos, el nodo móvil debe enviar más de uno.  Al final de este 
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procedimiento, el nodo móvil debe recibir todo su tráfico de otros nodos que están en red directamente 

sin pasar por el agente primario. 

 

6.3.2.5 Selección de dirección fuente en nodos móviles 

 

Mobile IPv6 provee movilidad transparente a capas superiores mediante la provisión de una dirección 

primaria fija a las aplicaciones, independientemente de la ubicación del nodo móvil dentro de la 

topología de Internet.  Para lograr esto, se necesita un punto fijo dentro de la red primaria para proveer 

el servicio de envío a la dirección correspondiente del nodo móvil. 

 

Sin embargo, en algunos casos puede necesitarse proveer de una dirección correspondiente a las 

aplicaciones.  Por ejemplo, un nodo  móvil necesita típicamente la comunicación con un DNS 

localizado en la misma red (una red foránea).  Si el nodo móvil usa una dirección primaria como 

fuente, todas las consultas del DNS deberían pasar a través del agente primario.  Esto puede causar 

demoras innecesarias. 

 

Más allá, ya que estas consultas representan una conexión de muy corta vida, en la cual no se espera 

que se mueva el nodo móvil, este nodo es probable que se a capaz de usar su dirección correspondiente 

para comunicarse directamente con el DNS.  El DNS es solamente un ejemplo y pueden haber muchos 

tipos de conexiones cortas que pueden usar con éxito la dirección correspondiente (web browsing).  La 

elección entre el uso de su dirección primaria y su dirección correspondiente como dirección fuente se 

deja a discreción de la implementación.  Sin embargo el uso de la dirección correspondiente para 

conexiones que se saben que son cortas puede proveer una mejor performance. 

 

También es posible añadir alguna información a los sockets API para permitir que las aplicaciones 

pidan que tipo de dirección necesiten para sus conexiones.  Sin  embargo, un implementador no puede 

asumir que todas las aplicaciones puedan tener tal inteligencia.  Entonces, es necesario un buen 

algoritmo de selección de dirección fuente. 

 

En Mobile IPv6 un nodo móvil necesita localizar una agente primario. La dirección de este agente 

puede ser configurada con el nodo móvil (en la memoria permanente que sobrevive a rebotes).  Sin 

embargo, se pueden presentar algunos inconvenientes.  Las direcciones cambian, o el agente primario 

puede fallar o simplemente sobrecargarse si muchos nodos móviles se registran con él. 
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Para evitar estos inconvenientes, Mobile IPv6 provee un mecanismo de descubrimiento dinámico de 

direcciones del agente primario que permite a nodos móviles descubrir direcciones de agentes 

primarios.  En adición al descubrimiento de direcciones, DHAAD permite a agentes primarios 

intercambiar la carga entre ellos, en casos donde múltiples agentes son localizados en la misma red 

utilizando un parámetro de referencia.  Este parámetro es incluido en una nueva opción,  la opción de 

información de agente primario, que está incluido en avisos de enrutadores enviados por los agentes 

primarios. 

 

 

 

 

 

 

 

Fig. 133. Opción de información de agente primario 
 

La opción incluye un campo de referencia con un valor establecido de cero (0).  Valores más largos 

indican mayor disponibilidad del agente.  Esta opción puede ser incluida solamente si el enrutador es 

un agente primario (cuando la bandera H se pone el aviso de enrutador). 

 

El tiempo de vida del agente es usado para indicar que tanto tiempo un enrutador puede servir como un 

agente primario.  Este campo nunca debe ser cero (0).  Si un enrutador no puede servir como agente, 

debe eliminar la bandera H del aviso y para de avisar esta opción. 

 

Cuando otros agentes reciben esta opción, ellos guardan las direcciones de los agentes primarios, sus 

preferencias y tiempos de vida.  Si un agente primario envía un aviso de enrutador que no incluya esta 

opción, esta preferencia es asignada como cero (0).  Entonces, cada agente en una red guarda una lista 

(the home agents list) que contiene la dirección IP de cada agente en la red y su preferencia.  Agentes 

primarios pueden cambiar el valor de su preferencia dinámicamente y comunicarlo dentro de avisos de 

enrutador dependiendo de su disponibilidad y otros parámetros debidos a la carga. 

 



 
208 

 

El siguiente paso es comunicar la información en la lista de agentes de los nodos móviles; esto se usa 

con mensajes DHAAD.  Estos mensajes se llevan en dos mensajes ICMP y consiste de una consulta y 

una respuesta DHAAD.  El nodo móvil envía un mensaje pidiendo una lista de direcciones IP globales 

para posibles agentes en su red primaria.  El mensaje es enviado a los agentes con direcciones anycast; 

la direccione anycast está formada por la encadenación de un identificador de interfaz especial 

reservado para los agentes primarios con direcciones anycast al prefijo de la red primaria.  Entonces, el 

mensaje puede ser enviado a uno de sus agentes primarios en la red primaria.  Ya que cada agente 

primario mantiene una lista para todos los agentes en la red, el receptor del mensaje DHAAD puede 

enviar un mensaje de respuesta conteniendo una lista de direcciones IP para los distintos agentes en 

línea, como se muestra en la siguiente figura. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 134. Mensajes de solicitud y respuesta DHAAD. 

 

Las direcciones IP de los agentes primarios están en orden de preferencia con la dirección del agente 

más preferente en el primer lugar de la lista.  Si dos o más agentes tienen la misma preferencia, su 

orden es puesto al azar entre diferentes mensajes. 
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El campo identificador incluye un número enviado de un nodo móvil en la solicitud DHAAD y 

devuelto en la respuesta DHAAD enviado desde el agente primario.  El valor actual no tiene sentido, 

pero permite al nodo móvil mantener un registro de sus intentos  de descubrir un agente en casos donde 

el nodo móvil ha tenido que retransmitir la solicitud DHAAD a causa de la pérdida del mensaje 

original. 

 

Claramente DHAAD no elimina completamente la configuración manual del nodo móvil.  Estos aun 

necesitan saber el prefijo del enlace primario para construir las direcciones anycast de los agentes.  Sin 

embargo, este mecanismo necesita que la permita intercambiar cargas entre diferentes agentes en el 

mismo enlace primario. 

 

6.3.2.6  Detección de cambios en el enlace primario 

 

A parte de descubrir la dirección de agentes, los nodos móviles comúnmente necesitan ser actualizados 

con cualquier cambio que sufra su red primaria.  Por ejemplo, la red puede ser reenumerada con nuevos 

prefijos, o nuevos prefijos pueden ser agregados a los ya existentes.  Estos prefijos adicionales pueden 

implicar una dirección primaria nueva para el nodo móvil.  Es importante para el nodo móvil detectar 

esos cambios, detectar nuevas direcciones primarias o deshacerse de las viejas (en caso de una 

reenumeración).  Neighbor Discovery permite a los nodos detectar esos cambios cuando se está 

ubicado en la red en cuestión.  Sin embargo, los mensajes de neighbor  discovery no pueden ser 

enviados más allá de una red.  Por esta razón, Mobile IPv6 define dos nuevos mensajes: Mobile prefix 

solicitation (MPS) y Mobile prefix advetisement (MPA).   El primer mensaje es enviado desde el nodo 

móvil a su agente y el segundo es enviado desde el agente a su nodo móvil.  Así como  la solicitud de 

router y mensajes de aviso, estos mensajes se llevan a cabo en el encabezado ICMP.  Sin embargo, 

Mobile IPv6 requiere que estos mensajes sean autenticados por IPsec.  Esto es para prevenir que 

maliciosos ubicados entre el nodo móvil y su agente, intercepten estos mensajes y puedan modificarlos. 

 

6.3.2.7 Que sucede si el agente primario falla? 

 

El agente es crucial para el alcance del nodo móvil y la continuidad de la sesión. Mantiene el estado 

sobre la ubicación del nodo móvil, posiblemente por largos periodos de tiempo.  Si el agente llegase a 

fallar, el nodo móvil sería inalcanzable. Más allá, cualquier  conexión siendo canalizada a través del 

agente primario estaría perdida.  Puede ser posible transferir el cache de enlace entre agentes primarios 
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para permitir que otros agentes se pongan sobre los agentes que han fallado, pero ningún protocolo está 

actualmente definido para resolver este problema. 

 

Cuando el agente primario falla, el nodo móvil no recibe ninguna indicación.  El nodo móvil, entonces, 

pierde cualquier conexión enrutada a través del agente primario.  Este se vuelve inalcanzable sin 

saberlo.  En cualquier caso, el nodo móvil trata de actualizar su unión con su agente.  Si no es recibida 

ninguna respuesta después de varios intentos, el nodo móvil puede accionar el DHAAD y tratar de 

registrar con un agente primario diferente. 

 

6.3.2.8  Nodos móviles con más de un agente 

 

Los nodos móviles pueden tener diferentes direcciones primarias.  La unión para cada dirección 

primaria debe ser guardada en un agente primario solamente.  Un nodo móvil no  puede enviar dos 

diferentes registros primarios simultáneamente a dos diferentes agentes primarios.  Si lo hiciera, estos 

dos agentes tratarían de defender la misma dirección primaria de la misma red. 

 

6.3.2.9  Enlaces virtuales primarios 

 

Cuando se crea una unión nueva, el agente primario necesita accionar DAD y subsecuentemente 

defender las direcciones primarias del nodo móvil y posiblemente las direcciones de red local (si esta 

puesta la bandera L).  Actualmente, no existe ningún mecanismo puesto para definir la seguridad del os 

mensajes Neighbor Discovery. Sin embargo, los mecanismos desarrollados actualmente en IETF para 

este propósito no han provisto una manera de asegurar las advertencias de proxy vecino. 

 

Es posible que personas maliciosas, intercambiando un enlace con el agente primario. Envíe un ataque 

DoS pretendiendo ser dueño de alguna dirección del nodo móvil y así causando el fallo del 

establecimiento de la unión, dejando al nodo móvil inalcanzable.  Estos problemas pueden ser evitados 

si el enlace primario es un enlace virtual; esto es, que el prefijo primario no es asociado con cualquier 

enlace físico.  Este prefijo puede ser configurado en el agente primario y el nodo móvil únicamente.  El 

agente primario no enviará ningún aviso de enrutador para este prefijo.  Consecuentemente, el nodo 

móvil nunca va a regresar a casa y siempre va a moverse de un enlace foráneo a otro.  En este 

escenario, DAD se realizará más rápido que si estuviese asociado a una red física con el prefijo 

primario.  El agente primario solo necesitaría asegurarse que la dirección primaria no esté colocada en 
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otro nodo.  Sin embargo, ningún aviso de proxy vecino va a ser enviado, ya que ningún otro está 

ubicado en la red primaria excepto nodos móviles y agentes primarios, entonces las personas 

maliciosas no pueden lanzar los ataque DoS en las direcciones primarias del nodo móvil.  

 

6.4.  OPTIMIZACIÓN DE RUTA  

 

Lo nodos móviles cuando enrutan paquetes a través del agente primario añaden nuevas demoras como 

se muestra en la figura, el peor escenario que puede ocurrir si el nodo móvil y el nodo correspondiente 

tiene el mismo enlace.  Por otro lado, el mejor escenario (que es el de menos demora posible) ocurriría 

si el nodo correspondiente estuviera en la red primaria del nodo móvil.  Sin embargo, en todos los casos 

habrá demora adicional en comparación con una comunicación directa. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 135. Mejor y peor caso para el enrutamiento a través del agente primario. Fuente: (Autor) 
 

Otro problema con forzar el tráfico a través del agente primario es la introducción de un solo punto de 

falla en la red.  Esto es, mientras puede ser posible que eventualmente detecte la falla de una agente, su 

falla causaría que todas las conexiones que se estén llevando a cabo con el nodo móvil sean perdidas.  

A futuro este problema se evitaría con la introducción de nuevos protocolos de sincronización de los 

estados de cache de enlaces entre agentes primarios.  Sin embargo, puede ser beneficioso remover esta 

dependencia para el caso general.  

 



 
212 

 

Optimización de ruta se trata sobre enrutar paquetes entre el nodo móvil y un nodo correspondiente, 

usando el camino posible más corto.  El nodo móvil es consistente cuando los paquetes son enrutados 

por el agente primario y cuando recibe paquetes tunelizados dirigidos por esta dirección primaria.  

Dependiendo de la naturaleza de comunicación, el nodo móvil puede decidir si debería tratar de 

optimizar la ruta entre él mismo y los nodos correspondientes.  Un usuario puede configurar el nodo 

móvil para tratar algunas direcciones de manera especial. 

 

Cuando un nodo móvil recibe paquetes canalizados de un agente primario, debe decidir si la 

optimización es necesaria.  Si es así, el nodo móvil informa al nodo correspondiente de su actual 

ubicación.  Esto se hace usando el mismo mensaje BU.  El nodo correspondiente mantiene una cache 

de enlace similar al mantenido por el agente primario.   Sin embargo el BU enviado al nodo 

correspondiente no debe poner la bandera H, K o L bits, ya que estos solamente se usan cuando existe 

comunicación nodo móvil – agente primario. 

 

 

 

 

 

 

 

 

 

 

Fig. 136. Señalización de optimización de ruta. Fuente: (Autor) 
 

Cuando un nodo correspondiente recibe de un nodo móvil un BU, este crea una nueva entrada en el 

cache de enlace o actualiza uno existente con la nueva ubicación del nodo móvil.  Después de este 

paso, el nodo correspondiente puede comunicarse directamente con el nodo móvil enviando paquetes a 

la dirección correspondiente del nodo móvil. 

 

El propósito del BU es lograr dos objetivos: primero, permitir que los paquetes sean enviados 

directamente entre el nodo móvil y el nodo correspondiente sin tener que pasar a través del agente 

primario, y segundo, mantener las conexiones que se están llevando actualmente para permitir que las 
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aplicaciones puedan usar la dirección destino ( en el nodo correspondiente).  El primer paso puede 

alcanzarse si ambos nodos aseguran que los paquetes transmitidos contienen la dirección 

correspondiente del nodo móvil en el campo origen y destino siendo enviados desde y hacia el nodo 

móvil respectivamente.  Esto es necesario para permitir que el ruteo de Internet lleve paquetes 

directamente al nodo  móvil.  Adicionalmente, esto permite al nodo móvil enviar paquetes hacia afuera 

con una dirección topológicamente correcta.  Sin embargo, para mantener conexiones en curso, la 

dirección primaria del nodo móvil debe de alguna manera ser incluida en los paquetes desde y hacia el 

nodo móvil para permitir a la capa IP presentarlos a capas superiores.  Para hacer esto, Mobile IPv6 

define dos mensajes, una nueva cabecera de ruteo tipo 2 (routing header type 2) y una nueva opción de 

destino llamada home address option, que están incluidas en loa paquetes enviados desde y hacia el 

nodo móvil respectivamente. 

 

6.4.1  Enviando paquetes optimizados al nodo correspondiente 

 

Cuando el nodo móvil envía un BU al nodo correspondiente, este necesita indicar la dirección primaria 

para el cual el enlace fue enviado.  La dirección primaria es incluida en la opción de dirección primaria, 

que está incluido en la opción de destino del encabezado de extensión.  Después de aceptar el BU, la 

dirección primaria del nodo móvil es guardada en el cache de enlace del nodo correspondiente con el 

resto de contenido del BU.   Si la bandera A está activa en el BU, el nodo correspondiente envía un 

reconocimiento de enlace al nodo móvil.  Después de recibir este reconocimiento, el nodo móvil 

actualiza su lista BU para incluir la información enviada en el BU al nodo correspondiente.  Esto 

incluye la dirección IPv6 del nodo correspondiente, la dirección primaria y correspondiente del nodo 

móvil, el número de secuencia usado y el tiempo de vida para el enlace. 

 

Después de instalar exitosamente un enlace en el cache de enlace del nodo correspondiente, el nodo 

móvil usa la opción de dirección primaria en cada paquete enviado que incluye datos de una aplicación 

usando la dirección primaria como origen y comunicándose con el nodo correspondiente (destino).  La 

opción de dirección primaria es esencialmente una forma de enmascarar la localización.  Cuando un 

nodo correspondiente recibe un paquete conteniendo la opción de dirección primaria, este reemplaza la 

dirección origen en el encabezado del paquete con la dirección incluida en esta opción antes de pasar el 

paquete a capas superiores, que eventualmente hace que el paquete aparezca que se ha recibido desde la 

dirección primaria del nodo móvil cuando es visto por las capas superiores.  Entonces la movilidad es 

transparente para las capas superiores. 
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Cabe resaltar que el nodo móvil incluye la opción de dirección primaria únicamente en paquetes 

enviados directamente al nodo correspondiente. Esto es hecho por razones de seguridad.  Para que los 

nodos móviles sepan que nodos correspondientes tienen una entrada para el cache de enlace para el 

nodo móvil,  este chequea el contenido de la lista de BU antes de enviar paquetes.  Esta lista tiene una 

entrada por cada dirección de nodo correspondiente.  Cada entrada contiene los detalles del BU 

enviados al nodo correspondiente: tiempo de vida, número de secuencia, dirección primaria y 

direcciones de nodos correspondientes, que son usadas como llave de búsqueda para cada entrada.  Las 

credenciales de autenticación por BU son también incluidas en esta lista.  Finalmente, la lista BU 

contiene una bandera, puesta por el nodo móvil, para indicar si el nodo móvil debería tratar de 

optimizar la ruta con un nodo correspondiente en particular en el futuro.  El propósito de esta bandera 

puede ser explicado como ligeramente como un requerimiento en movilidad IPv6; compatibilidad con 

versiones anteriores.  Ya que no todos los hosts en Internet se suponen que tengan Mobile IPv6, 

algunos nodos correspondientes no podrán comprender el encabezado de movilidad y enviaran un erro 

ICMP (host inalcanzable) informando al nodo móvil que la cabecera de movilidad no es soportada.  

Entonces, el nodo móvil puede evadirlos enviando en un futuro BU a esos nodos correspondientes 

colocando la bandera en mención.  

 

La siguiente figura muestra como la opción de dirección primaria es agregada en la implementación de 

la capa IP del nodo móvil antes de enviar el paquete al nodo correspondiente. 

 

 

 

 

 

 

 

 

 

 

 

Fig. 137. Agregando la opción de dirección primaria antes de enviar un paquete 
 



 
215 

 

La figura presenta tres pasos: primero, el paquete original como se espera por la aplicación es formada, 

luego la opción de dirección primaria es agregado en el encabezado en la opción de destino.  Esta 

dirección incluye la dirección correspondiente.  La razón para incluir la dirección correspondiente en la 

opción de dirección primaria es permitir cualquier operación en el paquete, entre su construcción y su 

posterior envío, como el procesamiento de IPSec, para asumir que la dirección fuente es en hecho la 

dirección primaria. Esto se hace para evitar cambios, por ejemplo, una asociación de seguridad IPSec 

basada en las direcciones de los nodos móviles cada vez que el nodo móvil cambia su dirección 

correspondiente. 

 

Cuando el paquete está listo para ser enviado, el contenido de la opción de dirección primaria es 

cambiado con el campo de dirección fuente.  Entonces, el paquete que sale del nodo móvil contendrá la 

dirección correspondiente en el campo dirección fuente y la opción de dirección primaria en la opción 

destino de la cabecera de extensión. 

 

Cuando el paquete es recibido por el nodo correspondiente la misma operación se efectúa en orden 

inverso.  Entonces el paquete visto por capas superiores en el nodo correspondiente se verá igual que el 

paquete original. 

 

Recibiendo paquetes de rutas optimizadas de nodos correspondientes 

 

Cuando el nodo correspondiente envía paquetes al nodo móvil por el cual tiene una entrada da cache de 

enlace, debe incluir un nuevo encabezado de enrutamiento (con un campo type puesto en 2). 

 

Cuando recibe el paquete, el nodo móvil procesa la cabecera de enrutamiento.  Esto resulta en cambiar 

la dirección destino en la cabecera de enrutamiento (dirección primaria) ya que ésta dirección también 

pertenece al nodo móvil, el nodo móvil esta esencialmente enviándose el paquete.  Seguidamente el 

paquete es pasado a capas superiores con la dirección primaria del nodo móvil en el campo de 

dirección destino, ocultando el cambio de dirección a capas superiores. 

 

6.4.2  Reconociendo BU´s enviados a nodos móviles 

 

El proceso de optimización de ruta involucra tres pasos diferentes: 
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• Detectar que los paquetes fueron canalizados por el agente primario. 

• Enviar un BU al nodo correspondiente. 

• Enviar paquetes directamente al nodo correspondiente la opción de dirección primaria en esos 

paquetes. 

 

El paso final solamente se puede llevar a cabo después que el BU ha sido recibido y procesado por el 

nodo correspondiente.  Si el nodo móvil envía paquetes directamente al nodo correspondiente 

incluyendo la opción de dirección primaria, cuando este no ha aceptado el BU, el nodo correspondiente 

los descarta.  Este acto causa que los paquetes se pierdan y consecuentemente se interrumpe la 

comunicación.  Entonces el nodo móvil necesita asegurarse que el BU fue recibido y aceptado por el 

nodo correspondiente antes de enrutar paquetes directamente a la dirección del nodo correspondiente.  

Para asegurarse de la aceptación del BU, el nodo móvil puede pedir un reconocimiento colocando una 

bandera A en el BU.  Si el enlace es aceptado, el nodo correspondiente responde con un en enlace de 

reconocimiento conteniendo el estado apropiado.  Después de recibir el reconocimiento del enlace, el 

nodo móvil puede estar seguro que el nodo correspondiente aceptará paquetes conteniendo la opción de 

dirección primaria. 

 

6.4.3  Que sucede si el nodo correspondiente falla 

 

El nodo móvil debe mejorar la optimización de ruta señalando en una manera fiable para asegurarse 

que los paquetes no sean perdidos debido a la inclusión prematura de la opción de dirección primaria.  

Sin embargo, es posible para el nodo correspondiente la pérdida de información en su cache de enlace 

(debido a un rebote,  que causa que un nodo pierda el contenido de su memoria volátil que incluye el 

cache de enlace, o por que el cache excede la memoria alojada y algunas entradas fueron borradas) 

algún tiempo de aceptar el BU.  El nodo móvil puede no conocer de ese rebote y continuar enviando 

paquetes conteniendo la opción de dirección primaria.  El nodo correspondiente recibe esos paquetes, 

revisa si tiene una entrada en el cache de enlace correspondiente a la dirección primaria, pero como no 

encuentra ninguna deja caer el paquete.  Para informar al nodo móvil de esa falla, el nodo 

correspondiente puede enviar un mensaje de error de enlace indicando que no existe la entrada de cache 

de enlace para la dirección primaria.  El mensaje de erro puede ser enviado junto con otros errores en la 

cabecera de movilidad. 
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Fig. 138. Mensaje de error de enlace 
 

El campo status posee dos posibles valores: cuando está en 1 este marca que no hay ninguna entrada de 

cache de enlace asociada con la dirección primaria.  Esto en el caso cuando el contenido del cache ha 

sido perdido o el BU para esta dirección primaria nunca ha sido recibido.  Un valor de 2 indica que el 

tipo de encabezado de movilidad recibido no es conocido por el nodo correspondiente. 

 

6.5.  COMUNICACIÓN EJEMPLO  

 

Cuando la implementación de la capa IP en el nodo móvil recibe datos de capas superiores, este tiene 

que proveer la dirección primaria como una dirección origen para aplicaciones.  Entonces, una cabecera 

IP puede ser construida con la dirección primaria siendo la dirección origen y la dirección del nodo 

correspondiente en la dirección destino.  Luego, la lista BU es verificada para ver si el nodo móvil ha 

enviado un BU al nodo correspondiente y tome la dirección correspondiente de la entrada de dicho 

nodo.  Si lo ha hecho, el nodo móvil puede incluir la dirección primaria en la opción de dirección 

primaria.  El nodo móvil después de revisar su cache de entrada para ver si el nodo correspondiente ha 

enviado su BU.  Cabe resaltar que el nodo correspondiente se refiere a una entidad funcional en un 

nodo IP6 y no lo excluye de ser un nodo móvil también.  Si el nodo correspondiente ha enviado un BU 

al nodo móvil entonces el nodo móvil construye una cabecera de ruteo tipo 2 y pone la dirección 

correspondiente del nodo correspondiente dentro de ella. 

 

Asumiendo que el nodo móvil no tiene la necesidad de agregar cualquier otra cabecera de extensión, el 

siguiente paso es verificar si se necesita IPSec.  Esto se hace revisando el SPD para ver si el paquete 

debe ser protegido.  Cuando IPSec es usado, el encabezado de opción destino que contiene la opción  

de de dirección primaria es necesario colocarla antes del encabezado IPSec (AH o ESP).  Este es 
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realizado porque el IPSec identifica una asociación de seguridad SAD por selectores.  Para evitar el 

cambio de asociación de seguridad cada vez que se mueva el nodo móvil, es mejor usar la dirección 

primaria como un selector identificando al nodo móvil. Cuando el paquete es recibido por el nodo 

correspondiente, los encabezados son procesados en orden que aparecen en el paquete; entonces, los 

encabezados IPSec son procesados de ultimo antes de la capa superior.  Sin embargo, una 

implementación de IPSec en el nodo correspondiente siempre ve la dirección primaria en el campo de 

dirección origen de un paquete recibido.  Después que el procesamiento IPSec es hecho, el nodo móvil 

cambia los contenidos de la opción de dirección primaria y el encabezado de enrutamiento con la 

dirección origen y destino respectivamente. 

 

En las siguientes figuras se ilustran los diagramas de flujo simplificado de envío y recepción de 

paquetes respectivamente. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 139. Diagrama simplificado para las operaciones de nodo móvil (envío de paquetes). 
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Fig. 140. Procesamiento de paquetes recibidos en el nodo corresponsal 

 

6.6. SIMULACIÓN 

 

6.6.1 El Simulador: Network Simulator 

 

El Network Simulator o NS-2 es un software simulador de eventos discretos ideado para la ayuda a la 

investigación de redes telemáticas con un gran nivel de detalle tales como: varios protocolos de red 

(transporte, multicast, routing), topologías simples o complejas (incluyendo la generación de dichas 

topologías), agentes (que se definen como puntos extremos donde los paquetes se crean o se consumen 

a nivel de red), varias fuentes de generación de tráfico, simulación de aplicaciones (FTP, Telnet, Web), 

diversas políticas de gestión de colas, modelado de errores, redes de área local, redes inalámbricas .. 

Entre sus características, se puede reseñar la simulación de TCP, enrutamiento e incluso 

implementación de protocolos multicast sobre redes inalámbricas (tanto locales como por satélite). 

 

La idea original de este proyecto, surgió a finales de los años 80, a partir de REAL network simulator. 

A mediados de los años 90, recibió el apoyo de DARPA, a través del proyecto VINT (Virtual InterNet 
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Testbed), lo cual le proporcionó un empuje definitivo. Actualmente ha quedado en manos de un grupo 

de investigadores y desarrolladores de la Universidad de Berkeley, LBL (Lawrence Berkeley 

Laboratory), USC/ISI (University of Southern California/Information Sciences Inst itute) y Xerox 

PARC (Palo Alto Research Center). La versión actualmente en desarrollo es la 2 con múltiples 

subversiones. NS-2 es un simulador gratuito que se suministra con el código fuente completo. El 

principal cambio desde la versión 1 ha sido una mejor subdivisión de las clases de objetos que 

componen el núcleo del simulador, lo cual permite un mejor desarrollo del mismo. Este simulador está 

diseñado para ejecutarse bajo Linux, aunque existe una herramienta llamada CYWIN el cual hace 

posible su ejecución bajo Windows.  El problema principal de ésta herramienta bajo Windows radica 

en que casi no está  testeada y pueden ocasionarse errores, resultando fallas para la simulación en 

general. 

 

El simulador se encuentra implementada en C++, pero también se usa un segundo lenguaje interpretado 

llamado Tcl. Realmente lo que se usa es OTcl73, que es la versión orientada a objetos de Tcl. Esto hace 

que deba existir una interacción entre ambos lenguajes dentro de la propia herramienta.  Para la 

implementación de la simulación se puede usar el lenguaje Tcl, mediante scripts, para la configuración 

de la topología y para modificar la propia herramienta se usa el lenguaje C++. 

 

6.6.2  Descripción de la herramienta 

 

Trae implementaciones de protocolos tales como TCP y UDP, que es posible hacerlos comportar como 

un tráfico FTP, Telnet, Web, CBR y VBR. Maneja diversos mecanismos de colas que se generan en los 

routers, tales como DropTail, RED, CQB, algoritmo de Dijkstra. 

 

 

 

 

 

 

 

 

Fig. 141. Vista del funcionamiento del NS en forma simplificada 

                                                
73 Lenguaje Scripting orientado a objetos, desarrollado por MIT 
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Como se ve en la figura anterior, se comienza con un script en OTcl que simplemente es lo que el 

usuario codifica para simular. Es el único INPUT que da el usuario al programa. El resto es el 

procesamiento interno de NS. La simulación queda en un archivo que puede ser bastante incómodo de 

leer o analizar para el usuario, sin embargo, usando una aplicación especial se puede mostrar mediante 

una interfaz grafica. 

 

El script es un archivo escrito en Tcl orientado a objetos, es decir, OTcl, que tiene diversos 

componentes internos que se evidencia en el cuadro del medio de la figura anterior. En estos 

componentes se configura la topología de la red, calendariza los eventos, carga las funciones necesarias 

para la simulación, planifica cuando iniciar o terminar el tráfico de un determinado paquete, entre otras 

cosas. 

 

6.6.2.1  Event Scheduler Object  

 

Este evento en NS, es un paquete único con una calendarización o programa dado por el programador 

en la codificación. Internamente se identificará con un puntero al objeto que maneja este evento. En la 

siguiente figura se muestra la forma de calendarizar los eventos. 

 

Los usuarios principales del planificador de eventos es el Network Component. Esto porque la 

transmisión de paquetes requiere de ciertos tiempos o retardos necesarios para la simulación. Por 

ejemplo, al declarar un link con un ancho de banda muy bajo, el planificador de eventos deberá realizar 

retardos más prolongados en ese enlace para simular que la transmisión es lenta. 

 

 

 

 

 

 

 

 

 

Fig. 142. Planificador de eventos. Fuente: (Autor) 

 

Por otro lado, cada objeto de red usa un planificador de eventos, que es quien maneja el evento por el 
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tiempo planificado. Cabe resaltar que la trayectoria de datos entre los objetos de la red es diferente de 

la trayectoria del evento. 

 

6.6.2.2  Network Component object 

 

Se encarga de hacer consistente la comunicación que hay entre distintos componentes de red, por donde 

pasarán los paquetes. Los componentes de red pueden ser; el ancho de banda de un link, un link 

unidireccional o bidireccional, retardos de paquetes. En el caso de los retardos también actúa el event 

scheduler.  

 

A modo de ejemplo, en la siguiente figura se muestra el componente de red que permite unir dos nodos, 

es decir, un link. 

 

En esta figura se representa un link simple unidireccional. En el caso de requerir uno bidireccional, 

simplemente se crea otro objeto con la misma estructura para el lado contrario. En la entrada al link el 

paquete deberá quedar en la cola. Acá se realizarán una serie de procesamientos dependiendo del tipo 

de cola que tenga ese link, tales como, si el tamaño del paquete supera el tamaño de la cola, o si la cola 

simplemente está llena. Considerando esto, se tomará la decisión si el paquete es descartado, en cuyo 

caso pasará a Drop y a un agente NULO. De lo contrario, se realizará un retardo simulado (Delay) del 

que se hablaba anteriormente. Finalmente se recalculará y actualizará el TTL (time to live, tiempo de 

vida) del paquete para llegar al nodo destino. 

 

 

 

 

 

 

 

 

 

Fig. 143. Componente de red – Link. Fuente: (Autor) 
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En la figura a continuación se representa el flujo de paquetes entre los nodos. 

 

 

 

 

 

 

 

 

Fig. 144. Flujo de paquetes entre 2 nodos. Fuente: (Autor) 

 

En la imagen se representa una comunicación entre 2 nodos mediante el protocolo TCP. Este protocolo 

requiere de una respuesta de confirmación cuando el receptor reciba el paquete. La idea es la siguiente: 

la red consiste en 2 nodos (n0 y n1). En el nodo n0, cuando se genera el paquete, este sigue el camino 

por el puerto 0 (port classifier) para añadir al paquete la información que es de tipo TCP. Luego, 

siguiendo el camino, vuelve a entrar al nodo n0 y ahora pasa por el puerto 1 para salir por el link n0 → 

n1 y llegar al nodo n1.  De la misma manera que en el nodo n0, en n1 pasa por el puerto 0 para generar 

el Sink de respuesta y vuelve a entrar a n1 para salir por el link (puerto 0 de n1) n1 → n0. Al llegar a n0 

entra por el puerto 0 y se genera la confirmación. Luego de esto se genera otro paquete y así se repite 

para cada transmisión. 

 

6.6.2.3  Network Setup Helping Module 

 

El network Setup Helping Modules indicará las bibliotecas necesarias para realizar la simulación. Esto 

es necesario ya que los 2 primeros componentes están escritos y compilados en C++ y están 

disponibles para el interprete OTcl a través de un linkage. La razón no es muy clara, pero tiene que ver 

con el tiempo de procesamiento (no de simulación). Se puede hacer la analogía entre C con C++ y tcl 

con OTcl. 

 

En la siguiente figura muestra la forma en que se comunican las bibliotecas compiladas de C++ y OTcl. 

Más bien, es OTcl que llama a estas bibliotecas. 
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Fig. 145. Linkage entre bibliotecas C++ y OTcl 

 

6.6.2.4  Nam (Network Animator) 

 

Es la herramienta que permite representar gráficamente la red diseñada. Además, permite visualizar 

dinámicamente los resultados de la simulación realizada. Se ejecuta escribiendo en la línea de 

comandos ./nam nom_fichero.nam En la siguiente imagen se puede ver la captura de un ejemplo de 

simulación realizada con el nam. 

 

 

 

 

 

 

 

 

Fig. 146. Ejemplo de simulación en el nam. Fuente: (Autor) 
 

En la figura anterior es una red formada por 4 nodos. Los dos que están situados a la izquierda 

transmiten paquetes hacia el nodo que está más a la derecha. En el nodo central hay un momento en 

que la cola queda desbordada y empiezan a perderse paquetes tanto de un nodo como de otro. Los 

paquetes enviados por cada nodo se ven en color distinto porque en el script se ha especificado que se 

hace segmentación de tráfico y a cada fuente se le ha asociado un color. 
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Las opciones de visualización del nam son las siguientes: 

 

• Retroceso rápido: la simulación se va retrocediendo multiplicando el paso del tiempo por 25 

• Retroceso normal: la simulación se retrocede según el paso del tiempo 

• Stop: detiene la simulación 

• Avance normal: se inicia la animación o la hace continuar si estaba pausada 

• Avance rápido: la simulación se va avanzando multiplicando el paso del tiempo por 25 

• Tiempo: indica el instante en el que se encuentra la simulación 

• Paso del tiempo: da idea de la velocidad de la simulación. 

• Zoom: para aumentar o disminuir la simulación 

• Tamaño de los nodos, permite variar el tamaño de los nodos 

• Indicador de tiempo: da idea del tiempo transcurrido de la simulación. 

• Flujo del enlace: si se pulsa un enlace y se selecciona la opción Graph se puede durante qué tiempo 

viajará información por ese enlace en ambas direcciones y la información que se pierde. 

 

El nam no se ha utilizado en este proyecto salvo en la fase inicial de conocimiento de la aplicación, ya 

que no aportaba información de interés. De todas formas en cada simulación se ha generado el archivo 

con extensión nam para poder visualizar la simulación. 

 

6.6.2.5  Xgraph 

 

Xgraph es una herramienta sencilla utilizada para generar gráficos bidimensionales. Se pueden 

renombrar los títulos, numerar y etiquetar los ejes o leyendas, hacer zooms sobre la gráfica obtenida. 

Permite grabar los gráficos como ficheros PostScript. 

 

Esta herramienta ha sido de gran ayuda en este proyecto para poder visualizar las gráficas del cálculo 

del throughput obtenidas en las simulaciones. 

 

Se ejecuta tecleando en la línea de comandos ./xgraph nom_fichero.tr. 

 

6.6.3  Instalación del Network Simulator 

 

Este simulador fue probado en un procesador Pentium II 500MHZ con 128MB de memoria ram y disco 
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duro de 40Gb, bajo la plataforma Linux Red Hat versión 9. Este simulador también funciona bajo 

plataforma Windows, sin embargo, el desarrollo de la investigación no se llevó a cabo en este sistema 

operativo, por lo tanto, requisitos, funcionamiento, u otros, no fueron probados. Entonces, al hablar de 

Línea de comandos se hará referencia a la consola de Linux. 

 

El simulador utilizado para este caso fue la versión todo en uno 2.27 (nsallinone-2.27) el cual se 

descarga desde el sitio web http://www.isi.edu/nsnam/ns. 

 

Para su instalación el usuario debe seguir los siguientes pasos: 

 

• Abrir la ventana de consola de Linux. 

• Loguearse como superusuario (su). 

• Dirigirse a la carpeta donde se encuentra el archivo ns-allinone-2.27.tar.gz 

• Descomprimir el anterior archivo en la línea de comandos 

> tar -xzvf ns-allinone-2.27.tar.gz 

 

Una vez se descomprima la herramienta se observará la siguiente estructura de directorios: 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 147. Vista General de los principales paquetes de la distribución del simulador 
 

Después de la descompresión ingresar al directorio creado e instalar la herramienta: 
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> cd ns-allinone-2.27 

> ./install 

 

La herramienta empecerá a realizar un proceso automático de instalación de todos sus componentes 

 

Una vez finalizada la instalación se debe ingresar al path la ruta de la herramienta, así como la ruta de 

las librerías del simulador 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 148. Inserción de la ruta y librerías del NS2. Fuente: (Autor) 
 

Posterior a esto se realiza la validación de la siguiente forma 

 

> cd ns-allinone-2.27/ns-2.27 

> ./valídate 

 

Una vez instalada la herramienta de simulación se debe descargar el parche para movilidad IPv6.  En 

este caso se usa el parche de mobiwan desde la ruta http://4ellene.net/tt/tag/77.  El nombre del archivo 

es ns-227-mobiwan-101.diff.gz. 
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Para realizar el parche en la línea de comandos se digita: 

 

> cd ns-allinone-2.26/ns-2.26 

> zcat  <ruta>/ ns-227-mobiwan-101.diff.gz |patch -p1 

>./configure 

>make 

>make install 

 

El procedimiento anterior llevará a que la herramienta de simulación pueda reconocer los comandos y 

sentencias para el desarrollo del escenario de movilidad en IPv6 

 

6.6.4  Escenario propuesto 

 

En el simulador se ha creado un escenario de movilidad de la siguiente manera: 

 

 

 

 

 

 

 

 

 

Fig. 149. Escenario propuesto para la simulación. Fuente: (Autor) 
 

La topología total de esta simulación tiene un área de 800x800, con cuatro estaciones bases ubicadas a 

(200,200), (200,600), (600,600), (600,200) respectivamente.  Cada estación base está conectada al 

router mediante un enlace dúplex y el nodo correspondiente (CN) está conectado al router con un 

enlace dúplex. 
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Al correr la simulación el escenario será visto por el Nam de la siguiente forma 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 150. Vista de MIPv6 en el Nam del Network Simulator. Fuente: (Autor) 
 

6.6.5.  Creando la topología 

 

El código creado es un script de código Tcl en donde se definen las variables, el entorno, y parámetros 

para realizar la simulación.  A continuación se explican algunos fragmentos del código el cual se 

encuentra en el anexo1 completamente. 

 

6.6.5.1 Creación de la topología de MIPv6 

 

proc create-my-topo {} { 

  global ns opt topo mobile_ cn_ mnn_nodes_ 

 

  # Creando y definiendo la topología 

  set topo        [new Topography] 

 

  $topo load_flatgrid 800 800 (se le asigna a la variable topo el espacio de trabajo en este caso 

800*800) 

 

 (god es un objeto necesario cuando se utiliza inalámbrica.  se establece un valor igual al número 
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  de nodos móviles) 

  

 create-god 5   

 

(Conjunto de direcciones para NS) 

  AddrParams set domain_num_ 2  (existen 2 dominios) 

  AddrParams set cluster_num_ {1 5} (los dominios son de 1 y 5 grupos respectivamente) 

  AddrParams set nodes_num_ {1 1 3 1 1 1} (los grupos tienen 1 y 1,3,1,1,1 nodos móviles) 

 

(Creando los nodos) 

  set cn_ [create-router 0.0.0] 

  set router_ [create-router 1.0.0] 

  set bs1_ [create-base-station 1.1.0 1.0.0 200 200 0] 

  set bs2_ [create-base-station 1.2.0 1.0.0 200 600 0] 

  set bs3_ [create-base-station 1.3.0 1.0.0 600 200 0] 

  set bs4_ [create-base-station 1.4.0 1.0.0 600 600 0] 

  set mobile_ [create-mobile 1.1.1 1.1.0 190 190 0 1 0.01] 

 

 

(Creando los enlaces) 

  $ns duplex-link $cn_ $router_ 100Mb 1.80ms DropTail (se hace un enlace dúplex entre el nodo 

correspondiente con el router con un ancho de banda de 100Mb y unretardo de 1.80 milisegundos) 

  $ns duplex-link $router_ $bs1_ 100Mb 1.80ms DropTail 

  $ns duplex-link $router_ $bs4_ 100Mb 1.80ms DropTail 

 

  display_ns_addr_domain 

} 

 

6.6.5.2  Finalizando la simulación 

 

proc finish { } { 

  global tracef ns namf opt mobile_ cn_ f0 

   

  puts "Simulación finalizada"  (impresión en pantalla) 
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  (volcado de la lista BU del nodo móvil del cache del agente primario) 

 

  [[$mobile_ set ha_] set regagent_] dump 

  [$cn_ set regagent_] dump 

  [$mobile_ set regagent_] dump 

 

  $ns flush-trace 

  flush $tracef 

  close $tracef 

  close $namf 

  close $f0 

  puts "corriendo nam with $opt(namfile) ... " 

  exec nam out.nam & (ejecutando la simulación en el Nam) 

  exit 0 

} 

 

6.6.6  Corriendo la simulación 

 

Para poder ejecutar la simulación se debe escribir en la línea de comandos: 

 

> cd ns-allinone-2.26/ns-2.26 

> ns ./mipv6.tcl 

 

Al momento de ejecutarse la simulación se muestra en la consola el resultado de la figura a 

continuación. 

 

Este proceso de simulado evidencia la secuencia que se lleva para realizar la comunicación entre el 

nodo móvil y el nodo correspondiente.  Se refleja la dinámica desde que se produce el movimiento del 

nodo móvil hacia una red foránea y establece el enlace con el nodo correspondiente directamente.   Se 

ha creado un nodo móvil (1.1.1), que toma como estación base a (1.1.0)  como agente primario (HA) el 

cual este desconecta la optimización de ruta.  Existen dos sesiones CBR: uno que va del nodo móvil 

(MN) al nodo correspondiente (CN) y otro que va desde el nodo correspondiente (CN) al nodo móvil 

(MN) los cuales inician desde el tiempo t=20 segundos. La simulación se prolonga hasta los 100 

segundos. 
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Fig. 151. Captura de pantalla de los resultados de la simulación 
 

En la figura anterior se ve los caches de en lances tanto para el nodo correspondiente (0.0.0) como para 

la estación base1 (1.1.0). También se encuentra la lista de actualización de enlace para el nodo móvil 

(MN) (1.1.1) y la lista de las estaciones bases para el nodo móvil. 

 

6.6.7  Trazas 

 

Desde la interfaz  gráfica  del Nam se ejecuta la simulación para poder obtener el archivo de trazas 

(out.tr) en el cual se plasma todos los eventos de la simulación. Este archivo (Anexo 2)  se encuentra 

una simbología que se explica a continuación: 

 

Acción: [s|r|D]: s — sent, r — received, D — dropped. 

Cuando: momento en que la acción ocurrió. 

Donde: nodo donde ocurrió la acción. 

Capa: 

AGT — aplicación,    RTR — routing,   LL  — Capa de enlace (ARP se hace aquí), IFQ —  cola de paquetes saliente 

(entre el enlace y la capa mac),  MAC — mac, 

PHY — físico. 
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Banderas: 

SEQNO: número de secuencia del paquete 

TYPE: tipo del paquete 

cbr — CBR Flujo de datos del paquete 

DSR — DSR routing packet (control de paquetes generados por el enrutamiento) 

RTS — RTS paquetes generados por MAC 802.11 

ARP — Capa de enlace de paquetes ARP 

SIZE: tamaño del paquete en la capa actual, paquetes cuando se cae, tamaño que aumenta, disminución del tamaño 

[a b c d]: 

 a — Duracion del paquete en la cabecera del capa mac 

  b — dirección mac de destino 

  c — dirección mac de origen 

  d — Tipo de mac del cuerpo del paquete 

Banderas: 

[……]: [Nodo IP origen : puerto número    

  Nodo IP destino (-1 medio de difusión) : puerto número 

  ttl de cabecera IP 

  IP del próximo salto (0 means node 0 o broadcast) 

  ] 

 

Es así, retomando una fracción de la traza se puede interpretar de la siguiente manera: 

 

r 68.207158720 _3_ RTR  --- 2071 cbr 1024 [0 0 0 0] ------- [0:3 4198406:2 30 0] 

 

De esta línea se puede decir que el agente de enrutamiento en el nodo 3 recibió un broadcast CBR 

(dirección IP 0.0.0.0) de enrutamiento de paquetes cuyo ID es 2071y el tamaño es de 1024 bytes, en el 

tiempo 68.207158720 segundos, del nodo 0 puerto 3 con TTL de 30 saltos 

 

De la misma manera se puede decir de la siguiente línea que: 

 

s 80.315405974 _6_ AGT  --- 2584 cbr 1024 [13a 4 1 800] ------- [0:3 4196353:3 28 4198406] 

 

La aplicación 3 el nodo 6 CBR envió un paquete con ID 2584  con un tamaño de 1024 bytes, en el 

momento t=80.315405974 segundos, a la aplicación 4196353 en el nodo 3 con TTl de 32 saltos y el 

siguiente salto es a 4198406 saltos. 
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7. DISCUSIÓN 

 

La verdadera y única razón para motivar la adopción de IPv6 es la carencia de direcciones IPv4 en el 

mundo. Las empresas deben preocuparse por tener IPv6 para que sus servicios puedan ser accedidos. 

 

El aporte del proyecto es documentar las motivaciones, los pro y los contra, y ayudar a que las IES 

tomen decisiones. 

 

Trabajo futuro 

 

• ANÁLISIS DE MOVILIDAD EN EL PROTOCOLO DE INTERNET VERSIÓN 6 (MIPv6) 

(2009) 

• Continuar con Calidad de Servicios (QoS) 

• Continuar Enrutamiento con software libre 

• Seguridad en redes de datos nativas IPv6 (2009 – actualmente) 

✓ Ethical Hacking 

✓ Análisis Forense 

✓ Firewall 

✓ Mecanismos de transición 

• Modelos de seguridad de inspiración biológica 

• Generación de conocimiento a través de artículos, libro, participación en eventos (Congresos, 

seminarios, REDCOLSI). 

• Continuar fortaleciendo grupos, Línea y Semillero de Investigación. 

• Generación de nuevos proyectos. 

 



 
235 

 

8.  RECOMENDACIONES/CONCLUSIONES 

1. En Colombia y específicamente en la Universidad de Pamplona debe preparar sus infraestructuras 

de comunicaciones para las economías del futuro, promoviendo o apoyando activamente la 

adopción del protocolo IPv6. Luego si la Universidad es factor de desarrollo regional, a través de 

ella la sociedad toma decisiones educativas que corresponden con sus intereses; por lo tanto, las 

diversas prácticas de formación, investigación y proyección social, estarán al servicio de las 

respuestas que la Universidad brinde a la sociedad. 

2. Realizar conexiones seguras a través del protocolo IPSec en ambiente IPv6 garantiza el uso de 

fuertes algoritmos de encriptación y técnicas de criptografía para asegurar la confidencialidad y 

autenticidad de los datos que son transmitidos. De los resultados obtenidos, se puede resaltar que: 

• Es indispensable realizar pruebas con IPv6 extensión IPSec; gracias a la estructura de los 

paquetes IPv6. El tiempo de transmisión es menor así como los recursos de hardware. 

• Realizadas las diferentes consultas al servidor DNS, se permite comprobar que es mucho menor 

el tiempo de la búsqueda con direcciones IPv4 que con las direcciones IPv6 locales del Sitio. 

• Con IPSec pueden establecerse comunicaciones seguras extremo a extremo, de forma flexible y 

bajo diversas configuraciones, sin importar la aplicación del nivel de usuario. 

• Los resultados generados a través de laboratorios demostraron que la implementación de la 

seguridad del protocolo de Internet IPSec en redes de área local con IPv6, se puede realizar en 

sistemas operativos tanto propietarios como libres, pero en algunos escenarios de red el nivel de 

seguridad no es aceptable debido a que la funcionalidad de las aplicaciones es deficiente. 

• IPSec es una solución de seguridad para las redes de comunicaciones que están soportadas sobre 

IPv6, ya que garantiza los tres principios básicos de la seguridad informática: Confidencialidad, 

Integridad y Disponibilidad mediante sus algoritmos de autentificación y cifrado. 

• Realizar conexiones seguras a través de IPSec sobre IPv6 garantiza la protección de la 

información que es trasmitida por las redes, aunque las extensiones de seguridad reducen el 

rendimiento de la red en un 66,67% de los casos, ya que los parámetros de seguridad modifican 

el paquete IP. 

• IPSec es transparente a las aplicaciones, así que tiene un enfoque diferente a otros protocolos de 

seguridad como SSH y SSL, que funcionan en la capa de transporte y están ligados con una 

aplicación particular. 

3. Respecto a los resultados obtenidos en las pruebas de QoS se puede concluir: 
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• Por medio de esta medición y análisis a la red se determinaron las ventajas, desventajas que se 

presentan en la red IPv6. Para la evaluación y análisis se utiliza el analizador en tiempo real de 

la calidad de servicio Oreneta, de libre distribución donde se captura los datos que circulan por 

la red. 

• Los analizadores de control de tráfico y en especial para la calidad de servicio son 

indispensables en cuanto al  trabajo  y mantenimiento de una red se refiere; ya que por medio de 

ellos se puede analizar el  tráfico  que  circula  por  la  red.  

• Para el envío de paquetes hay que tener en cuenta que el control del tráfico en su defecto el 

clasificador de colas es el que determina como se envía la información entre el cliente y el 

servidor. 

• Para la implementación de una red IPv6 sería bueno contar con un simulador de redes IPv6 

nativo, ya que esta  herramienta seria de gran utilidad cuando no se tiene una red donde se 

puedan hacer las prácticas y los análisis respectivos. 

• De las mediciones obtenidas en este proyecto, se puede decir que IPv6, presenta un buen 

desempeño en cuanto a métodos pasivos se refiere, es decir, en las capturas de tráfico realizadas 

en la red, los resultados obtenidos, mostraron una diferencia en la calidad de servicio que se 

manejo. 

4. Respecto a los resultados obtenidos en las pruebas de MIPv6 se puede concluir: 

• A diferencia de su antecesor que era un parche de instalación, MIPv6 fue concebido desde un 

principio como un protocolo, lo cual representa una gran ventaja en el momento de su 

implementación ya que este protocolo se encuentra nativo en las principales plataformas 

diseñadas para redes con soporte de IPv6. 

• A pesar  de que los tiempos de retardo son un poco mayores comparados a los retardos que se 

presentan en una red cableada, esto se ve compensado por el sostenimiento de la conectividad 

sin que el usuario tenga la obligación de estar en un mismo sitio, o mejor aún, en una misma 

red. 

• El proceso de simulado evidencia la secuencia que se lleva para realizar la comunicación entre 

el nodo móvil y el nodo correspondiente.  Se refleja la dinámica desde que se produce el 

movimiento del nodo móvil hacia una red foránea y establece el enlace con el nodo 

correspondiente directamente. 
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