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Abstract— La seguridad de las redes se ve afectaslaedianas empresas de la regiéon no pueden accedso ae
permanentemente por el acceso intrusivo que buscsolo ingresar herramientas muy robustas y complejas, ya que estan

de forma no autorizada sino generar un ataque ldeda intrusion, (jsefiadas para sistemas muy grandes, ademas nulechthas
los IDS actuales presentan restricciones por cqipte de uso y ge gisribuyen con hardware y su costo es muy alto.
licenciamiento, lo que dificulta la adopcion adetaipor parte de los

administradores de seguridad. Este proyecto impi@aneuna El bl de | idad ifi t -
solucion verificada en el contexto, a través de sistema de problema de fa segurdad, especiicamente &teso

deteccion de intrusos desarrollado, tomando confierertes los INtrusivo a las redes informaticas es potencialmégtal a
aportes de varios expertos en seguridad y detenchinaunos Ccualquier tipo de organizacion, tanto grande conedliema y
patrones de deteccién iniciales a través de unaitectura de pequefia, pero la capacidad de acceder a la impiémta uso
plugins, que le brindan al sistema una alta tasegbalabilidad. Gptimo de esta tecnologia en una pequefia y mediana
Aunque en el contexto existen multiples herramientze apoyan en grganizacion no es facil, actualmente las pequgfiasdianas
Ia.deyeccién de intrgsiqnes, la mayoria de ellas @q’ramientas empresas de la region de la Orinoquia no puedezdacal
privativas, con restricciones de acceso a los c&diyentes y ;55 ge herramientas tan robustas y complejas diger,
costosas para algun tipo de organizacion. Desddreststigacion se privativas, con restricciones de licenciamientoceso a los

disefié una arquitectura modular distribuida y ssadell6 un DIDS Sdi fuent X fectan bisis
basado en inferencia, para apoyar al sector académi los CO0Igos Tuentes y con mecanismos que aleclan [spne y

administradores de redes en la toma de decisiotesaplizacion de €l tiempo en la deteccion.
acciones de control de seguridad en redes deauela | ) _ _ ) )
Desde esta investigacion se disefi6 una arquitectura

modular distribuida y se desarroll6 un sistemaritisido para
detectar intrusos, los mddulos principales son i8erv
(Master) y Agentes (Sensores); donde el primerateote los
|. INTRODUCCION métodos de Decodificacion, Transmision de DatoseRe&oOn
de Pardmetros, Base de datos de Reglas, Infergigigio de
éﬂertas, por su parte el segundo médulo que codstdos
gétodos de Captura de Tréfico, Colector de Patrones

Keywords— IDS, seguridad en redes, mecanismo de inferencia,
sistema distribuido.

Este proyecto surgio de la necesidad que se pees
en el sector académico y profesional de la ingénie
relacionada con tecnologias de informacién (Tl
especificamente en el area de la seguridad infaraata que
a pesar de que existen desarrollos tecnoldgicosreplzan
apoyo en estos campos, se presentan algunas iesaofas
especificas; en el a&mbito académico las universila
requieren apoyar los procesos pedagégicos en henta®s a
las que se les pueda estudiar detalladamente gpectes
internos, requiriendo para ello acceso al cédigmter y una
simplicidad en su disefio pero con alto grado deiegitia
dado por un motor de inferencia propio y documemtadr lo
qgue pocos sistemas de deteccion de intrusos (IBSeptan
estas caracteristicas que conjugan las necesigagesificas
del sector educativo propio de la region y el pais. I

onfiguracién, Codificacién, Transmisién de Datos vy

ecepcion de Parametros. Donde estos métodosatitenade
forma iterativa poyados en un motor de inferenéaftado a
partir de conocimiento experto de administradoresaties,
azlonde se identificé informacion de contexto y reguientos,
para plantear un mecanismo de inferencia que steagn
término de rendimiento para la generacién rapidalel¢as al
administrador de la red, via correo electrénicoqgle permite
apoyar al sector académico y los administradorezdes en
la toma de decisiones y la realizacién de accialgesontrol
en el campo de la deteccidn de intrusos en lasrddeirea
local.

. ESTADO DEL ARTE

Por otra parte en el &mbito corporativo, los priofeses de . L, . .
seguridad  informatica, requieren herramientas  sin Los sistemas _de deteccion de mtrusmne_s_, son una
restricciones de modificacién y distribuciébn en sinportante herr:’:lmlenta en el campo de '?‘ gdmmstmade
licenciamiento, que sean faciles de configuraralicen una sistemas telematicos, ya que alerta al administrazipecto a

tarea especifica de forma éptima, actualmente dasigfias y un posible conjunto de acciones que atentan cokira



integridad, confidencialidad o disponibilidad dgtal recurso
de lared.

de capturar el comportamiento obtenido a partirddtos
disponibles en el sistema (las especificacionépmtocolo,
instancias del trafico de la red, etc.) Por ultinhms IDS

Segun Xiaonan (2010), el IDS monitoriza dindmicatmenbasados en técnicas de IA consisten en el estalietd de

los eventos que tienen lugar en la red y decidstsis eventos
son un sintoma de ataque que constituya un usitiniegdel
sistema. Las lineas continuas representan secsfmitrol
de flujo y las discontinuas representan las respses las

actividades intrusivas.
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Fig. 1. Estructura de componente de un IDS. Xiad2at0)
Arquitectura de un IDS

Segun Gulshan (2010), Un sistema de detecciontdesas
(IDS) se define como "una tecnologia de seguridiadz que
puede detectar, prevenir y posibilitar la reac@die ataques
informaticos"; siendo uno de los componentes estamah
infraestructuras de seguridad.
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Fig. 2. Arquitectura de IDS. Fuente: Gulshan (2010)

El objetivo principal del
intrusiones de una forma eficiente. Por lo cuaplsmtea una
arquitectura donde modular con una unidad de “Ba#dysis
& processing”, que es equivalente al cerebro d&, I8 cual
implementa toda la funcionalidad para detector
comportamiento sospechoso del ataque desde elotrddi la
red.

e Técnicas para la deteccidn de intrusiones

un modelo explicito o implicito que permite clacsafi
patrones.

Segun Varun (2009), un sistema de deteccion dasiogr
basado en red consiste en detectar al intrusota garlos
datos que circulan por la red, ya que estas imngsi ocurren
tipicamente como patrones anémalos. La razén pahde
estas anomalias es por ataques lanzados por hasttersos
para obtener acceso no autorizado y hurtar infadnac

» Logica difusa y deteccién de intrusiones

Segun Gulshan (2010), las técnicas de logica dihesa
sido usadas en el area de la seguridad informyataE redes,
especialmente en la detecciébn de intrusiones pos
principales razones. En primer lugar, varios patéose
cuantitativos que se utilizan en el contexto dddteccién de
intrusos, como; el tiempo de uso de CPU, el intenge
conexion, etc., pueden ser vistos como variablesak. En
segundo lugar, el concepto de seguridad en sifesodiEn
otras palabras, el concepto de falta de claridaddaya
suavizar la abrupta separacion del comportamieotmal del
anormal. Es decir, un punto dado de datos que queesa o
dentro de un "Intervalo normal" previamente defnicde
considera anémalo 0 normal
independientemente de su distancia al intervalo.

De acuerdo a Norbik (2005) la aplicacion de métodos

difusos para el desarrollo de IDS tiene algunastajas,
comparados con el enfoque clasico. Por lo tantddasicas
de légica difusa han sido usadas en el campo dedaridad
informética desde hace varios afios. La |dgica difasrmite
cierta flexibilidad para el problema de la incantithre que
conlleva la deteccion de intrusiones y brinda unayan
complejidad al IDS. La mayoria de los IDS basadoigica
difusa, requieren de expertos humanos para detarnhos

IDS es detectar todas la=onjuntos y reglas difusas, por lo tanto se debéartrde

generar automaticamente las reglas difusas a trdeéta
construccion de un buen clasificador.

el El problema de la deteccion de anomalias, que eesu
conlleva a problemas mas especificos, dentro des di
deteccion de intrusiones, es un problema complejua ha
llamado la atenciébn de muchos investigadores yoatexto
plantea el uso de diferentes disciplinas tales coamo
estadistica, aprendizaje de maquina, mineria dsdademas

Las principales técnicas son las estadisticasydaadas en técnicas de inteligencia computacional, tal comol=erva en

el conocimiento y las basadas en inteligenciaic#if (1A).

En los IDS basados en estadisticas, el comportéonide
sistema se representa desde el punto de vistarbedPor
otra parte, los IDS basados en técnicas de conacimitratan

el grafico.

+ Evaluacién de desempefio

respectivamente,



Segun Xiaonan (2010), La eficacia de un IDS es deedi

por su habilidad para hacer predicciones correBtagcuerdo
a la prediccion realizada por un IDS, son posilidaatro
salidas, mostradas posteriormente, conocidas canmalriz

de confusién; Verdaderos negativos, asi como Verdad

positivos corresponden a una correcta actuacionigl es
decir los eventos satisfactorios, son marcados auonmales
0 ataques, respectivamente los falsos positivoefieren a
eventos normales que se predicen como ataquedalkus

negativos son eventos de atague que se detectan

incorrectamente como normales.

Basados en la matriz de confusiéon, una evaluacion
numérica puede ser aplicada sobre las siguientes

caracteristicas para cuantificar el rendimiento B8l

- Tasa de verdaderos negativo$ruge negative rate
TNR), también conocida como especificidad.

- Tasa de verdaderos positivos: (True positive rate -
TPR), también conocida como tasa de deteccién

(detection rate DR) o sensibilidad..

- Tasa de falsos positivosdlse positive rate FPR),
también conocida como tasa de falsas alarrfase(
alarm rate- FAR).

- Tasa de falsos negativdsalse negative rate FNR).

- Precision.

Las métricas mas usadas en estos casos son laldasa

deteccion (DR) junto con la tasa de falsas alarfRAR). Por
lo tanto se puede concluir que un buen IDS defer ten alto

DR y un bajo FAR. Ademas se pueden aducir otras
combinaciones usadas comuUnmente incluyen precision

sensibilidad y especificidad.

I1l. METODOLOGIA

En la metodologia, se plante6 un proceso secueacial

través de las siguientes fases desde un andlisdaibs y
requerimientos de los actores involucrados, estEnay
contexto, hasta el disefio, implementacion,

Las fases acoplaron adecuadamente el cumplimienttogd
objetivos durante el proceso investigativo y eladiedlo del
software en el que se basa la hipotesis de esyeqiog por lo
que se detallan a continuacion:

- Andlisis y comparacion de técnicas de inteligencia

computacional

pruebas
(validacion), la integracion, y ajuste de la sabucpropuesta.

En esta etapa se procedié a construir un cuadro que
permite contrastar los diferentes mecanismos basado
en inteligencia artificial para deteccion de intsisLas
actividades contempladas se enfocaron en la blaqued
en bases de datos digitales y literatura especifica
seleccion de los articulos mas relevantes, andlesitg

literatura recopilada y finalmente la construccidel
cuadro de contraste.

Las técnicas revisadas fueron clasificadas papel t
de procesamiento, eficiencia en prediccion, vestgja
desventajas.

Definicién de funcionalidades del IDS

Para la definicibn de las funcionalidades se
establecieron los requerimientos del sistema de
deteccion de intrusos basado en red orientado mope
en una red de area local. Las actividades progiasth
etapa fueron: la revisién de contexto a nivel tézni
funcional, realizacion de visitas de observacion a
escenarios de red reales, realizacion de entrsvista
expertos administradores de infraestructura de TI,
elaboracion de un listado de funcionalidades vy
restricciones del sistema de deteccion y finalmédate
elaboracion de los diagramas de casos de uso que
resumen graficamente las funcionalidades.

Se disefid un instrumento de medicion de parametros
propios de los expertos administradores de redes y
seguridad en las organizaciones, basado en umsiste
en la web llamadsurveymonkeyse indago con 20
expertos de todo el pais gracias al aporte de la
Asociacion colombiana de ingenieros de sistemas —
ACIS, quien facilito a través de su lista de correo
“segurinfo”, el acceso a la plataforma surveymonkey

El instrumento contempl6 10 aspectos relacionadas ¢
la caracterizacion de la organizacion y los
administradores de seguridad, junto con la
identificacién de patrones de intrusion relevamasa
los sistemas de deteccion de intrusos.

Acorde al marco tedrico evidenciado para los siatem
de deteccion de intrusiones y los planteamienttoge
expertos en seguridad, se modelaron los casosaje us
respectivos al IDS de red Local, identificando tres
actores (Agente, Servidor), de los cuales dos son
modulos de software y el otro es actor humano (QLSO
La figura 3 expone el caso de uso respecto a la
funcionalidad del sistema relacionando los procesbs
IDS con los actores identificados: El CISO, debe se
capaz de iniciar los médulos tanto de servidor cdeo
agente, dentro de los cuales, el agente debe riniia
coleccion de datos de trafico y proceder a la déiac

de patrones. Estando el servidor iniciado, esta en
capacidad de recibir automaticamente la informadén
patrones detectados por el agente y decodificarlo
(preprocesarlo), para analizarlo desde un mecanismo
inferencia, con el objeto de encontrar alguna siémy

que si es el caso debe ser reportada por un correo
electrénico al CISO.



1

Agente;
1

) - getDevicesList() luego se determina la interfaz de la

“targar Configuracion 1

B S——— g maquina donde se recogera el trafico opanDevice()
s sl = Se debe determinar una fuente de almacenamiento a
e 1 través deopenDumpFile() que en este caso es un
o ’L'_Ff _G,E;;wm.;:“_ archivo denominado “captura.ids.cap”, se estabédce

. T B e . filtro necesario sobre el trafico caetFilter() En este
— S~ el momento ya el Sensor puede iniciar la captura del

N e .y trafico congetPacket()y luego es enviado al archivo

T seleccionado con el métoderitePacket() EI Agente
procedera luego a codificar el mensaje, encontrar

Fig. 3 Arquitectura y modulos del IDS desarrollado patrones y hacerlos llegar al motor de inferenaia [su
analisis.
Desarrollo de Sensores
En esta etapa se Implementaron sensores pO Ipeaptaptor. getDevicelist(); ‘Obtaner la s interfaces del agente Colector de traflcu‘
software para capturar y clasificar el trafico dedd, lo
s . Cantor.openDavice ‘ Ahre lainterfze seleccionada e inicia la captura |
que permitié disponer de la fuente de datos para el (leapcaptorop

motor de inferencia. Las actividades propias se : : : —
. . ., . P Jpcapwriter. openDumpFile ‘ Se asigna una archivo al capturador para su posterior registro. ‘

orientaron a: determinacion del tipo de trafico gaea ?

ser evaluado por el mecanismo de inferencia, sélecc [[5= Titra f tipo d paquetes a captLrar, acorde a patrones del 0% |

de los parametros de encabezado de paquete para s

analizados y la construccion de médulos de software

que permitieran capturar el trafico.

captor.setFilter

| Se captura el paguete para su analisis en busca de patrones |

captor.get Packet();

{ |pcaptor.writePacket (packete) ) | Se escribe el paguete al Archive selecdionado. |

El desarrollo se basé en la libreria jpcap de e Fig 4. Esquema para captura de datos por el agemtsdr.
a su vez depende de la libreria libpcap 0.8, quenes
frameworkde bajo nivel para monitorizacion de tréafico
de redes. Se distribuye como una API independiente
para permitir la portabilidad de aplicaciones.

Desarrollo del mecanismo de inferencia

Los patrones planteados inicialmente son 16,
implementables a través daugins que se puedan
incorporar al IDS para aumentar su capacidad de

A su vez se describe la APl jpca ue es una amaol L,
jpeap, g deteccion:

de libpcap para desarrolladores JAVA, ampliando las
posibilidades de libpcap desde este lenguaje. No. PATRON

1 Cambios bruscos en niveles de trafico en intervado®os de tiempo..
Componente Descripcion 2 Deteccion de IPs desconocidas intercambiando drafic
3 Cambio de IPs contra direccién MAC.
. N .
jpcap.JpcapWriter*; Esta clase permite el volcado de datos ajuna 4 predominar una direccion y puerto destino, mientpze el origen suele
fuente de recepcion de flujo de datos, que ¢n el ser distribuido B o .
5 Picos inusuales de trafico a una sola direcciédelesa tipica
caso de este proyecto fue un archivo plan, distribucién de origenes
; . 6 Sondeo de multiples puertos destino dentro de njunto pequefio de
usando el método openDumpFile. direcciones
7 Tréfico desde un origen a multiples destinos.

jpcap.Networklnterfa Permite la manipulacion de las interfaces de 8 Envio del mismo contenido de datos, de forma rtpei

ce.”; red para inicializar el capturador en una o 9 Trafico malicioso http ““transversal directory”
varias de estas. 10 Trafico de falsos positivos generados especificéenesra hacer que el
IDS genere alertas. Ataque focalizado al IDS par§ por alertas.
jpcap.packet.*; A través del método getPacked(), se puede | 11  Inundacion ICMP

12 La version de IP. Checksum incorrecto.
Tamafio total del datagrama es menor que el deblacera IP. Opciones

diseccion y procesamiento, lo que permite [que incorrectas.
13 Trafico con TTL corto, tal que no alcance a analeaouter.

disponer de cada paquete capturado para su

a partir de estos, se pueda detectar los patfones
de intrusién por el agente colector. 14 Tréfico con opcion strict source routing coAaalizar!

15 Tréfico con opcion timestar

Tabla 1. Descripcion del uso de componentes dbrkria JPCAP. - -
16 ataque de denegacion de servicio al IDS.

Los sensores para captura de trafico, fueron Tabla 2. Patrones incidentes implementables en IDS.
implementados completamente en jpcap, siguiendo un ] )
proceso secuencial e iterativo, tal como se muestia Para el proceso de desarrollo se uso el IDE Eclipse
figura 4; que inicia con la obtencion de un listatd la sobre el sistema Debian GNU/Linux 6.0r2 Squeeze, el

interfaces de red del sistema, con el método



lenguaje de programaciéon Java con el compilador JREsponibilidad requerido y en caso de un positle flertar a

1.7 y el motor de base de datos postgresql 9.1. los administradores para que lo solucionen”. Lmmlicado
del asunto radica en que un proceso de ataqueiZadal

Se usaron componentes externos como la libreria pleede demorar unas pocas semanas y no es soltadetde

captura de trafico jpcap (que se basa en libpcagl) yforma tardia sino que nunca seria detectado, pauéb se

plugin de eclipse ERMaster para el desarrollo dpermaneceria con la vulnerabilidad.

modelo entidad relacion, a su vez que la herramigat

modelado ArgoUML. 3. Su organizacién implementa la
técnica de deteccién de intrusiones?

+ Pruebasy Entrega de | nformes

En esta Ultima etapa se procedié a probar la ojderac =
del sistema desarrollado en una red de prudbstbéd,
que permitié evidenciar el correcto funcionamieato
nivel l6gico y funcional del IDS en general. Séilé
para esto un escenario de pruebas en una red a® dat
acondicionada para ello, se realiz6 la simulaci®mia Fig. 6 Implementacion de la deteccion de intrusen empresas
intrusion, luego la Instalacion del sistema de catm,

la_ejecucion del proceso de deteccion en una red d§| 7594 de los administradores de red implementan la
datos real y el analisis de los resultados técnica de deteccién de intrusos en sus orgapizes; ver
figura 6, lo que supone que no se esta realizamndaréa de
supervision completa, la detecciébn de intrusos y la
) ) ) monitorizacién son tareas complementarias, no gzoles.

La muestra proviene de la lista de expertos enrs&gli con |a monitorizacion se puede mantener una triidgdi
informatica “segurinfo” de la Asociacion Colombiam® sopre el performance de la red, cuando las tasmsegiio de
Ingenieros de Sistemas — ACIS, donde el instrumemiugicion (trafico total, por protocolo, procesartien
indagaba sobre los datos del administrador y larrgcion, memoria, etc) se mantienen o tienen una explicazidida
pero de forma opcional por razones de confidentg@eliy parg el CISO, por su parte cuando se presenta afidat en
tranquilidad al diligenciar el instrumento. El &sié sobre l0s gstos parametros de la red, es el IDS quien erdeseaminar
resultados del estudio, evidencia aspectos relesaeh la con precision cual es el evento generador del émtil de

forma de como se aplica la seguridad en las orgeiizes |ntrysion y alertar en tiempo real, para que seetortas
respecto a la supervision de las redes para preweni 5cciones correctivas.

determinar la existencia de elementos intrusivosasrredes
corporativas

=No

IV. ANALISIS DE LA APLICACION DEL INSTRUMENTO

4. ¢Bajo que criterios seleccioné (o
Seleccionaria el Sistema de Deteccién de
Intrusos - IDS)?

Cada cuanto realiza Monitorizacion (# meses)?

19% 29%

4. ¢Bajo que criterios selecciond

o (o Seleccionaria el Sistema de
A N N o

OQ’b ¥ X & A s@‘ R Deteccién de Intrusos - IDS)?

16% 39

No. Administradores
I
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Criterio de Seleccion

Fig. 7 Criterios de Administradores para selecdéros IDS

ENunca M1 W2 M3 E4 m6 W9 m12 = Otro

El administrador de la red busca en el IDS, furaliolad,
rendimiento y facilidad de uso al momento de escagdDS,
sin embargo, por los resultados presentados @guehf7, la
mayoria de CISOs se apoyaria sin problemas derhientas
De acuerdo al figura 5, se puede percibir que izatoente en otro idioma, pero es de resaltar que un poteenta
la mitad de las empresas no realizan monitorizaaities de importante (25%) no seleccionaria un IDS diferemtespariol.
nueve meses, lo que implica fallas en administracpies La funcionalidad como aspecto mas relevante con, 08t
segun Villar (2010) "La monitorizacién de sistemas la con rendimiento 70%, es una tendencia muy validdaen
encargada de supervisar continuamente los difereateirsos seleccion de herramientas de seguridad, “el resbimsle la
y servicios de la empresa para garantizar el niel seguridad debe disponer de herramienmag funcionales con

Fig. 5 Periodos de realizacion de monitorizacidempresas.



alto grado de rendimiento”, pero esto contrasta goe la
facilidad de uso tiene un importante 65% de prefgee lo

funciones, pero esta area ha cobrado mayor relevanc
actualmente por la criticidad de misién en la poi@n de la

que indica que mas de la mitad de los CISOs estariaformacion (como principal recurso de la organiaak Para

dispuestos a reconsiderar sacrificar funcionaladfacilidad
de uso.

cumplir con su objetivo, dentro de las funcionesudeCISO
se encuentran, la monitorizacion de los recursodgteccion
de intrusiones, realizacion de auditorias, gest®mcidentes,

Nivel de C leiidad computo forense, etc. Lo que no seria realizado
Ivel de Lomplejida adecuadamente por el jefe de sistemas quien, dabener la
45 red funcionando sin interrupciones y brindando s@po
4 permanente y es precisamente por esto que losschegaen
35 ) a redefinirse.
B Ninguno
2 3
= m Muy Bajo . . .
Eo2s B 9. ¢El tema de la deteccién de intrusos lo
i: 2 . e obtuvo de su formacion?
g 15 u Alto
1 B Muy Alto H Auténoma
05 B Educacién Continua
0 ® Grado
Snort NADIR EMERALD Bro Cisco Secure o
M Especializacién
Fig. 8 Complejidad de instalacién/uso de IDS = Maestria
m Doctorado
. i . L. Otro
En el contexto, la industria dispone de mudltiple

herramientas IDS, donde se evidencid (ver figuray® el

sistema SNORT es el mas usado con el 55% y su glado

complejidad no es tan alto, solo el 18% creen quale
complejidad alta o muy alta. A pesar de esto, coagmmcon

Fig. 10 Fuente de obtencion de la formacion enrsgad Informatica

Los programas de posgrado son los que mas corgribay
la formacion de profesionales en esta area, péarito, son

las otras herramientas (NADIR, EMERALD, Bro y Cisctas universidades las convocadas a brindar los esitas

Secure), hay una percepcion de ser el mas congeejtilizar,
un 36% plantea que es de complejidad media, ingh#sa
algunos administradores es una herramienta de efidga
muy alta. Las demas herramientas de contexto neeptan
complejidad en su manejo. Esto se explicaria poadjser el
mas usado, los CISOs esperan este aspecto “el sads, el
menos complejo...” como valor agregado.

6. éSu organizacidn tiene un CISO
(Chief Information Security Officer) o
similar?

Fig. 9. Porcentaje de Organizaciones que defin&O@&n su personal.

Mas de la mitad de las empresas (60%) disponennde
cargo denominado CISO, que tiene como funcion jpahc
mantener todos los procesos de seguridad, lo gadisa que
el area administrativa y toma de decisiones hanpoendido
la relevancia de los procesos de seguridad coiparattravés

adecuados a los profesionales en este campo, a&zsuav
formacién auténoma, es el segundo item de formaga@nue
se realiza como alternativa o complemento a tragés
multiplicidad de recursos colaborativos que campise
desactualizan rapidamente, como boletines, foietas| de
correo especializadas y sitios CVEofmmon Vulnerabilities
and Exposurgs o CERTComputer Emergency Response
Tean). En algunos casos se busca la certificacioriggmas
de los campos de la seguridad informéatica, contelaeionan
en la siguiente tabla:

NOMBRE DESCRIPCION  EMITIDA POR LOGO
ISC2(International -~
Certified Information Information C ISS P
CISSP Systems Security  Systems Security

Certification
Consortium, Inc)
ISACA (Informati
Certified Information on Systems Audit

Professional

r'F- ]
SR Systems Auditor and Control CISA@?
Association)
Certified in Risk and ;ﬁgﬁgémg’gﬂgﬂ pe——
. ! ..'!I! .!'n'._:_'.
CRISC Icr:ltf)?]rtrr'r:)elmon Systems_ " Control CRISC :'“LI r
u Association)
Ec-Council.
Consorcio
Certified Ethical Internacional de
il v Hacker Consultas de c E H
Comercio Cardibd | Divea Hatkm
Electrénico.

de la definicion del cargo. La gestion de la redir@uido

tradicionalmente la gestion de la seguridad denfeosus



* predominar una direccion y puerto destino, mientra

Association of . L 2T
al que el origen suele ser distribuido,

Certified Fraud Exa

CENTIFED FRLI
EANIRER

CFE miner Certified Fraud ; . -~ . L
Examiners (ACFE] * Picos inusuales de trafico a una sola direcciérieles
_ _ una tipica distribuciéon de origenes
CIA Certified Internal LTgr:\r;Si“atﬂtd?ths Cﬁ «  Tréfico desde un origen a maltiples destinos.
Auditors (I1A) e riEe « Trafico malicioso http transversal directory
bl Adkditar

Tabla 3. Posibles certificaciones en Seguridadsiénformacion para

CISOs.

Por otra parte, los patrones P2 y P3, ademéas deesges

primarias,

influyen ampliamente en complementarootr

patrones para determinar la presencia del intrnda eed.

Se determinaron 16 patrones de intrusion que fueron
sometidos a revision por parte de los expertogguarglad, de
lo cual se puede observar:

Que los patrones P4, P5, P7 y P9, presentan son
catalogados como fuentes primarias para determiaar

presencia de un intruso en la red (Alto):

Deteccion de IPs desconocidas intercambiando drafic

Cambio de IPs contra la direccion MAC, registrade p
el administrador o usada regularmente.

V. RESULTADOS

A través de la presente investigacion se logré rdata un sistema distribuido que basado en sofiwidre y en un
mecanismo de inferencia es capaz de apoyar ladit@tede intrusos en una red de area local.

Como primer aspecto se realiz6 un andlisis contiparenecanismos de inferencia y herramientas ID8atgexto, que se
resume en las siguientes tablas demostrativas:

Mecanismo Eficiencia en CEpEETEE Tipo de ke . .
S ——— Estructuras prediccion de - procesamiento recomendado Ventajas Desventajas
adaptacion S
Mineria de Conjuntos de Prediccion Alta precision de rliléatlf'lijcﬁg gs ansr;aonsﬁgt;%s Y
datos datos. Alta Media Estadistica Cla5|f|caC|0‘n' actlyldad tiempo de desarrollo y
Segmentacién maliciosa. . -7
obtencién de conocimiento.
Alta precision de
actividad
Sensores que maliciosa. Requiere conocimiento
miden el Alta Prediccion Robustez, experto en cada médulo de
entorno por > _ > flexibilidad y deteccion.
Logica difusa  aproximaci6  Alta (Veloz) ALTeTe) Conot;mjlento =~ DL escalabilidad El ajuste de parametros y
cuando es  Estadistica Control - ’ P
ne hibrido Optimizacién No requiere métricas es costoso en
incertidumbr ’ conocimiento tiempo de desarrollo y
e. previo acerca de obtencién de conocimiento.
la actividad
normal.
N Disefio Alto consumo de recursos
Genético- Topolbgico computacionales.

) molecular. . P . ! . Tiempos de respuesta altos
Algo’n_tmo Inspirado en MEd'a. Alta Maqum_as'de Ca','k?“'?‘c'on Alta flex[pllldad Y Alta dependencia en
genéticos . . (iterativa) aprendizaje Analisis adaptabilidad.

biologia enético supuestos sobre el
evolutiva. % timizacion comportamiento aceptado p
P ra el sistema.
Alto consumo de recursos
. computacionales.
Basada en el Media ;
Eeel?risnales sistema (iterativa) — Alta Maquinas de Prediccion, Alta flexibilidad y X:?;q dpgse?]z;igjzita altos
g nervioso: red retroalimentaci aprendizaje Optimizacion  adaptabilidad. p
artificiales i NEUTerES. G supuestos sobre el
’ comportamiento aceptado p
ra el sistema.




*Alta precision de
Modelo actividad
robabilistic maliciosa. Requiere conocimiento
g coniunto *Robustez, experto en cada médulo de
Redes d'e varjiables Alta precision Prediccion flexibilidad y deteccién.
> ) ) precisi Media Estadistica P escalabilidad. El ajuste de parametros y
bayesianas Relaciones  en deteccion. Deteccion *No requiere métricas es costoso en
grsosggrlgstlc conocimiento tiempo de desarrollo y
variables previo acerca de obtencién de conocimiento.
' la actividad
normal
nodos
internos, RS El ajuste de parametros y
Arboles de nodos de Alta (poco Baia Conocimiento — Prediccion, flexibili da(’i métricas es costoso en
decision probabilidad, flexible) ! Estadistica Deteccion escalabili dg d tiempo de desarrollo y
nodos hojas ' obtencién de conocimiento.
y arcos
Tabla 4. Andlisis Comparativo sobre mecanismostigeéncia viables para IDS
NOMBRE Mecamsr_n’o de Arquitectura Reportes _—Toma de VeIoada_q de LICENCIA
deteccion decisiones deteccion
Privado. Gov de Estados Unidos.
NADIR- Reglas / Firmas Distribuida - Tiempo real Los Alamos National Lab., NM
(USA)
EMERALD) Reglas_ ) /_ inferencia Distribuida : Tiempo real Comercial, a t!'aves de emerald-
probabilistica release@sdl.sri.com
Bro ' Ne_twork ana_1I|S|s_’ de rngqs Y Centralizado Linea d_e comandos. Tiempo real BSD
Security Monitor aplicacion de politicas Herramientas externas.
GNU General Public License
. N Web, Solo con . (GPL)
S ReglEmdEras DISiEE Herramientas externas TemE el Non-Commercial Use License far
the Proprietary Snort® Rules
Cisco Secure deteccion de patrones C_ent_r ah;ado / Web. Tiempo real Comercial
de estado Distribuido

Tabla 5. Andlisis Comparativo sobre herramienta$ Isadas en el contexto.
» Arquitectura del IDS desarrollado

Acorde a la arquitectura disefiada para el sistanendo en cuenta los elementos modulares ideadifis en el contexto, se
obtuvo un sistema distribuido en arquitectura derdeeles (Un solo Servidor y mdltiples Agentekectores):

gf'uf‘i ............................................ H’ = _1

G
/—\ debian

Eat

| Médulo de
Captura de Trafico

Mdédulo Tx de I.‘.iatns
Tcp

; MGdulo Rx de Datos Médulo Dedodificacion

Registro y

Patrones consulta

I
i
!
Mddulo de |

I
! Colector
I
| Configuracién.

Base de datos de

Reglas de inferencia Motor delinferencia

Médulo de

Recepcién parametros. Mdédulo Envio parametros

Médulo Envio de Alertas
SMTP, Cuenta Admin.
agente.sdi@gmail.com

Fig. 11. Arquitectura del IDS desarrollado



De acuerdo al
requerimientos funcionales se estableci6 la arcfuita del
sistema de deteccidn; cliente/servidor, modulama paayor

flexibilidad y escalabilidad:

*  Modulo Master (Servidor)

PROCESO

Decodificaciéon

Tx de Datos

Rx de
Parametros

Base de datos
de Reglas

Inferencia

Envio de
Alertas

DESCRIPCION

Se desensamblan los datos recibidos de
Sensor (Agente) acorde al protocolo defini
@@ para iniciar una trama de datos de un se
| para separar datos de cada método colectg
patrones y ; para separar los datos de ¢
parametro interno del patron.

Se realiza un envio de datos codificados por| u

socket TCP hacia el puerto remoto aleatorio (del

cliente.

andlisis de contexto y andlisis de

Se realiza una recepcion de datos enviados por el

agente, codificados por un socket TCP hacia
puerto local 2603 del servidor.

La base de datos POSTGRESQL consta dg
tablas, donde se soportan el funcionamiento
sistema y el motor de inferencia. Especificame
en las tablas incident, vulnerability
vulnerabilityincident, esta Ultima relaciona
través de reglas.

El mecanismo de inferencia es un mecanis

estadistico por correlacion de reglas basadas ¢

incidencia generada por patrones de intrus
Para que se considere la existencia de
vulnerabilidad del sistema por intrusion

analiza el(los) patrén(es) y se determinan
acuerdo a la incidencia (peso) que estos ter
sobre la vulnerabilidad.

Una vez la vulnerabilidad de intrusion

donde se utilizan simbolos especificos para
organizar la informacién a transmitir.
Se realiza un envio de datos codificados por| un
Tx de Datos  socket TCP hacia el puerto remoto 2603 del
servidor.
Rx de Se realiza una recepcion de datos codificados| por
. un socket TCP desde el puerto remoto 2603|del
Parametros .
servidor.
Tabla 7. Descripcién de funcionalidad de médulo ge
ada
o:
sor, VI. TRABAJOS FUTUROS
r de
ada
. Se espera abordar el analisis de la integracen d
" mecanismos de inferencia (hibridos) que permitajonaela
precision del sistema.
el ° Disefio e implementacion de mecanismo automatico

de toma de decisiones que brinde caracteristicasP8e
16 (Intrusion Prevention Systgm
del
nte e Andlisis de resultados y generacion de reportes
Y analiticos gréficos y tabulados, predictivos, basacdkn
& historicos, desde la mineria de datos.

mo

bl Ya que el IDs es una herramienta de apoyo, @ara |

. %eficiencia de las alertas gue se envian por ersaildebe
LnaSincronizar la cuenta de correo en un dispositivvih(con
ke Plan de datos) y pueda ser alertado en tiempo real.

de

gan
RECONOCIMIENTOS

£S

detectada por el motor de inferencia, se invpca

una clase gue realiza un envio de email a tra

vés  Asociacion colombiana de Ingenieros de Sistemas$AC

gente.sdi@gmail. 3 " 4 : p :
de una cuenta agente.sdi@gmail.com a la cupntan o permitir a través de su lista de correo “sedati el

del administrador con el asunto “INCIDEN[T

REPORT SYSTEM"...

Tabla 6. Descripcion de funcionalidad de médulo teéias

» Modulo Agente (Sensor)

PROCESO

Captura de
Trafico

Colector de
Patrones

Configuracion

Codificacion

DESCRIPCION

A través de la libreria jpcap, se recoge el trafico
nivel de red (Modelo de referencia OSI), durapte

una ventana de
captura.ids.cap.
Carga el archivo captura.ids.cap en un Obj
ArrayList y procede a métodos propios de
clase, se realiza la decodificacion e identificac
de la presencia de patrones a ser reportadg
servidor.

tiempo y se archiva

La configuracion se carga desde un archivo Xm

llamado server.xml en la raiz de ejecucion
Servidor, se invocan los paquetes de J
(javax.xml.parsers.DocumentBuilderFactory,
org.w3c.dom.Document y
org.w3c.dom.Element).

Se defini6 un sistema de codificacion proj

contacto con expertos en administracion de redeegyridad
en redes.

Docentes de la Universidad Auténoma de Bucaramanga
UNAB, por sus aportes y retroalimentacion durahf@eceso
de desarrollo.

Grupo de Investigacion “Tecnologias de Informacide’ la
en Universidad Auténoma de Bucaramanga UNAB.
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