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INTRODUCCION

En la década de los 60 se hicieron varios esfuerzos para construir sistemas de
informacion que apoya la atencion médica a pacientes. Sin embargo, por causas
como, una pobre interfaz de usuario, subestimacion de la magnitud y complejidad
de contexto del problema, implementaciones poco fiables y con altos costos,
tecnologia con poca capacidad para satisfacer las necesidades del sector de la
salud, se fracaso en el intento.

Luego en los afios 70 se implementaron sistemas de registro médico, los cuales
contaban con pantallas tactiles que permitian la insercion de textos complejos para
el almacenamiento de los registros médicos de los pacientes. Ademas, permitia a
los médicos ordenar medicamentos, examenes de laboratorio, recuperar la historia
clinica del paciente, entre otras. Con el paso del tiempo esta solucién también fue
victima de las limitaciones de infraestructura. Otro de los problemas para que este
tipo de sistemas no tuvieran una mayor acogida fue que muchos usuarios no
estaban familiarizados con el uso de la tecnologia informéatica.

Actualmente existen avances notables respecto a la problematica descrita
anteriormente. Los sistemas modernos cuentan con gran capacidad de
almacenamiento de datos, mejores disefios de software, potentes herramientas
que soportan el mantenimiento y el soporte de las aplicaciones, entre otras
ventajas que han surgido gracias a los avances en las tecnologias de la
informacion.

Stephen V. Cantril' en su articulo Computers in Patient Care: The Promise and
The Challenge, establece que una de las areas de atencién médica que mas se ha
beneficiado con estos avances son las relacionadas con el manejo de imagenes
como los “Computed Axial Computed Tomography - CAT”, “Magnetic Resonance
Image - MRI”, permitiendo a muchos centros médicos suspender el uso de la
pelicula de rayos X casi en su totalidad. En ese mismo trabajo menciona las areas
en las que el progreso ha sido limitado y se centra en el logro de atributos de
calidad del software como es la fiabilidad y la disponibilidad del sistema, los cuales
siguen siendo un desafio para este tipo de sistemas de mision critica.

Otro de los problemas que se presentan frecuentemente es la integracion entre
sistemas de informacion que automatizan la atencion en salud. Por ejemplo, una
persona que por diversas circunstancias debe cambiar su lugar de residencia y
requiere ser atendida en una institucion prestadora del servicio de salud distinta a
la que anteriormente la atendia, se encuentra con el problema que su nuevo

1 CANTRILL, Stephen V. “Computers in patient care: The promise and the challenge”. Communications of the
ACM, vol. 53, 2010.P. 45.
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proveedor de salud no tiene a disposicion el registro del historial médico y por lo
tanto, no es posible prestarle un servicio adecuado.

Este escenario se repite una y otra vez, poniendo en serios problemas a los
usuarios, impactando la seguridad de los pacientes, la eficacia y el costo de la
atencion al no contar con la informacion en el momento y lugar del tratamiento.

La atencion médica consiste en la aplicacion de procedimientos médicos, con el fin
de prevenir, diagnosticar o curar enfermedades en pacientes que asi lo requieran.
Esta debe caracterizarse por ser una atencion oportuna, que incluya la adecuada
aplicacion de conocimientos meédicos y principios éticos que satisfagan las
necesidades del paciente. Para que los profesionales de la salud puedan cumplir a
cabalidad con estos principios, requieren de la tecnologia para apoyar su labor
diaria.

En la actualidad muchos de los sistemas de informacién que automatizan los
procesos de atencibn meédica no estan diseflados para que sea posible la
interoperabilidad entre ellos, haciéndose muy compleja la tarea de compartir
informacion. Puntualmente, este problema afecta la movilidad de los pacientes y la
disponibilidad inmediata de la informacién, que es de vital importancia para la
atencion a pacientes y para el soporte a los procesos que se ejecutan dentro del
contexto de la salud.

En paises como Estados Unidos, Reino Unido, Espafia y Canada se ha buscado
la forma de compartir informacion entre sistemas heterogéneos, a través de los
estandares para el intercambio de informacion clinica especificados por el Health
Level Seven (HL7). HL7 es una organizacién sin animo de lucro a nivel
internacional, que tiene como misién proveer estandares internacionales para el
dominio de salud; estos estdndares son acreditados por el American National
Standars Institute (ANSI)

En Colombia la salud adolece de soluciones tecnolégicas estandarizadas que
permitan inter operar entre ellas. Un area de la salud que se puede tomar como
ejemplo es el de la salud publica, para la cual el Gobierno Nacional a través del
decreto 3518 de 2007 2crea el Sistema de Vigilancia en Salud Publica. El Sistema
de Vigilancia se encarga de trazar las directrices que permiten la recoleccion de
los eventos que son de interés para la salud publica; una vez recolectada y
procesada esta informacion, es posible monitorear la propagacion de eventos y a
Su vez, sirve como herramienta en la planificacion de la salud y en la definicion de
medidas para la de prevencion y control de enfermedades, entre otras.

2 GOBIERNO DE COLOMBIA. Decreto 3518 de 2006. Capitulo 1, Articulo 4, 6. Bogota. 2007.
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Tomando como referencia el Marco Conceptual y Documento Visién del
Subsistema para la vigilancia de Enfermedades Transmisibles?, es posible extraer
uno de los problemas que aquejan la vigilancia de la salud publica y que esta
dentro del alcance del presente proyecto, como es: que en gran parte de los
municipios del pais los mecanismos de captura de informacion y transferencia de
datos son deficientes. Esto se debe a la obsolescencia de infraestructura
tecnoldgica y la falta de un sistema de informacién que permita satisfacer las
necesidades de interoperabilidad entre sistemas de informacion y la gestion
adecuada de la informacion de salud publica.

La solucion que se plantea es el estudio del estandar HL7, a través de un marco
tedrico que sirva como documento de referencia para la exploracién de cualquiera
de los dominios de la salud en Colombia; y como estudio de caso, para la el
dominio de salud publica, especificamente vigilancia epidemiolégica, con el disefio
de una arquitectura de software en un entorno distribuido, que permita la
integracion con otros sistemas de informacion que cumplan con el estandar HL7,
garantizando el acceso integro y unificado de los registros de salud publica, que
permita satisfacer los requerimientos funcionales, no funcionales y los atributos de
calidad para el sistema de informacion como: disponibilidad, fiabilidad, seguridad,
flexibilidad y mantenibilidad, entre otros.

Utilizar Tecnologias de Informacién en el contexto de la atencidbn médica permite
al personal administrativo, médico y usuarios del sistema de salud aprovechar
ventajas que mejoran la calidad en el servicio como son: el aumento de la
comunicacién entre el paciente y los multiples proveedores de salud, eliminacién
de exdmenes meédicos innecesarios, disminucion de errores médicos a causa de
ejecucion de procedimientos erréneos, mejoramiento de la atencion al usuario y de
la seguridad de los pacientes, asi como la disminucién de los tramites
administrativos.

Por lo anterior es posible inferir, que se requieren herramientas que permitan
gestionar la informacion médica de los pacientes, automatizar un conjunto de
buenas practicas que gobiernen la asistencia médica y que permitan documentar
la atencién prestada a los pacientes. Desde el punto de vista tecnoldgico, se
requiere soluciones que tengan una interfaz de usuario lo suficientemente usable,
que facilite y agilice el trabajo del personal de la salud, ademas debe presentar
altos niveles de fiabilidad, disponibilidad y rendimiento, para satisfacer las
necesidades de calculo, procesamiento de datos y almacenamiento de
informacion.

3 INSTITUTO NACIONAL DE SALUD. Marco conceptual y documento vision del subsistema para la vigilancia
de Enfermedades Transmisibles. Bogota. 2006, P. 7-11.
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Por lo tanto en este proyecto de investigacion se plate6 como objetivo general
proponer un disefio de arquitectura de software que permita la interoperabilidad de
sistemas de informacion que implementen el estandar HL7, con la finalidad de
gestionar eventos de interés en salud publica y que pueda ser implementada en el
Departamento de Santander.

Para alcanzar el objetivo general se requiere describir las caracteristicas y
componentes fundamentales del estandar HL7, asi como el meta-modelo definido
por el estandar para el dominio en salud publica, el cual sirve como insumo para la
especificacion en la definicion del modelo de datos y el catadlogo de servicios para
la arquitectura de software; determinar los drivers de arquitectura, escenarios de
calidad, tacticas de arquitectura y caracteristicas funcionales para la arquitectura
de software a disefiar, teniendo en cuenta los criterios establecidos en la
legislacién colombiana y el Sistema de Vigilancia en Salud Publica — SIVIGILA,
disefiar y evaluar la arquitectura de software para el caso de estudio propuesto,
teniendo en cuenta en el disefio la adopcién del estandar HL7, asi como los
drivers de arquitectura, requerimientos funcionales, escenarios de calidad y las
tacticas definidas.
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1. MARCO TEORICO

En este capitulo se hace una descripcion del estandar HL7, la forma como debe
ser interpretado para su aplicacion en los diferentes dominios de la salud, el
dominio de salud publica en el estandar HL7 y el contexto de la salud publica en
Colombia.

1.1 ESTADO DEL ARTE

Una forma para que las organizaciones que prestan servicios de atencion médica
aseguren la interoperabilidad de sus sistemas de informacion es a través de
Health Level Seven (HL7). HL7 es una organizacion internacional creada hace
mas de 20 afos, para desarrollar estandares que ayuden a los sistemas de
informacion de organizaciones de asistencia médica a comunicarse entre ellos e
intercambiar mensajes; estos estdndares se aplican a través de dominios
especificos dentro del contexto de la salud y son creados para intercambiar,
gestionar e integrar informacién. Un ejemplo son los mensajes que pueden ser
construidos a partir del estandar y que son enviados entre las aplicaciones cuando
se produce un evento disparador.

Es asi como HL7 se convierte en la forma mas eficiente de inter operar sistemas
de informacién de atencién médica. Estos estandares facilitan el envio y recepcién
de mensajes mas alla del area que conforma el hospital o clinica. Ademas, el
estandar hace mas facil compartir la informacién que puede ser publica a todos los
Stakeholders que estén debidamente autorizados para que pueden acceder a ella
y lo mas importante, esta disponible en el lugar y momento que el paciente la
requiera.

Es necesario tener claro que HL7 no produce ningun tipo de software, pero si
provee a las organizaciones de atencion médica la especificacion para que
construyan o adapten sus propios sistemas para que sean interoperables. HL7
adopta estrategias para el desarrollo de los estandares, entre las mas relevantes
tiene: un desarrollo coherente y una metodologia formal que soporta la creacion
de los estandares para el modelo de referencia de informacién (Reference
Information Model - RIM); mantiene politicas para promover el uso y aplicacion de
los estandares, asi como la capacitacion al personal involucrado en la industria.

La Version 3 del modelo del estandar HL7 estd basado en un conjunto de
principios como son la interoperabilidad, internacionalizacion, el soporte a
sistemas legados, flexibilidad para el acoplamiento, compatibilidad con versiones
anteriores de HL7, confidencialidad de la informacién, autenticacién y autorizacién
de servicios, seguridad, privacidad e integridad de los datos. Ademas la
especificacion del estandar incluye los siguientes componentes: modelo de

18



informacion, el vocabulario, modelo de seguridad, especificacion de
implementacion de la tecnologia, los tipos de datos, tipos de elementos de
mensajes comunes (CMET).

En cuanto al modelo de datos HL7, usa el paradigma orientado a objetos con el fin
de buscar mayor detalle, claridad y precisién en la especificacion del mensaje
final. A continuacion se encuentra una breve descripcion de los tipos de modelos
de informacion.

o Reference Information Model (RIM). HL7 define el “meta-modelo” RIM el cual
es usado para representar el contenido de informacién del estdndar. Abarca
todo el dominio de HL7 presentandolo como un todo. ElI RIM sirve como fuente
para los datos contenidos en los mensajes, es totalmente abstracto,
permitiendo representar diversos temas de informacion que pueden ser
compartidos entre sistemas de atencién médica.

e Domain Message Information Model (D-MIM). Es un sub conjunto del RIM
gue incluye un conjunto de clases, sus atributos y relaciones, el cual puede ser
usado para crear mensajes sobre un dominio en particular. Los dominios son
areas de interés en la atencion en salud y son descritos mas adelante.

¢ Refined Message Information Model (R-MIM). Es un sub conjunto del D-MIM,
utilizado para expresar informaciéon de un mensaje o conjunto de mensajes. Un
R-MIM solo contiene las clases, atributos y relaciones necesarios para hacer la
composicion del mensaje.

e Hierarchical Message Description (HMD). Es una representacion tabular de
una secuencia de elementos representados en un R-MIM. Cada HMD produce
una plantilla base para el tipo de mensaje extraido.

e Message Type. Es representado como un conjunto Unico de restricciones en
forma de una tabla, el cual identifica un mensaje HL7.

La version 3 del estandar utiliza 6 colores para presentar el tipo de documento al
qgue se refiere en la especificacion; el color amarillo indica que el documento es
informativo, el color verde indica un documento de referencia que ayudan al
entendimiento del estandar, el color rojo indica que el documento es normativo, el
purpura indica que es un documento normativo que es, o sera parte del estandar
pero que aun no ha sido aprobado, el color azul indica que es una categoria que
agrupa a mas de un documento de los mencionados anteriormente, el color gris
representa un borrador de un documento.

Los dominios de informacién de HL7 estan divididos en: Dominio comuin, Gestidn

administrativa, Especificacion de infraestructura (Mensajes), Gestion clinica y de
Salud. En el siguiente cuadro se presenta la clasificacion de los dominios.
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Cuadro 1. Dominios HL7

GRUPO

Domino Comun.

Gestion Administrativa.

Especificacion de
infraestructura
(Mensaje).

Gestion Clinica y de
Salud.

DOMINIO

Tipos de elementos de mensajes
(CMET).

Mensajes Compartidos.
Declaracion clinica.
Contabilidad y Facturacion.
Reclamaciones y Reembolsos.

Administracion de los pacientes.

Gestion del personal.
Planeacion.

Transmision.

Control de mensajes.
Consultas.

Archivo maestro de registro.
Sangre, tejidos y érganos.
Suministro de atencion.
Documento clinico de arquitectura.
Gendmica clinica.
Inmunizacién.

Laboratorio.

Registro médico.
Medicacion.

Farmacia.

Reporte de salud publica.
Productos regulados.
Estudios regulados.
Muestras.

Apoyo a decisiones clinicas.
Gestidon de Materiales.
Observaciones.

Ordenes.

20
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‘ Dispositivos terapéuticos.

Cada dominio dentro de HL7 esta compuesto por los siguientes componentes.

Cuadro 2. Elementos de un dominio.
ELEMENTOS DEL DOCUEMENTO DEL DOMINIO.

Introduccion.

Storyboard.
Modelo de Informacion del Mensaje del Dominio (D-MIM).
Tipos de elementos de mensajes comunes (CMET).

Elementos de
Nivel de
Dominio

indice de Interacciones.
Storyboard.
Rol de Aplicacién.

Eventos Disparadores y Transicion de estados.

Modelo de referencia de Informacion (RIM).

Descripcion Jerarquica del Mensaje (HMD) y el Tipo de
Mensaje.

Definicion de

Mensajes y/o

Consultas y/o
Archivo Maestro.

Interacciones.

El estandar define para cada dominio: Elementos de Dominio y de Definicion de
Mensajes, también llamados Archivos Maestros o Archivos de Consulta. Los
elementos de dominio estan compuestos por una introduccién, una storyboard que
es una descripcion corta usada para definir requerimientos de eventos de negocio
relevantes, un Domain Messages Information Model (D-MIM), un Common
Messages Element Type (CMET) vy un indice de interacciones. El elemento de
Definicibn de mensajes esta compuesto por un storyboard, un rol de aplicacion,
disparadores de eventos con su estado de transicion, Reference Information
Model (RIM), Hierarchical Message Description (HMD) y las interacciones, tal
como se puede observar en el cuadro anterior.

David J. Brailer* en su articulo “Interoperability: The Key to the Future Health Care
System”, afirma que la mayoria de los ciudadanos norte americanos reciben

4 BRAILER, David J. “Interoperability: The Key to the Future Health Care System.” Health Tracking From the
Field, vol. 30. 2011. P.20.
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atencion en salud por parte de mas de un proveedor de servicio de salud, como
meédicos particulares, clinicas, centros de salud publicos, etc. Esto conlleva a que
los sistemas de informacién estén integrados, ya que, de no ser asi, se presentan
muchos problemas como errores meédicos, duplicacion de datos, falta de
coordinacioén, entre otros.

El panorama descrito anteriormente no solo se presenta en Estados Unidos, en la
gran mayoria de paises del mundo los usuarios del sistema de salud presentan
gran movilidad, incrementandose de esta forma la necesidad de mantener una red
extendida de sistemas de informacion de atencion médica que permitan el acceso
a la informacion propia de la salud. Esta es una de las razones por las cuales
nacio el estandar HL7 y por la cual muchas instituciones estan investigando y
haciendo desarrollos tecnolégicos que aportan al tema de investigacion. En esta
seccion se hace un recorrido por diversos trabajos que han sido publicados y que
ayudan a “la creacion de un contexto tedrico para el proyecto.

Kamran Sartipi y Azin Dehmoobad® en su articulo “Cross-Domain Information and
Service Interoperability” describen la creciente tendencia hacia la integracién de
aplicaciones en un entorno distribuido, lo cual incrementa la complejidad mas alla
de lo que se ha visto en los sistemas monoliticos. En este contexto, las
investigaciones se han centrado en la interoperabilidad entre aplicaciones del
mismo dominio.

En este trabajo de investigacién se propone un framework de interoperabilidad el
cual busca extraer datos a partir del consumo de servicios con el fin de obtener
sub conjuntos datos de los dominios que hacen parte de la colaboracién. El primer
paso propuesto es seguir procesos de desarrollo similares para los dominios que
participan en la colaboracion, con el fin de lograr homogeneidad en las
arquitecturas; el segundo paso de la propuesta es facilitar la interoperabilidad
semantica dentro del dominio y entre los dominios que colaboran a través de una
ontologia propia y compartida.

Con base en estos antecedentes proponen un framework que implementa el
estandar HL7 a través de una arquitectura orientada a servicios. Como se puede
observar en la Figura 1, cada entidad proveedora del servicio de salud cuenta con
un estado actual y el framework propone la estandarizacion para la
interoperabilidad de procesos, servicios, semantica y de informacién; para luego
ser implementada a través del bus de servicios de la arquitectura de referencia
propuesta.

5 SARTIPI, Kamran & DEHMOOBAD, Azin. “Cross-Domain Information and Service Interoperability”.
Proceedings of the 10th International Conference on Information Integration and Web-based Applications &
Services, 2008. P. 27.
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Jing Jin, et alb, en el articulo “Patient-Centric Authorization Framework for Sharing
Electronic Health Records” afirman que en ambientes modernos de atencion
médica, un requerimiento fundamental para lograr la continuidad de la atencion al
paciente, es lograr un acceso a los registros de salud distribuidos de forma
integrada y unificada. Es importante tener en cuenta que este tipo de sistemas
administran informacion sensible, por lo tanto aumenta la preocupacion por la
privacidad del paciente y aumenta el riesgo de robo de datos. Es por esta razon
gue los sistemas deben garantizar que solo los usuarios autorizados tienen acceso
a los registros de salud para propositos legitimos.

Figura 1 Framework de interoperabilidad a través del dominio
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En este trabajo los autores proponen un esquema unificado de control de acceso
que soporta compartir informacion, la agregacion de datos, usando diferentes
niveles de granularidad y la capacidad de soportar diversos requerimientos de
privacidad. Como resultado del trabajo de investigacion, los autores disefiaron e
implementaron un sistema para la prueba de conceptos llamado “InfoShare”, en la
Figura 2 se pueden observar un esbozo de su arquitectura.

6 JING Jin, GAIL-Joon and HONGXIN HU Ahn,. “Patient-Centric Authorization Framework for Sharing
Electronic Health Records”. Proceedings of the 14th ACM symposium on Access control models and
technologies. 2009.P.128

7 BRAILER, David J. “Interoperability: The Key to the Future Health Care System.” Health Tracking From the
Field, vol. 30. 2011. P.28.
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En el modelo de arquitectura del Sistema “InfoShared” se puede observar ademas
del modelo de informacién clinica a un alto nivel de abstraccién, una capa que se
encarga de controlar el acceso a los datos de los pacientes, ubicada en la parte
anterior del punto de acceso del bus de servicios. En esa capa se encuentra los
servicios de identificacion, seguridad de mensajes, autenticacion, control de
acceso, auditoria; asi como las politicas de composicion de los servicios y los
servicios de autorizacién y seleccion de servicios.

Figura 2. Vista de arquitectura del sistema de informacién integrado “Infoshare”
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Wasim A. Al-Halmdani® en su trabajo “XML Security in Healhtcare Web System”
describe las bondades de XML como lenguaje de marcas extensible, que ayuda al
manejo digital de documentos, procesamiento y transmision de mensajes. XML es
una base sdlida para los sistemas de informacion de atencion médica por su

8 |bid. p. 133.

9 AL-HAMDANI, Wasim A. “XML Security in Healhtcare Web System”. 2010 Information Security Curriculum
Development Conference. 2010. P. 83.
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compatibilidad con el estdndar HL7. El autor cita el incremento de la investigacion
en la industria de la salud en temas referentes a la seguridad de sus sistemas
informaticos.

Este trabajo de investigacion se centra en el uso de XML para la implementacion
de seguridad en sistemas de informacion de atencidbn médica basados en una
plataforma Web. Para el autor es muy importante la realizacion de requerimientos
no funcionales como la autenticacion, autorizacion, integridad, firma,
confidencialidad, privacidad y la gestion de derechos digitales.

“XML Security” define un framework comun y el procesamiento de reglas que
pueden ser compartidas entre aplicaciones a través del uso de herramientas
comunes, por esta razon no es necesario utilizar herramientas adicionales para
elevar los niveles de seguridad de la aplicacion. El core de “XML Security” incluye
firma digital XML, eXtensible Rights Markup Language 2.0 —XrML, XML encryption,
autenticacion y autorizacion, Gestion de llaves XML (llave publica), Security
Assertion Markup Language (SAML) (Autenticacion, autorizacion y atributos de
defensa), asi como seguridad para web services y WS-Security.

El autor concluye que en el sistema de la salud se invierten miles de millones de
dolares que cubren muchas redes hospitalarias. De manera tal que los sistemas
de informacion que soportan estas organizaciones requieren altos niveles de
seguridad para proteger la informacién de sus pacientes y las transacciones que
alli se ejecuten; por lo tanto XML juega un papel muy importante en la creacion de
infraestructura tecnolégica que apoye el modelo de negocio.

Bhuvaneswari Arunachalan y Janet Light'® publicaron un trabajo denominado
“‘Middleware Architecture for Patient Care Data Transmission Using Wireless
Networks” en el cual los dispositivos moviles son el centro de la solucion de
arquitectura propuesta. Tomando lo expresado en el articulo, los dispositivos
moviles se estan convirtiendo en uno de los actores lideres en la integracién de
tecnologia de informacion, debido a que la comunicacién inalambrica provee la
infraestructura para la implementacion de aplicaciones de atencion médica movil.

El intercambio de informacion de forma fiable y segura en un entorno de
comunicaciones inalambricas es un tema clave a solucionar en escenarios de
atencion médica. Los autores proponen una arquitectura basada en agentes
moviles, la cual se convierte en un middleware apropiado para dispositivos moviles
como laptops, PDA, teléfonos inteligentes, entre otros.

10 ARUNACHALAN, Bhuvaneswari et al. “Middleware Architecture for Patient Care Data Transmission Using
Wireless”. Proceedings of the 2007 international conference on Wireless communications and mobile
computing. 2007.P. 184.
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En la Figura 3 se puede observar el modelo de arquitectura propuesto en el que
ademas de presentar una interfaz bien definida para que los dispositivos moviles
puedan interactuar con el sistema, se le da gran relevancia al protocolo TCP, el
cual brinda la seguridad en la comunicaciéon de mensajes construidos a partir del
estandar HL7.

Figura 3. Middleware Architecture
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En Colombia se han realizado esfuerzos timidos pero muy valiosos, tanto en
investigacién en temas de incorporacion de Tl a la salud como en legislacién, por
ejemplo: se aprueba la ley 1419 del 13 de diciembre de 2010 en la cual se
establecen los lineamientos para el desarrollo de la tele salud (e-health) en
Colombia.

En cuanto a investigacion existen varios proyectos exitosos, como el realizado por
la Universidad Nacional en el afio 2002 con apoyo de ITEC-TELECOM vy
Colciencias, para la creacion de la red de tele-medicina Bogota-San Andres-
Providencia. A partir del nacimiento de esta red se constituye el Centro de Tele-
medicina de la universidad Nacional*?.

En este mismo campo, La Fundacion Cardiovascular de Colombia en el
departamento de Santander, lidera un proyecto enfocado a brindar soporte en el
diagndéstico a meédicos que trabajan en sitios de mediana complejidad por parte de

11 AL-HAMDANI, Wasim A. “XML Security in Healhtcare Web System”. 2010 Information Security Curriculum
Development Conference. 2010. P. 184.

12 UNIVERSIDAD NACIONAL DE COLOMBIA. Centro de telemedicina. Disponible en
http://www.telemedicina.unal.edu.co/ consultado Diciembre 2011.
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especialistas que estén ubicados en otras areas del pais’3, entre otros proyectos
gue se desarrollan en diferentes universidades del pais.

En la universidad del Cauca Mario E. Cortés, et al*4, publican un trabajo titulado
“The Unified File Format for HL7 Electronic Documents - DUFF” en el que
describen la necesidad de contar con un formato de archivo estandar para
documentos electrénicos de salud a travées de XML que permita encapsular
diversos contenidos referentes al registro electronico de salud. Por esta razén
iniciaron el disefio e implementacion de una especificacion denominada: HL7
Electronic Unified Documents File Format DUFF HL7.

En su trabajo hacen una propuesta de un formato de archivo estandar para
documentos electrénicos de salud el cual facilite la portabilidad, usabilidad; que
permita integrar diferentes instancias del estandar HL7 en un documento
estructurado con un formato unificado, la inclusién de informacion contextual como
imagenes, videos, etc. Este formato debe garantizar las caracteristicas
mencionadas anteriormente sin alterar las propiedades de los documentos
electronicos HL7, y que no se vean afectadas la interoperabilidad, ni atributos de
calidad como el performance y la capacidad de procesamiento en aplicaciones de
software o dispositivos de procesamiento de datos.

HL7 DUFF es un archivo comprimido con extension *.hl7 el cual contiene un
conjunto de archivos con contenido del documento electrénico, ofrece una clara
separacion entre el documento electrénico, la meta-data y la visualizacion de la
informacién en un solo archivo. Un archivo HL7 DUFF puede ser desplegado a
través de plug-ins los navegadores Mozilla Firefox y Google Chrome.

Los autores concluyen que el HL7 DUFF incrementa la portabilidad, la usabilidad y
la legibilidad de los documentos electrénicos de salud, complementando el
estandar HL7 al encapsular contenido e informacién adjunta a los documentos
electronicos; afirman, que si es aceptado HL7 DUFF, seria la primera propuesta
aprobada a miembros de la comunidad HL7 en América Latina.

Después de realizar este andlisis al estado del arte del estandar HL7 tanto a nivel
nacional como internacional, es posible determinar que el sector de la salud
requiere soluciones tecnoldgicas orientadas a servicios, que permitan la
interoperabilidad, con altos niveles de seguridad, fiabilidad, disponibilidad y
performance, beneficiado directamente a los pacientes quienes son el Stakeholder
mas importante dentro de este contexto de negocio.

13 FUNDACION CARDIOVASCULAR DE COLOMBIA. Disponible en
http://www.fcv.org/ic/index.php?option=com_content&view=article&id=206&Itemid=146. Consultado Diciembre
2011.

14 CORTES, Mario E. et al. Health Level Seven International. The Unified File Format for HL7 Electronic
Documents — DUFF. Internet: http://hl7es.blogspot.com/2011/05/los-resultados-de-mezclar-cerveza-duff.html.
Consultado Dic. 15, 2011.
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Lopez et al'® en su trabajo Enhanced Semantic Interoperability by Profiling Health
Informatics Standards hace una presentacion de una parte de su tesis doctoral en
la cual busca proveer a la comunidad cientifica y a la industria de la construccion
de software de una herramienta que permita reutilizar el estandar HL7 a modelos
de informacién para desarrollar componentes que sean inter operables.
Adicionalmente, en este trabajo se hace una reflexion acerca de los problemas
que se presentan en la adopcion de estandares en los sistemas de atencion en
salud, dando como principal causa a razones politicas y a la falta de herramientas,
metodologias que permitan homogenizar diferentes dominios involucrados, fallas
en la implementacion de las directrices, estandares incompletos y una
armonizacion incompleta de los modelos.

El enfoque propuesto en este trabajo esta basado en UML® para la definiciéon del
meta modelo que permite la adaptacion del estandar a una plataforma especifica o
dominio de atencion en salud. La adopcién de UML en este trabajo de
investigacion ofrece varias ventajas como es el mantenimiento de su
especificacion, las herramientas que lo soportan, el uso extensamente difundido,
su notacion gréfica, extensibilidad, generacion de cdédigo, etc. infortunadamente
UML no ha sido usado en el desarrollo de estandares para la atencién en salud,
siendo esto una limitacién en la descripcion de cada concepto de dominio, es por
esta razén que es necesario que el modelo seleccionado sea formalizado a través
de UML y finalmente a través de estereotipos anotar los modelos de sistema con
la informacién semantica del modelo.

La armonizacién de modelos propuesta por el doctor Lépez estd compuesta por 3
pasos: 1. Especificacion de los conceptos de dominio. 2. Identificacion de las
especificaciones del estandar en salud con el que se relaciona. 3. Armonizacién
(especializacion) del analisis del sistema y disefio de los modelos con las
especificaciones identificadas

e Especificacion de los conceptos de dominio. El primer paso del método
es la identificacion del estandar para el modelo de informacion asi como el
modelo de proceso de ingenieria de software que puede ser reusado, luego
se recomienda tomar todos los conceptos de dominio involucrados a partir
de los requerimientos funcionales del sistema, como resultado de esta
actividad se obtiene un modelo de dominio, como se puede apreciar en la
figura 4.

e Identificacion de las especificaciones del estandar de salud con las
gue se relaciona. Desde la vista empresarial pueden ser definidos:
modelos de casos de uso, diagramas de actividad, reglas de negocio,
historias de usuario, modelos de casos de uso de negocio. En el punto de

15 D. M. LOPEZ; B. BLOBEL. Enhanced semantic interoperability by profiling health informatics standards.
Methods of Information in Medicine. 2009. P. 170-177.
16 Object Management Group. Disponible en: http://www.omg.org/. Consultado Agosto de 2012.
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vista de informacion se seleccionan: HL7 RIM, DIMs, Refined Message
Information Models (R-MIM), Common Messages Elemnt Types (CMETS) o
plantillas. Finalmente en el punto de vista computacional pueden ser
definidos la especificacion de los servicios HL7, Roles, disparadores,
interacciones y especificacion de mensajes.

Figura 4. Ejemplo Analisis modelo de Dominio: Buscar Caso.

Fuente: Enhanced Semantic Interoperability by Profiling
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Health Informatics

Armonizacion del andlisis del sistema y disefio de los modelos con las
especificaciones identificadas. Después de haber identificado los modelos
de informacion HL7 que se van a utilizar, se deben representar como perfiles
de UML a través de clases, atributos y estereotipos entre otros. Continuando
con el proceso de armonizacion definido en la metodologia, las clases del
modelo anterior son mapeadas a los diferentes tipos de datos definidos en los
modelos de informacion de HL7. En la Figura 5 se muestra un resumen del
mapeo entre las clases del modelo de analisis y R-MIM
(PORR_RM10000UVO01) seleccionado para el reporte de eventos en salud
publica.

17 D. M. LOPEZ; B. BLOBEL. Enhanced semantic interoperability by profiling health informatics standards.
Methods of Information in Medicine. 2009. P. 170-177.
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Figura 5Figura X. Armonizacion del modelo de dominio al estdndar HL7.

HIS Class R-MIM Class HL7 RIM Class HIS Attribute R-MIM Attribute
(Stereotype) {Tagged Value)
Sivigilakvent Public HealthCase PublicHealthCaseEvent  caseCode Code
caselame Text
type detectionMethod Code
dateOfnotification effectivelime
Patient Person InvestigatedPerson patientlD Id
name Name.given
secondMName Name.given
lastName Name.family

secondlastName  Name.family
sex administrativeGenderCode
etnicity raceCode

populationGroup  etnicGroupCode

finalCondition Individual CaseReport statusCode
IndividualCase Report  Observation PrimaryCasehotification currentStatus statusCode
reportlD Id
caseReporDate effectiveTime
EventPlace Place Associated Place PlaceCode Code
placeMame Name
typeDfPlace directionsText
geographicalArea  directionsText
municipality addr.county
department addr.state
country addr.country

Fuente: Enhanced Semantic Interoperability by Profiling Health Informatics
Standards?®

18 D. M. LOPEZ; B. BLOBEL. Enhanced semantic interoperability by profiling health informatics standards.
Methods of Information in Medicine. 2009. P. 170-177.
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1.2 MODELO DE INFORMACION

El Reference Information Model (RIM) es un modelo que utiliza una semantica
expresada a través del Unified Modeling Language (UML). EI RIM es un meta-
modelo que cuenta con un conjunto de clases que contienen uno o mas atributos,
a los cuales se les asigna un tipo de datos basado en una especificacion
independiente de la tecnologia. Las clases se relacionan entre ellas a través de
relaciones de asociacion y son identificadas por nombres de roles bien definidos o
por relaciones de generalizacion.

El RIM provee una vista estética de las necesidades de informacion del estandar
HL7. Esta incluye clases, diagramas de maquinas de estado, storyboards,
modelos de interaccion, modelos de tipos de datos y otros mas que permiten una
vista de los requerimientos y del disefio del estandar. Los modelos mencionados
anteriormente son utilizados para derivar modelos de informacién especificos que
son transformados a través de procesos de disefio y refinamiento.

El proceso de desarrollo de HL7 define reglas que gobiernan la derivacion del
modelo del dominio de informacién y la relacion de los modelos a partir del RIM. El
RIM es usado por sus asociados para desarrollar sus necesidades locales.
Muchas organizaciones lo utilizan como entrada para el disefio de su arquitectura
de informacion y como punto de partida en el andlisis y disefio de los sistemas de
informacion, modelado de objetos de la aplicacién e integracion con sistemas
legados.

En RIM esta formado por un conjunto de clases que estan asignadas a paquetes
del modelo agrupadas por areas o temas del contexto. Cada clase representa
informacioén acerca de un concepto que debe ser documentado y comunicado. Las
clases que conforman la columna vertebral del RIM son la clase Act, Participation,
Entity, Role, ActRelationship y RoleLink.

La clase Act representa las acciones que se ejecutan dentro de un escenario de
interaccidon y que deben ser documentadas, como por ejemplo la atencion médica
a un paciente; la clase Participation expresa el contexto de un escenario, en
términos de quién realiza o realizé la accién, para quién, donde fue realiza, entre
otras; la clase Entity representa elementos fisicos y personas que hacen parte del
contexto de la atencidon médica; la clase Role establece los roles que las entidades
juegan cuando participan en escenarios de la atencion meédica; la clase
ActRelationship representa la union de un escenario con otro, como por ejemplo la
relacion que existe entre una orden para una observacion y el evento de la
observacibn como ocurre; por ultimo la clase RoleLink que representa las
relaciones entre los roles individuales.
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En la Figura 6 se presenta de forma global el Reference Information Model para el

estandar. Este modelo lo presentan por temas los cuales facilitan la exploracion y
entendimiento del modelo.

Figura 6. Reference Information Model
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1.2.1 Sub-Area: Escenarios (Act) Esta sub-area contiene la clase Act y sus
clases derivadas a través de las cuales se expresan las acciones o eventos que
componen los servicios de atencion médica. En la Figura 7 se puede observar el
modelo de la sub-area de la clase Act. A continuacién se presenta una breve
descripcion de cada una de las clases del modelo.

19 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot/html/welcome/environment/index.html Consultado Nov. 20, 2011
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Figura 7. Sub-Area Act.
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contexiContiolCode : CS id; DSET<ll> typeCode : C5
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signatureCode = CD effectiveTime : OSET<TS> priorityNumbe;
signatureText : ED acthvityTime : 0SET<TS> | " rhouniRelsionts plmlmmn Po.‘I'IIE
perdermind ; BL availabilityTime : TS ode : CS
substitutionConditionCode : CD priorityCode :mﬂcmb - o © | splitCode : CS
mhalCeda [ confidentialityCode : joinCode : €5
repeathumber : lqunrrmmn negationind ; BL
interruptiblelnd < BL conjunctionCode : CS
IlevelCode ; CD : ST.SIMPLE
luilnndmlnl BL seperatableind : BL
) avarCode |5
id : DSET=II> umvom DSET<CD= uncertal de : CO
languageCode : CD
EsCriterionind : BL

methodCode ; DSET<CD>
targeiSiteCode : DSET<CD>
‘

1 CD
.n-om-yu--m, Prmli
lhﬂmﬂlnﬁlh (=1}
acuityl evelCode : CD

prefAdmitTestind : BL
qldlll:wllﬂm Ilﬁl;'l'(ﬂb

Quantity : PO
doseCheckQuantity : DSET<RTO<PQ,PO.TIME>>
maxDoseQuantity : DSET<RTO<PO,PO.TIME=>
administratisnUnitCada : CO

Health Level Seven International?®

e Account. Es un conjunto de transacciones financieras que son objeto de
informe y seguimiento. Esta clase puede ser usada para representar el total
acumulado de una factura de bienes o servicios recibidos, pagos, cuentas
debito o crédito entre un flujo de transacciones. Por ejemplo cuentas de
pacientes, cuentas por cobrar, etc.

e Act. Es un registro de algo que se esta haciendo, se ha hecho o se puede
hacer. La clase Act es usada para conectar a las entidades con sus roles y
participantes. Una instancia de la clase Act representa una accion.

e ActRelationship. Una asociaciéon directa entre la fuente de Act y su destino.
Esta clase es usada para representar escenarios, como observaciones
complejas, planes de accion, razonamiento clinico, juicios relacionados con
acciones, etc.

20 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot/html/infrastructure/rim/rim.html#Acts Consultado Nov. 20, 2011
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ControlAct. Representa un cambio en el estado de otra clase, un evento de
usuario o un evento del sistema. Esta clase corresponde al concepto de evento
disparado o “Trigger Event” y debe estar presente en las interacciones de
mensajes.

DeviceTask. Representa una actividad automatica de un sistema. Son
invocadas por un comando externo y son ejecutadas de manera espontanea.
Diagnosticlmage. Una observacion espacial que representa un objeto fisico
para su presentacion visual.

Diet. Es un suministro especifico que trata con la alimentacion o nutriciéon de
un sujeto.

Exposure. Representa una interaccion entre entidades que proveen la
oportunidad para la transmisién de un agente fisico, quimico o biologico, de
una entidad fuente a una entidad destino.

FinancialContract. Un contrato cuyo valor se determina en términos
monetarios. Como por ejemplo un Seguro o un contrato de compra.
FinancialTransaction. Representa un escenario para el movimiento de una
cantidad monetaria entre dos cuentas. Ejemplo: Costo de un servicio, cargue a
un servicio, pago de una factura.

InvoiceElement. Una declaracion de una cantidad adeudada. Representa la
justificacion de una parte de una factura.

ManagedParticipation. Representa una participacion que va a operar en el
tiempo y que debe ser gestionada. Esta clase hereda de Participation.
Observation. Es un escenario que pretende originar nueva informacién sobre
un determinado tema.

Participation. Es una asociacién entre un Act y un Role. El Entity juega el role
de Actor. Cada entidad involucrada en un escenario es vinculada a una
instancia de la clase Participation.

PatientEncounter. Una interaccién entre un paciente y el proveedor, con el
propoésito de proveer servicios de atenciéon médica. Por ejemplo un paciente
visita diversos departamentos como Terapia fisica, hospitalizacion, sala de
emergencias, consultorio médico, etc.

Procedure. Un escenario en donde inmediato y primario es la alteracion de la
condicion fisica del sujeto.

PublicHealthCase. Es una observacion que representa una condicion o
evento o conjunto de condiciones 0 eventos que tienen un significado
especifico para una poblacion o comunidad de personas. Como por ejemplo el
SIDA, salmonella, etc.

SubstanceAdministration. Es un tipo de procedimiento que consiste en la
introduccidon o aplicacion de un material o sustancia a un sujeto. Por ejemplo:
radioterapia, glucosa, medicamentos, etc.

Supply. Suministro de un material de una entidad a otra. Por ejemplo: ordenar
sabanas, dispensario de medicamentos, suministros médicos, etc.
WorkingList. Representa una lista dinamica de instancias de escenarios que
reflejan la necesidad de agruparlos por razones administrativas o clinicas. Por
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ejemplo: listas de problemas, listas de objetivos, lista de alergias, lista de
tareas por hacer, etc.

1.2.2 Sub-Area: Entidades (Entity) Esta sub-area representa una colecciéon de
clases relacionadas con la clase Entity y sus especializaciones, las clases
representan a los interesados en el contexto de la salud y otras cosas de interés.
En la Figura 8 se puede observar el modelo de la sub-area de la clase Entity. A
continuacion se presenta una breve descripcion de las clases del modelo.

Figura 8. Sub-Area “Entity”

Entity
classCode : CS
F— determinerCode : CS
LanguageCommunication id : DSET<II>
languageCode : CD [0..1] - code : CD
modeCode : CD [0..1] quantity : PQ
proficiencylevelCode : CD [0..1] '] name : COLL<EN>
preferencelnd : BL [0..1] desc : ED
statusCode : CS
existenceTime : IVL<TS>
telecom : COLL<TEL>
riskCode : DSET<CD>
handlingCode : DSET<CD>
LivingSubject Place ‘
administrativeGenderCode : CD mobileind : BL
birthTime : TS addr : AD - fraantzation
deceasedind : BL directionsText : ED adifICOLLZAD > Ja
deceasedTime : TS positionText : ED yClassCode : CD
multipleBirthind : BL gpsText : ST.SIMPLE
multipleBirthOrderNumber : INT.POS| —
prganiienorind:eL ManufacturedMaterial
lotNumberText : ST.SIMPLE
expirationTime : IVL<TS>
[ stabilityTime : IVL<TS>
Person NonPersenLivingSubject
addr : COLL<AD> strainText : ED
maritalStatusCode : CD genderStatusCode : CD ‘
educationLevelCode : CD
disabilityCode : DSET<CD> n
livingArrangementCode : CD I
religiousAfiliationCode : CD capacityQuantity : PQ Device
raceCode : DSET<CD> heightQuantity : PQ manufacturerModelName : SC
ethnicGroupCode : DSET<CD> diameterQuantity : PQ softwareName : SC
capTypeCode : CD localRemoteControlStateCode : CD
separatorTypeCode : CD alertLevelCode : CD
barrierDeltaQuantity : PQ lastCalibrationTime : TS
bottomDeltaQuantity : PQ

Health Level Seven International?!

e Container. Es una entidad que tiene otras entidades.

e Device. Es un ManufacturedMaterial usado en una actividad que no es
cambiado sustancialmente a través de la actividad.

e Entity. Una cosa fisica, un grupo de cosas fisicas, 0 una organizacion capaz
de participar en un escenario.

21 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot/html/infrastructure/rim/rim.html#Entities. Consultado Nov. 20, 2011
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e LanguageCommunication. Lenguajes de comunicacion que dispone una
entidad. Por ejemplo: un paciente mejicano se puede comunicarse en espafol
y en inglés; los dispositivos fisicos también se pueden comunicar a traves de
diversos lenguajes.

e LivingSubject. Un organismo vivo o no. Esta clase posee un conjunto de
atributos de interés para la medicina que permiten diferenciar los seres vivos
de otras entidades.

e ManufacturedMaterial. Una entidad o combinacion de entidades
transformadas para un propaésito particular de un proceso de manufacturacion.
Por ejemplo: un procesador de alimentos, jeringas desechables, analizador
quimico, etc.

e Material. Es un subtipo de Entity que es inanimado. Por ejemplo: sustancia
farmacéuticas, vacunas, material desechable, etc.

e NonPersonLivingSubject. Es un subtipo de LivingSubject que incluye todos
los seres vivos excepto los homo sapiens.

e Organization. Es un Entity que representa un grupo formal de personas u
organizaciones con un objetivo comudn y con la infraestructura necesaria para
llevar a cabo su propdsito. Por ejemplo: compafias, instituciones,
departamento de gobierno, etc.

e Person. Es un ser humano.

e Place. Es un lugar fisico delimitado incluyendo sus estructuras. Por ejemplo:
un campo, un lago, una ciudad, departamento, pais, etc.

1.2.3 Sub-Area: Roles (Role) Esta sub-area contiene una coleccion de clases
relacionadas con la clase Role y sus especializaciones. Estas clases se centran en
los roles que pueden jugar los participantes en la el contexto de la atencion
médica. En la Figura 9 se encuentra el modelo de la sub-area de la clase Rol. A
continuacion se hace una breve descripcion de cada una de las clases.

e Access. Es un rol desempeiiado por un dispositivo usado para administrar
agentes terapéuticos (medicamentos y elementos vitales) en el cuerpo o para
drenar algun material del cuerpo (orina, sangre, etc.) Por ejemplo: un catéter
de arteria pulmonar.

e Employee. Es un rol desempefiado por una persona asociada a una
organizacion y que recibe un salario por su trabajo. Por ejemplo: contador,
ingeniero, enfermera, etc.

e LicensedEntity. Un Entity que esta acreditada para la realizacion de funciones
especificas. Por ejemplo: un paramédico titulado, un equipo certificado, una
licencia para prestar servicios de salud, etc.

e Patient. Es un LivingSubject beneficiado por la prestacion de los servicios de
atencién médica.

¢ QualifiedEntity. Es una entidad que ha sido certificada para el entrenamiento,
por sus condiciones de formacion y experiencia para el desempefio adecuado
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de determinada labor. Por ejemplo: licenciatura en enfermeria, licenciatura en
cirugia dental, etc.

e Role. Es una competencia de un Entity para jugar un role como identificar,
definir, garantizar, reconocer, etc.

e RoleLink. Es una conexion entre dos roles expresando dependencia entre
ellos, pueden ser operados en el tiempo, por lo tanto deben ser gestionados.

Figura 9. Sub-Area “Role”

Role
classCode : CS
id : DSET=II>
code : CD =
negationind : BL ’ ~ outboundLink RoleLink
name : COLL<EN> _ ?ypetode : CS
addr : COLL<AD> ~ source ~inboundLink | 1d : DSET<II>
telecom : COLL<TEL> statusCode : CS
statusCode : CS 1o priorityNumber : INT.NONNEG
effectiveTime : QSET<TS> roet effectiveTime : IVL<TS>
certificateText : ED
confidentialityCode : CD
quantity : RTO
priorityNumber : INT.POS
positionNumber : LIST<INT.NONNEG>
LicensedEntity QualifiedEntity Employee
recertificationTime : TS equivalencelnd : BL jobCode : CD
jobTitleName : SC
jobClassCode : CD
Access occupationCode : CD
approachSiteCode : CD salaryTypeCode : CD
Patient targetSiteCode : CD salaryQuantity : MO
verylmportantP ersonCode : CD gaugeQuantity : PQ hazardExposureText : ED
protectiveEquipmentText : ED

Health Level Seven International??

1.3 VOCABULARIO

Un vocabulario de dominio es el conjunto de todos los conceptos que pueden ser
tomados como valores validos de una instancia o de un atributo de clase; el
vocabulario de dominio es un conjunto de conceptos no un conjunto de palabras o
codigos. Hay tres grupos de datos que se extraen del estandar y cada uno de ellos
estd compuesto por un indice con una lista de entradas donde se presenta una
tabla con una especificacion detallada del significado del item, palabras claves y
convenciones usadas. A continuacidon se hace una descripcion de la organizacion
del vocabulario del estandar.

22 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot/html/infrastructure/rim/rim.html#Roles Consultado Nov. 20, 2011.
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1.3.1 Conceptos de Dominio HL7 Este contenido estd organizado
alfabéticamente por el nombre del dominio e indica si se ha especializado en uno
0 mas sub-dominios. La Figura 10 presenta un ejemplo que permite entender la
forma como se deben interpretar los conceptos de dominio dentro del vocabulario;
el contenido de los conceptos de dominio es muy extenso, por lo tanto para mayor
informacion se recomienda ir directamente a la especificacion del estandar.

Figura 10. Ejemplo 1- Concepto de Dominio.
Eeturn to concept dormain index

Country

0 |[Country
Country (R as CWE)

Definition:

Countries of the warld, IS0 3166, part 1, alpha-3 set,

Eeturn to concept dormain index

Currency

0 |Currency Account .currencyCode {(CD)

Currency (U 35 CNE) Definition:

The currency unit as defined in IS0 4217

Health Level Seven International?3

En la tabla hay una fila para cada concepto de dominio que esta en el indice, y
una fila adicional por cada sub-dominio que haya sido definido. Cada columna de
la tabla contiene un tipo de informacién de dominio.

e Nivel (LvL): indica que nivel de sub-dominio esta describiendo la fila de la
tabla. La primera fila de cada tabla es “0” lo que indica que para cada tabla la
primera fila es para el dominio principal; un “1” significa un sub-dominio por
debajo del principal y asi sucesivamente;

e Nombre y Enlace (Concept Domain Name): muestra el nombre del concepto
del dominio y el enlace que re-direcciona al conjunto de valores permitidos
para el concepto; identifica el atributo en el RIM y su tipo de datos entre
paréntesis, el cual es restringido por el concepto de dominio;

23 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot/html/infrastructure/vocabulary/voc _ConceptDomains.html#Country Consultado Nov.
21 de 2011.
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e Documentacion (Definition/Description): contiene toda la documentaciéon
gue se tiene sobre el concepto del dominio, incluye la definicion y en algunos
casos una discusion y descripcion.

En el ejemplo de la Figura 11 esté el concepto de dominio “Country”, el cual es de
nivel “0” de sub-dominio, su nombre de concepto de domino es “Country”, no
define un atributo en el RIM y en su definicion dice que se refiere a los paises del
mundo, cita la norma ISO 3166 en la cual se listan y se codifican los paises del
mundo, esta lista compone los valores validos para este concepto de dominio.

Figura 11. Ejemplo 2- Concepto de Dominio.

Peturn to concept domain index

Country

0 |Country

Country (81 a5 CWE) Definition:

Countries of the world, IS0 3166, part 1, alpha-3 set,

Return to concept domain index

Currency

Account .currencyCode (CD)

Currency
Currency (UY a5 CNE)

Definition:

The currency unit as defined in IS0 4217

Health Level Seven International?*

En el mismo ejemplo se presenta el concepto “Currency” de nivel “0” de sub-
dominio, su nombre de concepto de dominio es “Currency”, define como atributo
del RIM “Account.currencyCode” y en su definicion se refiere a las unidades
monetarias definidas en la norma I1SO 4217, las cuales sirven también como el
conjunto de valores validos para el atributo.

1.3.2 Sistema de Codificacion HL7 EIl estandar organiza los conjuntos de
valores alfabéticamente por el cédigo del sistema e indica si el cddigo soporta un
atributo RIM con un cédigo simple de tipo de dato. Hay dos tipos de cédigos de
datos, los mantenidos por el estandar y algunos externos que son permitidos y
usados por él. En la Figura 12 se encuentra un ejemplo de un cédigo de datos y se
describe como el estandar lo documenta en el vocabulario.

24 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot/html/infrastructure/vocabulary/voc _ConceptDomains.html#Country Consultado Nov.
21 de 2011.
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Figura 12. Ejemplo de un Cédigo de un conjunto de valores

Return to code system index

Calendar [216.840.1.113883.51055]

a-L GREG Gregorian Definition:

The Gregorian calendar is the calendar in effect in most countries of Christian influence since approximately 1582,
calendar.

Health Level Seven International?®

En la primera columna de la tabla se encuentra el nivel jerarquico y el tipo de
seleccion (LvIl-Typ), el cual estd compuesto por un nimero entero que indica la
profundidad jerarquica del valor del cédigo en la fila, este valor entero esta seguido
de un guion y una letra que significa:

e L (Hoja): significa que es un término que no tiene hijos en la jerarquia y es
seleccionable en las herramientas HL7.

e A (Abstracto): es un término que tiene hijos en la jerarquia, es abstracto y no
es seleccionable en las herramientas HL7.

e S (Especializable): es un término que tiene hijos en la jerarquia, permite la
especializacion y es seleccionable en las herramientas HL7.

La segunda columna muestra el codigo del término y una referencia al conjunto de
valores (Concept Code Head Code-defined Value Set), es decir la cadena
representa el cédigo del valor conceptual y en el caso en que este mismo cédigo
sea utilizado como cabecera para un conjunto de valores hijos, entonces el codigo
lleva un enlace que re-direcciona a los valores hijos.

En la tercera y cuarta columna se presenta el codigo del concepto y la definicion
del codigo de concepto, sus propiedades y sus relaciones. Las propiedades
ofrecen valores adicionales que describen o califican al concepto; las relaciones
definen la seméntica de los enlaces entre el concepto y otros conceptos. Las
relaciones mas comunes con las especializaciones y las generalizaciones que
definen las jerarquias de los subtipos dentro del cédigo del sistema.

En el caso del cédigo de concepto presentado en la Figura 12, se puede observar
que el concepto “Calendar” es de nivel de jerarquia “0” y no tiene subtipos, el
cédigo del término es “GREG” y la cadena asociada con el codigo es “Gregorian”,
por ultimo, la definicion describe el concepto como: “El calendario Gregorian es el
calendario que mas ha influido en los paises cristianos desde 1582...".

25 Health Level Seven International. HL7 V3 Guide. Disponible en:
]http://www.hl7.org/v3ballot/html/infrastructure/vocabulary/Calendar.html
Consultado Nov. 21, 2011.
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1.4 TIPOS DE DATOS

Todos los elementos tienen asociado un tipo de datos que permite definir el
significado del dato que puede ser asignado a determinado elemento, con el fin
que se puedan realizar diversas operaciones tanto de procesamiento como de
intercambio de valores entre diferentes aplicaciones.

Segun la norma 1SO11404 un tipo de datos es un conjunto de valores distintos que
se caracterizan por un conjunto de propiedades y las operaciones que con ellos se
pueden realizarse. Un tipo de datos define las propiedades expuestas y el
conjunto de valores que son aceptables para el tipo de datos.

En HL7 los tipos de datos son elementos basicos que son utlizados en la
construccion de significado de orden superior como mensajes, registro de
pacientes, objetos de negocio y sus transacciones, entre otras. Una caracteristica
importante de la version 3 del estandar es la independencia hacia las tecnologias
tanto de representacion como de implementacion, teniendo en cuenta que la
tecnologia cambia a pasos agigantados y es de vital importancia el mantener por
un largo periodo la vigencia de los conceptos que rigen el estandar como tal. El
estandar HL7 define un nutrido conjunto de tipos de datos organizados de forma
jerarquica tal como se describe a continuacion.

Cuadro 3. Tipos Basicos

Tipo Descripcion

DataType Representa el nivel mas alto de la jerarquia de tipos de
datos HL7.

ANY (DataValue) Define las propiedades basicas de los demas tipos de
datos. Es un tipo abstracto del cual se definen los
demas.

BL (Boolean) Representa valores logicos, puede tomar valores true,
false o null.

BN (Boolean No Null) Tipo de datos boolean, no acepta valores null.

Health Level Seven International?®

Figura 13. Tipos basicos.
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26 Health Level Seven International. HL7 V3 Guide. Disponible en:
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Cuadro 4. Tipos de Datos texto/Multimedia

Tipo

Descripcion

BIN (Binary Data)

Datos binarios. Es un bloque de bits el cual no deberia
ser declarado fuera de la especificacion del tipo de
dato.

ED (Encapsulated Data)

Datos que pueden ser interpretados por personas o
procesados fuera del &mbito de HL7.

ST (Character String)

Cadena de caracteres.

Health Level Seven International?®

Figura 14. Tipos de Datos texto/Multimedia
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Cuadro 5. Tipos de datos — cédigos.
Tipo Descripcion
CR (Concept Role) Tipo de codigo que permite clasificar conceptos.
CD (Concept | Cbdigo que representa cualquier concepto a través de
Descriptor) un sistema de codigos definidos.
CS (Coded Simple | Representa un codigo simple.
Value)
CE (Coded With | Cédigos que aceptan valores de cdédigos alternativos

Equivalents)

definidos en otros sistemas y que representan el
mMismo concepto.

CV (Coded Valued)

Especifica el cédigo y el sistema de codigos en el que
éste es valido.

CO (Coded Ordinal)

Caodigo perteneciente a un sistema de codigos con un
orden definido.

SC (Character
with Code)

String

Cadena de caracteres que puede ir acompafiada de un
codigo.

Health Level Seven International3®

27 Health Level Seven International. HL7 V3 Guide. Disponible en:
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Figura 15. Tipos de Datos: Codigos.
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Cuadro 6. Tipos de datos: identificadores, nombres y localizaciones

Tipo Descripcion
Il (Instance Identifier) Identifica de forma univoca un objeto.
URL (Universal | Direccion electrénica especifica segun el Internet
Resource Locator) Standard RFC 2396.
TEL Cualquier localizador dentro de las telecomunicaciones
(Telecommunication como numeros telefénicos, fax, correo electrénico, etc.
Address)

ADXP (Address Part) Parte de una direccion postal.

ENXP (Entity Name | Cadena de caracteres que representa parte del

Part) nombre de una persona, como por ejemplo sus
apellidos.

UID (Unique Identifier | Cadena de caracteres que representa un codigo Unico.

String)

UUID (Universal Unique
Identifier)

Cadena de caracteres que representa un cédigo Unico
en formato UUID, el cual consta de 5 grupos de digitos
hexadecimales separados por el simbolo “-”

OID (Object Identifier)

Cadena de caracteres que representa un cédigo Unico

en formato OID, el cual consta de nimeros y puntos.

AD (Postal Address) Direcciones postales.

EN (Entity Name) Nombre de personas, organizaciones, lugares o cosas.

TN (Trivial Name) Nombre de un lugar o cosa.

ON (Organization
Name)

Nombre de una organizacion.

PN (Person Name) Nombre de una persona.

Health Level Seven International3?

31 Health Level Seven International. HL7 V3 Guide. Disponible en:
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Figura 16. Tipos de datos: identificadores, nombres y localizaciones
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Cuadro 7. Tipos de datos: cantidades.

Tipo Descripcion
QTY (Quantity) Tipo base para todos los tipos de datos pertenecientes
a esta seccion.
INT (Integer) Numero entero.
RTO (Ratio) Resultado de la division de un par de valores
NUMEricos.
REAL (Real) Numero real.

MO (Monetary Amount)

Cantidad monetaria.

TS (Point in Time)

Monto concreto.

PQ (Physical Quantity)

Cantidad representado en un determinado sistema de
medida.

PQR (Physical Quantity
Representation)

Cantidad representado en un determinado sistema de
medida definido a partir de un codigo.

Health Level Seven International*
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Figura 17. Tipos de Datos: cantidades.
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1.5 TIPOS DE ELEMENTOS COMUNES DE MENSAJES (CMET)

El “Common Message Element Type (CMET)” es un trabajo producido por un
comité del HL7 el cual busca expresar un concepto, que sea comun, Util y
reusable. Un CMET puede ser concebido como un fragmento de un tipo de
mensaje que es reusable por otros tipos de mensajes, es decir, son usados para
representar uniformemente un concepto para todos los interesados.

Los CMET son componentes predefinidos que son utilizados en varios modelos,
cada uno de ellos se encuentra dentro de un “Refined Message Information Model
(R-MIM)” y busca no repetir fragmentos que contengan la misma informacién en
distintos modelos, se representan mediante cajas con borde discontinuo y cada
uno de ellos contiene un elemento principal que corresponde a la clase “Entry
Point” del R-MIM al cual est4 asociado. En la Figura 18 se puede observar un
ejemplo de un CMET tomado de la especificacion del estandar.

Figura 18. Ejemplo CMET

! CMET: (ORG) |
i E_Organization !
i [universal] |
i (cocT_®risnoo) |

________________
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Cada CMET posee un nombre y un identificador el cual permite su localizacion
dentro del R-MIM al que pertenece. Ademas contiene un codigo de ruta que
corresponde al “classCode” de su clase principal y un nivel de atribucién que
corresponde a la especificacion del tipo de mensaje y contiene tres variantes:

e Universal. Incluye todos los atributos y las relaciones que presenta en R-MIM.

e Detailed. Es un subconjunto de la variante “Universal” y puede restringir la
variante Universal.

e Identified. Es un subconjunto de las variantes “Universal” y “Detailed” en el
cual soOlo pueden aparecer los atributos y las asociaciones obligatorias y
requeridas.

Mas adelante en el presente Marco Tedrico, se estudiaran a profundidad los
CMET.

1.6 ESPECIFICACION DE LA IMPLEMENTACION DE TECNOLOGIA

Implementation Technology Specifications (ITS) define como se representan los
objetos RIM para la transmisidbn de mensajes y enfatiza en la semantica del
contenido de los mensajes y no en cdmo van a ser representados ni como estas
representaciones van a ser codificadas en determinada tecnologia para su
transmision. Para la implementacion adecuada de tecnologia utilizando el estandar
HL7 es necesario:

Cuadro 8. Implementacién de tecnologia utilizando el estdndar HL7.

1. La aplicacion remitente almacena la informacion en su propio formato de base
de datos.

2. El remitente logico representa la informacion como un grafico de objetos RIM.

3. Usando la forma de los mensajes definidos en el Hierarchical Message
Definitions (HMD) y el algoritmo definido en el ITS, el remitente representa los
objetos RIM como un documento XML.

4. El remitente serializa el documento XML, creando un contenido de dominio
XML.

5. EIl remitente transmite el mensaje con contenido de dominio a la aplicacion
receptora usando TCP/IP, e-mail u otra capa de transporte.

6. El receptor desempaqueta el mensaje HL7 de dominio de la capa de
transporte.

7. El receptor remueve el “Wrapper” del mensaje y transforma el contenido del
mensaje de dominio codificado a través de su propio convertidor (Parser).

8. El receptor interpreta el documento XML y construye el RIM de los objetos
recibidos.

9. Elreceptor almacena los datos en su propio formato de base de datos.
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En la Figura 19 se puede observar los pasos para la transmisiébn de mensajes que
propone el estandar HL7.

Figura 19. Pasos para el envio de mensajes
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Es indispensable para este trabajo de investigacion conocer a fondo los
componentes que hacen parte del estandar HL7, debido a que se requiere disefiar
un esbozo de arquitectura de software que permita el envio y recepcion de de
mensajes para el dominio de Salud publica en el departamento de Santander.
Para lograr este propésito es necesario definir las estructuras de datos a través de
las cuales se van a almacenar y se van a transmitir los datos del dominio, es por
esta razon que se debe conocer a fondo: el Reference Information Model (RIM),
los tipos de datos para cada uno de sus elementos, el vocabulario de conceptos y
los Tipos de Elementos de Mensajes Comunes.

Para la vista de datos de la arquitectura y el modelo de dominio se requiere hacer
la transformacion del meta-modelo del estandar al modelo de datos de la
arquitectura del proyecto, a su vez este modelo contribuird en la definicion de la
estructura de los servicios que van a ser publicados para que los sistemas de
informacion que cumplan con el estandar, puedan interactuar con el sistema al
cual se le disefia la presente arquitectura de software.

87 HL7 V3 Guide. Disponible en http://www.hl7.org/v3ballot2011sep/html/welcome/environment/index.html.
consultado Nov 23 de 2011.
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1.7 COMPONENTES DE MENSAJES HL7

1.7.1 Especificacion de navegacion entre mensajes Cada dominio dentro del
estandar HL7 contiene una perspectiva de dominio y un alcance de sus mensajes,
el entendimiento del dominio desde su perspectiva global es indispensable para
entender los mensajes definidos en su interior. Cada dominio posee un Domain
Message Information Model (D-MIM) el cual como se ha mencionado en secciones
anteriores es un sub conjunto del RIM.

El Domain Message Information Model para cada dominio provee de forma grafica
y narrativa los detalles del alcance del dominio, en el que se incluyen las clases,
atributos y asociaciones que son requeridos para la definicion de mensajes del
dominio. A partir del D-MIM se extraen sub conjuntos de clases, atributos y
asociaciones para conformar los Refined Message Information Model R-MIM, a
partir de los cuales se derivan los Hierarchical Message Definition (HMD) los
cuales contienen los campos exactos que debe contener un mensaje, su
cardinalidad, debe indicar si son opcionales 0 no; su representacion es de forma
tabular.

A partir de los HMD se obtienen un conjunto de reglas necesarias para la
construccion de los mensajes XML, asi como su contenido el cual es el que va a
ser compartido entre los diferentes sistemas de informaciéon con los que se
interactie. En la Figura 20 se puede observar la descomposicion jerarquica de los
modelos a partir del Reference Information Model.

Figura 20. Jerarquia de los Modelos en HL7

Static Model Hierachy

Health Level Seven International38
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1.7.2 Storyboard Un Storyboard es un guidén que representa una historia a través
de instantaneas o eventos dentro de un escenario determinado, organizados de
forma cronologica. Cada una de estas “instantaneas” representa un momento
reconocible en la secuencia de eventos que se presentan en el escenario, los
participantes claves y su interaccion con otros participantes, de cada storyboard se
obtiene un resultado visible al actor.

Un conjunto de “instantaneas” de un storyboard proporcionan una descripcion
coherente de un proceso completo o de una actividad. En la especificacion formal
del estandar, los storyboards incluyen una descripcion corta con su propdsito y un
diagrama de interaccion en el que se muestra el progreso de las interacciones
entre los roles de la aplicacion.

1.7.3 Modelo de Informacién de Mensajes del Dominio (D-MIM) EI D-MIM es
un modelo derivado del RIM el cual esta enfocado a un dominio determinado del
estandar. Para la realizacion de los diagramas tanto D-MIM como R-MIM y CMETs
se utilizaron convenciones y notaciones propias, desarrolladas por HL7
directamente. En esta seccion se estudian este tipo de convenciones y como
pueden ser interpretadas con el fin de brindar un entendimiento de los modelos de
cada dominio del estandar.

1.7.3.1 Entry Point Cada diagrama D-MIM tendra por lo menos un “Entry Point”,
dado que un D-MIM abarca todo un dominio, puede tener varios “Entry Point”, uno
para cada R-MIM contenido en él. Los “Entry Point” son utilizados para sefialar
cual es la clase o las clases mas importantes de un esquema concreto, son los
puntos de entrada de los mensajes a un domino particular y ayudan a distinguir
cual es el concepto principal.

Los “Entry Point” se representan mediante un rectangulo en los que se puede
distinguir una flecha gruesa de color negro que apunta a la clase principal, la cual
preferiblemente es de tipo Act, aunque otro tipo de clases pueden desempefiar el
papel de clase principal; cada uno de ellos contiene un nombre, una cadena de
caracteres que lo identifica de manera Unica. La Figura 21 presenta la descripcion
realizada anteriormente.

Figura 21. Explicacién Entry Point.

D-MIM name \
N

R-MIM Artifact ID ey
T—aJ s S .
Criptiof
R-MIM description ——— e D

D-MIM Entry Point
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El dominio de salud publica el cual es el que permite delimitar el caso de estudio
del presente proyecto de investigacion cuenta con dos R-MIM principales
denominados: E_PublicHealthEntity y el A_PublicHealthStatement. En las Figuras
22 y 23 se muestran los “Entry Point” para cada uno de estos R-MIM.

Figura 22. Entry Point R-MIM A_PublicHealthStatement
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Cuadro 9. Contenido Entry Point A PublicHealthStatement

Name: A PublicHealthStatement.
R-MIM Artefact Id: COCT_RM480000UV
Descripcion: Una expresion de un elemento discreto de informacion

gue se registra debido a relevancia en la salud publica.
Esta informacion puede ser expresada con diferentes
niveles de granularidad y por lo tanto el alcance y el
detalle transmitido en una sola sentencia pueden variar.

Figura 23. Entry Point E_PublicHealtEntity
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1.7.3.2 Clases EIl D-MIM est4 compuesto por bloques de construccion derivados
del RIM como son las clases y los atributos. Sin embargo en el mismo D-MIM
puede aparecer la misma clase varias veces dentro del diagrama con diferentes
restricciones o asociaciones. Las multiples instancias de la misma clase se les
denominan “Clones”, por ejemplo, en un mismo D-MIM pueden existir numerosos
clones de la clase Participation como Autor, Subject, entre otras. Hay que tener en
cuenta que en un diagrama D-MIM solo aparecen las clases, los atributos y las
asociaciones gue son requeridas para la construccion de los mensajes.

Las clases de tipo Entity, Role, Act e Infraestructure son representadas mediante
cajas de la misma forma como se hace en UML. En la Figura 24 se pueden
observar algunos ejemplos de clases extraidas del D-MIM Public Health Reporting
(POPH_DMO000000UV).

Figura 24. Ejemplo de clases extraidas D-MIM POPH_DMO000000UV

Person Employment TriggeringPublicHealthCase
classCode™ == PSN classCode"; <= EMP classCode®: == CASE
determinerCode’: < EntilyDeterminer id: 11 [0..1] (Employee 1d) moodCode". < Acthood
gquantity: PQ [0..1] code: CD CWE [0..1] < EmployeeRoleType id: DSET=[I=[0.7] (ldsm-'ﬁw) ,
name: COLL<PN> [0.%] negationing: BL [0..1] code: CD CWE [0..1] < ObsarvationPublicHealthCase Typs (Case Type)
desc: ED [0.1] addr: COLL<AD> [0.." negatonind: BL [0. 11 (Not a Case?)
riskCade: CD CWE [0..1] < EntifyRisk telecom; COLL=TEL>[0.."] title: ED [0..1] {Case Title)
handlingCode: CO CWE [0..1] < EntityHandling statusCode: CS CNE [0 || RolaStatus text: ED [0..1] (Case Description)
administrativeGenderCode: CD CWE [0..1] < AdminfstrativeGender| | effectiveTime: IVL<TS> [0..1] statusCode: C3 CNE [0.1] < ActStatus (Status)
birtfiTime: TS [0..1] jobCoda: CD CWE [0..1] < Employeadob effectiveTime: IVL<TS> [0..1] (Time Period)
deceasedind: BL [0..1] jobTitleName: SC CWE [0..1] < JobTitiaName avallabiityTime: TS [0..1] (Recording Date/Time)
deceasedTime: TS [0..1] jobClassCode: CD CWE [0..1] < EmployeeJobClass priorityCode: DSET<CD> CWE [0.."] < ActPriority (Priority)
multipleBirthind: BL [0..1] accupationCode: CD CWE [0..1] < EmpioyeeOccupationCode | | SonfidentialityCode: DSET=CD= CWE [0.%] < Confidentiality
multipleBirthOrderNumber: INT.POS [0..1] hazardExposureText: ED [0.1] (Confidentiality Indicatar)
organDonorind: BL [0.-1] protectiveEquipmentText: ED [0..1] ) | repeathiumber: IVL<INT NONNEG> [0..1] (Repetitions)
maritalStatusCode: CD CWE [0..1] < Marita/Status ode: €D CNE [0..1] < ActUncertainty
educationLevelGode: CD CWE [0, 1] < EdueationLevel ObservatornEvent {Uncartainty Indicator)
disabilityCode: DSET<CD> CWE [0.."] < PersonDisabilty Type classCode™ <= 0BS value: ANY CWE (0., 1l < ObservationValue
IvingArtangementCode: CD CWE [0. 1] < LivingArcangement b B (Casa Obsarvation Result)
“ode: CD CWE [0.. 1] i HD 11O jon Icenter] interpretationCode: Ds&kc:»cws [u)
raceGode: DSET<CD> CWE [0..] < o £ < Qbservationinerpretation |
elhnicGraupCode: DSET<CD> c;wg [o -] < Ethnicty code® €D CWE [‘--11‘ ObservafionType (Observalion Type) methodCode: DSET<CD> CWE [0.7] < ObservationMethod (Method)
targetSiteCode: DSET<CD> CWE [0 “] < ActSite (Anatomical Site)
le: EC 0. “ m“‘) defactionMathodCode: CD CWE [0..1] < CaseDetectionMathod
ErBE L I (Demim Method)
statusCode: GS CNE D.. |<msmrus[swm eCode: CD CWE [0.1] < CaseTransmissionbMode
effestiveTire: ISET<TS> [0..1] Time Period) (m O,T,“mmbm
confidentialityCode: DSET<CD>CWE [0.7] < e e: CD CWE [0..1] < CaseDissaselmported
value™: ANY CWE [1..1] < ObservalionVaiue (Cbservalion Resull {impor Fiag)
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En cuanto al color que lleva cada clase, es de gran importancia, dado que permite
identificar el area del RIM a la que pertenece la clase, la Figura 25 muestra la
distribucién de los colores en el RIM y su significado. El estdndar también define
un algoritmo especial para el nombrado de las clases y asociaciones que
aparecen en un D-MIM y R-MIM, las clases Entity, Act y Rol su nombre esta
basado en el valor del atributo classCode, adicionalmente para la clase Entity el
atributo determineCode y para la clase Act el atributo moodCode, de forma similar
la clase Participation, ActRelationship, RoleLink se basa su nombre en el
contenido del atributo typeCode. Por ejemplo: una clase Act con classCode = OBS
(OBSERVATION) y moodCode = PRMS (Promise) es nombrada
“ObservationPromise”.
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Figura 25. Distribucion de clases en el RIM
ObservationEvent

anEntity
classCode*: <= OBS
= . classCode™: <= ENT
sl moodCode™: <= EVN GREEN=ENTITY |determinerCode*; <=
INSTANCE
BRole DARK BLUE = NON-

classCode™: <= ROL
YELLOW=ROLE CORE
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1.7.3.3 Roles de las Entidades En los diagramas D-MIM es muy comun
encontrar clases de tipo Role (amarillo) y de tipo Entity (verde) conectadas entre
ellas con lineas sdlidas y lineas punteadas. Una clase de tipo Role puede estar
conectada solo con dos clases Entity; las lineas representan la relacion entre las
clases. Una entidad es la que juega el Role mientras que la otra representa la
entidad que asigna o reconoce el Role; entonces, la linea sélida es para la entidad
que juega el Role y la punteada es para la entidad que lo asigna. En la Figura 26
se puede observar un ejemplo del concepto descrito en esta seccion.

Figura 26. Roles de las entidades
Entity scoping role

\_\-\_* Organization

clagsCode™ == ORG
determinerCode*: <= INSTANCE|

0..1 providerOrganization

Patient 0% patient
classCode™ <= PAT

0..* healthCareProvider

Person

classCode": <= PSN

determinerCode”; <= [INSTANCE
0.1 patien

Role being played /’
Entity playing the

role
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Como se puede observar en el ejemplo anterior, la entidad persona (Person)
juega el role de paciente (Patient) y la entidad organizacion (Organization) se
encarga de asignar el role al paciente. En cuanto a la multiplicidad de las
asociaciones se puede interpretar como: una organizacion puede asignar a 0 o
mA&s pacientes, mientras que el paciente es asignado por una organizacion; el role
de paciente es jugado por una persona y una persona puede jugar el rol de
paciente 0 0 mas veces, teniendo en cuenta que una persona puede jugar el rol de
paciente en varias organizaciones que proveen el servicio de salud.

1.7.3.4 Clases Relacion Las clases ActRelationship, Participation, RoleLink
aparecen representadas como un poligono en el que se une un rectangulo y un
triangulo formando una flecha, en la cual la base de la flecha esta unida al
elemento que juega el role (source) y la punta sefiala a la clase que actia como
objetivo (target). En la Figura 27 se puede observar las clases descritas
anteriormente.

Figura 27. Clases ActRelationship, Participation, RoleLink

Act_Relationship SourceOf
Code”: <= ActRelationshipDocument

P : Participant
P&l'tICIpatl on typeCode™ == Participationdclor

Role Link DirectAuthoritvaer>
- typeCode™: <= DIRAUTH
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Es necesario tener en cuenta que la clase ActRelationship permite definir la
relacion entre dos instancias de clases de tipo Act, la clase Participation permite
relacionar una clase de tipo Act con una de tipo Role (el atributo typeCode de la
clase Participation identifica la forma como la entidad juega el role en el que
participa una instancia particular de Act), por ultimo la clase RoleLink une dos
instancias de la clase Role.

1.7.3.5 Relaciones Recursivas Tanto las clases ActRelationship como la clase
RoleLink pueden presentar relaciones recursivas, en este caso en lugar de
representarla con una figura con forma de flecha, se utiliza un rectangulo
tradicional con una flecha pequefa en una de sus esquinas. La Figura 28 presenta
la forma como se representan este tipo de relaciones.

43 HL7 V3 Guide. Disponible en: http://www.hl7.org/v3ballot2011sep/html/welcome/environment/index.html.
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Figura 28. Relaciones recursivas

Recursive relationships

Act_relationship

SourceOf
typeCode’: <= ActRelatianshipDocument,

Role_link

DirectAuthorityOver
typeCode™ <= DIRAUTH
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1.7.3.6 Choice Los “Choices” se utilizan para encerrar dos o mas clases que
hacen parte de la misma jerarquia de herencia (dos o mas Roles, dos 0 més
Entities, etc.). Un Choice se representa mediante una caja con bordes
discontinuos, en su interior se encuentran todas aquellas clases que hacen parte
del Choice. Es necesario tener en cuenta que tanto las anotaciones como las
asociaciones que conecten un Choice con otro componente, afectan a todas las
clases que hacen parte del Choice; si la anotacion o la asociacidon conecta una
clase que hace parte del Choice con otro artefacto, solo se ve afectada dicha
clase. En la Figura 29 se puede encontrar un ejemplo de un Choice con los tipos
de relaciones mencionadas.

Figura 29. Ejemplo Choice

e T ypeCode’: <= REFR.

I
I
I
| | classCode"; <= ACT classCode™: <= ACT :
I
I
I
I

moodCode™: <= EVNV moodCode™: <= EVN _ _
Pertinentinformation
Code*: <= PERT
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1.7.3.7 Nota La nota provee informacion adicional acerca de una determinada
clase, Choice o CMET. Las anotaciones son representadas de forma similar a
como se hace en UML. La Figura 30 presenta un ejemplo del elemento Nota.

Figura 30. Ejemplo de una nota

D-MIM Note

- Used to define notes that affect a complete class
- Connects to the class being described by the note
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1.7.3.8 Convenciones para los atributos En UML béasicamente para definir un
atributo se define el nombre del atributo y su tipo de datos, separandolos con un
simbolo dos puntos ( : ). En HL7 definir los atributos de una clase no es tan
sencillo, pues se deben cumplir con algunas restricciones que se describen a
continuacion. En la Figura 31 se incluye una descripcion gréfica de los atributos de
una clase.

Figura 31. Convenciones para los atributos

D-MIM Attribute Conventions

Act

eI ACT

maood_cd <=_D0main
Cardin ality —ic]0.3]lcentifiers forthe Act)
effective_time Datatype
(Incicates the tie the act hasind happer)

Mandatory— g

Code Strength

(Unclostes vihy The zctin il appen
c?,,fmm.";f e ) Default Value

occurances: (fiumber of repetiicns)>
AKA repeat_nbr]

"
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Comment

e Inclusion obligatoria. El atributo aparece en negrita, esto quiere decir que es
obligatorio y debe tener un valor diferente de nulo. En caso de aparecer con el
caracter “*” a su lado, indica que el atributo debe estar en todos los mensajes.
Si el atributo no esta en negrilla y aparece con un caracter “*” se debe incluir en
todos los mensajes y acepta valores nulos en caso de no conocer su valor.

e Dominio. El vocabulario de dominio asociado con una instancia de un atributo
particular es designado por los simbolos <=0 =.

e Tipo de Datos. El tipo de dato del atributo aparecer después del nombre del

atributo y separado por el caracter “”.

e Vocabulario. Si el tipo de datos es un cédigo, puede ir acomparfiado de la sigla
(CWE = Coded With Extension o CNE = Coded No Extension). En el primer
caso se indica que al no existir un codigo definido para el concepto que se esta
representando se puede optar por uno arbitrario, en el segundo caso se indica
gue el cbdigo tiene que ser obligatoriamente uno de los definidos en el
estandar.

e Multiplicidad. La multiplicidad del atributo se denota a través de corchetes “[ ]”
al igual que se hace en UML.

45 HL7 V3 Guide. Disponible en: http://www.hl7.org/v3ballot2011sep/html/welcome/environment/index.html.
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e Descripcion. Una breve descripcion de los atributos puede ser incluida, las
descripciones son encerradas en paréntesis.

e Alias. El alias indica en nombre del atributo original. Esta convencién es usada
cuando el atributo que se mostré en el D-MIM ha sido cambiado respecto al
nombre por defecto en el RIM.

1.8 DOMINIO DE SALUD PUBLICA

1.8.1 Salud Publica La Organizacién Mundial de la Salud (OMS) define la salud
como “un estado de completo bienestar fisico, mental y social y no como una
simple ausencia de afecciones y enfermedades”, asi mismo OMS define la salud
publica como la “ciencia y el arte de prevenir la enfermedad, prolongar la vida y
fomentar la salud y eficiencia mediante el esfuerzo organizado de la comunidad
para que el individuo en particular y la comunidad en general se encuentren en
condiciones de gozar de su derecho natural a la salud y a la longevidad”.

Teniendo en cuenta lo anterior, el gobierno Colombiano reglamenta en la ley 1122
de 2007 en su Articulo 33 el Plan Nacional de Salud Publica: “El gobierno
Nacional definird el Plan Nacional de Salud Publica para cada cuatrienio, el cual
guedara expresado en el Plan Nacional de Desarrollo. Su objetivo sera la atencién
y prevencion de los principales factores de riesgo para la salud y la promocién de
condiciones y estilos de vida saludables, fortaleciendo la capacidad de la
comunidad y la de los diferentes niveles territoriales para actuar”.

El Ministerio de la Proteccién Social es el principal responsable del Plan Nacional
de Salud Publica, el cual es de obligatorio cumplimiento por parte de la Nacion, las
entidades departamentales, distritales y municipales de salud, las entidades
promotoras de salud de regimenes contributivos y subsidiado, entre otras, tal
como lo establece el articulo 1 del decreto 3039 de 2007 por el cual se adopta el
Plan Nacional de Salud.

En al Plan Nacional de Salud Publica define cinco lineas para el desarrollo de la
politica en salud publica, a continuacion se hace una breve descripcion, tomada
del decreto 3039 de 2007:

e Linea 1: La promocion de la salud y la calidad de vida. Es un proceso
politico y social que abarca acciones dirigidas a fortalecer los medios
necesarios para mejorar la salud como derecho humanitario inalienable. La
promocién de la salud y la calidad de vida integra las acciones individuales y
colectivas encaminadas a hacer que los individuos y las colectividades estén
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en condiciones de ejercer un mayor control sobre los determinantes de la
salud.

Linea 2: La prevencion de los riesgos. Es el conjunto de acciones
individuales y colectivas en salud orientadas a la reduccion de los riesgos de
enfermar o morir. El objetivo de esta linea es minimizar la perdida de bienestar
evitando, mitigando o reduciendo al minimo la probabilidad de dafio. Los
responsables de aplicar este tipo de acciones son el estado, la comunidad las
entidades promotoras de salud, administradoras de riesgos profesionales y
demas sectores de incidencia en la salud.

Linea 3: La recuperacion y superacion de los dafos en la salud. Es el
conjunto de acciones del Plan Obligatorio de Salud (POS) encaminado a
recuperar la salud y superar los dafios ocurridos en los individuos y las
poblaciones, mediante el acceso oportuno y con calidad a los servicios de
diagnéstico, tratamiento y rehabilitacion y a los programas y redes de
proteccion social.

Linea 4: La vigilancia en salud y la gestion del conocimiento. Es el
conjunto de procesos sistematicos y constantes de recoleccién, andlisis,
interpretacion y divulgacion de informacion, y de investigacion para la
identificacion de las necesidades de salud de la poblacion y de la respuesta de
los servicios para el mejoramiento de la salud y de la calidad de vida de los
colombianos. La vigilancia en salud estd compuesta por los procesos de
vigilancia en salud publica, vigilancia en salud en el entorno laboral, vigilancia
sanitaria e inspeccion y vigilancia y control de la gestion del Sistema General
de Seguridad Social en Salud.

Linea 5: La gestion integral para el desarrollo operativo y funcional del
Plan Nacional de Salud Publica. Busca fortalecer las competencias para
liderar, planear, ejecutar y evaluar las politicas y sus estrategias. Esta linea de
la politica permite promover el liderazgo de las entidades territoriales de salud
y de los demas actores institucionales para fortalecer la capacidad de la
autoridad de salud.

Para este trabajo de investigacion se ajusta la linea 4, la cual se refiere a la
vigilancia en salud y gestion del conocimiento y especificamente el proceso de
Vigilancia en salud publica, encargado de vigilar los riesgos y dafios biolégicos del
comportamiento y del medio ambiente, tanto individual como colectivo.

La vigilancia en salud publica utiliza la notificacion obligatoria, la vigilancia activa
por medio de observatorios, la investigacion de modelos de riesgo y enfermedad
en las condiciones y eventos priorizados. El proceso de vigilancia en salud publica
es liderado por el Instituto Nacional de Salud (INS). La vigilancia en salud publica
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genera el conocimiento sobre el estado de salud de los colombianos y permite al
ministerio de la proteccion social el ajuste del Plan Nacional de Salud Publica.

Para contextualizar la forma como funciona la vigilancia en salud publica en
Colombia, asi como las acciones que llevan a cabo cada uno de los actores que
intervienen en dicho proceso, se extrae del Plan Nacional de Salud Publica las
estrategias que fueron definidas para alcanzar la linea 4 de la presente politica,
esto con fin de aplicar el estandar HL7 al dominio de la salud publica y
especificamente la epidemiologia lo mas ajustado posible a la realidad
colombiana.

A cargo de la nacion:

a. Disefio, desarrollo, seguimiento y evaluacién de las acciones de vigilancia en
salud y gestién del conocimiento.

b. Disefio, desarrollo, seguimiento y evaluacion del andlisis de la situacién de
salud de la poblacion.

c. Desarrollo del sistema de informacion de salud.

d. Disefio, desarrollo, seguimiento y evaluacion del Plan Nacional de Salud
Publica.

e. Fomento de la investigacion aplicada en areas de interés del Plan Nacional de
Salud Publica.

f. Desarrollo de estrategias de difusion de los resultados en salud.

A cargo de las entidades territoriales:

a. Desarrollo e implementacion de las acciones de vigilancia en salud en su
jurisdiccion.

b. Monitoreo, evaluacion, y analisis de la situacion de salud en su jurisdiccion.

c. Evaluacién del impacto de las politicas y estrategias formuladas para atender
las prioridades del Plan Nacional de Salud Publica, en su jurisdiccion.

d. Implementacion del sistema de evaluacién de gestion y de resultados en salud
y bienestar del Sistema de Proteccion Social, en su jurisdiccion.

e. Implementacion del sistema de informacion de salud en su jurisdiccion.

Desarrollo de estrategias de difusidén de resultados en salud en su jurisdiccion.

—h

A cargo de las entidades promotoras de salud (EPS), las administradoras de
riesgos profesionales (ARP) y las instituciones prestadoras del servicio de salud
(IPS):

a. Desarrollo del sistema de vigilancia en salud en sus competencias.

b. Disefio, desarrollo, seguimiento y evaluacion de la situacion de salud de sus
afiliados y usuarios.

c. Generacion de la informacion requerida por el sistema de informaciéon de salud.
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1.8.2 Diccionario de Términos Una vez se describen los pilares de la salud
publica en Colombia, es necesario definir algunos términos que se utilizan dentro
del contexto del negocio. Las definiciones son tomadas textualmente del decreto
3518 de 2006 por el cual se crea y reglamenta el sistema de vigilancia en salud
publica.

Autoridades sanitarias. Entidades juridicas de caracter publico con
atribuciones para ejercer funciones de rectoria, regulacién, inspeccion,
vigilancia y control de los sectores publico y privado en salud y adoptar
medidas de prevencidn y seguimiento que garanticen la proteccién de la salud
publica.

Entidades sanitarias. Entidades del Estado que prestan servicios sanitarios o
de sanidad con el propdsito de preservar la salud humana y la salud publica.

Entidades de calidad en salud publica. Son los requisitos basicos e
indispensables que deben cumplir los actores que desempefian funciones
esenciales en salud publica, definidos por el Ministerio de la Proteccion Social.

Estrategias de vigilancia en salud publica. Conjunto de métodos y
procedimientos para la vigilancia de eventos de interés en salud publica,
disefiadas con base en las caracteristicas de los eventos a vigilar; la capacidad
existente para detectar y atender el problema; los objetivos de la vigilancia; los
costos relacionados con el desarrollo de la capacidad necesaria y las
caracteristicas de las instituciones involucradas en el proceso de la vigilancia.

Eventos. Sucesos o circunstancias que pueden modificar o incidir en la
situacion de salud de un individuo o una comunidad y que para efectos del
presente decreto, se clasifican en condiciones fisiologicas, enfermedades,
discapacidades y muertes; factores protectores y factores de riesgo
relacionados con condiciones del medio ambiente, consumo y comportamiento;
acciones de proteccion especifica, deteccion temprana y atencion de
enfermedades y demas factores determinantes asociados.

Eventos de interés en salud publica. Aquellos eventos considerados como
importantes o trascendentes para la salud colectiva por parte del Ministerio de
la Proteccion Social, teniendo en cuenta criterios de frecuencia, gravedad,
comportamiento epidemiolégico, posibilidades de prevencién, costo-efectividad
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de las intervenciones, e interés publico; que ademas, requieren ser enfrentados
con medidas de salud publica.

Factores de riesgos / Factores protectores. Aquellos atributos, variables o
circunstancias inherentes o no a los individuos que estan relacionados con los
fenémenos de salud y que determinan en la poblacién expuesta a ellos, una
mayor o menor probabilidad de ocurrencia de un evento en salud.

Medidas sanitarias. Conjunto de medidas de salud publica y demas
precauciones sanitarias aplicadas por la autoridad sanitaria, para prevenir,
mitigar, controlar o eliminar la propagacion de un evento que afecte o pueda
afectar la salud de la poblacion.

Modelo de vigilancia en salud publica. Es la construccion conceptual que
ordena los aspectos con que se aborda un problema especifico que requiere
ser vigilado por el sistema y que permite obtener informacion integral sobre un
grupo de eventos de interés en salud publica.

Protocolo de vigilancia en salud publica. Es la guia técnica y operativa que
estandariza los criterios, procedimientos y actividades que permiten
sistematizar las actividades de vigilancia de los eventos de interés en salud
publica.

Red de vigilancia en salud publica. Conjunto de personas, organizaciones e
instituciones integrantes del Sistema General de Seguridad Social en Salud,
asi como otras organizaciones de interés distintas del sector, cuyas actividades
influyen directa o indirectamente en la salud de la poblacién, que de manera
sistematica y logica se articulan y coordinan para hacer posible el intercambio
real y material de informacién util para el conocimiento, andlisis y abordaje de
los problemas de salud, asi como el intercambio de experiencias, metodologias
y recursos, relacionados con las acciones de vigilancia en salud publica.

Sistema de vigilancia en salud publica. Conjunto de usuarios, normas,
procedimientos, recursos técnicos, financieros y de talento humano,
organizados entre si para la recopilacion, analisis, interpretacion, actualizacion,
divulgaciéon y evaluacién sistematica y oportuna de la informacion sobre
eventos en salud, para la orientacién de las acciones de prevencién y control
en salud publica.
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e Unidad notificadora. Es la entidad publica responsable de la investigacion,
confirmacion y configuracion de los eventos de interés en salud publica, con
base en la informacion suministrada por las Unidades Primarias Generadoras
de Datos y cualquier otra informacion obtenida a través de procedimientos
epidemiologicos.

e Unidad Primaria Generadora de Datos. Es la entidad publica o privada que
capta la ocurrencia de eventos de interés en salud publica y genera
informacion util y necesaria para los fines del Sistema de Vigilancia en Salud
Publica — SIVIGILA.

e Usuarios del sistema. Toda entidad e institucion, persona natural o juridica
que provea y/o demande informacion del Sistema de Vigilancia en Salud
Publica.

e Vigilancia en salud publica. Funcion esencial asociada a la responsabilidad
estatal y ciudadana de proteccion de la salud, consistente en el proceso
sistemético y constante de recoleccion, analisis, interpretacion y divulgacion de
datos especificos relacionados con la salud, para su utilizacion en la
planificacion, ejecucion y evaluacién de la practica en salud publica.

1.8.3 Sistema de Vigilancia en Salud Publica EIl Sistema de Vigilancia en Salud
Publica (SIVIGILA) fue creado para obtener informacion oportuna sobre los
eventos que puedan afectar la salud publica de los colombianos, esta informacién
es convertida en conocimiento y sirve al estado como herramienta en la creacién
de politicas orientadas a la salud y en la toma de decisiones para la prevencion de
enfermedades y factores de riesgo en salud.

El propdsito del SIVIGILA esta establecido en el Articulo 4 del decreto 3518 de
2006 y a manera de resumen se tiene: estimar la magnitud de los eventos de
interés en salud publica, detectar cambios en los patrones de ocurrencia,
distribucion y propagacion de los eventos objeto de vigilancia, detectar brotes y
epidemias, identificar factores de riesgo, identificar necesidades de investigacion
epidemioldgica, facilitar la planificacion de salud y definicibn de medidas de
prevencion y control, entre otras.

Los responsables de la implementacion y desarrollo del SIVIGILA son: el
Ministerio de la Proteccién Social, el Instituto Nacional de Salud (INS), el Instituto
Nacional de Vigilancia de Medicamentos y Alimentos (INVIMA), las direcciones
departamentales, distritales y municipales de salud, las unidades notificadoras y
las Unidades Primarias Generadoras de Datos (UPGD), tal como lo establece el
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articulo 6 del decreto 3518 de 2006, asi como la especificacion de las
responsabilidades de cada entidad son descritas a lo largo del decreto en
mencion.

El Sistema de Vigilancia en Salud Publica se fundamenta en el reporte individual
de casos nuevos de un determinado evento de interés en salud publica. Los casos
pueden ser agrupados en: sospechosos, probables y confirmados. Dependiendo
de las -caracteristicas clinicas de la enfermedad y de los antecedentes
epidemiologicos, para los casos confirmados se requiere de pruebas de
laboratorio que los sustenten.

El SIVIGILA cuenta con dos tipos de reporte, dependiendo del evento que se vaya
a vigilar. La notificacion periédica de casos sospechosos o probables, son
reportados desde las Unidades Primarias de Generacion de Datos semanalmente
al servicio de salud municipal y de ahi al departamental y nacional, y la notificacion
inmediata de eventos sospechosos o probables que requieren mecanismos de
control rapidos. El tipo de periodicidad de reporte estd definido en los protocolos
establecidos por el Instituto Nacional de Salud.

El Instituto Nacional de Salud agrupa los eventos de interés en salud publica en:
Inmunoprevenibles, Enfermedades Transmitidas por Vectores (ETV), Infecciones
de Transmisidbn Sexual, Zoonosis, Factores de Riesgo Ambiental (FRA), No
Transmisibles y Micro bacterianas*®. En el Cuadro 10 se encuentra una
clasificacion mas detallada de los eventos de interés en salud publica.

Cuadro 10. Eventos de Interés en Salud Publica

Enfermedades de Transmision Dengue, Fiebre amarilla,
por Vectores (ETV). Leishmaniasis, Malaria.

Factores de Riesgo Ambiental Codlera, Enfermedades Transmitidas por
(FRA). Alimentos (ETA), Intoxicaciones por

plaguicidas, Intoxicacion por metanol.
Infecciones de Transmision Sifilis congénita y gestacional, Hepatitis
Sexual (ITS). B, VIH SIDA.
Inmunoprevenibles. Difteria, Evento Supuestamente
Atribuido a la Vacunacion (ESAVI),
Mortalidad por EDA en menores de 5
afnos, Pardlisis  Flacida  Aguda,
Rotavirus, Tos ferina, Parotiditis,

4 INSTITUTO NACIONAL DE SALUD. Lineamientos para la vigilancia y control de interés en salud publica, 2011.
Bogota. 2011. P. 64.
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Varicela, Meningitis, Infeccion
Respiratoria Aguda (IRA), Sarampion y
Rubeola, Tétanos Neonatal, Tétanos
Accidental, Varicela, Sindrome de
Rubeola Congénita.

No Transmisibles. Leucemia, Mortalidad Materna,
Mortalidad Perinatal Neonatal.

Zoonosis. Accidente Ofidico, Enfermedades de
origen prionico, Leptospirosis, Peste,
Rabia, Tifus.

Micro bacterianas. Lepra, Tuberculosis.

Instituto Nacional de Salud

1.9 DEFINICION DEL DOMINIO DE SALUD PUBLICA — HL7

Este dominio incluye mensajes y documentos que son especificamente disefiados
para soportar la gestion, reportes e investigacion en el contexto de la salud
publica. Dentro del alcance se incluye la comunicacion con organizaciones
proveedoras de salud, mensajes enviados a agencias de salud publica de
terceros, reportes entre proveedores de atencion en salud, fabricantes y
organizaciones de salud publica, Mensajes intercambiados entre organizaciones
de investigacion en salud publica.

“The Public Health Domain Message Information Model” captura la informacién
intercambiada acerca de condiciones y eventos sujetos de revision o investigacion
dentro del dominio de salud publica. Dentro del Domain Message Information
Model de salud publica se incluyen los siguientes Refined Message Information
Model (R-MIM), siendo para el estdndar los mas importante E_PublicHealthEntity y
A_PublicHealthStatement.

Figura 32. CMETSs incluidos en el D-MIM de Salud Publica

CoOCT BME40000 E PublicHealthEntity universal

COCT RME840100 E PublicHealthMonPersonlivingSubject universal
COCT BME40200 E PublicHealthPerson universal

COCT BME40300 E PublicHealthYector universal

COCT BME41100 E PublicHealthMatenal universal

COCT BME41200 E PublicHealthManufacturedMaterial universal
COCT BME41200 E PublicHealthPlace universal

COCT BME41400 E PublicHealthOrganization universal

COCT BME41500 E PublicHealthPhysicalEntity universal

Health Level Seven International*’

47 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot2011sep/html/welcome/environment/index.html. Consultado Nov 25 de 2011.
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A continuacion se realiza un estudio a profundidad de los R-MIM y CMETs méas
relevantes para este trabajo de investigacion, por el tamafio de los modelos se
sugiere ingresar directamente a los enlaces electronicos con el fin de explorar con
mayor comodidad y precision cada uno de los modelos descritos.

1.9.1 R-MIM COCT RM840000_E PublicHealthEntity universal Es disefiado
para la captura de informacion acerca de entidades que son de interés para el
dominio de la salud publica, incluye un Choice central (PublicHealthEntity),
contiene las clases Person, Place, NonPersonLivingSubject, Organization, Material
y ManufacturedMaterial las cuales permiten comunicar mensajes con informacién
acerca de personas, lugares, objetos, compaiiias, animales, etc. EI| CMET incluye
un conjunto de roles basados en asociaciones entre entidades en el
PublicHealthEntity Choice. En la Figura 33 se puede observar el R-MIM.
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Figura 33. R-MIM COCT RM840000_E PublicHealthEntity universal

E_PublicHealthEntity universall
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Health Level Seven International“®

48 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot2011sep/html/domains/uvct/editable/COCT RM840000UV.html Consultado Nov 25
de 2011.
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El Choice PublicHealthEntityChoice contiene los Choices
PublicHealthLivingSugject, PublicHealtPLaceOrMaterialChoice, asi como las
clases Organization y Entity.

Cuadro 11. Choice PublicHealthLivingSugject

Choice: PublicHealthLivingSugject.

Clase: Person. Representa una persona
Parson que es de interés para el
classCode": <= PSN domino de salud publica.
determinerCade*: < ~EntityDeterminar Puede ser el sujeto de un
quantity: PC [0_1] . . .,
name: COLL<PN= [0..*] caso o de una investigacion.
desc: ED [0..1]

riskCode: CO CWE [0..1] = DeEnfityRisk

handlingCode: CD CWE [D..1] = DeEntityHandling
adminisirativeGenderCode: CD CWE [0..1] < D:AdminisfrativeGender
birthTime: TS [0..1]

deceasedind: BL [(0.1]

deceasedTime: TS [0..1]

multipleBirthind: BL [0..1]

multipleBirthCOrderNumber: INT POS [0..1]

organDonorind: BL [0..1]

maritalStatusCode: CO CWE [0..1] = O:MantalStatus
educationLevelCode: CD CWE [0..1] = DrEducationLeve!
disabilityCode: DSET=CD= CWE [0..*] = D:ParsonDisability Type
livingArrangementCode:; CO CWE [0..1] < D:LivingArrangemernt
religiousAffiliatonCode: GO CWE [0_.1] = D:ReligiousAffiliation
raceCode; DSET=CO= CWE [0.."] < D:Race

ethnicGroupCode: DSET=CD= CWE [0_.*] = D:Ethnicity

Clase: LivingSubject. Es un sujeto vivo que es de
LivingSubject interés para la salud publica.
classCode*: <= LIV Puede ser sujeto de un caso

determinerCode™: = V:EntityDeterminer

quantity; PQ[0..1]

name: COLL=<EN= [0_%]

desc: ED [..1]

existence Time: IVL=TS=> [0..1]

iskCode: DSET=CO= CWE [0..7] < D-EntityRisk
handlingCode: DSET=CO= CWE [0..*] = D:EntityHanaling
administrativeGenderCode: CD CWE [0..1] = DrAdministrative Gendar
birthTime: TS [0..1]

deceasedind: BL [0..1]

deceasedTime: TS [0..1]

multipleBirthind: BL [0..1]

multipleBirthOrderMumber: INT.POS [0..1]
organDonoring: BL [0..1]

o de una investigacion.

Clase: NonPersonLivingSubject Un sujeto vivo aparte del ser
humano que es de interés
para la salud publica el cual
puede ser sujeto de un caso
o de investigacion.
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NonPersonLivingSubject

classCode™: <= NL/V

determinerCode™; < V.EntifyDetenminer

code™: CD CWE [0..1] = D:NonParsonLivingSubyjsctEntity Type
{Animal or Organism Type)

quantity: PC [0_1]

nama®; COLL=TN= [0..%]

desc: ED [0..1]

existenceTime: IVL=TS= [0..1]

riskCode*: CD CWE [0..1] = DeEntdityRisk

handliingCode®: CD CWE [0..1] < DrEnfityHanaling
administrativeGenderCode™: CD CWE [0..1] = D:AdministrativeGeander
birthTime: TS [0..1]

deceasedind: BL [0..1]

deceasedTime: TS [0..1]

multipleBirthind: BL [0..1]

multipleBinthOrderMumber; INT.POS [0..1]

arganDonaosdnd: BL [0..1]

strainText: ED [0..1] (Genaolype or Phanotype)
genderStatusCode: CD CWE [0..1] = D:GenderStatus

Health Level Seven International*®

Cuadro 12. Choice PublicHealtPLaceOrMaterialChoice
Choice: PublicHealtPLaceOrMaterialChoice. |

Clase: Place. Representa un lugar que es de
Place interés para el dominio de salud
classCode’: <= PLC publica y que puede ser sujeto de un
determinerCode™: = V-EniifyDatarminer 3 H i i A
code: CO CWE [0..1] < D:FlaceEntity Type (Flace Code) caso o de Investigacion. . El Iugar
quantity PQ [0..1] puede se natural o construido por el
name: COLL<EN> [0."] (Place Name) hombre. Su posiciébn geogréfica
dese: ED [0..1] (Placa Description)
axistenceTime: [VL<TS= [0.1] puede Ser 0 no constante.
riskCode: CD CWE [0..1] < D:EntityRisk (Risk Indicator) |
handlingCode: CD CWE [0..1] < D-EntityHandling [
mebilelnd: BL [0..1] (Mobile Location?)
directionsText: ED [0..1] (Location Directions)

Choice: PublicHealtPLaceOrMaterialCho

Clase: Material. Representa una sustancia no viva
Material gue puede ser de interés para la
classCode": <= MAT _ salud pdublica, la cual puede ser
i‘if‘;f?;':‘]"c“* S LSS ST sujeto de un caso o de investigacion.
code: CD CWE [0..1] < D:MatertalEntityClassType (Type) Los materiales manufacturados son
quanine B 1] descritos en otra parte del modelo.
name:; COLL<TN=> [0..7]
desc: ED [0,.1]
existenceTime: IVL=TS= [0..1]
riskCode: CO CWE [0..1] = D:EntityRisk (Risk Indicator)
handlingCode: CD CWE [0..1] < D-EntityHandling
formCode: CD CWE [D..1] < D:MaternalForm

49 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot2011sep/html/domains/uvph/uvph do cmets.html#COCT RM840000UV.
Consultado Nov 25 de 2011.
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Clase: ManufacturedMaterial.

ManufacturedMaterial

classCode®: <= dMAT

determinerCode™ < V:EntifyDatarminar

id: 11 [0..1]

code: CD CWE [D..1] = D:MafenalEntityClassType
quantity; PQ [0..1]

namea: COLL=EN= [0..%]

desc: ED [0..1]

existenceTime: VL<TS=> [0..1]

riskCode: CD CWE [0..1] = D-EnfityRisk (Risk Indicator)
handlingCode: CD CWE [0..1] = D:EnfifyHandling
formCoda: CO CWE [0..1] = DeMateriaiForm
lotMumber Text: ST.SIMPLE [0..1] (Lot Nurmber)
aexpirationTime: IVL<TS=[0..1]

stability Time: [VL<TS= [0..1]

Es un tipo de material artificial el cual
tipicamente es manufacturado, y es
de interés para la salud publica,
puede ser sujeto de un caso o de
investigacion.

Health Level Seven International®®

Cuadro 13. Clases faltantes en el Choice PublicHealthEntityChoice
Clases faltantes del Choice PublicHealthEntityChoice.

Clase: Organization.

Organization

classCode™: == ORG

determinerCode™ = V:EntityDalarminar

code: CD CWE [0..1] = D:OnganizationEntity Type
quantity: FC [0..1]

name; COLL=0M= [0,.%] A
1 desc: ED [0..1]

statusCode: CS CNE [0..1] = V:EntifyStatus
existenceTime: IVL<TS5=> [0..1]

riskCode: DEET=CD= CWE [D.."] < D:EntityRizk L
handlingCode: DSET<CO= CWE [0..%] = D:EnfityHaraling
standardindustryClassCode: CO CWE [0..1)
= D:OrganizationlndustryClass

Representa una organizacion de
interés para la salud publica.

Clase: EntityGroup.

EntityGroup

classCode*: <= ENT

determinerCode™; < V:EntifyDetarminar

code: CO CWE [0..1] = D:EntityCode

quantity™: INT [0_.1]

name: ST [0..1]

desc: ED [0..1]

statusCode; CS CNE [0..1] = V:EntifyStafus
existencaTime: WVL=TS= [0..1]

riskCode: DSET<CD=> CWE [0..*] = D:EntityRisk
handlingCode; DSET<CD= CWE [0..*] = D-EnfityHandling

Representa un grupo de entidades,
este grupo debe ser compuesto por
algun tipo de Entity.

Clase: Entity.

Se usa cuando ninguna de las
anteriores satisface las necesidades
de representacion de datos.

50 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot2011sep/html/domains/uvph/uvph do cmets.html#COCT RM840000UV.

Consultado Nov 25 de 2011.
68



http://www.hl7.org/v3ballot2011sep/html/domains/uvph/uvph_do_cmets.html#COCT_RM840000UV

Entity

classCode™: <= ENT

determinerCaode™: <= V:EntifyDatarminer

code: CD CWE [0..1] = D:EntityCode

quantity: PG [0..1]

name: 3T [0..1]

desc: ED [0..1]

statusCode: CF5 CNE [0..1] = V:EntityStalus
axistenceTime: IVL=<TS> [0..1]

riskCode: DSET<CD= CWE [0..%] = D:EntityRisk

handlingCode: DSET<CD= CWE [0..] < D-EntityHandling

Health Level Seven International®!

La entidad central tiene los siguientes roles asociados con otras entidades y

CMETs.

Cuadro 14. Roles asociados con la entidad central

Roles asociados con la entidad central.

Clase: ContactParty.

ContactParty

classCode®; <= CON
addr': COLL=AD=> [0_*] (Contact's Address)

telecom®: COLL=TEL= [0.."] (Contact's Phone and email)

Captura informacién de contacto
de una persona que puede
proporcionar informacion acerca
de entidad de salud publica. El
role es examinado por la clase
central y es jugado por el CMET
E Person.

Clase: BirthPlace.

Birthplace
classCode™: == BIRTHPL
addr*: AD [0..1] (Birth Location)

Esta restringido al Choice
PublicHealthLivingSugject.
Documenta el lugar de
nacimiento. La entidad debe ser
un sujeto vivo (persona o
animal). El rol es desempefiado
por el CMET
E_PublicHealthPlace.

Clase: PlaceOfDealth.

PlaceOfDeath
clasgCode*: <= DEATHPLC
addr®; AD [0..1] (Death Location)

Estd restringido al Choice
PublicHealthLivingSugject.
Documenta el lugar de muerte.
La entidad debe ser un sujeto
vivo (persona o animal). El rol es
desempeiiado por el CMET
E PublicHealthPlace.

Clase: Employment.

Esta restringido a la entidad

51 Health Level Seven International. HL7 V3 Guide. Disponible en:

http://www.hl7.org/v3ballot2011sep/html/domains/uvph/uvph do cmets.html#COCT RM840000UV.

Consultado Nov 25 de 2011.
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Employment

classCode*: <= EMP

id: I [0..1] (Employee 1d)

code: CD CWE [0..1] = D:EmployesRole Type
regationind;

addr: COLL=AD= [0.%]

telecom: COLL<TEL=[0..%]

siatusCode: CS3 CNE [0..1] < V.RoleStatus
effectiveTime: IVL=TS=[0..1]

jobhCode: CD CWE [0,.1] = DrEmployvesfob
jobTitleMame: SC CWE [0..1] = Dot TitleName
jobClassCode: CO CWE [0..1] =< D:EmplopsefobClass
occcupationCode: CD CWE [D..1] = D:EmployeeOccupationCode
hazardExposureText- ED [0..1]
prateciiveEquipmentText: ED [0..1]

Person. Documenta el role de
una persona como empleado. El
gue juega el role es el empleado
y el que lo examina es el
empleador. El empleador es
normalmente una persona o una
organizacion. El que asigna el
role es el EmployerChoice.

Clase: LocatedEntity.

LocatedEntity

classCode*: <= [OCE

id: 11[0..1]

code; CD CWE [0..1] = DilocatedEntityRole Type
addr: COLL<AD= [0.."]

tedecom: COLL<TEL> [0..%]

Usado para identificar la
presencia fisica de una entidad,
por ejemplo ubicaciébn de una
persona. Permite anidar las
definiciones de los lugares.
Ejemplo: un lugar dentro de otro
lugar. El role es examinado por
al Choice central y es jugado por
el CMET EPublicHealthPlace. La
clase LocatedEntity puede ser
sujeto del CMET
A_SpatialCoordinates.

Clase: TerritorialAuthority.

TerritorialAuthority

classCode*;: == TERR
code: CO CWE [0..1] = D: TerritorialAuthorityRole Type

Es restringido a la Clase Place.
La entidad Place es la que juega
el role, como la region en la cual
se tiene jurisdiccién. ElI que
asigna el rol por lo general es
una organizacion. El role es
asignado por el CMET
E_PublicHealthOrganization.

Clase: PartOfWhole.

PartOfWhole

classCode®: == PART

ik: 11[0..1] {Identifier)

code: CD CWE [0..1] = DoPantRole Type (Relationship Typa)
statusCode: C5 CNE [0..1] = V:RoleStatus

effectivaTime: IVL=TS= [0..1]

quantity: RTO=PQ,PC= [0..1]

Una asociacién entre la entidad
gue juega el role y la que lo
asigna donde se considere que
la entidad juega en una parte de
la otra entidad. Por ejemplo una
parte del cuerpo. Este role es
usado podria ser usado solo
cuando en el modelo no es
apropiado MBR (member) INGR
(ingredient) LOCE  (located
entity) o CONT (content). Es
idéntico a Part a diferencia que
se navega de “player” a “scoper”.
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Clase: Part.

Part

classCode”: == FART

idd: 11 0..1]

coda: CO CWE [0..1] = D:PartRola Type
statusCode: 5 CHNE [D..1] = V.RoleStatus
effectiveTime: IVL<TS= [0..1]

guantity: RTO=PCQ PO [0..1]

Es idéntico a ParthOfWhole a
diferencia que se navega de
“scoper” a “player”

Clase: Ingredient.

Ingredient

classCode™ <= INGR

negationind:

confidentialityCode: DSET<CD= CWE [0..%] = D-Confidentialify
quantity; RTO=PQ,PQ= [0..1]

La clase esta restringida al
Choice
PublicHealthMaterialSubject.
Estd relacionado con un
componente (player) o mezcla
(scoper). Por ejemplo, la glucosa
y el agua que son Ilos
ingredientes del D5W. El role es
jugado por la clase central y es
asignado por otra entidad
Material. Se navega de scoper a
player.

Clase: Haslngredient.

Haslngredients

classCode*; <= INGR

nadgationlnd:

confidentialityCode: DSET=<CD= CWE [0..%] = D-Confidentiality
quantity: RTO=PO PO= [0..1]

Es similar a la clase Ingredient la
diferencia es que se navega de
player a scoper.

Clase: Jurisdiction.

Jurisdiction

clazssCode"; <= TERR
code:; CO CWE [0..1] = & TemtorzduthontyRole Type

Es restringida a la clase
Organization. El role Jurisdiction
asocia una organizacion con un
lugar sobre el cual tiene
jurisdiccion. El role es jugado por
el CMET E_PublicHealthPlace y
es asignado por la entidad
Organization.

Clase: HasProductEntity.

HasProductEntity

classCode”: < V:RoleClassProductRelated

id: 11[0..1]

coda: CO CWE [0..1] = DrProdictiRalatedRole Type
narme: TH [0..1]

statusCode: C3 CHE [0..1] < ViRoleSiatus
effective Time: IVL<TS> [0..1]

Estd restringido a la clase
Organization. Este role es usado
para asociar el producto (player)
con la organizacion (scoper) que
lo distribuye, vende,
manufactura, regula, u ordena
(desde lo judicial). El role es
asignado por una entidad
Organization y jugado por el
choice ProductChoice. La
navegacion va de scoper a
player.
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Clase: ProductEntity.

ProductEntity

classCode*: = V.RoleClassProductRelated

icd: 11 [0..1]

code: CO CWE [0..1] = D:ProductRelalsdRole Type
name: TH [0..1]

siatusCode: CS CNE [0..1] < V:RoleStatus
effectiveTime: IWL=TS=> [0..1]

Es idéntico al HasProductEntity a
diferencia que la navegacion va
de player a scoper.

Clase: ContainedEntity.

ContainedEntity
classCode": <= CONT

Esta restringido a la clase
ManufacturedMaterial.  Permite
asociar un contenedor (scoper)
con su contenido (player). Este
role es asignado por la entidad
ManufacturedMaterial 'y  es
jugado por el choice
EntityContentChoice el cual
incluye las entidades Person,
NonPersonLivingSubject,
LivingSubject, Material,
ManufacturedMaterial y Entity.
La navegacion va de player a
scoper

Clase: EntitylnContainer.

EntitylnContainer
classCode®; <= CONT

Es idéntica a ContainedEntity
con la diferencia que Ia
navegacion va de scoper a
player.

Clase: ManagedEntity.

|ManagedEntity
classCode™ < \VRolaClassManagedEntity
id: 11 [0..1]
statusCode: C5 CNE [0..1] = V:RoleStafus
effectiveTime: IVL<TS= [0..1]

La clase ManagedEntity asocia
una entidad que asigna un role
con su propietario, controlando el
acceso de la entidad que
desempefia el role. Este role es
asignado por la clase focal del
choice y la navegacion va de
scoper a player.

Clase: ManagingEntity.

|ManagingE ntity

classCode": < \V:FoleClassManagedEntity
id: [l [0..1]

statusCode: C5 CNE [0.1] = V.RoleStalus
effectivaTime: IVL=T3=> [0.1]

Es idéntica a la clase
ManagedEntity, a diferencia que
la navegaciéon es de player a
scoper.

Clase: LocatedPlaceHasParts.

LocatedPlaceHasParts
classCode®: <= LOCE

id: 11 [0..1]

statusCode: C5 CHNE [0..1] = V:RoleStatus
effectiveTime: [VL<T3= [0..1]

Esta restringido a la entidad
Place. Representa una
asociaciéon de un lugar a otros
lugares contenidos en  él,
soportando jerarquia de lugares,
por ejemplo un ala de un edificio
contiene habitaciones. El role es
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asignado por la clase Place y
desempefiado por otra instancia
de Place. La navegacion va de
scoper a player.

Clase: LocatedPlacePartOf.

LocatedPlacePartOf

classCode®: <= [ OCE

id: DSET=<ll> [0..7]

statusCode: CS CNE [D0..1] = V:RoleStatus
effectiveTime: IVL=TS= [0..1]

Es idéntca a la clase
LocatedPlaceHasParts con la
diferencia que la navegacion de
de player a scoper.

blase: Observed.

Observed
clagsCode®: <= ROL  §

Una entidad de salud publica
puede tener caracteristicas
adicionales que son descritas a
través de este role. El role
Observed es el sujeto de un
ObservationEvent. Puede ser
usada para manejar datos como
altura, peso, color de cabello,
color de ojos, etc.

Clase: Member.

Member

classCode®: <= MEBR

id: DSET=I= [0..*]

code: CD CWE [0..1] = D:MemberRole Type
statusCode: C5 CNE [0..1] = ViRoleSiatus
effectivaTimea: VL<TS>[0..1]

Una entidad puede ser un
miembro de un grupo. Las
entidades pueden ser agrupadas
por una gran variedad de
propdsitos que van desde grupos
formales  (organizaciones) a
informales como todos los
lapices en un portalapices. El
role es jugado por la entidad y
asignado por el GroupChoice. La
navegacion va de scoper a
player.

Clase: MemberOf.

MemberOf

classCode*: == MER

id: DSET=I1=[0.."]

code: CD CWE [D..1] = D:Memberole Type

statusCode; C5 CNE [0..1] < V.RoleStatus
effectivaTime: WL=TS= [0..1]

Similar a la clase Role a
diferencia que la navegacion va
de player a scoper.

Clase: QualifiedEntity.

QualifiedEntity

classCode™ <= QUAL

id: 11 [0..1]

eade*: CD CWE [1..1] = D:QualifiedRola Type
name: TN [0..1]

effectiveTime; VL=TS= [0..1]

cerlificateText: ED [0..1]

Documentos de las credenciales
gue una entidad puede tener. El
role es asignado por una
organizacion que emite las
credenciales. En el modelo, el
CMET E_Organization asigna el
role las entidades del choice
PublicHealthEntityChoice son las
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gue desempefian el role.

Clase: RelatedEntity.

Related Entity
classCode”: = V. RoleClassMutualRelafionship
id: I[0.1)

statusCode: C3 CHE [0..1] = V:RolaStatus
affactiveTime: VL=TS> [0..1]

code®: COCWE [0..1] = D:MutuaiRelationshinRole Type

confidentialityCode: DSET=CD= CWE [0.."] = D:Confidentiality

Representa una relacion basada
en el mutuo comportamiento de
le entidad de salud publica y una
parte relacionada. La base para
cada relacibn pueden ser los
acuerdos, por ejemplo:
conyugues, contratos entre las
partes, amigos, partes en
conflicto, hermanos, hijos, etc. El
role es asignado por la clase
focal y jugado por otra instancia
de la clase focal.

Clase: Ortherld.

OtherlDs

classCode™ <= ROL

id*: DSET=1l=[1..%]

code: CD CWE [0..1] < D:RoleCode

statusCode: C35 CNE [0..1] = V-RaleSiaius
effactivaTime: VL=TS= [0..1]

Representa una relacion de
identificacion entre la entidad
focal y una organizacion. El role
es jugado por la entidad vy
asignado por el CMET
E_Organization.

Clase: Identifier.

Identifier
classCode*: <= IDENT
id*: 11 [1.1]

effective Time®; IWL=TS= [(0..1] Time Period)

code: CD CWE [0..1] = DildentiffedEntity Type (Role Type)

Este role es usado para
comunicar los identificadores que
se pretende sean interoperables.
El role es jugado por la clase
focal y asignado por el CMET
E_Organization.

Health Level Seven International®?

Como se puede observar este R-MIM esta relacionado con los C-METs que se

listan a continuacion.
e E_PersonUniversal.
E_OrganizationUniversal.

E_PublicHealthPlaceUniversal.

A_SpatialCoordinateUniversal.

52 Health Level Seven International. HL7 V3 Guide. Disponible en:
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1.9.2 R-MIM COCT RM840000UV A _PublicHealthStatement universal Es
disefiado para la captura de informacién de interés para la salud publica, el
modelo esta basado en el patrén de declaracidén clinica. Este modelo tiene un
choice central el cual contiene las clases: Act, Investigation, Incident,
PublicHealthCase, OutBreak, Exposure y Organizer. Ademas, incluye el
A_SupportingClinicalStatement el cual permite manejar practicamente cualquier
tipo de informacién de la declaracién clinica que se desee transmitir a este
modelo. En la Figura 34 se puede observar el R-MIM A_PublicHealthStatement.

75



Figura 34. R-MIM COCT RM840000UV A_PublicHealthStatement universal
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53 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot2011sep/html/domains/uvct/editable/COCT_RM480000UV.html. Consultado Nov 26
de 2011.
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A continuacion se describe cada uno de las clases del Choice principal que

intervienen en el modelo.

Cuadro 15. Choice PublicHealthStatement

Choice: PublicHealthStatement.

Clase: Act.

Act
classCode™ <= ACT
moodCode*: < V.x_ClinicalStatementAcifood
id*: DSET<II> [0.."]
code*; CD GWE [0..1] < D:ActCode
negationind: Constraint” Act classCode
text™: ED [0..1] Cannot contain a class cods from
statusCode”: CS CNE [0..1] < V:ActStatus Ir_h- Act Container heirarchy
effectiveTime*: IVL<TS> [0..1]
availabilityTime: TS [0..1]

ityCode: CO CWE [D..1] < D:ActPriority
confidentialityCode: DSET<CD> CWE [0.."] < D:Confidentiafity
unceraintyCode: CD CNE [0..1] < DiActUncertainty

: CD CWE [0.1] = D'HumanLanguage

La clase Act es derivada del RIM y
se utiliza cuando las otras clases
mas especificas no son
apropiadas. Esta clase no debe ser
usada si otra clase o el CMET
SupportingClinicalStatement  son
méas apropiados. Muchas de las
actividades de interés para la salud
publica que no estan directamente
relacionadas con el cuidado de la
salud pueden ser modeladas a
través de la clase Act. Por ejemplo,
un caso de intoxicacion alimentaria
se produce durante una salida a un
dia de campo; el dia de campo
puede ser modelado como un Act y
las personas intoxicadas como
participantes.

Clase: InvestigationEvent.

InvestigationEvent

classCode™: =INVSTG

moodCode®: =EVN

id: DSET=<Il> [0..*]

code™: CD CWE [0..1] = DrObsenationinvestigationType
negationind:

text: ED [0..1]

statusCode™: CS CNE [0..1] < V:ActStatus
effectivaTime: QSET<TS> [0..1]

activityTime: QSET<TS= [0..1]

availabilityTime: TS [0..1]

priorityCode: CO CWE [0..1] < DiActPriority
confidentialityCode: DSET<CD= CWE [0.."] = D:Confidenttality
languageCode: CD CWE [0..1] < D:HumanLanguage

Esta clase captura informacion
directamente relacionada con la
investigacion y reune el resto de
informacion relevante. El sujeto de
una investigacion puede ser una
entidad u otro Act como una
exposicion. Las investigaciones
normalmente usan un disparador
(TRIG) o una relacion Act (RSON)
para documentar las actividades
que causaron la investigacion. La
clase InvestigationEvent puede
estar relacionada con cero o
muchas Investigationintent a través
de la clase de Act relacion
InFulfillmentOf.

Clase: Investigationintent.

Esta clase lleva informacion basica
referente a una peticién de realizar
una investigacion o una promesa
para realizar una investigacion.
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Clase: Incident.

sequenceMNumber:
INT.NONNEG [0..1]

seperatablelnd™; BL
[0..1] "false”

RQO (Peticion u orden), PRMS
(Promesa), otros atributos de la
clase son: id, code, text,
statusCode, effectiveTime,
priorityCode y reasonCode.

Incluye informacion central acerca
de un incidente en su conjunto.
Esto incluye el tipo, momento en
gue ocurrio, descripcion textual de
los hechos. El incidente es un
evento que ocurrié fuera del control
de una o méas de las partes
involucradas. Se incluye el
concepto de accidente.

Clase: PublicHealthCase.

Un caso de salud publica es una
observacion que representa una
condicion o evento que tiene un
significado especifico para la salud
publica. Por lo general se trata de
una instancia de una enfermedad
de notificacion obligatoria, un
evento infeccioso u otra condicion.
Un caso de salud publica puede
incluir un evento relacionado con
una sola persona o puede referirse
a varios eventos relacionados que
registran casos de la misma
enfermedad o condicién de interés
para la salud publica. Un brote que
involucre a varias personas puede
considerarse como un tipo de caso
de salud publica. Una definicion de
caso de salud publica
(Act.moodCode =  “definition”)
incluye la descripcién clinica, de
laboratorio 'y los indicadores
epidemiologicos relacionados con
una enfermedad o condicion de
interés para la salud publica. Una
definicién de caso de salud publica
es una construccion usada para
contar los casos y no para usarse
como indicador clinico para el
tratamiento. Algunos ejemplos de
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casos de salud publica son: VIH-
SIDA, shock-toxico, salmonella,
etc.

Clase: OutBreak.

Clase: Exposure.

Un brote representa una serie de
casos de salud publica. La fecha
en que comienza el brote es la
primera fecha de los casos
asignados a la epidemia, y su
fecha de finalizacién es la ultima
fecha de inicio entre los casos
asignados a la epidemia.

Es una interaccion que ofrece la
oportunidad para transmitir un
agente desde una entidad fuente a
una entidad objetivo. ElI agente
puede ser fisico (incluyendo la
energia), quimico o biologico. Esta
clase se refiere a la oportunidad de
exponerse al agente mas no al
resultado de la exposicion, es
decir, no todas las partes
expuestas necesariamente
adquieren el agente, reciben el
dafio o el beneficio. La clase
Exposure tiene los siguientes
participantes:

ExposureAgent: la entidad que
juega el role asociado es fisico,
quimico o biolégico. Por ejemplo,
en las enfermedades transmisibles,
la entidad asociada que juega el
role es el patébgeno que causa la
enfermedad.

ExposureTarget: identifica  los
sujetos de la investigacion que se
sabe son objeto de la exposicion.
En salud publica a menudo a estas
entidades se denominan contactos.
ExposureSource: carga
participantes en el escenario de
exposicibon como una fuente de
exposicion.

ExposureParticipant: se usa
cuando no se tiene conocimiento si
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una determinada entidad participo
en la exposicibn como objetivo de
la exposicién o como fuente de la
exposicion.

Clase: Organizer.

Organizer

classCode™; = _ActClassRecordOrganizer
moodCode™: =EVM

id: DEET=II> [0.."]

code: CO CWE [0.1] < D:ActCode

text: ED [0..1]

statusCode*: ©5 CNE [0..1] = VActStatus
effectiveTime: VL<TS= [0..1]

availability Time: TS [0..1]

pricrityCode: CD CWE [0..1] < D
confidentialityCode: DSET<CD> CWE [0..*] < D:Confidentiality

Puede ser usada para crear grupos
de declaraciones clinicas que
comparten el mismo contexto
comun para la navegacion.

Health Level Seven International>*

El Choice central esta relacionado con los siguientes participantes.

Cuadro 16. Participantes
Participantes.

Clase: Subject.

subject \
typeCode”: =SBJ
contextControlCode™: [1..1] <= "0P"

sequenceiNumber: INT.NONMEG [0_.1]

time: IVL<TS> [0..1] /
modeCoda: CD CWE [0..1] = DiParticipationMode

| | awarenessCode: CD CWE [0.1] < D: TargatAwaranass

Representa el principal objetivo de
una declaracion de salud publica.
El CMET R_Subject es el objetivo
de la participacion.

Clase: RecordTarget.

recordTarget \
typeCode™ == RCT
contextControlCode™: [1..1] <= "CP"

El registro objetivo indica que
expediente contiene la
documentacion de la declaracion
de salud pdblica. EI CMET
R_Subject es el objetivo de la
participacion.

Clase: ResponsibleParty.

responsibleParty

typeCode™ == RESP
contextControlCode*: [1..1] <= "AP*
time: IVL<TS> [0_.1]

T

Es la persona u organizaciéon que
tiene la responsabilidad de hacer
la declaracion de salud publica. La
parte responsable no
necesariamente esta en la accion,
pero tiene la autonomia de
delegar y la obligacion de auditar
loa accion. El CMET
R _AssignedParty es el objetivo de

54 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot2011sep/html/domains/uvph/uvph do cmets.html#COCT RM480000UV

Consultado Nov 27 de 2011.
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la participacion.

Clase: Performer.

performer \
typeCode"™: <= PRF

functionCode: CO CWE [0..1] = D:FarficipalionFunction
contextControlCode™; [1..1] <= "0P"

time: WL=TS= [0..1]

modeCode: CDCWE [0..1] = D:Participation\ode

Persona u organizacion que lleva
a cabo la accibn de hacer la
declaracion de salud publica. El
Choice ProviderPatientOrRelated
es el objetivo de la participacion.

Clase: Author.

author1
typeCode™ <= AUT
contextControlCode™; [1..1] <= "0OP"

nateText: ED [0..1]

time: TS [D..1]
modeCode: CO CWE [0..1] < DrParticipationMods
signatureCode: CD CNE [0..1] < D:ParficipationSignature

| signatureText: ED [0..1]

Persona u organizacion que
origina la declaracion de salud
publica y tiene la responsabilidad
de dar la informacion.

Clase: DataEnterer.

dataEnterer
typeCode™: <= ENT

time: TS [0..1]

|| signaturaText: ED [0..1]

\

Persona que transcribe los datos
junto con los detalles que son

informant \
typeCode™: <= INF

functionCode: CO CWE [0..1] = D:ParficipafionFunction
contextControlCode®: [1..1] <= "OP"

time: IVL<T5=> [0..1] /
modeCode: CD CWE [0..1] < DrParticipationMode

contextControlCode®: [1..1] <= "OP" CargadOS en el CM ET

RaratreCods: GD GHE (0.1 D Parispation Sgnature / R_AssignedPerson.

Clase: Informant. Representa una fuente de
informacion reportada. Por

ejemplo, un pariente préximo que
responde a las preguntas sobre la
historia del paciente.

Clase: Verifier.

verifier

typeCode™: <= VRF

contextControlCode™: [1..1] == "0OP"

noteText: ED [0..1]

time*: TS [0..1]

modeCode: COCWE [0..1] < D:PanicipationMods

signatureCode: CD CNE [0..1] = D:Parficipation Signatura
| signatureText: ED [0..1]

Identifica uno o mas individuos
gue verifican el contenido de la
declaracion de salud publica
cuyos detalles son cargados en el
CMET R_AssignedPerson.

' Clase: Location.

location
typeCode™ == LOC
contextContrelCode™ [1..1] == "ON"

Una declaracion clinica puede ser
asociada con una ubicacién. El
objetivo de la participacion es el
Choice LocationChoice.

Clase: Participant.

Asocia un participante con una
declaracion de salud publica. El
typeCode debe ser refinado a algo
mas especifico. Esta participacion
tiene por objeto permitir la
documentacion necesaria en los
escenarios relacionados con el
Choice PublicHealthStatement.
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participant

typeCode™: == PART

functionCode: CD CWE [D..1]

= D:ParticipationFunclion

contexiControlCoda™: <= "AN"

saquenceMumber: INT.NONNEG [0..1]

negationind:

noteText: ED [0..1)

time: IVL=TS= [0..1]

modeCode: COCWE [0..1] = D:ParficlpationMods
awaranessCode: CO CWE [0..1] = D:TargetAwaraness
signatureCode: CD CNE [0..1]

< D:ParficipationSignature

signatureText; EO [0..1]

performind: BL [(0..1]

substitutionConditionCode: CD CWE [0..1]

< D:SubstifutionCondifion

subsetCode: G5 CNE [0..1] = ViFaricipationSubsef

— I
Health Level Seven Internationalss

El Choice central tiene los siguientes escenarios relacion.

Cuadro 17. Act RetationShips
Act RetationShips.

Clase: Definition. Identifica la entidad maestra o el
definition servicio de catalogo de las entidades.
typeCade™ <= INST ., . .,
contexiCantroiCade*: <= "AN" Utilicelo solo o en conjuncion con el
contxtGondustioni |1 1 0 codigo o el texto en el escenario

fuente.

Clase: Conditions. La clase Precondition es derivada de

/“"g;:j;’"“m o o la clase ActRelationShip y se utiliza

& ' VAt Ralati iprCanditiona . . .
X ControlCode': <2 "ON" junto con la clase Criterion para
contextConductionind*: [1..1] "false" T~1A

\mﬂjundimme.zcsman_”{: - expresar una condicion que debe ser
seperatablelnd®: BL [0..1] verdadera antes de que ocurra alguna

otra actividad.

Clase: Component. Cada Act deberia tener uno o mas
component componentes ProcessStep. Cualquier
typaCode®: =COMP paso del workflow asociado con el
inversionind®: [1..1] ="falze" . ..
contextControlCode®: <= "AN® escenario  objetivo puede  ser
m"tﬂﬁ?duhcﬁum?dr;gL . s}ég‘f'i comunicado  aqui. El  atributo
L e Sl statusCode la de la clase ProcessStep

ha sido proveido para indicar el
estado del proceso, incluyendo su

55 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot2011sep/html/domains/uvph/uvph do cmets.html#COCT RM480000UV.
Consultado Nov 27 de 2011.
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finalizacion.

Clase: SourceOf1.

sourceOf1

typeCode™: < V:AciRelationshipType

contextControlCode®; <= "AN"

contextConductionind™: [1..1] "trug"

sequanceMumber: INT MONNEG [0..1]

priorityNumber: REAL [0..1]

pauseCuantity; PQ.TIME [0..1]

negationind®: “false”

conjunctionCode: CS CNE [0..1] < V:RelafionshipConjunchion
lacalVariableMame: ST SIMPLE [0..1]

seperatablelnd™: BL [0..1] "false™ fo—-—
uncertaintyCode; CD CNE [0..1] = DrActUncertainty

Permite relacionar dos clases de tipo
Act expresados en este modelo. En el
dominio de declaracion clinica se
encuentra la documentacién sobre
este escenario.

Act

classCode™

moodCode™

id*: DSET<ll>

code™ CD GV

negationind:

text™ ED[0.1

statusCode™

affactiveTime

availabilityTirr

priorityCode: -

confidentiality
Clase: SourceOf2. Permite una relacion entre un
sourceOf2 , escenario de salud publica y el CMET
typeCode™ < V.AciRelationshipType . ..
L1171 A_SupportingClinicalStatement.
contextConductionind*: [1..1] "false"
sequenceNumber: INT.NONNEG [0..1]
priorityNumber: REAL [0..1]
pausaCuantity: P TIME [0.1]
negationind®: “falsa"
conjunctionCode: CS CNE [0..1] < V:RelafionshipConjunction
localVariableMame: ST.SIMPLE [0..1]
seperatablelnd”: BL [0..1] "false™
uncertaintyCode: CD CNE [0.1] < DiActUncartaingy [~

CMET: (ACT)

A_SupportingClinicalStatement
[universal

{DOCT_MTSIDL00UV)

01.." supporingClnlcalstalemeant

Clase: SourceOf3.

'source0f3

typeCode™: = \V:ActRalafionshinType
contextControlCode™ <= "AN"
contextConductionlnd®: [1..1]

sequenceNumber: INT. NONMNEG [0.1]
priontyMumber REAL [0..1]

pausaCuantity: PQ.TIME [0..1]

nagationlnd*: “false”

conjunctionCode: CS CME [0..1] = V:RalationshipConjunction
seperatablelnd*: BL [0..1] "false”

uncertaintyCode: CD CNE [0..1] = D:ActUncentainty

Permite una relacién entre cualquier
escenario expresado en este modelo.

Clase: SubjectOf2.

subjectOf2

typeCode®: <= SUBJ
coniextControlCode®: [1..1] <= "AN"
contextConductionlnd*: [1..1] "false”

T~

El escenario puede ser objeto de cero
o varios ControlActEvent. Estos
escenarios de control comunican el
evento trigger y otras acciones
referentes al escenario. Esta
estructura es util para respuestas a
consultas histéricas y para la gestiéon
del cambio en el estado de los
escenarios.

Clase: TargetOf1.

Esta relacion de escenario permite la
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targetOf1

typeCode™; < V:AciRelstionship Type
contextControlCode®; <= "AN"
contextConductionind™: [1..1] "true"
saguenceNumber: INT NOMNEG [0..1]
pricrityNumber: REAL [0..1]

pauseQuantity: PQ.TIME [0..1]

negationind®; “false"

conjunctionCode: CS CNE [0..1] = V:RelalionshipConjunchion
localWariableMame: ST.SIMPLE [0..1]
seperatablelnd™: BL [0..1] "falza™

uncertaintyCode: CD CNE [0..1] < DudciUncertainty

relacion entre cualquiera de los
escenarios expresados en este
modelo. La documentacién para el
uso de este escenario se encuentra
en el dominio de declaracion clinica.

Health Level Seven Internationalss

Como se puede observar este R-MIM esta relacionado con los C-METs que se

listan a continuacion.
E_LivingSubjectUniversal.
E_NonPersonLivingSubjectUniversal.
E_PersonUniversal.
R_AssignedEntityUniversal.
R_AssignedPersonUniversal.
R_AssignedPartyUniversal.
E_DeviceUniversal.
E_OrganizationUniversal.
R_ServiceDeliveryLocationUniversal.
R_ExposureAgentCarrierUniversal.

R_InvestigativeSubjectUniversal.

E_PublicHealthEntityUniversal.
E_PublicHealthPersonUniversal.
E_PublicHealthPathogenUniversal.
E_PublicHealthPlaceUniversal.
E_PublicHealthOrganizationUniversal.
A_SpatialCoordinateUniversal.

R_SubjectUniversal E_PlaceUniversal.

A_SupportingClinicalStatementUniversal.

Una vez descritos los dos modelos R-MIM més importantes del domino de salud
publica, se deja una base teorica a partir de la cual se puede dar inicio las
actividades de disefo de arquitectura de software y a la interpretacion y analisis de
los demas modelos propuestas en el estandar HL7.

56 Health Level Seven International. HL7 V3 Guide. Disponible en:
http://www.hl7.org/v3ballot2011sep/html/domains/uvph/uvph do cmets.html#COCT RM480000UV.

Consultado Nov 28 de 2011.
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2. METODO DE INVESTIGACION

El tipo de investigacion que se seleccion0 para este proyecto es exploratorio,
debido al escaso conocimiento acerca de la aplicacion y adopcién de estandares
para facilitar la interoperabilidad de sistemas de informacion de atencion médica
en la regidn y el pais; a su vez permite preparar el camino a otro tipo de trabajos
de investigacion con alcances descriptivos, correlacionales o explicativos.

El método consistié en determinar si en Colombia el estandar HL7 es aplicable al
Sistema de Vigilancia en Salud Publica SIVIGILA, esto a través del disefio y
documentacion de una arquitectura de software a partir del estudio del estandar
HL7, especificamente del dominio de salud publica. Se Tomé como base el
estandar y la legislacion colombiana referente a salud publica, a su vez se
seleccion6 la funcionalidad para el sistema de informacién, los drivers de
arquitectura y los servicios que seran expuestos para permitir la interoperabilidad
entre sistemas de informacion que cumplan con el estandar.

2.1 RELACION DE SUS CARACTERISTICAS CON LAS NECESIDADES DEL
PROYECTO

Lo que se buscd con la aplicacion de la metodologia es obtener un marco de
referencia que permita la aplicacion del estdndar HL7 a cualquier dominio de la
salud asi como el disefio de una arquitectura de software, que permita a diferentes
sistemas de informacion (que cumplan con el estandar), inter operar a través de
los servicios expuestos, con el fin de reportar informacién epidemiolégica del
departamento de Santander, cumpliendo con la legislacién vigente y con el
estandar HL7.

2.2 CIRCUNSTANCIAS QUE RODEAN LA APLICACION DEL METODO

Para el desarrollo del proyecto se realizd una revision minuciosa al estado del arte
de la interoperabilidad, especificamente en sistemas de informacion de atencién
en salud y la aplicacion de estandares que aseguran la interoperabilidad
semantica de éstos sistemas, asi como aquellos implementan servicios de E-
Health. Paralelo a la revision mencionada anteriormente se indago por las
propuestas de arquitectura que se han dado para estos sistemas de informacion,
asi como las plataformas que se han utilizado para su implementacion.

Una vez realizado el estado del arte se desarrollé el marco teérico para HL7 de
forma genérica, con el fin que pueda ser utilizado como referencia en posteriores
trabajos de investigacion para aplicar HL7 a cualquiera de los dominios de la
atencion en salud especificados en el estandar.
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En este proyecto de investigacion se definid un caso de estudio para aplicar el
estandar y conocer si es posible aplicar el estdndar como herramienta para el
intercambio de informacion en el contexto colombiano. Para esto fue necesario
conocer y documentar el funcionamiento del sistema de vigilancia en salud desde
la parte legal, procesos de negocio y estructuras de datos utilizadas para la
gestion de la informacion de interés en salud publica.

La metodologia cubrié la documentacion de los Stakeholders, requerimientos
funcionales de alto nivel, restricciones, motivadores de negocio, atributos de
calidad, procesos de negocio, a partir de los cuales se produjo un disefio de
arquitectura de software de forma iterativa, finalizando cada iteracion con una
evaluacion de arquitectura.

Para la Arquitectura de software el disefio metodolégico se basé en los métodos
propuestos por Len Bass, et al®’ , en el libro Software Architecture in Practice,
denominado Attribute Driven Design (ADD) y por Anthony Lattanze en el libro
Architecting Software Intensive System denominado Architecture Centric Design
Method (ACDM), los cuales buscan satisfacer requerimientos funcionales y no
funcionales tomando como entrada la especificacién de un conjunto de escenarios
de atributos de calidad y la aplicacidon de conocimiento para el disefio de la
arquitectura de software.

La arquitectura propuesta posee un componente especial como es la
interoperabilidad y la vista de datos. Para este componente se aplicé el método
propuesto por el Lopez et al en su trabajo de investigacion® en el cual plantea un
modelo metodoldgico para la armonizacion del modelo de dominio que aplica al
sistema a desarrollar (para nuestro caso el SIVIGILA) y el propuesto en los
componentes del estandar HL7, el cual consiste en realizar el mapeo entre el
modelo de dominio a HL7 a través de perfiles UML.

2.3 SECUENCIA DESCRIPTIVA DE PASOS QUE IRAN DANDOSE PARA
APLICAR EL METODO

El disefio metodolégico para este proyecto de investigacion se dividié en siete
fases las cuales se describen a continuacion:

57 BASS, Len. et al. Software Architecture In Practice. Boston: Addison Wesley, 2003  , P 155-156.
58 D. M. LOPEZ; B. BLOBEL. Enhanced semantic interoperability by profiling health informatics standards.
Methods of Information in Medicine. 2009. P. 170-177.
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Figura 35. Disefio Metodologico
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2. Elaborar Marco 7. Comunicar la
Tebrico HL7. arquitectura.
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de negocio. arquitectura.

4. Descubrir los drivers 5. Crear/Refinar
de arquitectura. Arquitectura.

El Autor del Proyecto

e Paso 1. Revisar el estado del arte. En esta fase del proyecto se hizo una
revision inicial del tema de investigacion, se aclararon conceptos
fundamentales y los resultados de trabajos de investigacion realizados a través
de publicaciones recientes sobre el tema, asi como las tendencias a partir de
las cuales avanza el tema de investigacion.

e Paso 2. Elaborar marco teérico. Para la elaboracion del marco teorico se hizo
un estudio profundo del estdndar HL7, de sus principios, asi como de sus
componentes como es el caso del Reference Information Model (RIM),
vocabulario, tipos de datos, Domain Message Information Model (D-MIM),
Refined Message Information Model (R-MIM) Common Message Element Type
(CMET) usados en el dominio de salud publica, domino seleccionado como
estudio de caso para este trabajo de investigacion. Ademas de lo anterior, se
abord6é una revisién a la legislacion Colombiana con el fin de conocer los
pardmetros establecidos para la vigilancia epidemiolégica en Colombia.

e Paso 3. Definir el contexto de negocio. Una vez definido el marco teorico y
estudiado el funcionamiento del la vigilancia epidemiolégica en Colombia, se
documentaron los procesos negocio del dominio de salud publica (SIVIGILA),
los cuales permitieron delimitar el alcance del proyecto, asi como la
identificacion de los Stakeholders y sus principales necesidades.

e Paso 4. Descubrir los drivers de arquitectura. En esta fase se definieron y
documentaron los drivers de arquitectura, asi como las restricciones, atributos
de calidad y la funcionalidad de alto nivel.

e Paso 5. Crear/Refinar la arquitectura. En esta fase se seleccionaron las
tacticas de arquitectura aplicadas para satisfacer los escenarios de calidad.
Una vez se establecieron las tacticas, inicio el proceso de descomposicion del
sistema aplicando los estilos arquitectonicos y patrones que mejor satisfacian
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las necesidades del proyecto. El proceso de disefio de la arquitectura de
software se realizd de forma iterativa (disefio — evaluacion y refinacion). Cabe
anotar que cada decision de arquitectura que se tomd estd acorde (en lo
posible de la realidad colombiana) con el estandar HL7 ndcleo del proyecto de
investigacion. Por lo tanto, el paso de mensajes entre sistemas de informacion
cumplen con el protocolo establecido en la Figura 19 y tanto el modelo de
datos, como los mensajes que se transmiten parten del meta-modelo RIM; todo
este proceso es evidenciado en el disefio de la arquitectura de referencia y en
la vista de datos del sistema.

e Paso 6. Evaluar la arquitectura. La fase de evaluacion permitié verificar que
la arquitectura seleccionada es la correcta, indicando donde estan los posibles
riesgos que pueden perjudicar su implementacion. Esta fase se desarrollo de
forma iterativa junto con la fase 5 de la metodologia propuesta.

e Paso 7. Comunicar la arquitectura. Una vez desarrolladas las fases
anteriores se elabor6 un documento de arquitectura a partir de los artefactos
producidos con el fin de socializarla y dejarla a disposicion del equipo de
ingenieria de software que la vaya a implementar.

2.4 DISENO DE INSTRUMENTOS QUE INTEGRAN LA METODOLOGIA

Los instrumentos que se usaron para la recoleccion de datos como parte de la
metodologia son patrones de proceso de ingenieria de software que permitieron
documentar la arquitectura de software, asi como la evaluacion de la misma.

2.5 TECNICA PARA LA RECOLECCION DE DATOS

Al ser una investigacion de tipo exploratorio, las técnicas que se usaron para la
recoleccion de datos son a través de actividades revision bibliografica y la
especificacion de un experimento que permite comprobar el funcionamiento de
una parte de la arquitectura propuesta a través de la construccion de algunos
componentes de la arquitectura de software.

2.6 ANTICIPACION DE COMO SE EFECTUARA EL ANALISIS DE FORMA
CONGRUENTE CON EL METODO SELECCIONADO

La informacion resultante de este proyecto sirve como insumo principal para la
implementacion de una herramienta tecnolégica que permita gestionar datos
epidemioldgicos e inter operar con sistemas de informacion que cumplan con el
estandar HL7.
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2.7 WORK BREAKDOWN STRUCTURE

En la Figura 36 se encuentra la descomposicion del trabajo en artefactos para el
proyecto.

Figura 36. Work Breakdown Structure.
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3. RESULTADOS DE LA INVESTIGACION

3.1 DESCRIPCION DEL DOCUEMNTO DE ARQUITECTURA

3.1.1 Propésito Documentar la transformacion de las expectativas de los
Stakeholders, los motivadores de negocio, requerimientos de software, atributos
de calidad, en un disefio de arquitectura de software, asi como la presentacion a
los interesados de las estructuras de la arquitectura de software estaticas y
dindmicas a través de las vistas de arquitectura propuestas en el documento.

Este documento busca a su vez servir de guia para el desarrollo de las diferentes
fases del ciclo de vida del producto, tanto en la construccién, pruebas y
despliegue, como en la comunicacion con los Stakeholders y la negociacion de los
aspectos que sean relevantes para el proyecto.

3.2 GENERALIDADES DEL PROYECTO DE SOFTWARE

3.2.1 Descripcion del Problema En Colombia la salud adolece de soluciones
tecnoldgicas estandarizadas que permitan inter operar entre ellas. Un area de la
salud que se puede tomar como ejemplo es el de la salud publica, para la cual el
Gobierno Nacional a través del decreto 3518 de 2006 “°crea el Sistema de
Vigilancia en Salud Publica. El Sistema de Vigilancia se encarga de trazar las
directrices que permiten la recoleccion de los eventos que son de interés para la
salud publica; una vez recolectada y procesada esta informacion, es posible
monitorear la propagacion de eventos y a su vez, sirve como herramienta en la
planificacion de la salud y en la definicibn de medidas para la de prevencion y
control de enfermedades, entre otras.

Tomando como referencia el Marco Conceptual y Documento Vision del
Subsistema para la vigilancia de Enfermedades Transmisibles®?, es posible extraer
uno de los problemas que aquejan la vigilancia de la salud publica y que esta
dentro del alcance del presente proyecto, como es que: en gran parte de los
municipios del pais los mecanismos de captura de informacién y transferencia de
datos son deficientes. Esto se debe a la obsolescencia de infraestructura
tecnologica y la falta de un sistema de informacion que permita satisfacer las
necesidades de interoperabilidad entre sistemas de informacién y la gestion
adecuada de la informacion de salud publica.

59 GOBIERNO DE COLOMBIA. Decreto 3518 de 2006. Capitulo 1, Articulo 4, 6. Bogota. 2007.

60 INSTITUTO NACIONAL DE SALUD. Marco conceptual y documento vision del subsistema para la vigilancia de
Enfermedades Transmisibles. Bogota. 2006, P. 7-11.
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3.2.2 Descripcion del Sistema Utilizar Tecnologias de Informacion en el contexto
de la atencion médica permite al personal administrativo, médico y usuarios del
sistema de salud aprovechar ventajas que mejoran la calidad en el servicio como
son: el aumento de la comunicacion entre el paciente y los multiples proveedores
de salud, eliminacion de exdmenes médicos innecesarios, disminucion de errores
meédicos a causa de ejecucion de procedimientos erréneos, mejoramiento de la
atencioén al usuario y de la seguridad de los pacientes, asi como la disminucion de
los tramites administrativos.

Por lo anterior es posible inferir, que se requieren herramientas que permitan
gestionar la informacion médica de los pacientes, automatizar un conjunto de
buenas practicas que gobiernen la asistencia médica y que permitan documentar
la atencion prestada a los pacientes. Desde el punto de vista tecnoldgico, se
requiere soluciones que tengan una interfaz de usuario lo suficientemente usable,
que facilite y agilice el trabajo del personal de la salud, ademéas debe presentar
altos niveles de fiabilidad, disponibilidad y rendimiento, para satisfacer las
necesidades de célculo, procesamiento de datos y almacenamiento de
informacion.

La solucién que se plantea es el disefio de una arquitectura de software en un
entorno distribuido, que permita la integracion con otros sistemas de informacion
gue cumplan con el estandar HL7, garantizando el acceso integro y unificado de
los registros de salud publica, que satisfaga los requerimientos funcionales, no
funcionales y atributos de calidad como: disponibilidad, fiabilidad, seguridad,
flexibilidad y mantenibilidad, entre otros.

3.2.3 Stakeholders

Cuadro 18. Lista de los Stakeholders

Stakeholder Descripcion
Ministerio de la | Ente rector del sistema de proteccion social, el
Proteccion Social. sistema general de seguridad social en salud y del

sector salud. Tiene la funcion de proveer de manera
integral las acciones de salud individual y colectiva
gue permitan mejorar las condiciones de salud de la

poblacion.
Instituto Nacional de | Ente responsable de la vigilancia y diagndstico de
Salud (INS). enfermedades y factores de riesgo para la salud
publica.
Instituto Nacional de | Ente dedicado al control y vigilancia de la calidad y
Vigilancia de | seqguridad de los productos farmacéuticos vy
Medicamentos y | alimenticios.
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Alimentos (INVIMA).

Unidades
Notificadoras.

Entidad publica responsable de la investigacion,
confirmacion y configuracion de los eventos de
interés en salud publica con base en la informacion
suministrada  por las  Unidades  Primarias
Generadoras de Datos y cualquier otra informacion
atii obtenida a través de  procedimientos
epidemiologicos. Las unidades notificadoras se
clasifican en:

e Unidades Notificadoras Departamentales vy
Distritales. (Secretarias Distritales de Salud,
Secretarias Departamentales de Salud).

e Unidades Notificadoras Municipales. (Secretarias
municipales de salud).

Entidades
Administradores de
Planes de Beneficios
de Salud.

Son las encargadas de implementar las directrices y
procedimientos determinados por el Ministerio de la
Proteccién Social en relacion a los procesos basicos
de la vigilancia en sus redes de servicios.

Entre las entidades administradoras de planes de
beneficios de salud se incluyen: Entidades
Promotoras de Salud (EPS), Entidades Adaptadas,
Administradoras del Régimen Subsidiado (ARS),
Administradoras de Riesgos Profesionales (ARP),
Empresas de medicina pre-pagada y las entidades
responsables de los regimenes de excepcion.

Unidades Primarias
Generadoras de
Datos.

Entidad publica o privada que capta la ocurrencia de
eventos de interés en salud publica y genera
informacion util y necesaria para los fines del Sistema
de Vigilancia en Salud Publica SIVIGILA. Dentro de
las unidades primarias generadoras de datos se
encuentran: Instituciones Prestadoras del Servicio de
Salud (IPS), Centros de Salud, Puestos de Salud,
Consultorios médicos, Laboratorios clinicos y de Cito
histopatologia, bancos de sangre, unidades de
biomedicina, Laboratorios veterinarios, comunidad,
Empresa Social del Estado ESE, entre otros.

Usuarios del Sistema.

Toda entidad e institucion, persona natural o juridica
gue provea y/o demande informacion del Sistema de
Vigilancia en Salud Publica.

Ciudadanos.

Es toda la poblacion del territorio Nacional que se ve
afectada por los eventos de interés en salud publica.

Autor del Proyecto
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Cuadro 19. Necesidades de los Stakeholders

Stakeholder

Expectativas

Ministerio de
proteccion social.

la

El Ministerio de la Proteccion Social es el encargado
de dirigir el Sistema de Vigilancia en Salud Publica,
por lo tanto requiere un sistema de informacion que
apoye la definicion de politicas, planes y proyectos
para asegurar la salud de los individuos y de la
comunidad; asi como analizar la situacion de salud
publica del pais para definir las &reas de intervencion
en salud publica y orientar las acciones de control de
los problemas que se encuentren bajo vigilancia. El
sistema de informacion debe servir como herramienta
al Ministerio para que a partir del conocimiento
generado sea posible la declaracion de la emergencia
en salud publica cuando el riesgo asi lo amerite.

Instituto Nacional
Salud (INS).

de

El Instituto Nacional de Salud requiere un sistema de
informacioén que le permita desarrollar y realizar el
seguimiento de las acciones que garanticen la
operacion del SIVIGILA, asi como el andlisis y la
divulgacién de la informacidbn generada por la
vigilancia en salud puablica en las areas de su
competencia. A su vez se espera que el sistema
brinde los mecanismos para que los diferentes
sistemas de informacion de los actores del SIVIGILA
puedan inter-operar con el sistema de informacion,
brindando los niveles de seguridad necesarios para
asegurar la privacidad de la informacién que maneja.

Instituto Nacional
Vigilancia
Medicamentos
Alimentos (INVIMA).

de
de

y

Directamente no se ve afectado por el SIVIGLA, dado
que el INVIMA se encarga de la vigilancia de la
calidad y seguridad de los productos farmacéuticos y
alimenticios.

Unidades
Notificadoras.

Unidades Notificadoras Departamentales y Distritales.
Las expectativas de las direcciones departamentales
y distritales de salud para el sistema son: proveer los
mecanismos automaticos y la funcionalidad necesaria
para la recoleccién, procesamiento, transferencia,
actualizacion, validacion, organizacion, disposicion y
administracion de los datos de vigilancia en salud
publica. El sistema de informacion debe permitir
acceder a la informacion con el fin de ser procesada y
a partir del conocimiento que genera debe servir
como herramienta en la toma de decisiones para la
declaracion de la emergencia en salud publica,
cuando el riesgo asi lo amerite dentro de su
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jurisdiccion.

Unidades Notificadoras Municipales. Para las
direcciones municipales de salud es de gran
importancia que el sistema de informacion les brinde
la posibilidad de desarrollar los procesos béasicos de
vigilancia de acuerdo a su competencia. El sistema
debe permitir realizar el andlisis de la situacion de
salud en su jurisdiccion.

Entidades
Administradores de
Planes de Beneficios
de Salud.

Para las Entidades Administradoras de Planes de
Beneficios de Salud es importante que el sistema de
informacion les permita inter-operar con sus propios
sistemas con el fin de implementar los procedimientos
determinados por el Ministerio de la Proteccion Social
en relacion con los procesos basicos de vigilancia en
salud publica.

Las Unidades Primarias Notificadoras de Datos
(UPND) requieren que el sistema les brinde la
posibilidad de reportar la ocurrencia de eventos
sujetos a vigilancia en salud publica de forma manual
(a través de la web) y automética, es decir que los
sistemas de informacién de cada UPGD pueda inter-
operar con el sistema y enviar la informacion
autométicamente apenas se detecta el evento. Asi
mismo, se requiere que el sistema les permita
acceder a la informacion de vigilancia con el fin de
analizar y tomar decisiones respecto a la salud
individual y colectiva de la poblacién.

Unidades Primarias
Generadoras de
Datos.

Ciudadanos.

Para la poblacion en general es de gran importancia
que el sistema permita a los actores del SIVIGILA
inter-operar 'y compartir informacion de forma
estandar, viéndose beneficiados con los planes,
programas y decisiones que se tomen respecto a la
vigilancia en salud publica. Ademas, el sistema debe
permitir a los ciudadanos acceder a los boletines
epidemioldgicos de su jurisdiccion.

Autor del Proyecto
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3.3 MOTIVADORES DE NEGOCIO

3.3.1 Motivadores

Cuadro 20. Motivador 001

en salud publica en el
territorio nacional.

Nombre del Motivador Descripcion.
de Negocio.
Monitorear la situacion | Monitorear el 95% del territorio nacional mediante

el analisis de la informacion recolectada a partir del
proceso de vigilancia en salud publica.

Medida de Impacto.

Monitoreo de brotes de epidemias en el territorio nacional.

Rangos Cota Minima Cota Maxima

Ninguno 0% 50%
Bajo 51% 70%
Moderado 71% 80%
Fuerte 81% 90%

| Muy Fuerte | 91% 100%
Asociacion del | Definido por: Instituto  Nacional de
motivador con el Salud.
negocio. Ejecutado por: Entidades territoriales.

Procesos de vigilancia
en salud publica.

Ubicacion en el
Portafolio de Negocio.

Autor del Proyecto

Cuadro 21. Motivador 002

Nombre del Motivador
de Negocio.

Descripcién.

Notificar los casos de
interés en salud publica
dentro de los periodos de
tiempos establecidos en
el SIVIGILA.

Notificar el 95% de los casos de interés en salud
publica dentro de los periodos de tiempo
establecidos por el SIVIGILA.

Medida de Impacto.

Porcentaje de informacion

generada y almacenada de los eventos de interés

en salud publica dentro del territorio nacional.

Rangos Cota Minima Cota Maxima
Ninguno 0% 50%
Bajo 51% 70%
Moderado 71% 80%
Fuerte 81% 90%
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91%

100%

Asociacion del
motivador con el

Definido por:

Instituto  Nacional de
Salud

negocio.

Ejecutado por:

Unidades Primarias
Generadoras de Datos.

Ubicacion en el
Portafolio de Negocio.

Procesos de vigilancia
en salud publica.

Autor del Proyecto

Cuadro 22. Motivador 003

Nombre del Motivador
de Negocio.

Descripcion.

Generar conocimiento a
partir de la informacién
recolectada por el
SIVIGILA para la toma
de decisiones.

Procesar el 95% de los datos dentro de los
periodos de tiempo establecidos por el SIVIGILA
para la generacion de los informes epidemiolégicos
gque permiten la toma de decisiones en salud

publica.

Medida de Impacto.

Porcentaje de informacion procesada para la generacion de informes a partir
de la aplicacion de métodos epidemioldgicos.

motivador con el

Rangos Cota Minima Cota Méxima
Ninguno 0% 50%
Bajo 51% 70%
Moderado 71% 80%
Fuerte 81% 90%
|Muy Fuerte | 91% 100%
Asociacion del | Definido por: Instituto  Nacional de

Salud.

negocio.

Ejecutado por:

Unidades Notificadoras
Departamentales y/o
Distritales de Salud.

Ubicacion en el | Andlisis de la
Portafolio de Negocio. | Informacion.
Autor del Proyecto
3.3.2 Restricciones
Cuadro 23. Restriccion 1
Id Restriccién Tipo Nombre
RESTO001 Tecnologia (X) Estandar HL7.
Negocio ()
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Descripcion:

El disefio de la arquitectura de software debe
cumplir con el estandar HL7.

Establecida por:

Objetivos de la Tesis.

Alternativas:

Ninguna.

Observaciones:

Tanto el modelo de datos, como las interfaces de
software que permiten la interoperabilidad con el
sistema, deben cumplir con el estandar HL7.

Autor del Proyecto

Cuadro 24. Restriccion 2.

Id Restriccién Tipo Nombre
RESTO002 Tecnologia (X) XML

Negocio ()
Descripcion: Utilizar XML para implementar los mensajes que se

transmiten entre los sistemas de informaciéon que
interactdan en la vigilancia en salud publica.

Establecida por:

HL7.

Alternativas:

Ninguna.

Observaciones:

El estandar HL7 usa XML para la definicion de los
mensajes que se intercambian entre sistemas.

Autor del Proyecto

Cuadro 25. Restriccion 3

Id Restriccion Tipo Nombre
RESTO003 Tecnologia () Legislacion

Negocio (X)
Descripcion: Para el disefio de la arquitectura de software se

debe cumplir con lo establecido en la legislacion
Colombiana el cuanto a vigilancia en salud publica
se refriere.

Establecida por:

Objetivos de la tesis.

Alternativas:

Ninguna.

Observaciones:

Se requiere implementar las disposiciones del
SIVIGILA en el disefio de la arquitectura.

Autor del Proyecto
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3.4 CONTEXTO DEL NEGOCIO

3.4.1 Procesos de Negocio

Tal como lo establece el articulo 15 del Decreto 3518 de 2006, los procesos
basicos de la vigilancia en salud publica contemplan la recoleccion y organizacion
sistematica de los datos, el andlisis e interpretacion de los datos, la difusion de la
informacion y su utilizacion en la intervencidén en salud publica. La especificacion
de cada uno de estos procesos genéricos son definidos segun los modelos y
protocolos que establece el SIVIGILA para cada evento de interés en salud publica
(articulo 16 del Decreto 3518 de 2006). Antes de especificar los procesos de
negocio, es necesario referenciar estructura jerarquica como esta organizado el
SIVIGILA y como fluye la informacién entre los diferentes Actores.

Figura 37. Flujo de Datos SIVIGILA.
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Id:4.1.1 [ Titulo: Flujo de Datos SIVIGILA®L,

Arquitecto: (Fuente: Instituto Nacional de Salud) | Fecha: Dic-2011 | Versién: 1.0

En el proceso de recoleccion de la informacion acerca de los eventos de interés en
salud publica intervienen todos los actores descritos en el Flujo de Datos del
SIVIGILA (Id: 4.1.1). Para un mejor entendimiento del proceso se documentara por
separado para cada uno de los actores.

61 Estructura de los Registros para Notificacion de Datos de Eventos de interés en Salud Publica.
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Figura 38. Recoleccion y Organizacién Sistematica de los Datos — 1
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Id: 4.1.2 | Titulo: Recoleccién y Organizacion Sistematica de los Datos.

Arquitecto: Alfonso Rodriguez Suéarez | Fecha: 23-Mar-2012 | Version: 1.0

Las Unidades Primarias Generadoras de Datos (UPGD) son las entidades
encargadas de captar en primera instancia la ocurrencia de eventos de interés en
salud publica y a su vez de generar informacion util para el SIVIGILA. Por lo tanto,
la primera actividad que realizan es la de diagnosticar el caso y aplicar el protocolo
establecido; en caso de ser un evento de reporte inmediato, ésta lo reporta al
SIVIGILA y se genera la alerta epidemioldgica; si el evento no es de reporte
inmediato se procede a analizar muestras de laboratorio con el fin de completar la
documentacion requerida, seguidamente se recolectan los eventos generados
para el periodo semanal y la UPGD reporta al SIVIGILA los eventos recolectados,
por ultimo se genera la alerta epidemiolégica correspondiente.

Figura 39. Recoleccion y Organizacién Sistematica de los Datos — 2
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Las Unidades Notificadoras Municipales (UNM) estan a cargo de velar por el
correcto y oportuno desempefio de las UPGD de su jurisdiccion en el reporte de
eventos de interés para la vigilancia en salud publica. La primera tarea que realiza
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es la consulta de los eventos reportados en el periodo actual; luego verifica los
reportes, en caso de existir eventos sin ajustar se verifica el seguimiento de los
protocolos por parte de las UPGD, luego se evalla si ya vencié el plazo de ajuste,
de ser asi se reporta el evento como compatible, siendo esta una falla en el
SIVIGILA. Si no ha vencido el plazo se realizan los analisis de muestras para los
casos sin ajustar y se Ajustan los eventos en el SVIGILA. Las UNM tienen la
facultad de reportar eventos al SIVIGILA al igual que las UPGD.

Figura 40. Recoleccion y Organizacion Sistematica de los Datos — 3
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Las Unidades Notificadoras Departamentales y/o Distritales (UNDD) estan a cargo
de velar por el correcto y oportuno desempefio de las UNM de su jurisdicciéon en el
reporte de eventos de interés para la vigilancia en salud publica. La especificacion
del proceso es similar al descrito para las UNM.

Figura 41. Procesar Informacion
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Una vez es recolectada la informacién para cada uno de los periodos establecidos,
es necesario procesarla para generar los informes que permiten a las autoridades
de salud la toma de decisiones en torno a la salud publica en la jurisdiccién que le
corresponda a cada uno de los actores responsables.

3.4.2 Modelo de Casos de Uso

En esta seccidn se incluye el modelo de casos de uso del sistema. Hay que tener
en cuenta que en este modelo se presenta una abstraccion de los requerimientos
de alto nivel, los cuales pueden tener diferentes implementaciones y escenarios de
ejecucion. La especificacion NO esté dentro del alcance de este trabajo.

Figura 42. Modelo de Casos de Uso del Sistema.
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3.4.3 Arquitectura de Referencia

La arquitectura de referencia es una abstraccion conceptual del sistema a
construir. Hay que tener en cuenta que la arquitectura de los datos y los servicios
gue deben ser expuestos a los clientes son abstracciones que parten del estandar
HL7. El modelo propuesto inicia en un alto nivel de abstraccion (RIM), se refina al
Domain Message Information Model (D-MIM) especifico para el dominio de salud
publica y se concreta en el modelo de datos que cumple con las necesidades del
SIVIGILA.
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En este modelo se encuentran dos componentes que implementan los procesos
de negocio especificados por el SIVIGILA. El primer médulo (izquierda) se encarga
de recolectar la informacién que producen las UPGD, UNM y UNDD a través de la
deteccion de eventos de interés en salud publica. Para cada tipo de evento
definido por el INS existe un modulo encargado de recolectar, validar y hacer
persistente la informacion que se recolecta en las planillas definidas para tal fin. El
segundo moédulo (derecha) existen dos componentes, el primero permite el
procesamiento de informacion a travées de la aplicacion de métodos de
epidemiologia, mineria de datos e inteligencia de negocios; el segundo permite la
generacion de informes que son accedidos por los actores del SIVIGILA a través
de diferentes medios, como es la inter-operacion entre sistemas de informacion,
plataforma web, entre otros.

Figura 43. Arquitectura de Referencia
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Asi mismo se definié una capa de servicios que expone la funcionalidad a los
sistemas de informacién y actores humanos que inter-operan con el SIVIGILA, asi
como una capa para gestionar la seguridad del sistema que permite la
identificacion, autenticacion y control de acceso de los usuarios. En la parte
superior del modelo se encuentran los actores del sistema, los cuales pueden ser
actores humanos que interactian a través de una plataforma web, o sistemas de
informacion que cumplen con el estandar HL7.

3.5 REQUERIMIENTOS DE CALIDAD

3.5.1 Atributos de calidad Los Atributos de calidad que se deben tener en
cuenta para el disefio de la arquitectura de software son:

Interoperabilidad. El sistema de informacion debe cumplir con el estandar
HL7 tanto en la arquitectura de datos como en los servicios que publica para
gue los sistemas que van a interactuar con él los puedan consumir de forma
homogénea. Para la construccion del sistema de informacion se deben tener
en cuenta los aspectos semanticos, técnicos y de procesos para que la
interoperabilidad sea exitosa.

Disponibilidad. El sistema de informacion debe estar disponible 23 horas del
dia los siete dias de la semana, debido a la rigurosidad que exige la vigilancia
en salud publica. Ademas, los diferentes actores del sistema requieren acceder
de manera oportuna a los servicios publicados y a la informacion que se
genera en él. La arquitectura que se propone debe ser tolerante a fallos
(enmascarar un fallo en caso de ocurrir para evitar que se convierta en un
fracaso), asi como de asegurar la recuperacion de un fallo en un tiempo no
superior a 6 horas.

Performance. Las transacciones realizadas por los usuarios desde la
plataforma web no puede ser superior a 3 segundos para cada usuario; el
sistema puede ser accedido de forma simultanea por 300 usuarios en 5
minutos. La tasa de crecimiento de usuarios simultdneos es de 30 usuarios por
afo. Para el cargue de grandes volumenes de datos provenientes del SIVIGILA
a través de la interoperabilidad entre sistemas, se permite un tiempo de
respuesta de maximo 20 segundos por cada 10 fichas de Notificacion para
cada usuario; esto debido a la cantidad de datos que se transmiten y a que el
estdndar HL7 utiliza XML para la construccion de los mensajes, viéndose
afectado el performance del sistema de informacion.

Seguridad. El sistema debe estar en capacidad de controlar el acceso de los
usuarios al sistema a nivel de identificacion, autenticacion y validacion de roles,
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dando acceso solo a la funcionalidad autorizada. Se debe asegurar la
encriptacion de datos de identificacion en el proceso de autenticacion. Se debe
evitar el acceso al sistema a través de copias de URL; debe restringir el acceso
y ejecucion de operaciones a travées de SQL INJECTION. En caso de ser
perpetuado un ataque al sistema, se debe garantizar la recuperacion en un
tiempo maximo de 6 horas de una copia de seguridad (maximo 24 horas de
antigiiedad).

Modificabilidad. La arquitectura debe ofrecer la flexibilidad adecuada que
permita la adicidbn o reemplazo de componentes funcionales del sistema. En
caso de una modificacion se deben respetar las interfaces de software
existentes en cada uno de los componentes del sistema. Se debe permitir
cambios en la funcionalidad del sistema sin impactar la arquitectura.

3.5.2 Escenarios de Calidad

3.5.2.1 Interoperabilidad

Cuadro 26. Escenario 001

Id.

Esc-001

Descripcion del
atributo.

Interoperabilidad — Aplicaciones - Datos. Asegurar la
interaccion de aplicaciones y la transmision de datos
del dominio de vigilancia en salud publica en el
territorio colombiano.

Fuente del estimulo.

Sistema heterogéneo externo.

Estimulo. Peticidn de servicio.

Ambiente. Produccion.

Artefacto. Sistema.

Respuesta. El sistema es capaz de operar en un espacio global de
informacion y aplicaciones distribuidas; varios usuarios
pueden acceder e interactuar con los datos de forma
simulténea.

Medida Significativa. | El sistema recibe la peticion de servicio, la procesa y

responde dentro de los parametros establecidos en el
performance de la arquitectura.

3.5.2.2 Disponibilidad

Cuadro 27. Escenario 002

Id.

Esc-002

Descripcién del

Fallos de conectividad. El fallo se produce por una
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atributo.

caida en el canal de comunicaciones que conecta la
infraestructura de servidores con los clientes.

Fuente del estimulo.

Simulacién de un fallo de conectividad.

Estimulo.

Caida del canal de comunicaciones.

Ambiente. Pruebas.
Artefacto. Sistema.
Respuesta. El componente de monitoreo detecta el fallo en la

conectividad; informa al usuario y pasa la carga al
canal redundante.

Medida Significativa.

20 segundos después de detectado el fallo se informa
al administrador del sistema a través de una alerta en
el sistema de monitoreo y un mensaje de texto.

Cuadro 28. Escenario 003

Id. Esc-003
Descripcion del Fallo en Servidores. Se produce por la caida de alguno
atributo. de los servidores donde se despliegan tanto

aplicaciones como repositorios de datos.

Fuente del estimulo.

Simulacién caida de servidores (aplicaciones y bases

de datos).
Estimulo. Caida de servidor.
Ambiente. Pruebas.
Artefacto. Sistema.
Respuesta. El sistema detecta el fallo, pasa la carga al sistema
redundante e informa al administrador del sistema.
Medida Significativa. | En un maximo de 20 segundos después de detectar el

fallo se encuentra el sistema redundante en produccion
y se informa al administrador del sistema a través de
una alerta en el sistema de monitoreo y un mensaje de
texto.

Cuadro 29. Escenario 004

Id. Esc-004
Descripcion del Recuperacion de un fallo de conectividad.
atributo.

Fuente del estimulo.

Simulaciéon de un fallo de conectividad.

Estimulo.

Caida de canal de comunicaciones.

Ambiente. Pruebas.

Artefacto. Sistemas.

Respuesta. El sistema detecta el fallo e intercambia a un canal
redundante de comunicaciones.

Medida Significativa. | EI administrador del sistema certifica que en un
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maximo 20 segundos el canal redundante se

encuentra en produccion.

Cuadro 30. Escenario 005

Id. Esc-005

Descripcion del Recuperacion de un fallo en la infraestructura de

atributo. servidores.

Fuente del estimulo. | Simulacién de un fallo en los servidores.

Estimulo. Caida de un servidor de aplicaciones.

Ambiente. Pruebas.

Artefacto. Sistema.

Respuesta. El sistema detecta el fallo y pasa la carga de
procesamiento al servidor redundante.

Medida Significativa. | El administrador del sistema certifica que en un

méaximo de 20 segundos el servidor redundante se
encuentra en produccion.

Cuadro 31. Escenario 006

Id. Esc-006
Descripcion del Recuperacion de un fallo grave en la persistencia de
atributo. datos. No se encuentra en funcionamiento el servidor

de produccién ni el redundante.

Fuente del estimulo.

Simulacién recuperacion de un fallo de infraestructura
para la persistencia de datos.

Estimulo. Recuperacion del fallo.

Ambiente. Pruebas.

Artefacto. Base de Datos.

Respuesta. El sistema deja de estar disponible e inicia la
recuperacion del fallo a través de la recuperacion de
una copia de seguridad de no mas de 24 horas de
realizada.

Medida Significativa. | El administrador certifica que en un tiempo maximo de

6 horas se reanuda la prestacién del servicio.

3.5.2.3 Performance

Cuadro 32. Escenario 007

Id. Esc-007
Descripcioén del Concurrencia de usuarios en situacion Normal. 300
atributo. usuarios concurrentes por segundo reportando eventos
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de interés en salud publica durante 5 minutos.

Fuente del estimulo.

Herramienta de estrés.

Estimulo. Simulaciones de solicitudes de usuario.

Ambiente. Produccion.

Artefacto. Sistema.

Respuesta. Procesamiento de transacciones.

Medida Significativa. | El tiempo de respuesta a cada usuario por transaccion

es menor o igual a 3 segundos.

Cuadro 33. Escenario 008

Id. Esc-008
Descripcion del Concurrencia de usuarios en situacion normal. 50
atributo. usuarios (sistemas externos) concurrentes por

segundo reportando 50 eventos (por cada peticion de
servicio) de interés en salud publica durante 5
minutos.

Fuente del estimulo.

Herramienta de estrés.

Estimulo. Simulacién de peticion de servicios.

Ambiente. Produccion.

Artefacto. Sistema.

Respuesta. Procesamiento de transacciones.

Medida Significativa. | El tiempo de respuesta a cada usuario por transaccion

es menor o igual a 10 segundos.

3.5.2.4 Seguridad

Cuadro 34. Escenario 009

Id. Esc-009
Descripcion del Validacion de usuarios. El sistema debe gestionar el
atributo. acceso de los wusuarios teniendo en cuenta:

identificacion, autenticacion, validacién y encriptaciéon
de la informacion de usuario.

Fuente del estimulo. | Usuario.

Estimulo. Autenticacion de usuario.

Ambiente. Pruebas.

Artefacto. Sistema.

Respuesta. El sistema valida los datos de usuario; si son correctos
permite el acceso al sistema; de lo contrario niega el
servicio.

Medida Significativa. | El ingeniero de las pruebas certifica que los datos de

ingreso fueron validados y encriptados.
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Cuadro 35. Escenario 010

Id. Esc-010
Descripcion del Ingreso al sistema de usuario no autorizado.
atributo.

Fuente del estimulo.

Usuario no autorizado.

Estimulo.

Acceso a URL privada.

Ambiente. Produccion.

Artefacto. Sistema.

Respuesta. El sistema re-direcciona a la pagina de login e informa
al usuario que el acceso esta restringido.

Medida Significativa. | El ingeniero de las pruebas certifica que en el 100% de

los casos que se intenta acceder a una direccién
privada se informa al usuario y se re-direcciona a la
pagina de login.

Cuadro 36. Escenario 011

Id. Esc-011
Descripcion del Ejecucion de operaciones en el sistema a través de
atributo. SQL-INJECTION.

Fuente del estimulo.

Usuario no autorizado.

Estimulo.

Extraer informacion de la base de datos ejecutando
SQL-INJECTION.

Ambiente. Pruebas.

Artefacto. Sistema.

Respuesta. El sistema toma los datos de entrada desde un
formulario y valida que la informacion ingresada no
contenga cédigos mal intencionados.

Medida Significativa. | El ingeniero de pruebas certifica que el 100% de las

peticiones de transacciones no permiten la ejecucion
de SQL-INJECTION.

3.5.2.5 Modificabilidad

Cuadro 37. Escenario 012

Id. Esc-012
Descripcioén del Agregar nueva funcionalidad al sistema.
atributo.

Fuente del estimulo.

Disefiador de software.

Estimulo.

Agregar un nuevo servicio que
requerimiento funcional.

implementa un

Ambiente.

Tiempo de disefio.
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Artefacto. Sistema.

Respuesta. La modificacion es hecha sin impactar negativamente
la arquitectura del sistema.

Medida Significativa. | El cambio impacta un componente por capa de la
arquitectura de software.

3.5.3 Tacticas de Arquitectura

En esta seccion se propone un conjunto de tacticas de arquitectura que pueden
ponerse en practica en el disefio de la arquitectura con el fin de satisfacer los
atributos de calidad especificados anteriormente.

3.5.3.1 Interoperabilidad Para satisfacer este requerimiento se propone
homogenizar los procesos de negocio de las organizaciones entre las cuales se va
a interactuar, asi como buscar estandarizar las aplicaciones (servicios que se
exponen), infraestructura tecnoldgica y las estructuras en las cuales se almacenan
los datos. El estandar seleccionado para esta tactica es el “Health Level Seven
(HL7)“ el cual permite que las organizaciones encargadas de la atencion médica a
pacientes inter-operen sus sistemas de informacion.

3.5.3.2 Disponibilidad Muchas de las tacticas de disponibilidad se encuentran
disponibles dentro de los entornos de ejecucién; todos incluyen algun tipo de
redundancia, vigilancia y recuperacion. Para satisfacer los requerimientos de
disponibilidad se recomiendan las siguientes tacticas:

e Mantener redundancia activa en el canal de comunicaciones con el fin de
asegurar la disponibilidad en la conectividad, dado el caso se presente un fallo.
Los canales deben ser contratados a proveedores diferentes; en caso de
presentarse un fallo se debe realizar el balanceo de carga automaticamente.

¢ Redundancia activa en el servidor de bases de datos. Es necesario que la base
de datos en el servidor principal constantemente esté replicando los datos
producto de cada transaccion al servidor redundante. El balanceo de carga
debe ser automatico.

e Mantener redundancia pasiva en el servidor de base de datos. Este servidor
debe estar corriendo en background y debe sincronizarse diariamente con las
transacciones que se generan a lo largo del dia. El fin de este tipo de
redundancia es mantener un tipo de contingencia en el caso que sean
atacados los dos servidores principales (principal y redundancia activa) y se
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produzcan dafios en los datos. La entrada a produccion de éste se hace de
forma manual.

e Mantener redundancia activa en los servidores de aplicaciones (capa de
presentacion, capa de servicios y l6gica de negocio). Se requiere mantener por
cada servidor de aplicaciones uno redundante que pueda entrar a produccion
de forma automatica en caso que se presente un fallo en alguno de los
principales.

e Para la deteccion de fallos se debe implementar un componente que se
despliegue en un nodo independiente y que permita hacer “ping - echo” a los
servidores e informe al administrador cualquier fallo que se detecte en la
infraestructura.

e Se requiere definir una politica clara sobre la realizacibn de copias de
seguridad y log de transacciones para que sea implementada en el sistema.

e Implementar un esquema de excepciones para garantizar la tolerancia a fallos.
Las excepciones se van a dividir en dos categorias: excepciones del sistemay
de logica de negocio. las de sistema se encargan de defectos no controlados
como bugs de cddigo, errores en la infraestructura, entre otros. Las
excepciones de negocio se generan por la violacién de alguna regla de negocio
encapsulada en alguno de los componentes del sistema.

3.5.3.3 Performance El rendimiento del sistema tiene como objetivo generar una
respuesta dentro de algunas limitaciones de tiempo. Para cumplir con este
requerimiento se proponen las siguientes tacticas:

e Adquirir los recursos de infraestructura tecnolégica con la capacidad ideal para
suplir las necesidades de rendimiento establecidas.

e Distribuir la funcionalidad, procesamiento de datos y generacion de informes
entre los diferentes nodos computacionales del sistema.

e Minimizar el uso de recursos compartidos con el fin de no generar colas de
espera por recursos del sistema; favorecer el paralelismo en procesos criticos
del sistema.

e Disefiar componentes desacoplados que permitan ser modificados sin afectar
el sistema.

e Desarrollar componentes con alta modularidad que faciliten la escalabilidad del
sistema.

110



Disefar algoritmos eficientes que reduzcan el tiempo de ejecucion en areas
criticas del sistema.

3.5.3.4 Seguridad La seguridad es la propiedad que tiene un sistema para resistir
el uso no autorizado y proporcionar servicios a usuarios legitimos. A continuacion
se describen algunas tacticas para satisfacer estos requerimientos:

Implementar mecanismos de autenticacion en donde se valide la identidad y
los permisos de un usuario que requiere hacer una peticion al sistema.

Utilizar protocolos seguros para el transporte de datos de identificacion entre
los nodos.

Utilizar firewall fisicos para incrementar la seguridad en el sistema.
Elaborar politicas sobre la administracion del sistema, tanto en el software
como en su infraestructura. Estas politicas se refieren a la adopcion y

certificacién de buenas practicas de gobernabilidad de TI.

Utilizar mecanismos que eviten el uso de SQL INJECTION (ejemplo: Java
Persistence API).

3.5.3.4 Modificabilidad Este atributo busca reducir el costo producido por un
cambio asi como el impacto del mismo en la arquitectura del sistema. A
continuacion se especifica un conjunto tacticas que permiten satisfacer las
necesidades del proyecto:

Para el disefio de la funcionalidad se recomienda asignar responsabilidades a
cada uno de los modulos del sistema asegurando la coherencia semantica, es
decir, evitar el exceso de dependencia entre los modulos. Es necesario
mantener métricas de cohesion y acoplamiento.

Prevenir efectos de ondulacion (efecto domind) en los cambios a través de la
ocultacion de informacién. Se debe descomponer la funcionalidad en modulos,
elegir cuidadosamente qué debe ser publico y qué debe ser privado; las
responsabilidades publicas deben estar disponibles a través de interfaces bien
definidas; se debe evitar que un cambio afecte interfaces existentes. Se
recomienda el uso de patrones de disefio que permitan reducir el impacto del
cambio y que incrementen la reutilizacion.
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3.6 PUNTOS DE VISTA DE ARQUITECTURA

3.6.1 Punto de Vista Funcional
3.6.1.1 Modelo de Paquetes

El modelo de paquetes permite mostrar un primer acercamiento de los modulos
que va a tener el sistema y cdmo se va a distribuir la funcionalidad. A continuacion
se presentan las responsabilidades de cada uno de ellos:

e Paquete: servicios. En este paquete se deben ubicar los servicios que seran
desplegados para la implementacién de la interoperabilidad con los demas
sistemas, la funcionalidad necesaria para la construccion de los mensajes XML
de salida y los “parser” para los mensajes de entrada al sistema.

e Subsistema: administraciéon. Se implementa la administracion del sistema,
asi como todos los servicios encargados de monitorear la disponibilidad de la
infraestructura y la funcionalidad necesaria para la parametrizacion del
sistema.

e Subsistema: gestionficha. En este subsistema se implementa la
funcionalidad que permite automatizar uno de los procesos de negocio del
SIVIGILA como es: la Recoleccién y organizacion sistematica de los datos. Los
nombres asignados a cada uno de los paquetes internos son abreviaciones de
los nombres originales: etv (enfermedades transmitidas por vectores), fra
(factores de riesgo ambiental), imp (Inmunoprevenibles), ets (enfermedades de
transmision sexual), ent (enfermedades no transmisibles), ezo (Enfermedades
por Zoonosis), UPGD (Unidades Primarias Generadoras de Datos).

e Paquete: entities. En este paquete se encuentran las entidades de negocio
cuya informacion debe perdurar en el tiempo y debe ser gestionada en un
repositorio de datos.

e Subsistema: epidemiologia. En este subsistema se implementa la
funcionalidad para el proceso de negocio del SIVIGILA: Procesar Informacion.
En él se incluye la implementacion de un data warehouse para el SIVIGILA, asi
mismo se implementan la funcionalidad que permite ejecutar los métodos
matematicos para el andlisis epidemiolégico, asi como algoritmos de mineria
de datos e inteligencia de negocio a través de los cuales se pueda generar
conocimiento a partir de la informacion recolectada. En este subsistema
también se deben incluir los informes epidemiolégicos a través de los cuales
las autoridades de salud toman decisiones al respecto de los eventos en salud
publica.
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Figura 44. Diagrama de Paguetes
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3.6.1.2 Modelo de Componentes

En el modelo de componentes se puede observar la descomposicion por niveles

del sistema de su funcionalidad y las interfaces definidas para la poner a
disposicion la funcionalidad publica de cada componente.

Figura 45. Diagrama de componentes
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Los componentes que se encuentran dentro del paquete servicios estan
encargados de implementar la interoperabilidad con los sistemas que participan en
la vigilancia en salud publica. Hay que tener en cuenta que estos sistemas deben
cumplir con el estandar HL7 para que puedan acceder a la funcionalidad del
SIVIGILA. El paquete presentacion contiene los componentes que implementan la
Interfaz de Usuario implementada sobre una plataforma web, a través de ésta
pueden acceder los actores humanos a los servicios del sistema. El subsistema
gestionfichas contiene los componentes que gestionan la informacioén proveniente
de las UPGD con cada uno de los eventos que se reportan; en este sistema se
implementa el patrén broker con el fin evitar el acoplamiento entre las capas y las
diferentes implementaciones de las interfaces. Por ultimo estan los subsistemas
epidemiologia y administracion respectivamente implementan la administracion del
sistema y el procesamiento de datos y generacion de conocimiento a partir del
SIVIGILA.

Figura 46. Diagrama de componentes — Servicios SIVIGILA
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Figura 47. Diagrama de componentes — Capa de presentacion
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Figura 48. Diagrama de componentes — Gestion de Fichas
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Figura 49. Diagrama de componentes — Epidemiologia
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Figura 50. Diagrama de componentes — Administracion SIVIGILA

O

IServiciosAdministracion

[

administracion

administracion-sivigila.jar

parametrizacion

1 monitoreo
|

|

Id: 6.1.2.6 | Titulo: Diagrama de Componentes — Administracién SIVIGILA.

Arquitecto: Alfonso Rodriguez Suarez | Fecha: 20-Abr-2012 | Versién: 1.0

115




3.6.1.3 Diagramas de Secuencia

Este modelo muestra una vista de alto nivel de como fluyen los mensajes a través
de los componentes. Se toma como ejemplo el reporte de un evento de interés en
salud publica para enfermedades transmitidas por vectores desde un sistema de
informacion externo (UPGD) y a través de un actor humano que utiliza la
plataforma web.

Figura 51. Flujo de informacion de alto nivel - 1
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Figura 52. Flujo de informacion de alto nivel - 2
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3.6.2 Punto de Vista de Despliegue

El punto de vista de despliegue permite determinar la distribucion de cada uno de
los componentes del sistema en los nodos donde van a ser desplegados al salir a
produccion. Ademas en este punto de vista se hace un esbozo de la
infraestructura de tecnologia sobre la cual se despliega el sistema y la
dependencia tecnoldgica que se maneja en el proyecto.
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3.6.2.1 Modelo de Despliegue

La distribucion de los nodos en el sistema se hace teniendo en cuenta los
subsistemas a los que pertenece cada componente y la carga de peticiones a los
gue pueden ser sometidos en un determinado instante de tiempo, con el fin de
responder al rendimiento establecido en los escenarios de calidad y de esta forma
minimizando la posible baja en el rendimiento a causa los mensajes XML que
deben ser transmitidos entre los sistemas que van a inter-operar para cumplir con
el estandar HL7. Hay que tener en cuenta que el uso de XML aumenta la cantidad
de informacion que fluye por el canal de comunicaciones debido a las etiquetas
gue se requieren y de esta manera se ve afectado el rendimiento del sistema.

Figura 53. Modelo de despliegue
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3.6.2.2 Modelo de Red

En el modelo de red se presenta la infraestructura fisica que se requiere para la
puesta en marcha del sistema. Este modelo tiene una trazabilidad de uno a uno
con el modelo de despliegue dado que para cada nodo que alli se describe
equivale a un servidor en el modelo de red mas la redundancia activa que cada
uno debe tener segun las tacticas de arquitectura que se definieron para satisfacer
la disponibilidad. Ademas, se debe implementar redundancia en: Canal de
comunicaciones (ofrecido por diferentes proveedores); redundancia en el sistema
eléctrico; redundancia de tarjetas de red en los servidores para la interconexion
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con los equipos de conectividad. El balanceo de carga lo debe realizar el Router
principal y se debe incluir un Firewall entre el Router principal y el Router
encargado de “enrutar” entre los diferentes servidores de la solucién.

Figura 54. Modelo de Red
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3.6.3 Punto de Vista de Informacién

3.6.3.1 Estructura estatica de Datos

Cuadro 38. Descripcion del modelo de Objetos SIVIGILA

Clase Descripcion

UPGD Unidad Primaria Generadora de Datos.

ProduccionServicio Produccién de servicios disponibles para la
vigilancia epidemiologica.

Servicio Descripcion del servicio.

TalentoHumanoSIVIGILA Talento Humano que se tiene disponible para la
vigilancia en salud publica.

Profesion Describe las profesiones disponibles para
parametrizar el talento Humano para cada UPGD.

RecursosVigilancia Recursos disponibles para la vigilancia en salud
publica.

RecursoOrganizacional Recursos Organizacionales con los que cuenta la
UPGD para ponerlos a disposicion del SIVIGILA.

FichaRegistro Ficha a través de la cual se reporta un evento de
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interés en salud publica.

AreaOcurrencia

Area de ocurrencia del evento. (Ejemplo:
Cabecera municipal, centro poblado, etc.)

ClasificacionlnicialCaso

La enumeracion representa la clasificacion inicial
del caso.

ClasificacionFinalCaso

Esta enumeracion representa la clasificacion final
gue se le dio al evento de interés en salud publica.

Evento Contiene la informacion que requiere el SIVIGILA
para realizar la vigilancia en salud publica.

PruebalLaboratorio Pruebas de laboratorio que se pueden aplicar a
los diferentes eventos de interés en salud publica.

PruebaEvento Esta clase representa la relacion que existe entre
las pruebas de laboratorio que se puede aplicar a
un evento en particular.

DatoLaboratorio Mantiene los resultados de una prueba de
laboratorio que se haya aplicado a un paciente y
gue sean reportados en la ficha.

Sintoma Sintomas de los diferentes eventos de interés en

salud publica.

SintomaEvento

Representa la relacion que existe entre los
sintomas de un evento en particular.

DatoClinico Representa el valor de un sintoma que se haya
diagnosticado a un paciente y que se reporta en la
ficha.

Paciente Representa le entidad paciente.

GrupoPoblacional

Grupo poblacional al que pertenece el paciente.

TipoRegimenSalud

Tipo de régimen de salud al que puede pertenecer
un paciente.

TipoDocumento

Tipo de documento de un paciente.

Ocupacion

Ocupacion del paciente. Las ocupaciones estan
predefinidas por el SIVIGILA.

PertenenciaEtnica

Tipos de pertenencias étnicas.

AdministradoraServiciosSalud

Esta entidad representa la administradora de
servicios de salud a la que pertenece el paciente.
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Figura 55. Modelo de Datos
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Cuadro 39. Descripcion del modelo armonizado

Clase

Place

Representa un lugar que es de interés para el
dominio de salud publica y que puede ser sujeto
de un caso o de investigacién. El lugar puede se
natural o construido por el hombre. Su posicion
geografica puede ser o0 no constante.

PlaceUPGD

Representa el lugar donde esta ubicada la Unidad
Primaria Generadora de Datos. Esta entidad es
derivada de la entidad Place.

PlaceObservation

Representa el lugar donde se presentd el evento
de interés en salud publica.

Organization

Representa una organizacion de interés para la
salud publica.

AdministradoraServiciosSalud

Representa una entidad administradora de
servicios de salud. Esta entidad es derivada de la
entidad Organization.

OrganizationUPGD

Representa un conjunto de personas u
organizaciones con el propésito y la infraestructura
para lograr su mision.
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FichaRegistroObservation

Ficha en donde se registra un evento de interés en
salud publica.

PublicHealthCase

Un caso de salud publica es una observacion que
representa una condicidbn o evento que tiene un
significado especifico para la salud publica. Por lo
general se trata de una instancia de una
enfermedad de notificacion obligatoria, un evento
infeccioso u otra condicion. Un caso de salud
publica puede incluir un evento relacionado con
una sola persona o puede referirse a varios
eventos relacionados que registran casos de la
misma enfermedad o condicidén de interés para la
salud publica. Un brote que involucre a varias
personas puede considerarse como un tipo de
caso de salud publica.

Patient

Representa el paciente el cual fue objeto del
evento de interés en salud publica.

Figura 56. Modelo de Datos Armonizado al estandar HL7
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3.6.4 Punto de Vista de Desarrollo

El modelo de desarrollo permite conocer las dependencias que tiene cada modulo
funcional con las diferentes API y tecnologias de la plataforma en la que se
construira el sistema.

e Subsistema: presentacion. La capa de presentacion se implementa a través de
JavaServer Faces Technology (JSF) y MyFaces; se despliega sobre un
contenedor de aplicaciones JBoss 4.2 0 superior.

e Subsistema: gestionFichas. Se implementa utilizando Enterprise JavaBeans
3.0 (EJB) y Java Persistence API (JPA). Debe ser desplegado sobre un
contenedor de aplicaciones JBoss 4.2 0 superior.

e El esquema de la base de datos debe ser desplegado sobre un servidor Oracle
11 G, en gestor de base de datos se deben configurar médulos de auditoria y
seguridad de los datos.

e Subsistema: servicios. Los servicios que se publican para la interoperabilidad
con otros sistemas de informacion se implementan a través de Java API for
XML Web Services (JAX-WS) y Java Document Object Model (JDOM) para la
conversion de mensajes XML. La seguridad se debe asegurar a nivel de
mensaje y se despliegan sobre un contenedor de aplicaciones JBoss 4.2 0
superior.

e El méddulo de inteligencia de negocios se implementa a través de Oracle
Business Intelligence.
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Figura 57. Modelo de dependencia tecnoldgica — incluyendo capa de presentacion
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3.7 EVALUACION Y EXPERIMENTA

CION

3.7.1 Evaluacion En el arbol de utilidad se hace un analisis en dos dimensiones a
los atributos de calidad especificados; evaluando el impacto de cada nodo en el
exito del sistema y el nivel del riesgo que presenta para alcanzar el éxito. La

escala es: (H = High, M = Medium, L =

Figura 59. Arbol de utilidad
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3.7.2 Experimentacion

Cuadro 40. Descripcion del experimento

Descripcion del Experimento.

Titulo: Experimento Interoperabilidad. | Id: EXP-001

Descripcion: Implementar servicios | Responsable:  Alfonso  Rodriguez
para exponer funcionalidad a | Suéarez
sistemas legados.

Proposito:

() Reparacion, Actualizar, Clarificar.
() Obtener Informacién Técnica.

() Obtener Informacién de negocio.
(X) Otros.

Propdsito: Probar la aplicacion del estandar HL7 para el reporte de eventos
de interés en salud publica provenientes del las Unidades Primarias
Generadoras de Datos.

Descripcion del Experimento: Para este experimento se debe implementar
la capa de servicios asi como el componente que permite hacer el “parser” de
los mensajes XML. A su vez se requiere implementar el broker para re-
direccionar los servicios al componente encargado de la implementaciéon del
servicio. El caso de estudio indica las enfermedades transmitidas por vectores,
por este motivo, éste es el componente que se debe implementar para el
experimento. Se debe construir un cliente para consumir el servicio que
permite reportar eventos de enfermedades transmitidas por vectores.

Artefactos Creados:

e sivigila-services.jar
broker.jar
etv.jar
entities.jar
cliente.jar

Criterios de terminacion: El experimento finaliza cuando sea posible realizar
el despliegue del servicio de reporte y cuando se pueda consumir el servicio
por un cliente.

Recursos Requeridos:
Humanos:
e Arquitecto de Software.
e Desarrollador de Software.
Hardware:
e Equipo de computo para el desarrollo.
e Servidor de Pruebas.
Software:
e Eclipse.
e JBoss 4.2
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e MySql
e Java EE

Duracién estimada:
30 dias.

Resultados del experimento.

Resumen de los resultados: Se construyeron los componentes mencionados
en el experimento a partir de los cuales es posible que otros sistemas de
informacion puedan inter-operar con él consumiendo los servicios que se
publican. La funcionalidad implementada permite reportar un evento de
enfermedades transmitidas por vectores y la consulta de una ficha en
particular.

En cuanto al “parser’” propuesto para transformar los mensajes que se
intercambian entre los sistemas de informacion, no fue necesaria su
construccion debido a que el API Java API for XML Web Services (JAX-WS)
utilizada para publicar los servicios web trabaja con el API Java Architecture
for XML Binding (JAXB) la cual hace de forma automatica la transformacion
del mensaje XML a la estructura de objetos a la que se le aplica el estandar
HL7 (y viceversa) facilitando la interoperabilidad en el aspecto tecnoldgico de
los sistemas de informacion.

Se construyé un componente que sirve como interface de usuario para poder
ejecutar el experimento y que se pueda evidenciar la interoperabilidad entre
sistemas de informacion.

Duracion real: 30 dias

Recursos Reales:
Humanos: (Autor del proyecto)
e Arquitecto de Software.
e Desarrollador de Software.
Hardware: (1 equipo de cOmputo)
e Equipo de computo para el desarrollo.
e Servidor de Pruebas.
Software:
e Eclipse.
e JBoss 4.2

Recomendaciones:

Mantener a lo largo de todo la construccion del sistema la arquitectura
propuesta, con el fin de asegurar la modificabilidad y extensibilidad del
sistema. Aplicar patrones de disefio (patrén Builder) para la construccion de
objetos complejos, con el fin de disminuir la complejidad e incrementar la
legibilidad del cédigo que se escribe en la l6gica de negocio del sistema de
informacion 'y los componentes “Adapter” que se requieren como
intermediarios con sistemas ya construidos.
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4. CONCLUSIONES

Se estudié el estdndar HL7 y se produjo un marco de referencia a partir del cual
otros trabajos de investigacion acerca del tema pueden fundamentarse,
permitiendo la aplicacién del estandar en otros dominios de la salud y aplicar la
interoperabilidad seméntica entre sistemas de informacion de atencion médica a
pacientes.

A partir de la legislacion colombiana que reglamenta la salud publica y el Sistema
de Vigilancia en Salud Publica SIVIGILA se estructuré y model6 el contexto de
negocio y se especificaron los escenarios para los atributos de calidad que guiaron
el disefio de la arquitectura de software.

Se aplicaron buenas practicas de disefio de una arquitectura de solucién,
examinando desde diferentes niveles de abstraccion la solucién del problema
planteado; el disefio se basé en requerimientos de negocio (que contemplan no
solo la vigilancia en salud publica a enfermedades transmitidas por vectores sino
también la aplicacién de métodos epidemiolégicos para el procesamiento de los
datos y la presentacion de la informacién convertida en conocimiento), atributos de
calidad del sistema definiendo una solucién a un nivel general en el que se
expusieron los elementos externamente visibles. Posteriormente se estudiaron y
aplicaron técnicas de disefio, patrones y estilos de arquitectura para cada uno de
los elementos identificados. Se emplearon técnicas de evaluacion de arquitectura
para validar el cumplimiento de los requerimientos de negocio y los atributos de
calidad requeridos.

Para lograr la interoperabilidad entre dos sistemas de informacién se debe cumplir
con tres aspectos fundamentales como son: el aspecto técnico, semantico y de
procesos. El aspecto técnico permite a un Sistema A que haga peticiones de
consumo de servicios a un Sistema B, o que cualquiera de los dos sistemas
publique servicios; el aspecto semantico asegura que El sistema A y el Sistema B
entiendan los mensajes transmitidos entre ellos; el aspecto de procesos de
negocio, habilita a las organizaciones a que trabajen juntas.

Teniendo en cuenta lo anterior, el estandar HL7 no pudo ser aplicado 1 a 1 al caso
colombiano en el desarrollo de este proyecto, teniendo en cuenta que en el
aspecto semantico, los requerimientos de informacion y estructuras de datos
(fichas de notificacion) establecidas por el Instituto Nacional de Salud no
mantienen un estandar homogéneo en el que sea aplicable la propuesta de HL7.
En cuanto a los procesos de negocio, el SIVIGILA estd concebido para que la
vigilancia en salud publica se realice de forma manual, incrementando los riesgos
de pérdida de informacion y alteracion de la misma.
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El estdndar HL7 estd concebido para ser aplicado en un contexto social,
tecnoldgico y econdmico muy diferente al colombiano, como es el de los paises
desarrollados, por esta razén para la aplicacion de HL7 al disefio de la arquitectura
de software se aplicé el método propuesto por Lopez et al para la armonizacion
del modelo de dominio del SIVIGILA al estandar HL7, el cual consiste en la
reutilizacion de los modelos del estandar, buscando la interoperabilidad semantica
de los sistemas. Los conceptos de negocio que tienen similitud entre el dominio de
salud publica de HL7 y el Sistema de Vigilancia en Salud Publica son: Place,
Organization, Observation, Patient, PublicHealthCase. A partir de estas clases,
(que son las principales para la vigilancia en salud publica) se realizo la
armonizacion del modelo, mezclando atributos comunes y no comunes a los dos
modelos. Ademas se vincularon las clases restantes del modelo de dominio inicial
que permiten la parametrizacion del sistema de informacién.
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5. RECOMENDACIONES Y TRABAJOS FUTUROS

Para trabajos de investigacion posteriores se recomienda estandarizar las fichas
de recoleccion de datos del SIVIGILA teniendo como base el dominio de salud
publica de HL7, esto con el fin de proponer un modelo de datos que permita
generalizar la informacion que sea comun a cada ficha de recoleccion de datos
permitiendo elevar la calidad de la informacién que se maneja para la vigilancia en
salud publica.

Refinar los procesos de negocio para la vigilancia en salud publica. Deben ser re
disefiados estos procesos enfocandolos a procesos totalmente automaticos tanto
en la recoleccion de informacion como en el procesamiento y presentacion de los
resultados a los interesados.

A partir de este proyecto es posible dar inicio a otra iniciativa como es la el disefio
e implementacién de un sistema de data warehouse que permita almacenar los
grandes volumenes de informacién que se generan en el SIVIGILA. Como
siguiente fase, con ayuda de expertos epidemidlogos es posible disefiar e
implementar modulos de inteligencia de negocio y mineria de datos a través de los
cuales se pueda generar conocimiento a partir de la informacion contenida en el
data warehouse.

Una vez estandarizados tanto los procesos como el aspecto semantico del
SIVIGILA se recomienda realizar la construccion del sistema de informacion,
incluyendo todos los requerimientos funcionales y no funcionales del sistema.
Igualmente se debe construir una interfaz de usuario que permita acceder desde la
web y dispositivos moviles; utilizando para la construccion componentes de Ultima
generacion que puedan desplegar el conocimiento generado por el sistema para
facilitar la toma de decisiones por parte de los responsables de gestionar la salud
publica en cada region del pais. En este proyecto se pueden vincular estudiantes
que estén cursando ultimos semestres de pregrado.

Utilizar el marco de referencia resultado de este proyecto para la construccion de
adaptadores que permitan a sistemas de informacion (existentes) de otros
dominios de la salud, como es el de gestion de historia clinica inter-operar entre
ellos, beneficiando a pacientes y personal médico al tener la informacion de la
historia clinica en tiempo real, facilitando la toma de decisiones en la atencion
médica a pacientes.

129



BIBLIOGRAFIA

AL-HAMDANI ,Wasim A.“XML Security in Healhtcare Web System”. 2010
Information Security Curriculum Development Conference. 2010. P. 80-93.

ARUNACHALAN, Bhuvaneswari. et al. “Middleware Architecture for Patient Care
Data Transmission Using Wireless”. Proceedings of the 2007 international
conference on Wireless communications and mobile computing. 2007. P. 182-185.

BASS, Len. CLEMENTS, Paul & KAZMAN , Rick. Software Architecture In
Practice. Boston: Addison Wesley, 2003. P. 155-156.

BRAILER, David J.“Interoperability: The Key to the Future Health Care System.”
Health Tracking From the Field, vol. 30, 2011. P. 19-21.

BLANCO RESTREPO, Jorge Humberto & MAYA MEJIA, José Maria.
Fundamentos de Salud Publica. Bogota: Corporacion para investigaciones
Bioldgicas. 2005. P. 5.

CANTRILL.,Stephen V. “Computers in patient care: The promise and the
challenge”. Communications of the ACM, vol. 53. 2010.P. 42-47,

D. M. LOPEZ; B. BLOBEL. Enhanced semantic interoperability by profiling health
informatics standards. Methods of Information in Medicine. 2009. P. 170-177.

GOBIERNO DE COLOMBIA. Ley 1122 de 2007. Articulo 33.Bogota: 2007.

------- . Decreto 3039 de 2007. Capitulo 1, 3.Bogota: 2007.

------- . Decreto 3518 de 2006. Capitulo 1, Articulo 4, 6. Bogota: 2007.
130



Health Level Seven International. HL7 V3 Guide. Internet:
http://www.hl7.org/v3ballot/html/welcome/environment/index.html. Consultado Nov
de 2011

Health Level Seven International. The Unified File Format for HL7 Electronic
Documents — DUFF. Internet: http://hl7es.blogspot.com/2011/05/los-resultados-de-
mezclar-cerveza-duff.html, Consultado Nov de 2011

INSTITUTO NACIONAL DE SALUD. Lineamientos para la vigilancia y control de
interés en salud puablica, 2011. Bogota: 2011. P. 12-74.

------- . Marco conceptual y documento vision del subsistema para la vigilancia de
Enfermedades Transmisibles. Bogota: 2006. P. 7-11.

JING, Jin, GAIL-doon and HONGXIN HU, Ahn. “Patient-Centric Authorization
Framework for Sharing Electronic Health Records”. Proceedings of the 14th ACM
symposium on Access control models and technologies. 2009. P. 125-134.

LATTANZE, Anthony J. Architecting software intensive Systems. A practitioner’s
guide. London: Taylor & Francis Group, LLC, 2009. P. 149-154.

SARTIPI, Kamran and DEHMOOBAD, Azin. “Cross-Domain Information and
Service Interoperability”. Proceedings of the 10th International Conference on
Information Integration and Web-based Applications & Services, 2008. P. 25-32.

131


http://www.hl7.org/v3ballot/html/welcome/environment/index.html
http://hl7es.blogspot.com/2011/05/los-resultados-de-mezclar-cerveza-duff.html
http://hl7es.blogspot.com/2011/05/los-resultados-de-mezclar-cerveza-duff.html

