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RESUMEN

TiITULO: Estudio de las técnicas de privacidad basadas en ambientes
sensibles al contexto

AUTORES: Ing. Mabel Yadira Cogollo (Estudiante)
© y M.Sc Claudia Liliana Zufiga, (directora fase 1) Universidad Santiago de Cali

M.Sc José Gregorio Hernandez (director fase 2) Universidad Autonoma de

Bucaramanga

La presente investigacion desea contribuir al desarrollo cientifico, tecnoldgico e
innovacion en la gestion de la privacidad del usuario en ambientes sensibles al
contexto. En este documento se describen las politicas, los principios, los
mecanismos y las técnicas de privacidad recomendadas por las autoridades
mundiales en estandarizacion y telecomunicaciones - ISO, ITU, W3C y GSMA - ,
las ventajas de su implementacién, desde la encriptacién asimétrica, el software
de gestion de datos, y las plataformas de acceso unificado, en sectores de
productividad, incluyendo la educacion.

Se hace mencién de los programas exitosos de ciudades y smart campus a nivel
nacional y mundial, teniendo en cuenta la adopcién del programa BYOD y sus
aplicaciones. Basados en lo anterior, se propuso un esquema donde se muestran
los estandares para establecer técnicas y mecanismos de seguridad en ambientes
sensibles al contexto, que permitan aumentar el nivel de privacidad del usuario.
Para documentar la aplicacion de la propuesta, se implementd una red piloto con
NAC PacketFence, de tipo Open Source, que permitié valorar el modelo propuesto
para un entorno urbano real; se realizaron pruebas en PC's, celulares y
dispositivos moviles. Se obtuvieron resultados favorables en su ejecucion,



destacandose la autenticacion de usuarios, la implementacion de VLANs por
grupo Yy la viabilidad del programa BYOD en el Smart Campus de la Universidad
Auténoma de Bucaramanga.

Palabras Clave: Privacidad, leyes de privacidad, principios de privacidad, técnicas
de privacidad, estdandares de privacidad, seguridad en redes, contexto,
computacion en entornos sensibles, aplicaciones sensibles al contexto, ciudades
inteligentes, campus inteligentes, trae tu propio dispositivo, control de acceso a la
red, NAC, PacketFence.

ABSTRACT

The following research aims to contribute to the scientific, technological and
innovative growth in user's privacy management in context-aware systems.
Studied in various disciplines, in this document a description is made of all policies,
principles, mechanisms and privacy techniques recommended by world
standardization and telecommunications authorities, such as I1SO, ITU, W3C and
GSMA, taking into account the advantages of their implementation thanks to the
exploitation of the technologies developed, like asymmetric encryption, data
management software, unified access platforms, in diverse sectors of productivity,
including education.

Also, successful programs in smart cities and smart campus are mentioned below,
national and international experiences; the adoption of the BYOD and its
applications were also taken into account. Based on these, a standards scheme
was proposed to establish the security techniques and mechanisms in context-
aware systems that allow the increase of the level of privacy for user’s information.
To supply documentary evidence of the application proposed, a pilot network was
implemented using PacketFenceNAC, Open Source Type, which allowed the



assessment of the standards proposed for a real urban environment;; tests were
executed on PCs, smartphones and mobile devices. Positive results were obtained
during the tests execution, being user's authentication, VLANs group
implementation and viability of BYOD program in the Smart Campus of the
Autonomous University of Bucaramanga, UNAB, highlights of the project.

Keywords: privacy, privacy laws, privacy principles, privacy techniques, privacy
standards, network security, context, context-aware computing, context-aware
applications, smart city, smart campus, Bring Your Own Device, network access

control, PacketFence.
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INTRODUCCION

Con el advenimiento de las tecnologias de la informacion y las comunicaciones, la
privacidad ha pasado de ser comprendida como el derecho a la soledad, el
respeto de la intimidad, convirtiéndose en un simbolo de la libertad individual para
expresarse y ser reconocido en la complejidad de la interaccidon virtual. La
privacidad ha pasado de ser una nocion netamente socioldgica a ser una solucion
tecnolégica que basada en unos principios relacionados a la informaciéon de un
individuo en especifico, determina los cambios que se hagan sobre la percepcion

de los avances tecnoldgicos y las nuevas formas de interaccién social.

La presente propuesta de investigacion desea contribuir al desarrollo cientifico,
tecnolégico e innovador en los ambitos de como se presenta la privacidad del
usuario en los ambientes sensibles al contexto; asociado al uso de dispositivos
moviles en los espacios donde la interaccion de usuarios y dispositivos
inteligentes forman parte de la vida cotidiana como es el campus de la Universidad

Autébnoma de Bucaramanga.

Con la introduccion del concepto de Computacion Ubicua, por Mark Weiser, en
1993, lo que en un principio era tan solo una propuesta, ahora es una realidad: la
capacidad de los computadores personales se ha trasladado a los dispositivos
moviles. No obstante, el crecimiento de este fendmeno es gracias a los avances
tecnolégicos en materia de infraestructura de redes; la conectividad ya no es un
lujo de pocos, es un servicio comun que esta relacionado con cuan desarrolla es
una comunidad, por lo tanto, la virtualidad ya no es un equivalente a la realidad
misma, se encuentra por encima de ella, con practicas incluyentes que tienden a
anticipar los resultados de las actividades de cualquier individuo. Es entonces
cuando la interaccidén con el dispositivo movil se expande a todo entorno, dando

lugar a ambientes inteligentes capaces de adquirir informacién y adaptarse a las
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necesidades del usuario; ésta informacién es denominada informacion contextual
y el entorno, como contexto sensible, generando una serie de datos como
ubicacion geoespacial, recursos cercanos y tareas, por lo tanto, los datos del
contexto que pueden ser detectados, inferidos o ingresados por el usuario
directamente, exigen mecanismos de recoleccion, almacenamiento, gestion y

eliminacién, convirtiéndose en la materia prima de todo sistema efectivo.

Con base en lo anterior, se presento la propuesta de trabajo enfocado al cémo los
datos sensibles de los usuarios pueden ser vulnerados y los niveles de seguridad
brindados por los entornos inteligentes y las aplicaciones moviles utilizadas por los
cibernautas, son tan bajos que infringen la privacidad de la informacion
suministrada por los usuarios y su contexto. La relacion entre las aplicaciones
sensibles al contexto — contexto — usuario, se obtiene a través del dispositivo
donde se ejecuta (donde un dispositivo puede ser un computador portatil, un
Celular inteligente, un PDA,.....), la interacciéon del usuario con la aplicacién, se
realiza a través de la interfaz de la aplicacion que sirve de medio para la
comunicacion ente el usuario y el dispositivo, esta comunicacién se da en las dos

vias.

Ahora bien, ¢ qué tipo de técnicas y mecanismos de seguridad deben brindarse en
un entorno inteligente para tratar de minimizar la vulnerabilidad a la privacidad de

la informacién suministrada por los usuarios?

Para lo anterior, se propone un esquema de estandares para establecer técnicas y
mecanismos de seguridad en entornos inteligentes, que permitan aumentar el
grado de seguridad y privacidad de la informacion del usuario en ambientes
sensibles al contexto. Y por ello, el proyecto se enfoca en hacer una revisién de
las diferentes técnicas y mecanismos que existen para controlar la privacidad en

ambientes inteligentes.
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Esta realidad trajo consigo varios interrogantes relacionados con la seguridad en
entornos inteligentes, en especial con la privacidad de los usuarios. Si bien la
primera puede solucionarse como un aspecto técnico, la privacidad ha sido
considerada durante siglos como un indicador fundamental de la personalidad
individual. Este es el principal objetivo de este proyecto: ilustrar los grandes retos
que deben superarse para ofrecer una plataforma robusta que garantice la

seguridad y la privacidad de los usuarios de una red en un entorno sensible.

Existiendo tres capas para la ejecucion de la mineria de datos (sensing, network,
control & services), la nube ha pasado de ser un recurso exdgeno a ser el
fundamento primordial de todas las plataformas activas que basan sus
operaciones en el Internet de las Cosas (loT), el modelo Bring Your Own Device
(B.Y.O.D.) para mejorar el rendimiento y la eficiencia de los procesos al interior de
la compaiiia, y la interfaz de experiencia de usuario, User Experience, (UX), todos
los anteriores, presentes en el desarrollo de un Smart Campus para un entorno
académico. En la actualidad, la mineria de datos ha reducido las nociones de
seguridad y privacidad a procedimientos y protocolos de accién, que han abierto
las barreras de la interaccion a través del concepto de la compatibilidad. Si la
nube es el principal escenario para llevar a cabo todos los procesos necesarios
para la integracion de los usuarios en un entorno sensible, la viabilidad de la
participacion fisica de los mismos determina, de forma directa, el correcto uso que
puedan dar los participantes de la red a la privacidad de sus datos, teniendo en

cuenta el registro de un perfil.

Ademas, productos y efectos concretos de la investigacion que permite que con la
revision de la literatura se realice un estudio diagnostico de los estandares,
técnicas y mecanismos de privacidad implementados en aplicaciones moéviles para
ambientes sensibles al contexto, para luego proponer un esquema de estandares
de privacidad que permitan manejar grados de seguridad de la informacién del

usuario.
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Abordada desde varias disciplinas, en este documento se describen las politicas,
los principios, los mecanismos y las técnicas de privacidad recomendadas por las
autoridades mundiales en estandarizacion y telecomunicaciones, como la ISO, la
ITU y la IEC, las ventajas de su implementacion gracias al aprovechamiento de las
tecnologias desarrolladas, desde la encriptacion asimétrica, pasando por software
de gestion de datos, hasta plataformas de acceso unificado, en diversos sectores
de productividad, incluyendo la educacién. De igual manera, se hace una
descripcion detallada de los programas exitosos de ciudades y campus
universitarios inteligentes a nivel nacional y mundial, teniendo en cuenta su

incursién en la adopcién del programa BYOD y sus hibridos subsecuentes.

Al implementar los principios de privacidad en el contexto de la Universidad
Auténoma de Bucaramanga, los usuarios son toda la comunidad universitaria en
roles definidos como: empleados administrativo y docentes, estudiantes e
invitados, autenticando sus dispositivos en la red con respecto a los criterios de
seguridad, para que pueda acceder a los servicios de nuestro Smart Campus.
Para documentar la aplicacion de la propuesta presente, se implementd una
pequena red con NAC PacketFence que es Open Source, que permite el
desarrollo y la ejecucion de los estandares del modelo propuesto para un entorno
urbano real, en este caso, el campus de la Universidad Auténoma de
Bucaramanga como un Smart Campus. Con esto se desea aportar un recurso
valioso a la modernizacion de nuestra alma mater, posicionandose como un

referente académico en nuestro pais.

El documento se estructura de la siguiente manera:
1. Marco Referencial
2. Proceso Investigativo
3. Datos encontrados
4

Resultado de la Investigacion y Conclusiones y Recomendaciones.
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1 PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACION

El concepto de Ambientes Sensibles al Contexto, lleva también a pensar que en la
sociedad del conocimiento y en el ecosistema digital, la informacion que se
maneja en los ambientes inteligentes dependiendo del contexto en que se mueva
el usuario, puede ser publica o privada. Esta propuesta de investigacion tiene
como proposito identificar las técnicas y mecanismos de privacidad que permitan a
los usuarios sentir confianza en el manejo de su informacién a través de los
dispositivos méviles vy el tratamiento que recibira por las aplicaciones que la

requieran.

Los niveles de seguridad brindados por los entornos inteligentes y las aplicaciones
moviles utilizadas por los cibernautas, pueden llegar a vulnerar la privacidad de la

informacioén suministrada por los usuarios en el contexto.

La relacion entre las aplicaciones sensibles al contexto — contexto — usuario, se
obtiene a través del dispositivo (donde un dispositivo puede ser un computador
portatil, un Celular inteligente, un PDA), donde la interaccion del usuario con la
aplicacién, se realiza a través de la interfaz que sirve de medio para la

comunicacion ente el usuario y el dispositivo.

Teniendo en cuenta lo anterior, la propuesta de investigacion plantea lo siguiente:
¢, Qué tipo de técnicas y mecanismos de privacidad deben brindarse en un entorno
inteligente para minimizar la vulnerabilidad de la informacién suministrada por los

usuarios?

Es importante definir que el establecimiento de técnicas y mecanismos de
privacidad implementados en los entornos inteligentes permitirian disminuir

problemas de seguridad y de vulnerabilidad en la informacion de los cibernautas.
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En atencion a ésta problematica, los modelos de entornos inteligentes se
caracterizan por el uso de infraestructuras con tecnologias de informacién y de
comunicaciones para obtener, almacenar, actualizar y emplear eficientemente la
informacion; lo cual permite integrar servicios con los sistemas; ademas de
mejorar la infraestructura de los contextos (privados: empresas, instituciones, etc;
0 publicos: entornos académicos, ciudades inteligentes, entro otros). Aunque las
aplicaciones cuentan con esquemas de seguridad implementados para que el
usuario sea quien disponga el activarlos 0 no, esos esquemas no son tan seguros

y pueden ser vulnerados para conseguir la informacion del usuario.

Con el estudio de las técnicas de privacidad implementados y desarrollados para
ambientes inteligentes, también se analiza el grado de confianza por parte del
usuario al ser utilizadas por él; de igual manera se pretende establecer que tan
vulnerables resultan ser la informacion tanto del usuario como de los sistemas de
informacién en un entorno sensible de corte académico. Por lo tanto, es vital
contar con técnicas estandares que permitan efectuar una valoracion eficaz de los
grados de seguridad y privacidad de la informacion en ambientes inteligentes, que
conciban alto grado de confianza para que las aplicaciones que provean servicios,

garantizando la seguridad y privacidad de la informacién del usuario.
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2 OBJETIVOS

2.1 OBJETIVO GENERAL

Proponer un esquema de estandares para establecer técnicas y mecanismos de
seguridad en entornos inteligentes, que permitan aumentar el grado de privacidad

y seguridad de la informacion del usuario en ambientes sensibles al contexto.

2.2 OBJETIVOS ESPECIFICOS

o Realizar una revisién de las diferentes técnicas y mecanismos actuales

para controlar la privacidad en ambientes inteligentes.
o Realizar un estudio diagndstico de los estandares, técnicas y mecanismos
de privacidad implementados en aplicaciones moviles para ambientes

sensibles al contexto.

o Proponer un esquema de estandares de privacidad que permitan manejar

grados de seguridad de la informacion del usuario.

o Desarrollar una prueba de aplicacion del modelo propuesto en un entorno

urbano real.
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3 MARCO REFERENCIAL

El marco referencial del presente proyecto se fundamenta en la privacidad de la
informacioén del usuario en el contexto, los mecanismos y técnicas de privacidad
en entornos sensibles e inteligentes, teniendo en cuenta la estructura de la red
ofrecida por el proveedor de servicios, las caracteristicas del entorno y la

informacion compartida por el usuario desde su dispositivo movil.

3.1 LA PRIVACIDAD

3.1.1 Definiciéon de Privacidad

¢ El Diccionario de la real academia de la lengua espafiola define la privacidad
como el ambito de la vida privada que se tiene derecho a proteger de
cualquier intromision. (Real Academia Espafiola, 2014), haciendo referencia

a la propiedad individual que no pertenece a lo publico.

e La privacidad entendida desde la disciplina juridica ha sido considerada a lo
largo de los afios como una de las principales referencias en los derechos de
los individuos. Se tiene conocimiento que en el acto de paz de la justicia
Inglesa de 1361, el escuchar una conversacion sin autorizacion podria ser

considerada un crimen. (Langheinrich M. , 2005).

e Siglos mas tarde, el parlamento Sueco ordenaba que cualquier informacion
retenida por el gobierno deberia ser utilizada para propdsitos legitimos en
1776. A mediados del siglo XIX, en Francia se prohibe la publicacion de

datos privados, decision que fue adoptada, afios mas tarde, por el cédigo
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criminal de Noruega. Con la publicacion del articulo “The Right to Privacy”
en 1890, la privacidad fue definida como el derecho a estar solo. Las
apreciaciones dadas por sus autores, (Warren & Brandeis) estuvieron
motivadas por oficio de los fotdégrafos y los periddicos a quienes

consideraban como una amenaza a la vida privada y domeéstica.

Sin embargo, con la declaracién universal de los derechos humanos la
privacidad individual es protegida en el articulo 12, siendo entendida como el
derecho a la proteccidn de la ley contra cualquier interferencia o ataque que
vaya dirigida contra la intimidad, la familia y el hogar de cualquier ser humano
(ONU (United Nations Organization), 1948).

e En la computacion, la privacidad ha recibido varias definiciones durante las
distintas etapas histéricas. Segun (Westin, 1968), en su libro de “Privacy and
Freedom’?, la privacidad es la declaracion de los individuos, grupos e
instituciones para determinar por si mismos, cuando, como y en qué alcance
de la informacién a cerca de ellos se comunica a los otros; esta es
considerada como la primera y mas acertada de las definiciones para
comprender la relevancia de la misma en los diferentes niveles de

procesamiento, analisis y publicacion de la informacion.

3.1.2 Tipos de Privacidad

Westin definid cuatro tipos de privacidad: Soledad, Intimidad, Anonimato y
Reserva:

e Soledad: una persona esta sola y esta libre de la observacion de los otros

¢ Intimidad: un pequefio grupo se separa de otros para estar solos

¢ Anonimato: cuando una persona esta perdida en la multitud

' Derecho a la privacidad
2 Privacidad y Libertad
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¢ Reserva: establecimiento de las barreras sicoldgicas contra la intrusion.
La importancia del anonimato se ha ido incrementando dramaticamente con el

crecimiento de la Internet, las redes sociales y las interacciones en linea.

Holvast y Rosenberg, hablan desde el punto de vista practico donde muestran la
privacidad desde los siguientes aspectos:

¢ Privacidad Territorial: es la proteccion de un area doméstica o fisica que
rodea a una persona como el hogar, el sitio de trabajo, o espacios publicos.

¢ Privacidad Corporal: es la proteccion de una persona contra la interferencia
indebida tal como pruebas genéticas, busquedas fisicas, testeo de drogas e
informacién que viole el sentido moral del individuo.

e Privacidad de la Informacidén personal: es el establecimiento de reglas
para controlar los datos personales que puedan ser reunidos, almacenados,
procesados o divulgados selectivamente.

e Privacidad de la Comunicacién: se entiende como la cobertura de la
privacidad y la seguridad de correo, teléfono, email, y otras formas de
comunicacion (proteccion de los datos) se ha convertido en uno de los

aspectos mas significativos de la privacidad.

3.1.3 La Taxonomia de la Privacidad

En la taxonomia de la privacidad segun (Solove), se acepta que tal vez haya
razones validas por las cuales la ley no deberia estar involucrada o que los
intereses compensatorios de la ley deberian prevalecer hasta cierto punto, esto es
lo que se conoce como un reclamo del derecho absoluto a la privacidad, pero ésta
flexibilidad es necesaria aun cuando un derecho absoluto es concedido. Muchos
de los problemas de privacidad causados por la tecnologia han de requerir
involucrarse en esta clase exacta de balance de intereses, y si la privacidad es
presentada en algo cercano al todo o nada, los consumidores a menudo
escogeran nada.
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De igual manera Solove, apoyandose en la perspectiva de Lillian BeVier, presenta
la visién de la privacidad como una palabra cambiante segun las circunstancias,
usada denotativamente para designar un amplio rango de intereses salvajemente
dispares, que van desde la confidencialidad de la informacion personal hasta la
autonomia reproductiva, y connotativamente para generar benevolencia en

nombre de cualquier interés que sea aseverado dentro su nombre. (BeVier, 1995).

Asi mismo, Solove identifica cuatro grupos de actividades que forman parte del
concepto general de privacidad y que constituyen riesgos y problemas para los
ciudadanos: Recolecciéon de la informacion, Procesamiento de Informacion,
Divulgacion de la informacion e Invasion de la Privacidad. Cada uno de ellos se
divide a su vez en subactividades, donde se puede observar que la vida de las

personas puede verse afectada negativamente.

3.1.3.1 Recoleccioén de la Informacion (Information Collection)

Las entidades que recogen la informacién se denominan Data Holders, y la
informacién puede ser recolectada por medio de la vigilancia y la interrogacion. La
primera puede llevar a la auto-censura e inhibicion, ya que su proposito es
mantener el control del comportamiento humano, sea por medio de limitaciones,
monitoreo o incremento en las reglas y normas que un individuo deba cumplir. La
interrogacion, por otra parte, puede ser interpretada como la presidn sobre los
individuos a divulgar informacion propia o ajena. Esto puede representar varios
beneficios para aquellos que quieren averiguar informacién que otros deseen
conocer, sin embargo, éste método puede ser nocivo ya que a éste se le asocia
con la coaccion y la intimidacion. A pesar de lo anterior toda interrogacion sucede
con pleno conocimiento del individuo mientras que la vigilancia puede ser
clandestina, no consensuada y sin autorizacion. Otro aspecto a tener en cuenta es

la gran capacidad de distorsién que la interrogacion puede tener, ya que es el
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resultado del control que el interrogador ejerza sobre la informacion que es

obtenida, y la posterior interpretacién que causa cualquier tipo de revelacion.

En la computacion, cualquier tipo de vigilancia e interrogacion cumple con las
caracteristicas ofrecida en el parrafo anterior. La vigilancia ha llegado a extremos
donde, bajo la premisa del interés comun, se violan las libertades individuales; los
recientes casos ocurridos en Estados Unidos, donde la Agencia Nacional de
Seguridad (NSA) utilizaba la informacion provista por las grandes compafiias de
sus usuarios, para hacer seguimiento de posibles atentados, dejo en entredicho la
viabilidad de una ley absolutista de seguridad, desconociendo los principios
fundamentales de la 5% enmienda. (BBC News, 2014), (The Huffington Post,
2013). La vigilancia con control excesivo sobre los individuos y la manipulacién
incorrecta de la informacion de los mismos, para fines distintos a los de la
seguridad se distorsiona en el espionaje; si bien las naciones tienen leyes que
facultan a sus agencias de seguridad para proteger a sus ciudadanos de cualquier
amenaza interna o externa, el crecimiento desmedido de utilizacion de dispositivos
moviles cuyas aplicaciones permiten rastrear la geolocalizacién de los usuarios, ha
facilitado la percepcion de que cualquier intento por mantener la privacidad de un
individuo resulta en vano a pesar de los esfuerzos que el sistema juridico y los

mismos usuarios quieran hacer.

La interrogacion puede ser ejercida de forma indirecta sobre un usuario al
momento de que éste acepta los términos y condiciones de un servicio en la red;
los protocolos de privacidad que un dispositivo moévil emplea pueden ser
facilmente vulnerados debido a la falta de compatibilidad entre las aplicaciones
ejecutadas, lo anterior sumado al desconocimiento del usuario de los mismos,
comprende una de las principales causas de la divulgacion y manipulacion de
datos sensibles del usuario, de ahi que sea necesario establecer una uniformidad
en los parametros de disefio en las aplicaciones moviles cuyos servicios requieran

la introduccion de datos de alto nivel de privacidad. La creacion de un perfil de
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usuario se basa en la informacion esencial de un individuo, ésta informacion
aparentemente es estatica durante el tiempo que permanezca activo dicho usuario
en el servicio; el nivel de proteccién que se pueda ofrecer al usuario debe de estar
incluido en las politicas de calidad del servicio, haciendo de la interrogacién un
parametro benévolo para el rescate y manipulacion de la informacion, con

preguntas de alto nivel que garanticen su privacidad.

3.1.3.2 Procesamiento de la Informacion (Information Processing)

Solove, la define como todo uso, almacenamiento y manipulacion de los datos que
hayan sido recolectados, la conexion entre los datos y las personas a quienes les
pertenecen, con excepcion de la divulgacion, ya que la transferencia de cualquier
dato no debe ser entendida como la revelacion o publicacion de la informacién a

una persona distinta de su propietario. El procesamiento de la informacién incluye:

1. Agrupacion (Aggregation) (pag. 505), es la coleccién de la informacion
conjunta. Un solo dato no puede decir mucho a cerca de un individuo, pero el
conjunto de datos y la capacidad combinatoria de los mismos describen el
perfil del usuario. La sinergia que ocurre en la combinacion de la informacion
al momento de ser analizada y agrupada ha de revelar nuevos hechos que
no son percibidos en un primer momento. Lo anterior abre la posibilidad de
combinar varias piezas de informacion personal, haciéndolo mas extenso y
mucho mas facil de procesar en la era actual de la informacion en formas

sofisticadas y robustas.

En la actualidad, la agrupacion representa un gran beneficio para determinar
los comportamientos del usuario de acuerdo a su historial: empresas con
servicios en lineas, bancos, incluso otras personas pueden tener una mayor
comprensién de las preferencias y la experiencia del usuario. La agrupacion

comparte ciertas caracteristicas con la vigilancia debido a la forma de
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adquisicién de la informacidén, pero la agrupacion es indirecta ya que ocurre

mientras se procesa el dato recolectado.

La privacidad del dato agrupado puede ser vulnerada de forma inescrupulosa
ya que al tener un registro completo de un individuo, por ejemplo en el caso
financiero, puede llevar a que su vida se vea afectada por las decisiones que
se tomen a partir de la informacién obtenida3. Solove lo denomina la persona
digital (pag. 507), persona que puede tener serias repercusiones sobre el
individuo en el espacio real, ya que el crecimiento de la persona digital es
proporcional al crecimiento del espacio digital, entre mas espacio haya para
esa persona de compartir informacion, aumenta la capacidad combinatoria
de los mismos, revelando facetas de su vida que en algunos casos puede ser

mal interpretada o incompleta.

. Identificacion (Identification). Consiste en conectar la informacién a los
individuos, esta sucesion de datos debe ser con un individuo en particular.
Cole (2001) describe a la identificacion como “la capacidad que nos permite
verificar la identidad de un individuo que desee acceder a sus registros y que,
ciertamente, sea el propietario de la cuenta o el asunto de los registros”;
(Cole, pags. 4-5); lo anterior también permite confirmar si alguien comete una

violacion a la privacidad de la informacion de un individuo.

Partiendo de la presuncion de que toda informacién es verdadera, para
identificar a la persona real no se necesitan grandes cantidades de datos

agrupados; la proporcién entre la identificacién y la agrupacion puede variar

3 El pasado 28 de Julio de 2014 la Superfinanciera a través de la Carta Circular hizo un llamado de
atencion a las entidades bancarias recordandoles su obligacion de “Respetar el derecho
fundamental de Habeas Data y la Regulacion referida a la materia”. Fueron cuatro las fallas
detectadas por la Superfinanciera: La no actualizacién de datos, los reportes sin autorizacion, la
ausencia de notificaciones, y la falta de respuesta oportuna y diligente a las solicitudes y reclamos
que hacen los clientes al detectar inconsistencias en su informacion. (Casa editorial ElI Tiempo,
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debido a las actividades que un individuo realice en su dia a dia. Dentro de
los beneficios que tiene la identificacion esta la reduccién del fraude debido a
la verificacion de la identidad de las personas cuando éstas tienen varias
cuentas. Lo anterior también representa un beneficio para la privacidad de la
informacioén de los individuos, ya que un vinculo efectivo entre la informacion
y su propietario impediria la perdida facil de datos sensibles y la suplantacion
de identidad.

. Insequridad, (Insecurity). La principal preocupacion concerniente a la
inseguridad es el robo de la identidad, la cual se ha hecho posible gracias a
la gran cantidad de informacién personal almacenada en amplios depésitos,
denominados digital dossiers* que a su vez son manipulados y sostenidos
por varias instituciones y companiias. El robo de identidad esta asociado a la
agrupacion de datos, ya que se pueden crear riesgos que pueden emerger
de la proteccidon inadecuada de los datos personales compilados, por lo
tanto, la inseguridad es causada por la forma como nuestra informacion es
manipulada y protegida. Dentro de las actividades relacionadas con la
inseguridad se tienen: lapsus de seguridad, fallas técnicas, abusos y usos
ilicitos de la informaciéon personal, convirtiéndose en una consecuencia
posible de un error en la identificacion del individuo. A pesar que el nombre
de usuario y la contrasefa con los identificadores biométricos han reducido
dicha practica delictiva, aun quedan espacios que se prestan para la
identificacion incorrecta de las personas, ya sea por divulgacion de la

informacion falsa o por exposicion de datos sensibles. (pag. 517)°

4 Expedientes Digitales

5 Solove identifica las dificultades que tiene el sistema Americano al momento de prevenir cualquier
robo de identidad o intromisién de la privacidad de un individuo. Para él, la ley Norte Americana
reconoce que los resultados en la violacion de la privacidad son altamente nocivos, sin embargo,
las cortes son reacias a encontrar al almacenamiento de la informacién como la Unica causa de la
inseguridad, resultando en la ignorancia de la inseguridad como un verdadero problema para los
individuos y su privacidad.
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4. Uso secundario (Secondary use). Las leyes y reglamentaciones sobre la
privacidad, suelen advertir y sugerir a los usuarios tener presente preguntar
cual es la principal utilizacion que se le daran a los datos suministrados,
sobre la informacion proporcionada. Cuando se habla del uso secundario es
cuando los datos recogidos son utilizados para propdésitos diferentes sin tener
el consentimiento explicito del usuario; el uso secundario genera temor e
incertidumbre en como la informacion de un individuo puede ser utilizada en
el futuro, creando una sensacion de impotencia y vulnerabilidad. El dafio que
se pueda sufrir surge de negar a las personas el control del uso futuro de sus
datos, los cuales pueden ser utilizados de maneras que tengan efectos

significativos en sus vidas.

5. Exclusion (Exclusion). La exclusion puede llevar a la divulgacién de la
informacién. Asi como el uso secundario, la exclusién genera una sensacion
de vulnerabilidad en el usuario porque no tiene control total sobre sus datos,
ya que no se le provee notificacion sobre los usos que se le esta dando a su
informacién personal, asi como los derechos para acceder a ésta y corregirla.
Entre las normativas de privacidad se pueden relacionar los principios de:

1. La informacion acumulada en bases de datos sobre las personas debe ser
publica.

2. Toda persona debe enterarse sobre su informacion almacenada en las
bases de datos, qué informacién hay y para qué propdsitos se esta
utilizando dicha informacion.

3. Toda persona debe tener la propiedad de realizar modificaciones de su
informacién cuando considera que hay datos erroneos en la base de
datos.

La exclusion se produce cuando los principios no se respetan.
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3.1.3.3 Divulgacion de la informacion (Information Dissemination)

La divulgacion de los datos personales puede ocasionar dafos en las personas y
puede representar una amenaza que dicha informaciéon sea difundida. Solove
identifica siete aspectos relacionados a la divulgacion de la informacion: Violacion
de la confidencialidad, Divulgacion, Exposicion, Accesibilidad, Chantaje,
Apropiacion y Distorsion.
1. Violacién de la confidencialidad (Breach of Confidentiality): Es la violacion
de la confianza en una relacion especifica sostenida entre el propietario del
dato y quien lo administra. Esto no incluye que la informacién haya sido

divulgada sino que el usuario haya sido traicionado.

2. Divulgacién (Disclosure): La divulgacion ocurre cuando cierta informacion
verdadera acerca de una persona es revelada a otros. A diferencia de la
violacion de la confidencialidad, esta incluye el dano de la reputacién de la
persona. La proteccion de la informacién sobre la divulgacion provee a las
personas del poder para ocultar informacion acerca de ellas mismas que otro

puede utilizar para perjudicarle.

De acuerdo con Eugene Volokh, el derecho a la privacidad de la informacion
es un derecho que controla la comunicacion de informacion personal
identificable. En otras palabras, es un derecho que impide que un tercero

hable de un individuo sin su consentimiento. (1999, pag. 1049)

3. Exposicion (Exposure): Es la exhibicion de ciertos atributos emocionales y
fisicos de una persona. Dichos atributos son vistos como primordiales y la
exhibicion de los mismos puede traer verguenza y humillacion. Lo anterior
hace dafo a la integridad de la persona ya que hemos desarrollado practicas
sociales que ocultan ciertos aspectos de la vida como la desnudez, la
sexualidad, las actividades fisiolégicas, el dolor, el sufrimiento y el trauma. La

dignidad es una caracteristica de la civilizacion; la privacidad se considera
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entonces como un referente de las relaciones sociales que sostenemos bajo
las normas del decoro. La proteccion individual tiene serias repercusiones
sobre el comportamiento colectivo, en palabras de (Miller), “un espacio

privado permite un espacio publico civilizado”.

. Accesibilidad Incrementada (Increased Accessibility): no implica una
divulgacion directa de la informacion, la informacidn secreta no es revelada,
la informacién ya disponible al publico se hace mucho mas facil de acceder,
esto conlleva a que una diferencia en la cantidad se convierte en una
diferencia de la calidad y esto mejora el riesgo de los dafios que tiene la
divulgaciéon. Es decir, la informacion abierta al publico puede ser explotada
para propositos distintos a los cuales se hizo publicamente accesible,
perdiéndose esa pequefa frontera entre la informacion completamente
privada y la informacion completamente publica.

El incremento de la accesibilidad a la informacién publica, las tecnologias de
la informacion han permitido reforzar este problema apoyando que el usuario
pueda consultar y acceder a su informacién a través de Internet, haciendo
uso de las capacidades de los buscadores, derivandose problemas de
explotacion de la informacién para objetivos distintos de los previstos

inicialmente.

. Chantaje (Blackmail): El chantaje supone el control de una persona sobre
otra y causa dafo mediante la simple amenaza de divulgar su informacion,
también involucra la informacidon que es mas propensa al ser exhibida y
divulgada, sin embargo se caracteriza por ser una amenaza mas no la

divulgacion de la informacion.

. Apropiacion (Appropriation): Cuando alguien se apropia para su uso O
beneficio particular del nombre o el parecido con otro, su reputacién, su

prestigio, su prestancia comercial o social, interés publico y otros valores que
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caractericen la identidad o personalidad de un individuo. Lo anterior esta
relacionado con los derechos de propiedad intelectual. Es necesario hacer
una distincion entre los elementos tangibles e intangibles correspondientes a
los agravios que pueda sufrir un individuo en su privacidad, ya que su
identidad consiste en el dato primario, la informacion personal y las

relaciones que sostenga dicho individuo con otras personas.

7. Distorsion (Distortion): Es la manipulacion de la forma como una persona es
percibida y juzgada por otros; la distorsidén esta relacionada con la difamacién
y a diferencia de la divulgacion la informaciéon que se revela es falsa y
engafosa. La distorsion tiene un impacto directo en la relacion entre el
individuo y la sociedad, ya que la reputacion queda expuesta a cualquier tipo

de manipulacion que se quiera dar a la informacion.

3.1.3.4 Invasion (Invasion)

Hay dos tipos de Invasién: Intrusion e Interferencia decisoria.

1. Intrusion (Intrusion): La Intrusion esta relacionada con la divulgacion. Esta se
puede realizar por medio de la vigilancia, y el cuestionamiento, ya sea por
incursién fisica o por proximidad. Lo anterior esta relacionado con la
posibilidad de ser objeto de control por periodos de tiempo prolongados a
partir de practicas invasivas en el comportamiento, la interaccion y la
informacion personal. La vulnerabilidad aumenta en entornos virtuales debido
a los parametros de exposicion expuestos en parrafos anteriores. Ahora bien,
el concepto de soledad aparece como un derecho que requiere proteccion y
que la intrusién estaria violando en las esferas mas privadas de un individuo;
la visibilidad que un individuo quiera dar a su vida depende unicamente de él,
pero las practicas intrusivas como la recepcion de correos basura o ser
objeto de publicidad no deseada afectan dicho concepto. De acuerdo con el

fildsofo Philip Koch, “La soledad permite que las personas descansen de la
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presion de vivir en publico o de desempefar roles publicos”. La proteccion
de la privacidad de un individuo debe estar amparada en esta definicion

ofrecida por Koch.

2. Interferencia decisoria (Decisional Interference): Buena parte de la
interferencia decisoria tiene relacion con los problemas que trae la
inseguridad, el uso secundario y la exclusion; estas practicas afectan
directamente el comportamiento y la percepcién que tiene un individuo de si
mismo, debido al control, manipulaciéon y posterior uso que tenga un ente
superior sobre la informacion personal del sujeto en cuestion. Esta incursion
no deseada en la informacion personal es ejecutada, principalmente, por el
Gobierno, y tiene serias repercusiones sobre los intereses colectivos y las

libertades individuales amparadas por la ley.

Aparece entonces una resignificacion de la privacidad a partir de los usos que
pueda dar el Gobierno a la informacion de los ciudadanos. Se refiere a la
interferencia de los gobiernos en decisiones de los ciudadanos. En un sistema
de gobierno democratico; si bien los gobernantes cumplen con periodos
temporales por eleccion popular, la proteccidn de la privacidad se convierte en
una representacion ilusoria, favoreciendo la nocion de seguridad que debe tener

un estado.

El sistema legal en una democracia debe considerar la privacidad como una
forma de proteccion contra actividades problematicas o actividades nocivas,
esto no garantiza que las actividades que afectan la privacidad sean
socialmente indeseables o que merezcan una sancion o prohibicion, por

ejemplo las practicas comerciales de oferta y demanda.

La privacidad es lo que hace posible ejercer con confianza el derecho a

intercambiar informacion y formas de pensar con otras personas, constituyendo
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una de las bases de la democracia. El derecho a estar solos es lo que nos
permite aprender cada dia de nosotros mismos como personas, en Internet y la
sociedad de la informacién podemos ver imposible la abstencion a utilizar
servicios debido a la evolucion de la sociedad digital. En la siguiente imagen se

puede observar de forma grafica la taxonomia de la privacidad.

Imagen 1 : Taxonomia de la Privacidad

INFORMATION PROCESSING
INFORMATION COLLECTION | Lo
RECOLECCION : e
DE LA m“"m o
INFORMACION inseguricad
|| o ige excausién | INFORMATION DISSEMINATION
' DIVULGACION DE LA
INFORMACION
[(—————— 3 [———3
| violacidn de la confisencialidsd
= ia o
DATO DEL Divulgacion
‘ ‘ INVASIONS Exposicon
SUJETO e
—_— INVASIONES Chartaie
DATA : l .
Intrusion " .
SUBJECT “ Apropacién

Fuente: (Solove, 2006)

3.1.4 Principios de la Privacidad

Segun Alan Westin, de la Universidad de Columbia, en Estados Unidos, son siete
los principios de privacidad:
1. Apertura y Transparencia: No debe haber ninguna grabacion secreta, esto

incluye los datos recolectados como sus contenidos.

2. Participacion individual: El sujeto de un registro debe ser capaz de ver y
corregir el registro.
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3. Limitacién en la recopilacién: La recopilacion de los datos deberia ser

proporcional y no excesiva comparada con el propésito de la recopilacion.

4. Calidad del Dato: El dato debe ser relevante a los propdsitos por los cuales

fue recopilado y deberia mantenerse actualizado.

5. Limitacién de uso: El dato deberia ser utilizado unicamente para el

proposito especifico por el personal autorizado.

6. Seguridad Razonable: Adecuados guardas de seguridad deberia ser

puestos en lugar de acuerdo con la sensibilidad del dato recopilado.

7. Responsabilidad: Los guardianes de registros deben ser responsables del

cumplimiento de los 6 principios anteriores.

La proteccion de la privacidad en la era del procesamiento del dato digital, ha
llevado que exista una corriente Europea que esta a favor de la liberacion total de
la informacién. Peter Cochrane de los laboratorios British Telecom, argumenta
que: “La vida es mucho mejor sin privacidad”, afirma que desde el punto de vista
tecnologico nunca hemos gozado de total anonimato en el pasado mundo de
papel, entonces ;por qué esperar que si sea posible en el mundo de los bits?
Pensar en una legislacion intencionada en la privacidad, seria mas conveniente
que el usuario sea quien decida qué compartir, con quién compartirlo y en qué

entorno compartirlo (Langheinrich M. , 2001, pag. 277).
Quienes piensan que es mejor tener una libertad de la informacién sin privacidad

presentan los siguientes principios para argumentar su propuesta en contra de la
privacidad (Langheinrich M. , 2001, pag. 278):
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1. Viabilidad: Si no se es capaz de rastrear las violaciones de privacidad por
medios legales o juridicos entonces la responsabilidad dentro de las
practicas de la informacion justa se hace irrelevante.

2. Conveniencia: El libre flujo de la informacién pesa mas que los riesgos
personales en muchos casos. Al categorizar la informacién en publica, semi-
publica y de alta sensibilidad (como es la de orientacion sexual y religiosa,

entre otras), solo esta ultima es la que merece verdadera proteccion.

3. Comunitaria: Las necesidades de la privacidad personal son inferiores al
bienestar general de la sociedad; la sociedad podria supervisar los asuntos
privados de la poblacién, a través de instituciones de confianza, para mejorar

la vida de la comunidad.

4. lgualitaria: Si todos tienen acceso a la misma informacion (deja de ser un
arma para los pocos bien informados) nadie tiene control absoluto sobre la
informacion de los demas. Cuando los que vigilan son vigilados, la
informacién que ellos poseen de los otros es igual de valiosa a la informacion

que los otros posean de ellos.

Los cambios que se hagan sobre la percepcion de la privacidad estaran ligados a
los cambios y avances tecnoldgicos; esto derivara en nuevas formas de
interaccidn social y una ética que evolucione para hacer aceptables aquellas
cosas que no lo eran en el pasado. Sin embargo, es importante tener en cuenta
que las limitaciones sobre las practicas de privacidad conciernen a los
desarrolladores de aplicaciones, a los disefiadores de los dispositivos, a los

usuarios, y a los procesadores o acumuladores de datos.

¢ Cuantos de nuestros datos personales debe permitirse entregar por el bienestar

de la conveniencia ante la sociedad y que nos prevenga del riesgo? ¢Coémo
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podemos equilibrar el interés social contra nuestra proteccion personal? ;A quién
le estamos confiando nuestros datos de alta sensibilidad?

¢, Como podemos influir en aquello que se constituya o no como el comportamiento
social aceptable en el futuro, disefiando nuestros sistemas en una forma que
apoye dicho comportamiento?

Ahora bien, lo que podemos hacer entonces es permitir que la gente que quiera
respetar nuestra privacidad se comporte de dicha manera y, eventualmente,
seremos capaces de construir una relacion basada en la confianza y respeto
mutuo, encontrando un buen balance de convivencia y control cuando

interactuamos en infraestructuras ubicuas e invisibles.

3.1.5 Leyes de Privacidad

La proteccion legal de la privacidad ha sido considerada por los sistemas juridicos
occidentales como un elemento primordial del desarrollo del individuo, los
primeros actos de proteccion de la informacion se remontan al siglo XIV, cuando el
simple hecho de escuchar una conversacion privada era considerada un crimen en
Inglaterra (Behrooz, 2010). Siglos después se reglamenté el uso de la informacion
con propositos legitimos, se prohibié la publicacion de hechos privados y asuntos
domeésticos, hasta que en la declaracion universal de los derechos humanos, la
privacidad quedd consignada como un derecho que se establecia que nadie podia
ser sometido a interferencia arbitraria con su privacidad, familia, hogar o su
correspondencia, asi como nadie podia ser sometido a ataques en su honra y
reputacion. (ONU (United Nations Organization), 1948).

En la actualidad, la firma de abogados DLA Piper, con presencia en mas de 30
paises, en los 5 continentes, publicdé un compendio de leyes internacionales sobre
la proteccion de datos en mas de 70 diferentes jurisdicciones (Halpert, et al, 2015).
La Directiva de la Union Europea de Octubre 24 de 1995, sentd el precedente

mundial en la proteccion de los individuos en el procesamiento de sus datos
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personales y el libre movimiento de los datos; a medida que las tecnologias
progresan, asi como la globalizacion, ha transformado la perspectiva que se tiene
de los datos, los desarrollos técnicos estan siendo correspondidos por leyes y
marcos de trabajo mas rigurosos, regulando la manipulacion, almacenamiento y
divulgacion de los datos personales, previendo las disposiciones futuras que los
usuarios puedan hacer de los mismos. Los estados miembros de la Unidn
Europea han favorecido la politica de responsabilidad que tienen aquellos que
procesan los datos personales, sean compafias y organizaciones, asi como la
proteccion que deben recibir los datos bajo el consentimiento explicito de su
propietario. La accesibilidad y la transferencia de los datos personales son
servicios que deben ir acompanados de la notificacion de violaciones en la
seguridad de los datos. La busqueda de una compatibilidad en las politicas de
proteccion de datos empoderaria al usuario en la administraciéon de sus datos
personales ya que el almacenamiento de los mismos estd sometido a la

disponibilidad de espacio en la World Wide Web.

De acuerdo con el documento publicado por DLA Piper, se han identificado cuatro
niveles de proteccion (Imagen 2) y Colombia se encuentra ubicada entre los

paises con un nivel de proteccién moderado.

DLA Piper clasifica la proteccion de la informacion en cuatro niveles, de forma
descendente: Alto (Heavy), Robusto (Robust), Moderado (Moderate) y el Limitado
(Limited). Se interpreta que dichos niveles de proteccién consisten en la
convergencia de recursos técnicos y de infraestructura con politicas eficientes
para garantizar al ciudadano que su informacion personal, incluyendo los datos
sensible, es recolectada, administrada y manipulada cumpliendo con los principios
mencionados en este documento, apartes arriba. Entre los de Nivel Alto (Heavy)

se encuentran los paises de la Unién Europea, de Asia estan Corea del Sur y
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Hong Cong, en America esta Canada. Entre Normativas mas sobresalientes

tenemos:

Imagen 2: Panorama mundial de los niveles de proteccion de datos

-

i L

'ﬂ‘:’ﬂ}

(Rojo = Alto Nivel de Proteccion(Heavy), Naranja = Robusto(Robust),
Amarillo = Moderado(Moderate), Verde = Limitado (Limited); Fuente:
(Halpert, Jim; et al, 2015)

3.1.5.1 La Union Europea

En 1995 el Parlamento Europeo publicé la Directiva 95/46/CE, relativa a la
proteccion fisica y a la proteccion del tratamiento y libre circulacion de los datos
personales, (Access to European Union Law, 1995). El propésito de la directiva es
velar por la proteccion de los derechos vy las libertades individuales, en particular el
Derecho a la Intimidad; la Directiva simboliza un nuevo giro en la historia de la

legislacion de la privacidad, asi como en recalcar la relevancia de la proteccion de
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la privacidad en la era del procesamiento del dato digital y la importancia de la

cooperacion internacional.

El objetivo es proteger los derechos y las libertades de las personas en lo que
respecta al tratamiento de los datos personales, estableciendo los principios
referidos a la calidad de los datos, la legitimidad del tratamiento de los datos, las
categorias especiales de tratamiento de los datos, el acceso a los datos, y la
confidencialidad y la seguridad en el tratamiento de los mismos. El mayor impacto
de la Directiva consiste en limitar la transferencia de datos que no son de la Unidn
Europea a aquellos paises con un adecuado nivel de proteccion de
privacidad; esto ha provocado que algunos paises en el mundo revisen su
legislacion sobre la privacidad de los datos, como Estados Unidos. El resultado
fue la creacion de un Marco de Certificacion, disefiado de manera conjunta entre
los Estados Unidos y la Union Europea, llamado Principios de Puerto Seguro (THE
COMMISSION EUROPEAN, 2013), las politicas establecidas en que las empresas
de Estados Unidos exportan y manejan los datos personales de los ciudadanos de

la Union Europea bajo los parametros de la Directiva.

En segunda instancia, la Directiva depura e incluye practicas de informacion justa,
adicionando la nocién de “Consentimiento Explicito” definido como: “El dato
personal solo puede ser procesado si el usuario ha dado su consentimiento
inequivocamente”, permitiendo excepciones para propésitos legales vy

contractuales.

La nocién de Buen Gobierno de la informacién, introducida en la Directiva, genera
nuevas perspectivas en el debate de la posesion real de la informacion; las
relaciones que se establecen entre el usuario y el estado, el estado y el
administrador de los datos, el usuario y el administrador de los datos, el usuario y
el destinatario de los datos, conllevan diversos interrogantes sobre la relevancia

de la privacidad original de la que se debe servir el usuario para tener pleno
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control sobre la informacidn que produzca o se produzca de él. Los principios
sociales de la ética y la moral aparecen como los primeros portadores de la
respuesta para solucionar cualquier dificultad que se presente en alguna de las
relaciones mencionadas anteriormente, pero la ley tiende a ser una contramedida

tardia para las dinamicas de interaccién que sostienen los ciudadanos.

Una alternativa de gran aceptacion para garantizar la calidad de los procesos en la
recoleccion, almacenamiento, administracion y liberacion de la informacion, es la
estandarizacién de los mismos en los lineamientos ofrecidos por la International
Organization for Standardization, organizacion encargada de la publicacién de las
normas técnicas ISO, y que en nuestro pais son implementadas por el ICONTEC.
En las normas ISO® /IEC” 27018 — 2014 se establece criterios sobre controles y
directrices a las medidas de Proteccién de Informacion Personal (P 118), de
conformidad con los principios de privacidad en la norma ISO / IEC 29100 para
entornos de trabajo con sistemas de almacenamiento publico en la nube, se
establece requisitos destinados a garantizar que los proveedores de servicios en
la nube puedan ofrecer controles adecuados de seguridad de la informacién; el
estandar 1ISO 27018 se apoya en la Directiva permitiendo la proyeccion en el
mercado americano proporcionando confianza con respecto a servicios en

entornos de almacenamiento en la nube (Normas-ISO.com, 2015).

Ahora bien, con lo expuesto arriba cabe destacar que la implementacion de las
politicas para la proteccion de la privacidad de la informacién de los usuarios tiene
lugar de forma voluntaria. Si una organizacion adhiere a las politicas debe cumplir
a cabalidad con las mismas, y si tiene sus protocolos propios y desea
sincronizarlos con las medidas de orden internacional, estos deben estar sujeto a

transformaciones que les permitan obtener los mismos beneficios. De alguna

¢1S0: International Organization for Standardization (Organizacion Internacional de Normalizacion)
" IEC: International Electrotechnical Commission (Comisién Electronica Internacional)
8 Personally Identifiable Information
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forma, esta adhesion se puede ver limitada, ya que las necesidades de cada
estado corresponden a su desarrollo econdémico y nivel educativo, no obstante, la
total transparencia de la implementacion de los mismos debe favorecer el ejercicio

ciudadano sobre la proteccién y la privacidad de los datos.

En lo concerniente a La Directiva de la Comision del Parlamento y el Consejo de la
Union Europea, sus alcances y sus actualizaciones, profundizaremos en ella mas

adelante, en este documento.

3.1.5.2 El caso Francia:

En Enero 1978, con la ley 7817, Francia se convirtié en el primer pais en Europa
en proclamar una ley para la regulacion y la proteccién de los datos en las
tecnologias de informacién, denominada la ley como “Tecnologia de la
informacién, los Archivos de Datos y la Libertad Civil". Esta fue la base para la
Directiva de la Proteccion de los Datos de la Unidon Europea, 95/46/EC?,

implementada en Agosto de 2004.

Actualmente, cualquier regulacion sobre el cumplimiento de la ley y la proteccion
de los datos personales se encuentra bajo la supervision de la Comision Nacional
de la Informatica y de las Libertades, CNIL, por sus siglas en francés (Commission
Nationale de I'Informatique et des Libertés), que ha definido dos categorias sobre

el dato personal:

La primera categoria es la definicién del dato personal que ofrece la ley 7817, del
dato personal consiste en cualquier informacion relacionada a una persona natural
que sea o pueda ser identificada, directa o indirectamente, por referencia de un
numero de identificacion o uno o mas factores especificos del individuo, como el

nombre, numero de registro civil, numero de teléfono, entre otros.

9 EC: European Commission
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La segunda categoria que describe la ley determina el dato personal sensible;
uno de sus mayores alcances es la consideracién de cualquier dato que revele
directa o indirectamente aspectos como la raza, origenes étnicos, filosofias politica
o religiosa, afiliaciones a uniones de comercio o datos concernientes a su salud y
su vida sexual, son datos que merecen un mayor nivel de proteccién y a los cuales
se debe limitar el acceso, ya que corresponden a la caracterizacion de la identidad
del usuario, y cualquier violacion en la seguridad de los mismos dejan expuesta la
vulnerabilidad del usuario.

La implementacién de esta regulacion, si bien es bastante posterior a las
consideraciones iniciales de dicha ley, solo hasta la aparicién de las Cookies,
como programas de recoleccion automatica de los datos, se hizo necesaria la
adopcioén de la ley 7817 sobre los lineamientos sobre la Privacidad de los datos
que establece que cualquier usuario de medios de comunicacion electronica debe
estar al tanto de las disposiciones del controlador de los datos recolectados
informando sobre el propdsito de las cookies, ya sea para acceder a la informacion
del usuario o almacenarla. De igual manera, el usuario debe tener la libertad de
rechazar el servicio de las cookies y cualquier liberacién o aplicacion de las
mismas sobre sus datos personales, debe estar bajo su consentimiento. Este
consentimiento de usuario, descrito por la CNIL'®, debe ser libre, especifico e

informado; dicho consentimiento puede ser revocado en cualquier momento.

Ademas, esta ley fue la primera en especificar la regulacién de los usos que
pueda tener la informacion contenida en los datos personales, los cuales incluye el
proposito de procesamiento de los datos, la identidad y la direccidén del controlador
de los datos, las interconexiones entre bases de datos, los tipos de datos
personales procesados y las categorias de las personas encargadas del
procesamiento, los destinatarios del dato procesado, el periodo de tiempo durante

el cual el dato sera almacenado, el departamento o las personas a cargo en

10 CNIL: Comision Nacional de la Informatica y de las Libertades, sus siglas en francés
(Commission Nationale de I'Informatique et des Libertés).
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implementar el dato procesado, los destinatarios o categorias de destinatarios del
dato personal, las medidas tomadas para garantizar la seguridad del
procesamiento de los datos y la existencia de la transferencia de datos de un pais

externo a la unién europea. (Halpert, Jim; et al, pag. 115).

3.1.5.3 Caso Espafia

Si bien Espafa, como miembro de la Uniéon Europea, ha implementado la Directiva
de Proteccion de Datos de la UE 95/46 / CE, la nacidn ibérica ya contaba con una
Ley de Proteccion de Datos (“LORTAD™""), anterior a la adoptada por los paises
de la Eurozona. La posible incompatibilidad entre las dos leyes y la baja
aceptacion que tuvo la implementacion de la Directiva llevd a las autoridades
peninsulares a implementar la reciente LOPD'2, adaptandose al actual panorama
de los avances tecnoldgicos y la gestidén. En la actual ley, se define el derecho a la
intimidad y a la privacidad de la informacion de todos los ciudadanos en todos sus
tramites. Es decir, que todas las empresas que trabajen con bases de datos que
contengan datos privados deben ajustarse a la ley LOPD y con esto preservar la
privacidad del usuario. La compatibilidad con la Directiva de proteccion de datos
de la UE 95/46 / CE y la efectividad de su ejecucion ha hecho posible que el
modelo espafol de proteccion a los datos sea un modelo ejemplar para las
naciones en transicion para adoptar medidas precisas para proteger la libertad de
sus ciudadanos. Su ultima modificacién se dio lugar en marzo de 2011, en una de
las épocas mas convulsas de esta nacion, cuando la banca debié entrar en
reestructuracion para reforzar su capital, un afo en el que el desempleo llegaba al
22%, un ano de elecciones generales, dando por vencedor a Mariano Rajoy, quien
recibia un pais en una profunda necesidad de cambio y de adopcion de medidas

para el progreso.

11| ey organica de regulacion del tratamiento automatizado de los datos de caracter personal
12 Proteccion de Datos de Caracter Personal
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3.1.5.4 Caso Canada

En su Monarquia Parlamentaria Federal, se reconocen veintiocho estatutos sobre
la privacidad provincial y territorial, identificando tres areas de control sobre la
privacidad de los datos: el sector publico, el sector privado y el sector salud. A
pesar de las diferencias que se puedan presentar entre las jurisdicciones de sus
diez provincias y sus ftres territorios, todas disponen de un régimen que
comprende la coleccion de los datos, el uso y la divulgacion de la informacién
personal. En cuanto a la propiedad del dato privado, son cinco los estatutos que
mayor relevancia han tenido para la nacién de la hoja de arce:

e Acto para la Proteccion de la Informacion Personal y Documentos

Electronicos (PIPEDA)

e Acto para la Proteccion de la Informacién Personal (PIPA Alberta)

e Acto para la Proteccion de la Informacién Personal (PIPA BC)

e Acto Respecto a la Proteccion de la Informacion Personal en el Sector

Privado.

Este ultimo, conocido como el Acto de la Privacidad de Quebéc, es reconocido
colectivamente como Los Estatutos de la Privacidad Canadiense. La aplicacion de
los actos ya mencionados incluyen a las organizaciones que recolectan y revelan
la informacion personal en el curso de una actividad comercial; las practicas
de informacion personal de la relacion sostenida entre el Empleador y el
Empleado, en organizaciones como bancos, compaiias de telecomunicaciones,
entre otras. Cabe destacar que debido a la organizacién politica del territorio,
cuando un ciudadano incurre en un delito informatico, el proceso toma curso con
los estatutos de la provincia lugar de su nacimiento a menos que los estatutos
sean sustancialmente compatibles, de esta manera sera procedente en la

provincia donde se cometio el delito.

La diferenciacion del sector salud respecto del sector publico y el sector privado,

en lo referente a la proteccion de la privacidad de la informacion, es debido a que
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el sistema de salud es un sistema mixto entre ambos sectores, el publico y el
privado. Si bien el gobierno se encarga de financiar los servicios, es el sector
privado el encargado de asistir a los pacientes con dichos servicios, por tal motivo,
el dato personal y la informacién de los usuarios es mas vulnerable ya que es
manipulada desde los dos frentes. Gracias a la rigurosidad del sistema de
proteccion a la privacidad y la separacion, y posterior compatibilidad, entre los
estatutos provinciales, el dato sensible cuenta con mayor vigilancia.

A modo de nota, cada uno de los Estatutos de la Privacidad Canadiense contiene
estipulaciones disefiadas para exigir a las organizaciones, privadas y publicas, a
tomar medidas técnicas, fisicas y administrativas razonables para proteger la
informacién personal contra la pérdida o el robo, acceso no autorizado,
divulgacién, copia, modificacion y destruccién. El dato personal en Canada es
definido como toda informacion personal acerca de un individuo identificable, sin
embargo, no hay una definicion explicita para el Dato Sensible. De acuerdo con lo
anterior, la no existencia de una distincion del dato sensible, Raw Data, impide que
haya una polarizacion entre los estatutos provinciales sobre cuan intimo o cuan
publico puede llegar a ser un dato, influyendo directamente sobre la manipulacion
y la seguridad que deban tener; que todo dato tenga un referente identificable
caracteriza la legislacion canadiense con el rasgo de la rigurosidad en la
proteccion de las libertades individuales, desembocando en la posesion de un
sistema robusto, modelo mundial, que va a la par de las necesidades y desarrollos

de su sociedad.

Segun DLA Piper, los paises con el nivel Robusto (Robust) se encuentran
Estados Unidos, Argentina, en Europa paises como Suiza, Finlandia, Iceland,
Republica Checa, Austria, Hungria, Rumania, Grécia, Servia, Ménaco, en Africa
esa Marruecos, en Asia Japon, Taiwan y Singapure, ademas se encuentra

Australia. Entre los casos mas sobresalientes tenemos:
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3.1.5.5 Caso Estados Unidos

En el afio 2000, la Comision Federal de Comercio entregé al gobierno americano
un reporte titulado “Privacy Online: Fair Information Practices in the Electronic
Marketplace™'3, donde exponia la necesidad de asegurar el futuro del intercambio
electréonico de la informacion personal. A pesar de la atencion mediatica que
recibio, la administracion Clinton se mostré poco complaciente con las sugerencias
de la Comision. En ese entonces, La Directiva para la Proteccion de los Datos, de
la Union Europea, ya habia entrado en vigencia y habia logrado permear parte del
sistema juridico norteamericano en las politicas de proteccion a la informacion, sin

embargo, no era del todo efectiva y ejecutable (Halpert, Jim; et al, 2015).

En la actualidad, Estados Unidos tiene leyes sobre 20 sectores especificos
medidas nacionales sobre la privacidad o de datos de seguridad, y cientos de
dichas leyes entre sus 50 estados y sus territorios. Lo anterior puede entenderse
como un gran avance en las politicas de proteccion a la privacidad de los datos, si
comparamos con la ventaja que las naciones europeas le habian tomado desde la
década de los ochenta. La definicion del Dato Personal tiene dos connotaciones:
la primera corresponde al contenido y la segunda, al uso que recibe el dato. Por tal
motivo, el Dato Personal es entonces todo aquello que permita identificar,
contactar o distinguir a un individuo, con excepciones en algunos estados que
consideran que el Dato no es todo aquello que esté relacionado directamente con
un individuo plenamente identificable. Ahora bien, en cuanto al uso que recibe el
dato recolectado, diferenciando la relacion del Individuo con el Sector Publico y la

relacion del Individuo con el Sector Privado (Strauss & Rogerson, 2002).

El documento que valida las decisiones tomadas sobre la Privacidad de los Datos

es la Politica para la Privacidad de los Datos Safe Harbour™, con el auspicio del

3 La Privacidad en Linea: Practicas de Informacion Justa en el Mercado Electronico
4 Safe Harbour (SH): Puerto seguro
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Departamento de Comercio de Estados Unidos, DOC ', y reconocida por la
Comision de la Union Europea en un nivel de proteccion “adecuado”, de acuerdo
con los principios de La Directiva 95/46/EC, mencionada en el item 3.1.5.1 del

presente documento (Dhont, Pérez Asinari, & Poullet, 2004).

3.1.5.6 Caso Suiza

La confederacién Helvética es uno de los paises que ha desarrollado una politica
de proteccion a la privacidad de los datos bastante robusta. Sus primeros
acercamientos a este objetivo se dieron a mediados de la década de los setenta,
paralelos a las actividades legislativas de la Comunidad Europea que en aquel
momento buscaba implementar en los paises miembros las politicas de
transparencia y proteccion de la informacién de los ciudadanos. El trabajo de las
comisiones expertas del Parlamento y el Consejo de la Unién Europea llevaron al
Consejo Federal del Gobierno Suizo a producir en 1984 el primer borrador de lo
que se convertiria en el Acto Federal de la Proteccion de Datos (DPA), con sus
respectivas ordenanzas: Ordenanza para el Acto Federal de la Proteccién de
Datos (DPO), y la Ordenanza sobre la Certificacion de la Proteccion de Datos
(ODPC) (Halpert, Jim; et al, 2015).

Al igual que Francia, se establecen dos categorias de dato personal: el Dato
Personal y el Dato Personal Sensible. El primero corresponde a toda aquella
informacién relacionada a una persona natural o juridica que pueda ser o haya
sido identificada. El segundo se encuentra dividido en cuatro subtipos: el de la
dimension ideoldgica, como la religion, filiacion politica y/o econdémica; el de la
intimidad, como la salud, el origen racial y sus relaciones interpersonales; el de la
dimensién de la seguridad personal y social; y el de la dimensién juridica, donde

se incluyen las procedimientos y las sanciones de orden administrativo o criminal.

5 DOC: Department of Commerce US
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Los Perfiles Personales también se encuentran protegidos por el DPA', y son
definidos como la coleccidn de los datos que permiten la identificacion de las

caracteristicas esenciales de la personalidad del individuo.

La autoridad nacional para la proteccién de los datos es el Comisionado Federal
para la Proteccion de los Datos y de la Informacion (FDPIC); las responsabilidades
de los Oficiales de la Proteccidén de los Datos estan divididas en el Registro, la
Recoleccion, el Procesamiento, la Transferencia, la Seguridad, la Notificacion de
Infracciones, el Mercadeo Digital, y la Privacidad en Linea. El DPA es ejecutado
por la FDPIC' y esta encargado de realizar las actualizaciones pertinentes, para
garantizar la idoneidad del mismo, manteniéndose vigente en la regulacion de la

proteccion y transferencia de los datos (Halpert, Jim; et al, 2015).

Si bien el DPA representa un gran logro para la nacién Helvética, las falencias que
puedan presentarse en el documento no implican una omision general de la ley de
dicho pais. Un ejemplo sencillo es el de la notificacion en caso de violacién de la
seguridad y la privacidad; que esto suceda no implica una obligacién explicita del
DPA de notificar a los individuos afectados o a la autoridad de la FDPIC, pero el
sistema juridico determina que debe haber una evaluacion individual de cada uno
de los casos que se presenten y que las medidas que se deban tomar para
garantizar la proteccion del ciudadano sean idoneas, como la obligacion general
para mitigar los dafos y perjuicios sufridos, la observacion de la buena fe en el
procesamiento de la informacion personal y la instruccién de los individuos, si
llegasen a ser victimas, asi como futuras medidas para prevenir y evitar ser sujeto
de alguna violacién a la seguridad y la privacidad de sus datos. La atencion de los
casos de forma individual favorece la evaluacion acertada de las circunstancias,
impidiendo que las formalidades generales no logren dar la solucién requerida. Sin

embargo, la no notificacion de la violacion a la seguridad y a la privacidad de los

16 DPA: Acto Federal de la Proteccion de Datos
7 FDPIC: Comisionado Federal para la Proteccion de los Datos y de la Informacion
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datos es sancionada severamente, y cualquier evasion por parte de los Oficiales
de la Protecciéon de los Datos en notificar a los usuarios, es entendida como
negligencia, y al ser un funcionario del estado, es vigilado por el codigo

disciplinario establecido en el pais (World Law Group, 2013).

3.1.5.7 América Latina — Caso Argentina

En el afio 2003, después de trabajar comprometidamente en la proteccién de la
informacién personal desde comienzo de siglo, Argentina recibié el aval de la
Comision Europea reconociendo que ofrecia un nivel adecuado de la proteccion
de los datos personales, y que las disposiciones legales y juridicas adoptadas por
el pais en la ley 25/326, Argentina se encontraba operando bajo los lineamientos

de la Directiva de Proteccion de Datos (95/46/EC) de la Unién Europea.

La definicion adoptada para el Dato Personal establece que “es cualquier tipo de
informacién relacionada a individuos identificados o identificables o entidades
legales”. La definicion de Dato Personal Sensible se refiere a “toda informacion
personal que revele el origen étnico o racial, postura politica, creencias religiosas,
postura filosofica y moral, afiliaciones o informacién relacionada con la salud y la
vida sexual”’. Uno de los grandes avances de la politica Argentina es la creacion
de la Direccion Nacional de Proteccion de Datos Personales (DNPDP), donde
yace el registro de cualquier base de datos publica o privada. Sin importar si el
proposito de las bases de datos sea proveer reportes o transferencia de datos,

siempre y cuando la base de datos no sea exclusiva de uso personal.

Dentro de los parametros de regulacion en el registro se encuentra: el nombre y la
direccion del recolector de datos, caracterisiticas y propdésitos de la base de datos,
la naturaleza de los datos incluidos en la base de datos, métodos de recoleccion y
actualizacion de los datos, individuos o entidades a quienes puedan ser

transferidos los datos, los métodos de enlace para la informacién registrada, los
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meétodos utilizados para garantizar la seguridad de los datos detallando las
personas que tengan acceso al procesamiento de la informacion, el tiempo de
almacenamiento de los datos, y las condiciones bajo las que terceras partes
puedan tener acceso a los datos relacionados a ellos y los procedimientos
ejecutados para corregir o actualizar los datos. El consentimiento del usuario es
uno de los factores mas relevantes al momento de recolectar, procesar y disponer

de los datos personales.

La DNPDP '® establece que solo en cuatro casos no es necesario el

consentimiento del usuario:

e Cuando la informacion es tomada de una base de datos publicamente
accesible, estando el gobierno en ejercicio de sus deberes, o como resultado
de una obligacion legal.

e Cuando la base de datos esta limitada a cierta informacién basica como el
nombre, el numero de identificacion, numero de recaudo tributario, fecha de
nacimiento y domicilio.

e Cuando los datos personales derivan de una relacién contractual, cientifica o
profesional, y es utilizada unicamente en dicho contexto.

¢ Cuando la informacién es provista por instituciones financieras y que fuese
requerida por los estrados, el Banco Central de Argentina, o la autoridad de

recaudo tributario.

Sin embargo, en cualquier situacion donde se exprese o no el consentimiento para
entregar los datos personales, el usuario debe ser informado del propésito por el
cual los datos son recolectados, quién puede llegar a disponer de dichos datos, la
existencia de la base de datos, la identidad del recolector de los datos y su
direccion de correo electronico; de igual manera, debe conocer las consecuencias

de proveer los datos, el rehusarse a entregarlos o el proveer informacion falsa e

18 DNPDP: Direccion Nacional de Datos Personales
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imprecisa, el motivo de acceso a los datos, y los derechos de rectificacion vy
supresion de los datos. Es por eso, que los paises apuntan a sanciones mas

severas sobre aquellos que violen la privacidad de los datos.

Argentina, es el unico pais de Suramérica que cuenta con el aval de la Comision
Europea en el alto nivel de proteccion de los datos. Uno de los principales factores
de compatibilidad entre ambas agencias yace en la transferencia de datos fuera
de su territorio. Las disposiciones de la DNPDP determina que “todo dato que sea
transferido fuera de la nacion debe hacerse en cumplimiento de los intereses
legitimos de la transferencia de los datos y los destinatarios de los datos, y
generalmente bajo el consentimiento previo del propietario del dato y que pueda

ser revocado posteriormente”.

Segun las disposiciones de la DNPDP, la transferencia internacional de los datos
no requiere consentimiento cuando la recoleccion de los datos no lo requirid,
cuando la transferencia de los datos es hecha entre agencias gubernamentales en
el ejercicio de sus deberes respectivos; cuando los datos se encuentran
relacionados a asuntos de salud y son utilizados para solucionar emergencias,
ejecutar estudios epidemiologicos u otros propodsitos de salud publica donde la
identidad del usuario sea protegida, y cuando los datos han sido desidentificados y

ya no corresponden a los sujetos correspondientes.

A pesar de los grandes avances que ha tenido la ley Argentina en cuanto a la
proteccion de los datos, la nacion aun no ha promulgado una regulacion para la
privacidad en linea. Este podria ser uno de los puntos débiles ya que una de las
definciones dadas por la Ley de Proteccion de Datos Personales (PDPL) en la
interpretacion de la privacidad de los datos, esta en el uso de las cookies y otros
programas de recoleccidn automatica de datos. En la PDPL, dichos programas se
consideran ajenos a la clasificacion de dato personal ya que la informacion a la

que tienen acceso corresponde a un dispositivo y no a un usuario especifico.
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El siguiente nivel de clasificacion segun DLA Piper, los paises en el nivel
Moderado (Moderate), se encuentran Rusia, Ucrania, Egipto, Malasia, Sudafrica, y
en América Latina se encuentran Peru, Chile, Uruguay, México, Costa Rica y
Colombia; encontrandose por encima de potencias econdmicas como Brasil y
Venezuela, pero muy por debajo de Argentina, pais con un sistema juridico de

nivel alto en la proteccion de los datos.

3.1.5.8 Caso Colombia

Nuestro pais, a pesar de la aparicion de la directiva a comienzos de siglo, la
proteccion de la informacién solo ha tenido relevancia durante el mas reciente
gobierno. Si bien la privacidad y la intimidad personal se encuentran contempladas
en el articulo 15" de la carta magna de nuestra nacién, solo hasta el afio 2009,
con la sancion de la Ley 1341, que implico la transformacion del Ministerio de
Comunicaciones en el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones, se desarroll6 un nuevo marco normativo que promoviera el
acceso y el uso de las TIC a través de la masificacion, la posibilidad de la libre
competencia entre los proveedores de servicio, la renovacion de la infraestructura
disponible y el uso eficiente de la misma, y el fortalecimiento a la proteccion de los
derechos de los usuarios. Esta ultima disposicion se reglamentd cuatro anos
después con el Decreto 1377, en el cual se normalizd, parcialmente, la Ley 1581

de 2012, conocida como la Ley Habeas Data.

Los alcances de dicha Ley representan un gran avance para la percepcion que
tenian los ciudadanos respecto de su informacion personal. De acuerdo con el
articulado de la misma, toda persona tiene derecho a conocer, actualizar y

rectificar cualquier tipo de informacion que se haya recogido sobre ella en archivos

1 “Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas” (Asamblea Nacional Constituyente (1991), pag. 15)
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o cualquier base de datos de naturaleza publica o privada, exceptuando aquellas
mantenidas bajo el uso personal o doméstico. De igual manera, aparece una
nueva caracterizacion del ciudadano como Titular, definido como toda persona
natural cuyos datos personales sean objeto de cualquier operacién, ya sea de
recoleccion, almacenamiento, uso, circulacién o supresion. Esto ultimo es definido
como Tratamiento y opera bajo nueve principios aplicables de forma armonica,
interpretado, en términos juridicos, como la interrelacion y la no contradiccion
entre dichos principios. Los principios contenidos en la Ley Habeas Data son
compatibles con las definiciones ofrecidas por Alan Westin, utilizando una

terminologia similar en algunos de ellos:

a. Principio de Legalidad en Materia de Tratamiento de Datos: cualquier
tratamiento de informacion debe estar sometido a la ley y las disposiciones

que en esta se desarrollen.

b. Principio de Finalidad: la finalidad del tratamiento de los datos debe ser

legitima, de acuerdo con la constitucién; el Titular debe estar informado.

c. Principio de Libertad: una vez el Titular haya sido informado y este haya dado
su consentimiento previo, expreso e informado, puede ejercerse el
Tratamiento de los datos; la obtencion o divulgacion de los datos no pueden
ocurrir sin autorizacion del Titular o mandato legal que releve el

consentimiento.

d. Principio de Veracidad o Calidad: el Tratamiento de datos parciales,
incompletos o fraccionados, que induzcan al error, esta prohibido. Toda
informacién sometida a Tratamiento debe ser veraz, completa, exacta,

actualizada, comprobable y comprensible.
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e. Principio de Transparencia: a diferencia de la definicion dada por Westin, el
Titular tiene derecho a obtener del Encargado del Tratamiento de los datos,
informacion acerca de la existencia de datos que le conciernan. Esto puede
interpretarse como total apertura para con el Titular, sin embargo, el tipo de
informacién que se recolecte de él puede recibir distintas tipificaciones, y se
da por entendido que al regular las bases de datos se regula la informacién

que estas contengan.

f. Principio de Acceso y Circulacion Restringida: el Tratamiento de los datos
s6lo puede hacerse por personas autorizadas por el Titular o por las
personas previstas en la Ley 1581 de 2012. Toda informacion que no sea de
caracter publico no puede estar disponible en Internet o cualquier otro medio
de divulgacién. El acceso debe ser controlable e incluso con conocimiento

restringido para los titulares o terceros autorizados por la Ley mencionada.

g. Principio de Seguridad: toda informacion debe ser manipulada con las
medidas técnicas, ya sean humanas o administrativas, que sean necesarias
para otorgar seguridad a los registros. El propdsito de este principio es evitar
cualquier adulteracion, fraude, pérdida, consulta, uso o acceso no autorizado.
Esta medida es compatible con la propuesta por Westin, Seguridad
Razonable; Westin propone que la seguridad de la que se debe disponer
para proteger la informacion depende de cuan sensible sea. A partir de lo

anterior, se habla entonces de los Niveles de Seguridad.

h. Principio de Confidencialidad: toda persona que intervenga en el Tratamiento
de la Informacion esta obligada a garantizar la reserva de la misma, aun

cuando su labor esté terminada.

El séptimo principio propuesto por Westin, Responsabilidad, enmarca la ética

profesional como la base fundamental para que estos principios de la privacidad
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de la informacion puedan cumplirse. Cualquier vacio juridico en la Ley es
solucionado con la presuncion de idoneidad en las personas a cargo del

Tratamiento de la Informacion.

La presente Ley establece los Datos Sensibles como una categoria especial y los
define como todo dato que afecta la intimidad del Titular, sean relativos a su
ideologia politica, su salud, su vida sexual, y sus datos biométricos. Cualquier
Tratamiento sobre los datos sensibles esta prohibido con las siguientes
excepciones: salvaguardar el interés vital del titular; si son necesarios para el
reconocimiento, el ejercicio o la defensa de un derecho en un proceso judicial; si
tiene una finalidad histérica, estadistica o cientifica, para este caso, se debe

suprimir la identidad de los titulares?.

Desde su formulacién, presentacion y sancion, la Ley de Habeas Data ha tenido
que sortear dificiles escenarios. El primero de ellos fue en el afio 2011 cuando la
Corte Constitucional derog6 tres de los treinta y cuatro articulos aduciendo vicios
de forma; dichos articulos hacian referencia a la regulacion en la certificacion de
antecedentes judiciales del desaparecido Departamento Administrativo de
Seguridad, y el manejo de bases de datos de inteligencia y contrainteligencia, ya
que la Corte consider6 que debian ser objeto de otra ley. Acto seguido, los medios
de comunicacién no dudaron en hacer diversas comparaciones con las leyes de
proteccion de la informacion en otros paises enfocandose en situaciones
cotidianas, como el ingreso a un conjunto residencial; comparaciones de este tipo
solo ayudaron a generar mayor incertidumbre sobre la efectividad que tendria la
Ley, si la sociedad colombiana estaba preparada para su entrada en vigencia y si
habia suficiente informacién sobre los derechos que esta Ley garantiza a los

ciudadanos.

20 Congreso de la Republica de Colombia, Ley estatutaria No. 1581, articulo 5
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Sin embargo, una de las disposiciones mas importantes de esta Ley es la creacion
del Registro Nacional Unico de Bases de Datos, donde los Titulares tienen acceso
a la cantidad de informacién que de ellos se posea, quiénes se encuentran
encargados de su tratamiento, asi como la notificacién sobre el objeto de su uso.
Para garantizar el control al manejo eficiente de los datos, la Superintendencia de
Industria y Comercio quedo facultada con esta nueva ley para ordenar, investigar y
sancionar, si es el caso, a quienes incurran en alguna falta o abuso de los datos
de los Titulares. Una de las practicas de mayor vigencia en la sociedad
colombiana era el envio de mensajes al celular o al correo electronico, con
promociones u ofertas sobre servicios y productos no requeridos por los Titulares;
con la entrada en vigencia de esta Ley, quedd reglamentado que si un Titular
desea ser eliminado de alguna base de datos comercial, puede solicitarlo por
medio de un derecho de peticion. Este recurso facultdé a cientos de usuarios para
exigir su derecho a la privacidad. Las respuestas no se hicieron esperar. Antes
que la Ley entrara en vigencia, las empresas recibieron un plazo de treinta dias
para notificar a sus usuarios sobre su permanencia en sus bases de datos, una
vez terminado el plazo, si el usuario no respondia a la solicitud, este Silencio
Positivo, autorizaba a las empresas a que los conservaran en su base de datos.
Aunque la via légica del derecho permite pensar que esta medida era conveniente,
algunos sectores mostraron su desacuerdo ante la misma ya que dicha figura sélo
tiene validez para funcionarios publicos. ElI consentimiento debe ser previo,
expreso e informado; asi lo afirma la Ley de Habeas Data. Si bien hubo
descontento por esta primera etapa de transicion a la entrada en vigencia de la
Ley, la Superintendencia de Industria y Comercio ha logrado obtener buenos
resultados en cuanto a la vigilancia y operacion de las empresas con actividad en
nuestro territorio. Dentro de las sanciones mas sonadas estan las que recibieron
Movistar y Claro, dos de las empresas de telecomunicaciones que ofrecen
servicios de telefonia, television e internet, con multas superiores a los ciento
diecisiete millones de pesos, por la no notificacion a los Titulares de la informacién

sobre como seria manipulada y por robo de identidad, respectivamente.
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Dentro de las ultimas medidas que se pretenden implementar para fortalecer la
Ley 1581, esta el Proyecto de ley presentado en Octubre del presente afio que
pretende ampliar los procedimientos y sanciones para empresas que operan en el
pais, pero que no son domiciliarias locales y que, por tanto, no estan cobijadas por

la actual ley de proteccion de datos. (Periodico El Tiempo, 2015).

Tal es el caso de las empresas que prestan el servicio de redes sociales, como
Facebook, Twitter, Amazon, entre otros, quienes también deben velar por la
proteccion a la informacion personal y el derecho al buen nombre de sus usuarios,
en las bases de datos fisicas o digitales que posean, ya sea con informacién
sensible o informacién de actividad comercial. Esta iniciativa puede generar una
polarizacion en la percepcién del verdadero alcance que puede tener una Ley mas
alla de sus fronteras territoriales, sin embargo, la Constitucién Politica de nuestro
pais establece que toda actividad comercial en el territorio colombiano esta sujeto

a las leyes que en él se sancionen.

3.1.6 Mecanismos de Privacidad y Organizaciones Internacionales
Dentro de la literatura revisada, se identificaron los siguientes conceptos:

e Mecanismo de privacidad: es la herramienta empleada para garantizar la
privacidad de la PII?" en un ISMS??

e Técnica de privacidad: es el protocolo que se sigue para garantizar la
privacidad de la PIl en un ISMS

e Practica de Privacidad: es toda medida de ajuste y configuracién, anterior a
cualquier mecanismo o0 a cualquier técnica de privacidad empleada para

proteger la Pll en un ISMS.

2L Pl : Personally Identifiable Information
22 |ISMS : Information Security Management System
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3.1.6.1 International Organization for Standardization - ISO

Desde el afio 1947, la Organizacion Internacional de Estandarizacion, ISO, por sus
siglas en inglés, se ha encargado de normativizar y dar las especificaciones
mundiales para los productos, los servicios y los sistemas de los que se hacen
uso, buscando garantizar su calidad, seguridad y eficiencia. En el area de
informatica y telecomunicaciones, la participacién de la ISO ha sido determinante;
debido a la revolucion tecnoldgica, las compafiias productoras de hardware y de
software han tenido que atravesar duras pruebas para estar al nivel que demanda
dicha institucion. Sin embargo, existe un elemento que estda mas alla de los
monopolios industriales en el emporio digital y estda en esa delgada linea que
separa lo publico de lo privado; si bien Internet se encuentra bajo constantes
controles de seguridad, desde los proveedores de servicio hasta los usuarios
generadores de contenido han tenido que ver la dinamizacion del concepto de la
Propiedad para favorecer la masificacion del servicio. Es entonces cuando el
ejercicio del modelo econémico neoliberal encuentra en la red una de sus mejores
facetas, no por la ejecuciébn del libre mercado que oculta facilmente los
monopolios, sino por la despersonalizacion y la desaparicion de una verdadera
autoridad regulatoria y sancionatoria que pueda velar por la proteccion de los
derechos de los usuarios y la seguridad y la privacidad de su informacién
personal, en especial en la ultima década, donde la red se ha convertido en el
escenario de distintas manifestaciones activistas, retratados en los medios como
infractores de la ley, mientras las practicas invasivas de un gran numero de
compainias son justificadas para lograr que sus clientes se hagan a sus productos

y servicios, sean de su interés o no.

Dentro de las medidas de participacion por la que ha optado la ISO ha sido la

publicacién de la serie de estandares ISO/IEC 27000, orientada a lo concerniente

a la seguridad de la informacion. El primero de ellos, el estandar ISO 27001,

aparecio en el afio 2005, consiste en la especificacion de las operaciones de un
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Sistema de Gestion de Seguridad de la Informacion, SGSI (en inglés: Information
Security Management System, ISMS), encaminado a proveer los requerimientos
para establecer, implementar y mantener un sistema de gestidn eficiente en
constante mejora, con un disefio atendiendo las necesidades, los objetivos, la
estructura, el tamafo y los requerimientos de seguridad que tenga una

organizacion en particular.

El siguiente en ser publicado fue el estandar ISO 27002, en el mismo afo de
publicacién del anterior (actualizado en 2013), proveyendo los lineamientos para
poner en marcha un ISMS. La versién mas reciente contiene diecinueve controles
menos que los propuestos en la publicada una década atras; ha sido
implementado en varios sectores de productividad, como el Sector Salud o el
Sector Manufactura, por citar dos ejemplos, y su contenido describe las
caracteristicas de la estructura del Sistema, su politica de Seguridad, la
organizacion de la seguridad de la informacion, su control de acceso, su
criptografia, las operaciones de seguridad, los activos de gestion, y los sistemas
de adquisicién, desarrollo y mantenimiento de la informacion, entre otros
(International Organization for Standardization 1ISO, 2005-2013).

Tres afios mas tarde, en el 2008, con la publicacion del estandar ISO 27003, por
primera vez se presentaron las guias para la implementacion de un ISMS
destacando la pertinencia del método Plan-Do-Check-Act, PDCA (planificar-hacer-
verificar-actuar o planificar-hacer-verificar-ajuste) (Gorenflo & Moran, 2010), para
la eficiencia del sistema, un método iterativo utilizado en los negocios para el
control y el mejoramiento continuo de los procesos y los productos. Algunas
variantes del método incluyen la Observacion convirtiéndolo en OPDCA. Las
etapas consisten en establecer los objetivos y los procesos necesarios en

concordancia con las expectativas de los resultados; implementar el plan y
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ejecutar los procesos; estudiar los resultados obtenidos y compararlos con las
expectativas planteadas; finalmente, si los resultados demuestran que el plan fue
efectivo y preciso, se adopta como la nueva base de accion de la organizacion. La
introduccion de este método en los ISMS significo un nuevo punto de partida para
las compafiias que habian comenzado su proceso de gestion de seguridad;
aunque se puede tomar como una herramienta para beneficiar dicho proceso
también se incluyé el concepto de Factor de Exito Critico? relacionado con el
Indicador Clave de Desempefio, llevando a que la orientacién de los ISMS tuviera
una notable marca del mundo empresarial, dando prioridad a las necesidades de
los proveedores de servicios sobre los usuarios. Estas primeras medidas de la ISO
son tardias comparadas con los avances que los sistemas juridicos en Europa en
cuanto a la proteccion de la Pll y el dato sensible. Muestra de lo anterior es que un
afo después se publicd el estandar ISO 27004, que provee la guia para el

desarrollo y uso de medidas para la evaluacion de la efectividad de un ISMS.

En 2011 se publica el estandar ISO 29100, el cual provee un marco para la
privacidad donde se especifica la terminologia comun para la privacidad, se
definen los actores y sus roles en el procesamiento de la Informacién Personal
Identificable, PIl, por sus siglas en Inglés; se describen las consideraciones para
salvaguardar la privacidad, y se ofrecen las referencias para conocer los principios
de privacidad en las Tecnologias de la Informacién. Dicho estandar es aplicable a
toda persona natural u organizacidon que tenga su campo de desempefio en
sistemas y servicios de las TIC. Tres afios mas tarde, en 2014, después de los
escandalos de Wikileaks y las revelaciones de Edward Snowden, se publica el
estandar ISO 27018 en el que se establecen los objetivos, controles y
lineamientos comunmente aceptados para implementar medidas de proteccidén de
la PII, de acuerdo con los principios de privacidad publicados en el estandar ISO

29100, en el entorno publico de computacion en la nube. Segun Radic, la

2 En Inglés es CSF: Critical Success Factors
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adopcion voluntaria del estandar implicaria la adopcién de nuevos controles de
proteccion de la PIl durante la implementacion de un ISMS en la nube (2015);
dentro de los aportes de este nuevo estandar se destaca que toda informacién
personal o dato sensible deben ser tratados de conformidad con las disposiciones
del usuario, la prohibicion de exigir el consentimiento del usuario para usar su
informacion personal con fines publicitarios o de mercadeo a cambio de poder
acceder a los servicios en la nube, las medidas sobre la divulgacién de
informacién a terceros y la eliminacion de los datos personales. La relevancia de
esta normativa también esta dada por la revelacion al usuario de los posibles
lugares donde pueda ser almacenada y procesada su informacion asi como las

posibles organizaciones o personas que estarian a cargo de dichos procesos.

La ISO ha publicado hasta el momento mas de veinticinco mil estandares en sus
sesenta y ocho anos de existencia. La serie 27000 ha contribuido a mejorar los

niveles de eficacia de seguridad y privacidad de la Pll en ISMS, ahora en la nube.

3.1.6.2 International Telecommunications Union — ITU

Otra de las organizaciones internacionales que ha abordado la seguridad y la
privacidad en las TIC ha sido la Unién Internacional de Telecomunicaciones, ITU,
institucidon asociada a las Naciones Unidas encargada de controlar las frecuencias
radioeléctricas y las orbitas satelitales, elaborar las normas técnicas que aseguren
la interconexidon de las redes y las tecnologias, concentrando parte de sus
esfuerzos en mejorar el acceso a las TIC en las comunidades menos favorecidas
(2013). Activa desde 1865, con presencia en ciento noventa y tres paises, y mas
de setecientos miembros a nivel mundial entre reguladores, universidades,
instituciones para la investigacion y el desarrollo, organizaciones regionales e
internacionales, y compainias lideres en telecomunicaciones, internet, emisiones y
transmisiones, satélites, desarrollo de software, e industrias de tecnologia de la
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informacion, convierten a la ITU en una autoridad mundial en ISMS. En 2012, el
burdé para la estandarizaciéon de las telecomunicaciones de la ITU, publicé un
reporte titulado Privacy in Cloud Computing, identificando el gran reto que exige
procesar la informacién personal en la nube ya que esta puede tornar obsoleta
cualquier nocion de privacidad. Cloud Computing, computacién en la nube, es
referida como la habilidad para acceder y manipular informacion almacenada en
servidores remotos utilizando una plataforma habilitada para internet, incluyendo
los teléfonos inteligentes (2013). Las ventajas econdmicas en la reduccién de
costos debido a la posibilidad de compartir recursos de almacenamiento vy
computacion, combinadas con un modelo pay-per-use, pagar por usar, trae
consigo diversas inquietudes sobre los mecanismos tradicionales de seguridad,
confianza y privacidad; esta ultima es definida como el derecho a la
autodeterminacion, es decir, el derecho de los individuos a saber que se sabe de
ellos, ser consciente de la informaciéon almacenada sobre ellos, controlar como
esa informacién es comunicada y prevenir cualquier tipo de abuso con la misma.
Esta concepcion de la privacidad va mas alla de la confidencialidad de la
informacién, ya que cada individuo, para la ITU, deber tener el control de que su
informacion personal sea publica, privada o profesional; debido a la facilidad con la
que los datos pueden manipularse en la nube, es igual de facil perder el control de
los mismos, por tal motivo, la compatibilidad de los politicas, técnicas,
mecanismos y protocolos de privacidad son fundamentales para la ITU,
empezando por la utilizacion de una herramienta global llamada estandar, item del
cual pudimos hacer una breve revision en el apartado anterior. Cabe destacar que
la ISO es una institucion que ha trabajado muy de cerca con la ITU para disefiar

sus estandares.

e Eltérmino acufiado por la Unidn Internacional de Telecomunicaciones para la
proteccion de la Pll es PET, abreviatura de Privacy-Enhancing Technologies

(Tecnologias de Privacidad Mejorada), tecnologias encargadas de la
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privacidad, protegiendo los datos personales previniendo su procesamiento
innecesario e indeseado pero haciendo al usuario consciente de sus datos
almacenados, su procesamiento y los flujos de datos relacionados. La
estandarizaciéon al interior de las empresas favorece esta practica

(International Telecommunication Union - ITU, 2012).

Para implementar una PET en una empresa, la ITU recomienda seguir los
principios de Privacy by Design, empezando por la Transparencia; la
descripcion del flujo del procesamiento de los datos es vital para hacer las
precisiones necesarias en la evaluacion de los riesgos que puede correr la

informacion.

Para ello, la ITU propone tener en cuenta las siguientes categorias en el
analisis que se haga del flujo de los datos:

o Tipo de Dato

o Personas con derecho?* a procesar los datos personales.

o Plataforma Operativa

o Aplicacion de Procesamiento

o Propdsito del Procesamiento de los Datos

o Modo de Proteccion

o Tiempo de Almacenamiento y Medidas de Eliminacion

o Destinatario del Dato

o Si el Dato es transferido fuera del pais, indicar el pais destino.

o Esta propuesta va acorde con el ciclo de vida de los datos: recoleccion,

transferencia, uso, almacenamiento, confidencialidad?® y eliminacion.

24 El término en inglés es entitled, su traduccion en espariol es con derecho a. Otro término valido
es titular, sin embargo se prefirié no utilizarlo para evitar confusiones con la terminologia empleada
en la Ley Habeas Data de nuestro pais.

% El término en inglés es sharing. Su traduccion también incluye términos como reparto, particion y
compartir. Se opto por el de confidencialidad ya que es una acepcion valida en el contexto de la

PII.
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Ahora bien, una vez establecida la guia para hacer proteccién efectiva de la
informacién en la nube, el paso a seguir consiste en mitigar las dificultades que
puedan presentar casos especificos utilizando la légica caso-a-caso en relacion
con los servicios prestados en la nube. Debido a que los proveedores del servicio
de la nube y los desarrolladores de la nube trabajan bajo la nocidon de
interoperabilidad, la depuracion de grandes bloques de informacion haria
practicamente imposible sentar una base operativa a partir de la caracterizacion
individual. Para cumplir con parametro de globalizacion que tiene la computacion
en la nube, las PET deben ser implementadas a partir de los principios de

privacidad que toda arquitectura debe cumplir.

La primer PET que todo ISMS debe tener es aquella encargada de recolectar la
minima cantidad de informacion necesaria para un propdsito dado, conservar el
anonimato en estos casos es de gran utilidad. Los Anonymizer?® son un tipo de
tecnologia empleada para este principio de Proporcionalidad, funcionan ocultando
la informacion real en linea reemplazandola con una identidad temporal no
rastreable, haciendo uso de seuddnimos, direcciones IP aleatorias, direcciones de
correo electronico descartables; el usuario recibe una credencial de anonimato con
cuya posesion demuestra ser el propietario de su PIl, trabajando en un entorno
interoperativo entre organizaciones. La credencial de anonimato puede revelar
informacioén selectiva de algunos atributos del Titular para que se le garantice el
acceso a servicios especificos, como la edad; de igual manera, la credencial de
anonimato protege la identidad del proveedor de servicio de computacion en la
nube, reduce la cantidad de informacion rastreable en cada una de sus
operaciones o transacciones que puedan tornar vulnerable su privacidad. Para un
efectivo funcionamiento de la credencial de anonimato, esta incluye pruebas de

validez, también entendidas como Derecho de Acceso, requeridas para hacerse a

26 PET que procesa la PIl de un usuario, otorgandole a este el anonimato, impidiendo que la
informacion real sea revelada.
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los servicios en la nube, obtener un espacio de almacenamiento, o acceder a

contenidos digitales bajo demanda.

Otra de las propuestas que incluye la ITU en su reporte es la Encriptacién. Es una
PET de gran acogida debido a que permite aislar los datos y sus respectivas
politicas de privacidad en ambientes de multiples inquilinos (también llamados
ambientes sensibles), caracteristica de la computacién en la nube. Sin embargo, el
consumo de poder de computacién es elevado y los beneficios de la computacién
en la nube se ven reducidos. Este es uno de los mayores retos a superar en los
afos venideros, ya que el proceso de encriptaciéon puede llegar a tornarse poco
practico para cumplir con el principio de confidencialidad, principio que a su vez
es una obligacion de mantener y respetar, incluso después del cese de la relacién
establecida entre el proveedor de servicios y el Titular de la informacién. Dentro de
los ultimos avances de la encriptacion esta el desarrollo de estrategias tipo SES?’.
Son mecanismos disefados para garantizar la confidencialidad de la PIl de
cualquier usuario que elija almacenar sus datos en la nube sin perder rastro de
ellos, aun si el proveedor de servicios no es del todo confiable. A partir del
principio de encriptacién asimétrica, el Titular recibe un token con el cual puede
encontrar su informacién almacenada en la nube. El hashing es otra de las
técnicas de encriptacidon muy util para proteger las contrasefias de los usuarios,
siendo bastante confiable para notificar posibles violaciones a la seguridad en un
ISMS; al final, lo importante es que el Titular pueda rastrear su informacion

encriptada y que no pierda el control sobre ella.

Otra de las propuestas valoradas por la ITU para cumplir con el principio de
Control de Acceso a los Datos, es la del gigante Google Inc., ahora Alphabet Inc.,

llamada Google Dashboard. A pesar que el Titular tiene en este Panel de Control

27 Abreviatura para Searchable Encryption Scheme. Traduce en espariol Estrategia de Encriptacion
Rastreable
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el conocimiento de toda su informacion activa en los servicios de Google, que van
desde correo electrénico a telefonia movil, esta aplicacion no es del todo
compatible con las leyes que cada pais sancione para proteger la Pll de los
ciudadanos. Un claro ejemplo de lo anterior es la Directiva de la Union Europea:
desde el afo 2012 estan haciendo seguimiento a las politicas de privacidad del

gigante de la computacién, liderado por la CNIL?,

Existe también una alternativa dentro de las tecnologias valoradas por la ITU y es
que los ISMS funcionen bajo un lenguaje estandar para configurar sus politicas de
privacidad. El consorcio OASIS, liderado por IBM y Microsoft, desarroll6 XACML
manejando un algoritmo basado en la delegacion; la principal funcién de esta PET
consiste en soportar una administracion descentralizada de las politicas de
privacidad en un ISMS, de esta manera, se crea un nuevo nivel de accesibilidad a
la informacion, sin necesidad de modificar las politicas de privacidad raiz en el
sistema. Las caracteristicas de este lenguaje se asemejan al método PDCA,
mencionado en apartados anteriores, debido a la relevancia que tiene el
comportamiento de los usuarios para determinar las dinamicas de privacidad
necesarias en un sistema. Al ser un lenguaje desarrollado entre Microsoft e IBM, la
compatibilidad se ve reducida a sus productos, limitando la versatilidad de XACML

a otros OS%°,

3.1.6.3 The World Wide Web Consortium W3C

Fundado en 1994 por Tim Berners-Lee, el Consorcio de la World Wide Web, es
una comunidad internacional encargada de desarrollar estandares para la WEB

(W3C, 2015), actualmente cuenta con mas de cuatrocientos miembros entre

28 Commission Nationale de I'Informatique et des Libertés. Autoridad para la proteccion de los
Datos en Francia
2 0S : Operating Systems (SO: Sistemas Operativos)
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organizaciones y personal de tiempo completo. El W3C tiene su oficina central en
el Instituto de Tecnologia de Massachusetts, MIT®, con oficinas subsidiarias en el
Consorcio Europeo de Investigacion para la Informatica y las Matematicas,
ubicado en Francia, y en las Universidades de Keio y Beihang, ubicadas en Japén

y China, respectivamente.

El W3C contempla en su mision el llevar a la World Wide Web a su maximo
potencial, desarrollando protocolos y lineamientos para asegurar el crecimiento a
largo plazo de la Web. Son dos los principios de disefio que el W3C: la Web para
todos y la Web todas las cosas; en el primero se destaca el valor social de la Web
ya que posibilita la comunicacion, el comercio y el intercambio de conocimiento,
siendo su objetivo el de garantizar la disponibilidad para la mayor cantidad de
personas sin importar el hardware, el software, la infraestructura de la red con la

que cuentan, asi como su idioma nativo y su ubicacion geografica.

El segundo principio consiste en ampliar la presencia de la Web en las actividades
cotidianas de cualquier individuo. Con el acelerado crecimiento en la produccion
de teléfonos inteligentes, asistentes personales digitales, sistemas de television
interactivos, sistemas de respuesta de voz, electrodomésticos con conexidén a
redes inalambricas, el consorcio ha decidido promover el concepto de “One Web”.
Para el W3C, la disponibilidad de la web para cualquier dispositivo va mas alla de
los factores relevantes para la conectividad, también es importante asegurar la
mejor experiencia usuario®', con arquitecturas multimodales, permitiendo que las
aplicaciones puedan adaptarse a nuevos modos de interaccion. A partir de lo
anterior, se podria entender la disponibilidad propuesta en el concepto de la One
Web, como la disponibilidad de conectividad que debe tener todo dispositivo para

aprovechar al maximo sus aplicaciones y tener mayor eficiencia en su

30 MIT - Massachusetts Institute of Technology
31 UX: User Experience, por sus siglas en inglés.
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funcionamiento; sin embargo, la conectividad de los dispositivos, sea a través de
nodos fijos o de forma inaldmbrica en entornos sensibles, la disponibilidad también
atiende a la informacién y los contenidos que el usuario desea acceder desde su

dispositivo.

Para el W3C, las preocupaciones sobre la seguridad y la privacidad de la PIl no
son un asunto reciente. En 1996 fueron presentados los estandares de XML3? para
su funcionamiento y su combinacion con los lenguajes de HTML, RSS y KML. Este
primer avance en la seguridad se vio fortalecido, dos afios después, con el
desarrollo del Proyecto de la Plataforma para las Preferencias de la Privacidad,
P3P 33, disefiado para promover la privacidad y la confianza en la Web,
permitiendo a los proveedores de servicio divulgar sus practicas sobre la
informacién, y habilitando a los individuos a tomar decisiones informadas sobre la
recoleccion y el uso de su Pll (W3C NOTE, 1998). La nocién de confianza a la que
atiende el W3C con esta plataforma consiste en el entendimiento mutuo al que
deben llegar las partes, proveedor de servicios y usuario. Este es el primer
protocolo que incluye un apartado sobre la manipulacion de la Pll y la privacidad
de los nifios en la Web. Para describir su funcionamiento, P3P ha incluido las
siguientes definiciones relativas a los participantes en los procesos de seguridad y
privacidad de la PIl (W3C NOTE, 1998):

o Informaciéon Personal (Pll): es todo dato relacionado a un usuario
identificado o identificable, que ha sido transferido a un servicio o que ha sido

almacenado bajo P3P.

o Preferencias: es el conjunto de reglas que determina qué acciéon tomara o

permitira el agente de usuario, durante una negociacién o una interaccion

32 Extensible Markup Language, lenguaje que describe un tipo de datos denominados XML
Documents, que consisten de unidades almacenadas llamadas entidades, los cuales contienen
datos que son o no, analizados sintacticamente. Ademas, provee un mecanismo para imponer
restricciones en la disposicion del almacenamiento y su estructura légica.

33 Platform for Privacy Preferences Project
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con un servicio especifico. Las preferencias van encaminadas a reflejar la

actitud del usuario respecto al uso y la divulgacion de su PII.

o Propuesta: es una serie de declaraciones de P3P que describen las
practicas y los términos relacionados a la privacidad bajo la cual un servicio

pretende interactuar con un usuario o un agente de usuario.

o Proveedor de Servicio: es la persona u organizacion que ofrece
informacidn, productos o servicios para un sitio web, recolecta informacion y
es responsable por las representaciones hechas en una declaracion de
practica sobre la seguridad y la privacidad. El anterior proveedor de servicio

descrito no es el mismo proveedor de internet, ISP, por sus siglas en inglés.

o Usuario: es el individuo o el grupo de individuos, que actuan bajo una

entidad, que acceden a un servicio y del cual existe PII.

o Agente de Usuario: es el programa que actua en representacion del
usuario, sobre sus preferencias de privacidad, confidencialidad, filtracion de

contenidos y toda actividad relacionada con la manipulacion de su PlI.

A partir de lo anterior, entran en juego las siguientes variables para que la

plataforma P3P sea implementada eficientemente (W3C NOTE, 1998):

1. Aviso y Comunicacion: el Proveedor de Servicio debe notificar periddica y
efectivamente a los usuarios sobre sus practicas y sobre la Pll, asi como los
Agentes de Usuario deben procurar herramientas efectivas a los usuarios
para que puedan acceder a dichas notificaciones y tomar decisiones basadas

en las mismas.
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2. Eleccion y Control: el usuario debe estar habilitado para hacer elecciones
significativas sobre la recoleccion, uso y divulgacion de su PIl. De igual
manera, el usuario debe tener control sobre la misma y decidir las

condiciones de confidencialidad bajo las cuales va a ser almacenada.

3. Legitimidad e Integridad: el Proveedor de Servicio debe hacer tratamiento
de la informacién del usuario unicamente para el propdsito declarado y por el
tiempo que sea necesario, asegurando su precision, completitud y

actualizacion.

4. Seguridad: aunque la plataforma P3P no incluye un mecanismo de
seguridad en si misma, si debe operar en conjunto con las herramientas de
las que disponga el Proveedor de Servicio y el Usuario. P3P es una
plataforma que permite ser compatible con cualquier protocolo de seguridad

y privacidad, ya que opera bajo el principio de One Web, mencionado arriba.

La caracteristica fundamental de la operatividad de la plataforma P3P es que
utiliza descripciones legibles para la maquina al momento de describir la
recoleccion y el uso de los datos, esto logra que los sitios que la implementan
hagan sus practicas sobre los datos y la Pll mas explicitas. Para generar una
interaccion mas sencilla entre los usuarios y la plataforma, los navegadores
pueden generar interfaces inteligentes, ayudando a desarrollar un comportamiento
predecible en el usuario, de esta manera, podra bloquear el contenido no deseado

de una forma mas eficiente.

Cuatro afos mas tarde de su liberacion, la plataforma recibié su primera

actualizacion, denominada P3P 1.0. Funcionando bajo las premisas anteriores,
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esta nueva version (W3C Recomentation, 2002), habilita a los Sitios Web a que
expresen sus practicas de privacidad en un formato estandar que pueda ser
recuperado e interpretado facilmente por los agentes de usuario. Aunque P3P
provee un mecanismo técnico para asegurar que los usuarios puedan ser
informados de las politicas de privacidad de los sitios antes de liberar su Pll, P3P
carece de un mecanismo para asegurarse que los sitios actuen de acuerdo a las
preferencias de usuario, asi como tampoco dispone de mecanismos para transferir

0 asegurar datos en transito o en almacenamiento.

En 2006 la plataforma liber6 una nueva version, P3P 1.1. Esta nueva
especificacion (W3C Working Group Note, 2006) define la sintaxis y la semantica
de las politicas de privacidad de P3P, asi como los mecanismos para asociar sus
politicas con las de los recursos Web. Dichas politicas consisten en declaraciones
hechas usando el vocabulario P3P para expresar las practicas de privacidad. Una
de las fortalezas, y a la vez falencia de la segunda version de la plataforma, es su
Data Base Schema®*; este es un conjunto de elementos de datos, organizados de
manera jerarquica en cuatro tipos de diagrama: Diagrama de Datos Dinamico,
Diagrama de Datos de Usuario, Diagrama de Datos de Terceros y Diagrama de
Datos de Negocios. A pesar de tener una espina dorsal mucho mas robusta, la
falencia a la que se hace referencia es que no es facilmente legible para el
usuario. La siguiente tabla (Tabla 1) presenta los graficos del resumen de la
jerarquia del esquema de la base de datos mencionada (W3C Working Group
Note, 2006):

3 Diagrama de Base Datos
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Tabla 1 : Data Base Schema
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Resumen de la jerarquia del esquema de la base de datos de la W3C; Tomados de http://www.w3.org/TR/P3P11/#dynamic_data
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El estado actual de la Plataforma P3P no cuenta con una versién posterior a la
liberada en 2006. Las criticas recibidas por sus falencias han hecho que el
proyecto haya adoptado un caracter de mayor impacto debido al creciente numero
de produccion y compra de dispositivos moéviles, aumentando el numero de
usuarios y su relacion proporcional con la cantidad de contenidos y de informacién
sensible en la web. Sin embargo, la priorizaciéon del desarrollo de P3P 1.2.,
conserva su estatus inicial debido a la compatibilidad que esta plataforma presenta
con otros protocolos y técnicas disponibles para garantizar la privacidad de la PlII
en un ISMS.

3.2 SEGURIDAD DE LA INFORMACION Y SEGURIDAD INFORMATICA

La seguridad es uno de los pilares fundamentales en cuanto a la gestién de
cualquier tipo de recurso. Siendo la informacién un activo valioso en la red,
diversas definiciones han sido presentadas por las autoridades mundiales en
telecomunicaciones y estandarizacion para abordar la seguridad de forma precisa.
Segun la ITU-T, la seguridad es la prioridad de reducir al minimo las
vulnerabilidades de los activos y recursos en una red especifica; lo anterior es
compatible con la apreciacién de la ISO, con la publicacién del estandar ISO/IEC
27000 cuyo objetivo es el ofrecer los parametros para gestionar adecuadamente la
seguridad de la informacion, convirtiéndose en un marco de referencia para
establecer, implantar, gestionar y mejorar el Sistema de Gestion de Seguridad de
la Informacion (SGSI)3, dirigido a las técnicas, operaciones de seguridad,
practicas de controles de seguridad de la informacién y hace especial énfasis en
que la informacién es un activo que hay que proteger, ya que es esta la que define
y da sentido a la empresa, por lo tanto se debe tener control de acceso a ella y

sobre todo conocer quién, el para qué y el como la procesan.

% |SMS por su sigla en inglés SGSI.
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3.2.1 Seguridad de la informacion

En el caso especifico de la informacion, diversos autores han definido la
seguridad de la informacién, como la proteccion de la confidencialidad,
integridad y disponibilidad de la informacion (Costas Santos, 2014). Las anteriores

caracteristicas se definen como:

e Confidencialidad: consiste en garantizar que solo pueda acceder a la

informacién que esta protegida quien esté autorizado.

¢ Integridad: consiste en avalar solo a quien esté autorizado para modificar,
afiadir o suprimir informacion protegida, certificando que la informacién y sus

procesos son exactos y completos.

e Disponibilidad: es una variable temporal, definida como el acceso a la
informacién protegida en un momento especifico, por el personal autorizado
dependiendo del nivel de seguridad y tipo de aplicacion utilizada para
acceder a la misma. Es una prioridad que la informacién se encuentre

disponible, de no ser asi, puede ocasionar riesgos en el sistema.

3.2.2 Seguridad Informatica

Basados en lo anterior, la seguridad informatica, consiste en proteger la
informacién a ser almacenada o transmitida en funcién de lo que se quiere
proteger y del momento en que tiene lugar la proteccion. Para alcanzarla, se han
identificado distintos tipos de seguridad de acuerdo a su propdsito; el primero se

entiende como /o que se quiere proteger:

e Seguridad fisica: es la proteccidn fisica del sistema ante amenazas como
robos, incendios, etc.
e Seguridad légica: son los mecanismos que permiten proteger un sistema

informatico, por ejemplo la criptografia, la cual permite proteger datos,
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aplicaciones y sistemas operativos. La seguridad légica también se ha
definido como el conjunto de medidas destinadas a la proteccién de los datos
y aplicaciones informaticas, asi como garantizar el acceso a la informacion
unicamente por las personas autorizadas. (Escriva, G. G., et al, 2013)

El segundo tipo comprende el momento en que tiene lugar la proteccién, siendo

dos:

e Seguridad activa: son las medidas preventivas que se encargan de evitar,
detectar y alertar cualquier incidente en los sistemas de informacién.

e Seguridad pasiva: son las medidas correctivas que se encargan de
minimizar las consecuencias de un acontecimiento que viole la seguridad

informatica en un sistema.

3.2.3 Politicas de Seguridad

Toda empresa debe establecer normas claras que permitan conocer al usuario
qué le esta permitido, qué no le esta permitido y los alcances de su acceso en una
red. El conjunto de normas y protocolos de seguridad a seguir, definidos al interior
de cualquier compafiia, son denominados como politicas de seguridad informatica
corporativa. Dentro de los estandares presentados en las secciones preliminares,

algunas medidas que se pueden establecer como mecanismos de seguridad son:

e Autenticacion de usuarios: es una practica basica que permite comprobar
la identidad del usuario, por medio de un nombre de usuario y una
contrasenfa.

e Lista de control de acceso: son los procedimientos que permiten controlar
usuarios, roles o grupos de usuarios, a lo que pueden acceder y qué pueden
hacer sobre los recursos.

e Criptografia: es la técnica que transforma un mensaje comprensible en un
mensaje cifrado para evitar que personas no autorizadas tengan acceso y

modifiquen la informacion.
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o Certificados digitales: son todos los documentos digitales identificados por
un unico numero en un periodo determinado, mediante el cual se acredita la
identidad de su propietario.

e Firmas digitales: son los datos asociados a un usuario que pueden ser
utilizados como identificacion del firmante.

e Cifrado de unidades de disco o sistemas de archivos: es la practica
criptografica que permiten proteger la confidencialidad de la informacion a
partir de la transcripcion a palabras claves, implementadas en un algoritmo

de encriptacion.

La clave para mantener la seguridad y confidencialidad de la informacién es
establecer perfiles o roles de usuario; cuando la creacion de VLANSs tiene lugar,
se debe hacer a partir de los tipos de preferencias, definidas a partir de los roles
de usuario. Cada perfil tiene una categoria con autorizaciones especificas al
acceso de la informacion. La utilizacion inapropiada de la autorizacion para
acceder a determinada informacion esta fuera del alcance del personal encargado

de la gestion de los Sistemas de Informacion y depende del usuario unicamente.

3.2.4 Importancia de la Seguridad

La evolucién de las redes en la ultima década ha resignificado su concepto inicial;
en la actualidad, debido a su auge y las amenazas detectadas, la seguridad de
una red debe pensarse empleando soluciones puntuales como Firewalls y
mecanismos de encriptacion, permitiendo que las nuevas tecnologias sean
aplicadas para identificar, prevenir y proteger todo tipo de vulnerabilidades
posibles en ella. Las capacidades y las complejidades de las redes de informacion
deben ser estimadas basadas en las limitaciones de las organizaciones que las
usan, esto con el proposito de adoptar las medidas apropiadas para proteger su
informacién; esta prioridad esta también presente en la seguridad de las distintas

herramientas informaticas, disefiadas para satisfacer las necesidades de los
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entornos corporativos. Teniendo en cuenta los principios de seguridad de la
informacidn, la disponibilidad, continuidad y escalabilidad masiva de las redes,
han ampliado y agilizado enormemente las capacidades de millones de usuarios
en la gestion de sus datos; los beneficios de una red segura trascienden los
imperativos de eficiencia y operatividad, ya que estan pensados para favorecer la

experiencia de usuario.

3.2.5 Control de Acceso a la Red (NAC)

Basado en el estandar 802.1X de la IEEE, parte de la familia de protocolos para
acceso a redes, los NAC, Control de Acceso a la Red, son una solucion integrada
que provee un mecanismo de autenticacion para los dispositivos que deseen
conectarse a una red de tipo LAN o WLAN (Congdon, 2000). Los primeros de su
tipo se remontan a los origenes de la Ethernet en la década de los setenta, pero
solo hasta el nuevo milenio, con el incremento del uso de las redes LAN en
lugares publicos y semipublicos, se hizo visible la necesidad de asociar la
identidad del usuario con el puerto de acceso a la red, estableciendo un acceso
autorizado, habilitando los mecanismos de facturacion y responsabilidad 3¢, vy
personalizando el entorno de acceso a la red, en una infraestructura de tipo AAAY.
En una red LAN, los beneficios de un NAC incluyen el reconocimiento de los
usuarios, sus dispositivos y sus roles en la red; el soporte de los dos protocolos de
autenticacion para plataformas AAA, RADIUS3® y TACACS+3°, respectivamente; el

cumplimiento de las politicas de seguridad consiste en la proteccidon de las

% Los términos empleados son Billing y Accountability. ambos son del ambito financiero. Se
entiende que su uso es debido a la gestion de los datos y de la informacion en la red.

37 AAA - Authentication, Authorization and Accounting.

38 E| protocolo de servicio de usuario de acceso telefonico de autenticacion remota fue desarrollado
por Linvingston Enterprises, Inc., como un protocolo de autenticacion del servidor de acceso y de
contabilidad. En RADIUS, la autenticaciéon y la autorizacion estan unidas. Si se encuentra el
nombre de usuario y la contrasefia es correcta, el servidor RADIUS devuelve una respuesta de
Acceso-Aceptar e incluye una lista de pares de atributo-valor que describe los parametros que
deben usarse en esta sesion.

3 Terminal Access Controller - Access Control System es un protocolo utilizado en infraestructuras
AAA para los servicios y dispositivos de red, el cual tiene mayor uso en la administracién del
acceso a los dispositivos de red como Routers o Switches.
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terminales, la infraestructura y la productividad del empleado, determinando los
niveles de riesgo en los ambientes internos y el acceso de invitados; se minimiza
la necesidad de actualizaciones para la infraestructura con opciones de
despliegue flexible y compatible con aplicaciones de gestion de terceras partes;
mitigando los riesgos de virus, gusanos y accesos no autorizados, reduciendo las
irrupciones a gran escala, facilitando una alta eficiencia en TI (CISCO, 2014),
(Tacacs, 2011), (Cisco, 2015).

Las redes inalambricas cuentan con un alcance aproximado de cien metros a la
redonda y corresponden a las especificaciones ofrecidas en los estandares de la
IEEE 802.11 (Parekh, 2014) y el hiperLANZ2 del ETSI (ETSI, 2000), en Europa. En
una red inalambrica los nodos se comunican entre si, de forma directa; al
momento de iniciar la transmision entre los nodos, a través del punto de acceso,
se logra el acoplamiento coordinado entre la red cableada y la red inalambrica. La
implementacion del NAC en una WLAN ha tenido gran aceptacién ya que permite
integrar la autenticacion de la red, el control de acceso y no repudio®, y tiene por
objeto garantizar un entorno de red seguro con la autenticacion del usuario final
establecido en el cumplimiento de politicas de seguridad. De igual manera,
permite el acceso a la red basado en la evaluacion del comportamiento de los
dispositivos en las terminales y restringe el acceso de los dispositivos que no

cumplen las normas de acceso.

Con lo anterior se puede evidenciar que un NAC no es un producto, es un
proceso. Su enfoque es la gestion de riesgo y de usuarios (Robinson, 2007). Los
operadores de red pueden definir politicas, en cuanto a los roles de usuario, nivel
de acceso y areas de red en la que se les permite el acceso. Los controles de

acceso a la red de pueden clasificar de la siguiente manera:

40 No repudio: evitar que cualquiera que envia o recibe informacién alegue ante terceros que no
envibé o no recibi6

76



e Basado en hardware: requiere de un equipo que tendra que estar instalado
en casi cualquier ubicacion donde sea preciso contar con un NAC. Puede ser
“in-line™*' o “out-of-band™2.

e Basados en agentes software: son pequefios programas residentes en los
PCs y dispositivos, donde el NAC controla los sistemas con agentes en cada
uno de ellos. Su funcion consiste en escanear y monitorear el dispositivo,
generalmente enviando los resultados al servidor central, controlando el
acceso a aquellos sistemas que no cumplen con los requisitos. Asi mismo se
les envian algun tipo de medida correctora para que cumplan las directivas
de seguridad.

e Sin agentes software: los NAC sin agentes, es otra de las variantes vy
consiste en partes de software que se ejecutan puntualmente. Con esta
configuracion, un agente temporal escanea el cliente periddicamente en
busqueda de vulnerabilidades o incumplimientos en la politica de seguridad.
Los resultados del escaneo son enviados al servidor central de politicas, y se
ejecuta una accion en caso de que el sistema no cumpla con los
requerimientos. Cuando el proceso se completa, el agente se descarga

e NAC dinamico. En este proceso solo se utilizan agentes en un porcentaje
determinado de equipos. También se conoce como NAC peer-to-peer, siendo
una opcion que no requiere cambios a nivel de red o software que deba ser
instalado en cada equipo. Los agentes, que en ocasiones pueden llegar a ser
obligatorios, son instalados en sistemas seguros (WatchGuard Technologies
Inc., 2008).

3.2.6 Motor de Servicios de Identidad — Cisco ISE

Las soluciones NAC permiten a los departamentos de Tl definir e implementar

politicas de seguridad, tipos de PCs, y roles de tipos de usuarios con acceso a la

41 En linea con el trafico de usuarios
42 Fuera de banda para permitir a los clientes atraviesan solo la red Clean Access durante la
vulnerabilidad, evaluacién y remediacion. (evaluacion de la postura).
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red. Los dispositivos NAC permiten el acceso basandose en comparar identidades

de usuarios autenticados, para usuarios finales de equipos portatiles y moviles.

Cisco cuenta con un motor de servicios de identidad ISE*3, que reduce los
ataques que surgen a través del control de acceso; dentro de las ventajas que

CISCO muestra al trabajar con plataformas NAC estan:

1. La completa visibilidad de puntos finales, proporcionando un acceso uniforme
y seguro a usuarios finales e identificacion de dispositivos mas precisa.

2. La incorporacion de contexto sensible en la plataforma NAC.

3. La integracién con otras plataformas de seguridad para mejorar la eficacia de
las defensas del perimetro.

4. La deteccidon de comportamientos sospechosos de los usuarios de la red.

ISE de CISCO reduce los ataques que surgen controlando el acceso y previniendo
movimiento lateral no autorizado en la red. Basado en la informacion contextual
recolectada, el Motor de Servicios de Identidad, ISE, crea una politica de control
de acceso basada en el rol RBAC*4, al hacer una evaluacion de los terminales y
los perfiles de usuario. En caso que un terminal se encuentre comprometido por
alguna amenaza, el ISE notifica al administrador y puede cambiar la politica de
acceso para contenerla o ponerla en cuarentena. Otra ventaja del Motor de
Servicios radica en la incorporacion de la tecnologia Cisco TrustSec, integrada en

los Routers y Switches para reforzar la politica de seguridad a través de la red.

Ademas. Cisco ISE provee un monitoreo completo, reporte y alarmas para todas
sus funciones desde el panel de control NAC, evaluacion por perfiles AAA,
invitados BYOD y acceso MDM. El servicio de alimentacion dinamica de

dispositivos es continuamente actualizado y si un servidor se ve comprometido y

43 |dentity Services Engine- Motor de Servicios de Identidad.
4 Role — Based Access Control - RBAC por su sigla en inglés.
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empieza a reenviar el trafico como servidor SMTP 4 ilegitimo, el ISE puede
reclasificar el dispositivo y cambiar su nivel de acceso a partir de los sondeos
realizados por NetFlow. Un instrumento propio del sistema operativo de Cisco,

encargado de caracterizar la operatividad de la red.

La integracion del ISE con la sensibilidad en el contexto ocurre cuando la
visibilidad de un terminal se intersecta con sefales de otra infraestructura de red,
aplicaciones y defensas de seguridad. EIl ISE usa el contexto para centralizar y
unificar el control de acceso transmitido en la politica de acceso a la red
segmentandolo dinamicamente sin la complejidad de multiples VLANs y sin
cambiar la arquitectura de la red. Al contar con una plataforma robusta de acceso
compartido pxGrid, se acelera la eficacia de la red y las soluciones de seguridad.
La anterior plataforma también funciona para integrar el NAC con otras
plataformas de seguridad para acelerar las caracteristicas de sus soluciones e
identificar, mitigar y remediar las amenazas en la red. Estas mejoras de seguridad
expandidas ofrecen nuevas posibilidades como la deteccibn avanzada de
amenazas en la red, ATD*5, el fortalecimiento de los Firewalls y el reforzamiento

de los antivirus.

3.3 EL CONTEXTO

La definicion precisada por la Real Academia de Espafola (RAE, 2014), indica
que es todo entorno linguistico del cual depende el sentido y el valor de una
palabra, frase o fragmento considerados. El valor al que hace referencia proviene
del caracter relacional que tiene el lenguaje, donde la interaccion entre los
elementos del discurso permite que este se pueda dotar de sentido, cuya

dependencia a los valores de tiempo y espacio es absoluta; el resultado de este

45 Simple Mail Transfer Protocol — SMTP por su sigla en Inglés
46 Advanced Threat Detection - ATD por su sigla en inglés.
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fendbmeno es la consideraciéon de que todo discurso se comporta como una unidad
de significado y sentido completo. El contexto permite que el contenido y efecto
del discurso sea comprensible, atendiendo las variables de tiempo, ubicacion
geografica, mencionadas anteriormente, asi como el entorno sociocultural y

psicologico. (Manzano, 2005)

Segun Pablo Haya, en su escrito lo define como una parte fundamental de la
comunicacion humana, que actua para establecer el significado de la palabra,

simplifica la comunicacion y que permite dar sentido al mensaje. (2006)

Este concepto tiene gran relevancia para el desarrollo de las redes de
computacion y su posterior evolucion en la computacién ubicua, computacién en la
nube y los entornos sensibles. Varios autores han abordado su definicién, aplicada
a la computacién ubicua, buscando una aproximacién precisa para sus objetivos:
Dey y Abowd, profesores asociados a la Universidad de Carnegie Mellon, lo
definen desde el punto de vista del software, la definicion mas aceptada es la que
brinda (Dey A. K., 2001): “el contexto es cualquier informacién que puede ser
usada para caracterizar la situacion de una entidad. Una entidad puede ser una
persona, un lugar o un objeto que es considerado relevante para la interaccion

entre el usuario y la aplicacion; incluyendo al usuario y la aplicacién misma”.

Paul Dourish, catedratico asociado a la Universidad de California, sugiere que la
nocion de contexto tiene un origen dual: uno de caracter técnico y otro que
corresponde a las ciencias sociales (Dourish, 2004). El primero ofrece a los
desarrolladores de sistemas de computacion ubicua nuevas maneras de
conceptualizar la accibn humana y la relacion entre dicha accion y los sistemas

computacionales para soportarla; la segunda, el contexto provoca la atencidn
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analitica de aspectos determinados en el marco de los comportamientos sociales.
Dourish afirma que una de las principales dificultades para el disefio de sistemas
que operan en entornos sensibles son las conjeturas que se han generado a partir

del contexto, para sustentar su operatividad en dichos sistemas (2004, pag. 20):

e El contexto es una forma de informacién: el contexto es algo de aquello
que se conoce Yy todo lo que se conoce puede ser codificado y representado
como cualquier otro tipo de informacién.

e El contexto es definible: es posible definir lo que cuenta como contexto de
las actividades que una aplicacion de un sistema soporta, desde las
exigencias del sistema.

e El contexto es estable: las entidades que permiten la representacion del
contexto pueden variar de aplicacién a aplicacion, pero no varian durante la
ejecucion de una actividad en el sistema.

e El contexto y la actividad son divisibles: toda actividad tiene lugar en el
contexto ya que este describe las caracteristicas del entorno en el cual la
actividad tiene lugar. Sin embargo, estas caracteristicas del entorno se

pueden separar de la actividad.

En el afno 2009, Kaiyu Wan, profesora del Departamento de Ciencias de la
Computacion e Ingenieria del Software de la Universidad Xi’an Jiaotong-Liverpool,
publicé un articulo académico donde definia al contexto como un concepto rico y
a la vez vago. Para ella, la participacion de distintas disciplinas en la precision del
mismo, como la linguistica, la filosofia y las ciencias de la computacién, han
interpretado su significado de acuerdo a los objetivos propios de cada una de ellas
sin lograr una precision definitiva del término (Wan, 2009). Sin embargo, en lo que
compete al desarrollo de sistemas, Wan propone que mas alla de una definicién
totalizadora del concepto, es necesario hacer una descripcidon del conjunto finito
de las entidades que intervienen en él, identificando el conjunto de propiedades

para cada una de ellas, teniendo presente aquellas propiedades que se
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entrecruzan de entidad a entidad. La eleccién de entidades, la eleccidén de las
propiedades, y la notacion utilizada para interrelacionarlas son cruciales; esta
percepcion de contexto puntualiza las posibles interpretaciones a las que se pueda
ver sujeto durante la puesta en marcha de un sistema, eliminando las

ambigledades.

Proyectando el crecimiento que tendria la computacion ubicua en la segunda
década del nuevo milenio, Gideon Gartner, fundador y actual presidente ejecutivo
de Gartner Inc., empresa consultora y de investigacion en tecnologias de la
informacién, en un reporte del afio 2010 (Macdonald & et.al), define al contexto
como las circunstancias dentro de las cuales algo existe o sucede, y que puede
ayudar a explicarlo o entenderlo. El enfoque principal de esta compania es el
analisis y la interpretaciéon del negocio de las TIC, lo anterior sumado a sus
investigaciones en el campo de la seguridad en la computacién en entornos
sensibles, uno de sus mas importantes campos de accion (Gartner Enterprise);
basados en lo anterior, Gartner, al igual que los catedraticos citados en este
apartado, identifica la entidad como la base para tomar decisiones respecto de la
seguridad en una red, identificando las siguientes siete categorias: Proceso,
Contenido/Informacién, Identidad, Aplicacion, Sistema Operativo, Dispositivo, Red,
que a su vez incluyen entidades fisicas o l6gicas como los paquetes de datos, la
maquina, las aplicaciones, los servicios, los usuarios, los grupos de usuario, las
transacciones entre otras actividades que tienen lugar en un entorno sensible en la
Red. El aporte de Gartner prioriza el paradigma de la infraestructura del sistema,
caracterizando las dinamicas que tienen lugar en este, gracias a las entidades que

participan en el contexto.

3.3.1 Tipos de Contexto

Con las definiciones ofrecidas en el apartado anterior, se pueden identificar cuatro

tipos de contexto, que adquieren mayor relevancia sobre los demas en la praxis de
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la computacion ubicua, estos son: lugar, identidad, actividad y tiempo. El primero
corresponde a la capacidad relacional que tienen las entidades entre si, de
acuerdo a las propiedades individuales de cada una de ellas. El segundo, basado
en el tipo anterior, es una forma cercana a la informacion pero esta dotada de
sentido gracias a la caracterizacion de los roles que tiene la identidad en cualquier
actividad que esté teniendo lugar en el sistema, ya que todo contexto puede ser
definible y limitado, sin ser del todo estatico. Ahora bien, todo contexto es
activamente producido, sostenido y representado por la actividad en cuestion
(Dourish, 2004). El atributo temporal del contexto se da gracias a la finitud de su
definicidn y la limitacién de la actividad ejecutada en el mismo, convirtiéndose en
un evento ocasional, con dinamicas especificas para propdsitos especificos en un
tiempo determinado. Es decir, cada uno de los tipos de contextos expuestos
responden a los interrogantes de donde, quién, qué y cuando tiene lugar un

evento en una red.

3.3.2 Context-Aware Computing: Computacion Sensible al Contexto

El surgimiento de las tecnologias de la computacion pervasiva o ubicua ha
transformado significativamente la forma de trabajar con las TIC, funcionando bajo
el paradigma de la computacion en cualquier momento, en cualquier lugar, para
cualquier persona. El término ubicuidad, relacionado directamente con Dios,
presente en todo momento y en todo lugar (RAE, 2014), ha permitido que la
movilidad y la portabilidad de la informacién de los usuarios deje de estar sometida
a un dispositivo especifico para poder acceder a ella. La Computacion Ubicua se
vale de varios recursos para funcionar eficientemente, sin embargo, sigue siendo
una materia de estudio para las ciencias de la computacion debido a la constante
expectativa en las mejoras y en los alcances que puede llegar a tener, tanto en
materia de desarrollo como en materia de seguridad. Lo que en un principio se
percibié como un reto, ha adoptado la connotacién de riesgo, y siendo un sistema

dinamico, cambiante y evolutivo, el dia a dia parece convertirse en una pequeia
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fraccion de segundo: un oximoron de costo-beneficio, en un escenario limitado y

adaptable.

La primera investigacion que se hizo en torno a la Computacion Sensible al
Contexto 4 fue la de Olivetti Active Badge, en 1992, quienes utilizaron
comunicacion por medio infrarrojo, entre las placas de los usuarios y los sensores
ubicados en las instalaciones de la compaiiia, para monitorear el movimiento y la
ubicacion de sus empleados para reenviar las llamadas telefénicas (1992). En
1993, la compaiia norteamericana XEROX, pone en marcha el experimento
PARCTab*, cuyo principal objetivo era clarificar los problemas en el disefio y la
aplicacién involucrada en la construccion de un sistema de computacién movil
dentro de un edificio de oficinas. El sistema estaba basado en computadores
inalambricos tipo tableta y la comunicacion por infrarrojo, enlazando los
computadores, unos con otros, y a computadores de escritorio, con terminales
fijas, a través de una red de area local, LAN. La proyeccion del sistema ideal
consistia en un mecanismo de rastreo, en tiempo real, que obtuviera las
ubicaciones y el estado operativo de muchos de los componentes del sistema, y
utilizar ese contexto para enviar mensajes inteligentemente. Debido a las
dificultades de espacio y poder de los dispositivos, las dos tecnologias disponibles
para acometer la comunicacion inalambrica fueron la radio y el infrarrojo, optando
por este ultimo debido al bajo consumo de energia y las velocidades de
comunicacion de 9600 a 19200 baudios, y las ventajas que traia trabajar con un
sistema que no se encontraba regulado bajo licencia de operacion como la
emision de ondas de radio. Estos primeros pasos en la computacion ubicua,
significaron grandes aportes, no solo a los futuros avances tecnolégicos sino
también a la filosofia de una computacioén abierta, ilimitada y portable. (Diciembre,
1995., pag. 28).

47 En Inglés Context- Aware Computing.
48 La abreviatura PARC significa Palo Alto Research Center; Tab, es una abreviacion utilizada en
inglés para las tabletas, small Tablet computer.
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Sin embargo, los primeros en introducir el término fueron Schilit y Theimer; lo
definieron como todo software que se adapta de acuerdo a la ubicacion de su uso,
el grupo de personas y objetos en sus alrededores, asi como los cambios de

dichos objetos en el tiempo (1994).

En la actualidad, el concepto de Computacion en un Contexto Sensible se ha
convertido en sindénimo de otros términos como adaptabilidad, reactividad, grado
de reaccion, situado, y ambientalmente orientado. Las definiciones ofrecida por
Hull describe este tipo de computacion como la habilidad que tienen los
dispositivos para detectar y sentir, interpretar y responder a los aspectos del
entorno local del usuario y del dispositivo (1997). Otros autores lo definen como la
habilidad de proveer el maximo de flexibilidad de un servicio computacional
(Salber D, 1998) o la automatizacion del sistema de un software basado en el
conocimiento del contexto del usuario (Dey A. et al., 1999). La definicion de mayor
aceptacion fue la que Abowd ofrecid en el Primer Simposio Internacional de
Computacion Ubicua y Portétil, en Londres: “Todo sistema que use el contexto
para proveer informacion o servicios relevantes al usuario, cuya relevancia
depende directamente de la tarea que el usuario esté desemperiando” (2012). Se
considera que esta definicion es una de las mas precisas ya que también permite
a inclusion de entornos académicos, objeto de estudio del presente documento, y

que sera revisado en apartados posteriores.

3.3.3 Informaciéon Contextual

Caracterizacion del conocimiento de la situacion del usuario en un momento dado.
(Dey A. K., 2001), y el punto mas importante es determinar la informacién
contextual que debe suministrar el usuario al sistema para lograr una interaccion

natural.
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Imagen 3 : La percepcion Modelo Usuario - Contexto (UCPM
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Donde se describe el desequilibrio entre la percepcion del usuario y un entorno
sensible. Fuente: (Schmidt, 2015)

Entorno en el que los usuarios interactuan de forma transparente por medio de sus
dispositivos, que se encuentran interconectados y a Internet, permitiendo

intercambiar informacién y servicios.

3.3.4 Aplicaciones Sensible al Contexto (Context-Aware Applications)

Una aplicacion es un software que le permite al usuario completar tareas, por
ejemplo: crear documentos, hojas de calculo, bases de datos, publicaciones,
hacer busquedas en linea, enviar correos electronicos, realizar negocios, entre
otras, ya que estan disefiados con el objetivo de mejorar la productividad de un
individuo. Cada aplicacion cumple una tarea especifica y responde a las
necesidades implicitas del usuario durante el desarrollo de la misma. Cuando se
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habla de Aplicaciones Sensibles al Contexto, la adaptabilidad de la aplicacion es
uno de los parametros fundamentales para un funcionamiento eficiente, este tipo
de aplicaciones cambia dinamicamente o adapta su comportamiento basado en el
contexto de la aplicacion y del usuario, proveyendo informacién o ejecutando

procesos en tiempo real cuando es detectado por los sensores.

Pascoe, por su parte, propuso una taxonomia que apuntaba a identificar las
caracteristicas fundamentales del Contexto Sensible. Basado en este primer paso,
las aplicaciones debian tener la habilidad de detectar informacidén contextual y
presentarla al usuario, aumentando su sistema sensorial. Este atributo se definid
como Sensibilidad Contextual. La segunda caracteristica, definida por el autor
como Adaptacion Contextual, es la habilidad de ejecutar o modificar un servicio
automaticamente basado en el contexto inmediato (1998.). Toda aplicacion
también debe tener la posibilidad de localizar y explotar los recursos y servicios
que son relevantes para el contexto del usuario, definido como Descubrimiento del
Recurso Contextual. La ultima caracteristica propuesta por Pascoe es la de
Aumentacion Contextual, descrita como la habilidad de toda aplicacion para
asociar el dato digital con el contexto del usuario, presentando informacién

relevante, incluyendo el contexto.

Otra apreciacion sobre las aplicaciones sensibles al contexto la muestra Dey
donde las define de la siguiente manera: “Un sistema es sensible al contexto si
utiliza el contexto para proveer informacion y/o servicios relevantes para el

usuario, donde la relevancia depende de la actividad del usuario” (2001)

Segun Haya Coll, define Aplicacion sensible al contexto como aquella que emplea
el contexto como medio para ofrecer al usuario informaciéon y/o servicios,
dependiendo qué necesita el usuario en un momento dado, (2006) y pueden ser

clasificadas en:
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» Presentacion de Informacion: son aplicaciones que muestran informacion

personalizada segun el contexto del usuario.

= Ejecucion Automatica: es la ejecucion de un servicio dependiendo del

contexto.

= Etiquetado del Contexto: rotula un contexto para que el usuario pueda

consultarlo en otro momento y observar cambios en él.

= Aplicaciones Activas: son aplicaciones que se adaptan a la actualizacién

del contexto automaticamente, modificando su comportamiento.

= Aplicaciones Pasivas: son aplicaciones que reaccionan a los cambios del
contexto a peticidn del usuario, guardando los cambios para ser recuperados

posteriormente.

Se ha encontrado otras diferentes propuestas de categorizacion del contexto, por
lo tanto existen diferentes puntos de vista sobre las caracteristicas de las
aplicaciones para ser consideradas como sensibles al contexto. Segun Hervas
Lucas & Bravo Rodriguez muestra que son cuatro requisitos los que determinan si

una aplicacion es sensible al contexto (2009):

= Percepcidon contextual: Es la capacidad de adquirir la informacion del
contexto y poder mostrarla a los usuarios. Es la habilidad mas basica que

debe tener una aplicacion consciente de contexto.

= Adaptacion Contextual: Capacidad de reaccionar adecuadamente a los
cambios en el contexto, que pueden ser provocados por las propias acciones
de los usuarios, por cambios en las propiedades fisicas, disparadores de

sucesos, etc.

= Deteccion contextual de recursos: Las aplicaciones tienen que ser
capaces de conocer el estado y acciones de las distintas entidades

presentes, tanto usuarios como dispositivos.
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=  Amplificacion Contextual: Es la capacidad de combinar las tres anteriores

para ofrecer servicios implicitos al usuario.

El progreso en los ultimos quince afos en el disefio y desarrollo de Aplicaciones
Sensibles al Contexto, el crecimiento en su uso, asi como la incursidén de los
ambientes inteligentes en distintos escenarios, como el sector laboral, el sistema
de salud, incluso en la misma vivienda, han generado la necesidad de profundizar
mas en la comprensiéon del concepto de adaptabilidad, evaluando el impacto del
cambio. Ya que las aplicaciones responden al comportamiento de los usuarios, al
uso que hagan de ellas, a las actualizaciones y personalizaciones para afrontar
nuevos requerimientos de los sistemas a los que se conecten. Las dinamicas del
contexto se han convertido en las determinantes en el rendimiento de cualquier
aplicacion. Estos cambios a los que se hacen alusidon pueden ser internos o
externos, y esta en el desarrollador de las aplicaciones, encontrar la forma de
anticiparlos a través de un Analisis de Impacto de Cambio —CIA*°, teniendo en
cuenta que pueden ocurrir cuando se hacen modificaciones en el cédigo del
programa, o cuando el contexto del usuario o las circunstancias del sistema
inteligente evoluciona. Con esta nueva tendencia, se puede hacer una mejor
evaluacion y seguimiento de las propiedades de coherencia, seguridad, privacidad
y fiabilidad de las aplicaciones sensibles al contexto (Preuveneers & Joosen,
2015).

El profesor Albrecht Schmidt, asociado a la Universidad de Stuttgart y encargado
de la catedra de HCI®®, en una entrevista concedida a la Interaction Design
Foundation (2015) aportaba a los planteamientos de Preuveneers que uno de los
principales objetivos de los desarrolladores de aplicaciones sensibles al contexto
consiste en “disefiar un sistema interactivo facil de manejar, creando experiencias

de usuario que se fijen en los pequenos detalles para hacerla mucho mas

49 Change Impact Analysis, CIA, por sus siglas en inglés.
50 HCI - Human-Computer Interaction
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relevante, teniendo en cuenta las dinamicas y la arquitectura del Contexto
Sensible”. Parte de la causa para que las aplicaciones presenten dificultades en el
desempefio, cuando se encuentran funcionando en contexto, segun Schmidt,
consiste en que la computacion en Contextos Sensibles no funciona a un 100%,
no es perfecta. A lo anterior se suma que los sistemas pueden comportarse de
una forma aleatoria, y a menudo los usuarios pueden encontrarse con
casualidades al momento de interactuar en un entorno sensible, a diferencia de
uno que no lo es, ya que su comportamiento es mas facil de mensurar debido a
que funciona de una forma deterministica. En cierta medida, este tipo de
comportamiento hace mucho mas comprensible su funcionamiento a diferencia de
la computacién en contextos sensible. Debido a que en la computacién en
contextos sensibles, los sistemas pueden presentar un comportamiento aleatorio,
siempre van a traer dificultades para generar un nivel de satisfaccion en los
usuarios, ya que los sistemas se adaptan constantemente: identificando elementos

del mundo real y asignandoles un rol dentro del sistema.

En la computacion en contextos sensibles, los entornos deben estar al servicio de
la eficiencia de los procesos, con alta precisiéon, aumentando la pro actividad de
las personas; esto ultimo se logra cuando el sistema hace que sean sencillos los
procesos dejando mas tiempo libre para que las personas se enfoquen en su
crecimiento intelectual; los usuarios deben estar al tanto, entonces, de los
parametros que influyen en el comportamiento del sistema. En otras palabras,
para que las aplicaciones alcancen su maximo rendimiento, cumpliendo con las
tareas que le son asignadas, acometiendo procesos de alto o bajo nivel, el entorno
de un Contexto Sensible debe funcionar bajo la premisa de la sencillez al servicio
de la eficiencia. La anterior apreciacién es de gran valor para el propésito del
presente documento, teniendo en cuenta nuestro enfoque en la computacién en
contextos sensibles bajo la figura de Smart Campus, concepto que se abordara en

apartados posteriores.
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3.3.5 SMART CITIES

3.3.5.1 Definicioén

Con la llegada del nuevo siglo, distintas organizaciones a nivel mundial empezaron
a hacer énfasis en la necesidad de retomar la ruta hacia la sostenibilidad
ambiental; el reto consistia en disminuir las emisiones de carbono con el uso de
nuevas fuentes de energia renovable, acercar a las habitantes en condiciones de
pobreza a los servicios basicos para llevar una vida digna, la generacién de
fuentes de empleo que estuvieran a tono con la proyeccién de crecimiento
poblacional, la necesidad de implementar nuevas politicas para la distribucion
equitativa del territorio, brindando oportunidades de acceso a las clases menos
favorecidas a una vivienda, el mejoramiento del sistema de transporte y una
disposicion eficiente de los desechos que se producen diariamente en la ciudad. El
crecimiento del uso de las tecnologias para la gestion de la informacion (TIC’s), la
aparicion de los entornos sensibles y la expansién de los servicios en el Cloud,
llevaron a que naciera una nueva perspectiva de la ciudad con el concepto de
Smart City®'. El objetivo del mismo es propiciar un escenario de intercambio de
ideas que propendan por el mejoramiento de la calidad de vida de todos los
habitantes del mundo, con estrategias disefiadas para las caracteristicas
individuales de cada una de las ciudades. Los catedraticos de diversas
universidades quisieron estudiar los alcances del término, coincidiendo en la
nocion de sostenibilidad. Una ciudad es inteligente si cuenta con un sistema

sostenible.

A continuacion, algunas definiciones pertinentes:
e Los rudimentos de lo que constituye una Ciudad Inteligente Sostenible con
los cuales definimos a una ciudad son aquellos que surgen cuando las TIC’s

estan ensambladas con las infraestructuras tradicionales, mientras la ciudad

51 Ciudad Inteligente, por su traduccion en espafiol.
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es coordinada y esta integrada a las nuevas tecnologias digitales (Batty ,
Et.al, 2012).

Una Ciudad Inteligente es aquella que monitorea e integra las condiciones de
todas sus infraestructuras fisicas incluyendo caminos, puentes, tuneles, vias,
vias subterraneas, aeropuertos, comunicaciones, agua, abastecimiento de
energia, edificaciones, y puede optimizar mejor sus recursos, planear sus
actividades de mantenimiento preventivo y monitorear aspectos
concernientes a la seguridad, mientras maximiza el acceso de los servicios a

sus ciudadanos (Braverman, Et.al, 2014-2015).

Una Ciudad Inteligente se refiere al centro urbano del futuro que es seguro,
ambientalmente verde y eficiente, con infraestructuras avanzadas cuyos
sensores, dispositivos electrénicos y redes estimulan el crecimiento de la

economia y una alta calidad de vida. (Schaffers, Et.al, 2012)

Una Ciudad Inteligente es una ciudad con un buen desempefio en la
proyeccion de sus seis caracteristicas: economia, habitantes, gobernabilidad,
movilidad, entorno y estilo de vida; construida en la combinacion inteligente
del legado y las actividades de ciudadanos conscientes, independientes y
decididos. (Braverman, Et.al , 2014-2015)

El concepto de Ciudad Inteligente hermana todas las caracteristicas
asociadas con el cambio organizacional, tecnolégico, econdmico y desarrollo

social de una ciudad moderna. (Gonzalez & Rossi, 2001)

El concepto de Ciudad Inteligente Sostenible es un marco de referencia para
una vision especifica del desarrollo urbano moderno. Este concepto reconoce
la vital importancia de la informacién y las tecnologias de comunicacion como

los conductores de la competitividad econdmica, la sostenibilidad ambiental y
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la habitabilidad de la misma. La infraestructura correcta para las TIC afectara

la manera en que cada ciudad sera creada y evolucionara (Lucent, 2011.).

La urgencia por la sostenibilidad se plantea por las cifras correspondientes al
incremento de la migracion hacia las ciudades; de acuerdo con el informe
publicado en 2008 por United Nations Population Fund®?, 3.3 mil millones de
personas vivian en areas urbanas y se estimaba que para el afio 2030 el numero
aumentaria a 5 mil millones. Y la cifra parece no variar mucho, en la mas reciente
campana de la ISO, la ITU y la IEC: (ISO -IEC, 2015), se anunciaba que mas del
50% de la poblacion mundial reside en areas urbanas, proyectando un incremento
del 70% para mediados de siglo. El objetivo de esta campafia era generar un
escenario para aportar ideas en el desarrollo de estandares que permitan construir
ciudades inteligentes donde se pueda hacer gestidon inteligente de los recursos
para reducir el impacto ambiental; siendo los estandares un lenguaje comun para
las organizaciones internacionales, la necesidad de tener ciudades mas eficientes

e interconectadas es mayor.

3.3.5.2 Casos de Estudio

Algunas ciudades operan exitosamente bajo el paradigma de Smart City,
aprendiendo progresivamente de sus practicas y de las de sus homologas. El Foro
de Comunidades Inteligentes, ICF (2015)%, anualmente galardona a las veintiuna
ciudades que tengan un desempefio de alto nivel en los siguientes cinco factores:
Conectividad de ancho de banda, Conocimiento de la Fuerza Laboral, Inclusién
Digital, Innovacion, Mercadeo y Promocion. Luego se seleccionan las mejores
siete, siendo escogidas como modelos ejemplarizantes para incentivar al

desarrollo urbano sostenible a nivel mundial. El escalafén anual ofrecido por el ICF

52 Fondo de Poblacién de las Naciones Unidas
53 Intelligent Community Forum por su sigla en inglés
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es una de las mejores alternativas para analizar las decisiones y los
procedimientos que adoptaron las ciudades nominadas en su propésito de

convertirse en un lugar mejor para vivir.

En el 2015, de las siete ciudades ubicadas en el Top 7, cinco estan en el
continente americano®, una en Asia® y una en Oceania®. Para 2016, Canada y
Taiwan se posicionan como los paises lideres en ciudades inteligentes ( Intelligent
Community Forum (ICF), 2015). En nuestro continente, parte de ese liderazgo se
debe a los esfuerzos conjuntos entre las administraciones locales vy
organizaciones internacionales como el Banco Interamericano de Desarrollo, con
su Iniciativa de Ciudades Emergentes Sostenibles (BID, 2015), con la

implementacion de la Metodologia ICES.

En Colombia, la Financiera del Desarrollo Territorial S.A., FINDETER, actualmente
se encuentra liderando el Programa de Ciudades Sostenibles y Competitivas, cuyo
principal objetivo es promover en las ciudades una alta calidad de vida a sus
habitantes, reduciendo el impacto sobre el medio natural, generando espacios de
amplia participacion ciudadana, promoviendo el crecimiento econdmico. Este
programa cuenta con el apoyo del BID y funciona en el marco de la ICES desde
2012, utilizando como modelo la metodologia implementada en ciudades como
Goiana (Brasil), Trujillo (Peru), Santa Ana (Salvador), Puerto Espafia (Trinidad y
Tobago) y Montevideo (Uruguay). El primer paso fue la creacion de la Plataforma
de Ciudades Sostenibles y Competitivas (CSC), contemplando las siguientes

cuatro dimensiones:

o Sostenibilidad Ambiental y Cambio Climatico.

o Sostenibilidad Urbana.

54 Estados Unidos: Arlington County, Virginia; Columbus, Ohio; Mitchell, Dakota. Canada: Surrey,
British Columbia. Brasil: Rio de Janeiro.

5% Taiwan: New Taipei City.

% Australia: Ipswich, Queensland.
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o Sostenibilidad Fiscal y Gobernabilidad.

o Sostenibilidad Econémica y Social.

Acto seguido, se identificaron quince ciudades intermedias de acuerdo al factor
poblacional y el acelerado crecimiento demografico y econdmico, entra las que se

encuentran Bucaramanga, Manizales, Pereira y Pasto.

El ejemplo de mayor relevancia entre la innovaciéon en las ciudades de nuestro
pais es Medellin. En el concurso organizado por el Citigroup y el Departamento de
Servicios de Mercadeo del Wall Street Journal, en colaboracion con Urban Land
Institute ULI, buscaba determinar cual ciudad era la mas innovadora del mundo,
basado en su progreso y su potencial, el premio de la que se hizo acreedora La
Ciudad de la Eterna Primavera, fue gracias a la unién y el trabajo conjunto entre el
gobierno local, la empresa privada, las organizaciones comunitarias y las
universidades, para dar solucion a los problemas de movilidad, sostenibilidad
ambiental y la violencia. Entre los programas que destacaron para recibir el
galardén esta el de Presupuesto Participativo, donde los ciudadanos podian definir
las prioridades de inversion. En 2013, la ciudad mas innovadora del mundo segun
(Patifio Sedan), comprendié la necesidad de la transformacion del sistema
educativo, fortaleciendo los centros de investigacidon en las universidades e
introduciendo una politica de estimulos a la creatividad y al emprendimiento para
los estudiantes de la media basica y secundaria. EI cambio en la mentalidad de los
futuros residentes del Valle de Aburra va acompafiado de la inversion en
infraestructura y la construccion de centros de innovacion y negocios como el
edificio de la corporacion Ruta N (2012), adscrita a la alcaldia municipal, y que
cuenta con laboratorios de ciencia y tecnologia, con capacidad para albergar

empresas extranjeras.

Si el modelo de progreso Medellin es uno de los ejemplos a nivel mundial, sus

avances hacia la consecucion del grado de Smart City son parciales. A pesar que
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las politicas adoptadas llevan a la ciudad por buen camino, aun dista de figurar en

el escalafédn mundial del ICF.

Nam & Pardo, en su intervencidn en la conferencia Internacional sobre
Investigacion de Gobierno Digital, categoriza el nucleo en tres dimensiones o
factores de las ciudades inteligentes, como se muestra en la siguiente figura:

(2011, pag. 286).

Imagen 4 : Factores fundamentales de una Ciudad Inteligente (Smart City)

Factores Tecnologicos

Infraestructura fisica
Tecnologias inteligentes
Tecnologias maviles
Tecnologias Virtuales
Redes Digitales

Chuclad Dital
Cludad Inteligents
Ciudad Libécua
Cludad Conactada
Chudad Hibirels
Cludad de la Informacion

Ciudad Creativa

Factores

Factores i o
= ® Comunidad Inteligente S ::II o H
Institucional i i Ciudad Humana
5 u ﬂ Crecimiento Inteligente Ciudad del Conocimients umano
Gobierno Gestidn Humana
Politicas Capital Social

Regulacién Directivas

Fuente: Tomado de Conceptualizing Smart City with Dimensions of Technology,
People, and Institutions, 2011

3.3.5.3 Infraestructura: Seguridad y Privacidad en Smart Cities

Las Smart Cities son una conjuncién perfecta entre tres dimensiones que llevan al

desarrollo urbano sostenible: la Dimensidon Humana, la Dimension Institucional y la
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Dimension Tecnologica (NAM, 2011.). Desde 1990, el movimiento de las
Comunidades Inteligentes empezé a tomar forma, teniendo como fundamento el
trabajo cooperativo entre los miembros de la comunidad para transformar las
condiciones de habitabilidad haciendo uso de las TIC. Sin embargo, el concepto

Smart City también cuenta con nociones adyacentes:

o Digital City (Yovanof, 2009): una ciudad digital es una comunidad conectada
que combina una infraestructura de comunicaciones de banda ancha; una
infraestructura de computacion orientada a servicios, flexible, basa en los
estandares de la industria abierta, y servicios innovadores para enfrentarse a
las necesidades de los gobiernos y sus empleados, ciudadanos y negocios.
El objetivo de este tipo de ciudades es crear un entorno sensible para
compartir informacién, permitir la interoperabilidad y trabajo colaborativo, con

experiencias de usuario para cualquier habitante de la ciudad.

o Intelligent City (Malek, 2009): es el resultado de una hibridacion entre la
sociedad del conocimiento y la Digital City. Esta tiene toda la infraestructura
y la infoestructura (Cornella, 1999) de la IT y la ultima tecnologia en
comunicaciones. La caracteristica de este tipo de ciudad es que tiene la
habilidad de soportar el aprendizaje, el desarrollo tecnologico y los

procedimientos de innovacion.

o Virtual City (Boulton, 2011): las funciones de la ciudad son implementadas en
la nube, consistiendo de una realidad con sus entidades fisicas y habitantes
reales con sus contrapartes virtuales, de esta manera, lo que se busca es

eliminar las distancias entre las actividades que tienen lugar en la ciudad.

o Ubiquitous City (Lepouras, 2007): las U-city surgieron como una extension
del concepto de las ciudades digitales, cuyo proposito es hacer la

computacion ubicua disponible para los elementos urbanos como su
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infraestructura, sus construcciones, sus habitantes y sus espacios abiertos.
Esta viene siendo, a su vez, una implementacion a gran escala de los
entornos sensibles permitiendo el acceso a cualquier servicio en cualquier
lugar en cualquier momento a través de las aplicaciones de los dispositivos
moviles. Mientras una Virtual City reproduce los elementos de la ciudad para
ser visibilizados en el espacio virtual, la U-city se genera a partir de los

sensores insertados en esos elementos urbanos.

o Information City (Sairamesh, 2004): se refiere a los entornos digitales que
recogen informacién de las comunidades para después destacar los
indicadores, factores y variables de funcionamiento de la ciudad y sus

diversos sectores de desarrollo.

Con el crecimiento poblacional experimentado en la ultima década, una verdadera
Smart City debe valerse de la integraciéon efectiva de los anteriores tipos de
ciudad. Actualmente, en la era del Big Data, cientos de posibilidades se han
abierto para que los usuarios puedan hacer varias tareas en simultanea por medio
de sus dispositivos moviles. Si bien la infraestructura se ha robustecido por las
tendencias impuestas por las redes sociales y la generacion de contenidos, las
plataformas para sostener la demanda de infraestructura estan empezando a
modelarse, gracias a la integracion de diversas practicas de computacion ubicua al
interior de las empresas, los centros de investigacion y las universidades.
Anticipando la transformacion de los centros urbanos, la ISO recientemente
publicé el estandar ISO 37120 en colaboracién con la ITU y el IEC. El principal
objetivo es el ofrecer un marco de trabajo para la obtenciéon de indicadores que
midan el desempefio para mejorar la calidad de vida y la sostenibilidad ambiental
(ISO, 2014). En general, los indicadores existentes, a menudo compilados dentro
del Big Data, al no estar estandarizados hacen dificil el trabajo comparativo

temporal en el progreso de las ciudades.

98



Cuatro de las ciudades beneficiadas con el ISO 37120, son Melbourne, Minna,
Rotterdam y Johannesburgo. La medicion de resultados parciales, en las
estrategias implementadas para el desarrollo y el crecimiento de los centros
urbanos, ha sido positiva. El trabajo esta inacabado ya que las dinamicas sociales
y economicas varian constantemente, dependiendo de la interaccién interna entre
sus habitantes, y la interaccion externa con las demas ciudades de su pais, al
igual que su posicionamiento a nivel internacional (Lazarte, 2015). En la
actualidad, la organizacion internacional encargada de certificar a las Smart Cities
en la implementacion del estandar es el World Council on City Data (Cities for
Cities, 2014), el cual cuenta con el listado de las ciudades reconocidas
internacionalmente que cuentan con su certificado ISO en alguna de sus cinco
categorias: Aspirational, Bronze, Silver, Gold, Platinum®’. En el afio 2014, Bogota
recibio la certificacion en la categoria Aspirational, obteniendo un puntaje entre 30
y 45, en los indicadores base. De las doce ciudades que cuentan con una
certificacién Platinum seis se encuentran en el continente americano®, tres son

europeas® y las tres restantes estan en el continente asiatico (Bartoli, Et.al, 2011).

El razdn por la cual las anteriores ciudades son lideres a nivel mundial se debe a
que cuentan con un modelo basado en proveer una estructura para la
implementacion de servicios para el monitoreo de infraestructuras criticas y para la
organizacion y la gestion de las bases de datos de Smart City. Toda arquitectura
(Bartoli, Et.al, 2011) cuenta con cuatro unidades principales que cubren casi todas
las redes, los procesos, las aplicaciones y un sinnumero de actividades asociadas

en diferentes tendencias:

e Unidad de Aplicaciones: las aplicaciones estan relacionadas a valores

fisicos de monitoreo utilizando tecnologias de vigilancia como la imagen

57 Aspirante, Bronce, Plata, Oro, Platino, por su traduccion en espafiol.

% México: Guadalajara y Le6n; Estados Unidos: Los Angeles y Boston; Canadé: Toronto y
Vaughan.

%9 Espaiia: Barcelona; Holanda: Rotterdam; Inglaterra: Londres.
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satelital. Estas tecnologias permiten que operen aquellas que se encuentran
relacionadas con los procesos de seguridad de la ciudad, el monitoreo
industrial, la construccion de sistemas de gestiéon de la informacion y los
sistemas de automatizacion. De igual manera, bajo esta unidad funcionan los
circuitos cerrados de television (CCTV), la television de acceso comunitario

(CATV) y los sistemas de informacion geografica (GIS).

Unidad de Informacién: es de vital importancia para que puedan funcionar
las aplicaciones mencionadas anteriormente. La mayoria de las unidades de
informacién se encargan de monitorear el comportamiento de los habitantes,
los estudios de factibilidad, la demanda de mercados, las actividades
comerciales y la circulacion de nueva informacion referente a los mercados

emergentes.

Unidad de Gestion: la gestion de procesos es de gran importancia debido a
que define la relacion, las reglas, las estrategias y las politicas entre las
aplicaciones y la unidad de informacién. La seguridad y la privacidad reciben
especial atencion en esta unidad ya que el beneficio de una ciudad
interconectada esta en la garantia de la proteccion del Big Data y el PII, con

la integracion eficiente de los distintos ISMS presentes en la ciudad.

Unidad de Protocolo de Integracion de Comunicaciones: esta encargada
de conectar los tres principios anteriores, utilizando redes convencionales de
cableado o usando cables de fibra dptica para los sistemas que dependen de
conectividad fisica. Si bien las tecnologias inalambricas, Bluetooth, Wi-Fi y
GSM son una solucion mas practica y factible para una Smart City, es
importante destacar que si la seguridad de las redes se convierte como una
mera alternativa, dependiendo si son publicas o privadas, los procesos

ejecutados por las unidades anteriores se veran entorpecidos. Un ISMS
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robusto sumado al rigor de las politicas de privacidad haran de los centros

urbanos, el escenario de la transformacion social.

De forma que los sistemas de control sean mas sofisticados, las Smart Cities
requeriran un alto grado de conectividad en sus redes. La proporcion es directa
con la vulnerabilidad, por esta razén, uno de los retos mas grandes que enfrentan
las ciudades del futuro es la seguridad. Cuando se habla de proteccién en la red,
no se refiere unicamente a atender ataques aislados unicamente, también estan
aquellos que provengan de empleados inconformes, espionaje industrial,
ciberterrorismo, errores inadvertidos en el uso que hagan los usuarios de sus
dispositivos, fallas en el funcionamiento de los dispositivos y desastres naturales
(Bartoli, Et.al, 2011). Las vulnerabilidades en la red pueden permitir que el sistema
sea desestabilizado, en algunas ocasiones, de forma impredecible. En cuanto a la
privacidad, todo servicio tiene opciones de configuracion, dependiendo de las
preferencias o expectativas del usuario, ya sea que reciban una caracterizaciéon
como ciudadano, comunidad o area urbana. No obstante, cuando se hace una
completa caracterizacion de las preferencias y el comportamiento de los
habitantes de una ciudad pueden ser considerados como una amenaza. El
consentimiento puede ser relativo pero para conseguir que la aprobacion sea total,
debe haber una integracién eficiente entre los ISMS y las PET, poniendo al
usuario al tanto de las politicas y procedimientos a los que esta sujeta su

informacién cuando hace parte del entorno sensible de una Smart City.

3.3.6 SMART CAMPUS

3.3.6.1 Definicion

La incursion de los entornos sensibles en el sector educativo es uno de los puntos
cruciales para el desarrollo de las TIC y crecimiento en la oferta de servicios en el

Cloud. El desarrollo de un Smart Campus en los espacios académicos esta
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involucrado con el desarrollo de las Smart Cities y su origen esta en la necesidad
de integrar el progreso econdmico a las dinamicas sociales para tener una mejor
percepcion de la sostenibilidad. Existen varias aproximaciones al término de Smart

Campus, entre las que se destacan:

e Un Smart Campus corresponde a una forma de pensamiento y no un
producto, con claros beneficios en la interaccion y la experiencia del
estudiante, mejores resultados en el proceso de aprendizaje, y mayor
proximidad a las habilidades de la economia digital, permitiendo el desarrollo
de estrategias para la eficiencia operativa del espacio fisico, y la creacién de

alianzas con la industria (Pandey, 2015).

e Son tres las funciones que debe cumplir un Smart Campus: debe haber una
comunidad creadora de servicios para satisfacer sus necesidades
académicas; debe funcionar como un laboratorio para experimentar e innovar
en soluciones para las TIC; y debe ser una plataforma socio-técnica para la

creacion y entrega de servicios en el campus (De Angeli, 2013).

e Son entornos sensibles encargados de la creacion de servicios con y para los
estudiantes, basados en el concepto de Smart Community, dénde los
esfuerzos para usar las IT son conscientes, para transformar la vida y el
trabajo en un espacio especifico de forma cualitativa, mas alla de ser

netamente cuantitativa (Pistore, 2015).

Las anteriores definiciones nos acercan a los modelos de ciudades inteligentes,
estudiados en el apartado anterior. Al hacer una comparacion con el mundo
natural, los Smart Campus funcionarian como pequenas células de un sistema
mas complejo, las Smart Cities, siendo de igual manera, sistemas en si mismos.

En otras palabras, el concepto de Smart Campus apunta a ser una ciudad, con
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una poblacion definida, con comodidades y activos que son formados por su valor,
sus expectativas y las transformaciones requeridas por sus ciudadanos (BHERT,

2015).
Imagen 5 : Modelo de Smart Campus;
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Se debe aprovechar la innovacion del Internet de las cosas (loT) para
construir el campus inteligente y sostenible Fuente: (Round Table
Business/Higher Education, 2015)

3.3.6.2 Casos de Estudio

Las universidades se estan haciendo mas fuertes con la entrada del loT,
disefiando nuevas estrategias para desarrollar al maximo su capacidad de
innovacion en areas como la salud, el transporte, la economia, la agricultura y los
recursos de la educaciéon. El paradigma de todo y todos conectados (BHERT,
2015), ha ampliado la percepcion de la capacidad digital de la educacién. Que
exista una apertura en los espacios fisicos para la interconexiéon hacen del recurso
virtual la materia prima para resignificar la informaciéon procesada en dichos
espacios. Para que haya, entonces, un verdadero crecimiento debe haber el
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sentido cooperativo entre el desarrollo de las Smart Cities con los Smart Campus,
por ejemplo: mientras las universidades inteligentes atraigan los mejores
investigadores y puedan contar con un estudiantado selecto, las ciudades
inteligentes atraeran mayor inversion, generando nuevas formas de empleo,
consolidando su infraestructura, con aplicaciones para el desempenfo eficiente de
las actividades que dia a dia tienen lugar en la vida de sus habitantes. No
obstante, una contradiccion salta a la vista con el interrogante: ¢ si una ciudad es

mas productiva, es una ciudad mas humana?

Revisemos algunos casos. En Trento, ltalia, el potencial de convertirse en un
laboratorio de Comunidad Inteligente fue valorado en los ciudadanos y empresas
comprometidas con la ciudad para identificar y solucionar los problemas, para lo
cual, la universidad abre sus sistemas, sin vulnerar la seguridad y la privacidad de
los datos, para acelerar la innovacién, haciendo disponibles una nueva generacion
de servicios disponibles para la ciudad. Los requerimientos planteados para lograr
este objetivo establecieron la necesidad de invertir en la educacién de acuerdo
con la visién de Educar la Ciudad (Pistore, 2015), iniciando desde la secundaria,
con mayor impacto en la vida universitaria. Es entonces desde la universidad que

se pueden tejer las estrategias académicas con el progreso de la ciudad.

India es uno de los paises de mas habitantes (United Nations, 2014), con una
fuerte tendencia al crecimiento en su densidad poblacional, cuenta con el 32% de
su poblacién ubicada en centros urbanos. Se estima que para mediados de siglo
las ciudades albergaran alrededor de 843 millones de personas (Maidan, 2015).
La estrategia planteada para superar las exigencias del futuro es la construccion
de cien nuevas ciudades inteligentes en la periferia de las ciudades de mayor
poblacién, funcionando como pueblos satélites con un comportamiento inteligente
en el uso de los recursos naturales, sistema de transporte, gobierno e
infraestructura para las TIC. En la actualidad, las universidades de Bangalore y

Delhi figuran entre las doscientas mejores universidades del mundo, de acuerdo
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con el ranking mundial de Quacquarelli Symonds, junto con otras catorce
universidades e institutos que se encuentran entre las mejores universidades del
escalafon, ubicadas en las ciudades de mayor poblacion. La misién de estas
universidades ha sido contribuir a la investigacion de ciudades inteligentes
implementando en sus campus las politicas e infraestructura para sostener un
sistema de redes abiertas para la innovacién en el desarrollo de programas para

mitigar las problematicas de sus ciudades.

Un Smart Campus debe facilitar la integracion de los datos y su modelo no dista
del utilizado en una Smart City; para llegar a ser un sistema eficiente debe cumplir
con cuatro fases propuestas (Pandey, 2015): en la primera se debe integrar la
industria con la academia, definiendo las condiciones de seguridad de las redes y
las politicas de privacidad en la gestién de la PII, haciendo uso correcto de las
PET; a continuacién debe enfocarse en el fortalecimiento de los protocolos de
movilidad y de interconexion en las aulas de clase, eliminando las barreras del
espacio fisico para hacer aprovechar los recursos intelectuales de su comunidad
educativa. La tercera fase consiste en la adopcién de Cloud para expandir su
presencia y su incidencia en los procesos de transformacién de sus alrededores,
asi como su vinculacidon a proyectos internacionales, disefiando un Sistema de
Gestidn de Aprendizaje, LMS (Know, 2015), que permita tener una descripcion
clara de los resultados obtenidos en el modelo de competitividad implementado
para alcanzar la excelencia académica. Finalmente, la cuarta fase corresponde al
robustecimiento de las capacidades operativas del Smart Campus y las técnicas
de seguridad, siguiendo los estandares internacionales de calidad propuestos por
la ISO, la ITU y la IEC. Un Smart Campus que progrese en las cuatro fases
descritas puede tener gran influencia en los procesos de transformacion vy
desempeno de una ciudad, en su camino a hacer un uso mas eficiente de sus
recursos, en sus tres dimensiones de desarrollo, bajo el imperativo de las Smart

Cities que necesita el mundo para evitar el proximo colapso generacional.
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El recurso intelectual esta al servicio de su comunidad, con la implementacion de
un Smart Campus, dicho recurso puede ser orientado efectivamente para suplir las

necesidades y requerimientos presentes en su comunidad.

3.4 BRING YOUR OWN DEVICE (BYOD).

3.4.1 Definicion

El programa BYOD, Bring Your Own Device®, consiste en involucrar a los
empleados utilizando sus propios dispositivos méviles de comunicacién para llevar
a cabo sus labores incluso con asistencia remota a su area de trabajo (Cavoukian,
2013). La implementacion del BYOD en los compainiias tiene como unico propdsito
mejorar la productividad de sus empleados, de tal forma que puedan ejecutar de
forma eficiente sus obligaciones; debido a la flexibilidad que el programa trae
consigo, la fuerza de trabajo tiende a incrementarse ya que la mera posibilidad de
tener disponible los datos de relevancia para ejecutar procesos, permite que el
recurso humano pueda tener mas tiempo para actividades de gran beneficio para
la compafia, como la investigacidon y el desarrollo de nuevas estrategias

comerciales y logisticas para el crecimiento de la empresa.

Para que el programa tenga un buen funcionamiento es necesario que la
companiia cuente con un buen servicio de almacenamiento en la nube asi como un
ISMS robusto, con politicas precisas de privacidad sobre la Pll, el Raw Data y los
procesos de gestion de la informacion, de tal forma que soporten y cumplan con
las medidas y las leyes impuestas para garantizar la privacidad de los Titulares de

la informacion, al igual que la empresa.

¢ Por su traduccién en espafiol, Trae Tu Propio Dispositivo.
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Si bien las plataformas de gestion de datos y la capacidad de almacenamiento han
aumentado, la portabilidad de los datos es mas factible, los estandares para la
produccién de dispositivos moviles de calidad son mas rigurosos (ISO, 20095), la
accesibilidad de los datos esta sometida a mayores controles, y las PET han
recibido el aval de las grandes organizaciones reguladoras de las
telecomunicaciones (ITU-T, 2012); el programa BYOD aun sigue generando mas
dudas que expectativas, en especial en los asuntos concernientes a la seguridad y
la privacidad de la informacién, esta ultima, objeto de estudio en el presente

documento.

3.4.2 BYOD: Desarrollo y Aplicaciones

La tendencia del programa BYOD comenzd6 en el afio 2009, bajo la tutela de
Integrated Electronics Corporation, Intel Corporation (2013), cuando sus
empleados empezaron a usar sus teléfonos inteligentes, tabletas y dispositivos de
almacenamiento portable en su trabajo. El principal propdsito de acoger esta
nueva practica fue debido a la necesidad imperante de recortar costos operativos
y mejorar la productividad. Un afio mas tarde, la cantidad de empleados haciendo
uso de sus dispositivos para cumplir con sus obligaciones laborales se habia
triplicado. Indudablemente, las preocupaciones por la seguridad no se hicieron
esperar y desde la oficina de CISO®' se decidio hacer de esta nueva tendencia, un
caso de estudio y un modelo a seguir, repensando la infraestructura de su ISMS
interno, resultado que finalmente obtuvieron cuando otros gigantes de las redes y
de la produccion de dispositivos méviles, como CISCO, Google y Blackberry, se

convirtieron en promotores del programa.

A pesar que el movimiento empezd a cobrar mas presencia y aceptacion por parte
de los empleados de otras companias, algunas de ellas prefirieron bloquear los

servicios de correo electrénico y conexion a la red local en los dispositivos

61 Chief Information Security Officer. Oficial Jefe de Seguridad de la Informacion
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personales de sus empleados. Solo hasta la aparicion del iOS 452, con una nueva
interfaz para la programacion de aplicaciones®, y con el desarrollo de software de
gestion de dispositivos moviles®, la aprobacion del programa empezé a traer
nuevos y mejores resultados en la productividad de los empleados. Ahora el
objetivo consistia en hacer proporcional ese crecimiento con el del ROI® de las
empresas. El 2011 fue el afo crucial del programa cuando, solo en Estados
Unidos, el 75% de las empresas habian incluido una politica para hacer uso del
BYOD (Laird, 2014); en paises como en Brasil, Rusia, India, Emiratos Arabes
Unidos y Malasia, considerados Mercados de Alto Crecimiento, eran igual de
propensos a trabajar con BYOD, ademas de contar con la aceptacion de los
empleados por permitirseles trabajar con sus propios dispositivos, considerando
que esto les daba la posibilidad de estar conectados constantemente y hacer un
mejor trabajo. Ese era el segundo reto que debia enfrentar la tendencia:
convertirse en una verdadera oportunidad de negocio. Para cumplir con este
aspecto, la proyeccion se cimentd en tres fendmenos comerciales y tecnologicos
que estaban sucediendo en paralelo:

e El crecimiento en la producciéon de nuevos dispositivos maoviles e incursion de

nuevas marcas.

e La evolucidn de las capacidades en los dispositivos moviles.

e La evolucion de la computacion en la nube y las tecnologias de virtualizacion
(Cavoukian, 2013).

Sin embargo, el 2012 significd el replanteamiento del programa. Aparecieron las
primeras preocupaciones respecto a la seguridad de los datos que se procesaban

y la informacién que se manipulaba por los empleados, y que estuvieran sujetos a

62 Sistema Operativo Movil de los dispositivos de Apple Inc.

83 Application Programming Interface, API, por sus siglas en inglés.

64 Mobile Device Management, MDM, por sus siglas en inglés.

8 Return on Investment, ROI, Retorno de la Inversion, por sus siglas en inglés.
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la portabilidad de sus dispositivos moviles. Los riesgos subyacentes consistian en
que si cada rol de usuario se hacia cargo de cierto tipo de datos en un dispositivo
externo a la empresa, seria mucho mas dificil de rastrear la gestién que se
estuviera haciendo de los mismos, dificultando el control sobre los dispositivos.
Por lo tanto, el CISO® de cualquier compaiiia tenia que considerar la proporcion
entre las cantidades de dispositivos activos, roles de usuario, la capacidad de la
red local y, por supuesto, los datos (ico., 2015) y sus interrelaciones, bajo las

siguientes premisas:

e Qué tipo de dato es retenido.

e Donde son almacenados los datos.

e CAmo son transferidos los datos.

e Cual es el potencial de tener fuga de datos.

e Confusion entre el dato de uso personal y uso empresarial.

e Capacidades de seguridad del dispositivo asociado a la red.

e Qué hacer con el dispositivo cuando el empleado abandona la empresa.

e Como tratar la pérdida, robo, falla o soporte técnico del dispositivo asociado a

la red.

Basados en lo anterior, las empresas optaron por enfocarse en establecer y
comunicar las politicas de seguridad y privacidad de los datos, trabajando bajo la
premisa de ser conscientes de las implicaciones que traia hacer vulnerable a la
empresa por una mala gestion de los datos. Gracias a la demanda, los MDM se
convirtieron en la alternativa para solucionar las preocupaciones en cuanto a la
seguridad y la privacidad de los datos, como Mobilelron®’, AirWatch®, InfoSphere
de IBM®, y FiberLink MaaS3607°.

86 Chief Information Security Officer: Oficial Jefe de Seguridad de la Informacién
87 https://www.mobileiron.com/en

88 http://www.air-watch.com/solutions/mobile-device-management/

89 http://www-01.ibm.com/software/data/infosphere/

70 http://www.maas360.com/
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El siguiente afio fue el periodo del desarrollo de las Aplicaciones para BYOD,
siendo este el punto de giro en la percepcién del programa. Asegurar un
dispositivo no era la solucién precisa para acometer los riesgos mencionados
anteriormente; las violaciones de las bases de datos iban en aumento mientras
que los costos de operacion, que se esperaba serian menores al adoptar el
programa, se triplicaron (Cio, 2012). Estos ultimos fueron previsibles en un
principio, pero permanecieron ocultos, esperando a ser redescubiertos; entre estos
se encontraban los gastos por gestion del procesamiento de los datos, gestion de
los reportes de procesamiento, soporte técnico de los dispositivos y el servicio de

asistencia técnica (Cio, 2014).

Para acometer la dificultad de separar los datos de la compania y los datos del
empleado, se utilizd la tecnologia denominada Containerization’’, creando una
clara division entre los dos tipos de datos, con ventajas y desventajas. Si CISO"? y
el departamento de administracion de seguridad de datos desean establecer
controles en los dispositivos para lograr esta separacion entre los tipos de
informacién, es posible reforzar la seguridad utilizando métodos de autenticacion,
encriptacion, restricciones de cut-and-paste ?, entre otros; aun asi, tener
Containers * para separar la informacion no implica que el dispositivo esté
completamente protegido (NetworkWorld, 2013). A pesar de lo anterior, otra
contribucion significativa a las problematicas mencionadas anteriormente fue la
expansion de los software tipo MDM a MAM?5; con la explosion de las aplicaciones
en 2013, los software de gestion de datos evolucionaron para ofrecer mayor
seguridad a las aplicaciones que los procesaban, encriptando solo los datos

correspondientes a las tareas que estas realizaban, separando su funcionamiento

" Separacion en Contenedores, por su traduccién en espariol.

2 Chief Information Security Officer: Oficial Jefe de Seguridad de la Informacion

3 Cortar y Pegar, por su traduccion en espafiol.

74 Contenedores, por su traduccion en espariol.

75 Mobile Device Management- Mobile Application Management. Gestidn de Aplicaciones Moviles,
por su traduccién en espafiol.
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de las otras actividades que ejecutara el empleado en su dispositivo y que no

tuvieran relacion con sus obligaciones laborales (Madden, Brian, 2012).

En su quinto aniversario de existencia, el programa BYOD enfrento la etapa en la
que debia ser sometido a nuevas transformaciones o abdicar al trono de las TIC a
nivel empresarial, con la llegada del relevo generacional por una nueva tecnologia.
El primer paso en su nuevo camino fue la transformacion de los software tipo MAM
a EMM’®; las empresas encargadas de la gestion de los datos desarrollaron una
suite que consiste en una politica de gestion y herramientas de configuracion para
las aplicaciones y el contenido previsto. Sus funciones basicas segun Gartner son
(2014):

¢ Inventariar el Hardware

¢ |nventariar las Aplicaciones

e Gestionar la Configuracion del Sistema Operativo

e La Ejecucion, Actualizacién y Desinstalacion de las aplicaciones moviles.

e La Gestion de Politica de Ejecucion y Configuracién de las aplicaciones
moviles.

e La vista y el control remoto para Resolucion de Problemas’”.

e La ejecucion de acciones remotas, como vigilancia y cateo.

e La gestion de Contenido Mavil.

Las suites lideres, de acuerdo con el cuadrante propuesto por Gartner, en
habilidad de ejecucion y completitud de vision son AirWatch, Mobilelron, IBM,

Good Technology’®, y Citrix®.

8 Enterprise Mobility Management, Gestién de Movilidad de Empresa, por su traduccion en
espaniol.

" Troubleshooting (solucién de problemas), por su definicidn en inglés.

78 https://www1.good.com/secure-mobility-solution/enterprise-mobility-management.html

79 https://www.citrix.com/solutions/enterprise-mobility/overview.html
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Con el propésito de mejorar el rendimiento del programa, una vez implementado, y
con el advenimiento de nuevas tecnologias, como el 10T, han intentado mutar el
BYOD en versiones similares como CYOD, Choose Your Own Device®’; BYOT,
Bring Your Own Thing®%; BYOA, Bring Your Own Application®®; y la reciente BYOX,
Bring Your Own Everything®¢. Debido al nimero de dispositivos disponibles en las
compafias y a las solicitudes de Servicio de Asistencia, Helpdesk, de los usuarios,

los negocios han optado por adaptar el programa a sus necesidades (BCS, 2014).

En todos los casos, la seguridad es el tema de mayor preocupacion y a su vez el
de mayores avances, a través de servicios unificados que incluyan politicas y
estrategias para mantener la privacidad y la confidencialidad de los datos, la
proteccion de la propiedad intelectual de la informacion cuando se usa un
dispositivo que no es de propiedad de la empresa, la adquisicion de licencias de
funcionamiento, tanto de las aplicaciones como de los dispositivos. Se recomienda
que cualquier empresa, al momento de implementar el programa original o alguna
de sus versiones mencionadas anteriormente, siga el método 14: Investigacion,
Iniciacion, Implementacion, Integracion; en la primera etapa se deben establecer
los parametros de funcionamiento, la capacidad de operacién y los objetivos a
alcanzar al trabajar con el programa. En la siguiente etapa se crea el plan de
implementacion, se definen las politicas esenciales y se desarrolla la estrategia de
trabajo colaborativo. Al momento de implementarlo, se debe adquirir la tecnologia,
el software y la infraestructura de soporte y servicio ideal; e identificar la capacidad
de crecimiento y desarrollo del recurso humano al momento de trabajar bajo el
programa. Finalmente, en la integracién se debe hacer una revision constante del
impacto del programa, en niveles de seguridad, privacidad, eficiencia y

productividad.

8 Internet of Things, Internet de las Cosas, por su traduccion en espariol.
81 Escoge Tu Propio Dispositivo, por su traduccion en espafiol.

82 Trae Tu Propia Cosa, por su traduccion en espafiol.

83 Trae Tu Propia Aplicacion, por su traduccién en espafiol.

84 Trae Tu Propio Todo, por su traduccién en espaiiol.
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Imagen 6 : Marco de acceso unificado BYOD Smart Solution,

Dispositivos

Seguricdad FPoliticas

Fuente: www.cisco.com

El Modelo de la plataforma de red inteligente para la implementacion del
BYOD en las empresas, es el desarrollado por Cisco Systems Inc. La solucién
plantea el acceso unificado en la configuracion base de la red, la seguridad, las
politicas y las Tecnologias de la informacion, lo anterior permite que las
empresas ganen flexibilidad y control de la red.

En la actualidad, BYOD se ha beneficiado de las innovaciones en los EMM y de
las dinamicas del mercado laboral. La demanda de espacio para operar en la nube
por parte del sector empresa ha crecido a nivel mundial al igual que la contratacion
temporal, haciendo de la figura de prestacion de servicios el recurso para abaratar
los costos de operacion y funcionamiento (TechRepublic, 2015). Ademas, la
hibridacion del programa con sus versiones ha permitido que la flexibilidad en el
modelo haga mas atractiva su implementacion. Si en un principio la preocupacion
por la seguridad y la privacidad de los datos parecia ser solo de las empresas, en
la actualidad son los empleados los que estan invirtiendo la balanza a su favor

113



gracias a un factor que paso desapercibido en el primer lustro de la existencia del
BYOD: la visibilidad de los datos. Aunque los empleados estén dispuestos a
participar, no desean que sus datos estén expuestos a los CISO® por robusto que
sea el ISMS; las politicas no deben estar orientadas a reducir los costos
operativos sino el mejoramiento de la productividad de los empleados,
garantizando que sus datos personales se encuentran igual de protegidos como
los datos de la empresa y en retorno, los empleados deben asegurarse de hacer
un uso correcto de sus dispositivos cuando no se encuentran en su lugar de
trabajo, respondiendo a la necesidad de trabajar bajo los estandares de seguridad
y privacidad requeridos en la empresa, al final, su rendimiento individual depende

de cuan responsable sea el uso que le dé a su propio dispositivo.

Toda empresa que desee liderar en su sector, sea educativo, de salud o
comercial, debe estar a la vanguardia en la percepcion de las TIC como un
beneficio para su crecimiento. BYOD es un programa que ha trascendido los
limites del desarrollo tecnoldgico llegando a la esencia del trabajo colaborativo,
renovando el esquema espacial del sector laboral. Si se desea ser parte de esta
nueva forma de hacer empresa, es necesario que se inicie con una politica de
seguridad y privacidad robusta, compatible con los estandares internacionales y la
ley nacional, y disefiar su estrategia de gestidon de movilidad de la empresa desde
alli, auditando su progreso y evolucion, siempre manteniendo un canal de
comunicacion efectivo con los empleados para asegurarse de los beneficios que

se desean obtener.

8 Chief Information Security Officer. Oficial Jefe de Seguridad de la Informacion
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Lista para evaluar la disposicion y la capacidad del programa BYOD

Respetuoso de la intimidad

Tabla 2 : Readiness/Capability Checklist

aplicaciones de Android,
Linux, Samsung Knox,
Cisco AnyConnect, etc.

#. Control Descripciéon

1 Politica de uso aceptable | Definicion qué es admisible en el dispositivo
personal, una vez se permite el acceso a los
datos de la organizacién.

2 Politica de Privacidad La empresa dispone del uso de los
dispositivos moviles y el comportamiento que
se espera de los empleados, que actuan en
nombre de la organizacion.

3 Declaracion del lugar de | Descripcion del lugar dénde se necesiten

uso utilizar los dispositivos

4 Decisién sobre el modelo | Definicion de los perfiles y permisos de usuario
operativo para el MDM — | para acceder al dato corporativo o al dato
interno o subcontratado personal.

5 Acuerdo sobre uso de la | Declaracién de dénde y cuando es permitido el
camara de los uso de la camara, esto se puede reforzar
dispositivos moviles técnicamente mediante el MDM.

6 Clasificacion de datos y | Declaracion de la sensibilidad de los datos de
su extension a la organizacién permitidos en los dispositivos
dispositivos moviles moviles. Todo Dato restringido no debe llegar a

ningun dispositivo.

7 Consideracion de las Los recientes anuncios de seguridad de los OS

de los dispositivos moviles, necesitan ser
testeados por medio de pruebas piloto. Los test

que resultan exitosos proveen una fuerte
separacion del dato personal y el dato
corporativo.

Fuente: Cavoukian,2013

3.4.3 BYOD en Colombia

Desde la creacidn del Ministerio de Tecnologias de la Informaciéon y las

Comunicaciones®, MINTIC, nuestro pais empieza a dar un vuelco necesario para

8 Pagina official del Ministerio de Comunicaciones MINTIC:
http://www.mintic.gov.co/portal/604/w3-propertyvalue-6077.html
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la adopcion de nuevas estrategias que permitieran el crecimiento del sector y su
impacto en las demas esferas de la economia de la nacion. Casualmente, el
mismo afio sale al mercado el programa BYOD, despertando el furor en las
grandes empresas para aprovechar al maximo las grandes oportunidades de
negocio al migrar a la nube. La primera de las medidas implementadas fue la
valoracion y renovacion de la infraestructura del sistema de telecomunicaciones de
tal forma que en eventos posteriores, los proveedores de servicios en el cloud
pudieran garantizar la calidad del mismo. Solo hasta después del informe de la
IBM, en 2012 (IBM, 2012), las empresas en Colombia empezaron a tener sus
primeros acercamientos con la tendencia de las grandes compaiias de Estados
Unidos. El principal asesor y proveedor del programa BYOD en Colombia es Cisco
Systems Inc., quienes desde 2001 (Value), se han encargado de posicionar sus
productos, no solo por sus capacidades técnicas sino también desde el nivel
educativo, con la entrada de su Academia de Redes Cisco?’, la cual se encuentra
actualmente activa. En el ano 2013, mientras los principales diarios publicaban
notas relacionadas con las amenazas que podia representar para las companias
la adopcidén del modelo de empresa propuesto por BYOD, amenazas y riesgos
similares a los mencionados en el apartado anterior, desinformando sobre el
verdadero alcance del programa bajo la ley colombiana. Ya para ese ano, la
consultora Gartner anunciaba que para el 2016 el 38% de las empresas dejaria de
proporcionar dispositivos moviles a sus empleados (Universia Colombia, 2013);
segun la firma, basados en una encuesta aplicada a los CISO®% de empresas en el
mundo, para el 2017 la mitad de los profesionales debera hacer uso de sus
dispositivos moviles para trabajar, afianzando la adopcion del modelo, no obstante
la prudencia al momento de implementarlo ya que en la misma encuesta, tan solo
el 22% de los encuestados afirmaba que estaban dispuestos a destinar recursos

para ponerlo en marcha en sus empresas.

87 Cisco Networking Academy
8 Chief Information Security Officer. Oficial Jefe de Seguridad de la Informacion
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Instituciones internacionales como PMI® Capitulo Bogota, han estado atentos a la
incursion de la BYOD en las empresas colombianas, denominandola como una
estrategia comercial, afirmando que las multinacionales que venden soluciones
para la gestion de la informacion, alientan a sus clientes a comprar sus productos
para convertirlos en Empresas de Clase Mundial, teniendo graves repercusiones
en su presupuesto y a largo plazo, con la compra de mas productos que permitan
un funcionamiento eficiente del programa (PMI, 2014). A este tipo de estrategia, al

que hacen alusion, la llaman Cantos de Sirena.

Al parecer, la anterior no es la percepcion definitiva del BYOD en nuestro pais.
Desde su aparicion, varias empresas han conseguido avances considerables en la
implementacion del programa, gracias al aumento del uso de plataformas mdviles,
la incursién del Teletrabajo en el sector oficial y privado ( Corporacién Colombia
Digital , 2015) y la adopcién de medidas para migrar transitoriamente a la nube
como la disponibilidad del servicio Microsoft Exchange en cualquier dispositivo
movil relacionado al empleado, el registro de las aplicaciones descargas en los
software tipo MDM y MAM adquirido por la empresa, como los ofrecidos por Citrix
Systems (Citrix , 2015). De igual manera, las compafias estdn empezando a ver
en la Movilidad Empresarial una alternativa eficiente para mejorar la productividad
de sus empleados y transformar la relevancia del Departamento encargado de la
gestion de la Informacion, pasando de estar enfocado la mayor parte del tiempo en
el Servicio de Asistencia y Soporte Técnico, a abrir su intervencion en los
procesos de eficiencia de la empresa facultando a sus empleados a contar con
aplicaciones y soluciones que extiendan su acceso a los servicios de datos, voz y
mensajeria, contando con un servicio seguro en entornos sensibles, en redes
publicas o privadas. A pesar de la prudencia enunciada, el porcentaje ha ido
creciendo paulatinamente, siendo las empresas de tecnologias de la informacion y
telecomunicaciones con presencia en nuestro pais, las primeras en implementarlo

contando con el respaldo del MinTic (Ruiz, 2013).

8 http://www.pmi.org/
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En el sector educativo en nuestro pais, la experiencia de mayor relevancia de uso
del BYOD, es la Universidad Pedagogica y Tecnoldgica de Colombia. El informe
resuelve que las caracteristicas del ancho de banda, la cantidad de estudiantes
con dispositivos méviles y el acceso que ellos hacen a servicios de la universidad
por medio de la red inalambrica, como la Biblioteca Digital, requerian la
reestructuracion de la arquitectura de la red, diferenciando los tres segmentos a
mayor actividad en el campus universitario: administrativo, académico e invitado.
El principal enfoque del uso del programa BYOD esta orientado exclusivamente
para los servicios académicos que el estudiante puede aprovechar siempre vy
cuando se encuentre en el campus universitario. Aunque no hay un referente
directo a las aplicaciones que haya desarrollado la universidad para implementar
el programa, el sistema de gestion de calidad interno SIGMA funciona a la par con
el Sistema Integrado de Gestion SIG, que involucra las normas nacionales e
internacionales de gestion de calidad (Rodriguez H., et al. 2015). A partir de lo
anterior, la UPTC trabaja en la definicién de sus protocolos para la gestion de los

dispositivos mdviles que pueden funcionar en la implementacion del BYOD.

Traiga su propio dispositivo (BYOD), es una estrategia alternativa que permite a
los empleados y socios comerciales, utilizar su dispositivo movil personal para
ejecutar aplicaciones empresariales y datos de acceso. Tipicamente, se extiende
por los teléfonos inteligentes y las tabletas, pero la estrategia también se puede
usar para PCs; estudios muestran que casi un 62% de los empleados utilizan
regularmente su dispositivo movil en actividades de su trabajo (Gartner, 2015).
Estudios realizados por Gartner, Inc. (NYSE: TI), empresa dedicada a la
investigacion y el asesoramiento principal en compafia de tecnologia de la
informacién del mundo, Gartner destaca que para la aplicaciéon del BYOD,
normalmente se necesitan Tecnologias de apoyo de la red, que permitan una
proteccion significativa como: la autenticacion, control de acceso a la red (NAC),
Proteccion en administraciéon de dispositivos moviles (MDM) y de gestion de

aplicaciones moviles, el cifrado de contenidos y los mecanismos de entrega
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(tiendas de aplicaciones, sistema de intercambio de archivos y la virtualizacion de
escritorio), entornos multi-plataformas, desarrollo de aplicaciones moviles y

creacion de politicas de seguridad (Willis, 2012).
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4 PROCESO INVESTIGATIVO

41 ASPECTOS METODOLOGICOS

Para el desarrollo de este proyecto se optd por utilizar los métodos de la
investigacion exploratoria y la investigacion aplicada que permitieran cumplir con
los objetivos propuestos y respondiera a la hipotesis planteada, que mediante la
aplicacién de las técnicas de privacidad, resultado del estudio, y con las politicas
de seguridad en la red, se lograra desarrollar una prueba de aplicacion de los

estandares propuestos.

El proceso de Investigacion se desarrolldo en tres (3) fases, que se ilustran a

continuacion:
Imagen 7 : Fases metodoldgicas del proceso de Investigacion;

a0 . . N
i FASE 2: Analisis y % i FASE 3: Aplicacién )

b

{FASE 1:

Exploratoria Disefio y Analisis de

*Objetivo: Revision de *Objetivo: Realizar un estudio Resultados
las diferentes tecnicas diagndstico de las técnicas de eDesarrollar una
y mecanismos que privacidad encontradas prueba de los

EXiSt.en para controlar oPro’poner un esquema de estandares del

la privacidad en estandares

ambientes inteligentes eIntegrar las técnicas de
privacidad a la metodologia
BYOD.

modelo propuesto en
el contexto UNAB.

Fuente: Autora del proyecto

Se hizo una exploracién en los repositorios y bases de datos cientificas como
IEEE, ProQuest, EBSCOhost, E-Libro, ACM - Association for Computing
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Machinery, ademas Google Scholar, una muestra de referencias con tipos de

documentos se presenta en la tabla del apéndice denominada: Tabla tipo de

documentos referenciados, inicialmente se estaban seleccionando referencias

desde 2005 a la fecha, pero por las referencias que se encontraban de historia la
brecha tocd admitir abrirla y se va a encontrar referencias desde 1890, dado que

son decretos, normas o politicas que han ocurrido en una fecha determinada.

4.1.1 FASE 1: Exploratoria

El proceso investigativo comenzo6 con una fase exploratoria que abarca la consulta
de fuentes bibliograficas en las bases de datos Cientificas con el fin de revisar las
diferentes técnicas y mecanismos que existen para controlar la privacidad en
ambientes inteligentes, y realizar un estudio diagndstico de las mismas, analizar e
identificar las palabras claves; de igual manera, se incluye la construccion del
marco tedrico de la propuesta con el fin de describir las técnicas, mecanismos y
politicas de privacidad y seguridad en ambientes sensibles, ademas de las
técnicas que se pueden aplicar con el BYOD, de manera que se dé cumplimiento

al objetivo uno (1) y dos (2).

4.1.2 FASE 2: Analisis y Diseno

La segunda fase se enfoca en el desarrollo del estudio diagndstico de técnicas y
mecanismos de privacidad y seguridad, cuales serian aplicables en el BYOD, se
analizan las técnicas y como seria implementar dichas técnicas en el Smart
Campus, si su aplicacién ya se encuentra en el mercado y qué tan eficiente ha
sido. En el caso de no existir, se procede a proponer un esquema de técnicas de

privacidad, de manera que se da cumplimiento al objetivo especifico tres (3).
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4.1.3 FASE 3: Aplicacion y Analisis de Resultados

La tercera y ultima fase permiti6 comprobar y evaluar la aplicacién de las técnicas
de privacidad en ambientes sensibles al contexto con la metodologia del BYOD,
demostrando su funcionalidad con las politicas y técnicas basicas de privacidad en
el Smart Campus de la Universidad Autonoma de Bucaramanga. Las pruebas se
documentaron en el informe de resultado de pruebas y evaluacion del esquema
propuesto, la utilizacion de PacketFence como NAC permitié el analisis de como

se implementaba la privacidad con los diferentes actores de usuarios en la UNAB.

De otra parte, esta fase faculta el envio de un articulo de investigaciéon a
consideracién y publicacion, en revista nacional indexada que plasme los

resultados del trabajo de grado.

4.1.4 Actividades Detalladas

A continuacidon se describen en detalle las actividades que conforman cada fase
metodoldgica, asi como, sus resultados y entregables (Tabla2), donde se
relacionan explicitamente los objetivos con los indicadores y éstos con las

actividades, y los resultados esperados.
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Tabla 3 : Relacion de objetivos con indicadores, actividades y resultados

OBJETIVO ESPECIFICO

INDICADOR

ACTIVIDAD

RESULTADOS ESPERADOS

Realizar

Una revision de las diferentes técnicas
y mecanismos que existen para
controlar la privacidad en ambientes
inteligentes.

FASE 1: Exploratoria

El anteproyecto cuenta con una revision de la
literatura desde el afio 2000, y de referencias
en linea sobre Mecanismos para el control de
acceso, seguridad de la informacion y
politicas tipo BYOD.

En la consultas se ha tenido en cuenta
investigaciones de Maestrias y Doctorados,
ademas de informes y reportes empresariales.

Seleccionar articulos de acuerdo al nimero
de citaciones y pertinencia al tema.
Determinar motores de busqueda, bases de
datos y periodo de tiempo.

Seleccionar por palabras clave

Revisar cuales son las politicas de
privacidad actuales.

Revisar herramientas y mecanismos para la
implementacion de politicas relacionadas
con la seguridad y privacidad de la
informacién

Revisar las politicas de privacidad en la
estrategia BYOD

Primera version del articulo de investigacion
a entregar

Caracterizacion de los entornos
inteligentes

Documento que describe las
técnicas y mecanismos mas
relevantes encontrados que existen
para controlar la privacidad en
ambientes inteligentes,

o Realizar un estudio diagnéstico de
los estandares, técnicas y
mecanismos de privacidad
implementados en aplicaciones
moviles para ambientes sensibles
al contexto.

e Proponer un esquema de
estandares de privacidad que
permitan manejar grados de
seguridad de la informacion del
usuario

FASE 2: Analisis y Diseno

Revisar las politicas de privacidad
encontradas

Revisar los tipos de contexto

Diagnéstico sobre las técnicas y
mecanismos de privacidad implementados en
aplicaciones moviles para ambientes
sensibles al contexto.

Documento que describa el esquema de
estandares de técnicas y mecanismos de
privacidad de la informacion en ambientes
inteligentes y como son aplicados al BYOD.

Identificar politicas de seguridad y técnicas
de privacidad en ambientes sensibles al
contexto.

Identificar los tipos de contexto

Identificar los tipos de usuarios
Documentar las politicas a implementar con
respecto al BYOD.

Diagnéstico sobre las técnicas y
mecanismos de privacidad
implementados en aplicaciones
moviles para ambientes sensibles al
contexto.

Documento que describa el
esquema de estandares de técnicas
y mecanismos de privacidad de la
informacién en ambientes
inteligentes y como son aplicados al
BYOD.

e Desarrollar una prueba de
aplicacién de los estandares del
modelo propuesto en un entorno
urbano real.

FASE 3:Aplicacion

La prueba aplicada incluye hacer las pruebas
con el NAC (control de acceso a la red),
Evaluar los dispositivos que intentan acceder
ala red asegurandose que cumplen los
criterios de seguridad.

Definir politicas segun la funcion del usuario,
para que puedan acceder a la informacién
correspondiente desde su puesto de trabajo e
impedir acceso no autorizado.

Seleccionr un espacio de la universidad
Documentar la evaluacion a partir de las
pruebas

Elaborar un documento de resultados de la
prueba y evaluacion del esquema propuesto
Desarrollo de un articulo donde se plasme
los resultados de la investigacion.

Documento resultado de la prueba y
evaluacion del esquema propuesto.
Articulo cientifico donde se
consignen los resultados del
proyecto de investigacion.

Fuente: Autora del Proyecto
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5 RESULTADOS

5.1 ESTUDIO DIAGNOSTICO DE ESTANDARES

Para realizar efectivamente la busqueda, se clarificaron los conceptos de las
palabras clave, en que tipos de Bases de datos se debe consultar, entre qué

fechas se debe manejar la consulta y qué tipo de documentos consultar.

Las bases de datos que se usaron para la Fase Exploratoria, fueron las bases de
datos Proquest, Ebesco, Scopus, IEEE, ACM, Digital Library y E-libro, las palabras
clave fueron consultadas en el tesauro de la Unesco, ademas de otras fuentes
como son Google Scholar y la literatura suministrada por el departamento IT sobre
BYOD de Gartner.

La literatura consultada fue de corte cientifico como paginas oficiales, articulos de
revistas, tesis de grado, entre otros. En el Anexo 1, se describe en una tabla la
relacion de las Referencias consultadas con tipo de documentos referenciados.
Se tuvieron en cuenta los documentos posteriores al aino 2000, en lo concerniente
a los objetivos del proyecto, sin embargo, se consultaron fuentes anteriores debido
a la necesidad de referenciar las bases histéricas de eventos relacionados con el
objeto de estudio del proyecto de grado. De igual manera, se tuvieron en cuenta
las publicaciones de las autoridades internacionales en materia de
telecomunicaciones, entre ellos, la ISO (International Organization for
Standardization), la ITU (International Telecommunication Union) y el W3C (World
Wide Web Consortium), contenidos en las normas internacionales. La primera, se
ha encargado de las normativas y las especificaciones mundiales para los
productos, servicios y los sistemas de los que se hace uso, buscando garantizar

su calidad, seguridad y eficiencia. La ITU, activa desde 1865, es una organizacion
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con presencia mundial, con especial interés en el control que los usuarios deben
tener de su informacion, ya sea publica, privada o personal. Por otra parte, el
Consorcio W3C (World Wide Web), lidera el disefio de estandares y principios de
la Web, con una vision de una red abierta, previendo los alcances y beneficios del

internet de las cosas, loT.

En la siguiente imagen se muestra una linea de tiempo con los estandares mas
relevantes publicados y sus aportes. La ISO inicia el proceso de proveer
requerimientos para establecer, implementar y mantener los sistemas de gestion
eficientes, en el 2011 con el estandar ISO 29100, donde se especifica la
terminologia para privacidad, actores y roles para el procesamiento de PIl y
principios de privacidad en las Tl, continuando, en el 2014, con el estandar 1ISO
27018, donde se establecen los objetivos, controles y lineamientos que permiten
implementar medidas de proteccion del Pll ademas de los principios de

computacion en la nube.

En 2012, la ITU publica las normas internacionales sobre la privacidad y el Cloud
Computing, enfocandose en la posibilidad compartir recursos en la nube,
cuestionando las practicas de seguridad, confianza y privacidad, que toda
compania debe tener. La ITU propone las PET (Privacy Enhancing Technologies)
como un recurso valioso para proteger los datos personales. En 1975 propone la
encriptacion, que permite aislar los datos, y sus politicas en ambientes de
multiples inquilinos para alcanzar el objetivo mencionado; a partir de 1976, se
implementa por primera vez la encriptacion asimétrica que permite encontrar la
informacién en la nube con el método Hashing; otros recursos actuales con los
que se cuenta, es el Dashboard de Alphabet y el XACML, un lenguaje extensible
para el control de acceso a redes. En la imagen se muestra que en el 2003 se
incluyen los Anonymizer, encargados de procesar toda PIl bajo anonimato,
cambiando la informacion real por informacion temporal no rastreable utilizando

seudonimos, IP aleatorias, o emails descartables. Para 2006, la ITU adoptd la
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estrategia de encriptacidn rastreable, SES (Searchable Encryption Scheme), que
garantiza la confidencialidad de la Pll en la nube. La ITU ha ido fortaleciendo las
normas de encriptacién asimétrica, en el 2008 y 2015, robusteciendo el Hashing
en la proteccion de contrasefias encriptadas (proteger la contrasefia encriptada),
en el 2014, con el Dashboard de Alphabet y en 2013 el XACML (algoritmos

basados en la delegacion).

En 1996, el Consorcio W3C desarrolla el estandar XML y plantea la plataforma
P3P para las preferencias de privacidad, método que fue disefiado para promover
la privacidad y la confianza en la Web, incluyendo la manipulacion de la Pll y la
privacidad de los nifios en la Web. Con la primer versiéon de la plataforma P3P 1.0,
los sitios web son habilitados para expresar sus practicas de privacidad; en 2006,
aparece la version P3P 1.1., en la cual se definen las politicas de privacidad y la
sintaxis de la Data Base Schema del W3C, con el diagrama de los datos
dinamicos, el diagrama de datos de usuario, diagrama de datos de terceros y el

diagrama de datos de negocios.
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MECANISMOS DE PRIVACIDAD SEGUN LOS STANDARES ISO-ITU Y W3C

Imagen 8 : Linea de Tiempo por orden de desarrollo de estandares ISO, ITU y W3C
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Fuente Propia Autora del Proyecto
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5.2 ESQUEMA DE ESTANDARES PROPUESTO

5.2.1 Técnicas de privacidad comunes encontradas

En las aplicaciones sensibles al contexto, la privacidad esta ligada al control de la
informacioén del usuario que contribuyen a los servicios que le puedan presentar,
sin embargo un individuo puede interactuar con muchos entornos sensibles
abiertos, donde sus datos pueden ser utilizados, es aqui donde se nota la
complejidad de la relacion usuario — contexto, es por esto que se debe pensar en
sistemas conscientes al contexto y que se incluyan politicas de privacidad y

seguridad basada en perfiles de usuario, segun (Dey A. K., 2001).

Siempre se ha hablado sobre las precauciones que se deben tener al acceder en
redes publicas (centros comerciales, restaurantes, parques, entre otros), al correo
personal o hacer transacciones bancarias, ya que en éstas cuentas se registran
datos personales. Si es necesario el acceso, el usuario debe haber establecido
previamente los niveles de privacidad en su dispositivo movil; contar con una red
privada virtual- VPNs (servicio de internet por telefonia mdévil) disminuye
significativamente el riesgo (Paul, 2013) en las redes publicas, impidiendo que
personas ajenas a la red roben su informacion; parte de ese respaldo estan el

monitoreo que el proveedor de servicio puede hacer de las actividades del usuario.

Aprovechar los sitios en la nube que proveen espacio de almacenamiento masivo
como Dropbox, Google Drive, Sky Drive entre otros, representan un gran riesgo
para los datos privados del usuario; en caso de ser asi, es preferible utilizar un
servicio de almacenamiento en la nube con encriptacion como BoxCryptor,
TrueCrypt, SpiderOak, Wuala. Al contar con un servicio en linea, es necesario
tener presente los siguientes factores: un cédigo numérico corto y la contrasena
para tener acceso a su cuenta, incluyendo en algunos casos un foken como

numero de verificacion.
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5.2.2 Seguridad en la Red

Es definida como un conjunto de tecnologias y aplicaciones que utilizan la
infraestructura de la red para hacer cumplir las politicas de seguridad en todos los

dispositivos que pretenden acceder a sus recursos informaticos.

Adoptar medidas de seguridad que hagan frente a las nuevas amenazas, asi
como la busqueda de herramientas que manejan la productividad y la calidad del
trabajo que desempefan sus empleados es uno de los logros del programa
BYOD.

Para el presente proyecto se evalud la seguridad con Cisco, por ser éste el
proveedor de la infraestructura de red de la Universidad Auténoma de
Bucaramanga UNAB, permitiendo una integracion con mayor facilidad en la
implementacion. Adicional a lo anterior, se evaluaron otras soluciones del tipo
OpenSource como FreeNAC y PacketFence cuyas caracteristicas incluyen el
control de acceso e implementacion de politicas de seguridad y privacidad de la

informacion, objeto de estudio del presente documento.

5.2.3 NAC: Control de Acceso a la Red

Los administradores de la red de la UNAB utilizan la aplicacion CISCO NAC
Appliance, para autenticar, autorizar, evaluar y remediar los usuarios alambricos,

inalambricos y remotos antes de que puedan acceder a la red. (CISCO, 2014).
Con Cisco NAC Appliance es posible:
= Reconocer los usuarios, sus dispositivos y sus funciones en la red.

= Evaluar si las maquinas cumplen con las politicas de seguridad.

= Hacer cumplir las politicas de seguridad mediante el bloqueo, aislamiento y
reparacion de maquinas que no cumplen.
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= Proporcionar facil y seguro acceso para invitados.
= Simplificar el acceso de dispositivos que no se autentican.

= |nforme de Auditoria sobre quien esta en la red.

Imagen 9 : Aplicacion NAC
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Fuente Cisco NAC

El sistema Cisco Network Admission Control, compuesto por el NAC Manager vy el
servidor de Cisco, es un componente de la politica de la solucion Cisco TrustSec,
representado en la grafica anterior. Puede implementar este sistema como una
solucién de recubrimiento para las cuentas que requieren autenticacion de red,

control de acceso basado en roles y la evaluacion de su posicion.

5.2.4 Jabber Guest Cisco

Es una herramienta de comunicacion basada en web, que permite establecer
conexion de alta calidad entre los usuarios, independientemente de la plataforma
a través de su sitio web o aplicaciones moviles para interactuar con agentes del

centro de contacto y hace posible que los clientes puedan se puedan contactar
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con la empresa para obtener soporte o servicios de video-conferencia de manera
inmediata sin necesidad de contar con hardware dedicado. La comunicacion se
establece por medio de la aplicacion CISCO EXPRESS WAY, enmarcada en la
arquitectura CISCO EDGE.

Imagen 10 : Aplicacion NAC; Fuente Cisco

Fuente Cisco

Imagen 11 : Conexién con Jabber Invitado en la estructura de Comunicaciones
Unificada que ya tiene.
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5.2.5 CISCO TrustSec

Es una solucion que permite controlar de forma inteligente el acceso a los datos
corporativos empleando el etiquetado de ingreso vy filtrado de salida, para hacer
cumplir las politicas de control de acceso de una manera escalable. Las politicas
de control de acceso son basadas en roles llamados grupos de seguridad o listas
de control de acceso, que deben aplicarse en cualquier parte de la red con
switches, routers o dispositivos de seguridad. Cisco TrustSec simplifica en buena
parte la gestion de politicas de seguridad y reduce el riesgo al proporcionar una
aplicacién coherente en cualquier lugar de la red. Con esta aplicacion se puede
definir el tipo de autenticacion de dos formas: Access Control, Tarjeta de testigo o

contrasena.

5.2.6 Soluciones Open Source: PacketFence

Para efectos propios de la tesis se trabajé con el programa, Packetfence, que es
una solucién de acceso a la red tipo OpenSource confiable, de control abierto y
libre acceso a la red. Packetfence puede ser empleado en ambientes de redes de
cualquier tamafio en diferentes mercados. Asi mismo, Packetfence cuenta con un
con funciones de tipo portal cautivo para registro, administracion y gestion para
redes cableadas e inalambricas; a su vez cuenta con un aislamiento de segunda
capa para dispositivos con problemas, soporte 802.1X, integracion con Snort IDS

y scanner de vulnerabilidades Nessus.

5.2.6.1 Modo de Operacion

PacketFence es una solucidon a escala geografica amplia y resistente a fallos,
cuando se utiliza la tecnologia adecuada (como seguridad de puerto), que consta
de una imagen de sistema operativo que corre sobre Linux o Windows vy realiza

chequeos de politicas de dispositivos segun acceden a la red. Su software
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autentica a los usuarios mediante cualquiera de los métodos soportados por los
servidores Web Apache de fuente abierta y realiza analisis de vulnerabilidades,
desviando a los sistemas que no cumplan las politicas a una zona preparada para
solucionar su situacién. Puede aislar dispositivos mediante cambios por DHCP,
manipulando cachés ARP Address Resolution Protocol, contando con un servidor

que puede ser usado para controlar cientos de switches y en multiples nodos.

PacketFence es innovador entre los paquetes NAC basados en software libre, la
mayoria de ellos creados en reaccidn a los problemas de seguridad en las redes,
detonante que empuja a las firmas comerciales a desarrollar sus propias
soluciones. Los usuarios se han inclinado por el software libre debido a su bajo
precio, independencia de fabricantes y compatibilidad con la mayoria de los
switches, posibilitando el enriquecimiento del software en su arquitectura gracias a

las mejoras compartidas que los usuarios hagan de él.

La gestiéon de la seguridad en las redes que usan la plataforma FreeNac
representa grandes ventajas para las companias; una de sus aplicaciones
consiste en la deteccidon de los dispositivos ajenos a la red que intenten obtener
acceso a través de un conector de red Ethernet, acto seguido, niega el acceso y
registra el evento. Los usuarios Conocidos y registrados se habilitan en la red
LAN, en tanto que los usuarios con el perfil de visitantes (dispositivos
desconocidos) pueden tener un acceso opcional a una zona llamada VLAN de
default / guest VLAN. Para las organizaciones que deseen permitir acceso a los
visitantes Web / VPN de acceso por Internet, pero que no tienen acceso a las
redes internas, esto puede ser una solucion. Lo anterior es visible en las redes de

compaiias como:
o Bancos, Empresas de ingenieria y Fabricas.
o Colegios y universidades.

o Centras de convenciones y exposiciones.
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o Hospitales, centros médicos.

o Hoteles.

5.2.6.2 Arquitectura

Imagen 12 : Arquitectura PacketFence;
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Fuente: http://www.packetfence.org/

5.2.6.3 Autenticacion y Registro
La autenticacion y registro en la red se realiza ejecutando los siguientes pasos:

e Soporte 802.1X: inalambrico y cableado se apoya en un modulo FreeRADIUS

incluido en PacketFence.
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Integracion inalambrica: Se integra perfectamente las redes inalambricas a
través del modulo FreeRADIUS. Utilizando la misma base de datos del usuario;
permite asegurar las redes cableadas e inalambricas haciendo uso del mismo
portal cautivo, proporcionando una experiencia de usuario consistente. La
combinacién de los puntos de acceso (AP) proveedores y controladores
inalambricos es compatible.

Voz sobre IP: Es también llamada de telefonia IP, VoIlP es totalmente

compatible para diversos proveedores de conmutacion.

Registro de dispositivos: defiende un mecanismo de registro opcional similar
a soluciones del “portal cautivo”. A diferencia de las otras soluciones de portal
cautivo, PacketFence recuerda a los usuarios que no es necesario hacer una
autenticaciéon cuando existe una previamente registrada, dandoles
automaticamente el acceso. También es configurable. Una politica de uso
aceptable se puede especificar de forma que los usuarios no pueden permitir el

acceso a la red sin antes aceptarla.

5.2.6.4 Deteccion de Vulnerabilidades

Deteccion de actividades anormales de red: como actividades anormales de
la red se encuentran (virus informaticos, gusanos, spyware, trafico denegado
por la politica de establecimiento, etc.) y pueden ser detectados utilizando el
sistema de deteccion de intrusos, de forma local o remota. Mas alla de la
deteccidn simple, PacketFence crea su propia alerta y ejecuta la supresion del
mecanismo en cada tipo de alerta. Para los administradores esta disponible un

conjunto de acciones configurables para cada tipo violacion.

Scans de vulnerabilidades proactivas: detecta las vulnerabilidades

programadas o sobre una base ad-hoc. PacketFence correlaciona los ID de la
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vulnerabilidad con cada ID de exploracion, a la configuracion de violacion
Nessus / OpenVAS, revelando el contenido de paginas web especificas en las

que se identifique cualquier vulnerabilidad que el huésped pueda tener.

Declaracién de Salud: Mientras que se realiza la autenticacién de un usuario
802.1X, PacketFence puede evaluar la posicion del dispositivo de conexion con
el Protocolo de Declaracién de Salud, TNC. Por ejemplo, PacketFence puede
verificar si se ha instalado un antivirus hasta la fecha, si los parches del sistema
operativo son todos aplicados, todo lo anterior sin ningun agente instalado en el

dispositivo de punto final.

5.2.6.5 Portal Cautivo

Remediacion a través de un portal cautivo: Una vez atrapado, todo el trafico
de la red se determina por el sistema PacketFence. En base a la situacion
actual de los nodos (no registrado, violacion abierta, etc.), el usuario es
redirigido a la URL correspondiente. En el caso de una violacion, el usuario
sera presentado con las instrucciones para la situacion particular que él / ella
se encuentra, reduciendo la intervencion.

El aislamiento de los dispositivos problematicos: PacketFence soporta
varias técnicas de aislamiento, como el aislamiento de VLAN con soporte VolP

(incluso en entornos heterogéneos) para varios fabricantes de switches.

5.2.6.6 Administracion

Linea de comandos y gestion basada en Web: son interfaces basadas en
Web y de linea de comandos para todas las tareas de gestién. Administracion

basada en Web es compatible con diferentes niveles de permisos para
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usuarios y la autenticacion de usuarios contra LDAP o Microsoft Active

Directory. (PacketFence)

5.2.6.7 Caracteristicas Avanzadas

El nodo se utiliza para referirse a un dispositivo de red consciente de que es

controlado y supervisado por PacketFence. Puede ser un PC, ordenador portatil,

impresora, teléfono IP, etc.

Gestion VLAN flexible y control de acceso basado en roles:
VLAN vy los roles se pueden asignar utilizando los diversos medios:
o Por interruptor (por defecto para VLAN).
o Por categoria de cliente (por defecto para papeles).

o Por cliente.

El acceso de invitados - Traiga su propio dispositivo (BYOD): Hoy en dia,
la mayoria de las organizaciones se ocupan de una gran cantidad de
consultores de diversas empresas en las instalaciones que requieren acceso a
Internet para su trabajo. En la mayoria de los casos, un acceso a la red
corporativa se da con poca o ninguna auditoria de la persona o dispositivo.
Ademas, rara vez se requiere que tengan acceso a la infraestructura
corporativa interna, que se hace de esa manera para evitar (administracion de
VLAN por puerto) carga administrativa.

Si utiliza una VLAN de invitados, se debe configurar la red para que la VLAN de
invitados solamente salga a la Internet y la VLAN de registro y el portal cautivo
son los componentes que se utilizan para explicar a los invitados cémo
registrarse para el acceso. Esto normalmente se marca por la organizacion que
ofrece el acceso a la red. Son posibles varios medios de huéspedes para:

o Registro manual de los huéspedes.
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o Contrasefa del dia.

o Auto-inscripcion (con o sin credenciales).

o Acceso para patrocinar invitados (empleado que dé fe de un huésped).

o Acceso para invitados activado por correo electrénico de confirmacion.

o Acceso para invitados activado por la confirmacion de teléfono movil
(mediante SMS).

o Acceso para invitados activado a través de una autenticacion de Facebook /
Google / GitHub.

PacketFence también soporta el acceso para invitados, creacion de multiples
perfiles e importacion de perfiles de usuario. PacketFence también se integra con
la solucion de facturacion en linea, como Authorize.net. El uso de esta integracion
puede manejar los pagos en linea necesarios para obtener acceso a la red

adecuada.

5.2.6.8 Modos de Funcionamiento

La ejecucion del PacketFence puede ser desplegado en 3 modos de

funcionamiento:

e Out-Of-Band: en este modo, el servidor de PacketFence se encarga de
realizar las comprobaciones de politicas, acceso a la red, consulta a servidores
de autenticacioén, este modo es el mas usado siendo el método mas escalable,

resistente a fallos y es utilizado en las redes que soportan VLANS.

¢ In-Band: utilizado en redes con switchs antiguos. Desde la version 3.0 de
PacketFence se implementa el modo “In-Line” donde el servidor PacketFence
se convierte en la puerta de enlace de la red, donde se conectan todos los
dispositivos incompatibles.
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Este modo presenta limitaciones del siguiente orden:
a. Todos los dispositivos de la red estan en la misma LAN de capa 2, donde

se ve afectado por temas de broadcast en el caso de muchos dispositivos.

b. Todos los paquetes enviados por los dispositivos deben pasar por el
servidor de PacketFence, por lo que aumenta la carga de trabajo en el

servidor.

c. Dispositivos de red sin autenticar.

e Modo Hibrido: soporta el modo de autenticacién 802.1x y autenticacion por
MAC, es posible autenticar dispositivos por medio de RADIUS a través de

802.1x o autenticacion por Mac desde la version 3.6 de PacketFence.

5.2.6.9 Perfiles del Portal

PacketFence apoya el concepto de perfiles del portal. Un perfil de portal define el
flujo de trabajo de registro que se utilizara, junto con las paginas de registro y

regularizacion.

e User - Agent
PacketFence puede bloquear dispositivos basados en el User-Agent
proporcionado cuando esos dispositivos particulares realizan actividad de la red

utilizando su navegador web incorporado.

e Direcciones MAC
PacketFence puede bloquear el acceso de red a dispositivos que tienen un patrén
especifico de direcciones MAC. Usando esto, se podia bloquear de forma

automatica, por ejemplo, todos los dispositivos de un proveedor de red especifica.
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Inscripcion automatica

Debido a que la mayoria de las redes de produccion ya son muy grandes y

complejas, PacketFence ofrece varios medios para registrar automaticamente un

cliente o dispositivo.

Por dispositivo de red:
Un dispositivo de red (Switch, AP, mando inalambrico) se puede configurar
para registrar automaticamente todas las direcciones MAC que la solicitud de

acceso a la red. Muy util para la transicion a la produccién.

Por DHCP toma de huellas dactilares:
Huellas dactilares DHCP se puede utilizar para registrar automaticamente los
tipos especificos de dispositivos (por ejemplo. Los teléfonos VolP,

impresoras).

Por direcciéon MAC del vendedor:

La parte del proveedor de una direccion MAC se puede utilizar para registrar
automaticamente los dispositivos de un proveedor. Por ejemplo, todos los
productos de Apple podrian ser registrados de forma automatica utilizando una

norma de este tipo.

Caducidad

La duracion de acceso a la red puede ser controlada con los parametros de

configuracion. Puede ser una fecha absoluta, una ventana cuando el dispositivo se

vuelve inactivo (por ejemplo. "Cuatro semanas desde el primer acceso a la red"), o

vencido el registro de los dispositivos, se convierten en no registrados. Con poca

personalizacion también es posible hacer esto en una base categoria de

dispositivo. Vencimiento también se puede editar manualmente en funcion de cada

nodo.
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e Auditoria de Ancho de banda

PacketFence puede rastrear automaticamente el ancho de banda consumen
dispositivos en la red. Con su apoyo violaciones incorporados, se puede poner en
cuarentena o cambiar el nivel de acceso de los dispositivos que consumen
demasiado ancho de banda durante una ventana de tiempo en particular.
PacketFence también tiene informes sobre el consumo de ancho de banda.
(PacketFence, 2015).

A continuacion se muestra en una tabla el resumen de las caracteristicas de

PacketFence:

5.2.6.10 Caracteristicas de PacketFence

Tabla 4 : Caracteristicas de PacketFence

CARACTERISTICAS DE PACKETFENCE

Control de Acceso

Seguridad de la informacion

Remediacion

Mecanismo de registro
similar a “Portal
Cautivo”.

El usuario solo
necesita autenticarse
alaredyunasola
vez, ya que
PacketFence recuerda
a los usuarios que ya
se han autenticados
en la red. (politica de
uso)

Soporta Vlans y se
encarga de realizar las
comprobaciones de
politicas, acceso a la
red o consultas,

Y utiliza RADIUS para
la autenticacion de
dispositivos.

o Deteccion de actividades
anormales de la red
Packetfence cuenta con
acciones configurables para
cada tipo de violacion.
e Exploraciones de
vulnerabilidades proactivas
Packetfence correlaciona los
ID de la vulnerabilidad de cada
uno de exploracion a la
configuracion violaciéon
Nessus/OpenVAS
(herramientas para auditoria de
la seguridad), retornando a
vulnerabilidad del huésped.
e Aislamiento de dispositivos
problemas
Soporta aislamiento de VLAN
con VolIP para varios
fabricantes de Switches.

La remediacién a
través de un portal
cautivo (o puerta de
enlace)

En el caso de No
registrado, violacion
abierta, etc., el usuario
es redirigido a la URL
correspondiente.

En el caso de violacion
el usuario sera
presentado con las
instrucciones para la
situacion particular

Fuente: Autora del Provecto
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526.11 Proveedores de servicios

Cisco es una compaiia fundamentada en el crecimiento exponencial de las
nuevas tecnologias. Su visidbn del mercado atiende directamente los aspectos
estructurales de redes, soporte técnico y capacitacion en todos sus productos,
aplicaciones y soluciones; lo anterior la convierte en una eleccion acertada para
las empresas que procesan grandes cantidades de datos e informacién. Contar
con un proveedor de servicios como Cisco, implica recibir apoyo en las actividades
de la empresa, siendo un respaldo para las operaciones que requiera el sistema;
El costo que representa su participacion coincide con la regulacion internacional,
pasando a ser una buena inversién cuando los procesos ejecutados en entornos
sensibles necesitan mayor acompanamiento y seguimiento en etapas de inicio y

de reestructuracion.

Por otra parte, el software de tipo Open Source es una solucién de caracter
colectivo, cuya finalidad es generar un espacio de intercambio de conocimientos
que permitan mejorar y robustecer cualquier aplicacién de este tipo. Implementar
un proveedor de servicios utilizando PacketFence, conllevaria capacitar el
personal que haga el soporte técnico de la plataforma e influya en las
modificaciones estructurales que la red requiera. A su vez, En los costos se ven
reflejados la creaciéon de un departamento encargado del acompafamiento de los
procesos ejecutados en la plataforma, el seguimiento de las fallas y correcciones
del sistema, la constante revision de la compatibilidad entre los protocolos de
privacidad y seguridad de la informacion que funcionan en la red, y el
acoplamiento de las funciones ejecutadas por el software a las necesidades de la

compaiia.
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A continuacion se presenta una tabla comparativa entre las dos formas de
proveedor de servicio y lo que se refiere a costos no es competencia del presente

trabajo.
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CUADRO COMPARATIVO ENTRE SISTEMA PROPIETARIO & OPENSOURCE

Tabla 5 : Cuadro comparativo de dos proveedores de servicio Cisco y Open Source (con Packetfence)
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5.2.7 Almacenamiento de datos de usuario y seguridad segiin GSMA%

Una de las inquietudes que se genera en la red cuando hablamos de dispositivos
moviles es si la red maneja seguridad de la informacion corporativa y cada usuario
debe tener claro que es él/ella quien maneja la privacidad de su informacion
personal sensible. La GSM (Global System for Mobile Communications)®’ es la
organizacion que representa los intereses de los operadores méviles a nivel
mundial: GSM es una tecnologia celular abierta, digital utilizada para la
transmision de voz y datos moéviles, y GSM Association (GSMA) es una
asociaciéon con sede en Londres, que se dedica a apoyar la estandarizacion,
despliegue y promocion del sistema telefénico movil de GSM. Con presencia en
219 paises, mas de 800 operadores moviles de todo el mundo, mas de 200
empresas de sistemas moéviles (fabricantes de dispositivos méviles, fabricantes de
software, proveedores de equipos, compafiias de Internet, y de entretenimiento).
La GSMA esta enfocada en innovar, incubar y crear nuevas oportunidades para
sus miembros con el propdsito de impulsar la industria mévil en el mundo®2. Esta
organizacion se ha interesado en la privacidad y la seguridad en los dispositivos
moviles; sostienen que puede haber seguridad sin privacidad pero no puede haber

privacidad sin seguridad.

Lo mas importante es ;Como el usuario del dispositivo movil administra su
informacién personal? ;Como almacena su informaciéon? ;Por cuanto tiempo es
necesaria esa informacion personal para el modelo de negocio? ;Como eliminarla
de forma segura? (GSMA Association 2012).

Se pretende que los principios, métodos y estandares que se refieren a la
privacidad deberan identificar medidas efectivas y seguras para permitir que la

privacidad del usuario en sus dispositivos moviles esté protegida en contextos

% GSMA: Asociacion del Sistema Global para Comunicaciones Méviles

91 GSM: Sistema Global para Comunicaciones Mdviles su traduccion al espafiol

92 GSM Association: Asociacion del Sistema Global para Comunicaciones Moviles, Fuente:
http://www.gsma.com/latinamerica/mobile-and-privacy
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sensibles, controlados o no, permitiendo adoptar el enfoque de “Privacidad por

Disefio” armonizando el contexto con las aplicaciones y el usuario.

Los principios de privacidad movil expuestos por la GSMA van relacionados con
los principios de proteccidén de datos y privacidad reconocidos por Alan Westin,
donde ha planteado dos principios adicionales que son muy importantes y
aceptados a nivel internacional como son Educacién (se debe informar al usuario
sobre la privacidad y seguridad de su informacion ademas de las formas de
administrar y proteger su privacidad), y Nifios y Adolescentes (dirigido a la
poblacién de nifos y adolescentes, que permita asegurar que la informacién
recopilada, el acceso y uso es apropiada en cualquier circunstancia y compatible
con la ley). (GSMA Association 2012).

5.2.7.1 Opciones y Mecanismos para Controlar la Privacidad

De acuerdo con las tablas anteriormente presentadas, un factor critico de
proteccion efectiva de la privacidad, en cuanto a las aplicaciones y servicios
moviles ha sido la oportunidad de crear y promocionar condiciones que aseguren
una plataforma para la conectividad personal y proteccién de los datos, ya que los
usuarios buscan técnicas y normas consistentes que le permitan cumplir las

expectativas de privacidad.

La confianza que el usuario puede tener a la hora de utilizar sus dispositivos

moviles, se da cuando le permite conocer:

e Quién esta recopilando y utilizando su informacion personal.
e Por qué se utiliza su informacién personal.
e Qué informacién personal esta siendo compartida, con quién y con qué

propositos.

Por lo tanto la situacion del usuario se puede definir en TEC (transparente,

capacidad de eleccién y control) como se muestra en la siguiente tabla donde se
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describen las directrices que deben ser atendidas, por los disehadores de las
aplicaciones moéviles y qué debe tener en cuenta el usuario al momento de

ejecucion de la aplicacion, relacionando algunos casos practicos a tener en

cuenta. (GSMA, Moviles y Privacidad, 2012).

Tabla 6 : Opciones v Mecanismos para controlar la privacidad

OPCIONES Y MECANISMOS PARA CONTROLAR LA PRIVACIDAD

Casos practicos y

Directriz Ejecucién .
ejemplos

TECA1 Antes que un usuario descargue | Una aplicacion no puede
No acceda al/o recopile | o active una aplicacion, debe ser | acceder a la localizaciéon del
informacion informado de: usuario si  no es una
personal de forma | < Qué informacién personal va a | aplicacién de servicios
clandestina. acceder, recopilar y usar. basados en localizacion.

* Qué informacion personal sera | Una aplicacion no puede

Una aplicacion no puede
acceder ni
recopilar
personal de sus

informacion

almacenada (en su dispositivo

y de forma remota)

* Qué informacion personal sera

compartida, con quién y con

acceder y usar los datos de
los contactos guardados en la
agenda de ningun dispositivo
movil, a no ser que sea una

usuarios de forma secreta. qué propdsito parte  funcional de la

* Por cuanto tiempo se aplicacion y haya sido
Los wusuarios deben ser almacenara esa informacion explicada claramente al
informados de la personal usuario.

recopilacion y uso de su
informacion

Considerar que cualquiera
términos y condiciones de uso

Si desea utilizar la informacion
personal para otros propésitos

personal desde el inicio, | afectan a la privacidad del distintos de los que manifesto
permitiéndoles usuario a sus usuarios en un principio,
tomar decisiones tendra que volver a ponerse

informadas sobre el uso

Garantice la usabilidad y evite un

en contacto con ellos,

de una aplicacibn o | exceso de mensajes informarles acerca de los

servicio. instantaneos que agobien al nuevos usos y conseguir su
usuario. permiso.

TEC2 Antes que un usuario descargue | La pagina de inicio de la

Identifiquese con los | o active una aplicacion, debe ser | aplicaciones es un lugar

usuarios informado de la identidad de las | excelente para publicar los

Los usuarios tienen que
saber quién esta
recogiendo o usando su
informacion

personal y cédmo pueden
ponerse en

contacto con esa entidad
para conseguir

mas informacién o para
ejercer sus

Derechos.

entidades que recogeran

(o]

usaran su informacién personal

dentro del ambito de

la

aplicacion, indicando el Nombre

de la empresa o persona y
pais de origen.

el

Los usuarios deben contar con

acceso facil a
contacto de la organizacion.

los datos de

puntos clave en materia de
privacidad,

Informacion de contacto y
para proporcionar un enlace a
un informe mas detallado
sobre privacidad.

Sea creativo y anime a los
usuarios a que exploren las
mejores maneras de controlar
su privacidad.
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Directriz

Ejecucién

Casos practicos y
ejemplos

TEC3

Deje que los usuarios
ejerzan sus derechos.
Proporcione a los
usuarios informacioén
suficiente, de forma que
sea razonable pensar
que saben cémo acceder
y corregir  cualquier
informacion personal que
pueda almacenar sobre
ellos.

Proporcione un informe breve
y realmente informativo,
explicando en términos claros
y sencillos cémo puede
conseguir el usuario una
copia de su informacién
personal o corregir y
Actualizar la informacién
proporcionada por ellos
mismos o] que usted
almacena.

Como se indica
previamente, la pagina de
inicio de la aplicacion
puede ser el lugar idéneo
para ubicar un aviso claro y
sencillo para los usuarios o
para dirigires a un
apartado con informacién
mas detallada sobre como
ejercer su derecho a la
protecciéon de datos.

TEC4

Minimice la informacién
que recopila y limite su
uso. La informacion
recopilada por una
aplicacion debe ser
razonable, no excesiva,
y usada dentro del
ambito de las
expectativas del usuario
y otros propdésitos
legitimos de la empresa,
tal y como se notifico a
los usuarios.

Piense qué informacion
necesita y luego justifiquelo.
¢ Es realmente necesaria?,
¢tiene que recopilarla,
compartirla o almacenarla
para cumplir con una
necesidad de empresa u
obligacion legal?

Una aplicacién tiene que
acceder, recopilar y usar
Unicamente la minima
informacion requerida para:

* generar, operar o0 mantener
la aplicacién

» cumplir con los objetivos
identificados de la empresa,
sobre los que ha informado a
los usuarios o para cumplir
con las obligaciones legales.

Si necesita acceso a los
datos de una lista de
contacto, identifique que
campos se necesitan
obligatoriamente para que
se desempenfie una funcion
especifica de la aplicacion
y no recopile mas que los
campos requeridos.

No use esa informacion
para otros propositos que
no sean obvios, a no

Ser que el usuario haya
accedido a esta utilizacion.
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Casos practicos y

Directriz Ejecucion .
ejemplos

TECS5 Los usuarios deben tener la

Cuando fuese necesario, | oportunidad de decidir si Las aplicaciones que no
obtenga el | quieren permitir y dar por usan los servicios de
consentimiento activo del | obvios los usos de su localizacion para ninguna
usuario En algunas | informacién. Redes socialesy | de sus funciones u
ocasiones los usuarios | medios digitales, publicidad operatividad  contratadas
tienen que dar su | movil, servicios de por el usuario, no deberian
consentimiento activo | localizacion, nifios y recopilar esta informacién
para el uso de su | adolescentes. Alli donde sea para otros propdsitos -por

informacién personal.

Recopilacién o uso
de informacién
personal que no es
necesaria para el
propésito principal de
la aplicacion.

necesario contar con el
consentimiento activo, los
usuarios deberian ser
informados de:

* Por cuanto tiempo es valido
ese consentimiento

* Como pueden administrar
ese consentimiento que han
dado

 Las consecuencias de
mantener o retirar su
informacion

» Consentimiento: Los
usuarios tienen que poder
retirar su consentimiento de
una forma simple y eficiente,
sin esperas o costes
indebidos

ejemplo, publicidad dirigida
o estadisticas- a no ser que
el usuario brinde su
consentimiento activo.

a) Compartir informacion
personal con terceros

Si terceras partes recopilaran
o tendran acceso a la
informacion del usuario para
Sus propios propositos, el
usuario tiene que ser
informado lo antes posible de
que sus datos seran
compartidos, indicando:

» Con quién seran
compartidos y con qué fines
* Enlaces para ponerse en
contacto con esas terceras
partes y sus informes de
privacidad. Los usuarios
deben tener la opcion de
elegir si quieren permitir esa
recopilacién, acceso y uso por
terceros.

Las aplicaciones no
deberan incluir un cédigo
de terceros que recopile y
analice informacioén
personal para dirigir
Publicidad a los usuarios,
sin el consentimiento activo
del usuario.
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Directriz

Ejecucion

Casos practicos y
ejemplos

b) Almacenar
informacién personal
inmediatamente después
del uso de la aplicacion.

Si los datos de un usuario se
retienen inmediatamente
después del uso de una
aplicacion, los usuarios tiene
que ser informados sobre:

* Los periodos durante los que
se almacenara la informacién
y por qué

» Como puede ejercitar el
usuario sus derechos
especificos sobre su
informacion

TEC6

Dé control a los usuarios
sobre la frecuencia de
los mensajes
instantaneos.

Siempre que sea
posible, los usuarios
deberian tener la opcién
de decidir cémo -y con
qué frecuencia- se les
recuerda qué funciones y
procesos usan su
informacion personal

Siempre que sea posible, dé a
los usuarios la posibilidad de
decidir cdmo y con qué
frecuencia recibirdn mensajes
instantaneos para la toma de
decisiones referentes al
acceso y uso de su
informacion personal.

Privacidad por Disefio
significa poner al usuario en
primer término y ayudar a que
Sea consciente de las
implicaciones de privacidad
que tienen las aplicaciones y
servicios y que las administre,
de forma que se mejore la
experiencia de privacidad del
usuario.

Los usuarios deben tener la
opcién de “recordar” sus
datos de acceso, direccidn
de facturacion, direcciones
de correo electrénico o su
localizacion.

Los usuarios pueden
permitir que una aplicacion
acceda de forma
permanente a los servicios
de localizacién del
dispositivo o durante un
periodo especifico o
seleccionar que se les
avise periédicamente de
esta circunstancia por
medio de un email, un
mensaje de texto, una
notificacion de la aplicacion
0 un icono.
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Casos practicos y

Directriz Ejecucion .
ejemplos
TEC7 Los usuarios tienen que ser Esto no impide las
No a las actualizaciones | informados sobre cualquier actualizaciones remotas de
silenciosas (“secretas”) cambio substancial en la tipo inaldambrico que son
Los usuarios deben forma que una aplicacion necesarias para mantener
aceptar cualquier cambio | recopila o usa su informacién | la operatividad principal e
en una aplicacion que personal, antes de que el integridad de una
afecte a su privacidad cambio sea llevado a cabo, de | aplicacion o servicio.
forma que puedan tomar una
decision informada sobre si La directriz se aplicaria, por
desean continuar utilizando la | ejemplo, siempre que la
aplicacion. aplicacion deseara de
El consentimiento puede ser repente acceder y subir los
obtenido de dos formas: datos de contacto

1. Notifique que se llevara a almacenados en el

cabo un cambio y desactivar | dispositivo movil o los datos
la aplicacion. de localizacion del

2. Que el usuario pueda elegir | dispositivo

si los adopta: un mensaje
instantaneo con las opciones
de si desea permitir los
cambios o continuar con la
configuracién previa.

En el desarrollo de aplicaciones, los TEC (transparente, capacidad de eleccion y
control). Fuente: (GSMA, Méviles y Privacidad, 2012)

5.2.7.2 Almacenamiento de Datos y Seguridad

Los grandes proponentes de los términos Seguridad y Privacidad, han llegado a la
conclusiéon que “puede haber seguridad sin privacidad, pero no puede haber
privacidad sin seguridad”. La empresa asegura su informacién y permite ofrecer al
usuario niveles de privacidad de los datos de la empresa mas aun no es tan

efectivo que pueda ofrecer privacidad a los datos del usuario PII.

Como empresa, asegurese de que esta protegiendo adecuadamente la
informacion personal que un usuario le ha confiado; por medio de su dispositivo

movil o por medio de las aplicaciones que recopila informacion. Es necesario
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preguntarse ¢ Por qué necesita retener la informacion personal de un usuario? y
por ¢cuanto tiempo necesitaria tenerla almacenada?, ¢ puede justificarlo?, ya que
la informacion personal almacenada indefinidamente pierde valor con el paso del
tiempo porque deja de ser actualizada, pero incrementa su costo y su riesgo. Si el
modelo de negocio necesita una informacién personal determinada es importante

eliminarla de forma segura cuando ya no sea requerida.

Establecer periodos de almacenamiento pequefios para sus datos es una buena
practica de negocio, ya que puede evitar acciones regulatorias negativas, teniendo
en cuenta la ley de proteccion de datos que actualmente rige en nuestro pais, el
Habeas Data, Ley 1581 del 2012 con el Decreto reglamentario 1377 del 2013.

5.2.7.3 Estudio de GSMA sobre las actitudes relacionadas con la privacidad de
los usuarios moviles en Colombia.

GSMA lanzé la iniciativa de privacidad en el sector movil en Enero de 2011 que
incluye la investigacién sobre formas de brindar a los usuarios maneras
contextuales amigables para manejar su privacidad e informacion en dispositivos

moviles. El estudio fue realizado por Futuresight y entregado en Marzo (2013).

e Los Objetivos del estudio:

Los resultados del reporte ayudan a entender las preocupaciones de privacidad
que tienen los usuarios de dispositivos moviles y como éstas influencian el uso y
sus actitudes hacia los servicios y aplicaciones de internet mévil. El estudio
también cooperd con el desarrollo de politicas publicas y a apoyar el desarrollo de
experiencias de privacidad efectiva y consistente, que permitira que los usuarios

se familiaricen con las formas de gestionar su privacidad en dispositivos moviles.
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Esta investigacion se ha realizado en Espafia, Reino Unido, Singapour, México,
Brasil y Colombia, y se ha basado en las respuestas de mas de 8500 usuarios de
dispositivos moviles.” (Futuresight, 2013). La ficha técnica corresponde a la Vision
general de la muestra en la siguiente tabla, donde se observa la muestra de 1.511
usuarios de dispositivos moéviles, donde el 67% son usuarios de Smartphone;
también se hace una comparaciéon por fabricante donde han seleccionado las 4

empresas mas representativas.

Tabla 7: Visién general de la muestra (Colombia)

TABLA COMPARATIVA DEL COMPORTAMIENTO

DISPOSITIVOS MOVILES EN COLOMBIA

. Claro >54%
1.511 usuarios
Muestra total (Vi Operadores Movistar >27%
moviles Tigo > 17%
Usuarios Contrato 67%;
Método de pago
Smarphone Prepago 33%
52% Masculino Blackberry (23%) LG (5%)
: : Samsung (23%) Motorola (5%)
Género Yy Fabricantes ) )
Nokia (22%) Sony Ericsson
o .
48% Femenino Apple (8%) (4%)

Fuente: MGA estudio sobre las actitudes relacionadas con la privacidad de los
usuarios moviles.

Algunas muestran a continuacion®:

93 Estudio de GSMA sobre las actitudes relacionadas con la privacidad de los usuarios méviles en
Colombia.
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Imagen 13 : Los usuarios de internet movil

Los usuarios tienen preocupaciones de privacidad y quieren saber que su
informacion esta segura. FUENTE: (GSMA, 2013)

Imagen 14 : Los usuarios moviles asumen proteccién de su informacién

50%

asumieron que las
empresas cuidan su
informacion y no deberian
preocuparse

Menos de la mitad de los usuarios méviles asumen que las empresas
protegen su informacion; Fuente: (GSMA, 2013)
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Imagen 15 : Los usuarios y los acuerdos de privacidad sin leerlos.

0 Regularmente “aceptan”
5 3 /0 acuerdos de privacidad en su

fAceptol
&>

dispositivo mdvil sin leerlos

86%

de los que "aceptan™ acuerdos de privacidad sin
leerlos... dice gue es porque son “demasiado largos”

Los usuarios no leen los acuerdos ya que son "demasiado largos" informacion
Fuente: (GSMA, 2013)

La GSMA ha estado trabajando con todo el ecosistema movil, incluyendo
fabricantes de dispositivos, proveedores de sistemas operativos, desarrolladores
de aplicaciones y las redes sociales, ademas que con las empresas proveedoras

de Internet.

A través de la iniciativa de Privacidad GSMA Mobile, el objetivo central es ayudar
a establecer pautas universales y enfoques que permitan a los usuarios
consumidores de la tecnologia moévil un grado de confianza con respecto a la

privacidad.

Con este estudio se puede observar que la privacidad aunque es una
preocupacion, el usuario no se encuentra consiente de los riesgos que corre al
compartir su informacion personal sensible; ademas, la GSMA en enero del 2011
publico una serie de principios de privacidad movil, que son los principios de

privacidad universales que indican de qué manera podria respetarse y protegerse
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la privacidad de los usuarios de dispositivos méviles, también han publicado un
conjunto de directrices para el Disefio de Privacidad en el desarrollo de
Aplicaciones Moéviles, donde lo que se quiere es articular los principios de
privacidad con los dispositivos (fabricantes de dispositivos moviles), las
aplicaciones (desarrolladores de Apps) y las plataformas (empresas de sistemas
operativos) con los responsables de recopilar y procesar la informacion personal
(Operadores moviles, anunciantes, empresas), adoptando el enfoque de
“Privacidad por Disefio”®, reconociendo que la privacidad debe ser desde un inicio
del disefio de las aplicaciones y buscando que el usuario tenga una mayor
conciencia y familiaridad con las formas de administrar la privacidad en la red
(GSMA, Moviles y Privacidad, 2012).

5.2.8 Consideraciones para el programa BYOD segun Gartner.

Gartner ha desarrollado la metodologia del BYOD sobre politicas de dispositivos
moviles. Con la disponibilidad de los mismos y facilidad para su manejo, en la vida
empresarial la tendencia es que los empleados utilicen sus dispositivos méviles
para acceder a los recursos de informacion de la empresa, debido a que cada dia
los equipos institucionales se encuentran con mas politicas restrictivas y mas
lentos que los dispositivos moviles con los que pueden contar los empleados, en

un alto porcentaje son de ultima tecnologia.

La Metodologia del BYOD en la empresa, es precisamente aprovechar ésta
tendencia y al poderse implementar es necesario tener presentes algunas

consideraciones:

= Opciones de implementacidn: dispositivos de propiedad del empleado o un

dispositivo hibrido entre la propiedad del empleado y de la compaiia.

% En el apartado de Privacidad se referenciaron los autores que han propuesto la directriz de
“Privacidad por Disefo”
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= Administracion de dispositivos moéviles: Solucion de seguridad moévil y
administracion del dispositivo que mantiene la privacidad del empleado.

= Plan de administraciéon: Responsabilidad del empleado de administrar el
proveedor, plan de datos y gastos incurridos.

= Estrategia de rembolso: Una mensualidad para empleados que usan sus

dispositivos para uso corporativo, con respecto a la adquisicion del equipo.

5.3 RESULTADO DE PRUEBAS

5.3.1 Diseno del Ambiente Sensible para la Prueba

Como parte de la Fase 3 correspondiente a la aplicacion, a continuacion describe
el disefo del contexto propuesto para realizar las pruebas de control de seguridad

y privacidad con la herramienta seleccionada.

El contexto propuesto para realizar las pruebas fue el campus la Universidad
Autéonoma de Bucaramanga — UNAB, por ser un ambiente hibrido en donde los
usuarios tienen diferentes tipos de perfiles y por consiguiente diferentes niveles de

seguridad y privacidad.

Imagen 16 : Topologia Red Fisica UNAB
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Imagen 17 : Red inalambrica — UNAB

UMAB - RED INALAMBRICA

Edif, Adasinidrativeg

L
s Teendidgan =2 )
. _. | |
e | o, | -
Inaial UNAR %‘. o @ -
Elific" = . e @' | L
Edificio N

| “a - /
I {. : .'-z
I-_ a Carmpus Principal —

EdCio L oy L e | 3 El Jardin Campis C5.U

- = -__I-hl Nibsliches o f, . .I
BN < e
g a1 L o e _ _ )

I
Conribtonta duridhoa . R S G ] Ry

Casnpus Tepar -

sl e, L TR i -‘l
Haspital del Morte . | w® Nh | [ ] i
- @ \ :
)

(8- @Ay 3

Fuente: UNAB

Los perfiles que se pudieron identificar para realizar los respectivos casos de uso

para la aplicacion de politicas de seguridad y privacidad son:

Perfil estudiante: Corresponde a los estudiantes de pregrado y posgrado de la
universidad, para quienes se les define un control de acceso mediante
autenticaciéon por control de direccion MAC de sus dispositivos moéviles y control
de acceso solo a las plataformas académicas que ofrece la institucion. Este control
de acceso pudo definirse también por medio de un autenticado, un servicio LDAP

o Directorio Activo, por ejemplo.

Perfil docente: Corresponde a los docentes de la universidad, para quienes se les
define un control de acceso mediante autenticacion por control de direccion MAC
de sus dispositivos méviles y control de acceso solo a las plataformas académicas

y administrativas que ofrece la institucion. Este control de acceso pudo definirse
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también por medio de un autenticado, un servicio LDAP o Directorio Activo, por

ejemplo.

Perfil administrativo: Corresponde a los empleados administrativos de la
universidad, para quienes se les define un control de acceso mediante
autenticacion por control de direccion MAC de sus dispositivos moviles y control
de acceso solo a las plataformas administrativas que ofrece la institucion. Este
control de acceso pudo definirse también por medio de un autenticado, un servicio

LDAP o Directorio Activo, por ejemplo.

Perfil invitado: Corresponde a las personas externas a la universidad que no
tienen ningun tipo de vinculacion y que asisten a las instalaciones de la institucion
en calidad de visitantes, a este tipo de perfil se autenticara mediante control de
direccion MAC de sus dispositivos méviles y se ofrecera control de acceso solo a
navegacion a sitios web institucionales publicos y navegacién a Internet. Este
control de acceso pudo definirse también por medio de un portal cautivo como un
servidor RADIUS.

Disefo de la topologia de red para la prueba

El siguiente es el disefio que corresponde al ambiente controlado en donde se
implementé el modelo de sistema de control de seguridad y privacidad, dado que
no fue posible realizar las pruebas en el ambiente de produccién de la Universidad
por el impacto que estas politicas pueden causar en la operacion diaria de los

diferentes usuarios.
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Imagen 18 : Prototipo Topologia red para PacketFence para la prueba
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Descripcion de la topologia de red disefnada

La topologia de red disefiada para modelar el sistema de control de seguridad y
privacidad de la Universidad Autbnoma de Bucaramanga, se basa en el disefio a
escala de la topologia estrella que tiene la universidad en donde se cuenta con un
Switch como dispositivo Core de la estrella y desde el cual se irradia la

conectividad.

En el modelo disefiado de la topologia los elementos se resumen a un solo:

e Switch Core: que permitira la concentraciéon de la conectividad de todos los
elementos activos de la red.

e Servidor: Tendra instalada y configurada la aplicacién PacketFence que
permite la creacion de politicas de control de acceso y seguridad,
igualmente ofrecera los servicios de DHCP y portal cautivo para los
dispositivos inalambricos.

e Access Points: son los dispositivos activos de red que permiten propagar
la sefal de conectividad a la red inalambrica a los dispositivos moviles de

los usuarios.
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e Equipos finales: Son todos los dispositivos finales de los usuarios que se
conectaran a la red inalambrica de la red disefiada (smartphones, tablets,

Laptops, entre otros).

Se instalara PacketFence que es totalmente compatible, confiable de libre acceso
a red fuente NAC. PacketFence cuenta con un conjunto de caracteristicas potente
con opciones de gestion de BYOD, y se puede utilizar para asegurar de manera
eficaz a redes de cualquier tamafo y heterogéneas, constituyéndose en una

solucién confiable para redes inalambricas en contextos sensibles.

Imagen 19 : Foto evidencia del servidor y un usuario final

Foto tomada como evidencia del equipo servidor y un usuario final del
ambiente de estudio con PacketFence.

5.3.2 LABORATORIO

Una vez instalado el todo el prototipo de red y el PacketFence se encuentra listo
se procede a realizar unas pruebas.

El portatil que actua como servidor es un HP T6400
Cliente1 - Se conecta un pc Lenovo x230
Switch TP-LINK SF100BD
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AP Apple airport

Todo se conecta contra el switch (ap-portatil cliente-portatil server)
usuario= root
password= Maestri4

usuario= maestria

passwd= 1234567

Imagen 20 : Evidencia de Conexién del Servidor

it Network Connection

Como se observa en la imagen se le esta entregando datos del servidor que
pertenece al rango creado por DHCP y se muestra que el servidor DHCP vy el
GATEWAY es el servidor PacketFence con sus IP 200 y 201
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Para que PacketFence permita la navegacion en el cliente este debe haber sido
creado previamente, de lo contrario genera el siguiente mensaje al intentar
navegar en el cliente

Imagen 21: Mensaje de Error de conexién

La conexion no es privada

Es posible que los piratas informaticos estén intentando robar tu informacion de
packet.maestria.edu (por ejemplo, contrasenas, mensajes o tarjetas de credito).

Para crear el usuario para permitir la navegacion se siguen los siguientes pasos.
En el menu superior, opcion users / créate

Imagen 22 : Evidencia de creacion de usuarios

Packetfence =i

Create Users

& - &
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Imagen 23 : Evidencia de crear usuarios

Administrator - PacketFance - Marills Firafox
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Imagen 24 : Evidencia crear usuarios todo el proceso
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Cuando el PC trata de Iniciar Sesion sin haber sido registrado se muestra dentro

de los nodos inactivo como se observa en la siguiente imagen

Imagen 25 : Evidencia Autenticando el usuario

fivitne - Facih & Pl @ g = ol o Cage - PR T

W 38T :0eed:3T:db

Imagen 26 : Evidencia de usuario sin autenticarse a la red
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Imagen 27: Se verifica la autenticacion del usuario y muestra la direccion MAC

i rvin i st et Farkistfendces - FMaefllila Firetos

A AL e - d  Adbvardatiwins - Pk = Piobblerna ol Calge | w | i Prollerrs s caiget u | A Protlesna
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MAC 3c:9T7:08:e3:37:db

Una vez se agrega el PC a las maquinas permitidas se muestra como PC activo
para navegar

Como se observa en la imagen anteriormente mostrada la MAC del PC es

Direccion fisica. . . . . . . . . . . . .

Cuando se abre el navegador del PC solicita la validacion del usuario que debe

haber sido creado antes por el PacketFence.

5.3.3 Pruebas en PC

Imagen 28: Evidencia de prueba en PC



En la siguiente prueba se evidencia que PacketFence interrumpe la navegacion
del portal cautivo a través de un interfaz web; para que el usuario se registre

Una vez que el usuario ha iniciado sesién correctamente puede navegar sin
problema.

Imagen 29: Evidencia de Autenticacion del usuario
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Imagen 30: Evidencia Pc navegando ya en la red con filtro

Marcafumiia i § encortier o 917 s woorpafan o 18 Sesran Criida

faraorrrilds Pldid i miageie bk Pragis lswsifobod Roowaletrnmn Cofmic ing

rrnii Srorvmchn i wechukon o e tadving farn o szmen sl o s

5.3.4 Pruebas en Celulares y Dispositivos Moviles

Imagen 31: Evidencia en conexion a Celular
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Imagen 32 : Evidencia Conexion en Celular

IE]  packetmaestria.edu / N

Packet/ence St

Your network
access is currently
being enabled.
Once network
connectivity is established you
will be automatically redirected.

If you have questions about this
page, contact your local support

9 staff for assistance. Please
provide the following
information;

5.3.5 Resultados de las Pruebas

Se llega a concluir que para la empresa el autenticar a los usuarios permite una
mayor seguridad de sus datos y una mayor privacidad a sus usuarios, debido a
que se pueden gestionar los usuarios por perfil, por intereses, por departamentos
entre otros. Dentro de los resultados se establecié la posibilidad de tener VLANs
por grupo.

Como se mencionaba en un apartado anterior, puede existir seguridad sin
privacidad, pero no puede existir privacidad sin seguridad, en el caso de BYOD se
puedo observar que esta metodologia esta orientada no solo a ofrecer seguridad a
las redes cableadas e inalambricas de una organizacion, sino que también tiene
en cuenta el manejo de la privacidad de los usuarios por medio de mecanismos
que permiten controlar el flujo de informacién entrante y saliente, asi como
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mecanismos que permiten borrar informacion critica de forma remota para una
organizacion en el evento que un dispositivo mévil sea sustraido sin autorizacion.

Igualmente se puede observar que BYOD esta orientado a ofrecer mecanismos
que permitan implementar politicas de seguridad y privacidad orientadas a salva
guardar la informacién de las organizaciones, pero no esta orientada a salva
guardar especificamente la informaciéon y privacidad principalmente del usuario

final.

BYOD es una técnica que demanda un alto grado de capacitacién de personal
técnico y concientizacion en buenas practicas para el manejo de los recursos

tecnolégicos moviles en la empresa.

5.3.6 Esquema resumen del ambiente Smart Campus con BYOD

Teniendo en cuenta la literatura consultada, la aplicacion de la prueba y los
resultados obtenidos, se elaboré el siguiente esquema destacando los aspectos
mas relevantes a tener en cuenta en la implementacion de la soluciéon de la
privacidad en entornos sensibles para un Smart Campus, como el que se proyecta
en el presente documento para la Universidad Autonoma de Bucaramanga. Se
describen los principios y la taxonomia de la privacidad, planteados por Westin y
Solove, respectivamente; se referencian las organizaciones internacionales
encargadas de la regulacion y estandarizacion de las practicas de privacidad y los

entornos sensibles.
Asi mismo, se hace un paralelo entre el Smart Campus y la Smart City y su

relacion implicita. Finalmente se evalua el impacto y la necesidad de la

implementacion del programa BYOD en la optimizacion de los procesos al interior
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de una compafiia, compatible con las exigencias de una institucién de educacién

superior como la Universidad Autonoma de Bucaramanga.

Imagen 33: Esquema de Privacidad

Esquema Propuesto que enmarca técnicas, estandares, protocolos y
politicas de privacidad en ambientes inteligentes - Smart Campus - con
BYOD y los actores involucrados
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Imagen 34: Infografia que permite la descripcidn del estudio del proyecto

ambientes sensibles
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6 CONCLUSIONES

La privacidad es un concepto que corresponde a distintas apreciaciones,
dependiendo de la disciplina que lo adopta como objeto de estudio. En el campo
de las tecnologias de la informacién y las comunicaciones, la privacidad
comprende diversos procesos que influyen sobre la capacidad decisoria del
usuario, la arquitectura de las plataformas, redes y entornos sensibles, destacando
su importancia en la constante generacién de contenidos, que circulan por la
World Wide Web. De acuerdo con los planteamientos de Westin y Solove,
literatura revisada en el presente documento, la privacidad ha pasado de ser una
nocion y una percepcion a ser una solucion fundamental para la implementacion
de entornos sensibles, ya sea en redes publicas o privadas, ya que para
robustecer la seguridad en una red es vital proteger las libertades individuales
empezando por su PIl, siguiendo con su interaccién entre usuarios y el control de

los datos que ejerza el administrador de la red.

Para implementar correctamente las técnicas y mecanismos presentados en
nuestra propuesta de trabajo, la institucion debe regirse por los estandares y
parametros de los entes internacionales de control de tecnologias de informacion y

comunicaciones siendo ISO, ITU, W3C y GSMA, los lideres mundiales.

La arquitectura de todo contexto sensible debe atender a los principios de
privacidad, a la regulacion juridica del pais de origen, y a las técnicas de
privacidad que cuentan con un respaldo internacional. De igual manera, toda
entidad que posea un contexto sensible debe contar con un soporte técnico
calificado y visible en un proveedor de servicio certificado, que cumpla con los
requerimientos de confidencialidad, integridad y disponibilidad de la informacién

generada y contenido en dicho entorno.
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BYOD es una solucion empresarial para la optimizacion de los procesos que
tienen lugar en una institucion o compafiia. Sin embargo, el desconocimiento de
las actividades colaterales como la implementacion de las politicas y mecanismos
de privacidad, impide llevar a buen termino el propésito del programa en que sélo
se enfoca en la informacion empresarial y su seguridad, dejando de lado la
privacidad de los usuarios que entran a ser uso de los aplicativos de la empresa.
Por lo tanto, su implementaciéon debe ser compatible con las politicas de
seguridad, las politicas de privacidad, y el software utilizado para la gestion y

control de acceso en la red.

El NAC no es un producto, es un proceso basado en el Hardware, el Software y
las dinamicas entre los participantes en la red. Dicho proceso, al incorporarse a un
entorno sensible y al integrarse con otras plataformas de seguridad debe contar
con un motor de servicios de identidad que permite la completa visibilidad de las
terminales y la deteccion de comportamientos que vulneren la seguridad de los

usuarios.

Las aplicaciones de tipo Open Source representan una gran ventaja para la
constitucion de redes de trabajo asociado al interior de la universidad, entre los
miembros de la comunidad educativa que continuen con el propdsito del presente
trabajo, ya que el codigo abierto posibilita robustecer el software, ademas de las
funciones que desempefia en la red. Esto es un factor relevante que facilita el
acoplamiento entre la aplicacion y las necesidades de la institucion. No obstante,
el soporte tecnico del mismo, podria haberse limitado a la falta de un respaldo

visible en un proveedor de servicios.

La implementacion de un entorno sensible en cualquier tipo de empresa debe
atender a las exigencias planteadas por los estandares y reportes publicados por

las organizaciones internacionales, ISO, ITU, W3C y GSMA, encargadas de la

175



regulacion y control de la privacidad en los ambitos de plataformas, dispositivos, y
aplicaciones. Si bien, una red, una plataforma o una aplicacion, atienden
directamente a los requerimientos técnicos, la empresa debe encargarse de
hacerlos compatibles y adaptables a sus necesidades directas. El funcionar bajo
una normatividad representa, ademas de beneficios al ser referenciados o
auditados, pertenecer a una red de intercambio de conocimientos que permitira a
la compania liderar procesos de investigacion y renovacion en su entorno

inmediato.
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7 RECOMENDACIONES

e BYOD como una estrategia para la implementacion de politicas de seguridad
para las organizaciones, ha tenido un desarrollo vertiginoso en los diferentes
mecanismos que se pueden implementar para ofrecer control y seguridad de
la informacién, desarrollada por multiples fabricantes encontrando desde los
comerciales hasta los de Open Source. Lo anterior permite continuar con la
evaluacion de las diferentes soluciones que existen y poder establecer una
metodologia que permita ser referente a las organizaciones para su
adopcidn, teniendo en cuenta la inclusion de los mecanismos y técnicas de

privacidad propuestos en el presente documento.

e La optimizacién de los procesos debe estar orientada a la valoraciéon positiva
de las nuevas tecnologias; la UNAB, al implementar el programa BYOD,
debe hacer una transicion efectiva teniendo en cuenta el acompafiamiento y
capacitacion de su personal, la adopcién de las politicas, técnicas y
mecanismos de privacidad vigentes, y el robustecimiento de su
infraestructura tecnoldgica. Para la puesta en marcha de su Smart Campus
es necesario realizar una prueba piloto que permita definir los aspectos
técnicos requeridos para su funcionamiento efectivo, teniendo en cuenta las

apreciaciones presentadas en el documento.

e De acuerdo con las afirmaciones de Miller, un espacio privado permite un
espacio publico civilizado, por lo tanto, la interaccion entre los usuarios en un
entorno sensible debe estar orientada a la proteccidon de las libertades
individuales. La UNAB como institucién de educacién superior, debe liderar
estos procesos de renovacion tecnoldgica favoreciendo el bien comun, con

miras a proyectar la vinculacién entre su Smart Campus y la arquitectura
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Smart City de su ciudad. Para éste caso de estudio, Bucaramanga, una de
las 7 ciudades del futuro en Colombia segun Findeter y el BID, es un territorio

propicio para fortalecer el trabajo conjunto entre la universidad y la ciudad.

La UNAB debe destinar recursos para el apoyo de la investigacion en Smart
Cities, liderando el proyecto de transformacion urbana en Bucaramanga, con
el advenimiento de las ciudades inteligentes y las vias de cuarta generacion
en nuestro pais. La integracion de la industria con la academia, definiendo las
condiciones de seguridad de redes y las politicas de privacidad en la gestién
de la PIl permitira ampliar la valoracion positiva de las TIC por los habitantes

y el recurso humano.

La eleccidn del proveedor de servicios de Control de Acceso a la Red, debe
garantizar la sostenibilidad de la red de conocimiento del Smart Campus en
lo que respecta en cuanto a la generacion de contenidos, por lo tanto, el
soporte técnico del proveedor elegido debe ser el respaldo para las
actividades de la unidad academica. Para este proyecto, trabajar con
OpenSource, a manera de proyecto piloto, implicé contemplar los mismos
alcances que se pueden obtener con un proveedor visible, que apoye a la
institucion, destaca la relevancia de contar con un departamento organizado
con personal idéneo que le permita obtener dicho respaldo en la ejecucion de

sus actividades académicas.
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8 ANEXOS

8.1 ANEXO 1: TABLA TIPO DE DOCUMENTOS REFERENCIADOS.
Tabla 8: Tabla de una muestra de Referencias

TITULO

-
c
]
£
S
o
<)

-]

PRIVA CIDAD
SEGURIDAD
CONTEXTO

APLICACIONES

Behrooz, tesis de Privacy of Mobile Users in Context aware Computing Environments
1 2010 grado X . X
A. Master of Science Thesis
Master
Docum
Gartner ento Gartner Enterprise Obtenido de
3 2015 . . X
Inc. sitio http://www.gartner.com/technology/about.jsp
Web
Hava Coll Tesis Tratamiento de informacion contextual en entornos inteligentes
4 \I; A ! 2006 | Doctora UNIVERSIDAD AUT° ONOMA DE MADRID. Madrid: Tesis Doctora; X
h | Universidad Auténoma de Madrid.
Hervas
Lucas, R., Tesis MODELADO DE CONTEXTO PARA LA VISUALIZACION DE INFORMACION
5 & Bravo 2009 | Doctora | EN AMBIENTES INTELIGENTES Memoria para Doctorados de Informatica X
Rodriguez, | Espafia: Universidad de Castilla - La Mancha.
J.
Docum

Privacy in Cloud Computing Obtenido de ITU-T Technology Watch

t
6 ITU-T. 2012 i::is Report http://www.itu.int/dms_pub/itu- X
Web t/oth/23/01/723010000160001PDFE.pdf
_— Articulo . . _— .
Langheinri X Personal Privacy in Ubiquitous Computing — Tools and System Support.
8 2005 | revista - . K X
ch, M. Switzerland: PhD thesis
IEEE
9 Pel’.IOdICO 2015 | Noticia Ley de Habeas Data Archivo el Tiempo X X
El Tiempo.
Schilit, B., Articulo
10 | & Theimer | 1994 | revista- | Disseminating Active Map Information to Mobile Hosts; IEEE Network8 | X | X
, M. IEEE
1 Solove, D. 2006 Articulo | ATAXONOMY OF PRIVACY Vol. 154 No.3 University of Pennsylvania Law X
J. revista Review
12 StOJaI;OVIC 2009 IIE;%E- Contex - Aware Mobile and Ubiquitous Computing fir Enhanced Usability X
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CONTEXTO

APLICACIONES

Want, R., Articulo . L . . .
13 | schilit, B., 1995 | revista - An Overview of the PAPIZCr;I'srt:aLIJlC);qmu:;c;urfi;c;irzsstmg Experiment; IEEE X
& Etal. IEEE
Asamblea Docum
14 Nacional 2006 ento en Nueva Constitucion Politica de Colombia 19910btenido de la pagina % | x
Constituye sitio www.procuraduria.gov.co
nte 1991. Web
15 CISCO. 2014 Sitio Cisco. CISCO-NAC Appliance (Clean Access); Obt.emdo de X
Web http://www.cisco.com/en/US/products/ps6128/index.html
Articulo . . - .
16 | Dey, A. K. 2001 revista Understanding and using context. Personal and Ubiquitous Computing X
Dziedzic, Sitio PacketFence Administration Guide Obtenido de
17 T, & 2015 Web http:/www.packetfence.org/downloads/PacketFence/doc/PacketFence_ X
Levien, R. Administration_Guide-5.5.2.pdf
18 MACDON 2010 Articulo The Future of Information Security Is Context Aware and Adaptative x | x
ALD, N. e. revista Stamford: Gartner RAS Core Research Note G00200385.
19 | Nommas- | 5505 | Sitio NORMAS ISO . Recuperado el 2015 X
1SO.com. Web ' P
20 w3cC 1998 Sitio P3P Guiding Principales. Obtenido de NOTE-P3P10-principles-19980721: X
NOTE. Web http://www.w3.0rg/TR/NOTE-P3P10-principles
Warren, S.
21| DPv& | jggq |Articulo The Right to Privacy. 4 HARV. L. R EV X
Brandeis, revista
L.D.
22 | Gartner. 2014 Sitio Magic Quadrant for Enterprise Mobility Management Suites. Obtenido
Web de Analyst
Docum . . R . . . -
IT@Intel ento Enabling BYOD with Application Streaming and Client Virtualization.
23 White 2013 sitio Obtenido de enabling-byod-with-application-streaming-and-client-
Paper. Web virtualization.pdf
Willis Articulo
24 . 2012 de Bring Your Own Device: New Opportunities X
David A. revista
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8.2 ANEXO 2: MANUAL DE INSTALACION Y CONFIGURACION DE
PACKETFENCE

Se inician las pruebas basandose en los manuales de packetFence que se
encuentran en la pagina oficial de PacketFence95, segun el sitio oficial del
PacketFence la ultima version es la 5.5.2, que fue publicada el 07/12/2015. Es
una version considerada estable, pero se ha utilizado la version 5.5.1 que fue
publicada en Nov de 2015. (Inverse Inc., 2015), se utiliza el documento
Administration-Guide.pdf como manual de referencia. El primer paso es la

instalacion del sistema operativo.

1. Prueba instalacion en Ubuntu 12.04 (FALLA)

Se realiza la instalacion del sistema operacional ubuntu 12 se actualiza se realizan
las instrucciones del manual suministrado por el sitio oficial de PacketFence y por
otros sitios encontrados pero el resultado es fallido ya que las dependencias de las
librerias no cumplen y el error generado es que las librerias requeridas por
PacketFence son superiores a las del sistema operacional, aun cuando se
descarga el paquete y no se instala con apt-get genera errores de dependencias,

que aunque se tratan de corregir no se logra hacer funcionar.

2. Prueba instalacion en centos 6.6 (FALLA)

Se instala CentOS release 6.6 y se actualiza se envia instalacién de PacketFence

y resulta fallida la prueba de instalacion, al revisar ya hay una versidén mas reciente

del PacketFence que trabaja con centos 6.7

% http://www.packetfence.org/documentation/guides.html
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3. Prueba instalacion en centos 6.7 (EXITOSA)

Se instala CentOS release 6.6 y se actualiza se envia instalacion de PacketFence
y resulta exitosa la prueba, a continuacion se describen los pasos seguidos para

su instalacion y configuracion del Yum update.

4. Se deshabilita el FireWall

Activando el SetUp del SO se puede desinstalar el firewall

Imagen 35 : Evidencia de activar los cortafuegos
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5. Se deshabilita selinux

Se corre el siguiente script >
Imagen 36: Script para deshabilitar selinux

[root@packet-maestria ~J# sestatus | grep -i mode
Current mode: enforcing
Mode from config file: enforcing

[root@ packet-maestria ~]# setenforce 0

[root@ packet-maestria ~J# sestatus | grep -i mode
Current mode: permissive

Mode from config file: enforcing

Imagen 37 : Evidencia de deshabilitar selinux

[1=1] e s T o e e e e e
Archivo Editar Yer Buscar Terminal Ayuda
[root@packet -masstris —]# sestatus [arep i moce

Current mode enforcing

L Lata] T o canfTig fTile: enfTorcing
[root@packet -masstria —]# setenforce @
[root@packeT -maesTria l# sestatus |grap 1 ool

Current mode: poermissive

Mode Trom config Tile: T o e g

[ roat@pacicet -mamst e ie 1 W

6. Instalacion de PacketFence

Se manipula el siguiente archivo /etc/yum.repos.d/PacketFence.repo
con el siguiente contenido

[PacketFence]
name=PacketFence Repository

baseurl=http://inverse.ca/downloads/PacketFence/RHEL$releasever/$basea

rch
gpgcheck=0
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7. Seinstala rom

En el sitio de http://www.packetfence.org/ se encuentran los documentos
necesarios para la instalacion®.

wget

rpm -Uvh
http://packetfence.org/downloads/PacketFence/RHEL6/ uname -
i IRPMS/ packetfence-release-1-1.el6.noarch.rpm

no funcioné
8. Se instala desde repositorios de PacketFence

yum -y install packetfence

Imagen 38: Evidencia de instalacion del PacketFence

u Frootipackat-masstrla: (=1 =
Archiva Editar whor Buscar Terminal Ayuda

(3587362 ) xarg-xll-drv-intel-2.99.911-8. 816,86 64 . Fpm | a2 kA aa;al =
(351/362) 1 ®org-x1l-drv-machf4-6.9.4-9,alf, xA6 64, rpm | 66 kB LR
(ABZAG62 ) Horg-®ll-drv-mga-1.6,.3-6.al6G, =806 04, rpm | T4 kA [N ]
(3837302 ): xorg-xll-drv-gul-8.1.1-17.2l6,. B8 A4, rpm | 23 kA BE:aa
(354/7362) 1 ®org-=11-Tonts-188dpi-7.2-11.816.noarch. rpmn | 3.1 M@ (TSN
(3557362 ) ®arg-xll-Tonts-IG0AA59-1-188dpli-7.2-11.8l6.na | 1.1 MA a0l
(356/362) 1 xorg-®xll-fonts-Typal-7.2-11.al6,naarch, rpm | sze kB eE: a2
(3A57/7362): xorg-xll-fontas-misc-7.2-11 . al6.noarch. rpm | 5.8 MB aa: 1l
(ASA/882 ) morg-®xll-servear-Xorg-1.1%. 046, . 8l6. cantos . <868 | 1.5 M@ ooz
(3A59/362) ;) =2oirg-xll-safvar-common-1.15 . B-36. 816, cantoas.® | 50 kB [STS R ETE]
[ABBA/AB2 ) : yphind-1.20.4-3] . 8l6,. =086 64, rpm | 53 kKA (RIS N aTa]
(AGL/362): yum-3.2.29-69.elb6.centas.naarch. rpm | 1.8 MA ge;a3
(A62/362) zip-3,0-1.el6 7.1.xA8 64. rpm | 2589 kA Dol

Total 463 kB/ss | S66 MB 2B : 56
advertencia; rpmts HdrFromFdno: Cabecerav3d RSA/SHAL Signature, ID de clave cleashg|
det: NOKEY

Batriaving key Trom Tllea: /s //atc/pkisrpm-gpgsMPM-0PG-KEY -Cant05 -6

Impaorting GPG key OHC1A5BODE ;

Usearid : CentS-8 Key (Centfs & Official Signing Key) s=centos-f-key@centos. orge|
Package: centos-release-G-6. 8l ceantos . 12, 2. 86 64 (Danaconds l.rel'|1LJ'_a-Jhl-Jlr.:l..*-llrl:
a9, <fit 64/6.6)

F o o SetoSpkl s rpm
Esta de acusrdo [s/N]:

iplj;‘l"ﬂ'ﬂ GRFG-REY -Cant0Ss -6 2

% http://packages.sw.be/rpmforge-release/rpmforge-release-0.5.2-
2.el6.rf.x86_64.rpm
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http://www.packetfence.org/

1% ] rootifpackat-maocstrim: - - B
Imagen 39: Evidencia de instalacion de las dependencias
yuim noarch a.2.29-09,.8L0.caentas nasea 1.8 ™M
2ip xB6 84 3.89-1.el16 7.1 updates 259 k
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pythaon-argparsa noarch 1.2.1«2.1.al6 LT 48 Kk
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9. Ingreso a configuracion inicial de packetfence

Se debe ingresar a la direccion del servidor de la red prototipo

https://127.0.0.1:1443/

Imagen 40: Evidencia de la conexion
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Imagen 41: se configura el navegador y se afiaden excepciones

Afiadir excepeldn de seguridad

Los bancos, tiendas y otros sitios puablicos legitimos
no le pediran hacer esto.

Sarvidaor
pireccisn:C nteps:/127.0,0.1:1443/ ) | obtener cartiticada |

Estado del certificado
Este sitio intenta identificarse a si mismo con | war. .. |
Iinfermacidn no valida.
identidad desconocida

E‘ Estd a punto de alterar cémo identifica Firefox este sitio,

Mo se confia en el certificado porgue no ha sido verificado camo
emitido por una autoridad confiable usando una firma segura.

| Guardar esta excepcion de manera permanesnte

Confirmar excepcidn de seguridad | Cancelar

10. Se selecciona el modo en que se va a trabajar el PacketFence que es en

modo inline
Imagen 42: Seleccién del modo In Line del PacketFence

Step1 Enforcement

Enlorcement Mechanisms
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11. Creacion de interfaces y subinterfaces para eth0 que va a ser la tarjeta
que va contra layer2

Imagen 43: Evidencia de creacion Interfaz y subinterfaz
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12.Creacion de interfaces y subinterfaces para wlan que va a ser la
manager, se configura con la direccion IP

Una vez se configuran las interfaces por PacketFence se deben configurar por
consola o sistema operacional ya que no son agregadas por el aplicativo al
sistema operacional.
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Imagen 44: Evidencia configuracion interfaces

[

8.3 ANEXO 3: CONFIGURACION PACKETFENCE

Se inicia la configuracién de PacketFence después de la instalacion

Se inicia configurando las IPs de las interfaces y sus funciones

Imagen 45: Primera evidencia de configuracion de las IPs |

METWOTE IMOraces
Instructions

Delaull Galeway
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Imagen 46: Evidencia de la configuracion de la IPs de la interfaz

MNetwork Interfaces

Defaull Galeway

- = o o o
Step 2 Networks

Hotwork Interfaces
I

Detault Galoway

Arranque de servicios de PacketFence

Imagen 47: Evidencia arranque de servicios de PacketFence
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Step 6 Start the services
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Configuracion de servidor Radius

Para que funcione radius se debe crear la estructura contra BD MySQL de la
siguiente manera:

1. Se crea la bd radius

CREATE DATABASE radius;

2. Se asignan permisos full al usuario radius a la base de datos radius a
todas las tablas identificado con la clave radpass

GRANT ALL PRIVILEGES ON radius.” TO radius@localhost IDENTIFIED BY
"radpass";

3. Se hace uso de la base de datos radius para despues proceder a
deshacer el script que trae el esquema predefinido de la bd radius

use radius;
source /etc/raddb/sql/mysql/schema.sql

Imagen 48: Evidencia Creacion de la base Radius

PRV LTS §CTTEAANANS e ATV R L R [RTIFERTE ]

mysql> CREATE DATABASE radius;
Query 0K, 1 row affected (0.08 sec)

mysgl= use radius

Database changed

mysql> SOURCE fetc/raddb/sql/mysgl/schema.sqgl
Query 0K, @ rows affected (8.10 sec)

Query 0K, 0 rows affected (0.85 sec)

Query 0K, @ rows affected (0.85 sec)

Query 0K, @ rows affected (0.06 sec) [
Query 0K, @ rows affected (8.87 sec)

Query 0K, 0 rows affected (8.13 sec)

Query 0K, @ rows affected (0.10 sec)

4. Se revisa configuracion del archivo de configuracion SQL de radius para

comprobar que estén activas las siguientes lineas
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vi /etc/raddb/sql.conf

# Connection info:

server = "localhost"
login = "radius"
password = "radpass"

# Database table configuration for everything except Oracle
radius_db = "radius"

1. Se revisa la clave de radius para autenticaciéon de usuarios en el archivo

/etc/raddb/clients.conf

secret = testing123

2. Se reinicia radius

/usr/local/pf/bin/pfcmd service radiusd restart

Al reiniciar el servicio se genera el siguiente error
Error: Refusing to start with libssl version OpenSSL 1.0

El error se elimina cambiando el siguiente parametro en el archivo
/etc/radb/radiusd.conf

allow_vulnerable_openssl = no a yes

3. Se realiza prueba de autenticacién por radius, para ello se Agrega un
usuario por base de datos MySQL para proceder probar

mysql -u root -p
use radius;
INSERT INTO “radcheck’ (‘id", ‘username’, "attribute’, ‘op", value’) VALUES

(1,'test','User-Password',":=','test');
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Imagen 49: Evidencia autenticacion de radius

Configuracion de Servidor DHCP

Configuracion dhcp en la siguiente ruta /usr/local/pf/var/dhcp/dhcpd.conf

ambito configurado.

NETWORK 172.16.20.0
MASCARA 255.255.255.0

RANGO 172.16.20.0 172.16.20.240

Configuracion Dominio (DNS)
El dominio creado en la consola es maestria.edu

El servidor queda registrado como packet.maestria.edu
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Imagen 50: Evidencia creacion de la base de datos

Create the database
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Create a PacketFence account

[ ]

¥ 2 o

Pampwnnd s S

L

Creacion base de datos exitosa

Una vez se llega al final de la instalacion exitosa solicita cambiar la clave de admin
de la consola de packetfence, quedando de la siguiente manera

Imagen 51: Evidencia Instalacién exitosa

=== -
Step 5 Administration

Administrator
Instructions
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Administrador consola packetfence
user= admin
pass= Maestri4

Cuando finaliza instalacién genera el siguiente mensaje

Imagen 52: Evidencia de finalizacion del PacketFence

Congratulations!

Visit Admirisiration inierface Mo’

Datos de mySQL server usado por packetfence y por radius
usuario= root

passwd= Maestri4

usuario para bd packetfence
bd= pf
usuario= pf

clave= Maestri4

Sistema Operativo Centos
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usuario= root

passwd= Maestri4

usuario= maestria

passwd= 1234567
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8.4 ANEXO 4: INFOGRAFIA DE ISE DE CISCOY’

Imagen 53: Infografia de Cisco; controlando el acceso del usuario

Cisco Ildentify Services Engine
Reduces The Attack Surface By Contralling Access

7 http://lwww.cisco.com/c/dam/en/us/products/security/identity-services-engine/ise-
infographic.pdf
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