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Artūras KATVICKIS, Eligijus SAKALAUSKAS,
Kastytis RATKEVIČIUS (KTU)
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1.
↪
Ivadas

Rakt
↪

u apsikeitimo protokolai, kaip ir šifravimas bei elektroninis parašas, yra vieni
pagrindini

↪
u kriptografini

↪
u primityv

↪
u. Tokie protokolai leidžia dviems arba grupei as-

men
↪
u apsikeisti informacija naudojantis viešais ir neapsaugotais kanalais, bei susitarti

dėl bendro rakto, kuris b¯ut
↪
u naudojamas tolimesniam kriptografiškai saugiam infor-

macijos apsikeitimui.
Pirmas paskelbtas rakt

↪
u apsikeitimo protokolas yra Diffie–Hellman protokolas [1],

kuris sukėlė revoliucija šiuolaikin˙eje kriptografijoje ir prad˙ejo asimetrin˙es kriptografi-
jos vystimosi er

↪
a. Diffie–Hellman protokolo pagrindu buvo sukurta daugyb˙e rakt

↪
u

apsikeitimo protokol
↪
u, pridedant autentifikavim

↪
a. Tačiau vėliau daugelyje toki

↪
u pro-

tokol
↪
u buvo pasteb˙etos saugumo spragos.

1993 m. atsirado naujos id˙ejos viešo rakto kriptografijoje, kuri
↪
u pagrindu buvo

pristatytas rakt
↪
u apsikeitimo protokolas begalin˙ese nekomutatyviose grup˙ese [2]. Pa-

grindinė idėja buvo panaudoti žinomas sunkias algoritmines problemas šiose grup˙ese,
kuriant vienkryptes funkcijas. Viena toki

↪
u problem

↪
u yra jungtinuko suradimo prob-

lema.
Paskelbtos id˙ejos buvo apibendrintos [3] ir realizuotos Braid grup˙ese – [4] paskelb-

tas rakt
↪
u apsikeitimo protokolas, panaudojant jungtinuko suradimo problem

↪
a grupės

raiškos lygmenyje (presentation level).
2004 metais prad˙eta abejoti ar jungtinuko suradimo problema Braid grup˙ese užtik-

rina pakankama saugumo lyg
↪
i [5] ir plačiau pradėtos nagrin˙eti kitos sunkios al-

goritminės problemos
↪
ivairiose algebrin˙ese strukt¯urose. Buvo paskelbtas porinimu

pagr
↪
istas rakt

↪
u apsikeitimo protokolas [7], triguba dekompozicijos problema pagr

↪
istas

protokolas [8], priklausomyb˙es pogrupiui problema pagr
↪
istas protokolas [6]. Taip pat

buvo pasi¯ulytos sistemos realizuotos sud˙etingesn˙ese algebrin˙ese strukt¯urose [9] ir al-
goritmai, pagr

↪
isti keliomis sunkiomis algoritmin˙emis problemomis vienu metu [10].

Nagrinėjamu atveju, rakto apsikeitimo protokolas yra paremtas sunkia algoritmine
problema, suformuluota begalin˙es nekomutatyvios pusgrup˙es

↪
ivaizdžio lygmenyje

(representation level).
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2. Matematiniai pagrindai

Braid grupė yra begalin˙e nekomutatyvi grup˙e, kurios raiškos lygmuo nusakomas to-
kiais generatoriais ir ryšiais tarp j

↪
u [4]:

Bn = 〈
δ1, δ2, . . . , δn−1| δiδj = δjδi (|i − j | ≥ 2) ,

δiδi+1δi = δi+1δiδi+1 (i = 1, · · · ,n − 2)
〉
.

Viena svarbi
↪
u Braid grupės savybi

↪
u yra fundamentalaus ir centro element

↪
u egzis-

tavimas. Fundamentalus Braid grup˙es elementas� = δ1δ2 · · · δnδ1 · · · δn−1 · · · δ1δ2δ1,
o centras yra�2[11]. Fundamentalus elementas pasižymi „skvarbos“ savybe, t.y. ten-
kinama lygybėδi� = �δn−i , o centras yra komutatyvus su bet kurio grup˙es elementu.

Egzistuoja keli Braid grupi
↪
u homomorfiniai

↪
ivaizdžiai vektorinėse erdv˙ese. Vienas

toki
↪
u yra Burau

↪
ivaizdis, kuris nusakomas homomorfizmuϕ: Bn → GL(n,Z[t]):

δi →



Ii−1 0 0 0
0 1− t t 0
0 1 0 0
0 0 0In−i−1


 ,

čia In yra n-tos eilės vienetin˙e matrica,Z[t] yra daugianari
↪
u žiedas su kintamuojut

virš sveik
↪

uj
↪

u skaiči
↪

u žiedoZ.
Šiame darbe nagrin˙ejama ne Braid grup˙e, o Braid monoidas, sudarytas iš vis

↪
u

teigiam
↪

u Braid grupės žodži
↪

u, t.y. element
↪

u kuriose nėra generatori
↪
u neigiamais laip-

sniais, kur
↪
i žymėsimeB+

n .
Matric

↪
u dekompozicijos problema.

Uždavinio formulavimas: duotos dvin-tos eilės kvadratin˙es matricosA ir B virš
sveik

↪
uj

↪
u skaiči

↪
u žiedo. Reikia rasti tokias dvi matricasX ir Y virš sveik

↪
uj

↪
u skaiči

↪
u

žiedo, kad galiot
↪
u lygybėXAY= B.

Pasirenkama tokia sprendinio ieškojimo metodika:
1) parenkama matrica virš sveik

↪
u skaiči

↪
u žiedoY = Y0;

2) apskaiˇciuojama matricaZ = AY0;
3) sprendžiama matricin˙e lygtisXZ = B.
Ieškant sprendinio yra iškyla dvi problemos:
1) Kaip parinktiY0? Laisvai pasirenkant matric↪a Y0, nėra užtikrinamas sprendinio

egzistavimas nagrin˙ejamame žiede. Suformuluoti kokius nors reikalavimus ar bent jau
rekomendacijas, užtikrinanˇcias sprendinio virš sveik

↪
u skaiči

↪
u žiedo egzistavim

↪
a, mat-

ricosY0 parinkimui bendru atveju yra ne
↪
imanoma. Tod˙el lieka tik atsitiktinis sveik

↪
u

skaiči
↪

u matricos generavimas, tikintis palankaus scenarijaus.
2) Kaip išspr

↪
esti lygt

↪
i XZ = B? Nagrinėjamame žiede matricos neturi atvirkštini↪u

element
↪

u. Iš kitos pus˙es, skaitmeniniai tiesini
↪

u lygči
↪
u sprendimo metodai taip pat

netinka, nes j
↪

u pagalba gaunami sprendiniai n˙era sveikaskaitiniai.
Tokiu būdu suformuluotas uždavinys turi kriptografijoje naudojam

↪
u vienkrypči

↪
u

funkcij
↪
u (VKF) požymius.
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3. Rakto apsikeitimo protokolas

Naudojantis aukšˇciau išvardintomis s
↪
avokomis bei gautais rezultatais galime sukonst-

ruoti rakto apsikeitimo protokol↪a tarp dviej↪u kriptografini↪u subjekt↪u A ir B.
Sistemos viešasis parametras yran-tos eilės matricaM virš sveik

↪
uj

↪
u skaiči

↪
u žiedo.

Slaptieji subjekt
↪
u parametrai yra: subjektuiA – n-tos eilės matricosX ir Y ; subjek-

tui B – matricosU ir V . Šie slaptieji parametrai turi tenkinti komutatyvumo savyb
↪
e,

t.y. XU = UX ir YV = VY.
Rakto apsikeitimas vykdomas tokiais žingsniais:
1) SubjektasA apskaičiuoja A = XMY ir gaut

↪
a rezultat

↪
a siunčia subjektuiB , o

subjektasB apskaičiuojaB = UMV ir gaut↪a rezultat↪a siunčia subjektuiA.
2) Pasinaudoj

↪
e gautais pranešimais subjektai apskaiˇciuoja bendr

↪
aj

↪
i slapt

↪
aj

↪
i rakt

↪
aK .

SubjektasA gaunaKA = XUMV Y , subjektasB – KB = UXMYV . Gauti subjekt↪u
raktai sutampa d˙el iškelt

↪
u reikalavim

↪
u slaptiesiems raktams (atitinkam

↪
u matric

↪
u ko-

mutatyvumas), t.y.KA = KB = K .
Užtikrinant šio algoritmo funkcionalum

↪
a, siūlomas toks vartotoj

↪
u slapt

↪
uj

↪
u rakt

↪
u

generavimo mechanizmas:
1) Braid monoideB+

n išskiriamos dvi strukt¯urosB+
l ir B+

r , tokios kad bet kuris
elementas išB+

l
komutuot

↪
u su bet kurio elementu išB+

r , t.y.∀a ∈ B+
l

, ∀b ∈ B+
r : ab =

ba.
2) SubjektasA atsitiktinai parenka (sugeneruoja) elementusx ∈ B+

l ir y ∈ B+
r bei

suranda j
↪

u
↪
ivaizdžius vektorin˙eje erdvėje, t.y. matricasX ir Y , naudojant Burau atvaiz-

davim ↪a.
3) SubjektasB atsitiktinai parenka (sugeneruoja) elementusu ∈ B+

r ir v ∈ B+
l bei

suranda j
↪
u

↪
ivaizdžius vektorin˙eje erdvėje, t.y. matricasU ir V , naudojant Burau at-

vaizdavim
↪
a.

Toks slapt
↪
uj

↪
u parametr

↪
u pasirinkimas užtikrina iškelt

↪
a komutatyvumo s

↪
alyg

↪
a.

4. Kriptografinio saugumo analizė

Pateikto rakto apsikeitimo protokolo saugumas pagr
↪
istas matric

↪
u dekompozicijos

problema – sistemos viešasis parametras yra matricaM, o neapsaugotais ryšio kanalais
perduodamas dydis yra pavidaluA = XMY . Taigi, jei potencialus kenk˙ejas, žinoda-
masA ir M, galėt ↪u lengvai gautiX ir Y , tuomet rakto apsikeitimo protokolas b¯ut ↪u
pažeidžiamas. Nes matricosX ir Y yra vartotojo slaptasis raktas, kuris negali b¯uti
žinomas kitiems asmenims.

Nagrinėkime bendros matricin˙es lygtiesAX = B sprendim
↪
a virš sveik

↪
uj

↪
u skaiči

↪
u

žiedo. Ši
↪
a lygt

↪
i sprendžiame naudojantis Gauso eliminavimo schema. Tam kad

gauti sveikaskaitin
↪
i sprendin

↪
i neatliekamos jokios dalybos operacijos. D˙el šios

priežasties atlikus Gauso eliminavimo schema labai išauga matric
↪

u element
↪

u eilė.
Gaunam↪u element↪u eil

↪
e galima sumažinti atliekant prastinimo veiksmus, t.y. kiek-

viename Gauso metodo žingsnyje kiekviena eilut
↪
e padalinti iš vis

↪
u eilutės ele-

ment↪u bendro didžiausio daliklio. Atliekant tok
↪
i veiksm ↪a bus užtikrintas tarpini↪u

rezultat
↪

u sveikaskaitin˙es reikšm˙es ir galima tikėtis ženkliai sumažinti element
↪

u eil
↪
e.

Tačiau tikimybė kad n sveik
↪

u skaiči
↪

u turės nevienetin
↪
i bendr

↪
a didžiausi

↪
a dalikl

↪
i
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yra P (BDD(m1,m2, . . . ,mn) �= 1) ≈ 1 − ζ−1(n), čia ζ(n) = ∑
k≥1

1
kn Rymanoζ -

funkcija. Ši tikimybė sparˇciai artėja prie nulio didėjantn, todėl visos eilutės prastinimo
galimybė atmetama, kaip praktiškai ne

↪
imanoma.

Nagrinėkime vien
↪
a Gauso algoritmo žingsn

↪
i. Kad užtikrinti matric

↪
u element

↪
u pri-

klausym
↪
a sveik

↪
uj

↪
u skaiči

↪
u žiedui, veiksmai atliekami tokiu b¯udu:




a11 a12 a13 . . .

a21 a22 a23 . . .

. . . . . . . . . . . .


 →




a11 a12 a13 . . .

0 a22a11 − a12a21 a23a11 − a13a21 . . .

. . . . . . . . . . . .


 .

Pasteb˙ekime, kad jeigu pradin˙es matricos element
↪

u eilė buvoa, tai po pertvar-
kymo didžiausio elemento eil˙e busa2. Be to, jeiguBDD(a11, a21) �= 1, tai rezul-
tat

↪
u eilutėje visi elementai bus kartotiniaiBDD(a11, a21). Bendro didžiausio dalik-

lio vidurk
↪
i pažymėkime E(BDD(a11, a21)) = γ , tuomet, atlikus Gauso eliminavimo

schema, didžiausias elementas tur˙es būti a2n

γ 2n−1 eilės.

Apytiksliai vertinant dyd
↪
i γ , nagrinėkime tikimybes P(BDD(a,b) = d), kur d =

1,2,3, ...,10 ir P(BDD(a,b) > 10). Apskaičiav
↪
e gauto skirstinio vidurk

↪
i, turėsime dy-

džio γ artin
↪
i.

Pritaikius ši
↪
a metodik

↪
a gaunameγ ≈ 4 ir matricos didžiausias elementas, atlikus

Gauso eliminavimo schem
↪
a, būt

↪
u a2n

42n−1 eilės. T.y. Jei pradin˙es matricos elemento
saugojimui kompiuterio atmintyje skiriamak bit ↪u, tai galimas matricos didžiausias

elementas, atlikus Gauso eliminavimo schem
↪
a, būt

↪
u (2k)2n

42n−1 = 2k2n−2·2n+2 = 22+(k−2)2n

ir šio elemento saugojimui kompiuterio atmintyje tur˙et ↪u būti skirta 2+(k−2) ·2n bit ↪u.

5. Išvados

1. Nagrinėjamas uždavinys yra eksponentinio sud˙etingumo uždavinys naudojam
↪
u

atminties resurs↪u atžvilgiu. Be to, vertinant šio uždavinio sud˙etingum↪a buvo na-
grinėjama tik lygtisAX = B, o

↪
i matricosY0 pasirinkim

↪
a nebuvo atsižvelgta.

TačiauY0 pasirenkamas atsitiktiniai, t.y. šios matricos parinkimas yra perrinkimo
uždavinys aib˙eje turinčiojen22b element

↪
u (čian – matricos eilė,b – bit

↪
u skaičius,

skirtas vienam matricos elementui saugoti).
2. Darbe pristatytas rakto apsikeitimo protokolas, paremtas matric

↪
u dekompozicijos

problema.
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SUMMARY

A. Katvickis, E. Sakalauskas, K. Ratkevičius. Key agreement protocol in infinite semigroup
representation level

Matrix decomposition problem over integer ring is presented. Solving methods are discussed and it is
showed, that this problem is hard computational problem regard to computer memory resources. A key
agreement protocol based on matrix decomposition problem is presented.

Keywords:key agreement protocol, representation level, Braid group.


