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Henkilokohtaisten terveystietojen hyoddyntaminen tilastoinnissa, tiedolla johtamisessa,
tutkimuksessa ja tuotekehityksessa eli ns. toisiokdytté on nopeasti lisddntymassa. Tahan on
myo6tavaikuttanut muun muassa vuonna 2019 voimaan tullut toisiolaki ja siihen perustuvan
lupaviranomaisen (Findata) toiminnan kaynnistyminen. "Wellbeing data in secondary use”
(WELLSED) -hankkeen tavoitteena oli tuottaa selvitys mahdollisuuksista tuoda henkilon itse
tuottamia terveyttd ja hyvinvointia koskevia tietoja ("hyvinvointitiedot”) hyddynnettavaksi
toisiokayttétarkoituksiin. Selvitys perustui julkiseen materiaaliin sekd haastattelututkimukseen,
johon osallistui 10 asiantuntijaa yhdeksasta organisaatiosta.

Selvitys osoitti, ettéd hyvinvointitietojen hyddyntamista pidetaan merkittdvana mahdollisuutena.
Talla hetkella hyodyt toteutuvat vain osittain. Keskeistd olisi ensin saada hyvinvointitietoja
paremmin hyodynnettavaksi itsehoidossa ja omahoidossa (ensiokayttd), minka tuloksena
dataa kertyisi tietojarjestelmiin laajemmin. Liséaksi tulisi kehittda toisiokayttoon tahtaavia
luvitusratkaisuja, esimerkkind MyData-tyyppiset ratkaisut. Kanta-palveluihin siséaltyvaa
Omatietovarantoa pidettiin teknisesti hyvana ratkaisuna henkilékohtaisten hyvinvointitietojen
hallintaan. Toistaiseksi Omatietovarannon merkitys on jaanyt vahaiseksi, koska siihen on
liittynyt vasta muutama hyvinvointisovellus, kansalaiset eivat ole laajasti tietoisia hyodyista,
menestyksekkaan liiketoimintamallin  tunnistaminen on osoittautunut vaikeaksi eika
lainsaadantd ole tukenut kehittamista riittavasti. Hyvinvointitietojen hyotykaytdon edistamiseksi
suositellaan jatkotoimenpiteitda muun muassa kansallisten palvelujen kehittamiseksi,
yritystoiminnan aktivoimiseksi seka hyvinvointitietojen yhteisten tietorakenteiden kayttéonoton
edistdmiseksi.
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1. Johdanto

Henkilokohtaisten terveystietojen hyddyntaminen tilastoinnissa, tiedolla johtamisessa,
tutkimuksessa ja tuotekehityksessa (ns. toisiokayttd) on nopeasti kasvamassa, mm. vuonna
2019 voimaan tulleen toisiolain (Laki sosiaali- ja terveystietojen toissijaisesta kaytostal) ja
siihen perustuvan lupaviranomaisen (Findata?) my6ta. Toisiolaki ja Findata mahdollistavat
sosiaali- ja terveydenhuollon rekistereihin kertyvan tiedon toisiokayton, mutta eivat mahdollista
rekisterien ulkopuolisen tiedon, kuten kansalaisen itse kokoamien tietojen, hyddyntamista.
Vuonna 2019 tehdyn kyselytutkimuksen® mukaan lahes puolet kansalaista olisi kiinnostunut
mittaamaan omaan terveyteen ja aktiivisuuteen liittyvia asioitaan. "Wellbeing data in secondary
use” (WELLSED) -hankkeen tavoitteena on tuottaa selvitys mahdollisuuksista tuoda henkilon
itse tuottamia terveyttd ja hyvinvointia koskevia tietoja ("hyvinvointitiedot”) hyddynnettavaksi
toisiokayttotarkoituksiin.

Toisiokaytolla (toissijaisella kaytolld) tarkoitetaan tassa hyvinvointitietojen hyddyntamista
niiden alkuperaisen kéayttotarkoituksen liséksi toissijaisissa kayttotarkoituksissa [4].
Vastaavasti ensiokaytolla (ensisijaisella kaytolld) tarkoitetaan tietojen kayttéa siihen
tarkoitukseen kuin ne on alunperin keratty ja tallennettu (esim. potilaan hoitoon). Tydssa
tarkastellaan erityisesti mahdollisuuksia hyoddyntda Kanta-palvelujen Omatietovarantoa®
(OTV) alustana omien hyvinvointitietojen suostumukseen perustuvassa luovutuksessa, mutta
lisaksi huomioidaan muut mahdolliset MyData-ratkaisut seka ilman suostumusta tapahtuva
(toisiolakiin perustuva) toisiokayttd. Keskeisessa roolissa ovat terveys- ja hyvinvointi-
sovelluksia tuottavat yritykset, joiden jarjestelmiin henkilékohtaisia hyvinvointitietoja kertyy.
Toisiokayttomallin tulee huomioida yritysten tekniset mahdollisuudet ja liikketoiminnalliset
kannusteet tuottaa MyData-toiminnallisuuksia sovelluksiin ja palveluihin.  Lisaksi
toisiokayttémallin tulee olla kansainvélisesti yhteensopiva ja tukea mm. European Health Data
Space -alustan avulla toteutettavaa rajat ylittavaa toisiokayttoa®.

1.1 Hyvinvointitiedot ja MyData

Hyvinvointitieto tarkoittaa laajasti henkilén itse tuottamia terveytta ja hyvinvointia koskevia
tietoja, jotka voivat liittyd itse- tai omahoitoon [3]. Hyvinvointitieto on henkilon itse tuottamaa ja
hallinnoimaa tietoa. Hyvinvointitiedot voivat olla esimerkiksi henkildon tuottamia mittaus-,
elaméntapa- ja aktiivisuustietoja, jotka liittyvat suoraan tai véalillisesti hdnen hyvinvointiinsa ja
hanen terveytenséa edistdmiseen. Edellisten liséksi hyvinvointitietoon voidaan laskea laajasti
henkilon kayttaytymisesta ja sosio-ekonomisesta toiminnasta kertovat tiedot®.

Hyvinvointitieto voidaan kasittda tietona, jota sen tuottanut yksild itse hallinnoi MyData-
ajattelun mukaisesti, toisin kuin sote-palveluissa kerattya tietoa. MyData-ajattelu tarkoittaa
ihmiskeskeistd henkildtiedon hyddyntamistd, oikeutta omaan dataan seka tiedollista

1 Toisiolaki, https://www.finlex.fi/fi/llaki/alkup/2019/20190552

2 Findata, https:/findata.fi/

8 MyDatan hyddyntaminen terveydenhuollossa. Kansalaisten suhtautuminen MyDatan
hyddyntadmiseen sosiaali- ja terveydenhuollon kontekstissa (2019).
https://www.tehy.fi/fi/system/files/mfiles/muu_dokumentti/imydata raportti_web id 14333.pdf

4 Kanta / Omatietovaranto: https://www.kanta.fi/jarjestelmakehittajat/omatietovaranto

5 TEHDAS-hanke, https://www.sitra.fi/fen/projects/joint-action-towards-the-european-health-data-

space-tehdas/
6 https://media.sitra.fi/2020/10/08101104/towards-trustworthy-health-data-ecosystems-1.pdf
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itsemaarddmisoikeutta niin, ettd henkild voi itse hallita ja myds luvittaa eteenpdin itsesta
kerattya dataal.

MyData-ajattelua kannustetaan osana yhteiskunnan digitalisaatiota mm. tuoreessa Suomen
teknologiapolitikka 2020-luvulla -raportissa?, jossa suositellaan ihmislahtoisten tietojen
hallinnointi- ja valtuutuspalvelujen kayttéonottoa. Tama vaatii MyDataan perustuvien
liketoimintamallien ja kayttotapausten tunnistamista ja naihin liittyvan sééntelyn
selkeyttamista, osaamisten ja alustojen kehittamistd, datan luovuttamismekanismien
kehittamista seka luottamusverkoston ja vastuullisten ja eettisten pelisaantéjen kehittamista.

1.2 HL7 Finland -yhdistyksen rooli

Hyvinvointitiedot ovat keskeisia yksilon hyvinvoinnin ja kayttdytymisen kokonaisvaltaisessa
ymmartamisessa ja siten niilla uskotaan olevan laaja merkitys tulevaisuuden real-world data -
tutkimuksissa [1], joita toteutetaan mm. laakekehityksen eri vaiheissa. Hyddynnettavyyden
nakokulmasta on tarkead, etta hyvinvointitiedot ovat rakenteistettuja ja ne liitetaan kansallisiin
ja kansainvalisiin koodistoihin. HL7-yhdistyksella®> on tarkea rooli terveyteen liittyvien
yhteensopivuusratkaisujen maarittelyssa ja kansallisessa levittamisessa ja siten yhdistys on
keskeinen toimija myds hyvinvointitietojen toisiokayton edistamisen nakékulmasta. HL7-
yhdistys on jo vuodesta 2016 vetdnyt OTV-hanketta, jossa on osallistettu hyvinvointi-
sovelluksia  kehittdvia yrityksia =~ Omatietovarannon tietomallin  ja  API-rajapinnan
maarittelytydhon. Yritykset ovat keskeisesséd asemassa myds hyvinvointitietojen toisiokayton
nakokulmasta — toisaalta tietojen hyddyntdjind omassa tuotekehityksessaan seka toisaalta
hyvinvointitietoa tuottavien ratkaisujen kehittajana.

1.3 Valtakunnallisten tietojarjestelmépalvelujen kehittdminen

Hyvinvointitietojen toisiokayton edellytyksena on, etta hyvinvointitietoja syntyy ja niita tallentuu
tietojarjestelmiin (tiedon ensiokayttd). Sosiaali- ja terveysministerié (STM) laati vuonna 2020
itse- ja omahoidon seka sahkdisen asioinnin kokonaisarkkitehtuurikuvauksen [3], jonka
yhteydessa tunnistettiin tarve tarkentaa henkilon itse tuottamia hyvinvointitietoja k&sitteellisella
tasolla sekd kuvata tietojen tavoitteena oleva toimintamalli. Tietojen tarkennusta ja
toimintamallin kuvausta ollaan toteuttamassa syksylla 2021 kaynnistyvassa Hyvinvointitietojen
konseptointihankkeessa. Samalla kirkastetaan Omatietovarannon roolia. Hankkeen kautta
pyritddn parantamaan itse- ja omahoidossa syntyvan tiedon hyédyntamista hoitoprosesseissa.
Konseptointitybn ~ kannalta  keskeisessd asemassa on  uusi  asiakastietolaki
(asiakastietolakiluonnos HE 212/2020%), jonka arvioidaan tulevan voimaan syksyn 2021
kuluessa. WELLSED-projektin yhtena tavoitteena on tuottaa hyddyllista tietoa konseptitydn
tueksi.

1 Poikola, A. & al. (2018). MyData — johdatus ihmiskeskeiseen henkil6tiedon hyédyntamiseen.
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/160954/MyData%202018.pdf?sequence=4&i
sAllowed=y

2 Suomen teknologiapolitiikka 2020-luvulla : Teknologialla ja tiedolla maailman karkeen (2021).
Valtiovarainministerion julkaisuja 2021:30.
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163185/VM_ 2021 30.pdf?sequence=1&isAll
owed=y

8 HL7 Finland ry, http://www.hI7 fi/

4 Uusi asiakastietolaki (Eduskunnan vastaus, sosiaali- ja terveysvaliokunnan mietintdén, 1.7.2021):
https://www.eduskunta.fi/Fl/vaski/EduskunnanVastaus/Sivut/EV_71+2021.aspx
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Selvityksen aineisto keréttiin paaosin asiantuntijahaastatteluilla seka julkisesti Internetissa
saatavilla olevista dokumenteista ja raporteista seka hyddyntamalla Kirjoittajien aikaisempaa

kokemusta hyvinvointi- ja terveysteknologia-alan kehityshankkeista.

Haastattelut tehtiin 6.4.-4.6.2021. Niihin osallistui 10 asiantuntijaa yhdeksasta organisaatiosta,
joista viisi oli julkishallinnon organisaatioita, kaksi hyvinvointitietoa kasittelevia yrityksia, yksi
tutkimusorganisaatio ja yksi kansainvalinen jarjestd (Taulukko 1). Haastattelijoina toimivat
raportin kirjoittajat. Haastattelut kestivat noin tunnin, ja ne toteutettin Teams-alustalla ja
videoitiin haastateltavien luvalla muistiinpanoiksi. Lisaksi tehtiin kirjallisia muistiinpanoja.

Yhteen haastatteluun osallistui kaksi henkil6&, muuten tehtiin yksildhaastatteluja.

Taulukko 1. Haastateltavat.'?

Organisaatio  Nimi

Findata Antti Piirainen
Kela Anna Korpela
MyData Global Teemu Ropponen
ry

Sensotrend Oy Mikael Rinnetmaki

Sitra Saara Malkamaéki
STM Riikka Vuokko
THL Juha Mykkanen
VTT Elina Mattila
W2E Wellness @ Harri Honko
Warehouse

Engine Oy

Haastateltaville jaettiin etukateen taustatiedoksi haastattelun kysymysrunko ja kaaviokuva
toisiokayton ylatason arkkitehtuurista (haastattelujen

hyvinvointi- ja omahoitotietojen
perusteella paivitetty versio Kuvassa 1).

Nimike tai asema
Viestintapaallikko

OTV-tuoteomistaja
Toimitusjohtaja

Yrittaja, HL7 Finlandin
FHIR-lahettilas

Asiantuntija

Erityisasiantuntija

Johtava asiantuntija,
terveydenhuollon
tietojarjestelmien
dosentti (It&-Suomen
yliopisto)

Erikoistutkija

Yrittaja

! Haastateltavat, jotka antoivat suostumuksen nimensa julkaisuun.

2 Varsinaisten haastattelujen ulkopuolella tietoa saatiin kehityspaallikké Juha Muinosen (HUS) kanssa

kaydyssa keskustelussa.

Asiantuntijuus

Findatan toiminta,
terveysdatan toisiokaytto

OTV, Kanta: tekninen
toteutus, standardit

MyData

Yritysnakodkulma, OTV,
liiketoimintamallit

Terveysdata 2030,
Ihmislahtdinen
datatalous (ISAACUS,
IHAN), Reilu datatalous

Itse- ja omahoidon
kokonaisarkkitehtuuri

OTV, sosiaali- ja
terveydenhuollon
tietojarjestelmat,
standardit

Tutkimus,
hyvinvointisovellukset

Yritysndkokulma,
liiketoimintamallit,
MyData
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Kysymysrunko sisélsi kolme osiota:

e Miké on kiinnostavaa hyvinvointitietoa ja kuka siitd hyotyy?
e Miten hyvinvointitiedon toisiokaytto tulisi jarjestaa?
e Toisiokayton hyvaksyttavyys ja turvallisuus

Haastatteluissa kasiteltiin  haastateltavan mukaan soveltaen mm. hyvinvointitiedon
kayttétarkoitukset, luvitus- ja suostumusmenettelyt, tarvittava infrastruktuuri ja hyddyntamis-
mekanismit, kansalaisten motivointi, tietoa tuottavat sovellukset, tiedon laatu ja maarittelyt,
toisiokaytdn yritysvaikutukset, yritysten halukkuus tuottaa sovelluksia ja liittda niita
Omatietovarantoon, liiketoimintamallit seka kansalaiselle suunnattujen palvelujen (ml.
Omatietovarannon) kehittdmissuunnitelmat.

Haastatteluissa ei tarkasteltu yritysten omaa asiakastietojen kayttoa. Asiakastietojaan yritykset
voivat hyédyntaa asiakkaan antaman suostumuksen perusteella ilman ulkoista infrastruktuuria
ja palveluja.

3. Referenssiarkkitehtuuri

Haastattelujen tausta-aineistoksi VTT tuotti ylatason arkkitehtuurin liittyen hyvinvointitietojen
toisiokayttéon. Kuvaa pyydettiin haastatteluissa kommentoimaan ja siihen tehtiin joitakin
paivityksia haastattelujen perusteella. Paivitetty versio arkkitehtuurista on esitetty Kuvassa 1.

I Tuotteen
APl tai SDK
|| Tuote- m +valtuutus MyData- (|
| ekosysteemit & ekosysteemi
N

. 1 5

: OTV API (FHIR) v
Itsehoidon verkko- +valtuutus
palvelut (mm. oirearviot Kanta

v

Omatietovaranto 1 - ¥

v

sahkaéinen asiointi)
Ja hyvinvointisovellukse

------------------------ Kanta
;- - r
g | — < N arkistot
R T R T TRE= = _ (potilastieto /
5= "> Omahoitoratkaisut Asiakas- ja asiakastieto)

(mm. mittalaitteet, PQ_tiIastietc?-
loT-alustat, ...) AP tai jarjestelma

) tuotekohtainen — —
[ integraatio | tletoallafl | tletj‘:allas|
Z

A4

v

B

Muut ratkaisut: Findata (luvitus,
_ turvaratkaisut, Kiinteists- tietojen yhdistaminen), Toisiokaytto: 4]
(‘\]F 5| automaatio, kauppa,_ MyData- kayttdoymparistd) - tutkimus
*“‘5.# pankki, lmuut tietojarjes- _ - ekosysteemi T - tilastointi
‘ telmat, joissa terveyteen jg *| - tiedolla johtaminen
hyvinvointiin liittyvaéa tietog

v Vv

- yritysten T&K

Kuva 1. Ylatason arkkitehtuuri littyen hyvinvointitietojen viemiseen toisiokayttoon. Yhtenainen
viiva komponenttien valilla kuvaa olemassa olevaa yhteytta. Vihrealla katkoviivalla on merkitty
yhteydet, jotka mahdollisesti ovat toteutumassa (riippuen mm. uudesta asiakastietolaista ja
MyData-ekosysteemien kehittymisesta).
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Ylatason arkkitehtuurissa hyvinvointitietoa kokoavat jarjestelmat on jaettu neljaan ryhmaan:

Tuote-ekosysteemit ovat tyypillisesti suurten kansainvalisten yritysten (esim. Apple,
Samsung) tuotteiden ymparille kehittyneitd ekosysteemeja. Niissa on avoimia API-
rajapintoja ja valtuutustoiminnallisuuksia, joiden avulla hyvinvointietoja on haettavissa
muihin palveluihin.

Itsehoidon verkkopalvelut ja hyvinvointisovellukset viittaavat tyypillisesti julkisiin
(mm. OmaOlo?), kolmannen sektorin tai kotimaisten pk-yritysten palveluihin, joiden
avulla kansalainen voi tehda oirearvioita tai riskitestejd. Naiss& palveluissa on
toistaiseksi hyvin rajallisesti mahdollisuuksia siirtda tietoja muihin palveluihin, mutta
niihin voi sisaltya integraatioita tuote-ekosysteemeihin?. Tavoiteltu painopisteen siirto
ennakoivaan terveyden yllapitoon edellyttaa kuitenkin jatkossa néaiden palvelujen
parempaa kytkentda asiakas- ja potilastietojarjestelmiin ja/tai Omatietovarantoon.

Omahoitoratkaisut ovat pitkdaikaissairaiden (mm. diabetes) ja pitkdaikaissairauksien
riskiryhmien (mm. korkea verenpaine) ennakoivaan hoitoon ja seurantaan liittyvia
sovelluksia. Omahoitoratkaisuja ~ hyoddyntavat  potilaat  ovat  tyypillisesti
asiakassuhteessa terveydenhuollon  yksikkdon, jolloin  ratkaisuihin liittyy
itsehoitopalveluja useammin integraatio terveydenhuollon taustajarjestelmaan.
Integraatio voi perustua esimerkiksi potilastietojarjestelman tarjoamaan API-
rajapintaan tai tuotekohtaiseen integraatioon.

Muut ratkaisut viittaavat kirjavaan joukkoon erilaisia palveluja, joissa kasitella&n
yksiloén terveyden tai terveyden seurannan kannalta merkityksellistd tietoa. Tahan
ryhmaan sisaltyy paljon sellaisia tietoryhmia (mm. huoneiston lampétila ja ilman laatu),
joita ei talla hetkella hyédynneta yksilon terveyden yhteydessa, eika niiden integraatiota
asiakas- ja potilastietojarjestelmiin ole nahty tarpeelliseksi. Naiden tietojen tuominen
terveyden yllapidon ja hoidon tueksi voisi jatkossa olla mahdollista MyData-ratkaisujen
valityksella.

Ylatason arkkitehtuuri siséltaa kaksi ehdotettua vaihtoehtoista tapaa sille, miten tiedot voivat
kulkeutua edella mainituista jarjestelmista toisiokayttoon:

1. Hyvinvointitieto siirtyy asiakas- ja potilastietojarjestelmdan ja/tai Kanta-arkistoon,

minka jalkeen se on Findatan luvitettavissa toisiokayttoon toisiolaissa maéaaritellyin
ehdoin ilman nimenomaista suostumusta. Ylatason arkkitehtuuri ei ota tarkemmin
kantaa siihen, milla edellytyksilla hyvinvointitiedot ovat siirrettévissa osaksi asiakas- ja
potilastietojarjestelmaéa tai Kanta-arkistoa. Tyypillisesti tama edellyttaa terveyden-
huollon ammattilaisen hyvaksyntaa.

Hyvinvointitieto siirtyy asiakkaan omassa hallinnassa olevaan tietovarastoon tai
palveluun, jossa asiakas voi antaa suostumuksen luovuttaa tietojaan muille
kayttdmilleen palveluille. My6s visioituihin  MyData-ekosysteemeihin tyypillisesti
sisaltyy tarvittavat mekanismit asiakkaan valtuuttamaan tiedonjakoon [5]. Lisaksi
Kanta-palveluihin siséltyvda Omatietovaranto mahdollistaa kansalaiselle omien
hyvinvointitietojen hallitun jakamisen, jolloin teknisesta nakokulmasta se voisi olla
kanava myds omien hyvinvointitietojen jakamiseen toisiokayttdd varten. Toistaiseksi,

1 OmaOlo, https://www.omaolo.fi/
2 Terveyskylan Motivisti-sovellus: https://www.terveyskyla.fi/ajankohtaista/motivisti-sovelluksella-
muutos-on-motivoivampaa



https://www.omaolo.fi/
https://www.terveyskyla.fi/ajankohtaista/motivisti-sovelluksella-muutos-on-motivoivampaa
https://www.terveyskyla.fi/ajankohtaista/motivisti-sovelluksella-muutos-on-motivoivampaa
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edella kuvattujen rajapintojen varaan ei ole syntynyt merkittdvia ratkaisuja, jotka
valittaisivat tietoja esimerkiksi tutkijoiden kayttéon.

Kuvassa 1 vihrealla katkoviivalla on merkitty yhteyksia, joita talla hetkella ei ole toiminnassa,
mutta jotka mahdollisesti tulevaisuudessa toteutuvat. Itsehoidon verkkopalvelujen ja
omabhoitoratkaisujen rooli suhteessa valtakunnallisiin tietojarjestelmépalveluihin selkiytyy
uuden asiakastietolain® myo6td. Uusi  asiakastietolaki  maarittelee  kansallisiin
tietojarjestelméapalveluihin liitettdvat hyvinvointisovellukset, jotka rinnastetaan Kantaan
litettaviin tietojarjestelmiin - (mm. potilastietojarjestelmat). N&ama hyvinvointisovellukset
luokitellaan A-luokkaan ja niiden tulee olla uuden asiakastietolain (35 8) mukaisesti sertifioituja
siséltden seka tietoturvallisuuden arvioinnin ettd yhteentoimivuustestauksen. Sertifioidun
hyvinvointisovelluksen kautta kansalaiselle voitaisiin em. lakiluonnoksessa maaritellylla tavalla
toimittaa Kanta-palvelun asiakas- ja potilastietoja. Lakiluonnoksessa maaritellaan
hyvinvointisovellukset Omatietovarantoon liittyviksi, jolloin asiakas- ja potilastietojen
valittaminen  Kannasta  hyvinvointisovellukseen edellyttaisi  yhteytta  potilastiedon
(asiakastiedon) arkiston ja Omatietovarannon valilla. Toisaalta my®ds suoraan Kantaan
kytkeytyvat hyvinvointisovellukset lienevat mahdollisia.

4. Tulokset haastatteluista

4.1 Hyvinvointitiedon maarittelya

Hyvinvointitieto on kansalaisen itse tuottamaa tietoa, joka koskee hanen terveyttaan ja
hyvinvointiaan. Hyvinvointitieto voi olla hyvin monenlaista, kuten eras haastateltava listasi:
esitietoja, seurantatietoa, oirearvioita, hyvinvointimittareiden tuloksia, virtuaalisten
terveystarkastusten tuloksia, mittaustuloksia, laitteiden tuottamaa tietoa, kolmansien
osapuolten tuottamaa tai automaattisesti tuotettuja raportteja, tiivistelmia, analyyseja ja
tuloksia, joita henkild on saattanut kerata pitkaltakin ajalta itselleen.

Haastatteluissa korostui usein hyvinvointitiedon lahteend kansalaisen kayttdmat erilaiset
terveyden ja hyvinvoinnin mittalaitteet: hyvinvointisovellukset ja myds terveydenhuollon laitteet
ja ohjelmistot, jos tieto jaa (my6s) kansalaisen hallintaan. Tyypillinen esimerkki
hyvinvointisovellukseta on Oura-sormus, jonka kerddméan datan toisiokayttotapoja voivat olla
sormusdatan yhdistely muuhun tietoon, datan lahjoittaminen suostumuksella tutkimukseen,
dataa voi k&ayttd& historiatietona sairastumisen syita selvitettdessa sekd oman tybajan
seuranta.

Erdan haastateltavan mukaan  hyvinvointitiedon luonteeseen  ilmibna  kuuluu
kansalaislahtoisyys. Kansalainen keraa, tuottaa, mittaa dataa itsestaan ja pystyy itse
hallitsemaan miten tietoa kaytetdén, alustoista ja teknisistd ratkaisuista rippumatta. N&in
hyvinvointitieto tulee luonteeltaan lahelle MyData-ajattelua, jossa keskeistd on itse tuotetun
tiedon hallinta ja kansalaisen voimaannuttaminen sen kayttéon.

Datan hallinnan ndkékulma tuo yhden rajauksen hyvinvointitiedon méaaritelmaan: koska
kansalainen hallitsee itse tuottamaansa hyvinvointitietoa, sote-rekistereissa oleva kansalaista
koskeva terveystieto jaa hyvinvointitiedon ulkopuolelle. Keskusteluissa nostettiin esille, etta
merkittdvat maarat mittaustietoa syntyy myods osana terveydenhoitoprosessia kotona
kaytettavissa laitteissa (mm. EKG- ja tahdistinlaitteet sek&@ infuusiopumput). Nama

1 Uusi asiakastietolaki (Eduskunnan vastaus, sosiaali- ja terveysvaliokunnan mietintéon, 1.7.2021):
https://www.eduskunta.fi/Fl/vaski/EduskunnanVastaus/Sivut/EV_71+2021.aspx



https://www.eduskunta.fi/FI/vaski/EduskunnanVastaus/Sivut/EV_71+2021.aspx
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mittaustiedot eivat valttamatta ole potilaan omassa hallinnassa ja rajautuvat siten edella
mainitun maaritelman ulkopuolelle. Joka tapauksessa ndiden tietojen hytdyntamiseen liittyy
samanlaisia haasteita, silla kotona kaytettava laite ei esimerkiksi valttamatta kytkeydy suoraan
asiakas- ja potilastietojarjestelmiin ja siten tiedot ovat vaikeasti hyodynnettavissa
toisiokayttoon.

Hyvinvointitietoa voidaan kuitenkin ajatella laajemmin kuin suoraan terveyden ja hyvinvoinnin
mittareiden tuloksina. Hyvinvointitietoa on myos se, "miten liikutaan, sy6daan, nukutaan,
kaydaan kaupassa” ja asioidaan sote-palveluissa. Ostostiedot ja henkilokohtaiset taloustiedot
kertovat hyvinvoinnista, samoin vaikkapa tybajanseuranta. Yksi haastateltava kertoi
tutkimuksesta, jossa yhdisteltin sahkoOpostiseurantaa ja unidataa, ja sahkopostin
lahettdmisaikatiedon avulla tunnistettiin tybuupumusta.

Liséaksi haastatteluissa pohdittiin sitd, etta ymparistd ja muut olosuhteet vaikuttavat
hyvinvointiin, joten niistékin saatavia tietoja voitaisiin laskea "toissijaiseksi hyvinvointitiedoksi”.

Kaiken kaikkiaan hyvinvointitieto on kasitteend viela vakiintumaton. Uudessa
asiakastietolaissa hyvinvointitieto on maaritelty henkilon itsensad tuottamaksi terveyttdén ja
hyvinvointiaan koskevaksi tiedoksi, jonka henkild on tallentanut Omatietovarantoon.
Kaytdnntssd asiakastietolain tulkinta maaraa, mitd Omatietovarantoon tallennettava
hyvinvointitieto voi sisdltaa. Jotta hyvinvointitietoa saadaan hyddynnettya tehokkaasti ja
monipuolisesti, on edelleen tarvetta tarkentaa, mita ja millaista tietoa henkild voi itse tuottaa
(myds muuten kuin Omatietovarannon kautta) ja miten tietoja voidaan kayttaa ja hyédyntaa
laajemmin kuin yksittaisen henkilon tarpeeseen hoidossa tai palvelussa.

Erds haastateltava nosti esiin hyvinvointitiedon erityisominaisuutena uusiutuvuuden:
hyvinvointisovellusten tuottamaa dataa kertyy koko ajan uutta, toisin kuin viranomaisten
rekisteridataa, joka on hyvinvointitietoon verrattuna “fossiilista 6ljya”. Ominaisuudella on
kahdenlaista merkitystd. Esimerkiksi genomidata voidaan myyda vain kerran, kun taas
hyvinvointidataa voidaan myyda jatkuvasti. Lisaksi uusiutuvuus mahdollistaa hyvinvointidatan
kayttoon liittyvdn suostumuksen perumisen eri tavalla kuin rekisteridatan kohdalla.
Hyvinvointidatan suostumuksen peruutus voi tarkoittaa sitd, ettd perumishetkesta eteenpéain
kertyvaa uutta dataa ei kayteta alun perin annetun suostumuksen mukaiseen tarkoitukseen.
Jo kerétty data voidaan poistaa, mutta suostumuksen mukaisesti hyddynnettyyn dataan ei
VOisi puuttua.

4.2 Hyodyntéjien tarpeet ja tiedon hyodyllisyys

Kaikki haastateltavat pitivat tarkednd saada hyvinvointitietoa toisiokayttoon. Tietoa halutaan
hyddyntéa yhteiskunnallisessa péaéatbksenteossa, tiedolla johtamisessa, tutkimuskaytdssa ja
tuotekehityksesséd. Myos kansalaisella ja sote-ammattilaisilla on tarpeita hyvinvointitiedon
toisiokaytolle. Julkisen sektorin hyédyntajilla hyvinvointitiedon toisiokaytsséa korostuu laajan
hyvinvoinnin ja siihen vaikuttavien tekijoiden ymmartaminen, tiedolla johtaminen ja palveluiden
suunnittelu. Yrityksilla korostuvat vastaavasti uudet liiketoimintamallit ja -hy6dyt ja kansalaisilla
henkilokohtaisen hyvinvoinnin parempi ymmartaminen ja tdman kautta terveyden yllapitoon
motivoituminen seka laadukkaammat hoito ja palvelut.

Hyvinvointitiedon hyddyntadmisesta kysyttdessa haastatteluissa korostui tietojen analysointi ja
yhdistely. Monet haastateltavat luokittelivat analysoinnin ja yhdistelyn tiedon toisiokaytoksi
riippumatta siita liittyikd se suoraan potilaan hoitoon vai oliko kyseessa dataan pohjautuva
tutkimus. Kertyva ja pidemmaélle analysoitu tieto kiinnostaa terveydenhuoltoa ja kayttajaa.
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Jatkuvasti lisd&ntyvan MyDatan ja rekisteridatan yhdistely on keskeistd. MyDataan voi kuulua
myds tiedot, joita henkild ei varsinaisesti itse mittaa, eli esimerkiksi ostos- ja talousdata.

On kuitenkin vaikea arvioida etukateen, millainen hyvinvointitieto on erityisesti hyodyllista
toisiokaytdéssa ja kuka siita hyo6tyy. Kiinnostavimmat kayttbkohteet voivat tulla
odottamattomistakin paikoista.

4.2.1 Tutkimus

Tutkimuksessa on “valtava méaara mahdollisuuksia” hyodyntaa hyvinvointitietoa. Esimerkiksi
tietyntyyppisten asiakasryhmien data on kiinnostavaa. Tarvitaan tietoa eri hoitomuotojen
vaikuttavuudesta ja tahan olisi hyva olla kaytettavissa potilasdatan lisaksi myds
hyvinvointitietoja. Kohorttiaineistoihin perustuva vaikuttavuustutkimus hyotyisi siita, etta
laboratoriodataan voitaisiin yhdistdd 20 000 ihmisen hyvinvointitiedot.

Tutkimus on myo6s laajemmin kiinnostunut siitéa "mité kaikkea dataan katkeytyy” ja mita datasta
voidaan oppia. Esimerkiksi painon vaihtelussa on tunnistettu rytmisyytta, joka saattaa olla
yhteydessa painonhallinnan ongelmiin [2]. On I0ydetty viikko- ja jopa kansallisia rytmeja.
Erilaisten yksilo- tai palvelutasolla vaikeasti havaittavien saannonmukaisuuksien
tunnistamisen ja taustatekijdéiden analysoinnin tuloksia voitaisiin hyddyntdd kaytannossa
yksilén hyvinvoinnissa ja sen ohjaamisessa.

Hyvinvointitieto  mahdollistaa tutkimuksen palvelujen yksildllistamisestd ja miten
interventiomenetelmia kannattaa kohdentaa. Hyvinvointitiedosta voidaan tunnistaa profiileja
kayttaytymisen perusteella ja muodostaa ja testata hypoteeseja erilaisten tukimuotojen
soveltuvuudesta henkilgille.

4.2.2 Tiedolla johtaminen

Julkinen sektori, erityisesti sote-sektori, saa toisiokdyton kautta tulkittua tai tilastoitua dataa,
jota voi hyodyntaa palveluiden kayton seurantaan, suunnitteluun ja jatkokehittdmiseen seka
resurssien kohdentamiseen.

Sote-palveluissa asioivat henkilot tuottavat monenlaisia tietoja eri asiointivaiheissa. Kertyvaa
tietoa pitaisi kayttdd sote-palveluissa tilannekuvan luomiseen ja palvelujen suunnitteluun ja
johtamiseen, toiminnan tehostamiseen ja parempaan ennakointiin. Voitaisiin myds tutkia,
vaikuttaako hyvinvointisovellusten kayttdminen terveyteen.

Talla hetkella hyvinvointitietoa kaytettaneen sote-sektorin tiedolla johtamiseen vain hyvin
vahan, jos lainkaan.

Hyvinvointitietoa voivat hyddyntaa tiedolla johtamisessa muutkin kuin sote-toimijat. Kayttajien
datasta voidaan visualisoida mielenkiintoisia ilmiditd. Vaikkapa kaupungit voivat tarjota
toisiokayttdpalvelussaan tietoa siitd missa ja miten ihmiset liikkuvat antamaan kiinnostuneelle
tietoa tilanteesta ja ennakointia varten.

42.3 Sote-ammattilaiset

Sote-ammattilaiset voivat hyddyntaa hyvinvointitietoa hoidon vaikutusten ymmartamisessa.
Esimerkiksi, laajasti diabetespotilailta keratyn verensokerimittausdatan ja liikuntadatan
yhdistelman perusteella olisi mahdollista arvioida nykyista paremmin insuliinin kayttéénoton
tyypillista vaikutusta ja hytdyntaa tata tietoa yksittaisen potilaan hoidossa.



DocuSign Envelope ID: 451D1C97-2960-4B2F-AF33-AA429FC303E7

v I T TUTKIMUSRAPORTTI VTT-R-172176-21

12 (26)

424 Kansalaiset

Eri l&hteista tulevien hyvinvointiin liittyvien tietojen yhdistely tuottaa rikasta tietoa. Yhdistetylla
datalla voidaan visualisoida, miten eri tekijat vaikuttavat tiettyyn asiaan. Terveydestaan
huolehtivaa kansalaista voi kiinnostaa laajasti, miten han lilkkkuu, sy6, nukkuu ja kdy kaupassa
ja miten hanen elaméantapansa vertautuu muihin.

Hyvinvointitiedon avulla henkil6 voi ymmartaa itseaan ja omaa tilannettaan paremmin, ja tehda
parempia itseddn koskevia paatoksia. Henkild voi itse myds toivoa parempaa seurantaa ja
tiedollista tukea omassa tilanteessaan. Hyvinvointitiedon merkittdvin suora hyéty kansalaiselle
voi olla henkilébn motivoimisessa: erdan haastateltavan mukaan "itsehavainnointi on tehokas
keino kayttaytymisen muutokseen”. Tama on erityisen tarkeaa, koska julkinen sektori haluaa
tukea yh& enemmaén kansalaisen oma- ja itsehoitoa, jossa on "henkildn oma rooli vahvoilla”.

Terveyttddn mittaavat henkilét ovat ylipddnsa kiinnostuneempia ja motivoituneempia
likkumaan ja syémaan paremmin ja ottavat enemman vastuuta omasta hyvinvoinnistaan.
Myds vahemman aktiiviset kansalaiset voivat olla kiinnostuneita hyvinvoinnin tunteesta ja
terveydesta ilman erityisia huolia. Kroonisia sairauksia sairastavilla henkilgilla kiinnostus voi
kohdistua juuri sairauden tilaan ja miten siihen voidaan vaikuttaa eri tekijdiden kautta.

Omien hyvinvointitietojen luovuttaminen toisiokayttéon voisi avata kansalaiselle paasyn myos
vertailutietoihin, laajasti koostettuun tietoon tai yhteenvetoon muilta ja nain viela laajempaan
ymmarrykseen omasta hyvinvoinnista. Henkilén nakékulmasta rajaus ensit- ja toisiokayttn
nakokulmasta ei valttamatta ole tiukka: toisiokayttéa voi tapahtua ensitkayton yhteydessa.

Pitkalla tahtdimelld kansalaisten tulisi hyotyd toisiokdytdsta parempina hoitomuotoina ja
ladkkeina seka terveydenhuollon laadun parantumisena.

4.2.5 Yritysten tuotekehitys ja liiketoiminta

Yrityksid kiinnostaa kehittaa palveluita, jotka yhdistelevat, analysoivat ja rikastavat
hyvinvointitietoa eri lahteistd. Datan yhdistely mahdollistaa parempien palvelujen
toteuttamisen. Hyvinvointidataa monipuolisesti kerdavia ja taméan pohjalta kuluttajille tai muille
asiakkaille tarjottavia palveluita ja sovelluksia ei juuri viela ole.

Yritys voi hydtya hyvinvointidatasta myds, jos se pystyy osoittamaan sen kautta oman
sovelluksensa vaikuttavuuden. Ladkkeiden korvattavuus edellyttdd vaikuttavuuden
osoittamista ja potilastietojen lisdksi myds hyvinvointidata voisi olla tassé hyodyllista. Yritys voi
hyotya toisiokaytdsta myos luovuttamalla itse kerdadmaansa dataa toisiokayttoon eli toimimalla
toisen yrityksen palvelun maksullisena tietolahteena. Datanjakoverkostoon osallistumisella voi
olla yritykselle myos laajempaa merkitysta, silla mitd enemman yrityksen dataa kaytetaan
muissa palveluissa, sita todenndksdisemmin kuluttaja pysyttaytyy yrityksen laitteen kayttajana
— ndin hén saa laajan valikoiman muiden tarjoamia palveluita ulottuvilleen. Yritykset
muodostavat keskenaan erilaisia yhdistelmia.

Useat haastateltavat mainitsivat, etta keskeinen ongelma hyvinvointitiedon toisiokaytotlle on
vaikeus l6ytda ja tunnistaa hyvinvointitiedon hyddyntamisen liiketoimintamalleja (kts. luku
4.3.4).

42.6 Kansainvaliset mahdollisuudet

Hyvinvointidatassa nahdaén kansainvalista potentiaalia. Suomalaiset rekisterit ja tiedon laatu
ovat hyvia ja kansalaisten myontyvyys tiedon toisiokayttoon korkea. Tata "kymmenien
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miljardien bisnestd” ei ole kuitenkaan onnistuttu viela realisoimaan. Uusiutuvat ja henkilon
itsensd luvittamat hyvinvointitiedot sopisivat kansainvalisille markkinoille paremmin kuin
potilastiedot, joiden kayttdomahdollisuuksia lainsdadanto rajoittaa huomattavasti.

4.3 Hyvinvointitiedon hyddynnettavyys

Henkilon itse tuottama tieto on moninaista mutta sitd saadaan talla hetkelld suhteellisen
heikosti talteen siten, etté olisi laajemmin hyddynnettavissa toisiokayttta varten. Eri lahteista
keratyn datan laatu ja luotettavuus vaihtelee tai data voi olla hankalasti yhdisteltavissa toisten
datojen kanssa. Kannusteet kehittdd hyvinvointitietoa hyddyntavia palveluja puuttuvat, ja
lainsaadannon tila koetaan epamaaraiseksi tai lain tulkinnat toisiokayttoa estavaksi.

4.3.1 Datan maara

Useat kaupalliset hyvinvointisovellukset ja tuote-ekosysteemit (esim. FitBit, Garmin, Suunto,
Polar, Oura) kerdavat runsaasti dataa ja myo6s tarjoavat rajapinnat, joiden kautta data on
luvitettavissa ja hyddynnettavissd muissa sovelluksissa seké ensio- etta toisiokayttoon. Tama
hyvinvointitieto on "yhden henkilon big dataa”. Merkittdvaan hyvinvointitiedon toisiokayttéon
dataa pitda olla kertynyt riittdvan suuresta populaatiosta, ikdluokasta tai vastaavasta joukosta.

43.2 Mittalaitteiden tuottaman datan laatu

Mittalaitteiden ja hyvinvointisovellusten tuottaman hyvinvointidatan laatua on hankala
maaritella. Laadun vaihtelu lahtee jo siitd, etta ihmiset kayttavat mittalaitteita eri tavoin.
Esimerkiksi tarkan painotiedon kerdamisen ongelmana on, ettd vaa'alla kaydaan eri
vaatetuksissa ja mukana voi olla tavaroita tai muita hairitsevia tekijoitd. Parhaat tulokset
saataneen laitteilla, joita henkildiden ei tarvitse itse aktiivisesti kayttaa, vaan ne toimivat
huomaamattomasti ja automaattisesti taustalla.

Mittalaitteilla kerattya tietoa on monenlaista: yksinkertaiset mittaukset esimerkiksi painosta ja
askelista ovat luotettavia. Uudemmat, monen mittaustiedon yhdistelyyn ja analyysiin
perustuvat kohteet kuten uni ja stressi ovat ongelmallisempia. Analytiikka sekda mahdollistaa
vaikeammin suoraan havaittavien asioiden tunnistamista ettd lisdd epéavarmuutta tiedon
tulkinnassa.

Tietyn mittatiedon kerdamisessa toiset laitteet ovat tarkempia kuin toiset. Tarkkuus riippuu
ainakin teknologiasta, analyysimenetelmista ja kayttotavoista. Rannelaitteella saadaan usein
kattavampi kuva paivan aktiivisuudesta kuin puhelimella, koska rannelaitetta on helpompi pitaa
mukana kaikissa tilanteissa. Liséksi rannelaitteen sykemittaus antaa lisatietoa aktiivisuuden
intensiteetista. Toisaalta eri valmistajien rannelaitteidenkin vélilla on eroja, jotka vaikuttavat
tuloksiin. Laitteet voivat nayttaa kesken&an ristiriitaisia tietoja: erdén haastateltavan havainto
oli, ettd eri laitteiden tarjoamat unianalyysit eroavat toisistaan huomattavasti. Vaikka
yhdentyyppisen laitteen mittaustapa ja data olisivat sisdisesti johdonmukaisia, datojen
tuominen yhteen eri valmistajien laitteista on haastavaa. Haastateltavan mukaan Apple Health
-palvelussa eri laitteiden tuottamista datoista johtuva "laatukonflikti” on ratkaistu antamalla
laitteille prioriteettijarjestys. Kuitenkin muun muassa eri askelmittareiden jarjestyksessa
puhelin priorisoidaan oletusarvoisesti korkeammalle kuin ranneke. Jos kayttaja ei tiedosta tata
ja vaihda asetusta, mahdollisesti epéluotettavamman askeltiedon lahde jd& ensisijaiseksi.
Liséksi populaatiotasolla tietojen keraaminen erilaisista laitteista yhteen ja vertailu on vaikeaa,
vaikka t&han kehitetadankin uusia menetelmia.
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Useiden hyvinvointisovellusten mittaustapa ei vastaa oikeaa standardoitua mittausta.
Esimerkiksi unta rannekkeella mittaavat sovellukset perustuvat henkilon likkeen, sykkeen ja
epasuorasti hengityksen mittaamiseen. Yksi haastateltava epaili, etta nama eivat luotettavasti
kerro todellisesta unenlaadusta. Unen kesto voi olla luotettava tieto. Haastateltava suositteli,
ettd hyvinvointidatan yhteyteen tulisi aina liittaa tieto, mista data on saatu, ja jonkinlainen
luotettavuusarvio metadatana. Hyvinvointisovellusten ja siis myds niiden kerddman datan
laatua ei pideta yhtéa hyvana kuin laakinnallisten laitteiden ja datan laatua.

Tutkimusta tehdaan sen selvittamiseksi, milla keinoin voidaan tunnistaa virheita keratyssa
hyvinvointidatassa ja miten dataa voitaisiin korjata automaattisesti. Haetaan kasitysta siita,
millaisia tulkintoja mittalaitteiden tuottamasta hyvinvointidatasta ylipd&nséa voidaan tehda.
Mahdollisesti mallintamalla voidaan tulevaisuudessa korjata eri laitteista tulevia datoja ja
saada niistd luotettavia ja yhteismitallisia yhdistelyd varten. Tutkimuksen vaikeutena on
tunnistaa, milla tasolla laitteet tallentavat dataa, esimerkiksi kerran minuutissa vai
useamminkin, ja tapahtuuko datan aggregointi jo laitteissa. Laitevalmistajat antavat heikosti
tietoa siitd, mitd dataa eri laitteet kerddvat ja mita ne tallentavat.

Mahdollisesti tulevaisuudessa voidaan kayttda myds synteettistd hyvinvointidataa. Nain ei
mydskaan tarvittaisi GDPR:n mukaista datan anonymisointia. Talla hetkella ymmarretaén viela
lian vahan siitd, miten synteettistd dataa voidaan generoida séailyttden muuttujien véliset
yhteydet, varsinkin jos muuttujien maara kasvaa suureksi. Toisaalta oikea data voi olla riittavan
helposti ja hyvin anonymisoitavissa eika synteettiselle datalle ole tarvetta.

Mitattavan hyvinvointitiedon korostuminen voi johtaa ylitulkintaan epaméaardisen datan
perusteella. Toisaalta eras haastateltava kyseenalaisti tiedon laadusta huolehtimisen: liika
huoli muodostuu esteeksi kokeiluille ja innovoinnille.

Yhden haastateltavan mukaan datan laatua koskevissa nédkemyksissa on kaksi koulukuntaa:
ensimmainen haluaa varmistaa laadun ja pyrkii tasalaatuisuuteen maarittelemalle tiedolle
standardeja ja tietomalleja. Toinen koulukunta suhtautuu laatuun vapaammin ja
kehitysmydnteisesti: datan voi vain avata ja kayttétapausten myotd alkaa kehittya myos
ymmarrys, mihin datan laatu oikeastaan riittd&. Lisaksi suurissa aineistoissa virheiden vaikutus
vahenee ja voidaan soveltaa itse itseaan parantavia ja laatua varmistavia mekanismeja.

433 Datan rakenteisuus

Hyvinvointitiedon toisiokayttéd helpottaa, jos data on rakenteisessa muodossa.
Omatietovarannossa rakenteisuus ja yndenmukaisuus otettu hyvin huomioon ja tdma palvelee
toisiokayttva. Omatietovarannon laatuvaatimukset noudattelevat ensiokayton vaatimuksia ja
varmistavat, etta toisiokayttoon kulkeva data on riittdvan laadukasta, harmonisoitua ja
luotettavaa. Vaatimuksia my6s kyseenalaistettiin erityisesti yritysten nakdkulmasta. Todettiin,
ettd OTV-rajapinnan tietorakenteiden kenttia koskevat vaatimukset ovat liian tiukat ja tietomalli
liian suppea. Joitakin lievennyksia onkin jo tehty. Omatietovarannon kehittdmisté ja tietomallin
laajentamista pyritddn tekem&an hyvinvointisovellusten toimittajien kanssa yhteistydssa,
jolloin tasapainoillaan sovellustoimittajien tarpeiden ja toisaalta rakenteisuuden ja
yhdenmukaisen tallennuksen vaatimusten valilla.

Hyvinvointitiedon luvittamista ei toistaiseksi ole suunniteltu tapahtuvaksi Findatan kautta. Jos
nain kuitenkin tulevaisuudessa toimittaisiin, luvitettavien tietojen tulisi olla rakenteisia ja
kooditettuja. Vapaat tekstikentat ovat tietosuojariski, koska ne voivat siséltaa tietoa, jota ei ole
ollut tarkoitus jakaa.
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Asiakas- ja potilastietojarjestelmiin siirrettyjen tietojen hyodyntamisté toisiokaytosséa tukee
mm. OMOP-malli (Observational Medical Outcomes Partnership), jota Suomessa hyddynt&aa
ainakin Helsingin ja Uudenmaan sairaanhoitopiiri. Haasteena hyvinvointitietojen osalta on, etta
malli pohjautuu kansainvalisiin kliinisiin koodistoihin, jotka kattavat hyvinvointitietoja vain
puutteellisesti. Uusissa asiakas- ja potilastietojarjestelmissa (mm. Apotti) Kiinnitetaan
aikaisempaa enemman huomiota hyvinvointitietojen hyddyntdmiseen mm. tarjoamalla
sovellusrajapintoja hyvinvointitietojen valittamiseen jarjestelmaan liitettyjen sovellusten
kanssa.

434 Liiketoimintamallit

Hyvinvointidataan liittyvien liiketoimintamallien puute nostettiin esiin useissa haastatteluissa.
Yritys, joka yhdistelee tietoa eri lahteistd ja rikastaa sitd, tarvitsisi tilauspohjaisen
liketoimintamallin ja suuren kayttdjamassan taustalle. Tama ei kuitenkaan toimi Suomessa:
"Terveydenhuollosta ei 16ydy kykya investoida integraatioratkaisuihin, jotka tuottavat rikasta
tietoa.” On helpompaa tehdad toimittajasopimus suuren toimijan kuten sairaanhoitopiirin
kanssa, jolloin voidaan laskuttaa ilman massavolyymia.

Osa haastatelluista vastusti Findata-tyyppistd toimintamallia, jossa tieto kulkee yksilolta
ensiddataksi, tietoaltaaseen ja lopulta kansainvalisille markkinoille Findatan luvittamana.
Kansainvdlisten tuote-ekosysteemien tarjoama datan toisiokayttoreitti on helpompi ja
houkuttelevampi. Eras haastateltava kommentoi: "Jos 5,5 miljoonasta suomalaisesta 10 %
toimittaa dataa tietoaltaaseen, ja lahdetdan myymaan ulkomaille, vaikea reitti. Saat saman
datan suoraan markkinoilta viemalla oman tuotteesi Applen, Garminin tai Fitbitin
kumppanuuspooliin, sieltd saa 300 miljoonaa kayttajaa, joille voi esitellda oman palvelun.”
Lisdksi Findata-tyyppisen toimintamallin koetaan véhentdvan kansalaisen mahdollisuuksia
vaikuttaa suoraan siihen, miten ja mihin h&nen dataansa kaytetaan.

Yleisesti liiketoiminnan kehittymista estdd Iluottamus- ja datanjakamisverkostojen
kehittymattomyys. Puuttuu yritysten ja julkisten toimijoiden yhteista ndkemysta siitd, mita
hyvinvointidataan ja toisiokayttdon perustuvat palvelut voivat olla, on ne sitten muodostettu
yhdessa tai erikseen. Innovatiiviset yritykset ovat kyenneet synergiaan. Esimerkiksi Suunnon
vaelluskello ja sovellus on kytketty kumppaniyritysten vaellusreittipalveluihin. Liiketoiminnan ja
palveluiden kehittdmista nopeuttaisi hyvinvointidatan "saantokirjat”, joihin
luottamusverkostojen muodostaminen voi tukeutua.

Omatietovarannon ongelma on, etta se ei tarjoa yrityksille kannustetta osallistua toimintaan.
Yritykset eivat saa laskuttaa Omatietovarannon kautta datan hyddyntdmisestd, eivatka voi
palkita toisia yrityksid niiden hyvélaatuisen datan kayttamisesta.

Toimiva liiketoimintamalli voisi olla alustayhtiomalli, jossa sovelluksia olisi runsaasti
integroituna yhteen alustaan. Kansalainen voisi itse valita sopivat sovellukset. Datan
hyodyntdja (ensi¢ tai toisio) maksaisi datasta ja maksu jyvitettaisiin alustalle ja datan
luovuttajalle.

435 Lainsaadanto

Oman datan saatavuus henkilolle itselleen on pohja toisiokdytolle. Lainsaadantd (GDPR,
julkisuuslaki) luo perustan henkilon oikeudelle saada itseaan koskevaa tietoa. Lisaksi
julkisuuslain osalta viitataan oikeuteen saada itsedan koskeva asiakirja (haastatteluissa
todettiin, ettd tama pitaisi paivittaa itsea koskevaksi tiedoksi).

Hyvinvointitiedon  hyédyntamista  valtakunnallisten tietojarjestelmapalvelujen  kautta
hankaloittaa puuttuva lainsdadantt. Asiakastietolain uudistamisen kautta OTV:n roolin on
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maara selkiytya, mutta uudistus on viivastynyt. Voimassa olevaa lainsaadantda on nyt tulkittu
siten, ettd hyvinvointitietoja ei ole ollut mahdollista valittaa OTV:n kautta
terveydenhoitoprosessin kayttoon. Lainsdddannon epamaérainen tila on saattanut heikentaa
erityisesti isojen yksityisten toimijoiden kiinnostusta OTV:a kohtaan. Lainsdadantt tulisi
selvittaa niin etta yritykset voivat tehda tuote- ja investointipaattksia. Olemassa olevasta
lainsaadannostakin huolimatta organisaatioiden kyky hyédyntaa hyvinvointitietoa vaihtelee.
Lakeja tulkitaan eri tavoin. Yksi organisaatio voi "piiloutua” lain taakse, kun toiset organisaatiot
yrittavat |oytdd laista mahdollisuuksia (esimerkkind Verohallinnon pilotti Sitran IHAN-
kokeilualustallat). Lakeja pitaisi tulkita rohkeasti ja innovatiivisesti. Talla hetkella liian tiukat
tulkinnat hidastavat innovointia. Usein lakia tulkitaan "varmuuden vuoksi” lilan varovaisesti.

4.4 Motivaatio, hyvaksyttavyys ja riskit

44.1 Kansalaisten motivointi datan luovuttamiseen toisiokayttéon

Haastateltavat arvioivat, ettd useat kansalaiset ovat halukkaita luovuttamaan
vastikkeettomasti omaa hyvinvointidataansa toisiokayttoon, vaikkapa tutkimusta tukeakseen
(data-altruismi). Suomalaisten halukkuus antaa tietojaan tieteellisen tutkimuksen kayttéon
nakyy mm. biopankkisuostumuksissa, jollaisen on antanut jo 385000 suomalaista?.
Kansalaiset haluavat tukea tutkimusta, sairauksien syiden selvittdmista, hoitokeinojen
kehittamista tai tehda yleisesti hyvaa. Kynnys hyvinvointidatan luovuttamiseen voi olla jopa
biopankkisuostumusta matalampi, koska hyvinvointidataa ei ehké koeta yhta sensitiiviseksi
kuin esimerkiksi genomidataa tai sote-jarjestelman keraamaa potilastietoa.

Useat haastateltavat kritisoivat, etta nykytilanteessa henkild datan luovuttajana ei saa
tarpeeksi hyotya tai arvoa itselleen. Tama nakyy muun muassa vahentyneené halukkuutena
vastata rekisterinpitdjien kyselytutkimuksiin. Kannustimena ja motivointina datan
luovuttamiseen voivat toimia monenlaiset asiat. Yksinkertaisimmillaan henkilon tulisi saada
palautetta ja viestintda siitd, mihin tarkoitukseen hanen tietonsa ovat menneet ja millaisia
tuloksia on saatu aikaan. Viestintd voi olla myds yleisempaa tiedon jakamista tai
kampanjointia, joka auttaa luovuttajaa ymmartamaan datan kayttotarkoituksen. Haastateltavat
eivat kannattaneet datasta maksamista, silla yksittaisen kansalaisen datan arvo sellaisenaan
on vahainen. Erds haastateltava pohti, liittyykd maksamiseen myos eettisia ongelmia.

Pidemmalla tahtaimellda datan luovuttamista ja sen hyddyntamista tuetaan silld, ettéa ihmisia
koulutetaan ymmartdmaan datan kayttéd ja huomaamaan mahdollisuuksia sen ymparilla. Yksi
MyData-ajattelun tavoitteista on, ettd yksilo itse hyotyy ja voimaantuu yhdistamaan tietoa (tai
kieltam&an yhdistelyn) eri lahteista. Hyoty voi olla itselle valitonta tai altruistista. Jatkuvuuden
nakokulmasta luovuttajan luottamuksen sailyttdminen on keskeista.

442 Kansalaisten Omatietovarannon kaytto

Omatietovarannon kayttéa estadad tiedon puute ja viranomaismaisuus. Kansalaiset tuntevat
Omatietovarannon vield huonosti ja tietoa on heikosti saatavilla. Erédén haastateltavan mukaan
Omatietovaranto on terminakin vaikeasti ymmarrettava tavalliselle inmiselle.

1 https://www.vero.fi/tietoa-verohallinnosta/uutishuone/lehdist%C3%B6tiedotteet/2020/verohallinto-
haluaa-edist%C3%A4%C3%A4-yhteiskunnan-hyvinvointia-yritysten-

toimintaymp%C3%A4rist% C3%B6%C3%A4-digitalisoimalla/

2 Annatko luvan - biopankkisuostumuskampanja



https://www.vero.fi/tietoa-verohallinnosta/uutishuone/lehdist%C3%B6tiedotteet/2020/verohallinto-haluaa-edist%C3%A4%C3%A4-yhteiskunnan-hyvinvointia-yritysten-toimintaymp%C3%A4rist%C3%B6%C3%A4-digitalisoimalla/
https://www.vero.fi/tietoa-verohallinnosta/uutishuone/lehdist%C3%B6tiedotteet/2020/verohallinto-haluaa-edist%C3%A4%C3%A4-yhteiskunnan-hyvinvointia-yritysten-toimintaymp%C3%A4rist%C3%B6%C3%A4-digitalisoimalla/
https://www.vero.fi/tietoa-verohallinnosta/uutishuone/lehdist%C3%B6tiedotteet/2020/verohallinto-haluaa-edist%C3%A4%C3%A4-yhteiskunnan-hyvinvointia-yritysten-toimintaymp%C3%A4rist%C3%B6%C3%A4-digitalisoimalla/
http://annatkoluvan.fi/#homepage-stats
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Data-altruismi ilmiona voisi lisdtd Omatietovarannon kayttéa, jos tdman kautta kansalainen
voisi luovuttaa dataa helposti eri tarkoituksiin. Maksupalveluita ei néhty osaksi
Omatietovarantoa, koska sen tehtdva on edistda hyvinvointia ja terveyttd, ja maksupalvelu “ei
istuisi kansalliseen tekemiseen”.

Osa haastateltavista piti hyvdnd mahdollisuutta, ettd Omatietovaranto tarjoaisi yhden
keskitetyn paikan kaikille hyvinvointitiedon suostumuksille ja luville. Yksinkertaisuus tarkoittaisi
myds parempaa kayttajakokemusta, ja Kela voisi valita luotetun kolmannen osapuolen tai
palveluntarjoajan tarjoamaan luvituspalvelua. Toiset haastateltavat pitivat tarpeellisena, etta
luvituspalvelujen tarjoajia on useita.

Haastateltavat kokivat téarkeana, ettd yksilo itse ymmartaa dataa toisiokayttéon
luovuttaessaan, mihin tiedot menevat ja mihin han oikeastaan suostuu. Yksilolla on tasta
vastuu ja tulisi ehka jopa olla oma "datastrategia”. Haastateltavien mukaan hyvinvointitietojen
kayttda ei valvota samalla tavalla kuin sote-tietojen. Lainsdadantta tarvittaisiin varsinkin
selkeyttamaan tilanteita, joissa Omatietovarannosta luovutetaan henkildkohtaista
hyvinvointidataa toisiokaytt6on, joko suostumuksella tai suoraan. Nyt haastateltaville ol
epaselvad, ovatko Omatietovarannossa sijaitsevat hyvinvointitiedot taysin kansalaisen omia
tietoja tai missa maarin Kelan tulisi toimia portinvartijana niiden kaytossa.

4.4.3 Riskit

Kansalaisen nakdkulmasta hyvinvointitiedon kaytdn riskit ovat sen ymmartamisessa, mihin
dataa kaytetdan ja mitd suostumus tarkoittaa. Jos lupa datan kayttdmiseen on annettu, sen
peruminen ei valttamatta tarkoita, etta tiedot saa pois ja "oikeus tulla unohdetuksi” toteutuu.
Sinansa yleista tietosuoja-asetusta (GDPR) pidettiin hyvana ja se antaa korkean suojan
yksil6lle. Erdaan haastateltavan mukaan hyvinvointitieto ei tarvitse erilaista tietosuojaa kuin
henkilttieto ylipaansa.

Hyvinvointidatan toisiokayttdéon voi silti liittyd tietosuojauhkia ja vaarinkayttéa. Vuonna 2018
raportoitiin, ettd kahden fitness-sovelluksen (Strava ja Polar) keraamasta datasta oli
mahdollista selvittaa arkaluontoisia sijainti- ja henkilotietoja?.

Eras haastateltava korosti, etta hyvinvointisovelluksen tarjoaja muodostaa luottamuksellisen
suhteen kansalaisen kanssa, jolloin kansalainen voi luottaa, etta tarjoajan ehdottama datan
toisiokayttétapa on fiksu, esimerkiksi ladketutkimus. Ulkopuolinen datan jakamispalvelu taas
voisi jakaa datan vakuutusyhtidille, joista kroonisesti sairailla on kielteisia kokemuksia
korvausten hylkdaamisesta. Tulisi muodostaa yleinen nakemys, millainen toisiokayttd on

hyvaksyttavaa.
4.5 Toisiokayton jarjestaminen
45.1 Ylatason arkkitehtuuri

Luvussa 3 kuvattua ylatason arkkitehtuuria pidettiin useimmissa haastatteluissa hyvana
hahmotuksena kokonaisuudesta. Todettiin, ettd terveyteen liittyvaa tietoa kasitellaan myos
muualla kuin valvotuissa sote-jarjestelmissa (esim. kuntovalmennus) ja myds nama tiedot ovat

1 Jaakonmaki, S. (2019). Kuntoiludata turvallisuusuhkana — Stravan ja Polarin tietosuojakohut
uutisissa.
https://www.utupub.fi/bitstream/handle/10024/148222/Jaakonmaki_Sara_opinnayte.pdf?sequence=1&

isAllowed=y



https://www.utupub.fi/bitstream/handle/10024/148222/Jaakonmaki_Sara_opinnayte.pdf?sequence=1&isAllowed=y
https://www.utupub.fi/bitstream/handle/10024/148222/Jaakonmaki_Sara_opinnayte.pdf?sequence=1&isAllowed=y

DocuSign Envelope ID: 451D1C97-2960-4B2F-AF33-AA429FC303E7

v I T TUTKIMUSRAPORTTI VTT-R-172176-21

18 (26)

kiinnostavia toisiokayton kannalta. Arkkitehtuurikuvaan piirretty yhteys OTV:n ja Kanta-
arkiston valiin aiheutti keskustelua. Téatd yhteyttd ei valttamatta tarvita, jos
hyvinvointisovellukset paésevat hakemaan tietoja suoraan Kanta-arkistosta, kuten on
alustavasti suunniteltu. MyData-ratkaisujen osalta todettiin, ettd ne voivat palvella myos
tiedonvalitysta yksityisten palveluntarjoajien valilla (esim. tydterveystietojen valitys kahden
palveluntarjoajan valilla).

Arkkitehtuurin pohjalta tunnistetaan kaksi selkeasti erilaista mekanismia toisiokayttoéon: (1)
ilman suostumusta, Findatan luvituksella tapahtuva toisiokayttd ja (2) kansalaisen/asiakkaan
suostumuksella tapahtuva toisiokdyttd ilman Findataa. Kuvassa Findatan rooli on rajattu
varsinaisiin asiakas- ja potilastietorekistereihin. Findatan kanssa kaydyssa haastattelussa
tama lahestymistapa todettiin oikeaksi: talla hetkella ei ole konkreettisia suunnitelmia sille, etta
Findata luvittaisi hyvinvointitietoja (mukaan lukien Omatietovarannon tiedot). Myds se todettiin,
ettd Findatalla ei ole roolia nimenomaiseen suostumukseen perustuvassa toisiokaytossa.
Toisaalta on huomattava, etta toisiolaissa on havaittu puutteital, joiden korjaamiseksi on
kaynnistetty selvityshanke. Siten on todennakoistd, etta lakia tullaan muuttamaan ja etta
muutokset vaikuttaisivat myos Findatan toimintaan.

45.2 Kansallisten tietojarjestelmapalvelujen rooli

Kelan, STM:n ja THL:n haastatteluissa nahtiin kansalliset tietojarjestelmapalvelut keskeisina
mahdollisen hyvinvointitietojen toisiokaytdon kannalta. Yksityisen tai kolmannen sektorin
MyData-ratkaisuja ei nahty merkittéavina tai niihin ei haluttu ottaa kantaa.

Kelan, STM:n ja THL:n haastatteluissa kaytiin keskustelua siitd, mika on ylipdatadan Kanta-
palvelujen ja Omatietovarannon rooli tiedon valittAmisessd kansalaisen/asiakkaan ja
hoitohenkilokunnan valilla (tiedon ensiokayton nakokulma). Todettiin, etta tdhan vaikuttaa
keskeisesti valmisteilla olevat asiakastietolaki, joka on viivastynyt ja nailla nakymin tulossa
eduskunnan hyvaksyttavaksi syksylla 2021. Liséksi asiaan vaikuttaa STM:n hyvinvointitietojen
konseptointi -projekti, joka kaynnistynee syyskuussa 2021. Talla hetkella nayttaa joka
tapauksessa siltd, etta jatkossa kansalaiselle voidaan sertifioitujen hyvinvointisovellusten
kautta toimittaa omia asiakas- ja potilastietoja. Lisédksi hyvinvointisovelluksista
Omatietovarantoon tallennettuja tietoja voidaan vieda hoitohenkilokunnan kayttéon -—
esimerkiksi asiakas- ja potilastietojarjestelmédan. Tama perustuisi siihen, ettd asiakas- ja
potilastietojarjestelma toteuttaa OTV-rajapinnan. Asiantuntijat korostivat, ettd asiakas- ja
potilastietojarjestelmaan viedaan aina my0Os tietoldhteen tiedot siten, ettd ne nakyvat
ammattilaiselle. Tyypillisesti uusiin asiakas- ja potilastietojarjestelmiin sisaltyy toiminnallisuus,
jolla ammattilainen hyvaksyy hyvinvointitietoja liitettvéksi asiakas- ja potilasrekisteriin.

Moni haastateltava néki, ettd Omatietovaranto on teknisesti toimiva ratkaisu, mutta jaanyt
selkeasti vajaakaytolle — vain muutama hyvinvointisovellus on toistaiseksi liittynyt
Omatietovarantoon ja kayttadjamaarat ovat vahaisia. Yhtena syyna tdhan nahtiin se, ettd OTV
on jaanyt suurelle yleisdlle tuntemattomaksi. Kansalaisille ei ole tarjottu OTV:n hyétyja
selittdvaa tiedotusta tai kampanjoita. Toisaalta markkinoinnin esteena néhtiin juurikin OTV:hen
litettyjen sovellusten ja niin ollen OTV:sta toistaiseksi saatavan hyddyn vahainen maéara. Joka
tapauksessa monet (erityisesti julkishallinnossa) nékivéat, ettda OTV:n rooli on keskeinen
hyvinvointitietojen hyddyntadmisen kannalta seka ensio- ettd toisiokdyttod ajatellen ja etta
siihen tulisi panostaa enemman. OTV:n rahoitus on kuitenkin ollut haaste.

1 Vetoomus eduskunnalle toisiolain muuttamiseksi: https://www.hus.fi/sites/default/files/2021-
04/vetoomus-eduskuntaan-toisiolain-muuttamiseksi_0.pdf
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Erityisesti ensiokayton aktivoimiseksi néhtiin mahdollisena, etta OTV:ssa olisi mydés oma
kayttoliittyma, jonka kautta sinne voitaisiin tallentaa tietoja ja tietoja voitaisiin kasitella
muutenkin kuin vain hyvinvointisovellusten kautta.

Haasteena OTV:n kehittdmisessd nahtin se, ettd se on osa valtakunnallisia
tietojarjestelmépalveluita ja siten muutokset tapahtuvat vain lainsdadannon kautta. Tama
tekee kehitysprosessista hitaan. OTV:sta saadetaan uudessa asiakastietolaissa. Laki ei ole
vielakdan voimassa, ja lainsaadanndn viivastyminen nahtiinkin merkittavaksi syyksi siihen, etta
hyvinvointisovellusten tekijat ja muut toimijat eivat ole laajasti olleet kiinnostuneita
toteuttamaan OTV-liitoksia.

Kelan haastattelussa nostettiin esille, etta Omatietovarantoon liitettavien palvelujen
hyvaksyntakriteerit eivat valttamattd mahdollista palvelua, jonka ensisijaisena tarkoituksena
olisi toimittaa kansalaisen tietoja toisiokayttoén. Tama tarkoittaisi, ettd ylatason
arkkitehtuurissa hahmotettu yhteys MyData-operaattorin ja Omatietovarannon valilla ei olisi
mahdollinen. Tietojen luovutus OTV:n kautta toisiokayttdon edellyttaisi selkeda viranomaisen
linjausta, todennékoisesti jopa kirjaamista lakiin. Uuden asiakastietolain henki on sellainen,
ettad kansalainen "omistaa” OTV:n tiedot, mutta laki on rajattu tietyn kayttotarkoituksen piiriin,
eika toisiokaytto ole mukana. Aiemmassa asiakastietolain versiossa on ollut kirjaus, ettd OTV-
tietoja voisi suostumuksella luovuttaa tutkimuskayttoon, mutta tama on poistunut
my6hemmissé versioissa. Perusteluna poistolle on ollut, etté asia tulisi kirjata toisiolakiin, ei
asiakastietolakiin. Joka tapauksessa haastatteluissa nahtiin, ettd OTV:n tietojen toisiokaytdn
tulisi perustua suostumukseen, ei yleiseen etuun, kuten "perinteisessa” rekisteritutkimuksessa.

OTV:n ohella toisena kanavana toisiokayttoon nahdaan Kuvan 1 mukaisesti se, etta tiedot
siirtyvat asiakas- ja potilastietojarjestelmaan ja ovat siten Findatan kautta luvitettavissa
toisiokayttéon joko suoraan asiakas- ja potilastietojarjestelmasté tai Kannasta. Kehitteilla oleva
Kanta-tietoallas tulee parantamaan Kanta-tietojen toisiokayttémahdollisuuksia jatkossa.

45.3 Tietosuoja- ja yhteensopivuushaasteet

Haasteena toisiokayton nakokulmasta on myos tiedon arkaluontoisuus. Ymmartaako
kansalainen, mihin suostuu antaessaan tietojaan sovellusten kasiteltdvaksi? Toisiokayttoa
ajatellen suostumuksen peruuttaminen voi olla vaikeaa, jos tiedot on luovutettu esimerkiksi
tutkimuskayttéon. Hyvinvointisovellusten luotettavuuden varmistamiseksi on pohdittu pitaisiko
Suomessa saada kayttbon hyvinvointisovelluksia arvioiva ja suositteleva palvelu. Tama
palvelu voisi olla OTV:n tai laajemmin Kanta-palvelujen yhteydessa tai niista erillinen.

Itse- ja omahoidon palvelujen vélilla n&htiin suuri periaatteellinen ero johtuen lainsaadannosta:
ts. kaytetaanko ratkaisua itsendaisesti vai osana sote-palvelua. Toiminnallisesta nédkdkulmasta
ero on liian jyrkka, koska itsehoidon aikana koottu tieto voi olla hyddyllista myéhemmassa
vaiheessa, kun ollaan sote-palvelun piirissa. Lisaksi itsehoidossa ja omahoidossa voi olla
kaytossa samoja teknologiaratkaisuja.

Toisiokayton kannalta tiedon rakenteisuus ja semanttinen kuvaaminen nahtiin erittain
tarkeana. Findata on jonkin verran luvittanut myds rakenteistamatonta aineistoa, mutta
rakenteisuus nahtiin erittédin toivottavana. OTV:n tietorakenteet nahtiin haasteellisena
verrattuna potilaskertomustietoon, jossa on hyvaksytyt kansalliset tietorakenteet ja koodistot.
OTV-liittyvat hyvinvointisovellukset ovat moninaisia ja niitd on vaikeampi sovittaa yhteisiin
tietorakenteisiin ja koodistoihin. Suomeen on hiljattain saatu SNOMED CT -terminologian
lisenssi ja se voi helpottaa myds hyvinvointitietojen semanttista kuvaamista. SNOMED CT voi
olla yritysten kannalta kiinnostava, koska mahdollistaa yhteensopivien ratkaisujen
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kehittdmisen kansainvalisille markkinoille. Ajatuksena tuotiin esille, ettd Suomessa voitaisiin
kehittaa asiakas- ja potilastietojen ja hyvinvointitietojen valista yhteensopivuutta.

45.4 Yritysnakokulma

Pk-yritysten puolella esitettin myds kysymyksia siitd tarvitaanko OTV-palvelua ollenkaan.
Parempana vaihtoehtona nahtiin, etté tietoja voidaan hakea suoraan Kannasta. OTV voisi olla
vain luvitusten hallintapalvelu Kanta-palvelujen osana. Ylipaataén tietoa ei pitaisi tallentaa
moneen Kkertaan, vaan riittaisi, ettd on saatavissa itse- tai omahoitoratkaisun pilvipalvelussa.
Toimijana Kela on luotettava, mutta keskistettyyn ratkaisuun sisaltyy myos riskeja.

Tuotiin esille, etta pitdd huomioida kannusteet tietoa tuottaville tahoille, kuten yrityksille ja
Kliinikoille, jotka kirjaavat dataa (laadukkaasti ja oikein). Jos yrityksille ensin rakennetaan
kannusteet, yritykset osaavat rakentaa kansalaisille tarvittavat palvelut.

Haastatteluissa huomautettiin, ettd Kuvassa 1 kuvataan vain datan siirtymista eika siind nay
tietoa tuottaville ratkaisuille koituva hyoty. Jollain tavalla pitdisi huomioida korvaus datan
luovuttajille, nimenomaan yrityksille, jotka rakentavat integraatiot ja tuottavat dataa. Findatan
rinnalle ehdotettin  uutta kansalaiskeskeista operaattoria, joka huomioisi myds
hyvinvointisovellusten liiketoimintanakékulman. Operaattori voisi olla alustayhtio, joka valittaa
tietoa ensio- ja toisiokayttoon, ja kattaa seka itse- ettd omahoidon. Liiketoimintamalli perustuisi
siihen, etta terveydenhuollon toimijat maksavat (€/kk/kayttaja) siita, etta tieto tulee kayttoon
harmonisoidussa muodossa terveydenhuollon tietojarjestelmaan  hyddynnettavaksi
hoitoprosessissa. Alustayhtid hoitaisi myds datan viemisen toisiokayttoon.

Vaihtoehtona OTV:lle tai alustayhtioon perustuvalle ratkaisuille voivat olla yhteisolliset
ratkaisut?, joista esimerkkind mainittin Open Humans -datavarasto?. Lisaksi on tehty
yritysvetoisia MyData-kokeiluja. Haastatteluissa todettiin, ettd MyData-ajattelua ei oikein
ymmarretd sote-sektorilla. MyData-ajatustapaa voisivat vieda eteenpain Kuntaliiton ja isojen
kaupunkien kaltaiset toimijat, koska pienemmissa kunnissa ei ole tdhan riittavasti tietosuoja-
ammattilaisresursseja. Taustatueksi tarvitaan myos kansallisia linjauksia MyDatan kaytosta.

Yleisen ndkemyksen mukaan MyData-operaattoreita on tulevaisuudessa useita. Julkisessa
keskustelussa — mm. EU:n Datahallintoasetukseen® (Data Governance Act) liittyen — on
esitetty erilaisia mielipiteitd siité, pitaisikd datan valittdjan ("data intermediator”) olla oma
juridinen entiteettinsd. Haastateltavat katsoivat, ettd mika tahansa kriteerit tayttava
organisaatio voisi olla "MyData-operaattori”. Talla hetkella toiminnassa olevia MyData-
operaattoreita ei kuitenkaan viela ole, vaikka aihe on sinansa herattanyt laajaa mielenkiintoa*®.
Ollaan vield varhaisessa vaiheessa — liiketoimintamalli ja esimerkit onnistumisista puuttuvat.
Nahdaan tarve avoimiin toimialat ylittaviin ekosysteemeihin, mutta toistaiseksi toimialasiilot
ovat edelleen vahvoja esimerkiksi terveys- ja finanssisektoreilla.

1 Data4lLife, https://www.datadlife.care/en/library/journal/data-donation-in-medicine/

2 Open Humans, https://www.openhumans.org/

3 Data Governance Act

4 The European data economy testbed: https://ihan.fi/

5 Verohallinnon IHAN-kokeilu: https://www.sitra.fi/artikkelit/verohallinto-haluaa-digitalisoida-yrityksen-
perustamisprosessin/
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5. Johtopaatokset

Haastattelujen ja taustamateriaalin perusteella tekemidmme johtopaatoksia on kuvattu
seuraavissa kappaleissa.

5.1 Hyvinvointitietojen toisiokaytto yleisesti

Hyvinvointitietojen toisiokaytblle nahdaan selkea tarve ja suuri potentiaalinen hyoty seka
tieteellisen tutkimuksen ettd innovaatioiden kehittdmisen nakokulmasta.

Toisiokayttomallit jakautuvat karkeasti kahteen osaan:

e Toisiolakiin perustuvat mallit, joissa hyvinvointitietoja hyddynnetaan ensitokaytdssa
sosiaali- ja terveydenhuollon palvelujen yhteydessa, jolloin hyvinvointitiedot (tai niista
johdetut yhteenvedot) paatyvat asiakas- ja potilasrekistereihin, ja ovat niiden kautta
toisiokayton piirissa.

¢ Henkilokohtaiseen suostumukseen perustuvat mallit, joissa kansalainen luovuttaa itse
tietojaan (esim. MyData-operaattorin avulla) toisiokayttéon.

Hyvinvointitietojen toisiokayttd on toistaiseksi vahaistd, johtuen mm. seuraavista syista:

¢ Hyvinvointitietojen ensiokayttd sosiaali- ja terveyspalveluissa on vahaista
(hyvinvointitietoja ei hyddynneta sosiaali- ja terveydenhuollon prosesseissa).

e Kansalaisen kaytossa ei ole vélineita, joiden avulla han voisi antaa suostumuksensa
ja luovuttaa tietojaan toisiokayttéon.

¢ MyData-ekosysteemit eivat ole yleistyneet. Niiden ja OTV:n suurena haasteena on
toimivan liiketoimintamallin puute.

o Edellisisistd johtuen ei ole muodostunut systemaattisesti kerattyja aineistoja, jotka
olisivat hy6dynnettavissa toisiokayttttarkoituksiin.

52 Lainsaadannollinen nakékulma

Hyvinvointitietojen toisiokayttoon liittyvat lainsdadantbhaasteet koskevat erityisesti kansallisia
tietojarjestelmapalveluja:

e Omatietovarantoa koskeva lainsaadantd (uusi asiakastietolaki) on viivastynyt, jolloin
sitA on toistaiseksi voitu kayttdd ainoastaan passiivisena tietovarastona ilman
kytkentda sosiaali- ja terveyspalveluihin

e Uudessa asiakastietolaissa on huomioitu tarve mahdollistaa hyvinvointitietojen
siirtyminen itse- ja omahoitoratkaisuista sosiaali- ja terveydenhuollon kayttéon.
Tasmennyksia tullaan kuitenkin tarvitsemaan toisiokayttonakokulman selkiyttamiseksi.

MyData-palvelut mahdollistavat omien tietojen hallinnan ja monipuolisen hyédyntamisen.
Niiden avulla kansalainen voisi esimerkiksi siirtda hyvinvointisovelluksessa syntyvia tietojaan
toisessa sovelluksessa hyddynnettavissd. Siten MyData-palvelut toteuttavat yleiseen
tietosuoja-asetukseen Kkirjattua vaatimusta kansalaisen oikeudesta saada tietojaan
rakenteisessa ja jatkok&siteltdvassa muodossa. MyData-palvelujen osalta ei ole tarvetta
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uuteen lainsaadantoon, vaan ne voivat toimia GDPR:n maarittelemassa
lainsaadantokehyksessa.

53 Hallinnollinen ndkdkulma

Toisiokayton kokonaisarkkitehtuurissa ei ole huomioitu hyvinvointitietojen toisiokayttoa.
Kansallinen kehittdminen on ymmarrettavasti keskittynyt ensin alueellisiin ja kansallisiin
potilas- ja asiakastietorekistereihin seka niiden tietosisaltéjen luvittamiseen uuden
viranomaisen (Findata) toimesta. Talla hetkella ei ole suunnitelmia laajentaa Findatan
toimintaa virallisten sote-rekisterien ulkopuolella oleviin aineistoihin. Kuten kappaleessa 5.1
todettiin, hyvinvointitietoja tai niista tehtyja yhteenvetoja voi sote-ammattilaisen hyvaksynnan
jalkeen paatya asiakas- ja potilasrekistereihin, jolloin ne ovat Findatan luvitettavissa osana
asiakas- ja potilastietoja.

MyData-operaattorit ovat useimmissa visioissa yksityisen tai kolmannen sektorin toimijoita,
joiden toiminta perustuu operaattorin ja kansalaisen vaéliseen luottamukseen. MyData-
operaattori ei yllapida kansalaisen tietoja, vaan ainoastaan tuottaa luvituspalvelun, jonka avulla
kansalainen voi hallita ja jakaa eri palveluissa sijaitsevia tietojaan. MyData-ekosysteemiin voi
liséksi sisaltya palveluja, jotka kokoavat tietoa muista palveluista ja mahdollistavat tietojen
tehokkaan yhdistamisen mm. toisiokaytt6a varten.

MyData-ekosysteemien syntymisen edellytyksena on, etta niihin osallistuu vahvoja toimijoita,
joilla on riittdvat resurssit tietoturvallisten ratkaisujen toteuttamiseen ja yllapitoon seka
entuudestaan luotettava maine kansalaisten keskuudessa.

Luonnollisesti myds julkisen tahon MyData-operaattori olisi mahdollinen. Haastatteluissa
tuotiinkin esille ajatus julkisen sektorin luvittajasta, jonka avulla kansalainen voisi hallita eri
palveluissa sailytettyjen tietojensa kayttoa.

54 Tekninen ndkdkulma

Hyvinvointitiedon hyddyntamisen (ensio- ja toisiokayttd) ndkokulmasta on tarkeaa, ettd tieto
on kuvattu standardien tietorakenteiden ja koodistojen avulla. Erityisen tarke&éa se on tiedon
toisiokdytdn kannalta, koska tiedon kayttdjan on pystyttdva tasmallisesti maarittelemaan
tarvitsemansa tietosisaltd seka tulkitsemaan saamansa tiedon merkitys. Tahan sisaltyy myos
tietosuojanakokulma: luovutettaessa rakenteistamatonta tekstitietoa ei ole mahdollista
varmistua luovutettavan tietoaineiston siséllostd ilman huomattavaa manuaalista
tarkastustyttd. Rakenteistamattoman tiedon mukana voi vahingossa siirtyd esimerkiksi
henkildiden tunnistetietoja.

Potilaskertomustietojen osalta on Suomessa jo kaytdsséd kansainvalisiin standardeihin
perustuvat tietorakenteet (mm. HL7/CDA R2) ja koodistot (mm. ICD10 ja SNOMED CT).
Yhteensopivuuteen ovat ohjanneet erityisesti Kanta-palvelut, joihin kaikki asiakas- ja
potilastietojarjestelmat on velvoitettu liittym&an. Vastaavasti hyvinvointitietojen puolella
OTV:ssa ovat kaytossa HL7/FHIR-rajapinta ja -profiilit. OTV:n kayttoon ei kuitenkaan velvoiteta
lainsd&dannolld, jolloin sen ohjausvaikutus FHIR-standardin kayttoonotolle on jaanyt
vahéaiseksi.
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5.5 Hyvinvointi- ja omahoitosovellusten kehittdjien nakdkulma.

Toisiokayttd mahdollistaa uutta liiketoimintaa terveys- ja hyvinvointialan teknologiayrityksille ja
myds kokonaan uusille toimijoille.

e Hyvinvointisovelluksen suunnittelussa voidaan hyoddyntdd tietoja aikaisempien
ratkaisujen kayttotavoista ja vaikutuksista seka kayttajaprofiileista

¢ Mahdollisuus osoittaa hyvinvointisovelluksen vaikuttavuus real-world dataan
pohjautuen (voi parantaa mahdollisuuksia kansainvalisilla markkinoilla)

e Sovellusten kehittdjat voivat saada maksuja muilta toimijoilta, jotka hyodyntavat
sovelluksilla kerattya dataa

e Uusia toimijoita tarvitaan: esimerkiksi hyvinvointidataa hyddyntavien data-analytiikka-
ja tekodlyratkaisujen kehittajat.

5.6 Datan kayttajan nakokulma

Yleisesti uskotaan, ettd hyvinvointiedot ovat arvokkaita tieteellisen tutkimuksen,
innovaatioiden kehittamisen, tilastoinnin ja tiedolla johtamisen nakdkulmasta. Tarvitaan
kuitenkin parempaa ymmarrystd, mitkd tiedot ovat hyddyllisia ja kayttékelpoisia eri
kayttétapauksissa ja mihin muihin henkil6tietoihin niita tulee voida yhdistaa.

5.7 Kansalaisen nakokulma

Suomalaiset luottavat terveystietojensa asianmukaiseen kasittelyyn, mikd nakyy mm.
aktiivisena osallistumisena biopankkitutkimukseen. Omien hyvinvointitietojen luovutukseen ei
kuitenkaan ole téalla hetkella selkeitd ratkaisuja kansalaisen saatavilla. Kansalaisten
halukkuutta lahjoittaa hyvinvointitietojaan rajoittaa lisaksi se, ettd kansalaiset eivat riittavasti
ymmarrd omien hyvinvointitietojen ja niiden toisiokaytdn hyotyja, mahdollisuuksia ja riskeja.

6. Yhteenveto ja jatkotoimenpiteet

Hyvinvointitietojen hyddyntamisessa nahdaéan suuri potentiaali sekd ensio- etta toisiokayton
nakokulmasta. On selvaa, etta talla hetkella hyddyt toteutuvat vain osittain. Avainasemassa
on hyvinvointitiedon tehokkaampi hyddyntadminen itsehoidossa ja omahoidossa (ensitkayttd)
siten, ettd tiedot ovat henkilon itsensa lisaksi myos terveydenhuollon ammattilaisten
kaytettavissa. Ensiokaytdn laajentuessa syntyy tietomassoja, jotka ovat hyodyllisia tieteellisen
tutkimuksen, innovaatiotoiminnan, tilastoinnin ja tiedolla johtamisen nakdkulmasta
(toisiokaytto).

Haastatteluissa nakyi kaksi erilaista suhtautumista hyvinvointitietojen hyddyntamiseen.
Toisaalta nahtiin, etta tehokas ensit- ja toisiokdytt6 toteutuvat julkisten palvelujen (erityisesti
valtakunnallisten tietojarjestelmépalvelujen) varassa. Toisaalta uskottiin yritysten kykyyn
toteuttaa tarvittavat palvelut. Yhteinen kasitys kuitenkin on, ettd molempia tarvitaan.
Onnistuminen on mahdollista vain julkisen ja yksityisen sektorin hyvalla yhteistydlla seka
huomioimalla kansalaisen tarpeet ja henkilékohtaisten tietojen riittdva suojaaminen.
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koottu Taulukkoon 2.

Taulukko 2. Selvityksessa esiin housseita haasteita ja ehdotuksia jatkotoimenpiteiksi.

hyddyntamisen terveydenhuollossa.

Haaste Toimenpide
Puuttuva lainsdadanto estdd | Uusi asiakastietolaki saatetaan voimaan
hyvinvointitietojen tehokkaan | mahdollisimman nopeasti.

hyvinvointitietojen vélittamisessé

toisiokayttoon.

Tiukka lain tulkinta estdd | Toteutetaan lainsaadéantdselvitys, jossa arvioidaan

hyvinvointitietojen kayttoa. mahdollisuuksia hyddyntaa hyvinvointitietoja
aikaisempaa  tehokkaammin nykylainsdadannon
puitteissa.

Omatietovarantoa ei hyodynneta | Selkiytetddn OTV:a koskeva ohjeistus (ja tarvittaessa

lainsaadanto) siten, etta OTV:n liittyva
hyvinvointisovellus voi kayttdjan valtuuttamana siirtda
hyvinvointitietoja toisiokayttoon.

Hyvinvointidatan hyddyntamista
parantavat MyData-ratkaisut eivat ole

Vahvojen ja kansalaisten tuntemien toimijoiden
houkuttelu MyData-palvelujen kehittgjiksi ja tarjoajiksi

liketoimintamalleja.

yleistyneet. (esim. innovaatiorahoituksella).
On vaikea tunnistaa hyvinvointidatan | Kannustetaan yrityksia ja organisaatioita
toisiokayton menestyksekkaitd | muodostamaan luottamusverkostoja ja tunnistamaan

palvelujensa  synergioita datan

hyédyntamismahdollisuuksia.

ja  yhteisia

Puuttuu julkinen ja viranomaisrajat
ylittava palvelu, jonka avulla kansalainen
voisi joustavasti antaa suostumuksia eri
rekistereisséa olevien tietojensa kayttoéon.

Selvitetddn mahdollisuudet ja vaihtoehdot julkisen
suostumus- ja luvituspalvelun toteuttamiseksi.

Hyvinvointitietojen tietorakenteet ovat
paasaantdisesti tuotekohtaisia, eika
tietoja ole sidottu kansallisiin tai

kansainvalisiin koodistoihin.

Edistetaan yhteisten tietorakenteiden kayttéd mm. HL7-
yhdistyksen hankkeiden kautta (esim. OTV:a varten
toteutettujen FHIR-profiilien laajempi hyddyntaminen ja
SNOMED CT:n kayttoéonotto hyvinvointisovelluksissa).

Hyvinvointisovellusten laatu ja
hyodynnettavyys terveydenhuollossa on
epaselva.

Panostus DigiHTA-toimintaan, jotta saadaan kattava
sovellusrekisteri terveydenhuollon ammattilaisten ja
kansalaisten kayttoéon.

Hyvinvointidatan toisiokayttdjien tarpeet
ovat epaselvia.

Tarvitaan lisdselvitysta hyvinvointitietojen
toisiokayttdtapauksista, niisséa tarvittavista tiedoista ja
tietojen yhdistamistarpeista.

Kansalaiset eivat ymmarra riittavasti
omien hyvinvointitietojen ja  niiden
toisiokayton hyotyja, mahdollisuuksia ja
riskeja.

Kansalaisten informointi, koulutus ja kampanjat mm.
sote-palvelujen kaytén yhteydessa seka
mediakanavissa.

Kansalaiset eivat halua luovuttaa tietoja
toisiokayttdon.

Datan luovuttajan on saatava valitonta hyotya itselle tai
muuta arvoa, esimerkiksi palautetta miten dataa on
kaytetty ja mité tuloksia silla on saatu aikaan.

Mittalaitedatan laatu vaihtelee, data eri
valmistajien periaatteessa samaa asiaa
mittaavista laitteista ei ole
vertailukelpoista

Ohjataan hyvinvointisovellusten tekijoitd hyddyntdmaan
yhteisia standardeja, tietomalleja ja menettelyja (mm.
DigiHTA-arviointi), joilla voidaan parantaa sovellusten ja
niiden tuottaman datan laatua.
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Keskeiset kasitteet

Kasite

Hyvinvointisovellus

Selitys

Sovellus, jolla henkild6 voi tallentaa ja kasitelld
hyvinvointitietojaan. Omatietovarantoon liitettavien
hyvinvointisovellusten tulee tayttaa kansalliset
hyvaksymiskriteerit ja lapaista Kanta-palvelujen

hyvaksymistestaus [1].

Hyvinvointitieto

Henkilon itse tuottamia terveyttd ja hyvinvointia koskevia tietoja,
jotka voivat liittya itse- tai omahoitoon [1].

Itsehoito

henkilon  oma-aloitteinen  toiminta terveydentilansa ja
hyvinvointinsa arvioimiseksi, edistdmiseksi ja yllapitamiseksi.
Itsehoitoon ei lity asiakas- tai hoitosuhdetta sosiaali- tai
terveydenhuollon ammattihenkildon [1].

MyData

MyDatalla (my6s OmaData) tarkoitetaan yhtaalta inmiskeskeisia
henkilétiedon hallinta- ja hyddyntdmismalleja, joissa ihmisille
annetaan oikeus omaan dataansa ja toisaalta tallaisten mallien
mukaisesti hallinnoitua henkilttietoa [1].

Omahoito

Asiakkaan tai potilaan itsensa toteuttama, mutta sosiaali- ja/tai
terveydenhuollon ammattihenkilon kanssa yhdessa
suunnittelema, asiakkaan kulloiseenkin hoitotarpeeseen ja
muutosmotivaatioon tai yksilollisiin  resursseihin  parhaiten
sopiva nayttéén perustuvaa hoito tai muutoin valittu hoitolinja
esim. asiakkaan riskien arvioinnin perusteella [1].



https://yhteistyotilat.fi/wiki08/display/THLSOTEKAAOJULK?preview=/61369130/61369656/Itse_ja_omahoidon_kokonaisarkkitehtuuri_2020_10.pdf
https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=56760267
https://mydata.org/wp-content/uploads/sites/5/2020/04/Understanding-Mydata-Operators-pages.pdf
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Omatietovaranto, OTV

Hyvinvointitietojen  sailyttamistd ja kasittelemista varten
valtakunnallisiin tietojarjestelmapalveluihin muodostettu
keskitetty s&hkdinen tietovaranto [asiakastietolaki, HE
212/2020]

Tietojen ensisijainen kaytto
(ensiokaytto)

Asiakastietojen  ensisijaisella  kaytolla viitataan  siihen
kayttotarkoitukseen, jonka vuoksi tiedot tallennetaan
asiakasrekisteriin.  Ensisijainen  kayttétarkoitus voi olla
esimerkiksi potilaan tutkiminen, hoitaminen ja kuntoutus tai
vastaavasti sosiaalihuollon asiakkaan saama palvelu taikka
Kelan etuuskasittely [4].

Tietojen toissijainen kaytto
(toisiokaytto)

Asiakastietojen toissijaisella kaytolla tarkoitetaan tietojen
kayttbd muihin  kuin  edella  mainittuihin  ensisijaisiin
kayttotarkoituksiin. Toisiolain mukaan sallittuja
kayttotarkoituksia ovat tieteellinen tutkimus, tilastointi,
kehittamis- ja innovaatiotoiminta, opetus, tietojohtaminen,
viranomaisohjaus ja -valvonta seka viranomaisten suunnittelu-
ja selvitystehtavat [4].

Valtakunnalliset
tietojarjestelmapalvelut

Valtakunnalliset tietojarjestelmapalvelut ovat asiakastietolaissa
(luonnos HE 212/2020) maariteltyja palveluja, jotka
muodostavat  kansallisen infrastruktuurin  sosiaali- ja
terveydenhuollon tietojarjestelmille.  Kansanelakelaitoksen
vastuulla on asiakastietojen sdilytysta ja kasittelyda varten
tarvittavat tietojarjestelmapalvelut:

1) valtakunnallinen asiakastietojen arkistointipalvelu; 2)
lokirekisterien sdilytyspalvelu; 3) ammattilaisen kayttoliittyma
sahkoisen ladkemaarayksen Kkasittelyyn; 4) kansalaisen
kayttoliittyma; 5) omatietovaranto; 6) tiedonhallintapalvelu; 7)
tahdonilmaisupalvelu; 8) reseptikeskus; 9) ladketietokanta; seka
10) kysely- ja valityspalvelu
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