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Resumen

La tecnologia blockchain inicié su recorrido en 2008 de la mano de Bitcoin, una moneda virtual
a la que esta tecnologia le proporciona unas caracteristicas Unicas: descentralizacion,
transparencia, seguridad y fiabilidad.

Con el paso de los afios, el concepto de blockchain ha ido evolucionando, dando lugar a cadenas
de bloques mds complejas, como Ethereum, las cuales permiten la incorporacion de programas
automatizados y el aseguramiento de mayor diversidad de datos gracias a los Smart contracts.

Aprovechando estas caracteristicas Unicas, este trabajo pretende demostrar la aplicabilidad de
la tecnologia blockchain para ofrecer servicios y gestionar la propiedad de los usuarios,
centrdndose en el desarrollo de una serie de servicios de postventa para vehiculos.

Para ello se creard un certificado de propiedad utilizando tokens NTF, los cuales serviran de base
para ofrecer un servicio de compraventa de vehiculos, un servicio de alquiler y la recopilacién
de informaciéon durante la vida del vehiculo en un pasaporte digital. También se estudiara la
forma de introducir estas ideas en el mercado de automdviles planteando un modelo de
negocio.

La tecnologia demuestra ser prometedora y ofrece la posibilidad de extender su uso a una gran
multitud de ambitos, sin embargo, se debe seguir trabajando en la escalabilidad de las cadenas
de bloques para que pueda generalizarse su aplicacion.

Abstract

Blockchain technology began its journey in 2008 with Bitcoin, a virtual currency to which this
technology provides unique characteristics: decentralization, transparency, security and
reliability.

Over the years, the concept of blockchain has evolved, giving rise to more complex blockchains,
such as Ethereum, which allow the incorporation of automated programs and the assurance of
greater diversity of data thanks to Smart contracts.

Taking advantage of these unique characteristics, this work aims to demonstrate the
applicability of blockchain technology to offer services and manage user ownership, focusing on
the development of a series of after-sales services for vehicles.

To do this, a certificate of ownership will be created using NTF tokens, which will serve as the
basis for offering a vehicle sale service, a rental service and the collection of information during
the life of the vehicle in a digital passport. It will also be studied how to introduce these ideas in
the car market by raising a business model.

The technology proves promising and offers the possibility of extending its use to a large
multitude of areas, however, work must continue on the scalability of blockchains so that their
application can be generalized.
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1. Latecnologia blockchain

1.1. Latecnologia Blockchain

La tecnologia blockchain, o cadena de bloques en espaiol, consiste en un libro contable
descentralizado, digitalizado y distribuido, en el que se almacena informacién que, gracias a
técnicas criptograficas, es resistente a la manipulacion. Los nuevos datos se afiaden en forma de
conjuntos de informacion llamados bloques, los cuales se enlazan con los anteriores formando
una cadena. Para poderse afiadir un nuevo bloque a la cadena, se debe seguir un protocolo de
consenso en el que el nuevo bloque, es verificado por los ordenadores participantes en la red.
Al ser un sistema distribuido y descentralizado, no solo existe una copia de la blockchain, sino
muchas a través de toda la red. [1]

Traditional System Blockchain System
\ : -
I %
¥ L}
[ L
I ]
1 1
] I
¥ T
] r
LY ¥
LY f
Centralized System Distributed System
with Stored Ledger with Distributed Ledger

Figura 1. Libro contable centralizado y distribuido. Fuente: Microsoft [2]

La tecnologia blockchain se ha popularizado durante la Ultima década gracias al surgimiento del
bitcoin en 2008, cuando una persona anénima bajo el pseudénimo Satoshi Nakamoto publicé el
white paper “Bitcoin: un sistema de dinero en efectivo electronico peer-to-peer” donde se
describia el funcionamiento de una divisa digital basada en esta técnica. [3]

Sin embargo, ya desde los comienzos de internet se fueron dando una serie de avances en
criptografia de clave publica, cadenas de bloques, redes peer to peer y sellado de tiempo, que
terminaron convergiendo en el bitcoin.

En 1991 Stuart Haber y W. Scott Stornetta firman el primer trabajo de cadena de bloques segura
utilizando criptografia. En 1998, Wei Dai describe una solucion descentralizada para pagos
electrénicos basada en criptografia de clave publica. Sobre estos trabajos se continda
evolucionando la técnica, hasta la llegada de bitcoin y las arquitecturas de blockchain mas
recientes. [4] [5] [6]
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Figura 2. Estructura de los bloques de la blockchain. [7]

1.1.1. Blockchain vs libro contable distribuido

Se ha comentado anteriormente que el blockchain consiste en un libro contable distribuido. Sin
embargo, no todos los libros contables distribuidos son blockchains.

Un libro contable distribuido es una base de datos que existe en diferentes localizaciones y que
poseen multiples participantes. Muchas compafiias utilizan bases de datos centralizadas, en las
gue existiria un solo punto de fallo. Para evitar esto, hay empresas que utilizan un sistema
descentralizado para procesar, validar y autentificar transacciones e intercambios de datos.
Todos estos archivos tienen una marca de tiempo y se les da una firma criptografica Unica
cuando los participantes han llegado a un consenso.

Una cadena de bloques es un libro contable distribuido formado por una serie de paquetes o
bloques de informacién que se van afadiendo a lo largo del tiempo y tienen una dependencia
légica con el anterior. Esta dependencia ldgica se construye con una funcién criptogréfica
llamada hash. [8]

e.g. Bitcoin

e.g. Blockchain

\ Implementation
|

Distributed ledger technology

Figura 3. Diferencia entre libro contable y blockchain. [9]
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1.1.2. Blockchain publica vs blockchain privada

Las cadenas de bloques se pueden clasificar en funcién del acceso a los datos almacenados.

Las blockchains publicas permiten que cualquiera se pueda crear una direccién e interactuar con
ella. Son una forma interesante para las empresas de interactuar con los clientes o de clientes
con otros clientes. Ejemplos de este tipo de cadenas son Bitcoin o Ethereum.

Sus caracteristicas principales son:

- Descentralizacidon: Los sistemas publicos deben ser descentralizados y distribuidos, de
forma que ninguna entidad (o gobierno) puede cerrar o censurar la red.

- Anonimato: En las blockchains publicas, los participantes pueden mantenerse anénimos
si asi lo desean. Este puede ser un parametro deseable en algunas situaciones y
problematico en otras.

- Escalabilidad: El proceso de validacion es costoso y existen problemas de escalabilidad
gue pretenden ser resueltos a medida que evolucione la tecnologia.

Una blockchain privada forma un ecosistema cerrado en el que cada participante en la red estd
bien definido. Este tipo de blockchain permite que organizaciones o consorcios intercambien
informacién de una forma eficiente. Solo las entidades previamente aceptadas pueden validar
bloques y acceder a la informacién. Ejemplos de este tipo de cadenas son las ofrecidas por
Hyperledger Fabric o Corda.

Las caracteristicas de descentralizacién, privacidad y transparencia dependeran de cémo los
miembros del consorcio deseen organizarse entre ellos. Este tipo de blockchain es mds escalable
gue la publica debido a que, al tener un control de los participantes, no son necesarios
mecanismos de consenso tan intensivos. [10]

Modelo 1 Modelo 2 Meodelo 3
BLOCKCHAIN PUBLICO BLOCKCHAIN PRIVADO
SISTEMA ACTUAL (NO PERMISIONADO) (PERMISIONADO)

=

Es una red abierta a la que cualquiera

El registro esta centralizado y todas las puede acceder. Es el modelo usado La opcion preferida de la mayoria de

partes deben acudir a él. por Bitcoin. El registro es compartido, los bancos. Es un sistema cerrado que
transparentado y ejecutado por todos verifica todos los detalles y controla el
los participantes. acceso mediante invitacion.

Figura 4. Modelos de blockchain. [11]
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1.2. Latecnologia detras del blockchain

1.2.1. La funcidn hash

Una funcién hash es un procedimiento criptografico donde se emplea un algoritmo especifico
(SHA-256 para Bitcoin y Keccak-256 para Ethereum) para transformar una informacion de
entrada (P.ej. un texto) en una secuencia alfanumérica Unica de longitud fija, denominada hash.
[12]

El hash es una funcién unidireccional, no encripta la informacion, ya que no es posible obtener
el mensaje original a partir del hash. Esto es debido a que en el proceso de calculo del hash existe
una pérdida de informacién.

Solo seria posible obtener el texto original de un hash mediante un ataque de fuerza bruta, en
el que se probasen posibles entradas viables y comprobando si el hash calculado es el mismo.

Es una funcién determinista, es decir, que para una misma entrada, la salida siempre sera la
misma. Sin embargo, si se produce un minimo cambio en la informacién de entrada, el resultado
de la operacion sera completamente diferente.

ENTRADA VALOR HASH

ZORRO —» FUNCION HASH. —»  DFCD3454

EL ZORRO ROJO
CORRE A TRAVES —>»FUNCION HASH. —>»  52EDS879E
DEL HIELO.

EL ZORRO ROJO
CAMINA A TRAVES —>»FUNCION HASH. —>» 46042841
DEL HIELO.

Figura 5. Una funcion hash en funcionamiento. Fuente: Wikipedia

Como se ha comentado, existe pérdida de informacidén en el calculo de la funcién, esto implica
que existe la posibilidad de que para dos entradas diferentes se obtenga el mismo hash. Esta
situacion se denomina “colisidn” y para que la funcién hash sea segura, la probabilidad de que
esto ocurra debe ser practicamente cero.

La funcidon hash SHA-256, tiene 2%°® salidas posibles, por lo que para tener posibilidades
relevantes de conseguir dos hashes iguales seria necesario calcular el hash de una cantidad
cercana de entradas. Como comparativa, si en condiciones ideales pudiésemos capturar toda la
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energia del Sol durante 32 afios y utilizarla para computar hashes, solo conseguiriamos probar
2192 veces. [13]

En Bitcoin la funcidn hash se utiliza en tres areas: la creacion de la direccidon, la mineria de
bloques mediante el protocolo proof of work y para estandarizar la longitud de la informacién
gue se firma digitalmente.

1.2.2. Firmas digitales asimétricas

Una firma digital es un mecanismo criptografico que permite al receptor de un mensaje firmado
digitalmente identificar al emisor de éste (autentificacién) y confirmar que el mensaje no ha sido
alterado desde que fue firmado (integridad).

Dentro de los diferentes esquemas de firmas digitales, en blockchain se utiliza criptografia
asimétrica, también llamada criptografia de clave publica. Esta consiste en el intercambio de
informacién utilizando dos claves matematicamente relacionadas, una de ellas es publica y se
puede compartir, mientras que la otra es privada y es la que se utiliza para firmar el mensaje.

El esquema basico es el siguiente [14]

DAVID ANA

(3

Figura 6. Esquema de firma. Fuente: Wikipedia

1- David redacta un mensaje.

2- David firma el mensaje con su clave privada.

3- David envia el mensaje firmado digitalmente a Ana a través de internet.

4- Ana recibe el mensaje firmado digitalmente y comprueba su autenticidad usando la
clave publica de David.

5- Anavya puede leer el mensaje con total seguridad de que ha sido David el remitente.

El proceso seguido en Bitcoin es el siguiente:

Primero se realiza un hash de la informacién para estandarizar la longitud de los datos. Tras ello,
se firma el mensaje utilizando una clave privada. Hay que sefalar que las firmas digitales estan
directamente relacionadas con el contenido del mensaje, por lo que cada una sera diferente.
Una vez el mensaje es enviado para ser incluido en la blockchain, se puede verificar la validez de
la firma utilizando la clave publica del emisor.

13
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1.2.3. Criptografia de curva eliptica

¢Coémo es posible que exista esta relacion entre clave publica, clave privaday firma? La respuesta
esta en la criptografia de curva eliptica.

La criptografia de curva eliptica es una variante de la criptografia asimétrica basada en
matematicas de curvas elipticas. El sistema se basa en la dificultad de encontrar la soluciéon a
ciertos problemas matematicos. Uno de ellos es el logaritmo discreto. Encontrar b dada la
ecuaciéon a? = ¢ siendo a y ¢ conocidos tiene una complejidad exponencial, mientras que
resolver el problema inverso es muy sencillo. Haciendo uso de curvas elipticas se incrementa la
complejidad de resolver el problema. [15]

La curva eliptica [16] del protocolo de bitcoin es y2 = x3 + 7

Figura 7. Curva eliptica utilizada por Bitcoin (Secp256k1).

Unaforma de aplicar este sistema es ECDSA, un algoritmo que emplea operaciones sobre puntos
de curvas elipticas para brindar seguridad. El proceso es el siguiente [17]:

Generacion de las claves:

Clave privada Clave publica:

Operaciones de

(ndmero) coordenadas (x, y)

curva eliptica

Dados punto base,
maodulo y orden (n)

Figura 8. Generacion de la pareja de claves: publica y privada. Fuente: Elaboracion propia
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Proceso de firma:

Nonce
(nimero aleatorio)

Operaciones de Firma digital:

Mensaje -
curva eliptica coordenadas (r, s)

Clave privada Dados punto base,
(ndmero) mddulo y orden (n)

Figura 9. Proceso de firma. Fuente: Elaboracion propia

Proceso de verificacion:

Firma digital:

coordenadas Si,
(r,s) verificado
Nuevo punto de
curva eliptica: ér=x"modn?
Coordenadas (X', y’)

Operaciones
de curva
eliptica
Clave publica: No,
coordenadas Dados punto base, rechazado
(x,y) modulo y orden (n)

Mensaje

Figura 10. Proceso de verificacion. Fuente: Elaboracion propia

1.2.4. Algoritmos de consenso

Los algoritmos de consenso son elementos cruciales de todas las redes blockchain, debido a que
son responsables de mantener la integridad y seguridad. Uno de los principales problemas de
una red distribuida, es llegar a un consenso Unico entre todas sus partes. Al no existir una
autoridad central, sus nodos necesitan ponerse de acuerdo respecto a la validez de las
transacciones. [18] [19]
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1.2.4.1.  Proof of Work (PoW)

Proof of work o prueba de trabajo es el algoritmo de consenso que utilizan Bitcoin, Ethereum y
otras blockchains. Su esencia reside en que sélo después de que un nodo demuestre un trabajo
computacional elevado, un bloque puede ser afadido a la blockchain, siempre que, las
transacciones que contiene sean validas.

El proceso de validacion es el siguiente:
1. Recoleccion de transacciones
Un nodo recoge las transacciones que son emitidas a toda la red y las almacena en un bloque.

El nodo debe verificar que las transacciones sean validas. Si no lo fuesen, el bloque seria
rechazado por el resto de los nodos (recordemos que esto se puede hacer debido al sistema de
firmas digitales).

Las transacciones pagan una comisién al nodo para ser incluidas en el bloque. A mayor comision,
antes es incluida en el bloque. Si la comisidn es demasiado baja, se corre el riesgo de que nunca
sea agregada. Esto se hace debido a que el tamafo de un bloque es finito y solo puede contener
una cantidad limitada de informacion.

2. Minado del bloque

Comienza el minado del bloque. Para ello, el nodo debe resolver un problema muy complejo de
generacion de hashes con las transacciones como input del problema.

En el caso de Bitcoin, el problema consiste en realizar el hash del encabezado del bloque, el cual,
como requisito, debe comenzar con cierta cantidad de ceros. El encabezado consta de los
siguientes pardmetros

- El hash del blogue anterior: Esto asegura que el bloque que va a ser minado es
descendencia del bloque previo.

- Raizde Merkle: Es un “hash de hashes” de todas las transacciones incluidas en el bloque.
Esto permite simplificar el proceso de verificacién del bloque, ya que, de esta forma, no
es necesario comprobar todos los bytes del bloque, al mismo tiempo que quedan
relacionados de forma segura con esta raiz.

- Nonce: Es el contador que el minero ira incrementando mientras prueba hashes hasta
gue uno dé la casualidad de ser véalido y comenzar con la cantidad de ceros requeridos.
(Se recuerda que este pequefio cambio es suficiente para que cada hash calculado sea
completamente diferente del anterior y, por tanto, el proceso sea aleatorio).

- Marca de tiempo: También contribuye a dar variabilidad a los intentos de célculo del
hash.

- Otros datos: Como la version del software, el numero de bloque y la dificultad objetivo
(nimero de ceros requeridos en el hash).
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Block 10 Block 11 Block 12
[ Prev_Hash ] [Timestamp ] Prev_Hash ] [ Timestamp ] Prev_Hash ] [ Timestamp]
[ Tx_Root ] [ Nonce ] Tx_RootE] [ Nonce ] Tx_Root ] [ Nonce ]
X
[ Hash01 ] [ Hash23 ]

Z 1 AN
[HashO] [Hashl] [Hashz] [Hash3]
i 1 t 1
EBIENIEIED

Figura 11. Esquema de la informacion de los bloques de Bitcoin. Fuente: Wikipedia

El nimero de ceros necesario para que un hash sea vélido depende de la velocidad a la que se
esta consiguiendo resolver el problema y se adapta para que el tiempo de minado entre bloques
sea aproximadamente de 10 minutos, en el caso de Bitcoin. En otras blockchains es diferente,
siendo 15 segundos para Ethereum, 2,5 minutos para Litecoin o 1 minuto para Dogecoin. [20]
(21]

La motivacidon para que un minero realice este esfuerzo computacional es recibir como premio
criptomonedas de nueva creacion y las comisiones de las transacciones.

3. Transmision, verificacidn y confirmacién

Una vez un minero ha conseguido un hash valido, emite el bloque a la red. El resto de los
participantes verifican que el hash y que las transacciones son correctas. Tras ello, se afiade a la
blockchain y se tomara como punto de partida para la generacion de un nuevo bloque.

El problema del doble gasto

Este es el principal problema que aborda el algoritmo de Proof of Work.

Supongamos que un participante malicioso gasta sus bitcoins y los envia a una direccién a
cambio de algo. Al mismo tiempo, realiza una operacidn paralela en la que realiza ese mismo
gasto, pero intercambiando productos con otra persona.

éCual se ejecutaria?

Pues si ambas se intentan afiadir al mismo bloque, la segunda que se haya recibido seria
rechazada, ya que no se contarian con fondos suficientes y se invalidaria.

éPero si cada una se incluye en diferentes bloques?

En este caso la operacidn aceptada seria la que pertenece al bloque minado (el que consigue un
hash que comience por x ceros).

¢Y si el bloque en el que esta recogida la operacion paralela se sigue intentando minar hasta
que se obtiene también un hash que comience por x nimero de ceros?
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En este caso, esta cadena paralela iria con cierto retraso respecto a la anterior (porque ha
tardado mas tiempo en conseguir el hash valido), y el algoritmo de consenso requiere tomar
como cadena valida la cadena existente mds larga. Esto es muy importante, ya que, un actor
malicioso no puede incluir una transaccién en un bloque y acto seguido, dar un paso atras y
generar una nueva cadena paralela en la que realiza transacciones diferentes. Esto es porque
ningun participante honrado continuaria trabajando sobre la cadena paralela, mas corta.

Figura 12. Cadena de bloques. Los bloques de la cadena mds larga (negros) son los
reconocidos como vdlidos. Las bifurcaciones (morado) quedan huérfanas.

éPodria el actor malicioso seguir trabajando sobre la cadena paralela hasta alcanzar a la
cadena mas larga?

El actor malicioso podria seguir intentando trabajar sobre la cadena mas corta hasta intentar
alcanzary superar ala larga. Sin embargo, hacer esto seria un trabajo inutil, ya que, al requerirse
un enorme trabajo computacional para obtener un hash valido, los participantes honrados (que
son muchos mas) ganarian mas y mas distancia en nimero de bloques afiadidos a la cadena. Es
posible que, por azar (porque consigue 2 o 3 hashes validos extremadamente rdpido), el
atacante malicioso consiga superar con su segunda cadena a la primera. Esta probabilidad
decrece exponencialmente a medida que se afiaden nuevos bloques tras el bloque de la
transaccion. Por ello, se recomienda esperar a que se afiadan 3 o 4 bloques mas detras, para
tener la seguridad de que una transaccion es firme.

Ataque del 51%

La situacion descrita en el parrafo anterior deja de ser valida si el actor malicioso consigue
acaparar el 51% de la potencia computacional sobre la blockchain. En esta situacion si tendria la
capacidad de reescribir una nueva cadena cambiando las transacciones hasta superar la que
estdn tomando como vdlida el resto de los participantes.

Una situacion asi es menos probable a medida que mds usuarios participan en la blockchain.
Ademds, los incentivos para hacer esto son negativos ya que, al hacerse, se acabaria con la
confianza en la blockchain y, como consecuencia, su valor monetario desapareceria. Esta
situacion, a nadie que haya realizado una inversidon tan grande como para acaparar tanta
potencia de cdmputo, le interesa que ocurra, a no ser que su unico fin sea destruir la blockchain.
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Ataque del 51% (doble — gasto)

Transacciones que quedan huérfanas

Se convierte en la cadena
dominante retransmitiendo
Doble una versién mas larga de la
gasto blockchain a la red

. Blockchain original (honesta) < 50% del poder de hash

. Blockchain maliciosa > 50% del poder de hash
© Andrew Butler

Figura 13. Esquema de un ataque del 51%. [22]

Fortalezas del algoritmo PoW

- Ha demostrado ser confiable y robusto

- Se puede predecir facilmente el tiempo entre bloques.

- LaUnica vulnerabilidad conocida es el “ataque del 51%”.
- No se puede censurar

Debilidades del algoritmo PoW

- El gasto energético es enorme. La competicidon entre mineros para conseguir un hash
valido resulta en un gran consumo de recursos.

- Laalta competencia en el minado hace que sélo grandes pools de mineria, con equipos
especializados, estén en disposicion de conseguir minar un bloque, lo que termina
llevando a una centralizacidn de recursos.

- Problemas de escalabilidad. [23]
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WAYIL.CN: 0.4 %

SpiderPool- 0.6 % ///_\ F2Pool: 16.4 %
7 \

NovaBlock: 0.7 %

/

Figura 14. Porcentaje de la potencia de computo generada por los principales pools de mineria. Los cuatro mds
importantes suman mds del 51%. [24]

Foundry USA: 1.1 %
unknown: 1.3 %

BTC.TOP: 2.4 %

— Poolin: 13.5%
OKExPool: 2.5 %

Lubian.com: 2.6 %
SlushPool: 3.0 %
1THash: 5.5%

ViaBTC: 7.7 %
AntPool- 11.4%

Huobi.pool: 8.5 %

Binance Pool: 9.1 %
BTC.com: 11.3 %

1.2.4.2.  Proof of Stake (PoS)

Proof of Stake o prueba de participacidn, es un algoritmo de consenso en el que la decisién sobre
qué nodo va a validar el préximo bloque se hace de forma aleatoria, pero dando mayores
probabilidades a quienes cumplan una serie de criterios. El criterio mas comunmente utilizado
es favorecer a quien aporte mayor cantidad de monedas como garantia.

Este modelo evita tener que realizar el gran trabajo computacional requerido en PoW vy, por
tanto, no se necesita consumir mucha energia ni tener hardware especializado.

Para realizar un ataque del 51% se necesitaria que alguien consiguiera acaparar el 51% de todas
las monedas de lared, lo cual es menos probable y llega a ser practicamente imposible a medida
gue el valor monetario de la blockchain aumenta. Ademas, realizar el ataque conllevaria la
destruccién del valor de la red y el atacante perderia todo el dinero. Este modelo de consenso
se basa en que los nodos que mayor garantia comprometen son los mads interesados en que la
blockchain funcione correctamente.

Proof of Stake, al requerir de menos recursos que PoW, tiene el potencial de ser mucho mds
escalable.

Uno de los problemas que surgen con el reparto de recompensas con este sistema es que, a
diferencia de PoW donde, si un nodo tiene muchos recursos computacionales, siempre se le
podria hacer competencia comprando mas hardware, quitdndole asi cuota de minado y poder
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en la blockchain, en PoS el que mas moneda tiene siempre validard mas bloques y recibira
mayores recompensas, no pudiéndosele arrebatar este poder si no las quiere vender.

Ataque de nothing-at-stake

Como se ha comentado, en una cadena que utiliza PoS, no se consumen muchos recursos para
minar un bloque. Esto hace que, si un nodo malicioso quiere intentar hacer una bifurcacién de
la cadena, no tenga un coste (en términos energéticos) relevante. En PoW se requiere de minar
un hash e intentar superar a la cadena mas larga, si el intento es fallido, se pierde energia y
tiempo de minado en la cadena principal, por lo que es un trabajo contraproducente. Sin
embargo, en PoS, al no haber coste, una actitud racional seria intentar crear una bifurcacion
constantemente.

No obstante, existen propuestas que solucionan este problema, Ethereum ha propuesto una
técnica llamada Slasher que permite el castigo a los mineros que intenten bifurcar la cadena.
[25]

Algunas blockchains que utilizan Proof of Stake son Peercoin y Cardano. Ethereum implementara
PoS proximamente, en su actualizacidon a Ethereum 2.0.

1.2.4.3.  Otros algoritmos de consenso

Para mejorar la escalabilidad de la blockchain, se han creado mecanismos por los cuales,
limitando la descentralizacion, se consigue una mayor velocidad a la hora de generar y validar
bloques nuevos, ademas de reducirse las comisiones que se deben pagar por el uso de la red.

La Binance Smart Chain (BSM) es una blockchain cuyo algoritmo de consenso se denomina Proof
of Stake Authority (PSA). En esta blockchain la generacién de nuevos bloques es similar a PoS,
pero con la diferencia de que el nimero de nodos validadores esta limitado a 21. Para poder ser
validador se debe poseer una direccién con una cantidad de monedas que esté en el Top 21.
Ademas, los usuarios individuales pueden apoyar a los validadores que consideren confiables
enviandoles sus propias monedas, ayudandole a conseguir el puesto y compartiéndose con ellos
las recompensas.

La seguridad se sostiene sobre la reputacién de los nodos, que ademas reciben un castigo si se
detecta un comportamiento fraudulento.
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1.3. Bitcoin. Blockchain de primera generacion

Bitcoin es una forma de dinero electrénico puramente peer-to-peer que permite enviar pagos
online directamente entre partes y sin pasar a través de una institucién financiera. Para ello hace
uso de las firmas digitales, pero ademas, para solucionar el problema del doble gasto sin recurrir
aun tercero, la red sella las transacciones en el tiempo mediante el uso de una cadena de proof-
of-work basada en hash, estableciendo un registro que no se puede modificar sin rehacer la
proof-of-work. La cadena mas larga sirve de prueba efectiva de la secuencia de eventos y
demuestra que procede del conjunto de CPU mas potente.

En resumen, la primera generacién de blockchain consiste en la aplicacién de esta tecnologia en
su version mas simple, un libro contable donde solamente se registran transferencias de
monedas entre personas, de forma segura y confiable.

1.3.1. Caracteristicas principales
1.3.1.1. Direcciones

Una direccién de Bitcoin es un identificador que contiene entre 27 y 34 caracteres
alfanuméricos. Por ejemplo: 1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa

Las direcciones se pueden crear de forma offline (de hecho, es el método mas seguro, ya que se
reduce el riesgo de que alguien pueda robar la informacidn) ya que se generan realizando un
proceso matematico mediante el cual se obtiene una clave publica y otra privada. La direccién
aparecera en la blockchain una vez se realice una transferencia a esta cuenta.

En Bitcoin las direcciones se crean de la siguiente manera:

Se genera una clave privada partiendo de una serie de numeros aleatorios

Se genera una clave publica utilizando el algoritmo de curva eliptica ECDSA.

Se realiza el hash SHA-256 de la clave publica.

Se realiza un nuevo hash sobre el resultado, en este caso con el algoritmo RIPEMD-160.
Se afiade el byte de version al inicio (0x00). Permite diferenciar las direcciones de Bitcoin
de otras criptomonedas que utilizan el mismo sistema.

AN o

Ahora, al resultado obtenido se le requieren afiadir 4 bytes mas como “checksum”, para verificar
que la direccién estd bien escrita:

6. Se aplica el hash SHA-256 al resultado del punto 5.

7. Se aplica, de nuevo, un hash SHA-256 al resultado.

8. Setoman los 4 primeros bytes del resultado.

9. Ahora estos 4 bytes se afladen al final del resultado obtenido en el punto 5.

10. Finalmente, el resultado se transforma de bytes a caracteres alfanuméricos utilizando
la codificacion Bse58Check.

[26] [27]
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TEXTO N CLAVE & CLAVE b DIRECCION
ALEATORIO PRIVADA PUBLICA BITCOIN

Figura 15. Generacion de una direccion de Bitcoin. Fuente: Bit2me

1.3.1.2. Transacciones

El Bitcoin se puede dividir hasta su cienmillonésima parte, a esta unidad se la conoce como un
Satoshi en honor a su creador (0,000000001 BTC = 1 Satoshi).

Las transacciones en bitcoin son algo mas complejas que un intercambio de monedas de una
direccién A a una direccién B.

Una wallet de bitcoin no contiene una sola direccidn, sino muchas, que son generadas a partir
de una misma raiz de numeros aleatorios.

Cada vez que se recibe un pago, por lo general se usa una direccién diferente (aunque se puede
usar la misma) de la wallet, de forma que los bitcoins recibidos suelen quedar fragmentados
entre todas estas direcciones.

A la hora de realizar un envio, se toman como inputs de la transaccién un conjunto de
direcciones de la wallet que contengan una cantidad superior o igual a la cantidad de bitcoin
gue se quiere enviar. Estas direcciones se vaciaran completamente, por lo que existird un resto,
la suma de todo el bitcoin recopilado menos la cantidad enviada al destinatario.

Como outputs, se toma la direccion del destinatario y otra direccién del conjunto que contenia
nuestra wallet. A esta segunda, se enviard el resto de bitcoin no gastado. En el proceso también
se debe pagar la comisién de la transaccién al minero.

ENTRADA 1 DIRECCION
0.12BTC PEDRO
0.3BTC
ENTRADA 2
0.12BTC
0.36BTC )
DIRECCION
ENTRADA 3 RETORNO
0.12BTC 0.06BTC

Figura 16. Transaccion de Bitcoin. Fuente: Bit2me
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Este proceso se realiza de forma automatizada por el programa que gestiona la wallet. Es una
forma de garantizar la privacidad, ya que, al ser las transacciones publicas, de esta forma se
dificulta el seguimiento de los fondos.

1.3.2. Las ventajas de Bitcoin

- Descentralizaciéon: Bitcoin no estad controlado por ningun estado ni se requiere como
intermediaria ninguna instituciéon financiera. Esto significa que el propietario de la
moneda puede utilizar sus fondos de forma libre y segura sin requerir de terceras
personas.

- Inconfiscable, infalsificable y seguro: Nadie puede tener acceso o bloquear tus fondos,
ni siquiera una entidad bancaria o un gobierno.

- Transacciones internacionales agiles: Para realizar una transaccion solamente se
requiere de una conexion a internet y la transferencia queda registrada de manera casi
instantdnea. No es necesario utilizar el lento y costoso sistema bancario. [28]

La popularizacién en el uso de bitcoin ha hecho que la red tenga muchas solicitudes de
transaccion vy, al ser los bloques de tamanio finito (1MB), la comisién para incluir una transaccion
sea cada vez mayor. A fecha de hoy, la comisidn oscila entre los 15 y 25 euros, lo que hace
inviable el uso de la blockchain para transferencias de pequefio valor.

21 millones de bitcoins

En el proceso de minado de un bloque, el minero ademds de las comisiones recibe bitcoins de
nueva creacion. Sin embargo, esta cantidad disminuye a la mitad cada cuatro afos en un proceso
gue se conoce como halving, hasta llegar a ser 0 en el afio 2144.

Actualmente el nimero de bitcoins en circulacién es de 18.697.218, una vez se llegue a la fecha
establecida se emitird el Ultimo bitcoin, el nimero 21.000.000. Esto significa que el Bitcoin es un
activo deflacionario

# HALVING # BLOQUE RECOMPENSA ACTIVA # BTC INTRODUCIDO ANO

0 50 10500000,00000000 2008
210000 25 5250000,00000000 2012
420000 12,5 2625000,00000000 2016
630000 6,25 1312500,00000000 2020
840000 3,125 656250,00000000 2024
1050000 1,5625 328125,00000000 2028
2100000 0,04882813 10253,90625000 2048
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3150000 0,00152588 320,43457031 2068
_ 4200000 0,00004768 10,01358032 2088
_ 5250000 0,00000149 0,31292439 2108
_ 6300000 0,00000005 0,00977889 2128
_ 7140000 0,00000000 0,00061118 2144

TOTAL DE BITCOINS 20.999.999,99938880

b~
H
flation (eral

bitcoins (blue)

onetary inflation (erange]

]; .

50 25 125 6.25 3125 1.5625 78125 390625 1953125 .09765625 04882812 02441406 01220703 00610351
L] 210,000 420,000 630,000 840,000 1,050,000 1,260,000 1,470,000 1,680,000 1,890,000 2,100,000 2,310,000 2,520,000 2,730,000

Figura 17. Numero total de bitcoins a lo largo del tiempo.

1.4. Ethereum. Blockchain de segunda generacién.

Pocos afios después de la aparicion de Bitcoin, los desarrolladores de blockchain se dieron
cuenta de que utilizar esta tecnologia exclusivamente para hacer pagos online era limitarse
demasiado. Fue entonces cuando Vitalik Buterin, publicé el whitepaper de Ethereum, en el afio
2013 a la edad de diecinueve afios.

La principal caracteristica de Ethereum es que, utilizando la tecnologia blockchain, no sélo se
pueden realizar transacciones de su moneda, el Ether, sino que también se pueden desplegar
programas con los que los usuarios pueden interactuar. A estos programas se les denominan
Smart contracts o contratos inteligentes. En resumen, Ethereum es una computadora
descentralizada.

1.4.1. Smart contracts

Un contrato es un acuerdo legal, manifestado entre dos o mds partes que se vinculan al mismo
regulando asi sus relaciones. Los contratos estan sujetos a la ley y a la confianza entre los
firmantes.
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Un Smart contract, a diferencia de un contrato convencional, es capaz de ejecutarse y hacerse
cumplir por si mismo, de manera auténoma y automatica, sin intermediarios ni mediadores, ya
que simplemente se trata de cddigos informaticos que solamente obedecen ala ldgica contenida
en ellos.

Con un Smart contract pueden interactuar personas, mdquinas u otros Smart contracts que
funcionen de forma auténoma. Su cédigo es publico y no se puede cambiar al estar sellado sobre
la tecnologia blockchain. Su naturaleza lo hace descentralizado, transparente e inmutable. [29]

De hecho, Ethereum es un sistema determinista y en él no puede existir la aleatoriedad ni se
pueden programar variables aleatorias. Toda accidon sobre la blockchain de Ethereum debe
poder ser replicada por todos los participantes obteniéndose siempre el mismo resultado, de lo
contrario no se podrian validar las transacciones al no haber consenso entre los nodos.

La Ethereum Virtual Machine (EVM)

La EVM es una maquina virtual que forma parte del ecosistema blockchain de Ethereum y es la
que permite dar vida a los Smart contracts.

Para realizar la programacién sobre la EVM, se desarrollé un lenguaje de programacion llamado
Solidity, muy similar a JavaScript.

1.4.2. Direcciones en Ethereum

En Ethereum existen dos tipos de cuentas: las cuentas de usuario y las cuentas de contrato. Cada
una de las cuentas esta identificada por una direccién que es Unica. Las cuentas de usuario
Unicamente pueden recibir Ether, mientras que las de contrato, ademds de eso, pueden ser
requeridas para ejecutar funciones internas, tanto de lectura como de escritura. Estos
requerimientos y envios se conocen como transacciones y pueden hacerlos las cuentas de
usuario y los propios contratos de forma automatizada. Cuando un contrato realiza
transacciones con otro, se le denomina “transaccion interna”.

La direccidn publica de una cuenta de usuario es directamente la clave publica que surge de
realizar el hash Keccak-256 a una clave privada (no es necesario realizar cdlculos adicionales
como en Bitcoin). La del contrato se determina a la hora de realizar su despliegue en la
blockchain.

Un ejemplo de direccion en Ethereum es: 0x60A2823E92c2d3d8E9B641e433B6b530b897244D7

1.4.3. Economia de la blockchain de Ethereum

Ejercer como nodo validador en la blockchain supone un coste computacional. Este coste
proviene principalmente del esfuerzo para obtener un hash valido mediante PoW y de la
ejecucién de las instrucciones de los Smart contracts. El procesamiento necesario para
interactuar con un Smart contract depende de las caracteristicas propias del contrato, por lo
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gue las operaciones mds complejas seran mas caras. En Ethereum, la unidad en la que se
contabiliza este esfuerzo computacional es el Gas y éste tiene un precio que se valora en Ether,
la moneda propia de la blockchain. El minero que valide el bloque recibird como pago 2 Ethers
de nueva creacion y la comision de la transaccidn, que serd Gas consumido - Precio del Gas

El precio del gas, al igual que las comisiones en Bitcoin, depende de lo saturada que esté la red,
ya que los mineros tomardn como prioritarias las transacciones que paguen mas, a la hora de
incluirlas en la blockchain.

El Ether se puede subdividir en 18 cifras decimales, a esta unidad mas pequeia se le denomina
Wei y normalmente las operaciones en Ethereum se expresan en Gigaweis (GWei).

1 Ether = 1.000.000.000 Gwei = 1.000.000.000.000.000.000 Wei
0,000000001 Ether = 1 Gwei = 1.000.000.000 Wei

Ethereum Average Gas Price Chart

Source: Etherscan.io
Click and drag in the plot area to zoom in

Reset zoom
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Figura 18. Precio del gas a lo largo del afio 2020 - 2021. Fuente: Etherscan.io

1.4.4. Ventajas de Ethereum

- Blockchain multipropdsito gracias a la capacidad para integrar y utilizar Smart contracts.

- Los bloques se minan cada 15 segundos, por lo que tiene una alta velocidad a la hora de
confirmar transacciones.

- Sudesarrollo se controla de forma descentralizada y no existe ninguna autoridad central
que regule su funcionamiento.

- Es una blockchain publica y cualquiera puede convertirse en un nodo validador, realizar
transacciones, escribir contratos o interaccionar con ellos si asi lo desea.
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1.4.5. Problemas de Ethereum

El principal problema que sufre Ethereum es la saturacién de la cadena de bloques. La red
solamente puede manejar unas 15 transacciones por segundo, lo que sumado a su alta
popularidad da como resultado precios del Gas, y en consecuencia comisiones, extremadamente
altos. Actualmente la realizacidén de una transaccién simple equivale a lo que serian 5 ddlares, la
interaccion con un Smart contract de 10 a 30 ddlares (depende de la funcion) y el despliegue de
un contrato no menos de 100 ddlares.

Los desarrolladores siguen trabajando en Ethereum para mejorar la escalabilidad de la cadena
de bloques y que su acceso sea mas econdmico. Se esperan una serie de actualizaciones a lo
largo de 2021 y 2022 para evolucionarla a la llamada Ethereum 2.0 donde la mejora mas
relevante es la transicion de PoW a PoS. Se espera que las transacciones por segundo puedan
llegar hasta las 100.000.

Poseer un nodo completo de Ethereum requiere de 5TB de almacenamiento (es la cadena de
bloques que mas ocupa) y una conexidon de 100Mbps, por lo que, para interactuar con ella, la
mayoria de los usuarios recurre a nodos externos especializados a los que envia las transacciones
firmadas para que sean incluidas en la cadena, lo que podria perjudicar a la descentralizacién.
[30]

1.5. Blockchain de tercera generacion

Desde la creacién de Ethereum han ido surgiendo muchos proyectos de blockchain que intentan
solucionar los problemas que ésta experimenta.

Los aspectos clave a mejorar son la escalabilidad, la interoperabilidad (comunicacion entre
blockchains diferentes), la sostenibilidad, la velocidad en las transacciones, los costos de envio
y la eficiencia de la red.

Los proyectos que mayor confianza reciben por parte de la comunidad de usuarios e inversores
son:

- Cardano: Fue creado por el matematico Charles Hoskinson, cofundador de Ethereum.
Cardano una plataforma que utiliza PoS y pretende alcanzar cientos de miles de
transacciones por segundo.

- Polkadot: También fundada por un cofundador de Ethereum, Gavin Wood, inventor del
lenguaje Solidity. También pretende alcanzar un nimero de transacciones similar al de
Cardano.
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1.6. Aplicaciones de la blockchain

1.6.1. Reserva de valor

Bitcoin es el primer activo monetario real, intangible, descentralizado y privado de la historia de
la humanidad.

- Activo monetario: Puede utilizarse para reducir los costes de transaccion de los
intercambios comerciales

- Real: Es un activo real porque no es el pasivo de ningln otro agente. Esto significa que
no es la deuda de nadie, al igual que el oro, inmuebles, etc. Lo opuesto serian activos
financieros como los bonos, las acciones o el dinero Fiat.

- Intangible: No depende del soporte material en el que se halle corporeizado, sino de la
realidad subyacente que representa. Otros activos intangibles serian patentes o marcas.

- Descentralizado: Tanto su emisidn es descentralizada, como los intercambios, que no
dependen de un tercero.

- Privado: Es privado en el sentido de que ha surgido de forma espontanea en el mercado
y no ha sido creado ni se ha incentivado su uso por parte de ningun Estado, como si
pudiera serlo el Yuan digital, la criptomoneda que ha lanzado el gobierno chino.

Estas caracteristicas, Unicas en su conjunto, junto con otras cualidades deseables en “el dinero”,
como el ser deflacionaria (maximo de 21 millones), la gran divisibilidad (en 8 cifras decimales) y
bajos costes de transferencia y almacenamiento, hacen que el Bitcoin empiece a ser considerado
como un lugar seguro en el guardar los ahorros.

Para que esto acabe convirtiéndose en una realidad consistente a largo plazo, es necesario que
la confianza en la moneda vy la tecnologia que la respalda se generalice formando un “efecto
red”. [31]

1.6.2. Stablecoins

La extrema volatilidad de las criptomonedas puede generar rechazo entre muchos potenciales
usuarios, a los que les gustaria hacer uso de las virtudes de una moneda digital sin verse
expuestos al riesgo que suponen cambios de precio muy agresivos.

Para resolver el problema de la volatilidad surgieron las stablecoins o monedas estables. Son
criptomonedas respaldadas por algin mecanismo que hace que su precio se mantenga estable,
generalmente siguiendo el valor del délar estadounidense.

1.6.2.1. Monedas respaldadas por moneda fiat

Este tipo de criptomoneda estd respaldada 1:1 con una moneda real. Una empresa u
organizacién se encarga de controlar la emisidon o quema del activo digital en funcion de su
demanda. Un ejemplo seria Tether (USDT), respaldado por ddlares.
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Este mismo mecanismo de respaldo se puede realizar con acciones, materias primas, etc. De
esta forma se puede transferir cualquier activo al mundo digital y representarlo en una moneda
gue siga su valor. Digix Gold (DGX) lo hace con el oro, 1DGX =1 gramo de oro.

Un problema de este tipo de monedas es que se debe confiar en el buen hacer de la organizacidn
que custodia el activo que representan.

1.6.2.2. Monedas respaldadas por criptomonedas

Para evitar tener que confiar en una organizacién externa, se ided un sistema para mantener
estables los precios sin la necesidad de una intermediacion ajena.

Este tipo de criptomonedas estan respaldadas por otras criptomonedas. Para su generacién es
necesario depositar en un contrato inteligente otra criptomoneda, de precio variable.

Un ejemplo es MakerDAO, una plataforma que, mediante un contrato inteligente (totalmente
automatizado y publico), emite la moneda DAI, que equivale a 1 USD.

Supongamos que entregamos al contrato 1Ether = 20008S. El contrato nos devolveria 1500 DA,
una cantidad algo inferior al valor real, para tener un margen de seguridad frente a variaciones
en el precio del Ether.

Si el valor de mercado del Ether sube a 25005, no pasaria nada, podriamos incluso demandar
mas DAL Sin embargo, si el valor desciende a valores cercanos a 15008, se produce una “margin
. Se pide al usuario que aporte mas Ether para mantener la operacion activa, si no lo hace,

IH

cal
el Ether se vende en el mercado a cambio de los 1500 DAl y se cierra la operacién. Cabe destacar
gue independientemente de la persona que haya generado el DAI, éste puede intercambiarse
en la blockchain libremente con la confianza de que su valor siempre sera de 1 délar.

Ahora la confianza no se deposita en una organizacién, sino en la buena programacién del Smart
contract que gestiona las operaciones, que como es publico, todo el mundo puede verificar.
También se debe confiar en el buen seguimiento de precios de mercado de las criptomonedas
gue se usan como respaldo, informacién que se obtiene del mundo real mediante el uso de un
Oraculo descentralizado, del que se hablara mas adelante.

1.6.3. Utility tokens. Tokens de utilidad

Es un tipo especial de token que sirve de ayuda en la capitalizacidn o financiacidon de proyectos
para startups. Este tipo de activo se emite con la celebracién de una ICO (Initial Coin Offering —
Oferta Inicial de Monedas) donde los inversores pueden comprarlos, de forma similar a como
una empresa emite nuevas acciones.

El valor intrinseco del token viene dado por la actividad de la empresa que lo respalda.
Generalmente el token es necesario para poder tener acceso a los servicios o productos de la
empresa. En otros modelos, la empresa utiliza sus beneficios para comprar esos tokens en el
mercado y destruirlos, reduciendo su niumero en circulacién, ésta es una forma de repartir
dividendos, similar a la recompra de acciones de las empresas.
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La moneda, en ocasiones, también permite a los poseedores votar en decisiones que afectan al
funcionamiento de la empresa. [32]

Algunos ejemplos son Basic Attention Token (BAT), que sirve como medio de pago a los
creadores de contenido y usuarios por poner publicidad en internet por parte de empresas, en
el navegador Brave.

Filecoin (FIL) sirve como medio de pago para servicios de almacenamiento descentralizado en
internet.

Otros como la plataforma Aave, que se dedica, entre otras cosas, dar servicios de préstamo,
utiliza los beneficios obtenidos de las comisiones en comprar su token AAVE en el mercado. Los
propietarios del token también pueden votar en los procesos de gobernanza. [33]

1.6.4. Security tokens. Tokens de propiedad

Los security tokens, son un tipo de tokens criptograficos vinculados a los security tradicionales.
Estan relacionados con valores financieros como bonos, swaps o futuros. A diferencia de los
“utility tokens” no son un medio, ni el resultado de la actividad de una empresa, sino que son la
representacion criptografica de contratos de inversiéon y tienen validez juridica. Los gobiernos
estdn trabajando en su regulacion para que sigan normas similares a cualquier activo financiero.
[34]

El beneficio de usar security tokens estd en la posibilidad de llegar a un publico mas amplio,
eliminar la burocracia y la lentitud. Todo a un coste mas reducido que tener que cotizar acciones.
[35]

1.6.5. Tokens en Ethereum

Cada una de estas criptomonedas o tokens, pueden pertenecer a una blockchain propia (como
Filecoin), en este caso se denomina “criptomoneda”, o, por medio de un contrato inteligente,
crearse dentro de la blockchain de Ethereum (u otra blockchain que permita contratos
inteligentes), en este caso se denomina “token”.

En Ethereum, la comunidad de desarrolladores ha establecido estandares para la creacion de
diferentes tipos de tokens. De esta forma, al crear distintos tokens con un mismo estandar, se
facilita la programacion y la implementacién de funcionalidades que interactien con éstos,
facilitando el trabajo de los desarrolladores.

Los estandares mas habitualmente utilizados son ERC-20 y ERC-721 vy los tokens enunciados
anteriormente suelen ser adaptados a una de estas dos estructuras para ser incorporados a la
blockchain de Ethereum.
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1.6.5.1. Tokens fungibles. ERC-20

Los tokens fungibles se caracterizan porque pueden fraccionarse y cada unidad es igual a las
demas. Esto significa que pueden mezclarse, agruparse e intercambiarse sin distincién. Ejemplos
de tokens fungibles en el mundo real serian las divisas, las acciones, los bonos, etc. En la
blockchain de Ethereum, siguen el estandar ERC-20 monedas como DAI, AAVE, etc.

1.6.5.2. Tokens no fungibles (NFT). ERC-721

Los tokens no fungibles se caracterizan porque cada uno de ellos tiene un identificador que lo
hace Unico. Pueden intercambiarse de forma individual y no pueden mezclarse.

Inicialmente su propdsito fue el de vincularse a elementos coleccionables en el mundo digital,
sin embargo, ahora se estdn empezando a utilizar para representar objetos del mundo real y
vincularlos a un registro o una serie de datos. También pueden exhibir unas caracteristicas o un
comportamiento propios, gestionados por el Smart contract que los creé.

Stable Store of Value ( Exchange Tokens
coins / fiat-collateralized \
BTC 5
I X —2 @2 0¢ ®
@ 2 e Smart Contracts | \_BNB _UNI __HT SUSHI cro J
o
DOGE THETA 5 -
” 3 Q e P @ Utility Token
[=]
O | 'TXOXO, o o
KLAY  10TA & e '® e C @@@
%DT HEOC | WETC LBUSD - CVC SC  Link BTT VET
= SOL NEO EOS .
7\ . _u
. NFTs Asset-backed Tokens Digital Currency
&% Cryplo Kitties @ e @ M e
CryptoPunks, Axie Equity Token &

Infinity, Decentraland Security Tokens ) | XRP LTc BCH XM XMR  BSV  LUNA

Figura 19. Algunos tipos de monedas y tokens en la blockchain. Por Martin Thoma. [36]

1.6.6. Oraculos descentralizados

Un oraculo es un servicio ofrecido por un tercero que sirve para aportar informacién externa a
un Smart contract dentro de la blockchain. Es una manera de unir al mundo exterior con la
cadena de bloques. Sin los oraculos, los Smart contracts sélo tendrian acceso a informacidn
interna ya almacenada en la blockchain y perderian gran parte de su utilidad.

Un oraculo no es la fuente de informacion en si misma, sino que consulta fuentes externas, las
verifica y las introduce en un Smart contract destinado a recibir los datos, realizando una
transaccion.

Al utilizar un oraculo estamos interactuando con una tercera persona, que nos debe proveer de
informacién veraz, lo cual puede generar problemas de confianza. Cuando este proceso de

32
Javier Fernandez Dominguez



"""" Universidad pscuelade  raui
Al Zaragoza Ingenieria y Arquitectura

RIESGOS DEL ECOSISTEMA BLOCKCHAIN Universidad Zaragoza

consulta y verificacion se produce mediante mecanismos descentralizados, hablamos de un
oraculo descentralizado. Este modelo permite mantener lo maximo posible la esencia
descentralizada de la blockchain.

Un ordculo descentralizado funciona de la siguiente manera. Todo el proceso es mediado por
una serie de Smart contracts.

- Sesolicitan una serie de datos externos (por medio de un Smart contract) y se envia un
token propio del oraculo como pago.

- El ordculo solicita esta informacidon a un conjunto de nodos que participan en su
blockchain propia.

- Los nodos consultan la informacion y envian una respuesta.

- El ordculo toma la mediana de todas las respuestas y reparte el pago entre los nodos,
premiando a los que mas se hayan acercado a la mediana. Si algin nodo emite una
respuesta atipica se le castiga con una multa sobre los fondos que haya puesto como
garantia para poder acceder a su puesto de nodo.

- Lainformacién es entregada al Smart contract que la solicito.

El oraculo mas popular que trabaja en la blockchain de Ethereum es Chainlink y su token propio
es LINK. [37]

1.7. Riesgos del ecosistema blockchain

La tecnologia blockchain puede ayudar a mejorar los procesos productivos, la logistica y
revolucionar el sistema bancario. Sin embargo, como toda tecnologia emergente, lleva
aparejados unos riesgos que deben ir mitigdndose a medida que avanza su evolucidon. Los
problemas que pueden surgir son similares a los que se enfrentaba Internet a finales del siglo
pasado.

1.7.1. Complejidad tecnoldgica

Blockchain es una tecnologia nueva y compleja. Empezar a realizar transacciones en la
blockchain no es especialmente dificil, pero requiere de un proceso de aprendizaje que, de
momento, muy poca gente ha iniciado. Tampoco hay muchos programadores, en relacién con
otras tecnologias, aunque tampoco habia casi desarrolladores de aplicaciones para smartphone
hace diez afios. A medida que pase el tiempo, mas gente participara en la implementacién y uso
de la tecnologia, quienes trabajaran para que el acceso a la tecnologia sea lo mas sencilla posible,
creando aplicaciones mas intuitivas y de facil acceso.

Sin embargo, no se puede obviar el hecho de que es posible que haya personas que nunca
adopten su uso o tarden mucho mas tiempo del esperado en hacerlo. Incluso que las
expectativas puestas hoy en dia no lleguen a cumplirse.
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1.7.2. La descentralizacion

Hasta ahora se ha hablado de la descentralizacién como una virtud de la blockchain, pero la
descentralizacidén lleva aparejados riesgos. El hecho de no depender de un tercero a la hora de
realizar transacciones o ejecutar un contrato, hace que no se requiera la confianza de nadie
ajeno a ti mismo para realizar las operaciones que desees, pero también te hace plenamente
responsable de lo que estas haciendo. Es el usuario el responsable de mantener seguras sus
claves privadas, ya que, si alguien las roba, no hay vuelta atras, nadie podrd intermediar y
recuperar los fondos. Si se escribe un contrato, es el usuario el responsable de que no existan
vulnerabilidades y que funcione como debe hacerlo, ya que nadie podrd interceder y
reinterpretarlo.

Este riesgo se ve potenciado por el anterior, ya que, al ser una tecnologia joven y compleja, se
pueden cometer errores mas facilmente.

1.7.3. Alta volatilidad

Las criptomonedas y los tokens son activos nuevos en el mercado y por ello estdn sometidos a
mucha especulacion. Pueden experimentar subidas y bajadas en el precio muy agresivas. Las
stablecoins y el incipiente mercado bancario sostenido en la blockchain tratan de reducir estos
riesgos. No obstante, para realizar, por ejemplo, operaciones en Ethereum, se necesita
depender de la compra de Ether. Se puede entender como una materia prima necesaria para
establecer un modelo de negocio en la blockchain y, por tanto, variaciones inesperadas en su
precio pueden ser un riesgo importante a tener en cuenta.

1.7.4. Privacidad

Una blockchain publica, a la que tiene acceso libre cualquier usuario, también contiene
informacién publica. Esto implica que es posible realizar un seguimiento del movimiento de
fondos a través de distintas direcciones. Las direcciones de la blockchain no estan “a nombre”
de nadie, pero en el caso de que se relacione una direccién con una persona concreta, se podrian
conocer sus posesiones.

La informacién contenida en un Smart contract, con mayor o menor dificultad también se puede
conocer.

Se estd trabajando en mecanismos para hacer mas dificil el seguimiento de fondos. Por ejemplo,
Monero es una criptomoneda en cuya blockchain, al realizar una transaccién, esta se “mezcla”
con las transacciones de otros usuarios, haciendo que se rompa el seguimiento.

La informacién de un Smart contract puede codificarse antes de enviarse para evitar que alguien
ajeno “entienda” su contenido.
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1.7.5. Fraude

La blockchain, al ser una tecnologia nueva, compleja y de libre acceso por cualquier ciudadano,
puede generar un entorno donde estafadores intenten enganar a los usuarios para apropiarse
de sus fondos.

Algunas formas de fraude incluyen el embaucar a algin usuario para que envie su dinero a una
cuenta antes de recibir el pago pactado. Una vez realizado el envio no hay forma de revertirlo y
es casi imposible identificar al estafador.

Otras consisten en interacciones con Smart contracts fraudulentos, cuya légica funciona de
forma diferente a la prometida. Si la empresa que lo generd no es de confianza o no se conoce
su programacion interna, estariamos enfrentandonos al riesgo de estar dando acceso a nuestros
fondos sin saberlo.

1.7.6. Regulacion

Los gobiernos de algunos paises podrian sentirse amenazados por la existencia de potenciales
sustitutos de sus monedas nacionales sobre los que no tienen control, o considerar que ciertos
actores pueden hacer un uso delictivo de la blockchain. Pese a no ser posible por su parte
bloquear el acceso a las blockchains publicas, pueden mostrarse hostiles y dificultar el acceso a
ellas.

Un ejemplo es la prohibicién del minado de Bitcoin y la oferta de servicios financieros
relacionados con criptomonedas por parte de China [38]. Aunque, por otra parte, el gobierno
chino si parece interesado en otras aplicaciones de la tecnologia blockchain, como la que ofrece
Vechain. [39]

Por ello, urge que los gobiernos ofrezcan seguridad juridica y comuniquen de forma abierta su
vision e intenciones respecto a esta nueva tecnologia.
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1.8. Modelos de negocio basados en blockchain

En términos generales, en el mundo del blockchain se pueden diferenciar cuatro aplicaciones
fundamentales sobre las que construir un modelo de negocio. Todas ellas pueden interactuar
entre siy en cierto sentido estdn relacionadas.

1.8.1. Finanzas descentralizadas

Es lo que se conoce popularmente como DEFI (Decentralized Finance). Aprovechando las
caracteristicas de transparencia y descentralizacién de la blockchain, se pueden ofrecer todo
tipo de servicios financieros.

Los mas populares son los de intercambio de divisas (en el caso de la blockchain, intercambios
entre sus tokens), lo que ayuda a manejar el valor de éstos y facilita su compraventa. También
son muy utilizados los servicios de préstamo, en los que dejando como colateral un token, se
puede pedir prestado otro. Evidentemente quién presta cobra un interés pagado por el
prestatario. Actualmente es facil conseguir rendimientos anuales del 10% en monedas estables.

Activos ¥ Tamario de mercado ¥ Total prestado v Interés de deposito (APY) v Interés de préstamo (APY) v
DA 1,698 1,36B 2,99% 410°%
0123% 01,55%
Gemini Dollar (GusD) 33,33M 26,56M 2,86% 3,98 %
@341 % APR 04,28 % APF

USD Coin (usbe) 571B 5,188 6,66 % 8,13%

01,14%A 01,27%A

e USDT Coin (uspT, 1,088 983,54M 10,10% 12,30 %
0374% 04,14%

‘ Ethereum (ETH) 1,9M 86,54K 0,02% A 0,56 %
Y ©0,50% ©0,59%

0,03% 0,68 %

@ WBTC Coin waro) 42,18K 2,34K
01,19% 01,14%

Figura 20. Tipos de interés pagados para diferentes criptomonedas. Entre ellas, monedas estables vinculadas al ddlar.
Fuente: Aave

Fuera de las finanzas, existen otros servicios que también tienen que ver con el “movimiento de
dinero” como modelos basados en casinos online, loterias...

1.8.2. Propiedad

La tecnologia blockchain es una gran herramienta a la hora de garantizar la propiedad de un
bien. Cualquier activo del mundo puede ser “tokenizado”, esto significa que en la blockchain se
guarda un token que representa de forma uUnica a este bien del mundo real. Se podrian tokenizar
productos de consumo: como relojes, vehiculos, maquinaria, alimentos...; viviendas, terrenos u
obras de arte, entre otros.
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La forma mas comun de hacerlo es poseyendo un token no fungible (NFT), al que se le incorpora
la informacion de interés que pueda estar asociada al producto que representa.

Actualmente esta forma de tokenizacién se ha vuelto muy popular en el mundo del arte
contemporaneo, donde el bien que se tokeniza es una obra de arte, tanto digital como real, para
asi garantizar que la persona que lo posee es el propietario. En este caso se juega con la realidad
de que la obra como producto tangible no tiene valor, sino que éste reside en algo mas
abstracto. El valor esta en lo que la obra representa y en la capacidad de demostrar que aquello
gue representa, te pertenece.

También es utilizado para garantizar la autenticidad y propiedad de productos de lujo, siguiendo
la linea de que el valor no estd en el producto, sino en lo que éste representa.

Se puede ver como este modelo de propiedad tiene carencias, ya que no se basa en el valor del
producto en si mismo, sino en el valor de ser propietario de éste. Esto se debe a que actualmente
no existe una regulacién que reconozca al propietario de un token como propietario de un bien
fisico de la misma forma que se haria tras un proceso administrativo. En algunos paises ya se ha
empezado a dar validez legal a la tokenizacién de ciertos productos financieros o bienes raices,
sin embargo, aun queda un largo recorrido.

Lo que es seguro, es que finalmente llegara el dia en el que se generalice su uso, debido a su
enorme utilidad. En el momento en el que la propiedad de un token que represente un activo
real tenga validez legal, se podra tokenizar practicamente cualquier objeto y comerciar con él
de forma rdpida, sencilla y segura. No se necesitaran largos procesos administrativos para
realizar un sencillo cambio de propietario, datos que, ademas, quedardn registrados para
siempre en la blockchain de forma publica (o pseudopublica), siendo de facil acceso para
cualquier agente y sin riesgos de manipulacién o falsificacion futura.

Todos los bienes tokenizados también se podran introducir en el marco de las finanzas
descentralizadas y se podria, por ejemplo, pedir una hipoteca dejando como colateral el token
de una vivienda o un terreno, financiar la compra de un producto a plazos o alquilar un vehiculo.
Todos estos procesos de una forma transparente y completamente determinada por el contrato
gue los medie.

1.8.3. Bases de datos

Las bases de datos sirven para almacenar datos pertenecientes a un contexto determinado. La
blockchain, como base de datos descentralizada que es, puede utilizarse directamente para este
propdsito. El valor diferencial por el que guardar la informacion en una, consiste en la capacidad
de la blockchain para garantizar que la informacidon es inmutable y de facil acceso por todos los
participantes.

Las aplicaciones mas prometedoras se encuentran en el mundo de la logistica. La tecnologia
blockchain puede utilizar para hacer un seguimiento en la cadena de suministro, donde se
registre el origen de las materias primas, los componentes y todos los intermediarios a través
de los cuales han pasado los productos. De esta forma se podrian automatizar envios, pagos,
desencadenar incidencias... a la vez que se le ofrecen al consumidor una serie de garantias por
el producto que compra. Ya existen proyectos piloto en la industria alimentaria, vinicola o
automovilistica.
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Otra aplicacion estd en la sanidad. Aqui hay propuestas para guardar el historial clinico de un
paciente, al que se podria acceder en cualquier momento y lugar. También para controlar el
consumo de medicamentos de forma automatica en farmacias.

Se debe recordar que, si la informacién se guarda en una blockchain publica, cualquiera puede
ver los datos guardados en ella. Si no hay funciones de lectura o no se conocen, puede ser
complicado leerlas, pero alguien con los conocimientos suficientes podria descodificarla. En
estas situaciones, podria utilizarse la funcién hash para codificar informacién estructurada o
guardada en otra base de datos privada, de forma que un tercero podria confirmar si la
informacién que le es entregada desde esa base de datos privada no ha sido modificada.

Guardar informacién en una blockchain publica puede resultar en un alto costo de gas, por lo
gue es recomendable reducir al maximo los bytes guardados para ahorrar costes.

1.8.4. Servicios descentralizados

Es posible descentralizar actividades empresariales en las que el contrato inteligente es el
mediador y punto de conexidn entre diferentes agentes. Las relaciones entre los participantes
en el servicio, por ejemplo, clientes, proveedores, inversores... estan definidas por la forma en
la que el contrato inteligente esta disefiado. En funcidn de sus intereses concretos, cada agente
tomara un rol habilitado por el contrato y obtendra un pago o un beneficio segun su actividad.

Todo esto, en otra situacion seria gestionado por una empresa que actuaria como intermediaria.

Los proyectos mas prometedores se basan en servicios de internet, aunque no necesariamente
deben serlo.

Actualmente la mayor parte de los servicios de internet estan centralizados por grandes
compafiias como Amazon, Google y Facebook con las que dificilmente se puede competir.
Debido a esta centralizacidn ostentan un gran poder, tanto econémico (dominio del mercado),
como social (tienen la capacidad de censurar y bloquear a usuarios y empresas en el acceso a
sus servicios).

Sin embargo, utilizando la blockchain como soporte para establecer relaciones entre usuarios,
estan comenzando a surgir empresas que se dedican a crear un entorno descentralizado para la
oferta de diferentes servicios.

Estos servicios vendrian desde la oferta de almacenamiento en la nube (Filecoin), infraestructura
para video en streaming (Theta), poder de computacién (Golem), etc.

En el caso de Theta, los agentes serian publicistas, streamers, espectadores y mineros. Los
publicistas realizarian un pago por mostrar publicidad, y al resto de los agentes les seria
repartido ese pago en funcién de su aportacidon al sostenimiento de la blockchain de Theta, de
la forma en la que se haya determinado previamente.
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2. Elservicio de post venta de un
vehiculo basado en blockchain.

2.1. Token de propiedad de un vehiculo

Se va a crear un token de propiedad para identificar vehiculos de forma fiable, segura y accesible
en la blockchain.

El token en la vida real consiste en un conjunto de informacién o datos, que se identifican con
un numero Unico, y este numero se asocia a una persona (o direccién en la blockchain). Para
visualizarlo de una forma mas intuitiva, al nimero y la informacién que contiene Ia
denominamos token y decimos que este token lo posee la persona a la esta asociado.

Identificador: (1234)
Informacidn:

e Caracteristicas del
vehiculo que representa.

e Informacidn sobre la
propiedad.

Direccion de la blockchain:
Actual poseedor 0xf662478F9323f921e0b5
635fEa5c7D6eA6x17917

e Lodgica por la que se
puede modificar esta
misma informacion.

Figura 21. Esquema de un token. Fuente: Elaboracidn propia.

De esta forma, cuando se dice que un token se “vende” o “intercambia”, en realidad solo se esta
cambiando la direccidn a la que se asocia. Cuando realizamos “acciones” sobre el token, lo que
se esta haciendo es editar su informacion.

El identificador podria no incluirse si los tokens fuesen iguales y no importase tener uno u otro.
Pero en nuestro caso, como cada token va a representar un objeto de la vida real (un vehiculo)
con caracteristicas que van a ser especificas de cada uno de los vehiculos, deben poderse
diferenciar y manejarse independientemente. Si un token tiene este tipo de identificadores
Unicos, lo llamamos token no fungible o abreviadamente token NFT.

Para poder crear un token, es necesario generarlos con un Smart contract. El Smart contract no
solo permite crearlos, sino que puede agregar funcionalidades para establecer una ldgica en la
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forma en la que se cambia de propietario o en la que se edita y afiade informacidn nueva. Esta
l6gica se lleva a cabo mediante funciones.

En este trabajo, se va a utilizar esta idea de gestién de tokens e informacidn para gestionar la
informacién y la propiedad de vehiculos. Cada token va a ser la representacién en la blockchain
de un vehiculo y por medio de un Smart contract se va a ofrecer un servicio de postventa. El
contrato inteligente ademas de emitir un token por cada vehiculo tomara el papel de mediador
en las interacciones entre usuarios y de los usuarios con los vehiculos.

Smart contract de gestion de vehiculos

Tokens ya creados:

Logica para generar tokens nuevos:

Funciones del estandar ERC-721

Légica para afnadir/editar informacion:

Funciones varias...

Figura 22. Esquema de un smart contract. Fuente: Elaboracion propia.

Pueden existir diferentes mecanismos de programacion para generar los tokens. Sin embargo,
a lo largo del tiempo, los desarrolladores de este tipo de tecnologias han establecido unos
estandares para ayudarse a la hora de programar e interactuar con los tokens de otros
creadores. De esta manera, sin necesidad de conocer en detalle la programacidn interna de un
token, pero sabiendo que contiene unas funciones preestablecidas, otros desarrolladores
pueden crear aplicaciones que los manejen, o que un token recién creado sea compatible con
ellas.

En nuestro caso, el estandar de programacién que se utiliza para crear tokens con
identificadores Unicos, dsea, tokens NFT es el estdndar ERC-721.

Este estandar cuenta con funciones ya establecidas para generar tokens nuevos, destruirlos,
intercambiarlos...
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Al tomar un estdndar ampliamente probado, también reducimos el riesgo de que existan
vulnerabilidades o errores de programacién importantes, que, en el caso de existir, echarian
abajo su usabilidad.

2.1.1. Laldgica detras de un token no fungible y el estandar ERC-721

A continuacion, se va a describir el funcionamiento interno de un token no fungible. La
programacion estd realizada con solidity, el lenguaje de programacién que se utiliza en la
blockchain de Ethereum.

La forma en la que se relacionan dos variables diferentes en Solidity es haciendo uso de un
mapping. De esta forma, es posible asignar al identificador de cada token, la direccidon de su
legitimo propietario: Identificador => Direccion

(uint256 => address) _owners;

También se utilizan otros mappings para que quede registrado cuantos tokens tiene un usuario
y a que terceros usuarios se les ha dado permiso para gestionar un token que no es suyo.

La propiedad y los permisos se pueden otorgar y retirar por medio de una serie de funciones
bien definidas y que tienen en cuenta todos los supuestos.

2.1.2. Las funciones (mds importantes) del estdndar ERC-721

“constructor()”, establece el nombre del token

Esta funcién solo se ejecuta una vez, en el momento de enviar el Smart Contract para ser
guardado en la blockchain. Se utiliza para establecer variables de estado del contrato que no se
volveran a modificar, como permisos de administrador o, en el caso de los tokens ERC-721 que
genere este contrato, su nombre general y simbolo.

Si el constructor tiene variables de entrada, deben aportarse en el momento de su envio a la
blockchain.

(string name_, string symbol ) {
_hame = name_;

_symbol = symbol ;

El simbolo y nombre que se definan en este momento identificardn a los tokens generados por
este contrato y los diferenciara de los generados por otros, de una forma rdpida y visual.

“mint()”, la funcién generadora de tokens
Esta funcion se utiliza para generar un nuevo token. A la funcién se le aporta un nimero
identificativo unico (la funcidn se asegurara primero de que no existe otro igual) y una direccién
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a la que enviarlo inicialmente. Esta relacidn se incluira en el mapping Identificador => Direccion
del propietario que se ha visto antes.

A esta funcion no debe poder acceder todo el mundo, se restringira su acceso a sélo las personas
que el creador del Smart contract decida.

_mint(address to, uint256 tokenId) {
require(to != address(®), "ERC721: mint to the zero address");
require(!_exists(tokenId), "ERC721: token already minted");

_beforeTokenTransfer(address(9), to, tokenlId);

_balances[to] += 1;
_owners[tokenId] = to;

emit Transfer(address(@), to, tokenId);

“burn()”, la funcién destructora de tokens

Se utiliza para “guemar” o destruir tokens. Es posible que, llegado el momento, se quiera
eliminar un token existente. Para este fin se utilizaria esta funciéon de quema. Al igual que la
funcidn “mint” es necesario definir quién va a tener permiso para utilizarla.

_burn(uint256 tokenId) {
address owner = NFTVehiculo.ownerOf(tokenId);

_beforeTokenTransfer(owner, address(@), tokenId);

_approve(address(0), tokenId);

_balances[owner] -= 1;
delete _owners[tokenId];

emit Transfer(owner, address(@), tokenId);
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Transfiriendo la propiedad del token con “transfer()”

Es la funcidn mas importante del estdndar ERC-721. Permite realizar la transferencia desde una
direccion (la propietaria inicial) a otra (la propietaria final). Esta funcidn esta disefiada para que
s6lo pueda ejecutarla el propietario del token que se desea transferir u otra direccidon
previamente aprobada por el propietario.

_transfer(address from, address to, uint256 tokenld)

{
require(NFTVehiculo.ownerOf(tokenId) == from, "ERC721: transfer o
f token that is not own");
require(to != address(®@), "ERC721: transfer to the zero address")

_beforeTokenTransfer(from, to, tokenId);

_approve(address(0), tokenId);
_balances[from] -= 1;
_balances[to] += 1;

_owners[tokenId] = to;

emit Transfer(from, to, tokenId);

Delegar la gestion del token con “approve()” y “setApproveForAll()”

Estas funciones permiten otorgar a una direccién diferente a la del propietario de los tokens el
permiso de gestionar un token concreto o todos los que se poseen, respectivamente.

Suelen ser utilizadas para delegar gestiones en contratos de terceros y se deben ejecutar con
cautela, otorgandole el permiso sélo a agentes de confianza.

_approve(address to, uint256 tokenId)
_tokenApprovals[tokenId] = to;
emit Approval (NFTVehiculo.ownerOf(tokenId), to, tokenId);

setApprovalForAll (address operator, bool approved)
{

require(operator != _msgSender(), "ERC721: approve to caller");
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_operatorApprovals[ msgSender()][operator] = approved;

ApprovalForAll(_msgSender(), operator, approved);

Otras funciones

El estdndar contiene otras funciones que sirven de ayuda a la hora de programar, para evitar
vulnerabilidades y para dar mayor legibilidad al cédigo.

También incluye otras cuyo fin es realizar llamadas de lectura para obtener facilmente
informacién de interés contenida en el contrato como, por ejemplo, quién es el propietario de
cierto token, o qué direcciones han sido aprobadas para gestionarlo, etc.

Es importante recordar que, si durante el procesamiento de alguna funcién ocurriese algtn error
y no se pudiesen completar todas las operaciones, los cambios realizados se revertirian, por lo
gue no es posible que un error a mitad de procesamiento pueda dar lugar a situaciones
inesperadas.

Smart contract de
gestion de vehiculos

Crea el token

Funcion: Mint(Identificador del nuevo token: 1234;
Direccion del receptor: ABCD)

ah

Usuario receptor del token
Direcciéon: ABCD

Token
Ejecuta la funcion Mint()

E Identificador: (1234)
m Actual poseedor Beatéms A O

Usuario autorizado

Figura 23. Proceso de creacion de un token. Fuente: Elaboracion propia.
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2.1.3. El token como certificado de propiedad

Vincular un token no fungible con un vehiculo es una excelente forma de demostrar ante
terceros que se posee la propiedad del vehiculo que éste identifica. La creacién del token,
mediante la funcién “Mint” debe proceder de algun agente que posea una autoridad reconocida
sobre el producto o el mercado. En el caso de un vehiculo ésta podria ser la compaiia
automouvilistica, la cual, crearia el token y se lo enviaria al cliente en el momento de la primera
compra. El resto de los participantes en el mercado seria consciente de este hecho para los
automoviles de esta marca y en situaciones en las que fuera necesario demostrar la propiedad
del vehiculo, el usuario podria aportar el token en vez de someterse a procesos administrativos
mas complejos.

También podria aportar la garantia de creacidn el gobierno, entregando una identidad digital a
cada coche de la misma forma que lo hace con las matriculas, con la diferencia de que, utilizando
la tecnologia blockchain, no se podrian ni falsificar, ni duplicar.

En el momento de realizarse una venta de segunda mano, el comprador podria (y deberia) exigir
la transferencia del token en el momento de la transaccién. De esta forma el comprador obtiene
la garantia de que la procedencia del vehiculo es legitima y no ha sido robado. Esto puede
aumentar significativamente el valor de los coches de segunda mano.

Esta seguridad es especialmente importante en paises en vias de desarrollo, dénde los robos
son mas frecuentes, los derechos de propiedad mas difusos y su reventa en el mercado estd
bastante menos controlada que en paises del primer mundo.

La incorporacion del vehiculo en la blockchain facilita ademas el acceso de éste a las finanzas
descentralizadas. En el procedimiento de transferencia del token se puede incluir directamente
el pago, de forma que ambos ocurran al mismo tiempo, como se va a mostrar a continuacion.

Crea token asociado al vehiculo @

Recibe token m

+ vehiculo

Cliente

Empresa automovilistica

Nuevo vehiculo producido &

Figura 24. Emision de un nuevo token asociado a un vehiculo. Fuente: Elaboracion propia.
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2.2. Aplicacién de compraventa

Una vez definida la propiedad del vehiculo como la posesién del token que lo representa, se
hace necesario transferir el token al mismo tiempo que se vende el vehiculo en el mercado de
segunda mano. Utilizando un Smart contract es posible realizar el intercambio dinero-token
simultdneamente de forma que, sin la necesidad de depender de burocracia, mantendremos la
confianza de que el pago va a ser realizado y el vehiculo recibido por el comprador. Si alguna de
las dos condiciones no se cumpliese, no se realizaria la operacion.

La transaccioén del token dentro del contrato inteligente ejecuta en una simple operacién todos
los aspectos requeridos de un contrato de compraventa ya que en éste se incluyen:

e Estado del vehiculo.

e Identidad del comprador, representada por su identificacién en la blockchain.
e |dentidad del vendedor.

e Fechay hora.

e Datos bancarios, ahora sustituidos por el pago instantaneo en la blockchain.
e Documentacion del vehiculo.

Ademas, seria posible el pago automatico de los impuestos requeridos por la operacién. Todo
ello sin necesidad de contratar a intermediarios, como gestorias, o delegar el intercambio a
empresas especializadas en este negocio.

Este ahorro de costes conllevaria una reduccidn en el precio para el comprador, al mismo tiempo
gue el vendedor obtendria mayor retorno del que hubiese experimentado si delega la tarea de
venta a terceros. Sin olvidar el ahorro de tiempo.

2.2.1. Esquema del proceso de compraventa

Juan tiene un vehiculo en propiedad y desea realizar una venta a Maria. El vehiculo de Juan tiene
asociado un certificado de propiedad en forma de token, el cual recibié en el momento de la
compra al concesionario. Ahora Juan va a aprovechar esta tecnologia para realizar la venta del
vehiculo transfiriendo el certificado a Maria. Al mismo tiempo, Maria realiza el pago por el
vehiculo de forma automatica, en el momento que se transfiere el token.
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1. Maria le indica a Juan cudl es la direccién en la que quiere recibir el certificado de
propiedad.

Maria

Actual propietario:
Juan

Figura 25. Venta, estado inicial. Fuente: Elaboracion propia.

2. Juan activa la casilla de venta de su token, indicando la direccion de Maria y el precio de
venta.

Maria

Ejecuta la funcion

En Venta: El token 1234 esta
disponible para venderse a la
direcciéon ABCD por 3 Ethers.

Figura 26. Token puesto en venta. Fuente: Elaboracion propia.

En este punto aun no se ha realizado la transferencia del token y Juan puede cancelar la
operacion.

47
Javier Fernandez Dominguez



¢ Universidad -TI F::::Ii::.!: Arquitectura
4L zereg APLICACION DE COMPRAVENTA Lot

Universidad Zaragoza

3. Maria ahora esta autorizada a ejecutar la transferencia. Para ello debe ejecutar la
funcién de Compra enviando el pago requerido por Juan.

En Venta: El token 1234 estd
disponible para venderse a la
direccion ABCD por 3 Ethers.

Acepta las condiciones
ejecutando la funcién “Comprar”

Envia 3 Ethers como pago

Figura 27. Ejecucidn de la compra. Fuente: Elaboracion propia.

4. El proceso de compra finaliza. Juan recibe su pago y Maria obtiene el token del
certificado de propiedad del vehiculo.

Recibe 3 Ethers

Actual propietario:
\ENE!

PN

Figura 28. Venta, estado final. Fuente: Elaboracion propia.

Si se envia una cantidad de dinero incorrecta o intenta comprarse el vehiculo desde una
direccion que no ha sido autorizada, la operacion no se llevard a cabo.
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2.2.2. Proceso de compraventa, programacion del Smart contract.

a. Variables de estado de la venta

Pagos{
bool EstaEnVenta;
address _comprador;
uint256 _precio;
HistVentas[] _HistVentas;

HistVentas{
address Propietarios;
uint256 _ValorDeVenta;

(uint256 => Pagos) _Ventas;

Aqui se definen los pardmetros necesarios para poder efectuarse el proceso de venta y los datos
gue se guardaran en memoria para poder acceder al histérico de transacciones facilmente.

Se realiza un mapping en el que se asigna al identificador del token => Las variables de estado
de venta de ese token.

Estas variables consisten en:

- Booleano _EstaEnVenta, el vendedor lo colocara en “true” si el token estd listo para
venderse.

- Direccidén en la blockchain del comprador (_comprador).

- Precio de venta (_precio). En este caso se denominard en unidades de Ether.

- Hitorial de Ventas (_HistVentas). Vector en el que se guardard el histdrico de
propietarios que ha tenido el vehiculo (_Propietarios) y el precio de venta
(_ValorDeVenta).

Se podria pensar que como cada transaccién queda registrada para siempre en la blockchain, no
es necesario anadir un Historial de ventas que guarde esta informacién en el contrato. La
realidad es que localizar una transaccidn concreta puede ser similar a buscar una aguja en un
pajar. El hecho de utilizar un Estdndar ERC-721 ayuda en esta tarea, ya que muchos servicios
realizan un seguimiento de este tipo de tokens, pero aun asi, es mucho mds sencillo guardar
directamente los datos en una variable del contrato para que el acceso sea rapido y sencillo.
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b. Funciones del contrato

EnVenta(). Funcion que establece el estado del vehiculo como disponible para la venta.

EnVenta(uint256 tokenId, address comprador, uint256 precio)
returns(address, bool, uint256){
require(_isApprovedOrOwner(_msgSender(), tokenId), "No eres el pr
opietario o no estas autorizado");

require(ownerOf(tokenId) != comprador, "No puedes venderte a ti m

ismo");
_Ventas[tokenId]. comprador = comprador;
_Ventas[tokenId]. EstaEnVenta = 5
_Ventas[tokenId]. precio = precio * 1 5
return(_Ventas[tokenId]. comprador, Ventas[tokenId]. EstaEnVenta
, _Ventas[tokenId]. precio);

}

Esta funcidn solo es accesible por el propietario del token o alguna direccién aprobada por éste.
En ella, el vendedor indicarad la “matricula” del vehiculo que quiere vender, la direccién del
comprador y el precio de venta.

Al ejecutarse, aun no se realiza la venta, solo se define el estado de los pardmetros de venta.
Para completarse debe ser aceptada por el comprador.

EstaEnVenta.

Esta funcidon es de sdlo lectura. Tiene como fin poder leer los pardmetros de la venta. Al
introducir la identificacién del vehiculo devuelve el estado de la venta (los definidos en la funcion
EnVenta.

EstaEnVenta(uint256 tokenId) returns(Pagos

)

return(_Ventas[tokenId]);
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CancelarVenta.

_CancelarVenta(uint256 tokenId)
_Ventas[tokenId]._comprador = address(0);
_Ventas[tokenId]. EstaEnVenta = 5
_Ventas[tokenId]. precio = 0;

CancelarVenta(uint256 tokenId) returns (string

require(_isApprovedOrOwner(_msgSender(), tokenId));
_CancelarVenta(tokenId);
return("Ya no esta a la venta");

Si nos hemos equivocado al definir los parametros de venta o, al final no se vende el vehiculo,
se puede cancelar utilizando esta funcion, devolviendo el estado de la venta al punto inicial.

Comprar(). Funcidon que ejecuta el intercambio del token por dinero

Comprar(uint256 tokenId) {
require(_Ventas[tokenId]. comprador == _msgSender(), "No estas au
torizado como comprador™);

require( .value == Ventas[tokenId]. precio, "El valor de pago
no es correcto");

address ownerl = (ownerof (tokenId));
uint256 pago = _Ventas[tokenId]. precio;

_CancelarVenta(tokenId);
_transfer(ownerl, _msgSender(), tokenId);

ownerl.transfer(pago);
_Ventas[tokenId]. HistVentas.push(HistVentas( msgSender(), pago))

Esta funcion sera ejecutada por el comprador si esta conforme con las condiciones de la venta.
Evidentemente sélo el comprador del token puede acceder a esta funcion, el cual fue designado
por el vendedor al ejecutar la funcién “EnVenta”.
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El comprador debe introducir el identificador del vehiculo que va a comprar e incluir en la
transaccion el pago exigido por el comprador. El ether pagado serd enviado directamente a la
direccién del vendedor y se transferird la propiedad del token. Si el pago fuese invalido, la
operacion se revertiria y el intercambio token-ether no se llevaria a cabo.

Tras ello, el estado de la venta volveria a sus valores predeterminados (de 0) y se incluiria en el
Historial de ventas del vehiculo al nuevo propietario y el pago realizado.
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2.3. Car-sharing

Car-sharing es un modelo de alquiler de vehiculos que ofrece al usuario la posibilidad de alquilar
su coche durante periodos cortos de tiempo. Es un servicio muy atractivo para personas que
quieren hacer un uso ocasional del vehiculo.

En la actualidad en Espania, los coches estan de media aparcados el 97% del tiempo. Esto supone
un desaprovechamiento muy importante de la utilidad del automdévil. Si se consiguiese una
forma efectiva de hacer que usuarios particulares pudiesen alquilar durante periodos cortos de
tiempo sus vehiculos, se podria reducir el nimero de coches en circulacién, el espacio dedicado
a los aparcamientos en las ciudades y el consumo de recursos que se requieren para una
produccion tan sobredimensionada. [40] [41] [42]

Hoy en dia, este tipo de servicios se ofrecen por empresas que disponen de una flota de
vehiculos que ponen a disposicion del publico, como Avancar o Car2Go. Sin embargo, su zona
de actividad se limita a las ciudades mas importantes, como Barcelona o Madrid, en Espaiia. Por
otra parte, estas empresas ofrecen una solucidn al cliente que requiere de un vehiculo ocasional
introduciendo nuevas flotas de coches en las vias publicas, pero no aportan soluciones para los
vehiculos inactivos de particulares.

Solucionando este ultimo problema han aparecido empresas como getaround, que permiten a
usuarios individuales ofrecer sus coches en alquiler, de una forma similar a la que lo hace Airbnb
con las viviendas. Sin embargo, depender de un intermediario que controle todo el servicio
puede generar problemas si este acaba dominando el mercado e imponiendo comisiones
demasiado altas, limitando el acceso a su aplicacion o negandose a realizar colaboraciones con
otras empresas que puedan ampliar o mejorar el servicio ya existente.

Para solucionar los problemas de monopolio que puedan surgir, la tecnologia blockchain puede
ofrecer una plataforma descentralizada y automatizada que brinde total transparencia sobre
quién es el propietario del vehiculo, a quién se ha alquilado y ejecute automaticamente el pago.
Esta plataforma podria ser escalada y aprovecharse del “efecto red”, sin que un solo actor
monopolizase esa red, ya que seguiria unas normas predeterminadas y seria de libre acceso. De
esta forma también se favoreceria la expansion a ciudades mas pequefias y pueblos.

En este trabajo se va a disefiar un contrato inteligente cuya finalidad es ofrecer un servicio de
alquiler que resida en la blockchain. Todo propietario de un vehiculo que esté vinculado al token
que se ha disefado previamente podria beneficiarse de este servicio, si le interesase, y todo
potencial cliente podria acceder a él. Los servicios en la blockchain, al ser descentralizados, no
necesitan depender de servidores de terceros ni de empresas intermediarias, lo que reduce los
costes para el cliente y aumenta el beneficio para el propietario.

No seria estrictamente necesario integrar esta aplicacién en el mismo contrato que genera el
token. Gracias a la funcion “approve” se podria delegar la gestién de la informacién del token
en el contrato de un tercero. Este tercer agente podria establecer una légica de negocio en la
que ofrece como servicio el disefio del Smart contract de car-sharing y cobrar automaticamente
una comisién (muy pequefia) por cada uso que se haga del mismo.
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2.3.1. Esquema del servicio de alquiler

Juan no va a utilizar su coche durante el fin de semana. Decide ponerlo a disposicién de otros
usuarios para aprovechar a ganar un dinero extra.

1. Juan establece en el Smart contract su deseo de alquilar su vehiculo, de esta forma
gueda visible en la red. También establece el precio que quiere cobrar por hora

“El vehiculo 1234 de Juan, esta m

disponible para alquilar”
El precio por hora es 0,005 Ether. v Disponible

Figura 29. Puesta en alquiler. Fuente: Elaboracion propia.

Juan en cualquier momento puede cancelar la puesta en alquiler o cambiar el precio si
asi lo desea.

2. Maria quiere alquilar el vehiculo. Para ello, utilizando la funcién de Alquiler, selecciona
el vehiculo, las horas que lo va a utilizar y envia el pago.

&

Solicita 2 horas.

“El vehiculo 1234 de Juan, esta
disponible para alquilar”
El precio por hora es 0,005 Ether.

En alquiler a Maria por 2horas

Figura 30. Solicitud de alquiler. Fuente: Elaboracion propia.
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En esta situacion nos enfrentamos a 2 problemas:

El primero es el acceso remoto al vehiculo. Para ello seria necesario un sistema que pueda abrir
las puertas automdticamente en el momento que detecte que se da un evento de alquiler en la
blockchain. Algunas marcas de coches ya incluyen la posibilidad de abrir las puertas utilizando
el smartphone, el sistema seria similar solo que estando conectadas a la blockchain.

El segundo, es que es necesario conocer la identidad del usuario que alquila el vehiculo, por si
ocurriese cualquier problema. Por ello, se puede incluir como condicién en el smartcontract,
gue la direccion (en principio andnima) que quiere alquilar el vehiculo, haya pasado a través de
algun servicio de verificacién de su identidad, llevado a cabo por un seguro privado, la DGT u
otra empresa que se pueda dedicar a ello.

3. Al terminar el fin de semana, Juan cancela la oferta del servicio. En su direccién de la
blockchain ha recibido los pagos obtenidos a lo largo del fin de semana.
Toda la informacién sobre la actividad en el alquiler queda registrada de forma
permanente en la blockchain.

Registro de usos:
- Maria, 2 horas
- Fernando, 5 horas

% No disponible

Figura 31. Fin del alquiler. Fuente: Elaboracion propia.

En este caso, el pago se realiza en la moneda nativa de la red Ethereum, el Ether. Es la forma
mas sencilla. Sin embargo, existirian formas de hacer que el pago se pudiese realizar en una
moneda estable vinculada al euro o el délar.
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2.3.2. Servicio de alquiler utilizando Smart contracts

a. Variables de estado de Alquiler

RegistroProp {
address direccion;
uint256 _Horalnic;
uint _horas

Alquiler {
bool _disponible;
bool alquilado;

uint256 _PrecioHora;
uint256 _NumUsuarios;

RegistroProp[] _RegistroProp;

(uint256 => Alquiler) _Alquiler;

Se definen los pardmetros necesarios para la gestion de la informacién en el contrato de alquiler.
A cada identidad del vehiculo se la relaciona a través de un mapping con las variables de estado
de alquiler.

El Alquiler contiene los siguientes datos.

- Un booleano que determina si el vehiculo esta disponible para ser alquilado y puede
incluirse en esta aplicacién. Sera el propietario el que, a través de una funcion lo pondra
“true”. (_disponible).

- Otro booleano que informard de si el vehiculo estd ya alquilado en este momento
(_alquilado).

- El precio del servicio (_PrecioHora). Podria establecerse en minutos, horas, dias... En
este trabajo se determina en horas.

- Numero de usuarios. Almacena la cantidad de veces que un determinado vehiculo ha
sido alquilado (_ NumUsuarios). La informacién del histérico de usuarios se almacena en
un vector, por lo que es necesario llevar la cuenta de cuantas entradas tiene este vector.

- (_RegistroProp). Es un vector que almacena la informacidn de los usuarios que han
utilizado el servicio de alquiler. Por cada cliente se almacenan dos pardmetros:

o Ladireccién del usuario (_direccion).

o La hora y fecha en la que comienza el alquiler (_Horalnic). El valor real que
contiene esta variable es la marca de tiempo del bloque de la blockchain en el
gue se ejecuta la transaccién en el momento del alquiler.

o Lacantidad de horas por las que se contrata el servicio (_horas).
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Ademas de la vinculacidn (Identidad del token) => (Datos del alquiler), se hace necesario
establecer una relacién entre un determinado usuario y su actividad con el contrato de alquiler.
Para ello, también se crea un mapping que los relaciona de la forma: (Direccion del usuario) =>
(Historial del usuario).

Registros {
uint256 _tokenId;
uint256 _numRegistro;

Historial {
uint256 _numUsos;
Registros[] _Registros;

(address => Historial) _Historial;

El historial del usuario del contrato de alquiler contiene los siguientes datos:

- El nimero de veces que el usuario ha alquilado el vehiculo (_numUsos).
- Un registro con la informacién de cdmo ha sido su interaccidn (_Registros). Contiene:
o Laidentidad de la serie de vehiculos que han alquilado (_tokenld).
o Laposicidn en la que ha quedado guardada su informacién en el registro de ese
vehiculo (_numRegistro). Con este nimero se puede acceder a la actividad del
usuario en el (_RegistroProp) que se ha visto antes.

_disponible
_alquilado

. direccion
_PrecioHora -

_Horalnic
_horas

R . Registro 1
_NumUsuarios Ty

_RegistroProp
Token Id
= Registro n

__, _numUsos Registro 1
D|reccul)n 1 _Registros Registro 2 |_numRegistro
S
Direcciones
e Registro n
Direccion n

\

Figura 32. Esquema del drbol de registros en el servicio de alquiler. Fuente: Elaboracion propia.
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b. Funciones del contrato

PonerEnAlquiler
Similar a la funcién “EnVenta”, el propietario del vehiculo establece el estado del vehiculo como
disponible para alquilar y determina el precio por hora.

PonerEnAlquiler(uint256 tokenId, uint256 PrecioHora)

require(_isApprovedOrOwner(_msgSender(), tokenId), "No eres el pr
opietario o no estas autorizado");

_Alquiler[tokenId]._disponible ;
_Alquiler[tokenId]. PrecioHora PrecioHora * 1

A diferencia de la funcidon “EnVenta”, aqui no se especifica la direccién de los usuarios que
pueden acceder al alquiler, se permite el acceso libre.

RetirarDelAlquiler

En la misma linea que en el contrato de venta, se establece una funcidn para retirar el vehiculo
del alquiler.

RetirarDelAlquiler(uint256 tokenId) {
require(_isApprovedOrOwner(_msgSender(), tokenId), "No eres el pr
opietario o no estas autorizado");

_Alquiler[tokenId]._disponible
_Alquiler[tokenId]._PrecioHora
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DatosDeAlquiler

Funcidn de sdlo lectura para comprobar el estado del alquiler de un vehiculo introduciendo su
identidad.

DatosDeAlquiler(uint256 tokenId) returns(Alquile
) A{

require(_exists(tokenId), "E1l Id no existe");
return(_Alquiler[tokenId]);

Alquilar

Esta funcidon va a ser utilizada por un cliente que desee alquilar el vehiculo. Se apoya en dos
funciones secundarias que deben devolver “true” para que la funcién alquilar se ejecute:

_sePuedeAlquilar: Que devuelve “true” en el caso de que el vehiculo esté disponible para
alquilar.

_FinDelAnterior: Que devuelve “true” si el alquiler anterior al que ahora se pretende ejecutar ha
finalizado, es decir, que se han consumido las horas contratadas.

_sePuedeAlquilar(uint256 tokenId)

rns(bool) {
return(_Alquiler[tokenId]. disponible);

_FinDelAnterior(uint256 tokenId)
ns(bool) {

uint256 UltimoUser = Alquiler[tokenId]. NumUsuarios - 1;

uint256 HoraInic = Alquiler[tokenId]. RegistroProp[UltimoUser].
HoralInic;

uint256 HoraFin = HoralInic + _Alquiler[tokenId]. RegistroProp[Ult
imoUser]. horas * 1

bool HaTerminado;

)

if ( .timestamp > HoraFin) {

HaTerminado

}

else {
HaTerminado

}

return (HaTerminado);
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Para ejecutar la funcién, el cliente sélo tiene que introducir la Identidad del vehiculo que quiere
alquilar y adjuntar el pago en Ether que requiere el propietario. Cuando todas las condiciones
se cumplen, la funcion “Alquilar” incluye los datos del cliente en el registro (RegistroProp[]) y
transfiere el pago desde el cliente al propietario.

Alquilar(uint256 tokenId, uint256 horas)
require(_exists(tokenId), "E1l Id no existe");
require(_sePuedeAlquilar(tokenId), "El vehiculo no esta en alquil

if (_Alquiler[tokenId]. NumUsuarios != @) {
require(_FinDelAnterior(tokenId), "E1l vehiculo sigue en alqui

uint256 pagoTotal = _Alquiler[tokenId]. PrecioHora * horas;
require( .value == pagoTotal, "E1l valor pagado es incorrecto");
_Alquiler[tokenId]. NumUsuarios += 1;

uint256 NumUsuarios = Alquiler[tokenId]. NumUsuarios - 1;

_Alquiler[tokenId]. alquilado = 5
_Alquiler[tokenId]._ RegistroProp.push(RegistroProp(_msgSender(),
.timestamp, horas));

_GuardarUsuario(tokenId, _msgSender(), NumUsuarios);

address ownerl = (ownerOf (tokenId));
ownerl.transfer(pagoTotal);

La funcién _GuardarUsuario guarda los datos del Usuario en el “Historial[]”

_GuardarUsuario(uint256 tokenId, address user, uint256 numRe
gistro) {
_Historial[user]._numUsos += 1;

_Historial[user]. Registros.push(Registros(tokenId, numRegistro))
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2.4. Pasaporte digital

Un pasaporte digital de un vehiculo es un libro que guarda todos los eventos que éste ha
experimentado a lo largo de su vida util.

En el momento de realizar la venta de un coche en el mercado de segunda mano, preguntas
como “éCudntos kilémetros ha recorrido el coche?, iHa tenido algun accidente? o ¢Qué piezas
han sido sustituidas?” surgen en el comprador.

Pasaporte digital del vehiculo

Reparaciones y piezas:
O
O

Modelo: Eventos:
Matricula: S

Fecha fabricacidn: Revisiones:
(@)

O

Figura 33. Esquema bdsico del pasaporte digital de un vehiculo. Fuente: Elaboracion propia.

Dar una respuesta clara y confiable a estas preguntas generara una confianza mayor al
interesado y como consecuencia, el valor al que se podra vender un coche en buenas
condiciones serd mayor.

Para que este pasaporte digital sea posible, es necesario que pueda ser facilmente accesible,
tanto para leerlo como para escribir en él, y todos los agentes participantes puedan tener la
confianza en que la informaciéon que recoja no pueda ser falsificada o reescrita.

La tecnologia blockchain ofrece una respuesta a este problema, por ser descentralizada, es decir,
gue es facilmente accesible por todos los agentes; e inmutable, su informaciéon no puede
cambiarse a posteriori.

Que este pasaporte digital esté guardado en la blockchain tiene otras ventajas:

1. Debemos recordar que la blockchain es una base de datos, solo que descentralizada.
Esto hace que no dependa de ningun servidor central, sino que la informacién estd
distribuida. Por ello, no existe el riesgo de que el servidor que almacena la informacidn
se caiga, o la empresa que la guarde deje de ofrecer el servicio en el futuro.

2. Se hahablado anteriormente de los Smart contracts. En la blockchain la forma en la que
se decide quién y como se guardan los datos de este pasaporte digital, queda regida por
las condiciones que imponga el Smart contract que lo gestione. Por tanto, cualquier
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agente tiene la posibilidad de escribir sobre este pasaporte digital, pero el propietario
tiene total control sobre esta actividad.

3. Como consecuencia del punto anterior, la descentralizacion de la blockchain permite
que cualquier agente pueda integrarse facilmente en las dindmicas de registro de datos.
Una de ellas, podria ser vincular las piezas que se incorporan al vehiculo, con contratos
externos en los que haya quedado registrada la trazabilidad de estos componentes,
generandose asi sinergias entre diferentes participantes.

Smart contract Pasaporte Digital

Token * Reparacionesy piezas: Trazabilidad de piezas:
o Motor x N.2 A9876 Motores tipo A:

o)
e N.2:9876:

o N.2: XXXX:

Figura 34. Ejemplo de conexion entre dos smart contracts. El pasaporte digital y la trazabilidad del fabricante de la pieza.
Fuente: Elaboracion propia.

Disponer de este historial de eventos que es el pasaporte digital, también puede incentivar a las
empresas de seguros para que ofrezcan descuentos especiales ya que tendran mas informacion
sobre el vehiculo al que ofrecen el servicio.

En este trabajo, se va a proponer un pasaporte digital que registre la siguiente informacion:

e Recambios: Se guardara informacion relacionada con piezas del vehiculo que han sido
sustituidas.

e Eventos: Aqui se guardaran eventos relevantes que le hayan ocurrido al vehiculo como
pueden ser accidentes, cambios de seguros, cambios de matricula, modificaciones

especiales...
e Revisiones: Se guardan revisiones realizadas al vehiculo, como puede ser la ITV.

La estructura de la informacion se describira en detalle en el siguiente apartado.

62
Javier Ferndndez Dominguez



¢ Universidad ‘1 IEn“::Ii::: Arquitectura
A zarag PASAPORTE DIGITAL 1 niversidad

Universidad Zaragoza
a. Estructura de los datos del pasaporte digital

La informacidn se va a guardar en un vector diferente por cada tipo de actividad. Las actividades
gue se tienen en cuenta son recambios de piezas, eventos y revisiones. Cada vector es un
histérico de variables tipo struct en el que se incorporan los datos mds relevantes de cada
actividad registrada.

Smart contract Pasaporte Digital

Historial de informacion

e Recambio: e Revision:
o Agente: Agente:
o Fecha: Fecha:

Resultado:
Informacion

= (Cddigo del producto:
= N.2de lote:
= Nombre del producto:
=  Fabricante: e Evento:
o Informacidn: Agente:
Fecha:
Nombre del evento:
Informacion

O
o
o Producto: o Kilometraje:
o
o

(6]
o
o
(©]

Figura 35. Estructura de la informacidn en el pasaporte digital. Fuente: Elaboracion propia.

Hay tres elementos que van a compartir los tres tipos de actividades.

e _agente:

Guardard la direccion del usuario que escriba los datos de la actividad. Este agente
puede ser un taller, un seguro, el propio usuario o alguna institucién publica. Las
direcciones de la blockchain, en principio, no estdn relacionadas con ningun agente en
la vida real, pero la empresa que realice la escritura de la informacion deberia, en este
contexto, mostrar abiertamente al publico qué direccién estd utilizando para realizar
este servicio. Asi, un lector futuro podria comprobar la autoridad que pueda tener el
usuario que realizoé el registro.

e fecha:
La fecha del momento en el que se guardan los datos.
e _info:

Es una variable que guarda texto. La idea es que el agente que realiza el registro pueda
incluir informacién adicional. Es recomendable ser escueto ya que escribir mucho texto
tiene un coste en gas. Si se desea incluir mucha informacidén las mejores alternativas
son:
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o Incluir la direccién de otro Smart contract:
Es posible que la empresa que realice el registro también realice otras
actividades en la blockchain y cuente con un Smart contract propio donde
amplia la informacidn. Aqui se podria incluir esa direccion.

o Vincular un documento y escribir su hash:
Si se desea que la informacidn sea privada, otra alternativa es que la empresa
redacte un informe propioy que lo guarde en su propia base de datos, de forma
que solo pueda verla el propietario del vehiculo si asi lo solicita. A este
documento se le realizard la funcién “hash” y se escribira el resultado en esta
variable. En un futuro, en el momento de venta, el propietario podra solicitar
este documento y demostrar que es original mostrando que al realizar la
funcién hash sobre éste, se obtiene el mismo resultado que en su momento se
registro en la blockchain.

RecambioPieza {
address _agente;
uint256 _fecha;
Producto producto;
string _info;

Producto {
uint256 _productCode;
uint256 _productBatch;
string _productName;
address _productOwner;

Los datos contenidos en la actividad de recambio incluyen ademas informacion sobre el
producto. La mejor forma de identificar |la pieza es mediante su nimero de serie, su nUmero de
lote y su nombre. Ademas, si la empresa que vende la pieza realiza la trazabilidad de ésta
también mediante tecnologia blockchain, se incluye la posibilidad de incluir la direccién del
contrato sobre el que le ha dado seguimiento.

Evento {
address _agente;

uint256 _fecha;
string _eventName;
string _info;
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El struct del evento incluye adicionalmente la posibilidad de incluir el nombre de éste.

Revision {
address _agente;
uint256 _fecha;

uint256 _kilometraje;
string _resultado;
string _info;

Por ultimo, la revisidn incluye un string en el que escribir el resultado de esta revisién y la
posibilidad de incluir la lectura del odémetro en ese momento.

El fraude en el odédmetro cuesta a los compradores estadounidenses mas de mil millones de
délares al afio. [43]

En Espafia, desde el aiflo 2014 la ITV estd obligada a anotar la cifra del cuentakilémetros, esta
informacién podria ser trasladada a la blockchain de una forma mas habitual. [44]

Por otra parte, no todos los paises llevan un seguimiento de estos datos. Contar con un histérico
disponible en la blockchain puede aumentar la confianza de los compradores y el valor del
vehiculo en el mercado de segunda mano.

(uint256 => RecambioPieza[]) _RecambioPieza;
(uint256 => Evento[]) _Evento;
(uint256 => Revision[]) _Revision;

Por ultimo, se relacionan estos vectores con la identidad del vehiculo al que pertenecen
mediante el uso de mappings.

b. Funciones del contrato

La utilidad de las funciones es basicamente habilitar la lectura y la escritura de la informacion.
Pero para poder limitar quién puede escribir y quién no, hay que realizar unas funciones que
entreguen los permisos. A estas funciones solo tendrd acceso el propietario del vehiculo o la
persona que haya delegado para la gestion mediante la funcién “approve”.
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PermisoUnico

PermisoUnico(uint256 tokenId, address agente)

require(_isApprovedOrOwner(_msgSender(), tokenId));
_permisoUnico[tokenId] = agente;

Esta funcidon entrega un permiso a la direccidn elegida una sola vez.

PermisoGeneral

PermisoGeneral (uint256 tokenId, address agente, bool aprobad

require(_isApprovedOrOwner(_msgSender(), tokenId));

_aprobadoGeneral[agente][tokenId] = aprobado;

Como su nombre hace intuir, esta funcidn entrega permisos para que el agente pueda escribir

siempre que lo desee. La propia funcidon permite que el propietario del vehiculo cancele este
privilegio cuando desee.

_ PuedeEscribir

_PuedeEscribir(address agente, uint256 tokenId)
returns(bool) {

require(_exists(tokenId), "El vehiculo no existe");

bool puede = (_permisoUnico[tokenId] == agente || _aprobadoGenera
1[agente][tokenId] || _isApprovedOrOwner(agente, tokenld));

if (_permisoUnico[tokenId] == agente) {
_permisoUnico[tokenId] = address(9);

return(puede);
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Esta funcion interna comprueba si el agente que realica el registro tiene permisos de escritura.
Ademas, retira el permiso Unico a la direccién correspondiente si es la que estd llamando a la
funcion.

Las direcciones con permisos quedan guardadas y relacionadas con el vehiculo en el que pueden
escribir mediante el uso de mappings.

(address => (uint256 => bool)) _aprobadoGener

(uint256 => address) _permisoUnico;

Funciones de lectura y escritura

A continuacién se muestran las funciones de escritura y lectura de los vectores Recambio(],
Evento[] y Revision[]. Cada vez que se utiliza una funcién de escritura, ésta afade una nueva
entrada en el vector correspondiente, antes de ello, comprueba si la persona que llama a la
funcién _PuedeEscribir.

ARecambio(uint256 tokenId, uint256 productCode, uint256 prod
uctBatch, string productName, address productOwner, string
{
require(_PuedeEscribir(_msgSender(), tokenId));
Producto _productol;
_productol. productCode = productCode;
_productol. productBatch = productBatch;
_productol. productName = productName;
_productol. productOwner = productOwner;
_RecambioPieza[tokenId].push(RecambioPieza(_msgSender(),
mestamp, _productol, info));

}

VerRecambios(uint256 tokenId) returns (R
ecambioPiezal ] ) A
return (_RecambioPieza[tokenId]);

AEvento(uint256 tokenlId, string eventName, string
info) {
require(_PuedeEscribir(_msgSender(), tokenlId));
_Evento[tokenId].push(Evento(_msgSender(), .timestamp, event
Name, info));
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VerEventos (uint256 tokenId) returns (Eve

) {
return(_Evento[tokenId]);

ARevision(uint256 tokenId, uint256 kilometraje, string
resultado, string info) {
require(_PuedeEscribir(_msgSender(), tokenId));

_Revision[tokenId].push(Revision(_msgSender(), .timestamp, k
ilometraje, resultado, info));

}

VerRevisiones(uint256 tokenId) returns (
Revision[] ) {

return(_Revision[tokenId]);

68
Javier Fernandez Dominguez



@ Universidad Escuela de
Al Zaragoza Ingenieria y Arquitectura

IMPLEMENTACION COMO MODELO DE NEGOCIO Universidad Zaragoza

3. El modelo de negocio asociado al
servicio de post venta.

3.1. Implementacién como modelo de negocio

La compraventa, el alquiler y el pasaporte digital son servicios proveidos por este contrato en la
blockchain y aportan un valor que puede ser ofrecido y capitalizado por distintos agentes. El
pasaporte digital es en el que confluyen los intereses de una mayor diversidad de participantes.

3.1.1. Agentes participantes
a. Empresa automovilistica

La empresa automovilistica es la encargada de emitir un token por cada vehiculo puesto en
circulacion. Ofrece la garantia de que el vehiculo existe y tiene las caracteristicas iniciales
mostradas en el Smart Contract.

Al ser la generadora de los tokens y darles su respaldo inicial, esta habilitando a sus compradores
a participar en los servicios de postventa antes enunciados. Hacer esto, se materializa en mayor
interés por parte del cliente a la hora de comprar sus vehiculos ya que se beneficiara del servicio
de posventa.

b. Propietarios

Beneficiarios directos del servicio. En primer lugar, tendran mayores facilidades a la hora de
acceder al mercado de segunda mano gracias al servicio de compraventa, también podrdn
obtener ingresos de su vehiculo gracias al servicio de alquiler y finalmente, el valor de su coche
aumentara en el mercado de segunda mano gracias al pasaporte digital.

c. Empresas de seguros

Ganan acceso a informacién de gran importancia a la hora de ofrecer un seguro a sus clientes.
Al poder comprobar los antecedentes del vehiculo facilmente podran ofrecer servicios
personalizados y reducir las cuotas de sus usuarios. En este sentido, los intereses del cliente
convergen con los de la aseguradora, estando el cliente mas dispuesto a incluir informacién en
el pasaporte digital de su vehiculo, al mismo tiempo que a la aseguradora le interesa incentivar
gue lo haga.
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d. Talleres

Los talleres seran en gran medida los responsables de escribir informacién en el pasaporte, ya
qgue es el lugar donde se realizan las reparaciones y las revisiones. El cliente puede tener la
preferencia de ir a un taller que realice el registro en la blockchain respecto a otros que no lo
hagan.

En un modelo de pasaporte digital en el que cualquier actor puede escribir si asi lo decide el
usuario, podria darse el caso de que ciertos talleres incluyesen informacion falsa en el pasaporte
digital con el fin de beneficiar al cliente con un pasaporte mejor adornado. Esta posibilidad tiene
como consecuencia que existan talleres cuyos registros tengan mayor o menor confianza para
el publico. Si se empezasen a observar comportamientos desleales por parte de ciertos talleres,
se perderia la confianza en sus registros vy, los clientes podrian no querer visitarlos mas, en favor
a otros que si tengan una mejor reputacion.

Por ello, el conflicto de intereses termina equilibrandose por si mismo, ya que el incentivo de un
taller serd ofrecer el mejor servicio posible para tener la mayor confianza posible dentro de su
entorno.

Los talleres también pueden colaborar con los fabricantes de piezas para darle seguimiento a la
trazabilidad de los componentes, lo cual aumentaria la confianza general de la informacién
registrada en el pasaporte digital.

e. Gobiernos

Los servicios de postventa estan dispuestos para poder ser ofrecidos de forma privada. Sin
embargo, es necesario el visto bueno del gobierno para que puedan ejecutarse de forma mas
efectiva. Este es el caso del concepto de propiedad.

A la hora de realizar la compraventa, se esta utilizando el token como documento que acredita
a su poseedor como propietario del vehiculo.

Esta definicion de propiedad tiene lagunas regulatorias y muchos paises estan dando pasos en
la direccion de definir una normativa clara. Es necesaria la accién del gobierno para que este
tipo de interacciones entre personas sean una realidad.

Por otra parte, las administraciones también pueden ver en el pasaporte digital una herramienta
para llevar un control de los vehiculos, pudiéndoles asignar una matricula y comprobar
rapidamente su historial sin riesgo de falsificaciones o fraudes. También se podrian implementar
servicios externos donde para realizar tramites administrativos relacionados con el vehiculo, se
pueda acceder a través del token, de forma similar a como se hace hoy en dia con el DNI
electrdnico.

Hay dos formas de implementar este servicio. Una es a través del interés directo de una empresa
automouvilistica y la otra, de forma independiente por los disefiadores del contrato y sus
accionistas.
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3.2. Implementacion por parte de una compaiiia
automovilistica

En este caso, la empresa que promueve el servicio es la empresa automovilistica. La
implementacién blockchain es ofrecida como un servicio adicional que viene incluido con la
venta del vehiculo. La empresa, considerando que este valor diferencial la hara destacar sobre
su competencia, se encarga de promover este servicio de postventa exclusivo.

Empresa automovilistica

Clientes

AN

O

Administraciones

Figura 36. Relaciones entre agentes. Fuente: Elaboracion propia.

Siguiendo este modelo, la empresa de automdviles se asocia con talleres, seguros y
administraciones para que participen en el proyecto de forma activa. Con estas asociaciones se
pretende dar el impulso inicial que necesitan este tipo de proyectos para acabar sosteniéndose
por si mismos en el largo plazo, ya que todos los participantes obtienen ventajas.
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Una forma despliegue apropiada, consistiria en comenzar a ofrecer el servicio de blockchain en
modelos de gama alta o de unidades limitadas, para posteriormente y, a medida que se
confirmase la aceptacion por parte de los clientes, ir incorporandolo a vehiculos de menor
precio.

3.2.1. Plan estratégico

El plan para introducir en el mercado los servicios de blockchain constara de tres fases, en las
gue se comenzara a ofrecer el servicio a un pequefo grupo de clientes para ir ampliando la
oferta hacia el mercado de masas.

Este crecimiento en el alcance sera conducido desde vehiculos exclusivos hacia vehiculos de
gamas de menor precio, al mismo tiempo que los servicios ofertados van creciendo en su
complejidad y en la necesidad de que existan ya redes de usuarios que los utilicen de forma
activa.

Camino para escalar el servicio de blockchain

Figura 37. Camino a seguir en la implementacion del servicio. Fuente: Elaboracion propia.

Exclusiva Pocos Token + Compra/Venta
Se incluye la gama alta Medios Se afiade el pasaporte digital
Se incluye la gama de entrada  Muchos Se afiade el servicio de alquiler

A continuacion, se detallan las fases y el porqué de esta decision.

Fase |. Vehiculos exclusivos.

En esta primera fase se ofreceria a los compradores de vehiculos de lujo el token como un
elemento de coleccionista. La idea de este modelo es asociar tokens uUnicos a articulos de lujo
para darles exclusividad, garantia de propiedad y originalidad.
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Ventajas:

e Al dirigirse a un publico con alto poder adquisitivo, se puede financiar el coste inicial de
desarrollo a través de clientes de mayor poder adquisitivo.

e El modelo de negocio de los tokens como objeto de coleccionista ya ha sido probado
satisfactoriamente en otros productos, de forma que se reduce el riesgo de que el
servicio no acabe ganando escala. En el caso de no desarrollarse mas, el resultado
seguiria siendo positivo.

Algunos ejemplos donde se ha utilizado esta idea son en relojes, bolsos y otros
accesorios. También en el mercado del arte, vinculando una obra de arte a un token
NFT.

e Elservicioinicial que se ofreceria seria de uso sencillo. Solamente un token que se puede
comprar, vender y visualizar un poco de informacidn sobre éste. De esta forma los
usuarios podrian aprender poco a poco a manejarse con una tecnologia que todavia
desconoce la poblacién general.

e Al trabajar con un numero de clientes reducido, se pueden observar y corregir
rapidamente los problemas que puedan surgir, ganando experiencia para la posterior
incorporacién al mercado de masas.

Entre algunos ejemplos en el mercado, dénde se vinculan productos a tokens en la blockchain,
nos encontramos a Nike, que estd desarrollando unas nuevas zapatillas basadas en la tecnologia
blockchain de Ethereum. Su nombre es CryptoKicks, las zapatillas se venderan con un archivo
digital incluido que permitird a sus compradores comprobar las propiedades del calzado y
verificar su autenticidad. A sus propietarios también se les ofreceran ventajas exclusivas en
ciertos eventos. [45]

También Louis Vuitton ha lanzado una plataforma para verificar la autenticidad de sus productos
de lujo, para mads adelante ampliar el servicio y avanzar en la trazabilidad de éstos. [46] [47]

No es necesario que la propia marca cree estos tokens, Reebonz es una tienda online que vende
productos de lujo (bolsos, joyeria, relojes). Cada uno de estos bienes lo vincula con un certificado
digital Unico guardado en la blockchain. Incluye opciones como la “transferencia de certificado”
por si quieres revender el producto o la “revocacidn”, para anularlo por si es robado. [48]

Fase Il. Vehiculos de alta gama.

Una vez se haya obtenido una respuesta positiva por parte de los clientes durante la Fase | y se
haya introducido la tecnologia y el funcionamiento mas basico de la blockchain a los usuarios,
se esta en la situacidon de comenzar la Fase |l

Los objetivos de esta fase son:

e Ampliar la base de usuarios del servicio de blockchain de forma controlada.
Para ello se comenzard a ofrecer el token como certificado de propiedad a los clientes
de las marcas de la gama alta. De esta forma se hara llegar la tecnologia a un grupo de
clientes aun no demasiado amplio, pero ya significativo.

e Extender los servicios ofrecidos y la usabilidad del token del vehiculo.
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Se irdn introduciendo poco a poco funciones en el servicio incluido en el token. En este
caso seria apropiado introducir el concepto de “pasaporte digital”. Asi, el usuario iria
aprendiendo poco a poco las posibilidades ofrecidas por la blockchain y permitiria a la
empresa llevar un seguimiento detallado de la evolucidn del servicio.
Ademds, incorporar el pasaporte digital en los modelos de gama alta ofrece un valor
muy importante a este tipo de vehiculos, ya que son modelos que pierden mucho valor
y muy rdpido tras la matriculaciéon. Sin embargo, el interés por las gamas premium en el
mercado de segunda mano es muy alto, siendo las mas buscadas Mercedes, BMW, Mini
y Audi respectivamente. [49]
Contar con el pasaporte digital puede aumentar el valor de estos vehiculos
significativamente en el mercado de segunda mano.

e Incorporar nuevos agentes en la oferta de servicios.
El éxito del servicio de pasaporte digital pasa por que agentes como seguros o talleres
participen en el registro de informacion. En esta fase se pretende demostrarles las
ventajas de participar en el uso del servicio de blockchain promoviendo su interés por
medio de colaboraciones.
El objetivo final es que el pasaporte digital se utilice sin la necesidad de que la empresa
automouvilistica influya sobre ellos.

Fase lll. Vehiculos de todas las gamas.

Una vez se haya conseguido que el token del vehiculo sea un elemento conocido por el publico
y empiece a funcionar de forma auténoma, es decir, sin necesidad de que la empresa que lo
emite incentive activamente su utilizacion, se puede pasar a ampliar al maximo la base de
clientes.

En este momento nos encontrariamos en una situacion donde los clientes de las gamas de
entrada empezarian a reclamar también el token ya que entienden los beneficios que puede
aportar vy, talleres, seguros y administraciones se encuentran interesados en incorporarlo a sus
formas de trabajo.

Es aqui donde se nos ofrece la ocasion de sacarle el maximo partido a la tecnologia
introduciendo servicios mas complejos. En este punto se podria incorporar el servicio de
alquiler. Este tipo de actividades, para funcionar de forma exitosa necesitan de una economia
de red muy grande, donde muchas personas estén en predisposiciéon de utilizar el servicio.
Debido a que ahora muchos de nuestros clientes tendrian en su posesion la llave para poner a
prueba el servicio (el token), el servicio de alquiler tendria las mayores probabilidades de
resultar en un éxito.

Fase IV. El token como forma de interactuar con el mundo.

Habiéndose ejecutado de forma satisfactoria las fases anteriores del plan estratégico, ahora nos
encontramos en un punto en el que todos nuestros clientes tienen un token de propiedad de su
vehiculo. Estas personas lo utilizan activamente y una gran cantidad de agentes lo han
incorporado a su forma de trabajar con los usuarios.
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Ahora, ya dentro del terreno de la especulacién porque que nos encontramos bastante lejos de
la situacidn de partida, podemos intentar intuir hacia donde se dirigird una economia basada en
tokens.

En esta situacion, el token se ha convertido en una forma de interactuar con el consumidor. El
token es un excelente mediador entre los clientes y las empresas que quieren ofrecerle un
servicio. Seria de esperar que otros emprendedores comiencen a construir formas de ofrecer
servicios diferentes, que ahora ain no podemos imaginar, a través de su token de propiedad.
También se puede especular que se construyan aplicaciones que hagan interactuar al token de
propiedad del vehiculo con otros servicios ofrecidos en la blockchain, como otros tokens que
sirvan para propésitos diferentes, servicios financieros...

Camino para escalar el servicio de blockchain

Figura 38. Camino a seguir para conseguir escalar el servicio. Fuente: Elaboracion propia.

3.2.2. Consideraciones adicionales

Este modelo presenta algunas virtudes y algunos problemas.

Como se ha visto, uno de los principales factores diferenciales de la tecnologia blockchain es su
capacidad para no depender de intermediarios que manejen la informacion y las interacciones
de los usuarios.

Esta idea podria entrar en conflicto con el hecho de que una empresa quiera crear un servicio
del que en ultima instancia no posee el control.

La empresa puede posicionarse en un punto intermedio y limitar la “descentralizacién” de las
funcionalidades del token para, dentro de las condiciones de su Smart contract, tomar permisos
especiales. Esto no es necesariamente negativo, de hecho, puede tener sus puntos positivos,
pero debe ejecutarse con transparencia para evitar la pérdida de confianza en el servicio.

Un ejemplo, seria para solucionar casos de pérdida o hackeo de la cuenta que posee un token.
El cliente podria ser victima de una estafa, hackeo o, sencillamente perder las claves de acceso
a su direccion de la blockchain. En circunstancias normales, este es un riesgo que hay que tener
en consideracion con la tecnologia blockchain, sin embargo, la empresa emisora del token
podria establecer mecanismos a través de los que, con las pruebas pertinentes, ellos puedan
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interceder y recuperarlo. Otra opcién seria permitir al usuario decidir si quiere que, para su caso
concreto, esta posibilidad exista.

Otros ejemplos de permisos especiales que puede tener la empresa serian, el control de las
direcciones que pueden utilizar el Smart contract, permitiendo sélo a ciertos agentes a escribir
en él (concesionarios de la marca), o vetando el acceso a otros (si detectasen practicas abusivas).

Una ultima estrategia, seria tener un alto control al inicio, y a lo largo del tiempo, en vistas a un
desarrollo favorable, irse desprendiendo de estos poderes progresivamente. Existen
mecanismos, por medio de la programacion, para aplicar cualquiera de las estrategias en el
Smart contract que gestiona el token.

La empresa también puede dejar el servicio descentralizado, pero proporcionar interfaces
(como aplicaciones, o paginas web propias) para el manejo de las funcionalidades del token. Al
ser los primeros y los que mejor conocen su producto, tendrian una amplia ventaja frente a
aplicaciones de terceros.

(i

Empresa automovilistica
Desarrolla
H

Figura 39. Relacion entre la empresa y el token. Fuente: Elaboracion propia.

Cliente

Sin embargo, si lo que se desea es crear un servicio, de nacimiento, descentralizado, se detalla
a continuacién una posible implementacion.
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o 7

3.3. Implementacion independiente

La forma de crear una empresa o un servicio descentralizado en la blockchain es a través de la
creacién de una Organizacidon Auténoma Descentralizada (DAO).

Una DAO es una organizacion en la que todas sus actividades estan dirigidas a través de unas
reglas codificadas en un Smart contract. Entre estas reglas se encuentra el servicio ofrecido y
diversos procesos de gobernanza, que generalmente se deciden por votacidén entre los
participantes en la organizacion.

En esta situacion, los participantes y propietarios del servicio serian los accionistas. Las acciones,
como es habitual en la blockchain, estarian representadas por un “utility token”, una moneda
digital que tendria un uso dentro del Smart contract y que comprarian los accionistas esperando
gue se revalorizase con el éxito del proyecto.

La moneda, al igual que las acciones de una empresa, también otorgara derechos de voto en los
procesos de gobernanza del Smart contract. En el caso que compete a este trabajo, estos
podrian ser la capacidad de variar ciertos pardmetros dentro de las funcionalidades del tokeny
del servicio de postventa ofrecido.

Para que esta moneda tenga valor y ademds sea creciente si el proyecto gana popularidad, debe
establecerse un mecanismo de haga necesaria su demanda para poder utilizar el Smart contract.

A continuacion, se va a detallar una forma de llevar a cabo este tipo de implementacion. Sin
embargo, la programacioén efectiva de un Smart contract de estas caracteristicas es bastante
compleja y queda fuera del alcance de este trabajo.

3.3.1. Emisidn inicial de moneda

Se crean un numero de monedas iniciales. Por ejemplo, 100. Las monedas son generadas por la
I6gica del Smart contract y éste las gestiona, de forma similar a como se hace con el token de
propiedad del vehiculo. Estas monedas serdn para los desarrolladores y financiadores iniciales.
Como se ha comentado, las monedas son como acciones de la empresa y se utilizaran para
cambiar parametros dentro del Smart contract. Mientras los desarrolladores dominen la

Smart contract de . -
. . . Acciones totales (utility tokens)

’ - ‘ gestion de vehiculos

Desarrolladores

g m Desarrolladores

Figura 40. Creacion de un smart contract independiente y distribucion inicial de sus monedas. Fuente: Elaboracion
propia.
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mayoria de las monedas tendran control absoluto sobre el servicio, pero es importante que
pierdan este dominio a lo largo del tiempo.

3.3.2. Emisidn adicional a precio fijo. Inversionistas iniciales

En nuestro modelo de negocio vamos a establecer que, para tener la capacidad de emitir tokens
de propiedad del vehiculo, se necesita estar en posesion de 10 monedas. Por ello, se buscaran
inversores que quieran tener este privilegio en el Smart contract. Diferentes compafiias
automouvilisticas podrian estar interesadas. A cambio de una cantidad de dinero fija,
supongamos 100.000$ se emitirian 10 monedas de nueva creacién y se entregarian a esta
empresa, que podria comenzar a utilizar los servicios descritos en apartados anteriores.

Cuando se hayan conseguido un cierto niumero de participantes, digamos 10, se dejaran de
vender monedas a un precio fijo y se pasara al modelo inflacionario.

Smart contract de
gestion de vehiculos

Acciones totales {utility tokens)

m Desarrolladores ® Inversor 1 = [nversor 2
Inversor 3 ® nversor 4 ® Inversor 5

[—— 1
inversor 1 | iversors |

Figura 41. Reparto de monedas a los primeros inversores. Fuente: Elaboracion propia.

3.3.3. Modelo inflacionario

Como se ha establecido que la condicién para poder emitir tokens de propiedad sea poseer 10
monedas, si el nUmero de monedas es fijo, se limitaria enormemente la cantidad de empresas
gue puedan acceder a esta funcién.

Por ello, es necesario que exista una inflacion y que se creen nuevas monedas para que se
puedan incorporar poco a poco mas empresas.
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Es importante dar un privilegio especial a los inversionistas iniciales, de forma que no sélo no se
vean afectados por la inflacidon de las monedas que compraron, sino que ademas se beneficien
de haber confiado en el proyecto en una fase temprana.

Por ello, se propone un sistema denominado popularmente como “staking”, por el cual los
poseedores de moneda reciben un rendimiento anual por tenerlas. De esta forma, los inversores
gue antes poseian 10 monedas, al final del afio podrian poseer 12, si la tasa de inflacion se fija
en un 20%. Este excedente de 2 monedas se puede vender en el mercado, obteniendo un
beneficio y dando la posibilidad a una nueva empresa de conseguir 10 monedas para empezar
a emitir sus propios tokens de propiedad.

Por votacion entre los poseedores de la moneda, se podria variar esta tasa de inflacién en
funcién de las circunstancias.

Acciones totales (utility tokens)
10

12

10

10

12
12
m Desarrolladores = Otros compradores
Inversor 1 Inversor 2

Figura 42. Situacion tras 1 afio al 20%. Algunos inversores
iniciales han vendido el exceso de moneda en el mercado.
Fuente: Elaboracion propia.

3.3.4. Modelo deflacionario

También se puede dar la circunstancia de que, llegados a un punto, sea conveniente reducir el
numero de monedas emitidas. La destruccién de monedas no puede hacerse arbitrariamente,
sino que debe seguir la légica que tendria la recompra de acciones por parte de una empresa
normal.

Para ello, se debe encontrar un mecanismo por el cual el Smart contract pueda recuperar
monedas emitidas a cambio del valor que ofrece.

Un método apropiado, seria el cobro de una comisidon al usuario por el uso del servicio.
Supongamos que, al utilizar el servicio de alquiler, del pago se retuviese una comisién (P.ej. del
0,1%). Con este dinero se recompraria en el mercado la moneda que hace el papel de accién y
se destruiria.

El valor de esta comisién se podria modificar por votacidn de los accionistas.
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3.3.5. Otras consideraciones

Este modelo de organizacién consigue que el proyecto nazca de forma descentralizada. El poder
para controlar ciertas variables y parametros, asi como su desarrollo futuro, no queda bajo el
poder de una empresa concreta, sino que se deja a los accionistas. Los accionistas son
principalmente las empresas que participan activamente en él, ddndole valor, ademas de poder
ser otros inversores ajenos.

Con el incentivo de aumentar el valor de la accién, los accionistas estan interesados en el
desarrollo positivo del proyecto, y para los temas que involucren a éste, pasaran de ser
competidores a ser colaboradores.

Un entorno de colaboracién entre empresas vy, la libre entrada de participantes a través de la
mediacidon del Smart contract, favorece la interoperabilidad entre diferentes agentes y la
escalabilidad de estos servicios al formar potentes economias de red. Como consecuencia, es
esperable que se tienda a formar un ecosistema muy rico y eficiente de servicios en torno al
token de propiedad.

Sin embargo, es cierto que la formacién de este tipo de circulos virtuosos queda dentro del
terreno de la especulacién, ya que la tecnologia es joven y los negocios que se estan empezando
a formar en torno a ella, solo acaban de nacer.

4. Costes de la blockchain

Como se expuso en la primera parte de este trabajo, para poder registrar informacién en la
blockchain, es necesario pagar una comision a los mineros, que son los usuarios que se encargan
de generar y validar nuevos bloques, y en ultima instancia, de ellos depende la seguridad de la
red.

Por ello, cada transaccidn de escritura en la cadena de bloques tiene un coste. El precio esta
directamente relacionado con la cantidad de informacidn que va a tener que procesar el minero
y también depende de la demanda por transacciones que haya en ese momento, ya que pagar
una comisiéon mas alta, implica tener prioridad para registrar la transaccion.

La comisidn se paga en la moneda nativa de la blockchain (en el caso de la blockchain de
Ethereum, seria el Ether) cuyo precio depende de la situacién del mercado, como si fuese una
materia prima.

Podemos hacer un paralelismo con un camidn. La carga transportada seria la cantidad de datos
gue se van a enviar a la blockchain y el Ether la gasolina que consume, que serd mayor a mas
carga y cuyo precio oscila a lo largo del tiempo. Ademas, si queremos movernos mas rapido,
gastaremos mas gasolina.

Teniendo esto en cuenta, se va a analizar el coste de realizar diferentes acciones en el Smart
contract disefiado en este trabajo. Existen diferentes blockchains a disposicién de los usuarios,
cada una con sus particularidades, para el analisis se tomaran las dos mas importantes en el
momento de escribir este trabajo: Ethereum y la Binance Smart Chain (BSC).
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4.1. Costes en Ethereum

Ethereum es la primera blockchain de Smart contracts que se cred y ha resultado ser muy
popular. Sin embargo, debido a los problemas de escalabilidad que presenta actualmente la
tecnologia y el uso del protocolo de validacidn Proof of Work, hace que sea cara. Por otra parte,
también se la considera la mas segura.

a. Costes del despliegue del Smart contract

Subir el Smart contract a la blockchain es un proceso que sélo se debe hacer una vez, pero
también es el mas costoso, ya que generalmente contiene una gran cantidad de datos que deben
ser guardados en la blockchain.

Contrato Ether (1 unidad de Euros(1Ether=1511
gas = 29 GWeis) €)

Solo funciones base 2.230.000 0,06467 Ethers 97,72 €

de un token NFT

Base + Funciéon de 3.020.000 0,08758 Ethers 132,33 €

compraventa

Base + Funcién de 3.260.000 0,09454 Ethers 142,85 €

alquiler

Base + Funcién de 3.560.000 0,10324 Ethers 156,00 €

pasaporte digital

Smart contract con 5.330.000 0,15457 Ethers 233,56 €

las 3 funciones.

Recordamos que el “Gas” es la unidad que mide la cantidad de procesamiento que va a tener
que realizar el minero, y el coste es directamente proporcional a su consumo.

En el momento de realizar este trabajo, el precio de una unidad de Gas para conseguir que la
transaccion sea aceptada en 30 segundos es de 29 GigaWeis (GWei), que recordamos que:
1 Ether = 1-10° GWeis

A continuacion, se muestra el tiempo que tarda en aceptarse una transaccién en funcion del
tamafio de la comisién que se paga. El despliegue del Smart contract, al no necesitar ser
aceptado al instante, podria realizarse pagando una comisidn algo mas barata.
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Figura 43. Precio del gas. Fuente: Etherscan
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El precio de 1 Ether en el momento de hacer este trabajo es de 1511€. A continuacion, se

muestra la variacion de su precio en el mercado durante el dltimo afio.

Ethereum Chart 01
Price  Market Cap  TradingView 7D ™M 3M 1Y YTD ALL B LOG
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$4,000 E
$3.000
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$2,000
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Figura 44. Grdfico del precio del Ether. Fuente: CoinMarketCap

Un precio de 233 euros para el despliegue del contrato completo puede considerarse bastante
econdmico, teniendo en cuenta el alcance del servicio y que sélo se va a pagar una vez.

Javier Fernandez Dominguez
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b. Costes de interactuar con el Smart contract

En el caso de las operaciones de lectura, se pueden realizar gratuitamente, ya que no producen
ningln cambio en la blockchain y, por tanto, no requieren de ningun tipo de procesamiento
sobre ésta. Sin embargo, toda accidon de compra, venta, generacién de nuevos tokens, registro
de informacién en el pasaporte digital... implican la realizacidn de una transaccién y la escritura
de nuevos datos en la cadena de bloques. Esta escritura requiere de un minero que la incluyay
el pago de su correspondiente comisién.

A continuacion, se muestra una tabla donde se recoge el coste de utilizar algunas funciones.

Emitir un nuevo 69.300 2.009.700 GWeis 3,04 €
token

Poner en venta 71.700 2.079.300 GWeis 3,14 €
Comprar 104.300 3.024.700 GWeis 4,57 €
Alquilar 222.900 6.464.100 GWeis 9,77 €
Anadir Revision 233.900 6.783.100 GWeis 10,25 €
Otorgar permisos de 47.700 1.383.300 GWeis 2,09€
escritura

En el caso de ejecutar funciones del Smart contract, vemos que el coste oscila entre los 2 y 10
euros. Estas cantidades son bastante importantes si se va a hacer un uso continuado de ellas o
si el valor aportado es muy pequefio. Para realizar una venta, no importa demasiado, ya que el
precio de la comisidn es muy inferior al de un coche. Sin embargo, para realizar un pequefio
registro en el pasaporte digital, 10 euros pueden suponer demasiado dinero y, para alquilar el
vehiculo durante un corto periodo de tiempo, la comision puede suponer una gran proporcién
del coste total.

Esta previsto que la blockchain de Ethereum se actualice con mejoras que buscan reducir sus
costes a lo largo de los proximos afios, también que surjan competidores a esta red que realicen
las mismas funciones a un menor precio. Un competidor actualmente en activo es la Binance
Smart Chain.

4.2. Costes en la Binance Smart Chain

La Binance Smart Chain (BSC) es una blockchain de bajo coste que surge para aliviar los
problemas de escalabilidad de Ethereum. Su funcionamiento es practicamente el mismo, lo que
cambia es el protocolo de validacién, que pasa de Proof of Work (PoW) a Proof of Stake
Authority (PSA) (Ver Otros algoritmos de consenso). PSA hace que los costes sean mucho
menores, pero a costa de limitar mucho la descentralizacion.

83
Javier Fernandez Dominguez



s Universidad Escuela de )
Zaragoza Ingenieria y Arquitectura

COSTES DE LA BLOCKCHAIN Universidad Zaragoza

Es por esta razén que la BSC se utiliza habitualmente para delegar operaciones de poco valor
desde Ethereum.

La BSC utiliza como moneda la Binance Coin (BNB) que es el equivalente a Ether y su precio de
mercado actualmente es de 232 euros. El coste del gas en el caso de esta blockchain es de 5
GWeis. Al funcionar de la misma forma que Ethereum, el consumo de gas en cada transaccion
es el mismo que antes.

A continuacion, se muestra una tabla con los precios de trabajar con la BSC.

Accion BNB (1 unidad de gas Euros (1 BNB =232 €)
=5 GWeis)

Smart contract con 5.330.000 0,02665 BNB 6,18 €

las 3 funciones.

Emitir un nuevo 69.300 346.500 GWeis 0,08 €

token

Poner en venta 71.700 358.500 GWeis 0,08 €

Comprar 104.300 521.500 GWeis 0,12 €

Alquilar 222.900 1.114.500 GWeis 0,26 €

Aiadir Revision 233.900 1.114.500 GWeis 0,26 €

En este caso, se observa que el coste de hacer el despliegue de un Smart contract es de unos
pocos euros y el de realizar transacciones se queda entre los 8 y los 26 céntimos.

Esto nos demuestra que los costes de utilizar una blockchain publica son viables y que, en los
proximos afos, a medida que se consiga un correcto equilibrio entre seguridad,
descentralizacion y coste, una gran cantidad de servicios podran ser acogidos por estas redes.
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5. Objetivos de desarrollo sostenible

El avance de la tecnologia blockchain y su integracidn en diferentes apartados de nuestras vidas
también ayudara a que se culminen con éxito Objetivos de Desarrollo Sostenible.

De forma directa, servicios como el pasaporte digital ayudan a que la vida de, en este caso, los
vehiculos de segunda mano, sea mas larga, e incentiva a que la conservacién de éstos a lo largo
de los anos sea mejor. Esto ayudara a reducir los residuos y la sobreproduccion. Del mismo
modo, se puede aplicar la idea a otros productos.

La posibilidad de llevar un control de las piezas del vehiculo y la posibilidad de relacionarlas con
otros servicios de trazabilidad permitirdn documentar en la cadena de bloques de forma fiable
su procedencia. Asi se podra impedir la llegada de falsificaciones, incluida la del propio vehiculo
en si mismo. Pero extendiendo la idea mas en profundidad, se podria trazar la cadena de
suministro desde las propias materias primas, evitando asi aceptar aquellas que procedan de
minas donde se vulneran los derechos humanos.

Digitalizar la propiedad ayudard también a la creacién y consumo de nuevos servicios, que
tengan que ver con el manejo de ésta. En este trabajo se propone un servicio de car sharing,
donde distintos usuarios pueden compartir sus vehiculos, reduciendo asi la superpoblacién de
coches en nuestras ciudades. Los servicios relacionados con el manejo de la propiedad digital
ayudaran a realizar actividades empresariales en todo el mundo, incluidos paises en vias de
desarrollo donde los derechos de propiedad no estdn igual de regulados que en los paises
occidentales.

La tokenizacién de activos y la propiedad digital también ayudaran a la formacidon de nuevos
mercados. Un ejemplo, seria la creaciéon de un mercado de energia, donde cada usuario de la
red puede aportar, almacenar y consumir energia. Estas actividades estarian mediadas por la
tecnologia blockchain donde un activo digital se utilizaria como medio para la transmisién de
valor. Los vehiculos eléctricos, un sector de alto crecimiento, seran esenciales para el
almacenamiento energético en los hogares, gracias a la tecnologia “vehicle to grid” (V2G).
Gracias a la propiedad digital, los vehiculos eléctricos podrdn participar e integrarse en este tipo
de mercados a una mayor velocidad y a una gran escala.
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6. Conclusiones

6.1. Una nueva forma de entender la propiedad. La propiedad digital.

La tecnologia blockchain ha traido al mundo |la propiedad digital. Por primera vez en la historia
el ser humano puede ser duefio de activos de los que tiene total y completo control,
independientemente de cualquier otra circunstancia. La aproximacidon mas simple a esta idea es
la de Bitcoin como “moneda digital”, un activo que tiene valor si existe un amplio conjunto de
personas que, por sus caracteristicas como dinero, se lo otorgan. Sin embargo, se puede ir mas
alla, creando en la blockchain certificados de propiedad sobre activos reales. Del mismo modo,
este certificado tendra valor si un conjunto de personas lo acepta.

En este segundo caso, al estar relacionadas la propiedad digital y la propiedad real, existen
ciertas limitaciones y se requiere de una aceptacion sélida y consistente. Esta aceptacion se
transformard en una realidad tras una fuerte demanda social, atraida por los beneficios que
ofrece la tecnologia, y la creacién de una base legal.

6.2. Integraciény desarrollo en crecimiento acelerado.

En la aceptacién de este nuevo tipo de activos digitales y la implementacidn de la tecnologia
blockchain, han comenzado a trabajar durante los ultimos afios tanto paises como empresas.
Recientemente, El Salvador ha aprobado una ley para establecer Bitcoin como moneda de curso
legal [50], ciudades como Miami estudian permitir el pago de salarios e impuestos en esta
moneda [51] y otros como el cantén suizo de Zug también aceptan Ether. [52]

En cuanto a los certificados de propiedad, nos encontramos con el Banco de Israel que, durante
la redaccién de este trabajo, ha informado que se encuentra trabajando en utilizar la tecnologia
de Ethereum para “programar la transferencia de un certificado de propiedad de un automavil
utilizando tokens digitales no fungibles (NFT)”. [53]

Empresas como Tesla podrian comenzar a aceptar Bitcoin como pago por sus vehiculos [54] y
otras, como BMW, se encuentran trabajando en el concepto de “pasaporte digital” y la
trazabilidad de materias primas utilizando la tecnologia blockchain de Vechain. [55]

Viendo la dindmica del mercado y la tecnologia, se puede intuir que estamos a las puertas de
una inminente implantacién de las cadenas de bloques en una gran cantidad de dmbitos de
nuestro dia a dia. Entre ellos, la gestidn de datos por los sistemas de salud y los seguros; la
trazabilidad en el transporte y las materias primas; todo tipo de servicios financieros ligados al
concepto de propiedad digital; negocios de comunicacidon y prensa... e incluso sistemas de
votacion mas transparentes y seguros.
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How blockchain is being used in most enterprises.
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Figura 45. Usos de la blockchain en diferentes industrias. Fuente: Gartner.

Todo ello sin olvidar la llegada de las Monedas Digitales de los Bancos Centrales (CBDC), en las
que muchos paises ya han comenzado a trabajar para crear su propia criptomoneda, siendo
China el primero en culminar este proyecto con el yuan Digital.

China First Major Economy
to Issue Digital Currency

Central Bank digital currencies launched,
under development or considered around the world & & &

Bah.
e'

M Currency issued*

Plans to issue
currency

Exploring digital
currency

*in launch phase in China as of April 6, 2021. Rest: As of March 22, 2021
Sources: Bloomberg, WS|

Figura 46. Estado de desarrollo de las Monedas Digitales del
Banco Central en cada pais. Fuente: Statista.
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6.3. Aplicaciones y servicios en la blockchain.

En este trabajo se propone un modelo para implementar y demostrar el funcionamiento bdasico
del concepto de propiedad digital aplicado al mercado de vehiculos. Sobre esta propiedad se
construyen unos servicios como es la compraventa, el alquiler y el pasaporte digital.

La idea planteada no debe acabar aqui, sino que se deben visualizar aplicaciones mas extensas
que quedan fuera de los objetivos de este trabajo. Algunos pensamientos ya han sido
mencionados a lo largo de la memoria, como relacionar el token del producto (en este caso el
coche) con mecanismos de trazabilidad de sus componentes.

El certificado y la creacion de tokens no deben limitarse a un coche, sino que existe una gran
serie de productos donde se pueden realizar ejercicios similares. El mas cercano a la idea de
este trabajo, podria ser la emision de tokens para maquinaria industrial, que son productos
caros, complejos, con muchas piezas de diferentes origenes y que normalmente se alquilan, por
lo que pasan a través de muchas manos de diferentes usuarios.

Por otra parte, siendo conscientes de las diferencias entre unos y otros, pueden ser tokenizados
una gran multitud de distintos productos y activos. Casas, terrenos, joyas, ropa...

En el dmbito financiero se podria incluir el certificado digital como contrapartida a la hora de
pedir préstamos o dar un aval.

6.4. Limitaciones de escalabilidad.

Para ser completamente funcional y se generalice su uso, la tecnologia blockchain debe superar
sus limitaciones de escalabilidad. La relativamente escasa cantidad de datos que pueden
manejar las actuales cadenas de bloques hace que el coste de usarlas sea demasiado alto para
ser viables en determinadas aplicaciones.

Hay que esperar para comprobar si las soluciones propuestas para este problema y actualmente
en desarrollo (las llamadas blockchains de tercera generacién), consiguen reducir los costes lo
suficiente y permiten que la tecnologia sea mas accesible.

En resumen, la tecnologia blockchain permite construir servicios directamente sobre la
propiedad, de forma garantista y sin la necesidad de la intermediacién de terceros. Esto hace
gue el acceso a ellos acabe siendo mas facil y libre, tanto para los consumidores como para los
oferentes de los servicios.

88
Javier Fernandez Dominguez



"""" Universidad pscuelade  raui
Al Zaragoza Ingenieria y Arquitectura

TABLA DE FIGURAS Universidad Zaragoza

Tabla de figuras

Figura 1. Libro contable centralizado y distribuido. Fuente: Microsoft.........cccccccevivviiieeieeincnneen. 9
Figura 2. Estructura de los bloques de la blockchain.........ccccccooiiiiiiiiiiiiiiie e, 10
Figura 3. Diferencia entre libro contable y blockchain. .........cccccoviiiiiiiiiiiiiiiie, 10
Figura 4. Modelos de blockChain. ........eeeeeeieieiiii e 11
Figura 5. Una funcién hash en funcionamiento. Fuente: Wikipedia...........ccoccuveeeeiinciiieeeeeennnns 12
Figura 6. Esquema de firma. Fuente: Wikipedia...........ccoo oo 13
Figura 7. Curva eliptica utilizada por Bitcoin (SECP256K1).....ccuvrriieiiciiiieeeieiiiieeee e e 14
Figura 8. Generacion de la pareja de claves: publica y privada. Fuente: Elaboracion propia .....14
Figura 9. Proceso de firma. Fuente: EIaboracion propia........cccceeeeeeicciireeeeiicciiieee e eeiieeee e e 15
Figura 10. Proceso de verificacién. Fuente: Elaboracion propia.......ccccveeeeeiiciiieeeiiiccciieeee e, 15
Figura 11. Esquema de la informacién de los bloques de Bitcoin. Fuente: Wikipedia................ 17
Figura 12. Cadena de bloques. Los bloques de la cadena mas larga (negros) son los reconocidos
como validos. Las bifurcaciones (morado) quedan huérfanas. ........cccccoevvvieeiieencciiieee e, 18
Figura 13. Esquema de un ataque del 51%. ........cceeivciiiiieeeiiiiieeeee et e e e svrae e e e e 19
Figura 14. Porcentaje de la potencia de cdmputo generada por los principales pools de mineria.
Los cuatro mas importantes suman mas del 51%. ........ceeviiviciiiiiiiiiciiieeeee e 20
Figura 15. Generacidn de una direccién de Bitcoin. Fuente: Bit2me......cccccoecvvvveeeeiinciineeeeeenenns 23
Figura 16. Transaccidn de Bitcoin. Fuente: Bit2mMe .......coooooocciiniiiiiiiiieeieeeee e 23
Figura 17. Nimero total de bitcoins a lo largo del tiempo. .......cccccuvviviiiiiiiieieiiceee e, 25
Figura 18. Precio del gas a lo largo del afio 2020 - 2021. Fuente: Etherscan.io.......................... 27
Figura 19. Esquema de un token. Fuente: Elaboracion propia. ......c.ccccueeeeeeecciieeeeeeeeciiieeee e e 39
Figura 20. Esquema de un smart contract. Fuente: Elaboracion propia........ccocceeeeeivciiieeeeennnns 40
Figura 21. Proceso de creacién de un token. Fuente: Elaboracidn propia........cccccceeecvvveeeeeennnnns 44
Figura 22. Emision de un nuevo token asociado a un vehiculo. Fuente: Elaboracién propia. ....45
Figura 23. Venta, estado inicial. Fuente: Elaboracion propia. .......cccccevvveeeeiiiiiiieeeee e 47
Figura 24. Token puesto en venta. Fuente: Elaboracion propia. .......ccccceeeeiecciieeeeiecciieeee e 47
Figura 25. Ejecucién de la compra. Fuente: Elaboracion propia........ccccceeeeeieciiveeeeiiccciieeeeeeenns 48
Figura 26. Venta, estado final. Fuente: Elaboracion propia........ccccceecvvveeeiiiiciiieeeeeecciiieeee e 48
Figura 27. Puesta en alquiler. Fuente: Elaboracion propia. .......cccccevecvivieeiiicciiieee s 54
Figura 28. Solicitud de alquiler. Fuente: Elaboracidn propia. ......cccceecvvveeeiiiiciiieeeeeecciiieeee e 54
Figura 29. Fin del alquiler. Fuente: Elaboracion propia. .......cccccveeeeiieciiieeeiiicciieeeee e eeiieeee e 55
Figura 30. Esquema del arbol de registros en el servicio de alquiler. Fuente: Elaboracién propia.
................................................................................................................................................... 57

Figura 31. Esquema basico del pasaporte digital de un vehiculo. Fuente: Elaboracién propia. .61
Figura 32. Ejemplo de conexion entre dos smart contracts. El pasaporte digital y la trazabilidad

del fabricante de la pieza. Fuente: Elaboracidon propia. .....ccccceeeeeeee e, 62
Figura 33. Estructura de la informacién en el pasaporte digital. Fuente: Elaboracién propia....63
Figura 34. Relaciones entre agentes. Fuente: Elaboracion propia.........ccccceeeccviveeeeeecciiveeeeeeennns 71

Figura 35. Camino a seguir en la implementacion del servicio. Fuente: Elaboracién propia......72
Figura 36. Camino a seguir para conseguir escalar el servicio. Fuente: Elaboracién propia....... 75

Figura 37. Relacién entre la empresa y el token. Fuente: Elaboracion propia. .......cccccvveeeeeennns 76
Figura 38. Creacion de un smart contract independiente y distribucidn inicial de sus monedas.
(SVTTal dcEl S F] o Jo] = Yol T T o I o] o] o - PR SRR URUNE 77
Figura 39. Reparto de monedas a los primeros inversores. Fuente: Elaboracién propia. .......... 78
89

Javier Fernandez Dominguez


https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574680
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574681
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574682
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574683
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574684
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574685
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574686
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574687
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574688
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574689
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574690
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574691
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574691
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574692
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574693
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574693
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574694
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574695
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574696
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574697
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574698
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574699
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574700
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574701
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574702
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574703
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574704
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574705
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574706
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574707
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574708
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574709
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574709
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574710
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574711
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574711
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574712
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574713
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574714
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574715
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574716
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574717
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574717
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574718

Universidad Escuelade

Zaragoza

Ingenieria y Arquitectura

ANEXO I. SMART CONTRACT COMPLETO. Universidad Zaragoza

Figura 40. Situacion tras 1 afio al 20%. Algunos inversores iniciales han vendido el exceso de

moneda en el mercado. Fuente: Elaboracion propia. .....cooceeecveenvinriirreereeeeeeeeeeeeeeeeeeeeeeeeeeeeeeans 79
Figura 41. Precio del gas. Fuente: EthersCan ...t e e 82
Figura 42. Grafico del precio del Ether. Fuente: CoinMarketCap ......ccccveeeeiviciiieeee i 82
Figura 43. Usos de la blockchain en diferentes industrias. Fuente: Gartner. ........cccecevvveeeeeennns 87
Figura 44. Estado de desarrollo de las Monedas Digitales del Banco Central en cada pais.
FUBNTE: STatiSTa. oot e e et e e et e e e eaaaaeaeeeeeeeeeaaannas 87
90

Javier Fernandez Dominguez


https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574719
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574719
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574720
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574721
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574722
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574723
https://d.docs.live.net/cfb12a3cfe2a090e/TFM/Índice%20TFM.docx#_Toc80574723

Universidad
Zaragoza

ANEXO I. SMART CONTRACT COMPLETO.

Anexo |. Smart contract completo.

A continuacidn, se muestra el cédigo completo, programado en Solidity, propuesto en este
trabajo.

Ademas, el Smart contract se puede encontrar desplegado en la blockchain de la Binance
Smart Chain con la direccidn: Ox1B4Fd7ad83a113DE3F93E403C308B430597ECd96

Se puede visualizar en el explorador de la blockchain:

https://bscscan.com/address/0x1b4fd7ad83a113de3f93e403c308b430597ecd96

Con animos académicos, la funcidén “mint” se encuentra liberada para que todos los usuarios
que deseen probar el contrato puedan hacerlo libremente.

También se puede encontrar en la red de pruebas de Ethereum (Ropsten).

https://ropsten.etherscan.io/address/0x1b4fd7ad83a113de3f93e403c308b430597ecd96

Se importa como base del contrato el estandar ERC-721 aqui llamado “NFTVehiculo.sol”.
Puede encontrarse completo en:

https://github.com/OpenZeppelin/openzeppelin-
contracts/blob/master/contracts/token/ERC721/ERC721.s0l

pragma "0.8.0;
import "./NFTVehiculo.sol";

Funcionalidad NFTVehiculo {

Pagos{
bool EstaEnVenta;
address _comprador;
uint256 _precio;
HistVentas[] _HistVentas;

HistVentas{
address _Propietarios;
uint256 _ValorDeVenta;

(uint256 => Pagos) _Ventas;

Javier Fernandez Dominguez

Escuela de
Ingenieria y Arquitectura

Universidad Zaragoza

91


https://bscscan.com/address/0x1b4fd7ad83a113de3f93e403c308b430597ecd96
https://ropsten.etherscan.io/address/0x1b4fd7ad83a113de3f93e403c308b430597ecd96
https://github.com/OpenZeppelin/openzeppelin-contracts/blob/master/contracts/token/ERC721/ERC721.sol
https://github.com/OpenZeppelin/openzeppelin-contracts/blob/master/contracts/token/ERC721/ERC721.sol

Escuela de
Ingenieria y Arquitectura

ANEXO I. SMART CONTRACT COMPLETO. Universidad Zaragoza

address contract_owner;

constructor(string memory name_, string memory symbol ) NFTVehiculo(n
ame_, symbol ) {
contract_owner = _msgSender();

function mint(address to, uint256 tokenId) public {
require(_msgSender() == contract_owner, "No tienes permisos para
generar tokens");
_safeMint(to, tokenId);

function transferOwnership(address to) public{
require(_msgSender() == contract_owner, "Necesitas ser el propiet
ario para hacer esto");
contract_owner = to;

// Aplicacidén de compraventa

function EnVenta(uint256 tokenId, address comprador, uint256 precio)
public returns(address, bool, uint256){
require(_isApprovedOrOwner(_msgSender(), tokenId), "No eres el pr
opietario o no estas autorizado");

require(ownerOf(tokenId) != comprador, "No puedes venderte a ti m
ismo");

_Ventas[tokenId]. comprador = comprador;

_Ventas[tokenId]. EstaEnVenta = true;

_Ventas[tokenId]. precio = precio * 1000000000 ;

return(_Ventas[tokenId]. comprador, _Ventas[tokenId]. EstaEnVenta
, _Ventas[tokenId]. precio);

}

function EstaEnVenta(uint256 tokenId) public view returns(Pagos memor

y) {
return(_Ventas[tokenId]);

function _CancelarVenta(uint256 tokenId) internal virtual{
_Ventas[tokenId]._ comprador = address(0);
_Ventas[tokenId]. EstaEnVenta = false;
_Ventas[tokenId]. precio = 0;
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function CancelarVenta(uint256 tokenId) public returns (string memory
) o
require(_isApprovedOrOwner(_msgSender(), tokenId));
_CancelarVenta(tokenId);
return("Ya no esta a la venta");

function Comprar(uint256 tokenId) public payable {
require(_Ventas[tokenId]. comprador == _msgSender(), "No estas au
torizado como comprador");

require(msg.value == _Ventas[tokenId]. precio, "E1 valor de pago
no es correcto");

address payable ownerl = payable(ownerOf(tokenId));
uint256 pago = _Ventas[tokenId]. precio;

_CancelarVenta(tokenId);
_transfer(ownerl, _msgSender(), tokenId);

ownerl.transfer(pago);
_Ventas[tokenId]. HistVentas.push(HistVentas(_msgSender(), pago))

function VerHistCompradores(uint256 tokenId) public view returns(Hist
Ventas[] memory) {
return(_Ventas[tokenId]. HistVentas);

// Car sharing

struct RegistroProp {
address _direccion;
uint256 Horalnic;

uint _horas;

struct Alquiler {
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bool _disponible;
bool alquilado;

uint256 _PrecioHora;
uint256 _NumUsuarios;

RegistroProp[] _RegistroProp;

(uint256 => Alquiler) _Alquiler;

Registros {
uint256 _tokenId;
uint256 _numRegistro;

Historial {
uint256 _numUsos;
Registros[] _Registros;

(address => Historial) _Historial;

PonerEnAlquiler(uint256 tokenId, uint256

require(_isApprovedOrOwner(_msgSender(), tokenId), "No eres el pr
opietario o no estas autorizado");

_Alquiler[tokenId]. disponible 5
_Alquiler[tokenId]. PrecioHora = PrecioHora * 1000000000;

RetirarDelAlquiler(uint256 tokenId) {
require(_isApprovedOrOwner(_msgSender(), tokenId), "No eres el pr
opietario o no estas autorizado");

_Alquiler[tokenId]. disponible
_Alquiler[tokenId]. PrecioHora

DatosDeAlquiler(uint256 tokenId) returns(

) {

require(_exists(tokenId), "E1l Id no existe");
return(_Alquiler[tokenId]);

Javier Fernandez Dominguez




Escuela de
Ingenieria y Arquitectura

ANEXO I. SMART CONTRACT COMPLETO. Universidad Zaragoza

function _sePuedeAlquilar(uint256 tokenId) internal view virtual retu
rns(bool) {
return(_Alquiler[tokenId]. disponible);

function Alquilar(uint256 tokenId, uint256 horas) public payable {
require(_exists(tokenId), "E1 Id no existe");
require(_sePuedeAlquilar(tokenId), "E1l vehiculo no esta en alquil
er");

if (_Alquiler[tokenId]. NumUsuarios != @) {
require(_FinDelAnterior(tokenId), "El vehiculo sigue en alqui

uint256 pagoTotal = _Alquiler[tokenId]._ PrecioHora * horas;
require(msg.value == pagoTotal, "El valor pagado es incorrecto");
_Alquiler[tokenId]. NumUsuarios += 1;

uint256 NumUsuarios = _Alquiler[tokenId]. NumUsuarios - 1;

_Alquiler[tokenId]. alquilado = true;
_Alquiler[tokenId]. RegistroProp.push(RegistroProp(_msgSender(),
block.timestamp, horas));

_GuardarUsuario(tokenId, msgSender(), NumUsuarios);

address payable ownerl = payable(ownerOf(tokenId));
ownerl.transfer(pagoTotal);

function _GuardarUsuario(uint256 tokenId, address user, uint256 numRe
gistro) internal virtual {
_Historial[user]. numUsos += 1;
_Historial[user]. Registros.push(Registros(tokenId, numRegistro))

function InfoAlquilerUsuario(address user) public view virtual return
s(Historial memory) {

return(_Historial[user]);
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VerRegistro(uint256 tokenId, uint256 numRegistro)
returns( ) {

return(_Alquiler[tokenId]. RegistroProp[numRegistro]);

_FinDelAnterior(uint256 tokenId)
ns(bool) {

uint256 UltimoUser = Alquiler[tokenId]. NumUsuarios - 1;

uint256 HoraInic = _Alquiler[tokenId]. RegistroProp[UltimoUser]._
Horalnic;

uint256 HoraFin = HoralInic + _Alquiler[tokenId]. RegistroProp[Ult
imoUser]. horas * 1 5

bool HaTerminado;

if ( .timestamp > HoraFin) {

HaTerminado

}

else {
HaTerminado

}

return (HaTerminado);

// Pasaporte digital

RecambioPieza {
address _agente;
uint256 _fecha;
Producto _producto;
string _info;

Producto {
uint256 _productCode;
uint256 _productBatch;
string _productName;
address _productOwner;

Evento {
address _agente;
uint256 _fecha;
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string _eventName;
string _info;

Revision {
address _agente;
uint256 _fecha;
uint256 _kilometraje;
string _resultado;
string _info;

(uint256 RecambioPieza[]) _RecambioPieza;
(uint256 Evento[]) _Evento;
(uint256 Revision[]) _Revision;

(address (uint256 => bool)) _aprobadoGener

(uint256 address) _permisoUnico;

PermisoUnico(uint256 tokenId, address agente)

require(_isApprovedOrOwner(_msgSender(), tokenId));
_permisoUnico[tokenId] = agente;

PermisoGeneral(uint256 tokenId, address agente, bool aprobad
{
require(_isApprovedOrOwner(_msgSender(), tokenId));
_aprobadoGeneral[agente][tokenId] = aprobado;

_PuedeEscribir(address agente, uint256 tokenId)
returns(bool) {
require(_exists(tokenId), "El vehiculo no existe");
bool puede = (_permisoUnico[tokenId] == agente || _aprobadoGenera
1[agente][tokenId] || _isApprovedOrOwner(agente, tokenId));

if (_permisoUnico[tokenId] == agente) {
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_permisoUnico[tokenId] = address(9);

return(puede);

function ARecambio(uint256 tokenId, uint256 productCode, uint256 prod

uctBatch, string memory productName, address productOwner, string memory
info) public {

require(_PuedeEscribir(_msgSender(), tokenId));

Producto memory productol;

_productol. productCode = productCode;

_productol. productBatch = productBatch;

_productol. productName = productName;

_productol. productOwner = productOwner;

_RecambioPieza[tokenId].push(RecambioPieza( msgSender(), block.ti
mestamp, _productol, info));

}

function VerRecambios(uint256 tokenId) public view virtual returns (R
ecambioPieza[] memory) {
return (_RecambioPieza[tokenId]);

function AEvento(uint256 tokenId, string memory eventName, string mem
ory info) public {
require(_PuedeEscribir(_msgSender(), tokenlId));
_Evento[tokenId].push(Evento(_msgSender(), block.timestamp, event
Name, info));

}

function VerEventos(uint256 tokenId) public view virtual returns (Eve
nto[] memory) {
return(_Evento[tokenId]);

function ARevision(uint256 tokenId, uint256 kilometraje, string memor
y resultado, string memory info) public {
require(_PuedeEscribir(_msgSender(), tokenlId));
_Revision[tokenId].push(Revision(_msgSender(), block.timestamp, k
ilometraje, resultado, info));

}

function VerRevisiones(uint256 tokenId) public view virtual returns (
Revision[] memory) {
return(_Revision[tokenId]);
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Anexo Il. Procedimiento para interactuar con la blockchain de
Ethereum desde una aplicacién Android.

A continuacion, se muestran los pasos a seguir para poder interactuar con las funciones de
lectura y escritura antes programadas en Solidity desde una aplicaciéon de Android utilizando
Java.

Se va a utilizar un mdédulo de web3j

Web3j es una libreria que sirve como puente para conectar nuestra aplicacion descentralizada
con la blockchain de Ethereum.

https://github.com/web3j/web3j

Siguiendo el proceso utilizado en https://medium.datadriveninvestor.com/an-introduction-to-
ethereum-development-on-android-using-web3j-and-infura-763940719997

1. Configurar web3j:

a. Paraello se afade web3j al proyecto utilizando un plugin Maven en el archivo
build.gradle: Project

repositories

{
mavenCentral()
google()
jcenter()

b. Ahora se puede afiadir web3j como dependencia en el archivo build.gradle:
app

dependencies
{
implementation fileTree(dir: 'libs', include: ['*.jar'])
implementation 'com.android.support:appcompat-v7:28.0.0"
implementation 'com.android.support.constraint:constraint-
layout:1.1.3"
testImplementation 'junit:junit:4.12°
androidTestImplementation 'com.android.support.test:runner:1.0.2"'
androidTestImplementation
'com.android.support.test.espresso:espresso-core:3.0.2"

implementation 'org.web3j:core:4.1.0-android’
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c. También, hay que habilitar permisos de internet en el archivo
AndroidManifest.xml

<uses-permission android:name="android.permission.INTERNET"/>

2. Conexion a un nodo

Para conectarse a un nodo de Ethereum es necesario, poseer un nodo o conectarse a un nodo
en la nube. Al ser un dispositivo movil, es muy intensivo en recursos e innecesario ejecutar un
nodo propio, por ello se va a realizar una conexién a un nodo proveido por el servicio Infura.

https://infura.io/

La conexidn se realiza instanciando un objeto de web3:

node "https://ropsten.infura.io/v3/-----------------~—~---- 5

Web3j web3 = Web3j.build(new HttpService(node));

A partir de aqui, se realiza la interaccién con el nodo utilizando la documentacién de web3j:
https://docs.web3j.io/latest/quickstart/

Una transaccién simple, se realizaria de la siguiente forma:
d. Obtencidén del nonce.

Para evitar duplicidades en el envio de transacciones por una direccién, en Ethereum se lleva
un conteo de todas las transacciones realizadas, por ello es necesario comenzar comprobando
cual fue el numero de transaccién ultimo de la direccion con la que vamos a ejecutar la
transaccion.

EthGetTransactionCount ethGetTransactionCount = web3.ethGetTransactionCount(
public address, DefaultBlockParameterName.LATEST).sendAsync().get();

BigInteger nonce = ethGetTransactionCount.getTransactionCount();

e. Pardmetros de la transaccion.
Los parametros basicos de una transaccion en la blockchain de Ethereum son:

i. Nonce: El niUmero de transaccion.

ii. Precio del gas: Precio que vamos a pagar por el gas consumido. Si es
muy bajo, la transaccién puede demorarse mucho o no llegar a ser
aceptada.
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iii. Limite de gas: Maximo gas que estamos dispuestos a consumir. Si lo
superamos la transaccién no se completard, pero perderemos el Ether
pagado por el gas consumido.

iv. Direccion de destino: Direccion con la que vamos a interactuar.

v. Cantidad de Ether a enviar: La cantidad se debe expresar en weis.

En este caso, no se esta interactuando con un contrato inteligente, para ello se afiadiria un
sexto parametro “data” con el envio de informacion. Se explicard mds adelante.

RawTransaction rawTransaction = RawTransaction.createEtherTransaction(
nonce, gasPrice, gasLimit, public_address2, EtherSended);

f.  Firma del mensaje.

El mensaje ahora debe ser firmado con nuestra clave privada (contenida en “credentials”) para
poderse verificar la autenticidad de la transaccion.

byte[] signedMessage = TransactionEncoder.signMessage(rawTransaction,credentials);

g. Envio del mensaje.

El mensaje firmado se transforma de formato byte[] a formato hexadecimal. Hecho esto, se
envia y se solicita el hash de la transaccién para poder realizar un seguimiento de ésta en la
blockchain.

String hexValue = Numeric.toHexString(signedMessage);

EthSendTransaction ethSendTransaction =
web3.ethSendRawTransaction(hexValue).sendAsync().get();

String transactionHash = ethSendTransaction.getTransactionHash();

Visor node.setText(transactionHash);

3. Interactuar con un contrato inteligente

A la hora de interactuar con un contrato inteligente, es necesario seguir los pasos anteriores
de encadenar los pardmetros de la transaccidn, firma y estandarizar el formato de envio. La
diferencia es que en esta ocasién hay que afadir un parametro adicional, que llamaremos
“data” en el que se indicara la funcién del contrato que queremos llamar, el tipo de dato que
le vamos a suministrar a la funcién (ya sea Uint256, Utf8String, address...) y el valor del mismo.
Ademas, si la funcion devuelve un valor de salida, sera necesario especificar el tipo y el valor
de éste.
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https://github.com/web3j/web3j/blob/master/abi/src/main/java/org/web3j/abi/datatypes/A
biTypes.java

La forma de la funcién se puede especificar explicitamente (como se va a hacer a continuacion)
u obtenerse del archivo compilado directamente (ABI) por medio de algiin método, si se
dispone de éste.

Function function - new Function("Nombre de la funcion”,
Arrays.asList(new Uint256(123),
new Utf8String("Texto"),
new Uint32(1230),
new Uint32(1230)), // Parameters to pass as Solidity Types
Collections.emptyList()); //Si no hay valor de salida.
// Si hubiese valores de salida se indicarian de la forma:

// Arrays.asList(new TypeReference<Type>() {}, ...)) //Siendo Type el tipo de
parametro

Solidity nombra internamente a las funciones de un contrato de la siguiente manera:

- Toma el nombre de la funcidn con la lista, entre paréntesis, de los tipos de pardmetros
(sin el valor), separados por comas y sin espacios. Esta es la firma de la funcidn.

- Realiza el hash (Keccak-256) de la firma.

- Toma los cuatro primeros bytes del hash.

- Elresultado quedaria de la siguiente forma: 0x17b4bcle. A este valor se le denomina
selector de la funcién.

Esta es la razén por la que se debe definir la funcidn de la forma en que se ha hecho.

A continuacion, se utiliza un método que codifica los datos, de forma que calcula el selector y
anexa los valores de input.

String encodedFunction = FunctionEncoder.encode(function);

Ahora, de la misma forma que se hacia en una transaccion simple, se definen los parametros
de nonce, precio del gas, limite de gas, direccion del contrato (antes direccion del
destinatario), ether a transferir (expresado en weis) (que sera cero si no se requiere transferir
ether) y en esta ocasion, también la funcién codificada.

RawTransaction rawTransaction = RawTransaction.createTransaction(nonce, gasPrice,
gasLimit, contractAddress, Ether, encodedFunction);

Es importante controlar el limite de gas, ya que puede variar mucho dependiendo de la
funcién que se va a llamar y el contrato. Recordemos que, si el limite es inferior al coste de
procesamiento, la operacion se revertira.

Finalmente se firman y se envian los datos de la transaccién.

byte[] signedMessage = TransactionEncoder.signMessage(rawTransaction, credentials);
String hexValue = Numeric.toHexString(signedMessage);

EthSendTransaction ethSendTransaction =
web3.ethSendRawTransaction(hexValue).sendAsync().get();
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4. Leer datos de un contrato inteligente

Ethereum es una blockchain publica y se pueden leer libremente los datos contenidos en ella.
Para una lectura legible de la informacion (mas alla de leer los bytes en bruto del contrato) se
necesita conocer el selector de la funcidn de lectura del pardmetro que queremos conocer.
Esto se consigue de la misma forma que se hacia en el punto anterior. También se pueden leer
de esta forma variables de tipo “public”.

A diferencia de las funciones de escritura, donde se envia informacién al contrato para que se
ejecuten una serie de procesos, las funciones de lectura no modifican el contrato y, por tanto,
tampoco requieren de procesamiento. Por esta razdn no se consume gas al realizar la
operacion ni se requiere de una clave privada.

A continuacion, se describe el proceso de lectura de informacion:

En primer lugar, se define la funcién que se quiere leer. En este caso, la lista de los pardmetros
de entrada estara vacia.

Function function = new Function(
"Nombre_de_la funcion",
Collections.emptyList(),
Arrays.asList(new TypeReference<Utf8String>() {},
new TypeReference<Uint32>() {},
new TypeReference<Uint32>() {}
))s

String encodedFunction = FunctionEncoder.encode(function);

En segundo lugar, se genera la llamada entregando como parametros, la direccién publica
desde la que se emite la llamada, el contrato que se va a leer y la funcidn codificada que se
quiere leer.

Transaction call = Transaction.createEthCallTransaction(public_address,
contractAddress, encodedFunction);

EthCall response =

web3.ethCall(call,DefaultBlockParameterName. LATEST).sendAsync().get();

Por ultimo, se crea una lista que reciba la informacién.

List<Type> someTypes = FunctionReturnDecoder.decode (
response.getValue(), function.getOutputParameters());
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