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Resumen

El presente trabajo de investigacion titulado La prevencion de delitos de acoso
virtual a menores de edad y violencia a la mujer como Politica Publica, tuvo como
objetivo general Determinar el uso de Tecnologias de Informacion en la prevencion
de delitos de acoso virtual en menores de edad y violencia a la mujer como Politica
Pulblica. Esta investigacion fue de enfoque cualitativo, el tipo de investigacién fue
basica, el disefio de investigacion fue investigacion-accion. Se emple6 como
técnicas la entrevista semi estructurada realizada a expertos en temas de
prevencion de acoso virtual, la observacion de la unidad de estudio la cual fue la
Division de Alta Tecnologia de la Policia Nacional del Pera y el analisis documental.
Ademas, se utilizé el método inductivo para el desarrollo y andlisis de informacion
recabada. Se concluye que las tecnologias de informacion es un elemento vital en
el nuevo entorno social en el cual nos desarrollamos es por eso que es necesario
gue tanto las empresas publicas como privadas, en especial interés en acciones
orientadas a la prevencion del delito de acoso virtual el cual se presenta hoy en dia

con mayor intensidad por el uso de tecnologias en el cual vivimos.

Palabras clave: Acoso virtual, violencia virtual, tecnologias de la informacion.



Abstract

The present research work entitled The prevention of crimes of virtual harassment
of minors and violence against women as Public Policy, had as a general objective
to determine the use of Information Technologies in the prevention of crimes of
virtual harassment in minors and violence against women as a public policy. This
research had a qualitative approach, the type of research was basic, the research
design was action research. The techniques used were the semi-structured
interview with experts in the prevention of virtual harassment, the observation of the
study unit which was the High Technology Division of the National Police of Peru
and the documentary analysis. In addition, the inductive method was used for the
development and analysis of the information collected. It is concluded that
information technology is a vital element in the new social environment in which we
develop, which is why it is necessary for both public and private companies,
especially interest in actions aimed at preventing the crime of virtual harassment,
Which is presented today with greater intensity due to the use of technologies in

which we live.

Keywords: Virtual harassment, virtual violence, information technologies



I. INTRODUCCION

En la actualidad es innegable la penetracion de la tecnologia en diferentes
actividades del quehacer humano. A esto se suma que uno de los elementos en los
cuales la sociedad ha volcado su mirada es al desarrollo de las redes sociales como
una herramienta que le permite integrar al ciudadano dentro de un macroentorno
bajo el concepto de globalizacion. Sin embargo, gran parte de este desarrollo
tecnolégico también ha traido consigo la conformacion de nuevas figuras delictivas

tales como el acoso virtual también denominado acoso cibernético.

Es indudable que en los ultimos afios ha crecido el nimero de denuncias
debido a este tipo de delitos no solamente en el ambito nacional sino también
mundial. Esto se debe fundamentalmente a que existe un uso intensivo de las redes
sociales de una manera no controlada sobre todo por la poblacion joven, la misma
gue muchas veces no es consciente del valor de la privacidad e informacion y la
forma como ella debe ser tratada con responsabilidad. Vivimos en un mundo donde
el uso de tecnologias no puede alejarse de cualquier actividad humana que
realicemos; mas aun las redes sociales se han convertido en una herramienta que
incluso sirve para generar oportunidades econémicas o desarrollar actividades

laborales y académicas.

El uso de las redes sociales ha dinamizado nuestro comportamiento social
y hoy forma parte de nuestro quehacer diario; el uso plataformas virtuales como
ZOOM, han determinado un cambio en la forma como interactuamos socialmente.
Es intercambio ha conllevado el incremento del flujo de informacion entre los
usuarios y por ende el acceso a esta informacién por individuos que pueden usarla
para acosar al propietario de informacién y con esto conseguir prebendas no sélo
del tipo econémicas sino también de naturaleza tales como son de indole personal

politico entre otros.

Es importante sefalar esta investigacion debido a que pone en tela de
juicio la forma como las autoridades gubernamentales, deben adoptar medidas
preventivas respecto al manejo de las conductas atipicas que los integrantes de
nuestra sociedad mediante el uso indiscriminado de la tecnologia (Prieto Quezada,

2015). Es necesario realizar un andlisis detallando respecto a la implicancia dentro



de dmbito social del uso de las redes sociales y como esta tienen un alto impacto
debido a que generan conductas de violencia del tipo virtual. Cabe indicar que
existe normativa emanada del Ministerio de Educacién peruano respecto a la forma
como debe ser utilizada la tecnologia en los ambientes académicos. Sin embargo,
esta norma hoy en dia esta fuera de contexto debido a la situacion que nos toca
vivir, en la cual los estudiantes realizan gran parte su aprendizaje académico
mediante el uso de elementos virtuales, es innegable de que se utilice también las

redes sociales con la finalidad de lograr el aprendizaje de los mismos.

Cabe indicar que muchos colegios incluso promueven su uso como medio
de comunicacion entre los estudiantes y los docentes. Sin embargo, aqui yace el
problema; ¢ cudles son las medidas de seguridad que toman los padres de familia
con la finalidad de que sus hijos hagan un uso adecuado de estas redes sociales y
de esta manera no se promuevan conductas de acoso virtual? ¢Cudles son las
medidas que toman los colegios con la finalidad que el estudiante aproveche de
forma efectiva el uso de la red social y el material que existe dentro de la plataforma
y no se promuevan conductas de acoso virtual? (Prados, 2007). Existe una
responsabilidad compartida entre el Estado como elemento integrador de las
politicas publicas en el sector educacion, los padres de familia como un elemento
de control de primer nivel en el acceso a las redes sociales y por otro lado la de los
docentes respecto a la forma y contenido de material que debe ser publicado en
este medio tecnoldgico y control del mismo con la finalidad de evitar conductas de
acoso virtual (Masias, 2009). Este hecho en definitiva menoscaba la personalidad
del individuo victima y lo denigra desde el punto de vista psicolégico, pudiendo la
victima generar conductas antisociales, comportamiento inseguro e incluso se han

dado casos en los cuales se han atentado contra si mismos (Pulido Martos, 2008).

Habiendo hecho el analisis mediante informacion de fuentes
internacionales y nacionales, las cuales estan debidamente referenciados y
tomando en consideracion las bases tedricas que fundamentan el presente trabajo
de investigacién, se plantea como problemas materia de estudio los siguientes:
Problema principal ¢ Cémo se ejecuta la prevencion de delitos de acoso virtual a
menores de edad y violencia a la mujer como Politica Publica?, de igual manera

identificamos los siguientes problemas especificos: ¢, como se aplica las tecnologias



moviles en la prevencion de delitos de acoso virtual a menores de edad y violencia
a la mujer como Politica Publica?; ¢Cuéles los sistemas de informacion en la
prevencion de delitos de acoso virtual a menores de edad y violencia a la mujer
como Politica Publica?; ¢ Cudles son los delitos informaticos en la prevencion de
delitos de acoso virtual a menores de edad y violencia a la mujer como Politica
Publica?; ¢ Cual es la responsabilidad en la prevenciéon de delitos de acoso virtual
a menores de edad y violencia a la mujer como Politica Publica?; ¢ Cual el marco
normativo en la prevencion de delitos de acoso virtual a menores de edad y
violencia a la mujer como Politica Publica y violencia a la mujer como Politica

Publica?.

Esta investigacion se enmarca en el tipo practica, debido a que
pretendemos efectuar una descripcion y andlisis del problema planteado
precedentemente y desarrollar estrategias que permitan afrontar de forma eficiente
la situacién identificada. Es innegable que el uso de tecnologias se ha vuelto una
forma de vivir en nuestros dias. Mas alun se puede afirmar que no existe actividad
humana en la cual no esté presente la tecnologia, sin embargo, ella hoy también se
presenta como un portal en el cual personas victimizan a otros individuos
amparandose en el anonimato que les podria dar hacer uso de la tecnologia para
comunicarse mediante herramientas como son las redes sociales 0 comunicacion
de mensajeria electrénica. Esto se ha agudizado en los ultimos tiempos en los
cuales nos ha tocado cambiar nuestra forma de sociabilizar producto de la
pandemia; muchos de nosotros han recurrido a la comunicacion virtual con otros
agentes de nuestro entorno social y claro esta también hemos generado ambitos
de exploracion sobre lo que para algunos era aun desconocido en el manejo de
tecnologias. Es por ello que sin medir las consecuencias y sin previa informacion
han dado acceso a una serie de datos personales o se han unido a una serie de
redes sociales, o que nos ha expuesto a una serie de eventos los cuales muchos

de ellos son catalogados hoy en dia como delitos informaticos.

Si bien es cierto por lo dicho anteriormente la tecnologia esta generando
espacios en los cuales se puedan cometer delitos informaticos, por otro lado,
también se puede usar la tecnologia con la finalidad de reducir la brecha en la cual

nos exponemos mediante el uso adecuado de aplicaciones informaticas que



permitan politicas de prevencién en favor de las mujeres y los nifios, que son hoy
en dia uno los elementos mas vulnerables respecto a este tipo de delitos como es

el acoso virtual.

Habiendo desarrollado la justificacién se plantea como objetivo general de
la presente investigacion: Determinar la prevencion de delitos de acoso virtual a
menores de edad y violencia a la mujer como Politica Publica. Como Objetivos
especificos se plantean los siguientes: ldentificar la aplicacion de tecnologias
méviles en la prevencion de delitos de acoso virtual a menores de edad y violencia
a la mujer como Politica Publica; determinar los sistemas de informacion en la
prevencion de delitos de acoso virtual a menores de edad y violencia a la mujer
como Politica Publica; determinar los delitos informaticos en la prevencion de
delitos de acoso virtual a menores de edad y violencia a la mujer como Politica
Publica; determinar la responsabilidad en la prevenciéon de delitos de acoso virtual
a menores de edad y violencia a la mujer como Politica Publica; determinar el marco
normativo en la prevencion de delitos de acoso virtual a menores de edad y

violencia a la mujer como Politica Publica.



ll. MARCO TEORICO

En la actualidad es incesante el uso de las tecnologias de informacién en las
diferentes ramas del quehacer humano y esto ha dado lugar a que exista también
una dependencia en la forma como nuestra sociedad esta interactuando entre si.
En los dltimos 20 afios las innovaciones tecnolégicas han cambiado nuestra forma
de relacionarnos pasando del entorno social fisico al entorno social virtual y por
ende generando nuevas oportunidades de interaccion (Cedefio, 2019). Sin
embargo, esta nueva de forma relacionarnos no solamente ha traido ventajas a
nivel social sino también ha abierto una serie de ventanas para que personas
aprovechandose el anonimato que les brinda el entorno virtual puedan cometer una

serie de delitos de tipo digital o informatico.

Tal es asi que en los ultimos afios ha incrementado la incidencia de delitos
informaticos cometidos a través del uso de las redes sociales en desmedro de la
poblacion altamente vulnerable como es el caso de los nifios, jévenes y
adolescentes. Por otro lado, también se identificado que se ha incrementado los
casos de acoso mediante el medio virtual contra las mujeres. Es por ello que es
responsabilidad del Estado establecer los lineamientos que permitan determinar un
alto nivel de proteccion en favor de este grupo humano precedentemente sefialado,
para ello el uso de las tecnologias de informacion como elemento preventivo debe
ser integrado de manera real en este nuevo entorno digital que nos toca vivir
(Rivero, 2017). Las tecnologias de informacion por lo tanto pueden ser utilizadas
con la finalidad de generar barreras de proteccion efectivas en relacién a la
proteccion y prevencion de los delitos de acoso virtual que seran dentro de nuestra

sociedad.

El acoso virtual debe ser entendido como la forma en la cual un agresor,
muchas veces no identificado ya que esconde su identidad en el medio virtual,
hostiga de manera permanente y sistematica a una determinada persona
generando una conducta en la cual la victima pierde cualquier tipo de intimidad ya
gue esta es violentada por el acosador (Monsalve, 2016). Este tipo de conductas
pueden llegar a traspasar los limites virtuales, llegando incluso a establecer
contacto fisico con la victima a nivel personal, lo que todavia agrava la situaciéon de

la victima ya que genera un ambiente de inseguridad no sélo en sus actividades



cotidianas sino también dentro del medio o interrelacién social del tipo virtual del

cual no somos ajenos.

La legislacion peruana en los ultimos afios ha venido incrementando
normatividad orientada a la determinacién de las conductas atipicas que pueden
ser ejercidas por los victimarios en las redes sociales o entorno virtual en general;
es por ello que se han emitido sendos aparatos normativos que sanciona de forma
efectiva este tipo de conductas. Sin embargo, es necesario resaltar que por su
naturalezay por nivel de sofisticacion que pueden tener algunos victimarios en base
a los conocimientos profesionales adquiridos, la probanza de este tipo de delitos
puede resultar altamente dificultosa y el delincuente puede esconder su identidad
a través de las redes digitales mediante el enmascaramiento de su identidad digital
(Decker, 2019). Es por ello que también el Estado peruano con la finalidad de poder
afrontar de una manera mas eficiente este tipo de delitos ha desarrollado un nivel
de especialidad a través de la policia. Pese a estos esfuerzos no se ha podido
generar mayor avance respecto al combate efectivo en temas de acoso virtual a
menores de edad y violencia a la mujer (Frezzotti, 2019). En general es importante
desarrollar estrategias amparadas dentro de las politicas publicas como sucede en
paises del primer mundo, que permitan generar comportamientos de tipo preventivo

mas que reactivo en la lucha frontal a este tipo de flagelo que vive nuestra sociedad.

Debemos tener presente que hoy en dia las tecnologias de informacién
estan siendo usados de manera intensa en la educacion virtual; lo que genera
todavia mas posibilidades de vulneracién y ataque por parte de estos delincuentes
virtuales (Soberanis, 2019). Cabe indicar al respecto que al no tener normados la
forma en la cual se debe interrelacionar los docentes y alumnos de una manera
controlada en este entorno virtual, se han generado ya en la actualidad algunos
hechos que han dado lugar a denuncias, las mismas que han sido interpuestas por
padres de familia en virtud de la cual han identificado que existen comportamientos
en la utilizacion de las aulas virtuales que exponen a sus menores hijos a conductas

de acoso por parte de sus comparieros e incluso de personas de mayor edad.

Es por ello que urge que la utilizacion de las tecnologias de informacion
dentro del entorno social en que vivimos permita establecer elementos que

determinan un monitoreo y supervision adecuados en el uso de estos elementos.



Es por ello que es necesario determinar de forma clara el uso de redes moviles y
datos en la gestion de conectividad que hoy en dia vivimos (Cardoso, 2017). Las
redes moviles tan difundidas en su uso hoy en dia ha permitido una multiplicidad
de beneficio social la sociedad como el hecho de estar interconectados con un
factor alto de comunicacién, es por ello que este medio debe ser usado en la medida
en la cual se puedan implementar soluciones de tecnologia para poder monitorizar
las actividades que se realizan dentro de este entorno virtual y aprovechar esta
gestion de datos del equipo movil con la finalidad de generar conductas y

comportamientos preventivos a favor de las victimas de acoso virtual.

Por otro lado, también es necesario determinar que el uso del mecanismo
de Geo referencia, permitiria un adecuado uso de los recursos por parte de las
autoridades policiales para efecto de determinar de forma real la posicion fisica de
la persona que esta cometiendo el delito de acoso virtual o de la victima. Debemos
entender a la Geo referencia como el entorno que permite identificar la ubicacion
de una persona con un margen de error minimo, dependiendo este del nivel de
interoperabilidad que tienen las empresas de telecomunicaciones asociadas a este
servicio (Cartagena, 2019). El uso de la Geo referencia hoy en dia se ha
incrementado en nuestro pais debido a que no solo nos brinda informacion sobre
la ubicacion de la victima o del victimario segun sea el caso, sino también permite
generar informacién que pueda ser posteriormente explotada en materia de
prevencion de los delitos de todo tipo y accion sobre ellos, como lo puede ser el
robo de vehiculos, desaparicion de personas, ubicacion de unidades policiales,

unidades médicas (Ugarte, 2016).

Es innegable que vivimos en la actualidad en un mundo en el cual la
informacion se ha convertido en la base de la toma de decisiones de las
organizaciones sean estas gubernamentales o privadas; es por ello que es
necesario que se disefien aplicaciones méviles que puedan aprovechar estos
sistemas de informacion y enriquecerlos para poder efectuar toma de decisiones
adecuadas en el momento oportuno por la entidad competente (Lara, 2020). Se
entiende por una aplicacion movil como un conjunto de parametros estructurados
en un lenguaje informético que pretende cumplir con ciertos requerimientos

especificos previamente establecidos por los usuarios. En la actualidad la difusion



de las aplicaciones moviles va de la mano con el uso de tecnologias, es por ello
gue debemos aprovechar este uso de tecnologias para poder implementar
aplicaciones moviles que permitan obtener informacién de calidad y en tiempo real
respecto a la comision de los delitos y la forma como deben destinar los recursos

para el combate de los mismos.

Es por lo expuesto anteriormente que las aplicaciones moviles deben
incrementar elementos integrados de gestion y uso de informacion; y no solamente
ser usados como elementos de registr6 de informacion; se debe cambiar la
perspectiva incrementando sus funcionalidades como lo puede ser el caso de la
captura de la ubicacion geografica en la cual se realiza esta incorporacion
informacion, para ser aprovechada posteriormente por parte de las autoridades

policiales en un combate realmente efectivo contra el acoso virtual.

Esta integracion de datos provenientes de diferentes sistemas de
informacion permite a los operadores de justicia tener un conjunto de herramientas
gue faciliten el trabajo que realizan. Es importante resaltar en este punto que si bien
es cierto existen esfuerzos por parte de las autoridades en combatir este tipo de
delitos, no se ha hecho un esfuerzo integral a este respecto. Es por ello que es
importante desarrollar estrategias basadas en incorporacion de base de datos
relacionales, que permitan el registro de la informacion no estructurada proveniente
de diferentes fuentes, para convertirlas en elementos estructurados y que pueden
ser usados de manera eficiente por parte de las autoridades. Debemos entender a
una base de datos relacional como una arquitectura de informacion que permita a
las organizaciones el almacenamiento de datos de manera ordenada para
posteriormente poder ser usadas con diferentes objetivos. El uso eficiente de las
bases de datos relacionales conlleva el manejo de grandes volimenes de datos

gue a la larga permite tener una vision prospectiva de la realidad que nos rodea.

En la actualidad, bajo el entorno en el cual nos toca vivir gran parte de las
actividades que realizamos la hacemos a través del uso de las tecnologias de
informacion, la transformacion digital de la sociedad ha traido beneficios de
diferente indole, como es el hecho de la globalizacién, teletrabajo, comercio
electrénico, entre otros. Sin embargo, también ha traido el incremento de los delitos

informaticos, debemos entender a los delitos informaticos como el acto ilicito en el



cual una persona valiéndose de sus conocimientos tecnoldgicos, comete una serie
de acciones orientadas a la vulneracion del orden juridico establecido en un
determinado pais. Al respecto debemos indicar que como consecuencia también
de la globalizacién, estos delitos informaticos también se han globalizado; es decir
no es necesario que el delincuente esté presente fisicamente, ni siquiera en el pais
en el cual se comete el delito, sino que puede estar muchos kilometros fuera del
entorno nacional lo que hace inalcanzable muchas veces la aplicacion de la
legislacion propia de un pais. Es por ello que amparados en esta virtualidad muchos
delincuentes optan por este tipo de delitos para ejercer actividades de extorsion,
delincuencia financiera del tipo cibernético, acoso virtual, ante este hecho las
autoridades poco pueden hacer a este respecto. Es necesario estimar esfuerzos
conjuntos con la finalidad de combatir este flagelo que hoy tenemos a consecuencia

de nuestra modernizacion.

Si bien es cierto existen algunos delitos en los cuales si hay un alto nivel
de coordinacion entre las autoridades de diferentes paises como es el caso de la
trata de menores de nivel virtual, esto se enfoca estrictamente en delitos de impacto
a nivel social dejando de lado aquellos delitos que se presentan de manera masiva
y que tienen un impacto menor a nivel social y so6lo se limita a un nivel personal o
entorno familiar como lo puede ser el del acoso. Un rol importante a este respecto
tiene el elemento sancionador respecto este tipo de delitos, ya que las sanciones
no son lo suficientemente fuertes y por ende incluso en la actualidad pocos son los
detenidos y procesados con detencion definitiva o privacion de la libertad por temas

de acoso virtual en nuestro pais.

Cabe indicar por otro lado que no existen estrategias de seguimiento
respecto a personas que ya anteriormente han cometido este tipo de delitos. Es por
ello que se debe generar politicas publicas que permitan hacer un seguimiento
efectivo de utilizacion de sistemas de informacion adecuados para que este tipo de
delincuentes no tengan acceso incluso a adquirir equipos moviles o conectarse a
redes de datos sin la previa supervision por parte de las autoridades, como sucede
en otros paises tal es el caso de los Estados Unidos de Norteamérica en el cual
una persona que ha sido sancionada por temas de acoso sea este fisico o virtual

debe tener un constante seguimiento por parte de las autoridades a fin de evitar



gue reinciden este tipo de conductas que atentan contra un grupo social altamente

vulnerable.

El Decreto Legislativo Nro. 1410, incorpora la figura del acoso virtual como
delito de acoso dentro de la normativa legal, esto lo hace a través de la modificacion
del articulo 154 en el cual indica que una persona que difunde imagenes, material
audiovisual o de contenido sexual a través de redes sociales o cualquier medio que
utilice una difusion masiva sera pasible de sancion penal. Cabe indicar en este
extremo que es de dificil probanza respecto al autor de los hechos debido a que se
ampara en el anonimato que les pueden dar el mundo de tecnologias en el cual
convivimos. No es raro que una persona pueda crear un perfil virtual sélo con el fin
de utilizar este medio y poder agredir a otras personas mediante la publicacion de
cierto contenido que tiene en su poder. Cabe indicar respecto a este extremo, el
esfuerzo que realiza la Policia Nacional del Peru a través de la divisién de alta
tecnologia con la que cuenta para poder identificar a los autores de este hecho.
Pero mas alla de la identificacion del problema, resulta dificil procesar al victimario
debido a que la victima no suele denunciar los hechos ante la autoridad, sea por
miedo o porque simplemente le resulta embarazoso hacerlo debido a la naturaleza
misma del material que se encuentra publicado. Debemos tener en consideracion
gue las redes sociales hoy en dia constituyen un medio de difusién masiva al cual
es facil de acceder, y cuya informacion se encuentra disponible en cualquier parte

del mundo.

Cabe indicar que en el afio 2018 se propuso un proyecto de ley y que se
intentaba incorporar de manera clara el delito de acoso virtual (Proyecto de Ley
N°3427/2018-CR). Este proyecto de ley buscaba que en el marco de la Ley 30096,
denominada ley de delitos informéticos se incorporara de manera expresa los
delitos de acoso virtual con la finalidad de proteger la integridad fisica y emocional

de los nifios y adolescentes en su acceso a los medios digitales.

Por lo expuesto es claro determinar el rol protagénico del Estado en la
implementacién de normas de cumplimiento obligatorio a nivel del sector educacién
con la finalidad de generar politicas publicas orientadas a la utilizacién de las
tecnologias de informacién con la finalidad de prevenir conductas atipicas por parte

de los victimarios a todo nivel. Es necesario detallar también que el rol que cumple
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la familia, el Centro de estudios y el Estado es de vital importancia para que esto
funcione. No basta decir "debemos usar la tecnologia” se debe tener politicas en la
cual se eduque en el uso adecuado de las tecnologias en favor del bienestar de
nuestra sociedad. Para ello es necesario que se generen controles que pueden ser
basados también en tecnologias para combatir de manera eficiente los actos que

atentan contra nuestra poblacion joven y que hoy se denomina acoso virtual.
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lIl. METODOLOGIA

3.1. Tipo y disefio de investigacion

Tipo de Investigacion

Por lo expuesto en lineas precedentes este tipo de investigacion sera del tipo basica
debido a que identificada la problematica en la cual existe una evidente necesidad
de la implementacion de las tecnologias en el &mbito del combate y prevencion de
los delitos informaticos que lo que son pasibles los menores y mujeres en nuestro
pais. El fundamento de este tipo de investigaciones esta orientado como lo sefiala
Baena (2014) a estudiar una determinada situacion problema que aqueja a un
determinado grupo social.

Disefio de Investigacion

Para el disefio académico del presente documento se tomo en consideracion el tipo
de disefio “investigacion — accion”, debido al hecho de que este tipo de disefio
permite el estudio de la problematica social especifica que se puede tener en un
entorno determinado y que por su naturaleza requiere una solucidén analitica la
misma que debera ser puesta en practica. Este tipo de disefio permite a las
organizaciones que lo usan determinar cambios en la forma en la cual ellos realizan

sus actividades. (Blaxter, 2000).

Para la profundizacién de este tipo de investigaciéon se ha tomado un
analisis del tipo participativo, debido a que nos permite estudiar un fenémeno que
se presenta en un determinado grupo social y que afecta su comportamiento. Cabe
indicar al respecto que en este tipo de investigacion es importante que todo el grupo
participe debido a que los cambios que en ella se deriven impactan en la mejora de

la calidad de vida y el desarrollo social de la colectividad (Creswell, 2014).

Debido al nivel de profundizacion al cual se pretende desarrollar la
presente investigacion, ésta sera llevada bajo el método descriptivo; debido al
hecho que se pretende establecer las conductas que sucede en la realidad y
contrastarlas con sucesos que acontecen en otras latitudes tomando para esto

componentes de temporalidad.
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3.2. Categorias, Subcategorias y matriz de categorizacion.

Para desarrollar el presente trabajo de investigacion es del tipo cualitativo se han
tomado las siguientes categorias: Aplicacion de tecnologias dentro de la cual se ha
previsto desarrollar las subcategorias de implementacién de redes méviles y de
datos y tecnologia de Geo referencia. Asimismo, se pretende desarrollar la
categoria de sistemas de informacion, en la cual se ha identificado las
subcategorias del sistema de Geo referencia y base de datos relacionales. También
se ha considerado la categoria de delitos informaticos en la cual se han identificado
las subcategorias de prevencién, sancion y seguimiento. Por ultimo, se identificado
la categoria de marco normativo, en la cual se han identificado las subcategorias

del local, regional, nacional e internacional.

Tabla 1

Matriz de Categorizacion

Categoria Subcategoria
Aplicacion de tecnologias ¢ Redes moviles y de datos
e Tecnologia de Geo referencia
Sistemas de informacion e Sistema de Geo referencia
e Base de datos relacionales
Delitos informaticos e Prevencion
e Sancion
e Seguimiento
Marco normativo e Local
e Regional
e Nacional

e Internacional

3.3. Escenario de estudio

Para efectos de la investigacion se tomé como escenario de estudio a la Division
de Alta Tecnologia de la Policia Nacional del Peru. Esta division de la Policia
Nacional registra las diferentes investigaciones de los delitos informaticos que son
denunciados por los agraviados. Cabe indicar que en esta division institucional se
encuentra informacion actualizada respecto a los delitos de acoso virtual
denunciados tanto en caso de menores de edad y los provenientes de violencia

sobre la mujer.
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Para este efecto se ha solicitado las autorizaciones respectivas al
comando de la Policia Nacional con la finalidad de que puedan ser entrevistados
para el presente trabajo de investigacion. Por otro lado, también cuenta esta
division, con estadistica actualizada sobre la tratativa que se dan en la etapa de
judicializacion de los diferentes delitos virtuales materia de la presente

investigacion.

3.4. Participantes

Los participantes en el presente estudio han sido el jefe de la division de
investigaciéon de la alta tecnologia de la Policia Nacional del Peru, personaje que
proporciond informacion valiosa respecto a la forma como se efectia el

procedimiento en los procesos de acoso virtual en esa institucion.

Asimismo, se consider6 como participante a un especialista en
Administracion y Sistemas, personaje que proporciono informacién respecto a la
forma como se aplica tecnologia en la investigacion y prevenciéon en temas de

acoso virtual.

También se ha tomado en consideracion como participante a un abogado
coordinador en materia de denuncia del Ministerio de la Mujer con la finalidad de
recopilar informacion respecto a la forma como se realiza los procesos y las

medidas preventivas que deberian adoptarse.

3.5. Técnicas e instrumentos de recoleccién de datos

Para restablecer investigacion se tomd en consideracion tres instrumentos de
recoleccién de datos de los mismos que corresponden a técnicas especializadas
gue son: entrevista semi estructurada, ficha de analisis documental, ficha de
observacion. En este tipo de investigaciones cualitativas, es necesario efectuar las
entrevistas a personajes claves de los procesos con la finalidad de recabar
informacion de primera mano en la forma como se enfoca la problematica desde

diferentes perspectivas.

Cabe indicar que los proyectos de investigacion se enriquecen en virtud
al andlisis que se efectta no sélo del nivel documental sino también de la
observacion que se realizan de los diferentes fendmenos sociales que afectan a un

determinado entorno humano (Hernandez y Mendoza, 2018).
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3.6. Procedimiento

Para efectos del presente trabajo de investigacion primero se solicité la autorizacion
para la entrevista al jefe de la division de alta tecnologia de la Policia Nacional del
Peru informandole acerca de la naturaleza de la entrevista. En la segunda cita se
procedi6 a aplicar la entrevista para recolectar la informacion prevista la misma que
posteriormente fue transferida documentalmente. El mismo procedimiento se repitio
tanto para el abogado especialista, asi como expertos en administracion y sistemas
con la finalidad de consolidar la informacion y poder generar temas de discusion y

controversias entre las opiniones vertidas por cada uno de ellos.

Posterior a la entrevista se hizo la desgrabacion de la misma y de critica
codificacion de cada una de las entrevistas tomando en consideracion las
categorias establecidas precedentemente con la finalidad de generar conclusiones
validas para el presente trabajo de investigacion.

3.7. Rigor cientifico

Bajo el concepto de rigor cientifico una investigacion debe cumplir ciertas
caracteristicas con la finalidad de ser validada en su forma de desarrollar, asi como
en los criterios instrumentos utilizados para efectos de consolidar los temas de
discusion respectivos. Para efectos del presente trabajo se han considerado:

credibilidad, transferencia, consistencia y confirmabilidad.

Se ha determinado la credibilidad debido al hecho en que permite
determinar la validez de los pardmetros de la investigacion y que esta ha sido

debidamente tratada en base a informacion brindada por los participantes.

Se determina la transferencia debido a que este estudio pueden ser
replicados en otros entornos bajo las mismas condiciones de los instrumentos
resultan por su naturaleza reutilizables para otros trabajos de investigacion de la

misma naturaleza.

Se determina la consistencia debido a que la variacion de los datos con
informacion recabada bajo las mismas condiciones no tendra impacto de los

resultados de la investigacion.
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Se determina la Confirmabilidad debido al hecho de que presente trabajo
de investigacion esta exento de prejuicios por parte del investigador en la materia

suscrita.

3.8. Método de andlisis de datos

Para el desarrollo de la presente investigacion se utilizé el método inductivo el cual
se determinan por observacion del fenébmeno, procede al estudio del mismo y
comprende las caracteristicas que en él se generan (Abregu. 2014). Bajo este tipo
de método de investigacion se permite comprender problemas partiendo de lo
particular a lo general lo que implica un entendimiento cabal de los fenbmenos que

rodean un determinado problema social.

Este método inductivo se logra a través del analisis especifico de las
entrevistas efectuadas a los participantes de la presente investigacion; sobre la cual
se realiza un analisis y critica codificacion respecto a los parametros establecidos
gue permiten determinar la generalizacion de ciertos fenomenos que se han
encontrado la manera particular. Para efecto de la contratacion se esta utilizando

la técnica de triangulacién de la informacion obtenida (Okuda, 2005),

3.9. Aspectos éticos

Para la realizaciéon del presente trabajo de investigacion, el investigador ha
respetado y seguido los lineamientos establecidos por la Universidad César Vallejo;
para esto se recopild informacion relacionada con la investigacion consignando
adecuadamente bajo la norma APA, los datos bibliograficas establecidas
referencias a cada uno de ellos. Cabe resaltar que también para efectos de la
consideracion de originalidad se ha aplicado al trabajo de investigacion el software
de Turniti, esto con la finalidad de garantizar de que lo resefiado en este documento
se la autoria original a excepcién de las citas y referencias debidamente sefaladas.
Asimismo, respecto de las entrevistas se ha realizado los tramites respectivos ante
las autoridades institucionales a efectos de recopilar la informacion de primera

mano y ser transcritas dentro del documento.
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IV. RESULTADOS Y DISCUSION

Para el desarrollo del presente trabajo se ha efectuado un analisis basado en tres
técnicas de investigacion las mismas que son entrevistas a especialistas, analisis
documental y observacion participativa por parte del investigador. Se ha tomado en
consideracion estas tres técnicas con la finalidad de poder establecer conclusiones
finales en base a los objetivos definidos como materia del presente trabajo de

investigacion.

Denuncia de Acoso

El documento se redacta ante una denuncia efectuada por las
victimas de acoso y es presentada en las instalaciones de la
Policia Nacional de Pert ante la consecucion de este tipo de
delitos. La importancia del documento radica en que permite
identificar el escenario y condiciones en la cual se han
desarrollado el hecho delictivo y medios probatorios aportados
por el denunciante

Del andlisis documental se puede que la Policia
Nacional del Perl efectuar un seguimiento
procedimental eficiente para poder gestionar de
manera adecuada las denuncias acoso virtual
presentada ante esta institucion. Por otro lado,
se ha podido analizar que existe un registro
adecuado de la forma como se realiza la
tramitacion de este tipo de delitos.

Expediente de Investigacion Policial Informe de Seguimiento Electrénico

Este documento contiene las actuaciones Este informe contiene las actuaciones de

realizadas por la Policia Nacional del Pert en
virtud al seguimiento de una denuncia
efectuada por las victimas de acoso virtual y
que contiene los elementos probatorios
recopilados, no sélo los aportados por las
victimas sino también los provenientes de

seguimiento que realiza la Policia Nacional
del Pert mediante el uso de tecnologias con
la finalidad de verificar los hechos producidos,
de ser el caso o en su defecto darles validez
a los medios probatorios presentados al
momento de efectuarse la denuncia

seguimiento electrénico de ser el caso.

Figura 1. Triangulacion del analisis documental de la unidad de estudio

Con la finalidad de realizar un analisis documental se tomo en consideracion
tres documentos que son esenciales con la finalidad de establecer medidas
eficientes para la tratativa de la prevencion de los delitos de acoso tanto en menores

de edad y violencia contra la mujer por medios digitales. Estos documentos son las
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denuncias de acoso, el expediente de investigacion y el informe de seguimiento
electrénico. Respecto a la denuncia sobre delitos de acoso, es necesario resaltar
que la actualidad el indice de denuncias es relativamente bajo debido a que la
formalizacion de estas requiere que la victima entre medios probatorios adecuados
gue permitan la adecuacion de la figura del delito de acoso virtual.

Por otro lado, muchas de las victimas de este tipo de delitos no efectdan la
denuncia respectiva debido a que existe revictimizacion al momento de efectuar la
denuncia policial. Cabe indicar que muchas veces los agentes policiales en las
comisarias no prestan la debida importancia a este tipo de delito debido a que no
existe un acto lesivo de nivel fisico sino mas bien psicolégico sobre la victima,
elemento que es considerado al momento de registro de la denuncia. Cabe indicar
que segun sefala Ortega (2019), en su libro “Effects of intervention program Prev@
cib on traditional bullying and cyberbullying. International journal of environmental
research and public health”; es necesario velar por la salud de las personas que
son afectas al delito de acoso, y esta debe ser una tarea promovida por el Estado.

A nivel del tramite del expediente de la denuncia una vez registrada, la
Policia Nacional del Peru actua llevando a cabo las diligencias necesarias con la
finalidad de esclarecer los hechos. Cabe indicar a este respecto que por su
naturaleza este tipo de delitos es de dificil probanza debido a que muchos de los
acosadores se esconden bajo el anonimato de un perfil simulado a nivel de redes
sociales o en el entorno digital. Es por eso que se hace necesario la intervencion
de la policia especializada, la misma que mediante el uso de tecnologias de
informacion busca establecer la veracidad de los hechos denunciados respecto a
la conducta tipica que puede presentar precedentemente el denunciado.

Es necesario también tomar en consideracion que muchas veces se
desconoce el origen del acoso, es por ello que el rol que tienen la investigacién a
nivel el informe de seguimiento electrénico ayudar a las autoridades policiales a
establecer una relacion vinculante entre el lecho materia de la denuncia y la
denuncia propiamente dicha, tal como lo sefala Rivero (2017). Hecho que
refrendado por Cedefio (2019), el que sefiala que es importante que los delitos
informaticos se han tratado de manera especialisima debido a la naturaleza
impersonal de la misma; en esta linea si bien es cierto los delitos informaticos hoy

en dia han crecido en virtud al uso de las tecnologias, es también necesario
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establecer estrategias que permitan generar politicas de control adecuados y parte
de esta gestion estratégica de prevencion de este tipo de delitos, comprende la
implementacién de politicas gubernamentales que permitan generar un
implementaciones técnicas a nivel de aplicativos informaticos que pueden ser

utilizados para prevenir este tipo de conductas.

Area de Investigacion

Existe interés por parte de las autoridades policiales con la
finalidad de tener un adecuado seguimiento en casos de delitos
de acoso virtual contra menores de edad y violencia contra la
mujer. El personal de esta division es especializado y cuenta
con el material y tecnologia adecuados para realizar las
investigaciones encomendadas.

En observacion se puede concluir que la Policia Nacional de
Peru tiene personal capacitado en la gestion de las denuncias
recibidas por parte de las victimas, esto se debe
complementar con estrategias que permitan un mayor
entendimiento por parte del personal policial de la situacion en
la cual se encuentra la victima de acoso con la finalidad de
tener mayores elementos de juicio para la investigacion.

Patrullaje Electrénico

el departamento en mencién cuenta con
politicas de patrullaje electronico, que
permiten hacer un seguimiento preventivo
sobre conductas atipicas relacionados al
acoso virtual y violencia contra la mujer.
Asimismo, cuenta con personal capacitado
en estrategias de seguimiento electrénico,
asi como tecnologia que les permite efectuar
una eficiente labor a este respecto.

Recepcion de Denuncias

El departamento de investigacion criminal
cuenta con un area en la cual se hace
recepcion las denuncias para la tramitacion
respectiva. Se ha observado que el personal
policial debe tener una capacitacion en
aspectos psicolégicos respecto a la forma
como debe tratarse la denuncia ante
personas que son vulneradas por el acoso
virtual del que son victimas

Figura 2. Triangulacion de la observacién de la unidad de estudio

Para efecto de la triangulacion de la observacién de los participantes en el
desarrollo del presente trabajo de investigacion se tomé en consideracion a tres
areas que participan activamente en el combate del acoso virtual a nivel de la policia
nacional del Perd; estas son las éareas de investigacion policial, patrullaje

electrénico y recepcion de denuncias. Del analisis se desprende que el area de
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recepcion de denuncias no cuenta con personal debidamente capacitado en el tema
de la tratativa de este tipo de delitos, cabe indicar que por su naturaleza este tipo
de delitos no conlleva necesariamente un andlisis detallado y sistematico por parte
de la victima de los hechos sucedidos.

Es por ello importante el rol que cumple la persona que recibe la denuncia
en desarrollar una estrategia personalizada que permita la victima sentirse comoda
al momento de contar la experiencia que le ha tocado vivir; cabe indicar que el
trauma no es de nivel fisico sino psicolégico. Es por ello necesario que dentro de la
actual que se ejerce en esta area se debe contar con personal que sea empatico
con la victima, se hace énfasis en la tratativa de “personalizacién” porque el nivel
de afectacion psicologica que puede tener la victima puede variar en relacion al
tiempo en el cual se ha accionado esta conducta sobre ella o al grado de impacto
que puede tener el acoso sobre ella.

Esta este acto en el cual se recibe la denuncia policial es muy importante
porque determina la credibilidad de los resultados con la victima y la correcta
tipificacion ayuda a una mejor investigacion de los hechos. Cachay (2019). Sin una
buena declaracién por parte de la victima los datos investigacion que son realizados
por el area respectiva resultan insustanciales, esto debido a que no tienen los
medios adecuados, o0 un relato especifico de la naturaleza de los hechos lo que
imposibilita o dificulta en el mejor de los casos una correcta investigacién para
esclarecer e individualizar al causante de los hechos delictivos. Muchas veces las
denuncias recibidas son desestimadas por esta area debido a que no se encuentran
debidamente resefiados los hechos materia investigacion y por ende no se puede
ejecutar una investigacion policial adecuada.

El caso a nivel de la investigacion policial se encuentren indicios validos que
permitan continuar con la investigacién aportados no solamente por la victima sino
también por una correcta sistematizacion probatoria de los hechos, en muchas
ocasiones se recurre a la participacion activa de agentes que determinan el
patrullaje electronico. Esta area tiene la dificil misién de generar informes respecto
a las conductas atipicas que puede haber tenido el delincuente acusado de este
tipo de delitos. Si bien es cierto esta area cuenta con un alto nivel de sofisticacion,
esta misma sofisticacion es utilizada por los delincuentes cibernéticos con la

finalidad de ocultar su identidad dentro del entorno virtual; hecho que dificulta la
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tarea de un seguimiento adecuado por parte de la Policia Nacional del Peri como

parte de su estrategia de combate y prevencion de este tipo de delitos.

Jefe De Divindat

la tratativa del delito de acoso virtual es novedosa nuestro pais
y €S por eso que muy pocas personas se animan a denunciar
este tipo de delitos es de la gravedad del mismo. Recién en los
Ultimos dos afios se ha incrementado el nimero de denuncias
por este tipo de delitos lo que nos ha permitido desarrollar
estrategias para hacer no solamente una investigacion
adecuada sino también el uso de tecnologia de punta con la
cual se cuenta

Del analisis de entrevistas se concluye que el Estado peruano
deben generar estrategias eficientes con la finalidad de
prevenir el acoso virtual y no solamente de combatirlo una vez
se denuncia. Esta estrategia de prevencion debe contar con
el apoyo de todas las autoridades gubernamentales con la
finalidad de generar una real prevencién y uso adecuado de
los medios de comunicacion digital con la finalidad de evitar
la presencia de este tipo de delitos.

Especialista en Administracion y Abogado Supervisor Linea 100

Sistemas ;
El Estado esta generando apertura para la

gestion de este tipo de denuncias por parte de
la ciudadania. Sin embargo, la victima de este

El Estado debe generar politicas que
permitan gestionar una correcta estrategia de

prevencion de los delitos de acoso virtual; en
los dltimos afios se han implementado este
tipo de conductas que sin embargo no son

tipo de delitos es renuente a denunciar los
hechos debido a que muchas veces su
identidad queda expuesta y el acusador

denunciadas por temor o minimizacién de los ejerce sobre ella una posiciéon de poder que
hechos causados, pero que a la larga va a es dificil de combatir
generar problemas dentro de la sociedad.

Figura 3. Triangulacion de las Entrevistas semiestructuradas

Para efectos de la triangulacion de las entrevistas semi estructurada los
participantes coinciden que es importante la generacion de estrategias por parte
del Estado que permitan definir politicas de prevencion para el acoso virtual. Estas
estrategias deben ser articuladas por diferentes sectores que tienen un impacto real
sobre este tipo de prevencion tales como son educacion, salud, interior, mujer y

poblaciones vulnerables. Esta articulacién debe también comprende la presencia

21



de la empresa privada como parte de la implementacion de politicas de prevencion.
Cabe indicar que estas empresas privadas que tienen relacion con la gestion de las
telecomunicaciones en nuestro pais deben formar parte de una solucion integral a
este problema.

Conforme lo indica el especialista en administracion y sistemas, es
importante que la empresa privada en su afan de desarrollar politicas de
responsabilidad social, deben ser participes mediante la implementacién de
tecnologias de informacion y aplicaciones informéticas que permitan a los usuarios
que adquieren los servicios de estas empresas, poder monitorear y supervisar las
diferentes acciones que se hacen dentro de un determinado dispositivo informatico.
Es por ello que, como parte de la integracion del Estado y la empresa privada, se
debe generar politicas publicas que establezcan los mecanismos de accesibilidad
a la informacién siempre y cuando esta no afecte la integridad psicolégica y
emocional de los integrantes de un determinado grupo social.

Si bien es cierto como lo sefala la autoridad policial en la actualidad se esta
tomando énfasis en el hecho de uso de los medios informéticos/poder comunicarse
y desarrollar actividades sociales, personales y laborales, es necesario también
establecer elementos que permitan al propietario de la informacion poder “bloquear”
el acceso no autorizado a informacidon que uno tiene por parte de otras personas
gue en no estén autorizadas (Ugarte, 2017). Esta politica mediante la cual uno
puede controlar los actos de acoso virtual que pueden ser cometidos en su contra
permitirian a los usuarios de las redes de informacién, disponer de medidas de
prevencion con la finalidad de evitar la presencia de este tipo de delincuentes.

En el desarrollo del presente trabajo de investigacién se ha efectuado un
andlisis comparativo de los resultados obtenidos con la finalidad de poder realizar
una contrastacion critica orientados a analizar la relacion problemética, identificar
cudles son los antecedentes y el marco normativo para asi poder establecer su
relacion con los objetivos del presente trabajo de investigacion. El objetivo principal
del presente trabajo de investigacion era el “proponer el uso de Tecnologias de
Informacion en la prevencién de delitos de acoso virtual en menores de edad y
violencia a la mujer como Politica Publica”; a este respecto esta propuesta conlleva
el hecho de que implementacion de una aplicacion informatica que debe estar pre-

instalada en los dispositivos méviles que son puestos a disposicion de los clientes
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por los diferentes operadores de servicios de Internet que hay en nuestro pais. Esta
aplicacion informatica también podria ser descargada desde una pagina autorizado
por el Estado peruano como parte de la estrategia de prevencion en temas de acoso
virtual contra menores y violencia contra la mujer.

A este respecto es necesario tener en consideracion que el acceso a la
informacion no sélo es responsabilidad de la persona que es usuaria o adquiriente
del dispositivo, sino que también es informacion debe pasar por un concepto de
validacién con la finalidad que pueda prevenirse el uso adecuado de la misma. Ya
en la actualidad en paises pertenecientes a la Unién Europea, se han establecido
estandares que permiten a los diferentes operadores de tecnologias de informacion
gue pongan a disposicion de sus usuarios plataformas que permitan el control y
supervision de las actividades que se realizan en un determinado dispositivo. Esta
estrategia ha permitido la reduccion de denuncias de este tipo de casos, esto
favorece en definitiva la forma como se ejerce un control efectivo sobre la conducta
de este tipo de delincuentes. Si bien es cierto no ha erradicado por completo este
tipo de conductas, al haber una supervision de la captura de evidencias eficiente
mediante este tipo de aplicativo es informaticos; la probanza en el caso se efectuara
una denuncia tiene mayores elementos de juicio para poder ejecutarse.

Como primer objetivo especifico se planted el “Proponer la aplicacion de
tecnologias méviles en la prevencion de delitos de acoso virtual a menores de edad
y violencia a la mujer”; esto nos conlleva a que tomando en consideracion el
crecimiento del uso de las plataformas méviles en todos segmentos tales como el
social, econémico y generacional; el uso de aplicaciones moviles deben formar
parte de la forma como el Estado debe atender estos requerimientos de informacion
pero al mismo tiempo de control y supervisién con la finalidad de que los padres o
apoderados puedan ejercer elementos de influencia sobre el uso adecuado de las
tecnologias de informacion por parte los menores de edad. Caso diferente es el que
deviene de violencia contra la mujer, en este tipo de segmento se tiene que poner
a disposicion de este grupo social en particular aplicaciones moéviles que les
permitan rapidamente poder alertar sobre la agresién que vienen sufriendo de una
manera eficiente.

El segundo objetivo especifico de esta investigacion fue el "Determinar las

tecnologias méviles que podrian usarse en la prevencion de delitos de acoso virtual
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en menores de edad y violencia a la mujer como Politica Publica "; a este respecto
es importante tomar en consideracion el alto uso que hay en la actualidad respecto
al elemento de Geolocalizacion y referenciacion, lo que le permitiria a las
autoridades tener una eficiente herramienta que les permita ellos poder identificar
cual es el lugar del cual se esta cometiendo el delito informatico y con esta
informacion generar estrategias de intervencion adecuadas por parte de la Policia
Nacional del Pera.

Los cambios en las tecnologias de informacion publica también a las
organizaciones gubernamentales hacen de informaciéon almacenada de manera
sistematica y lo que se denominan “base de datos”; es informacién debe ser
debidamente utilizada relacionandolo con los hechos materia de investigacion con
la finalidad de efectuar un adecuado seguimiento y sancién a las personas que
cometen este tipo de delitos. La utilizacion adecuada de las tecnologias de
informacion tal como lo sefiala Mosquete (2018), en su investigacion denominada
“Estrategias de prevencion e intervencion del bullying y el ciberbullying en
Educacion Secundaria Obligatoria: disefio e implementacion de un programa TIC
para uso en contexto escolar y como herramienta de empoderamiento personal’;
ayudar a las autoridades policiales a procedimental de manera correcta un accionar
gue permita la prevencion de este tipo de actos incluso en ambitos escolares.

Otro objetivo de la presente investigacion era el de “Identificar el marco
normativo en la prevencion de delitos de acoso virtual a menores de edad y
violencia a la mujer”’; a este respecto podemos decir que el marco normativo
esnobismo a este respecto, si bien es cierto que existe normas que sanciona el
comportamiento de acoso virtual, debido a su dificil probanza como se ha sefialado
precedentemente, en la actualidad existe un bajo indice de denuncias por este tipo
de delitos los cuales pocas veces ha sido judicializados. Es por ello que se debe
generar estrategias no de nivel sancionador sino de prevencién, hay que entender
gue es dificil para las victimas y a denunciar el hecho y por ende lo que hace en su
gran mayoria es esconderse del acosador lo cual muchas veces no consiguen solo
por un tiempo debido a que este individuo muchas veces también conoce el entorno
de tipo social virtual en el cual se mueve su victima y nuevamente vuelve a generar

este tipo de conductas.

24



V. PROPUESTA
Introduccion:

Con el afan de prevenir el acoso virtual en menores de edad y violencia contra la
mujer para establecerlas como politica publica es necesario dotar de medios de
gestion de tecnologia digital que permita a la poblacién tiene mecanismos y
herramientas que permitan contrarrestar este tipo de delitos. Para este fin se
propone la implementacién de un aplicativo informético que puede ser descargado
gratuitamente por cualquier usuario que tenga acceso a Internet y pueda usarlo sin

restricciones con la finalidad de poder proteger la integridad de su nucleo familiar.
Datos Informativos

Tabla 2

Ficha Técnica de Propuesta

Titulo: Implementacion de plataforma virtual para prevenir el

acoso a menores de edad y violencia contra la mujer.

Organismo Ejecutor: Secretaria de Gobierno Electronico - PCM.
Beneficiario: Comunidad virtual Estado peruano.
Ubicacion: Peru.

Responsable Ejecucion:  Personal técnico desarrollo de aplicaciones de la

Secretaria General de Gobierno Electronico.

Objetivo de la Propuesta

Dotar de un aplicativo informatico de naturaleza gratuita que permita la prevencion

en temas de acoso virtual a menores y violencia contra la mujer.
Descripciéon de la Propuesta

La propuesta comprende el desarrollo de una aplicacion informética a cargo del
organo ejecutor y cuyo disefio e implementacion esté a cargo del érgano
responsable, los mismos que estan referenciados precedentemente. Esta
aplicacion debe estar a disposicion de los beneficiarios mediante dos opciones:

para equipos nuevos, la aplicacion debe estar preinstalada en el dispositivo para
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ser activados por el propietario y la segunda opcion para equipos ya adquiridos, la
aplicacion debe estar disponible en los sitios de descargas gratuito proporcionado

por la Secretaria General de Gobierno Electrénico.

En el caso de la primera opcién, equipos nuevos, el Estado peruano
mediante la Secretaria General de Gobierno Electronico deberd promover que los
operadores de servicios de telecomunicaciones deban preinstalar un aplicativo
informatico desarrollado conjuntamente entre la empresa privada y el Estado
peruano; bajo el concepto de responsabilidad social, el mismo que tendra por
finalidad la supervision y monitoreo en las actividades que realice el usuario final
con el objetivo de prevenir actos de acoso virtual en el primer escenario; y generar
alertas para una accion inmediata por parte de las autoridades policiales en casos

de violencia contra la mujer en un segundo escenario.

En el caso de la segunda opcién, equipos ya adquiridos y que no tengan
preinstalada la aplicacion, el Estado peruano debera poner a disposicion de los
usuarios un sitio de descarga gratuita con la finalidad que el aplicativo pueda ser

instalado en cualquier plataforma mavil.

En ambos casos el aplicativo debera disponer de una plataforma que le
permita la supervision y monitoreo de las acciones que se realizan dentro del
dispositivo, alertando a los padres de familias o propietario del dispositivo de
manera “sincrénica” (en tiempo real) respecto a conductas inapropiadas
relacionadas con temas de acoso virtual dentro del dispositivo. Asimismo, el
aplicativo debera prever que de manera “asincronica” (fuera de tiempo real), el
padre de familia o propietario del dispositivo pueda realizar las actividades que han
sido efectuados dentro del dispositivo. Cabe indicar que en ambos mecanismos se
debe permitir el registro de la informacién del dispositivo la misma que podra ser
utilizada como medio probatorio ante las autoridades judiciales respecto a temas

de acoso virtual.

Para este efecto se debe prever la implementacion de tecnologia de “time
stamping”; esta implementacién comprende un mecanismo de “sellado de tiempo”,
que permite validar que los datos obtenidos dentro del dispositivo y archivo digital
no han sido modificados desde el momento que han sido obtenidos y almacenados

bajo este protocolo. Esto permitiria determinar una estrategia de gestion de
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“confianza” en los elementos capturados de manera digital y que permitan su uso
ante las autoridades judiciales de ser el caso. Este tipo de tecnologias ayudaria a
la Policia Nacional del Peru a definir la validez del medio probatorio presentado por
el denunciante, hecho que en la actualidad es uno de los grandes problemas con
los que se enfrenta las autoridades judiciales al momento de determinar la validez

0 no del medio probatorio de manera digital.

En el caso de violencia contra la mujer, el aplicativo prevé la implementacion
de una plataforma que permita mediante el mecanismo "botén de panico", mismo
gue puede ser configurado dentro del aplicacién a criterio del propietario, alertar a
las autoridades policiales y judiciales de ser el caso (cuando exista medidas de
proteccion dictaminada por el juez) sobre la comisién de un acto que atente contra
la integridad de la victima. Este mecanismo no s6lo debe permitir la gestién de la
alerta sino también la grabacion o captura de evidencias visuales las mismas que
seran almacenadas no so6lo en el dispositivo sino también en la cuenta asociada al
dispositivo con la finalidad de poder ser usadas como medio probatorio dentro de

un posible escenario de denuncias.

Si bien es cierto en la actualidad existen aplicaciones que comprenden
alguna de las funcionalidades descritas, estas son de caracter “licenciado”, por
ende, tienen un costo que tiene que ser asumido por el usuario. Por otro lado, no
existen aplicaciones que ejecuten las dos funciones descritas, es decir la de
blogueo en caso de conductas sobre acoso y la de alerta en casos de violencia
contra la mujer, lo que le permitiria a esta aplicacion integral dos de las
funcionalidades asociadas a la proteccién de la familia y del menor. Por otro lado,
es evidente la inaccién por parte del Estado en implementar tecnologias de manera
eficiente para este tipo de conductas, limitAndose su accionar a aplicaciones
orientadas a la gestiébn administrativa mas no preventiva que también es parte

funcional del Estado.

Esta aplicacibn debera también considerar los elementos de
Geoposicionamiento con la finalidad de poder tener una intervencion inmediata
respecto a la comision de este tipo de delitos y a la proteccién de los menores o la
paralizaciéon de conductas orientadas a la violencia contra la mujer. Este tipo de

tecnologias estan siendo usada en la actualidad con la finalidad de efectuar analisis
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de comportamientos los mismos que alimentan un nuevo tipo de tecnologias
denominado "Big Data", que permite a la organizacion gubernamental el analisis de
grandes volumenes de datos con la finalidad de predecir el comportamiento segun
las caracteristicas deseadas; en este caso esta tecnologia nos permitiria definir el
posicionamiento de las unidades vehiculares de la policia, identificar las direcciones
electronicas de las cuales se registra actividades orientadas al acoso virtual y
violencia contra la mujer; lo que permitiria su conjunto optimizar los recursos del

Estado en acciones de prevencion.

Por otro lado, la difusién de este tipo de aplicativos debe estar a cargo del
Ministerio de Educacion, esto debido que como parte de la actividad formativa que
cumple este ministerio a través de sus 6rganos de gestion educativa; se puede
generar estrategias mas eficientes respecto al combate de este tipo de conductas.
Es asi, que, si la difusién de este tipo de aplicativos estaria promovida por este
sector, permitiria esto que los menores de edad conozcan las bondades y
beneficios de este aplicativo y pueda ser difundido y usado ampliamente. El rol que
cumple el Ministerio de Educacion en la formacién de conductas no solo debe
limitarse a elementos estrictamente académicos sino también al respeto y la

defensa de los derechos de los ciudadanos dentro del territorio peruano.
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V. CONCLUSIONES

Primero

Las tecnologias de informacién son es un elemento vital en el nuevo entorno social
en el cual nos desarrollamos es por eso es necesario que tanto las empresas
publicas como privadas, ejecuten acciones orientadas a la prevencion del delito de
acoso virtual y que estas sean ejecutadas como parte de las politicas publicas del
Estado peruano.

Segundo

Es necesario implementar aplicaciones del tipo informético basados en plataformas
moviles que permitan establecer politicas de prevencion en delitos de acoso virtual
a menores de edad y violencia a la mujer, las mismas que deben estar a disposicion
de la ciudadania en general para poder ser implementadas.

Tercero

Para efectos de la prevencion de los delitos de acoso virtual en menores de edad y
violencia a la mujer dentro del marco de una politica publica debe implementarse
tecnologias basadas en el uso de la Geolocalizacién e implementacion de base de
datos relacionales que permitan a las autoridades judiciales y policiales establecer
patrones de conducta en este tipo de delitos y asi poder proteger a la poblacion de
su comision.

Cuarto

El uso de las tecnologias de informacion en la actualidad se ha convertido en una
necesidad no solamente por su alto nivel de interaccién social sino también porque
estan siendo usados con fines incluso hasta académicos. Es por ello que se debe
generar politicas y estrategias que permitan que el uso y control del contenido de
estas sea el adecuado y asi evitar la Comision de delitos dentro de su
funcionamiento.

Quinto

El Estado peruano debe proveer mecanismos que permitan la proteccion y
prevencion de los delitos de acoso virtual en nuestro entorno social debido a que
ellos tienen un impacto dentro del desarrollo social de nuestra poblacion; para lograr
este objetivo se debe establecer mecanismos de cooperacion con el sector privado

gue operan los servicios de acceso a plataformas digitales con la finalidad de poner
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a disposicion de los usuarios aplicaciones informaticas que permitan un adecuado
control de las actividades que se realizan en este medio.

Sexto

El marco normativo peruano respecto a la materia de acoso virtual todavia es
novedoso debido a que incluso las propias autoridades judiciales minimizan este
tipo de delitos y las autoridades policiales no tienen los elementos adecuados para
poder efectuar una investigacién prolija debido a que no solamente a la inoportuna
denuncia que hacen las victimas sino también a las limitaciones tecnoldgicas que

tienen para efectuar las investigaciones.
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VI. RECOMENDACIONES

Primero

Se recomienda que la Secretaria General de Gobierno Electronico entidad adscrita
a la Presidencia del Consejo de Ministros, implementen una solucion informatica
gue permita ser instalada por cualquier operador en sus dispositivos méviles con la
finalidad de prevenir los delitos de acoso virtual y ayudar en casos de delitos de
violencia contra la mujer.

Segundo

Se recomienda que el Ministerio de Transportes y Comunicaciones en conjunto con
el Ministerio de Educacion generen convenios estratégicos con las empresas
operadoras de los servicios de comunicaciones para disefiar mecanismo para un
uso intensivo en la aplicacion de Tecnologias de la informacion aprovechando el
uso intensivo de las redes moviles y tecnologias de Geo referenciacion con la
finalidad de prevenir los delitos de acoso virtual a menores y violencia a la mujer.
Tercero

Se recomienda que la Secretaria General de Gobierno Electronico genere
estrategias para el disefio de aplicaciones moviles que contengan sistemas de Geo
referencia y hagan uso de base de datos de tipo relacional que contengan
informacion de interés publico con la finalidad de prevenir delitos de acoso virtual y
violencia contra la mujer, las mismas que deberan ser puestos a disposicién de la
poblacién para su uso. Asimismo, se recomienda que la Policia Nacional del Pera
pueda tener acceso a mecanismos de Geolocalizacion en caso de delitos de acoso
virtual o violencia contra la mujer con la finalidad de efectuar acciones intervencion
inmediata que permitan el cese de este tipo de conductas delictivas.

Cuarto

Se recomienda que el Ministerio de Transportes y Comunicaciones en conjunto con
el Ministerio de Educacion generen convenios estratégicos con las empresas
operadoras de los servicios de comunicaciones con la finalidad que como parte de
la responsabilidad social de estas organizaciones se instalen dentro de los
dispositivos mdviles aplicaciones que sirvan para prevenir los delitos de acoso

virtual y de ayuda en caso de delitos de violencia contra la mujer.
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Quinto

Se recomienda que, como parte las politicas de educacion, el Ministerio del sector
establezca estrategias que permitan dinamizar el uso de las plataformas digitales y
elementos conexos con la finalidad de establecer en ellos mecanismos de control
orientados a la prevencion de delitos de acoso virtual o violencia contra la mujer
desde muy temprana edad; esto con la finalidad de reducir el impacto social que
puede tener el uso inadecuado de estos medios digitales en el entorno social.
Sexto

se recomienda que la Comisién del Congreso especializada en materia de politicas
educativas, establezcan mecanismos adecuados que permitan incorporar dentro
de la legislacion elementos que obliguen a las empresas operadoras del servicio de
telecomunicaciones a instalar aplicaciones informaticas con la finalidad de prevenir

delitos de acoso virtual o violencia contra la mujer.
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Titulo:
Autor:

Anexo. - 01 Matriz de Categorizacion

La prevencion de delitos de acoso virtual a menores de edad y violencia a la mujer como Politica Publica
Jorge Vladimir Aguilar Hernando.

¢Cudl es la responsabilidad en la prevencién de
delitos de acoso virtual a menores de edad y
violencia a la mujer como Politica Publica?

¢Cual el marco normativo en la prevencién de
delitos de acoso virtual a menores de edad y
violencia a la mujer como Politica Publica y
violencia a la mujer como Politica Publica?

Determinar la responsabilidad en la prevencion
de delitos de acoso virtual a menores de edad y
violencia a la mujer como Politica Publica

Determinar el marco normativo en la prevencion
de delitos de acoso virtual a menores de edad y
violencia a la mujer como Politica Publica

Responsabilidad
Social

Marco Normativo

Impacto Social

Local
Regional
Nacional
Internacional

Problema general Objetivo general Categoria Sub categoria Técnicas Instrumentos
¢Como se ejecuta la prevencion de delitos de | Determinar la prevencion de delitos de acoso Entrevista Guia de Entrevista
acoso virtual a menores de edad y violencia a la | virtual a menores de edad y violencia a la mujer Semiestructurada
mujer como Politica Publica? como Politica Publica.

Problema especifico Objetivos especificos Aplicacion de | Redes Moviles y de Datos
¢Como se aplica las tecnologias mdviles en la | Identificar la aplicacién de tecnologias méviles | Tecnologia Tecnologia de Geo referenciacion
prevencion de delitos de acoso virtual a menores | en la prevencion de delitos de acoso virtual a Observacion Guia de observacion
de edad y violencia a la mujer como Politica | menores de edad y violencia a la mujer como participante
Publica? Politica Publica
Determinar los sistemas de informacién en la | Sistemas de Aplicaciones Moviles
¢Cuales los sistemas de informacién en la | prevencion de delitos de acoso virtual a | Informacion Sistema de Geo Referenciacion Andlisis de Ficha Andlisis de
prevencion de delitos de acoso virtual a menores | menores de edad y violencia a la mujer como Base de Datos Relacionales Documental Documental
de edad y violencia a la mujer como Politica | Politica Publica.
Publica?
Prevencion
¢Cudles son los delitos informaticos en la | Determinar los delitos informaticos en la | Delitos Sancién
prevencion de delitos de acoso virtual a menores | prevencion de delitos de acoso virtual a | informéaticos Seguimiento
de edad y violencia a la mujer como Politica | menores de edad y violencia a la mujer como
Publica? Politica Publica
Comunidad

Fuente : Chu (2019)
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Anexo 02.- Instrumento de Recoleccion de Datos — Guia de entrevista

Guia de Entrevista

“‘Propuesta del uso de Tecnologias de Informacién en la prevencién de
delitos de acoso virtual en menores de edad y violencia a la mujer como

Politica Publica”

1. ¢Como se usaria las Tecnologias de Informacién ayudan en la prevencion de
delitos de acoso virtual en menores de edad y violencia a la mujer como Politica
Pudblica?

2. ¢Como disponer que los operadores de tecnologias de comunicacion adecuen
sus dispositivos moviles y las doten de Tecnologias de Informacién en la
prevencion de delitos de acoso virtual en menores de edad y violencia a la mujer
como Politica Publica?

3. En la actualidad ¢ Es eficiente el uso de las Tecnologias de Informacion en la
prevencion de delitos de acoso virtual en menores de edad y violencia a la mujer
como Politica Pablica?

a. ¢Cual es la forma como las redes moviles y datos puede ayudar a la
prevencion de los delitos de acoso virtual en menores de edad y violencia
a la mujer como Politica Publica?

b. ¢Puede la tecnologia de la geo referenciacion ayudar a la prevencion de
los delitos de acoso virtual en menores de edad y violencia a la mujer
como Politica Publica?

c. ¢Cuales son los principales obstaculos para la implementacion de las
Tecnologias de Informacion en la prevencién de delitos de acoso virtual
en menores de edad y violencia a la mujer como Politica Publica?

4. ¢Como se pueden integrar los Sistema de Informacion en prevencion de los
delitos de acoso virtual en menores de edad y violencia a la mujer como Politica
Pudblica?

a. ¢Las aplicaciones moviles son una herramienta que pueda usarse en la
prevencion de los delitos de acoso virtual en menores de edad y violencia

a la mujer como Politica Publica?
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b.

¢Los sistemas de geo referenciacion pueden ayudar con informacién
oportuna para la “toma de decisiones” en casos de prevencion de los
delitos de acoso virtual en menores de edad y violencia a la mujer como
Politica Pablica?

¢ La informacioén recabada y almacenada en Base de datos relaciones de
nivel interinstitucional pueden ayudar a la prevencion de los delitos de
acoso virtual en menores de edad y violencia a la mujer como Politica

Publica?

5. ¢Cudl es la incidencia del uso de las redes sociales en los delitos informaticos?

a.

¢, Cuales son las medidas de proteccion sobre delitos informéticos que
deben de tomarse en consideracion con el uso de las redes sociales?
¢.Cudles son las sanciones establecidas en la comisiéon de delitos
informaticos mediante el uso de las redes sociales?

¢, Cuales son los mecanismos de seguimiento que se realizan en la

comision de los delitos informaticos cuando se usan las redes sociales?

6. ¢CoOmo se aplica el marco normativo en la prevencion de los delitos de acoso

virtual en menores de edad y violencia a la mujer como Politica Publica?

a. ¢Como se aplica el marco normativo local en la prevencion de delitos de

acoso virtual en menores de edad y violencia a la mujer como Politica
Pudblica?

¢ Como se aplica el marco normativo regional en la prevencion de delitos
de acoso virtual en menores de edad y violencia a la mujer como Politica
Pudblica?

¢, Como se aplica el marco normativo nacional en la prevencién de delitos
de acoso virtual en menores de edad y violencia a la mujer como Politica
Pdblica?

¢, Como se aplica el marco normativo internacional en la prevencion de
delitos de acoso virtual en menores de edad y violencia a la mujer como

Politica Publica?
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Anexo 03.- Matriz de Desgravacion

Preguntas

Entrevistado 1 —

Jefe de la Divisidn de Investigacion de la Alta Tecnologia de la Policia
Nacional del Peru

¢Como se usaria las

Tecnologias de
Informacion  para
ayudar en la
prevencion de
delitos de acoso

virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

En la actualidad nuestra institucion esta llevando a cabo una politica de
modernizacidn respecto el equipamiento que tenemos para poder de esta
manera prevenir y perseguir los delitos de acoso virtual, sin embargo, poco
podemos hacer debido a que las personas que sufren este tipo de delitos
no se apersonan a las instalaciones de las comisarias a efectos de
formalizar. Muchas veces los padres de familia no dan importancia a este
tipo de casos y solo se limitan ya a efectuar la denuncia cuando existen
problemas de violacion o como sucedido ya anteriormente existe
acercamiento fisico por parte del victimario al menor de edad. Esta
situacién ya no depende de nosotros por nuestra parte hemos colocado un
empefio en la forma como deben ser denunciados estos hechos incluso se
ha hecho campanias a nivel de la prensa para que no se silencie este tipo de
denuncias. La utilizacion de tecnologias de informaciéon ayuda en la
prevencidon siempre y cuando estd realmente se ha concientizado de la

poblacidn. El trabajo que se espera es bastante largo a este respecto.

Es importante que el Estado peruano determine politicas respecto a la
forma como se debe controlar el acceso a los medios digitales por parte de
la poblacion con la finalidad de prevenir este tipo de delitos y contar con el
apoyo para esto de las autoridades como la Policia Nacional del Peru y
también personal del ministerio educacién. En esta tarea tan necesaria la
participacion activa por parte de las empresas de telecomunicaciones que

brindan el servicio Internet con la finalidad a esta tarea.

titu

¢Coémo disponer
que los operadores
de tecnologias de
comunicacion
adecuen sus
dispositivos moviles
de

de

y las doten
Tecnologias
Informacion en la

prevencion de

Efectivamente en la actualidad los operadores de Internet brindan este
servicio sin embargo también deberian hacerse responsables de la
utilizacion del mismo por parte de sus usuarios. Lamentablemente en la
actualidad ellos se limitan a vender el servicio Internet y nos brindan
herramientas especializadas para que los padres o apoderados puedan
hacer un efectivo control de la forma como se realizan actividades dentro
de estas redes digitales. En definitiva, es una tarea muy importante la que
se deberia trabajar a nivel del gobierno para que los operadores de
comunicaciones basados en Internet tengan implementadas herramientas

preinstaladas entre los equipos para que los padres puedan hacer uso de
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delitos de acoso
virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

ellas. Pero también hay que tener en consideracion que no solamente basta
que existen las herramientas dentro de los dispositivos que se venden sino
también que los padres puedan sepan utilizarlo de manera adecuada en su
instalacion y para esto es también importante la intervencion por parte del
Estado en campafias que permitan la activacion de este tipo de servicios

dentro de los equipos que se comercializa.

Pri
mer

catr
ogi

En la actualidad ¢Es
eficiente el uso de
las Tecnologias de
Informacion en la
prevencion de

delitos de acoso
virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

En la actualidad debido a la falta de politicas adecuadas respecto al uso de
tecnologias no estamos encaminados en hacer eficiente su combate para
este tipo de delitos. Nuestra division en los ultimos afios ha modernizado
con lafinalidad de poder atender la creciente demanda que existe por parte
de las personas que denuncien este tipo de delitos. Sin embargo, muchas
de ellas no se atreven a denunciar este tipo de delitos no pasa por alto
generando esto una falta de interés por parte de ellos mismos que poco
mas adelante deviene en casos como sucedido con personas que han sido
incluso agredidas llegaron hasta la muerte como el caso de la sefiorita Evi
Morales, la misma que meses antes de su agresion fisica ya habia sufrido
acoso por parte de su agresor mediante la utilizacion de medios digitales.
Si esta seflorita hubiera denunciado los hechos ante la comisaria
probablemente los hubiera generado el evento luctuoso y con el
fallecimiento de la victima. Este tipo de cosas son las que debemos evitar.
Es por ello que es necesario politicas que permitan que se evidencia de una

forma clara el uso adecuado de las tecnologias no sélo para fines

académicos sino también para fines recreativos.

¢Como se pueden
integrar los Sistema
de Informacién en
prevencion de los
delitos de acoso
virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

Es una muy buena interrogante, lamentablemente en la actualidad los
esfuerzos que se realizan son muy seccionados. Cuando solicitamos
informacion respecto por ejemplo a la ubicacidon de una persona para
cualquier tipo de delito no sdlo el de acoso virtual tenemos que pasar por
muchos filtros a nivel de las empresas de telecomunicaciones y éste tiene
que ser inclusive avalado por las instancias judiciales respectivas. Es por ello
que es muy importante desarrollar estrategias que permitan hacer que este
tipo de informacion sea transparente para los efectos de investigacion
dentro de la Policia Nacional del Peru. El solo hecho de tener por ejemplo
la Geo referencia de una persona en tiempo real y que esta pueda ser usada
para su detencidon ya es un gran avance que se conseguido en los ultimos
afios. Este tipo de informacion ayuda mucho a la investigacion y prevencidn

de los delitos. Sin embargo, no existen bases de datos actualizados respecto
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a la ubicacidon de estos agresores. Muchos de ellos incluso al verse
detectados cambian continuamente de numeros telefénicos los mismos
que consiguen de manera ilegal en el mercado negro peruano. Deben
generarse politicas que realmente nos permita a nosotros como Policia
Nacional del Peru tener informacién rapida para poder actuar de manera
eficiente. Recordemos de que hoy la informacion se convierte en poder si

se sabe usar adecuadamente.

éCual es la

incidencia del uso
de las redes sociales
delitos

en los

informaticos?

En los ultimos afios estrechos incrementado grandemente, sobre todo en
personas menores de edad las cuales utilizan las redes sociales para
comunicarse con su entorno. Mas aun producto de esta crisis sanitaria si
bien es cierto que existe una limitacion en el transito de las personas, el
incremento de comunicaciones a nivel de las redes sociales si tiene un
impacto sobre la Comision de los delitos de acoso virtual y otros delitos de
tipo informatico que afectan no sélo a los menores de edad y a mujeres
sino también a la poblacién en su conjunto. La falta de costumbre respecto
a verificar la identidad de la persona que se comunica con nosotros y
aceptar todo tipo de invitaciones de personas que dicen conocernos hacen
que nosotros abramos una gran ventana de inseguridad por la cual se
puede robar informacion, atentar contra la dignidad de la persona. Es
necesario concientizar a la poblacién respecto un uso responsable de las

redes sociales en el marco en el cual hoy nos toca vivir.

¢Cémo se aplica el
marco  normativo
en la prevencién de
los delitos de acoso
virtual en menores
de edad y violencia

a la mujer como

Politica Publica?

El marco normativo que tenemos en la actualidad existe y el adecuado
tanto dentro de lo que es la gestién gubernamental de investigacidon
policial, asi como la judicial. El gran problema que tenemos es de que éste
no puede ser aplicado debido a que no contamos con la denuncia oportuna
por parte de las victimas las cuales minimizan estos hechos delictivos
pensando que con el tiempo van a desaparecer, hecho que sucede en pocos
casos; en la mayoria de los casos estos hechos persisten por periodos
prolongados que van desde tres hasta seis meses, no siendo denunciados
por las victimas. Es necesario establecer politicas claras de sanciones
efectivas para este tipo de delincuentes de que se atenta la poblacion
altamente vulnerable. Por otro lado, también existe responsabilidad por
parte de los padres de familia al no controlar las acciones que hacen sus
hijos dentro de las redes sociales o uso de los medios digitales, hecho que
genera en definitiva una exposicion innecesaria que permite a los

delincuentes establecer comportamientos de conducta por parte de la
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victima y hacer uso de esta con fines que le permitan poco mas adelante
cometer sus delitos. Es por eso que es necesario también establecer
elementos normativos que no sélo estén orientados a la sancién del delito

sino también generar un apoyo efectivo a las victimas de este tipo de

delitos.
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N°

Preguntas

Entrevistado 2 —

Especialista en Administracion y Sistemas

¢Cémo se usaria las
Tecnologias de
Informacion ayudan
en la prevencion de
delitos de acoso
virtual en menores
de edad y violencia

a la mujer como

Politica Publica?

Existen muchas herramientas digitales que podria ser implementadas por
parte de las autoridades para actividades de prevencidn en casos de acoso
virtual. Existen empresas especializadas en el rubro de software que brinde
sus aplicaciones para poder combatir este tipo de flagelo que hoy se ha
acrecentado en nuestra sociedad. Sin embargo, estas aplicaciones son poco
conocidas y difundidas dentro de nuestro entorno social debido a que
nuestra sociedad minimiza el efecto que puede tener a futuro este tipo de
delitos como son el acoso virtual en la poblacién y tienen la falsa creencia
que con el tiempo van a cesar este tipo de conductas por parte del
acosador, hecho que en la realidad no sucede. Es por ello que deberiamos
promocionar este tipo de herramientas muchas de las cuales son inclusive

gratuitas para la prevencion de este tipo de delitos.

éCémo disponer
que los operadores
de tecnologias de
comunicacion
adecuen sus
dispositivos moviles
y las doten de
Tecnologias de
Informacién en Ia
prevencion de
delitos de acoso
virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

Existe una responsabilidad que debe ser asumida por parte de las empresas
qgue brindan servicios de Internet a este respecto. Si es posible que estas
empresas en el caso de que vendieran el servicio acompaiiado con el
equipamiento puedan tener reinstaladas ciertas aplicaciones que pueden
ser activados por parte de los interesados para evitar sufrir acoso virtual.
Este tipo de estrategias y se viene promoviendo en otras partes del mundo,
lo que permite tener politicas adecuadas de prevencién en las cuales se
fomenta la participacion activa no sélo de los operadores de justicia sino
también de las empresas haciéndolas participes de la responsabilidad en el
hecho de generar negocios basados en el uso de Internet. Los usuarios
deberiamos tener la posibilidad de tener este tipo de herramientas que
deban ser colocadas a disposicidn por parte de estas empresas operadoras
hecho que en la actualidad no sucede. Se deben generar por ende una
concientizacion respecto al impacto que tiene este tipo de delitos en la

formacion de la personalidad incluso de nuestros nifios.

En la actualidad ¢éEs
eficiente el uso de
las Tecnologias de
Informacion en la

prevencion de

A ese respecto debemos considerar diferentes aristas, el primero de ellos
es el que no teniamos un adecuado y responsable uso del acceso a las
tecnologias de informaciéon y comunicaciones que nos brinda nuestra
sociedad tecnoldgica. Es importante que seamos conscientes del potencial

que tiene el uso de las tecnologias de informacion para el desarrollo de
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delitos de acoso
virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

nuestra colectividad, en ese aspecto nuestro pais se ha desarrollado de
manera sostenible en el acceso a redes sociales de tal forma que existe un
alto nivel de penetracidon de esta tecnologia. Sin embargo, por otro lado,
también existe una falta de cuidado en la forma de cémo se accede esta
tecnologia, no existe niveles restrictivos que permitan hacer un adecuado
control respecto a este tipo de acciones que permitan poco mds adelante
que se cometan los delitos de acoso virtual. Es necesario tener politicas
claras que manera del Estado para hacer un eficiente uso no sélo de acceso
de informacidn sino de control respecto al uso de la misma. Por otro lado,
tenemos que tener también presente de que las politicas que hoy emanan
del Estado promueve la transformacién digital de las actividades del
gobierno central y uno de los sectores en los cuales hay un alto impacto en
la transformacion digital en el sector educacién, justo el sector en el cual
este un alto nimero de personas menores de edad. Hoy en dia se esta
promoviendo el uso de dispositivos mdviles para la educacién incluso el
gobierno peruano esta entregando este tipo dispositivos para fortalecer el
nivel educativo en las zonas alejadas de los paises. Debo entender que ya
se han tomado las previsiones del caso con la finalidad de que el acceso que
se tenga de informacidn mediante estos dispositivos sea debidamente
filtrados y evitar que sean usados imposibles como medios instrumentales

por parte de los acosadores para la comision de los delitos.

éComo se pueden
integrar los Sistema
de Informacién en
prevencion de los
delitos de acoso
virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

Nuestro pais segun el ultimo informe de transformacién digital CADE 2020,
se encuentra en el puesto nimero ocho a nivel de América Latinay el Caribe
respecto al uso de los sistemas de informacion como tal y el
aprovechamiento de los datos que en ella se genera. Es interesante tener
en claro de que pese que existen un alto nivel de penetracién de Internet
en nuestro pais, la informacién que de ella emanan no esta debidamente
aprovechada por parte de las instituciones gubernamentales efecto de
tomar decisiones en todo dmbito y éste del acoso virtual es uno de ellos. Es
importante sefialar que la forma en la cual nosotros debemos tomar en
consideracién esta informacién y aprovechar su valia para efectos de
empezar a tomar acciones preventivas es muy importante. Se debe tener
un cambio en la forma como no sélo de la forma como se explota esta
informacion a nivel de la Policia Nacional, sino también hacer que esta sea

una herramienta efectiva para las tareas de denuncias que se niegan a ser

de manera policial podria lucir amedrentar a los acosadores tales como
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paginas en las cuales se publiquen los perfiles de los acosadores para que

sean identificados con su entorno social.

éCual es la

incidencia del uso
de las redes sociales
delitos

en los

informaticos?

En los Ultimos siete meses abrir un incremento en el uso de redes sociales
de alrededor de 300%, este uso a también acrecentado la cantidad de
informacion que es colocado en las redes sociales y que puede ser usada
por los acosadores para poder amedrentar y aprovecharse de sus victimas.
Lamentablemente no hemos generado estrategias que nos permitan luchar
contra este tipo de delitos que sean efectivos. Mds aun todavia hasta el sélo
hecho de recibir clases virtuales se ha convertido ya en muchos casos en
elementos que permiten de que este tipo de delincuentes puedan
aprovechar la informacién que se genera para poder acosar a sus victimas.
Es necesario que tengamos que concientizar a la poblacién respecto a los
peligros que traen consigo la tecnificacion de las actividades que
realizamos. No sélo se trata de centrar nuestros hijos frente al monitor de
la computadora para gestionar su actividad académica, debemos
supervisarlos en lo que ellos hacen, con quien se conecta, y mds aun tener

un control de los perfiles en las redes sociales que ellos manejan.

¢Cémo se aplica el
marco  normativo
en la prevencién de
los delitos de acoso
virtual en menores
de edad y violencia

a la mujer como

Politica Publica?

El marco normativo en el Peru estd todavia en formacion, si bien es cierto
ya tipificados el delito de acoso virtual, este tipo de conductas delictivas por
los dificiles probanzas y los medios digitales con los cuales se disponen hoy
en dia hace bastante complicada la actividad de la Policia Nacional y el
cumplimiento del marco normativo. Es necesario este respecto seguir
fortaleciendo las actividades de la policia nacional en la investigacion de ese
tipo de delitos. También es importante la capacitacion de personal de las
fiscalias y juzgados respecto a la forma como debe tratarse este tipo de
delitos del impacto que tiene la sociedad. Es lamentable tener conciencia
de que lainformacidén que se genera hoy en dia las redes sociales es de nivel
publico y trasciende las barreras. Es por eso que inclusive existen esfuerzos
por parte de la policia a nivel internacional para detener este flagelo que se

esta convirtiendo en uno de los problemas que enfrenta nuestra sociedad.
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N°

Preguntas

Entrevistado 3 —

Abogado Supervisor Linea 100 Ministerio de la Mujer

¢Cémo se usaria las
Tecnologias de
Informacion ayudan
en la prevencion de
delitos de acoso
virtual en menores
de edad y violencia

a la mujer como

Politica Publica?

En la actualidad no existe politicas claras respecto a como se puede usar la
tecnologia para la prevencién de los delitos de acoso virtual a menores de
edad. Si bien es cierto existen algunas instituciones educativas privadas que
han capacitado a los padres en el uso de las tecnologias para poder
controlar la forma como sus hijos hacen uso de los elementos de
tecnologia, éstos hasta ahora no han sido todavia integrados a nivel de
todos los colegios. El Estado peruano busca la proteccion de este tipo de
segmento social y estamos trabajando arduamente en ese sentido.
Debemos tener el apoyo tanto de los padres, docentes y grupos sociales
para poder enfrentar este tipo de conductas que afectan a nuestra

poblacién.

¢Cémo disponer
que los operadores
de tecnologias de
comunicacion
adecuen sus
dispositivos moviles
y las doten de
Tecnologias de
Informacién en Ia
prevencion de
delitos de acoso
virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

Seria una buena idea que aquellas empresas que venden equipos maviles y
que prestan el servicio Internet pueden tener instalado ya dentro de los
equipos son programas que permitan controlar el acceso de sus hijos a las
diferentes redes sociales. Pero hay que tener en claro de que eso
significaria grandes costos para ellos y por lo tanto deberia ser obligatorio
para aquellos no se excusen en que no pueden hacerlo por tema de costos.
Podria ser una actualizacion de sistemas y el software podria implementar

el Estado sdlo para que estas empresas lo instalen.

Es necesario que nuestra poblacién tenga acceso a las tecnologias para
poder informar acerca de los diferentes hechos que suceden dentro de
casa. Muchos de sus denuncias no llegan a formalizarse en la comisaria
debido al hecho de que existen complicaciones al momento de su registro
en la misma policia no quiere tomarse el trabajo de la solucion a las
denuncias y eso no podemos corroborar dia tras dia porque los policias que
estaban de guardia al momento de registrarse la denuncia no quieren

comprarse problema de ir hacia las constataciones.

En la actualidad ¢Es
eficiente el uso de
las Tecnologias de
Informacion en la
prevencion de

delitos de acoso

Es muy basico el uso que se le ha tecnologias de informacion para efectos
de poder prevenir los delitos de acoso virtual a menores, se han dado
campafas no solamente en los colegios sino también a nivel de los medios
de prensa sin embargo mas se hacen por promover su uso que por controlar
el uso adecuado. Es conveniente que ahora los nifios que usan tanto las

redes moviles puedan también tener acceso a informacion respecto a que
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virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

ellos no deben aceptar invitaciones extrafias. Por otro lado, también es
importante que los padres puedan instalar aplicaciones para poder
identificar ddnde estdn sus hijos y también la policia para poder identificar
de donde se comete la mayor cantidad de delitos o inclusive el domicilio
del delincuente. En mi parecer creo que una de las grandes fallas que
tenemos en la sociedad es que no se tiene todavia una conciencia clara
respecto a la exposicidon que tenemos de nuestros hijos a este manejo de

redes.

éComo se pueden
integrar los Sistema
de Informacién en
prevencion de los
delitos de acoso
virtual en menores
de edad y violencia
a la mujer como

Politica Publica?

En otros paises se han implementado programas informaticos que
alimentan sistemas de informacién sobre conductas de delincuentes que
cometen el delito de acoso virtual y de esta manera permiten no solo
prevenir si no actuar rapidamente en el caso de que existan este tipo de
delitos eso depende mucho de las instalaciones y la infraestructura que
tengamos por parte de las autoridades. Se ha dejado mucho tiempo invertir
en tecnologias de informacién a pesar de que el Estado peruano esta
involucrado en el tema de gobierno digital y tecnificacion de sus diferentes
organizaciones tal como es el caso del ministerio de la mujer con la famosa
linea 100 que nos ha permitido como organizacion interactua rdpidamente

con las mujeres maltratadas o familias que tienen casos de violencia.

¢Cudl es la

incidencia del uso
de las redes sociales
delitos

en los

informaticos?

Es muy grande la incidencia que se tiene en el uso de redes sociales en la
comision estos delitos mas aun todavia es importante que nosotros
tengamos cultura respecto a la forma como debemos tratar este tema con
nuestros hijos. Muchos padres no tienen forma de como poder hablar con
sus hijos debido a que trabajan y no le dedican tiempo. Ese es uno de los
grandes problemas por los cuales los nifos se relacionan mediante el uso
de redes sociales y por lo tanto son sujetos de acoso por parte de personas

sin escrupulos.

¢Cémo se aplica el
marco  normativo
en la prevencién de
los delitos de acoso
virtual en menores
de edad y violencia

a la mujer como

Politica Publica?

La normativa este respecto esta todavia de manera muy incipiente, se han
normado elementos respecto a lo que es la investigacion de los delitos
informaticos, pero todavia no se tiene herramientas que permitan la
aplicacidn de este tipo normativas para la investigacidn y detencién de los
acusados. Por otro lado, muchos de los padres de familia no denuncian

estos hechos porque creen que es una pérdida de tiempo.
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Anexo 04.- Matriz de Codificacion

Matriz de codificacion de la entrevista

Preguntas

Entrevistado 1 — Jefe De Divindat

Entrevista 1 Codificada

¢ COmo se usaria
las Tecnologias
de Informacién
ayudan en la
prevencién  de
delitos de acoso
virtual en
menores de edad
y violencia a la
mujer

Politica Publica?

como

La policia estd modernizacién del equipamiento que tiene
para ayudar a la prevencion de los delitos de acoso
virtual. La poblacion no se acerca a efectuar las
denuncias porque creen que es una pérdida de tiempo.
Los padres de familia restan importancia a este tipo de
delitos. El Estado efectuar camparfias con la finalidad de
promover las denuncias y la toma de importancia para
este tipo de delitos. No existe una concientizacion
respecto a la forma como se actGa para prevenir los
delitos de acoso virtual. Se requiere la participacion de
las autoridades gubernamentales también de las
empresas privadas para la prevenciéon de este tipo de
delitos.

Modernizacion de
infraestructura de las TICs
(Politicas de Estado).

Existe desinterés de la poblacién
por denunciar este tipo de
delitos.

El Estado debe efectuar
actividades para prevenir ese
tipo de delitos. (escuela de
padres e intervencion de los
operadores)

Se requiere la participacion de la

empresa privada para la
prevencién de delitos.
Tener estrategias de

coordinacion con padres de
familia

¢Como disponer
que los
operadores de
tecnologias  de
comunicacion
adecuen sus
dispositivos

moéviles y las
doten de
Tecnologias de
Informacion en la
prevencién  de
delitos de acoso
virtual en
menores de edad
y violencia a la
mujer como

Politica Publica?

No existe politicas que obliguen a los operadores de
Internet hace responsable socialmente en el servicio que
ellos brindan. No existen herramientas especializadas
gue puedan ser usados por los padres para el control del
acceso a Internet. No existe politicas de educacién en
materia de uso y responsabilidad en el acceso Internet
para los padres.

Falta de responsabilidad de las

empresas operadoras de
servicios de Internet.
No hay disposicién de

herramientas que permitan el
control de uso de Internet.

No hay politicas de educacion
de control de acceso Internet.

En la actualidad
¢Es eficiente el
uso de las
Tecnologias de
Informacion en la
prevencion  de
delitos de acoso
virtual en
menores de edad

y violencia a la

No existe politicas que permitan hacer un eficiente
combate a este tipo de delitos. La Policia Nacional ha
incrementado sus esfuerzos para la modernizacion y
combaten este tipo de delitos. Existe temor de denunciar
este tipo de delitos. Muchos de estos delitos solamente
son conocidos por ser mediaticos o que haya devenido
en la muerte de la victima. Es necesario establecer
politicas que permitan la racionalizacién de su uso.

No existe politicas adecuadas
para la prevencion de este tipo
de delitos.

Las autoridades policiales estan
modernizandose para el
combate a este tipo de delitos.
Existe desinterés por parte de la
poblacién en la denuncia.

Se deben establecer
mecanismos que permitan un
uso racional de las tecnologias.
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mujer

Politica Publica?

como

¢Coémo se
pueden integrar
los Sistema de
Informacién  en
prevencion  de
los delitos de
acoso virtual en
menores de edad
y violencia a la
mujer como

Politica Publica?

No existen elementos de interoperabilidad que permitan
el intercambio de informacién entre las empresas
operadoras del servicio Internet y la Policia Nacional del
Pert en forma agil y dindmica. Se debe establecer
politicas que permitan efectuar esta operabilidad.

Se debe efectuar el uso de todos los medios de gestion
gue permitan ubicacion del agresor o acoso virtual. Se
debe tener una base actualizada del personaje sido
denunciado por este tipo de delitos. Se debe gestionar
elementos de analitica de datos para la prevencion.

No hay interoperabilidad entre
las empresas privadas el Estado
para la prevencion.

Se debe establecer el marco
normativo para que esta
interoperabilidad.

Se debe implementar una

analitica de datos para la
identificacion y seguimiento de
los acusadores virtuales.

sCuadl es la
del

uso de las redes

incidencia
sociales en los
delitos

informaticos?

En los dltimos afios ha habido un incremento en la
incidencia de este tipo de delitos. A causa de la pandemia
se ha incrementado el uso de redes sociales. Ha existido
un incremento en la cantidad de delitos de este tipo que
sin embargo no son denunciados. Los usuarios de las
redes sociales no verifican la identidad de la otra persona
y por ende son susceptibles de este tipo de delitos. Falta
concientizacion en el uso responsable de los medios
digitales.

Abrir un incremento en la
incidencia de delitos.

No se efectla la denuncia de
manera oportuna.

No sé verificar la identidad de la
contraparte en las redes
sociales.

No existe un uso responsable de
los medios digitales.

¢Como se aplica
el marco
normativo en la
prevencién  de
los delitos de
acoso virtual en
menores de edad
y violencia a la
mujer como

Politica Publica?

Existe un marco normativo para la prevencion de delitos
es adecuado. No existe una conciencia por parte de las
victimas para efectuar este tipo de denuncias y
ampararse en este marco normativo. Se hace necesario
establecer sanciones que se pare este tipo de
delincuentes. No se concientiza los padres respecto a la
gravedad de este tipo de delitos. Se debe efectuar
acciones orientadas a la valoracién de la persona que
sufren este tipo de delitos.

Existe marco normativo.

Se debe establecer sanciones
efectivas para este tipo de
delitos.

No existe una concientizacion de
los padres es por la gravedad.
Se debe dar un apoyo
psicolégico a las victimas de
este tipo de delitos.
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Entrevistado 2 — Especialista en Administracion y

Entrevista 2 Codificada

Tecnologias de
Informacion en
la prevencion
de delitos de
acoso virtual
en menores de
edad y
violencia a la

mujer  como

N° Preguntas .
Sistema
éCoémo se | Existen  herramientas que  podria  ser |e Actualmente existen herramientas
usaria las implementadas  por las autoridades en la g?:verfs;:e;e Z(Z'Ee ltjiia:?:e fgiti
, prevencion de I'os delitos de acoso virtual. !En la | porlas autoridades.
Tecnologias de | actualidad existen empresas que brindan |e Existen empresas de de software
Informacion aplicaciones con la finalidad de poder controlar q“ed brindan ap“cjﬂvo los qule
este tipo de delitos. Estas aplicaciones no son muy | Puecen ser usacos  para fa
N X ., prevencion de este tipo de delitos,
ayudan en la | difundidas en el mercado y la poblacién no toma | pero no son difundidas.
prevencién de conciencia del cambio social que pueden ocasionar | e Existe una falsa creencia de la
. este tipo de delitos. Se tiene una concepcion errada |  Poblacion que este tipo de
delitos de | que la conducta delictiva de este tipo basico va a | oy ouctas van @ cesar con el paso
q . p del tiempo.
1 acoso  virtual | desaparecer con el tiempo. T
en menores de
edad y
violencia a la
mujer como
Politica
Publica?
éCémo Debe existir politicas de tipo publico que obliguen | e Se deben implementar politicas
disponer que | 2 las empresas operadoras de servicios de Internet g:s/igitc’,“g:*nizrigfs:p‘;'raed"i:]‘zsta‘lj:r'
a implementar herramientas que permitan prevenir herramientas  que  permitan
los operadores | los delitos de acoso virtual por parte de Sus |  prevenirlos delitos de acoso virtual.
de tecnologias usuarios como se esta haciendo en otras partes del |* Los Usuafiosd Idebe"'an ) tle"er
. , T imient i t
mundo. Los usuarios deberian tener la posibilidad | (70 TETO S5 P <€ 450
i _ e este tipo de herramientas en la
de de acceder a este tipo de herramientas puestas a prevencion de los delitos de acoso
comunicacién | disposicion por los operadores y que puedan ser |  virtual.
instaladas en sus dispositivos mdviles. Se debe
adecuen  sus | generar camparias de concientizacion respecto al
dispositivos impacto de este tipo de delitos.
moviles y las
2 doten de
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Politica

Publica?

En la
actualidad ¢Es
eficiente el uso
de las
Tecnologias de
Informacion en
la prevencion
de delitos de
acoso virtual
en menores de
edad y
violencia a la
mujer como
Politica

Publica?

En la actualidad no existe un uso adecuado y
responsable del uso de las tecnologias de
informacion y el acceso que se tienen sobre
informacion que en ella se encuentra. Es
importante que tengamos una concientizacion del
potencial que tiene el manejo de informacién en
nuestra sociedad. Muchos de los ciudadanos
peruanos acceden al uso de tecnologias sin las
medidas de precaucién adecuadas lo que permite
que se incrementen los delitos de acoso virtual por
falta de control. Se debe generar estrategias por
parte del Estado en un uso responsable de la
informacion de tipo digital en las politicas de
transformacion tecnoldgica que tiene el Estado.

No existe un uso adecuado de las
tecnologias de informacién en
casos de prevencion de delitos de
acoso virtual.

No existen politicas adecuadas
respecto a la implementacién de
acceso a tecnologia de informacién
en sectores como el de educacién
exponiendo a los alumnos a este
tipo de delitos.

Se deben generar estrategias que
permitan que el Estado pueda
generar un uso responsable y
adecuado de las tecnologias de
informacion a nivel educativo.

éCémo se
pueden
integrar los
Sistema de
Informacion
en prevencion
de los delitos
de acoso
virtual en
menores de
edady
violencia a la
mujer como
Politica
Publica?

Nuestro pais se encuentra relegado respecto al uso
de sistemas de informacidn y al aprovechamiento
de datos que en ella se genera. Existe un alto nivel
de uso de Internet en nuestro pais pero ésta no esta
debidamente canalizados y menos aprovechado
por parte del Estado a efectos de toma de
decisiones y lucha contra los delitos de acoso
virtual. Se deben hacer mas eficiente y agiles los
procesos de investigacion en este tipo de delitos
generando algunas estrategias que permitan hacer
seguimiento y atencidn de personas que cometen
este tipo de infracciones al orden publico.

Nuestro pais no efectla un uso
adecuado de los sistemas de
informacién con el afan de prevenir
los delitos de acoso virtual.

No existen sistemas que permitan la
identificacion de las personas que
cometen este tipo de delitos ni
seguimiento de las mismas.

Se debe aprovechar la informacion
que se genera con la finalidad de
estructurar  un  sistema  de
informacion que permita a la policia
efectuar un eficiente seguimiento en
este tipo de delitos.

éCudlesla
incidencia del
uso de las
redes sociales
en los delitos
informaticos?

En los Gltimos meses a consecuencia de la crisis
sanitaria se incrementado en més de 300% el uso
de redes sociales y la transferencia de informacion
que en ella se genera, la misma que es usada por
los acusadores para identificar a sus victimas. No
existen estrategias que permitan actuar de manera
eficiente contra este tipo de delitos tales el caso que
a la fecha s6lo existe un detenido por acoso virtual
debido a que no se efectla las denuncias a tiempo

En los dltimos meses abrir un
incremento en el uso de redes
sociales lo que ha generado un
espacio para qué se cometen este
tipo de delitos de acoso virtual.

No existen estrategias claras
respecto a la forma como se debe
controlar el acceso a las redes
sociales y impacto directo que se
tiene en los delitos de acoso virtual
en la prevencion efectiva de los
mismos.
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por parte de la poblacidn y también a la falta de
control que ejercen los padres sobre la informacion
que llega a sus hijos.

¢Cémo se
aplica el marco
normativo en
la prevencién
de los delitos
de acoso
virtual en
menores de
edady
violenciaala
mujer como
Politica
Publica?

Existen normativa para este tipo de delitos pero
debido a su dificil probanzay la falta de elementos
apropiados al momento de iniciar investigacion la
Policia Nacional del Per( no puede intervenir de
manera eficiente en este tipo de delitos. Es
necesario fortalecer a la policia no solamente con
elementos tecnoldgicos adecuados sino también
concientizando a la poblacidn que es necesario que
se denuncien este tipo de delitos para que los
organos jurisdiccionales como las fiscalias y
juzgados tengan los elementos adecuados para
poder accionar de manera eficiente

Existe un marco normativo para el
combate de este tipo de delitos de
acoso virtual.

Existe imposibilidad por parte de la
policia de actuar eficientemente
debido a que la poblacién no
presentar las denuncias
oportunamente.
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Tecnologias de
Informacion en
la prevencion
de delitos de
acoso virtual
en menores de
edad y
violencia a la

mujer  como

controlada.

N° Preguntas Entrevistado 3 — Abogado Supervisor Linea 100 Entrevista 3 Codificada
¢Cémo se | En la actualidad no existe politicas claras de como | ¢ Noexiste politicas claras respecto al
. -z uso de las tecnologias de la
usarfa las d_ebe usarse la tecnologla_en la prevencién de este informacion en Ia prevencion de los
tipo de delitos de acoso virtual a menores de edad. delitos de acoso virtual en menores
Tecnologias de | Existen algunas instituciones educativas que han f_:'e eol'ad- S e
- L] n algunas instituciones educativas
Informacion capacitado a'su personal y a los padres en el u.so de se han  generado  espacios
las tecnologias para poder controlar las acciones conformados por docentes padres de
ayudan en la | que realizan sus hijos dentro los espacios virtuales | familia 'y autoridades con Ia
. , finalidad de capacitar sobre el uso
prevencion de | €N esto no se hace de manera generalizada. Se esta adecuado de tecnologias y el control
_ trabajando en el ministerio en fortalecer elementos |  de lainformacion a los hijos.
delitos de de apoyo que permitan enfrentar este tipo de |° Se estd fortaleciendo estrategias que
L. permitan enfrentar este tipo de
1 acoso virtual | conductas delictivas. delitos basados en el uso de
tecnologias de informacion
en menores de
edad y
violencia a la
mujer como
Politica
Publica?
¢Cémo Es una buena idea que las empresas que venden |e Se podriadisponer que las empresas
: - - s que brindan servicios de Internet
disponer que equipos mowlc_es y que prestan el servicio !nternet fambién cuenten con un programa
deben ser socialmente responsables mediante la informatico que permita prevenir
los operadores | implementacion del aplicativo que permitan ge"tos de Tcgso "I'”Ea'-d y
L] or otro lado e stado también
de tecnologias controlar (_al e_lcceso a Internet de menore_s de edad podria colocar a disposicion de estas
Yy el seguimiento en casos de acoso virtual. Se empresas un programa informatico
de podria también hacer que el Estado con la | duetengaelmismofin. -
di icién de ést d e Es necesario que la poblacion sea
comunicacién X 'SpOS"’:'_On € eslos _opera ores un. ] programa consciente no sélo de las ventajas
informéatico que permitan la prevencion de este del uso de las tecnologias de
adecuen  sus | ting de delitos. Es necesario que la poblacion tenga | comunicacion sino también de un
. . ., uso responsable de las mismas.
dispositivos acceso a las tecnologias de informacién como se
il | viene haciendo en la actualidad, pero también la
mOVIies 'y 135 | hoblacion tiene que ser responsable respecto a los
2 doten de | riesgos que conlleva su uso de manera no
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Politica

Publica?

En la
actualidad ¢Es
eficiente el uso
de las
Tecnologias de
Informacion en
la prevencion
de delitos de
acoso virtual
en menores de
edad y
violencia a la
mujer como

Politica

Publica?

Es muy basico el uso de las tecnologias de
informacion en actividades de prevencién de los
delitos de acoso virtual a menores, s6lo se han
implementado campafias en los colegios y medios
de prensa. Es conveniente que en la actualidad los
nifios que hacen uso de las tecnologias de
informacion también tener un control por parte los
padres de la forma como se hace el uso de las
mismas. Falta conciencia por parte de la poblacién
respecto al nivel de exposicion que se tienen de los
hijos en el uso de las tecnologias de informacion a
las cuales se encuentran sometidos.

No existe un eficiente uso de las
tecnologias de informacion en la
prevencion de los delitos de acoso
virtual en menores.

Se hace necesario en la actualidad
que los nifios tengan una
supervision por parte de los padres
en el uso de las tecnologias de
informacion y el acceso a la misma.
Es importante capacitarlos padres
sobre los peligros de una exposicion
no controlada de los hijos a
tecnologias de informacion lo que
podria devenir en casos de acoso
virtual.

éCémo se
pueden
integrar los
Sistema de
Informacion
en prevencion
de los delitos
de acoso
virtual en
menores de
edady
violencia a la
mujer como

En otras partes del mundo se han creado sistemas
de informacién que permiten tener datos respecto
a las personas que estan siendo investigadas por
este tipo de delitos. En nuestro pais se ha dejado de
invertir durante mucho tiempo en el manejo de
tecnologias de informacién hecho que en la
actualidad se estd revirtiendo en favor de la
poblacion

Se deben generar sistemas de
informacién sobre personas que
estan siendo sometidos a procesos
de acoso virtual con la finalidad de
tener estrategias preventivas en la
Comision de este tipo de delitos.

Se debe invertir en mejoras y
adecuacion  de  infraestructura
tecnolégica para la prevencion de
los delitos de acoso virtual.

Politica
Publica?
¢Cuédlesla La incidencia del uso de las redes sociales en |e La incidencia del uso de las redes
incidencia del | delitos de acoso virtual es grande, es importante f/?rcthaa'fsesg;ar:gz delitos de acoso
uso de las que los padres tengan cultura respecto a 10s riesgos |« Existe un desconocimiento los

redes sociales
en los delitos
informaticos?

del uso de las redes sociales en los peligros que en
ella se encierra. Por esto que los padres deben
relacionarse  dedicandole tiempo los hijos
interesandose por las actividades que realiza dentro
de esta red.

padres en la forma como deben
relacionarse sus hijos en este
entorno virtual y el tipo de
informacion que deben brindar
cuando acceden a este.
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¢Cémo se
aplica el marco
normativo en
la prevencidn
de los delitos
de acoso
virtual en
menores de
edady
violenciaala
mujer como
Politica
Publica?

El marco normativo es todavia incipiente respecto
a la forma como debe ser investigado este tipo de
delitos ya que no existen herramientas adecuadas
que se han masificado para el combate y
prevencion de este tipo de delitos a esto se suma
que en los padres de familia no denuncia en forma
oportuna es del tipo de delitos.

La normativa actual es aln
incipiente a este respecto y no
existen los elementos técnicos que
permitan una adecuada
investigacion.

Los padres de familia deben
renunciar en forma oportuna la
comision de este tipo de delitos
antes que acontecen efectos
mayores.
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Anexo 05.- Matriz de entrevistas y conclusiones

Nro | Pregunta Entrevistado 01 Entrevistado 02 Entrevistado 03 Coincidencias Diferencias Conclusiones
1 ¢Cémo se usaria las Tecnologias | ® Modernizacién de | e Actualmenteexisten | e No existe politicas | |os entrevistados | El entrevistado Las tecnologias de
infraestructura  de herramientas que claras respecto al L , . ..
. " coinciden en que ndmero uno y dos | informacién es un
de Informacién ayudan en la las TICs (Politicas de pueden ser usadas uso de las
. . Estado). en la prevencién de tecnologias de la | €S necesario sefiala que es elemento vital en
prevencion de delitos de acoso |e Existe desinterés de este tipo de delitos informacion en la | tilizar importante la el nuevo entorno
. la poblacién por por las autoridades. prevencién de los h i . i6n de | ial | |
virtual en menores de edad y denunciar este tipo | e Existen empresas de delitos de acoso erramientas participacion de la | social en el cua
violencia a la mujer como de delitos. software que virtual en menores | tecnoldgicas para | empresa privada nos desarrollamos
. E]'c Estado ddzbe Ib””da” aﬂ'cat"’o de edad. la prevencién de | en la prevencién | es por eso que es
e i tuar actividades 0s que pueden ser | e Ep algunas . . .
Politica Publica? etec 8
para prevenir ese usados para la instituciones este tipo de de este tipo de necesario que
tipo de delitos. prevencién de este educativas se han | delitos. También delitos tanto las
(escuela de padres e tipo de delitos, pero generado espacios | coinciden en que empresas publicas
intervencion de los no son difundidas. conformados  por X .
operadores) e Existe una falsa docentes padres de | €5 N€Cesario que como privadas, en
® Se requiere la creencia de la familia y | el Estado debe especial interés en
ieinacio oblaciéon que este i . . .
participacion de la P g 9 4 autoridades con la | jhteryenir de acciones
empresa  privada tipo de conductas finalidad de . .
para la prevencién van a cesar con el capacitar sobre el | Manera activa en orientadas a la
de delitos. paso del tiempo. uso adecuado de | |a prevencion de prevencion del
® Tener estrategias de tecnologias y el | o0 tipo de delito de acoso
coordinacion  con 'ContrOI i6 e delitos virtual el cual se
padres de familia |n"formaC|on a los : u u
hijos. - presenta hoy en
° Se stz | Asimismo, ,
) L dia con mayor
fortaleciendo coinciden en que intensidad |
i . intensidad por e
estrategias aue | existe una falta de P ;
permitan enfrentar | , uso de tecnologias
este tipo de delitos | INteres por parte en el cual vivimos
basados en eluso de | de |a ciudadania )
tecnologias de .
informacién en la denunciar
este tipo de
delitos.
2 éComo disponer que los |* Falta de | o se deben | ® Se podria disponer | Los entrevistados | El entrevistado Es importante que
responsabilidad de i ue las empresas L ,
, P implementar g P coinciden en que ndmero uno los operadores
operadores de tecnologias de las empresas politicas que que brindan o
operadoras de obliguen a los servicios de Internet | las empresas indica que no hagan
también cuenten
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comunicacion adecuen  sus
dispositivos moviles y las doten
de Tecnologias de Informacion
en la prevencion de delitos de
acoso virtual en menores de

edad y violencia a la mujer

como Politica Publica?

servicios de
Internet.

No hay disposicion
de herramientas que
permitan el control
de uso de Internet.

No hay politicas de
educacion de
control de acceso
Internet.

operadores del
servicio Internet a
pre- instalar
herramientas  que
permitan  prevenir
los delitos de acoso
virtual.

Los usuarios
deberian tener
conocimiento  del
impacto del uso de
este tipo de
herramientas en la
prevencion de los
delitos de acoso
virtual.

con un programa
informatico que
permita prevenir
delitos de acoso
virtual.

Por otro lado, el
Estado también
podria colocar a
disposicion de estas
empresas un
programa
informatico que
tenga el mismo fin.
Es necesario que la
poblacién sea
consciente no sélo
de las ventajas del
uso de las
tecnologias de
comunicacién sino
también de un uso
responsable de las
mismas.

operadoras que
brindan servicios
de tecnologias de
comunicaciones
deban dotar a sus
dispositivos de
programas
informaticos que
permitan la
prevencion de los
delitos de acoso
virtual.

También
coinciden en que
es necesario que
la poblacion sea
consciente del uso
de las tecnologias
de comunicacion
y el impacto que
pueden tener en
delitos de acoso
virtual.

existen politicas
de educacién en
control de acceso
a Internet.

socialmente
responsables no
solamente en la
venta de los
equipos de
tecnologia de
ultima generacion
sino también que
se debe dotar a
estos equipos de
tecnologias que
permitan prevenir
los delitos de
acoso virtual la
misma que puede
ser obtenida tanto
de empresas
privadas o
también con
patrocinio del
propio Estado.

En la actualidad éEs eficiente el
uso de las Tecnologias de
Informacion en la prevencion
de delitos de acoso virtual en
menores de edad y violencia a

la mujer como Politica Publica?

No existe politicas
adecuadas para la
prevencion de este
tipo de delitos.

Las autoridades
policiales estan
modernizandose
para el combate a
este tipo de delitos.

Existe desinterés por
parte de la

No existe un uso
adecuado de las
tecnologias de
informacién en
casos de prevencién
de delitos de acoso
virtual.

No existen politicas
adecuadas respecto
a la implementacién
de acceso a

No existe un
eficiente uso de las
tecnologias de
informacién en la
prevencién de los
delitos de acoso
virtual en menores.

Se hace necesario en
la actualidad que los
nifos tengan una
supervision por

Los tres
entrevistados
coinciden en que
no existen
politicas de un
uso adecuado de
la informacién en
la prevencién de

El entrevistado
numero dos
sefiala que se
deben generar
estrategias por
parte del Estado
para promover un

Es necesario que
en la actualidad se
determinado
mecanismos que
eficiente el uso de
las tecnologias de
informacion en la
prevencién de los
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poblacién en la
denuncia.

Se deben establecer

tecnologia de
informacién en
sectores como el de

parte de los padres
en el uso de las
tecnologias de

los delitos de
acoso virtual.

uso eficiente de
las tecnologias.

delitos de acoso
virtual. Esta tarea

; educacién informacioén el | Asimismo debe ser de
mecanismos - que end | I mi y S Por otra parte, el .
permitan un uso exponiendo a0 accesoalamisma. | cojnciden en que . manera organica
racional de las alumnos a este tipo Es importante deb entrevistado tant ;

: : se deben . anto por parte
tecnologias. de delitos. capacitarlos padres nimero tres por p
Se deben generar sobre los peligros de | establecer N del esfuerzo
i una exposicion no : sefiala que es
estrategias que mecanismos que . gubernamental
permitan que el controlada de los it importante del
i i ermitan un . como de las
Estado pueda hIJOSI a tecn.olloglas p . capacitarlos -
generar un  uso de informacion lo | racional uso de las empresas privadas
responsable que podria devenir ; padres en el uso .
P y tecnologias de , que permitan
adecuado de las en casos de acoso | . L, de las tecnologias
: irtual. informacion en - enerar
tecnologias  de | VI y la exposicién de | & )
informacién a nivel favor de la estrategias
educativo. ) los menores en el
sociedad. . adecuadas no
entorno digitales
solamente en el
uso de la
informacion sino
también en la
capacitacion el
uso adecuado de
la misma.
¢Cémo se pueden integrar los No hay Nuestro  pais no Se deben generar | Los entrevistados | El entrevistado Es necesario que

Sistema de Informacién en
prevencién de los delitos de
acoso virtual en menores de
edad y violencia a la mujer
como Politica Pablica?

interoperabilidad

entre las empresas
privadas el Estado
para la prevencion.

Se debe establecer
el marco normativo
para que  esta
interoperabilidad.
Se debe
implementar  una
analitica de datos
para la identificacion
y seguimiento de los
acusadores
virtuales.

efectta un uso
adecuado de los
sistemas de
informacién con el
afan de prevenir los
delitos de acoso
virtual.

No existen sistemas
que permitan la
identificacion de las
personas que
cometen este tipo
de delitos ni
seguimiento de las
mismas.

sistemas de
informacién  sobre
personas que estan
siendo sometidos a
procesos de acoso
virtual con la
finalidad de tener
estrategias
preventivas en la
Comision de este
tipo de delitos.

Se debe invertir en

mejoras y
adecuacion de
infraestructura

coinciden en que
existe la
necesidad de
generar sistemas
de informacion
que permitan
almacenar datos
para poder
después ser
integrados en
etapa de

ndmero tres
sefiala que es
necesario invertir
en infraestructura
tecnoldgica para
la prevencion de
este tipo de
delitos.

se integre los
sistemas de
informacion en la
prevencién de los
delitos de acoso
virtual a menores
de edad y
violencia contra
las mujeres como
politica publica
tomando en
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® Se debe aprovechar

la informacién que
se genera con la

finalidad de
estructurar un
sistema de

informacién que
permita a la policia
efectuar un
eficiente
seguimiento en este
tipo de delitos.

tecnoldgica para la
prevencion de los
delitos de acoso
virtual.

investigacion en la
revisién de los
delitos de acoso
virtual.

consideracién de
que existe
informacion que
esta siendo
almacenado en
diferentes fuentes
tales como
ministerio de la
mujer y Policia
Nacional del Peru
gue puede ser
aprovechada con
la finalidad de
efectuar un
analisis del
comportamiento
de este tipo de
delincuentes y
hacer un
seguimiento
oportuno para
prevenir la
comision de este
tipo de delitos.

éCual es la incidencia del uso
de las redes sociales en los
delitos informaticos?

Abrir un incremento
en la incidencia de
delitos.

No se efectia la
denuncia de manera
oportuna.

No sé verificar la
identidad de Ia
contraparte en las
redes sociales.

En los ultimos meses
abrir un incremento
en el uso de redes
sociales lo que ha
generado un
espacio para qué se
cometen este tipo
de delitos de acoso
virtual.

La incidencia del uso
de las redes sociales
en los delitos de
acoso virtual es
grande.

Existe un
desconocimiento los
padres en la forma
como deben
relacionarse sus

Los tres
entrevistados
coinciden en que
si existe una
incidencia en el
uso de redes
sociales en la
Comision de

El entrevistado
ndmero uno
incide en la
importancia que
se efectye una
denuncia
oportuna
respecto a la

El uso de las redes
sociales en la
actualidad se ha
convertido en una
necesidad no
solamente por su
alto nivel de

interaccion social
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® No existe un uso | ® No existen hijos en  este | delitos Comision de este | sino también
i entorno virtual y el | . . . . .
responsable de los estrategias  claras o e inf Y & | informaticos de tipo de delitos en | porque estan
medios digitales. respecto a la forma 1po de informacion . . .
como se debe que deben brindar | todo tipo. los cuales utilizan | siendo usados con
controlar elaccesoa | ~ cuando acceden a | Tampjén las redes sociales | fines incluso hasta
: este. o L
las redes sociales y coinciden en que académicos. Es
impacto directo que .
se tiene en los no se tienen por ello que se
delitos de acoso controles de tipo debe generar
virtual en la de inf ., liti
prevencion efectiva € Informacion pofiticas y
de los mismos. que es expuesta estrategias que
mediante el uso permitan que el
de las redes uso y control del
sociales y que contenido de
estanenla estas redes
disposicion de sociales sea el
terceros que bien adecuadoy asi
podrian usar la evitar la Comision
para la comisién de delitos dentro
de este tipo de de su
delitos de acoso funcionamiento.
virtual
¢Cémo se aplica el marco Existe marco | e Existe un marco La normativa actual | Los tres El entrevistado El marco
. .. normativo. normativo para el es aun incipiente a . , .
normativo en la prevencién de entrevistados nimero uno normativo
Se debe establecer combate de este este respecto y no
los delitos de acoso virtual en sanciones efectivas tipo de delitos de existen los | coinciden en que sefiala de que es peruano respecto
menores de edad y violencia a para este tipo de |  acosovirtual. elementos técnicos | e deben importante el a la materia de
. e - delitos. ; ; ihili que permitan una i L. A
la mujer como Politica Publica? ) ® Existe imposibilidad establecer apoyo psicoldgico | acoso virtual
No existe una por parte de la adecuada
concientizacién  de investigacion. elementos de a este tipo de todavia es

los padres es por la
gravedad.

Se debe dar un
apoyo psicoldgico a
las victimas de este
tipo de delitos.

policia de actuar
eficientemente
debido a que la

poblacién no
presentar las
denuncias
oportunamente.

Los padres de
familia deben
renunciar en forma
oportuna la
comisién de este
tipo de delitos antes
que acontecen
efectos mayores.

gestidn respecto a
la investigacion y
la aplicabilidad de
las normas que en
la actualidad se
tienen. También

victimas en
particular.

novedoso debido
a que incluso las
propias
autoridades
judiciales
minimizan este
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coinciden en que
la normatividad
debe ser
perfeccionado en
relacién a la
modernidad y
tecnificacién de
entorno en el cual
se estan
cometiendo los
delitos de acoso
virtual

tipo de delitos y
las autoridades
policiales no
tienen los
elementos
adecuados para
poder efectuar
una investigacién
prolija debido a
gue no solamente
alainoportuna
denuncia que
hacen las victimas
sino también a las
limitaciones
tecnoldgicas que
tienen para
efectuar las
investigaciones.
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Anexo 06.- Guia de Andlisis Documental

Organizacion  : | Divisién de Alta Tecnologia PNP
Ubicacion Lima

Area Investigacion

Analista : Jorge Aguilar Hernando

Denuncia de Acoso

El documento se redacta ante una denuncia efectuada por las victimas de
acoso y es presentada en las instalaciones de la Policia Nacional de Peru ante
la consecucion de este tipo de delitos. La importancia del documento radica en
que permite identificar el escenario y condiciones en la cual se han
desarrollado el hecho delictivo y medios probatorios aportados por el
denunciante.

Expediente de Investigacion Policial

Este documento contiene las actuaciones realizadas por la Policia Nacional
del Peru en virtud al seguimiento de una denuncia efectuada por las victimas
de acoso virtual y que contiene los elementos probatorios recopilados, no sélo
los aportados por las victimas sino también los provenientes de seguimiento
electronico de ser el caso.

Informe de Seguimiento Electrénico

Este informe contiene las actuaciones de seguimiento que realiza la Policia
Nacional del Peri mediante el uso de tecnologias con la finalidad de verificar
los hechos producidos, de ser el caso o en su defecto darles validez a los
medios probatorios presentados al momento de efectuarse la denuncia

Conclusiones

Del analisis documental se puede que la Policia Nacional del Peru efectuar un
seguimiento procedimental eficiente para poder gestionar de manera
adecuada las denuncias acoso virtual presentada ante esta institucion. Por
otro lado, se ha podido analizar que existe un registro adecuado de la forma
como se realiza la tramitacidén de este tipo de delitos.
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Anexo 07.- Guia de Observacion

Organizacion : | Division de Alta Tecnologia PNP
Ubicacion Lima

Area , Investigacion

Observador : Jorge Aguilar Hernando

Area de Investigacion

Existe interés por parte de las autoridades policiales con la finalidad de tener un
adecuado seguimiento en casos de delitos de acoso virtual contra menores de
edad y violencia contra la mujer. El personal de esta divisién es especializado y
cuenta con el material y tecnologia adecuados para realizar las investigaciones
encomendadas.

Patrullaje Electrénico

el departamento en mencion cuenta con politicas de patrullaje electrénico, que
permiten hacer un seguimiento preventivo sobre conductas atipicas relacionados
al acoso virtual y violencia contra la mujer. Asimismo, cuenta con personal
capacitado en estrategias de seguimiento electronico, asi como tecnologia que
les permite efectuar una eficiente labor a este respecto.

Recepcion de Denuncias

el departamento de investigacion criminal cuenta con un area en la cual se hace
recepcion las denuncias para la tramitacion respectiva. Se ha observado que el
personal policial debe tener una capacitacion en aspectos psicologicos respecto
a la forma como debe tratarse la denuncia ante personas que son vulneradas por
el acoso virtual del que son victimas

Conclusiones

En observacion se puede concluir que la Policia Nacional de Peru tiene personal
capacitado en la gestion de las denuncias recibidas por parte de las victimas,
esto se debe complementar con estrategias que permitan un mayor
entendimiento por parte del personal policial de la situacion en la cual se
encuentra la victima de acoso con la finalidad de tener mayores elementos de
juicio para la investigacion.
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Anexo 08.- Glosario de Conductas relacionadas a Acoso Virtual

Tipo de Conducta

Descripcion de la Conducta

Insultos electrénicos

Comportamiento en el cual el victimario pone de manifiesto una ofensa
gue puede tener una connotacién del tipo sexual o personal dirigido a
la victima

Hostigamiento virtual

Comportamiento en el cual el victimario utiliza el medio tecnolégico con
la finalidad de enviar de manera reiterada mensajes ofensivos a la
persona utilizando para esto redes sociales o0 comunicacion de punto a
punto, como lo puede ser un mensaje de texto o un correo

Suplantacion de
identidad

Comportamiento en el cual el victimario adopta una identidad falsa, en
la cual ampara su comportamiento anénimo y ataca a otras personas.

Ciberpersecusion en
este

Comportamiento el victimario mediante la utilizaciéon de mensajes acosa
a la persona en todo ambito, llegando incluso a contactarse con amigos
de la victima con la finalidad de conseguir mayor cantidad de
informacién sobre comportamiento que puede tener la victima, y de esta
manera tener mayores herramientas para poder usar

Happy slappingen

Comportamiento es victimario mediante el uso de la red social publica
agresiones fisicas contra la victima las cuales las hace publicas

Extorsion sexual o
virtual

Comportamiento en el cual el victimario obtiene videos de naturaleza
intima con o sin consentimiento de la victima y las hace publicas,
generando perjuicio sicoldgico a la victima.

Ciberamenaza

Comportamiento en el cual es victimario mediante el uso de las
tecnologias de informacion busca amedrentar a la victima
escondiéndose en el anonimato que podria darse a través de los medios
digitales

Stalking.

Comportamiento en el cual el victimario se obsesiona con su victima y
busca informacién a través de los medios digitales con la finalidad de
poder tener un control psicolégico sobre ella o influir en su
comportamiento

Ciberbullying

Comportamiento en el cual el victimario que es una persona menor de
edad usa los medios digitales con la finalidad de amedrentar, hostigar
atormentar o humillar a otra persona también menor de edad

Grooming

Comportamiento en la que el victimario es una persona adulta, y actia
con un comportamiento que puede resultar empatico con la victima,
consiguiendo la confianza de ella y posteriormente tratando de sacar
ventaja del tipo intimo con la victima.
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Anexo 09- Tendencia de Uso de Redes Sociales 2021

Instagram

Facebook

YouTube

Linkedln

Twittar 26

WhatsApp

Pinterest

TikTok 14

Snapchat L 1A

Fuente: Encuesta Hootsuite de tendencias de redes sociales 2021.
n=9487
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Anexo 10.- Arquitectura propuesta

Policia

Poder Judicial
Propietarios

Usuaio Finaless

Figura 4 Arquitectura Propuesta Implementacion se solucion de tecnologias
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Anexo 11.- Carta de Presentacion

UNIVERSIDAD CESAR VALLEJO

“Decenio de |a lgualdad de Oportunidades para mujeres y hombres”
“Afo del Bicentenarlo del Perd: 200 afios de Independencia”

Lima, 16 de enero de 2021
Carta P. 0056-2021-UCV-LN-EPG/JEF-CP

Coronel PNP

Orlando Mendieta

Division de Investigacion de Delitos de Alta Tecnologia (Divindat)
Policla Naclonal de Perd

De mi mayor conslderacion:

Es grato dirigirme a usted, para presentar a AGUILAR HERNANDO, JORGE VLADIMIR;
identificado con DNI N* 07973691 y con codigo de matricula N° 7002344298, estudiante del programa
de MAESTRIA EN GESTION PUBLICA quien, en el marco de su tesis conducente a la obtencidn de su
grado de MAESTRO, se encuentra desarrollando el trabajo de Investigacion titulado:

La prevencién de delitos de acoso virtual a menores de edad y violencia a la mujer como Politica
Publica

Con fines de Investigacidn académica, solicito a su digna persona otorgar el permiso a nuestro
estudiante, a fin de que pueda obtener informacidn, en la Institucion que usted representa, que le
permita desarrollar su trabajo de Investigacién. Nuestro estudiante Investigador AGUILAR HERNANDO,
JORGE VLADIMIR asume el compromiso de alcanzar a su despacho los resultados de este estudlo, luego
de haber finallzado el mismo con la asesoria de nuestros docentes.

Agradeciendo la gentlleza de su atencién al presente, hago propicia la oportunidad para
expresarle los sentimientos de mi mayor consideracion.

Atentamente,

I i | :
Somos_ a universidad de los fFlYie o
que quieren salir adelante.

[ucv.edu.pe |



Solicitud de Informacion y Carta de Presentacion

dircima.dir@policia.gob.pe [
Solicitud de Informacion y Carta de Presentacion

Por la presente solicito tenga a bien tramitar la siguiente documentacién a fin de desarrollar un
trabajo de investigacién relacionado al tema "La prevencidn de delitos de acoso virtual a

menores de edad y violencia a la mujer como Politica Pablica®.

Se adjunta la carta de presentacion para los fines correspondientes

ATTE.

Jorge Aguilar

CARTA P. 0056-2021-UCV-LN-EPG-JEF-CP.pdf (170 K) L
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