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1 INTRODUCCION

1 INTRODUCCION

Basta con mirar a nuestro alrededor o incluso en nuestros bolsillos para ser conscientes que hoy en
dia los dispositivos electrdonicos son parte de nuestra vida y los tenemos tan presentes, que los
utilizamos practicamente durante las 24 horas del dia. Desde dispositivos que utilizamos para
nuestro ocio, como los que nos ayudan a unificar una gran cantidad de herramientas en una sola,
pasando por los que se utilizan para mover grandes cantidades de dinero. Tanto una Smart tv, un
smartphone o una tarjeta de crédito, manejan una gran cantidad de informacién que, en muchos
€asos, queremos que sea segura y secreta frente a terceros, permitiendo asi mantener nuestra
privacidad a salvo.

Esta seguridad de los dispositivos electrénicos esta basada en muchos casos en criptografia, algo
gque cada vez es mas recurrente debido a la cantidad de informacién que se maneja
electronicamente y la necesidad de la sociedad de mantener esta informacién incélume.

Los circuitos criptograficos se componen tanto de un hardware como de un software especifico, que
se complementa entre si y que esta disefiado con mucho cuidado por una amplia y experimentada
comunidad de cientificos, ingenieros y desarrolladores. Sin embargo, no basta con tener un
algoritmo extremadamente seguro o unos componentes cuya principal caracteristica sea la
robustez, sino que hay que dedicarles también especial interés y cuidado a los llamados ataques
laterales o Side Channel Attacks (SCAs), donde, en algunas de las contramedidas, las condiciones de
simetria son muy importantes y el interconexionado adecuado de los componentes tiene un lugar
destacado para no comprometer la seguridad del criptosistema.
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2 MOTIVACION Y OBJETIVOS

Dentro del mundo de la criptografia, uno de los desafios mds complejos para el disefio de hardware
seguro son los anteriormente citados ataques laterales, en adelante SCA. Los SCA se basan en
medidas fisicas como el consumo de potencia o retraso de sefial entre entrada/salida realizadas
sobre el cifrador para la obtencidon de la informacidn y presentan la ventaja (o desventaja), de que
son no invasivos y necesitan muy poco material, consiguiendo asi presentar una amenaza real para
circuitos en los que los chips de seguridad son facilmente observables, como pueden ser por ejemplo
las tarjetas de crédito.

De entre los SCAs existentes, el que podria definirse como particularmente efectivo es el analisis de
potencia diferencial o Differential Power Analysis (DPA). Estos ataques estan basados en la relacién
de dependencia existente entre los datos procesados y el consumo de potencia en CMOS. Con ellos,
y gracias a un analisis estadistico, pueden descubrir informacién secreta. Esta relacién de
dependencia estd basada en que, pensando en cualquier puerta del circuito, pueden ocurrir 4
transiciones en la sefal de salida:

Cambio de valor bajo (0) a valor alto (1)

Cambio de valor alto (1) a valor bajo (0)
- Mantenerse en valor bajo (0)
- Mantenerse en valor alto (1)

De las situaciones mencionadas, en las dos primeras se producen consumos dinamicos de potencia.
De este modo, si conocemos el consumo de potencia en un punto y hacemos un analisis estadistico,
podemos descifrar el contenido secreto [1].

No obstante, existen medios para hacer frente a estos ataques. Hay diversas técnicas para hacer un
disefio mas robusto, destacando las centradas en ocultar y enmascarar el consumo de potencia
asociado al dato procesado. Las técnicas de enmascaramiento basan su operacién en enmascarar la
relacion existente entre el procesado de datos y el consumo utilizando una sefial de
enmascaramiento. Esto permite que el consumo de potencia sea independiente de los valores,
incluso para dispositivos con consumo de potencia dependiente de datos.

Por otro lado, las técnicas de ocultamiento, consisten en romper la relacion entre el consumo de
potencia y los datos procesados. Para ello se aplican dos técnicas diferentes, bien hacer ver al
atacante un consumo de potencia constante independientemente de las transiciones existentes, o
bien hacer un consumo de potencia aleatorio independiente del procesado de datos, obteniendo
por tanto inmunidad frente a este tipo de ataques [2].

Algunas técnicas de ocultamiento se sirven de las légicas de doble rail (DPL: Dual-Rail with Precharge
Logic) para conseguir un consumo de potencia independiente del dato procesado. No obstante,
ademads de la l6gica adecuada, es necesaria una maxima simetria que se consigue aplicando técnicas
de routing diferencial para disminuir aun mas la vulnerabilidad frente a los ataques, y es aqui donde
se encuentra el principal objetivo de este trabajo final de master, que consiste en analizar y evaluar
los procedimientos existentes para routing diferencial en ASICs utilizando logica DPL para su
posterior aplicacion a un ejemplo criptografico.
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Para ello se ha realizado una investigacion sobre las ldgicas de doble rail existentes y aplicables a
ASICs y se han detallado sus caracteristicas, especificando ventajas e inconvenientes, como resulta
en el capitulo 3. Se selecciona la técnica WDDL por su facilidad para ser implementada con celdas
estandar en un proceso de sintesis digital convencional.

En el capitulo 4 se concentra el analisis y evaluaciéon de las diferentes técnicas y procedimientos
existentes para realizar routing diferencial, finalizando con una comparacidn entre dichas técnicas
y una propuesta de técnica para utilizar en el ejemplo.

Posteriormente, en el capitulo 5, se ha realizado el disefio l6gico de un ejemplo criptografico (S-box
4 Piccolo), sobre el que aplicaremos la adecuacién a la técnica de routing diferencial escogida.

A continuacidn, en el capitulo 6, se ha realizado una comparativa de diversos procesos de Place &
Route para ver como afectaban al layout final la modificacion de diversos parametros, buscando
obtener la mdxima simetria en las sefiales de salida.

Con el fin de describir las metodologias y herramientas empleadas en este trabajo, se ha realizado
el capitulo 7.

El capitulo 8 abarca las conclusiones extraidas del trabajo realizado, ademas de incluir una
valoracion personal.

En el capitulo 9 se incluyen las referencias manejadas para la obtencién de informacion, asi como
imagenes y demas contenido utilizado en la elaboracion de este trabajo.

Se han incluido una serie de agradecimientos, que se encuentran en el capitulo 10.

Finalmente, el Anexo 1 hace referencia al codigo utilizado para la implementacion de la S-box 4
Piccolo en légica WDDL, el Anexo 2 incluye el codigo utilizado como testbench para probar el circuito
disefiado, el Anexo 3 contiene el cédigo para el posicionado manual de los pines de entrada y salida
del disefio y el Anexo 4 contiene la informacidén sobre capacitancia, resistencia, producto RC,
variacion relativa y variacion relativa media de las salidas de las celdas.
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3  ANALISIS Y EVALUACION DE LOGICAS DPL APLICABLES A ASICS PARA
HACER FRENTE A DPAS

El principal objetivo de las |6gicas DPL es hacer frente a los ataques DPA, necesitando para ello una
igualdad en el consumo de energia en las lineas de estos circuitos, haciendo que el consumo de
potencia no dependa de las transiciones de los valores. Las légicas DPL operan en dos fases: precarga
y evaluacion, y se aplica en sefales de doble rail, es decir, en cada celda se proporciona una salida
determinada X y su complementaria X. La fase de precarga es utilizada como inicializacién del
circuito, ya que establece unos valores determinados a las puertas ldgicas y con ello permite
comenzar nuevos procesos desde un estado eléctrico conocido, evitando asi transiciones
inesperadas entre dos estados. Esta fase de precarga puede hacerse tanto a 0 como 1, fijando para
(X, X) los valores a (0,0) o (1,1), dependiendo de cémo se realice el disefio. Por otro lado, la fase de
evaluacion consiste en el proceso en el que se evallan las transiciones de los valores. Como
previamente el circuito se ha precargado por ejemplo a valores de (0,0), si se ha realizado
correctamente el disefio, con el consumo de potencia no se puede saber si el dato de salida ha
pasado a ser (1,0) o (0,1), evitando poder detectar cudl de las transiciones se ha realizado y ganando
robustez frente a DPA.

A pesar de la idealidad de la teoria, esto tiene que ser implementado y, como cabe esperar, no es
perfecto. Esta Iégica también presenta vulnerabilidades que, si las basamos en el ambito temporal,
pueden ser glitches, como por ejemplo transiciones falsas, eliminando asi el consumo constante, o
efectos de pronta propagacion (fendmeno que consiste en que, si las entradas llegan a una puerta
OR a diferente tiempo, en cuanto una de las entradas es 1, independientemente del valor de la otra,
el valor de la salida es 1) [3].

Estas no idealidades también estan presentes en el ambito capacitivo. Para que el consumo de
potencia sea constante, el valor de capacitancia total también debe serlo. La capacitancia total esta
compuesta de cuatro componentes: Capacitancia interna de los nodos, capacitancia intrinseca de
salida, capacitancia de interconexién y la capacitancia intrinseca de la carga. En el caso de ASICs que
implementan su logica con celdas estandar, a pesar de que estas no tienen la misma capacitancia
interna e intrinseca y, suponiendo que las sefiales diferenciales tienen el mismo recorrido, puede
asumirse que las capacitancias de interconexion, que son las dominantes, son equivalentes. Esto se
debe a que, con la reduccién de la longitud de canal de los transistores, las capacidades internas e
intrinsecas pierden importancia respecto a las de interconexion [4].

Dentro de la légica DPL, existen varios tipos o conceptos experimentados entre los que cabe
destacar como conceptos de ocultamiento SABL [5] y WDDL [4], o bien como conceptos de
enmascaramiento DRSL [6], MDPL [7] e iMDPL [8], todos ellos aplicables a ASICs. No obstante,
existen otras técnicas o variaciones mas utilizadas en otro tipo de circuitos como podrian ser DPL-
noEE, AWDDL o DWDDL, las cuales son utilizadas sobre todo en FPGAs [9] o SecLib (Secure Library)

[3].

De las ldgicas anteriormente mencionadas y sus variantes, se ha realizado una investigacion y
analisis de las desarrolladas para ASICs, que son en las que se centra el trabajo, y se muestran a
continuacion.
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3.1 SABL

SABL (Sense Amplifier Based Logic, [5]): Es un tipo de ldgica que consigue cargar en cada ciclo todas
las capacitancias con un valor constante para fijar la cantidad de energia que se descarga en cada
transicion. Esto lo consigue modificando el valor de la salida independientemente del valor o de la
secuencia de entrada y manteniendo constante una capacitancia de carga, que es igual a la que
tienen todos los nodos internos combinada con una de las cargas de salida balanceadas. Con una
l6gica diferencial oculta el valor de entrada, haciendo que el consumo de energia sea el mismo
independientemente del valor. La puerta SABL estd basada en el flip-flop StrongArm110 (SAFF), al
que le han eliminado las puertas estaticas NAND del latch SRy le han incorporado una funcion légica
intercambiando el par diferencial de entrada por una red diferencial pull down (DPDN), que de
forma genérica puede verse en la llustracion 1. Entre las principales ventajas se podria destacar que
tiene un consumo de corriente practicamente constante. Por ejemplo, comparando esta logica con
la SC-CMOS, se reduce en hasta 40 veces las variaciones del consumo de energia. Sin embargo, este
tipo de ldgica lleva asociadas unas desventajas, ya que conlleva un aumento de area y consumo al
menos del doble que la Iégica SC-CMOS, ademas de necesitar un disefio full-custom [10], [11].
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llustracion 1. Celda SABL tipo n genérica (Izquierda) y puerta AND-NAND en SABL (Derecha) [10].

3.2 WDDL

WDDL (Wave Dynamic Differential Logic, [4]): Es una de las légicas mas comunes en DPL y es
aplicable tanto para ASICs como para FPGAs. En ella Unicamente se utilizan puertas positivas como
AND/NAND y OR/NOR para asegurar la ausencia de glitches (para implementar NAND/NOR basta
con intercambiar las salidas de una puerta AND/OR con su complementaria). En el caso de querer
construir puertas XOR/XNOR, esto se realizara mediante dos puertas AND/NAND y una OR/NOR.
Utiliza pares de puertas dobles para ocultar y asegurar actividad constante en los que Unicamente
se precarga el primer valor con (0,0) y se propaga al resto de puertas, siendo de este modo la
capacitancia dominante la de interconexion. Dentro de la Iégica WDDL, existen variantes como
pueden ser AWDDL (Asynchronous Wave Dynamic Differential Logic), DWDDL (Double Wave
Dynamic Differential Logic), WDDL con duplicaciéon de backend dividida, IWWDL o WDDL w/o EE
(WDDL sin efecto de pronta propagacion) [4]. Esta légica presenta ciertas ventajas, ya que ademas
de tener unas caracteristicas similares a SABL, es una ldgica sencilla que utiliza celdas estandar,
evitando el disefio full-custom. Por el contrario, como punto negativo se puede mencionar que sufre
el llamado efecto de pronta propagacion. Esto causa consumo de energia dependiente de datos y
por lo tanto fugas de corrientes de canal, por lo que se necesitan sefiales perfectamente
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balanceadas [3]. Aunque mas adelante se explicara la implementacién de esta légica con mayor
detenimiento, en la llustracién 2 podemos observar un ejemplo de un circuito WDDL, en el que se
ha destacado una puerta AND con este tipo de ldgica.

L

J U0

LU

’ ]

llustracion 2. Circuito WDDL con puerta AND destacada [4].

3.3 Seclib

SecLib (Secure Library, [3]): Este tipo de |6gica estd basada en primitivas asincronas cuasi insensibles
a retrasos. Esta balanceada de modo que proporciona valores constantes de tiempo y disipacion de
potencia en las fases de precarga y evaluacién, proporcionando asi una mayor resistencia frente
ataques que si se compara con las caracteristicas presentes en WDDL. Sin embargo, requiere mas
area y es una légica full-custom [12]. Un ejemplo de esta légica lo encontramos en la llustracién 3,
donde se muestra un esquematico de una puerta AND en esta légica junto con su arquitectura
interna.

Synehronizs ||]I.IIL Computation Y = 30R(A B,
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mc A snor
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= B— " L —
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llustracion 3. Esquemadtico de puerta AND en Seclib (Izquierda) y su arquitectura interna de las 30R (Derecha) [3].

3.4 MDPL

MDPL (Masked Dual-Rail Pre-charge Logic, [7]): Logica dual que utiliza el enmascaramiento para
evitar los posibles glitches. A diferencia de otras légicas en los que se busca balancear
perfectamente la potencia consumida en todas sus conexiones, esta logica aleatoriza las senales de
enmascaramiento en el circuito. Del mismo modo consta de dos fases: Precarga a 0 y evaluacion, y
utiliza puertas AND/NAND y OR/NOR para implementar sus funciones, basando su circuito en la
funciéon majority (MAJ), como se muestra en la llustraciéon 4. Entre sus principales ventajas se
encuentra que puede implementarse con celdas CMOS estandar y no tiene restricciones de Place &
Route, ya que, a pesar de necesitar una sefial complementaria, estas no deben estar balanceadas,

10
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gracias a la inclusion de la sefial de enmascaramiento. Sin embargo, presenta algunos
inconvenientes. Esta légica tiene una disipacion de energia predictible cuando las sefales de puerta
no estan sincronizadas y presenta fugas de corriente debido a su asincronismo. Ademas, necesita
una mayor cantidad de energia y area y la velocidad del circuito es relativamente lenta comparado
con otras ldgicas.

MAJ q

b MAJ a1,

3
0

o
3 o
I
=

llustracion 4. Esquemdtico de puerta majority CMOS (Izquierda) y de una puerta AND en MDPL (Derecha) [7].

3.5 iMDPL

iMDPL (Improvements of MDPL, [8]): Es una logica similar a MDPL, ya que la utiliza como base, pero
anadiendo mejoras que evitan el efecto de pronta propagacién basadas en una unidad de deteccién
de evaluacion-precarga (EPDU), como la resincronizacién de todas las entradas incluyendo Latches-
SR para controlar el comienzo de las fases de precarga y evaluaciéon. Un ejemplo de su
implementacidn se puede observar en la llustracion 5, donde se muestra la estructura de una puerta
AND. Su principal ventaja frente a su predecesor MDPL, es que mejora el efecto de pronta
propagacion y las corrientes de fuga, aunque presenta un comportamiento dependiente de datos y
fugas de corrientes debido a que sus sefiales de enmascaramiento no estdn balanceadas. Si lo
comparamos con MDPL, necesita 3 veces mas drea, es 3 veces mas lento y consume un 50% mas de
energia, por lo que su uso esta recomendado Unicamente para circuitos criticos [13].

SR-latch stage

. am—r‘
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nl—L = !
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Em_j' \ \‘- L“_:JI:%’ B
bm I / _ j. _:__
m— o /b'L" ]

Iy "‘\L . l\’L':\T _(Im

llustracion 5. Estructura de celda AND en iMDPL [13].
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3.6 DRSL

DRSL (Dual-Rail Random Switching Logic, [6]): Es una légica basada y derivada de RSL (Random
swithching logic) y MDPL, con la salvedad de que esta, emplea sefales sincronizadas. Para ello utiliza
un circuito independiente en cada puerta que crea una fase de precarga para sincronizar las sefiales
(las originales y las de enmascaramiento, esta Ultima para eliminar restricciones de routing) y otra
de evaluacién, siendo ambas independiente de los datos. Consta de 6 sefiales como minimo, que
son las dos entradas comunes, una entrada de enmascaramiento (utilizada para eliminar
restricciones en el routing), y sus tres complementarias, como se observa en el ejemplo de la
llustracidén 6, donde se muestra tanto una puerta NAND como AND. Tiene la ventaja de que puede
utilizar puertas XOR e incluso inversores y consigue reducir la mayoria de fugas en el canal, siendo
mas robusta que otras ldgicas. Por ejemplo, reduce las fugas en un 67% respecto a logica WDDL y
un 78% respecto a la légica MPDL. Por otro lado, las puertas de esta légica no son estandar, y
necesitan una cantidad de drea mucho mayor, implicando un incremento de area en sus puertas
l6gicas de entre 2 y 7 veces respecto a puertas ldgicas estandar [6].

Vi
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VE
llustracion 6. Puerta NAND en RSL (Izquierda) y puerta AND en DRSL [6].
3.7 STTL

STTL (Secure Triple Track Logic, [14]): Se trata de una légica que se sirve de esperar a que todas las
sefiales sean validas o nulas para hacer la precarga o la evaluacidn, evitando de este modo cualquier
riesgo de sufrir glitches, lo que conlleva una ralentizacién del proceso debido a la espera. Para ello
incluye una sefial de sincronizacién o validacién, cuyo routing debe realizarse de modo que sea mas
lenta que las sefiales de doble rail. Otro de los posibles inconvenientes, es que se trata de una netlist
heterogénea, ya que incluye tanto sefiales diferenciales como simples, por lo que como veremos en
el siguiente capitulo, se hace mas dificil el layout [3]. Un ejemplo de esta légica se muestra en la
llustracién 7, que contiene el disefio de una puerta AND en STTL.

T —
o — ¢ L T
] _/.-' L| 5T
L ‘ /
A* — C-\'-. N
1/ | —t
S
F LN
B c L
~
N P B e S
BY '-/l D /..

llustracion 7. Puerta AND en STTL [14].
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3 ANALISIS Y EVALUACION DE LOGICAS DPL APLICABLES A ASICS PARA HACER FRENTE A DPAS

A modo resumen, se ha creado la Tabla 1, en la que se especifican las principales caracteristicas de
cada una de las ldgicas que se han explicado anteriormente.

En esta tabla, se incluye el tipo de logica de la que se trata en primer lugar. En |la segunda columna
se hace referencia a una sefial de enmascaramiento presente y que, obviamente, solo se encuentra
en las légicas de enmascaramiento. La existencia de una senal de enmascaramiento permite
eliminar el desequilibrio, pero resulta en un incremento de area considerable. A continuacién, en la
tercera columna, se detalla cudl de las légicas tiene seiial de sincronizacién tanto para la fase de
precarga, como para la de evaluacién, evitando asi la existencia de glitches. En la siguiente columna
se afnaden cuales son los requisitos de la légica, dividiendo entre los requisitos principales, y los
necesarios al realizar el proceso de back-end. En la ultima columna se afiade el desequilibrio entre
las lineas diferenciales, incluyendo la carga, y diferencias de interconexién y estructura. Esto es una
fuente de informacidn sobre pérdidas y cuanto mas bajo sea, mds seguro resulta.

Logica | Senial de | Sincronizacion Requisitos Desequilibrio
enmascaramiento | Precarga | Evaluacidn | Principales | Back-end
SABL x x x SAFF & Place & BAJO
DPDN * Route
balanceado
WDDL | % x x Funcién Place & ALTO
positiva Route
balanceado
SecLib | % v v Libreria Duplicacion MUY BAJO
especifica | de Back-end
MDPL | « x x Puerta NO NO
Majority
iMDPL | & x x Puerta NO NO
Majority
DRSL v v x NO NO NO
STTL x v v NO Retraso en MUY BAJO
sefial de
sincronismo

Tabla 1. Resumen caracteristicas de Idgicas.

* SAFF: Sense amplifier half of the StrongArm110 flip-flop.
* DPDN: Differential pull down network.
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4 ANALISIS Y EVALUACION DE TECNICAS Y PROCEDIMIENTOS
EXISTENTES PARA REALIZAR ROUTING DIFERENCIAL

Tras haber hecho un analisis de las l6gicas DPL mas conocidas y utilizadas, existen diversos métodos
de routing para conseguir un éptimo balanceo de las salidas en las légicas de doble rail, ya que, un
buen disefio DPL con un routing diferencial asimétrico es mas vulnerable frente a ataques DPA.
Dentro de las diversas técnicas de routing diferencial, habria varias a destacar.

4.1 Fat Wire

Esta técnica de routing diferencial consiste en posicionar cada par de lineas diferenciales como una
Unica linea (con la caracteristica de tener el espesor de 2 lineas paralelas determinadas) v,
posteriormente dividir esa linea gruesa en dos lineas diferenciales, tal y como se muestra en la
llustracion 8. El punto central de la linea gruesa principal es el punto central existente entre las dos
lineas diferenciales. El ancho de la pista principal (Wf) viene dado por la suma de dos veces la mitad
del ancho de la pista diferencial (Wn) mds el espaciado existente entre las lineas diferenciales (Pn):
Wf= Pn+2*Wn/2. El espaciado entre pistas principales (Pf) estd determinado por la suma de dos
veces la mitad del ancho de la pista principal (Wf) mas la distancia entre lineas principales (A):
Pf=2*Wf/2+(A) [15], [16].
< PWE w2

¢ tPnwf '
oy C L ER A Pf

m WF/2
. n »

llustracion 8. Medidas conversion Fat Wire.

4.1.1 Transformacion

Para aplicar esta técnica lo que se realiza es el posicionamiento y routing con lineas principales, y
posteriormente estas lineas se transforman a lineas diferenciales. Esta transformacidn consiste en
transformar la linea principal en dos lineas diferenciales y la reduccién de ancho de la linea principal
al de las lineas diferenciales. Para ello se mantiene el centro de la linea principal como el centro de
las dos lineas diferenciales, siendo generadas las lineas diferenciales una en el eje positivo y la otra
en el negativo, siendo asi tanto en el eje X u horizontal como en el eje Y o vertical. En la llustracién
9 se representa esta transformacion.

AAY
O——r) &‘E’ _‘—’—’
V_AY
-AX| I |AX
< Et>
*— K —% —

llustracion 9. Linea principal (Izquierda); Operacion de traduccion (Centro); Lineas diferenciales (Derecha) [15].
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4 ANALISIS Y EVALUACION DE TECNICAS Y PROCEDIMIENTOS EXISTENTES PARA REALIZAR ROUTING DIFERENCIAL

Como se puede observar en la llustracion 9, se genera un desplazamiento de +AX y £AY de las lineas
diferenciales respecto de la linea principal. Ademas, es necesario mantener el mismo nimero de
vias por cada segmento para controlar que la impedancia se mantenga igual en el par. Cada parte o
segmento de la linea diferencial tiene la misma longitud y estan posicionadas en la misma capa de
metal, proporcionando asi un equilibrio de las impedancias de las lineas diferenciales y de sus
capacitancias parasitas respecto a otras lineas o el propio sustrato.

El proceso para realizar este tipo de disefio consiste en varios pasos.
1. Se disefa el circuito con un HDL, por ejemplo, Verilog y se generan unas especificaciones
para lineas y vias simples que se almacenan en una libreria. (fat.v & fat.lef respectivamente)
2. Se procede al posicionado de las puertas y el routing con lineas simples. (fat.def)
Se realiza la traduccion a lineas diferenciales. (diff.def)
4. Junto con la libreria de especificaciones para lineas y vias diferenciales (diff.lef) se finaliza el
disefio. (diff.gds)

w

A continuacidn, se resume este proceso en la llustracién 10.

fatv
Place & Route fat.def Parse
fat.lef
}
diff.def
diff.gds Stream
diff.lef

llustracion 10. Proceso de routing diferencial mediante Fat Wire.

4.1.2 Restricciones

Como se puede observar en la llustracion 9, las vias deben estar alineadas de manera inclinada, no
perfectamente verticales u horizontales. De modo que para que haya un buen equilibro de
longitudes, impedancias y capacitancias, los pines de entrada y/o salida de las celdas tienen que
encontrarse con la misma inclinacién, de lo contrario, esta técnica no seria efectiva.

4.1.3 Recomendaciones

Segln, y gracias a la experiencia de algunos investigadores, con el paso del tiempo se han ido
generando una serie de recomendaciones a seguir para facilitar el disefo y la transformacion [16].

- En lo referente al grid se aconseja que la celda tenga una altura y ancho multiplo del
espaciado entre lineas. Del mismo modo, aconsejan que el grid sea al menos del mismo
tamafio que el espaciado de los pines de la celda, para conseguir un correcto trazado de las
lineas. También es recomendable que el espaciado minimo entre lineas principales sea del
doble que el de las lineas diferenciales, para que luego no existan problemas al realizar la
transformacion.

- Respecto a las capas de metal en donde se realiza el routing de las lineas, al hacer la division
de linea principal a lineas diferenciales, hay que tener en cuenta qué ocurre cuando las lineas
sufren un cambio de direccién. Como vemos en la llustracién 9, al hacer una rotacién de la
linea de 909, si se mantuvieran en la misma capa se produciria un corto entre ellas. Es por
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este motivo que hay que hacer un cambio de capa de conduccion. La principal

recomendacién es mantener en la medida de lo posible cada capa para una direccion de

lineas. Por ejemplo, podria mantenerse una capa interna para lineas horizontales y otra para
lineas verticales.

- Hasta ahora, se ha tratado todo como si Unicamente existieran lineas diferenciales, sin
embargo, también es necesario tener en cuenta una traduccién de un disefio en el que nos
encontremos tanto con lineas diferenciales como con lineas simples. En este caso hay varias
formas de proceder:

1. Realizar las lineas simples que seran definidas como diferenciales, realizar la traduccion
y posteriormente anadir las lineas simples.

2. Realizar las lineas simples, y posteriormente realizar las que serdn definidas como
diferenciales y realizar la traduccién.

3. Realizar todo el disefio como lineas simples, diferenciando en la definicion de estas
cuales seran simples y cuales diferenciales. Posteriormente se realiza la traduccién vy, tras
haber definido correctamente nuestras lineas, el disefio quedara tal cual necesitamos.
Esta ultima técnica no suele ser recomendada para disefios con pocas lineas diferenciales
o con unas fuertes restricciones en lo que a area respecta.

Como ejemplo se muestra la llustracion 11, en la cual se ha realizado un disefio que consiste en 6
puertas diferenciales aplicando esta técnica.

En la parte izquierda se encuentra el disefio con lineas simples (antes de hacer la traduccion) y, a la
derecha, se encuentra el disefio con lineas diferenciales (al haber realizado la traduccion).

!
|
||
|

l
i
I
l
{
i
|
I

llustracion 11. Ejemplo de disefio Fat Wire [16].

4.2 Backend duplication

Este método [17] consiste en realizar un flujo regular de back-end a partir de una netlist estandar
(frente a una netlist diferencial), con la salvedad de que es necesario dejar espacio suficiente en el
floorplan para realizar posteriormente una duplicacién de la légica del circuito. Para poder realizar
esta duplicacion simplemente se requiere que el resto de filas (capas de metal) no ocupadas, se
mantengan libres, por lo que normalmente se obstruyen esas capas que queremos dejar para la
duplicacién.

El hecho de realizar una duplicacion del circuito, no consiste Unicamente en duplicar el circuito
original, sino que es necesario intercambiar las celdas originales por sus complementarias, como
podria ser el caso de una celda NAND-NOR, mostrado en la llustracion 12.
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llustracion 12. Disefio final de puerta NAND (y su dual NOR) mediante Backend Duplication. [17]

Posteriormente se procede a la interconexion. Para que no solo las celdas, sino las conexiones entre
ellas puedan duplicarse, las lineas verticales que interconectan unas filas con otras, son forzadas a
ocupar Unicamente un canal de routing, obligando a las lineas verticales a ser perfectamente rectas.
Esto asegura que el desplazamiento de una linea vertical una distancia equivalente al valor del pitch
(separacion entre pistas) no estaria causando un cortocircuito. En el caso de que las lineas verticales
no fueran perfectamente rectas, se cruzarian con los espacios adyacentes que se han dejado libres
para la duplicacion de lineas verticales.

Esto no ocurre con las lineas horizontales, que permiten que no sean perfectamente rectas siempre
y cuando se mantengan siempre dentro de la misma fila, ya que, al realizar la duplicacidn, la fila
superior o inferior no se veria afectada.

4.2.1 Transformacion

La transformacién se lleva a cabo de modo que la traslacidn se realiza horizontalmente en orden de
separacion entre pistas (pitch) por razones de routing, y verticalmente en orden de alturas de filas
por razones de posicionamiento. En resumen, la duplicacidn se realiza en los ejes (X, Y) con un vector
de traslacidn tal que (espaciado de pistas, altura de fila).

Una vez se realiza esta transformacion, se obtienen dos netlist idénticas entrelazadas entre ellas,
las cuales no se puedes desvincular, ya que no son independientes, si no que algunas sefiales deben
intercambiarse entre puertas contiguas, como se muestra en la llustracién 13.

Dual invertor

J'I] —[>:}—:l— W r[: _h'. IIl—:l— |’|

8

€1 _| - ?_| £1 'III III'—=‘ Ep

Regular invertor

llustracion 13. Inversion de sefiales sin inversor. [17]

17



ANALISIS DE TECNICAS DE ROUTING DIFERENCIAL EN CRIPTOASICS: ADECUACION DEL PROCESO PREVIO DE PLACE &
ROUTE

4.2.2 Restricciones

Una de las principales restricciones que se deben cumplir es que finalmente, debe mantenerse la
indistinguibilidad de las dos netlist. Por ejemplo, cuando se generan los dummies (trozos metalicos
para cumplir con la densidad minima de metal), estos deben generarse Unicamente en las filas en
las que esta permitido el posicionamiento, por lo que hay que especificar restricciones y requisitos,
evitando asi que esto se realice en filas donde no se deberian colocar estos dummies. Tras esto,
estas partes metalicas seran duplicadas y trasladadas segun los requisitos que se han explicado en
el apartado de transformacion, de modo que no se generaran cortocircuitos.

Otras restricciones se han ido detallando intrinsecamente en el apartado general y en el de
explicacion. Estas restricciones referentes al posicionado, routing y duplicacién, pueden
automatizarse con un script que consiste en el posicionamiento por bloques, colocando una fila
sobre otra lo mas a la derecha posible y el routing por bloques de un canal sobre otro para canales
verticales o bien para filas especificamente designadas como obstruidas, es decir, las que no
permiten el posicionamiento de celdas, pero si de metal.

En la llustracion 14 se muestran estas restricciones en un plano de 2 partes de 16 filasy 12 columnas.
En ella se puede observar como frente al método Fat Wire, estas restricciones son mas flexibles,
puesto que aqui, las lineas horizontales, no tienen por qué estar completamente rectas (pueden
hacer zig-zag siempre que se mantengan en la misma fila), si no que esto solo se impone a las lineas
verticales. Esto es una libertad considerable a la hora de realizar el disefio, permitiendo asi un
routing mas rapido y confiable.

ROW_HEIGHT i
‘ 5
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= - R ] e R R R I R RN X D SRR X

=)
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=y
=
I
=
=4
z)
=
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Vertical routes:

Horizontal routes forbidden Horizontal routes allowed
llustracion 14. Plano de disefio de 16x12 [17].

Si comparamos este método con el regular, queda claro que no es necesario asignar o modificar
guias de diseno, ya que se siguen las regulares, si no que Unicamente es necesario anadir algunos
pasos adicionales. Para representar graficamente la diferencia entre el método Backend Duplication
frente el método estandar, se ha generado la llustracién 15.
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Dimensionado del Método
plano de disefio estandar
Pasos
Plano de disefio adicionales

Backend
¥ Duplication

Implementacion de
las obstrucciones

h
[ Posicionado y ruteado ]

[ Generacion del arbol de reloj ]

[ Optimizacion de la cadena de escaneo ]

[ Correccion de efecto de antenas I

[ Pasos personalizados ]

l Generacion de dummies ]

llustracion 15. Backend Duplication vs Método estdndar

Podemos observar como aplicar este método unicamente conlleva el afadir tres pasos, los cuales
consisten en:

1. Dimensionado del plano de disefio: El plano de disefio estd compuesto de dos partes. El
nucleo, donde se colocan las celdas, y la oblea, donde ademas del nucleo se encuentra un
canal extra que lo rodea, utilizado por ejemplo para el routing de un anillo de alimentacién.
Las dimensiones verticales y horizontales deben ser un multiplo impar del nimero de filas y
del espaciado entre lineas respectivamente para poder asegurar que, tras la duplicacion, el
posicionamiento y routing no excede el area del nucleo. En el caso de que se haya realizado
el dimensionado incorrectamente, este puede repararse de modo que, si necesitamos una
densidad de nucleo d y una ratio de aspecto r, antes de la duplicacion deberiamos tener la
densidad d/2y la ratio r/2. Si las dimensiones del nucleo previamente a la modificacion eran
(x,y), tras la modificacidon deberian quedar siendo:

x y
r— [—2__].2.PITCH,y' =
X [Z-PITCH] Y = |2 ALTURAFILA

2. Implementacion de las obstrucciones: Como se ha descrito en el apartado de restricciones,
es necesario especificar en qué filas se puede o no realizar el posicionamiento. Esto se hard
en cuanto se haya generado el plano de disefio y justo antes del posicionamiento y routing.

3. Duplicacidn: El proceso de duplicacién consiste en una traslacién del posicionamiento
seguida de un espejado horizontal de cada fila. Sin embargo, el routing es mas complejo de
duplicar, ya que un mero duplicado de las lineas de conexién, haria que algunas de estas
lineas se salieran de la oblea, por lo que para evitar esto, los extremos de las lineas (u,v)
deben ser tratados de modo que:

a. Si(u,v) se encuentran en el ndcleo -> (u’, V') = (u + PITCH, v + Altura_filas).
b. Cualquier otro caso (u’, V') = (u, v).

] -2-ALTURA_FILA

Tras realizar estas tres transformaciones obtenemos como resultado la llustracion 12.
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4.2.3 Recomendaciones

En ocasiones es recomendable realizar la duplicacion de lineas al realizar la netlist, de modo que se
duplican todas las lineas y celdas. Con esto posibilitamos una verificacion LVS (Layout Versus
Schematic).

4.3 Divided backend duplication

Este método de layout diferencial esta basado tanto en el método backend duplication como en la
I6gica DWDDL, la cual explicamos a continuacion [18].

DWDDL es un tipo de légica que consiste en una division de la Iégica WDDL en dos partes. Una logica
WDDL en la cual no existe una inversién, consiste en dos partes que son duales, derivadas la una de
la otra y en donde la diferencia reside en el intercambio de puertas AND por OR y viceversa, como
se muestra en la siguiente llustracion 16. No puede existir una inversion en légica WDDL, ya que
pararia la precarga; pero como es complicado realizar una ldgica sin inversion, para solucionar esto
basta con intercambiar una linea y su complementaria. Otra opcidén podria ser afiadir una puerta
XOR en vez del inversor, de modo que se invertirian las salidas manteniendo la sefial de precarga.
Para ello debe conectarse la sefal de precarga a la puerta XOR que sustituye al inversor como se
muestra en la llustracién 17.
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a_t — a_t —
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z 1 - z t
b_t V it bg‘k_\l - : it
pr Chﬁ_"'
at bt it | prch | z_t a_t bt it |prech | z_t
o o |1 |1 |o0 0 | 0 1] o0
LI 0= T T T e L O e S A
0 0 1 0 0 0 0 1 0 0
0 1 0 0 0 0 1 0 0 0
1 0 1 0 1 1 0 1 0 1
1 1 0 0 0 1 1 0 0 0

llustracion 17. Sustitucion de inversor por XOR [18].
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Si en vez de unificar esta légica dual WDDL la separamos, obtenemos la légica DWDDL. Con esto,
conseguimos evitar tener que balancear las sefiales diferenciales entre ellas, pero sin embargo es
necesario balancear las interconexiones de las entradas a la I6dgica combinacional y generar registros
compuestos, ademads de conllevar un incremento de drea de 4 veces el original. Es una ldgica que
principalmente estd disefiada para FPGA, sin embargo, también hay aplicaciones para ASICs [19].

4.3.1 Transformacion

Tras tener nuestro disefio con puertas XOR en vez de inversores, el circuito puede implementarse
separando la parte verdadera por un lado y por otro lado la parte complementaria, manteniendo
comunes entradas y salidas. Una vista general del procedimiento seria la mostrada en la llustracién
18.

HHHHHHHHH]
[
|

llustracion 18. Vista general de Divided Backend Duplication [18].

En la llustracion 18 se muestra en la izquierda el plano inicial. En la parte central, el plano una vez
se ha posicionado y se ha realizado el routing de la parte verdadera del circuito dejando espacio
para la parte complementaria. En la parte derecha, el circuito finalizado tras hacer la duplicacién de
la parte complementaria.

Este proceso de transformacion puede describirse en 5 pasos y se muestra en la llustracion 19:

1. Se procesa todo el circuito simple para reemplazar los inversores por puertas XOR.

2. Se realiza el floorplan de los componentes utilizando solo una mitad del plano de disefio,
asegurando asi espacio suficiente para la parte complementaria. llustracién 18-izquierda.

3. La mitad del plano de disefio queda reservada a la parte complementaria. llustracién 18-
centro.

4. Eldisefio simple (sin sefiales diferenciales), se ha implementado correctamente.

5. Se implementa la parte complementaria haciendo una duplicacién y traslacién de los
componentes del circuito.

- Replace - Floorplan &
(WDDL) with XOR (DBD) for duplication
Design_dr.def Design_sr.def v
DBD (DED) )
D
upll_l:a‘te Place & Route ]
script
Design_dr.v Design_sr.v "
(DBD) (DBD)
Placed & Routed Placed & Routed Backend process

llustracion 19. Vision general del método divided backend duplication.
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Este método puede hacerse con pequeiias variaciones como pueden ser:
- Envez de hacer un flip a los componentes, desplazarlos.
- Envez de realizar el flip en el eje X, hacerloen el Y.

4.3.2 Restricciones

Para la implementacion se necesita que los pines de la parte complementaria sean los mismos, en
la misma posicidn y capa de metal, y que el tamaiio de las celdas complementarias sea el mismo.

4.4 Analisis critico y seleccion de propuesta

Debido a las caracteristicas de las diferentes técnicas de layout existentes, se ha realizado un analisis
de las anteriormente mencionadas para compararlas entre ellas, y seleccionar la que se considera
mas adecuada para su implementacién en un ejemplo explicativo.

4.4.1 Comparacion entre alternativas

Si se realiza una comparativa entre Fat Wire, Backend Duplication y Divided Backend Duplication
podemos encontrar que entre ellos existen diferencias considerablemente notorias.

Una diferencia se encuentra en que Fat Wire necesita hacer reglas de disefio especificas para el
trazado de lineas, ya que, por ejemplo, para girar una linea necesita cambiar de capa y necesita
redefinir el layout para acceder a los pines de una celda estandar, mientras que para los otros dos
métodos no.

El Fat Wire necesita un disefio iterativo y repetitivo, de modo que al terminar el disefio se analizan
las capacidades pardsitas y se comparan, para que en el caso de que haya un mal balanceo de estas
capacidades se modifique el layout hasta que las capacidades converjan en un balanceo correcto.
Por el contrario, con el Backend Duplication y el Divided Backend Duplication, esto se realiza con el
propio disefio, por lo que no es necesario iterar. Sin embargo, hay que tener en cuenta que, con
estos dos, Unicamente se pueden realizar disefios 100% diferenciales, mientras que el Fat Wire
puede tratar con disefios que tengan tanto sefiales diferenciales como simples [17], [12].

Un ejemplo de implementacién con diferentes metodologias se muestra en la llustracién 20, donde
se realiza la transformacion de una puerta AND con Fat Wire (a) y con Backend Duplication (b).

piteh

placement row

A cell height

AND, AND, AND; | OR, | AWD, | ™“ORg |

(a)

translate gﬁ__l ,:._ ORb
AND, AND» AND, i | ANDh
(b)

llustracion 20. Fat Wire VS Backend duplication [12].
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Otra diferencia de Fat Wire con Backend Duplication y Divided Backend Duplication es que estas dos
ultimas necesitan una traslacién o reflexidén especular respectivamente del disefio para trabajar con
estos métodos, mientras que Fat Wire Unicamente necesita tener cada celda al lado de la
complementaria, pero no el disefio completo.

Entre las principales ventajas y diferencias que podemos encontrar entre el Divided Backend
Duplication con los otros dos estilos, se encuentra el hecho de que, al poder separar la parte real de
su complementaria, no tendremos problemas de acoplo capacitivo con otras lineas préximas al
reducir el factor de escala. Con otros métodos, al reducir el factor de escala, como se mantienen las
capacidades entre las lineas verdaderas y sus complementarias, la relacién entre capacidades es
mucho mayor, generando asi una mayor asimetria.
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llustracion 21. Capacidades de acoplo [18]

Podemos observar como en la llustracién 21, existen unas capacidades entre las lineas a, b, c y sus
complementarias o adyacentes. En el caso de necesitar reducir el ancho de pista debido a la
tendencia a reducir el tamafio de los circuitos, la capacidad seguiria manteniéndose, por lo que la
relacion entre la capacitancia y el ancho se veria aumentada.

Otra ventaja asociada a este método respecto de las dos anteriores, y gracias a la separacion de la
linea simple y su complementaria, es que podemos procesar dos conjuntos de datos a la vez, y
podemos actuar con un modo aleatorio, teniendo en una parte del circuito la sefal real, y en la que
se supone que deberia ser la complementaria, sefiales aleatorias. Incluso se puede optar por
eliminar la generacién de sefiales de la parte complementaria cuando no queramos contrarrestar
las medidas frente a un ataque porque no sean necesarias. Esto requiere Unicamente cambiar las
interfaces de entrada/salida al disefio dual [18].

Por otra parte, centrdndonos en la inversidn de la ldgica, si hay sefiales diferenciales no es necesario
utilizar un inversor, ya que en la légica diferencial existe la sefal positiva y la complementaria, por
lo que basta con intercambiar senales para invertir el valor. Sin embargo, en el estilo Divided
Backend Duplication, |a l6gica va separada y cabe la posibilidad de necesitar invertir una sefial. Como
se ha comentado, esto se hace intercambiando inversores por puertas XOR, pero al realizar esto, se
genera un incremento de areay retraso de sefial, que depende del circuito, en funcién de la cantidad
de inversores que hayan sido necesarios reemplazar [18].

Para poder resumir estas diferencias de forma algo mas visual, se ha realizado la Tabla 2.
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Estilo Reglas de | Necesidad | Mezcla  de | Duplicaciéon | Problema | Procesar Incremento de
disefo de iterar sefiales de disefio | capacitivo | diferentes | area y retraso
especificas simples y | completo al reducir | conjuntos de seial por
diferenciales factor de | de datos a | intercambio
escala la vez* de INV - XOR
Fat Wire v v v x v x x
Backend x x x v v x x
Duplication
Divided x x x v x v v
Backend
Duplication

Tabla 2. Diferencias Fat Wire, Backend Duplication y Divided Backend Duplication.

* Procesamiento de conjunto de datos por separado, permitiendo actuar con modo aleatorio o eliminar parte
complementaria de los datos.

4.4.2 Seleccion de propuesta

De las 3 técnicas anteriormente descritas, se ha seleccionado trabajar para la opcién de la técnica
Fat Wire. En concreto esta técnica ha tomado ventaja frente a las otras dos opciones, ya que tanto
para el Backend Duplication como para el Divided Backend Duplication se requiere trabajar a nivel
de celdas, mientras que con el Fat Wire se pueden tomar las celdas como unidad minima, o se
pueden tomar bloques mas grandes, proporcionando mayor versatilidad a la hora de escoger la
granularidad. Ademas, es importante tener en cuenta el hecho de que trabajar con Backend
Duplication o Divided Backend Duplication obliga al posicionado manual de celdas, mientras que
trabajar con Fat Wire puede proporcionarnos la facilidad de poder realizar el disefio automatico o
con una dedicacion manual muy inferior en funcién de la unidad minima de trabajo.
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5 APLICACION A UN EJEMPLO CRIPTOGRAFICO SENCILLO

Como vehiculo demostrativo, se ha elegido un circuito con una seguridad contrastada, de bajo
consumo, buena aplicabilidad y con una complejidad media como es el cifrador Piccolo. Una de las
partes mas vulnerables frente ataques DPA son las S-Box (Substitution box), y esta sera la que
utilizaremos de forma aislada como caso de estudio. Este componente esta involucrado en la
relacion existente entre los valores de texto plano y texto cifrado, de modo que debe ser lo mas
seguro posible.

Para analizar la aplicabilidad de la técnica de Fat Wire en este caso de estudio, se ha optado por la
opcién de adecuar el proceso previo de Place & Route tomando como unidad minima la S-Box. Esta
decision viene marcada por una cuestién de granularidad que, de ser abordada en todos sus niveles,
excederia con creces la dedicacién de un Trabajo Fin de Master:

e Adecuar la técnica de layout para trabajar con celdas estandar como unidad elemental para
Fat Wire es posiblemente inviable por su complejidad y coste en area y recursos.

e Por el contrario, tomar como unidad minima un bloque mayor que esta S-Box ha dado a
pensar que los resultados pueden no ser concluyentes por problemas de extension del
circuito, ya que existiria una gran cantidad de layout asimétrico dentro de la unidad minima
y el trabajo realizado seria poco influyente.

5.1 S-Box 4 Piccolo

Piccolo es un cifrador de bloque de 64 bits tanto de entrada como de salida que es capaz de soportar
claves de 80 y 128 bits, referidos como Piccolo-80 o Piccolo 128 respectivamente. Sin embargo, el
trabajo se ha centrado Unicamente en las S-Box que implementa, ya que son la parte critica y a partir
de las cuales se puede desarrollar el conjunto [11].

En concreto estas S-Box utilizan 4 bits de entrada y 4 bits de salida, los cuales estan determinados
por el circuito que aparece en la llustracion 22, cuyas ecuaciones se presentan a continuacion.

A =d xor (anor b)
B = a xor (b nor c)
C = b xnor (Anor c)

D = cxor (B nor A)

LSB _TT

MSB
llustracion 22. S-Box 4 Piccolo [11].
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La mision de la Sbox es romper la relacion de sefiales de entrada/salida, de modo que el texto plano
se ve modificado a un texto clave en funcidn de una tabla de verdad en formato hexadecimal, la
cual se representa en la Tabla 3.

X 0 1 2 3 4 5 6 7 8 9 a b c d e f

S(x) | e 4 b 2 3 8 0 9 1 a 7 f 6 C 5
Tabla 3. Tabla de verdad S-Box 4 Piccolo.

Para realizar la S-Box se ha decidido utilizar l6gica WDDL, debido a varios factores, analizados en el
Capitulo 3. El primero de ellos es que se ha buscado un disefio que no fuera full-custom, a modo de
simplificar la tarea de realizar las celdas y poder centrarnos en lo que es la técnica de layout.
Ademas, otro factor importante ha sido la comparativa frente a las otras légicas, la cual nos
establecia que era una légica sencilla, y con una relacion de area bastante menor que el resto, por
lo que, a pesar de sus desventajas, se ha considerado la mas recomendable para este estudio.

5.2 Implementacién S-Box 4 Piccolo en WDDL

A la hora de implementar esta S-Box, hemos visto en la llustracién 22 que se utilizan puertas NOR,
XOR y XNOR. Esto no es posible aplicarlo a Iégica WDDL, ya que Unicamente permite puertas
AND/NAND y OR/NOR, por lo que las puertas XOR/XNOR deberan ser sustituidas. Al ser una logica
de doble rail, hay que tener en cuenta el disefio de la Iégica que genera las sefiales complementarias
y como seria la implementacion total de este circuito en légica WDDL, por lo que, para ello, es
necesario conocer las técnicas para la realizacion de puertas en WDDL. Asi, para implementar
puertas AND/NAND como OR/NOR en ldgica de doble rail se realiza como aparece en la llustracion
23, mientras que la implementacion de puertas XOR/XNOR se realiza como se muestra en la
llustracion 24.
WDDL NAND Gate WDDL AND Gate

A —]

B ]

T

Ac
B=

%

WDDL NOR Gate WDDL OR Gate

Qc

Ac — . Ac
| Q i Q

Bc

llustracion 23. Implementacion AND/NAN.D y OR/NOR en WDDL [20]

WDDI. XOR-gate

a

—C
b
a-tH T
b

llustracion 24. Implementacion XOR/XNOR en WDDL [21]
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5.2.1 Implementacion en Verilog

La descripcion de este circuito con logica WDDL para la realizacion del layout se implementard
mediante Verilog en el programa Modelsim que se proporciona desde el Instituto de
Microelectrénica de Sevillay a través del cual se tiene acceso mediante la plataforma RCADs. Asi, se
ha disefado un cddigo que respete todas las caracteristicas necesarias y que se encuentra en el
Anexo 1. Este incluye tanto la fase de precarga, como la evaluacioén, realizando la simulaciéon con
una frecuencia del reloj de 100MHz, frecuencia que se puede considerar como adecuada para este
tipo de aplicaciones. La precarga se realizara con el reloj en nivel alto, mientras que la evaluacion se
realiza cuando el reloj esta en nivel bajo, obedeciendo al esquema que se muestra en la llustracion
25.

precharge
inputs

out
clk

c'kTM

llustracion 25. Fase de precarga en WDDL [16]

Para generar las sefiales durante la fase de precarga se ha implementado el circuito de la llustracion
25. Con esto lo que se consigue es que estando el reloj a 1, todas las senales de entrada a la S-box
sean 0. Segun la funcionalidad del cédigo, todas las sefiales del circuito, incluidas las salidas, seran
0. (Recuadro amarillo de la llustracion 26).

Para la fase de evaluacidn se utiliza el mismo el circuito de la llustracion 25. Con esto, cuando el reloj
estd a 0 se realiza la ldgica que proporciona la transformacién de texto plano a texto cifrado. Para
ello, se ha tenido en cuenta que es necesario realizar un Unico cambio de valores de datos de
entrada para cada evaluacién. (Recuadro azul de la llustracion 26).

Posteriormente se ha realizado un testbench para probar el correcto funcionamiento y se
obtuvieron los resultados que se aprecian en la llustracidn 26. Este testbench se encuentra incluido
en el anexo 2.
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I3 1 20 ns 140 ns 160 ns
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llustracion 26. Simulacion S-Box 4 Piccolo.
Si se observa la simulacién de la llustracidon 26, puede verse como en cada sefial de precarga
(ejemplo del recuadro amarillo), las salidas son 0 aunque obliguemos un valor en las entradas. Esto
estd hecho a propdsito, para que cuando llegue el momento de la evaluacién, las entradas ya se
encuentren estables.
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Los resultados obtenidos pueden analizarse uno por uno, y se puede comprobar como para cada
una de las entradas, se obtienen las salidas binarias correspondientes a la Tabla 4.

a|b|c|d|A|B|C|D
o|{o|O0O|O|1|1|1]|0
o|o0|O0O|1|0O0|1|0]|O
o|0|1|0|1]|]0|1]1
o|{o0|1|1|l0]|0|1]|0O0
o|1|]0|O0|O]|O|1]1
o|{1|0|1|12]|]0|0]|O
o|{1|1|]0|l0|0O0|O0]|O
0 1 1 1 1 0 0 1
1/0(0|0|O0|]0O0]|O]|1
1/0(0|1|1 0|10
1 0 1 0 0 1 1 1
10111 ]1]|1]|1
1/1(0|0|0|21]|1]|0O0
1/1(0|1|1]1]|0]|0O0
1/1(1]0|0|1]|0]{|1
1(1(1}(1|1]1]|0]{|1

Tabla 4. Resultado simulacion S-Box 4 Piccolo.
Si ahora se realiza la comparacion de la Tabla 4 (valores binarios), con la Tabla 3 (valores en
hexadecimal), se puede comprobar que los resultados obtenidos son los correctos.

5.2.2 Sintesis ldgica

Tras haber realizado el cddigo y comprobar su correcto funcionamiento con el testbench, es hora
de realizar la sintesis légica y aplicar las restricciones que queramos; en este caso seran restricciones
temporales con un reloj de 100MHz. Para ello se ha utilizado la herramienta que se proporciona en
RCADs para realizar estas tareas llamada Design Vision, utilizando la tecnologia UMC180 que es la
que se ha trabajado en el master y con la que se ha realizado este trabajo al completo.

Una vez nos situamos en esta herramienta y cargamos el cédigo Verilog generado, si vemos el
circuito como un esquematico obtenemos lo que se muestra en la llustracién 27.

Ilustracion 27. Esquemdtico S-Box 4 Piccolo sin sintetizar.
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En la zona izquierda de la llustracion 27 dentro de un recuadro amarillo, se puede observar el
circuito encargado de generar la precarga, compuesto por puertas OR e inversores. Concretamente,
se ha decidido poner estos inversores frente a la posibilidad de intercambiar la sefial original y la
complementaria, como ocurre en la llustracion 13, para mantener la originalidad del circuito de
precarga de la llustracion 25. Como este circuito no entra dentro de lo que seria la ldgica
combinacional de la S-Box (llustracién 22), las puertas utilizadas para la Iégica WDDL seguirian
siendo positivas, algo imprescindible para evitar glitches como se menciona en el capitulo 3.

En la zona derecha, fuera del recuadro amarillo, se encuentra toda la légica combinacional
perteneciente a la S-Box 4 Piccolo, formada unicamente por puertas AND y OR.

Tras la realizacidn de la sintesis, el circuito resultante es el que se presenta en la llustracion 28.

llustracion 28. Esquemdtico S-Box 4 Piccolo sintetizado.

En este circuito obtenido tras realizar la sintesis, a primera vista puede llamar la atencién la
existencia de inversores no permitidos en logica WDDL, pero es necesario fijarse que la logica
combinacional de la operacién es positiva, ya que la puerta légica anterior o posterior del inversor
esta negada.

Del circuito sintetizado se obtiene un disefio cuyos parametros quedan resumidos en la Tabla 5

N.2 Pines Pines Area de Consumo Path Slack [ns]
Celdas | entrada | salida | celdas [um?] | dindmico [uW]

27 5 8 111 66,05 c-DN [0.86]

Tabla 5. Parametros circuito sintetizado.

Segun el path slack obtenido, la frecuencia maxima a la que podria funcionar el circuito al realizar la

, . 1 1
sintesis es f ===

T 0.86 ns
frecuencia estd calculada en base Unicamente a las celdas, sin tener en cuenta las interconexiones
entre celdas, impedancias o capacitancias entre ellas, por ejemplo, por lo que esto seria una

frecuencia maxima con parametros ideales, algo inalcanzable.

= 1.1628 GHz. Sin embargo, es necesario tener en cuenta que esta
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Para comprobar el correcto funcionamiento del circuito sintetizado vy realizar la verificacidon
temporal, se ha obtenido el cddigo en Verilog y, ademas, el fichero SDF, que es el que incluye toda
la informacidn sobre retrasos. Esto se realiza para ver cdmo influyen los retrasos en las puertas y
ver que, a pesar de estos, no existe ningiin problema.

5.2.3 Simulacién post sintesis

Tras realizar la sintesis, es necesario obtener una simulacion con el nuevo circuito, asi como el
fichero que contiene la informacidn de los retrasos, lo cual se ha realizado con Modelsim.

Una vez se tienen estos ficheros disponibles y realizamos la simulacidn, se obtienen los resultados
mostrados en la llustracion 29, llustracion 30 e llustracion 31.
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llustracion 29. Simulacion post sintesis.

Si se analiza la llustracién 29, se puede comprobar que el valor de las salidas es correcto respecto a
las entradas del circuito y cumple con la tabla de verdad que se muestra en la Tabla 3. Si se hace
zoom en algunas zonas, se puede ver mas claramente cémo existen glitches que no influyen en el
correcto funcionamiento del circuito incluso a mayores frecuencias de operacién. Estos retrasos se
pueden observar mas detalladamente en la llustracidon 30 e llustracién 31 vy, son del orden de los
500 ps entre que se activa la sefial de reloj y se produce el cambio en la ultima salida del circuito.
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llustracion 30. Simulacion post sintesis zoom 1.

En la llustracion 30 se observa un retraso de 430 ps entre que se produce el flanco de reloj que
activa la evaluacion y el ultimo cambio en la salida DO.
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llustracion 31. Simulacidn post sintesis zoom 2.

Algo similar ocurre en la llustracion 31, que muestra un retraso de 550 ps entre que se produce el
flanco de reloj que activa la evaluacion y el Ultimo cambio en la salida DN. De este modo, se ve
claramente como las entradas que modifican DN, hacen que el retraso maximo aumente,
confirmando lo obtenido en la sintesis, que el camino critico es el existente entre la entrada cy la
salida DN.
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Esta magnitud de retrasos estd generada debido a las puertas ldgicas, ya que es un circuito que
ademas de no estar optimizado para alta velocidad, tiene una considerable profundidad légica. Sin
embargo, esto no es un problema, ya que las aplicaciones criptograficas no suelen estar disefiadas
para operar a alta frecuencia.

5.2.4 Layout

Una vez se ha realizado la simulacidon post sintesis y se ha comprobado el correcto funcionamiento,
se ha procedido a efectuar el layout del disefio. Para mantener la utilidad de la herramienta RCADs
y los medios disponibles en el IMSE, se ha hecho el layout utilizando el programa INNOVUS.

Para ello se han seleccionado unos parametros estandar como los que se muestran en uno de los
tutoriales de INNOVUS proporcionados para la asignatura de Disefio y Metodologias de
herramientas CAD. Este tutorial en concreto se encuentra en la biografia con la referencia [22]. Estos
parametros que tomaremos como estandar hacen referencia principalmente al floorplan, que se
mantiene como el programa lo deja por defecto, con una utilizacidn del 84% y una ratio de aspecto
de 0.55. Los anillos de masa y alimentacidn con un espesor de 2 um y un offset de 5 um. Se incluyen
fillersde 1, 2, 4, 8, 16, 32 y 64 y respecto al layout las opciones por defecto, activando las opciones
Timing Driven y Sl Driven, dejando el esfuerzo en 5. Al realizar todo este procedimiento, el layout
resultante es el que se muestra en la llustracién 32.

llustracion 32. Layout con pardmetros por defecto.

En el layout podemos ver como el resultado es un disefio con 3 filas de celdas, varios fillers, vy la
disposicion de los pines de entrada/salida ha sido designada automaticamente por el programa.

Como se ha comentado en el comienzo del Capitulo 5, se quiere trabajar con un disefio orientado
para Fat Wire. Para ello lo que se busca es una maxima simetria entre cada sefial de salida y su
complementada, por lo que se ha actuado sobre la posicion de los pines de salida, es decir, AO y AN,
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BOy BN, COyCNyDOyDN. El grado de simetria conseguido se ha medido a través del producto RC
de los nodos de estas sefiales, de modo que a mayor igualdad entre ellos mayor simetria habremos
obtenido.

Los datos empleados para el calculo de simetria han sido el valor de resistencia y capacitancia de las
sefiales de salida. Para ello se ha extraido la informacién mediante el comando Extract RC de
INNOVUS, seleccionando las opciones set load y set resistance para obtener la capacitancia global y
resistencia respectivamente por nodo. Una vez se ha dispuesto de esta informacion, ha sido
trasladada a Excel y mediante una macro se ha realizado un procesado de los datos, obteniendo
para todos los nodos el valor del producto RC de cada sefial y su complementada.

Tras disponer del producto RC de las salidas que nos interesa se ha hecho una comparacion entre
cada sefial de salida y su complementada, calculando la variacion relativa de la sefial
complementada respecto de la original.

Posteriormente, se ha calculado la media de las variaciones del producto RC entre los cuatro nodos
de salida y sus complementadas, siendo este el valor mediante el cual se han comparado las
propuestas.

Todo el contenido referente a estos datos de capacitancia, resistencia, producto RCy variaciones de
los nodos para cada ensafio se encuentra incluido en el Anexo 4, por lo que en el capitulo se han
empleado Unicamente los resultados finales.

Concretamente para este disefio obtenido con los parametros por defecto, se han obtenido unos
valores de variacidn para el producto RC entre los nodos del 1.39% para el nodo A, 56.23% para el
nodo B, 38.89% para el nodo Cy 72.73% para el nodo D, lo que hace una variaciéon media del 42.31%.

Se ha realizado un resumen grafico de este bloque en la llustracidon 33, asi como un resumen de los
parametros mas importantes en la Tabla 6.

Simetria Nodos [%)]

100

50

Estandar

llustracion 33. Grdfica simetria ensayo estdndar.

Ensayo Area total Areatotal | N.2 | Espaciado Ratio Fillers Variacion
celdas [um?] | chip [um?] | Filas | filasflum] | aspecto | afiadidos | media [%]

0 412.474 3781.008 3 0 0.554 3x1, 7x2, 42.31
1x4

Tabla 6. Resumen pardmetros disefio estdandar.
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6 COMPARACION DE LAYOUTS Y SIMETRIAS EN PINES CON
MODIFICACION DE PARAMETROS

Tras haber realizado un disefio con pardmetros por defecto y tener una base de partida, la idea es
seguir diferentes estrategias para obtener diferentes layouts frente a un mismo circuito logico
sintetizado con Design Vision. Con esto conseguiremos ver cuales son los parametros que mas
afectan a la hora de disefar un layout enfocado para Fat Wire.

Asi, se han realizado varios ensayos para verificar la influencia de los diferentes parametros en un
layout, comparando el producto de las resistencias con las capacidades en los nodos de salida para
todas las sefales diferenciales en cada uno de los diferentes ensayos realizados.

Para la realizacién de cada ensayo se ha modificado Unicamente un pardmetro seleccionado cada
vez y el resto se han mantenido iguales al del disefo por defecto, mientras que para la comparativa
gue posteriormente se ha realizado y en la que se resumen todos los valores, se ha tenido en cuenta
la variacion media de los porcentajes de simetria (valores RC) de los nodos de salida.

Concretamente, los pardmetros que se han modificado se mencionan a continuacién y se detalla lo
esperado.

e Establecer un niumero determinado de filas de celdas. Con esto se pretende encontrar cual
es el numero de filas mas adecuado para este disefo en concreto. El nimero de filas de
celdas con el que cuenta el floorplan se espera que influya en el resultado final, pero no es
un parametro con el que pueda generalizarse que el efecto obtenido sea igual en todos los
disefios, ya que, dependiendo de la complejidad del disefio del que se trate, el nimero
optimo de filas variara. Para establecer el nimero de filas se ha modificado la ratio
altura/anchura (H/W) en INNOVUS, recuadro de amarillo de la llustracion 34.
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Specify By DiefI0Core Coordinates

& Core Size by, & Aspect Ratio: Ratio { HM4: 099555558
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. Die Size by

Caore Marging by @ Core to 10 Bouncary
Core to Die Boundary

Care to Left: 2045 Care to Top: 200
Core to Right: - E_EI_D_ Core to Bottomn: _20_1_5
Die Size Caleulation Use: _ Max 10 Height & Min 10 Height
Floorplan Origin at: ® Lower Left Corner . Center
Unit: Micran
[ ox ]  dpply Cancel Help

llustracion 34. Modificacion ratio aspecto.
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e Establecer una separacion entre filas. Este parametro se espera que sea muy influyente, ya
qgue, al separar mas las filas del posicionado de celdas, se pretende una menor congestion
de routing, lo que mejorara la simetria entre las sefiales reduciendo el cruce de ellas. Esto se
selecciona en el recuadro amarillo de la llustracion 35. Variar el posicionado de alimentacion
y masa. Al igual que ocurre con el nimero de filas, se espera que sea un parametro que varie
el resultado final, pero del cual no se puede generalizar, ya que dependerd del disefio en
concreto con el que se trabaja. Dicho pardmetro se modifica en la opcién en rojo de la
llustracion 35.

] Specify Floorplan - 0O x

Easic Advanced

Standard Cell Rows
lDouhIe-baJ:k Fos: El Bottomn Row Orient: i '
Row Spacing: 0.0 urm  For Every . 2 B Row
Site: _care b __ Site Only Fioww Height: 5.04
_ Alow Overlapping Same Site Rows
K Specifications

Bottorn |0 Padl Orientation: [] ROP
_ Use 0 Rowes for VO Placemnent

_ Adjust to Site

¥ Shap DiefCore Box to- Grid

[ oK Loply

llustracion 35. Modificacion del espaciado de filas.

Help

e Activar parametros de ayuda a mejora como Sl Driven o el esfuerzo de routing. En este caso
se espera que los resultados mejoren al activar estos parametros respecto de si no se hace,
ya que se tratan como una ayuda para la optimizacidn. Esta activacion o desactivacion de
parametros se realiza seleccionando las opciones del recuadro amarillo de la llustracion 36,
donde ademds de activarlos, se puede seleccionar el esfuerzo en unos niveles que van desde
el 0 al 10.
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llustracion 36. Pardmetros de ayuda y esfuerzo.
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e Posicionar celdas y pines manualmente. Definitivamente, este es el parametro del que mas
se espera, ya que se obliga a colocar celdas y pines simétricamente. El inconveniente de esto
es que ya se elimina la automatizacion del proceso, pero a cambio, se esperan unos
resultados considerablemente positivos. Para realizar esta opcidn es necesario cargar justo
antes de hacer el layout un fichero con extension .io. El contenido del fichero utilizado para
obtener los resultados que se mostraran a continuacidn se encuentra en el anexo 3.

Una vez se ha realizado la modificacién de cada bloque y se han extraido los datos, se ha realizado
una tabla resumen donde se incluyen los principales pardmetros del disefio, y se puede encontrar
al final de cada apartado.

6.1 Numero de filas en el floorplan

Para realizar este conjunto de ensayos, se han realizado 4 disefios, en el que se comparan
alternativas con 4, 3, 2 y 1 filas (ensayo del 1 al 4 respectivamente). Para ello se ha ido modificando
la ratio de aspecto de modo que pudiéramos controlar la cantidad de filas que tenia el disefo.
Concretamente para establecer 4 filas en el floorplan, se ha requerido una ratio de aspecto de 0.985.

Tras realizar el disefio para el ensayo 1 se han obtenido unos valores de variacion para el producto
RC entre los nodos del 35.51% para el nodo A, 188% para el nodo B, 0% para el nodo Cy 215.15%
para el nodo D, lo que hace una variacion media del 109.66%.

Para poder realizar un floorplan con 3 filas se ha establecido la ratio de aspecto a 0.554, obteniendo
para el ensayo 2 unos valores de variacién para el producto RC entre los nodos del 1.39% para el
nodo A, 56.23% para el nodo B, 38.89% para el nodo Cy 72.73% para el nodo D, lo que hace una
variacion media del 42.31%.
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Con el fin de tener 2 filas para el posicionado de celdas (ensayo 3), se ha seleccionado una ratio de
aspecto de 0.246 obteniendo unos valores de variacidén para el producto RC entre los nodos del
66.5% para el nodo A, 101.55% para el nodo B, 9.09% para el nodo Cy 9.09% para el nodo D, lo que
hace una variacion media del 46.56%.

Para el ultimo ensayo relacionado con la ratio de aspecto (ensayo 4), este se ha establecido en 0.061,
obteniendo asi un disefio de una Unica fila, y consiguiente unos valores de variacion para el producto
RC entre los nodos del 81.25% para el nodo A, 629.82% para el nodo B, 0% para el nodo Cy 0% para
el nodo D, lo que hace una variacién media del 177.77%.

Se ha realizado un resumen grafico de este bloque en la llustracidon 37, asi como un resumen de los
parametros mas importantes en la Tabla 7. En esta grafica podemos ver que tanto para el ensayo
1(4 filas) como para el ensayo 4(1 filas) se obtienen unos niveles de asimetria muy altos, por lo que
se consideran opciones pésimas para este disefio. Sin embargo, en los ensayos 2 y 3 (3 y 2 filas
respectivamente), se observa cobmo hay un nivel de simetria generalizado, aunque se obtiene un
mejor resultado en el ensayo 2 (3 filas).

Simetria Nodos [%]
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0
TEST 1 TEST 2 TEST 3 TEST 4
A mB mC mD
llustracion 37. Grdfica simetria ensayo n? filas.
Ensayo Area total Areatotal | N.2 | Espaciado Ratio Fillers Variacion
celdas [um?] | chip [um?] | Filas | filasflum] | aspecto | afiadidos | media [%]
1 412.474 3712.262 4 0 0.985 5x1,2x8 109.66
2 412.474 3781.008 3 0 0.554 3x1, 7x2, 42.31
1x4
3 412.474 4124.736 2 0 0.246 7x1, 3x2, 46.56
2x4
4 412.474 5568.394 1 0 0.061 | 5x1,2x2,1x 177.77
4,1x8

Tabla 7. Resumen pardmetros modificacion filas.
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6.2 Variacion del espaciado de filas

Para este bloque de casos se ha tratado de modificar el espaciado existente entre cada fila de celdas
a la hora de realizar el floorplan con valores de: 1.12 um, 2.24 um, 3.36 um, 4.48 um y 5.56 um.

Para el ensayo 5 se ha establecido un espaciado de 1.12 um y se ha obtenido asi un disefio como el
gue se muestra en la llustracion 38. Los valores de variacion para el producto RC entre los nodos
son del 38.46% para el nodo A, 461.84% para el nodo B, 31.25% para el nodo Cy 215.15% para el
nodo D, lo que hace una variaciéon media del 186.68%.

Como se observa en la llustracion 38, los pines de entrada/salida de datos estan colocados en
diferente posicidn respecto al ensayo estandar, por lo que este disefio y sus homodlogos en
separacion de filas, unicamente pueden ser comparados entre ellos. A priori no se ha seleccionado
nada sobre el posicionado de pines y se ha dejado libertad a lo que el programa decide
automaticamente, por lo que este parametro no se tiene en cuenta, hasta un proceso que
posteriormente se vera.

llustracion 38. Disefio con espaciado de filas a 1.12 um.

Siguiendo el mismo protocolo que para el anterior, pero aumentando la separacion entre filasa 2.24
um (ensayo 6), se obtienen como resultados finales que la variacién para el producto RC entre los
nodos es del 38.18% para el nodo A, 334% para el nodo B, 36.54% para el nodo Cy 215.15% para el
nodo D, lo que hace una variaciéon media del 155.97%.
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Para el ensayo 7, en el que se aumenta la separacidn entre filas a 3.36 um, el resultado muestra una
variacion para el producto RC entre los nodos del 23.29% para el nodo A, 281.82% para el nodo B,
78.85% para el nodo Cy 38.67% para el nodo D, lo que hace una variacion media del 105.65%.

Continuando con el aumento de separacién de filas, se alcanza una distancia de 4.48 um en el
ensayo 8, obteniendo una variaciéon para el producto RC entre los nodos del 11.62% para el nodo A,
11.98% para el nodo B, 67% para el nodo Cy 100% para el nodo D, lo que hace una variacién media
del 47,65%.

Finalmente se ha alcanzado el espaciado entre filas de 5.56 um para el ensayo 9, con unos resultados
de una variacién para el producto RC entre los nodos del 77.78% para el nodo A, 43.09% para el
nodo B, 11.11% para el nodo Cy 8.33% para el nodo D, lo que hace una variacion media del 35.08%.

Se ha realizado un resumen grafico de este bloque en la llustracidn 39, asi como un resumen de los
parametros mas importantes en la Tabla 8. En este, podemos observar como a medida que se va
aumentando el espaciado entre filas, se va consiguiendo una mejor simetria, reduciendo la
disparidad entre el producto RC de los diversos nodos. Por consiguiente, a mayor espaciado, mas
optimo sera el disefo en lo que a simetria de los nodos de salida respecta.

Simetria Nodos [%]
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llustracion 39. Grdfica simetria ensayo espaciado.
Ensayo Area total Area total N.2 Espaciado Ratio Fillers Variacion
celdas [um?] chip [um?] | Filas filas[um] aspecto anadidos media [%]
5 440.597 4041.061 3 1.12 0.596 | 4x1,3x2,3x4 186.68
,1x8
6 459.346 4272.296 3 2.24 0.645 | 2x1,1x2,4x8 155.97
7 478.094 4509.086 3 3.36 0.691 2x1, 2x2, 105.65
1x4, 4x8
8 487.469 4711.504 3 4.48 0.747 3x1, 5x2, 47.65
4x8
9 496.843 4916.699 3 5.6 0.801 6x1, x 9x2, 35.08
4x4, 1x8

Tabla 8. Resumen pardmetros modificacion espaciado.
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6.3 Variacion de posicionado relativo de alimentacion y masa

Para la realizacién de este grupo de ensayos se ha variado el parametro Double-back Rows de lo
que viene por defecto, que es bottom-to-bottom y se ha establecido como top-to-bottom. Ademas,
como era necesario poner un espaciado entre filas para que no hubiera cortocircuito entre las lineas
de masa y alimentacion por el hecho de estar solapadas, se ha seleccionado un espaciado
anteriormente realizado en otros ensayos para poder comparar, al igual que con el disefio del
siguiente punto. En este caso se ha seleccionado una distancia de 2.24 um, y de 4.48 um,
haciéndolos comparables con disefios anteriores.

Para poder mostrar el cambio realizado, se ha incluido la llustracion 40, en la que se muestra que
ademads del espaciado, las lineas de masa y alimentacién han cambiado su distribucidn respecto a la
llustracion 38, por ejemplo.

En primera instancia ademas de aplicar el posicionado, se ha establecido para el ensayo 10 una
separacion de 2.24 um entre filas, obteniendo unos resultados que corresponden a una variacién
para el producto RC entre los nodos del 42.86% para el nodo A, 140% para el nodo B, 36.54% para
el nodo Cy 188.89% para el nodo D, lo que hace una variacién media del 102.07%.

llustracion 40. Disefio Double-back Rows top-to-bottom y espaciado de filas fijado a 2.24 um.
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Para el ensayo 11, en el que se mantienen los mismos pardmetros que en el ensayo 10, pero
variando la separacion entre filas a 4.48 um, los resultados son una variacion para el producto RC
entre los nodos del 16.25% para el nodo A, 89.29% para el nodo B, 58.75% para el nodo Cy 150%
para el nodo D, lo que hace una variacién media del 78.57%.

Se ha realizado un resumen grafico de este bloque en la llustracion 41, asi como un resumen de los
pardmetros mas importantes en la Tabla 9, donde de nuevo podemos comprobar que, a mayor
espaciado, mayor simetria. Sin embargo, podemos observar como para un espaciado de 2.24 um se
obtienen mejores resultados que en el caso del ensayo 6, mientras que para el espaciado de 4.48
um tenemos un peor resultado que en el ensayo 8. Esto ya nos proporciona informacién muy
valiosa, ya que nos muestra que es un parametro cuya influencia en el resultado final depende del
disefio con el que se esta trabajando.

Simetria Nodos [%]
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Illustracion 41. Grdfica simetria ensayo cambio GND/VCC y espaciado.
Ensayo Area total Areatotal | N.2 | Espaciado Ratio Fillers Variacién
celdas [um?] | chip [um?] | Filas | filasfum] | aspecto | afiadidos | media [%]
10 459.346 4272.296 3 2.24 0.645 | 2x1,1x2,4x 102.07
8
11 487.469 4711.504 3 4.48 0.747 3x1, 5x2, 78.57
4x8

Tabla 9. Resumen pardmetros modificacion posicion VCC y GND.

6.4 Activacion de parametros de ayuda
En este caso hay que dividir el proceso en dos diferentes opciones: Sl Driven y esfuerzo.

El SI Driven ayuda a prevenir o reducir el acoplo entre sefiales, mientras que el esfuerzo hace
referencia a la agresividad del routing para cumplir con las restricciones temporales.

6.4.1 Sl Driven

Para este ensayo se han mantenido todos los parametros por defecto y se ha jugado con la
activacion o desactivacién de este parametro.

Si realizamos el mismo procedimiento que para el ensayo 0, pero con el parametro S| Driven
desactivado (ensayo 12), se obtienen unos resultados de variacion del producto RC entre nodos de
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37.5% para el nodo A, 136.47% para el nodo B, 42.1% para el nodo Cy 72.73% para el nodo D, lo
gue hace una variacién media del 72.2%.

Concretamente la activacion de este parametro es lo que viene por defecto, por lo que este ensayo
13 deberia proporcionar los mismos resultados que el denominado ensayo estandar o ensayo 0. A
pesar de esto, se ha decidido realizarlo, para asi comprobar los resultados y que todo el
procedimiento es correcto, obteniendo los mismos resultados que para dicho ensayo 0.

Se ha realizado un resumen grafico de este bloque en la llustracidon 42, asi como un resumen de los
parametros mas importantes en la Tabla 10, donde se muestra que este parametro es influyente,
concediendo una disminucién de la asimetria de practicamente el 30%.

Simetria Nodos [%]
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llustracion 42. Grdfica simetria ensayo pardmetros de ayuda.
Ensayo Area total Area total N.2 Espaciado Ratio Fillers Variacion

celdas [um?] chip [um?] | Filas | filasflum] | aspecto | afadidos media [%]

12 412.474 3781.008 3 0 0.554 3x1, 7x2, 72.2
1x4

13 412.474 3781.008 3 0 0.554 3x1, 7x2, 42.31
1x4

Tabla 10. Resumen modificacién SI DRIVEN.
6.4.2 Esfuerzo

Para la comprobacién del efecto de la modificacion del esfuerzo se ha realizado un ensayo 14 con
esfuerzo 0 (minimo) y un ensayo 15 con esfuerzo 10 (maximo). El esfuerzo medio, seria con el nivel
al 5, que es con lo que cuenta el disefio con los parametros por defecto, por lo que no se ha vuelto
a repetir.

Para el ensayo 14 con el parametro del esfuerzo al minimo se han obtenido exactamente los mismos
resultados que poniendo este esfuerzo al nivel medio (ensayo 0) o al maximo (ensayo 15), por lo
gue este parametro ya se puede decir a ciencia cierta que para este disefio no es influyente.
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6.5 Posicionado manual de celdas de salida y pines

Como ultima opcidn de variacion, se ha querido influir en el posicionado de pines y celdas de salida
de forma manual. Esta opcidn es posiblemente una de las mas influyentes, pero es necesario tener
en cuenta que también es la que nos elimina la automatizacién del proceso, por lo que hay que ser
conscientes de sus contras.

De este modo, se ha tratado de dejar todos los parametros por defecto, modificando Unicamente
el posicionado de los pines de entrada/salida, acomodandolos lo mas cercano posible entre las
sefiales y sus complementarias, con la intencion de reducir al minimo el producto RC.

Para este ensayo 16, los resultados de variacion del producto RC entre nodos obtenidos son de
48.96% para el nodo A, 167.65% para el nodo B, 7.4% para el nodo Cy 0% para el nodo D, lo que
hace una variacién media del 56%.

A simple vista puede verse como la variacidn media es mayor que en algunos casos. Sin embargo, el
valor medio es préoximo al del ensayo 0 y no existen picos excesivamente elevados que desvirtien
este valor medio, como sucede en alguno de los ensayos anteriores llegando a nodos de salida con
una asimetria de mas del 600%.

Tras esto, se ha realizado un ensayo 17 en el que ademas de mover los pines de entrada/salida, se
han movido las celdas. Asi, la disposicion que se ha seguido ha sido la de colocar las celdas de las
sefiales de salida cercanas entre las de los mismos nodos y sus complementarios y en la parte
exterior del disefo, y cerca de estos los pines de salida, de modo que se facilita el routing de estas
sefiales y sus complementadas. Tras realizar un estudio preliminar y alguna prueba de ejemplo
sencilla, se ha llegado al disefio que se muestra en la llustracion 44. En esta ilustracién, facilmente
se observa como las sefiales de salida tienen unos caminos muy similares, y en el mismo metal (otra
de las condiciones impuestas). Con este disefio los resultados de variacion del producto RC entre
nodos obtenidos son de 52.63% para el nodo A, 44% para el nodo B, 9.09% para el nodo Cy 0% para
el nodo D, lo que hace una variacién media del 24.16%, es decir, la variacion media mas baja de
todos los ensayos realizados.

Se ha realizado un resumen grafico de este bloque en la llustracidn 43, asi como un resumen de los
parametros mas importantes en la Tabla 11.

Simetria Nodos [%]
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llustracion 43. Posicionado manual.

43



ANALISIS DE TECNICAS DE ROUTING DIFERENCIAL EN CRIPTOASICS: ADECUACION DEL PROCESO PREVIO DE PLACE &
ROUTE

Ensayo Area total Area total .2 Espaciado Ratio Fillers Variacion
celdas [um?] chip [um?] | Filas filas[um] aspecto afadidos media [%)]
16 412.474 3781.008 3 0 0.554 7x1, 5x2, 56
1x4
17 412.474 3781.008 3 0 0.554 3x1, 5x2, 24.16
2x4

Tabla 11. Resumen modificacion pines y celdas manualmente.

llustracion 44. Disefio con celdas y pines posicionados manualmente.

6.6 Analisis de resultados

Tras la realizacion de diversos ensayos y variaciones de los mencionados parametros, se han
obtenido varios e interesantes resultados que son importantes de analizar para ver cuales
parametros son los mas influyentes, en qué manera, los posibles motivos, y si son aplicables para
todos los disefios o si dependen mas bien del disefio con el que estemos trabajando. Por ello se ha
realizado una comparativa de los resultados y un posterior analisis, resumido todo en la Tabla 12
para obtener una vision general sencilla.
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En dependencia del pardmetro que se ha modificado, se ha organizado la Tabla 12 por colores. Se
ha incluido la variacion media del producto RC y qué disefios serian comparables, de modo que, por
ejemplo, el disefo con los parametros por defecto, es comprable a gran parte de los ensayos. Los
ensayos que tienen el mismo parametro modificado, pero a diferente valor se comparan entre ellos,
e incluso los de diferentes parametros, pero con un mismo valor en comun, como puede ser la
separacion entre filas, también son comparables (ejemplo del (6) y (7)).

Ensayo | Parametro modificado Variacion media | Ensayos
producto RC (%) | comparables*

0 Ensayo por defecto. 42.31 (0)

1 Numero de filas: 4 109.66 (0), (2)

2 Numero de filas: 3 42.31 (0), (2)

3 Numero de filas: 2 46.56 (0), (2)

4 Numero de filas: 1 177.77 (0), (2)

5 Espaciado de filas: 1.12 186.68 (2)

6 Espaciado de filas: 2.24 155.97 (2), (6)

7 Espaciado de filas: 3.36 105.65 (2)

8 Espaciado de filas: 4.48 47.65 (2), (7)

9 Espaciado de filas: 5.6 35.08 (2)

10 Double-back rows top-to- | 102.07 (0), (3), (6)
bottom y separacion: 2.24

11 Double-back rows top-to- | 78.57 (0), (3), (7)
bottom y separacion: 4.48

12 SI Driven: no 72.2 (0), (4)

13 SI Driven: si 42.31 (0), (4)

14 Esfuerzo: 0 42.31 (0), (5)

15 Esfuerzo: 10 42.31 (0), (5)

16 Posicionado manual: Pines | 56 (0), (8)

17 Posicionado manual: Pines | 24.16 (0), (8)
y celdas

Tabla 12. Comparativa de los resultados para diferentes pardmetros.

* Los ensayos que tienen el mismo nimero son comparables entre ellos, asi todos los que tengan un (0) u otro nimero
se podran comparar entre si (que tengan el nimero (0) en ensayo comparable no tiene por qué hacer referencia a que
se comparen con el ensayo 0, aunque puede coincidir, como es el caso. Por ejemplo, los ensayos comparables (8), no
significa que sean comparable con el ensayo 8, si no que los dos que tienen el (8), son comparables entre ellos, como
ocurre con los ensayos 16 y 17.

Si se analizan los datos obtenidos respecto al nimero de filas, se observa como de entre las cuatro
opciones existentes, la mejor parada para este disefio es la correspondiente a 3 filas, curiosamente
coincidiendo con la eleccidn automatica del programa cuando se determinan los parametros por
defecto. Por lo tanto, la primera conclusidn que se puede sacar es que, para este disefio en concreto,
la mejor simetria para las sefiales de salida se obtiene cuando el floorplan esta compuesto por 3
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filas, seguido por el disefo con 2 filas, y obteniendo resultados poco simétricos respecto de lo que
podemos alcanzar con el disefio con 1y 4 filas.

Respecto a la influencia de la separacion entre filas, estas pruebas solo pueden compararse entre
ellas ya que cuando se selecciona una separacion entre filas, el posicionado de los pines varia y, por
tanto, no se pueden comparar con el resto de ensayos. Asi, se observa cdmo cuanto mayor es la
separacion entre filas, mejores son los resultados que se obtienen. Esto tiene sentido y coincide con
lo que se esperaba respecto a este parametro ya que, a mayor separacién entre filas, menos
densidad de pistas hay en el disefio y, por tanto, mas facilidad de routing y simetria puede haber.
Sin embargo, si ademas de la simetria se miran otros parametros como el tamafio del disefio,
obviamente esto se verd empeorado, por lo que hay que buscar la relaciéon éptima. Por ejemplo,
para el caso en el que se ha ido variando el espaciado, el drea del chip ha aumentado, de modo que
por un lado se ha mejorado respecto simetria de sefiales, pero por otro, se ha aumentado el area
del chip. Esto se puede ver representado en la llustracidn 45.

Comparativa Simetria-Area
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llustracion 45. Comparativa Simetria-Area

Otras de las opciones que se ha barajado ha sido la variacién de la posicién relativa de la masa y la
alimentacion (pardmetro Double-back rows). En este caso hay una pequefia discrepancia y no sigue
un camino ya que, en el caso en el que se modifica este pardmetro de como viene por defecto (en
referencia al posicionado de la alimentacién y la masa) y la separacion es 2.24 um, se obtienen unos
resultados mejores que en el parametro por defecto. Sin embargo, para cuando esto se realiza con
una separacion de 4.48 um, se obtienen peores resultados que cuando se deja este parametro por
defecto. Por lo tanto, podemos establecer que es un parametro influyente, pero no es generalizable,
ya que dependera del disefio en concreto que se esté trabajando para saber cudl de los dos estilos
es mas beneficioso.

Centrandonos en los pardmetros de ayuda se ha diferenciado entre Sl driven y el esfuerzo en el
routing. Para el primero de ellos vemos como el hecho de activarlo, reduce la variacion media del
producto RC, por lo que las salidas son mas simétricas (practicamente el doble). De este parametro
se puede sacar como conclusion que es bastante efectivo a la hora de realizar la mejora en el disefio,
incluso para un disefio con una cantidad de puertas légicas no muy elevado. Por el contrario, el
hecho de modificar el esfuerzo de routing no afecta a los resultados finales. Esto puede darse debido
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a que las restricciones temporales de este disefio son minimas, por lo que con el minimo esfuerzo
ya es posible cumplir lo necesario.

Por ultimo, podemos ver como el pardmetro que mas influencia los resultados finales del disefo es
el de posicionar manualmente los pines y las celdas. El hecho de mover GUnicamente los pines es muy
dependiente del disefio y de cdmo se haya realizado el placement de las celdas, ya que por ejemplo
para este disefo, al posicionar los pines de salida y sus complementarios cerca unos de otros, se
conseguia que la capacitancia (C), fuera practicamente igual en ambas lineas. Sin embargo, el valor
de resistencia (R), se comportaba muy diferente, debido a las longitudes de las lineas y las vias
necesarias para alcanzar la posicidon definida. No obstante, cuando se realiza el posicionamiento
manualmente tanto de los pines de salida como de las celdas, la situaciéon cambia. En este disefio, y
previsiblemente aplicable a todos, una buena colocacion de celdas y pines ayuda en gran medida a
la simetria. El hecho de seleccionar cudles son las celdas de las que provienen las salidas,
posicionarlas cercas entre ellas y en la parte mas exterior del disefo y acompafiar esto con el
correcto posicionado de pines y seleccion del metal, ha sido el ensayo con el que mejores beneficios
se han obtenido, llegando a alcanzar una reduccion de la variacién del producto RC con parametros
estandar del 42.91%, casi a la mitad. (De 42.31% a 24.16%).

Las modificaciones de este ultimo ensayo 17 son las que mejores resultados presentan, pero
también son las mas costosas, ya que elimina la opciéon de automatizar el proceso. Ademas, cabe
resaltar que llega un punto en el que reducir mas la variacidon es muy complejo y no resulta rentable,
ya que puede darse la opcién de dedicarle muchas horas (en funcidn de la complejidad del disefio),
para una variacién de menos de un punto porcentual. Esto se debe a la naturaleza de las sefiales y
la interconexion de las salidas del circuito con celdas intermedias, a modo de realimentacién, como
ocurre con las sefales Ay B en esta S-Box, que, al realimentar a celdas intermedias, las lineas son
relativamente largas, y el valor de la resistencia se ve incrementado, aumentando el producto RCy
con ello la variacién media.
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7 METODOLOGIAS Y HERRAMIENTAS EMPLEADAS

La metodologia aplicada para la realizacion del trabajo ha sido determinante para la buena
organizacion y finalizacién del trabajo. Esta se ha aplicado de la manera que se ha instado a tomar
desde el comienzo del master y mas centrado en la parte de CAD, como se aprende durante la
asignatura de Metodologias y Herramientas CAD, principal fuente de aprendizaje y conocimientos
en lo que metodologia y herramientas se refiere para este trabajo.

El comienzo del trabajo se ha basado en el estudio del marco tedrico. Para ello se ha realizado una
investigacion bibliografica con el fin de disponer de la mayor cantidad de informacién relevante
sobre el tema para poder abordar con conocimiento y experiencia de otros autores el contenido en
el que se ha trabajado.

Una vez se ha recabado informacion y no solo se ha leido, sino que se ha comprendido, ha sido el
momento de pasar a la accidon y lo que se puede considerar como parte practica del trabajo,
comenzando por la realizacion del cédigo tanto de la Iégica de la S-box 4 y |la etapa de precarga y
evaluacion, como la confeccion de un testbench empleado para poner a prueba la calidad del
codigo, utilizando para ello un lenguaje HDL, en este caso Verilog, y una de las herramientas
utilizadas durante este master para ello, Modelsim SE 6.6d. La tecnologia objeto del trabajo es UMC
180nm, disponible en las librerias del Master.

Tras realizar la logica, se ha utilizado el programa Design Vision G-2012.06-SP4 como herramienta
para la conversion del codigo a formato de esquematico y para realizar la sintesis logica. Con ello,
ademas de la sintesis se ha obtenido informacién como la frecuencia maxima ideal del circuito
teniendo en cuenta el retraso de las puertas, el area de las celdas, cantidad y tipo de estas y el
fichero de retrasos (SDF).

A continuaciodn, se ha vuelto a realizar en Modelsim la comprobacion del circuito sintetizado con el
testbench, demostrando que se incluyen los retrasos causados por las puertas y aun asi el
funcionamiento del circuito es el correcto, permitiendo con ello avanzar en el proceso y centrarse
en la realizacion de la parte fisica.

En lo que respecta al layout, se ha comenzado con la realizacion de un disefio con parametros
considerados estandar segun la referencia [22], y cuyos parametros de placement y layout se han
tomado como base de partida. Como método de realizar diferentes ensayos se ha escogido la opcién
de variar los parametros de Place & Route de forma aislada, con el motivo de ver la influencia de
cada parametro por separado, consiguiendo una realizaciéon de 18 ensayos en total y obteniendo
los datos mediante la herramienta de disefio INNOVUS 15.20.000.

Posteriormente se ha realizado el analisis y procesado de los datos de los disefios, enfocando el
esfuerzo mayormente en lo que a resistencia y capacidad del nodo de salida respecta, para obtener
asi el producto RC (medidor de simetria considerado), la variacion relativa del nodo complementado
respecto del original, y la variacion media del total de los nodos de salida, empleando para todo
esto un documento Excel con una macro creada y personalizada para este fin.

Por ultimo, se ha realizado una comparativa de los datos obtenidos y se han sacado las conclusiones
de estos, permitiendo conocer la influencia de los diferentes parametros aplicados a este disefio en
lo que a la simetria de los nodos de salida respecta.
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Este proceso ha sido representado en el diagrama de bloques presente en la llustracion 46 para
mostrar de forma grafica la metodologia y las herramientas de trabajo con las que se han trabajado.

[ Estudio tedrico ]

:

[ Cdodigo en Verilog (Modelsim) ]

[ Verificacion: testbench {Modelsim) ]

:

[ Sintesis logica (Design vision) ]

[ Verificacion temporal: testbench + SDF (Modelsim) ]

[ Layout estandar (INNOVUS) ]

[ Layout de ensayos (INNOVUS) ]

:

[ Analisis y procesado de datos (Excel) ]

|

[ Conclusiones ]

llustracion 46. Proceso de trabajo.
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8 CONCLUSIONES

El principal objetivo de este trabajo final de master ha sido el de analizar los pardmetros mas
influyentes en el Place & Route de un dispositivo criptografico para determinar de qué manera se
puede maximizar la simetria para uso de routing diferencial, a partir de las modificaciones del
proceso previo de Place & Route.

Para ello, se ha realizado un estudio y analisis tedrico de las diversas logicas de doble rail existentes
aplicables a ASICs para hacer frente a los DPAs y posteriormente se ha continuado con la
investigacion sobre las diferentes técnicas de routing diferencial existentes para légicas de doble
rail.

Tras haber finalizado lo que se considera el marco tedrico del trabajo, se ha acometido el proceso
de disefio de un ejemplo criptografico (S-box 4 de Piccolo) aplicando una de las légicas DPL
estudiadas (WDDL), para ver, de cara a la aplicacion de la técnica de layout escogida, como es el
proceso previo de Place & Route y analizar la asimetria presente en sus salidas.

En este caso, se ha escogido la técnica de Fat Wire y se ha utilizado como unidad elemental la S-Box
por las consideraciones de compromiso en la eleccidn de granularidad que ya se han explicado en
el trabajo.

Una vez se ha completado el disefio del ejemplo criptografico, se ha llevado a cabo un estudio para
saber cudles de los parametros previos al Place & Route son los mas influyentes respecto a la
simetria en las sefiales de salida. De este modo, se ha podido obtener informacién para realizar un
disefio automatico o semiautomatico, y conocer directamente la influencia de ciertos parametros,
concluyendo que hay parametros que afectan en segin qué medida dependiendo del disefio
(Numero de filas en el floorplan o Variacion de posicionado relativo de alimentacion y masa), otros
afectan mejorando la simetria a cambio de empeorar otros parametros (Variacion del espaciado de
filas: aumenta el drea del disefio) o incluso los que esta claro que mejoran notablemente el resultado
final, como Activacién de pardmetros de ayuda o Posicionado manual de celdas de salida y pines,
aunque este Ultimo supone eliminar la automatizacién del proceso.

La realizacion del trabajo ha implicado la utilizacion de la mayoria de conocimientos adquiridos en
la asignatura de Metodologias de Disefio y Herramientas de CAD, siguiendo todo el flujo de disefo
y profundizando en muchos aspectos, asi como conocimientos de otras asignaturas o de
experiencias previas ya sean laborales o estudiantiles.

A titulo personal, me ha resultado muy interesante la realizacidn de este trabajo, ya que ademas de
aplicar conocimientos aprendidos durante el master, he aprendido o profundizado otros vy, sobre
todo, haciendo lo que me gusta, que es el disefio hardware. Con esto me ha quedado mas claro
como pueden afectar los parametros al realizar el disefio, y lo influyente que puede ser el hecho de
desautomatizar el proceso.

Considerando el trabajo realizado, creo que se han alcanzado con creces los objetivos propuestos,
a pesar de haber dejado algunas lineas de trabajo abiertas, como podria haber sido el aplicar el
mismo proceso en otro ejemplo criptografico para comparar resultados, o incluso realizar el proceso
con otra légica o técnica de layout.
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11 ANEXO 1

Cddigo verilog S-Box 4 Piccolo.

module SBOX4_PICOLO(a, b, ¢, d, A, B, C, D, AN, BN, CN, DN, CLK);
input a, b, ¢, d, CLK;

output A, B, C, D, AN, BN, CN, DN;

reg ap, bp, cp, dp, an, bn, cn, dn;

wire qlp, g2p, 93p, 94p, qln, g2n, g3n, g4n;

always @(CLK or a or b or c or d)
begin

//Fase de precarga

ap="(CLK | (~a));

an="(CLK | a);

bp="(CLK | (~b));
bn="(CLK | b);

cp="(CLK | (~c));
cn="(CLK | c);

dp="(CLK | (~d));
dn="(CLK | d);
end

//Fase de evaluacion
assign qlp =(an & bn);
assign qln =(ap | bp);

assign q2p =(bn & cn);
assign gq2n =(bp | cp);

assign q3p =(AN & cn);
assign q3n =(A | cp);

assign q4p =(BN & AN);
assign q4n =(B | A);

assigh A =((dp & g1n) | (dn & qlp));
assign AN = ((dn | q1p) & (dp | g1n));

assign B =((ap & g2n) | (an & g2p));
assign BN =((an | q2p) & (ap | q2n));

assign C = ((bn | q3p) & (bp | g3n));
assign CN = ((bp & g3n) | (bn & g3p));

assign D =((cp & g4n) | (cn & g4p));
assign DN = ((cn | g4p) & (cp | g4n));

endmodule
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Cddigo verilog Testbench S-Box 4 Piccolo y simulacion post sintesis.
‘timescale 1ns / 1ns

module SBOX4_PICOLO_TB();

reg CLK, a, b, ¢, d;
SBOX4_PICOLO DUT(.CLK(CLK), .a(a), .b(b), .c(c), .d(d), .A(A), .B(B), .C(C), .D(D), .AN(AN), .BN(BN), .CN(CN), .DN(DN));

initial

begin

CLK =0;

forever #10 CLK="CLK;
end

initial
begin // Inicializacion de parametros
a=0; b=0; c=0;d=0;

#7 d=1;
#10 c=1,d=0;
#20 d=1;

#10 b=1;c=0;d=0;
#10 d=1;

#10 c=1,d=0;
#10 d=1;

#10 a=1;b=0;c=0;d=0;
#10 d=1;

#10 c=1,d=0;

#10 d=1;

#10 b=1;c=0;d=0;
#10 d=1;

#10 c=1,d=0;
#10 d=1;

end
endmodule

12 ANEXO 2
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13 ANEXO

3

Contenido del fichero de introduccion manual del posicionado de pines de entrada y salida (file.io)

(globals
version =3
io_order = default
)
(iopin
(top
(pin name=
(pin name=
(pin name=
(pin name=
(pin name=
(pin name=
(pin name=
(pin name=

(left
(pin name=
(pin name=
)
(bottom
(pin name=
(pin name=
(pin name=

"AQ"
"AN®
g
nen
"CLK"
ngn
"CN"

ucou

||D0||
uDNu

udu
llBon
uBNn

offset=26.3500 layer=2 width=0.2800 depth=0.7000 place_status=placed )
offset=27.5900 layer=2 width=0.2800 depth=0.7000 place_status=placed )
offset=33.1700 layer=2 width=0.2800 depth=0.7000 place_status=placed )
offset=35.6500 layer=4 width=0.2800 depth=0.7000 place_status=placed )
offset=36.8900 layer=4 width=0.2800 depth=0.7000 place_status=placed )
offset=41.2300 layer=2 width=0.2800 depth=0.7000 place_status=placed )
offset=44.9500 layer=2 width=0.2800 depth=0.7000 place_status=placed )
offset=46.1900 layer=2 width=0.2800 depth=0.7000 place_status=placed )

offset=24.3600 layer=1 width=0.2800 depth=0.7000 place_status=placed )
offset=25.4800 layer=1 width=0.2800 depth=0.7000 place_status=placed )

offset=33.1700 layer=2 width=0.2800 depth=0.7000 place_status=placed )
offset=36.8900 layer=4 width=0.2800 depth=0.7000 place_status=placed )
offset=38.7500 layer=4 width=0.2800 depth=0.7000 place_status=placed )
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Contenido del fichero Excel empleado para el procesado y andlisis de datos obtenidos de INNOVUS
para la obtencion del producto RC, variacidn relativa al nodo original y variacion relativa media del

ensayo.
Ensayo 0
Variable Carga Nodo Variable Carga Nodo
set_load 0,003 "D0" set_resistance 0,011 "DO"
set_load 0,008 "AQ" set_resistance 0,063 "AQ"
set_load 0,007 "AN" set resistance 0,071 "AN"
set_load 0,005 "BO" set_resistance 0,053 "B0"
set load 0,006 "BN" set_resistance 0,069 "BN"
set_load 0,003 "CO" set resistance 0,018 "C0"
set_load 0,003 "CN" set_resistance 0,011 "CN"
set_load 0,003 "DN" set_resistance 0,019 "DN"
Variacion relativa media [%] ->
Ensayo 1
Variable Carga Nodo Variable Carga Nodo
set_load 0,003 "DOQ" set_resistance 0,011 "DO"
set_load 0,004 "DN" set_resistance 0,026 "DN"
set_load 0,003 "CN" set_resistance 0,018 "CN"
set load 0,003 "CO" set_resistance 0,018 "C0"
set load 0,009 "BN" set_resistance 0,064 "BN"
set_load 0,005 "BO" set_resistance 0,04 "B0O"
set load 0,008 "AN" set_resistance 0,079 "AN"
set load 0,01 "AQ" set_resistance 0,098 "AQ"
Variacion relativa media [%] ->
Ensayo 2
Variable Carga Nodo Variable Carga Nodo
set_load 0,003 "D0" set_resistance 0,011 "DO"
set_load 0,003 "DN" set resistance 0,019 "DN"
set_load 0,003 "CN" set resistance 0,011 "CN"
set_load 0,003 "CO" set_resistance 0,018 "CO"
set load 0,006 "BN" set_resistance 0,069 "BN"
set_load 0,005 "BO" set resistance 0,053 "B0"
set_load 0,007 "AN" set_resistance 0,071 "AN"
set_load 0,008 "AQ" set_resistance 0,063 "AQ"

Variacidn relativa media [%] ->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

Producto RC Variacion relativa [%]

0,000033 72,72727273
0,000504 1,388888889
0,000497 0
0,000265 56,22641509
0,000414 0
0,000054 38,88888889
0,000033 0
0,000057 0

42,3078664

Producto RC Variacion relativa [%]

0,000033 215,1515152
0,000104 0
0,000054 0
0,000054 0
0,000576 0
0,0002 188
0,000632 0
0,00098 35,51020408
109,6654298

Producto RC Variacion relativa [%]

0,000033 72,72727273
0,000057 0
0,000033 0
0,000054 38,88888889
0,000414 0
0,000265 56,22641509
0,000497 0
0,000504 1,388888889

42,3078664



ANALISIS DE TECNICAS DE ROUTING DIFERENCIAL EN CRIPTOASICS:

ROUTE

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_load

Variable
set_load
set_load
set_load
set_load
set_|load
set_load
set_load
set_load

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_|load
set_load

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_load

Ensayo 3
Carga Nodo Variable Carga Nodo
0,003 "DN" set resistance 0,012 "DN"
0,003 "D0" set resistance 0,011 "D0"
0,003 "CN" set_resistance 0,012 "CN"
0,003 "C0" set_resistance 0,011 "CO"
0,008 "BN" set resistance 0,065 "BN"
0,006 "BO" set resistance 0,043 "B0"
0,005 "AN" set_resistance 0,041 "AN"
0,009 "AQ" set_resistance 0,068 "AQ"
Variacion relativa media [%] ->
Ensayo 4
Carga Nodo Variable Carga Nodo
0,003 "DN" set_resistance 0,011 "DN"
0,003 "DO" set resistance 0,011 "D0"
0,003 "CN" set_resistance 0,011 "CN"
0,003 "C0" set_resistance 0,011 "CO"
0,008 "BN" set_resistance 0,052 "BN"
0,003 "BO" set_resistance 0,019 "B0"
0,005 "AN" set_resistance 0,054 "AN"
0,015 "AQ" set resistance 0,096 "A0"
Variacidn relativa media [%] ->
Ensayo 5
Carga Nodo Variable Carga Nodo
0,003 "CN"  set_resistance 0,011 "CN"
0,004 "DN"  set resistance 0,026 "DN"
0,003 "DO" set_resistance 0,011 "D0Q"
0,004 "C0" set_resistance 0,012 "CO"
0,007 "BN" set_resistance 0,061 "BN"
0,004 "BO" set_resistance 0,019 "B0"
0,009 "AN" set resistance 0,064 "AN"
0,009 "AQ" set_resistance 0,104 "AQ"

Variacion relativa media [%] ->

Carga Nodo
0,003 "CN"
0,004 "cC0"
0,004 "DN"
0,003 "DO"
0,007 "BN"
0,005 "BO"
0,008 "AN"
0,006 "AQ"

Ensayo 6

Variable

set_resistance
set_resistance
set_resistance
set_resistance
set_resistance
set_resistance
set_resistance
set_resistance

Carga Nodo
0,011 "CN"
0,013 "co"
0,026 "DN"
0,011 "DO"
0,062 "BN"
0,02 "BO"
0,057 "AN"
0,055 "AQ"

Variacién relativa media [%] ->

ADECUACION DEL PROCESO PREVIO DE PLACE &

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

Producto RC Variacion relativa [%]

0,000036
0,000033
0,000036
0,000033

0,00052
0,000258
0,000205
0,000612

0
9,090909091
0
9,090909091
0
101,5503876
0
66,50326797
46,55886844

Producto RC Variacion relativa [%)]

0,000033
0,000033
0,000033
0,000033
0,000416
0,000057

0,00027

0,00144

O O O O o

629,8245614

0
81,25
177,7686404

Producto RC Variacion relativa [%)]

0,000033
0,000104
0,000033
0,000048
0,000427
0,000076
0,000576
0,000936

0

0
215,1515152
31,25

0
461,8421053
0
38,46153846
186,6762897

Producto RC Variacion relativa [%]

0,000033
0,000052
0,000104
0,000033
0,000434
0,0001
0,000456
0,00033

0
36,53846154
0
215,1515152
0

334

0
38,18181818
155,9679487
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Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_|load

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_load

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_load

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_load

Ensayo 7
Carga Nodo Variable Carga Nodo
0,003 "CN"  set_resistance 0,011 "CN"
0,004 "DN" set_resistance 0,026 "DN"
0,003 "DO" set_resistance 0,025 "D0Q"
0,004 "C0" set_resistance 0,039 "CO"
0,008 "BN" set_resistance 0,063 "BN"
0,004 "BO" set_resistance 0,033 "B0"
0,008 "AN"  set resistance 0,07 "AN"
0,01 "A0" set_resistance 0,073 "AQ"
Variacion relativa media [%] ->
Ensayo 8
Carga Nodo Variable Carga Nodo
0,011 "AQ"  set_resistance 0,072 "A0"
0,01 "AN" set resistance 0,07 "AN"
0,007 "BO" set_resistance 0,062 "B0"
0,009 "BN" set_resistance 0,054 "BN"
0,005 "CO" set_resistance 0,02 "CO"
0,003 "CN" set_resistance 0,011 "CN"
0,003 "DO" set_resistance 0,018 "DQ"
0,004 "DN" set_resistance 0,027 "DN"
Variacion relativa media [%] ->
Ensayo 10
Carga Nodo Variable Carga Nodo
0,003 "CN" set_resistance 0,011 "CN"
0,004 "CO0" set_resistance 0,013 "COQ"
0,007 "AQ" set_resistance 0,056 "AQ"
0,008 "AN"  set resistance 0,07 "AN"
0,005 "BO" set_resistance 0,02 "BO"
0,008 "BN"  set resistance 0,03 "BN"
0,003 "DO" set_resistance 0,012 "DQ"
0,004 "DN" set_resistance 0,026 "DN"
Variacion relativa media [%] ->
Ensayo 9
Carga Nodo Variable Carga Nodo
0,009 "AQ"  set resistance 0,084 "AQ"
0,006 "AN" set_resistance 0,028 "AN"
0,006 "BO" set_resistance 0,041 "B0"
0,008 "BN" set_resistance 0,044 "BN"
0,003 "C0" set_resistance 0,018 "CO"
0,003 "CN" set_resistance 0,02 "CN"
0,003 "DO" set_resistance 0,012 "DQ"
0,003 "DN" set_resistance 0,011 "DN"

Variacion relativa media [%] ->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

14 ANEXO 4

Producto RC Variacion relativa [%)]

0,000033
0,000104
0,000075
0,000156
0,000504
0,000132

0,00056

0,00073

0
0
38,66666667
78,84615385
0
281,8181818
0
23,28767123
105,6546684

Producto RC Variacion relativa [%)]

0,000792

0,0007
0,000434
0,000486

0,0001
0,000033
0,000054
0,000108

Producto RC
0,000033
0,000052
0,000392

0,00056
0,0001
0,00024
0,000036
0,000104

11,61616162
0
11,98156682
0

67

0

100

0
47,64943211

Variacion relativa [%]

0
36,53846154
42,85714286

0

140

0
188,8888889

0
102,0711233

Producto RC Variacion relativa [%]

0,000756
0,000168
0,000246
0,000352
0,000054

0,00006
0,000036
0,000033

77, 77777778
0
43,08943089
0
11,11111111
0
8,333333333
0
35,07791328
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ROUTE

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_|load

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_load

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_load

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_load

Ensayo 11
Carga Nodo Variable Carga Nodo
0,01 "AQ"  set_resistance 0,08 "AQ"
0,01 "AN" set _resistance 0,067 "AN"
0,007 "BO" set_resistance 0,036 "B0"
0,009 "BN" set resistance 0,053 "BN"
0,004 "CO" set_resistance 0,02 "CO"
0,003 "CN" set_resistance 0,011 "CN"
0,003 "DO"  set_resistance 0,018 "D0"
0,005 "DN" set_resistance 0,027 "DN"
Variacion relativa media [%] ->
Ensayo 12
Carga Nodo Variable Carga Nodo
0,003 "DO"  set_resistance 0,011 "D0"
0,003 "DN" set_resistance 0,019 "DN"
0,003 "CN" set_resistance 0,011 "CN"
0,003 "C0"  set_resistance 0,018 "CO"
0,006 "BN" set_resistance 0,069 "BN"
0,005 "B0" set_resistance 0,053 "BO"
0,007 "AN" set resistance 0,071 "AN"
0,008 "AQ" set_resistance 0,063 "AQ"
Variacion relativa media [%] ->
Ensayo 13
Carga Nodo Variable Carga Nodo
0,003 "D0"  set_resistance 0,011 "D0"
0,003 "DN" set_resistance 0,019 "DN"
0,003 "CN" set_resistance 0,011 "CN"
0,003 "CO"  set_resistance 0,019 "CO"
0,006 "BN" set resistance 0,067 "BN"
0,005 "BO"  set resistance 0,034 "B0"
0,007 "AN" set_resistance 0,077 "AN"
0,007 "A0" set_resistance 0,056 "AQ"
Variacion relativa media [%] ->
Ensayo 14
Carga Nodo Variable Carga Nodo
0,003 "D0O"  set_resistance 0,011 "D0"
0,003 "DN" set_resistance 0,019 "DN"
0,003 "CN" set_resistance 0,011 "CN"
0,003 "C0"  set_resistance 0,018 "CO"
0,006 "BN" set resistance 0,069 "BN"
0,005 "B0" set_resistance 0,053 "BO"
0,007 "AN" set resistance 0,071 "AN"
0,008 "AQ" set_resistance 0,063 "AQ"

Variacién relativa media [%] ->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

Producto RC Variacion relativa [%)]

0,0008
0,00067
0,000252
0,000477
0,00008
0,000033
0,000054
0,000135

16,25

0
89,28571429
0

58,75

0

150

78,57142857

Producto RC Variacion relativa [%)]

0,000033
0,000057
0,000033
0,000054
0,000414
0,000265
0,000497
0,000504

72,72727273
0

0
38,88888889
0
56,22641509
0
1,388888889
42,3078664

Producto RC Variacion relativa [%)]

0,000033
0,000057
0,000033
0,000057
0,000402

0,00017
0,000539
0,000392

72,72727273
0

0
42,10526316
0
136,4705882
0

37,5
72,20078103

Producto RC Variacion relativa [%]

0,000033
0,000057
0,000033
0,000054
0,000414
0,000265
0,000497
0,000504

72,72727273
0

0
38,88888889
0
56,22641509
0
1,388888889
42,3078664
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Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_|load

Variable
set_load
set_load
set_load
set_load
set_load
set_load
set_load
set_load

Variable
set_load
set_load
set_load
set_load
set_load
set_|load
set_|load
set_|load

Ensayo 15
Carga Nodo Variable Carga Nodo
0,003 "D0O" set_resistance 0,011 "D0"
0,003 "DN" set_resistance 0,019 "DN"
0,003 "CN" set_resistance 0,011 "CN"
0,003 "co" set_resistance 0,018 "CO"
0,006 "BN" set resistance 0,069 "BN"
0,005 "BO"  set resistance 0,053 "BO"
0,007 "AN" set resistance 0,071 "AN"
0,008 "AQ" set_resistance 0,063 "AQ"
Variacion relativa media [%] ->
Ensayo 16
Carga Nodo Variable Carga Nodo
0,003 "DN"  set resistance 0,012 "DN"
0,003 "DO" set_resistance 0,012 "DQ"
0,005 "CN" set_resistance 0,029 "CN"
0,005 "Co" set_resistance 0,027 "C0"
0,007 "BN" set_resistance 0,065 "BN"
0,005 "BO" set_resistance 0,034 "B0"
0,006 "AN" set_resistance 0,049 "AN"
0,009 "AQ" set_resistance 0,064 "AQ"
Variacion relativa media [%] ->
Ensayo 17
Carga Nodo Variable Carga Nodo
0,003 "DO" set_resistance 0,007 "D0Q"
0,003 "DN" set_resistance 0,007 "DN"
0,007 "AQ"  set_resistance 0,076 "AQ"
0,006 "AN" set_resistance 0,042 "AN"
0,005 "BO"  set_resistance 0,04 "BO"
0,006 "BN" set resistance 0,048 "BN"
0,003 "CO0" set_resistance 0,011 "CO"
0,003 "CN" set_resistance 0,012 "CN"

Variacion relativa media [%] ->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

RC->
RC->
RC->
RC->
RC->
RC->
RC->
RC->

14 ANEXO 4

Producto RC Variacion relativa [%)]

0,000033
0,000057
0,000033
0,000054
0,000414
0,000265
0,000497
0,000504

Producto RC
0,000036
0,000036
0,000145
0,000135
0,000455

0,00017
0,000294
0,000576

72,72727273
0

0
38,88888889
0
56,22641509
0
1,388888889
42,3078664

Variacidn relativa [%]

0
0
0
7,407407407
0
167,6470588
0
48,95833333
56,00319989

Producto RC Variacion relativa [%)]

0,000021
0,000021
0,000532
0,000252

0,0002
0,000288
0,000033
0,000036

0

0
52,63157895
0

44

0
9,090909091
0
24,15789474
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