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Bevezetés

A masolasvédelem, illetve szélesebben értelmezve a digitalis szerzéijog-védelem (Digital Rights
Management — DRM) egy meglehetdsen kiterjedt téma, hiszen alkalmazéasanak vannak jogi, tizleti,
szociolOgiai és természetesen technol6giai vonatkozasai is. Az ,,Innovativ e-kereskedelmi piactér
rendszer és termindl” projekt keretében az MTA SZTAKI Elosztott Rendszerek Osztalyanak
lehet6sége nyilt részletesen megvizsgalni a kiilonb6z6 DRM megoldasokat, azok elterjedtségét,
hasznalhatosagat, elényeit és hatranyait. A kutatas soran a masolasbiztonsag és szerzéijog-vedelem

harom aspektusat vizsgaltuk:
1. jogszabalyi, elméleti, technoldgiai hattér
2. masolasbiztonsagi eljarasok és rendszerek gyakorlati megvalésitasai
3. masolasbiztonsagi megoldasok tesztelése

A digitalis kényvek, hanganyagok és videok esetében hasznalt masolasvédelmi eljarasokon kivil
kitériink az anal6g masolasvédelemre is, bemutatva azokat az eseteket amikor igenis érdemes ilyen
— sokak altal nem kedvelt — eljardsokat alkalmazni, és azon eseteket is, amikor nem éri meg a

faradsagot, vagy utkodzik egyenesen jogszabalyba ezen eljarasok hasznélata.

Torvényi védelem
Az 1999. évi LXXVL torvény a szerz6i jogrol a DRM illetve masolasvédelmi eljardsoknak egy
komoly jogi védelmet nyujt azaltal, hogy kimondja:

95. § (1) A szerzdi jog megsértésének kovetkezményeit kell alkalmazni a

szerz6i jog védelmére szolgadldé hatdsos miszakl Intézkedés megkerilésére,
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feltéve, hogy az emlitett cselekményt olyan személy hajtja végre, aki tudja,
vagy akinek az adott helyzetben altaldban elvarhaté gondossag mellett tudnia

kellene, hogy a cselekmény célja a mlszaki intézkedés megkeriilése.

A szerzok, illetve jogtulajdonosok védelmének egy igen fontos eszkdze a titkositas, kodolés, az
olyan miiszaki megoldasok, amelyek a masolast, jogtalan felhasznalast megnehezitik, melynek
megkeriilését egyértelmiien tiltja a Szerz6i jogi torvény. Ugyanakkor nehezen értelmezhetd az,
hogy ha megkeriilheté az eljaras, akkor nevezhetjiik-e azt muszaki értelemben alkalmasnak a
védelem céljanak elérésére. Ezért érdemes a védelmet feltiné modon elhelyezni, hogy azt a
felhasznal6 csak tudatosan tudja megkerlni, ezaltal biztositva, hogy ,,az adott helyzetben altalaban
elvarhaté gondossag mellett tudnia kellene [a felhasznalonak], hogy a cselekmény célja a miiszaki
intézkedés megkeriilése”. Arra viszont oda kell figyelnie, hogy bizonyos esetekben ez a védelem
nem alkalmazhato, jogellenes:
59. § (2) A felhaszndldsi szerzédésben sem zadrhaté ki, hogy a felhasznild egy

biztonsdgi mésolatot készithessen a szoftverrdl, ha az a felhaszndlashoz

szikséges.

A jogszabaly leglényegesebb pontja, hogy a felhasznal6nak joga van biztonsagi masolatot késziteni
a szoftverrdl, valamint ahhoz is, hogy azt modositsa, annak érdekében, hogy az a felhasznalo
szoftverkornyezetébe illeszkedjen, mas programokkal egyiitt tudjon dolgozni. Ennek megfeleléen
nem akadalyozhat6 meg a felhasznal6 a biztonsagi méasolat készitésében, ugyanakkor a biztonsagi
masolat nem egy ,,miikdddé példany”, azaz a felhasznalé nem haszndlhatja a biztonsagi masolatot,
mint egy kilon szoftvert (nem installalhatja méas gépre), ez ellen mar lehet védekezni, példaul

hardver kulccsal, online regisztracioval vagy hardverhez kotéssel.
Digitalis jogkezelés (DRM)

A Digitalis jogkezelés (Digital Rights Management) megoldasok valamilyen tartalmat védenek, ez
lehet peldaul dokumentum, kép, vided, szoftver. A védelem sordn meghatarozhatjak, hogy az adott

tartalom esetén:
e ki férhet hozza
e mit csinalhat vele

e mikor, meddig
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e milyen eszk6zon

e hany eszkdzon

A DRM miikodése leegyszertisitve az alabbi abran lathato.

DRM csomag

Titkositas

Tartalom

Digitalis tartalom Tamdritd

Tartalmat szolgaltato szerver

Megjelentetd
szoftver

DRM vezéritegyseg

Kodolas

Licenc

Licencgenerator

Kulcs

Licencszerver Kliensalkalmazas

DRM miikiidése (Forras: Wikipédia)

A tartalomszolgaltato tomoriti és titkositja a tartalmat, és ezt atadja a felhasznalonak, aki ezt csak
akkor tudja kicsomagolni, ha a licencszervert6l kér egy licencet €s egy a tartalomhoz tartozo
kulcsot. A kulcs és a titkositott tartalom ismeretében mar ki tudja csomagolni a tartalmat és meg is

tudja jeleniteni azt. Most nézziik, milyen elénytkkel rendelkezik a DRM:

e A jogtulajdonos kovetni tudja a mi utjat, tudja, hogy ki mikor és milyen eszkdz6n hasznalja

azt.

e Extra jogi vedelmet kap a hasznalt méasolasvédelmi eljards miatt (védelem a miiszaki

intézkedések megkerilésével szemben).

e A tartalom nehezebben masolhatd, igy sokakat visszariaszt a masolastol, illegalis

terjesztéstol.

Mint a legtobb eljardsnak, a DRM-nek is vannak azonban hatranyai:
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e Eszkdzhoz kotott, zart rendszer, mert nincs olyan elterjedt DRM megoldas, amely minden

eszk6zon, platformon hasznalhat6 lenne.
e Nincs olyan, hogy ,,a DRM”, szdmos jo és még tobb rossz megoldas létezik.

e Legtobb esetben nehézkes a hasznalata, mert specialis hardvert, szoftvert igényel, gyakran

allando internetkapcsolatot is.

e Esetenkent utdlag derll ki, amikor a felhasznalé mar kifizette és letoltdtte a tartalmat, hogy
egy adott eszkoz nem tamogatja a DRM-et. Igy, bar jogszeriien birtokolja, mégsem fér
hozza jogszeriien a tartalomhoz, mert ahhoz fel kellene térnie a DRM védelmét, ami viszont
illegalis. Csak a reklamacio marad, ami — digitalis objektumrdl lévén sz6 — nagyon
nehézkes, hiszen a kiadé sem tudja minden esetben ellendrizni, hogy a felhasznalé mar

felhasznalta a tartalmat, vagy sem.

e Ha megsziinik a licensz-szerver, mas rendszerre tér at a kiado, akkor hasznalhatatlanna

valik a mii. Erre szdmos példa volt mar, még nagy kiaddk esetében is.

Szamos kérdéses, vitas pont is van, amelyek elényos vagy hatranyos mivolta nézépont kérdése
lehet:

e A Kkiadok gyakran nagyobb bevételt remélnek a DRM megoldasok hasznalatatol,

ugyanakkor szamos esetben még csdkkennek is az eladasok a DRM bevezetése utan.

e Adatokat gyiijt a felhasznalokrol, a mi hasznalatarél, ami a kiadonak hasznos, a

felhasznalonak azonban mar nem egyértelmiien jO.

e Ha ma megveszek egy e-konyvet és egy papir-konyvet, melyiket tudom 20 év mulva Ujra
elolvasni? A digitalis formatumok folyamatosan valtoznak, aki nem tart 1épést ezzel és nem
konvertélja folyamatosan a konyveit, annak a gytijteménye egy id6 utan elavul. Ugyanakkor
a DRM megoldassal védett allomanyok konvertalasahoz legtdbb esetben el kell tvolitani a

védelmet, ez viszont illegalis.

e Gyakran nem egyértelmii, hogy példaul egy e-kdnyv internetes megvétele kdlcsonzesnek

vagy vasarlasnak szamit-e. Eladhatja azt a vevé vagy sem? Lehet 6rokélni, elajandékozni?
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A DRM megoldasok védelmének alapja a masolasvédelmi eljarasok, ezeknek is érdemes megnézni
a jo és rossz oldalat. A masolasvedelem megakadalyozza a maésolat készitését azaltal, hogy

korilményessé teszi a masolast, ugyanakkor:
e gyakran megneheziti a legalis felhasznélast is,
e nem nyujt teljes védelmet,

e esetenként a legalis felhasznalashoz is meg kell kerulni (példaul egy vak felhasznalo kerheti

jogszeriien a védelem eltavolitasat, hogy sajat eszkdzen tudja hasznalni a miivet),
e nem minden esetben legalis a hasznélata (szoftver),
e személyiségi jogokat sérthet (DRM),
e (Qatolja a miinek, illetve ismertségének a terjedését,
o keresorendszerek sem férnek hozza.

Ezek komoly, és minden — széles felhasznaloi tabort elérni kivand — mésolasvedelmi eljaras altal
megoldando probléméak. Ugyanakkor azt is figyelembe kell venni, hogy minden masolasvédelmi
eljaras megkeriilhet analog csatornan, bar ez néha illegalis. Mivel minden tartalom csak gy juthat
el a felhasznalohoz, az emberhez, ha azt egy erzékszervén keresztil felfogja (tipikusan latja vagy
hallja), ezért a digitalis tartalmat elébb vagy utdébb analdg jellé kell alakitani. Ezt az analog jelet
nem lehet hatasosan védeni, mert barmilyen komoly valtoztatas a felhasznalot is hatranyosan érinti.
Ez az analog jel minden esetben rogzithetd, példaul egy diktafonnal, egy videokameraval,

fényképezdgéppel. Ezt nevezziik analog lyuknak.
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Ongyuijtonak alcazott fényképezé (részlet a Romai vakacié cimii filmbol)

Napjainkban mar szdveges tartalmat is konnyedén le lehet masolni, mivel a legtébb
mobiltelefonban talalhato beépitett fényképez6gép megfeleld felbontastu egy szoveges Ad-es oldal
olvashatdo mindségli lefotdzasahoz. Olyan mobil szoftvert is kdnnyedén talalunk, amely azonnal

felismeri a betliket és szoveggé alakitja a képet.

Select image from
Album Camera

Language may refer either to the
specifically human capacity for
acquiring and using complex systems

Finni of communication, or to a specific
il Language: instance of such a system of clz:mplex
“ communication. The scientific study
- of language in any of its senses is
French called linguistics. The approximately
3000-6000 languages that are spoken
. by humans today are the most
Hebrew salient examples, but natural
languages can also be based on
visual rather than auditory stimuli,
Hindi ( Emj example in sign languages and
written language. Codes and other
kinds of artificially constructed
communication systems such as
those used for computer
programming can also be called
languages. A language in this sense is
 acustem nf cions far encndine and

English

Convert

Croatian

Mobile OCR, mobiltelefon kamerajaval
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Ma mar a legtébb muzeumban szabad fotdzni, de ahol nem, ott is nehezen védhetéek a képek: az
egyre szélesebb korben hasznalt, egyre jobb mindségii, és egyre kisebb digitalis kamerakkal

konnyedén készithetd felvétel — szinte észrevétlenil — a kiallitott alkotasokrol.

Képek az amszterdami Riksmuseumban

Sokan képesek a moziban llve kameraval felvenni egy teljes filmet azért, hogy azt utdna masoknak
odaadhassak. Az igy készilt felvételek minésége a legtébb esetben gyenge, de azt jol mutatja, hogy

az analog lyuk ellen nagyon nehéz védekezni.

Kamerés felvételbe gyakran még a néz6k is beleérnek (forras: Asterix rajzfilm)

Azt latjuk, hogy az analdg jel nehezen védhetd, pedig legtobbszor komoly mindségromlassal jar az

analdg jel felvétele az eredeti digitalis jelhez képest. A digitalis tartalom ezzel szemben jobban



MTA SZTAKI| Elosztott Rendszerek Osztaly
1111 Budapest, Lagymanyosi u. 11
tel: +36-1-279-6212, fax: +36-1-209-5288
web: http://dsd.sztaki.hu, email: laszlo.kovacs@sztaki.hu

védhet6, de szamos masolasvédelmi megoldas itt is konnyen megkeriilhetd. EbbSl nézziink meg

par érdekes példat.

Koényvtarakban, cégeknél széles korben alkalmazott megoldas a szamitogépek perifériainak

letiltasa, hogy a tartalmakat ne lehessen lemasolni. Tobb olyan szoftver, illetve kisérleti eredmény

latott mar napvilagot, amely ezt a megoldast megkertilte.

Locating
Geometrical Correction

Kommunikécié 2D vonalkddok segitségével

Létezik példaul egy 2D-s vonalkdddal kommunikalé szoftver, amely képes arra, hogy barmely

allomanyt 2D-s vonalkddokka alakitson, majd ezt egy mobiltelefon segitségével Ujra visszaalakitsa

az eredeti formatumra. Hasonl6 médon hangallomannya is at lehet alakitani dokumentumokat,

majd a hangalloméanyt felvéve visszaalakitani azt digitalis formatumba.
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Olyan kisérletr6l is tudunk, amelynek soran a szamitogép billentytizetének 3 lampajaval (numlock,

scrollock, capslock) kuldott digitalis adatokat. Ez utdbbinak természetesen a savszélessége nagyon

alacsony, de jol mutatja, mi mindent lehet kommunikéacidra hasznalni.

A masik gyakran hasznalt védelem a terlleti korlat. Ezzel gyakran taladlkozunk egyetemi, digitalis

konyvtari rendszerekben, ahol csak bizonyos gépekrdl engedélyezik a tartalom letdltését.
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ACM digitalis konyvtér elérése az MTA SZTAKI-b4l

Amennyiben azonban a felhasznalonak hozzaférése van egy, az engedélyezett gépek kozott 1évo

géphez, akkor barhonnan meg tudja nézni ezeket az oldalakat. A Pandora online radié példaul

Magyarorszag teriiletérdl nem hasznalhato.
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PANDORA

Dear Pandora Visitor,

We are deeply, deeply sorry to say that due to licensing constraints, we can no longer allow access to Pandora for listeners
located outside of the U.S., Australia and New Zealand. We will continue to work diligently to realize the vision of a truly global
Pandora, but for the time being we are required to restrict its use. We are very sad to have to do this, but there is no other
alternative

We believe that you are in Hungary (your IP address appears to be 195.111.2.86). If you believe we have made a mistake, we
apologize and ask that you please email us

If you have been using Pandora, we will keep a record of your existing stations and bookmarked artists and songs, so that
when we are able to launch in your country. they will be waiting for you

We will be notifying listeners as licensing agreements are established in individual countries. If you would like to be notified by
email when Pandora is available in your country, please enter your email address below. The pace of global licensing is hard to
predict, but we have the ultimate goal of being able to offer our service everywhere

We share your disappointment and greatly appreciate your understanding

Sincerely,

iy

Tim Westergren
Founder

rom

Pandora online radi6 Magyarorszag teriiletér6l nézve

Ha azonban valaki egy kiilfoldi proxy szervert hasznal a gépén, amelybdl szamos ingyenes
talalhato vilagszerte, akkor rogton hozzajut ehhez a tartalomhoz, mivel a Pandora szervere mar nem

tudja megmondani, hogy az anonim proxy mogott hol talalhaté a felhasznald, csak a proxy-t és

annak a cimét latja.

PANDORA

A My Profile

Classical

Bio not available

Sample of Artists on this Station

. j‘ Mstislav Rostropovich

* | Play Station

meeam  JenoJando

Pandora online radié Magyarorszag teriiletér6l nézve, proxyn keresztul



MTA SZTAKI| Elosztott Rendszerek Osztaly
1111 Budapest, Lagymanyosi u. 11
tel: +36-1-279-6212, fax: +36-1-209-5288
web: http://dsd.sztaki.hu, email: laszlo.kovacs@sztaki.hu

Szamos DRM megoldas hasznal kilon védelmet, jogositast a nyomtatashoz. Ugyanakkor érdemes
megjegyezni, hogy a képerny6n valdo megjelenités és a nyomtatas technoldgiailag nem sokban
killonbozik, mindkét esetben a tartalmat bitképekké kell atalakitani. igy minden ilyen korlatozast
csak a felhasznal6 gépén lehet bevezetni, de ezt megkerilve a felhasznalé képes lesz a
dokumentumot nyomtatni, hiszen a képerny6n valdé megjelenitéshez mar minden olyan informécio

rendelkezésére all, amely a nyomtatashoz is kell.
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A képernydn €és a nyomtatoban is bitképekbdl, bitekbdl all az informéacio

Nagyon hasznos és a felhasznalok altal is a leginkabb elfogadott védelemnek szdmit a dokumentum
vizjellel vald ellatasa, amit filmek, zenék és dokumentumok esetében is egyszerlien meg lehet
tenni. A legtdbb felhasznal6t a vizjel nem zavarja, nem korlatozza a megjelenité-eszkdz szabad
megvalasztasaban, ugyanakkor komoly védelemmel bir, hiszen a felhasznalé tudja, hogy ez a
digitalis dokumentum egyedi, az 6 (sajat) példanya, és ha tovabbadja masnak, akkor kidertl, hogy

tole indult az illegalis terjesztés.

Fataky Mald = Typoiox Kladd
20123220 1003751

6. NEHANY MATEMATIKAI ERDEKESSEG

6.1. Konvex alakzatok tangramokbal

A vaséarl6 neve minden oldal fejlécében megjelenik
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Természetesen — mint a legtobb védelmi eljarast — ezt is meg lehet keriilni, de mivel a szerzd,
illetve a kiad6 oldalardl nincs nagy koltsége, és a megkeriilése egyértelmil eréfeszitést igényel a
felhasznal6 részérdl, igy a mai technologidk koziil ez tinik jelenleg az egyik legjobb védelemnek,

foleg kisebb cégek, kiadok esetében.

6. NEHANY MATEMATIKAI ERDEKESSEG

6.1. Konvex alakzatok tangramokbdél

A fejléc minden oldalrdl eltavolitasra kerdilt

Még egy védelmi eljarést érdemes kicsit részletesebben targyalni, mégpedig a papir formatum,
offline tartalom védelmét. Digitalis objektumok konnyen, feltiinés és koltség nélkiil masolhatoak,
ez az olcsésag okozza a legtébb problémat a kiadoknak. Amig régebben egy illegalis masolat
(féenymasolt kényv, hangkazetta) koltsége gyakran nagysagrendileg megegyezett a legalissal és az
analog technikanak kdszonhetéen a mindsége majdnem mindig rosszabb volt, addig ma mar
mindségromlas nélkiil és az eredeti mindségben lehet majdnem mindent lemasolni. A masolas
megnehezitésének egy maodszere, hogy digitalisan nem adja ki a tartalmat a kiado, igy csak papir
alapon érhet6 el. Természetesen, mint azt az analdg lyukrdl szolé részben mar lattuk, ez a védelem
sem teljes: ha egyszer valaki digitalizélja az adott, papir alapon meglévé tartalmat, az mar nem lesz
védelem alatt, sot az illegalis digitalis tartalom sokak szaméara vonzdobb, mint a legalis papir alapq,
mert konnyebben kezelhetd, lehet benne keresni, kisebb helyen elfér, és nem utolsésorban olcsdbb
IS.

Az ilyen digitalis mésolatok felderitésére, védelmére érdemes egy plagiumkeres6t alkalmazni,
amely nem akadalyozza ugyan az illegalis tartalmak létrehozésat, de felderiti a publikusan elérhetd
illegalis tartalmakat, és ezek ellen a szerzé mar felléphet jogi eszkozokkel. Egy ilyen eszkoz a
SZTAKI KOPI plagiumkeresd is, amely képes megvédeni a szdveges miiveket az illegalis

maésolastol, a plagizalastol.

Osszefoglalas, tanulsagok

Osszefoglalva elmondhatjuk, hogy a DRM illetve masolasvédelmi eljarasok a legtobb esetben nem

segitenek:
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e A felhasznalék nem szeretik, mert

0 korlatozzak Oket a megjelenitéeszkdzokben, uj hardver vaséarlasara kényszeritik

Oket,

o a formatumvaltasi probléma is akadaly, amely meggatolja, hogy 20 év mulva, vagy

akar egy két évvel kés6bb vasarolt eszkozon hasznaljak az adott tartalmat.

e Majdnem minden masolasvedelmi eljaras kénnyedén megkeriilhetd, igy csak akkor véd, ha

a felhasznalé nem is akarja megkerdlni.
e Draga az Gzemeltetése.
Azt is érdemes megnézni, mely esetekben éri meg mésolasvédelmi eljarasokat alkalmazni:

e Nagy cegek (pl. Apple, Amazon) esetében, amig egy-egy piacon egyeduralkodok vagy
vezetd pozicidban vannak, hiszen a felhasznalok tébbsége az adott cégtdl vasarolt eszkozzel

rendelkezik, igy a DRM megoldasok atlatszéan, konnyedén mitkodnek.
o Erzékeny informéaciok védelmére, jogositasra hasznos eszkoz lehet

0 Korhazi rendszerekben a felhasznalok adatait, leleteit védheti az illegalis, a

felhasznal6 altal nem engedélyezett, hozzaféréstol.

0 Céges adatokat is védhet olyan cégnél, ahol egységes az infrastruktura és
biztosithatd, hogy minden jogosult gépén fent vannak a megfelelé eszk6zok a

tartalom elérésére.

Nemzetkozi tapasztalatok alapjan elmondhatd, hogy a két legjobb védelem az illegalis felhasznalas
ellen az alacsony ar és annak biztositasa, hogy a legélis forrasbol szarmaz6 tartalmat
ugyanolyan konnyii legyen elérni és hasznalni mint az illegalisat. Remélhetdleg a jovében egyre
tobb ilyen jo példaval fogunk talalkozni annak érdekében, hogy visszaszoruljon az illegélis
felhasznalas és a szerzok, kiadok hozzajuthassanak az altaluk biztositott szolgaltatas dket megilletd

ellenértékéhez.
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Linkek

KOPI Plagiumkeresé: http://kopi.sztaki.hu
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