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ABSTRACT

The public healthcare system of Brazil must serve a popu-
lation of around 214 million citizens, spread across 27 feder-
ative units covering a territory of over 8.5 million km?. One
of the pivotal bottlenecks for its effective operation lies in the
management of patients’ health data, which are consolidated
in medical records. Intrinsically distributed and decentral-
ized, the aforementioned data management raises deep con-
cerns regarding efficiency, security, and scalability, besides
economic cost. In this context, the Blockchain technology
has been envisioned as a promising solution. This article
therefore proposes a Blockchain-based platform for manag-
ing medical records. Its effectiveness is herein attested by
conceptual discussion plus analytical modeling. As the main
contribution, we thus provide the literature with theoretical
subsidies and experiments that may underpin and guide the
development of real projects. At last, conclusions and future
works close this article.
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1. INTRODUCAO

Sistema Unico de Satde (SUS) é a denominacio do sis-
tema publico de satide brasileiro. Foi instituido pela Con-
stituicao Federal de 1988, em seu artigo 196. Com sua im-
plantagao, a populagao brasileira, com mais de 214 milhoes
de habitantes [44], passou a ter direito & satide gratuita [15].

Ante a abrangéncia do SUS, a gestao de dados de seus pa-
cientes redunda em um complexo processo que inclui agoes
como armagzenar, atualizar e analisar milhoes de prontuarios
médicos. Isso com o intuito, e.g., de melhorar os trata-
mentos oferecidos, rastrear as causas de enfermidades, di-
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recionar a fabricagdo de medicamentos e, ainda, estabelecer
uma agenda de medicina preventiva para o Pafs [28, 29].

Por defini¢ao, o prontudrio médico documenta, por ex-
emplo, queixas, sintomas, exames, diagnésticos, tratamen-
tos adotados e medicamentos prescritos, que sao usualmente
registrados de forma escrita (i.e., manualmente) durante o
atendimento do paciente, gerando assim um arquivo em pa-
pel. Todavia, é fato que ja existe um esforco para que essas
informagdes também possam ser inseridas por meio de sis-
temas informatizados, possibilitando a criagdo dos denomi-
nados prontudrios médicos eletrénicos (PMEs) [28, 29].

A expectativa natural é que os prontudrios em papel sejam
substituidos em sua totalidade pelos PMEs [28]. Para tanto,
é imprescindivel que os PMEs sejam consolidados em uma
robusta base de dados, possibilitando o compartilhamento
entre diferentes atores do SUS (e.g., clinicas, hospitais, etc.)
e, também, entre o SUS e diferentes atores externos (e.g.,
laboratérios privados, centros de pesquisa, etc.). Esse com-
partilhamento impoe um sério desafio tecnolégico, pois pres-
supoe uma base de dados com estritos requisitos de eficién-
cia, seguranga e escalabilidade [28, 29, 37, 46, 39]. Neste
cendrio, a principal questdo que se apresenta é: Que tec-
nologia utilizar para construcao e manutengao dessa base de
dados?

O exposto acima é a motivagdo deste artigo, cujo objetivo
é propor uma plataforma baseada na tecnologia Blockchain
para gerenciamento de PMEs de pacientes do SUS. Esta
tecnologia surgiu em 2008 com a proposta do sistema de
pagamento eletrénico Bitcoin [34, 25]. Embora o foco orig-
inal tenha sido as transacOes financeiras, logo a industria e
a academia identificaram Blockchain como uma solugao dis-
ruptiva, baseada em técnicas criptograficas, possivel de ser
utilizada em intimeras outras dreas, e.g., cidades inteligentes,
logistica, industria, satide e eleigdes (e.g., [42, 23, 8, 35]).

A Blockchain preconiza que as transacbes dos atores do
sistema, precisam ser inicialmente agrupadas em blocos que
sao validados por uma rede de nds processadores interligados
sob arquitetura peer-to-peer (P2P). O resultado final é uma
lista encadeada de blocos de transagoes, constituindo o livro
razdo do sistema (do inglés, ledger). As informagdes desta
lista encadeada sdo entao utilizadas para construir e manter
a base de dados distribuida do sistema [34, 7, 8].

A andlise da efetividade da plataforma aqui proposta é
feita por discussao conceitual e modelagem analitica baseada
em sistemas de filas, com foco nos requisitos de eficiéncia, se-
guranga e escalabilidade, ademais de custo financeiro. Neste
contexto, a principal contribuicao desta pesquisa se revela
pela oferta inédita de subsidios teéricos sélidos e experimen-
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tos para o desenvolvimento de projetos reais de uma base de
dados para o SUS, baseada na tecnologia Blockchain.

O restante deste artigo é organizado como segue. A Segao 2
caracteriza um sistema baseado em Blockchain. Na Secao 3,
apresenta-se o gerenciamento de PMEs no SUS. A Secéo 4
revisa a literatura. Na Secdo 5, tem-se a proposta da nova
plataforma. A Secdo 6 realiza a avaliagdo de desempenho.
Por fim, conclusées e trabalhos futuros estdo na Secdo 7.

2. CARACTERIZACAO: BLOCKCHAIN

2.1 Participantes e Permissao de Uso

H4 trés tipos de participantes: simples, validador e min-
erador [22, 31]. O primeiro é um usuério final, que uti-
liza o sistema para realizar transagbées. O segundo pode
realizar e validar transagoes. Neste caso, o participante pos-
sui uma réplica da lista encadeada de blocos. Por fim, além
de realizar/validar transagoes e ter uma réplica da lista en-
cadeada, o terceiro tipo pode ainda criar e validar os blocos
de transagbes que sdo eventualmente adicionados & lista en-
cadeada.

Quanto & permissao de uso, o sistema pode ser do tipo nao
permissionado ou permissionado [31, 47]. No primeiro tipo,
também nomeado de publico, o sistema é aberto para partici-
pacgao. Neste caso, o participante opera sob um pseudoénimo,
podendo exercer o papel de simples, validador ou miner-
ador. Os dados armazenados sdo visiveis para todos partic-
ipantes. No segundo tipo, também chamado de privado, a
participagao necessita da anuéncia de uma autoridade pre-
definida. Neste caso, a visibilidade dos dados estd sujeita a
direitos de controle de acesso. De forma geral, o sistema per-
missionado possui comparativamente um menor nimero de
mineradores, além de oferecer melhores niveis de eficiéncia
e seguranca a custa de menor descentralizacao.

2.2 Principais Atributos do Sistema

Os principais atributos sdo os seguintes [22, 23, 47]:

e Descentralizagdo: uma terceira parte confidvel para
validagao das transagdes nao é necessaria, pois a lista
encadeada é mantida por multiplos nés através da troca
de mensagens e emprego de um algoritmo de consenso.
Este algoritmo define as regras sobre as mensagens a
serem trocadas e sobre quais e/ou quantos mineradores
estao aptos a criar e validar os blocos de transagdes.

e Imutabilidade: A identificagdo de um bloco é feita a
partir de seu cabecalho, que inclui o hash criptogréfico
de seu conteido e a identificacdo do bloco anterior na
lista. Qualquer modificagdo em um bloco, portanto,
modifica todos os blocos subsequentes na lista. Isso
torna a adulteragao de um bloco computacionalmente
dificil, conforme maior seja o tempo decorrido desde
sua adicao a lista, além do fato de existirem multiplas
réplicas da lista. No caso da inser¢ao de informacGes
incorretas ou da existéncia de atualizagoes, é necessario
que novas transagoes sejam executadas com tal intento.

e Transparéncia: Qualquer mudanca nas informagoes esta
vinculada a uma exclusiva e imutével transagao, a qual
pode ser visualizada por todos os participantes por
meio das réplicas da lista encadeada.

e Rastreabilidade: Como todas as informagdes estao as-

sociadas a transagoes, que sao imutaveis e visiveis por
todos os participantes, hd a possibilidade de verifi-
cagdo de todo o ciclo de vida das informacoes: desde
a insercdo até as eventuais atualizagbes e corregoes.
Isso resulta em um efetivo mecanismo de auditoria
sistémica.

e Dispensa de Confianga Mutua: A execugao de transagoes
no sistema independe da confianca existente entre os
participantes diretamente envolvidos (e.g., uma trans-
feréncia financeira entre dois clientes de um banco).
A confianga sistémica entre todos os participantes é
garantida pelo algoritmo de consenso adotado.

2.3 Fluxo da Execucio de Transaciao

Uma transacao é uma agao executada por um participante
do sistema, usando criptografia assimétrica, que resulta na
modificagdo da base de dados. O fluxo de execugao de uma
transagdo t, de um participante P, é dado a seguir [22, 47].

1. Submissao de t: P realiza o hash de t, obtendo H;.
P utiliza sua chave privada, K., para encriptar Hy,
obtendo Kp.(H:), que é a sua assinatura digital. P
envia a concatenagio Kp,(H;) + t em broadcast pela
rede.

2. Validagdo de t: é feita por wvalidadores. Consiste na
autenticagao da identidade de P, e na verificagdo da
integridade de t. Para autenticagao, desencripta-se
Ky, (H), recebido pela rede, usando a chave publica
Ky, de P, obtendo-se: Kpp(Kpo(H:)) = Hy. Se a des-
encriptagdo é exequivel, entdo a identidade estd auten-
ticada. Para integridade, faz-se o hash de t, recebido
pela rede, obtendo-se: Hj. Dai, se H; = Hj, entdo t
estd integra e é enviada em broadcast para os miner-
adores.

3. Criacao de blocos: o minerador agrupa as transagoes
validadas em blocos, que sao criados em acordo com
as regras do protocolo adotado. Cada bloco tem um
tamanho limite e é formado por um cabegalho seguido
por um conjunto de transacoes. As informacgdes do
cabecalho variam em fungdo da aplicagdo, mas usual-
mente sdo no minimo: instante da criacao; versdao do
protocolo; raiz da arvore de Merkle das transacoes; e
hash do cabegalho do bloco anterior. O bloco é entao
enviado em broadcast para outros mineradores.

4. Replicacdo: os mineradores verificam a validade dos
blocos recebidos, conforme algoritmo de consenso ado-
tado. Geralmente, essa verificagdo consiste ao menos
em analisar as seguintes informagdes: hash do bloco,
carimbo de tempo, hash do bloco anterior, validade das
transacoes, e raiz da drvore de Merkle das transagoes.
Uma vez verificada a validade, as acOes subsequentes
dependem do consenso adotado, e.g., adigao do bloco
a copia local da lista, e envio de confirmagao.

3. GERENCIAMENTO DE PMES NO SUS
3.1 Unidades de Saude

O atendimento do paciente é feito em uma unidade de
saide (US), classificada em um dos tipos a seguir [15, 28]. A
Unidade Bésica de Satide (UBS) atende a uma regiao geogré-
fica de um municipio, contemplando o local de residéncia do
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paciente. Nas UBSs sdo realizadas consultas ambulatoriais
agendadas. A Unidade de Pronto Atendimento (UPA) é a
unidade para onde o paciente se dirige em casos de emergén-
cia e/ou urgéncia. O Hospital/Clinica/Laboratério Piblico
(HCL) é a unidade para onde o paciente também pode se
dirigir em caso de emergéncia e/ou urgéncia (como no caso
da UPA), ou onde o paciente realiza procedimentos médicos
especificos, continuados e/ou de maior complexidade. Por
fim, tem-se a Instituigdo Médica Conveniada (IMC), a qual
é similar & HCL, diferindo apenas por ser uma entidade pri-
vada contratada pelo SUS.

3.2 Utilizacao dos PMEs

Cada paciente possui um unico e exclusivo PME [15, 28].
Sua criagdo e manipulagdo é realizada por profissionais cre-
denciados pelo SUS usando uma aplicagao de software padro-
nizada. A criacdo do PME ocorre quando o paciente visita
alguma US pela primeira vez. Apds isso, sempre que um
paciente visita uma US para atendimento, os profissionais
credenciados envolvidos nesse atendimento tém entdo acesso
ao seu PME para manipulacao, mediante o uso de senhas.

3.3 Eficiéncia, Seguranca e Escalabilidade

A eficiéncia se traduz pela celeridade com que as oper-
agoes realizadas na base de dados s@o atendidas. O tempo
de resposta para obtencao dos resultados esperados deve es-
tar dentro de limiares de tempo satisfatérios. Este requisito
ndo é possivel ser devidamente avaliado na corrente forma
de gerenciamento. Isso porque ndo ha ainda uma plena in-
tegracdo da base de dados. Em verdade, as USs ainda tra-
balham de forma parcialmente ou totalmente isoladas [15,
28, 29].

A seguranga se traduz pela seguinte triade: disponibil-
idade (i.e., os dados sdo acessiveis sempre que necessario),
integridade (i.e., os dados armazenados nao podem ser adul-
terados), e confidencialidade (i.e., os dados estao disponiveis
apenas quando autorizados) [46, 39]. Na corrente forma de
gerenciamento, a seguranga estéd comprometida. Isso porque
a disponibilidade é limitada, pois a base de dados nao estd
integrada. Ainda, a integridade dos dados néo é garantida,
pois pode haver inconsisténcia entre dados redundantes [15,
28, 29]. Por fim, a confidencialidade é fragilmente assegu-
rada, pois apenas hd o uso simples de senhas de acesso [15,
28, 29]. Além disso, o préprio paciente ndo tem controle as-
sertivo com respeito & divulgagao de seus dados (armazena-
dos no PME), o que termina indo de encontro & Lei Geral
de Protecao de Dados Pessoais (LGPD) [32].

A escalabilidade se refere a capacidade de crescimento da
base de dados sem comprometimento da sua efetividade, ob-
servando os requisitos discutidos anteriormente. O nivel de
escalabilidade da corrente base de dados nao é possivel ser
avaliado apropriadamente. Isso porque a nao integracao da
base de dados obstaculiza uma viséo sistémica [15, 28, 29].
Para efeito desta avaliacdo, neste trabalho sdo entdo esti-
mados o volume de trafego na rede e o tamanho da base de
dados, ademais de custo financeiro de armazenagem.

4. REVISAO DA LITERATURA

Os trabalhos seminais de gerenciamento de PMEs apon-
tam para arquiteturas Cliente/Servidor, em que a US acessa
os dados a partir uma base local. Essa base de dados ar-
mazena conjuntamente as transagoes (i.e., metadados) dos
atores e os dados dos pacientes (i.e., prontudrios médicos).

Ja os trabalhos mais recentes admitem arquiteturas em que
as transagoes sdo armazenadas nas listas encadeadas da tec-
nologia Blockchain, enquanto os dados dos pacientes sao ar-
mazenados em sistemas externos, e.g., servidores na nuvem.
Essa concepcdo mais recente alia a seguranca dos dados,
provida pela Blockchain, com a escalabilidade do sistema,
em termos de volume de dados armazenados, provida pela
nuvem (e.g., [45, 16, 22]).

Ademais da permissdo de uso explicada na Subsecao 2.1,
a distincao entre os trabalhos mais recentes fulcralmente re-
side nos seguintes dois pontos gerais. O primeiro é o nimero
de listas encadeadas para armazenamento das transagoes.
Isso define duas categorias de arquitetura [3]: lista tnica e
multiplas listas. A primeira é de mais simples concepgao,
resultando em projetos de maior facilidade de implantagao.
A segunda permite, a custa de maior complexidade de pro-
jeto e overhead computacional, mais efetivamente atender a
confidencialidade dos dados quando hé diferentes subgrupos
de atores de negécio no mesmo sistema [20, 22].

O segundo ponto é o algoritmo de consenso para selegao
dos mineradores. H4 trés critérios [31, 21, 13]: poder de pro-
cessamento; capacidade de recursos; e votagao. O primeiro
reflete a celeridade para resolver problemas matematicos
(e.g., desafios criptogréficos). O segundo se refere a al-
gum recurso que o minerador possui (e.g., espago em disco).
O terceiro é um acordo em que um né se torna minerador
quando recebe o apoio da maioria dos outros mineradores.
A escolha do critério de consenso depende da aplicagdo pro-
posta, devendo estabelecer um compromisso entre eficiéncia
e seguranga: um consenso mais simples (complexo) implica
maior (menor) celeridade e menor (maior) seguranca.

Sob um viés comparativo, algoritmos que usam os critérios
poder de processamento e capacidade de recursos sao usual-
mente empregados para sistemas ndo permissionados, en-
quanto que aqueles baseados em votagao sdo para sistemas
permissionados. Ademais, o critério de poder de processa-
mento usualmente estd associado a um maior consumo de
energia elétrica e limitada escalabilidade [31, 21, 13].

Na atualidade ja existe um considerdvel ntimero de sur-
veys e reviews (e.g., [19, 23, 18, 6]) sobre sistemas de saide
baseados em Blockchain, em que plataformas, arquiteturas,
aplicacoes, taxonomia, etc. sao discutidas em um mesmo
trabalho de pesquisa. Alternativamente, tencionando uma
visao mais pontual, na sequéncia sao entao caracterizadas al-
gumas das mais recentes e importantes propostas realizadas.
O objetivo é prover ao leitor uma visao do estado da arte de
propostas sob o tema de pesquisa aqui em anélise.

Em [5], os autores propdem uma aplicagio interoperavel
baseada em Blockchain, a qual permite aos profissionais de
saude credenciados compartilharem entre si os dados dos
pacientes. Em [9, 27], os autores propéem uma estrutura
de Blockchain para acesso a dados médicos habilitados por
contrato inteligente. No caso desses trés trabalhos, usa-se
um mecanismo de consenso que considera o critério poder
de processamento.

Em [1, 45], os autores desenvolvem uma estrutura de Block-
chain para registros médicos usando um mecanismo de con-
senso baseado em votacdo. Em [10, 2, 36, 4], os sistemas de
saude baseados em Blockchain se destacam por permitir que
os pacientes mantenham a administragdo primdria dos seus
dados, i.e., apenas os pacientes tém o direito de fazer a sub-
missdo de dados na rede. Nesses sistemas, os profissionais
de saude credenciados estao, portanto, habilitados apenas
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para acesso aos dados dos pacientes. Em [40, 43, 24, 33], os
autores propoem sistemas de saude baseados em Blockchain
com profissionais de satide (credenciados) e pacientes habil-
itados para atualizagdo de dados.

Com respeito especificamente ao SUS, nao hd, contudo,
uma grande diversidade de obras. Neste contexto, apenas
dois trabalhos recentes e mais relacionados sao discorridos
detalhadamente na sequéncia. Em [41], os autores apresen-
tam um sistema baseado em Blockchain que tem o geren-
ciamento de PMEs executado pelos préprios pacientes, o
que ndo é uma caracteristica do SUS. Ademais, o sistema é
restrito apenas ao atendimento terapéutico de reabilitagao
fisica e neurofuncional. Seu desenvolvimento é feito sobre
a plataforma Ethereum. Os autores alertam sobre a neces-
sidade de uma regulamentagao governamental especifica no
setor de saide, ainda nao existente. Por fim, ndo ha ap-
resentacao de resultados de avaliagdo de desempenho, e o
respectivo projeto estd aparentemente em estagio inicial de
sua evolugao.

Em [14], os autores propéem uma arquitetura para geren-
ciamento de PMEs usando a plataforma Hyperledger com
multicanais. As transagbes sdo armazenadas nas listas en-
cadeadas da Blockchain e os PMEs em sistemas externos.
Embora a proposta ndo seja especifica para o SUS, os ex-
perimentos incluem dados do mesmo para avaliacao da escal-
abilidade em termos volume de dados armazenados. Assim
como em [41], os pacientes tém participagdo no gerencia-
mento de seus PMEs, o que ndo é uma caracteristica do
SUS. Por fim, nao hé avaliacdo de requisitos de seguranga
e eficiéncia, o que termina impedindo uma conclusdo mais
contundente sobre a efetividade da proposta apresentada.

Ante os trabalhos relacionados, que estdo sumarizados na
Tabela 1, o ineditismo deste artigo se materializa pela pro-
posta de uma plataforma dedicada ao SUS, bem como sua
avaliagao por meio de modelagem analitica usando teoria
das filas. A avaliagao realizada é ampla, incluindo requisitos
de eficiéncia, seguranga e escalabilidade, ademais do custo
financeiro da armazenagem dos dados.

5. PROPOSTA DA PLATAFORMA
5.1 Arquitetura

Uma visao geral da arquitetura é apresentada na Fig. 1.
H4 trés componentes constituintes: o primeiro se refere a
US; o segundo é a rede de mineragao; o terceiro é a base
global de dados. O primeiro componente se comunica com
os segundo e terceiro componentes por meio de uma rede de
comunicagio de dados (e.g., Internet). Nao hé comunicagao
direta entre os segundo e terceiro componentes.

O primeiro componente na pratica existe em igual niimero
ao total de US no Brasil. Cada US opera como um partic-
ipante simples, administrado pela Secretaria de Satide do
municipio onde esta localizado. O segundo componente é
unico, constituido por mineradores. Sua finalidade é a cri-
acao e a validagdo de blocos de transagoes, geradas pelas
USs. O terceiro componente, que é um armazenamento ex-
terno, também é unico. Sua finalidade é armazenar PMEs.
Os segundo e terceiro componentes sao administrados pelo
Ministério da Saude.

A comunicagdo entre os componentes ocorre conforme op-
eracoes descritas a seguir, em que apenas as essencialidades
do processo sao abordadas (para detalhamento das transagoes,
vide Subsecao 2.3). Ademais, por objetividade, o trata-

SEGUNDO
COMPONENTE Rede de Mineragdo

PRIMEIRO COMPONENTE

Unidade de Sadde (US) Criagéo, Dﬁ Dﬁ
Awalizagho = -
Rede Local e Recuperagio
Atendimento de PMEs
Profissional e -
Paciente credenciado
procedimento - 8 8
% _ % o Armazenamento
% D% de PME

TERCEIRO
comPpoNgNTe  Base de dados global
para PMEs

Figura 1: Visao geral da arquitetura.

mento de excecoes e inconsisténcias é deliberadamente omi-
tido.

e Criacao de PME: o primeiro componente cria um novo
PME no primeiro atendimento de um paciente. O
primeiro componente entdo envia ao segundo compo-
nente uma transacao. Esta transacao contém o hash
do PME e as chaves publicas do paciente e do aten-
dente, respectivamente. Apds a criagdo e a validacdo
de um bloco contendo a transagao em questao, o se-
gundo componente entao notifica o primeiro compo-
nente. O primeiro componente entdo envia ao terceiro
componente o PME, o hash do PME, e as chaves pibli-
cas do paciente e do atendente, respectivamente. Esta
dltima interacdo é a operagao de Armazenamento.

e Atualizacdo de PME: esta operagao é semelhante & op-
eragao de Criagdo. A diferenca é que Criagao se refere
a primeira visita do paciente, enquanto que Atualiza-
¢ao se refere as visitas subsequentes. Ambas operagoes
adicionam informagoes & base de dados externa (no
terceiro componente), e sdo auditdveis a partir da lista
encadeada de blocos (no segundo componente).

e Recuperacao de PME: o primeiro componente envia ao
segundo componente uma transagao. Esta transagao
contém a chave piiblica do paciente. Apés realizar uma
busca exitosa na lista encadeada, o segundo compo-
nente envia ao primeiro componente o hash do PME do
paciente. O primeiro componente entdo envia ao ter-
ceiro componente o hash do PME, junto com a chave
publica do paciente. Por fim, confirmada exitosamente
a integridade do PME a partir do hash informado,
o terceiro componente envia uma cépia do PME ao
primeiro componente.

e Armazenamento de PME: esta operagdo ocorre ao fi-
nal das operagoes de Criagdo e Atualizagdo. Porém,
para maior celeridade, também é permitido o seguinte.
Quando o PME ¢ criado/atualizado no primeiro com-
ponente, o seu armazenamento é feito imediatamente
no terceiro componente sob o status de temporario,
mesmo antes da criagdo e validagao do bloco corre-
spondente no segundo componente. Mais tarde, apds
a criagao e a validagao do bloco, o status de armazena-
mento passa ao status de permanente.

Revista de Sistemas e Computagdo, Salvador, v. 11, n. 3, p. 63-72, set./dez. 2021 66
http://www.revistas.unifacs.br/index.php/rsc



Tabela 1: Sintese de trabalhos relacionados
Referéncias Tipo de pesquisa Caracterizagdo principal Principal limitacao
[19, 23, 18, 6] Surveys e reviews Conceitos, taxonomia, | Baseado em trabalhos an-
comparagoes, estudos de | teriores, sem apresentacao
caso, etc. de novas propostas
[5, 9, 27] Propostas de apli- | Compartilhamento de | Consenso pode comprome-
cacgoes dados do paciente. Uso | ter eficiéncia e escalabili-
de contratos inteligentes. | dade.
Consenso baseado em
poder de processamento.
[1, 45] Propostas de apli- | Consenso  baseado em | Consenso pode aumentar
cacgoes votagao. complexidade de implan-
tagdo e operagao.
[10, 2, 36, 4] Propostas de apli- | Administragao primédria | Administragao de dados
cacoes dos dados por parte dos | pode dificultar interoper-
pacientes. abilidade dos dados entre
unidades de saude.
[40, 43, 24, 33] | Propostas de apli- | Pacientes e profissionais | Administracio de dados
cacdes credenciados estdo habili- | pode comprometer segu-
tados para atualizagdo de | ranga e confidencialidade
dados. de dados
[41] Propostas de apli- | Refere-se ao SUS. Da- | Sem resultados de avali-
cagoes dos gerenciados pelos pa- | agdo de desempenho. Pro-
cientes. Atendimento ter- | jeto em estdgio inicial de
apéutico de reabilitagdo | sua evolugdo e de escopo
fisica e neurofuncional. restrito.
[14] Propostas de apli- | Refere-se  (parcialmente) | Como em [41], sem resulta-
cagoes ao SUS. Dados geren- | dos de avaliacao de desem-
ciados pelos pacientes. | penho. Projeto em estigio
As transagbes sdo ar- | inicial de sua evolugdo e de
mazenadas nas listas | escopo restrito.
encadeadas da Blockchain
e os dados dos pacientes
em sistemas externos.

Menciona-se ainda que a arquitetura assume a operagao
do sistema na categoria permissionado. A escolha dessa cat-
egoria se da pelo fato de o SUS nao poder prescindir de
uma politica de seguranga austera quanto & participagao de
atores. Isso devido a sensibilidade das informagoes dos pa-
cientes [32].

5.2 Algoritmo de Consenso

O algoritmo de consenso é o Practical Byzantine Fault
Tolerance (PBFT). Este algoritmo é do tipo baseado em
votagao e, no caso de sistemas permissionados, se apresenta
como um dos mais competitivos para adequado compromisso
entre eficiéncia e seguranga, especialmente quando o nimero
de mineradores da rede é inferior a 200 [21, 14].

A operagao do PBFT é como segue. Seja M; o j-ésimo
minerador da rede, com 1 < j < n en onimero de unidades
federativas do Brasil. Um minerador lider é escolhido dentre
os n possiveis de forma circular. Este lider recebe todas as
transagoes originadas pelo primeiro componente (i.e., par-
ticipantes simples). As transagoes recebidas sao validadas
e um bloco é criado. O bloco é entao enviado em broad-
cast para os demais mineradores. Ao receber o bloco, cada
minerador verifica as transagdes contidas, calcula o hash do
bloco, e envia esse hash em broadcast para os demais min-
eradores. Cada minerador entdo atualiza sua cépia de lista
encadeada se receber o mesmo valor de hash de ao menos
2n

=+ mineradores, promovendo assim a convergéncia global da

base de dados.

6. AVALIACAO DE DESEMPENHO
6.1 Eficiéncia e Disponibilidade

Para avaliacao da eficiéncia e da disponibilidade, mede-
se o tempo de resposta, Tr, que corresponde ao intervalo
de tempo desde o envio da transagdo até o recebimento
da resposta, pelo primeiro componente. Tgr ¢é calculado
em (1), onde: T1 é o atraso de transmissdo da transacao
do primeiro componente para o segundo componente; 75 é o
atraso de transmissao da resposta do segundo componente
para o primeiro componente; e Tp é o tempo de processa-
mento no segundo componente.

Tr=T1+1T>+1Tp (1)

Nesta modelagem, os atrasos de propagacgao sao despreza-
dos e, ainda, tem-se 71 = T5 = D/U, onde: D é o tamanho
da transagao; e U é a capacidade de transmissao dos en-
laces de comunicagao entre os componentes. Para andlise de
Tp, admite-se a visdo do minerador lider do segundo com-
ponente, considerando os trés casos a seguir, ilustrados na
Fig. 2

1) Melhor Caso: é o cendrio de minimo Tp, pois todos
os mineradores estdo conectados entre si diretamente. A
rede é representada por um grafo completo G = (V, A),
com |[V| = n e |A] = n(n —1)/2. Cada né é um miner-
ador, e cada aresta é um enlace de comunicagdo. O grau
de cada n6 é (n — 1). Tp é calculado como o tempo de
resposta de um sistema de filas, T¥fiio, somado aos atrasos
de transmissdo de mensagens na rede. O sistema de filas é
do tipo M/E/1/c0o/FIFO [26, 38, 30] (vide Fig. 3), onde
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PIOR CASO
Lider 2n/3 n-1

MELHOR CASO

DINAMICO

| inoperante

inoperante

Lider

adicionade  adicionado

Figura 2: Casos de andlise: Melhor, Pior e Dinamico.

as chegadas de transagoes seguem um processo de Poisson
de taxa A, e o tempo de servigo tem distribuicdo Erlang
com parametros 1/(ku) e k, sendo 1/(ku) o tempo médio
de cada estagio, e k = 2 o nimero de estigios. A taxa A
é aqui estimada pelo nimero médio de visitas de paciente
ao SUS no perfodo de um ano, e o pardametro 1/u é tempo
médio de validagdo de um bloco de transagbes sob consenso
PBFT. Assim, (1) é reescrita como (2), onde: C' é a capaci-
dade de transmissao dos enlaces de comunicagao entre os
mineradores do segundo componente; T3 = B/C é o atraso
de transmissao do bloco, sendo B o tamanho do bloco; e
Ty = H/C é o atraso de transmissao do hash do bloco, sendo
H o tamanho do hash. Ty, é entdo calculado em (3), onde:
Lpyy é 0 nimero de transacoes esperando no buffer de en-
trada, calculada em (4); e p = A/u < 1 (i.e., sistema estédvel)
é a taxa de ocupacao do sistema.

M/E, /1/e°/FIFO

Servidor de k estagios, de

Buffer de entrada parimetro 1/(k.p) cada

Entrada: Poisson de infinito

- ENEE-E—

Figura 3: Sistema de filas do tipo M/E}/1/0c0/FIFO.

Tr=T1+To +Tfita + T3 +Tx (2)
Ly 1
Trita = -

Fit N T (3)
2(1/k+1

L, 2O/ D W
2(1-p)

2) Pior Caso: é o cendrio de méximo Tp. A rede é rep-
resentada por um grafo conexo G = (V, A), com |[V| =ne
|A] = n — 1. Cada né é um minerador, e cada aresta é um
enlace de comunicagdo. O grau do lider e do n-ésimo né é
1, e dos demais néds é 2, resultando em um caminho sim-
ples desde o né lider até o n-ésimo né. Tp é estimado pelo
tempo de resposta de um sistema de filas, Triiq, somado aos
atrasos de transmissdo de mensagens na rede. O sistema de
filas é do mesmo tipo que no caso anterior. Mas, devido &

diferente topologia da rede, (2) é reescrita como (5), sendo
k=2/3n+1. Ttiu, é obtido usando ainda (3) e (4).

Tr=Ti+To+ Trita + (k— )T+ (k — 1)1 (5)

3) Caso Dinadmico: é o cendrio usado para verificar a
disponibilidade, pois admite a variagdo do nimero de min-
eradores conectados diretamente ao lider. A rede é repre-
sentada por um grafo conexo G = (V, A), com |V| =n e
|A] < n?. Cada né é um minerador, e cada aresta é um en-
lace de comunicagdo. Ao inicio, o grau do lider é %”, que é o
valor minimo de mensagens de confirmagao para adi¢do do
bloco sob PBFT. Se um vizinho do lider se torna inoperante
(ou inalcancavel), o grau do lider diminui em 1, e a topologia
de analise muda: um vizinho é adicionado a um dos vizinhos
do lider ainda operantes. A partir dai, sempre que um viz-
inho do lider se torna inoperante (ou inalcangdvel), o grau
do lider diminui em 1, e um vizinho é adicionado ao tdltimo
vizinho adicionado, resultando em uma lista encadeada de
nés. Se o nimero de vizinhos inoperantes (inalcangdveis) do
lider atinge (%” — 1), o caso dinamico se reduz ao pior caso.
Tp é estimado pelo tempo de resposta de um sistema de fi-
las, T'fi1a, somado aos atrasos de transmissao de mensagens
na rede. O sistema de filas é do mesmo tipo que no caso
anterior. Mas, devido & diferente topologia da rede, tem-se
que (2) é reescrita como (6), sendo k = ¢ + 2, onde 7 é igual
ao nimero de vizinhos inoperantes (ou inalcangdveis) pelo
lider. Por sua vez, Ty é obtido usando ainda (3) e (4).

Tr=T1+To+ Trita + (i + 1)T3 + (Z(] +1)7Tx  (6)

Jj=0

A Tabela 2 resume os principais parametros utilizados
no computo de Tr. Os valores indicados se baseiam em
andlises anteriores de plataformas de saide e de consenso
PBFT (e.g., [22, 23, 21]). Em seu turno, a Tabela 3 estima
a taxa de transacoes A\ e o tamanho do incremento anual da
base de dados do terceiro componente, considerando os anos
de 2021 a 2030. A estimativa baseia-se na taxa de cresci-
mento anual da populagdo brasileira (pior caso: fixada em
0,78% ao ano [44]) e no nimero médio de visitas ao SUS
realizadas no ano de 2018. Naquele ano, houve cerca de
1,4 bilhao de visitas [29] para uma populagdo de ~ 209,5
milhées de habitantes [44]. Assume-se que cada visita re-
sulta em uma transagdo, a qual produz um arquivo a ser
armazenado no terceiro componente de tamanho igual ao
do PME, pois admite-se que a transagao realiza a criagao
do PME (na primeira visita do paciente) ou atualiza o PME
(em atendimentos subsequentes).

Para andlise da eficiéncia, tem-se entao a Fig. 4. Note a
baixa variabilidade de Tr em ambos casos (melhor e pior)
no perfodo de 2021 (A = 45,53 TPS) a 2030 (A = 48,71
TPS). Numericamente, Tr é = 4,40 seg no melhor caso, e =
10,25 seg no pior caso. Em concluséo, é possivel conjecturar
que a eficiéncia do sistema é adequada, pois Tr estd dentro
de limites aceitaveis para nao comprometer o nivel de qual-
idade de servigo do sistema ou da qualidade de experiéncia
do usudrio.

Para andlise da disponibilidade, tem-se a Fig. 5. O ob-
jetivo é identificar a robustez do sistema ante a inoperan-
cia (ou inalcancabilidade) dos mineradores da rede. Este
cenario supde, e.g., um ataque de indisponibilidade a rede ou
mesmo uma falha de operagdo dos enlaces de comunicagao.
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Tabela 2:

Sintese de parametros.

Parametro

Valor

Definicao

Tr

Varidvel

Tempo de resposta em segundos. Corre-
sponde ao intervalo de tempo que decorre
desde o envio da transagao pelo primeiro com-
ponente da arquitetura até o recebimento da
resposta pelo mesmo. Varia em fungao da
taxa de transagdes .

250B

Tamanho da transagao em bytes. A transagao
é constituida ao menos de: chave publica do
paciente (32 B); chave publica do profissional
(32 B); tipo de operagao e metadados (186 B).

7,25 MB/s

Capacidade de transmissao de dados (em
megabytes por segundo) dos enlaces de co-
municagdo entre os mineradores. Tem por
base estimativas da velocidade de conexao da
Internet nas cinco regides do Brasil [11].

2,58 MB/s

Capacidade de transmissdo de dados (em
megabytes por segundo) do primeiro compo-
nente para o segundo componente da arquite-
tura. Tem por base estimativas da velocidade
de conexao da Internet nas cinco regioes do
Brasil [11].

2,50 MB

Tamanho do bloco de transagées em
megabytes. Assume-se que o bloco contém
10.000 transagoes, além de metadados
pertinentes.

27

Nimero de mineradores do segundo compo-
nente. E estimado pelo nimero de unidades
federativas do Brasil.

Varidvel

Taxa de entrada de transacgdes no segundo
componente da arquitetura, medida em
transacdes por segundo (TPS). E estimada
pela taxa média de visitas de pacientes ao
SUS a cada ano (vide Tabela 3).

1/n

4 seg

Tempo médio de processamento de um bloco
de 10.000 transagoes sob consenso PBFT, me-
dido em segundos.

Varidvel

Numero de estagios da distribuicdo de Erlang.
Seu valor varia em funcdo da topologia da
rede.

25,86 MB

Tamanho do PME em megabytes. Assume-se
que o PME é constituido de imagens, filmes
e textos.

32 B

Tamanho do hash do bloco em bytes. O algo-
ritmo de hash utilizado é o conhecido SHA-
256.

Tabela 3: Numero de visitas e base de dados.

Ano Populacao (hab) # Visitas SUS A (TPS) | Incremento (PB)
2021 214.367.735 1.432.529.017 45,43 37,04
2022 216.039.803 1.443.702.743 45,78 37,33
2023 217.724.913 1.454.963.624 46,14 37,63
2024 219.423.168 1.466.312.341 46,50 37,91
2025 221.134.668 1.477.749.577 46,86 38,21
2026 222.859.519 1.489.276.024 47,23 38,51
2027 224.597.823 1.500.892.377 47,60 38,81
2028 226.349.686 1.512.599.337 47,96 39,11
2029 228.115.214 1.524.397.612 48,33 39,42
2030 229.894.512 1.536.287.913 48,71 39,72

Como mencionado, o minerador lider tem uma conectivi-
dade inicial de %", que é progressivamente afetada. A partir
dos resultados, tem-se que, e.g., para uma perda de 27,8%
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Figura 4: Analise de eficiéncia: melhor e pior casos.

(i.e., i = 5) da conectividade, eleva-se o Tr em 38,9%; e para
uma perda de 50% (i.e., i = 9), eleva-se o0 Tr em 70,2%. Em
conclusdo, conjectura-se que a robustez do sistema nao é
adequada, pois Tr é significativamente impactado. Como
solugdo, dever haver mineradores de contingéncia, que vao
operar estrategicamente quando do impedimento de outros.
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Figura 5: Andlise de disponibilidade: caso dindmico.

6.2 Integridade e Confidencialidade

A integridade e a confidencialidade dos dados sdo assegu-
radas pela prépria concepcao da Blockchain, como explicado
a seguir. A integridade é garantida pelo fato de os blocos de
transagoes serem interligados sob a forma de uma lista en-
cadeada, onde o elo de ligagdo entre os mesmos consiste no
hash do cabegalho do bloco anterior, que inclui o contetiido
das transagOes nele armazenadas. A mudanga de alguma
dessas transagoes implica a alteragao de todos os blocos sub-
sequentes, o que resulta em uma tarefa computacionalmente
dificil (vide Subsegdo 2.2). Por sua vez, a confidencialidade
dos dados do PME pode ser implementada pela cifragao do
mesmo com a chave publica do paciente. Para acesso aos
dados cifrados, o paciente entdo concede a autorizagdo por
meio de sua chave privada, passando a ter controle sobre os
dados do seu PME.

6.3 Escalabilidade e Custo

O aumento do trafego de dados e o aumento do tamanho
da base de dados ndo comprometem a eficiéncia sistémica,
conforme estimativa de Tr (vide Fig. 4). Ademais, a se-
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guranca sistémica tampouco é afetada (vide Subsecao 6.2).
Portanto, pode-se conjecturar que o sistema possui ade-
quada escalabilidade. Para o custo da armazenagem, tem-se
a Fig. 6. E mostrado o tamanho total em petabytes da base
de dados a cada ano, com base nos incrementos anuais da
Tabela 3. Para implantacao em 2021, haveria um custo de
armazenagem mensal de R$ 7,52 milhdes, totalizando R$
90,24 milhdes em 12 meses [17]. A cada ano subsequente,
haveria um acréscimo de = 38,52 PB, perfazendo um custo
de R$ 7,82 milhdes ao més, e de R$ 93,84 milhdes ao ano.
Assim, teria-se em 2030 um custo anual de R$ 934,9 milhdes.
Com referéncia ao orgamento do Ministério da Satide de R$
136,76 bilhdes em 2021 [12], o custo em 2030 representaria
apenas 0,68%. Dai, conjectura-se que o impacto econémico
é aceitavel.

1000 [ T T T

Base de dados em petabytes (PB)

10 I 1 1 I I I I 1
2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

Ano de observacdo

Figura 6: Crescimento da base de dados.

7. CONCLUSOES FINAIS

Este artigo apresentou uma plataforma baseada em Block-
chain para gerenciamento de prontudrios eletronicos médi-
cos de pacientes do SUS. Por meio de modelagem analitica e
discussao conceitual, foi possivel confirmar uma efetividade
adequada da plataforma proposta, sob os requisitos de efi-
ciéncia, seguranga e escalabilidade, bem como um aceitével
custo econdmico.

Vale ressaltar que a modelagem de filas e toda a metodolo-
gia utilizada nos experimentos, pode ser utilizada como base
para avaliar diferentes sistemas baseados em Blockchain, in-
clusive considerando outras areas de aplicagoes diferentes da
saude.

Como pesquisas futuras e ante as limitagoes desta pesquisa,
apontam-se: andlise de algoritmos de consenso diferentes
do Practical Byzantine Fault Tolerance (PBFT); compara-
¢ao com outras propostas de plataformas semelhantes; es-
tudo de tecnologias de registros distribuidos diferentes da
Blockchain; e realizagdo de simulagoes e medigdes para reti-
ficacao e/ou ratificagdo dos resultados aqui alcangados.
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