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Sammendrag

Samarbeidet mellom Forsvaret og andre etater med ansvar for handtering av hendelser,
episoder og kriser 1 det maritime domenet i nordomradene er 1 dag etablert pa flere plan og
hvor en betydelig del er deling av situasjonsbildet. Dette utgjer igjen en stor del av
forutsetningen for felles situasjonsbevissthet og saledes en forutsetning for a kunne reagere
rettidig og med adekvate ressurser, bade 1 forhold til sgk og redning, men ogsé 1 forhold til &

berge verdier, forhindre forurensning og ivaretagelse av nasjonale ressurser.

I oppgaven ser jeg pa hvordan Forsvarets bidrag til arbeidet mot felles situasjonsbevissthet
fungerer 1 dag, hvordan dette utvikles og kan utvikles videre, samt hvordan Forsvaret som den
nasjonale sterste ressurseieren i det maritime domenet forvalter sine overvikningsressurser 1

fredstid til det beste for nasjonen som helhet.

Disse forholdene analyseres og ses 1 sammenheng med teori som omhandler
situasjonsforstaelse inkludert styring og ledelse eller 1 Forsvarets termer; kommando og
kontroll, improvisasjon, kommunikasjon og mentale modeller, samt teori om High Reliabillity
Organizations (HRO). Jeg vil ogsd komme inn pé forhold som gér pd samvirke, spesielt

knyttet opp mot teknologiske muligheter og begrensninger.

Det jeg ensker & oppnd er en bedre forstaelse for hva felles situasjonsforstdelse faktisk
innebarer, hva som ma ligge til grunn for at dette skal oppnas og forbedres, samt forstielse

for noen faktorer som sier noe om hvordan vi kan utvikle den felles situasjonsforstaelsen.

Mange faktorer spiller inn pa den felles situasjonsforstaelse, slik som endringer i prosedyrer
etter flere etaters stadige omorganiseringer, menneskelige relasjoner og tillit, muligheter for
informasjonsdeling og informasjonsutveksling, begrensninger i mulighetene som folge av
graderingsniva, klareringer og bdde muligheter og begrensninger som hele tiden folger av

tilgjengelig teknologi.

I konklusjonen viser jeg til at gkt og felles forstaelse for innholdet 1 begrepet “felles
situasjonsbevissthet™ 1 alle ledd og tverretatlig, okte samvirke gjennom trening og eving,
utvikling av den kontinuerlige forstaelse for normalsituasjonen, samt de nedvendige tekniske
forutsetninger kan vare faktorer som bedrer var evne til felles situasjonsforstaelse og dermed

ogsd var evne til 4 handtere hendelser, episoder og kriser.
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Forord

Gjennom dette arbeidet har jeg fatt muligheten til & underseke 1 hvilken grad overvikning og
etterretning kan bidra til 4 etablere et situasjonsbilde og en situasjonsforstidelse som Forsvaret
kan dele med andre organer i samfunnet for a pa en bedre méte vere 1 stand til 1 felleskap og

handtere oppdukkende hendelser, episoder og kriser.

Dette vil 1 noe grad definere den evne Forsvaret har til 4 stette det sivile samfunn i forhold til
de fredstidsoppgaver Forsvaret er tillagt, spesielt 1 forhold til & bidra til okt trygghet for alle

som opererer 1 det maritime domenet 1 nordomradene.

For vi gar videre til selve oppgaven vil jeg benytte anledningen til a rette en stor takk til min
veileder Bjorn Olav Knutsen for svaert gode og verdifulle tilbakemeldinger og bidrag som har

hjulpet meg inn pa riktig spor mange ganger ndr jeg har vart usikker.

Jeg vil ogsé benytte anledningen til & takke min kjare samboer, mine barn og min mor, som
har mett meg med utelukkende forstielse og stette 1 en hektisk hverdag under studietiden og

stilt hytte og hus til disposisjon for uforstyrret arbeide.

Til slutt vil jeg takke min arbeidsgiver, Forsvarets Operative Hovedkvarter, som har gitt meg
bade permisjon og ogsa tilrettelagt arbeidet slik at det har vaert mulig for meg & gjennomfoere

studiet.

“Civilization advances by extending the number of important operations which we can

perform without thinking of them” (Alfred North Whitehead)
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1. Innledning

Gjennom denne oppgaven ensker jeg & bidra til innsikt 1 pa hvilken méte og 1 hvilken grad
etablering og distribusjon av situasjonsbevissthet fra Forsvaret kan bidra til vellykket ledelse
av episoder, hendelser og kriser for de offentlige etater som har ansvar innenfor dette
domenet, spesielt rettet mot redningstjeneste og hendelser 1 det maritime domenet 1

nordomradene.

Jeg er av den oppfatning at dette kan vare nyttig for bade Forsvaret og de andre etater, samt
andre som har interesse 1 begrepet “felles situasjonsbevissthet”. Det gjelder ogsé betydningen
av situasjonsbevissthet som beslutningsgrunnlag og samvirke relatert til dette mellom

offentlige etater med ansvar innenfor handtering av hendelser, episoder og kriser.

Sett 1 forhold til operativ stette til det sivile samfunn i en samfunnssikkerhetskontekst, er
samhandling som fremmer felles situasjonsbevissthet kanskje den viktigste brikken. Det er
dette som gjor etatene i stand til & handtere den situasjonen en star ovenfor i felleskap, med de
ressurser en har tilgjengelig og med best mulig resultat. Samhandling mellom Forsvaret og

andre etater vil derfor vare sentralt 1 oppgaven.

1.1 Problemstilling

Hovedproblemstilling:

Hvilke muligheter og utfordringer eksisterer i forhold til tidsriktig, noyaktig og relevant
etablering og distribusjon av situasjonsbevissthet fra Forsvarets Operative Hovedkvarter til
etater med ansvar for ledelse av episoder, hendelser og kriser i det maritime domenet i

nordomradene?

Delproblemstilling:

Hva kjennetegner det sivil-militeere samarbeidet relatert til felles situasjonsbevissthet?
Delproblemstilling:

Hvilke forutsetninger ma veere oppfylt for a kunne etablere felles situasjonsbevissthet?
Delproblemstilling:

Hvordan pavirker okt fokus pa samhandling og samfunnssikkerhet etablering og distribusjon

av situasjonsbevissthet?



For 4 kunne besvare problemstillingen ma jeg se nermere pa Forsvarets forhold til og plass i
samfunnet og forholdet til andre offentlige organisasjoner. Jeg vil sa langt som mulig holde
meg innenfor den delen som er ansvarlig for og bidrar til produksjon av situasjonsbildet.
Fimreite og Leegreid (2004, 2005) hevder det er store utfordringer knyttet til samordning
internt 1 staten og mellom offentlige organer . Videre peker samme forfattere (2011) pé at
ansvar innenfor samfunnssikkerhetsfeltet er fragmentert og at utfordringer oppstar 1 det

problemene ikke er avgrenset av organisasjoners grenser og rammer.

Det at organisering for samfunnssikkerhet 1 de fleste tilfeller har skjedd som en reaksjon pa
allerede oppstétte hendelser og gjerne ikke sett i sammenheng, har medfort
usammenhengende politikk og mangel pd planer for en enhetlig tilneerming til forebyggende
samfunnssikkerhet. Tradisjonelt har det vert et spenningsomrade mellom det militere og det
sivile feltet innenfor samfunnssikkerhetsarbeidet og det nye totalforsvarskonseptet vil stille
sivil-militert samarbeid ovenfor nye utfordringer (Fimreite et.al 2011). Det nye konseptet
inneberer gjensidig stottet mellom sivile og militere 1 langt storre grad gjennom hele
krisespekteret fra fred til hayintensitet sikkerhetspolitisk krise. En betydelig del av
samarbeidet og ofte en forutsetning for & kunne handle med adekvate midler innenfor rimelig
tid er en god situasjonsbevissthet. Forsvaret med sine sensorer er i dag den nermeste til &

kunne etablere denne pa et felles nivd for videre distribusjon til andre etater.

Med dette som bakteppe vil jeg forseke a belyse forhold som kan vere nyttige for a utvikle
samhandlingen innen hendelse, episode og krisehindtering ytterligere mellom de involverte

etater.

“It is one of the commonest of mistakes to consider that the limit of our power of perception is
also the limit of all there is to perceive” (C.W. Leadbeater)

1.2 Bakgrunn

Jeg har bakgrunn fra Sjeforsvaret og jobber i dag ved Forsvarets Operative Hovedkvarter
(FOH) pa Reitan. Jeg har min utdannelse fra Krigsskolen og fra bade Bedriftsekonomisk
Institutt (BI), Universitetet i Tromse og Nord Universitet. Jeg har i flere ar jobbet med
situasjonsforstaelse ved a benytte overviakningsressurser til & sammenstille et felles gjenkjent
situasjonsbilde for nordomrddene. Jeg har i tillegg ver delaktig i1 utvikling av verktoy pa

ugradert niva i Forsvaret for bruk til & sammenstille informasjon som bidrag til



situasjonsbildet som kan deles med andre etater. I dag leder jeg arbeidet med analyse og

situasjonsprediksjon for nordomradene med bakgrunn i de samme overvikningsresursene.

Jeg er derfor 1 stor grad opptatt av hvordan Forsvaret benytter sine overvakningsressurser til &
skape en situasjonsforstdelse som kan deles med andre etater med ansvar, spesielt 1 det

maritime domenet, og slik bidra til & gjere situasjonsforstielsen felles.

For at Situation Awareness (SA), pa norsk situasjonsbevissthet, skal kunne bli felles ma en
del forutsetninger innfris. Her snakker vi om begreper som planlegging, doktrine, erfaring,
evne, handlingsrom, improvisasjon, samhandling, teknologi etc. Alle disse forutsetter styring

og ledelse, eller 1 militaer terminologi; kommando og kontroll.

Forsvaret som den sterste sensoreieren for produksjon av situasjonsbildet i nordomradene ma
kontinuerlig forholde seg til andre samarbeidende organisasjoner hva gjelder etablering,
vedlikehold og formidling av situasjonsbildet og situasjonsbevissthet pa alle nivaer i
organisasjonene. P4 denne maten kan en bidra til & vedlikeholde og utvikle samarbeid og
forstielse og skape beste mulige forutsetninger for & handtere episoder, hendelser og kriser 1

en nasjonal ramme.

1.3 Tema

Hvordan en oppstétt hendelse handteres og hvilket utfall den har, vil i de fleste tilfeller
avhenge av at det blir tatt tidsriktige avgjerelser i den initiale fasen. Videre vil treningsniva og
kompetanse, evnen til improvisasjon tilpasset den spesifikke situasjonen og ikke minst en sé
god forstielse som mulig av den situasjonen en befinner seg 1 ofte vare avgjeorende. Det a
kunne ta best mulige avgjerelser pa et sa tidlig stadium som mulig avhenger av flere forhold,

men kanskje aller viktigst er den initiale forstaelsen for situasjonen beslutningstakere besitter.

Forsvaret med sine kapasiteter vil ofte 1 det maritime domenet 1 nordomradene veare en svert
sentral bidragsyter til etablering av situasjonsbilder og kunnskap om béade situasjon og enheter

som opererer 1 omradet til enhver tid.

Denne oppgaven sgker 4 sette fokus pa hvordan situasjonsbildet og situasjonsbevisstheten
som kontinuerlig produseres/etableres ved FOH, distribueres med nytteverdi til andre etater,
samt hvordan disse forholdene kan videreutvikles for & bedre kunne understotte aksjoner,

hendelser, episoder og kriser i det maritime domenet i nordomréadet 1 en nasjonal ramme.

Hensikten er & se 1 hvilken grad Forsvarets strategiske mélsetning gjennom de

forsvarspolitiske malene angaende stotte til det sivile samfunn er oppfylt pd dette omréadet (St.
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Prp. 73 S (2011-2012) Et forsvar for var tid ’:14). Samt hvordan etablering og distribusjon
kan utvikles for & bli mer tidsriktig, ngyaktig og relevant pa veien mot malet som er felles

situasjonsbevissthet (Endsley 2012).

1.4 Avgrensning

Jeg har valgt & avgrense oppgaven til & kun omhandle etableringen av situasjonsforstielse pa
operasjonelt niva 1 Forsvaret og distribusjon av denne til de etater som har hovedansvar for
handteringen av hendelser, episoder og kriser 1 det maritime domene i nordomradene (Politi,
HRS, Kystverket, Forvaret v/Kystvakten mfl.). Siden en del av bakgrunnsinformasjon kan
vare beskyttet under sikkerhetsloven vil jeg forsegke & vare generell i noen beskrivelser som
gjelder organisering og operative forhold ved FOH. Jeg vil derfor heller ikke omtale
heyintensitets sikkerhetspolitiske kriser hvor beredskapstiltak, militere eller sivile, er
iverksatt. I slike tilfeller vil Forsvaret ga fra a vaere den stettende til & bli den stottede
organisasjonen. Dette vil vere utfordrende & dekke tilfredsstillende 1 en ugradert oppgave.
Jeg tar sikte pd at disse avgrensningene ikke skal vare degraderende for oppgaven, men

papeker dette slik at leser er kjent med problemstillingen.

1.5 Definisjoner
Jeg vil her forsgke & gi en oversikt over uttrykk og begreper som gér igjen i oppgaven, slik at

jeg sé langt som mulig kan sgke a gi alle lesere den samme forstaelse.

Situasjonsforstielse:

Situational Awarenes (SA) er begrepet brukt internasjonalt og av blant andre Mica Endsley
som er en av autoritetene pa dette omradet. Hun definerer SA som ” the perception of the
elements in the environment within a volume of time and space, the comprehension of their
meaning and the projection of their status in the near future” (Endsley 1995:26). Direkte kan
dette oversettes til norsk med situasjonsbevissthet. Forsvarets fellesoperative Doktrine
(FFOD) beskriver situasjonsbevissthet som * den tilstand hvor en person har bade oversikt
over og forstaelse av en situasjon. Situasjonsbevissthet omfatter evne og mulighet til &
oppfatte situasjonen, forstd den, utnytte den og eventuelt forutsi fremtidig utvikling” (FFOD
2007 S.174). Begrepet omfatter tre elementer: Situasjonsoppfattelse (bevisstgjoring pa at noe
skjer), situasjonsforstaelse (bevisstgjoring pa betydningen av at noe skjer) og
situasjonsprediksjon (Evne til & gjenkjenne tidligere menster og derfra si noe om

utviklingstrekk) (FFOD 2007:95).



Jeg vil derfor benytte begrepet situasjonsbevissthet 1 oppgaven generelt og spesifisere i de
tilfeller jeg omtaler bare deler av denne som benevnes som situasjonsoppfattelse, -forstaelse

eller -prediksjon.

Hendelse:
En hendelse vil vere en situasjon som hindteres innenfor daglige operasjoner, med normal

organisering og innenfor en organisasjons normale virke.

Episode:

En episode vil vare en situasjon som eskalerer i forhold til hendelsesbegrepet men som ikke
nar helt opp til & kunne defineres som en krise. Slik kan en episode bade handteres innenfor
daglige operasjoner, gjerne med kraftsamling 1 egen organisasjon, men kan ogsd vare av en
slik art at en akter ikke har ressurser for & handtere denne alene slik at en episode kanskje ma

handteres 1 samarbeid med andre aktorer.

Krise:

"En krise kan defineres som en situasjon som stiller sa store krav at organisasjonens
ressurser og rutiner ikke strekker til. Vanlig saksbehandling og problemlosning strekker
derfor ikke til” (Weiseth & Kjeserud, 2007). Krisesituasjoner kjennetegnes ofte av en eller
flere faktorer som at det vil foreligge en alvorlig trussel, det vil kunne vere flere
sammenfallende hendelser som 1 seg selv ikke er alvorlige nok til & defineres som en krise,
men dersom disse skaper en kjedereaksjon vil det kunne defineres som en krise. Det vil ofte
vare hoy usikkerhet med tanke pa vurdering av situasjonen som igjen vil kunne gi redusert
mulighet for kontroll og styring. En vil ha begrenset informasjon og det vil rdde stor
usikkerhet. Situasjonen vil rask kunne eskalere og en vil ofte befinne seg 1 tidsned (Weiseth &

Kjeserud, 2007).

Det kan ofte vaere vanskelig a skille begrepene og definere en situasjon innenfor hendelse,
episode eller krise for situasjonen er avklart og inntoget av nye og eskalerende momenter er

under kontroll. (FFOD 2014)

Nordomradene:

I regjeringens nordomrddestrategi fra 2006 defineres nordomradene som: “Nordomrddene
favner vidt i sa vel geografisk som politisk forstand. Geografisk omfatter dette land og
havomrdder, inkludert oyer og oygrupper, som strekker seg nord over fra Sor-Helgeland og

astover fra Gronlandshavet til Barents havet og Petsjorahavet”. Jeg vil 1 det videre i



oppgaven forholde meg til nordomradene 1 henhold til denne definisjonen, men avgrenset av

FOH ansvarsomrade (vedlegg 1)

Det maritime domenet:

Det maritime domenet omfatter alle virksomheter og aktivitet som foregér pa, over eller under
havoverflaten og ogsé 1 naer tilknytning til maritim aktivitet nar denne skjer nert eller pa land
som for eksempel 1 havner. Dette inkluderer ogsa omrider som tider av aret er tilfrosset med
havis og alle omrader 1 tilknytning til alle gyer 1 norsk ansvarsomréde i nordomridene. Dette

utelukker all aktivitet, 1 hovedsak, pa fastlandet i Norge.

Kapasiteter og ressurser:

I produksjon og etablering av et situasjonsbilde snakker vi ofte om begrepene kapasitet og
ressurs. Med ressurs menes en enhet eller plattform som for eksempel et fartay eller et fly.

Den kan vare gripbar, tilstede og tilgjengelig og utgjer i seg selv bare en plattform.

Fra denne plattformen kan ressurser operere. Det vil si at en radar, personell, lettbéter,
embarkert helikopter etc. Kan vare ressurser. Dette er enheter som kan vere med og bidra til
a hindtere en situasjon. En kan ut fra dette si at en kapasitet kun er nyttige for oss i en gitt

situasjon dersom en har kunnskap om hvilke ressurser denne innehar og kan benytte.

Strategisk, operasjonelt og taktisk niva

Forsvarets fellesoperative doktrine (2014:9) definerer, noe forenklet, det operasjonelle som
det nivd som skal omsette de strategiske malsetningene til planer og operasjoner 1 praksis og
styre/lede de utferende operasjoner pa taktisk niva, som igjen realiserer de strategiske
malsetningene gjennom fysisk handling (figur 1). Dette vil si for Forsvaret som organisasjon
at Forsvarsdepartementet er politisk nivd, Forsvarsstaben strategisk nivd, FOH operasjonelt

nivd og de taktiske kommandoer utgjor det taktiske niva.

Det er noen forskjeller mellom de forskjellige statlige etatene, som i hovedsak har sin
begrunnelse 1 organisering. For politiet vil for eksempel regjeringen vare det politiske niva,
departementene det strategiske niva, Politidirektoratet (inklusive HRS og PST) det
operasjonelle niva, mens politidistriktene og serorganene utgjor det taktiske niva (figur 1).

Egne inndelinger for kommandoniva for politidistriktene (PBS 1, 2011:11)
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Figur 1: Kommandoniva som beskrevet i Forsvarets fellesoperative Doktrine (FFOD.:2014) og Politiets beredskapssystem 1
(2011)

2 Forsvaret og det sivile samfunn

Stette og bidrag til andre etater 1 samfunnet, innenfor rammen av samfunnssikkerhet, er en av
Forsvarets viktigste oppdrag 1 fredstid. Jeg hadde en forstéelse for jeg begynte pa oppgaven
om hvordan dette fungerer 1 praksis, spesielt i forhold til informasjonsutveksling, deling av
situasjonsbildet og bidrag til felles situasjonsbevissthet. For & forankre min erfaring og sette
denne forstaelsen inn 1 en kontekst som ville hjelpe meg gjennom oppgaven egnsket jeg &
systematisere min forstaelse ved & knytte denne opp mot gjeldende lover, regler og strategiske
dokumenter. Dette har gitt okt forstdelse for samvirket slik det er 1 dag og samtidig gitt meg
formelle dokumenter & henvise til innenfor rammen av oppgaven som igjen vil kunne gi

leseren en ramme for problemstillingen.

2.1 Totalforsvarskonseptet

Siden avslutningen av andre verdenskrig og begynnelsen av den kalde krigen har
totalforsvarskonseptet veert gjeldende 1 Norge (Forsvarskommisjonen av 1946). Dette grunnet
opprinnelig 1 at Forsvaret skulle ha mulighet til & rekvirere ressurser fra andre organisasjoner
1 det det sivile samfunn 1 krise og krig. I tiden etter den kalde krigens avslutning og 1 folge
med stadig sterre dreining fra ensidig fokus pa statssikkerhet til mer fokus pa den helhetlige
samfunnssikkerhet har dette konseptet blitt revidert og utvidet til & ogsd omfatte Forsvarets
statte til det sivile samfunn. Konseptet fremstar i dag som “’det moderniserte
totalforsvarskonsept”. Dette ble definert av FD (2007) i publikasjonen Statte og samarbeid.
Det moderniserte totalforsvarskonseptet, en oversikt over viktige ordninger og
retningslinjer”, som: Forsvaret skal som en av sine oppgaver bidra til samfunnssikkerhet i
forbindelse med alvorlige hendelser hvor det sivile samfunn har behov for stotte. Det
moderniserte totalforsvarskonseptet vektlegger i storre grad enn tidligere Forsvarets stotte til

det sivile samfunn. Forsvaret skal som en av sine oppgaver bidra til samfunnssikkerhet i




forbindelse med alvorlige hendelser hvor det sivile samfunn har behov for stotte”.

Publikasjon er revidert og gitt ut pd nytt i samarbeid mellom FD og JD (2015); "Stotte og
samarbeid En beskrivelse av totalforsvaret i dag”. Denne gir enda lenger enn tidligere 1
integreringen av Forsvaret og det sivile samfunn i forhold til samfunnssikkerhet og slar i
hovedsak fast at det skal vaere gjensidig statte og samarbeid mellom Forsvaret og det sivile
samfunn gjennom hele krisespekteret fra fred via sikkerhetspolitisk krise og til krig. Den nye
rapporten legger okt vekt pa forhold som beredskapsplanlegging, konsekvens- og
krisehandtering, samt forebygging.

Rapporten nevner spesifikke oppgaver for Forsvarets rolle 1 det nye totalforsvarskonseptet.
Disse er en operasjonalisering av de forsvarspolitiske mélene som igjen er utledet av de
sikkerhetspolitiske mélene. Disse sammenfattes i1 ni forskjellige oppgaver (FD og JD 2015:
40), hvor oppgave 4 er a "sikre et nasjonalt beslutningsgrunnlag gjennom tidsmessig
overvaking og etterretning” og oppgave 9 er & “bidra til ivaretagelse av samfunnssikkerhet

og andre sentrale samfunnsoppgaver”.

2.2 Forsvarets Operative Hovedkvarter

Forsvaret, 1 denne oppgaven 1 hovedsak representert ved Forsvarets Operative Hovedkvarter,
er Forsvarets operasjonelle nivéd og er 1 dag den sterste sensoreieren for maritim overvaking
nasjonalt. Andre etater bidrar inn til et helhetlig situasjonsbilde ved hjelp av data fra deres
sensorer som AIS, radardata og satellittdata. Andre etater med betydelig behov for gjenkjent
situasjonsbilde er i stor grad avhengig av at disse dataene bearbeides og distribueres innenfor

en tidsriktig, neyaktig og relevant ramme.

FD og JD rapport fra 2015 nevner ogsa de enkelte av etatene 1 Forsvaret og hvilke oppgaver
disse bidrar med. Blant FOHs roller er kontinuerlig overvaking av norske interesseomrader
for a fremskaffe et tidsriktig nasjonalt beslutningsgrunnlag. Overvakingssenteret (OS) ved
FOH er Forsvarets verktay for & forvalte tilgjengelig informasjon og bearbeide og presentere
denne etter beslutningstakers behov, 1 hovedsak internt, men ogsa til eksterne. Denne
avdelingen deltar 1 planlegging av overvaking og rekognosering som gjennomfoeres og har et
utstrakt samarbeid med béde interne og eksterne. Med ett formél, & fremskaffe
situasjonsbevissthet for beslutningstakere, produseres sanntids oversikt over aktivitet i norske

interesseomrader, utfyllende informasjon om forhold som kan pavirke norske interesser 1 en



stats- eller samfunnssikkerhetsramme, samt analyser og prediksjoner for fremtidig utvikling
basert pa den kunnskapen som er kjent fra bade eksiterende natidsdata og historiske data.

Ut over dette har Sjef FOH ansvar for & lede alle Forsvarets operasjoner 1 fred, krise og krig.
Dette innebarer at tilnaermet all stotte til det sivile samfunn styres fra FOH og som oppdrag til
underlagte kommandoer, som ofte er ressurseierne for mannskap eller utsyr som er nedvendig
a bidra med. Det er noen unntak, hvor det ene er stotte til situasjonsbildet og
situasjonsbevissthet. Bidrag til dette samles ved FOH fra alle underlagte enheter og alle andre
militeere og sivile samarbeidspartnere, hvor det igjen bearbeides og distribueres. Det andre
unntaket er redningstjenesten som er underlagt JD, hvor Forsvaret drifter de eneste
redningsressursene som er direkte stilt til disposisjon for HRS, Sea King
redningshelikoptrene. Alle henvendelser vedrerende bruk av Forsvarets ressurser og stotte til
det sivile samfunn kommer inn til FOH JOC (Joint Operation Center) hvor disse ledes av
Vaktsjef FOH. Denne kan stotte seg pd VO Nasjonale Operasjoner og VO Internasjonale
Operasjoner som hindterer de saker som faller under deres posisjons geografiske domene. |
tillegg stattes disse funksjonene av blant annet Vakthavende Overvakning som er ansvarlig
for situasjonsbildet og en Vakthavende luft som tilherer NAOC men er samlokalisert med

FOH vaktteam.

2.3 Taktiske kommandoer

Som bidragsytere til situasjonsbildet er FOH 1 hovedsak avhengig av egne resurser og
kapasiteter gjennom bidrag fra de taktiske kommandoene og sub-taktiske enheter. Dette kan
vaere Kystvakten og Marinen med sine fartey som gjennom hele dret befinner seg i Norges
havomréder, det kan vare Luftforsvaret med sine fly, Heren og Heimevernet med sine
bakkemannskaper og innretninger og Grensevakten med sine sensorer. Alle enheter som har
en eller annen form for sensor rapporterer sine observasjoner til FOH. Uavhengig av hvor
viktig en bit av informasjon er kan denne vare akkurat den som mangler 1 et stort puslespill

som forsgkes satt ssmmen ved FOH for dette igjen distribueres ut til enhetene.

Hva gjelder a bisté 1 handtering av episoder, hendelser og kriser 1 det maritime domenet er
noen enheter viktigere enn andre. Internt 1 Forsvaret er det naturlig & peke pd Kystvakten, 1

hovedsak, men ogsa noen av vére luftressurser, samt Marinen.

Kystvakten er gjennom sitt virke og kystvaktloven i en spesiell posisjon. Kystvaktloven, i

tillegg til & gi utvidet myndighet pa enkelte omrader i forhold til ressursforvaltning, gir



Kystvakten et oppdrag (§14) om a delta i og gjennomfere sek og redningsaksjoner ved fare og

ulykker til sj@s.

Kystvakten er slik en naturlig samarbeidspartner for badde HRS og Politi hva gjelder hendelser
pa sjeen og 1 strandsonen ved at de eksempelvis kan opptre som On Scene Coordinator (OSC)
(IMO 2008). Gjennom Kystvakten kan FOH ved slike situasjoner bidra med situasjonsbildet
til andre etater gjennom en allerede tilstedevarende militaer plattform pa stedet. I tillegg vil
kystvakten ofte ha betydelig kjennskap til de omrader de normalt opererer 1 og som dekker
hele Norges maritime ansvarsomrade. Kystvakten er i tillegg en betydelig sensor for Forsvaret
1 etablering og vedlikehold av situasjonsbilder. P4 samme méte bidrar Marinen med sine
kapasiteter 1 de tilfeller de befinner seg i eller 1 nerheten til et omrade. Ved storre hendelser
vil fartey beordres til et omrade avhengig av distanse og en kost-nytte vurdering. En fordel
med marinens fartey er at de fleste har betydelig bedre sensorer for bidrag til bygging av
situasjonsbevissthet enn andre enheter bade fra Forsvaret og andre etater. Dette bidrar igjen til
at FOH kan distribuere bedre situasjonsbilder og informasjon til de som matte delta i en slik

operasjon.

National Air Operation Center (NAOC), som er samlokalisert med FOH, utever kontroll med
Forsvarets operative luftressurser, herunder maritime patruljefly (MPA), jagerfly, transportfly
og helikopter. Dette inkluderer helikopter ombord pd kystvaktfartey og Sea King
redningshelikopter. Dette gjor NAOC til en betydelig bidragsyter i store deler av Forsvarets
stotte til det sivile samfunn, enten dette er kontakt med HRS angdende bruk av
redningsressurser, avgivelse av helikopterstette til Politiet eller andre eller bruk av MPA
(Orion) til sek og redning eller andre operasjoner 1 det maritime domenet. NAOC er den
eneste taktiske kommandoen som er lokalisert ssmmen med FOH. Dette bidrar positivt til det
interne samarbeidet hva angar bruk av luftressurser og gjor deling av situasjonsbilder og

situasjonsbevissthet enklere sett fra FOHs synspunkt.
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2.4 Andre etater
Forsvaret har et tett samarbeid med HRS i forhold til bruk av ressurser og deling av
situasjonsbilder, bade over egne enheter som kan vare avgjerende resurser, men ogsé

situasjonsbilder over normalsituasjonen i norske ansvars- og interesseomrader.

Redningstjenesten opererer etter 4 prinsipper fastsatt i organisasjonsplan for redningstjenesten
(kgl.res 2015-06-19-677). Disse er prinsippene om samvirke, ansvar, integrert tjeneste og

koordinering (§1-4).

Samvirkeprinsippet gar i hovedsak ut pé at redningstjeneste utoves som et samvirke mellom
alle offentlige og private organer i samfunnet og at alle offentlige organer i hovedsak har plikt
til & delta. Ansvarsprinsippet angir at det organ som har ansvar for funksjoner eller oppgaver

til daglig har ogsa ansvar for dette under en aksjon. Prinsippet om integrert tjeneste betyr at

redningstjenesten omfatter alle typer redningsaksjoner knyttet til land, sjo og luft domenene,
mens koordineringsprinsippet fastslar at redningstjenesten koordineres 1 forberedelser og

innsats gjennom HRS og underlagte redningssentraler.

Dette medforer at Forsvaret 1 de fleste tilfeller vil bli involvert 1 slik aksjoner, spesielt nar
disse foregdr 1 det maritime domenet siden fa andre etater har ressurser i1 dette domenet. Et
nart samarbeid pa alle nivd med HRS er derfor en nodvendighet for & ivareta forsvarets del 1

den samfunnssikkerhetsmessige dugnad.

Tilsvarende mate gjelder ved hendelser pa land, men her vil Politiet vere 1 ledelsen, selv om
selve redningsaksjonen koordineres fra HRS. Forsvaret vil derfor stette politiet med de
resurser som er nedvendig. Slik stette er regulert 1 bistandsinstruksen (Instruks om Forsvarets
bistand til Politiet FOR-2012-06-22-581). Her skilles det mellom alminnelig bistand (§9) og
“handhevelsesbistand”(§13), hvor forskjellen 1 hovedsak er i hvor stor grad Forsvarets
personell skal involveres 1 den aksjonen det skal ytes bistand til. Merk at instruksen gjelder
ikke for deltagelse 1 den organiserte offentlige redningstjeneste. Den daglige
informasjonsutveksling mellom etatene som bidrar til & opprettholde en god felles
situasjonsbevissthet som kan virke forbyggende i forhold til episoder, hendelser og kriser er

heller ikke underlagt bistandsinstruksen.

Kystverket er en sentral akter innenfor samfunnssikkerhet i det maritime domenet kystnart.
Spesielt som statlig myndighet hva gjelder akutt forurensing med ansvar for koordinering av

beredskapssystem i forhold til dette. Kystverket har videre ansvar for navigasjonssikkerhet og
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forebyggende sjosikkerhet 1 norsk farvann. Gjennom sitt maritime ansvar forer dette
Kystverket og Forsvaret sammen 1 det maritime domenet hvor samarbeidet foregar pad mange
niva. Egen samarbeidsavtale, med underavtaler, er underskrevet av etatene og palegger begge
en utvidet rapporteringsplikt for hendelser og observasjoner. Gjennom drift av de nasjonale
Vessel Traffic Services (sjotrafikksentraler) 1 Fedje, Kvitsey, Brevik, Horten og Varde har
kystverket og Forsvaret et utstrakt samarbeid innenfor etablering av situasjonsbilder og
situasjonsbevissthet. Ved etablering av felles analyseenhet mellom Kystverket og
Fiskeridirektoratet hasten 2015 ved Varde VTS, ble dette samarbeidet ytterligere utviklet.
Kystverket bidrar ogsa 1 stor grad med informasjon fra egne sensorer, slik som AIS og radar,

til Forsvaret for & supplere et situasjonsbilde og bidra til felles nasjonal situasjonsbevissthet.

2.5 Oppsummering

I héndteringen av enhver oppstétt situasjon, uavhengig av hvilken etat som aksjonerer og er i
ledelsen vil stetten fra andre etater med andre kapasiteter og resurser kunne gke muligheten
for suksess og en bedre ivaretagelse av stats- og samfunnssikkerhet. Et av bidragene som kan
vare en suksessfaktor er kjennskap til det omradet en opererer i, hva som er
normalsituasjonen 1 omradet og hva som befinner seg der som en ma ta hensyn til, hvilke
andre kapasiteter er tilstede, hva er de normale ver, vind, strom og belge forholdene, i tillegg
til mange flere deler av informasjon som kan vere av betydning for maten en beslutningstager
velger & disponere siden ressurser pa. Forsvaret, som tidligere har vaert mer lukket bak
graderingsniva pd informasjonen har 1 dag utviklet et nermere samvirke til andre etater pa et
ugradert nivd hvor informasjonen 1 langt sterre grad kan deles for & understette slike
operasjoner. En har fatt tilgang péd ny og billigere teknologi som gjer tilgjengelig langt mer
informasjon enn tidligere. I kjolevannet av dette kan det vere en gkende utfordring &
bearbeide denne informasjonen, samarbeide om & bidra mellom etatene med de riktige bitene
av informasjon og kompetanse til & forsta tilgjengelig informasjon. Det at Forsvaret fortsatt
har heygraderte systemer og informasjon kan bidra til at den ugraderte informasjonen som
deles har bedre kvalitet, uten at en kompromitterer det hoygraderte domenet. Vider vil dette

ha potensiale til & tjene en samfunnssikkerhetsinteresse.
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3. Metodisk tilnaerming

Jeg vil 1 dette kapittelet forseke & gjore rede for den valgte metodiske tilnerming, fra
forskningsstrategi og forskningsdesign til hvilken metodikk som er benyttet for 4 besvare
oppgavens problemstilling. Jeg vil ogsé forklare hvordan innhenting og bearbeiding av data er

planlagt og gjennomfeort.

3.1 Oppgaven

Det tema jeg har valgt og den problemstilling dette har gitt har ikke et klart arsak-virkning
forhold. Jeg kunne dermed ikke benytte meg av en positivistisk tilnerming, som oftest er
forbundet med kvantitativ forskning. Jeg ensket derimot a preve a fa klarhet 1, forseke &
forstd, heller enn a forklare fenomener ved hjelp av kvalitativ metode, samt benytte egne
erfaringer og kunnskap. Gjennom det fortolkende (interpretivistiske) 1 kvalitativ forskning
kunne jeg arbeide mot forstdelse av et fenomen. I trdd med Nevan Wright og Erwin Losekoot
(2012) har jeg valgt en kombinasjon mellom det de kaller ”symbolsk interaksjon” og
”hermeneutisk fenomenologi”. Gjennom hermeneutikken fokuserer en enkelt sagt pa det som
har skjedd og gjennom interaksjon fokuserer en mer pd hvorfor det har skjedd. Fordelen med
a benytte en kombinasjon av modellene er muligheten for & gi en forstielse av
regelmessigheter 1 kontekst uten at dette er det direkte mal for forskningen. I et hermeneutisk
syn vil forskerens kunnskap og erfaring kunne pévirke resultatet, mens den tidligere forstdelse
gradvis vil endres med tilforsel av ny kunnskap. Slik vil utviklingen av det mulige resultatet
ha progresjon gjennom hele forskningsprosessen. Gorard (2004) sier om en kombinasjon av

metodene; “less waste of potentially useful infomation”.

Siden jeg har bakgrunn fra fagomradet jeg forsker pa og har vaert med & utvikle dette gjennom
de siste 15 ar, ville jeg forsgke & benytte noe av egen erfaring for & ytterligere forsta de

fenomener jeg onsket & se nermere pa.

Ved a forsgke 4 distansere seg fra egen erfaring med temaet og observere egen organisasjon
utenfra kan en fa rom for & reflektere over og tolke egne erfaringer pa en ny maéte. I dette
rommet kan en studere observasjonene ut fra teoretiske akademiske perspektiver og oppna a
se bade seg selv 1 organisasjonen og organisasjonen som sadan i en annen ramme som gir
mulighet for & kunne forutsi fremtidige veivalg. En vil neppe klare & oppna fullstendig
objektivitet pd denne miten, men det gjor en bevisst pa bdde metode og ny kunnskap pd en

slik méte at en kan oppna ny forstaelse for eksisterende kunnskap.
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Gadamer (1995) papeker innenfor hermeneutikken at vi i vér forstielse og tolkning ma la
«saken selv framtre pa sine egne premisser sd langt som muligy». Det fenomen en ensker
forstéelse av vil da vaere «saken selv». Muligheten for dette avhenger av vér intuisjon, var
innsikt og var bevissthet rundt vare egne fordommer og forstaelse. En slik tilneerming i dette
tilfellet avhenger derfor av evnen til & benytte egne erfaringer og kompetanse, men samtidig

gjore dette med en grad av fristillelse fra organisasjonen. Dette er kalt erfaringshermeneutikk.

Hovedfokus i1 forskningen har vert pa distribusjon av situasjonsbevissthet fra FOH til etater
med ansvar innenfor kriseledelse og hvilke muligheter og begrensninger som eksisterer 1 dette

samarbeidet. Oppgaven er 1 hovedsak bygget opp rundt case studie som forskningsstrategi.

Mehmetogul definerer case studien som; «Casestudie; en metode som studerer sosiale
fenomener gjennom grundig analyse av en case. Casen kan veere en person, en gruppe, en
episode, en prosess, en kommune, et samfunn, eller hvilken som helst enhet av sosialt liv

(Mehmetogul, 2004)

Case studie som strategi er ansett som fordelaktig nér en skal studere fenomener i en sosial
kontekst, noe som er overfarbart til de mekanismer som gjor seg gjeldende mellom produsent
og mottaker 1 streben etter «felles» situasjonsbevissthet, siden dette gjelder organisatoriske

forhold bade 1 og mellom organisasjoner og organisasjoners individer.

Yin, Robert (2003) hevder case studie er & foretrekke 1 tilfeller hvor forsknings subjekter
vanskelig kan skilles fra den kontekst de eksisterer 1, og sier felgende om casestudie som
strategi; A case study research shouldn’t be confused with ‘qualitative research’. Case

studies are based on any mix of qualitative and quantitative evidence (Yin, Robert, 2003)

P& denne maten blir fokus for denne oppgaven studiet av prosessen(e) som leder til et
distribuert og «felles» situasjonsbilde 1 den hensikt & komme narmere muligheten for & skape
en bedre «felles» situasjonsbevissthet. Ved & beskrive hvordan dette forgar i dag, hva som
ligger til grunn og hvilken mulighet som ligger 1 den utviklingen som eksisterer, forsegker jeg

a komme frem til nedvendigheter i tilnermingen og forbedring i produkt.

Svakheten med de(n) valgte metodiske tilnermingen(e) er i hovedsak at det er vanskelig a
trekke en tydelig drsak-virkning til fenomenet da svert mange faktorer kan pavirke dette
utfallet. I forhold til erfaringshermeneutikken kan dette pavirke resultatet pa en uensket mate
dersom en ikke er svaert oppmerksom pé den rolle en selv spiller i fortolkningen av data og

egne bias. Jeg har forsgkt i oppgaven a benytte teoretiske perspektiver bdde som hjelp for &
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kunne se nermere pd arsak-virkning forhold uavhengig av hvilket utfall disse gir og som
knagger & henge egen erfaring og kompetanse pa og pa denne maten bli i stand til & fremstille

dette i riktig kontekst for leseren.

3.2 Forskningsdesign

Forskningsdesignet kan beskrives som kartet som viser veien til malet. Hensikten er & forklare
hvordan forskningsprosessen skal gjennomfores, hvilke data som samles inn, hvordan dette
gjores og av hvem dette gjores, hvilke teorier, metoder og modeller en vil benytte og hvilke
som er de kritiske suksessfaktorene, samt hvilke konklusjoner en muligens kan trekke ut fra

de resultatene en avdekker.

Jeg har ikke tilnermet meg oppgaven hverken utelukkende induktivt, heller ikke rent
deduktivt. Med erfaring innenfor omradet hadde jeg en antagelse om hvor dette kunne ende,
uten at jeg visste resultatet, samtidig hadde jeg ikke noen teori eller hypotese som

utgangspunkt.

Ved datainnsamlingen er et eksplorerende og deskriptivt design benyttet. Eksplorerende
design benyttes for a beskrive forhold og gi forstaelse. Jeg benytter eksplorerende design som
et verktay for & oppna ekt innsikt i et fenomen, 1 hovedsak hvordan individer ved FOH
opplever samarbeid og koordinering med andre etater. Deskriptivt design benyttes for &
kartlegge variabler og sammenhenger og er i oppgaven benyttet for & se nermere pa hvordan
de organisatoriske forhold kan pavirke samhandlingen mellom organisasjonene og hvordan

dette kan pavirke individer 1 forhold til samarbeid bdde internt og mellom 1 organisasjonene.

Jeg har gjennomfort fem intervjuer som jeg igjen har sett opp mot strategiske dokumenter,
egen forskningsstudie og gjeldende teoretiske perspektiver og valgte & konsentrere meg om a
oppdage fenomener gjennom informantenes fortellinger og egen erfaring. Jeg ville
sannsynligvis med flere intervju vert 1 stand til & finne flere og mer komplekse fenomener,
men ville ikke kommet nermere & finne forholdet mellom arsak og virkning. Min tiln@rming
har derfor veert 4 konsentrere meg om forskning, teoretiske perspektiver og strategiske

dokumenter alle sett opp mot informantenes fortellinger og egen erfaring.

Siden forskjellige metodiske tilne@rminger passer bedre enn andre til enkelte deler av
oppgaven, har jeg benyttet design- eller metodetriangulering. Utfordringen med dette er & sy
de enkelte metodiske tilne@rmingene sammen ved & benytte egen erfaring og kompetanse,

informantenes kunnskap og erfaringer og ikke minst gjeldende teoretiske perspektiver.
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“The point of triangulation is to study and understand when and why there are differences”

(Mathison, 1988)

Malet mitt har da formet seg til & bli at jeg med den beskrevne variasjonen i1 bruk av metodisk
tilneerming 1 de enkelte delene av oppgaven, med samme problemstilling kan finne béde like
og ulike resultater. I min forstaelse vil da de like resultatene kunne gi en hayere grad av
validitet, mens de ulike kan bidra til & gi okt bade teoretisk og praktisk forstéelse for
fenomenet jeg forsker pa, egen organisasjon og samhandlingen mellom etatene.

“To attain absolute validity and reliability is an impossible goal for any research model”
(Le Compte & Goetz, 1982)

3.3 Intervjuguide og dybdeintervju

Utarbeidelse av spersmal til intervjuguiden ble forste gang fort i pennen da temaet for
oppgaven var klart, som en idemyldring for meg selv, men ogsé som et utgangspunkt som
kunne justeres senere 1 prosessen. Jeg hadde som mal at egen kompetanse kun skulle bidra
etter at jeg hadde klart & fa et sa objektivt utgangspunkt som mulig. Dette medferte at jeg
matte forseke a sette sammen intervjuet slik at jeg spurte om ting jeg hadde en sterk antagelse
om svarene pd. Ved a dyrke egen nysgjerrighet 14 muligheten apen for mer utdypende og
alternative bade spersmal og svar, og gav meg muligheten til 4 vaere sa neytral som mulig.
Spersmaélene er forsekt utformet s dpnet som mulig og er forsekt satt sammen slik at mélet
hverken er & bekrefte eller avkrefte en hypotese. Dette var viktig for meg for & unnga at
intervjuobjektene skulle sitte med en forstéelse av at intervjuet gikk ut pa & avklare om FOH
leverte som de skulle eller ikke. Tanken bak ligger 1 det kvalitative hvor det var et enske a
kunne gi informantene muligheten til & benytte egne ord ved forklaringer, snakke fritt rundt
temaet og gi gode og reflektert tilbakemeldinger. Denne tilneermingen gav meg @rlige og
oppriktige tilbakemeldinger og intervjuene ble gjennomfert som gode og tillitsfulle samtaler.
Folgelig ble det ogsa stilt spersmal under intervjuet som ikke er presentert 1 intervjuguiden,
men som ble stilt som en folge av egen erfaring og informantenes svar pa spersmaélene listet 1

intervjuguiden.

I alt fem dybdeintervju (Tjora 2012) ble gjennomfert 1 februar og mars 2016 med informanter
fra tre forskjellige vaktposisjoner tilknyttet FOH operasjonsrom. Vaktsjef FOH, Vakthavende
Nasjonale Operasjoner og Vakthavende Overvaking. For to av vaktposisjonene, Vakthavende
Overvéking og Vakthavende Nasjonale Operasjoner, ble det gjennomfert intervju med to

informanter. Overvéakingssenterets primarfunksjon er planlegging, etablering og distribusjon
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av gjenkjente situasjonsbilder og Vakthavende Nasjonale Operasjoner er den som 1 de aller
fleste tilfeller er kontaktleddet mot andre etater ved hendelser, episoder og kriser. Vaktsjef
FOH har det totale ansvaret og leder vaktteamet. Alle disse vaktfunksjonene er, avhengig av
situasjon og hendelse, 1 varierende grad bade bidragsytere til, forbrukere av og distributerer
av situasjonsbilder og situasjonsbevissthet. Informantene representerer et bredt spekter av
kompetanse, bade sivil og militer, hvor flere tidligere har innehatt stillinger 1 de etater FOH
ofte samarbeider med. Jeg valgte bevisst informanter med betydelig erfaring fra

vaktfunksjonene for & fi innblikk 1 en sterre forstaelse og vurdering av endringer.

Jeg onsket og fa et storre innblikk i informantenes erfaring, holdninger og opplevelser og ut
fra dette deres subjektive oppfattelse og erfaring (Tjora 2012), for & finne forhold som
vanligvis ikke deles mellom personer og/eller organisasjoner, og hva den enkelte gjerne sitter
inne med av erfaring, meninger og oppfatninger. Med betydelig fokus pa intervjuene som
tillitsfulle samtaler kunne jeg tillate & 1 noen grad avvike fra intervjuguiden og apne for
bredere refleksjoner hvor informantenes egne erfaringer og holdninger kom frem til
overflaten. Jeg var allerede kjent med en del av erfaringene og opplevelsene som ble trukket
frem, men hvilke erfaringer og refleksjoner disse hadde bidratt til var ofte svert forskjellige.
Ved a iaktta organisasjonen pa denne maten og f4 muligheten til & reflektere over
problemstillingen ble jeg pdminnet dilemmaet med & foreta undersegkelser innenfor egen
organisasjon. Det var til tider utfordrende a ha et naert forhold til informantene og usikkerhet
oppstér 1 forhold til den rollen man har. Tosidigheten dette medferer manifesterer seg i
dilemmaet om & vare kollega eller «forsker», ved & skulle forholde seg til andres oppfatning,
mening og erfaring av forhold en allerede har kjennskap til. Dette kan skape et mer tillitsfullt
forhold og gi "lettere” tilgang pa sannferdige data, men representerer en rollekonflikt en ma
vere klar over. I artikkelen «fra neerhet til distanse og tilbake igjeny» setter Ry Nilsen og
Repstad (2004) fokus pa dette dilemmaet og presenterer noen verktey for a kunne handtere

det.

Hva gjelder funnene i FOHs bidrag til felles situasjonsbevissthet, kan ikke disse pa noen méte
generaliseres til hva gjelder samarbeid pa andre omrader og/eller samarbeid med og mellom
andre organisasjoner. Generalisering og overforbare funn var heller ikke et mal for
undersgkelsen, men a se pa felles og avvikende funn hos informantene for a kunne utlede en

bedre forstaelse for en felles oppfatning og persepsjon av fenomener innenfor organisasjonen.

17



Temaet kan slik gi en ide om hvorfor forhold er som de er og kan gi innblikk 1 mulighet for

forbedring.

Med henvisning til vedlegg 3, Informasjonsguide, ble informantene sikret fullstendig
konfidensialitet. Dette har medfert at det har veert nedvendig a utelukke enkelte detaljer fra
intervjuene og ogsa anonymisere noen forhold for & sikre at gjenkjennelse ikke skal vaere

mulig.

3.4 Transkribering, koding og kategorisering

Omfanget av materiale fra intervjuene var stort siden det ble lagt opp til at informantene
skulle snakke fritt. Etter gjennomfering av intervjuene laget jeg et referat av hovedpunktene
fra hvert enkelt intervju med mine umiddelbare tanker og reaksjoner pa intervjuet for a unnga
a miste verdifull informasjon og inntrykk. Prosessen var utfordrende ved & forseke a unngé og
samtidig foreta en prematur kategorisering som kunne gi meg utfordringer senere 1 prosessen.
Transkribering ble 1 hovedsak gjennomfert med lydopptak fra intervjuene, men ogsa egne
stikkord notert underveis. Jeg forsgkte gjennomgaende 1 den tekstnere kodingen & holde meg
til det transkriberte for & utelukkende kunne generere koder fra tekst, 1 den hensikt & fange

hovedinnholdet 1 informantenes fortellinger s& nart som mulig.

Gjennom prosessen med kategoriseringen oppdager jeg flere interessante forhold som
avdekkes 1 det jeg kjenner til en del forhold fra egen erfaring som er felles med informantenes
erfaringer. I forsegket pé & ta dette med meg videre for & gi leseren en bedre forstielse enn jeg
kan klare ved & gjengi fra intervjuene, er mindre deler av intervjuene enkelte ganger tatt med 1
teksten og forsekt satt 1 kontekst (Tjora 2012). Empirien 1 kategoriseringen er & finne i den
naturlige gangen 1 historien siden jeg bare har kunnet vurdere variablenes verdier nominalt og

ordinalt. Det har derfor har vaert utfordrende a definere valide kategorier.
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4. Teori
Jeg vil nd presentere de ulike teoretiske perspektivene som jeg senere vil benytte gjennom

analyse og drefting, og sammen med kategorisert empiri gi en forstaelse for kontekst.

Jeg vil starte med teori som angar situasjonsbevissthet, sett i sammenheng med fleksibilitet 1
organisasjonen. Dette er sentralt i oppgaven og ma forstds som forutsetning for virkemidlene
innenfor High Reliability Organizations (Weick & Sutcliff, 2007) siden det definerer
mulighetsrommet for improvisasjon. Neart knyttet til etableringen av situasjonsbevissthet er
teori knyttet til persepsjon og mentale modeller siden dette pavirker bade den individuelle og

et teams forutsetninger for etablering av situasjonsbevissthet.

Tilfredsstillende handtering av en situasjon fordrer god situasjonsbevissthet og gjerne en
mulighet for & ha tilgang pa visualiserte bilder av situasjonen. I det en situasjon allerede er
oppstatt vil en alltid jobbe innenfor tidskritiske rammer. Nettopp derfor er det av stor
viktighet at organisasjonene er oppmerksomme i en tidlig fase slik at en grunnleggende felles
situasjonsbevissthet er etablert for en hendelse oppstér. Dette vil medfere betydelig redusert

behov for utveksling av store informasjons- og datamengder i en tidskritisk fase.

Begrepet “’collective mindfulness” (Wick og Sutcliff, 2007) gir oss mulighet for & studere
betydningen av og forventingene til samhandlingen som kan bidra til bedre felles

situasjonsbevissthet.

Jeg vil benytte Weick og Sutcliff (2007) "Managing the unexpected”, pensum i faget
“improvisasjon under kriseledelse” hvor de omtaler ”High reliability Organizations”(HRO).
Perspektivene for HRO ser jeg som svart valide innenfor rammen av problemstillingen.
Mange hendelser som oppstar kan ikke planlegges, men fordrer betydelig grad av bade
kunnskap, erfaring og improvisasjon for 4 handteres. Samtidig presenteres forhold som
gjelder handtering av en allerede oppstatt hendelse som jeg vil benytte for & se pa hvordan

utvekslingen av informasjon relater til situasjonsbevissthet forgér i slike tilfeller.

Gjennom stadig bedre samarbeid og interoperabilitet mellom organisasjonen gjor en
forberedelser for & kunne mate det som kan oppstd. P4 denne maten kan en redusere behovet
for informasjonsutveksling innenfor en tidskritisk ramme ved at en grunnleggende utveksling
av informasjon gér kontinuerlig. P4 denne méten vil en kunne bedre forutsetningene for
improvisasjon som vil vere helt nedvendig ved enhver oppstatt hendelse. Selv om en har

planverk og prosedyrer for & handtere oppstétte hendelser, vil enhver hendelse vere unik i sin
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natur og vil derfor fordre improvisasjon. En benytter derfor den kunnskap og erfaring en har

tilgjengelig til & forberede seg pa eventuelle hendelser.

4.1 Situasjonsbevissthet
Det skilles 1 teorien mellom forskjellige typer eller nivier av situation awareness (SA), pa
norsk situasjonsbevissthet. Videre skilles det pa individual-, team- og shared SA og en del

faktorer som kan pavirke disse.

SA som begrep er mye brukt 1 bAde militer og sivil sektor for & beskrive den grad av oversikt
over en situasjon en besitter og noe som ma vare oppnadd til en viss grad for at
beslutningstaker skal kunne ta beslutning. Etter en situasjon er oppstatt, handtert og avsluttet
benyttes ogsd SA som begrep for a skaffe forstaelse for de vurderinger som ble gjort og de
kognitive prosessene en har vert igjennom ved beslutningstaking. P4 denne maten kan en
skaffe erfaringslaering for forbedring rundt egne beslutningsprosesser ved a se pa den
forstdelse en hadde for situasjonen 1 beslutningsegyeblikket sett opp mot hvordan situasjonen 1

virkeligheten var.

Oppdeling av begrepet Situasjonsbevissthet gir en forelopig pekepinn pa betydningen. En kan
si at ”situasjon” er den objektive virkeligheten, mens “forstaelsen” er den subjektive
oppfattelsen av innholdet i og betydningen av situasjonen, altsd den enkeltes oppfatning, som
igjen pdvirkes av mange forhold slik som kunnskap, erfaring, fleksibilitet i organisasjonen,

persepsjon og attribusjon mm.

Det foreligger forholdsvis lite forskning pa Situation Awarensess. Dr. Mica Endsley er
kanskje den sterste autoriteten pa dette omradet. Hun presenterer et teoretisk perspektiv for
Situation Awareness. Deler av dette er tilpasset norske militere forhold, oversatt og beskrevet

1 FFOD 2007.

Endsley (1995) beskriver SA gjennom tre steg; Perception, comprehension og projection. Pa

norsk oversettes dette med oppfattelse, forstielse og prediksjon (FFOD 2007:95, Figur 2).

SITUASJONSBEVISSTHET

Situasjonsbevissthet er en forutsetning for evnen til & synkronisere handlinger uten | World State srru ATION Aw ARENESS
at det ngdvendigvis foreligger en detaljert plan. Situasjonsb het har en sentral

plass i tenkningen om nettverksbasert forsvar. Selve begrepet omfatter tre el {

med en innbyrdes kvalitetsforskjell:
« situasjonsoppfattelse er den laveste graden av

« \

het og

LEVEL1 LEVEL 2 LEVEL3
) Perception | Comprehensionl] Projection
bevisstgjoring pa at noe skjer.
situasjonsforstdelse er neste nivd, altsa bevisstgjering pa betydningen av det som
skjer.
« situasjonsprediksjon er den hpyeste graden av situasjonsbevissthet og inneb
evne til gjenkjennelse av tidligere mgnstre og pd det grunnlag evne til 4 si noe om ‘ Action Decision

sannsynlige utviklingstrekk.

Figur 2, Situasjonsbevissthet, 3 steg FFOD 2007:95 / Endsley High-level model SA
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P& samme mate beskriver Endsley (1995, 2012) Situation Awareness som” the perception of
elements in the environment within a volume of time and space, the comprehension of their
meaning, and the projection of their status in the near future”.

Perseption/situasjonsoppfattelse (Level 1 SA);

Det forste steget 1 & opparbeide SA er a oppfatte status, attributter og dynamikken til relevante
elementer 1 omgivelsene. Det forste steget er derfor det grunnleggende som de senere stegene
hviler pa og inneholder de prosessene som er nedvendig for enkel overvaking, rekognosering,
deteksjon og bekreftelse innenfor disse prosessene. Dette gir en grunnleggende forstéelse for
objektene, hendelsene, menneskene og bevegelsene innenfor det miljoet en befinner seg 1, og

hvordan disse opptrer alene og 1 samspill med hverandre.

Comprehension of the current situation/Situasjonsforstielse (Level 2 SA);

Det andre steget som er forstaelse, innebarer en rekke av usammenhengende elementer fra
Level 1 elementer. Dette gar lenger enn & bare vare klar over, til & forsd betydningen av
elementene innenfor den kontekst de har betydning 1 det gitte tilfelle. Dette kan vaere
gjenkjenning, evaluering og tolkning av menster, altsd en bevisstgjering pa betydningen av
samspillet mellom elementene fra Level 1 SA innenfor den konteksten en opererer 1 til enhver

tid.

Projection of future status/Situasjonsprediksjon (Level 3 SA);

Det tredje og hayeste nivaet innebarer evnen, basert pa de foregdende nivaene, & kunne
projisere de fremtidige handlingene til miljoets elementer. A gjenkjenne tidligere menster for
a kunne beskrive eventuelle utviklingstrekk. Dette oppnés gjennom kunnskap om elementenes
status og dynamikk (level 1) og forstdelse for situasjonen (level 2). Gjennom tilstrekkelig
fokus pé trinnene skal en kunne benytte informasjonen til & predikere en situasjons eller

aktors neste utviklingstrekk.

Det beskrives bdde 1 FFOD (2007) og av Endsley flere variabler som kan pavirke prosessen
mot 4 tilegne seg SA. Noen av disse er individuelle forskjeller, mens andre er mer
organisasjonsavhengige. A tilegne seg SA er en kontinuerlig prosess hvor elementer som
mentale modeller, kunnskap, erfaring, personlige mal og bias, evner etc. spiller inn. [ tillegg
vil den situasjonen eller utfordringen som er aktuell, og omgivelsene vere gjensidig
avhengige av kompleksitet, systemer, design, arbeidsmengde og fleksibilitet 1 forhold til

beslutningstaking.
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= Abilities
« Experience

» Training

Figur 3: Situational Awareness, dynamic decision making Endsley 1995,2012

Endsleys modell over SA er kanskje den mest brukte for en overordnet forstéelse, men har

likevel mett kritikk fra forskere, spesielt innenfor andre retninger og med et annet syn pa de
kognitive prosesser og mentale modeller. Andre, som Dr. Daniel P Jenkins et.al (2009), har
videreutviklet modellene noe og tatt med de forhold som gjelder persepsjon og individuelle

mentale modeller.

Av kritikken mot Endsleys SA modell er kanskje mest fremtredende en artikkel av
Christopher D Wickens ved University of Illinois fra 2008. Han kritiserer ikke modellen som
sddan, men mener den er en for stor forenkling av virkeligheten og mangler mange av de
kognitive prosessene, men at forenklingen nettopp er det som kan ha gjort modellen universelt
praktisk anvendbar. Samtidig krediterer han Endsley for bidrag til ny forskning pa et lite
tidligere behandlet omrade. Han beskriver Endsleys beskrivelse av situasjonsbevissthet som;
”In the heart of the intersection between basic cognitive psychology and the applied science

of human factors”.

Som svar pa noe av kritikken rundt egen SA modell fra 1995 kom Endsley i 2015 ut med en

artikkel; “Final reflections: Situation Awareness models and measures”.
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Fra grunnleggende SA teori for individet gar Endsley videre og beskriver Team SA (Endsley
1995 og Endsley and Jones 2012). Katzenback & Smith (1993:45) definerer et team som; "Et
team er en liten gruppe mennesker med komplementcere egenskaper (faglige,
mellommenneskelige, problemlosing), som er forpliktet av et felles formal, spesifikke
resultatmdl, og mdter d jobbe sammen pd, og som holder hverandre gjensidig ansvarlig for
dette." Team SA vil felgelig omhandle organisasjoner hvor mennesker jobber sammen i team

og hvor mélet er felles situasjonsbevissthet (shared SA) som beslutningsgrunnlag.

Det er en ner sammenheng mellom team SA og felles SA hvor Endsley definerer team SA
som et felleskap hvor hvert medlem besitter SA 1 forhold til sitt ansvar og funksjon og bidrar
med dette til teamets maloppnaelse. Folgelig vil hele teamets SA degraderes dersom et
medlem ikke er 1 stand til & opprettholde bevisstheten innenfor sitt tildelte omrade. I motsatt
tilfelle vil god SA hos team medlemmene sammen med tilstrekkelig koordinering serge for

bedre team SA.

Felles Situasjonsbevissthet (shared SA) er teammedlemmenes grad av felles bevissthet. Dette
kan synes vanskelig & oppna siden SA 1 utgangspunktet er avhengig av individuelle forhold
som mentale modeller og kognitive prosesser. Malet for felles situasjonsbevissthet er at
situasjoner og hendelser kan medfere behov for at flere besitter den samme bevisstheten for
bade & utfylle hverandres roller, deltagelse 1 beslutningsprosesser og & inneha samme

utgangspunkt for innsats pa forskjellige omrader men i samme situasjon.

Figur 4 viser Endsleys modeller for team SA. Modellen til venstre er ment er & vise hvordan
et team kan utvikle stor grad av team SA som et samspill mellom teamets medlemmer.
Modellen til hoyre viser hvordan et team gjennom enkelte faktorer vil kunne bidra til et bedre

beslutningsgrunnlag enn individuell SA kognitivt vil vare 1 stand til (Endsley, Jones 2012).

O = Shared emen /’_
Team
Team SA Team SA

Devices Team SA Mechanisms
Requirements

Team
Member C

Team SA
Processes

Figur 4, Endsley and Jones, Team SA
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Team SA requirements, 1 midten 1 figuren, skal beskrive team medlemmenes viten om
hvilken informasjon som skal og mé deles. Dette inkluderer medlemmets vurderinger og
prediksjoner 1 henhold til individuell SA level 1-3. Requirements inkluderer ogsa at teamet

ma veare klar over de enkelte medlemmenes oppgaver, kunnskapsomréder og status.

Team SA devices peker pé utstyr, mekanisk og teknologisk, kommunikasjon bade i verbal og
ikke-verbal form og alle andre innretninger som kan vere tilgjengelig for & dele informasjon.
Det kan vere alt fra felles skjermer, kommunikasjonslesninger, felles plassering og ikke-

verbale kommunikasjonsformer.

Team SA Processes beskriver medlemmenes engasjement i teamet eller deler av teamet for &
dele informasjon og vere delaktige 1 teamets prosesser. Dette inkluderer individets aksept av
gruppenormer hvor gruppen kan stille spersmaélstegn ved eller kontrollere riktigheten av

informasjon, den enkeltes forutsetninger, felles koordineringer og oppgaveprioritering.

Den siste team SA mechanisms angir til hvilken grad medlemmene i gruppen besitter
mekanismer som herer inn under mentale modeller og som bidrar til en s& sammenfallende
tolking av informasjon som mulig. Dette vil gjore det enklere for gruppen a predikere pa
hverandres situasjonsforstaelse. Likhet 1, eller felles mentale modeller kan langt pa vei

pavirke gruppens evne til kommunikasjon og prediksjon positivt.

Flere forhold vil ogsa spille inn som kriterier for et teams SA vs. individuell SA. Fleksibilitet i
organisasjonen vil vere avgjerende for 4 kunne treffe beslutninger hvor den beste SA er
tilstede. Dette fordrer tillit og et visst niva av delegert og oppdragsbasert ledelse. Den felles
situasjonsforstaelsen kan derfor vaere uneyaktig og mangelfull 1 det et team ikke innehar de
riktige forutsetninger for a 1 felleskap kunne danne god SA. Et team maé derfor til enhver tid
vare klar over sine begrensninger og teamprosessene mé inkludere kritisk holdning og kritisk
tenkning mot resultatet. Eriksen (2011) 1 Krise- og beredskapsledelse — teamtrening, nevner
viktigheten av denne kritiske tenkningen i et team for & unnga at teamet laser seg fast i de

samme mentale modellene som ikke nedvendigvis er riktige.

“"Millioner av mennesker sa at eplet falt, men Newton var den eneste som spurte hvorfor”.
(Bernhard M Buruch)
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4.2 Persepsjon og mentale modeller

En god situasjonsbevissthet er videre avhengig av bade persepsjonen og vire mentale
modeller. Forste skritt pd veien mot & utvikle disse m4 vare & akseptere at mennesker har ulik
virkelighetsoppfatning. Denne erkjennelsen pd alle nivé 1 organisasjonen ma vere

utgangspunktet for all ledelse og alt samarbeid.

Persepsjon er var oppfatning av fysiske objekter eller sosiale situasjoner med utgangspunkt i
sanseinntrykk her og na. Persepsjon er med andre ord en indirekte prosess som dels er
automatisert og dels avhenger av at vi analyserer og fortolker det vi sanser. (Eid og Johnsen

2009:81)

Viér evne til 4 tillegge mening til det vi sanser, gjor derfor at vi kan si at persepsjon ofte er
mer enn summen av sanseinntrykk og tidligere erfaringer, eksempelvis den enkeltes mate &

oppfatte verden pa.

En rekke forhold bade kan og vil alltid pavirke vér persepsjon slik som: Frykt, mangel pa

sevn, sult, emosjoner, preferanser, erfaringer, mental modeller, stress og menster.

Disse deles videre 1 indre psykologiske- og ytre kontekstuelle faktorer (Eid og Johnsen 2009).
Indre psykologiske fakturer som biologiske forhold ved menneskets sanseceller som pévirker

var opplevelse av ytre objekter, eksempelvis reklame.

Ytre kontekstuelle faktorer kan veare forventninger som styrer var oppfatning. Eksempelvis en

operasjonsordre, instrukser eller SOP.

Personlige ensker, behov og atferd kan ogsé pavirke var oppfatning av situasjoner og andre
mennesker. Dette viser seg spesielt 1 forhold til fersteinntrykk og en generell tendens til 4 la
forsteinntrykk av en person og/eller situasjon dominere senere inntrykk. Selv om
forsteinntrykk kan endres over tid, har det vaert hevdet at de to - tre minuttene 1 mange tilfeller
er avgjorende for det inntrykket man danner seg av en person/situasjon. Ofte vil dette

tidsvinduet vere langt kortere 1 forhold til var persepsjon av en oppstétt situasjon.

Persepsjonen foregar ofte i to faser hvor den forste foretar selve sansningen og utvelgelse av

impulsene, mens den andre tar for seg tolkning og behandling av impulsene.

Som vi ser av modellen nedenfor er det forst i det kognitive domenet persepsjonen viser seg.
Denne er igjen pavirket av vare psykologiske forhold og erfaringer — altsa vare mentale
modeller. Det er altsa her en kan foreta utvikling som kan bedre ens situasjonsbevissthet, og

som dermed kan fa innvirkning pd utfallet av en situasjon eller beslutning.
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. Informasjon skapes, behandles og distri-
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oppnas. Lederskap og samhandling.

) Land, luft, sje og verdensrommet. Fysiske
Det fysnske domenet plattformer, sensorer, kommunikasjons-
nettverk.

Figur 5, Domenemodellen, FFOD 2007
Den delen av persepsjonsprosessen som refererer direkte til var personlighet vil som saddan
vere svert vanskelig om ikke umulig og endre. Imidlertid danner vi oss gjennom hele livet
mentale modeller 1 forhold til gkt kunnskap, erfaring og opplevelser. Dette som lagrede
menster som senere kan tas frem 1 tilsvarende og gjenkjennbare situasjoner for & kunne
handtere disse raskt og effektivt. Den delen av var persepsjon som omhandler slike menstre

kan nok til en viss grad utvikles, endres og skapes.

Vére mentale modeller blir derfor de antagelser, forestillinger og den historie vi har med oss
og som omhandler mennesker, situasjoner og verden for gvrig. Slik blir disse modellene det
som ligger til grunn for var oppfattelse av virkeligheten — altsé vér persepsjon og hvordan vi
behandler det vi perspirerer. Dette forklares av Senge (1990/91) som vare inngrodde
forestillinger om hvordan verden er som bilder som begrenser oss til & velge kjente méter a

tenke 4 handle pa.

Kan vi, og i tilfelle hvordan, utvikle, trene og forandre og opprette slike modeller i den

hensikt & mate en best mulig situasjonsbevissthet?

Gjennom mental trening kan en forseke a skape mentale modeller 1 forhold til de situasjoner
og oppdrag som organisasjonen handterer. Dette er betydelig enklere pa rene
prosedyreoperasjoner som for eksempel rutinene nar brannalarmen gar, enn pa mer
komplekse operasjoner som eksempelvis planlegging av en utfordrende redningsaksjon.
Imidlertid inneholder slike operasjoner ofte flere faser som i metode og prosedyre kan inneha
de samme eller like elementer som eksempelvis planlegging av en operasjon. Dette medferer
at en gjennom utdanning, trening, ledelse og motivasjon kan danne gode mentale modeller for
de forhold en kjenner, som igjen vil kunne medfere storre likhet 1 avdelingens medlemmers

persepsjon av situasjoner og oppdrag. Det skapes gjennom slik trening en felles plattform og

26



erfaring som vil kunne danne gode felles modeller. Dette skaper igjen en fleksibilitet og en gis
bedre forutsetninger for & handtere de mentale prosessene som skal til for & oppna felles

situasjonsforstaelse.

Den delen av persepsjonen som bestér av vare mentale modeller vil vaere mulig & endre, men

dette krever mye bade motivasjon, selvinnsikt og selvransakelse.

Ifolge Senge (1990/91) er det ingen grunn til & vente at mentale modeller endres uten at en
blir 1 stand til & reflektere over disse. Dersom en er av den oppfatning at ens syn pa verden er
fakta og ikke ett sett antagelser vil ingen vare apne for a utfordre disse synspunktene. Videre
er nadvendige verktoy (kunnskap) og ferdigheter nedvendig for a vere i stand til den
nedvendige selvransakelsen og dermed fa den nedvendige selvinnsikt. For & tilegne dette 1
den hensikt a etablere eller endre mentale modeller ma motivasjonen for dette vaere tilstede.
Attribusjon kan defineres som: “personers eller gruppers tendens til d arsaks-forklare
fenomener eller lidelser ut fra personlige eller gruppebaserte motiver eller behov”. Dette
spiller inn som det verktoy en bruker for & (bort)-forklare manglende evne eller vilje til &
endre vare etablerte menster. Det at man tillegger noe en arsak fordi en ikke har noen annen
forklaring blir en mate 4 holde p4 gamle menstre fordi en frykter & &pne horisonten forn nye

perspektiv utover det kjente.

Nygard, Roald (1993) i sin “aktor eller brikke? -om menneskers selvforstdelse” pastér pa
samme mate at vi konstruerer vart syn pa virkeligheten, bevisst og/eller ubevisst, og at det er
vare fortolkninger av verden vi opplever som realiteter. Disse fortolkningene kan pévirkes av

bade andre og en selv og rekonstrueres.

Det blir derfor viktig at vi 1 prosessen med & endre, tilpasse eller skape menster gjor dette
innenfor rammen av bdde egen organisasjons og innenfor det sivil —militeere samvirket slik at
en felles plattform skapes. Her m& medarbeiderne gis de nadvendige verktoy for a kunne
starte en egen prosess 1 forhold til trening mot bedre situasjonsbevissthet. Dette vil fore til at
individer, avdelinger og organisasjonen innehar de samme forutsetninger. Videre ma vi bli
bedre til kontinuerlig evaluering. Vi er 1 dag internt 1 Forsvaret gode pé evaluering for ting
som ikke gér bra for & finne ut hva som gikk galt og for a lere av dette, selv om vi kanskje har
en vei og ga angéende dette 1 det sivil-militeere samvirket. Slik erfaringslaring vil kunne vere
med pé a etablere positive menstre. Dersom en blir bedre pa ogsé og evaluere det som gér bra
kan en maksimere de positive forhold inn 1 menstre som avdelingen eller teamet pa denne
maten etablerer 1 felleskap og slik gke utbyttet 1 forhold til senere lignende situasjoner. For

etablerte mentale modeller er det viktig for & kunne endre disse at modellene settes pa prove
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og gis et annet utfall enn de opprinnelig hadde slik at disse kan snus fra negative til positive
modeller. Dette fordrer at en er klar over vdre modeller og har et onske om endring. Det

samme gjelder for organisasjoner bdde om modeller onskes endret eller skal skapes.

4.2 High Reliabillity/Risk Organizations (HRO)

I folge The San Bernardino Group (2015) er det 1 hovedsak fire kjennetgen som karakteriserer
HRO. Disse er prioritering av sikkerhet, yteevne og felles mal gjennom hele organisasjonen.
En kultur for palitelighet og fleksibilitet 1 organisasjonen som bade sentraliserer og
desentraliserer beslutningstaking pa samme tid og tillater beslutninger a bli tatt pa lavere niva
1 organisasjonen. Et stort fokus pa lering og etterarbeid etter hendelser og episoder som
tillater organisasjonen & utvikle seg til det bedre, samt strategi som overgar den teknologiske 1

forhold til stette fra andre deler av organisasjonen pé individ niva nar dette er pakrevd.

Kjennetegnet pd4 HRO er derfor organisasjoner som innehar evne til 4 unngd ulykker og andre
alvorlige hendelser (selv katastrofer) i miljo hvor ulykker normalt kan forventes ut fra
organisasjonens haye risikofaktor og det miljo den opererer 1. Det vil si at disse
organisasjonene er hgypalitelige nettopp fordi det forekommer fa feil, men hvor selv sma feil

har potensiale til & {4 alvorlige konsekvenser.

Weick og Sutcliffe har gjennom sosialpsykologien og konseptet ’collective mindfullness”
bidratt til & finne forhold som binder individer 1t HRO sammen og den effekten mennesker 1
slike organisasjoner har pa hverandre. Disse forholdene beskriver organisasjonens
oppmerksomhet mot & unnga og eventuelt handtere uenskede hendelser (The San Bernardino

Group 2015).

I boken ”Managing the unexpected” og gjennom “The San Bernardino Group” redegjor

Weick og Sutcliffe for teorien rundt HRO;

4.2.1 Anticipation/Forventinger

Ved a skape en forventning til hvilke mulige uenskede hendelser som kan forekomme vil
organisasjonen kunne fole tidlige signaler pa gryende hendelser i tide til & kunne ta
tilstrekkelige forholdsregler og hindre at en situasjon oppstar. Forventning inneholder tre

elementer;
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Preoccupation with failure/Oppttatt av feil

For 4 unnga feil ma man se etter slike og vere sensitiv for tidlige tegn pa feil. Sterre
hendelser og katastrofer oppstédr gjerne som en rekke av hendelser som starter med mindre feil
eller avvik. Det er derfor viktig at man oppdager slike i tide og har evne til & stoppe en kjede

av reaksjoner.

Reluctance to simplify/ Motvillighet mot forenklinger
Organisasjonen er ikke statisk og innser den grad av kompleksitet den innehar. Man har ikke

klisjeer eller ”merkelapper” pa forhold som kan forhindre en fra & se nermere pd hendelser.

Sensitivity to operations/Sensitiv til operasjoner

Systemet er ikke statisk og linezert, men heller dynamisk og ikke-linezrt av natur. Resultatet
blir at det kan vare vanskelig & vite hvordan en del av en organisasjons operasjon kan
forholdes seg i forhold til andre deler. En gjentatt operasjon kan fa ulikt resultat hver gang. De

faktorer som kan pavirke resultatet monitoreres og justeres.

4.2.2 Containment/Handtering

Dersom punkt 1, anticipation og en hurtig avdekking ikke hindrer en hendelse & utvikle seg er
neste fase “containment”. Fasen inneholder 2 elementer som skal hindre videre utvikling av
hendelsen og er pd denne maten en oppskrift for hdndtering etter en hendelse har oppstatt 1

motsetning til “anticipation” som er grep som tas for en hendelse oppstar.

Committment to resilience/ Forpliktelse til resiliens (elasitisitet)
Dette punktet kan deles i tre deler;

1. Organisasjonen absorberer hendelsen og fortsetter & fungere til tross for motgang;
Dette innebarer at organisasjonen innehar tilstrekkelig elastisitet til & handtere nye situasjoner
og hendelser. Selv om situasjonen har oppstatt tidligere er nye tilsvarende hendelser sjelden
like 1 utfoldelse. Organisasjonen evner & justere seg til nye utfordringer uten & sitte fast 1

gamle menstre og er forberedt pa og kan hindtere nadvendig improvisasjon.

2. Opprettholder evnen til & komme tilbake etter hendelsen;

Organisasjonen kommer tilbake etter hendelsen og gjerne sterkere enn tidligere

3. Lerer av og vokser som folge av hendelsen;
Ved a benytte lerdommen fra hendelsen positivt 1 virksomheten kan en komme tilbake
sterkere enn tidligere med ny viten om hendelsen og slik std sterkere mot nye hendelser 1

fremtiden.
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Deference to expertise/Aktsomhet ovenfor ekspertise

Organisasjonen verdsetter og anerkjenner alle niva av ekspertise 1 organisasjonen og delegerer
gjerne beslutninger nedover 1 organisasjonen slik at disse kan tas med den riktige tyngden av
kompetanse for den aktuelle beslutningen. P4 denne maten unngér en at feil som oppstar

grunnet manglende kompetanse forplanter seg videre i organisasjonen.

P& denne maten bemerker HRO seg ved en organisering som ivaretar en kollektiv
oppmerksomhet og underbevisst beredskap ved at eksperter pa alle omréder av virksomheten
pa eget initiativ har myndighet til 4 iverksette tiltak om nedvendig. Organisasjonene ser pa
hendelser som nedvendige for lerdom mot at sterre hendelser skal kunne oppsta. De er derfor

observante og lerevillige i forhold til enhver uensket hendelse.

Teorien rundt HRO utviklet seg ved Berkley universitet i USA. Utgangspunktet var spesielt
luftfart, men ogsa atomkraftverk og hangarskip. Med dette som bakgrunn kan man vanskelig
forsvare at hele Forsvarets organisasjon er a betegne som HRO. Imidlertid vil deler av
organisasjonen kunne betraktes som HRO. Spesielt den delen som driver skarpe operasjoner,
og de som beslutter stotte til og bistér sivile myndigheter med forskjellige ressurser 1 en
samfunnssikkerhetsramme. Her tas som regel beslutninger under stort tidspress og med
utilstrekkelig informasjon tilgjengelig, i tillegg til at selv sma informasjonsfeil kan fa
betydelige konsekvenser. Likheten mellom hva som kjennetegner HRO og deler av Forsvarets

virksomhet er derfor 1 flere tilfeller betydelig.

4.3 Improvisasjon

FOHs bidrag til andre etater hva gjelder distribusjon av situasjonsbildet og bidrag til
situasjonsbevissthet foregér kontinuerlig i forhold til oppdatering av normal- og
nasituasjonen. I det hendelser oppstér vil aldri en hendelse ver like en annen eller skje 1 det
neyaktig samme omradet som tidligere. Forholdene 1 omréadet vil ogséd ha forandret seg med
tid. Dette betyr at enhver stette til en spesifikk hendelse eller situasjon vil matte handteres
spontant og med de ressurser som er tilgjengelige og kan fremskaffes. Situasjonen ma dermed

improviseres.

En hendelse, episode eller krise, sdgar en katastrofe vil 1 sin natur alltid veere oppdukkende og
umulig & planlegge for. Improvisasjon vil derfor alltid vaere nedvendig 1 krisehéndtering, selv
om lgsningene svert unntaksvis vil vere i nerheten av det en ville kunne planlegge med pa

forhand.

30



Det finnes noe forskning pd improvisasjon 1 forhold til kriseledelse selv om Trotter et.al
(2013) hevder det fortsatt ikke eksisterer noen akseptert modell for studie av konseptet som
sddan. Pensum og undervisning 1 faget "improvisasjon under kriseledelse” vil derfor i

hovedsak bli lagt til grunn for det teoretiske grunnlaget.

En definisjon av improvisasjon kan vare “Improvisation is an adaptive strategy used when
faced with situations for which no procedures exist, or where circumstances prevent known

procedures from being deployed” (Trotter, Margaret J 2014).

Pé norsk og tilpasset oppgaven kan improvisasjon vare bruken av kreativitet for & lase
utfordringer en star ovenfor. Dette kan innebare & bruke ressurser og kapasiteter pd nye og
endrede méiter i mangel pa adekvate tidsriktige ressurser, for & mete kravene en star overfor i

handtering av en plutselig oppdukkende hendelse.

Siden improvisasjon innenfor alle former for kriseledelse er nedvendig er dette noe en ma
forberede og ove pd. Improvisasjon vil vere nedvendig nér alle typer hendelser oppstar som
vi ikke har klare planer og prosedyrer med tilherende ressurser & hndtere hendelsen med.
Siden vi ikke kan forberede alle tenkelige scenario, kan vi heller fokusere pé selve

improvisasjonen og forbedre evnene til dette sd langt som mulig.

Weick (1998) hevder at man ma ha noe & improvisere pa, man kan ikke improvisere
ingenting. De erfaringer og den kunnskap vi besitter vil vaere avgjerende for resultatet av var
improvisasjon. Kjennskap til det fagomrédet en skal improvisere innenfor, kunnskap om
tilgjengelige ressurser og deres kapasiteter innenfor kriseledelse, hvordan andre samarbeidene

etater er strukturert, organisert og hvordan de arbeider.

Ved hjelp av trening og eving samt god planlegging kan organisasjonen bygge erfaring og
kompetanse og en koordinert og felles forstaelse for operasjonsmenstre uavhengig av
hendelse. Slik etablerer organisasjonen holdninger og adferd med subtil forstielse for
kompetansebehovet ved improvisasjon. Ved uventede og uenskede hendelser som ikke er
trent pa og ikke eksisterer planer for, men som organisasjonen har kompetansen til 4 héndtere,
vil organisasjonen vare bedre rustet til 4 handtere disse selv om de ikke spesifikt er trent pa.
Gjentagende drill bygger handlingskompetanse (Forelesning 2014 ”improvisasjon og

kriseledelse’) som igjen forbedrer individers og organisasjoners evne til improvisasjon.

Gjennom bruk av ROS analyser (Risiko- og sarbarhetsanalyser) vil organisasjoner fa en bedre

oversikt over risiko og farer som kanskje ikke apenbart er kjent, og hvilken sannsynlighet og
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konsekvens disse representerer. Etter gjennomfert ROS analyse gjennomferer en tiltak for &
redusere bade sannsynligheten for at hendelser inntreffer, men ogsé konsekvensreduserende
tiltak om uhellet skulle vaere ute. Dette gir organisasjoner mulighet til 4 utvikle sin trening og
oving mot de scenarier som er avdekket gjennom analysen og pa denne méten minske
avstanden mellom det sannsynlige og det ukjente. Dette vil bade bedre evnen til & handtere
hendelser, men ogsé egke graden av hvor observante man er pa de sma feil som kan utlese
storre hendelser. En organisasjon vil ikke kunne ha gkonomi til & organisere beredskap med
tanke pé alle eventuelle hendelser som kan tenkes & oppsta. Aven (2007) nevner i denne
sammenheng organisering av beredskap gjennom kost-nytte verdi slik at en er 1 stand til &
handtere de hendelser som har sterst rest-risiko. Altsd den risikoen man ikke enten kan, eller

evner a redusere tilstrekkelig.

Faktorer som kan pavirke kvaliteten pa improvisasjon under kriseledelse er beskrevet i en
artikkel av Trotter, Salmon og Lenn¢ (2013), hvor de har definert en mélbar grad av

improvisasjon hvor de ulike faktorer kan pévirke.

Faktorene er 1 hovedsak kompetanse, erfaring og niva av trening. Utdanning og kunnskap om
systemer, grad av situasjonsforstielse, kvalitet pd team arbeid, institusjonell hukommelse og

individenes rolletilherighet, samt organisasjonsstruktur og kultur, verdier og forpliktelser.

Forskning pd improvisasjon, og spesielt i forhold til kriseledelse og krisehdndtering har
imidlertid noen papekte svakheter. Trotter et.al.(2013) pépeker at det foreligger lite elle ingen
forskning pa improvisasjon innenfor et et samlet system, men at den forskningen som
foreligger er gjort pa deler av systemet slik som individer, organisasjon, gruppe samt faktorer

tilherende et niva eller mellom dem.

Den del av Forsvaret jeg ser pa i denne oppgaven treffer alene innenfor de kategoriene det
allerede er utfort forskning pa. Selv om hensikten er & se pa bidrag til situasjonsbevissthet ut
fra Forsvaret mot andre etater vil ikke denne sterre enheten bli behandlet som ett system. Jeg

mener derfor at perspektivene pa improvisasjon vil passe 1 oppgaven.
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5. Sperreundersokelser - Empirikategorisering

Jeg vil 1 dette kapittelet gjengi undersekelsen jeg har foretatt og presentere de viktigste
funnene. Caser som informantene har dratt frem som eksempler under intervjuene har jeg
dessverre ikke kunnet presentere med bakgrunn i at oppgaven er ugradert, men jeg har forsegkt
a fa med de sentrale poengene fra disse eksemplene. Empirien folger kategorisering etter

tekstneaere koder og er resultatet etter stegvis induktiv — deduktiv metode etter Tjora, 2012.

5.1 Situasjonsbevissthet — etablering og distribusjon

I alle forhold 1 fredstid hvor Forsvaret stotter det sivile samfunn med ressurser, det vere seg
fly, fartey, sensorer eller situasjonsbilder er det andre organisasjoner som er beslutningstager
og premissgiver. Forsvaret statter med alle tilgjengelige ressurser gitt hva det er behov for hos
beslutningstager i hvert enkelt tilfelle. Dette synes & vare en felles oppfatning hos alle
informantene, og er utgangspunktet for etablering av situasjonsspesifikke bilder og forstielse
for en situasjon eller et omrade. Informantene poengterer samtidig at den generelle
situasjonsforstaelsen og etablering av et generelt situasjonsbilde for FOH AOR (Vedlegg 1) er
en prosess som gar kontinuerlig. En vil slik, stort sett alltid, ha grunnlaget for etablering av

mer spesifikke bilder.

7 Gjennom JISR prosessen allokerer FOH overvakningsressurser til omrdder,
objekter og hendelser giennom FOHs ansvarsomrdde pd jevnlig basis slik at man over en
tidsperiode pa eksempelvis en uke har gijennomfart overvaking av hele omrddet eller de
omrdder som av erfaring gjennom den samme JISR prosessen har vist seg nodvendig a
fokusere pa. Ved d gjore ncermere analyser av funn, og at objekter pd sjoen flytter seg vil en
over tid etablere en grunnlagsforstdelse for normalsituasjonen og bidra til kunnskap om

mulige avwvik” (Informant 3)

"Grunnleggende situasjonsforstdelse etableres ved hjelp av bdade Forsvarets og andre
etaters sensorer hvor informasjonen korreleres for sd d finne de omrader en har utilstrekkelig

informasjon i og hvor en kan planlegge med d benytte sensorer”. (Informant 1)

"Samhandlingen internt i Forsvaret mot malet med et best mulig situasjonsbilde synes
d veere god og blir stadig bedre. Forstdelse for verdien av sensorer og behovet for a dele
kapasiteter pd en mate hvor alle har utbytte av de ressurser vi har synes okende. Utfordringen
er imidlertid ofte og pad en hensiktsmessig mdte kunne dele situasjonsbildet og
situasjonsbevisstheten med andre bade internt og ekstern. Spesielt mot andre etater skaper

fraveer av felles og integrert teknologi store utfordringer”. (Informant 5)
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Det kommer tydelig fram at det er enighet rundt at prosessene internt 1 Forsvaret som leder
mot etablering av situasjonsforstaelse er gode og blir bedre. Omfattende doktriner og SOP,
prosedyrer og intern samhandling inkludert organisering kommer frem som interne
forbedringspotensial. Flere av informantene papeker lange beslutningsveier for & benytte
overvakingsressurser. Varierende erfaring og kompetanse kan medfere annet fokus hos
beslutningstaker, noe som igjen pavirker tilgjengeligheten pa ressurser og sensorer nedvendig
for 4 gi den samme beslutningstaker det beslutningsgrunnlaget som er etterspurt. Dette er alle
forhold som papekes av informantene som interne forhold som kan begrense kvalitet pa

situasjonsbildet og situasjonsbevisstheten.

... "Det er en styrke i forhold til etablering av SA og felles SA at vaktpersonell i storst mulig
grad bestar av mennesker med sitt daglige virke i operasjonsdelen av hovedkvarteret. Pa
samme mdte kan det by pad utfordringer ndar vaktposisjoner besettes eksempelvis to til tre
ganger pr mdned av personell som ikke er innom operasjonsrommet utenfor sine

vakter..... " (Informant 4)

Informantene pépeker ogsa at utviklingen av nye tekniske losninger bdde internt 1 Forvaret,
men ogsd mellom etatene 1 det siste har pavirket muligheten for deling av dynamiske
situasjonsbilder positivt. Internt er det snakk om Beslutningsstette Kystvakt (BSTKV) som gir
mulighet for & dele informasjonen pa et ugradert, men lukket nett mellom hovedkvarteret og
Kystvakten. I de tilfeller hvor Kystvakten eksempelvis stetter HRS og er tilstede 1 en situasjon
vil det vere tilgjengelig et bedre situasjonsbilde 1 omradet og gi FOH muligheten for &

dynamisk bidra til og tilpasse situasjonsbildet etter behovet til OSC.

........ etableringen av BSTKV pa Forsvarets ugraderte plattform og Barents Watch
(BW) prosjektet har i stor grad bidratt til muligheten for a gjore etatene utenfor Forsvaret
bedre i stand til a samhandle med bdde Forsvaret og hverandre gjennom ny teknologi

"(Informant 3)

“Forsvaret bidrar i dag gjennom nye tekniske losninger pd ugradert side i betydelig
storre grad enn tidligere med deling av informasjon til andre etater slik som Analyseenheten i
Vardo (Fiskdir. Og Kystverket), Politiet, HRS og andre. Forsvaret allokerer ogsa i storre
grad egne ressurser til stotte for andre etaters primeeroppgaver nar dette er mulig”

(informant 2)

Gjennom ny teknologi tilrettelegges for bedre samhandling mellom etatene og tilgang pa

hverandres data. Forstaelsen for bruk av hverandres sensorer til et samfunnssikkerhets formal
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er okende og kan 1 dag bidra til et langt skritt i riktig retning 1 forhold til en bedret felles
situasjonsforstaelse hos bade beslutningstaker og de taktiske enhetene som héndterer
situasjonen. Dette bidrar ogsé ifelge informantene til & klargjore nivaenes behov for
informasjon slik at man kan skreddersy informasjon til beslutningstaker uavhengig av nivé 1
organisasjonen og ikke minst unnga a overlesse med unedvendig informasjon som bare vil
tdkelegge situasjonsforstaelsen heller enn a bedre den. Alle informantene papeker imidlertid
at 1 en initial fase foregar alltid informasjonsutvekslingen pr telefon. Etablering av
kommunikasjon pa elektroniske medier kommer gjerne forst 1 gang etter at det muntlig er
avklart hva behovet er. Det poengteres ogsé fra samtlige informanter som nevner nye
teknologiske lgsninger at disse er i1 en testfase eller under utvikling og sdledes ikke tatt i bruk

av alle samarbeidende etater.

>

Imidlertid er den noen utfordringer i1 dette; "...... ikke- militeere nasjonale samarbeidsetater
md ta inn over seg at selv om Forsvaret i stor grad bidrar inn i fredstidsoppgaver, er fortsatt
deler av Forsvaret pd et hoygradert niva. Dette er Forsvarsspesifikk informasjon som har
med Forsvarets sine "krigs”, eller forsvarsoppgaver d gjore og hverken kan eller vil deles”

(Informant 5)

Flere informanter papeker dette og at det synes som den sivile siden av samfunnet har en
tanke om at Forsvarets kilder til informasjon, tilgang til sensorer og muligheter for deling er
uuttemmelige. At det i1 enkelte tilfeller kan oppleves slik, papekes kan komme av at Forsvaret
stadig utvikler sin grunnleggende forstaelse for ansvarsomrddet med situasjonsbilder,

overvaking og analyser som felger av bedre koordinering av egne ressurser til overvakning.

5.2 Kunnskap og erfaring

Selv om informantene er sveaert positive til utviklingen bade intern og eksternt hva gjelder
etablering av situasjonsbevissthet, muligheter for distribusjon og teknologi som 1 sterre grad
bidrar til en felles situasjonsforstaelse er det en betydelig skepsis til egen organisasjon hva
gjelder kunnskap om behovet for situasjonsbevissthet og hva som er nedvendig i de enkelte
situasjoner en mater. Det papekes betydelig forskjell mellom andre etater i hvilket behov de
har, hvordan distribusjon kan foregd, og forstaelse bdde hos Forsvaret og andre etater for

hvilke muligheter som eksisterer for & bidra mest mulig effektivt.

..... Dersom hverken vaktfunksjonene eller den sivile etaten har kjennskap til den
andres ressurser, kapasiteter og muligheter er det en betydelig utfordring d samhandle siden

en hverken vet hva en skal sporre etter eller hva en skal bidra med...... " (Informant 4)

35



To av informantene trekker frem at det tidligere virket som det var mer og naermere kontakt
pa individniva og at dette bidro til en sterre grad av kompetanse og kunnskapsdeling. Det var
ogsa 1 sterre grad felles gvelser og trening som bidro til en felles erfaringsbase som gjorde

samhandling enklere nér situasjonen var tidsknapp.

Samtidig vises det til behovet for gkt samhandling 1 forbindelse med innfering av ny
teknologi. Siden den menneskelige kontakten reduseres ved bruk av ny teknologi er det
spesielt viktig 4 forstd hverandre i den initiale fasen som stort sett alltid foregar pr telefon,

papeker en av informantene.

Det synes a vaere en felles oppfatning hos de fleste informantene at gjentatte
omorganiseringer og nedbemanning ikke kan erstattes av nye teknologiske losninger. Hver

enkelt Offiser er spesialist pa sitt omrade og det eksisterer lite redundans 1 organisasjonen.

...... “"Med spisskompetanse innenfor de fleste omrader knyttet til en, eller sveert fa personer
stiller dette betydelig storre krav til kunnskap, kompetanse og erfaring hos vaktteamet. Disse
ma besitte kompetanse pd alle omrader innenfor sin vaktfunksjon selv om de har en annen

spesialist-rolle til daglig” (informant 3)

Ved statte til det sivile samfunn kan dette bety at spisskompetanse kun kan nds innenfor
normal arbeidstid og den tjeneste en kan forvente & fa ellers pa degnet er begrenset 1 kunnskap
og kompetanse. En av informantene hevder dette kan veare uheldig for tillitten til Forsvaret
sett fra samarbeidende etater og organisasjoners synspunkt. Det bemerkes videre fra en annen
informant om samme tema at det ma vare en viss forstéelse for at spisskompetanse pé alle
omrader ikke er tilstede degnet rundt, men at det minimumsnivaet en kanskje kunne forvente

av kompetanse ikke alltid er tilstrekkelig.

“Det kommer til uttrykk betydelig kunnskap, samt evne og vilje til samhandling mellom
organisasjonene gjennom utvikling av nye samhandlingslosninger. Det virker imidlertid som

om denne forsvinner i det nye losninger skal innfores operativt” (informant 1).

Etter oppfolgingsspersmél om informanten ville utdype mulige arsaker til dette ble det papekt
at dette kan ha mange arsaker, hvor noen av disse skyldes mangel pé felles oving og trening
med etterfolgende evaluering. Under utvikling av nye systemer, prosedyrer og annet jobber
organisasjonene tett, men utfordringen kommer nar dette skal implementeres operativt. ”----
Da glemmer man liksom d ta med erfaringen og kompetansen og overlater alt til

tilfeldighetene...... "
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Flere av informantene papeker en opplevelse av svikt i kompetanse, kunnskap og
erfaringsoverfering fra doktrine, prosedyrer og det som er tiltenkt bruksomréader for ny

teknologi og over til operativ bruk.

5.3 Organisatoriske forhold

Samtlige informanter papeker at organisering av Forsvaret og andre etater ikke utgjer noen
nevneverdig begrensning i forhold til deling av situasjonsbilder og situasjonsbevissthet under
hendelser, episoder og kriser. Det papekes imidlertid flere forhold som tidvis fremstér som
utfordringer. ”.....Stadige omorganiseringer i offentlige etater og organisasjoner synes ikke d
forholde seg til alle andre en skal samhandle med. Se for eksempel pa Heimevernet, Politiet,
Tollvesenet og flere. Ndr de deler inn landet i omrdder gjor de alle det pd sin egen mdte uten
d forholde seg til hverandre. Ndr en da skal stotte med bdade Forsvarets ressurser og

situasjonsbilde kan det at alle har forskjellige referanser og referansepunkt veere en

utfordring. Dette burde veert handtert pa en enklere mdte.... " (Informant 2)

Omorganisering og organisasjonenes mulighet og tid til konsolidering er ogsa et tema som
flere av informantene papeker. Hyppige omorganiseringer papekes & vaere uheldig i forhold til
samarbeid og eksterne relasjoner siden dette ofte medferer at mennesker bytter
funksjonsomrader. En forstyrrer dermed bygging og vedlikehold av personlige relasjoner og
tillit knyttet til funksjon. "....det virker som under alle disse omorganiseringsprosessene blir
mye av samhandlingen og utvekslingen satt pa pause i pavente av at alle skal bli ferdige med
d organisere seg. Nar vi endelig kommer i gang igjen er det med nye mennesker i funksjonene
og relasjon, kompetanse, erfaring, kunnskap og tillit bygging md begynne pa nytt....”"
(Informant 1)

”...Det virker som om omorganisering for d effektivisere har blitt et moteord og har gatt for
langt. Nye sjefer vil sette sitt preg pd organisasjonene som sin arv og omorganiserer for
omorganiseringens skyld. Dette kan fd store konsekvenser operativt siden en her er avhengige

av en dynamikk som ikke bare kommer av seg selv mens som tar tid a bygge....”(Informant 4)

Samtlige av informantene synes & vare enige om at en sterre grad av ro bade 1 egen
organisasjon og ogsa i samarbeidende etater og organisasjoner kunne tilfort nasjonal
samhandling innenfor samfunnssikkerhetsperspektivet mer operativ evne ved & 1 storre grad gi

rom for & konsolidere den kunnskap og det samvirket som eksisterer.
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5.4 Teknologi

Nar sparsmalene kommer til muligheter og begrensninger og hvordan informasjon deles, bade
internt 1 Forsvaret og eksternt er det tydelig at dette engasjerer samtlige informanter.
Oppfatningen om at bade teknologi, prosedyrer og muligheter ikke er tilstrekkelig utnyttet

hverken internt eller ekstern er tydelig.

Flere av informantene har nevnt at den initiale varslingen og kontakten foregér pr telefon,
men at oppfelging og bidrag til situasjonsbildet og situasjonsforstaelse sa langt som mulig

etter dette foregar elektronisk.

”...Sett bort fra internt i Forsvaret pa hoygradert niva eksisterer det ikke i dag ett felles
verktoy for a handtere deling av situasjonsbildet mellom offentlige etater, hvor gjerne alle har
sine egne operative systemer. Det er ogsd sveert utilstrekkelig funksjonalitet for d handtere
overvaking og etablering av situasjonsbilde og situasjonsbevissthet i Forsvarets graderte
systemer i dag. Spesielt gjelder dette samhandling mellom Forsvarets avdelinger og

forsvarsgrenene, slik jeg ser det.” (Informant 3)

Informantene skisserer situasjoner hvor FOH besitter betydelig situasjonsbevissthet og et godt
bilde over situasjonen, men hvor det er svaert vanskelig a fa distribuert dette sa fremt det ikke
er militere enheter til stede 1 situasjonen, gjerne som OSC. I slike tilfeller vil denne enheten
kunne veare videreformidler av informasjon til andre deltagere. Imidlertid drar spesielt to av
informantene frem nye initiativ som skal bedre den teknologiske interoperabiliteten mellom

nasjonale offentlige etater.

..... Etatene utvikler stadig sine operative systemer slik at de skal kunne snakke sammen.
Forsvaret satser i langt storre grad enn tidligere pd systemer pd ugradert side slik at disse
kan kommunisere med andre etaters systemer. Innforingen av SSNN og interoperabilitet med
systemer hos Forsvaret, Tollvesenet, Politiet, Sjofartsdirektoratet, Fiskeridirektoratet og flere
har apnet muligheten for d dele data elektronisk. De fleste departementene har i tillegg gdtt
sammen i Barents Watch prosjektet som skal legge til rette for interoperabilitet mellom
etatene slik at informasjon kan deles sikkert pa et ugradert niva. Dette er allerede i bruk hos
oss (FOH) og flere andre etater og er et kvantesprang hva gjelder mulighet for d dele

situasjonsbilder, sensorinformasjon, chat og annet..” (Informant 4)

Pé oppfelgingsspersmal om hvordan dette konkret kan bedre etablering av situasjonsbilder og

distribusjon av situasjonsbevissthet svarer informanten;
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” Dette vil kunne bidra til at vi kan opprette felles loggforing for enhver hendelse som er
felles mellom alle deltagende etater. Forsvaret og andre kan dele sin sensorinformasjon,
overvakingsresultater og analysedata, samt at HRS eller andre kan gjore tilgjengelig
drivbaneberegninger og andre visualiserte produkter som kan veere nadvendig d kjenne til for
beslutningstaker i situasjonen. En kan ettersporre data og den etaten som har disse
tilgjengelig kan uten d miste tid presentere disse for de som trenger dem. Hele poenget med
Barents Watch slik jeg ser det er d skape interoperabilitet mellom etatenes egne systemer slik

at disse kan snakke sammen. lkke nodvendigvis d lage ett nytt system i seg selv” (Informant 4)

Samtlige informanter papeker at utviklingen av ny teknologi for & handtere lettere distribusjon

og bedre samvirke gar riktig vei, men at dette gér for sakte 1 forhold til behovet.

... "Nar en hendelse inntreffer faller vi alltid tilbake til det vi vet fungerer, fordi vi ikke har tid
til a gjore feil. Vi ma veere sikker pa at mottaker far den informasjon han trenger selv om

dette betyr at mobiltelefon er det eneste alternativet...” (Informant 5)

5.5 Relasjoner og tillit

Det virker pa alle informantene som om tillit mellom Forsvaret og andre etater og Forsvarets
tillit til andre etater som Forsvaret stotter er svert god. Det er etablert en gjensidig respekt for
hverandres ansvars og kompetanseomrader og ogsa pa individniva mellom mennesker man

samhandler med.

“Ved hendelser som krever ayeblikkelig handling er det ikke rom for a mangle tillit eller tvile

pa relasjonene. 1 slike situasjoner bidrar vi med det vi kan, nar vi ma uansett” (informant 1)

Informantene har inntrykk av at det samme gjelder fra andre etater sett mot Forsvaret og
hevder at jeg hos andre samarbeidende organisasjoner og etater , selv om disse ikke er

intervjuet, ville fatt de samme svarene.

Til tross for dette papeker flere av informantene utfordringene med a konstant vare i en
relasjonsbyggingsfase blant annet pd grunn av organisasjonenes stadige omorganiseringer og
endringer hvor det er nye mennesker 1 funksjonene kontinuerlig. Det ansees derfor vanskelig &
bygge gode relasjoner. Tilliten til kompetanse, erfaring og profesjonalitet pavirker imidlertid

dette 1 riktig retning.

For & ytterligere styrke disse relasjonene trekker 2 av informantene frem behovet for, og
fravaeret av tilstrekkelig samtrening og —oving mellom etater involvert 1 samfunnssikkerhet og

handtering av hendelser, episoder og kriser.
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”...Det virker som om nar samhandlingen er besluttet d oke og teknologien stadig gjor dette

mer mulig, overser vi det potensialet som ligger i d ove, trene og evaluere sammen”

(Informant 4)

Selv om det fremkommer situasjoner hvor det kan settes spersmélstegn ved tillitten og de
gode relasjonene, mener informantene at dette utelukkende er unntaket som bekrefter regelen

og at samhandlingen for det aller meste foregér pa en svert god mate.

6. Analyse

Kapitlet vil fokusere pa & se empirien i ssmmenheng med de allerede gjennomgétte teoretiske
perspektiver. Jeg vil forsgke & se pd graden av felles situasjonsforstaelse og hvordan denne
bidrar til merverdi 1 et samfunnssikkerhetsperspektiv samt i hvilken grad deling av
situasjonsbilder og situasjonsbevissthet er gjenstand for improvisasjon. I sé tilfelle ogsé 1
hvilken grad improvisasjonen er forberedt. Gjennom teori for persepsjon og mentale modeller
vil jeg se pa hvordan situasjonsbevissthet oppfattes ut fra ulike forutsetninger og individuelle
forhold og hvilket forhold dette har til etablering og distribusjon. Situasjonsbevissthet,
mentale modeller, persepsjon og til dels improvisasjon kan vanskelig ses helt separat siden de
er avhengige av hverandre, slik vil det ogsa vere i den folgende analysen hvor
situasjonsbevissthet vil behandles sammen med mentale modeller og persepsjon. Videre vil
jeg ved hjelp av HRO teori se pa forholdet mellom FOH og andre etater hva gjelder tillit og
palitelighet.

6.1 Situasjonsbevissthet og mentale modeller - persepsjon

Felles situasjonsforstéelse har 1 utgangspunktet kun ett formal; Gjere sjefen i stand til & ta best
mulig avgjerelser basert pa best mulig grunnlag. Det er derfor avgjerende at tilstrekkelig SA
er tilstede pa det niva og hos den sjef hvor beslutningene tas. SA er slik nert koblet til

beslutninger og prosessene som leder til beslutninger bade pa organisasjons- og individniva.

Situasjonsbevistheten er videre koblet nert til persepsjon hvor evnen kan variere basert pa
individuelle mentale modeller og den enkeltes evne og mulighet til 4 tilegne seg informasjon
og forsté den 1 riktig kontekst. Dette pavirker igjen evnen til improvisasjon og
improvisasjonens grad av vellykkethet ved at individet selv kan monitorere eller bli

bevisstgjort pa en situasjon og slik danne seg en persepsjon (Trotter et al. 2013).
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Oppfattelse/Persepsjon;

FOH vil i normalsituasjonen besitte et oppdatert og til en vissgrad detaljert situasjonsbilde av
normalsituasjonen 1 AOR. Gjennom erfaring og samspill vil det internt herske en viss felles
forstielse for denne situasjonen og hvordan etablering av oversikt har blitt til. Gjennom felles
tilgang pa automatiserte prosesser og en felles forstielse av bakgrunn for de videre analyser
som foretas pa veien mot situasjonsprediksjon, vil en internt vaere et stykke pa vei mot

”felles” persepsjon ref. Eid og Johnsen (2009).

I det en situasjon oppstér som krever at Forsvaret stotter andre etater vil ikke Forsvaret ha den
samme detaljerte kunnskapen om denne situasjonen og dette omradet som den ansvarlige etat
har. En er derfor helt avhengig av at denne etaten pa et sé tidlig stadium som mulig
overbringer denne informasjonen til Forsvaret slik at man kan benytte denne for &
komplementere det bildet en allerede besitter, for & kunne velge ut hva som ma distribueres
videre etter ansvarlig etats behov. Dersom Forsvaret ikke mottar denne informasjon pa et
tidlig stadium degraderes evnen til & kunne bidra mest mulig effektivt siden man da sitter 1 et
informasjonsvakuum og kan miste muligheten til & oppna Level 1 SA (Endsley). En slik
forskjell 1 SA vil kunne medfere at Forsvaret til tross for tilgjengelig informasjon, ikke kan

bidra med merverdi til situasjonsbildet.

Forstaelse;

Gjennom eventuell manglende initial informasjon for den enkelte situasjon kan FOH besitte
en annen situasjonsforstaelse enn den ansvarlig etat har. Forsvarets rolle med stotte til det
sivile samfunn avhenger av korrekte inngangsverdier for & kunne skreddersy informasjonen
for best mulig informasjon til beslutningstager, samt a holde denne informasjonen pa en sa
neyaktig mengde som mulig for & unngd & overlesse andre med ungdvendig informasjon.
Dersom denne initiale informasjon ikke blir gitt oppstar det et sprik mellom forstaelse for
bade beslutningsinformasjon, men ogsa i forhold til annen stette hva gjelder ressurser og

kapasiteter.

Projeksjon/Prediksjon;

En del av Forsvarets stotte til det sivile samfunn er prediksjoner pa fremtidige situasjoner og
utvikling innenfor det ikke-militeere domenet, spesielt i nordomrddene og pa maritim side. For
a kunne gjennomfoere gode prediksjoner fordrer det at man kjenner na-situasjonen, samt har
god kunnskap om og forstéaelse for historiske situasjoner. Det synes naturlig at innenfor stotte

fra Forsvaret 1 en gitt sak ville en med tilstrekkelig forstaelse vaere 1 gang med
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prediksjonsprosessen. For & kunne oppna god prediksjon er det avgjerende at en bade har et
grunnlagsbilde over normalsituasjonen, noe som FOH produserer kontinuerlig, men ogsé at
en fér tilgang pa data fra ansvarlig etat hva angar den spesifikke situasjonen. Hvis ikke
oppstar kunnskapshull og eventuelle prediksjoner vil ikke bli ngyaktige. Jeg unngér bevisst 1
denne sammenheng & benytte ordet projeksjon (Endsley) siden dette spesielt i metode for
militeer etterretningsanalyse henviser til at man benytter tidligere situasjoner, hendelser,
episoder og kriser for sd & projisere dette til fremtidige hendelser. Sa fremt det ikke ligger
sveert sterke indikasjoner til grunn for at en ny situasjon vil oppleves likt den historiske bar en
fristille seg fra tidligere erfaring 1 prediksjonen. Dette kan medfere at man unngér 4 ta
lettvinte losninger med feil resultat basert pa at dersom noe har hendt som felge av noe, mé

dette ogsa vere tilfellet 1 fremtidige hendelser.

For 4 gjennomfere gode prediksjoner er det ogsé av avgjerende betydning at en kjenner til
andre etater og organisasjoner, kapasiteter og ressurser og kan ta disse med i1 vurderingen.
Spesielt gjelder dette i forhold til hvordan man handterer en allerede inntruffet hendelse. Dette
medferer at en kontinuerlig m4 kunne utveksle data, noe som er papekt at ikke er tilfellet 1

dag.

Ved en slik méte & utveksle data pé vil alle involverte etater og organisasjoner vere i stand til
a utfore de samme vurderinger basert pa den samme informasjonen. Resultatene kan igjen
utveksles og man er inne i en god spiral som kan gi bedre og mer effektiv utnyttelse av
nasjonale ressurser. Imidlertid vil det som Endsley og Jones (2012) beskriver alltid vere
individuelle forskjeller i forstaelse og persepsjon, som kan fore til ulike prediksjoner. Dette
selv om en har samme grunnleggende opplearing og erfaring. Modellen til Endsley viser ulike
faktorer som 1 komplekse og dynamiske systemer kan pavirke vurderinger og beslutninger.
“Situation Awareness is the perception of the elements in the environment within a volume of
time and space, the comprehension of their meaning, and the projection of their status in the

near future” (Endsley 1988)

Team SA

FOH, i denne sammenheng representert ved vakt teamet har vart gjennom jevnlige
omorganiseringer med hovedfokus a skape mer operativ evne. Operasjonsrommet (FOH JOC)
er kontinuerlig stattet av FOH Overvakingssenteret for & produsere situasjonsbilder og bidra
til vaktteamets og hovedkvarterets SA. Gjennom kontinuerlig overvaking og monitorering av

norske interesseomrader etableres situasjonsbilder som danner grunnlag for forstielsen av
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normalsituasjonen 1 norske interesseomrader. P4 denne maten vil en ut fra en etablert
normalsituasjon enklere kunne detektere avvik og eventuelle hendelser, episoder og kriser
under oppseiling. Det at vaktteamet i stor grad bestar av personell med sitt daglige virke 1
operasjonsseksjonen, vil kunne bidra til at disse har en bedre grunnleggende kjennskap til alle

aspekter ved operasjoner og samhandling med andre 1 denne kontekst.

Shared SA

Dette beskriver team medlemmers grad av felles situasjonsbevissthet. Siden den individuelle
SA er avhengig av en rekke individuelle faktorer og avhenger av persepsjon og mentale
modeller, kan shared SA by pé utfordringer. I de tilfeller hvor medlemmer av teamet har
avvikende persepsjon og hvor denne styrkes av ulik trening, oving, kunnskap og erfaring, kan
ulike forestillinger om situasjonen gi seg utslag i uenighet rundt hvordan denne skal
handteres. Teamet fungerer darligere og dette kan hemme beslutningsprosessen. Det motsatte
vil veere tilfelle hvor dels like forutsetninger ligger til grunn og en er bevisst pa de fallgruver
en kan gé i for & forseke a motvirke disse. Teamet vil da kunne vare handlings- og
beslutningsdyktige med en betydelig grad av felles SA, til tross for enkelte ulikheter. Dette
kan medfere raskere oversikt samt raskere og bedre beslutninger. I FOH JOC er det mange
faktorer som bidrar til & kunne oppné felles SA, som likhet 1 utdanning, samme militere
forstielse, erfaring i teamet, samt en egen avdeling FOH OS, som har som oppgave 4 bidra til
felles SA. Eksternt mot andre etater som Forsvaret stotter er det derimot feerre, men noen,

mekanismer som kan bidra til 4 sikre felles SA.

Team SA Requirements, devices, processe and mechanisms
Team SA beskriver organisasjoner hvor mennesker arbeider som team og hvor mélet er &
oppna felles (shared) SA. Endsleys Team SA model angir fire faktorer som hver skal bidra til

a gke team SA.

Team SA requirements angir i hovedsak fokus pd medlemmenes viten om hvilken
informasjon som skal og ma deles basert pa individuell SA. Internt i FOH deles det aller
meste av informasjon slik at vaktteamet skal opprettholde best mulig individuell og felles SA,
folgelig ogsa team SA. Ut til eksterne samarbeidsparter er det, som vi har sett, litt tilfeldig
hvilken informasjon som deles, til hvilken tid og pa hvilket medium. Initial kontakt foregér
stort sett alltid pr telefon og det er varierende hvor mye informasjon som blir delt pa dette
tidspunkt. Dette er ogsa personavhengig. En kan dermed ga glipp av den nedvendige
informasjonen for & oppna riktig” persepsjon av situasjonen. Det deles en del data jevnlig

over nye teknologiske lgsninger som grunnlag for grunnleggende SA over normalsituasjonen
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1 norske ansvarsomrdder. Det finnes imidlertid ingen avtaler eller prosedyrer for denne
delingen som ogsé foregar noe tilfeldig. Slik funksjonalitet har i tillegg i svart begrenset grad
vert trent og ovet 1 felleskap. En kan dermed utelukke viktige deler av informasjon som
begrenser bade den individuelle SA og team SA mellom organisasjonene. Betydningen av
manglende standardisering og retningslinjer for informasjonsdelingen behandles ikke videre

her, men kan vere utgangspunkt for videre forskning.

Nar det gjelder Team SA devices, eksisterer det allerede teknologiske lgsninger for deling av
informasjon pa en bedre méte enn i dag. Spesielt verktey for & dele data gjennom
kartlgsninger og felles operasjonslogg som gir rask visuell oversikt er etterspurt og under
utvikling. Jeg har allerede nevnt Barents Watch. Et initiativ stettet og forankret hos de fleste
departement som utvikler bade interoperabilitet mellom etatenes egne operative systemer,
men ogsd en kartbasert innsynslesning for de som ikke har egne systemer eller ikke har disse

tilgjengelig 1 felt under handtering av en situasjon.

Team SA Processes og delaktighet i teamets prosesser synes a vare stabilt i FOH. Til tross
for omorganiseringer har fortsatt personellet i stor grad lik bakgrunn, og den felles forstéelsen
for egne oppgaver og roller virker avklart. Inntoget av nye ugraderte systemer oppleves som
en mulighet for Forsvaret & oke bidraget og stetten til sivile samarbeidspartnere hva gjelder
informasjonsutveksling og bidrag til situasjonsbildet og situasjonsbevissthet. Det at Forsvaret
tidligere har vaert opplevd som lukket pa et hgygradert niva, virker i stor grad & skyldes
systemtekniske forhold heller enn vilje til & dele. Engasjementet bdde i FOH teamet, men ogsa
1 det felles teamet av nasjonale offentlige etater og organisasjoner, hvis ansvar er & ivareta
samfunnssikkerheten, synes gkende. Dette tilkjennegis ogsa av flere av informantene.
“Utviklingen og innforingen av nye teknologiske losninger gir Forsvaret nye muligheter til a
bidra til det sivile samfunn innenfor rammen av Forsvarets fredstidsoppgaver” (Informant 3).
Det virker pa informantene som at det som ma til er en endring i den generelle forstielsen
mellom etatene og hvilken informasjon den enkelte etat besitter som kan vare nadvendig for

effektiviteten 1 stetten fra en annen etat.

Team SA Mechanisms, som angir i1 hvilken grad individene har mentale modeller som kan
bidra til sd sammenfallende tolkning av informasjonen som mulig. Altsa sa lik persepsjon at
tilgjengelige data som mulig. I dag er dette mindre problematisk med enkelte etater enn andre.
Eksempelvis har HRS en del redningsledere med bakgrunn fra Forsvaret og vil ha en bedre
forutsetning for & 1 utgangspunktet kunne dele disse mentale modellene. Tidligere, mens flere

av norske ungdommer var inne til verneplikt hadde flere ansatte 1 andre organisasjoner en
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grunnleggende kjennskap til Forsvaret, forsvarets ressurser og kapasiteter og Forsvarets rolle 1
totalforsvarskonseptet. Dette er mer fravarende 1 dag og kan til noe grad erstattes med felles
trening, ovelser, prosedyrer og etatsspesifikk opplering hvor en larer & kjenne samarbeidende
etaters kapasiteter og ressurser. Slik handlinger vil kunne hjelpe & bygge opp felles mentale
modeller pa enkelte omrdder av samarbeidet. Imidlertid er inntrykket fra informantene at slik
felles trening og eving i stor grad er fravaerende og derfor pavirker Team SA mechanisms pa

en ufordelaktig méte.

Mentale modeller og persepsjon

Vére mentale modeller pavirkes kontinuerlig av andre faktorer som, sevn, sult, frykt, stress,
tidligere preferanser, trening etc. I hdndteringen av en hendelse, episode eller krise vil 1 de
fleste tilfeller mange av disse faktorene vere tilstede. Det er derfor svart viktig at en har en
grunnleggende samtrening som gir en “ryggmargsrefleks” pa handtering av situasjonen, bade
innenfor egen organisasjon men ogsd 1 forhold til alle samarbeidende etater. Forventninger
styrer 1 stor grad ogsa vare mentale modeller. Forventningene kan pédvirkes ved nare
relasjoner 1 samarbeidet og trygghet pé individ og organisasjon en skal operere sammen med,
altsa tillit. En slik plattform av felles erfaring dannes gjennom felles trening og gving, samt
klare retningslinjer innenfor denne konteksten. Dette kan ifelge Senge (1990/91) sette oss 1
stand til & reflektere over endring i vare mentale modeller og faktisk endre disse ved gkt
motivasjon, gkt selvinnsikt og selvransakelse. Nodvendigheten av felles mentale modeller
illustreres ogsa 1 FFOD 2007 — domenemodellen, hvor det er 1 det kognitive domenet kriger
vinnes eller tapes. Dette kan oversettes 1 en samfunnssikkerhetsramme med graden av
vellykkethet 1 fellesoperasjoner mellom nasjonale etater. Dette poengteres av informantene
ved mangel pé trening og evelser, mangel pd prosedyrer og retningslinjer for deling av
informasjon, samt store og hyppige omorganiseringer i alle etater. Under dette lider
forstielsen for hverandres organisering, relasjoner mellom mennesker og forventningene til

hverandres kapasiteter og ressurser.

6.2 HRO — High Reliability Organizations

Jeg vil med bakgrunn 1 Weick og Sutcliffe (2007) se pa samvirket Fra FOH til andre
organisasjoner i forbindelse med felles situasjonsforstaelse og utveksling av informasjon. Ved
a benytte kjennetegnene pa haypélitelige organisasjoner ser jeg pa hvilke begrensinger og
svakheter som kan medfere betydelig konsekvenser, altsd hvor palitelig FOH er i en slik
samhandling. Selv om det pd enkelte omrader tilsynelatende ikke eksisterer svakheter vil dette

ikke nadvendigvis bety at det ikke kan medfere alvorlige konsekvenser. Vurderingen er
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vanskelig kvantifiserbar og ma heller ses pd som en vurdering av faktorer som har evne til &
pavirke FOHs palitelighet. Dette kan ogsa vare forhold hos andre organisasjoner, men sett fra

FOHs stasted. Jeg vil benytte empirien fra intervjuene, men ogsa egen erfaring.

Forsvarets stotte til det sivile samfunn, bdde med tanke pa ressurser og kapasiteter men ogsa 1

forhold til situasjonsbilde, situasjonsbevissthet og bruk av sensorer for a oppné dette, kommer
gjerne 1 ettertid av en allerede inntruffet hendelse. I disse tilfellene vil det vaere nedvendig & se
pa hvor godt forberedt man er i forhold til & begrense hendelsens negative konsekvenser, samt
1 hvilken grad mer fokusert og bedre distribuert situasjonsbevissthet faktisk kan hindre eller

avverge hendelser gjennom gode prediksjoner.

6.2.1 Anticipation - Forventing
Gjennom a skape forventning til mulige uenskede hendelser kan organisasjonen fa tidlige
signaler som kan sikre tidlige forholdsregler for 4 unngé eller begrense konsekvensene av

hendelsen.

Preoccupation with failure — opptatt av feil

I folge informantene er det aldri, ved stotte til det sivile samfunn, noen tvil om
ansvarsforhold. I de tilfeller hvor det er tidskritisk & fa stette fra forsvarets ressurser og
situasjonen gjerne er uoversiktlig settes det alltid inn for mange heller enn for fa ressurser.
... Vi scrambler alt vi har initialt, sa trekker vi heller tilbake det som ikke er nodvendig

underveis....” (informant 2).

Informantenes fokus for FOH JOC i den initiale fasen er & stotte med det som blir etterspurt,
holde oversikt over egne kapasiteter og ressurser, samt a etablere og distribuere sa god SA
som mulig for det aktuelle omrédet. Gjennom disse prosessene er fokus rettet mot riktig bruk
av forsvarets ressurser og kapasiteter slik at disse, dersom det ikke er helt nedvendig med
tanke pé liv, helse eller alvorligheten 1 situasjonen, ikke konkurrerer med sivile kommersielle
akterer. Det andre er betydelig fokus pa verifikasjon av informasjon slik at det bildet som
presenteres av situasjonen er korrekt for det distribueres. Selv mindre feil 1 situasjonsbildet,
uten at en vet hvilke detaljer som er av interesse for mottagerne, kan medfere betydelige
konsekvenser 1 form av tapt tid, bruk av feil ressurser og ikke minst unnlatelse av a benytte

adekvate ressurser som er tilgjengelig uten at dette er formidlet.

Et viktig aspekt 1 tidskritiske situasjoner, papekt av flere informanter, er tiden det tar fra
henvendelse er gjort til Forsvaret til ressurser er beordret. FOH har til enhver tid oversikt over

egne ressurser og hvilke kapasiteter de innehar. Dette gjor den initiale informasjonen til FOH
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sveert viktig ut fra vurdering av hvilke ressurser som skal benyttes. Ved initial kontakt til FOH
iverksettes bruk av sensorer og all tilgjengelig kapasitet for & presentere et gjenkjent
situasjonsbilde over situasjonen. Pr i dag mé dette 1 stor grad utveksles pr telefon siden
tverretatlige felles systemer for utveksling ikke er tilgjengelige enda. Dette kan fore til at
FOH besitter en situasjonsbevissthet som ikke lar seg dele med taktiske enheter som handterer
situasjonen, sa fremt det ikke er en militer enhet tilstede 1 situasjonsomrddet. Dette kan

degradere paliteligheten til forsvarets bidrag hva gjelder situasjonsbevissthet.

Det samme gjelder under daglige rutiner hvor informasjon blir delt mellom Forsvaret og
andre etater jevnlig 1 forsek pa & opprettholde en felles forstaelse for normalsituasjonen. FOH
sender ut oversikter, blant annet til HRS, om posisjonering pé enkelte ressurser. Dette skjer
manuelt ved hjelp av fax siden det 1 dag ikke er tilrettelagt for a gjere dette elektronisk og
kontinuerlig. Slik informasjon blir fort gammel siden enhetene flytter seg og ma oppdateres i
tilfelle en hendelse oppstar. Dette er en medvirkende arsak til ytterligere forringelse av
palitelighet og hvor FOH innehar et situasjonsbilde som ikke lar seg distribuere ofte nok til at

samarbeidende etat skal kunne oppna den samme SA.

Reluctance to simplify — Motvillighet mot forenklinger

Informantene péapeker igjen situasjoner der hvor FOH ikke mottar all nedvendig informasjon
initialt 1 det en situasjonen oppstar. Det kan vare mange forhold som ligger bak dette, som
stress og nedprioritering av informasjonsdeling hos de som varsler og/eller ber om ressurser.
Arsaken kan vare tidspress, uavklart situasjon eller manglende forstielse for behovet for
informasjon. Verdien av & forsta hverandres organisasjon kommer her til syne. Dersom andre
etater forstar hva Forsvaret kan bidra med 1 forhold til SA, kan det vaere vel anvendt tid a
informere sa grundig som mulig. Mangel pa initial informasjon som skaper hull 1 og
verifiseringsproblemer i forhold til situasjonsbildet degraderer bidraget til den felles
situasjonsforstaelsen og er med pa redusere paliteligheten til bdde Forsvaret, den

samhandlende etat og samvirket 1 seg selv.

Grenseskillet mellom behov for ressurser og best mulig forvaltning av forsvarets ressurser 1 et
samfunnssikkerhetsperspektiv er ofte ikke fullstendig forenlige. Etater som ber Forsvaret om
situasjonsbilder og produkter som gker ens situasjonsbevissthet vil gjerne ha alt med en gang.
Uten forstaelse for at dette krever sensorer, tolkings og analysekapasitet samt mulighet for
distribusjon. En bedre forstéelse for hva som ligger bak det en ber om stette til, vil bade
kunne gjore leveranser mer fokuserte og enklere for FOH. Samtidig kan dette oke forstaelsen

av produktene hos mottaker. Ved & oke denne forstaelsen oppndr man en sterre dynamikk og
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tar lettere oversikt over kompleksiteten. Andre etaters utfordringer i forhold til forstielse av
Forsvarets kapasiteter og ressurser kan pdvirke FOHs palitelighet 1 bidraget til felles

situasjonsbevissthet.

Sensitivity to operations — sensitiv til operasjoner

Sensitivitet til operasjoner forstds som oversikt over utviklingen i en operasjon og hvordan de
enkelte delene i denne forholder seg til andre deler. Forstéelsen for at gjentatte operasjoner
kan fa ulikt utfall pd grunn av mindre feil og avvik slik at man monitorer disse faktorene og

kan justere underveis.

Ulike operative systemer for informasjonshandtering i alle offentlige etater skaper
utfordringer for deling av data og stopper progresjonen i utvikling og utveksling av felles
situasjonsbilde pa veien mot felles situasjonsbevissthet. Informantene er samstemte 1 at det er
en betydelig utfordring & tidsriktig, neyaktig og relevant kunne dele den informasjon FOH
besitter og som kan vere av betydning for andre. Dersom andre heller ikke er klar over at
denne informasjon eksisterer pa gitt tidspunkt er det umulig & vite at man skal be om den og
man har en utfordring 1 & veere dynamisk 1 situasjonen 1 forhold til oversikt. Spesielt i
komplekse operasjoner med mange deltagere. Bedre muligheter for informasjonsdeling,
gjensidige ressursoversikter og gkt forstaelse for hverandres muligheter vil kunne pavirke

paliteligheten 1 samvirket mellom Forsvaret og andre etater.

6.2.2 Containment - Handtering

Her vil jeg se pa elastisiteten 1 FOHs organisasjon spesielt rettet mot stotte til andre etater hva
gjelder informasjonsdeling, produksjon av fokuserte situasjonsbilder og deling av
situasjonsbevissthet. Hvordan organisasjonen evner & komme sterkere tilbake etter en
hendelse og hvordan man lerer og vokser som felge av en hendelse. Dette vil selvfalgelig

vare avhengig av en relasjon til andre etater, men relasjonen 1 seg selv behandles ikke her.

Committment to resilience — Forpliktelse til elastisitet

Forsvaret og FOH som organisasjoner er bygget pa et fundament som tilsier at trening, eving
og operasjoner analyseres for & kunne skaffe erfaringslering som sd implementeres 1 nye
planer og prosedyrer. Dette gir ogsé erfaring og institusjonell hukommelse som sammen med
en rotasjon av personell bidrar til 4 holde organisasjonen elastisk ved at man alltid har erfarent

og kunnskapsrikt personell sammen med nytt personell.

Gjennom mange omorganiseringer de siste ar har Forsvaret og ogsd FOH endret karakter mot

a bli en organisasjon mer tilpasset det & kunne laere av tidligere erfaringer og oke elastisiteten
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1 organisasjon. Det at en situasjon som tilsynelatende er lik en annen ender med et annet
resultat er heller regelen enn unntaket og skaper en mental modell for bevissthet rundt

handtering av stette til det sivile samfunn som ogsa bidrar til til elastisitet.

Med betydelig redundans i1 organisasjonen opprettholdes evnen til & nullstille etter en
operasjon, ta med seg erfaringene og endre seg til det bedre. I samhandling med offentlige
etater ma slik erfaringslerdom deles, noe som ikke 1 serlig grad har blitt gjort til nd og
papekes ogsd av informantene som en kritisk faktor for forbedring. Informanter poengterer de
storste utfordringene FOH besitter 1 denne sammenheng til & vere prioritering av ressurser
som stette til andre 1 det det er knapphet pa slike, samt ved sterre hendelser, prioritering av
ressurser for etablering av situasjonsbevissthet som kan distribueres. Samtidig savner
samtlige informanter bedre arenaer for samvirke med andre etater og organisasjoner utenfor
de situasjoner hvor man opererer sammen i en reell hendelse, men hvor en har tilsvarende
ressurser tilgjengelig for gving og trening. | de tilfelle slik oving forekommer pépekes det at
sveert lite etterarbeid for erfaringsleering og forbedring blir gjort. Jeg merker at dette stemmer
med egne erfaringer til en viss grad. Dog er jeg av den formening at enkelte grep blir tatt for a
leere av samvirket, men veien til nye formaliserte prosedyrer er lang og vanskelig. Dette er

forhold som uten bedring kan pavirke paliteligheten 1 samvirket mellom alle etatene.

Deference to expertise — Aktsomhet overfor ekspertise

Overvéking, styring av overvakingsressurser, etablering av normalsituasjonen og analyse av
denne for a detektere avvik krever erfaring og kunnskap. Mange etater har etatsspesifikk
kompetanse pd dette, inkludert Forsvaret. Siden Forsvaret er den etaten 1 Norge med flest og
best ressurser for overvaking i1 det maritime domenet er det naturlig at andre etater benytter
forsvaret for statte angdende situasjonsbildet og situasjonsforstielse nar dette er pakrevet. Det
ligger ogsé som en av Forsvarets fredstidsoppgaver 4 stotte det sivile samfunn med blant
annet dette. Informantenes bidrag innenfor dette stemmer med min egen erfaring og skisserer
at Forsvaret med etableringen av ogsa ugraderte plattformer 1 storre grad har blitt 1 stand til &
statte andre etater med informasjon. Tidligere var det meste av informasjonen samlet pa
graderte nett og vanskelig & dele. Det spores en gkt vilje fra Forsvaret for & benytte ekspertise
pa omrddet til & stotte det sivile samfunn. Andre offentlige etater synes ogsd og ha behov for

den kompetanse forsvaret har pd dette omrddet ved & ettersporre produkter og vise disse tillit.

Selv om noe av fagekspertisen pd Forsvarets ressurser gjennom opprettelsen av FOH har
flyttet seg til de taktisk land-, sjo- og luftkommandoene har FOH fortsatt ansvaret for alle

forsvarets ressurser og bruk av disse, spesielt 1 forhold til koordinering i storre operasjoner
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hvor flere enheter fra flere grener deltar. FOH Overvékingssenteret fungerer imidlertid bade
pa taktisk og operasjonelt nivé 1 forhold til bildebygging og spesielt informantene herfra
papeker en betydelig okning 1 interesse fra andre etater for den kompetanse som eksisterer 1
FOH. ”...Vi har daglig kontakt med flere andre etater i forbindelse med etablering av
situasjonsbilder og normalsituasjonen. Dessverre foregar enda det meste pr telefon siden vi

ikke har systemer som stotter elektronisk utveksling av data ut over e-post” (informant 2)

Ekspertisen 1 Forsvaret hva gjelder de omtalte forhold vedrerende situasjonsbevissthet er &
finne bade ved FOH, men ogsa delvis 1 de taktiske kommandoer. Disse handterer et mindre
omrade og bidrar med dette til FOH som igjen supplerer med bidragene fra alle kommandoer
og egne sensordata. Offentlige etater benytter ogsa gjerne de taktiske kommandoer ved
hendelser, episoder og initialt ved kriser. Disse har nerhet til og detaljert kjennskap til
omrader som kan vere fordelaktig. I en HRO tankegang vil organisasjoner som evner a
delegere beslutninger og utfordringer til mer detaljert kompetanseniva lenger ned 1
organisasjonen vinne gkt palitelighet. Dette vil ogsd kunne medfere gkt grad av improvisasjon
og over tid bedre improvisasjon, siden ekspertise er ett av forholdene som fremmer
improvisasjon. Forutsetningene 1 Forsvarets stotte til det sivile samfunn og Forsvarets
organisering legger til rette for en slik tankegang, noe som kan eke paliteligheten 1 samvirke
med andre etater. Det motsatte vil veere som poengtert av Trotter et al (2013), en topptung

regelstyrt struktur 1 organisasjonen som kan hemme improvisasjonen.

6.3 Improvisasjon

Ref. punktet over sé nevner Trotter et al (2013) fleksibilitet i rutiner og organisasjonsstruktur
som et moment som fremmer improvisasjon. Gjennom mentale modeller, persepsjon og
improvisasjon kan en fi en bedre forstéelse for bAde HRO og SA teori. Bdde hvordan disse er
forbundet og hva som skiller dem. I stor grad er HRO basert pa organisasjonen og dens
oppmerksomhet og evne til & handtere det den er oppmerksom pé (mindfullness), mens SA i
stor grad baserer seg pa individets initiale forstaelse som igjen bidrar til team SA og felles
SA. Gjennom dette blir det mulig & se hvilke muligheter og utfordringer som eksisterer

mellom Forsvaret og andre etater i samvirket mot felles SA.

Fimreite et al. (2011) sier at improvisasjon ofte er nedvendig under kriser og at det vil vaere
lettere 1 slike situasjoner og fa tilgivelse enn tillatelse, spesielt om resultatet er
tilfredsstillende. Ved at hver krise har sin egen dynamikk og sine unike og uforutsigbare

elementer méd den handteres ut fra den situasjon og kontekst den fungerer 1.

50



Forutsetningen for & kunne gjore dette med et tilfredsstillende resultat ligger 1 de prosesser jeg
har gatt gjennom med riktige mentale modeller, persepsjon og den felles plattform individene
1 organisasjonen har for a kunne oppna samme forstielse av de samme data. I tillegg nevner
Trotter, Salmon og Lenn¢ (2013) faktorer som kan pavirker improvisasjonen som 1 stor grad
samsvarer med de nevnte individuelle og organisatoriske forutsetningene. Gjennom disse
faktorene vil en kunne bidra til sterre mindfullness 1 organisasjonen pa veien mot HRO, og en
skaper grunnlag for badde team SA og felles SA. Som informantene papeker er det noen
forutsetninger som ikke er tilstede for at dette skal vare en realitet. I tillegg er det utfordrende
nok for en organisasjon & handtere egen dynamikk, mens kravene her blir at flere

organisasjoner mé hindtere denne dynamikken 1 felleskap eller koordinert.
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7. Drefting

Kapittelet vil fokusere pa de empiriske funnene som har sterst betydning for
problemstillingen. Jeg vil se disse i sammenheng med eksisterende og presentert teori og egen
erfaring. Hensikten er a rette fokus mot muligheter og begrensninger innenfor etablering og

distribusjon av situasjonsbevissthet og de faktorer som pévirker denne prosessen.

7.1 Sivil-militcert samarbeid

Fimreite og Leegreid (2011) papeker at ansvaret innenfor samfunnssikkerhetsfeltet er
fragmentert og at utfordringer oppstar i det problemene ikke er avgrenset av organisasjoners
grenser og rammer. Gjennom publikasjonen “’stette og samarbeid” (2015) har
Forsvarsdepartementet og Justis- og beredskapsdepartementet langt pd vei redefinert sivil-
militeert samarbeid gjennom det nye totalforsvarskonseptet og skissert et tydeligere
ansvarsforhold. Det nye konseptet gér ut pa at det skal vere gjensidig statte og samarbeid 1
hele krisespekteret fra dyp fred via krise til krig. Nedvendigheten av forebygging,
planlegging, handtering og konsekvenshandtering utheves som det viktigste for & ivareta
samfunnssikkerheten og benytte samfunnets ressurser pa best mulig mate. Siden forsvar- og
justis sektorene har hovedansvaret for henholdsvis militer- og sivil beredskap, hvor i tillegg
justis har hovedansvaret for samordningen av den sivile beredskapen er disse to sektorene

naturlige "hoved” samarbeidsparter innenfor totalforsvarskonseptet.

En av Forsvarets ni hovedoppgaver, utgétt fra de forsvarspolitiske malsetningen, er ” Bidra til
ivaretakelse av samfunnssikkerhet og andre sentrale samfunnsoppgaver”. Med dette som
baktepper er det fa begrensninger pd Forsvarets bistand til det sivile samfunn ved ivaretagelse
av samfunnssikkerhet annet enn begrensninger som folger av lov. Dette vaere seg
sikkerhetsloven angéende deling av gradert informasjon og lovgivning for etterretning som
gir klare begrensninger for etterretningstjenestens virke. Hva gjelder operativ overvéking av
omrader, objekter og hendelser for & danne en normalsituasjon som kan gi tidlig varsel om en
situasjon endrer seg til noe som ma handteres herer sdledes inn under den stotten Forsvaret

kan gi.

Stadige omorganiseringer 1 de fleste offentlige etater, men spesielt innenfor forsvars — og
justis sektoren blir ogséd papekt av informantene som en utfordring i samarbeidet. "....det
virker som under alle disse omorganiseringsprosessene blir mye av samhandlingen og

utvekslingen satt pa pause i pavente av at alle skal bli ferdige med a organisere seg. Nar vi
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endelig kommer i gang igjen er det med nye mennesker i funksjonene og relasjons,
kompetanse, erfaring og kunnskap bygging ma begynne pa nytt.... " (Informant 1).

@kt vilje hos styrende myndigheter pé & oke samhandlingen mellom etatene kan pa denne
maten ogsd begrense evnen. Dette ved & medvirke til fremmedgjering i egen organisasjon 1
forhold til de oppgaver spesielt vaktfunksjonene skal ivareta ved at slike endringer pavirker
bade relasjoner, kunnskap og samarbeid. Ved omorganiseringer vises det liten evne til
koordinering av eksempelvis og spesielt ansvarsomrader. Etater som har definerte
ansvarsomréder slik som Politiet, Heimevernet, redningsorganisasjoner og andre offentlige
etater synes ikke & koordinere og samkjere sine omrader og grenser, noe som skaper
utfordringer ved samhandling 1 omrader som involverer deler av disse organisasjonene fra
flere distrikter. Organisasjonene rekker ikke & konsolidere seg for nye organisatoriske
endringer trer 1 kraft og frykter at en ikke finner en organisering som fungerer si optimalt som
mulig siden en ikke tar seg tid til la organisasjonen virke.

Det sivil-militere samarbeidet har gjennomgatt store teknologiske endringer hvor nye verktoy
blir utviklet for & handtere utvekslingen av informasjon elektronisk og i sanntid. Nye og bedre
sensorer som kan erstatte eller supplere eksisterende har blitt til giennom teknologisk
utvikling, samt at alle etater en stund har hatt gkt fokus pé bearbeiding og bruk av
sensorinformasjon. Dette har igjen gkt fokus pa kompetanse innenfor analyse og bearbeiding
av overvakings- og sensordata. Gjennom samarbeid pa dette omradet, som felles kurs og
utdanning og hospitering hos hverandre, kan knytte etatene naermere hva gjelder felles
begrepsapparat, felles forstielse for de verktoy en benytter og felles kompetanse. Det vil
selvfolgelig ogsa vere nedvendig med etatsspesifikk kompetanse, men dette er forhold som
enkelt kan benyttes for & spille hverandre gode. Nér verktayene pa ugradert side stadig blir
bedre og mye arbeid pdgar for & utvikle dette, vil tiltak som nevnt ovenfor 1 trad med en okt
felles forstaelse, bade for situasjonen og hverandres organisasjoner og virke, vare ett av
tiltakene som bidrar til & gke muligheten for den gode improvisasjonen. Dette kan igjen bidra
til mer neyaktig og tidsriktig deling av situasjonsbildet og situasjonsbevissthet gjennom
gjensidig forstéelse.

... "Nar en hendelse inntreffer faller vi alltid tilbake til det vi vet fungerer, fordi vi ikke har tid
til a gjore feil. Vi ma veere sikker pa at mottaker fdar den informasjon han trenger selv om

dette betyr at mobiltelefon er det eneste alternativet...” (Informant 2)
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Utfordringene vil da vere & handtere viljen og ensket om gkt samarbeid med en reell evne til
a gjennomfere samhandling pa alle niva slik at en kan falle tilbake pd noe som fungerer bedre

og gir mer beslutningsstette enn mobiltelefon nér en hendelse inntreffer.

SAR 1 NOR prosjektets visjon om at ’Norge skal veere verdensledende i planlegging,
koordinering og gjennomforing av sok- og redningsoperasjoner til havs i

nordomrddene ”(SARINORD, 2013), forutsetter at bade den enkelte etat, men ogsé
justissektoren som ansvarlig for koordinering av den sivile beredskapen, setter fokus pa
forbedringspotensialene i samhandlingen. Gjennom atte arbeidspakker hvor nummer seks er
“delt situasjonsforstdelse”, vil prosjektet sette fokus pa de utfordringer Norge star ovenfor,
spesielt ved sgk og redning (SAR) i nordomrédene. Produktene fra prosjektet vil vaere et

viktig bidrag til forstielsen for utfordringer en star ovenfor.

7.1.1 Delkonklusjon

En tydeliggjoring av ansvaret den enkelte etat har i samhandlingen mellom Forsvaret og det
sivile samfunn kan gi etatene okt mulighet for & etablere interne prosedyrer for samarbeidet.
Dette vil ogsa kunne serge for gkt samhandling i kurs, utdanning og trening mellom etater og
individer og 1 noen grad motvirke den opplevde negative effekten av stadige etatsvise
omorganiseringer. Gjennom en sterre koordinering av endringer i organisasjonenes
geografiske virkeomréade kan det veere mulig 4 1 sterre grad unnga misforstaelser ved
operasjoner begrunnet 1 grenselinjer mellom ansvarsomrader. Ved et gkt etatsfelles fokus pa
ny teknologi med velvilje og engasjement 1 testing, implementering og bruk kan en oppna
bedre gjensidig forstéelse, samt mer tidsriktig, neyaktig og relevant informasjonsdeling. Dette
vil igjen bedre beslutningstagers grunnlag for a ta veloverveide beslutninger og pa sikt skape

en felles plattform som bidrar til & bedre improvisasjonsprosessen.

7.2 Forutsetninger for felles SA

Gjennom teorien har vi pd mange forhold som mé veare oppfylt for & kunne etablere
individuell SA, team SA og felles SA. Bak dette igjen ligger forhold som individuelle mentale
modeller, persepsjon og evne til improvisasjon. Resultatet vil 1 stor grad alltid veere avhengig
av bade individet, gruppen og den eksterne storre gruppen i samhandlingen, og hvordan disse
tolker informasjonen og omgjer denne til beslutningsstette for & velge sine alternativer for
handling. Gjennom forskning pé deling av informasjon for organisasjoner i krise, kommer
det ofte frem at lgsningene ma vare fleksible og at de stort sette faller tilbake til det man vet

fungerer — manuelle losninger. Nar fokuset 1 slike hektiske situasjoner ofte er pa a skaffe seg
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informasjon over en uoversiktlig situasjon blir deling og distribusjon av informasjon den
tapende part. Som ogsa er nevnt tidligere vil delingen av informasjon kunne begrenses av
manglende mulighet, altsd fravaer av tekniske muligheter for deling, samt manglende

kunnskap om mottakers behov for informasjon.

Vakt funksjonenes sammensetning, som papekt av informantene, kan i seg selv vare en
forutsetning for muligheten til & etablere felles SA. Dette omhandler en bevissthet 1
organisasjonen pd hvem som bekler vaktfunksjon. Det ma stilles krav til opplaring for
funksjonen som setter alle 1 stand til & uteve tilneermet samme skjonn 1 situasjoner og hvor de
er kjent med prosedyrer og instrukser. Erfaring og kunnskap er igjen nekkelbegreper og peker

til at de som bekler vaktfunksjonene ber ha sitt virke innenfor det operative miljo til daglig.

... "Det er en styrke i forhold til etablering av SA og felles SA at vaktpersonell i storst mulig
grad bestar av mennesker med sitt daglige virke i operasjonsdelen av hovedkvarteret. Pa
samme mdte kan det by pad utfordringer ndar vaktposisjoner besettes eksempelvis to til tre
ganger pr mdned av personell som ikke er innom operasjonsrommet utenfor sine

vakter..... " (Informant 4)

Dette gir en narhet til operasjonene og en forstéelse for normalsituasjonen, 1 tillegg til hyppig
kontakt med andre etater som er de samme kontaktene man treffer under hendelser, episoder
og kriser. Det skaper dermed individuelle band og tillit over tid. En utvanning av dette
regimet hvor vaktposisjoner bekles av ogsa andre med mindre kjennskap til det operative
milje kan, som vi har sette gjennom HRO teori, skape utfordringer for paliteligheten 1
organisasjonen. Disse vil ikke besitte den samme grunnlagskompetanse og forstielse for
normalsituasjonen og vil sjelden vare i stand til & besvare hendelser like raskt og presis. Det
kan heller ikke forventes at personell som ikke har sitt daglige virke 1 operasjoner kan ha den

samme relasjonen eller kompetansen og dermed forutsetningen for nedvendig improvisasjon.

Eriksen (2011) beskriver trening for krise- og beredskapsledelse hvor en forst etablerer
individuelle ferdigheter, holdninger og spesialistkunnskaper gjennom undervisning. Deretter
leerer en samkjering av det innlerte som gruppe eller team. Opplaring som dette foregar i dag
etatsspesifikk til en viss grad. Fokus pa overvéking, analyse og bearbeiding av informasjon
har 1 dag blitt sterre, men det eksisterer svart lite felles muligheter for utdanning og trening
pa tvers av etatene. En bedring av dette vil kunne bidra til ekt forstaelse for hverandres behov

og oke muligheten for & operere som gruppe eller tem.
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Dette nevnes ogsd av Senge (1990/91) som en pavirkning av vare forventninger som hender
ved samtrening. Denne pévirkningen skaper trygghet og tillit giennom en plattform av felles
erfaring og setter oss 1 stand til 4 reflektere over og endre vare mentale modeller ved okt

motivasjon, selvinnsikt og selvransakelse.

Unnlatelse av @ implementere slike tiltak trenger nedvendigvis ikke ha noen sterre negativ
effekt enn status quo, men kan medfere en gradvis degradering av samhandling og gjensidig

forstielse gjennom omorganiseringer, mangel pa samtrening etc.

Justis- og beredskapsdepartementet er den etat som er ansvarlig for koordinering av den sivile
beredskapen. Gjennom dette ansvaret pdpeker blant annet SARiINORD prosjektet at det ber
pa plass et felles begrepsapparat som man kan forholde seg til for & unngéd misforstéelser.
Dette inngdr delvis i det som allerede er papekt med felles utdanning, trening og eving.
Innforing av dette er komplisert men kan tydelig gi en gevinst. En slik innfering mé
koordineres med internasjonale begreper og ma samle involverte etater rundt felles
prosedyrer. Gevinsten kan bli kortere tid fra informasjonsbehovet oppstér til informasjon er
mottatt. Spesielt gjelder dette 1 forhold til situasjonsbildet og situasjonsbevissthet, hvor en
unngdr misforstéelser og har verktoy for & vare klarere pd de behov man har. Det forstds som
en utfordring i dag, da flere etater benytter forskjellige operative begreper og sagar de samme
begrepene men med forskjellig mening. Dette er egnet for & skape misforstaelser som 1 en

tidskritisk situasjon kan fé store konsekvenser.

For & kunne ivareta en hensiktsmessig og effektiv informasjonsdeling og bidrag til SA fra
Forsvarets side er teknologiske losninger en forutsetning. De teknologiske losningene mé ikke
bare eksistere, men faktisk implementeres, testes og benyttes. De mé vare sé enkle & bruke at
enhver kan hindtere disse og de ma inngi til tillit ved 4 alltid fungere og gi merverdi. Mange
prosjekter og utredninger har vert gjort for & gke interoperabiliteten mellom etatene men
ingen helhetlige losninger er enda presentert. Flere initiativ er 1 gang, deriblant SSNN og BW,
som pa enkelte omrader kan ivareta dette. Prosjektene har stotte gjennom de fleste
departement og kan slik gjennom enighet i departementsgruppen palegge etatene a ta 1 bruk
verktoyene. P4 den annen side vil manglende utvikling og innfering av teknologi som ivaretar
en bredere informasjonsflyt mellom etatene kunne pavirke en negativ trend hvor
informasjonsflyten gker, mens forstaelsen for hverandres informasjonsbehov og muligheten
til & distribuere informasjon minker. Dette skaper store utfordringer for vaktpersonell som

skal handtere situasjoner som oppstar ved at man har overveldende mengder av informasjon,
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men liten mulighet for & sortere ut hva som er viktig og enda mer begrenset mulighet for &

distribuere dette.

7.2.1 Delkonklusjon

Gjennom ekt fokus pa muligheter for individer & etablere mentale modeller, trening av
persepsjon, bedre relasjoner og tillit mellom menneskene 1 organisasjonene, vil en bedre
evnen til improvisasjon og oke suksessraten 1 operasjoner hvor etatene samhandler.
Forutsetningen for dette er tilgjengeliggjoring av samtrening og @ving samt etablering av
felles fora for kompetansebygging og lering. Dette vil igjen vaere med pé & etablere en felles
plattform som ogsa eker kunnskapen om og forstaelsen for hverandres virke og behov for

informasjon forut for beslutning og valg av handlingsalternativ.

Rett mann pa rett plass 1 de vaktfunksjonene som skal ivareta hendelser, episoder og kriser, et
tilrettelagt felles begrepsapparat, doktriner, prosedyrer og instrukser, samt teknologisk
lesninger som ivaretar mer tidsriktig, neyaktig og relevant informasjonsutveksling, vil i storre

grad kunne bidra til bedre felles SA og derav mer kvalitet 1 beslutninger.

7.3 Samhandling og samfunnssikkerhet

Gjennom mange utredninger de siste ar angdende utviklingen av samhandling mellom
offentlige etater relatert til samfunnssikkerhet, fremkommer det hoye ambisjoner. Selv om
mange prosjekter er igangsatt og har konkludert med ulike forbedringer, synes dialogen med
informantene & 1 stor grad angi de samme utfordringene som mange av disse utredningene
papeker. Til tross for dette synes veien svart lang fra ambisjon til handling p4 mange av
omradene selv om det er papekt viktigheten av & fa pa plass prosedyrer og instrukser som

ivaretar samhandlingen pa flere niva.

“Det kommer til uttrykk betydelig kunnskap, samt evne og vilje til samhandling mellom
organisasjonene gjennom utvikling av nye samhandlingslosninger. Det virker imidlertid som
om denne forsvinner i det nye losninger skal innfores operativt”(informant 1).

Det kan synes som om til tross for gode intensjoner og vilje stopper prosessene med
integrering av samhandlingslesninger opp nar ansvaret kommer ut til etatene. Det kan vaere
nedvendig i denne sammenheng & se pa lesninger hvor departementene vurderer og beslutter
lesninger som skal implementert 1 organisasjonene og hvor oppfelging finner sted. Alle
organisasjoner vil naturlig nok ferst og fremst prioritere sine primarfunksjoner og oppgaver,

og 1 en hverdag hvor ekonomi er en kritisk suksessfaktor er det ikke sikkert tiltak som
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fremmer samvirke alltid blir hoyest prioritert. Dette kan loses ved enighet og felles hndtering
pa heyere niva.

Gjennom JISR (Joint Intelligence, Surveillance and reconnaissance) prosessen ved FOH
vurderes bruk av alle overvakingsressurser innenfor et gitt tidsrom for & kunne dekke de
behov en har med de ressurser som enhver tid er tilgjengelig. Gjennom samvirke med sivile
etater forsoker FOH OS & bidra til 4 implementere behov fra sivile etater sa langt som mulig i
denne prosessen for a kunne stette med situasjonsbilde og situasjonsbevissthet. Dette er ikke
formalisert og uteves 1 trad med Forsvarets fredstidsoppgaver. En nermere koordinering av
bade Forsvarets ressurser, men ogsa sivile overvékings og sensor ressurser kunne vare
hensiktsmessig 1 en slik kontekst.

Nar informasjonen er innhentet, vurdert og analysert, noe som gjeres bade i FOH og hos
sivile samarbeidetater, meoter en utfordringen med & distribuere informasjonen. Ett forhold er
informasjon innhentet fra Forsvarets enheter og graderingsniva, andre er som nevnt tilgangen
pa teknologi for & hindtere informasjonsdeling. Denne utfordringen omgas 1 dag ved & benytte
telefon og e-post. Dette er ikke tilstrekkelig for & utveksle informasjon angdende
normalsituasjonen utenfor tidskritiske situasjoner og er svart utilstrekkelig som medium 1
tidskritiske situasjoner med stort og nayaktig informasjonsbehov. Teknologiske lgsninger
med mulighet for ugradert men beskyttet informasjon, felles kartlosninger og felles logg,
tilgjengelig pd barbare enheter for bruk i felt og pa etatenes mobile innretninger er et tiltak
som kunne lettet distribusjonen av situasjonsbildet betydelig. Dette har potensiale til & bidra
ikke bare til distribusjon av situasjonsbildet, men for den enkelte & kunne velge den
informasjonen som er ngdvendig for dennes funksjon og dermed bedre evnen til felles
situasjonsbevissthet. Derimot vil fravaer av eller mangel pd utvikling og implementering av
slike lgsninger kunne degradere dagens situasjon siden informasjonsmengden stadig eker med
tilgang pd nye og bedre sensorer. En vil sannsynligvis ikke kunne opprettholde dagens

situasjon uten ny funksjonalitet.

Gjennom bedring av muligheten til okt felles SA ved hjelp av de mange ulike virkemidler vil
en kunne redusere behovet for improvisasjon forutsatt at alle etatene evner & benytte felles
informasjon 1 beslutningstaking. Samtidig vil dette, 1 de tilfeller improvisasjon er nedvendig
kunne gke kvaliteten pa improvisasjon 1 de tilfeller det fortsatt m& improviseres, noe som
igjen bidrar til gkt kvalitet 1 samvirket mellom Forsvaret og andre etater. I et HRO perspektiv

oker dette paliteligheten til bade Forsvaret og andre etater som HRO.
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Gjennom st.mld 29 2011-2012, ” Samfunnssikkerhet” , er samvirkeprinsippet ment &
tydeliggjore regjeringens samlede ansvar for samfunnssikkerhet og beredskap uavhengig av
sektor, og hvor prinsippet skal reflekteres 1 alle ulike etaters og virksomheters planverk.

Virksomhetene skal ogsa vektlegge samvirkeovelser med andre relevante aktorer.

Denne implementeringen av samvirkeprinsippet for samfunnssikkerheten generelt er bygget
pé mal fra redningstjenesten hvor det samme prinsippet ble nedfelt i NOU 2001:31 ” ndr
ulykken er ute.” Her skiller prinsippet mellom ansvar for fag, ledelse og stottefunksjoner og
at det er den etaten som skal héndtere aksjonsledelsen som har ansvar for & ha planverk,
kompetanse, utstyr etc. pa plass, samt at det skal avholdes gvelser. Det er ingen automatikk 1
at samvirkeprinsippet vil fungere 1 et storre felleskap mellom alle etater involvert 1
samfunnssikkerhet selv om dette fungerer 1 redningstjenesten. Innenfor redningstjenesten er
ansvar og myndighet klart definert, noe som ikke alltid er tilfellet mellom andre etater. Det
kan vaere nedvendig og hensiktsmessig & foreta avklaringer rundt prinsippene som igjen gir
etatene mulighet for a etablere nedvendig planverk som igjen kan vaere gjenstand for felles

ovelser.

7.3.1 Delkonklusjon

Til tross for store ambisjoner og uttalt vilje synes det vanskelig & flytte tyngdepunktet i
samhandlingen fra ord og utredninger til operativ handling. Samhandling angiende
informasjonsdeling, situasjonsbildet og situasjonsbevissthet er i stor grad tilfeldig, basert pa
relasjoner, og lite formalisert i forhold til prosedyrer. Tydeligere tyngdepunkt ned i de enkelte
organisasjonene sammen med oppfylling av enkelte forutsetninger kan vaere med & bidra til

bedre felles situasjonsbevissthet.
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8. Konklusjon og perspektivering

Gjennom oppgaven har jeg skt svar pa min problemstilling;

Hvilke muligheter og utfordringer eksisterer i forhold til tidsriktig, noyaktig og relevant
etablering og distribusjon av situasjonsbevissthet fra Forsvarets Operative Hovedkvarter til
etater med ansvar for ledelse av episoder, hendelser og kriser i det maritime domenet i

nordomradene?

Gjennom oppgaven er gradert informasjonsutveksling bevisst ikke handtert. Etablering av
situasjonsbildet og situasjonsbevissthet pa et gradert niva gjenstar som mulige videre

forskningsomrader.

Det har gjennom mange ar vert foretatt en mengde utredninger som papeker ambisjon og
enske om betydelig okning 1 samhandling innenfor rammen av det nye totalforsvarskonseptet
hvor fundamentet for et velfungerende totalforsvar er en god nasjonal samfunnssikkerhets- og

beredskapskjede og innebarer et godt sivilmilitert samarbeid.

Tilstrekkelig situasjonsbevissthet vil 1 de fleste tilfeller hvor episoder, hendelser og kriser skal
handteres vere en forutsetning for & kunne hindtere disse pa beste og mest effektive mate
med det best mulige resultat. For & kunne benytte adekvate ressurser og ta heyde for
ytterligere eskalering ma en kunne vite hva som befinner seg i det samme omréadet en skal
operere 1 og 1 dets tilgrensende omrédder. Dette vil bare kunne oppnds gjennom overvéking,
rekognosering, etterretning, kompetanse, kunnskap og erfaring, men ogsa gjennom

samarbeid, dialog, forstaelse og tillit.

Gjennom det samarbeidet som eksisterer 1 dag er det slik a forstd at FOH fremstar med hoy
palitelighet, hvilket ogsa gjelder samarbeidende organisasjoner innenfor en
samfunnssikkerhets kontekst. Det som kan utfordre péliteligheten er forst og fremst
mulighetene 1 informasjonsdelingen og fravaer av grunnlag for felles SA. Dette bidrar negativt
for beslutningsprosessene og har betydelig forbedringspotensial. Bakteppe for denne
utfordringen er den samhandling, eller mangel pd slik som foregar under normalsituasjonen.
Tilrettelegging for gkt samhandling 1 utdanning, kurs, trening og evelser vil, nar en har
etablerte prosedyrer, kunne pavirke mentale prosesser og persepsjon pa en mate som bidrar til
a bedre felles SA selv med den informasjonsmengden som lar seg utveksle 1 dag. Ved a pleie
relasjoner og ta vare pa disse, ogsa gjennom omorganiseringer, samt & benytte riktig

kompetanse, kunnskap og erfaring i de posisjoner som handterer avvikssituasjoner vil en
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ytterligere lage et fundament for felles og gruppe SA. Gjennom felles aktivitet vil ogsa
forstielsen for hverandres organisasjoner, kapasiteter og ressurser eke og vil bidra til & trygge
fundamentet for forstaelse og tillit gjennom hele operasjonslinjen fra daglige
normalsituasjoner til krise. Ved etablering av gode rutiner for debrief etter hendelser, hvor en
tar med seg erfaringene inn i prosedyrene som forbedringer, utgjer ytterligere en faktor som

styrker samhandling og tillit.

Videre vil utvikling og innfering av tilstrekkelig teknologi vare en forutsetning for & kunne
bidra i sterre grad. Mangel pa teknologiske lgsninger som tillater deling av kartdata og store
mengder prosesserte data er ikke tilgjengelig for etatene 1 dag. En er derfor avhengig av &
distribuere informasjon og samhandle pr telefon og e-post, noe som medferer varierende
forstielse av hverandres behov og skaper utfordringer i forhold til & bidra med korrekte data

til beslutningstaker.

FOH som organisasjon ser ut a ha erkjent sitt ansvar hva gjelder bidrag til det sivile samfunn
og strekker seg langt mot & kunne bidra til okt felles situasjonsbevissthet til alle involverte
etater og organisasjoner 1 en nasjonal samfunnssikkerhetskontekst. I stor grad begrenses dette
av forhold som nevnt over, med ekstra uttrykk pa de teknologiske forholdene som i1 dag ser ut

og ha sterst operativ konsekvens.

Reports that say that something hasn't happened are always interesting to me, because as we
know, there are known knowns; there are things we know we know. We also know there are
known unknowns, that is to say we know there are some things we do not know. But there are
also unknown unknowns — the ones we don't know we don't know. And if one looks throughout
the history of our country and other free countries, it is the latter category that tend to be the
difficult ones. (Donald Rumsfeld)
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Vedlegg 1 — Kartutsnitt Forsvarets Operative Hovedkvarter ansvarsomrade (AOR):
Vedlegg 2 — Intervju, informasjonsguide

Vedlegg 3 - Intervjuguide



Vedlegg 1 — Kartutsnitt Forsvarets Operative Hovedkvarter ansvarsomride (AOR):

"AOR
Norway 323.802 km?
Svalbard/ Jan Mayen 61.397 km?

Maritime Zones 2.200.000 km?
2,6 mill km?

Kilde: FOH

II



Vedlegg 2 — Intervju, informasjonsguide

Informasjonsguide - Intervju

Situasjonsforstaelse pa operasjonelt niva i
Forsvaret - betydningen for vellykket
kriseledelse

Jeg skriver for tiden Masteroppgave i faget Samfunnssikkerhet og Kriseledelse
ved Nord Universitet/Handelsheyskolen i Bode (HHB). Hensikten med
intervjuet er 4 fremskaffe empiri til oppgaven.

Tema og fokus for oppgaven og intervjuet er etablering, produksjon av
situasjonsbilder og situasjonsforstielse/bevissthet 1 Forsvarets Operative
Hovedkvarter og hvordan distribusjon av dette 1 dag er med pé & bidra til mer
effektiv og bedre kriseledelse, samt hvordan dette kan utvikles videre for mer
optimal utnyttelse.

Malet blir da & kunne definere nésituasjonen og definere omrader for forbedring.

Alle Intervju vil bli behandlet konfidensielt. Lydopptaker vil bli brukt under
intervjuet. Opptaket vil bli slettet umiddelbart etter at intervjuet er renskrevet
(transkribert) og anonymisert. Informanten kan nar som helst trekke seg fra
intervjuet som sddan, eller kan velge a avsté fra a besvare enkelte spersmal.

Dersom informanten av noen grunn skulle ombestemme seg og ikke vil at
intervjuet skal benyttes for det oppgitte formél, bes dette formidlet til
kontaktinformasjon under senest 7 dager (1 uke) etter intervjuet ble
gjennomfort.

P4 forhand takk for din villighet til & delta 1 intervjuet.

Kontaktinformasjon:

Hévar Bjorsvik  Telefon: 91121485 bjoersvik@me.com

III



Vedlegg 3 - Intervjuguide

Problemstilling:

Hvilke muligheter og utfordringer eksisterer i forhold til tidsriktig, noyaktig og relevant
etablering og distribusjon av Situation Awareness (SA) — Situasjonsbevissthet
(situasjonsoppfattelse, situasjonsforstdelse og situasjonsprediksjon) fra operasjonelt niva i
Forsvaret til etater med ansvar for ledelse av episoder, hendelser og kriser i det maritime
domenet i nordomrddene?

Malgruppe:

Personell som bekler vaktposisjoner i Forsvarets Operative Hovedkvarter og gjennom dette
bidrar i etableringen av situasjonsbevissthet, med hovedvekt pd FOH Overvakingssenteret som
har et saerskilt ansvar for produksjon og distribusjon av situasjonsbilder.

Datagenereringsmetode: Dybdeintervju

Begrunnelse: (Tjora side 105) "Metode for d skaffe informantens meninger, holdninger og
erfaringer. Verden sett fra informantens stdsted”

Struktur: (Tjora side 112) ”Strukturen pé intervjuet vil vaere innledningsvis d hgre hvem du er far
vi gdr over i en refleksjonsdel hvor vi gnsker at du snakker fritt rundt de spgrsmdlene vi stiller. ”
Innledning:

Avklaring:
- Situasjonsoppfattelse
- Situasjonsforstaelse Situasjonsbevissthet
- Situasjonsprediksjon

Til 3 begynne med- apningsspgrsmal:

Hvilken avdeling i FOH jobber du i?

Kjgnn, alder og grad?

Hvor lenge har du hatt navaerende stilling?

Hvilken vaktfunksjon bekler du i FOH

Hvor lenge har gatt vakter i denne vaktfunksjonen?

Har du hatt andre vaktfunksjoner i FOH tidligere?

Hvilken bakgrunn har du, bade utdanning og yrkesmessig, som er relevant for
navearende stilling og vaktfunksjonen du bekler?

8. Hvor ofte har du din vaktfunksjon kontakt med andre etater med ansvar innenfor
kriseledelse?

Nk wh e

Hoveddel - Refleksjon:

9. Hvakjennetegner etter din mening FOHs mulighet for etablering av situasjonsbilder -
situasjonsforstaelse?

Ressurser

Teknologiske forhold

Det maritime domenet

Nordomradene

Forvarsinternt samarbeid

Tverrsektorielt samarbeid

e a0 o

10. Kan du beskrive hvordan du opplever at FOH etablerer situasjonsforstaelse?
11. Hvordan opplever du informasjonsflyten og -tilgjengeligheten internt i Forsvaret i
forhold til & oppna best mulig situasjonsforstaelse?

v



12. Hvordan oppleves den samme flyten mellom Forsvaret og andre etater? Utdyp gjerne
dersom det er vesentlige forskjeller mellom andre samarbeidende etater.

Hoveddel - Situasjonsforstaelse:

13. Kan du beskrive hvordan du, i vaktfunksjonen ved en hendelse, episode eller krise,
skaffer deg tilstrekkelig situasjonsforstaelse?
14. Hvordan bidrar vaktteamet til at de som handterer hendelsen oppnar best mulig
situasjonsforstaelse?
a. Erdet forskjeller ut fra hvem som handterer hendelsen
b. Hvilke muligheter er tilstede
c. Hvilke begrensninger opplever du
d. Er det generelle rom for forbedringer som du vil papeke

15. Hvordan foregar Forsvarets deling av informasjon til situasjonsbildet -
situasjonsforstaelse i dag internt i Forsvaret ?
16. Hvordan deler Forsvaret situasjonsbilder og situasjonsforstaelse eller bidrag til dette,
med andre etater som har ansvar innenfor kriseledelse?
a. Kontinuerlig
b. Ved oppdukkende hendelser, episoder og kriser
c. Hvordan deles slik informasjon
d. Eventuelle begrensninger i deling av slik informasjon

17. Ved en hendelse, hvordan handterer Forsvaret bidrag til andre hva gjelder
situasjonsforstaelse?
18. Hvordan opplever du at seleksjonen av data som skal presenteres i et situasjonsbilde
foregar.
a. Forsvaret gjgr denne seleksjonen selv?
Seleksjonen gjgres pa bakgrunn av innmeldte behov?
c. Seleksjonen gjgres i samarbeid med den som er mottaker av
situasjonsbildet?
d. Hvilke forhold spiller inn pa hva som presenteres i
situasjonsbildet og slik blir en betydelig del av den initiale
situasjonsforstaelsen?

19. Kjenner du til faktorer som pavirker/kan pavirke Forsvarets deling av
situasjonsbilde/situasjonsforstaelse med andre?

Organisatoriske forhold

@konomi

Kunnskap

Doktrine/planverk

Ledelse

Bekjentskap - tillit

Kjennskap til Forsvarets muligheter, begrensninger og ressurser

Teknologiske forhold

i. Gradering pa informasjonen

20. Opplever du gjennom vaktfunksjonen, noen forskjell i bidrag til situasjonsforstdelsen
avhengig av om det er forsvarets egne ressurser som benyttes ved en hendelse, episode
eller krise, eller om det er andre etater som handterer situasjonen?

@ mean o



Hoveddel - Endring - erfaring:

21. Hvilke forhold vil du papeke som de viktigste for & bedre utvekslingen av informasjon og
bedre situasjonsforstaelsen pa taktisk niva (ute hos de som handterer en eventuell
hendelse)

22. Hva kjennetegner samvirket mellom Forsvaret og andre etater hva gjelder deling av
situasjonsbildet og situasjonsforstaelse

23. Kjenner du til hvordan(hvis dette skjer) erfaringer relatert til felles situasjonsforstaelse
utveksles mellom Forsvaret og andre etater.

a. Idetdaglige
b. Etter hendelser

Oppsummering - Avrunding:

24. Er det andre muligheter eller utfordringer du kjenner til hva gjelder deling av
informasjon, situasjonsbildet og situasjonsforstaelse bade intern i Forvaret og ogsa
mellom Forsvaret og andre etater, eller ting du mener kunne og/eller burde vert gjort
annerledes

25. Er det noe som ikke er nevnt i spgrsmalene du mener er viktig for a belyse
problemstillingen?

Da er intervjuet over og jeg takker sa mye for deltagelse
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