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Forord

SAMRISK prosjektet «Sharing incident and threat information for common situational
understanding» (INSITU) fokuserer pa informasjonsdeling for felles situasjonsforstaelse.

Rapporten presenterer resultater fra evaluering av en digital tabletop-gvelse arrangert av INSITU-
prosjektet i april 2021, der scenarioet omfattet 3 samtidige skogbranner i Agder. Hensikt med
gvelsen var a gi erfaring med hvordan situasjonsbilde kan deles fra innsatsleder til sentrale
myndigheter med bruk av felles digital kartstgtte. @velsen involverte ca. 70 deltagere fra 20 etater
og organisasjoner, i tillegg til prosjektgruppen fra INSITU.

Vi gnsker a takke alle som deltok i gvelsen og de som har bidratt til evalueringen i etterkant. En
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Sammendrag

SAMRISK-prosjektet INSITU ledet av Senter for integrert krisehandtering (CIEM) ved Universitetet i
Agder arrangerte en digital tabletop-gvelse 7.-8. april 2021. Hensikt med gvelsen var a gi erfaring
med hvordan situasjonsbilde kan deles fra innsatsleder til sentrale myndigheter med bruk av felles
digital kartstgtte.

Scenario for gvelsen omfattet 3 samtidige skogbranner i Agder, lokalisert i Kvinesdal, Kristiansand
og Arendal. Dreiebok ble utarbeidet av brannsjefene ved Brannvesenet Sgr IKS,
Kristiansandsregionen brann og redning IKS og @stre Agder brannvesen, i samarbeid med
assisterende fylkesberedskapssjef ved Statsforvalteren i Agder. | alle tre brannscenarioene var
kritisk infrastruktur truet og i Kristiansand var ogsa sykehuset bergrt av rgyk. Ansvarlige etater for
bergrt infrastruktur ble derfor ogsa aktivert i gvelsen. Totalt omfattet gvelsen ca. 70 deltagere fra
20 etater og organisasjoner, i tillegg til prosjektgruppen fra INSITU.

@velsen ga deltagerne mulighet til & prgve ut deling av situasjonsbilde ved bruk av DSB kartmodul
for skogbrann, som eksempel pa mer samordnet bruk av kartstgtte. | tillegg ble Ngdnett benyttet,
med mulighet for bruk av en felles talegruppe for alle deltagerne. | forkant av gvelsen ble det lagt
ut en nettbasert opplaeringspakke med instruksjonsvideoer og oppgaver, og pa gvelsens fgrste dag
ble det gjennomfgrt ytterligere oppleering og oppgavelgsning i form av en halvdags sesjon i MS
Teams.

Evaluering fra gvelsen er basert pa observasjon under gvelsen, spgrreundersgkelser i etterkant av
opplaering og @velse, og gruppeintervjuer med representanter for deltagerorganisasjonene.

Deltagerne gir tilbakemelding om en godt planlagt og gjennomfgrt gvelse med et realistisk
scenario. @velsen har bidratt til helhetsforstaelse av behov for samvirke mellom aktgrer pa ulike
niva i en stgrre skogbrann, og synliggjort potensiale for deling av situasjonsbilde ved bruk av felles
digitalt kartgrunnlag i kombinasjon med bruk av Ngdnett. Videre har gvelsen gitt detaljerte innspill
til videre utvikling av DSBs kartsystem, og synliggjort behov for videre utvikling av rutiner og maler
for informasjonsutveksling mellom ulike niva. INSITU-prosjektet vil bidra til videre oppfglging av
leeringspunkter fra gvelsen, i samarbeid med de involverte aktgrer.



1. Hensikt med evalueringsrapporten

Rapporten presenterer resultater fra INSITU-prosjektets evaluering av skogbranngvelsen arrangert
som en digital tabletop-gvelse 7.-8. april, 2021. Det redegjgres for metode og datakilder benyttet
som grunnlag for analyse og vurderinger av maloppnaelse og laeringspunkter. Basert pa dette gis
anbefalinger til videre oppfglging.

Evaluering av egne gvingsmal fra DSB og Statsforvalteren i Agder inngar som vedlegg i denne
rapporten. @vrige deltageres interne evalueringer omfattes ikke i rapporten, utover vurderinger
gitt i intervju og spgrreskjema.

2. Om gvelsen

@velsen ble arrangert som del av SAMRISK-prosjektet INSITU, Informasjonsdeling for felles
situasjonsforstaelse, ledet av Senter for integrert krisehandtering (CIEM) ved Universitetet i Agder.
Prosjektet har som malsetning a bidra til mer effektiv deling av situasjonsbilde mellom
beredskapsaktgrer, giennom bedre utnyttelse av digitale kartressurser og harmonisering av
begrepsbruk og symboler.

@velsen ble giennomf@rt som en digital tabletop-gvelse den 7.-8. april. Scenario for gvelsen
omfattet 3 samtidige skogbranner i Agder, lokalisert i Kvinesdal (Fedaheia), Kristiansand (Krossen)
og Arendal (Bjgrnebo) (se kart over gvingsomradet i vedlegg A). Dreiebok ble utarbeidet av
brannsjefene ved Brannvesenet Sgr IKS (Brann Sgr), Kristiansandsregionen brann og redning IKS
(KBR) og @stre Agder brannvesen (@ABR), i samarbeid med assisterende fylkesberedskapssjef Dag
Auby Hagen ved Statsforvalteren i Agder. | alle tre brannscenariene var kritisk infrastruktur truet,
for eksempel trafostasjoner, kraftlinjer og basestasjoner, samt trafikale problemer pa E18 og E39
pga. rgykutvikling. | Kristiansand var ogsa sykehuset bergrt av rgyk. Ansvarlige etater for bergrt
infrastruktur ble derfor ogsa aktivert i gvelsen: Agder Energi Nett, Bane NOR, Statens Vegvesen og
Telenor. Totalt omfattet gvelsen ca. 70 deltagere fra 20 etater og organisasjoner, i tillegg til
prosjektgruppen fra INSITU. Fglgende aktgrer var representert pa gvelsen:
- Brann Sgr, KBR, @ABR, 110 Agder, Agder Politidistrikt, SSHF/AMK, Sivilforsvaret, Heimevernet
- Arendal kommune, Kristiansand kommune, Kvinesdal kommune, Statsforvalteren i Agder,
Direktoratet for Samfunnssikkerhet og beredskap (DSB), Krisestgtteenheten (KSE) ved
Justisdepartementet (JD)
- Agder Energi Nett, Bane NOR, Statens kartverk, Statens vegvesen, Telenor

Scenarioet som ble benyttet har likhetstrekk med Scenario 6.1 «Tre samtidige skogbranner» i DSBs
analyse av krisescenarioer, der «flere store samtidige skogbranner som kommer ut av kontroll vil
utfordre handteringsevnen og fgre til alvorlige konsekvenser for liv og eiendom». INSITU-
prosjektet deltok ogsa som observatgrer under LRS-gvelse i lveland og Birkenes i Agder i 2019, der
fokus i bade tabletop og live-ex var skogbrann. Evalueringen fra denne gvelsen viste et potensiale
for mer effektiv deling av kartbasert situasjonsbilde mellom de involverte aktgrene.

Overordnet hensikt med gvelsen var a gi erfaring med hvordan situasjonsbilde kan deles fra
innsatsleder til sentrale myndigheter med bruk av felles digital kartstgtte. Som felles kartsystem


https://www.dsb.no/rapporter-og-evalueringer/analyser-av-krisescenarioer-2019/
https://www.dsb.no/rapporter-og-evalueringer/analyser-av-krisescenarioer-2019/

ble benyttet skogbrannmodulen i DSBs kartprogram. Denne modulen gir tilgang til temakart som
er relevante for handtering av en skogbrann (f.eks. sarbare objekter, treslag og alder), og gir
mulighet for a utveksle kartfestet informasjon om brannfronter, prognoser for brannens utvikling,

tilgjengelige ressurser, m.m. DSBs kartprogram benyttes med en felles innlogging for alle brukere
relatert til en gvelse eller reell hendelse. For a gjgre bruk av systemet mer oversiktlig under
gvelsen etablerte DSB fire separate muligheter for innlogging: én for hver av de tre skogbrannene,
og én innlogging som ga innsyn i de tre andre brukerne og ogsa mulighet for registrering av egen
informasjon i kartet. Den siste innloggingen var tiltenkt aktgrer med en mer overordnet rolle
under gvelsen, som Statsforvalteren, DSB og Krisestgtteenheten, samt eiere av kritisk infrastruktur
som var bergrt i alle de tre brannscenarioene (Agder Energi Nett, Statens Vegvesen, Telenor).

| tillegg til DSB Kart ble ogsa Ngdnett benyttet under gvelsen. Her ble det etablert en felles
talegruppe for a prgve ut muligheten for at de ulike aktgrene kunne dele informasjon i en felles
kanal. Videre ble applikasjonen Tingtun Termer gjort tilgjengelig for a kunne sgke i begreper. Siden
gvelsen hadde som hensikt a gi mulighet for a prgve ut ny praksis og arbeidsmetodikk for deling av
situasjonsbilde, valgte vi i noen grad a bryte med etablerte rutiner. Dette gjelder for eksempel
bruk av én felles talegruppe for alle aktgrer under gvelsen.

Ca. 3 uker fgr gvelsen fikk deltagerne tilgang til et nettbasert opplegg for egenopplzring,

bestaende av fglgende materiell:

a) Oppleering i bruk av DSB skogbrannkart

b) Oppleering i bruk av TERMER sgketjeneste for begreper, forkortelser og symboler
c) Opplaering i bruk av felles talegruppe i Ngdnett

d) Evalueringsskjema for oppleeringspakken

Delene a), b) og c) omfattet opplaeringsvideoer (se INSITU YouTube kanal for opplaeringsvideoer i

DSB skogbrannkart). For a) og b) var det ogsa definert oppgaer som skulle Igses og sendes inn,
mens c) omfattet en nettbasert quiz. Videre ble deltagerne bedt om a fylle ut en
spgrreundersgkelse for de ulike delene. Frist for innleveringer ble satt til 5 dager etter utsendelse
av materialet, men noen av deltagerne fikk forlenget frist etter forespgrsel.

Under gvelsens fgrste dag ble det gjennomfgrt en felles opplaeringssesjon i bruk av DSB
skogbrannkart, med en quiz og gjennomgang av spgrsmal fra egenopplaringen. Videre ble gitt en
gjennomgang av Tingtun Termer for terminologisgk. Avslutningsvis ble det gitt en presentasjon av
innledende scenario, slik at deltagerne kunne begynne arbeidet med bruk av DSB kart i tilknytning
til scenariet med tilgang til brukerstgtte fra INSITU ved NTNU og fra DSB. Program for
oppleeringsdagen ligger som vedlegg C i rapporten.

Tidsplan for gvelsen er presentert i vedlegg D. Scenarioene for gvelsen var tidsforskyvet pa dato,
slik at 7. og 8. april 2021 gvingsteknisk ble spilt som 7. og 8. juni 2021.

Resultater fra evalueringen presenteres i rapportens del 4.


https://www.dsb.no/lover/brannvern-brannvesen-nodnett/artikler/skogbrann/kart-ved-skogbrann/
https://insitu.uia.no/opplaeringspakke-insitu-skogbrannovelse/
https://www.youtube.com/channel/UCypr10h1ahr3QbT_pPReErA

3. @vingsmal

Som ansvarlig for gvelsen definerte INSITU-prosjektet et sett av malsettinger knyttet til prosjektets
fokusomrader. | tillegg ble deltagende organisasjoner oppfordret til 3 definere egne gvingsmal. |
dette kapitlet listes gvingsmal for INSITU, DSB, Krisestgtteenheten, Statsforvalteren i Agder og
Agder Energi. Disse malsettingene danner grunnlag for analyse og vurdering av resultatene fra
gvelsen i pafglgende kapitler.

INSITU-prosjektet skal etter gvelsen ha:

- Oversikt over hvordan situasjonsbildet ble delt fra innsatsleder, gjiennom alle ledd, fram til
sentrale myndigheter.

- Vurderinger om hvordan informasjonen som ble delt pa ett niva, ble satt sammen og
bearbeidet til et situasjonsbilde for neste niva.

- Grunnlag for a si hvordan situasjonsbildet ble delt med aktgrer med ansvar for infrastruktur og
koordinering, og om disse tilfgrte situasjonsbildet informasjon fra egen sektor.

- Vurderinger om aktgrene var i stand til & se egen og andres rolle i helheten ved hjelp av
situasjonsbildet.

- Grunnlag for a si om KSE fikk den informasjonen de trengte gjennom situasjonsbilde fra DSB;
tidsriktig deling av relevant informasjon til strategisk niva, med sgkelys pa liv og helse, kritisk
infrastruktur og forventet utvikling.

- Oversikt om aktgrene pa taktisk niva fikk tilfgrt informasjon fra overordnet niva.

- Evalueringsgrunnlag for videre analyse av hvordan de enkelte aktgrene selv opplever deling av
situasjonsbildet, hva de har behov for av informasjon og eventuelle forslag til forbedringer.

- Oversikt over hvordan den enkelte deltaker oppfatter kartsymboler og forstar situasjonen.

- Oversikt over hvordan kartsymboler og bruk av terminologi-databasen (TERMER) oppleves av
deltakerne.

- Testet ut evaluering av deling av situasjonsbilder og oppnadd situasjonsforstaelse ved bruk av
kart i evalueringsarbeidet etter gvelsen.

- Forstaelse av hvilke aktgrer som ma samspille, dele og forsta hverandre via kartbasert
situasjonsdeling under en skogbrann og derigjennom styrke forstaelsen av og rekkevidden for
INSITU-prosjektet. Pa dette grunnlaget kunne utvikle aktuelle fagartikler.

- Avdekket kritiske punkter som hindrer felles forstaelse.

- Etablere oversikt over hvilke kartgrunnlag, referansesystemer og prosedyrer de enkelte
aktgrer som deler situasjonsbildet normalt bruker.

Direktoratet for samfunnssikkerhet og beredskap (DSB) skal etter gvelsen:

- Vurdere hvordan interne prosesser kan forbedres i DSB under store skogbranner, for a gi best
mulig beslutningsst@tte og situasjonsoversikt.

- Identifisere svakheter, feil og forbedringspunkter i dagens kartlgsning for skogbrann.

- Registrere gnsker om ny funksjonalitet i kartlgsningen fra brukerne.

- Gjennom kartbasert situasjonsdeling ivareta oppfglging av Ngdnett infrastruktur under store
skogbranner.

- Kunne varsle om dekningsutfall i Nédnett under store skogbranner.

- Ngdnett/DSB skal tilegne seg kunnskap om beredskapsaktgrenes behov for oppdatert
informasjon om Ngdnett, bade teknisk tilstand og bruk.



Krisestgtteenheten (KSE) og DSB skal etter gvelsen ha:
- Styrket forstdelse for hva som er relevant informasjon til strategisk niva i forbindelse med
skogbrannhendelser.

Statsforvalteren i Agder (SFAG) skal etter gvelsen:

- ha gkt sin kompetanse innen a etablere et regionalt situasjonsbilde pa grunnlag av
situasjonsrapporter fra lavere niva.

- havidereutviklet sin kompetanse innen a planlegge og gjennomfgre mgter i
Fylkesberedskapsradet der skogbrann er scenarioet

- havidereutviklet sin kompetanse innen @ samordne handtering av skogbrann pa regionalt niva.

Agder Energi AS (AE) skal etter gvelsen:
- Agder Energi AS skal teste ut deling av informasjon og oppfglging av kritiske
samfunnsfunksjoner under skogbranner.



4. Analyse og vurderinger

4.1  Oversikt over datagrunnlaget

Analysen som presenteres i denne evalueringen er basert pa fglgende datagrunnlag:

- Nettbasert spgrreundersgkelse sendt til deltagerne etter nettbasert egenopplaering (36 svar)
- Innsendte oppgavebesvarelser fra nettbasert egenopplaering

- Nettbasert spgrreunderspkelse sendt til deltagerne etter opplaeringsdag 7. april (39 svar)

- Tilgang til kartgrunnlag i DSB skogbrannkart utviklet og benyttet under gvelsen, for hver av de

fire paloggingene (se vedlegg C).

- Situasjonsrapporter og kartutsnitt delt under gvelsen fra kommuner, brannvesen og DSB

- Opptak av fgrsteinntrykksevaluering (i Teams)

- Opptak og transkripsjon av 6 gruppeintervjuer gjennomfgrt i Teams i uken etter gvelsen.

4.2  Evaluering av oppleering gjennomfgart for gvelsen

4.2.1 Evaluering av nettbasert opplaringsprogram i bruk av DSB skogbrannkart

36 deltagere fra 16 ulike organisasjoner
besvarte spgrreundersgkelsen etter
egentreningen. Av disse oppga 63 % at de
ikke hadde benyttet DSBs skogbrannkart
tidligere (se figur 1). Av de fa som hadde
tidligere erfaring med bruk av systemet
oppgir 5 at de har benyttet det ved
skogbrann/hendelser/ operativt ved innsats,
mens noen har erfaring fra gvelser og
oppleering.

Pa spgrsmal om hvilken opplaering de har fatt
i DSB skogbrannkart eller DSB Kart generelt
svarer kun én av deltagerne at han/hun har
gjennomgatt intern opplaering.

De fleste deltagerne rapporterer godt

leeringsutbytte fra egenopplaeringen (Figur 2).

Seerlig instruksjonsvideoene ble fremhevet
som nyttige. Noen illustrerende sitater for
dette presenteres nedenfor:
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Figur 1. Tidligere bruk av DSB skogbrannkart
(1= aldri, 5 = bruker det ofte)
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Figur 2. Laeringsutbytte av opplaeringspakken

(1= lite utbytte, 5 = meget godt utbytte)

«Jeg synes dette var en veldig bra opplzaeringspakke, bestdende av teori, video og praksisoppgaver.

En forbilledlig opplaeringspakke».

«Fint med videoer som forklarer, og trinn-for-trinn beskrivelser av utfgring»

«Videoene var pedagogiske og gode. Kunne fglge med og prave pa kartet samtidig»

«Som ny bruker var videoene helt avgjgrende. Brukerterskelen faltes relativt hgy».



Pa spgrsmal om hva som kunne forbedres i opplaeringspakken hadde deltagerne flere innspill.
Flere opplevde det som forstyrrende at informasjon lagt inn fra hver deltager ble synlig i samme
kartet:

«Meget forstyrrende med flere personer logget pd med en bruker. Selv om dette er trening pd samvirke er
det ikke sann i det virkelige liv at sG mange skal legge inn helt identisk informasjon i ett og samme kart. Gjgr
man feil er det vanskelig @ rette dem opp i jungelen av like kartoppfaringer».

Noen gnsket ogsa mer utdypende informasjon om temaene som supplement til videoene, og
foreslo a ogsa lage et eksempel pa video som viste helheten i bruk av systemet «frem til og med
kartdeling». Det ble ogsa nevnt at opplgsningen i videoene gjorde det vanskelig a tyde tekst og
detaljer ved arbeid vist i kartet. Videre ble det forslatt a angi et tidsestimat for hvert av temaene
og oppgaene i opplaeringspakken.

Etter gjennomfg@rt egenopplaering vurderte et 14

flertall av deltagerne at de var i stand til a 12

dele situasjonsbildet pa kart til aktuelle 10

mottakere (Figur 3). Setti sammenheng med 8

deltagernes begrensede erfaring med DSB 6 5

kart f@r opplaeringen tilsier dette at 4

gjennomfg@ring av egenopplaringen har hatt 2 0

tilsiktet effekt. Flere pekte imidlertid pa 0 1 9 3 4 5
behovet for mer praktisk gving og Figur 3. | stand til 3 dele situasjonsbilde p& kart til
mengdetrening for a bli trygg pa bruk av aktuelle mottakere etter opplaering?
kartsystemet. (1=iliten grad, 5 = i stor grad)

4.2.2 Evaluering av nettbasert opplaeringsprogram i bruk av Ngdnett

Det ble laget en opplaeringspakke pa bruken av Ngdnett og felles talegruppe for gvelsen.
Oppleeringen besto av Power Point presentasjoner med «voice over», videosnutter og PDF
dokumenter. Til sammen gikk 24 av de 67 deltakerne igjennom opplaeringen. Av de som
gjennomfg@rte hadde 13 erfaring med bruk av Ngdnett, 4 hadde delvis erfaring og 7 hadde ingen
erfaring. Etter 3 ha gjennomgatt opplaeringspakken mente 19 respondenter at de var forberedt pa
a bruke Ngdnett i gvelsen, 4 mente de var delvis forberedt mens 1 mente han/hun ikke var
forberedt. Det ble blant annet papekt at det ville vaert hensiktsmessig med mer praktisk
testing/@velse for de som ikke bruker Ngdnett til vanlig.

Et viktig element som ma tas i betraktning er at selve bruken av felles talegruppe ikke ble som
planlagt under gvelsen (se pkt. 4.4). Dette begrunnes med at opplaeringsdelen ikke har veert
tydelig nok pa at deltakerne kunne bruke sine interne talegrupper i tillegg til felles talegruppe
(FELLES 1). Det var ogsa en del deltakere som ikke hadde gjennomgatt oppleeringspakken. Med
bakgrunn i dette har vi lzert fglgende:

e Det ma kvalitetssikres at deltagerne har en omforent forstaelse av intensjonen med
gvelsen, og de gvelsestekniske elementene.



e Det ma sikres at alle deltagere faktisk har giennomgatt aktuell opplaering fgr gvelsen
starter.

4.2.3 Evaluering av opplaringsdag

Som beskrevet i kapittel 2 ble det gjennomfgrt felles opplaering under den fgrste del av gvelsen (se
program i vedlegg C). 39 deltagere fra 16 organisasjoner besvarte spgrreundersgkelsen sendt ut
samme dag.

Pa spgrsmal om de fgler at opplaeringen har gitt tilstrekkelig kunnskap til a giennomfgre
skogbranngvelsen dagen etter, med fokus pa kartbasert deling av situasjonsbilde, svarer 31
deltagere bekreftende. Fire deltagere svarer delvis/noenlunde, mens gvrige deltagere uttrykker
usikkerhet omkring egen rolle under gvelsen og/eller deres behov for bruk av kartstgtte under
gvelsen. Fire av deltagerne uttrykker ogsa behov for mer gving.

Figur 4 viser svarfordelingen pa spgrsmal om hvordan deltagerne vurderte sin kompetanse i bruk
av digital kartstgtte for denne gvelsen, mens figur 5 viser vurdering av egen kompetanse i bruk av
DSB kart etter opplaeringen.

15 21
9
12
6 7
2 3 3
- 0 H

1 2 3 4 5 1 2 3 4 5
Figur 4. Vurdering av egen kompetanse i Figur 5. Vurdering av egen kompetanse i bruk av
bruk av digital kartstgtte for gvelsen DSB Kart etter opplaeringen
(1= liten kompetanse, 5 = hgy kompetanse (1= liten kompetanse, 5 = hgy kompetanse
Gjennomsnitt: 2,85 Gjennomsnitt: 3,38

Som det fremgar vurderer deltagerne at opplaeringen har bidratt til gkt kompetanse. Samtidig ma
det tas i betraktning at der f@grste spgrsmalet vurderte kompetanse i bruk av digital kartstgtte
generelt, mens det andre spgrsmalet fokuserte spesifikt pa DSB kart. Relativt lav vurdering av
kompetanse fgr gvelsen samsvarer ogsa med at flere av deltagerne opplever kartsystemet som
komplekst og med hgy brukerterskel.

Pa spgrsmal om opplaeringen gitt pa opplaeringsdagen har gitt bedre forstaelse av DSB Kart og
planlagt bruk av dette i gvelsen, fordeler svarene seg slik:



. Ja, i stor grad 13
‘ Til en viss grad 22
@ !liten grad 2

. Hadde denne kunnskapen fra ... 2

Figur 6. Har opplaeringen i dag gitt deg bedre forstaelse av DSB Kart og planlagt bruk av dette i gvelsen?

Kun to av deltagerne svarer at de hadde denne kunnskapen fra tidligere. Pa oppfglgende spgrsmal
om hvor de har lzert dette og hvilke systemer de har erfaring med har imidlertid 12 deltagere gitt
svar. Flere peker pa erfaring med Kystverkets kart med tilsvarende oppbygning og bruk i
interkommunalt utvalg mot akuttforurensning (IUA), for eksempel knyttet til Full City og Godafoss
aksjonene. Flere har erfaring med bruk av DSB kart tilknyttet Sivilforsvaret, f.eks. «ELS-kurs hos
Sivilforsvaret, egenstudie, prgving og feiling, samt operativ bruk». Nar det gjelder erfaring med
gvrige systemer nevnes Tellus brukt av politiets operasjonssentral, ArcGIS-Igsninger benyttet av
Agder Energi Nett, og GISLINE benyttet av ansatt i Kvinesdal kommune.

Pa spgrsmal om hvilken kompetanse de eventuelt fortsatt fgler mangler fgr gvelsen svarer 18
deltagere mengdetrening eller mer praktisk erfaring med bruk av kartsystemet.

6 deltagere svarer at de mener kompetansen er tilstrekkelig for gvelsen. Av de gvrige deltagerne
peker noen pa behov for mer kompetanse i deling av informasjon i kartet:

«Det er flere ting som er utfordrende. Spesielt oppdateringer og hva vi ser av andres arbeid. Vi slet med a fa
delt situasjonsbildet etter oppdateringen var gjort i kartet.»

«Deling av kart mellom flere nivder slik at man presenterer/rapporterer pd det som er relevant. Det letteste
er nok at man far lesetilgang paG et hgyere niva med opplgsning i kart som gir et oversiktsbilde og ikke
detaljer man trenger pad et lavere niva»

«Hvem bruker dataen jeg legger inn? Hvem har ansvar for ulike oppdateringer i kart som felles informasjon?
Utrolig mange faglag som kan slds av og pd. Kartlgsningen er interessant, men det oppleves mer som dette
krever spesifikk kartkompetanse og som kan bli litt knotete at hver enkelt aktar sitter og arbeider i. Sliter litt
med G se helheten for interaktiv og rask bruk. Tror dette er et verktgy som man bgr ha jobbet en god del
med for G veere trygg pd bruken.»

En deltager gnsker ogsa a utvikle videre bruk av kilder som EFFIS (European Forest Fire
Information System), veerdata, vindprognoser. Noen svarer ogsa at de ikke selv vil arbeide i kartet
under gvelsen.

Avslutningsvis spurte vi om forslag til forbedringer i opplaeringen i forkant av senere gvelser.
22 deltagere svarte pa dette spgrsmalet. Halvparten av disse bekreftet primaert at de var forngyde

med opplaeringen. | tillegg fikk vi flere gode innspill, oppsummert i det fglgende.

En representant fra brannvesen kom med fglgende betraktning:



«For brannvesenene sin del vil kart henge sammen med konkrete innsatsplaner, dvs skriftlig materiale.
Dette har ikke hatt fokus i gvelsen. Samtidig sG kan gvelsen skape et bilde av at bruk av kart har
hovedfokus, dette har lite fokus i startfasen fordi de fleste av vdre hendelser er handtert i Igpet av de farste
timene. Da er papirkart pd et panser i felt arbeidsverktagyet. Nar hendelsen dras over mange timer/dagn og
man far inn lederstatte er det aktuelt G ta i bruk skogbrannkartet. Dette ma aktgrene ha et bevisst forhold
til, de fgrste timene hdndteres scenariene gjennom direkte kontakt. »

Videre ble det spilt inn et mulig tillegg i fokus for opplaeringen:
«NGa har vi laget et situasjonsbilde og sendt til mottaker, et forslag er G snu rollene; motta et utarbeidet
situasjonsbilde som skal tolkes.»

Bruk av video for instruksjon og demo under opplaeringsdagen ble ogsa fremhevet som nyttig. Her
ble det papekt at det var viktig @ zoome inn tilstrekkelig til at deltagerne kunne fglge med pa
handlingene til instruktgren, og at en ma ta hensyn til evt. forsinkelser i konferanseverktgyet (i
dette tilfelle Microsoft Teams). Dette gjelder da kun bruk av ‘live’ video, og er hensyntatt i de
forhandsinnspilte instruksjonsvideoene.

Det ble ogsa foreslatt a lage et mer helhetlig eksempel:
«Gd frem i en kronologisk rekkefglge i en eventuell skogbrann. Vise fremgangsmdte for plotting av punkter,
streker og polygoner, samt plotting av symboler»

Flere pekte her ogsa pa behov for forbedringer i DSB Kart og tilhgrende prosedyrer:

«Selve kartklienten oppleves noe umoderne og ustabil. Anbefaler at teknologien videreutvikles eller
eventuelt byttes ut med ny teknologi.»

«For mange "bugs". Kan dette gjgres mer interaktivt mellom aktgrene og med tydeligere rolleavgresninger
for innlegging av informasjon og deling direkte i kart (ikke ved G sende kart mellom akt@rene). For
rapportering i fagkanal trenger vi G hente ut kart.»

«@nsker lettere identifisering av symboler i DSB Kart. Litt tungvint @ finne ut hvem som har plassert
materiellet.»

«Det bgr lages en prosedyre for deltakerne som legger inn elementer i kartet. De mad legge inn hvilken
organisasjon de representerer + evt navn, ikke bare "Preben"»

«Det var en del utfordringer som jeg mener ikke bgr veere i Igsningen. Det tok litt fokus fra det vi skal gve
pd, men kan forhdapentlig gi forbedringer inn i systemet. Under treningen var det litt uklart for oss om vi
skulle trene i de rollene vi vil ha under gvelsen, eller om alle skulle trene pd G legge inn objekt i kartet.

«Jeg har en tanke om at det burde vaere en "Force Track coordinator"-funksjon, som har et overordnet
ansvar for @ holde bilde oppdatert, herunder slette dubleringer, og gamle track. Dersom gvelsen pagdr over

tid, vil statiske symboler bli utdatert og muligens misvisende dersom den ikke holdes "current".»

En deltager papekte ogsa viktigheten av «at ting som blir brukt i beredskap ogsé brukes i "fredstid"».



4.3 Bruk av DSB skogbrannkart under gvelsen

Av 35 responser pa spgrsmal om bruk av DSB kart var nyttig i gvelsen svarte samtlige positivt.
Oppleaeringen var nok imidlertid avgjgrende for dette positive utfallet da det fikk mange av
deltagerne opp pa et niva ngdvendig for a hente ut fordeler med kartbasert deling av informasjon.
Deling av informasjon i kart ga stor nytte bade for de som deltok som aktgrer, men ogsa for de
som fulgte situasjonen fra et mer overordnet stasted. De som deltok som aktgrer «pa bakken»
kunne selv tegne inn sine opplysninger i kartet, noe som ble ansett som en fordel i forhold til kun
muntlig formidling av slike opplysninger. Opplysninger ble tegnet inn i kartet ved hjelp av de
tilgjengelige kartsymbolene.

4.3.1 Kartsymboler i DSBs kartprogram

| skogbrannmodulen i DSBs kartprogram er det et begrenset symbolbibliotek med 8 linjesymboler
og 12 punktsymboler. Etter innspill fra INSITU-prosjektet ble det ogsa lagt inn 18 nye
punktsymboler til bruk under gvelsen, blant annet 8 kartsymboler for vindretning samt symboler
for veisperring, mgteplass og andre symboler vi mente var viktig for deltagerne a bruke for a lage
situasjonsbeskrivelse for brannene og for a planlegge tiltak for a fa stoppet disse (se figur 7). Helst
ville vi ha fatt lagt til alle beredskapsymboler som er tilgjengelig fra Geonorge. DSB har imidlertid
begrenset med muligheter til 3 endre pa kartsystemet, sa a gjgre hele symbolbiblioteket
tilgjengelig var ikke mulig.

SYMBOL NAME SYMBOLS TO

CURRENT SETTINGS MODIFICATION MODIFICATION BE ADDED

Begrensningslinje - evelse : LINE SYMBOL

4 * Veisperring naturskapte arsaker
# | Bilde - ovelse 5 A B Ambuansebi
#  Brannfront ma sikres mer - velse LINE SYMBOL @' Kontrolipunkt
#  Brannfront slukket - ovelse | LINE SYMBOL & Lege

#  Brannfront uten kontroll - avelse i LINE SYMBOL AN Farlig gods

# Brannslange 2,5toms - evelse LINE SYMBOL -g{. Palititienestebil
#  Brannslange 4toms - avelse LINE SYMBOL va  Poiiimamn

# Depot-ovelse D [“I’ Sterk vind N
#  Drivstoff - ovelse ™ s Bensin/drivstoff [&  sterkvind 5O
# Fare-ovelse FAN P Fﬁ’ Sterk vind @
4 Ferstehjelp - ovelse & m"’ Ferstehjelpstasjon rg‘ Sterk vind 8
# Helikopterlandingsplass - ovelse (H) % Sterkvind NV
# KO-oveise %] [%  Sterkvind v
g o Brannbil [ Sterkvind N@
4 g : LINE SYMBOL % Sterkvind SV
#  Pumpe - ovelse i [ ] @l Moteplass

# Repeater - ovelse Ji Sambandsinstallasjon i;; Folkeansamling
#  Sektor - ovelse 5 LINE SYMBOL (§)  samleplass
# Sektorende - evelse (]

#  Tankpil - avelse E]

#  Varsiet brann i skog/utmark - avelse | . @l ?

Figur 7. Tilgjengelige symboler i DSB kartmodul for skogbrann, hvordan disse er foreslatt endret og hvilke
nye symboler som ble lagt til.

Selv med et begrenset antall symboler var det tilbakemeldinger pa at deltagerne gjerne ville ha
symbolforklaringer. Dette ville de ha fatt ved a vise tegnforklaringen, men «mouse over»
funksjonalitet er en lettere tilgang til slik forklaring og noe som ble etterspurt av flere. Nar
symboler i DSBs kartmodul benyttes legges de i temalag, og det ble opplevd som noe tungvint for
brukerne 3 matte finne frem aktuelt temalag for a kunne sl av eller pa symbolene.
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Pa spgrsmal om hvilke symboler i DSB skogbrannkart som var mest nyttig fikk vi svar bade om
kartsymboler og karttema. En oppsummering av svarene vises i tabell 1.

Tabell 1. Oppsummering av hvilke kartsymbol (eller karttema) som var nyttig under gvelsen, og hvor ofte
dette ble nevnt

Kartsymbol / karttema # kommentert som nyttig

Brannfront 9
KO

Mgteplass
Brannomrade

Vindretning

Helikopter landingsplass

Pumper

Veisperring
Kjpretgy
Trafo

Kraftlinjer

Slangeutlegg

Depot

Varslet brann

Sambandsinstallasjon
Ngdnettsdekning (karttema)

RiRr|RP[RPR|IRPRI[IRPIRLINN W WP,

Veisperring ble fremholdt som viktig for Agder Energi Nett og Telenor. Her ble det ogsa foreslatt a
kunne angi om veien er stengt for all ferdsel, eller om det fortsatt er tilgang for mannskap som skal
gjore feilretting.

Pa spgrsmal om det var symboler som deltagerne savnet i DSB kart var det ikke mange svar. Noen
savnet symboler som allerede var tilgjengelig (som helikopterlandingsplass, pumpe og saniteer —
for sistnevnte er det et symbol for lege, se figur 7). Andre savnet symboler (eller karttema) for
kritisk infrastruktur, vann og avlgpsanlegg samt hgydebasseng. En av respondentene savnet
etatsfarge pa symbolene slik at det ville bli lettere a skille ressurser som ulike aktgrer bidrar med
(som brann, sivilforsvar, politi).

Ellers ble det kommentert viktigheten av at symbolene bgr veere gode og lettfattelige. Det bgr kun
veere et begrenset antall symboler. Blir det for mange vil det kreve spisskompetanse og dermed
ikke veere egnet for hvordan brannvesenet er organisert i Norge med mange sma kommunale
brannvesen. Symboler som benyttes bgr dessuten sammenfalle med symboler brukt
internasjonalt, som SiTaC symbolene som blant annet benyttes i Sverige. En bgr ikke ha egne
symboler i Norge, og symboler som krever forklaring for a bli forstatt bgr ikke brukes.

4.3.2 Kart, situasjonsbilde og situasjonsforstaelse

Kartet ga en oversikt over situasjonen pa en helt annen mate enn logg/tekst og det reduserer
omfanget av feilforstaelser betydelig. Kartet visualiserer situasjonen og det gir en mye bedre
forstaelse enn tekst. Med kart er det lettere a fa oversikt, det er lettere 3 beholde oversikten og
med kartet er det lettere a vite hvilken annen informasjon en trenger.
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| denne @gvelsen hadde alle involverte tilgang til det samme kartet og slik var lokaliteter for de
pagaende hendelser entydig. Slik entydighet er viktig for en felles situasjonsforstaelse — bade
innad i én etat og mellom etater. Alle innenfor én stab kunne fglge med i situasjonens utvikling og
dette forenklet intern kommunikasjon, og kartet gjorde det ogsa lettere a rapportere overordnet
situasjonsbilde videre.

Det ble papekt at det var sveert nyttig a se hvor brannen faktisk bredte seg slik at en kunne
gjennomfgre tiltak (som a ivareta Ngdnett-dekning i omradet). For ett av de tre gvingsomradene
ble det imidlertid papekt at kartet i DSBs skogbrannmodul var for statisk — brannfronten flyttet seg
ikke, og dermed var det ikke mulig @ ha en realistisk vurdering om trafostasjoner og andre
sarbarheter var — eller kunne bli — eksponert for brannfare.

Pa spgrsmal om bruk av DSB kart ga et bedre situasjonsbilde i gvelsen enn hva en ville oppnadd
uten bruk av dette svarer alle 35 respondenter ja. Her er det med andre ord en unison enighet om
at kart er viktig for a8 danne og videreformidle situasjonsbilde, og et av de utdypende svarene gar
sa langt som a si at bruk av kart er den eneste maten a formidle et situasjonsbilde. Samspillet
mellom kart og innsatsplan trekkes ogsa frem som ngdvendig for planlegging og for a skape felles
situasjonsforstaelse. Kartene ga et veldig presist bilde av omradet som er rammet og hvordan det
forventes at situasjonen utvikler seg.

Nar en slik felles situasjonsforstaelse etableres, bidrar det til effektive diskusjoner rundt
handtering av hendelsen og vurderinger av ulike muligheter for & handtere situasjonen. Med kart
var det enklere a forsta hvor mannskap skal mgte, hvor materiell og personell befinner seg, hvor
brannslanger skal legges, hvor mange meter slange som behgves, m.m.

4.3.3 Savnet funksjonalitet i DSB Kart

Flere respondenter papekte dog begrensninger ved systemet som barer preg av a vaere noe
gammeldags sammenliknet med andre innsynslgsninger som er tilgjengelig, og det er derfor
mange som nevner begrensninger i brukergrensesnittet. Tabell 2 lister noen av de savnede
funksjonaliteter som var gjengangere i tilbakemeldingene, noen kommentarer til dette ut fra hva
som er mulig i dagens DSB Kart og — i siste kolonne — noen anbefalinger.

Tabell 2. Typiske tilbakemeldinger om savnet funksjonalitet i DSB kart

Savnet Kommentar Anbefalinger
funksjonalitet
GPS sporing av DSB Kart er ganske rikt pa muligheter til 3 legge til egne Legg til sanntids
kigretgy, utstyr data og en kan bl.a. legge til filer i GPS exchange format sporingsfunksjonalitet samt
og personell (GPX filer). mulighet for mannskap med
| GPX filer lagres posisjonsdata (koordinater) og vanligvis mobile enheter i terrenget til a
ogsa hgyde og tid. | DSB kart vil dette imidlertid kun vises gjdre (eller sende)
statisk (som et tidsbilde). oppdateringer.
Tidsdimensjon En kan endre pa objekter som er lagt inn i DSB kart, men For laget med tegnete objekter
handteres ikke, det er kun den siste versjonen av objektet som da vises. En (som brannfront og
ingen historikk kan dermed ikke «spille av» hendelsen i ettertid. En beredskapssymboler), legg til
eller mulighet for | brannfront som endres ma i dagens Igsning enten redigeres | en tidslinje lik den som brukes
a «spille av» pa (flytte linjesymbolet og/eller endre pa linjens for lagene «Nedbgrvarsel wms»
knekkpunkter). Alternativt kan en legge pa nye linjetema og «Temperaturvarsel wms» i
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som viser utviklingen og de gamle linjer kan enten slettes
eller vises med en annen farge (ikke om linjen er lagt til som
brannfront linjesymbol — da kan symbolfarge ikke endres)

kategorien «Diverse datasett».
Hvert tegnet objekt kan slas av
om det ikke lenger
representerer situasjonen, og
et nytt objekt tegnes som gjgr
det. Start og slutt tid er
egenskaper ved objektene slik
at dette kan «spilles av» i
ettertid.

Redigering av

En kan endre pa objekter som er lagt inn i DSBs

Legg inn funksjonalitet for &

objekter skogbrannmodul, men kun ved a flytte pa ett og ett flytte og rotere objekter lagt inn
knekkpunkt, og ved 3 legge til / slette knekkpunkt. med skogbrannmodulen
tilsvarende som en har for
objekter lagt inn med Tegn og
Mal.
Mouse over Nar muspekeren er over et symbol vises symbolnavnet, Dette er hyllevare og bgr
forklaring m.m., nar muspekeren er over et funksjonsvalg implementeres.
vises funksjonsnavn m.m. Flere brukere forventet denne
funksjonen og at den ikke fantes skapte usikkerhet og
irritasjon.
Kobling til/ CIM har en egen kartmodul, men en kan ogsa i CIM apne et | Muligheter i eksisterende DSB

integrasjon med
CIM

eget vindu der DSB Kart vises ved a kopiere inn URL
adressen til kartet som er laget. DSB Kart tilbyr ogsa deling
av HTML-kode (sdkalt «kembedded» deling) som vil
muliggjgre visning av DSB kartvisningen pa eksternt
nettsted/blog. Dette er en funksjonalitet vi ikke har
utforsket.

Kart og CIM bgr testes og
vurderinger av dette legges til
grunn for nye anbefalinger.

Koordinatsystem

Uheldig at kartet «faller tilbake» til UTM sone 33 ved
oppdatering.

Rette opp bugs slik at frekvent
oppdatering ikke er ngdvendig
samt fa systemet til 3 huske
valgt koordinatsystem.

3D Hgydedata vises kun som hgydekurver og basert pa dette NVE (og flere andre) har
alene er det for mange vanskelig a tolke terreng (pa innsynslgsninger som muliggjar
oppleeringsdagen svarte ca. halvparten feil pa spm. om 3D visning av terreng. Bgr
hvilken vei en elv renner). Terreng blir lettere a tolke med vurderes i eventuell oppdatert
mulighet for 3D visning. versjon.
Innlogget Om en er inaktiv lenge blir en logget ut. Aktgrer som Tillate lange innlogginger uten
observerer en hendelse vil imidlertid ikke bruke kartet utlogging ved inaktivitet
aktivt, men behgver 3 ha det vist pa storskjerm. (eventuelt lage egne
innlogginger for observatgrer
der dette tillates)
Rutenett | veilederen for skogbrannmodulen A legge et rutenett med ABCD...

beskrives det hvordan en kan lage papirkart
med rutenett for helikopterstgtte (pa en
billedfil eksportert fra DSB kart).

NONGCIGEIES D

og 1234... referanser virker
ungdvendig da det er en
allmenn praksis a anvende
referanse til 1 km-UTM ruter.
Var anbefaling er en
funksjonalitet for & vise UTM-
ruter med 1 km oppl@sning
med tydelig notasjon for
rutereferanse.
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4.4  Bruk av felles talegruppe i Ngdnett

| forbindelse med @velsen ble talegruppe FELLES 1 gjort tilgjengelig. Denne talegruppen har
nasjonal gyldighet og forvaltes av DSB og kan derfor benyttes for kommunikasjon mellom alle
Ngdnettbrukere. Aktgrer som ikke vanligvis har tilgang/er bruker av Ngdnett fikk lane en
handholdt Ngdnett-terminal. Intensjonen i denne gvelsen var at alle involverte skulle ha tilgang til
en felles talegruppe for deling av informasjon om hvem som setter inn informasjon i felles kart,
klargjgre/etterspgrre informasjon i kart som kan tolkes pa ulike mater/eller ikke er forstatt, dele
tidskritiske oppdateringer om hendelsen og viktig informasjon som er felles for flere involverte
organisasjoner. | praksis ble talegruppen i denne gvelsen benyttet til deling av ytterligere
informasjon enn det som kan betraktes som felles informasjonsbehov. Store deler av
informasjonsdelingen i Ngdnett generelt gikk i talegruppen FELLES 1.

4.4.1 Resultater etter gvelsen

29 respondenter svarte pa spgrreundersgkelsen som ble sendt ut umiddelbart etter endt gvelse.
Resultater fra gruppeintervjuer understgtter og komplementerer funn fra spgrreundersgkelsen.
Nesten samtlige deltagere sa at informasjon fra felles talegruppe ga dem en gkt
situasjonsforstaelse, blant annet fordi de kunne holde seg kontinuerlig oppdatert pa aktiviteten i
de ulike nivaene. 90% sier at den verbale kommunikasjonen fungerte som et supplement til kartet.
Videre reflekterer respondentene over fglgende:

e Det bgr veere et stgrre fokus pa ekspedisjonsuttrykk og sambandsdisiplin

e Det bgr veere et stgrre fokus pa bruk av SAMVIRKE (talegruppe for samhandling mellom
ngdetater og andre beredskapsaktgrer) i hendelser med flere organisasjoner enn
ngdetatene representert.

e Det kan vaere relevant a gjennomfgre radiogvelser med fokus pa sambandsplaner.
Statsforvalteren er en naturlig initiativtaker og leder for dette (i Agder har forelgpig ikke
Statsforvalteren Ngdnett).

e Det ble av flere respondenter sett pa som nyttig 8 ha med brukere som ikke normalt
benytter seg av Ngdnett i krisesituasjoner. Dette ble uttrykt spesielt fra strategisk niva.

e Flere respondenter fra taktisk niva uttrykte skepsis mot a involvere for mange aktgrer fra
andre nivaer. Det ble uttrykt at det til tider var mye stgy pa sambandet.

e Det er et behov for klar ledelse av samband, og strukturering av informasjon som deles i
felles talegruppe som involverer aktgrer pa alle tre nivaer.

e Etflertall av deltagerne sier at meldingene gitt i Ngdnett var klare og tydelige, ga relevant
informasjon og en god beskrivelse av hendelsene.

e Uerfarne Ngdnettsbrukere far gode tilbakemeldinger fra etablerte brukere.

e Meldinger i Ngdnett komplementerer informasjon i kart, og har en viktig funksjon nar det
gjelder oppdateringer, verifisering og endringer.

e Fokus pa strukturerte situasjonsoppdateringer som har som mal a forhandle frem en felles
situasjonsforstaelse, der de involverte aktgrer korrigerer eller oppdaterer gitt informasjon.

e Det er viktig at aktgrene kvitterer pa mottatt melding.

4.4.2 Anbefalinger for videre praksis
Med bakgrunn i svar og spgrreundersgkelser vil INSITU komme med noen anbefalinger for videre
praksis. F@rst og fremst viser resultatene at det er viktig a gve pa bruk av samband med fokus pa
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sambandsplaner, sambandsdisiplin og inkludering av uerfarne Ngdnettsbrukere. Det bgr legges ut
informasjon om involverte aktgrer pa en felles plattform/kanal som for eksempel CIM, for a gi en
god oversikt over hvem som er deltagere.

Anbefalinger spesielt til ngdetatene: | hendelser med et stgrre omfang kan bruk av ordinzere
talegrupper (f.eks BAPS og SAR) vise seg a vaere utilstrekkelig. Talegrupper som blir opprettet tidlig
kan ha en tendens til & bli staende. Man bgr derfor tidlig stille seg spgrsmal om hvilke aktgrer som
kan vaere aktuelle i handtering av hendelsen. Pa bakgrunn av det bgr man vurdere a opprette en
talegruppe som er apen for ytterligere aktgrer ut over ngdetatene (Sivilforsvaret, FORF,
kommuner, energiselskaper, Statens vegvesen og Statsforvalteren). Alternativt kan en diskusjon
vaere om man skal se til Sverige, hvor patching av aktuelle talegrupper er en vanligere praksis enn i
Norge. (Patching: et kontrollrom kobler sammen talegrupper slik at de fungerer som én).

Felles anbefalinger: Det bgr diskuteres om det er behov for a formalisere rollen som fagleder
samband / sambandsansvarlig i stgrre grad. Denne funksjonen innebaerer & ha et overordnet blikk
pa sambandsbruk. | rollen skal man ha oversikt over fglgende:

e Involverte aktgrer

e Etatsspesifikke talegrupper i bruk

e Felles talegrupper i bruk

e Plan pa hvordan nettet kan avlastes med bruk av blant annet DMO (Direkte Modus) og
repeater

e Vurdere etablering av en sambandsstab for a sikre god flyt av informasjon, samt at alle
organisasjoner er involvert og kan lytte/delta pa utveksling av situasjonsoppdateringer.

Resultatene etter gvelsen indikerer at det er et behov for en felles struktur for jevnlige
situasjonsrapporteringer. Denne ma veere tilpasset alle involverte aktgrer slik at man kan
forhandle frem en felles situasjonsforstaelse. Tabell 3 gir en oversikt over viktige elementer som
kan vaere aktuelle, basert pa resultater fra gvelsen og tidligere intervjuer av aktgrer i Agder.

Tabell 3. Strukturert situasjonsrapport tilpasset alle aktgrer.

Hendelse Spesifiser hensikten med meldingen. Hva har skjedd / type hendelse.
Eksakt posisjon Spesifiser lokasjon, riktig koordinatsystem og eventuelt oppmgtested.
Ressurser Hvordan er ressurs-situasjonen? Eventuelle behov.

Sambandssituasjon Fagleder/e samband, informasjonsflyt og bruk av talegrupper.
Oppsummering/aktivitet Oppsummering av aktiviteten siden forrige situasjonsrapport.
Logistikk-situasjon Behov og begrensninger.

Begrensninger Spesielle bekymringer / utfordringer.

Intensjon Hva skjer i tiden fremover? For eksempel planer for de neste 24 timene.
Merknader Ytterligere informasjon. Korrigering / oppdatering fra involverte aktgrer.

Denne strukturen komplementerer DSBs mal for situasjonsrapportering, referert til i neste
delkapittel. I tillegg til felles elementer for hendelse, ressurser, tiltak og utvikling er strukturen i
tabell 3 mer spesifikk pa enkelte omrader som eksakt posisjonering, oppmgtested og
sambandssituasjon, og har i tillegg et eget punkt for «Merknader» der de ulike organisasjonene gis
mulighet til & korrigere/forhandle den felles situasjonsforstaelsen ut fra etatsspesifikk kunnskap og
forstaelse.
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4.5 Situasjonsrapportering og situasjonsforstaelse

Figur 8 viser oversikt over aktgrer og rapporteringslinjer for aktgrer involvert i skogbranngvelsen.
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Figur 8. Aktgrkart ved skogbranner i Agder (Statsforvalteren i Agder)

Som det fremgar av figur 8 omfatter dette mange aktgrer med ulike behov for detaljer i sin
situasjonsforstaelse. En problemstilling er hvordan dette er formidlet og forstatt. DSBs
Retningslinjer for varsling og rapportering pa samordningskanal beskriver forventninger i fglgende
punkter og figurer:

- Det forventes at kommuner og Statsforvalter ved behov tar initiativ til rapportering pa
selvstendig grunnlag.

- Samordningsetatene innhenter informasjon fra underliggende etater og relevante aktgrer pa
samme forvaltningsniva.

- Rapportene skal inneholde vurdering av hendelsens faktiske og mulige samfunnsmessige
konsekvenser pa kort og lang sikt, relevant for eget forvaltningsniva.

- Detaljert faginformasjon skal ikke innga i rapportene pa samordningskanal.

- Underliggende etat bgr kontaktes i forkant av iverksetting av rapportering for @ avstemme
forstaelsen av situasjonen.

- DSB skal avstemme med relevante fagkanaler om rapporteringen skal koordineres.

- Det begr avtales et rapporteringshjul for samordningskanal og alle sektorer som er involvert i
handteringen av situasjonen.
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Figur 9. Utdrag fra DSBs retningslinjer for varsling og rapportering pa samordningskanal

Kommunen mottar delt informasjon fra lokale

08:00 13:.00 18:.00
aktarer

Mange av aktgrene bruker mal for situasjonsrapportering og forholder seg til rapporteringshjulet.
Ikke alle har en forventet rapporteringsstruktur og enkelte bruker egne rapporteringsmaler.
Eksempelvis mangler slike rapporteringsrutiner for brannvesenet. En delkonklusjon er at man ma
etablere gode og samordnede rapporteringsrutiner for a kunne fa et oppdatert og helhetlig
situasjonsbilde.

| evalueringsintervjuene er ikke alle sikre pa at man far et riktig situasjonsbilde ved rapportering
etter malen. «Som du spgr far du svar», var en kommentar. Noen savner mer konkrete spgrsmal
og beskrivelser over hva som bgr veere med pa kartet. Igjen er vi inne pa kjernen i en effektiv og
oppdatert situasjonsdeling pa alle nivaene. Hva skal det rapporteres om pa de forskjellige nivaene,
hvordan og nar skal dette formidles?

DSB definerer fglgende struktur i mal for situasjonsrapport til overordnet myndighet:

1. Situasjonsbilde

2. Hva har skjedd? Hvordan skjedde det? Hvor? Hvem? Utvikling av situasjonen (skill mellom
verifisert og uverifisert informasjon), beskriv kritiske utfordringer.

3. Mediebilde og budskap

4. Kommunikasjonsutfordringer, bruk av kommunikasjonskanaler, mediehdndtering, ressursbehov
for héndtering av informasjon/media

5. Tiltak som er iverksatt

6. Hvordan er situasjonen hdndtert? Hvilke beredskapstiltak er iverksatt? Hvilken
beredskapsorganisasjon er etablert? Hvilke ressurser er tilgjengelige?

7. Forventet utvikling



8. Hvilke konsekvenser kan situasjonen fa for liv/helse, kritisk infrastruktur/kritiske
samfunnsfunksjoner, miljg, sosial uro, gkonomi etc.

9. Tiltak som vurderes iverksatt

10. Beskrivelse og vurdering av nye tiltak, inkludert beskrivelse av konsekvenser ved ikke G
gjennomfgre tiltaket, behov for samordning og koordinering, ressursbehov, behov for bistand
fra/pd overordnet/sentralt niva.

Under gvelsen ble situasjonsrapportene supplert med et situasjonskart. Mange ble overrasket
over hvor raskt og presist pkt. 2 i rapporteringsmalen kan ivaretas ved et situasjonskart. | flere
intervjuer refereres til behov for plankart i tillegg. Pga. begrenset tidsramme ble ikke dette
vektlagt i gvelsen. Punktene 7-10 i rapporteringsmalen kan godt suppleres med et plankart.

| det videre dregfter vi resultatene med utgangspunkt i Figur 8 og fglgende tre nivaer i beskrivelsen:
- Lokal samordning

- Regional samordning

- Sentral og nasjonal samordning

Lokal samordning foregar blant de som er naermest krisen og da kreves et rikt detaljeringsniva.
Kartet og detaljene som ble brukt pa gvelsen styrket situasjonsbildet mellom aktgrene pa dette
nivaet. Bruk av Ngdnett ga aktgrene ytterligere forstaelse av situasjonen. Bade intervjuene av
innsatslederne og kommunene bekrefter dette. Ved kommunenes rapporter til SFAG er kartene
videreformidlet slik de er mottatt fra respektive brannvesen. Situasjonsrapportene delt under
gvelsen er mangelfulle mht. pkt. 7-10 i malen over om forventet utvikling, konsekvenser og tiltak.

Kritiske samfunnsfunksjoner og kritisk infrastruktur (KIKS) er viktig pa alle nivaer. Omforent
forstaelse ved lokal samordning er utfordrende og er etter var mening ikke oppnadd under
gvelsen. Ved lokal samordning har aktgrene i liten grad KIKS kunnskaper. Dette styrker forventning
om at slik informasjon bgr vaere lett tilgjengelig pa kart, med forstaelige symboler og god
integrasjon i kartlgsningene som skal nyttes ved lokal samordning. Et tankekors her er at
kommunene som det lokale nivaet som star naermest problemene og etter naerhetsprinsippet skal
handtere konsekvensene, ofte er de som besitter minst informasjon.

Rapportene som deles ved regional samordning under og etter mgte i Fylkesberedskapsradet
(FBR) kan styrke helhetsforstaelsen vesentlig dersom de deles med aktgrene for lokal samordning.
Dette ble ikke gjort under gvelsen og er heller ikke godt ivaretatt under reelle hendelser. DSBs
rapport ble delt pa regionalt niva, men ikke pa lokalt niva.

Regional samordning styrkes ved proaktiv deling av informasjon og at de som skal rapportere til
SFAG har en reell mulighet til 3 skaffe og dele oppdatert relevant informasjon. | evalueringen
pekes det pa utfordringene med ulike rapporteringsmaler og -hjul, manglende/varierende kvalitet
pa rapportene og ikke bearbeidet kartgrunnlag tilpasset mottaker. Rapportene kommer til ulik tid,
og eksempelvis har man ikke fatt inn rapporter innen megtet i Fylkesberedskapsradet (FBR) skulle
avholdes: «Ndr infoen farst blir presentert i FBR, blir man reaktiv. Situasjonsbildet bgr vaere klart og kjent,
og kun justeres i FBR. Da vil man kunne veere proaktiv, og man (diskuterer og) beslutter, og ikke informerer
og diskuterer. For G bgte pa dette bgr det raskt etableres et rapporteringshjul med standardiserte
rapporteringsmaler som sendes i en kjent rapp-arkitektur som ogsa gjenspeiles i sambandsarkitekturen.»
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Under gvelsen ble det kartbaserte situasjonsbildet fra de tre brannomradene brukt under FBR-
megtet med stor nytteverdi. En ryddig giennomgang med dialog og avklaringer for ett brannomrade
om gangen ga en god helhetsforstaelse for regionalt niva. Sveert nyttig for situasjonsforstaelsen
var ogsa at lokalt og sentralt samordningsniva var invitert til 3 delta pa FBR-mgtet. KIKS
informasjon ble supplert muntlig fra AE, DSB Ngdnett, SVV og Telenor under mgtet. Vi har inntrykk
av at bergrte kommuner, Sivilforsvaret, 110 og 112 sentralene bgr inviteres sammen med de faste
medlemmene i FBR.

Sentral og nasjonal samordning styres mye av situasjonsforstaelsen i samordningsdirektoratet
DSB og i KSE. Det er apenbart at man mgter svakhetene som papekes for lokal og regional
samordning igjen i sentral og nasjonal situasjonsforstaelse.

KSE gir uttrykk for at kart er nyttig for a gi oversikt, men med et overordnet fokus pa punktene 7-
10 i rapporteringsmalen om forventet utvikling, konsekvenser og videre tiltak. DSB har, som vist pa
aktgrkartet, fagansvar for eksempelvis brann, Ngdnett, Sivilforsvaret og har i tillegg et neert
overordnet ansvar for Statsforvalteren innen samfunnssikkerhet. Rapportene kommer pa mange
kanaler og med ulik kvalitet. Deling av situasjonsbildet pa kart har vaert vellykket, men har stort
forbedringspotensial. Det er en styrke dersom DSB deler sine rapporter og bearbeidet kart opp og
ned i kjieden. Vurderingene knyttet til malens punkter 7-10 bgr fortlgpende ogsa styrkes med
muntlig dialog slik retningslinjene for varsling og rapportering pa samordningskanalen gir rom for.

Oppsummert gir alle nivaer signaler om at utgangspunktet for god samordning og felles
situasjonsforstaelse er avklarte rapporteringsmaler og hjul, avklarte informasjonsbehov, kart med
riktig informasjon og forstaelige symboler, og felles mgtearenaer for a styrke
situasjonsforstaelsen. Nytten av a supplere situasjonsbildet med bruk av Ngdnett er mest
fremtredende ved lokal samordning og i DSB.

4.6 Vurdering av maloppnaelse

Tabell 4 oppsummerer INSITU-prosjektets vurdering av maloppnaelse for gvelsen. For evaluering
av egne gvingsmal fra DSB/KSE og Statsforvalteren i Agder vises til vedlegg E og F. Agder Energi
Nett rapporterer ogsa om god maloppnaelse fra gvelsen, der kartbasert informasjon gjgr de bedre
istand til 3 planlegge aksjoner i forhold til infrastruktur og stgtter bedre dialog med andre aktgrer.

Tabell 4. Vurdering av INSITU-prosjektets mdloppndelse for gvelsen

Oversikt over hvordan @velsen ga innsikt i hvordan situasjonsbilde ble delt mellom

situasjonsbilde ble delt fra aktgrene, med bruk av DSB kart, N@dnett, og deling av

innsatsleder, gjennom alle ledd, situasjonsrapporter pa epost og CIM.

frem til sentrale myndigheter

Vurderinger om hvordan Gjennom intervjuer med aktgrene ble det kartlagt hvordan

informasjonen som ble delt pa ett informasjon ble benyttet og bearbeidet. Informasjon i kartet ble

niva, ble satt sammen og bearbeidet | primaert lagt inn av brannvesen og benyttet som grunnlag for

til et situasjonsbilde for neste niva situasjonsbilde pa neste niva. Informasjonen ble i liten grad
bearbeidet videre. Innloggingen i DSB kart som ga innsyn i alle
scenarioene ble vurdert som a gi god oversikt.

Grunnlag for a si hvordan Agder Energi rapporterer om god dialog med brannvesenet, der

situasjonsbildet ble delt med aktgrer | kartet ga god oversikt over brannomradet og avstand til
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med ansvar for infrastruktur og
koordinering, og om disse tilfgrte
situasjonsbildet informasjon fra egen
sektor

kraftforsyningsanlegg. Det ble papekt at brannfronten ikke flyttet
seg. Pnskelig med integrasjon med AE Netts egne kartlgsninger.
Telenor oppgir ogsa at kartet ga god informasjon om hvilke
omrader som var bergrt og ville bli bergrt. Bade AE og Telenor
nevner vegsperringer som sentral informasjon for a kunne sende
ut operatgrer.

Statens vegvesen var ogsa mottaker av situasjonsbilde formidlet
fra brannvesen. De la ikke inn informasjon selv, men kunne bista
med rad knyttet til veisperring og trafikkavvikling.

DSB Ngdnett har hatt nytte av a fglge med pa situasjonsbildet for a
ivareta egen infrastruktur og gi informasjon til kunder. De la inn
polygoner for dekning og mulig utfall av basestasjoner.

Vurderinger om aktgrene var i stand
til 3 se egen og andres rolle i
helheten ved hjelp av
situasjonsbildet

Deltagerne svarer i spgrreundersgkelsen at de hadde tilgang til
ngdvendig informasjon for a etablere tilstrekkelig
situasjonsforstaelse. Intervjumaterialet indikerer ogsa at bruk av
felles kartgrunnlag bidro til at deltagerne spilte sin rolle bedre enn
ved tidligere gvelser der situasjonsbilde kun deles tekstlig og
verbalt.

Grunnlag for a si om KSE fikk den
informasjonen de trengte gjennom
situasjonsbilde fra DSB; tidsriktig
deling av relevant informasjon til
strategisk niva, med sgkelys pa liv og
helse, kritisk infrastruktur og
forventet utvikling

Som papekt i DSBs evaluering (vedlegg E) er det behov for videre
avklaring av detaljeringsniva pa informasjonen som videresendes
til KSE. Tidsrammen for gvelsen ga ikke tilstrekkelig tid til a
analysere og bearbeide informasjon, og situasjonsbilde
videreformidlet til KSE ble derfor for detaljert. Generelt vurderes
Ippende dialog med korte situasjonsoppdateringer som mer
relevant enn detaljert skjemabasert rapportering som fort kan bli
utdatert.

Oversikt om aktgrene pa taktisk niva
fikk tilfgrt informasjon fra
overordnet niva

Motet i Fylkesberedskapsradet (FBR) tilfgrte informasjon som
aktgrene kunne benytte pa taktisk niva. Det var nyttig at bade
lokalt og sentralt niva ble invitert til mgtet i FBR. DSB sendte sine
rapporter til SFAG og pa respektive fagkanaler.

Evalueringsgrunnlag for videre
analyse av hvordan de enkelte
aktgrene selv opplever deling av
situasjonsbildet, hva de har behov
for av informasjon og eventuelle
forslag til forbedringer

Oppsummert gir alle nivaer signaler om at utgangspunktet for god
samordning og felles situasjonsforstaelse er avklarte
rapporteringsmaler og -hjul, avklarte informasjonsbehov, kart med
riktig informasjon og forstaelige symboler, og felles mgtearenaer
for a styrke situasjonsforstaelsen.

Oversikt over hvordan den enkelte
deltaker oppfatter kartsymboler og
forstar situasjonen

Vurderinger av kartsymboler og innspill til dette ble formidlet i
nettbasert spgrreundersgkelse etter gvelsen. Generelt gnskes lett
tilgang til forklaring til symbolene, og at det ikke blir for mange
symboler a forholde seg til. For detaljerte innspill vises til avsnitt
4.3.1.

Oversikt over hvordan kartsymboler
og bruk av terminologi-databasen
(TERMER) oppleves av deltakerne

Deltagernes opplevelse av kartsymboler dekkes av foregaende
punkt.

Bruk av TERMER ble kun vektlagt i oppleeringen i forkant av
gvelsen og ikke inkludert spesifikt i selve gvelsen. Det er
gjennomfgrt egen testing i bruk av TERMER med utvalgte
beredskapsaktgrer.

Testet ut evaluering av deling av
situasjonsbilder og oppnadd
situasjonsforstaelse ved bruk av kart
i evalueringsarbeidet etter gvelsen

Kart for de 3 scenarioene ble benyttet av innsatsledere som
grunnlag for deres fgrsteinntrykksrapportering. Videre ble
potensiale for bruk av kart i evalueringfasen diskutert med
deltagerne i intervjuene. Generelt er det enighet om at dette vil
kunne bidra til mer fokusert og systematisk evaluering, forutsatt at
det er mulig a spille tilbake hendelsen i kartet.
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Forstaelse av hvilke aktgrer som ma
samspille, dele og forsta hverandre
via kartbasert situasjonsdeling under
en skogbrann og derigjennom styrke
forstaelsen av og rekkevidden for
INSITU-prosjektet. Pa dette
grunnlaget kunne utvikle aktuelle
fagartikler.

Deltagerne gir inntrykk av at gvelsen har bidratt til gkt felles
forstaelse av ngdvendig samvirke mellom aktgrer involvert i et
stgrre skogbrann-scenario og synliggjort behov for videre
oppfelging av prosedyrer og verktgystgtte for dette.

@velsen har gitt et rikt datamateriale som grunnlag for flere
fagartikler som er under utarbeidelse.

Avdekket kritiske punkter som
hindrer felles forstdelse

@velsen har synliggjort behov for tilstrekkelig opplaering i bruk av
kartverktgy for & kunne bruke dette effektivt. Videre mangler klare
retningslinjer for hvilken informasjon som bgr formidles til
overordnet niva.

Etablere oversikt over hvilke
kartgrunnlag, referansesystemer og
prosedyrer de enkelte aktgrer som
deler situasjonsbildet normalt
bruker.

Dette punktet ble delvis dekket giennom gvelsen, men suppleres
ogsa gjennom gvrig datainnsamling i INSITU-prosjektet.

5. Konklusjoner og anbefalinger

@vingsledelsen vurderer at hensikten med gvelsen ble oppnadd pa en god mate. Deltagerne gir
tilbakemelding om at gvelsen har vaert godt planlagt og gjennomfgrt, med et realistisk scenario og
godt laeringsutbytte. @velsen har gitt deltagerne anledning til felles refleksjon og diskusjon om
eksisterende praksis og videre behov knyttet til deling av situasjonsbilde.

Som resultat av Covid-19 pandemien ble hele gvelsen gjennomfgrt digitalt. Det medfgrte
begrensninger ved at flere deltagere som normalt ville veert samlokalisert under gvelsen matte
delta fra hjemmekontor. Dette ga noen ekstra utfordringer mht. koordinering, men synes ikke a ha
pavirket utbytte fra gvelsen. Mgte i Fylkesberedskapsradet og mgte for fgrsteinntrykksevaluering

ble begge gjennomfgrt i Teams.

Analyse og vurdering av datamateriale fra gvelsen har gitt omfattende grunnlag for anbefalinger
knyttet til videreutvikling av praksis for informasjonsdeling og etablering av situasjonsforstaelse,
herunder bruk og videreutvikling av DSB kart og bruk av Ngdnett. Fglgende punkter oppsummerer
vesentlige anbefalinger. For detaljer henviser vi til del 4 i rapporten, samt DSBs evaluering i

vedlegg E.

- Grundig oppleering i bruk av aktuelle st@ttesystemer bgr prioriteres som del av gvelser.
Videobasert instruksjon oppleves som nyttig for individuell opplaering. Tilrettelegging for
mengdetrening er en forutsetning for videre bruk. Deling av kartbasert situasjonsbilde bgr
innga som eget tema i opplaering gitt av NUSB og Norges brannskole.

- Behov for ledelsesstgtte/dedikerte roller for informasjonsdeling og oppdatering av kart

papekes av flere aktgrer.

- Det er behov for utvikling av klarere rutiner og maler for situasjonsrapportering mellom de

ulike niva

- Brannvesenet oppfordrer til at gvrige aktgrer er proaktive i a etterspgrre ngdvendig
informasjon, og ikke forventer at dette deles automatisk fra innsatsledelsen under handtering

av en hendelse.
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@velsen har gitt detaljerte innspill til behov for videreutvikling av kartstgtte mht. funksjonalitet
og brukervennlighet. Disse er oppsummert i rapportens del 4.3 (Tabell 1) og i DSBs evaluering i
vedlegg E. Som nevnt i DSBs evaluering ma det gjgres en vurdering av om eksisterende
kartlgsning skal videreutvikles eller om dette skal erstattes av en ny GIS-plattform.

Pa regionalt og nasjonalt niva etterspgrres funksjonalitet for enkelt 38 kunne bearbeide
situasjonskart mottatt fra brannvesen.

Integrasjon av eksisterende og nye stgttesystemer bgr vektlegges i videre arbeid. DSB Kart
(eller evt. ny GIS-plattform) ma kunne samordnes med nytt oppdragshandteringssystem og
CIM. Det er ogsa behov for integrasjon med kartlgsninger benyttet av nettleverandgrer og
teleoperatgrer. @velsen har avdekket behov for oppdatering av kartinfo om kraftinfrastruktur.
Potensial for bruk av kartstgtte i evaluering av hendelser og gvelser bgr utnyttes bedre. Dette
betinger enkel mulighet for a spille tilbake hendelsen i kartet.

For Ngdnett har gvelsen vist behovet for a gve pa bruk av samband med fokus pa
sambandsplaner. Formalisering av rollen som fagleder samband/sambandsansvarlig og
etablering av en sambandsstab for a sikre god flyt av informasjon er foreslatt som punkter til
videre vurdering.

6. Videre oppfelging

Resultater fra gvelsen ble presentert pa Kristiansandskonferansen 20. april 2021 (se opptak).

Videre aktiviteter i INSITU-prosjektet som oppfglging av gvelsen inkluderer:

Uke 27: Utkast til rapport sendt til deltagerne for kommentarer og validering.
1. september, kl. 13-15: Workshop om oppfglging av resultatene fra gvelsen
September: Videre dialog med Kartverket og DSB om videreutvikling av kartlgsning

September: Diskusjon med DSB, NUSB og Norges Brannskole om samarbeid knyttet til
oppleering i deling av situasjonsbilde og bruk av kartstgtte.

Hgst 2021: Etablere kontakt med DSB pilotprosjekt om informasjonsdeling mellom ngdetater
og grensesnitt mellom nye oppdragshandteringssystem, planlagt startet opp hgsten 2021.
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https://vimeo.com/534822594

7. Vedlegg

A. Kart over gvingsomradet

KBR - Kristiansand

¥ TSNP
v "ﬁ 1""? 5k

Mandal

B. Tidsplan utvikling av gvelsen

Tid Hendelse

Uke 4-10 Utvikling av @velsen, oppleerings og evalueringsopplegg

Uke 10 Scenarioutvikling sammen med brannsjefene og AE, fastsla deltakelse og utsendelse av
gvingsbestemmelser og informasjon

Uke 11 Forste opplaeringstrinn — selvstudiepakke, oppgavelgsning og evaluering av denne.
Selvstudiepakken sendes ut til alle deltakerne mandag 15.03.21 kl. 0800 og noen enkle
oppgaer og evaluering skal vaere levert inn senest 19.03.21. All ngdvendig informasjon til
deltakerne vil veere i utsendelsen.

Uke 12-13 Gjennomgang av evaluering og justering mot en styrt opplaeringsdag og forberedelser til
gvelsen.

Uke 14 Onsdag 07.04.21 Oppleaeringsdag med instruktgrer og en egen Ngdnettgvelse (kl. 13.00),
FORMS evaluering av denne opplaeringsdagen skal leveres samme dag.
Torsdag 08.04.21 — @velse skogbrann eget opplegg inklusiv fgrste inntrykks evaluering.

Uke 15 Skriftlig evalueringer i FORMS og intervjuer «Datafangst»

Uke 23 Utkast til evalueringsrapport

Uke 24 Kvalitetssikring av rapporten med digitalt mgte med alle deltakerne

Uke 34 Workshop — hvordan fglge opp rapporten?
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C. Program for oppleeringsdag 7. april

Tid Hendelse Ansvar/merknader

0900-0920 | Presentasjon —mal og hensikt med gvelsen og dagen. Bjgrn Erik Munkvold - INSITU
Avklarende spgrsmal.

0920-1000 | DSB kart —innlogging, opplaering Jan Ketil Rgd - INSITU

1000-1010 | Pause

1010-1030 | Orientering om symboler —dialog med deltakerne om Jan Ketil Rgd - INSITU
betydning

1030-1045 | Orientering terminologi — dialog med deltakerne om Mikael Snaprud - INSITU
brukervennlighet og nytte.

1045 Presentasjon av overordnet scenario og del 1 Dag Auby Hagen - INSITU
Innlogging og start «Oppgave egentrening med Deltakerne pa gvelsen
mulighet til spgrsmal» basert pa dagens oppleering. Teams er apen for spgrsmal
Kart med svar pa oppgaen sendes pa en pdf eller URL til | under oppgaelgsningen.
CIEM lab ved ciemlab@uia.no innen kl. 1300.

1300-1400 | Ngdnett gvelsen gjennomfgres —test av samband m.m. | Alle som har Ng@dnett.

Eget opplegg fra DSB. DSB
Kristine Steen-Tveit - INSITU
1400 FORMS evaluering opplaeringsdagen. Svarfrist samme dag.

Bjgrn Erik Munkvold- INSITU
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D. Tidsplan gvelse 08.04.21

Tid Hendelse Ansvar/merknader
0900 Qve|sen starter Microsoft Teams-mgte
Alle palogget i Teams. Ny palogging ligger her. Bli med pa PC-en eller mobilappen
Klikk her for a bli med i mgtet
Bli med ved hjelp av en
videokonferanseenhet
416417760@t.plcm.vc
Videokonferanse-ID: 128 713 378 6
. Alternative VTC-innringsinstruksjoner
Sambandsjekk Cistine S T fg INSITEJ
. o ristine Steen-Tveit -
Alle sjekket inn i Ngdnett senest kl. 0850
Spill starter med scenariobeskrivelse koordinert fra Alle
respektive brannsjefer. Varsling og involvering styres
derfra. Respektive innsatsledere bruker kartene og
Ngdnett aktivt. Deling av situasjonsbilder med aktuelle
etater og CIEM lab ciemlab@uia.no.
De som forventer rapporter, ma ogsa be om dette for
at spillet skal flyte.
Frist Rapport til Statsforvalteren og DSB pa respektive Frist og hva dere gnsker a fa
1030 kanaler. rapport om meldes fra
henholdsvis SFAG og DSB.
1100 FBR — mgte. Respektive etater deler situasjonsbilde. Innkalling SFAG
Bruker kart aktivt i Teams mgtet. DSB inviteres.
1200 @velsen avsluttes
1230-1300 | Intern evaluering Alle /eventuelt gruppevis
1300-1420 | Fgrste inntrykks rapport (FIR) evaluering 80 min. Dag Auby Hagen
Evaluering opp mot hensikt og malsetting med gvelsen. | Teams.
INNHOLD ANSVAR/
TID MERKNAD
- Samme adresse som ved oppstart
2 Innledning - ordstyrer Dag Auby Hagen pé (z)velsen.
3x5 Innsatsledere . @BABV
«  BVSER
Respektive kart vises. . DBABV Microsoft Teams-mgte
6 110 Rune V. Paulsen Bli med pa PC-en eller
6 112 Frode Vang .
6 Kristiansand kommune Paul Anders Naess mobllappen
P4 vegne av deltakende kommuner. Klikk her for & bli med i mgtet
6 Statsforvalteren Yngve Arpy
6 Agder Energi AS Jon Eilif Trohjell
4 Telenor pa vegne av alle Havard Mgrk Bli med ved hjelp av en
teleleverandgrene ideokonf het
6 DSB — for alle deltakende enheter. Elisabeth Naess videokonteranseenhe
Organisasjonskart ligger pa. 416417760@t.plcm.vc
6 KSSE Vegard Westberg Videokonferanse-ID: 128 713 378 6
Organisasjonskart ligger pa. Alternative VTC-innringsinstruksjoner
Brannsjefene en repr. for disse Jan Rgilid
5 Fylkeskartsjef Lars Fredrik
Gyland
6 INSITU Bjorn Erik
Munkvold
Sendes ut FORMS undersgkelse sendes ut til alle deltakerne. INSITU
kl. 1420 Svarfrist 9 april 2021.
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E. DSBs evaluering av egne gvingsmal

Direktoratet for samfunnssikkerhet og beredskap (DSB) skal etter gvelsen

> ha gkt forstaelse for hva som er relevant informasjon til strategisk niva i forbindelse med
skogbrannhendelser.

Observasjon:
Situasjonsrapporteringen til KSE ble utarbeidet i seneste laget og i feil format. DSB brukte

fempunktsrapporteringen som mal, hvilket ikke var hensiktsmessig i denne situasjonen. Innholdet var til
dels utdatert da det nadde KSE og var for omfattende. Kartlagene DSB sendte KSE var for detaljrikt, og uten
vurderinger av mulige konsekvenser ved en negativ utvikling.

Analyse:
KSE hadde forventet rapportering pa om liv og helse var truet, om de som handterte hadde nok ressurser til

ev a redde liv, og deretter om det var kritiske funksjoner var truet eller som kunne bli bergrt. Ideelt sett
gnsket de ogsa en vurdering av fremtidig utvikling. | en usikker situasjon er det vanskelig a predikere, men
en statusoppdatering pa om tilgjengelige ressurser er tilstrekkelig, ville gitt KSE en bedre
situasjonsforstaelse.

Under stgrre hendelser forventer DSB situasjonsrapportering fra statsforvalteren. Nar det pagar flere stgrre
skogbranner samtidig, er det imidlertid forstaelse for at krevende handtering tar alle ressurser og det er
ingen forventning om rask rapportering pa samordningskanal. Uten stgtte fra statsforvalteren, sgker DSB
informasjon pa annet vis.

DSB lyttet pa Ngdnett, hvilket ga en god situasjonsforstaelse, men fgrte til at de kom for sent i gang med 3
utarbeide tidsriktig informasjon til strategisk niva.

Vurdering:
Avgjgrelsesgrunnlaget for a sette inn ekstra ressurser ligger i en god situasjonsforstaelse. De som skal

formidle behovene ma ogsa ha dette grunnlaget. Statsforvalteren er en ngkkelbrikke for a samordne og
drgfte dette grunnlaget for situasjonsforstaelse fgr det Igftes til DSB og KSE.

Det er i dag et stort sprik i forventningene statsforvalteren og andre aktgrer har nar det gjelder a dele
situasjonsbildet aktivt og pa et tidlig nok tidspunkt. Ulike beredskapsaktgrer benytter ulike mater a
formidle informasjon, og ulike format, hvilket betyr at det ikke finnes en enhetlig mate a dele informasjon i
et felles verktgy. Informasjon fra infrastruktureiere som vil veere viktig for andre a se opp mot egen
infrastruktur deles tilfeldig og ikke strukturert eller til samme tid.

Pr i dag har vi ikke riktige verktgy eller rutiner for a dele tidsriktig informasjon hurtig nok. Dagens ordninger
for a ha en felles situasjonsforstaelse utfordres.

Anbefaling:
Dialogen mellom DSB og KSE er i det daglige tett og god, kjenner hverandre godt, men kan bli enda bedre

pa a finne gode rutiner for hvilken type statusoppdatering som er hensiktsmessig og hvilken informasjon
som rask bgr tilfalle departementene.

Kartene som ble sendt hadde et for stort detaljeringsniva. Det bgr lages noen enkle metoder for a kunne ta
bort og legge til i kartlgsningene. KSE skal gis betraktninger om konsekvenser dersom infrastruktur ryker.
Dette vil ogsa gi bedre varighet pa vurderingene, enn situasjonsbildet i gyeblikket.

Samordning er avgjgrende for framdriften. DSB bgr vaere en padriver for a etablere nasjonale Igsninger som
ivaretar deling av oppdragsinformasjon i naer sanntid. Det er pagaende aktiviteter i regi av Norge digitalt,
som beredskapsaktgrer bgr samle seg om og bidra til.

DSB ma involvere NUSB og brannskolen i disse problemstillinger, slik at de kan stgtte oppunder
kompetanseheving og at man til enhver tid utnytter felles verktgy.
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> Vurdere hvordan interne prosesser kan forbedres i DSB under store skogbranner, for a gi best mulig
beslutningsstgtte og situasjonsoversikt.

Observasjon:

DSBs vaktfunksjoner samhandlet jf rutiner og prosedyrer. DSBs vakthavende mottok tidsriktig og informativ
informasjon fra Ngdnettvakt og sivilforsvarets vakthavende. Bade Ngdnettvakt og vakt sivilforsvaret bidro
til at DSBs vakthavende hadde en situasjonsforstaelse som ga et godt grunnlag for muligheten for a
respektive fagomrader og ressurser tilgjengelig. Vakthavende DSB hadde forventet at det var mulig & samle
informasjonen fra de andre vakthavende, og legge pa vurderinger av konsekvenser og tilgjengelige
analyser. Dette viste seg vanskeligere enn antatt. Detaljnivaet som framkom gjennom 3 lytte pa Ngdnett,
felge referater og mgter som pagikk i Agder, bla. FBR var egnet til a kunne gjgre analyser, men tiden strakk
ikke til. Tiden det tar a prosessere — forsta bildet, gjgre seg tanker om hva andre forventer av informasjon
og legge pa vurderinger av konsekvenser og mulige utviklingsforlgp, gjerne basert pa tidligere erfaring — er
for kort til & dele situasjonsbildet for igjen innhente mer data som gir merverdi for samarbeidende
beredskapsaktgrer — vertikalt og horisontalt.

Analyse:
DSB hadde mye igjen for a lytte til Ngdnett og se kartlagene ngdetatene delte. Dette ga verdifull
informasjon til situasjonsbildet, men brukte nok ungdig mye tid pa dette.

Sivilforsvaret har behov for en enklere mate a knytte objekter i kartet til loggfgringene sine.

Vurdering:

Vi klarer a formidle et situasjonsbilde over hvor det ligger slanger, posisjoner for hvor innsatspersonell er,
og hvor brannen pagar, men vi greier ikke formidle det vesentlige nar det gjelder sarbarheter, som Ngdnett
og annen infrastruktur. Dersom vi hadde hatt et verktgy med like symboler ville vi langt mer effektivt kunne
dele et situasjonsbilde og oppna situasjonsforstaelse.

Interessant a se pa sivilforsvarets rolle, som har klare oppgaer og har et potensial for a ga inn a styrke
lederstptte og utvikle kartet tidligere for a forsterke brannvesenets evne til 3 fa tingene pa kartet tidlig
situasjonsforstaelse tidlig. 110 sentralen har mer enn nok med a handtere

Innspill fra brannvesenet til DSB er at det er behov for & samordne informasjonen og sende tilbake fra
infrastruktureierne

DSB mangler rutiner for nar DSB-Ng@dnett skal involveres under slike hendelser. Det vil veere nyttig med
stgtte fra DSB-Ngdnett ved store skogbranner, for a varsle om mulig dekningsutfall og bistand til 3 etablere
ekstra Ngdnett-kapasitet i omradet.

Det er i dag "lederstgtte helikopter" som aktiverer og distribuerer brukernavn/passord til
skogbrannlgsningen. Det bgr vurderes om dette skal distribueres til 110-sentralene pa forhand, slik at de
raskere kommer i gang med oppdatering av kart.

Det er ikke definert hva slags informasjon og produkter som skal formidles til ulike myndighetsnivaer under
skogbrann.

Anbefaling:

DSB bgr bli enige om et triggerpunkt for nar DSB-Ng@dnett skal involveres i hendelsen. Dette kan skje i
samarbeid med "lederstgtte helikopter".

Det bgr legges til rette for utveksling av ngdvendig kartbasert informasjon i denne prosessen. Det bgr
vurderes nye prosedyrer for tildeling av brukernavn/passord til skogbrannlgsning.

Det bgr utarbeides prosedyrer for hva slags informasjon og produkter som skal formidles til ulike
myndighetsnivaer under skogbrann.

For a fa god situasjonsforstaelse er det teknisk mulig a lage Igsninger som henter ut informasjon som
beriker oppdraget gjennom geoanalyse. Dagens kartlgsning mangler geoprosesseringsrammeverket som
ma til for a gjgre dette. En mulig I@sning vil eksempelvis kunne fungere som beskrevet nedenfor:
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1. Definere brannomradet. Omrader hvor branner er tegnet inn enten manuelt eller basert pa
automatisk tolking av sensordata (fra satellitt/fly/drone).
2. Analyse. Overlagsanalyse, som automatisk finner sarbarheter i omradet:
© Mennesker bosatt innenfor en valgt bufferavstand fra brannen, hvor man ogsa far knyttet
demografisk informasjon til resultatet.
Sarbare bygninger
Annen infrastruktur (kraftlinjer, jernbane, veier, basestasjoner, osv.)
Brannpotensiale
Kulturvern
Naturvern
Farlige stoffer
O osv.
Denne informasjonen listes opp i tabell, med tilhgrende statistikk, og vises ogsa som eget kartlag.
3. Predikere utvikling. Ut fra vaervarsling, fuktighet i bakken, brannpotensiale i vegetasjon, osv.
Hvilke omrader er i fare de neste x-antall timer. Hvilke sarbare objekter kommer da i fare (ny
overlagsanalyse). Dette kan visualiseres i kartet med tidslinje som styrer visning av objekter som eri
fare innenfor tidsavgrensningen man har valgt.

O O O O O O

> ldentifisere svakheter, feil og forbedringspunkter i dagens kartlgsning for skogbrann.

Observasjon:
En grunnleggende svakhet i Adaptive, er begrensningen pa antall temalag som kan vises totalt i kartet. Det

var flere som nadde denne begrensningen, og som fikk feilmeldinger knyttet til dette.

Under gvelsen ble det forsgkt a dele brukerinformasjon knyttet til bokmerker og "brukerdefinerte data".
Dette viste seg a veere ustabilt, da dette er laget med tanke pa innlogging av unike brukere (ikke
fellesbruker, som var tilfellet i vart scenario).

Analyse maloppnaelse:
DSB oppnadde a identifisere forbedringspunkter i Igpet av opplaeringen, under gvelsen og i etterkant av
gvelsen. Naermere beskrivelse om funnene er beskrevet nedenfor.

Vurdering:
Disse tilbakemeldingene er registrert, og DSB vil ta stilling til hvordan man kan Igse de prioriterte

utfordringene pa kort sikt, men ogsa i et lengre perspektiv.

Deltakerne opplevde brukergrensesnittet gammeldags og tungvint. Det er i stor grad menybasert, og det er
overveiende benyttet tekst i stedet for grafikk.

Det ble ogsa registrert en rekke mindre feil og svakheter. Forbedringspunkter er redegjort for under gnsker
om ny funksjonalitet.

Anbefaling:
e Foresla prosjekt internt i DSB for modernisering av kartlgsningen.

e Bidraitiltak 15 i handlingsplan for Nasjonal geodatastrategi, som skal sgrge for flyt av geografiske
data i beredskapssammenheng.

e Argumentere for beredskapsmiljgets behov i utformingen av Gl 2.0 (Ny geografisk infrastruktur i
Norge)

e Begrens antall temalag tilgjengelig, slik at man ikke nar gvre begrensning for Adaptive.

e Unnga deling via bokmerker og "brukerdefinerte data", nar man er innlogget med "fellesbruker".
(Se nedenforstaende punkt om oppleering). Informasjon som skal deles bgr legges i nasjonale
databaser. Utvid objektlisten som er tilgjengelig for digitalisering i "digiteams"(skrives til felles
database).

e lLage oppleeringsvideoer, og samarbeide med NUSB om annen kompetanseheving.

28



>  Registrere gnsker om ny funksjonalitet i kartlgsningen fra brukerne.

Observasjon:
Det er registrert gnsker knyttet til ny funksjonalitet. Hovedpunkter er oppsummert i listen nedenfor.

e Tidsavspilling/historikk

e Bedre visualisering (inkludert 3D) og et mere grafisk brukergrensesnitt

e Bedre delingsmekanismer

e Bedre filtreringsfunksjonalitet

e Flere nye temalag, ogsd dynamiske data. Integrasjon med andre systemer
e Geoanalyse

Analyse méloppnaelse:
Det er registrert en rekke forslag om gnsket funksjonalitet i DSB Kart. DSB har gjennom gvelsen fatt et en
god forstaelse av hva sluttbrukerne gnsker seg av denne kartlgsningen.

Vurdering:
Det ma gjgres en vurdering internt i DSB om hvordan disse gnskene skal fglges opp videre. Det ma blant

annet tas stilling til om DSB skal videreutvikle eksisterende kartlgsning, eller om det er aktuelt & ga til
anskaffelse av ny GIS-plattform.

Det er aktiviteter i beredskapsmiljgene og i Norge digitalt, som ogsa far innvirkning pa videre prosess.

Et sentralt spgrsmal er om man bgr satse pa dedikerte kartlgsninger til spesifikke beredskapsbehov, eller
om man bgr fokusere pa dataflyt mellom beredskapsaktgrenes egne systemer.

Anbefaling:
e P3 kort sikt bgr man forbedre Igsningen der det er aktuelt med enkel utvikling og konfigurasjon.

e P3lengre sikt bgr man foreta en stgrre modernisering av kartlgsningen til DSB.

» Gjennom kartbasert situasjonsdeling ivareta oppfglging av N@dnett infrastruktur under store
skogbranner.

Observasjon:
Det er krevende 3 gi oppdatert informasjon om Ngdnett infrastruktur, giennom dagens systemer.

Analyse maloppnaelse:
Ved bruk av felles kart fikk DSB en god forstaelse av hvilke deler av infrastrukturen som kunne bli bergrt av
skogbrannen og kunne be om beskyttelse av disse

Vurdering:
Nytteverdien var god for Ngdnett, samtidig som det krevde en god del ressurser. DSB ma vurdere om

Ngdnett skal vaere en del av et slik kartverkt@y og pa hvilket tidspunkt eller brannstgrrelse det kan
forventes at ressurser blir benyttet til dette formalet.

Anbefaling:
Integrering av et DSB-Ngdnett kartverktgy som kan vise infrastruktur i et felles kart bgr vurderes, for 3 lette

arbeidsmengden under en skogbrann.

»  Kunne varsle om dekningsutfall i Nédnett under store skogbranner.

Observasjon:
Gjennom gvelsen sa vi at brukerne brukte situasjonskartet, for a fa klarhet i dekningsutfall. Det opplevdes

som tungvint a legge inn informasjon om Ngdnett manuelt.
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Analyse maloppnaelse:

DSB-Ngdnett fikk testet ut varsling av potensielt Ngdnett-utfall bade i kartverktgyet og pa felles talegruppe.
Varslene ble mottatt og brukerne planla i fellesskap for bruk av Ngdnett (DMO og Gateway) i omradene
som kunne bli bergrt.

Vurdering:
Dette kan vzere et nyttig verktgy for brukerne, men det vil kreve at kartunderlaget for potensiell og reell

bortfall av Ngdnett dekning lett kan integreres med det felles kartet. Det ma ogsa vurderes om det er mer
hensiktsmessig a benytte allerede etablerte dekningskartverktgy (Ngdnett driftsstatus) for dette formalet.

Anbefaling:
DSB bgr etablere Igsning for @ kunne varsle om mulig utfall. Enten i felles kartvektgy eller pa annen

hensiktsmessig plattform.

> Ngdnett/DSB skal tilegne seg kunnskap om beredskapsaktgrenes behov for oppdatert informasjon
om Ngdnett, bade teknisk tilstand og bruk.

Observasjon:
Det ble gjort nyttige observasjoner av hvilke behov brukerne av Ng@dnett har under slike hendelser, knyttet

til informasjon i situasjonskartet.

Analyse maloppnaelse:

DSB-Ngdnett fikk en god forstaelse av nytteverdien av varsler om fare for bortfall av dekning hos brukerne
og deres evne til 3 motta slike varsler. Ved bruk av kun en talegruppe, ble ikke bruk og sambandsledelse et
tema under denne gvelsen.

Vurdering:
Brukerne tar Ngdnett-dekning og funksjonalitet mer eller mindre for gitt, og det er unntakene det er viktig

a formidle.

Anbefaling:
DSB bgr ha dialog med brukerne av Ngdnett for a finne metoder for & varsle om potensielle utfall. Hvordan

dette skal formidles og hva som skal formidles er emner som ma tas opp med brukerne og deres
driftsorganisasjoner.
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F. Statsforvalteren i Agders evaluering av egne gvingsmal

Statsforvalteren i Agder (SFAG) skal etter gvelsen:

e ha gkt sin kompetanse innen 3 etablere et regionalt situasjonsbilde pa grunnlag av situasjonsrapporter
fra lavere niva.

- Malet er oppnadd. Vi har fra tidligere erfaring med etablering av regionalt situasjonsbilde basert pa
skriftlige rapporter fra kommunene og regionale aktgrer. Det nye denne gangen var bruken av kart
som ga et langt bedre vurderingsgrunnlag i forhold til lettere & se sammenhengen mellom
brannforlgp og risiko for kritisk infrastruktur og kritiske samfunnsfunksjoner.

- Erfaringen underbygger savnet av tilgang til GIS-plattform integrert i DSB-CIM i alle ledd i
krisehandteringen. Det bgr ogsa etableres et grensesnitt for utveksling av GIS-basert informasjon
der man ikke lenger lager powerpoint-plansjer med screenshots av kartet.

e ha videreutviklet sin kompetanse innen a planlegge og gjennomfgre meter i Fylkesberedskapsradet der
skogbrann er scenarioet

- Malet er oppnadd. Vi har ogsa tidligere giennomfgrt megter i Fylkesberedskapsradet under
skogbrann, senest sommeren 2018. Vi har ogsa gjennomfgrt meter i radet forut for
skogbrannsesongen som et forberedende tiltak. Det nye denne gangen var mer aktiv bruk av kart,
se ovenfor.

e ha videreutviklet sin kompetanse innen a@ samordne handtering av skogbrann pa regionalt niva.

- Malet er oppnadd. Bruk av kart er nevnt. Ellers var det en ny erfaring a ha sapass mange nivaer til
stede i en samordning — ngdetater, kommuner, regionale aktgrer og nasjonale aktgrer. Vi vil
normalt i liten grad forholde oss til taktisk niva, men gvelsen viste nytten av a ha det med for 3
beskrive situasjonen og potensialet i den. For Statsforvalteren er det likevel viktig a veere bevisst
egen rolle og kompetanse. Det at taktisk niva er med i samordningsmgte gir oss ikke myndighet til 3
legge oss opp i handteringen pa det nivaet.
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