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O crescimento do numero de ciberataques durante a pandemia é um
argumento que reforga o papel da Segurangca Computacional na atualidade.
Estima-se que ataques do tipo “phishing”, que consistem em enganar os
usuarios para obter informagdes pessoais, aumentaram em aproximadamente
600% na pandemia. Embora o trabalho remoto tenha se popularizado como
alternativa para algumas profissbes, a falta de medidas de Seguranga
vulnerabilizou diversos usuarios e empresas ao redor do mundo. Por outro
lado, ainda que o estudo da Seguranga Computacional possa contribuir
positivamente para a diminuicdo dos casos de ciberataques, a maneira de
ensinar estas técnicas e ferramentas também foi alterada durante a pandemia,
apontando a necessidade de medidas alternativas para o seu ensino. Desta
forma, o presente trabalho tem como objetivo analisar a viabilidade do uso de
uma ferramenta geradora de competicbes de Seguranga Computacional, o
TreasureHunt, para o auxilio do aprendizado dessa area quando aplicada no
contexto de atividades de ensino remotas. O TreasureHunt é capaz de gerar



torneios automaticamente com instancias unicas de exercicios escolhidos pelo
organizador, além de contar com uma interface web para fazer o
acompanhamento do placar, bem como adquirir e submeter os desafios. Para
cumprir o objetivo, duas competicdbes foram planejadas e executadas
remotamente, em 2020 e 2021, com os alunos dos cursos de informatica do
IFC campus Blumenau. Além das competicbes, os estudantes foram
convidados a responder um questionario anonimamente, antes e depois da
aplicacado dos desafios praticos, a fim de identificar de que forma a atividade
influenciou sua percepgao, seus conhecimentos em Seguranga Computacional
e sua satisfagdo com a ferramenta. Os resultados obtidos até o momento
indicam que as competicdes influenciaram positivamente os participantes,
posto que dos oito indicadores analisados antes e depois, seis deles
apresentaram aumentos significativos apds a competicdo de 2020 e sete em
2021. No campo de comentarios opcionais, alguns participantes também
manifestaram que o uso de desafios os motivou a compreender o conteudo e
que a gamificagdo auxilia no entendimento da matéria de Seguranca
Computacional. Importante ressaltar que a ferramenta utilizada nao apresentou
comportamentos inesperados, erros ou qualquer incidente da Seguranga da
Informacdo durante a atividade proposta. Portanto, conclui-se, ainda que
parcialmente, que a competicdo gerada pelo TreasureHunt é atrativa para o
ensino Segurangca Computacional e que o ensino dessa area se beneficia ao
utilizar atividades de carater pratico, mostrando-se viavel mesmo quando
executada remotamente. Como relato dos autores, ainda que mais desafiador
de se aplicar, a modalidade remota da competicdo se mostrou mais flexivel,
permitindo a reaplicagdo do jogo em horarios alternativos por ndo depender da
locacdo de um espacgo fisico e horario rigido. Resultados finais estardo
disponiveis no relatorio de conclusdo do projeto, uma vez que o estudo
continua em andamento com alunos do curso técnico integrado em informatica
do IFC Campus Blumenau. Como trabalhos futuros, pretende-se dar
continuidade ao uso da ferramenta de forma que ela torne o estudo de
Seguranga mais atrativo, por meio da expansao das técnicas que formam os

exercicios e da introducao de desafios mais acessiveis.



