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Resumo

A ferramenta Linderhof foi construida para implementacao de ataques de negacao
de servico amplificados. Suas funcionalidades foram implementas por diferentes progra-
madores e devem ser estendidas em trabalhos futuros de graduacao. A arquitetura da fer-
ramenta se mostrou muito complexa. A implementacao nao segue a arquitetura proposta
e o0 cbddigo da ferramenta pode ser melhorado. A documentacao do software é escassa.
Nesse trabalho, a arquitetura e a implementacio da ferramenta foram reestruturadas, o

cbdigo refatorado e a documentagao ampliada.

Palavras-chave: refatoragao, reestruturacao, documentacao, ataques de negagao de servigo



Abstract

Linderhof was created as tool for the execution of amplified denial of service attacks. It
was implemented by different programmers and its functionalities will be extended in the
future. The architecture of the tool is too complex and the source code does not strictly
follows it. There isn’t much software documentation and the source code can be improved.
In this dissertation, the architecture and source code of the tool were restructured, the

code refactored and more documentation elaborated.

Keywords: code refactoring, code restructuring, software documentation, denial of ser-

vice attacks
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Capitulo 1
Introducao

Uma propriedade intrinseca aos softwares atuais é a necessidade de evoluir. Porém,
quanto mais um software é modificado, melhorado e adaptado a novos requisitos, mais
complexo ele se torna e mais a implementacao se distancia da arquitetura original. As-
sim, boa parte do custo de desenvolvimento de software diz respeito aos esforcos de ma-
nutencao. As técnicas de reestruturacao e refatoragao fazem parte desses esforgcos. A
documentacao, por sua vez, esta relacionada com o custo dessa manutencao, sendo que,
para sistemas com documentagdao de melhor qualidade, o custo de manutencao tende a

Ser menor.

1.1 Motivacao

Em 2015, foi desenvolvida a ferramenta Striker pelo entao aluno de graduagao Tiago
Fonseca Medeiros para o estudo de ataques Denial of Service (DoS) utilizando o protocolo
Simple Network Management Protocol (SNMP) [5]. A ferramenta entdo teve sua segunda
versao no trabalho de graduacao de Henrique Senoo Hirata, com a inclusao do protocolo
Simple Service Discovery Protocol (SSDP) [6].

Pela importancia do estudo de ataques DoS e pelo crescente interesse na area de es-
tudo por parte dos alunos de graducdo da UnB, viu-se a necessidade de uma ferramenta
mais abrangente. Foi entdao desenvolvida a ferramenta Linderhof, pelo aluno Igor Fer-
nandes Miranda [7]. Foi criada para a ferramenta uma arquitetura modular, diferindo
da arquitetura do Striker, e exportando, porém, muitos dos conceitos da sua implemen-
tacdo. As ferramentas diferem, também, em linguagem de programagao, sendo o Striker
implementado em Java e o Linderhof em C.

Inicialmente, o Linderhof foi implementado para estudar a dindmica de ataques de
negacao de servigo por reflexdo amplificada, explorando o Memcached. Porém, o Lin-

derhof foi logo expandido para também explorar os protocolos Network Time Protocol



(NTP)[8], Domain Name System (DNS), Constrained Application Protocol (CoAP)[9] e
Simple Service Discovery Protocol (SSDP). O suporte para cada um desses protocolos foi
implementado por alunos diferentes, em seus respectivos trabalhos de graduacao, cada
um em um fork da implementacao original, sendo o SSDP exportado da segunda versao
do Striker. Ao todo, a ferramenta faz parte de outros 6 trabalhos de graduacdo e uma

tese de mestrado, sendo que alguns desses ainda nao foram defendidos.

1.2 Justificativa

A ferramenta Linderhof foi construida com o intuito de ser colaborativa, porém, ao
longo do tempo de trabalho, véarias funcionalidades foram acrescidas e retiradas. O c6digo
original foge, em alguns aspectos, da arquitetura projetada para a ferramenta. Nao existia
uma documentacao de cdédigo e a pouca documentacao das funcionalidades era escassa e
confusa.

Ao todo, 6 programadores trabalharam na ferramenta até agora, cada um em seu
fork especifico, porém existe um planejamento para trabalhos futuros envolvendo mais
programadores. Os trabalhos de graduacao que fizeram uso do Linderhof foram todos
apresentados em um periodo de um ano e meio. Assim, a comunica¢ao entre os progra-
mados que fizeram modificagoes na ferramenta foi facilitada até agora, porém isso deve

se modificar dentro de alguns semestres.

1.3 Objetivo

O objetivo do trabalho ¢ refatorar e reestruturar o cédigo do Linderhof e documentar
a ferramenta. Assim, a ferramenta Linderhof deve passar por uma reestruturacao de
cbdigo, simplificando sua arquitetura. O cdédigo da ferramenta serd documentado e a
documentacao de funcionalidades ja existente serda expandida. Durante o processo de
documentacao, a ferramenta passara por uma refatoragao de codigo.

Esta ferramenta foi, e estda sendo desenvolvida, com fins didaticos e académicos, para
demonstracao de vulnerabilidades e o desenvolvimento de melhorias na mitigacao de ata-

ques.

1.4 Organizacao do Texto

Esse trabalho esta organizado da seguinte forma:

e O capitulo 2 aborda o fundamento tedérico necessario para o entendimento do tra-
balho;



e O capitulo 3 apresenta a ferramenta original;

e O capitulo 4 apresenta o processo de refatoracdo, reestruturacao e documentagao

da ferramenta;

e O capitulo 5 apresenta a conclusdo e as propostas para trabalhos futuros.



Capitulo 2

Referencial Teorico

2.1 Ataques Denial of Service (DoS)

Um ataque DoS é um ataque com o objetivo de impedir o acesso de usuarios legitimos
aos servigos fornecidos pela vitima. [10]. Existem varios contextos onde um ataque DoS
pode ocorrer, como em sistemas operacionais e servigos baseados em rede.

A classificagao de ataques DoS mais completa e comumente usada é a taxonomia apre-
sentada por Specht et al. [11]. Nela, sdo definidos dois tipos de ataques DoS: Esgotamento
de Largura de Banda e Esgotamento de Recursos. Um ataque Denial of Service (DoS), do
tipo esgotamento de largura de banda, consiste em saturar a vitima com trafego ilegitimo,
para que o trafego legitimo nao consiga alcanga-la. Nesse caso, qualquer sistema que de-
pender dos links de comunicagao congestionados no caminho do ataque sofrera danos, ou
seja, ndo s a vitima serd atacada [12].

Um ataque Denial of Service (DoS) de esgotamento de recursos compromete os recur-
sos do sistema da vitima, o que a impede de processar as requisi¢oes de usuarios legitimos.
Isso porque, quando a vitima é congestionada, ela rejeita pacotes e informa aos remeten-
tes, que reduzam sua taxa de envio. Assim, usuarios legitimos diminuirao sua taxa de
envio, enquanto o atacante aumenta, ou mantém, sua propria taxa. Eventualmente, os
recursos da vitima, como CPU e memoria, nao irdao conseguir atender as requisigoes le-
gitimas. Geralmente, a vitima é um Web server ou prozy conectado a Internet.[12]. A

Figura 2.1 ilustra essa classificacao.



Ataque DoS

Esgotamento de Largura de Banda Esgotamento de Recursos

|
( | ) ( )

Fluxo Direto Amplificacdo/Reflexado Exploragéo de Protocolo Exploragéo de Vulnerabilidade

Figura 2.1: Taxonomia de ataques DoS

Comumente, porém, uma forma mais direta de classificacdo é usada fora do meio
académico. Um exemplo disso ¢é a classificagdo da Cisco [13], que divide os ataques em 3
principais tipos: ataques baseados em volume, ataques de aplicagdo (usam a camada de

aplicacdo para atacar) e ataques de exploragao de protocolos. A Figura 2.2 ilustra essa

classificagao.
Ataqu‘e DoS
Ataques Baseados em Volume Ataques de Aplicagao Esgotamento de Recursos
| |
UDP Flood ICMP pina Slowloris HTTP Flood SYN Flood Ping of Death

Figura 2.2: Taxonomia de ataques da Cisco

2.1.1 Ataques Distributed Denial of Service (DDoS)

Um ataque Distributed Denial of Service (DDoS) ocorre quando varios dispositivos
coordenados atacam uma ou mais vitimas, com o intuito de exaurir os recursos de pro-
cessamento ou conectividade da vitima.

Existem trés entidades envolvidas na estrutura do ataque: o atacante, os zombies e a
vitima. Zombies sao maquinas comprometidas que obedecem ao atacante e direcionam o
ataque a vitima. A estrutura basica de um ataque DDoS é exemplificada na Figura 2.3,

porém os diferentes tipos de ataque podem modificar essa estrutura.

2.1.2 Ataques por Reflexdo/Amplificagdo

Um ataque DoS por reflexdo tem o objetivo de mascarar a fonte do ataque, usando
terceiros para repassar trafego ilegitimo para a vitima. Esses terceiros sdo denominados
refletores [12]. A Figura 2.4 exemplifica como a reflexdo modifica a estrutura bésica de

um ataque DDoS.



------- Fluxo de Controle

Fluxo de Ataque

Figura 2.3: Estrutura basica de um ataque DDoS

@

Refletor

Refletor

Refletor Refletor

- Fluxo de Controle

Vitima

Fluxo de Ataque

Figura 2.4: Estrutura de um ataque DDoS com Reflexao

O atacante manda para o refletor pacotes com o endereco de origem igual ao IP da
vitima. Assim, quando o refletor responder aos pacotes, ele direciona o trafego a vitima.
Nesse ataque, geralmente sdo usados protocolos onde o pacote de reply é maior que o
pacote de request, assim, o ataque também gera um efeito de amplificagdo. O uso de
refletores dificulta o rastreamento da origem do ataque. A Tabela 2.1 ilustra os protocolos
mais comuns em ataques de reflexdo/amplificacdo e suas estatisticas, obtidas pela Arbor

Networks, entre a segunda metade do ano de 2018 [3].



Tabela 2.1: Estatisticas de Ataque por Reflexdo [3]

Protocolo Total de Ataques | Volume do Maior Ataque (Gbps
DNS 251,355 388
NTP 206,586 260
SSDP 79,960 287
Chargen 22,150 128
TCP SYN/ACK 21,628 156
SNMP 18,523 210
rpcbind 9,011 121
memecached 5,125 245
mDNS 1,616 186
MS SQL 1,593 75.8
NetBIOS 856 121
RIPv1 293 64.7

2.1.3 Mitigagao de Ataques Denial of Service (DoS)

No momento em que os danos de um ataque DoS passam a ser sentidos, geralmente
nao ha o que se fazer, sendao desconectar a vitima da rede e, manualmente, reparar o
problema. Assim, existem muitas técnicas propostas para mitigacao e deteccao desses
ataques. De preferéncia, o ataque deve ser bloqueado o mais perto possivel da sua origem
[14]. Ja foram propostas diversas técnicas de mitigacdo de ataques DoS e, como de praxe,
ao longo dos anos, os ataques foram evoluindo para evadir tais técnicas.

Existem trés grandes categorias de defesa contra ataques DoS: prevencao de ataque,
deteccao de ataque, identificacao da fonte e reagdao ao ataque. Porém, um mecanismo de
mitigacao robusto deve empregar todas as trés categorias.

Técnicas de prevencao estao espalhadas ao longo de toda rede. Em sua grande maioria,
essas técnicas buscam solucionar vulnerabilidades que podem ser usadas para lancar um
ataque DoS. Alguns exemplos de técnicas de prevengao sao: protecao fail-safe; realocagao
de recursos; filtros de trafego [15, 16] e protocolos para identificagdo de usudrios legitimos
[17].

O maior desafio para as técnicas de deteccao de ataques sdo os falsos positivos. Isso
se deve ao fato do trafego de um ataque DoS se parecer muito com trafego legitimo ( as
chamadas flash crowds). As técnicas de deteccao ajudam a vitima a ganhar mais tempo
para proteger os seus usuarios legitimos e responder ao ataque. As vezes, essas técnicas
se baseiam em caracteristicas do ataque para detectd-lo. Outras vezes, podem se basear

na modelagem do comportamento normal da rede e procurar por anomalias [18, 19].



Idealmente, apds a deteccao do ataque, bastaria bloquear o trafego com a mesma
origem, mitigando-o. Porém, nao existe nenhuma maneira facil de detectar a origem
do ataque. Pois, a informacgao do endereco da fonte pode ser forjada com facilidade, e,
por natureza, IP é um protocolo sem estado. As técnicas de identificacdo da porta de
origem sdo, em geral, algoritmos traceback [20]. Alguns estudos também sugerem novos
protocolos, ou a modificagao de protocolos vigentes, para que informagoes de estado sejam
guardadas ao longo da rede [21].

Por fim, esquemas de reacao ao ataque devem ser desenvolvidos para minimizar os
danos enquanto o ataque esta acontecendo. Exemplos de resposta sao: a implementacao
de gargalo intencional no sistema, que limita a taxa de injegao na vitima [22], e a filtragem
de pacotes upstream, com o endereco de origem identificado. Outra forma de reacao é o
modelo em que os servidores encorajam os clientes de trafego legitimo a aumentar suas

taxas, para sufocar o trafego ilegitimo [23].

2.2 Reestruturacao e Refatoracao

2.2.1 Refatoracao

A refatoracao é o processo de mudar um sistema de software, de maneira que o com-
portamento externo do cédigo nio seja afetado, mas sua estrutura interna melhore. B
uma forma disciplinada de limpar um c6digo, minimizando as chances de introduzir bugs
[4]. O objetivo principal da refatoragao é melhorar a legibilidade do c6digo, aumentando
sua qualidade. Como existem diversos tipos de refatoracao, o efeito na qualidade pode
ser estimado, classificando as mudancas feitas nos termos dos atributos de qualidade que
elas afetaram. Ou seja, algumas refatoragoes removem redundancias, outras melhoram a
reusabilidade, enquanto outras aumentam o nivel de abstragao, porém todas melhoram a
qualidade do cédigo.

A definicao de refatoragdo é muito préoxima da definicao de reestruturacdo. Porém,
refatoracao diz respeito necessariamente ao c6digo e, em geral, ao paradigma de orientacao
a objetos[24]. Ou seja, a ideia principal é redistribuir classes, varidveis e métodos, para
facilitar adaptagoes futuras e extensoes.

Um grande esforgo da refatoragao ¢é a limpeza de c6digo morto. Cddigo morto é todo
aquele codigo presente no arquivo, mas que nunca é executado. Geralmente, c6digo morto
consiste-se em codigo legado, que foi substituido, mas nao apagado, apenas comentado.
A presenga de cddigo morto diminui a legibilidade e pode causar confusao.

Uma das técnicas mais comuns de refatoracao é a deteccao de code smells. Os code

smells sao uma metafora criada por Kent Beck [4]. Nela, os chamados bad smells sdo os



padroes de implementacao geralmente relacionados a design ruim, ou a maus costumes de
programagcao. Os pontos de bad smells sao pontos que, potencialmente, devem ser refa-
torados. A Tabela 2.2 apresenta os bad smells mais comuns e a refatoracdo recomendada
por Beck [4].



Tabela 2.2: Bad smells [4]

Bad Smell

Descricao

Refatoracao

Mysterious Name

Classe, método ou atributo

com nome nao intuitivos

Renomear a classe, método

ou atributo em questao

Codigo Duplicado

Mesma estrutura de cédigo

em mais de um lugar

Criar uma funcao; Mudar o

c6digo de lugar

Funcoes Longas

Geralmente, funcgoes que
fazem mais do que seu

nome indica

Extrair outra funcao; Pro-
curar por codigo dentro da
funcao que possa ser refato-

rado

Muitos parametros

Funcgoes com longas listas

de parametros

Substituir pardmetros por
querys; remover argumen-
tos de flag; combinar para-
metros em estrutura de da-

dos

Divergent Change

Um moédulo muda com
frequéncia por motivos di-

ferentes

Dividir o médulo

Shotgun Surgery

Uma alteragao pede peque-
nas mudancas em outras

classes

Mover funcoes e campos

para criar um modulo;
Combinar fungoes em clas-

Ses

Feature Envy

Um moédulo se comunica
mais com funcoes e dados

de outro modulo

Mover funcoes entre os mo-

dulos

Lazy Element

Estruturas desnecessarias

Mudar a hierarquia; extin-

guir a estrutura

God Class Classe responsavel por | Dividir a classe em duas;
muito no sistema Criar uma subclasse
God Method Centraliza toda a funciona- | Dividir o método em dois;

lidade da classe

Transformar o método em

classe

Refused Bequest (Legado
Rejeitado)

Uma classe herda atributos
e métodos de outra classe,

mas nao os usa

Mover o método ou atri-
buto da superclasse para a
subclasse; Substituir o rela-
cionamento de heranca por

associac¢ao

10




E importante ressaltar que a refatoracido de um cédigo deve ser feita em incrementos
pequenos. Pois, uma grande refatoracao tem maior chance de gerar bugs. Idealmente, os
incrementos da refatoragdo devem ser pequenos o suficiente para ser facilmente reversiveis,
caso necessario. A implementacao de testes em todo o cédigo envolvido na refatoracao
também é necessaria para garantir que a execu¢ao do mesmo continue inalterada apds as

mudancas.

2.2.2 Reestruturacao

A reestruturacao é a transformacao de uma forma de representacdo em outra, no
mesmo nivel relativo de abstracao, preservando o comportamento externo do sistema
[24]. Ou seja, é uma transformagao de aparéncia. Ela cria novas versoes do sistema,
mas nao envolve novos requisitos nessas modificagoes. Porém, pode levar a observacoes
que sugerem mudancas para melhoria de alguns aspectos do sistema. Na reengenharia de
software, reestruturacdo é comumente usada para converter codigo legado em um codigo
mais modular ou estruturado, para migrar de linguagem de programacao, ou trocar de
paradigma.

A definicao de comportamento é complexa. Muito comumente, a ideia de preservar o
comportamento de um software, presente na definicdo de reestruturacao, pode ser simplifi-
cada em "para o mesmo input, deve-se obter o mesmo output". Porém, em alguns dominios
de aplicacao, essa simplificacdo nao representa o total do que deve ser preservado. Para
sistemas em tempo real, por exemplo, um aspecto importante do seu comportamento é
a execucao ordenada de certas sequéncias de operagoes. Ja, para sistemas de seguranca
criticos, é importante que seu comportamento preserve a sua nocao de seguranca.

Além disso, o comportamento que deve ser preservado nem sempre é 0 mesmo para
todas as estruturas do cédigo. Assim, tudo que for identificado como parte do compor-
tamento que deve ser preservado pela reestruturacao (ou refatoragao) deve fazer parte de
um conjunto de testes. Se o comportamento for o esperado para esse conjunto de tes-
tes, apos feita a reestruturagdo (ou refatoracao), é uma evidéncia que o comportamento
definido foi preservado.

Existem diversas técnicas para auxiliar na reestruturacao, a Visualizacao de Software
é uma delas. Essa técnica propoe usar diagramas e outras ferramentas graficas para
identificar pontos de reestruturacao. A técnica de Meta Modelling também pode ser usada
para identificar tais pontos. Uma das vantagens de usar essa técnica é que ela torna a
refatoragdo menos dependente da linguagem de programacao usada na implementagao.
Basicamente, o objetivo geral de um meta modelling é criar um modelo que governa
como outros modelos devem ser compostos. A modelagem de software em grafos, com a

reestruturacio representando transformacoes, também é muito comum.
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A reestruturacao pode ser aplicada para diversos niveis de abstracao, como na ar-
quitetura do software e nos modelos de design. No nivel de arquitetura, alguns autores
recomendam uma refatoracao baseada diretamente na representacao grafica [25], enquanto
outros recomendam que a reestruturacao da arquitetura seja feita por meio de refatoracoes
menores [26].

Atualmente, existem muitas ferramentas disponiveis para automatizar varios aspectos
da manutencao de software. A reestruturacdo, assim como a refatoragao, é um desses

aspectos.

2.3 Documentacao

Documentagao pode ser definida como qualquer artefato cujo propésito é comunicar
informagoes sobre o sistema de software ao qual pertence [27]. Existem diversos tipos
de documentacao, que variam de acordo com o projeto. Alguns tipos de documentagao
sdo: requisito, especificacao, arquitetura e detalhamento de design. O objetivo principal
de qualquer documentacao, porém, é bem simples: comunicacao. Toda documentagao é
escrita com o intuito de partilhar alguma informacao com alguém.

Nos campos mais tradicionais da engenharia, a documentagao é parte fundamental em
todos os momentos de desenvolvimento de um projeto. Essa documentacao pode ser vista
em artefatos como plantas de casas, projetos de instalagoes elétricas, diagramas de circui-
tos e detalhamento de projetos mecanicos, por exemplo. O mesmo nao ¢ verdade, porém,
para a engenharia de software. Muitas vezes, a maioria da documentacao é produzida ao
final do desenvolvimento e negligenciada antes, e durante, o processo de implementacao
do software.

Assim, na pratica, a documentacao de software costuma ser escassa e incompleta,
apesar de a maioria das metodologias de desenvolvimento exigirem a escrita de documen-
tacdo. O custo da produgao de documentacao é facilmente medido, porém o custo da falta
de documentacao nao é. Isso porque ele estd espalhado em varios outros custos, como os
custos das mudancas, de achar bugs, de falhas de seguranca, atrasos de producao, entre
outros.

Documentagao ruim é causa de muitos erros e reduz a eficiéncia em todas as fases
de uso e desenvolvimento. Ja uma boa documentacao, pode melhorar o reuso de designs
antigos, tornar mais facil a integracao de modulos escritos separadamente, facilitar as
inspecoes de cddigo, melhorar o processo de testes e aumentar a eficiéncia das corregoes
e melhorias.

A documentacao é uma parte controversa do desenvolvimento. Uma documentacao

importante para o arquiteto de um sistema pode nao ser tdo importante para o desenvol-
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vedor, para o cliente, ou para o usuario final. Muito provavelmente, cada um dos agentes
envolvidos no ciclo de vida do software terao necessidades diferentes de informacoes, bem
como de documentagao. O crescimento do movimento open-source aumentou a cultura
de documentacao, além de mudar o foco de sua metodologia.

Um efeito colateral da documentacao ¢ a melhora da qualidade geral do software.
Nesse sentido, uma documentagao detalhada exige um exame detalhado do cédigo. Exis-
tem diversos métodos de escrever documentacao e, em conjunto com a metodologia de
desenvolvimento do projeto, s@o o que ajuda a definir quais documentos devem ser escritos

e para quem. Algumas regras gerais para a documentacao de cédigo sao [28]:
1. Escrever da perspectiva do leitor
2. Evitar repetigoes desnecessarias
3. Evitar ambiguidade
4. Usar uma organizacao padrao
5. Registrar as tomadas de decisao
6. Manter a documentacao suficientemente atualizada

7. Revisar a documentacao adequando-a ao fim a que ela se destina

2.3.1 Classificacao de Documentos

Segundo Parnas [29], existem dois tipos principais de documentagao: narrativa tutorial
e obras de referéncia. Narrativas tutoriais sao, geralmente, projetadas para ser lidas por
completo. Sao direcionadas ao usuarios com pouco conhecimento anterior sobre o projeto.
J4, obras de referéncia tém o objetivo de ajudar o leitor a recuperar fatos especificos do
documento. Sao direcionadas a usuarios que ja conhecem o projeto e procuram responder
dividas, ou cobrir lacunas no seu conhecimento.

Todas as obras de referéncia sao descrigoes, sendo que uma descricao é um artefato
que apresenta propriedades de um produto que existe. Um tipo especial de descricao sao
as especificagoes, que apresentam as propriedades necessarias de um produto que ainda
nao existe. Geralmente, documentos escritos a partir da inspe¢do de um produto sao
descrigoes. Esse documentos s6 podem expressar o que foi feito, ndo o que se desejava
fazer, ou o que foi requisitado. Ou seja, as especificagoes devem ser construidas antes, e

durante, a implementacao.
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2.3.2 Metodologias de Documentacao

Visao Classica

Um dos métodos de escrever documentagao é o método por views [28]. Cada view é

considerada uma parte do sistema podendo ser vista como modulo, por exemplo. Essa

metodologia produz uma documentacao completa com foco na arquitetura do sistema e

é destinada a sistemas maiores. Sao recomendados dois conjuntos de documentos: os que

compoem a documentacao de cada view e os que compoe a documentacao do sistema. A

descricao dos documentos necessarios para o métodos de views pode ser encontrada na

Tabela 2.3 [28].

Tabela 2.3: Documentos Sugeridos para o Método por Views

Documentacgao de View

Representagao, geralmente grafica, que descreve os ele-
mentos principais e seu relacionamento

Catalogo de elementos: que explica e define os elementos
presentes e uma lista de suas propriedades

Especificacao das interfaces dos elementos e seu compor-
tamento

Guia de variabilidade explicando qualquer mecanismo pre-
sente no sistema que possa adaptar a arquitetura

Informagoes de tomada de decisao e de design

Documentacao do Sistema

Introducao para todo o pacote, incluindo um sumario que
ajuda um stakeholder a localizar a informacado desejada
rapido

Descricao do relacionamento entre os médulos e os relaci-
onamentos do sistema como um todo

Restri¢oes e informagoes de tomada de decisao sobre toda
a arquitetura

Qualquer informacao de gestao que seja importante para
manuten¢ao do pacote

Parnas [29] apresenta uma metodologia mais geral de documentagao, seguindo os pa-

droes comuns na engenharia de software. Ele defende que nao sejam usadas ferramentas

de automatizacao de documentagao e, por sua vez, lista documentos sempre necessarios

em qualquer sistema:

14



e Documento de requisitos do sistema: que é uma representacao caixa-preta do sis-

tema, identificando todos os inputs e a sua relagao entre os valores de output.

e Documento de estrutura de médulo: que deve conter a hierarquia da decomposicao

do sistema em modulos e a responsabilidade de cada moédulo.

e Documentos de interface de médulo: que devem conter estruturas de dados, efeito

nos dados, abstracao de fungoes e relacionamentos.

e Documentos de funcao do programa: que descreve os efeitos de executar o programa
em elementos externos de dados como, por exemplo, um mapa de todos os estados

até o estado final, ou um mapeamento de eventos e seus outputs.

A maioria dos métodos de documentacao classica fazem uso de diagramas e modelos
padronizados, utilizando linguagens como UML, entre outros. E comum equipes adotarem
regras rigidas para documentagao que definem quais documentos devem ser escritos e
quando, no processo de desenvolvimento, devem ser elaborados. Porém, a obrigatoriedade
e a rigidez no processo de documentacao sao, em grande parte, responsaveis pela baixa

qualidade da documentagao escrita.

Cédigo Como Documentacgao

A filosofia de "code as documentation” acredita que o cddigo fonte deve ser a fonte
primaria da documentacao. Essa filosofia é muito comum em métodos ageis de desenvol-
vimento e em eXtreme Programming . O principio basico desse método é que o cédigo
fonte é o tinico artefato detalhado e preciso o suficiente para cobrir todas as necessidades
de documentacao.

Reeves [30] defende que o objetivo final de qualquer projeto de design em engenharia é
o de produzir alguma forma de documentacao. Assim, defendendo a ideia do cédigo fonte
como design, a documentagao principal seria o proprio cédigo fonte, que deve ser limpo e
facil de ler, e os comentarios nele, que devem, por sua vez, descrever as ideias que fazem
parte daquele elemento de design.

A tnica documentacao que deve ser produzida é a documentagao auxiliar. Essa deve
capturar informacoes importantes para o espago de problema, que nao sdo encontradas
diretamente no design, assim como os aspectos do design que sao dificeis de extrair di-
retamente. Inclui, portanto, todos os aspectos melhor descritos graficamente, ja que é
dificil inclui-los em comentario no cédigo fonte. Também, sdo necessarias as documenta-
¢oes que nao fazem parte do design de um coédigo, como manuais do usuério e guias de
instalagao. Reeves [30] defende que idealmente deve ser usada automacgao para gerar essa

documentacao. E recomendado que a documentagao auxiliar seja minima e informal.
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Documentagao Open-Source

Entre os principios basicos para o software livre, a producao colaborativa e a transpa-
réncia dizem respeito a documentacao [31]. A documentacao é necessaria para produgao
colaborativa, pois registrar e disponibilizar mudancas, decisoes e objetivos é a garantia
que o trabalho individual ird influenciar positivamente o conjunto. A transparéncia pede
que a comunidade tenha acesso ao projeto e possa conhecer todos os seus aspectos. A
documentacao ¢, assim, uma das maneiras de tornar o projeto acessivel, sendo, também,
muito usada para divulgacao dos projetos de software livre.

E muito comum que desenvolvedores novos ao movimento open-source comecem a con-
tribuir por mudancas na documentacao, ja que muda-la ¢ bem mais simples do que mudar
um cédigo. Assim, muitos projetos investem em documentagdo para atrair esses contri-
buintes de primeira viagem. Alguns projetos até encorajam que todos os contribuintes
novos comecem com commits na documentacao, ja que é uma 6tima forma de conhecer o
codigo.

Grande parte da documentacao open-source é escrita para o usuario final e para educar
os futuros contribuintes do projeto que, muitas vezes, sao a mesma pessoa. Como os pro-
jetos variam em tamanho, também existem varias divergéncias sobre que documentacao

deve ser escrita. No geral, um projeto open-source deve ter pelo menos os arquivos [32]:

README: que deve conter a explicagdo do projeto, as dependéncias, as instrugoes

de uso, o processo de instalagdo e a licenga [33]

CONTRIBUTING: onde devem estar instrugoes para potenciais contribuintes.

CODE__OF CONDUCT: que reflete os valores da comunidade do projeto e descreve

as expectativas para os contribuintes e mantenedores.
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%docker docs Q Search the docs Guldes Product manuals Glossary Reference Samples

File formats -

Reference documentation

Command-Line Interfaces (CLIs) ~

Application Programming
Interfaces (APIs) - This section includes the reference documentation for the Docker platform's various APIs, CLIs, and file formats.

Drivers and specifications -

File formats

Compliance control references  ~

File format Description
Dockerfile Defines the contents and startup behavior of a single container
Compose file Defines a multi-container application

Command-line interfaces (CLIs)

cu Description

Docker CLI The main CLI for Docker, includes all docker commands

Compose CLI The CL for Docker Compose, which allows you to build and run multi-container applications
Daemon CLI (dockerd) Persistent process that manages containers

DTR CLI Deploy and manage Docker Trusted Registry

UcCP Cul Deploy and manage Universal Control Plane

Figura 2.5: Exemplo de reference file [1]

Muito provavelmente, projetos de sucesso irao copiosamente expandir essa documen-
tagdo. Sao comuns em projetos open-source documentos explicando o cédigo e sua im-
plementacao, chamados de reference files. Documentacoes em formato wiki sao bastante
comuns, e ferramentas de hospedagem e controle de software ja disponibilizam as wikis
como feature. A documentacdo em open-source também é muito usada para definir os
proximos passos do projeto, mostrando o que falta ser desenvolvido para cumprir uma

meta ou objetivo, listando os bugs e melhorias ainda ndo abordados [34] .
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Pull requests Issues Marketplace

Explore

otwcode / otwarchive @ Watch~

Code Pull requests 75 Actions BB Wiki Security Insights

Home

gbhsrspm edited this page 23 days ago - 31 revisions

Hello, and thank you for your interest in contributing fo the otwarchive project!

‘You are very welcome to submit drive-by pull requests for the AO3 software. In addition to our
Contributing Guidelines, you can find our Commit Policy and Coding Standards on this wiki. Please
note that we have a backlog of approved issues and verified bugs in our AO3 project on JIRA and
fixes for these will be given priority over pull requests for features which are not on our roadmap.

We recommend using our Vagrant development environment to work on the Archive, but we also
provide instructions for installing the otwarchive software on the OS of your choice:

= Setup the Archive on OS X using Homebrew

« Setup the Archive on Linux

« Setup the Archive on Windows

We also offer web-based development environments to official OTW volunteers. Open positions will
be listed on the Volunteer page at the Organization for Transformative Works' website.

This wiki is publicly editable! Unless a page says that it should only be edited by official OTW

volunteers, feel free to edit.

If you have any questions regarding code development, please don' hesitate to send an email to otw- s’
Goders@transformativeworks.org and we will try to get back to you as soon as possible!

¥ Star | 458 YFork 238

» Pages @B

Navigation s

= Home
« Getting Started Guide
o Getting Set Up
© Your First Pull Request
o More About Git
o Jira
« Set Up Instructions
o Docker
o Linux
0 0S X
o Vagrant (Al platforms)
o Windows
« Witing and Tracking Code
o Issue Tracking with
JIRA
o Coding Standards
o Commit Policy

« Automated Testing

o Travis CI
o Codeship

o Codecov

Figura 2.6: Estrutura de Documentagao em wiki [2]

Berglund e Priestley [35] defendem que o processo de documentagdo em projetos de
software livre é continuo, ja que conteuido é constantemente criado em listas de email
e FAQs que, por sua vez, representam debates técnicos nas comunidades de usuarios e
respondem questoes sobre os produtos, ajudando a direcionar o desenvolvimento futuro.

A documentag¢ao em um projeto open-source deve responder as perguntas do usuario
e nao, necessariamente, descrever todo o sistema. Berglund e Priestley [35] defendem
que a falta de descricdo na documentacao de um projeto pode ser vista como fonte de
conhecimento. Se os usuarios nao requisitaram documentagdo para uma determinada
feature, o design da interface deve ser 6bvio, ou a feature nao deve estar sendo usada. Nos
dois casos, a documentagao é desnecessaria.

O processo de documentagao open-source disponibiliza um jeito de medir areas de uso
e tipos de interacao sendo, assim, valioso para o processo de desenvolvimento. Como os
usuarios participam do processo de documentacao, com contetido de discussoes, perguntas
e respostas, eles também estao contribuindo para o processo de levantamento de requisitos
futuros.

A documentacao de software pode ser vista como intrinseca a cultura open-source, ja
que o usuario é estimulado a obter conhecimento para resolver e buscar solugoes sozinho.
A comunidade reenforga a necessidade de uma documentagdo em suas interagoes com

outros usuarios, sendo as respostas Read the F***ing Manual (RTFM) e "google it" muito
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comuns para perguntas basicas em féruns e chats. A propria expressao RTFM pressupdem

a existéncia de informacoes suficientes e disponiveis a usuarios leigos e avancados.
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Capitulo 3

Linderhof

O objetivo da ferramenta Linderhof é suportar o benchmarking de solu¢oes de miti-
gacao de ataques DDoS refletidos. A ferramenta é dual e tem sido usada no estudo da
dindmica dos ataques DDoS por reflexdo amplificada. Seu nome vem do Palécio de Lin-
derhof, na Alemanha, conhecido pelo seu grande corredor de espelhos (hall of mirrors).
A ferramenta faz alusao justamente a esse hall of mirros. Em metafora, cada protocolo
implementado na ferramenta é chamado de mirror. Na sua versao original, a ferramneta
é dividida em trés médulos base de acordo com a Figura 3.1. A arquitetura foi implemen-
tada na pasta do src do projeto que é organizada de acordo com a Tabela 3.1. Cada um

desses mdédulos é apresentado abaixo.
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Oryx

Oryx /O
Interface

Executor

Controller

| |

| Mirror Library lq—

L — — —

Planner

LA

Lagger

Injectar

Figura 3.1: Arquitetura do Linderhof
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Tabela 3.1: Organizacdo da pasta src antes da refatoragao.

Caminho Arquivos Descrigao
blacksmith.c
capabilityHelper.c
cliparser.c
error.c
list.c . .
common _ Arquivos usados em mais
memutils.c )
. de um modulo
netio.c
pthreadHelper.c
signalsHandler.c
timeHelper.c
include/commander
include/common
include/hom
] ) *h Headers
include/interface
include/monitor
include/netuno
, venus.h Implementagao da estru-
include
tura draft
interface.c
interface OryX.C Oryx
snowman.c
executor.c
linderhof/commander linderhof.c Core
planner.c
linderhof main.c N/A
. crake.c
monitor ) N/A
main.c
injector.c
netuno logger.c Netuno
netuno.c
*h
test - N/A

A cor vermelha representa cédigo morto.
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3.1 Mobdulo Oryx

O médulo Oryx é responsavel pela interface com o usuario. O Linderhof aceita varios
parametros por linha de comando representados na Figura 3.2. Esses parametros sao
traduzidos para um plano de ataque, chamado draft na implementagao, que é encaminhado
para o Modulo Commander. A estrutura do draft contém informacoes como o tipo de

mirror, o ip do refletor, o timer do ataque, nivel do ataque e as portas do refletor e do

amplificador.
Nome Opcéo longa Opcao curta Opcéo obrigatdria Argumento obrigatério Valor padrao Descrigdo
ARG_MIRROR mirror m Sim Sim Né&o possui uf;gg'dh;’r?ct‘ztzzzée
ARG_TARGETIP target t Sim Sim N&o possui IP do alvo
ARG_AMPLIFIERIP amplifier a Sim Sim N&o possui IP do amplificador
ARG_TARGPORT targport g Nao Sim 80 Porta do alvo
ARG_AMPPORT amport p Nao Sim Porta padréo do mirror | Porta do amplificador
ARG_LEVEL level | Nao Sim 1 Level do ataque
ARG_TIMER timer c Nao Sim Infinito Tempo do ataque
ARG_LOGFILE log f Nao Sim NULL Nome do arquivo de log
ARG_INCREMENT inc i Nao Sim FALSO Ataque incremental

Figura 3.2: Opgoes da interface

O moédulo é implementado em src/interface por trés arquivos como representado pela
Tabela 3.1. O arquivo snowman.c nao esta conectado ao resto do programa representando,
entdo, codigo morto. Assim, a implementacgao foi divida em dois arquivos: interface.c e

OryX.cC.

3.2 Modbdulo Core

O médulo é referenciado na implementacgao e na documentagdao como Commander. Ele
pode ser visto como ntucleo da ferramenta, ja que é responsavel por criar o planejamento
do ataque de acordo com o draft recebido e chamar o injetor. Esse médulo é dividido em
trés partes: Manager, Planner, Executor e Mirror Library.

A Mirror Library é chamada Hall of Mirrors na implementacdo e na documentacao.
Os protocolos explorados na ataque sao chamados de mirrors e o conjunto deles é o Hall
of Mirrors. Cada mirror tém sua funcdo de chamada que é sua conexao com o resto
do programa. Os mirrors sao responsaveis por criar o pacote repassado para o injetor,

preparar o refletor antes do ataque, e chamar o injetor.
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O Manager gerencia o Planner e o Executor. Ele também inicializa a ferramenta
atribuindo os handlers de sinal, as fungoes de erro e as Linux capabilities.

O Planner monta a estrutura do plano de ataque de acordo com o protocolo escolhido.
Esse plano de ataque é uma estrutura que contém o tipo de mirror, a func¢ao de chamada
do mirror e os dados necessarios para executar essa funcdo de chamada. O Executor
executa o mirror fazendo uso da funcao de chamada alocada no plano de ataque.

O médulo é implementado em src/linderhof/commander por trés arquivos como re-
presentado na Tabela 3.1. A parte manager foi implementada como linderhof.c. As partes
Executor e Planner foram implementadas em arquivos de mesmo nome.

O Hall of Mirrors foi implementado em src/linderhof/hom como representado na Ta-
bela 3.1. Ele é composto por 5 protocolos: Constrained Application Protocol (CoAP),

Domain Name System (DNS), Memcached, Network Time Protocol (NTP) e Simple
Service Discovery Protocol (SSDP). Cada um desses mirrors foi implementado em um
fork diferente do projeto original, a Tabela 3.2 representa a organizacao de cada dessas

implementagoes.

Tabela 3.2: Organizacao dos mirrors antes da refatoracao.

Caminho Arquivos

coapforge.c

coapforge.h

manager.c
strix.h

DNSforge.c
DNSforge.h
DNSmanager.c
DNSmanager.h

coap/src

DNS/src

manager.c

memcachedforge.c

memcachedforge.h
strix.h

NTPforge.c
NTPforge.h
NTPmanager.h
strix.h

memcached /src

Ntp/src

listssdp.c
listssdp.h
ssdp/src manager.c
ssdpLib.c
ssdpLib.h
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3.3 Modbdulo Netuno

O moédulo Netuno é o injetor de pacotes da ferramenta. Assim, sua responsabilidade
¢ a de manter a inje¢do de pacotes constante durante o ataque.

Cada injetor, representado por uma thead injetora, possui um bucket que corresponde
a quantidade de pacotes que devem ser enviados. Esses bucket é implementado com uso
de trés variaveis: bucketMax que representa a quantidade maxima de pacotes; bucketSize
que representa o tamanho atual do bucket; e freeBucket que representa o interrupcao ou
a continuacao do ataque.

A parte Controller é responsavel por controlar a taxa de injecao de cada injetor através
da atualizacdo do bucket dos injetores de acordo com as informacoes do ataque. O timer,
o nivel e 0 modo incremental sdo os parametros que interferem nessa taxa. O timer
representa a duracao do ataque em segundos. O nivel corresponde a intensidade do ataque
e segue a Tabela 3.3. O modo incremental executa um ataque onde o nivel aumenta de

acordo com a frequéncia passada pelo usuario.

Tabela 3.3: Intensidade por pacotes/segundo

Level | Pacotes/segundo
1 1
2 10
3 100
4 1000
5 10000
6 100000
7 1000000
8 10000000
9 100000000
10 1000000000

O Injector é responsavel pela injecao dos pacotes. Assim, ele é responsavel pela criacao
e destruicao das threads injetoras.
O Logger faz o log da injecdo que pode ser apresentado em terminal ou salvo em

arquivo. Esse log é exemplificado na Figura 3.3.

25



O médulo foi implementado em src/netuno por trés arquivos como representado na
Tabela 3.1. A parte Controller foi implementada no arquivo netuno.c. As outras partes

sao implementadas em arquivos com seu nome.

Welcome to Linderhof!

Attack configuration

Mirror: DNS

Target ip: 192.168.1.16

Target port: 80

Amplifier ip: 192.168.1.10

mplifier port: ©

HE T R A R S T A R R R T T R T B T e

Thu Nov 28 17:42:54 2019
Current level: 1
Probes expected: 1/s
Probes provided: @8/s

Thu Nov 28 17:42:55 2019

Current level: 1
Probes expected: 1/s
Probes provided: 1/s

Thu Nov 28 17:42:56 2019

Current level: 2
Probes expected: 10/s
Probes provided: 1/s

Thu Nov 28 17:42:57 2019
Current level: 2
Probes expected: 10/s
Probes provided: 10fs
Thu Nov 28 17:42:58 2019
Current level: 3
Probes expected: 100/s
Probes provided: 10fs
Thu Nov 28 17:42:59 2019
Current level: 3

Probes expected: 100/s
Probes provided: 100/s

Figura 3.3: Exemplo de log para um ataque incremental com frequéncia de 2 segundos e
duracao de 6 segundos.

3.4 Diagnéstico

Foram identificados inconsisténcias na arquitetura original e na implementacao dessa

arquitetura. Além, disso a arquitetura original é complexa e a traducao dessa para imple-
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mentacao é confusa. Entao, uma nova versao do Linderhof deve ser criada para resolver

esses problemas e unificar o codigo.

3.4.1 Inconsisténcias Arquiteturais

A arquitetura descrita na Figura 3.1 é confusa e complexa. O nome dado a cada
modulo nao representa sua funcionalidade, o que complica a legibilidade da ferramenta.

A nomenclatura também apresentou problemas de consisténcia. O moddulo Mirror
Library é chamado Hall of Mirrors na documentacao e implementacgao. Ja o moédulo Core
¢ chamado Linderhof na implementacao.

Por definicao, toda interacao com o usuario devia ser concentrada no médulo da inter-
face. Porém, o submodulo Logger, que é responsavel pelo output do programa, faz parte
do médulo Netuno.

Outra inconsisténcia é a funcionalidade de validacao do draft que foi implementada
como validagao dos parametros de input, assim, ela deve ser concentrada na interface e
nao no Médulo Core.

Quando comparados com sua implementacao, os submédulos Executer e Planner foram
considerados desnecessarios, visto que foram implementados em poucas linhas de codigo,
onde existem apenas duas fungoes para o Executor e uma para o Planner, e sdo chamados

em sequéncia pelo Manager.

3.4.2 Inconsisténcias na Implementacao dos Mdodulos

A organizacao do codigo-fonte, representada na Tabela 3.1, ndo segue a arquitetura
proposta. No coédigo, o submddulo Mirror Library é quem chama o Netuno, mas na
arquitetura essa responsabilidade é do submédulo Executor.

A implementacao da execugao do programa também representa um problema. Ja que
o programa comegca pela execucao do Mdédulo Core que, por sua vez, chama a interface,
diferindo do design apresentado.

A implementacao dos mirrors, apresentada na Tabela 3.2, diverge em nomenclatura
e quantidade de arquivos e apresenta headers fora da pasta include. Assim, deve ser
padronizada.

Outro grande problema é a implementacao do mirror Simple Service Discovery Proto-
col (SSDP). Ja que ele implementa funcionalidades que nao condizem com a arquitetura,
como um scanner de refletores. No geral, esse mirror nao segue a padronizacao da ferra-

menta e se comporta como um programa completamente diferente dos outros mirrors.
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O codigo para adicionar as Linux capabilities dentro do Médulo Core é reproduzido no
arquivo de automacao da compilagao, chamado build.sh, e nao cumpre sua funcionalidade.

Assim, ele nao é relevante para a execugao da ferramenta.
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Capitulo 4
Execucao e Resultados

O trabalho de refatoracao/reestruturagao tem como objetivo: simplificar a rela¢ao dos
usuarios futuros com a ferramenta; ajudar nos esforcos de manutencao; facilitar a inclusao
de novas funcionalidades; e permitir a inclusdo e a modificacao de mirrors de maneira
padronizada e simples. Assim, para alcancar esses objetivos, foram tomadas as decisoes
de melhorar a qualidade do cédigo com o esforco de refatoracao, simplificar a arquitetura
com esfor¢o de reestruturacdo e documentar a ferramenta. A seguir descrevemos como

esses objetivos foram atingidos.

4.1 Metodologia

O codigo-fonte da ferramenta estava hospedado na plataforma GitHub e, ao longo
de seu desenvolvimento, foi distribuido em varios forks. Assim, primeiro é necessario
consolidar o codigo-fonte. Na sua consolidacao, o codigo foi exportado para o espago do
Laboratério de Ciber Seguranca hospedado na GigaCandanga [36], garantindo o acesso
restrito a ferramenta. O Linderhof esta, entao, sobre guarda do Laboratério de Ciber
Seguranca e o acesso ao codigo-fonte é controlado. Para o gerenciamento do cédigo e da
documentacao, foi escolhida a plataforma Gitlab.

Como a legibilidade do codigo estava comprometida, gragas a quantidade de codigo
morto, primeiro a refatoracao foi feita. Apods a refatoracdo, a arquitetura foi simplificada
e melhorada com a reestruturacido. A documentacao da implementacao foi elaborada em

conjunto com a reestruturacao. Por fim, a documentacgao auxiliar foi elaborada.

4.2 Refatoracao

A refatoracao foi feita arquivo por arquivo. O cédigo morto encontrado nesses arqui-

vos foi excluido e os bad smells (para mais detalhes consulte a Tabela 2.2) resolvidos. Os

29



13 7

comentarios que nao trazem informacao, como o comentario “ magic happens ” na Fi-
gura 4.3, também foram retirados. Todos os arquivos que compoes o codigo-fonte foram
examinados.

O cbdigo original continha diversas estruturas de cédigo legado ou abandonado em
comentario. Assim, para melhorar a legibilidade, o codigo morto foi retirado. Um grande
exemplo de c6digo morto encontrado nos arquivos é a estrutura Oxynet, que tinha o ob-
jetivo de ser uma segunda opcao de interface, mas nunca foi implementada por completo.
Assim, espalhado em seis arquivos, havia pedacos de cdédigo da estrutura que nao eram
executados ou até compilados, como no exemplo mostrado na Figura 4.1.

A Tabela 3.1 também exemplifica o c6digo morto encontrado na implementacao ori-
ginal, com todos os arquivos e pastas em vermelho nao sendo utilizados na ferramenta.
A Figura 4.2 é outro exemplo de cdédigo morto encontrado, ja que a fungao coapSetValue
nao s6 nao tinha corpo, como também nunca era chamada. J4 a Figura 4.3 exemplifica

um tipos muito comum de c6édigo morto, que sao os codigos comentados.

ORYXNET
bool validateCmd( CommandPkt p cmd )

CommandPkt * packetToCmd( char * p_pkt )

rInitializer( )

ClientAddr * waitFt::r'Uientﬂ

Value( AttackPlan * p _atkData )

LhfDraft * getAttackDraftFromCmd( CommandPkt p_cmd )

CommandPkt * getCommand( ClientAddr p_addr )

Figura 4.2: Exemplo de c6digo morto no ar-
quivo manager.c do mirror CoAP

void * commandHandler( * p_addr )

)se0ryxNet()

ket (serverSock) ;

Figura 4.1: Exemplo de c6digo morto no ar-
quivo oryx.c

Outro esfor¢o da refatoracao foi a correcdo de bad smells (veja Tabela 2.2 para de-
talhes) no cédigo. Um exemplo de bad smell encontrado estd na Figura 4.4a onde o
comando switch/case é desnecessario, ja que, em todos os mirrors menos o memcached,
draft->type s6 pode assumir um tipo. Também foram encontradas algumas estruturas

de dados desnecessarias, como na Figura 4.4b, que exemplifica a struct AtackPlan cujas
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ntp header->rm vn mode
ntp_header->auth_seg=! ;
ntp_header->implementatior
ntp header->request=

Figura 4.3: Exemplo de cédigo morto no arquivo ntpforge.c do mirror NTP

int ExecuteNtpMirror( “p_draft )
{
AttackPlan *plan;
LhfDraft *draft = (LhfDraft *)p draft;

. ( draft->type ) W gEtPaCkEt:
NTP: Packet * setPacket;

plan ? createAttackDataNTP( draft ); I_h f[] ra .I:_t ._+:d ra .I:_t :
=2AttackNtp(plan); }P".-t-ta C i“'«P ]._ dal ;

(a) Uso desnecessario do comando swith-case. (b) Bad smell em varidveis nao usadas.

Figura 4.4: Exemplos de bad smells.

variaveis getPacket e setPacket eram apenas necessarias no mirror memcached, apesar da
estrutura estar em todos os mirrors. Assim, nos outros protocolos, as variaveis getPacket
e setPacket nao eram usadas.

A Figura 4.5 também exemplifica uma estrutura desnecessaria na fungao executeCoa-
pAttack, que s6 era chamada pela fungao ExecuteCoapMirror. Como a modalidade de log
em arquivo foi retirada, a linha de codigo que declara a variavel fileName é desnecessaria.
Assim, a fun¢ao executeCoapAttack executava apenas a chamada para a funcao StatNetu-
nolnjector, ou seja, a chama da fun¢ao executeCoapAttack na fungao ExecuteCoapMirror
pode ser substituida pela chamada da fungdo StartNetunolnjector. Essa situacao estava
sendo reproduzida em todos os mirrors.

Outro exemplo de bad smell foi encontrado no comportamento dos refletores. A ferra-
menta tinha suporte para apenas um refletor, cujo IP era passado por parametro. Porém,
no codigo, eram hard coded trés refletores e o pardmetro era ignorado, como mostrado na
Figura 4.6. Assim, foi implementado o suporte para mais de um refletor com o uso de
um arquivo .txt. O nimero de injetores era hard coded no codigo, setado para 10, assim,
como isso caracteriza um bad smell, foi implementado um ntmero variavel de injetores.

Foram encontrados alguns bugs, como no mirror DNS, cuja execugao poderia resultar
em buffer overflow. Também foi encontrada e corrigida uma mal formagao nos pacotes do
mesmo mirror. OQutro exemplo de bug foi encontrado no comportamento do mirror NTP,

que enviava um pacote a mais durante o ataque.
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ttack( AttackPlan * atkData )

char *fileName = (atkData->draft->logfile[@] == '\8') ? NULL : atkData->draft->logfile;

StartNetunoInjector( atkData->getPacket, atkData->draft->level, atkData->draft->timer, atkData->draft->incAttack, fileName);

ExecuteCoapMirror( v *p draft )
AttackPlan *plan;

LhfDraft *draft = (LhfDraft *)p_draft;
plan = crez ackData( draft );

ack(plan);

Figura 4.5: A funcao executeCoapAttack é um bad smell

A porta de origem do pacote era constante e definida por mirror. Assim, foi acrescen-
tada a aleatoriedade na escolha da porta de origem do pacote. A porta é mantida para
um mesmo nivel e incrementada na mudanca de nivel. Esse comportamento foi escolhido
para auxiliar na andlise da dinamica do ataque.

Por fim, o tratamento de erro na ferramenta estava presente, porém as mensagens de
erro eram, em sua maioria, pouco explicativas e até confusas. As mensagens existentes

foram adequadas e o tratamento de erro foi expandido ao longo do codigo.

NN 3

char addrs[NN][16] = {"192.168.1.10", "192.168.1.11", "192.168.1.12"};

*pack_rot[NN] = {0};

Figura 4.6: Exemplo de bad smell no handling dos refletores.

4.3 Reestruturacao

A definicao de uma nova arquitetura é necessaria para resolver as inconsisténcias e os

problemas encontrados. Essa arquitetura é descrita a seguir.
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interface

Commander

commander

v

manager

Hall of

=

mirrors

Injector

controller

v

injector

Figura 4.7: Nova Arquitetura do Linderhof
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Tabela 4.1: Organizacdo da pasta src depois da refatoracao.

Caminho Arquivos Descrigao
commander.c
commander Commander
manager.c
. <mirror>.c
hom/<mirror> ) Commander
<mirror>forge.c
blacksmith.c
€ITor.C
list reflector.c
common memutils.c Arquivos usados em mais
netio.c de um modulo
pthreadHelper.c
timeHelper.c
include/commander
include/common
) o *h Headers
includer /injector
include/interface

include/hom/<mirror>

<mmirror>.h

<mirror>forge.h

Headers dos mirrors

include draft.h Implementagao da estru-
tura draft e estruturas au-
xiliares
o controller.c )
injector . Injector
injector.c
cliparser.c
) configparser.c
interface Interface

interface.c

loger.c

4.3.1 Nova Arquitetura

A nova arquitetura, representada na Figura 4.7, é uma simplificacdo da arquitetura
antiga. E dividida em quatro médulos base: Interface, Commander, Hall of Mirrors
e Injector. Os médulos Interface, Commander e Injector sao derivados, respectivamente,

dos antigos modulos Oryx, Core e Netuno. A nova arquitetura é descrita a seguir.
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Interface

O modulo da Interface é responsavel por toda interacao software-usudrio. Assim como
no antigo Moédulo Oryx, é montado um rascunho do ataque fazendo uso da estrutura
de dados draft, no submédulo interface, onde estdo presentes todas as informagoes ne-
cessarias para montar o ataque. Esse draft é encaminhado para o médulo Commander.
A parte logger do médulo é responsavel pelas informagoes de saida do programa. Essas
informacgoes dizem respeito a montagem principal do ataque e ao processo de injecao.

A implementacao do médulo pode ser vista na Tabela 4.1 em src/interface. Os antigos
arquivos interface.c e oryx.c (para mais detalhes consultar a Tabela 3.1), foram consoli-
dados em um arquivo chamado interface.c. Os arquivos cliparser.c e configparser.c sao a
implementagao de parsers, sendo o cliparser um parser dos argumentos lidos em linha de
comando e o configparser responsavel pelo arquivo de configuracao. O arquivo cliparse.c,
antes na pasta common, foi transferido para pasta interface e o arquivo configparser.c foi

incluido.

Commander

O mo6dulo Commander é dividido em duas partes: o commander e o manager. A parte
commander é responsavel por inicializar a ferramenta. A inicializacao da ferramenta seta
os handlers de sinal e as fungoes de erro. A parte commander é chamada pelo médulo da
Interface e, apds sua execugao, chama a parte manager.

A parte manager é o resultado da juncao dos antigos submoédulos Planner e Executor.
Assim, ela é responsavel pela chamada e execugao do ataque que mudam de acordo com
o mirror escolhido. Isso é feito alocando a funcao de chamada do mirror no draft.

A implementagao desse mdédulo pode ser vista na Tabela 4.1 em src/commander. Os
antigos arquivos planner.c e executer.c (representados na Tabela 3.1) foram consolidados
no arquivo manager.c de acordo com a nova arquitetura. O antigo arquivo linderhof.c foi

renomeado para commander.c.

Hall Of Mirrors

Algumas funcionalidades que irdo compor as versoes futuras do Linderhof pedem que
o Hall of Mirrors seja um modulo separado na arquitetura, ja que sera necessario acessa-
lo fora do fluxo comum do ataque e outros fluxos de ataque que nao irdo acessa-lo serdao
criados. Assim, a parte manager chama o médulo Hall of Mirrors. Nele, todos os pro-
tocolos implementados pela ferramenta podem ser encontrados na forma de mirrors. Em
cada mirror é forjado o pacote que sera passado para o Injector e enviado no ataque.

Dependendo da escolha do protocolo, o pacote muda.
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A implementacao desse médulo pode ser vista na Tabela 4.1 em src/hom. A imple-
mentagao dos mirrors foi padronizada, de acordo com a Tabela 4.1, sendo que <mirror>

deve ser substituido pela sigla do protocolo em letra mintscula.

Injector

O modulo Injector é responsavel pela injecao dos pacotes. Ele é a reestruturacao do
antigo modulo Netuno. Assim, o médulo Hall of Mirrors chama a parte controller, que
controla todos os aspectos da inje¢do. O controller chama a parte injector para iniciar as
threads injetoras e gerar a taxa de injecao de cada uma.

A parte injector é responsavel pela criacao e destruicao das threads injetoras. A cada
thread injetora, é relacionado um bucket que diz respeito a quantidade de pacotes que
devem ser enviados. E pela atualizacio dos buckets que o controller gerencia a taxa de
injecao de acordo com a intensidade do ataque desejada.

A implementacao desse mdédulo pode ser vista na Tabela 4.1 em src/injector. O antigo

arquivo netuno.c (representado na Tabela 3.1) foi renomeado para controller.c.

4.3.2 Funcionalidades

Esse trabalho, em conjunto com o trabalho do aluno de graduacao Matheus Oliveira
Vieira e o trabalho do mestrando Alan Tamer Vasques, compoe a versao 1.0.0 do Lin-
derhof.

Nessa versao, foi acrescentado o suporte para o protocolo IPv6. Também foi imple-
mentado o suporte para um arquivo de configuracao do ataque pelos parametros de linha
de comando. Os mirrors foram revisados e alguns pardmetros especificos aos protocolos
foram incluidos na ferramenta. O mirror SSDP foi implementado novamente e o mirror
SNMP foi acrescentado. Esses esforcos fazem parte do trabalho do aluno Matheus Oliveira
Vieira.

O mecanismo de automacao da compilagao foi revisado e o suporte para depuragao
foi acrescentado. O suporte ao arquivo de Log foi abandonado. E a saida do programa
foi remodelada para facilitar o processo de andlise do ataque. A Figura 4.8 representa a
nova saida. Como ja mencionado, o suporte para mais de um refletor foi implementado

fazendo uso de um arquivo.
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R R R R R R A R R R R R R

Attack plan

: SSDP
Target IP: 192.168.6.111
Reflector(s) IP: 192.168.0.10
[Attack Duration: 3 seconds
[Attack set to be incremental

B R AR R R S R B R R A R R
18 13:48:54
el: 1 -> 1 req/s

[1] 192.168.0.10 requests sent/expected: 1/1
: 1/1 req/s

13:48:55
10 req/s

[1] 192.168.0.10 requests sent/expected:
TOTA

10/10
10/10 req/s

18 13:48:56
-> 1080 req/s

[1] 192.168.0.10 requests sent/expected:
TOTAL:

100/100
100/100 req/s

Figura 4.8: Exemplo de saida do Linderhof.

A ferramenta foi testada no trabalho do mestrando Alan Tamer Vasques que também

foi responsavel pela geréncia do projeto. A Tabela 4.2 apresenta um resumo de todas as

funcionalidades da ferramenta.

Tabela 4.2: Resumo das Funcionalidades

Nome Descrigao Historico Moédulo
Arquivo de Confi- | Ajuda na personali- | Adicionada Interface
guragao zacao do ataque
Arquivo de Log Faz o log em ar- | Retirada N/A
quivo
Duracao Tempo de duragao | Mantida Injector
do ataque
Mirrors Protocolos a serem | Alterada Hall of Mirrors
explorados no ata-
que
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Tabela 4.2 — Continuagao

Nome Descricao Historico Moédulo
Modo Agressivo Envia o nimero de | Adicionada Injector
pacotes do nivel
para cada refletor
Modo Flood Envia o maximo de | Adicionada Injector
pacotes possivel
Modo Incremental | Aumenta o nivel do | Mantida Injector
ataque de acordo
com a informagao
passada pelo usua-
rio
Multiplos Refleto- | Ataque com mais de | Adicionada Interface Injector
res um refletor
Nivel Diz respeito a quan- | Mantida Injector
tidade de pacotes
enviada de acordo
com a Tabela 3.3
Parametros do Ata- | Permite que o usua- | Mantida Interface
que rio defina suas pre-
feréncias
Parametros para o | Permite a passagem | Adicionada Hall of Mirrors
Mirror de argumentos de
linha de comando
para o mirror
Suporte IPv4 e | Suporta as duas | Modificada Interface Injector
I[Pv6 versoes do [P
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Foram acrescentados também, pelo trabalho do Matheus, dois novos modos de ataque.
No modo de ataque default é gerado um ntimero fixo de pacotes por nivel e esses pacotes
sao distribuidos igualmente entre cada refletor. O modo default é exemplificado pela
Figura 4.9. No modo de ataque incremental, a ferramenta aumenta o nivel do ataque
(para mais detalhes consulte a Tabela 3.3) de acordo com a frequéncia passada pelo

usuério.

LI Refletor

» pacotes
1

—>

X ™ | R
i efletor X i
Injector | pacotes »| pacotes o » pacotes | Vitima

[ Refletor
» pacotes N

— X = Niumero de Pacotes do Nivel

N = Nimero de Refletores

Figura 4.9: Modo de ataque default.

O novo modo agressivo extrapola o nivel do ataque para os refletores. Ou seja, cada
refletor recebe a quantidade total de pacotes desejada para aquele nivel. O modo agressivo
é exemplificado na Figura 4.10. Ja para o modo flood, nao existem niveis. A ferramenta

entra em loop e envia o maximo possivel de pacotes para todos os refletores.
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i Refletor

» pacotes
— 1

NX x
. NX
Injector | pacotes W e Reﬂ2etor > pacotes | Vitima
—p » —
1
! N
—> []

X Refletor
» pacotes N

—_ ¥ X = Numero de Pacotes do Nivel

N = Nimero de Refletores

Figura 4.10: Modo de ataque agressivo.

Todos os argumentos aceitos pelo programa por linha de comando sao listados na
Figura 4.11

4.3.3 Implementacao

O Hall of Mirror é composto por 6 protocolos: Constrained Application Protocol
(CoAP), Domain Name System (DNS), Memcached, Network Time Protocol (NTP), Sim-
ple Service Discovery Protocol (SSDP) e Simple Network Management Protocol (SNMP).
Sua implementacao foi padronizada e, junto com a organizagdo do coédigo-fonte, pode ser
vista na Tabela 4.1.

Durante o processo de refatoracdo foram encontrados problemas na estrutura da im-
plementacao. Um desses problemas é o arquivo signalhandler (src/common representado
na Tabela 3.1) que implementa somente uma fungao, que, por sua vez, é utilizada apenas
uma vez pelo Médulo Core na arquitetura antiga. A func¢ao implementada nesse arquivo
foi realocada para o arquivo commander.c (src/commander na Tabela 4.1).

Ja o arquivo cliparser, localizado na pasta src/common (Tabela 3.1, é usado apenas
pelo Moédulo Oryx. Como a pasta common deve conter arquivos usados por mais de um
modulo, esse arquivo foi realocado para a pasta src/interface (Tabela 4.1).

O arquivo capabilityHelper, localizado na pasta src/common (Tabela 3.1, fazia parte
do cédigo para adicionar as Linux capabilities que foi excluido da ferramenta. Por fim, o

arquivo venus.h (src/include na Tabela 3.1) foi renomeado para draft.h.
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Opgao Opgdo Opgao Argumento

Nome AP s Valor Padrao Descrigao
Longa curta Obrigatdria Obrigatdrio E
Espelho que serd
ARG_MIRROR mirror m \/ \/ N3o possui utilizado no
ataque
ARG_TARGET P target t v v N&o possui IP davitima
ARG_REFLECTOR_IP reflector r v v N&o possui IP do refletor
Porta padrao do
ARG_REFLECTOR_PORT refleport p X v ior Porta do refletor
Aleatoria
ARG_TARGET_PORT targport Porta do vitima
- - 9P g X v (40000 - 60000)
ARG_LEVEL level l x ‘/ 1 Nivel do ataque
. - timerem
ARG_DURATION duration d ) 4 v Infinito sequndos
ARG_FLOOD flood f x N/A Desativado Ativa modo Flood
ARG_INCREMENT inc i X v Desativado Ativamodo
- incremental
. . Ativa modo
ARG_AGGRESSIVE aggressive a x N/A Desativado .
agressivo
ARG_CONFIG confi ¢ X X N/A Arquivo de
- g configuragae
domain- Parametro
ARG_DNS_DOMAIN D .dns.i ifi
,_DNS _| name x V ddos.dns.com es'pemflcodo
mirror DNS
upnp- Parametro
ARG_SSDP_UPNP_VERSION version v ) 4 v UPNP_V1_0 especifico do
mirror SSDP
Parametro
ARG _SSDP_UNICAST unicast u X N/A N/A especifico do
mirror SSDP
comunity- Parametro
ARG_SNMP_COMMUNITY_STRING | _ ¥ C ) 4 v public especifico do
a9 mirror SNMP
max- Parametro
ARG _SNMP_MAX_REPETITIONS . R X v 2000 especifico do
repetitions h
mirror SNMP
parametro
ARG_COAP_SZX szx z X v 6 especifico do
mirror COAP
well- Parametro
ARG COAP_URI_PATH uri-path P X v known/core especifico do
mirror COAP

Figura 4.11: Argumentos aceitos por Linha de Comando.

4.4 Documentacao

Na ferramenta Linderhof, a documentacao foi separada em duas partes: a documen-
tacdo de codigo-fonte e a documentacao wiki. Os estilos de documentagao, assim como
quais arquivos compoem a documentagao, foram escolhidos levando em consideracao os

usuarios futuros da ferramenta. Assim, o objetivo da documentacao é ser completa, mas
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pouco extensa. O conceito de codigo como documentacao foi referéncia nesse processo. A
documentacao foi produzida seguindo os padroes da documentacao open-source, gragas a
natureza colaborativa do c6digo. A documentacao wiki complementa a documentacao do
coddigo-fonte com guias de uso, explicacoes de instalacao e diagramas de relacionamento.

A documentacao do cédigo-fonte foi concentrada nos arquivos de header para melhor
legibilidade. Explicacoes adicionais necessarias para o entendimento das fungoes e estru-
turas presentes apenas no arquivo fonte foram comentadas no proprio arquivo fonte. A
documentagao por comentario foi feita no padrao Doxygen [37], exemplificado na Figura
4.12. Ele foi escolhido por ser o padrao mais comum nos projetos ao longo da graduacao
na universidade, além de ser um padrao suportado por muitas integrated development
environments (IDEs). A documentacao do codigo foi gerada fazendo uso do Doxygen e

anexada a documentacgao da ferramenta, montando um reference file.

int getBucketSize(int injector idx, vint8 t level, uint8 t aggressive mode);

Figura 4.12: Exemplo de documentacao do codigo-fonte.

Como o estilo de documentagao seguido foi o dos projetos open source, foi elaborado
um arquivo README.md apresentado no Apéndice A. Um exemplo da documentacao
auxiliar presente na wiki do projeto pode ser encontrado no Apéndice B.

A usabilidade da plataforma também entrou no esforco de documentacdo. As men-
sagens explicativas durante a compilagdo e execucao foram enriquecidas, com melhorias
feitas na mensagem do parametro —help e a implementacdo de mensagens explicativas

para o arquivo build.sh.

4.4.1 Resultados

A implementacao original era composta por 76 arquivos com 3.295 linhas de codigo
efetivas. A nova implementacao contém 57 arquivos com 3.034 linhas de codigo efetivas.
Ao todo foram acrescentadas 20 novas fungoes, excluidas 40 fungoes e alteradas 26 fungoes.
A quantidade de linhas de c6digo morto excluidas totalizou 863. A Tabela 4.3 apresenta
um resumo da nova arquitetura, que é resultado dos esforcos de reestruturacio, com
as informacoes das responsabilidades e funcionalidades implementadas por cada mdédulo,
além da interacao entre os moédulos, ou seja, por qual médulo ele ¢ chamado e qual o
moédulo que ele chama. Um resumo das funcionalidades citadas pode ser encontrado na
Tabela 4.2.
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A documentacao adicional em formato wiki totalizou 543,4 kB com 7 arquivos e 8

imagens, sendo que, quando transformada em pdf, resultou em 12 paginas de documen-
tacao adicional. A documentacao automatica gerada pelo Doxygen totalizou 179 paginas

em pdf. No total foram escritas 621 linhas de comentario para documentagao.

Tabela 4.3: Resumo da Nova Arquitetura

Moédulo | Responsabilidades | Funcionalidades Chamado | Chama
Suporte IPv4 e IPv6
Interagdo com o usudrio . - Usuario
Interface Arquivo de configuragao ) Commander
e montagem do draft R (main)
Parametros do Ataque
Multiplos Refletores
Inicializacao do Linderhof Hall of
Commander - Interface )
e do ataque Mirrors
Hall of Mirros .
. Forge de Pacotes R . Commander Injector
Mirrors Parametros para o Mirror
Nivel
et en o Pacot Modo Agressivo Hall of _—
njector njecao de Pacotes nterface
J Je¢ Modo Flood Mirrors
Modo Incremental
Duracao
Multiplos Refletores
Suporte IPv4 e IPv6
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Capitulo 5
Conclusao e trabalhos futuros

Essa monografia apresentou as técnicas de reestruturacao e refatoracdo para a manu-
tencao da ferramenta Linderhof.

Primeiro foram apresentados os principios de um ataque de negacao de servigo, imple-
mentado pela ferramenta, e as técnicas de reestruturacao e refatoracao. Também foram
apresentados os principios da documentacao de software.

Em seguida, foi apresentada a ferramenta com sua arquitetura original e sua implemen-
tagdo. Foi apresentado um diagnostico juntamente com novos requisitos que motivaram
os processos de refatoracao, reestruturacio e documentacao da ferramenta.

No processo de refatoragao, o codigo morto foi retirado do codigo, foram identificados e
resolvidos diversos bad smells, a funcionalidade do arquivo de refletores foi implementada
e o tratamento de erro foi expandido pela ferramenta. No processo de reestruturacgao,
foram relatados os problemas encontrados na arquitetura original e uma nova arquitetura
foi apresentada e implementada, resolvendo os problemas identificados.

E, por fim, foi elaborada uma documentacao da ferramenta. Essa documentacao conta
com a documentacao do codigo e com uma documentacgao auxiliar voltada para os futuros
Uusuarios.

A refatoracdo e a reestruturagdo melhoraram a qualidade da ferramente e a tornaram
menos complexa. O cédigo da nova implementacao é mais legivel que o cédigo original
e, com o apoio da documentacao, a ferramenta é mais facilmente compreendida e estu-
dada. Assim, a inclusao de novas funcionalidades foi simplificada. Como culminagao desse

processo, ocorreu o lancamento da versao 1.0.0 da ferramenta.

5.1 Trabalhos Futuros

Os seguintes trabalhos futuros sao propostos:
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Implementacao de um scanner de refletores: Atualmente a ferramenta Lin-
derhof pede que os IPs dos refletores usados no ataque sejam informados por linha
de comando. Porém, na realidade, para um ataque de negagao de servico, a identi-
ficacao de refletores é crucial. Assim, a implementacao de um scanner de refletores

na ferramenta a tornaria mais realista.

Implementacao de outros tipos de ataque de negacgao de servigo: Diferen-
tes variedades de ataques de negacao de servico estao se tornando cada vez mais
populares. Assim, implementar diferentes tipos de ataque na ferramenta a tornaria
mais completa. A inclusao de ataques de flooding, carpet bombing e pulse attacks é

recomendada.

Inclusao de uma interface grafica: Atualmente, a ferramenta faz uso de um
grande nimero de flags para passagem de parametro por linha de comando, o que
diminui a usabilidade da ferramenta. Assim, uma interface grafica diminuiria o

esfor¢o de uso das funcionalidades.

Novos mirrors: Ainda existem protocolos explorados por ataques de negacao de

servigo que nao foram incluidos na ferramenta.
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Linderhof

Linderhof é uma biblioteca de ataques distribuidos de negacao de servigo por
reflexdo amplificada, com suporte a diversos protocolos (DNS, NTP, Memcached,
SNMP, SSDP e CoAP).

Instalacao

Requisitos: - Cmake (versdo 3.3 ou maior)

O arquivo build.sh é usado para a compilacdo do Linderhof. Os pardmetros
aceitos pelo build.sh sao:

-b Build

-g Generate build files

-d Generate build files for debugging
-h Show help

Assim, primeiro os build files devem ser gerados e entao o build deve ser rodado.
Um exemplo de compilagao é:

$ ./build.sh -gb
O bindrio gerado (lhf) estard na pasta bin do projeto.

Caso o script nao tenha sido rodado com privilégios administrativos, deve ser
executado o comando abaixo para que deixe de ser necessario executar o lhf
COIMO superuser:

$ sudo setcap cap_net_admin,cap_net_raw+ep bin/lhf

Execucao

O Linderhof pode ser executado da seguinte forma:

$ bin/lhf -m <tipo_de_mirror> -t <IP_da_vitima> -r <IP_do_refletor | arquivo_com_lista_de_re
Exemplo:

$ bin/lhf -m ssdp -t 2001:db8::1 -r reflectors.txt

O tipo de mirror escolhido pode influenciar os argumentos necessarios para a
execucao correta do programa. Todos os argumentos, tanto opcionais quanto
obrigatérios, podem ser consultados na ajuda do programa:

$ 1nf -h



Distribuido sob a licenga MIT. Veja LICENSE para mais informagdes.
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Primeiros Passos

Instalacao

Requisitos: > Cmake (versdo 3.3 ou maior)

Para compilar basta executar o script build.sh. O arquivo build.sh aceita os
parametros:

-b Build

-g Generate build files

-d Generate build files for debugging
-h Show help

Assim, primeiro os arquivos build devem ser gerados e entao o build deve ser
rodado. Algumas verificagoes de dependéncias serao feitas e, caso nao aconteca
nenhum erro na compilacdo, o bindrio (lhf) estard disponivel na pasta bin do
projeto. Um exemplo para compilagao é:

sudo ./build.sh -gb

-- The C compiler identification is GNU 7.4.0

-- The CXX compiler identification is GNU 7.4.0

-- Check for working C compiler: /usr/bin/cc

—-- Check for working C compiler: /usr/bin/cc -- works

-- Detecting C compiler ABI info

-- Detecting C compiler ABI info - done

-— Detecting C compile features

-- Detecting C compile features - done

-- Check for working CXX compiler: /usr/bin/c++

-- Check for working CXX compiler: /usr/bin/c++ -- works
—-- Detecting CXX compiler ABI info

—-- Detecting CXX compiler ABI info - done

—-- Detecting CXX compile features

-— Detecting CXX compile features - done

-- Configuring done

-- Generating done

—-- Build files have been written to: /tmp/linderhof/build

Scanning dependencies of target 1lhf
<saida omitida>

[100%] Linking C executable ../bin/lhf
[100%] Built target lhf

Caso o script nao tenha sido rodado com privilégios administrativos, o seguinte
comando deve ser executado para que deixe de ser necessario executar o lhf



COIMoO superuser:

$ sudo setcap cap_net_raw+ep bin/lhf

Uso

O Linderhof deve ser executado seguindo o exemplo abaixo, sendo as opgoes
“-m”, “-t” e “-r” obrigatérias:

$ bin/lhf -m <tipo_de_mirror> -t <IP_da_vitima> -r <IP_do_refletor | arquivo_com_lista_de_r¢
Exemplo: $bin/lhf -m ssdp -t 2001:db8::1 -r reflectors.txt

Argumentos para “tipo_de_ mirror”: - coap - dns - memcached_ getset - mem-
cached_ stat - ntp - snmp - ssdp

O tipo de mirror escolhido pode influenciar as opgoes e argumentos necessarios
para a correta execugdo do programa. As outras opgdes e argumentos aceitos
pelo programa estao relacionados abaixo:



Nome

ARG_MIRROR

ARG_TARGET_IP

ARG_REFLECTOR_IP

ARG_REFLECTOR_PORT

ARG_TARGET_PORT

ARG_LEVEL

ARG_DURATION

ARG_FLOOD

ARG_INCREMENT

ARG_AGGRESSIVE

ARG_CONFIG

ARG_DNS_DOMAIN

ARG_SSDP_UPNP_VERSION

ARG_SSDP_UNICAST

ARG_SNMP_COMMUNITY_STRING

ARG_SNMP_MAX_REPETITIONS

ARG_COAP_SZX

ARG_COAP_URI_PATH

Opgao
Longa

mirror

target

reflector

refleport

targport

level

duration

flood

inc

aggressive

config

domain-
name

upnp-
version

unicast

comunity-
string

max-
repetitions

SZX

uri-path

Opgao
curta

g

Opgao
Obrigatéria

X X X X X X X X X << <

X

Argumento
Obrigatorio

v

RIS SIS

N/A

N/A

Valor Padrao

Nao possui

N&o possui
Nao possui

Porta padrio do
mirror

Aleatoria
(40000 - 60000)

Infinito

Desativado

Desativado

Desativado

N/A

ddos.dns.com

UPNP_V1_0

N/A

public

2000

well-
known/core

Descrigao

Espelho que sera
utilizado no
ataque

IP davitima

IP dorefletor

Porta do refletor

Porta do vitima

Nivel do ataque

timerem
segundos

Ativa modo Flood

Ativa modo
incremental

Ativa modo
agressivo

Arquivo de
configuragao

Parametro
especifico do
mirror DNS

Pardmetro
especifico do
mirror SSDP

Parémetro
especifico do
mirror SSDP

Paradmetro
especifico do
mirror SNMP

Parametro
especifico do
mirror SNMP

parametro
especifico do
mirror COAP

Parémetro
especifico do
mirror COAP

As opgoes e argumentos aceitos também podem ser visualizados em linha de
comando pela execucao de:

1hf --help



Arquitetura

Existem 4 médulos base na implementacao do Linderhof:

1. Interface

2. Commander
3. Hall of Mirrors
4. Injector

Interface

E usada para acessar o Linderhof na maquina local. Divida em duas partes:
Interface e Logger. Na Interface é montado um rascunho (draft) do ataque
que sera executado pelo restante da implementacao. E aqui que sao setadas
as informacdes passados por linha de comando como o IP do alvo, o IP do
amplificador e etc. O Logger regista as informacoes de saida do Injetor.

Commander

E composto por trés partes principais: o Commander, o Manager e o Hall of
Mirros.

O Commander é responsavel por validar o draft e inicializar a ferramenta de
ataque (seta os handlers de sinal e fungdes de erro).

O Manager é por fazer a chamada do ataque de acordo com o mirror desejado.
Ele aloca na estrutura do draft a fungdo de chamada do mirror e ativa o hall of
mirros.

Hall of Mirrors (hom)

O Hall of Mirror contém todos os protocolos que podem ser explorados no ataque.
Aqui é o forjado o pacote que serd passado para o injetor. Tal pacote difere de
acordo como o protocolo escolhido.

Injector

E o injetor de pacotes. Ele é composto por duas partes: o Controler e o Injetor.
Dentro do médulo Injector existe uma estrutura injector que consiste na thread
e outras informacoes de operagdo para injecdo dos pacotes. Assim, ao longo
dessa documentagao Injector (com letra maitiscula) diz respeito ao médulo e
injector (com letra minuscula) diz respeito a estrutura.



Interface

interface

Commander

commander

A A

manager

Hall of

B

mirrors

Injector

controller

v

Figure 1: Arq%itetura do Lhf.



O Injetor cria e destréi as theads injetoras. Esse processo é controlado por um
bucket que corresponde a quantidade de pacotes que ele deve enviar. O controller
define a taxa de injegdo do ataque controlando esse bucket. Cada thead injetora
tem um handler responsavel pelo envio dos pacotes.

Modos de Ataque

Existem quatro modos de intensidade do ataque no Linderhof. Trés desse modos
sao ativados por linha de comando.

O nivel do ataque é o controle de intensidade. A intensidade do ataque corre-
sponde a quantidade de pacotes que o Injector deve enviar por segundo. Essa
quantidade respeita a férmula onde L corresponde a intensidade desejada:

107 (L-1)

A relacio nivel por intesidade é exemplificada na tabela abaixo. E importante
ressaltar que o nivel indica a quantidade de pacotes desejada no ataque. Isso
nao significa que a maquina atacante conseguira gerar a quantidade de pacotes
desejada e nem que a quantidade de pacotes gerados chegara ao refletor.

Nivel Pacotes/Segundo

1
10
100
1000
10000
100000
1000000
10000000
100000000
1000000000

© 00O Ui W -

—
e}

Modo Default

Na execusao default do Linderhof, sdo gerados X pacotes por nivel (de acordo
com a tabela a cima) e esses pacotes sdo distribuidos igualmente entre cada
reflector. Assim, em uma execugdo no nivel 3 com 4 refletores, cada thread
injetora terd um bucket de 25 pacotes. Ou seja, desejamos que cada refletor
receba 25 pacotes.
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Figure 2: Modo Default.



Modo Incremental (pardmetro -i)

No modo incremental, a ferramenta aumenta o nivel do ataque de acordo com
a frequéncia passada pelo usuario. Assim, se o pardmetro recebido for -i 2, a
ferramenta ir4 mandar 1 pacote pelos 2 primeiros segundos, 10 pacotes nos 2
segundos seguintes, 100 pacotes nos proximos 2 segundos e assim por diante.

Modo Agressivo (pardmetro -a)

O modo agressivo extrapola o nivel para os refletores. Ou seja, cada thread
injetora recebera a quantidade total de pacotes desejada para aquele nivel. Assim,
em uma execug¢ao no nivel 3 com 4 refletores em modo agressivo, cada thread
injetora terd um bucket de 100 pacotes e o desejo é que cada refletor receba 100
pacotes.
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Figure 3: Modo Agressivo.

Modo Flood (pardmetro -f)

No modo flood ndo existem niveis. Ou seja, ndo existe um tamanho para o
bucket. Nao existe um méaximo de pacotes enviados. A ferramenta entra em
loop e envia o maximo possivel de pacotes para todos os refletores.



Como os Pacotes sao Forjados

A estrutura Packet contém o pacote a ser envidado ao longo da ferramenta, além
de algumas outras informacoes necessarias para a injegdo. Assim, por abstracao,
essa estrutura representa o pacote que serd enviado. Esse pacote é montado a
partir dos parametros passados por linha de comando. A montagem do pacote
em si ocorre no médulo Hall of Mirrors.

Antes dessa montagem as informagoes do pacote sdo passada pelos médulos com
ajuda da estrutura draft contida em outras estruturas auxiliares.

A figura abaixo exemplifica essas estruturas. As varidveis em vermelho sao as do
tipo LhfDraft.

i Interface Commander Hom
CommandPkt LhfPlan i
type StartMirrorAttack type Execute<mirror_name> Mirror Packet
dataSize atkdata | |
data atk_cmd

Médulo
Estrutura que contém
as InformagBes do drat

Funcao que transfere
as Informagdes do draft

—

Figure 4: Estruturas auxiliares na transmissao do draft.
Nem todas as informacgoes do draft sdo diretamente passadas para o pacote. A
figura abaixo representa quais informagoes do draft sdo mapeada para a estrutura

final do pacote.
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- bai;g;arﬁ - type (mirror type) - .
oo type (socket)
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~ |
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payload &L
\ level saddr
agressive_mode | i next
flooding_mode :
duration
_
i args (mirror parameters) £ Estruura de dados
) [ Varidveis

—» Fluxo de dados

Figure 5: Draft X Packet.



No médulo Hall of Mirror, as informagdes do draft e as informagoes necessarias
referentes ao protocolo (mirror) escolhido sdo repassada para o pacote.

A figura abaixo mostra o caminho dos dados passados pelo usuario até sua
inclusdo no pacote.

Interface
j% Interface CreateCmdPacket | [

Usuario W

Commander

—* |StartMirrorAttack Planner CallMirrors |

Hall of Mirrors
= Execute<nome_mirror>Mirror createAttackData
[
|
Forge<nome_mirror ForgeUDP
;____5 Médulos
II:I] Fungbes

b Fluxo de
Dados

Figure 6: Caminho dos dados de entrada.

Como acontece a injecao de pacotes

O médulo Injector é chamado pelo médulo Hall of Mirrors. O primeiro passo é
criar as threads injetoras e seus buckets. O bucket corresponde a quantidade de
pacotes que devem ser enviados. O controller é responsavel por controlar a taxa
de injecdo, controlando esse bucket.

Cada refletor representa uma thread injetora. Assim, o nimero de injectors
envolvidos no ataque representa o nimero de refletores informados.

Atualmente a ferramenta utiliza apenas um pacote que é enviado repetidas vezes
para o refletor. Caso o ataque seja incremental, a porta de origem do pacote,
junto com o nivel, é incrementada para melhorar a andlise. Essas mudangas
ocorrem no controler.

Como apenas um pacote é enviado, a estrutura do bucket é na verdade uma
abstragdo. A implementacao real é representada apenas pelo niimero de pacotes
que devem ser enviados. Ou seja, quando um pacote é enviado a varidvel bucket
é decrescida. Esse controle de bucket envolve trés variaveis: bucketMax, que
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representa o tamanho maximo do bucket, ou seja, quantos pacotes devem ser
enviados no maximo no nivel atual pelo injetor; bucketSize, que representa o
tamanho atual do nivel; freeBucket que é uma flag e representa o fim do ataque.

A figura abaixo representa todos os passos da injecdo de pacotes.

Todos os modos de ataque fazem uso do mesmo mecanismo de injecao.
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Para o ataque se cumpriu a duragao
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bucketSize--
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Se bucketSize = 0 ou bucketFree = true,
para de enviar pacotes

Figure 7: Processo de Injecao de Pacotes.
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