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Resumo

Na ultima década, observou-se um crescimento no tamanho e complexidade de sistemas
computacionais especializados no tratamento de dados, os data centers. O aumento na
complexidade, principalmente, levou administradores de tecnologia da informacao a re-
pensarem o design de data centers. Modelos tradicionais vinculavam a computacao e os
dados de aplicacoes a servidores e sistemas de armazenamento especificos. Tal rigidez no
provisionamento acarreta em um dimensionamento muitas vezes nao acurado, tornando

o data center dispendioso e energeticamente ineficiente.

No entanto, o cenario de data centers inflexiveis comeca a mudar com o avancgo de técnicas
de virtualizacao de computacao, seguida de avancos no estudo das redes definidas por
software. O desacoplamento do plano de controle do hardware presente em um data center
comeca a possibilitar a implementacao de softwares que tomam as decisdes que antes
cabiam ao administrador. Por isso, definiu-se o Software-defined data center - SDDC

(data center definido por software).

Desta forma, este trabalho aplica conceitos de Software-defined data center - SDDC em
um ambiente de testes e faz a implantacao de uma nuvem privada, definindo e provendo
servigos de Infrastructure as a Service - laaS (Infraestrutura como servigo). Com a laaS
implementada, é proposto um estudo de caso para solucionar um problema de armazena-

mento seguro e distribuido em ambientes de nuvem privada.

Utilizou-se a plataforma OpenStack para virtualizacao do data center e disponibilizagao
de TaaS. Com esse cendrio executado nos dois data centers, o software GlusterF'S foi
utilizado para construgdo de um volume NAS cifrado e disponibilizado na rede. Uma
VPN foi implantada, com o software Wireguard, para garantir seguranga no transporte
de dados entre os data centers. Por fim, foi implementado um servigo de armazenamento
na nuvem, provido pelo Nextcloud, para fazer uso da solucao proposta de armazenamento

seguro e altamente disponivel.

Por fim, alguns aspectos da solugao foram testados. Com um analisador de pacotes ana-
lisando o trafego entre os data centers, mostrou-se que a tunel VPN foi implementado
corretamente e os dados estao sendo transportados cifrados. Foi também mostrado que
o GlusterF'S implementa seguranca de chaves para cifragem dos dados no volume NAS,

adicionando um nivel de seguranca aos dados armazenados.

Palavras-chaves: engenharia de redes, software defined networks (SDN), data center,

virtualizacao, armazenamento em nuvem, nuvem segura.



Abstract

In the last decade, there has been a growth in the size and complexity of data-processing
specialized computer systems. Increasing complexity has led I'T managers to rethink data
center design. Traditional models linked application’s computing and data to specific
servers and storage systems. Such rigid provisioning is oftern translated to inaccurate

scaling, making the data center costly and energy inefficient.

However, the landscape of inflexible data centers is beginning to change with the ad-
vancement of computing virtualization techniques, followed by advances in the study of
software-defined networks. Decoupling the control plan from the hardware in a data center
begins to make it possible the implementation of some software that makes the decisions
that were previously up to the administrator. Therefore, the concept of Software-defined
data center - SDDC was defined.

Thus, this work applies Software-defined data center (SDDC) concepts in a testing envi-
ronment and deploys a private cloud, defining and providing Infrastructure as a Service
(IaaS). With ITaaS in place, a case study is proposed to solve a distributed and secure

storage problem in private cloud environments.

The OpenStack platform was used for data center virtualization and IaaS availability.
With this scenario installed in the distributed data centers, GlusterFS software was used
to build an encrypted NAS volume and made it available on both data centers through
the network. A VPN was deployed with Wireguard software to ensure secure data trans-
port between data centers. Finally, a Cloud storage service, provided by Nextcloud, was

implemented to make use of the proposed secure and replicated storage solution.

Finally, some aspects of the solution were tested. With a packet sniffer analysing data
between data centers, it has been shown that the VPN tunnel has been implemented
correctly and the data is being transported with encryption. It was also showned the
GlusterF'S implementation of secure volumes, with pre-shared key security for encryption

of data on the NAS volume, adding a level of security to the stored data.

Key-words: network engineering, software defined networks (SDN), data center, virtu-

alization, cloud storage, secure cloud.
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1 Introducao

O crescimento em tamanho e complexidade de data centers na tltima década levou
administradores a repensarem o design de data centers. Modelos tradicionais vinculavam a
computacao e os dados de aplicagoes a servidores e sistemas de armazenamento especificos
(SINGH; KORUPOLU; MOHAPATRA, 2008). Esse vinculo rigido faz com que adminis-
tradores super provisionem recursos para lidar com picos de carga de trabalho ou falhas
inesperadas. Esse tipo de configuracao faz com que data centers se tornem dispendiosos

e energeticamente ineficientes.

No entanto, a melhora em ferramentas de virtualizacao, redes definidas por soft-
ware e pilhas de infraestrutura convergente tem possibilitado o que Richard Fichera (2012)
chama de SSDDC - Software-Defined Data Center (Data Center Definido por Software) -
uma abstragao abrangente de data centers no modelo tradicional. Em um SDDC, recursos

sao dinamicamente descobertos, provisionados e configurados baseados nos requerimentos
da carga de trabalho (FORCE, 2015).

Muitas empresas que provem servicos de data center tém investido grandes quanti-
dades de recursos financeiros para desenvolver e implantar no mercado o conceito de data
center definido por software, principalmente no que se refere aos trés principais pilares ou
camadas que permitem a ofertas de Infraestrutura como Servigo [aaS: a de virtualizagao
de servidores no processamento, de uso de modelos légicos e seguros de armazenamento
ou Software Defined Storage (SDS), e de redes virtualizadas em ambientes definidos e
gerenciados por software ou Software Defined Network (SDN). O SDDC possibilita que
se controle todo o hardware pertencente a um Data Center (servidores, storages, etc.)
através de um tnico software centralizado (HP, 2013), o que permite que se faga um ge-
renciamento de servigos muito mais eficaz, e proporciona um nivel de escalabilidade que

o modo tradicional nao consegue atingir.

A virtualizacao de recursos e criacdo de nuvem publica ou privada, porém, nao
resolve todos os problemas. Usuérios de nuvens puiblicas, principalmente em modelos de
[aaS, ainda precisam se preocupar com aspectos importantes de seguranga, alta disponi-
bilidade, entre outros (RAMGOVIND; ELOFF; SMITH, 2010). Em especial, o armazena-
mento de dados sensiveis pode ser um fator determinante para clientes privados e ptblicos
na adocao de modelos de nuvem. Na Figura 1.1, é possivel observar o crescimento do in-

teresse no uso dos modelos de nuvem nos anos de 2016 a 2018.
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Prioridade de empresas na adocdo de modelos de nuvem
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Modelo hibrido Nuvem ptblica ImPplantacdo de Uso de servico
nuvem privada de nuvem

privada

Figura 1.1 — Adocao de modelos de nuvem, nos anos 2016-2018, de acordo com Ani Miteva
(2018).

1.1 Definicao do problema

Em ambientes de data center centralizados ou geograficamente distribuidos, exis-
tem diversas medidas a serem tomadas de protegao aos dados armazenados e em transito.
Essa é, normalmente, uma preocupagao das equipes que gerenciam a infraestrutura fisica

de um data center.

Em um ambiente de nuvem privada, porém, algumas preocupacoes diferentes sur-
gem: K necessario garantir a seguranca de dados armazenados e a seguranca dos dados
em transporte durante a replicacdo, mesmo em uma infraestrutura fisica que vocé nao

controla.

1.2 Objetivo Geral

O objetivo geral deste projeto ¢ implementar um sistema que permita a virtu-
alizagdo e automacao de recursos de data centers, viabilizando uma solucao segura de

armazenamento de dados em ambientes distribuidos de nuvem privada.

Objetivos especificos

Com a implementacao de tais conceitos, efetivamente estara sendo implementando
um data center seguro definido por software. Para alcancar esse objetivo, os seguintes

objetivos especificos sao propostos:

e Implementar uma prova de conceito de virtualizacao de data center, utilizando a

plataforma OpenStack.
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e Configurar uma infraestrutura logica, com a plataforma OpenStack, quepossibilite
a alocacao de recursos com critérios de seguranga para nuvens em modelo de Infra-

estrutura como Servigo (IaaS).

e Utilizando a infraestrutura légica virtualizada pelo OpenStack, implementar uma

solucao de armazenamento logico, geograficamente distribuido e seguro.

e Disponibilizar um servigo de Cloud (armazenamento de arquivos na nuvem) que
utilize infraestrutura virtualizada, com alta disponibilidade de dados e com medidas

de seguranca do dado em transporte e armazenado.

1.3 Organizacao do trabalho

Os capitulos seguintes desse trabalho sao organizados da seguinte forma: O capitulo
2 traz uma discussao acerca dos conceitos basicos que compoes este trabalho; O capitulo
3 explica o problema abordado, mostra a topologia fisica e logica da solucao proposta e
explica algumas ferramentas utilizadas na solucao; O capitulo 4 define os niveis de servico
propostos pelo SSDDC e mostra como é feita a implementacao segura de cada um; O
capitulo 5 faz uma analise e discussao da seguranca que essa solu¢do propoe, além de
alguns testes de impacto da seguranca na performance do SDDC. Finalmente o capitulo
6 faz uma discussao final da solucao e propoe pontos que ainda podem ser explorados em

trabalhos futuros.



2 Fundamentacao teodrica

Para a compreensao das dimensoes do problema abordado e dos conceitos utili-
zados na proposta de solucdo, é necessario garantir que alguns pontos fundamentais da
teoria foram entendidos completamente. Esse capitulo, portanto, traz uma revisao dos

fundamentos tedricos necessarios.

2.1 Arquitetura de Data Centers

O grande avango da internet nos anos 90 gerou uma demanda de infraestrutura de
comunicagao que operasse continuamente e permitisse que grandes empresas mantivessem
constante sua participacao online (KAYLIE GYARMATHY, 2019). Empresas de médio e
grande porte comegaram a investir em equipamentos e organizar instalagoes que pudessem

prover resolver essa demanda de servigos online.

Dessa forma, data centers comecaram a se formar, centralizando as operagoes
de tecnologia da informagao — TI. Conforme mencionado em Cisco (2014), data centers
agregam ativos de rede, firewalls, sistemas de armazenamento, servidores de computacao e
controladores de entrega de aplicagao. A arquitetura de data center (layout fisico e logico
de recursos e equipamentos dentro das instalagdes) pode ser dividida em trés componentes

nucleares: servidores, armazenamento e redes.

Servidores

O Instituto Americano de Padrdes de Tecnologia (National Institute of Standarts
and Technology - NIST) define servidores como sistemas que fornecem servigos em resposta
a requisigoes de clientes (GRANCE et al., 2002). Essa arquitetura é chamada de modelo

cliente-servidor.

Servidores podem prover diversos tipos de servigos, como e-mail, paginas Web,
autenticagao, etc. Também podem estar agregados em grupos computacionais, ou clusters,
ou servindo individualmente requisi¢oes de clientes (Bradley Mitchell, 2019). Servidores
fazem uso da rede, seja ela local ou a internet, para receber e responder requisi¢oes de
clientes. Além disso, é possivel que servidores utilizem a rede para armazenar dados em

hardware externo ao proprio servidor.
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Armazenamento

Storage (armazenamento) de data center é um termo usado para definir ferramen-
tas, tecnologias e processos utilizados para desenhar, implementar e gerenciar recursos

computacionais especializados em armazenar dados digitais (Patrick Moorhead, 2018).

As especificidades de componentes computacionais especializados em armazenar
dados, porém, tém passado por mudangas nos ultimos anos. Como cita Leventhal (2008),
os Storages tem migrado de grandes grupos de discos magnéticos, conhecidos como Hard
Disk Drives, para matrizes de discos de estado solido, mais conhecidos como Solid state

drives.

Redes

O proposito principal de um data center é acomodar multiplas aplicagoes com
variadas caracteristicas e cargas de trabalho (SDxCentral Staff, 2016). Uma distribuigao
de servidores esta, a todo momento, preparada para responder requisicoes de clientes com
o servigo prestado. Nesse processo, a rede tem um papel fundamental de infraestrutura
base para que esse processo cliente-servigo aconteca. A rede fornece aos servidores, clientes,
aplicacoes e middleware um mapa compartilhado para que a comunicacao acontega entre

todos os ativos.

Data centers podem conter milhares de dispositivos servidores requisitando comu-
tagdo de recursos que demandam banda de rede. A topologia classica de rede em data
center consiste em elementos de switching e routing em tiers (camadas), como mostrada
na Figura 2.1, com equipamentos progressivamente mais especializados e caros, subindo
na hierarquia de rede (HAMMADI; MHAMDI, 2014). Como é a rede que conecta todos
os componentes do data center, é essencial que sua arquitetura seja bem pensada para su-
portar todo o trafego gerado interna e externamente. De acordo com Al-Fares, Loukissas
e Vahdat (2008), um dos maiores desafios de clusters ! de larga escala ¢ o afunilamento

de banda de rede em comunicagoes entre nés de um mesmo cluster.

Data centers sdo, em resumo, uma composicao entre servidores (de computagao e
armazenamento) e infraestrutura de redes. De acordo com Greenberg et al. (2008), o lado
dos servidores, porém, ja se encontram bem a frente no que se refere a comoditizacao:
servidores empresariais superespecializados e caros foram substituidos por um grande nu-
mero de servidores simples e nao-especializados. Os avangos em computacgao distribuida e
sistemas de gerenciamento de recursos permitiram que esses servidores nao-especializados
pudessem ser agregados de forma confiavel e redundante. As infraestruturas de rede, agora,

apresentam o proximo grande passo na comoditizacao de data centers.

L Clusters sdo agrupamentos de servidores interligados que funcionam em sincronia para execucio per-

formética de uma ou mais tarefas.
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Internet
Switches de miicleo

topo de rack
Switches

Figura 2.1 — Arquitetura de redes comumente encontrada em data centers

2.2 Virtualizacao e Hipervisores

De forma geral, um sistema de virtualizacao é uma metodologia para divisao de
recursos computacionais em multiplos ambientes, utilizado-se técnicas ou tecnologias tais
como particionamento de hardware, compartilhamento de recursos, simulacao de maquinas
completas ou parciais, emulacao e outros. Aplica-se a uma gama de recursos de infraes-
trutura de TI, tais como subsistemas de armazenamento, elementos de rede (roteadores,
switches e firewalls) e servidores. (NEIVA, 2010)

As primeiras defini¢oes de virtualizagao datam do inicio da década de 60, seguidos
pelos primeiros langamentos comerciais com a empresa IBM. Detentora de equipamentos
mainframe com alto poder de computagdo, a empresa percebeu a oportunidade de oti-
mizar ainda mais seus ja robustos mainframes que, para grande parte das implantagoes,
era subutilizado (FISHER-OGDEN, 2006). Para tanto, técnicas de compartilhamento de
recursos computacionais foram desenvolvidas, possibilitando que um sistema tratasse re-

quisi¢oes de mais de um usuario simultaneamente.

De forma similar, a virtualizacao de armazenamento possibilita a criacao de dis-
cos virtuais que podem ser, separadamente, utilizados por aplicagoes. Essa camada de
abstragao entre o disco de armazenamento fisico e aplicacbes permite que os recursos
de armazenamento sejam agrupados de uma forma global, entre diferente fornecedores

e diferentes localizagoes (desde que se comuniquem pela rede local ou global). (SINGH,;
KORUPOLU; MOHAPATRA, 2008)

A virtualizagdo, no entanto, precisou superar algumas barreiras antes de conseguir
abstrair completamente o hardware e entregar ao usuario uma maquina virtual que se
comportasse como um hardware fisico. O maior desafio surge porque sistemas operacionais
foram projetados para ter total controle sobre o hardware na qual rodam e, normalmente,
nao suportam o compartilhamento de recursos de hardware (HUMPHREY'S; GRIESER,
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2006). E entdo criado o hipervisor (ou Monitor de Maquinas Virtuais - MMV), cuja

principal funcao é fazer com que os sistemas operacionais continuem a acreditar que

possuem controle total do hardware.

Popek e Goldberg (1974) cita que hipervisores podem ser classificados em 2 grupos:

e Hipervisor nativo: Os hipervisores possuem o mais alto nivel de privilégio nas instru-

¢oes de hardware. Com esse privilégio, é entregue as maquinas virtuais VM - ( Virtual

Machines) dispositivos de CPU virtual (Central Process Unit - CPU), meméria vir-

tual e disco virtual. O sistema operacional instalado em uma maquina virtual passa

a ser chamado de sistema operacional héspede.

e Hipervisor hospede: Nesse caso, os hipervisores sao instalados em cima de um sis-

tema operacional, que possui o mais alto nivel de privilégio de instrugoes de hard-

ware. Apesar do hipervisor precisar de requisitar instrucoes ao sistema operacional

que o hospeda, sua funcao de abstracao continua similar aos hipervisores nativos: As

VMs hospedadas no hipervisor hospedeiro continuam ignorantes as camadas entre

elas e o hardware.

A Figura 2.2 exemplifica a arquitetura dos dois tipos de hipervisores citados por Popek e

Goldberg (1974).

| SO visitante I | SO visitante I

I SO visitante I I SO visitante |

SO visitante

Hardware

Hardware

Tipo 1: Hipervisor Nativo

Tipo 2: Hipervisor Héspede

Figura 2.2 — Exemplo de arquiteturas de hipervisores tipo 1 e tipo 2. Fonte: <www.ibm.

com>

2.3 Cloud Computing

Diversos autores definiram computacado em nuvem e, ainda assim, hd algumas

divergéncias de conceitos. Foster et al. (2008) aborda o tema levando em consideracao os

aspectos mais comumente observados em nuvens piblicas e privadas existentes:

“ Paradigma de computacao distribuida em larga escala, na qual um conglome-

rado de recursos abstratos, virtualizados e dinamicamente escaldveis de com-


www.ibm.com
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putacao, armazenamento, plataforma e servigos, € entreque ao usudrio sob
demanda através da internet. "(FOSTER et al., 2008)

E possivel fazer algumas observagoes sobre essa defini¢ao. Primeiramente, compu-
tacao em nuvem deve ser estruturada de forma distribuida. Isso é, o provedor da nuvem
precisa entregar ao usuario, através da internet, aplicacdes processadas remotamente,
plataformas de servico e possibilidade de alocacao de infraestrutura computacional, de
armazenamento e de rede. Esses sao alguns dos famosos modelos de servigo de nuvem. O

topico 2.3.1 trata do assunto com mais detalhes.

Ainda sobre a definigdo de Foster et al. (2008), é estabelecido a necessidade de
um conglomerado de recursos na qual o usuario pode demandar poder computacional,
de armazenamento e de rede. Como mencionado em Greenhalgh et al. (2009), hardware
estd, aos poucos, se tornando commodity, ou seja, as especificacoes de hardware estao
perdendo importancia frente aos servigos entregues. Sobretudo em um ambiente de nuvem,
o usuario nao deve se preocupar com equipamentos fisicos. Através de uma interface
simples, o provedor de servigos de nuvem deve possibilitar que o usuario requisite maquinas
virtualizadas, com um limite de recurso definivel e escalabilidade automatica (SOUSA;
MOREIRA; MACHADO, 2009).

Existe também uma defini¢do comercial de computacao na nuvem, criada em 2011
pelo Instituto de padronizacoes e tecnologias dos Estados Unidos (National Institute of
Standarts and Technology - NIST) na intengao de estabelecer uma base conceitual na
qual a computacdo em nuvem pudesse ser regulamentada, comercializada, fiscalizada,
entre outros. Além de caracteristicas essenciais, Mell, Grance et al. (2011) expoe modelos
de servi¢o e modelos de implantacao de computacao em nuvem. Os tépicos 2.3.1 e 2.3.2

exploram com detalhes esses modelos.

2.3.1 Modelo de servico de computacdo em nuvem

e Infraestrutura como servigo (Infrastructure as a Service - IaaS): Em nenhum modelo
de servico de computagdo em nuvem o usuario é responsavel pelo hardware fisico
da infraestrutura da nuvem. Isso é uma das caracteristicas de nuvem definidas por
(FOSTER et al., 2008), (MELL; GRANCE et al., 2011) e muitos outros. Porém,
dentro os modelos de servigo, o modelo de infraestrutura é o que permite um maior
controle por parte do usuédrio, como observa-se na comparacao da Figura 2.3. Com
esse modelo de servigo, é garantido ao usuario o privilégio de provisionar recursos

virtualizados de computagao, armazenamento e de rede.

Por conta do alto nivel de controle da infraestrutura, esse modelo de servigo ¢ mais
adequado a administradores de TI, que serao responsaveis por implantar os mais

diversos ambientes para o restante de sua organizagao. De acordo com Moreno-
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Vozmediano, Montero e Llorente (2012), em breve os data centers se comportarao
como nuvens laaS e, nesse contexto, o administrador desses recursos virtuais provi-

dos pelo TaaS terda um papel fundamental.

Plataforma como servigo (Plataform as a Service - PaaS): Nesse modelo de servigo,
¢é fornecido ao usuario o poder de implantar na nuvem aplicagoes previamente dis-
ponibilizadas pelo provedor. O usudrio, portanto, nao controla a infraestrutura por
tras das aplicagoes disponibilizadas, e sim as configuragoes da aplicacao que ser-
vird como plataforma para ele. A infraestrutura necessaria para o desenvolvimento
e/ou operacionalizagao das aplicagoes é também chamada de Ambiente de Aplicagao

(Application Runtime Environment - ARE).

Além das AREs, o modelo PaaS pode oferecer ambientes de desenvolvimento (In-
tegrated Development Environment - IDE), com suporte a bibliotecas e linguagens
de programagao para o desenvolvimento das aplicagdes. (BEIMBORN; MILETZKT,
WENZEL, 2011).

Software como servico (Software as a Service - SaaS): No mais alto nivel do diagrama
da Figura 2.3 encontra-se o SaaS. Nesse modelo de servigo, é provido ao usuario a
capacidade de utilizacdo de softwares rodando em uma infraestrutura de nuvem. A
utilizacao desse software pode ser feita através de uma interface web em um browser,
através da interface de outra aplicagdo via chamadas API (Application programming
Interface ). O usudrio nao possui controle da infraestrutura por tras da aplicacao,

como acontece, em diferentes graus, nos modelos de servigo IaaS e PaaS.
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Figura 2.3 — Diagrama comparativo entre o modelo de data center on-premise e

delos de servigo de nuvem.
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Além dos modelos tradicionais de servigo, varios outros comecaram a ser definidos
e utilizados nas plataformas de nuvem publica e privada nos tultimos anos. Robison et
al. (2008) estabelece que, no futuro, todos os servigos digitais poderdo ser entregues via
internet, sem processamento local, em um modelo definido como XaaS - FEverything as
a Service (Tudo como servigo). Como exemplo, Duan et al. (2015) cita Privacy as a
Service - PaaS (Privacidade como Servigo), Database as a Service - DaaS (Banco de
dados como Servigo), Desktop as a Service - DaaS (Area de trabalho como Servigo),
Framework as a Service - FaaS (Framework como Servico), Authentication as a Service -

AaaS (Autenticagao como Servigo), Data as a Service (Dados como Servigo), entre outros.

Chama-se atencao para um modelo de servigo particularmente importante para
esse projeto: Storage as a Service - StaaS (Armazenamento como Servigo). Nesse modelo
de servigo de nuvem, o usudrio consegue armazenar seus dados em discos remotos e acessa-
los de qualquer lugar a qualquer hora. Também conhecidos como Cloud Storage Systems
(Sistemas de Armazenamento em Nuvem) (WU et al., 2010), as StaaS devem atender re-
querimentos rigorosos para armazenar os dados do usuario, incluindo: alta disponibilidade

de dados, confiabilidade e consisténcia.

2.3.2 Modelos de implantacdo de computacdao em nuvem

e Nuvem Privada: Nesse modelo de implantacao, a infraestrutura da nuvem é provisio-
nada para uso exclusivo de uma s6 organizacao, englobando todos seus funcionarios
e unidade de negdcio. A organizacdo pode decidir se a infraestrutura da nuvem

existira dentro ou fora de seus terrenos.

Existem varias solugoes de hardware no mercado que ja prometem entregar solu-
¢oes de nuvem privada. Dessa forma, uma organizagdo pode escolher um modelo
de negbcios em que ainda conta com equipamentos de data center dentro de suas
instalagoes, mas adiciona uma camada de abstracao para seus usuarios, entregando

a eles os modelos de servico de nuvem.

e Nuvem Comunitaria: Possui uma estrutura de gerenciamento similar a uma nuvem
privada, podendo existir dentro ou fora dos terrenos das organizacoes da comuni-
dade, e podendo ser administrada pela comunidade ou por terceiros. A diferenca,
porém, estd na existéncia de uma comunidade com interesses em comum para o uso

dessa nuvem.

e Nuvem Ptublica: Nesse modelo de implantacao, a infraestrutura de nuvem é aberta
ao publico geral, podendo ainda ser mantida por uma organizagao governamental,
académica ou por uma corporagdo. Esse ¢ o mais popular dos modelos de implan-
tacao e é o principal foco de grandes empresas como Google, Amazon, Microsoft,

entre outras.
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e Nuvem Hibrida: Esse é um modelo de implantacgdo de nuvem mista. Organizagoes
(ou comunidades) podem decidir implementar, simultaneamente, um modelo de nu-
vem publica e privada. Esse modelo pode ser 1til para organizacoes que possuem
regras de conformidade que estabelecem a manutencao de dados e aplicagoes dentro
das premissas da companhia (ou do pais). Também é um modelo adotado tempo-
rariamente, quando organizagoes estao planejando uma migragao completa para o

modelo de nuvem publica.

2.4 Software-Defined Network - SDN

Para entender redes definidas por software, é preciso entender como funcionam as
redes tradicionais. Equipamentos de rede tradicional possuem, em um tnico hardware (um
switch, por exemplo), ambos os planos de controle e plano de dados. O plano de controle
(control plane) é responsavel pela tomada de decisoes. Esse plano controla tabela de
roteamento, métricas de protocolos de roteamento e demais decisoes de encaminhamento
(BERDE et al., 2014). O plano de dados (data plane), por sua vez, tem a funcao de
encaminhar os pacotes de acordo com as decisoes tomadas pelo plano de controle. Isso

inclui responsabilidades de recebimento e reenvio de pacote no meio fisico.

Redes definidas por software (Software defined network - SDN) emergiram como
um novo paradigma no trafego e gerenciamento de redes. Com a proposta de desacoplar o
plano de controle da rede do plano de dados, as redes definidas por software centralizam o
plano de controle de todos os dispositivos da rede em uma tnica controladora, que tomara
as decisoes a nivel de plano de controle para os dispositivos de rede, que se tornam apenas
agentes do plano de dados (KREUTZ et al., 2014).

Analogia da rede de transporte publico

E possivel fazer uma analogia, para fins de entendimento, entre uma rede de com-
putadores tipica com uma rede de transporte terrestres de uma cidade. Muitas vezes o
caminho para ir de um ponto a outro da cidade envolve trocas de linhas em estacoes de
transferéncia ou a utilizacao de linhas que dao a volta na cidade até chegar no destino,
fazendo um tragado nao 6timo. Redes de computadores funcionam de forma analoga. O

caminho que os dados seguem em uma rede geralmente ndo é o mais eficaz.

Considere, porém, um novo sistema de transporte publico. As estagoes de embarque
e ruas de transporte permanecem, porém as linhas definidas de 6nibus sao extintas. A
cada vez que passageiros embarcam no 6nibus, um controlador de trafego calcula uma nova
rota, usando toda a malha rodoviaria existente da cidade, que leve os passageiros para
seus destinos de maneira mais eficiente. Além disso, esse controlador, que é responséavel

por todas as linhas de trafego da cidade, leva em consideracao o transito de cada rua da
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cidade, o nimero de passageiros indo para cada destino e a importancia da viagem de

cada passageiro.

Isso é precisamente o que uma rede SDN faz. Através de um controlador de rede e
uma rede virtualizada, é possivel tomar decisoes inteligentes de rotas baseadas no tipo de
trafego de dados, na importancia do trafego, nas caracteristicas da aplicagdo, e diversas
outras formas de tomadas de decisdo. Em um ambiente com servidores virtualizados e um
controlador de rede inteligente, é possivel até realocar uma aplicacao de maquina fisica,
caso o controlador perceba que dessa forma a aplicacao ganha em throughput e a rede

inteira fica menos congestionada.

2.5 Software-Defined Data Center - SDDC

Em grandes data centers, especialmente aqueles com arquitetura distribuida e hete-
rogeneidade de equipamentos, o controle e gerenciamento sao sempre processos complexos
DARABSEH et al. (2015). Sistemas definidos por software (Software Defined Systems -
SDS) é um conceito recente que busca facilitar esses processos isolando os planos de dados
e de controle, como explicado na sessao 2.4, aplicados a SDN. Através de chamadas de
APIs e softwares, o administrador dos sistemas consegue controlar e gerenciar os recursos

e dispositivos disponiveis.

O uso de softwares para controlar e gerenciar recursos nao €, no entanto, um con-
ceito novo. O diferencial de software-defined é a habilidade da camada de controle de con-
trolar e gerenciar todos os recursos de infraestrutura abaixo, independente do fabricante
ou arquitetura, isolando-se dos recursos de hardware no plano de dados. (MACVITTIE,
2014)

A Forga Tarefa de Gerenciamento Distribuido ( Distributed Management Task Force

- DMTF) possui uma definigdo em construgao para SDDC:

“Data center definido por software (SDDC): Uma abstragcao de computagao
logica, de rede e de armazenamento, representada por software. Esses recursos
sao dinamicamente descobertos, provisionados e configurados baseados nos re-
querimentos da carga de trabalho. Portanto, SDDC possibilita a orquestragcao
de cargas de trabalho baseado em politicas pré definidas, assim como medicoes

e gerenciamento de recursos consumidos. "(FORCE, 2015)

Do ponto de vista gerencial de TI, SDDC é um prospecto de como pode-se lidar
com infraestrutura de maneira otimizada, servindo o propédsito do negécio. A ideia prin-
cipal é permitir que as aplicagoes definam seus requisitos de recurso (computagao, rede e
armazenamento) com recursos delimitados e de acordo com a conformidade estratégica do

negécio (VOLK, 2012). Para garantir escalabilidade, flexibilidade e agilidade, ¢ essencial
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que tais defini¢oes de requisitos sejam executaveis através de um conjunto de chamadas
API (Application Programming Interface - Aplicacao de Interface Programavel), que per-
mitam que softwares de gerenciamento e virtualizacdo possam provisionar, configurar,

mover e excluir recursos relevantes a aplicagao.

Essa permissividade e flexibilidade dada aos usuérios e aplica¢oes transforma o
paradigma de infraestrutura centralizada (AZEEM; SHARMA, 2017), mudando as ativi-
dades da equipe de TT de reativas para proativas. Os Software-defined Systems se con-
centram em solucionar as demandas das aplicagoes que estao implantadas no ambiente,

permitindo que os usudarios tirem maior proveito da infraestrutura.

Explicitamente, o conceito de SDDC expde algumas necessidades, entre elas: a
necessidade de servidores fisicos, ativos de rede e discos de armazenamento. Junto a es-
tes, é necessario um hipervisor que abstraia a complexidade do hardware e entregue o
plano de controle para o software que tera o controle centralizado de recursos "hardware-
independent”, isto é, recursos nao atrelados a hardwares especificos; e um software or-
questrador, que esta na topologia logica do data center, capaz de descobrir novos ativos
na topologia (independente de fabricante), gerenciar e mensurar os recursos consumidos
e disponiveis, provisionar recursos de forma automética e baseado em regras definidas,
além de outras funcdes. E importante notar a importancia desse software orquestrador. A
capacidade de disponibilizar uma interface para que as aplicagoes requisitem infraestru-
tura é, de fato, o diferencial entre um data center simplesmente virtualizado e um data

center definido por software.

A Figura 2.4 apresenta os componentes nucleares nessa estrutura de SDDC expli-
cada. Percebe-se que, como explicado na secao 2.1, mantém-se a importancia dos com-
ponentes nucleares da arquitetura tradicional de data center, adicionando-se apenas uma

plataforma de automacao e gerenciamento a essa topologia.

Par que requisitos de aplicagoes e usudrios rodem de maneira eficiente e dinamica, o
SDDC propoe uma abstragao e centralizagao do gerenciamento de trés principais recursos

de infraestrutura: redes, armazenamento e computacao.

Virtualizacao de redes

Como mencionado na se¢ao 2.4, Network virtualization e Software-Defined Networks
sao topicos muito populares ultimamente. Em particular, a ideia de virtualizacao de rede
busca a separagao do plano de controle da rede e do plano de dados (KREUTZ et al.,
2014). Uma vez que haja esse desacoplamento, o SDDC pode assumir controle do plano
de controle, centralizando as decisoes de rede. As aplicagdes, por sua vez, passam a ter
uma interface de chamadas API para negociar mudancas no plano de dados, conforme
suas necessidades (VOLK, 2012).
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Figura 2.4 — Modelo légico de um Software-Defined Data Center. Ilustracao proposta pela
fabricante VMWare. Software-Defined Data center — In Depth (Acessado
online no dia 13 de outubro de 2019)

Virtualizacao de armazenamento

Sistemas de virtualizacdo de armazenamento permitem usuarios de gerenciar uma
grande plataforma de armazenamento, ao invés de pequenas particoes isoladas e indepen-
dentes (KARPOFF; LAKE, 2009).

Os sistemas de virtualizacdo de armazenamento abstraem as especificidades do
hardware (incuindo LUNs e NAS) e agrupam os recursos em discos virtuais. Servigos
tipicos de hardware fisico, como deduplicacao, replicacao, snapshot e backup, podem ser

feitos com o disco virtual apresentado (Richard Fichera, 2012).

Virtualizacao de computacao

Computacao é o elemento mais importante de um SDDC, e também o mais maduro
em relagao a solugoes ja propostas (Richard Fichera, 2012). Como explicado na se¢ao 2.2,
a virtualizacdo de computagao é possibilitada pela criagdo do hipervisor nativo, que monta
uma camada de interpretacao entre o hardware e o sistema operacional (HUMPHREY'S;
GRIESER, 2006).

Particularmente, uma solucao de SDDC também fard a implementacao de um
hipervisor que possa controlar o hardware (diretamente ou através do sistema operacional).

Com o hardware abstraido e centralizado, o SDDC pode orquestrar suas demandas para
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cada recurso computacional conforme a necessidade da aplicagdo ou do cliente.

Além dos trés componentes principais, como mostra a Figura 2.4, ha uma pla-
taforma de automacao e gerenciamento que controla todos esses componentes. Existem
diversas op¢oes de implementacao para SDDC nesse quesito, como CloudStack, OpenNe-
bula, OpenStack, entre outros. Uma comparacao tedrica entre OpenNebula e OpenStack
é feita em Wen et al. (2012). Por conta da implementagdo em Python e de pequenas
vantagens em implementacao de seguranca, a plataforma OpenStack foi escolhida nesse

projeto. A segdo 3.3.1 traz mais detalhes sobre a plataforma.

Segundo os resultados obtidos no artigo de Wen et al. (2012), ha uma forte compa-
tibilidade de servigos de outras nuvens, como a AWS, na solucao de nuvem do OpenStack,
podendo utilizar servicos como EC2 e S3. Além disso, ha uma documentacdo mais espe-
cializada na construcdo de uma nuvem sem a necessidade de pessoas especializadas e os
modelos de rede providos pela nuvem OpenStack serem maiores do que a solugdo Open-
Nebula. Esses e outros detalhes estudados de solugdes de nuvem foram os motivos que

influenciaram na escolha da solucao do OpenStack para este trabalho.

2.6 Seguranca

Em termos gerais, seguranca ¢ a "qualidade ou o estado de sequranca, de estar livre
de perigo", de acordo com Houghton Mifflin (2019). Whitman (2012), faz referéncia a uma
organizacao bem-sucedida em condimento de ter as seguintes camadas de seguranga para

proteger suas operacoes:

e Seguranca fisica, para proteger itens fisicos, objetos, ou areas de acessos nao

autorizados ou de uso errado.

e Segurancga pessoal, proteger o individuo ou grupo de pessoas autorizadas a acessar

a organizacao e sua operagao

e Seguranca Operacional, protege os detalhes de uma operagao particular ou uma

série de atividades.

e Seguranca das Comunicagoes, para proteger a midia, a tecnologia e o conteido

das comunicagoes
e Seguranca de Rede, protege os componentes da rede, conexoes e contetudos.

e Seguranca da Informacao, proteger a confidencialidade, integridade e disponibi-
lidade dos ativos de informagoes, seja em armazenamento, processamento ou trans-
missao. Isso é alcancado através da aplicacao de politicas, educagao, treinamento e

conscientizagao e tecnologia.
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O Comité de Sistemas de Seguranga Nacional (Committee on National Security
Systems - CNSS), define seguranga da informagao como a protecao da informacao e seus
elementos criticos, incluindo os sistemas e o hardware que usam, armazenam e transmitem
essas informagoes (Committee on National Security Systems, 2016). O modelo CNSS de
seguranca da informacao evoluiu de um conceito desenvolvido pelo setor de seguranca de
computadores chamado CIA triad (Confidenciality, Integrity and Availability - CIA). A
triad ¢ o padrao da industria para seguranca de computadores desde o desenvolvimento

do mainframe.

A compreensao dos mecanismos que impoem a politica de seguranca, o conheci-
mento das premissas e da confianca relacionadas, que levam as ameagas e ao grau em que
elas podem ser realizadas é requerido como andlises da seguranca de um sistema. Esse
conhecimento permite projetas melhores mecanismos e politicas para neutralizar essas
ameacas. A seguranga em computadores baseia-se nos trés pilares de seguranga, confiden-
cialidade, integridade e disponibilidade. As interpretacoes desses trés aspectos variam,

assim como os contextos que surgem.

Disponibilidade

Integridade

Figura 2.5 — Conceito fundamental de seguranca da informacao baseado em confidenci-
alidade, integridade e disponibilidade, também conhecida como CIA triad.
Modificada. Fonte: (ABZETDIN ADAMOV, 2015)

e Confidencialidade: é a ocultacio de informacoes ou recursos. A demanda de man-
ter as informagoes em incognita decorre do uso de computadores em campos sen-
siveis, como governo e industria. Mecanismos de controle de acesso sao suportados

pela confidencialidade. Um mecanismo de controle de acesso para preservar a confi-
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dencialidade é a criptografia, que mistura os dados para torna-los incompreensiveis.
(BISHOP, 2005)

e Integridade: a integridade pode ser aplicada a um fluxo de mensagens, a uma tnica
mensagem ou em campos selecionados de uma mensagem, assim, a abordagem mais
util e direta é a protecao total do fluxo. Um servico de integridade orientado a
conexao, que trata com um fluxo de mensagens, garante que as mensagem que
sejam recebidas como enviadas, sem duplicacao, inser¢ao, modificagdo, reordenagao
ou repeticao, ou seja, é garantido a integridade do dado em seu estado original de
concepgao. (STALLINGS, 2005)

e Disponibilidade: a disponibilidade ¢ a garantia de que as informagoes estarao dis-
poniveis para o consumidor de maneira oportuna e ininterrupta quando necessarias,
independentemente da localizagao do usuario. Isso significa que a infraestrutura em
nuvem, os controles de seguranca e as redes que conectam os clientes e as infraestru-
turas em nuvem sempre devem estar funcionando corretamente. A disponibilidade
é garantida por: tolerncia a falhas, autenticacao e seguranga de rede. (AGARWAL;
AGARWAL, 2011)

2.6.1 Seguranca em Data centers

Seguindo para a linha de seguranca em data centers, os niveis de virtualizacao,
os acessos a servicos e dados sendo utilizados e salvos, sao importantes fatores a serem
considerados quando trata-se da seguranca de dados dos usuarios e da manutencao do fun-
cionamento do sistema. Uma caracteristica da computacao em nuvem é que detalhes sao
invisiveis, ou seja, para o usuario que utiliza os recursos computacionais e de armazena-
mento do data center, é transparente para o mesmo o local onde estao sendo armazenados
seus dados e a forma que o dado é armazenado. Para tranquilizar os clientes e incutir con-
fianca no uso da computagdo em nuvem, sao exatamente esses pontos de transparéncia
que devem estar claros na hora da construcao e projecao da utilizacao de servicos e dados
em nuvem. O artigo de Okuhara, Shiozaki e Suzuki (2010) faz referéncia a problemas de
seguranca enfrentados por nuvens e como resolvé-los, provendo servicos mais estaveis e

arquiteturas seguras de Cloud computing.

Componentes importantes da camada do provedor de servigos de uma nuvem como
provisionamento de recursos, contabilidade, balanceador de carga, reserva de recursos,
enfrentam alguns problemas de seguranca relacionados a essa camada, como identidade,
privacidade, transmissao de dados, integridade da nuvem. Relacionado a componentes da
camada de virtualizagao como criagdo de maquinas virtuais, niimero de sistemas operaci-
onais e seu monitoramento, também, sofrem problemas de seguranca, como separagao de

clientes, regularidade na nuvem e gerenciamento de identidade e acesso. Pecas da camada
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de infraestrutura do data Center sofrem problemas de seguranca na forma de repouso de
dados (KRISHNA; REDDY, 2011). Assim esses problemas em varias camadas de data
centers sao enfrentados e discutidos para garantir um melhor controle entrega do que esta

sendo ofertado e utilizado pelos usuarios de Cloud computing.

Métodos como controle unificado de trafego, recursos isolados, dados distribuidos,
encriptacao de dados sao utilizados para prover ao maximo a alta disponibilidade de
dados, a seguranca de acesso em gerenciamento, transporte e armazenamento de dados
de forma seguro sdao implementados e utilizados para data centers (KALLAHALLA et al.,
2004).

2.6.2 Encriptacao

A criptografia é uma tecnologia bem estabelecida para proteger dados sensiveis.
No entanto, uma vez criptografados, os dados nao podem mais ser facilmente consultados,
exceto as correspondéncias exatas. Os sistemas de banco de dados geralmente oferecem
controles de acesso como meio de restringir o acesso a dados confidencias. Esse mecanismo
protege a privacidade de informagdes confidenciais, desde que os dados sejam acessados
usando as interfaces de sistema definidas. No entanto, o controle de acesso, embora im-
portante e necessario, geralmente ¢ insuficiente. Os ataques a sistemas de computadores
mostraram que as informagoes podem ser comprometidas se um usuario nao autorizado
simplesmente obtiver acesso aos arquivos de dados brutos, ignorando completamente o
mecanismo de controle de acesso (AGRAWAL et al., 2004).

Um dos método mais utilizados de protecao de informagoes armazenadas em um
sistema de computador ou transmitido através da redes é o uso de criptografia de dados. A
tecnologia de criptografia de dados ¢é basicamente classificada em dois tipos de tecnologia:
simétrica ou assimétrica. A criptografia simétrica usa a mesma chave para criptografar
e descriptografar um conjunto de dados. A criptografia assimétrica usa duas chaves que
compartilham um relacionamento. Assim, as informagdes criptografadas com uma chave
podem ser descriptografadas apenas com a segunda chave. A criptografia simétrica é muito
mais rapida que a criptografia assimétrica e, portanto, é mais adequada para criptografia
de dados em massa. (FIELDER; ALITO, 2000).

Como a computagao em nuvem esta transformando a tecnologia da informacao,
cada vez mais mundos corporativos e académicos investem nessa tecnologia. Essa tecno-
logia esta resolvendo muitos problemas de computacgao convencional, incluindo manuseio
de picos de carga, a instalagdo de atualizacoes de software e o uso de ciclos de compu-
tagdo, porém, a nova tecnologia também criou novos desafios, como seguranca de dados,
propriedade de dados e armazenamento. Questoes como essas sao motivos de estudos em
artigos como Arora, Parashar e Transforming (2013), Somani, Lakhani e Mundra (2010),

com a utilizacao de algoritmos de encriptagao.
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2.6.3 VPN

As redes privadas virtuais (VPNs) permitem a comunicagao segura entre dois ou
mais dispositivos em uma rede ptublica ou nao confiavel. Em um arranjo tipico de VPN,
um usuario final é associado a um dispositivo de terminal, como uma estacao de trabalho,
um computador pessoal ou um telefone celular, que executa o software cliente da VPN.
O terminal estabelece uma conexao através de uma rede nao confidavel, como a internet
publica, a um gateway ou outro né da rede, que executa o software do servidor VPN e
esta associado a uma rede segura de uma empresa comercial ou outra entidade. O né
de extremidade e a rede negociam chaves de criptografia, criando essencialmente uma
conexao de tunel criptografada através da rede nao confiavel. O n6 de extremidade e a
rede entao comunicam informagoes criptografadas pela rede nao confiavel e as informagoes

criptografadas sdao descriptografadas nos terminais.

Nesse arranjo, o usuario final pode obter informacoes com seguranca de recursos
de rede privada através do canal VPN, mesmo que uma ou mais redes das quais os da-
dos devem passar até o seu destino, nao tenham seguranca. Os usuarios tipicos da VPN
sao trabalhadores corporativos que se comunicam ou teletrabalham (GLADSTONE; MC-
GREW, 2014). Os protocolos de transmissao de dados usados na internet, como TCP/IP,
originalmente nao foram projetados para fornecer seguranca aos dados. Uma transmissao
¢ considerada como segura quando um atacante nao consegue usar os dados transmitidos,
e sO possivel prover essa seguranca através do encapsulamento, criptografia e autenticagao
de dados. Isso é alcancado adicionando protocolos seguros, como IPSec, L2TP ou PPTP
aos protocolos existentes que sao usados na internet, explicado de melhor forma em Barkie
et al. (2015).

e O IPSec fornece varias técnicas padronizadas para estabelecer conexoes VPN segu-
ras. Os pacotes IPs basicamente nao sao seguros, uma vez que dados como enderego
IP no cabecgalho, carga util e outros campos, podem ser alterados ou intercepta-
dos durante a transmissao. O IPSec permite seguranca da transmissao na camada
IP, garante seguranca dos dados por meio da autenticacao de pacotes, verificando

integridade e o encapsulamento de pacotes.

e O protocolo de encapsulamento da camada dois, L2TP, é baseado no protocolo de
encaminhamento da camada dois L2F, descrito em Kolar e Valencia (1998). Permite
o encapsulamento de um quadro completo da camada de enlace de dados, como
por exemplo um quadro Ethernet, em um pacote UDP na camada de transporte.
Encapsular apenas um quadro de camada dois em um pacote UDP nao fornece
autenticidade ou privacidade de dados, portanto, o L2TP geralmente é combinado
com o IPSec. Desse modo, o transporte utilizando o IPSec é o aplicado para esse

caso, pois encapsular o pacote L2TP em um novo pacote IP resultaria em sobrecarga
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excessiva de protocolo.

e O protocolo de encapsulamento ponto a ponto da Microsoft ¢ uma extensdao do
protocolo ponto a ponto PPP. O PPTP usa dois tipos de pacotes diferentes para es-
tabelecer uma conexao VPN. Primeiro, os pacotes de encapsulamento de roteamento
genérico GRE, transportam a carga da VPN adicionando cabegalho GRE ao pacote
original. O segundo tipo de pacote é a mensagem de controle PPTP, sendo um sim-
ples pacote TCP, utilizado na porta 1723, contendo informacoes de controle, como
solicitacoes e respostas de conexao, parametros de conexao e mensagens de erro.
Como nem as mensagens GRE nem PPTP fornecem autenticacao ou criptografia,

o PPTP deve ser combinado com métodos de seguranca adicionais.
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3 Proposta de arquitetura

Neste capitulo, serd evidenciado o problema abordado e serd feita uma descricao
logica e fisica da solucao proposta pelo trabalho. Espera-se que, ao final do capitulo, seja
possivel compreender como as topologias logicas e fisicas interagem e de que maneira elas

podem vir a resolver o problema abordado.

3.1 Problema abordado

Em ambientes de nuvem onde o usuario possui acesso a uma infraestrutura vir-
tualizada (comumente entregue como um Infraestrutura como servigo - IaaS), aspectos
relacionados ao armazenamento seguro sao sempre preocupacoes importantes a serem

consideradas.

Em uma TaaS, por se tratar de uma infraestrutura que o usuario nao controlar o
hardware, é preciso tomar providéncias para garantir a seguranca dos dados armazenados
e, em casos laaS com data centers distribuidos, a seguranca dos dados em transporte.
Nesse trabalho, sera entao implantado alguns conceitos de SDDC e nuvem privada, de tal
forma que seja possivel um estudo de caso para solu¢ao do problema de armazenamento

seguro em ambiente de nuvem distribuido.

3.2 Topologia fisica proposta

Para iniciar a construcao de uma solucao para o problema de armazenamento
distribuido e seguro em ambiente de nuvem privada, é necessario primeiramente construir

um cenario fisico que permita o estudo do problema.

Foram usados, entao, dois servidores dentro de um mesmo data center. Com esses
servidores, é possivel implementar um cenario de simulagao de uma nuvem, como sera
visto na secao 3.3 de topologia logica. Esses servidores estavam ligadas ha um mesmo
switch de camada 3, que realiza essa comunica¢ao. A comunicacao entre servidores pelo
switch simula satisfatoriamente a comunicacao entre dois data centers, uma vez que o

problema se resumira a roteamento.

Os servidores usados na implantagao foram dois Intel Xeon(R), CPU X5560 de
2.80GHz, 16 nticleos, 32Gb de memédria RAM, duas interfaces de rede de 1Gb/s e um

disco HDD de 1Tb de armazenamento.

O switch usado para a comunicagdo entre os servidores foi um Dell Networking

modelo N3000, com interfaces Ethernet de 1Gb/s. Duas conexdes foram usadas para cada
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servidor, permitindo a utilizacdo de uma interface para gerenciamento e uma interface
para disponibilizacdo dos servicos do OpenStack. Todas as interfaces do switch estao
configuradas na mesma VLAN 1, com MTU de 1500 bytes e enderegos IP fixos. Esse
switch também possui uma interface de 1Gb/s ligada ao switch core do data center, que

permite a saida para a internet.

Nos servidores, ¢ instalado o sistema operacional CentOS 7. E preciso um cuidado
especial para as especificacoes de disco durante tal instalagdo. Em seguida, o OpenStack

¢ também instalado em cada servidor, conforme Secao 4.1.
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Figura 3.1 — Topologia fisica proposta. Na figura, observa-se o cenario fisico onde a ar-
quitetura aqui proposta foi montada.

3.3 Topologia légica proposta

Tendo o problema de armazenamento seguro e distribuido em mente, propoe-
se, inicialmente, a implantacdo de uma solucao aberta de virtualizacao de recursos na
infraestrutura fisica explicada na secao 3.2. A base da solugdo proposta é construida
em cima da plataforma do Openstack, que permitird a entrega de servicos IaaS e, de
fato, o gerenciamento de uma nuvem privada. Na Figura 3.2, é possivel encontrar uma

representacao logica da solucao completa aqui proposta.

3.3.1 OpenStack

Openstack ¢ uma plataforma que faz o controle de recursos computacionais, de
armazenamento e de redes em um ou multiplos data centers, controlados por meio de um
painel com interface administrativa, que permite controle administrativo de recursos, e
interface de usudrio, que permite provisionamento de recursos em modelo TaaS, OpenS-
tack’s Documentation (2019¢). OpenStack inclui a capacidade de fornecer redes sob de-

manda, enderecos IP, firewalls e roteadores. Os recursos basicos para isso sdo integrados
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Figura 3.2 — Topologia légica proposta. Na figura, observa-se a construgao logica de uma
virtualizagdo de data center, com a plataforma OpenStack. Além disso, a
proposta logica de uma solugao de armazenamento distribuido e uma solugao
de STaaS.

e o OpenStack também pode ser integrado as ofertas de SDN orientadas a telecomu-
nicagoes de fornecedores de equipamentos de rede, como Juniper, Cisco e Nokia. Para
uma empresa, a capacidade de definir redes por meio de uma API permite automagcao
de infraestrutura em ritmo acelerado e operagoes no estilo de nuvem. Da mesma forma,
o OpenStack inclui uma estrutura para armazenamento definido por software, incluindo
mecanismos de armazenamento em bloco, disco e objeto. (Canonical, 2019b). Lancado
originalmente em julho de 2010 pela Rackspace e pela NASA como uma iniciativa de
c6digo aberto que combinava a plataforma Nebula da NASA e a plataforma Cloud Files
da Rackspace. Varias empresas contribuem com o c6digo do OpenStack, como IBM, Red

Hat, Huawei, entre outas.

Capaz de agrupar recursos virtuais para criar e gerenciar nuvens publicas e pri-
vadas. As ferramentas que abrangem a plataforma OpenStack, chamadas de projetos,
lidam com os servicos essenciais de cloud computing, rede, armazenamento, identidade e
servigos de imagem. Na virtualizacao, recursos como armazenamento, CPU e RAM sao
obtidos de uma variedade de programas de fornecedores especificos e divididos por um
hipervisor antes de serem distribuidos conforme a necessidade. Apesar do OpenStack uti-
lizar recursos virtualizados, possuindo a capacidade de detectar, informar e automatizar
processos em ambientes de fornecedores diferentes, ele nao é considerado uma plataforma
de gerenciamento de virtualizagao. As plataformas de gerenciamento de virtualizacao fa-
cilitam a manipulacao de caracteristicas e fun¢oes dos recursos virtuais, o OpenStack, na
verdade, usa os recursos virtuais para executar uma combinacao de ferramentas. Essas
ferramentas criam um ambiente de cloud que atende a cinco critérios do National Institute
of Standards and Technology para cloud computing: rede, recursos agrupados, interface de

usuario, provisionamento de capacidade e alocacao ou controle automatico de recursos.
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(National Institute of Standards and Technology, 2010)

Essa plataforma de nuvem prové uma solucao de IaaS através de variados com-
ponentes, ou modulos, que se comunicam entre si e com o exterior através de chamadas
de API, obtendo recursos virtuais e transformando-os em pools discretos usados para po-
tencializar as ferramentas de cloud computing padrao, com as quais administradores e
usudrios interagem diretamente. Todo o codigo do projeto é aberto e sob a licenca Apa-
che 2 Sefraoui, Aissaoui e Eleuldj (2012). O OpenStack é essencialmente uma série de
comandos conhecidos como scripts. Esses scripts sao reunidos em pacotes chamados pro-
jetos que retransmitem tarefas que criam ambientes de cloud. Para criar esses ambientes,

o OpenStack utiliza dois outros tipos de software:

e A virtualizagao que cria uma camada de recursos virtuais abstraidos do hardware.

e Um sitema operacional de base que executa os comandos dados pelos scripts do
OpenStack.

Por ser composto de varios componentes que se integram, o Openstack permite
uma modularidade adaptavel a cada solucdo. A arquitetura do OpenStack é composta
de diversos projetos de codigo livre. Ha seis servicos basicos e estaveis que abrangem
computacao, rede, armazenamento, identidade e imagens, além de mais de uma duzia de
projetos opcionais em estagio de desenvolvimento. Esses seis servigos basicos constituem
a infraestrutura que permite aos demais projetos ter acesso a painéis, orquestragao, provi-
sionamento de bare metal, sistema de mensageria, contéineres e governanga. Os principais

componentes do Openstack estao exemplificados na Figura 3.3 e explicados abaixo:

 IDENTITY
9GOl  pASHBOARD L
e —  SERVICE
S (Horizon) u

. NETWORKING IMAGE SERVICE OBJECT STORAGE | m

gomy (3
(Nova) = (Cinden)

(Neutron) : (Glance) (Swift) — (Keystone)

Figura 3.3 — Alguns dos componentes principais que formam a arquitetura logica da pilha
OpenStack. Fonte: OpenStack Documentation’s image base (Acessado online
no dia 26 de outubro de 2019)

e Glance, gerenciador de imagens. Esse componente do OpenStack é responsavel pelo

provisionamento de imagens para VMs. Nele, estao pré-instalados maquinas que sao
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usadas quando um cliente quer levantar uma instancia. O moédulo Glance suporta
uma variedade de formatos de imagens para disco virtuais, além de suportar contéi-
neres. OS formatos de discos suportados sao: RAW, VHD, VMDK, QCOW2, VDI,
ISO, AMI, ARI e AKI. (PEPPLE, 2011)

e Neutron. E o componente responsével pela rede da pilha OpenStack, incluindo in-
fraestrutura de rede virtualizada. O Neutron possibilita a criacao de topologias de
rede virtual complexas, utilizando uma abstracao de redes, subredes, roteadores e
com o uso opcional de firewall e VPNs. Cada abstragao tem sua funcionalidade e

configuragao similar ao componente fisico (OpenStack’s Neutron Documentation,

2019).

O Neutron tem papel fundamental na criacao de redes virtuais que servirdo para
conectar instancia (VMs) de projetos. E um dos principais componentes que via-
bilizam a [aaS. O Neutron ajuda a garantir que cada um dos componente de uma

implementacao do OpenStack possa se comunicar rapidamente e eficiente.

e Nowa, instancia de computacdo. E o componente responsével pela criagdo, migra-
¢ao, pausa, redimensionamento e apagamento de instancias (maquinas virtuais). O
Nova funciona uma camada acima do hipervisor e tem como pré-requisitos os mo-
dulos Glance, Neutron, Keystone, e Placement. Nova é o principal mecanismo de
computacao do OpenStack, usado para implantar e gerenciar maquinas virtuais e
instancias para tarefas de computacao. Nova suporta uma ampla variedade de hi-
pervisores; KVM, XenServer®), VMware ESXi e Microsoft Hyper-V. Os contéineres

Linux, como o LXC, também sao suportados. (Canonical, 2019b)

e Keystone, servico de identificacdo. E o componente responsével pela autenticacao
na pilha OpenStack. Em varios momentos, durante a utilizacdo da nuvem, é pre-
ciso haver autenticagdo. Usuarios sao autenticados ao fazer login em seus projetos,
administradores sao autenticados antes de executar algum comando via Horizon ou
linha de comando, e requisi¢oes API internas sao autenticadas ao realizarem chama-
das internas. Como todos os servigos sao registrados no Keystone, esse componente
serve também como catdlogo de servicos, além de uma ferramenta de descoberta de

NOVOS Servigos.

e (linder, componente de armazenamento em block storage. Em especial, o Cinder
serd fundamental no gerenciamento de recursos de bloco de armazenamento persis-
tente para serem usados com instancias (VMs) nos projetos de laaS. O Cinder usa
blocos de dados de comprimento fixo anexados a execucao de maquinas virtuais. O

armazenamento em bloco é usado para adicionar armazenamento persistente a uma
méquina virtual. (HAN; GILFIX, 2016)
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e Swift, componente responsavel por armazenamento em object storage. £ um sistema
de armazenamento de objetos e arquivos. O Swift funciona de maneira diferente do
método tradicional de se referir a arquivos pelo local da unidade de disco. Em vez
disso, é possivel que os desenvolvedores se refiram a um identificador exclusivo que
se refere ao arquivo de informacoes, permitindo que o OpenStack decida onde essas
informagoes serao armazenadas. Um dos principais beneficios disso é a facilidade de
uso criada para o dimensionamento. Removendo a necessidade de os desenvolvedores
se preocuparem com a capacidade em um tnico sistema atras do software. Outra
vantagem adicional é que o sistema se encarrega de garantir o backup dos dados,

em vez de contar com o desenvolvedor para fazer isso. (Canonical, 2019b)

e Horizon Dashboard. O Dashboard do OpenStack é um portal web para interagir com
os componentes de servico da pilha OpenStack. Através de uma interface gréfica,
permite que administradores da nuvem e de projetos laaS acessem, provisionem e
automatizem recursos da nuvem privada. Os desenvolvedores podem acessar todos
os componentes do OpenStack individualmente por meio de uma API (interface de
programagao de aplicativos), mas o painel fornece aos administradores de sistema

uma visao do que estd acontecendo na nuvem e para gerencia-lo conforme necessario.

O design de uma nuvem OpenStack requer um entendimento dos requisitos e neces-
sidades do usuario da nuvem para determinar a melhor configuracao possivel. Para maior
compreensao do OpenStack, é mostrado na Figura 3.4, com as minimas configuragoes
requeridas, com a utilizacdo de no minimo dois nés (hosts) para criar uma bésica virtual
machine ou instancia. Essa arquitetura foi projetado para fornecer uma prova de conceito
minima com o objetivo de aprender sobre o OpenStack, diferindo de uma implementagao

de produgao. (OpenStack’s Documentation, 2019b)

O no controlador executa o servigo de identidade, servico de imagem, servigo de
posicionamento, partes de gerenciamento de computacgao, parte de gerenciamento de redes,
varios agentes de rede e o painel. Inclui servigos de suporte também, como banco de dados
SQL, fila de mensagens e NTP. Opcionalmente é possivel que o n6 de controle execute
partes dos servigos de block storage, object storage, orquestracao e telemetria. O né de

controle requer no minimo duas interfaces de rede.

O né de computacao executa a parte de computacao do hipervisor que opera as
instancias. Por padrao, o n6 de computagado usa o hipervisor KVM. O né de computagao
também executa um agente de servico de rede que conecta instancias a redes virtuais e
fornece servigos de firewall para instdncias por meio de grupos de seguranca. Cada né

requer no minimo duas interfaces de rede.

Os noés adicionais mostrados na Figura 3.4 fazem referéncia a utilizacao de nos de

block storage e object storage. Para o n6 de armazenamento em bloco, é contido os discos
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Figura 3.4 — Exemplo de arquitetura, com requisitos minimos de hardware para a imple-
mentacao de uma prova de conceito, com o propoésito de melhor entendimento
do OpenStack. Fonte: (OpenStack’s Documentation, 2019b)

que o servico de block storage e de File System compartilhado fornecem para as instancias.
J4 0 n6 de armazenamento de objetos contém os discos que o servigo de object storage
usa para armazenar contas, contéineres e objetos. Ambos os nés adicionais necessitam de

no minimo uma interface de rede.

Existem dois tipos de provisionamento de rede para a topologia da Figura 3.4.
A primeira delas, denominada de provider network, implementa o servigo de rede do
OpenStack da maneira mais simples possivel, principalmente com servigos de camada 2
(bridging/switching) e VLAN para segmentacao de redes. Essencialmente, esse primeiro
provisionamento de rede, conecta redes virtuais a redes fisicas e depende da infraestrutura
da rede fisica para roteamento (camada 3). Além disso, um servigo de DHCP fornece in-
formagodes de enderego IP para as instancias. O segundo provisionamento de rede, tratado
como self-service network, na qual aumenta a opg¢ao do provedor de rede com servigo de
camada 3 (roteamento), que permitem redes de autoatendimento usando métodos de seg-
mentagao por sobreposicao, como VXLAN. Fundamentalmente, essa opcao de rede roteia
redes virtuais para redes fisicas usando NAT. Além disso, esta opcao fornece a base para
servicos avancados como LLBaaS e FWaaS.

Partindo para a pilha de funcionalidades atribuidas ao administrador da nuvem

do OpenStack, existe um conceito de Projetos, ou Tenants *

. Através de projetos, o
administrador da nuvem consegue isolar usudrios e recursos de computagao, rede e arma-
zenamento, entregando separadamente uma infraestrutura totalmente independente e, se

for preciso, isolada das demais.

L Os termos 'Projeto’ e 'Tenants’ se referem ao mesmo conceito e podem, nesse texto, ser usados

permutavelmente.
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O administrador da nuvem, porém, possui uma peculiaridade em suas permissoes.
Este possui controle, através do Horizon, das configuragoes de sistema do OpenStack e
também do projeto Admin. Portanto, fazendo login com as credenciais de administrador,
o usuario podera escolher, nas abas laterais do Horizon, entre gerenciar as configuracoes
de sistema ou gerenciar o projeto Admin. O gerenciamento de sistema e projeto Admin
serdao, daqui em diante, referenciados como Configuracoes Admin e Projeto Admin, res-

pectivamente.

Configuracoes Admin

Um usudrio com permissoes de Admin conseguird consultar e modificar configu-
racoes globais do sistema. Isto é, ele serda capaz de fazer alteragoes que modificarao e

impactarao todos os projetos e usuarios, caso deseje.

E possivel consultar, por exemplo, todo o conjunto de recursos agregados pelo hi-
pervisor, por servidor. Essa visao é importante para a administracao pois mostra o estado
atual de uso dos recursos, além de exibir quais servidores estao sendo mais consumidos
dentro do data center. A Figura 3.5 demonstra essa funcionalidade através da tela de

Hipervisor.

Outra funcionalidade importante é a consulta de informacgoes de uso por projeto
[aaS. Cada projeto no OpenStack possui, como explicado na se¢ao 4.2.2, uma quantidade
limitada de recursos a serem utilizados. O OpenStack cuidara de provisionar, portanto,
somente a quantidade de recursos limite para cada projeto. Dessa forma, é garantido que

nenhum projeto utilizard mais recursos do que o lhe é devido.

Porém, pode ser interessante ao administrador da nuvem saber quanto de recurso
esta sendo, efetivamente, utilizado por cada projeto. Dados de uso como estes podem ser
utilizados para alertar ao usuario quanto a iminente necessidade de mais recursos, alertar
ao administrador de projetos que possuem recursos subutilizados e, a depender do modelo

de negdécio, ativar redimensionamentos automaticos de recursos?.

A Figura 3.6 mostra a tela Overview com tais informagoes. E possivel filtrar as
informagoes por periodos de utilizagao, como exemplificado na imagem, viabilizando uma

possivel precificagdo e bilhetagem por utilizacao de recursos da nuvem.

Foram citados até agora ferramentas de administracao passiva, onde o adminis-
trador consegue mensurar o uso dos recursos de seu data center. Além de ferramentas
de monitoramento, existem também as opg¢oes de provisionamento, onde o administrador
consegue, em um modelo de administragao ativa, disponibilizar opc¢oes de flavors e images

para todos os tenants cadastrados no OpenStack.

2 Redimensionamento automético ndo é um recurso nativo da pilha OpenStack. A existéncia de APIs

para controle administrativo, porém, viabiliza a criacdo de scripts que facam esse redimensionamento,
cabendo ao administrador essa implantacao.
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E openstack. =admin- & admin ~
Project >
Admin / Compute / All Hypervisors
Admin v
o All Hypervisors
Compute v

Host Aggregates .
Instances

Flavors

VCPU Usage Memory Usage Local Disk Usage
Images Used 7 of 16 Used 11.5GB of 32GB Used 0Bytes of 49GB
Volume ? Hypervisor Compute Host
Network >
Displaying 1 item
System >
VCPU: VCPU: RAM RAM Local St Local St
Hostname  Type s s ocal Storage ocal Storage Instances
Identity > (used) (total) (used) (tatal) (used) (total)
srv-ssddc-0
. QEMU 7 16 11.5GB 32GB 0Bytes 49GB 7
2
Displaying 1 item
Hypervisor Compute Host
Displaying 1 item
Host Availability zone Slatus State Time since update Actions
srv-ssddc-02.Iatitude.unb.br nova Enabled Up 0 minutes Disable Service

Displaying 1 item

Figura 3.5 — Pagina de agregagao de recursos globais. Administrador pode consultar nessa
tela informacoes de RAM total e utilizadas, VCPU total e utilizado, instan-
cias criadas, além de muitas outras informagoes. Destaca-se a possibilidade
de visualizagao de recursos por servidor, apesar de haver apenas um no exem-
plo.

Flavors definem, na pilha OpenStack, a capacidade de memoria, computacao e ar-
mazenamento para novas instancias. De forma simples, um flavor é uma pré-configuracao
de hardware que define os pardmetros de uma instancia virtual. (OpenStack Documenta-
tion, 2019)

Os flavors sao importantes pois servirao de esqueleto para as instancias criadas
pelos usuarios. O Administrador deve, portanto, criar flavors que julgue atender as ne-
cessidades dos usuarios. Na Figura 3.7 é possivel observar os flavors que sao criados por
padrao na instalacao da pilha OpenStack. Destaca-se a importancia dos flavors pois de-
finem, para uma instancia, o nimero de VCPUs, a RAM, o volume a ser ocupado pela
instancia, a meméria SWAP, a razdo escrita/leitura de disco, além de ser possivel dire-
cionar um flavor para um tenant em particular (por padrao, todos os flavors ficaram

acessiveis a todos os tenants).

Outra ferramenta de administragao ativa na pilha OpenStack é o provisionamento
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e sopenstack. = admin~ & acmin ~
Project >
Admin / Overview
Admin v
Overview
Compute >
Volume > Usage Summary
Network >
Select a period of time to query its usage:
System >
Identity > 2019-10-01 8 to 2019-10-31 B

Active Instances: 7
Active RAM: 11GB
This Period's VCPU-Hours: 84042
This Period's GB-Hours:  12813.21
This Period's RAM-Hours:  1398201.17

& Download CSV Summary

Displaying 2 items

Project | VCPU Disk GB Memory
VCPUs Disk RAM
@ s Disl Hours @ Hours @ @

laaS_example 2 2GB 1GB  210.27 210.27 107660.23

internal 5 100GB 10GB 630.15 12602.94 1290540.94

Displaying 2 items

Figura 3.6 — Pagina de Overview com informacgoes de consumo de recursos do data center
por cada projeto. Exemplifica-se também o uso dos filtros por periodo para
possivel precificacao e bilhetagem de TaaS. Destaca-se, também, a possibili-
dade de extracao de dados para arquivo CSV.

de Imagens. Para montagem de uma instancia, é necessario a utilizagdo de um flavor
anexado a uma Imagem de disco. Essa imagem servird como um disco virtual, trazendo
configuragoes para a instalagdo da instancias, como o Sistema Operacional e requisitos

minimos.

Diferente dos Flavors, o cliente de laaS pode, por conta propria, subir uma imagem
de sua preferéncia e usar em seu projeto. O Administrador do data center, porém, pode
prover algumas imagens como padrao para facilitar a vida do usuario. Imagens podem
ser importadas a partir de varios formatos de arquivos, incluindo .ISO, .OVA, .QCOW2,
.VDI, docker, etc.

Existe também a opcao de importar Imagens com servigos pré instalados. A pilha

OpenStack disponibiliza por padrao varias opg¢oes, como servidores web, softwares de
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[ o | . .
i :openstack. =aimn~ & admin +
Project >
Admin / Compute / Flavors
Admin v
Overview Flavors
Compute v
Hypervisors + Create Flavor
Host Aggregates Displaying 5 items
Flavor Root Ephemeral Swap RX/TX
Instances
o Name VCPUs RAM Disk Disk Disk factor ID Public Metadata Actions
O mi.large 4 8GB 80GB 0GB oMB 1.0 4 Yes No Update Metadata =~
Images
O  mi.medium 2 4GB 40GB 0GB ove 1.0 3 Yes No Update Metadata =~
Volume >
Network > O mismall 1 2GB 20GB 0GB OMB 1.0 2  Yes No Update Metadata = =
System > 0O  mitiny 1 512MB 1GB tel=) oMe 1.0 1 Yes No Update Metadata = -
Identity >
O mi.xlarge 8 16GB 160GB 0GB OMB 1.0 5 Yes No Update Metadata =~
Displaying 5 items

Figura 3.7 — Pagina de Configuracoes Admin com informacoes sobre flavors disponiveis
por padrao na pilha OpenStack. Observa-se a importancia dos flavors, pois
constituem os parametros a serem usados por instancias virtuais.

banco de dados, drivers VMware, etc. O administrador pode também personalizar um
sistema operacional da forma que desejar e importar o disco virtual para uma imagem,

disponibilizando assim para todos os tenants do OpenStack.

Por fim, também ¢é funcao das Configuragcoes Admin a criagdo e manutencao dos
acessos ao OpenStack. Na aba de Identity, é possivel criar projetos (como explicado em

4.2.1), usudrios para acesso aos projetos e grupos de agregagao de usuarios.

Projeto Admin

O Projeto Admin possui as mesmas caracteristicas e permissoes, por padrao, que
os outros projetos da pilha OpenStack. A necessidade de um projeto Admin surge por
conta da dependéncia entre projetos e instancias. Isto é, nao é possivel criar uma instancia

que nao esteja atrelada a um projeto.

Portanto, o Projeto Admin pode ser usado para, por exemplo, criacdo de cendrios
de teste com instancias e topologias de rede, ou hospedar servicos de uso comum entre
todos os projetos. Para o segundo caso, o administrador cria uma instancia com o servigo
que deseja disponibilizar e coloca essa instancia na rede Backbone de uso comum. Na

secao 4.2.2 é demonstrado um uso para essa solucao.

A Figura 3.8 demonstra a topologia légica do OpenStack, incluindo a pilha sob a

qual ele é implementado.
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Projeto Projeto2 laaS
Admin Genéricos

Ubuntu 14| (1Y X
Instancn BB Genérica :
1

CentOS 7

Hardware

Figura 3.8 — Observa-se a topologia logica do OpenStack e os tenants responsaveis por
dividir, logicamente, os recursos virtualizados pelo OpenStack.

3.3.2 WireGuard

WireGuard é uma ferramenta gratuita e open-source que utiliza do protocolo de
mesmo nome para implementagao de virtual private networks (ttnel seguro de rede). O
protocolo WireGuard de tunel seguro opera em camada 3 do modelo OSI e é implementado
como uma interface virtual do kernel do Linux. O protocolo WireGuard foi desenvolvido
com a intengao de substituir as solugoes de IPsec e OpenVPN, buscando ser mais seguro,
performatico e de facil uso Donenfeld (2018). Mesmo sendo extremamente simples e mo-
derno, a VPN criada pelo WireGuard utiliza criptografia de ponta. Tem a pretensao de
ser tao facil de configurar e implantar quanto SSH, a conexao é feita simplesmente pela
troca de chaves publicas, exatamente como a troca de chaves do SSH. Seu uso é compa-
ravel com populares solugoes de tinel VPN como [PSec e OpenVPN e visa substituir na

maioria dos casos por ser mais seguro, performético e facil de utilizar.

A interface virtual de tinel baseia-se em um principio fundamental proposto de
tlneis seguros, uma associagao entre o par chave publica e o endereco IP de origem do
tinel (DONENFELD, 2018). O WireGuard usa uma tnica troca de chaves de ida e volta,
com base no NoiselK, e lida com toda a criacdo de sessoes de forma transparente para
o usudrio. Conforme Trevor Perrin (2018), NoiselK é um framework parar criacao de
protocolos crypto. Os protocolos de NoiselK suportam autenticacgdo mutua e opcional,
ocultacao de identidade, sigilo de encaminhamento, criptografia zero de ida e volta e

outros recursos avancados.

O WireGuard elimina o uso de separac¢oes em camadas que os demais protocolos de
tineis VPN. Em vez da complexidade do IPSec e das camadas xfrm, o WireGuard simples-
mente fornece uma interface vitual, wg0, por exemplo, que pode ser administrada usando
os utilitarios padroes de configuracoes de interface no Linux, ip(8) e ifconfig(8). De-
pois de configurar a interface com uma chave privada e as varias chaves ptublicas de pares

com quem se comunicarda com seguranca, o tunel estard funcionando. No WireGuard,
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troca de chaves, conexoes, desconexoes, reconexoes, descobertas e desenvolvimentos im-
portantes acontecem por de tras de forma transparente e confidvel, e o administrador
nao precisa se preocupar com esses detalhes. Em outras palavras, a partir da perspectiva
de administracao, a interface do WireGuard parece estar sem estado. Regras de firewall
podem ser configuradas usando a infraestrutura comum para interfaces de firewall, com
a garantia de que pacotes provenientes de uma interface WireGuard serao autenticados e

criptografados.

Suporta transporte para ambos os protocolos, IPv4 e IPv6, e consegue encapsu-
lar versao 4 em versao 6, assim como, versao 6 em versao 4. O WireGuard retine esses
principios, concentrando-se na simplicidade e em uma base de cédigo auditavel, enquanto
ainda é extremamente alta velocidade e adequado para uma pequena quantidade de am-
bientes. Combinando a troca de chaves e a criptografia de transporte da camada 3 em
um mecanismo e usando uma interface virtual em vez de uma camada de transformacao,
o WireGuard realmente quebra os principios tradicionais de camadas, em busca de uma
solucao solida de engenharia que seja mais pratica e mais segura. Ao longo do caminho,

emprega varias solugoes criptograficas e de sistemas inovadoras para atingir seus objetivos.

O principio fundamental de uma VPN segura é uma associacao entra pares e os
enderecos IP que cada um pode usar como IPs de origem. No WireGuard, os peers sao
identificados estritamente por suas chaves publicas, um Curve25519 point de 32 bytes.
Definindo que existe um mapeamento de associacao simples entre chaves publicas e um
conjunto de enderecos IP permitidos. A interface do WireGuard em si possui uma chave
privada e uma porta UDP na qual ela escuta, seguida de uma lista de peers. Cada peer é
identificado por sua chave ptblica. Cada um possui uma lista de IPs de origem permitidos.
Quando um pacote de saida estd sendo transmitido em uma interface wg0, esta tabela é

consultada para determinara qual chave piblica usar para criptografia.

Para comecar a enviar pacotes encapsulados criptografados, um handshake de troca
de chave 1 RT'T deve ocorrer primeiro. O iniciador envia uma mensagem ao destinatario
e o destinatario envia uma mensagem de volta ao iniciador. Apos esse handshake, o emis-
sor pode encaminhar mensagens criptografadas usando um par compartilhado de chaves
simétricas, uma para enviar e outra para receber, para o respondente e apds a primeira
mensagem criptografas do emissor para o destinatario, o destinatario pode comecar a
enviar mensagens criptografadas para o emissor, conforme a Figura 3.9. Restricoes de
pedidos de exigéncia de confirmacao sao abordados conforme descrito para o KEA + C
Lauter e Mityagin (2006), além de permitir que a mensagem de handshake seja processada
de forma assincrona para transportar mensagens de dados (DONENFELD, 2018). Essas
mensagens usam o padrao "IK"do Noise Trevor Perrin (2018), além de uma nova constru-
¢ao de cookies para mitigar ataques de denial of service. O resultado liquido do protocolo

¢ um sistema de seguranga bastante robusto, que atende aos requisitos de seguranca
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K e er v nitiator—
Handshake Initiation Handshake Initiation
Handshake Response Cookie Reply
.
Transport Data . Handshake Initiation
Transport Data Handshake Response
Transport Data
>
Transport Data

Figura 3.9 — Do lado esquerdo é exemplificado um handshake que ocorre na maioria dos
casos, no qual é completado com apenas 1 RTT, seguido do transporte dos
dados. Do lado direito demonstra se um peer esta sobrecarregado, realizando
a adicdo de uma mensagem de resposta de cookie ao handshake, evitando
assim ataques de denial of service. Fonte: Donenfeld (2018)

de troca de chaves autenticada (AKE) Lauter e Mityagin (2006), evita a representagao
de comprometimento de chave, evita ataques de repeticao, fornece sigilo direto perfeito,
oferece ocultagao de chaves publicas estaticas, e tem resisténcia a ataques de denial of

service.

Tianel VPN entre instancias

Uma das preocupagoes que precisam ser abordadas pela solugao de implementagao
proposta nesse projeto é a seguranca dos dados em transito (além de outras preocupa-
¢oes, também abordadas). Em particular, é proposto nesse projeto uma solugao segura
de armazenamento distribuido (detalhada na se¢do 4.2.4). Nesse contexto, a ferramenta
WireGuard serve precisamente o propodsito na qual foi construida: garantir privacidade

em comunicagoes pela rede (redes internas ou Internet).

Com isso em mente, um tinel VPN é configurado entre duas instancias, uma em
cada servidor, no projeto Admin. Procura-se, com essa implantacao, garantir que toda a
comunicagao entre as duas instancias seja segura e privada. De fato, o usuario de uma
[aaS como a proposta sequer precisa saber se a comunicacao fisica entre os dois data

centers que servem suas laaS é segura.

Como o WireGuard estara sendo implantado nas instancias virtuais a nivel de ker-
nel (DONENFELD, 2018), os pacotes saem dessa instancia pela interface virtual criada
pelo tinel do WireGuard ja cifrados, nao ficando disponiveis para leitura nem pelo OpenS-

tack nem pelo sistema operacional da maquina fisica onde esta instalado. A Figura 3.10
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mostra a topologia légica da solugdo proposta com o WireGuard.

Projeto laaS
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Figura 3.10 — Topologia logica da solugao com WireGuard. Observa-se que um ttinel VPN
foi implantado entre duas instancias de data centers diferentes.

3.3.3 GlusterFS

Em uma organizacao classica de data center, umas das preocupagoes é em como
lidar com armazenamento (e backup dos dados armazenados). Existem diversas opgoes
de configuracdo para armazenamento em data center, como explorado em 2.1. Em uma
infraestrutura virtualizada, como é o caso da solucao IaaS aqui proposta, conceitos que
definem topologias fisicas perdem o sentido. Em particular, ndo ha necessidade da cons-
trucao de redes SAN dentro de um projeto TaaS. Essa preocupacao a nivel fisico ficara

com o administrador do hardware onde a pilha OpenStack estd instalada.

Os usudrios responsaveis por um projeto ainda possuem, no entanto, algumas de-
cisdes a serem tomadas em respeito a armazenamento. B possivel subir instdncias de
computagao associando uma Imagem (que carrega um OS e requisitos minimos) a um
Flavor (que tras uma pré-configuragido de recursos de hardware). Apesar da abstracao de
virtualizacdo presente nessa instancia, ela funciona com um modelo DAS de armazena-
mento, que pode nao ser o ideal para instancias que precisem de sincronismo de dados
entre instancias, ou para um sistema que precise disponibilizar dados armazenados com

alta disponibilidade.

Para resolver esse problema, é proposto uma solucao de armazenamento distribuido
com a utilizacdo do GlusterF'S. O GlusterF'S é usado para armazenamento redundante e
escaldvel de dados por meio de clusters® de servidores (ou instancias). E utilizado uma
arquitetura distribuida sem uma figura centralizadora, provendo escalabilidade e redun-
dancia. (DEVELOPERS, 2006). O Gluster usa sua logica de software para garantir a
replicagao e distribuicao dos dados por todo o cluster, independente do hardware que

esteja por baixo (ou, em particular, independente de qual instancia esteja instalado).

3 Clusters sdo agrupamentos de servidores interligados que funcionam em sincronia para execucdo per-

formética de uma ou mais tarefas.



Capitulo 3. Proposta de arquitetura 36

O GlusterFS, na pratica, funciona como um servico em cima de instancias de
computacao. Cada instancia rodando o servigo do GlusterF'S (GlusterF'S node) fara o tra-
balho de interpretar o volume anexado aquela instancia e disponibilizar ao agrupamento
compartilhado de recursos de armazenamento do cluster. Dessa forma, disponibilizado na
rede, existird um volume de blocos (Block Storage) no qual, qualquer instancia pode mon-
tar no seu filesystem e comecar a escrever dados. O procedimento completo de instalagao
e operacao do GlusterF'S esta descrito no Anexo B, assim como os tipos de volume que o

GlusterF'S disponibiliza para diferentes usos.

Uma solugado como a proposta aqui, com o GlusterF'S, tras para a infraestrutura de
[aaS diversas opgoes e muita autonomia. Abaixo sao listados alguns exemplos de cenérios

que podem se beneficiar de uma solu¢ao com o GlusteFS.

e Um ambiente de servidor Web, onde ha duas ou mais instancias servindo uma
mesma péagina Web. E possivel, nesse cendrio, criar um volume em modo réplica,
compartilhado e montado por todas as instancias que servem a pagina Web. Nesse
volume compartilhado podera ficar, entdo, o banco de dados em comum dessas
instancias, assim como os arquivos de configuracao dos servidores e os arquivos de
conteido do site. Usando um balanceador para as requisicoes Web, as instancias
poderao servir o site em alta disponibilidade, sempre lendo e escrevendo do mesmo

volume, evitando assincronismo.

e Uma instancia rodando uma aplicacao de coleta de imagens, por exemplo, poderia
depositar todos os dados em um volume distribuido. Outra instancia parte do clus-
ter, por sua vez, poderia facil e continuamente fazer uma andlise e categorizacao
dessas imagens do volume distribuido, nao precisando requisitar da instancia de

coleta de imagens por novas imagens de tempos em tempos.

e Um simples compartilhamento manual de arquivos entre usuédrios do mesmo pro-
jeto. O GlusterFS, nesse caso, entrega uma solugao pratica que pode substituir um

servidor de FTP rodando localmente para troca de arquivos.

Estes sao alguns casos de exemplo onde o GlusterF'S poderia ser util em uma
[aaS. Muitos outros problemas podem ser resolvidos com essa solugao, cabendo apenas
ao usuario decidir como fara o uso do GlusterFS. A Figura 3.11 mostra a topologia logica

da solucao proposta com um volume criado com o GlusterFS.

3.3.4 NextCloud

Sistemas de armazenamento em nuvem permitem que usuarios acessem seus dados
de qualquer lugar, sendo possivel fazer upload ou download de seus arquivos, além de

compartilha-los com qualquer pessoa, tudo isso através da internet.
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Figura 3.11 — Topologia logica da solugao proposta com um volume criado com o Glus-
terF'S. Observa-se que este volume esta acessivel as instancias dos projetos
Admin, além de estar transitando por um tinel VPN.

Servigos de armazenamento de dados na nuvem (como Google Drive e Dropbox)
vem ganhando muita popularidade nos tltimos anos, e companhias vem disputando fatia
desse mercado de armazenamento na nuvem. Muito pouco, porém, é sabido sobre a infra-
estrutura que os provedores de nuvem arquitetam suas solugoes, como menciona Drago
et al. (2012).

Existem, no entanto, solugoes de cédigo aberto para StaaS (Storage as a Service
- armazenamento como servigo). Essas solu¢oes permitem que um usudrio utilize sua
prépria infraestrutura para prover um StaaS. E o caso de solugoes como OwnCloud,
Nextcloud, Seafile e Pydio. A Figura 3.12 compara o niimero de buscas a cada um dos
termos das solugdes mencionadas. E possivel notar que a solucio mais recente das quarto,
o Nextcloud, agora lidera as pesquisas, mostrando uma possivel lideranca entre solugoes de
StaaS abertas. Por esse motivo, foi decidido seguir a implementacao logica desse trabalho

com a plataforma Nexcloud.

@ ownCloud @ Nextcloud Seafile @ Pydio

4
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Figura 3.12 — Comparagdo do nimero de buscas a cada uma das solu¢oes abertas de
StaaS. E possivel notar que a solugao mais recente das quarto, o Nextcloud,
agora lidera as pesquisas, mostrando uma possivel lideranca entre solugoes
de StaaS abertas.
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Nextcloud é uma plataforma cliente-servidor para criacao e utilizagdo de servigo
de hospedagem de arquivos. A aplicacdo Neztcloud do lado do cliente é muito similar ao
Dropbozx, onde usuarios cadastrados podem fazer upload de seus arquivos pessoais para
a nuvem, através de um aplicativo mével ou de um web browser. Do ponto de vista do
servidor, é utilizado a infraestrutura existente no ambiente em que o Nextcloud é instalado
para o armazenamento que a ferramenta prové, sendo possivel disponibilizar uma pagina
de acesso ao servigo localmente ou na internet. Nextcloud é uma plataforma gratuita e de

c6digo aberto.

Uma vez que o Nextcloud utiliza-se da infraestrutura existente, é possivel executar
sua instalacao na propria infraestrutura de nuvem proposta por esse trabalho. De fato,
usando o volume compartilhado montado pelo Gluster e explicado na se¢ao 3.3.3, é possivel
hospedar o servigo do Neztcloud em infraestrutura distribuida, podendo efetivamente criar

um servico com alta disponibilidade e seguro.

A secao 4.2.4 propoe e implementa uma solu¢do com a estrutura aqui discutida.
Além disso, a Figura 3.13 exemplifica a topologia légica proposta. E importante reparar
que a Figura 3.10 e a Figura 3.2 sdo iguais. Nao é, entretanto, por acaso: significa que, com
a implementacao do NextCloud, estd completa a estrutura proposta por esse trabalho.
Ademais, as figuras desse capitulo 3 foram progressivamente incluindo mais componentes
l6gicos. Essa estrutura encadeada de abstracao levara, no capitulo 4, ha uma proposta de

servigos de SSDDC utilizando-se das tecnologias e conceitos apresentados até aqui.

=
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Figura 3.13 — Topologia logica proposta. Na Figura, observa-se, em particular, a localiza-
cao logica do servico Nextcloud, fazendo uso da infraestrutura criada pelo
GlusterFS para provimento de alta disponibilidade. A sec¢ao 4.2 tratara de
servigos SSDDC possibilitados por essa estrutura logica.
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4 |mplementacao

O capitulo 3 buscou explicar o problema abordado e as topologias logicas e fisicas
da solucdo proposta por esse trabalho. Ja neste capitulo 4, busca-se demonstrar toda a

implementagao necessaria para alcancar os objetivos propostos.

Ao final deste capitulo, espera-se que seja possivel entender como pode ser exe-
cutada a implementacao das tecnologias envolvidas na solugao, assim como o papel de
cada etapa na construgao da solucao segura de armazenamento distribuido em ambiente

de nuvem privada.

4.1 Implementacao do Openstack

A implementacao do OpenStack é estritamente dependente do sistema operacional
de base e dos componentes de hardware existentes, assim, onde ele serd implementado tem
grande significancia para o seu correto funcionamento e provisdo dos recursos esperados
pelo administrador da cloud ou usuario dos recursos. Para a instalacao do OpenStack é
necessario distribuigoes Linux baseadas em Red Hat Enterprise Linux (RHEL), no minimo
na versao 7 e com arquitetura de processador igual a x86_ 64, sendo a tnica suportada.
Assim a distribuigao CentOS na sua versao 7 foi a utilizada como sistema operacional base
para o OpenStack. Os requisitos minimos de hardware, como processador com extensao
de virtualizacao de hardware, interface de rede, uma méaquina com pelo menos 16GB de
memoria RAM, foram todos atendidos, conforme é descrito na secao 3.2, explicando quais

recursos o projeto teve a disposicao.

Com a instalagdo do sistema operacional CentOS 7 realizada, configuracoes de
rede foram executadas, sendo de extrema importancia para que as instancias criadas no
OpenStack tenham acesso a rede externa, ou seja, uma rede que serd criada no OpenStack
chamada de rede external (backbone) é uma abstracao da rede fisica na qual o servidor
que o OpenStack esta sendo instalado estd ligado, sendo abordada sua criacao adiante
nesse capitulo. Uso de IP estatico nas interfaces utilizadas no servidor, conforme a dis-
tincao de cada uma das interfaces na secao 3.2. As configuragoes de rede aplicadas no
CLI do CentOS estao descritas no anexo A deste documento. A instalacao do OpenS-
tack pode ser realizada com varios instaladores, dos quais irdo diferenciar em recursos
disponiveis ou funcionalidades presentes. A utilizada foi o PackStack, uma ferramenta de
instalagdo do OpenStack intencionada para demonstracao e prova de conceito de desen-
volvimento. PackStack usa SSH para conectar com cada né e chama uma execucao puppet
(especificamente uma aplicacao puppet) em cada um dos nds para instalar e configurar o
OpenStack.
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Na instalagdo do OpenStack, segundo o anexo A, uma passo importante a ser
mencionado é o uso do comando packstack -allinone para a criagdo da rede externa
(backbone) de forma abstraida no OpenStack. E repassado juntamente ao comando ar-
gumentos que definirdo como funcionara a comunicagdo entre as instancias dentro do
OpenStack com a Internet. E feito um mapeamento de interfaces para que ocorra essa
comunicagao e transporte de dados, descendo toda a pilha de virtualizacao presente no
contexto. Defini-se um nome logico para o segmento fisico externo de camada 2 como
'extnet', esse segmento de camada 2 que sera responsavel por conectar a interface fisica
presente no servidor, com a interface virtual criada "br-ex", para que toda a pilha de
infraestrutura do OpenStack a utilize. Essa comunicacao entre as duas interfaces, virtual
"br-ex"e a fisica de servigo, "em1"presente, é realizada através de uma bridge. Uma bridge
¢ um dispositivo de rede que cria uma agregacao de rede de multiplas comunicagoes de
rede ou segmentos de rede, atua como um filtro transmitindo apenas quadros de men-
sagens recebidos em um lado da bridge, tendo o enderego de destino de um dispositivo
localizado no outro lado da bridge (KOCH et al., 1988). O servico do OpenStack por
fazer essa comunicagao em bridge é o Neutron, cuja sua funcao é mencionada na secao
3.3.1. O recurso que o Neutron utiliza para isso é o OVS, projetado para permitir auto-
macao de rede massiva por meio de extensao programatica, isolamento de VLAN, filtro
de trafego, propriedades de QoS e monitoramento de fluxos, segundo (Linux Foundation
Collaborative Projects, 2016).

As configuragoes das interfaces mencionadas anteriormente para o correto funcio-
namento da bridge e com os pardmetros a serem repassado é exemplificado no anexo A.
Com todos os procedimentos de instalagao do OpenStack executados, os passos seguin-
tes utilizados dentro da CLI do OpenStack, seguindo o conteuido presente no anexo A,
referem-se a criagdo dos componentes de rede que serdo visiveis e utilizaveis nos projetos

e pelos usudrios da infraestrutura da nuvem.

Um procedimento importante na instalacdo do OpenStack, é a criacao da rede
external, seu processo de criacao é novamente citado nesse capitulo pela importancia que
a rede, na qual, abstrai a rede externa existente, tem nos projetos do OpenStack. Com essa
rede, as instancias criadas tem conectividade com o mundo externo, sendo possivel instalar
softwares e pacotes. A criacdo da rede external necessariamente é executada no CLI do
OpenStack, utilizando o componente Neutron. Os parametros passados no comando da
criacao fazem referéncia ao nome légico do segmento fisico externo de camada 2, "extnet",
criado anteriormente e que o roteamento dos dados encaminhados para a rede external,
serda tratado pela propria rede externa, podendo ser visto no anexo A. O OpenStack difere
em questdes de conceitos & utilizacdo e criacdo de uma rede. E definido por ele que uma
rede corresponde ao tipo de usabilidade, ou seja, se ¢ uma rede interna ou externa. Na
rede nao é configurado o CIDR e o gateway, a sub-rede que é responsavel por ter esses

requisitos. Com a criagdo da rede externa, criou-se a sua sub-rede. Para a criacao da



Capitulo 4. Implementacio 41

sub-rede foi necessario utilizar um range de IPs fora do alcance do DHCP da rede externa
(RDO Project, 2019), esses IPs serao importantes para a utilizagdo de floating IPs para as
instancias. A explicacao dos floating IPs serd abordada mais adiante neste capitulo. Foi
criado a sub-rede passando como parametros o IP do gateway da rede externa existente,

uma faixa de dez IPs da rede externa e a CIDR da rede (backbone).

Uma vez finalizado todo o processo de instalacao e implantacao do OpenStack
com as configuragoes de conectividade com o mundo externo, é preciso iniciar as demais
implementagoes e configuragoes que envolvem o projeto. Essas configuragoes poderiam
ser executados por linha de comando, chamadas de API ou pela interface grafica. Para
maior facilidade de entendimento e exemplificagao, os préximos passos foram executados
na interface grafica Horizon, disponivel no IP da interface de servico do servidor onde foi

instalado o OpenStack (controller node), porta 80.

Entrando, por meio de um web browser, no IP do Horizon, é requisitado do usuario
um login e senha de autenticacao. Nesse momento da implantagao, s existe o usuario de
administracao, criado durante a instalacao da pilha OpenStack. As credenciais para o
usuario administrativo estao dentro do arquivo keystronerc_admin na pasta de instala-

¢ao do controller node.

A partir do login com as credencias utilizadas, é acessivel o projeto Admin. O
acesso ao projeto Admin é visto como um administrador da cloud, possuindo geréncia em
projetos, usuarios e regras. No projeto Admin é possivel criar novos projetos, criar novos
usuarios e atribuir usuarios a esses projetos com regras de gerenciamento que cada usuario
terd em seus respectivos projetos. Usuarios podem ser classificados de acordo com projetos
em membros, administradores, leitores entre outras regras, sendo possivel a criacao de
novas. A rede external criada anteriormente é visivel e usavel em todos os projetos devido
a sua criacao ter sido no projeto Admin. Assim como a usabilidade da rede para os demais
projetos, imagens, flavors, grupos de seguranca, roteadores, volumes, entre outros servigos
disponiveis para serem criados através do Horizon também sao disponiveis para uso em
outros projetos quando sua criagao é realizada no projeto Admin. Tomando como base
esses conhecimentos aprendidos durante o projeto, foi criado uma imagem no projeto
Admin referente ao sistema operacional Linux, mais especificamente uma distribuicao
Ubuntu, na sua versao 18. Imagem utilizada com formato de disco ISO com 64 MB de

tamanho.

Para a criagao de instancias foi necessario selecionar uma imagem disponivel, um
flavor que define os requisitos de hardware e software que a instancia ird obter, um volume
e o tamanho do mesmo, em qual rede a instancia sera conectada, o grupo de seguranca
que delimitara quais protocolos poderao entrar ou sair da rede, e uma chave para o acesso
via SSH com a instancia. Dentro de um projeto criado com alguma funcionalidade, para

a segmentacao de funcionalidade e dados, o usuario do projeto pode criar redes internas e
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conecta-las a rede external. Através dessa opcao de gerenciamento do trafego é necessario
criar um roteador que conectara as duas redes. As configuragoes presentes no OpenStack
envolvem somente a configuracoes de rotas estaticas ou interfaces. Cada projeto apresen-
tado nas subsecoes de 4.2.2 a 4.3. Para a conectividade no sentido do mundo exterior
com as instancias é necessario a utilizacao dos floatings IPs. Os IPs privadas das instan-
cias sao utilizados para uma comunicagao entre instancias, floating IPs sao usados para

a comunicagao fora da cloud, incluindo a Internet (OpenStack’s Documentation, 2019a).

4.2 Servicos SSDDC

Uma vez que toda a implantagao do OpenStack é concluida, o administrador desse
data center (que agora, por defini¢do, passou a ser um administrador de nuvem privada),
j4 controla a totalidade dos recursos do data center. E possivel, portanto, a adicdo de

servicos a serem consumidos pelos usuarios da nuvem.

Nesse momento, serao definidos niveis de servico implementados como parte da
solugao proposta. Os niveis representam, progressivamente, a abstracao feita em relagao
ao modelo tradicional de data center. Nao ha, porém, qualquer metodologia cientifica que
baseie a escolha de niveis para cada tipo de servigo. As escolhas foram feitas de forma a

auxiliar o leitor no entendimento da topologia implementada.

4.2.1 Nivel 1: 1aaS - Solucao de Infraestrutura como servico

Com a pilha do OpenStack implantada, o administrador da nuvem pode provi-
sionar recursos de rede, computacao e armazenamento aos usuarios. Esses recursos sao
aplicados a um projeto e esse projeto ¢ administrado pelo préprio usuario, ou grupo de

usuarios participantes do projeto.

Como exemplo de implementagao de TaaS (nivel 1), foi criado um projeto com nome
de laaS _example. Na criagao do projeto, por parte do administrador, é possivel definir as
cotas de infraestrutura, isto é, definir a quantidade de recursos a serem utilizados, como

por exemplo:

e Numero maximo de instancias a serem criadas por um projeto.

e VCPU maximo dedicado ao projeto.

Memoria RAM maxima dedicada ao projeto.

Volume total de armazenamento dedicado ao projeto.

Limite de redes e subredes que o projeto podera criar.

e Numero de IP’s da rede Backbone dedicados ao projeto.
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Existem muitas outras configuracoes a serem definidas, como mostra a Figura 4.1.
E importante, durante a alocacao de recursos aos projetos, que o administrador atente-se

a0s recursos totais de sua infraestrutura fisica.
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Figura 4.1 — Opc¢des de cotas definidas pelo administrador da nuvem ao projeto de laaS
de exemplo.

Durante a criacao de projetos, é importante também a criacao e adi¢ao de usuarios
para o projeto. Um projeto pode ter mais de um usuério, e cada usudrio terda um nivel
de acesso a laaS, a ser decidido pelo administrador. Também é possivel definir grupos de

usuarios, que herdarao as permissoes do grupo.

Ap6s a criacao do projeto e definicao das cotas de infraestrutura, o projeto ja esta
pronto para ser utilizado. O usuario, criado durante a criacao do projeto, pode acessar sua
[aaS através de chamadas de API ou do Dashboard Horizon. Para acesso ao Horizon, o
usuario necessitard de autenticagao. Caso deseje utilizar as chamadas API, podera encon-
trar, na aba API Access do Horizon, todos os Services Endpoints (URLs para chamadas

de API) para cada servigo de sua IaaS.

Fazendo login através do Dashboard Horizon, o usuario poderd ver, na primeira
pagina, as cotas definidas ao seu projeto, assim como a utilizagdo atual, como mostra a

Figura 4.2

Uma vez que o usuario tenha acesso a sua infraestrutura, é possivel comecar a usa-
la para qualquer que seja o motivo. Para exemplificar as funcionalidades da ferramenta,

foi criado um pequeno ambiente de servidor Web no projeto laas exemple.
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Figura 4.2 — Pagina de Querview das cotas do projeto laaS _example. Nessa pagina, é pos-
sivel ver a alocacao de varios recursos de computacao, rede e armazenamento,
assim como seus respectivos usos.

laas_example: Ambiente Web Server

O primeiro passo para a utilizacao da Infraestrutura é a preparacao da rede. Todo
projeto por padrao possui acesso a rede Backbone, como explicado em 4.1. Porém, nao
é possivel adicionar interfaces de instancias diretamente a rede de Backbone por padrao.
E preciso, entdo, adicionar um roteador virtual, aqui chamado de Border Router, que
terd uma interface na rede Backbone (172.16.9.0/24) e servird de gateway para as redes e

instancias internas do projeto laas exemple.

Em seguida, duas redes internas foram criadas para exemplo: Production Network
(192.168.1.0/24) e Homol Network (192.168.2.0/24). Foi criado, também, uma interface
no roteador Border Router em cada uma dessas redes, sendo essas interfaces o defaut

gateway de cada rede.

Em seguida, duas instancias (Ubuntu 16.04 de 512 MB de RAM e 1 VCPU) foram
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criadas, uma em cada rede interna. Para criagao de instancias, como ja explicado em 4.1,

o usuario conta as opgoes de template disponibilizados pelo administrador da nuvem.

O objetivo dessa implementacao é simular um ambiente com uma rede de producao,
com uma instancia de servidor web e banco de dados, e outra rede de homologacao com
as mesmas caracteristicas. A Figura 4.3 mostra a aba de Network Topology disponivel
no Dashboard Horizon, que ilustra a topologia criada. Ambas as redes se comunicam
com a internet através da rede Backbone. Mas, caso necessario, essas redes poderiam ser

totalmente isoladas, sendo acessiveis apenas internamente pelas instancias a elas ligadas.
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Figura 4.3 — Visualizacao da topologia de rede do projeto laaS example. Demonstracao
de um ambiente de webserver, com rede de Producao e Homologacao.

Esse exemplo demonstra, de forma simples, o potencial de implementac¢ao de uma
infraestrutura laaS como essa. Através de uma interface grafica simples, usuarios da nu-
vem (desenvolvedores, DevOps, SysAdmins, etc) podem criar e editar ambientes inteiros
de producao, homologacao e testes, subir e editar instancias com varios sistemas opera-
cionais a escolha, definir politicas de seguranga e QoS para cada rede interna, além de
muitas outras funcionalidades, sem jamais precisar se preocupar com o Hardware onde a
infraestrutura esta rodando. Além disso, todo o provisionamento pode ser feito através
de chamadas de API, possibilitando a automacao de processos, efetivamente reduzindo o

tempario com permissoes de Admin conseguira consultar e modificar configuragoes glo-
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bais do sistema. Isto é, ele sera capaz de fazer alteracdes que modificarao e impactarao
todos os projetos e usuarios, caso deseje. E possivel consultar, por exemplo, todo o con-
junto de recurso necessario para levantamento de infraestrutura de TI e acabando com os

duradouros confrontos entre as equipes de infraestrutura e desenvolvimento.

4.2.2 Nivel 2: Servicos laaS compartilhados

O administrador da nuvem pode também prover servigos a serem consumidos por
todos os projetos e usuarios da nuvem. Essa decisao pode ser baseada, por exemplo,
em uma analise dos servicos mais utilizados pelos usuarios. Alguns exemplos de servico
seriam: Servidor de DNS, servidor de NTP, servidor de AAA, servico de abertura de
tickets para comunicagao dos clientes da nuvem e helpdesk, entre outros. Tais servigos sao
aqui classificados como nivel 2, pois sdo executados em cima de instancias providas pela

[aaS (nivel 1) e entregues ao usudrio como servigo adicional & infraestrutura de nuvem.

Como exemplo de implementacao de servico nivel 2, um servidor de NTP foi
instalado em uma instancia dentro do projeto admin. Por se tratar de um servico que
deve ser compartilhada por todos os projetos, essa instancia é colocada na rede Backbone,

como explicado em 4.1.

Uma vez concluido a preparacao da instancia e a configuracdo do servidor NTP,
outros projetos ja podem utilizar esse servigo caso desejem. A instancia possui um IP na
rede Backbone (172.16.9.0/24 acessivel a todos os projetos) e o servigo é disponibilizado na
porta UDP 123. A Figura 4.4 mostra a topologia logica de rede de um projeto de exemplo,
e uma representacao das instancias de servico disponibilizadas pelo Administrador. Além
disso, é possivel observar também uma instancia, dentro de um projeto, sincronizada com

o servidor NTP de uma instancia em outro projeto (Projeto Admin).

4.2.3 Nivel 3: Solucdo de armazenamento seguro e redundante com Gluster

Os usuarios da laaS provida pelo OpenStack podem precisar tomar decisoes a res-
peito de armazenamento para seus projetos, como mencionado em 3.3.3. Para aderecar
essa preocupacao, propoe-se como servigo de Nivel 3 do SSDDC uma soluc¢ao de armaze-
namento distribuido com a utilizacao do Gluster. Pelas vantagens oferecidas pelo Gluster
como sua alta escalabilidade em relacao a adigao de novos volumes de armazenamento
ou a retirada dos mesmo, é alcancavel por milhares de usuéarios no ponto de vista de
usabilidade, prové replicacao, quotas entre usuarios em relagao a volumes, geo-replicacao,

criacao de snapshots e faz com que o hardware utilizado se torne um commoditie.

A solucao de armazenamento seguro na implementacao proposta a seguir, vem
com a utilizacdo do WireGuard como meio de transporte seguro, ou seja, o Gluster ira

funcionar em cima da rede criada pelo WireGuard, assim, todo dado transportado entre
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Figura 4.4 — Na Figura 4.4 (a) é possivel ver a topologia de rede de um projeto de exemplo.
Esse projeto possui acesso a rede Backbone e, consequentemente, a todos os
servigos de nivel 2 que o administrador disponibilizar, incluindo o servidor
NTP. Esses servicos, apesar de disponiveis, ndo ficam visiveis na tela de
Network Topology pois esta apenas tras a topologia criada por este projeto.
Na Figura 4.4 (b) é possivel observar o terminal de uma das instancia, dentro
de um projeto, sincronizada com o servidor NTP de uma instancia em outro
projeto (Projeto Admin).

os no6s do Gluster serd de forma segura. A outra especificacao de seguranca explicitada no
projeto envolve o armazenamento dos dados de forma segura, como abordado em 2.6.2. O
Gluster prové uma solugao de armazenamento dos dados de forma criptografada, assim

garantindo seguranca no quesito dado armazenado.

Implementacao

Como prova de conceito, foi montado um cenario com trés Gluster nodes utilizando
os servidores do OpenStack, ligados através de um switch ethernet, como explicado na
subsecao 3.2. Cada servidor possui o sistema operacional CentOS 7 e a pilha do OpenStack
ja instalada conforme subsecao 4.1. A ideia é simular uma situacao de compartilhamento

de storage entre data centers. Com essa solugao, é possivel garantir alta disponibilidade
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de dados armazenados, pois mesmo que algo aconteca com um data center, existe uma

réplica dos dados em outro.

Trés instancias foram provisionadas para a prova de conceito, uma em um controler
node e duas outras instancia no outro controller node, utilizando o OpenStack. E utilizado
uma imagem do Ubuntu 18.04 server para todas as instancias e configurado grupos de
seguranca, keypair e volume com um tamanho definido para a instalagdo do OS nas
instancias conforme A. Além do da disponibilidade de crias instancias de computacao, o
OpenStack, também disponibiliza instancias de armazenamento, virtualizando os recursos
do hardware usado. Como forma de separar os recursos armazenados no disco utilizado
somente para o Gluster e os pacotes e bibliotecas utilizadas pelo OS é criado um volume

exclusivo para o GlusterF'S para as instancias.

Através do CLI do OpenStack, com o usudario destinado ao projeto utilizado como
prova de conceito, foram criados volumes em parti¢oes diferentes da particao que o OS é
salvo para disponibilizar o disco novo inteiramente ao Gluster. Volumes de 10 GB foram
adicionados as instancias. A forma como ¢é adicionado esses volumes esta demonstrado
no anexo A. E recomenddvel formatar a particio adicionado antes de sua utilizacao pelo

GlusterF'S, sendo definido o formato igual a xfs.

Na instalagao do GlusterF'S, conforme o Anexo B, para que as bricks sejam criadas
entre as trés instancias é necessario utilizar os IPs atribuidos a cada instancia utilizado
pela rede que o WireGuard cria. Foi definido que a rede a ser utilizada pelo WireGuard tem
CIDR igual a 10.9.0.0/24. Antes de ser executado o probe entre as instancias é aplicado em
todas as instancias as regras de firewall que possibilitam o funcionamento do GlusterFS.
Assim, com os IPs providos pelas interfaces que o WireGuard cria, é realizado o probe

entre as instancias dos dois controller nodes.

Com o cluster estabelecido utilizando o IP da rede do WireGuard, criou-se um vo-
lume em modo Réplica. Como explicado no Anexo B, este modo trabalhara sincronizando
os dados de forma que tudo seja replicado entre os controller nodes. A topologia ldgica
da solugdo ficou conforme a Figura 4.5. A opgao de volume do tipo replicated impdem
o uso de trés instancias por causa do split_brain, segundo Gluster Docs (2019b). Split
brain ¢ uma situacao em que duas ou mais copias replicadas de um arquivo se tornam
divergente. Quando um arquivo esta em split brain, ha uma inconsisténcia nos dados ou
nos metadados do arquivo entre as bricks de uma réplica e ndo possui informagoes sufi-
cientes para escolher autoritariamente uma copia como intocada e curar as copias ruins,

apesar de todas as bricks serem e estarem online.

Partindo para o ponto de vista de armazenamento seguro, o Gluster possui uma
opc¢ao em relacao aos volumes ja criados que envolve a criptografia dos dados utilizando
chaves. Depois do volume criado, é possivel passar parametros como uso dos dados do

volume de forma encriptada e o local e tamanho da chave utilizada para encriptar os
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dados, conforme anexo B.

Com o volume criado, foi possivel utiliza-lo como filesystem distribuido por rede
e seguro em transporte e armazenado. O GlusterF'S assim produziu um NAS entre todos

0s usuéarios da rede criada utilizando o WireGuard.
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Figura 4.5 — Topologia légica da solucao nivel 3 de armazenamento redundante com o
Gluster. Destaca-se o volume compartilhado disponibilizado pelo Gluster em
modo Réplica. Todo dado gravado em um data center é sincronizado com o
outro, provendo alta disponibilidade de dados.

Essa mesma solucao de nivel 3 aqui proposta poderia ser replicada em um cenario
entre tenants em um mesmo data center. Pode haver, por exemplo, uma colaboracao entre
dois laboratérios que utilizam a IaaS do mesmo centro de pesquisa. Nesse cenario, cada
projeto poderia colaborar com uma instancia para a criagao de um volume compartilhado,

facilitando assim o compartilhamento ou a alta disponibilidade dos dados.

4.2.4 Nivel 4: StaaS - Uma solucao de armazenamento como servico segura

e redundante

Propoe-se como servigo de nivel 4 uma solucao de armazenamento de arquivos na
nuvem privada, disponibilizada a usuarios independente de tentants, com alta disponibi-

lidade, seguranca e de facil utilizacao. Para isso, é utilizado a plataforma Neztcloud.

Para prova de conceito do servico de nivel 4 do SSDDC, é utilizado o Projeto Admin
para a base da implementacao. Como explicado na se¢ao 4.1, esse projeto de [aaS abriga
os servigos complementares que os administradores da nuvem desejam disponibilizar aos
demais usuarios. Esse projeto sera usado em ambos os servidores com a pilha OpenStack

instalada, conforme explicado mais adiante.
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Além da abstracao de hardware, provida pelo servigo de nivel 1 (subsegao 4.2.1),
¢ utilizado também a solucao nivel 3 de armazenamento seguro e redundante com Glus-
ter. Como demonstrado na subsecao 3.3.3, é possivel estruturar, em cima da abstracao

de hardware provida pela TaaS, uma solucdo de armazenamento redundante e com alta
disponibilidade de dados.

Portanto, novamente foi montado um cenério com dois servidores diferentes, liga-
dos através de um switch ethernet, simulando uma situagdo de nuvem privada com data
centers distribuidos. Em cada servidor, foi instalado o CentOS 7 e a pilha do OpenStack,
conforme o Anexo A. Além disso, novamente o Gluster foi utilizado para criagdo de um

volume compartilhado, em modo réplica, conforme Anexo B.

Com a estrutura de volume compartilhado (provida pelo Gluster) configurada,
uma nova instancia foi colocada na rede. Essa instancia é responsavel pela hospedagem
do servigo Nextcloud, pela montagem do volume compartilhado em seu filesystem (que
serd o ponto de escrita dos arquivos do Nextcloud) e por responder as requisigoes de
usudrios que desejem utilizar do seu servico. E importante, portanto, atribuir um IP

flutuante (como explicado na segao 4.1) da rede Backbone a essa instancia.
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Figura 4.6 — Topologia logica da solu¢ao nivel 4 de STaaS redundante com o Gluster.
Destaca-se a utilizagdo de uma infraestrutura montada para alta disponi-
bilidade, ja explicada na secao 3.3.3. O Nextcloud encontra-se, portanto,
rodando em cima dessa infraestrutura, garantindo Storage as a Service com
alta disponibilidade de dados.

A instalagao do Nexcloud esta descrita no Anexo D. Além disso, é possivel observar
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a topologia logica da soluc¢ao de nivel 4 de STaaS na Figura 4.6. Ao final do passo-a-passo
de instalacao do Nextcloud, ja é possivel acessar a pagina Web disponibilizada pelo servigo
(no ip configurado durante a instala¢do). O primeiro acesso a pagina web do nextcloud
resultard em uma pagina HTML de configuragdo inicial, para que o administrador do
servigo cadastre o banco de dados a ser usado e o diretério onde o Nextcloud salvard os

arquivos, como é possivel ver na Figura 4.7.

Esse passo, portanto, é de extrema importancia: é desejado implementar um servigo
de StaaS seguro e altamente disponivel. Para isso, o Nextcloud serda apontado para o
caminho de diretério onde o volume Gluster foi montado. Dessa forma, todo o contetido
que o Nextcloud guardar serd armazenado em um volume encriptado e replicado, com a
seguranca de transporte provida pelo WireGuard, entre dois data centers. A Figura 4.7
mostra a tela onde é possivel apontar um Folder Location (localizacao do diretério) que

serd utilizado pelo servigo.

Mvarwww/html/nextcloud/d.

Figura 4.7 — Pagina de configuragao de diretério, disponibilizada no primeiro acesso apés
instalagao do servico Nextcloud

Apos essa configuracao inicial, qualquer usuario da rede ja pode acessar a pagina
inicial do Nextcloud através do IP flutuante onde o servigo foi instalado. O acesso a pagina
web, por parte do usudario, serd feito através de um login e senha, que pode ser criada na
propria pagina web. As informacoes de usuario e senha serao salvas no banco de dados
criado durante a instalacdo para o servigo Nextcloud (também é possivel fazer autenti-

cagao no nextcloud via LDAP e outros servicos de autenticacao, desde que previamente
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configurados).

Na Figura 4.8 ¢ mostrado o portal web de upload de arquivos, na visao do usuario.

Como ¢é possivel observar, o cliente pode visualizar seus arquivos, deleta-los, verificar sua

cota de espaco utilizado, entre outras coisas.
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Figura 4.8 — pagina de login e upload do nextcloud

Com isso, ¢ finalizado a implementacao do servi¢o de nivel 4 proposto - Solucao

de armazenamento como servigo segura e redundante. Ademais, a se¢do 4.3 traz uma

discussao a respeito das etapas de implementacao de seguranga da solucao. Além disso,

testes de seguranca e performance de leitura e escrita sao feitos no capitulo 5.

4.3 Seguranca

Os niveis de servigo implementados por esse trabalho tratam, em varias cama-

das, de solugoes de seguranga no armazenamento de dados em ambiente virtualizado e

distribuido.

Por se tratar de um assunto importante e muito sensivel, vide Lei Geral de Prote¢ao

de Dados Pessoais (Constituicao da Republica Federativa do Brasil, 2018), decidiu-se

realizar uma sumariza¢ao da implementagao geral de seguranca da solucao proposta.

Na Figura 4.9, é possivel observar as camadas de seguranca abordadas nesta secao.

e Seguranca no transporte de dados: Como a solugao proposta sugere uma replicagao

de dados entre data centers geograficamente distribuidos, foi preciso um cuidado

especial com a confidencialidade de tais dados atravessando redes publicas, como a

internet. Para isso, foi criado um tinel VPN, com o software WireGuard, entre todas
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Figura 4.9 — Modelo l6gico de segurancga proposta para o armazenamento em ambiente
virtualizado.

as instancias GlusterFS que servem o gluster-volume. Esse tinel VPN garante que
apenas o destinatario possa interpretar os bits de maneira inteligivel, resguardando

assim o conteudo da mensagem.

e Seguranca no armazenamento: o conceito fundamental de seguranga que envolve
a confidencialidade de dados, estda altamente relacionado na forma como o dado é
armazenado. Armazenamento na forma criptografada é a garantia que o dado estard
ilegivel para um usuario que nao tem as permissoes necessarias, sendo considerado
um possivel atacante. Assim a cifragem do dados é garantida pela criptografia que
o GlusterFS oferece em relagdo aos seus dados dos seus volumes, sendo somente

possivel utilizar o volume criado com a chave atribuida na criptografia.

e Seguranga na conexao cliente-servidor: Uma vez garantida a seguranga dos dados em
transporte (por meio de tunel VPN com Wireguard) e em armazenamento (por meio
de volumes cifrados com o GlusterFS), restou apenas a garantia de uma conexao
segura entre o usudrio e o servico do Nextcloud. Como o Nextcloud é implementado
através de uma interface Web, utilizou-se de uma camada adicional de seguranca
SSL/TLS em cima do protocolo HTTP. Essa camada permite que os dados sejam

transmitidos, por meio de uma conexao criptografada, até o volume compartilhado.
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5 Testes e Resultados

Esse capitulo é dedicado a realizacao de testes de seguranca da infraestrutura

proposta no trabalho e apresentacao dos resultados encontrados.

5.1 Seguranca dos dados em transporte

Seguranga de dados em transporte significa, como mencionado por (ALLCOCK et
al., 2001), garantir que sé o destinatdrio da mensagem possa interpretar os bits de maneira
correta. Em particular, ha duas preocupagoes principais para a garantia de seguranca na
replicacao de dados entre localidades geograficamente distribuidas: O garantimento de
uma transferéncia segura, confiavel e eficiente; e a habilidade de manter o registro e

estado das miiltiplas copias do dado.

5.1.1 Transporte seguro

Para garantir seguranga no transporte de dados, é possivel fazer uso de um tunel
VPN. Como explicado na secao 2.6.3, VPNs permitem a comunicagdo segura entre dis-
positivos através de uma rede nao confiavel, como a internet. Portanto, foi implementado
uma VPN, como explicado na secio 4.2.3, com o software Wireguard, entre os peers' que

servem o volume compartilhado.

Para testar a seguranca do transporte de dados entre as instancias de armazena-
mento do Gluster, foi utilizado o NextCloud, conforme topologia descrita na se¢ao 3.3.4,

além do software Tcpdump, que é um analisador de pacotes.

Primeiramente, o Tepdump foi instalado em uma das instancias de armazenamento
do Gluster que servem o volume compartilhado, onde o Nextcloud escreve seus arquivos.
Em seguida, foi iniciado uma captura de pacotes na interface de saida da instancia com o
comando abaixo. O pardmetro -n desabilita a conversao de nome (DNS), o pardmetro -X
tenta interpretar o campo de dados do pacote em hexadecimal and ASCII, o pardmetro
-i permite a especificagdo de uma interface para captura (no caso, a interface eth0) e o

pardmetro -w direciona a saida do programa para um arquivo (no caso, wireguard__sniff).

#tcpdump —n -X -i ethO -w wireguard_sniff

L peers, para o Gluster, sdo nés que servem o volume compartilhado.
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Com o analisador de pacotes habilitado, foi feito um wupload de arquivo para o
Nextcloud. O servico do Nextcloud, entao, escreve esse arquivo no volume compartilhado.
Por configuragao, esse arquivo é entao replicado entre todas as instancias. O analisador

de pacotes, portanto, podera fazer a captura desse fluxo.

Finalizando a captura do Tcpdump, é possivel observar o conteiido capturado e
analisar os pacotes interceptados. A Figura 5.1 mostra o fluxo de pacotes recebidos durante
a escrita dos dados. J4 na Figura 5.2, um pacote de Handshake initiation é explorado e

percebe-se que ¢é negociado uma criptografia estatica.

Source Protocol Length Destination Info

180981 WireGuard 198 1890802 Handshake Initiation, sender=0x30D037D8
189822 WireGuard ale Al )l Handshake Response, sender=@xAB7DF406, rec
all: oL R P WireGuard 1re 18,9803 Transport Data, receiver=-@xAB7DF486, count
16.9.0.2 WireGuard 170 10.9.0.1 Transport Data, receiver=0x30D037D8, count
all: L e WireGuard 1re 1890802 Transport Data, receiver=0xAB7DF406, count
189822 WireGuard 17 18.9.8.1 Transport Data, receiver=0x36De37D8, count
all: oL R P WireGuard 1re 18,9803 Transport Data, receiver=-@xAB7DF486, count
16.9.0.2 WireGuard 170 10.9.0.1 Transport Data, receiver=0x30D037D8, count
all: L e WireGuard ra1a.95a8s2 Keepalive, receiver=0xAB7DF406, counter=3
189822 WireGuard ale LAl Tl Transport Data, receiver=0x36De37D8, count
18.9.8.2 WireGuard alefials ]t el Transport Data, receiver=0x38De37D8, count
10.9.0.1 WireGuard 154 10.9.0.2 Transport Data, receiver=0xAB7DF406, count
all: L e WireGuard 198 18290802 Handshake Initiation, sender=©xBFFD41C5
189822 WireGuard ale Al )l Handshake Response, sender=0x26DESEB9, rec
all: oL R P WireGuard 1re 18,9803 Transport Data, receiver=-@xAB7DF486, count

Figura 5.1 — Fluxo de pacotes recebidos durante a escrita dos dados. Pacotes interceptados
em interface com VPN.

5.1.2 Sincronismo

Em relacao a habilidade de manter o registro e estado das multiplas cépias do
dado: Como explicado na se¢ao 3.3.3, e na implementacao de servigo nivel 3, se¢ao 4.2.3,
o Gluster é responsavel pela criagdo de volumes compartilhados na rede, por meio de clus-
ters, e da manutenc¢ao de sincronismo de dados entre os servidores do cluster. Além disso,
de acordo com a documentacao oficial do Gluster (DEVELOPERS, 2006), o servigo Glus-
ter possui um daemon rodando de 10 em 10 minutos em plano de fundo que diagnostica

erros de conexao e desencadeia processos de reconexao e re-sincronismo automaticamente.

Para testar o servigo de re-sincronismo do Gluster, foi usando a topologia de Nivel
3, descrita na secao 4.2.3. Comecando com os peers sincronizados e volume iniciado em
modo réplica (como mostra a Figura 5.3). Uma outra instancia na rede (aqui chamada
de né Cliente) monta o volume em seu filesystem e escreve, nesse volume, um arquivo de

teste (teste_sincronismo.txt) como mostra a Figura 5.4.

Em seguida é verificado nos servidores que o arquivo foi distribuido entre todos
os nés. Apos a distribuigao, um dos peers é retirado do cluster, (desabilitando a interface
de rede desse né) como mostra a Figura 5.5. Verifica-se, entdao, que o cliente ainda con-
segue acessar o arquivo montado. Além disso, o cliente escreve mais um arquivo de teste

(teste_sincronismo_2.txt) no volume compartilhado. A Figura 5.6 mostra o primeiro
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[ 3
» Ethernet II, Src: fa:16:3e:0d:d0:16 (fa:16:3e:0d:d0:16), Dst: fa:16:3e:7f:13:91 (fa:16:3e:7f:13:91)
» Internet Protocol Version 4, Src: 10.9.0.1, Dst: 10.9.0.2
» User Datagram Protocol, Src Port: 5555, Dst Port: 5555
¥ WireGuard Protocol
Type: Handshake Initiation (1)
Reserved
Sender: 8xe3ed@dad
Ephemeral: Si+SEo6sYddA3m/IUHAXHW/1F+GglbMOnvZe®JwnREQ=
Encrypted Static
Encrypted Timestamp
macl: 3754d1db997d864c82d738b45e4f4a59
mac?2:
[Stream index: 2]

Figura 5.2 — Pacote de Handshake analisado pelo Tecpdump em uma interface onde havia
sido configurado um tinel VPN.

Uolume Name: voll

Type: Replicate

Uolume ID: 053c3176-2e65-4c99-9656-26135728c9e3
Status: Started

Snapshot Count: ©

Number of Bricks: 1 x 3 =3

Transport-type: tcp

Bricks:
! glusterfs01:gfsvolume gud
! glusterfs02:/gf svolume gud
! glusterfs03: /gl svolume gud

Figura 5.3 — Evidéncia de sincronia entre peers que servem o Gluster volume

total B8
druxr-xr-x 3 root root 4096 Dec 8 Z20:Z8

drwxr-xr-x 3 root root 4096 Dec 8 Z20:00
—ru-r—r— 1 root root 0 Dec B 20:28 teste_sincromismo.txt

Figura 5.4 — Evidéncia de escrita do primeiro arquivo de teste pelo cliente Gluster

arquivo de teste ainda disponivel para o cliente, assim como o segundo arquivo de teste

escrito.

Em seguida, a interface de rede do né retirado do cluster é reativada e observa-se a
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Hostname: glusterf=03

Uuid: bbf40764-5cd3-4678-b0es-f208f ae96c90
State: Peer in Cluster (Disconmected)

Figura 5.5 — Evidéncia de desligamento de um dos nés servidores do Gluster Volume.

root 4096 Dec
root 4096 Dec
root 0 Dec
root 2 Dec

e
100
131 teste_sincronismoZ.txt
2B teste _sincromismo.txt

g 20
g8 20
g8 20
g 20

Figura 5.6 — Visao do cliente Gluster. Evidéncia de que o primeiro arquivo de testes ainda
estd disponivel em seu filesystem. Além disso, segundo arquivo de teste é
escrito no volume.

reconexao desse n6 com o volume compartilhado (Figura 5.7). Finalmente, listando os ar-
quivos que esse servidor possui, percebe-se que o segundo arquivo de teste foi sincronizado

com sucesso, conforme Figura 5.8.

ostname: glusterf=03

wid: bbf40764-5cd3—-4678-bdeZ—f208f aeI6c96
State: Peer in Cluster (Conmected)

Figura 5.7 — Evidéncia de reconexao do peer desconectado anteriormente.

root 4096 Dec 8 20:32
root 4096 Dec 8 19:53

root 4096 Dec 8 20:32
root 0 Dec 8 20:31 teste_sincronismoZ.txt
root 0 Dec B Z20:28 teste_sincronismo.txt

Figura 5.8 — Na visao do servidor do volume Gluster. Evidéncia de que a reconexao ao
cluster disparou processo de re-sincronizagao de dados.

Com isso, comprova-se o sincronismo entre peers em um cluster. A habilidade
de um cliente de interagir com o volume, mesmo quando um peer esta offline, e o re-
sincronismo desse peer ap6s uma falha de conexao, é um aspecto fundamental do arma-

zenamento do Gluster para garantia de alta-disponibilidade oferecida a laaS.

5.2 Seguranca dos dados em repouso

A seguranca no repouso é um fator decisivo em opc¢oes de fornecedores de nuvens.
Usando uma estratégia de seguranca por criptografia, é garantido que os dados s6 possam
ser acessados por papéis e servigos autorizados, com acesso auditivo a chave de criptogra-
fia. Possibilitando um processo de coleta de dados legiveis e os transformando em uma

salda que revela pouca ou nenhuma informacao a respeito do contetido original.
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Criptografia de dados no Volume do GlusterFS

A garantia do repouso de dados de forma segura é realizada pela op¢ao de volume
cifrado no GlusterFS. A criptografia utilizada pelo GlusterF'S envolve a utilizacao de uma
chave criada pelo software OpenSSL, sendo gerada randomicamente composta por valores
em hexadecimal. A chave criada é utilizada pelo cliente como tnica forma de montagem

do volume criado pelo GlusterF'S.

Como forma de teste da confidencialidade dos dados existentes e em uso do volume
criado no GlusterFS, foi realizado um teste de escrita e leitura de dado no volume da
topologia de Nivel 3, abordada na se¢ao 4.2.3. O teste consistiu em criar um arquivo com
um conteido legivel no né cliente? do GlusterFS, (servidor que foi montado o volume
utilizando a chave de cifragem do volume), e realizada a tentativa de leitura do arquivo
anteriormente criado em um dos nés® que servem de armazenamento para o volume do
GlusterF'S.

Com toda a topologia do GlusterFS criada e o volume montado no cliente, foi
criado um arquivo de teste (marx.txt) contendo a seguinte frase: "se a classe operaria
tudo produz a ela tudo pertence". A Figura 5.9 ilustra a criagdo do arquivo e seu contetdo

presente.

rootl@glusterfs—client:/mnt- volune_montadott cat marx.txt
=e a classe operaria tudo produz a ela tudo pertence

rootlPglusterfs—client ! /mnt/volume_montadod

Figura 5.9 — Criado um arquivo e com sua leitura de forma legivel pelo cliente do Glus-
terF'S, ou seja, né que utilizou a chave de cifragem do volume para a mon-
tagem do filesystem distribuido.

Em seguida, executou-se uma tentativa de leitura do arquivo criado pelo cliente, em
um dos nés utilizados como storage para o volume do GlusterFS. No servidor do Gluster
foi utilizado o comando cat que mostra o conteido na terminal sem a necessidade de
entrar em modo de edicao do arquivo. O resultado obtido é um contetido nao possivel de
ser compreensivel ou legivel. A Figura 5.10, evidéncia a tentativa de leitura do arquivo

marx.txt.

root@glusterf=02:gf svolume gullt cat marx.txt
+*hee

sgeleq [+AT Oeef s+TexZMe X0 je+dNeges {-Dgeeese 3]

Figura 5.10 — Tentativa de leitura do arquivo marx.txt no qual possuia um contetdo
legivel na visao do cliente e na visao do servidor o contetido do arquivo
encontra-se irreconhecivel.

a implementagao possui glusterfs-client como hostname.

3 ¢ utilizado o n6 com hostname igual a glusterfs02.
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Dessa maneira, evidenciou-se a criptografia dos dados armazenados no volume
criado no GlusterF'S, sendo nao possivel a decifragdo da informacao contida nos arquivos

presentes no volume.

5.2.1 Performance de escrita e leitura

Como forma de verificar a velocidade de escrita e leitura de dados contendo va-
rios tamanhos, realizou-se uma bateria de testes utilizando a ferramenta IOzone. IOzone
é uma ferramenta de benchmarking 1til para analisar desempenho de sistemas arquivos
em diferentes plataformas, como Linux, HP-UX, Solaris (William D. Norcott, 2016). Ele
utiliza a entrada e saida de sistema de arquivos como sua geracao de carga principal,
apresentando aos sistemas sob teste uma grande variedade de solicitagoes de arquivos
de entrada e saida, executando de arquivos de tamanho pequeno a arquivos de tamanho
grande, com tamanhos variados de gravacdo, reclen*. Permite que o administrador modifi-
que os parametros de testes do sistema de forma que mais se ajuste aos testes e resultados

desejados.

O uso do I0zone como ferramente de testes é de grande abordagem por artigos e
revistas como sendo um teste valido de filesystem. Inimero artigos de grande visibilidade
e referéncia utilizam essa ferramenta para os seus testes, alguns exemplos de artigos sao;
Wu e Reddy (2011), Lee et al. (2015) e NORCOTT (2003).

Para os testes, foram realizadas escritas e leituras de arquivos de tamanho iguais
a 100 Megabytes, 500 Megabytes utilizando o tinel VPN e também sem a utilizacao do
tunel, entre os nés do GlusterF'S e também no cliente. Essa comparacao foi realizada para
ver como o tunel afetaria a experiéncia do usuario Nextcloud em relagao a utilizagao dos
arquivos. A escrita e leitura desses arquivos foi feita em tamanhos de chunks de 16384
Megabytes, sendo o valor maximo a ser utilizado como pardmetro de reclen no 10zone.
Esse valor utilizado é a metade do tamanho maximo de striped-block-size do GlusterFS,
sendo o tamanho em bytes da unidade que serd lida ou gravada no volume do GlusterF'S.
Foram feitas no total 20 escritas e leituras de cada arquivo de tamanho definido como

forma de se obter uma média de valores de velocidade de leitura e escrita.

Tabela 1 — Resultados de testes com o WireGuard. MB/s

100 Megabytes | 500 Megabytes
Leitura 56,345 61,815
Escrita 45,510 46,115
Leitura Rand6mica | 45,007 64,530
Escrita Randomica | 47,411 45,469

4 reclen ou comprimento de registro, é o tamanho dos chunks nos quais o IOzone divide um arquivo

antes de executar uma operagdao de I/O na (R/W) no disco
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Como forma de comprovagao de overhead de leitura e escrita contendo cabegalhos
do WireGuard foram feitos os mesmo testes sem a utilizacao do tunel. Utilizando a mesma
ferramenta de benchmarking, I0zone, 20 arquivos foram escritos e lidos para a obtencao
do valores médios. Também foram obtidos os valores de leitura e escrita randomicamente,
como forma de acesso em areas diferentes dos arquivos, simulando a escrita e leitura

verdadeiramente de um arquivo, em ambas as tabelas 1 e 2.

Tabela 2 — Resultados de testes sem o WireGuard. MB/s

100 Megabytes | 500 Megabytes
Leitura 85,428 86,313
Escrita 110,677 61,6875
Leitura Rand6mica | 84,647 80,8125
Escrita Randoémica | 110,268 107,979

Conforme os valores obtidos das duas tabelas apresentadas 1 e 2, que explicitam
valores dos resultados, fica clara a diferenca de velocidade tanto de escrita, quanto leitura
de arquivos quando ¢ utilizado o tinel VPN e quando nao é utilizado. Mostrando que a
utilizagao do tunel apesar de garantir a seguranca no transporte, a sua utilizagao acaba
gerando atrasos nas operacoes de escrita e leitura, prejudicando na experiéncia do usuario

ao utilizar o Nextcloud.
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6 Conclusao

Nesse projeto foi desenvolvido uma solucao de armazenamento de dados com segu-
ranga e confiabilidade, em ambiente virtualizado e geograficamente distribuido. A solucao
conta com varias etapas de implementacao, a comecar por virtualizagao: Foi utilizado
a plataforma OpenStack para orquestracao de hardware. Com a plataforma OpenStack,
foi possivel abstrair as configuragoes fisicas de hardware e trabalhar com um cluster de
recursos. Além disso, o OpenStack permite a separacao logica de recursos, fornecendo

assim, na pratica, uma solucao de Infrastructure as a Service - laasS.

Utilizando-se da separacao logica de recursos de infraestrutura, montou-se em dois
servidores diferentes (ambos com o OpenStack instalado, afim de simular dois data center
geograficamente dispersos e ligados através da internet) um ambiente IaaS para gerenci-

amento da solucao de armazenamento de dados com seguranca e confiabilidade.

Em cada um desses ambientes IaaS, foi criado uma instancia virtual com recursos
computacionais e de armazenamento. Foi entdao instalado o Wirequard. Com esse soft-
ware, foi possivel configurar um tinel VPN entre as duas instancias. Como todo trafego
entre essas duas instancias passa pelo tinel VPN, foi garantido a seguranca de dados no

transporte.

Em seguida, foi instalado em cada uma dessas instancias o software Gluster. Com
ele, foi possivel criar uma sincronia entre os recursos de armazenamento das duas instan-
cias. Na pratica, o Gluster criou um volume criptografado na rede (similar a um storage
NAS), que pode ser montado e usado por instancias dentro do projeto IaaS para arma-
zenar dados de forma segura e com alta disponibilidade, uma vez que todos os dados sao

replicados, de forma segura, nas duas instancias que servem o volume.

Por fim, para utilizacdo préatica dessa topologia de armazenamento seguro mon-
tada, foi instalado o Nextcloud em uma instancia do projeto IaaS. O Nextcloud fornece
servico de armazenamento simples de dados na nuvem para usudrios, através de uma
pagina web. O Nextcloud foi entdo configurado para armazenar dados internamente no

volume disponibilizado pelo Gluster.

Dessa forma, com o Nextcloud Configurado para armazenar os dados no volume
criado pelo Gluster, montou-se uma estrutura, disponivel a qualquer usuario da IaaS, de
armazenamento na nuvem com seguranca, réplica de dados e facil de usar. Uma Cloud

segura e altamente disponivel.
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6.1 Trabalho Futuros

Para uma proposta mais elaborada de um SDDC, ¢é essencial a implementacao de
formas de automatizacao do provisionamento dos recursos pela cloud, além da utilizacao
mais completa dos servigos ofertados pelo OpenStack, como a virtualizacao de redes para

construcao de novos ambientes e testes.

Entende-se que seja necessario, também, uma bateria maior de testes e estresse
da rede, de modo a comprovar a seguranca de um ambiente de producao, onde possiveis
ataques podem acontecer e um grande fluxo de dados sao transmitidos pelas interfaces

dos servidores através das requisi¢oes de servigos e dados dos usuarios da nuvem.

Além disso, com uma infraestrutura como servigo, pode-se comecar a pensar em
mais aplicagoes que sao facilitadas por essa topologia. Uma aplicagao seria, como proposto
por Desai, Sheth e Anantharam (2015), um Gateway as a Service 1oT. Nesse contexto,
um SSDDC poderia ser utilizado para implantar simultaneamente infraestruturas com
servidores para tratamento de dados loT, middleware, painel de exibicao, etc; e Gateways
de protocolos como MQTT, IP, ZigBee, implantados em dispositivos em redes locais (como
residéncias, universidades, etc) podendo fazer a comunicagao com resto da infraestrutura

[aaS montada para essa rede IoT.
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ANEXO A - Instalacao OpenStack

A instalagdo do OpenStack pode ser realizada de diversas maneiras, através do
tripleO, devstack, packstack, entre outros métodos. O método utilizado segue a utili-
zacao do PackStack, segundo o tutorial de instalagdo do (RDO Project, 2019). Como
pré-requisitos de instalagao, ha a necessidade de popular o arquivo /etc/environment

com a configuragdo de fuso horario para localizagGes nao-inglés.

LANG=en_US.utf-8
LC_ALL=en_US.utf-8

Os pré-requisitos necessarios antes da instalacdo contemplam requisitos de soft-
ware, hardware e network. Para o software, a versao Red Hat Enterprise Linux (RHEL)
7 ¢ a minima recomendada, ou uma versao equivalente da distribuicao Linux baseada
em RHEL como CentOS, Linux Cientifico, e somente a arquitetura x86_64 é a supor-
tada. J& em relacao ao hardware é necessario uma maquina com pelo menos 16GB RAM,
processador com extensao de virtualizacdo de hardware, e pelo menos um adaptador de
rede. Finalizando os pré-requisitos, as configuragoes de network devem ser realizadas de-
vidamente, assim, um IP estatico deve ser aplicado a interface de rede, a desabilitacao
do firewalld e do Network Manager, responsavel por gerenciar as configuragoes de rede

facilmente e automaticante.

#sudo systemctl disable firewalld

#sudo systemctl stop firewalld

#sudo systemctl disable NetworkManager

#sudo systemctl stop NetworkManager

#sudo systemctl enable network

#sudo systemctl start network

#echo SELINUX=disable > /etc/selinux/config

#echo SELINUXTYPE=targeted >> /etc/selinux/config

No CentOS, o repositério Extras prové o RPM (Red Hat Package Manager)
é um arquivo que habilita rapidamente e facilmente a instalacao de softwares no Red
Hat/CentOS Linux. O RPM habilita o repositério do OpenStack. O repositério Extras é
habilitado por padrao no CentOS7, portanto, ¢ simples instalar o RPM para configurar o

repositorio do OpenStack. A versao do OpenStack utilizada na instalacao é a stein.
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#sudo yum install -y centos-release-openstack-stein

Inicialmente o repositério do OpenStack utilizando a versao stein encontra-se
desabilitado, para habilitd-lo é necessario instalar o pacote yum-utils. O gerenciador de
configuragoes do yum é o encarregado de habilitar o repositério do OpenStack com a versao

stein.

#sudo yum install yum-utils

#sudo yum-config-manager --enable openstack-stein

Apos o procedimento é recomendavel atualizar os repositérios para comecar a instalagao
do instalador do Packstack.

#sudo yum update -y

#sudo yum install -y openstack-packstack

O método seguinte é utilizado para que qualquer maquina que tenha acesso a rede
possa acessar as instancias criadas no OpenStack, através do IP flutuante das mesmas. E

um método usado para o packstack com uma rede externa existente.

#packstack --allinone --provision-demo=n \
-os-neutron-ovs-bridge-mappgins=extnet:br-ex \
--os-neutron-ovs-bridge-interfaces=br-ex:eml \

--os-neutron-ml2-type-drivers=vxlan,flat

O comando executado leva em consideragio a criagdo de uma ponte (bridge) entre
a interface virtual que serd criada pelo packstack (br-ex) e a interface fisica existente no
servidor, para isso é utilizado do recurso de ovs (Open Virtual Switch), mapeando as duas
interfaces. O termo —provision-demo=n ¢é utilizado para que nao seja criado nenhuma
topologia demonstrativa inicialmente no projeto. Esse comando define um nome logico

para o segmente de camada 2 e o fisico, externo como "extnet".

Apébs a conclusao do processo efetuado anteriormente, é necessario alterar as in-
terfaces de rede que serao usadas. Para a interface virtual "br-ex"criada, o seu arquivo de

configuracao ficard desse formato:
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#sudo vi /etc/sysconfig/network-scripts/ifcfg-br-ex

DEVICE=br-ex

DEVICETYPE=ovs

TYPE=0VSBridge

BOOTPROTO=static

IPADDR=172.16.9.252 # IP from a network interface adaptor
NETMASK=255.255.2556.0 # your netmask

GATEWAY=172.16.9.1 # your gateway

DNS1=8.8.8.8 # your nameserver

ONBOOT=yes

E editando o arquivo de configuracao da interface de rede fisica:

#sudo vi /etc/sysconfig/network-scripts/ifcfg-eml

DEVICE=eml
TYPE=0VSPort
DEVICETYPE=ovs
0VS_BRIDGE=br-ex
ONBOOT=yes

Realiazada as configuragoes das interfaces, é necessério reiniciar o servigo de rede

do servidor, para isso utiliza-se:

#service network restart

Com o OpenStack instalado e acessivel por interface web, através do IP utilizado de
forma estatica nas configuragoes de rede, serao realizadas as criagoes de redes, dispositivos
de rede, grupos de seguranca que sao utilizados para a criacoes de instancias, imagens
que serao atribuidas as instancias que ditarao qual OS (Operational System) a instancia
terd, e chaves de seguranca que ditardao o acesso via rede as instancias, através da rede

externa.
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O proximo passo envolve a criacdo de uma rede no OpenStack, essa rede chamada
de external network, simulard a rede externa existente, na qual o servidor esta direta-
mente conectado. O servico do OpenStack responsavel pela criacdo dessa e de todas as
outras redes e dispositivos de rede é o Neutron. A criacao da external network, atraves
do administrador do OpenStack, possibilita todos os projetos criados no OpenStack se

conectarem nessa rede e terem suas instancias com conectividade com o mundo externo.

#. keystonerc_admin
#neutron net-create external network --provider:network type flat \

--provider:physical_network extnet --router:external

O comando anterior define que a criagao da rede dentro do OpenStack, denominada
como external_network, utilizarda o segmento de camada 2 definido anteriormente em
-os-neutron-ovs-bridge-mappings, no comando packstack -allinone. A rede que foi
criada é do tipo flat, definida como uma rede plana, de abordagem de design de rede de
computadores que visa reduzir custos, manutencao e administracao, pois, os dispositivos

sao conectadas & unico comutador.

Com a criagao da rede external network, é necessario criar a sua sub-rede, ela que
definird qual o CIDR (Classless Inter-Domain Routing) a rede utilizard, se serd necessério
utilizar o servidor de DHCP e qual o alcance de IPs da rede externa que sera provido para
as instancias como IPs flutuantes, ou seja, a criagao dessa sub-rede define virtualmente
a rede fisica existente, delimitando uma faixa de IPs da rede fisica para serem utilizados
nas instancias, e essa sub-rede sera a rede de acesso a Internet, na qual as instancias

utilizaram para a comunica¢do com o mundo.

#neutron subnet-create --name public_subnet --enable_dhcp=False \
--allocation-pool=start=172.16.9.20,end=172.16.9.30 \
--gateway=172.16.9.1 external network 172.16.9.0/24

Essas configuracoes realizadas, na perspectiva do administrador do OpenStack é o
necessario para que os usuarios em outros projetos possam conectar suas redes privadas
no mundo externo. Partindo da perspectiva que nenhum usuario do OpenStack foi criado,

¢é necessario criar um usuario com privilégios de administrador de um projeto.

#openstack project create --enable <project_name>

#openstack user create --project <user_name> \
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—--pasword <password> --email <email> --enable <project_name>

#openstack role add --user <user_name> --project <project_name> admin

Para realizar configuracdes no projeto criado anteriormente é necessario alterar
o arquivo keystonerc_admin gerado pelo comando 'packstack —allinone'e executar o

arquivo. Sao utilizados os seguintes campos e comandos para isso:

#export OS_USERNAME=<user_name>
#export OS_TENANT_NAME=<project_name>
#export 0S_PASSWORD=<password>

Executando o arquivo keystonerc_admin com as novas configuragdes de usuario

e projeto.

#. keystonerc_admin

Dentro do projeto, utilizando o usuario atribuido foram criados uma rede interna,
um roteador virtual. Roteador responsavel pelo roteamento da rede interna com a rede

externa. Criagao do roteador e atrelando o mesmo a rede externa previamente criada:

#neutron router-create routerl

#neutron router-gateway-set routerl external network

Apo6s a criagao do roteador, foi criado a rede interna, nessa rede que as instancias
utilizadas pelo usuario ficaram conectadas. E em seguida conectado a rede interna ao

roteador.

#neutron net-create private_network
#neutron subnet-create --name private_subnet \
private_network 192.168.123.0/24

# neutron router-interface-add routerl private_subnet
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Finalizado essa parte de configuracoes executadas através da linha de comando
do OpenStack foi utilizado o Dashboard do OpenStack, Horizon, para as restantes das
configuragoes para a criagdo das instancias que serao utilizadas na topologia do projeto.
No Horizon primeiramente, logado como usuario internal, no projeto internal, foi inserido
uma imagem do Ubuntu 18.04 de formato ISO, imagem que pode ser obtida em Canonical
(2019a). Realizado o passo anteriormente da criacdo de uma imagem para as instancias,
é necessario criar um grupo de seguranga no qual tem a utilidade de um firewall virtual
para servidores (instancias) e outros recursos na rede, especificando as regras de acesso a

rede. O grupo de seguranca (security group) cobre as seguintes regras:

Tabela 3 — Regras de firewall utilizadas no grupo de seguranga do OpenStack
Direction Ether Type IP Protocol Port Range Remote IP Prefix

Egress IPv4 Any Any 0.0.0.0/0
Egress IPv6 Any Any /0

Ingress [Pv4 ICMP Any 0.0.0.0/0
Ingress IPv4 TCP 1 - 65535 0.0.0.0/0
Ingress [Pv4 TCP 22 (SSH) 0.0.0.0/0
Ingress  IPvd TCP 53 (DNS)  0.0.0.0/0
Ingress [Pv4 TCP 80 (HTTP) 0.0.0.0/0
Ingress IPv4 UDP 1 - 65535 0.0.0.0/0

E o tultimo passo antes da criacao de uma instancia é um par de chaves keypair, no
qual é uma chave publica do par de chaves do OpenSSH, usado para acesso aos servidores

(instancias) criados. Utiliza criptografia RSA para a sua criagao.
Criacdo de uma instancia

Nomear a instancia, definir se sera utilizado uma imagem, um snapshot de uma
instancia ja presente no projeto, um volume no qual esse volume pode ser do tipo ISCII ou
um volume ja com uma imagem de um sistema operacional contido nele e um snapshot de
um volume também ja existente no projeto. Selecionar um flavor que definird quanto de
RAM sera aloca, nimero de VCPUs e o tamanho do armazenamento minimo da instancia,
a rede na qual a instancia pertencera, um grupo de seguranca criado anteriormente e o
par de chaves criado anteriormente também. Para o projeto foi criado duas instancias,
uma em cada servidor com uma imagem do Ubuntu 18.04 server, um flavor ml.small
que define 2Gb de RAM, 1 VCPU e o tamanho do disco de 20Gb, e selecionado que essa
instancia sera conectada a rede interna. Na instalacdo do Ubuntu é necessario escolher
quais as configuracoes de teclado que serao aplicadas, o hostname na instancia que servira
para sua visualizagao pelos outros hosts na rede, criar um usudario e uma senha para esse
usuario, definir um mirror no qual sera feitas as buscas por pacotes de instalagdo do
sistema, escolher o local de instalagao no disco, definindo uma particao para isso, definindo
aplicagoes a serem instaladas juntamente com o sistema operacional como OpenSSH, e se

atualizagoes de seguranca devem ser aplicadas ou nao.
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Criacdo de um volume adicional a uma instancia

Para a adicao de volumes adicionais as instancias dos projetos, de forma a escalar
os recursos de armazenamento que sao providos as instancias é necessario utilizar o CLI
do OpenStack, com o usudrio e projeto pertencentes a instancia especifica na qual deseja-
se adicionar mais espago de armazenamento. De forma a diferenciar a particdo do sistem
operacional, é criado uma particdo nova. Os passos para a criacao desse volume podem

ser visualizados abaixo.

#. keystonerc_admin

#[.keystonerc_admin]openstack volume list
#[.keystonerc_admin]openstack volume create \

--size 10 "my-new-volume(1,2)"

#[.keystonerc_admin]openstack server add volume "nome-da-instdncia" \

"my-new-volume(1,2)" --device /dev/vdb

Utilizando no lugar "nome-da-instancia" o nome da instancia daquele projeto
que deseja-se acrescentar um volume. O tamanho do volume adicionado irda depender dos

recursos do hardware ainda disponiveis para serem utilizados.
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ANEXO B - Instalacao Gluster

Para a instalacao do GlusterF'S foi utilizado essas duas referéncias Pradeep Kumar
(2016) e KOROMICHA (2019). Primeiramente é necessario alterar o arquivo /etc/hosts
com o IP dos hosts utilizadas para a instalagao do GlusterF'S e o hostname delas utilizando

o comando com o "sudo'para a edicado do arquivo.

172.16.9.22 glusterfs-client
172.16.9.23 glusterfsO1
172.16.9.36 glusterfs02
172.16.9.32 glusterfs03

Os proximos passos sera executado somente nas trés maquinas que servirao de

servidor para o GlusterF'S.
Adigdo do repositorio do GlusterF'S

Instalagao do pacote (software-properties-common). O Glusterfs-3 é o disponivel
por padrao nos repositorios do Ubuntu 18.04, porém sera utilizado a versao 5 do Glus-

terF'S, mais recente versao, necessitando adicionar o repositério "ppa'.

#sudo apt update
#sudo apt upgrade
#sudo apt install software-properties-common -y
#sudo add-apt-repository ppa:gluster/glusterfs-5
#sudo apt update

Instalando o GlusterF'S nods trés servidores

#sudo apt install glusterfs-server

O "daemon'do GlusterFS nao é configurado por padrao em sua instalagao, assim

é necessario habilitd-lo com o "boot"do sistema.
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#sudo systemctl enable glusterd
#sudo systemctl start glusterd

Para o correto funcionamento do GlusterF'S é necessario configurar a comunica-
¢ao entre os servidores, ou seja, as regras de firewall dos servidores devem ser aplicadas
para a formacao do cluster de armazenamento. As regras utilizadas referem-se as portas

utilizadas pelo GlusterFS.

#sudo firewall-cmd --zone=public --add-port=24007-24008/tcp --permanent
#sudo firewall-cmd --zone=public --add-port=24009/tcp --permanent

#sudo firewall-cmd --zone=public --add-service=nfs \
-—add-service=samba --add-service=samba-client --permanent

#sudo firewall-cmd --zone=public --add-port=111/tcp \
—-add-port=139/tcp --add-port=445/tcp --add-port=965/tcp \
--add-port=2049/tcp --add-port=38465-38469/tcp \

--add-port=631/tcp --add-port=111/udp \

—--add-port=963/udp --add-port=49152-49251/tcp --permanent

#sudo firewall-cmd --reload

Com as regras de firewall configuradas é possivel criar os peer entre os servidores.

O comando utilizado do GlusterFS é mostrado abaixo.

#sudo gluster peer probe glusterfsOl
#sudo gluster peer probe glusterfs02
#sudo gluster peer probe glusterfs03

A partir da criagao dos peers com os servidores, é realizado a criagao do volume. O
GlusterF'S disponibiliza trés tipos esséncias de volumes que podem ser criados, podendo

ser agrupados criando funcionalidades diferentes. Os tipos de volumes base sdo:

e Distributed: distribuem os arquivos entre as bricks do volume. E utilizavel para
escalar o armazenamento, sendo redundancia um ponto nao importante para esse

tipo de volume.
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e Replicated: replicam arquivos entre bricks no volume. Utilizado em ambientes onde

alta disponibilidade e alta confiabilidade sao criticas.

e Dispersed: os volumes dispersos sao baseados em codigos de apagamento, fornecendo
protecao com espaco eficiente contra falhas de disco ou servidor. Ele armazena um
fragmento codificado do arquivo original em cada bloco, de forma que apenas um
subconjunto dos fragmentos seja necessario para recuperar o arquivo original. O nu-
mero de bricks que podem estar faltando sem perder o acesso aos dados é configurado

pelo administrador no momento da criacao do volume.

As outras opgoes de volume é unindo de duas em duas opgoes base mencionadas
acima. Para a criacdo do volume é necessario criar em cada servidor um diretorio onde
serd utilizado a capacidade de armazenamento do disco utilizado e onde serd salvo os
arquivos que o cliente do Gluster "montara'e utilizard para guardar arquivos. O caminho
e nome do diretorio em todos os servidores deve ser o mesmo por padrao de instalagao e

evitar erros de criagao.

#sudo gluster volume create <volume_name> \
glusterfs01:/<path-directory>/ \
glusterfs02:/<path-directory>/ \
glusterfs03:/<path-directory>/

Lembrando que todos esse passos anteriores a criacao do comando de criagao
do volume no GlusterF'S é necesséario ser feito em ambos os servidores. Para a "mon-
tagem'automatica do volume criado é necessario editar o arquivo /etc/fstab de todos

servidores. Um exemplo de como o arquivo pode ser editado é abordado abaixo.

#sudo vi /etc/fstab
/dev/vdb /<path-directory>/ xfs defaults 0 O

Apébs a criacdo do volume é necessario ativa-lo para que o servidor cliente possa
"montalo"e utilizd-lo como um filesystem distribuido por rede. A ativacao do volume é

vista abaixo.

#sudo gluster volume start <volume_name>
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Ja com o volume iniciado é possivel utiliza-lo pelo cliente, na visao do cliente do

GlusterF'S é necessario instalar o glusterfs-client, adicionando o repositério do mesmo.

#sudo apt-get install software-properties—common
#sudo add-apt-repository ppa:gluster/glusterfs-5
#sudo apt install glusterfs-client

As regras de firewall utilizados pelos servidores de armazenamento também sdo
validas e devem ser usadas para que seja possivel "montar'o volume criado pelos servidores,
possibilitando assim, a comunicagao entre os servidores através das portas e protocolo
utilizado pelo GlusterF'S.

#sudo firewall-cmd --zone=public --add-port=24007-24008/tcp --permanent
#sudo firewall-cmd --zone=public --add-port=24009/tcp --permanent

#sudo firewall-cmd --zone=public --add-service=nfs \
--add-service=samba --add-service=samba-client --permanent

#sudo firewall-cmd --zone=public --add-port=111/tcp \
-—add-port=139/tcp --add-port=445/tcp --add-port=965/tcp \
--add-port=2049/tcp --add-port=38465-38469/tcp \

--add-port=631/tcp --add-port=111/udp \

--add-port=963/udp --add-port=49152-49251/tcp --permanent

#sudo firewall-cmd --reload

Com os pré-requisitos executados é necessario criar um diretério no qual serd "mon-
tado"o volume compartilhado. Logo depois da "montagem"do volume também é necessario
que seja acrescentado uma configuracao de "montagem"automatica do volume pelo reboot
do sistema operacional, sem que aja necessidade de sempre ter que "montar'o volume

repassando o comando de "montagem".

#sudo mkdir /<path-directory-client>/
#sudo mount -t glusterfs glusterfsO01l:/<volume_name> \

/<path-directory-client>/

E editando o arquivo /etc/fstab:
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glusterfs01:/<volume_name>/<path-directory-client>/ glusterfs \
defaults, netdev 0 O

Com todos os procedimentos realizados de forma correta o volume distribuido por

rede ¢ capaz de ser utilizado pelo cliente do GlusterF'S.
Criacdo de um volume criptografado no GlusterF'S

O GlusterFS possibilita a configuracao de pardmetros que influenciarao no com-
portamento do volume. E possivel alterar o protocolo utilizado para a criacio dos volumes,
estabelecer quotas que definem quais IPs que podem "montar'o volume, definir tamanhos

de blocos de armazenamento, entre outros pardmetros, conforme Gluster Docs (2019a).

Um parametro importante a ser utilizado ¢ o encryption, ele define se o arma-
zenamento dos dados no volume serda de forma encriptada ou nao. A utilizagdo desse
parametro requer a criagdo de uma chave mestre, essa chave é ttil para a criptografia do
volume e para a descriptografia do volume na visao do cliente. Parametros que definem o
tamanho da chave utilizada, o tamanho do bloco de armazenamento também devem ser

utilizados como requisito da criptografia do volume.

Um fato importante a ser considerado para o funcionamento da criptografia é que
o volume ja tem de estar iniciado pelo administrador do GlusterF'S e "montadono cliente.
Assim os parametros podem ser inseridos no volume sem o problema de montagem no
lado do cliente. A criacdo da chave envolve a utilizagdo do programa OpenSSL. A chave

criada é gerada de forma randdémica e de formato hexadecimal.

#openssl rand -hex 32 > mk.key

Habilitando a criptografia ao volume:

# gluster volume set <vol_name> encryption on

Como a criptografia é feita pelo servico do xlator, médulo pertencente ao GlusteF'S,
¢é necessario desabilitar a performance de escrita, leitura e abertura dos dados, pois é

incompativel com o xlator.
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# gluster volume set <vol_name> performance.quick-read off
# gluster volume set <vol_name> performance.write-behind off

# gluster volume set <vol_name> performance.open-behind off

Configurar a localizagao da chave para o volume, definir pardmetros como tamanho
da chave utilizada e tamanho do bloco de encriptagao. Os padroes defaults do tamanho
da chave e do tamanho do bloco sao 256 bits e 4096 bytes.

#gluster volume set <vol_name> encryption.master-key \
<master_key_location>

#gluster volume set <vol_name> encryption.data-key-size \
<data_key_size>

#gluster volume set <vol_name> encryption.block-size \

<block_size>

Com as etapas de configuragoes concluidas é necessario que a chave utilizada fica
em maos do cliente para poder utilizar o volume. O caminho no qual a chave deve ser
armazenada no cliente consiste no mesmo caminho do lado do servidor. Assim o volume

estara disponivel para uso e de forma segura.

Volume Name: voll

Type: Replicate

Volume ID: 11b357e4-7301-47df-8734-43£25bcb0203
Status: Created

Snapshot Count: 0

Number of Bricks: 1 x 3 = 3
Transport-type: tcp

Bricks:

Brickl: glusterfsO1l:/gfsvolume/gv0
Brick2: glusterfs02:/gfsvolume/gv0
Brick3: glusterfs03:/gfsvolume/gv0
Options Reconfigured:

encryption.block-size: 4096
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encryption.data-key-size: 256
encryption.master-key: /root/mk.key
performance.open-behind: off
performance.write-behind:off
performance.quick-read:off
features.encryption: on
transport.address-family: inet
nfs.disable: on

performance.client-io-threads: off

Para garantir que o volume é mesmo criptografado é necessario verificar o grafico de
tradugdo na maquina cliente. O grafico é criado quando é "montado”. O caminho padrao de
"montagem"é em /usr/local/var/log/glusterfs/<mount-point>.log. O dado contido

nesse arquivo sera mais ou menos dessa forma:

13: volume voll-crypt
14: type encryption/crypt
15: option master-key /root/mk.key

16: end-volume
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ANEXO C - Instalacao WireGuard

Na instalacdo do WireGuard, é iniciado pela instalagdo do software e depois a
criacao dos pares de chave criptografadas para cada servidor. Depois, um pequeno arquivo
de configuragdo sera criado para definir as informagoes de conexao dos pares. Com a
iniciagao da interface criada pelo WireGuard, ja serd possivel enviar mensagens seguras
entre os servidores. O projeto WireGuard fornece um "ppa'com pacotes atualizados para

sistemas Ubuntu. Em cada servidor ¢é executado as seguintes acoes:

Adicionando o repositorio "ppa’do WireGuard ao sistema

#sudo add-apt-repository ppa:wireguard/wireguard

E necessério pressionar o botdo de ENTER, quando solicitado, para adicionar a nova
fonte de pacote a configuracao "apt'dos servidores. Apos a adicao do "ppa', é fundamental
a atualizacdo do indice do pacote local para obtencao de informagoes sobre os novos

pacotes disponiveis, sendo possivel em seguida instalar o WireGuard.

#sudo apt-get update

#sudo apt-get install wireguard-dkms wireguard-tools

Criacdo das chaves piblica e privada

Cada participante de uma VPN WireGuard se autentica em seus pares usando
criptografia de chaves piblicas. As conexdes entre novos pares podem ser estabelecidas
trocando chaves piiblicas e executando uma configuragao minima. Para gerar uma chave
privada e grava-la diretamente em um arquivo de configuracao do WireGuard, é funda-

mental digitar o seguinte em cada servidor:

#(umask 077 && printf "[Interface]\nPrivateKey = " | sudo tee \
/etc/wireguard/wg0.conf > /dev/null)

#wg genkey | sudo tee -a /etc/wireguard/wgO.conf | wg pubkey | \
sudo tee /etc/wireguard/publickey
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O primeiro comando grava o contetido inicial de um arquivo de configuracao em
/etc/wireguard/wg0.conf. O valor umask em um sub-shell, para que possamos criar o
arquivo com permissoes restritas sem afetar o ambiente regular. O segundo comando gera
uma chave privada usando o comando wg do WireGuard e a grava diretamente em um
arquivo de configuracao restrito. Também canalizamos a chave de volta ao comando wg
pubkey para derivar a chave publica associada, que gravamos em um arquivo chamado
/etc/wireguard/publickey para facil referéncia. As trocas das chaves publicas criadas
em cada servidor serd de grande importancia para a criagao do tinel VPN do WireGuard,

sendo possivel a comunicagao entre os servidores.
Criando o arquivo de configuracao inicial

E necessério a criacao do arquivo de configuracao da interface wg. Dentro do ar-
quivo de configuragao é possivel verificar a chave privada gerada na se¢do [Interface].
Essa secdo contém as configuracoes da parte local da conexdo. E requerido definir o IP
que a VPN utilizara e a porta que escutara as conexoes do peers. Em todos os servidores
que utilizarao a conexao com o WireGuard é necessario repassar a mesma porta e um IP

pertencente ao CIDR definido previamente.

#sudo nano /etc/wireguard/wg0.conf

O caminho do arquivo de configuracao da interface é /etc/wireguard/wg0.conf,

sendo necessario ser configurado em todos os nos.

[Interface]

PrivateKey = generated_private_key
5555

SaveConfig = true

Address = 10.9.0.1/24

ListenPort

Em todos os nds é necessario configurar os dados dos outros peers que participarao
da conexao VPN. Na secao [Peer] os dados necessarios que devem ser incluidos sao: chave
publica no outro né, o IP da VPN designado para cada par e o IP publico utilizado por
aquele n6. A configuracao do arquivo de forma mais visual e entendivel é exemplificado

logo abaixo.
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[Interface]
[Peer]
PublicKey = public_key_of first_server

AllowedIPs = 10.9.0.1/32
Endpoint = public_IP_of first_server:5555

[Peer]

PublicKey = public_key_of_second_server
AllowedIPs = 10.9.0.2/32

Endpoint = public_IP_of_second_server:55b5

[Peer]

PublicKey = public_key_of_third_server
AllowedIPs = 10.9.0.3/32

Endpoint = public_IP_of_third_server:5555

[Peer]

PublicKey = public_key_of_ fourth_server
AllowedIPs = 10.9.0.4/32

Endpoint = public_IP_of_fourth_server:55b5

Em seguida o arquivo pode ser fechado e salvo. Em todos os servidores é neces-
sario aplicar regras de firewall, habilitando a porta definida anteriormente no arquivo de

configuracao da interface do WireGuard.

#sudo ufw allow 5555

Para finalizar o processo de instalagao, somente é necessario iniciar o servigo do
WireGuard, wg-quick usando a interface wg0. Com a inicializagdo da interface de rede
nos servidores é possivel confirmar seu funcionamento com as demais interfaces de rede

existentes. Com todas as etapas concluidas a conexao ponto a ponto estara disponivel.

#sudo systemctl start wg-quick@wgO
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#ip addr show wgO

Para testar o tinel VPN é so "pingar'os IPs atribuidos aos outros peers das inter-
faces do WireGuard. Para iniciar o tunel com o boot dos servidores é necessario habilitar

o servico em cada servidor.

#ping -c¢ 3 10.9.0.2

PING 10.9.0.2 (10.9.0.2) 56(84) bytes of data.

64 bytes from 10.9.0.2: icmp_seq=1 ttl=64 time=0.635 ms
64 bytes from 10.9.0.2: icmp_seq=2 ttl=64 time=0.615 ms
64 bytes from 10.9.0.2: icmp_seq=3 ttl=64 time=0.841 ms

--- 10.9.0.2 ping statistics ---
3 packets transmitted, 3 received, O\’ packet loss, time 1998ms
rtt min/avg/max/mdev = 0.615/0.697/0.841/0.102 ms

#sudo systemctl enable wg-quick@ug0
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ANEXO D - Instalacao Nextcloud

O Nextcloud, por ser um servigo que interage com os usudrios através da web, tem
como pré-requisito um servidor web rodando localmente. Nginx foi a escolha de servidor

web para esse fim. O Nginx ¢ instalado e iniciado no linux com os comandos:

sudo apt install nginx
sudo systemctl enable nginx

sudo systemctl start nginx

Em seguida, concede-se permissoes especiais ao usudrio do Nginx (www-data) no

diretoério a ser usado para hospedar os arquivos do web server:

sudo chown www-data:www-data /usr/share/nginx/html -R

Além de um servidor web, o Nextcloud também necessita de um banco de dados.

Foi utilizado a opgao Open source MariaDB, com a seguinte instalagdo e ativagao:

sudo apt install mariadb-server mariadb-client
sudo systemctl start mariadb

sudo systemctl enable mariadb

Apds a instalagao, executa-se o script seguro de instalacao com o comando:

sudo mysql_secure_installation

PRESSIONE ENTER para remover usudrio andénimo
PRESSIONE ENTER para desabilitar login de root remoto
PRESSIONE ENTER para remover tabela de dados de teste
PRESSIONE ENTER para efetivar opgdes anteriores.
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O PHP e algumas extensoes também sao necesséarias para instalagao do Nextcloud.

Com os comandos a seguir, o PHP, extensoes e dependéncias serao instalados e iniciados:

sudo apt install php7.2 php7.2-fpm php7.2-mysql php-common php7.2-cli \
php7.2-common php7.2-json php7.2-opcache php7.2-readline \
php7.2-mbstring php7.2-xml php7.2-gd php7.2-curl

sudo systemctl start php7.2-fpm

sudo systemctl enable php7.2-fpm

Por boas praticas, nao é adequado rodar c6digo PHP no bloco padrao de servidor
do Nginx. Para isso, é removido o link simbdlico do diretorio sites-enabled e criado um

novo arquivo de bloco para o servidor com os comandos:

sudo rm /etc/nginx/sites-enabled/default

sudo nano /etc/nginx/conf.d/default.conf

Dentro desse aquivo, estarao listados as fungoes que o Nginx fard no sistema. Em
particular, é preciso que o Nginx escute a porta IPV4 80 e IPV6 80 da instancia e processe

todas as requisi¢oes. Para isso, o arquivo default.conf deverd conter o seguinte codigo:

server {
listen 80;
listen [::]1:80;
server_name _;
root /usr/share/nginx/html/;

index index.php index.html index.htm index.nginx-debian.html;

location / {

try_files $uri $uri/ /index.php;

location ~ \.php$ {
fastcgi_pass unix:/run/php/php7.2-fpm.sock;
fastcgi_param SCRIPT_FILENAME $document root$fastcgi script_name;
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include fastcgi_params;

include snippets/fastcgi-php.conf;

# A long browser cache lifetime can speedup repeat visits to ur page
location ~*
\.(jpgljpeglgif |pngl|webp|svg|woff|woff2|ttf|css|jslicolxml)$
{

access_log off;
log not_found off;
expires 360d;

# disable access to hidden files
location ~ /\.ht {

access_log off;

log not_found off;

deny all;

Com o arquivo salvo, reinicia-se o Nginx para que as a¢oes sejam aplicadas:

sudo systemctl reload nginx

Com o Nginx, PHP e banco de dados instalados, ja possui-se todos os componentes
necessarios para levantar um servigo baseado em Web. O préximo passo é baixar o Next-
cloud. Neste projeto, decidiu-se seguir com a versao 13.0.2. O arquivo com o Nextcloud
¢ baixado com o comando wget e descompactado no diretério do web server Nginx. Em
seguida, é dado permissao especial nesse diretorio ao usuario no Nginx. Os comandos a

serem executados sao:

sudo apt install unzip
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sudo unzip nextcloud-13.0.2.zip -d /usr/share/nginx/

sudo chown www-data:www-data /usr/share/nginx/nextcloud/ -R

Antes da ativacao do Nextcloud, é necessario a configuragao de um banco de dados
para esse servico. E criado, entdo, um banco de dados com nome de nextcloud, um usudrio
e uma senha para o banco. Essas serao as credenciais do Nextcloud para executar agoes
no banco de dados. Por esse motivo, é preciso garantir os privilégios necessarios do banco

de dados recém criado ao novo usudrio. Os comandos a serem executados sdo:

sudo mariadb

create database nextcloud;

create user nextclouduser@localhost identified by ’nextcloudpassword’;
grant all privileges on nextcloud.* to nextclouduser@localhost /
identified by ’nextcloudpassword’;

flush privileges;

exit;

Com o banco de dados criado, o servico do Nextcloud ja estd pronto para ser
executado. Porém, é necessario ainda criar, nos arquivos de configuracao do Nginx, um
arquivo de configuracao para que o web server saiba que aquele servigo sera o responsavel
por requisi¢oes recebidas na porta 80, além de outras configuracées. O arquivo deve ser
criado em /etc/nginx/conf.d/nextcloud.conf. Na segunda linha, deve ser colocado o
IP da instancia onde o servigo do Nextcloud esta sendo instalado, uma vez que sera nesse
IP que o servidor responderd as requisi¢oes web. O arquivo completo deve ter o seguinte

formato:

server {
listen 80;

server_name nextcloud.your-domain.com;

# Add headers to serve security related headers
add_header X-Content-Type-Options nosniff;
add_header X-XSS-Protection "1; mode=block";
add_header X-Robots-Tag none;
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add_header X-Download-Options noopen;
add header X-Permitted-Cross-Domain-Policies none;

add_header Referrer-Policy no-referrer;

#I found this header is needed on Ubuntu, but not on Arch Linux.
add_header X-Frame-Options "SAMEORIGIN";

# Path to the root of your installation

root /usr/share/nginx/nextcloud/;

access_log /var/log/nginx/nextcloud.access;

error_log /var/log/nginx/nextcloud.error;

location = /robots.txt {
allow all;
log not_found off;

access_log off;

# The following 2 rules are only needed for

#the user_webfinger app.

# Uncomment it if you’re planning to use this app.
#rewrite ~/.well-known/host-meta
#/public.php?service=host-meta last;

#rewrite ~/.well-known/host-meta.json
#/public.php?service=host-meta-json

# last;

/ .well-known/carddav {
return 301 $scheme://$host/remote.php/dav;

location

b

location = /.well-known/caldav {
return 301 $scheme://$host/remote.php/dav;

location ~ /.well-known/acme-challenge {
allow all;
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# set max upload size
client_max_body_size 512M;
fastcgi_buffers 64 4K;

# Disable gzip to avoid the removal of the ETag header
gzip off;

# Uncomment if your server is build with the ngx_pagespeed module
# This module is currently not supported.

#pagespeed off;

error_page 403 /core/templates/403.php;
error_page 404 /core/templates/404.php;

location / {

rewrite ~ /index.php$uri;

location ~ ~/(7:build|tests|config|lib|3rdpartyl|templates|data)/ {
deny all;

}

location ~ ~/(7:\.|autotest|occ|issuelindie|db_|console) {

deny all;

location ~ ~/(7:index|remote|public|cron|core/ajax/updatel|status|/
ocs/v[12] |updater/.+|ocs-provider/.+|core/templates//
40[34]1)\.php(?:$1/)
{
include fastcgi_params;
fastcgi_split_path_info ~(.+\.php) (/.*)$;
fastcgi_param SCRIPT_FILENAME $document _root$ \
fastcgi_script_name;
fastcgi_param PATH_INFO $fastcgi_path_info;

#Avoid sending the security headers twice
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fastcgi_param modHeadersAvailable true;
fastcgi_param front_controller_active true;
fastcgi_pass unix:/run/php/php7.2-fpm.sock;
fastcgi_intercept_errors on;

fastcgi_request_buffering off;

location ~ ~/(7:updater|ocs-provider) (?:$|/) {
try_files $uri/ =404;

index index.php;

# Adding the cache control header for js and css files
# Make sure it is BELOW the PHP block
location ~* \.(7:cssljs)$ {
try _files $uri /index.php$uri$is_args$args;
add_header Cache-Control "public, max-age=7200";
# Add headers to serve security related headers
#(It is intended to
# have those duplicated to the ones above)
add_header X-Content-Type-Options nosniff;
add header X-XSS-Protection "1; mode=block";
add_header X-Robots-Tag none;
add_header X-Download-Options noopen;
add header X-Permitted-Cross-Domain-Policies none;
add_header Referrer-Policy no-referrer;
# Optional: Don’t log access to assets

access_log off;

location ~* \.(7:svglgif|png|lhtml|ttf|woff|icoljpgljpeg)$ {
try_files $uri /index.php$uri$is_args$args;
# Optional: Don’t log access to other assets

access_log off;
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Apbs isso, as configuragoes realizadas sao salvas e o servico do Nginx é reiniciado

para que as agoes sejam aplicadas:

sudo nginx -t

sudo systemctl reload nginx

Criacdo do certificado self-signed SSL/TLS

Com todos os passos anteriores executados, o Nextcloud é acessivel através do
IP atribuido no campo server_name no browser, porém, a conexao entre um usuario e
a aplicacao Nextcloud nao é realizada de forma segura, assim para garantir uma troca
de dados criptografados é necessario configurar o protocolo HT'TPS, no qual envolve a

implementagao do HTTP sobre uma camada adicional de seguranca que usa o protocolo

SSL/TLS.

Quando nao é utilizado um nome de dominio, a forma de criar uma conexao segura
é através de um certificado autoassinado, self-signed certificate, no qual nao é assinado por
uma autoridade de certificagao (CA). Para a geragao do certificado, é utilizado o OpenSSL,
no qual cria 2 arquivos, consistindo em uma chave privada e uma chave ptublica. Antes da
geracao das chaves, é criado um arquivo de certificado de configuracao que especificara
os bits do certificado. Os passos para a criagao do arquivo de certificado de configuragao
juntamente com seu conteudo e em seguida, a criacao do certificado usando o OpenSSL

sao definidos a seguir.

sudo nano localhost.conf

[req]
default bits = 2048
default_keyfile

localhost.key

distinguished_name = req_distinguished_name

req_extensions = req_ext

x509_extensions v3_ca

[req_distinguished_name]

countryName = Country Name (2 letter code)
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countryName_default = US
stateOrProvinceName = State or Province Name (full name)

stateOrProvinceName_default = New York

localityName = Locality Name (eg, city)
localityName_default = Rochester

organizationName = Organization Name (eg, company)
organizationName_default = localhost
organizationalUnitName = organizationalunit

organizationalUnitName_default = Development

commonName Common Name (e.g. YOUR name)
localhost

64

commonName_default

commonName_max

[req_ext]

subjectAltName = Q@alt_names
[v3_cal

subjectAltName = Q@alt_names

[alt _names]
DNS.1 = localhost
DNS.2 = 127.0.0.1

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 \
—keyout localhost.key —out localhost.crt -config localhost.conf

Com a criagdo, é necessario copiar o par de chaves geradas para o diretorio de
certificados no Ubuntu, esse diretorio serd utilizado para a configuracao do web server
Nginx, mais especificamente, no arquivo de configuracao do Nextcloud. Apds a copia das
chaves e a alteragdo no arquivo de configuracao do Nginx, somente é necessario salvar as
configuracgoes realizadas. O Nextcloud ira responder de imediato na porta 443 utilizado-a
para acesso no browser. Para o Nextcloud somente responder requisi¢oes na porta 443,
deve ser inserido um comentario na linha correspondente ao uso da porta 80 no arquivo

de configuracao do Nextcloud no Nginx.
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Cépia da chave publica para o diretério /etc/ssk/certs e copia da chave privada

para o diretério /etc/ssl/private.

sudo cp localhost.crt /etc/ssl/certs/localhost.crt
sudo cp localhost.key /etc/ssl/private/localhost.key

sudo nano /etc/nginx/conf.d/nextcloud.conf

server {
#listen 80;
listen 443 ssl http2;
listen [::]:443 ssl http2;
server_name localhost;

server_name nextcloud.your-domain.com;

ssl certificate /etc/ssl/certs/localhost.crt;

ssl_certificate_key /etc/ssl/private/localhost.key;

ssl_protocols TLSv1.2 TLSvl.1 TLSv1;

# Add headers to serve security related headers
add_header X-Content-Type-Options nosniff;
add_header X-XSS-Protection "1; mode=block";
add_header X-Robots-Tag none;

add_header X-Download-Options noopen;

add_header X-Permitted-Cross-Domain-Policies none;

add_header Referrer-Policy no-referrer;

#I found this header is needed on Ubuntu, but not on Arch Linux.
add_header X-Frame-Options "SAMEORIGIN";

# Path to the root of your installation

root /usr/share/nginx/nextcloud/;
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access_log /var/log/nginx/nextcloud.access;

error_log /var/log/nginx/nextcloud.error;

location = /robots.txt {
allow all;
log not_found off;

access_log off;

# The following 2 rules are only needed for

#the user_webfinger app.

# Uncomment it if you’re planning to use this app.
#rewrite ~/.well-known/host-meta
#/public.php?service=host-meta last;

#rewrite ~/.well-known/host-meta.json
#/public.php?service=host-meta-json

# last;

location = /.well-known/carddav {

return 301 $scheme://$host/remote.php/dav;
}
location = /.well-known/caldav {

return 301 $scheme://$host/remote.php/dav;

location ~ /.well-known/acme-challenge {
allow all;

# set max upload size
client_max_body_size 512M;
fastcgi_ buffers 64 4K;

# Disable gzip to avoid the removal of the ETag header
gzip off;
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# Uncomment if your server is build with the ngx_pagespeed module
# This module is currently not supported.

#pagespeed off;

error_page 403 /core/templates/403.php;
error_page 404 /core/templates/404.php;

location / {

rewrite = /index.php$uri;

location ~ ~/(7:build|tests|config|lib|3rdpartyl|templates|data)/ {
deny all;

}

location ~ 7/(7:\.|autotest|occ|issuelindie|db_|console) {

deny all;

location ~ ~/(7:index|remote|public|cron|core/ajax/updatel|status|/
ocs/v[12] |updater/.+|ocs-provider/.+|core/templates//
40[341)\.php(?:$1/)
{
include fastcgi_params;
fastcgi_split_path_info ~(.+\.php) (/.*)$;
fastcgi_param SCRIPT_FILENAME $document_root$ \
fastcgi_script_name;
fastcgi_param PATH_INFO $fastcgi_path_info;
#Avoid sending the security headers twice
fastcgi_param modHeadersAvailable true;
fastcgi_param front_controller_active true;
fastcgi_pass unix:/run/php/php7.2-fpm.sock;
fastcgi_intercept_errors on;

fastcgi_request_buffering off;

location ~ ~/(7:updater|ocs-provider) (?:$|/) {

try_files $uri/ =404;
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index index.

# Adding the cache control header for js and css files

# Make sure it

php;

is BELOW the PHP block

location ~* \.(7:cssljs)$ {

try_files $uri /index.php$uri$is_args$args;

add header

Cache-Control "public, max-age=7200";

# Add headers to serve security related headers

#(It is intended to

# have those duplicated to the ones above)

add header
add_header
add_header
add header
add_header
add_header

# Optional:

access_log

location ~x \.(7:svglgif|png|lhtml|ttf|woff|icoljpgljpeg)$ {

X-Content-Type-Options nosniff;
X-XSS-Protection "1; mode=block";
X-Robots-Tag none;

X-Download-Options noopen;
X-Permitted-Cross-Domain-Policies none;
Referrer-Policy no-referrer;

Don’t log access to assets

off;

try_files $uri /index.php$uri$is_args$args;

# Optional:

access_log

Don’t log access to other assets
off;

Recarregar as alteragdes no arquivo de configuragdo do Nextcloud no Nginx.

sudo service nginx reload
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