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Résumé

Les Systemes d’Information (SI) se proposent comme des systémes technologiques efficaces afin de libérer le potentiel des
organisations a 1’égard de l'intégration des processus d'affaires et de gestion. L’objectif de la présente recherche consiste a
proposer un cadre conceptuel et théorique permettant de clarifier la relation entre la corruption et le processus d’adoption des
SI dans un contexte organisationnel. Cette analyse propose un cadre de travail permettant d’étudier I’influence de la
corruption sur le processus d’adoption et d’appropriation des S, les facteurs en cause de détournement d’usage des SI, ainsi
que les formes de détournement des usages des SI. Notre recherche gravite autour des pratiques corruptives des utilisateurs
finaux dans un contexte organisationnel, et I’influence de ces pratiques sur le processus d’adoption des SI. Une discussion sur
comment et dans quelle direction les pratiques de corruption influencent-elles le processus d’adoption des SI au niveau des
entreprises est proposée dans la section introductive. Dans cet esprit d’analyse, notre travail porte dans une deuxiéme section
sur la revue de la littérature qui concerne successivement 1’adoption des SI, le processus d’adoption des SI et la relation e ntre
la corruption et ’'usage de des SI puis, dans une troisiéme section, nous tentons de répondre a la question principale de notre
recherche a savoir : Quels sont les facteurs en cause de détournement d’usage des SI au sein d’un contexte organisationnel et
quelles sont les pratiques de corruption les plus fréquentes dans le processus d’adoption des ST ?

Mots clés : Corruption; Systeme d’information (SI); Adoption; Détournements ; Appropriation
Type de Particle : Recherche théorique
Classification JEL : D7, L6, L8

Abstract

Information Systems (IS) are considered effective systems to release the potential of organizations regarding the integration
of business processes and management. The aim of this research is to suggest a conceptual and theoretical framework in order
to clarify the relationship between corruption and the adoption process of IS within an organizational context. The following
analysis provides a framework for the study of the influence of corruption on the process of adoption and appropriation of IS,
the factors contributing to misuse of IS, and forms of misappropriation of IS uses. Our research revolves around the
corruption practices of end-users in the organizational context and their influence on the adoption process of IS. A discussion
on how and in which direction the corrupt practices influence the adoption process of IS at the company level is presented in
the introduction section. The second section outlines the literature review of the adoption of IS, the adoption process of IS,
and the relationship between corruption and IS use. Finally, we underline a synthesis for the major factors involved in
determining the misuse of IS usage within an organizational context, and the most frequent corrupt practices in the adoption
process of IS.

Keywords: Corruption; Information System (1S); Adoption; Misappropriating; Appropriation
Paper type: Theoretical Research
JEL Classification: D7, L6, L8
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1. Introduction

Dans un contexte organisationnel, I’introduction et I’implantation des SI n’est qu’une des
phases initiales dans le processus d’adoption des SI. A I’issue de cette étape, nous entrons
dans la phase d’appropriation et d’usage des SI qui fait apparaitre des écarts entre 1'usage
attendu ou prescrit et 1’usage effectif ou réel. D’aprés Husser & al. (2014), les utilisateurs
finaux peuvent adopter, s’approprier, détourner et méme abandonner ou rejeter les
innovations technologiques. Ainsi, la corruption peut apparaitre comme un facteur en cause
des difficultés d’appropriation et d’usage des SI. En effet, la corruption selon Delavallade
(2007), se définit généralement comme 1’utilisation d’un pouvoir délégué pour un bénéfice
personnel. C’est une forme de recherche de rente par laquelle des agents s’approprient des
avantages matériels et non matériels via une manipulation des régles de [I’activité
professionnelle. Si cette appropriation résulte de I’utilisation abusive d’un pouvoir délégué, il
s’agit de la corruption. Il s’agit d’un détournement du pouvoir délégué.

L’objectif de cet article consiste a exposer a travers une revue de littérature, 1’étude
théorique du processus d’adoption des SI et la relation entre la corruption et ’'usage des SI.
De méme, elle se concentre plus particulierement sur I’étude théorique des facteurs en cause
et les formes de détournement d’usages des SI au sein d’un contexte organisationnel. Il s’agit
en fait de dresser un cadre théorique de base pour élucider et analyser I’influence de la
corruption sur la capacité d’appropriation d’un processus d’adoption des SI organisationnel ;
ainsi que les facteurs en cause et les formes de déetournement en milieu professionnel et plus
particulierement dans le domaine d’usage des SI.

En répondant a 1’objet de notre recherche, notre article servira en premier lieu a enrichir la
littérature, notamment en ce qui concerne I’éventuelle relation entre la corruption et le
processus d’adoption des SI dans les contextes organisationnels, ainsi que les facteurs en
cause de détournement du processus d’appropriation et d’usage des SI et les formes de
certaines pratiques de corruption portant atteinte a ce processus. En second lieu, il porte
réponse aux chercheurs et décideurs desirant mettre des politiques de lutte contre la corruption
dans le domaine des Sl

La recherche est structurée en premier lieu en revue de la littérature portant sur le
processus d’adoption des SI et I’éventuelle relation entre la corruption et 1'usage des SI dans
un contexte organisationnel (section 2). Ensuite, nous revenons a la question des facteurs en
cause du détournement du processus d’appropriation et d’usage des SI, ainsi que les formes de
certaines pratiques de corruption portant sur I'usage des SI (section 3). Dans un dernier point,
nous abordons une conclusion synthétique dont 1’objectif est de proposer des solutions pour
protéger les organisations contre la corruption portant atteinte au processus d’adoption des Sl
(section 4).

2. Revue de littérature

Cette section se focalise sur la revue de la littérature qui concerne successivement trois
volets qui cadrent cette recherche a savoir : 1’adoption des SI, le processus d’adoption des SI
et la relation entre la corruption et ’'usage des SI.

2.1 Adoption des Sl

Sur le plan fondamental, ’adoption des SI trouve son origine dans les travaux portant sur
« [’adoption des innovations » qui ont fait ’objet de plusieurs études et par consequent ;
plusieurs définitions de ce concept ont été avancées par différents auteurs. Dans ce sens,
Rogers & Shoemaker (1971) considerent que 1’adoption de 1'innovation par un individu est
un processus en €tapes qui permet a ce dernier de décider d'adopter ou de rejeter I’innovation
et de confirmer la décision d’adoption. Robertson (1971) a son tour, définit I’adoption d'une

22


http://www.ijafame.org/

Talii Tarik., Okar Chafik. & Chroqui Razane (2021). Corruption et Processus d’Adoption des Systéemes d’Information :
Revue de littérature

innovation comme I'engagement de I’utiliser d'une facon continue et permanente. Thong
(1999) également, considere que l'adoption de l'innovation se fait en trois étapes qui sont
successivement [’initiation, l'adoption et I'implantation. Ainsi, dans la premiére étape
d’initiation 1'adoptant prend connaissance de I’innovation en évaluant toute I’information qui
la concerne, la deuxiéme étape est relative a la décision d'adoption de cette innovation et enfin
la troisiéme étape consiste en la mise en ceuvre de I’innovation une fois qu’elle est adoptée.

Sur le plan organisationnel, Rogers (2003) définit 1'adoption de I’innovation comme étant
le processus décisionnel selon lequel un individu ou toute autre unité de décision commence
par une premicre connaissance de I’innovation, puis a la formulation d'une attitude envers
cette innovation, ensuite a la décision d'adopter ou de rejeter, par la suite a l'implémentation
de la nouvelle idée et enfin a la confirmation de cette décision. Par rapport au développement
des SI, I’émergence des Progiciels de Gestion Intégré ou PGI (en anglais « Enterprise
Resource Planning » ou ERP) est un des principaux facteurs de changement organisationnel
dans les entreprises au cours de ces derniéres années (Leroux & Pupion, 2015). De ce fait,
I’implémentation de ces ERP doit étre guidée d’une fagon efficace et efficiente (AboAbdoa &
al., 2019). Actuellement, I’adoption du Cloud Computing (CC), en frangais 1’informatique en
nuage constitue 1'un des aspects les plus importants des SI (Al-Shafi & Bahar, 2016). De
méme, Sawas & Watfa (2015) affirment le fort impact du CC sur I’agilité des SI. Dans cette
direction, I’adoption d’un ERP en ligne (cloud) présente des avantages divers notamment, en
matiere de sécurité, de confidentialité, de gestion et de performance. En effet, I’adoption de
ces modeles de services a changé 1’usage du patrimoine informatique et technologique des
organisations (Tedfilo & al., 2017). Ces nouveaux modeles de services sont devenus une
priorité technologique pour les directeurs des départements des Sl et appelant a une
gouvernance spécifique des Sl (Fautrero & al., 2018).

Dans ce méme ordre d’idées, nous constatons que 1’adoption de ces technologies par les
organisations est un phénomeéne relativement ancien et renvoie a des étapes, souvent
successives. Il s’avere qu’il y a un consensus théorique sur le fait que 1’adoption d’un SI est
un processus décliné en un nombre d’étapes. De méme, il parait que I’adoption d’un SI
constitue aussi un facteur de changement a la fois organisationnel et technologique. Nous
¢tudions dans le prochain paragraphe le processus d’adoption des SI afin d’avoir un apergu
plus concret sur la question de I’appropriation et I'usage des SI dans les contextes
organisationnels.

2.2 Processus d’adoption des SI

Dans le domaine d’adoption des SI, les études théoriques et empiriques (Reerink-
Boulanger, 2012 ; Terrade & al., 2009) ont pour un commun objectif d’appréhender la
maniére dont les personnes s’approprient et utilisent des produits sur un « continuum temporel
» allant d’une évaluation a priori de I’'usage jusqu’a une évaluation a posteriori des pratiques
effectives des utilisateurs (Beggali & al., 2016). 11 s’agit en effet comme le note Lheureux
(2009), d’analyser la trajectoire d’usage des SI a travers trois stades différents: (i)
I’acceptabilité, (ii) I’acceptation et (ii1) I’appropriation.

(i) L’acceptabilité : Elle représente le premier stade du processus d’adoption d’un SI. A
ce niveau, 'usage d’un SI peut étre étudié¢ par la prise en compte de son acceptabilité a priori
c’est-a-dire avant que 1’utilisateur n’ait eu la possibilit¢ de manipuler la technologie. Il s’agit
selon Quiguer (2013) de prévoir 1’usage potentiel d’une technologie a partir des
représentations subjectives que les individus vont développer dans ce rapport spécifique au
dispositif (Beqgali & al., 2016). Concernant les facteurs pouvant affecter 1’acceptabilité des
Sl, Tricot & al. (2003) évoquent le modele de Nielsen (1999) qui apporte une réponse en
distinguant a priori entre I’acceptabilité sociale et 1’acceptabilité pratique ou individuelle.
Février (2011) affirme que I’acceptabilité constitue une dimension subjective renvoyant plus
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concretement aux notions de jugement a I'égard d'un objet technologique et d'intention
comportementale. Bref, ’acceptabilité se situe en amant, elle permet d’évaluer 1’acceptation
future et donc probable ou potentielle d’un nouveau systéme par ses utilisateurs finaux, le plus
souvent avant I’implantation réelle du Sl en contexte (Beqgali & al., 2016).

(if) L’acceptation : Elle constitue le deuxiéme stade de ce processus. Pour Février
(2011), I’acceptation correspond plutdt a l'intention avérée d'utiliser une technologie voire
méme au comportement réel des utilisateurs vis-a-vis de cette technologie. Il s'agit des S| déja
implantés et disponibles. Ainsi, lorsque des chercheurs (Ologeanu-Taddei & al., 2015;
Pasquier, 2012) s'intéressent a I'acceptation, ils se centrent sur la phase expérientielle réelle
d'interaction entre des utilisateurs et une technologie donnée, existante et disponible (Begqgali
& al., 2016).

(ifi) L’appropriation : L’appropriation se manifeste comme le stade final de ce
processus. Une fois la technologie est acceptée et proposée a ’utilisateur pour qu’il ’adopte
dans son fonctionnement quotidien, la question de son appropriation effective et réelle
demeure cruciale. A cet égard, Ologeanu-Taddei & al. (2015) proposent une distinction entre
deux conceptions différentes : celle de I’appropriation de type «adoption contrainte» et celle
de «l’appropriation authentique».

- Appropriation de type «adoption contrainte» : Cette premiére conception est
développee par le courant diffusionniste (Rice & Rogers, 1980), elle cherche a comprendre la
diffusion d’une innovation technologique. Il s’agissait d’identifier les facteurs favorisant la
premicre étape de ’appropriation a savoir I’adoption. En s’inspirant de ce courant, Cooper &
Zmud (1990) ont distingué six étapes dans le processus d’implémentation d’une technologie —
initiation, adoption, adaptation, acceptation, routinisation et infusion. Toutes ces étapes ont
¢été treés peu développées dans la littérature par la suite. L’attention est majoritairement portée
sur la décision d’adoption ; la phase de mise en ceuvre n’est pas ou peu questionnée. Or,
I’adoption n’est pas I’appropriation, car elle ne refléte pas ’ensemble des interactions entre
I’acteur et I’outil SI.

- L’appropriation authentique : La seconde conception adoptée par le courant
structurationniste (Grimand, 2006 ; Proulx 2002) met 1’accent sur 1’appropriation en tant
qu’une construction de I’outil par les utilisateurs, dans des contextes spécifiques ou les acteurs
interagissent de facon complexe. Analysant les formes d’appropriation d’une culture
numérique dans le cadre d’usage des SI, Proulx (2002) s’intéresse particulicrement a
I’appropriation en tant qu’« intégration significative et créatrice de cette technologie dans la
vie quotidienne de l'individu ou de la collectivité», selon des « trajectoires d ‘usage ». De
Vaujany (2005) a son cété, affirme que les étapes de I’appropriation ne sont pas
nécessairement linéaires ni successives ; elles peuvent se superposer.

Pratiquement, 1’appropriation réelle ou effective se concrétise quand I’individu disposant
quotidiennement de la technologie 1’utilisera dans son fonctionnement ordinaire. Dans cette
direction, I’équipement des organisations en SI comme par exemple le cas des ERP doit étre
pergu en tant qu’une « adoption guidée » par les « priorités stratégiques » qui influencent
favorablement le recours a I’'usage d’un ERP (Deltour & al., 2014). Néanmoins, durant le
processus d’adoption d’un SI, des phénomenes de détournement et contournement de 1’utilité
initiale ou de contentement peuvent voir le jour. Dans ce sens, ’'usage des SI dans un contexte
organisationnel peut étre détourné de sa vocation principale. Cela nous améne a examiner la
relation entre la corruption et I’'usage des SI.

2.3 Corruption et Usage des Sl

La problématique de la corruption a été abordée et comprise de maniére trés variée par les
institutions internationales et les différents courants théoriques. Dans cette section, nous
abordons successivement le concept de la corruption selon les institutions internationales, les
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grandes approches théoriques traitant la question de la corruption et finalement nous étudions
la corruption dans 1’usage des Sl sur le plan organisationnel.

2.3.1 Corruption selon les institutions internationales

Il y a plusieurs définitions de la corruption. L’une d’entre elles, internationalement
reconnue, notamment utilisée par la Banque Mondiale (BM, 1997) est la suivante : la
corruption est « le fait d utiliser sa position de responsable d’un service public a son bénéfice
personnel », il s’avére qu’ici est surtout question de la corruption publique entre une
organisation publique et un particulier. La définition de L'Organisation de Coopération et de
Développement Economiques (OCDE, 2008) est également trés proche de celle de la BM et
se porte sur utilisation de la fonction publique pour des gains privés ; elle se focalise surtout
sur ’agent public étranger : "le fait intentionnel, pour foute personne, d’offrir, de promettre
ou d’octroyer un avantage pécuniaire indu, directement ou par des intermédiaires, a un agent
public étranger, a son profit ou au profit d’un tiers, pour que cet agent agisse ou s abstienne
d’agir dans [’exécution de fonctions officielles, en vue d'obtenir un marché ou un autre
avantage indu dans le commerce international ™.

La corruption touche aussi les organisations privées. En effet, d’autres organisations
internationales s’intéressent particulierement a la corruption au secteur privée et elles
cherchent a élargir le champ de 1’étude de la corruption. Dans ce sens, nous citons la premiere
définition proposee par le Programme des Nations Unis pour le Développement (PNUD,
1999) a savoir : la corruption est « I’abus des pouvoirs publics, d'une charge publique ou
d’une autorité a des fins personnelles a travers extorsion, trafic d’influence, népotisme,
fraude et détournements». Apres la signature de la Convention des Nations Unies contre la
corruption en 2003, la définition est élargie comme suit : la corruption est « le fait de
commettre ou d’inciter a commettre des actes qui constituent un exercice abusif d’une
fonction (ou un abus d’autorité), y compris par omission, dans [’attente d’un avantage ou
pour [’obtention d’un avantage, directement ou indirectement promis, offert ou sollicité, ou a
la suite de [’acceptation d’un avantage directement accordé, a titre personnel ou pour un
tiers » (PNUD, 2003).

Dans une autre perspective, la définition proposée par ’organisation non gouvernementale
Transparency International (2002) semble plus générale. D’aprés cette organisation, “la
corruption consiste en [’abus d'un pouvoir recu en délégation a des fins privées”. Cette
définition englobe plusieurs éléments clés : elle s’applique de fagon égale a tous les secteurs
(public, prive et société civile) ; elle se réfere aux abus systémiques et individuels qui peuvent
varier entre la malhonnéteté et les activités illégales et criminelles ; elle couvre a la fois les
avantages financiers et non financiers ; elle souligne I’importance des systémes de
gouvernance dans la régulation et le controle de la facon dont I’autorité est exercée elle met en
évidence les cofits inefficaces associés a la corruption et 1’utilisation des ressources déviées de
leur usage prévu. Zagainova (2012) pense que la Banque Asiatique de Développement
(BAsD) donne une définition plus étendue de l'usage détourné de la fonction occupée,
affirmant que la corruption est “Tout comportement par lequel les agents du secteur public et
privé obtiennent un enrichissement impropre et illicite qu’il soit personnel ou a [’avantage de

’

relations, ou qu’ils le provoquent en profitant de leur position. .

Mettant I’accent sur la certification internationale des entreprises les plus équitables, la
norme internationale ISO 37001 pour les systémes de management anti-corruption permet aux
organisations de tout type de prévenir, détecter et traiter les problémes de corruption. Pour ce
faire, les organisations ont recours a I’adoption d’une politique de lutte contre la corruption, a
la désignation d’une personne chargée de superviser la conformité aux mesures anti-
corruption, au développement de la formation, a I’évaluation des risques et a I’exercice d’un
devoir de vigilance quant aux projets et aux parties associées aux activités.
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2.3.2 Approches théoriques de la corruption

Pour la pensée libérale, la croissance économique est en rapport direct avec I’innovation
technologique et I’investissement en innovation technologique. Par contre, la corruption est
alors considérée comme une défaillance du marché, un surcodt ou manque & gagner pour les
organisations et par conséquent, un obstacle ayant un impact négatif sur I’investissement et
par conseéquent la croissance économique. Les approches théoriques de la corruption sont
diversifiées et il n’existe pas vraiment une seule théorie de la corruption. D’un point de vue de
la littérature économique, trois courants théoriques ont cherché a concevoir la corruption dont
les suivants sont la théorie de la recherche de rente (rent-seeking), la théorie d’agence et la
théorie de la gouvernance.

La théorie de la recherche de rente (rent-seeking) est une branche de 1’école des choix
publics, elle considére la corruption comme une forme de recherche de rente. Celle-ci désigne
I’appropriation, par certains agents, de rentes de situation induisant des transferts de la
richesse collective vers ces agents a travers une manipulation des regles de Dactivité
¢économique (Krueger, 1974). Si cette appropriation de richesses résulte de 1’utilisation
abusive d’un pouvoir délégué, il s’agit de la corruption. La théorie d’agence est une branche
de I'économie qui s'occupe des consequences du probléme principal-agent au sein d’une unité
économique, administration ou une entreprise. En effet, les premiers modeles de corruption
sont ainsi des modéles d’agence traitant particuliérement la corruption publique. Ces modéles
considerent le fonctionnaire (I’agent) comme étant un acteur utilisant le pouvoir qui lui a été
delégué par la collectivité (le principal) pour tirer un bénéfice privé de la vente de biens ou
services publics. En résumé, I’exercice d’un pouvoir discrétionnaire et I’asymétrie
d’information liés a la délégation rendent possible la corruption. Enfin, le dernier courant de la
gouvernance considére la corruption comme symptéme de mauvaise gouvernance. Kaufmann
(2002) affirme que la corruption devrait en effet étre percue comme un symptdme des
faiblesses fondamentales de I’Etat et non comme un déterminant fondamental ou isolé des
maux de la société. Pour ce courant, la corruption est due a la défaillance institutionnelle.

2.3.3 La corruption dans le domaine d’usage des SI

Jaquemet (2006) définit la corruption comme un accord illégal, ou pacte de corruption,
liant un agent a un corrupteur et destiné a organiser le détournement d’un pouvoir
discrétionnaire. I1 s’agit d’un détournement d’un pouvoir regu en délégation a des fins privées.
Similairement, dans le domaine des Sl, les utilisateurs-finaux ayant droit d’accés a un SI
peuvent détourner I’usage prescrit par les concepteurs. De méme, Devos & al. (2011)
affirment que la théorie de ’agence positive est largement utilisée dans le domaine des SI. En
outre, I'implémentation d’un SI reste trés risquée car les résultats souhaités par 1’organisation
peuvent apparaitre décevants a cause de I’asymétrie d’information et des problémes d’agence
suivants : I’antisélection (sélection adverse), 1’aléa moral (I’hasard moral) et le probléme de
signal. Il s’agit 1a, de définir des formes du contrat qui pourront limiter le détournement du
pouvoir délégué et I’opportunisme des utilisateurs d’un SI.

Dans cet article, les termes « corruption » et « détournement » sont alors interchangeables.
D’un point de vue organisationnel, la corruption est une utilisation abusive d’un pouvoir regu
en délégation a des fins privées ou d’une situation de rente. A ce niveau, la capacité
d’appropriation d’un SI peut étre contrecarrée par la capacité de détournement d’un SI.
Concretement, la capacité d’appropriation signifie la capacité de I’organisation a favoriser
I’improvisation, 1’exploration, ’adaptation des SI. Cependant, entre un usage programmé et
prescrit d’un SI par ses concepteurs et la réalité¢ de son usage, nous pouvons trouver un « gap
organisationnel » (Husser & al., 2014), qui peut étre engendré par une éventuelle corruption.
Dans cette optique, nous retenons I’affirmation de Benedetto-Meyer & Chevallet (2008) selon
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laquelle « proposer une analyse d’usages au moment ou une innovation se congoit ou se
parameétre n’est pas la méme chose qu’intervenir pour étudier les détournements et
Contournements dans l’'usage d’un outil implanté depuis plusieurs mois dans une entreprise »
(Benedetto-Meyer & Chevallet, 2008, p.12). Par conséquent, les utilisateurs-finaux bricolent,
s’approprient et détournent le dispositif technologique en fonction de leur culture, de leur
moral, de leurs savoirs, de leurs besoins et, ce faisant, en viennent a former d’une maniére
astucieuse et/ou non astucieuse de nouveaux usages non prévus par les concepteurs.

Le courant de la sociologie des usages fait référence a De Certeau (1980) qui aborde la
question de « détournements d’usage ». 1l constitue le fondement théorique de 1’étude de la
relation entre la corruption et le processus d’adoption des SI. Ce courant (Perriault, 1989 ;
Vitalis 1994 ; Flichy, 2008) se focalise généralement sur I’appropriation des usages des
médias et des nouvelles technologies et il analyse particulicrement les formes d’usages
déviants et inattendus. Dans cette optique, Da Silva (2010) définit le détournement comme
une « technique artistique qui consiste a détourner un média de son utilisation habituelle ou
de son point d’origine afin d’y apporter un point de vue différent, voire un autre sens ». LesS
usages réels des Sl débordent alors des usages prescrits et préétablis par les concepteurs ou
par I’organisation. De Vaujany (2000) les appelle des «innovations a l'usage».

Les utilisateurs-finaux des Sl inventent et réinventent en permanence ; la corruption ainsi,
peut se développer et s’alimenter. Dans ce contexte, Perriault (1989) affirme que les usagers
des technologies développent ainsi « des déviances, des variantes, des détournements et des
arpeges ». Ce faisant, ils en viennent a imaginer de nouveaux usages non prévus par les
concepteurs. L’individu, face a un dispositif technologique, est des lors per¢u comme un étre
actif, créatif, capable d’investir le dispositif et en mesure de pratiquer la corruption. D’apres
Jauréguiberry (2008), le vocabulaire employé pour étudier les « détournements d’usage » par
les auteurs du courant de la sociologie des usages se renvoie implicitement a I’image de
« ['utilisateur résistant, actif et inventif ». Egalement, Boullier (1984) et Mercier & al. (1984)
parlent de « détournements de ['usage normalisé ». Par rapport a la question de la
détermination du profil de [I’utilisateur, Perriault (1989) distingue entre deux profils
d’utilisateurs ; ceux que se servent bien des appareils et ceux qui s’en servent mal. De méme,
Laulan (1985) décline «la résistance aux Sl » en « inventions de procédures » et en
« détournements ». Le courant de sociologie des usages s’intéresse également a la question de
I’écart notamment entre I'usage conforme d’une machine et 1'usage que les utilisateurs en
font, en détournant I’instrument technique pour leur propre intérét (Perriault, 1989). A ce
niveau, Jauréguiberry (2008) évoque la question de mesure des écarts entre les utilisations
attendues (les bons usages) et les utilisations observées. L’idée selon 1’auteur était de repérer
« les zones de resistances » ou de « mauvaises utilisations » afin d’améliorer les
modes d’emploi ou d’organiser la formation des usagers.

Dans une autre tradition mais dans la méme perspective, Akrich (1998) dégage une
taxinomie des usages-types des objets techniques. Il classe les usages selon le degré de
modification de I’objet d’une part ; et selon le degré de modification par rapport a I'usage
prescrit d’autre part. Les utilisateurs-finaux générent alors quatre appropriations
instrumentales (Akrich, 2006) et qui sont les suivantes : I’application : Dans le cas de
I’application ['utilisateur ne modifie pas I'objet et l'utilise de manieére prévue par le
concepteur (Akrich, 1998) ; I’adaptation : Dans le cas de I’adaptation, « [ utilisateur modifie
le dispositif pour I’ajuster a son usage sans changer la fonction originelle de I’objet »
(Akrich, 1998) ; le déplacement : Cette forme d’intervention apparait ainsi lorsque «
["utilisateur modifie le spectre des usages sans introduire de modifications majeures dans le
dispositif technique » (Akrich, 1998) et le détournement : Selon Popescu & al. (2015), le
détournement montre un usage qui a peu a voir avec ce qui a été initialement prévu dans le
script de I’objet. Dans ce sens, le processus d’adoption d’un dispositif technologique est
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détourné lorsqu’un utilisateur s’en sert pour un propos qui n’a rien a voir avec le scénario
prévu au départ par le concepteur (Akrich, 1998).

Dans une autre perspective, I’éthique des SI constitue une autre branche pour aborder les
efforts de I’organisation en mati¢re du bon usage des SI. En effet, Sarr (2015) distingue entre
I’'usage éthique individuel des SI et I’éthique des SI de I’organisation. Concernant 1’usage
éthique individuel des SI, il se traduit comme un usage conforme a la destination de la
technologie, respectueux de I'intégrité et de la sécurité du systéme et repose sur la mise en
ceuvre des principes généraux de bonne conduite tels que la responsabilité, la vigilance et le
respect d’autrui dans I'utilisation quotidienne des SI. Pour Sarr (2015), il est important de
souligner également le caractére contextuel de 1'usage éthique individuel. Le jugement
¢thique relatif a certains comportements d’usage est largement influencé par le contexte
«professionnel» ou « privé » dans lequel ces comportements sont réalisés.

Au niveau organisationnel, la charte d’utilisation des SI en tant qu’un code éthique
spécifique a un ou plusieurs SI, révelent que I’éthique des SI de 1’organisation est une éthique
Iégaliste a visée sécuritaire. En effet, le code éthique selon Ossana & al. (2013) est considéré
comme un instrument de la régulation de [I’utilisation des technologies qui permet de
dissuader les abus et les comportements illegaux tels que les différentes fraudes informatiques
et les différentes formes de détournement des Sl, des logiciels, des données confidentielles; et
un instrument de formalisation des principes éthiques « bilatéraux » d’utilisation des SI, liés
notamment aux questions de surveillance électronique, d’utilisation des ressources a des fins
personnelles et de protection de la vie privée.

Pour I’organisation, 1’'usage éthique des SI est une utilisation conforme a la législation en
vigueur et aux regles d’utilisation. Il s’agit d’une éthique légaliste qualifiée de minimaliste car
la notion de « bon usage » des SI renvoie systématiquement a I’exigence de respect des lois
en vigueur et des régles d’utilisation. Dans cette direction, Bia & Kalika (2004) ont analysé
I’effet des chartes d’utilisation des technologies sur le comportement des utilisateurs et ils ont
constaté que I’existence d’une charte ou d’un code permet aux salariés de mieux évaluer ce
que I’organisation considére comme acceptable ou non. Il s’agit d’un support essentiel pour
sensibiliser toutes les parties prenantes de 1’entreprise sur leur responsabilité vis-a-vis de leur
utilisation des technologies qui sont a leur disposition (Cigref, 2000). Le code éthique est un
cadre délimitant les conditions d’utilisation des SI dans une organisation et traduisant la
culture organisationnelle. Par conséquent, le développement et 1’utilisation des codes éthiques
favorisent la capacité d’appropriation d’un SI en définissant les comportements adéquats. De
méme, le développement et la mise a jour des ces codes peuvent augmenter la confiance a
I’égard 1’'usage d’une technologie et réduire ainsi la corruption via la détection et la sanction.

Dans un sens sécuritaire, la question de la sécurité des SI (SSI) est de loin ; la
problématique la plus importante pour ’organisation. Selon Pillou (2006), « La sécurité
informatique consiste a garantir que les ressources matérielles ou logicielles d'une
organisation sont uniquement utilisées dans le cadre prévu ». De ce fait, la SSI en tant qu’un
choix stratégique de [D’organisation vise les objectifs suivants : confidentialité des
informations, authenticit¢ des droits d’acces, intégrité des systemes et des données et
disponibilité des services. Il s’agit d’empécher I'utilisation non autorisée, la modification
déplacée ainsi que le détournement et le mauvais usage des SI. Dans cette optique, la norme
internationale 1ISO/CEI 27001 traitant les systémes de management de la SSI insiste fortement
sur la disponibilité des services, la confidentialité des informations et 1’intégrité des systémes.
D’apres Jacqueline & al. (2006), la norme ISO 27001 permet a une entreprise d’obtenir une
certification pour son systéeme de management de la SSI.

Dans le tableau 1, nous avons extrait d’apres les travaux évoqués, six (6) axes de recherche
traitant le phénomeéne du détournement de 1'usage des SI dans un contexte organisationnel.
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Tableau 1 : Synthese des travaux évoqués

Axe de la recherche

Auteurs et
Années

Conclusion

Appropriation et
détournement des Sl
(ou des technologies)

Trinquecoste &
Bidan (2011)

-Le processus de I’appropriation des technologies
est qualifié de dynamisant et apparait - dans un
environnement rapidement changeant - comme
révélateur de nouvelles dynamiques et initiateur
d’inventivité ; y compris, dans une logique de
contournement ou de détournement de la
technologie.

Husser
(2014)

& al.

-Entre un usage programmé et prescrit d’un SI

par ses concepteurs et la réalité de son usage, il y

a un « gap organisationnel » engendré  par un
éventuel détournement ou  rejet de ladite
technologie.

Popescu
(2015)

&al.

- L’objet technico-numérique est considéré
comme un synthétiseur des expériences
individuelles et révélateur des identités des
utilisateurs. Le détournement ainsi est apparu

comme un indicateur fort d’autonomie, signe
d’une autre normalité que celle déja inscrite ou
préfigurée dans 1’ objet.

Lépinard &
Martin (2015)

-Distinction entre deux types de détournements
d’un dispositif de serious gaming. Le premier
type concerne la dimension technologique du
dispositif. Le second type de détournement traite

le changement de domaine d’activités. Pour les
Auteurs, le détournement d’un dispositif
technologique et donc son appropriation par le
formateur limite par la-méme la diffusion de son
usage innovant a I’ensemble de la communauteé.
Dans un contexte organisationnel, un dispositif

de formation intitulé « Team Management : du
manager au leader » convoque le rapport a la
culture de I’entreprise

L’appropriation des

usages des Sl et les
formes d’usages

détournés et inattendus

Boullier (1984) &
Mercier (1984)

-Les auteurs discutent les « détournements de
I’'usage normalisé ».

Laulan (1985)

-L’auteur décline la « résistance  aux  Systémes

d’information » en « inventions de procédures »
et en « détournements »

Perriault (1989)

- L’auteur affirme que les usagers développent
toujours «des déviances, des variantes,  des
détournements et des arpéges ».

Lacroix & al.
(1992), Vitalis

- Les auteurs s’intéressent particuliérement
I’appropriation des usages des médias et des
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(1994) et Flichy | nouvelles technologies et analyse
(2008) particuliérement les formes d’usages déviants et
inattendus.
Jouét (2000), - Les auteurs décrivent « les manieres de faire »

Baboulin & al. [avec la magnétoscope, «le bricolage» de la
(1983), Mallein & | micro-informatique ou « I’appropriation active »
Toussaint (1994) | du Minitel a usage professionnel.
et De Gournay &

Smoreda (2001)

- En mesurant 1’écart entre les usages effectifs
des nouvelles machines & communiquer et les
usages prescrits par leurs promoteurs, la
Perriault (1989) | sociologie des usages a ensuite permis de penser
cet usager comme acteur.

L’idée selon I’auteur était de repérer « les zones
de résistances » ou de « mauvaises utilisations »
afin d’améliorer les modes d’emploi ou

La question de mesure , ) ;
d’organiser la formation des usagers.

de la corruption

- Enrepérant comment les “déviances”, les
“braconnages” et les “détournements” ¢étaient non
seulement des réactions et des facons d’étre, mais

Jauréguiberry aussi des créations et des maniéres de faire, la
(2003, 2008) sociologie des usages a posé la question du
changement social a partir des usages des
technologies, la débarrassant au passage de tout
technologisme.

(Pécart entre ’usage
conforme d’un SI et
I’usage détourné)

-Intégrer I’analyse des usages dans la conception
permet de détecter et mesurer ’effet de

Benedetto-Meyer détournement et de contournement des SlI.

& Chevallet
(2008)
- Les utilisateurs-finaux géneérent alors 4
appropriations instrumentales menanta un
usage personnalis¢ de l’outil ainsi qu’aux
Le détournement Akrich (2006) | développements de nouvelles pratiques. Il s’agit
comme appropriation de I’application, I’adaptation, le déplacement et
instrumentale le détournement.

-La représentation de I’outil de gestion en tant
que réunion d’un artefact et d’un schéme
d’interprétation permet de mieux comprendre
Martineau (2012) | comment émergent des usages types de 1’outil
(application, déplacement, adaptation et le
détournement) et des non usages (rejet).

-L’auteur distingue entre ['usage éthique
individuel des Sl et 1’éthique des SI de

L’éthique des SI et le
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détournement I’organisation.

Sarr (2015) -Distinction entre les mécanismes explicatifs de
I’'usage éthique ou non éthique d’une technologie
porteuse de changement sociotechnique.

-La SSI entant qu’un choix stratégique de
I’organisation vise les objectifs suivants
(C.A.L.D) : Confidentialit¢  des informations,
Authenticité des droits d’acces, Intégrité des
systémes et des données et Disponibilité des
services.

La sécurité des SI (SSI) Pillou (2006)
et le détournement

Source : Auteurs

Les détournements interviennent alors lors d’une appropriation complete de la technologie
qui prend ses distances avec les prescriptions initiales, ce qui est source de création, voire de
changement social (Popescu & al., 2015). En d’autres termes, le détournement apparait plutot
dans les yeux du concepteur par rapport aux usages prescrits (Thévenot, 1993). Vu sous cet
angle, il s’avere nécessaire d’examiner les facteurs en cause et les formes de détournement
d’usage des SI dans un champ organisationnel.

3. Détournement d’usage des SI : Facteurs et Formes

Cette section tente a répondre a la question principale de notre recherche a savoir : Quels
sont les facteurs en cause de détournement d’usage des SI au sein d’un contexte
organisationnel et ; quelles sont les formes de corruption les plus fréquentes portant atteinte au
processus d’adoption des SI ?

3.1 Facteurs en cause de détournement d’usage des SI

D’apres la littérature économique, les études théoriques et empiriques des déterminants
microéconomiques de la corruption portant sur des données individuelles ont discuté quatre
principaux mécanismes a 1’origine de la pratique de la corruption développés par Lavallée &
al. (2010) a savoir : la détection et la sanction, les salaires et la motivation, le colt moral et les
bénéfices attendus. La corruption que les individus font de ’'usage des SI peut s’expliquer en
examinant I’effectivité de leurs usages et en situant ceux-ci dans leurs contextes. Dans le
domaine des SI, les facteurs en cause de détournement d’usage des SI peuvent étre regroupés
en trois (3) catégories : (a) les facteurs individuels et culturels ; (b) les facteurs techniques,
structurels et organisationnels et (c) les facteurs contextuels des situations.

3.1.1 Les facteurs individuels et culturels

Selon Peraya & Bonfils (2014), les usages détournés sont liés a des identités multiples.
L’acceptation individuelle résulterait plutdt des capacités d’un individu a se réapproprier
I’outil technologique et a y apporter son empreinte. Elle serait la conséquence de I’intégration
réussie de la nouveauté technique dans les habitudes et les schémes d’action des adoptants.
Considérant que la corruption est génératrice des difficultés d’appropriation et d’usage des SI,
la littérature relative a 1’adoption des Sl distingue entre deux causes individuelles de ces
difficultés et qui sont les suivantes : les caractéristiques propres de [’utilisateur et la
résistance au changement.

Pour les caractéristiques propres de Dutilisateur, les travaux de Norigeon (2003),
Benjamin (2003) & Ait Taleb (2014) sur les difficultés d’appropriation des SI affirment que
I’age, la charge de travail et la motivation sont des causes individuelles propres de I’utilisateur
ayant un obstacle devant I’appropriation des SI (Beqqali & al., 2014) et éventuellement une
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corruption probable. Le genre semble étre également a I’origine de comportements trés
différents vis-a-vis de la corruption. De nombreuses études (Gatti & al., 2003 ; Dollar & al.,
2001) effectuées au niveau individuel soulignent que les femmes sont moins tolérantes que les
hommes a I’égard de la corruption. Concernant la résistance au changement, Warren (2003)
souligne le probléme de la résistance au changement parmi les freins a 1’adoption des SI.
Certains salariés peuvent contourner le systéme, ou maintenir d’anciennes procédures de
travail, au lieu de s’engager dans le développement de nouvelles compétences via le SI. Dans
cette direction, Beqqali & al., (2014) signalent que les causes les plus courantes de résistance
au changement par rapport au Sl sont la peur de ne pas étre a la hauteur dans un nouveau
contexte, le sentiment d’une perte de pouvoir, de prestige ou d’autorité et la crainte de voir
son territoire réduit ou modifié.

L’influence des facteurs culturels est certainement celui qui revient le plus fréquemment
dans la littérature sur les origines de la corruption. Il suppose que les spécificités culturelles
des sociétés expliquent la prévalence de la corruption. A cet égard, la dimension culturelle
intervient car le développement moral de 1’organisation est intrinséquement lié a la culture
organisationnelle (Dalla Costal998). D’apres Park & al., (2007), les facteurs culturels doit
étre inclus dans les modéles d’adoption des SI. En ce sens, Beqqali & al., (2019) affirment
que la culture d’entreprise est un facteur important dans le processus d’adoption des SI. Les
travaux anthropologiques rejoignent aussi I’approche culturaliste, en mettant en avant les
« logiques socioculturelles » favorisant « le complexe de la corruption » (logique de
négociation, logique du cadeau, logique de solidarité, logique de prédation, logique de
redistribution).

3.1.2 Les facteurs techniques, structurels et organisationnels

Beqgali & al., (2014) definissent les facteurs techniques comme relatifs a tous ce qui
concerne la préparation de I’implémentation et la qualité technique du systeme (formation,
cahier des charges, aisance informatique et mise a jour du systéeme). Alors que les facteurs
structurelles/organisationnelles concernent tout ce qui concerne la structure et 1’organisation
de D’entreprise (processus, procedures et conditions de travail). Les facteurs techniques
peuvent expliquer le recours a la corruption. Plusieurs facteurs d’ordre technique peuvent étre
source de la corruption et par conséquent, ils nuisent a 1’appropriation et I’utilisation des Sl.
Nous retenons dans cet article les facteurs suivants : I’insatisfaction des utilisateurs par
rapport a la qualité technique du Sl utilisé ; la faible formation (manque de personnalisation
des formations, la faible utilisation des formations électroniques, le manque d’incitation de
I’encadrement et le contenu insuffisant des formations) et ’absence de management et de
préparation relative au projet d’implémentation du SI. Par rapport aux facteurs structurels et
organisationnels, le changement des conditions et de 1’organisation de travail; la modification
des procédures, le changement des rapports hiérarchiques, I’influence du manager et des
collegues corrompus ; I’absence de la communication et la faiblesse des chartes d’utilisation
des SI peuvent étre des mécanismes a 1’origine de la corruption.

3.1.3 Les facteurs contextuels des situations

D’un point de vue théorique, d’autres facteurs contextuels s’ajoutent pour expliquer les
situations de la corruption. Il s’agit de ’effet des facteurs contextuels des situations. D’apres
Cécile (2008), les facteurs contextuels caractérisent une situation morale (e.g, la probabilité
d'étre découvert, les obligations mutuelles engendrées par le type de la relation entre les
protagonistes du contrat). Sur le plan organisationnel, 1’étude des contrats moraux constitue
un champ important pour I’examen de I'impact des facteurs contextuels des situations
réellement vécues par les acteurs. Congu dans cet esprit d’analyse, Keller & al. (2004),
affirment que la compréhension des facteurs moraux et de leurs conséquences affectives
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semble étre influencée par de multiples facteurs et de multitudes de situations. A partir de ce
constat, le recours a I'utilisation des situations hypothétiques par opposition aux situations
réelles permet de mieux comprendre I’effet des facteurs contextuels en mettant ’accent sur les
relations entre les facteurs contextuels et les processus d’adoption des SI. Par conséquent, les
individus procédent a une évaluation morale du rapport entre les codts et les bénéfices pour
décider de suivre les régles morales (Ajzen, 1991). Il s’agit 1a, d’invoquer la notion du
jugement morale considérée d’apres Sarr (2015), comme étant une évaluation « morale » a
partir des croyances, valeurs et principes de conduite qui précede et justifie ’accomplissement
d’une action. En ce sens, certains auteurs affirment I’importance des facteurs émotionnels
comme étant les principaux prédicteurs du jugement moral (Cécile, 2008).

Concernant la relation entre les facteurs émotionnels et la corruption, de nombreux travaux
(Smith-Crowe & Warren (2014); Abraham & Giovani Pea, 2018) suggerent que la corruption
s’autoalimente. Dans la méme tradition, Andvig & Moene (1990) pensent que plus il y a la
corruption, moins pour le corrupteur d’initier des pratiques de la corruption, et ce pour deux
raisons. Premierement, il est envisageable que le sentiment de culpabilité et de honte engendré
par la corruption diminue au fur et & mesure que cette pratique se manifeste. Deuxiemement,
I’expansion de la corruption réduirait les colits d’initiation de la relation de la corruption. En
d'autres termes, les évaluations émotionnelles réalisées lors des évaluations de situations
morales peuvent étre révelatrices de certaines pratiques de la corruption dans le processus
d’appropriation et d’usage d’un SI. Au total, les multiples facteurs en cause de détournement
d’usage des SI dont il est question dans notre recherche, qu'il s'agisse de la variation au niveau
des facteurs contextuels des situations (scénarios) ou des manipulations de l'ordre des
évaluations, ne peuvent a eux seuls rendre compte de la prise de décision comportementale en
situation de choix moral.

3.2 Formes de détournement d’usage des S|

Dans un champ organisationnel, le processus d’adoption est qualifi¢ de dynamisant car
I’appropriation des SI apparait dans un environnement rapidement changeant — comme
révélateur de nouvelles dynamiques et initiateur d’inventivité ; y compris, dans une logique de
contournement ou de détournement de technologie et d’abus de ressources d’un SI (Chu & al.,
2014). A partir de ce constat, nous pouvons rejoindre I’'idée de Hutchings & Jorna (2015)
selon laquelle les SI constituent aussi bien des facteurs de risque et de corruption que des
moyens de détection et prévention contre les fraudes. En effet, selon Smith & Jorna (2011),
les technologies constituent un outil de corruption. Le processus est également intégrateur car
I’appropriation des technologies met en relation deux conceptions fondamentales celle de
conception et celle de 'utilisation. La corruption des utilisateurs s’incarne dans ce processus
pour le détourner de sa vocation principale. La corruption en ce sens est une forme de fraude
interne. Dans ce sens, Inuwa & Ononiwu Chidi (2020) étudient les formes de détournement
des Sl dans le secteur public nigérien et trouvent que le détournement criminel des SI provient
des pratiques de corruption (Inuwa & al., 2019a). Parallelement, Inuwa & al. (2019b)
montrent comment les stratégies anti-corruption traditionnelles et des technologies de
I'information s'entremélent pour freiner la corruption du secteur public. Bref, 1’utilisation
abusive des Sl par des pratiques de corruption (Inuwa & al., 2020) génére plusieurs formes
qui varient selon les dimensions et les mécanismes structurelles qui favorisent la corruption.

Dans une autre perspective, les termes corruption et fraude peuvent aussi étre
interchangeable. En effet, selon 1’Association of Certified Fraud Examiners (ACFE) (2002),
la fraude commise en entreprise se définit comme étant "/ utilisation de son propre emploi
afin de s’enrichir personnellement tout en abusant ou en détournant délibérément les
ressources ou les actifs de [’entreprise”. Donc la victime de cette fraude serait alors
I’organisation. La fraude apparait alors comme un acte délibéré effectué dans le but d’obtenir
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malhonnétement un avantage par la réduction ou la destruction de I’actif de 1’organisation.
D’aprés Le Maux & al. (2013), la classification des fraudes retenues dans la littérature
académique et professionnelle est celle proposée par Wells (2007) et ’ACFE (2012) qui
distinguent trois groupes de fraude en entreprise, a savoir le détournement de biens et
services, la corruption et la publication d’états financiers falsifiés.

Le détournement peut étre défini comme un acte de vol ou d’appropriation d’un actif au
détriment de I’entreprise. Parallélement, la corruption est une utilisation abusive d’un pouvoir
a des fins privées et peut étre congue comme un détournement d’un processus ou d’une
itération. A ce niveau, Manh & Thi (2018) évoquent ainsi les détournements d’actif comme
un type de fraude interne dont le but est le vol d’actif. De méme, une fraude informatique
commise en entreprise est un détournement d’un processus dont le but est le bon usage de
I’outil et des ressources informatiques, elle se définit alors comme étant 1’utilisation ou la
falsification des données stockées, en traitement ou en transit, afin d’en retirer des avantages
personnels et financiers. Les fraudes liées a 'usage des SI sont commis alors au sein d’une
organisation. Cela englobe les détournements de biens et de services, les actes de corruption,
les comportements non éthiques et la communication d’informations frauduleuses, financieres
et non financiéres, c’est-a-dire des informations inexactes dans le but de berner les
partenaires. En effet, les actes de corruption a I’encontre du processus d’appropriation et
d’usage des SI peuvent prendre plusieurs formes. Dans ce travail, nous retenons les suivantes :
La corruption avec vol, le sabotage matériel et immateriel, les fraudes informatiques,
I’indiscrétion ou le détournement d’information et I’existence du personnel stratégique
corrompu ayant acces au Sl organisationnel.

La corruption avec vol : Les vols peuvent porter principalement sur les petits materiels,
tels que les ordinateurs portables et les supports informatiques (disques de serveurs, ...). La
disparition d’un PC ou d’un serveur peut étre lourde de conséquences au cas ou celui-ci n’a
pas fait I’objet d’une copie de sauvegarde récente et compléte ou encore lorsque celui-Ci
contient des données ou programmes confidentiels. Le vol d'un portable peut également
permettre de prendre connaissance des mots de passe et des informations nécessaires pour se
connecter au réseau interne de I'entreprise.

Le sabotage matériel et immateriel : D’aprés Boos (2016), la technique de sabotage
informatique prédominante consiste a causer des dommages aux données elles-mémes en
utilisant principalement des virus et vers informatiques. Le sabotage informatique combine
une pluralité d’actes malveillants. Ces actes constituent des atteintes a 1’intégrité des données
et des systemes informatiques. Nous distinguons a ce niveau deux types de sabotage : (i) le
sabotage matériel : il consiste en ’utilisation de matériels hors standards du marché aggrave
les conséquences d’un vol ou d’un sabotage dans la mesure ou I’obtention de matériels de
remplacement peut s’avérer plus difficile. Cette dimension du risque (diminution de sa
capacité a réagir) devrait étre prise en compte par les organisations dans leurs choix
technologiques et ; (ii) le sabotage immatériel : il concerne I’altération ou la destruction,
totale ou partielle, des données, des programmes ou de leurs sauvegardes. Le sabotage
immatériel recouvre diverses notions : la modification non autorisée de programmes ; le
cheval de Troie ; les bombes logiques ; les virus et vers ; les logiciels espions (« spyware »),
le déni de service... etc. Dans un champ organisationnel, nous distinguons souvent deux actes
de sabotage : les actes de sabotage visant les SI (déni de service, les détournements ou «
hijacking » et les actes de sabotage visant les données informatiques qu’ils contiennent
(Introduction des virus informatiques, le déni de service, les « défacages » de site Internet,
les logiciels espions « spyware »).

Les fraudes informatiques : Les fraudes informatiques conduisent a des détournements
de biens et de fonds. Elles peuvent également avoir pour conséquence le sabotage du
fonctionnement des SI.
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Indiscrétion, détournement d’informations : II s’agit d’actes qui ont pour effet que des
personnes non autorisées ont acces aux informations maintenues par le systéme informatique.
Ces informations peuvent étre des données ou des programmes (correspondances, contrats,
secrets industriels, plans commerciaux, calculs de prix de revient, offres, données
personnelles, financiéres, ...). Au fur et a mesure que des données de plus en plus
confidentielles sont confiées a des Sl, ceux-ci deviennent les cibles privilégiées de cette forme
actuelle d’espionnage et bien évidement de divulgation du secret professionnel en contre
partie de pot-de-vin.

Personnel stratégique corrompu : Le personnel est un maillon indispensable dans la
chaine qui assure le fonctionnement d’un SI. L’indisponibilité d’un personnel-clé corrompus
qui a recu de pot-de-vin ou un avantage peut provoquer I’arrét du systéme et par voie de
conséquence celle de toute I’activité de I’organisation.

4. Conclusion

Dans un processus d’appropriation des SI par un utilisateur — voire un groupe d’utilisateurs
ou d’usagers — il apparait de plus en plus clairement qu’une approche uniquement fondée sur
le couplage fort entre conception et utilisation est plus pertinent pour étudier la relation entre
corruption et 'usage des SI dans un contexte organisationnel. Travailler sur I’appropriation et
contrecarrer le détournement des SI conduit aussi a travailler sur 1'utilisateur devenant usager
et « inventant sa propre routine » et sur les facteurs favorisant les comportements éthiques et
la lutte anti-corruption. Il s’agit de manager la corruption dans un environnement utilisant les
technologies d’information (Heeks, 1999).

Dans ce sens, il s’agit pour les managers et les décideurs de travailler globalement sur la
culture organisationnelle éthique. De méme, une mise a jour périodique des chartes
d’utilisation des SI constitue un enjeu majeur pour réussir I’introduction et I’implantation de
ces systemes dans les organisations. Cela conduit a I’amélioration de la capacité
d’appropriation de ces technologies au détriment de leur capacit¢é de détournement.
Benedetto-Meyer & Chevallet (2008) affirme que 1'usage des SI ne se déduit pas de fagon
naturelle du travail des concepteurs et il ne se limite pas a une transposition d’intentions
portees par difféerentes méethodes pendant les phases de conception et de conduite du
changement. Ce constat, nous amene a comprendre davantage les usages a un moment donné
et comprendre davantage les actions qui visent a accompagner le projet d’implantation d’un
Sl dans une organisation en devenant des outils de pilotage et de « management » des usages.
A partir de ce constat, il s’avere que I’intégration d’une analyse des usages en conception d’un
Sl peut prouver également I’existence d’une autonomie pour l’utilisateur, cette autonomie est
confirmé par I’écart entre I'usage réel et 'usage attendu. L’usage réel se construit alors a
travers des ajustements individuels et collectifs, prenant parfois la forme de corruption ou
usage déviant. Diagnostiquer les usages d’un SI dans un contexte organisationnel et les
facteurs en cause de ces usages y compris les usages détournés, constitue un préalable pour
identifier les transformations organisationnelles nécessaires a mettre en ceuvre pour améliorer
a la fois la performance de I’utilisation des SI et 1’éthique individuelle et collective de 1’usage
des SI. Sur le plan organisationnel, la charte ou le code éthique pour I'utilisation des SI reste
I’instrument le plus pratique et efficace pour la prévention et la lutte contre la corruption
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