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TIIVISTELMA

Alykkiissi liikenteessii ajoneuvot viestivit keskeniin parantaen niin liikenteen
sujuvuutta ja turvallisuutta. Viestinnin luotettavuus taataan digitaalisilla
allekirjoituksilla, jotka varmistavat viestien aitouden ja alkuperin. Nykyisten
digitaalisten allekirjoitusten luotettavuus on vaarassa Kkvanttitietokoneiden
kehityksen myotid, koska kvanttitietokoneen avulla niiden taustalla olevien
matemaattisten ongelmien ratkaisu helpottuu huomattavasti. On kuitenkin
olemassa myos Kkvanttiturvallisia allekirjoitusalgoritmeja, joilla tuotetut
allekirjoitukset eiviit ole alttiita kvanttitietokoneella toteutetuille hyokkéyksille.

Tédssa diplomityossa liitettiin  dlykkéddn liikenteen varoitusviesteihin
kvanttiturvallinen allekirjoitus. Toteutuksen pohjana toimivat &lykkian
liikenteen viestintida maéiarittivit eurooppalaiset tekniset spesifikaatiot
ja kolmen Kkvanttiturvallisen allekirjoitusalgoritmin valmiit toteutukset.
Niéitd  yhdistelemilla luotiin  ohjelma, jossa dlykkdidn liikenteen
varoitusviestit allekirjoitetaan kvanttiturvallisesti. Kunkin kvanttiturvallisen
allekirjoitusalgoritmin soveltuvuutta liikennekédyttoon arvioitiin vertaamalla
sitd nykyisin kiiytossi oleviin allekirjoitusalgoritmeihin. Vertailussa huomioitiin
allekirjoitukseen ja varmennukseen tarvittava aika seki syntyneiden viestien
koko. Tuloksista nihdéddn, etti vertaillut allekirjoitusalgoritmit eroavat
toisistaan sekid suoritusnopeuden etti syntyneiden viestien koon puolesta.
Tulosten perusteella kvanttiturvallisia allekirjoitusalgoritmeja voitaisiin
kiyttaa alykkadssa liikenteessd ilman, ettd viestien Késittelynopeus Kérsisi
kohtuuttomasti.

Avainsanat: digitaalinen allekirjoitus, liikenne, kvanttiturvallinen kryptografia,
kryptografia



Nikula S. (2021) Quantum-Safe Signing of Notification Messages Sent by
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ABSTRACT

Intelligent transport systems improve safety and fluency in traffic by utilizing
communication between vehicles. Reliability of this communication is ensured
by digital signatures which confirm origin and authenticity of the sent messages.
Digital signature algorithms used today are at risk since quantum computers are
being developed and could be used to solve mathematical problems underlying
these algorithms. However, quantum-safe digital signature algorithms which
cannot be broken even by attacks of quantum computers do exist.

In this master’s thesis, quantum-safe digital signatures are integrated into
notification messages used by intelligent transport systems. The program
implemented is based on reference implementations of three quantum-safe
digital signature algorithms and European technical specifications regarding
communication between intelligent transport systems. By integrating these,
a new implementation is constructed, where notification messages are signed
using quantum-safe digital signature algorithms. Their suitability for this use
is evaluated by measuring their speed and the size of the signed messages, and
comparing them with the algorithms used today. The results show that these
quantum-safe algorithms perform differently with regard to time required to sign
and verify the sent messages as well as the size of these messages. Based on these
results, quantum-safe digital signature algorithms could be used by intelligent
transport systems with only moderate changes to performance.

Keywords: digital signature, transport, post-quantum cryptography,
cryptography
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ALKULAUSE

Tami diplomityd tehtiin Teknologian tutkimuskeskus VTT Oy:lle osana Business
Finlandin rahoittamaa Post-Quantum Cryptography -hanketta. Kiitos ohjaajilleni
Kimmo Haluselle ja Visa Vallivaaralle tyon ohjauksesta ja neuvoista. Kiitos
my0s kaikille kollegoille, jotka ovat auttaneet tyon valmistumista kommentoimalla
keskenerdisti tyotd ja antamalla vinkkeja hyvisté ldhteista.
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1. JOHDANTO

Kuvittele, ettd ajat autolla moottoritietd pimeénd syysiltana ja voit viestid edempéni
samalla tielld ajavan auton kuljettajan kanssa. Kuvittele, ettd tuo kuljettaja havaitsee
tien penkalla hirven ja varoittaa sinua tdstd. Hidastat tilannenopeuttasi ja muutaman
sadan metrin kuluttua ehdit juuri jarruttaa, kun hirvi hypihtdd eteesi metsikosta.
Haluaisitko saada tillaisia varoituksia? Kuvittele seuraavaksi, ettd edelldsi ajavasta
autosta alkaa jatkuvasti saapua sinulle viesteji, joissa vditetddn, ettd kilometrin padssi
tielld on lauma poroja. Matka jatkuu ldpi taajamien, eikd poroja nidy missidin, mutta
viestien tulo vain jatkuu. Haluaisitko voida erottaa tdllaiset turhat huijausviestit
oikeista varoitusviesteisti?

Itseajavat autot lienevdt monelle tuttu kisite, mutta liikenteen sujuvuutta ja
turvallisuutta voidaan kohentaa monilla muillakin tavoilla. Tieverkoston eri paikoissa
liikkkuvat ajoneuvot muodostavat joukon, jonka kullakin yksittdiselld jdsenelld on
hieman erilaista tilannetietoa riippuen siitd, missd maantieteellisessd paikassa ne
sattuvat juuri silli hetkelld sijaitsemaan. Niiden tietojen jakaminen ldhistolld
liikkkuvien ajoneuvojen kanssa mahdollistaa entistd turvallisemman ja sujuvamman
liikenteen.

Automatisaatio ja tekoidlyn kehitys sallivat tulevaisuuden korkeasti varusteltujen
autojen tehdi itsendisesti tieturvallisuuteen liittyvid havaintoja esimerkiksi kameroiden
ja konenidon avulla. Vaikka kaikkia nykyautoja ei vield olekaan varustettu konenéolla,
tillaiseen tulevaisuuteen varaudutaan jo nyt valmistelemalla erilaisia standardeja ja
spesifikaatioita, jotka tulevaisuudessa ohjaavat ja turvaavat liikenteessd tapahtuvaa
ajoneuvojen vilistd viestintdd. Alykkiissi liikenteessd (ITS, Intelligent Transport
Systems) ajoneuvot viestivdt langattomasti maantieteellisesti ldhelld sijaitsevien
tielldliikkujien kanssa. Tavoitteena on tehdd litkenteestd sujuvampaa ja turvallisempaa.
Liikenteessd toimitaan usein korkeissa tilannenopeuksissa ja suurten ajoneuvojen
kanssa, jolloin luottamus toisiin tielldliikkujiin on tdrkedd. Tdhdn tarpeeseen
pyritdin vastaamaan digitaalisilla allekirjoituksilla, jotka todentavat viestin ldhettdjin
identiteetin ja varmistavat sisdllon aitouden. Té@min tyon pohjana kidytetdéin ETSI:n
(European Telecommunications Standards Institute) tuottamia teknisid spesifikaatioita,
jotka maédritteleviat adlykkéddssda liikenteessd tapahtuvan viestinnidn digitaalisten
allekirjoitusten tyylin ja niiden tuottamiseen kiytettivit kryptografiset operaatiot.

Kvanttitietokoneiden kehitys avaa mahdollisuuksia uudenlaiselle laskennalle,
mutta samalla nykyisin kiytossimme olevat digitaaliset allekirjoitukset joutuvat
vaaraan. Ne perustuvat nimittdin matemaattisille operaatioille, jotka ovat ldhes
mahdottomia ratkaistavia klassisille tietokoneille, mutta jotka kvanttitietokoneet
pystyvit ratkaisemaan huomattavasti helpommin. Tarpeeksi tehokas kvanttitietokone
romuttaisi myos dlykkddn liikenteen digitaalisten allekirjoitusten ja siten koko
viestinndn luotettavuuden. Viime vuosina on alettu kiinnittdd entistd enemmén
huomiota kvanttiturvalliseen kryptografiaan (PQC, Post-Quantum Cryptography),
jonka murtamista ei voida huomattavasti nopeuttaa kvanttitietokoneella.
Kvantitturvallinen kryptografia mahdollistaisi myos kvanttitietokoneen kestidvit
digitaaliset allekirjoitukset. Tédssd diplomitydssd yhdistetddn dlykds liikenne ja
kvanttiturvallinen kryptografia integroimalla kvanttiturvallisia allekirjoitusalgoritmeja
dlykkddn liikenteen viestinndssd kiytettdviin teknisiin spesifikaatioithin. Tavoitteena
on 10ytdd kvanttiturvallinen allekirjoitusalgoritmi, joka soveltuu liikenteessd



tapahtuvan viestinnén turvaamiseen nyt ja tulevaisuudessa, myos kvanttitietokoneiden
aikakaudella.

Téami tutkielma on jdsennelty seuraavasti. Toisessa luvussa valotetaan tyon
taustalla olevaa kryptografiaa kdymadlld 1dpi digitaalisten allekirjoitusten perusteet,
allekirjoitus elliptisilld kayrilld ja kvanttiturvallisen kryptografian perusteet. Lisdksi
esitelldan kaksi kvanttiturvallisen kryptografian tyyppid ja tdhdn tyohon valitut
algoritmit. Kolmannessa luvussa madritellddn dlykéds liikenne ja kisitellddn sitd
koskevia standardeja ja tietoturvauhkia. Neljis luku kuvailee titd tyotd varten tehdyn
ohjelmallisen toteutuksen. Viidennessi luvussa esitelldin toteutuksen pohjalta saadut
tulokset ja pohditaan niiden merkitystd dlykkédidn litkenteen kannalta. Yhteenveto
kertaa lyhyesti kaikki edelliset luvut.



2. DIGITAALINEN ALLEKIRJOITUS JA
KVANTTITURVALLINEN KRYPTOGRAFIA

Kryptografia viittaa salaustekniikoiden kiyttoon ja tutkimukseen. Salauksen
tarkoituksena on muuntaa viesti sellaiseen muotoon, ettd se on luettavissa
tietylle vastaanottajalle, mutta muille ei [1 s. 4]. Kryptografian alaan kuuluvat
salatun kommunikaation lisdksi my6s viestinndssid kdytettdvin avaimen vaihto ja
viestin aitouden varmistaminen. Nykypdivin tietokoneet suorittavat kryptografisia
operaatioita pdivittdin esimerkiksi pankkiasioinnissa tai nettisivuja selatessa ilman, etti
kdyttdjdn tarvitsee tistd edes tietdd [2 s. 3].

Salausjdrjestelmit voidaan jakaa kahteen pddtyyppiin: symmetrisiin  ja
epdsymmetrisiin. Symmetrisessid salauksessa samaa avainta kéytetddn sekd viestin
salaamiseen ettd salatun viestin avaamiseen. Epdsymmetrisessd salauksessa kdytossd
on kaksi erilaista avainta, joista toinen on julkinen ja toinen yksityinen. Julkista
avainta kédytetddn viestin salaamiseen ja yksityistd avainta salauksen purkamiseen [2
s. 4-5]. Avain tarkoittaa kiytdnnossi tietokoneen muistiin talletettua lukua, jonka
suuruusluokka riippuu kéytettdvastd algoritmista [3].

Digitaalinen allekirjoitus on epidsymmetriseen salaukseen perustuva tapa
varmistaa tietyn viestin ldhettdjd. Tamid perustuu siihen, ettd allekirjoittaja laskee
allekirjoituksen kidyttiden yksityistd avainta, joka vain allekirjoittajalla on hallussaan.
Allekirjoituksen paikkansapitidvyys tarkistetaan eli varmennetaan yksityisen avaimen
kanssa yhteensopivalla julkisella avaimella, joka ei ole salainen. Nidin vain yksi taho
eli yksityisen avaimen haltija voi allekirjoittaa viestin, mutta kuka tahansa voi tarkistaa
allekirjoituksen julkisen avaimen avulla. Allekirjoitus todistaa my0s sen, ettd viesti ei
ole muuttunut matkan varrella, eli patevilla allekirjoituksella varustettu viesti on sama
viesti kuin jonka ldhettdjd on allekirjoittanut. [2 s. 399-402]

Jotta allekirjoituksesta olisi hyotyd, on tiedettdvd, kuka allekirjoituksen loi.
Sertifikaatti liittdd julkisen avaimen ja tietyn identiteetin toisiinsa. Myos itse
sertifikaatin paikkansapitidvyys tdytyy taata, jotta sithen voidaan luottaa. Sertifikaatti
liittyy julkisen avaimen infrastruktuuriin (PKI, Public Key Infrastructure), jonka
avulla sertifikaatin oikeellisuudesta voidaan varmistua. Sertifikaattiauktoriteetti (CA,
Certificate Authority) on luotettavaksi tiedetty taho, jolla on oma julkisen ja
yksityisen avaimen parinsa ja joka voi yksityiselld avaimellaan allekirjoittaa muiden
infrastruktuurin kéyttdjien sertifikaatteja. Sertifikaattiauktoriteetti on siis kolmas
osapuoli, johon molemmat viestinnin osapuolet luottavat ja joka todistaa viestinndssi
kiytettdvien sertifikaattien oikeellisuuden.

Kéytdnnon sovelluksissa yksi sertifikaattiauktoriteetti ei vélttamittd allekirjoita
kaikkia infrastruktuurin kéyttdjien sertifikaatteja, vaan se voi valtuuttaa véiliasteen
auktoriteetteja allekirjoittamaan tavallisten kéyttdjien sertifikaatteja puolestaan.
Korkein sertifikaattiauktoriteetti allekirjoittaa nididen véliasteen auktoriteettien
sertifikaatit, ja tdlld tavalla ne voivat todistaa oikeutensa allekirjoittaa tavallisten
kdyttdjien sertifikaatteja. Tavallisen loppukdyttdjin sertifikaatin oikeellisuus voidaan
tarkistaa tarkistamalla véiliasteen auktoriteetin allekirjoitus, jonka pitevyys taas
voidaan tarkistaa tarkistamalla korkeimman sertifikaattiauktoriteetin allekirjoitus.
Tillaista jarjestelmdd, jossa eri asteiset auktoriteetit allekirjoittavat sertifikaatteja
ketjussa, kutsutaan nimelld sertifikaattiketju. [4 s. 238—239]
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Viidrin kiytettyjd sertifikaatteja voidaan vetdd pois kdytostd ylldpitdmalld listaa,
johon epiluotettavat sertifikaatit padtyviat. Tastda muut kdyttdjat tietavit olla
luottamatta kyseisen sertifikaatin esittdavididn tahoon [2 s. 427]. Esimerkki yleisestid
sertifikaattityypistd on X.509-sertifikaatti, joka sisiltdd tiedot sertifikaatin myOntéjastd,
haltijasta, julkisesta avaimesta, voimassaoloajasta ja allekirjoituksessa kiytettdvasti
algoritmista [5].

Allekirjoituksia voidaan luoda useilla epdsymmetriseen salaukseen perustuvilla
algoritmeilla. Tdhédn tyohon liittyvissd toteutuksessa kiytetdidn allekirjoituksia, jotka
perustuvat joko elliptisiin kéyriin, hilaongelmiin tai usean muuttujan polynomeihin.
Seuraavissa kappaleissa kisitellddn niiden toimintaperiaatteet ja se, millaiset
allekirjoitustyypit ovat uhattuna kvanttitietokoneiden aikakaudella.

2.1. Allekirjoitus elliptisilla kéiyrilla

Elliptiset kdyrit ovat pinnalla sijaitsevia kdyrid, joiden kaikilla pisteilld on x- ja y-
koordinaatit. Niitd voidaan kdyttdd epasymmetriseen salaukseen, avaintenvaihtoon ja
allekirjoitukseen [4 s. 217-218]. Elliptisid kdyrid on useita erilaisia. Tédssé tutkielmassa
kéytettivit elliptiset kdyrit ovat muotoa y?> = 2% + Az + B mod p, ja kiytettivit
parametrit A, B ja p médrittelevit, mika kédyrd on kyseessi [6, 7].

Elliptisten kiyrien pisteille on mééritelty omat yhteen- ja kertolaskuoperaatiot,
jotka ovat erilaisia kuin reaaliluvuilla tehtivit vastaavat operaatiot. Esimerkiksi
kahden elliptisen kédyrin pisteen yhteenlasku tapahtuu vetamalld viiva pisteiden vilille,
tarkastelemalla, missd kohtaa tuo viiva leikkaa elliptisen kéyrin, ja peilaamalla timi
leikkauskohta x-koordinaatin suhteen. Kuvassa 1 on esimerkki operaatiosta. Pisteen
lisidiminen itseensd taas tapahtuu siten, ettd siltd kohdalta, jossa piste sijaitsee,
lahdetédédn seuraamaan elliptisen kidyrdn mukaista tangenttia niin pitkédén, ettd tangentti
leikkaa kédyrdn seuraavan kerran, ja timé piste peilataan x-akselin suhteen. Tami
on esitetty kuvassa 2. Pisteen lisddminen itseensd yhden kerran tarkoittaa pisteen
kertomista kahdella. Piste voidaan kertoa kolmella lisddmilld se itseensd kaksi
kertaa, neljdlld lisadmalld se itseensd kolme kertaa ja niin edelleen. Ndmé operaatiot
mahdollistavat laskutoimitukset elliptisten kdyrien pisteilld niin, ettd lopputulos on
my0s elliptisen kdyrén piste. [4 s. 222-223]

Elliptisilla kéyrilld voidaan luoda digitaalisia allekirjoituksia. Allekirjoituksen
kohteena ei yleensd ole itse viesti vaan siitd luotu tiiviste. Tiivistefunktio on
matemaattinen funktio, johon voidaan syottdd allekirjoitettavaksi haluttava viesti, ja
funktion ulostulo on kiintedn mittainen merkkijono [2 s. 121]. Tiivisteen kéyttdminen
alkuperidisen viestin sijaan lyhentdd késiteltdvdn datan méidrdada ja siten nopeuttaa
prosessia. Allekirjoitusta tarkistaessaan vastaanottaja laskee vastaavan tiivisteen
vastaanottamastaan viestisti ja tarkistaa, vastaako mukana oleva allekirjoitus kyseisti
tiivistetti.

Elliptisilld kéyrilld tehtdva salaus perustuu elliptisten kdyrien diskreetin logaritmin
ongelmaan (ECDLP, Elliptic Curve Discrete Logarithm Problem). Se tarkoittaa
kokonaisluvun k 16ytamistd, kun tiedetéén, ettd () = kP, missid () ja P ovat elliptiselld
kiyralld sijaitsevia pisteitd. [4 s. 224]
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Kuva 1. Esimerkkikuva elliptisen kidyrdn pisteiden yhteenlaskusta. Pisteet A ja
B lasketaan yhteen, ja piste A + B on yhteenlaskun tulos. Kuvassa esiintyy
tutkielman kirjoittajan itse keksimi kuvitteellinen kdyrd, joka ei liity tissé tutkielmassa
kiytettidviin elliptisten kdyrien allekirjoituksiin.

Kuva 2. Esimerkkikuva elliptisen kédyrin pisteen kertomisesta kahdella eli lisidmisesti
itseensd. Kuvassa esiintyy tutkielman kirjoittajan itse keksimé kuvitteellinen kiyri,
joka ei liity tdssi tutkielmassa kdytettiviin elliptisten kdyrien allekirjoituksiin.
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Elliptisten kdyrien avainpari koostuu yksityisesti ja julkisesta avaimesta. Yksityinen
avain on kokonaisluku d. Julkinen avain on kiyrilld sijaitseva piste. Se on saatu
kertomalla erds toinen kéyrilld sijaitseva piste, jota kutsutaan generaattoripisteeksi,
tuolla yksityisen avaimen kokonaisluvulla. Julkinen avain on siis P = dG, missd
d on kokonaisluku, G on kéyrilld sijaitseva piste ja P ndiden kertolaskuna saatu
toinen piste. Allekirjoitusvaiheessa viestistd tuotettua tiivistettd kisitellddn lukuna,
joka on korkeintaan n — 1, missd n riippuu valitusta kdyrastd. Allekirjoittaja valitsee
satunnaisen luvun £, joka myos on korkeintaan n — 1. Allekirjoittaja laskee x- ja y-
koordinaatit pisteelle kG. G on sama generaattoripiste kuin jota kertomalla julkinen
avain P on tuotettu. Se ei ole salainen. Tuotetun pisteen x-koordinaatista lasketaan
jakojddnnos luvusta n, ja tdhin jakojadnnokseen viitataan kirjaimella r. Se kerrotaan
salaisella luvulla d, lisidtddn siithen viestin tiivistettd vastaava luku h, jaetaan valitulla
luvulla £ ja lasketaan vield jakojdannds luvusta n. Tulos on (h + rd)/k  (mod n), ja
sitd merkitdén kirjaimella s. Allekirjoitus koostuu kahdesta luvusta: s ja r. [4 s. 226]

Allekirjoitus tarkistetaan jakamalla viestistd tuotettua tiivistettd vastaava luku h
allekirjoitukseen kuuluvalla s:11d ja tekemdlld sama allekirjoituksessa olevalle x-
koordinaatille . Sen jédlkeen s:114 jaettu tiiviste kerrotaan kdyrin generaattoripisteelld
G, ja s:lld jaettu r kerrotaan julkisen avaimen pisteelld P, joka on yhtd kuin piste
dG. Allekirjoituksen varmennus tapahtuu laskemalla ndin saadut pisteet yhteen ja
tarkistamalla, onko pisteen x-koordinaatti sama kuin allekirjoitusvaiheessa tuotettu x-
koordinaatti. Matemaattisemmin ilmaistuna lasketaan siis, ettd

h hk
Y T M
r rk
v s h+rd @
uG + vP = uG + vdG 3)
Ghk + Grdk
= htrd X
_ GE(h +rd)
~ (h+rd) ®)
=Gk (mod n), (0)

missd h on allekirjoitettavasta viestistd tuotettu tiiviste, & on alussa valittu
satunnainen luku, P on julkinen avain, r on allekirjoitusvaiheessa tuotettu x-
koordinaatti, d on allekirjoittajan yksityiseen avaimeen kuuluva kokonaisluku, G on
generaattoripiste ja n riippuu kiytettdvastd kdyristi.

Laskuissa kiytettdvd salaista avainta kuvaava kirjain d esiintyy aina kerrottuna
x-koordinaatilla r siten, ettd allekirjoituksen nikijd ei saa alkuperdistd d:n arvoa
tietoonsa. Allekirjoituksen laskemisessa kdytettyd yksityistd avainta ei siis endd voida
paidtelld allekirjoituksesta, mutta julkisen avaimen avulla voidaan varmistaa, ettd
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allekirjoitus on tuotettu julkista avainta vastaavalla yksityiselld avaimella. Taméd on
mahdollista siksi, ettd julkinen avain siséltdd salaisen luvun d ilman, ettd d:td voidaan
siitd helposti selvittdd. Yksityisen avaimen pédtteleminen julkisesta avaimesta vaatisi
elliptisten kdyrien diskreetin logaritmin ongelman ratkaisemista. [4 s. 224-227]

2.2. Kvanttiturvallinen kryptografia

Nykyisin yleisesti kdytossd olevat julkisen avaimen salausjirjestelmit perustuvat
ongelmille, jotka on helppo laskea yhteen suuntaan, mutta vaikea toiseen
suuntaan, ellei tiettyd auttavaa tietoa ole saatavilla. Kuten edellisessd osiossa
mainittiin, elliptisten kdyrien kohdalla timé vaikea tehtidvd on diskreetin logaritmin
ongelma. Elliptisten kédyrien ohella toinen yleinen digitaaliseen allekirjoitukseen
kiytettdva algoritmi on RSA (Rivest-Shamir-Adleman) [4 s. 181]. Tdmin tutkielman
ohjelmointiosuudessa ei kiytetd RSA:ta, mutta se mainitaan tdssé, koska se on hyvin
yleisesti kiytetty allekirjoitusalgoritmi ja myos altis kvanttitietokonehyokkayksille.
RSA:n turvallisuus perustuu suurten lukujen tekijoihinjakoon [8]. Tekijoihinjako
tarkoittaa, ettd selvitetddan, minkd kahden pienemmén luvun tulo jokin suurempi luku
on. Tehtdvi voidaan pienten lukujen kohdalla laskea helposti, mutta mitd suuremmaksi
etsittdvd luku kdy, sitd vaikeampi tehtdvi on [9]. Koska elliptisten kdyrien ja RSA:n
takana olevien matemaattisten ongelmien ratkaisemiseen tietokoneella menee hyvin
kauan [8, 4 s. 171], niihin perustuvia salaus- ja allekirjoitusalgoritmeja pidetddn
turvallisina. Turvallisuus on kuitenkin uhattuna, jos keksitdén tapa nopeuttaa laskentaa,
esimerkiksi kvanttitietokoneella.

2.2.1. Kvanttitietokone

Tavallisen tietokoneen pienin informaation yksikkd on bitti. Bitilla on kaksi
mahdollista tilaa, ykkonen ja nolla, ja se on joka hetki jommassakummassa tilassa.
Kiytidnnon tietokoneessa tdmi tila madrittyy sdhkovarauksen perusteella: sdhkdvaraus
tarkoittaa ykkostd ja sen puute nollaa. Useita bittejd yhdistelemilld saadaan esitettyi
monia erilaisia asioita, ja tdhdn perustuu tietokoneen toiminta. Tavu tarkoittaa
kahdeksaa bittid. [10 s. 1-3]

Kvanttitietokone eroaa toimintaperiaatteeltaan klassisesta tietokoneesta, koska sen
toiminta perustuu erilaisiin fysiikan lakeihin. Kvanttitietokoneen bittid kutsutaan
kubitiksi. Kubitit ovat niin mikroskooppisen pienid, ettd niithin pétevit erilaiset
fysiikan lait kuin ne, joita kohtaamme arkielamissimme. Ndin mikroskooppisen pienet
asiat voivat nimittdin olla monessa tilassa yhtd aikaa, siis sekd ykkosid ettd nollia
samanaikaisesti. Kun kubitin tila mitataan, se ndyttdytyy kuitenkin aina joko ykkosenéd
tai nollana: sen on mittaushetkelld ikddn kuin pakko péittdd, kummassa tilassa se on.
Kubitin pienuuden takia mittaus kuitenkin samalla myds tuhoaa sen tilan, eikd samaa
kubittia voida endid kdyttdd uudelleen laskennassa. Kubittien todennikoisyyttd padtyi
eri tiloihin voidaan kuitenkin mitata valmistelemalla useita samanlaisia kubitteja ja
mittaamalla niiden tiloja. Ndin voidaan péételld, milld todennikoisyydelld kubitti on
ykkonen tai nolla. [10 s. 43—47]
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Samoin kuin klassisen tietokoneen kohdalla myds kvanttitietokoneen ohjelmointi
perustuu erilaisiin portteihin, joiden ldpi informaatio kulkee. Koska kvanttitietokoneen
kubitit voivat olla useassa eri tilassa yhtd aikaa, kvanttitietokoneella tapahtuva
laskenta on erityisen tehokasta verrattuna normaaliin tietokoneeseen, jonka bitit
voivat olla vain yhdessd tilassa kerrallaan [11]. Kvanttitietokone ei kuitenkaan ole
yleinen supertietokone, jolla voitaisiin ratkaista helposti mikd tahansa ongelma,
vaan sitd on osattava ohjelmoida oikein, jotta siitdi on hyotyd. Tarvitaan sopiva
algoritmi. Shor [12] julkaisi 1990-luvulla artikkelin, jossa esitellddn tapa ratkaista
sekd tekijoihinjako ettd diskreetin logaritmin ongelma polynomiaalisessa ajassa
kvanttitietokoneen avulla. Polynomiaalinen suoritusaika on méére, joka kuvaa sitd,
kuinka monta operaatiota ongelman ratkaisemiseen vaaditaan. Téllaisessa ajassa
tapahtuva ratkaisu olisi huomattava nopeutus verrattuna siihen, kuinka nopeasti
kyseisid ongelmia voidaan nykyisin ratkaista klassisilla tietokoneilla [11 s. 17]. Tama
algoritmi siis nopeuttaa nimenomaan niiden ongelmien ratkaisua, joille seki elliptiset
kédyrit ettd RSA perustuvat.

2.2.2. Kryptografian turvallisuuden mddrittely

Kryptografisessa kirjallisuudessa erilaisia salausjirjestelmid tai avaimia ei yleensi
luokitella joko turvallisiksi tai turvattomiksi, vaan niille maédritelldéin erilaisia
turvallisuustasoja. Turvallisuustaso maédrittdd, kuinka paljon aikaa ja tyotd
salausjarjestelmidn murtaminen vaatisi. Jos aikaa ja vaivaa vaaditaan tiettyd raja-
arvoa enemmain, voidaan kiytinnossd katsoa salausjédrjestelmén olevan turvallinen:
vaikka se onkin teoreettisesti murrettavissa, operaatio kestdisi niin kauan, ettei ole
jarjellistd ajatella kenenkiin pystyvén siihen.

Salausjérjestelmien turvallisuustasot ilmaistaan wusein bittimddrind: n bitin
turvallisuustaso tarkoittaa, ettdi noin 2" laskutoimitusta vaaditaan Kkyseisen
salausjdrjestelmédn murtamiseen. Esimerkiksi 128-bittinen symmetrisessd salauksessa
kédytettavd avain tarjoaa 128 bitin turvallisuustason. Avaimen selvittiminen puhtaasti
arvaamalla ilman mitiddn lisdinformaatiota siis tarkoittaisi, ettd hyokkddjdn olisi
arvattava oikein kaikki avaimen 128 bittid. Mahdollisia bittiyhdistelmi# on 228, Tdmi
on jo niin suuri méird, ettd tehokkaankin nykypéividnid saatavilla olevan tietokoneen
avulla kaikkien mahdollisten yhdistelmien ldpikdymiseen menisi miljardeja vuosia.
Hyokkidjdan onnistuminen on tietysti kiinni todennédkdisyyksistéd: ei ole mahdotonta,
ettd hédn sattuu 10ytdméddn oikean avaimen jo ensimmdiselld yritykselld, mutta
todennikoisyys télle on hdvidvin pieni. [4 s. 40—42]

Elliptisten kédyrien kidyttiminen on tehokasta, koska elliptisten kéyrien
erityisominaisuuksien vuoksi haluttu turvallisuustaso saavutetaan tekemadlld
laskutoimituksia huomattavasti muita vaihtoehtoja pienemmilld parametreilla.
Esimerkiksi kappaleessa 2.1 esitetyissd laskuissa 256 bittid pitkdn n-parametrin
kdyttiminen tuottaisi turvallisuustason, joka vastaa 128 bittid. Vastaavan
turvallisuustason saavuttaminen RSA:lla vaatisi laskutoimituksia tuhansia bitteji
pitkilld luvuilla [4 s. 225]. Tdman takia elliptiset kdyrit ovat suosittu allekirjoitustapa.
Epidsymmetrisessid salauksessa kédytettdvin avaimen turvallisuus ei siis suoraan
maidrity sen pituuden perusteella, vaan kiytettdvén algoritmin tyyppi vaikuttaa siihen,
kuinka monta bittid turvallisuutta minkékin mittaisella avaimella saavutetaan.



15

Kvanttitietokoneiden kohdalla turvallisuustasoja on tulkittava eri tavalla,
koska kvanttitietokoneet pystyvit tekemddn tiettyjd laskutoimituksia vdhemmilld
operaatioilla kuin perinteiset tietokoneet. Tarpeeksi monia kubitteja ja portteja
sisdltivin kvanttitietokoneen avulla elliptisiin kidyriin perustuvan allekirjoituksen
murtaminen kévisi huomattavasti nopeammin kuin mitd perinteisid tietokoneita
silmélld pitden laaditut turvallisuustasot antavat ymmirtdd. Joidenkin arvioiden
mukaan elliptisiin kéyriin perustuva kryptografia on tehokkaammin murrettavissa
kvanttitietokoneella kuin RSA:han perustuva. [13]

Artikkelissaan Shor toteaa kvanttitietokoneen rakentamisen nédyttdvin periaatteessa
mahdolliselta, mutta kidytdnnossd hyvin hankalalta tehtaviltd [12]. Vaikka niin suuria
kvanttitietokoneita, ettd ne kykenisivit murtamaan nykypiivani kiytossd olevat RSA-
tai elliptisten kdyrien salaukset, ei ole kirjoitushetkelld tiedossa, kvanttitietokoneet
ovat kuitenkin kehittyneet paljon sitten 1990-luvun. Esimerkiksi loppuvuodesta 2019
esiteltiin 53 kubitilla toimiva Sycamore-kvanttiprosessori [14]. Nykyisin kdytossi
olevien salausten murtamiseksi kubittien madrdd pitdisi onnistua nostamaan vield
merkittaviasti [15].

Kvanttitietokoneiden kehitys on joka tapauksessa herittinyt huolta nykyisin
kdytossd olevan kryptografian turvallisuudesta kvanttitietokoneiden aikakaudella.
Tédmin takia on herdnnyt tarve uudenlaiselle julkisen avaimen kryptografialle.
Kvanttiturvallinen kryptografia tarjoaa riittdvédn turvallisuustason myos silloin, kun
salausta yritetddn murtaa kvanttitietokoneen avulla.

2.2.3. Kvanttiturvallisen kryptografian eri tyypit

Kvanttiturvallinen kryptografia on toteutettavissa tavallisella tietokoneella ja se
perustuu sellaisiin ongelmiin, joiden ratkaisua ei tdamidn hetken tiedon mukaan
voida nopeuttaa kvanttitietokoneella. Kvanttiturvallinen kryptografia voidaan jakaa
useaan eri luokkaan sen perusteella, millaiseen matematiikkaan se perustuu [16].
Joitakin esimerkkejd kvanttiturvallisen kryptografian takana olevista matemaattisista
ongelmista ovat virheitd korjaavat koodit, hilaongelmat, usean muuttujan polynomit ja
turvalliset tiivistefunktiot [4 s. 263-267].

Kvanttiturvallisia salausalgoritmeja voidaan arvioida paitsi suorituskyvyn myos
kypsyyden kannalta. Kypsyys tarkoittaa sitd, ettd algoritmia on tutkittu paljon.
Téllaisen algoritmin turvallisuus on luotettavammalla tasolla kuin aivan uuden
algoritmin kohdalla, koska voidaan ajatella, ettd paljon tutkitussa algoritmissa
mahdollisesti piilevit turvallisuuspuutteet olisi havaittu tutkimuksen aikana [16].
Uusien algoritmiehdokkaiden kohdalla tutkimusta on luonnollisesti ehditty tehdi
vihemmin kuin pitkddn tiedossa olleiden algoritmien kohdalla.

Téssid tyossi kisitellddn hilaongelmiin ja usean muuttujan polynomeihin perustuvia
algoritmeja, koska vain nididen tyyppisid algoritmeja on péddssyt NIST:n (National
Institute of Standards and Technology) jdrjestdmin kvanttiturvallisen kryptografian
kilpailun [17] finaaliin digitaalisten allekirjoitusten sarjassa. Kilpailusta kerrotaan
tarkemmin kappaleessa 2.2.4. Hilapohjaisten algoritmien hyva puoli on se, ettd niiden
turvallisuutta on tutkittu enemmaén kuin usean muuttujan polynomeihin perustuvien
algoritmien turvallisuutta. Siten niitd voidaan pitdd luotettavampana vaihtoehtona.
Molempien tyyppien huono puoli tidlld hetkelld on se, ettd ne ovat yhi kehitysvaiheessa,
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minkad takia suorituskyky ja kiytettdvien avainten pituus jéttiavét vield toivomisen varaa
[16]. Seuraavaksi esitelldén lyhyesti molempien allekirjoitustyyppien takana olevan
matematiikan perusteet.

Hilaongelmat

Hila on avaruudessa sijaitseva pistejoukko, joka noudattaa tiettyd jaksottaista
rakennetta. Hilalla on n kappaletta kantavektoreita, missd n on hilan ulottuvuus.
Esimerkiksi kaksiulotteisessa hilassa kantavektoreita on kaksi kappaletta. Hilaan
kuuluvat kaikki ne avaruuden pisteet, joihin pdiddytddn, kun nditd kantavektoreita
kerrotaan kokonaisluvuilla ja lisdtdédn toisiinsa. Esimerkki kaksiulotteisesta hilasta on
kuvassa 3: vaaleanpunaiset tdplit ovat hilan pisteitd, ja kuvassa olevat kaksi nuolta ovat
hilaan kuuluvia vektoreita. Useampia hilaan kuuluvia vektoreita saadaan virittimalla
nuolia minkd tahansa muiden hilan pisteiden vilille.
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Kuva 3. Esimerkkikuva kaksiulotteisesta hilasta ja kahdesta sen vektorista. Kuvassa
esiintyy tutkielman Kkirjoittajan itse keksimi kuvitteellinen hila, joka ei liity tdssd
tutkielmassa kiytettdviin hila-algoritmeihin.

Hilapohjainen kryptografia perustuu oletukseen hilaongelmien vaikeudesta. Kenties
tunnetuin hilaongelma on lyhyimmén vektorin ongelma (SVP, Shortest Vector
Problem). Siind pyritddn 10ytdméain hilasta lyhyin mahdollinen vektori, joka kulkee
kahden hilaan kuuluvan pisteen vililld. Joissakin versioissa ratkaisuksi voidaan
hyviksyd my0s vektori, joka ei ole kaikkein lyhyin, mutta kuitenkin tiettyd raja-
arvoa lyhyempi. Vaikka kaksiulotteisen hilaesimerkin valossa tehtiva saattaa niyttda
helpolta, sen vaikeusaste kasvaa nopeasti, kun hilaan lisdtdin ulottuvuuksia. Toinen
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tunnettu hilaongelma on Idhimmin vektorin ongelma (CVP, Closest Vector Problem),
jossa hilasta halutaan 10ytdd vektori, joka on ldhimpédnd tiettyd annettua vektoria.
Lyhyimpien riippumattomien vektorien ongelmassa (SIVP, Shortest Independent
Vectors Problem) hilasta halutaan 16ytidi useita toisistaan riippumattomia vektoreita
niin, ettd 16ydetyt vektorit ovat mahdollisimman lyhyiti. [11 s. 147-150]

Hila voidaan esittdd matriisimuodossa siten, ettd kantavektorit kootaan
matriisin sarakkeiksi. Hilan eri pisteisiin pddstddn kertomalla kantavektoreita
kokonaislukukertoimilla. Nidmi kertoimet voidaan sijoittaa vektoriin, jossa on
yhtd monta ulottuvuutta kuin hilassa. Hilan matriisia ja kerroinvektoria keskendédn
kertomalla pidistddn mihin tahansa hilan pisteeseen, kun kerroinvektorissa olevia
lukuja muutetaan. Matriisilaskun luonteen takia lyhyimmén vektorin ongelman
ratkaiseminen on saman tyyppinen laskutoimitus kuin yhtdloryhmén ratkaiseminen.
[11s. 152-154]

Hilapohjaista kryptografiaa pidetdéin kvanttiturvallisena siksi, ettd pitkdédn
jatkuneista yrityksistd huolimatta ei ole vield tiedossa sellaista kvanttitietokoneella
suoritettavaa algoritmia, jolla hilaongelmien ratkaisua pystyttdisiin huomattavasti
nopeuttamaan [11 s. 151]. Ei siis ole olemassa todistusta sille, ettd hilaongelmia
ei voitaisi jonain pidivand ratkaista kvanttitietokoneella tehokkaasti, mutta toisaalta
tillaista algoritmia ei ole myOskdin tdhdn mennessd loydetty. Siksi hilaongelmia
pidetdin kvanttitietokoneita vastaan turvallisempina kuin elliptisid kéyrid, joiden
tiedetddn varmuudella olevan kvanttitietokoneille haavoittuvaisia.

Usean muuttujan polynomit

Usean muuttujan polynomeihin perustuvan allekirjoittamisen taustalla oleva
matematiikka perustuu useita muuttujia sisiltdvien yhtdloiden ratkaisemiseen. Oikea
ratkaisu sisdltdd muuttujat, joilla kaikki yhtdlot ratkeavat [4 s. 265]. Turvallisuus
perustuu funktioihin, jotka on helppo laskea yhteen suuntaan, mutta paljon vaikeampi
toiseen suuntaan, ellei kdytossd ole tiettyd laskentaa helpottavaa tietoa. Kéytettivien
yhtédldiden on siis oltava tietyn muotoisia, jotta ne sopivat kdytettdviksi téllaisessa
kryptografiassa [11 s. 193].

Usean muuttujan polynomeihin perustuvan allekirjoituksen salainen avain koostuu
matemaattisista muunnoksista, joille on helppo 10ytdd kéddnteismuunnos eli
tehdd sama laskutoimitus takaperin. Julkinen avain saadaan suorittamalla kaikki
nimd muunnokset perdjdlkeen. Tuloksena on uusi muunnos, josta on vaikea
padtelld alkuperdisid muunnoksia. Sen takia siti ei myoskddn ole niin helppoa
tehdd takaperin kuin alkuperdisia muunnoksia. Allekirjoittaminen toimii viemilld
allekirjoitettavan viestin tiiviste yksitellen kaikkien salaisen avaimen muunnosten
lapi takaperin. Viimeisen kddnteismuunnoksen tulos on allekirjoitus. Allekirjoituksen
varmennuksessa allekirjoitus viedddn julkisen avaimen ldpi etuperin, mikd johtaa
samaan lopputulokseen kuin viestin tiiviste oli ennen allekirjoitusta [11 s. 195]. Tdma
on havainnollistettu kuvassa 4.

Usean muuttujan polynomeihin perustuvan kryptografian turvallisuus riippuu
kiytettivien yhtdloiden méirdstd ja nidissd kdytettivien lukujen suuruudesta.
Vaikka tdmin tyyppinen kryptografia saattaa vaikuttaa yksinkertaisemmalta kuin
hilapohjaiset ratkaisut, huonona puolena on julkisen avaimen suuri koko: ollakseen
riittdvdn turvallinen tillainen salausjdrjestelmd vaatii muihin epdsymmetrisiin
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Allekirjoittaminen usean muuttujan
polynomeilla

Allekirjoittaminen

< |
alle- viestin
P < #] < #] < #] T ..
v kirjoitus S Q tiiviste

i alle- D S 0 T viestin
------- > kirjoitus tiiviste
P
. >
Allekirjoituksen
tarkistaminen

Kuva 4. Allekirjoittaminen ja allekirjoituksen tarkistaminen usean muuttujan
polynomeilla. S, Q ja T ovat matemaattisia muunnoksia ja kuuluvat yksityiseen
avaimeen. P on ndiden yhdistelmisté saatu julkinen avain.

salausjdrjestelmiin verrattuna suuren julkisen avaimen. Tdméd ei ole ongelma
tavalliselle tietokoneelle, mutta saattaa rajoittaa kryptografian Kkiytettdvyyttd
muistiltaan rajoittuneilla laitteilla. [11 s. 230]

2.2.4. Kvanttiturvallisen kryptografian standardointikilpailu

Yhi kasvavan kvanttitietokoneiden uhan takia NIST aloitti loppuvuodesta 2016
kilpailun, jonka tavoitteena on 10ytdd uusia kvanttiturvallisia julkiseen avaimeen
perustuvia algoritmeja. Kilpailuun toivottiin sekéd avaintenvaihtoon ettd digitaaliseen
allekirjoitukseen sopivia algoritmeja, joista parhaat on tarkoitus standardoida.
Minimivaatimuksena kilpailuun mukaan piidsylle oli, ettd tarjotusta algoritmista
oli saatavilla C-kielinen toteutus sekd kirjallinen spesifikaatio. Marraskuussa 2017
kilpailuun oli saapunut 82 ehdokasalgoritmia, joista 69 tiytti minimivaatimukset. Tédsti
eteenpdin algoritmeja alettiin arvioida turvallisuuden, suorituskyvyn sekéd algoritmin
muiden ominaisuuksien perusteella [17]. Toiselle kierrokselle pidsseet algoritmit
valittiin tammikuussa 2019, ja heindkuussa 2020 ilmoitettiin kolmannelle kierrokselle
eli finaaliin asti pédédsseet algoritmit. Kilpailun lopputuloksen ja standardoitavien
algoritmien on maédréd olla selvilld 2022-2024 [18].

NIST:n toiveena oli, ettd algoritmeja olisi mahdollista kidyttid useissa eri yhteyksissa
ja useilla eri laitteilla. Mukana haluttiin pitdd useanlaisia algoritmeja siltd varalta,
ettd jonkinlainen uusi hyokkidystyyppi jotain tiettyd kvanttiturvallisena pidettyd



19

algoritmia vastaan keksittdisiin. Télloin varavaihtoehtona olisi vield toisenlaisiin
ongelmiin perustuvia algoritmeja [17]. Kilpailussa algoritmeja arvioidaan erilaisilla
etukdteen maddritellyilld turvatasoilla. Turvataso 1 vastaa 128 bitin turvallisuustasoa.
Turvataso 5 vastaa 256 bitin turvallisuustasoa, ja loput tasot ovat jotain tédltd valiltd
[19]. Algoritmien kehittdjid pyydettiin keskittyméédn pddasiallisesti matalamman pdén
turvatasoihin 1-3. Tatd korkeammat turvatasot ovat mukana siltd varalta, ettd jokin
erityinen kryptoanalyyttinen ldpimurto ylldttden heikentiisi algoritmien turvallisuutta
[17].

Nykyisten finalistien joukossa on neljd avaintenvaihtoon kiytettivda KEM-
algoritmia (Key Encapsulation Mechanism) ja kolme allekirjoitusalgoritmia. Liséksi
valittiin kahdeksan vaihtoehtoista algoritmia: viisi KEM-algoritmia ja kolme
allekirjoitusalgoritmia. Nimé algoritmit haluttiin pitid mukana varavaihtoehtoina,
vaikka niiden standardoimista NIST pitikin epdtodennikoisend [20]. Finaaliin asti
paidsseet allekirjoitusalgoritmit ovat nimeltdin CRYSTALS-Dilithium, FALCON ja
Rainbow [21].

Kuten elliptisten kédyrien allekirjoituksessa, CRYSTALS-Dilithium, FALCON ja
Rainbow perustuvat siihen, ettd kdytossd on kaksi avainta: salainen avain, jolla
allekirjoitus luodaan, ja julkinen avain, jolla allekirjoitus voidaan varmentaa.
CRYSTALS-Dilithium ja FALCON perustuvat hilaongelmiin ja Rainbow usean
muuttujan polynomeihin. Seuraavissa kappaleissa ndmé finalistialgoritmit esitellddn
tarkemmin.

CRYSTALS-Dilithium

CRYSTALS-Dilithiumin toiminta perustuu lyhyiden vektorien 10ytdmiseen hilasta
ja turvallisuus tdmédn ongelman vaikeuteen. Avaintenluomisvaiheessa luodaan kaksi
salaista vektoria ja polynomeja sisdltavd matriisi. Lisdksi luodaan kolmas vektori,
joka saadaan kertomalla matriisi ensimmadisen salaisen vektorin kanssa ja lisddmalla
sithen toinen salainen vektori. Salaiset vektorit vastaavat yksityistd avainta, ja matriisi
sekd matriisin ja salaisten vektorien yhdistelméstid saatu kolmas vektori muodostavat
julkisen avaimen.

CRYSTALS-Dilithiumim allekirjoitusvaihe toimii Fiat-Shamir with Aborts -
tekniikalla ja perustuu siihen, ettd allekirjoitettavan viestin tiivisteestd luotu vektori
pyritddn muuttamaan hilaan kuuluvaksi lyhyeksi vektoriksi. Tamai lyhyt vektori toimii
allekirjoituksena. Tekniikan nimi viittaa sithen, ettd allekirjoituksen luomista saatetaan
joutua yrittdmddn useita kertoja, mikili vektorista tulee liian pitkd. Allekirjoituksen
varmentaminen on mahdollista siksi, ettd allekirjoitusvaiheessa kéytettidvit lyhyet
ja yksinkertaisilla plus- ja miinuslaskuilla allekirjoituksen varmentaja piisee julkisen
avaimen kautta lopulta suurin piirtein samaan vektoriin kuin jonka allekirjoittaja on
luonut. Vektorista tarkastetaan vain suurimmat kertoimet, minké takia ldhestulkoon
sama vektori riittdd, kunhan se on tarpeeksi lyhyt. Vastaanottaja voi nyt todeta, etti
allekirjoittajalla on hallussaan salaista tietoa, jonka avulla julkinen avain on luotu.
Salaista vektoria ei kuitenkaan voida helposti pditelld julkisesta avaimesta. [22]



20

FALCON

FALCON (Fast-Fourier Lattice-based Compact Signatures over NTRU) perustuu
Gentry-Peikert-Vaikuntanathan-teoriaan [23] ja NTRU-hiloihin [24]. NTRU-hilalla
tarkoitetaan tietyn rakenteista hilaa [11 s. 168]. FALCONin avaintenluomisvaiheessa
luodaan nelja polynomia, jotka muodostavat salaisen avaimen. Julkinen avain on
my0skin polynomi. Se saadaan salaisen avaimen polynomeista jakolaskulla niin, ettd
salaista avainta on hyvin vaikea paitelld julkisesta avaimesta.

Allekirjoitusvaiheessa allekirjoitettavan viestin tiivisteestd luotu vektori pyritidin
salaiseen avaimeen kuuluvien polynomien avulla muokkaamaan kahdeksi hilaan
kuuluvaksi lyhyeksi vektoriksi. Ensimmiinen vektori voidaan laskea toisesta, joten
allekirjoitukseksi riittdd toinen vektori. Vastaanottaja varmentaa allekirjoituksen
luomalla samat vektorit uudelleen allekirjoituksen ja julkisen avaimen avulla. Timé on
mahdollista, koska julkinen avain koostuu samoista polynomeista kuin salainen avain.
Lopuksi vield tarkistetaan, ettd syntyneet vektorit ovat tarpeeksi lyhyitd, ennen kuin
allekirjoitus hyviksytdén.

FALCONin kehitystydssd on pyritty minimoimaan julkisen avaimen ja
allekirjoituksen yhteenlaskettu koko, koska algoritmin kehittdjien mukaan
kvanttiturvallisen kryptografian ongelmana ei yleensd ole laskennan nopeus vaan
suuret avaimet ja allekirjoitukset [24]. CRY STALS-Dilithiumin kehityksessid on ollut
sama tavoite [22]. Koska CRYSTALS-Dilithium ja FALCON perustuvat molemmat
hilaongelmiin, niistid tullaan standardoimaan NIST:n kilpailussa korkeintaan toinen
[20].

Rainbow

Usean muuttujan polynomeihin perustuvana allekirjoitusalgoritmina Rainbow’n
taustalla oleva matematiikka eroaa CRY STALS-Dilithiumista ja FALCONista ja toimii
kuten on kerrottu kappaleessa 2.2.3. Rainbow’n yksityinen avain siséltdd takaperin
kddnnettdvissd olevia matemaattisia muunnoksia, ja julkinen avain on ndistd saatu
yhdistelmi. Allekirjoittaminen toimii syottdmalld viestistd luotu tiiviste yksitellen
kaikkien yksityisen avaimen muunnosten ldpi takaperin. Viestid varmennettaessa
sama tehdién toiseen suuntaan syottimélld allekirjoitus julkisen avaimen lédpi, jolloin
pédstddn takaisin viestin tiivisteeseen. Vastaanottaja voi varmentaa allekirjoituksen
yksinkertaisesti tarkistamalla, onko lopputulos sama kuin viestin tiiviste. [25]

Rainbow eteni NIST:n kilpailun finaaliin asti ainoana usean muuttujan polynomeihin
perustuvana algoritmina. Kilpailun kolmannen kierroksen aikana tehdyt tutkimukset
[26] paljastivat ylldttdvid puutteita Rainbow’n turvallisuudessa, minkd takia
NIST avasi kesdlli 2021 uudelleen mahdollisuuden lidhettdd kilpailuun uusia
allekirjoitusalgoritmeja [27]. Tdmédn diplomityon ohjelmointiosuutta toteutettaessa
tamd ei vield ollut tiedossa.

Finalistialgoritmeja koskevaa tutkimusta

Kvanttiturvallisten  allekirjoitusalgoritmien integrointia  erilaisiin  tosieldmén
kayttotarkoituksiin on sivuttu aiemmissa tutkimuksissa. Erddssd tutkimuksessa
testattiin niiden sopivuutta TLS-protokollan (Transport Layer Security) yhteyteen,
jota Kkéytetddn yleisesti internetissd tapahtuvan kommunikaation turvaamiseen.
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Tutkimuksessa NIST:n kilpailuun ldhetettyjd allekirjoitusalgoritmeja kiytettiin osana
TLS 1.3 -protokollaa. Mukana vertailussa olivat myds CRYSTALS-Dilithium,
FALCON ja Rainbow, ja CRYSTALS-Dilithiumin ja FALCONin todettiin olevan
parhaat vaihtoehdot tdhiin tarkoitukseen. [28]

NIST:n kilpailuun toimitettujen allekirjoitusalgoritmien toimivuutta on testattu
myos teollisuudessa ja sulautetuilla laitteilla. Sulautettuja laitteita koskevassa
tutkimuksessa allekirjoitusalgoritmien todettiin sopivan turvaamaan laitteen toimintaa
siten, ettd ennen koodin suorittamista sen aitous tarkistettiin allekirjoituksesta. Tami
tutkimus tehtiin NIST:n kilpailun aiemmassa vaiheessa, jolloin nykyisid finalisteja
ei ollut vield valittu [29]. Teollisuuslaitteita koskevassa tutkimuksessa NIST:n
kilpailussa mukana olevia hilapohjaisia allekirjoitus- ja avaintenvaihtoalgoritmeja
kdytettiin avaintenvaihdossa yhdessd X.509-sertifikaatin kanssa [30]. NIST:n
kilpailuun toimitetut kvanttiturvalliset allekirjoitusalgoritmit ovat siis todistetusti
kiytettdvissd varsin erilaisissa konteksteissa. Niitd ei kuitenkaan liene sovellettu timén
tutkielman tapaan dlykkéin litkenteen viestintdédn, vaikka esimerkiksi [31] ehdottaakin
CRYSTALS-Dilithiumin kdyttdmistd auton pysdkoimistd helpottavissa sovelluksissa.
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3. ALYKAS LIIKENNE

Alykids liikenne tarkoittaa sitd, ettd liikenteen turvallisuutta ja sujuvuutta
pyritdin parantamaan tielldliikkujien vilisen kommunikaation ja automaattisen
tietojen kerdilyn avulla [32]. Termi C-ITS (Cooperative Intelligent Transport
Systems) korostaa kommunikaation merkitystd. Kyse voi olla esimerkiksi
siitd, ettd vaaratilanteen havainnut ajoneuvo tiedottaa tapahtumasta muille
lahistolld liikkuville autoille [33, 34], tai siitd, ettd ldhekkdin ajavat ajoneuvot
viestivit toisilleen omasta nopeudestaan ja kulkusuunnastaan, jolloin yksittdinen
ajoneuvo voi muodostaa paremman kokonaiskuvan tilanteesta [35]. Myo0s
reittisuunnittelussa kommunikaatiosta on hyotyéd. Kartat eivit aina ole ajan tasalla,
ja paikkansapitidvistikin kartoista on mahdotonta saada tietoa esimerkiksi yllittden
tielle syntyvistd ruuhkatilanteista. Tédlloin muilta ajoneuvoilta saadut tiedot voivat
auttaa kuljettajaa valitsemaan toisen reitin ja ndin vidhentdd ruuhkaisen tieosuuden
liikkennemaéérid [36]. Ajoneuvot voivat myos pitdd ylld dynaamista karttaa (LDM,
Local Dynamic Map), johon keritddn liikenteen turvallisuuden ja sujuvuuden
kannalta tirkeidi tietoa. Kartta voi kertoa ldhelld olevista litkkuvista objekteista, kuten
autoista, tai liikkumattomista objekteista, kuten liikennemerkeistd [37]. Liikenteessi
tapahtuvan kommunikoinnin erityispiirre on lokaalius: esimerkiksi ajoneuvojen
lahettimit vaaratiedotteet ovat merkityksellisid ainoastaan samalla alueella liikkuville
ajoneuvoille [38].

Jotta dlykés ajoneuvo voisi viestid muille tielldlitkkujille kohtaamistaan tilanteista,
se tarvitsee tietoa ulkomaailmasta. Alykkiidt ajoneuvot on varustettu suurella
madrilld erilaisia sensoreita, jotka tarkkailevat esimerkiksi auton sijaintia ja nopeutta.
Ympiriston tapahtumia voidaan analysoida kameroiden avulla. Sensorit ja kamerat
kerddvit suuria madrid dataa, jonka analysointi pohjautuu usein tekoidlyyn. Sen
takia ympdristostd kerdtyn tiedon késittely vaatii paljon laskentakapasiteettia. Tdmén
takia autonomisissa ja osittain autonomisissa ajoneuvoissa on yleensi useita erilaisia
laskentaelementtejd, jotta kaikki sensorien kerddmd data pystyttdisiin késitteleméidn
kyllin nopeasti. [35]

Viestien ldhetys tapahtuu autojen vililld langattomasti. Autoissa on erityisesti
kommunikointiin tarkoitetut laitteet, joita kutsutaan nimelld On-Board Unit (OBU).
Ne voivat viestid keskendédn esimerkiksi IEEE 802.11p-protokollaa kédyttden ollessaan
toisistaan signaalin kantomatkan piissd [39]. Alykkiidssi liikenteessid viestivinid
osapuolena voi olla my0s tien ldheisyyteen asetettuja kiinteitd rakennelmia tai muita
osapuolia, jotka eivit ole autoja. Tdmin takia litkenteen viestintdverkossa mukana
olevista asemista ei kdytetd nimitystd auto vaan yleisesti ITS-asema (ITS-S, Intelligent
Transport System Station) [40]. Alan kirjallisuudessa kommunikaatio saatetaan eritelld
sen mukaan, tapahtuuko se autolta autolle (V2V, vehicle-to-vehicle) vai autolta mille
tahansa ldhelld olevalle vastaanottajalle (V2X, vehicle-to-everything) [35, 41].

3.1. Alykkiin liikenteen standardit

Standardointi on prosessi, jossa luodaan tiettyyn toimintaan liittyvid miéritelmid
ja ohjeita, joita alan toimijat yhdessd noudattavat. Standardien tavoitteena on
mahdollistaa kyseiseen toimintaan liittyvien tuotteiden tekninen yhteensopivuus,
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siirrettavyys ja globaali kauppa. Standardointitydsséd tulee ottaa huomioon monien
erilaisten ryhmien toiveita, ja sen takia standardointi on usein pitkd prosessi
[41]. Euroopassa on kolme virallisesti tunnustettua standardoimisjirjestdd: CEN
(European Committee for Standardization), CENELEC (European Committee for
Electrotechnical Standardization) ja ETSI (European Telecommunications Standards
Institute) [42]. Vain ndiden muotoilemat standardit voidaan hyviéksyé eurooppalaisiksi
standardeiksi (EN, European Standard) [43]. ETSI julkaisee lisdksi teknisid
vaatimuksia sisdltdvid teknisid spesifikaatioita (TS, Technical Specification) sekd
niiden kohteena olevia aiheita laajemmin selittivii teknisid raportteja (TR, Technical
Report) [44].

Euroopan komissio valmistelee dlykdstd liikennettd koskevaa lainsdddidntod ja
on pyytinyt myos eurooppalaisia standardoimisjirjestojd valmistelemaan dlykésti
litkkennettd koskevia standardeja [45]. Valmistelutyotd tehddin tédlld hetkelli CEN:n
teknisessd komiteassa numero 278 [46]. Useat erilaiset tekniset spesifikaatiot ja
standardit liittyvit dlykkéddseen liikenteeseen, joka vaatii monimutkaisen kokoelman
erilaisia sdinnoksid ja protokollia toimiakseen. Siksi kehitystydssd on mukana useita
toimijoita. Alykkiin liikenteen kommunikaation turvallisuus ja luotettavuus on
tarkoitus taata ETSI:n kehittdmilld teknisilld spesifikaatioilla [32], jotka madrittelevit
mm. ldhetetyissd viesteissd kiytettivit salaus- ja allekirjoitustyypit [47].

3.1.1. Alykkdiin liikenteen sertifikaattijirjestelmii

ITS-asemien vilisessd viestinndssd halutaan taata sekid viestinndn luotettavuus etti
anonymiteetti, joka tarkoittaa, ettd yksittdisen I'TS-aseman liikkeité ei voida seurata sen
lahettdmien viestien perusteella. Nédiden takaamiseksi ITS-asemien vililld ldhetettavit
viestit muotoillaan tietylld teknisissd spesifikaatioissa midritellylld tavalla. Keskeisid
spesifikaatioita ovat ETSI TS 102 941 [48] ja ETSI TS 103 097 [47].

Julkisen avaimen infrastruktuuri on médiritelty spesifikaatiossa ETSI TS 102
940. Se perustuu toisen luvun alussa mainitun sertifikaattiketjun kéyttdmiseen:
ajoneuvolle myonnettivissi sertifikaatissa on erillinen kenttd sertifikaatin myonténeen
tahon tiedoille ja allekirjoitukselle. Dokumentissa mdiritellddn julkisen avaimen
infrastruktuuri, joka perustuu kaikkien ITS-asemien tiedossa olevaan luotettavaan
tahoon, joka allekirjoittamalla todentaa muiden ITS-asemien sertifikaattien
oikeellisuuden. Tédmédn kaikkein korkeimman luotettavan tahon ja tavallisten
ITS-asemien vililld on vield viliasteikon auktoriteetti. Se saa toimintavaltuutensa
ylimmailtd auktoriteetilta ja saa allekirjoittaa tavallisten ITS-asemien vilisessid
viestinndssid kdytettdvid sertifikaatteja. [49]

ETSI TS 102 941 madrittelee sertifikaattien kdyton periaatteet. Valmistusvaiheessa
jokaiselle ITS-asemalle luodaan oma julkisen ja yksityisen avaimen siséltdva avainpari
viestien allekirjoittamista ja salaamista varten. Lisédksi sille annetaan yhteystiedot
sertifikaatin pyytdmistd varten. Kun tdami liikenneviline otetaan kdyttdon, se pyytdd
itselleen sertifikaatin, joka liittdd valmistusvaiheessa annetun julkisen avaimen
kyseiseen ITS-asemaan. Sertifikaatista kdy ilmi myos, onko kyseiselld ITS-asemalla
joitakin erityisoikeuksia vai onko se tavallinen ajoneuvo.

Anonymiteetin  sdilyttdimisen vuoksi ITS-asema ei kuitenkaan kiytd tatad
identifioivaa sertifikaattia muille ITS-asemille ldhetettdvissd viesteissd vaan
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ainoastaan infrastruktuurin ylldpitédjien kanssa viestiessdin. Viestintdinfrastruktuuri on
suunniteltu siten, ettd kun ajoneuvo on rekisterditynyt, se ei jatkossa viesti muiden ITS-
asemien kanssa omalla identiteetillidn vaan pseudonyymiin liitetyilld viliaikaisilla
sertifikaateilla, joita jirjestelmidssd kutsutaan nimelli Authorization Ticket (AT).
Ajoneuvo voi pyytdd niitd infrastruktuurin ylldpitdjiltd allekirjoittamalla viestin
omalla identiteetillddn. Jos ajoneuvoa ei ole asetettu epéluotettavan kiytoksen takia
kieltolistalle, sille myonnetdin kerrallaan tietty miaird ndita viliaikaisia sertifikaatteja,
jotka infrastruktuurin luotettavaksi tiedetty taho on allekirjoittanut. Ajoneuvo kdyttad
niitd muiden ITS-asemien kanssa viestiessdin. Viliaikaisesta sertifikaatista ei kdy
ilmi ajoneuvon todellinen identiteetti vaan ainoastaan se, ettd kyseinen sertifikaatti on
luotettavan tahon myontdami. Niin sdilytetdin ajoneuvojen anonymiteetti kuitenkin
varmistaen samalla, ettd kdytossa olevat sertifikaatit ovat luotettavia. [48]

ETSI TS 103 097 [47] médrittelee ITS-asemien vélisessd viestinnidssi kdytettdvin
sertifikaatin rakenteen. Sertifikaatti sisdllytetddn laajempaan rakenteeseen, joka
siséltdd itse ITS-aseman sertifikaatin, sertifikaatin version ja tyypin seki sertifikaatin
myontdneen auktoriteetin tunnistetiedot ja allekirjoituksen. Tyypiksi voidaan valita
joko eksplisiittinen tai implisiittinen, joista eksplisiittinen tarkoittaa, ettd sertifikaatti
on viestissd mukana. Implisiittinen tyyppi tarkoittaa, ettd sertifikaatti on ldhetetty
ailemmin, mutta sitd ei ole mukana juuri kyseisessd viestissd. Tami rakenne (teknisessi
spesifikaatiossa CertificateBase) on esitetty kuvassa 5. Varsinainen sertifikaatti
paketoidaan osaksi laajempaa rakennetta siksi, etti se on osa laajempaa julkisen
avaimen infrastruktuuria, minkd takia sen mukana halutaan vilittdd luotettavaksi
tiedetyn tahon allekirjoitus ja myOntijin tiedot.

CertificateBase-rakenne

: sertifikaatin
version muodon versio
type <«<— tyyppi: eksplisiittinen tai
implisiittinen
issuer < myontija
toBeSigned ¢ sertlf}kaattl -
(ToBeSignedCertificate)
signature <«—— mydntdjén

allekirjoitus

Kuva 5. Spesifikaation mukainen CertificateBase-rakenne, joka liittdd ITS-
aseman sertifikaatin osaksi laajempaa julkisen avaimen infrastruktuuria.
ToBeSignedCertificate viittaa toiseen teknisissd spesifikaatioissa maddriteltyyn
rakenteeseen.

Varsinaiseen sertifikaattiin kuuluvat seuraavat tiedot: sertifikaatin tunnistenumero;
tiedot siitd, miten sertifikaatti voidaan asettaa kieltolistalle; tieto sertifikaatin
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voimassaoloajasta; sertifikaattiin liitetyn julkisen avaimen tyyppi ja itse avain. Tdmén
spesifikaation mukaisesti luotuja sertifikaatteja ei voida asettaa erilliselle kieltolistalle,
vaan kaikki jo myonnetyt sertifikaatit ovat kédyttokelpoisia [47]. Sertifikaatin rakenne
(teknisessd spesifikaatiossa ToBeSignedCertificate) on esitelty kuvassa 6.

ToBeSignedCertificate—-rakenne

ITS-aseman

id < .
tunniste
cracald sertifikaatin
‘——1__ kieltolistalle
asettamiseen
crlSeries < liittyvaa tietoa
validityPeriod <— SeFtlflkaatl?
voimassaoloaika
verificationKeyIndicator <«—— Jjulkinen avain

(PublicVerificationKey)

Kuva 6. Spesifikaation mukainen ToBeSignedCertificate-rakenne, joka vastaa ITS-
aseman sertifikaattia. PublicVerificationKey viittaa toiseen teknisissé spesifikaatioissa
maidriteltyyn rakenteeseen.

3.1.2. CAM ja DENM

CAM (Cooperative Awareness Message) ja DENM (Decentralized Environmental
Notification Message) ovat standardeissa ETSI EN 302 637-2 [33] ja ETSI
EN 302 637-3 [34] midriteltyjd viestityyppejd. Niiden tarkoitus on auttaa tielld
liikkkuvia ajoneuvoja pysymaéin tietoisena sellaisista ympiriston tapahtumista, joilla
on merkitystd liikenteen sujuvuuden kannalta. Ne ovat térkeitd tiedon ldhteitd
dynaamisten karttojen [37] ylldpitdmisessd. CAM-viestin tarkoituksena on vilittdd
tielldliikkujien vélilld viestejd, jotka mahdollistavat turvallisen yhteistoiminnan. Viesti
voi sisdltdd tietoa esimerkiksi liikkennevilineen sijainnista, koosta ja suunnasta. Tamé
mahdollistaa esimerkiksi autojen vilisen tormdysriskin arvioinnin ja kuljettajan
varoittamisen tarvittaessa [33].

DENM-viestit liittyvit epdnormaaleihin tai vaarallisiin liikennetilanteisiin, ja ne
vilitetddn kaikille tietylld maantieteelliselld alueella sijaitseville ITS-asemille. Viestin
vastaanottanut ajoneuvo punnitsee viestin merkittdvyyden ja voi tarpeen mukaan
esimerkiksi varoittaa kuljettajaa tapahtumasta. Viestin lopullinen kéyttotarkoitus
riippuu ajoneuvosta ja tilanteesta.

ETSI EN 302 637-3 médrittelee viestin pakolliset kentét ja niiden sisdllon. DENM-
viestin rakenne on esitetty kuvassa 7. Viestin pakollisia osia ovat otsikkokentti
(ITS PDU Header) sekd viestin metatietoja sisdltdva lisdtietokenttd (Management
Container). Otsikkokentdstd kdyvit ilmi kiytettivdan protokollan versio, l1dhettdvin
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ITS-aseman tunniste sekid viestin tunnistenumero. Standardi madirittelee, kuinka
otsikkokenttd tulee tdyttdd. Esimerkiksi protokollan versio riippuu kéytettidvin
standardin versiosta. Lisédtietokenttddn sisdltyvit ainakin seuraavat tiedot: viestin
jarjestysnumero; aika, jolloin DENM-viestin aiheena oleva tapahtuma havaittiin; aika,
jolloin viesti luotiin; paikka, jossa tapahtuma havaittiin; aikaméiére sille, kuinka
pitkddn viesti on relevantti, ja ldhettavin ITS-aseman tyyppi [34]. ITS-aseman tyypiksi
voidaan valita jalankulkija, pyoriilija, mopo, moottoripyord, henkildauto, bussi, kevyyt
tai painava kuorma-auto, perdvaunu, raitiovaunu tai erikoisajoneuvo [50].

DENM-viestin rakenne

ITS PDU header «—— Viestin

otsikkotiedot

Management Container D VleStlr} muut.
pakolliset tiedot

(Situation Container) «—— lisatietoje
tapahtumasta

(Location Container) <« l%s.aFleFoja
sl1jalnnista

(A la carte Container) <« TMuite .
lisatietoja

Kuva 7. Standardin mukaisen DENM-viestipaketin rakenne. Suluissa olevat kentt
eivit ole pakollisia.

DENM-viestin valinnaisia kenttid ovat havaittua tapahtumaa kuvaileva kenttd
(Situation Container), tarkempia paikkatietoja siséltdva kenttd (Location Container) ja
ylimadriisia lisitietoja sisiltidvi kentti (A la Carte Container). Havaittua tapahtumaa
kuvaava kenttd sisdltdd tiedot havaitun tapahtuman luonteesta ja vélitettdvin tiedon
laadusta. Tieto havaitun tapahtuman luonteesta ilmaistaan numerokoodilla. Eri
numerokoodien selitykset on lueteltu DENM-viestejd koskevassa standardissa, ja
kukin numerokoodi tarkoittaa tiettyd tapahtumaa. Omat koodinsa on miiritelty
esimerkiksi onnettomuudelle, tietydlle, huonoille sddolosuhteille, tielld liikkuvalle
ihmiselle, véddrddn suuntaan ajavalle ajoneuvolle, hitaasti ajavalle ajoneuvolle, tielld
liikkkuville eldimille, rikkoutuneelle ajoneuvolle ja ldhestyville hilytysajoneuvolle.
Vilitettdvin tiedon laatu tarkoittaa sitd, kuinka varma havainto tapahtumasta on saatu,
toisin sanottuna miten suurella todennékoisyydelld havainto todella pitdd paikkansa.
Tiedot saadaan muista osista liikennevilineen jirjestelmid, esimerkiksi sensoreilta.

[34]
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3.1.3. Viestien muotoilu

Tekninen spesifikaatio ETSI TS 103 097 [47] midrittelee ITS-asemien vélisessd
viestinndssd kdytettdvien viestien muodon. Muoto riippuu ldhetettivdn viestin
laadusta. Viestien muotoilun pohjana ovat IEEE-standardit IEEE Std 1609.2-2016
[51], IEEE Std 1609.2a-2017 [52] ja IEEE Std 1609.2b-2019 [53], joiden tarjoamia
rakenteita viestinndssd kaytetdan. ETSI TS 103 097 maédrittelee, mitd rakennetta
kulloinkin kiytetddn ja kuinka I'TS-asemien véliseen kommunikaatioon liittyvét viestit
tulee niihin sisdllyttdad [47].

Tamén spesifikaation mukaan CAM- ja DENM-viestit tulee ldhettdd kayttden
allekirjoitettua  viestirakennetta (EtsiTs103097Data-Signed). Kuva 8 esittidd
allekirjoitetun viestirakenteen, jonka sisdlld on DENM-viesti. CAM- tai DENM-viesti
sisillytetddin allekirjoitettavalle viestille varattuun kenttddn. Allekirjoituskentédssd on
viestin tiivisteen perusteella laskettu allekirjoitus. Allekirjoitettuun viestirakenteeseen
sisdllytetdin tieto siitd, mitd tiivistefunktiota allekirjoituksen yhteydessd on
kiytetty. Lisdksi vaaditaan ldhettdjan sertifikaatti, josta kdy ilmi allekirjoituksen
varmennukseen kiytettivd julkinen avain [47]. Nykyisen teknisen spesifikaation
mukaisesti allekirjoitukseen kdytetddn elliptisia kidyrid, joista on valittavana kolme
eri tyyppid: NIST P-256, brainpoolP256r1 ja brainpoolP384r1 [52]. Sertifikaatin ja
allekirjoituksen avulla viestin alkuperi voidaan varmentaa.

EtsiTs103097Data-
Signed-rakenne
hashId ¢ kéytgttava |
tiivistefunktio
tbsData <— DENM-viesti
sertifikaatti
slgner (CertificateBase)
. allekirjoitus
signature )
(Signature)

Kuva 8. Spesifikaation mukaisen allekirjoitetun viestipaketin rakenne, kun sitd
kiyttden ldhetetiin DENM-viesti. CertificateBase ja Signature viittaavat toisiin
teknisissi spesifikaatioissa méériteltyihin rakenteisiin.

3.2. Alykkiin liikenteen standardit kiytinnossi

Erids dlykkédssi litkenteessd tapahtuvan kommunikaation piirteistd on, ettd sen tulee
toimia eri tyyppisten laitteiden vililld. Tdméa on vilttdméadtontd siksi, ettd kdytdnnossi
saatavilla olevat autojenviliseen kommunikointiin kéytettdvat laitteet ovat usein
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yksityisten valmistajien tuotteita, ja niiden arkkitehtuurit voivat poiketa toisistaan
[38]. Kommunikoinnin sujuvuuden varmistamiseksi kdytettdvien protokollien on
siis sovelluttava useiden eri valmistajien laitteille. Saatavilla on useita kaupallisten
valmistajien OBU-laiteratkaisuja [54, 55, 56, 57].

Suosittuja OBU:issa kiytettdvid prosessoreita ovat erilaiset ARM-arkkitehtuuriin
perustuvat prosessorit [54, 58, 59, 60]. Ne ovat RISC-pohjaisia (Reduced Instruction
Set Computer) laitteita [61], mikd tarkoittaa, ettd prosessori osaa suorittaa rajoitetun
méadrdan kiintedn mittaisia kiskyjd. Ndméd prosessorit soveltuvat kiyttotarkoituksiin,
joissa vaaditaan energiatehokkuutta ja reaaliaikaista toimintaa [62]. Useissa OBU:issa
on mukana my®ds erillinen turvallisuusmoduuli (HSM, Hardware Security Module),
joka suorittaa tietoturvan piiriin kuuluvia operaatioita, kuten viestien allekirjoittamisen
ja varmennuksen [54, 58, 59].

Kvanttiturvalliset allekirjoitusalgoritmit vaativat usein paljon muistia ja energiaa,
ja siksi niiden integroiminen laskentateholtaan ja muistiltaan rajoitetuille pienille
laitteille saattaa olla haasteellista. Esimerkiksi pieni RAM-muisti (Random Access
Memory) saattaa johtaa siihen, ettd joitakin algoritmeja ei voida kdyttdd laitteella
ollenkaan [16]. Téssd tutkielmassa kuitenkin oletetaan, ettd autoissa kaytettdvit
OBU-laitteet eivit ole muistiltaan kaikkein rajoittuneimmasta péistd, silld niiden on
toimittava luotettavasti datan nopeassa kisittelyssa.

Useita tdménhetkisen ETSI:n C-ITS-protokollapinon toteuttavia avoimen
lahdekoodin toteutuksia on saatavilla kdyttoon. Esimerkki tdsti on C++-kielelld
toteutettu Vanetza [63], joka sopii kdytettdaviksi esimerkiksi MKS OBU -prosessorin
kanssa [55, 64].

3.3. Alykkiiin liikenteen tietoturvauhat

Liikennevélineiden vilisestd viestinndstd on hyotyé vain, jos ne voivat luottaa toistensa
ldhettimiin viesteihin ja viestien toimitus tapahtuu kyllin nopeasti. Alykkidssi
liikkenteessd tapahtuvaan viestintéin liittyvit pitkélti samat tietoturvauhat kuin mihin
tahansa kommunikaatioon, silld erotuksella, ettd liikenteessd viestinndn nopeus on
erityisen tidrkedd. Liian suuri viive viestien ldhettdmisessd tai prosessoinnissa voi
aiheuttaa sen, ettd tilanne menee jo ohi, ennen kuin ITS-asema on edes tietoinen siiti.
Viestien toimitusongelmia voidaan aiheuttaa esimerkiksi DoS-hyokkéykselld (Denial
of Service), jossa generoidaan suuri miird valheellisia viestejd, joiden prosessointi
estdd ITS-asemaa kisittelemastd oikeiden ldhettdjien viestejd. [65]

Toisten ajoneuvojen ldhettimid viestejd tallentamalla ja uudelleenldhettdimalla
voidaan aiheuttaa hdmmennystd esimerkiksi siitd, missd ajoneuvot milloinkin
sijaitsevat [66]. Ilkivaltaa voidaan tehdd myos vddrennetyilld viesteilla: jos esimerkiksi
henkilbauto esiintyy toisen ITS-aseman nimissi ja vdittdd olevansa hilytysajossa oleva
ambulanssi, voi tédstd aiheutua liikenteeseen himmennysti ja kaaosta [65]. Téllaista
huijaamista pyritddn estimidin kryptografisesti allekirjoitetuilla sertifikaateilla,
joista ilmenevit tiedot ajoneuvon tyypistd ja sille mahdollisesti myonnetyistid
erityisoikeuksista. Sertifikaatin ja ldhetettivdn viestin tietoja vertailemalla voidaan
varmistaa, ettd ITS-asema ldhettdd vain sen asemaan ndhden soveliaita viestejd [67].
Liikennetilanteissa tapahtuva viestintd esimerkiksi ajoneuvojen nopeuksista voi olla
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my0s juridisesti merkittavdd informaatiota. Télloin allekirjoituksia voidaan kayttdd
todistamaan viestin alkupera [65].

Jos jotain ITS-asemaa ei voida endd pitdd luotettavana esimerkiksi tahallisesti
vidrennettyjen viestien vuoksi, voivat viestintdinfrastruktuurin ylldpitédjét lisatd tasti
tiedon erityiselle epiluotettujen ldhettdjien listalle. Silloin ITS-asemalle ei endd
myoOnnetid enempid viestinndssd kdytettdvid sertifikaatteja. On kuitenkin huomattava,
ettd jarjestelméssi ei ole mahdollisuutta vilittomisti poistaa ajoneuvon sertifikaatteja
toiminnasta, vaan sille voidaan ainoastaan lakata myoOntdmastd lisdd viliaikaisia
sertifikaatteja. [67]

ETSI:n teknisissd spesifikaatioissa [47] viestien viddrentdmistd ja valheellisten
viestien ldhettdmistd dlykkédssd liikenteessd pyritddn estimiin elliptisten kdyrien
avulla tehtivilld digitaalisilla allekirjoituksilla. Nimé& ovat varsin tehokas keino estidi
viestien védrentdminen tavallisella tietokoneella. Kvanttitietokoneiden kehitys uhkaa
kuitenkin dlykk&én litkenteen kommunikaatiota siind missd mitd tahansa muutakin
viestintdd. ETSI:n alaisuudessa toimii kvanttiturvalliseen kryptografiaan keskittynyt
tekninen komitea CYBER QSC (Quantum Safe Cryptography), jonka tarkoituksena
on tutkia kvanttiturvallisen kryptografian soveltamista. Vuonna 2021 CYBER QSC
aikoo julkaista teknisen raportin kvanttiturvallisista allekirjoitusalgoritmeista seki
toisen teknisen raportin, joka koskee dlykkddn liikenteen viestinnin muuttamista
kvanttiturvalliseksi. Ryhmid my6s seuraa NIST:n kvanttiturvallisten algoritmien
standardointikilpailua ja aikoo julkaista teknisen raportin kilpailun finaaliin asti
padsseisti KEM-algoritmeista [68]. ETSI tekee siis jo nyt tyotd dlykkiin liikenteen
spesifikaatioiden pdivittimiseksi kvanttiturvalliseen muotoon.

Tédmin tutkielman ohjelmointiosuuden toteutushetkelld nditi CYBER QSC:n
teknisid raportteja kvanttiturvalliseen allekirjoitukseen ja ITS-viestintdén liittyen ei
vield ole saatavilla. Vertailtavat allekirjoitusalgoritmit ja testit on toteutettu néistd
raporteista riippumatta. Seuraavassa kappaleessa kdydiin tarkemmin ldpi tutkielmaa
varten tehty ohjelmallinen toteutus.
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4. OHJELMALLINEN TOTEUTUS JA TESTIASETELMA

Alykkiissi liikenteessd tapahtuvan turvallisen viestinnin tehokkuutta voidaan mitata
ainakin kolmella eri aspektilla: kuinka monta lisdtavua ldhetettivddn viestiin pitdd
lisdtd turvallisuustoimien vuoksi, kuinka pitkdn ajan ldhettdja kayttdda tillaisen
viestin valmisteluun ja kuinka pitkédn ajan vastaanottaja kdyttdd viestin purkamiseen
[66]. Tasséd tutkielmassa viestin valmistelulla ja purkamisella viitataan digitaalisen
allekirjoituksen luomiseen ja varmentamiseen. Lisédtavuilla viitataan siihen, kuinka
monta tavua pakettiin joudutaan lisddméédn viestin allekirjoitusta ja allekirjoittajan
julkisen avaimen sisdltdvdd sertifikaattia varten verrattuna siihen, ettd viestid
ei allekirjoitettaisi. Kiytettdvien allekirjoitusalgoritmien turvallisuutta ei tédssd
tutkielmassa analysoida matemaattisesti, vaan niiden oletetaan tdyttivin 128 bitin
turvallisuustason ja keskitytddn niiden kdytinnollisiin ominaisuuksiin.

Téamin tyon ohjelmoinnillisen toteutuksen tavoitteena oli integroida kolme NIST:n
standardointikilpailun finaaliin valittua kvanttiturvallista allekirjoitusalgoritmia
dlykkddn liikkenteen kommunikaatiossa kéytettdviin rakenteisiin, tutkia Kyseisten
algoritmien kéytettdvyyttd tdssd kontekstissa sekd vertailla niiden suorituskykyi
nykyisin kdytossd oleviin elliptisiin  kdyriin. Esimerkkitapauksena kéytettiin
allekirjoitetun DENM-viestin luomista. Ohjelmointiosuudessa toteutettiin ETSI-
spesifikaation mukainen DENM-viestin ldhetys allekirjoitetussa muodossa ja sithen
liittyvd sertifikaatti niin, ettd allekirjoitukseen kiytettiin joko brainpoolP256r1-
tai NIST P-256 -kdyrdd tai yhtd kolmesta NIST:n kilpailun finaaliin pédsseestid
allekirjoitusalgoritmista. Koska CAM- ja DENM-viestit ldhetetddn spesifikaation
mukaisesti samanlaiseen tietorakenteeseen siséllytettyind [47], voidaan tulokset
yleistdd koskemaan my0s CAM-viestejd. Suorituskykyd mitattiin allekirjoituksen
ja allekirjoituksen varmennuksen nopeudella. Lisdksi tutkittiin, kuinka suuri
allekirjoitetusta viestisti tulee, kun siihen kéytetdén eri allekirjoitusalgoritmeja.

Koska OBU:issa kiytettivien prosessorien ominaisuudet, kuten kellotaajuus ja
kiytettidvissd olevan muistin méérd, vaihtelevat keskenéin, allekirjoitusalgoritmeille
el voida ennustaa yleispdtevid suoritusaikoja. Tdhdn diplomityohon sisdltyvit
suoritusaikamittaukset on toteutettu kannettavalla tietokoneella, minké takia tulokset
eivit vastaa sellaisenaan mitdin tiettyd autoissa kidytettdvdd prosessoria. Ne
antavat kuitenkin tietoa allekirjoitusalgoritmien suhteellisista ominaisuuksista toisiinsa
verrattuna.

4.1. ETSI:n teknisten spesifikaatioiden toteutus

ETSI tarjoaa tidssd tyOssd tarvittavat tietorakenteet teknisten spesifikaatioidensa [47]
[34] liitteissd ASN.1-muodossa. ASN.1 on tapa esittdd datan rakenne standardoidulla
syntaksilla. Siind mééritellidan myos datan koodaus, jonka avulla data saadaan
muokattua yksiselitteisesti bittijonoksi. Erilaisten tyokalujen avulla ASN.1-notaatiot
voidaan kidntdd useille eri ohjelmointikielille [69]. Téssd tutkielmassa tekninen
spesifikaatio ja siihen liittyvd ohjelma toteutettiin C-ohjelmointikielellda. Taméa
valinta tehtiin siksi, ettd kvanttiturvallisten allekirjoitusalgoritmien toteutukset olivat
saatavilla C-kielisind. Siksi ne oli helpointa yhdistdd C-kieliseen ohjelmaan. Ensin
kddnnettiin allekirjoitettua datarakennetta kuvaavat ASN.1-koodit C-kielisiksi asnlc-
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kadntdjalla [70] kdyttden komentoa

asnlc Ieeel609Dot2BaseTypes.asn Ieeel609Dot2.asn
EtsiTs103097ExtensionModule.asn EtsiTs103097Module.asn
—-pdu=all —fincludes—quoted

missd .asn-pditteiset sanat ovat ETSI:n teknisen spesifikaation TS 103 097
[47] liitteissd tarjottujen ASN.I1-kielisten tiedostojen nimid. DENM-viestid varten
tarvittavat rakenteet kopioitiin DENM-standardista [34] siltd osin kuin niitd kdytettiin
tassd tutkielmassa. Asnlc-kddntdjalld tuotettuja rakenteita karsittiin niin, ettd jiljelle
jaivdat vain ne, joita tarvittiin allekirjoitetun DENM-viestin ja sithen liittyvidn
sertifikaatin luomiseen.

4.2. Kaytetyt allekirjoitusalgoritmit

Nykyisessd muodossaan ETSI:n tekninen spesifikaatio médrittelee, ettd ITS-asemien
vilisten viestien allekirjoittamisessa kéytetdén elliptisid kdyrid, joista valittavana ovat
kayratyypit NIST P-256, brainpoolP256r1 ja brainpoolP384r1 [47, 52]. Niistd NIST
P-256 ja brainpoolP256r1 kiyttavit 256-bittisid elliptisten kdyrien koordinaatteja ja
brainpoolP384r1 384-bittisid [6, 7]. Koska n bitin mittaisia koordinaatteja kidyttiva
elliptinen kidyri tarjoaa turvallisuustason, joka on luokkaa n/2 [2 s. 225], 256-bittisid
koordinaatteja kayttdavid elliptinen kdyrad tarjoaa 128 bitin turvallisuustason ja 384-
bittisid koordinaatteja kéytettdessd turvallisuustaso on 192 bittia.

Tédmidn tyon tarkoitus on 10ytdd tehokas ja nopea kvanttiturvallinen
allekirjoitusalgoritmi dlykkién litkenteen kidyttoon. Suurempien parametriensa vuoksi
kdyrd brainpoolP384rl tarjoaa korkeamman turvallisuustason klassisia tietokoneita
vastaan, mutta samalla laskenta on hitaampaa kuin 256-bittisilli vaihtoehdoilla.
Toisaalta timid kiyrd ei kuitenkaan tarjoa suojaa kvanttitietokoneita vastaan, joten
kvanttitietokoneen kestdvin kryptografian nikokulmasta se on ldhes yhtd turvaton
kuin 256-bittiset elliptiset kdyrit. Sen takia tdssd ty0ssd vertaillaan kvanttitietokoneen
kestdvid allekirjoitusalgoritmeja 256-bittisiin elliptisiin kdyriin, jotka tdlld hetkelld
ovat nopein teknisten spesifikaatioiden tarjoama allekirjoitustapa.

4.2.1. Elliptisten kiyrien toteutus

BrainpoolP256r1- ja NIST P-256 -kidyrien ero on se, ettd ne kdyttivit laskennassa
erilaisia alkulukuja [65]. NIST P-256-kdyrdan kidyttimét alkuluvut ovat tietyn
muotoisia, mikd nopeuttaa laskentaa, mutta toisaalta asettaa kéyrdn alttiiksi
useammille sivukanavahyokkéyksille [71]. Sivukanavahyokkdys tarkoittaa, ettd
salauksen murtamisessa ei hyodynnetd salausjédrjestelmin matemaattisia heikkouksia
vaan muunlaista laskennasta saatavaa tietoa, esimerkiksi prosessorin laskentaan
kiayttimdd aikaa [2 s. 175]. BrainpoolP256r1-kdyrin kidyttiméat alkuluvut ovat
satunnaisempia, minkid takia se on turvallisempi tiettyjd sivukanavahyokkiyksid
vastaan, mutta toisaalta tdm#d ominaisuus tekee matemaattisten operaatioiden
suorittamisesta hitaampaa [71]. Tamin johdosta brainpoolP256r1-kdyré toimii viestien
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allekirjoituksessa ja varmennuksessa hitaammin kuin NIST P-256. Koska molemmat
kdyrityypit ovat hyviksyttyjd vaihtoehtoja ETSI:n teknisissd spesifikaatioissa, ne
molemmat toteutetaan ja vertaillaan tissé tutkielmassa ja niiden oletetaan olevan yhti
turvallisia.

BrainpoolP256r1- ja NIST P-256 -kéyrien turvallisuustaso vastaa NIST:n kilpailussa
madriteltyd turvatasoa 1 [19] klassisia tietokoneita vastaan. NIST:n kilpailuun
toimitettujen allekirjoitusalgoritmien referenssitoteutukset turvallisuustasolla 1
tarjoavat samanlaisen turvallisuustason myos kvanttitietokoneiden aikakaudella.
Tdmén takia tdssd tutkielmassa vertaillaan 256-bittisid elliptisid kdyria NIST:n
kilpailuun ldhetettyjen allekirjoitusalgoritmien turvatasoon 1 tai sitd ldhimpédédn
saatavilla olevaan turvatasoon. Ndin allekirjoitusten turvallisuustaso pysyy suurin
piirtein samana silld erotuksella, ettd kolme NIST:n kilpailun finalistialgoritmia
tarjoavat turvallisuutta myos kvanttitietokoneella tehtdvii hyokkéystd vastaan.

ASN.1-kielelld méadritellyt rakenteet eivit sisilld elliptisten kédyrien allekirjoitusten
implementaatioita, joten ndmi tuotiin OpenSSL:std. OpenSSL on TLS- ja SSL-
protokollien toteuttamiseen sopiva kirjasto, joka sisdltid myoOs yleiskdyttoisen
kryptografiakirjaston. OpenSSL:n kryptografiakirjasto sisdltdd elliptisten kidyrien
allekirjoituksia, ja valittavana on useita eri elliptisid kdyrid, mukana myos ETSI:n
spesifikaatiossa médritellyt kdyridt NIST P-256 ja brainpoolP256r1 [72]. Toteutuksessa
kédytettiin OpenSSL:n versiota 1.1.1. Elliptisten kdyrien allekirjoitukset toteutettiin
OpenSSL:1ld siksi, ettd se on laajalti tunnettu, hyvin dokumentoitu ja vapaasti
kiytettdvissi oleva kirjasto.

4.2.2. Kvanttiturvallisten allekirjoitusalgoritmien toteutus

Kaikista kiytetyistd NIST:n kilpailun finalisteista on saatavilla C-kielinen
referenssitoteutus, johon sisdltyy NIST-rajapinta [73, 74, 75]. Rajapinnassa
madritellddan kolme eri funktiota: avainparin luominen, viestin allekirjoittaminen
ja allekirjoitetun viestin varmentaminen. Avainparin luovaan funktioon syotetddn
sisddn kaksi muistialuetta, joista toinen on varattu yksityisti ja toinen julkista avainta
varten. Funktio tdayttdd ndmd muistialueet kyseisilld avaimilla. Allekirjoitusfunktioon
syotetddn sisille allekirjoitettava viesti, viestin pituus, yksityinen avain, muistialue
allekirjoituksen sdilomistd varten ja muistialue allekirjoituksen pituuden sdilomistd
varten. Funktio kirjoittaa allekirjoituksen ja allekirjoituksen pituuden osoitetuille
muistipaikoille ja palauttaa tiedon siitd, onnistuiko allekirjoituksen luominen.
Varmennusfunktioon sydtetddn allekirjoitus, allekirjoituksen pituus, julkinen avain,
alkuperdinen viesti ja alkuperdisen viestin pituus. Funktio palauttaa tiedon siité,
onnistuiko viestin varmennus vai ei.

Kaikista kolmesta kvanttiturvallisesta allekirjoitusalgoritmista on finaaliin mennessa
toimitettu NIST:n kilpailuun useita eri turvatasoja vastaavia toteutuksia. FALCONista
on saatavilla kaksi eri versiota, NIST-turvatasoa 1 vastaava FALCON-512 ja turvatasoa
5 vastaava FALCON-1024 [76]. Tassd tyossd kiytetty toteutus on FALCON-512.
CRYSTALS-Dilithiumista on toimitettu kolme eri versiota, jotka vastaavat turvatasoja
2,3 ja 5 [77]. Koska turvatason 1 toteutusta ei ollut saatavilla, tisséd tydssd kdytettiin
lahinti saatavilla olevaa turvatasoa eli tasoa 2. Rainbow’sta on saatavilla kolme eri
turvatasoa, jotka ovat tasot 1, 3 ja 5. Lisiksi siitd on toimitettu kolme erilaista versiota:
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Standard Rainbow, Cyclic Rainbow ja Compressed Rainbow [78]. Ndméi vaihtoehdot
kdyttavit keskenddn hieman erilaisia avaimia. Standard Rainbow oli alkuperidinen
esitelty algoritmi, ja muut vaihtoehdot tuotiin mukaan kilpailun toisella kierroksella
[79]. Tassd toteutuksessa kiytettiin Standard Rainbow’n turvatasoa 1.

Kaikista kolmesta finalistista on saatavilla my0s optimoitu toteutus, joka
hyodyntdd AVX2-kiskyjd [73, 74, 75]. AVX2 (Advanced Vector Extensions 2) on
teknologiayhti6 Intelin tarjoama laajennus, joka mahdollistaa suoritettavan ohjelman
optimoinnin kdyttiméilld erityisid rinnakkaisprosessoinnin mahdollistavia kiskyja.
Useat prosessorityypit tukevat AVX2-kiskyjd, mutta eivit kaikki [80]. Autoihin
siséllytettdavien OBU-laitteiden prosessoriarkkitehtuurit vaihtelevat, joten ei voitane
luottaa siihen, ettd kaikki saatavilla olevat laitteet tukisivat AVX2-késkyjd. Esimerkiksi
OBU:issa yleiset ARM-prosessorit perustuvat erilaiseen arkkitehtuuriin kuin Intelin
prosessorit [61] eividtkd siten hyody AVX2-kiihdytyksestd. Tdmidn takia tdssd
diplomitydssd ei kéytetty allekirjoitusalgoritmien AVX2-optimoituja versioita. C-
kielisten referenssitoteutusten vertailu tarjonnee laajimmin kiyttokelpoisia tuloksia,
vaikka ne eivit ehkd annakaan tdysin totuudenmukaista kuvaa algoritmien
suorituskyvysta.

Kaikista kvanttiturvallisista  allekirjoitusalgoritmeista  kdytettiin  rajapinnan
tarjoamia funktioita nimeltd crypto_sign ja crypto_sign_open. Nimi funktiot
sisdlsivit tdmidn ohjelman toimintaan nidhden ylimiérdisid toiminnallisuuksia.
Funktiossa crypto_sign allekirjoitettava viesti kopioitiin varsinaisen allekirjoituksen
jatkoksi allekirjoitukselle varattuun muistitilaan, ja viestid varmennettaessa funktiossa
crypto_sign_open allekirjoituksen mukana ollut alkuperdinen viesti erotettiin omaan
muistitilaansa. Tdmi oli tdmén tyon kontekstissa tarpeetonta, silld kiytetyt tekniset
spesifikaatiot olettivat allekirjoitettavan viestin olevan eri paikassa allekirjoitettua
viestirakennetta. CRYSTALS-Dilithium olisi tarjonnut myos kaksi yksinkertaistettua
funktiota allekirjoitusta ja varmennusta varten, crypto_sign_signature ja
crypto_sign_verify. Nama funktiot suorittivat ainoastaan viestin allekirjoittamisen
ja varmennuksen ilman alkuperdisen viestin kopiointia. Rainbow ja FALCON
eivit tarjonneet nditd yksinkertaisempia funktioita. Tasapuolisuuden vuoksi myds
CRYSTALS-Dilithiumin kohdalla kidytettiin samoja funktioita kuin FALCONin ja
Rainbow’n kohdalla. Allekirjoitettavan viestin kopioiminen suorituksen aikana saattoi
aiheuttaa hieman lisdviivettd kvanttiturvallisten vaihtoehtojen suoritusaikoihin, mutta
toisaalta keskindisessé vertailussa ne kaikki toimivat samalla tavalla.

4.3. Integrointi

Integrointivaiheessa kvanttiturvallisten allekirjoitusalgoritmien C-kieliset toteutukset
liitettiin  ASN.1-kieleltd ké#nnettyihin tietorakenteisiin. Tdméi tarkoitti sitd, ettd
allekirjoitusta ja julkista avainta kuvaavia rakenteita muutettiin niin, ettd niissid
saatettiin kdyttdd myOs jotain ndistd kvanttiturvallisista allekirjoitusalgoritmeista.
Teknisen  spesifikaation  mukaan  julkista avainta kuvaava rakenne
(PublicVerificationKey) sisdltdd tiedon siitd, onko kiyrdksi valittu NIST P-256,
brainpoolP256r1 vai brainpoolP384rl. Mitd tahansa niistd kiytettdessd varsinainen
avain ilmaistaan elliptisen kédyrdn pisteen x- ja y-koordinaateilla. Spesifikaation
mukaan koordinaateista tallennetaan muistialue, jonne koordinaatti on tallennettu,
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seki koordinaatin pituus tavuina [47]. Tédssd tyossd julkista avainta kuvaavaan kenttiin
lisdttiin mahdollisuus valita kéaytettaviksi avaintyypiksi CRYSTALS-Dilithium,
FALCON tai Rainbow, ja mahdollisuus valita brainpoolP384r1 poistettiin. Rakenteen
muutos on esitetty kuvassa 9. Tami rakenne siséltyy kuvissa 14 ja 15 SignedData-
rakenteen kenttddn "Sertifikaatti". Kenttien nimissi esiintyvi ECDSA (Elliptic Curve
Digital Signature Algorithm) viittaa elliptisten kiyrien allekirjoitukseen.

PublicVerificationKey-
rakenne ennen
muokkausta

PublicVerificationKey-
rakenne muokkauksen

jalkeen
ecdsaNistP256 ecdsaNistP256
TAT TAT
ecdsaBrainpoolP256rl ecdsaBrainpoolP256rl
TAT TAT
ecdsaBrainpoolP384rl dilithiumKey
TATI
falconKey
TAI
rainbowKey

Kuva 9. Rakenteen muokkaus: sertifikaattiin siséllytettavin julkisen avaimen rakenne
alkuperiisessd spesifikaatiossa ja muokattuna tidta diplomityotd varten.

Koska sekd CRYSTALS-Dilithiumin, FALCONin ettdi Rainbow’'n NIST-
rajapinnoissa avainten luomisessa kiytettivd funktio ottaa sisddntuloksi kaksi
muistialuetta, joihin yksityinen ja julkinen avain tallennetaan, toteutettiin ndiden
julkisia avaimia kuvaavaan rakenteeseen muistialue sekd muistialueen pituus.
Pituudeksi asetettiin se pituus, joka kussakin rajapinnassa oli mddritelty julkisen
avaimen vaatimaksi tilaksi tavuina.

Allekirjoitus on médritelty spesifikaatioissa saman tyyppisesti kuin julkinen avain.
Rakenne siséltdd tiedon siitd, onko allekirjoitus tehty NIST P-256 -, brainpoolP256r1-
vai brainpoolP384r1-kiyrilld. Kuten mainittu kappaleessa 2.1, elliptisten kdyrien
allekirjoitukseen sisdltyy kaksi lukua, joista toinen on elliptisen kdyrdn pisteen x-
koordinaatti ja toinen varsinainen allekirjoitus. Spesifikaation mukaisessa rakenteessa
x-koordinaatista tallennetaan muistialue, jonne koordinaatti on tallennettu, seki
koordinaatin pituus. Myds varsinaisesta allekirjoituksesta tallennetaan samat tiedot
eli muistialue ja allekirjoituksen pituus [47]. Téssd tyossd allekirjoitusrakenteelle
tehtiin samat muokkaukset kuin julkisen avaimen rakenteelle: siitd poistettiin
mahdollisuus kéyttdd brainpoolP384r1-allekirjoitusta ja lisdttiin mahdollisuus valita
allekirjoitustyypiksi joko CRYSTALS-Dilithium, FALCON tai Rainbow. Rakenteen
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muutos on esitetty kuvassa 10. Tami rakenne sisiltyy kuvissa 14 ja 15 SignedData-
rakenteen kenttdan "Allekirjoitus".

Signature-rakenne
ennen muokkausta

Signature-rakenne
muokkauksen jalkeen

ecdsaNistP256Signature

TAI

ecdsaNistP256Signature

ecdsaBrainpoolP256rlSignature

TAI

TATI

ecdsaBrainpoolP256rlSignature

ecdsaBrainpoolP384rlSignature

TAT

dilithiumSignature

TATI

falconSignature

TATI

rainbowSignature

Kuva 10. Rakenteen muokkaus: allekirjoitettuun viestiin  siséllytettdvin
allekirjoituksen rakenne alkuperdisessd spesifikaatiossa ja muokattuna tétd
diplomityoti varten.

NIST-rajapinnassa maddritellyt allekirjoitusfunktiot ottavat sisdédntuloksi yhden
muistialueen, jonne allekirjoitus kirjoitetaan, ja palauttavat syntyneen allekirjoituksen
pituuden. Siksi kaikkia nditd allekirjoituksia vastaavaan rakenteeseen toteutettiin kaksi
kenttdd: yksi kenttd muistialueelle ja toinen kenttd muistialueen pituudelle.

4.4. Tiivistefunktiot

NIST:n standardointikilpailuun toimitettujen referenssitoteutusten ja elliptisten
kdyrien OpenSSL-toteutuksen toiminnallisuudet eroavat hieman toisistaan.
OpenSSL:n  tarjoama elliptisten  kéyrien allekirjoitusfunktio olettaa, ettd
allekirjoitettavana on viestistd tiivistefunktion avulla saatu tiiviste [81]. Tdmin
takia OpenSSL:n elliptisten kédyrien allekirjoitusfunktion yhteydessd on kdytettdavi
myos tiivistefunktiota. OpenSSL tarjoaa ETSI:n spesifikaation hyviksymat SHA256-
ja SHA384-tiivistefunktiot [82], joista tdssd tydssd kiytettiin SHA256-vaihtoehtoa.
Kvanttiturvallisten allekirjoitusalgoritmien NIST-rajapinnan allekirjoitusfunktiot taas
olettavat sisddntulon olevan kokonainen allekirjoitettava viesti, ja tiivistefunktion
kdyttd tapahtuu allekirjoitusfunktion sisédlld. Kvanttiturvallisten algoritmien
referenssitoteutukset mahdollistivat siis sen, ettd viestin allekirjoittamisessa voitiin
jattdd yhden kerran tiivistefunktion kéyttd viliin. Siksi OpenSSL:lld toteutettujen
elliptisten kiyrien allekirjoitusten suoritusaikoihin laskettiin suoritusaikamittauksissa
mukaan my0s tiivistefunktion kdyttoon kulunut aika.
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Monimuuttujamenetelmdisessd Rainbow’ssa tiivistefunktion kdyttd on saman
tyyppistd kuin elliptisten kdyrien kohdalla, eli allekirjoitettavasta viestistd saadaan
tiiviste  OpenSSL:n  SHA256-tiivistefunktiota kdyttden [75]. Hilapohjaisissa
CRYSTALS-Dilithiumissa ja FALCONissa tiivistefunktion rooli on erilainen,
ja sitd kiytetddn erilaisten matemaattisten operaatioiden yhteydessd. Niihin
operaatioithin soveltuvan tiivistefunktion tulee olla ominaisuuksiltaan tietynlainen
XOF-tyyppinen (extendable-output hash function) funktio, joka kykenee tuottamaan
vaihtelevanmittaisia ulostuloja. Sekd CRYSTALS-Dilithiumissa etti FALCONissa
tdhin tarkoitukseen on valittu SHAKE256-niminen tiivistefunktio [22, 24].

4.5. Ohjelmointiympéristo

Mittauksiin kédytetyn tietokoneen kiyttojirjestelmd oli Ubuntu 16.04 LTS ja
prosessori Intel Core 17-8665U CPU, jonka peruskellotaajuus on 1.90 GHz.
C-kieliset ohjelmat kddnnettiin GCC:n versiolla 5.4.0. Ohjelmasta luotiin viisi erillistd
versiota, kullekin allekirjoitusalgoritmille omansa. GCC tarjoaa erilaisia vaihtoehtoja
kddnnettdvdn ohjelman optimointiin [83]. Ohjelmat kiddnnettiin kdyttden sellaista
GCC-optimointia, jota kyseisen algoritmin siséltineessd ohjelmistopaketissa oli
oletuksena kiytetty tiedostojen kiddntdmiseen. Elliptisten kidyrien, Rainbow’n ja
CRYSTALS-Dilithiumin kohdalla tdméa tarkoitti optimointia -O3 ja FALCONin
kohdalla optimointia -O2. Koska kaikkien allekirjoitusalgoritmien toteutukset
kayttivat OpenSSL-kirjastoa ainakin tiivisteen luomiseen, kaytettiin kddnnettdessi
tahidn liittyvid komentoja. Kvanttiturvallisten allekirjoitusalgoritmien toteutukset
sisdlsivit useita lisdtiedostoja, joita ilman ohjelmat eivit toimineet. Nima siséllytettiin
mukaan ohjelmia kéénnettdessd. Lopullinen kisky, jolla ohjelmat kdinnettiin, oli
esimerkiksi

gcc —-o signVerify etsi_nistp256.c —-1lssl —-lcrypto -03

jos haluttiin tuottaa ohjelma nimelti signVerify etsi_nistp256.c-nimisesti tiedostosta
kédyttden optimointia -O3.

4.6. Ohjelmallinen toteutus

Jotta viestien allekirjoittamisen ja varmennuksen tehokkuutta voitiin testata, luotiin
ohjelma, joka vuorotellen loi, allekirjoitti ja varmensi DENM-viestejd. Ensimmiiseksi
ohjelmassa luotiin valitun allekirjoitusalgoritmin mukainen avainpari joko NIST-
rajapinnassa maddritellylld tai OpenSSL:std tuodulla funktiolla. Muistista varattiin
kunkin allekirjoitusalgoritmin avainten pituuksien mukaiset tilat yksityiselle ja
julkiselle avaimelle, ja algoritmin toteutuksessa tarjotulla funktiolla ndméa kentit
taytettiin avaimilla. Elliptisten kdyrien kyseessd ollessa avainten luomiseen kdytettiin
OpenSSL:n funktiota EC_KEY_ generate_key ja kvanttiturvallisten algoritmien
kohdalla NIST-rajapinnassa tarjottua funktiota crypto_sign_keypair. Luodun
avainparin tyyppi ratkaisi sen, mitd kenttid myohemmin tdytettiin sertifikaattia
ja allekirjoitettua datarakennetta luotaessa.
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Kun avaimet olivat valmiit, ohjelmassa luotiin yksinkertaistettu versio
ETSL:n spesifikaatiossa [47] maiiritellystd sertifikaatin sisdltdvéstd rakenteesta
(CertificateBase). Spesifikaation mukaisesti ITS-asemien sertifikaattien mukana
toimitetaan luotettavaksi tiedetyn tahon allekirjoitus, josta voidaan varmistaa
sertifikaatin aitous. Tamin tutkielman aihepiiriin ei kuitenkaan kuulunut kokonaisen
sertifikaattiketjun toteuttaminen, joten sertifikaatin myontdjille ja allekirjoitukselle
varatut kentdt poistettiin. Muut kentit tiytettiin kuten spesifikaatiossa miiritelldén:
sertifikaatin versioksi tiytettiin 3 ja tyypiksi O eli eksplisiittinen. Toteutetun rakenteen
sisdltd on esitetty kuvassa 11.

Toteutettu
CertificateBase-rakenne

version <—— 3 = tamad versio
type <—— (0 = eksplisiittinen
sstEese A S (poistettu)
. ifik i
toBeSigned ¢ serti 1 aattzi o
(ToBeSignedCertificate)
S A S (poistettu)

Kuva 11. Titd tyotd varten toteutettu rakenne, johon ITS-aseman sertifikaatti
sisdllytettiin, sisdltdineen. ToBeSignedCertificate viittaa toiseen teknisissd
spesifikaatioissa miériteltyyn rakenteeseen.

Itse sertifikaatin rakennetta ei muokattu, vaan se toteutetiin samalla tavalla kuin se
on madritelty spesifikaatiossa [47] ja esitelty kappaleessa 3.1.1. Koska kyseessd oli
kuvitteellinen ITS-asema, sertifikaatille keksittiin kuvitteellinen voimassaoloaika ja
ITS-aseman nimi: voimassaoloajaksi asetettiin yksi vuosi, voimassaolon alkamisajaksi
sertifikaatin luomishetki ja I'TS-aseman nimeksi merkkijono "name123". Kieltolistalle
asettamiseen liittyvét tiedot tiytettiin kuten spesifikaatiossa oli miéritelty: crlSeries-
kenttddn kirjoitettiin merkkijono "0’D"ja cracald-kenttdéin "000000’H". Ohjelman
toiminnallisuuden kannalta tidrked osa sertifikaattia oli kenttd, joka sisdlsi tiedon
allekirjoituksen varmentamiseen kdytettdavin julkisen avaimen tyypisti ja itse avaimen.
Rakenteen muokkauksen jidlkeen valittavana oli NIST P-256 -, brainpoolP256r1-,
CRYSTALS-Dilithium-, FALCON- tai Rainbow-tyyppinen julkinen avain. Kenttdin
kopioitiin julkinen osa luodusta avainparista. Toteutetun rakenteen sisdltd on esitetty
kuvassa 12.

Sertifikaatin jdlkeen ohjelmassa luotiin DENM-standardin [34] mukainen DENM-
viesti. Allekirjoitettavan viestin yksityiskohdat eivit vaikuta allekirjoitusalgoritmien
suorituskykyyn, silld allekirjoitettavana on aina viestistd luotu tiiviste eikd viesti
sellaisenaan. Asetelman realistisuuden vuoksi viestin kentét kuitenkin tdytettiin. Tassd
tutkielmassa DENM-viestiin sisillytettiin pakollisten otsikko- ja metatietokenttien
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Toteutettu
ToBeSignedCertificate-rakenne

id <—— "namel23"
cracald <« "000000'H"
crlSeries <« "Q'D"
validityPeriod -— alkuhetki = ny%ylnen aika,
kesto = 1 wvuosi
verificationKeyIndicator <«—— Julkinen avain

(PublicVerificationKey)

Kuva 12. Titd tyotd varten toteutettu ITS-aseman sertifikaattia kuvaava rakenne
sisdltdineen. PublicVerificationKey viittaa toiseen teknisissd spesifikaatioissa
mddriteltyyn rakenteeseen.

lisdksi valinnainen kenttd Situation Container, joka sisdltdd tiedot tapahtuman
luonteesta sekd havainnon varmuudesta. Koska tutkielmassa toteutettiin ainoastaan
kommunikointiin liittyvd osuus eikd lainkaan esimerkiksi ympéristod havainnoivia
sensoreita, yksinkertaisuuden vuoksi havainnon varmuutta kuvaava kenttd jitettiin
toteutuksesta pois ja kenttddn siséllytettiin ainoastaan tapahtumaa kuvaava syykoodi.

Otsikkokentidn protokollaversio ja viestin tunniste tdytettiin kuten DENM-
standardissa maddritelldidn: protokollaversioksi tdytettiin 2 ja viestin tunnisteeksi
1. Viestin loput kentit tdytettiin kuvitteellisilla tapahtumaa kuvailevilla tiedoilla.
Viestin jdrjestysnumeroksi tdytettiin 1. Lahettdvin ITS-aseman tunnisteeksi tdytettiin
kuvitteellinen ITS-aseman tunniste 123. Tapahtuman havaitsemisajaksi ja viestin
luomisajaksi asetettiin sen hetkinen aika, joka saatiin tietokoneen kellon avulla. Viestin
voimassaoloajaksi asetettiin 60 sekuntia. ITS-aseman tyypiksi asetettiin 5 eli tavallinen
henkil6auto [50]. Maantieteellinen sijainti oli 25,7 astetta pituutta ja 66,5 astetta
leveyttd. Syykoodiksi tdytettiin 11, joka tarkoittaa, ettd tielld on havaittu eldimid [34].
Luodun viestin rakenne ja sisélto on esitetty kuvassa 13.

Kun DENM-viesti ja sertifikaatti olivat valmiit, luotiin niiden pohjalta allekirjoitetun
datan sisiltdvd rakenne (EtsiTs103097Data-Signed). Se sisdlsi ETSI-spesifikaation
[47] mukaisesti tiedon kaytettdvistd tiivistefunktiosta, allekirjoitettavasta datasta,
allekirjoittajan tiedot ja allekirjoituksen. Allekirjoittajan tietoihin siséllytettiin
aiemmin luotu sertifikaatti. Allekirjoitettavan datan kohdalle kopioitiin luotu DENM-
viesti. Tiivistefunktioksi valittiin SHA256, ja allekirjoitettavasta viestistd luotiin
tiivistefunktion avulla 256-bittinen tiiviste. IEEE-standardin [52] mukaisesti tdhin
merkkijonoon liitettiin vield toinen, ldhettdjin tietoja kuvaavasta merkkijonosta luotu
256-bittinen tiiviste.

Koska kaikkien kolmen kvanttiturvallisen allekirjoitusalgoritmin
referenssitoteutukset sisilsivit titvistefunktion, voitiin niilld allekirjoittaa suoraan tima
512-bittinen yhdistetty merkkijono kdyttden funktiota crypto_sign. Elliptisten kdyrien
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Toteutettu DENM-
viestl sisaltdoineen

ITS PDU Header

protocolVersion = 2
messagelD = 1
stationID = 123

Management Container

actionID = (sequenceNumber = 1,
stationId = 123)
detectionTime = nykyinen aika
referenceTime = nykyinen aika
eventPosition = (25.7, 66.5)

validityDuration = 60
stationType = 5

Situation Container

eventType = 11
o . 1

Kuva 13. Titd tutkielmaa varten tehdyssd toteutuksessa luotu DENM-viesti
sisdltdineen. Yliviivattu kenttd on poistettu.

tapauksessa allekirjoitettava viesti oli tdstd merkkijonosta vield kertaalleen luotu
256-bittinen tiiviste, joka allekirjoitettiin kiyttden OpenSSL-funktiota ECDSA_sign.

Allekirjoituksessa kiytettiin ohjelman alussa luotua yksityistd avainta. Yksityistd
avainta ei sisillytetty ldhetettdvdidn viestiin, vaan viestin varmennus tapahtui
sertifikaatissa mainitulla julkisella avaimella. Ohjelman toiminta tdhdn saakka on
kuvattu kuvassa 14.

Kun allekirjoitetun datan siséltdvd rakenne oli valmis, siirryttiin ohjelman
toiseen osioon eli viestin varmennukseen. Allekirjoitetusta rakenteesta etsittiin
allekirjoitus ja allekirjoitettava viesti sekd allekirjoittajan sertifikaatista tdmén
julkinen avain. Allekirjoitus varmennettiin elliptisten kiyrien tapauksessa OpenSSL:n
funktiolla ECDSA_verify ja kvanttiturvallisten allekirjoitusalgoritmien yhteydessi
funktiolla crypto_sign_open. Funktiot palauttivat tiedon siitd, oliko allekirjoituksen
todentaminen onnistunut vai epdonnistunut. Jos varmennus ei onnistunut, ndytolle
tulostettiin tieto epdonnistumisesta eikd DENM-viestid avattu. Jos varmennus onnistui,
DENM-viestistd haettiin viestin syykoodi ja tima tulostettiin ndytolle. Ohjelman toisen
osion toiminta on kuvattu kuvassa 15.



1. Luo
avainpari

2. Luo
sertifikaatti, johon
sisaltyy julkinen
avain

—

Yksityinen
avain

Julkinen

) Sertifikaatti
avain

3. Luo
DENM-viesti

Y

DENM-
viesti

5. Luo

DENM,

sertifikaatti

Kuva 14. Kaavio ohjelman toiminnasta: ohjelman ensimmaéinen osa eli allekirjoitetun

viestin luominen.

SignedData,
johon sisaltyvat

allekirjoitus ja

\ [ Muut tiedot ]

4.
Allekirjoita DENM-
viesti yksityisella
avaimella

Allekirjoitus

[
/ SignedData \

DENM-viesti |

Y

| Sertifikaatti

] |e

Allekirjoitus |

Y

o J
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/ SignedData
([ DENM-viest
| Sertifikaatt
[ Allekirjoitus
[ Muut tiedot
\

Vastaanota
SignedData

Hae julkinen avain
sertifikaatista ja allekirjoitus
viestista

Avaa DENM-
viesti ja tulosta
syykoodi
kayttajalle

Allekirjoitus

Julkinen avain

KYLLA

Allekirjoituksen
tarkistus

Allekirjoitus
vastaa
julkista

avainta?

El

Tulosta
kayttajalle
virheilmoitus

Kuva 15. Kaavio ohjelman toiminnasta: ohjelman jidlkimméiinen osa eli viestin
avaaminen, allekirjoituksen varmennus ja varmennuksen lopputuloksen ilmoittaminen

kayttajalle.
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Kuvissa 16 ja 17 ndkyvit kuvakaappaukset ohjelman toiminnasta varmennuksen
onnistuessa ja epdonnistuessa. Suoritusaikamittausten yhteydessd ei kuitenkaan
tulostettu mitddn, jottei tima olisi vaikuttanut suoritusaikamittauksiin.

Dilithium-avainpari valmis

Sertifikaatti valmis

Luodaan DENM-viestid numero 1

Ldhetettdvd syykoodi: 11 ELAIMIA TIELLA!
DENM-viesti valmis

Allekirjoitus valmis

SignedData-rakenne luotu ja allekirjoitettu salaisella Dilithium-avaimella
Haetaan julkista avainta sertifikaatista...

Tarkistetaan allekirjoitusta... todennettu julkisella Dilithium-avaimella
syykoodi: 11 ELAIMIA TIELLA!

Kuva 16. Kuvakaappaus ohjelman toiminnasta, kun allekirjoituksen varmennus
onnistuu. Kéytettivéa allekirjoitusalgoritmi on tdssd CRY STALS-Dilithium.

Dilithium-avainpari valmis

sertifikaatti valmis

Luodaan DENM-viestid numero 1

Lédhetettdvd syykoodi: 11 ELAIMIA TIELLA!
DENM-viesti valmis

Allekirjoitus valmis

SignedData-rakenne luotu ja allekirjoitettu salaisella Dilithium-avaimella
Haetaan julkista avainta sertifikaatista...

Tarkistetaan allekirjoitusta... el voitu todentaa julkisella Dilithium-avaimella

Kuva 17. Kuvakaappaus ohjelman toiminnasta, kun allekirjoituksen varmennus ei
onnistu. Kdytettdva allekirjoitusalgoritmi on tdssd CRYSTALS-Dilithium.

4.7. Suoritusaikojen ja viestikokojen mittaaminen

Allekirjoitusalgoritmien suoritusaikaa vertailtiin sekd viestid allekirjoitettaessa ettid
allekirjoitusta varmennettaessa. Ohjelmaan kuului myds avainparin luominen,
mutta tdmdn suoritusaikaa ei mitattu. ETSL:n spesifikaatiossa [48] médritellyssd
viestintdympdristossd avaimia ei luoda reaaliaikaisesti digitaalisen allekirjoituksen
yhteydessd, vaan allekirjoituksessa ja varmennuksessa kiytetdin avaimia, jotka on
luotu jo aiemmin véliaikaisten sertifikaattien hankkimisen yhteydessd. Tamén takia
avainten luomiseen kuluva aika ei suoranaisesti vaikuta reaaliaikaisen viestinnin
tehokkuuteen.

Kaikki suoritusajat mitattiin 5000 suorituskerran keskiarvosta kéyttien
C-kielen komentoa clock, joka mittaa kulunutta aikaa mikrosekunteina.
Tiedot kerittiin suorittamalla allekirjoitetun viestin luomista ja varmennusta
5000 kertaa perdjidlkeen. Aluksi luotiin ohjelmallisesti avainpari. Sen jilkeen
jokaisella suorituskerralla luotiin uusi DENM-viesti ja sertifikaatti. DENM-
viesti allekirjoitettiin, ja allekirjoitettu viesti, sertifikaatti ja allekirjoitus kerittiin
allekirjoitettuun viestirakenteeseen. Allekirjoitukseen kuluvan ajan mittaus aloitettiin
kvanttiturvallisten allekirjoitusalgoritmien kohdalla juuri ennen allekirjoituksen
aloittamista ja lopetettiin heti, kun allekirjoitusfunktio oli palauttanut tiedon siiti,
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oliko allekirjoitus onnistunut. Elliptisten kdyrien kohdalla ajanotto aloitettiin ennen
viimeisti tiivistefunktiota, joka suoritettiin juuri ennen allekirjoitusta, ja lopetettiin heti
allekirjoitusfunktion palautettua tiedon allekirjoituksen onnistumisesta. Kaikkiin 5000
allekirjoitukseen kuluneet ajat laskettiin yhteen ja lopuksi laskettiin ndiden keskiarvo
jakamalla summa 5000:1la. Varmennuksiin kuluvan ajan mittaaminen aloitettiin joka
kierroksella juuri ennen varmennusta ja lopetettiin heti, kun varmennusfunktio oli
palauttanut tiedon siitd, oliko varmennus onnistunut. Kaikkiin 5000 varmennukseen
kuluneet ajat laskettiin yhteen ja keskimiirdinen suoritusaika laskettiin jakamalla
summa 5000:11a.

Suoritusaikojen lisdksi kiinnostavaa oli eri allekirjoitusalgoritmeja kiytettdessi
syntyneen allekirjoitetun viestirakenteen koko. Tdmid mitattiin tekemilld kutakin
algoritmia kiyttivistd toteutuksesta versio, joka ohjelman ensimmdiisen osion
lopuksi mittasi ja tulosti tiedon siitd, kuinka monta tavua kukin viestin osio
vei muistista. Allekirjoitusten koot saatiin suoraan allekirjoitusfunktioista, koska
ndméd palauttivat tiedon syntyneen allekirjoituksen pituudesta. Julkisen avaimen
koko mitattiin elliptisten kdyrien osalta OpenSSL:n késkylld BN_num_bytes, koska
koordinaatteja késiteltiin muodossa BIGNUM [84]. Kvanttiturvallisten algoritmien
toteutukset sisdlsivit etukidteen muuttujan CRYPTO_PUBLICKEYBYTES, joka kertoi
julkisen avaimen vaatiman tavuméérdn. Muun datan ja koko sertifikaatin koko mitattiin
laskemalla sen osien koot C-kielen késkylld sizeof ja summaamalla ndma.
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S. TULOKSET JA POHDINTA

Tassd kappaleessa kidydiddn ldpi tulokset, jotka saatiin edellisessd osiossa selitetyn
ohjelmallisen toteutuksen pohjalta. Huomiota Kkiinnitetddn suoritusaikoihin,
syntyneiden viestien kokoihin sekd sithen, kuinka helppoa allekirjoitusalgoritmien
C-kielisten toteutusten sovittaminen dlykkidn liikenteen teknisiin spesifikaatioihin
oli. Saaduista tuloksista voidaan myos piitelld jotain algoritmien soveltuvuudesta
liikkennekayttoon.

Kvanttiturvallisten allekirjoitusalgoritmien tarjolla olevat C-kieliset toteutukset
sisédlsivdt rajapinnan, joka kattoi avainten luomiseen, viestin allekirjoittamiseen ja
allekirjoituksen tarkistamiseen tarvittavat funktiot. Néissd funktioissa sekd allekirjoitus
ettd julkinen avain ilmaistiin varattuna muistitilana ja sen pituutena. Tami
esitys vastasi ldhes sellaisenaan ASN.1-kielisisséd tiedostoissa valmiiksi méiriteltyd
rakennetta, johon elliptisten kiyrien allekirjoituksen ja julkisen avaimen arvot
sdilottiin. Sen takia uusien algoritmien avainten ja allekirjoitusten integroiminen
ETSI:n teknisessd spesifikaatiossa maéiriteltyihin rakenteisiin oli kohtalaisen
yksinkertaista.

Koska nykyinen tekninen spesifikaatio olettaa allekirjoitukseen kéytettdvin
ainoastaan elliptisid kéyrid, tuli kvanttiturvallisten algoritmien kohdalla julkisesta
avaimesta poistaa yksi rakenne, joka mdiritteli, onko muistialueeseen siilotty
elliptisen kdyrdan pelkkd x-koordinaatti vai sekd x- ettd y-koordinaatit. Lisidksi
siind, missd elliptisten kdyrien allekirjoitus ilmaistiin kahdella eri arvolla, oli
kaikkien kvanttiturvallisten allekirjoitusalgoritmien toteutukset suunniteltu niin,
ettd koko allekirjoitus tallennettiin yhteen muuttujaan. Kyseessd lienee puhtaasti
ohjelmoinnillinen ratkaisu; esimerkiksi FALCONIin allekirjoitus koostuu tosiasiassa
kahdesta arvosta [24], mutta C-kielisessd referenssitoteutuksessa ne Kkirjoitettiin
perdjilkeen samaan muuttujaan. Tdmén valinnan takia kvanttiturvallisten algoritmien
allekirjoitusta ja julkista avainta varten toteutetuista rakenteista tuli yksinkertaisempia
kuin elliptisten kdyrien vastaavista. Niiden sdilomiseen vaadittu muistitila oli kuitenkin
huomattavasti suurempi, kuten tuloksista nihdéén.

Tekniseen spesifikaatioon liitetty elliptisten kiyrien allekirjoitus ja julkinen
avain sdilottiin ja sitd késiteltiin samalla tavalla riippumatta siitd, oliko valittu
brainpoolP256r1- vai NIST P-256 -kédyrd. Samoin kaikki kvanttiturvalliset algoritmit
toteuttivat samanlaisen rajapinnan, joten ne voitiin sdiléd samanlaisiin rakenteisiin
vaihdellen vain varatun muistialueen pituutta ja joissakin tapauksissa muuttujan
tietotyyppid. Yhden kvanttiturvallisen allekirjoitusalgoritmin integroimisen jidlkeen
kahden muun lisdiminen onnistui siis kohtuullisen helposti.

Kvanttiturvallisten  allekirjoitusalgoritmien = C-kieliset  referenssitoteutukset
sisdlsivit joitakin dlykkddn liikenteen teknisiin spesifikaatioihin ndhden ylimaardisid
ominaisuuksia, kuten allekirjoitettavan viestin toistamisen allekirjoituksen yhteydessi.
Tami johtuu siitd, ettd nditd referenssitoteutuksia ei ole alun perin suunniteltu titi
loppukiyttitarkoitusta varten. Koska niiden liittiminen teknisiin spesifikaatioihin
oli tdstd huolimatta kohtalaisen helppoa, voitaneen sanoa, ettd kaikki kolme
referenssitoteutusta olivat selkeydessiin kiitettdvilla tasolla.
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5.1. Suoritusaikavertailujen tulokset

DENM-viestin allekirjoittamiseen ja allekirjoituksen varmennukseen tarvittujen
suoritusaikojen keskiarvot mitattuna 5000 kierroksen keskiarvosta on esitelty kuvissa
18 ja 19. Kaytettdva yksikko on millisekunti.

Allekirjoitukseen kulunut aika, millisekuntia
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Kuva 18. Viestin allekirjoitukseen  kulunut keskimiddrdinen aika eri
allekirjoitusalgoritmeja kiytettdessa.

Allekirjoitusvaiheessa elliptisten kdyrien allekirjoitus NIST P-256 -kédyrdd kédyttden
oli selvisti kaikkein nopein vaihtoehto 0,06 millisekunnin suoritusajallaan. Toiseksi
nopein vaihtoehto oli Rainbow, jonka suoritusaika oli 0,16 millisekuntia. CRYSTALS-
Dilithium-allekirjoitus oli selvdsti Rainbow’ta hitaampi, 0,46 millisekuntia. Se
oli kuitenkin nopeampi kuin brainpoolP256r1-kiyrd, jonka suoritusaika oli 0,55
millisekuntia ja siten venyi lihes kymmenkertaiseksi NIST P-256 -kdyrédédn verrattuna.
Kaikkein hitain allekirjoittaja oli FALCON, jonka suoritusaika oli 4,89 millisekuntia
ollen moninkertaisesti muita vaihtoehtoja hitaampi.

Tuloksista huomataan, ettd elliptisten kédyrien vaihtaminen kvanttiturvalliseen
vaihtoehtoon muuttaa allekirjoitukseen vaadittavaa aikaa eri tavoin riippuen siité,
onko alkuperdinen kdytossd ollut kdyrd NIST P-256 vai brainpoolP256r1. NIST
P-256 -kdyrd suoriutuu allekirjoituksesta niin nopeasti, ettd vaihto mihin tahansa
muuhun allekirjoitustyyppiin hidastaa ohjelman toimintaa. Sen sijaan brainpoolP256r1
asettuu suoritusajaltaan kvanttiturvallisten allekirjoitusalgoritmien viliin, jolloin
allekirjoittaminen jopa nopeutuu kvanttiturvalliseen vaihtoehtoon siirryttidessd, ellei
valita FALCONia.

Allekirjoituksen varmennuksessa nopein vaihtoehto oli Rainbow 0,029
millisekunnin suoritusajallaan. Toiseksi nopein varmentaja oli FALCON 0,042
millisekunnin suoritusajallaan ja kolmanneksi nopein NIST P-256 -kdyrd, jonka
varmennus kesti keskimdidrin 0,078 millisekuntia. CRYSTALS-Dilithiumin
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Varmennukseen kulunut aika, millisekuntia
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Kuva 19. Viestin allekirjoituksen varmennukseen kulunut keskiméérdinen aika eri
allekirjoitusalgoritmeja kiytettdessa.

varmennuksessa kesti 0,113 millisekuntia. Selvésti hitain varmentaja oli
brainpoolP256r1-kidyrd, jonka varmennus kesti 0,39 millisekuntia.

Varmennukseen tarvituissa suoritusajoissa ei ndhdd yhtd suuren mittaluokan
vaihteluita kuin allekirjoitusvaiheessa: ero nopeimman ja hitaimman varmentajan
vililla oli noin 13-kertainen (Rainbow ja brainpoolP256r1), kun ero nopeimman ja
hitaimman allekirjoittajan vélilld oli noin 81-kertainen (NIST P-256 ja FALCON).
Elliptisiin kiyriin vertailtaessa huomataan, ettd mikd tahansa kvanttiturvallinen
allekirjoitustyyppi on varmennuksessa nopeampi kuin brainpoolP256r1. NIST P-256
-kdyrddn verrattunakin varmennus hidastuu vain hieman, jos kéyttoon valitaan
CRYSTALS-Dilithium, ja muutoin se nopeutuu. Tdma viittaa siihen, ettd dlykkdan
liikenteen siirtyminen kvanttiturvallisiin allekirjoitusalgoritmeihin ei tule tuottamaan
ongelmia ainakaan varmennuksen nopeuden suhteen.

Allekirjoittamisen ja varmennuksen suoritusaikoja vertailemalla n@hdddn, ettd
nopein allekirjoittaja ei vilttdmittd ole nopein varmentaja, vaan ndiden vélinen
suhde voi vaihdella paljonkin. Esimerkiksi FALCONin allekirjoitus vaati huomattavan
paljon aikaa verrattuna muihin allekirjoitustyyppeihin, mutta varmennusvaiheessa se
oli toiseksi nopein vaihtoehto. Parhaan kvanttiturvallisen kompromissin allekirjoitus-
ja varmennusaikojen vililld ndyttdd tarjoavan Rainbow, joka on kummassakin
luokassa nopeimmasta padstd. CRYSTALS-Dilithium sijoittuu keskikastiin seki
allekirjoituksessa ettd varmennuksessa; se ei ole kummassakaan nopein eiki hitain.

BrainpoolP256r1- ja NIST P-256 -kéyrien ero allekirjoittamiseen ja varmennukseen
vaadittavan ajan suhteen on huomattava. Tdmi johtuu erilaisten alkulukujen
kayttimisestd, kuten kappaleessa 4.2.1 todettiin. Koska nykyisessd spesifikaatiossa
molemmat ovat hyviéksyttyjd allekirjoitustyyppejd, voitaneen piitelld, ettd tdmén
mittaluokan vaihtelut allekirjoitettujen viestien késittelyssd eivit ole liikenteessi
kohtalokkaita.
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5.2. Ohjelmointiympériston vaikutus

FALCON ja CRYSTALS-Dilithium tarjoavat kotisivuillaan [76, 77] viitesuoritusajat
allekirjoitukselle ja  varmennukselle. CRYSTALS-Dilithiumin osalta tédssd
tutkimuksessa saadut suoritusajat eivit eroa huomattavasti sen kotisivuilla ilmoitetuista
ajoista optimoimattomalle C-versiolle. FALCONin kohdalla mittauksissa saadut
suoritusajat taas ovat huomattavasti pidemmét kuin sen kotisivujen etusivulla mainitut
viitesuoritusajat. FALCONia esittelevin spesifikaation [24] mukaan nimé suoritusajat
on mitattu AVX2-optimointia kiyttden. Tdmad selittdd, miksi tdssd mittauksessa
ilman AVX2-optimointia saadut suoritusajat ovat pidemmit. CRY STALS-Dilithiumin
sivuilla esitellyt suoritusaikamittaukset siis tuovat FALCONia selkedmmin ilmi, mité
toteutusta annetut suoritusaikamittaukset koskevat eivitkd siten anna ylioptimistista
kuvaa algoritmin nopeudesta. Rainbow’n kotisivuilla [78] selkeitd viitesuoritusaikoja
allekirjoitukselle ja varmennukselle ei kirjoitushetkelld ole saatavilla, joten tdssd
saatuja tuloksia ei voida suhteuttaa niihin.

Toinen FALCONin toimintaan vaikuttava tekijd, jonka vaikutus ei tullut
tassd tutkielmassa ilmi, on kéytettdvdan prosessorin arkkitehtuuri. FALCONin
allekirjoitusvaiheessa kaytetdaan kompleksilukuja, jotka esitetddn tietokoneelle
liukulukuina. Jos prosessorista puuttuu erityinen liukulukujen laskentaan erikoistunut
yksikkd (FPU, Floating Point Unit), liukuluvut pitdd emuloida. FALCON on
suunniteltu toimimaan tdssidkin tapauksessa [24]. Tilloin suoritusaika kuitenkin
saattaa kasvaa moninkertaiseksi verrattuna tilanteeseen, jossa prosessorissa olisi
erityinen liukulukulaskentayksikko [30]. Liukulukulaskentayksikolld viitataan tdssd
yhteydessd IEEE-754-standardin toteuttavaan erityiseen laitteistoon [30, 85]. Myds
ARM:n valmistamat liukulukulaskentayksikot ovat timén standardin mukaisia [86],
mutta kaikissa ARM:n prosessoreissa kyseistd yksikkod ei ole automaattisesti
mukana. Esimerkiksi Ettifoksen OBU:ssa [60] kidytetyssi ARM Cortex-M4:ssi
erillinen liukulukulaskentayksikko ei ole pakollinen lisdvaruste, joskin se voidaan
lisdtd sithen [87]. Tidssd tutkielmassa mittauksissa kéytetyssd prosessorissa
liukulukulaskentayksikké on mukana. Ilman sitd FALCONIn suoritusajat olisivat mitid
todennikoisimmin vield huomattavasti pidemmiit.

Hilapohjaisten vaihtoehtojen keskindinen vertailu niyttdd tuottavan erilaisia
tuloksia riippuen paljolti kayttotarkoituksesta ja prosessorista. Yksinkertaista
prosessoria simuloivalla Raspberry Pi:1léd suoritetuissa kokeissa todettiin CRY STALS-
Dilithiumin olevan FALCONia nopeampi seki allekirjoituksessa ettd varmennuksessa
[16]. Samansuuntaisia tuloksia saatiin toisessakin vertailussa [88], jossa kiytettiin
AMD Ryzen 9 3950X -prosessoria; CRYSTALS-Dilithium suoriutui FALCONia
nopeammin sekd allekirjoituksesta ettd varmennuksesta. Kvanttiturvallisten
allekirjoitusalgoritmien TLS-kédyttod tutkineessa paperissa [28] kéytettiin Intelin i5-
8350U- ja Xeon-prosessoreita. Tédssd tapauksessa pdddyttiin samaan lopputulokseen
kuin tdssd tutkielmassa, eli FALCON oli CRYSTALS-Dilithiumia huomattavasti
hitaampi allekirjoittaja mutta nopeampi varmentaja.
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5.3. Viestin tavumiiriinen koko eri allekirjoitusalgoritmeilla

Eri allekirjoitusalgoritmeilla tuotettujen allekirjoitettujen viestirakenteiden kokoja
vertailtiin  tavumaédrdisesti. Allekirjoitettava DENM-viesti ja muut teknisen
spesifikaation vaatimat kentdt pysyivdt kaikkien allekirjoitustyyppien kohdalla
saman kokoisina, ja ndméi viestin osat olivat aina kooltaan yhteensd 160 tavua. Koko
viestin yhteenlaskettu koko riippui tuotetusta allekirjoituksesta, joka sisillytettiin
allekirjoitettuun viestiin, sekid julkisesta avaimesta, joka sisdltyi viestin mukana
tulevaan sertifikaattiin. Kuva 20 esittdd allekirjoitettujen datarakenteiden koot tavuina
sen mukaan, mitd allekirjoitusalgoritmia on kiytetty.

Allekirjoitetun viestin koko, tavua
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Kuva 20. Pakettien koot tavuina. Huomaa logaritminen asteikko, eli paketin koko
kaksinkertaistuu harmaiden vaakaviivojen vililla.

BrainpoolP256r1- ja NIST P-256 -kiyrit tuottavat saman pituiset allekirjoitukset
ja julkiset avaimet, jolloin my6s koko paketin pituus oli niiden kesken sama, 338
tavua. Kvanttiturvallisten allekirjoitusalgoritmien tuottamat paketit olivat selkedsti
suurempia. Niistd lyhyin oli FALCONIin tuottama paketti, 1853 tavua, ja sen jdlkeen
CRYSTALS-Dilithiumilla tuotettu paketti, 4064 tavua. Rainbow’lla allekirjoitettu
paketti kasvoi 161966 tavun mittaiseksi.

Allekirjoituksia ja tuotettujen pakettien kokoja tarkasteltaessa on otettava huomioon
kvanttiturvallisten vaihtoehtojen C-kielisissd referenssitoteutuksissa tehdyt valinnat.
Kuten kappaleessa 4.2.2 todettiin, kvanttiturvallisten allekirjoitusalgoritmien tarjolla
olevat C-kieliset funktiot oli toteutettu niin, ettd allekirjoitusta varten varattuun
kenttddn kopioitiin myds allekirjoitettava viesti. Kéytetyt dlykkédn liikenteen tekniset
spesifikaatiot olettivat alkuperdisen viestin olevan eri kohdassa rakennetta, joten tasti
seurasi, ettd kvanttiturvallisten allekirjoitusalgoritmien kohdalla allekirjoitettava osuus
sisdllytettiin viestirakenteeseen yhden yliméérdisen kerran. Kyseinen osuus koostui
tassd tapauksessa kahdesta yhteen liitetystda SHA256-tiivistefunktion tuloksesta eli
64 tavusta. Kvanttiturvallisten vaihtoehtojen kohdalla tuotettujen pakettikokojen ja
allekirjoitusten voidaan siis katsoa todellisuudessa olevan 64 tavua lyhyempid.
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Allekirjoitetun viestirakenteen koostumusta tarkasteltiin mittaamalla, kuinka
suuren osan kunkin allekirjoitusalgoritmin julkisen avaimen sisdltdvd sertifikaatti
ja allekirjoitus vievit rakenteesta. Lyhyimmit allekirjoitukset tuotettiin elliptisilld
kéyrilld, joista kumpikin kédyravaihtoehto tuotti 70 tavun mittaisen allekirjoituksen.
Seuraavaksi lyhyin allekirjoitus oli Rainbow’lla, 130 tavua. Ottaen huomioon yllid
esitetty huomio allekirjoitusten rakenteesta Rainbow tuotti itse asiassa lyhyemmin
allekirjoituksen kuin elliptiset kayrit, silld pelkkd allekirjoitus vei 66 tavua.
FALCONin tuottama allekirjoitus vaati 720 tavua (ilman allekirjoitettavan viestin
toistoa 656 tavua) ja CRYSTALS-Dilithiumin 2484 tavua (ilman allekirjoitettavan
viestin toistoa 2420 tavua).

Julkisten avainten pituuksissa oli enemmin vaihtelua kuin allekirjoituksissa.
BrainpoolP256r1- ja NIST P-256 -kiyrien julkiset avaimet ovat saman pituisia, joten
nidmi sisdltdvistd sertifikaateista tuli molemmista 108 tavun mittaisia. FALCONin
julkisen avaimen siséltiva sertifikaatti oli 973 tavua pitkd, ja CRYSTALS-Dilithiumin
kohdalla pituus oli 1420 tavua. Rainbow’n julkisen avaimen siséltavistd sertifikaatista
tuli kaikkein suurin, 161676 tavua.

Kuva 21 esittdd allekirjoituksen, sertifikaatin ja muun datan vaatimat suhteelliset
osuudet koko allekirjoitetusta viestistd. Osuudet ovat prosenttimiddrdisid, koska
viestien absoluuttinen pituus vaihtelee, kuten on esitetty kuvassa 20. Suhteelliset
osuudet ndyttdvd kuva on mukana sen valottamiseksi, kuinka paljon tilaa allekirjoitus
ja sertifikaatti vievdat muuhun dataan verrattuna ja onko allekirjoitus vai sertifikaatti
suurempi.

Sertifikaatin, allekirjoituksen ja muun datan suhteelliset osuudet viestista
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Kuva 21. Allekirjoituksen, sertifikaatin ja muun datan suhteelliset osuudet
koko viestin koosta eri allekirjoitusalgoritmeilla. Koska osuudet on esitetty
prosenttimadraisini, viestin muu data -osuus ndyttid sitd pienemmaltd, mitd suurempi
viesti kokonaisuudessaan on.

Molempien elliptisten kédyrien, NIST P-256:n ja brainpoolP256rl:n, julkiset
avaimet ja allekirjoitukset ovat saman kokoiset, joten allekirjoituksen ja sertifikaatin
suhteelliset osuudet ovat samat ja kattavat yhteensd hieman yli puolet koko viestisti.
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CRYSTALS-Dilithiumin allekirjoitus on sekd suhteellisesti ettd absoluuttisesti pisin
ja kattaa viestistd suuremman osan kuin millddn muulla vaihtoehdolla. Rainbow’n
kohdalla huomataan, ettd julkisen avaimen suuren koon takia sertifikaatti valtaa lihes
kaiken alan allekirjoituksen ja muun viestin ollessa siihen verrattuna lihes mitittomén
kokoiset.

5.4. Avainten luominen ja tiivistiminen

CRYSTALS-Dilithium tarjoaa mahdollisuuden pienentid julkisen avaimen vaatimaa
muistitilaa kdyttdmalld kompressointia. Tami tarkoittaa, ettd koko julkista avainta
el sdilotd laitteen muistiin vaan ainoastaan siemenarvo, jonka avulla julkinen avain
voidaan laskea yksiselitteisesti. Talloin julkinen avain pitdisi laskea siemenarvosta aina
ennen allekirjoituksen varmentamista [22]. FALCON tarjoaa vastaavaa mahdollisuutta
yksityiselle avaimelle, jonka koko voitaisiin tdlld tavalla pudottaa murto-osaan
nykyisestd [76]. Tdssd tapauksessa avain pitdisi laskea siemenarvosta joka kerta, kun
yksityisti avainta halutaan kiyttii allekirjoittamiseen. Alykkin liikenteen kaltaisissa
reaaliaikasovelluksissa tdllainen kompressointi saattaa kdidntyé itseddn vastaan, koska
se vaatii viestintitilanteessa tapahtuvaa yliméérdistd laskentaa verrattuna siihen,
ettd avaimet sdilottdisiin muistiin sellaisenaan. Liikenteessd tillaiseen ylimédrdiseen
laskentaan ei vilttamadttd kaikissa tilanteissa ole aikaa.

Rainbow’sta olisi ollut tarjolla kaksi muutakin versiota, Cyclic Rainbow ja
Compressed Rainbow. Ne lisittiin Standard Rainbow’n vaihtoehdoiksi NIST:n
kilpailun toisella kierroksella. Rainbow’n kehittdjidt tosin totesivat Compressed-
version pidentdvidn sekd allekirjoitukseen ettd varmennukseen vaadittavaa aikaa
[79]. Rainbown’ kotisivujen [78] mukaan Cyclic-versio olisi lyhentinyt julkisen
avaimen pituutta alle puoleen tdssd tutkielmassa kdytettyyn versioon verrattuna,
joskin télldinkin Rainbow’lla tuotetun allekirjoitetun viestin pituus olisi yhd ollut
15-kertainen verrattuna toiseksi pisimpididn vaihtoehtoon CRYSTALS-Dilithiumiin.
Mikili Rainbow osoittautuisi sopivaksi vaihtoehdoksi liikkennekdyttoon kaikilta muilta
osin kuin julkisen avaimen pituuden osalta, voisi Cyclic Rainbow -version kédyttiminen
ehdottomasti parantaa sen asemia vertailussa.

CRYSTALS-Dilithium ja FALCON ovat ilmoittaneet myds avainten luomiseen
kuluvan ajan kotisivuillaan [76, 77]. Ndméa tiedot ovat tarpeellisia sovelluksissa,
joissa avaimia tdytyy luoda usein. Yksittdisen ITS-aseman ei kuitenkaan tarvitse
luoda avaimia viestiessdédn liikenteessd muiden ITS-asemien kanssa, vaan se kayttdd
etukdteen hankkimiinsa sertifikaatteihin siséltyvid avaimia. Sen takia tdssd tyOssid ei
ole vertailtu avainten luomiseen kuluvaa aikaa eikd sitd pidetd arviointiperusteena
allekirjoitusalgoritmien hyvyydelle.

5.5. Vertailtujen allekirjoitusalgoritmien soveltuvuus osaksi idlykésti liikennettia

Tidssd tydssd toteutettujen mittausten perusteella tarjolla olevissa kvanttiturvallisissa
allekirjoitusalgoritmeissa on eroavaisuuksia niin suoritusajan kuin julkisen avaimen
ja tuotetun allekirjoituksen pituuden suhteen. Hilapohjaisista algoritmeista FALCON
tuotti lyhyemmin viestin, kun viestiin siséllytettiin sekéd julkisen avaimen sisiltavi
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sertifikaatti ettd tuotettu allekirjoitus. Allekirjoittamisessa CRYSTALS-Dilithium
oli selvdsti FALCONia nopeampi, mutta hévisi sille varmennuksen nopeudessa.
Se, kumpaa ndistd vaihtoehdoista lopulta pidetddn parempana, riippuu siitd,
halutaanko painottaa tuotettujen viestien pituutta, allekirjoittamiseen kuluvaa aikaa vai
varmennukseen kuluvaa aikaa.

Yksittdisen ITS-aseman voitaisiin ajatella tekevin enemmin allekirjoitusten
varmennusta kuin allekirjoittamista, koska se voi vastaanottaa viestejd kaikilta
ympdrillddan liikkkuvilta I'TS-asemilta. Toisaalta ETSI:n maédrittelemit spesifikaatiot
sisdltdvit myos laajemman julkisen avaimen infrastruktuurin [49]. Jos koko
sertifikaattiketjun halutaan kéyttdvéin kvanttiturvallista allekirjoitusta, korostuu myos
allekirjoitukseen kuluvan ajan merkitys, silld véliasteikon sertifikaattiauktoriteetit
allekirjoittavat paljon loppukiyttdjien sertifikaatteja. Kuten TLS-protokollaan
keskittyneessd tutkimuksessa todetaan, yksi mahdollinen kompromissi on toteuttaa
sertifikaattiketjun eri osat eri allekirjoitusalgoritmeilla [28].

Ottaen huomioon dlykkédiden autojen vaihtelevat arkkitehtuurit on eduksi,
jos algoritmi on siirrettdvissd useille erilaisille alustoille. Aiemmin tehtyihin
tutkimuksiin viitaten [29, 30, 85] vaikuttaa siltd, ettd FALCONin suoritusnopeus
on CRYSTALS-Dilithiumia voimakkaammin riippuvaista kéytettdvdn prosessorin
arkkitehtuurista. Tdmén perusteella CRYSTALS-Dilithium voi olla varmempi valinta
liikkennestandardeihin, joiden tulee mukautua useanlaisten yksityisten valmistajien
laitteiden vaatimuksiin. Tilloin joudutaan ehkd tyytymédn hieman hitaampaan
viestien varmennukseen ja suurempiin viestikokoihin. Todelliset suoritusajat
riippuvat luonnollisesti liikennevilineeseen integroidun prosessorin ominaisuuksista.
Esimerkiksi Commsignian ja Ecnoliten OBU:t toimivat huomattavasti tdssi testissid
kédytettyd prosessoria (1.9 GHz) matalammilla kellotaajuuksilla (800 MHz), joskin
niiden arkkitehtuuri on muutenkin erilainen [54, 58].

Usean muuttujan polynomeihin pohjautuva Rainbow suoriutui allekirjoituksesta ja
varmennuksesta hilapohjaisia kilpakumppaneitaan nopeammin. Reaaliaikaviestinndn
asettamia aikavaatimuksia ajatellen Rainbow olisikin ihanteellinen valinta
liikkennekdyttoon. Myos Rainbow’n tuottamat allekirjoitukset ovat huomattavasti
lyhyempid kuin hilapohjaisten vaihtoehtojen. Sen vahva puoli ovatkin erittdin
kompaktit allekirjoitukset, joiden pituus on ldhelld elliptisilld kayrilld tuotettuja
allekirjoituksia. Pelkistd lyhyestd allekirjoituksesta ei kuitenkaan ole timén tutkielman
kontekstissa juuri hyotyd, koska allekirjoituksen varmentamiseen vaaditaan julkisen
avaimen sisiltdavi sertifikaatti. Jos lyhyen allekirjoituksen vastapainoksi sertifikaatti
kasvaa todella suureksi, saavutettu hyoty jdd vihdiseksi. Nopeista suorituksista
ja lyhyistd allekirjoituksista huolimatta Rainbow’n julkisen avaimen suuri koko
ja vastikddn paljastuneet turvallisuuspuutteet [26] tekevit sen kdyton dlykkddssd
litkkenteessd ainakin nykyisessé muodossaan kyseenalaiseksi. Tamid tutkielma
osoitti kuitenkin sen, ettd hyvien rajapintojen ollessa saatavilla usean muuttujan
polynomeihin perustuvan allekirjoitusalgoritmin yhdistdminen #lykkédédn liikenteen
teknisiin spesifikaatioihin on ohjelmoinnillisesti tdysin mahdollista.

Kaikki kvanttiturvalliset vaihtoehdot toteuttivat saman tyyppisen rajapinnan,
mikd teki niiden integroimisesta teknisiin spesifikaatioihin melko vaivatonta.
Siirtymivaiheessa dlykkéddn liikenteen teknisiin spesifikaatioihin voitaisiinkin
ehkd hyvissd ajoin sisdllyttdd kaksi erilaista rakennetta allekirjoitukselle ja
julkiselle avaimelle: yksi elliptisid kidyrid ja toinen mitd tahansa kvanttiturvallista
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allekirjoitusalgoritmia varten. Varsinainen algoritmin valinta voitaisiin vahvistaa
myO6hemmin ilman, ettd spesifikaatiota tarvitsisi endd muuttaa. On kuitenkin pidettdavi
mielessd, ettd tdssd tyossd hyodynnetyt C-kieliset referenssitoteutukset on tehty
NIST:n kilpailua varten algoritmin esittelemiseksi ja toiminnan todistamiseksi. Siksi
niiden tarjoamiin toiminnallisuuksiin ei kannata takertua liiaksi. Standardoitavaksi
valittavasta allekirjoitusalgoritmista lienee ajan myo6td odotettavissa useita erilaisiin
kayttotarkoituksiin ja eri alustoille optimoituja versioita.

Huomionarvoista on myods se, ettd NIST:n kilpailuun ldhetettyjen
allekirjoitusalgoritmien  C-kieliset referenssitoteutukset hyoddyntdvédt ulkoisia
kirjastoja, kuten OpenSSL:dd. Tamin takia ne eivit sellaisenaan olisi muutenkaan
siirrettivissd kaikkiin ympdristoihin, koska OpenSSL-kirjaston siirtdminen joillekin
alustoille saattaa olla ongelmallista [16]. Muutoksia toteutuksiin jouduttaisiin siis joka
tapauksessa tekemdéin tiettyjd kiyttotarkoituksia varten.

Tilanne, jossa viesti vastaanotetaan, vaikuttaa luonnollisesti siithen, millaisia
allekirjoitusalgoritmeja voidaan harkita kéytettdvdksi. Jos kyse on hyvissd
ajoin tulevasta tiedotteesta koskien esimerkiksi kilometrien péddssd sijaitsevaa
litkkenneruuhkaa, viestin luominen ja varmentaminen ehditddn tehdid hitaammallakin
allekirjoitusalgoritmilla. Jos taas kyseessd on akuutti yhteentorméyksen riski,
viive laskennassa on kriittisempédd. Toisaalta trendind on varustella dlyautoja yhi
moninaisemmilla kameroilla ja sensoreilla [35], joten toivottavaa on, ettd kolarien
viélttdminen ei jdd kiinni viestien kisittelynopeudesta. Ainakin ldhivuosina lopullinen
vastuu jadnee joka tapauksessa ajoneuvon kuljettajalle.

5.6. Jatkotutkimusmahdollisuuksia

NIST:n on méadrd valita standardoitava kvanttiturvallinen allekirjoitusalgoritmi
lahivuosina. Viimeistddn timéin jidlkeen lienee syyté testata sitd markkinoilla olevilla
OBU-laitteilla ja mahdollisesti kehittdd siitd juuri tdtd tarkoitusta varten optimoitu
versio. Nykyiset OBU-laitteet sisdltdvidt usein erityisen tietoturvaoperaatioihin
tarkoitetun laskentayksikon. Standardoitavan allekirjoitusalgoritmin toteuttaminen
tallaisella yksikolld tullee kyseeseen valinnan varmistuessa.

ETSI:n teknisissé spesifikaatioissa méadritellyt kryptografiset operaatiot eivit rajoitu
digitaalisiin allekirjoituksiin, vaan tiettyjen viestityyppien yhteydessi kidytetdin myos
viestien symmetristd salausta ja sithen kdytettdvien avainten johtamista elliptisten
kdyrien avulla [47]. Olisi mielenkiintoista tutkia, kuinka timé toimenpide onnistuu
kdyttaen elliptisten kdyrien tilalla NIST:n kilpailuun ldhetettyja kvanttiturvallisia
KEM-algoritmeja. Tdssd tyossd toteutettua ohjelmoinnillista osuutta voitaisiin myos
laajentaa toteuttamalla kokonainen sertifikaattiketju, joka sisdltid my0Os korkeimman
sertifikaattiauktoriteetin ja viliasteen auktoriteettien allekirjoitukset. Télloin voitaisiin
arvioida, mikd allekirjoitusalgoritmi tai algoritmien yhdistelméd parhaiten sopisi
julkisen avaimen infrastruktuurin toteuttamiseen.



53

6. YHTEENVETO

Tamin diplomityon tavoitteena oli arvioida kvanttiturvallisten allekirjoitusalgoritmien
soveltuvuutta &dlykkéddn liitkenteen viestinndssd kiytettdviksi. Tyon ldhtokohtana
kédytettiin ETSI:n julkaisemia teknisid spesifikaatioita, jotka madrittelevat dlykkdassi
litkkenteessd tapahtuvan ajoneuvojen vélisen viestinndn muodon. Ndaméi spesifikaatiot
madrittelevdt viestien digitaalisen allekirjoittamisen, joka on tdrkedd viestien
aitouden ja luotettavuuden varmistamiseksi. Nykyisessd spesifikaatiossa viestit
voidaan allekirjoittaa kolmella eri elliptiselld kdyrélld. Elliptisten kdyrien ongelmana
on kuitenkin se, ettd niithin perustuvia allekirjoituksia voitaisiin védrentii
kvanttitietokoneella. Tété tarkoitusta varten tarpeeksi suurta kvanttitietokonetta ei vield
ole, mutta niitd kehitetdén koko ajan.

Tassd tyossd dlykkddn liikenteen teknisiin spesifikaatioihin liitettiin kolme
kvanttiturvallisena pidettyd allekirjoitusalgoritmia: CRYSTALS-Dilithium, FALCON
ja Rainbow. Ndmad algoritmit ovat edenneet finaaliin asti NIST:n kvanttiturvallisen
kryptografian standardointikilpailussa. Kaksi niistd perustuu hilaongelmiin ja yksi
usean muuttujan polynomeihin. Kaikista on saatavilla valmis C-kielinen toteutus.
Elliptisistd kdyristd toteutettiin kaksi teknisen spesifikaation sallimaa vaihtoehtoa
OpenSSL-kirjaston avulla.

Allekirjoitusalgoritmien toiminnan arvioimiseksi luotiin ohjelma, joka vuorotellen
loi epitavallisista tieolosuhteista varoittavia DENM-viestejd, allekirjoitti niitd ja
varmensi niiden allekirjoituksia. Ohjelmasta luotiin viisi eri versiota, joista
kukin kidytti allekirjoitukseen eri algoritmia: joko elliptisid kidyrid tai jotain
kolmesta kvanttiturvallisesta allekirjoitusalgoritmista. Jokaisen vaihtoehdon kohdalla
viestien allekirjoittamiseen ja allekirjoituksen varmennukseen kulunut aika mitattiin
tietokoneen kellolla. Lisdksi mitattiin, kuinka pitkdi DENM-viestin siséltdvasti
allekirjoitetusta viestipaketista tuli.

Viestien  pituuksien  vertailu  paljasti, ettd kaikki  kvanttiturvalliset
allekirjoitusalgoritmiehdokkaat tuottavat pidempid allekirjoitettuja viestejd kuin
nykyisin kiytossd olevat elliptiset kdyrit. Kvanttiturvallisten vaihtoehtojen vililld oli
kuitenkin moninkertaisia eroja. Suoritusaikavertailusta kivi ilmi, ettd toinen testatuista
elliptisistd kidyristd oli huomattavasti toista nopeampi. Sen takia kvanttiturvalliseen
vaihtoehtoon siirtyminen vaikuttaa suoritusaikoihin eri tavoin riippuen siitd, kumpi
elliptinen kdyrd alun perin oli kiytossd. Kvanttiturvalliset allekirjoitusalgoritmit
osoittautuivat kuitenkin varsin kilpailukykyisiksi erityisesti viestien varmennuksessa.
Allekirjoitusten kisittelyyn kiytettdvin prosessorin arkkitehtuuri voi vaikuttaa
suoritusaikoihin huomattavasti.

Tulosten perusteella voidaan sanoa, ettd jompikumpi hilapohjaisista vaihtoehdoista,
CRYSTALS-Dilithium tai FALCON, voisi olla potentiaalinen vaihtoehto dlykkdan
liikkenteen kéyttoon. Usean muuttujan polynomeihin perustuva Rainbow tuotti
erityisen suuria allekirjoitettuja viestejd. Lisdksi siitd on vastikddn 16ytynyt
turvallisuuspuutteita, minkd vuoksi se ei liene yhtd luotettava vaihtoehto tidhédn
tarkoitukseen. Mielenkiintoisia jatkotutkimusmahdollisuuksia ovat kokonaisen
sertifikaattiketjun ja muiden teknisissd spesifikaatioissa miiriteltyjen kryptografisten
operaatioiden toteuttaminen kvanttiturvallisesti.
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