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Taman pro gradu -tutkielman aiheena oli tarkastella PSD2-direktiivin ja maksamisen kehityksen
vaikutusta kuluttajiin. Aihe on ajankohtainen, sillda PSD2-direktiivi ja maksamisen kehitys ovat
muokanneet kuluttajien pankkikayttaytymistd ja vyleisesti maksamista huomattavasti.
Tunnuslukusovellukset ovat syrjayttaneet PSD2-direktiivin myota tunnuslukukorttien kayton.
Tunnuslukusovelluksien padteemana on varmistaa PSD2-direktiivin mukana tullut vahva
tunnistaminen, joka otettiin lopullisesti kayttoon 31.12.2020. Yleisesti PSD2-direktiivin
tarkoituksena on yhtdndistda EU:n tasolla maksamista. Erilaiset mobiilimaksusovellukset ovat
suurelta osin korvanneet kateisen rahan ja tilisiirrot. Maksamisen kehityksen ja PSD2-direktiivin
myo6ta maksamisen turvallisuuden suhteen pitda keskittya eri asioihin kuin ennen.

Tutkielma nojautuu kyselytutkimukseen, jonka pohjalta pyritddan loytdmaan vastaukset
seuraaviin kolmeen tutkimuskysymykseen: Mitd maksutapoja kuluttajat suosivat nykyaan?
Miten turvallisena kuluttajat pitdvat eri maksutapoja ja pankkipalveluita? Mika on kuluttajien
tietdmys PSD2-maksupalveludirektiivista? Aihetta pohjustetaan kahdella padkappaleella ennen
kyselytutkimusta. Ensimmaisessa padkappaleessa keskitytdan pankkitoiminnan ja maksamisen
kehitykseen. Siina kasitelladn taustaa pankkitoiminnasta, maksupalveluita ja niiden kehityst3,
maksamisen ja pankkipalveluiden turvallisuutta sekd finanssiteknologiaa. Toisessa
padkappaleessa keskitytdaan PSD2-direktiivin tutkimiseen. Tama padakappale kasittelee aluksi
lyhyesti  PSD1-direktiivid. PSD2-direktiivin  suhteen kappale késittelee kolmansia
palveluntarjoajia, vahvaa tunnistamista, PSD2-direktiivin tuomia muutoksia maksamisen
turvallisuuteen, direktiivin vaikutusta kuluttajiin sekd pankkien PSD2-strategioita.

Kuluttajat suosivat koko ajan enemmadan sdhkoisia maksutapoja. MobilePay ja muut
mobiilimaksutavat ovat syrjdyttdaneet varsinkin kateisella maksamisen viime vuosina. Kuluttajat
pitdvat padosin eri maksutapoja ja pankkipalveluita todella turvallisina. Kuitenkin l|dhes
neljannes kyselyyn vastanneista oli kokenut joltain osin vaarinkaytoksida mobiilimaksamiseen ja
sdhkaisiin pankkipalveluihin liittyen. Kuluttajien tietdmys sen sijaan PSD2-direktiivista oli varsin
vahaistd. Tahan vaikuttaa varmasti paljon direktiivin tuoreus. Sevasti tutuin asia PSD2-
direktiivissa kuluttajille oli vahva tunnistaminen.

AVAINSANAT: PSD2, mobiilimaksamisen, maksamisen turvallisuus, pankkitoiminta,
maksupalvelut
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1 Johdanto

Tassa pro gradu —tutkielmassa keskitytaan tutkimaan PSD2-direktiivin ja maksamisen
kehityksen vaikutuksia kuluttajiin. Tutkimusosuus toteutettiin kyselytutkimuksen kautta.
PSD2-direktiivi on EU:n maksamista yhdenmukaistava toimenpide, mika pitaa kuitenkin

sisallaan tiettyja kohtia, mista jasenvaltiot voivat itse paattaa (Donnelly, 2016).

Pankkitoiminta sai alkunsa kultaseppien ja rahanvaihtajien valisesta toiminnasta, jossa
kultasepat ottivat aitoa rahaa sailytettavaksi. Lopullisesti pankkitoiminnan syntymisen
kannalta keskeiset tekijat saatiin, kun tdhan lisattiin viela luotonanto. Rahalaitokset, joita
alettiin kutsua Pankki-nimelld, alkoivat tarjota palveluitaan kuten maksuvalineiden
jakamista, talletusten vastaanottamista, luottojen mydntamista julkiselle vallalle,
yksityishenkildille seka yrityksille. Pankkijarjestelman katsotaan syntyneen nykyiseen

muotoon teollisuusmaissa Suomi mukaan lukien 1800-luvulla (Kontkanen, 2011, s. 10).

1.1 Tutkimuksen tausta ja tavoitteet

PSD2-direktiivin myo6ta kuluttajien mahdollisuudet maksupalvelujen ja
palveluntarjoajien suhteen paranee roimasti. Kuluttajat voivat vapaammin valita, milla
tavalla hoitavat maksutapahtumansa (Mozdzynski, 2017). Verkkopankin suosio on
kasvanut jatkuvasti digitalisaation myota. Verkkomaksamisen suosion kasvaminen on
ajanut pankkien ja asiakkaan valisten tietoyhteyksien turvallisuuden takaamisen
tarkedksi. Asiakastietojen turvaaminen on merkittavassa roolissa pankkiturvallisuudessa,
sillda pankkitoiminta koostuu suurilta osin asiakassuhteista (Kontkanen, 2011, s. 74-77).
Digitaalisten mobiilimaksumarkkinoiden kasvu on ollut suurta, mika Vviittaa

maailmanlaajuiseen mobiilimaksamisen lisddantymiseen. (Kang, 2018).

Tarkeita vaiheita ennen tutkimuksen toteuttamista on tietdda etukateen, miksi juuri
tiettyihin tutkimusongelmiin etsii vastauksia. Ennen kyselyda on tarkeda selvittaa

tutkimuksen taustatekijoitda ja niiden vaikutusta tutkittavaan asiaan. Tutkimuksen



kannalta on oleellista varmistaa, etta tutkimuksen toteuttaminen ja tutkimusongelma

ovat mahdollisia laadittavaksi. (Heikkila, 2008, s. 47).

Tassa tutkimuksessa tutkimusongelma muotoutui edelld mainitun tutkimuksen taustan

pohjalta kolmeksi tutkimuskysymykseksi:

e Mita maksutapoja kuluttajat suosivat nykydaan?
e Miten turvallisena kuluttajat pitavat eri maksutapoja ja pankkipalveluita?

e Mika on kuluttajien tietdmys PSD2-maksupalveludirektiivista?

PSD2-direktiivi ja maksaminen vyleisesti ovat aiheina sen verran laajoja, joten

tutkimuksen aihetta haluttiin rajata kasittelemaan kuluttajien nakékulmaan.

1.2 Tyon rakenne

Tama tutkielma rakentuu kuudesta eri luvusta. Ensimmainen luku johdattelee lukijan
aiheeseen ja siind madritellddn tutkimuksen taustat ja tavoitteet seka varsinaiset
tutkimuskysymykset. Toisessa ja kolmannessa luvussa keskitytaan aiheen teoriaan.
Toisessa luvussa keskitytddan pankkitoiminnan ja maksamisen kehitykseen. Luvussa 2
esitellaan eri maksupalveluita ja niiden kehitysta, Fintechia eli finanssiteknologiaa seka
kerrotaan pankkitoiminnan ja maksamisen turvallisuudesta. Luvussa 3 keskitytadn
PSD2-maksupalveludirektiivin kasittelyyn. Luvussa 3 kerrotaan aluksi PSD1-direktiivista
ja syvennytdaan taman jdlkeen PSD2-direktiiviin. Luvussa 3 kasitelladan kolmansia
palveluntarjoajia eli maksutoimeksianto- ja tilitietopalveluita, vahvaa tunnistamista seka
PSD2-direktiivin tuomia muutoksia maksamisen turvallisuuteen. Lisdksi luvussa 3
syvennytdaan direktiivin vaikutuksiin kuluttajien ndakokulmasta seka pankkien PSD2-

strategioihin.

Neljas luku kay lapi kyselytutkimuksen prosessia. Luvussa 4 kdydaan lapi tutkimuksen

taustaa ja tarkoitusta, tutkimusmenetelmaa seka tutkimuksen toteutusta. Luvussa 5



esitelldaan kyselytutkimuksen tulokset. Luku 5 koostuu vastaajien taustatiedoista,
kuluttajien maksutavoista ja mobiilimaksamisesta, maksamisen ja pankkipalveluiden
turvallisuudesta seka kuluttajien tietamyksesta PSD2-maksupalveludirektiivista. Luvussa
5 saatuja tuloksia havainnollistetaan erilaisten kuvioiden avulla. Luvussa 6
kyselytutkimuksesta saatuja tuloksia analysoidaan ja niista tehdadn johtopaatdksia

koskien aikaisempaa kirjallisuutta seka vastataan asetettuihin tutkimuskysymyksiin.



2 Pankkitoiminnan ja maksamisen kehitys

2.1 Yleista

Vuonna 1809 tapahtunut siirtyminen Vendjan vallan alaisuuteen johti siihen, etta
rahoitustoiminta suunniteltiin Suomessa uudestaan. Vuonna 1811 syntyikin Turkuun
Suomen ensimmadinen pankki, joka nimitettiin myéhemmin Suomen Pankiksi. Suomen
Pankin keskeisimmaksi tavoitteeksi maariteltiin aikanaan markan ulkoisen arvon
turvaaminen. Suuri muutos tapahtui kuitenkin vuonan 1995, kun Suomi liittyi Euroopan
Unioniin. Taman myo6ta Suomen Pankin rooli laajeni osaksi keskuspankkien

eurojarjestelmaa vanhasta kansallisesta roolista (Suomen Pankki, 2021).

Pankkitoiminta luokitellaan usein kolmeen paatehtdvdan: riskienhallintaan liittyvat
palvelut, maksujen vadlitys sekda rahoituksen valitys. Riskienhallintapalveluilla
tarkoitetaan  palveluita, joilla mahdollistetaan  suojautuminen  korko- ja
valuuttakurssiriskeiltd. Keskeisena palveluna pidetdan myds riskien hajauttamiseen
liittyva suunnittelu. Uskottavalla ja toimivalla maksujen valityksella mahdollistetaan
nykyaikainen markkinatalous. On keskeistd luoda maksujarjestelma, jolla pystytaan
maailmanlaajuisesti suorittamaan maksuja nopeasti ja edullisin kustannuksin.
Merkittdva teknologinen murros maksujen valityksessa koettiin, kun siirryttiin
paperitositteista ja pankkisekeista elektronisiin maksujarjestelmiin seka pankki- ja

luottokorttien kayttoon (Kontkanen, 2011, s. 12-13).

Talletuspankit jaotellaan liike-, osuus- ja sadstépankkeihin riippuen yhteisémuodosta.
Talletuspankit usein jaotellaan myds liike- ja paikallispankkeihin. Liikepankeille tyypillista
on toiminnan jakautuminen ympadri maan. Paikallispankit sen sijaan py0rittavat
toimintaan suppeammalla alueella. Suomen pankkimarkkinoilla on ollut kuitenkin
trendind, ettd ulkomaisessa omistuksessa olevat pankit ovat lisdanneet merkitystdaan

(Kontkanen, 2011, s. 16).
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2.2 Maksupalvelut ja niiden kehitys

Pankkitekniikan kehityksen kannalta teknologian nousu 1980-luvulla mahdollisti monia
uusia maksutapoja. 1980-luvun vaihteessa otettiin kdytt66n muun muassa suoraveloitus
seka ensimmadiset pankkikortit. Myohemmin 1980-luvulla kehitettiin  myds
maksupadatepalvelut. 2000-luvun alussa otettiin kdyttéon kansainvdlinen tilinumero

(IBAN), Tupas-palvelu sekd verkkomaksaminen (Kontkanen, 2011).

Euroopan pankkialueen yhtendistamisen osalta keskeinen toimenpide oli Yhtendisen
euromaksualueen (SEPA, Single Euro Payments Area) luominen. SEPA-alueeseen
kuuluvat kaikki EU-jasenmaat seka lisdksi Sveitsi, Liechtenstein, Monaco, Islanti seka
Norja. Yhtendisen euromaksualueen tavoitteena on mahdollistaa Euroopassa maasta
rilppumatta maksaminen ja maksujen vastaanottaminen samoilla ehdoilla maarajojen
ylitse. Padatavoitteena SEPA-alueen rakentamiselle on yhtendisten kaytantdjen ja
standarditason luominen maksuliikenteeseen (Kontkanen, 2011, s. 211). Keskeisena
tarkoituksena Yhtenaisella euromaksualueella oli my6s tehokkuuden parantaminen seka

kilpailun vahvistuminen pankkien ja maksulaitosten valilla. (Sedlarevic ja muut, 2017).

SEPA-alueen myo6ta kayttoon otettiin @ vuosina 2008-2010 kolme Euroopan
maksuliikennetta yhtendistavaa toimintoa: SEPA-tilisiirto, SEPA-suoraveloitus sekd SEPA-
maksukortti.  SEPA-tilisiirto vaati eri maiden pankkien maksujdrjestelmien
muokkautumista, silla sen suunnittelussa ei kuunneltu eri maiden tarpeita. SEPA-tilisiirto
toi mukanaan kansainvalisen tilinumeron esitystavan (IBAN) sekd BIC-koodin. SEPA-
suoraveloituksen tarkoituksena on SEPA-alueen kattava yhtendinen suoraveloitus. SEPA-
maksukortin ideana on vakiinnuttaa SEPA-alueen maksutapahtumista yhtenadisia
kaikkien pankkien asiakkaille. SEPA-maksukortin muutos aikaisempaan syntyy
maksutyylissa. Aikaisemmin maksu suoritettiin magneettijuovaan pitkin, minka on
korvannut nykyinen EMV-siru. EMV on kansainvdlisten luottokorttiyhtididen luoma
maksukorttistandardi. EMV-siru tekee maksutapahtumasta paljon turvallisemman sen

vaatiman PIN-koodin takia (Kontkanen, 2011, s. 213).
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Korttimaksujen maara ja maksutavan muutos vuosina 2014-2019
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Kuvio 1: Korttimaksujen maara ja maksutavan muutos vuosina 2014-2019 (Suomen Pankki, 2020)

Kaaviosta ndemme, ettd Suomessa korttimaksujen maksutavassa suurin muutos on
tapahtunut Idhimaksujen runsaana lisddantymisend. Ensimmaiset [ahimaksut suoritettiin
vuonna 2015 ja ldhimaksun suosio on kasvanut merkittavasti joka vuosi. Esimerkiksi
vuonna 2019 [ahimaksujen maara kasvoi 45 prosenttia. Oleellinen huomio vuoden 2019
maksutavasta on myos se, ettd ensimmaisen kerran lahimaksuja tehtiin enemman kuin
PIN-koodilla  vahvistettuja maksuja. 90 prosentilla maksukorteista |Oytyi
lahimaksuominaisuus vuoden 2019 loppuun mennessa. Euroopan pankkiviranomainen
on korottanut |ahimaksujen ylarajaa 50 euroon vuonna 2019, mika osaltaan selittaa

ldhimaksujen suosion kasvua (Suomen Pankki, 2019).

Lahimaksuominaisuuden kdyttd on suosituinta 18-24-vuotiaiden keskuudessa. Sen
sijaan yli 45-vuotiaiden kohdalla lahimaksun kayttd on ikadluokista vahaisinta. 18-24-
vuotiaiden keskuudessa ldahimaksun kayttaminen on lahes paivittaista, kun taas yli 45-

vuotiaiden kohdalla ldhimaksua ei kdytetd usein edes viikoittain. Yleisin syy, miksi
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lahimaksuominaisuutta ei haluta kayttaa on, ettei luottoa ja uskallusta sen kayttoon ole
tarpeeksi. Toinen yleinen syy ldahimaksun kdyttamatta jattamiseen on se, ettei sen kdytto
ole tullut tavaksi maksamisen yhteydessa. Kolmas keskeinen tekija on isompien ostosten
maksaminen, milloin ldhimaksuominaisuuden kdyttaminen ei ole endaa mahdollista

(Finanssiala, 2017, s. 49-50).

Mobiilimaksaminen on muokannut maksutapaa entista sahkdisempdaan muotoon.
Mobiilimaksamisella voidaan tarkoittaa maksutapoja, joissa jokin mobiililaite kuten
puhelin toimii maksamisen tukena. Puhelimen avulla voidaan esimerkiksi siirtda jonkin
sovelluksen kautta rahaa toiselle tai sitda voidaan kdyttdad maksuvdlineena
maksutilanteessa esimerkiksi kaupan kassalla. Mobiilimaksaminen on mahdollistanut
monien arkisten maksutapahtumien maksamisen kannykalla. Esimerkiksi bussilipun tai
parkkimaksun  voi suorittaa  mobiililaitteella  puhelinapplikaatioiden  avulla.
Mobiilimaksamisen eduksi kuluttajille katsotaan olevan maksamisen
yksinkertaistuminen seka helppokayttoisyys. Mobiilimaksamiseen liittyvat sovellukset

ovat usein myos kayttdjille ilmaisia (Smeds, 2017).

Vaikka mobiilimaksuja kadytetddan jo laajasti ympadri maailman, 16ytyy alueita, joissa
mobiilimaksupalveluiden kaytté on vahaista. (Kang, 2018). Erityisesti helppokayttoisyys
ja helppo saatavuus ovat asioita, jotka houkuttelevat kuluttajia sovelluksien pariin. (Kim
ja muut, 2010). Mobiilimaksusovelluksista esimerkkind tammoisestd on suomalaisten
suosima MobilePay, joka sai alkunsa vuonna 2013 Tanskassa. MobilePay on sovellus, joka
toimii kaikilla suomalaisilla pankkien tunnuksilla. MobilePay-sovelluksella pystyy
[ahettdmaan ja vastaanottamaan rahaa, antamaan lahjoja, maksamaan ostoksia
verkossa ja sovelluksissa, maksamaan kassoilla sekd huolehtimaan toistuvista laskuista

ja maksuista (MobilePay, 2021).

Finanssipalveluiden digitalisoitumiseen vaikuttaa monia eri asioita. Teknologian
kehittyminen tuo uusia liiketoimintamalleja, prosesseja seka palveluita finanssialalle.

Kuluttajien kayttaytyminen pankkipalveluiden suhteen on muuttunut sahkdisemmaksi.
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Taman takia esimerkiksi pankit ovat vahentdaneet konttoreiden maaraa huomattavasti
viime vuosien aikana. Monet finanssialan yritykset ovat erikoistuneet teknologian
kehittymisen myota pienempiin osa-alueisiin. Digitalisoitumisen myoéta finanssialalla
myds saantelyd on muutettu. Sddntelyn lisdantyminen johtuu osittain myds vuoden 2008

finanssikriisin tapahtumista (Puschmann, 2017).

2.3 Pankkitoiminnan ja maksamisen turvallisuus

Turvallisuus ja sen takaaminen ovat oleellinen osa pankkien riskienhallintaa. Pankkien
luotettavuus ja turvallisuus kaikissa olosuhteissa on erittdin tarkeda pankkitoiminnan
kannalta. Turvallisuus koostuu monista eri osista pankkitoiminnassa, silla turvalliset
puitteet pitdaa luoda pankin palveluihin, pankin toimitiloihin seka henkilostoé6n. Suurilta
osin pankkiturvallisuuden takaamisella torjutaan pankkeihin kohdistuvia rikoksia.
Pankkien turvallisuustoiminnalla pyritddn supistamaan minimiin turvallisuusriskien ja
vadrinkdytdsten syntymista ja tata kautta tukemaan onnistuneella pankkiturvallisuudella

pankin liiketoimintaa (Kontkanen, 2011, s. 75).

Pankkien ndakokulmasta eri pankkipalveluiden mutkaton toiminta on tavoite, mihin
pyritddan pankkiturvallisuudesta huolehtimalla. Pankkipalveluita kdyttdessa pankin ja
asiakkaan vadlisessa yhteydessa keskeisessa roolissa turvallisuudessa on varmistaa
asiakkaan henkil6llisyys. Asiakkaiden tunnistaminen luo pohjan turvalliselle

pankkitoiminnalle (Kontkanen, 2011, s. 74-77).

Mobiilimaksamisen turvallisuus on verkkoalustojen tarkeimpia asioita, silla ilman sita
haviaa kuluttajien luottamus koko toimintaan. Maksamisen turvallisuus koostuu monista
eri asioista, jotka sen taytyy sisaltdaa. Niitd ovat luottamuksellisuus, todentaminen,
yhtendisyys, valtuuttaminen seka saatavuus. Mobiilimaksaminen tapahtuu
mobiililaitteilla, minkda johdosta myds mobiililaitteiden turvallisuus tulee ottaa
huomioon. Mobiililaitteita voidaan suojata vadrinkdytoilta esimerkiksi erilaisten

salasanojen tai PIN-koodien kautta. Mobiilimaksamisen turvallisuuden kannalta on



14

oleellista maksamisen yhtendistdiminen, jota kautta on helpoin rakentaa

mahdollisimman turvallinen maksutapahtuma (Kadhiwal ja muut, 2007).

2.4 Fintech

Yksi PSD2-direktiivin tavoitteista on avata finanssialaa Fintech-yrityksille. Fintech eli
finanssiteknologia on 1990-luvun alkupuolella tapahtuneen Internetin tulon myo6ta tullut
finanssialalle ryminalla. Jatkuva mobiiliteknologian kehittyminen on avannut Fintech-
yhtidille valtavat mahdollisuudet omiin liiketoimintoihin. Fintech-yhtididen ideana on
uudistaa finanssialaa kustannuksia leikkaamalla, luomalla vakaampaa
rahoitusymparistoa seka uudistamalla rahoituspalveluiden laatua (Lee & Sheen, 2018).
Fintechin tavoitteena on yksinkertaistaa maailmanlaajuista mobiilimaksupalveluiden

verkostoa. (Kang, 2018).

Fintech-yritykset tuovat kuluttajille uusia vaihtoehtoja talletuksiin, luottoasioihin seka
maksupalveluihin liittyen. Aikaisemmin on ollut tapana luottaa yhteen rahoituslaitoksiin,
mutta uusi finanssiteknologia mahdollistaa monien Fintech-yritysten hyddyntamisen.
Talletuksia voi tehda kayttamalla PayPal-tilia ja esimerkiksi maksupalveluihin on
olemassa erilaisia e-lompakoita. Fintech-yrityksia pidetadan yleisesti uhkana muissa
perinteisissa finanssiyrityksissa. Fintech-yhtididen mukaantulo on myds saanut kilpailijat
kehittdmadan omia strategioitaan, mikd omalta osaltaan kehittda finanssialaa (Lee &

Sheen, 2018).

Fintech-yhtididen tarjoamilla maksupalveluilla on monia vaatimuksia, jotta palvelusta
saadaan toimiva. Vaatimuksia ovat katevyys, mobiilimaksamisen infrastruktuuri,
yhteensopivuus, liikkkuvuus, turvallisuus seka yksinkertaisuus. Katevyydella tarkoitetaan
sitd, ettd uusien maksupalvelujen tulee olla perinteisia maksupalveluita helpompia
kdytettavyydeltaan. Katevyytta lisaavat esimerkiksi kdyttdjan tunnistaminen salasanan
tai biometrisen todentamisen avulla. Mobiilimaksun infrastruktuurin suhteen

vaatimuksena on, ettd maksupalvelua pystyy kayttamaan missa ja milloin tahansa.
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Yhteensopivuuden  suhteen maksupalveluiden  tulee  toimia perinteisen
rahoitusympariston kuten pankkien ja korttiyhtididen kanssa. Liikkuvuuden suhteen
ehtona on, ettei maksupalvelun kdyttdon tarvita lisdlaitteita. Turvallisuus on
vaatimuksena kaikessa maksamiseen liittyvissa toimissa, silla maksupalveluiden kaytto
on suoraan kytkettyna asiakkaiden omaisuuteen. Maksupalveluiden turvallisuus taataan
valvomalla, ettei tietoja saa kasiinsa luvattomat kolmannet osapuolet. Yksinkertaisuuden
suhteen vaatimuksena on luoda vyksinkertainen maksujarjestelmd, mita pystyy

kdyttdmaan monilla eri laitteilla samalla tavalla (Kang, 2018).

Fintech-yhtiGilla on selvitettavandan myds monia haasteita. Kilpailun kiristyminen
finanssialalla asettaa yritykset tilanteeseen, jossa omaa markkinarakoa taytyy tarkastella
huolella. Fintech-yhtididen haasteena on |6ytdaa sopiva palvelu, johon panostetaan
parhaalla mahdollisella tavalla. Finanssialalla sdadntely on suurta ja etenkin perinteiset
rahoituslaitokset kohtaavat voimakasta sdantelyd. Vaikka Fintech-yhtidita kohtaan
sdantely ei ole niin voimakasta, joutuvat Fintech-yhtiot mahdollisesti muutoksiin
tulevaisuudessa sadntelyiden suhteen. Muita haasteita Fintech-yhtidille voivat olla
teknologiset, turvallisuuteen ja yksityisyyteen seka riskienhallintaan liittyvat haasteet

(Lee & Sheen, 2018).
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3 PSD2-maksupalveludirektiivi

Direktiivia pidetaan osana Euroopan Unionin johdettua oikeutta. Direktiivi hyvaksytaan
EU:n toimielimien paatoksestd perustamissopimusten perusteella. EU-maat liittavat
direktiivin mukaan omaan lainsaadantoon, kun EU-tasolla on hyvaksytty uusi direktiivi.
Direktiivin liittaminen osaksi omaa kansallista lainsdadadantda taytyy tehda tietyn
madrdajan aikana. Kunkin direktiivin kohdalla madritellddn aika, johon mennessa EU-
maiden on laitettava direktiivin sdadadokset osaksi omaa kansallista lainsdadantoa.
Komissio valvoo sitd, ettda EU-maat noudattavat direktiiveja ja asettavat niita omaan
lainsadadantéon. Mikadli jokin EU-maa ei aseta direktiivia riittdvasti osaksi omaa
lainsaadantoa, pystyy komissio aloittamaan rikkomismenettelyn ja asettamaan maan

Euroopan Unionin tuomioistuinta vastaan (EUR-Lex, 2018).

3.1 Ensimmadinen maksupalveludirektiivi (PSD1)

Ensimmadinen maksupalveludirektiivi (PSD1) otettiin kdytt6dn vuonna 2007. Direktiivin
kdyttdonoton ja sen sisallon vahvisti ja hyvaksyi Euroopan Unioni. Maksupalveludirektiivi
loi samat saannot koko Euroopan talousalueelle liittyen maksamiseen. Suoritettavat
maksut  voivat olla sekd sahkoisia etta  kdteismaksuja.  Ensimmadinen
maksupalveludirektiivi loi samat sdannot seuraaviin asioihin: tilisiirrot, korttimaksut,
suoraveloitukset sekda mobiili- ja verkkomaksut. PSD1-direktiivissa dokumentoitiin
saannot liittyen siihen, minkalaisia tietoja kuluttajille maksupalvelutarjoajien on
annettava seka oikeuksista ja velvollisuuksista liittyen maksupalveluiden kdyttamiseen.
PSD1-direktiivi yhtenaisti euroalueen maksamisen samanlaiseksi niin, etta kuluttajilla ja

yrityksilla on euroalueella samat ehdot maksamiseen liittyen (Euroopan Unioni, 2007).

PSD1-direktiivin keskeisena tavoitteena oli rakentaa maksujarjestelmastda koko SEPA-
alueen kattava yhtendinen jarjestelma. Tama mahdollistuu tekemalla eri maiden valisista
maksuista yhta tehokkaita ja turvallisia kuin maksaminen jasenvaltion sisalla. Direktiivin

tulon myo6ta silla on ollut monia merkittavia positiivisia vaikutuksia koskien Euroopan
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taloutta. PSD1-direktiivin my6ta uusilla tulokkailla ja maksulaitoksilla on ollut helpompi
tie paasta markkinoille. Kuluttajille PSD1-direktiivi on sen sijaan luonut enemman
kilpailua ja vaihtoehtoja maksamiseen. PSD1-direktiivin yksi keskeisimmista asioista on
se, ettd sen mukaantulo nopeuttaa koko EU:ssa tehtdvia maksuja. Maksut suoritetaan
tilille usein jo seuraavan padivan kuluessa. Direktiivi on tuonut mukanaan myds lisaa
avoimuutta ja tietoa kuluttajille maksamisesta. Lisdksi se on selkeyttanyt kuluttajien ja

maksulaitosten vastuuta (Euroopan Unioni, 2018).

PSD1-direktiivin tarkoituksena oli luoda Eurooppaan yhtendinen oikeudellinen viitekehys
maksupalveluille. PSD1-direktiivi otettiin kdayttdon vuonna 2007 ja nopeasti kavi selvaksi,
ettei PSD1 pysty vastaamaan verkkomaksutilanteisiin ajan edellyttamalla tavalla. Taytyy
ottaa kuitenkin huomioon, ettd monet maksamiseen liittyvat ongelmat PSD1-direktiivin
suhteen tulivat eteen nopeasti direktiivin kdyttéonoton jdlkeen. PSD1-direktiivi ei
kyennyt tuomaan keskeisia myonteisia vaikutuksia esimerkiksi maksupalvelujen
tehokkuuteen, uusien palveluntarjoajien markkinoille tulemiseen seka tekniseen
innovointiin. Kavi myos ilmi, ettd maksupalvelujen laajuudessa ja niiden kattavuudessa
oli vaikeuksia. PSD1-direktiivin sanotaan myds epdonnistuneen Euroopan Unionin

jasenvaltioiden maksamisen yhdenmukaistamisessa (Donnelly, 2016).

3.2 Toinen maksupalveludirektiivi (PSD2)

Direktiivin 2007/64/EY (PSD1) kumoamiseksi tiedotettiin Euroopan parlamentin seka
neuvoston toimesta uudesta direktiivistd 2015/2366 (PSD2) 23 pdivana joulukuuta 2015.
Kansalliseksi tdytantdonpanon maaraajaksi toiselle maksupalveludirektiiville maariteltiin
13.1.2018. Keskeisimpina tavoitteina PSD2-direktiiville on luoda entista kattavampi
saantelyn piiri erilaisille maksupalveluille. Lisaksi tavoitteena on saada maksupalvelujen
saantely markkinoilla tapahtuvaa kehitysta vastaaviin mittasuhteisiin. Suomessa PSD2-
direktiivi laitettiin kansallisesti taytantéon kahdessa osassa. Muutos maksupalvelulakiin
tapahtuu lailla 898/2017, kun taas maksulaitoslakiin lailla 890/2017. Suomessa PSD2-

direktiivin tuomat lakimuutokset otettiin kayttéon ldhes kokonaan 13.1.2018
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(Finanssivalvonta, 2019). Viivastysta PSD2-direktiivin kadyttoonottoon on tuonut
teknisten sdantelystandardien (RTS, Regulatory Technical Standards) viivastyminen.
(Jacobs & Wolters, 2018). Muita syita direktiivin kdyttdonoton viivastymiselle ovat
rajalliset resurssit, kolmansien palveluntarjoajien puute testata rajapintoja seka erilaiset

tietotekniset syyt. (Berger, 2019).

PSD2-direktiivin tdytantdonpano saavutetaan toimivaltaisten viranomaisten johdosta,
jotka kukin jasenvaltio on nimennyt. Jasenvaltioiden tulee myds varmistaa, etta kdyttéon
tulee menettelyt, joilla esimerkiksi maksupalveluiden kdyttdjat tai muut osapuolet kuten
kuluttajajarjestdot pystyvat tekemadan valituksia viranomaisille rikkomuksista. Lisdksi
jasenvaltioiden tulee valmistaa, ettd maksupalvelunkdyttdjien ja maksupalvelutarjoajien
vdlisien riitojen ratkaisemiseksi 16ytyy puolueettomat, avoimet ja riippumattomat

rildanratkaisumenettelyt (Donnelly, 2016).

PSD1-direktiivin epdonnistuminen euroalueen yhdenmukaistamisessa on kuitenkin
vahentanyt jasenvaltioiden mahdollisuuksia soveltaa PSD2-direktiivid. EBA (Euroopan
pankkiviranomainen) osallistuu maksupalveluiden yhtendistamiseen tiiviisti. EBA luo
ohjeet ja luonnokset siten, ettd ne ovat PSD2-direktiivin mukaisia. EBA kehittdaa ohjeet
yhdessa Euroopan keskuspankin kanssa. EBA:n laatimat tekniset standardit lopulta
hyvaksytdadan komission toimesta, minka jdlkeen tulee voimaan niiden pysyva

oikeudellinen vaikutus (Donnelly, 2016).

Ennen PSD2-direktiivin tuloa uusien maksupalvelujen markkinoille tulo oli hyvin vaikeaa,
silla monet eri esteet tekivdat markkinoille tulosta mahdotonta. Esteiden poistumisen
jalkeen oletuksena on monipuolisemmat ja edullisemmat maksupalvelut kuluttajille
(Mozdzynski, 2017). PSD2-direktiivin myota vahittdismaksumarkkinoilla on tapahtunut
huomattavaa kasvun ja innovoinnin kehitysta. Direktiivin oletetaan edistavan myds
oikeusvarmuutta, eri maiden pankkien yhdenmukaisuutta, kilpailua seka

kokonaisvaltaisten sisamarkkinoiden kehitysta. PSD2-direktiivilla pyritddn takaamaan
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korkeatasoinen petoksilta suojautuminen, turvalliset maksutapahtumat seka

kuluttajansuoja (Jacobs & Wolters, 2018).

PSD2-direktiivin my6ta pankit joutuvat tutkimaan uudelleen tarjoamiaan palveluita seka
miettimddn uusia mahdollisuuksia markkinoilla (Jackson, 2018). PSD2-direktiivilla
Euroopan komissio tavoittelee verkkomaksutapojen uudistamista siten, etta ne ovat
muuttuvan ympadriston ja lisdantyvan teknologian tasolla. Verkkomaksamisen
helpottaminen on keskeisessd roolissa maksamisen suhteen, silla verkkokauppojen
kdyttdminen kuluttajien keskuudessa lisddntyy koko ajan. 2010-luvun alusta alkaen
verkkokauppojen vuotuinen kasvuprosentti on ollut noin 10 prosenttia. Vuonna 2010
Euroopan vahittdiskaupasta verkkokauppojen osuus oli vain 3,4 prosenttia. Yksi
keskeinen syy verkkokauppojen entistda suuremmalle kasvulle kuitenkin on kuluttajien
luotettavuusongelmat verkkomaksamiseen liittyen. Taman takia vankan ja toimivan

maksujdrjestelman luominen Eurooppaan on keskeinen toimenpide (Donnelly, 2016).

Bergerin (2019) mukaan pankit pitdavat suurimpana uhkana kilpailun lisddantymista ja
asiakassuhteiden hallinnan menettamista muille toimijoille. Torjuakseen koventuneen
kilpailun pankkien on tehtava merkittavia ja hyvin kohdennettuja sijoituksia omissa
toimissaan ja uudistettava ja mukautettava omia arvolupauksia. Yksi keskeinen rooli on
kolmansien palveluntarjoajat. Big tech- ja fintech-yrityksien katsotaan ymmartaneen
paremmin niiden roolin tulevaisuudessa. Big tech-yrityksilla tarkoitetaan merkittavimpia
tietotekniikan yrityksia. Naita ovat esimerkiksi Amazon, Facebook, Apple, Microsoft seka
Apple. Big tech-yritysten erinomaista mahdollisuutta hyédyntaa PSD2-direktiivia puoltaa
heiddn vakiintunut brandi, massiivinen asiakaskunta, globaali toiminta sekd datan
hydédyntaminen eri palveluista. Monet Big tech-yritykset ovatkin jo laajentaneet
liiketoimintaansa kohti maksu- ja rahoituspalveluita. Esimerkkeina tasta on Facebookin
lanseeraama maksupalvelu seka yritysluotot Amazonin tarjoamana (Suomen Pankki,

2020).



20

PSD2-direktiivi on saanut kritiikkia siitd, ettd sen maarittamia saadoksia voidaan kayttaa
vain silloin kun sekd maksajan etta myds maksunsaajan maksupalveluntarjoajat ovat
Euroopan Unionista. PSD2-direktiivin suoja  kuitenkin katoaa silloin, kun
maksuliikenteessa vain maksaja tulee alueelta, jonka PSD2-direktiivin saaddkset kattavat.
Jasenvaltioiden tulee varmistaa, ettd maksupalveluiden kayttdjalla on oikeus maksun
aloittamispalveluiden kayttéon. PSD2-direktiivin mukaan palveluntarjoajia sen sijaan
koskevat liiketoiminnalliset vaatimukset ja rajoitukset. Naihin liittyy muun muassa kielto
tallentaa kdyttdjien arkaluontoisia maksutietoja tai pyytaa muita tietoja kdyttdjilta kuin
vain valttamattomia. Lisaksi palveluntarjoajat eivat saa muokata maksutapahtuman
madrad, maksunsaajaa tai muuta keskeistda ominaisuutta. Palveluntarjoajan tulee myds
huolehtia siitd, ettd henkilokohtaiset tiedot pysyvat vain maksunsaajan ja maksajan
tiedossa. Palveluntarjoajan on tunnistettava itsensa joka kerta, kun maksua suoritetaan

uudestaan (Donnelly, 2016).

PSD2-direktiivin mukaisesti maksutapahtuma alkaa siitd, ettd avataan maksupalvelu,
jossa maksupalvelun kayttdja kdynnistad palvelun maksupalvelutarjoajan kanssa.
Yleisesti toiminto ohjaa maksajan verkkokaupan sivuilta maksupalveluntarjoajan sivulle,
missa suoritetaan alkuun verkkopankkiin kirjautuminen. Verkkopankkiin kirjautumisen
jalkeen maksupalveluntarjoaja tarjoaa esitdytetyn maksulomakkeen kuluttajalle ja
kuluttaja vahvistaa maksulomakkeen tiedot. Vahvistamisen jdlkeen kuluttajan tilia

veloitetaan sovitun summan verran, mitka siirtyvat kauppiaalle (Donnelly, 2016).

PSD2-direktiivin rinnalla samoihin aikoihin tdytantéon tullut EU:n tietosuoja-asetus
(GDPR, General Data Protection Regulation) asettaa tietosaadntelylle tiukkoja rajoituksia.
Nama rajoitukset saattavat aiheuttaa pankeille enemmadn tietoturvasaantdjen
rikkomista, silla GDPR:n mukaan jdsenvaltioiden tulee madrittdd omat sdadannot
arkaluontoisen tiedon kasittelyyn liittyen. On kuitenkin epdselvaa, mitka kaikki tiedot
ovat arkaluontoista  tietoa. Pankit pelkddavat  PSD2-direktiivin  lisddvan
tietosuojarikkomuksia. Taman oletetaan johtuvan GDPR:n ja direktiivin tuomasta

ristiriidasta, jonka mukaan tilitietojen tulee olla avoimia, mutta samaan aikaan tietojen
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suojaamisen suhteen ollaan tarkkoja. PSD2-direktiivin katsotaan tarjoavan pankeille

lukuisia uusia mahdollisuuksia, mikali tietoturvaloukkaukset valtetdan (Jackson, 2018).

3.2.1 Kolmannet palveluntarjoajat

PSD2-direktiivi toi muutamia merkittavia muutoksia maksupalvelulainsaadantoon. Yksi
keskeisimmista muutoksista oli se, etta saantelyn ja valvonnan piiriin liitettiin kolmannet
palveluntarjoajat (Third Party Payment Service Provider). Kolmansilla palveluntarjoajilla
tarkoitetaan uusia palveluntarjoajia, joita ovat tilitietopalveluiden tarjoajat,
maksutoimeksiantopalveluiden  tarjoajat seka korttipohjaisen = maksuvdlineen
liikkeellelaskijat. Tilitietopalvelun tarjoajilla tarkoitetaan palvelua, joka mahdollistaa
omien maksutilitietojen seuraamisen. Maksutoimeksiantopalvelun tarjoajilla sen sijaan
tarkoitetaan palvelua joka mahdollistaa suoraan tililta maksamisen. Korttipohjaisen
maksuviélineen liikkeellelaskijoilla tarkoitetaan mahdollisuutta tarjota palvelua, jossa

asiakkaan pankkitiliin liitetaan uusia maksukortteja (Finanssivalvonta, 2019).

Kolmansilla palveluntarjoajilla on PSD2-direktiivin tulon my6ta asiakkaan antamien
suostumusten mukaan paddsy asiakkaiden maksutileille. Esimerkkind kolmas
palveluntarjoaja pystyisi luomaan palvelun, jossa asiakas voisi katsoa tilitapahtumia ja
saldoja eri pankeissa olevilta tileiltd yhdellda silmaykselld. Kolmansien osapuolten
palveluihin menemisessa vaaditaan aina tunnistautumista kuluttajan omalta pankkitililta
(Finanssivalvonta, 2019). Uusien palveluntarjoajien menettelyja valvoo Suomessa
Finanssivalvonta. Kolmansien palveluntarjoajien tdytyy hakea Finanssivalvonnalta
toimilupaa sekda rekisterdintia ennen kuin toimintaa pystyy aloittamaan.
Finanssivalvonta lisdksi pitad ylla ulkomaisista palveluntarjoajista notifikaatioluetteloa
seka kotimaisista palveluntarjoajista valvottavaluetteloa. Naista pystyy tarkistamaan
ilmoituksen kolmansista palveluntarjoajista Suomessa. Luetteloiden tarkoitus on se, etta
niiden avulla pystytadan todentamaan, kenelld on tarvittavat luvat finanssipalveluiden

tarjoamiseen Suomessa. (Finanssivalvonta, 2019).
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3.2.2 Maksutoimeksianto- ja tilitietopalvelut

Kolmannet palveluntarjoajat voidaan jakaa maksutoimeksiantopalveluiden tarjoajiin
(PISP, Payment Initiation Service Provider) sekd tilitietopalveluiden tarjoajiin (AISP,
Account Information Service Provider). PSD2-direktiivin nojalla pankkien tulee antaa
maksutoimeksiantopalveluille ja tilitietopalveluille samat asiakkaiden tilitiedot siten,
ettd ne eivat sisdlla arkaluonteisia maksutietoja. Pankkien erilliset sopimukset ndihin
kolmansiin osapuoliin on sallittua, mutta pankeilta vaaditaan samanlaista kohtelua eri
maksutoimeksianto- ja tilitietopalveluiden tarjoajiin huolimatta siitd, tekeekd se
yhteisty6ta jonkin palveluntarjoajan kanssa (Jackson, 2018) (EU:n direktiivi 2015/2366,
2015).

Tilitietopalveluiden tuoma muutos

Jilkeen

i e i

Kuvio 2: Tilitietopalveluiden tuoma muutos (Hafstad ja muut, 2017)

Ylldolevasta kuvio auttaa havainnollistamaan, mitd muutoksia tilitietopalvelut tarjoavat
kuluttajille. Prosessi lahtee liikkeelle siitd, ettd kuluttaja pyytaa tilitietopalveluiden
tarjoajalta tiliensa tietoja. Tilitietopalveluiden tarjoaja keraa taman jalkeen kuluttajan
tilien tiedot eri pankeista kuluttajalle. Kuluttaja saa naista tilitietopalvelun tarjoajalta

kootun informaation omista raha-asioista yhden tilitietopalvelun alle.

Tilitietopalveluiden tarjoajien tarkoituksena on toimia maksutietojen kerdadjana seka
tarjota tietoa aikaisemmista tapahtumista. Tilitietopalvelut eivat kuitenkaan pysty

siirtdmaan varoja tililtd (Jackson, 2018). Tilitietopalveluiden avulla kuluttaja saa tietoa
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omasta taloudellisesta tilanteestaan, pystyy analysoimaan kulutustottumuksia, kuluja
seka saa kasityksen omista taloudellisista tarpeistaan. Keskeinen rooli tilitietopalveluilla

onkin helpottaa kuluttajia hallitsemaan omia tilejaan yhtaaikaisesti (Mozdzynski, 2017).

Tilitietopalveluiden tarjoaja saa kdyttda saatuja tietoja muuhun toimintaan kuten
tuotteiden ja palveluiden tarjoamiseen. Tilitietopalveluntarjoaja saa kuitenkin kasitella
tietoja muihin tarkoituksiin noudattamalla yleisia tietosuoja-asetuksia (Jacobs & Wolters,
2018). Teknisten saantelystandardien tulee olla yhteensopivia kaytettdvien
tilitietopalveluiden kanssa. Tilitietopalveluiden tarjoajan tulee myds huolehtia
turvallisesta kommunikoinnista maksupalveluntarjoajan ja omien asiakkaiden kanssa

(EU:n direktiivi 2015,2366, 2015).

Tilitietopalveluiden on katsottu mahdollistavan yksityisyyden loukkaamisen. Tama voi
tapahtua tilanteessa, jossa Henkildé A ja Henkilé B suorittavat tilisiirtoja tililta toiselle.
Henkild A pyytaa tilitietopalvelun tarjoajalta katsausta pankkitileiltdan. Henkild A on
antanut tilanteessa suostumuksensa tilitietojen kasittelyyn toisin kuin Henkilé B.
Tilanteessa voidaan ajatella tilitietopalveluiden tarjoamisen olevan tarkeampda kuin
Henkilon B mahdollinen yksityisyyden loukkaus. Tilitietopalveluiden tuleekin kasitella

saatuja tietoja vain siind maarin kuin on valttamatonta (Jacobs & Wolters, 2018).
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Maksutoimeksiantopalveluiden vaikutus maksamiseen
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Kuvio 3: Maksutoimeksiantopalveluiden vaikutus maksamiseen (Hafstad ja muut, 2017)

Ylldolevasta kuvasta ndemme, ettd maksutoimeksiantopalveluiden kautta maksaminen
alkaa  siita, kun kuluttaja antaa jdlleenmyyjan veloittaa omalta tililta
maksutoimeksiantopalvelua kadyttaen. Maksutoimeksiantopalveluiden tarjoaja pystyy
suoraan siirtdamaan rahaa kuluttajan tililta jalleenmyyjdlle hyédyntden kolmansien

palveluntarjoajien tuomia mahdollisuuksia.

Aikoinaan maksutapahtuman suorittamisen kannalta oli pakko kdyttaa maksukorttia tai
tilisiirtoa. Maksaminen maksutoimeksiantopalvelua kayttden onnistuu ilman
maksukortin kdyttéa. Maksaminen ilman luottokorttia tekee maksamisesta halvempaa,
silld luottokortin kdaytén mukana tulevat transaktiomaksut eivat ole niin suuria. Palveluita
tarjotessaan maksutoimeksiantopalvelu ei saa missddn vaiheessa pitdd hallussaan
asiakkaan varoja. Maksutoimeksiantopalvelu ei mydskdaan saa muuttaa tapahtuman
maaraa tai maksun saajaa (EU:n direktiivi 2015/2366, 2015).
Maksutoimeksiantopalveluiden tarjoaja pystyy tarjoamaan palveluitaan vasta silloin, kun

pankki hyvadksyy lahetetyt maksutoimeksiannot. (Jacobs & Wolters, 2018).

Jéilleenmyyj
(PISP)

d
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Maksutoimeksiantopalveluiden  tarjoaminen antaa pankeille  mahdollisuuden
ristimyyntiin ja taten tulojen kasvattamiseen. Maksutoimeksiantopalveluiden oletetaan
vuoteen 2020 mennessa nappavan pankeilta yhdeksan prosenttia vahittaismaksutuloista,
minka takia pankkien tulee mukautua uuteen tilanteeseen (Jackson, 2018). Esimerkkeja

maksutoimeksiantopalveluista ovat iDeal, Sofort seka Trustly. (Jacobs & Wolters, 2018).

Ennen PSD2-direktiivia pankit hallitsivat asiakkaiden tileille paasya. Direktiivin myota
pankit ovat kohdanneet uuden kilpailijan, maksupalveluntarjoajat.
Maksupalveluntarjoajien mukaantulo vdhentda pankkien ja sen asiakkaiden valista
kanssakdaymista. Vaikka direktiivin myota pankeilla on padsy myds muiden pankkien
asiakkaiden tileille, koetaan lisddntyneen kilpailun tuoneen pankeille enemman haittoja
kuin hyotyja. Pankeilla on kilpailuetua muihin nahden asiantuntemuksen ja maineen

johdosta (Jacobs & Wolters, 2018).

Verkkopankkiin perustuvien sahkoisten maksujarjestelmien nakokulmasta asiakkaan
tietojen kaytto ja kasittely mahdollistetaan muun muassa nayton kaapimismenetelman
(Screen scraping) ansiosta. Nayton kaapiminen sallii etsid tilitietoja ja sen jalkeen
automaattisesti lukea ja ladata tietoja nykyisestda saldosta, tapahtumista seka
maksuhistoriasta (Mozdzynski, 2017). Nayton kaapimisessa ja sen hyvaksyttavyydesta
ollaan montaa mieltd. Sen ajatellaan luovan etenkin kuluttajan ndakdkulmasta monia
riskeja. Luvan saaneet kolmannet palveluntarjoajat voivat esimerkiksi vaarinkdyttaa
nayton kaapimismenetelmaa. Kolmannet osapuolet saavat haltuunsa kaiken saman
tiedon kuin kuluttajilla nakyy maksutilanteessa. Kuluttajien yleinen tietamys ndyton
kaapimista ja heiddn maksutietojaan kohtaan on varsin heikkoa, mikd omalta osaltaan
aiheuttaa epdvarmuutta kuluttajissa. Monet seikat tukevat sitd, etta nayton kaapimisen
tilalle on tulevaisuudessa tarvetta avoimemmalle ja tehokkaammalle tietojen

saatavuudelle ja jakamiselle (Milanesi, 2017, s. 33-35).
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3.2.3 Vahva tunnistaminen

Vahva tunnistaminen on yksi keskeisimmista PSD2-direktiivin tuomista muutoksista
sahkoiseen maksamiseen liittyen. Vahvalla tunnistamisella tarkoitetaan menettelytapaa,
jonka tarkoituksena on kahden toisistaan riippumattoman osatekijan avulla suorittaa
asiakkaan tunnistaminen. Vahva tunnistaminen vaaditaan muun muassa silloin, kun
asiakas kirjautuu omalle maksutilille tai suorittaa maksutapahtumia. Vahvalla
tunnistamisella yritetddn vdhentad vaarinkdytoksia maksamiseen liittyen ja
varmistamaan oikean haltijan olemassaolo maksutapahtumissa (Finanssivalvonta, 2019).
Vahvalla tunnistamisella pyritadn estamaan tilanteet, joissa jonkun pankkitilille pystyttiin
padsemadan kadonneiden henkilékohtaisten turvatunnusten avulla. Vahva tunnistaminen
on tarpeen, silla sahkoiset maksutapahtumat pitavat sisallddn suuria petosriskin
mahdollisuuksia, joihin taytyy vastata (Euroopan Unionin asetus 2018/389). Yksi PSD2-
direktiivin tavoitteista on kehittdd maksuvalineistd kayttajaystavalliset. Vahvan
tunnistamisen halutaan nopeuden ja katevan todentamisen kautta edistavan direktiivin

asettamia tavoitteita. (Jacobs & Wolters, 2018)

PSD2-direktiivin ensimmaiset vahvaan tunnistamiseen liittyvat sadadokset tulivat
voimaan 13.1.2018. Yksityiskohtaisemmat vaatimukset koskien vahvaa tunnistautumista
tulivat kuitenkin kdyttoon vasta 14.9.2019. Siirtymisprosessi koskien vahvaa
tunnistamista on kuitenkin ollut varsin monimutkainen ja hidas. Tama johtuu pitkalti
vahvan tunnistamisen tarkemmista teknisista vaatimuksista. Alkuperdisen suunnitelman
mukaan siirtymadaika vahvan tunnistamisen kayttoonottoon oli 18 kuukautta, mutta
tassa ajassa vahvaa tunnistamista ei kokonaisuudessaan saatu voimaan
(Finanssivalvonta, 2019). Vuonna 2019 kuitenkin paatettiin, ettd lopulliseen vahvaan
tunnistamiseen tulee siirtyd viimeistadan 31.12.2020 mennessa. Prosessin viivastymista
perusteltiin silld, etta pienet ja keskisuuret toimijat eivat kyenneet mukautumaan PSD2-
direktiiivin asettamiin muutoksiin tarpeeksi nopeasti (European Banking Authority,

2019).
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Mahdollisia tunnistamisen osatekijoita on olemassa kolme ja vahva tunnistaminen
toteutuu, kun tunnistamisessa kdytetadn naista kahta osatekijdaa. Ensimmadinen
vaihtoehto tunnistamiseen on jokin tieto, jonka vain tunnistamista tekeva asiakas tietaa.
Tieto voi olla esimerkiksi PIN-koodi tai salasana. Toinen osatekija vahvaan
tunnistamiseen on jonkin asian tai laitteen hallussapito, joka on vain maksupalveluiden
asiakkaan omaisuutta ja hallinnassa olevaa. Tama asia tai laite voi olla esimerkiksi
tunnuslukulaite, kaupassa maksettaessa pankkikortti tai asiakkaan puhelin. Viimeinen
osatekija tunnistamiseen on maksupalveluiden asiakasta yksil6llisesti kuvaava
ominaisuuspiirre. Tama ominaisuus voi olla muun muassa asiakkaan sormenjalki tai

kasvojentunnistus (Finanssivalvonta, 2019).

Asiakkaan vahva tunnistaminen on toimintaperiaatteena kaikissa sahkdisissa
maksutilanteissa. On kuitenkin olemassa poikkeuksia, joiden myo6td vahvaa
tunnistautumista ei tarvita. Poikkeuksena voi olla vahariskinen maksutapahtuma, joka
madritelldan riskianalyysilla. Maksutapahtumia luokitellaan vahariskisiksi silloin, kun
maksutilia tai sen saldoa katsotaan aiempien 90 pdivan aikana niin, ettei salaiseksi
luokiteltuja maksutietoja julkaista. Muita poikkeukseen johtavia tekijoita ovat maksun
suuruus ja toistuvuus sekd maksutapahtumassa kaytettdva maksukanava (Euroopan

Unionin asetus 2018/389).

Kontaktittomien maksutapahtumien suhteen vahvaa tunnistamista ei tarvitse kayttaa,
jos maksun suuruus ja toistuvuuden rajat eivat ylity. Maksun suuruuden suhteen
kontaktittoman maksutapahtuman yldrajana pidetdadn 50 euroa. Kontaktittomalla
maksutavalla  tarkoitetaan  tdssa  tapauksessa  esimerkiksi  lahimaksamista.
Kontaktittomissa maksutavoissa vahvan tunnistamisen poikkeusta pystytadan
soveltamaan korkeintaan viiden maksutapahtuman suhteen. Taman jdlkeen vahvaa
tunnistamista jadlleen vaaditaan. Toistuvissa maksutapahtumissa asiakkaan vahvaa
tunnistautumista ei tarvitse soveltaa ensimmaisen kerran jalkeen. (Euroopan Unionin

asetus 2018/389). Esimerkkeja toistuvista maksutavoista, joissa vahvaa tunnistautumista
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ei tarvita ovat esimerkiksi Spotify, Netflix sekda peruuttamatta jddneesta

hotellivarauksesta peritty maksu. (Kaarlela, 2019).

Asiakkaan vahvaa tunnistamista ei vaadita niin sanotuissa vahaarvoisissa
maksutapahtumissa.  Tallaiseksi maksutapahtumaksi luokitellaan  sahkoiset
etamaksutapahtumat, jotka ovat enimmaismaaraltdaan 30 euroa. Lisaksi poikkeus patee
enintddn 100 euroon asti etamaksutapahtumissa ilman vahvan tunnistamisen
mukaantuloa. Etdmaksutapahtumiin patee my0ds lukumaaraltaan viisi perattdista
maksutapahtumaan ilman asiakkaan vahvaa tunnistautumista (Euroopan Unionin asetus

2018/389).

Vahvaa tunnistamista ei voida kdyttaa anonyymeja maksuvalineita kaytettdessa, silla
niihin ei pade asiakkaan vahvan tunnistamisen velvollisuudet maksuvalineen luonteesta
johtuen (Euroopan Unionin asetus 2018/389). Anonyymeilla maksutavoilla tarkoitetaan
maksutapaa, jonka avulla voi suojata henkilékohtaisten tietojen leviamistda seka
vahentda yrityksille levidvda tiedon maaraa. Anonyymeja maksutapoja ovat muun
muassa naamioidut kortit, Prepaid-kortit seka Bitcoin. Anonyymeilld maksutavoilla on
kuitenkin todella paljon maksurajoituksia, mika tekee niista maksutapana rajoittavan

(Krohn, 2021).

3.2.4 PSD2-direktiivin tuomat muutokset maksamisen turvallisuuteen

Maksutapahtuma todetaan luvattomaksi silloin, kun maksusuoritus suoritetaan ilman
jonkin osapuolen suostumusta. Valtuutus maksamiseen suoritetaan yleensd ennen
maksutapahtumaa, mutta maksajan ja palveluntarjoajan sopiessa maksutapahtumasta,
voidaan maksusta sopia maksun suorittamisen jalkeen. Maksaja voi kuitenkin peruuttaa
maksun siihen asti, kunnes maksusuorite taytyy vahvistaa. Maksaja ei voi enda peruuttaa
maksutapahtumaa, kun maksutapahtuma on vahvistettu maksunsaajalle (Donnelly,

2016).
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PSD2-direktiivin mukaan luvattomista maksutapahtumista ensisijaisesti vastuu siirtyy
maksupalveluntarjoajille.  Talla  pyritddan lisddmadan  kuluttajien  luottamusta
verkkomaksamista ja verkkokauppoja kohtaan. Vastuu luvattomista maksutapahtumista
lisdad maksupalveluntarjoajille painetta lisata verkkosivustoille valvontaa turvallisten
maksutapahtumien takaamisiksi. Maksajalle vastuu luvattomasta maksutapahtumasta
johtuvista menetyksista kuitenkin siirtyy silloin, kun voidaan osoittaa maksajan olleen
huolimaton tai maksajan katsotaan jattdneen noudattamatta PSD2-direktiivin
velvoitteita. Vakavan huolimattomuuden tarkkaa kasitetta ei olla tarkalleen maaritelty
PSD2-direktiivissa. Jasenvaltioiden tuomioistuin paattda lopullisesti, kenen vastuulle

luvaton maksutapahtuma jaa (Donnelly, 2016).

Uusien palveluntarjoajien tulon myota PSD2-direktiivi asettaa maksamisen
turvallisuuteen liittyen uusia uhkia. Kolmansien palveluntarjoajien paasy kuluttajien
tileille aiheuttaa turvallisuus ja yksityisyysriskeja. Turvallisuusriskeilld tarkoitetaan muun
muassa identiteettivarkauksiin, kiristyksiin tai pankkitilin varoihin liittyvia riskeja. PSD2-
direktiivi sallii maksupalveluiden tarjoamisen kuitenkin vain viranomaisten
hyvaksyttamiltda  maksupalveluntarjoajilta. Tama  vahentdaa  turvallisuusriskeja

huomattavasti (Jacobs & Wolters, 2018).

3.2.5 Direktiivin vaikutus kuluttajiin

Kuluttajat suorittavat nykydan suurimman osan ostoksistaan verkossa sahkdisesti, minka
johdosta direktiivin tuomat muutokset ovat kuluttajille tarkeita ja ajankohtaisia. Monet
kuluttajat tuntevat kuitenkin epdvarmuutta omien maksutietojen kdytdn suhteen
etenkin, jos maksutietoja saa jokin muu taho kuin oma pankki. Kuluttajat ovat valmiimpia
antamaan omia  maksutietojaan omalle  pankille  kuin  muille  uusille
maksupalveluntarjoajille. Yksi keskeinen syy tdhan on se, ettd pankit kayttavat jo
valmiiksi heiddan maksutietojaan ja paremman luottamuksen taustalla on usein pitka
asiakassuhde pankin kanssa. Lisdksi maksupalveluntarjoamisessa pankkien etuna on se,

ettd uudet maksupalveluntarjoajat eivat omaa samanlaista kokemusta maksutietojen
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huolellisesta ja turvallisesta kasittelysta kuin monet pankit (Bijlsma, Cruijsen & Jonker,

2020).

Turvallisuus ja luottamus ovat kuluttajille maksamisessa tarkedd, joten kynnys
maksutietojen antamiseen uusille maksupalveluntarjoajille on varsin suuri. Mita
vahvempaa kuluttajan luottamus on tiettyyn maksupalveluntarjoajaan, sita
todenndkdisempdd on maksupalveluntarjoajan kdyttdé ja maksutietojen antaminen
maksupalveluntarjoajalle. Yleisesti ihmiset, jotka luottavat muihin ihmisiin ovat
valmiimpia jakamaan maksutietoja eri maksupalveluntarjoajien kanssa. Toisaalta PSD2-
direktiiviin perehtyneet kuluttajat ovat yleensa varovaisempia antamaan maksutietojaan
kolmansien palveluntarjoajien kdyttéén. Miehet sen sijaan ovat herkemmin valmiita
antamaan maksutietoja eteenpdin kuin naiset. Myds ialla on merkitysta, silla alle 45-
vuotiaat antavat todenndkdisemmin maksupalveluntarjoajille omat maksutietonsa kuin

tatd vanhemmat ihmiset (Bijlsma, Cruijsen & Jonker, 2020).

Yksi keskeisimmista PSD2-direktiivin tuomista muutoksista kuluttajille on kuluttajasuojan
parantuminen  vadrinkdytostilanteissa.  llman  asiakkaan  lupaa  suoritetut
maksutapahtumat tulee pankin korvata asiakkaalle. Esimerkkeja tapahtuneesta voivat
olla maksuvdlineen katoaminen tai maksuvdlineen pdaatyminen jonkun muun
hallittavaksi. Jotta pankki on velvollinen tayteen korvaukseen, asiakkaan on taytynyt
noudattaa yleista huolellisuuden tasoa vadarinkdytoksen mahdollistamiseksi. Lisdksi
asiakkaan on tullut ilmoittaa maksuvdlineen mahdollisesta vaarinkdytoksesta
valittdmasti. PSD2-direktiivin johdosta kuluttajan omavastuu alentui 50 euroon
aiemmasta 150 eurosta tapauksissa, joissa kuluttajan toiminta vaarinkdytdkseen johtaen
on ollut huolimatonta. Torked huolimattomuus tai tahallisuus sen sijaan johtaa
kuluttajan tayteen vastuuseen vadrinkdytdksen suhteen. Mikali pankki on velvollinen
palauttamaan kuluttajalle rahaa, tulee taman direktiivin mukaan tapahtua 24 tunnin

kuluessa kuluttajan reklamaatiosta (Finanssivalvonta, 2019).
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3.2.6 Pankkien PSD2-strategiat

Pankkien kannalta toisen maksupalveludirektiivin vaikutuksia taytyy pohtia strategisesta
nakokulmasta. Samaan aikaan pankkien on taytynyt implementoida direktiivin
sdaannodksid, mutta toisaalta myds miettia omaa strategista lahestymistapaa direktiivin
nakokulmasta. Sopivan PSD2-strategian [0ytaminen on keskeistd sailyttadkseen
kilpailukyvyn finanssialan murroksen ja lisaantyvan kilpailun keskelld. Monet pankit
ovatkin nimittdaneet pienen tydryhman huolehtimaan sen PSD2-strategiasta. Keskeinen
strateginen valinta pankeilla on kuitenkin se, |3hteekd se tuottamaan itse
maksutoimeksianto- ja tilitietopalveluja (Folcia & Firnges, 2017). Kevyimmaksi tieksi
pankeille strategisen ratkaisun suhteen katsotaan olevan rajapintana ja valittdjana
toimiminen Fintech-yritysten ja asiakkaiden valissa. Pankkien strategisena valttikorttina
voisi myos olla turvallisen ja luotettavan tunnistustavan luominen liittyen kolmansien

palveluntarjoajien palveluihin (Hdmaldinen ym. 2016).

Kun PSD2 julkaistiin ensimmaisen kerran vuonna 2015 lahes kaikki pankit korostivat
omissa strategisissa tavoitteissaan direktiivin ja asiakastietojen avaamista koskevia
mahdollisuuksia. Kuitenkin syksyyn 2019 mennessa useimmilla pankeilla strategisista
tavoitteista oltiin jaaty jalkeen. Pankit eivat olleet toiminnallaan vield valmiita
hydédyntamaan PSD2-direktiivia niin laajasti kuin etukateen ajattelivat. Esimerkiksi vain
harvat toimijat olivat valmiita toimimaan kolmantena palveluntarjoajana tilitieto- tai
maksutoimeksiantopalveluita tarjoamalla. Pankkien PSD2-strategiaa jarruttivat varsinkin

alussa tiukka saantely seka ennakoiminen tulevaa direktiivia kohtaan (Berger, 2019).

Seuraavaksi esittelen nelja erilaista PSD2-strategiaa, joiden avulla pankit voivat
mukautua direktiivin tuomiin muutoksiin. Strategiat direktiivin suhteen voivat olla
hyvinkin erilaisia johtuen erilaisista resursseista, valmiuksista seka asemasta pankkialalla.
Ensimmadisessa ja varovaisimmassa strategiatyypissa pankin suunnitelmana on vain
mukautua PSD2-direktiivin tuomiin sdaantelyn muutoksiin. Tama tarkoittaa sitd, etta
pankit avaavat padsyn kolmansille palveluntarjoajille asiakkaiden tileille. Tallaiseen

strategiseen valintaan paatyvat pankit, jotka uskovat olevan liian aikaista sen suhteen,
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ettd PSD2-direktiivi toisi suurta lisdarvoa toimintaan. Lisdaksi vahimmaisvaatimuksia
houkuttelee noudattamaan monet avoimet kysymykset liittyen PSD2-direktiiviin (Cortet

ym. 2016; Agarwal ym. 2016).

Pelkista direktiivin vahimmaisvaatimusten tarjoamisesta seuraava strategiatyyppi on
kehittda monipuolisempia ohjelmistorajapintoja asiakkaille. Direktiivin myota pankkien
tulee avata muun muassa tilin maksutapahtumiin, henkil6llisyyden todentamiseen, tilin
saldoon seka tilisiirtoihin liittyvia palveluita. Tassa strategiatyypissa pankki pyrkii
monipuolisemmilla ohjelmistorajapinnoilla yhteistydhon kolmansien palveluntarjoajien
kanssa. Esimerkkind tdssa strategiassa voisi olla pankkien jakamat tiedot

vakuutusyhtidlle asiakkaiden asuntolainoista (Cortet ym. 2016; Agarwal ym. 2016).

Kolmannessa strategiassa pankki l[ahtee tuottamaan itse kolmansien palveluntarjoajien
palveluita. Valinta tuottaa palvelut itse, kasvattaa asiakkaiden mielenkiintoa pankkia
kohtaan ja pankki pystyy kilpailemaan paremmin muiden kolmansien palveluntarjoajien
kanssa. Pankit pystyvadt taten saamaan yksityiskohtaisempia tietoja asiakkaista tili- ja
henkilollisyystietojen myota. Tdssa strategiassa pankit Idhtevat rohkeasti viemaan
strategiaa kohti PSD2-direktiivin tuomia mahdollisuuksia (Cortet ym. 2016; Berghuijs ym.
2017).

Neljannen ja viimeisen strategiatyypin ideana on yhdistdaa kaikki edelld mainitut
strategiatyypit. Strategian keskeisena asiana on Open Banking-alustan luominen. Tassa
strategiassa pyritddan luomaan verkosto kolmansien osapuolten kanssa ja ymmartaa tata
kautta asiakkaiden ostokokemuksia seka paivittaisia tarpeita (Cortet ym. 2016; Agarwal
ym. 2016). Tama strateginen valinta luo pankeille tilanteen, jossa taytyy miettid omaa
rooliaan maksujarjestelmassa uudelleen. (De Jong ym. 2017). Tarkeimpana osana PSD2-
strategian luomisessa ja valinnassa on kuitenkin se, miten tuottaa paras kokemus

palveluiden kayttdjille. (Ozcan & Zachariadis, 2017).
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Suurilta osin pankit noudattavat toimintamalleiltaan ja strategialtaan samankaltaisia
asioita. Lainsaddanndén muuttuminen kohti avoimia rajapintoja on ajanut perinteisia
finanssialalla olevia toimijoita erilaisiin strategisiin ratkaisuihin. Nordean strateginen
ratkaisu sen sijaan on ollut keskittya tuttuihin pankkipalveluiden tuottamiseen myds
sddntelyn muuttumisen jalkeen (Mattila ym, 2018). Nordea luottaa strategisessa
valinnassaan omaan Open Banking-alustaan. Open Banking-alustan tarkoituksena on
tuottaa palveluita, jonka avulla asiakkaat pystyvat seuraamaan omia tilitietoja ja
saamaan dataa tilitiedoista omaan kdytt66n. Open Banking-alustan kautta Nordea tekee
sdaanndllista yhteistyota kolmansien osapuolten ja sovelluksien kehittdjien kanssa
mahdollistaakseen tulevaisuudessa parempia pankkipalveluita. Tima on ensimmainen
Nordean luoma ratkaisu, jossa toteutuu PSD2-direktiivin tuomat lakisdateiset

vaatimukset kuten kolmansien osapuolten paasy asiakkaiden tilitietoihin (Nordea, 2017).
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4 Kyselytutkimus

Tassa luvussa kaydaan lapi aluksi tutkimuksen taustaa ja tarkoitusta havainnollistamaan,
miksi on padaddytty tutkimaan juuri ndita asioita. Sen jalkeen luvussa kdydaan lapi
tutkimusongelma tutkimukseen liittyen. Lopuksi kdydaan vield lapi tutkimusmenetelma
sekd, miten tutkimus toteutetaan. Taman luvun jalkeen keskitytdaan itse tutkimuksen

tuloksiin.

4.1 Tutkimuksen tausta ja tarkoitus

Tutkimuksen tavoite ja tausta tulee olla tutkimuksen tekijdlle selvillda jo ennen
kyselylomakkeen alulle laittamista. (Heikkild, 2008, s. 47). Valitsin kyselyyn PSD2-
direktiivista nakdkulmaksi kuluttajien yleisen tietamyksen aiheesta. Tama valikoitui
nakokulmaksi koska, direktiivistd on todella vahan tietoa kuluttajien nakokulmasta,
vaikka silla on hyvin suuri merkitys itse kuluttajien maksutapahtumiin ja
pankkikdyttaytymiseen tulevaisuudessa. Lisdksi keskustelut tuttavien kanssa direktiivista
vahvistivat tarvetta tutkia kuluttajien tietamysta laajemmin, silld monilla ei ollut

ollenkaan tietoa direktiivin sisallosta.

Turvallisuuden takaaminen maksamisessa ja pankkipalveluissa on yksi keskeisista
periaatteista luoda pitkdkestoisia asiakassuhteita finanssialalla. Teknologian kehitys ja
esimerkiksi uudet tunnistamistavat verkkopankkiin ovat luoneet uusia turvallisuutta
koskevia asioita. Tassa kyselytutkimuksen osuudessa on tarkoitus kasitellda kuluttajien
ajatuksia turvallisuudesta mobiilimaksamista ja nykyisia pankkipalveluita kohtaan seka

tutkia tekijoita, joita kuluttajat kokevat turvallisuusuhkina pankkipalveluita kdytettaessa.

Digitalisaatio, mobiilimaksaminen seka PSD2-direktiivi ovat luoneet kuluttajille monia
uusia maksuvalineitd sekd muuttaneet maksutapoja merkittavasti. Taman takia koin
ajankohtaiseksi tutkia, milla tavoin kuluttajat suorittavat maksujaan ja, miten he ovat

omaksuneet uudet mahdollisuudet maksupalveluiden saralla.
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4.2 Tutkimusmenetelma

Tutkimusmenetelmda maadrdytyy sen mukaan, mitkd ovat tutkimuksen tavoite ja
tutkimusongelma. (Heikkila, 2008, s. 14). Tutkimusmenetelmaksi valikoitui maarallinen
eli  kvantitatiivinen  tutkimusmenetelma. Tutkimus toteutettiin  sdahkdiselld
kyselylomakkeella. Sdhkdinen kyselylomake sopii tutkimusmenetelmaksi tdssa
tutkimuksessa todella hyvin, silla tarkoituksena oli tavoittaa varsin lyhyessa ajassa suuri
maard kuluttajia. Vallin (2018) mukaan sdhkoisen kyselylomakkeen vahvuus on sen
monipuolisuus, mikda mahdollistaa sen muokkaamisen juuri oikeanlaiseksi. Lisdksi
sahkoisen kyselylomakkeen vahvuuksina mainitaan taloudellisuus sekd nopeus saada

vastauksia maantieteellisesta sijainnista piittaamatta.

Kvantitatiivisesta tutkimuksesta kdytetadan myds nimitysta tilastollinen tutkimus.
Kvantitatiivisen tutkimuksen avulla pyritdan lukumaarien tai prosenttiosuuksien kautta
ratkaisemaan tutkimuskysymyksia. Tutkimukselle on tunnusomaista valmiit lomakkeet,
joissa on valmiiksi vastausvaihtoehdot. Kvantitatiivinen tutkimusmenetelma vastaa usein

kysymyksiin: Kuinka usein? Paljonko? Missa? Mika? (Heikkila, 2008, s. 16-17).

Onnistuneella tutkimuksella on olemassa tiettyja perusvaatimuksia. Nama ovat
validiteetti, reliabiliteetti, objektiivisuus, avoimuus, tietosuoja, hyodyllisyys ja
kayttokelpoisuus seka sopiva aikataulu. Validiteetilla tarkoitetaan, etta tutkimuksen
avulla keskitytdaan oikeiden asioiden tutkimiseen. Reliabiliteetilla osoitetaan, ettd saadut
tulokset ovat oikeat ja ne eivat ole sattumanvaraisia. Objektiivisuuden mukaan saadut
tulokset eivat saa riippua siitd, kuka toimii tutkijana. Avoimuudella sen sijaan pyritdaan
siihen, etta tutkimuksia esitettdessa kaikki oleellinen tulee julki, eika tulokset rajoitu vain
tulosten kannalta parhaisiin kohtiin. Riittavalla tietosuojalla ehkdistddn, ettei
tutkimuksessa paljasteta tutkimukseen osallistuneiden yksityisyytta tai liikesalaisuuksia.
Hyodyllisyydella ja kdyttokelpoisuudella vastataan siihen, ettd tutkimus tuo jotakin uutta

esiin ja esitetyt kysymykset ovat tarkkaan mietittyja. Sopiva aikataulu takaa sen, etta
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saadut tiedot ovat tuoreita ja tutkimuksen suunnitteluun on kaytetty riittavasti aikaa

(Heikkils, 2008, s. 29-32).

4.3 Tutkimuksen toteutus

Kyselytutkimuksen tekijalla tulee olla selvd nakemys siitda, miten tutkimus suoritetaan,
mitd ohjelmia sen kdyttoon tarvitaan sekd tietdd etukdteen miten saatua aineistoa
kasitelladn. My6s haluttujen vastausten tarkkuutta tulee pohtia, koska silla on vaikutusta
kysymysten asetteluun. Yksi keskeinen huomio on myds se, kuinka tarkkoja vastauksia
aiheesta on edes mahdollista saada. Kyselytutkimuksessa tarkedda on muistaa, etta
kysymyksia tai vastauksia ei voi muokata enaa sen jdalkeen, kun kysely on suoritettu
(Heikkila, 2008, s. 47). Vallin (2018) mukaan kysymysten huono muotoilu on yksi

suurimmista virheita aiheuttavista asioista tutkimustuloksiin liittyen.

Tutkimus toteutettiin Googlen Forms-ohjelman kautta tehdylla kyselylomakkeella. Tama
valittiin kyselyn tyokaluksi sen helppokayttdisyyden ja varman toimivuuden takia.
Tutkimuksen onnistumisen kannalta on oleellista etukdteen miettia, mitd kautta
kyselylomakkeesta saadaan tieto vastaajille ja rakennettua puitteet tarvittavan
kohderyhman I6ytamiselle (Heikkild, 2008, s. 18). Kyselylomakkeen sisdlto taytyy
rakentaa tutkimuksen tarkoituksen mukaisesti. (Valli, 2018). Kyselylomake jaettiin
moniin eri sosiaalisen median kanaviin tarkoituksena saada pelkdstdan niita
hyddyntamalla riittava maara vastauksia analysoitavaksi. Kohderyhmaa ei haluttu rajata,
sillda maksamisen kehitys ja PSD2-direktiivi ovat asioita, jotka vaikuttavat kaikkiin eri
kohderyhmiin. Kyselylomake ja sen sisdltd haluttiin pitdda mahdollisimman
yksinkertaisena kuitenkin ottaen huomioon kuitenkin, ettd tutkimuksen tavoitteisiin
padstaan. Koin tarkedksi pitda kyselyn selkedna ja helposti vastattavana, ettei kyselyn
tayttaminen jaa tamadn takia kesken. Kyselylomake jaettiin vastattavaksi huhtikuussa
2021 ja vastauksia kerattiin kahden viikon ajan. Kyselylomakkeen ja kyselylinkin
toimivuus testattiin muutamalla henkil6llda ennen varsinaista kyselyn ldhettamista

eteenpain.
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Kyselytutkimus koostui kaiken kaikkiaan 16 kysymyksesta. Kyselylomakkeessa oli nelja eri
osiota, joissa kaikissa oli nelja eri kysymysta tai kohtaa vastattavaksi. Ensimmaisessa
osiossa keratdan vastaajista taustatietoja. Ensimmaisessa osiossa kysyttiin sukupuolta,
ikad, asuinpaikkaa seka vastaajan ensisijaisesti kdayttamaa pankkia. Toinen osio keskittyi
mobiilimaksamiseen seka kuluttajien maksutapojen analysointiin. Osiossa tiedusteltiin
muun muassa yleisimpiad tapoja siirtaa rahaa seka kaytiin lapi eri mobiilimaksutapoja
muutaman kysymyksen muodossa. Kysymykset tdssda osiossa olivat kaikki
monivalintakysymyksia. Kolmannessa osiossa kaytiin  |dapi  maksamisen ja
pankkipalveluiden turvallisuutta. Tdssa osiossa kysyttiin muun muassa kuluttajien
kokemia turvallisuusuhkia mobiilimaksamiseen ja sahkdisiin pankkipalveluihin liittyen
sekda yleista mielipidetta pankkipalveluiden turvallisuuteen. Tassa osiossa kaikki
kysymykset olivat myds monivalintakysymyksida. Viimeinen osio kasitteli kuluttajien
tietdmysta  PSD2-maksupalveludirektiivia  kohtaan. Tassa osiossa oli  kolme
monivalintakysymysta ja yksi avoin kommenttikenttd, jolla haettiin vastaajilta ajatuksia,
joita tulee mieleen PSD2-direktiivista. Ajattelin rakentaa PSD2-direktiivia koskevan osion
mahdollisimman helposti vastattavaksi johtuen siitd, etta useilla vastaajilla ei valttamatta
ole paljoa ennakkotietoa tasta aiheesta. Sijoitin taman osion viimeiseksi sen takia, etta
se on aiheeltaan monimutkaisin ja taten olisi saattanut johtaa vastausten antamisen

keskeytymiseen, jos se olisi ollut heti alussa.

Kahden viikon vastausajan umpeuduttua seuraavana oli vuorossa saadun aineiston
tutkiminen ja analysointi. Analysointi tapahtui myés Google Forms-ohjelmalla. Saatu
aineisto tarkastettiin ja vastauksista muokattiin selkeita taulukoita havainnollistamaan

saatuja tuloksia.

Saatujen kyselytulosten luotettavuudessa tdytyy ottaa huomioon kuitenkin se, etta
saadut vastaukset on osittain keratty omista sosiaalisen median kanavista. Tama voi

vaikuttaa joltain osin saatavien tulosten luotettavuuteen. Tutkimuksen luotettavuuden



38

kannalta on kuitenkin tarkeda, ettd joukossa on suuri maara myds taysin tuntemattomien

ihmisten kautta tulleita vastauksia.
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5 Tutkimuksen tulokset

Tassa kappaleessa kdydaan lapi kyselylomakkeella saatuja tuloksia ja pyritddan saamaan
niiden avulla vastauksia tutkimuskysymyksiin. Kyselylomakkeeseen vastasi kahden viikon
aikana 113 vastaajaa. Tavoitteena oli saada tutkimukselle kahden viikon aikana 150
vastausta. Uskon tutkimuksen aiheen olevan yksi merkittava syy sille, etta tavoiteluvuista
jaatiin hieman. Kyselytutkimuksen aiheeseen liittyen koen vastausmaaran olevan

kuitenkin riittava.

5.1 Taustatiedot vastaajista

Kyselytutkimukseen osallistuneista vastaajista 57,5 % (65 vastaajaa) oli miehid ja 41,6 %

(47 vastaajaa) naisia. Yksi vastaaja ei halunnut kertoa sukupuoltaan.

SUKUPUOLIJAKAUMA (N=113)

En halua kertoa
1%

Nainen
42 %

Mies
57 %

Kuvio 4. Sukupuolijakauma
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Kyselylomakkeen vastaajista 83,2 % (94 vastaajaa) oli idltdan 20-30-vuotiaita. Vastaajista
30-40-vuotiaita oli 8,8 % (10 vastaajaa) ja tahadn ikdhaarukkaan lukeutui vastaajia toiseksi
eniten. Voidaankin vetda johtopdatos, etta kyselytutkimuksen tulokset ovat perdisin
enimmakseen idltdan 20-40-vuotiailta, silla niihin lukeutuivat yhteensa 92 % vastaajista.
Vastaajien keskittyminen nadihin ikdluokkiin johtuu tdssa tutkimuksessa siitd, etta
vastaajat kyselyyn haettiin eri sosiaalisen median kanavista. Tilastokeskuksen (2020)
mukaan 16-44-vuotiaat ovat seuraavien sosiaalisen median kanavien suurimpia kayttdjia:

Facebook, WhatsApp, Instagram seka LinkedIn.

VASTAAIJIEN IKA

B M3ara
YLI 50 VUOTTA
40-50 VUOTTA

30-40 VUOTTA

2030 vueTia —

ALLE 20 VUOTTA &

Kuvio 5. Vastaajien ika

Seuraavassa kysymyksessa kysyttiin vastaajien asuinpaikkaa. Kyselyyn vastanneiden
keskuudessa 77 % vastaavista asuivat joko Ladnsi-Suomessa (41 vastaajaa) tai Etela-
Suomessa (46 vastaajaa). Kolmas merkittava asuinpaikka vastausmaaraltdaan oli Pohjois-
Suomi, josta kyselytutkimukseen vastasi 15 vastaajaa. Kaikkiin vastausvaihtoehtoihin
|Oytyi vastaajia, mutta vastaajista yksikddan ei asunut ulkomailla. Ian ja asuinpaikan
perusteella voi vetdad yhteenvedon, ettd monet vastaajista ovat 20-30-vuotiaita

asuinpaikkanaan Eteld-Suomi tai Lansi-Suomi.
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Vastaajien asuinpaikka

| I P

ETELA-SUOMI ITA-SUOMI LANSI-SUOMI POHIOIS-SUOMI POHJANMAA PIRKANMAA KESKI-SUOMI AHVENANMAA

B M3ara

Kuvio 6. Vastaajien asuinpaikka

Seuraavaksi kysyttiin vastaajien pdadpankkia. OP Ryhman valitsi paapankikseen 45,1 %
vastaajista (51 vastaajaa). Toiseksi suosituin valinta oli Nordea, jonka ilmoitti
padpankikseen 29,2 % (33 vastaajaa). Kolmanneksi suosituin valinta oli Danske Bank ja
sen osuus vastaajien keskuudessa oli 10,6 % (12 vastaajaa). Jokainen muu vaihtoehto
padpankiksi sai 2-5 valintaa. Finanssialan (2020) mukaan vuonna 2019 Suomen
suurimmat luottolaitokset talletuksiltaan yleisolta olivat OP Ryhma (39,2 %), Nordea
(27,3 %) seka Danske Bank (11,5 %). Vertaamalla vastaajien valintaa omaksi padpankiksi
seka luottolaitosten markkinaosuuksia voidaan todeta, ettad saadut tulokset ovat varsin

yhtenevia keskenaan.

VASTAAJIEN PAAPANKKI

Maara

NORDEA OF DANSKE BANK SAASTOPANKKI AKTIA HANDELSBANKEN S-PANKKI POP PANKKI

Kuvio 7. Vastaajien paapankki
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5.2 Kuluttajien maksutavat ja mobiilimaksaminen

Kuluttajien maksutapoja ja mobiilimaksamista kasittelevassa osiossa kysyttiin alkuun,
milla tavoin kuluttajat siirtavat yleisimmin rahaa perheenjasenelle/ystavalle. Vastaajista
88,5 % (100 vastaajaa) siirtda rahaa yleisimmin eri e-lompakoiden avulla. Muista
rahansiirtotavoista verkkopankki ja pankin mobiilisovellus kerasivat kumpikin 4,4 % (5
vastaajaa) vastauksista. Etenkin e-lompakoiden suurta vastausmaarad voidaan pitda
merkittavana tuloksena ja konkreettisena esimerkkind eri mobiilimaksusovellusten

suuresta suosiosta.

Milla tavalla siirrat yleisimmin rahaa
perheenjasenelle/ystavalle? (n=113)
120

B Maara
100

80
60
40

20

L [ i e

Kateinen Verkkopankki E-lompakko Pankin mobiilisovellus Muu tapa
(MobilePay, Paypal,
Apple Pay yms.)

Kuvio 8. Milla tavalla siirrat yleisimmin rahaa perheenjasenelle/ystavalle?
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Seuraavassa kysymyksessa tiedusteltiin kuluttajien eri maksutapoja viimeisen
kuukauden ajalta kaupassa asioidessa. Kyselylomakkeen vastaajista 90,3 % (102
vastaajaa) vastasi maksaneensa kortilla kaupassa asioidessa. Toiseksi yleisimmaksi
maksuvalineeksi kaupassa asioidessa nousi puhelin, jolla oli maksanut 31 % (35
vastaajaa). Kateiselld oli kaupassa viimeisen kuukauden aikana maksanut 20,4 %

vastaajista ja dlykellolla 5,3 % vastaajista.

MILLA MAKSUVALINEILLA OLET MAKSANUT
VIIMEISEN KUUKAUDEN AIKANA KAUPASSA?
(N=113)

B M3aara

KORTTI KATEINEN PUHELIN ALYKELLO MUU

Kuvio 9. Milla maksuvalineilla olet maksanut viimeisen kuukauden aikana kaupassa?

Seuraavassa kahdessa kysymyksessa kasiteltiin kuutta mobiilimaksutapaa, joiksi
valikoitui MobilePay, Apple Pay, Google Pay, Pivo, PayPal seka Siirto. Ensimmaisessa
kysymyksessa kysyttiin, mitka edelld mainituista mobiilimaksutavoista kyselyyn vastaaja
on kuullut olevan olemassa. Jalkimmaisessa kysymyksessa sen sijaan kysyttiin, mita eri

mobiilimaksutapoja vastaaja on kayttanyt viimeisen vuoden aikana.

Parhaiten vastaajat tiesivat mobiilimaksutavoista MobilePayn. Sen tiesi vastaajista 99,1 %

(111 vastaajaa). Toiseksi eniten vastaajat tiesivat PayPal-maksutavasta. Vastaajista 94,6 %
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(106 vastaajaa) tiesi siitd. Kolmanneksi eniten tietoa oli Pivosta, jonka oli kuullut olevan
olemassa 93,8 % (105 vastaajaa). Neljanneksi parhaiten tiedettiin Siirto-maksutapa,
jonka tiesi kyselyyn vastanneista 85,7 % (96 vastaajaa). Apple Payn tiesi vastaajista sen
sijaan 82,1 % (92 vastaajaa) ja Google Payn 71,4 % (80 vastaajaa). Yhteenvetona eri
mobiilimaksutapojen tietamyksestd voi todeta, ettd kaikki kyselyssé mukana olleet

maksutavat olivat todella tuttuja kyselyyn vastanneille.

MITA SEURAAVISTA MOBIILIMAKSUTAVOISTA OLET
KUULLUT OLEVAN OLEMASSA? (N=112)

W M3ara

SIIRTO
PAYPAL
PIVO

GOOGLE PAY

APPLE PAY

MOBILEPAY 111

Kuvio 10. Mita seuraavista mobiilimaksutavoista olet kuullut olevan olemassa?

Toisessa eri mobiilimaksutapoja koskevassa kysymyksessa kysyttiin  kyselyyn
vastanneiden eri mobiilimaksutapojen kayttéa viimeisen vuoden ajalta. Suosituimmaksi
mobiilimaksutavaksi osoittautui MobilePay, jota oli viimeisen vuoden aikana kayttanyt
vastaajista 98,2 % (110 vastaajaa). Toiseksi eniten kaytettiin Siirto-mobiilimaksutapaa.
Sita kaytti vastanneista viimeisen vuoden aikana 36,6 % (41 vastaajaa). Kolmanneksi
eniten vastaajat olivat kdyttdneet PayPal-maksutapaa, jota oli kdyttanyt vastanneista 25 %
(28 vastaajaa). Lopuista mobiilimaksutavoista Apple Payta oli kdyttanyt 23,2 % (26
vastaajaa), Pivoa 19,6 % (22 vastaajaa) sekd Google Payta 15,2 % (17 vastaajaa). Kyselyyn

vastanneista 2,7 % ei ollut kdyttdnyt viimeisen vuoden aikana mitdan naista
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maksutavoista. Edelliseen kysymykseen, jossa kysyttiin vastaajien tietamysta
mobiilimaksutavoista, vaheni kaikkien muiden paitsi MobilePayn maara huomattavasti,
kun nakokulmaksi otettiin mobiilimaksutapojen kayttaminen. Naiden kahden
kysymyksen vertailun perusteella voidaan todeta, ettd kuluttajat tietdvat hyvin eri

mobiilimaksutavat, mutta kdytossa MobilePay on omilla luvuillaan.

MITA SEURAAVISTA MOBIILIMAKSUTAVOISTA OLET
KAYTTANYT VIIMEISEN VUODEN AIKANA? (N=112)

B M3ara

EN MITAAN NAISTA
SIIRTO

PAYPAL

PIVO

GOOGLE PAY
APPLE PAY

MOBILEPAY

Kuvio 11. Mita seuraavista mobiilimaksutavoista olet kayttanyt viimeisen vuoden aikana?

5.3 Maksamisen ja pankkipalveluiden turvallisuus

Kyselylomakkeen kolmas osio koostui kysymyksistd koskien maksamisen ja
pankkipalveluiden turvallisuutta. Ensimmadisessd kysymyksessa kasiteltiin, kuinka
turvallisina vastaajat pitdvat mobiilimaksamista sekd nykyisia pankkipalveluita.
Vastaajista 69 % (78 vastaajaa) piti mobiilimaksamista seka nykyisid pankkipalveluita
melko turvallisena. Sen sijaan 28,3 % (32 vastaajaa) piti ndita erittain turvallisena. Kaksi

vastaajaa ei osannut sanoa mielipidettaan. Yksi vastaaja ei pitdnyt mobiilimaksamista ja
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nykyisia pankkipalveluja lainkaan turvallisena. Vastaajista 97,3 % piti mobiilimaksamista
sekd nykyisia pankkipalveluja joko melko turvallisena tai erittdin turvallisena, joten

vastaajista valtava enemmisto pitda turvallisuusnakokulmaa hyvana.

KUINKA TURVALLISENA PIDAT
MOBIILIMAKSAMISTA SEKA NYKYISIA
PANKKIPALVELUJA? (N=113)

Maara
EN OSAA SANOA
N LAINKAAN TURVALLISENA
N KOVIN TURVALLISENA
MELKO TURVALLISENA

ERITTAIN TURVALLISENA

Kuvio 12. Kuinka turvallisena pidat mobiilimaksamista seka nykyisia pankkipalveluja?

Seuraavassa kysymyksessa vastaajilta tiedusteltiin, mitkda seuraavista tekijoista kokee
turvallisuusuhkana mobiilimaksamiseen ja sahkdisiin  pankkipalveluihin liittyen.
Suurimmaksi turvallisuusuhkaksi nousi puhelimen hakkerointi ja maksutietojen
kaappaaminen, jonka nosti turvallisuusuhaksi vastaajista 72,6 % (82 vastaajaa). Toiseksi
suurimmaksi turvallisuusuhaksi nousi virukset ja haittaohjelmat, jotka kokivat
turvallisuusuhaksi vastaajista 52,2 % (59 vastaajaa). Merkittdvind tekijoina, joita
vastaajat pitivat turvallisuusuhkina, voidaan pitda puhelimen katoamisesta koituvia
uhkia sekda henkil6kohtaisten maksutietojen vaarinkdyttéa. Puhelimen katoamisesta
koituvia tekijoitda piti turvallisuusuhkana vastaajista 34,5 % (39 vastaajaa) ja
henkilokohtaisten maksutietojen vaarinkayttoda 43,4 % (49 vastaajaa). Kyselyyn

vastanneista 8 % (9 vastaajaa ei sen sijaan kokenut mitddn naistd tekijoista
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turvallisuusuhkana mobiilimaksamiseen ja sahkdisiin  pankkipalveluihin liittyen.
Vastaajista 92 % piti jotakin tekijaa turvallisuusuhkana. Vaikka edellisessa kysymyksessa
mobiilimaksamista ja nykyisia pankkipalveluita pidettiin turvallisena, pitavat kyselyyn

vastanneet monia tekijoita turvallisuusuhkina.

MITKA SEURAAVISTA TEKIJOISTA KOET
TURVALLISUUSUHKANA MOBIILIMAKSAMISEEN JA
SAHKOISIIN PANKKIPALVELUIHIN LIITTYEN?
(N=113)

B M3Eara
MUU TURVALLISUUSUHKA

EN KOE MITAAN TURVALLISUUSUHKANA

PUHELIMEN KATOAMINEN

YRITYSTEN PUUTTEELLINEN TURVA RAHANSIIRTOJEN
SUOJAAMISEEN

RAHAN KATOAMINEN TILILTA
HENKILOKOHTAISTEN MAKSUTIETOJEN VAARINKAYTTO

VIRUKSET JA HAITTAOHJELMAT

PUHELIMEN HAKKEROINTI JA MAKSUTIETOJEN
KAAPPAMINEN

Kuvio 13. Mitka seuraavista tekijoista koet turvallisuusuhkana mobiilimaksamiseen ja

sahkaoisiin pankkipalveluihin liittyen?

Kolmannessa kysymyksessa tdssa osiossa kysyttiin, pitdvatkoé vastaajat turvallisempana
vaihtoehtona pankkipalveluita kdytettdaessa tunnuslukukorttia vai tunnuslukusovellusta.
Vastaajista 60,9 % (67 vastaajaa) piti turvallisempana vaihtoehtona tunnuslukusovellusta
pankkipalveluita kaytettdessa. Tunnuslukukorttia sen sijaan piti vastaajista

turvallisempana vaihtoehtona pankkipalveluiden kaytdssa 39,1 % (43 vastaajaa).
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Kumpaa seuraavista pidat turvallisempana
vaihtoehtona pankkipalveluita kdytettdaessa? (n=110)

B Tunnuslukukortti

B Tunnuslukusovellus

Kuvio 14. Kumpaa seuraavista pidat turvallisempana vaihtoehtona pankkipalveluita

kaytettdessa?

Taman osion viimeisessa kysymyksessa kysyttiin, onko kyselyyn vastaaja tai joku hdanen
tuttava kokenut mobiilimaksamiseen tai sahkoisiin pankkipalveluihin liittyvia
vaarinkdytoksia. Kyselyyn vastanneista 78,6 % (88 vastaajaa) ei ollut kokenut
vaarinkaytoksia mobiilimaksamisessa tai sahkoisia pankkipalveluita kaytettdessa. 21,4 %
(24 vastaajaa) kyselyyn vastanneista oli kokenut itse tai tuttaviensa toimesta
vadrinkdytoksida. Kyselyyn vastanneista siis ldhes neljasosa on joltain osin kokenut

vaadrinkdytoksia mobiilimaksamiseen tai sahkoisiin pankkipalveluihin liittyen.
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Oletko itse tai joku tuttavistasi kokenut
mobiilimaksamiseen tai sahkdoisiin pankkipalveluihin
liittyvia vaarinkaytoksia? (n=112)

HKylla

HEj

Kuvio 15. Oletko itse tai joku tuttavistasi kokenut mobiilimaksamiseen tai sahkdisiin

pankkipalveluihin liittyvia vaarinkaytoksia?

5.4 Kuluttajien tietamys PSD2-maksupalveludirektiivista

Kyselytutkimuksen  viimeinen osio kasitteli  kuluttajien  tietamysta  PSD2-
maksupalveludirektiivistd. PSD2-maksupalveludirektiivia on kasitelty varsin vahan
kuluttajien nakokulmasta, joten koin tdman nakdkulman sopivaksi PSD2-direktiivin

suhteen.

Ensimmaisessa kysymyksessa tiedusteltiin kyselyyn vastanneilta, kuinka paljon tietavat
PSD2-maksupalveludirektiivista. 70 % (77 vastaajaa) vastaajista vastasi, ettei ole koskaan
kuullut PSD2-direktiivista. 21,8 % (24 vastaajaa) vastaajista ilmoitti, ettd on kuullut PSD2-
direktiivistd, mutta ei tiedd sen sisdltéa. Sen sijaan 3,6 % (4 vastaajaa) kyselyyn
vastanneista sanoi olevansa perehtynyt aiheeseen hieman, mutta ei tdaysin ymmarra

direktiivin tarkoitusta. Vastaajista 1,8 % (2 vastaajaa) sanoi tietdvansa melko paljon PSD2-
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direktiivista ja 2,7 % (3 vastaajaa) sen sijaan ilmoitti tietdvansa erittdin hyvin, mita PSD2-
direktiivilla tarkoitetaan. Kyselyyn vastanneista vain 30 % oli kuullut PSD2-direktiivista,

mitd voidaan pitaa varsin vahdisend maarana.

KUINKA PALJON TIEDAT PSD2-
MAKSUPALVELUDIREKTIIVISTA? (N=110)

B M3Eara
T — E— 4 |
TIEDAN ERITTAIN TIEDAN MELKO OLEN PEREHTYNYT OLEN KUULLUT SITA, EN OLE KOSKAAN
HYVIN, MITA PSD2- PALION PSD2- AIHEESEEN HIEMAN, MUTTA EN TIEDA SEN KUULLUT PSD2-
DIREKTIIVI DIREKTIVISTA MUTTA EN TAYSIN SISALTOA DIREKTIIVISTA
TARKOITTAA YMMARRA SEN
TARKOITUSTA

Kuvio 16. Kuinka paljon tiedat PSD2-maksupalveludirektiivista?

Taman osion toinen kohta oli avoin kysymys, jossa tiedusteltiin, mita asioita kyselyn
vastaajilla tulee ensimmaiseksi mieleen PSD2-direktiivistd. Vastauksia tdhan
kysymykseen haettiin niiltd, jotka vastasivat edelliseen kysymykseen jotain muuta

kuin “en ole koskaan kuullut PSD2-direktiivista”.

Kysymykseen vastanneiden vastaukset olivat hyvin vaihtelevia. Joukossa oli muutama
hyvin yksityiskohtainen vastaus direktiivista, mutta suurelta osin vastaajien keskuudesta
nousi samoja asioita ensimmadisend mieleen direktiivia pohdittaessa. Monien
vastauksissa toistuivat seuraavat asiat: ”vahva

tunnistaminen”, “turvallisuus”, "EU”, “kuluttajansuoja” seka “sdantely ja lakimuutokset”.

PSD2-direktiivia pidettiin myds “hdammentdavana sanana”. Edellisen kysymyksen
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perusteella tdhan kysymykseen olisi pitdanyt tulla 33 vastausta. Vastauksia tuli sanallisesti
kuitenkin vain 17. Loput kyselyyn vastaajista olivat jattdneet vastaamatta tahan
kysymykseen tai olivat laittaneet vastaukseksi tyhjan kohdan. Tahan kysymykseen vastasi

sanallisesti 51,5 % vastaajista. Prosenttilukua voidaan pitda varsin alhaisena.

Mitd asioita sinulla tulee ensimmaiseksi mieleen PSD2-direktiivista?

Vastaaja 1 Turvallisempi maksaminen, vahva tunnistaminen

Vastaaja 2 Pankin turvallisuus ja uusi lakimuutos

Vastaaja 3 Maksupalvelu, standardi, globaali

Vastaaja 4 Ei oikeastaan mitdadan, hammentava sana

Vastaaja 5 Byrokratia

Vastaaja 6 Kuluttajansuoja pankkipalveluiden tietoliikenteessa

Vastaaja 7 Pelkka nimi

Vastaaja 8 Ohjeet ja maaraykset maksujen valittamisesta

Vastaaja 9 Maksupalvelujen turvallisuus

Vastaaja 10 Vahva tunnistautuminen

Vastaaja 11 Verkkopankkitunnuksilla tunnistautuminen, EU,
kuluttajansuoja

Vastaaja 12 Joku yksityinen asia

Vastaaja 13 Payment services directive. Mieleen tulee oman

pankkini lahettama viesti, jossa painotettiin
direktiivin tavoittelevan kilpailun edistamista
pankkitoimialalla. Muistelisin, etta tiettyjen
toimintojen pankkisidonnaisuus viahenee ja vahva
tunnistautuminen yleistyy

Vastaaja 14 Pyrkimys avata pankkien rajapintoja uusille
sovelluksille. Néma uudet toimija padsevat
vapaamatkustamaan ja pankit karsivat
yliregulaatiosta

Vastaaja 15 Turvallisuus

Vastaaja 16 Vahva tunnistaminen seka sitten se, etta vissiin
vaikuttanut aika paljon pankkien toimintaan, koska
tullut kilpailijoita

Vastaaja 17 EU

Kuvio 17. Mita asioita sinulla tulee ensimmaiseksi mieleen PSD2-direktiivista?
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Taman osion kolmannessa kysymyksessa aiheena oli vahvan tunnistamisen tuleminen
voimaan 1.1.2021 ja kyselyyn vastanneiden tietoisuus tasta. 48,1 % (52 vastaajaa) oli
tietoisia kortinhaltijan vahvasta tunnistamisesta. Sen sijaan 51,9 % (56 vastaajaa)
vastaajista eivat tienneet kortinhaltijan vahvan tunnistamisen tulemisesta voimaan

1.1.2021.

Vaatimus kortinhaltijan vahvasta tunnistamisesta tuli
voimaan 1.1.2021. Olitko tietoinen tdsta? (n=108)

HKylla

WEi

Kuvio 18. Vaatimus kortinhaltijan vahvasta tunnistamisesta tuli voimaan 1.1.2021. Olitko

tietoinen tasta?

PSD2-direktiiviin liittyvan osion viimeisessa kysymyksessa tiedusteltiin, mitka seuraavista
PSD2-maksupalveludirektiiviin liittyvista asioista ovat tuttuja. Tutuimmaksi asiaksi nousi
vahva tunnistaminen, jonka 64,9 % (72 vastaajaa) vastaajista sanoi olevan tuttu asia.
Kolmannet palveluntarjoajat sen sijaan vastasi tutuksi asiaksi 17,1 % (19 vastaajaa).
Kolmansia palveluntarjoajia tiesi tarkemmin vastaajista hieman vahemman, silla
maksutoimeksiantopalvelut-kohdan vastasi tdssa 6,3 % (7 vastaajaa) ja tilitietopalvelut

5,4 % (6 vastaajaa). 16,2 % (18 vastaajaa) kertoi parantuneen kuluttajansuojan olevan



PSD2-direktiivin suhteen tuttu asia. Open Banking-alustan sen sijaan vastasi tadssa
kysymyksessd 4,5 % (5 vastaajaa). Vastaajista 35,1 % vastasi, ettei mikdadan naista
direktiiviin liittyvista asioista ollut tuttuja. Taten vastaajista 64,9 % on vastannut ainakin

yhden kohdan olevan tuttu asia.

MITKA SEURAAVISTA PSD2-
MAKSUPALVELUDIREKTIIVIIN LIITTYVISTA
ASIOISTA OVAT TUTTUJA? (N=111)

B Maara

El MIKAAN NAISTA

OPEN BANKING

PARANTUNUT KULUTTAJANSUOJA
MAKSUTOIMEKSIANTOPALVELUT
TILITIETOPALVELUT

KOLMANNET PALVELUNTARJOAJAT

H |
~
~N

VAHVA TUNNISTAMINEN

Kuvio 19. Mitka seuraavista PSD2-maksupalveludirektiiviin liittyvista asioista ovat tuttuja?
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6 Pohdinta ja johtopdatokset

Tassa kappaleessa pohditaan tutkielmaani ja tehddan johtopdatokset ennalta

madritettyihin tutkimuskysymyksiin liittyen:

e Mita maksutapoja kuluttajat suosivat nykydan?
e Miten turvallisena kuluttajat pitavat eri maksutapoja ja pankkipalveluita?

e Mika on kuluttajien tietdmys PSD2-maksupalveludirektiivista?

Tutkielman tarkoituksena oli selvittad PSD2-direktiivin ja maksamisen kehityksen
vaikutuksia  kuluttajiin.  Tutkimus  suoritettiin  maarallisenda  tutkimuksena
kyselylomakkeen kautta. Kyselylomakkeella oli tarkoitus saada kuluttajilta vastauksia eri
kysymyksiin ja vastata niiden pohjalta tutkimuskysymyksiin. Kyselytutkimus osoittautui
helpoksi ja nopeaksi tavaksi kerata varsin suuri joukko vastauksia ja tutkimusmetodina

pidin sita sopivimpana kuluttajien ndakékulman saamiseksi.

Kyselytutkimuksen perusteella erilaiset E-lompakot ovat yleisin keino siirtada rahaa
perheenjasenelle tai ystavalle. Vastaajista 88,5 % siirtaa rahaa yleisimmin talla tavalla.
Tulosta voidaan pitdda merkittavana, silla esimerkiksi monien kuluttajien suosima
MobilePay on vahentanyt huomattavasti verkkopankin kautta tehtdvia rahansiirtoja.
Kaupassa asioidessa suosituimmaksi maksuvalineeksi nousi kortilla maksaminen, silla,
viimeisen kuukauden aikana 90,3 % vastaajista oli suorittanut maksutapahtuman
kaupassa korttia kdyttden. Merkittavana tuloksena voidaan huomioida kateisella
maksamisen, silla vastaajista vain 20,4 % oli maksanut kuukauden aikana kateisella.
Euroopan Keskuspankin (2020) mukaan kateismaksujen laskua onkin lisdnnyt viimeisen

vuoden aikana koronapandemia ja kateisen suosion laskun odotetaan olevan pysyvaa.

Kyselytutkimuksen mukaan viimeisen vuoden aikana MobilePay-sovellusta on kayttanyt
98,2 % vastaajista. Tulos on merkittava, silla se oli mobiilimaksutavoista selkeasti

suosituin. Suomen Pankin (2021) mukaan 20-29-vuotiaista 73 % kadyttaa MobilePay-
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sovellusta, mutta korostaa samalla, ettd mobiilimaksamisesta ja MobilePayn kaytdsta on

tullut parin viimeisen vuoden aikana kaikkien ikaryhmien maksutapa.

Eri maksutapojen ja pankkipalveluiden turvallisuuteen syvennyttiin kyselytutkimuksessa
seuraavaksi. Kyselytutkimuksen mukaan 97,3 % pitdd mobiilimaksamista ja nykyisia
pankkipalveluita joko melko turvallisena tai erittdin turvallisena. Lukua voidaan pitaa
erittdin suurena ja se kertoo kuluttajien luottamuksesta maksamisen ja
pankkipalveluiden turvallisuutta kohtaan. Toisaalta lukua voidaan pitdaa myos yllattavan
korkeana, silla 21 % vastaajista on kokenut itse tai tuttavien kautta mobiilimaksamiseen
ja sahkaoisiin pankkipalveluihin liittyvia vaarinkaytoksia. Suurimmaksi turvallisuusuhaksi
kuluttajat nostivat vastauksissaan puhelimen hakkeroinnin ja maksutietojen
kaappaamisen. Turvallisempana vaihtoehtona pankkipalveluita kdytettdessa pidettiin
tunnuslukusovellusta kuin tunnuslukukorttia. Tunnuslukusovellukset ja tata myota tullut
vahva tunnistaminen ovat oleellinen osa PSD2-direktiivid ja sen tavoitetta vahvistaa

pankkipalveluiden turvallisuutta.

Kyselylomakkeen viimeisessa vaiheessa kasiteltiin kuluttajien tietdmysta PSD2-
maksupalveludirektiivista. Vastaajista 70 % vastasi, ettei ole koskaan kuullut PSD2-
direktiivista. Tama kertoo siitd, kuinka vahaista kuluttajien tieto tasta aiheesta on, vaikka
sen vaikutus kuluttajien maksamiseen ja pankkipalveluiden kadyttéén on suuri.
Kyselytutkimuksessa selvisi kuitenkin, etta etenkin vahva tunnistaminen on kuluttajille
tuttu asia, mutta sitd ei usein osata yhdistdaa osaksi PSD2-direktiivia. Kyselyyn vastaajista
64,9 % vastasikin vahvan tunnistamisen olevan tuttu asia. Kuluttajien varsin heikkoon
tietotasoon PSD2-direktiiviin liittyen vaikuttaa varmasti direktiivin tuoreus. Voisi
kuvitella, etta tietamys kuluttajilla olisi vahvempaa esimerkiksi viiden vuoden kuluttua
tastd aiheesta. Samalla voidaan todeta, etta osalle kuluttajista ei ole valttamatta koskaan

tarpeellista tietda direktiivista sen tarkemmin.

Tutkielman teko oli opettavainen ja samalla mielenkiintoinen kokemus. Tutkielmaa

tehdessa huomasin, etta PSD2-direktiivin tuoreus aiheuttaa tiettyja haasteita tutkielman
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tekemiselle, silla direktiivin lopulliset vaikutukset pankkitoiminnalle ja maksamisen
kehitykselle ndemme vasta tulevaisuudessa. Jatkotutkimusehdotuksena PSD2-
direktiivista voisi kasitella esimerkiksi laajemmin, miten se on vaikuttanut eri pankkeihin,

niiden strategioihin seka kuluttajien maksukayttaytymiselle.
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direktiivin (EU) 2015/2366 taydentamisestd asiakkaan vahvaa tunnistamista seka
yhteisia ~ ja  turvallisia  avoimia  viestintastandardeja  koskevilla  teknisilla

saantelystandardeilla

Euroopan parlamentin ja neuvoston direktiivi 2007/64/EY, maksupalveluista
sisimarkkinoilla, direktiivien 97/7/EY, 2002/65/EY, 2005/60/EY ja 2006/48/EY

muuttamisesta ja direktiivin 97/5/EY kumoamisesta
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LITTEET

Kuluttajien maksutavat, maksamisen
turvallisuus seka PSD2-
maksupalveludirektiivi

Taman kyselyn tavoitteena on kartoittaa eri maksutapojen suosiota sekd maksamisen
turvallisuutta kuluttajien nakdkulmasta. Lisdksi kyselyn avulla selvitetdaan kuluttajien
tietamysta finanssialaa paljon muokannutta PSD2-maksupalveludirektiivid kohtaan.

Kysely on suomeksi ja sen vastaamiseen kuluu aikaa 5-10 minuuttia. Kaikkia vastauksia
kasitelladan anonyymisti. Kysely on osa Vaasan Yliopistossa suorittamaa pro gradu-

tutkielmaani.

Lisatietoja kyselysta: y105092@student.uwasa.fi

Kiitos vastauksista etukateen!

-Joel Anttila

1. Sukupuoli?

O Mies
O Nainen

O En halua kertoa



2.1ka?

O

O O OO0

alle 20 vuotta
20-30 vuotta
30-40 vuotta
40-50 vuotta

yli 50 vuotta

3. Asuinpaikkasi?

O O OO0O0O0

Etela-Suomi
I1ta-Suomi
Lansi-Suomi
Pohjois-Suomi
Ahvenanmaa

Muu:

4. Paapankkisi?

O OOO0OO0OO0OO0OO0O0

Nordea

OoP

Danske Bank
Saastopankki
Aktia
Handelsbanken
S-Pankki

POP Pankki

Muu:
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Maksutavat ja mobiilimaksaminen

Mobiilimaksamisella tarkoitetaan maksutapahtumaa, joissa jokin mobiililaite kuten puhelin toimii
maksamisen tukena. Esimerkkeja mobiilimaksamisesta ovat bussilipun tai parkkimaksun maksaminen
mobiililaitteella.

5. Milla tavalla siirrat yleisimmin rahaa perheenjasenelle/ystavalle?

(O Kateisella

Verkkopankissa

E-lompakko (MobilePay, Paypal, Apple Pay yms.)
Pankin mobiilisovelluksella

Muu:

O O OO

6. Milla maksuvalineilla olet maksanut viimeisen kuukauden aikana kaupassa?

7. Mita seuraavista mobiilimaksutavoista olet kuullut olevan olemassa?

D MobilePay

Apple Pay
Google Pay
Pivo
Paypal

Siirto

OO0000
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8. Mita seuraavista mobiilimaksutavoista olet kayttanyt vimeisen vuoden aikana?

MobilePay
Apple Pay
Google Pay

Pivo

Paypal

Siirto

En mitéan naista

D Muu:

Turvallisuus

9. Kuinka turvallisena pidat mobiilimaksamista seka nykyisia pankkipalveluita?

0000000

O Erittdin turvallisena
O Melko turvallisena
En kovin turvallisena

en lainkaan turvallisena

O O O

en 0saa sanoa
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10. Mitka seuraavista tekijoista koet turvallisuusuhkana mobiilimaksamiseen ja
sahkoisiin pankkipalveluihin liittyen?

Puhelimen hakkerointi ja maksutietojen kaappaaminen

O

D Virukset/haittaohjelmat

Henkilokohtaisten maksutietojen vaarinkaytto

Rahan katoaminen tililta

Yritysten puutteellinen turva rahansiirtojen suojaamiseen
Puhelimen katoaminen

En koe mitdan turvallisuusuhkana

Muu:

000000

11. Kumpaa seuraavista pidat turvallisempana vaihtoehtona pankkipalveluita
kaytettaessa?

O Tunnuslukukorttia

O Tunnuslukusovellusta

12. Oletko itse tai joku tuttavistasi kokenut mobiilimaksamiseen tai sahkdisiin
pankkipalveluihin liittyvia vaarinkaytoksia

O «ylla
O Ei



PSD2-maksupalveludirektiivi

13. Kuinka paljon tiedat PSD2-maksupalveludirektiivista?

O Tiedén erittdin hyvin, mitd PSD2-direktiivi tarkoittaa

O Tiedan melko paljon PSD2-direktiivista

O Olen perehtynyt aiheeseen hieman, mutta en tdysin ymmarra sen tarkoitusta
O Olen kuullut siitd, mutta en tieda sen sisaltoa

O En ole koskaan kuullut PSD2-direktiivista (Siirry kysymykseen 15.)

14. Mita asioita sinulla tulee ensimmaiseksi mieleen PSD2-direktiivista?

Oma vastauksesi

15. Vaatimus kortinhaltijan vahvasta tunnistamisesta tuli voimaan 1.1.2021. Olitko
tietoinen tasta?

O «ylia
O E

16. Mitka seuraavista PSD2-maksupalveludirektiiviin liittyvista asioista ovat
tuttuja?

Vahva tunnistaminen

Kolmannet palveluntarjoajat

Tilitietopalvelut

Maksutoimeksiantopalvelut

Parantunut kuluttajansuoja

Open Banking

Ei mikdan naista

O000000



