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Resumen

El objetivo del presente proyecto aplicado, es construir el Plan Estratégico de Tecnologias de
Informacion (PETI) del municipio de Garzén, para definir la ruta que el Municipio debe seguir
durante el periodo 2021 -2024, para facilitar la transformacion digital de la entidad, a partir de a
partir de la planeacion estratégica, el aprovechamiento de las tecnologias digitales actuales y

emergentes, la normatividad vigente y los lineamientos de la Politica de Gobierno Digital

El municipio de Garzon Huila, no cuenta con un Plan Estratégico de Tecnologias de la
Informacion (PET]I) estructurado con los lineamientos del el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MINTIC) por lo cual se debe construir, bajo la metodologia
establecida en la Guia G.ES.06 - Version.2 de julio de 2019, lo cual garantiza su alineacion con
la Politica de Gobierno Digital y los Principios de Transformacion Digital y es el resultado final
de una serie de ejercicios de Arquitectura Digital, desarrollados en sus cuatro (4) fases:

Comprender, Analizar, Construir y Presenta*r.

Palabreas Clave: PETI, Transformacion Digital, Gobierno Digital, Gobierno de Tl,



Abstract

The objective of this applied project is to build the Strategic Information Technology Plan
(PETI) of the Garzén town to define the route that the town must follow during the period 2021 -
2024, to make easy the digital transformation of the entity, from the strategic planning, and take
advantage of the emerging digital technologies, current regulations and the guidelines of the

Digital Government Policy.

The town of Garzon Huila doesn’t have a Strategic Information Technology Plan (PETI)
structured with the guidelines of the Ministry of Information Technologies and Communications
(MINTIC), Therefore it must build under the Guide G.ES.06 - Version 2 of July 2019
metodology, which guarantees its alignment with the Digital Government Policy and the
Principles of Digital Transformation and is the final result of a series of Digital Architecture

exercises, developed in its four (4) phases: Understand, Analyze, Build and Present.

Key Words: PETI, Digital Transformation, Digital Government, Tl Governance
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Introduccion

En la actualidad, el uso y aprovechamiento de las tecnologias de la Informacion y las
comunicaciones, facilita la eficiencia, la eficacia administrativa, la transformacidn y creacion de
valor publico en las entidades, es por este motivo que en la Direccién de Gobierno Digital del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (Min TIC) ha identificado la
necesidad de crear herramientas, técnicas, modelos y metodologias que apoyen a las entidades
publicas en la construccion de sus “Planes Estratégicos de Tecnologias de la Informacion” (PETI)

“De acuerdo al Marco de Referencia de Arquitectura Empresarial, el Plan Estratégico de
las Tecnologias de la Informacion y Comunicaciones (en adelante PETI), es la herramienta que
se utiliza para expresar la Estrategia de TI. EI PETI hace parte integral de la estrategia de la
entidad y es el resultado de un adecuado ejercicio de planeacion estratégica de Tl. Cada vez que
una entidad publica hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe

ser integrado al Plan estratégico Institucional en el capitulo o seccion del PETL” (MiniTic, 2019,

pag 26)

Teniendo en cuenta que el Municipio de Garzén Huila no cuenta con un PETI que
cumpla con los lineamientos establecidos por el MINTIC, el presente trabajo tiene como
proposito construir el documento que contiene la Planeacion Estratégica de Tecnologias de la
Informacion del municipio de Garzon Huila, para el periodo 2021- 2024, de manera
participativa, a través de ejercicios de arquitectura digital, beneficiando directamente a la entidad

y se desarrolla en cumplimiento de la normatividad establecida por el Estado Colombiano.

El presente proyecto surge a partir -del analisis del problema respecto a la necesidad de
tener un PETI bien estructurado, formulado para contribuir al logro de los objetivos y

lineamientos estratégicos enmarcados en el Plan Estratégico Institucional, incluye los
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motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacion actual y
objetivo de la gestion de TI, la identificacidn de brechas y definicion del portafolio de iniciativas,
proyectos y el mapa de ruta con el cual se apoyara la transformacion digital de la entidad, dando
cumplimiento con los lineamientos que establece la politica de Gobierno Digital. Y para su
construccion se utiliza la metodologia de la guia Técnica G.ES.06 — Version 2 y Marco de

Referencia de Arquitectura Empresarial.
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Planteamiento del Problema

Descripcion de la realidad probleméatica

En materia de Gobierno Digital, Colombia cuenta con una politica de Estado que ha venido
evolucionando permanentemente en su alcance e implementacion, reconociendo el uso de las
Tecnologias de la Informacién y las Comunicaciones -TIC, como un instrumento fundamental
para mejorar la gestion publica y la relacion del Estado con los ciudadanos. En este sentido, la
“Estrategia de Gobierno en Linea”, que evoluciona a “Politica de Gobierno Digital”, pretende

generar una transformacion digital del estado.

Con el fin de apoyar a las diferentes entidades del estado, MinTic ha creado La guia para
la construccién del PETI que hace parte de los instrumentos y herramientas del Marco de
Referencia de Arquitectura Empresarial y retine la descripcion de la metodologia, que deben
contener los Planes Estratégicos de TI, garantizando su alineacion con la Politica de Gobierno
Digital y convirtiéndose en el punto de partida de los procesos de transformacion digital de las

entidades publicas.

Para dar cumplimiento a la politica de Gobierno Digital, el municipio de Garzéon Huila
ha realizado actividades propuestas por el Modelo Integrado de Gestion y Planeacion de MIPG:
cuenta con una pagina web que cumple con los estandares de Mintic, da cumplimiento a la ley de
transparencia, realiza diversas actividades de participacién ciudadana, cuenta con una ventanilla
Unica de atencion al ciudadano, con el tramite de Impuesto predial en linea, con un catalogo de
servicios de TI, con politicas de TI, con identificacion de activos de informacion, identificacién
de riesgos de seguridad digital, con el Plan de Tratamiento de Riesgos de Seguridad y

Privacidad de la informacion y El Plan de Seguridad y Privacidad de la Informacion; pero no
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cuenta con un Plan Estratégico de tecnologias de la informacion que permita una adecuada
gestion de las iniciativas de TI. Teniendo en cuenta que es una entidad publica debe construir
una hoja de ruta que contenga iniciativas de TI, que establezca objetivos, inversiones de TI,

metas y técnicas de comunicacion de resultados.

Actualmente el municipio de Garzdn no planifica los gastos de TI, en muchas ocasiones
no cuenta con el recurso necesario para suplir los requerimientos bésicos necesarios para el

debido funcionamiento del &rea. Y no se priorizan las necesidades.

Identificacion y formulacion del problema

El municipio de Garzén Huila no cuenta con un Plan Estratégico de tecnologias de la
informacidn, que le brinde una ruta a seguir en temas de TI, por lo tanto, se hace evidente la
improvisacion de los gastos de TI, no existen proyectos documentados de T, no hay metas que
cumplir, en conclusién, no hay direccionamiento estratégico y adicional no se estan cumpliendo

los lineamientos establecidos por MinTic

Problema General.
¢ Qué se requiere en el municipio de Garzén para identificar y priorizar las iniciativas de

Tl de la entidad, de acuerdo a los lineamientos establecidos por el ministerio de las TIC?

Problemas Especificos.
v ¢Cuél es la situacion actual de la alcaldia municipal de Garzo6n en cuanto a las
tecnologias de la informacion?
v' ¢Como identificar los factores que estan afectando a la entidad de acuerdo con un DOFA,

en cuanto a temas de TI?



v ¢Qué herramienta se puede construir para que el municipio de Garzén pueda planear las
iniciativas e inversion de TI, a corto y mediano plazo, cumpliendo con los lineamientos

de Mintic?

23
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Objetivos.

Objetivo General.
Construir el Plan Estratégico de las Tecnologias de la Informacion (PETI) 2021-2024,
basado en la Guia G.ES.06 Version 2 de Julio de 2019, emitida por Mintic, Para contribuir con el

cumplimiento de la Politica de Gobierno Digital.

Objetivos Especificos.

Realizar un diagndstico del estado actual (AS-IS) de las Tecnologias de la Informacién
del municipio de Garzdn en relacion con los dominios del marco de referencia de Arquitectura
Empresarial.

Realizar un analisis de los factores internos y externos de la entidad identificando
debilidades, oportunidades, fortalezas y amenazas en temas de TI.

Disenar el Plan Estratégico de las tecnologias de la Informacion, teniendo en cuenta los

lineamientos dados por el ministerio en Guia G.ES.06 version 2 de 2019
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Justificacion.
Porque la construccion de un Plan estratégico de las tecnologias de informacion “PETI” permite
a las Entidades nacionales y territoriales, alinear la estrategia de TI con el modelo integrado de
Planeacion y Gestion de la entidad, para cumplir con la normatividad y las politicas establecidas

por el Estado.

Este proyecto beneficia al Municipio de Garzon Huila, permitiéndole identificar y
actualizar las necesidades tecnolégicas, asi como formular e implementar las politicas,
metodologias y herramientas que contribuyan al mejoramiento de la gestion administrativa y el

control de los recursos.

La construccion participativa del PETI, permite que el municipio de Garzdn Huila, pueda
comprender las capacidades institucionales, el modelo de proceso, el esquema organizacional y
los recursos tecnoldgicos, Analizar el estado actual respecto a las Tl e identificar oportunidades
de mejora para los servicios ofrecidos y Construir donde se definiran las acciones que se deben
ejecutar para mejorar los servicios y los procesos asociados. (MINTIC, 2019), y la vez permite la

alineacidn con la Politica de Gobierno Digital.

Delimitacion

Teorica.

La construccion del Plan Estratégico de Tecnologias de la Informacion, se basa en el
cumplimiento de la normatividad nacional establecida en el Plan Nacional de Desarrollo
articulos 147 y 148, con en el CONPES 3920, con la politica publica de gobierno digital que se

plasma en el Decreto No. 1008 del 14 de Junio de 2018 (MINTIC, 2018)(TIC, 2018)(TIC,
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2018)(TIC, 2018), el cual establece : .. los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las

Comunicaciones”. (p. 1).

Con el Decreto 612 de 2018 (Funcion Publica, 2018) que establece: ““ el Decreto 1078 de
2015 contempld en el articulo 2.2.9.1.2.2, los instrumentos para implementar la Estrategia de
Gobierno en Linea, dentro de los cuales se exige la elaboracion por parte de cada entidad de un
Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI), de un Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y el Plan de Seguridad y

Privacidad de la Informacion.” (p. 2).

Y en la guia para la construccion del PETI G.ES.06 — Version 2 de julio de 2019,

Planeacion de la Tecnologia para la Transformacion Digital
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Geogréfica.

Figura 1.

Mapa de Garzon
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Fuente: Google maps
https://www.google.com/maps/place/Garz%C3%B3n,+Huila/@2.1954029, -
75.6449776,14z/data=13m1!4b1!'4m5!3m4!11s0x8e24d98384178e01:0x9f68d7ef91701394!8
m2!3d2.195403!4d-75.6274679?hl=es
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https://www.google.com/maps/place/Garz%C3%B3n,+Huila/@2.1954029,-75.6449776,14z/data=!3m1!4b1!4m5!3m4!1s0x8e24d98384178e01:0x9f68d7ef91701394!8m2!3d2.195403!4d-75.6274679?hl=es
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Marco Tebrico

Antecedentes

Nivel Mundial.

Defensoria del pueblo (2017). “Formulacion del plan estratégico de tecnologias de la
informacion para la defensoria publica, Ecuador”, (Ecuador, 2017)(Ecuador, 2017)(Ecuador,
2017)(Ecuador, 2017). El objetivo de esta investigacion es elaborar el Plan Estratégico de
Tecnologias de la Informacion (PET]I) para la Defensoria Publica, con la finalidad de sostener la
estrategia de la organizacion, controlar los costos, gestionar riesgos y aclarar los beneficios que
las iniciativas de T1 proporcionan a la institucion y a los usuarios finales. De acuerdo con los
autores el plan de tecnologia permite tomar decisiones no solo de como invertir en tecnologia,
sino también de cdmo organizar los equipos de trabajo; fortalecer sistemas de informacion;
obtener mejor provecho de la informacion, mejorar los esquemas de redes, infraestructura y
procesamiento; capitalizar tendencias e innovaciones; buscar economias de escala por medio de
tendencias como computacion en la nube; garantizar que la oferta de TI es la que mas conviene a
los procesos, actores y estrategia corporativa. lgualmente, una adecuada planeacion ayuda a
garantizar que los recursos y el financiamiento limitado puedan dar prioridad a los proyectos e
iniciativas que proporcionan el mayor beneficio para la entidad. La investigacion se desarrolla en
base a la metodologia PETI de Gartner: Demanda, Control y Oferta; y en cumplimiento de las
normas establecidas por la Contraloria General del Estado y las Resoluciones del Consejo de la

Judicatura.
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Barros & Souza (2017) “Pautas del plan estratégico de tecnologia de la informacion
para organismos administrativos publicos federales, Brasil”, El objetivo de esta investigacion
es proponer un conjunto de pautas para la elaboracion del Plan Estratégico. de Tecnologia de la
Informacion dentro de la Administracion Publica Federal, de acuerdo con los autores, el PETI es
fundamental para dirigir y gestionar todo recursos de Tl como personas, aplicaciones,
informacion e infraestructura, establece las pautas y objetivos para dirigir la planificacion de TI.
Y hace parte de los Planes Estratégicos Institucionales (IEP), aun que el PETI es adoptado por
algunos 6rganos de Administracion Publica Federal (APF), no existe un estandar o conjunto de
directrices estructuradas para la construccion del PETI. El método utilizado en esta investigacion
se caracteriza por ser descriptivo con enfoque cualitativo, porque la descripcion del objeto
propuesto es concluyente y objetiva. “La investigacion cualitativa busca un mejor percepcion y
comprension sobre el contexto del problema definido” Lobler, Bobsin Y Visentini, (2008).

La investigacion se basa en el cumplimento requerido por la constitucion federal de 1988, el cual
implemento el Plan plurianual y lo convirti6 en un delito penal, A partir de entonces, los planes
plurianuales constituyen la base basica para organizar la accion horizonte de cuatro afos,
presentando los objetivos y esquemas estratégicos. El Plan Plurianual, “es un instrumento de
planificacién del Estado brasilefio, con objetivos definidos que buscan la realizacion de los
derechos y objetivos sociales recomendados por la Constitucion brasilefia” BRASIL, manaque de

planificacion, (2012).

Nivel Nacional.
Vergara & Linares (2018) “Propuesta de plan estratégico de tecnologia de informacién

(TI) para la subdireccion de radiodifusion sonora del ministerio de tecnologias de la informacion
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v las comunicaciones de Colombia, Universidad Externado de Colombia”, EIl objetivo de la
investigacion es formular una hoja de ruta de proyectos que permitan, mediante su posterior
implementacion, lograr la apropiacién de las mejores practicas para mejorar los indices de gestion
en la Subdireccion de Radiodifusion Sonora del Ministerio TIC, alineando la informacion,

aplicaciones y las tecnologias con los procesos misionales y servicios de la Subdireccion.

Teniendo en cuenta que la propuesta se desarrolla en una entidad del estado colombiano,
Los autores se rigen a los lineamientos establecidos por la funcion pablica y el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (Mintic), basandose en la guia
metodoldgica la G.ES.06 Como Estructurar el Plan Estratégico de Tecnologias de la Informacion

— PETI y el Marco de referencia de Arquitectura Empresarial.

Camargo & Diaz (2019) “Plan Estratégico de Tecnologias de la Informacion Circulo de
Suboficiales de las Fuerzas Militares, Universidad Externado de Colombia”, . Los autores
definen que el planteamiento estratégico de tecnologias de la informacion (PETI) es una
herramienta metodoldgica para ordenar los esfuerzos de incorporacion de tecnologia de la
informacién (TI1) en la organizacidn, ademas de convertirse en catalizador de procesos al interior,
apalancando la construccién de estrategias para la sostenibilidad de la organizacion y el Estado,
basadas en la innovacion y competitividad. La investigacion se realiza con base en los
lineamientos establecidos por el MINTIC, siguiendo la guia técnica G.ES.06. Guia que indica
cémo estructurar el Plan Estratégico de Tecnologias de la Informacion - PETI de MINTIC,
incluida en el marco de referencia de arquitectura Tl del estado colombiano, la cual permite
cumplir con las buenas préacticas para el diagndstico del estado actual, anlisis de brechas y

formulacion de la hoja de ruta de proyectos a corto, mediano y largo plazo.
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Bases legales
Normas nacionales

A continuacion, se relacionan las normas a considerar aplicables con respecto a la
elaboracion del documento PETI del Municipio de Garzon Huila
v' Decreto 612 de 2018 (4 de abril) “Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al plan de accion por parte de las entidades del

estado.”

v Decreto 1008 de 2018 (14 de junio) “Por el cual se establecen los lineamientos generales
de la politica de gobierno digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del decreto 1078 de 2015, decreto unico reglamentario del sector de tecnologias

de la informacion y las comunicaciones”

v' Decreto 1499 de 2017 (11 de septiembre) “Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de

2015”
v Conpes 3854 de 2016 (11 de abril) “Politica nacional de seguridad digital”

v' Decreto 415 de 2016 (7 de marzo) “Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicién de los lineamientos para el fortalecimiento institucional en

materia de tecnologias de la informacion y las comunicaciones."


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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v" Resolucion 3564 de 2015 (31 de diciembre de 2015) “Por la cual se reglamentan

aspectos relacionados con la Ley de Transparencia y Acceso a la Informacion Publica”

v Decreto 1078 de 2015 (16 de mayo de 2015) "Por medio del cual se expide el Decreto

Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones"

v" Decreto 103 de 2015 (20 de enero) “Por el cual se reglamenta parcialmente la Ley 1712

de 2014 y se dictan otras disposiciones.”

v Decreto 2573 de 2014 (12 de diciembre) “Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341

de 2009 y se dictan otras disposiciones.”

v Ley 1712 de 2014 (6 de marzo) "Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras

disposiciones."

Bases teoricas

Hoy en dia los gobiernos de diferentes paises de América Latina, identificado la
necesidad de crear herramientas, técnicas, modelos y metodologias que apoyen a las entidades
publicas en la construccion de sus “Planes Estratégicos de Tecnologias de la Informacioén”
(PETTI), también conocidos como “Planes Estratégicos de las Tecnologias de la Informacion y las
Comunicaciones” (PETIC), para que estos se conviertan en el punto de partida de un proceso de

Transformacién Digital (TD) de las entidades publicas.
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En Perq, el Instituto nacional de estadistica e informatica (INEl)es el responsable de las
actividades informaticas en el sector publico, el cual disefio y aprob6 mediante la Resolucién
Jefatural Nro. 181-2002, la metodologia denominada “Guia Teorico Practica para la elaboracion
de Planes Estratégicos de Tecnologia de Informacion - PETI”, el cual se constituye en un
instrumento que apoya el proceso de planificacion y desarrollo de las Tl en las instituciones del

estado Peruano.

La Municipalidad de Jesus Maria en Peru, cumpliendo con lo establecido en la
Resolucion Jefatural Nro. 181-2002 y a través de la Resolucion de Gerencia Municipal Nro. 30-
2018- MDSM/GM, del 26 de enero de 2018, aprueba el Plan Estratégico de tecnologias de la
informacion PETI 2017 -2019, el cual tiene como “objetivo principal mejorar la gestion de los
procesos Yy servicios que brinda la municipalidad a través del uso de las tecnologias de la
informacion , a la ves debe orientar al desarrollo de proyectos de tecnologias de la informacion

de la institucion” (Peru, 2017)

En Costa Rica la Contraloria General de la Republica, el 21 de junio de 2007 aprobd el
documento denominado “Normas técnicas para la gestion y el control de las tecnologias de
informacion” (N-2-2007-CO-DFOE) y en su Articulo 1 se define como la “normativa que
establece los criterios basicos de control que deben observarse en la gestion de esas tecnologias y
que tiene como proposito coadyuvar en su gestion, en virtud de que dichas tecnologias se han
convertido en un instrumento esencial en la prestacion de los servicios publicos, representando
inversiones importantes en el presupuesto del Estado.” (Contraloria General de la Republica,

2007)



La Municipalidad de Cartago en Costa Rica, asegurando el cumplimiento de las Normas
Técnicas de las Tecnologias de la Informacion, emitidas por la Contraloria General de la
Republica, el 28 de agosto de 2018, publica la primera version del documento “Plan Estratégico
de Tecnologia de Informacién y Comunicacion (PETIC) de la Municipalidad de Cartago para el

periodo 2018-2020.

El Plan Estratégico de Tecnologia de Informacion y Comunicacion de la municipalidad
de Cartago “es un instrumento que les permite a las autoridades institucionales ordenar sus
objetivos y sus acciones en cuanto al tiempo” (Cartago, 2018) donde se describe el proceso para
elaborar este plan a través de 4 fases: Planeacion del proyecto, Diagnostico del contexto actual e

identificacion de retos futuros, actualizacion del PETIC y Presentacion del PETIC.

En Colombia el 14 de junio de 2018, el Ministerio de Tecnologias de la Informacion y
las Comunicaciones mediante el Decreto 1008, establecid los lineamientos de la politica de
Gobierno Digital, cuyo objetivo es:

“Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e

innovadores, que generen valor ptblico en un entorno de confianza digital” (MiniTic, 2019)

“Para la implementacion de la Politica de Gobierno Digital, se han definido dos
componentes: TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos
transversales: Seguridad de la Informacién, Arquitectura y Servicios Ciudadanos Digitales Estos
cinco elementos se desarrollan a través de lineamientos y estandares, que son los requerimientos

minimos que todos los sujetos obligados deben cumplir para alcanzar los logros de la politica.”

34
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La Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (Min TIC) ha identificado la necesidad de crear herramientas, técnicas, modelos
y metodologias que apoyen a las entidades publicas en la construccion de sus “Planes
Estratégicos de Tecnologias de la Informacion” (PETI) y en julio de 2019 establecid la segunda
version de la Guia G.ES.06 , - Construccion del PETI, para que éste se conviertan en el punto de
partida de un proceso de Transformacién Digital (TD) de las entidades publicas y del Estado en

general.(Marco de Referencia - Arquitectura TI, n.d.)

Presidencia de Republica, cuenta con un Plan Estratégico de Tecnologia de Informacion y
Comunicacién (PETI) que tiene como objetivo asegurar que las metas y objetivos de TI estén
vinculados y alineados con las metas y objetivos de la Entidad. cuenta con una vigencia de 4
afios comprendidos entre los afios 2018-2022 enmarcada en el periodo de gobierno y alineado
con el plan estratégico institucional y con el plan nacional de desarrollo; permitiendo revisiones
periddicas siempre que sea necesario para alinear o ajustar sus metas de acuerdo con el
presupuesto y las directrices del Gobierno. Este plan se debe actualizar de acuerdo con los
lineamientos del nuevo gobierno para las proximas vigencias, actualizando el portafolio de
proyectos y manteniendo la continuidad de los servicios y algunos proyectos segun su
importancia y criticidad. Adicionalmente, con la implementacion de la nueva politica de

Gobierno Digital, se deben apropiar los recursos necesarios para su planeacion y desarrollo.

El Municipio de Neiva Huila, cuenta con un Plan Estratégico de tecnologias de la
Informacion que describe las estrategias y proyectos de Tecnologias de Informacion que propone
ejecutar la Oficina de Tecnologias de la Informacién y las Comunicaciones de la Secretaria de

TIC y Competitividad de la Alcaldia de Neiva durante los afios 2020 a 2023 para apoyar el
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cumplimiento de los objetivos misionales de la Alcaldia de Neiva. Este Plan se estructuro de

acuerdo a los lineamientos de MINTIC, segun nueva version de la Guia G.ES.06.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, ha venido
impulsando la promocion y masificacion del uso de Tecnologias de la Informacion y las
Comunicaciones (TIC) en las entidades publicas, garantizando el méximo aprovechamiento de
las TIC en el desarrollo de sus funciones; el municipio de Garzén Huila Como entidad
Territorial se rige a los lineamientos de Mintic, por este motivo el material de consulta para la
ejecucion del proyecto se enmarca en la Politica de Gobierno Digital, el Marco de referencia de

arquitectura empresarial version 2.

Gobierno Digital: de forma general, consiste en el uso de las tecnologias digitales como
parte integral de las estrategias de modernizacion de los gobiernos para crear valor publico. El
gobierno digital representa una oportunidad para incrementar el bienestar de los ciudadanos
fortaleciendo la confianza publica a partir de un Estado que cada vez es més cercano e

inteligente, a través del uso de tecnologias de la informacién y las comunicaciones.

“El Ministerio de Tecnologias de la Informacion y las Comunicaciones, a través del
Marco de Referencia, busca habilitar las estrategias de TIC para servicios, TIC para la gestion,
TIC para el gobierno abierto y para la Seguridad y la privacidad”.(Ministerio de Tecnologias de

la Informacion y las Comunicaciones, 2015)

El Marco de Referencia de Arquitectura Empresarial para la Gestion de TI es el principal
instrumento para implementar la Arquitectura Tl en Colombia y habilitar la Estrategia de

Gobierno Electronico del Estado Colombiano, el marco de Referencia de AE “es el instrumento,
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con el cual las entidades publicas direccionan la forma de como perciben, usan y proyectan las

TIC.” (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2015)

Dominios del Marco de Referencia de Arquitectura Empresarial:

v

Estrategia T1: “Este dominio tiene el fin de apoyar ¢l proceso de disefio, implementacion
y evolucion de la Arquitectura T1 en las instituciones, para lograr que esté alineada con las

estrategias organizacionales y sectoriales.” (Estrategia Tl - Arquitectura Tl, n.d.)

Gobierno TI: “Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Ty para adoptar las politicas que permitan alinear los procesos y

planes de la institucion con los del sector”. (Gobierno TI - Arquitectura TI, n.d.)

Informacion: “Este dominio permite definir el disefo de los servicios de informacion, la
gestion del ciclo de vida del dato, el analisis de informacion y el desarrollo de capacidades

para el uso estratégico de la misma”.(Informacion - Arquitectura Tl, n.d.)

Sistemas de Informacion: “Permite planear, disefar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestion de los sistemas que facilitan y habilitan las

dinamicas en una institucion.”(Sistemas de Informacion - Arquitectura Tl, n.d.)

Servicios Tecnoldgicos: “Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnoldgica que soporta los sistemas y servicios de

informacion en las instituciones”. (Servicios Tecnologicos - Arquitectura TI, n.d.)

Uso y apropiacion: “Este dominio permite definir: estrategia de Uso y Apropiacion,
estrategias para la gestion del cambio y medicion de resultados de uso y apropiacion.”

(Uso y Apropiacién - Arquitectura TI, n.d.)
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v" Seguridad: Es el nuevo dominio del MRAE, el cual le permite “orientar a las entidades en
la identificacion y disefio de los controles necesarios para asegurar la proteccion de la
informacién”’(Ministerio de Tecnologias de la Informacién y Comunicaciones [MINTIC],

2019) en todos sus dominios.

La infraestructura tecnolégica agrupa y organiza el conjunto de elementos tecnoldgicos
que integran un proyecto, soportan las operaciones de una organizacion o sustentan una
operacion. Una infraestructura define el éxito de una empresa en la medida de que su robustez,
calidad y sostenibilidad se traduce en incremento de la inversion en TI. Por este motivo es
crucial conocer todos sus componentes o elementos a nivel de software y de hardware. Una
infraestructura sélida permite a un software operar de manera eficiente y eficaz durante el tiempo
previsto con niveles altos de servicios y prestaciones.(Infraestructura Tecnol6gica de Software |

FUNIBER, n.d.)

El software es el activo mas nuevo de las organizaciones cuyo valor se obtiene por la importancia
de su uso, eficiencia, procesado de datos y capacidad de facilitar operaciones. En este sentido, es
mAas que importante y relevante que opere sobre infraestructuras estables que garanticen un 6ptimo

trabajo del software.

Plan Estratégico de Tecnologias de la Informacién PETI: De acuerdo al Marco de
Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado colombiano, el Plan
Estratégico de las Tecnologias de la Informacion (PET]I) es el artefacto que se utiliza para expresar

la Estrategia de T1.
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“Plan Estratégico de Tecnologias —PETI De acuerdo al Marco de Referencia de
Arquitectura Empresarial para la Gestion de TI del Estado colombiano, el Plan Estratégico de
las Tecnologias de la Informacion y Comunicaciones (en adelante PETI) es el artefacto que se
utiliza para expresar la Estrategia de TI. EI PETI hace parte integral de la estrategia de la entidad
y es el resultado de un adecuado ejercicio de planeacion estratégica de Tl. Cada vez que una
entidad publica hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser

integrado Plan estratégico Institucional en el capitulo o seccion del PETL.” (MinTic, 2010)

El modelo PETI, “tiene como objetivo proveer un marco para administrar y proyectar los
cambios internos y externos que ocupan un lugar en el entorno. Considera un dominio de
aplicacion dindmico, que integra las visiones estratégicas de negocio/organizacional, con la vision

estratégica de Tecnologia de Informacion en una percepcion unica final” (Kerik & Tornés, 2013).

Definicion de términos basicos

Analisis de Brecha:

“Se refiere a la identificacion, comparacion y analisis de las diferencias entre un estado o
situacion actual y el estado o situacion deseada. Permite planear las arquitecturas de transicion
necesarias para implementar y alcanzar la arquitectura empresarial” MinTic, (n.d.). Glosario -

Arquitectura T1 - Colombia.

Arquitectura de TI
“Describe la estructura y las relaciones de todos los elementos de Tl de una organizacion.
Se descompone en arquitectura de informacion, arquitectura de sistemas de informacion y

arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de referencia y los



elementos estructurales de la estrategia de T1 (vision de arquitectura, principios de arquitectura,

lineamientos y objetivos estratégicos)”. MinTic, (n.d.). Glosario - Arquitectura Tl - Colombia.

Componente de TI
“Hace referencia a cualquier elemento de TI (software, hardware o componente de
informacion) de una institucion, lo mismo que a sus procesos, capacidades y servicios”. MinTic,

(n.d.). Glosario - Arquitectura Tl - Colombia.

Catalogo de componentes de informacion
“Es el inventario detallado y documentado del conjunto de componentes de informacién

que tiene una institucion o sector”. MinTic, (n.d.). Glosario - Arquitectura T1 - Colombia.

Catélogo de servicios de Tl

“Es un inventario detallado y documentado de los servicios de TI que la institucion tiene
implementados y que se encuentran activos, incluyendo los que estan disponibles para ser
desplegados. El catalogo de servicios de TI es el subconjunto del portafolio de servicios

publicado para los usuarios.” MinTic, (n.d.). Glosario - Arquitectura Tl - Colombia.

Capacidades de Tl

“Son un subconjunto de las capacidades institucionales operativas que tienen como
proposito asegurar el adecuado aprovisionamiento del talento humano y los recursos que se
necesitan para ofrecer los servicios de TI definidos en su catalogo.” MinTic, (n.d.). Glosario -

Arquitectura T1 - Colombia.

Esquema de Gobierno TI
“Es un modelo para la administracion de las capacidades y servicios de TI de una

institucién. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de



indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de

gobierno de la entidad.” MinTic, (n.d.). Glosario - Arquitectura Tl - Colombia.

Estrategia Tl

“Es el conjunto de principios, objetivos y acciones concretas que reflejan la formaen la
cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el logro de su
mision de una manera eficaz. La Estrategia T1 es una parte integral de la estrategia de una

entidad.” MinTic, (n.d.). Glosario - Arquitectura T1 - Colombia.

Gobierno de Tl

“Es una practica, orientada a establecer unas estructuras de relacién que alinean los
procesos de negocio con los procesos, recursos y estrategias de TI, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Tl,
gestiona y controla los riesgos, mide el desempefio de TI, busca optimizar las inversiones de Tl y
establecer un esquema de toma de decisiones de TI. El gobierno de TI, es parte del gobierno

corporativo o empresarial.” MinTic, (n.d.). Glosario - Arquitectura T1 - Colombia.

Gestion Tl

“Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (T1), con el proposito de agregar valor para la
organizacion. La gestion de T permite a una organizacién optimizar los recursos, mejorar los
procesos de negocio y de comunicacion y aplicar las mejores practicas.” MinTic, (n.d.). Glosario

- Arquitectura T1 - Colombia.
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Mesa de servicio

“Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio.
La mesa puede ser un punto Unico de contacto para los usuarios de T1. Maneja los incidentes y
solicitudes de servicio a través del uso de herramientas especializadas para dejar registro y

administrar los eventos.” MinTic, (n.d.). Glosario - Arquitectura Tl - Colombia.

Politica de TI

“Es una directriz u orientacion que tiene el prop0sito de establecer pautas para lograr los
objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las decisiones,
para asegurar la consistencia y el apropiado desarrollo e implementacion de los procesos,
estandares, roles, actividades y servicios de TL.” MinTic, (n.d.). Glosario - Arquitectura TI -

Colombia.

PETI

“El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision, unos principios,
unos indicadores, un mapa de ruta, un plan de comunicacion y una descripcion de todos los
demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en
marcha y gestion del plan estratégico. EI PETI hace parte integral de la estrategia de la
institucién. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial,

su resultado debe ser integrado al PETL.” MinTic, (n.d.). Glosario - Arquitectura Tl - Colombia.

Plan de comunicacién de la Estrategia de T1
“Toda estrategia debe ser comunicada de manera adecuada a los distintos interesados,

dentro y fuera de una institucion. El plan de comunicacién define los tipos de usuarios a los que



se informard, los tipos de contenido y medios de comunicacion por usar, para divulgar la
Estrategia de TI. Este plan es uno de los componentes de un PETL.” MinTic, (n.d.). Glosario -

Arquitectura T1 - Colombia.
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Metodologia

Tipo y nivel de la investigacion

El desarrollo de la presente investigacion se realizard mediante la metodologia Mixta, porque
requiere tomar informacion cualitativa y cuantitativa como lo establece Hernandez, (2014) la
metodologia mixta se define como la integracion sistematica de los métodos cuantitativo y
cualitativo en un solo estudio con el fin de obtener una “fotografia” mas completa del fendmeno,
y sefiala que éstos pueden ser conjuntados de tal manera que las aproximaciones cuantitativa y
cualitativa conserven sus estructuras y procedimientos originales. La meta de la investigacion
mixta no es reemplazar a la investigacion cuantitativa ni a la investigacion cualitativa, sino
utilizar las fortalezas de ambos tipos de indagacion, combinandolas y tratando de minimizar sus

debilidades potenciales.

Disefio de la investigacion
“El disefio de la investigacion no experimental es observar fenomenos tal como se dan en
su contexto natural, para analizarlos” (Herndndez Sampieri, 2014)de acuerdo con autor la

presente investigacion es no experimental, transversal descriptiva.

Segun Hernandez, (2014) Los disefios transversales descriptivos tienen como objetivo
indagar la incidencia de las modalidades o niveles de una o mas variables en una poblacion. El
procedimiento consiste en ubicar en una o diversas variables a un grupo de personas u otros seres
Vivos, objetos, situaciones, contextos, fendmenos, comunidades, etc., y proporcionar su
descripcion. Son, por tanto, estudios puramente descriptivos y cuando establecen hipdtesis, éstas

son también descriptivas.
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Poblacion y muestra

Para el desarrollo de este proyecto se identificaron dos tipos de poblacién: La poblacién
que va a construir el PETI, como lo establece la guia G.ES 06 v2 DE 2019, en la fase 1 —
Comprender, quienes son los interesados del proyecto. Esta poblacion la conforman ocho (8)
lideres de la entidad: El representante legal, el jefe del departamento administrativo de
Planeacion, la Jefe de la oficina de Control Interno, la Secretaria de Hacienda, el Secretario de
general y de participacion ciudadana, el lider estratégico de TI o responsable de la oficina de
sistemas, el lider de la implementacién de Gobierno Digital y un Lider o represéntate de las areas

funcionales y de los procesos de la entidad.

Y la poblacion a quien se le va a aplicar los instrumentos de recoleccion de datos. Esta

poblacion se determina por la siguiente muestra.

Poblacion Total.

La poblacion total son los empleados del municipio de Garzon Huila

La poblacion total = 74 empleados

Muestra realizada a la Poblacion Total

El tamafio de la poblacion es de 74 empleados, el nivel de confianza es del 95% y el
margen de error es del 3%, para lo cual aplico la siguiente formula

N*Zz*p*q
T e2x(N—1)+ Z2 xp=q

n
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Tabla 1.

Datos para identificar la Muestra

Parametro  Descripcion Valor
N = Tamafio de la poblacion 74
Z= Nivel de confianza 1,960
p= Probabilidad de que ocurra 50%
q= Probabilidad de que NO ocurra  50%
e= Error de estimacion méximo 3%
aceptado
n= Tamario de muestra buscado 69,26

Nota: Elaboracion basada en la Metodologia de la Investigacién, 2014,

74 % (1,960)? x 50% * 50%

T 3)2+ (74— 1) + (1,960)2 = 50% * 50%
7107%

n =
1,0261

n = 69,26

Técnicas e instrumentos de recoleccion de datos

Se aplicara una encuesta a 70 funcionarios de la administracion municipal de Garzén
Huila.

“La seleccion de técnicas e instrumentos de recoleccion de datos implica determinar por cuéles
medios o procedimientos el investigador obtendra la informacién necesaria para alcanzar los objetivos

de la investigacion.” (Hurtado, 2000:164).
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Instrumentos

Descripcion de instrumentos

Para conocer el uso y apropiacion de las tecnologias de la informacién de los funcionarios
del municipio de Garzon Huila se utilizard una encuesta con un total de 11 preguntas y para su
diligenciamiento se usard Google Forms. De la pregunta No. 1 a la 7 se solicita a los
funcionarios, valorar su conocimiento y capacitacion recibida en diferentes herramientas de T,
de la pregunta 8 ala 11 se solicita a los funcionarios, valorar la percepcion del area de sistemas:

La escala de valoracion de las respuestas es Excelente, Bueno, Aceptable e insuficiente.

La siguiente es la encuesta que se aplicara a la muestra de los empleados del municipio de

Garzon:

Encuesta para la construccion del Plan Estratégico de Tecnologias de la Informacién del

municipio de Garzon Huila.

Objetivo: Realizar un diagnostico de las capacidades y competencias que tienen los
funcionarios del municipio de Garzén, asi como la percepcion del Area de Sistemas, para
identificar oportunidades de mejora o proyectos que contribuyan a aumentar las capacidades

individuales y colectivas de Tl en la Entidad.



Tabla 2.
Encuesta
ENCUESTA
Nro. Pregunta sobre capacidades y competencias que tienen los Excelente  Bueno

funcionarios del municipio de Garzén

1 Valore la importancia del uso de las Tecnologias de la
Informacion y las comunicaciones en el desarrollo de sus
actividades

2 Cbémo considera que son sus competencias en el manejo de los
sistemas de informacién que requiere, para al desarrollo de sus
funciones?

3 ¢Como es su conocimiento en el manejo general del computador?

e 6 o o o o
o)
c
w
Q
fot]
=
fab]
=
(@]
=.
<
o
w

Hacer copias de sequridad _
4 ;Cuél es su apropiacion de las herramientas de Microsoft Office?
e Word

e Excel

e Power Point

5 ¢Como es su conocimiento en el uso del Correo Electronico
Google?
Filtros ...

Carpetas
Drive

Agenda
rFormularios
busqueda de correos
Eliminaci6n de correos
Archivos compartidos .~~~

6 ¢Cudl es su apropiacion en el uso de software de Gestion
Documental SIMAD ?

7 ¢Cuadl es su apropiacion respecto al contenido de la pagina web
de la entidad www.garzon-huila.gov.co?

Nro. Preguntas de percepcion del Area de Sistemas Excelente  Bueno

8 ¢Cdmo considera que las personas del area de sistemas brindan el
soporte técnico?
9 (Esté satisfecho con la calidad de la solucién ofrecida por el
personal del area de sistemas?
10 ¢Los implementos tecnoldgicos asignados para para el desarrollo
de su trabajo son adecuados?
11 ¢Considera que la cantidad de personas asignadas para brindar
soporte técnico al personal de la entidad son suficientes?

48

Insuficiente

Insuficiente

La encuesta se realizd segun Formulario de google forms https://docs.google.com/forms/d/1LMQZv-

PYL6GM3vCrMS6glXkRiFOfxIsmx10vbivjulQ/prefill



https://docs.google.com/forms/d/1LMQZv-PYL6Gm3vCrMS6g1XkRiFQfxIsmx10vbiyjulQ/prefill
https://docs.google.com/forms/d/1LMQZv-PYL6Gm3vCrMS6g1XkRiFQfxIsmx10vbiyjulQ/prefill
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Presentacion de las Fases

Teniendo en cuenta que la problematica planteada es de una entidad Territorial, se elige la
metodologia de la Guia G.ES.06 Versidn 2 —julio de 2019- Construccion del PETI — Planeacién
de la tecnologia para la transformacion digital, del Ministerio de tecnologias de la informacion y

las comunicaciones.

“La metodologia propuesta tiene un enfoque basado en el desarrollo de ejercicios de
Arquitectura Digital de forma agil e innovadora, con el propdsito esencial de que los organismos
y entidades publicas puedan construir su PETI alineado a la Politica de Gobierno Digital, de una
forma répida y expedita, sin afectar negativamente la calidad del resultado final y generando

verdadero valor a los ciudadanos y al Estado.” (Mintic, 2019, pagina 15).

La Guia G.ES.06 —Version 2, describe la metodologia para la construccion del PETI,

estructuradas dentro de cuatro (4) fases, cada una con sesiones especificas.

Figura 2.

Fases de la metodologia

Fuente: G.ES.06 Guia para la construccion del PETI (MINTIC, 2019)

A continuacion, se detalla la estructura y distribucion de las sesiones definidas para cada

una de las fases, de las cuales de la 1 hasta la 22 son obligatorias, a excepcion de la 23. Validar
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equivalencias y relacion de evidencias, son planteadas como de desarrollo obligatorio, con el fin

de generar el nivel de detalle suficiente dentro de la planeacion de las entidades publicas.

Tabla 3.

Detalle de las sesiones estructuradas en cada una de las fases

Fases Sesiones Objetivo
Fase 1: Sesién 1: Involucrar a los Consolidar el grupo encargado de construir el PETI.
Comprender  participantes e interesados
Sesién 2: Entender la estrategia Consolidar la informacién de la entidad publica
utilizando los insumos existentes.
Sesién 3: Identificar y caracterizar Listar los servicios ofrecidos a los usuarios.
los servicios
Sesién 4: Identificar y caracterizar la  Listar las capacidades y los procesos internos de la
operacion entidad publica.
Sesién 5: Evaluar y comprender los Hacer un andlisis de impacto de los servicio y procesos y
servicios construir las fichas de los de mayor impacto

5 sesiones de la fase 1

Fase 2: Sesién 6: Analizar los factores Realizar un andlisis de las debilidades y oportunidades
Analizar internos y externos de la entidad publica.
Sesién 7: Analizar el entorno y la Realizar un analisis de los factores externos politicos,
normatividad vigente econdmicos, sociales, tecnologicos y normatividad

vigente que afecta la entidad publica.

Sesién 8: Caracterizar los usuarios Caracterizar los usuarios a los que la entidad presta sus

servicios
Sesién 9: Evaluar las tendencias Evaluar las tendencias tecnoldgicas de la cuarta
tecnoldgicas revolucion industrial.
Sesién 10: Consolidar la matriz de Construir la matriz de hallazgos y oportunidades de
hallazgos mejora de los servicios y operacion de la entidad.

5 sesiones de la fase 2

Fase 3: Sesién 11: Construir la Estrategiade  Construir la estrategia de Tl y reportar el avance actual
Construir TI
Sesion 12: Identificar mejoras en los  Definir las acciones de mejora en las fichas de servicio y
servicios y la operacion proceso
Sesion 13: Identificar las brechas Identificar las acciones de mejora que permitiran ofrecer

mejores servicios.
Sesion 14: Consolidar y priorizar las  Definir iniciativas de inversion y priorizarlas
iniciativas de inversién
Sesién 15: Consolidar los gastos Identificar los gastos asociados a la operacidon del area
asociados a la operacion de tecnologias de la informacidn o quien haga sus veces.
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Fases Sesiones Objetivo
Sesién 16: Identificar los planes de Identificar los planes de la politica de gobierno digital e
la Politica de Gobierno Digital incorporar las iniciativas con componentes de T1 al
PETI.
Sesién 17: Construir la hoja de ruta Construir la hoja de ruta del area de Tecnologias de la
informacion o quien haga sus veces.
Sesién 18: Definir las Definir el plan de comunicaciones del PETI.
comunicaciones del PETI
Sesion 19: Construir el PETI Construir el Plan Estratégico de Tecnologias de la
informacion con los productos construidos en las
sesiones
9 sesiones de la fase 3
Fase 4: Sesién 20: Definir el seguimientoy  Definir el tablero de indicadores para medir el avance en
Presentar control del PETI la estrategia de TI.

Sesién 21: Aprobar y publicar el
PETI
Sesién 22: Presentar el PETI

Sesién 23: Validar equivalencias y
relacion de evidencias

Aprobar el PETI por la alta direccion.

Presentar el PETI a los interesados.

Revisar las equivalencias del PETI con otros modelos de
medicion.

4 sesiones de la fase 4

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2

A continuacion, se describe el desarrollo de las fases de la metodologia para la

construccién del plan estratégico de las tecnologias de la informacion (PETI) del municipio de

garzén, para el periodo 2021- 2024

Fase 1 Comprender

Segun la G.ES.O6 versidn 2 de 2019, en esta fase se comprenden los servicios

institucionales que son ofrecidos por la entidad, se identifican las relaciones con las capacidades

institucionales, el modelo de procesos de la entidad, el esquema organizacional y los recursos

tecnoldgicos que hacen posible ofrecer los servicios a sus usuarios, adicionalmente se identifican

las oportunidades de mejora de los servicios y procesos de la entidad, para lo cual se realizan
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cinco (5) sesiones, que permiten conocer, comprender y realizar un diagnéstico inicial del

municipio de Garzon Huila.

Sesion 1: Involucrar a los participantes e interesados

Es la sesion inicial, se convoca al jefe de la Oficina de Planeacion de la entidad y al Lider
Estratégico de TI, para definir las personas que haran parte del grupo para la construccion del
PETI con un enfoque en desarrollar la Planeacion para la Transformacion Digital del Municipio

de Garzon Huila.

Figura 3.

Formato para el registro del grupo para la construccion del PETI

Otros Participantes

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI version.2
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Sesion 2: Entender la estrategia

En esta sesion se construye la ficha de la entidad la cual contiene la estrategia de la
entidad.

Para construir la Ficha de la entidad se tiene en cuenta lo siguiente:

v Nombre de la Entidad: EI nombre completo de la entidad.

v" Orden, Suborden, naturaleza juridica, nivel, tipo de vinculacién y municipio (son datos de
caracterizacion de la entidad de acuerdo con la informacion del Departamento
Administrativo de la Funcion Publica).

v" Representante legal: Nombre de responsable institucional de la implementacién de la
Politica de Gobierno Digital en la entidad.

v" Presupuesto ejecutado Gltima vigencia: informacién debe ser suministrada por la secretaria
de hacienda.

v" Presupuesto de T ejecutado altima vigencia: informacion debe ser suministrada por el
area de sistemas y la secretaria de hacienda

v" Fecha de actualizacién del Plan Estratégico Institucional: Indicar la fecha en la que se
actualiz6 por ultima vez el plan estratégico institucional,

v' Fecha de actualizacion del Plan Estratégico de TI: Indicar la fecha en la que se actualiz
por Ultima vez el Plan Estratégico de TI. (este campo se deja en blanco, teniendo en cuenta
que el municipio de Garzon no cuenta con un Plan Estratégico anterior)

v Misidn, visién, objetivos y metas de la entidad Diligenciar la informacion utilizando como
insumo los ejercicios de planeacion estratégica que la entidad haya adelantado de acuerdo
con la Politica de Planeacion Institucional del Modelo Integrado de Planeacion y Gestidn

(MIPG). Esta informacion debe ser suministrada por el area de planeacion.



Figura 4.

Ficha de la Entidad

Ficha de la Entidad

Nombre de la entidad Municipio

Presupuesto
_ ejecutado en la
Orden o Suborden ; :
ultima vigencia en

toda la entidad

Presupuesto de Tl
ejecutado ultima

vigencia

Fecha de ultima
actualizacion Plan
Estratégico

Institucional

Fecha de ultima
Tipo de Vinculacion actualizacion Plan

Estratégico de Ti

Representante Legal

Estrategia de la entidad

Mision de la entidad

Vision de la entidad

Objetivos y metas de la entidad

Objetivo Meta
Nombre iD Nombre Medicion actual
OEO1 MEO1
OE02 MED2
OEOD3 MED3
OED4 MEO4
OEOS MEODS
OE06 MED6
OEO7 MEO7
OEO8 MEOS
OEO9 MEOS

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI version.2
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Sesion 3: Identificar y caracterizar los servicios
En esta sesion se identifican cuales son los servicios institucionales de la entidad, a quién
se los ofrece, cuales son los canales por los que se ofrecen y la informacion relevante para la

construccion del PETI.

Figura 5.

Caracterizacién de servicios

aracterizacion de Servicios

Servicos Variables

?o $ $ 0 0 0 Aito Baio Bajo 0 Bajo Si
S0 -

5 $ $ 0 0 0 Aito Bajn Bajo 0 Bajo 5i
S0 §
3 $ s 0 0 0 Alto Bap Bajo 0 Bajp Si
S0

& $ $ 0 0 0 Alto Bap Bajo 0 Bajo Si
SO J
B $ $ 0 0 0 Alto Bap Bap 0 Bajo Si

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI versién.2

Sesion 4: Identificar y caracterizar la operacion
En esta sesion se identifican y caracterizan las operaciones del municipio de Garzon, para
lo cual se debe conocer el mapa de procesos del municipio de Garzén y se debe tener en cuenta

lo siguiente:
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Consultar los campos del Modelo operativo y llevar la informacion necesaria para la
identificacion de capacidades, subcapacidades, procesos o procedimientos, recursos
tecnoldgicos y roles.

Diligenciar las capacidades que tiene la entidad en el Modelo operativo.

Identificar los procesos o procedimientos en donde se detallan las actividades de cada una
de las capacidades.

Identificar los recursos asociados a cada una de las capacidades.

Identificar los roles asociados a cada una de las capacidades.



Figura 6.

Modelo Operativo

Modelo Operativo

Capacidades Modelo Operativo
Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles

ID | Nombre ID | Nombre ID Nombre D Nombre D Nombre

co

o

o

co

co

co

o

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI version.2
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Sesion 5: Evaluar y comprender los servicios
Para el desarrollo de esta sesion se debe tener la informacion necesaria para la
construccion de las fichas de los servicios identificados en la sesion 4.

v’ Se presentan los servicios identificados en la tercera sesion y las variables asociadas a cada
servicio al grupo para la construccion del PETI

v Se realiza la evaluacién de los servicios a partir de la calificacion de las variables medidas
de la siguiente forma en el Formato para la evaluacion de servicios:

e Variables cualitativas: Asignar un valor entre 0 (cero) a 10 (diez) en donde 10 puntos
significa una necesidad de prioridad alta de transformacion digital y 0 una prioridad
baja.

e Variables cuantitativas Asignar al valor mas alto 10 puntos, al valor més bajo cero
puntos y al resto de acuerdo con el porcentaje que representa respecto al valor mas
alto, en donde 10 puntos significa una necesidad de prioridad alta de transformacion
digital y 0 una prioridad baja.

v Al finalizar la evaluacion de impacto de los servicios, se debe construir una en la Ficha del
servicio para cada uno de los servicios de mayor impacto.

v' En la ficha se debe diligenciar la informacién del servicio identificada en las sesiones
anteriores: id, nombre del servicio, descripcion de servicio, areas involucradas en la
prestacion del servicio y tipo de usuario.

v Se diligencia los canales por los que se ofrece el servicio.

v Se diligencia las caracterizaciones de usuarios a las que se encuentra dirigido el servicio

actualmente.
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v’ Se cruza los canales vs. las caracterizaciones a las que va dirigido el servicio. Ej. El servicio
de apostilla esta dirigido a los ciudadanos digitales a través del sistema misional XX, a los
ciudadanos no digitales a traves del moédulo de auto servicio y a los adultos mayores a través
del punto de atencion presencial. Si la entidad no cuenta con esta caracterizacion significa
que en el segmento se diligencia como “Todos” y se cruza con los canales por los que se
presta el servicio actualmente.

v Finalmente se diligencia la informacién de la seccién de interoperabilidad. La columna
“Entidad” corresponde a la entidad con la que se interopera actualmente. Ej. Registraduria
Nacional del Estado, Ministerio de Educacion. La columna “Informacion” corresponde a la

informacidn que provee dicha entidad.

Figura 7.

Formato para la evaluacion de servicios

Evaluacion de Servicios

Servicios Calificacion

§ 0 0 0 0 0 0 0 0 0 0 0 0
o~

3 0 0 0 0 0 0 0 0 0 0 0

m

Q 0 0 0 0 0 0 0 0 0 0 0

-t

3 ) 0 0 0 0 ) 0 0 0 0 0

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2



Figura 8.

Ficha de Servicio

10

Nombre del servicio

Descripcion del servicio

Areas que participan

Tipo de usuario

Subcapacidades

asociadas

Ficha del Servicio

Canales

Telefonico

Presencia

GOvV.CO

Ingresos ultimo ano

Costos ultimo ano

# de solicitudes ultimo
Nivel de satisfaccion del
servicio
# de PQOR recibidas Gltimo
ano
Nivel de complejidad

actual

Entidad publica

Variables

Interoperabilidad

Informacion

intercambiada

Nivel de criticidad

Nivel de valor al
ciudadano

Tiempo promedio del

Nivel de riesgo de
corrupcion

Servicio en linea

Costo al ciudadano

Sistema de Sistema de

origen

informacion Informacion

destino

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI version.2
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Fase 2: Analizar

En esta fase el grupo para la construccion del PETI analizara la situacion actual de la
entidad en temas TIC e identificara las oportunidades de mejora de los servicios que ofrece a sus
usuarios y su operacion. Estas oportunidades seran utilizadas en la tercera fase para la
construccién de la Hoja de Ruta.
Sesion 6: Analizar los factores internos y externos

Para el desarrollo de esta sesion, Se recomienda llevar el lienzo para la construccién del
PETI impreso con la Matriz DOFA. Entregar las notas adhesivas a los participantes y dar 15
minutos para que identifiquen de forma individual las fortalezas, debilidades, oportunidades y

amenazas de la entidad y las vayan pegando al lienzo impreso.

Figura 9.

Matriz DOFA

Habilitadores Barreras

Debilidades

Fortalezas

Origen Interno

Oportunidades Amenazas

Origen Externo

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI version.2
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Sesion 7: Analizar el entorno y la normatividad vigente

En esta sesion se identifican los factores externos que afectan positiva y negativamente la
entidad, estos factores pueden ser tendencias tecnoldgicas y sociales, normas, cambios de
gobierno, temas financieros, entre otros. Igualmente se identifica la normatividad que debe ser

tenida en cuenta en la construccion del PETI.

Figura 10.

Formato para el marco Normativo

Marco Normativo

ID Capacidades

0 Servicios
NOmero 3 Descripcion impactados
NOO1
N0O2
NOO3
NOO4

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI version.2

Figura 11.

Formato para el registro de los Factores Externos

FACTORES EXTERNOS

liticos onomicos cales ecnologicos
Politico Ec micos ociales Tecnologic

D

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2
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Sesion 8: Caracterizar los usuarios

En esta sesion se caracterizan los ciudadanos, usuarios e interesados de los servicios que
presta el municipio de Garzon, utilizando la Guia de caracterizacion de ciudadanos del
Departamento Nacional de Planeacion.

v Serevisan las variables propuestas y se seleccionan las que van a ser utilizadas para realizar
la caracterizacion de usuarios: (Ubicacion, clima, tipo y numero de documento, edad, sexo,
ingresos, actividad econdmica, estrato socio econémico, régimen de afiliacién al sistema
general de seguridad social, puntaje Sisben, tamafio del nucleo familiar, estado del ciclo
familiar, etnia, escolaridad, lenguas e idiomas, nivel académico, vulnerabilidad, intereses,
lugar de encuentro, acceso a canales, uso de canales. conocimiento, dialecto, niveles de
uso, beneficios buscados, eventos y estatus del usuario.

v’ Se identifican las fuentes que se utilizaran para medir las variables seleccionadas.

v Serecolecta la informacion y se define las caracterizaciones de usuarios con caracteristicas

similares.

Sesion 9: Evaluar las tendencias tecnologias
En esta sesion se revisan las tendencias tecnologias y como éstas pueden ser utilizadas
para apalancar las oportunidades de mejora en la operacion y los servicios que ofrece la entidad.
El Lider Estratégico de Tl o quien haga sus veces en la entidad debe Identificar las
tendencias tecnoldgicas para cada uno de los servicios y capacidades que ofrece la entidad en la

Matriz de evaluacion de tendencias tecnoldgicas y utilizarla como insumo en la tercera fase.



Figura 12.

Matriz de evaluacion de tendencias tecnolégicas

Tendencias tecnologicas
Nombre Caracteristicas

Autoservicio bajp demanda

Cloud Acceso amplio ala red
Computing Congunto comun de rec
Ramda elasticidad

vicio medible
Intel:ger\cia Predicciones s
Artificial -
Machine

Learning

Internet de las

Cosas

Big Data -

Analitica

BlockChain

Microservicios
-SOA

DevOps

lataformas de

Ciberseguridad

L=
-

01

Servicios

S02

Evaluacion de tendencias tecnologicas

503

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI version.2
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Sesion 10: Consolidar el catalogo de hallazgos

En esta sesion se listaran los problemas asociados a las capacidades internas y servicios
que ofrece la entidad en un listado que se denominaré Catélogo de Hallazgos, estos seran
gestionados en la tercera fase para definir la hoja de ruta.

Para el desarrollo de la sesion se debe:

v Realizar un consolidados los hallazgos (problemas) utilizando como insumo los problemas
identificados en las sesiones anteriores asociados a los servicios institucionales y la
operacion.

v Revisar la matriz DOFA construida en la Sesién 6: Analizar los factores internos y externos
para identificar los hallazgos asociados a cada servicio e incluirlos en el Catalogo de
Hallazgos.

v Revisar el andlisis PEST construido en la Sesion 7: Analizar el entorno y la normatividad
vigente para identificar los hallazgos asociados a cada servicio e incluirlos en el Catalogo
de Hallazgos.

v Revisar el modelo operativo construido en la Sesién 4: Identificar y caracterizar la operacion
para identificar los hallazgos de cada una de las capacidades, Subcapacidades, procesos o
procedimientos, recursos y roles e incluirlos en el Catalogo de Hallazgos.

v Reuvisar las fichas de servicio construidas en la Sesion 5: Evaluar y comprender los servicios
para identificar las oportunidades de mejora de cada uno e incluirlos en el Catalogo de
Hallazgos.

v" Se debe tener en cuenta el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
para identificar hallazgos. Ej. Riesgos que no han sido tratados, controles de seguridad que

no han sido implementados, entre otros.
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v' Definir el impacto de cada uno de los hallazgos identificados de la siguiente forma:

Figu

e Alto: La oportunidad de mejora afecta la operacion de la entidad y puede llegar a
generar multas para la entidad, sanciones disciplinarias, afectar la calidad del servicio,
genera una demora significativamente la ejecucion de las actividades relacionadas a la
prestacion del servicio. También se identifican en alto aquellas oportunidades
normativas que son obligatorias Ej. La infraestructura tecnolégica que soporta los
sistemas de informacion asociada al servicio no es compatible con IPv6.

e Medio: La oportunidad de mejora afecta levemente la operacion de la entidad y puede
llegar a afectar la calidad de los servicios que presta la entidad.

e Bajo: La oportunidad de mejora no afecta las actividades que permiten ofrecer el

servicio.

ral3.

Matriz de evaluacién de tendencias tecnoldgicas

Catalogo de hallazgos

Id del Servicio / Descripcion
impacto Evidencia URL Evidencia

Capacidad del hallazgo

HO1

HO2

HO3

HO4

HO5

HO6

HO7

HO8

Nota

: Recuperado de G.ES.06 Guia para la construccion del PETI version.2
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Fase 3: Construir

En esta fase se definiran las acciones (eliminar, modificar, mantener o crear) que se deben
ejecutar al interior de la entidad para mejorar los servicios y los procesos asociados, partiendo de

la gestion de los hallazgos identificados en la segunda fase.

Sesidn 11: Construir la estrategia de Tl

En esta sesion se construye la estrategia de Tl alineada a la estrategia de la entidad, para
lograr que las acciones ejecutadas en el area de Tecnologias de la Informacion y las

Comunicaciones estén alineadas con las estrategias organizacionales y sectoriales o territoriales.

v Construye la mision de TI en la Ficha de la Estrategia T| describiendo la funcion diaria
que realiza el area de tecnologias de la informacion y las comunicaciones para alcanzar la

vision de la entidad.

v’ Construye la vision de T en la Ficha de la Estrategia T1 describiendo el estado futuro

deseado de la Direccion del Area de Tecnologias de la Informacion y las comunicaciones.

v Construye los objetivos de Tl en la Ficha de la Estrategia TI describiendo el ;Qué? desea
lograr el area de tecnologias de la informacion y las comunicaciones de la entidad sin

definir el ;Como? lo piensa lograr.



Figura 14.
Ficha de la Estrategia de Tl

Estrategia de Ti

Misién de TI

Visién de TI

Objetivos

ID Objetivos
entidad Nombre Nombre Medicién actual
asociados

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2

Sesion 12: Identificar mejoras en los servicios y la operacion.

En esta sesion se identificara las mejoras para cada uno de los servicios institucionales
utilizando como insumo los hallazgos identificados en la segunda fase y la estrategia de la
entidad. Los cambios que se identifiquen para cada uno de los servicios y capacidades seran
consolidados en una matriz de brechas en la Sesion 13: Identificar las brechas.

Para el desarrollo de esta sesion se debe:
v Contar con el Modelo de operacion de la entidad y las fichas de los servicios

institucionales construidos en la Sesion 4:

v’ ldentificar y caracterizar la operacion y Sesion 5: Evaluar y comprender los servicios

respectivamente.
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Empezar a identificar las acciones de mejora en cada una de las Ficha del servicio con
mayor impacto construidas en la Sesion 5: Evaluar y comprender los servicios y las
capacidades, recursos, procesos Y roles asociadas a cada servicio del Modelo operativo
construido en la Sesion 4:

Identificar y caracterizar la operacion. La entidad debe considerar realizar ejercicio sobre
todos los servicios que ofrece la entidad.

Identificar y caracterizar la operacidn que no hayan sido identificadas en el paso 1.
Incluir los elementos (capacidades, Subcapacidades, procesos o procedimientos, recursos,
roles, sistemas de informacion, caracterizaciones y canales entre otros) que se deben
agregar en color verde en cada Ficha del servicio y en el Modelo operativo. Empezar a
modificar las fichas de los servicios de la Sesion 5:

Evaluar y comprender los servicios y continuar a los recursos, roles, procedimientos y
capacidades del Modelo operativo de la Sesién 4: Identificar y caracterizar la operacion.
Identificar los elementos que se deben eliminar en color rojo. Ej. El canal presencial para
el servicio de cambio de nombre se debe eliminar y se debe eliminar el antiguo sistema
de datos de usuario utilizado en el canal presencial.

Identificar los elementos que se deben modificar en color azul. Ej. EI procedimiento de
cambios de nombres serd modificado y se debe modificar el sistema de gestion de
usuarios actual para permitir el cambio de nombres desde la aplicacion movil,
Adicionalmente la infraestructura tecnoldgica que soporta la operacion de TI debe ser

modificada para soportar IPv6.
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Sesion 13: Identificar las brechas

En esta sesion se identificaran las brechas que permiten mejorar los servicios
institucionales y el Modelo operativo de la entidad a partir de las acciones identificadas en la
Sesion 12,
Para el desarrollo de la sesion se debe:

v’ Haber identificado las mejoras con los colores verde, azul y rojo identificando los nuevos
elementos, elementos modificados y elementos eliminados que se deben realizar sobre el
Modelo operativo construido en la Sesion 4 y sobre las fichas de servicio construidas en la
Sesion 5

v Evaluar y comprender los servicios. Para cada uno de los cambios identificados en el
Modelo operativo y en las fichas de servicio crear una brecha en el Catalogo de brechas
identificando el servicio institucional asociado en caso de existir, el nombre del elemento
afectado, la accion que se debe efectuar, la descripcion y justificacion de la accién, el
tiempo estimado para ejecutar la accion, el costo total estimado de inversién total.

v' ldentificar si la brecha hace parte de una iniciativa o proyecto en curso.

Figura 15.

Catélogo de Brechas

Catalogo de brechas

Accion

roceso. Ej [Crear

D Sisterna misional eliminar

18] Servicio xx) modificar] Descripcion

BOO1
B002
B0OO3
BOO4

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI version.2
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Sesion 14: Consolidar y priorizar las iniciativas de inversion

En esta sesion se deberan consolidar las brechas identificadas para crear las iniciativas de
inversion. Adicionalmente se debera asignar la prioridad a cada una de las iniciativas definidas.
La prioridad y el orden en el cual se ejecutaran las iniciativas debera ser definido de forma
consensuada teniendo en cuenta que los recursos del area de TI no son ilimitados.
Para el desarrollo de la sesion se debe:

v Agrupar las brechas con caracteristicas y objetivos similares en iniciativas de inversién en
el Catalogo de iniciativas de inversion. Las brechas asociadas a iniciativas o0 proyectos en
curso no se deben consolidar, estas seran incluidas directamente en la hoja de ruta.

v’ Estimar el tiempo total de cada una de las iniciativas utilizando como insumo el tiempo de
implementacién documentado en el catadlogo de las brechas que componen la iniciativa.

v' Identificar el area lider de la iniciativa y las areas que participaran.

v' Estimar el costo total de inversién de cada una de las iniciativas utilizando los costos
identificados para cada una de las brechas que componen la iniciativa.

v Realizar la priorizacion utilizando las variables del Registro de priorizacion de iniciativas.

v' Calcular el promedio de costo, complejidad y valor pablico de cada una de las iniciativas.

v' Diligenciar la tabla de Resumen de la priorizacion de iniciativas utilizando como insumo

el Registro de priorizacion de iniciativas.



Figura 16.

Catélogo de Iniciativas de Inversion

oo

moaoz

moo3

To04&

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2

72



Figura 17.

Registro de priorizacion de Iniciativas.

Si=10;NO =0 Si=10;NO =0
p Si=10;NO =0 Si=10;NO =0
a d SI=10;NO=0 SI=10,NO =0
- Sl = NO =0 Si= NO =0
O 3

Si=10;NO =0
Si=10;NO =0
0 SI=10;NO=0
b SI=10;NO =0
Si=10;NO=0
Si=10;NO =0 Si=10;NO =0
SI=10;NO=0 | Si=10;NO=0
Sl = 10; NO = Sl = 10; NO = (
SI=10;NO =0 SI=10;NO =0
p SI=10;NO =0 SI=10;NO =0
dad Si=0;NO =10 Si=0;NO =10

SI=10;NO =0

Mayor = 10; Menor

=U

Mayor = 10

Menor=0

Mayor = 10; Menor

O ¢

Mayar = 10; Menor

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2

Mayor = 10

Menor=0
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Figura 18.

Registro de priorizacion de iniciativas

Iniciativas . Valor
Complejidad Costo Tiempo
NOMBRE pablico

Iniciativa 1

Iniciativa 2

Iniciativa 3

Iniciativa 4

Iniciativa 5

Iniciativa 6

Iniciativa 7

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2

Sesion 15: Consolidar los gastos asociados a la operacion
En esta fase se identificara los gastos con componentes de Tl asociados a la operacion
utilizando como insumo los recursos y roles identificados en el Modelo operativo y la planeacién
presupuestal de las vigencias anteriores.
Para el desarrollo de la sesion se debe:
v' Diligenciar los recursos, procesos Yy roles asociados a las capacidades y subcapacidades
en el Modelo operativo de la Sesion 4: Identificar y caracterizar la operacion.
v Consolidar el presupuesto de TI de las vigencias anteriores para utilizarlos como insumo
en la definicidn de gastos recurrentes.
v' ldentificar los gastos operacionales recurrentes que deben ser incluidos en las proximas
vigencias en el Catalogo de gastos sobre la operacién de TI.
v Identificar las capacidades asociadas a cada gasto garantizando que los recursos estén
identificados para cada capacidad en el modelo operativo.

v' Identificar la meta de TI asociada a cada uno de los gastos operacionales.
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v Describir cada uno de los gastos, estimar el tiempo total del plazo de ejecucién del gasto,

el costo total estimado y la fecha de inicio estimada

v' Identificar las areas involucradas en cada uno de los gastos.

Figura 19.

Catélogo de gastos sobre la operacion de Tl

Catalogo de gastos sobre la operacion de TI

Areas

Descripcion  Involucradas  estima

GO
004

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2

Sesion 16: Identificar los planes de la Politica de Gobierno Digital

Politica de Gobierno Digital y las integrara al Plan Estratégico de TI. Entre los planes de la

En esta sesion se identificara las iniciativas con componentes de Tl de los Planes de la

Politica se encuentra:

v

v

El Plan de Integracion al Portal Unico del Estado Colombiano.

El Plan de Transformacién Digital

El Plan de accidn para la implementacién de Servicios Ciudadanos Digitales
El Plan de Seguridad y Privacidad de la Informacion,

El resultado de los ejercicios de Arquitectura Empresarial

El Plan para el desarrollo de Ciudades y Territorios Inteligentes.
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Para el desarrollo de esta sesion, se debe:

v" Identificar las acciones de integracién con componentes de TI definidas en el “Plan de
Integracion” al portal unico del Estado e incluirlas en el Catalogo de Iniciativas de los
Planes de la Politica de Gobierno Digital.

v" Identificar las iniciativas con componentes de TI definidas en el “Plan de accion para la
implementacién de Servicios Ciudadanos Digitales” e incluirlas en el Catalogo de
Iniciativas de los Planes de la Politica de Gobierno Digital.

v" Identificar las iniciativas con componentes de TI definidas en el “Plan de Seguridad y
Privacidad de la Informacion” e incluirlas en el Catalogo de Iniciativas de los Planes de la
Politica de Gobierno Digital.

v" Identificar las iniciativas con componentes de T1 definidos en los ejercicios de
Arquitectura previos a la construccién del PETI e incluirlos en el Catalogo de Iniciativas
de los Planes de la Politica de Gobierno Digital.

v" Identificar las iniciativas con componentes de TI definidas en el “Plan de ciudades y
territorios inteligentes” e incluirlas en el Catdlogo de Iniciativas de los Planes de la
Politica de Gobierno Digital.

v Repetir la Sesién 12: Identificar mejoras en los servicios y la operacion para identificar
las mejoras en los servicios y operacion de acuerdo con las iniciativas propuestas en la
Politica de Gobierno Digital. Identificar las acciones asociadas a cada iniciativa en el
Modelo operativo y en cada Ficha del servicio.

v Repetir la Sesion 13: Identificar las brechas para identificar las brechas asociadas a las

nuevas iniciativas y a las acciones identificadas en el paso anterior.



Figura 20.

Catélogo de iniciativas de Planes de la Politica de Gobierno Digital

IPGDDOY

IPGD0O2

IPGDOO3

IPGDOOG

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2

Sesion

Para el

v

17: Construir la hoja de ruta

En esta sesion se construira la hoja de ruta de iniciativas de T del municipio de Garzén
desarrollo de la sesion se debe:

Tener debidamente digitalizados y documentados todos los productos generados en las
anteriores sesiones de las fases comprender, analizar y construir.

Utilizar la Plantilla de hoja de ruta para ubicar las iniciativas de inversion definidas en la
sesion 14 en la columna proyecto y clasificarlas por area lider.

Ubicar las iniciativas de inversion planeadas con mayor prioridad en la parte superior y
las de menor prioridad en la parte inferior.

Identificar la duracion total del proyecto utilizando el insumo de duracién estimada y
ubicarlos en los meses correspondientes de acuerdo con la capacidad del area de
tecnologia.

Marcar las casillas correspondientes a los meses en los que se ejecutara el proyecto e

incluir como nota los hitos mas relevantes como fecha inicio y fecha fin.
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v" Identificar el valor total del proyecto utilizando el insumo de costo total de inversion y
costo estimado anual (x 4 afios de gobierno) y colocarlo sobre las casillas marcadas en la
actividad tres.

v Ubicar en la Plantilla de hoja de ruta los gastos sobre la operacion identificados en la
Sesion 15: Consolidar los gastos asociados a la operacion y realizar la proyeccion de
estos gastos durante los 4 afios de gobierno.

v Ubicar en la Plantilla de hoja de ruta las iniciativas asociadas a los planes de la Politica de
Gobierno Digital identificados en la Sesion 16: Identificar los planes de la Politica de
Gobierno Digital e incluir como nota los hitos relevantes como fecha inicio y fecha fin.

v" Documentar las iniciativas ubicadas en la hoja de ruta utilizando la Ficha iniciativa

inversion y la Ficha gasto sobre la operacion.

Figura 21.

Ficha Iniciativa Inversién

Ficha de Iniciativa Inversion

Nombre

Descnpcion

Alineacion a los
Dbjetvos de la

entidad

Hecursos

Tiempo estimado

Area lider

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2
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Figura 22.

Ficha Gastos de Operacion

asto Operacion

Alineacion a los

Dbjetivos de Tl

Recursos

Costo estimado total

echa Inicio

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2



Figura 23.

Plantilla de hoja de Ruta

m-008

T-001
T-007
m-003

IT-00%

T-000
0-001
¥0-002
¥0-003
10004
0-005
¥0-000
0-007
0-008

En ejecucion
Plancada

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI versién.2

Sesidn 18: Definir las Comunicaciones del PETI

En esta sesion se definird las comunicaciones de los elementos que conforman el PETI.
Se identifican los interesados del PET]I utilizando la tabla para la Caracterizacion de interesados,
se definen los mensajes que se van a utilizar para comunicar el PETI a cada interesado utilizando
la tabla para las Comunicaciones del PETI.

Los mensajes pueden ser comunicados por correo electrénico o en la pagina web, los

mensajes deberan ser definidos para toda la vigencia.
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Figura 24.

Caracterizacion de los interesados

Grupo de interés Descripcion Caracteristicas

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI versién.2

Figura 25.

Comunicaciones del PETI

Grupo de
Mensaje g Canal Formato Responsable Frecuenda
interés

Plan de

comunicacion
del PETI

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2



Sesion 19: Construir el PETI
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En esta sesion se construira el documento del PET]I utilizando los productos generados en

las sesiones anteriores, para lo cual se debe:

v

Construir la introduccidn, el objetivo y alcance del PETI en el primer capitulo del
documento.

Construir un Marco normativo utilizando como plantilla la tabla de normatividad
construida en la Sesion 7: Analizar el entorno y la normatividad vigente, estableciendo el

segundo capitulo del documento.

Presentar el entendimiento estratégico mediante la estrategia de la entidad identificada en

la Sesidn 2: Entender la estrategia y mostrar la alineacion de la estrategia de TI

describiendo cada uno de los objetivos y metas de T1 definidos en la Sesion 11: Construir

la estrategia de T1 y presentar la Gltima medicion de las metas de TI.

Presentar la hoja de ruta construida en la Sesion 17: Construir la hoja de ruta y describir
cada una de las iniciativas gastos de operacion utilizando las fichas de iniciativas y de
gastos propuestas en esta sesion.

Describir la situacion actual mediante la informacion generada en las sesiones de la
segunda fase, utilizando las fichas de servicio construidas en la Sesion 5: Evaluar y
comprender los servicios y el Modelo operativo construido en la Sesion 4: Identificar y
caracterizar la operacion. Como introduccion a este capitulo se puede utilizar la tabla de
caracterizacion de servicios.

Describir la situacion objetivo utilizando el catalogo de brechas construido en la Sesion
13: Identificar las brechas y la demas informacion que se genero a través de las sesiones

de latercerafase.2145
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v"Incluir el estado actual del tablero de indicadores de TI de la Sesidn 20: Definir el
seguimiento y control del PETI

v Presentar el Plan de comunicaciones del PETI que se va a utilizar para comunicar el PETI
utilizando el listado de comunicaciones y la matriz de interesados definidos en la Sesion

18: Definir las Comunicaciones del PETI.

Fase 4: Presentar
En esta Ultima fase se presentara el Plan Estratégico de Tl a la Alta Direccion de la
entidad y al Comité Institucional de Gestion y Desempefio. Al finalizar esta fase el PETI debera

estar integrado con el Plan de Accion Institucional y publicado en el sitio web de la entidad.

Sesion 20: Definir el seguimiento y control del PETI
En esta se construira los indicadores que permitan hacer seguimiento y control sobre las
iniciativas de inversion, los gastos de operacion y las metas de la estrategia de TI. Todos los
indicadores deberan ser integrados posteriormente en un tablero de indicadores que permita
evaluar la gestion de TI.
Para el desarrollo de esta sesion se debe:
v" Haber construido el PETI.
v" Definir los indicadores de cada una de las iniciativas de inversion utilizando el Formato
de indicadores para poder realizar seguimiento al avance del PETI.
v" Definir indicadores asociados a los gastos de operacion de TI e indicadores del modelo
operativo relacionados con capacidades y servicios de Tl utilizando el Formato de

indicadores.



84

v’ Para cada una de las metas de TI definir indicadores que permitan hacer seguimiento al
avance de la estrategia de TI utilizando el Formato de indicadores.

v Construir el Tablero de Indicadores que permita ver todos los indicadores y hacer
seguimiento al avance de la estrategia de TI. Este tablero debera ser presentado en el

documento final.

Figura 26.
Formato de Indicador

Formato de indicador

Frecuencia de

medicion

Id Meta Nombre meta asociada

C *

Variables

Bueno de 90

intermedio e 50 3 80

Malo £ 0 3 50

Nota: Recuperado de G.ES.06 Guia para la construccion del PETI version.2



Figura 27.

Tablero de Indicador

Tablero Indicadores

Avance Avance

Proyecto real esperado Desface

Objetivo Valor Fecha
de Tl Metade Tl Indicador actual Medicion

Ej. 99%

Id proceso  Nombre Fecha
de Tl Proceso Indicador Medicion
Ej. 20% 1/01/2019
Ej. 99% 1/06/2019

Nota: Recuperado de G.ES.06 Guia para la construccién del PETI version.2

Sesion 21: Aprobar y publicar el PETI

En esta sesion se presentara al Comité Institucional de Gestion y Desempefio y a la Alta
Direccion el PETI para su aprobacion, después se incluyen las iniciativas definidas en la hoja de
ruta del PETI en el Plan de Accion Institucional de acuerdo con lo establecido en el Decreto 612

de 2018 y finalmente se publica el PETI en el sitio web www.garzon-huila.gov.co.

Sesion 22: Presentar el PETI
En esta sesion se realizara la presentacion del Plan Estratégico de TI de acuerdo con las

Comunicaciones del PETI definidas en la sesion 18.
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http://www.garzon-huila.gov.co/

Sesion 23: Validar equivalencias y relacion de evidencias

Esta sesion es opcional para aquellas entidades que ya han adelantado el proceso de
construccién del PETI para la vigencia 2020 y requieren homologar los entregables y evidencias
asociadas a esta nueva guia.
Teniendo en cuenta lo anterior esta sesion No Aplica, debido a que es la primera vez que el

municipio de Garzon construye el PETI.
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Desarrollo de las fases

Este capitulo contiene el desarrollo de las cuatro (4) fases dividas en sesiones de trabajo, de
acuerdo a la metodologia propuesta. Se inicia buscando la comprension de la situacion actual de
la entidad, seguido de un analisis que permite identificar las oportunidades de mejora de los
servicios y la operacion, para construir el Plan Estratégico de Tecnologia de la Informacién

PETI, del municipio de Garzon Huila.

Teniendo en cuenta que la Alcaldia de Garzdn, se califica de acuerdo a los resultados del
indice de desempefio institucional, segun el cumplimiento de las diferentes politicas de Modelo
Integrado de Planeacion y Gestion MIPG, para el desarrollo de este capitulo se tiene en cuenta el
autodiagnostico de la politica de Gobierno Digital y los Siete (7) dominios del Marco de
Referencia de Arquitectura empresarial: Estrategia de T1, Gobierno de TI, Informacién, Sistemas
de Informacién, Servicios Tecnoldgicos, Uso y apropiacion y Seguridad, los cuales se

encuentran inmersos en el desarrollo de las diferentes sesiones.

Fase 1 Comprender
De acuerdo con la G.ES.O6 version 2 de 2019, en esta fase se desarrollan cinco (5)
sesiones: Involucrar a los participantes e interesados.
e Entender la estrategia
e Identificar y caracterizar los servicios
e ldentificar y caracterizar la operacion

e Evaluar y comprender los servicios



Sesion 1: Involucrar a los participantes e interesados.
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En esta sesion se identifican “los interesados del proyecto, denominados en inglés

stakeholders, son todas aquellas personas u organizaciones cuyos intereses puedan ser afectados

de manera positiva o negativa por el proyecto. También se incluye en el grupo de interesados a

todas aquellas personas que crean que podran verse afectadas por el proyecto, aunque en realidad

el proyecto no vaya a afectarlos”. (Lledo, 2017, pagina 76)

Se convoco al jefe del departamento administrativo de planeacion y al profesional

universitario de la oficina de sistemas que acttia como lider estratégico de T1 y el de la entidad,

con los cuales se definio las personas lideres de diferentes areas que harian parte del grupo para

la construccion del PETI, con el objetivo de desarrollar la planeacion para la transformacion

digital del municipio de Garzén

Tabla 4.

Registro del Grupo para la construccion del PETI

Area

Nombre del Participante

Funcién

Planeacién

Tecnologias de la
Informacion

Areas Misionales

Atencion al
Ciudadano

Jefe de Planeacién: Integrante del Grupo de
trabajo de Arquitectura Empresarial
Dr. FRANCISCO JAVIER CARDOZO TOVAR

Lider de la implementacidn de Gobierno Digital,
Lider Estratégico de Tl
Ing. WILSON LOMBANA GALINDEZ

Lideres de las areas funcionales y de los procesos
de la entidad

Prof. GLADYS MIREYA GONZALEZ
SANCHEZ y NATHALY SUAREZ TOVAR

Lideres del proceso de atencion al ciudadano
Dr. MARCO ANTONIO CERRA MOLINA

Garantizar que las acciones y mejoras
propuestas estén alineadas con el
Plan estratégico Institucional

Orientar a las &reas en la definicion
de las acciones de mejora.

Definir las oportunidades de mejora 'y
posibles soluciones a cada una

Definir las necesidades de los
usuarios de la entidad y posibles
soluciones a cada una
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Area

Nombre del Participante

Funcién

Secretaria General
(Financiera)

Secretaria General
(Representante
legal)

Oficina de control
interno

Areas de apoyo

Otros Participantes

Lider del proceso de gestion financiera o del area
financiera

Dr. YOHAN LEANDRO RODRIGUEZ
SANTANA

Responsable Institucional de la Politica de
Gobierno Digital: es el representante legal y es el
responsable de coordinar, hacer seguimiento y
verificacion de la implementacion de la Politica.
Dr. LEONARDO VALENZUELA RAMIREZ

Lider de la oficina de control interno
Dra. MARIA EUGENIA OCHOA SEGURA

Responsable de Seguridad y Privacidad de la
Informacion
Ing. PABLO ANDRES LOZANO

Area
Gestion de tecnologias de la Informacion

Identificar el presupuesto que se debe
asignar para cada accién.

Coordinar, hacer seguimiento y
verificacion de la implementacién de
las acciones definidas

Controlar y gestionar los riesgos
asociados.

Velar por la adopcion del modelo de
Seguridad y Privacidad de la
Informacion

Nombre
Ing. Gloria Consuelo Quevedo Castro
Lider del Proyecto

Nota: Elaboracion basada en la G.ES. 06 Guia para la construccion del PETI. Version 2 de 2019

Sesion 2: Entender la estrategia.

En esta sesion se contextualiza a los integrantes del grupo para la construccion del PETI,

en los propdsitos, componentes y habilitadores de la politica de gobierno Digital; en el Modelo

Integrado de Planeacién y Gestién y MIPG y se involucran en entender la estrategia del

municipio de Garzon Huila, para construir la ficha de la Entidad.

Para la construccion de la ficha de la entidad se tiene como insumo el Plan de Desarrollo

Municipal, el presupuesto de ingresos y ejecuciones, publicados en la pagina web www.garzon-

huila.gov.co y finalmente se evidencia la evaluacion del autodiagndstico de la Politica de

Gobierno Digital por dominios.


http://www.garzon-huila.gov.co/
http://www.garzon-huila.gov.co/
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Plan de Desarrollo Municipal 2020 -2023 “GARZON, SI SOMOS EL CAMBIO”

En el Articulo 2° del Plan de Desarrollo municipal “GARZON, SI SOMOS EL

CAMBIOQO?”, se presenta la mision y la vision para la vigencia 2020 -2023

“Mision: EI municipio de Garzon es la entidad territorial que representa los intereses
de la comunidad bajo jurisdiccion, cuya mision es servir de instrumento para el ejercicio de la
participacion democratica local, a partir de la cual se procurala Optima utilizacion de los
recursos disponibles con el proposito de afrontar las situaciones probleméticas colectivas y
potenciar las ventajas competitivas del territorio desarrollando la funcién administrativa con

criterios de transparencia eficiencia y responsabilidad.

Consolidar un proceso continuo de mejoramiento de la calidad de vida de los habitantes
del Municipio de Garzén, fundamentado en la provision equitativa de los servicios sociales
basicos a la poblacion, el desarrollo de las competencias ciudadanas, de la sociedad en su
conjunto y la promocion de procesos productivos y sostenibles para la generacion de bienestar

social, riqueza y oportunidades de relacion personal del individuo en su territorio

Vision: En el afio 2023, Garzdn serd un municipio reconocido por su gestion
transparente, caracterizado por su progreso, innovacion, inclusion y participacion ciudadana, que
les permite a sus ciudadanos un desarrollo integral y mejor calidad de vida.”(Valenzuela

Ramirez, 2020, p.36)



El Articulo 6° del Plan de Desarrollo del Municipio de Garzon presenta el objetivo
general: “Contribuir con el progreso y desarrollo del municipio de Garzon, con transparencia e
igualdad de oportunidades para todos, a través del cumplimiento de las metas establecidas en
cada uno de los sectores, que garanticen una sociedad justa, incluyente, 2productiva y

responsable”.(Valenzuela Ramirez, 2020, p.38)

El Articulo 8° del Plan de Desarrollo municipal “GARZON, SI SOMOS EL CAMBIO”,
define nueve (9) lineas estratégicas fundamentales para el logro de los objetivos propuestos para

la vigencia 2020 -2023, las cuales se relacionan con sus respectivos Sectores:

Linea estratégica 1: Juntos renovando la educacion y el deporte

(Sectores: Educacion, deporte y recreacion)

Linea estratégica 2: Garzdn para vivir mas y mejor.

(Sector: Salud y proteccién Social)

Linea estratégica 3: Bienestar, desarrollo humano y calidad de vida.

(Sector: Inclusion Social

Linea estratégica 4: Territorios e infraestructura competitiva, mejorando la calidad de
vida de los Garzonefios

(Sectores: Vivienda, Minas y energia, Transporte)

Linea estratégica 5: Productividad, competitividad y medio ambiente

(Sectores: Agricultor para el Desarrollo Social, Ambiente y desarrollo sostenible,

Linea estratégica 6: Garzon para vivir mas y mejor.

(Sectores: Justicia y Derecho, Tecnologias de la informacion y las comunicaciones,
Ciencia y Tecnologia, Gobierno Territorial, Trabajo)

Linea estratégica 7: Desempefio e innovacion, al servicio del desarrollo
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(Sector: Informacidn estadistica)

Linea estratégica 8: Por una mejor movilidad vial.

(Sector: Transporte)

Linea estratégica 9: Garzon, destino ideal como centro cultural y artistico.

(Sectores: Cultura, Comercio, Industria y Turismo).

Para el desarrollo de la estrategia de T1 de la entidad, se consideran dos sectores de la
linea estratégica 6: Sistema Institucional Seguro y Transparente, los cuales se relacionan a

continuacion:

v' Sector Tecnologias de lainformacién y las comunicaciones:

Programas: Fomento del desarrollo de aplicaciones, software y contenidos para

impulsar la apropiacion de las Tecnologia s de la Informacion y las Comunicaciones (TIC

Objetivo: Orientado a impulsar el desarrollo y operacion de aplicaciones, sistemas de
informacién, software y servicios conexos, contenidos digitales, asi como la gestion y
promocién de las TIC, el desarrollo de procesos de formacién con impacto econémico, social
y para el Gobierno, promoviendo la adopcién de una cultura TIC en toda la sociedad e
impulsando programas, servicios y esquemas para el emprendimiento, la colaboracion, la
participacion, la innovacion pablica digital, el fortalecimiento de la industria y generacion de

talento humano TIC

v" Sector Cienciay Tecnologia

Programa: Consolidacion de una institucionalidad habilitante para la Ciencia

Tecnologia e Innovacion (CTI)



Objetivo: orientado al disefio, seguimiento y evaluacién de los instrumentos para la
Ciencia Tecnologia e Innovacion (CTI); implementacion de estrategias para canalizar
mayores recursos provenientes de otras entidades del Sistema Nacional de Competitividad,
Ciencia, Tecnologia e Innovacion y del sector privado, de banca Multilateral y de fondos
sectoriales; y en la promocion, desarrollo y uso del marco normativo de la Ciencia,

Tecnologia e Innovacion

Modelo Integrado de Planeacion y Gestion — MIPG.

“En todas las entidades se debera contar con un el acto administrativo mediante el
cual se integra el Comité Institucional de Gestién y Desempefio y tener en cuenta las
funciones que debe cumplir este Comité de acuerdo con lo previsto en el Decreto 1083 de
2015, actualizado por el Decreto 1499 de 2017”(MIPG et al., 2019). Teniendo en cuenta lo
anterior, el municipio de Garzon cre6 el Comité Institucional de Gestion y Desempefio

mediante Resolucién numero 0511 del 21 de junio de 2018.

Organigrama de la Alcaldia Municipal de Garzon
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Mediante el Decreto No. 107 del 19 de Julio de 2018, se aprobd y adopto el Organigrama

de la Alcaldia de Garzon.



94

Figura 28.

Organigrama

Despacho del Alcalde
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Asesores de Control

Asesores de Despacho
Interno
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Departamento administrativo
de planeacién, Medio
ambiente, Infraestructura y
Desarrolio vial.

Secretaria de Transito y

Secretaria General y de Secretaria de Educacion, Departamento
Transporte Convivencia Cludadana Deporte y Recreacion administrativo Juridico

Secretaria de Salud Secretaria de Hacienda

Banco de programas y
proyectos

Organigrama Alcaldia Municipal de Garzon

Nota: Recuperado de http://garzonhuila.micolombiadigital.gov.co/alcaldia/organigrama

Estructura Organizacional y funcional de la administracion municipal de Garzon.

La estructura orgénica de la administracion central del municipio de Garzon, esta

constituida por las areas de gestion de direccion, asistencia directiva, de apoyo y misional.

Area de direccion. El &rea de direccion comprende el conjunto de funciones que permitan
determinar politicas, formular planes, tomar decisiones de caracter estratégicas, manejar las
relaciones politicas con la comunidad, entidades publicas y privadas y ejercer control y

evaluacion de la gestion municipal.

Area de asistencia directiva. El 4rea de asistencia directiva le corresponde el analisis de
las situaciones propias del ejercicio de la funcién puablica, el desarrollo del sistema de planeacién
y control, la emision de conceptos y recomendaciones, la asistencia en areas especificas y la

presentacion de alternativas para la toma adecuada de decisiones del nivel de direccion y el


http://garzonhuila.micolombiadigital.gov.co/alcaldia/organigrama
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desarrollo de las funciones de las areas de apoyo y misionales dentro del marco legal y con

criterios técnicos.

Areas de apoyo. El area de apoyo le corresponde el conjunto de funciones que permitan la
comunicacion y coordinacion intra e interinstitucional y la disposicién eficiente del talento
humano, recursos financieros, fisicos y la informacion requerida para el cumplimiento de las

funciones del &rea misional.

Area misional. El area misional comprende el conjunto de funciones que permitan la
transformacion de las politicas generales en programas, la racionalizacion y operativizacion de
los proyectos que componen los planes definidos estratégicamente por el &rea de direccién y
asistidos por el area de apoyo, con el fin de brindar directa y eficazmente a la comunidad los

servicios que le competen al municipio.

La estructura organica del municipio de Garzén, estara conformada por las siguientes

unidades administrativas

v Despacho del alcalde: Asesor de Control Interno, Asesor del Despacho, Asesor de Cultura
y Turismo, Asesor de Desarrollo Social, Asesor de Atencion a Victimas

v Departamento Administrativo de Planeacién: Vivienda, Vias e Infraestructura,
Urbanismo, SISBEN, Asesor DAMA, Asesor Gestion del Riesgo

v Departamento Administrativo Juridico: Asesor de Contratacion

v’ Secretaria de Salud: Saneamiento Ambiental, Aseguramiento, Vigilancia, Salud Pablica

v Secretaria de Transito y Transporte: Procesos Contravencionales y Cobro Coactivo,
Tramites

v" Secretaria de Hacienda: Tesoreria, Cobro Persuasivo, Contabilidad
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v Secretaria General y de Convivencia: Comisaria de familia, Inspeccion de Policia,

Archivo y Almacén

v’ Secretaria de Educacion, Deporte y Recreacién: Biblioteca, Deportes, Recreacion

Tabla 5.

Extracto de la Ficha de la entidad

Ficha de la Entidad

Nombre de la
Entidad
Orden

Naturaleza Juridica

Nivel

Tipo de Vinculacién

Representante Legal

Misién de la entidad

Vision de la entidad

Alcaldia de Garzon Municipio Garzén Huila

Territorial Presupuesto ejecutado en la Gltima $77.960.991.058,96
vigencia en toda la entidad

Alcaldia Presupuesto de Tl ejecutado ultima $101.9000.00
vigencia

Central Fecha de Ultima actualizacién plan 31 de Mayo de
estratégico institucional 2020

Adscripcion Fecha de dltima actualizacion plan
estratégico de TI

Dr. Leonardo Valenzuela  NIT. 892115198

Ramirez

Estrategia de la Entidad
El municipio de Garzon es la entidad territorial que representa los intereses de la
comunidad bajo jurisdiccidn, cuya mision es servir de instrumento para el ejercicio de la
participacién democratica local, a partir de la cual se procura la 6ptima utilizacion de los
recursos disponibles con el propdésito de afrontar las situaciones problematicas colectivas
y potenciar las ventajas competitivas del territorio desarrollando la funcién administrativa
con criterios de transparencia eficiencia y responsabilidad.

Consolidar un proceso continuo de mejoramiento de la calidad de vida de los habitantes
del Municipio de Garzén, fundamentado en la provisién equitativa de los servicios
sociales basicos a la poblacidn, el desarrollo de las competencias ciudadanas, de la
sociedad en su conjunto y la promocion de procesos productivos y sostenibles para la
generacion de bienestar social, riqueza y oportunidades de relacion personal del individuo
en su territorio.

En el afio 2023, Garzdn serd un municipio reconocido por su gestidn transparente,
caracterizado por su progreso, innovacion, inclusién y participacién ciudadana, que les
permite a sus ciudadanos un desarrollo integral y mejor calidad de vida

Nota: Elaboracion basada en la G.ES. 06 Guia para la construccion del PETI. Version 2 de 2019
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En el anexo No. 4. Ficha de la Entidad, se puede apreciar el total de objetivos planteados
para alcanzar las metas del Plan de Desarrollo Municipal 2020 -2023 “GARZON, S| SOMOS

EL CAMBIO”.

Finalmente se contextualiza el resultado del Autodiagnoéstico de la Politica de Gobierno
Digital, que es una herramienta de MIPG, que le permite a la entidad desarrollar un ejercicio de
valoracion del estado actual de la Politica y define la linea base del indicador, respecto a los
aspectos que debe fortalecer. Para la calificacion, se establecié una escala de valoracion en 5

niveles asi:

Tabla 6.

Escala de valoracién del Autodiagndstico

Puntaje Nivel Color
0-20 1
21-40 2
41 - 60 3
61- 80 4

Nota: Tomado de la https://www.funcionpublica.gov.co/web/mipg/autodiagnostico.

Estrategia de TI: “Este dominio tiene el fin de apoyar el proceso de disefio,
implementacién y evolucién de la Arquitectura T1 en las instituciones, para lograr que esté

alineada con las estrategias organizacionales y sectoriales”.

Segun a herramienta de MIPG, este dominio se encuentra en un Nivel 1, su linea base es
muy baja, con dieciocho (18) puntos. En la actualidad La Alcaldia de Garzén no cuenta con una
declaracion formal de la Mision, Vision y Objetivos de TI, por lo cual no existe una alineacion

de la estrategia de T1 con la Estrategia Institucional.


https://www.funcionpublica.gov.co/web/mipg/autodiagnostico
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La entidad requiere fortalecer este Dominio mediante el desarrollo e ejercicios de

Arquitectura empresarial para formular, construir y actualizar periédicamente del Plan

Estratégico de Tecnologias de Informacion (PETI), de acuerdo con el marco de referencia de

Arquitectura Empresarial del Estado, donde incluya la proyeccion del presupuesto y el mapa de

ruta; realizar de manera periddica el seguimiento y control de la ejecucién del presupuesto y el

plan de compras asociado a los proyectos estrategicos definidos en el PET]I., igualmente requiere

definir las politicas y estandares que faciliten la gestion y la gobernabilidad de TI y mantener

actualizado el catalogo de los servicios de TI.

Tabla 7.

Indicadores Estrategia de Tl

Categoria

Indicadores
Estrategia de Tl

Calificacion

18,0

Puntaje

Actividades de gestion (0 - 100)

La entidad formul6 y actualiz6 el Plan Estratégico de Tecnologias
de Informacidn (PETI), de acuerdo con el marco de referencia de 0
Arquitectura Empresarial del Estado

La entidad incluyé en el PETI:

a. El portafolio o mapa de ruta de los proyectos

b. La proyeccion del presupuesto,

c. El entendimiento estratégico, 0
d. El andlisis de la situacion actual,

e. El plan de comunicaciones del PETI

f. Todos los dominios del Marco de Referencia.

Seleccione las actividades realizadas por la entidad en materia de
monitoreo de la Estrategia de Gobierno en linea:

a. Definicién de indicadores de seguimiento y evaluacion del PETI

b. Medicién de indicadores del PETI 0
c. Formulacidn de acciones de mejora a partir de la medicién de

indicadores de seguimiento y evaluacion del PETI

En relacién con el catalogo de servicios de TI, la Entidad:

a. Lo tiene y esta actualizado 50

b. Lo tiene y no esta actualizado

c. No lo tiene o se encuentra en proceso de construccion

Con respecto a Arquitectura Empresarial la Entidad:

a. Realizo ejercicios de arquitectura empresarial de toda la entidad.
b. Realiz6 ejercicios de arquitectura empresarial a nivel de uno
proceso 0 mas procesos de la entidad.

c. Se encuentra en proceso de ejecucion

Nota: Elaboracion basada en el Autodiagndéstico de la Politica de Gobierno Digital
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Gobierno de TI: “Este dominio brinda directrices para implementar esquemas de
gobernabilidad de T1 y para adoptar las politicas que permitan alinear los procesos y planes de la

institucion con los del sector.”

Segun a herramienta de MIPG, este dominio se encuentra en un Nivel 3, su linea base es
media, con cincuenta cero ocho (50,8) puntos. En la actualidad La alcaldia de Garzén, cuenta
con diversas politicas de TI, las cuales se relacionan a continuacion:

e Politica para la identificacion, clasificacion y control de activos de informacion.

e Politica de administracion de acceso de usuarios

e Politica de acceso a redes y recursos de red.

e Politica de uso adecuado de internet.

e Politica de proteccion frente a redes sociales.

e Politica de proteccion frente a correos electrénicos institucionales.

e Policias de seguridad fisica

e Politicas de Seguridad para los equipos.

e Politicas de Control de Contrasefia.

e Politicas de proteccion contra c6digo malicioso

e Politicas de continuidad, contingencia y recuperacion de la informacion
Adicionalmente se cuenta con un proceso de soporte técnico, que hace parte del macro

proceso Gestion de Tecnologias de Informacion.

Para desarrollar con eficiencia las actividades de Planeacion y Operacion de TI, es
importante fortalecer y definir la estructura organizacional de la oficina de Sistemas; actualmente

solo cuenta con un profesional universitario de planta y un profesional de contrato para toda la
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gestion de TI, adicionalmente se requiere actualizar el Macro proceso de Gestion de Tl, e
implementar metodologias para la gestion de proyectos y para la seleccion y/o evaluacién de

soluciones de TI.
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Tabla 8.

Indicadores Gobierno de Tl

. e, L . Puntaje
Categoria Calificacion Actividades de gestion (0 - 100)
Durante el periodo evaluado, la entidad incorporé en su esquema
de gobierno de T
a. Politicas de TI
b. Procesos de Tl 33

c. Indicadores de Tl

d. Instancias de decision de Tl

e. Roles y responsabilidades de Tl

f. Estructura organizacional del area de TI

Con respecto a la optimizacion de las compras de TI, la entidad:
a. Utilizé Acuerdos Marco de Precios para bienes y servicios de
TI

b. Utilizé contratos de agregacion de demanda para bienes y 70
servicios de TI.

c. Aplicé metodologias o casos de negocio y criterios para la
seleccion y/o evaluacion de soluciones de Tl

Durante el periodo evaluado, la entidad usé una metodologia para
la gestién de proyectos de Tl

Durante el periodo evaluado, hubo transferencia de conocimiento
de los proveedores y/o contratistas de T1 hacia la Entidad.

Indicadores
Gobierno de TlI

0

100

Nota: Elaboracion basada en el Autodiagnostico de la Politica de Gobierno Digital.

Informacién de T1: “Este dominio permite definir el disefio de los servicios de
informacion, la gestion del ciclo de vida del dato, el anélisis de informacion y el desarrollo de

capacidades para el uso estratégico de la misma”.

Segun a herramienta de MIPG, este dominio se encuentra en un Nivel 1, su linea base
insipiente con cero (0) puntos. En la actualidad La alcaldia de Garzon, requiere fortalecer la
gestion y planeacion de los componentes de informacion: definir un esquema de gobierno y una
metodologia para el disefio de los componentes de informacién, construir el Catalogo de
compontes de informacion de acuerdo al Marco de referencia de Arquitectura Empresarial, hacer
uso del Marco de Interoperabilidad definido por el Estado Colombiano y gestionar controles y
mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los

Componentes de Informacion.



Tabla 9.

Indicadores de Informacion
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Categoria

Calificacion

Actividades de gestion

Puntaje
(0 - 100)

Indicadores
Informacioén

Con relacion a la gestion y planeacién de los componentes de
informacién, la entidad:

a. Defini6 un esquema de gobierno de los componentes de
informacion

b. Definié una metodologia para el disefio de los componentes de
Informacion

c. Definid un esquema para el andlisis y aprovechamiento de los
componentes de Informacion.

e. Ninguna de la anteriores

Del catalog6 de componentes de informacién, la entidad ha
documentado de acuerdo con el Marco de Referencia de
Arquitectura empresarial:

a El Catalogo o directorio de datos (abiertos y georreferenciados)
b El Catalogo de Informacion

c El Catélogo de Servicios de informacion

d El Catalogo de Flujos de informacion

Durante el periodo evaluado, la entidad uso el estandar GEL-XML
en la implementacion de servicios para el intercambio de
informacién con otras entidades

Seleccione las actividades realizadas por la entidad en materia de
monitoreo de la Estrategia de Gobierno en linea:

a. Definicién de un programa y/o estrategia de calidad de los
componentes de informacién institucional

b. Seguimiento del programa y/o estrategia de calidad de los
componentes de informacién definido

c. Implementacion de los controles de calidad de los datos en los
sistemas de informacion

d. Definicion de los indicadores y métricas para medir la calidad de
los componentes de informacion

e. Ejercicios de diagndstico y perfilamiento de la calidad de datos.
f. Definicidn y aplicacion metodologias para medir la calidad de los
componentes de informacién.

0

Nota: Elaboracién basada en el Autodiagnostico de la Politica de Gobierno Digital
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Sistemas de Informacion de TI: “Este dominio permite planear, disefar la arquitectura,
el ciclo de vida, las aplicaciones, los soportes y la gestion de los sistemas que facilitan y habilitan

las dinamicas en una institucion.”.

Seguln a herramienta de MIPG, este dominio se encuentra en un Nivel 2, su linea base es
de veintinueve coma dos (29,2) puntos. En la actualidad La alcaldia de Garzén, requiere
fortalecer la gestion del ciclo de vida de los sistemas de informacion: Definir y aplicar
metodologias para el disefio, desarrollo, implementacion y despliegue de los sistemas de
informacion, construir el catalogo de los sistemas de informacion, e implementar dentro de sus
sistemas de informacion la guia de estilo y las especificaciones técnicas de usabilidad definidas

por la Entidad

Tabla 10.

Indicadores de Sistemas de Informacion

Puntaje

Categoria Calificacion ~ Actividades de gestion (0 - 100)

Durante el periodo evaluado, la entidad incorpor6 dentro de los

contratos de desarrollo de sistemas de informacién, clausulas que 0
obliguen a realizar transferencia de derechos de autor a su favor.

Durante el periodo evaluado, la entidad implement6 dentro de sus

sistemas de informacion la guia de estilo y las especificaciones

técnicas de usabilidad definidas por la Entidad y el Ministerio de

TIC en sus:

a. Sistemas de informacion misionales 0
b. Sistemas de informacién de soporte

c. Sistemas de informacion estratégicos

Indicadores d. Portales digitales

Sistemas de e. Ninguna de las anteriores

Informacion Durante el periodo evaluado, los sistemas de informacion de la
entidad cumplieron con caracteristicas que permiten la apertura de 100
sus datos

Con respecto al ciclo de vida de los sistemas de informacion, la
entidad:

a. Definio y aplico metodologias para el disefio, desarrollo,
implementacion y despliegue de los sistemas de informacion.

b. Implement6 actividades para la gestion del control de cambios
sobre los sistemas de informacion.

c. Realiz6 mantenimientos preventivos y correctivos sobre los
sistemas de informacion.

25
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Puntaje

Categoria Calificacion ~ Actividades de gestion (0 - 100)

d. Establecié ambientes de pruebas y produccion independientes,
para asegurar la correcta funcionalidad de los sistemas de
informacion.

Con respecto a la arquitectura de los sistemas de informacion, la

entidad:

a. Elabord el catalogo de sistemas de informacion

b. Defini6 los diagramas de interaccidn e interoperabilidad de sus 0
sistemas de informacion.

c. Documento las arquitecturas de solucién de sus sistemas de

informacion.

Durante el periodo evaluado, la Entidad conté con mecanismos para
asegurar la trazabilidad sobre las transacciones realizadas en los

sistemas de informacion:

a Totalmente (Politicas y Parametrizacion en mas del 90% de

Sistemas de Informacion) 50
b Parcialmente (Politicas y parametrizacion entre el 50 y 90% de

sus sistemas de informacion)

¢ Incipientemente (Politicas y parametrizacion en menos del 50%

de sus sistemas de informacion)

Nota: Elaboracion basada en el Autodiagnoéstico de la Politica de Gobierno Digital.

Servicios Tecnologicos: “Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnoldgica que soporta los sistemas y servicios de informacion

en las instituciones.”

Segun a herramienta de MIPG, este dominio se encuentra en un Nivel 3, su linea base es
de cuarenta y ocho coma cinco (48,5) puntos. En la actualidad La alcaldia de Garzén, requiere
fortalecer este dominio, actualizando y documentando la arquitectura de servicios tecnolégicos,
definiendo acuerdos de nivel de servicio para los servicios tecnoldgicos prestados por terceros,
implementando una mesa de servicios para el soporte y atencion de incidentes y problemas de
los servicios tecnologicos y gestionando el control de la calidad y seguridad de los servicios

tecnoldgicos, la entidad:



Tabla 11.

Indicadores de Servicios Tecnoldgicos
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Categoria

Indicadores de
Servicios
Tecnologicos

Calificacion

Actividades de gestion

La Entidad posee una arquitectura de servicios tecnoldgicos
(arquitectura de infraestructura tecnoldgica):

a Documentada y no actualizada

b Documentada y actualizada

La entidad aplic6 metodologias de evaluacion de alternativas de
solucidn y/o tendencias tecnolégicas para la adquisicion de
servicios y/o soluciones de TI:

a. Siempre

b. Algunas veces

c. Nunca

Durante el periodo evaluado, la entidad implement6 un programa
de correcta disposicion final de los residuos tecnolégicos
Seleccione las actividades realizadas por la entidad en materia de
monitoreo de la Estrategia de Gobierno en linea:

a. Definicion de acuerdos de nivel de servicio para los servicios
tecnoldgicos prestados por terceros.

b. Seguimiento a los acuerdos de nivel de servicio de los servicios
tecnoldgicos prestados por terceros.

c. Implementacion de herramientas de gestién para el monitoreo y
generacion de alarmas tempranas sobre la continuidad y
disponibilidad de los servicios.

d. Proyeccién de la capacidad de los servicios tecnolégicos

Con relacion a los procesos de operacion y mantenimiento
preventivo y correctivo de los servicios tecnoldgicos, la Entidad:
a Implement6 procesos de mantenimiento preventivo

b Implementd procesos de mantenimiento correctivo

¢ Implement6 una mesa de servicios para el soporte y atencion de
incidentes y problemas de los servicios tecnologicos.

Con respecto a la gestidn y control de la calidad y seguridad de los
servicios tecnologicos, la entidad:

a. Definid controles de calidad para los servicios tecnoldgicos.

b. Definié controles de seguridad para los servicios tecnoldgicos
c. Implement6 controles de calidad para los servicios tecnol6gicos
d. Implementd controles de seguridad para los servicios
tecnoldgicos

e. Definid indicadores para el seguimiento de la efectividad de los
controles de calidad de los servicios tecnoldgicos.

f. Definio indicadores para el seguimiento de la efectividad de los
controles de seguridad de los servicios tecnologicos.

Puntaje
(0 - 100)

66

Nota: Elaboracion basada en el Autodiagndstico de la Politica de Gobierno Digital
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Uso y apropiacion: “Este dominio permite definir la estrategia y practicas concretas que
apoyan la adopcién del Marco y la gestion T1 que requiere la institucion para implementar la
Arquitectura TL.”

Segun a herramienta de MIPG, este dominio se encuentra en un Nivel 1, su linea base es
de veinte puntos (20) puntos. En la actualidad La alcaldia de Garzén, requiere fortalecer este
dominio, caracterizando los grupos de interés internos y externos, capacitando a todos los grupos
de interés con relacion a los temas de TI. y divulgando y comunicando internamente los

proyectos de Tl

Tabla 12.

Indicadores de Uso y apropiacion

Puntaje
(0 - 100)

Categoria Calificacion | Actividades de gestion

Seleccione las actividades realizadas por la entidad en materia de
apropiacién de la Estrategia de Gobierno en linea:

a. Diagndstico del uso y apropiacién de Tl en la entidad.

b. Caracterizacion de los grupos de interés internos y externos.

Incg:rc:éjec;rode c. Implementacion de estrategias de gestién del cambio para los
Logro: Uso y proyectos de Tl
Apropiacion d. Definicion de indicadores para la medicion del impacto del uso y

apropiacion de Tl en la entidad.

e. Capacitacion para todos los grupos de interés con relacién a los
temas de TI.

f. Divulgacién y comunicacidn interna de los proyectos de TI1"

Nota: Elaboracién basada en el Autodiagnostico de la Politica de Gobierno Digital

Seguridad: Este es el nuevo dominio del MRA, tiene como objetivo Identificar e

incorporar los controles y procesos para asegurar la proteccion de la informacion.

Segun a herramienta de MIPG, este dominio se encuentra cuatro (4) indicadores con los

siguientes puntajes:
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e Definicidn del Marco de Seguridad y Privacidad de la Informacion y de los sistemas de

informacion, puntaje cuarenta coma cero (40,2)

e Plan de seguridad y privacidad de la informacion y de los sistemas de informacion, puntaje

veintiuno coma siete (21,7)

e Monitoreo y mejoramiento continuo, puntaje cero (0)

e Resultado Seguridad y Privacidad de la Informacion, puntaje sesenta y seis coma siete

(66,7)

Este dominio debe fortalecer implementando y consolidando el Modelo de Seguridad y

Privacidad de la Informacion MSPI, el Plan de transicién del protocolo IPv4 A IPV6,

actualizando el estado actual de la infraestructura tecnoldgica e implementando controles de

seguridad y monitoreo y mejoramiento continuo.

Tabla 13.

Indicadores de Definicion del marco de seguridad y privacidad de la informacién y de los

sistemas de informacion

Categoria Calificacion

Indicadores de:
Definicion del
marco de seguridad
y privacidad de la
informacién y de
los sistemas de
informacion

Puntaje

Actividades de gestion (0 - 100)

¢Durante el periodo evaluado, cuél de las siguientes acciones

realizé la Entidad?

a. Gener6 un documento de diagnostico, donde se identifica de

manera clara el estado actual de la entidad en la implementacion de 0
Seguridad y Privacidad de la Informacion.

b. Determind el estado actual de la infraestructura tecnoldgica para
desarrollar el plan de transicion del protocolo IPv4 a IPv6.

En lo que respecta a la politica de seguridad y privacidad de la
informacién:

a. Esté establecida

b. Se encuentra alineada con los objetivos estratégicos de la
entidad.

c. Define los objetivos y da alcance a todos los procesos de la
entidad.

d. No se cuenta con una politica de seguridad.

Durante el periodo evaluado, el documento o manual con las
politicas de seguridad y privacidad de la informacion se encontraba:
a En construccion

b En revisién

100
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Categoria

Calificacion

Puntaje

Actividades de gestion 0-100

¢ En aprobacion

d Revisado, Aprobado y divulgado por el comité institucional de

desarrollo administrativo o el que haga sus veces.

e. No lo tiene

En el periodo evaluado, la entidad cuenta con un acto

administrativo a través del cual se crean o se modifican las

funciones del comité institucional de desarrollo administrativo o el 0
que haga sus veces, donde se incluyen los temas de seguridad y

privacidad de la informacién

En el periodo evaluado, la entidad cuenta con una metodologia de
gestion de activos de informacion donde se tienen en cuenta
aspectos como: Cumplimiento legal, fechas de actualizacion,
propietarios y criticidad de los activos.

a La metodologia de gestién de activos de informacién esta en
construccion

b La metodologia de gestion de activos de informacién esta en
revision

¢ La metodologia de gestién de activos de informacion esta en
aprobacion 75
d La metodologia de gestion de activos de informacion esta
revisada, aprobada y divulgado por comité institucional de
desarrollo administrativo o el que haga sus veces.

e No latiene

En el periodo evaluado, la entidad cont6 con un inventario de
activos de informacién acorde a la metodologia planteada

a. Si

b. En Desarrollo/En proceso

c. No.

En el periodo evaluado, la Entidad conté con:

a. Un avance del documento de la metodologia para la gestion de
los riesgos de seguridad y privacidad de la informacién.

b. Una metodologia formalizada para la gestion de los riesgos de
seguridad y privacidad de la informacion.

c. Un avance del plan de tratamiento del riesgo.

d. El plan de tratamiento del riesgo establecido.

e. La declaracion de aplicabilidad en desarrollo.

f. La declaracion de aplicabilidad definida.

g. Ninguna de las anteriores

En el periodo evaluado, la entidad realizo la identificacion, analisis
y evaluacién de los riesgos de seguridad y privacidad de la
informacién conforme a la metodologia planteada

a. Si

b. En Desarrollo/En Proceso

b. No

Para el periodo evaluado, el documento del plan de diagndstico y
estrategia de transicion de IPv4 a IPv6, se encontraba:

a En construccion

b En revisién

c En aprobacion

d Revisado, aprobado y divulgado por el comité institucional de
desarrollo o el que haga sus veces.

e No lo tiene

66
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Categoria

Indicadores
Plan de seguridad y
privacidad de la
informacién y de
los sistemas de
informacion

Calificacion

21,7

Puntaje

Actividades de gestion (0 - 100)

La entidad formul6 un plan de capacitacion, sensibilizacion y
comunicacion de las politicas y buenas practicas que mitiguen los
riesgos de seguridad de la informacion a los que estan expuestos los
funcionarios

Seleccione las actividades realizadas por la entidad en materia de
apropiacién de la Estrategia de Gobierno en linea:

a. Divulgacion de las politicas, buenas practicas o directrices

relacionadas con seguridad de la informacién a través de sitio Web

0 Intranet 0
b. Divulgacién de las politicas, buenas practicas o directrices
relacionadas con seguridad de la informacion a través de eventos
especiales relacionados con seguridad.

c. Divulgacion de las politicas, buenas practicas o directrices
relacionadas con seguridad de la informacion a través de medios
fisicos (Volantes, carteleras etc...)

d. Divulgacion de las politicas, buenas préacticas o directrices
relacionadas con seguridad de la informacién a través de medios
Digitales (e-learning, correo, pantallas, etc...)

Seleccione las fortalezas que la entidad ha mostrado frente a la
implementacion del Sistema de Gestion de Seguridad de la
Informacion

a. Asignacion presupuesto para la implementacion del SGSI.

b. Asignacion recurso humano altamente capacitado.

c. ldentificacion de los controles adecuados.

d. Definicion de la implementacion de las actividades o fases del
SGSI.

e. Compromiso por parte de la Direccion y Coordinadores en el
apoyo activo al MSPI, mostrando su importancia para la entidad.
Respecto al plan de tratamiento de riesgos de seguridad y
privacidad de la informacidn, indique las acciones realizadas por la
entidad:

a. Esta construyendo el plan control operacional, en el cual se
indica la metodologia para implementar las medidas de seguridad
definidas en el plan de tratamiento de riesgos.

b. Generd y aprobd el plan control operacional, en el cual se indica
la metodologia para implementar las medidas de seguridad
definidas en el plan de tratamiento de riesgos

c. Esta construyendo los informes relacionados con la
implementacion de los controles de seguridad y privacidad de la 25
informacion

d. Gener6y aprobd los informes relacionados con la
implementacion de los controles de seguridad y privacidad de la
informacién

e. Esta definiendo los indicadores de gestion y cumplimiento que
permitan identificar si la implementacion del MSPI es eficiente,
eficaz y efectiva

f. Defini6 y aprob6 los indicadores de gestién y cumplimiento que
permitan identificar si la implementacion del MSPI es eficiente,
eficaz y efectiva

Seleccione las actividades realizadas por la entidad en materia de
apropiacion de la Estrategia de Gobierno en linea:

a. Formulacion del plan de comunicacion, sensibilizacion y
capacitacion en lo referente a seguridad y privacidad de la
informacion

40
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Puntaje

Categoria Calificacion ~ Actividades de gestion (0 - 100)

b. Ejecucion del plan de comunicacion, sensibilizacion y
capacitacion en lo referente a seguridad y privacidad de la
informacién, sin tener en cuenta la caracterizacion de grupos
focales (Usuarios, Directivos, Técnicos y Terceros).

c. Ejecucion del plan de comunicacion, sensibilizacién y
capacitacion en lo referente a seguridad y privacidad de la
informacién, con base en la caracterizacion de grupos focales
(Usuarios, Directivos, Técnicos y Terceros).

Seleccione las actividades realizadas por la entidad en materia de
monitoreo de la Estrategia de Gobierno en linea:
a. Revision periddica de los compromisos establecidos para ejecutar
el plan de tratamiento de riesgos a la seguridad de la informacion
b. Seguimiento a la efectividad de los controles a los riesgos a la
seguridad de la informacion
c. Determinacidn de la eficacia en la gestidn de incidentes de
seguridad de la informacion en la entidad.
0 d. Formulacion del plan de seguimiento, evaluacién y andlisis de 0
resultados del MSPI, teniendo en cuenta los indicadores de gestion
y cumplimiento.
e. Formulacion de los planes de auditoria para la revision y
verificacion de la gestién de la seguridad y privacidad de la
informacién al interior de la entidad.
f. Seguimiento y control a la implementacion del MSPI, por parte
del comité institucional de desarrollo administrativo o el que haga
sus veces
La entidad contd con un proceso de identificacion de infraestructura
critica, lo aplicd y comunicé los resultados a las partes interesadas
Indique si el tiempo en promedio que demord la entidad en corregir
sus vulnerabilidades luego de ser reportadas por el COLCERT
Indicadores de tardo:
resultado Seguridad a. Minutos
y Privacidad de la e b. Horas 100
Informacion c. Dias
d. Semanas
e. La entidad no ha recibido reporte de COLCERT
La entidad intercambid informacion de incidentes de seguridad con
la entidad cabeza de sector o de ser necesario con el Colcert.

Indicadores de:
Monitoreo y
mejoramiento
continuo

100

Nota: Elaboracién basada en el Autodiagnostico de la Politica de Gobierno Digital



Sesion 3: Identificar y caracterizar los servicios

En esta sesion se identifican los servicios institucionales de la Alcaldia municipal de

Garzén, las &reas que participan, a quién se les ofrecen y los canales por los que se ofrecen,

como insumos se cuenta con el Catalogo se servicios de Tl, los tramites inscritos en el sistema

unico de informacion de tramites SUIT y la ejecucion presupuestal de la entidad.
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El municipio de Garzon cuenta con un total de ciento dos (102) Servicios institucionales:

de los cuales trece (13) servicios son de TI, que se brindan a los usuarios internos (Funcionarios

y contratistas de la entidad), ochenta y ocho (88) servicios inscritos en el SUIT y un (1) servicio

identificado en la ejecucidn presupuestal de la entidad, los cuales se brinda a usuarios externos

(ciudadanos).

A continuacion, se presenta un extracto con veinte (20) de los servicios institucionales de

la entidad, las areas que participan y a quién se los ofrece el servicio.

Tabla 14.

Extracto Caracterizacion de Servicios de Tl e Institucionales del Municipio de Garzon

ID Nombre del Servicio Descripcion del servicio Areas que Tipo de
participan usuario
S01  Acceso a Internet Acceso a Internet: La velocidad de 60 Mb de bajada y 60 Mb Funcionarios y Interno
de subida contratistas de la
entidad
S02  Acceso a Internet por Wifi Acceso a la red de colaboradores de la Entidad de manera Funcionarios y Interno
inaldmbrica a través de dispositivos mdviles y computadores contratistas de la
portatiles. La velocidad de 10 Mb de bajada, 5 Mb de subiday  entidad
soporta maximo 50 usuarios conectados concurrentemente
S03  Correo Electronico y Basado en G-Suite Gmail de Google con un buzén de Funcionarios y Interno
herramientas Colaborativas almacenamiento de 30 GB , almacenamiento en drive y acceso  contratistas de la
a aplicaciones de ofimatica de Google entidad
S04 Gestion de red de Gestioén de la administracion y configuracion centralizada de Funcionarios y Interno
Infraestructura tecnolégica la seguridad de la red que usan los Sistemas de informacién contratistas de la
entidad
S05  Antivirus Software que detecta y elimina virus y otras amenazas Funcionarios y Interno
informaticas en la red, sistemas de informacion, PC, contratistas de la
dispositivos méviles y demas. entidad
S06  Gestion de equipos de Adquisicion, instalacion, configuracion y mantenimientos Funcionarios y Interno

computo

preventivos y correctivos de hardware y software de los
equipos asignados a los funcionarios y contratistas de la
Entidad

contratistas de la
entidad
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1D Nombre del Servicio Descripcion del servicio Areas que Tipo de
participan usuario
S07  Instalacion de software en Instalacion de software por demanda en los equipos de Funcionarios y Interno
equipos de computo coémputo de los funcionarios o contratistas contratistas de la
entidad
S08  PAagina web institucional Sitio web institucional disponible a los ciudadanos que integra  Funcionarios y Interno
informacidn sobre servicios institucionales, tramites, noticias, contratistas de la
eventos de interés, politicas y normatividad entidad
S09  Soporte a aplicaciones Gestion de incidentes y/o problemas presentados en las Funcionarios y Interno
aplicaciones contratistas de la
entidad
S10  Mantenimiento de Servicio que se encarga de realizar cambios en los sistemas de ~ Funcionarios y Interno
aplicaciones informacion para: Corregir errores recurrentes, Actualizar contratistas de la
software base, Aumentar la capacidad funcional de la entidad
aplicacion.
S11  Adquisicion de licencias de Servicio de adquisicion de licencias de software requeridas Funcionarios y Interno
software para usar en los diferentes procesos de la organizacion contratistas de la
entidad
S12  Gestion de Backup Servicio que se encarga de generar respaldo de datos de los Funcionarios y Interno
sistemas de informacion contratistas de la
entidad
S13  Supervision de proveedores de  Servicio que permite asegurar que los proveedores cumplancon  Funcionarios y Interno
TI las obligaciones contractuales. contratistas de la
entidad
S14  Licencia de inhumacion de Autorizacién para enterrar o depositar cadaveres, restos 6seosy  S. Salud Externo
cadaveres partes humanas en los cementerios.
S15  Inclusién de personas en la Obtener la inclusion de una persona en la ficha de Ofic. SISBEN Externo
base de datos del sistema de clasificacion socio-econdmica de un hogar existente en la base
identificacion y clasificacion de datos del SISBEN y pueda de esta manera, ser un potencial
de potenciales beneficiarios de  beneficiario para acceder a programas sociales
programas sociales - SISBEN
S16  Actualizacién de datos de Obtener la correccion y/o actualizacion de los datos de Ofic. SISBEN Externo
identificacion en la base de identificacion de una o varias personas ya registradas en la
datos del sistema de base de datos del SISBEN, tales como: nombres, apellidos,
identificacion y clasificacion ntmero de documento de identificacion, tipo de documento,
de potenciales beneficiarios de  entre otros.
programas sociales — SISBEN
S17  Encuesta del sistema de Ser encuestado para ingresar a la base de datos del SISBEN en  Ofic. SISBEN Externo
identificacion y clasificacion los siguientes casos: cuando la persona u hogar no han sido
de potenciales beneficiarios de  encuestados y lo requieren por primera vez, por cambio de
programas sociales - SISBEN domicilio dentro del mismo municipio o a otro municipio,
cuando hay inconformidad con el puntaje obtenido o por
inclusién de hogares nuevos en la unidad de vivienda
S18  Retiro de un hogar de labase  Eliminar de la base de datos del SISBEN, las personas que Ofic. SISBEN Externo
de datos del sistema de pertenezcan a un hogar y que hayan fallecido o a quienes
identificacion y clasificacion cambien de domicilio ya sea a otro municipio o dentro del
de potenciales beneficiarios de  mismo. Si el jefe del hogar es la persona que se va a retirar de
programas sociales - SISBEN la base de datos, se debera definir quién va a ser el nuevo jefe
del hogar.
S19  Licencia urbanistica Obtener la autorizacion previa para adelantar obras de Planeacion - Ofic.  Externo
urbanizacion y parcelacion de predios; de construccion en sus Urbanismo
modalidades de obra nueva, ampliacién, adecuacion,
modificacion, restauracion, reforzamiento estructural,
demolicidn, reconstruccion y cerramiento; y de subdivision en
sus modalidades de subdivision rural, urbana y reloteo.
S20  Auxilio para gastos de sepelio  Obtener el reconocimiento y pago a quien compruebe haber S. General Externo
sufragado los gastos de entierro de un afiliado o pensionado
del Fondo Territorial de Pensiones, este auxilio sera
equivalente al dltimo salario base de cotizacion, o al valor
correspondiente a la Ultima mesada pensional recibida, segin
sea el caso, sin que pueda ser inferior a cinco (5) salarios
minimos legales mensuales vigentes, ni superior a diez (10)
veces dicho salario.
Nota: Elaboracion basada en la G.ES.06 Guia para la Construccion del PETI - V2 —2019
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La Caracterizacion de Servicios de TI e Institucionales del Municipio de Garzon se detallan en el

Anexo No. 5

Seguidamente se identificé el nimero de servicios institucionales brindados a los
usuarios externos de la Alcaldia de Garzon, evidenciando que la Secretaria de Hacienda —

Tesoreria, es la dependencia que mas servicios ofrece.

Tabla 15.

Servicios Institucionales por dependencias

Dependencia Nro.
Tramites

Secretaria de Hacienda - Tesoreria 29

Oficina de urbanismo 20

Secretaria General y de convivencia 18

ciudadana

Departamento Administrativo de 5

Planeacion

Secretaria de Salud

Oficina SISBEN

Despacho

DAMA

Inspeccion de Policia
Secretaria de Educacion
Gestion del Riesgo
TOTAL DE TRAMITES

Brovve o

Sesion 4: Identificar y caracterizar la operacion.

En esta sesion se identifican las capacidades de la entidad en términos generales,
relacionando los recursos, procesos Yy roles asociados a cada capacidad. Como insumo se conto
con el mapa de procesos de la Alcaldia municipal de Garzon, en el que se identifican dos (2)
procesos estratégicos, nueve (9) procesos misionales, seis (6) procesos de apoyo y un (1) proceso

de evaluacion, para un total de 18 procesos.
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Macro procesos:

v’ Estratégicos: Son el marco de referencia de la administracion Municipal de Garzén'y por
tanto, direccionan el desarrollo y actuacion de los procesos clave y de soporte

v' Misionales: Requieren una integracion generadora de valor en cada interaccion, la cual
da como resultado el cumplimiento a la mision de la entidad.

v De Apoyo: Son los procesos que facilitan que se produzca el servicio misional de la
entidad, con las caracteristicas de calidad que se requiere.

v Evaluacién y Control Constituyen el elemento de control y verificacion de las
actuaciones en los diferentes procesos, con el fin de realizar un mejoramiento continuo de

los mismos.
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Figura 29.

Mapa de procesos municipio de Garzon.
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Nota: Figura recuperada de documentos de la secretaria general y de convivencia ciudadana

Garzon Huila



Tabla 16.

Procesos del Municipio de Garzén
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Categoria. Proceso Objetivo Responsable
Procesos Planeacion Determinar, ejecutar y evaluar los lineamientos Director
Estratégicos  Estratégica estratégicos que orientaran el desarrollo local, integral, Departamento

Procesos
Misionales

Gestion
Comunicacioén

Gestion de la
salud

Gestidn Social

Gestion de
Movilidad

Gestion de la
educacién,
recreacion y
deporte

Convivencia y
Orden Publico

Gestiona del
Medio
Ambiente

sostenible, y competitivo del municipio de Garzén y el
direccionamiento estratégico de la Administracién
Municipal. A su vez formular, ejecutar y hacer
seguimiento a proyectos que permitan satisfacer las
necesidades de la comunidad.

Manejar mecanismos de comunicacion organizacional
que facilite el flujo de informacion en la entidad y que
contribuya a la efectividad y la transparencia en la gestion
publica.

Garantizar la afiliacion y la prestacion de los servicios en
salud con calidad de los habitantes del municipio de
Garzén, mediante la planeacién, ejecucién y control de
acciones que promuevan la atencién oportuna a la
comunidad.

Adelantar acciones para identificar, clasificar y
seleccionar los potenciales beneficiarios en la ejecucién
de los diferentes programas y proyectos que potencien las
capacidades y habilidades de la poblacién en condiciones
de pobreza o condicion especial, encaminadas a la
construccion de capital humano y social.

Garantizar la movilidad vial segura, eficiente y legal del
municipio de Garzon, mediante la prevencion, promocion,
regulacion y control, en cumplimiento del Cédigo
Nacional de Trénsito y de las Normas Concordantes.

Garantizar la permanencia en el sistema educativo de
nifios, nifias y adolescentes del municipio de Garzon, de
manera eficiente con personal competente, fomentando el
afianzamiento de valores, la cultura y la democracia,
manteniendo los niveles alcanzados y un espiritu de
mejora continua. A su vez garantizar la recreacién y el
deporte como complemento a la educacién y a la
utilizacion eficiente del tiempo libre.

Adelantar acciones que promuevan la convivencia
ciudadana de los habitantes del municipio de Garzon, bajo
lineamientos de equidad y justicia enmarcados bajo la
constitucion y la normatividad legal vigente.

Formular y ejecutar proyectos que propendan por el
mejoramiento del medio ambiente y el manejo del sistema
orografico municipal. Ademas de asumir la autoridad
ambiental para la prevencion, preservacion, conservacion
y rehabilitacion de los recursos naturales y del medio
ambiente, segln las disposiciones legales.

Administrativo
de Planeacion

Secretario
General y de
Convivencia
Ciudadana

Secretario de
Salud

Asesor
Desarrollo
Social

Secretario de
Transito y
transporte

Secretario de
Educacion,
recreacion y
deporte.

Secretario
General y de
Convivencia
Ciudadana

Asesor DAMA
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Categoria. Proceso Objetivo Responsable
Gestion Adelantar acciones encaminadas al reconocimiento, Asesora Cultura
Cultura valoracion y conservacion de los bienes de interés cultural 'y Turismo.
y la atencién a la demanda de espacios culturales y
artisticos de la ciudadania en general.
Gestion del Garantizar la formulacion, ejecucion, seguimiento y Asesor del
Riesgo evaluacion de politicas, estrategias, planes, programas, Riesgo

Procesos de
apoyo

Procesos de
Evaluacion y
Control

Ordenamiento
Territorial

Gestion del
Talento
Humano

Gestion
Financiera

Gestion
Tecnologias de
la Informacion

Gestion
Juridica

Gestion
Documental

Gestion
Recursos
Fisicos

Auditorias
Internas

regulaciones, instrumentos, medidas y acciones
permanentes para el conocimiento y la reduccion del
riesgo, y para el manejo de desastres, con el propdsito
explicito de contribuir a la seguridad, el bienestar, la
calidad de vida de las personas y al desarrollo sostenible.

Ordenar y controlar las acciones ciudadanas concerniente
al desarrollo fisico del municipio, segin los lineamientos
del Plan de Ordenamiento Territorial y la normatividad
legal vigente.

Crear estrategias y definir parametros a tener en cuenta
para el ingreso, la permanencia y el desarrollo del
personal, con el fin de garantizar servidores publicos
integros competentes y comprometidos con el
cumplimiento de los principios de la funcién
administrativa, dentro del contexto de una gestion
orientada al usuario y de acuerdo a los lineamientos
establecidos por las leyes vigentes.

Consolidar adecuadamente la informacidn financiera y
econdmica del municipio, mediante la preparacion y
presentacién de los estados financieros e informes para las
diferentes entidades gubernamentales

Desarrollar y mantener la plataforma tecnoldgica para
garantizar la seguridad, integridad de los datos y la
autenticidad de la informacion, con el fin de agilizar la
obtencion de informes y hacer confiable la ejecucién de
las operaciones internas de la entidad

Brindar la asesoria y asistencia juridica al municipio de
Garzén

Realizar, controlar, disponer de la documentacién
necesaria para el buen desempefio de la entidad, segun la
normatividad vigente

Manejar, custodiar, administrar y controlar los bienes
muebles e inmuebles de propiedad del municipio,
garantizando su correcto mantenimiento de manera eficaz
y oportuna.

Realizar control y seguimiento a las actividades,
operaciones, asi como a la administracion de la
informacién y de los recursos, comprobando que se
realicen de acuerdo con las normas constitucionales y
legales vigentes.

Director Dpto.
Adtvo de
Planeacién

Secretaria
General y de
Convivencia
Ciudadana

Secretario de
Hacienda

Profesional
Universitario
Sistemas

Director Dpto.
Adtvo Juridico

Secretaria
General y de C.
Cv

Secretaria
General y de C.
Ci

Asesor de
Control Interno

Nota: Elaboracion propia basada en la informacion de la pagina web www.garzon.gov.co
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El Municipio de Garzon, cuenta con un total de 18 procesos, a partir de los cuales se

identifica y caracteriza la operacion.

Para la construccion del Modelo Operativo, se identificaron un total de veinte dos (22)
Capacidades, que son todo aquello que la entidad es capaz de hacer, los procesos o

procedimientos, se identificaron los recursos asociados a cada una de las capacidades y

finalmente se identificaron los roles.

Tabla 17.

Lista de capacidades del Municipio de Garzén

Item

Capacidad

Co1
C02
Co03
Co4
CO05
C06
Co7
C08
C09
C10
Cl1
C12
C13
C14
C15
C16
C17
C18
C19
C20
C21
C22

Gestionar la Planeacién Estratégica
Gestionar las comunicaciones

Gestionar talento humano

Gestionar finanzas

Gestionar los servicios juridicos

Gestionar seguridad de la informacion
Gestionar las tecnologias de la Informacion y las comunicaciones
Gestionar servicios administrativos
Gestionar atencién a los usuarios

Hacer seguimiento y control

Gestionar Certificados

Hacer Gestion Documental

Gestionar los Recursos Fisicos

Gestionar la Salud Publica

Gestionar Programas Sociales

Gestionar Procesos de movilidad

Gestionar la Educacion, el Deporte y la Recreacion
Gestionar la convivencia y el orden Publico
Gestionar el Medio Ambiente

Gestionar la Cultura

Hacer Gestion integral del Riesgo
Gestionar los Tramites y Servicios

118
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A continuacion, se detalla un extracto del Modelo Operativo del Municipio de Garzon:

Tabla 18.

Extracto del Modelo Operativo del municipio de Garzon

Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o procedimiento Recursos
ID Nombre 1D Nombre 1D Nombre ID Nombre
C01 Gestionarla  CO1.01 Gestion del Plan PRO.01 Seguimiento del plan de RE.001  Herramienta de
Planeacién de Desarrollo desarrollo seguimiento estratégico
Estratégica C01.02 Gestionar el plan No hay definido un RE.002  Plan de Accion
de accion procedimiento Institucional
Institucional
C01.03 Gestion de PRO.02 Formulacion, seguimiento y RE.003 MGA WEB del DNP
programas y supervision a los proyectos de
proyectos inversion
C01.04 Gestionar el PRO.03 Licencia de Urbanismo y RE.004  Pégina web
Ordenamiento construccion WwWw.garzon-
Territorial huila.gov.co
PRO.04 Revision, ajustes, RE.005 PBOT
implementacion, seguimiento y
evaluacion de PBOT
C01.05 Gestionar PRO.05 Comité técnico para envi6 de RE.006  Sistema de informacion
Procesos de base de datos local DNP SISBENNET
SISBEN PRO.06 Vinculacién base de datos
SISBEN
PRO.07 Modificacion base de datos
SISBEN
C01.06 Gestionar vias e PRO.08 Mantenimiento De Vias Con RE.007  Herramienta ofimatica
infraestructura Magquinaria
PRO.09 Administracién de maquinaria
PRO.10 Contratos De Obra
C02  Gestionar C02.01 Gestion de PRO.11 Comunicacién organizacional RE.008  Correos electronicos
Ias_ . Comunicacién PRO.12 Correspondencia externa RE.009 SIMAD
comunicaci recibida
ones C02.02 Definir el plan de No hay definido un
comunicaciones procedimiento
C02.03 Gestion pagina PRO.13 Publicacion pagina web RE.004  Pégina web
web WWw.garzon-
huila.gov.co
C03  Gestionar C03.01 Gestionar el PRO.14 Evaluacion de desempefio RE.010  Software EDL-APP
talento talento humano Version 2.5.3. CNSC
humano
PRO.15 Programa de bienestar social e RE.011 Plan Estratégico. de
incentivos Talento Humano
PRO.16 Induccién y reinduccién RE.011 Plan Estratégico. de
Talento Humano
PRO.17 Vinculacion y retiro de RE.012 HAS SQL Modulo
personal Nomina.
RE.004  Pégina web
WWW.garzon-
huila.gov.co
RE.013  SIGEP
C03.02 Capacitar el PRO.18 Plan de Capacitacion RE.011 Plan Estratégico de
talento humano Talento Hum.
C03.01 Gestion de PRO.19 Nomina RE.012 HAS SQL Modulo
némina Nomina.
PRO.20 Viaticos RE.012 HAS SQL Modulo
Nomina.

Nota: Elaboracién basada en la G.ES.06 Guia para la Construccién del PETI - V2 -2019



El modelo operativo se detalla en el Anexo No.6

Alineacion de T1 a los procesos

Tabla 19.

Alineacion de Tl a los procesos

120

ID Nombre Categoria  Sistema de Informacion Cubrimiento
P-01 Planeacion Estratégico Pagina web Garzén Total
Estratégica Sistema Integrado de Administracién Documental — Total
(SIMAD)
HAS_SQL -Modulo Predial Parcial
MGA WEB Parcial
P-02 Gestion Estratégico Pagina web Garzén Total
Comunicacion Sistema Integrado de Administracion Documental — Total
(SIMAD)
P-03 Gestion de la Misional Pagina web Garz6n Total
salud Sistema Integrado de Administracion Documental — Total
(SIMAD)
P-04 Gestion Social Misional Pagina web Garzon Total
Sistema Integrado de Administracion Documental  Total
(SIMAD)
Sistema de Informacion Familias en Accion 2020  Parcial
(SIFA)
P-05 Gestion de Misional Pagina web Garzén Total
Movilidad Sistema Integrado de Administracion Documental ~ Total
(SIMAD)
Sistema Integrado de informacién sobre multasy  Parcial
sanciones por infracciones de transito (SIMIT)
Registro Unico Nacional de Transito (RUNT) Parcial
P-06 Gestion de la Misional Pagina web Garzon Total
educacion, Sistema Integrado de Administracién Total
recreaciony Documental (SIMAD)
deporte sistema integrado de matricula SIMAT Parcial
P-07 Convivencia y Misional Pagina web Garzon Total
Orden Pdblico Sistema Integrado de Administracién Documental  Total
(SIMAD)
P-08 Gestiona del Misional Pagina web Garzon Total
Medio Sistema Integrado de Administraciéon Documental — Total
Ambiente (SIMAD)
P-09 Gestion Cultura  Misional Pagina web Garz6n Total
Sistema Integrado de Administracién Documental  Total
(SIMAD)
P-10 Gestion del Misional Pagina web Garzén Total
Riesgo Sistema Integrado de Administracién Documental  Total
(SIMAD)
P-11 Ordenamiento Misional Pagina web Garzén Total
Territorial Sistema Integrado de Administraciéon Documental — Total

(SIMAD)




121

ID Nombre Categoria  Sistema de Informacion Cubrimiento
P-12 Gestidn del Apoyo Pagina web Garz6n Total
Talento Sistema Integrado de Administracion Total
Humano Documental (SIMAD)
Sistema de Informacion de Gestion del Empleo Total
Publico (SIGEP)
Evaluacion de Desempefio Laboral (EDL) -APP Total
CNSC
HAS_SQL -Modulo Predial Total
P-13 Gestidn Apoyo Pégina web Garzo6n Total
Financiera Sistema Integrado de Administracion Documental — Total
(SIMAD)
HAS_SQL -Modulo Contabilidad Total
HAS_SQL -Modulo Presupuesto Total
HAS_SQL -Modulo Industria y Comercio Total
HAS_SQL -Modulo Predial Total
HAS_SQL -Modulo nomina Total
HAS_SQL -Modulo Contratacion Total
HAS_SQL -Modulo almacén e inventario Total
P-14 Gestion Apoyo Pagina web Garzon Total
Tecnologias de Sistema Integrado de Administracién Documental — Total
la Informacion (SIMAD)
HAS_SQL -Modulo Contabilidad Total
HAS_SQL -Modulo Presupuesto Total
HAS_SQL -Modulo Industria y Comercio Total
HAS_SQL -Modulo Predial Total
HAS_SQL -Modulo nomina Total
HAS_SQL -Modulo Contratacion Total
HAS_SQL -Modulo almacén e inventario Total
P-15 Gestion Juridica  Apoyo Pagina web Garzon Total
Sistema Integrado de Administracién Documental  Total
(SIMAD)
SECOP | Parcial
SECORP 11 Parcial
SIA Observa Parcial
Sistema de Informacién de Gestion del Empleo Parcial
Publico (SIGEP)
HAS_SQL -Modulo Contratacion Total
P-16 Gestion Apoyo Pagina web Garzoén Total
Documental Sistema Integrado de Administraciéon Documental — Total
(SIMAD)
P-17 Gestion Apoyo Pagina web Garzon Total
Recursos Sistema Integrado de Administracién Total
Fisicos Documental (SIMAD)
HAS_SQL -Modulo almacén e inventario Total
P-18 Auditorias Control Pagina web Garzén Total
Internas Sistema Integrado de Administracién Documental  Total
(SIMAD)
SECORP | Parcial
SECORP 11 Parcial
SIA Observa Parcial
Sistema de Informacion de Gestion del Empleo Parcial

Publico (SIGEP)

Nota: Elaboracion propia
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Sesion 5: Evaluar y comprender los servicios

En esta sesion se identificaron los servicios institucionales de mayor impacto que deberéan
ser mejorados con el uso de las TIC, para lo cual se contd con las fichas de los servicios

identificadas en la sesién 4.

La evaluacion de los servicios se realiz6 como lo indica la Guia para la Construccion del
PETI v2.0 de 2019, teniendo en cuenta los siguientes criterios:
e Nivel de complejidad actual (alto, medio, bajo)
¢ Nivel de criticidad (alto, medio, bajo)
e Nivel de valor al ciudadano (alto, medio, bajo)
e Tiempo promedio del ciclo del servicio
¢ Nivel de riesgo de corrupcion (alto, medio, bajo)

e Servicio en linea (Si - No)

Tabla 20.

Extracto de la Evaluacion de Servicios

Servicios Calificacion
1D Nombre del Servicio Calificacion Calificacion Calificacion Calificacion Calificacion Calificacion  Calificacion
nivel de nivel de nivel de Tiempo del nivel de Servicioen  servicio
complejidad  criticidad valor al ciclo del riesgo de  linea
actual [0-10] ciudadano servicio corrupciéon [0-10]
[0-10] [0-10] [0-10] [0-10]
S01  Acceso a Internet 10 5 5 0 0 10 30
S02  Acceso a Internet por Wifi 10 5 5 0 0 10 30
S03  Correo Electrénico y 10 10 10 0 0 10 40
herramientas Colaborativas
S04 Gestion de red de 10 10 10 0 0 10 40
Infraestructura tecnoldgica
S05  Antivirus 10 10 10 0 0 10 40
S06  Gestion de equipos de 10 10 10 0 10 40
computo
S07  Instalacion de software en 0 10 10 0 0 10 30
equipos de computo
S08  Pagina web institucional 0 10 10 0 0 10 30

S09  Soporte a aplicaciones 0 10 10 0 0 10 30
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Servicios Calificacion
ID Nombre del Servicio Calificacion Calificacion Calificacion Calificacion Calificacion Calificacion  Calificacion
nivel de nivel de nivel de Tiempo del nivel de Servicioen  servicio
complejidad  criticidad valor al ciclo del riesgo de  linea
actual [0-10] ciudadano servicio corrupciéon [0-10]
[0-10] [0-10] [0-10] [0-10]
S10  Mantenimiento de 0 10 10 0 0 10 30
aplicaciones
S11  Adquisicién de licencias de 10 10 10 0 0 10 40
software
S12  Gestién de Backup 10 10 10 0 0 10 40
S13  Supervision de proveedores 10 10 10 0 0 10 40
de Tl
S14  Licencia de inhumacion de 5 5 10 0 0 10 30
cadaveres
S15  Inclusidn de personas en la 5 5 10 0 0 10 30

base de datos del sistema de
identificacion y clasificacion
de potenciales beneficiarios
de programas sociales -
SISBEN
S16  Actualizacion de datos de 5 5 10 0 0 10 30
identificacion en la base de
datos del sistema de
identificacion y clasificacion
de potenciales beneficiarios
de programas sociales —
SISBEN
S17  Encuesta del sistema de 5 5 10 0 0 10 30
identificacion y clasificacion
de potenciales beneficiarios
de programas sociales -
SISBEN
S18  Retiro de un hogar de la 0 10 10 0 0 10 30
base de datos del sistema de
identificacion y clasificacion
de potenciales beneficiarios
de programas sociales -
SISBEN
S19 Licencia urbanistica 10 10 10 10 10 10 70

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccion del PETI - V2 —2019

Una vez evaluados el total de ciento dos (102) servicios institucionales, se
identificaron aquellos servicios que tienen mayor impacto hacia la ciudadania, los cuales
fueron priorizados para ser mejorados a través del uso de las TIC de conformidad con las
necesidades identificadas en las sesiones de levantamiento de informacion. Se priorizaron siete
(7) servicios de TI Y ocho (8) servicios institucionales, para los cuales se plante6 aplicar las

mejoras de acuerdo con el tratamiento de identificacion de necesidades.



A cada uno de estos 15 servicios priorizados se les construyo una “Ficha de Servicio”,

la cual
mejorar

los serv

contiene informacion de la caracterizacion del servicio, los elementos sujetos a
y la accidn especifica a ejecutar. En la siguiente tabla se relaciona la ficha de uno de

icios priorizados.

Tabla 21.
Ficha del Servicio S04
Ficha del Servicio
ID S04
Nombre del servicio Gestion de red de Infraestructura tecnologica
Descripcion del servicio Gestion de la administracion y configuracién centralizada de la seguridad
) de la red que usan los Sistemas de informacién
Areas gue participan Funcionarios y contratistas de la entidad
Tipo de usuario Interno
Subcapacidades asociadas C01, C02, C03, C04, C05, C06, C07, CO08....C22
Canales Presencial, Telefdnico
Variables
Nivel de complejidad actual Bajo Nivel de criticidad Alto
Nivel de valor al ciudadano Alto Tiempo promedio del ciclo 0
del servicio
Nivel de riesgo de corrupcion 0 Servicio en linea No
Mejoras
Elemento Accion

Reposicién y repotenciacion de la redes de datos, voz y sistema eléctrico de la Crear

entidad,
zona wi

adecuacion del datacenter, mejora de la conectividad e implementacion de
fi para visitantes

Nota: E

Fase 2:

De

laboracion basada en la G.ES.06 Guia para la Construccion del PETI - V2 -2019

El detalle de la Evaluacion de los servicios se encuentra en el Anexo No. 7

El detalle de las 15 fichas de los servicios a mejorar se encuentra en el Anexo No. 8

Analizar

acuerdo con la G.ES.O6 version 2 de 2019, en esta fase se desarrollan cinco (5)

sesiones:
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Analizar los factores internos y externos

Analizar el entorno y la normatividad vigente.

Caracterizar los usuarios
Evaluar las tendencias tecnologicas

Consolidar el catélogo de hallazgos.

Sesion 6: Analizar los factores internos y externos
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En esta sesion se realizé el andlisis de la situacién actual de la entidad identificando las

debilidades, oportunidades, fortalezas y amenazas (DOFA) en temas de TI. y se resumen en la

siguiente tabla:

Tabla 22.

Matriz DOFA

Habilitadores

Barreras

Origen Interno

Fortalezas

1. Alta Direccidon comprometida con el cambio y
mejorar de la infraestructura tecnoldgica de la
entidad.

2. Tramite de consulta, impresion y pago en linea
del impuesto predial.

3. Disposicion de recursos financieros (Plan de
Desarrollo) para fortalecer los sistemas de
informacion e infraestructura tecnoldgica

4. Recurso humano del &rea de TI, con sentido de
pertenencia por la Institucion, conocimiento de los
procesos y procedimientos y con disposicion al
cambio tecnoldgico.

5. Sistema de Informacién Administrativo y
financiero integrado (HAS SQL SERVER) que
permite compartir informacion con las diferentes
dependencias de la Entidad

6. Sistema de Gestién Documental (SIMAD)

7. Pagina web oficial que ofrece a la ciudadania
informacion oportuna y transparente.

8. Capacitacion del personal del &rea de sistemas,
parte de MinTic, la Funcion Publica, la ESAP,
entre otros.

Debilidades

1. Obsolescencia de Redes de datos, voz y potencia.

2. No cuenta con un directorio activo en la entidad, que permita
Controlar la autenticacion de usuarios y establecer politicas de
seguridad.

3. Falta de tecnologia para mitigar riesgos de Seguridad
Informética (Firewall, Servidor, Licencias, entre otros)

4. Falta de herramientas (hardware) necesarias para la
prestacion de un servicio 6ptimo en TIC

5. Falta de herramientas (Software) que permitan realizar un
monitoreo a la Infraestructura Tecnoldgica, con el fin de llevar
un control mediante indicadores

6. Baja cobertura de equipos de computo y periféricos.

7. Riesgos por utilizacion de Software Obsoleto

8. Falta de conocimiento de los procedimientos y politicas de
seguridad por parte de los funcionarios

9. Falta de concientizacion del personal de la entidad en temas
de seguridad de la informacion.

10. Falta de recursos para la solucién de problemas del area
TIC.

11. Adquisicion de Hardware y Software e implementacién de
herramientas tecnoldgicas de acuerdo a las necesidades
particulares de las areas y procesos sin contar con el debido
visto bueno del area Tl

12. Falta de personal para atender el soporte técnico de la
entidad.

13. Resistencia al cambio a las nuevas tecnologias por parte de
algunos funcionarios.
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Habilitadores

Barreras

Origen Externo

Oportunidades

1. Gestionar convenios con entidades del orden
nacional o departamental para el mejoramiento
continuo en temas de TI.

2. Implementar servicios tecnolégicos (Help Desk,
disposicion de residuos tecnoldgicos,
transformacion de servicios digita) con el apoyo de
MINTIC

3. Implementar nuevas tecnologias

4. Implementar tramites y servicios en linea para
beneficio de la entidad y los ciudadanos.

5. Seguimiento y uso a la Normatividad y
Estandares generados por MINTIC

7. Aplicacion de metodologias en proyectos de
tecnologia

14. Falta documentar procesos de TI, conforme a lineamientos
establecidos por MINTIC.
15. No se cuenta con un canal de datos corporativo unificado
para todas las dependencias, generados riesgos de la
informacion que se procesa en estas areas (Navegacion Libre).
16. No se cuenta en todas las areas de la administracion con
sistemas de redundancia eléctrica UPS, que permita dar
continuidad a los procesos y brinde proteccion a los equipos de
cémputo.

Amenazas
1. Cambio permanente de la normatividad Estatal.
2. Exigencias Gubernamentales de TI a todas las entidades por
igual (Municipios de diferentes categorias)
3. Alto costo de la tecnologia y recursos limitados de la entidad
4. Impredecibilidad y constante evolucién de los ataques
cibernéticos

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccién del PETI - V2 -2019

Sesion 7: Analizar el entorno y la normatividad vigente.

En esta sesion se analizan los factores externos que afectan positiva o negativamente a la
entidad y se revisa la normatividad que debe ser tenida en cuenta para la construccién del Plan

Estratégico de Tecnologias de la Informacion (PETI) vigencia 2021 — 2024.

A continuacion, se relacionan las principales normas relacionadas con la construccion del
PETI, teniendo en cuenta las capacidades y servicios impactados. Las cuales se encuentran

organizadas del afio mas reciente al menos reciente.
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Marco Normativo
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1D

Numero

Descripcion

ID
Capacidades
0 Servicios
impactados

NO1 Acuerdo No. 007

NO2

NO3

NO4

NO5

NO6

NO7

NO8

NO09

Municipio de Garzén

Conpes 3995

Decreto 620 de 2020

Circular 02 de 2019

Conpes 3975

Decreto 2106

Directiva 02 2019

Ley 1955

Ley 1978

2020

2020

2020

2019

2019

2019

2019

2019

2019

Por medio del cual se adopta el PLAN DE DESARROLLO
MUNICIPAL 2020-2023 "GARZON, SI SOMOS EL
CAMBIO"

Politica nacional de confianza y seguridad digital. La creciente
participacion de ciudadanos en el entorno digital2, la alta
dependencia de la infraestructura digital y el aumento en el uso
y adopcién de nuevas Tecnologias de la Informacion y las
Comunicaciones (TIC) traen consigo una serie de riesgos e
incertidumbres relacionados con la seguridad digital, lo cual
exige que el pais cuente con suficientes capacidades para su
gestion adecuada y oportuna. Las amenazas, los ataques e
incidentes de seguridad digital cada dia son mas sofisticados y
complejos e implican graves consecuencias de tipo econémico
o social.

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los
literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley
1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de
2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo
los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales

Con el propésito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Define la Politica Nacional de Transformacion Digital e
Inteligencia Atrtificial, estableci6 una accion a cargo de la
Direccidn de Gobierno Digital para desarrollar los lineamientos
para que las entidades publicas del orden nacional elaboren sus
planes de transformacidn digital con el fin de que puedan
enfocar sus esfuerzos en este tema.

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion pablica”

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador Unico y se dictan otras disposiciones

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022.
“Pacto por Colombia, Pacto por la Equidad" y tiene como
objetivo sentar las bases de legalidad, emprendimiento y
equidad que permitan lograr la igualdad de oportunidades para
todos los colombianos, en concordancia con un proyecto de
largo plazo con el que Colombia alcance los Objetivos de
Desarrollo Sostenible al 2030.

Por la cual se moderniza el sector de las Tecnologias de la
Informacién y las Comunicaciones -TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan otras
disposiciones

C01, C04,
C06, CO7,
C09
CO06

C01, Co7

C01, C04,
C06, CO07,
Co9

Co7

C22

C01, C04,
C06, CO07,
Co9
C01, C06,
co7

co7
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ID NUmero Afio Descripcion ID
Capacidades
0 Servicios
impactados
N10 Conpes 3920 2018 Politica nacional de explotacién de datos (Big Data). La Cco7

presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor
es entendida como la provision de bienes publicos para brindar
respuestas efectivas y Utiles frente a las necesidades sociales.

N11 Decreto 1008 2018 Por el cual se establecen los lineamientos generales de la Co7
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

N12 Decreto 612 2018 Por el cual se fijan directrices para la integracion de los planes Cco1
institucionales y estratégicos al plan de accion por parte de las
entidades del estado.”

N13 Decreto No. 107 2018 Por la cual se aprueba y adopta el organigrama de la Alcaldiade C01
Garzon.

N14 Decreto 1413 2017 "Por el cgal se adiciona el titulo 17 a la parte 2 del libro 2 del CO01, C07,
Decreto Unico Reglamentario del sector de Tecnologias de la C09

Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo 111 de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales”

N15 Decreto 1499 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Cco1
Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015.

N16 Decreto 728 2017 Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del CO01, C07
libro 2 del Decreto Unico Reglamentario del sector TIC,

Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso
publico a Internet inalambrico.

N17 Resolucion 2710 2017 Por la cual se establecen los lineamientos para la adopcion del CO01, C06,
protocolo IPv6. Co7
N18 Conpes 3854 2016 Politica Nacional de Seguridad Digital de Colombia, del 11 de C06

abril de 2016. El crecimiento en el uso masivo de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en
Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad
socioeconomica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes
en el pais. Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae consigo nuevas y
més sofisticadas formas para atentar contra su seguridad y la del
Estado. Situacién que debe ser atendida, tanto brindando
proteccidn en el ciberespacio para atender estas amenazas,
como reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo
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ID NUmero Afio Descripcion ID
Capacidades
0 Servicios
impactados
N19 Decreto 415 2016 Por el cual se adiciona el Decreto Unico Reglamentario del Cco7
sector de la Funcion Publica, Decreto Numero 1083 de 2015, en
lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.”
N20 Decreto 415 2016 Por el cual se adiciona el Decreto Unico Reglamentario del C01, CO06,
sector de la Funcion Pablica, Decreto Numero 1083 de 2015, en  C07
lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.
N21 Decreto 728 2016 Actualiza el Decreto 1078 de 2015 con la implementacion de Co7
zonas de acceso publico a Internet inalambrico
N22 Decreto 103 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y C02, C07,
se dictan otras disposiciones C09
N23 Decreto 1078 2015 Por medio del cual se expide el Decreto Unico Reglamentario co7
del Sector de Tecnologias de la Informacion y las
Comunicaciones”
N24 Resolucién 3564 2015 Por la cual se reglamentan aspectos relacionados con la Leyde  CO01, CO7
Transparencia y Acceso a la Informacion Publica
N25 Decreto 2573 2014 Por el cual se establecen los lineamientos generales de la Cco7
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones
N26 Decreto 2573 2014 Por el cual se establecen los lineamientos generales de la co7
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones
N27 Ley 1712 2014 Por medio de la cual se crea la Ley de Transparencia y del C02, C07,
Derecho de Acceso a la Informacion Publica Nacional y se Cc09
dictan otras disposiciones."
N28 Decreto 1377 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Cco7
Ley de Datos Personales.
N29 Norma internacional de 2013 Norma internacional de Seguridad de la Informacién que C06
Seguridad de la pretende asegurar la confidencialidad, integridad y
Informacién 1SO 27001 disponibilidad de la informacion de una organizacion y de los
sistemas y aplicaciones que la tratan
N30 Decreto 2693 2012 Por el cual se establecen los lineamentos generales de la Co7
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones.
N31 Ley 1551 2012 Por el cual se establece las funciones del Municipio Cco1
N32 Ley 1581 de 2012 2012 Por la cual se dictan disposiciones generales para la proteccion C06, C09
de datos personales.
N33 Norma Técnica 2012 Accesibilidad a paginas web El objeto de la Norma Técnica Cco7
Colombiana NTC 5854 Colombiana (NTC) 5854 es establecer los requisitos de
de 2012 accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.
N34 Decreto 235 2010 Por el cual se regula el intercambio de informacién entre Co7
entidades para el cumplimiento de funciones publicas.
N35 Ley 1273 2009 Por medio de la cual se modifica el Codigo Penal, se crea un C06, C09

nuevo bien juridico tutelado - denominado "de la proteccion de
la informacion y de los datos"- y se preservan integralmente los
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ID NUmero Afio Descripcion ID
Capacidades
0 Servicios
impactados
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones
N36 Ley 1341 2009 Por la cual se definen Principios y conceptos sobre la sociedad C06, C07,
de la informacién y la organizacion de las Tecnologias de la C09
Informacién y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.
N37 Decreto 1151 2008 Lineamientos generales de la Estrategia de Gobierno en Linea Cco7
de la Republica de Colombia, se reglamenta parcialmente la
Ley 962 de 2005, y se dictan otras disposiciones
N38 Ley 962 2005 Por la cual se dictan disposiciones sobre racionalizacién de C22
tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos.
N39 Ley 136 1994 Por la cual se dictan normas tendientes a modernizar la Cco1
organizacién y el funcionamiento de los municipios.
Nota: Elaboracién basada en la G.ES.06 Guia para la Construccién del PETI - V2 —2019
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Ademas del analisis de la normatividad vigente y aplicable, se consideraron también los

Factores Externos que afectan a la entidad, asociados a los componentes: Politicos, Econdmicos,

Sociales Tecnologicos, que se describen a continuacion.

Tabla 24.
Analisis Pest
ANALISIS PEST
Factor Oportunidad Amenaza
Politicos El Municipio de Garzon tiene la oportunidad v~ Cambio de gobierno y politicas
de implementar la Politica de Gobierno publicas del Estado Colombiano.
Digital, siguiendo los lineamientos del o
MINTIC y desarrollando las actividades del ¥~ Voluntad de los directivos de la
Modelo Integrado de Planeacion y Gestion entidad para implementar la Politica
MIPG de Gobierno Digital e invertir en
nuevas tecnologias.
Econémicos  En el Plan de Desarrollo de la vigencia v" Recursos limitados de la Entidad
actual, el Municipio de Garzon, priorizd para invertir en TI.
recursos para invertir en TI.
wn La entidad tiene la oportunidad de recibir v" Alto costo del personal
O asesoria especializada directa del Mintic especializado en temas de TI.
é para el cumplimiento de las actividades
w relacionadas en el autodiagnéstico de
= Gobierno digital, permitiendo mejorar la v Inversion en tramites en linea y poco
ﬁ calificacion de este componente de MIPG recaudo de los mismos.
(L{J) Sociales Mejorar la provision de servicios digitales v" Pocos ciudadanos digitales
% de Confianza y calidad
= Empoderar a los ciudadanos a través de la v' Adaptarse a nuevas tecnologias
(@) consolidacion de un Estado Abiertoy
E participativo
Tecnoldgicos  Los avances a nivel tecnolégico, exigen una  v*  Desconocimiento en la
alta capacidad de adaptacion a los cambios, implementacion de las nuevas
por parte de los usuarios, mejorar la tecnologias de informacion
infraestructura tecnologica y de las v" Obsolescencia en la infraestructura
aplicaciones de software, automatizar tecnoldgica
procesos, fortalecer la seguridad y reducir v' Redes de datos, voz y potencia,
los riesgos de Seguridad Digital. obsoletas.

v" Alto riesgo de seguridad y
vulnerabilidad a posibles ataques
cibernéticos

v Falta de tecnologia para mitigar

riesgos de Seguridad Informética..
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Sesion 8: Caracterizar los usuarios

De acuerdo con la guia de Caracterizacion al ciudadano, usuarios y grupos de interés, del

Departamento Nacional de Planeacion (DNP).

“La Politica de Eficiencia Administrativa al Servicio del Ciudadano busca
mejorar la efectividad, colaboracién y eficiencia de las entidades y sus capacidades para
atender oportunamente y con calidad los requerimientos de los ciudadanos (Conpes
3785 de 2013). Desde este punto de vista, la caracterizacion permite identificar las
particularidades, necesidades, expectativas y preferencias de los ciudadanos o usuarios
con el fin de adecuar la oferta institucional de las Analisis de la informacion —
formulacion de estrategias y cursos de accidn entidades de la administracion publica, y
la estrategia de servicio al ciudadano (procesos y procedimientos, procesos de
cualificacion de servidores publicos, oferta de canales de atencidn y de informacion)
para garantizar el efectivo ejercicio de los derechos de los ciudadanos en su interaccion

con el Estado.”

Con el fin de identificar las caracteristicas de los ciudadanos del Municipio de Garzon,
segun la utilizacion de los canales de atencion habilitados, se realiza la caracterizacion de

ciudadanos, usuarios e interesados de los servicios, basado en la guia del DNP.



Tabla 25.

Puntaje de Variables

Nivel de Relevancia

Punta'le

Muy Alta
Alta
Media
Baja
Muy baja
No relevante

II—‘ N WS

Tabla 26.

Medicion de Variables por categoria

133

Propuesta
Categoria Variable G por Relevante  Medible  Asociativa Consistente Puntaje Seleccionada
obierno Total
Digital
- Ubicacion 1 1 1 1 1 - Si

Geografico Clima NO
Tipo y nimero de NO
documento 1 1 2
Edad 1 1 1 1 4 Si
Sexo 1 1 1 3 NO
Ingresos 1 1 1 3 NO
Actividad econdémica 1 1 1 3 NO
Estrato socio econémico 1 1 1 3 NO
Régimen de afiliacion al
Sistema General de NO

Demografico  Seguridad Social 1 1

Puntaje Sisben 1 1 1 3 NO
Tama_no del nicleo NO
familiar
Estado del ciclo familiar NO
Etnia NO
Escolaridad 1 1 2 NO
Lenguas e idiomas 1 1 2 NO
Nivel académico 1 1 NO
Vulnerabilidad 1 1 1 3 NO
Intereses 0 No
Lugar de encuentro o nNo

Intrinseco Acceso a canales 1 1 1 1 4 Sl
Uso de canales 1 1 1 3 NO
Conocimiento 1 1 NO
Dialecto [0 nNo

Nota: Adaptado de la Guia para la construccion del PETI
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De acuerdo al puntaje total de las variables, se eligen las categorias que nos permiten
caracterizar a los ciudadanos del Municipio de Garzon segun la utilizacion de los canales de
atencion que brinda la entidad, para lo cual se eligi6 el puntaje 4 y 5:

e Categoria Geografico: Ubicacion
e Categoria Demografico: Edad

e Categoria Intrinseco: Acceso a canales

Para conocer segmentos de poblacion por edades se dispone de un mapa de empatia para

caracterizar usuarios de la entidad.
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Figura 30.

Mapa de Empatia

¢Queé PIENSA Y SIENTE?

e (Qué tramite o servicio requiere realizar en la Alcaldia de Garzon?
e (Se deben implementar medios de pagos en linea?
e (Es eficiente la atencion al ciudadano?

Nombre: éQué VE?
Edad: e (Qué ve en el entorno?
Municipio: e (Utiliza la pagina web de la entidad
para mantenerse informado?
e (Utiliza redes sociales?

e (Qué OYE?
e (Estd informado del proceso del tramite?
e (Como se entero que debia realizar el
tramite en la Alcaldia?

¢Qué DICE Y HACE?

e (Qué opinidn tiene de |a Alcaldia de Garzén?
e ¢Qué canales de comunicacion utiliza para contactarse con la entidad?
o (Realiza tramites en linea?

ESFUERZOS RESULTADOS
e (Qué dificultades presenta para realizar tramites » (Recibio buena Atencion?
con la Alcaldia de Garzon? e (El proceso fue agil?

e (Soluciono su necesidad?

Caracterizacion:
e Geogréfica: Ciudadanos Nacionales o extranjeros residentes en Colombia
e Demografica: Ciudadanos en edades entre 18 a 30afios; 31 a 50afios y de 51 afios
en adelante.

e Intrinseca: Uso de canal frecuente para realizar tramites o servicios
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Caracterizacion de usuarios de la entidad segln uso de canales de atencién, acuerdo al

sistema de informacion de Gestién Documental SIMAD (afios 2019 y 2020).

En el afio 2019, el sistema de gestion documental SIMAD, registro un total de 15.546
PQR, de las cuales 15.066 se radicaron en la ventanilla Unica, 360 se recibieron por la pagina

web y 120 se recibieron por correo electronico.

Tabla 27.

Relacion de PQR, radicadas en el SIMAD

Canal de atencion 2019 2020
Ventanilla Unica 15.066 6.278
Pagina Web 360 3780
Correo Electrénico 120 1.320

En las siguientes graficas se evidencia el cambio abrupto del uso de canales de contacto por los
ciudadanos, teniendo en cuenta la pandemia del Covid 19, que obligo a toda la sociedad y a las

entidades a usar los canales digitales.
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Figura 31.

Grafico Ventanilla Unica

Ventanilla Unica

m2019 m2020

En el afio 2020, disminuyo la radicacién de los PQR en la ventanilla Gnica.

Figura 32.

Grafico Pagina Web

Pagina Web

9%

m2019 m2020

En el afio 2020, se implementd un 91% mas el uso de la pagina web de la entidad, para el

registro de PQR de los ciudadanos.
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Figura 33.

Grafico Correo Electrénico

Correo Electronico

m2019 m2020

En el afio 2020, se implement6 un 92% mas el uso del correo electronico, para el registro de

PQR de los ciudadanos.
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Sesion 9: Evaluar las tendencias tecnoldgicas

Tendencia Tecnologica, se refiere a la tecnologia innovadora en una temporada,

dependiendo de las necesidades de las personas o entidades, el uso constante la convierte en un

tiempo especifico en una tendencia tecnologia, lo que hace que la mayoria de las personas la

usen. En esta sesion se revisan diferentes tendencias tecnoldgicas que eventualmente podrian

tener aplicabilidad en la operacién o en los servicios que ofrece el municipio de Garzén.

Tabla 28.

Tendencias Tecnoldgicas

Nombre

Tendencias tecnoldgicas
Caracteristicas

Cloud Computing

Inteligencia Artificial -
Machine Learning
Internet de las Cosas
Big Data - Analitica
BlockChain
Microservicios - SOA
DevOps

Plataformas de
Ciberseguridad
Realidad Aumentada

Plataforma colaborativa

Robotica y drones

Impresién 3D

Autoservicio bajo demanda (On-demand self-service)

Acceso amplio a la red

Conjunto comun de recursos

Rapida elasticidad

Servicio medible

Predicciones sobre comportamientos, reacciones y tendencias en datos
almacenados y clasificados

Interconexidn de cualquier objeto o producto con otro a través de la
red

Manejo de altos volimenes de informacion y velocidad de los datos o
rapidez en la que son creados

Transacciones automaticas confiables con integridad del proceso en
blogues de transaccion

Manejo de arquitectura descentralizada o software descompuesto en
diferentes partes independientes

Uso de contenedores que permiten el despliegue y desarrollo de
aplicaciones rapidamente

Anédlisis de todo el trafico de red para la reduccion de los ciberataques

Facilita el aprendizaje y ensefianza de una forma rapida y mas
adecuada

Espacio digital com(n en una organizacion para la generacion
colaborativa de documentos y contenido digital en general
Elementos electromecanicos que pueden ejecutar tareas fisicas para
las cuales han sido disefiados. Ejemplo: Clasificacion de frutas

Generaciodn tridimensional de objetos a partir de apilamiento de capas,
que en conjunto generan una figura que corresponde a un disefio
previo

Fuente: tomado de la Guia G.E.S. 06 Guia para la Construccion del PETI - V2 —-2019
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Una vez definidas las tendencias tecnologicas, se realizé la evaluacion de los servicios y
capacidades institucionales, determinando que las posibles a utilizar serian: Cloud computing,
Plataformas de Ciberseguridad, Plataformas Colaborativas, Big Data Analitica y Robotica y

drones.

Actualmente estan siendo utilizadas algunas tendencias relacionadas anteriormente, como
son la plataforma colaborativa (basada en la Suite de Google) y la plataforma de ciberseguridad

(kaspersky cloud security).

Tabla 29.

Matriz de Tendencias tecnoldgicas Municipio de Garzon

ID Servicio / Capacidad
(18]

(@) o g
= LT k=] c
5 T8 9E 5 8
=3 @ ‘= C = c ©
£ €S ES < >
=) - “- O )
@) L8 L9 S
S 85 S8 5 =]
3 82 ®F3 O 2
S oo o =3 o
) P x

S19 Licencia urbanistica X X X

S48 Certificado de paz y salvo X

S77 Impuesto de industria y comercio y su X X

complementario de avisos y tableros

C02 Gestionar las comunicaciones X X

Cco3 Gestionar talento humano X

co4 Gestionar finanzas X X

Co6 Gestionar seguridad de la informacion X

C11 Gestionar Certificados X
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Sesion 10: Consolidar el catalogo de hallazgos

Para la construccion del Catalogo se utilizd como insumo los problemas asociados
a las capacidades internas y servicios que ofrece el municipio de Garzén; se revisé la matriz
DOFA, el andlisis PEST, la normatividad vigente. Y se estructur6 con los siguientes
campos:
e ID: Identificador Gnico de hallazgo.
e Servicio o Capacidad: Describe el Servicio institucional o Capacidad del Modelo
Operativo.
e Descripcidn del Hallazgo: Este campo contiene la descripcion detallada del
problema
e Impacto: Definido de la siguiente forma
o Alto: indica que la oportunidad de mejora afecta la operacion de la entidad y
puede generar multas o sanciones disciplinarias.
o Medio: indica que la oportunidad de mejora afecta levemente la operacion de la
entidad y puede afectar la calidad del servicio.
o Bajo: indica que la oportunidad de mejora no afecta las actividades que permiten
ofrecer el servicio.
e Dominio: Clasifica el hallazgo de acuerdo al Dominio de la Arquitectura
Empresarial, segin el MAE.G.GEN.01 — Documento Maestro del Modelo de

Arquitectura Empresarial



Tabla 30.

Catélogo de Hallazgos o necesidades del Municipio de Garzon

142

Id Id del Servicio Descripcion del hallazgo Impacto  Dominio
/Capacidad
HO1 S03, C07 Falta de conocimiento de las herramientas de la G- Bajo usoy
Suite Gmail (Administracién de correos, apropiacioén
almacenamiento, plataforma colaborativa Hangouts
Meet, entre otras)
H02 S04, C07 Red de Datos segmentada y obsoleta con mas de 20 Alto Infraestructura
afios de servicio tecnoldgica
HO3 S04, C07 Red eléctrica de baja potencia, falta transformador Alto Infraestructura
eléctrico y ups de respaldo para los equipos tecnologica
electronicos de la Entidad.
HO04 S04, CO7 No se cuenta con Zona Wifi para visitantes Bajo Infraestructura
tecnologica
HO5 S04, C07 No se dispone de los servicios de Active Directory y Medio Infraestructura
DNS (sistema de nombre de dominio) tecnoldgica
HO06  S05, CO7 Se requiere mantener el licenciamiento de software de  Alto Sistemas de
antivirus para los equipos de computo de la entidad. informacién
HO7  S06, C07 Se requiere renovar los equipos de computo con mas de  Medio Infraestructura
cuatro afios de servicio (obsoletos) para el desarrollo de tecnoldgica
la Gestion Administrativa
HO08  S06, C07 Se requiere una plataforma de mesa de servicio que Alto Seguridad
centralice la gestion de solicitudes de los Servicios de
TI, asi como la medicién y seguimiento de los
Acuerdos de Niveles de Servicio (ANS)
H09  S06, CO7 Poco personal en la oficina de sistemas para el Medio Gobierno de Tl
desarrollo de la Gestion de Tl
H10 S06, C07 Sistemas Operativos desactualizados bajo Seguridad
H11 S11, C07 Se requiere Mantener el licenciamiento de software de  Alto Sistemas de
Windows y Office para los equipos de computo de la informacién
entidad.
H12 S12, C07 Se realizan Backups en unidades externas, generando Alto Seguridad
un alto riesgo, por pérdida, dafio o deterioro de dichas
unidades, Presentando Riesgos de perdida de
informacion
H13 S12, C07 No se cuenta con el proceso documentado de copias de  Alto Seguridad
respaldo de la informacién critica de la entidad
H14  S13, C07 Se requiere contar con el apoyo técnico del profesional ~ Alto Gobierno de Tl
universitario del area de sistemas para realizar las
supervisiones a los proveedores de TI.
H15 S19, C04, C07, Se requiere automatizar las actividades relacionadas Medio Sistemas de
C09 Y C22 con el tramite de licencias urbanisticas informacion
H16 S28, C04, C07, Se requiere automatizar las actividades relacionadas Bajo Sistemas de
C09 Y C22 con el trdmite de Impuesto de Degiello de ganado informacion
menor.
H17 S32, C04, C07, Se requiere automatizar las actividades relacionadas Bajo Sistemas de
C09 Y C22 con el trdmite de Impuesto de Degiello de ganado informacion

mayor.
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H18

H19

H20

H21

H22

H23

H24

H25

H26

H27

H28

H29

H30

H31

H32

H33

H34

H35

H36

H37

S35, C04, CO07,
C09 Y C22

S46, C04, CO7,
C09 Y C22

S48, C04, CO7,
C09 Y C22

S77, C04, CO7,
C09 Y C22

S102, C04, C07,
C09 Y C22

C02, C04, CO07,
C09 Y C22

C02, C04, CO07,
C09 Y C22

C02, C04, CO07,
C09 Y C22

C02, C04, CO07,
C09 Y C23

C02, C04, CO07,
C09 Y C22

C02, C04, CO07,
C09 Y C22

CO06, CO7

CO06, CO7

CO06, CO7

C06, C07

C06, C07

CO06, CO7

C06, C07

C06, C07

CO06, CO7

Se requiere automatizar las actividades relacionadas
con el tramite de Certificado de estratificacion socio
econémica

Se requiere automatizar las actividades relacionadas
con el trdmite de Sobretasa municipal o distrital a la
gasolina

Se requiere automatizar las actividades relacionadas
con el tramite de Certificados y paz y salvo

Se requiere automatizar las actividades relacionadas
con el tramite de Impuesto de industria y comercio y su
complementario de avisos y tableros

Se requiere automatizar las actividades relacionadas
con el trdmite de Impuesto de circulacion y transito
sobre vehiculos de servicio publico.

No se dispone de una aplicacion mdvil donde los
ciudadanos puedan acceder a los servicios y tramites de
la Entidad

Se requiere implementar notificaciones automaticas del
estado de los trdmites y servicios a través de correo
electrénico o mensaje de texto

Se requiere definir indicadores para la gestion de Tl

No se dispone de tableros de control para medirla
gestion de TI

No se ha implementado la politica de reduccion de
papel

Se requiere ejecutar campafias en redes sociales y
correo electrénico para la promocion del acceso de
servicios y trdmites por canales digitales

Se requiere un firewall para minimizar riesgos de
seguridad digital

Se requiere socializarlas las politicas relacionadas con
la Gestidn de Servicios de T1, a todos los funcionarios
y contratistas de la entidad

Se requiere documentar el estado actual de la
implementacion del modelo de seguridad y Privacidad
de la Informacion (MSPI)

No se cuenta con el proceso documentado de
identificacion de la infraestructura critica de la entidad
El &rea de sistemas funciona como oficina y Data
Center. Afectando la salud del recurso humano de Tly
no cuenta con controles de acceso.

No se cuenta con una herramientas de gestion para el
monitoreo de la infraestructura tecnoldgica y
generacion de alarmas tempranas sobre la continuidad
y disponibilidad de los servicios

Se requiere actualizar el inventario de activos de
informacion del municipio de Garzon.

Se requiere documentar el Plan de diagnostico y
estrategia de transicion de IPv4 a IPv6.

Se requiere actualizar la matriz de riesgos de seguridad
digital

Bajo

Bajo

Bajo

Medio

Bajo

Medio

Bajo

Medio

Medio

Medio

Bajo

Alto

Alto

Alto

Alto

Medio

Bajo

Alto

Medio

Medio

Sistemas de
informacion

Sistemas de
informacién

Sistemas de
informacién

Sistemas de
informacion

Sistemas de
informacién

Sistemas de
informacion

usoy
apropiacion

Gobierno de Tl

Gobierno de Tl
Gobierno de Tl

usoy
apropiacion

Infraestructura

tecnologica
Gobierno de Tl

Gobierno de Tl

Gobierno de Tl

Infraestructura
tecnologica

Infraestructura
tecnoldgica

Seguridad
Seguridad

Seguridad
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H38

H39

H40

H41

H42

H43

H44

H45

H46

H47

H48

H49

H50
H51

H52

H53

H54

H55

H56

H57

H58
H59

H60

Ho61

Co6, C07

co7

Co7

Co7

co7

Co7

Co7

co7

co7

Co7

Co7

Co7

co7
Co7

Co7
Co7

co7

co7

Co7

Co7

cov
cov

Co7

Co7

Se requiere documentar el Plan de Continuidad del
negocio

Se requiere formular y actualizar el Plan Estratégico
de Tecnologias de Informacion (PETI), de acuerdo con
el Marco de Referencia de Arquitectura Empresarial
del Estado

Se requiere identificar nuevos conjuntos de datos
abiertos.

Se requiere capacitar al personal de TI, para mejorar la
gestion de los servicios de TI. En la entidad.

Se requiere dar cumplimiento al Decreto 415 de 2016,
formalizar el CIO.

Se requiere generacién y aplicacion de politica para
adquisicion de Sistemas de Informacion

No se cuenta con el proceso documentado para
mantener la Arquitectura Empresarial

Se requiere actualizar el Plan Anual de Adquisiciones
teniendo en cuenta las actividades de la Gestion de Tl

No se cuenta con un procedimiento para el ingreso o
retiro del retiro del personal de los servicios
tecnoldgicos y de informacién

Se requiere Actualizacion del Macroproceso de
Gestion de TI

Se requiere definir metodologias para la seleccion y/o
evaluacion de soluciones de Tl

Se requiere Definir metodologia para la gestion de
proyectos de Tl
Se requiere realizar la Integracion de Tramites a gov.co

No se cuenta con una gestion y planeacion de los
componentes de informacién

Se requiere documentar el catalogo de componentes de
informacion

No se realiza intercambio de informacion con otras
entidades

Se requiere implementar una guia de estilo en los
sistemas de informacién de la entidad

Se requiere definir metodologias para el disefio,
desarrollo, e implementacidn y despliegue de los
sistemas de informacion

Se requiere actualizar la documentacion de la
arquitectura de infraestructura tecnoldgica

Se requiere definir e implementar controles de calidad
y seguridad para los servicios tecnoldgicos

Se requiere actualizar el catdlogo de Servicios de TI

Se requiere realizar ejercicios de Arquitectura
Empresarial, aplicada a todos los dominios del Marco
de Referencia e implementar sus resultados

Se requiere formular el Plan para Territorios y ciudades
inteligentes

Se requiere Actualizar los acuerdos de nivel de
servicio (SLA) de Tl

Medio

Alto

Medio

Medio

Medio

Alto

Alto

Alto

Medio

Medio

Medio

Medio

Alto
Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio
Alto

Alto

Alto

Seguridad

Estrategia de TI

Informacion

Usoy
apropiacion

Usoy
apropiacioén
Gobierno de Tl

Gobierno de Tl

Gobierno de Tl

Gobierno de Tl

Gobierno de Tl

Gobierno de Tl

Gobierno de Tl

Gobierno de Tl
Informacion

Informacion
Informacion
Sistemas de
informacion
Sistemas de

informacion

Infraestructura
tecnologica
Infraestructura
tecnoldgica

Estrategia de TI
Estrategia de TI

Estrategia de TI

Estrategia de TI

Nota: Elaboracion basada en la Guia G.E.S. 06 Guia para la Construccion del PETI - V2 —2019



145

Se identificaron un total de Sesenta y un (61) hallazgos o necesidades, los cuales se

relacionan en la siguiente tabla, donde se categorizan por dominio y por impacto:

Tabla 31.

Hallazgos o necesidades por dominio y por impacto

Dominio Alto  Medio Bajo Total
Estrategia de Tl 4 1 5
Gobierno de Tl 8 8 16
Informacion 4 4
Sistemas de Informacion 2 5 6 13
Infraestructura tecnolégica 3 5 2 10
Seguridad 4 3 1 8
uso y apropiacion 0 2 3 5
Total 61

En la siguiente grafica se evidencia que el dominio que presenta mayores hallazgos es el

de Gobierno de TI, seguido por de Infraestructura tecnolégica.

Figura 34. .

Grafica de Hallazgos o Necesidades por Dominio y por impacto

Hallazgos o Necesidades por Dominio y por impacto
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Fase 3: Construir

De acuerdo con la G.ES.O6 versién 2 de 2019, en esta fase se desarrollan nueve (9)

sesiones:

e Construir la estrategia de TI

e ldentificar mejoras en los servicios

e Consolidar y priorizar las iniciativas de inversion

e Consolidar los gastos asociados a la operacion

e Consolidar los planes de la politica de Gobierno Digital
e Construir la Hoja de Ruta

e Definir las comunicaciones del PETI

e Construir el PETI

e Construir la estrategia de T1I.

Sesion 11: Construir la estrategia de Tl

En esta sesion se construye la Estrategia de TI, iniciando por la mision y la vision de TI,

los Objetivos de Tl alineados a la estrategia de la entidad, finalmente se definen las Metas de TI.

Mision de TI: Gestionar eficientemente los recursos de T1 y su disponibilidad e
implementar tecnologias de la informacién y las comunicaciones que conlleve al cumplimiento

de los objetivos estratégicos y la transformacion digital del municipio de Garzon.

Vision de TI: En el afio 2024 el Municipio de Garzon Huila sera un referente en

transformacion Digital de sus tramites, servicios y procesos mediante el uso de tecnologias
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innovadoras, adoptando e implementando las politicas y normas del orden nacional, permitiendo

estar en los primeros lugares de calificacion en la evaluacion de Gobierno Digital.

Con el fin de alinear la estrategia de T1 de la entidad, se alinean los Planes Estratégicos

del orden Nacional, Departamental y Municipal.

Tabla 32.

Alineacion de Planes estratégicos

Plan Nacional de Desarrollo

Plan Departamental de

Plan de Desarrollo Municipal

PACTO - Objetivos Desarrollo

Transversal

Pacto por la Mejorar la Huila Crece con conectividad e OE-21

Transformacién interaccion entre inclusion TI, Huila crece con Impulsar el desarrollo y operacion
Digital de entidades publicas  transformacién digital de aplicaciones, sistemas de
Colombia: y ciudadanos. informacion, software y servicios
Gobierno, conexos, contenidos digitales, asi
empresas, como la gestién y promocion de
universidades y las TIC, el desarrollo de procesos
hogares de formacion con impacto
conectados con la econdmico, social y para el

Era del Gobierno, promoviendo la

Conocimiento

Pacto por la
Ciencia, la
Tecnologia y la
Innovacion: un
sistema para
construir el
conocimiento de
la Colombia del
futuro

Aumentar la
inversion pablica
y privada en
ciencia, tecnologia
e innovacion y
potenciar la
innovacion publica
a traveés de
herramientas para
medir, fortalecer y
articular
capacidades de
innovacion

Huila Crece en investigacion con
calidad e impacto, Huila crece en

desarrollo tecnoldgico e innovacion

para el crecimiento empresarial,
Huila crece en generacion de una
cultura que valora y gestiona el
conocimiento y la innovacion.

adopcidn de una cultura TIC en
toda la sociedad e impulsando
programas, servicios y esquemas
para el emprendimiento, la
colaboracion, la participacion, la
innovacion publica digital, el
fortalecimiento de la industria y
generacion de talento humano
TIC.

OE-22

Disefio, seguimiento y evaluacion
de los instrumentos para la
Ciencia Tecnologia e Innovacion
(CTI); implementacion de
estrategias para canalizar mayores
recursos provenientes de otras
entidades del Sistema Nacional de
Competitividad, Ciencia,
Tecnologia e Innovacion y del
sector privado, de banca
Multilateral y de fondos
sectoriales; y en la promocion,
desarrollo y uso del marco
normativo de la Ciencia,
Tecnologia e Innovacion
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Obijetivos y Metas de Tl
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Objetivos
ID ID
Objetivos
entidad
asociados

Nombre

Metas

Nombre Dominio

OETIO01 OE-21 Implementar el Modelo
de Arquitectura
Empresarial (MAE) y la
Politica de Gobierno
digital, que contiene las
directrices que deben ser
ejecutadas por la oficina
de Sistemas del
Municipio de Garzén

Huila

OETI02 OE-21,

OE-22

Fortalecer la estructura
organizacional del area de
Sistemas y posicionarla al
nivel estratégico de la
Gestion de Tl

METIO1

METI02

METIO3

METI04

METIO5

METIO6

METIO07

METI08

METI09

METI10

METI11

METI12

METI13

METI14

METI15

METI16
METI17

METI18

Formular y actualizar el Plan Estratégico de Estrategia de
Tecnologias de Informacién (PETI), de TI
acuerdo con el Modelo de Arquitectura

Empresarial del Estado

Incluir en el PETI:

a. El portafolio o mapa de ruta de los

proyectos

b. La proyeccion del presupuesto,

c. El entendimiento estratégico,

d. El andlisis de la situacién actual,

e. El plan de comunicaciones del PETI

f. Todos los dominios del Marco de

Referencia.

Definir indicadores de seguimiento y

evaluacion del PETI

Actualizar el catalogo de servicios de TI, la
Entidad:

Realizar ejercicios de arquitectura empresarial

de toda la entidad e implementar los

resultados

Construir el Plan para Territorios y ciudades
inteligentes

Integracion de tramites al portal Gnico del Gobierno de
estado colombiano, de acuerdo con la guia Ti
técnica de Integracion de Tramites y

Servicios a Gov.co

Documentar e implementar la politica para
adquisicion de Sistemas de Informacion
Documentar el proceso de copias de respaldo

para la informacién critica de la entidad.
Documentar e implementar la politica de
Supervision de proveedores de Tl

Documentar e Implementar la politica de

reduccion del uso del papel

Actualizacion del proceso de Gestién de TI,

que incluya la caracterizacion y la estructura
funcional del area.

Documentar el proceso para mantener la
Arquitectura Empresarial

Documentar el proceso de proceso de
identificacion de la infraestructura critica de la
entidad

Documentar el proceso de administracion y
control en la activacion y/o desactivacion del
personal de la entidad en los sistemas de
informacion

Definir indicadores de la gestion de Tl
Implementar tableros de control para medir el
desempefio de la Gestion de TI

Implementar el rol de CIO, dando
cumplimento Decreto 415 de 2016
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Objetivos Metas
1D ID Nombre ID Nombre Dominio
Objetivos
entidad
asociados
METI19 Fortalecer la oficina de sistemas con personal
profesional en gestion de TI, Seguridad y
Soporte Técnico, definiendo roles y funciones.
METI20 Definir metodologias para la seleccion y/o
evaluacion de soluciones de Tl
METI21 Definir metodologia para la gestion de
proyectos de Tl
METI22 Actualizacién del PAA de la entidad
incluyendo todas las actividades que se
realicen en la Gestion de TI .
OETI03 OE-21, Proveer informacion METI23  Definir una metodologia para el disefio de los Informacién
OE-22 oportuna y de calidad componentes de Informacion
para la toma de decisiones METI24 Documentar el catalogd de componentes de
en los procesos internos informacion
de Municipio de Garzon ~ METI25  Definir una estrategia de calidad de los
componentes de informacion institucional
METI26 Identificar nuevos conjuntos de datos abiertos
y publicarlos en el portal datos-gov.co
METI27  Implementar el Marco de interoperabilidad del
Estado Colombiano
OETIO4  OE-21, Implementar y mantener METI28 Racionalizar, digitalizar y automatizar el Sistemas de
OE-22 sistemas de informacion tramite de Licencias Urbanisticas. Informacion
que mejoren la provision ~ METI29 Racionalizar, digitalizar y automatizar el
de servicios digitales de tramite de Impuesto de industria y comercio y
confianza y calidad y la su complementario de avisos y tableros
gestion de TI del METI30 Implementar pagos PSE para mejorar la
Municipio de Garzon. atencion al ciudadano.
METI31 Crear aplicacion mdvil de Trdmites y
Servicios Institucionales de la Entidad
METI32 Disponer de licencias de Antivirus para los
equipos de computo de la entidad
METI33 Disponer de licencias de Windows y office
METI34  Actualizar la version de los sistemas
operativos, para los equipos que de computo
que lo requieran
METI35  Adquirir un Software para Monitoreo de
infraestructura tecnolégica
METI36 implementar una guia de estilo en los sistemas
de informacion de la entidad
METI37 Definir metodologias para el disefio,
desarrollo, e implementacion y despliegue de
los sistemas de informacion
OETI05 OE-21 Disponer de una METI38 Renovar las Redes de datos, Voz y Potencia Infraestructura
arquitectura de servicios METI39  Adquirir un transformador eléctrico para la tecnologica
tecnoldgicos moderna 'y entidad
eficiente, que satisfagalas METI40  Adquirir UPS de respaldo
necesidades de la entidad, METI41 Implementar zona wifi para visitantes
para mejorar los procesos  METI42  Disponer de Equipos de computo, impresoras
y servicios de TI. y scanner de alto rendimiento
METI43  Actualizar el Inventario de la infraestructura
tecnoldgica del Municipio de Garzon
METI44  Adecuacidn fisica y controles de acceso a la
oficina de sistemas.
METI45  Definir e implementar controles de calidad y

seguridad para los servicios tecnol6gicos
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Objetivos Metas
1D ID Nombre ID Nombre Dominio
Objetivos
entidad
asociados
METI46 Implementar una mesa de servicios para el
soporte y atencidn de incidentes y problemas
de los servicios tecnolégico
METI47  Adquirir un Firewall
METI48 Actualizar los indicadores que midan el
cumplimiento de los Acuerdos de Niveles de
Servicio (ANS) de los Servicios de TI
OETI106 OE-21 Fortalecer el sistema de METI49 Implementar controles de acceso a las areas Seguridad
Seguridad y Privacidad de fisicas de Tl
la Informacién de la METI50 Consolidar el Modelo de Seguridad y
entidad Privacidad de la Informacion (MSPI) del
Municipio de Garzén
METI51  Actualizacion del Inventario de Activos de
Informacion
METI52 Actualizacion de la Matriz de Riesgos de
Seguridad Digital
METI53 Documento del plan de diagnostico y
estrategia de transicion de IPv4 a IPv6
METI54 Documentar el Plan de continuidad del
negocio
METI55  Implementar los servicios DNS ((sistema de
nombre de dominio) y Gestion de identidades
para proveer mecanismos de autenticacion y
autorizacion para el acceso a los recursos de la
red
METI56  Implementar el servicio de Active Directory,
para la autenticacion de usuarios en la Red
METI57 Implementar Servicio de Backup en la Nube
OETIO7 OE-21 Implementar una METI58 Plan de Comunicacion para sensibilizar y usoy
estrategia de Uso y difundir a los funcionarios y contratistas, la apropiacion
aprovechamiento de las gestion de TI de la
TIC para consolidar un METI59 Implementar campafias en pagina web, redes arquitectura
estado y ciudadanos sociales y correo electrénico, para la
competitivos, proactivos e promocion del acceso de servicios y tramites
innovadores que generen por canales digitales.
valor pablico en un METI60  Actualizar el plan de capacitacion de la
entorno de confianza entidad, donde se incluya las capacitaciones
digital. referentes al proceso de Gestion de TI.
METI61 Capacitacion del personal de la oficina de
sistemas en Analitica de datos, Seguridad de
Tl y buenas préacticas de T1 (ITIL)
METI62  Actualizar la base de datos de los

contribuyentes del municipio para
implementar notificaciones sobre el pago de
sus impuestos a través de correos electrénicos
0 mensajes de texto

Nota: Elaboracion basada en la Guia G.E.S. 06 Guia para la Construccion del PETI - V2 -2019
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Sesion 12: Identificar mejoras en los servicios

Para construir las mejoras de los servicios y la operacion, se utilizé como insumo el

catélogo de Hallazgos, las fichas de servicios priorizadas y el modelo operativo.

De acuerdo con la metodologia sugerida en la Guia para la Construccion del PETI de MINTIC y
adaptada para la elaboracion del presente PETI del Municipio de Garzén, se aplico un total de 54
oportunidades de mejora a quince (15) servicios institucionales priorizados y a diversas

capacidades del modelo operativo.

Con el color azul se identifico si el elemento que se debia Modificar, es decir, fortalecer,
cambiar o mejorar y con el color verde se identificé si el elemento se debia Crear, es decir,

implementar algo nuevo, establecer, desarrollar, etc.

Tabla 34.

Catélogo de Oportunidades de mejora en los servicios y la operacion

ID ID Servicios Proceso Mejora Accion
M01 S03  Correo Electronico  C02- Gestionar las Plan de capacitacion a Funcionarios y Modificar
y herramientas comunicaciones Contratistas de la entidad en temas de TI

colaborativas

MO02 S04  Gestion de red de CO07- Gestionar las Reposicion de redes de datos. Crear
Infraestructura tecnologias de la Informacién
tecnologica y las comunicaciones

MO03 S04  Gestion de red de CO07- Gestionar las Reposicion de red Eléctrica, adquisicion de  Crear
Infraestructura tecnologias de la Informacion  Transformador Eléctrico, Ups, Planta
tecnoldgica y las comunicaciones eléctrica.

M04 S04  Gestion de red de CO07- Gestionar las Implementar Zona Wifi para visitantes Crear
Infraestructura tecnologias de la Informacién
tecnologica y las comunicaciones

MO05 S04  Gestion de red de CO07- Gestionar las Implementar los servicios de Active
Infraestructura tecnologias de la Informacién ~ Directory y DNS (sistema de nombre de
tecnoldgica y las comunicaciones dominio)

MO06 SO05  Antivirus CO06- Gestionar seguridad de Renovar licencias de Antivirus. Modificar

la informacion
MO07 S06  Gestion de Equipos  CO7- Gestionar las Renovar Hardware (computadores, Modificar

de Computo

tecnologias de la Informacién
y las comunicaciones

impresoras y scanner)
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ID ID Servicios Proceso Mejora Accion
M08 S06  Gestién de Equipos  CO07- Gestionar las Implementar una Mesa de Servicio, Crear
de Computo tecnologias de la Informacion
y las comunicaciones
M09 S06  Gestion de Equipos  CO7- Gestionar las Fortalecer la oficina de sistemas con Crear
de Computo tecnologias de la Informacion  personal profesional y Técnico
y las comunicaciones
M10 S06  Gestién de Equipos  CO07- Gestionar las Actualizar versién los sistemas operativos Modificar
de Computo tecnologias de la Informacion
y las comunicaciones
M11 S11  Adquisicion de CO06- Gestionar seguridad de Renovar licencias de Windows y office Modificar
licencias de la informacion.
software
M12 S12  Gestion de Backup ~ CO06- Gestionar seguridad de Implementar el Servicio de Backup en la Crear
la informacion. nube.
M13 S13  Supervision de CO07- Gestionar las Implementar Politica de Supervision de Crear
proveedores de TI tecnologias de la Informacién  proveedores de Tl
y las comunicaciones
M14 S19  Licencia urbanistica CO1-Gestionar la Planeacion Implementar un sistema de informacion Crear
CO04-Gestionar finanzas para la liquidacion del tramite e
CO7-Gestionar los Tramitesy  Implementar pagos en linea, reportes
Servicios analitica de datos
M15 S28  Impuesto de CO04-Gestionar finanzas Implementar pagos en linea, reportes Crear
degliello de ganado ~ CO7-Gestionar los Tramitesy  analitica de datos
menor Servicios
M16 S32  Impuesto de CO04-Gestionar finanzas Implementar pagos en linea, reportes Crear
degiello de ganado ~ CO7-Gestionar los Tramitesy  analitica de datos
mayor Servicios
M17 S35  Certificado de CO04-Gestionar finanzas Implementar pagos en linea, reportes Crear
estratificacion CO7-Gestionar los Tramitesy  analitica de datos
socioecondmica Servicios
M18 S45  Sobretasa municipal C04-Gestionar finanzas Implementar pagos en linea, reportes Crear
o distrital a la CO7-Gestionar los Tramitesy  analitica de datos
gasolina Servicios
M19 S48  Certificado de Pazy C04-Gestionar finanzas Implementar pagos en linea, reportes Crear
salvo CO7-Gestionar los Tramitesy  analitica de datos
Servicios
M20 S77  Impuesto de CO04-Gestionar finanzas Implementar un sistema de informacién Crear
Industria'y CO7-Gestionar los Tramitesy  para la liquidacion del tramite e
Comercio y su Servicios Implementar pagos en linea, reportes
complementario de analitica de datos
aviso y tableros
M21 S102 Impuesto de C04-Gestionar finanzas Implementar pagos en linea, reportes Crear
Circulaciony CO7-Gestionar los Tramitesy  analitica de datos
transito sobre Servicios
vehiculos de
servicio publico
M22 N/A CO02 - Gestionar las Aplicacion movil para acceder a Tramitesy  Crear
comunicaciones Servicios.
CO07-Gestionar los Tramites y
Servicios
C22- Gestionar los Tramites y
Servicios
M23 CO02 - Gestionar las Actualizar la base de datos de los Crear

comunicaciones
CO07-Gestionar los Tramites y
Servicios

C22- Gestionar los Tramites y
Servicios

contribuyentes del municipio para

implementar notificaciones sobre el pago de

sus impuestos a través de correos
electrénicos o mensajes de texto
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ID ID Servicios Proceso Mejora Accion

M24  N/A CO07-Gestionar las tecnologias  Definir indicadores de la gestion de Tl Crear
de la Informacion y las
comunicaciones

M25 N/A CO07-Gestionar las tecnologias  Implementar tableros de control para la Crear
de la Informacion y las Gestion de TI
comunicaciones

M26 N/A CO07-Gestionar las tecnologias  Implementar la politica de reduccion de Crear
de la Informacion y las papel
comunicaciones

M27 CO02 - Gestionar las Implementar campafias en pagina web, Crear
comunicaciones redes sociales y correo electrénico, para la
CO07-Gestionar los Tramitesy ~ promocion del acceso de servicios y
Servicios tramites por canales digitales.

C22- Gestionar los Tramites y
Servicios

M28 C06, C07 Adquisicion de Firewall Crear

M29 N/A CO02- Gestionar las documentar e implementar el Plan de Crear
comunicaciones comunicacion de Gestion de Tl

M30 N/A CO06- Gestionar seguridad de Consolidar el Modelo de Seguridad y Modificar
la informacion. Privacidad de la Informacion (MSPI)

M31 N/A CO7-Gestionar las tecnologias  Documentar el proceso de proceso de Crear
de la Informacion y las identificacion de la infraestructura critica de
comunicaciones la entidad

M32 N/A CO06- Gestionar seguridad de Adecuacion fisica y controles de acceso ala  Crear
la informacion. oficina de sistemas.

M33 N/A CO7-Gestionar las tecnologias  Implementar un sistema de informacion Crear
de la Informacion y las para el monitoreo de la infraestructura
comunicaciones tecnologica

M34 N/A CO06- Gestionar seguridad de Actualizar el inventario de activos de Modificar
la informacion. informacion

M35 N/A CO06- Gestionar seguridad de Plan de Diagndstico y estrategia de Crear
la informacion. transicion de IPV4 a IPV6

M36 N/A CO06- Gestionar seguridad de Actualizar la matriz de riesgos de Modificar
la informacion. Seguridad Digital

M37 N/A CO7-Gestionar las tecnologias ~ Construccion del Plan de Continuidad del
de la Informacion y las negocio
comunicaciones

M38 N/A CO7-Gestionar las tecnologias ~ Construccion del Plan Estratégico de Crear
de la Informacion y las Tecnologias de Informacion (PETI)
comunicaciones

M39 N/A CO07-Gestionar las tecnologias  Definir y automatizar nuevos conjuntos de Modificar
de la Informacion y las datos abiertos
comunicaciones

M40 N/A CO7-Gestionar las tecnologias ~ Capacitacion del personal del area de Tl, en  Crear
de la Informacion y las analitica de datos, Seguridad de Tly
comunicaciones Buenas practicas de TI (ITIL)

M41  N/A CO7-Gestionar las tecnologias  Implementar el rol de C10O, dando Crear
de la Informacion y las cumplimento Decreto 415 de 2016.
comunicaciones

M42 N/A CO07-Gestionar las tecnologias  Documentar e implementar la politica para ~ Crear
de la Informacion y las adquisicion de Sistemas de Informacion
comunicaciones

M43  N/A CO7-Gestionar las tecnologias  Documentar el proceso para mantener la Crear
de la Informacion y las Arquitectura Empresarial
comunicaciones

M44  N/A CO07-Gestionar las tecnologias  Actualizacion del PAA de la entidad Modificar

de la Informacion y las
comunicaciones

incluyendo todas las actividades que se
realicen en la Gestion de Tl .
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ID ID Servicios Proceso Mejora Accion

M45  N/A CO07-Gestionar las tecnologias  Documentar el proceso de administraciony — Crear
de la Informacion y las control en la activacion y/o desactivacion
comunicaciones del personal de la entidad en los sistemas de

informacion

M46 CO07-Gestionar las tecnologias ~ Actualizacion del Macro proceso de Modificar
de la Informacién y las Gestion de TI.
comunicaciones

M47  N/A CO07-Gestionar las tecnologias ~ Definir metodologias para la seleccion y/o Crear
de la Informacion y las evaluacion de soluciones de Tl
comunicaciones

M48  N/A CO07-Gestionar las tecnologias  Definir metodologia para la gestion de Crear
de la Informacién y las proyectos de TI
comunicaciones

M49 S12  Gestién de Backup  C07- Gestionar las Documentar el proceso de copias de Crear
tecnologias de la Informacion  Respaldo para la informacion critica de la
y las comunicaciones Entidad

M50 N/A CO07-Gestionar las tecnologias  Integracion de tramites y servicios al portal ~ Modificar
de la Informacion y las gov.co
comunicaciones

M51 CO7-Gestionar las tecnologias  Definir una estrategia de calidad de los Crear
de la Informacion y las componentes de informacion institucional
comunicaciones

M52 N/A CO7-Gestionar las tecnologias ~ Documentar el catalogo de componentes de  Crear
de la Informacién y las informacion
comunicaciones

M53  N/A CO7-Gestionar las tecnologias  Implementar el Marco de interoperabilidad ~ Crear
de la Informacion y las del estado colombiano
comunicaciones

M54 N/A CO7-Gestionar las tecnologias ~ Definir e implementar Guia de estilo de los  Crear
de la Informacion y las sistemas de informacion
comunicaciones

M55 N/A CO7-Gestionar las tecnologias  Definir metodologias para el disefo, Crear
de la Informacion y las desarrollo, e implementacion y despliegue
comunicaciones de los sistemas de informacion

M56 N/A CO07-Gestionar las tecnologias  Actualizar el inventario de infraestructura Modificar
de la Informacion y las tecnoldgica
comunicaciones

M57  N/A CO7-Gestionar las tecnologias  Documentar los controles de calidad y Crear
de la Informacion y las seguridad para los servicios tecnoldgicos
comunicaciones

M58 N/A CO07-Gestionar las tecnologias  Actualizacién del Catalogo de servicios Tl Modificar
de la Informacion y las
comunicaciones

M59 N/A CO7-Gestionar las tecnologias  Implementar el Modelo de Arquitectura Crear
de la Informacion y las Empresarial
comunicaciones

M60 N/A CO7-Gestionar las tecnologias  Definir el Plan para Territorios y ciudades Crear
de la Informacion y las inteligentes
comunicaciones

M61 N/A CO07-Gestionar las tecnologias  Actualizar los acuerdos de nivel de servicio ~ Modificar
de la Informacion y las (SLA) de TI
comunicaciones

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccién del PETI - V2 -2019



Sesion 13: Identificar las brechas

Con el objetivo de mejorar los servicios institucionales y el modelo operativo de la
entidad, se identifican las Brechas, teniendo como insumo las mejorar de los servicios y la
operacion, las fichas de servicios y el modelo operativo. Se continua con el desarrollo de la

metodologia de la G. ES.06 Guia para la Construccion del PETI de MINTIC Versién 2019.

Los elementos a Crear o Modificar, se clasificaron segun el dominio de la Arquitectura
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Empresarial para alinear el Catalogo de Brechas con el Marco de Referencia definido por MINTIC.

Segun dicha clasificacion, se observa que la mayoria de las brechas identificadas, se encuentran en

el dominio de Gobierno de TI, con el 29% y el dominio de Sistemas de Informacion con el 22%.

Las cuales se presentan en la siguiente tabla.

Tabla 35.

Brechas identificadas por dominio — Municipio de Garzon

Dominio de Arquitectura N° %
Empresarial Brechas

Estrategia de TI 4 7%
Gobierno de Tl 17 29%
Informacion 4 7%
Sistemas de Informacion 13 22%
Infraestructura tecnoldgica 9 16%
Seguridad 7 12%
Uso y apropiacion 4 7%
Total 58 100%




156

Figura 35.

Porcentaje de Brechas identificadas por dominio — Municipio de Garzén
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El total de Brechas identificadas son cincuenta y ocho (58), de los cuales cuarenta y tres (43)

elementos se deben crear y quince (15) elementos se deben modificar.

Figura 36.

Brechas identificadas por Acciones

Brechas por Acciones

50
45
40
35
30
25
20
15
10

(6]

o

Brechas

B Crear M Modificar



Tabla 36.

Catélogo de Brechas identificadas — Municipio de Garzon
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ID ID Nombre de la Dominio Accion Descripcion Proyecto
Brec.  Servicio capacidad [Crear, en
eliminar, ejecucion
modificar] [SI, NO]
BO1  SO3 C03, Co7 Usoy Modifica  Actualizar el plan de capacitacion NO
apropiacion r de la entidad, donde se incluya las
capacitaciones referentes al proceso
de Gestidn de TI.
BO2 S04 C06, C07 Infraestructura  Crear Reposicién y repotenciacion de la NO
tecnoldgica redes de datos, voz y sistema
eléctrico de la alcaldia municipal de
Garzén, adquisicion de
transformador eléctrico, ups, planta
eléctrica, firewall
BO3 S04 CO06, CO7 Seguridad Crear Implementar los servicios DNS NO
((sistema de nombre de dominio) y
Gestion de identidades para proveer
mecanismos de autenticacion y
autorizacion para el acceso a los
recursos de la red y el servicio de
Active Directory para autenticacion
de usuarios en la Red
B04 S04 CO06, CO7 Infraestructura  Crear Implementar Zona Wifi para NO
tecnoldgica visitantes
BO5 S05 C06, C07 Sistemas de Modificar ~ Disponer de licencias de Antivirus Sl
informacion para los equipos de computo de la
entidad
B06 S06 Cco7 Infraestructura Modificar  Disponer de equipos de computo Sl
tecnoldgica con buena capacidad de
almacenamiento y procesamiento
de informacion, impresoras y
escaner de alto rendimiento
BO7 S06 C06 Infraestructura  Crear Implementar una mesa de servicio NO
tecnoldgica para la Gestion de Tl
BO8 S06 Cco7 Gobiernode  Modificar  Fortalecer la oficina de sistemas NO
TI con personal profesional y técnico,
Actualizar los perfiles, roles y
funciones del area.
B09 S11 C06, C07 Sistemas de Modificar ~ Disponer de licencias de Windows Sl
informacion y office y actualizar la version de
los sistemas operativos, para los
equipos que de computo que lo
requieran
B10 S12 CO06, C07 Seguridad Crear Implementar el Servicio de Backup  NO
en la nube
B11 S12 Cco7 Gobierno de Crear Documentar el proceso de copias de  NO
TI Respaldo para la informacion critica
de la entidad
B12 S13 Cco8 Gobierno de Crear Documentar e implementar la NO

TI

politica de Supervision de
proveedores de Tl
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ID ID Nombre de la Dominio Accion Descripcion Proyecto
Brec.  Servicio capacidad [Crear, en
eliminar, ejecucion
modificar] [SI, NO]
B13 S19 CO01, C04, Sistemas de Crear Implementar un sistema de NO
C07, C22 informacion informacion para liquidar el tramite
de licencia de construccion ,
imprimir la factura en linea e
implementar el pago PSE.
B14 S28 C04, C07, Sistemas de Crear Implementar pagos PSE - para el NO
C22 informacion pago del impuesto de Degtiello de
ganado menor
B15 S32 CO04, C07, Sistemas de Crear Implementar pagos PSE - para el NO
C22 informacion pago del Impuesto de Degtiello de
ganado mayo
B16 S35 C04, C07, Sistemas de Crear Implementar pagos PSE - para el NO
C22 informacion pago del Impuesto de Certificado de
estratificacion socio econdémica
B17 S46 C04, C07, Sistemas de Crear Implementar pagos PSE - para el NO
C22 informacion pago del Impuesto de Sobretasa
municipal o distrital a la gasolina
B18 S48 C04, C07, Sistemas de Crear Implementar pagos PSE - para el NO
C22 informacion pago del trdmite de Certificado de
paz y salvo
B19 S77 C04, C07, Sistemas de Crear Implementar un sistema de NO
C22 informacion informacion para liquidar el
impuesto de industria y comercio y
sus complementarios, imprimir la
factura en linea e implementar el
pago PSE..
B20 S102 C04, C07, Sistemas de Crear Implementar pagos PSE - para el NO
C22 informacion pago del Impuesto de circulacion y
transito sobre vehiculos de servicio
publico.
B21 N/A C02, C04, Sistemas de Crear Crear aplicacion movil de Tramites  NO
C07,C09 Y informacion y Servicios Institucionales de la
C22 Entidad
B22 N/A C02, Co07, Usoy Crear Actualizar la base de datos de los NO
C22 apropiacion contribuyentes del municipio para
implementar notificaciones sobre el
pago de sus impuestos a través de
correos electrénicos o0 mensajes de
texto
B23 N/A Cco7 Gobiernode  Modificar  Establecer indicadores a todos los NO
TI Servicios de TI de la entidad
B24 N/A C02, C04, Gobierno de Crear Definir e implementar tableros de NO
C07,C09 Y TI control para medir el desempefio de
C22 la Gestién de Tl
B25 N/A Cco7 Gobierno de Crear Documentar e Implementar la NO
TI politica de reduccion del uso del
papel
B26 N/A C02, C04, Usoy Crear Implementar campafias en pagina NO
C07,C09 Y  apropiacion web, redes sociales y correo
C22 electrénico, para la promocion del
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ID ID Nombre de la Dominio Accion Descripcion Proyecto
Brec.  Servicio capacidad [Crear, en
eliminar, ejecucion
modificar] [SI, NO]
acceso de servicios y tramites por
canales digitales.
B27 N/A Gobierno de Crear Definir e implementar el Plan de NO
TI comunicacion de Gestion de Tl
B28 N/A C06, C07 Seguridad Crear Consolidar el Modelo de Seguridad  NO
y Privacidad de la Informacion
(MSPI) del Municipio de Garz6n
B29 N/A C06, C08 Gobierno de Crear Documentar el proceso de proceso NO
TI de identificacion de la
infraestructura critica de la entidad
B30 N/A C06, C07 Infraestructura Modificar ~ Adecuacidn fisica y controles de NO
tecnoldgica acceso a la oficina de sistemas de la
entidad
B31 N/A co7 Infraestructura  Crear Disponer de un sistema de NO
tecnoldgica informacioén para el monitoreo de
la infraestructura tecnoldgica.
B32 N/A C06, C07 Seguridad Modificar ~ Actualizar el inventario de activos NO
de informacion del municipio de
Garzon.
B33 N/A C06, C07 Seguridad Crear Documentar el Plan de transicién NO
del protocolo de comunicaciones de
IPV4 a IPV6
B34 N/A Cco7 Seguridad Crear Actualizar la Matriz de Riesgos de NO
Seguridad Digital
B35 N/A C06, C07 Seguridad Crear Construccién del Plan de NO
Continuidad del negocio
B36 N/A Cco7 Estrategiade  Modificar ~ Se requiere documentar y actualizar Sl
TI el Plan Estratégico de Tecnologias
de Informacion (PETI),
estructurado de acuerdo con el
marco de referencia de Arquitectura
Empresarial del Estado
B37 N/A co7 Informacion ~ Modificar  Identificar nuevos conjuntos de NO
datos, analizarlos y publicarlos en el
portal datos.gov.co,
B38 N/A Cco7 Usoy Crear Fortalecer las capacidades del NO
apropiacion personal del &rea de TI,
capacitandolos en herramientas de
analitica de datos descriptiva,
Gestion de seguridad y Buenas
préacticas de TI (ITIL)
B39 N/A Cco7 Gobierno de Crear Implementar el rol de CIO, dando NO
TI cumplimento Decreto 415 de 2016,
por lo cual requiere adecuar su
estructura organizacional
B40 N/A co7 Gobierno de Crear Documentar e implementar la NO
TI politica para adquisicién de

Sistemas de Informacion
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ID ID Nombre de la Dominio Accion Descripcion Proyecto
Brec.  Servicio capacidad [Crear, en
eliminar, ejecucion
modificar] [SI, NO]
B41 N/A co7 Gobierno de Crear Documentar el proceso para NO
TI mantener la Arquitectura
Empresarial
B42 N/A Cco7 Gobiernode  Modificar  Incluir en el Plan Anual de NO
TI Adquisiciones (PAA), los proyectos
de TI
B43 N/A Cco7 Gobierno de Crear Definir un Procedimiento para la NO
TI notificacion del retiro del personal
de los servicios tecnoldgicos
B44 N/A Gobierno de Crear Actualizacion del Macro proceso de  NO
TI Gestion de TI.
B45 N/A Cco7 Gobierno de Crear Definir metodologias para la NO
TI seleccion y/o evaluacion de
soluciones de TI
B46 N/A Cco7 Gobierno de Crear Definir metodologia para la gestion ~ NO
TI de proyectos de Tl
B47 N/A C22 Gobiernode  Modificar  Integrar los tramites y servicios del ~ NO
TI municipio de Garzon al portal
gov.co
B48 N/A Informacion Crear Definir una estrategia de calidad de  NO
los componentes de informacion
institucional
B49 N/A C03 Informacion  Modificar ~ Actualizar el catalogo de NO
componentes de informacion
B50 N/A Informacion Crear Implementar el Marco de NO
interoperabilidad del estado
colombiano
B51 N/A Sistemas de Crear Definir e implementar Guia de NO
informacion estilo de los sistemas de
informacion
B52 N/A Sistemas de Crear Definir metodologias para el NO
informacion disefio, desarrollo, e
implementacion y despliegue de los
sistemas de informacion
B53 N/A Infraestructura Modificar ~ Actualizar el inventario de NO
tecnolégica infraestructura tecnoldgica de la
entidad
B54 N/A Infraestructura  Crear Documentar los controles de NO
tecnoldgica calidad y seguridad para los
servicios tecnoldgicos
B55 N/A Cco7 Estrategiade  Modificar ~ Actualizar el Catalogo de Servicios ~ NO
TI de T1 de la Entidad
B56 N/A Estrategiade  Crear Implementar el Modelo de NO
TI Arquitectura Empresarial
B57 N/A Cco7 Estrategiade  Crear Definir el Plan para Territorios y NO
TI ciudades inteligentes
B58 N/A co7 Infraestructura Crear Actualizar los indicadores que NO
tecnoldgica midan el cumplimiento de los

Acuerdos de Niveles de Servicio
(ANS) de los Servicios de Tl

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccion del PETI - V2 —2019



Sesion 14: Consolidar y priorizar las iniciativas de inversion

similares, en iniciativas de inversion en el Catalogo de iniciativas de inversion, con el fin de

En esta sesion se agruparon las brechas identificadas con caracteristicas y objetivos

desarrollarlas durante la vigencia del PETI 2021 — 2024 del municipio de Garzon Huia.
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En la siguiente tabla se presenta el Catalogo de Iniciativas de Inversion, en el cual se

identifica el Nombre de la iniciativa, la descripcion, el area lider, la meta de T1 Asociada, el tiempo

estimado en meses y el costo estimado de inversion total para la vigencia del PETI.

Tabla 37.

Catélogo de iniciativas de inversion

Catalogo de iniciativas de inversion

ID Nombre Iniciativa Descripcion Avrea Lider ID Metas Areas Tiempo total Costo
estratégicas  Involucradas estimado en estimado
meses Inversion
total (2021-
2024)
ITO01  Actualizacion del Actualizacion del Plan Planeacion METIO1, Sistemas 3 15.000.000
Plan Estratégico de Estratégico de Tecnologias de METI02,
Tecnologias (PETI) la Informacién y actualizacion MTII03,
y actualizacion del el catdlogo de servicios de TI. METI04.
catalogo de
Servicios de Tl
IT0O02 Modelo de Desarrollar ejercicios de Sistemas METIO5  Planeacion 24 48.000.000
Arquitectura arquitectura empresarial de
Empresarial toda la entidad, segun los
lineamientos del Modelo de
Arquitectura Empresarial
(MAE) e implementar los
resultados
ITO03  Construccion del Definir el Plan para Sistemas METIO6  Planeacion 3 6.000.000
Plan para el Territorios y ciudades
desarrollo de inteligentes
Ciudades y
Territorios
Inteligentes
ITO04  Integracion de Integracion de tramites al Sistemas METIO7  Planeacion 3 6.000.000

tramites al portal
Gnico del estado
colombiano, gov.co

portal Unico del estado
colombiano, de acuerdo con
la guia técnica de Integracion
de Tramites y Servicios a

Gov.co
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Catalogo de iniciativas de inversion

ID Nombre Iniciativa Descripcion Avrea Lider ID Metas Areas Tiempo total Costo
estratégicas  Involucradas estimado en estimado
meses inversion
total (2021-
2024)
ITO05 Implementacion del Consolidar el Modelo de Sistemas METI45, Planeacion 24 72.000.000
Modelo de Seguridad y Privacidad de la METI49,
Seguridad y Informacién (MSPI) del METI50,
Privacidad de la Municipio de Garzén, METI51,
Informacién - MSPI.  Actualizar el inventario de METI52.
Activos de Informacion y la
Matriz de Riesgos de
Seguridad Digital.
ITO06 Fortalecimiento del Actualizacion del Proceso de  Sistemas METIO08, Planeacion, 24 36.000.000
esquema de Gestion de TI, Elaboracion METI09, Secretaria
Gobierno de Tl y/o Actualizacion de las METI10, General
politicas de Tecnologias de METI11,
Informacién, Definir METI12,
indicadores de gestion, METI13,
implementar tableros de METI14,
Control, Definir metodologias METI15,
para gestion de proyectos y METI16 ,
evaluacion de soluciones de METI17,
TI METI20,
METI21.
ITOO7 Implementacion del ~ Definir una metodologia para ~ Sistemas METI23, Planeacion 12 12.000.000
Gobierno de Datos. el disefio de los componentes METI24,
de Informacién, Catalogo de METI25,
Compontes de informacion, METI26,
Estrategia de calidad de los METI27.
compontes de informacion e
identificacién de nuevos
conjuntos de datos abiertos y
publicacion en el portal
datos.gov.co e implementar el
marco de interoperabilidad
del Estado Colombiano
ITO0O8 Automatizacion del Implementacion del sistema Planeacion METI28 Hacienda, 6 25.000.000
tramite de licencias de informacion para la Sistemas.
urbanisticas automatizacion del tramite de
licencias urbanisticas
ITO09  Automatizacion del Implementacién del sistema Hacienda METI29  Sistemas 6  20.000.000
tramite de industria  de informacion para la
y comercio automatizacion del tramite de
industria y comercio y su
complementario de avisos y
tableros
ITO10 Desarrollo de Definir metodologias para el Hacienda METI36, Sistemas 6  15.000.000
sistemas de disefio, desarrollo e METI37
informacion implementacion y despliegue
de sistemas de informacion y
definir una guia de estilo en
los sistemas de informacion
de la entidad
ITO11 Implementar botdn Implementar botén PSE para  Hacienda METI30  Sistemas 6  15.000.000

PSE para el pago de
impuestos del
municipio de Garzén

el pago de impuestos del
municipio de Garzén
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Catalogo de iniciativas de inversion

ID Nombre Iniciativa Descripcion Avrea Lider ID Metas Areas Tiempo total Costo
estratégicas  Involucradas estimado en estimado

meses inversion

total (2021-

2024)

ITO12 Aplicacion mévil de  Crear aplicacion movil de Sistemas METI31 Hacienda 3 6.000.000
Tramites y Servicios ~ Tramites y Servicios
Institucionales del Institucionales de la Entidad
Municipio de
Garzén

IT0O13 Renovaciony Adquisicion y mantenimiento  Sistemas METI32, Planeacion 3 6.000.000
mantenimiento del de Software para la gestion METI33,
software para la administrativa (antivirus, METI34,
gestion Windows, office, analitica de METI35.
administrativa Datos y monitoreo de

infraestructura tecnoldgica)

ITO14 Fortalecimiento de la  Reposicion y repotenciacion Sistemas METI38, Planeacion 24 1.000.000.0
infraestructura de la redes de datos, voz y METI39, 00
tecnoldgica del sistema eléctrico de la METI40,
municipio de Garzén  entidad, adecuacion del METI41,

datacenter, mejora de la MET44.
conectividad e
implementacion de zona wifi
para visitantes, controles de
acceso a las areas fisicas,
adquisicion de firewall, UPS,
Planta Eléctrica y
transformador e implementar
controles de calidad y
seguridad para los servicios
tecnoloégicos

ITO15 Renovacion Adquisicion de Hardware ( Sistemas METI42, General, 3 100.000.000
tecnoldgica de Servidor, equipos de METI55, Hacienda
equipos de computo,  computo, escaner, METI56,
digitalizacién e impresoras) y servicios Tl, METI57,
impresion y (Backup en la nube, controles METI47.
servicios de TI. de acceso a la red (DNS,

Active Directory) Y
adquisicion de firewall,

ITO16  Fortalecimiento de Fortalecer el area de TI con Planeacion METI18, Sistemas 3 4.000.000
capacidades de la personal profesional y METI19,
oficina de sistemas técnico, implementar el rol de METI22,

CIO y actualizar el PAA
ITO17 Mesa de servicios Implementar una mesa de Sistemas METI46, Planeacion, 3 6.000.000
servicios para el soporte y MET48  Secretaria
atencion de incidentes y General
problemas de los servicios
tecnoldgico y actualizar los
indicadores para medir los
ANS de los servicios de Tl

ITO18 Plan de transicion Documentar el Plan de Sistemas METI43, Planeacion 24 48.000.000
del protocolo de diagndstico y estrategia de METI53
comunicaciones de transicion del protocolo de
IPV4 a IPV6 comunicaciones de IPV4 a

IPV6, Actualizar el inventario
de la infraestructura
tecnoldgica
ITO19 Plan de contingencia  Construccion y actualizacién ~ Sistemas METI54  Planeacion 3 6.000.000

y continuidad de
negocio

del Plan de contingencia y
continuidad de negocio
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Catalogo de iniciativas de inversion

ID Nombre Iniciativa Descripcion Avrea Lider ID Metas Areas Tiempo total Costo
estratégicas  Involucradas estimado en estimado
meses inversion
total (2021-
2024)
ITO20 Modelo de Disefio e implementacion de Secretaria METI58, Sistemas 6 12.000.000
promaocion, un modelo de promocion, General METI59,
divulgacion y divulgacion y comunicaciones METI62.
comunicaciones de de la oferta institucional
la oferta institucional  (Sensibilizacién y
comunicacion de la gestion de
Tl y divulgacion del acceso
de servicios por canales
digitales) y actualizacion de
base de datos de los
contribuyentes de la entidad
ITO21  Actualizacion el plan ~ Actualizar el plan de Secretaria  METI60, Planeacion, 3 6.000.000
de capacitacion del capacitacion de la entidad, General METI61. Sistemas

municipio de Garzén

donde se incluya las
capacitaciones referentes al
proceso de Gestion de TI. Y
capacitacion al personal de la
oficina de sistemas en
Analitica de datos, Seguridad
de Tl y buenas practicas de TI
(ITIL)

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccién del PETI - V2 -2019

El costo total de las 21 iniciativas de inversion asciende al valor de $ 1.464.000.000, para

ser desarrolladas en el periodo comprendido entre 2021 a 2024.

Priorizacion de las Iniciativas: con el fin de establecer el orden en el cual se ejecutaran

las iniciativas de Transformacién del municipio de Garzén Huila, se tiene en cuenta tres Criterios

de Valoracion:

e Valor Publico: “El valor publico se relaciona con el desarrollo social, la gobernanza, la

garantia de derechos, la satisfaccién de necesidades, la prestacion de servicios de calidad

y el mejoramiento de las condiciones de vida de la sociedad”(MiniTic, 2019).

Para calificar este criterio, tuvo en cuenta los siguientes elementos: La habilitacion de

servicios digitales y de confianza, el logro de procesos internos seguros y eficientes, la

toma de decisiones a partir de datos, el empoderamiento a los ciudadanos a través de un
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Estado abierto, el Impulso al desarrollo de territorios y ciudades inteligentes, el
numero de usuarios beneficiados anualmente, si la iniciativa responde a una
obligacion normativa y de obligatorio cumplimiento, la alineacién con la estrategia
de la entidad y 1a Mejora en la imagen institucional.

e Complejidad: Se refiere al grado de dificultad para llevar a cabo la iniciativa,
teniendo en cuenta si existen un riesgo financiero, operativo, si existen dependencias
con otros proyectos o con sistemas actuales, también tiene en cuenta si hay
interoperabilidad con otras entidades, si existen las capacidades internas para ejecutar
la iniciativa, si existe una alta resistencia al cambio y la duracién estimada.

e Costo: Se refiere al costo econémico que requiere la iniciativa en cuanto a inversion

y a la operacion.

En la siguiente tabla se relacionan las Iniciativas de Inversion, de acuerdo a la valoracion

obtenida por cada criterio. Para ello, se asigné un valor numérico entre 1 y 10 a cada iniciativa:

Tabla 38.

Resumen de la Priorizacion.

Iniciativas de transformacién Complejidad  Valor Costo  Tiempo
ID NOMBRE publico

ITOO01  Actualizacion del Plan Estratégico de Tecnologias (PETI) 2,86 9 0,5 2
y actualizacioén del catalogo de Servicios de T

ITO002 Modelo de Arquitectura Empresarial 2,86 8 2 10

ITO003  Construccion del Plan para el desarrollo de Ciudades y 5,71 7,5 1 2
Territorios Inteligentes

ITO004  Integracion de tramites al portal dnico del estado 571 9 1 2
colombiano, gov.co

ITO0O05  Implementacion del Modelo de Seguridad y Privacidad de 7,14 8 3,5 10
la Informacién - MSPI.

ITOO06  Fortalecimiento del esquema de Gobierno de Tl 2,86 7 2 10

ITO007 Implementacion del Gobierno de Datos. 4,29 9 15 5

ITO0O08  Automatizacion del tramite de licencias urbanisticas 7,14 9 2

ITOO09  Automatizacion del tramite de industria y comercio 7,14 9 2 3
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Iniciativas de transformacion Complejidad  Valor Costo  Tiempo
ID NOMBRE publico

ITO010  Desarrollo de sistemas de informacion 7,14 9 15 3

ITO011 Implementar botén PSE para el pago de impuestos del 5,71 9 15 3
municipio de Garzén

ITO012  Aplicacion movil de Tramites y Servicios Institucionales 4,29 7 1 2
del Municipio de Garzén

ITO013  Renovacion y mantenimiento del software para la gestion 571 6 1 5
administrativa

ITO014  Fortalecimiento de la infraestructura tecnolégica del 571 9 7,5 10
municipio de Garzon

ITOO15  Renovacion tecnoldgica de equipos de computo, 5,71 6 5 5
digitalizacion e impresién y servicios de TI.

ITO016  Fortalecimiento de capacidades de la oficina de sistemas 2,86 6 1 5

ITOO17  Mesa de servicios 2,86 8 1 2

ITO018  Plan de transicidn del protocolo de comunicaciones de 571 7 2,5 10
IPV4 a IPV6

ITO019 Plan de contingencia y continuidad de negocio 4,29 6 1 2

ITO020  Modelo de promocién, divulgacion y comunicaciones de 1,43 6 15 3
la oferta institucional

ITO021  Actualizacion el plan de capacitacion del municipio de 1,43 6 2,5 2

Garzén

Nota: Elaboracién basada en la G.ES.06 Guia para la Construccion del PETI - V2 -2019

En la siguiente ilustracion se presentan los resultados combinando tres criterios de

priorizacion, en donde se puede observar en el eje “Y?, la “Complejidad” y el “Costo” y en el eje

“X”, el “Valor Publico”: Evidenciando que la mayoria de las Iniciativas estan en el cuadrante de

Victorias Tempranas de bajo costo.
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Figura 37.

Grafica de Priorizacion: Complejidad y Valor Publico Vs Tiempo
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Nota: Elaboracion basada en la G.ES.06 Guia para la Construccién del PETI - V2 —2019

Teniendo en cuenta la valoracion obtenida segun los criterios de Valor Publico,

Complejidad, Costo y Tiempo, se relacionan las iniciativas en orden de prioridad.
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Tabla 39.

Orden de Prioridad de las iniciativas de Transformacion

Iniciativas Complejidad  Valor Costo Tiempo
ID NOMBRE publico

ITO001  Actualizacidn del Plan Estratégico de Tecnologias 2,86 9 0,5 2
(PETI) y actualizacion del catalogo de Servicios
de Tl

ITO007  Implementacion del Gobierno de Datos. 4,29 9 15

ITO004 Integracion de tramites al portal Gnico del estado 571 9 1
colombiano, gov.co

ITO011  Implementar botén PSE para el pago de impuestos 571 9 1,5 3
del municipio de Garzén

ITO014  Fortalecimiento de la infraestructura tecnoldgica 571 9 75 10
del municipio de Garzén

ITO010  Desarrollo de sistemas de informacion 7,14 9 1,5

ITO008  Automatizacion del trdmite de licencias 7,14 9 2
urbanisticas

ITO0O09  Automatizacion del trAmite de industria y 7,14 9 2 3
comercio

ITO0O17  Mesa de servicios 2,86 8 1 2

ITO002 Modelo de Arquitectura Empresarial 2,86 8 2 10

ITO0O05  Implementacién del Modelo de Seguridad y 7,14 8 3,5 10
Privacidad de la Informacién - MSPI.

ITO003  Construccion del Plan para el desarrollo de 571 7,5 1 2
Ciudades y Territorios Inteligentes

ITO0O06  Fortalecimiento del esquema de Gobierno de TI 2,86 7 2 10

ITO012  Aplicacion mévil de Tramites y Servicios 4,29 7 1 2
Institucionales del Municipio de Garzén

ITO018  Plan de transicién del protocolo de 571 7 2,5 10
comunicaciones de IPV4 a IPV6

IT0O020 Modelo de promocion, divulgacion y 1,43 6 1,5 3
comunicaciones de la oferta institucional

ITO021  Actualizacidn el plan de capacitacion del 1,43 6 2,5 2
municipio de Garzén

ITO016  Fortalecimiento de capacidades de la oficina de 2,86 6 1 5
sistemas

ITO019  Plan de contingencia y continuidad de negocio 4,29 6 1

IT0013  Renovacion y mantenimiento del software para la 5,71 6 1
gestion administrativa

ITO015  Renovacion tecnologica de equipos de computo, 5,71 6 5 5

digitalizacion e impresion y servicios de TI.

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccién del PETI - V2 -2019
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En esta sesion se identificaron los gastos con componentes de Tl asociados a la operacion

del municipio de Garzdn Huila, utilizando como insumo los recursos y roles identificados en el

Modelo operativo y la planeacidn presupuestal de las vigencias anteriores.

Tabla 40.

Catalogo de gastos sobre la operacién de Tl

Catélogo de gastos sobre la operacion

ID Nombre ID ID Meta Descripcion Areas Tiempo Costo Costo
Capacidades de TI Involucrad total estimado estimado
asociadaso  asociada as estimado inversion inversion
ID Servicio en afo anual total (2021-
asociado 2023)
GO-01  Servicio C06, C07 METI46  Servicio de Backup  Secretaria 2 5.000.000 10.000.000
Backup en la en la Nube General,
Nube Sistemas
GO-02  Conectividad co7 METI40, Servicio de Secretaria 3 22.000.000 66.000.000
METI41  conectividad del General,
Municipio de Sistemas
Garzén
GO-03 Mantenimiento  CO07 METI34  Contratar el soporte Secretaria 3 30.000.000 90.000.000
de software técnico de software General,
de las aplicaciones Sistemas
misionales de la
entidad
GO-04  Licenciamiento  C06, C07 METI33  Licenciamiento de Secretaria 3 15.000.000 45.000.000
de Antivirus Software General,
Sistemas
GO-05 Mesade co7 METI48  Servicio de dos Secretaria 2 12.000.000 24.000.000
servicio agentes para atender ~ General,
incidencias de TI Sistemas
GO-06 Mantenimiento  C07 METI42  Mantener equipos de  Secretaria 3 30.000.000 90000000
y reparacion de cémputo General,
equipos de actualizados Sistemas
computo
GO-07  Capacitacion Co03 METI64, Capacitacion al Secretaria 2 10.000.000 20.000.000
en Tl METI65  personal de la General,
entidad y grupo TI Sistemas
Total de Gastos sobre la operacion de Tl 345.000.000

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccién del PETI - V2 -2019
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Sesion 16: Consolidar los planes de la politica de Gobierno Digital

Entre los planes de la Politica de Gobierno Digital se encuentran el Plan de integracion al
Portal Unico del Estado Colombiano, el plan de Transformacion Digital, el Plan de Accion para
la implantacion de Servicios Ciudadanos Digitales y el Plan de Seguridad y Privacidad de la
informacion, el Resultado de los Ejercicios de Arquitectura Empresarial y el Plan para el

desarrollo de Ciudades y Territorios inteligente.

Teniendo en cuenta lo anterior se construyo el Catalogo de Iniciativas de los Planes de la
Politica de Gobierno Digital en el cual se identifican las Iniciativas con componentes de T, el
plan asociado, el area Lider del plan, el ID de las Metas Estratégicas de T, las areas involucradas

y el ID de las Brechas identificadas.

Tabla 41.

Catélogo de iniciativas de Planes de la Politica de Gobierno Digital

Catalogo de iniciativas de Planes de la Politica de Gobierno Digital

ID Nombre Iniciativa Plan asociado Descripcion Area Lider ID Metas Areas Tiempo Brechas
estratégicas  Involucradas total
estimado
ITO0O1  Actualizacion del  Plan de Actualizacion del Plan Planeacion METIO1, Sistemas 3 B36,b55
Plan Estratégico Transformacion  Estratégico de METIO02,
de Tecnologias Digital Tecnologias de la MTIIO03,
(PETI)y Informacion y METI04.
actualizacion del actualizacion el catalogo
catalogo de de servicios de TI.
Servicios de Tl
ITO02 Modelo de Plan de Desarrollar ejercicios de Sistemas METI05 Planeacion 24 B56
Arquitectura Transformacién  arquitectura empresarial
Empresarial Digital de toda la entidad, segiin
los lineamientos del
Modelo de Arquitectura
Empresarial (MAE) e
implementar los
resultados
ITO0O3  Construccion del Plan para el Definir el Plan para Sistemas METI06 Planeacion 3 B57
Plan para el desarrollo de Territorios y ciudades
desarrollo de ciudades y inteligentes
Ciudades y territorios
Territorios inteligentes

Inteligentes




171

Catalogo de iniciativas de Planes de la Politica de Gobierno Digital

1D Nombre Iniciativa Plan asociado Descripcion Area Lider ID Metas Areas Tiempo Brechas
estratégicas  Involucradas  total
estimado
ITO04  Integracion de Plan de Integracion de tramitesal ~ Sistemas METI07 Planeacion 3 B36
tramites al portal Integracion al portal Unico del estado
Unico del estado Portal Unico colombiano, de acuerdo
colombiano, del Estado con la guia técnica de
gov.co Colombiano Integracion de Tramites y
Servicios a Gov.co
ITOO5  Implementacién Plan de Consolidar el Modelo de  Sistemas METI45, Planeacion 24 B28,
del Modelo de Seguridad y Seguridad y Privacidad de METI49, B34,
Seguridad y privacidad de la  la Informacién (MSPI) METI50, B03,
Privacidad de la informacion del Municipio de Garzon, METI51, B10.
Informacion - Implementar el Plan de METI52.
MSPI, en el Riesgos de Seguridad
municipio de Digital, controles de
Garzén Huila acceso a las éreas fisicas,
Backup en la nube,
controles de acceso a la
red (DNS, Active
Directory), firewall
IT012  Aplicacion mévil Plan para el Crear aplicacion movil de  Sistemas METI31 Hacienda 3 B21
de Tramites y desarrollo de Tramites y Servicios
Servicios ciudades y Institucionales de la
Institucionales del  territorios Entidad
Municipio de inteligentes
Garzon
ITO20 Modelo de Plan de Accién  Disefio e implementacién ~ Secretaria ~ METI58, Sistemas 3 B22,
promocion, para la de un modelo de General METI59, B26
divulgacion y Implementacién  promocidn, divulgacion y METI62.
comunicaciones de Servicios comunicaciones de la
de la oferta Ciudadanos oferta institucional
institucional Digitales (Sensibilizacién y

comunicacion de la
gestion de Tly
divulgacion del acceso de
servicios por canales
digitales) y actualizacién
de base de datos de los
contribuyentes de la
entidad

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccién del PETI - V2 -2019



Sesion 17: Construir la Hoja de Ruta

Tabla 42.

Iniciativa (Alcance por Afio)
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INICIATIVA Iniciativa (Alcance por Afio)
ID NOMBRE 2021 2022 2023
ITO01 Actualizacion Actualizacidn del Plan
del Plan Estratégico de Tecnologias de
Estratégico de la Informacién.
Tecnologias
(PETI)
ITO0O7 Implementacion  Definir una metodologia para
del Gobierno de el disefio de los componentes
Datos. de Informacién, Catalogo de
Compontes de informacion,
Estrategia de calidad de los
compontes de informacion e
identificacion de nuevos
conjuntos de datos abiertos y
publicacion en el portal
datos.gov.co
ITO04 Integracion de Integracion de tramites al
tramites al portal Unico del estado
portal Unico del ~ colombiano, de acuerdo con la
estado guia técnica de Integracion de
colombiano, Tramites y Servicios a Gov.co
gov.co
ITO11 Implementar Implementar botén PSE para
botén PSE para el pago de impuestos del
el pago de municipio de Garzén
impuestos del
municipio de
Garzén
ITO14 Fortalecimiento  Reposicion y repotenciacion Reposicion y repotenciacién  Reposicion y
de la de la redes de datos, voz y de la redes de datos, voz y repotenciacion de la
infraestructura sistema eléctrico de la entidad, sistema eléctrico de la redes de datos, voz y
tecnologica del  adecuacion del datacenter, entidad, adecuacion del sistema eléctrico de la
municipio de mejora de la conectividad e datacenter, mejora de la entidad, adecuacion del
Garzén implementacion de zona wifi conectividad e datacenter, mejora de la
para visitantes implementacioén de zona conectividad e
wifi para visitantes implementacion de zona
wifi para visitantes
ITO10 Desarrollo de Definir metodologias para el

sistemas de
informacién

disefio, desarrollo e
implementacion y despliegue
de sistemas de informacion y
definir una guia de estilo en
los sistemas de informacién de
la entidad
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INICIATIVA Iniciativa (Alcance por Afio)
ID NOMBRE 2021 2022 2023
ITO0O8 Automatizacion Implementacién del sistema
del trdmite de de informacion para la
licencias automatizacion del trdmite
urbanisticas de licencias urbanisticas
ITO09 Automatizacion Implementacion del sistema
del tramite de de informacion para la
industria y automatizacion del tramite
comercio de industria y comercio y
su complementario de
avisos y tableros
ITO17 Mesade Implementar una mesa de
servicios servicios para el soporte y
atencion de incidentes y
problemas de los servicios
tecnoldgico
ITO02 Modelo de Desarrollar ejercicios de Desarrollar ejercicios de
Arquitectura arquitectura empresarial de  arquitectura empresarial
Empresarial toda la entidad, segun los de toda la entidad, segln
lineamientos del Modelo de  los lineamientos del
Arquitectura Empresarial Modelo de Arquitectura
(MAE) Empresarial (MAE)
ITOO5 Implementacion Consolidar el Modelo de Consolidar el Modelo de
del Modelo de Seguridad y Privacidad de Seguridad y Privacidad
Seguridad y la Informacién (MSPI) del de la Informacion
Privacidad de la Municipio de Garzon, (MSPI) del Municipio de
Informacion - Implementar el Plan de Garzén, Implementar el
MSPI. Riesgos de Seguridad Plan de Riesgos de
Digital, controles de acceso  Seguridad Digital,
a las éreas fisicas, Backup controles de acceso a las
en la nube, controles de areas fisicas, Backup en
acceso a la red (DNS, la nube, controles de
Active Directory), firewall acceso a la red (DNS,
Active Directory),
firewall
ITO0O3 Construccién Definir el Plan para
del Plan para el Territorios y ciudades
desarrollo de inteligentes
Ciudades y
Territorios
Inteligentes
ITO0O6 Fortalecimiento Actualizacién del Proceso Actualizacidn del

del esquema de
Gobierno de Tl

de Gestion de TI,
Elaboracién y/o
Actualizacidn de las
politicas de Tecnologias de
Informacion, Formalizacion
de la estructura
Organizacional de la oficina
de sistemas e
implementacion de
esquemas de gobernabilidad
de TI.

Proceso de Gestion de
TI, Elaboracion y/o
Actualizacidn de las
politicas de Tecnologias
de Informacién,
Formalizacion de la
estructura
Organizacional de la
oficina de sistemas e
implementacion de
esquemas de
gobernabilidad de TI.
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INICIATIVA Iniciativa (Alcance por Afio)

ID NOMBRE 2021 2022 2023

ITO12 Aplicacién Crear aplicacion mavil de
mévil de Tramites y Servicios
Tramites y Institucionales de la Entidad
Servicios
Institucionales
del Municipio
de Garzén

IT0O20 Modelo de Disefio e implementacion de
promocion, un modelo de promocidn,
divulgacion y divulgacién y comunicaciones
comunicaciones  de la oferta institucional
de la oferta
institucional

IT0O19 Plande Construccién y
contingencia 'y actualizacidn del Plan de
continuidad de contingencia y continuidad
negocio de negocio

ITO13 Renovaciony Plan de adquisicion y
mantenimiento ~ mantenimiento de Software
del software para la gestion administrativa
para la gestion (antivirus, Windows, office,
administrativa analitica de Datos, monitoreo

de infraestructura tecnoldgica,
tableros de control

ITO21 Actualizacion el  Actualizar el plan de
plan de capacitacion de la entidad,
capacitacion del  donde se incluya las
municipio de capacitaciones referentes al
Garzén proceso de Gestién de TI. 'Y

capacitacion al personal de la
oficina de sistemas en
Analitica de datos, Seguridad
de Tl y buenas practicas de Tl
(ITIL)

ITO18 Plande Documentar el Plan de Documentar el Plan de
transicion del transicion del protocolo de transicion del protocolo
protocolo de comunicaciones de IPV4 a de comunicaciones de
comunicaciones IPV6, Actualizar el IPV4 a IPV6, Actualizar
de IPV4 a IPV6 inventario de la el inventario de la

infraestructura tecnoldgica infraestructura
tecnoldgica

ITO15 Renovacion Plan de Adquisicién de
tecnoldgica de Hardware y servicios TI.
equipos de Adquisicién de Servidor,
computo, equipos de computo,
digitalizacion e escaner, impresoras
impresion

ITOL6 Fortalecimiento Fortalecer el area de Tl con

de capacidades
de la oficina de
sistemas

personal profesional y
técnico, implementar el rol

de CIO y actualizar el PAA

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccién del PETI - V2 -2019



Tabla 43.

Iniciativa (Costos por afio)

ID
1TO01

ITO07
IT0O04
ITO11
IT014

ITO10
ITO08
IT009
1T017
1T002
1T00S

ITO03

ITO06
1T012

1T020

1T019
1T013

1T021

ITO18

ITO15

ITO16

INICIATIVA
NOMBRE

Actualizacidn del Plan Estratégico de Tecnologias (PET]I)
Implementacion del Gobierno de Datos.

Integracion de tramites al portal Gnico del estado
colombiano, gov.co

Implementar botén PSE para el pago de impuestos del
municipio de Garzon

Fortalecimiento de la infraestructura tecnoldgica del
municipio de Garzén

Desarrollo de sistemas de informacién

Automatizacién del trdmite de licencias urbanisticas
Automatizacién del trdmite de industria y comercio

Mesa de servicios

Modelo de Arquitectura Empresarial

Implementacién del Modelo de Seguridad y Privacidad de la
Informacion - MSPI.

Construccion del Plan para el desarrollo de Ciudades y
Territorios Inteligentes

Fortalecimiento del esquema de Gobierno de Tl

Aplicacion mévil de Trémites y Servicios Institucionales del
Municipio de Garzén

Modelo de promocion, divulgacién y comunicaciones de la
oferta institucional

Plan de contingencia y continuidad de negocio

Renovacién y mantenimiento del software para la gestion
administrativa

Actualizacién el plan de capacitacién del municipio de
Garzon

Plan de transicion del protocolo de comunicaciones de IPV4
a lPV6

Renovacidn tecnoldgica de equipos de computo,
digitalizacion e impresion

Fortalecimiento de capacidades de la oficina de sistemas
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Valor: $1.018.000

2021 2022 2023
15.000.000
6.000.000 6.000.000
6.000.000
15.000.000

125.000.000  250.000.000 125.000.000

15.000.000
25.000.000
20.000.000
6.000.000
24.000.000 24.000.000
36.000.000 36.000.000

6.000.000

18.000.000 18.000.000
6.000.000

12.000.000

6.000.000
60.000.000

6.000.000

24.000.000 24.000.000

100.000.000

4.000.000

Nota: Elaboracion basada en la G.ES.06 Guia para la Construccién del PETI - V2 —2019

Sesion 18: Definir las comunicaciones del PETI

“Planificar la Gestion de las Comunicaciones es el proceso de desarrollar un enfoque y un

plan adecuados para las comunicaciones del proyecto sobre la base de las necesidades y los

requisitos de informacion de los interesados y de los activos de la organizacion

disponible”(Project Management Institute, 2013)
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objetivo.

El Plan de Comunicaciones del PETI es una herramienta de apoyo, para la consecucién de
los objetivos del Plan Estratégico de Tecnologias de la Informacion, a través de la generacion de
una estrategia que contemple el publico objetivo, los canales de comunicacién, los mensajes y los

responsables.

Objetivo: Disefar y establecer el plan de comunicacion, para socializar y apropiar el Plan
Estratégico de Tecnologia de Informacién (PETI) 2021 -2024 del Municipio de Garzén Huila,

dando a conocer la estrategia, operacion y proyectos que adelanta la Oficina de Sistemas.

Publicos Objetivo: Pablico objetivo, son todos aquellos grupos de personas interesadas
y/o impactadas por el PETI. La identificacion de estas personas es fundamental para la
elaboracion del Plan de Comunicaciones, porque determina a quién se le debe comunicar, de qué
modo, a través de qué medio o canal y con qué frecuencia. A continuacion, se relaciona el

publico objetivo;

e Interno: Servidores Publicos y Contratistas del Municipio de Garzén, grupo de
construcciéon del PETI, Oficina de comunicaciones, Directivos y lideres de las areas
misionales de la entidad.

e Externo: Ciudadanos usuarios de los servicios del Municipio de Garzon

Canales de Comunicacién: Los canales que se van a utilizar para la socializacion del

PETI a nivel interno y externo seran: Pagina Web, Correo Electrdnico, Presencial
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Mensajes Clave: Un mensaje clave contiene la idea principal que se quiere comunicar al

publico interesado; con el fin de informar, sensibilizar y reforzar un contenido, a continuacion,

se establecen los mensajes claves de acuerdo con el publico objetivo:

Tabla 44.

Mensajes Claves

Mensaje

Presentacion del
PETI

Reunién de
Contextualizacion
del PETI
Divulgacion de
las iniciativas del
PETI
Seguimiento a las
iniciativas del
PETI

Avances de las
iniciativas del
PETI

Resultados del
PETI

Grupo de
Interés
Directivos de la
entidad.

Todos los
Interesado

Todos los
Interesado

Grupo de
construccién del
PETI

Todos los
Interesado

Todos los
Interesados

Sesion 19: Construir el PETI:

Canal
Presencial

Pagina Web

Correo
Electronico

Presencial

Pagina Web
Correo
Electrénico
Presencial
Pagina Web
Correo
Electrénico.
Presencial

Formato

Reunion
ejecutiva
Publicacion
Virtual

Reunion
ejecutiva

Publicacion
Virtual
Reunion
ejecutiva
Publicacion
Virtual
Reunién
ejecutiva

Responsable

Oficina de sistemas-
Planeacion

Oficina de sistemas-
Planeacién, grupo de
comunicaciones
Oficina de sistemas-
Planeacién, grupo de
comunicaciones
Oficina de sistemas-
Planeacion

Oficina de sistemas-

Planeacion,

Oficina de sistemas-
Planeacion,

Seguln la Guia Técnica G.ES.06 Guia Cdmo Estructurar el Plan Estratégico de

Tecnologias de la Informacion — PETI, Version 1.1 Octubre de 2019, “presenta a las

Frecuencia
Unica

Unica

Unica

Semestral

Semestral

Al
Finalizar

instituciones del sector publico una propuesta de la estructura que deben tener los Planes

Estratégicos de Tecnologias de la Informacion — PETI” (MinTIC, 2019b). A continuacion, se

listan los contenidos recomendados:



Tabla 45.

Estructura propuesta para el PETI

Estructura propuesta para el PETI

Objetivos
Alcance del documento
Marco normativo
Rupturas estratégicas
Andlisis de la situacién actual 5.1 Estrategiade T
5.2 Uso y apropiacidn de la tecnologia
5.3 Sistemas de informacion
5.4 Servicios Tecnologicos
5.5 Gestién de Informacion
5.6 Gobierno de Tl
5.7 Anélisis financiero
6. Entendimiento estratégico 6.1 Modelo operativo
6.2 Necesidades de informacién
6.3 Alineacion de Tl con los procesos
7. Modelo de gestion de Tl 7.1 Estrategia de Tl
7.2 Gobierno de Tl
7.3 Gestion de informacion
7.4 Sistemas de informacion
7.5 Servicios Tecnolégicos
7.6 Uso y apropiacion
7.7 Seguridad Informética
8. Modelo de planeacion 8.1 Lineamientos y/o principios que rigen el plan estratégico de
TIC
8.2 Estructura de actividades estratégicas
8.3 Plan maestro o Mapa de Ruta
8.4 Proyeccion de presupuesto area de Tl
8.5 Plan de intervencion sistemas de informacion
8.6 Plan de proyectos de servicios tecnolégicos
8.7 Plan proyecto de inversion

A ol o

9. Plan de comunicacion del PETI

Fase 4: Presentar

Sesion 20: Definir el seguimiento y control

En esta sesion se define los indicadores que permiten realizar el seguimiento y control
sobre las iniciativas de inversion, los gastos de operacion y las metas de la estrategia de TI, con
el objetivo de detectar de forma temprana posibles desviaciones y asi emprender actividades o

planes de accion que subsanen ese comportamiento
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A continuacion, se relacionan tres indicadores: Indicadores para iniciativas de inversion,

Indicadores asociados a los gastos de operacién e Indicadores estrategia de TI.

Indicadores para iniciativas de inversion: Definidos para medir el Cumplimiento de los

Objetivos de los proyectos o iniciativas de T1 de T1 del Municipio de Garzon.

Tabla 46.
Indicador 01

Formato de indicador

Cadigo Nombre Frecuencia de medicion

Cumplimiento de los Objetivos de los
IND_01 proyectos o iniciativas de Tl Semestral

Id Meta Nombre meta asociada

METO03 - Establecer Indicadores de Seguimiento y Evaluacién del PETI

Variables Fuente
Cumplimiento de los Objetivos de los

COP: proyectos o iniciativas de Tl
Numero de proyectos o iniciativas de
NIC TI que cumplen los objetivos Revisién de actividades- Cronograma

planteados
Numero de proyectos o iniciativas de PETI 2020-2023

TI planificados a ejecutar en el afio
Formulacién

COP = (NIC / NIP)* 100

Bueno 80% 100%
Intermedio de 60% a 79%
Malo de 0 a 59%
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Indicadores asociados a los gastos de operacion: Definidos para medir el Gasto

Operativo de TI.

Tabla 47.

Indicador 02

Formato de indicador

Cadigo Nombre Frecuencia de medicién
Id Meta Nombre meta asociada
METO03 - Establecer Indicadores de Seguimiento y Evaluacién del PETI
Variables Fuente
GOTI Gasto operativo de Tl
VGOE Vglor Total del Gasto Operativo Plan Anual de Adquisicion Ejecutado
Ejecutado
VGOA Valor del Gasto Operativo Asignado a Presupuesto inicial

Formulacion

GOTI = (VGOE / VGOA)* 100

Bueno 80% 100%
Intermedio de 60% a 79%
Malo de 0 a 59%




Indicadores estrategia de TI: Definidos para medir Nivel de ejecucién del Plan

Estratégico de TI.

Tabla 48.

Indicador 03

Formato de indicador

Caddigo Nombre Frecuencia de medicién
Nivel de ejecucién del Plan
Id Meta Nombre meta asociada
METO3 - Establecer Indicadores de Seguimiento y Evaluacién del PETI
Variables Fuente
NEP: Nivel de ejecucidon del Plan de
' Estratégico de TI

AE: Numero de actividades ejecutadas. Revisién de actividades- Cronograma
AP: Numero de actividades programadas PETI 2020-2023

Formulacion

NEP = (AE / AP)* 100

Rangos
Bueno de 80% a 100%
Intermedio de 60% a 79%
Malo de 0 a 59%
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Presentacion y Analisis de Resultados

A continuacion, se detalla el resultado de la encuesta, aplicada a 70 empleados del
municipio de Garzén, con el fin de realizar un diagndstico de sus capacidades y competencias,
para identificar oportunidades de mejora o proyectos que contribuyan a aumentar las capacidades

individuales y colectivas de T1 en la Entidad.

Figura 38.

Resultado pregunta 1

1. Valore la importancia del uso de las Tecnologias de la Informacion vy las comunicaciones en
el desarrollo de sus actividades

70 respuestas

@ E:celente

@ Eueno
Aceptable

@ Insuficiente

Las TIC han transformado la manera de trabajar y gestionar recursos en las empresas y se
han convertido en un elemento clave para que el trabajo desarrollo sea méas productivo. El 61,4%
de los encuestados responde a la valoracion del uso de las TIC en el desarrollo de sus actividades

es Excelente, el 37, 1% valora que es bueno y tan solo el 1,5% valora que es aceptable.
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Figura 39.

Resultado pregunta 2

2. ;Coémo considera que son sus competencias en el manejo de los sistemas de informacion
que requiere, para al desarrollo de sus funciones?

70 respuestas

@ E:xcelente
@ Bueno

O Aceptable
@ Insuficiente

Segun las respuestas obtenidas, la mayoria de los empleados del municipio de Garzén
manifiestan que su competencia en el manejo de los sistemas de informacion es buena, solo un
22,9 referencian que es aceptable y un 1,4% que es insuficiente. Por lo cual se hace necesario

mejorar estas competencias, capacitando al personal para tener un éptimo desempefio laboral.

Figura 40. .

Resultado pregunta 3

3. ;Como es su conocimiento en el manejo general del computador?

30 MM E:cclent: M Bueno W Aceptable M Insuficiente

Organizar archivos Imprimir Buscar archivos Eliminar archivos Hacer copias de segurida



Los resultados obtenidos, evidencian que la mayoria de encuestados tiene un buen
conocimiento en el manejo del computador, pero se debe programar capacitaciones con los

empleados del municipio de Garzon que refieren conocimiento aceptable e insuficiente.

Figura 41.

Resultado pregunta 4

4. ;Cuél es su apropiacion de las herramientas de Microsoft Office?

B E:xcelente M Acepiable Bueno M Insuficiente
30
20
10 JI I
0 |
Word Excel Power Point
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Las herramientas de Microsoft Office, se requieren para la ejecucién de las labores diarias

y son basicas para el buen desempefio de todos los empleados del municipio de Garzén, segun la

gréafica se evidencia que el programa que tiene mayor apropiacion es Word, se percibe poca

apropiacion de los programas Excel y Power point.
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Figura 42.

Resultado pregunta 5

5. ;Cémo es su conocimiento en el uso del Correo Electrénico Google?

30 MM Excelente M Insuficiente 00 Aceptable Il Bueno

20

Carpetas Filtros Dirive Calendario Agenda

El correo electrénico es una herramienta tecnoldgica de apoyo administrativo y operativo,
por lo cual se hace necesario que los empleados del municipio de Garzén estén capacitados en el
uso optimo de todos sus elementos. El resultado de la gréafica evidencia un conocimiento

insuficiente y aceptable de dicha herramienta.

Figura 43.

Resultado pregunta 6

6. ;Cual es su apropiacion en el uso de software de Gestion Documental SIMAD 7

70 respuestas

@ Excelente
@ Bueno

O Aceptable
& Insuficiente
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El software de Gestion documental tiene una apropiacion muy baja por parte de los
encuestados, el 47,1% manifiesta que es insuficiente y el 22, 9% que es insuficiente. Por lo tanto,
se requiere capacitar a los empleados del municipio de garzén para apropiarse de este sistema de

informacion.

Figura 44.

Resultado pregunta 7

7. ;Cual es su apropiacion respecto al contenido de la pagina web de la entidad www.garzon-
huila.gov.co?

70 respuestas

@ Excelente

@ Bueno
Aceptable

@ Insuficiente

Se percibe una baja apropiacion del contenido de la pagina web www.garzon-
huila.gov.co, el 22,9% manifiesta que es insuficiente, el 28, 6% que es aceptable. Con estas
respuestas se puede concluir que la mayoria de los empleados del municipio de Garzén no

conoce la pagina web de la entidad donde labora.

Percepcion de los usuarios respecto a la gestion del area de Tl

La siguiente parte de la encuesta, contiene los resultados respecto a la percepcion de los
usuarios internos sobre algunos aspectos de la gestion del area de tecnologias, las respuestas son

las siguientes:


http://www.garzon-huila.gov.co/
http://www.garzon-huila.gov.co/
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Figura 45.

Resultado pregunta 8

8. ;Como considera que las personas del &rea de sistemas brinda el soporte técnico?

70 respuestas

@ E:celente
@ Bueno

O Aceptable
@ Insuficiente

Aunque el 57,1% de los encuestados refiere que el &rea de sistemas brinda un soporte
técnico bueno, es necesario trabajar en la mejora de la satisfaccion del 15,7% de los usuarios que

consideran que el soporte brindado es Aceptable y el 2,9% que es insuficiente.

Figura 46.

Resultado pregunta 9

9. ;Esta satisfecho con la calidad de la solucién ofrecida por el personal del area de
sistemas?

70 respuestas

@ Insuficiente
® Aceptable
@ Bueno

@ E:celente

Aunque el 54,3% de los encuestados refiere que la calidad de la solucion ofrecida por el

personal del area de sistemas es bueno, es necesario trabajar en la mejora de la satisfaccién del



188

25,7% de los usuarios que consideran que el soporte brindado es Aceptable y el 2,9% que es

insuficiente.

Figura 47.
Resultado pregunta 10

10. ; Los implementos tecnologicos asignados para para el desarrollo de su trabajo son
adecuados?

70 respuestas

@ Excelente

@ Eueno
Aceptable

® Insuficiente

Gran parte de la eficiencia y eficacia de los empleados de la entidad se basa en tener
implementos tecnoldgicos adecuados para el cumplimiento de sus tareas o actividades diarias, el
30 % de los encuestados refiere que son Aceptables y el 21,4 que son Insuficientes, evidenciando
una necesidad por cubrir, que conlleva a revisar el inventario de recursos tecnoldgicos de la del

municipio de Garzon.
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Figura 48.

Resultado pregunta 11

11. ; Considera que la cantidad de personas asignadas para brindar soporte tecnico al

personal de la entidad son suficientes?

70 respuestas

@ E:celente

@ EBueno
Aceptable

@ insuficiente

Un alto porcentaje de los encuestados, manifiesta que la cantidad de personas asignadas
para brindar soporte técnico al personal de la entidad es insuficiente, esto se refleja en 52,9% y
el 18,6% que es aceptable. Se debe revisar la cantidad de personal asignado al area de sistemas

para brindar un soporte técnico eficiente a los funcionarios de la Alcaldia de Garzon.

De los resultados obtenidos, surge la necesidad de mejorar las capacidades y
competencias de Tl en los empleados del municipio de Garzon, no solo para que ejecuten con
mayor eficiencia y eficacia sus tareas diarias sino también para que de forma colectiva
contribuyan a aumentar las capacidades de T1 en la entidad y se facilite la implementacion de
iniciativas y proyectos que se deriven del PETI. Con el apoyo de los procesos de talento
Humano, se requiere incluir en las capacitaciones temas de TI, dirigidas de a todos los
empleados para mejorar sus competencias y a la vez fortalecer el personal de apoyo al area de

Sistemas
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Conclusiones
El Plan Estratégico es una herramienta que permite expresar la estrategia de TI, de una entidad,
desarrollado dentro del marco normativo “el proceso de toma de decisiones para alcanzar un
futuro deseado, teniendo en cuenta la situacién actual y los factores internos y externos que

pueden influir en el logro de los objetivos”. (Jiménez, 1982)

El Decreto 415 de 2016 Articulo 2.2.35.3, define los objetivos del fortalecimiento
institucional de las Instituciones Publicas del pais, las cuales deberdn: “Liderar la gestion
estratégica con tecnologias de la informacién y las comunicaciones mediante la definicién,
implementacién, ejecucion, seguimiento y divulgacion de un Plan Estratégico de Tecnologia y
Sistemas de Informacion (PETI) que esté alineado a la estrategia y modelo integrado de gestion
de la entidad y el cual, con un enfoque de generacién de valor pablico, habilite las capacidades y
servicios de tecnologia necesarios para impulsar las transformaciones en el desarrollo de su
sector y la eficiencia y transparencia del Estado”.(Presidencia de la Republica de Colombia,
2016), igualmente en su Articulo 2.2.35.4. Nivel Organizacional. hace referencia a la figura de
los CIOs (Chief Information Officer) en las entidades, como los encargados del accionar
estratégico de las Tecnologias y Sistemas de la Informacion y las Comunicaciones, quienes
deben hacer parte del comité directivo y dependeran del nominador o representante legal de la

misma.

Por otra parte, el Marco de Referencia de Arquitectura Empresarial para la gestion de Tl

LI.ES.05. Documentacion de la estrategia de Tl en el PETI, expresa que:

“La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe

contar con una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias de la
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Informacion y Comunicaciones - PETI, el cual puede ser emitido de manera independiente o
puede ser parte de un plan estratégico de la institucion. EI PETI debe incorporar los resultados de
los ejercicios de Arquitectura Empresarial. EI PETI debe contener la proyeccion de la estrategia
para 4 afos, y deberd ser actualizado anualmente a razon de los cambios de la estrategia del
sector, la institucion y la evolucion y tendencias de las Tecnologias de la Informacion”.

(MinTIC, 2019a)

Con esta declaratoria normativa, acorde a los lineamientos de Gobierno digital, se
construyé el Plan Estratégico de Tecnologias (PETI) del Municipio de Garzén, para el Periodo
2021- 2024, formulado siguiendo el esquema metodoldgico de la Guia G.ES.06 Guia para la

construccion del PETI, V-2 2019.

En la fase inicial se comprendieron los servicios y capacidades que tiene la institucion y
el modelo de procesos del municipio de Garzén, en la segunda fase se analizo la situacion actual
de la entidad en temas de TIC, los factores internos y externos, la normatividad vigente y se
consolidd un catalogo de hallazgos o necesidades y en la tercera fase se construye la estrategia de
TI, se plantea la Mision y Vision, Objetivos y Metas de TI, que permiten alcanzar en el futuro
préximo todas las metas propuestas. Finalmente se construye la hoja de Ruta que contiene las

iniciativas de TI, su duracion y costos.

El desarrollo de estas sesiones se realizdé de manera participativa, a traves de diferentes
reuniones de trabajo presenciales y virtuales, que permitieron depurar y retroalimentar las
necesidades y alternativas de solucidn, destacando el gran apoyo y colaboracion del

Departamento Administrativo de Planeacion,
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Finalmente, se concluye que la oficina de Sistemas adscrita al Departamento
Administrativo de Planeacion, es la dependencia que esta llamada a liderar y desarrollar el
presente Plan Estratégico de T1y es necesario involucrar a la alta gerencia de la entidad en todo
el proceso, para garantizar que personas con poder de decision avalen las alternativas de solucion

y se destinen recursos para el cumplimiento de las metas establecidas
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Recomendaciones
Para que el municipio de Garzon Huila realice una eficiente transformacion digital y desarrolle
la Estrategia de TI. debe tener en cuenta las siguientes recomendaciones:

Modificar la estructura organizacional de la entidad, teniendo en cuenta que la oficina de
sistemas no solo es de nivel técnico, sino estratégico para lo cual debe implementar el rol de CIO
(Chief Information Officer) o director de tecnologias (Information Technology Director) con el
perfil requerido para ser el maximo responsable de todos los procesos tecnoldgicos del
municipio de Garzén, quién hara parte del comité directivo institucional y dependeran
directamente del Alcalde Municipal, como lo especifica el decreto 415 de 2016.

Adoptar el Modelo de Arquitectura Empresarial de T1 planteado por MINTIC
Mantener los ejercicios de arquitectura empresarial de toda la entidad e implementar los
resultados.

Construir, Actualizar y socializar el macro proceso de Gestion de Tecnologias de la
Informacion, las Politicas de TI, Planes, Manuales y Catalogos, de acuerdo a los lineamientos
establecidos por MINTIC.

Promover la colaboracion entre las diferentes dependencias del Municipio de Garzon, para
compartir informacion disponible en las mismas y mejorar la calidad de los datos.

Avanzar con la racionalizacidn de tramites institucionales del municipio de Garzon.

Continuar con la implementacién de tramites en linea para mejorar la atencion a los
ciudadanos del municipio de Garzédn, dando cumplimiento a los propoésitos de la politica de

Gobierno Digital.
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Renovar las redes de datos, voz y potencia del Municipio de Garzon, para facilitar la
gestion administrativa en la entidad y minimizar los riesgos de seguridad.

Actualizar y mantener el licenciamiento del software de la entidad

Mantener actualizado el inventario de los equipos de computo, impresoras y scanner de
todas las dependencias de la entidad, con el fin de garantizar el normal desarrollo de las
funciones de las diferentes dependencias del municipio de Garzon.

Implementar la mesa de servicios para evaluar la gestion operativa de la oficina de
sistemas y mejora el tiempo de respuesta a requerimientos o incidentes

Consolidar y mantener el modelo de Seguridad y privacidad de la informacion (MSPI)
del Municipio de Garzon.

Implementar controles de seguridad fisica y digital.

Implementar estrategias para la adquisicién de recursos econdmicos, para el desarrollo la
Gestion de TI, del municipio de Garzon

Actualizar el Plan de Capacitaciones Institucional, y del uso de las herramientas

tecnoldgicas disponibles.
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Anexo 1.

Viabilidad del Proyecto —Ministerio de tecnologia de la informacion y las comunicaciones

ANexos

El futuro digital Gobierno

de Colombia
es de todos MinTIC

Codigo TRD: 320

Bogoté D.C.

Sefora

GLORIA CONSUELO QUEVEDO CASTRO
ghoriac_quevedoi@garzon-hulka.gov.co
Garzin - Huila

ASUNTO: Respuesia a radicado nomero 201026118, Anteproyecto™ Construccidn del Plan Esfratégico de Tecnologias
de |a Informacicn (PETI) Para el Municipio de Garzén, periodo 2021-2024"

Cordial saludao:

De manera atenta les informo qgue una vez revisado el anteproyecto del asunfo presentado como parte de kos requisitos
de condonacion de sus créditos adquindos como beneficianios de la Segunda Convocatoria para financiar estudios de
posgrados en gestion Tl y Seguridad de la Informacidn (especializaciones y Maestrias) adelantada en el marco del
canvenio 426 de 2015, suscnto entre el Fondo de Tecnobogias de la Informacion y kas Comunicaciones — FONTIC y el
Instituto de Crédito Educativo y Estudios Técnicos en el Extenor "Mariano Ospina Perez” - ICETEX, a través del cual
curst ka maestria en GesBon de Tecnologias de la Informacian en ka Universidad Macional abierta y a Distancia -
UMAD; me permito emitir concepto de VIABILIDAD y les invito a continuar con las acfividades relacionadas en el
cronograma planieado.

De igual mansra, les deseo éxitos en la implementacion ded proyecto y e solictamos cumplir con la totalidad de
reguisitos establecsdos para ka condonaciin de su crédito, establecidos en & reglamento operafivo, ka comvocatoda y
¢l procedimiento para lograr ka condonacitn de su crédito.

Asi mismo cabe recordar que de acuerdo a lo establecido en el texto de la convocatoria y demas documenios que ka
componen, los beneficiarios Benen hasta doce (12) meses para la condonacion del crédifo vy el no cumplimiento de
este plazo, ocasiona que el ICETEX inicie proceso de cob.

Finalmente es importante tener encueta que el proyecto debe ser desamollado en la totalidad por el beneficianio, es
decir, no puede mediar ningdn contralo para la realizackdn de kos enfregables yo producios agui definidos.

Alentamenie,

ALVARO DO DELGADO MARINO
Subdirector dg¢ Gobierno en Linea

I 1y
Proyecis. Lucy E. Palacies bf,

Ministeric de Tecnologias de 1a Informacikan v s Comunicaclones
Edificic Murillo Toro, Carera 82, enkre calles 124 y 128

Cadigo Postal: 111711 . Bogodd, Colomibia

Tz 4807 (1) 3443400 Fan- 57 (1) 344 2248

warw_mintic.gov.co

199



Anexo 2.
Aval de aprobacion — Municipio de Garzén Huila
¥
Gy
MUNICIPIO DE GARZON

NIT: 697.1 0.022-6 = Cibebigo Dune: #1298
Director Departamento Administrative de Planeaciin

EL DIRECTOR DEL DEPARTAMENTO ADMINISTRATIVO DE PLANEACION
DEL MUNMICIPIO DE GARZON HUILA, CONCEDE

AVAL:

A la Ing. Gloria Consuelo Quevedo Castro, identificada con la cédula de ciudadania 34.561.411,
estudiante de la Macstria en Gestion de Tecnologias de la informacidn de la universidad nacional

abicriz y & distancia UNAD, para desarrollar del proyvecto “CONSTRUCCION DEL FLAN

ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION - (PETI) PARA EL

MUNICIPIO DE GARZON HUILA, PARA EL PERIODO 2021-2024."

I Edificia municipal - Direccidn; Correro 8 Na. 774 Exquina E_
S‘l Teldfono: 0S8 B3% 3622 - Fox: 098 533 39 43

SOMOS Pging Web: www.gareon-hulla.eov.co o= GOBIERND
EL CAMBIO Carren sfectrénic: plpngpsion paran-hisio. ggv.co ’%EDIGITAL
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Anexo 3.
Matriz Grupo para la construccion del PETI_V.01

Grupo para la construccién del PETIAZ:D8
Area Nombre de las personas Funcidén
Jefe de Planeacion: Integrante del Grupo de frabajo de
Planeacién Arguitectura Empresarial
Dr. FRANCISCO JAVIER CARDOZO TOVAR - tucional

Lider de la implementacion de Gobierno Digital, Lider
Tecnologias de Estratégico de Tl i : : la definicidn de
la Informacién Ing. WILSON LOMBAMA GALINDEZ

Lideres de las areas funcionales y de los procesos de la
Areas entidad
Misionales Prof. GLADYS MIREYA GOMZALEZ SANCHEZ y osibles solucio
MATHALY SUAREZ TOVAR

Atencidén al Lideres del proceso de atencidn al ciudadano
Ciudadano Dr. MARCO ANTONIO CERRA MOLIMNA

Secretaria Lider del proceso de gestitn financiera o del drea
General financiera

(Financiera) Dr. YOHAN LEANDRO RODRIGUEZ SAMTAMA

Responsable Institucional de la Politica de Gobierno
Secretaria Digital: es el representante legal y es el responsable de
General coordinar, hacer seguimiento y verficacion de la
implementacidn de la Politica. g | n de las

(Representante
Dr. LEONARDO VALENZUELA RAMIREZ

legal)

Lider de la oficina de control intermo

Oficina de Dra. MARIA EUGENIA OCHOA SEGURA
control interno

Responsable de Seguridad y Privacidad de la
. Informacicn -
Areas de apoyo Ing. PABLO ANDRES LOZANO y Privacidad de la

del modelo de

Otros

. i Ing. Gloria C I edo Cast
Participantes Gestion de Tecnologias de la Informacicn ng. Glorie Consueio Quevedo Castro

del Proyecto




Anexo 4.

Ficha de la Entidad

Ficha de la Entidad

Mombre de la

Entidad T

Presupussto elscutado en la daitima wigencia
en toda la entidad

Orden o Subonden

Presupussto da Tl ejescutado vigencia
Antarior

Maturaleza Juridica

Fecha e Gitima actuallzacion plan estratéglcoo

Fecha de aitima actuallzacion plan estratégicoo
de TI

Adscripclan

Dr. LEONARDO
WALENZUELA RAMIREZ
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chudadaras, de |a sockedad Bn s conjunio ¥ la promocon de procesos produciivos v sostenibies para la generacian de

bierestar sodal, Aquera y oporunidades de nelacion persoral del individus 2n U iemiorc

77.960,991,059

230,728,504.00

33172020

1 B0 20

882,113,188

Db erthvo
Hombre

Saranizar o derecho & & sdccacon recal
preascoir, binics y medis e iodos o o,

SN ECEEECETEL. [OFEEE Y ulice & T e

In implemeniscdn 2 B diereniss swislspn de
caiciad, coberiurs, parTTarencs y gesin leesiodsl CGTSY | Dol s 50 ssce sdcaivas ot o coaieen
W O | THE TSSO 8 T ¥ T34 |Geserw cusin () specos pere s snisessmenic de proshes ssbes 11 =
& EmE N o8 08 @ HUCIECH dooETEn drECTal InE A 2 TEErEEE § OF BCirs CRcs o H N de sees o el
doom=in ¢ sdminminieoe qus paTnien comminer da desmrTeafo ds B8 asLucie 5 prustas ds saisdc
uns o ad &N par con squded & guskied de
oporurdate
MTI8 | A, meorer @o ToETErsr crousnis (350 sede sducsives doraeis sl
EE ]
MTIE IF:r'l.ll'-lr:-H-\rh'uqu:lI-'llehnu-\o::r dal gl =
I RSO SIS
MTIT |Forisecw sl desarrolic miegral de on sUITROE & Press de I aoecUmcion
s nmin 1] mpacics para s
MTI8 |Masizw uns mrsegs sncal Sars Svuiger § PRTOC D DN g ramas
oferisdce de sducscids mupsdsor o leecders an ol Municipe:
MTIR |Suscrbr casim |4 comeEnon oor UNVEMECECES Ao raiiuics pars
forinimonr &l mocean 8 b sdececcn o, iscnnicgon s prolesionasl s
o s
MT-10 | Sumcrbr 1 comessm o nefsoorss sducsives pass dismirae
mrafabesmo & s Municpo
WT-11 | Coodrm oon b sriche] Tommdn de b Yerded o Saaarsia os
Empacics padagogers &0 L midecores sdursbvas pars lorislecw
mim O sar L Fa
OE-IG | Orwniscc 5 contribur & s o ol i MT-12 |Mesizw 2 marissrsssios 5 b " = #n
aocim] wircuimdc: m b civeram cepore el sain sl Cumirmnio
o iwedn o b osscon L acyvided Mecs MT 13 |Consinrosn pio dolscen de cno |5 Piaces depodtio Musopio sf
o L
MT- 14 |Consirur 7 canchas meifuncionsisa Wnopio sl cosirssn
MT-12 | Mesizw 30 jomsdes v svanon 38 scividsd Mo sscrasccn o dasoris
mn ol camidanio
MT-18 |Masizw 4 camgscraics ds NEgECEN comeriars doraris o cust-snio
MT- 1T |Masizw 4 svenios osgos psrsis usgos niscosgisics v Jesgoa
Exudnniiss ryoherarco pobscon Mifcn, Miias y Adolesosmin
MT- 18 |Masizw & dolscorss 48 mplsTsTion

Lin=a Estratéglos
1: JUNTOS AEHDYANDOD LA
EDRLCACION ¥ EL DEPDATE

202



Objetivo

Nombre

Linea Estratégica

0}  |Omertsso o cumpirsards de \s poliics de MTAD | Aurmentar on © 52% |s coberturs del SGS5S (Saterm General de T GANZON PARA VIVIR MAS ¥
Mw;mu Ehﬁmm-nw NeJon
joE-04 Ircuye o8 T 0 e e
h!wlw del Extade -)0:.‘.. _-!w-ﬁn- Mmm
joe-os (] £ wl| MTJ! |Owm o 00N o o~ '
cortrol de Be Iacioms e reego & Le saded de s | o oo
& rrvel de MTI2 |Owm «f 100% el cory e y
corureisdes y coganizaciones e wein y L]
MT-23 | Ownarroiinr of 100% ol £l Y
1] socid y salud maris
MT34 | Owssrrotior of 100°% o o Y
o= o Y
MT2S |Owsarrciier of 100°% ol » o~ ¥
| cn ¥ i
MT20 |Osnsrciinr of 100°% o £ Y
-—pec e e Y
MT27 |Oesarrofiar of W00 ol congentn os
m.mummm—m'mo
MTI8 |Owssroiinr of 100°% el e y
pecioem | Oe e Srerecn e saed y Anbis boms'
MT-29 |Owsarrefinr of 100 el ko o v
mpeciice anm—mwm—mm.
o~ '
oo
o |Onm N™ am T2 kwu-lm-mm;\hwm-m_h 3 BIENESTAN DESARROLLO
socaly Pars o major ¥ vejas del durarrie ol HUMAND ¥ CALIDAD DE VIDA

de b corcicnes de vida de @ Jottacos en
Mumcion de vutreratyieiad

MT-34 | Mesize 4 comcones sl Carto oe profeccoe socisl de da pars o sdulo
Ay duase el Saanens
MT2S | Meaicw 0 scotres de sancdn irfegrsl Sngkdos & s poblscian Adusc
Mayar e s sore eors y nasl eants of custiess
M6 |Ardcaw ™ ] Y por
rogmTe s BaTdas n acoiin § Doy x proceacas de novedades
s artrege 3e cariroa 3 Mlderes oul e en ol Costrwno
MTIT |Arscaw - Y por ol
goberme sacorad para erdregar les Fansferencies corsteres
~TNC- del poogr Jowwram en scooe
MT38 |Owwr la ofcne de ia Muger y Génsrn oo of Muncps
MT-30 |Crwaw of corsie de Mad de mugeres an o muncipo (zore nesl y wtans|
VT-40 ';em---—w-\mmuwm-muw
de phrwern pars s Tageres an of Mumopo en el costrena
MT4) |Actew y i Coranga C O Tegeres e o
Qugtreno
T 42 I“l o ey y cermrpo Srigdic 8
Arxte e Caneoc
MT4Y |Momizer 8 svartss yo cavgafias oo 00 volencts cortss ls mumr o
o parero”
MT44 |FMeaize 12 Proyschn proccivas DT MGer s 3803 D anacones
comttacs YO Tedo de NOPOICEn ¥ Mercad bbors y s
Srwis w
T4 - e o vivienda por
Murcps o betefcoo » s mujeres an ssiase de vinersdSdas del
ke dutette of Coaliesa
MT-40 |Crww b Mass ge - LGN wn -
MTAT | Mesize 2ela LGTS ael
MT4as Il-_!-mw ) ue .
reconocrsenid de s potiacion LG TEI como parte de s socedsd durede
of custrmrso
uTAD - ] Qem peTTda B
mwuwnmauwm’mmc
Qrerc
MT-50 . 1 n 80N a poitics Pitics de pranes nfarcis
y farsias 2al WA arwte -
TR
[T I_ullw..:‘klmwﬂw‘_I“
y Sarzior durards o Cuatrenn

T2 |mm|1>mammuu~—a-—n‘

¥ [Svansn

uTas

Actimizar y socuion B Mats hiegradl de Alncioe 3 la Pamera Niancis

T4

Alsncon de 200 fcs y mfhes e o Cedo de Dessooid tagred pars =

203



Objetivo
Nombre

Nombre
MT-25 | Mesicw 2 PO T ya aln
Natalascos donda fircons o Ceantro 2e Deasasoio Megral Somego satho

MT-sa |m2m-—cm-ammuywu
CoeTurdarss

MT-AT |Construr o (1 ) comro o Desarolic itegrad an s cons nesd del Mursopes |

uMTsn . paaa de it rfardl e o
e

[TEXT === ) e ol anw
TS

MIL20 L B oftral Ysca recTestaa

LS y dn mconocrienic & b Seractos degatox & s provers rlarcs

MTat 'Fema-mnmnxumg.mmam.en

e
MI22 |Ackew of Comms de el W
IL3 i3 e b
M384 |[Formiw n e s ol ala

comtracoin 3e o plaves e vils o s srtaietes on tn godce
decirm y once o ae eeflocnoes scboatives

MTES | Mesizw 4 SapaciacOmes an COSPSrmcion Con I8 CRTUS O SO jars

onete & ke eenes -l pr = Y
Cormttacon de mTEreass

MTE6 |Masitzw 8 evertcn yo o8 soc e o
| Srgeton 3 Is pobsacen awerd

MTET |Oreig y e e ™)

Que 30 acagen & b Lay Sl prenes srvpien (Ley 209 de 200

MTE0 |Coodmar con s secretars de saied murscio’ ls malicecon de 8
CHTpAfaE e ONETION yO Charies edeatves e leres de skl
ptics D wrdm otme. |
Brgcs 8 ls potiaodn pverd del muricpe

MT20 |Garartsar un sspac Se SOpETaris SeTgorad jars e Darsanas e
o callm o cala y durymie ol
custreni

V770 |Masizer 12 acinisces e Shecon PlpEs GATS pEriconas en steacon o6
== 1 de calle y durards o custraric

M e e o fgcins aln sarery pars
PEwiin i Guakiad y B NO @RITTNACOT de PArscnas N ERo0ae de
calle habtards de calle y pobdacion vuneratie

MI72 |H_ a 100 pw de T rserro oo B
de
MY . o e de T -
Victrnas dal Murscpo
MT-74 | Masiza 4 planacns 30 partcpHacos de ia mass Momcs o victrmas
—
My L} de o I réTTRoon o b clets
merrntSoconsd iorvedas por s entdaces Gue hacen parte da Salercs
De N irdegrs N3 - SNANY
MITe - o Pan de O < e = =

:mﬂﬂr‘m‘po:nn-mm.-

Actuszar w yperents o Pan e Retono y Amtscecion del Murkcpe

MT-7R |Maatew 4 cownostorss srunkes dof Comte oe Jorros Tramsconsd

MITP |Crew um - para o de e n
o e
MT-20 f = MO det Tt def en b
proy o o W
MT8 wn e —us
M2 |G =D oo e (L] cor las

weuTEs susterde

MT-23 |Actusizer la nita de stenciin tegret de Victres arusiteetie

MT-24 |Sccmionr ia rets de stenctn Miegrsl de Vichrms

M |G - . £ camnoo wata
sma recuertis segie i lny 1445 de 018

MT-20 |Agoyo en o PR DaTEIRRN CIe

MTAT |A 4 ea mecrw s calkdac de vils oe e
paracxias en cordioln de dhcapactisd

MTE8 O & orpldersrier wns seraiegin Srigets & B stencian rlegrs o |

- o0
MT-20 |Formatar & Enplementsr un ¥ 2w

Kones o signads) como harraments pes i Doheen socwl de e
peracnes en ool de docapackied

MTS0 [Mesizy B corsocsioras deigitas & s pobiacdn e condosn de)
dacapacaiar pars apops la corfemmcin de gnges  deporives)
paralrpirs

Linea Estratégica

204



Objetivo

Nombre

Nombre

Linea Estratégica

Orartaco 3

acoesn corvinutiad y calciad de ko ssreces Se
agen potatie y sanasrnerds DAco e les aonas
rtianas y mersine def pals

MTAT [Mesizy b sctaalzacion del calesyo Sx redes Os scsecucks wn iy 2o
naal y whars del Muniaoa

VT30 |Construr s plants de Eatersent de agus metiosl an of D o de)

MTH6 |Nesizy 3 Exfuson y chawos jam s cosaticcitn de Partas e
Tratererio de ages Meadcal - PTAN e la o resd del suncpo

NT-100 lmumutmam o~
2 I ertdad presads del mnEn ptcs de scettwr B anakterts

NT-10! |Construsr o svpiler yio ¥ e

WT- 00 [l & schavizacon Oe CHasvD de reces y0 pEn Tt o6
osrsafiac an B sons rurd § wbase del |

NT-I0) |Masizy of sepirmno 3l Pae de Getetn egral 2o Mesducs Soldce)
PGRS susrweie

WIT-104 | Mmiear 13 Eanatermocia det 1007 de lon e
o I ardatad prastadors del servicn putdon de s arustrards

NT-108 |Pormdar e Farn s ras )

‘3 o= woldrm on

MT-08 |Poomder woa de e de acdeton

recristes ev o Mot E0
Ormrdaco 3 lox hogawms en condicoones Se MT-10T Cm.uﬁomvﬁm“-;cn.w
esywra, o WT- 100 |Meizae 2 2o pre . P . 2
- wie Viviencs e al markcpe
otrom. QU No Susrdan con e sokucon —
Seorede 8 of Safcst NT-100 |Mejorer 500 wisterxias naeshes y0 rhanes an o munssso

fabtacenal stanc y rusd del peis

TE06 |Promecen Se us mode lertois sasibods e

o e efceris e 1usc ¥ B prowvedn de Deres ¢
sarvicion wrbares § nursies. s Dorw &

|—

MT-110 | Nastew b
nases yO Wtanas en ol TUrNcpn aruakments
MT-111 [Megorer po scecusr 20 sasacos patiicos gee bouyer: Phuss. Parmuss.

Forces verdes ¥ Jurues cesplaraTenis peatonal er o secis whase y raew
Ol Ty

MTS1 |Formute y L del paa de|
et de e - de
MTA2 |Denarclier 17 aciechoes 3o agopw b conlmracin s grapce
SepArIVOE PRl ITHIne RO AT W I Sattas daciolmas depurdy as
M l_mmmu ox -
Mrxpe
M |G o Sa de W per o= - wl
Fraer s
Constnur po sepiar yo o o T 4. TERRITOMOS &
INPFRAZSTRUCTURA
VTS50 |Masizw is eansterwnscis del 100% de loe EY cowe NEJORANDO LA
# e arteiag prestadars del servich: pOics de acusduc sruaiTerts CALDAD DE VIDA DE LOS
GAnZONERO

Pl Y o NT-112 |Constnur e yo scecaar ls Prrrs 7 segurcds Sae on I Pass o)
Cl yia socal Nercads Muscipsl
W10 [Consine, wmpew yo sfecisr W Prewes S oe W VEs Otrpcs
MT-A54 |Construr magorr y'a aceciar in Primecs y seguocs e o I Pacgas)
MT-103 [Mealewr b schulizaccos del Pan Bdaco ds Ordessrseso oo
_E-WC » = e erergae NT-118 | Nodemios yo svpler & sed o shuerdraco pibico de s 2ome nal )
a el L whms de! Muraose sancalnes s
mekraTierin de (s caidad de ade mrecs o Y el potica
NT-118 [Foomter o el £ o mveo o)
lmm-!n
MT-110 | Masize ur sicic Scnco S0 @ tad de sartrads paics oe o sons sl
y stara el TRrCoo
CE-11 |Onertaco & ges ol sccens y NT-120 |G con ke Gul servcio de Gem raturel )
de g raters § g losatn de petrdies (GLF) = oo rechex e s.n - -
- = yw e ln rores nesl ded Tunepo
it de wuis arecO 8 es damclarn MT- w con Suthcas yo pars mrpha W)
oy y coTwrod cobertiss de gas natiryl dormeleto an b Zna s del muncpo
OF-12 |Orertaco » roves i rffsessiucues e rarapors u-r-vzz Consrur 20 Kidrmtrea de Placs masla an of muncpo
e s rect vl segional. pars corerbar @ m.gn‘i-nm_umpbmamm_-nv-
conecivides ende w regones. e of maxo del ansd
Fhan Masato de 1
NT-124 |Conatruer 2o (2) Kitraetoe e viSs STSarss a of muarkcpe
MT-129 [Formier un progjects pars @ conateacodn de i slema P e B
wxmam
CE-13 [Marmmeertas y servicios de indole Sfrancam y de NT-1208 |Brvcier ”5 [ ] o
PSYO Gue prorueven of sccess 3 be d & lwrias oe Poty-Cmecha 2S00 3 RSk y
rancaTienc y A b geston de reagos rakuraies § ACTEAT 3 reQTnn o pam w o la
L o sacicr Ay ¥y st prodectvidat ancamente
m-vnlmnu_-dmun-a_-v-a-uw.l
Arwris &
NT-128 |Asoyer o trtsiecer & 8 pipon ay N
de e I n o
| maoczasce Ara~w of caveno
- -

'ﬁ]’?ﬁ\uy:‘mn

205



Objetivo

Nombre

Nombre

atégica

OF-14 |Orartact 3 myesiine riervsncones sars meooe of| MT-130 Yy ol o £ o pecs an w)
s y e s s merkcEes
ez roaee NT-031 [Craxr & Ofcra de Dessrolo Mors Uncad Morscigal ds Assiescs)
Tacnca Agropecuse- UMATA s of custreno
NT-112 |Construr 2 sisrnas Co Fego on @ 2ona nursl Oef meecgss
NT-13) |resiesr un Sagntsico de i dairios de rego xsterds sn ol mascgio
W13 |t 3 e g v oo tera
Garzoe” Surwrde o custrerss
MT-18 |Agoyw of unconersest oel of Commage Memcpal de cesarolo sl
i
OFC- 19 |Onartaco s cormervar y pr * oz NT-10 . e ferdas hios el Tascce
haber yua e NT-137 |Mealzy 2 capactactres on Srms de conmrvacian de Jonas
sy Mo hotaa
m-m'rm,m)mu-.mas-—-m-
of W (Inchape | - zores 2o rimms
o)
MT-IN =2 e crreo ¥ de -
B I 2ore wrhmra y nusd del e o
MT-380 |eateter 20 jurion sccdgeom en gares e
arisertal
NT- 14T | Mealowr e o o -
v ea de ox medos de ComuncacKn
NT-143 |Proes - (1] - PRAZS o
s et e T
o8 |Or aque os NT- " 12 a mnas  aeciatas  por
L Surarde of
producivas s v artable srtmrtal NIT-184 | O un progr e pow
WIT-143 | Construe D00 saleies 3groscmiOgcas on W fne nral O TRnCpS sa)
AuTeris la detsrewtanos
NT- 448 |Proyeco pars s Su @ tula (Odope extdtee
OE1T |Overtaso 3 rmardenar 3 oferts y i oo del NT-0ET |Adpatr oo (5) pedon de Armes O Sroleccian. mElesmoos y
recuran NEres Corservanc y esdsurarco b Cormarvacon de scoatileTan mrangros de ae fertes hices
el hitca
o ol pata secorocindo of agua come factor de
Y i
O€. 18 |Onertaco s stancher odas s slagas y MT-Ta s = ED) a2 o
e stancion » os negos "~
NT-4G [pderertar of 0% &= W e 3|
ureros gos puscen Segar 3 sfects af W r
MT-50 - e | da peatitr: el reego S Jessetes
m-mﬁ—— L] == - penarsl scwcs del
conocrTieTin ol PEEgD. R tedicoan Y o manee S los desasties
mocdcs con lendrence e Sopen reteral aock retes y fumeso mo
rosncions
NT-150 |vgpdersrtar o 30% of Flan du Orderameris e B cuencs Sografics de
I guetimds Garzse (POMCA) derarle of castrerio
NT- 1 myhm,ewahnﬁu-m'
e
O 19 |Orertaco » formuisr & mrplerranis de maners NT-40 e g o e =
» eper Garzomefis, o tavia o ba propasres de la repeccion oe policis
las chatirtes baTeas Gue Fgacen s Ltets Mectva corrmaaria e tevile y akakda muricpal
de bn drechox y of actess de Oda penons & s NT-0 [Meatze © T [ o ks DO
I<wicia ~ y & tm Mderes comunteios Jurias de
|mwammcw
MT. Menlzw s cpeckacion an Astos Transconsl y derschos humancs 8|
L] o - e Muricigal s )
Cureric
NT- 2 [Actvmr o Cormepp N o P Y
- el
W-!&lml Al Comaap de paz Y
- o
NT-184 |Creow of coreie del Y P a paz
on ol castseria
MT- 183 |Carreccar § plerurtss cel coreid el poscorficls. recorcilacen y

T [Feaizsr & carraran zars 13 geraraa 2 ios demchos PTares erdocas=.

Cornvieanca pars e pas an of Cusreno

- e 3e k] Y
i y -l - el

corers rifem

NT- a7

Actusizar la pobSca pUtics pas I acode corrarad en of TUNCpo e

Garzor en ef Caatrero

SEGURD Y TRANSPARENTE

206



Objetivo

Nombre

NT- 108

Nombre
Irpdermrtar e un 30N te pobScs plblics sars is acodn comunad en o
nw?mﬁmmd;-_f—-

(Omardact » la Shustn frphersrriscian y

de b o £l
|corficios ectw o8 Joe 20 deaatacan =
|concilactn ol atiirge ¥ B aragatie conpomicon

NT-5 |Correccar of cartd Tarritony de Seguridad y Comewarcis Cludadans
(FONSET) mismo 2 vecas o %0

NT-1T0 |[Agoyse & labor cperaiivae te ke onger de g !
on 4 - - Yo e moyo daarde )
Custreo

MT-AT! |Aursanio 8 10 pancrias del 24 ca faarzs de s poficis Necions! dutards o
Qg rero

MT-IT2 | wtater 10 starvms CoTurtaras on o Caace WhHano y rursl del Municpie|

dramm o caatieno

[T

0 ;o e emars § s pans
fortxecer B sepded de rrareopn dorande of custtarin

MTITE

Adgan 5 wehicdos para I s pitdcs Brtsieclendo ls segurtiad
u'g--u—-w

MT-ITS

wmm-ﬁ\dmmnaw,:m

MT-1TE [Fommder & rglemaris s EUISIEge AN TGN B TSN oporiuns
de km de rruricizel an of custeens
O8-21 |Overtaco 3 rputew o Seaarroic y Operacon de NT-1T8 | Craer la sfcns de pranes y -
de y
|servicios conexos. contarddon dighsies as! como | BT I0 [Poersier @ e para a4 et
|guatain y provociin de e TIC, o dessosio de TIC de scuerso & Lay 1578 de 2013 en of custmenio
o0 de bITTECEn SSN MREID scondmes MT-18! [Formuisr « Soemerts un Mas S8 OMUNCICON Mokt aoarts ol
aockl y pars ol G -
de ura cuftars TIC en ods 8 socisdad WT- 102 |Gewtonar con o MRl e i TIC 5 B svglactn On cobertes def
"m"’""'b--'“_':—'-'m mrac: de beTat en b s el del TR0 B baels @ km
= -
s prarign doh e 1 o Plan de TIC "2 Rtos hgtal ms e lodon™ e
¥ T oy MT-15) [Mastew 2 socisizscorss e b pusios vies Sgiel dhponties of e
Mo e of Custrers
o232 |Om = duefa ' El NT- 185 | Mekrw p'o mrover s e
lon mtrgrertn pees B Cercls Tecnclogles & murcps’ en of Custrere
Ty B T o SateTa On segerced OgiE a0 B skl mAncipe an o
L Y b Custrens
ct1ma e~iiades de Sosera haconx de
- Carca . ¥ [NT-100 | Pepcterciar sl smiams sccs 06 I SCSE MUl W 6 Caren
' aacior privado. de banca Vuliatess! y 3
O£.23 |Orertacn = promower s partcpecin NT-1a7 | D 4 ) 2 o wl
cutatara en Sfeentes MO0 OB @ MIETICOON duante ol caatieno
putics socui ) B T ) < e
¥ O on -t |-bmm’-omdam
o corniuctin pafiice WT- 100 |Menizar 42 omaces S VACUACEN SSATASCIS W7 WA JOrEs Gbena )
rural del musEplo Surate ol costwen
NT- 0 [Dispocet de «n hoge Os 2es0 pam mklr srsrobes calgems en o
Muracpe saaimern
NT-19 [Cear & Dglerartsr s sebafegs jars & alimsericion e seees)
m-d“rgmdnm
MT-02 [Crer una 3400 = mdes socubes s duiper b servicios Se
arwral on & oo e o
NT-190 |NMasizy 12 tusisaciones 3 i 36pma cesds pacs la Shvdgacan e te
mricns o v - ol
NT-1946 |Masizy 12 supenistones o & pus £ e
- o o mericpe ML T
ln-»esln-u-. 12 jor oe s k= de came an mnkcpe
Ara~ie o —anheno
[TWT-108 | Coostmar oo s wredee - ) 4 I
encriae en leTen fe Lot coire B coTupcdn dingdos 3 lon Kaeres
Comurales  soCmE ¥ . o al
daravie of caateno
m—mlmwhlmm 4 capeciaciones PO BMRGCTIER e
s de Arcios publca serdicitn de Cummiag y procesos e sleccioe e
o Custrere
NT-108 [Meslce 3 eodcen o oo Sel Plan de Mur
Seraraxic smpacios o csoge con s comumsiad  (nfmmacoon e
I el ¥ J
MT-190 |Putbon: of L) st S Oa Cumrtas e 9
pagra Web rmuscpal anusiTwris
OE-34 |Onertaco & megravierd dw s celcted del evpiee | MT-200 | Salers o e wrrpien
Y= mbon s
20ck y o wteSD taris svdw oice deTmrtos
ol e las )
la o>~ A0S (3 Faves o ak
SR — WT-201 |Pormde = ™ phan o ars s E>]

- ol
wTErsaarTE L Sl coMe aenicios o
imterediacion lbors pars mekrar i selecon
wrre in charts y I dermmanda Se irabap

arrpie rforrs

Linea Estratégica

207



208

Dijerthvo
Hombre Linea Estratégica
DE-Z= | Oemnissn o la frnacicn de rabajpciores oon MT-312 |Fan parn 28 mara oe St oablicese
PO ETIEL 48 SISOl 7 Calded pare e
- sl
o by EEzreEns v B moviided mborsl
b —]= —
D36 |Qrmrias & 8 genacaccn y kanfernce oa WT-200 | et i Fian oa O 7: DESEMPEND £ MMOVACION |
- . - BT-204 [Aciusicer s rovw o Barco 38 Provecios Bomcpal BISTITUCIORAL AL SERWVICIO
o & NSCVICDN, SN S LD, SO DEL DESAMMOL L
o i o MT-XH o Plan
gEcgraio ymrralcginm el [ N MIT-3 |mplerenie = u=130% i Pias Anicorrasodn Muscpsl
plar ¥ I o e inca
" Jr— MT-Z0T |Aciusicar s Mocksls msgeedc de Flnasccn y ganion - MIPG:

MT-2E Iz 4 sepuimisnic ol Modsio imisgredc os Plrmscde y gmicse -
|l¢“

k= dm G T

MUNCpE
MT-212 | -l [} 4e I Flans Admreaiwics pas o
aptime: Funcion s
MIT-213 | M w in Fimnia de - 1
BAT-204 | Schusiienr B kel de Comiraiscion klosicipsl
MT-214 | Moriemirer s drchies Muricpa
MAT-208 |Apoymr meeimes o i ek =
|orinec e o o L
MIT-2ET oisi Flscaurn
MT-218 |Formier o 4 o
MT-210 | Aciusiirar B Esimiein Trituotaric
| —
MT-23] | Aciusiccar Lay rommas NP
.77 | Oemrisdn 5 ln sgoscce. coniesl y ssguimenie da- MT-Z2) |Fermuie s = ml Pl g Enpuroisr wml Mol B POM LS MO BN DAL
mirnisges. ply=ss y sccdonas dirgidos o dae WAL
(1 i [ = MT-IX7 |Formuis & sissssiy: § Pan ds coniol conis b isgaicied
A — [OE) =] S P e T
i oo wrila
B PTG BN 0 © D recices o —— e P
i
BAT-7 | e un e 8 (RIS [Eorom s
OE-I8 | Zon b peiices pleess, proysciss jpedivdsdes MT-Z | Chsproesr d un peecio pr P ks = i B GANIOH DESTRD
L] ] SOETEMIELEY NESPROHSASLE
pary ol denarrodls, xrecimienis, sccesoy dakvste | T-Z2T | Mesier & nls [ O Ol CEMTMD CLLTLUMAL ¥
:hhpth:-.ﬂ:h::;:m'-l'r-tl\:l MT-ZH |mpisrenisr & progrems Meconsl 38 Bcis 7 Smociues L s m TSTIC O
uaain j iaicien, a8 ::“’t""’: ko A I lnchurn ol Municips
t— e w— " . WT-22 | Consinir wo stecier 1 S e o ke
pErapaciva o ion deescho culurslss e TaTn cac - - e
e equE e METnalRoon | COrAhETE mﬂlmllmmwl‘mﬁﬂhl FOrETE da perarw
parn ¥ BooEED B I culfurs de B
I e
—
MT-T3! |Ferruis @ mplersnis @n on 100% 8 eogrems. mepramsnie: S i
inbssairsrirs srimics y oubursl
MT-712 | = | a0 wm V0l programs formesio spryn y dfusicn
e anice o8 e oren aiin Boas  cufrsie s
mﬂllw-mmmlmal:\qlmmhﬂ-
lrmice &

MT-Z3 |Formis & mplemaresr &2 un 190% & poprems ds mecomissio os B
CrATCalE O J8l SeEanc TGarsT s s o Hole©




Anexo 5.

Caracterizacion de Servicios de Tl e Institucionales

TS T ST B - ) B 8 BRI B+ WE O B e 5
0 L= R R L -l ca b Erixies ou hingio
i e priiilm Ls 1
i a bapacis 4 U e e voporis maers M omares corscistoy
CFCATE
=00 Bk ar - 5s S [ ooghs con o asan d Hz == L
3 GE . EFSCEETETE 80 3§ TR
T o EITE COr iy COr LI ) = Sy e HE e il
iared oL Lo b Sommeran g
Sofears USO8 SCE p SN 7§ O STEEEE ForTaarm ar Sma | ) T ) 1]
i ST de niaTacon FC depoulival movien ydemm
LTUREET M. PEGLIECET [ TSN WS | =5 (i Mz = [
Carveciv 58 ParTeErs 7 TSI o Ion Squpa EEgradon § 0w
hrcoranca § covasim de @ Erigad
TS 0 DTN W N S0 0 ik 2o - Ll ol
Farcoranoa ¢ coniste)
] o Snocring § 8 SAERdEOl OEE P FEETacer LU — HE 1) | O
aoiew s rmion niioconsies. imies noirie. ssseee e nlenie. olcm
Lransor ca i 2o - £l ol
Darvcc S M CEEE o8 sekew cambon s Ee aleras de miormacr | ) e o
P DOMeGE BTDN MEUTETEL Scairer eoteare DM AuTaror 8
=1 CET Ba Do Be Hz =3
e T L] o
1R Suparsitr oa prossscsores de T Darcc U PETHEN MMSGUTH GUE ON pITVESCME Cumgan cor e e o
coigacome ormscha
=i TCEncE £8 FrLE 00 38 Cad T e T RN CASDE § 3 o
FLITAM B Dl CETATETN
e Irchuson de peraonas =0 8 b ge | Ot b ncuasr o o pe s a0 e de caslicacier oo e o
¥ duur heger sssdecie o @ Dass de deica oel SISEEN o sca
o U powncs bewfcam s sl 8 pogmm
- | sl
Ctirr I rowccin 7 CEoL Cic SEbes |Exare [Vece  uecs HE B = P
© A pETON [ regunades 7 m b o deios ow SSEEN imem
cama rombes apslidos rdrees de docamenic de densicecen ipode
EoocrenT erie o
W S g & 18 oo T TN L T = &= = F
aumic e ncrs 3 haget na fen o sroasstacos 1l
TR M por cambe de comcilio derea del Tarma
FUROpE ¢ 6Ot Puncpe. ek ey nconlormigsd cor el pureys
oWk O pot RoUEOT e FogEeE reseal e b Urend de v
wn reenicece o bk ruesl rbars § e
¥ gD B QUi SO CRECE ST S == HE 1.7 L3 | 8
panic 38 snimera de un alleck o pensones el Fonde Terrionsl 3
Farmcoren smm jouic BeE Spaners & ST LT boe oe olracer
= ol vmir | § s Uirra reancs DS wchel sl B
o s mn ous pusde e nferee 8 ones (3 e e egses
R AEnEE e §dar |10 eces doks s
Parmso para ks b T
Ead= T T ————1
lorsanisr FOToAT BEOVE Y PRI b Drichcs o v depere o
a [  wTE e madar
FERELLL 08 FiEeE pudics poocsl SeniiT O LTS SECSCHE UTaCTEn
s

] T
P DU VE B T e o e

Ragumy | PEEONE TSN RS I SROLE M CorforTads oo s
PIpEREON 58 O b ren S8 SOM N0 SN

Dtmrms b sprobactn de los sieos de sincersrenic. ousdos ds drem o
POYECE O EWEICT SFDE SENEN SNESSON § SENEl COTarkn o i propesd ad

Daclaracon 7 paga s ok propes i 3 oseco” debe msiawr oo o
o del paredc reener isles oo § PTG PTG CEEITO T SEAN

209



O s 4 CET3N 8 O FEIELEION 8 FOTCO0NE INLNC Y0

n-rphp.n-u-d.l- “w-mdﬂmhv—
o o a S Jreraa

] ]
POENTTY TG PO OO 10N SO0 LS PR aiEn Ol © M oe
-m-_l:h‘- 1. Carnos ous b no spaocos 3e

HogE wpen
uh.mllﬂ.llr-.n .-11“\: bl e |:|:h1|I'r-'
ETETCEN P rogweie"

1]
b mary 3 =7 P y CERDITH 58 e 3
m‘_’mﬂ.\lhﬂl‘m

| CRciacET | AagT S 00 (IO D © PSaET i T pr W |
i e peruck P 58 b rars bovins ¢ squine Seinedo 3

pania

e mE

3 ke FEETEES EECOTE F SV 38 OpPE TR IEERCES BN T deres rames
crm rags BN bl pracicm SEVECEL 1 SRR IS B
mrubicad ¢ dul am a
Fuie > fare o bl domasics
Ragusa 3 Raguiw o E8 Onoa 3 Tda sk dewinedos | 5 Gesesl

Aarcssctn del ecoroceEe o s 3o 1 a6 Siub Seerien pars 3
laanis JorLEE wp:mw:u-mgi

= [ e Obisrs & ericacier 5 0 8 ps sicorsl 3 ka pa e cirecs
N O L ETENT 8 PR [T LT N
=4 ] = = WL

P i mlm&mhhmylnﬂh

piica s
mlmhuﬂufﬂ-ﬂ -:l.ltlth.l-Il‘.l'

#n e raacitr & a
guirscon oe umnmmmam

|spaciicdon ow e sries §achreas

wgal yo revecy tnosl
horuriel

e @ A Inde

CET—Er sy
:n:-lﬂ.lt_bu Dimiritaies arn ks reslaacor oe gsciacson
pusicze de lm ariss sscEncas Lo seiscics O sece nares deporinas re =
Fromzn i s Lre s el Suncie Sel aspecacsic no poc

c aJﬂ-

CET e P e

hﬂmlnlprltlﬁﬂtnumm mlmﬂ
heromm

C&rdmnpﬁujmmah -
o8 LR S MRS T SO LS SN Pt Do ¢ csand
prreoal 8 presanieson 38 SENCECUEE 20N 58 N X ok

;Im.lhll.nmn o preiciows 8 rpoiaeem km

e iadores p apendecoren mnr\:.m rmea ufcar
Bt

m [ ph_'iuﬁ n-nmnﬁl.r LF - T

mn.lb\hp_n possados ¢ e cinris oel ben Merc ceoe
—nmuw—m«:‘nm-hm

pﬂmhr—ﬂhmulﬁhm ’

Db b INCEECOr B8 FEJIDT G NOLENE Y Do CREKE DEN 5 Haceres -
e pr———- P =ris—
=] tms u siche
ECLI B PETTE 0 QIS Capthian N T ]
b
Dbwrmr ol wgmirs 28 £4 Sroa s STl cetfew v recw e forra |5 Careesd -
PETLIG M O i 58 I e bovnm buisines v Sernesson | e ecoon o
Bl
i FLERSE O 0 e o o o i E Lot W

i i

Facpoonas Stupow baogrwim gron o udiess b deade lm em
o8 LA £ o ybim bm-nmmwr.l.l‘--

furesia maTITas 2 Eram

210



211

LHeciar 500 7 plgE U8 B S
el oo 36 Lmn memder

hﬂlm lrh“—ll.rhl ll-.ddﬂnl.lh
o b asotr del o de scvesd 8 e n planficacin de lm
ol plicace § s S8 ECToiogin ¥ MGG SEEcLacon §
-l - T
EE peder d L vt - ol
_“m-nhMrrhmn-

mh—mh-hmm reficacen 38 s e

o
dreccitr gl r:ﬂq.-'m
- T o Ea L] Kl
e cer e L juredenen
= o I FAL AT AT BEET AR O AT p ] |
ubicy) e pavers ariicuicn p.:lcn-hph:'l iy “Lmgea wrifemiea
Srolco o eges srifon e o mpuERE

£ CUMp B8 BOrSTE P WSS MCRCies 3 Saoora o peigrn Y 5
scumrdo con (o calegeris Oe o fusgos arificisies

T o L] = = Er -
(du b du “chobm” ¢ rodera reca i T mrem
“ELLIER L ranrses 3 wndean
= TETERID O RECARCIN O g 8 mﬁ Elﬂaa- IR0 1§ M AN AN I .

aris 7 o en b Todeiicisd e fan O RO mslicEn ] Tasrem
REG 08 WErlE §AIN
umrhmu“ﬁflﬂmmm
tamiar y sscoar
Carswpin 4 srmcitn d8 uages 3 | Db cowssio mnﬂa—--“ummh E Racas - | Eoere rha | T3] r- r- 1) El

[T

I.lﬂ-d’ll.hf_.- In-hn.hlh'nm_- O ErECOL S o icn
Toosdes e (3. ] DPLITE N prETE B pDkn, W
DL T TR N LSO DG Ceecireni

T = m 87355 S PR F° ST 28 LT S
tia oot 3. Bwvr ciel P o i £ Tiers
eiguiorn § renis e conformicisd o ea pETs § e ooren rtawmrs
NN N rEpaciv PTECE Urbanisien o de mrnlla sgsieds

FAET PRI - M R RS




!

PAER | BITRE = =TT
-hn.hm'nmm-hw P milga ka pacios
Fe o= N & cEmr
l‘mu E WL O U
-td-ﬂmmhlmm i oo Taore
o raaicer iwlm Ji

SO LTS NSO TegE RO B0 (B TTea S rivencE oe o predicn ;o
e 3 = aEr | searche sciad s slccrade o oTeTD
O SONCETE § 0N LSO o8 ndusine v Bracsramens oe acels
rars

L= e T e T e P e T

Mhmﬁm i o de ln ieed del aage oel mpussic
B POLNTE OO0 S B pErEONEE ELT N O e ous
PRSI BN VO I

Wi uridic TOr-as MU Cales

Do e s ion winr oo
Far
[erruscor oe g 3
mpaTacEr
00—
AMGEN N AECHAS § NGO o oo

]
[4farer i 0 aries mcer cam

D ks desohucon de s sssTenion gus usror reencios o s
suisd S 3alcis pet coupacen legsl del mpace pubiics

E L =R T T )
uhﬂ.hﬂ’ummhmmm
urasniricon 7

Y AT L
m.l-\t.l'-u'l:l-hlﬂ pithml\: B S & cesrnler ion oes

T FGE B SEH
& o re decic, = deck lll'l_nﬁkl.n-r—nw-:n:qhﬁ

igaco LETE ]
Famt [Tyt Tuly ]

P
Sferenien 0 e i SECENCE (LS COMEREncEn e reErseenlacore s

OO o0 Sniries. Corvens o, e 0 iios b con o fn de
RO S P rEsn colacines de ceache polics sooreTEa
rlgiona 3 sl

| T Paga del mpuses po e ikt y e Beoon de ods

puticEs] a3 'r\du TEEED O TR SEEred &
rorrar 3 e Eog:t )

et T ﬂl.p iy wiiss  Spres o S
bl dase W vias i ua 3 domne pobico. Ser s pasTasle 3
UL ETEATEE B T O

[ =]
£ readificacor oe wnaan

- [ B

1EH

I3

ol G o L
B obwriurs LR § oo riligendo I mpacion LrsanisTe i

tﬁrmnlmmhmﬂwumpm
mquipTE o

e

PO COTRaC N 38 g0l 0 § K J £ ro
_tnum-nlr—lmmﬂnhmﬂ

par

n afchLancn JagEs B S EEnis couns egel 2 hecwr
. CIMTa

e
m-u-m - h-_'rn_ I--'h-l- p.l'| pl'l:-u.

. r——
o e os pmo Yy
P T T e e T

T NG 0 One g e ST S cor . oraicion
Veicen secCmc s 8 SCoreE 3 BTETEIE O QO reh e

NI
oty vecion de mreco Ak

mumm-mnpmm T e
Somrans e cendlcacon sToes ahTeEDs ssmers § oando b
FCOr NS ra sechs o enir o gucieoon del moussin Secirds

P o8 Lreisen |
wn ol SrecT raa Fraa
:p_hu-m-hmm.m r.-n.-:m.rh

Conecior te sTorm 8 o Foeriom By
NN BT SR mt—nﬂm £ ] Toren
wchon e aagE s cdmicn bl "]

212



Anexo 6.

Modelo Operativo
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Anexo 8.

Ficha de los servicios

Ficha del Sersicie

] E03

Hombre del s Comen Elcironkco y hemamierias Colaborathas |

Basado en G-5uile Gmal de Google oon un buzdn de
aimaceramienio e 30 G3 , amacenamienio en drive ¥
ancesn 3 aplicaciones de 0imalica de Googie

Descripc gl s

Areas gue participan Funcionarios y controtisias de la enfidad |

Tipo de usuaris gl

201, Co2, Coq, Cod, COS, CDE, CO7, Coa.._ C22 |

Presencial, Virlal, Telsionios

Wanszies

Wrved di criticidad

— ser'lt o "-EJ

Ma|orEs
Az

Slemanic

Plan de capaciiacion & Funcionanos y Contratisias d= b
= bidas

Ficha del Sersicie

1]

Hombre del serviclo

Software que detecta v &liming Wins y olas amenazas
Informaficas e lred, sislemas de informacion. PC
disposiivos movies ¥ demas

del servicks

e participan Funcionarios y coniratisss de L snfidad |

Tipo de usuaris nlemiz

i COY, £O2, O3, CO4, £09, C08.CO7, 000 €2 |

Canales Pressenicial, Virksl, Teleftnion

Mirved diz ¢ Bajo

Hivel de valor al ciudadano n
o =
I" I ur — Eer.lt = "-'!a

Majorms

Hlemanios

Renovar kcencias de Bnfvirus

219

Flcha del Senvicio

54

Gestion de ned de Infreesiruciura tecnodogic a

Gesiion de la adminisiracion y conlguracon centralizada de
i sepuridad de i resd Que Usan ks Sisiemas de
niTmacion

Funcionarios y confrafisias de la enbidad

IrfEma

apacidade s

== €01, CO2, O03, CD4, 0, Coa, COT7, CoA.... C22

Canales Pres=ncial, ‘Wiriual, Teielnico

warishias

L
s “'I J':r"-""’“ Bajn Mhvel e criticidad

LR ] o @il cludadamo

5"-‘.'.:'[' s e

M}

Hhwed =500 de
TupCion

Elermanias ACclones

FAeposicion ¥ repolendacion de o redes de daikos, voz ¥
sisiema siécinos de a enfidad, adecuacion del dalacenter,
mejoa de la coneciividad & implementackin de zona will paa
visEames

Crear

prEwEnivOS ¥ CONTECiteTs de hardware y software de los
SOUIDOS a5ignaios a ke nconarios y conbrolstas de B
Enibidaxd

Die=

Areas gque parikipan Funcionaros y conraistas de i enbidas

Theo de usuario Infema

8 pacidades

—— CO1, COZ, C03, O04, C0%, CO8, COT, COA..... C22

Canales Presancial, Wbl Teklonico

bian

it “1: mrlr,l-:.:u “ Mivel de criticidasd
Hivel de walkor al -:Iu:la-:la'-:-“ E .

TupCian
M j-

Elsrmanios
Renovar Hardware (compulacones, Impresors 7 scanner) -
Actualizar version ios sisiemas operatheos
Meza de Servicio, implsmentar of servico ONE, Implemeniar
i sEnvicio Active Direciony. -




Ficha del Bervicio

]

Adgquisickin de lkkenclas de soffware

Servicio de adquisicion de loencias de software requeridas
para w=ar 2n los diferenies procesos de la organizacidn

Funcionarics ¥ conitratistas e b enikdad |

Tipo de wSuais ]

e 01, CO2, C03, CO4, C04, GO, CO7, CO0.__ C22 |

Pressencial, Virlual, Teledtnios

Bao
Thmpa promed]

Mivel d2 valor al cludadana _ cloho del s

comy
L]

Semenics

Fenovar lcencias de Windows Renovar icencas de Ofice

mpiemniar softwane Bore: (Open OMos]

Ficha del Bervicie

u} 513

Hombre del se Bupervidn de proveedores de T1 |

Servicio qQue DeErmile 3SaguinT QU Kes o sedores

.
- cumplan con s ohiigacionss conTaciuales

e particigan Funcionarnics y coniralists o b enidad |

Tipo de wSuais Il

Subcapackdades

S— 01, C02, o3, Ciod, C04, T8, Co7, C08._ C22 |

Pressncial, Virkml, Telsfonios

o e
- o :I- = — Servicis e linea

Na|ores
AL

Hamenics

Poiflica d= Supsnvision de prosssdores de T

Ficha de| Senviclo
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ibre el sBErvick

Dies n del sarviclo

ios sisismas de informacion

Benvicio gue 5= encarga de generar respaido de daios de

Arzas que partikipan

Furcionaro: v (onratisias de b anbds

2 usuario IntEma

pacidades

ICO1, CO2, C03, OD4, O3, T8, COT, Co4.... G232

Presencial, ‘irtual Teleldnico

o 3| C 1 e

Q0 de

Elsmanion

Impdemantar & Servicks de Backup en a mube
Deocumeriar el proosso de copias O Respalds




Ficha del Barvick

u} E18

Licencla urbanistica

O s suloicacion previa pars sdelaniar obeas oe erbanacon §
on precion; de #71 B e ]

ramvn, my

refrcamisnic asnuciural . demciicon Ecoraiccan y cemamesk
. maCivincn B Sl modaiidecdes os sabdviion rarel Lt
Lt

parrtl cigan Planssscion - Ofic. Urbanismo |

Tipo de usuario Exierno

Subrapackrdes
e — CO1, G4, COT, CO8 ¥ C22 |

Presenci

Canales

Yanazies

Hived die
actual

e kdad

Hivel or 3l chedadani

Fadonalzacion, diglaleacion v aulomatzacicn del Tramilz
Pago PSE, Repories-Anafica de dains

Ficha del Barvick

] B3z

Nombre del Impuesto al degheo de ganado mayor |

Declarackin ¥ pgo gue todo propietanc o possedor debe
realzr por & sacrici de ganado mayor de la mza bovina
o equina destinado a la comercializacion en canal

E. Hacienda -Tesoreria |

Exiermo

CO4, COT, CO8 ¥ 22 |

Presencia

Vanszies

Hived de criticidad

Majorss

FRacionaltracion, digialzacon ¥ auiomaizacion del Tramie
Papo PSE, Repories-dnafica de dains

Ficha e

528

Impuesio al degilelo de ganado menor

Desciaracion ¥ paga gue ndo propietano o posesdor debe
realirar por el saoific del ganado menor, ties como el
pOrcing. owing, capino y demds especes menones en B
s dincion de &sbe municipio

5. Haclenda - Tesoem

de usuaria

Cldades
ladas

Elarrsania b

RAacionalimcion, dgialzacion ¥ suomalracion oel Tramie,
Fago PEE, Repories-Anailica de daios

Ficha e

533

Ceriificade de estralificackin socloecondmica

Certicar & esiratc socic-econmion oficial de unc o vanos
Inmessbiss residenciaies, Uhanos ¥ Rraes que e
EnousnIiren: n jursciooion del Municipio

Planeacion - Ofic. Listanism

2 usuario Exiema

pacidades

AR
Majzras

Elarmsania s

Racionatmcion, dgialracion ¥ aimmalizacon dd Tramie,
Pago PEE, Repories-Anailltica de daios
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Ficha dei Bervicks

0 =2 L]

Mombre del serviclo ‘Bobretasa municipal o distrital a la gasolina motor

Daciaacion § plgs TUE I germs por & cormume e pascling
ko e SO neconsl o meorisds, e ol
Los resporasbies son ion divir buscor ss mayon sisa. koa
produciosss 4 IMEriscones. ko ranaporiscdosss § axpendcsdons
ol Seinl cusndo no posden urSicer debddsmenie s proosdencia
o s pascina gus PRmpoTiEn o aEpendEn ¥ be SweirvbolSores
mincrizine

qui partcipan E. Hacisreda - Tesoreria |

Tipo de usuaris Exlerna

Subcapackdades C04, COT, CO8 Y C22 |

Presenci

SlmmarTic

Raconalracion, digiakzacion y auiomaizacidn del Tramie.
Faps PSE, Repories-Analfica de dains

54

Cartficado de paz y salws

Dttener la cerflicacion donds s= manilesta gue o deudor
& nCuena a par ¥ salvo con L enfidad

Elumanio

Racionalimcion, dgiaizacion v asinmalizacon de Trambe,
Pago PEE, Repories-Anailica de dalos

Flicha dal Barsicio

D

Impiuests de Industra § comerchs ¥ su complementaro
o arvisos y iabieros.
El impussin e indusiris y Comamio = gansmn e el o o
e kcacion disscis © ncrecis de Cusiguesr sciredesd ncustrisl
oorrarcisl o de seViCoE BN uradioose Sel Dotrin Cagitel Ss
Bogois va 1EN qus &8 CUTRiEn da o e o
SNBSSl B0 NToshae dElemnesa con artssiscmanin de
ComeTio. o mi slion

B Hacienda - Tesoneria |

Mombre del 5

del servicko

que participan

Tipo e usuaris Exiams

e CO4, COT, CO8 Y C22 |
asocladas

Canales Presencial

Wireed die
actua

Mivel d= valor al cludadana

Bersicho en linea

Majorss

Slemanics

Fackonaltzacion, diglalzacion y aulomatzacion del Tramis
Page PSE, Repories-Anafica de dafns

Sloz
Impuesio de circulacidn y transho sobee vericulos de

El impussin de Cirouiscion y Tolmiic e Yehicuions de Servico

P 1 U SrevEman muricipsl sciz, rasl y poporcionsl

U praes sl progistens o posssdor de s b de sshicuion

cusroio artee mstreul sdes an L e ssiccsn dsl Muncizio de
Sarnan

5. Hacienda - Tesorera

Eriarnn

al
oo al cludadans

Whwed di ri
COTUPE

o e AR

Majcran

Elnmanios

Racionaltaciin, dgitalzacion ¥ asomatizacion osl Trambe,
Pago PEE, Repores-Arailica de dalos
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Anexo 9.

Evidencias

A continuacion, se relacionan evidencias de diversas sesiones presenciales y virtuales, teniendo

en cuenta que el proyecto se desarroll6 en medio de la pandemia COVID 19.

Sesion presencial. Segunda fase. Sesion virtual. —Construccién de Ficha del servicio.

Sistemas garzon-huila.gov.co (Tu)

gloria quevedo >

Sesion presencial. Segunda fase.

tesoreria garzon-huila.gov.co >

Otras personas en la reunion (3)

O @ gladys mireya

[l O <




