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GLOSARIO

ACTIVOS DE INFORMACION: Se denomina asi a cualquier elemento o informacién de
valor o indispensable para el cumplimiento de los objetivos organizacionales.

AMENAZAS: Es cuando se produce alguna clase de suceso o actividad que influya de
manera negativa en la organizacion causando un dafio en la seguridad informatica o en
los activos de informacion.

CONFIDENCIALIDAD: Los datos deben ser exactos y modificados solo por personal
autorizado, esto aplica tanto para almacenar, acceder y transmitir la informacién.

DISPONIBILIDAD: Los datos deben tener la posibilidad de ser requeridos y obtenidos
en el momento que lo requieran, en lo posible evitando desperfectos en los sistemas.

DATOS: Es la informacién que tienen como propdsito el analisis, control y medicion de
los procesos y tareas dentro de la organizacion.

INTEGRIDAD: Los datos deben ser absolutos y no deben ser modificados sin
autorizacion. Adicionalmente los cambios realizados sobre los datos deben ser
rastreables en todo momento para saber el tiempo exacto y la persona o proceso que lo
realizé.

SEGURIDAD: Controles, procedimientos y labores que preservan las caracteristicas de
la informacién: disponibilidad, confidencialidad e integridad.

GESTION DE RIESGO: Método que precisa, evalla, pondera y categoriza el riesgo
para poner en practica instrumentos de control.

VULNERABILIDAD: Es una flagueza en el sistema informatico y generalmente es
explotada para ocasionar un perjuicio en los atributos o propiedades del sistema.
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RESUMEN

Todas las organizaciones definen su sistema de gestion de seguridad de la informacion
(SGSI) acorde a sus requisitos preestablecidos, recursos disponibles y el punto de vista
de la gerencia en cuanto a los riesgos informaticos. De acuerdo a esto cada
organizacion implementa los controles adecuados para mitigar, transferir o encarar los
riesgos informaticos.

En la presente monografia se pretende dar solucién al problema de como emplear la
Metodologia MAGERIT V.3 en organizaciones tipo Pyme del sector telecomunicaciones.
MAGERIT V.3, fue elaborada por la Comision de Estrategia TIC del Gobierno de
Espafia, antes conocida como El Consejo Superior de Administracion Electrénica y es
considerada como la mas completa tanto para organizaciones publicas y privadas.

El objetivo principal que abarca la realizacion de este documento es acercar de una
manera un poco mas resumida la metodologia MAGERIT V.3 a los profesionales en
seguridad informética que estén interesados en implementar dicha metodologia en
pequefias y medianas empresas del sector de las telecomunicaciones. La metodologia
consta de 3 libros: Método, Catalogo de Elementos y Guia de Técnicas. Finalmente se
realizard una guia de la metodologia empleada en pymes del sector de las
telecomunicaciones.

Por lo tanto, se espera un documento que permita un acercamiento mucho mas
profundo a la metodologia MAGERIT V.3 para precisar los beneficios al ejecutar el
analisis y gestion de riesgos relacionados con las tecnologias de la informacion en
Pymes.

Palabras Clave: Andlisis, Gestion, Metodologia, Riesgo y Vulnerabilidad.
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ABSTRACT

All organizations define their information security management system (ISMS) according
to their pre-established requirements, available resources and management's point of
view regarding IT risks. According to this, each organization implements the appropriate
controls to mitigate, transfer or address computer risks.

This monograph aims to solve the problem of how to use the MAGERIT V.3
Methodology in SME-type organizations in the telecommunications sector. MAGERIT
V.3, was prepared by the ICT Strategy Commission of the Government of Spain,
formerly known as the Higher Council of Electronic Administration and is considered the
most complete for both public and private organizations.

The main objective covered by this document is to bring the MAGERIT V.3 methodology
closer to professionals in information security who are interested in implementing this
methodology in small and medium-sized companies in the telecommunications sector.
The methodology consists of 3 books: Method, Catalog of Elements and Guide of
Techniques. Finally, a guide will be made on the methodology used in SMEs in the
telecommunications sector.

Therefore, a document is expected that allows a much deeper approach to the
MAGERIT V.3 methodology to specify the benefits when executing the analysis and

management of risks related to information technology in SMEs.

Keywords: Analysis, Management, Methodology, Risk and Vulnerability.
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INTRODUCCION

A través de la informatica y la implantacion de nuevas tecnologias en las
organizaciones los procesos se desarrollan de forma agil y efectiva garantizando la
prestacion de servicios y la satisfaccion de los clientes. Es por esto, que la seguridad
informatica acomparfada del andlisis y gestion de riesgos cobran especial relevancia
para asegurar dichos procesos y operaciones mediante la confianza en los
componentes de la infraestructura de tecnologia de cada organizacion.

El riesgo siempre se encuentra asociado a las amenazas y vulnerabilidades de la
organizacién, que a su vez interfieren con la consecucion de los objetivos puesto que
suponen un factor negativo por las pérdidas econdmicas. Es por lo tanto bastante obvia
la importancia que tiene conocer el estado real de riesgos a los que se encuentra
sometida una organizacion. Con el fin de tomar medidas preventivas antes de que los
riesgos pasen de ser hipotéticos a reales.

Dentro de las organizaciones es frecuente encontrar el andlisis de riesgos muy ligado a
las decisiones de la alta gerencia, justamente lo que se busca es prevenir que los
riesgos se conviertan en amenazas que causen pérdidas econdémicas en la
organizacion. Dicho analisis consiste en identificar los activos informéticos y los
respectivos riesgos asociados estableciendo controles y acciones que logren mitigar
sus efectos negativos en la consecucion de los objetivos de las empresas.

Por lo anterior, este documento se centrard en realizar la descripcion de los conceptos
fundamentales de la metodologia de andlisis y gestion de riesgos MAGERIT V.3, en
donde se definirdn los elementos principales, se identificaran los elementos mas
relevantes del catalogo, se examinaran las técnicas especificas y generales y
finalmente se propondra una forma de implementacion de la metodologia de analisis y
gestién de riesgos MAGERIT V.3 para Pymes del sector Telecomunicaciones.

15



1. DEFINICION DEL PROBLEMA
1.1 ANTECEDENTES DEL PROBLEMA

Segln Quintero!, en la economia Colombiana las pequefias y medianas empresas
(Pymes), generan un inmenso aporte para la economia local en cuanto al incremento
de la produccion y redistribucion de bienes y servicios. Como es légico apoyan su
funcionamiento en las TICS para gestionar sus operaciones y los servicios ofrecidos a
terceros. Al tener una dependencia directa del uso de la tecnologia se hace necesaria la
proteccion de la infraestructura y la informacion que es fundamental para alcanzar los
objetivos organizacionales. Lo anterior, implica que las Pymes deben ser susceptibles a
los cambios tecnoldgicos para que logren adaptarse a los tiempos modernos donde casi
todos los procesos internos o externos se encuentran online, ya sea en la nube o en la
intranet.

En la opinién de Crespo?, en la actualidad las amenazas estan siempre latentes en los
sistemas informaticos y poseen una etapa temprana llamada riesgo que se puede
definir como la eventualidad que obstaculiza el alcance de un objetivo en la
organizacion y generalmente implica pérdidas economicas y se interpretan como un
factor negativo, debido a sus consecuencias para las empresas. Para que el riesgo se
materialice tienen que existir vulnerabilidades en los activos de informacién. Un riesgo
implica varios elementos tales como: probabilidad, amenaza, vulnerabilidad, activos y
finalmente impacto. Para Hasper®, dentro de las organizaciones es frecuente encontrar
el analisis de riesgos muy ligado a las decisiones de la alta gerencia, justamente lo que
se busca es prevenir que los riesgos se conviertan en amenazas que causen pérdidas
econOmicas en la organizacién. Dicho andlisis consiste en identificar los activos
informaticos y los respectivos riesgos asociados estableciendo controles y acciones que
logren mitigar los efectos negativos en la consecucién de los objetivos de las empresas.

Un andlisis del riesgo es un proceso fundamental para que se tomen en serio los
riesgos y las respectivas acciones creadas para reducir las vulnerabilidades en las
plataformas tecnoldgicas de las empresas. Para llevar a cabo un analisis correcto se
debe identificar los activos de informacion y sus vulnerabilidades, hacer calculos de
probabilidad y medir los posibles efectos de los riesgos encontrados. Es importante

'QUINTERO, Juan. Las pymes en Colombia y las barreras para su desarrollo y perdurabilidad. Bogota:
Universidad Militar Nueva Granada, 2018. p. 5.

’CRESPO, Paul. Metodologia de seguridad de la informacién para la gestién del riesgo informatico
aplicable a MPYMES. Cuenca: Universidad de Cuenca. 2016. p. 22.

® HASPER, Joan, et al. Tendencias en la investigacion sobre gestion del riesgo empresarial: un andlisis
bibliométrico. En: Revista Venezolana de Gerencia. Maracaibo, 2017. Vol. 22, No 79. p. 3.
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mencionar que existen metodologias y normas reconocidas como MAGERIT*, CRAMM,
MEHARI°, OCTAVE®, NIST SP-800’ e ISO/IEC 27005° que fueron especialmente
disefiadas para estas labores al interior de las organizaciones. Segun el autor Crespo®,
dichas metodologias y normas carecen de validez si no se concientiza a las
organizaciones de la importancia del andlisis de riesgos para preservar la informacion.
Para Barrera'®, el anélisis del riesgo visto de forma sencilla es considerar los peores
escenarios que pueden afectar una plataforma tecnolégica y desarrollar planes de
prevencion y contencién que abarquen el ciclo de vida del proyecto a través de una
gestidn de los riesgos detectados.

1.2 FORMULACION DEL PROBLEMA

Surge entonces una pregunta al relacionar los conceptos antes referidos: ¢Como
aplicar la metodologia MAGERIT V.3 en Pymes del sector de las telecomunicaciones
para el analisis y gestion de riesgos de sistemas de la informacion?

Esta monografia pretende solucionar esta incognita y se enfoca en la metodologia
MAGERIT version 3, la cual es sin duda una de las mas empleadas en diferentes clases
de organizaciones.

“VICENTE, E, MATEOS, A y JIMENEZ-MARTIN, A. Risk Analysis in Information Systems: A Fuzzification
of the MAGERIT Methodology, Knowledge-Based Systems 66. 2014.p. 1.

*MIHAILESCU, Vladimir. Risk Analysis and Risk Management Using MEHARI . 2012. p. 3.

®WAGIU, Elmor; SIREGAR, Raminson y MAULANY, Raymond. Information System Security Risk
Management Analysis in Universitas Advent Indonesia Using Octave Allegro Method, Abstract
Proceedings International Scholars Conference 7, No. 1. 2019. p. 1.

'SETIAWAN,Hermawan; PUTRA, Fandi y PRADANA Anggi. Design of information security risk
management using ISO/IEC 27005 and NIST SP 800-30 revision 1: A case study at communication data
applications of XYZ institute, en 2017 International Conference on Information Technology Systems and
Innovation (ICITSI), 2017. p. 4.

8GARCES, Ofia. Gestion de riesgos informéaticos utilizando NIST SP-800 e ISO/IEC 27005 en la empresa
international forest products del Ecuador S.A. 2019. p. 7.

’CRESPO, Esteban y CORDERO, Geovanna. Estudio Comparativo entre las Metodologias CRAMM Y
MAGERIT Para la Gestion de Riesgo de Tl em Las MPYMES, 2016. p. 3.

YBARRERA. Ricardo; SANCHEZ, Maritza y ROJAS, William. Modelo de gestion del riesgo en proyectos
informaticos Mogripi, 1+D REVISTA DE INVESTIGACIONES 8, n.o 2. 2016. p. 3.
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2. JUSTIFICACION

De acuerdo a las tendencias de la actualidad como dice Ortegén'?, La tecnologia es un
factor determinante para las organizaciones, incluyendo obviamente a las Pymes que
representan un alto porcentaje en la economia nacional, su activo mas importante es
sin duda alguna la informacion. Existen metodologias, recomendaciones y mejores
practicas que dan una guia de la importancia que tiene para las empresas el analisis y
gestion de riesgos. Lo anterior, busca que clientes, proveedores, empleados y la alta
gerencia no vean alterada su sinergia, debido a riesgos y vulnerabilidades asociados a
las diferentes infraestructuras tecnoldgicas.

Segln Aleman'?, Considerar el andlisis y gestion de riesgos como una de las etapas
mas importantes dentro de la organizacién, supone descubrir, mitigar o controlar
amenazas que sirvan para alcanzar los objetivos del negocio y efectuar una gestion
dindmica de los recursos con los cuales dispone la organizacion. Lo mas dificil casi
siempre es cambiar la mentalidad un poco cerrada respecto al analisis de riesgos y de
esta forma concientizar y recalcar los beneficios implicitos en dedicar recursos y
personal para minimizar las amenazas y riesgos que rodean una infraestructura
tecnolégica. En la opinién de Tejena’®, cuando se implementan mecanismos de
seguridad en conformidad con los riesgos y amenazas detectados se asegura la
mitigacion de los perjuicios que traen consigo los incidentes informaticos. Al estar
preparados con este tipo de contingencias, una organizacion no solo previene la
pérdida de datos o informacion; ademas, ahorra recursos economicos y reduce
sobrecostos que desde el punto de vista del analisis y gestion de riesgos siempre son
evitables.

Para Tejena’, los documentos que hacen comparativas de las diferentes metodologias
de analisis y gestién de riesgos como: OCTAVE, MEHARI, MAGERIT, CRAMM, EBIOS
y NIST SP 800-30 generalmente son articulos cortos que aconsejan como mejor opcion
la metodologia MAGERIT"®, pero carecen de la profundidad necesaria para resumir de
manera acertada los conceptos tratados en dicha metodologia y que se encuentran
contenidos en Libro I: Método, Libro Il Catdlogo de Elementos y Libro lll: Guia de

“ORTEGON, Wiliam; PINTO, Mario y PEROZO, Miguel. Diagndstico Para La Mitigacion de Riesgos
Informaticos de La Empresa LYD COLOMBIA S.A.S. 2019. p. 19.

“ALEMAN, Helena y RODRIGUEZ, Claudia. Metodologias para el andlisis de riesgos en los sgs,
Publicaciones e Investigacion 9. 2015. p. 3.

BTEJENA, Mayra. Andlisis de riesgos en seguridad de la informacion, Polo del Conocimiento 3, n.o 4.
2018. p. 2.

“Ibid., p. 30.

“ABRIL, Ana, PULIDO, Jarol y BOHADA, John. Andlisis de Riesgos en Seguridad de la Informacion. En:
Revista Ciencia, Innovacién y Tecnologia (RCIYT). Tunja. 2013. Vol. 1, No. 1. p. 11.
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Técnicas. Por lo tanto esta monografia ser4 enteramente dedicada a definir de una
manera consistente todos los términos y conceptos para los profesionales de la
seguridad informatica interesados en conocer la metodologia MAGERIT como opcion
factible de implementacibn en una organizacion Pymes del sector de las
telecomunicaciones.

Lo anterior, con el fin de servir de material de consulta y apoyo a nivel regional y
nacional para una aproximacion resumida y condensada de los temas intrinsecamente
relacionados con la metodologia MAGERIT y su puesta en funcionamiento en un
entorno organizacional tipo Pymes para definir claramente sus beneficios como
metodologia de andlisis y gestion de riesgos.
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3. OBJETIVOS
3.1 OBJETIVO GENERAL
Andlizar los conceptos, elementos y técnicas de la gestién de riesgo orientado a las
Pymes del sector de las telecomunicaciones mediante una revision sistematica de la
metodologia MAGERIT V.3., con el fin de prevenir y gestionar ataques.

3.2 OBJETIVOS ESPECIFICOS

Establecer los conceptos, elementos y técnicas necesarios para la gestion de riesgo
orientado a las Pymes del sector de las telecomunicaciones.

Examinar mediante una revision sistematica de literatura la metodologia MAGERIT V.3

Proponer una guia basada en un caso de estudio orientado a las Pymes del sector de
las telecomunicaciones que permita gestionar el riesgo basado en Magerit V.3
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4. MARCO REFERENCIAL

41 MARCO TEORICO

4.1.1lmportancia del Sistema de Gestién de la Seguridad de la Informacion
con la gestiéon de riesgo. Un concepto totalmente oportuno lo describe Nieves®, la
seguridad de la informacién, segun ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad; asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion. Estos tres términos constituyen la base sobre
la que se cimienta todo el edificio de la seguridad de la informacion. Por lo tanto, la
Seguridad de la informacion es el punto de partida para el analisis y gestion de riesgos.

En la actualidad la seguridad informatica es inherente a la organizacion segun lo explica
Parada'’, es el proceso donde las organizaciones deben contemplar para afrontar los
eventos inesperados de seguridad; cuyo propdésito es crear estrategias que permitan
asegurar la informacion y el conocimiento de la organizacion (Saber- hacer) bajo la
gestion de un proceso sistematico, l6gico y continuo, que se muestre como un indicador
positivo que da valor agregado a los procesos misionales. De la afirmacion anterior, se
puede concluir que sin el aseguramiento de la informacién las organizaciones pueden
desintegrarse o fracturarse, debido a los riesgos y amenazas no analizados.

4.1.2. Seguridad de la informacion y gestion de los riesgos en PYMES. El
aseguramiento de los datos es vital segin Jacome'®, en el mundo corporativo
generalmente la mayoria de actividades administrativas se desenvuelven alrededor del
procesamiento de datos soportados en infraestructuras y sistemas, esto hace que las
organizaciones consideren a la informacion como vital para la consecucion de los
objetivos del negocio. Es por eso que si se afectaran los datos, debido a que los
atacantes tuvieran acceso a informacion sensible, seria considerado como una
catastrofe para dicha organizacion. Entonces surge la necesidad de proteger este
valioso recurso implementando medidas de seguridad en las TIC (Tecnologias de la
informacién y comunicacion). Basados en la afirmacion anterior, se puede relacionar la
seguridad informatica directamente con el analisis y gestion de riesgos, puesto que
tiene como funcion principal evitar escenarios desastrosos en los que la continuidad de
la organizacion se ponga en duda. Ante un escenario de pérdida total de datos, es muy

*NIEVES, Arlenys. Disefio de un sistema de gestion de la seguridad de la informacién (SGSI) basados
en la norma Isofiec 27001:2013. 2017. p. 11.

"PARADA, Diego J. Analisis de los Componentes de la Seguridad desde una Perspectiva Sistémica de
la Dinamica de Sistemas. Informacion tecnoldgica 29, n.o 1. 2018. p. 3.

®JACOME, José; PUSDA, Marco y IMBAQUINGO, Daisy. Fundamentos de Auditoria Informatica basada
en riesgos. 2017. p. 59.
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poco lo que se puede hacer si los riesgos informaticos no fueron tenidos en cuenta.

En el presente se entiende que los riesgos estan ligados inevitablemente a las
empresas, como lo explica Correa’®, en esencia, esta revision aborda la importancia de
los sistemas de gestion de riesgos, partiendo de que el riesgo es inherente a la
actividad empresarial. Por tal motivo el objetivo y propésito de este articulo es
estudiar esos mecanismos, propuestas Yy las diferentes politicas de control que
se incorporan en las organizaciones y que a través del tiempo se han ido integrando
en las diversas areas corporativas. Se concluye entonces que los riesgos estan
asociados a todas las &reas y procesos dentro de la organizacion, por lo tanto no son
propiedad exclusiva del area de Tl (Tecnologia de la informacion) o la Si(Sistema de
informacién).

El concepto de riesgos en las tecnologias de la informacion se define de la siguiente
manera segun Jacome?, el tratamiento de riesgos es una expresion que se vale de
procedimientos ordenados y logicos que posibilitaran reconocer, examinar, valorar,
manipular, supervisar y divulgar los riesgos relacionados con una tarea o proceso de
forma que posibilité a las organizaciones minimizar sus pérdidas y maximizar sus
utilidades. Como se puede observar, no es un proceso menor y eso hace que sea
fundamental en las organizaciones que quieran garantizar su continuidad y mas si se
tienen servicios soportados en la infraestructura de TI.

Actualmente el analisis y tratamiento de riesgos son tematicas determinantes tal y como
lo explica Caballero®}, se puede afirmar que el tratamiento de riesgos es una actividad
sobre la cual se puede emplear procedimientos y medios para manejar los riesgos
detectados en un proyecto y también desarrollar estrategias para su adecuada gestion.
Adicionalmente proporciona un ambiente riguroso para tomar decisiones de una forma
objetiva basados en la constante revision e identificacion de lo que puede ocasionar
problemas; por lo tanto, la gestién de riesgos es importante porque ayuda a evitar
inconvenientes. Este punto de vista enfatiza los objetivos de la tematica abordada en
cuanto a evitar pérdidas dentro de las organizaciones.

Se observa un escenario de riesgo especialmente en pequefas y medianas empresas,

YCORREA, Gabriel; RIOS, Eliana y ACEVEDO, Julio. Evolucion de la cultura de la gestién de riesgos en
el entorno empresarial colombiano: revision y diagnostico. Journal of Engineering and Technology 6, n.o
1.2017.p. 5.

2JACOME, José; PUSDA, Marco y IMBAQUINGO, Daisy. Fundamentos de Auditoria Informatica basada
en riesgos. 2017. p. 63.

“'CABALLERO, Sergio y KUNA, Horacio. Anélisis y gestién de riesgo en proyectos software. 2018.p. 2.
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tal como refiere Crespo®, las PYMES (Pequefias y medianas empresas), por lo
general, se encuentran sumergidas en un entorno bastante riesgoso. A nivel nacional
esto puede ocurrir por la economia y politica inestable, a nivel regional es probable que
a causa de las condiciones circundantes de cada ciudad. Este escenario se puede
complicar si las Pymes consideran el area de informatica exclusivamente como un area
de soporte donde la maxima inversion en seguridad es un modesto antivirus. La
desinformacion y poca tenencia en cuenta del factor riesgo contribuyen a que el
tratamiento de riesgos se convierta en un mito organizacional. Se logra interpretar de la
anterior afirmacion que las PYMES no estan considerando el andlisis y gestion de
riesgos y por su misma naturaleza son mas susceptibles que las grandes
organizaciones.

Reforzando el parrafo anterior acerca de las PYMES también se encuentra el concepto
de Inoguchi®®, la gran mayoria de Pymes desconocen la enorme problematica a la que
se enfrentan dia a dia, esto hace que consideren la seguridad informatica como algo
prescindible y de menos importancia. Es por esto que no invierten en la contratacion de
personal capaz hacerse cargo de los incidentes de seguridad informatica con
consecuencias como destruccion de informacion, extorsion y finalmente filtracion de
informacion sensible a la competencia por nombrar solo algunos escenarios de ataque.

El concepto de analisis de riesgo ligado a la seguridad informatica es definido segun
Jacome?*, el andlisis y gestién de riesgos es una actividad formal con el objetivo de
localizar los riesgos existentes dentro de un sistema de informacion, a través de un
examen riguroso de sus componentes puede recomendar disposiciones adecuadas que
deberian ser implementadas para poder mitigar los riesgos encontrados. El tratamiento
de riesgos pretende definir la posibilidad de que sucedan los riesgos asi como las
repercusiones y consecuencias de su ocurrencia valiéndose de una evaluacion del nivel
de riesgo para definir las acciones a ejecutar para lograr una mitigacion. El término
analisis implica el estudio de las condiciones iniciales de los riesgos del sistema y el
termino gestion se refiere a lo que se debe hacer en caso de que se presente una
amenaza. En otras palabras es el antes y después de los riesgos convertidos en
amenazas.

*’CRESPO, Esteban. Ecu@Risk, Una metodologia para la gestion de Riesgos aplicada a las MPYMEs.
Enfoque UTE 8. 2017.p. 3

*INOGUCHI, Antonio y MACHA, Erika. Gestion de la ciberseguridad y prevencion de los ataques
cibernéticos en las PYMES del Peru, 2016, Universidad San Ignacio de Loyola, 2017.p. 8.

*JACOME, José; PUSDA, Marco y IMBAQUINGO, Daisy. Fundamentos de Auditoria Informatica basada
en riesgos. 2017. p. 65.
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Un modelo de riesgos también puede ser disefiado, tal como lo menciona Del Rio®, se
plantea entonces que si un proyecto es administrado de forma ordenada y metddica, se
encuentra un proceso ciclico del tratamiento de riesgos que se compone de siete fases:
a) constitucion de las variables del proyecto y la proyeccién del riesgo, b)
reconocimiento de riesgos, c) analisis de riesgos tanto cualitativo como cuantitativo, d)
estructuracion de la respuesta al riesgo, €) seguimiento del riesgo, f) supervision y g)
robustecimiento del sistema mediante un proceso de mejora continua en cada una de
las fases anteriores. Existen varios modelos para la gestion de riesgos, logicamente
pueden variar en numero de etapas o fases, pero todas buscan el mismo objetivo
dentro de la organizacion.

El impacto del riesgo cobra importancia dentro de la temética abordada y lo explica
Garcia®®, basado en la magnitud del impacto previsto y la posibilidad de ocurrencia del
riesgo, se dispone la criticidad que podria tener la situacion de acuerdo a cada riesgo.
Este estudio permite definir el rango o preponderancia en tareas, equipos y sistemas
para idear una tactica que favorezca el adoptar decisiones efectivas para redirigir los
recursos y el esfuerzo en areas que requieran mayor cuidado respecto a la seguridad
organizacional. De acuerdo al impacto detectado se realizan prioridades en la forma de
gestionar los riesgos.

La gestion de riesgos implica un proceso detallado, tal y como lo describe Alvarez®’,
dentro de la identificacion del riesgo se realiza una clasificacion de los activos, se
estable el nivel de importancia de cada uno de ellos, se identifican las amenazas, se
identifican los controles y se identifican las vulnerabilidades y las posibles
consecuencias 0 impactos que se darian en caso de que una amenaza explote una
vulnerabilidad. En la estimacion del riesgo se define la metodologia, los criterios para la
valoracion de las consecuencias y la valoraciéon de los incidentes. La gestion de riesgos
tiene en el disefio de los controles su principal objetivo, ya que estos se encargaran de
reaccionar de acuerdo a la amenaza materializada.

El andlisis de riesgos es utilizado en casos concretos y llevados a la practica tal y como

*DEL RIiO, Abel y CARDENAS, Beitmantt. Dinamica de sistemas: una forma de optimizar la gestién del
riesgo. Magazine School of Business Administration. 2018.p. 5.

*®GARCIA, Gonzalo y VIDAL, Maria. La informética y la seguridad. Un tema de importancia para el
directivo, Revista de Informacién cientifica para la Direcciéon en Salud. INFODIR 0, n.o 22. 2016. p. 11.
*’ALVAREZ, Claudia; BARBOSA, Julia y ZAMBRANO, Leonardo. Analisis de Riesgos Informaticos de la
Dependencia Division de Sistemas Adscrita a la Subdireccion Académica de la UFPSO, Basada en la
Norma ISO/IEC 27005:2011. 2017.p. 24.
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lo explica Santa Cruz?®, un problema principal al que se enfrentan las organizaciones
en la actualidad es el inapropiado tratamiento de riesgos, especialmente cuando no se
consideran riesgos a las situaciones que podrian afectar la estabilidad de las empresas.
El andlisis de riesgos es de gran utilidad para una organizacion interesada en seguir
mejorando Sus procesos.

Para la tematica investigada no importa el sector economico de la organizacion, tal
como lo manifiesta Acufia®®, el tratamiento del riesgo adquiere una mayor
preponderancia en las organizaciones actuales, debido a la dinamica y evolucion de las
tecnologias, estas transformaciones presionan a las empresas a hacer frente a factores
de internos y externos que posibilitan la incertidumbre al momento de la persecucion de
sus objetivos. La consecuencia de la incertidumbre dentro de la organizacion se conoce
como riesgo. Independientemente del sector econdmico en el que se desenvuelva la
organizacioén, el analisis y gestion del riesgo siempre es pertinente para cumplir con los
objetivos del negocio. Al proteger la informacion se protege también a los clientes.

El analisis y gestion de riesgos es una practica comun para conocer el estado actual de
las organizaciones, como lo explica Ortegén®°, por el cual vio la necesidad de realizar
un diagnostico en seguridad informética que le permitiera identificar las posibles fallas
en infraestructura tecnoldgica y riesgos a los que puede estar expuestos, de tal manera
que les permitiera reestructurar y mejorar para que puedan seguir con su actividad
econdémica con total normalidad y seguridad en la organizacion. Por lo anterior, se
puede decir que la tematica investigada es bastante actual, debido a que desde hace
varios afios todos los procesos de las organizaciones se soportan sobre las
infraestructuras de tecnologias.

4.2 MARCO CONCEPTUAL

4.2.1 PYMES. Acerca de las organizaciones referidas en el presente documento se
presenta segun Diaz*, las empresas clasificadas como pymes poseen atributos y cualidades
comunes en lo referente a la utilizacién de la tecnologia. Debido a su tamafio, se adecuan para
instaurar tecnologias nuevas con rapidez, a pesar de que no continuamente lo pueden efectuar
de forma segura y en circunstancias de garantia. Segun su conformacion, o a causa de que no

QUIROZ, Santa y MILAGROS, Hilda. Implementacién de gestion de riesgos de ti para obtener la
certificacion 1SO 27001 en el Hospital Regional Lambayeque. Repositorio Institucional - USS. 2016. p. 7.
*ACUNA, Tatiana y PEINADO, Yineth. Guia de Gestion de Riesgos Para el Departamento de Sistemas
del Hotel Tarigua OCANA S.A.S, Basados en la Norma ISO/IEC 27001. 2019.p. 34.

®ORTEGON, Doncel; BARRETO, Pinto; LEON, Perozo. Diagnostico Para La Mitigacion de Riesgos
Informaticos de La Empresa LYD COLOMBIA S.A.S. 2019. p. 24

¥DiAZ, Juan. Esquema Director de Seguridad para Empresas pymes del sector Construccion. Alicante:
Universidad de Alicante, 2020. p. 4.
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tienen a disposicion los elementos humanos y medios econdmicos suficientes, o por la posible
ignorancia de las amenazas, acaban enfrentando riesgos desconocidos, que en vista de la
dimensién de la empresa puede llegar a suponer una conmocion bastante importante.

4.2.2 Gestion de Riesgos. Para Diaz*, el riesgo se define como la valoracion del
nivel de exposicion para que una situacion de amenaza se concrete en uno o diversos activos
ocasionando detrimento en la Organizacion. Es por esto, que el analisis y tratamiento de riesgos
es un paso fundamental para gestionar y para lograr la seguridad de la informacion, de tal modo
que es importante llevar a cabo una gestion del riesgo asociado a amenazas humanas y
tecnoldgicas relacionadas con cualquier tipo de activo de la informacién. Comprender y dominar
los peligros que enfrentan los activos de informacién de los cuales depende la mision, objetivo y
vision de la organizacién es fundamental para poder tratarlos.

4.2.3 Magerit. Respecto a la metodologia escogida, Bravo®, afirma que en la
actualidad existen varias metodologias para tratar los riesgos: MAGERIT V.3, OCTAVE v.2 y
NIST 800-30; esta monografia se enfoca en el andlisis de la metodologia de gestién de riesgos
MAGERIT V.3 para identificar sus beneficios. Las dos primeras metodologias estan articuladas
con la ISO/IEC 27001:2013 y son las mas usadas a nivel global. NIST 800-30 se origina en el
National Institute of Standard Technology (Instituto Nacional de Estandares y Tecnologia) con
documentacién en inglés y un marco de trabajo extenso de 9 pasos que la hace un poco
complicada de implementar. MAGERIT posee documentacion en espafiol y lidera de forma
consistente el andlisis y tratamiento de los riesgos, mientras que OCTAVE posee una
documentacion bastante resumida y ocupa el segundo lugar.

Probablemente es la metodologia mas usada para el andlisis de riesgos, y es definida
segun Ferruzola®, MAGERIT es una metodologia de analisis y tratamiento de riesgos,
fue elaborada por el ministerio de hacienda y administraciones publicas para dar
solucion a la realidad de que la gran mayoria de entidades publicas y privadas
dependen indudablemente y de forma progresiva de las TIC para lograr sus objetivos y
cumplir su mision beneficiando a las propias empresas y a los usuarios de los servicios
prestados.

Esta metodologia se identifica plenamente con la tematica escogida ya que es el
método mas empleado a nivel mundial para el analisis y gestion de riesgos en las
organizaciones sin importar su sector econémico o su caracter publico o privado.

*|bid., p. 30.

®BRAVO, Maria. Desarrollo de un Sistema de Gestion de Seguridad de la Informacién para bibliotecas
basado en una metodologia mejorada para analisis de riesgos compatible con la norma ISO/IEC
27001:2013. Quito: Escuela Politécnica Nacional, 2018. p. 21.

*FERRUZOLA, Enrigue. Plan de contingencia para los equipos y sistemas informaticos utilizando la
metodologia MAGERIT. Revista Cientifica y Tecnolégica UPSE 6, n.o 1. 2019. p. 2.
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4.3 ANTECEDENTES.

Como fuentes referenciales que contribuyen con fundamentos principales para esta
monografia se tienen:

Segun el autor Jeysser Aurelio Palacios, el cual presentd el proyecto aplicado para
optar al titulo de Especialista en Seguridad Informatica de la Universidad Nacional
Abierta y a Distancia en el afio 2020: Analisis de Vulnerabilidades de la Infraestructura
Tecnolbgica en la Dependencia de Formacion Profesional Integral del SENA Regional
Guainia, para el Disefio de una Propuesta de Aseguramiento de la Informacion Basada
en la Metodologia Mageritgs. El proyecto hace uso de la metodologia Magerit para el
analisis y gestidn de riesgos a los que esta expuesta la infraestructura tecnoldgica del
SENA Regional Guainia con el objetivo de preservar la integridad, disponibilidad y
confidencialidad de la informacion en todos los &mbitos de tecnologias de informacion
de la regional. Por lo tanto es evidente la estrecha relacién entre este proyecto y la
presente monografia, puesto que comparten como base para el analisis y gestion de
riesgos la misma metodologia y todos los conceptos fundamentales.

De acuerdo al autor Juan Carlos Vardén Quiroga, que presento el trabajo de grado
llamado Estudio de Analisis y Gestion de Riesgo al Sistema de Informaciéon de la
Empresa Agesagro S.A.S. Utilizando la Metodologia Magerit. Para optar al titulo de
Especialista en Seguridad Informatica en la Universidad Nacional Abierta y a Distancia
en el afio 2017%°. Esta monografia proporciona una vision global acerca del
aseguramiento de los activos de informacibn en una empresa empleando la
metodologia Magerit. Es por esta razén que el anterior trabajo se ve relacionado con
esta monografia, debido a que suministra pasos para el andlisis y gestion de riesgos
dentro de una organizacion.

Segun el autor Jair Hernando Vanegas Garzon, quien presento el trabajo de grado
llamado Guia de Auditoria Basada en el Andlisis de Riesgos a un Centro de Datos
Aplicando la Metodologia Magerit V3. Para optar al titulo de Especialista en Auditoria de

®PALACIOS, Jeysser Aurelio. Andlisis de Vulnerabilidades de la Infraestructura Tecnolégica en la
Dependencia de Formacion Profesional Integral del SENA Regional Guainia, para el Disefio de una
Propuesta de Aseguramiento de la Informacion Basada en la Metodologia Magerit. Proyecto aplicado
para optar al titulo de Especialista en Seguridad Informatica. Guainia: Universidad Nacional Abierta y a
Distancia. 2020. 141p.

%VARON, Juan Carlos. Estudio de Analisis y Gestion de Riesgo al Sistema de Informacion de la Empresa
Agesagro S.A.S. Utilizando la Metodologia Magerit. Monografia para optar al titulo de Especialista en
Seguridad Informética. Ibagué: Universidad Nacional Abierta y a Distancia. 2017. 91p.
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Sistemas de Informacion de la Universidad Catélica de Colombia en el afio 2017°’. El
documento antes mencionado propone una guia para la realizacion de una auditoria
interna a un centro de datos apoyandose en la metodologia Magerit V3. El trabajo de
investigacién antes mencionado tiene relacion con el presente documento dado que se
identifican los activos de informacion, se evaltan los riesgos a los que estos se ven
expuestos y finalmente se tratan los riesgos identificados a través de salvaguardas
establecidas por la organizacion, todo lo anterior con la ayuda de la metodologia de
analisis y gestion de riesgos Magerit.

De acuerdo a los autores Fabian Paul Pazmifio Sanchez y Nelson Ismael Aldaz Calispa,
quienes presentaron el trabajo de grado denominado Propuesta de un plan de
contingencia para salvaguardar los activos de informacion en el Departamento de
tecnologia de informacién y comunicacion de la Empresa Publica Municipal de residuos
sélidos Rumifiahui-Aseo EPM empleando la metodologia Magerit. Para optar al titulo de
Ingenieros de Sistemas de la Universidad Politécnica Salesiana en el afo 2021%8 E|
documento en mencion tiene como objetivo el desarrollo de un plan que sirva para
salvaguardar los activos de informacion de una empresa publica haciendo énfasis en
los riesgos que afronten dichos activos y a la vez el tratamiento respectivo de los
mismos. Es por esto que dicho proyecto se relaciona con este trabajo, ya que coincide
en el empleo de la metodologia Magerit como mecanismo efectivo para realizar el
analisis y gestion de riesgos al interior de una organizacion.

44 MARCO LEGAL
La normativa legal que delimita este documento es la siguiente:

4.4.1 Ley 1273 del 2009.Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado, denominado de la proteccion de la informacion y de los datos y

se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposicionessg. Fue publicada el 5 de enero de 2009 y por medio

$"WVANEGAS, Jair Hernando. Guia de Auditoria Basada en el Andlisis de Riesgos a un Centro de Datos
Aplicando la Metodologia Magerit 3. Trabajo de grado para obtener el titulo de: Especialista en Auditoria
de Sistemas de Informacion. Bogota: Universidad Catdlica de Colombia. 2017. 168p.

¥pAZMINO, Fabian y ALDAZ, Nelson. Propuesta de un plan de contingencia para salvaguardar los
activos de informacion en el Departamento de tecnologia de informacion y comunicacion de la Empresa
Publica Municipal de residuos solidos Rumifiahui-Aseo EPM empleando la metodologia Magerit. Trabajo
de grado para obtener el titulo de: Ingeniero de Sistemas. Quito: Universidad Politécnica Salesiana. 2021.
150p.

*COLOMBIA. CONGRESO DE LA REPUBLICA. LEY 1273 (5, enero, 2009). Por medio de la cual se
modifica el Cadigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de la
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de esta ley el cédigo penal fue modificado para la preservacion de los sistemas de informacion y
de igual forma penalizar con prision y multas las conductas delictivas frente al manejo de las
tecnologias de la informacion y las infraestructuras que las soportan.

4.4.2 Ley 1581 del 2012.Por la cual se dictan disposiciones generales para la
proteccibn de datos personales. La presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de datos o archivos, y los deméas derechos,
libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica;
asi como el derecho a la informacién consagrado en el articulo 20 de la misma40.0riginalmente
publicada el 18 de octubre de 2012 y con actualizacién el 4 de mayo de 2021, por medio de
esta ley se reglamenta el uso apropiado al que deben ser sometidos todos los datos personales
recopilados por parte de organizaciones publicas y privadas haciendo mencién de las
excepciones a dicha ley.

informacion y las comunicaciones, entre otras disposiciones. Diario Oficial. Bogota D.C., 2009. No. 47223.
p. 1-2.

““COLOMBIA. CONGRESO DE LA REPUBLICA. LEY 1273 (17, octubre, 2012). Por la cual se dictan
disposiciones generales para la proteccion de datos personales. Diario Oficial. Bogota D.C., 2012. No.
48.587. p. 1-5.
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5. DESARROLLO DE LOS OBJETIVOS

51 ESTABLECER LOS CONCEPTOS, ELEMENTOS Y TECNICAS NECESARIOS
PARA LA GESTION DE RIESGO ORIENTADO A LAS PYMES DEL SECTOR DE LAS
TELECOMUNICACIONES.

A lo largo del desarrollo de este capitulo del documento se abordaran en orden légico
los conceptos, elementos y técnicas necesarias para la gestién del riesgo orientado a
las Pymes del sector de las telecomunicaciones, en conformidad con los objetivos
propuestos. Lo anterior, con el fin de clarificar conceptos que se encuentran
relacionados directamente con el analisis y gestion de riesgos, los cuales serviran de
base para el desarrollo de la presente monografia.

De acuerdo a Santa Marfa** pueden surgir aspectos relevantes al momento de realizar
la gestion del riesgo en una organizacion, a continuacion se incluyen las mas relevantes
como punto de partida para este documento. Posteriormente se abordaran los
conceptos, elementos y técnicas.

51.1 Aspectos relevantes:

5.1.1.1 ¢Por qué se debe realizar una evaluacion de riesgos? Una evaluacion de
riesgo proporciona la documentacion necesaria para demostrar que se realiza la debida
diligencia. Por su parte el resultado de los procesos de analisis y evaluacion de riesgos
se utilizar4 por lo general dos veces. La primera vez ser4 cuando se tomen las
decisiones; para el analisis de riesgos, eso significa decidir si se debe continuar con un
nuevo proyecto y para la evaluacion de riesgos, qué tipos de controles o salvaguardas
deben implementarse. Para la evaluacion de riesgos, el resultado identificard qué
contramedidas deben implementarse o si la administracion ha determinado que la mejor
decision es aceptar el riesgo. La segunda vez que se utilizaran los resultados es
cuando se presenta un contratiempo, es decir, cuando surge un problema y la
organizacion debe mostrar el proceso que utilizd para tomar las decisiones que tomo.
La documentacion surgida a partir de los procesos de gestion de riesgos permitira a la
organizacién mostrar quién estuvo involucrado, qué se discutio, qué se considerd y qué
decisiones se tomaron de forma coordinada entre diferentes areas de la empresa.
Un proceso de gestion de riesgos también favorece que una empresa tome el control de
su propio futuro inmediato. Con un proceso de analisis de riesgos eficaz, solo se

“ISANTA MARIA, Wilber. Plan para Reducir los Riesgos Operativos de Tecnologias de la Informacion
Basada en Metodologia Magerit en la Caja Piura de la Ciudad de Chiclayo. Tesis de grado para optar al
titulo de Ingeniero de Sistemas. Chiclayo: Universidad de Lambeyeque. 2020. 110p.
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implementaran aquellos controles y salvaguardas que sean considerados necesarios.
Una empresa nunca mas se enfrentard a tener que implementar un control obligatorio,
excepto que se hayan efectuado cambios bastante drasticos en los procesos internos y
en la forma de operar o prestar sus servicios a los clientes.

5.1.1.2 ¢Cuando se debe realizar un analisis de riesgos? Se debe efectuar un
analisis de riesgo siempre que se inviertan recursos econdémicos. Antes de comenzar una tarea,
proyecto o proceso, se recomienda que la empresa debe realizar un andlisis de las necesidades
del proyecto. Por lo tanto se deben comprender los conceptos del andlisis de riesgos y
aplicarlos a las necesidades comerciales de la empresa, esto garantizard que solo se realicen
los gastos necesarios. Evitando inversion en controles o salvaguardas poco efectivos.
Adicionalmente, no serd necesario implementar controles o salvaguardas a menos que sean
completamente imperativos para la operacién. Un proceso de gestion de riesgos adecuado
garantizara que se necesiten controles de compensaciéon para asegurar el cumplimiento de la
mision de la empresa y el objetivo del negocio.

5.1.1.3 ¢Quién debe realizar el analisis de riesgos y la evaluacion de riesgos? La
mayoria de los proyectos de gestién de riesgos fracasan porque los expertos internos y
los expertos en la materia no estan incluidos en el proceso. El proceso de andlisis y
gestion de riesgos se beneficia de los expertos internos. Nadie mejor para conocer sus
sistemas y aplicaciones 0 su negocio mejor que las personas que los desarrollan y
ejecutan. El establecimiento de un equipo de expertos internos garantizara que el
proceso de gestion de riesgos cuente con personas con un conocimiento profundo del
verdadero funcionamiento de los procesos comerciales. Ninguna persona externa a la
organizaciobn puede comprender los matices de sus operaciones mejor que las
personas que deben trabajar con él y alrededor de él a diario.

5.1.1.4 ¢Quién dentro de la organizacion debe realizar el analisis de riesgos y la
evaluacion de riesgos? Si su organizacion tiene una oficina de gestién de proyectos,
entonces los facilitadores de este grupo serian ideales para llevar a cabo los procesos
de gestion de riesgos. Hay algunos grupos que, debido a sus reglamentos internos y
responsabilidades, encontrarian un conflicto de intereses para liderar o facilitar estos
procesos, por ejemplo: el personal de auditoria y las operaciones de sistemas.

5.1.1.5 ¢Cuanto tiempo debe tomar un andlisis o evaluacién de riesgos? Un
analisis o evaluacion de riesgos debe completarse en dias (unas cuantas semanas), no
en 0 meses, siempre tratando de reducir este tiempo. Para satisfacer las necesidades
de una empresa, el proceso de gestion de riesgos debe completarse rapidamente con
el menor impacto posible en la ya ocupada agenda de los trabajadores. El tiempo es un
bien muy preciado y los procesos como la gestion de riesgos deben estructurarse para
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que sean rapidos y eficientes. Si hay tiempo adicional disponible, las diferentes cosas
que se pueden hacer parecen no tener fin. La mayoria de las organizaciones; sin
embargo, tienen poco tiempo de sobra. Por lo tanto es importante recalcar esto en la
organizacion.

5.1.1.6 ¢Qué puede analizar un analisis de riesgos o0 una evaluacion de riesgos?
Estos procesos se pueden utilizar para revisar cualquier tarea, proyecto o idea. Al
aprender los conceptos basicos de la gestion de riesgos, la organizacién puede usarlos
para determinar si se debe emprender un proyecto, si se debe comprar un producto
especifico, si se debe implementar un nuevo control o si la empresa esta en riesgo de
alguna amenaza.

5.1.1.7 ¢Qué puede obtener la organizacién de los resultados de una gestion de
riesgos? El proceso puede identificar para la empresa cuéles son las amenazas y luego
establecer una priorizacion de estos riesgos para permitir que la gerencia se concentre
en las mayores preocupaciones. EI mayor beneficio de un andlisis de riesgo es la
determinacion de si es prudente proceder. Permite a la gerencia examinar todas las
preocupaciones identificadas actualmente, priorizar el nivel de vulnerabilidad y luego
seleccionar un nivel apropiado de control o de lo contrario aceptar el riesgo. El objetivo
de la gestion de riesgos no es eliminar todos los riesgos. Es una herramienta que debe
utilizar la direccién para reducir el riesgo a un nivel aceptable.

5.1.1.8 ¢Quién debe obtener los resultados de un analisis de riesgos? Rara vez
se realiza un analisis de riesgo sin un visto bueno de la alta direccion. Los resultados
estan orientados a proporcionar a la administracion la informacién que necesita para
tomar decisiones comerciales bien informadas. Los resultados de una evaluaciéon de
riesgos normalmente se clasifican como confidenciales y se proporcionan solo a la alta
gerencia y a quienes se considere apropiados para recibir esta informacion. Al trabajar
los procesos de analisis de riesgos y evaluacion de riesgos, serd necesario recordar a
todos los empleados que la informacion discutida en los procesos se clasifica como
confidencial y no puede ser compartida fuera del foro de gestion de riesgos. Para
cualquier tercero que participe en el proceso, sera necesario suscribir un acuerdo de no
divulgacion o confidencialidad para asegurar la proteccién de la informacién discutida.

5.1.1.9 ¢Cbmo se mide el éxito del andlisis de riesgos? La forma tangible de
medir el éxito es ver un resultado final mas bajo desde el punto de vista de costos. La
evaluacion de riesgos puede ayudar en este proceso al identificar solo aquellos
controles que deben implementarse. Otra forma en que se mide el éxito de un analisis
de riesgos es si hay un momento en el que las decisiones de gestibn se someten a
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revisién. Al contar con un proceso formal que demuestre la debida diligencia de la
gerencia en el proceso de toma de decisiones, este tipo de consultas se abordaran de
manera rapida y exitosa comprobando la buena gestién no solo de la administracion
sino también del analisis y gestidn de riesgos implementado.

Como afirma Santa Maria* el proceso de gestién de riesgos es un proceso empresarial
que apoya a la direccion en la toma de decisiones. Permite a los propietarios de la
administracion de los activos cumplir con su responsabilidad de proteger los activos de
la empresa de una manera razonable y prudente. El proceso no tiene por qué ser un
asunto largo y prolongado. Para que sea eficaz, el analisis de riesgos y la evaluacion de
riesgos deben realizarse de forma rapida y efectiva.

Para el caso en particular de las Pymes del sector de las telecomunicaciones, no debe
cambiar este enfoque, a pesar de la complejidad de la red de la organizacién, que por lo
general abarca una o varias ciudades y municipios. Esta cobertura implica
generalmente negociaciones con alcaldias municipales, bibliotecas publicas y colegios
dentro de la cobertura de la red. También por supuesto se incluyen empresas privadas
y personas naturales como clientes de estos proveedores de servicios de Internet
(Internet Service Provider).

Un punto clave en la gestién de riesgos dentro de este tipo de Pymes es por lo tanto,
hacer tomar conciencia a la empresa que al basar su servicio en tecnologias de la
informacion se encuentran expuestos a una serie de amenazas que pueden causar un
impacto leve o bastante notable en la prestacion de su servicio, de acuerdo con esta
afirmacion, un analisis y gestidon de riesgos en este tipo de empresas es un punto de
partida solido para la posible expansion y el futuro de la organizacion.

51.2 Seguridad informética. De acuerdo a Paredes® en los tiempos actuales, la
dependencia de las organizaciones publicas y privadas de las tecnologias de la
informacion va en aumento de una forma considerable, esto implica que el
cumplimiento de los objetivos principales de dichas organizaciones; son ahora
dependientes del aseguramiento de las infraestructuras de telecomunicaciones y la
informacion almacenada y gestionada por las entidades. La afirmacion anterior,
convierte a la informacién, como el activo mas importante para las organizaciones
modernas, independientemente de su sector econémico.

“Ibid., p. 12.

PAREDES, Adriana. Andlisis de Riesgos de la Seguridad de la Informacién Utilizando la Metodologia
Magerit en la Institucion Educativa Domingo Savio en la Ciudad de Florencia — Caqueta. Proyecto de
Grado para optar el titulo de Especialista en Seguridad Informética. Florencia: Universidad Nacional
Abierta y a Distancia. 2018. 113p.
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Como dice Paredes* tenemos seguridad informatica y seguridad de la informacion,
pueden parecer términos similares, pero existe una diferencia entre ambos, la cual se
ve cuando enfocamos que se va a proteger con cada una de ellas. La seguridad
informatica se encarga de proteger los activos de informacion, en cuanto a los aspectos
técnicos. Los activos pueden ser: equipos de computo, firewalls, servidores y todo este
tipo de dispositivos fisicos dentro de las redes organizacionales.

Como sugiere Pazmifio® la seguridad informatica es una disciplina que involucra el
esquema de técnicas, juicios, formas y estructuras para obtener sistemas de
informacion seguros y confiables. Todas las compaiiias, excepto algunas poseen
sistemas de informacion y métodos informéticos que apoyan el funcionamiento de la
estrategia organizacional. La aplicacion de normativas y procesos que permitan blindar
dichos sistemas es central para proteger los activos al interior de la organizacion.
Existen varios conceptos de seguridad informatica dependiendo de lo que se esté
tratando de proteger o la faceta en la que se realice la proteccion, algunas de ellas son:

5.1.2.1 Seguridad fisica. Enmarca todo lo concerniente a computadoras de escritorio,
portatiles, servidores y equipos de red. Las amenazas mas comunes a las que los equipos
fisicos estan expuestos son los robos, desastres naturales como terremotos e inundaciones,
fallos de energia entre otros.

5.1.2.2 Seguridad l6gica. Cubre a los programas instalados que corren en los equipos
fisicos incluyendo por supuesto el sistema operativo. Las amenazas recurrentes que impactan
en la seguridad l6gica son las variantes de virus, esto incluye a troyanos, malware, spyware.
Cualquier tipo de ataque gue tome ventaja de una vulnerabilidad en aplicaciones, programas o
sistemas operativos.

5.1.2.3 Seguridad activa. Son las medidas preventivas para reducir las posibilidades de
ataques. Generalmente es la aproximacion que se recomienda a las compafiias que tienen una
gran dependencia de las tecnologias de la informacion.

5.1.2.4 Seguridad pasiva. Son las medidas o procedimientos reactivos, después de
recibir un ataque. Por lo tanto tiene un enfoque mucho mas negativo para las organizaciones,
solo tomar medidas posteriores a los ataques.

“Ibid., p. 17.
*pAzMINO. Op. cit,p. 28.
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5.1.3 Seguridad de la informacién. Segin Paredes®® la seguridad de la informacion
como su propio nombre lo indica sera la encargada de proteger exclusivamente la informacion.
En otras palabras no tanto lo que tenemos que proteger, sino como lo debemos proteger, ya
que se esta hablando de la informacién como un concepto general, por ejemplo bases de datos,
contrasefas de equipos o servidores.

De conformidad con Pazmifio* la informacién se establece como el activo maés
trascendental en una organizacion, entonces se asume que posee un valor inestimable
para las empresas y que adicionalmente demanda una proteccion de acuerdo a su
importancia. La informacion se encuentra entonces relacionada a riesgos y amenazas
gue abarcan un amplio abanico de vulnerabilidades.

Tal como sugiere Pazmifio®® la seguridad de la informacién esta relacionada de forma
directa con las previsiones aplicadas para proteger la informacion en sus tres pilares de
la seguridad de la informacién: integridad, disponibilidad y confidencialidad. La
confidencialidad de la informacion se debe garantizar con el acceso exclusivamente al
personal autorizado, la integridad se alcanza cuando se garantiza que la informacion no
se vea alterada de acuerdo a los requerimientos de los administradores de la misma.
Finalmente para preservar la disponibilidad se debe asegurar el acceso a la informacion
de parte de los usuarios en cualquier instante que se requiera. Cuando se quiere
proteger los pilares de la seguridad de la informacién las organizaciones deben
implementar procedimientos que aseguren la informacion, sin importar si el formato es
fisico o digital. A continuacion se establecen las definiciones para vulnerabilidad,
amenaza y riesgo.

514 Vulnerabilidades. Las vulnerabilidades se pueden entender como la
posibilidad de que se materialice una amenaza informatica sobre un activo de
informacion. Existen diferentes tipos de amenazas implicadas en las vulnerabilidades,
por ejemplo: un servidor puede afectarse por un fallo eléctrico o de hardware, mientras
gue los datos pueden ser accedidos, modificados o copiados por una persona no
autorizada.

5.1.5 Amenazas. Son los ataques que se pueden perpetrar de forma interna o
externa a los sistemas informaticos, tomando ventaja de las vulnerabilidades a las que
se encuentran expuestos. Las amenazas pueden ser de tipo fisico y l6gico y pueden ser
producidas por personas o0 maquinas que buscan que suceda algo en especifico para

“PAREDES. Op. cit,p. 17.
“’PAZMINO. Op. cit,p. 29.
“®pAzMINO. Op. cit,p. 29.
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efectuar algin dafio en el sistema. Algunos ejemplos: pueden ser fallas de hardware,
tormentas eléctricas, virus o software malicioso, sustraccién de informacion o robo de
equipos.

5.1.6 Riesgos. El riesgo es la viabilidad de que suceda o no una amenaza
explotando las vulnerabilidades dentro del sistema. Es por esto que el riesgo existe si
hay vulnerabilidades que puedan ser aprovechadas por amenazas en el momento de
los ataques. El riesgo en otras palabras es la incertidumbre que se tienen en referencia
al ataque potencial de acuerdo a las vulnerabilidades del sistema, por lo tanto puede
ser medido y determinado.

De acuerdo a Pazmifio® si la organizacién no ha decidido medir e identificar los riesgos
a los que se encuentra expuesta, se entiende que se encontrard en un estado de
indeterminacién e incertidumbre en el cual no puede protegerse adecuadamente. Solo
hasta que la organizacién conoce sus riesgos, es cuando se puede proteger realmente
de ellos y asi garantizar el logro de los objetivos establecidos.

Como sugiere Palacios® autenticacion, control de acceso, base de datos y activo de
informacion, son elementos relevantes para el andlisis y gestion de riesgos. Se
presentan definiciones breves a continuacion:

5.1.7 Autenticacion. Es el procedimiento o servicio que verifica que la
comunicacién sea auténtica, tanto en su origen como en el destino. Se encarga de
garantizar quién de los usuarios realiz6 el envio y en qué momento, esto también aplica
para el proceso de recepcion. Por lo tanto dicho servicio esté ligado a la integridad de la
informacion.

5.1.8 Control de acceso. Este servicio o control se encuentra relacionado a la
confidencialidad de la informacion. Se usa generalmente para identificar y autenticar a
los usuarios antes de acceder a la informacion. Si el proceso da conformidad se permite
el acceso, de lo contrario se denegara el servicio.

5.1.9 Activo de informacion. Se suele pensar que solo se especifica al hardware
si se refiere a los activos de informacién, pero de hecho el software y la propia
informacion sin tener en cuenta el medio en el que se esta almacenando pueden ser
considerados como activos. Al considerarse activo, se puede asumir que posee un valor

“PAzMINO. Op. cit,p. 30.
PPALACIOS. Op. cit,p. 20.
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dentro de la organizacion, razén por la cual debe protegerse para que no se vean
alteradas ni la integridad, ni la disponibilidad ni la confidencialidad de los activos.

5.1.10 Base de datos. Es un conjunto de datos interrelacionado entre si. Suelen
ser usadas para almacenar y gestionar gran cantidad de informacion de la organizacion
y sus proveedores o clientes. Puede ser una sola base de datos general o diferentes
bases de datos por dependencias o areas dentro de la misma organizacion. Por lo tanto
una base de datos es un activo de informacion.

5.1.11  Ataque informatico. De acuerdo con Rodriguez®'los ataques informaticos
también conocidos como Ciberataques son las diferentes acciones que tienen como
objetivo burlar o violar los procesos de seguridad de un sistema de informacién. Se
puede afirmar entonces que un ataque informético se vale de alguna falla, debilidad o
vulnerabilidad tanto en el hardware como en el software, las personas dentro de un
entorno de tecnologias de la informacion también pueden ser parte del ataque de forma
inconsciente; el ataque en Ultima instancia busca un beneficio econémico, provocando
un resultado perjudicial en la seguridad del sistema, que impacta por supuesto de forma
directa en los activos de informacién de la organizacion.

Como afirma Jiménez*? la disponibilidad de servicios, el impacto de los ataques y su
probabilidad también son conceptos relevantes al andlisis y gestion de riesgos,
independiente de la metodologia escogida. A continuacion definiciones breves de los
conceptos antes referidos.

5.1.12  Disponibilidad de servicios. Enmarcada dentro de la estrategia de
continuidad del negocio, trata de asegurar que los servicios prestados por la
organizacion y que a su vez dependan de las tecnologias de la informacion no se vean
afectados y continten su funcionamiento planeado. Para esto se debe garantizar que la
infraestructura de hardware, software y personal esté siempre presto a corregir
imprevistos para de esta forma cumplir con las metas y objetivos organizacionales.

*'RODRIGUEZ, Hugo. Importancia de Controlar todas las Amenazas Detectadas a través de magerit v.3
e isoliec 27002 Segun Analisis de ataques informaticos en latinoamérica. Trabajo de grado para optar al
titulo de Especialista en Seguridad Informéatica. Barranquilla: Universidad Nacional Abierta y a Distancia.
2019. 115p.

*2JIMENEZ, Giovanny. Andlisis y Gestion de riesgos al Sistema de Informacion de la Empresa Textil
Disefios y Dotaciones Osiris S.A.S Aplicando Metodologia Magerit. Monografia para optar al titulo de
Especialista en Seguridad Informética. Ibagué: Universidad Nacional Abierta y a Distancia. 2018. 86p.
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5.1.13  Continuidad del Negocio. De acuerdo a Rojas>® la continuidad del negocio
consiste en identificar los sistemas o recursos informaticos que pueden sufrir un
detrimento, dafio o pérdida ocasionando graves perjuicios para el desarrollo normal de
la organizacion, esto con el propésito de organizar, disponer y efectuar procedimientos
y adjudicar responsabilidades que custodien y protejan la informacion, permitiendo con
este actuar garantizar la disponibilidad, integridad y confidencialidad en el corto plazo y
a unos costos apropiados.

Respecto a la continuidad del negocio y disponibilidad de servicios en las Pymes del
sector de las telecomunicaciones se asume que el nlacleo del negocio en este tipo de
empresas es la prestacion del servicio de internet a sus clientes, ya sean privados o
publicos. Por lo tanto, el garantizar la disponibilidad del servicio ofrecido puede ser uno
de los motivos para realizar un analisis y gestion de riesgos, ya que no solo los ataques
informaticos pueden afectar el servicio entregado modificando de forma negativa la
percepcion de los clientes hacia los proveedores de internet locales en zonas
geograficas desprovistas de la cobertura de los grandes operadores de Internet.

5.1.14  Contingencia. Como dice Rojas® es una eventualidad o fatalidad de la
cual no se tiene la certeza de que suceda.

5.1.15 Plan de contingencia. Este plan debe cubrir todo lo necesario para
afrontar una interrupcién, puede incluir la puesta en marcha de un servicio alternativo,
para lograr esto, se deben validar los procesos en el dia a dia. Incluyendo lo siguiente:
hardware, software, recursos humanos, logistica y documentacion. Para establecer este
plan se debe tener claro que procesos cruciales deben siempre estar en
funcionamiento. Cada coordinador de area debe hacerse responsable de la puesta en
marcha de este plan, con la ayuda de otras personas dentro del sistema y teniendo
como base la preservacion de la confidencialidad e integridad de la informacion. La
vigencia del plan por lo tanto se vera influenciada por los cambios en las tecnologias de
la informacién y equipos informaticos dentro de la empresa.

5.1.16  Impacto. Este concepto es clave, puesto que trata de determinar de qué
manera se afectard la infraestructura en el caso de recibir ataques. Dependiendo del
activo atacado y el propio tipo de ataque, los servicios o lineas de produccion
perjudicadas pueden ser fundamentales o insignificantes para la organizacion.

**ROJAS, Hernan. Aplicacion de la Metodologia Magerit para el Andlisis de Riesgos de los Sistemas de
Control en la Estacion Tenay del Oleoducto. Trabajo de grado para optar al titulo de Especialista en
5SAeguridad Informatica. Neiva: Universidad Nacional Abierta y a Distancia. 2019. 97p.

Ibid., p. 32.
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5.1.17 Probabilidad de ataques. Su objetivo es determinar los porcentajes de
probabilidad de ataques que pueda sufrir la infraestructura tecnoldgica. Siempre
teniendo en cuenta el riesgo inminente y las amenazas latentes dentro de los sistema
de informacion y sus infraestructuras técnicas. De acuerdo a estas afirmaciones el
riesgo se debe determinar al igual que su grado de complejidad para la organizacion.

5.1.18 Comparativa y Relaciones entre MAGERIT V.3 y otras Metodologias de
Andlisis y Gestién de Riesgos. Como dice Crespo> la norma ISO/IEC 27005:2011es
acorde con las nociones comunes que se especifican en la norma ISO/IEC 27001; por
lo tanto abarca el detalle de los procedimientos para el tratamiento del riesgo en la
seguridad de la informacion, definiendo labores e instrucciones para gestionar el riesgo.
Diferentes tipos de organizaciones que vean comprometida la seguridad de la
informacion pueden implementar esta horma. La norma ISO 31000:2009 hace alusién al
tratamiento de los riesgos, aportando fundamentos y directivas. Dicha horma suministra
indicaciones acerca de cOmo constituir y preservar un ambito de gestion de los riesgos
que pueda ser puesto en marcha en cualquier tipo de organizacion.

Segun Crespo®® la metodologia MAGERIT acoge las buenas practicas de la ISO 27001.
Y en cuanto al tratamiento de riesgos se ajusta perfectamente con las exigencias de las
ISO/IEC27005 e ISO 31000. MAGERIT tiene un ciclo que comienza con el
reconocimiento de los activos de informacion, posteriormente determina las amenazas
naturales y del contexto, evalla la regularidad y el impacto para encargarse de las
contramedidas y finalmente realizar la gestion del riesgo residual. Por lo tanto se
aprecia una relacién directa y se observa una dependencia de MAGERIT respecto a las
normas ISO 27005 e ISO 31000.

De acuerdo a Crespo®’, que explica a la metodologia CRAMM como realizada por la
Agencia Central de Cémputo y Telecomunicaciones del Reino Unido en el afio 1985,
tiene como objetivos proteger las propiedades principales de un sistema de informacién
y sus activos para hacer que la informacién sea confidencial, integral y disponible. Con
los conceptos anteriores se dice que es una metodologia para el analisis y tratamiento
de riesgos que puede ponerse en practica en diversas clases de sistemas. Para
identificar los altos niveles de riesgo se precisa el estudio de factibilidad para determinar

**CRESPO, Esteban y CORDERO, Geovanna. Estudio comparativo entre las metodologias CRAMM y
Magerit para la gestion de riesgo de Tl en las Mpymes. Cuenca: Universidad del Azuay. 2016. p. 8.
*®CRESPO. Op. cit., p. 9.

>CRESPO. Op. cit., p. 4.
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las condiciones en la seguridad general, las contramedidas y los respectivos costos
relacionados.

Para Crespo”® la Metodologia CRAMM posee un enfoque funcional y se encuentra
sustentada en la ISO 27002, adicionalmente considera los cimientos de la ISO 27005 e
ISO 31000. CRAMM a diferencia de MAGERIT esta enfocada en su implementacion en
organizaciones grandes y posee un ciclo que comienza con el reconocimiento de los
riesgos y posteriormente determina su periodicidad.

Como dice Hurtado® la metodologia OCTAVE (Operationally Critical Threat, Asset, and
Vulnerability Evaluation) fue desarrollada en Estados Unidos a cargo del SEI (Software
Engineering Institute). Goza de buena recepcion a nivel global, aunque es catalogada
por ser un poco mas dificil comparada con el resto de metodologias debido a las fases
gque emplea. OCTAVE se focaliza menos en las tecnologias y mas en el riesgo como
tal, esa es una principal diferencia con las demas metodologias. Se debe tener en
cuenta que fue ideada para ser utilizada en organizaciones de 300 empleados en
adelante.

Como asegura Holguin® MEHARI es una metodologia que se desarrollé en 1995 por el
CLUSIF (Club de la Sécurité de I'Information Frangais) con el propésito de que los
encargados de la seguridad informatica realicen una valoracién, tanto cuantitativa o
cualitativa (dependiendo el escenario) de las fundamentales causas de riesgos que
pueden detectar una organizacion en su respectivo ambito econémico. La valoracién de
forma cuantitativa o cualitativa es una diferencia principal de MEHARI respecto a
MAGERIT que lo puede realizar de forma mixta al igual que CRAMM.

De acuerdo a Morocho® la metodologia NIST SP 800-30 fue realizada por el Instituto
nacional de Estandares y Tecnologia (NIST), y esta ideada para la valoracion de los
riesgos en la seguridad de la informacion de los sistemas TIl. Teniendo en cuenta lo
anterior, entonces provee una orientacion para asegurar los esquemas de
infraestructura desde un punto de vista netamente técnico. De igual manera suministra
principios claros para la gestion y el manejo de los riesgos continuando con la

*®CRESPO. Op. cit., p. 8.

*HURTADO, Martha. Gestion de Riesgo Metodologias OCTAVE y MAGERIT. Bogota: Universidad Piloto
de Colombia. 2018. p. 3.

®HOLGUIN, Fresia. Modelo de Madurez para el Analisis de Riesgos de los Activos de Informacion
basado en las Metodologias MAGERIT, OCTAVE y MEHARI; con enfoque a Empresas Navieras.
Samborondén: Universidad Espiritu Santo. 2018. p. 9.

*MOROCHO, Rodrigo y CUEVA, Irma. Disefio de un Plan para el Tratamiento de riesgos Tecnoldgicos
utilizando la metodologia NIST SP 800-30. Machala: Universidad Técnica de Machala. 2015. p. 5.
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valoracion y la atenuacion de los mismos y de esta forma asistir a la organizacion en
todos los aspectos relacionados a la tecnologia. NISTP SP 800-30 posee un ciclo de 9
fases.

Las principales metodologias tienen como es de suponer bastantes elementos en
comun, especialmente en lo que se refiere a las fases, entre las metodologias mas
reconocidas se encuentran: MAGERIT, CRAMM, NIST SP 800-30, MEHARI y OCTAVE,
en la tabla 1 se aprecian mejor las fases que constituyen cada una de las metodologias
antes mencionadas.

Cuadro 1. Fases de las metodologias para el andlisis de riesgos

METODOLOGIAS

Fases
OCTAVE | MEHARI | MAGERIT | CRAMM | EBIOS | NIST SP 800-3

Caracterizacion del
Sistema X X X X X X
Identificacién de
amenazas X X X X X
Identificacion de
vulnerabilidades X X X
Analisis de controles X X X X X
Determinacion de la
probabilidad X
Andlisis de impacto X
Determinacion del
riesgo X X X X X
Recomendaciones
de control X X X X X
Documentacion de
resultados X X X
Establecimiento de
parametros X
Necesidades de
Seguridad X X X

Fuente: Universidad Técnica de Machala. Fases de las metodologias para el analisis de
riesgos. 2015. Disefio de un Plan para el Tratamiento de riesgos Tecnolégicos utilizando la
metodologia NIST SP 800-30. Machala, p. 5.

5.1.19 Herramientas y técnicas para analisis y gestion del riesgo. De acuerdo a
Mori®?una técnica se define como el conjunto de procesos dispuestos para alcanzar un

®2MORI, Edinson. Técnicas Recomendadas para Andlisis de Riesgo. Para optar al titulo profesional de
Ingeniero de Sistemas e Informética. lquitos: Universidad Nacional de la Amazonia Peruana. 2015. p. 51.
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objetivo propuesto. Conforme a lo anterior, se puede encontrar las siguientes técnicas
asociadas al analisis y gestion del riesgo, las cuales deben cumplir con su fécil
implementacion para que el proceso de analisis y gestion de riesgos sea agil y oportuno
en las pymes del sector de las telecomunicaciones:

5.1.19.1 Mapas de riesgos. Es una herramienta que ayuda a organizar la
informacion sobre los riesgos empresariales y visualizar su dimension, con el fin de
disefiar estrategias apropiadas para su gestion. Los mapas de riesgo se pueden
representar mediante graficos o datos. Los graficos corresponden a la calificacion de
riesgo con sus variables correspondientes y su valoracion segun el método empleado.
Los datos se pueden agrupar en tablas, con informacion sobre los riesgos; su
calificacion, valoracion, controles y deméas datos necesarios para comprender la
situacion de la empresa y sus procesos, respecto a los riesgos que puedan afectarla y
las medidas de tratamiento implantadas.

El mapa de riesgos es un instrumento metodolédgico a través del cual se identifica un
conjunto ordenado y variable de factores que pueden dar lugar a eventos que
contribuyan al logro de un objetivo, calificar la presencia de un riesgo y finalmente
predecir sus posibles dafios. Para los proyectos, el mapa de riesgos es un instrumento
de control y seguimiento fundamental que posibilita la eleccion y toma de decisiones
para alcanzar los objetivos especificos dentro del proyecto.

5.1.19.1.1Beneficios. Permite una mejor comprension de la situacion de riesgo de la
empresa en su conjunto y de sus procesos o proyectos, proporcionando informacién de
forma global o especifica. Cuando la direcciébn no sea consciente de la necesidad de
realizar la inversibn respectiva en control de riesgos y en la capacitacion y
concientizacion del personal, la informacion de los mapas de riesgo puede servir para
soportarla creacién de programas de gestion de riesgos y para indicar las acciones a
ejecutar definiendo prioridades y propuestas de medidas de tratamiento. A través del
disefio y uso de los mapas de riesgo se promueve el trabajo en equipo, y se aumenta la
comprension de los procesos validados. EI mapeo de riesgos también permite
monitorear el desempefio de la organizacién en la gestidbn de sus riesgos, con el
establecimiento de comparaciones anuales basadas en las evaluaciones de los
distintos riesgos y el analisis de la efectividad de las medidas de control implementadas.

5.1.19.2 Técnicas analiticas. Se usan para entender y definir el contexto general de
la gestion de riesgos. Pueden tener un enfoque cuantitativo y cualitativo; en al enfoque
cuantitativo se emplean valores numéricos para asignar en la valoracion de riesgos y
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como su nombre lo indica, se debe cuantificar los aspectos validados. Por su parte el
otro enfoque trata de identificar lo que existe dentro del proceso de gestion de riesgos.

5.1.19.3 Juicio de expertos. En este ambiente de incertidumbre respecto a los
riesgos, es necesario acudir al juicio de expertos para disefarla estrategia de
tratamiento del Riesgo. Generalmente las personas con mas experiencia y
conocimiento de los procesos dentro de la empresa, deben estar al frente de la gestion
del riesgo de los mismos, debido a su conocimiento a fondo de los procesos internos y
de los factores que pueden afectar el desempefio de la organizacion.

5.1.19.4 Reuniones y entrevistas. Son técnicas comunmente usadas dentro de las
organizaciones, con el fin de identificar y comunicar aspectos claves dentro del proceso
de analisis y gestion de riesgos con el personal al que le competen estas actividades.

Como se observa a lo largo del desarrollo del objetivo especifico numero 1, no son
pocos los conceptos relacionados con el analisis y gestion de riesgos, es por lo tanto
muy importante tener claridad en los aspectos antes abarcados, ya que sirven como
punto de partida para el andlisis y gestién de riesgos. Seria contraproducente no tener
claros conceptos como riesgo, impacto, vulnerabilidad o amenaza, puesto que en el
desarrollo del analisis y gestion de riesgos se podrian obviar factores clave que
seguramente pueden repercutir de manera negativa en el éptimo desarrollo de los
procesos internos de las Pymes prestadoras de servicios de telecomunicaciones; vale la
pena recordar que este proceso de gestion de riesgos debe ser agil y dinamico, en lo
posible suele ejecutarse en un lapso de dos a tres semanas para que las decisiones de
la gerencia empiecen a implementarse lo mas rapido posible contemplando los
escenarios analizados.
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5.2 EXAMINAR MEDIANTE UNA REVISION SISTEMATICA DE LITERATURA LA
METODOLOGIA MAGERIT V.3

En el transcurso de este capitulo del documento se examinara de forma sistematica la
documentacion oficial de Magerit en su version 3, de conformidad con los objetivos
propuestos. Lo anterior, con el fin de profundizar en los aspectos que comprende la
metodologia de analisis y gestién de riesgos, los cuales servirdn de base para el
siguiente paso de la presente monografia. Magerit esta estructurada en su version 3
con tres libros: Método, Catalogo de Elementos y Guia de Técnicas, los cuales se
revisaran de manera agil.

5.2.1 Libro I: Método. Magerit fue creada y desarrollada por el gobierno espariol
especificamente el ministerio de hacienda y administraciones publicas para ofrecer una
respuesta al uso creciente de las tecnologias de la informacion en los &mbitos publicos
y privados para la consecucion de los objetivos organizacionales. Magerit se encuentra
entonces directamente relacionada con las medidas de seguridad para minimizar los
riesgos intrinsecos de las tecnologias de la informacion.

5.2.1.1 Gobierno, confianza y gestibn. Segun el Ministerio de Hacienda y
Administraciones Publicas® el buen gobierno, la confianza y la gestién son la base para
el correcto desempefio de las organizaciones. La gestién de riesgos esta relacionada
con el gobierno o también llamada alta gerencia dentro de las organizaciones; a su vez
lo riesgos estan directamente relacionadas con las tecnologias de la informacion, por lo
tanto deben ser tratados por las dependencias de gobierno. La confianza es la
perspectiva que se tiene respecto a la prevision de lo pronosticado con anterioridad. Se
puede afirmar entonces que la confianza es una cualidad de mucho cuidado en las
organizaciones que prestan servicios. Los objetivos a cumplir dependen de los sistemas
de informacion, es entonces cuando la seguridad se convierte en un tema importante y
recurrente especialmente si los usuarios se ven afectados en caso de fallos, este hecho
genera que légicamente cuestionan la confianza en los sistemas. El entendimiento de
los riesgos hace aumentar la seguridad y confianza, entonces el desconocimiento
genera desconfianza. La gestion se divide en el analisis y tratamiento de los riesgos y
la gestion, se encarga de minimizar los riesgos hasta niveles aceptables.

Se recomienda que el gobierno no gestione los riesgos TIC de forma separada de los
demas riesgos de la organizacién. Esto con el fin de crear conciencia dentro de la

**MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Magerit versién 3.0: Metodologia
de analisis y gestion de riesgos de los Sistemas de Informacién. Libro |: Método. Madrid: Ministerio de
Hacienda y Administraciones Publicas. 2012. p. 6.
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gerencia respecto de los riesgos que conllevan las TIC (Tecnologias de la informacién y
comunicacién) para que de esta forma puedan ser sumados al marco general de la
organizacion.

5.2.1.2 Magerit. En concordancia con el Ministerio de Hacienda vy
Administraciones Publicas® esta metodologia enmarca el procedimiento de Gestion de
Riesgos dentro de un ambito de trabajo para que las dependencias de gobierno puedan
tomar decisiones acertadas tomando en consideracion los riesgos asociados al uso de
la TIC. Por tanto, Magerit busca una aproximacion estructurada que no dé lugar a la
improvisacion y que tampoco esté sometida al antojo del analista, tal como se observa
en la figura 1.

Figura 1. Marco de trabajo para el manejo de riesgos

— 4 2. Mandato
compromiso
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/—) marco de trabajo _\
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¢ marce gestion de riesgos
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y revision del marco

Fuente: Direccion General de Modernizacion Administrativa. Marco de trabajo para el manejo de riesgos.
2012. Magerit version 3.0: Metodologia de analisis y gestion de riesgos de los Sistemas de Informacion.
Libro I: Método. Madrid, p. 7

Magerit posee cuatro objetivos identificables, tres directos y uno indirecto, como se
aprecia en la tabla 2. Los cuales se cumplen a cabalidad con una correcta
implementacion de la metodologia.

Cuadro 2. Objetivos de Magerit

Objetivos de Magerit V.3

1. Concientizar a las
organizaciones acerca de la
necesidad de la gestién de los
riesgos.

Objetivos Directos

**MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 7.
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2. Proporcionar una forma
organizada de analizar los
riesgos inherentes al empleo de
las TIC.

3. Asistir para proyectar y
planificar el procedimiento que
mantenga los riesgos
controlados.

1. Adiestrar a la Organizacién en
procedimientos evaluativos,
certificativos y de auditoria
Fuente: Elaboracion propia

Objetivos Indirectos

De acuerdo al Ministerio de Hacienda y Administraciones Publicas® la metodologia
Magerit ha procurado mantener homogeneidad en los informes de descubrimientos y
también en las conclusiones de las tareas de analisis y manejo de riesgos, tal como se

observa en la tabla 3.

Cuadro 3. Homogeneidad de informes, descubrimientos y conclusiones en Magerit

Homogeneidad de informes, descubrimientos y conclusiones en Magerit

Modelo de valor

Identificacién de la importancia que tienen los
activos dentro de la organizacion y asi como las
subordinaciones entre activos

Mapa de riesgos

Vinculo de las amenazas a las que estan sujetas los
activos

Declaracién de aplicabilidad

En un grupo de salvaguardas se orienta si deben
ser consideradas dentro del sistema de informacion
en revision, de lo contrario no se tienen en cuenta

Valoracién de salvaguardas

Valorar la efectividad en las salvaguardas respecto
a la amenaza que enfrentan

Condicion de riesgo

Especificar los activos de acuerdo a su riesgo
remanente, en otras palabras lo que puede
acontecer, teniendo en cuenta las contramedidas
empleadas

Informe de insuficiencias

Reunir las vulnerabilidades dentro del sistema,
entendiendo estos como aspectos con débil
proteccion en relacion con las amenazas que
podrian consumarse

Acatamiento de la legislacion

Obedecer las condiciones requeridas. Determinar el
ajuste y conformidad de acuerdo a la normativa
pertinente

*MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 8.
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Grupo de esquemas seguros que ayudan a
concretar las determinaciones efectuadas para el de
tratamiento de los riesgos

Programa de seguridad

Fuente: Elaboracién propia

5.2.1.3 Seguridad. De acuerdo a lo sugerido por el Ministerio de Hacienda y
Administraciones Publicas®la seguridad est4 definida como la capacidad que adquieren
los sistemas de informacion o las redes para resistir con un determinado nivel de
confianza los incidentes o ilicitos que afecten la integridad, disponibilidad vy
confidencialidad de los datos. La finalidad de la seguridad es la proteccion de la mision
organizacional, considerando las facetas o propiedades de la seguridad y sus

dimensiones derivadas como se aprecia en la tabla 4.

Cuadro 4. Propiedades principales y derivadas de la S

Propiedades Principales y Derivadas de la
seguridad de lainformacion

Consecuencias del
incumplimiento de las
propiedades

Propiedades
principales

Disponibilidad

Es la capacidad de los
servicios o datos para
ser empleados
cuando se requieran.

La ausencia de la disponibilidad
implica la suspension del servicio e
influye sin lugar a dudas en la
produccién de las organizaciones.

Integridad

Sostenimiento de los
atributos de entereza
y correccion de los
datos

Cuando se pierde esta propiedad la
informacion puede mostrarse
defectuosa, corrompida o alterada
afectando el rendimiento en las
labores de la organizacion.

Confidencialidad

Cuando la informacion
llega a personas no
autorizadas

Pueden existir fugas o divulgaciones
no autorizadas, esto implica que es
una propiedad muy compleja en su
restauracion, lo que afecta la
confianza de los terceros en la
organizacion. Lo anterior puede
infligir acuerdos contractuales
referentes a los datos

Propiedades
derivadas

Autenticidad

Caracteristica en la
cual un ente se
encarga de garantizar
la fuente de la
procedencia de los
datos

Cuando esta propiedad se pierde nos
encontramos con adulteracion en el
origen y usurpacion de identidad.

M ODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 9.
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Esta caracteristica
asegura que en
cualquier momento se
pueda definir quien
efectud acciones en
los datos

Dicha propiedad est4 relacionada
con los registros de las actividades
ejecutadas y en caso de incidentes

es fundamental para encontrar
responsables

Trazabilidad

Fuente: Elaboracién propia

Estas propiedades pueden ser exigidas en algin momento y cuando esto suceda se
deben asignar recursos para poder obtenerlas. A optimizar esta actividad es que se
destinan las metodologias de analisis y tratamiento de los riesgos.

Riesgo se define asi, segiin Magerit®” valorar el nivel al que esta expuesto un activo o
varios para que una amenaza se concrete afectando a la organizacion. Por lo tanto, el
riesgo expresa lo que podria suceder a los activos si no se protegen de forma correcta.
En otras palabras se debe analizar el sistema para conocer en qué medidas de peligro
se encuentran dichas caracteristicas, en la tabla 5 se puede ver esto de manera mas
concreta.

Cuadro 5. Analisis del sistema

Andlisis del Sistema

Procedimiento metddico para valorar los
atributos de los riesgos a la que una
Andlisis del riesgo organizacion se encuentra expuesta

Conociendo lo que podria llegar a suceder, se
deben ejecutar decisiones

*Ibid., p. 9.
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Procedimiento dedicado a modificar o disminuir
el riesgo.

Existen diferentes maneras para el tratamiento
de un riesgo, como por ejemplo: evitar las
condiciones que lo causan, disminuir las
probabilidades de que se manifieste, limitar sus
consecuencias Yy finalmente aceptando dicho
riesgo y reservando recursos para proceder
cuando exista la necesidad. Cabe destacar que
aceptar el riesgo es una opcion totalmente
valida y que la seguridad definitiva no existe.
En ocasiones se aceptan riesgos en la
operacion sobre ciertas actividades que
producen un beneficio que supera al riesgo y
nos vemos en la obligacion de confrontar. Es
por esto que existen amplias definiciones de
riesgo

Tratamiento de los riesgos

Fuente: Elaboracién propia

Para el Ministerio de Hacienda y Administraciones Publicas® todo lo anterior, es un
poco complejo, no es una situacién netamente técnica, se deben agregar decisiones
para aceptar diferentes grados de riesgos; por consiguiente, se hace imprescindible
conocer las condiciones para modificar la confianza acorde al sistema. Para este
proceso no hay nada mejor que un acercamiento metédico que soporte la toma de
decisiones fundamentadas y explicadas razonablemente.

La gestion de riesgos es el proceso que permite a los gerentes comerciales equilibrar
los costos operativos y econdmicos de las medidas de proteccién y lograr ganancias en
la capacidad de la mision al proteger los procesos comerciales que respaldan los
objetivos de la organizacién o la mision de la empresa. Sin embargo, la gestion de
riesgos no se limita al &mbito de la seguridad y la tecnologia de la informacién. Este es
un proceso comercial que ayuda a la administracion a cumplir con su deber fiduciario de
proteger los activos de la organizacion.

5.2.1.4 Entorno del andlisis y gestion de riesgos. De acuerdo al Ministerio de
Hacienda y Administraciones Publicas®® el andlisis y manejo de los riesgos van
comprendidos dentro de la funcion del manejo de la seguridad. Esta revision o analisis
permite conocer cuan protegido se encuentra el sistema. Es por esto que se deben
coordinar los objetivos y la politica estratégica de la organizacion. Las tareas para tratar

“MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 10.
Ibid., p. 10.
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los riesgos favorecen la creacién de un plan de seguridad que al ser implementado y
ejecutado podra satisfacer los objetivos planeados ajustados al nivel de riesgo aceptado
por la direccion. Estas actividades agrupadas se conocen como el Proceso de Gestion
de Riegos.

El Ministerio de Hacienda y Administraciones Publicas’® afirma que a puesta en
funcionamiento de las disposiciones de seguridad demanda una gestion y colaboraciéon
de todas las personas que estén interrelacionadas con el sistema de informacion,
porque obviamente este personal es el encargado de la reaccion frente a los incidentes
y el seguimiento del sistema. Esta forma de trabajo debe ser ciclica, dado que los
sistemas de informacibn muy pocas veces son inalterables; por el contrario se
encuentran en constante cambio, debido a activos nuevos y por supuesto a las nuevas
amenazas, entonces se requiere una verificacion periédica basada en la experiencia y
con la adaptabilidad sobre las nuevas condiciones. El analisis de riesgos suministra una
maqueta del sistema en lo que se refiere a activos, peligros y contramedidas y es
fundamental para regular todos los procesos. Los sistemas de gestién de la seguridad
de la informacién (SGSI) presentan cuatro etapas reiterativas como se observa en la
figura 2.

Figura 2. Ciclo PDCA

Plan
planificacion
Act Do
mantenimiento implementacion
y mejora y operacion
Check
monitorizacion
y evaluacion
observara
los demas

Fuente: Direccion General de Modernizacion Administrativa. Ciclo PDCA. 2012. Magerit version 3.0:
Metodologia de analisis y gestion de riesgos de los Sistemas de Informacion. Libro |: Método. Madrid, p.
11.

Como afirma el Ministerio de Hacienda y Administraciones Publicas™ el anélisis de
riesgos hace parte de la planeacion, donde se adoptan decisiones para la

701 ta;
Ibid., p. 10.
""MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 11.
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administracion de la organizacion. Por tanto, las decisiones se ven concretadas en la
instauracion, donde se recomienda aplicar elementos de monitoreo de las actividades
para medir la efectividad de las mismas y tomar decisiones segun el caso. Todo lo
anterior, enmarcado dentro de un proceso de mejora continua, incluyendo los
conceptos relacionados a continuacion en la tabla 6.

Cuadro 6. Contexto del andlisis y gestion de riesgos

Contexto del analisis y gestion de riesgos

Se requiere la generacién de una cultura segura, que guiada por la alta
gerencia concientice a todas las personas involucradas a cerca de los
beneficios de estas acciones. Son tres las bases esenciales para la
instauracion de esta cultura:

* Definicion de unas medidas de seguridad organizacional, que la
entiendan incluso los no expertos y que sea transmitida de forma efectiva
con actualizaciones permanentes.

* Definicion de una normatividad de seguridad, aclarando el uso adecuado
y las formas de incumplimiento.

* Formacion continua repasando las rutinas y los procesos especializados,

Concientizacion _ - ALY
de acuerdo a las diferentes responsabilidades en la organizacion.

y capacitacién

Para que estos procesos sean efectivos en la organizacién, es
indispensable que la seguridad sea:

* Poco intrusiva: que no complique sin necesidad las actividades y
procesos diarios, y que tampoco ponga en duda los objetivos de
produccién organizacionales.

* Debe ser natural: es decir que favorezca el acatamiento de las mejores
practicas propuestas.

* Administrada por la direccion, esta debe dar ejemplo en las actividades
del dia a dia y a la vez responder con prestancia tanto en las alteraciones
e incidencias

51



Se debe generar responsabilidad para cuando los futuros problemas
puedan ser detectados por las personas en cercania de los activos
alterados, para de esa forma puedan ser enfocados hacia los centros de
resolucion.

Incidentes y | Al momento de ocurrir una incidencia, el tiempo se constituye como un
restauraciéon | €nemigo del sistema, la sobrevivencia pasa a depender de la presteza con
gue se realicen los reportes y las reacciones. Una equivocacién, confusion
0 ambivalencia en los momentos criticos se puede ver maximizado
transformando un simple accidente en un desastre.

Se recomienda asimilar tanto los aciertos como los errores y de esta forma
anadir dichas experiencias dentro del proceso de gestion de riesgos
Fuente: Elaboracién propia

5.2.1.5 Perspectiva general. Segun el Ministerio de Hacienda y Administraciones
Publicas’?se incluyen dos grandes tareas a ejecutar en la gestion de riesgos, tal como
se observa en la tabla 7 y en la figura 3.

Cuadro 7. Tareas de la gestién de riesgos

Tarea Descripcioén
1. Andlisis de Tarea en la cual se trata de anticipar lo que podria suceder,
resgos determinando con que cuenta la organizacion

Esta tarea logra ordenar las defensas de una forma racional y
consciente. La defensa pretende que no suceda nada malo y

: paralelamente estar atentos a las emergencias, para subsistir
los riesgos a los incidentes y lograr operar en condiciones 6ptimas. Como
la perfeccion no existe se asume que la direccién puede
enfrentar riesgos en niveles residuales

Fuente: Elaboracion propia

2. Tratamiento de

Figura 3. Gestion de riesgos

|
L

t
, l |
|. analisis [l. tratamiento

gestion de riesgos |

Fuente: Direccion General de Modernizacién Administrativa. Gestién de Riesgos. 2012. Magerit version
3.0: Metodologia de analisis y gestién de riesgos de los Sistemas de Informacion. Libro |: Método. Madrid,
p. 19.

"“MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 19.

52



De acuerdo al Ministerio de Hacienda y Administraciones Publicas™ el anélisis de
riesgos logra analizar los componentes de una manera procedimental para poder
concluir las estimaciones con bases sdlidas y posteriormente pasar a la fase del
tratamiento, como se aprecia en la tabla 8.

Cuadro 8. Componentes y estimaciones del andlisis del riesgo

Componentes del analisis de riesgos Estimacion

1. Los componentes o elementos (también
llamados activos) del sistema de informacién,
vinculados directamente con la organizacion y su

mision. . : .
, _ ) 1. El impacto, es decir lo que podria llegar a
2. Las amenazas, son situaciones que tienen la suceder
capacidad de afectar a los activos, causando
peérdidas y dafios a la Organizacion. 2. El riesgo, lo que probablemente suceda

3. Salvaguardas (se pueden conocer como
contra medidas), son las disposiciones de
seguridad extendidas para que las amenazas
provoguen el menor dafio posible.

Fuente: Elaboracién propia

De acuerdo a Magerit™ el proceso ciclico de gestién de riesgos que se propone se
encuentra reflejado en el siguiente esquema de la figura 4 y mas detallado en la tabla 9.

Figura 4. Proceso de gestion de riesgos

1

D <l contexto

Apreciacion del riesgo

Identificacion

Evaluacién

< iRequieren atencion los riesgos?

Scguimicnto y revision

Comunicacién y consulta

no

T T
Fuente: Direccién General de Modernizacion Administrativa. Proceso de Gestion de Riesgos. 2012.
Magerit version 3.0: Metodologia de andlisis y gestién de riesgos de los Sistemas de Informacion. Libro I:
Método. Madrid, p. 20.

AT
Ibid., p. 19.
“MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 20.
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Cuadro 9. Proceso de gestidn de riesgos

Proceso de gestion de riesgos

Determinacion del Contexto

Establece las variables junto con las delimitaciones
internas y externas que posibilitan enmarcar la politica
gue se implementara para gestionar los riesgos

Identificacion de riesgos

Persigue la conexion entre las presumibles zonas de
peligro. Lo que se reconozca sera analizado en la
siguiente etapa. Lo que no, pasara a ser un riesgo
escondido u omitido

Andlisis de riesgos

Busca evaluar los riesgos reconocidos, calculando sus
repercusiones (analisis cuantitativo), clasificando su
relevancia relativa (analisis cualitativo). De cualquiera de
las dos formas el fruto del andlisis correspondera con
una visién ordenada que logre enfocarse en lo mas
esencial

Evaluacioén de riesgos

Interpreta las consecuencias partiendo del analisis
técnico enfocado en el negocio. La estrategia y la politica
definen que riesgos son aceptados y cudles no

Tratamiento de riesgos

Compila los procesos encargados de alterar el estado
del riesgo

Comunicacion y consulta

Se debe recordar que el soporte de la productividad de
las organizaciones se encuentra en los sistemas de
informacion. Se debe procurar una equidad entre la
productividad y la seguridad a través de varios
interlocutores:

» Usuarios que contribuyan de forma activa dentro de las
variables de seguridad para resguardar la operacién del
sistema.

* Proveedores externos para llevar a cabo los valores de
servicio definidos.

* Dependencias de la gerencia para disefar conductos
de comunicacién que solidifiqguen la confianza en el
sistema de informacion

Seguimiento y revision

Se debe recalcar que el proceso de andlisis de riesgos
es una labor de oficina y puede diferir con lo que se
encuentre en la practica, por lo tanto se debe proceder
de acuerdo a las condiciones encontradas,
especialmente al momento de reaccionar de manera
acertada a los incidentes. Por dltimo la mejora continua
es imprescindible para ajustar la experiencia de acuerdo
al entorno siempre cambiante de las organizaciones

Fuente: Elaboracion propia
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5.2.2 Libro II: Catalogo de objetos. De acuerdo al Ministerio de Hacienda y
Administraciones Publicas’™ el libro Il posee los siguientes objetivos plasmados en la
tabla 10.

Cuadro 10. Objetivos libro Il

Obijetivos Libro Il

1. Viabilizar el trabajo de las personas que estén
1|interesadas en implementar la metodologia de una forma
en la que encuentran una estandarizacion facil de asimilar,
para enfocarse en el analisis del sistema

2. Lograr una uniformidad de los resultados en los analisis,
2 | impulsando un vocabulario y pautas homogéneas para
cotejar y complementar analisis efectuados por diferentes
equipos de personas

Fuente: Elaboracién propia

Como afirma el Ministerio de Hacienda y Administraciones Publicas’®en la consecucion
de los objetivos antes mencionados y reconociendo la rapida evolucién tecnolégica a
continuacion se describe un catalogo que marca unas reglas para los siguientes items
contenidos en la tabla 11.

Cuadro 11. items catélogo de objetos

items Catalogo de Objetos

Pueden surgir nuevos tipos de forma
continua

En casos puntuales pueden surgir
nuevas dimensiones, pero siempre se
debe tener la confianza de haber
analizado lo fundamental

Tener presente la subjetividad del
experto, la idea es estandarizar las
dimensiones de valoracién pero ideando
relaciones entre dichas dimensiones
Reconaociendo que hay amenazas con
Amenazas diferente peso especifico segun las
organizaciones

Tipos de activos

Dimensiones de valoracion

Criterios de valoracion

"MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Magerit versién 3.0: Metodologia
de andlisis y gestion de riesgos de los Sistemas de Informacion. Libro II: Catadlogo de Elementos. Madrid:
Ministerio de Hacienda y Administraciones Publicas. 2012. p. 6.

Ibid., p. 6.
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Se deben manejar basandose en
reconocer las necesidades. Cabe
Salvaguardas recalcar que implica cierto nivel de
complejidad debido a las diferentes
tecnologias y productos

Fuente: Elaboracién propia

5.2.2.1 Tipos de activos. De acuerdo al Ministerio de Hacienda y Administraciones
Publicas’’los tipos de activos estan agrupados dentro de una jerarquia pero se
especifica que un activo también puede pertenecer a diferentes tipos, tal como se
observa en la tabla 12.

Cuadro 12. Tipos de activos

Tipos de activos

En los sistemas se debe considerar 2 componentes
esenciales: Informacién manejada y Servicios
prestados.

Los componentes esenciales definen los
requerimientos en el aspecto de seguridad para las
demas partes del sistema. Tienen particularidades si
son de cardcter individual y personal, también si
poseen requisitos legales y si finalmente estan
controlados por clasificaciones de seguridad con
propiedades reguladas

Activos esenciales

Datos Personales: Para el tratamiento de los datos
personales, segun las condiciones que los rodeen
existen leyes establecidas en cada pais que definen
medidas ineludibles para los sistemas de
informacién. Por lo general esta reglamentacion
implica medidas de nivel bésico, medio y alto

Hace referencia a componentes que posibilitan la
Estructura del sistema configuracion del sistema, precisando su arquitectura
interna y su nexo con el exterior

Los datos son el nacleo de la organizacion que
ayuda a suministrar sus servicios. La informacion
serd guardada en equipos y sistemas de informacion
Datos / Informacion reuniendo bases de datos y archivos, sera trasladada
en diferentes lugares por diferentes medios de
transmision de datos. Entonces se puede considerar
como un activo intangible

""MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 7.
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Claves criptograficas

Las claves criptograficas combinan informacion
privada y publica, son primordiales para asegurar la
operacién de los instrumentos criptograficos. La
criptografia sirve para resguardar el secreto y validar
las partes implicadas en la transferencia de
informacion

Servicios

Tarea o labor que solventa una necesidad de parte
de los usuarios. Se tienen en cuenta servicios
suministrados por el sistema

Software

Poseen diferentes designaciones: programas,
aplicativos, etc. Se refiere por tanto a procesos
desarrollados por un equipo informético para
automatizar tareas. Los programas administran,
examinan y cambian los datos permitiendo obtener
provecho de la informacion encaminando todo lo
anterior al suministro de servicios. El cddigo fuente
serd tomado también como datos

Hardware

Se refiere a los instrumentos materiales y fisicos
encargados de sostener de forma directa o indirecta
los servicios suministrados por la organizacion, en
donde se almacenan de forma transitoria o definitiva
los datos. Es también considerado como sostén de
los programas y se encarga de procesar y transmitir
datos

Redes de comunicaciones

Son los medios de transmisién de datos entre
diferentes lugares y se incluye establecimientos
destinados a funciones de comunicacion tanto
propio, como de terceros

Soportes de informacion

Se contemplan instrumentos fisicos que puedan
guardar informacion de manera estable, o por lo
menos a lo largo de extensos periodos de tiempo

Equipamiento auxiliar

Se consideran instrumentos diferentes que apoyan a
los soportes de informacién, pero no se encuentran
ligados directamente con los datos

Instalaciones

Son los lugares donde se encuentran los sistemas de
informacion y los sistemas de comunicacion

Personal

Son las personas asociadas y vinculadas con los
sistemas de informacién

Fuente: Elaboracion propia

5.2.2.2 Caracteristicas de valoracion. Como sugiere el Ministerio de Hacienda y
Administraciones Publicas® son las propiedades o cualidades que logran hacer
valorable un activo. Entonces la dimension es un lado o rasgo del activo que es
auténomo de otros lados. El analisis de riesgos se puede centralizar en una faceta sin

"*MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 15.
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importar lo que suceda con otras. Las dimensiones son empleadas para determinar los
resultados de la concrecion de una amenaza. El valor asignado a la dimension de un
activo es el grado de dafio en la organizacion cuando el activo se ve afectado en la
dimension. Las caracteristicas de valoracion se aprecian en la tabla 13.

Cuadro 13. Caracteristicas de valoraciéon

Caracteristicas de valoracion

Particularidad o atributo del activo basado en que
Disponibilidad los individuos o procesos autorizados tienen
entrada y acceso a los atributos en el momento
gue lo requieran

Precision y coherencia | Particularidad o atributo del activo en el que se
de los datos asegura que no ha sufrido modificaciones por
individuos o procesos no autorizados

Particularidad o atributo en el que la informacion
no ha sido revelada, ni puesto al alcance de
individuos o procesos no autorizados

o Particularidad o atributo en el que los entes son
Autenticidad guienes aseguran ser o las fuentes de las que
proceden los datos son garantizadas

B Particularidad o atributo en el que las acciones
Trazabilidad de un ente pueden ser responsabilizadas al ente
antes mencionado

Fuente: Elaboracion propia

Reserva de la
informacioén

5.2.2.3 Criterios de valoracion. Como afirma el Ministerio de Hacienda y
Administraciones Publicas’®en teoria para esta valoracién se puede usar cualquier
escala de valores. Pero para resultados practicos se recomienda:

¢ Que todas las dimensiones empleen una escala en comun para facilitar labores
de comparacién de los riesgos.

e Emplear una escala logaritmica, que no se centre en disparidades absolutas,
sino por el contrario en disparidades relativas en el valor.

e Aplicar un juicio equilibrado para facilitar el contraste entre analisis efectuados en
diferentes instancias

De acuerdo al Ministerio de Hacienda y Administraciones Publicas® la valoracion
cualitativa estara sujeta a juicios subjetivos, pero si la valoracion es econémica solo se

79MODERNIZACI(ﬁ)N ADMINISTRATIVA, DIRECCIQN GENERAL DE. Op. cit., p. 19.
*MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 19.
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hablard de dinero. Se eligio una escala de diez valores, donde cero es un valor
despreciable en cuanto al riesgo. Para andlisis de riesgo con poco detalle se
recomienda la tabla, Pero tanto la escala como la tabla se encuentran relacionadas. Se
ha definido una escala con diez valores, el valor 0 como determinante de lo que seria
un riesgo despreciable. Si se realiza una valoracion de riesgos menos detallada, se
puede elegir la tabla simplificada de menos niveles. Ambas escalas, la detallada y
simplificada se muestran a continuacion en la figura y la tabla.

Figura 5. Escala detallada de valores

A
10 -}~ extremo
9 +— muy alto
8 +
7 alto
6 1
5
4 |~ medio
3
2 1+
1+ bajo
0 |~ despreciable

Fuente: Direccién General de Modernizacion Administrativa. Escala detallada de valores. 2012. Magerit
version 3.0: Metodologia de analisis y gestion de riesgos de los Sistemas de Informacion. Libro I
Catéalogo de Elementos. Madrid, p. 19.

Cuadro 14. Tabla simplificada de valores

Valor Criterio
Extremo | Dafio extremadamente grave
Muy alto | Dafio muy grave

Alto Dafio grave
Medio Dafio importante
Bajo Dafio menor
Irrelevante a efectos

Despreciable

practicos

Fuente: Direccion General de Modernizacion
Administrativa. Escala detallada de valores.
2012. Magerit version 3.0: Metodologia de
andlisis y gestion de riesgos de los Sistemas de
Informacién. Libro 1l: Catadlogo de Elementos.
Madrid, p. 19.
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5.5.2.4 Amenazas. Como asegura el Ministerio de Hacienda y Administraciones
Publicas®'el catadlogo de amenazas informa posibles acciones que puedan influir
negativamente en los activos de un sistema de informacion. Por lo general sus

denominaciones seran auto explicativas, tal como se observa en la tabla 15.

Cuadro 15. Amenazas en Magerit

Amenazas

Desastres Naturales

Se incluye acontecimientos que suceden sin que las
personas causen o interfieran de forma directa o indirecta.

Fuego: Se hace referencia a los incendios, puesto que el
fuego puede destruir los recursos del sistema.

Dafos por agua: Pueden ser Inundaciones, generalmente
causadas por aguas lluvias, que pueden generar destrozos
en los recursos del sistema.

Desastres Naturales: Se contemplan incidentes tales como:
tormentas eléctricas, terremotos, tsunamis, ciclones,
tornados, avalanchas, desprendimiento de tierras y
erupciones volcanicas

De origen industrial

Fuego.

Dafios por agua: fugas, escapes o inundaciones.

Desastres industriales, desastres causados por actividad
humana: explosiones, derrumbes, contaminacién quimica,
sobrecarga eléctrica, fluctuaciones eléctricas.

Contaminacién mecanica: vibraciones, polvo, suciedad.

Contaminacion electromagnética: interferencias de radio,
campos magnéticos.

Averia de origen fisico o l6gico: puede ser una falla de origen
0 producirse durante el uso del sistema.

Corte del suministro eléctrico: Cese de la alimentaciéon de
potencia.

Condiciones inadecuadas de temperatura 0 humedad:
Deficiencias en la refrigeracién de equipos o instalaciones.
Demasiado calor o frio o incluso humedad.

Fallo de servicios de comunicaciones: Interrupcién de la
transmision de datos debido a destruccion fisica de los
medios.

Interrupcion de otros servicios y suministros esenciales.

Degradacion de los soportes de almacenamiento de la
informacion: Generalmente causados por el paso del tiempo y
el uso de los dispositivos.

*'MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 25.
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Emanaciones electromagnéticas: Poner datos al alcance de
terceros via radio.

Para todos los incidentes anteriores si el origen es el entorno se considera
accidental y si el origen es humano, puede ser de forma accidental o deliberada

Como su nombre lo indica, se hace referencia a fallos
causados por personas de forma no intencional

Errores de los usuarios: Fallos de las personas en el uso de
servicios o datos.

Errores del administrador: errores causados por los
encargados de la instalacion y la operacion.

Errores de monitorizacion (log): Como su nombre lo indica
errores u omisiones en los registros o tratamiento de
registros.

Errores de configuracion: Configuracion errénea.

Deficiencias en la organizacion: cuando no existe precision
en cuanto a funciones y responsabilidades sobre los activos.

Difusiéon de software dafino: virus, troyanos, gusanos,
spyware y bombas légicas.

Errores de [re-Jencaminamiento: errores en las rutas de
transmision de datos, lo que conlleva un error de entrega.

Errores de secuencia; alteracién no intencionada del orden en
la transmisién de mensajes.

Errores y fallos no |Escapes de informacion: errores de entrega debido a que la
intencionados informacion llega a personas que no deberian conocerla, lo
anterior no implica alteracion de datos.

Alteracion accidental de la informacion.

Destruccion de informacion: Pérdida o dafio accidental de la
informacion.

Fugas de informacién: Indiscreciones verbales, escritas y a
través de medios digitales.

Vulnerabilidades de los programas: Defectos de cédigo
fuente en las aplicaciones.

Errores de mantenimiento / actualizacion de programas
(software): Anomalias en controles y procesos.

Errores de mantenimiento / actualizacién de equipos
(hardware): Anomalias en controles y procesos.

Caida del sistema por agotamiento de recursos: Recursos
insuficientes provocando caidas del sistema debido a
sobrecargas.

Pérdida de equipos.

Indisponibilidad del personal: Se puede dar por ausencias
laborales, enfermedades y alteracién del orden publico.

Ataques Son fallas causadas por las personas de forma intencional
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intencionados

Alteracion de los registros de actividad o logs: manipulacion
de registros para encubrir actividades.

Alteracién de la configuracion: manipulacién de privilegios de
acceso, flujos de actividades y registros de actividad. Casi
siempre a cargo de administradores.

Suplantacién de la identidad del usuario: suplantaciones de
usuarios por parte de atacantes para uso no autorizado.

Abuso de privilegios de acceso: Cuando los privilegios
determinados son abusados o ignorados generalmente hay
problemas.

Uso no previsto: Uso personal de equipos corporativos.

Propagacion de software perjudicial: Difusién deliberada de
gusanos, troyanos, virus, spyware y bombas l6gicas.

Cambio en la ruta de mensajes: Forzar un mensaje a usar
una ruta incorrecta para que pueda ser visible o interceptado.

Alteracién de secuencia: con un mensaje alterado en su
secuencia se compromete la integridad de los datos.

Acceso no autorizado: Cuando los recursos son alcanzados
por el atacante.

Andlisis de trafico: Con el monitoreo de tréfico se puede sacar
conclusiones de los datos analizados.

Repudio: Negacién de servicios ya empleados en el pasado.
Repudio de origen, recepcion y entrega.

Interrupcion de informacion: No implica alteracion de la
informacidn pero si acceso a la misma sin autorizacion.

Alteracién de la informacién: para causar dafios y perjuicios
en la organizacion u obtener beneficios.

Destruccion de informacion: destruccion de datos para causar
dafos y perjuicios en la organizacién u obtener beneficios.

Divulgacién de informacién: revelar informacién privada.

Manipulacion de programas: Modificacién de programas para
lograr un beneficio cuando alguien lo usa.

Manipulacion de los equipos: Manipulacion de programas
para lograr un beneficio cuando alguien lo usa.

Denegacion de servicio: Deficiencia de recursos cuando la
carga de trabajo es sobrepasada.

Robo: Hurto de equipos y si contienen datos puede implicar
una fuga de informacion.

Ataque destructivo: Se hace referencia a vandalismo,
terrorismo o accién militar.

Ocupacion enemiga: Cuando se pierde dominio sobre los
medios propios.
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Indisponibilidad del personal: Se habla de huelgas,
absentismo y ausencias no justificadas. También se puede
deber a blogueos en las entradas de las instalaciones.

Extorsion: Presion o amenazas del atacante sobre alguien
para lograr una determinada accion.

Ingenieria social (picaresca): Es cuando un tercero abusa de
la inocencia de las personas y son conducidas a realizar una
actividad en beneficio de dicho tercero.

Fuente: Elaboracién propia

5.5.2.4 Salvaguardas. Como afirma el Ministerio de Hacienda y Administraciones
Publicas®las salvaguardas afrontan las amenazas. Las técnicas se ven afectadas por la
evolucion tecnoldgica debido a.

e Aparicion de nuevas tecnologias.

¢ Obsolescencia de tecnologias antiguas.

¢ Modificacion del tipo de activos en consideracion.

e Evolucién de las técnicas atacantes.

e Evolucién de las salvaguardas existentes.

Como sugiere el Ministerio de Hacienda y Administraciones Publicas® el catalogo de
salvaguardas es simplemente una clasificacion de variadas manifestaciones materiales,
tecnoldgicas y procedimentales que pueden ser aplicadas en un momento especifico.
Se observa el catalogo completo en la tabla 16.

Cuadro 16. Catalogo de salvaguardas

Defensas generales y horizontales

Defensa de los datos

Defensa de las claves criptogréficas

Defensa de los servicios

Defensa de los programas
Catalogo de Defensa de los equipos
salvaguardas Defensa de las comunicaciones

Defensa en los puntos de interconexion con otros sistemas

Defensa de los soportes de informacion

Defensa de los elementos auxiliares

Defensa de las instalaciones

Contramedidas relativas al personal

82MODERNIZACI(ﬁ)N ADMINISTRATIVA, DIRECCIQN GENERAL DE. Op. cit., p. 53.
®MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 53.
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Contramedidas de tipo organizativo

Constancia en las operaciones

Tercerizacion

Obtencién y evolucién
Fuente: Elaboracién propia

5.2.3 Libro Ill: Guia de técnicas. De acuerdo al Ministerio de Hacienda y
Administraciones Publicas® el tercer libro tiene como objetivo la descripcién de algunas
técnicas empleadas en el analisis y gestion de riesgos. Se dividen principalmente en
técnicas especificas y técnicas generales.

5.2.3.1 Técnicas especificas. Tal como afirma el Ministerio de Hacienda vy
Administraciones Publicas®se incluyeron técnicas tales como:

1. Tablas, para obtener resultados de manera simple.
2. Técnicas algoritmicas, para la obtencion de resultados complejos.

5.2.3.1.1 Tablas. Tal como afirma el Ministerio de Hacienda y Administraciones
Publicas®®se ha demostrado basado en la experiencia el beneficio del uso de tablas,
gue a pesar de no tener precision, si son efectivas al momento de la identificacion de
los activos y sus amenazas asociadas.

Se sugiere la siguiente escala para la calificacién de: activos, dimension del impacto y
dimension del riesgo:

MB: muy bajo

B: bajo

M: medio

A: alto

MA: muy alto

La estimacién del impacto puede realizarse de manera simple, empleando tablas de
doble entrada como se aprecia en la tabla 17.

*MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Magerit versién 3.0: Metodologia
de andlisis y gestion de riesgos de los Sistemas de Informacion. Libro II: Catadlogo de Elementos. Madrid:
Ministerio de Hacienda y Administraciones Publicas. 2012. p. 4.

®*MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 5.

®MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 6.
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Cuadro 17. Estimacién del impacto

Degradacion
Impacto
1% 10% 100%
MA M A
A B M A
Valor M MB B M
B MB MB B
MB MB MB MB

Fuente: Direccion General de Modernizacion Administrativa. Escala
detallada de valores. 2012. Magerit version 3.0: Metodologia de
andlisis y gestién de riesgos de los Sistemas de Informacién. Libro
Ill: Guia de Técnicas. Madrid, p. 6.

El impacto, probabilidad y riesgo se modelan a través de escalas cualitativas como se

aprecia en la tabla 18.

Cuadro 18. Escalas de impacto, probabilidad y riesgo

Escalas

Impacto Probabilidad Riesgo
MA: muy alto | MA: Practicamente seguro | MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: Bajo B: poco probable B: bajo

MB:

MB: muy bajo | MB: muy raro despreciable
Fuente: Direccion General de Modernizacion Administrativa.
Escala detallada de valores. 2012. Magerit versién 3.0:
Metodologia de andlisis y gestion de riesgos de los Sistemas
de Informacion. Libro Ill; Guia de Técnicas. Madrid, p. 7.

De esta forma se pueden combinar impacto y frecuencia, de acuerdo a la tabla 19.

Cuadro 19. Calculo de riesgo

. Probabilidad
Riesgo
MB B M A MA
MA A
A M A A
Impacto M B M M A A
B MB B B M M
MB MB MB MB B B
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Fuente: Direccion General de Modernizacion Administrativa. Escala detallada de valores.
2012. Magerit versién 3.0: Metodologia de analisis y gestién de riesgos de los Sistemas de
Informacién. Libro Ill: Guia de Técnicas. Madrid, p. 7.

5.2.3.1.2 Analisis algoritmico. Como dice el Ministerio de Hacienda vy
Administraciones Publicas®’es la diferenciacién y divisién de las partes de un todo para
comprender sus fundamentos o elementos. Se tienen para lograr este objetivo, dos
enfoques, uno cuantitativo y otro cualitativo, tal como se aprecia en la tabla 20.

Cuadro 20. Enfoques analisis algoritmico

Enfoques andlisis algoritmico

En este tipo de analisis se desea saber qué es
lo que existe realmente, con la respectiva
cuantificacién de todos los aspectos posibles.
Se emplean diversas formulas y se emplean
ndmeros positivos, modelo un poco complejo
en su implementacion.

También se definen dependencias entre
activos.

Modelo cuantitativo Se emplean términos como: valor acumulado
de un conjunto de activos, degradacion de un
activo, impacto acumulado de una amenaza
sobre un activo, impacto repercutido de una
amenaza sobre un activo, probabilidad de una
amenaza, riesgo, riesgo acumulado y riesgo
repercutido, paquete de salvaguardas,
degradacién residual, impacto residual, la
probabilidad residual y riesgo residual.

8 MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 8.
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En este tipo de analisis se desea saber qué es
lo que existe realmente, sin necesidad de
cuantificarlo precisamente.

Se emplean diversas formulas y una escala
discreta de valores, lo cual lo hacen un
modelo un poco mas complejo en su
implementacion.

Se asignan valores a los activos dentro de una
escala.

También se definen dependencias entre
activos.

Se emplean términos como: valor acumulado
de un conjunto de activos, degradacion de un
activo, impacto acumulado de una amenaza
sobre un activo, impacto repercutido de una
amenaza sobre un activo, probabilidad de una
amenaza, riesgo, riesgo acumulado y riesgo
repercutido, paquete de salvaguardas,
degradacién residual, impacto residual, la
probabilidad residual y riesgo residual

Modelo cualitativo

Fuente: Elaboracién propia

5.2.3.2 Técnicas generales. Como sugiere el Ministerio de Hacienda vy
Administraciones Publicas® se incluyeron técnicas tales como:

1. Técnicas graficas. Que comprenden graficas por puntos y lineas, barras, graficos
de radar, diagramas de pareto y diagramas de tarta.
2. Sesiones de trabajo. Que incluyen entrevistas, reuniones y presentaciones.

5.2.3.2.1 Técnicas graficas. Como sugiere el Ministerio de Hacienda vy
Administraciones Publicas®® a continuacién se presentan ejemplos de las técnicas
graficas:

“MODERNIZACION ADMINISTRATIVA, DIRECCION GENERAL DE. Op. cit., p. 25.
Ibid., p. 26.
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Figura 6. Grafico por puntos o lineas
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Fuente: Direccion General de Modernizacién Administrativa. Proceso de Gestién de Riesgos. 2012.
Magerit version 3.0: Metodologia de andlisis y gestién de riesgos de los Sistemas de Informacion. Libro
Ill: Guia de Técnicas. Madrid, p. 27.

Figura 7. Grafico por barras
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Magerit version 3.0: Metodologia de andlisis y gestién de riesgos de los Sistemas de Informacion. Libro
Ill: Guia de Técnicas. Madrid, p. 28.
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Figura 8. Gréfico de radar
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Fuente: Direccion General de Modernizacion Administrativa. Proceso de Gestién de Riesgos. 2012.
Magerit version 3.0: Metodologia de andlisis y gestién de riesgos de los Sistemas de Informacién. Libro
Ill: Guia de Técnicas. Madrid, p. 29.

Figura 9. Grafico de pareto
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Fuente: Direccion General de Modernizacién Administrativa. Proceso de Gestién de Riesgos. 2012.
Magerit version 3.0: Metodologia de andlisis y gestion de riesgos de los Sistemas de Informacion. Libro
Ill: Guia de Técnicas. Madrid, p. 32.
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Figura 10. Grafico de tarta

[S_info] informacion de OTROS
normativa [S_T remata]

tramitacion via www

[O_expedientes] estado
de |a tramitacion

[D_normativa] normativa
legal

[D_econdmicos] datos

» econdmicos
[S_natificacion)

notificacion telematica

[S_T_presencial]
tramitacion presencial

B [S_T_remata] tramitacian via ww | [D_econdmicos] datos econdmicos

O [S_T_presencial] tramitacion presencial 0O [S_notificacion] notificacién telematica
B [D_normativa] normativa legal O [D_expedientes] estado de la tramitacion
B [S_info] informacidn de normativa o OTROS

Fuente: Direccién General de Modernizacion Administrativa. Proceso de Gestion de Riesgos. 2012.
Magerit version 3.0: Metodologia de andlisis y gestién de riesgos de los Sistemas de Informacion. Libro
Ill: Guia de Técnicas. Madrid, p. 33.

5.2.3.2.2 Sesiones de trabajo. Tal como afirma el Ministerio de Hacienda y
Administraciones Publicas®las sesiones de trabajo pueden tener diferentes objetivos de
acuerdo a su tipo. Los objetivos pueden ser los siguientes: obtencién de informacion,
comunicaciéon de los resultados, disminucion del tiempo en el desarrollo, fomentacion
de la participacion de directivos y usuarios, por ultimo mejorar la calidad en los
resultados obtenidos. Dependiendo de las personas que participen, asi como los
objetivos perseguidos y la forma de realizarlas, las sesiones de trabajo pueden ser:
entrevistas, reuniones y presentaciones. Esto se observa con un poco mas de detalle
en la tabla 21.

Cuadro 21. Tipos de sesiones de trabajo

Tipos de Sesiones de Trabajo

_ Se realizan de forma individual, con los
Entrevistas roles definidos de entrevistador y
entrevistado, para recopilar informacion.

“bid., p. 34.
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Las reuniones pueden tener el mismo
objetivo que las entrevistas, pero esta vez
Reuniones se hacen de forma grupal y se puede
extraer informacioén al igual que informar al
grupo de personas involucrado.

Su obijetivo principal es comunicar e
informar a un grupo de personas los
avances, resultados y conclusiones de un
proyecto en particular.

Fuente: Elaboracién propia

Presentaciones

Como se puede apreciar a lo largo del desarrollo del objetivo especifico nimero 2, el
primer libro de la metodologia contiene el método y a la vez conceptos relacionados con
el analisis y gestién de riesgos enfocandose en la forma de realizar el proceso. El
segundo Y tercer libro contienen el catalogo de objetos y la guia de técnicas y ambos
comprenden elementos que delimitan la gestidon y el analisis de la gestion de riesgos de
acuerdo al entorno Magerit. Los tres libros se abarcaron de forma &gil centrandose en
los elementos determinantes para una gestion del riesgo rapida y efectiva.

53 PROPONER UNA GUIA BASADA EN UN CASO DE ESTUDIO ORIENTADO A
LAS PYMES DEL SECTOR DE LAS TELECOMUNICACIONES QUE PERMITA
GESTIONAR EL RIESGO BASADO EN MAGERIT V.3

En el desarrollo de este ultimo capitulo del documento se propondra una guia basada
en un caso de estudio, basado y orientado a las Pymes del sector telecomunicaciones,
conforme al tercer objetivo propuesto. Lo anterior, con la intencién de servir de medio
de consulta para la implementacion de la metodologia de analisis y gestion de riesgos
en su version 3, enfocandose exclusivamente en las pequefias y medianas empresas
gue proveen internet en municipios que requieren el servicio de conectividad y que a su
vez estan desprovistos del cubrimiento de los grandes operadores de Internet.

5.3.1 Caso de estudio. En el afio 2004 y ubicada en la ciudad de Sogamoso en
el departamento de Boyaca, comienza a operar una empresa de soporte de equipos de
computo, impresoras y plotters. Con el fin de expandir su nucleo de negocio decidio
apostar por ofrecer los primeros enlaces microondas punto a punto y punto multipunto
con banda ancha para tratar de mejorar la conectividad de las empresas que por esos
dias solo contaban con la baja velocidad de la internet conmutada usando las lineas
telefonicas tradicionales.

Como es de esperar, esta decisidon tuvo una buena acogida en las empresas y el
siguiente paso légico fue expandir poco a poco la cobertura de la red empresarial para

71



de esta manera también ofrecer el servicio en el sector residencial en municipios
aledafios a Sogamoso. Se empez6 a trabajar también con las alcaldias, colegios
publicos y bibliotecas municipales de los nuevos municipios que entraban dentro de la
cobertura. Se ofrecieron también servicios de implementacion y soporte de redes LAN,
asi como también instalacion, soporte y monitoreo de servidores proxy para el control
del ancho de banda y filtro de contenido dentro de los entes estatales para asegurar el
uso adecuado de este recurso.

A medida que la red se expande y se vuelve un poco mas compleja en su cubrimiento
de mas de 20 municipios en el departamento de Boyacad se hace méas palpable la
cantidad de amenazas y riesgos a que esta expuesta la infraestructura de la empresa,
no solo por la informacién propia y la de clientes estatales, empresariales y
residenciales que maneja. Por este motivo la red de las Pymes del sector
telecomunicaciones debe ser segura no solo para garantizar el servicio ofrecido, sino
también para prevenir intrusiones o ataques a sus clientes.

5.3.2 Metodologia de analisis y gestion del riesgo. Para el andlisis y gestion del
riesgo de los activos de informacion y la infraestructura tecnolégica del caso de estudio
en la Pymes ubicada en la ciudad de Sogamoso, en el departamento de Boyac4, se
eligio la metodologia MAGERIT, de la cual se pueden destacar las siguientes ventajas:

¢ Alcance completo dentro de la organizacion si asi se requiere.

e Documentacion en espafiol de manera oficial con 3 médulos de consulta.

e Eslibre y no requiere licenciamiento para su uso.

e Determina muy bien los activos para de esta forma realizar la valoracion de
riesgos en cada uno de ellos.

El objetivo principal de esta actividad es efectuar un inventario de activos, realizar un
analisis de riesgos para establecer amenazas y vulnerabilidades a las que estén
sometidos los activos y finalmente precisar las salvaguardas que posibiliten una mejora
en la seguridad de los activos. En la tabla 22 se aprecian de forma separada las fases
para la implementacion de la metodologia Magerit.

Cuadro 22. Fases metodologia Magerit

Fase Actividades Metodologia Magerit

Determinacion de activos
Relaciones de dependencia entre
activos

Estimacién de activos

1 Caracterizacion de los activos
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Reconocimiento de amenazas
Ponderacion de amenazas

Determinacién de salvaguardas
Estimacién de salvaguardas
Establecer impacto y riesgo
acumulado

4 Estimacién del estado de riesgo Establecer impacto y riesgo
residual

Analisis de resultados

2 Caracterizacion de Amenazas

3 Caracterizacion de las salvaguardas

Fuente: Elaboracién propia

5.3.2.1 Alcance del analisis. El alcance dispuesto para la metodologia Magerit
respecto al caso de estudio esta enfocado en la prestacion del servicio de Internet a sus
clientes, y como es logico el punto de partida es la identificacion de los activos, sus
relaciones de dependencia y estimacién de los riesgos a los que se encuentran
expuestos dichos activos y la infraestructura empleada. Posteriormente se debe definir
un plan de tratamiento del riesgo, que posibilite la implantacion de medidas para
asegurar los activos, las cuales deben minimizar o poner bajo control las
vulnerabilidades y amenazas detectadas. Esto sin duda favorecera la continuidad en la
prestacion del servicio principal de la Pyme del sector de las comunicaciones,
asegurando los activos, servicios, aplicaciones y dispositivos empleados. En otras
palabras esta monografia abarca las fases 1, 2 y 3. La Fase 4 ya implica una
implantacion real de salvaguardas y un seguimiento del sistema para determinar el
estado actual del riesgo, especificamente el riesgo acumulado y el residual. Por lo tanto
dicha fase no se encuentra contemplada en la elaboracién de este documento.

5.3.3 Fase 1. Esta fase se relaciona con los activos y dividira en cuatro
numerales: Identificacion y clasificacion, descripcion, dependencia y valoracion de
activos.

5.3.3.1 Clasificacién e identificacion de activos. De acuerdo a la metodologia
Magerit y a su primera fase y perteneciente al proceso de analisis y gestion del riesgo
se procede a clasificar e identificar los activos del caso de estudio como se observa en
la tabla 23.

Cuadro 23. Clasificacion e Identificacion de activos Magerit

Tipo de activo Nombre del activo
[D] Datos e Informacion | 1. [BD _CLIENTES] Base de datos clientes
[S] Servicios 3. [SERV_CLI] Servicio Internet Clientes
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[SW] Aplicaciones

. [SO_FW] Sistema operativo Servidor Proxy Firewall

. [SO_PC] Sistema operativo PC

. [HERR_OFI] Herramientas ofimatica

. [SIST_CONT] Sistema contable y facturacion

[HW] Equipos
Informaticos

. [SERV_FW] Servidor Proxy Firewall

O |00 |N (O (01>

. [PC] Computadora tipo escritorio

10. [RAD_MAESTRO] Radio maestro

11. [RAD_CLIENTE] Radio cliente

[COM]Redes de
comunicaciones

12. [FIB_OP_PROV1] Canal fibra éptica Proveedor principal

13. [FIB_OP_PROV2] Canal fibra éptica Proveedor respaldo

[AUX] Equipos auxiliares

14. [RED_CABLE] Red cableada

15. [GABI_RED] Gabinete de red

[L] INSTALACIONES

16. [OF _ADMIN] Oficina administrativa

17. [DATA_CENTER] Centro de datos

[P] Personal

18. [ADMIN_RED] Administrador de la red

19. [MESA SERV] Mesa de ayuda

20. [ADMIN_FINAN] Administradora y financiera

21. [COM_VEN] Comercial y ventas

22. [SOP_TEC] Técnico de soporte en sitio e instalaciones

Fuente: Elaboracién propia

5.3.3.2

Descripcidon de activos. De acuerdo a la metodologia Magerit y a su primera

fase y perteneciente al proceso de analisis y gestion del riesgo se procede a
describir los activos del caso de estudio como se observa en la tabla 24
incluyendo su responsable.

Cuadro 24. Descripcién de activos Magerit

Activo

Descripcién

Responsable

[D] [BD_CLIENTES] Base de
datos clientes

Base de datos clientes en MySQL

Ingeniera electronica encargada
de la administracion y facturacion
clientes.

[S] [SERV_CLI] Servicio Internet
Clientes

Servicio principal de la empresa,
prestacion de servicio de Internet a
clientes estatales, empresariales y

residenciales.

Ingeniero de sistemas encargado
del monitoreo y disefio de la red
inalambrica.

[SW] [SO_FW] Sistema
operativo Servidor Proxy
Firewall

Ubuntu Server 20.04 LTS 64 Bits
corriendo aplicaciones de Proxy (ACL y
filtro de contenido) y Firewall

Ingeniero de sistemas encargado
del monitoreo y disefio de la red
inaldmbrica.

[SW] [SO_PC] Sistema
operativo PC

Ubuntu Desktop 20.04.2.0 LTS 64 Bits

Técnicos de soporte en sitio.

[SW] [HERR_OFI] Herramientas
ofimética

LibreOffice 7.1.4 64 Bits

Técnicos de soporte en sitio.
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[SW] [SIST_CONT] Sistema
contable y facturacion

Ubuntu Desktop 20.04.2.0 LTS 64 Bits
corriendo MySQL Community Server
8.0.25

Ingeniera electrénica encargada
de la administracion y facturacion
clientes.

[HW] [SERV_FW] Servidor
Proxy Firewall

Servidor HPE ProLiant DL360
Intel Xeon Platinum 8160H 8th Gen 3.7
Ghz
256 Gb de RAM DDR4 4 SATA/ 2 SSD
20TB
SO Ubuntu Server 20.04 LTS 64 Bits
Pantalla 24 pulgadas LCD

Ingeniero de sistemas encargado
del monitoreo y disefio de la red
inaldmbrica.

[HW] [PC] Computadora tipo
escritorio

Computador Tipo Clon con Procesador
Intel i3 8va Generacion 2.3 Ghz 8 Gb de
RAM DDR4 y SSD 500 Mb. Pantalla 21
pulgadas LCD

Técnicos de soporte en sitio.

[HW] [RAD_MAESTRO] Radio
Maestro

Ubiquiti LTU Rocket BaseStation 5.8
Ghz
Antena Sectorial tipo panel

Ingeniero de sistemas encargado
del monitoreo y disefio de la red
inaldmbrica.

[HW] [RAD_CLIENTE] Radio
cliente

Ubiquiti LTU LR Subscriber
Antena sectorial tipo grilla

Ingeniero de sistemas encargado
del monitoreo y disefio de la red
inaldmbrica.

[COM] [FIB_OP_PROV1] Canal
fibra 6ptica Proveedor principal

Canal Fibra 6ptica Movistar 1 Gb

Soporte Movistar

[COM][FIB_OP_PROV2] Canal
fibra 6ptica Proveedor respaldo

Canal Fibra 6ptica Media Commerce 1
Gb

Soporte Media Commerce

[AUX] [RED_CABLE] Red

Red cableada interconectando los

Técnicos de soporte en sitio.

cableada elementos de red LAN y red WAN
[AUX][GABI—RrEE] Gabinete de Switch 48 puertos, Patch Panel, UPS. Técnicos de soporte en sitio.

[L] [OF_ADMIN] Oficina
administrativa

Sede administrativa, Mesa de ayuda,
administradora financiera y personal de
ventas.

Ingeniera electrénica encargada
de la administracion y facturacion
clientes.

[L] [DATA_CENTER] Centro de

Servidor Proxy y Firewall, Administrador
de red y equipos proveedores de

Ingeniero de sistemas encargado
del monitoreo y disefio de la red

datos Internet principal y respaldo. inalambrica.
. Ingeniero de sistemas encargado del
[P [ADMIN_dR;EkI;)]réAddmthrador monitoreo y disefio de la red N/A
inaldmbrica.
[PIIMESA_SERV] Mesa de Técnico de soporte remoto para
s N/A
ayuda recepcion de PQRs.
[PITADMIN_FINAN] Ingeniera electrénica encargada de la N/A
Administradora y financiera administracion y facturacion clientes.
[P] [COM_VEN] Comercialy | Administradora de empresas encargada N/A
ventas de cotizaciones y ventas
[P] [SOP_TEC] Técnico de Técnicos de soporte en sitio. N/A

soporte en sitio e instalaciones
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Fuente: Elaboracion propia

5.3.3.3 Dependencia y relaciones de activos. De acuerdo a la metodologia Magerit y
a su primera fase y perteneciente al proceso de analisis y gestion del riesgo se procede a
describir la dependencia y relaciones entre activos del caso de estudio.

5.3.3.3.1 Dependencia y relaciones de activos tipo datos e informacién. Se define la
dependencia para los activos tipo datos e informacion.

533311 Base de datos clientes [BD_CLIENTES]. Se define la dependencia el
activo Base de datos clientes en la figura 11, basado en:

- El software con el que interactla

- El hardware con el que interactla

- Persona que lo emplean

Figura 11. Dependencia activo [BD_CLIENTES]

SIST_CONT

/

BD_CLIENTES

_— T

ADMIN_FINAN PC

Fuente: Elaboracion Propia.

5.3.3.3.2 Dependencia y relaciones de activos tipo servicios. Se define la
dependencia para los activos tipo servicios.

5.3.3.3.2.1 Servicio clientes [SERV_CLI]. Se define la dependencia del activo
servicio cliente en la figura 12, basado en:

- El software con el que interactia

- El hardware con el que interactia

- Los activos de redes y comunicaciones de los que depende.
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Figura 12. Dependencia activo [SERV_CLI]

SO_FW SERV_FW
FIB_OP_PROV1 SERV_CLI FIB_OP_PROV2
RAD_MAESTRO RAD_CLIENTE

Fuente: Elaboracién Propia.

5.3.3.3.3 Dependencia y relaciones de activos tipo aplicaciones. Se define la
dependencia para los activos tipo aplicaciones (software).

5.3.3.3.3.1 Sistema operativo servidor Proxy y Firewall [SO_FW]. Se define la
dependencia del activo sistema operativo servidor proxy y firewall en la figura 13, basado en:

- El hardware con el que interactia.

- Los activos de servicios que dependen de dicho activo.

- La persona que lo emplea.

Figura 13. Dependencia activo [SO_FW]

SERV_CLI SERV_FW
SO_FW
ADMIN_RED
Fuente: Elaboracién Propia.
5.3.3.3.3.2 Sistema operativo PC [SO_PC]. Se define la dependencia del activo

sistema operativo PC en la figura 14, basado en:
- El hardware con el que interactua.
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- Las personas que lo emplean.

Figura 14. Dependencia activo [SO_PC]

ADMIN_FINAN PC
COM_VEN SO_PC
SOP_TEC MESA_SERV

Fuente: Elaboracién Propia.

5.3.3.3.3.3 Herramienta ofimatica [HERR_OFI]. Se define la dependencia del
activo herramienta ofimética en la figura 15, basado en:

- El hardware con el que interactda.

- Las personas que lo emplean.

Figura 15. Dependencia activo [HERR_OFI]

ADMIN_FINAN PC
MESA_SERV HERR_OFI
SOP_TEC COM_VEN

Fuente: Elaboracién Propia.

5.3.3.3.34 Sistema contable [SIST_CONT]. Se define la dependencia del activo
sistema contable en la figura 16, basado en:

- El hardware con el que interactia.

- La persona que lo emplea.
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Figura 16. Dependencia activo [SIST_CONT]

PC

SIST_CONT

L

ADMIN_FINAN

Fuente: Elaboracion Propia.

5.3.3.3.4 Dependencia y relaciones de activos tipo aplicaciones. Se define la
dependencia para los activos tipo equipos informaticos (hardware).

5.3.3.34.1 Servidor proxy firewall [SERV_FW]. Se define la dependencia del
activo servidor proxy firewall en la figura 17, basado en:

- El software con el que interactda.

- El activo de servicio con el que se relaciona.

- La persona que lo emplea

Figura 17. Dependencia activo [SERV_FW]

SERV_CLI SO_FwW

SERV_FW

r

ADMIN_RED

Fuente: Elaboracién Propia.

5.3.3.34.2 Computadora de escritorio [PC]. Se define la dependencia del activo
computadora de escritorio en la figura 18, basado en:

- El software con el que interactua.

- Las personas que lo emplean.
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Figura 18. Dependencia activo [PC]

SOP_TEC

SO_PC

COM_VEN

PC

T~
-

ADMIN_FINAN

Tty

MESA_SERV

Fuente: Elaboracién Propia.

5.3.3.34.3

Radio maestro [RAD_MAESTRO]. Se define la dependencia del activo

radio maestro en la figura 19, basado en:
- El activo de equipos informaticos con el que se relaciona.
- El hardware con el que interactla.
- Las personas que lo emplean.

Figura 19. Dependencia activo [RAD_MAESTROQ]

RAD_CLIENTE

e

PC

e <3

RAD_MAESTRO

/

ADMIN_RED

T

SOP_TEC

Fuente: Elaboracion Propia.

5.3.3.34.4

Radio cliente [RAD_CLIENTE]. Se define la dependencia del activo

radio cliente en la figura 20, basado en:
- El activo de equipos informaticos con el que se relaciona.
- El hardware con el que interactla.
- Las personas que lo emplean.
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Figura 20. Dependencia activo [RAD_CLIENTE]

RAD_MAESTRO PC

\
RAD_CLIENTE

ADMIN_RED SOP_TEC

Fuente: Elaboracién Propia.

5.3.3.3.5 Dependencia y relaciones de activos tipo equipos auxiliares. Se define la
dependencia para los activos tipo equipos auxiliares.

5.3.3.35.1 Red cableada [RED_CABLE]. Se define la dependencia del activo red
cableada en la figura 21, basado en:

- El hardware con el que interactda.

- El activo con el que se relaciona.

- El personal que le da soporte.

Figura 21. Dependencia activo [RED_CABLE]

SERV_FW PC
GABI_RED RED_CABLE
RAD_MAESTRO SOP_TEC

Fuente: Elaboracién Propia.

5.3.3.3.5.2 Gabinete red [GABI_RED]. Se define la dependencia del activo
gabinete red en la figura 22, basado en:

- El activo con el que se relaciona.

- El personal que le da soporte.
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Figura 22. Dependencia activo [GABI_RED]

RED_CABLE

GABI_RED

el

SOP_TEC

Fuente: Elaboracién Propia.

5.3.3.4 Valoracién de activos. De acuerdo a la metodologia Magerit y a su primera fase
y perteneciente al proceso de andlisis y gestion del riesgo se deben tener en cuenta las
dimensiones de valoracion y los criterios de valoracién en la organizacién de acuerdo a las

tablas 25y 26.

Cuadro 25. Dimensiones de valoracion Magerit

Dimensiones de valoracion
[D] Disponibilidad
[1] Integridad de los datos

[C] Confidencialidad de los
datos

[AU] Autenticidad
[T] Trazabilidad
Fuente: Elaboracién propia

Cuadro 26. Criterio de valoracién Magerit

Valor Daﬁp a I.a,
organizacion

10 Muy alto MA Muy grave
7-9 Alto A Grave

4-6 Medio MA Importante
1-3 Bajo B Menor

0 Despreciable D Irrelevante

Fuente: Elaboracion propia
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A continuacion en la tabla 27 se combinan las dimensiones y los criterios de valoracion
para los activos del caso de estudio de acuerdo a Magerit.

Cuadro 27. Valoracion de activos Magerit

. ) Dimensiones de Seguridad
Tipo Activo
D | C AU T
[D] Dato:_;,e 1. [BD_CLIENTES] Base de 3 10 10 3 3
Informacion datos clientes
[S] Servicios 2. [SERV_CLI_] Servicio 10 8 5 8 8
Internet Clientes
3. [SO_FW] Sistema
operativo Servidor Proxy 10 8 8 8 7
Firewall
4. [SO_PC] Sistema operativo
[SW] [SO_PC] e P 7| 7 7 7 7
Aplicaciones 5. [HERR_OFI] Herramientas
. 7 7 7 7 7
ofimatica
6. [SIST_CONT] Slst_e,ma g g 3 3 8
contable y facturacion
7. [SERV_FW] Servidor 10 9 3 9 10
Proxy Firewall
. 8. [PC] Computgdora tipo 7 7 6 7 6
[HW] Equipos escritorio
Informéaticos i
9. [RAD_MAESTRO] Radio | ;1| ¢ g g 4
maestro
10. [RAD_CLIENTE] Radio | || g g 4
cliente
11. [FIB_OP_PROV1] Canal
fibra 6ptica Proveedor 10 7 5 5 5
[COM]Redes de principal
comunicaciones | 12. [FIB_OP_PROV2] Canal
fibra 6ptica Proveedor 10 7 5 5 5
respaldo
. 13. [RED_CABLE] Red 10 7 6 6 5
[AUX] Equipos cableada
Uil -
uxiliares 14. [GABI_RED] Gabinete de | ; 6 6 c
red
15. [OF_ADMIN] Oficina
[L] administrativa 10| N/A | N/A | N/A | N/A
INSTALACIONES
16. [DATAEeCE;ZsER] Centro 10| N/A N/A N/A N/A
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17. [PERSONAL] Todo el
personal que labora en la 10 7 7 6 8
empresa

[P] Personal

Fuente: Elaboracién propia

534 Fase 2. En esta fase se establecen riesgos, vulnerabilidades y amenazas
en los activos de informacién del caso de estudio de acuerdo a Magerit.

5.3.4.1 Clasificacion de amenazas. De acuerdo a Magerit se procede a enunciar
las amenazas que pueden afectar la organizacion. en la tabla 28 se puede apreciar la

clasificaciéon de amenazas.

Cuadro 28. Clasificacién de amenazas Magerit

Clasificacion de amenazas

[N] Desastres naturales

[I] De origen industrial

[N.1] Fuego
[N.2] Dafos por agua
[N.3] Desastres naturales

[I.1] Fuego
[1.2] Dafios por agua
[1.3] Contaminacién mecéanica
[I.4] Contaminacién electromagnética
[I.5] Averia de origen fisico o logico
[1.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de comunicaciones
[1.9] Interrupcién de otros servicios y
suministros esenciales
[1.10] Degradacion de los soportes de
almacenamiento de la informacion
[I.11] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados

[A] Atagues intencionados

[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.3] Errores de monitorizacion (log)
[E.4] Errores de configuracion
[E.7] Deficiencias en la organizacién
[E.8] Difusion de software dafiino
[E.9] Errores de [re-]Jencaminamiento
[E.10] Errores de secuencia
[E.14] Escapes de informacion
[E.15] Alteracién accidental de la
informacion

[A.3] Manipulacién de los registros de
actividad (log)

[A.4] Manipulacién de la configuracion
[A.5] Suplantacion de la identidad del
usuario
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto
[A.8] Difusion de software dafiino
[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracion de secuencia
[A.11] Acceso no autorizado
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[E.18] Destruccion de informacion [A.12] Andlisis de trafico
[E.19] Fugas de informacién [A.13] Repudio
[E.20] Vulnerabilidades de los programas [A.14] Interceptacion de informacién
(software) (escucha)
[E.21] Errores de mantenimiento / [A.15] Modificacion deliberada de la
actualizacién de programas (software) informacién
[E.23] Errores de mantenimiento / [A.18] Destruccion de informacion
actualizacion de equipos (hardware) [A.19] Divulgacion de informacién
[E.24] Caida del sistema por agotamiento de [A.22] Manipulacién de programas
recursos [A.23] Manipulacién de los equipos
[E.25] Pérdida de equipos [A.24] Denegacion de servicio
[E.28] Indisponibilidad del personal [A.25] Robo
[A.26] Atagque destructivo
[A.27] Ocupacion enemiga
[A.28] Indisponibilidad del personal
[A.29] Extorsion
[A.30] Ingenieria social (picaresca)

Fuente: Elaboracién propia

5.3.4.2 Identificacibn de amenazas. De acuerdo a Magerit se procede a asociar
las amenazas a los activos de informacion del caso de estudio. A continuacién en la
tabla 29 se puede observar dicha asociacion.

Cuadro 29. Identificacion de amenazas Magerit

Tipo Activo Amenaza
[E.4] Errores de configuracion
[D] Datos e 1. [BD_CLIENTES] Base de | [E-15] Alteracion accidental
Informacion datos clientes de la informacion
[A.19] Divulgacién de
informacion

[E.2] Errores del
administrador
3. [SERV_CLI] Servicio [E.9] Errores de [re-

Internet Clientes Jencaminamiento
[E.24] Caida del sistema por
agotamiento de recursos

[S] Servicios

[I.5] Averia de origen fisico o
I6gico

[E.2] Errores del
administrador

[E.21] Errores de
mantenimiento / actualizaciéon
de programas (software)
[A.11] Acceso no autorizado

[SW] 4. [SO_FW] Sistema operativo
Aplicaciones Servidor Proxy Firewall
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[1.5] Averia de origen fisico o

[SW] 5. [SO_PC] Sistema operativo ||agico
Aplicaciones PC [E.21] Errores de
mantenimiento / actualizacion
de programas (software)
[1.5] Averia de origen fisico o
[SW] 6. [HERR_OFI] Herramientas | l0gico
Aplicaciones ofiméatica [E.21] Errores de S
mantenimiento / actualizacién
de programas (software)
[1.5] Averia de origen fisico o
l6gico
[SW] 7. [SIST_CONT] Sistema | [E.2] Errores del
Aplicaciones contable y facturacion administrador

[E.21] Errores de
mantenimiento / actualizacién
de programas (software)

[HW] Equipos
Informéaticos

8. [SERV_FW] Servidor Proxy
Firewall

[N.3] Desastres naturales
[1.5] Averia de origen fisico o
I6gico

[1.6] Corte del suministro
eléctrico

[I.7] Condiciones
inadecuadas de temperatura
o humedad

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)
[E.24] Caida del sistema por
agotamiento de recursos

[HW] Equipos
Informaticos

9. [PC] Computadora tipo
escritorio

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones
inadecuadas de temperatura
0 humedad

[E.23] Errores de
mantenimiento / actualizaciéon
de equipos (hardware)
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[HW] Equipos
Informéticos

10. [RAD_MAESTRO] Radio
maestro

[N.3] Desastres naturales
[I.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
I6gico

[1.6] Corte del suministro
eléctrico

[E.2] Errores del
administrador

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)
[A.25] Robo

[HW] Equipos
Informaticos

11. [RAD_CLIENTE] Radio
cliente

[N.3] Desastres naturales
[1.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro
eléctrico

[E.2] Errores del
administrador

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)
[A.25] Robo

[COM]Redes de
comunicaciones

12. [FIB_OP_PROV1] Canal
fibra éptica Proveedor principal

[1.8] Fallo de servicios de
comunicaciones

[E.24] Caida del sistema por
agotamiento de recursos

[COM]Redes de
comunicaciones

13. [FIB_OP_PROV2] Canal
fibra 6ptica Proveedor
respaldo

[1.8] Fallo de servicios de
comunicaciones

[E.24] Caida del sistema por
agotamiento de recursos

[AUX] Equipos
auxiliares

14. [RED_CABLE] Red
cableada

[N.3] Desastres naturales
[1.9] Interrupcién de otros
Servicios y suministros
esenciales

[1.6] Corte del suministro
eléctrico

[E.23] Errores de
mantenimiento / actualizaciéon
de equipos (hardware)

[I.7] Condiciones
inadecuadas de temperatura
0 humedad
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[AUX] Equipos
auxiliares

15. [GABI_RED] Gabinete de
red

[N.3] Desastres naturales
[1.9] Interrupcion de otros
Servicios y suministros
esenciales

[1.6] Corte del suministro
eléctrico

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[I.7] Condiciones
inadecuadas de temperatura
0 humedad

[L]
INSTALACIONES

16. [OF_ADMIN] Oficina
administrativa

[N.3] Desastres naturales

[L]
INSTALACIONES

17. [DATA_CENTER] Centro
de datos

[N.3] Desastres naturales

[P] Personal

18. [PERSONAL] Todo el
personal que labora en la
empresa

[E.28] Indisponibilidad del
personal

[A.30] Ingenieria social
(picaresca)

Fuente: Elaboracién propia
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5.3.4.3 Matriz de riesgos. De acuerdo a Magerit se procede a asociar las amenazas, vulnerabilidades y
riesgos de los activos de informacién del caso de estudio. A continuacion en la tabla 30 se puede apreciar dicha
asociacion.

Cuadro 30. Matriz de riesgos Magerit

VULNERABILIDA

Tipo de activo Activo Descripcién D AMENAZAS RIESGO
Falta de planes de
Sgoz'ﬁja%e [E.4] Errores de Divulgacién de
9 Y configuracién informacion
configuracién
[D] Datos e [D]égge—glejlgggfs] Base de datos segura
Informacién . clientes en MySQL | Falta de planes de | [E.15] Alteracion L
clientes copias de accidental de la Adultfera?;?rgscie los
seguridad informacién 9
Falta de seguridad | [A.19] Fugas de Divulgacién de
en la base de datos informacion informacion

[S] Servicios

[S] [SERV_CLI]
Servicio Internet
Clientes

Servicio principal
de la empresa,
prestacion de
servicio de Internet
a clientes estatales,
empresariales y
residenciales.

Falta de
documentacion en
la configuracién del

servicio de los
clientes

[E.4] Errores de
configuracién

Caida del servicio

Falta de
documentaciéon en
las rutas de los
clientes

[E.9] Errores de
[re-
Jencaminamiento

Caida del servicio

Falta de recursos
de hardware o
software para
asumir la carga

requerida

[E.24] Caida del
sistema por
agotamiento de
recursos

Afectacion parcial o
total del servicio
prestado a los
clientes
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[SW] Aplicaciones

[SW] [SO_FW]
Sistema operativo
Servidor Proxy
Firewall

Ubuntu Server
20.04 LTS 64 Bits
corriendo
aplicaciones de
Proxy (ACL y filtro
de contenido) y
Firewall

Falta de
mantenimiento
preventivo y

[I.5] Averia de
origen fisico o

Mal funcionamiento
del sistema fisico o

correctivo 6gico l6gico
Faltiggigéaggs de [E.2] Errores del
seguridad administrador Caida del servicio
Falta de [E.21] Errores de

verificacion de
actualizaciones
automaticas

mantenimiento /

actualizaciéon de
programas
(software)

Mal funcionamiento
de aplicaciones o
servicios

Falta de
seguimiento a logs
de seguridad

[A.11] Acceso no
autorizado

Informacion de la
topologia de red y
clientes
comprometida

[SO_PC] Sistema
operativo PC

Ubuntu Desktop
20.04.2.0LTS 64
Bits

Falta de
mantenimiento
preventivo y
correctivo

[I.5] Averia de
origen fisico o
l6gico

Mal funcionamiento
del sistema fisico o
I6gico

Falta de
verificacion de
actualizaciones

automaticas

[E.21] Errores de

mantenimiento /

actualizacién de
programas
(software)

Mal funcionamiento
de aplicaciones o
servicios

[SW] [HERR_OFI]
Herramientas
ofimatica

LibreOffice 7.1.4 64
Bits

Falta de
mantenimiento
preventivo y
correctivo

[1.5] Averia de
origen fisico o
I6gico

Mal funcionamiento
del sistema fisico o
l6gico

Falta de
verificacion de
actualizaciones

automaticas

[E.21] Errores de

mantenimiento /

actualizaciéon de
programas
(software)

Mal funcionamiento
de aplicaciones o
servicios
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[SIST_CONT]
Sistema contable y
facturacion

Falta de
mantenimiento
preventivo y

[I.5] Averia de
origen fisico o

Mal funcionamiento
del sistema fisico o

Ubuntu Desktop
20.04.2.0LTS 64
Bits corriendo

MySQL Community
Server 8.0.25

correctivo l6gico logico
Faltiggiglsaggs de [E.2] Errores del
seguridad administrador Caida del sistema
Falta de [E.21] Errores de

verificaciéon de
actualizaciones
automaticas

mantenimiento /

actualizaciéon de
programas
(software)

Mal funcionamiento
de aplicaciones o
servicios

[HW] Equipos
Informaticos

[HW] [SERV_FW]
Servidor Proxy
Firewall

Falta de planes de
continuidad del
negocio

[N.3] Desastres
naturales

Afectacion parcial o
total del servicio
prestado a los
clientes

Servidor HPE
ProLiant DL360

Falta de
mantenimiento
preventivo y

[I.5] Averia de
origen fisico o

Mal funcionamiento
del sistema fisico o

Intel Xeon Platinum correctivo l6gico logico
8160H 8th Gen 3.7 Falta de sistema de Afectacion parcial o
Ghz e [1.6] Corte del total del servicio
256 Gb de RAM 2 , suministro eléctrico |  prestado a los
DDR4 4 SATA/ 2 ininterrumpida :
SSD 20 TB If"ﬁmes
. alla por
SO Ubuntu Server [1.7] Condiciones .
20.04 LTS 64 Bits | Falta de equipos de | inadecuadas de sob:)eg;’:(llfenstg?leento
|:>Ianga||a 24 aire acondicionado terrr:sre:]r:(tjl;réi o] humedad en los
pulgadas LCD equipos

Falta de
mantenimiento y
stock de repuestos

[E.23] Errores de

mantenimiento /

actualizacion de
equipos (hardware)

Afectacion parcial o
total del servicio
prestado a los
clientes
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Falta de recursos
de hardware o
software o ancho
de banda para
asumir la carga
requerida

[E.24] Caida del
sistema por
agotamiento de
recursos

Afectacion parcial o
total del servicio
prestado a los
clientes

Falta de
mantenimiento
preventivo y

[1.5] Averia de
origen fisico o

Mal funcionamiento
del sistema fisico o

correctivo l6gico I6gico
Computador Tipo | Falta de sistema de [1.6] Corte del | Afectacion parcial o
I alimentacion e e total de labores
Cloncon 4 : suministro eléctrico de labc
(HW] [PC] Procesador Intel i3 | ininterrumpida administrativas
. 8va Generacién 2.3 . Falla por
Computadora tipo Ghz 8 Gb de RAM [1.7] Condiciones sobrecalentamiento
escritorio Falta de equipos de | inadecuadas de
DDR4 y SSD 500 . _ 0 exceso de
aire acondicionado temperatura o
Mb. Pantalla 21 humedad humedad en los
pulgadas LCD equipos
Falta de [E.23] Errores de
mantenimientoy | Mantenimiento /| Afectacién parcial o
stock de repuestos actualizacion de total de labores
equipos (hardware) |  administrativas
Afectacion parcial o
F?:Ié?]t?rfu?cizgedse?e [N.3] Desastres total del servicio
neqaocio naturales prestado a los
g clientes
Ubiquiti LTU Falta de revision Afectacion del
[HW] Rocket BaseStation del espectro [1.4] Contaminacion equipo microondas
[RAD_MAESTRO] 5.8 Ghz electromagnético électroma nética causando un bajo
Radio Maestro Antena Sectorial para verificar 9 desempefio del
tipo panel interferencias servicio al cliente

Falta de
mantenimiento
preventivo y
correctivo

[1.5] Averia de
origen fisico o
I6gico

Afectacion parcial o
total del servicio
prestado a los
clientes
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Falta de sistema de
alimentacion
ininterrumpida

[1.6] Corte del
suministro eléctrico

Afectacion parcial o
total del servicio
prestado a los
clientes

Falta de
documentacion en
la configuracion de
la red microondas

[E.2] Errores del
administrador

Pérdida de gestion
del elemento de
red y afectacion
total del servicio

prestado a los
clientes

Falta de
mantenimiento y
stock de repuestos

[E.23] Errores de

mantenimiento /

actualizacién de
equipos (hardware)

Afectacion parcial o
total del servicio
prestado a los
clientes

Falta de sistema de
vigilancia en
componentes red
microondas y falta
de stock de
repuestos

[A.25] Robo

Afectacion total del
servicio prestado a
los clientes

[HW]
[RAD_CLIENTE]
Radio cliente

Falta de planes de
continuidad del
negocio

[N.3] Desastres
naturales

Afectacion parcial o
total del servicio
prestado a los
clientes

Ubiquiti LTU LR
Subscriber
Antena sectorial
tipo grilla

Falta de revision
del espectro
electromagnético
para verificar
interferencias

[1.4] Contaminacién
electromagnética

Afectacion del
equipo microondas
causando un bajo

desempefio del
servicio al cliente

Falta de
mantenimiento
preventivo y

correctivo

[1.5] Averia de
origen fisico o
I6gico

Afectacion parcial o
total del servicio
prestado a los

clientes
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Falta de sistema de
alimentacion
ininterrumpida

[1.6] Corte del
suministro eléctrico

Afectacion parcial o
total del servicio
prestado a los
clientes

Falta de
documentacion en
la configuracion de
la red microondas

[E.2] Errores del
administrador

Pérdida de gestion
del elemento de
red y afectacion
total del servicio

prestado a los
clientes

Falta de
mantenimiento y
stock de repuestos

[E.23] Errores de

mantenimiento /

actualizacién de
equipos (hardware)

Afectacion parcial o
total del servicio
prestado a los
clientes

Falta de sistema de
vigilancia en
componentes red

Afectacion total del

[COM]Redes de
comunicaciones

[COM]
[FIB_OP_PROV1]
Canal fibra 6ptica

Proveedor principal

microondas v falta [A.25] Robo servicio prestado a
de stock >c/je los clientes
repuestos
[1.8] Fallo de Afectacion parcial o
Falta de planes de servicios de total del servicio

contingencia

comunicaciones

prestado a los
clientes

Canal Fibra éptica
Movistar 1 Gb

Falta de recursos
de hardware o
software o ancho
de banda para
asumir la carga
requerida

[E.24] Caida del
sistema por
agotamiento de
recursos

Afectacion parcial o
total del servicio
prestado a los
clientes

[COM][FIB_OP_PR
OV2] Canal fibra
Optica Proveedor

respaldo

Canal Fibra éptica
Media Commerce 1
Gb

Falta de planes de
contingencia

[1.8] Fallo de
servicios de
comunicaciones

Afectacion parcial o
total del servicio
prestado a los

clientes
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Falta de recursos
de hardware o
software o ancho
de banda para
asumir la carga
requerida

[E.24] Caida del
sistema por
agotamiento de
recursos

Afectacion parcial o
total del servicio
prestado a los
clientes

[AUX] Equipos
auxiliares

[AUX]
[RED_CABLE] Red
cableada

Falta de planes de
continuidad del

[N.3] Desastres

Afectacion parcial o
total del servicio

Negocio naturales prestado a los
clientes
. Afectacion parcial o
Falta de [1.9] Interrupcion de total del servicio

mantenimiento y
stock de repuestos

otros servicios y
suministros
esenciales

prestado a los
clientes y a la red
LAN

Red cableada
interconectando los
elementos de red
LAN y red WAN

Falta de sistema de
alimentacion
ininterrumpida

[1.6] Corte del
suministro eléctrico

Afectacion parcial o
total del servicio
prestado a los
clientes

Falta de planes de
mantenimiento de

[E.23] Errores de
mantenimiento /
actualizaciéon de

Afectacion parcial o
total del servicio

cableado : prestado a los
equipos (hardware) clientes
[1.7] Condiciones Falla por .
. . sobrecalentamiento
Falta de equipos de | inadecuadas de d
aire acondicionado temperatura o 0 exceso de
humedad en los
humedad ;
equipos

[AUX][GABI_RED]
Gabinete de red

Switch 48 puertos,
Patch Panel, UPS.

Falta de planes de
continuidad del
negocio

[N.3] Desastres
naturales

Afectacion parcial o
total del servicio
prestado a los
clientes
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Falta de
mantenimiento y
stock de repuestos

[1.9] Interrupcion de
otros servicios y
suministros
esenciales

Afectacion parcial o
total del servicio
prestado a los
clientesy a la red
LAN

Falta de sistema de
alimentacion
ininterrumpida

[1.6] Corte del
suministro eléctrico

Afectacion parcial o
total del servicio
prestado a los
clientes

Falta de planes de
mantenimiento del
gabinete de red

[E.23] Errores de
mantenimiento /
actualizacion de

Afectacion parcial o
total del servicio
prestado a los

equipos (hardware) clientes
i Falla por
) [.|'7] Condiciones sobrecalentamiento
Falta de equipos de | inadecuadas de 0 exceso de
aire acondicionado temperatura o
humedad en los
humedad :

equipos

[L]
INSTALACIONES

[L] [OF_ADMIN]
Oficina
administrativa

Sede
administrativa,
Mesa de ayuda,
administradora
financiera y
personal de ventas.

Falta de planes de
continuidad del
negocio

[N.3] Desastres
naturales

Afectacion parcial o
total del servicio
prestado a los
clientes

[L]
[DATA_CENTER]

Servidor Proxy y
Firewall,
Administrador de
red y equipos

Falta de planes de
continuidad del

[N.3] Desastres

Afectacion parcial o

Centro de datos proveedores de negocio naturales total del servicio
Internet principal y prestado a los
respaldo. clientes
Todo el personal Falta de [E.28] Af;?;?ﬂgr s%ar(;:r'teg °
[P] Personal [P] [PERSONAL] qgue labora enla | compromiso frente | Indisponibilidad del P
; prestado a los
empresa a las funciones personal

clientes
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Falta de
capacitaciones de
seguridad de la
informacion

[A.30] Ingenieria
social (picaresca)

Robo de
informacion por
parte de terceros

Fuente: Elaboracién propia

97




5.3.4.4 Evaluacién de riesgos. De acuerdo a Magerit se procede a la evaluacion
del riesgo después de haber realizado la asociacion entre vulnerabilidades, amenazas y
riesgos. Para esto se emplean a continuacion la tabla 31 impacto del riesgo y 32
probabilidad en la ocurrencia del riesgo,

Cuadro 31. Impacto del riesgo Magerit

Impacto del riesgo

Nomenclatura | Categoria | Valoracién
MA Muy alto 5
A Alto 4
M Medio 3
B Bajo 2
MB Muy bajo 1

Fuente: Elaboracién propia

Cuadro 32. Probabilidad del riesgo Magerit

Probabilidad del riesgo

Nomenclatura | Probabilidad | Valoracion
MA Casi seguro 5
A Muy alta 4
M Posible 3
B Poco probable 2
MB muy raro 1

Fuente: Elaboracion propia

Para realizar el célculo del riesgo se emplea la siguiente formula, aplicada en la tabla
33:

Riesgo = Probabilidad * Impacto

Cuadro 33. Calculo del riesgo Magerit

Calculo del riesgo

MA 5 10 15 20 25

8 A 4 8 12 16 20
g M 3 6 9 12 15
E B 2 4 6 8 10

MB 1 2 3 4 5
Riesgo MB B M A MA

Probabilidad
Fuente: Elaboracidon propia
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Finalmente se debe emplear la categorizacion del riesgo, tal como se aprecia en la

tabla 34.

Cuadro 34. Categorizacion del riesgo Magerit

Valoracién del riesgo
Nomenclatura | Categorizacion | Valoracion
MA Critico
A Importante 16 a 20
M Apreciable 10a 15
B Bajo 5a9
MB Despreciable la4d
Fuente: Elaboracién propia

Empleando las tablas 31, 32, 33 y 34 se procede a calcular la valoracién del riesgo
respecto a la probabilidad de ocurrencia y el impacto causado en el caso de estudio.
Esto se observa en la tabla 35.

Cuadro 35. Valoracion del riesgo Magerit

Valoracién del riesgo
Nivel
: VULNERABI | AMENAZA Probabil | Impact | Valora | de
Activo LIDAD S RIESGO idad o] cion | Riesg
0
Falta de
planes de [E.4] , .
copias de | Errores de D|vuldgeaC|on 3 4 12 M
seguridad y | configuraci informacion
configuracié 6n
n segura
[D] [E.15]
[BD_CLIENTES Falta de Alteracién Adulteracion
] Base de datos | planes de | accidental de los 5 3 6 B
clientes copias de de la reQiStros
seguridad | informacié 9
n
Falta de [A.19] Divulaacion
seguridad en | Fugas de ge 3 4 12 M
la base de | informacio | . L
datos n informacion
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Falta de

dogumened | ea
, .. | Errores de | Caida del
configuracio . . . 20
.| configuraci servicio
n del servicio )
on
de los
clientes
Falta de [E.9]
[S] [SERV_CLI] | documentaci | Errores de .
. . Caida del
Servicio Internet| 6n en las [re- - 25
) . servicio
Clientes rutas de los | Jencamina
clientes miento
Falta de [E.24]
recursos de | Caida del | Afectacion
hardware o sistema parcial o
software por total del 15
para asumir | agotamient servicio
la carga ode prestado a
requerida recursos | los clientes
Mal
Falta de [1.5] Averia | funcionamie
mantenimien | de origen nto del 10
to preventivo | fisico o sistema
y correctivo l6gico fisico o
l6gico
Falta de [E.2]
planes de | Errores del 20
copias de | administra | Caida del
seguridad dor servicio
[SW]. [SO_FW] [E.21]
Sistema Faltade | Errores de Mal
operativo verificacion | mantenimi : _
Servidor Proxy de ento/ | funcionamie
Firewall actualizacion | actualizaci nto de 15
. aplicaciones
es on de e
- 0 Servicios
automaticas | programas
(software)
Informacion
de la
Fal_ta _de [A.11] topologia de
seguimiento
Acceso no redy 8
alogs de . .
. autorizado clientes
seguridad :
comprometid
a
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Mal

Falta de [1.5] Averia | funcionamie
mantenimien | de origen nto del B
to preventivo | fisico o sistema
y correctivo I6gico fisico o
[SW] [SO_PC] logico
Sistema [E.21]
operativo PC Falta de Errores de Mal
verificaciébn | mantenimi funci ,
uncionamie
de ento / d
actualizacion | actualizaci nto de =
. aplicaciones
©s on de 0 servicios
automaticas | programas
(software)
Mal
Falta de [1.5] Averia | funcionamie
mantenimien | de origen nto del MB
to preventivo | fisico o sistema
y correctivo l6gico fisico o
[SW] l6gico
[HERR_OFI] [E.21]
Herramientas Falta de Errores de Mal
ofimatica verificacién | mantenimi ) .
de ento / funcionamie
o . nto de MB
actualizacion | actualizaci L
. aplicaciones
es 6n de e
» 0 Servicios
automaticas | programas
(software)
Mal
Falta de [1.5] Averia | funcionamie
mantenimien | de origen nto del B
to preventivo | fisico o sistema
y correctivo l6gico fisico o
l6gico
[SW] Falta de [E.2]
[SIST_CONT] planes de | Errores del B
Sistema copias de | administra | Caida del
contable y seguridad dor sistema
facturacion [E.21]
Falta de Errores de
ey o Mal
verificacion | mantenimi : .
funcionamie
de ento /
. o nto de B
actualizacion | actualizaci Lo
. aplicaciones
es on de g
i 0 Servicios
automaticas | programas
(software)
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Afectacion

Falta de parcial o
[N.3]
planes de total del
L Desastres L 5
continuidad servicio
: naturales
del negocio prestado a
los clientes
Mal
Falta de [1.5] Averia | funcionamie
mantenimien | de origen nto del 10
to preventivo | fisico o sistema
y correctivo I6gico fisico o
I6gico
Afectacion
_Falta . [1.6] Corte parcial o
sistema de
: 9 del total del
alimentacion e o 25
. . | suministro servicio
ininterrumpid P
a eléctrico prestado a
los clientes
[1.7]
[HW] Falta de Condicione
[SERV_FW] equipos de | - ] Falla por
Servidor Proxy aire inadecuad | sobrecalenta 12
Firewall acondicionad | . 25 d€ miento o
temperatur | exceso de
o]
ao humedad en
humedad | los equipos
[E.23]
Errores de
Falta de mantenimi | Afectacion
mantenimien ento / parcial o 15
to y stock de | actualizaci total del
repuestos on de servicio
equipos prestado a
(hardware) | los clientes
Falta de
recursos de [E.24]
hardware o | Caida del
software o sistema Afectacion
ancho de por parcial o 20
banda para | agotamient| total del
asumir la o de servicio
carga recursos | prestado a
requerida los clientes

102




Mal

Falta de [1.5] Averia | funcionamie
mantenimien | de origen nto del 4 MB
to preventivo | fisico o sistema
y correctivo l6gico fisico o
I6gico
Afectacion
sizgﬁz;jﬁe [1.6] Corte parcial o
: > del total de
alimentacion L 10 M
. . | suministro labores
ininterrumpid - o .
a eléctrico | administrativ
as
[HW] [PC] (.71
Computadora Faltade | COndicione
tipo escritorio | equipos de | . S Falla por
: inadecuad | sobrecalenta
aire as de miento o 2 MB
acondicionad
o temperatur | exceso de
ao humedad en
humedad | los equipos
[E.23]
Errores de
Falta de mantenimi | Afectacion
mantenimien ento / parcial o 5 MB
to y stock de | actualizaci total de
repuestos 6n de labores
equipos | administrativ
(hardware) as
Afectacion
Falta de IN.3] parcial o
planes de ' total del
L Desastres e 5 B
continuidad naturales servicio
del negocio prestado a
los clientes
rel\:/i!?gndgel Afectacion
[HW] espectro (4] | delequipo
[RAD_MAESTR Contamina | microondas
— electromagn . do un
O] Radio ético para cion | causancot 10 M
Maestro verificar | lectromag bajo
interf : nética desempefio
interferencia del servicio
S al cliente
Faltade |[I.5] Averia | Afectacion
mantenimien | de origen | Parcialo 10 M
to preventivo | fisico o total del
y correctivo l6gico Servicio
prestado a
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los clientes

Afectacion
Falta de ;
: [1.6] Corte parcial o
sistema de
: > del total del
alimentacién L o 25
. . | suministro servicio
ininterrumpid P
a eléctrico prestado a
los clientes
Pérdida de
Falta de gestion del
documentaci [E.2] elemento de
onen la Errores del redy 10
configuracié | administra | afectacion
n de lared dor total del
microondas servicio
prestado a
los clientes
[E.23]
Errores de
Falta de mantenimi | Afectacion
mantenimien ento / parcial o 10
to y stock de | actualizaci total del
repuestos on de servicio
equipos prestado a
(hardware) | los clientes
Falta de
sistema de
vigilancia en Afectacion
componente [A.25] total_d_el
s red servicio 5
. Robo
microondas prestado a
y falta de los clientes
stock de
repuestos
Afectacion
[HW] pllzsrit:sdo(lae [N-3] Ft)ciracll?jlecl)
[RAD_CLIENTE continuidad Desastres servicio 5
] Radio cliente . naturales
del negocio prestado a
los clientes
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Falta de

L Afectacion
revision del [1.4] del equipo
espectro Contamina | microondas
elgptromagn cion causando un 10
etico para electromag bajo
verificar ” ~
i i nética desempefio
interferencia del servicio
S al cliente
Afectacion
Falta de [I.5] Averia | parcial 0
mantenimien | de origen total del 10
to preventivo | fisico o servicio
y correctivo l6gico prestado a
los clientes
Falta de Afectacién
sistema de [1.6] Corte parcial o
: -, del total del
alimentacion suministro servicio 25
ininterrumpid o
a eléctrico prest_ado a
los clientes
Pérdida de
Falta de gestion del
documentaci [E.2] elemento de
o6nenla Errores del redy 10
configuracié | administra | afectacion
ndelared dor total del
microondas servicio
prestado a
los clientes
[E.23]
Errores de
Falta de mantenimi | Afectacion
mantenimien ento / parcial o 10
to y stock de | actualizaci total del
repuestos 6n de servicio
equipos prestado a
(hardware) | los clientes
Falta de
sistema de
vigilancia en Afectacion
componente [A.25] total.d.el
s red servicio 5
. Robo
microondas prestado a
y falta de los clientes
stock de
repuestos
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[I.8] Fallo | Afectacion
de parcial o
II::rllt:sd;e servicios total del 5 10 M
ch))ntin encia de servicio
[COM] 9 comunicaci | prestado a
[FIB_OP_PROV ones los clientes
1] Canal fibra Falta de
Lo recursos de [E.24]
Optica -
hardware o | Caida del
Proveedor . L
rincipal software o sistema Afectquon
P ancho de por parcial o 15 M
banda para | agotamient| total del
asumir la o de servicio
carga recursos | prestado a
requerida los clientes
[1.8] Fallo | Afectacion
Falta de de parcial o
lanes de servicios total del 10 M
cgntin encia de Servicio
9 comunicaci | prestado a
[COM][FIB_OP_ ones los clientes
PROVZ2] Canal Falta de
fibra Optica recursos de [E.24]
Proveedor hardware o | Caida del
respaldo software o sistema Afectacion
ancho de por parcial o 15 M
banda para | agotamient| total del
asumir la o de servicio
carga recursos prestado a
requerida los clientes
Afectacion
Falta de parcial o
[N.3]
planes de total del
L Desastres e 1 5 B
continuidad naturales servicio
del negocio prestado a
los clientes
1)
[AUX] Falta de Interrupcio total del
[RED_CABLE] mantenimien | n de otros Servicio 5 10 M
Red cableada | to Y stock de | servicios y restado a
repuestos | suministros bres
asenciales los clientes y
alared LAN
siz'?eltris ge [1-6] Corte Afectgclic’)n
: A€ del parcial o
%Iilrrmr'::rnrtjarﬁloig suministro |  total del S 25
P electrico SEervicio
a prestado a
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los clientes

[E.23]
Falta de Errores_de_ 3
mantenimi | Afectacion
planes de ;
e ento / parcial o
mantenimien L 10 M
to de actyahzau total_d_el
cableado on de servicio
equipos prestado a
(hardware) | los clientes
[1.7]
Falta de Condicione
) S Falla por
equipos de inadecuad | sobrecalenta
aire : 10 M
acondicionad as de miento o
temperatur | exceso de
o]
ao humedad en
humedad | los equipos
Afectacion
Falta de parcial o
planes de [N-3] total del
L Desastres s 5 B
continuidad naturales servicio
del negocio prestado a
los clientes
[1.9] Afectacion
Falta de Interrupcio parcial o
o total del
mantenimien | n de otros servicio 10 M
to y stock de | servicios y
repuestos | suministros pres_tado a
esenciales los clientes y
[AUX][GABI_RE alared LAN
D] Gabinete de Afectacion
Falta de ;
red sistema de [1.6] Corte parcial o
: 9 del total del
alimentacion suministro servicio 25
ininterrumpid o
a eléctrico prestado a
los clientes
[E.23]
Falta de Errores de
planes de | mantenimi | Afectacion
mantenimien ento / parcial o 10 M
to del actualizaci total del
gabinete de on de servicio
red equipos prestado a
(hardware) | los clientes
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[1.7]
Falta de Condicione
equipos de | . N Falla por
; inadecuad | sobrecalenta
aire . 2 5 10 M
. as de miento o
acondicionad
temperatur | exceso de
o]
ao humedad en
humedad | los equipos
Afectacion
Falta de parcial o
[L] [OF_ADMIN] [N.3]
Oficina pIar_les_de Desastres total_d_e : 1 5 5 B
- . continuidad servicio
administrativa . naturales
del negocio prestado a
los clientes
Afectacion
[L] Falta de IN.3] parcial o
[DATA_CENTE | planes de ' total del
S Desastres . 1 5 5 B
R] Centro de continuidad servicio
. naturales
datos del negocio prestado a
los clientes
Afectacion
Falta de [E.28] parcial o
compromiso | Indisponibil total del
, 2 5 10 M
frente a las idad del soporte
funciones personal prestado a
[P] los clientes
[PERSONAL] Falta de
capacitacion [A.30] Robo de
es de Ingenieria | informacion
. . 2 4 8 B
seguridad de social por parte de
la (picaresca) | terceros
informacién

Fuente: Elaboracién propia

5.3.4.5 Andlisis de resultados matriz de riesgos. De acuerdo a Magerit se procede
a realizar el andlisis de resultados de los riesgos: criticos, importantes y apreciables.

De acuerdo al caso de estudio, se encontraron para los activos de informacion 59
riesgos clasificados de la siguiente manera, de acuerdo a las tablas 36, 37 y las figuras
23y 24.
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Cuadro 36. Agrupacion de riesgos segun su valoracién (Cantidad)

Valoracion
Riesgos Cantidad

Critico 6
Importante 3
Apreciable 28
Bajo 17
Despreciable 5
Total 59

Fuente: Elaboracién propia

Figura 23. Gréfico circular valoracion del riesgo (Cantidad)

Valoracion del Riesgo (Cantidad)

5
3 H Critico
Importante
17 Apreciable
Bajo
28 Despreciable

Fuente: Elaboracién Propia.

Cuadro 37. Agrupacion de riesgos segun su valoracion (Porcentaje)

Valoracién
Riesgos Porcentaje
Critico 10,16%
Importante 5,08%
Apreciable 47.,46%
Bajo 28,82%
Despreciable 8,48%
Total 100,00%

Fuente: Elaboracion propia
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Figura 24. Grafico circular valoracion del riesgo (Porcentaje)

Valoracidn del Riesgo

(Porcentaje)
8,48% 10,16%
5,08% H Critico
Importante
28,82% Apreciable
47,46% Bajo

Despreciable

Fuente: Elaboracién Propia.
o Riesgos criticos.

De acuerdo a la tabla 36 y 37, se observa que los riesgos criticos corresponden a una
cantidad de 6, equivalentes al 10,16% sobre activos tipo: servicios, hardware, y equipos
auxiliares. Por lo tanto son los riesgos que mas afectan la organizacién del caso de
estudio, debido a que estan directamente relacionados con el servicio de internet
prestado a los clientes. Debido a su importancia son los riesgos que deben ser
mitigados como prioridad dentro de la organizacion, puesto que estan directamente
ligados al nucleo del negocio de la empresa del caso de estudio. El correcto tratamiento
de estos riesgos criticos repercutird en el buen servicio prestado a los clientes de la
empresa. Esto implica la proteccion de los activos implicados.

o Riesgos Importantes.

De acuerdo a las tablas 36 y 37, se observa que los riesgos importantes corresponden
a una cantidad de 3, equivalentes al 5,08% sobre activos tipo: servicios, software y
hardware. Son riesgos que también afectan indirectamente el servicio prestado a los
clientes, pero debido a su cantidad y probabilidad un poco mas baja que los riesgos
criticos también deben ser atendidos al interior de la organizacion. EI correcto
tratamiento de estos riesgos importantes repercutira en el buen servicio prestado a los
clientes de la empresa. Esto implica la proteccion de los activos implicados.

o Riesgos apreciables.

110



De acuerdo a las tablas 36 y 37, se observa que los riesgos apreciables corresponden a
una cantidad de 28, equivalentes al 47,46% sobre activos tipo: datos e informacion,
servicios, software, hardware, redes de comunicaciones, equipos auxiliares y personal.
Son riesgos que suman aproximadamente la mitad de la totalidad de riesgos en
general, algunos de ellos afectan indirectamente el servicio prestado a los clientes y los
demas afectan procesos internos, debido a su probabilidad un poco mas baja que los
riesgos importantes también deben ser atendidos al interior de la organizacion. El
correcto tratamiento de estos riesgos apreciables repercutira en el buen servicio
prestado a los clientes de la empresa. Esto implica la proteccion de los activos
implicados.

o Riesgos bajos.

De acuerdo a las tablas 36 y 37, se observa que los riesgos bajos corresponden a una
cantidad de 17, equivalentes al 28,82% sobre activos tipo: datos e informacion,
software, hardware, equipos auxiliares, instalaciones y personal. Son riesgos que
suman aproximadamente la tercera parte de la totalidad de riesgos en general, algunos
de ellos afectan indirectamente el servicio prestado a los clientes y los demas afectan
procesos internos, debido a su probabilidad un poco mas baja que los riesgos
apreciables también deben ser atendidos al interior de la organizacion. El correcto
tratamiento de estos riesgos bajos repercutira en el buen servicio prestado a los clientes
de la empresa. Esto implica la proteccion de los activos implicados.

o Riesgos despreciables.

De acuerdo a las tablas 36 y 37, se observa que los riesgos despreciables
corresponden a una cantidad de 5, equivalentes al 8,48% sobre activos tipo: software y
hardware. Como su nombre lo indica, no requieren tratamiento prioritario, debido a que
su probabilidad e impacto es ain mas baja que los riesgos bajos.

La empresa del caso de estudio al tener una infraestructura tecnolégica con muchos
componentes de red distribuidos en varias poblaciones del departamento de Boyac4, se
ve influida por los riesgos: criticos, importantes, apreciables y bajos. Algunos afectan de
forma directa e indirecta el servicio prestado a los clientes y los demas riesgos
repercuten en los procesos internos de la organizacion. La proteccion de los activos
implicados en la prestacion del servicio es una prioridad de acuerdo a la caracteristica
de la Pymes del sector de las telecomunicaciones. Sin embargo los riesgos implicados
en los procesos internos también deben ser atendidos, pero son una prioridad mas baja
en las necesidades de la organizacion.
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5.3.5

5.3.5.1

vulnerabilidades encontrados en

Fase 3. En esta fase se propone un plan de tratamiento de los riesgos y vulnerabilidades encontrados
en los activos de informacion del caso de estudio.

Plan de tratamiento de los riesgos. En esta Ultima fase se disefia un plan de tratamiento de los riesgos y

los activos de

informacion del

caso propuesto:

Pymes del

sector

telecomunicaciones. A cada activo, riesgo y vulnerabilidad detectada se propone una salvaguarda contemplada
dentro del catalogo de objetos de Magerit. En la tabla 38 se documenta el plan de tratamiento de los riesgos.

Cuadro 38. Plan de tratamiento del riesgo Magerit

Plan de
Valoracion del riesgo tratamiento
Niv
. : el
Tipo de . Descripc | VULNERA | AMENAZ Probab | Imp | Valor Tratam | Salvagu
activo Activo ion BILIDAD AS RIESGO ilidad | acto | acion Igii: iento arda
sgo
D.A
Falta de [E.4] Copias
planes de : ., o
copias de Errores | Divulgacion Mitigaci de
pia de de 3 4 12 M | 6ndel | segurida
seguridad y . , L :
Base de ) > | configura | informacion riesgo | dde los
[D] Datos [D] datos configuraci cion datos
e [BD_CLIENTE : 6n segura
L, clientes (back up)
Informaci6 | S] Base de
. en [E.15] D.I
n datos clientes S
MySQL Falta de | Alteracién e .. .| Asegura
. Adulteracié Mitigaci )
planes de |accidental . miento
) n de los 2 3 6 B | 6ndel
copias de de la reQiStros fiesqo de la
seguridad | informaci 9 9 integrida
on d
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D.C

Falta_ de [A.19] Divulgacién Mitigaci | Cifrado
seguridad | Fugas de .
: : de 12 on del de la
en la base | informaci | . f . . inf .
de datos on informacion riesgo | informaci
on
Falta de
documenta [E.4] S-A
- .. .| Asegura
cion en la Errores Caida del Mitigaci miento
Servicio configuraci de servicio 20 on del de la
principal on qleld conflgura resgo disponibil
dela | serviciode cion dad
empresa los clientes
prestacio
Tde | Faltade | [E.9] At
[S] icio | documenta | Errores . Mitigaci €9
servicio
S [SERV_CLI] d cionenlas | de [re- Caida del 25 6n del | Mento
[ . ]. Servicio N . servicio _ de la
Servicios Internet a | rutas de los | Jencamin riesgo disponibil
Ir}jcernet clientes | clientes | amiento ad
Clientes estatales
empresar Falta de [I,E'24] Afectacion S.A
iales recursos de | Caida del :
lales'y . parcial o .. .| Asegura
residenci | hardware o | sistema Mitigaci .
software or total del 15 on del miento
ales. ara asumir | a (?tamie Servicio riesgo de la
P 2 carga %to o | prestado a 99 | disponibil
requerida | recursos los clientes idad
SW Ubuntu Mal
[SE) F%N] Server Falta (.je' [I',5 ] funcionami o SW.start
SW = mantenimie | Averia de Mitigaci | Puesta
Sistema 20.04 ento del 9
Aplicacion operativo LTS‘ 64 nto origen sistema 10 on del en
es Spervi dor Bits preventivo | fisico o fisico o riesgo | producci
p : : y correctivo | logico - on
roxy Firewall | corriendo l6gico
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aplicacio

SW.A

nes de Falta de [E-2] .. .| Copias
Errores . Mitigaci
Proxy planes de Caida del . de
) del i 20 on del .
(ACLYy | copias de . servicio . segurida
. ) administr riesgo
filtro de | seguridad d (back
. ador
contenid up)
o)y [E.21]
Firewall Errores
Falta de de Mal SW.CM
verificacion : . . .
d mantenim | funcionami ... .| Cambios
e ; Mitigaci .
o iento / ento de . (actualiza
actualizacio : o 15 on del :
actualizac | aplicacione . cionesy
nes > riesgo .
automatica | 10" de so manteni
S programa | servicios miento)
S
(software)
Informacio
[All] | ndela SW.CM
Falta de ' . .. .| Cambios
sequimient Acceso topologia Mitigaci (actualiza
9 no deredy 8 o6ndel |
o a logs de . : . cionesy
. autorizad | clientes riesgo .
seguridad manteni
0 compromet ;
. miento)
ida
Mal
Ubuntu Falta de [1.5] funcionami SW.start
[SO_PC] Desktop | mantenimie | Averia de ento del Mitigaci | Puesta
Sistema 20.04.2.0 nto origen sistema 9 6n del en
operativo PC | LTS 64 | preventivo | fisico o fisico o riesgo | producci
Bits y correctivo |  logico l6gico on
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[E.21]

Falta de Errores
e de Mal SW.CM
verificacion . . . .
mantenim | funcionami ... .| Cambios
de . Mitigaci .
o iento / ento de . (actualiza
actualizacio ) L B | 6ndel :
actualizac | aplicacione : cionesy
nes - riesgo :
o ion de SO manteni
automatica gy ;
s programa | servicios miento)
S
(software)
Falta de [1.5] Mal . SW.start
o ; funcionami Acepta
mantenimie | Averia de ento del cioN Puesta
nto origen . MB en
, - sistema del .
preventivo | fisico o fisico o fiesqo producci
y correctivo | l6gico 16 9 6n
ogico
[SW] . , E 21
(HERR_OFI] LibreOffi [E.21]
err_an]u_entas 64 Bits | verificacion de Mal SW.CM
ofimatica de mantenim | funcionami Acepta | Cambios
actualizacio iento / ento _de mp | cion (a_ctuallza
nes actualizac | aplicacione del cionesy
o i6n de SO riesgo | manteni
automética L ;
S programa | servicios miento)
s
(software)
Ubuntu Mal
[SIST_conry | Deskiop | Faltade | [L5] = ¢ ionami | SW.stant
. 20.04.2.0 | mantenimie | Averia de Mitigaci| Puesta
Sistema . ento del .
LTS 64 nto origen . B | 6ndel en
contable y ; : c sistema . .
- Bits preventivo | fisicoo o riesgo | producci
facturacion . . o fisico o .
corriendo | y correctivo | l6gico 16aico on
MySQL 9
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Commun E.2] SW.A
ity Server | Falta de Erréres Mitigaci Copias
8.0.25 planes de Caida del Mg de
) del . 8 on del .
copias de O sistema : segurida
) administr riesgo
seguridad d (back
ador
up)
[E.21]
Errores
Falta de de Mal SW.CM
verificacion . . . g
d mantenim | funcionami .. _ .| Cambios
e ; Mitigaci .
o iento / ento de . (actualiza
actualizacio : L 8 6n del :
actualizac | aplicacione . cionesy
nes > riesgo .
automatica | 10" de so manteni
S programa | servicios miento)
S
(software)
Sﬂggor Afectacion HW.A
\ Falta de parcial o .. .| Asegura
ProLiant planes de [N-3] total del M,'t'gaC' miento
DL360 S Desastres o 5 6n del
continuidad servicio . dela
Intel . | naturales riesgo | .. -
del negocio prestado a disponibil
[HW] [HW] Xeon los clientes idad
Equipos [SERV_FW] | Platinum
Informéatic Servidor 8160H
0s Proxy Firewall | 8th Gen Falta de [1.5] Mal . HW'C.M
. ; funcionami .. .| Cambios
3.7 Ghz | mantenimie | Averia de Mitigaci .
: ento del . (actualiza
256 Gb nto origen . 10 6n del .
: c . sistema : cionesy
de RAM | preventivo | fisico o fisi riesgo .
. - isico o manteni
DDR4 4 |y correctivo l6gico l60ico miento)
SATA/ 2 g
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SSD 20
B
SO

Ubuntu

Server

20.04

LTS 64
Bits

Pantalla
24

pulgadas
LCD

Falta de Afectacion HW.A
. [1.6] Corte ;
sistema de parcial o .. .| Asegura
. it del Mitigaci .
alimentacio . total del . miento
suministr .y 25 on del
n o servicio fiesao de la
ininterrumpi Lo prestado a 9 disponibil
eléctrico . .
da los clientes idad
Cor[wlc.iﬂion Falla por
Falta de es sobrecalent
equipos de | . amiento o Mitigaci| HW.op
: inadecua . .
aire exceso de 12 6n del | Operaci6
. das de :
acondicion humedad riesgo n
temperatu
ado en los
fao equipos
humedad q
[E.23]
Errores
Falta de de Afectacion HW.CM
. .| mantenim | parcial o ... .| Cambios
mantenimie iento / total del Mitigaci (actualiza
nto y stock : _ 15 ondel |*.
actualizac | servicio . cionesy
de > riesgo :
i6n de prestado a manteni
repuestos : ) ;
equipos | los clientes miento)
(hardware
)
Falta de
recursos de | [B.24] | atecracion HW.A
hardware o | Caida del ;
. parcial o .. .| Asegura
software o | sistema Mitigaci )
total del . miento
ancho de por iy 20 on del
. servicio . de la
banda para | agotamie riesgo | .. o
. prestado a disponibil
asumir la nto de : ;
los clientes idad
carga recursos
requerida
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Falta de [1.5] Mal . HW'C.M
e y funcionami Acepta | Cambios
mantenimie | Averia de i .
. ento del cion | (actualiza
nto origen . 4 MB del :
preventivo | fisico o s!sf[ema g€ clones y
. - fisico o riesgo | manteni
y correctivo | légico . ;
l6gico miento)
Computa | Faltade [1.6] Corte Afectacion HW.A
dor Tipo | sistemade | ™"~ | parcial o Mitigaci Asegura
Clon con | alimentacio suministr total de 10 M | 6n del miento
Procesad n o labores fiesao de la
or Intel i3 | ininterrumpi Lo administrati g disponibil
eléctrico .
8va da vas idad
Generaci [1.7]
Hwpc] | 23 Condicion | _Falla por
Ghz 8 Falta de sobrecalent
Computadora ) es . Acepta
. L Gb de | equipos de | . amiento o v HW.op
tipo escritorio . inadecua cion i
RAM aire das de | €xceso de 2 MB del Operaci6
DDR4y | acondicion temperatu humedad fiesao n
SSD 500 ado rz o en los g
Pal\r/llfailla humedad | ©91P9°
21 [E.23]
pulgadas Errores
LCD Falta de de Afectacion HW.CM
mantenimie mantenim | parcial o Acepta | Cambios
iento / total de cion | (actualiza
nto y stock . 2 MB .
de ac_tuallzac Iapo_res . _del ciones 'y
repuestos i6n de | administrati riesgo | manteni
P equipos vas miento)
(hardware
)
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[HW]

[RAD_MAEST

RO] Radio
Maestro

Ubiquiti
LTU
Rocket
BaseStat
ion 5.8
Ghz
Antena
Sectorial
tipo
panel

Afectacion HW.A
Falta de IN.3] parcial o Mitigaci Asegura
planes de total del . miento
L Desastres .y 5 on del
continuidad servicio : de la
.~ | naturales riesgo | .. o
del negocio prestado a disponibil
los clientes idad
Falta de 'g‘;?gtaﬁ;og
revision del €l equip HW.A
[1.4] microondas
espectro : .. .| Asegura
Contamin | causando Mitigaci )
electromag acion un bajo 10 on del miento
nético para 0 : de la
o electroma | desempefi riesgo | .. o
verificar " disponibil
. .| gnética o del .
interferenci o idad
servicio al
as )
cliente
Falta de [1.5] Afectacllon HW.E_M
mantenimie | Averia de | Par¢id 9 Mitigaci Cambios
: total del . (actualiza
nto origen servicio 10 on del ciones
preventivo | fisico o riesgo Y
. - prestado a manteni
y correctivo | logico . ;
los clientes miento)
.Falta de [1.6] Corte Afectaaon HW.A
sistema de parcial o .. .| Asegura
. it del Mitigaci )
alimentacio . total del . miento
suministr o 25 on del
n o servicio fiesao de la
ininterrumpi o prestado a 9 disponibil
eléctrico . .
da los clientes idad
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Pérdida de
Falta de gestion del HW.A
[E.2] elemento :
documenta .. .| Asegura
cion en la Errores de red_y MltlgaC| miento
: . del afectacién 10 6n del
configuraci e . de la
. administr | total del riesgo | .. _
on de lared ador Sservicio disponibil
microondas idad
prestado a
los clientes
[E.23]
Errores
Falta de de _ Afectamon HW.C_M
. . | mantenim | parcial o ... .| Cambios
mantenimie | . Mitigaci )
nto y stock iento / total_d_el 10 6n del (a_ctuallza
de actualizac | servicio riesqo | clonesy
repUestos i6n de prestado a 9 manteni
P equipos | los clientes miento)
(hardware
)
Falta de
sistema de
wgﬂ(;’:l:ua Afectacion
component | [A.25] totalld.el M't'%a?' HW'OP,
es red Robo servicio 5 onde Operacio
microondas prestado a riesgo n
los clientes
y falta de
stock de
repuestos
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[HW]
[RAD_CLIENT
E] Radio
cliente

Ubiquiti
LTU LR
Subscrib
er
Antena
sectorial
tipo grilla

Afectacion HW.A
Falta de IN.3] parcial o Mitigaci Asegura
planes de total del . miento
L Desastres .y 5 on del
continuidad servicio : de la
.~ | naturales riesgo | .. o
del negocio prestado a disponibil
los clientes idad
Afectacion
rel\:/?s!}tgndgel del equipo HW.A
espectro [1.4] microondas Ase -ura
eIethJromag Contamin | causando Mitigaci miegnto
o acion un bajo 10 on del
n?/té(;ic;iéo:rra electroma | desempen riesgo disdeo:ﬁbil
. .| gnética o del P
interferenci servicio al idad
as cliente
Afectacion HW.CM
mgﬁltfn?n?ie Avgrll’sa] de parcial o Mitigaci Cambios
nto origen total del 10 én%el (actualiza
. org servicio . cionesy
preventivo | fisicoo restado a resgo | o nteni
y correctivo | légico prest ;
los clientes miento)
.Falta de [1.6] Corte Afectaaon HW.A
sistema de parcial o .. .| Asegura
. it del Mitigaci )
alimentacio . total del . miento
suministr o 25 6n del
n o servicio fiesao dela
ininterrumpi o prestado a 9 disponibil
eléctrico . .
da los clientes idad
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Pérdida de
Falta de gestion del HW.A
[E.2] elemento :
documenta .. .| Asegura
cion en la Errores de red_y MltlgaC| miento
: . del afectacién 10 6n del
configuraci e . de la
. administr | total del riesgo | .. _
on de lared ador Sservicio disponibil
microondas idad
prestado a
los clientes
[E.23]
Errores
Falta de de _ Afectamon HW.C_M
. . | mantenim | parcial o ... .| Cambios
mantenimie | . Mitigaci )
nto y stock iento / total_d_el 10 6n del (a_ctuallza
de actualizac | servicio riesqo | clonesy
repUestos i6n de prestado a 9 manteni
P equipos | los clientes miento)
(hardware
)
Falta de
sistema de
wgﬂ(;’:l:ua Afectacion
component | [A.25] totalld.el M't'%a?' HW'OP,
es red Robo servicio 5 onde Operacio
microondas prestado a riesgo n
los clientes
y falta de
stock de
repuestos
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[COM]
Redes de
comunica

ciones

[1.8] Fallo | Afectacion
Falta de de parcial o Mitioaci COM.star
planes de | servicios | total del g t Entrada
. . e 10 on del
contingenci de servicio ; en
. riesgo .
a comunica | prestado a servicio
[COM] ciones | los clientes
[FIB_OP_PR CF%?Z'
OV1] Canal éptica Falta de
fibra 0pt|Ca Movistar recursos de [E24] Afectacion COM.A
Proveedor hardware o | Caida del :
YVES 1Gb : parcial o .. .| Asegura
pr|nc|pa| software o sistema MltlgaCI .
total del . miento
ancho de por o 15 6n del
, servicio . de la
banda para | agotamie d riesgo | ;. ibil
asumir la nto de prestado a Sponibl
los clientes idad
carga recursos
requerida
[1.8] Fallo | Afectacion
Falta de de parcial o .. .|COM.star
. Mitigaci
planes de | servicios | total del . t Entrada
, . o 10 on del
contingenci de servicio . en
, riesgo -
a comunica | prestado a servicio
[COM][FIB_O | Canal ciones | los clientes
P_PROV2] Fibra
Canal fibra | optica | Faltade
optica Media |recursosde| [E.24] | s¢eoiacion COM.A
Proveedor Commer hardware o | Caida del .
; parcial o .. .| Asegura
respaldo ce 1 Gb | software o | sistema Mitigaci .
total del . miento
ancho de por L 15 on del
, servicio . de la
banda para | agotamie riesgo | .. _
. prestado a disponibil
asumir la nto de . !
los clientes idad
carga recursos
requerida
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[AUX]
Equipos
auxiliares

[AUX]
[RED_CABLE]
Red cableada

Red
cableada
intercone

ctando
los
elemento
s de red
LAN 'y
red WAN

Afectacion AUX.A
Falta de IN.3] parcial o Mitigaci Asegura
planes de total del . miento
L Desastres .y 5 on del
continuidad servicio : de la
.~ | naturales riesgo | .. o
del negocio prestado a disponibil
los clientes idad
[1.9]
Interrupci | Afectacion
Falta de on de parcial o AUX.wire
o otros total del e
mantenimie servicios servicio Mitigaci S
nto y stock 10 on del | Proteccio
de y. prest_ado a riesgo n del
suministr | los clientes
repuestos cableado
0s yalared
esenciale LAN
S
Falta de Afectacion
sistema de [I.6]dC|orte parcial o o AUX.pow
alimentacié el total del N,I't'gac' er
suministr o 25 on del | Suministr
n servicio :
. . 0 riesgo o]
ininterrumpi Lo prestado a Lo
eléctrico . eléctrico
da los clientes
[E.23]
Errores
de Afectacion AUX.A
Falta de : ;
mantenim | parcial o .. .| Asegura
planes de . Mitigaci )
e iento / total del . miento
mantenimie . o 10 6n del
actualizac | servicio . de la
nto de i riesgo | .. o
ion de prestado a disponibil
cableado . . !
equipos | los clientes idad
(hardware

)

124




[1.7]

Falla por

Falta de Congl;uon sobrecalent
equipos de inadecua amiento o Mitigaci | AUX.AC
aire das de exceso de 10 o6n del | Climatiza
acondicion humedad riesgo cién
temperatu
ado en los
rao .
humedad €quIpos
Afectacion AUX.A
e | ma | e
planes Desastres o 5 6n del
continuidad naturales servicio fiesao de la
del negocio prestado a 9 disponibil
los clientes idad
[1.9]
Interrupci | Afectacion
Switch 6n de parcial o .
[AUX][GABI_ | 48 Faltade | 0 | Ytotal del | AUX.wire
RED] puertos mantenimie servicios servicio N,"t'gac' S
. " | nto y stock 10 on del | Proteccio
Gabinete de Patch y prestado a .
de - . riesgo n del
red Panel, repuestos suministr | los clientes cableado
UPS. P 0s yalared
esenciale LAN
[
.Falta de [1.6] Corte Afect:_;\mon AUX.pow
sistema de del parcial o L
alimentacio el total del M,'t'gac' er
suministr o 25 o6n del | Suministr
n servicio s
. . 0 riesgo 0]
ininterrumpi L. prestado a L
eléctrico . eléctrico
da los clientes

125




[E.23]

Errores
Falta de de Afectacion AUX.A
planes de | mantenim | parcial o Miti .| Asegura
O ; itigaci -
mantenimie | iento / total del , miento
: o 10 6n del
nto del actualizac| servicio fiesao de la
gabinete de | i6n de prestado a 9 disponibil
red equipos | los clientes idad
(hardware
)
[1.7]
o Falla por
Falta de Congl;uon sobrecalent
equipos de inadecua amiento o Mitigaci | AUX.AC
aire das de exceso de 10 o6n del | Climatiza
acondicion humedad riesgo cion
ado temperatu en los
rao .
humedad €quIpos
Sede
administr
ativa,
Mesa de Afectacion L.A
[L] ayuda, Falta de parcial o .. _ .| Asegura
[OF_ADMIN] | administr | planes de [N.3] total del N,"t'gaC' miento
- L Desastres e 5 on del
Oficina adora | continuidad servicio . de la
- . . . .~ | naturales riesgo | .. o
L] administrativa | financier | del negocio prestado a disponibil
INSTALA ay los clientes idad
CIONES personal
de
ventas.
Servidor Afectacion L.A
[L] Falta de . e
[DATA_CENT Rroxy y planes de [N.3] parcial o Mltlga0| Asggura
ER] Centro de Firewall, continuidad Desastres | total del 5 ondel | miento
Administr .| naturales servicio riesgo de la
datos del negocio . -
ador de prestado a disponibil
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redy los clientes idad
equipos
proveedo
res de
Internet
principal
y
respaldo.
Falta de Afectacion PS.A
: [E.28] parcial o .. .| Asegura
compromis . . Mitigaci .
Indisponi | total del . miento
o frente a bili 10 on del
las ilidad del| soporte riesgo _de Iq _
Todo el funciones | Personal | prestado a disponibil
personal los clientes idad
[P] [P] que
Personal | [PERSONAL] |laboraen| FEajta de
la e [A.30] PS.AT
capacitacio ey Robo de o L
empresa nes de Ingen!erla informacion Mitigaci | Formacio
. social 8 6n del ny
seguridad . por parte . g
de |a (picaresc de terceros riesgo | concienci
informacion a) acion

Fuente: Elaboracion Propia

Cabe recordar que los elementos del catadlogo de objetos no son obligatorios, pueden existir diferentes tipificaciones
de activos, amenazas y por supuesto salvaguardas, entonces debe emplearse como punto de partida para la
gestion de andlisis de riesgos. Las salvaguardas sugeridas por Magerit son controles para aplicar dependiendo de la
clase de activos que se esta analizando. De su correcta implementacion dependera la proteccion de la
disponibilidad, integridad y confiabilidad de los activos de informacion empleados para llevar a cabo las funciones
internas asi como de prestar el servicio de internet a los clientes de la Pyme del sector de las telecomunicaciones.
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6. CONCLUSIONES

Con el desarrollo de esta monografia queda claro que antes de adentrarse en un tema
técnico, debemos tener muy claros los conceptos que lo sustentan. Dichos conceptos y
elementos relacionados con el analisis y gestion de riesgos no son pocos, es por eso
gue son fundamentales en la comprension de las acciones propias a realizar en el
desempeiio de estas actividades. En la claridad de conceptos tales como: seguridad
informatica, riesgo, amenaza, vulnerabilidad, impacto, contingencia y continuidad del
negocio reside el correcto desarrollo de una gestion de riesgos &gil a nivel de pymes del
sector de telecomunicaciones, puesto que dicha gestion se requiere en el corto plazo
para enfrentar de la mejor forma las amenazas a las que se ven sometidas las
organizaciones.

En el libro I: Método, los conceptos que abarca la metodologia MAGERIT en su version
3, son sin lugar a dudas imprescindibles para poder entender y asimilar los fines del
analisis y gestion de riesgos a nivel empresarial. Conceptos tales como gobierno,
confianza y gestion son fundamentales para empezar a comprender los objetivos que
persigue la metodologia. Las dimensiones de la seguridad como: disponibilidad,
integridad y confidencialidad son de suma importancia y su proteccion son la razén de
ser de la metodologia. El libro II: catdlogo de objetos, es muy claro respecto a que no es
una camisa de fuerza, sino una sugerencia de cuales pueden ser los elementos a tener
en cuenta, de acuerdo a cada escenario de la organizacién en estudio, seguramente
pueden surgir nuevos elementos. El catadlogo de elementos es por lo tanto muy
dindmico debido a la evolucién de las nuevas tecnologias. Finalmente el libro Ill: guia
de técnicas, recoge la compilacidbn de técnicas especificas y generales para la
obtencién de resultados de manera simple o compleja de acuerdo al tipo de
organizacion.

La metodologia Magerit es una alternativa viable para el andlisis y gestién de riesgos en
organizaciones tipo Pymes, debido a su método simple y a sus tres libros que sirven de
guia en todo momento para la realizacién de las tareas con el objetivo de asegurar los
activos de informacién luego de un analisis detallado de cada uno de ellos. Para este
analisis se requiere un conocimiento detallado y profundo de los servicios ofrecidos por
la empresa, sus procesos internos, los elementos que se puedan clasificar como activos
basados en el catalogo de elementos y el personal responsable de los mismos. Con
este conocimiento de punto de partida es relativamente sencillo realizar un analisis y
gestion de riesgos en una pymes del sector de las telecomunicaciones, puesto que se
reconoce como actividad principal y nacleo del negocio, la prestacion del servicio de
internet a sus clientes.
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Basado en el caso de estudio se pudo apreciar luego de la implementacién de las tres
primeras fases de la metodologia Magerit que existen riesgos criticos, importantes,
apreciables e incluso bajos que estan relacionados directamente o indirectamente con
la prestacion del servicio de Internet, por lo tanto se deben asegurar dichos activos de
informacion con las salvaguardas sugeridas por Magerit para cada tipo de activo con el
fin de garantizar la disponibilidad de dicho servicio, principalmente debido a que una
empresa Pymes del sector de las telecomunicaciones posee una infraestructura de red
distribuida en una region amplia. Y es por esta razon que principalmente los activos de
informacion dentro de la categoria de Hardware se vean afectados por diversos riesgos
que deben ser mitigados a través de las salvaguardas propuestas.

La implementacién del plan de tratamiento incluye por supuesto a mas areas de la
organizacién, y tiene que tener el visto bueno de la administracion, porque implica
generalmente gastos que no estaban previstos para asegurar la continuidad del negocio
y la prestacion del servicio a los clientes. La mayoria de los riesgos en el caso de
estudio requieren un control para su mitigacion debido a la implicacién en el nucleo del
negocio de la empresa y por lo general implican un alto costo, ya la decision de la
aplicacion de los controles recae en el area administrativa. Muy pocos riesgos fueron
aceptados, aunque incluso en ellos se pueden aplicar controles relativamente a bajo
costo.

Como se explicé anteriormente la fase 4 no se tiene en cuenta en este documento,
puesto que esa fase se encarga del calculo del impacto del riesgo acumulado e incluye
también el célculo del impacto del riesgo residual, posterior a la implementacion de las
salvaguardas propuestas en el plan de tratamiento. Y tiene el objetivo de medir el
estado real de los riesgos luego de la implementacion de los controles propuestos para
Su respectiva mitigacion.
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7. RECOMENDACIONES

Desarrollar planes de continuidad del negocio para garantizar la prestacion del servicio
a los clientes de las pymes de telecomunicaciones, tratando de definir procedimientos
en caso de afectaciones a la infraestructura técnica que soporta dicho servicio.

Implementar una politica de seguridad informatica, teniendo claro roles, funciones y
responsabilidades dentro de la organizacion con el fin de la adopcién de buenas
practicas que permitan un mayor control de la informacion y los activos de informacion
que la sustentan, al igual que su infraestructura técnica.

Crear un plan de capacitacion y concientizacion que involucre de forma dinamica a
todos los empleados de la empresa de telecomunicaciones con el objetivo de que en el
desarrollo de las actividades diarias siempre se tome la seguridad de la informacién
como una prioridad para el beneficio de la propia organizacion, de sus empleados y
clientes.
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Conceptos adquiridos:

Con el desarrollo de esta monografia se
abordaron conceptos que permitieron
precisar conocimientos relacionados a la
implementacion de la metodologia Magerit,
enmarcada en una pymes del sector de las
telecomunicaciones. Se identificaron activos
de informacion, amenazas y salvaguardas
enmarcadas dentro del caso de estudio
propuesto.

Conclusiones:

Con el desarrollo de esta monografia queda
claro que antes de adentrarse en un tema
técnico, debemos tener muy claros los
conceptos que lo sustentan. Dichos
conceptos y elementos relacionados con el
analisis y gestion de riesgos no son pocos,
es por eso que son fundamentales en la
comprensién de las acciones propias a
realizar en el desempeiio de estas
actividades.

En el libro I: Método, los conceptos que
abarca la metodologia MAGERIT en su
versibn 3, son sin lugar a dudas
imprescindibles para poder entender vy
asimilar los fines del analisis y gestién de
riesgos a nivel empresarial. Conceptos tales
como gobierno, confianza y gestidbn son
fundamentales para empezar a comprender
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los objetivos que persigue la metodologia.
Las dimensiones de la seguridad como:
disponibilidad, integridad y confidencialidad
son de suma importancia y su proteccion
son la razén de ser de la metodologia. El
libro 1l: catdlogo de objetos, es muy claro
respecto a que no es una camisa de fuerza,
sino una sugerencia de cuales pueden ser
los elementos a tener en cuenta, de
acuerdo a cada escenario de la
organizacion en estudio, seguramente
pueden surgir nuevos elementos.
Finalmente el libro lll: guia de técnicas,
recoge la compilacion de técnicas
especificas y generales para la obtencion
de resultados de manera simple o compleja
de acuerdo al tipo de organizacion.

La metodologia Magerit es una alternativa
viable para el analisis y gestion de riesgos
en organizaciones tipo Pymes, debido a su
método simple y a sus tres libros que sirven
de guia en todo momento para la
realizacion de las tareas con el objetivo de
asegurar los activos de informaciéon luego
de un analisis detallado de cada uno de
ellos. Para este analisis se requiere un
conocimiento detallado y profundo de los
servicios ofrecidos por la empresa, sus
procesos internos, los elementos que se
puedan clasificar como activos basados en
el catalogo de elementos y el personal
responsable de los mismos. Con este
conocimiento de punto de partida es
relativamente sencillo realizar un analisis y
gestion de riesgos en una pymes del sector
de las telecomunicaciones, puesto que se
reconoce como actividad principal y ndcleo
del negocio, la prestacion del servicio de
internet a sus clientes.
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