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GLOSARIO

BGP: es un protocolo mediante el cual se intercambia informacion de
encaminamiento entre sistemas auténomos. Por ejemplo, los proveedores de
servicio registrados en Internet suelen componerse de varios sistemas autbnomos

y para este caso es necesario un protocolo como BGP.

EtherChannels: permite la agrupacion logica de varios enlaces fisicos ethernet,
esta agrupacion es tratada como un unico enlace y permite sumas la velocidad
nominal de cada puerto fisico ethernet usado y asi obtener un enlace troncal de

alta velocidad.

Host: El término host o anfitrion se usa en informatica para referirse a las
computadoras u otros dispositivos (tabletas, mdviles, portatiles) conectados a una

red que proveen y utilizan servicios de ella.

ROUTER: permite interconectar computadoras que funcionan en el marco de una
red, se encarga de establecer qué ruta se destinara a cada paquete de datos dentro

de una red informatica.

Shutdown: Permite apagar o reiniciar un equipo local o remoto. EI comando

shutdown, utilizado sin parametros, cierra la sesion del usuario actual.

VLAN: Es un método para crear redes l6gicas independientes dentro de una misma
red fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en una
Unica red fisica. Son utiles para reducir el dominio de difusién y ayudan en la

administracion de la red, separando segmentos légicos de una red de area local.



RESUMEN

En el siguiente trabajo se desarrolla el escenario lo cual es relacionado con los
diferentes aspectos de las redes de datos de la plataforma de Cisco, en cada uno
se detalla el paso a paso de la etapas realizadas; las cuales se encuentran
sustentadas con capturas de pantalla, el escenario se evidencia la implementacién
del protocolo de la asignacion de VLAN a las interfaces de redes especificas en
cada uno de los Switches, realizando la conmutacion de la sefial de las redes desde
el origen hasta el destino requerido, usando la electrénica como parte fundamental
para interconectar ordenadores y periféricos.

Se retomaron conocimientos previos aplicando comandos de configuracién a
diferentes tipos de dispositivos activos, realizando implementaciones avanzadas de
protocolos de enrutamiento, que en futuro como profesionales nos ayudaran a

mejorar nuestra experiencia.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica



ABSTRACT

In the following work the scenario is developed which is related to the different
aspects of the data networks of the Cisco platform, in each one the step by step of
the stages is detailed; which are supported with screenshots, the scenario shows
the implementation of the protocol of the VLAN assignment to the specific network
interfaces in each of the Switches, performing the switching of the signal of the
networks from the source to the required destination, using electronics as a

fundamental part to interconnect computers and peripherals.

Previous knowledge was retaken by applying configuration commands to different
types of active devices, performing advanced implementations of routing protocols,
which in the future as professionals will help us to improve our experience.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics



INTRODUCCION

A lo largo del tiempo en la historia del ser humano, la comunicacion entre diferentes
grupos de personas ha sido un item importante para el desarrollo de la civilizacién.
Hoy en dia gracias a las tecnologias de la informacidén esta comunicacién es mas
sencilla y es muy importante contar con profesionales que tengan el conocimiento
necesario para el desarrollo de los sistemas y uso de infraestructura necesaria para

hacer posible la comunicacion con las personas.

Por medio de la plataforma de Cisco Networking Academy, se obtiene un contenido
significativo para el desarrollo del diplomado de profundizacién CCNP el cual es
muy importante, ya que proporciona un gran aporte en cuanto al crecimiento laboral,
el cual mejorard nuestro desempeno a nivel profesional, al involucrarnos en el

mundo del networking.

En el desarrollo del presente trabajo se soluciona un escenario dividido en dos
donde se emplean protocolos de enrutamiento a los que se les realiza una
configuracion avanzada para que exista una comunicacion de extremo a extremo,
Al final se espera adquirir las habilidades y competencias necesarias para la
implementacion de una red tipo campus segun las competencias proyectadas para

el final del curso.
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ESCENARIO 1

Parte 1: Construir lared y configurar los pardmetros béasicos de los

dispositivos y el direccionamiento de las interfaces

Paso 1: Cablear lared como se muestra en la topologia.

Figura 2 Topologia de red escenario 1
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Fuente: tomado de Prueba de habilidades Ccnp 2021, Cisco Academy

Paso 2: Configurar los parametros basicos para cada dispositivo.

Router R1
hostname R1
ipv6 unicast-routing

no ip domain lookup
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banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 O

logging synchronous

exit

interface FO/O

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface FO/1

ip address 10.0.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface s2/0

ip address 10.0.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

Router R2
hostname R2
ipv6 unicast-routing
no ip domain lookup
banner motd # R2, ENCOR Skills Assessment, Scenario 1 #

line con O
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exec-timeout 0 O

logging synchronous

exit

interface g0/0/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:200::2/64
no shutdown

exit

interface Loopback O

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

Router R3
hostname R3
ipv6 unicast-routing
no ip domain lookup
banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
line con 0
exec-timeout 0 0
logging synchronous
exit
interface g0/0/1
ip address 10.0.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:100:1011::1/64

no shutdown
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exit

interface s0/1/0

ip address 10.0.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

Switch D1
hostname D1
ip routing
ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
line con 0
exec-timeout 0 0
logging synchronous
exit
vlan 100
name Management
exit
vlan 101
name UserGroupA
exit
vlan 102
name UserGroupB
exit
vlan 999
name NATIVE

exit
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interface g1/0/11

no switchport

ip address 10.0.10.2 255.255.255.0

ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/64

no shutdown

exit

interface vian 100

ip address 10.0.100.1 255.255.255.0

ipv6 address fe80::d1:2 link-local

ipv6 address 2001:db8:100:100::1/64

no shutdown

exit

interface vian 101

ip address 10.0.101.1 255.255.255.0

ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64

no shutdown

exit

interface vlan 102

ip address 10.0.102.1 255.255.255.0

ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64

no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.109
ip dhcp excluded-address 10.0.101.141 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.109
ip dhcp excluded-address 10.0.102.141 10.0.102.254
ip dhcp pool VLAN-101
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network 10.0.101.0 255.255.255.0
default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0
default-router 10.0.102.254

exit

interface range g1/0/1-10
shutdown

exit

interface range g1/0/12-24
shutdown

exit

interface range g1/1/1-4

shutdown

exit

Switch D2
hostname D2
ip routing
ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
line con 0
exec-timeout 0 0
logging synchronous
exit
vlan 100
name Management

exit
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vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface g1/0/11

no switchport

ip address 10.0.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vian 100

ip address 10.0.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local
ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vlan 101

ip address 10.0.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local
ipv6 address 2001:db8:100:101::2/64
no shutdown

exit

interface vlan 102

ip address 10.0.102.2 255.255.255.0
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ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64

no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.209
ip dhcp excluded-address 10.0.101.241 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.209
ip dhcp excluded-address 10.0.102.241 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit

interface range g1/0/1-10

shutdown

exit

interface range g1/0/12-24

shutdown

exit

interface range g1/1/1-4

shutdown

exit

Switch Al
hostname Al

no ip domain lookup
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banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.0.100.3 255.255.255.0
ipv6 address fe80::al1:1 link-local
ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range f0/5-22

shutdow

exit
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Configure el direccionamiento de los host PC 1y PC 4 como se muestraen la
tabla de direccionamiento. Asigne una direcciéon de puerta de enlace
predeterminada de 10.0.100.254, la cual sera la direcciéon IP virtual HSRP
utilizada en la Parte 4.

Figura 3 host PC 1

®

Fhysical  Config  Desktop Frogramming  Aftributes

F Configuration .
Interface FastEthernetl e
IP Configuration
O OHCF © Static Ancther device has attempted to use this IP address.
IPv4 Address [10.0.1005 |
Subnet Mask |255.255.255.0 |
Default Gateway [10.0.100.254 |
DNS Server [0.0.0.0 |
IPw6 Configuration
() Automatic @ Static
IPv6 Address |2001:0b8:100:100:5 | / [54
Link Local Address |FEBD::ZDC:85FF:FE15:28EEI

Default Gateway |

DMNS Server |

8021

[] Use 8021 Security
Authentication rDE
Usemame

Fassword

] Top
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Figura 4 host PC 4

W pc4 - O X

Fheysical  Config Deskiop  Programming  Aftributes

IP Configuration

Interface FastEthernetl ~
|IF Configuration

) DHCP @ Static

IPv4 Address |1 001006

g | Subnethask |255.255.265.0

|
|
Disfault Gateway [100100 254 |
0, | DNS Senver [0.0.0.0 |

IP6 Corfiguration
() Automatic @ Static

IPvE Address 2001:db8:100:100:6 | |B4

Link Local Address |FEBD::2D1:B4FF:FEE3:4D?B

Default Gateway |

OMNE Server |

B02.1%

[] Use 802.1% Security
Authentication kDG

Llzermame

Fassword

L] Top

Parte 2: Configurar lacapa 2 delaredy el soporte de Host
En esta parte de la prueba de habilidades, debe completar la configuracion de la

capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos
los switches deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento
de DHCP y SLAAC.
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2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobre
los enlaces de
interconexion entre switches.
D1(config)#interface range gigabitEthernet 1/0/1 — 6
D1(config-if-range)#switchport trunk encapsulation dotlq

D1(config-if-range)#switchport mode trunk
D2(config)#interface range gigabitEthernet 1/0/1 - 6
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
Al(config)#interface range fastEthernet 0/1 - 4
Al(config-if-range)#switchport mode trunk

2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.
D1(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#switchport trunk native vlan 999
Al(config-if-range)#switchport trunk native vlan 999

2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)
D1(config)# spanning-tree mode rapid-pvst

D2(config)# spanning-tree mode rapid-pvst

Al(config)# spanning-tree mode rapid-pvst
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2.4 En D1 y D2, configure los puentes raiz RSTP (root bridges) segun la
informacion del diagrama de topologia. D1y D2 deben proporcionar respaldo
en caso de falla del puente raiz (root bridge).

D1(config)#spanning-tree vlan 100 root primary

D1(config)#spanning-tree vlan 102 root primary

D1(config)#spanning-tree vlan 101 root secondary

D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vlan 100 root secondary

D2(config)#spanning-tree vlan 102 root secondary

2.5 En todos los switches, cree EtherChannels LACP como se muestra en el

diagrama de topologia. Use los siguientes numeros de canales:

* D1 a D2 - Port channel 12
D1(config)# interface range g1/0/1-4
D1(config-if-range)# channel-group 12 mode active
Creating a port-channel interface Port-channel 12

D1(config-if-range)# no shutdown

D2(config)# interface range g1/0/1-4
D2(config-if-range)# channel-group 12 mode passive
Creating a port-channel interface Port-channel 12
D2(config-if-range)# no shutdown

* D1 a A1 -Portchannel 1
D1(config)# interface range g1/0/5-6

D1(config-if-range)# channel-group 1 mode active
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Creating a port-channel interface Port-channel 1

D1(config-if-range)# no shutdown

Al(config)# interface range f0/1-2
Al(config-if-range)# channel-group 1 mode passive
Creating a port-channel interface Port-channel 1

Al(config-if-range)# no shutdown

* D2 a A1 - Port channel 2
D2(config)# interface range g1/0/5-6
D2(config-if-range)# channel-group 2 mode active
Creating a port-channel interface Port-channel 2

D2(config-if-range)# no shutdown

Al(config)# interface range f0/3-4
Al(config-if-range)# channel-group 2 mode passive
Creating a port-channel interface Port-channel 2

Al(config-if-range)# no shutdown

2.6 En todos los switches, configure los puertos de acceso del host (host
access port) que se conectan a PC1, PC2, PC3y PC4.

D1(config)# interface g1/0/23

D1(config-if)# switchport mode Access

D1(config-if)# switchport Access vlan 100

D1(config-if)# no shutdown

D2(config)# interface g1/0/23

D2(config-if)# switchport mode Access

D2(config-if)# switchport Access vlan 102
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D2(config-if)# no shutdown

Al(config)# interface f0/23

Al(config-if)# switchport mode Access
Al(config-if)# switchport Access vian 101
Al(config-if)# no shutdown

Al(config)# interface f0/24

Al(config-if)# switchport mode Access
Al(config-if)# switchport Access vian 100
Al(config-if)# no shutdown

2.7 Verifique los servicios DHCP IPv4.

Figura 5 DHCP pc2

C_______________pm E—

Physical — Config  Desktop Prograrming  Attributes
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IP Configuration
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g
PC3

B02.1%
[ Use 802 1% Security
Authentication MO5

\\ / 5 DS Server
N

Usemame

Password

[ Top
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Figura 6 FastEthernet10

¥ pc2 — O
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IF Corfiguration
Interface FastEthermetl ~
IF Configuratian
@ DHCF O Static DHCF request successful.
IPwd Address 10.0.102.170
Subnet Mask 2h5.255.2650
Default Gateway 10.0.102.254
DMNS Server 0.0.0.0

IPwE Configuration

(@ Automatic () Static B request successhul,
IPv6 Address 2001:0B8:100:102:204:41FF-FEQ4:2B7C ! B4
Link Local Address |FEBD::2EIA:41FF:FE94:2EI?C

Default Gateway FE&D:DZ:4

DMNS Server

802.1%

[[] Use 802.1% Security
Authentication kD5

Username

Fassword

[ ]Top
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Figura 7 DHCP pc3
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|F Configuration

Interface FastEthernetd w
IF Canfiguration
@ DHCFE O Static DHCP request successiul.
IFwd Address 10.0.107.110
Subnet Mask 255265 2RR.0
Detault Gateway 10.0.107.254
DMNS Server 0.0.0.0
IPwE Configuration
(@ Autornatic () Static B request successiul
IFvE Address 2001:DE&:100:101:203E4FF.FERZBCAD ¢ B4
Link Local Address |FEBIZI::2I33:E-4FF:FE53:EECAEI
Detault Gateway FEBD:DZ:3
DMNS Server
8021
[] Use 802.1% Security
Authentication kADh
semame
Fassword

[] Top
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Figura 8 DHCP pc3 Fsdtethernet10

¥ pc3 - m| b
h}r‘i Physical  Config  Desktop  Programming  Attributes
J A
=3} IF Configuration
/ Interface FastEthemetl ~
IF Configuration
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’ \Q Authentication MOS
4 Usermarme
FiC4
Password
W
[ Top

Verifique la conectividad de la LAN local PC1 deberia hacer ping con éxito a:
« D1:10.0.100.1
o D2:10.0.100.2
o PC4:10.0.100.6
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Figura 9 Verificacion LAN local
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Figura 10 Verificacion D2: 10.0.100.2
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Figura 11 PC2 ping D1: 10.0.102.1 D2: 10.0.102.2
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PC3 deberia hacer ping con éxito a:
e D1:10.0.101.2
e D2:10.0.101.2
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Figura 12 PC3 ping D1: 10.0.102.1 D2: 10.0.102.2
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PC4 deberia hacer ping con éxito a:
« D1:10.0.100.1
o D2:10.0.100.2
« PC1:10.0.100.5
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Figura 13 PC4 ping D1: 10.0.102.1 D2: 10.0.102.2: PC1: 10.0.100.5
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Parte 3: Configurar los protocolos de enrutamiento

3.1 En la “Red de la Compaiiia” (es decir, R1, R3, D1, y D2), configure
singlearea OSPFv2
En &rea O.

Use OSPF Process ID 4 y asigne los siguientes routerlDs:
e R1:0.04.1
R1(config)#router ospf 4
R1(config-router)#router-id 0.0.4.1
e R3:0.04.3
R3(config)#router ospf 4

R3(config-router)#router-id 0.0.4.1
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e D1:0.0.4.131
D1(config)#router ospf 4
D1(config-router)#router-id 0.0.4.131

e D2:0.0.4.132
D2(config)#router ospf 4
D2(config-router)#router-id 0.0.4.132

En R1, R3, D1,y D2, anuncie todas las redes directamente conectadas /
VLANSs en Area 0.
e En R1, no publiquelared R1-R2.
R1(config-router)#network 10.0.10.0 0.0.0.255 area 0
R1(config-router)#network 10.0.13.0 0.0.0.255 area 0

R3(config-router)#network 10.0.11.0 0.0.0.255 area 0
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0

D1(config-router)#network 10.0.10.0 0.0.0.255 area 0

D1(config-router)#network 10.0.100.0 0.0.0.255 area 0
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0

D2(config-router)#network 10.0.11.0 0.0.0.255 area 0

D2(config-router)#network 10.0.100.0 0.0.0.255 area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area O
D2(config-router)#network 10.0.102.0 0.0.0.255 area O
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e EnR1, propague una ruta por defecto. Note que la ruta por defecto debera
ser provista por BGP.
R1(config-router)#default-information originate

Deshabilite las publicaciones OSPFv2 en:

e D1: todas las interfaces excepto G1/0/11
D1(config-router)#passive-interface gigabitEthernet 1/0/1
D1(config-router)#passive-interface gigabitEthernet 1/0/2
D1(config-router)#passive-interface gigabitEthernet 1/0/3
D1(config-router)#passive-interface gigabitEthernet 1/0/4
D1(config-router)#passive-interface gigabitEthernet 1/0/5
D1(config-router)#passive-interface gigabitEthernet 1/0/6
D1(config-router)#passive-interface gigabitEthernet 1/0/7
D1(config-router)#passive-interface gigabitEthernet 1/0/8
D1(config-router)#passive-interface gigabitEthernet 1/0/9
D1(config-router)#passive-interface gigabitEthernet 1/0/10
D1(config-router)#passive-interface gigabitEthernet 1/0/12
D1(config-router)#passive-interface gigabitEthernet 1/0/13
D1(config-router)#passive-interface gigabitEthernet 1/0/14
D1(config-router)#passive-interface gigabitEthernet 1/0/15
D1(config-router)#passive-interface gigabitEthernet 1/0/16
D1(config-router)#passive-interface gigabitEthernet 1/0/17
D1(config-router)#passive-interface gigabitEthernet 1/0/18
D1(config-router)#passive-interface gigabitEthernet 1/0/19
D1(config-router)#passive-interface gigabitEthernet 1/0/20
D1(config-router)#passive-interface gigabitEthernet 1/0/21
D1(config-router)#passive-interface gigabitEthernet 1/0/22
D1(config-router)#passive-interface gigabitEthernet 1/0/23
D1(config-router)#passive-interface gigabitEthernet 1/0/24
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D2: todas las interfaces excepto G1/0/11

D2(config-router)#passive-interface gigabitEthernet 1/0/1
D2(config-router)#passive-interface gigabitEthernet 1/0/2
D2(config-router)#passive-interface gigabitEthernet 1/0/3
D2(config-router)#passive-interface gigabitEthernet 1/0/4
D2(config-router)#passive-interface gigabitEthernet 1/0/5
D2(config-router)#passive-interface gigabitEthernet 1/0/6
D2(config-router)#passive-interface gigabitEthernet 1/0/7
D2(config-router)#passive-interface gigabitEthernet 1/0/8
D2(config-router)#passive-interface gigabitEthernet 1/0/9
D2(config-router)#passive-interface gigabitEthernet 1/0/10
D2(config-router)#passive-interface gigabitEthernet 1/0/12
D2(config-router)#passive-interface gigabitEthernet 1/0/13
D2(config-router)#passive-interface gigabitEthernet 1/0/14
D2(config-router)#passive-interface gigabitEthernet 1/0/15
D2(config-router)#passive-interface gigabitEthernet 1/0/16
D2(config-router)#passive-interface gigabitEthernet 1/0/17
D2(config-router)#passive-interface gigabitEthernet 1/0/18
D2(config-router)#passive-interface gigabitEthernet 1/0/19
D2(config-router)#passive-interface gigabitEthernet 1/0/20
D2(config-router)#passive-interface gigabitEthernet 1/0/21
D2(config-router)#passive-interface gigabitEthernet 1/0/22
D2(config-router)#passive-interface gigabitEthernet 1/0/23
D2(config-router)#passive-interface gigabitEthernet 1/0/24
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3.2 En la “Red de la Compaiiia” (es decir, R1, R3, D1, y D2), configure classic

single-area OSPFv3 en area 0.

Use OSPF Process ID 6 y asigne los siguientes routerIDs:

R1:0.0.6.1
R1(config)#ipv6 unicast-routing

R1(config)#ipv6 router ospf 6
R1(config-rtr)#router-id 0.0.6.1

R3:0.0.6.3
R3(config)#ipv6 unicast-routing

R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3

D1:0.0.6.131
D1(config)#ipv6 unicast-routing

D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131

D2:0.0.6.132
D2(config)#ipv6 unicast-routing

D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
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En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas / VLANs

en Area 0.

e EnRL1, no publique lared R1 — R2.
R1(config)#int g 0/0/1
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#int s 0/1/0
R1(config-if)#ipv6 ospf 6 area 0

R3(config)#int g 0/0/1
R3(config-if)#ipv6 ospf 6 area O
R3(config-if)#int s 0/1/0
R3(config-if)#ipv6 ospf 6 area 0

D1(config)#int g 1/0/11
D1(config-if)#ipv6 ospf 6 area 0
D1(config)#int vlan 100
D1(config-if)#ipv6 ospf 6 area O
D1(config)#int vlan 101
D1(config-if)#ipv6 ospf 6 area 0
D1(config)#int vlan 102
D1(config-if)#ipv6 ospf 6 area O

D2(config)#int g 1/0/11
D2(config-if)#ipv6 ospf 6 area 0
D2(config)#int vlan 100
D2(config-if)#ipv6 ospf 6 area O
D2(config)#int vlan 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config)#int vlan 102
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D2(config-if)#ipv6 ospf 6 area 0

e En R1, propague una ruta por defecto. Note que la ruta por defecto debera
ser provista por BGP.

R1(config-rtr)#default-information originate

Deshabilite las publicaciones OSPFv3 en:

e D1: todas las interfaces excepto G1/0/11
D1(config-rtr)#passive-interface gigabitEthernet 1/0/2
D1(config-rtr)#passive-interface gigabitEthernet 1/0/3
D1(config-rtr)#passive-interface gigabitEthernet 1/0/4
D1(config-rtr)#passive-interface gigabitEthernet 1/0/5
D1(config-rtr)#passive-interface gigabitEthernet 1/0/6
D1(config-rtr)#passive-interface gigabitEthernet 1/0/7
D1(config-rtr)#passive-interface gigabitEthernet 1/0/8
D1(config-rtr)#passive-interface gigabitEthernet 1/0/9
D1(config-rtr)#passive-interface gigabitEthernet 1/0/10
D1(config-rtr)#passive-interface gigabitEthernet 1/0/12
D1(config-rtr)#passive-interface gigabitEthernet 1/0/13
D1(config-rtr)#passive-interface gigabitEthernet 1/0/14
D1(config-rtr)#passive-interface gigabitEthernet 1/0/15
D1(config-rtr)#passive-interface gigabitEthernet 1/0/16
D1(config-rtr)#passive-interface gigabitEthernet 1/0/17
D1(config-rtr)#passive-interface gigabitEthernet 1/0/18
D1(config-rtr)#passive-interface gigabitEthernet 1/0/19
D1(config-rtr)#passive-interface gigabitEthernet 1/0/20
D1(config-rtr)#passive-interface gigabitEthernet 1/0/21
D1(config-rtr)#passive-interface gigabitEthernet 1/0/22
D1(config-rtr)#passive-interface gigabitEthernet 1/0/23
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D1(config-rtr)#passive-interface gigabitEthernet 1/0/24

D2: todas las interfaces excepto G1/0/11

D2(config-rtr)#passive-interface gigabitEthernet 1/0/2
D2(config-rtr)#passive-interface gigabitEthernet 1/0/3
D2(config-rtr)#passive-interface gigabitEthernet 1/0/4
D2(config-rtr)#passive-interface gigabitEthernet 1/0/5
D2(config-rtr)#passive-interface gigabitEthernet 1/0/6
D2(config-rtr)#passive-interface gigabitEthernet 1/0/7
D2(config-rtr)#passive-interface gigabitEthernet 1/0/8
D2(config-rtr)#passive-interface gigabitEthernet 1/0/9
D2(config-rtr)#passive-interface gigabitEthernet 1/0/10
D2(config-rtr)#passive-interface gigabitEthernet 1/0/12
D2(config-rtr)#passive-interface gigabitEthernet 1/0/13
D2(config-rtr)#passive-interface gigabitEthernet 1/0/14
D2(config-rtr)#passive-interface gigabitEthernet 1/0/15
D2(config-rtr)#passive-interface gigabitEthernet 1/0/16
D2(config-rtr)#passive-interface gigabitEthernet 1/0/17
D2(config-rtr)#passive-interface gigabitEthernet 1/0/18
D2(config-rtr)#passive-interface gigabitEthernet 1/0/19
D2(config-rtr)#passive-interface gigabitEthernet 1/0/20
D2(config-rtr)#passive-interface gigabitEthernet 1/0/21
D2(config-rtr)#passive-interface gigabitEthernet 1/0/22
D2(config-rtr)#passive-interface gigabitEthernet 1/0/23
D2(config-rtr)#passive-interface gigabitEthernet 1/0/24
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3.3 En R2 en la “Red ISP”, configure MP-BGP.

Configure dos rutas estéticas predeterminadas a través de la interfaz Loopback 0:
e Una ruta estéatica predeterminada IPv4.
R2(config)#ip route 0.0.0.0 0.0.0.0 0.0.0.0

¢ Una ruta estéatica predeterminada IPv6.
R2(config)#ipv6 route 0::0/64 0::0

Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2.
R2(config)#router bgp 500
R2(config-router)# bgp router-id 2.2.2.2
R2(config-router)# neighbor 209.165.200.225 remote-as 300
R2(config-router)# neighbor 2001:db8:200::1 remote-as 300

Configure y habilite una relacion de vecino IPv4 e IPv6 con R1 en ASN 300.

En IPv4 address family, anuncie:

e Lared Loopback 0 IPv4 (/32).

e La ruta por defecto (0.0.0.0/0).
R2(config-router)# address-family ipv4
R2(config-router-af)# neighbor 209.165.200.225 activate
R2(config-router-af)# no neighobor 2001:db8:200::1 activate
R2(config-router-af)# network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)# network 0.0.0.0
R2(config-router-af)# exit-address-family

En IPv6 address family, anuncie:
e Lared Loopback 0O IPv4 (/128).
e Laruta por defecto (::/0).
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R2(config-router)#address-family ipv6

R2(config-router-af)# no neighbor 209.165.200.225 activate
R2(config-router-af)# neighobor 2001:db8:200::1 activate
R2(config-router-af)# network 2001:db8:2222::/128
R2(config-router-af)# network ::/0

R2(config-router-af)# exit-address-family

3.4 En R1 en la “Red ISP”, configure MPBGP

Configure dos rutas resumen estaticas a la interfaz Null O:

¢ Una ruta resumen IPv4 para 10.0.0.0/8.
R1(config)#ip route 10.0.0.0 255.0.0.0 nullO

e Una ruta resumen IPv6 para 2001:db8:100::/48.
R1(config)#ipv6 route 2001:db8:100::/48 null0

Configure R1 en BGP ASN 300 y use el router-id 1.1.1.1.
R1(config)#router bgp 300
R1(config-router)# bgp router-id 1.1.1.1
R1(config-router)# neighbor 209.165.200.226 remote-as 500
R1(config-router)# neighbor 2001:db8:200::2 remote-as 500

Configure una relacién de vecino IPv4 e IPv6 con R2 en ASN 500.
En IPv4 address family:

e Deshabilite la relacion de vecino IPv6.

e Habilite la relacion de vecino IPv4.

R1(config-router)# address-family ipv4 unicast
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R1(config-router-af)# neighbor 209.165.200.226 activate
R1(config-router-af)# no neighbor 2001:db8:200::2 activate
R1(config-router-af)# exit-address-family

e Anuncie la red 10.0.0.0/8.
R1(config-router-af)# network 10.0.0.0 mask 255.0.0.0

En IPv6 address family:

e Deshabilite la relacion de vecino IPv4.

e Habilite la relacion de vecino IPv6.
R1(config-router)# address-family ipv6 unicast
R1(config-router-af)# no neighbor 209.165.200.226 activate
R1(config-router-af)# neighbor 2001:db8:200::2 activate
R1(config-router-af)# exit-address-family

e Anuncie la red 2001:db8:100::/48.
R1(config-router-af)# network 2001:db8:100::/48

Parte 4. Configurar la Redundancia de Primer Salto(Fist Hop Redundancy)

4.1 En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 G0/0/1

e Use la SLA numero 4 para IPv4.

e Use la SLA numero 6 para IPv4.
D1# show run
D1(config)# track 4 ip sla 4
D1(config)# delay down 10 up 15
D1(config)# track 6 ip sla 6
D1(config)# delay down 10 up 15
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D1(config)# ip sla

D1(config-ip-sla) icmp-echo 10.0.10.1
D1(config-ip-sla-echo)frequency 5
D1(config-ip-sla-echo)# exit

D1(config)# ip sla schedule 4 life forever start-time now
D1(config)# ip sla 6

D1(config-ip-sla) icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)frequency 5
D1(config-ip-sla-echo)# exit

D1(config)# ip sla schedule 6 life forever start-time now

4.2 En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R1 G0/0/1

e Use la SLA numero 4 para IPv4.

e Use la SLA numero 6 para IPv4.
D2# show run
D2(config)# track 4 ip sla 4
D2(config)# delay down 10 up 15
D2(config)# track 6 ip sla 6
D2(config)# delay down 10 up 15
D2(config)# ip sla
D2(config-ip-sla) icmp-echo 10.0.10.1
D2(config-ip-sla-echo)frequency 5
D2(config-ip-sla-echo)# exit
D2(config)# ip sla schedule 4 life forever start-time now
D2(config)# ip sla 6
D2(config-ip-sla) icmp-echo 2001:db8:100:1010::1
D2(config-ip-sla-echo)frequency 5
D2(config-ip-sla-echo)# exit
D2(config)# ip sla schedule 6 life forever start-time now
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4.3 En D1 configure HSRPv2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:

e Asigne la direccion IP virtual 10.0.100.254.
D1(config)#interface VIan100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.0.100.254

e Establezca la prioridad del grupo en 150.
D1(config-if)#standby 104 priority 150

e Habilite la preferencia (preemption).

D1(config-if)#standby 104 preempt

e Rastree el objeto 4 y decremente en 60.
D1(config-if)#standby 104 track 4 decrement 60

Configure IPv4 HSRP grupo 114 para la VLAN 101:

e Asigne la direccion IP virtual 10.0.101.254.
D1(config)#interface Vlan101
D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.0.101.254

e Habilite la preferencia (preemption).

D1(config-if)#standby 114 preempt

e Rastree el objeto 4 para disminuir en 60.
D1(config-if)#standby 114 track 4 decrement 60
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Configure IPv4 HSRP grupo 124 para la VLAN 102:

e Asigne la direccion IP virtual 10.0.102.254.
D1(config)#interface Vlan102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.0.102.254

e Establezca la prioridad del grupo en 150.
D1(config-if)#standby 124 priority 150

e Habilite la preferencia (preemption).

D1(config-if)#standby 124 preempt

¢ Rastree el objeto 4 para disminuir en 60.
D1(config-if)#standby 124 track 4 decrement 60

Configure IPv6 HSRP grupo 106 para la VLAN 100
Asigne la direccion IP virtual usando ipv6 autoconfig.

D1(config-if)#standby 106 ipv6 autoconfig

Establezca la prioridad del grupo en 150.
D1(config-if)#standby 106 priority 150

Habilite la preferencia (preemption).
D1(config-if)#standby 106 preempt

- Rastree el objeto 6 y decremente en 60.

D1(config-if)#standby 106 track 6 decrement 60

Configure IPv6 HSRP grupo 116 para la VLAN 101:

Asigne la direccion IP virtual usando ipv6 autoconfig.
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D1(config-if)#standby 116 ipv6 autoconfig

- Habilite la preferencia (preemption).
D1(config-if)#standby 116 preempt

Registre el objeto 6 y decremente en 60.
D1(config-if)#standby 116 track 6 decrement 60

Configure IPv6 HSRP grupo 126 para la VLAN 102:
Asigne la direccion IP virtual usando ipv6 autoconfig.

D1(config-if)#standby 126 ipv6 autoconfig

Establezca la prioridad del grupo en 150.
D1(config-if)#standby 126 priority 150

Habilite la preferencia (preemption).

D1(config-if)#standby 126 preempt

Rastree el objeto 6 y decremente en 60.
D1(config-if)#standby 126 track 6 decrement 60

En D2, configure HSRPv2.
Configure HSRP version 2.
Configure IPv4 HSRP grupo 104 para la VLAN 100:
- Asigne la direccion IP virtual 10.0.100.254.
D2(config)#interface VIan100

D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.0.100.254
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Habilite la preferencia (preemption).
D2(config-if)#standby 104 preempt

Rastree el objeto 4 y decremente en 60.
D2(config-if)#standby 104 track 4 decrement 60

Configure IPv4 HSRP grupo 114 para la VLAN 101:
Asigne la direccion IP virtual 10.0.101.254.
D2(config)#interface Vlan101
D2(config-if)#standby version 2
D2(config-if)#standby 114 ip 10.0.101.254

Establezca la prioridad del grupo en 150.
D2(config-if)#standby 114 priority 150

Habilite la preferencia (preemption).

D2(config-if)#standby 114 preempt

Rastree el objeto 4 para disminuir en 60.
D2(config-if)#standby 114 track 4 decrement 60

Configure IPv4 HSRP grupo 124 para la VLAN 102:
Asigne la direccién IP virtual 10.0.102.254.
D2(config)#interface Vlan102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.0.102.254

Habilite la preferencia (preemption).

D2(config-if)#standby 124 preempt
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Rastree el objeto 4 para disminuir en 60.
D2(config-if)#standby 124 track 4 decrement 60

Configure IPv6 HSRP grupo 106 para la VLAN 100:
Asigne la direccion IP virtual usando ipv6 autoconfig.

D2(config-if)#standby 106 ipv6 autoconfig

- Habilite la preferencia (preemption).

D2(config-if)#standby 106 preempt

Rastree el objeto 6 para disminuir en 60.
D2(config-if)#standby 106 track 6 decrement 60

Configure IPv6 HSRP grupo 116 para la VLAN 101:
Asigne la direccion IP virtual usando ipv6 autoconfig.
D2(config-if)#standby 116 ipv6 autoconfig

Establezca la prioridad del grupo en 150.
D2(config-if)#standby 116 priority 150

Habilite la preferencia (preemption).

D2(config-if)#standby 116 preempt

Rastree el objeto 6 para disminuir en 60.
D2(config-if)#standby 116 track 6 decrement 60

Configure IPv6 HSRP grupo 126 para la VLAN 102:

Asigne la direccion IP virtual usando ipv6 autoconfig.
D2(config-if)#standby 126 ipv6 autoconfig
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Habilite la preferencia (preemption).

D2(config-if)#standby 126 preempt

- Rastree el objeto 6 para disminuir en 60.
D2(config-if)#standby 126 track 6 decrement 60

Parte 5: Seguridad

5.1 En todos los dispositivos, proteja el EXEC privilegiado usando el algoritmo de
encriptacion SCRYPT

D1

D1(config)#enable algorithm-type SCRYPT secret cisco12345cisco
D2

D2(config)#enable algorithm-type SCRYPT secret cisco12345cisco
R1

R1(config)#enable algorithm-type SCRYPT secret cisco12345cisco
R2

R2(config)#enable algorithm-type SCRYPT secret cisco12345cisco
R3

R3(config)#enable algorithm-type SCRYPT secret cisco12345cisco
Al

Al(config)#enable algorithm-type SCRYPT secret cisco12345cisco

5.2 En todos los dispositivos, cree un usuario local y protéjalo usando el algoritmo
de encriptacion SCRYPT.

D1.
D1(config)#username sadmin privilege 15 algorithm-type SCRYPT

secret ciscol2345cisco
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D2.

R1.

R2.

R3.

Al

D2(config)#username sadmin privilege 15 algorithm-type SCRYPT

secret ciscol12345cisco

R1(config)#username sadmin privilege 15 algorithm-type SCRYPT

secret ciscol12345cisco

R2(config)#username sadmin privilege 15 algorithm-type SCRYPT

secret ciscol12345cisco

R3(config)#username sadmin privilege 15 algorithm-type SCRYPT

secret ciscol12345cisco

Al(config)#username sadmin privilege 15 algorithm-type SCRYPT

secret ciscol2345cisco

5.3 En todos los dispositivos (Excepto R2), habilite AAA

Habilite AAA
Direccion IP del servidor RADIUS es 10.0.100.6.
Puertos UDP del servidor RADIUS son 1812 y 1813.

Contrasefia: $trongPass

D1(config)#aaa new-model
D1(config)#radius server RADIUS
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D1(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812
acct-port 1813
D1(config-radius-server)#key $trongPass

D2(config)#aaa new-model

D2(config)#radius server RADIUS
D2(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812
acct-port 1813

D2(config-radius-server)#key $trongPass

R1(config)#aaa new-model

R1(config)#radius server RADIUS
R1(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812
acct-port 1813

R1(config-radius-server)#key $trongPass

R3(config)#aaa new-model

R3(config)#radius server RADIUS
R3(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812
acct-port 1813

R3(config-radius-server)#key $trongPass

Al(config)#aaa new-model

Al(config)#radius server RADIUS
Al(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812
acct-port 1813

Al(config-radius-server)#key $trongPass
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5.5 En todos los dispositivos (excepto R2), configure la lista de métodos de

autenticacion AAA

Use la lista de métodos por defecto

D1(config)#aaa authentication login default group radius local

D2(config)#aaa authentication login default group radius local

R1(config)#aaa authentication login default group radius local

R3(config)#aaa authentication login default group radius local

Al(config)#aaa authentication login default group radius local

5.6 Verifique el servicio AAA en todos los dispositivos (except R2)

Cierre e inicie sesion en todos los dispositivos (except R2) con el usuario:

raduser y la contrasefia: upass123

Parte 6: Configure las funciones de Administracion de Red

6.1 Configure R2 como un NTP maestro.
Configurar R2 como NTP maestro en el nivel de estrato 3.

D2(config)#ntp master 3

6.2 Configure NTP en R1, R3, D1, D2,y Al
Configure NTP de la siguiente manera:
- R1 debe sincronizar con R2
R1(config)#ntp server 2.2.2.2
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R3, D1y Al para sincronizar la hora con R1.
R3(config)#ntp server 10.0.10.1
D1(config)#ntp server 10.0.10.1
Al(config)#ntp server 10.0.10.1

D2 para sincronizar la hora con R3.
D2(config)#ntp server 10.0.11.1

6.4 Configure Syslog en todos los dispositivos excepto R2
Syslogs deben enviarse a la PC1 en 10.0.100.5 en el nivel WARNING.
R1(config)# logging trap warning
R1(config)# logging host 10.0.100.5
R1(config)# logging on
R1(config)#ip access-list standard SNMP-NMS
R1(config-std-nacl)# permit host 10.0.100.5

R3(config)# logging trap warning

R3(config)# logging host 10.0.100.5
R3(config)# logging on

R3(config)#ip access-list standard SNMP-NMS
R3(config-std-nacl)# permit host 10.0.100.5

D1(config)# logging trap warning

D1(config)# logging host 10.0.100.5
D1(config)# logging on

D1(config)#ip access-list standard SNMP-NMS
D1(config-std-nacl)# permit host 10.0.100.5

D2(config)# logging trap warning
D2(config)# logging host 10.0.100.5
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D2(config)# logging on
D2(config)#ip access-list standard SNMP-NMS
D2(config-std-nacl)# permit host 10.0.100.5

config)# logging trap warning
# logging host 10.0.100.5
# logging on

A1( )
A1 (config)
A1(config)
A1 (config)#ip access-list standard SNMP-NMS
A1(config-std-nacl)# permit host 10.0.100.5

6.5 Configure SNMPv2c en todos los dispositivos excepto R2

Especificaciones de SNMPv2:
Limite el acceso SNMP a la direccién IP de la PC1.
D2(config)# snmp-server host 10.0.100.5 version 2c ENCORSA

Configure el valor de contacto SNMP con su nombre.
D2(config)# snmp-server contact JUAN ANGULO

Establezca el community string en ENCORSA.
D2(config)# snmp-server community ENCORSA ro SNMP-NMS

En R3, D1, y D2, habilite el envio de traps config y ospf.
R3(config)# snmp-server ifindex persist
R3(config)# snmp-server enable traps config
R3(config)# snmp-server enable traps ospf

D1(config)# snmp-server ifindex persist

D1(config)# snmp-server enable traps config
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D1(config)# snmp-server enable traps ospf

D2(config)# snmp-server ifindex persist
D2(config)# snmp-server enable traps config

D2(config)# snmp-server enable traps ospf

En R1, habilite el envio de traps bgp, config, y ospf.

R1(config)# snmp-server ifindex persist
R1(config)# snmp-server enable traps bgp
R1(config)# snmp-server enable traps config

R1(config)# snmp-server enable traps ospf

En Al, habilite el envio de traps config.

Al(config)# snmp-server ifindex persist
Al(config)# snmp-server enable traps config

Al(config)# snmp-server enable traps ospf
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CONCLUSIONES

Los conceptos de switches y routers han estado ligados al mundo de las redes de
datos, voz y video por lo que seguro hemos escuchado estos conceptos y tal vez en
automatico imaginamos sus funciones y en donde se considera su uso; Sin
embargo, quizd no tenemos claro cuales son sus caracteristicas y, sobre todo, en

qué escenarios se pueden considerar.

Es por esto que los Routers y los Switchs, en las redes de comunicaciones y
telecomunicaciones se han convertido en pieza fundamental que permite su
funcionalidad. Al configurar los routers en protocolos BGP, mediante neighbor,
permiten una rapida y facil comunicacién entre los distintos routers, permitiendo una

facil y rapida interaccion

Al realizar los ejercicios en el escenario propuesto, se lograron practicar los temas
propuestos de la Unidad 1 en cuanto a los cursos de enrutamiento OSPF. Se
practicaron estos protocolos y se establecieron nuevas conexiones segun sus
respectivas caracteristicas. Esto tiene sus propias ventajas puesto que es exclusivo

de Cisco y ademas resulta ser mas beneficioso para redes grandes.

Finalmente tenemos que al configurar los routers en protocolos BGP, mediante
neighbor, permiten una rapida y facil comunicacién entre los distintos routers,

permitiendo una facil y rapida interaccion.
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