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Résumé

L’orchestration des services Web décrite par le Web Service-Business Process Execution Language

(WS-BPEL), fait désormais partie intégrante du Web moderne, comme le cloud computing, le Big

Data, l’Internet des objets (IoT) et les réseaux sociaux. En effet, elle est au centre de nombreux sys-

tèmes d’information liés à une variété de domaines tels que le commerce électronique, les institutions

financières et les systèmes de santé, etc. où des données sensibles sont partagées, ce qui pose d’im-

portants problèmes de sécurité.

WS- BPEL appelé aussi BPEL, est le langage standard pour construire des services Web complexes

d’une manière pratique. Cependant, BPEL n’est pas rigoureusement défini comme un langage formel

entrainant ainsi des problèmes d’ambiguïté et de confusion lors de sa compréhension. Par ailleurs, sans

fondement formel, il ne serait pas possible de fournir des preuves garantissant le bon fonctionnement

de services.

Cette thèse adresse la formalisation de BPEL et présente une approche formelle basée sur la réécriture

de programmes permettant d’appliquer des politiques de sécurité au niveau de ce langage. Plus préci-

sément, étant donné une composition de services Web spécifiée en BPEL et une politique de sécurité

décrite dans une logique temporelle comme LTL, notre approche vise à générer une nouvelle version

de service Web qui respecte cette politique de sécurité. La nouvelle version du service se comporte

exactement comme l’originale excepté quand la politique est sur le point d’être violée. Dans ce cas le

processus pourrait accomplir d’autres actions ou tout simplement être arrêté.

La formalisation de BPEL a été aussi traduite dans l’environnement K-Framework, ce qui ouvre la

porte à l’utilisation de ses nombreux outils formels incluant un évaluateur de modèles pour l’analyse

de services Web.
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Abstract

The Web services orchestration approach described by the Web Service-Business Process Execution

Language (WS-BPEL), is now an integral part of the modern Web, such as cloud computing, Big

Data, the Internet of Things (IoT) and social networks. Indeed, it is at the center of many information

systems related to a variety of domains such as e-commerce, financial institutions and healthcare

systems, etc. where sensitive data is shared, which creates significant security issues.

WS-BPEL, also called BPEL, is the standard language for building complex Web services in a prac-

tical way. However, BPEL is not rigorously defined as a formal language thus leading to problems of

ambiguity and confusion when understanding it. Moreover, without a formal basis, it would not be

possible to provide any proof guaranteeing the proper functioning of services.

This thesis addresses the formalization of BPEL and presents a formal approach based on the rewriting

of programs allowing the enforcement of security policies on this language. More precisely, given a

composition of Web services specified in BPEL and a security policy described in a temporal logic

like LTL, our approach aims to generate a new version of the Web service which respects the given

security policy. The new version of the service behaves exactly like the original one except when the

policy is about to be violated. In this case the process could take other actions or simply be stopped.

The formalization of BPEL has also been translated into the K-Framework environment, which opens

the door to the use of its many formal tools including a model checker for the analysis of Web services.
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Introduction

Problématique et motivation

Le fait de pouvoir composer des services Web existants pour en construire de nouveaux plus com-

plexes a contribué au grand succès de l’informatique orienté service, SOC (Service Oriented Com-

puting) [1] et a ouvert de nouvelles perspectives intéressantes, ce qui a considérablement influencé la

manière dont les applications industrielles sont développées. La composition de services Web utilisant

des approches d’orchestration ou de chorégraphie fait maintenant partie intégrante du Web moderne,

comme les environnements de cloud computing [2], l’Internet des objets (IoT)[3], les réseaux sociaux

et les technologies Web [4].

En général, un service Web unique ne peut pas satisfaire les demandes des utilisateurs. Ainsi, les

services Web doivent être combinés pour répondre aux différentes exigences des utilisateurs. Le pro-

cessus de combinaison de services Web est appelé une composition. Il existe principalement deux

approches de composition : l’orchestration et la chorégraphie. Dans le présent travail, nous nous inté-

ressons particulièrement à l’orchestration. C’est l’approche qui a généré pendant les dernières années,

un grand intérêt au sein de la communauté Internet, supportée par le langage BPEL, un standard pour

les orchestrations. BPEL fournit une variété de fonctions permettant de construire des compositions

de services plus structurées et plus compliquées en partant d’autres plus simples.

Le contexte des services Web est fortement évolutif, mais cette évolution s’est accompagnée de l’ap-

parition de nouveaux problèmes et de nouvelles exigences. Un problème très intéressant mais aussi

très difficile, consiste à vérifier si le système résultant d’une orchestration ou d’une composition en

général, respecte certaines politiques de sécurité.

La sécurité dans les compositions de services Web est l’une des importantes fonctions, qui nécessite

une attention particulière que ce soit de la part de la communauté de recherche ou de celle de l’indus-

trie, et ce à travers la conception et le développement de concepts, de processus et d’outils qui aident

à protéger les services Web contre les utilisateurs malveillants, et à satisfaire certaines exigences de

politiques de sécurité. Ces politiques de sécurité peuvent être exprimées en termes de contrôle d’accès,

de contrôle de flots d’information, de disponibilité des ressources, d’absence de blocage et d’applica-

tion d’authentification et de la confidentialité des données échangées durant les interactions entre les

utilisateurs et les services Web.
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Plusieurs standards pour la sécurité des services Web ont été proposé, parmi eux, nous citons : SAML

(Security Assertion Markup Language) [5], WS-Security [6] et XACML (eXtensible Access Control

Markup Language) [7]. Cependant, le problème spécifique de renforcement de politiques de sécurité

dans les services Web n’a pas été largement étudié et seules quelques recherches ont exploré le do-

maine de la sécurité pour les systèmes de composition de services Web et particulièrement pour le

langage BPEL.

Les méthodes formelles sont essentiellement des langages, des techniques, des outils et des métho-

dologies qui ont des fondements mathématiques solides. Elles peuvent être utilisées lors de toutes

les étapes de développement d’un système afin d’améliorer ses qualités et même de garantir ses pro-

priétés. Elles mettent l’accent sur la spécification, la vérification et la preuve. Elles fournissent un

moyen théorique d’assurer les exigences de sécurité depuis le début de la mise en oeuvre Ceci est par-

ticulièrement très important pour certains systèmes critiques où la moindre erreur peut entraîner des

conséquences désastreuses. Il est maintenant bien admis que les méthodes formelles sont très utiles

pour de nombreuses questions de sécurité soulevées dans le domaine des services Web.

Cependant, l’utilisation des méthodes formelles est généralement difficile et extrêmement coûteuse,

car elle nécessite des personnes hautement qualifiées. Pour cette raison, les techniques formelles ne

sont pas à la portée de tout le monde et ne peuvent être utilisées que par des institutions gouverne-

mentales, militaires, etc.

Toutefois, si des outils formels, qui rendent le processus de mise en application entièrement auto-

matique, sont développés, alors nous pouvons réduire les coûts élevés correspondants et rendre les

méthodes formelles disponibles pour les entreprises ou même pour les particuliers.

C’est dans cette perspective de recherche que s’inscrit le présent travail. En effet, il vise à renforcer

d’une manière automatique et formelle des politiques de sécurité dans les systèmes de composition

des services Web. La gestion de la sécurité est actuellement le frein le plus important à la mise en

place d’architectures distribuées à base de services Web. Face à ce problème, la mise en place d’un

processus pour contrôler la bonne démarche au sein d’une composition de services Web est devenue

un enjeu stratégique.

Renforcer des politiques de sécurité dans les compositions de services Web est une tâche très com-

plexe. Cette complexité augmente considérablement en fonction du nombre de services Web com-

posés, c’est-à dire de la taille du système et de la complexité de la politique de sécurité à renforcer

aussi.

Nous avons opté pour un renforcement formel car les méthodes formelles disposent de techniques de

preuve qui prouvent et garantissent la correction du résultat. Et nous avons choisi qu’il soit automa-

tique afin de ne pas avoir besoin d’intervention humaine, ce qui va diminuer grandement les charges,

le temps et les erreurs.
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Objectif

L’objectif principal de cette thèse est l’élaboration d’une approche formelle et automatique pour le

renforcement de politiques de sécurité au sein des compositions de services Web, et particulièrement

au niveau du langage d’orchestration BPEL. Pour y aboutir, nous avons établi les étapes suivantes :

1. Formalisation des différents aspects du language BPEL en définissant une algèbre de processus

AV-BPEL (syntaxe et sémantique) ;

2. Définition d’un langage formel pour la description de la politique de sécurité ;

3. Élaboration d’un cadre formel qui nous permet d’intégrer la politique de sécurité au sein du

langage BPEL afin de générer un nouveau langage qui respecte cette politique.

Contribution et méthodologie

Notre principale contribution consiste en la définition d’une approche formelle et automatique, qui à

partir d’un service Web spécifié en BPEL et d’une politique de sécurité, permet de générer un nouveau

service qui respecte la politique de sécurité appliquée.

Pour ce faire, nous avons débuté par une formalisation de BPEL. Il est important de préciser qu’au

cours du présent travail, nous nous sommes basés exclusivement sur le langage BPEL version 2.0

[8]. Ainsi, nous avons défini une algèbre de processus appelée AV-BPEL, une version abstraite de

BPEL, définie spécialement pour répondre aux spécifications de ce dernier. Puis nous avons défini un

langage formel pour la description de la politique de sécurité et enfin, nous avons défini une technique

formelle qui nous permet d’intégrer la politique de sécurité au sein du langage BPEL afin de générer un

nouveau langage qui respecte cette politique. Nous nous inspirons dans le présent travail de l’approche

[9] qui traite le renforcement de politiques de sécurité en utilisant un cadre algébrique. Dans [9],

le renforcement a été effectué sur des systèmes concurrents, en utilisant l’approche de réécriture de

programmes. Dans notre cas, le renforcement sera effectué sur la composition de services Web, décrite

par le langage BPEL, en utilisant aussi la technique de réécriture de programmes.

D’une manière plus formelle, nous souhaitons définir un opérateur ⊗ qui permet de renforcer une

politique Φ spécifée en LTL sur une composition D de plusieurs services Web.

La nouvelle version du programme D⊗Φ préserve les traces de la version originale D qui respectent

la politique de sécurité Φ, et bloque celles qui ne p la respectent. Le processus de mise en application

entière de notre approche est représenté par la figure 41.

1. Étant donné D une composition de plusieurs services Web S1, . . . ,Sn s’exécutant en parallèle,

i.e., D = S1‖ . . .‖Sn. Chaque service Si est défini par un couple (Wi,Pi) avec Wi représente

l’interface du service (un fichier wsdl décrivant entre autres les partnerLink, les portType et les
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FIGURE 01 – Approche de renforcement

opérations) et Pi est un processus BPEL qui implémente les opérations décrites dans l’interface

Wi. En général, Pi est composé de plusieurs activités Ai
1, . . . ,Ai

ni
, nommées ai

1, . . . ,ani , et offrant

plusieurs opérations Oi
1, . . . ,Oi

n j
, nommées o1, . . . ,on j , via un ou plusieurs port type ;

2. Étant donnée une politique Φ décrite dans la logique LTL

Nous générons une nouvelle version de D, appelée D⊗Φ, qui respecte les conditions suivantes :

— Correction : toutes les traces de D⊗Φ respectent la politique de sécurité Φ.

— Complétude : tous les comportements de D qui respectent la politique de sécurité Φ sont éga-

lement des comportements de D⊗Φ et vice versa.

Plan de la thèse

Le présent document est structuré comme suit :

— Dans le chapitre 1, nous présentons une revue de l’état de l’art des services Web et leur compo-

sition ainsi que les principales caractéristiques du langage BPEL;

— Dans le chapitre 2, nous exposons les différentes approches de renforcement de politiques de

sécurité et nous présentons un survol des travaux importants liés à notre sujet ;

— Dans le chapitre 3, nous définissons la syntaxe et la sémantique d’AV-BPEL, une formalisation

complète pour le langage BPEL;
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— Dans le chapitre 4, nous présentons notre approche de renforcement automatique et formel de

politique de sécurité au sein du processus BPEL;

— Dans le chapitre 5, nous présentons un apercu du langage BPMN et une introduction vers une

formalisation de ce langage ;

— Dans le chapitre 6, nous définissons la syntaxe et la sémantique en K-Framework des quatre

gestionnaires, (FCTE-Handlers), du langage BPEL;

— Dans le chapitre 7, nous présentons une discussion et une comparaison de notre travail avec des

approches similaires ;

— Nous terminons cette thèse par une conclusion où nous y résumons nos principales contributions

et nous y dégageons les perspectives des travaux futurs.
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Première partie

État de l’art
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Chapitre 1

Services Web : Architecture, technologies
et standards

1.1 Introduction

Les services Web représentent aujourd’hui une plate-forme largement adoptée par un grand nombre

d’utilisateurs qui cherchent à développer des systèmes d’information distribués sur Internet.

Dans le présent travail, nous nous sommes intéressés au renforcement de politiques de sécurité dans

les services Web et en particulier au langage d’orchestration BPEL (Business Process Execution Lan-

guage). Ainsi, le contexte de ce travail nous incite à présenter l’architecture et les technologies liées

aux services Web et également à donner un aperçu sur la syntaxe et la sémantique du langage BPEL.

Nous commençons donc par décrire les services Web en donnant leur définition. Nous présenterons

ensuite un panorama de l’évolution des technologies et standards qui leur sont associés. Puis nous

ferons un survol des normes : SOAP (Simple Object Access Protocol), WSDL (Web Services Des-

cription Language), UDDI (Universal Discovery Description and Integration), et nous passons en

revue les différents langages de composition de services Web en mettant l’accent sur BPEL.

1.2 Définition

Il y a eu de nombreux débats sur la définition du terme service Web et ainsi plusieurs définitions ont

été fournies pour le décrire. Au sens large, un service Web a été décrit comme un système logiciel

permettant l’interopérabilité entre plusieurs systèmes logiciels sur un réseau informatique.

Nous retenons la définition suivante [10], car elle met l’accent sur les technologies qui constituent un

service Web et leur interdépendance.

"The term Web services describes a standardized way of integrating Web-based applications using the
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XML, SOAP, WSDL and UDDI open standards over an Internet protocol backbone. XML is used to

tag the data, SOAP is used to transfer the data, WSDL is used for describing the services available

and UDDI is used for listing what services are available. Used primarily as a means for businesses

to communicate with each other and with clients, Web services allow organizations to communicate

data without intimate knowledge of each other’s IT systems behind the firewall".

Ici, on définit un service Web comme une manière standardisée d’intégration des applications basées

sur le Web en utilisant les standards ouverts XML, SOAP, WSDL, UDDI et les protocoles de transport

de l’Internet. XML est utilisé pour représenter les données, SOAP pour transporter les données, WSDL

pour décrire les services disponibles et UDDI pour lister les fournisseurs de services et les services

disponibles.

Pour comprendre le fonctionnement des services Web, il est important de retracer brièvement l’histo-

rique de l’évolution des technologies et des standards qui les constituent. C’est l’objet de la section

qui suit.

1.3 Historique

Les services Web sont le fruit de l’effort de plusieurs organisations qui ont partagé un intérêt commer-

cial commun et qui souhaitaient supprimer l’isolement de leurs systèmes informatiques.

En 1975, fut l’apparition de l’EDI (Échange de Données Informatisées). L’EDI peut être défini comme

l’échange, d’ordinateur à ordinateur, de données concernant des transactions en utilisant des réseaux

et des formats normalisés.

Vers la fin des années 80, de nouvelles technologies ont apparu telles que CORBA (Common Ob-

ject Request Broker Architecture). Il s’agit d’une architecture logicielle, pour le développement de

composants. Ces derniers, qui sont assemblés pour la construction d’applications complètes, ont la

possibilité d’être écrits dans des langages de programmation différents, d’être exécutés et déployés

sur des machines distinctes. L’architecture CORBA assure l’acheminement des appels entre les pro-

cessus.

Pendant les années 90, c’était le décollage phénoménal d’Internet avec une demande grandissante de

standards susceptibles de travailler sur n’importe quelle plateforme.

À la même époque, le protocole XML-RPC (Remote procedure call) est conçu, il s’agit d’une spéci-

fication simple et un ensemble de codes qui permettent à des processus s’exécutant dans des environ-

nements différents de faire des appels de méthodes à travers un réseau.

Après, le protocole SOAP (Simple Object Access Protocol) est apparu. Il permet la transmission de

messages entre applications distantes.

Et c’est avec le protocole SOAP que le concept de Services Web a vu le jour, renforcé par la création de
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WSDL (Web Services Description Language) qui fournit la description au format XML des services

Web.

Les services Web sont essentiellement basés sur quatre standards [11] : l’eXtensible Markup Language

(XML) [12], le protocole Simple Object Access Protocol (SOAP) [13], le Web Services Description

Language (WSDL) [14], et l’Universal Discovery, Description and Integration (UDDI) [15]. Un survol

de ces technologies et standards sera présenté dans les sections qui suivent.

1.4 Architecture des services Web

Les trois acteurs les plus importants des services Web sont les fournisseurs de services, les annuaires

de services et les consommateurs de services.

Le fournisseur de service crée le service Web et publie toutes ses caractéristiques dans l’annuaire de

services. L’annuaire rend disponible les interfaces d’accès au service et donne le contrat et l’archi-

tecture employée pour permettre les interactions. Le consommateur quant à lui, accède à l’annuaire

pour chercher les services Web dont il a besoin. Il peut ainsi envoyer ses requêtes au service désiré

et obtenir les réponses qu’il pourra analyser. La figure 11 illustre l’architecture globale des services

Web.

Le concept des services Web repose principalement sur trois technologies :

SOAP : (Simple Object Access Protocol) [11, 13]

C’est le protocole de communication par échange de message XML. Il définit le cadre général pour

l’échange de données, structurées en XML, entre les différents acteurs au sein des services Web. Le

FIGURE 11 – Architecture globale des Services Web
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transfert se fait généralement grâce au protocole HTTP (Hyper Text Transfer Protocol), mais peut

aussi bien se faire par d’autres protocoles, comme SMTP (Simple Mail Transfer Protocol).

Le SOAP fournit un mécanisme qui permet d’échanger de l’information structurée et typée entre ap-

plications dans un environnement réparti et décentralisé. Il ne véhicule pas de modèle de programma-

tion ou d’implémentation, mais fournit les outils nécessaires pour définir des modèles opérationnels

d’échange (styles d’échange) aussi diversifiés que les systèmes de messagerie asynchrone et l’appel de

procédure distante (RPC). Le SOAP ne fait que livrer un message dans une enveloppe protectrice sans

se préoccuper de sa sémantique. Le SOAP est défini à un niveau d’abstraction suffisamment élevé que

tout système d’exploitation et toute combinaison de langages de programmation peuvent être utilisés

pour créer des programmes compatibles SOAP.

La grammaire de SOAP est assez simple, elle procure un moyen d’accès aux objets par appel de

méthodes à distance. Un message SOAP présente une structure normalisée. Il est toujours constitué

d’une enveloppe (SOAP-ENV : Enveloppe) munie d’une entête (SOAP-ENV : Header) optionnelle

et d’un élément (SOAP-ENV : Body) obligatoire contenant le corps du message, suivi d’éventuels

éléments applicatifs spécifiques.

L’enveloppe SOAP est fondamentale. Elle indique le début et la fin du message de sorte que le récep-

teur connaît quand un message entier a été reçu et ainsi il peut commencer à le traiter. L’expéditeur et

le récepteur doivent être d’accord sur les règles de codage, généralement en utilisant le même schéma

XML qui les définit. L’enveloppe et les règles de codage sont définies en utilisant différents espaces

de noms XML (namespaces). SOAP repose entièrement sur les espaces de noms XML. Les espaces

de noms sont introduits à l’aide d’un mot-clé "xmlns" XML namespace. L’espace de noms est utilisé

pour identifier toutes les balises afin d’éviter les conflits. La spécification impose que tous les attributs

contenus dans l’enveloppe SOAP soient explicitement associés à un namespace, de manière à sup-

primer toute ambiguïté. Par convention, la spécification SOAP définit deux namespaces fréquemment

utilisés : enveloppe namespace et encoding namespace.

L’exemple suivant illustre enveloppe namespace et encoding namespace pour les versions v1.1 et v1.2

respectivement :

V1.1:

SOAP-ENV="http://schemas.xmlsoap.org/soap/

envelope/"

SOAP-ENC="http://schemas.xmlsoap.org/soap/

encoding/"

V1.2:
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<SOAP-ENV:Envelope

xmlns:SOAP-ENV="http://www.w3.org/2001/

12/soap-envelope">

SOAP-ENC:encodingStyle="http://www.w3.org/ 2001/12/soap-encoding"

Les en-têtes sont optionnelles et peuvent être multiples. Ils sont le principal mécanisme par lequel

SOAP peut être étendu pour inclure des caractéristiques et des fonctionnalités supplémentaires. La

spécification considère explicitement que les en-têtes SOAP sont destinés à la mise en place de

couches supérieures et transversales de la technologie des services Web, comme la gestion des tran-

sactions, la gestion de la sécurité, et d’autres attributs de service associés au message.

Le corps SOAP (Body) est un élément obligatoire dans le message SOAP. Il contient des informations

qui doivent être envoyées au destinataire final et doit fournir le nom de la méthode invoquée par une

requête ainsi que les paramètres associés à celle-ci.

WSDL : Web Services Description Language [11, 14]

Chaque service Web doit publier la description de ses fonctionnalités à travers un fichier WSDL. C’est

l’interface présentée aux utilisateurs, un dialecte XML permettant de décrire un service Web. WSDL

permet de décrire de façon précise les détails concernant les services Web tels que les protocoles, les

ports utilisés, les opérations pouvant être effectuées, les formats des messages d’entrée et de sortie

ainsi que les exceptions pouvant être envoyées. Il donne les fonctionnalités des services Web en

précisant les méthodes pouvant être invoquées, leur signature et le point d’accès (URL, port, etc.).

WSDL établit un format commun pour la description et la publication des informations des services

Web. De nouveaux services Web peuvent être générés à partir de WSDL ou des services Web déjà

existants peuvent être décrits en utilisant WSDL. La spécification WSDL joue un rôle important dans

une architecture de services Web. Elle a été créé pour décrire et publier les formats et les protocoles

des services Web d’une manière standard. C’est la présence d’un contrat WSDL qui permet d’affirmer

que l’on met en place un service Web.

Les parties qui participent à une conversation ou à une interaction au sein des services Web doivent

avoir accès au même fichier WSDL pour être en mesure de comprendre l’un l’autre. Ainsi, dans une

interaction, l’expéditeur et le récepteur d’un message doivent avoir accès au même schéma XML.

L’expéditeur a besoin de savoir comment formater correctement le message de sortie et le récepteur

doit savoir comment interpréter correctement le message d’entrée. Tant que les deux parties à l’inter-

action ont le même fichier WSDL, ils n’ont pas à se soucier des implémentations derrière car WSDL

fournit un format commun pour coder et décoder des messages provenant et partant, de pratiquement

toutes les applications back-end, telles que CORBA, COM, EJB, JMS, MQ Series, systèmes ERP, etc.
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Un fichier WSDL contient sept éléments à savoir :

— Types de données (Data Types) : la définition de types de données utilisés dans les messages

échangés ;

— Message : la définition abstraite (noms et types) des données en cours de transmission ;

— Opération : la description abstraite d’une action qui va accepter et traiter le message ;

— Type du port (Port type) : un ensemble abstrait d’opérations. Chaque opération a soit zéro ou un

message en entrée, et zéro ou plusieurs messages de sortie ou d’erreurs ;

— Liaison (Binding) : une liaison entre un <portType> particulier et des protocoles concrets

(SOAP, HTTP...) ;

— Port : une combinaison d’une liaison et d’une adresse réseau, en fournissant l’adresse cible de

la communication de service ;

— Service : indique les adresses de port de chaque liaison et contient un ou plusieurs Port types.

Le document WSDL peut être divisé en deux parties, une pour les descriptions concrètes et une autre

pour les définitions abstraites.

La description concrète est composée d’éléments qui sont orientés vers le client pour le service phy-

sique. Elle contient les trois éléments concrets suivants : Binding, Port et Service.

La description abstraite est composée des éléments qui sont orientés vers la description des capacités

du service Web. Les quatre éléments abstraits qui peuvent être définis dans un document WSDL sont :

Data Types, Message, Opération et Port type.

Les trois parties principales de WSDL sont : Data Type, Operation et Binding. Elles peuvent être

définies dans des documents séparés et combinés au moment de l’exécution. Dans une opération,

seulement trois messages sont autorisés, à savoir :

1. Input Message : définit les données que le service Web s’attend à recevoir ;

2. Output Message : définit les données que le service Web prévoit envoyer en réponse ;

3. Fault Message : définit les messages d’erreurs qui peuvent être retournés par le service Web.

Plusieurs types d’opération peuvent être déclarés dans un document WSDL :

1. Request/Response : le client envoie la demande et le service répond ;

2. Solicit/Response : un service Web envoie un message au client et ce dernier répond ;

3. One-way : un client envoie un message au service Web mais ne s’attend à aucune réponse ;

4. Notification : un service Web envoie un message au client sans attendre de réponse.
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Les Bindings décrivent les protocoles et les moyens de transport utilisés pour envoyer des données à

l’opération.

UDDI : Universal Description, Discovery and Integration [11, 15]

C’est l’annuaire permettant d’enregistrer et de rechercher des services Web. Il normalise une solution

d’annuaire distribué de services Web, permettant à la fois la publication et l’exploration. Le registre

UDDI se comporte lui-même comme un service Web dont les méthodes sont appelées via le protocole

SOAP. L’UDDI constitue une norme pour les annuaires de services Web.

Les entreprises disposent d’un schéma de description permettant de publier des données concernant

leurs activités, la liste des services qu’elles offrent et les détails techniques sur chaque service. Elles

publient les descriptions de leurs services Web en UDDI, sous la forme de fichiers WSDL. Ainsi, les

clients peuvent rechercher les services Web dont ils ont besoin en interrogeant le registre UDDI. Lors-

qu’un client trouve une description de service Web qui lui convient, il télécharge son fichier WSDL

depuis le registre UDDI. Ensuite, à partir des informations inscrites dans ce dernier, notamment la

référence vers le service Web, le client peut invoquer le service Web en question.

Chaque registre UDDI contient les trois catégories d’informations suivantes :

1. Les pages blanches : des données concernant les fournisseurs de services, incluant nom com-

mercial et adresse, coordonnées, nom du site Web, et le DUNS qui est le système de numérota-

tion universel des données, (Data Universal Numbering System), ou tout autre numéro d’iden-

tification ;

2. Les pages jaunes : des données concernant l’activité ou les secteurs d’affaires relatifs aux four-

nisseurs. Elles décrivent le type d’entreprise, le type de l’industrie et les produits, incluant aussi

les taxonomies pour la localisation géographique, etc ;

3. Les pages vertes : des données techniques de chaque service publié, telles que la façon d’inter-

agir avec eux, les définitions des processus d’affaires, etc. Les informations contenues dans cette

catégorie décrivent les fonctionnalités et les caractéristiques du service, y compris un identifiant

unique ID pour le service.

Un registre UDDI se compose de cinq types de structures de données :

1. BusinessEntity : la structure de haut niveau, elle décrit l’activité ou une autre entité pour laquelle

l’information est enregistrée, c-à-d les données sur toutes les organisations ayant publié des

services dans le registre. On y trouve le nom de l’organisation, ses adresses, des éléments de

classification, une liste de contacts, etc. Les autres structures sont liées par des références à cette

structure ;

2. BusinessService : contient le nom et la description non technique du service en cours de publi-

cation ;
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3. BindingTemplate : donne les informations sur le service, y compris une adresse d’entrée pour y

accéder (une URL) ;

4. tModel : contient des descriptions techniques du service, une collecte d’informations identifiant

de manière unique la spécification du service ;

5. BublisherAssertion : la structure de mise en relation, elle permet l’association de deux ou plu-

sieurs structures businessEntity selon un type spécifique de relation, comme filiale ou départe-

ment.

La mise en place d’un registre UDDI suit un processus uniforme imposé par la spécification W3C.

Chaque organisation qui veut mettre en place un registre UDDI doit suivre ce processus pour deve-

nir un opérateur UDDI. Les registres UDDI crées sont organisés en réseaux, ils partagent ainsi les

différentes informations publiées. La publication d’un service chez un opérateur donne automatique-

ment lieu à un processus de propagation des informations aux différents registres UDDI. L’accès à

l’ensemble des informations des registres peut se faire de n’importe quel opérateur UDDI.

Le lecteur trouvera plus de détails sur le protocole SOAP, le langage WSDL et le registre UDDI avec

des exemples au [11].

Les services Web présentent donc plusieurs avantages comme l’utilisation de standards universels,

l’indépendance de plate-forme, un environnement universel pour les systèmes d’information distri-

bués, l’utilisation de plusieurs protocoles de transfert (par exemple HTTP, SMTP et FTP), le codage

des messages en XML, un comportement compatible avec les pare-feux, une facilité d’adaptation aux

systèmes plus anciens et la localisation par Uniform Resource Identification (URI ).

En plus de ces avantages, un des défis des architectures orientées services, est la composition des

services Web permettant ainsi de fournir de nouveaux services Web personnalisés, plus riches et plus

intéressants. Dans la section qui suit, nous présentons un aperçu des différentes manières de faire la

composition de services Web.

1.5 Composition de services Web

Au cours des dernières années, la composition de services Web a émergé comme une technique fonda-

mentale pour développer des applications Web. De multiples services, souvent de différentes organi-

sations et différents domaines, peuvent être composés de façon dynamique pour satisfaire la demande

d’un utilisateur. La composition des services Web repose sur un processus par lequel un service Web

est créé comme un ensemble unifié d’autres services Web. Dans ce cas, les services qui ont été uti-

lisés sont cachés et réutilisés par le service composite permettant ainsi la création d’une application

distribuée plus complexe.

La composition de services Web vise à faire inter-opérer et coordonner plusieurs services afin de

fournir de nouvelles fonctions de services dans le but de résoudre un problème ou de réaliser un
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FIGURE 12 – Approche d’orchestration

objectif.

Des compositions de services Web peuvent devenir elles-mêmes des services Web, qui peuvent à leur

tour être composés de manière récursive.

1.5.1 Chorégraphie et Orchestration

Dans la littérature des services Web, la composition peut être réalisée de deux manières différentes,

soit par orchestration ou par chorégraphie.

— Approche d’orchestration

L’orchestration est un modèle de centralisation qui permet à des participants de l’extérieur d’interagir

avec une autorité d’orchestration centrale comme illustré par la figure 12. Dans une orchestration, un

service Web principal, le chef d’orchestre, prend le contrôle et coordonne les opérations des différents

autres services Web. Ces derniers remplissent leurs rôles sans prendre connaissance de la composition.

Les interactions du chef d’orchestre comprennent l’envoi et la réception de messages. L’orchestration

permet ainsi à un service d’être enchainé à d’autres d’une manière prédéfinie. Elle est ensuite exécu-

tée par des scripts d’orchestration qui décrivent les interactions entre les applications en identifiant les

messages, la logique et les séquences d’invocations. Le composant exécutant les scripts d’orchestra-

tion est appelé moteur d’orchestration. Celui-ci agit comme une entité centralisée pour coordonner les

interactions entre les autres services faisant partie d’une même orchestration. Un seul document repré-

sentant les étapes du processus d’orchestration, est connu et traité seulement par le chef d’orchestre.

— Approche de chorégraphie

Dans une chorégraphie, tous les services Web intervenants ont une connaissance globale du processus

dans lequel ils se retrouvent, comme illustré par la figure 13.
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FIGURE 13 – Approche de chorégraphie

La chorégraphie est axée sur la collaboration, toutes les parties impliquées doivent décrire complète-

ment le rôle qu’elles jouent dans le processus.

La chorégraphie permet la collaboration entre une collection de services Web dont le but est d’at-

teindre un objectif précis. L’accomplissement de ce but commun se fait alors par des échanges ordon-

nés de messages. Chacun des services intervenants sait exactement ce qu’il doit faire, quand et avec

qui, il doit intergir. Les services participants à la chorégraphie doivent être conscients du processus

d’affaires, des opérations à exécuter, des messages à échanger et de leurs timing.

Orchestration versus Chorégraphie

Avant d’opter pour l’une ou l’autre, il est important de comparer les deux approches de composition

de services Web.

Dans une orchestration, un coordonnateur central, qui peut être lui même un autre service Web, prend

le contrôle des services Web impliqués et coordonne l’exécution des différentes opérations. Les ser-

vices Web concernés, ne savent pas et n’ont pas besoin de savoir, qu’ils sont impliqués dans un pro-

cessus de composition et qu’ils prennent part à un processus métier de niveau supérieur.

En revanche, la chorégraphie ne repose pas sur un coordonnateur central. Au contraire, chaque service

Web impliqué dans une chorégraphie sait exactement quand exécuter ses opérations et avec qui inter-

agir. Tous les participants doivent être conscients du processus d’affaires, des opérations à exécuter,

des messages à échanger et du calendrier des échanges de messages.

Il y a certes une grande différence entre les deux approches. Dans une orchestration, il s’agit d’une

approche individualiste, où le processus est toujours contrôlé par l’orchestrateur. Cependant, dans une

chorégraphie, il s’agit d’une approche collaborative où tous les services Web savent exactement quoi

faire et de quelle façon interagir avec les autres parties du processus.

En comparaison avec la chorégraphie, l’orchestration dispose de plates-formes qui ont un support

intégré pour la gestion des erreurs et la gestion des transactions (compensation des transactions).
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Toutefois, dans la chorégraphie, le flux de travail développé sur mesure et la gestion des erreurs et des

situations anormales ont tendance à être sujette plus aux erreurs.

Avec l’orchestration, la création et la modification des flux de travail des processus et des compo-

sitions de services complexes est plus facile avec tous les outils disponibles dans les plates-formes

d’orchestration.

En fait, l’orchestration présente les avantages suivants par rapport à la chorégraphie :[16]

1. La coordination des composantes d’un processus est gérée de manière centralisée par un seul

coordonnateur ;

2. La composition est centralisée avec les définitions explicites des opérations et un ordre d’invo-

cation des services Web ;

3. Les services Web peuvent être intégrés sans être conscients du fait qu’ils participent dans un

processus d’affaires plus important ;

4. Des scénarios alternatifs peuvent être mis en place dans les situations anormales, en cas d’erreur

ou d’exception.

L’orchestration semble être plus fiable et plus flexible, mais la chorégraphie présente certainement

aussi des avantages à savoir :

1. Performance : au niveau performance, l’orchestration provoque une surcharge de performance

en raison de flux de travail et de la couche supplémentaire de la plate-forme d’orchestration

elle-même ;

2. Coût : au niveau du coût, la chorégraphie ne nécessite pas une intermédiaire ou un langage

supplémentaire pour la supporter, ce qui réduit énormément les coûts associés à la formation et

l’apprentissage ainsi que la charge de la gouvernance ;

3. Exigences : la chorégraphie est simplement déployée, adoptée, contrôlée et adaptée. Elle n’exige

pas des outils de gestion qui sont habituellement nécessaires dans le cas de l’orchestration.

La chorégraphie décrit les interactions entre multiples services, alors que l’orchestration représente le

contrôle du point de vue de l’une des parties.

Dans l’orchestration, il y a un chef d’orchestre, des joueurs d’instruments (les services impliqués)

et un objectif à atteindre (le service composé). Les joueurs jouent selon la façon dont l’orchestra-

teur conduit. Si ce dernier est remplacé, l’expression harmonique sera différente, c’est à-dire qu’il y

a toujours le même jeu (la composition), mais avec un résultat différent. Dans l’approche orientée

chorégraphie, il y a une chorégraphie et des groupes de danseurs. La chorégraphie désigne l’objectif à

atteindre, mais chaque groupe de danseurs est autonome dans la manière de réaliser et d’atteindre cet

objectif, contrairement à l’orchestration où la réalisation de l’objectif dépend de l’orchestrateur seul,

ce qui présente un inconvénient.
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Le choix entre ces deux approches repose sur plusieurs facteurs, entre autres l’objectif que nous cher-

chons à réaliser. L’orchestration est habituellement utilisée dans les processus d’affaires privés, où

seul le coordonnateur central de l’orchestration est au courant de cet objectif à atteindre. Par contre,

la chorégraphie est un effort de collaboration axé sur l’échange de messages au sein des processus

d’affaires publiques.

Dans le présent travail de recherche, nous sommes intéressés par le renforcement formel et automa-

tique de politiques de sécurité au sein de l’approche fondée sur l’orchestration.

1.5.2 Les langages de composition des services Web

Afin de supporter la composition de services Web, plusieurs langages de composition de services

Web ont été proposés dans la littérature, y compris : XML Language (XLANG) [17], Web Services

Flow Language (WSFL) [18], Business Process Modeling Language (BPML) [19], Web Services

Choreography Description Language (WS-CDL)[20], Business Process Modeling Notation (BPMN)

[21] et Web Services Business Process Execution Language (WS-BPEL) [8].

Ces langages, bien que peu exploités, ont représenté une avancée dans la spécification de processus

métier par la composition de services.

XLANG est un dialecte XML développé par Microsoft, dont l’objectif est de permettre la description

de processus dans le cadre de services Web. C’est une extension de WSDL qui permet la définition

de comportements. Il fournit un modèle d’orchestration de services, et de contrats de collaborations

entre orchestrations. C’est un langage structuré en blocs avec des structures basiques de contrôle de

flots telles que les séquences, "switch" pour les conditions, "while" pour les boucles, "all" pour le

parallèlisme et "pick" pour le choix basé sur des événements temporels ou externes.

WSFL quant à lui, est un langage XML, crée par IBM, permettant la description de composition

de services Web comme faisant partie de la définition d’un processus métier. WSFL est aussi une

extension de WSDL, il est constitué de deux types de compositions : flowModel et globalModel. Le

flowModel spécifie le processus exécutable, alors que le globalModel spécifie la collaboration entre

les participants (business partners).

BPML [19], développé par BPMI.org, regroupant Abode, Corel, BEA, IBM, Sun, etc., BPML est

utilisé pour décrire les processus d’affaires. Sa spécification est comparable à celle de BPEL car il

fournit des constructions et des activités similaires. Il permet de définir les activités basiques pour

recevoir et invoquer des services, des activités structurées qui traitent des choix conditionnels, des

activités parallèles et séquentielles ainsi que des boucles. BPML offre aussi la corrélation des rôles et

des instances. Il est capable de gérer des procédés à long terme. Les messages XML sont utilisés pour

permettre une interaction entre plusieurs participants, similaire aux constructeurs de BPEL. BPML est

également utilisé pour composer des sous-processus d’affaires dans un processus plus large. BPML

offre aussi des mécanismes de gestion des exceptions.
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BPMN [21] est une représentation graphique pour décrire les processus d’affaires au sein d’un flux

de travail (workflow). Il constitue une norme pour modéliser des processus d’affaires. L’objectif prin-

cipal de BPMN est de fournir une solution technique à des utilisateurs d’affaires pour définir et gérer

leurs processus en fournissant une notation standard qui est intuitive et capable de représenter une

sémantique complexe de processus. BPMN supporte la correspondance entre la notation graphique et

les langages d’exécution et d’implémentation tels que BPEL. La modélisation dans BPMN est faite

par des diagrammes simples avec un petit ensemble d’éléments graphiques, ce qui rend ce langage

facile à comprendre par les utilisateurs professionnels et les développeurs.

WS-CDL [20], un langage typique de spécification de chorégraphie qui est une spécification du W3C,

il vise à organiser l’échange d’informations entre les multiples organisations en mettant l’accent sur

la collaboration.

XLANG et WSFL ont été fusionnés pour donner le language WS-BPEL [8], un standard Oasis pour

les orchestrations depuis 2007 et dont les détails seront présentés dans la prochaine section.

1.6 WS-BPEL (Web Service Business Process Execution Language)

WS-BPEL, appelé aussi BPEL [8] est un standard Oasis pour les orchestrations, il définit un modèle

et une grammaire pour décrire le comportement d’un processus métier. BPEL contient plusieurs ca-

ractéristiques de XLANG et WSFL, il hérite ainsi les spécifications d’un langage structuré en blocs

de XLANG, et celles d’un graphe direct de WSFL. Il est donc défini comme un langage structuré en

blocs et graphes directs.

1.6.1 BPEL : Description et caractéristiques

BPEL permet la composition de services Web par le biais de l’orchestration afin d’obtenir un résultat

précis. Le résultat de la composition est nommé un processus, les services concernés sont appelés

partenaires et l’échange de messages est connu comme une activité. BPEL est un langage qui décrit

deux types de processus métiers, abstraits et exécutables :

— Les processus abstraits : expriment le comportement public du langage BPEL. Ils définissent

les échanges de messages entre les différentes parties, sans spécifier le comportement interne

de chacune d’elles. Ils constituent le protocole d’interaction entre le client et le service Web en

spécifiant les échanges publics de messages. Lors d’une transaction commerciale en ligne par

exemple, ils décrivent toutes les opérations effectuées entre deux partenaires, soient un acheteur

et un vendeur, comme l’envoi d’une commande d’achat et la confirmation de cette commande.

Ils ne contiennent pas les détails internes du processus d’affaires et n e sont pas exécutables.

— Les processus exécutables : définissent l’ordre d’exécution des activités qui constituent le pro-

cessus, les partenaires impliqués dans le procédé, les messages échangés entre ces partenaires,

et le traitement d’erreurs spécifiant le comportement en cas d’erreurs ou d’exceptions. Ainsi,

les processus exécutables définissent tous les détails des processus métiers et sont exécutés par
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un moteur d’orchestration. Ils décrivent la partie privée du processus BPEL. Si nous prenons le

même exemple cité précédemment, ils décrivent toute la procédure qui sera déployée derrière

le rideau de l’acheteur, à savoir les opérations de validation du client, de vérification de crédit,

de vérification de disponibilité de marchandises en stock, etc.

BPEL offre de nombreux avantages intéressants tels que, le fait qu’il soit un langage exprimé entière-

ment en XML, il est donc portable à travers différentes plates-formes. BPEL est un langage parallèle,

dont les messages sont échangés dans les deux sens en utilisant des communications synchrones et

asynchrones. Il offre la corrélation des rôles et des instances et il est capable de gérer des procédés à

long terme. Il définit deux types d’activités, basiques et structurées. Il offre la composabilité, cela veut

dire que les activités structurées peuvent être imbriquées et combinées arbitrairement. BPEL permet

de décrire les activités conditionnelles, une invocation d’un service Web peut par exemple compter

sur le résultat d’une autre invocation d’autres services Web. Avec BPEL, il est possible de créer des

boucles, déclarer des variables, copier et attribuer des valeurs, etc. BPEL permet de soutenir la notion

du contexte par l’intermédiaire du <scope> et il offre aussi des mécanismes de gestion d’erreurs et de

la compensation.

Le parallélisme dans BPEL permet de lancer plusieurs services Web simultanément et permet aussi

à un service Web d’effectuer plusieurs activités et instances en même temps afin de traiter et de ré-

pondre à différentes demandes parallèlement. Ce traitement simultané améliore le temps de réponse,

augmente l’efficacité, etc.

BPEL offre un modèle d’interaction "stateful", alors que les services Web utilisent un modèle d’inter-

action sans état "stateless", ce qui signifie qu’une session de conversation entre les services Web n’a

pas de contexte, ni d’état. Après la durée d’une session (time out), celle-ci est détruite. Par contre, la

plupart des processus d’affaires ont besoin d’un meilleur modèle d’interaction pour gérer les conver-

sations qui peuvent durer des heures, des jours, voire même des semaines ou des mois. BPEL offre

ce modèle d’interaction "stateful" pour soutenir les processus d’affaires. Il fournit la capacité de gérer

les transactions commerciales de longue durée.

La corrélation est le mécanisme dans BPEL qui permet à plusieurs processus d’interagir dans une

conversation "stateful" parce qu’il peut y avoir de nombreuses instances du même processus, qui sont

en cours d’exécution en même temps. La corrélation fournit une façon de décider pour quelle instance

du processus, par exemple, un message spécifique est envoyé.

BPEL fournit aussi des mécanismes pour gérer les situations anormales. Quand un événement parti-

culier se produit et perturbe le déroulement normal du processus d’affaire, ces mécanismes prennent

le contrôle et effectuent les traitements nécessaires selon chaque cas suivant la sémantique de BPEL.

La compensation est introduite dans BPEL afin de remédier à des situations où dans un groupe, une

activité échoue alors que d’autres terminent avec succès. La gestion des erreurs et de la compensation

est définie dans la sémantique de BPEL. Cependant, cette dernière nécessite le traitement et la gestion

de plusieurs cas particuliers, ce qui rend sa sémantique très compliquée.
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FIGURE 14 – Structure du processus BPEL

Un processus BPEL définit l’ordre dans lequel interviennent les services Web composés, soit de ma-

nière séquentielle ou parallèle. La structure basique d’un processus BPEL, inspirée de [22], est pré-

sentée dans la figure 14.

Un processus BPEL est composé d’une liste de déclarations globales et de l’activité.

L’activité décrit les principales instructions exécutées par le processus afin de réaliser les fonctions du

service.

Les déclarations globales contiennent les attributs suivants :

— PartnerLinks : un lien de partenaire présente les partenaires impliqués dans le processus et

leurs différents rôles. Il correspond au service avec lequel le procédé échange des informations.

Il représente la relation de conversation entre deux procédés partenaires. Chaque lien de parte-

naire est typé par un partnerLinkType qui est chargé de définir le rôle que joue chacun des deux

partenaires dans une conversation.

— MessageExchanges : est un attribut facultatif utilisé pour enlever l’ambiguïté dans la relation

entre les messages entrants et les activités Replay.

— Variables : permet de spécifier le type des variables utilisées par le processus. Dans BPEL, le

procédé a un état, cet état est maintenu par des variables contenant des données. Ces données

sont combinées afin de contrôler le comportement du processus. Elles sont utilisées dans les

expressions et les opérations d’affectation. BPEL se sert des variables pour passer une donnée

d’une activité à une autre, à l’aide de l’affectation.

— CorrelationSets : c’est un mécanisme utilisé pour distinguer entre les différentes instances

du même processus. Il exprime les moyens par lesquels de nombreux cas du même service
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Web peuvent être réalisés en même temps. Le mécanisme de corrélation garantit l’unicité des

instances du service Web en empêchant la réception de messages qui induisent les mêmes assi-

gnations d’un ensemble de corrélation.

— FaultHandlers : contient les mécanismes pour gérer les erreurs, les exceptions et les situations

anormales.

— EventHandlers : contient les gestionnaires d’événements qui traitent les événements et

déclenchent certains traitements.

Le processus BPEL correspondant en XML-Schema est le suivant :

<process ...>

<partners> ... </partners>

<!-- Web services the process interacts with -->

<variables> ... </variables>

<!-- Data used by the process -->

<correlationSets> ... </correlationSets>

<!-- Used to support asynchronous interactions -->

<faultHandlers> ... </faultHandlers>

<compensationHandlers> ... </compensationHandlers>

<terminationHandlers>... </terminationHandlers>

<!-- Code to execute when "undoing" an action -->

<eventHandlers> ... </eventHandlers>

<!-- Code for handling events-->

(activities)*

<!-- What the process actually does -->

</process>

Dans le langage BPEL, les activités sont liées par un flot de contrôle et sont regroupées en deux

catégories, les activités basiques et celles structurées. Les sections suivantes présentent les descriptions

des différentes activités.

1.6.2 Activités basiques

Dans cette partie, nous passons en revue la liste des principales activités basiques et leurs descriptions

détaillées. La figure 15 illustre les différentes activités basiques du processus BPEL.
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FIGURE 15 – Les activités basiques

Receive

L’activité <receive> doit spécifier le partenaire en interaction en précisant son rôle dans le processus,

le type du port et l’opération fournie. Le PartnerLink doit avoir été crée préalablement. Il s’agit de

la première activité que l’on retrouve dans un flux, à la réception du message, une nouvelle instance

du processus est déclenchée. La sémantique d’un processus où plusieurs "receive" sont associées au

même partenaire n’est pas définie. La syntaxe de <receive> est la suivante :

<receive partnerLink="NCName"

portType="QName"?

operation="NCName"

variable="BPELVariableName"?

createInstance="yes|no"?

messageExchange="NCName"?

standard-attributes>

standard-elements

</receive>
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Reply

<reply> est utilisée pour répondre à une invocation, ce qui impose que cet élément doit obligatoirement

suivre un receive pour le même partenaire, type de port et opération. Cette fonction est définie comme

suit :

<reply partnerLink="NCName"

portType="QName"? operation="NCName"

variable="BPELVariableName"?

faultName="QName"?

messageExchange="NCName"?

standard-attributes>

standard-elements

</reply>

Invoke

Cette fonction permet d’invoquer un service Web au travers d’un PartnerLink qui doit être préala-

blement défini. Les activités <Invoke> prennent en entrée une variable dont le type est défini dans le

WSDL du service Web associé et une variable de sortie si le processus appelé est synchrone. Cette

activité est bloquante dans le cas où l’appel est synchrone. Cette invocation peut être soit synchrone

ou asynchrone selon les modalités du service invoqué. Sa syntaxe est la suivante :

<invoke partnerLink="NCName"

portType="QName"?

operation="NCName"

inputVariable="BPELVariableName"?

outputVariable="BPELVariableName"?

standard-attributes>

standard-elements

</invoke>

Assign

L’activité <assign> est utilisée pour l’affectation des valeurs à des variables. Sa syntaxe est définie

comme suit :

24



<assign validate="yes|no"? standard-attributes>

standard-elements

(

<copy keepSrcElementName="yes|no"?

ignoreMissingFromData="yes|no"?>

from-spec

| to-spec

</copy>

)+

</assign>

Throw

Cette activité permet de signaler explicitement une erreur interne et lancer une exception au cours du

processus. Elle pourra être interceptée à l’aide d’un bloc catch associé au scope dans lequel l’exception

a été lancée. Toute erreur doit avoir un nom unique qui doit être transmis ainsi que les variables

contenant des informations sur l’erreur lorsque un <throw> est invoqué. Sa syntaxe est la suivante :

<throw faultName= QName faultVariable= BPELVariableName ?

standard-attributes>

standard-elements

</throw>

Wait

Cette activité permet d’attendre une durée définie comme attribut de l’élément <wait>, ou jusqu’à

l’expiration d’un certain délai. Sa syntaxe est définie comme suit :

<wait standard-attributes>

standard-elements

(

<for expressionLanguage= anyURI ?>duration-expr</for>

| <until expressionLanguage= anyURI ?>deadline-expr</until>

)

</wait>

Empty

Cette activité représente une activité terminée et donc qui ne fait rien. sa syntaxe est la suivante :
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<empty standard-attributes>

standard-elements

</empty>

Exit

Cette activité est utilisée afin d’arrêter immédiatement le processus d’affaires. Quand <exit> est ap-

pelée, toutes les activités en cours d’exécution doivent être arrêtées immédiatement. Sa syntaxe est

définie comme suit :

<exit standard-attributes>

standard-elements

</exit>

Compensate

Cette activité est utilisée pour invoquer le gestionnaire de compensation. L’attribut scope permet d’in-

diquer la cible de l’activité encapsulée dans l’élément <compensate>. Le gestionnaire de compen-

sation ne peut être invoqué que par les gestionnaires d’erreurs et les gestionnaires de compensation

associés aux scopes externes. Le gestionnaire par défaut compense les scopes fils au cas où aucun

gestionnaire de compensation n’est spécifié.

<compensate standard-attributes>

standard-elements

</compensate>

1.6.3 Activités structurées

Les activités structurées décrivent comment un processus d’affaires est crée en composant des activités

basiques en structures complexes qui permettent d’exprimer le workfow, les structures de contrôle,

la gestion des erreurs et des événements externes et la coordination des messages échangés entre

les différentes instances impliquées dans le processus d’affaires. La figure 16 illustre les différentes

activités structurées.

Sequence

Cette activité permet la composition séquentielle de plusieurs activités. Une activité séquentielle

contient une ou plusieurs activités qui sont exécutées dans le même ordre dans lequel elles sont ci-
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FIGURE 16 – Les activités structurées

tées dans l’élément de séquence. L’activité de séquence se termine lorsque la dernière activité dans la

séquence est terminée.

<sequence standard-attributes>

standard-elements

activity+

</sequence>

BPEL définit dans sa version 2.0, trois fonctions pour exprimer les activités répétitives en utilisant les

boucles : <while>, <RepeatUntil> et <Foreach>, chacune de ces activités est définie comme suit :

While

Cette activité permet d’exécuter l’activité imbriquée aussi longtemps qu’une condition donnée est

vraie. La condition est évaluée au début de chaque itération, ce qui signifie que le corps de la boucle

pourrait ne pas être exécuté (si la condition est fausse dés le départ). La syntaxe est définie comme

suit :

<while standard-attributes>

standard-elements

<condition expressionLanguage="anyURI"?>bool-expr</condition>

activity

</while>
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RepeatUntil

Cette activité se différencie de la précédente, par le fait que le corps de la boucle est exécuté au moins

une fois, puisque la condition est évaluée à la fin de chaque itération. Sa syntaxe est la suivante :

<repeatUntil standard-attributes>

standard-elements

activity

<condition expressionLanguage="anyURI"?>

bool-expr</condition>

</repeatUntil>

Foreach

L’activité <forEach> exécute l’activité qui y est imbriquée exactement N fois où N est égal à final-

CounterValue - startCounterValue + 1. Sa synatxe est comme suit :

<forEach counterName="BPELVariableName" parallel="yes|no"

standard-attributes>

standard-elements

<startCounterValue expressionLanguage="anyURI"?>

unsigned-integer-expression

</startCounterValue>

<finalCounterValue expressionLanguage="anyURI"?>

unsigned-integer-expression

</finalCounterValue>

<completionCondition>?

<branches expressionLanguage="anyURI"?

successfulBranchesOnly="yes|no"?>?

unsigned-integer-expression

</branches>

</completionCondition>

<scope ...>...</scope>

</forEach>

Pick

Cette activité permet d’effectuer l’exécution non déterministe de l’un des chemins en fonction du dé-

clenchement d’un événement extérieur. <pick> est constituée d’un ensemble de branches de la forme

événement-activité où exactement une des branches sera sélectionnée. Une branche est sélectionnée

si l’événement qui lui est associé se produit. Après que l’activité <pick> ait acceptée un événement,
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les autres événements ne sont plus acceptés. Les événements possibles sont l’arrivée d’un message ou

une alarme. Chaque activité <pick> doit contenir au moins un événement onMessage. Sa syntaxe est

la suivante :

<pick createInstance="yes|no"? standard-attributes>

standard-elements

<onMessage partnerLink="NCName"

portType="QName"?

operation="NCName"

variable="BPELVariableName"?

messageExchange="NCName"?>+

<correlations>?

<correlation set="NCName" initiate="yes|join|no"? />+

</correlations>

activity

</onMessage>

</pick>

Flow

Cette activité représente l’exécution parallèle d’activités basiques ou composées. Elle permet de re-

présenter la simultanéité et la synchronisation. Le regroupement de plusieurs activités dans un <flow>

permet la modélisation de la concurrence. Un <flow> se termine lorsque toutes les activités qu’il

contient sont terminées. Sa syntaxe <flow> est définie comme suit :

<flow standard-attributes>

standard-elements

<links>?

<link name="NCName" />+

</links>

activity+

</flow>

Scope

La fonction <scope> fournit un contexte de comportement pour chaque activité qu’elle contient.

Un scope peut définir une activité imbriquée avec son propre associé <partnerLinks>, <messageEx-

changes>, <variables>, <correlationSets>, <faultHandlers>, <compensationHandler>, <termination-

Handler>, et <eventHandlers>. Les variables définies dans un scope existent tant qu’il est actif. Un

scope est actif lorsque ses activités peuvent être exécutées et se termine lorsque toutes les activités
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qu’il contient ont terminé.

Les deux mécanismes pour traiter les situations anormales, le gestionnaire d’erreurs et le gestionnaire

de compensation, sont concernés par toutes les étapes de l’exécution. Le gestionnaire d’erreurs réagit

aux événements qui se produisent pendant l’exécution du corps du scope, auquel cas, le corps du scope

est bloqué et le gestionnaire d’erreurs est activé.

Par contre, la compensation est installée lorsque le corps du scope se termine avec succès, elle est

stockée et reste disponible pour d’éventuelles futures utilisations, afin de permettre d’annuler des

actions effectuées précédemment. Un scope est défini ainsi :

<scope isolated="yes|no"? exitOnStandardFault="yes|no"?

standard-attributes>

standard-elements

<variables>?

...

</variables>

<partnerLinks>?

...

</partnerLinks>

<messageExchanges>?

...

</messageExchanges>

<correlationSets>?

...

</correlationSets>

<eventHandlers>?

...

</eventHandlers>

<faultHandlers>?

...

</faultHandlers>

<compensationHandler>?

...

</compensationHandler>

<terminationHandler>?

...

</terminationHandler>

activity

</scope>
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En plus des activités, un scope peut contenir des gestionnaires d’erreurs, de compensation, d’événe-

ments et de terminaison, dont les descriptions suivent.

Compensation handler (Gestionnaire de compensation)

S’il est défini, le gestionnaire de compensation contient l’activité qui sera effectuée dans le cas où

l’utilisateur désire compenser l’activité du scope. Le gestionnaire de compensation est installé lorsque

le scope se termine avec succès. Il est défini par la syntaxe suivante :

<compensationHandler>

activity

</compensationHandler>

Fault handler (Gestionnaire d’erreur)

<catch> permet de traiter une erreur spécifiée par son nom. Cependant, <catchAll> est capable de trai-

ter toutes les erreurs qui ne sont pas explicitement spécifiées. Les erreurs sont signalées par l’activité

<throw> qui interrompt l’exécution normale du scope et active le gestionnaire d’erreur correspondant,

s’il est défini, sinon un gestionnaire par défaut est exécuté.

<faultHandlers>

<catch faultName="QName"?

faultVariable="BPELVariableName"?

( faultMessageType="QName" | faultElement="QName" )? >*

activity

</catch>

<catchAll>?

activity

</catchAll>

</faultHandlers>

Event handler (Gestionnaire d’événement)

Chaque scope, ainsi que tout le processus métier, peuvent être associés à un gestionnaire d’événe-

ments. Tout gestionnaire est associé à un événement particulier (un message entrant ou un timeout)

et définit les activités qui doivent être effectuées si cet événement se produit. Quand un événement

survient, le gestionnaire correspondant est exécuté en parallèle avec l’activité principale. Les autres

événements seront également traités simultanément, même dans le cas de deux occurrences identiques.

Sa syntaxe est présentée comme suit :
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<eventHandlers>?

<onEvent partnerLink="NCName"

portType="QName"?

operation="NCName"

( messageType="QName" | element="QName" )?

variable="BPELVariableName"?

messageExchange="NCName"?>*

<correlations>?

<correlation set="NCName" initiate="yes|join|no"? />+

</correlations>

<fromParts>?

<fromPart part="NCName" toVariable="BPELVariableName" />+

</fromParts>

<scope ...>...</scope>

</onEvent>

<onAlarm>*

(

<for expressionLanguage="anyURI"?>duration-expr</for>

| <until expressionLanguage="anyURI"?>deadline-expr</until>

)?

<repeatEvery expressionLanguage="anyURI"?>?

duration-expr

</repeatEvery>

<scope ...>...</scope>

</onAlarm>

</eventHandlers>

Termination handler (Gestionnaire de terminaison)

Après avoir terminé l’activité principale du scope et toutes les instances du gestionnaire d’événements,

le gestionnaire de terminaison est exécuté. Cette fonction fournit aux scopes la possibilité de contrôler

aussi la terminaison forcée de certaines activités. Sa syntaxe est présentée comme suit :

<terminationHandler>

activity

</terminationHandler>

BPEL est un langage riche et très utile, cependant plusieurs de ses fonctionnalités sont compliquées et

leurs spécifications présentent une ambiguïté car il ne dispose pas d’une sémantique formelle. Parmi

ces fonctionnalités, nous citons les quatre gestionnaires : d’erreurs, de compensation, d’événement et

de terminaison, que nous allons nommer le fragment (EFTC). À titre d’exemple, pour annuler une
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activité déjà achevée, BPEL offre cette possibilité par le biais de l’activité "Compensate". Cependant,

cette opération nécessite le traitement et la gestion d’un grand nombre de cas particuliers, ce qui

entraîne une grande confusion. Ainsi, une formalisation du langage BPEL s’avère nécessaire.

1.7 Fonctionnalités de BPEL

En tant que langage d’orchestration, BPEL possède de nombreuses fonctionnalités intéressantes, in-

cluant :

— Transaction : une transaction est un groupe d’activités qui atteignent un objectif logique dans

une composition de services. Elle doit être soit entièrement exécutée, soit annulée. Une exécu-

tion partielle d’une transaction n’est pas autorisée. Dans BPEL, cette fonctionnalité est fournie

par les gestionnaires de compensation.

— Délai : en affaires, les délais sont très importants. Un processus peut prendre différentes me-

sures, que la date limite soit dépassée ou non ou que certains événements se produisent avant

ou après la date limite. Il sera utile d’avoir un moyen de les implémenter à travers des activités

(pick, wait, delay, etc.) et des gestionnaires d’événements. BPEL fournit ces fonctionnalités.

— Tolérance aux erreurs : lorsqu’une erreur se produit, nous devons la gérer. Parfois, la gestion des

exceptions ne suffit pas et nous avons besoin d’un moyen qui nous permet de maintenir le sys-

tème dans un état cohérent tout le temps. Si un système tombe en panne, nous devrons peut-être

récupérer le dernier état cohérent. Des gestionnaires d’erreurs et de terminaisons sont utilisés

à cette fin. Une exception n’est pas nécessairement due au dysfonctionnement du système, elle

peut refléter un scénario commercial qui n’est pas censé se produire.

Un élément clé pour gérer les erreurs est d’utiliser le scope, il donne un moyen de spécifier

comment intercepter une erreur qui s’est produite dans une partie du code. Si le scope n’est

pas désigné à gérer l’erreur, il va utiliser l’ instruction ’re-throw’ pour la transmettre à un scope

parent. BPEL fournit tous ces types d’activités, ce qui fait de lui un excellent langage au niveau

de la tolérance aux erreurs.

— Événement : lors de l’exécution d’un processus métier, différents événements prévus ou impré-

vus peuvent se produire. Il est important pour un langage utilisé en processus d’affaire d’avoir

un moyen simple de capturer et de répondre aux événements. BPEL propose des gestionnaires

d’événements pour gérer ces situations.

— Instanciation : un service Web peut servir plusieurs clients en même temps. Une fois qu’une

demande arrive, une instance de service est créée et le service reste disponible pour les autres

demandes. Un tel langage devrait nous permettre de créer et de gérer plus facilement des ins-

tances d’un service. BPEL offre la possibilité d’instancier un processus.

— Corrélation : pour qu’un service puisse gérer correctement plusieurs conversations parallèles,

il est nécessaire d’implémenter des règles dites de corrélation de messages, qui permettent au

service de corréler les messages entrants avec les instances de conversation auxquelles ils se
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réfèrent. BPEL permet de gérer cela via des ensembles et des propriétés de corrélation qui

identifient de manière unique une conversation.

— Communication synchrone / asynchrone : le processus métier ne peut pas accepter d’être tou-

jours bloqué jusqu’à ce qu’une réponse à une demande soit reçue. La communication synchrone

diminuera considérablement les performances globales du processus métier. BPEL permet une

communication synchrone et asynchrone.

— Séparation des aspects : BPEL n’est pas un langage purement orienté aspect mais il sépare

les différents aspects tels que les événements, les erreurs, les compensations, etc., via les ges-

tionnaires EFCT. La séparation entre les aspects produit des codes avec des caractéristiques

intéressantes telles que :

— Facile à maintenir : la compréhension et la modification des services Web sont plus faciles ;

— Transparence : facile à connaître les aspects mis en place et leurs contenus ;

— Logiciel de haute qualité : pour chaque aspect, nous pouvons avoir la bonne personne

ayant les compétences appropriées pour le produire ;

— Possibilité de permettre à l’utilisateur final de modifier l’aspect : Si le langage de spécifi-

cation de l’aspect est suffisamment simple pour être compris par les utilisateurs normaux ;

— Possibilité de modifier le code sans arrêter et redéployer le service : Ceci est possible dans

le cas où l’aspect est lui-même un service ou un paramètre (données d’entrée) d’un autre

service.

1.8 Conclusion

Dans ce chapitre, nous avons fait un tour d’horizon des services Web. Nous avons commencé par

présenter les architectures, les technologies et les standards qui les constituent. Ensuite, nous avons

énoncé le principe de composition de services Web et les deux approches pour le réaliser, soit l’orches-

tration et la chorégraphie. Puis, nous avons énuméré les différents langages de composition en mettant

l’accent sur le standard d’orchestration BPEL. Puis, nous avons présenté un survol des principales

caractéristiques et fonctionnalités de ce langage. Ensuite, nous avons signalé les problèmes ayant trait

à la confusion et à l’ambiguïté liées aux quatre gestionnaires d’erreur (fault handler, compensation

handler, termination handler et event handler), afin d’exposer la motivation derrière l’émergence de ce

travail de recherche et de montrer la nécessité d’une formalisation du langage BPEL.
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Chapitre 2

Différentes approches de renforcement de
politiques de sécurité

2.1 Introduction

L’objectif du présent travail nous incite à présenter un survol des différentes politiques de sécurité et

des différents mécanismes de renforcement. Ce chapitre est structuré comme suit : dans un premier

temps, nous présentons les classes de politiques de sécurité, en particulier de propriétés de sécurité.

Puis, nous survolons les différents mécanismes de renforcement de politiques de sécurité. Enfin, nous

passons en revue les principaux travaux qui se sont attardés sur la question de renforcement de la

sécurité dans des compositions de services Web et particulièrement au niveau du langage BPEL.

2.2 Politiques et propriétés de sécurité

Dans la suite de ce paragraphe, nous présentons des définitions et des formalisations de politiques et

de propriétés de sécurité, en se basant sur les travaux [23–26]

2.2.1 Politiques de sécurité

Une politique de sécurité définit un ensemble de contraintes qui doivent être respectées par les exé-

cutions effectuées par un système. D’après les auteurs de [23], une politique de sécurité est exprimée

par un prédicat P sur l’ensemble d’exécutions Σ. L’ensemble d’exécutions Σ satisfait la politique de

sécurité P si et seulement si P(Σ) est vrai. D’après [26] , cette définition permet de spécifier n’importe

quel type de politiques de sécurité, incluant les suivantes :

Contrôle d’accès : une politique de sécurité qui définit l’ensemble des moyens qui garantissent que

seules les entités autorisées peuvent accéder aux ressources d’un système informatique.

Disponibilité : une politique de disponibilité a pour objectif de s’assurer que le système d’information

est accessible en temps voulu aux utilisateurs autorisés.
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Flot d’information : une politique de sécurité qui spécifie les règles qui limitent le type d’informa-

tion qui circule entre les différentes composantes d’un système. La politique de non-interférence est

l’exemple de base pour cette politique de sécurité, elle permet de vérifier que dans un système d’in-

formation, il n’existe aucune information privée qui découle vers une information publique. Elle a été

définie pour la première fois en 1982 par Goguen et Meseguer [27].

2.2.2 Propriétés de sécurité

Une politique de sécurité P(Σ) est une propriété de sécurité si elle peut être définie par un prédicat P̂

sur des exécutions individuelles. Formellement, les auteurs de [25] donnent la définition suivante :

P(Σ) = ∀σ ∈ Σ.P̂(σ)

Avec Σ un ensemble d’exécutions individuelles.

Dans la littérature, les propriétés de sécurité sont classées en deux importantes classes, à savoir, les

propriétés de sûreté et les propriétés de vivacité.

Propriété de sûreté

Une propriété de sûreté exprime le fait que "quelque chose de mal ne se produira pas au cours de

l’exécution d’un programme". Cela veut dire que dès qu’une séquence finie viole la propriété de

sécurité, rien ne peut se produire pour corriger cette violation.

Formellement, selon [24], P est une propriété de sûreté si et seulement si :

(∀σ : σ ∈ Sω : ¬P(σ)⇒ (∃i : 0≤ i : (∀β : β ∈ Sω : ¬P(σ [..i]β ))))

Où :

— Sω est l’ensemble de toutes les séquences finies, définies sur un ensemble d’actions S.

— σ est une séquence finie .

— β est une extension de σ .

Autrement dit et selon cette définition, si P est violée par σ alors aucune extension β de σ ne peut

satisfaire P.

— Les propriétés de contrôle d’accès sont des propriétés de sûreté.

Propriété de vivacité

Une propriété de vivacité exprime le fait que "quelque chose de bien finira par avoir lieu durant

l’exécution d’un programme". Cela veut dire qu’aucune exécution partielle ne peut être rejetée, car il
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est toujours possible que "la bonne chose" se produira dans le futur. La définition formelle selon [24]

est la suivante :

P est une propriété de vivacité si et seulement si :

(∀α : α ∈ Sω : (∃β : β ∈ Sω : P(αβ )))

Où :

— Sω est l’ensemble de toutes les séquences finies, définies sur un ensemble d’actions S.

— α et β sont deux séquences finies.

— αβ désigne la séquence résultante de la concaténation des deux séquences α et β

Autrement dit et selon cette définition, chaque séquence peut être étendue vers une séquence satisfai-

sant la propriété de vivacité P.

— La disponibilité est une propriété de vivacité.

Dans [25], Alpern et Schneider ont prouvé que toute propriété de sécurité peut être exprimée par

l’intersection d’une propriété de sûreté et d’une propriété de vivacité.

Certaines propriétés ne sont ni des propriétés de sûreté ni de vivacité, mais elles peuvent être séparées

en des parties de sûreté et d’autres de vivacité, comme il a été prouvé par [25] en utilisant l’automate

de Buchi [28].

2.3 Différents mécanismes de renforcement de politiques de sécurité

Renforcer une politique de sécurité sur un système donné est en fait appliquer une technique qui nous

permet de s’assurer que le système en question se comporte conformément aux règles de la politique

de sécurité, et qu’aucun comportement qui viole cette dernière ne peut être effectué par le système.

Il est important, avant de proposer un nouveau mécanisme de renforcement de politique de sécurité,

d’étudier et de comprendre la classe de cette politique de sécurité, ainsi que la puissance de ce méca-

nisme. D’après les auteurs de [23], nous devons également nous poser deux questions importantes :

1. Quelles sortes de politiques de sécurité pouvons-nous et devons-nous exiger de notre système?

2. Quels mécanismes faut-il mettre en place pour appliquer ces politiques?

Dans la littérature, il existe trois principales approches de renforcement de politiques sécurité : l’ana-

lyse statique, l’analyse dynamique et la réécriture de programmes.

2.3.1 Analyse statique

L’analyse statique est une technique qui permet d’analyser un programme avant de l’exécuter. Le

résultat de l’analyse peut être soit l’acceptation ou le rejet du programme. Il s’agit de vérifier que
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toutes les exécutions possibles du programme satisfont la politique de sécurité. Il suffit qu’une seule

exécution viole la politique de sécurité pour que tout le programme soit rejeté. Cette technique est

utilisée pour certains systèmes dans lesquels on ne peut prendre le risque d’exécuter des programmes,

sans s’assurer préalablement de la correction de leur comportement vis-à-vis de certaines propriétés

de sécurité cruciales. Comme par exemple les systèmes utilisés dans des applications critiques telles

que les réacteurs nucléaires, le lancement de fusée, etc.

Les politiques de sécurité qui peuvent être statiquement renforcées, sont appelées statiquement ren-

forçables.

Dans la littérature, il existe plusieurs exemples d’analyse statique, on cite ceux les plus utilisés :

1. Analyse orientée flots ;

2. Analyse par évaluation de modèles ;

3. Analyse par typage ;

4. Analyse par interprétation abstraite.

Analyse orientée flots[29]

Cette méthode permet d’analyser le flot de données ou le flot de contrôle, de telle sorte à représenter

tous les comportements du programme, sans avoir à l’exécuter. L’analyse du flot de contrôle permet

de suivre le flot d’exécution du programme, en retraçant toutes les interactions possibles entre les

blocs d’instructions. Alors que l’analyse du flot de données permet d’identifier le flot d’information à

un point précis du programme, ainsi que de suivre le déplacement de toutes les données que se soit à

l’intérieur du programme où vers les autres programmes qui lui sont connectés.

Vérification par évaluation de modèles[30]

Cette technique connue aussi sous son nom anglais "Model checking" consiste à vérifier si un modèle

représentant un programme satisfait une propriété donnée. Par conséquent, au lieu de raisonner sur

le programme lui-même, on raisonne sur le modèle qui le représente. Donc, il faut commencer par

modéliser le programme par un modèle fini, puis il faut définir la propriété de sécurité à renforcer,

généralement, dans ce type de vérification c’est la logique temporelle qui est la plus utilisée. Enfin, il

faut utiliser le modèle afin de vérifier les propriétés de la politique de sécurité. Le modèle est souvent

exprimé par un graphe orienté constitué de noeuds et d’arcs. Un ensemble de propositions atomiques

est associé à chaque noeud. Ces noeuds représentent les états d’un programme, les arcs représente

les exécutions qui changent ces états, et les propositions atomiques désignent les propriétés de base

caractérisant un point spécifique de l’exécution.

Vérification par typage[31]
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Cette technique se base sur les types pour vérifier si un programme est correct ou non. Elle a été mise

au point pour garantir que toutes les valeurs affectées aux variables d’un programme sont conformes à

leurs types. Cette méthode se base sur la forme syntaxique pour prouver l’absence de comportements

indésirables dans un programme. Dans une approche de sécurité et de mécanisme de sécurité, les

programmes sont dits corrects s’ils sont bien typés par rapport à une propriété donnée. Cette analyse

doit établir une approximation statique du comportement du programme vis à vis de la propriété à

renforcer.

Analyse par interprétation abstraite [32]

L’analyse par interprétation abstraite consiste à prévoir le comportement d’un programme, avant son

exécution, en remplaçant les valeurs réelles qui seront utilisées, par des valeurs abstraites. Ces der-

nières sont nettement plus faciles à manipuler lors de la vérification d’une propriété de sécurité donnée.

Dans ce qui suit, nous présentons deux mécanismes de sécurité appartenant à la gamme d’outils d’ana-

lyse statique.

TAL (Typed Assembly Language) [33]

Il permet de garantir qu’avant l’exécution, un programme satisfait quelques spécifications. Il utilise

les systèmes de type afin de vérifier la correction d’un programme. Son principe majeur repose sur le

fait que si le typage des variables est bien conservé alors le programme généré est sûr.

PCC (Proof-Carrying Code) [34]

C’est un mécanisme de sécurité statique permettant à un producteur de code de convaincre un utilisa-

teur que son code respecte la politique de sécurité désirée par ce dernier. Pour gagner la confiance du

consommateur, le producteur doit associer au code "potentiellement malicieux" une preuve formelle

démontrant que ce code respecte la politique de sécurité en question. Ainsi, l’utilisateur n’aura qu’à

vérifier la validité de cette preuve en utilisant un vérificateur de preuves. Une fois que cette vérification

est faite, le code peut être exécuté en toute sécurité.

Les techniques d’analyse statiques vérifient un programme sans l’exécuter. Ainsi, ces techniques ne

permettent pas de vérifier, par exemple, si un programme envoi un fichier qu’il a reçu au cours de son

exécution. Par ailleurs, les techniques d’analyse dynamique, qui font l’objet du prochain paragraphe,

permettent de vérifier un programme au cours de son exécution.

2.3.2 Analyse dynamique

L’analyse dynamique, appelée aussi l’analyse par monitorage, est une technique qui permet d’analyser

un programme au cours de son exécution. En effet, cette technique permet de prendre des décisions en

se basant sur des informations disponibles au cours de l’exécution du programme. Un moniteur d’exé-

cution (EM) est un mécanisme qui s’exécute en même temps que le programme à analyser et il inter-

vient dans le cas où le programme est sur le point d’exécuter une action qui viole la politique de sécu-
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rité. Généralement, la procédure d’intervention consiste en l’arrêt de l’exécution du programme. Les

EMs exécutant ce type de procédure sont appelés les moniteurs d’exécution conventionnels (CEM),

cependant il existe d’autres moniteurs d’exécution ayant des procédures d’intervention plus puissantes

leur permettant d’insérer ou de supprimer des actions dans le programme à renforcer, ces derniers sont

appelés, des moniteurs d’exécution basés sur la réécriture (RWEM).

Des exemples de méthodes dynamiques peuvent être trouvés dans [35, 36]. Des approches dyna-

miques et statiques sont souvent utilisées ensemble : le projet SASI [37] est un exemple de l’approche

dynamique qui bénéficie de l’analyse statique pour obtenir une performance équilibrée.

Les politiques de sécurité qui peuvent être renforcées par moniteur d’exécution sont appelées EM-

renforçables.

2.3.3 Réécriture de programme

Cette technique repose sur un mécanisme qui renforce une politique de sécurité sur un programme en

réécrivant le programme cible. Cette technique ne nécessite pas de vérifier si le programme satisfait

la politique de sécurité ou non, car ce dernier est automatiquement réécrit pour générer une nouvelle

version qui satisfait la politique de sécurité. Cette nouvelle version doit conserver les mêmes traces

que l’ancienne exceptées celles qui violent la politique de sécurité. Dans [38], les auteurs ont montré

que l’approche de réécriture de programme peut renforcer quelques politiques de sécurité que les ap-

proches statiques et dynamiques ne peuvent pas renforcer. D’autres exemples d’approche de réécriture

de programme sont présentées dans [39, 40]

Les politiques de sécurité qui peuvent être renforcées par réécriture de programme sont appelées RW-

renforçables.

2.4 Caractérisation formelle des politiques de sécurité

Dans cette section, nous proposons les principaux travaux liés à la caractérisation formelle des poli-

tiques de sécurité.

2.4.1 Automates de sécurité

Schneinder est le premier, à avoir contribué de façon pertinente dans le domaine de la caractérisation

formelle des politiques de sécurité. Dans son travail décrit dans [26], il a défini la classe de politiques

de sécurité CEM-renforçable.

Cette contribution [26] consiste en deux points importants, à savoir la caractérisation formelle des

politiques de sécurité que l’on peut appliquer par le monitorage d’exécution (CEM-renforçable) ; et

la définition d’un nouveau modèle d’automates, les "automates de sécurité" permettant de spécifier la

classe de politiques de sécurité CEM-renforçable.
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Selon [26], une politique de sécurité P est CEM-renforçable si elle satisfait les trois conditions sui-

vantes :

1. La politique de sécurité P est une propriété de sécurité.

P(Σ) = ∀σ ∈ Σ.P̂(σ)

avec P̂ un prédicat sur des exécutions.

2. La politique de sécurité P est fermée par préfixe. Si une séquence appartient à la propriété, alors

tous ses préfixes appartiennent à la propriété (signifie satisfont la propriété).

(∀τ ∈ Σ : ¬P̂(τ)⇒ (∀σ ∈ Σ : ¬P̂(τσ)))

avec Σ est l’ensemble des exécutions et τσ signifie l’exécution τ suivi de l’exécution σ .

3. Toute trace d’exécution arrêtée (c.à.d. qui ne satisfait pas la propriété) doit être arrêtée ou rejetée

dans un temps fini.

(∀σ ∈ Σ : ¬P̂(σ)⇒ (∃i> 0 : ¬P̂(σ [..i])))

En considérant ces conditions, la classe de politiques de sécurité CEM-renforçables, est un sous-

ensemble de propriétés de sûreté. Comme mentionné précédemment, selon [26], les politiques de sé-

curité CEM-renforçables peuvent être exprimées par des automates de sécurité. Dans [26], Schneider

définit un automate de sécurité comme étant un quadruplet < A,Q,Q0,δ > avec :

— A est un ensemble dénombrable d’actions ;

— Q est un ensemble fini ou infini dénombrable d’états ;

— Q0 est l’état initial, c’est un élément de Q ;

— δ : Q×A→ Q est la fonction de transition.

Un automate de sécurité possède un ensemble fini ou infini dénombrable d’états et une relation qui

définit les transitions permettant de changer d’un état à un autre.

Pour un état q et une action a, (q,a) est définie si le moniteur d’exécution est supposé accepter l’action

a lorsqu’il est dans l’état q.

La transition (q,a) n’est pas définie si le moniteur d’exécution est supposé empêcher l’exécution de

l’action a lorsqu’il est dans l’état q.

L’automate de sécurité ne dispose pas d’états accepter, par contre, il dispose d’un état appelé l’état

erreur, l’entrée dans cet état signifie qu’une violation de la propriété de sécurité est détectée.
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Si l’automate de sécurité peut faire une transition alors le programme est autorisé à exécuter cette

action, sinon l’automate rentre dans l’état erreur et il arrête l’exécution du programme pour avoir

tenté de violer la politique de sécurité.

Nous remarquons que d’après le travail de Schneider, l’automate de sécurité décrit ci-dessus, suppose

que le moniteur agit seulement en arrêtant l’exécution de la cible en cas de tentation de violation de la

politique de sécurité. En se basant sur la contribution de Schneider [26], Bauer et al. [23] ont introduit

un nouveau concept formel beaucoup plus élaboré que les automates de sécurité de Schneider. Ce

dernier donne plus de puissance et de moyens au moniteur afin qu’il puisse réagir différemment à une

tentative de violation de la politique de sécurité renforcée. Il s’agit d’un nouveau modèle de moniteur

d’exécution, basé sur la réécriture de programmes, qui en cas de tentation de violation de la politique

de sécurité, offre la possibilité de corriger l’exécution de la cible au lieu de l’arrêter régulièrement.

Pour mettre en place ce modèle, Bauer et al. ont défini les quatre types d’automates suivantes :

2.4.2 Automates de troncation

Ce type d’automates est similaire aux automates de sécurité de Schneider expliqué plus haut. Un

moniteur d’exécution spécifié par ce type d’automates peut seulement arrêter les exécutions de la

cible qui ne respectent pas la politique de sécurité à renforcer. L’automate ne fait qu’intercepter les

actions disponibles sur le canal d’entrée, les analyse et les émet sur le canal de sortie. Il continue ainsi

jusqu’à détection d’une action interdite, et dans ce cas, il arrête l’exécution de la cible et n’émet pas

l’action en question sur le canal de sortie.

2.4.3 Automates d’insertion

Les moniteurs spécifiés par ces automates ont la capacité, en cas de tentation de violer la politique

de sécurité, d’insérer ultérieurement des actions dans le flux d’exécution à la place des programmes

contrôlés afin de les rendre conformes. Cependant, ils peuvent arrêter l’exécution de la cible en cas de

violation irréparable.

Formellement, selon [23], l’automate d’insertion est défini comme suit :

< A,Q,q0,δ ,γ > avec :

— A est l’ensemble de symboles d’entrée ;

— Q est l’ensemble fini ou infini dénombrable d’états ;

— q0 est l’état initial ;

— δ : Q×A→ Q est la fonction de transition ;

— γ est la fonction d’insertion qui permet d’insérer les actions dans la séquence de programme.
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2.4.4 Automates de suppression

En cas de tentation de violer la politique de sécurité, les moniteurs spécifiés par ces automates, au

lieu d’arrêter l’exécution de la cible, ont la capacité de supprimer des actions individuelles du flux de

l’exécution, cependant, ils peuvent l’arrêter en cas de violation irréparable.

Comme il a été défini dans [23], les automates de suppression sont formellement définis comme suit :

< A,Q,q0,δ ,ω > avec :

— A est l’ensemble de symboles d’entrée ;

— Q est l’ensemble fini ou infini dénombrable d’états ;

— q0 est l’état initial ;

— δ : Q×A→ Q est la fonction de transition ;

— ω : A×Q→{−,+} est la fonction de suppression qui permet de déterminer si l’action d’entrée

doit être effectuée (+) ou supprimée (-).

2.4.5 Automates d’édition

Les moniteurs spécifiés par ce type d’automates combinent les capacités des automates de suppression

et d’insertion. Cet automate peut insérer et supprimer des actions dans le flux d’exécution, cependant

si la violation est irréparable, il doit arrêter l’exécution de la cible.

Selon [23], un automate d’édition est formellement défini par un quintuplet < Q,q0,δ ,ω ,γ > avec :

— Q est l’ensemble fini ou infini dénombrable d’états ;

— q0 est l’état initial ;

— δ : Q×A→ Q est la fonction de transition ;

— ω : A×Q→{−,+} est la fonction de suppression qui permet de déterminer si l’action d’entrée

doit être effectuée (+) ou supprimée (-) ;

— γ est la fonction d’insertion qui permet d’insérer les actions dans la séquence de programme en

réponse à une action d’entrée interceptée.

Le moniteur d’exécution par réécriture de programmes RWEM, renforce la politique de sécurité en

modifiant les exécutions de la cible, donc il doit satisfaire les deux propriétés fondamentales suivantes :

1. La correction : toutes les traces d’exécutions observables émises par le programme doivent

satisfaire la politique de sécurité renforcée. Les traces d’exécutions tentant de violer la politique

de sécurité ne devraient pas être émises. Ceci est garanti par la suppression ou l’insertion.

2. La transparence : Le RWEM doit préserver la sémantique des exécutions qui satisfont déjà la

politique de sécurité. En d’autres termes, les actions entreprises par le mécanisme de sécurité
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ne devraient pas empêcher une séquence d’actions satisfaisant la politique de sécurité d’être

exécutée.

En considérant ces deux propriétés, les mécanismes de renforcement peuvent être classés en trois

catégories :

— Renforcement conservateur : il s’agit des RWEM qui vérifient la propriété de correction mais

pas nécessairement celle de transparence.

— Renforcement précis : il s’agit des RWEM qui vérifient la propriété de correction. En plus,

ce genre de renforcement ne modifie pas les séquences d’actions respectant la politique de

sécurité à renforcer. Autrement dit, si la séquence d’entrée est valide, l’automate doit l’émettre

intégralement action par action sans interruption ni modification. Ainsi, l’automate va laisser

s’exécuter complètement sans intervenir pour la modifier, toute séquence qui vérifie la politique

sécurité et va rejeter celle qui ne respecte pas la politique en question.

— Renforcement effectif : Ce mode de renforcement regroupe les RWEM qui sont des renfor-

cements conservateurs et qui vérifient aussi la propriété de transparence. Ce genre de renfor-

cement est plus puissant que le renforcement précis vu qu’il reconnaît les séquences valides

qui diffèrent syntaxiquement, mais qui sont sémantiquement équivalentes (ce qui satisfait la

propriété de transparence).

Un automate d’édition assure la correction en modifiant les exécutions invalides en d’autres

valides, et il assure la transparence en transformant les exécutions valides en exécutions valides

équivalentes, c-à-d syntaxiquement différentes, mais sémantiquement équivalentes aux origi-

nales.

2.5 Caractérisation des politiques de sécurité selon la théorie de
calculabilité

Dans [38], Hamlen et al. ont proposé une nouvelle caractérisation des politiques de sécurité, il s’agit

d’une classification plus générale que celle établie par Ligatti et al. dans [23]. Hamlen et al. ont lié

leur classification à la théorie de calculabilité. Dans cette contribution, un programme est considéré

comme une machine programme (PM) qui est une machine de Turing déterministe manipulant trois

rubans de longueur infinie :

— Le ruban d’entrée : contient la séquence d’entrée du programme;

— Le ruban de travail : modélise l’espace de travail fourni au programme durant son exécution.

Cet espace n’est pas accessible au mécanisme de renforcement ;

— Le ruban trace : enregistre les actions pertinentes à la sécurité, exécutées par une PM. Ce ruban

permet de distinguer entre les actions observables et non observables de l’exécution. Cet espace

est accessible au mécanisme de renforcement.
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Soit E l’ensemble de tous les événements observables. En utilisant cette modélisation en termes de

rubans, le modèle proposé nous permet de comprendre les raisons derrière l’impossibilité d’un méca-

nisme de renforcement de renforcer une politique de sécurité donnée [38] :

— Le mécanisme de sécurité ne dispose pas d’assez d’événements observables pour lui permettre

de renforcer la politique de sécurité. Dans ce cas, c’est l’ensemble des événements E qui est

inadéquat à l’application de la politique de sécurité en question et non pas le mécanisme de

renforcement.

— Le mécanisme de sécurité ne possède pas assez de puissance de calcul pour prévenir une vio-

lation de la politique de sécurité. Dans ce cas, ce n’est pas l’ensemble E qui doit être remis en

question. Les auteurs concluent que quand un mécanisme de renforcement échoue, il se peut

que d’autres réussissent, il suffit d’essayer un autre mécanisme de renforcement plus puissant.

Ainsi, à partir de ce modèle formel, les auteurs ont proposé la classification suivante pour les trois

mécanismes de renforcement :

— Renforcement statique : un mécanisme de sécurité qui renforce statiquement une politique P,

modélisé par une machine de Turing Mp qui prend comme entrée une machine programme

M modélisant le programme à renforcer. Si M satisfait P, alors Mp accepte M dans un temps

fini ; sinon Mp rejette M dans un temps fini. Il s’agit des politiques de sécurité pour lesquelles, il

existe une machine de Turing qui, dans un temps fini, accepte un programme donné si ce dernier

satisfait la politique de sécurité en question ou le rejette s’il la viole.

Cette modélisation correspond exactement à la définition des propriétés récursivement déci-

dables.

— Monitorage : Un mécanisme de sécurité renforçant une politique de sécurité P, modélisé par

une machine de Turing Mp qui prend une machine programme M comme entrée. Mp rejette

M dans un temps fini si M ne satisfait pas P ; sinon Mp boucle à l’infini. Cette caractérisation

correspond à la classe de propriétés co-récursivement énumérables (co-RE).

— Réécriture de programmes : Un mécanisme de réécriture renforçant une politique de sécurité

P, modélisé par une fonction de réécriture liant les programmes originaux à leurs alternatifs

réécrits R : PM→ PM, telle que pour toute machine programme M :

P(R(M)) (RW1)

P(M)⇒ M ≈ R(M) (RW2)

où ≈ est une relation d’équivalence entre les machines programme.
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La condition (RW1) signifie que pour qu’une politique de sécurité P soit renforçable par réécri-

ture de programmes, il doit y avoir une relation R permettant de transformer M de telle sorte

que le résultat satisfasse P.

La condition (RW2) signifie que si la machine programme d’origine M satisfait déjà la politique

de sécurité P, alors le résultat de la réécriture R(M) doit être équivalent à la version originale

du programme.

Hamlen et al. [38], ont prouvé que la classe de politiques renforçables par réécriture de pro-

grammes n’est équivalente à aucune classe de la hiérarchie arithmétique.

Ainsi, ils ont proposé un modèle formel qui permet de délimiter l’ensemble de propriétés renforçables

en fonction du mécanisme de renforcement utilisé en se basant sur sa capacité de calcul. En effet,

cette contribution [38] a permis d’avoir une taxonomie des politiques renforçables : statiquement,

par monitorage et par réécriture de programmes comme le montre la figure 21. Plus précisément,

les auteurs ont identifié la classe de politiques de sécurité renforçables par monitorage comme étant

l’intersection des politiques renforçables par réécriture (ou par instrumentation) et de la classe co-RE.

Aussi, toute politique de sécurité de la classe co-RE se trouvant à l’extérieur de cette intersection ne

peut être renforcée pratiquement quel que soit le mécanisme de renforcement utilisé.

FIGURE 21 – Taxonomie des politiques de sécurité selon la calculabilité

L’application de la sécurité dans les services Web est l’un des sujets qui a attiré énormément d’atten-

tion et de discussions au sein de la communauté de la recherche. Partant de la définition de normes

à la publication d’idées de recherches, l’objectif est de fournir les politiques de sécurité et les méca-

nismes de renforcement de la sécurité dans les services Web, c’est d’ailleurs l’objet du présent travail

de recherche.
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2.6 Normes et standards de sécurité

Dans cette section, nous présentons un aperçu des normes et standards basés sur XML, adoptés pour

la sécurité dans les services Web. En effet, l’application de la sécurité dans les services Web est rendue

une exigence essentielle, dans ce contexte, plusieurs normes et standards de sécurité ont été proposés

[41], tels que :

— SAML (Security Assertion Markup Language)[5], c’est une spécification de OASIS, basée

sur XML pour échanger des informations de sécurisé en ligne entre des partenaires d’affaires.

Ce langage est utilisé pour spécifier les informations d’identification de sécurité, exprimées

comme des assertions, il fournit trois types de déclaration d’assertion : authentification, attribut

et décision d’autorisation. Les assertions sont représentées comme des constructions XML et

ont une structure imbriquée, dans laquelle une seule affirmation pourrait cependant comporter

plusieurs éléments d’information différents se rapportant à l’authentification, aux attributs

et aux décisions d’autorisation. Les assertions SAML décrivent également les résultats des

actions d’authentification qui ont eu lieu précédemment. SAML peut être utilisé pour gérer les

sessions sécurisées entre les organisations et peut tirer partie de plusieurs mécanismes tels que

l’authentification du mot de passe, SSL, etc. Un jeton de sécurité est délivré au demandeur après

une authentification réussie. Ce jeton de sécurité permet l’octroi de certaines autorisations au

demandeur. SAML fournit également le protocole requête/réponse pour échanger les assertions

à travers le protocole SOAP et HTTP. SAML est largement adopté dans des projets basés sur

des services Web et des compositions de services Web. L’utilisation de SAML suppose et exige

la confiance entre les participants, mais le protocole SAML ne contient pas de dispositions

permettant d’établir ou de garantir cette confiance. SAML ne se préoccupe pas de garantir la

confidentialité, l’intégrité ou la non-répudiation des assertions en transit. À ces fins, il se réfère

à XML encryption (XML Enc) ou XML signatures (XML DSig) ou à d’autres mécanismes

prévus par le protocole de communication sous-jacent et la plate-forme utilisée.

— WS-Security (Web Service Security) [6], c’est un standard proposé par IBM, Microsoft et

Verisign. En Avril 2002 IBM et Microsoft ont publié des spécifications supplémentaires pour

répondre à une variété d’autres problèmes liés à la sécurité des services Web. Ceux-ci com-

prennent WS-Policy, WS-Trust, WS-Privacy, Conversation WS-Secure, WS-Federation et WS-

autorisation. En Février 2003, le forum " Component Based Development and Integration Fo-

rum indépendant" a rapporté la première démonstration WS-Security de l’interopérabilité réus-

sie entre les environnements Microsoft et IBM.

WS-Security est l’un des moyens qui utilisent XML pour chiffrer et signer numériquement des

messages SOAP. Une autre caractéristique de ce standard c’est qu’il permet d’échanger des

jetons de sécurité pour l’authentification et l’autorisation des messages SOAP. La spécification

WS-Security définit de nouvelles extensions SOAP pour fournir une authentification par

message, ainsi que la confidentialité des messages en utilisant XML Enc (XML encryption) et
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de l’intégrité des messages en utilisant XML DSig (XML signatures) dans un environnement

de services Web.

— WS-XACML (Web Service eXtensible Access Control Markup Language) [7] , est un langage

basé sur XML proposé par OASIS pour spécifier les politiques de contrôle d’accès. XACML

fournit une syntaxe (au format XML) de la politique pour définir des règles pour les sujets (uti-

lisateurs) et les cibles (ressources), une sémantique pour le traitement des politiques de sécurité

et une foule de fonctions avancées qui rendent ce langage bien adapté pour attacher ensemble

les systèmes d’autorisation à grande échelle.

XACML décrit à la fois un langage de la politique de contrôle d’accès et un langage de re-

quête/réponse. Le langage de la politique est utilisé pour exprimer les politiques de contrôle

d’accès (qui peut faire quoi ? où? et quand?). Le langage de requête/réponse exprime les re-

quêtes concernant si un accès particulier devrait être autorisé. Les formats de requête et de

réponse représentent une interface standard, entre un PDP (Policy Decision Point) qui présente

un comportement standard lors du traitement de la politique et d’un PEP (Policy Enforcement

Point) qui émet des requêtes et des réponses gérées.

XACML se compose d’un arbre arbitraire de sous-politiques. Chaque arbre représente une cible,

tandis que les feuilles de l’arbre comportent un ensemble de règles. La cible est un simple en-

semble de critères utilisés pour déterminer l’applicabilité de la politique à une demande, tandis

que les règles contiennent une logique plus complexe, ce qui rend XACML très expressive, et

donc capable de gérer les exigences de politiques multiples. Une demande se compose d’attri-

buts associés à des sujets qui demandent, la ressource sollicitée, l’action en cours d’exécution,

et l’environnement. Une réponse contient l’une des quatre décisions : permission, refus, sans

objet (pas de politiques ou de règles applicables) ou indéterminée (une erreur est survenue lors

du traitement).

La logique dans un langage XACML utilise un système extensible de types de données et des

fonctions afin de promouvoir l’interopérabilité. Tous les attributs utilisés dans XACML sont

d’un type bien connu, et toutes les fonctions ont des signatures qui utilisent ces mêmes types

de données. XACML définit un ensemble de types de données standards (comme les chaînes

de caractères, les booléens, les entiers, le temps, l’adresse e-mail, etc.), et un ensemble de fonc-

tions standards (comme l’égalité et les comparaisons, l’arithmétique, etc.). Bien que ces types

de données et ces fonctions standards puissent exprimer de nombreuses politiques de contrôle

d’accès, XACML spécifie également un mécanisme d’extension pour définir des types de don-

nées et des fonctions supplémentaires. En plus d’exprimer la logique de contrôle d’accès au sein

d’une seule politique, les politiques peuvent inclure des références à d’autres politiques. En ef-

fet, une seule politique peut être constituée d’un nombre quelconque de règles décentralisées,

distribuées, dont chacune est gérée par différents groupes de l’organisation. Une caractéristique

clé de ce langage est l’utilisation d’algorithmes qui définissent la façon de prendre les résultats

des règles ou de multiples politiques de sécurité et d’en tirer un résultat unique.
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2.7 Conclusion

Dans ce chapitre, nous avons commencé par rappeler les définitions des politiques de sécurité et

notamment des propriétés de sécurité, ainsi que les définitions des trois classes de mécanismes de

sécurité, à savoir l’analyse statique, le monitorage d’exécution et la réécriture de programmes. Nous

avons abordé également les principales contributions, découlant des différentes approches, qui ont

marqué le champ de recherche relatif au renforcement et à l’application des politiques de sécurité.

Enfin, nous avons présenté un survol des normes et standards de sécurité développés pour l’application

de la sécurité au sein des services Web. Au prochain chapitre, nous présentons notre formalisation

complète pour le langage BPEL, une version consice de BPEL appelée AV-BPEL.
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Deuxième partie

Contribution

50



Chapitre 3

AV-BPEL : une formalisation pour
WS-BPEL

3.1 Introduction

Avec le grand succès de l’informatique orienté service, SOC (Service Oriented Computing) [1], les

services Web, basés essentiellement sur l’architecture orientée services (SOA), sont devenus aujour-

d’hui la solution la plus adaptée pour assurer l’interopérabilité sur Internet et le principal modèle pour

les interactions automatiques dans les systèmes distribués sur le Web.

L’approche d’orchestration décrite par le langage BPEL fait désormais partie intégrante du Web mo-

derne, comme les environnements de cloud computing [2, 42], l’Internet des Objets (IoT) [3], les

réseaux sociaux et les technologies Web [4]. Outre, la possibilité de construire de nouveaux services

Web en composant ceux qui existent, l’orchestration des services Web a ouvert une nouvelle perspec-

tive intéressante et a considérablement influencé le développement des applications industrielles.

BPEL est un langage très riche et expressif qui offre des fonctionnalités très intéressantes, parmi

lesquelles nous trouvons les gestionnaires EFCT (gestionnaires d’Evénement, d’Erreurs, de Compen-

sation et de Terminaison). Toutefois, il n’est pas rigoureusement défini comme un langage formel, sa

sémantique opérationnelle souffre de problèmes d’ambiguïté et de confusion. Ce qui rend l’analyse

d’une orchestration de services Web, pour découvrir les erreurs et les mauvais comportements, très

complexe. Comme nous l’avons mentionné précédement, aujourd’hui, il est bien admis que les mé-

thodes formelles sont utiles pour les spécifications, la conception et la vérification de presque tous les

systèmes, et indispensables pour les plus critiques.

Dans ce chapitre, nous présentons une première réponse à cette problématique, notre approche de

formalisation détaillée de BPEL [43, 44], appelée AV-BPEL. C’est une formalisation à travers une

algèbre de processus dédiée à ce language, dotée d’une sémantique opérationnelle. Notre approche

vise à enlever les ambiguités au niveau des gestionnaires EFCT, à résoudre les problèmes d’inter-
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action complexes et à ouvrir la porte à de nombreuses analyses formelles telles que la vérification

des modèles et le renforcement formel de politiques de sécurité qui est l’objectif principal du présent

travail.

La formalisation est également un excellent outil pour améliorer le langage lui-même dans différentes

directions. En fait, elle permet non seulement d’enlever ses ambiguïtés, mais aussi de détecter le

caractère incomplet de sa spécification (comportements qui ne sont pas explicitement décrits par la

spécification) comme cela a été indiqué dans [45]. De plus, elle permet de détecter les chevauchements

ou la redondance de certains opérateurs et donne la possibilité de simplifier le langage en remplaçant

un groupe de constructeurs ou de concepts par de meilleurs nouveaux comme préconisé dans [46].

Le reste de ce chapitre est organisé comme suit. Dans un premier temps, nous introduisons la syntaxe

d’AV-BPEL, une présentation concise de BPEL. Puis nous offrons plus de précisions sur la relation

entre AV-BPEL et BPEL en décrivant la version XML en BPEL de chacune des activités exprimées

en AV-BPEL. Et afin d’illustrer la pertinence de notre approche, nous présentons la spécification

formelle du processus BPEL d’un exemple basé sur un scénario d’agence de voyage. Après, nous

présentons la sémantique opérationnelle détaillée d’AV-BPEL suivie de deux exemples qui montrent

l’utilisation pratique des règles sémantiques. Un premier exemple est lié à la gestion des erreurs et

de la compensation, tandis que le second traite le mécanisme de corrélation. Finalement, certaines

recommandations vers BPEL 3.0 sont résumées et répertoriées à la fin de ce chapitre.

3.2 Syntaxe d’AV-BPEL

BPEL est un langage XML très riche. Pour présenter sa syntaxe et sa sémantique, nous introduisons

AV-BPEL, qui n’est pas un nouveau langage mais une représentation concise de BPEL plus adaptée

à la définition d’une sémantique opérationnelle. De nombreux outils utilisent la notation graphique,

notamment Jdevelopper [47] et OpenESB [48], pour simplifier l’utilisation de BPEL. Mais ces no-

tations graphiques ne sont plus très pratiques pour la sémantique opérationnelle. La grammaire BNF

de AV-BPEL est celle indiquée dans le tableau 32. Nous utilisons des textes et des symboles en gras

pour les terminaux, un espace pour la concaténation, | pour l’alternative, [. . .] pour les termes facul-

tatifs, {. . .} pour la répétition (zéro ou plusieurs fois), (. . .) pour le regroupement et (∗ . . .∗) pour les

commentaires.

Pour simplifier la présentation de la syntaxe, nous supposons que nous avons des expressions de base

comme indiqué par la table 31.

Nous supposons également qu’un nom de canal c est une référence à une opération particulière d’un

type de port particulier d’un service particulier (c’est-à-dire c = pLink.portType.operation, où pLink,

portType et operation seront expliqués ultérieurement).
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TABLE 31 – Expressions basiques

Expressions

e : := Expression (* toute expression dans xpath1.0 *)

Condition booléenne

b : := Expression booléenne (* toute expression booléenne dans xpath1.0 *)

Expression du temps

t : := Expression de la date limite (* l’expression xpath 1.0 qui renvoie la date ou l’heure *)
d : := Expression de la durée (* XML en format PnYnMnDTnHnMnS *)

3.2.1 Processus, gestionnaires, environnement et scope

— Processus d’affaire : un processus d’affaire est composé d’un environnement Ep, des gestion-

naires handlers (réunis dans Hp) et d’une activité A.

— Environnement : un environnement définit des attributs (par exemple le nom) et des décla-

rations (par exemple, des variables, des liens de partenaire, des échanges de messages, des

ensembles de corrélation) comme le montre le tableau 33. Certains attributs (ηs) peuvent être

utilisés dans n’importe quel scope et d’autres (par exemple, ηp) sont réservés pour certains

processus ou pour des activités particulières. Les déclarations peuvent contenir les éléments

suivants :

— imports : un import montre une dépendance avec un schéma XML externe ou des défi-

nitions WSDL. Il contient un nameSpace (facultatif) qui donne un URI absolu à la défi-

nition référencée, une localisation (facultatif) qui fournit un URI relatif à l’emplacement

de la définition référencée et un importType (obligatoire) qui indique le type de document

importé.

— pLinks : un lien partenaire (pLink) identifie un partenaire qui interagit avec un processus.

Chaque lien est défini par un type de lien partenaire et un nom de rôle. L’attribut initia-
lizePartnerRole spécifie si la valeur de partnerRole doit être initialisée. Le type de lien

partenaire (pLinkType) est décrit dans un fichier WSDL qui sera défini ultérieurement.

— vars : les variables sont utilisées pour stocker l’état d’un processus (messages envoyés et

reçus, données intermédiaires, etc.). Les variables déclarées dans le processus sont glo-

bales et celles déclarées dans un scope sont locales (visibles uniquement dans leur scope

ou dans un scope imbriqué). Chaque variable a un nom (unique dans son espace visible) et
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TABLE 32 – Syntaxe des processus AV-BPEL

Activités simples

Activités de communication

Acom : := c?m (*receive*)
c!m (*invoke*)
c!(m,m′) (*invoke synchrone*)
c←↩ m (*reply*)
< ηcor,Acom > (*communication avec corrélation*)

Activités de base

Ab : := 0 (*constante qui représente la terminaison*)
1 (*séquence vide *)
�er (throw*)
assign (assign *)
waitFor(d) (*wait for*)
waitUntil(t) (*wait until*)
Acom (*Activités de communication*)

Activités de base du gestionnaire de compensation

Ac : := Ab (*Activités de base*)
$n (*compenser n*)
$ (*compenser tous*)

Activités de base du gestionnaire de terminaison

At : := Ac (*Activités du gestionnaire de terminaison*)

Activités structurées

Activités du Scope

A,A1,A2 : := Ab
A1.A2 (*Composition séquentielle de deux activités*)
A1 /b.A2 (*if (b) A1 else A2*)
b∗A (*while(b) do A*)
A∗b (*repeat A until b*)
E (*Activité pickup*)
(∑

n
i=1 ci?mi.Ai)+ (*Activité pickup avec création d’instance*)

A1‖A2 (*Composition parallèle de deux activités*)
< η f lw , A1

L‖A2
L > (*Composition parallèle synchrone de deux activités*)

< E , Hs , A > (*représente un scope*)

Activités du Link

AL : := AT L | ASL (*représente l’activité link*)
AT L : := b(l1, . . . ,ln) J ASL (*représente target link*)
ASL : := AI (l′1 : b1, . . . , l′m : bm) | A (*représente source link*)

Activités du gestionnaire de compensation

Ach : := A[Ac/Ab,Hh/Hs]
La définition de Ach est la même que celle de A sauf que Ab est remplacé par Ac et Hs par Hh

Activités du gestionnaire de terminaison

Ath : := A[At/Ab,Hh/Hs]
La définition de Ath est la même que celle de A sauf que Ab est remplacé par At et Hs par Hh

Activités du gestionnaire d’erreurs

A f h : := �er Ath (*représente l’activité catch er*)
� Ath (*représente l’activité catch tous*)
A f h +A f h (*composition alternative de deux activités catch*)
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TABLE 32 – Syntaxe des processus AV-BPEL (Suite)

Gestionnaires

H : := Hs | Hh | Hp (*représente les trois gestionnaires*)
Hs : := < F , C , T , E > (*représente le gestionnaire pour Scope*)
Hh : := < F , T , E > (*représente le gestionnaire pour gestionnaire*)
Hp : := < F , E > (*représente le gestionnaire pour processus*)

Gestionnaire d’erreur

F : := A f h (*représente le gestionnaire d’erreur* )

Gestionnaire de compensation

C : := Ach (*représente le gestionnaire de compensation*)

Gestionnaire de terminaison

T : := Ach (*représente le gestionnaire de terminaison*)

Gestionnaire d’événement

E : := (*représente le gestionnaire d’événement*)
| c?m.A (*OnEvent, représente la réception d’un message à travers (OnMessage/receive*))

waitFor(n).A (*OnEvent , représente ici l’attente pour une durée*)
waitUntil(t).A (*OnEvent, représente ici l’attente jusqu’à atteindre un délai*)
E +E (*Composition Sélective d’événements*)
< η , E > (*Événement avec attributs*)

Processus d’affaire

P : := < Ep , Hp , A > (*représente un processus d’affaire*)

Composition

D : := (*représente une composition de services*)
1 (*représente une composition vide*)
c!m (*représente un message en Transit*)
P (*représente un Processus*)
D‖D (*Composition parallèlle de deux compositions de services*)

un type qui peut être soit un messageType (les types sont définis dans le fichier WSDL),

un type de schéma XML (simple ou complexe) ou un élément de schéma XML. La défi-

nition d’une variable peut contenir son initialisation. Par exemple, une variable x de type

int et avec une valeur initiale 5 pourrait être définie par x = 5 : int.

— cSet : fondamentalement, un ensemble de corrélation cSet est un ensemble de propriétés,

properties. Chaque propriété a un type (chaîne de caractères, entier, etc.) et contient un

ensemble de alias. Un alias permet de relier une propriété à un champ dans une partie,

une sous-partie ou une valeur de message spécifique. L’alias et sa propriété doivent avoir

des types compatibles. Lorsqu’une propriété a plusieurs alias, cela signifie qu’elle peut

prendre sa valeur à partir de différentes sources, où la priorité est donnée à l’alias qui

pointe vers les données de l’action en cours. Les propriétés et leurs alias sont définis dans

un fichier WSDL. Le tableau 34 donne un exemple de corrélation dans un format XML.
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TABLE 33 – Syntaxe de l’environnement AV-BPEL

Environnement

Es : := < ηs,X > (*Environnement du Scope*)
Ep : := < ηp,X > (*Environnement du processus*)

Déclarations

X : := (*représente l’environnements*)
[imports imports] (*représente les importations*)
[pLinks pLinks] (*représente liens des partenaires*)
[vars vars] (*représente les variables avec types*)
[cSets cSets] (*représente les ensembles de corrélation*)

Imports

import : := [nameSpace : URI,] [location : URI,] importType : URI
imports : := import {, imports}

Partner Link

plink : := ncname : { pLinkType : pLinkType,
[myRole : qname, ] (*facultatif*)
[partnerRole : qname,] (*facultatif*)
[initialisePartnerRole : (”yes” | ”no”)] (*facultatif*)
}

plinks : := plink {, plinks}

Variables

var : := ncname[= v] : (type | element | messageType)
vars : := var {, vars}

Ensembles de Corrélation

cSet : := ncname : {properties}
cSets : := cSet {, cSets}

(*Les propriétés sont définies dans les fichiers wsdl*)

TABLE 34 – Ensemble de Correlations

<correlationSets>
<correlationSet name="CorrelationSetA" properties="A"/>
<correlationSet name="CorrelationSetB" properties="B1 B2"/>

</correlationSets>

Les propriétés A, B1 et B2 et leurs alias doivent être définis dans le fichier WSDL des processus.

Le tableau 35 donne des exemples de propriétés au format XML.

— Gestionnaires : un gestionnaire est une partie de code chargée de traiter une situation

particulière telle que les erreurs, les compensations, les événements à venir et la terminaison.

Il n’est activé que lorsque certaines conditions sont remplies. Par exemple, le gestionnaire

d’événements est activé lorsqu’un événement survient (c.-à-d. certaines entrées particulières),

le gestionnaire d’erreur est activé lorsqu’une erreur se produit, le gestionnaire de compensation

est activé pour compenser (inverser ou annuler) l’effet des activités réussies d’une transaction,

lorsqu’une partie échoue. Le gestionnaire de terminaison donne la possibilité de forcer la fin de
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TABLE 35 – Exemple de propriétés

<vprop:property name="A" type="xsd:string"/>
<vprop:propertyAlias propertyName="A"
messageType="m1" part="part1"/>
<vprop:propertyAlias propertyName="A"
messageType="m2" part="part2"/>

<vprop:property name="B1" type="xsd:string"/>
<vprop:propertyAlias propertyName="B1"

messageType="m3" part="part1"/>
<vprop:propertyAlias propertyName="B1"

messageType="m4" part="part2"/>

<vprop:property name="B2" type="xsd:string"/>
<vprop:propertyAlias propertyName="B2"

messageType="m5" part="part1"/>
<vprop:propertyAlias propertyName="B2"

messageType="m6" part="part2"/>

certaines activités lorsqu’une erreur se produit.

Outre leurs fonctions, ces gestionnaires permettent une parfaite séparation des différents aspects

d’un processus, comme dans le paradigme orienté aspect, une séparation qui est très utile, en

particulier, pour la maintenance.

Il est important de noter que même les gestionnaires peuvent avoir leurs propres gestionnaires,

qu’un processus ne peut avoir qu’un gestionnaire d’erreur et un gestionnaire d’événements,

cependant, ses scopes pourraient avoir les autres gestionnaires.

— Scope : un scope est une activité dont le contexte influence son exécution. Le contexte contient

un environnement et des gestionnaires qui ne sont disponibles que pour l’activité du scope. Un

scope peut être imbriqué hiérarchiquement et le contexte d’un père est toujours accessible à ses

enfants. Le contexte racine est fourni par le processus lui-même.

Remarque :

La traduction précise du mot Scope est le mot Portée, toutefois, nous avons choisi de garder le

terme Scope tout au long de ce travail car il nous semble que cette traduction ne préserve pas

la signification exacte de ce concept.
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3.2.2 Service et composition

Dans cette section, nous présentons la définition des différentes composantes contenues dans un ser-

vice, et nous introduisons aussi la notion de composition de services.

Remarque :

Nous tenons à préciser ici que le concept de composition ne fait pas partie de la syntaxe de BPEL,

cependant, nous l’avons introduit dans notre approche afin de mieux saisir et comprendre cette notion

d’interaction entre les processus et les services.

— Service : un service S est composé d’un fichier W de type WSDL et d’un processus P. Le fichier

WSDL décrit l’interface publique du service Web, y compris ses opérations fournies, la structure

des messages reçus et envoyés par les opérations, ses liens partenaires et son emplacement

physique. Une définition plus précise du contenu d’un fichier WSDL est donnée dans le tableau

36. Nous pouvons y trouver de nouveaux XML schemas, messageTypes, portTypes, bindings,

services et autres extensions.

— Un schema permet de définir une structure complexe qui peut être utilisée pour définir les

messageTypes.

— Un messageType est composé de parties où chacune d’entre elles peut être un type simple

ou complexe. Les éléments de données qui sont utilisés dans les opérations sont définis

par l’intermédiaire de messageTypes.

— Un portType contient un ou plusieurs oprations. Un processus commercial offre des ser-

vices à ses partenaires en lançant des opérations. Une opération exécute les activités du

processus métier à partir de l’action receive qui consomme l’action invoke qui l’a lancée.

En d’autres termes, elle représente un point d’entrée du processus métier qui consomme

une action invoke. Le nom et les types de messages traités par les opérations sont spécifiés

dans le fichier WSDL (interface de service). Chaque receive et chaque invoke est lié à une

opération du processus BPEL, comme le montre la figure 31. Dans le code BPEL, cette

connexion est matérialisée par l’indication du nom de l’opération dans les actions receive

ou invoke.

— Une opération peut être oneWay (reçoit un message sans retourner un résultat),

noti f ication (envoie un message sans reçevoir de données), requestResponce (reçoit un

message et produit un résultat) ou solicitResponce (envoie un message et attend une ré-

ponse). Le type de messages d’entrée et de sortie de toute opération doit être clairement

défini.

— Le concept binding définit le protocole et le format des données pour un portType.

— Le service donne l’emplacement URL d’un binding.
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FIGURE 31 – Exemple de connexion entre les processus BPEL

— Le extensions contient le pLinkType (type de lien partenaire) qui définit la relation entre

un processus et ses partenaires en clarifiant les rôles joués et l’opération fournie par chacun

d’entre eux. Extensions pourrait également contenir des propriétés qui interviendront dans

la définition des ensembles de corrélation. Une propriété contient un ou plusieurs aliases,

où chacun d’eux pointe vers une partie ou une sous-partie du message élémentaire.

— Composition : une composition peut être un service S, un message flotant c!m ou deux compo-

sitions parallèles.

59



TABLE 36 – Syntaxe du fichier WSDL .

Fichier WSDL

W : := [imports][schemas][messageTypes] [portTypes][bindings][services][extensions]

Schémas

schemas : := schema {schemas}
schema : := complexType ncname : {elements {elements}}

elements : := element ncname : type

type : := simpleType | schema

simpleType : := string | integer | date | boolean | . . .

Types de messages

messageTypes : := messageType {messageTypes}
messageType : := message ncname : {parts}

parts : := part ncname : type

| parts {parts}

Types de ports

portTypes : := portType {portTypes}
portType : := portType ncname : {operations}

operations : := operation ncname : opetrationType

: := operations {operations}
operationType : := oneWay | noti f ication | requestResponse | solicitResponse

oneWay : := in−→
noti f ication : := −→ out | −→ (out, f ault)

requestResponse : := in−→ out | in−→ (out, f ault)

solicitResponse : := out←− in | (out, f ault)←− in

in, out, f aul : := messageType

Binding

bindings : := binding {bindings}
binding : := binding ncname portType : ncaname

type : soap|rest|htt p| . . .
soap : := "SOAP" subtype : "RPC literal" | "RPC encoded"|DOCUMENT literal
rest : := "REST" encoding : "Rest inbound" | "Rest outboud"

...

Service

services : := service {services}
service : := service ncname binding : ncname location : URL

Éléments d’extensibilité

extensions : := extension {extensions}
extension : := pLinkTypes | properties | aliases

Partner Link Type

pLinkTypes : := pLinkType {pLinkTypes}
pLinkType : := {pLinkType : qname,

Role : ncname,portType : ncname}
| {pLinkType : qname,

Role : ncname,portType : portType

Role : ncname,portType : portType}

Propriétés

properties : := properties {properties}
property : := property ncname : simpleType = {aliases}

Aliases

aliases : := alias {aliases}
alias : := alias ncname : {

messageType : qname,part : part | type : qname | element : qname

[query : query]

}
query : := XPath Query
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3.2.3 Activités basiques et structurées

— Activités basiques : En plus des activités exit et empty, BPEL a des activités de communication

(invoke, receive, etc.), des activités d’erreur (throw and catch), de compensation , d’assignation

et d’attente. Certaines de ces activités sont réservées à un gestionnaire particulier. Par exemple,

les activités d’erreur ne peuvent être trouvées que dans le gestionnaire d’erreur.

— Activités de communication :

— c?m (receive) : permet de reçevoir un message m sur le canal c. Le nom du canal

informe sur le lien partenaire, le type de port et l’opération. Le message m est la

variable qui a reçu ces données. L’activité receive peut être utilisée pour créer une

instance d’un processus d’affaire ou pour communiquer une date à une instance déja

existante. Son code XML se présente comme suit :

<receive partnerLink="NCName"

portType="QName"?

operation="NCName"

variable="BPELVariableName"?>

</receive>

— c←↩ m (replay) : permet de répondre à une demande préalablement acceptée par le

biais d’une réception.

— c!m (invoke asynchrone) : invoque, de manière asynchrone, un service disponible sur

le canal c avec un message m.

— c!(m,m′) ( invoke synchrone) : invoque, de manière synchrone, un service disponible

sur le canal c avec un message m. La partie restante de l’activité invoke sera bloquée

jusqu’à ce qu’un message soit reçu sur c et que sa valeur soit stockée dans m′.

Toute activité de communication Acom pourrait avoir des attributs ηcor (c-à-d< ηcor,Acom >

), comme la corrélation, qui sera détaillée ultérieurement.

— 0 (sortie) : met immédiatement fin à un processus.

— 1 (vide) : ne fait rien.

— �er (Throw) : il est utilisé pour déclarer une erreur interne dont er est le nom.

— assign (Assign) : il est utilisé pour mettre à jour les variables et les liens partenaires. Une

assignation peut contenir plusieurs copies qui partagent les mêmes attributs tels que définis

dans le tableau 37. Il s’agit d’une activité complexe qui peut copier à partir de différentes

formes de source (un littéral XML, une variable, une expression dans un langage donné,

une partie ou un attribut de variable, ou une référence de point final associée à un rôle
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d’un lien partenaire) vers différentes formes de destination (variable, expression dans un

langage donné, une partie ou un attribut de variable ou un lien partenaire) qui ont des

types compatibles. Nous pouvons copier vers un lien partenaire (cname), vers un message

(cname), vers une partie de message (cname.cname), vers une sous-partie de message

(cname.cname.query) ou vers toute autre variable ou tout champ de celle-ci référencé

par une expression lvalue XPath (e). Nous pouvons copier à partir d’un rôle spécifique

(myRole ou partnerRole) d’un lien de partenaire, un message, une partie ou une sous-

partie de message, tout XML littéral ou toute expression rvalue XPath. La source et la

destination doivent avoir le même type. Une assignation et une copie peuvent avoir des

attributs qui seront expliqués plus tard. BPEL supporte d’autres langages d’expression,

mais nous nous limitons à celui par défaut qui est XPath 1.0.

TABLE 37 – Copie et assignation

Copie et assignation

assign : := < ηasg,copies > (* Assignation *)

copies : := copy {copies} (* Plusieurs Copies *)

copy : := to := f rom (* Une Copie*)
< ηcopy,copy >

f rom : := cname | cname.cname | cname.cname.query | e | xmlLiteralValue

to : := cname | cname.cnamec | name.cname.query | e

— waitFor(d) : cette activité permet de retarder l’exécution d’une activité pour une durée d

(années, mois, jours, heures, minutes et secondes).

— waitUntil(t) : cette activité permet de retarder l’exécution d’une activité jusqu’à une

échéance t.

— $ et $n (compensation) : ces activités sont utilisées pour commencer la compensation de

tous les scopes ($) ou d’un scope particulier nommé n ($n) qui avaient terminés avec suc-

cès. Ces activités ne se trouvent que dans le code des gestionnaires de FCT (gestionnaires

d’erreur, gestionnaires de compensation et gestionnaires de terminaison).

— Activités structurées : BPEL fournit divers modèles de contrôle de flux pour les processus

d’affaire. Outre les activités basiques, il englobe les activités structurées suivantes :

— A1.A2 (sequence) : d’abord A1 est exécutée, puis il se comporte comme A2.

— A1 /b.A2 (comportements conditionnels- if ) : if (b) A1 else A2.

— b∗A (while) : while b do A.

— A∗b (repeat until) : répéter A jusqu’à b.

— E (pickup) : l’activité pickup E attend un événement (onMessage : "receive" (c?x.A) ou sur

Alarme : waitFor ou waitUntil) d’un ensemble d’événements, puis elle exécute l’activité
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associée à cet événement. Une fois qu’un événement est déclenché, les autres choix sont

ignorés.

— pickup peut également créer l’instance (c1?m1.A1+ . . .+cn?mn.An)+ (ou ∑
n
i=1 ci?mi.Ai en

abrégé) : une instance contenant Ai est créée lorsqu’un message est reçu sur ci et stocké

dans mi.

— A1‖A2 (Traitement parallèle flow) : l’activité de flux fournit une composition parallèle ou

une simultanéité. A1 et A2 s’exécutent simultanément.

— <η f lw,AL‖AL > (Flux synchrone) : Des liens peuvent être créés entre des activités concur-

rentes pour les synchroniser. Une activité peut être une source et une cible pour d’autres

activités. Par exemple, l’activité b(l1, . . . ,ln) J AI (l′1 : b1, . . . , l′m : bm) se déclare comme

la cible des liens l1, . . . ,ln et la source de l′1, . . . , l′m. Cela signifie que A ne peut commencer

que lorsque b(l1, . . . ,ln) est vrai, où l1, . . . ,ln sont des variables booléennes et b est une

condition booléenne. Une fois que l’activité A se termine, elle initialise les liens l′1, . . . , l′m
avec les valeurs booléennes b1, . . . ,bm respectivement. Même s’ils sont traités comme des

variables, les liens l1, . . . ,ln, l′1, . . . ,l′m sont déclarés comme attributs de l’activité de flux

(dans η f lw).

Notons que certaines activités sont réservées à une partie spécifique du processus. Par exemple,

l’activité �er Ath qui permet de capturer une erreur er (respectivement � Ath capture toutes les

erreurs) et de continuer avec Ath ne pourrait être trouvée que dans un gestionnaire d’erreur Fault

Handler.

3.2.4 Attributs

Les activités basiques et composées comportent des éléments et des attributs qui pourraient affecter

leurs comportements. Les éléments et les attributs appartiennent à la terminologie XML où un attribut

est une propriété de base comme name ou validate et un élément pourrait avoir lui-même des

attributs et d’autres éléments comme cible ou source.

Certains attributs et éléments sont communs à toutes les activités comme name tandis que d’autres

sont spécifiques à une activité particulière comme l’attribut Validate qui est spécifique à une acti-

vité d’affectation. Une activité A avec des attributs η est dénommée < η ,A >, où η est une carte qui

donne pour chaque nom d’attribut sa valeur actuelle. Les attributs les plus utilisés sont donnés par la

table 38.

• Attributs standards : chaque activité a deux attributs standards.

— name (facultatif) : il donne un nom unique à une activité.

— suppressJoinFailure(facultatif) : si une activité ne peut pas être activée parce que certains

de ses liens entrants sont évalués comme faux, alors une erreur bpel:joinFailure

doit être lancée lorsque la valeur de suppressJoinFailure est oui (la valeur par défaut est

non).
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TABLE 38 – Syntaxe des Attributs

Attributs

Attributs standard

η : : = [name 7→ ncname] (* nom de l’activité ∗)
[sjf 7→ (”yes” | ”no”)] (∗ suppressJoinFailure ∗)

Attribut lié au Scope

ηs : : = η

[exitOnStandardFault 7→ (”yes” | ”no”)] (* Sortie sur erreur standard *)

Attribut lié au Flow

η f lw : := [lnk 7→ {links}] (* Attribut de lien*)
links : := ncname 7→ (”tt” | ”ff” | ”unset”) | links,links

Attribut lié à l’assignation

ηasg : := [validate 7→ (”yes” | ”no”)] (* Attribut de validation *)

Attributs liés à la copie

ηcopy : := [ignoreMissingData 7→ (”yes” | ”no”)] (* ignoreMissingFromData *)
[keepSrcName 7→ (”yes” | ”no”)}] (* keepSrcElementName *)

Attributs liés à la Corrélation

ηcor : := [crl 7→ {crls}] (* Attribut de corrélation *)
crls : := (ncname, initiate [, pattern]) | crls {, crls}

initiate : := ”yes” | ”join” | ”no”
pattern : := ”request” | ”response” | request-response”

Attributs liés au Processus

ηp : := [xmlns 7→URI] (* espace de nom par défaut *)
{xmlns : qname 7→URI} (* espace de nom *)
[targetNamespace 7→URI] (* espace nom cible *)
[queryLanguage 7→URI] (* Langage de requête *)
[expressionLanguage 7→URI] (* Langage d’expression *)
[exitOnStandardFault 7→ (”yes” | ”no”)] (* Sortie sur erreur standard *)

— Attributs liés au scope : outre les attributs standards, un scope peut avoir le

"exitOnStandardFault" qui peut être "oui" ou "non" (valeur par défaut). Lorsqu’elle est défi-

nie sur "oui", l’activité à l’intérieur du périmètre se comporte comme un exit lorsqu’une erreur,

différente de bpel:joinFailure, se produit.

— Attributs liés au Flow : outre les attributs standards, un Flow peut spécifier de nombreux liens.

Chaque lien a un nom et une valeur en {tt,ff,unset}. Il est destiné à relier deux activités, dont

l’une, appelée source, donne une valeur au lien, et l’autre, appelée cible, sera bloquée jusqu’à ce

qu’une valeur appropriée soit donnée au lien. Une activité peut être connectée à plusieurs liens

en même temps, soit comme source, soit comme cible, soit les deux.
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<flow standard-attributes>

standard-elements

<links>?

<link name="NCName">+

</links>

activity+

</flow>

— Attributs liés à l’assignation : une assignation peut contenir de nombreuses copies provenant

de différentes sources vers différentes destinations. Outre les attributs standards, une assignation

peut avoir un attribut Valider :

— Validate (facultatif) : peut prendre les valeurs oui ou non (par défaut) et il vise à

valider si une variable est valide par rapport à sa définition XML, si ce n’est pas le cas,

l’erreur bpel:invalidVariables doit être lancée.

À l’intérieur de chaque opération copy, nous pouvons également avoir l’un des attributs sui-

vants :

— ignoreMissingFromData (facultatif) : la valeur par défaut est non et s’il y a des

données manquantes, l’erreur bpel:selectionFailure est lancée.

— keepSrcElementName (facultatif) : indique si le nom de la source remplacera le nom

de la destination.

— Attributs liés à la corrélation : un ou plusieurs ensembles de corrélation (cSet) peuvent être

attachés à une action du message (receive, invoke, replay, onEvent, onMessage)

par l’intermédiaire de l’attribut de corrélation. Une action de message peut fixer la valeur d’un

cSet ou vérifier sa valeur. Lors de l’exécution d’un processus, un cSet doit être fixé avant d’être

vérifié. Fixer la valeur d’un cSet consiste à prendre un instantané des valeurs de toutes ses

propriétés en ce moment. La vérification de la valeur d’un cSet consiste à prendre un autre

instantané des valeurs de toutes ses propriétés en ce moment et à les comparer aux valeurs

fixées précédemment. Toute incohérence entre les deux valeurs bloquera l’exécution de l’action

correspondante.

Lorsqu’un cSet est associé à une action, l’attribut initiate (voir tableau 38) doit être fixé et peut

avoir l’une des trois valeurs suivantes :

— yes : dans ce cas, l’action doit fixer la valeur du cSet ;

— no : dans ce cas, l’action doit vérifier la valeur du cSet ;

— join : dans ce cas, l’action doit fixer la valeur de cSet si elle ne l’est pas encore et la vérifier

si elle est déjà fixée.

Le tableau 39 montre un exemple qui associe deux ensembles de corrélation à une action

receive.

65



TABLE 39 – Exemple de l’activité receive avec corrélation

<receive name="start" createInstance="yes" partnerLink="PartnerLink3"
operation="PhiOperation"

portType="tns:PhiPortType" variable="PhiOperationIn">
<correlations>
<correlation set="CorrelationSetB" initiate="yes"/>
<correlation set="CorrelationSetA" initiate="yes"/>
</correlations>
</receive>

Pour une activité synchrone invoke (l’opération demande/réponse), nous avons besoin d’un

autre attribut, appelé pattern, pour savoir quand le cSet est fixé ou vérifié (pendant la demande,

pendant la réponse ou les deux). Pour attacher un cSet à une action, BPEL utilise la syntaxe

suivante :

<correlations>

<correlation set="NCName"

initiate="yes|join|no"?

pattern="request |

response |

request-response"? />+

</correlations>

— Attributs liés au processus : un processus possède également d’autres attributs dont certains

sont obligatoires et d’autres facultatifs comme indiqué ci-après.

<process name="NCName"

targetNamespace="anyURI"

abstractProcessProfile="anyURI"

queryLanguage="anyURI"?

expressionLanguage="anyURI"?

suppressJoinFailure="yes|no"?

exitOnStandardFault="yes|no"?

xmlns=URI>

...

</process>

— queryLanguage/expressionLanguage : nous supposons que nous utilisons la valeur par

défaut (c’est-à-dire XPath 1.0) pour les languages des requêtes et des expressions.

— targetNamespace : cet attribut définit l’espace de noms que le document XML actuel

cible comme un schéma.
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— xmlns : l’espace de noms par défaut pour tous les éléments non préfixés dans le do-

cument actuel est "http://docs.oasis-open.org/wsbpel/2.0/process/

executable".

— xmlns :qname : permet de spécifier de nombreux autres espaces de noms.

— exitOnStandardFault : comme un scope, un processus possède l’attribut

exitOnStandardFault permettant de terminer immédiatement le processus lorsqu’une er-

reur standard (différente de bpel:joinFailure) se produit.

• Éléments standards : chaque activité a également deux éléments standards (cibles et

sources) qui sont utilisés pour synchroniser les activités parallèles. Même si une activité

est prête à être exécutée, elle peut être bloquée jusqu’à ce que d’autres activités se terminent

et cela est spécifié par les cibles. De même, une fois qu’une activité est terminée, elle peut

libérer d’autres activités et cela est spécifié par les sources. C’est l’attribut cible qui spécifie

les liens.

<targets>?

<joinCondition expressionLanguage="anyURI"?>?

bool-expr

</joinCondition>

<target linkName="NCName" />+

</targets>

<sources>?

<source linkName="NCName">+

<transitionCondition expressionLanguage="anyURI"?>?

bool-expr

</transitionCondition>

</source>

</sources>

Dans AV-BPEL, si une activité A a un élément cible qui implique les liens l1, . . . , ln dans une expression

booléenne b, alors elle est spécifiée comme b(l1, . . . , ln)I A. De même, si une activité A a un élément

source qui implique des liens l1, . . . , lm, où li, 1≤ i≤m, contient le résultat d’une expression booléenne

bi, alors cette dernière est spécifiée comme AI (l1 : b1, . . . , ln : bm). Tous les liens impliqués dans les

éléments source et cible d’une activité doivent être déclarés dans les attributs de l’une de ses activités

de flux. Par souci de simplicité, nous supposons que nous utilisons par défaut le langage d’expression

(c-à-d les expressions XPath).
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3.3 BPEL vs AV-BPEL

Comme mentionné précédemment, notre approche de formalisation AV-BPEL n’est pas un nouveau

langage, c’est une représentation concise du langage BPEL, mais qui convient à la sémantique opéra-

tionnelle. Par conséquent, pour toute activité en AV-BPEL, nous pouvons donner sa version XML en

BPEL.

La transformation des activités basiques d’AV-BPEL vers BPEL est donnée dans le tableau 310.

TABLE 310 – Transformation des activités basiques

AV-BPEL BPEL

1 <empty ></empty>

0 <exit></exit>

�e <throw faultName=e></throw>

waitFor(d) <wait> <for> d </for></wait>

waitUntil(t) <wait> <until> t </until></wait>

TABLE 311 – Transformation des activités de communication

AV-BPEL BPEL

c!m
c = l.t.o : channel name related to : <invoke partnerLink="l"

partnerLink.portType.operation portType="t"
operation ="o"

m = (x?
i ,xo) inputVariable="xi" ?

xi is optional outputVariable="xo">

(c?m)
c = l.t.o : channel name <receive partnerLink=l

partnerLink.portType.operation portType=t
operation =o

createInstance="no"
variable="m"/>

(c?m)+

c = l.t.o : channel name <receive partnerLink=l
partnerLink. portType. operation portType=t

operation =o
createInstance="yes"

variable="m"/>

a←↩ x
c = l.t.o : channel name <replay partnerLink=l

partnerLink.portType.operation portType=t
operation =o
variable="x"/>
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Dans le tableau 311, nous présentons la transformation d’AV-BPEL vers BPEL des activités de com-

munication.

La transformation d’AV-BPEL vers BPEL des activités structurées est illustrée par le tableau 312.

TABLE 312 – Transformation des activités structurées

AV-BPEL BPEL

A1. . . . .An <sequence>

A1
...

An

</sequence>

A1|| . . . ||An <flow>

A1
...

An

</flow>

A/b.B <if>

<condition> b </condition>
A

<else>

B
</else>

</if>

b∗A <while>

<condition> b </condition>
A

</while>

A∗b <repeatUntil>

A
<condition> b </condition>

</repeatUntil>

∑i=1..n ci?xi.Ai +∑i=1..m waitfor(n_i).Bi <pick>

+∑i=1..k waitUntil(T_i).Di <onMessage partnerLink=l1
portType=t1

operation =o1
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variable="x1"/>

A1

</onMessage>

ci = li.ti.oi : channel name related to <onMessage partnerLink=ln
partnerLink.portType.operation portType=tn

operation =on

variable="xn"/>

An

</onMessage>

<onAlarm>

<for >n1</for>

B1

</onAlarm>
...

<onAlarm>

<for >nm</for>

Bm

</onAlarm>

<onAlarm>

<until>T1</until>

D1

</onAlarm>
...

<onAlarm>

<until>Tk</until>

Dk

</onAlarm>

</pick>

Le tableau 313, montre la transformation d’AV-BPEL vers BPEL des activités basiques des gestion-

naires de compensation.

Le tableau 314 montre la transformation d’AV-BPEL vers BPEL du scope et des gestionnaires d’er-

reur, des gestionnaires de compensation, des gestionnaires de terminaison et des gestionnaires d’évé-

nements.
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TABLE 313 – Transformation des activités basiques des gestionnaires de compensation

AV-BPEL BPEL

$ <compensate/>

$n <compensateScope target="n"/>

�e .S <catch faultName=e>S</catch>

� .S <catchall>S</catchall>

TABLE 314 – Transformation du Scope et des gestionnaires

AV-BPEL BPEL

< E , < F ,C?,T ?,E > ,A > <scope> E ,

C and T are optional <faultHandlers> F
</faultHandlers>

<compensationHandler>C
</compensationHandler>?

<terminationHandler> T
</terminationHandler>?

<eventHandlers> E
</eventHandlers>

A
</scope>

3.4 Application : Agence de voyage

Afin d’illustrer la pertinence de notre approche de formalisation, nous présentons dans cette section un

exemple basé sur un scénario d’agence de voyage comme le montre la figure 32. À travers cet exemple,

nous expliquons le fonctionnement d’AV-BPEL et nous montrons toutes les étapes de formalisation

d’un processus BPEL lié à une agence de voyage. Dans un premier temps, nous présentons en détail

et de manière informelle notre exemple. Ensuite, nous le formalisons en AV-BPEL de la façon la plus

précise possible.

TravelProcess est le processus encadré en noir sur la figure 32, il présente une composition de ser-

vices qui propose une planification de voyage en fonction des besoins du client. À la réception d’une

demande, initialisée par le client du service, une réponse lui est retournée.

Un cas typique d’utilisation pourrait être la réservation d’un voyage avec des billets d’avion, un hôtel

et soit la location d’une voiture pour tout le séjour ou tout simplement des visites touristiques guidées

des circuits célèbres. Ce sont les services (partenaires) avec lesquels TravelProcess interagit. Selon la

disponibilité, un voyage adapté est retourné au client.
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FIGURE 32 – Processus BPEL d’une agence de voyage

Nous énumérons ci-après le code BPEL correspondant aux différents services qui constituent notre

scénario, aux interactions entre les services et aux messages échangés. Nous soulignons ici que par

souci de simplicité, le mécanisme de corrélation ne sera pas présent dans cet exemple.

72



<?xml version="1.0" encoding="UTF-8"?>

<process name="TravelProcess" >

<partnerLinks>

<partnerLink name="client"

partnerLinkType="clientPLT"/>

<partnerLink name="flight"

partnerLinkType="flightPLT"/>

<partnerLink name="car"

partnerLinkType="carPLT"/>

<partnerLink name="hotel"

partnerLinkType="hotelPLT"/>

<partnerLink name="tours"

partnerLinkType="toursPLT"/>

</partnerLinks>

<partners name="client">

</partners>

<variables>

<variable messageType="clientReqType"

name="clientReq"/>

<variable messageType="clientRespType"

name="clientResp"/>

<variable messageType="flightReqType"

name="flightReq"/>

<variable messageType="flightResType"

name="flightRes"/>

<variable messageType="hotelReqType"

name="hotelReq"/>

<variable messageType="hotelRespType"

name="hotelResp"/>

<variable messageType="carReqType"

name="carReq"/>

<variable messageType="carRespType"

name="carResp"/>

<variable messageType="toursReqType"

name="toursReq"/>

<variable messageType="toursRespType"

name="toursResp"/>
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</variables>

<!-- Activities -->

<sequence>

<receive name="Receive Request"

partnerLink="client"

portType="travel"

operation="search"

variable="clientReq"

createInstance="yes"/>

<assign name="Assign Requests">

<copy>

<from> clientReq.itinerary </from>

<to> flightReq.itinerary </to>

</copy>

<copy>

<from> clientReq.dates </from>

<to> carReq.dates </to>

</copy>

<copy>

<from> clientReq.city </from>

<to> carReq.city </to>

</copy>

<copy>

<from> clientReq.dates </from>

<to> hotelReq.dates </to>

</copy>

<copy>

<from> clientReq.city </from>

<to> hotelReq.city </to>

</copy>

<copy>

<from> clientReq.dates </from>

<to> toursReq.dates </to>

</copy>

<copy>

<from> clientReq.city </from>

<to> toursReq.city </to>
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</copy>

</assign>

<!-- Invoke Flight -->

<invoke>

partnerLink="flight"

portType="book"

operation ="search"

inputVariable= "flightResp"

outputVariable= "flightReq"

</invoke>

<!-- Invoke Hotel -->

<invoke>

partnerLink="hotel"

portType="book"

operation ="search"

inputVariable="hotelResp"

outputVariable="hotelReq"

</invoke>

<flow>

<!-- Invoke Rent a car -->

<invoke>

partnerLink="car"

portType="rent"

operation ="search"

inputVariable="carResp"

outputVariable="carReq"

</invoke>

<!-- Invoke Tours -->

<invoke>

partnerLink="toor"

portType="services"

operation ="getInfo"

inputVariable= "toursResp"

outputVariable= "toursReq"

</invoke>

</flow>

<assign name="Assign Responses">

<copy>

<from> flightResp </from>
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<to> clientResp.flightPrice </to>

</copy>

<copy>

<from> hotelResp </from>

<to> clientResp.hotelPrice</to>

</copy>

<copy>

<from> carResp </from>

<to> clientResp.carPrice </to>

</copy>

<copy>

<from> toursResp </from>

<to> clientResp.toursPrice </to>

</copy>

</assign>

<!-- Reply Request -->

<reply name ="Reply Request"

partnerLink="client"

portType="travel"

operation ="results"

variable="clientResp"/>

</sequence>

</process>

3.4.1 Formalisation en AV-BPEL

Chaque interaction avec le processus TravelProcess, débute par une réception d’une requête émise

par le client et finit par une réponse à cette requête, retournée par le système. Chaque fois qu’il est

invoqué par un client, le système crée une instance pour servir cette demande tout en restant disponible

à répondre en parallèle à d’autres demandes.

La réception de la demande, la création d’instance et la définition formelle de l’instance sont toutes

traitées par notre formalisation. Cependant, par souci de simplicité, nous avons enlevé certaines infor-

mations comme les fichiers WSDL (contenant le type de messages, les liens partenaires, les corréla-

tions, etc.), les gestionnaires et les données de corrélation.

Ainsi, voici la version en AV-BPEL du système dénotée par TravelProcess = < E ,H ,A >. Si nous

ignorons les gestionnaires H comme pour le fichier XML, nous obtenons ce qui suit :
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E <

pLinks
client : clientPLT,

f light : flightPLT,

car : carPLT,

hotel : hotelPLT,

toors : toursPLT

Var
clientReq : clientReqType,

clientResp : clientRespType,

f lightReq : flightReqType,

f lightResp : flightRespType,

hotelReq : hotelReqType,

hotelResp : hotelRespType

carReq : carReqType,

carResp : carRespType,

toursReq : toursReqType,

toursResp : toursRespType

>

A : <

< name 7→ Receive Request,
((client.travel.search)?clientReq)+ >

. < name 7→ Assign Requests,

f lightReq.itinerary := clientReq.itinerary, carReq.dates := clientReq.dates,

carReq.city := clientReq.city, hotelReq.dates := clientReq.dates,

hotelReq.city := clientReq.city toursReq.dates := clientReq.dates,

toursReq.city := clientReq.city >

. < name 7→ Invoke Flight,
( f light.book.search)!( f lightReq, f lightResp) >

. < name 7→ Invoke Hotel,
(hotel.book.search)!(hotelReq,hotelResp) >

. < name 7→ Invoke Car,

(car.rent.search)!(carReq,carResp) >

‖ < name 7→ Invoke Tours,

(tours.services.getIn f o)!(toursReq,toursResp >

. < name 7→ Assign Responses,

clientResp. f lightPrice := f lightResp, clientResp.hotelPrice := hotelResp,

clientResp.carPrice := carResp, clientResp.toursPrice := toursReps >

. < name 7→ Reply Request,
client.travel.results←↩ clientResp >

>
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Nous avons montré à travers ce scénario que notre formalisation AV-BPEL est suffisament expressive

pour formaliser des exemples proches de ceux qu’on voit dans la vie réelle. Nous remarquons qu’outre

la simplicité, la précision et l’efficience de notre approche de formalisation, il est clair d’après cet

exemple qu’elle est moins encombrante et plus adaptée pour les règles sémantiques.

3.5 Sémantique opérationnelle

Dans cette section, nous proposons la sémantique opérationnelle d’AV-BPEL, pour la définition, nous

adoptons les notations suivantes :

— Soit A l’ensemble de toutes les activités. Nous utilisons A,A1,A2, . . ., comme métavariables

pour couvrir plus de A .

— Soit D l’ensemble de tous les déploiements possibles. Nous utilisons D,D1,D2 . . . comme mé-

tavariables pour couvrir plus de D .

— Nous utilisons M, N, R, M1, N1, R1, . . . comme métavariables pour couvrir plus de D ∪A .

— Soit L = LN ∪LH un ensemble d’étiquettes utilisées pour montrer l’évolution des activi-

tés et du déploiement. Il contient des étiquettes montrant l’évolution normale des activités

LN = {c!m,c?m, (c?m)+,c!(m1,m2),c←↩ m,wait(T ),τ ,x := v} et d’autres spéciales utilisées

par les handlers LH = {$,$n,�er,�,�er}. Nous utilisons α , α1, α2, . . . comme métavariables

pour couvrir plus de L , αN , αN
1 , αN

2 , . . . pour couvrir plus de LN et αH , αH
1 , αH

2 , . . . pour

couvrir plus de LH .

— La définition de E est étendue à une liste d’environnements E1 : . . . : En, désignés par
−→
E . Nous

supposons également que (
−→
E : E ′)(x) = E ′(x) si x appartient au domaine de E ′, sinon (

−→
E :

E ′)(x) =
−→
E (x).

La sémantique opérationnelle de l’AV-BPEL est définie par la relation de transition −→∈ (A ∪D)×
L × (A ∪D). Le tableau 315 donne quelques règles standards montrant l’évolution des activités. Il

utilise également la relation équivalente≡∈ (A ∪D)×(A ∪D) définie par le tableau 316. Les règles

relatives à l’évolution des processus, des déploiements et des gestionnaires sont détaillées séparément

plus loin.
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TABLE 315 – Règles sémantiques classiques liées à −→

Règle d’équivalence

(R≡)
P≡ P1 P1

α−→ P2 P2 ≡ P′

P α−→ P′

Règles d’assignation

(R:=)
< E ,x = v >

< E ,x := e > x:=v−→ < E [x 7→ v],1 >
(R+

:=)
< E ,x := e > α−→ < E ′,1 > < E ′,L >

l−→ < E ′′,1 >

< E ,(< x := e >) : L >
<α :l>−→ < E ′′,1 >

Règles du délai

(R f
T )

tc = Clock()
< E ,waitFor(t) > τ−→ < E ,waitUntil(t + tc) >

(Ru
T )

t ≥ Clock()
< E ,waitUntil(t) > wait−→ < E ,1 >

Règles relatives à la communication

(R←↩)
corr(E ,m,!) = E ′ 6∈ errors

< E ,c←↩ m >
E (c)←↩E (m)−→ < E ′,1 >

(R!)
corr(E ,m,!) = E ′ 6∈ errors

< E ,c!m >
E (c)!E (m)−→ < E ′,1 >

(R?)
< E ,A >

c′?x
�< E ,A′ > corr(E ,m,?) = E ′ 6∈ (errors∪{0})
< E ,A > ‖c!m c?m−→< E ′[x 7→ m],A′ >

Jc′KE = c

(R?)
+< E ,A >

(c′?x)+
� < E ,A′ > corr(E ,m) = E ′ 6∈ (errors∪{0})

< E ,A >)‖c!m
(c?m)+−→ < E ′[x 7→ m],A′ >

E (c′) = c

Règles de décomposition

(R+)
< E ,A1 >

α−→< E ′,A′1 >
< E ,A1 +A2 >

α−→< E ′,A′1 >
(R.)

< E ,A1 >
α−→< E ′,A′1 >

< E ,A1.A2 >
α−→< E ′,A′1.A2 >

(Rl
∗)

< E ,A >
α−→< E ′,A′ >

< E ,b∗A >
α−→< E ′,A′.b∗A >

JbKE = tt (Rd
∗)

< E ,A >
α−→< E ′,A′ >

< E ,A∗b >
α−→< E ′,A′.b∗A >

(R/)
< E ,A1 >

α−→< E ′,A′1 >
< E ,A1 /b.A2 >

α−→< E ′,A′1 >
JbKE = tt (R.)

< E ,A2 >
α−→< E ′,A′2 >

< E ,A1 /b.A2 >
α−→< E ′,A′2 >

JbKE = ff

(R‖)
< E ,A1 >

α−→< E ′,A′1 >
< E ,A1‖A2 >

a−→< E ′,A′1‖A2 >
A2 6≡ 0 (Rs

! )
< E ,c!m1 >

c!m1−→< E ′,1 >

< E ,c!(m1,m2) >
c!m1−→< E ′,c?m2 >

Règles de propagation de l’environnement

(RE )
< E :< η ,X > ,A >

α−→< E ′ :< η
′,X ′ > ,A′ >

< E , << η ,X > ,A >>
α−→< E ′, << η

′,X ′ > ,A′ >>
(Rη

E )
< E :< η ,{}> ,A >

α−→< E ′ :< η
′,{}> ,A′ >

< E , < η ,A >>
α−→< E ′, < η

′,A′ >>

Règles de compensation

(R$n)
2

< E ,$n >
$n−→< E ,1 >

(R$)
2

< E ,$ >
$−→< E ,1 >

Règles relatives aux erreurs

(R�er)
2

< E , �er>
�er−→< E ,1 >

(R�er)
2

< E , �er S >
�er−→< E ,S >

(R�) 2

< E , � S >
�−→< E ,S >

(Re
?)
< E ,a >

α

�< E ,A′ > corr(E ,m,?) = e ∈ errors

< E ,A > ‖c!m �er−→< E ′[x 7→ m],A′ >
α ∈ {c?x,(c?x)+}

(Re
! )

corr(E ,m,!) = e ∈ errors

< E ,α >
�er−→< E ,1 >

α ∈ {c!m,c←↩ m}
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TABLE 316 – Axiomes de BPEL

M+N ≡ N +M (AX1) M‖N ≡ N‖M (AX2)
(M+N)+R ≡ M+(N +R) (AX3) (M‖N)‖R ≡ M‖(N‖R) (AX4)

0.M ≡ 0 (AX5) 1.M ≡ M (AX6)
0‖M ≡ 0 (AX7) 1‖M ≡ M (AX8)

A1 ≡ A2 ⇒ < E ,A1 >≡< E ,A2 > (AX9) < E , < F ,E > ,1 > ≡ 1 (AX10)

∑
n
i=1(ai?mi.Ai)+ ≡ ∑

n
i=1(ai?mi)+.Ai (AX11) < η ,1 > ≡ 1 (AX12)

< E , < F ,C,T ,E > ,0 > ≡ 0 (AX13) < E , < F ,E > ,0 > ≡ 0 (AX14)
< E , < F ,T ,E > ,0 > ≡ 0 (AX15)

3.5.1 Sémantique des activités

Une fois lancée, une activité n’a besoin que de son environnement E ou de son environnement parent,

mais aucun gestionnaire n’est nécessaire tant qu’elle n’est pas terminée ou qu’une erreur ne s’est

pas produite. L’évolution d’une activité A dans un environnement donné E , dénotée par < E ,A > est

spécifiée par le tableau 315.

• Règle d’équivalence : La règle (R≡) de la table 315 combiné aux axiomes de la table 316

simplifie la présentation de la sémantique. Par exemple, au lieu d’écrire une règle pour (M+N)

et une autre pour (N +M), nous pouvons n’en fournir qu’une et obtenir implicitement l’autre à

partir des règles d’équivalence.

• Règles d’assignation : La règle (R:=) du tableau 315 donne la sémantique d’une assignation

ou d’une affectation. Nous supposons que JexpKE est une fonction existante qui évalue exp en

E et renvoie une valeur.

La règle (R+
:=) de la table 315 est utilisée pour traiter une affectation contenant des copies

multiples. Dans ce cas, nous évaluons la première copie suivie de la liste restante L. Selon la

spécification de BPEL, même si une activité d’assignation contient de nombreuses copies, elle

doit être considérée comme une action atomique. Elle doit compléter toutes les copies avant

qu’une autre action ne puisse être exécutée. Ce fait est pris en compte par la règle (R+
:=) de la

table 315.

"L’activité assign DOIT être exécutée comme si, pendant la durée de son exécution, elle était

la seule activité du processus en cours d’exécution".

Enfin, pour garder la sémantique de l’activité d’assignation simple, nous ignorons, dans le do-

cument, les attributs de copy et assign.

• Règles de délai : Nous supposons que nous avons une horloge externe, désignée par clock(),
qui renvoie l’heure actuelle. La règle (R f

T ) de la table 315 permet de transformer waitFor (t)

en waitUntil (t + tc), où l’heure tc est le contenu de la Clock(). La règle (Ru
T ) de la table 315

permet d’attendre que l’heure t arrive.

• Règles de communication : Nous avons deux classes de règles de communication, selon qu’une

erreur se produit ou non. Les règles (R←↩),(R!),(R?) et (R?)
+ du tableau 315 traitent le cas où

il n’y a pas d’erreurs. L’envoi d’un message m sur un canal c (règles (R←↩) et (R?)) n’est pas

80



une action bloquante et produit un message flottant (c’est-à-dire que le message n’a pas encore

été reçu). La réception d’un message m sur un canal c (règles (R?) et (R?)
+), est cependant

toujours bloquante jusqu’à ce que l’on voit un message flottant qui a la corrélation appropriée.

Pour savoir si un processus est prêt à recevoir un message, nous introduisons la relation �

définie par le tableau 317. Fondamentalement, seuls les processus qui sont prêts à recevoir,

peuvent évoluer avec�.

TABLE 317 – Règles pour�

Définition de�

(R�≡ )
A≡ A1 A1

α

� A2 A2 ≡ A′

A
α

� A′
(R�‖ )

< E ,A1 >
α

�< E ′,A′1 >

< E ,A1‖A2 >
α

�< E ,A′1‖A2 >

(R�+ )
< E ,A1 >

α

�< E ,A′1 >

< E ,A1 +A2 >
α

�< E ,A′1 >
(R�. )

< E ,A1 >
α

�< E ,A′1 >

< E ,A1.A2 >
α

�< E ,A′1.A2 >

(Rl�
∗ ) < E ,A >

α

�< E ,A′ >
< E ,b∗A >

α

�< E ,A′.b∗A >
JbKE = tt (Rd�

∗ ) < E ,A >
α

�< E ,A′ >
< E ,A∗b >

α

�< E ,A′.b∗A >

(R�/ )
< E ,A1 >

α

�< E ,A′1 >

< E ,A1 /b.A2 >
α

�< E ,A′1 >
JbKE = tt (R�. )

< E ,A2 >
α

�< E ,A′2 >

< E ,A1 /b.A2 >
a
�< E ,A′2 >

JbKE = ff

(R+�
? ) 2

< E ,(ci?mi)
+ >

(ci?mi)+

� < E ,1 >

(R�? ) 2

< E ,c?m >
c?m
�< E ,1 >

Toutes les règles de communication peuvent traiter (vérifier ou mettre à jour) des données de

corrélation. La corrélation est l’un des concepts importants du BPEL. Lorsqu’un message est

reçu par un processus d’affaire, il doit être transmis à une nouvelle instance du processus ou à

une instance existante. Si plusieurs instances du même processus sont actives en même temps

derrière le même port et que nous recevons un message entrant, alors, sans corrélation, nous

ne pourrions pas savoir à quelle instance ce message doit être délivré. Une corrélation utilise

les données contenues dans les messages échangés pour résoudre ces situations confuses. Un

message entrant peut contenir certaines parties qui sont utilisées pour connaître l’instance de

destination. La corrélation des messages permet aux processus de construire une conversation

avec état. Un récepteur doit utiliser les mêmes données de corrélation pour rejoindre l’expédi-

teur plus tard.

Les règles (R?), (R!), (R← ↩) et (R+
? ) donnent plus de détails sur la façon dont les corrélations

affectent la sémantique des activités. Elles utilisent une fonction de corrélation corr qui prend

un environnement E , un message m et une direction de communication d (envoi ou réception).

Cette fonction renvoie une erreur si certaines propriétés nécessaires n’ont pas été initialisées.

Elle renvoie 0 si le message reçu n’est pas destiné à l’action de réception en cours (il y a une

incohérence entre les propriétés de corrélation et les données reçues). Dans le cas contraire, elle
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peut renvoyer une version mise à jour de l’environnement dans lequel certaines propriétés de

corrélation ont été initialisées. Une définition formelle de la fonction corr(E ,m,d) est donnée

ci-après :

Définition 3.5.1 (corr(E ,m,d) ) Soit E =<η ,X > un environnement, m un message, d ∈ {!,?}
une direction de communication (entrante ou sortante) et "crl" est l’attribut de corrélation (voir

tableau 38). Nous définissons corr(E ,m,d) comme indiqué dans le tableau 318.

TABLE 318 – Définition de corr(E ,m,d)

corr(E ,m,d) =


E si crl 6∈ η (a)
corrSet(E ,name,m) si η(crl) = (name,"yes",_) (b)
corrCheck(E ,name,m,d) si η(crl) = (name,"no",_) (c)
corrJoin(E ,name,m) si η(crl) = (name,"join",_) (d)

corrSet(E ,cs,m) =


errcorr si initiation(cs)

sinon
E [cs.p1 7→ getVariableProperty(E ,m,p1), . . . ,

cs.pn 7→ getVariableProperty(E ,m,pn)]

corrCheck(E ,cs,m,?) =


errcorr si ¬initiation(cs)
0 si initiation(cs)∧¬consistency(E ,cs,m)
E sinon

corrCheck(E , p,m,!) =

{
errcorr si ¬initiation(cs)∨¬consitency(E ,cs,m)
E sinon

corrJoin(E ,cs,m,d) =
{

corrSet(E ,cs,m) si ¬initiation(cs)
corrCheck(E ,cs,m,d) sinon

initiation(E ,cs) = initiation(E ,cs,p1)∧ . . .∧ initiation(E ,cs,pn)
où {p1, . . . ,pn} sont les propriétés de l’ensemble de corrélation cs.

initiation(E ,cs,p) =
{

true si E (cs.p) 6= unset
f alse sinon

consistency(E ,cs,p,m) =

{
true si getVariableProperty(E ,m,p) = E (cs.p)
f alse sinon

consistency(E ,cs,m) = consistency(E ,cs,p1,m)∧ . . .∧ consistency(E ,cs,pn,m)
bpws:getVariableProperty(m,p) une fonction de BPEL qui prend un message m

et une propriété p et retourne la valeur p pour m.

La valeur (name,"no",_) de crl signifie que l’attribut name a la valeur name, l’attribut

initiate a la valeur "no" et la valeur de l’attribut facultatif pattern n’est pas signifi-

cative (saisie par "_"). Les fonctions corrSet, corrCheck et corrJoin sont définies comme suit.

Nous en avons une sur les situations suivantes :

(a) Si l’action du message en cours (envoi, réception, etc.) n’a pas d’attribut de corrélation
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attaché à elle, c’est-à-dire crl 6∈ η , alors nous retournons simplement l’environnement

donné en entrée.

(b) Si l’action du message en cours a un attribut de corrélation attaché défini à yes, c’est-à-dire

η(crl) = (name,"yes",_), alors nous devons définir la corrélation en utilisant les parties

du message qui sont liées à ses propriétés par des expressions XPath. À cette fin, nous

utilisons la fonction corrSet(E ,cs,m). Cette fonction tente d’initialiser la corrélation "cs".

Si cette corrélation a déjà une valeur, une erreur se produit. Sinon, elle prend sa valeur dans

le message "m". Une corrélation peut contenir de nombreuses propriétés dont chacune a au

moins un alias. Définir une corrélation signifie définir chacune de ses propriétés. Définir

une propriété signifie rechercher sa valeur dans un champ de m qui correspond à un de ses

alias.

Plus précisément, pour tout cs tel que E (cs) = {p1, . . . ,pn} et pour tout message m, la

définition de corrSet(E ,cs,m) est telle qu’indiquée par le tableau 318.

L’erreur bpel:correlationViolation que nous désignons par errcorr dans la

suite, est produite par tout problème lors du calcul de corr. Pour les messages entrants,

nous devons observer la contrainte initiation indiquant que nous n’initions pas une corréla-

tion déjà initiée ou que nous ne lisons pas une valeur de corrélation qui n’a pas été initiée.

En plus de la contrainte d’initiation, pour les messages sortants, nous devons également

observer la contrainte de cohérence qui indique que si une partie d’un message sortant

a été référencée dans un ensemble de corrélation de l’action sortante, sa valeur doit être

égale à celle détenue par cet ensemble de corrélation. Notons que, si une variable n’a pas

été initiée, elle contiendra une valeur spéciale appelée unset.

Nous introduisons les fonctions initiation pour vérifier si une propriété d’un ensemble de

corrélation a été initialisée comme indiqué par le tableau 318.

Pour lire la valeur d’une propriété p à partir d’un message m, nous devons trouver la

partie de m qui correspond à un alias a de p et obtenir la valeur de cette partie. Pour

simplifier l’extraction de la valeur d’une propriété à partir d’un message, BPEL introduit

une fonction appelée bpws:getVariableProperty(m,p) qui prend un message m

et une propriété p et renvoie la valeur de p en m.

Cette fonction utilise implicitement l’environnement du scope courant. Dans la suite, nous

la désignons par getVariableProperty(E , m, p), où E est un environnement.

Plus précisément, si un message m a un type τm et si p = {a1, . . . ,an}, où ai =

{messageType : τi,part : parti}, 1≤ i≤ n, alors getVariableProperty(E ,m, p) =

E (m.parti) où τi = τm. Notons qu’il existe un i unique tel que τi = τm et que cette restric-

tion est appliquée de manière statique par le BPEL.

Nous définissons la fonction consistency, pour tout message m et une propriété p d’un

ensemble de corrélation cs comme indiqué par le tableau 318.
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(c) Si l’action du message en cours (envoi, réception, etc.) a un attribut de corrélation attaché

qui est défini à no, c’est-à-dire η(crl) = (name,"no",_), alors nous devons vérifier la

valeur des propriétés qui sont liées (has et alias) à certaines parties du message par des

expressions XPath et la comparer avec leurs valeurs dans la corrélation elle-même. À cette

fin, nous utilisons la fonction corrCheck(E ,cs,m,d). Lorsque nous tentons de vérifier une

corrélation qui n’a pas été initialisée (une de ses propriétés n’a pas été initialisée), une

erreur se produit. Pour l’action entrante (receive), si une corrélation a été initialisée et

que ses valeurs (les valeurs de ses propriétés) correspondent à leurs alias correspondants

en m, alors nous renvoyons l’environnement E ; sinon, nous renvoyons 0 pour indiquer

que le message m ne correspond pas à l’instance actuelle du processus. Pour les actions

sortantes (par exemple, invoke), si les contraintes d’initiation ou de cohérence ne sont pas

respectées, une erreur est renvoyée, sinon nous renvoyons E .

Plus précisément, pour tout ensemble de corrélations cs ∈ E et pour tout message m, les

définitions de corrCheck(E ,cs,m,?) et de corrCheck(E , p,m, !) sont indiquées dans le

tableau 318.

(d) Lorsque l’action du message en cours (envoi, réception, etc.) a un attribut de corrélation

joint qui est défini à join, c’est-à-dire η(crl) = (name,"join",_), alors nous lançons la

corrélation si elle n’est pas déjà lancée, sinon nous vérifions sa valeur. Pour cela, nous

utilisons la fonction corrJoin(E ,cs,m,d). Plus précisément, pour tout ensemble de cor-

rélations cs dans E , pour tout message m et toute direction d ∈ {!,?}, la définition de

corrJoin(E ,cs,m,d) est telle qu’indiquée dans le tableau 318.

• Règles de décomposition :

La règle (R+) est pour l’opérateur de choix (+), la règle (R.) est pour la composition séquen-

tielle et les deux règles (Rl
∗) et (Rd

∗) sont pour les boucles ”while” et ”do until” respectivement.

Les deux règles (R/) et (R.) présentent respectivement les deux cas de ”I f then else”. (R‖) est

la règle de l’opérateur parallèle (||) et enfin la règle (Rs
! ) est pour le traitement d’une communi-

cation.

• Règles de propagation dans l’environnement :

(RE ) et (Rη

E ) montrent comment les environnements sont hérités par les enfants. Une activité

peut utiliser et modifier les variables de son champ d’application ou de son champ d’application

parent. De même pour les attributs, certains d’entre eux peuvent être hérités de l’activité parente.

Par exemple, l’attribut createInstance d’une activité pickup peut être transféré à ses sous-

activités. Les règles du tableau 319 précisent l’accès à un environnement pour la lecture ou

l’écriture de variables ou d’attributs de/vers un environnement.

3.5.2 La sémantique du Scope

Un processus ou un scope a son activité principale et ses différents gestionnaires (EFCT). Pour

connaître la partie du processus (l’activité principale ou un gestionnaire) qui est en cours d’exécu-
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TABLE 319 – Gestion de l’environnement

Recherche d’une variable x dans un environnement : E (x)

< η ,X > (x) = X(x)

(E :< η ,X >)(x) =

{
X(x) si x ∈ Dom(X)
E (x) sinon

Modifier une variable x dans un environnement : E ([x 7→ v])

< η ,X > ([x 7→ v]) = X [x 7→ v]

(E :< η ,X >)([x 7→ v]) =

{
X [x 7→ v] si x ∈ Dom(X)
E [x 7→ v] sinon

où X [x 7→ v] est identique à X , sauf que x a la valeur v dans X [x 7→ v]

Recherche d’un attribut t dans un environnement : E (t)

< η ,X > (t) = η(t)

(E :< η ,X >)(t) =

{
η(t) sit ∈ Dom(η)
E (t) sinon

Modifier un attribut t dans un environnement : E ([t 7→ v])

< η ,X > ([t 7→ v]) = η [t 7→ v]

(E :< η ,X >)([t 7→ v]) =

{
η [t 7→ v] si t ∈ Dom(η)
E ([t 7→ v]) sinon

où η [t 7→ v] est identique à η sauf que t a la valeur v dans η [t 7→ v]

tion, nous introduisons la notion de mode. Fondamentalement, nous avons un mode par défaut et trois

autres modes spéciaux désignés par F, C ou T comme suit :

— Un scope < E ,H ,A > sans aucune annotation spéciale est dans son mode par défaut, ce qui

signifie qu’il exerce son activité principale A.

— Un scope en mode F, dénoté par < E ,H ,A >F, signifie qu’il exécute le code de son gestion-

naire d’erreur.

— Un scope en mode C, dénoté par < E ,H ,A >C, signifie qu’il exécute le code de son gestion-

naire de compensation.

— A scope en mode T, dénoté par < E ,H ,A>T, signifie qu’il exécute le code de son gestionnaire

de terminaison.

— Le gestionnaire d’événements n’a pas besoin de mode spécial puisque son code est exécuté dans

l’activité principale.
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Certaines actions ou situations nous permettent de passer d’un mode à l’autre. Par exemple, lorsqu’une

action throw est exécutée, le processus passe en mode erreur.

Pour simplifier la présentation des autres règles, nous indiquons par < E ,< F ,C?,T ?,E >,A > un

scope ou un processus, où les gestionnaires de terminaison et de compensation sont facultatifs (indi-

qués par le caractère "?"). Pour nos besoins, seules les possibilités suivantes existent :

— < E ,< F ,E >,A > : un processus a un scope avec seulement deux gestionnaires (gestionnaires

d’erreurs et celui d’événements).

— < E ,< F ,T ,E >,A > : un scope avec les gestionnaires FTE n’a pas pu avoir de gestionnaire de

compensation.

— < E ,< F ,C,T ,E >,A > : un scope d’une activité normale a tous les gestionnaires.

Les gestionnaires d’erreurs et de compensation ont leurs valeurs implicites lorsqu’elles n’ont pas été

explicitement spécifiées :

— Le gestionnaire d’erreurs par défaut est : (� ($. �er))

— Les gestionnaires d’erreurs et de compensation par défaut sont : ($) :

• Exécution normale d’un scope : lors de l’exécution normale d’un scope, on n’a besoin que de

son activité et de son environnement et on n’a pas besoin de ses gestionnaires. Ce fait est formalisé

par la règle (R1
S) du tableau 320.

• Terminaison d’un scope : lorsqu’un scope enfant termine avec succès, son activité de compensa-

tion est stockée par ses parents pour une éventuelle future compensation. Le stockage de ce scope se

fait simplement en le plaçant dans le gestionnaire d’erreurs de son parent en utilisant la notation F/∆.

La sauvegarde de compensation est gérée par les règles (R2
S), (R

3
S), (R

4
S), et (R5

S) du tableau 320 selon

la politique suivante.

— Nous supposons que la valeur initiale de ∆ est de 1 et que F/1 est abrégé par F .

— Un gestionnaire de compensation peut utiliser le contexte (environnement) de son scope associé

tel qu’il a été laissé. Pour cette raison, l’environnement du scope est également stocké.

— Lorsqu’un scope termine, son gestionnaire d’événements est désinstallé.

— Le gestionnaire de terminaison et le gestionnaire d’erreur ne sont utiles que pendant l’exécution

d’un scope (en cas d’erreur). Mais, lorsque ce dernier termine avec succès, ces gestionnaires ne

sont plus nécessaires.

— Les gestionnaires de compensation sont stockés dans l’ordre inverse puisque, une fois néces-

saires, ils seront exécutés en LIFO (Last In First Out) pour inverser les effets de leurs activités

correspondantes.
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TABLE 320 – Règles sémantiques pour le scope et le processus

Règles pour le Scope

(R1
S)

< E ,A >
αN

−→< E ′,A′ >

< E , < F ,C?,T ,E > ,A >
αN

−→< E ′, < F ,C?,T ,E > ,A′ >

(R2
S)

2

< E , < F/∆,C?,T ,E > , < E ′,F ′,C′,T ′,E ′,1 >>
τ−→< E , < F/(< E ′,C′ > .∆),C?,T ,E >,1 >

(R3
S)

2

< E , < F/∆,C?,T ,E > , < E ′,F ′,C′,T ′,E ′,1 > .Q >
τ−→< E ,< F/(< E ′,C′ > .∆),C?,T ,E >,Q >

(R4
S)

2

< E , < F/∆,C?,T ,E > , < E ′,F ′,C′,T ′,E ′,1 > .Q‖R >
τ−→< E ,< F/(< E ′,C′ > .∆),C?,T ,E >,Q‖R >

(R5
S)

2

< E ,< F/∆,C?,T ,E > , < E ′,F ′,C′,T ′,E ′,1 > .Q+R >
τ−→< E , < F/(< E ′,C′ > .∆),C?,T ,E >,Q >

Règles pour le Processus

(RP)
< E ,A >

α−→< E ′,A′ >
< E ,< F ,E >,A >

α−→< E ′, < F ,E >,A′ >
α 6= c!m et α 6= c←↩ m

(R+
P )

< E ,A > ‖ c!m
(c?m)+−→ < E ′,A′ >

< E ,< F ,E >,A > ‖ c!m
(c?m)+−→ < E ′,< F ,E >,A′ > ‖< E ,< F ,E >,A >

(R‖P)
D1

α−→ D′1
D1‖D2

α−→ D′1 ‖ D2
(R?

P)
< E ,A > ‖ c!m c?m−→< E ′,A′ >

< E ,< F ,E >,A > ‖ c!m c?m−→ < E ′,< F ,E >,A′ >

(R!
P)

< E ,A >
c!m−→< E ′,A′ >

< E ,< F ,E >,A >
c!m−→< E ′, < F ,E >,A′ > ‖ c!m

(R←↩P ) < E ,A >
c←↩m−→< E ′,A′ >

< E ,< F ,E >,A >
c←↩m−→< E ′,< F ,E >,A′ > ‖ c!m

• Simple évolution d’un processus : un processus < E ,< F ,E >,A > évolue avec une action de

non-envoi en utilisant la règle (RP) du tableau 321.

• Communication entree Processus : la syntaxe de BPEL offre la possibilité de créer une instance

d’un processus lorsqu’un message est reçu comme le montre la règle (R+
P ) de la table 321. En effet,

les règles (R+
P ) et (R?

P) de la table 321 montrent comment un message flottant est consommé par une

action entrante. Et les règles (R←↩P ) et (R!
P) de la table 321 montrent comment un message flottant est

produit par une action sortante.

• Terminaison d’un processus : lorsque l’activité principale d’un processus se termine, le pro-

cessus lui-même se termine et ses gestionnaires d’erreurs et d’événements sont désinstallés. Cette

propriété est capturée par l’axiome AX10 du tableau 316.
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• Règle de Composition : les autres compositions parallèles des processus sont traitées par la règle

(R‖P).

3.5.3 La sémantique des gestionnaires

Pour définir la sémantique d’un gestionnaire, nous devons clarifier, quand il est activé, comment il

mène son activité, ce qui se passe quand une erreur se produit pendant son exécution et quand il se

termine. Les règles de la table 321 saisissent ces situations.
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TABLE 321 – Règles sémantiques pour les gestionnaires

Règles relatives au gestionnaire d’erreur

(Rs
F)

< E ,A >
�er−→< E ′,A′ > < E ,F >

�er−→< E ,F ′ >
< E , < F ,C?,T ?,E > ,A >

�er−→< E [err 7→ er], < F ′,C?,T ?,1 > ,1 >F
(Rs′

F)
< E ,A >

�er−→< E ′,A′ > < E ,F >
�er
6−→ < E ,F >

�−→< E ,F ′ >

< E , < F ,C?,T ?,E > ,A >
�er−→< E ′[err 7→ er], < F ′,C?,T ?,1 > ,1 >F

(RF)
< E ,F >

αN

−→< E ′,F ′ >

< E , < F ,C?,1?,1 > ,1 >F αN

−→ < E ′, < F ′,C?,1?,1 > ,1 >F
(Rt

F)
2

< E , << E f ,H f ,1 > ,C?,1?,1 > ,1 >F τ−→ 1
(Re

F)
< E ,F >

�er−→ < E ′,F ′ >
< E , < F ,C?,1?,1 > ,1 >F �er−→ 1

Règles relatives au gestionnaire de compensation

(Rs
C)

< E ,F >
$−→< E ,F ′ >

< E , < F ,C?,1?,1 > ,1 >F $−→ < E , < F ′,C?,1?,1 > ,1 >C
(Rs′

C)
< E ,T >

$−→< E ,T ′ >
< E , < F ,C?,T ,1 > ,1 >T $−→ < E , < F ,C?,T ′,1 > ,1 >C

(Rsn
C ) < E ,F >

$n−→< E ,F ′ >
< E , < F ,C?,1?,1 > ,1 >F $n−→ < E , < F ′,C?,1?,1 > ,1 >C

(Rs′n
C ) < E ,T >

$n−→< E ,T ′ >
< E , < F ,C?,T ,1 > ,1 >T $n−→ < E , < F ,C?,T ′,1 > ,1 >C

(RC)
< E ,∆ >

αN

−→ < E ′,∆′ >

< E , < F/∆,C?,T ?,1 > ,1 >C αN

−→ < E ′, < F/∆′,C?,T ?,1 > ,1 >C
(R′C)

2

< E , < F/ < E ′, < Ec,Hc,1 >> .∆,C?,T ?,1 > ,1 >C τ−→ < E , < F/∆,C?,T ?,1 > ,1 >C

(Rt
C)

2

< E , < F/ < E ′, < Ec,Hc,1 >> ,C?,T ?,1 > 1 >C τ−→ < E , < F/1,C?,T ?,1 > ,1 >F
(Re

C)
< E ,∆ >

�er−→ < E ′,∆′ >
< E , < F/∆,C?,T ?,1,1 >C τ−→ < E ′, < F/1,C?,T ?,1 > ,1 >F

Règles relatives au gestionnaire de terminaison

(Rs
T )

2

< E , < F ,C1,T ,1 > ,1 >F τ−→ < E , < F ,C1,T ,1 > ,1 >T
T 6= 1 (RT )

< E ,T >
a−→< E ′,T ′ >

< E , < F ,C1,T ,1 > ,1 >T a−→ < E ′, < F ,C1,T ′,1 > ,1 >T

(Rt
T )

2

< E , < F ,C1,1,1 > ,1 >T τ−→ < E , < F ,C1,1,1 > ,1 >F
T 6= 1 (Re

T )
< E ,T >

�er−→ < E ′,T ′ >
< E ,F ,C1,T ,1,1 >T τ−→ < E ′,F ,C1,1,1,1 >F

Règles relatives au gestionnaire d’événement

(Rs
E)

< E ,E >
wait(t)−→ < E ′,E ′ >

< E ,F ,C?,T ?,E,A >
wait(t)−→ < E ′,F ,C?,T ?,E,E ′‖A >

(Rs′
E)

< E ,E > ‖ D c?m−→ < E ′,E ′ > ‖ D′

< E , < F ,C?,T ?,E > ,A > ‖ D c?m−→ < E ′, < F ,C?,T ?,E > ,E ′‖A > ‖ D′

(Re
E)

< E ,E > ‖ c!m �er−→ A′ < E ,F >
�er−→< E ,F ′ >

< E , < F ,C?,T ?,E > ,A > ‖ c!m �er−→< E [err 7→ e], < F ′,C?,T ?,1 > ,1 >F
(Re′

E )
< E ,E > ‖ c!m �er−→ A′ < E ,F >

�er
6−→ < E ,F >

�−→< E ,F ′ >

< E , < F ,C?,T ?,E > ,A > ‖ c!m �er−→< E [err 7→ e], < F ′,C?,T ?,1 > ,1 >F
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• Gestionnaire d’erreurs

— Démarrage du mode d’erreur : chaque erreur lancée par une activité principale doit être captée

par le gestionnaire d’erreurs du même scope, puis on passe en mode d’erreur F. Ce fait est pris

en compte par la règle (Rs
F) du tableau 321. Si l’activité "throw" �er n’a pas "catch " dédiée dans

le gestionnaire d’erreurs, alors elle doit être traitée par l’activité "catch all" comme le montre la

règle (Rs′
F) du tableau 321.

— Exécution des activités d’un gestionnaire d’erreurs : un gestionnaire d’erreurs ne peut exé-

cuter son activité qu’après que le gestionnaire de terminaison a terminé (ou si le gestionnaire de

terminaison n’est pas présent dans le cas d’un processus). L’exécution du gestionnaire d’erreurs

se fait comme toute autre activité, comme le montre la règle (RF) du tableau 321.

— Fin d’un gestionnaire d’erreurs : si un gestionnaire d’erreurs se termine normalement, le

scope est considéré comme terminé anormalement et nous n’installons pas son gestionnaire de

compensation dans son scope parent comme le montre la règle (Rt
F) du tableau 321.

— Gérer des erreurs à l’intérieur d’un gestionnaire d’erreurs : lorsqu’une erreur se produit

dans le gestionnaire d’erreurs, le scope est considéré comme s’étant terminé anormalement

et nous n’installons pas son gestionnaire de compensation dans son scope parent. L’erreur se

propage toutefois au scope parent (scope englobant), comme le montre la règle (Re
F) du tableau

321.

• Exécution du gestionnaire de compensation

— Démarrage d’un gestionnaire de compensation : les deux gestionnaires, celui d’erreurs et

celui et de terminaison peuvent activer le gestionnaire de compensation en exécutant l’activité

$ ou $n comme indiqué par les règles (Rs
C), (R

s′
C), (R

sn
C ) et (Rs′n

C ) du tableau 321.

— Exécution des activités d’un gestionnaire de compensation : l’activité d’un gestionnaire de

compensation est exécutée dans un mode de compensation selon la règle (RC) de la table 321.

Une fois qu’une compensation a terminé son activité, on passe à la suivante comme indiqué par

(R′C) de la table 321.

— Fin d’un gestionnaire de compensation : une fois la compensation terminée avec succès, on

revient à l’activité appellante (gestionnaire d’erreurs ou de terminaison). En principe, l’acti-

vité appelante est le gestionnaire de terminaison si T 6= 1, sinon c’est le gestionnaire d’erreurs.

Même si nous retournons toujours le contrôle au gestionnaire d’erreurs, nous obtenons la bonne

exécution. En fait, le gestionnaire d’erreurs transfère automatiquement l’exécution au gestion-

naire de terminaison si ce dernier n’a pas encore terminé comme le montre la règle (Rt
C) du

tableau 321.

— Gérer des erreurs à l’intérieur d’un gestionnaire de compensation : si une erreur se produit

pendant l’exécution d’un gestionnaire de compensation, elle ne sera pas signalée, son activité

restante est ignorée et la commande est renvoyée au gestionnaire d’erreurs comme indiqué par

la règle (Re
C) du tableau 321.

90



•Exécution du gestionnaire de terminaison

— Démarrage d’un gestionnaire de terminaison : si nous sommes en mode d’erreur et que

l’activité de terminaison n’est pas vide (T 6= 1), alors le gestionnaire de terminaison est auto-

matiquement activé comme indiqué par la règle (Rs
T ) du tableau 321.

— Exécution des activités d’un gestionnaire de terminaison : l’activité d’un gestionnaire de

terminaison est exécutée dans un mode de terminaison comme illustré par la règle (RT ) du

tableau 321.

— Fin d’un gestionnaire de terminaison : une fois que le gestionnaire de terminaison a terminé

avec succès, la commande est ramenée à l’activité appellante (le gestionnaire d’erreurs) comme

l’illustre la règle (Rt
T ) du tableau 321.

— Gérer des erreurs à l’intérieur d’un gestionnaire de terminaison : toute erreur survenant

pendant l’exécution d’un gestionnaire de terminaison ne sera pas signalée. En outre, l’activité

restante de ce gestionnaire est ignorée et le contrôle est ramené à l’activité appellante comme

indiqué par la règle (Re
T ) du tableau 321.

• Gestionnaire d’événements

— Démarrer un gestionnaire d’événements : un gestionnaire d’événements peut démarrer soit

après un événement temporel ((Rs
E) de la table 321) soit après la réception d’un message ((Rs′

E)

de la table 321). La partie résiduelle du gestionnaire d’événements est exécutée en parallèle

avec l’activité principale du scope ou du processus.

— Exécution des activités d’un gestionnaire d’événements : nous n’avons pas besoin de règle

spéciale, car contrairement aux gestionnaires d’erreurs, de compensation et de terminaison

(FCT), les activités d’un gestionnaire d’événements sont exécutées en parallèle avec l’activité

principale du scope actuel.

— Fin des activités d’un gestionnaire d’événements : nous n’avons pas besoin de règle spé-

ciale, puisque, contrairement aux gestionnaires d’erreurs, de compensation et de terminaison

(FCT), les activités d’un gestionnaire d’événements sont exécutées en parallèle avec l’activité

principale du scope actuel.

— Gérer des erreurs à l’intérieur d’un gestionnaire d’événements : lorsqu’une erreur se produit

pendant OnEvent, elle sera traitée par le gestionnaire d’erreurs du même scope comme le

montrent les règles (R3
E) et (R4

E) du tableau 321.

3.5.4 La sémantique des activités liées

La synchronisation des dépendances entre des activités concurrentes dans la même composition paral-

lèle via l’activité Flow, et qui sont imbriquées à n’importe quelle profondeur, peut être créée à l’aide

de liens. Toute activité à l’intérieur d’une composition parallèle peut être la cible ou la source d’un

ou de plusieurs liens. Même si une activité est prête à être exécutée, elle ne démarre que lorsque la
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condition liée aux liens, dans laquelle elle est spécifiée comme cible, est vraie. De même, lorsqu’une

activité se termine, elle peut initialiser la valeur des liens, dans lesquels elle est spécifiée comme

source. Ci-après, nous donnons la sémantique correspondante aux activités liées.

TABLE 322 – Règles sémantiques pour les activités liées

(R1
lnk)

< E ,A >
α−→< E ′,A′ >

< E ,AI (l1 : b1, . . . , lm : bm) >
α−→< E ′,A′ I (l1 : b1, . . . , lm : bm) >

(R2
lnk)

Jb1KE = v 6= unset

< E ,1I (l1 : b1, . . . , lm : bm) >
l1 7→v−→< E [l1 7→ v],1I (l2 : b2, . . . , lm : bm) >

m > 1

(R3
lnk)

Jb1KE = v 6= unset

< E ,1I (l : b) > l 7→v−→< E [l1 7→ v],1 >

(R4
lnk)

Jb(l1, . . . ,ln)KE = tt
< E ,b(l1, . . . ,ln) J AST >

τ−→< E ,AST >

(R5
lnk)

Jb(l1, . . . ,ln)KE = ff E (suppressJoinFailure) = yes AST ↓= A′

< E ,b(l1, . . . ,ln) J AST >
τ−→< E ,A′ >

(R6
lnk)

Jb(l1, . . . ,ln)KE = ff E (suppressJoinFailure) = no AST ↓= A′

< E ,b(l1, . . . ,ln) J AST >
�bpel: joinFailure−→ < E ,A′ >

(R7
lnk)

JbKE 6= unset

ffJ (bJ A) l 7→ ff−→< E ,ffJ A >

Un lien peut avoir trois états (true, false ou unset), et sa valeur par défaut est unset.

• Activité avec les liens sortants

— Si la condition de jointure est vraie, l’activité jointe peut évoluer comme le montre la règle

(R1
lnk) du tableau 322.

— Si une activité se termine avec succès, alors ses liens sortants doivent être évalués dans

leur ordre d’apparition. La condition booléenne d’un lien sortant peut dépendre d’autres

liens. Dans ce cas, la condition sera évaluée après que le lien utilisé a été défini comme

indiqué par la règle (R2
lnk) du tableau 322.

— Lorsque tous les liens sortants ont été définis, une activité peut se terminer comme indiqué

par la règle (R3
lnk) du tableau 322.
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• Activité avec les liens entrants

— Débloquer une activité lorsque sa condition de jointure est vraie comme le montre la règle

(R4
lnk) du tableau 322.

Lors de l’évaluation de la condition de jointure, BPEL considère qu’une valeur non définie

doit être renvoyée lorsque l’un des liens est non défini. Par exemple, pour tout lien l, nous

avons : (unset ∨ l) = (unset ∧ l) = unset. De même, (unset ∨ true) = (unset ∧ f alse) =

unset.

— Comme le montrent les règles (R5
lnk), (R

6
lnk) et (R7

lnk) du tableau 322, si la condition de

jointure est fausse, l’activité ne sera pas exécutée. En outre, si l’attribut suppressJoinFai-
lure est défini à yes, l’activité ne sera pas exécutée. (la valeur par défaut est no), alors

aucune erreur ne sera lancée. De plus, une élimination de "dead path" doit être appliquée.

L’élimination du "dead path" peut être mise en place par un système de réécriture comme

indiqué plus loin.

— Quand Jb(l1, . . . ,ln)KE = unset l’activité liée sera bloquée contrairement aux autres activi-

tés (par exemple, assign) lorsqu’une erreur doit être lancée.

• Élimination du code mort (Dead Paths) : lorsqu’une activité n’a pas pu être exécutée (sa

condition commune est évaluée à false, c’est la branche de "if then else" qui ne sera pas exé-

cutée) la valeur de ses liens sortants doit être fixée à false et nous devons propager de manière

transitoire cet impact à toutes ses activités dépendantes. Considérons l’exemple de la figure 33

a), et supposons que l1 est évalué à f aux et que l3 est évalué à vrai. L’activité A4 ne pourra

jamais être exécutée si le lien l2 ne sera pas évalué à f alse. En fait, BPEL suppose qu’une

condition de jointure ne peut être évaluée qu’une fois que la valeur de tous ses liens entrants est

connue (différent de unset). La même situation se produit pour l’activité A4 de l’exemple de

la figure 33 b). Si nous permettons à A4 de démarrer lorsque l2 ou l3 sont vrais, sans attendre

que l’autre lien soit défini, cela change complètement la sémantique. Dans ce cas, A4 peut com-

mencer avant que A2 ou A3 ne se termine. Mais ce que nous voulons, c’est que A4 ne puisse

commencer qu’après que A2 et A3 aient terminées et que le lien l2 ou l3 soit vrai.

FIGURE 33 – Dead Paths
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Pour éviter cette situation indésirable, BPEL élimine "dead paths" que nous captons par les

axiomes suivants liés à ffJ A.

ffJ (A1.A2) � (ffJ A1)‖(ffJ A2) (R1)

ffJ (A1 /b.A2) � (ffJ A1)‖(ffJ A2) (R2)

ffJ (A1‖A2) � (ffJ A1)‖(ffJ A2) (R3)

ffJ (b∗A) � ffJ A (R4)

ffJ (A∗b) � ffJ A (R5)

ffJ< E ,H ,A > � < E ,H , ffJ A > (R6)

ffJ (AI (l1 : b1, . . . , ln : bn)) � (ffJ A) I (l1 : ff, . . . , ln : ff) (R7)

ffJ a � 1 (R8)

Toute activité qui ne sera pas exécutée doit être traitée comme si sa condition de jointure (join

condition) avait été évaluée à faux. Par exemple, la règle :

(R/)
< E ,A1 >

α−→< E ′,A′1 >
< E ,A1 /b.A2 >

α−→< E ′,A′1 >
JbKE = tt ; de la table 315 pourrait être remplacée par la règle :

(R′/)
< E ,A1 >

α−→< E ′,A′1 >
< E ,A1 /b.A2 >

α−→< E ′,A′1‖ffJ A2 >
JbKE = tt.

De même, la règle

(R.)
< E ,A2 >

α−→< E ′,A′2 >
< E ,A1 /b.A2 >

α−→< E ′,A′2 >
JbKE = ff ; de la table 315 pourrait être remplacée par la règle

(R′.)
< E ,A2 >

α−→< E ′,A′2 >
< E ,A1 /b.A2 >

α−→< E ′,ffJ A1)‖A′2 >
JbKE = ff

3.6 Études de cas

Dans le but de montrer l’utilisation pratique des règles opérationnelles de la sémantique, nous présen-

tons dans cette section deux exemples. Le premier est lié à la gestion des erreurs et à la compensation

tandis que le second traite le mécanisme de corrélation. En effet, ces concepts sont généralement

compliqués à comprendre et à traiter sans une sémantique formelle.

3.6.1 Opération de virement bancaire

Nous commençons par un exemple qui montre le traitement des erreurs et la compensation, nous choi-

sissons un scénario de transactions bancaires, pour montrer comment la sémantique traite la gestion

des erreurs et la compensation. Nous considérons l’exemple de la figure 34.

L’idée de base est que le processus P réalise une opération de virement bancaire entre deux comptes.

P contient une séquence de deux scopes S1 et S2. Le premier scope S1 va terminer avec succès,

tandis que le second déclare une erreur. La sémantique d’ AV-BPEL montrera la séquence d’activités

déclenchée par l’erreur. Fondamentalement, le gestionnaire d’erreurs du processus P arrête toutes les

activités en S2 et compense ensuite l’activité S1 en exécutant son gestionnaire de compensation C1.

Supposons que l’objectif de S1 est de créditer le compte c1 du destinataire de 5 dollars, alors que S2

vise à débiter le compte de l’expéditeur du même montant. Supposons aussi qu’une erreur se produise

lors de l’exécution de S2 et que la transaction doit être annulée.
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FIGURE 34 – Gestion des erreurs et compensation

Formellement, soit P =< E ,H ,S1.S2 >, où S1 =< E1,H1,c1 := c1 + 5 >, S2 =< E2,H2, �e>, où e

est le nom de l’ erreur . Supposons également que :

E (c1) = 2

H = < F ,E >

F = < EF ,HF ,� $ >

H1 = < F1,T1,C1,E1 >

C1 = < EC1 ,HC1 ,c1 := c1−5 >

Les paramètres qui ne sont pas complètement définis ne seront pas pertinents pour cet exemple. Le

gestionnaire de compensation du scope S1 débite le compte c1 si le reste de la transaction échoue.

Nous supposons que c1 est défini dans E et non redéfini dans E1.

Ci-après, nous expliquons les différentes étapes de l’évolution du processus P.

1. P commence par l’exécution de S1

P c1 :=7−→ P1 où P1 =< E [c1 7→ 7],H , < E1,H1,1 > .S2 >

Preuve. Voir Preuve de P c1 :=7−→ P1 dans le tableau 323.

2. Puisque S1 termine avec succès, son gestionnaire de compensation est alors stocké pour une

éventuelle future utilisation.

P1
τ−→ P2 où P2 =< E [c1 7→ 7], < F/ < E1,C1 > ,E >,S2 >

Preuve. Voir Preuve de P1
τ−→ P2 dans le tableau 323.

3. S2 peut maintenant commencer son exécution. Mais, comme il va générer une erreur qui sera

captée par le gestionnaire du processus (événement (1) dans la figure 34), donc l’exécution de

la partie résiduelle du processus passe en mode erreur.

P2
�e−→ P3 où P3 =< E [c1 7→ 7][err 7→ e], << EF ,HF ,$ > / < E1,C1 > ,1 > ,1 >F

Preuve. Voir Preuve de P2
�e−→ P3 dans le tableau 323.

4. Le gestionnaire d’erreurs du processus lance le mode de compensation.

P3
$−→ P4 où P3 =< E [c1 7→ 7][err 7→ e], << EF ,HF ,1 > / < E1,C1 > ,1 > ,1 >C
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Preuve. Voir Preuve de P3
$−→ P4 dans le tableau 323.

5. À cette étape, la compensation commence :

P4
c1:=2−→ P5 où P5 =< E ′[c1 7→ 2], << EF ,HF ,1 > / < E1, < EC1 ,HC1 ,1 >> ,1 > ,1 >C

Preuve. Voir Preuve de P4
c1:=2−→ P5 dans le tableau 323.

6. Comme le gestionnaire de compensation a terminé, nous retournons au gestionnaire d’erreurs :

P5
τ−→ P6 où P6 =< E ′[c1 7→ 2], << EF ,HF ,1 > ,1 > ,1 >F

Preuve. Voir Preuve de 5
τ−→ P6 dans le tableau 323.

7. Enfin, comme le gestionnaire d’erreurs a terminé ainsi que celui de compensation, et comme le

processus n’a plus d’autres activités, alors il termine.

P6
τ−→ P7 où P7 = 1

Preuve. voir preuve de P6
τ−→ P7 dans le tableau 323.
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TABLE 323 – Preuves correspondantes aux étapes de l’exemple 3.6.1

Preuve relative à l’étape : P c1:=7−→ P1

(R:=)
Jc1 + 5KE :E1 = 7

< E : E1,H1,c1 := c1 + 5 >
c1 :=7−→ < E [c1 7→ 7] : E1,H1,1 >

(RE )
< E , < E1,H1,c1 := c1 + 5 >>

c1:=7−→ < E [c1 7→ 7], < E1,H1,1 >>

(R.)
< E , < E1,H1,c1 := c1 + 5 > .S2 >

c1 :=7−→ < E [c1 7→ 7], < E1,H1,1 > .S2 >

(R1
s )
< E ,H , < E1,H1,c1 := c1 + 5 > .S2 >

c1:=7−→ < E [c1 7→ 7],H , < E1,H1,1 > .S2 >

Nous rappelons qu’initialement E : E1(c1) = E (c1) = 2 puisque c1 n’est pas défini dans E1.

Preuve relative à l’étape : P1
τ−→ P2

(Rt
C)

2

< E ′[c1 7→ 2], << EF ,HF ,1 > / < E1, < EC1 ,HC1 ,1 >> ,1 > ,1 >C τ−→ < E ′[c1 7→ 2], << EF ,HF ,1 > ,1 > ,1 >F

Preuve relative à l’étape : P2
�e−→ P3

(Rs′
F)

(RE )

(R�e)
2

< E [c1 7→ 7] : E2,H2, �e>
�e−→ < E [c1 7→ 7] : E2,H2,1 >

< E [c1 7→ 7] < E2,H2, �e>>
�e−→ < E [c1 7→ 7] < E2,H2,1 >>

< E ,F >
�e
6−→ (RE )

(R1
s )

(R�) 2

< E [c1 7→ 7] : EF ,� $ >
�−→ < E [c1 7→ 7] : EF ,$ >

< E [c1 7→ 7] : EF ,HF ,� $ >
�−→ < E [c1 7→ 7] : EF ,HF ,$ >

< E [c1 7→ 7],F >
�−→ < E [c1 7→ 7], < EF ,HF ,$ >

< E [c1 7→ 7],< F/ < E1C1 > ,E > , < E2,H2, �e>>
�e−→ < E [c1 7→ 7][err 7→ e], << EF ,HF ,$ > / < E1,C1 > ,1 > ,1 >F

Preuve relative à l’étape : P3
$−→ P4

Pour simplifier la preuve, nous définissons E ′ = E [c1 7→ 7][err 7→ e]

(R$)
2

< E ′ : EF ,HF ,$ >
$−→ < E ′ : EF ,HF ,1 >

(RE )
< E ′, < EF ,HF ,$ >>

$−→ < E ′, < EF ,HF ,1 >>

(Rs
C)

< E ′, << EF ,HF ,$ > / < E1,C1 > ,1 > ,1 >F $−→ < E ′, << EF ,HF ,1 > / < E1,C1 > ,1 > ,1 >C

Preuve relative à l’étape : P4
c1:=2−→ P5

(R:=)
Jc1−5KE ′:E1:EC1

= 2

< E ′ : E1 : EC1 ,c1 := c1−5 >C c1 :=2−→ < E ′[c1 7→ 2] : E1 : EC1 ,1 >C

(R1
S)
< E ′ : E1 : EC1 ,HC1 ,c1 := c1−5 >C c1 :=2−→ < E ′[c1 7→ 2] : E1 : EC1 ,HC1 ,1 >C

(RE )
< E ′ : E1, < EC1 ,HC1 ,c1 := c1−5 >>C c1:=2−→ < E ′[c1 7→ 2] : E1, < EC1 ,HC1 ,1 >>C

(RE )
< E ′, < E1, < EC1 ,HC1 ,c1 := c1−5 >>>C c1:=2−→ < E ′[c1 7→ 2], < E1, < EC1 ,HC1 ,1 >>>C

(RC)
< E ′, << EF ,HF ,1 > / < E1, < EC1 ,HC1 ,c1 := c1−5 >> ,1 > ,1 >C c1 :=2−→ < E ′[c1 7→ 2], << EF ,HF ,1 > / < E1, < EC1 ,HC1 ,1 >> ,1 > ,1 >C

Preuve relative à l’étape :P5
τ−→ P6

(Rt
C)

2

< E ′[c1 7→ 2], << EF ,HF ,1 > / < E1, < EC1 ,HC1 ,1 >> ,1 > ,1 >C τ−→ < E ′[c1 7→ 2], << EF ,HF ,1 > ,1 > ,1 >F

Preuve relative à l’étape : P6
τ−→ P7

(Rt
F)

2

< E ′[c1 7→ 2], << EF ,HF ,1 > ,1 > ,1 >F τ−→ 1
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3.6.2 Service Math

Nous présenterons dans cette section un exemple qui montre le mécanisme de corrélation. En général,

les activités qui gèrent la corrélation sont < invoke >, < receive >, < reply >, < onMessage > (une

branche de < pick >) et < onEvent > (une branche de < eventHandlers >). Nous considérons un

scénario typique et simple de l’ensemble de corrélation contenant deux services math et mult.

Le service math propose une opération mathématique aux utilisateurs. Il reçoit deux entiers x et y d’un

utilisateur et lui retourne x∗y. Le calcul réel est cependant effectué par un autre processus appelé mult.

On peut imaginer des scénarios plus complexes où math calcule x ∗ y+ x+ y et utilise deux services

mult et add pour réaliser tout le travail.

— Lorsqu’il reçoit une demande contenant x et y, le processus math crée une instance pour la

traiter, mais en même temps il reste disponible pour d’autres demandes.

— Le processus math prépare les entrées du processus mult à travers une activité d’assignation et

l’invoque. Le message destiné à mult contient trois parties x, y et une information de corrélation

c. La valeur de c doit être retournée sans aucun changement.

— Le processus mult calcule z = x∗y et renvoie z et c à math. En utilisant la valeur de c, le résultat

renvoyé de mult sera reçu par l’instance appropriée de math.

Afin de tester l’interaction entre les deux services, nous créons une composition D=math‖c′1!m‖mult,

où c′1!m est utilisé pour émuler l’invocation du service math avec l’entrée m par les utilisateurs finaux.

Plus formellement, nous définissons les processus math et mult, leurs deux environnements E et E ′

, leurs deux fichiers WSDL comme indiqué dans le tableau 324 et leurs deux fichiers WSDL comme

indiqué dans le tableau 325.

Soit le message m envoyé par l’utilisateur final : m.x = 2 et m.y = 3. Dans la suite, nous prouvons

formellement, étape par étape, que lorsque le service math reçoit x = 2 et y = 3, il renvoie z = x∗y = 6

et nous montrons également comment fonctionne la corrélation.

1. Receive : Le service math reçoit les données de l’utilisateur et crée une nouvelle instance qui

traite le message reçu.

D
(c′1?m)+

−→ D1

Où :

D1 =< E1,H ,A1 > ‖math‖mult

A1 = < out1.x = in.x,out1.y := in.y,out1.c = 5 > .

< [crl 7→ (cs,yes) ],c2!out1 > .

< [crl 7→ (cs,no) ],c3?in1 > .

out.z := in1.z.

a1←↩ out
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TABLE 324 – Définition de math et de mult

Les processus

Math Mult

< E ,H , (c1?in)+.
< out1.x = in.x,out1.y := in.y,out1.c = 5 > .
< [crl 7→ (CS,yes) ],c2!out1 > .
< [crl 7→ (CS,no) ],c3?in1 > .
out.z := in1.z.
a1←↩ out

>

< E ′,H ′, (c′2?in)+.
< out.z = in.x∗ in.y,out.c = in.c > .
c′3!out

>

Abbréviations

c1 = pl1.mathPT .mathO
c2 = pl2.multPT .multO c′2 = pl.multPT .multO

c3 = pl2.multPT .multCallBackPT .multCallBackO c′3 = pl.multPT .multCallBackPT .multCallBackO

Environnements

E = E ′ =

< <
import : /myFolder,location : math.wsdl ,importType : wsdl import : /,location : math.wsdl ,importType : wsdl
import : /myFolder,location : mult.wsdl ,importType : wsdl import : /,location : mult.wsdl ,importType : wsdl

pLinks pl1 : {pLinkType : mathPL,
myRole : mathR},

pl2 : {pLinkType : mathMultPL,
myRole : multCallbackR,
partnerRole : multServerR}

pLink pl : {pLinkType : mathMultPL,
myRole : multServerR,
partnerRole : multCallbackR}

Var in : f romUser,out : toUser, Var in : f romMath,out : f romMult,
in1 : f ormMult,out1 : f romMath

cSets cs : {p}

> >

E1 = E [in1 7→ m]

Preuve. Voir la preuve de D
(c′1?m)+

−→ D1 dans le tableau 326.

2. Assign : L’instance créée de math copie les données provenant de l’utilisateur vers les données

sortantes vers le service mult. Nous initialisons également la propriété p de la corrélation CS

avec la valeur c afin que le résultat de mult puisse être renvoyé à l’instance appropriée de math.

D1
<out1.x:=2,out1.y:=3,out1.c:=5>−→ D2
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TABLE 325 – Définition des fichiers WSDL

Les fichiers WSDL

math.wsdl mult.wsdl

import : mult.wsdl import : math.wsdl

message f romUser : {part x : int,part y : int} message f romMath : {part x : int,part y : int,part c : int}

message toUser : {part z : int}

message f romMult : {part z : int, part c : int}

portType mathPT : { portType multPT : {
{operationmathO : f romUser→ toUSer}} {operationmultO : f romMath→}

} }

portType multCallBackPT{
{operation multCallBackO : f romMult→}

}

pLinkType mathPL : { {pLinkType multPL : {
{role : mathR,portType : mathPT} {role : multR,portType : multPT}

} }

pLinkType mathMultPL : {
{role : multCallBackR,portType : multCallBackPT}

{role : multServerR,portType : multPT}
}

property p : int = {a1,a2}
alias a1 : {messageType : f romMult,part : c}
alias a2 : {messageType : f romMath,part : c}

Informations sur les déploiements

E [pl2] = htt p : //localhost : 8080/mult/ E [pl] = htt p : //localhost : 8080/mathCallBack/

Où :

D2 =< E2,H ,A2 > ‖mult‖math
A2 = < [crl 7→ (cs,yes) ],c2!out1 > .

< [crl 7→ (cs,no) ],c3?in1 > .

out.z := in1.z.

a1←↩ out

E2 = E1[out1.x 7→ 2,out1.y 7→ 3,out1.c 7→ 5]

Preuve. Voir la preuve de D1
out1.x:=2−→ D2 dans le tableau 326.

3. Invoke : math envoie x, y et c (données de corrélation) à mult.

D2
c2!out1−→ D3
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Où :

D3 =< E3,H ,A3 > ‖c2!out1‖mult‖math
A3 = < [crl 7→ (cs,no) ],c3?in1 > .

out.z := in1.z.

a1←↩ out

E3 = E2[ cs.p 7→ 5]

Preuve. Voir la preuve de D2
c2!out1−→ D3 dans le tableau 326.

4. Receive : Le service mult reçoit des données de math.

D3
c′2!in
−→ D4

Où :

D4 =< E ′1,H ′
1 ,A′1 > ‖< E3,H ,A3 > ‖mult‖math

A′1 = < out.z = in.x∗ in.y,out.c = in.c > .c′3!out

E ′1 = E ′[in.x 7→ 2, in.y 7→ 3, in.c 7→ 5]

Preuve. Voir la preuve de D3
c′2!in
−→ D4 dans le tableau 326.

5. Assign : Le service mult calcule les résultats et les affecte aux données sortantes vers le service

math.

D4
out.z:=6−→ D5

Où :

D5 =< E ′2,H ′
1 ,A′2 > ‖< E3,H ,A3 > ‖mult‖math

A′2 = < out.c = in.c > .c′3!out

E ′2 = E ′1[out.z 7→ 6]

Preuve. Voir la preuve de D4
out.z:=6−→ D5 dans le tableau 326.

De même :

D5
out.c:=5−→ D6

Où :

D6 =< E ′3,H ′
1 ,A′3 > ‖< E3,H ,A3 > ‖mult‖math

A′3 = c′3!out

E ′3 = E ′2[out.c 7→ 5]

Preuve. Voir la preuve de D5
out.c:=5−→ D6 dans le tableau 327.

6. Invoke : Le service mult invoque le service math avec le résultat et les données de corrélation.

D6
c′3!out
−→ D7

Où :
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D7 =< E3,H ,A3 > ‖c′3!out‖mult‖math

Preuve. Voir la preuve de D6
c′3!out
−→ D7 dans le tableau 327.

7. Receive : le service math reçoit les résultats et les données de corrélation de la part du mult.

D7
c3?m′−→ D8

Où :

D8 =< E4,H ,A4 > ‖mult‖math

m′ = {z : 6,c : 5}
A4 = (out.z := in1.z).a1←↩ out

E4 = E3[in1 7→ m′]

Preuve. Voir la preuve de D7
c3?m′−→ D8 dans le tableau 327.

8. Assign : le service math met les résultats dans les données sortantes vers l’utilisateur

D8
out.z:=6−→ D9

Où :

D9 =< E5,H ,a1←↩ out > ‖mult‖math

E5 = E4[out.z 7→ 6]

Preuve. Voir la preuve de D8
out.z:=6−→ D9 dans le tableau 327.

9. Reply : Le service math renvoie le résultat à l’utilisateur

D9
c1←↩6−→ D10

Où :

D10 = c1!6‖mult‖math

Preuve. Voir la preuve de D9
c1←↩6−→ D10 dans le tableau 327.

Nous remarquons que :

corr(E5,m,!)
= {According to Definition 3.5.1 case (a)}
E5
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TABLE 326 – Preuves correspondantes aux étapes de l’exemple 3.6.2

Preuve relative à l’étape : D
(c′1?m)+

−→ D1

(R?)
+< E , (c1?in)+ >

(c1?in)+
� < E , 1 > corr(E ,m) = E 6∈ (errors∪{0})

< E ,c1?in > ‖ c′1!m
(c′1?m)+

−→ < E1[in1 7→ m],1 >
E (a) = c′1

(R.)
< E ,A > ‖ c′1!m

(c′1?m)+

−→ < E1,A1 >
(R+

P )
< E ,H ,A > ‖ c′1!m

(c′1?m)+

−→ < E1,H ,A1 > ‖< E ,H ,A >

(R‖P)
< E ,H ,A > ‖c′1!m‖< E ′,H ,B >

(c′1?m)+

−→ < E1,H ,A1 > ‖< E ,H ,A > ‖< E ,H ,B >

Notons que corr(E ,m) = E selon la définition 3.5.1 cas (a).

Preuve relative à l’étape :D1
<out1.x:=2,out1.y:=3,out1.c:=5>−→ D2

(R+
:=)

(R:=)
Jin.xKE1 = 2

< E1,< out1.x := in.x >>
<out1.x:=2>−→ < E1[out1.x 7→ 2],1 >

(R+
:=)

(b)

< E1[out1.x 7→ 2],< out1.y := in.y,out1.c := 5 >>
<out1.y:=3,out1.c:=5>−→ < E2,1 >

(R.)
< E1,< out1.x := in.x,out1.y := 3,out1.c := 5 >>

<out1.x:=2,out1.y:=in.y,out1.c:=5>−→ < E2,1 >

< E1,A1 >
<out1.x:=2,out1.y:=in.y,out1.c:=5>−→ < E2,A2 >

(RP)
< E1,H ,A1 >

<out1.x:=2,out1.y:=3,out1.c:=5>−→ < E2,H ,A2
(R‖P)

< E1,H ,A1 > ‖mult‖math
<out1.x:=2,out1.y:=3,out1.c:=5>−→ < E2,H ,A2 > ‖mult‖math

Où (b) est ;

(R:=)
Jout1.yKE1 = 3

< E1[out1.x 7→ 2],< out1.y := in.y >>
<out1.y:=3>−→ < E1[out1.x 7→ 2],1 >

(R:=)
Jout1.yKE1 = 3

< E1[out1.x 7→ 2,out1.y 7→ 3],< out1.c := 5 >>
<out1.c:=5>−→ < E2,1 >

Preuve relative à l’étape : D2
c2!out1−→ D3

(R!)
corr(E2 :< [crl 7→ (CS,yes)],{}> ,out1,!) = (E3 :< [crl 7→ (cs,yes)],{}>) 6∈ errors

(Rη

E )
< E2 :< [crl 7→ (CS,yes)],{}>,c2!out1 >

c2!out1−→ < E3 :< [crl 7→ (CS,yes)],{}> ,1 >

(R≡)
< E2, < [crl 7→ (CS,yes) ],c2!out1 >>

c2!out1−→ < E3, < [crl 7→ (CS,yes) ],1 >> AX12 AX9

(R.)
< E2, < [crl 7→ (CS,yes) ],c2!out1 >>

c2!out1−→ < E3,1 >

(R!
p)

< E2,A2 >
c2!out1−→ < E5,A3 >

< E2,H ,A2 >
c2!m−→< E3,A3 > ‖c2!out1

(R‖P)
< E2,H ,A2 > ‖mult‖math c2!out1−→ < E3,H ,A3 > ‖c2!out1‖mult‖math

Prouvons que corr(E2 :< [crl 7→ (CS,yes)],{}> ,out1,!) = (E3 :< [crl 7→ (cs,yes)],{}>. Supposons que E ′2 = E2 :< [crl 7→ (cs,yes)],{}>, puis :
corr(E ′2,out1,!)

= {Selon la définition 3.5.1 cas (b)}
corrSet(E ′2,out1)
= {Selon la définition de corrSet dans la définition 3.5.1 et puisque cs : {p}}
E ′2[cs.p 7→ getVariableProperty(E ′2,out1,p)]
= {Selon la définition 3.5.1 : getVariableProperty(E ′2,out1,p) = E ′2(out1.c) = 5}
E ′2[cs.p 7→ 5]
= {À partir de la définition de E ′2}
E2 :< [crl 7→ (cs,yes)],{}> [cs.p 7→ 5]
= {À partir de la table 319}
E2[cs.p 7→ 5] :< [crl 7→ (cs,yes)],{}>
= {À partir de la définition de E3}
E3 :< [crl 7→ (cs,yes)],{}>

Preuve relative à l’étape : D3
c′2!in
−→ D4

(R+
? )

< E ′, (c′2?in)+ >
(c2?out1)+
� < E ′, 1 > corr(E ′,m) = E ′1 6∈ (errors∪{0})

< E ′,(c′2?in)+ > ‖ c2!out1
(c2?out1)+−→ < E ′[in 7→ out1],1 >

(R.)
< E ′,c′2?in)+.A′ > ‖ c2!out1

(c2?out1)+−→ < E ′1,A′1 >
(R+

p )
AX2 mult‖c2!out1

(c2?out1)+−→ < E ′1,H ′
1 ,A′1 > ‖mult

(R≡)
c2!out1‖mult

(c2?out1)+−→ < E ′1,H ′
1 ,A′1 > ‖mult

(R‖P)
AX2 c2!out1‖mult‖< E3,H ,A3 >

(c2?out1)+−→ < E ′1,H ′
1 ,A′1 > ‖mult‖< E3,H ,A3 > AX2

(R≡)
< E3,H ,A3 > ‖c2!out1‖mult

(c2?out1)+−→ < E ′1,H ′
1 ,A′1 > ‖< E3,H ,A3 > ‖mult

(R‖P)
< E3,H ,A3 > ‖c2!out1‖mult‖math

(c2?out1)+−→ < E ′1,H ′
1 ,A′1 > ‖< E3,H ,A3 > ‖mult‖math

Preuve relative à l’étape : D4
out.z:=6−→ D5

(R:=)
Jout.z = in.x∗ in.yKE ′1

= 6
(R.)

< E ′1,out.z = in.x∗ in.y > out.z:=6−→ < E ′1[out.z 7→ 6],1 >

< E ′1,A′1 >
out.z:=6−→ < E ′2,A′2 >

(RP)
< E ′1,H ′

1 ,A′1 >
out.z:=6−→ < E ′2,H ′

1 ,A′2 >
(R‖P)

< E ′1,H ′
1 ,A′1 > ‖< E3,H ,A3 > ‖mult‖math out.z:=6−→ < E ′2,H ′

1 ,A′2 > ‖< E3,H ,A3 > ‖mult‖math
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TABLE 327 – Preuves correspondantes aux étapes de l’exemple 3.6.2 (Suite)

Preuve relative à l’étape D5
out.c:=5−→ D6

(R:=)
Jin.cKE ′2

= 5
(R.)

< E ′2,out.c = in.c > out.c:=5−→ < E ′2[out.c 7→ 5],1 >

< E ′2,A′2 >
out.c:=5−→ < E ′3,A′3 >

(RP)
< E ′2,H ′

1 ,A′2 >
out.c:=5−→ < E ′3,H ′

1 ,A′3 >
(R‖P)

< E ′2,H ′
1 ,A′2 > ‖< E3,H ,A3 > ‖mult‖math out.c:=5−→ < E ′3,H ′

1 ,A′3 > ‖< E3,H ,A3 > ‖mult‖math

Preuve relative à l’étape D6
c′3!out
−→ D7

(R!)
corr(E ′3,out) = E ′3 6∈ errors

< E ′3,c′3!out >
c′3!out
−→< E ′3,1 >

(R!
p)
< E ′3,H ′

1 ,A′3 >
c′3!out
−→< E ′3,1 >

(R‖P)
< E ′3,H ′

1 ,A′3 > ‖< E3,H ,A3 > ‖mult‖math
c′3!out
−→ < E ′3,H ′

1 ,1 > ‖c′3!out‖< E3,H ,A3 > ‖mult‖math AX2 AX10
(R≡)

< E ′3,H ′
1 ,A′3 > ‖< E3,H ,A3 > ‖mult‖math

c′3!out
−→ < E3,H ,A3 > ‖c′3!out‖mult‖math

Preuve relative à l’étape D7
c3?m′−→ D8

Soit E ′3 = E3 :< [crl 7→ (cs,no) ],{}>

(R?)
< E ′3, c3?in1 >

(c3?m′)
� < E ′3,1 > corr(E ′3,m′,?) = E ′3 6∈ (errors∪{0})

< E ′3,c3?in1 >
(c3?m′)−→ < E ′3[in1 7→ m′],1 >

(Rη

E )
< E3, < [crl 7→ (cs,no) ],c3?in1 >> ‖c′3!m′

(c3?m′)−→ < E4,A4 >
(R.)

< E3,A3 > ‖c′3!m′
(c3?m′)−→ < E4,A4 >

(Rp)
< E3,H ,A3 > ‖c′3!m′

(c3?m′)−→ < E4,H ,A4 >

(R‖P)
< E3,H ,A3 > ‖c′3!m′‖mult‖math

(c3?m′)−→ < E4,H ,A4 > ‖mult‖math

corr(E ′3,m′,?)
= {Selon la définition 3.5.1 case (c)}
corrChek(E ′3,m′,?)
= {À partir de définition de corrCheck la définition 3.5.1 et puisque

inititation(E ′3,cs)∧ consitancy(E ′3,cs,m′) = true}
E ′3

inititation(E ′3,cs)
= {À partir de la définition de initiation dans 3.5.1 et puisque cs : {p} }
inititation(E ′3,cs,p)
= {À partir de la définition de initiation dans 3.5.1 et puisque E ′3(cs.p) = 5 }
true

consistency(E ′3,cs,m′)
= {À partir de la définition de consistency dans 3.5.1 et puisque cs : {p} }
consistency(E ′3,cs,p,m′)

= {À partir de la définition de consistency dans 3.5.1 et puisque
getVariableProperty(E ′3,m′,p) = m′.c = E ′3(cs.p) = 5 }

true

Preuve relative à l’étape D8
out.z:=6−→ D9

(R:=)
Jin1.zKE4 = 6

(R.)
< E4,out.z := in1.z > out.z:=6−→ < E4[out.z 7→ 6],1 >

< E4,A4 >
out.z:=6−→ < E5,a1←↩ out >

(RP)
< E4,H ,A4 >

out.z:=6−→ < E5,H ,a1←↩ out >
(R‖P)

< E4,H ,A4 > ‖mult‖math out.z:=6−→ < E5,H ,a1←↩ out > ‖mult‖math

Preuve relative à l’étape D9
c1←↩6−→ D10

(R←↩)
corr(E5,m,!) = E5 6∈ errors

< E5,c1←↩ m >
c1←↩m−→< E5,1 >

(R←↩P )
< E5,H ,a1←↩ out >c1←↩6−→ < E5,1 > ‖c1!6

(R‖P)
< E5,H ,a1←↩ out > ‖mult‖math c1←↩6−→ < E5,H ,1 > ‖c1!6‖mult‖math

AX10

(R≡)
< E5,H ,a1←↩ out > ‖mult‖math c1←↩6−→ c1!6‖mult‖math
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3.7 Recommandations : Vers une version WS-BPEL 3.0

Après avoir expérimenté BPEL, à travers sa version actuelle WS-BPEL 2.0, pendant de nombreuses

années et après cet effort de formalisation, nous pouvons donner notre avis sur ce langage et quelques

recommandations qui pourraient être utiles pour une future version, BPEL 3.0 par exemple, ou pour

tout autre langage orienté services.

Un langage qui permet de composer facilement des services est, bien sûr, très nécessaire. Cependant,

nous nous demandons pourquoi un langage de programmation si intéressant tel que BPEL n’est pas

largement appliqué, voire même enseigné dans de nombreuses universités. Seules quelques grandes

organisations comme IBM ou Oracle l’utilisent. Cela est dû au fait que WS-BPEL 2.0 se concentre

davantage sur l’expressivité et ignore une caractéristique importante pour tout langage de program-

mation à succès, à savoir la simplicité. Même si de nombreux environnements de programmation liés

à BPEL tels que OpenESB [48] ou Jdevelopper [47] utilisent la notation graphique (comme les nota-

tions BPMN [21]), il reste très compliqué de comprendre de nombreux concepts liés à ce langage : le

mécanisme de corrélation, les liens de synchronisation, les gestionnaires EFCT, etc.

Nous rappelons ici certaines caractéristiques importantes qui devraient être observées par tout langage

de programmation et pourtant BPEL ne tient pas compte de plusieurs d’entre elles.

— Simplicité : L’une des caractéristiques les plus importantes d’un langage de programmation est

la simplicité. Chaque opérateur ne doit saisir qu’un seul concept simple, de telle sorte qu’il soit

facile à comprendre et à utiliser. Toutefois, ce n’est pas le cas pour de nombreux constructeurs

dans BPEL. Considérons par exemple, l’activité d’affectation. L’assignation devrait être simple

comme dans la plupart des langages de programmation intéressants, mais la spécification de

BPEL [8] a utilisé 15 pages pour la clarifier, en raison de sa structure complexe. Selon cette

spécification, une activité d’assignation peut contenir de nombreuses copies, mais ces copies

peuvent avoir des attributs différents et doivent être exécutées de manière atomique, comme

on peut le lire dans [8] : "The assign activity MUST be executed as if, for the duration of its

execution, it was the only activity in the process being executed." "L’activité assign DOIT être

exécutée comme si, pendant la durée de son exécution, elle était la seule activité du processus

en cours d’exécution". Nous pouvons en déduire que de nombreux concepts sont présents dans

l’activité assign, notamment l’atomicité et la copie. Il serait préférable d’avoir un constructeur

séparé qui sera utilisé pour l’atomicité et qui pourrait être appliqué à toute activité composée.

L’atomicité pourrait également être un bon concept séparé pour décrire une transaction atomique

(par exemple, un transfert d’argent : créditer un compte et en débiter un autre).

D’autre part, séparer un concept de base en deux ou plusieurs concepts rend également la sé-

mantique complexe. La corrélation et les liens entre partenaires sont utilisés pour un concept

qui est un canal de communication. Un canal de communication doit contenir toutes les infor-

mations nécessaires pour atteindre la destination. Cependant, afin d’atteindre une destination

dans un processus BPEL, nous avons besoin d’un lien partenaire, d’un type de port, d’une opé-
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ration et nous pouvons avoir besoin de données de corrélation. Bien sûr, toutes ces informations

sont nécessaires, mais elles ne sont pas utilisées de manière simple. Le concept de corrélation

est expliqué sur plus de 10 pages. Un ensemble de corrélation pourrait contenir de nombreuses

propriétés, où chacune d’entre elles est un ensemble d’alias. Les propriétés et les alias sont

définis dans le fichier WSDL. Un ensemble de corrélation doit être attribué et vérifié selon de

nombreuses règles. Nous pensons que le canal défini comme une URL pourrait réduire consi-

dérablement cette complexité, c’est-à-dire

c = pLink/port/operation/correlation1/correlation2/...

Une autre possibilité consiste à supposer implicitement que toute partie d’un message reçu

dont la valeur est différente de unset est utilisée pour une corrélation. Par exemple, si m est

le message {x : unset,y : 2,z : unset}, alors la valeur de y dans le message reçu devrait être

égale à 2, sinon y joue le rôle d’une corrélation, mais nous n’avons besoin d’aucune définition

(ensemble de corrélation, propriétés, alias, etc.)

— Naturel : Pour être facile à saisir, un langage de programmation doit adopter une signification

naturelle pour les opérateurs et les données. Cependant, BPEL ne parvient pas à englober cette

caractéristique. Par exemple, lors de l’évaluation d’une condition de jointure liée à un lien de

synchronisation, la condition tt∨ l n’est pas vraie si la valeur de l est unset et que cela n’est pas

naturel. Cette signification non naturelle implique un traitement complexe appelé "dead path

elimination" : lorsqu’une activité n’est pas exécutée (par exemple, elle correspond à la partie

d’un "if then else" qui ne sera pas exécutée), alors ses liens de sortie doivent être mis à faux et

nous répétons ce traitement de manière transitoire.

— Abstraction : La signification des opérateurs ne doit pas prendre en considération de nom-

breux détails. Malheureusement, BPEL possède des activités avec différents attributs (validate,

suppressJoinFailure, existOnstandardFault, ignoreMissingDate, etc.) qui changent leur signifi-

cation et les rendent compliquées.

— Orthogonalité : L’utilisation de cette caractéristique a généralement la signification que le

langage doit avoir un petit nombre de constructions primitives qui peuvent être combinées de

plusieurs façons. En outre, toutes les combinaisons possibles de primitives devraient être pos-

sibles. Reprenons l’exemple des liens de synchronisation. BPEL force cette synchronisation

entre les activités à l’intérieur de <flow>. Bien sûr, si nous n’avons pas d’activités concurrentes,

la synchronisation est inutile. Mais si elle est généralisée entre toutes les activités, elle ne sera

pas dénuée de sens. Supposons que nous ayons une séquence A.B, même si nous autorisons

une synchronisation entre A et B, elle a la signification appropriée. Il sera donc plus simple de

maintenir des liens de synchronisation entre les activités que de limiter ces liens à des activités

qui englobent le flux. En outre, les liens peuvent être plus simples. Lorsqu’une donnée néces-
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saire est indispensable pour une activité, mais qu’elle est unset, nous donnons la possibilité à

l’utilisateur soit de renvoyer une erreur, soit de bloquer l’opération.

— Formel : La prochaine version de BPEL devrait également fournir une sémantique formelle.

Outre la suppression des ambiguïtés, la formalisation d’un language permet de mieux le com-

prendre et de le mettre en oeuvre de manière appropriée. Aujourd’hui, il est possible que dif-

férents compilateurs BPEL donnent des comportements différents au même processus. En fait,

le code du compilateur n’est qu’une implémentation de ce que les programmeurs ont compris

de la sémantique. Cependant, les textes anglais de la spécification BPEL pourraient être inter-

prétés différemment par des programmeurs distincts. Et lorsque cela se produira, il sera difficile

de distinguer le bon compilateur. De plus, sans une sémantique formelle, il sera impossible de

fournir des preuves concernant l’exactitude d’un service, par exemple, ce qui est très important

pour les systèmes critiques.

— Visuel : BPEL est un langage basé sur XML qui est très intéressant pour l’interopérabilité,

mais pas pour être utilisé directement par un humain. Heureusement, de nombreux environne-

ments de développement tels que OpenESB [48] ou Jdevelopper [47] utilisent leurs notations

graphiques. Mais ils n’utilisent pas les formes standards adoptées par le langage lui-même.

D’autre part, nous disposons d’un excellent langage graphique standard (BPMN [21]) pour spé-

cifier les processus d’affaire. Malgré les grands efforts qui ont été fournis dans la littérature

pour traduire BPMN en BPEL, l’adoption d’un lien officiel formel entre les deux langages sera

toujours utile.

3.8 Conclusion

Dans ce chapitre, nous avons présenté une formalisation de BPEL qui prend en considération tous ses

détails. Pour rendre la description des activités et leur formalisation plus concise, nous avons abrégé les

structures XML verbeuses de BPEL sous des formes succinctes et équivalentes appelées AV-BPEL.

Une présentation d’un exemple traitant la formalisation d’un processus BPEL lié à une agence de

voyage, montre l’efficacité et l’applicabilité de notre approche de formalisation sur des cas de la vie

réelle. La sémantique des activités basiques et structurées est donnée ainsi que la sémantique des

scopes en prenant en considération les gestionnaires EFCT, les données, les attributs, les corrélations

et les liens entre partenaires. La gestion des erreurs et des compensations par le langage BPEL est

montrée à travers un exemple basé sur un scénario de virement bancaire. Un autre exemple détaillé est

donné pour mieux clarifier le mécanisme de corrélation. Outre ces aspects structurels, notre approche

de formalisation met aussi en lumière l’existence de facteurs complexes et ambigus au niveau du

langage BPEL, nous avons ainsi fourni à cette fin quelques recommandations pour améliorer BPEL

vers une éventuelle future version soit BPEL 3.0.
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L’approche proposée dans ce chapitre constitue une étape importante vers de nombreuses analyses et

vérifications formelles, afin de garantir que le service Web résultant d’une composition puisse être

exécuté correctement. En effet, c’est dans cette direction et en nous basant sur cette formalisation, que

nous présentons dans le prochain chapitre le renforcement automatique et formel des politiques de

sécurité dans la composition de services Web.
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Chapitre 4

Renforcement formel et automatique de
politiques de sécurité

4.1 Introduction

Malgré les progrès considérables réalisés au niveau de l’approche d’orchestration de services Web

décrite par BPEL [8], de nombreux problèmes connexes n’ont pas encore trouvé de solutions satis-

faisantes. Un problème très intéressant et stimulant consiste à s’assurer qu’un service Web résultant

d’une composition respecte une politique de sécurité souhaitée en matière de contrôle d’accès, de flux

d’informations, de disponibilité des ressources, de confidentialité, etc. En fait, même pour une poli-

tique de sécurité simple, la tâche peut être complexe et la complexité augmente considérablement en

fonction du nombre de services Web composés, c’est-à-dire de la taille du système, et de la complexité

de la politique de sécurité mise en place.

Le développement de techniques et d’outils simples, automatiques et formels pour protéger les com-

positions de services Web des utilisateurs malveillants et les contraindre à respecter les politiques de

sécurité est un grand défi, mais présente de nombreux avantages. En effet, les méthodes formelles ont

une solide base mathématique permettant de garantir la correction du résultat, ce qui pourrait être une

nécessité, notamment pour les systèmes critiques.

Dans le présent chapitre, nous introduisons une réponse à cette problématique, notre approche de

renforcement [49], qui est l’élaboration d’un cadre formel et automatique pour le renforcement de

politiques de sécurité au sein de l’orchestration de services Web.

Dans notre démarche, une politique de sécurité est spécifiée de manière précise et intuitive. Un langage

orienté logique LTL sera utilisé pour répondre à ce besoin.

Un paradigme orienté Aspect [50] et des techniques de réécriture [38], [51] offrent une approche

prometteuse pour atteindre notre objectif.
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La politique de sécurité est spécifiée comme un aspect utilisant LTL et automatiquement appliquée

à l’aide des techniques de réécriture de programmes. Les services Web que nous voulons renforcer

doivent être modifiés (réécrits) afin qu’ils respectent la politique de sécurité.

Certaines actions pourraient être ajoutées, dans certaines positions critiques, pour contraindre un ser-

vice Web orchestré à se comporter selon les règles et les exigences de la politique de sécurité appli-

quée.

En outre, la politique de sécurité, est introduite en tant qu’un nouveau service Web, qui se comporte

comme un moniteur et fonctionne en parallèle avec les autres services Web.

Le moniteur peut soit bloquer les comportements des services Web qui sont sur le point de violer

la politique de sécurité, soit ajouter de nouvelles activités permettant de vérifier que la politique de

sécurité est respectée avant d’autoriser certaines opérations spécifiques.

Par exemple, il peut intercepter un appel vers une opération fournie par un service Web et vérifier si

l’appelant a le droit d’accès approprié pour l’effectuer. En d’autres termes, le moniteur se comporte

comme un point d’application de la politique (PEP) dans le contexte de XACML [7] mais il n’a pas

besoin d’intercepter toutes les actions.

4.2 Approche de renforcement

D’une manière plus formelle, nous souhaitons définir un opérateur ⊗ qui permet de renforcer une

politique Φ spécifée en LTL sur une composition D de plusieurs services Web comme l’illustre la

figure 41.

FIGURE 41 – Approche de renforcement

1. Étant donné D une composition de plusieurs services Web S1, . . . ,Sn fonctionnant en parallèle,

i.e., D = S1‖ . . .‖Sn. Chaque service Si est défini par un couple (Wi,Pi) avec Wi représente
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l’interface du service (un fichier WSDL décrivant, entre autres, les partnerLinks, les portTypes

et les opérations) et Pi est un processus BPEL qui implémente les opérations décrites dans

l’interface Wi. En général, Pi est composé de plusieurs activités Ai
1, . . . ,Ai

ni
, nommées ai

1, . . . ,ani ,

et offrant plusieurs opérations Oi
1, . . . ,Oi

n j
, nommées o1, . . . ,on j , via un ou plusieurs port type.

2. Étant donnée une politique Φ décrite dans la logique LTL

Nous générons une nouvelle version de D, appelée D⊗Φ, qui respecte les conditions suivantes :

— Correction : toutes les traces de D⊗Φ respectent Φ.

— Complétude : tous les comportements de D qui respectent Φ sont également des comporte-

ments de D⊗Φ et vice versa.

4.3 Renforcement d’une politique de sécurité

Le principal objectif du présent travail de recherche consiste à élaborer un cadre formel nous permet-

tant de forcer un service Web à respecter une politique de sécurité. Pour ce faire, nous avons besoin

d’un langage de spécification de la politique de sécurité et d’un autre pour la spécification du service

Web à contrôler.

4.3.1 Spécification de la politique de sécurité

Afin de répondre à notre objectif de renforcement, nous utilisons comme langage de spécification pour

la politique de sécurité, la logique LT L+, une variante proche de LT L.

Syntaxe de LT L+ :

Soit a une méta-variable qui parcours un ensemble fini d’actions A , alors la syntaxe de la logique est

la suivante : Φ,Φ1,Φ2 ::= > | ⊥ | 1 | a | ¬Φ | Φ1∧Φ2 | Φ1∨Φ2 | Φ1.Φ2 | Φ∗1Φ2

Sémantique de LT L+ :

Soit t une trace (une séquence finie) et t i un suffixe qui commence à partir de l’action ayant la position

i. Soit > une abbréviation de true et ⊥, une abbréviation de false. La sémantique d’une formule est

introduite par la relation ` comme suit :

• t ` >

• t 6` ⊥

• a ` a

• ε ` 1

• t ` ¬Φ si t 6`Φ,
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• t `Φ1∨Φ2 si t `Φ1 ou t `Φ2

• t `Φ1∧Φ2 si t `Φ1 et t `Φ2

• t `Φ1.Φ2 s’il existe t1 et τ2 telles que t = t1.t2 ; t1 `Φ1 et t2 `Φ2.

• t `Φ∗1Φ2 si t `Φ2∨Φ1.(Φ∗1Φ2)

Le langage LTL+permetd′exprimerdesexpressionsrgulire f iniesΦ∗1 et infinies Φ∗⊥≡Φω . Nous sa-

vons déjà que les langages ω-réguliers sont ceux reconnus par les automates de Büchi et que toute

toute formule LTL peut aussi être spécifiée par un automate de Büchi. Les opérateurs XΦ (next) et

ΦUΨ (until) peuvent être exprimés comme suit dans LT L+ :

Si le symbole ? représente abréviation de formule ∨a∈A a (c-à-d ? =de f ∨a∈A a), la transformation

d’une formule Φ de LTL vers LTL+ peut se faite par la fonction ∇ : LTL → LTL+ définie comme

suit :

∇(p) = p p est une proposition atomique

∇(¬Φ) = ¬∇(Φ)

∇(Φ∨Ψ) = ∇(Φ)∨∇(Ψ)

∇(XΦ) = ?.∇(Φ)

∇(ΦUΨ) = ∨ j≥0(? j.∇(Ψ)∧ (∧k< j ?
k .∇(Φ)))

avec, pour toute formule Φ, Φ0 = 1, Φ1 = Φ et Φn = Φ.Φn−1 lorsque n > 1.

4.3.2 Forme simplifiée de la logique

Pour renforcer une formule, nous la transformons en un processus qui génère les mêmes traces que

celles acceptées par la formule en question. Pour ce faire, nous allons éliminer de la logique les

opérateurs pour lesquels est difficile de trouver leurs équivalents en langage BPEL, et ce sans réduire

l’expressivité de la logique. Ces opérateurs sont la négation (¬) et la conjonction ∧.

1. La négation peut être éliminée, en réécrivant une formule via les règles suivantes :

¬⊥−→>

¬>−→⊥

¬¬Φ −→Φ

¬a−→
∨

α∈N −{a}
α

¬(Φ1∧Φ2) −→¬Φ1∨¬Φ2

¬(Φ1∨Φ2) −→¬Φ1∧¬Φ2

¬(Φ∗1Φ2) −→ (¬Φ1)∨ (Φ∗1¬Φ2)

¬(Φ1.Φ2) −→ (¬Φ1)∨ (Φ1.¬Φ2)
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2. La conjonction peut être éliminée en calculant la forme normale conjonctive (CNF) de la for-

mule comme suit :

((∧iΦi)
∗(∧ jΦ j))−→∧i∧ j (Φ∗i Φ j)

((∧iΦi).(∧ jΦ j))−→∧i∧ j (Φi.Φ j)

(Φ1∧Φ2)∨Φ3 −→ (Φ1∨Φ3)∧ (Φ2∨Φ3)

Φ1∨ (Φ2∧Φ3) −→ (Φ1∨Φ1)∧ (Φ1∨Φ3)

Après, la conjonction peut être éliminée en considérant que le renforcement de P par
∧n

i=1 Φ,

est remplacé par un renforcement successif de Φi. Plus précisément :

P⊗
n∧

i=1

Φi = (((P⊗Φ1)⊗Φ2) . . .⊗Φn))

Nous considérons LT L+
⇓ l’ensemble des formules de LT L+ desquelles nous enlevons le false

(⊥), la négation et la conjonction., c-à.d. LT L+
⇓ a la syntaxe suivante :

Φ,Φ1,Φ2 ::= > | 1 | a | Φ1∨Φ2 |Φ∗1Φ2 | Φ1.Φ2

4.3.3 Renforcement de la politique de sécurité

Lorsque nous voulons renforcer une politique de sécurité, nous pouvons désigner une action de P

dans Φ soit via le nom de l’activité, soit via le contenu de l’activité, par exemple l’activité c?m, soit

via sa catégorie (un pattern comme ∗?∗ pour dire un envoi). Dans tous les cas, nous pouvons nous

ramener à remplacer la description de l’activité dans Φ par son nom dans P en procédant comme

suit : Si l’activité est spécifiée via son nom dans Φ, alors nous le gardons. Si l’activité est spécifiée

via son contenu ou sa catégorie, alors nous cherchons dans P toutes les activités qui correspondent à

la description donnée dans Φ, puis, nous prenons leurs noms, par exemple n1, . . . ,nm, (si une de ces

activités n’a pas de nom, nous lui en donnons un fraîchement généré et unique) et nous remplaçons

la description de l’activité dans Φ par la disjonction de ses noms. Par exemple, si Φ = (∗?∗).(∗!∗)
et n1, . . . ,nm sont les noms des activités de réception dans P et n′1, . . . ,n′m sont les noms des activités

d’envoi dans P, alors nous transformerons la formule comme suit : Φ = (n1∨ . . .∨n2).(n′1∨ . . .∨n′m).

Transformation de la politique en processus

Dans ce qui suit, nous supposons que la formule est dans sa forme nominative où chaque action est

désignée par son nom. Si ce n’est pas le cas, on le fait avant de passer à la prochaine étape.
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Définition 4.3.1 (d|− |e)

d|− |e : LT L+
⇓ −→ BPEL

d|Φ|e=< [mi 7→ v,mo 7→ v],< 1,1 >,d|Φ|em >

avec m est un nom frais, v une valeur fraiche et d|Φ|em est définie comme suit :

d|− |em : LT L+
⇓ −→ BPEL

d|⊥|em = 0

d|1|em = 1

d|n|em = (cs
n!mo).(ce

n?mi)

d|>|em = d|(∑n∈N d|n|em)∗1|e+ d|(∑n∈N d|n|em)∗⊥|e
d|¬1|em = (∑n∈N d|n|em)∗(∑n∈N d|n|em)
d|¬n|em = ∑n′∈N −{n}d|n′|em
d|φ1.φ2|em = d|φ1|em.d|φ2|em
d|φ1∨φ2|em = d|φ1|em + d|φ2|em
d|φ ∗1 φ2|em = (d|φ1|em.b := tt + d|φ2|em.b := f f )∗b

où A1 + . . .+An (ou bien ∑
n
i=1 Ai) désigne un pickup entre Ai, 1 ≤ i ≤ n en BPEL, A∗b est une abré-

viation de do A while b et b := v est une affectation qui copie v dans b. Rappelons aussi que mi et mo

ont une valeur v servant comme corrélation.

Réécriture du processus

Les processus BPEL que nous voulons sécuriser doivent être réécrits pour inclure les actions de

contrôle qui les empêchent d’avancer sans l’accord de la politique de sécurité. Cette réécriture se

fait via la fonction d−e fournie par la définition suivante.

Définition 4.3.2 (d−e) Soit < E ,H,P > est un processus BPEL, alors

d−e : BPEL−→ BPEL

d< E ,H,A >e=< [mi 7→ −,mo 7→ −] ◦E ,dHem,dAem >

avec m est un nom frais et dAem est définie comme suit :
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d−em : BPEL−→ BPEL

d0em = 0

d1em = 1

daem = (cs
n?mi).a.(mo := mi).(ce

n!mo) avec n : nom de (a)

dA1 op A2em = dA1em op dA2em
d< E ,H,P >em = < E ,dHem,dPem >

dD‖D′em = dDem‖dD′em

"m 7→ − " désigne que la valeur de m est quelconque (potentiellement indéfinie).

Dans la définition précédente, nous précisons que l’ajout de deux messages mo et mi est juste pour

respecter les contraintes de BPEL qui n’acceptent pas qu’un même message soit utilisé comme entrée

et sortie en même temps. La contrainte mo := mi est pour la corrélation.

Renforcement d’un processus BPEL par une formule LTL

Le renforcement d’un processus BPEL P par une formule Φ LT L sera noté par P⊗Φ et défini comme

suit :

Définition 4.3.3 (Renforcement)

P⊗Φ = dPe‖d|Φ|e

4.3.4 Renforcement d’une même politique sur différentes instances d’un processus

Un processus BPEL peut créer différentes instances à travers le temps. Si nous souhaitons que pour

chaque instance du processus, il y aura une instance de la formule qui la contrôle, nous aurons be-

soin d’enrichir la logique ainsi que sa transformation vers BPEL. Au niveau de BPEL, il va falloir

faire en sorte qu’à chaque fois qu’une instance de la formule commence à s’éxecuter, une autre de-

vient disponible. BPEL offre la possibilité de créer des instances, mais seulement lors d’une réception

d’un message et non pas lors d’un envoi. Toutefois, puisque la formule commence toujours par en-

voyer, donc la technique de création d’instance ne peut pas être utilisée directement. Pour combler

ce manque, nous ajoutons une action de réception au début de la formule et nous créons un autre

processus qui instancie la formule.

Ainsi, nous enrichissons notre transformation pour prendre en considération la création d’instances

comme suit :
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Définition 4.3.4 (Renforcement)

P⊗Φ = dPe‖Inst(d|Φ|e)

avec :

Inst(d|Φ|e) = Inst(< E ,H,P >)

= < [ms
α 7→ vα ,me

α 7→ vα ] ◦E ,H,P[
⋃

a∈δP{a 7→ (cs
α ?ms

α)
+.a.ce

α !me
α}] >

‖< [ms
α 7→ vα ,me

α 7→ vα ], < 1,1 > ,(ce
α !me

α .cs
α ?ms

α)
∗true >

et P[
⋃

a∈δP{a 7→ (cs
α ?ms

α)
+.a.ce

α !me
α}] veut dire que nous renommons chaque action a de δP (pre-

mières actions possibles de P) par (cs
α ?ms

α)
+.a.ce

α !me
α . Par ailleurs, vα est une valeur fraîche.

Le nouveau service < [ms
α 7→ vα ,me

α 7→ vα ], < 1,1 > ,(ce
α !me

α .cs
α ?ms

α)
∗true > essaye de créer conti-

nuellement (une boucle infinie) des instance de Φ. Cependant, une fois une instance est créé, la pro-

chaine ne peut avoir lieu que lorsque la première commence réellement son exécution ( càd quand

l’action a s’est exécutée).

4.3.5 Illustration des différentes étapes du renforcement

Dans cette section, nous présentons un simple exemple afin d’illustrer les différentes étapes de fonc-

tionnement de notre approche de renforcement.

Considérons l’exemple suivant :

— Soit D = S où S = (W ,P) et P = O1‖O2 où O1 = A1‖A2 et O2 = A3.

Supposons que le nom de O1 est o1 et que le nom de O2 est o2.

Le symbole "‖" est utilisé pour indiquer l’opérateur parallèle (l’activité flow de BPEL).

— Soit Φ = o2.o1 la formule LT L qui indique que seule la trace o2.o1 doit être acceptée. Toute

autre trace non autorisée par Φ doit être bloquée.

Nous présentons ci-après les différentes étapes de notre démarche de renforcement :

— Étape 1 : Transformer P

Pour ce faire, nous ajoutons une activité de blocage (une activité receive), également appelée

activité de synchronisation, à chaque action de P affectée par Φ. Les actions bloquées seront

débloquées par Φ au moment approprié. En d’autres termes, les actions de P ne peuvent dé-

marrer que lorsqu’une autorisation provient de Φ. De plus, nous ajoutons après chaque action

de P affectée par Φ une action de notification (une activité invoke). Cela garantit qu’une fois

une action débloquée se termine, elle notifie le service Φ afin qu’il puisse autoriser d’autres
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personnes à commencer. En résumé, chaque action dans P contrôlée par Φ sera précédée d’un

"receive" et suivie d’un "invoke".

Notons par c?m l’activité BPEL qui permet la réception d’un message m sur un canal c =

pL.pT .op, avec pL est un partner Link , pT est un port type et op est une opération. En d’autres

termes, c?m est une abréviation de l’activité BPEL suivante :

<receive name="c"

partnerLink="pL"

portType="pT"

operation="op"

variable="m">

</receive>

De même, nous désignons par c!m, l’activité BPEL qui permet d’envoyer un message m sur un

canal c = pL.pT .op. En termes simples, c!m est l’abréviation de l’activité BPEL suivante :

<invoke name="c"

partnerLink="pL"

portType="pT"

operation="op"

variable="m">

</invoke>

Nous utilisons deux canaux pour chaque action que nous désirons contrôler. Un canal pour

envoyer le signal de départ et un autre pour recevoir la notification de fin.

Par exemple, pour contrôler l’action O1 de P, nous la faisons précéder de cs
o1

?m et la faisons

suivre de ce
o1

?m. Le canal cs
o1

sert à recevoir le signal de départ tandis que le canal ce
o1

sert à

envoyer la notification de fin à Φ.

Le contenu du message m est utilisé pour la corrélation entre différentes instances de P qui

pourraient être contrôlées par plusieurs instances de Φ.

Pour résumer, la version de P réécrite par des actions de contrôle de Φ, notée par d|P|eΦ est la

suivante :

d|P|eΦ = (cs
o1

?mi).O1.(ce
o1

!mo)‖(cs
o2

?mi).O2.(ce
o2

!mo)

Nous remarquons bien que O1 ne peut commencer que lorsqu’une réception est faite sur le canal

cs
o1

et une fois l’opération est terminée, le même message est sur le canal ce
o1

— Étape 2 : Transformer Φ
La formule Φ est transformée en un autre processus d|Φ|e qui ne fait qu’imposer l’ordre dicté par

la formule Φ en débloquant les actions de P au moment approprié et en prenant connaissance
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des actions de P qui ont terminé. Pour notre exemple, le processus associé au service de Φ, noté

par d|Φ|e, sera :

d|Φ|e= (cs
o1

!mo).(ce
o1

?mi).(cs
o2

!mo).(ce
o2

?mi)

Nous remarquons bien que d|PΦ|e commence par débloquer l’opération o1 en envoyant un signal

sur cs
o1

, ensuite elle attend la fin de o1 (représenté par une réception sur le canal ce
o1

), après,

elle autorise l’opération o2 (représentée par un envoi sur le canal cs
o2

), enfin elle reçoit une

notification de la fin de o (représentée par une réception sur le canal ce
o2

). Nous tenons à préciser

que les messages d’entrée mi et ceux de sortie mo auront la même valeur durant tous les échanges

pour des raisons de corrélation.

— Étape 3 : Mettre à jour le fichier W

Dans le fichier W de P, nous avons besoin de créer un nouveau portType contenant une opération

pour tout nouveau canal de réception introduit dans d|Φ|e.
Nous notons par b|W |cP,Φ, le fichier WSDL W mis à jour pour qu’il connecte P à Φ. Dans notre

exemple nous avons deux canaux de réception cs
o1

et cs
o2

, donc nous créons deux opérations o1Φ
et o2Φ dans un portType que nous appelons PT Φ :

<portType name="PTPhi">

<opration name="o1Phi">

<input name="input"

message="tns:mPhi"/>

</operation>

<operation name="o2Phi">

<input name="input"

message="tns:mPhi"/>

</operation>

</portType>

Nous introduisons aussi un nouveau type pour le message m, nommé mPhi. Le contenu de ce

message sert comme information de corrélation et son type peut être string, dateTime, etc.,

selon le contexte :

<message name="mPhi">

<part name="part" type="xsd:string"/>

</message>

Le fichier W doit ajouter aussi une ou des propriétés ainsi que leurs aléas qui seront utilisés pour

définir la corrélation entre les différentes réceptions (receive) dans le processus P. Il faut aussi

créer un nouveau partnerLink entre P et Φ qui va contenir les nouvelles opérations accessibles

via Φ.
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— Étape 4 : Créer le fichier wsdl de Φ
De la même manière que W , nous créons le fichier wsdl, qui va connecter la politique de sécurité

Φ au processus P, noté par b|ε|cΦ,P. Cependant, contrairement à P, nous commençons par un

fichier vide, noté ε , et nous y mettons un nouveau portType contenant une opération pour tout

nouveau canal de réception.

Finalement, le service S = (W ,P) renforcé par la politique de sécurité Φ, désigné par S⊗Φ, est le

suivant :

S⊗Φ = (b|W |cP,Φ,d|P|eΦ)‖(b|ε|cΦ,P,d|Φ|e)

Admettant maintenant que nous souhaitons qu’en plus d’imposer que o1 s’exécute avant o2, nous

voulons aussi imposer qu’à l’intérieur de o1, l’action a2 s’exécute avant l’action a1.

Notons par Φ′ cette deuxième propriété, i.e., Φ′= a2.a1. Cette nouvelle propriété doit être transformée

en des actions de contrôle sur les activités a1 et a2 : d|Φ′|e= (cs
a2

!mi).(ce
a2

?mo).(cs
a1

!mi).(ce
a1

?mo).

Nous commençons, par envoyer un signal sur le canal cs
a2

pour débloquer l’action a2, ensuite nous

attendons un signal indiquant la fin de a2 sur le canal ce
a2

, puis nous débloquons l’action a1 en envoyant

un signal sur le canal cs
a1

et finalement nous attendons la fin de l’action a1 annoncée sur le canal ce
a1

.

Évidemment, pour que ce contrôle ait lieu, il faut faire de nouveaux ajustements au niveau de d|P|eΦ
en insérant des actions de contrôle sur a1 et a2.

Par ailleurs, la version de d|P|eΦ renforcée par Φ′, notée par d|d|P|eΦ|eΦ′ est la suivante :

d|d|P|eΦ|eΦ′ = (cs
o1

?mi).((cs
a1

?m′i).A1.(ce
a1

!m′o)‖(cs
a2

?m′i).A2.(ce
a2

!m′o)).(c
e
o1

!mo)‖(cs
o2

?mi).O2.(ce
o2

!mo)

Comme nous l’avons fait précédemment, nous devrons mettre à jour le fichier wsdl de d|P|eΦ et créer

le fichier wsdl de Φ′. Finalement, la version de S renforcée par les deux politiques de sécurité est la

suivante :

(S⊗Φ)⊗Φ′ = (b|b|W |cP,Φ|cP,Φ′ ,d|d|P|eΦ|eΦ′)‖ (b|ε|cΦ,P,d|Φ|e) ‖ (b|ε|cΦ′,P,d|Φ′|e)

4.4 Exemples de transformation de politiques de sécurité

Dans cette section, nous présentons des propriétés de sécurité liées aux services de commerce élec-

tronique et nous montrons comment les transformer en des processus de contrôle BPEL. Par ailleurs,

nous montrons comment il est possible de spécifier la propriété par des automates et les transformer

vers notre logique.
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4.4.1 Renforcement d’un ordre chronologique

Nous supposons que nous avons une compositions de services liés aux achats en ligne comme chez

Amazon ou Alibaba. Nous souhaitons que l’appel à certains services suit un ordre décrit par la figure

42. Le client commence par chercher des produits via le service search (transition s0→ s1), puis les

ajouter à sa liste des favoris via le service save (transition s1→ s0) ou les mettre dans son panier via

le service addCart (transition s1 → s2), ensuite il paye avec le service pay (transition s2 → s0). Par

ailleurs, à tout moment, le client peut quitter sans poursuivre ses opérations (transitions si→ s3, avec

i = 1,2 ou 3).

s0

s1s2 s3

search
exit

addCart

save

exit

pay

exit

FIGURE 42 – Renforcement d’un ordre chronologique

Pour simplifier la présentation, nous remplaçons pay par p, search par s, save par sv, addChart par a

et exit par e.

Pour transformer la propriété décrite la figure 42 en un processus de renforcement BPEL, nous procé-

dons comme suit :

1. Nous transformons le système de transition en une formule LTL :

• Nous transformons le graphe en un ensemble d’équations.

— Pour chaque état s, qui a des transitions s a1−→ s1, . . ., et s an−→ sn, nous écrivons l’équa-

tion s = a1.s1 + . . .+ an.sn.

— Nous ajoutons la valeur 1 à l’équation d’un état acceptant.

— Si s n’a pas de transition sortante et qu’il ne s’agit pas d’un état acceptant, ses équa-

tions sont s = 0.

Après avoir appliqué les mêmes règles utilisées précédemment à cet exemple, nous obte-

nons :
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s0 = s.s1 + e.s3

s1 = a.s2 + e.s3 + sv.s0

s2 = p.s0 + e.s3

s3 = 1

• Nous calculons l’état initial, s0, en résolvant le système d’équations, en utilisant les règles

suivantes :

— Distributivité : x.(y+ z) = x.y+ x.z et (y+ z).x = y.x+ z.x

— Lemme d’Arden : l’équation x = α .x+β a la solution x = α∗β quand ε 6∈ α .

Après avoir appliqué les règles précédentes à notre exemple, et en considérant que x.1 =

1.x = x, nous obtenons le système d’équation suivant :

s3 = 1

s2 = p.s0 + e

s1 = a.p.s0 + a.e+ e+ sv.s0

= (a.p+ sv).s0 + a.e+ e

s0 = s.(a.p+ sv).s0 + s.(a.e+ e)+ e

= (s.(a.p+ sv))∗(s.(a.e+ e)+ e)

— Φ = s0 = (s.(a.p+ sv))∗(s.(a.e+ e)+ e)

— En transformant "+" en "∨", nous obtenons la formule LTL suivante :

Φ = s0 = (s.(a.p∨ sv))∗(s.(a.e∨ e)∨ e).

2. Maintenant, la formule Φ peut être transformée en un service de contrôle en calculant dΦe.
Soit α une abréviation de d|α|e pour toute action α .

Le système de contrôle dΦe= (s.(a.p+ sv).(b := tt)+ (s.(a.e+ e)+ e).(b := f f )))∗b

En appliquant la règle de la distributivité, nous obtenons le processus BPEL déterministe sui-

vant :

dΦe= (s.(a.(p.(b := tt)+ e.b f )+ sv.bt + e.(b := f f ))+ e.b f )∗b

4.4.2 Renforcer une politique de contrôle d’accès

Nous reprenons l’exemple précédons et nous ajoutons les exigences suivantes :

— Nous exigeons qu’avant de faire l’action save, le client doit être connecté à son compte.

— Nous exigeons également qu’une carte de crédit valide soit fournie avant de faire l’action pay.

Pour simplifier la spécification de ce genre de propriété, nous pouvons ajouter des actions condition-

nelles à la logique comme suit :
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φ ,ψ ::= p | ¬φ | φ ∨ψ | φ ∧ψ | φ .ψ | φ ∗ψ
p ::= a | c.a

avec a est une action, c une condition booléenne et c.a exprime que a ne doit s’exécuter que lorsque

c est vraie.

Maintenant la propriété peut être spécifiée par le graphe de la figure 43.

s0

s1s2 s3

search

exit

addCart

si
gn

In
.

sa
ve

exit

ch
ec

kC
red

itC
ard

.
pa

y

exit

FIGURE 43 – Renforcement des politiques de contrôle d’accès

Maintenant, la formule Φ peut être transformée en un service de contrôle en calculant dΦe en utilisant

la même démarche que celle de l’exemple précédent. La transformation d’une action conditionnelle

d|c. |ea sera d|a|e/ c.0 qui désigne dans BPEL "si c alors d|a|e sinon 0".

Soit si une abréviation de [signIn], ccc une abréviation de [checkCreditCard] et α une abréviation de

d|α|e pour toute action α , le processus BPEL associé à Φ1 noté par dΦ1e, sera comme suit :

dΦ1e= (s.(a.((p/ ccc .0).(b := tt)+ e.b f )+ (sv / si .0).bt + e.(b := f f ))+ e.b f )∗b

4.5 Implémentation du renforcement

Afin de montrer l’applicabilité de notre approche de renforcement, nous présentons dans cette section

l’aspect technologique lié à l’implémentation des techniques formelles de renforcement présentées de

manière théoriques dans ce chapitre. Nous utilisons à cette fin la plateforme graphique Jdevelopper

[47] et nous considérons le scénario de l’exemple de l’agence de voyage traité précedemment dans le

chapitre 3.

Nous supposons ici que le client veut combiner juste le vol le moins cher vers une destination souhaitée

avec la réservation de l’hôtel le moins cher dans la catégorie souhaitée. Ainsi, le système doit trouver

le vol en premier et ensuite l’hôtel. De manière informelle, si le système ne trouve pas le vol qui
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correspond au budget du client, la réservation de l’hôtel ne doit pas être effectuée. En effet, nous

devons établir certaines propriétés que le client souhaite renforcer.

Formellement, nous considérons le processus : P = a|b et la politique de sécurité φ = a.b

Le processus P = a|b contient deux actions, a qui correspond à la réservation du vol et b qui désigne

celle de l’hôtel.

La politique de sécurité φ = a.b exige que : " toujours exécuter l’action a avant l’action b ". Cela

signifie qu’il faut d’abord réserver le vol et ensuite réserver l’hôtel.

— Étant donné : P = a|b et φ = a.b

— Nous obtenons le renforcement suivant :

P⊗φ = (ad?x.a.a f !v|bd?x.b.b f !v)|ad !v.a f ?x.bd !v.b f ?x

Nous procédons comme suit :

— Nous créons le service φ : ad !mo.a f ?mi.bd !mo.b f ?mi

— Nous créons la version modifiée de P : (ad?mi.a.a f !mo|bd?mi.b.b f !mo)

— Pour chaque processus, nous créons deux messages mi et mo qui contiennent respectivement le

message reçu et celui envoyé.

— Le service φ doit être lancé, comme tout autre service, et nous supposons que P effectue cette

action. En d’autres termes, nous devons ajouter une action dans P et une autre dans φ pour

traiter ce problème de démarrage. Nous obtenons :

P⊗φ = as!mo(ad?mi.a.a f !mo|bd?m.b.b f !mo)|as?mi(ad !mo.a f ?mi.bd !mo.b f ?mi)

— Le contenu du message de départ mo doit être unique, car il sera utilisé pour identifier de manière

unique le processus φ . Il sera utilisé pour le problème de corrélation. Nous pouvons générer le

contenu de mo de manière aléatoire ou nous pouvons simplement y mettre la date et l’heure.

Nous choisissons cette deuxième option.

4.5.1 Détails d’implémentation

Nous avons : P = a|b ; φ = a.b

P⊗φ = (ad?x.a.a f !v|bd?x.b.b f !v)|ad !v.a f ?x.bd !v.b f ?x

— Pour chaque canal a et b, nous créons une opération BPEL avec ce nom en P et une autre en

φ . Les deux opérations peuvent partager le même message. Supposons qu’initialement, P ait le

type de port suivant :
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<portType name="PPortType">

<operation name="POperation">

<input name="input1" message="tns:PRequest"/>

<output name="output1" message="tns:PResponse"/>

</operation>

</portType>

Puis, après la transformation, nous recevons le nouveau message suivant :

<message name="mIn">

<part name="part1" type="xsd:dateTime"/>

</message>

Ensuite, après la transformation, nous obtenons la nouvelle version des portTypes précédents

comme suit :

<portType name="PPortType">

<operation name="POperation">

<input name="input1" message="tns:PRequest"/>

<output name="output1" message="tns:PResponse"/>

</operation>

<operation name="a">

<input name="input2" message="tns:mIn"/>

</operation>

<operation name="b">

<input name="input3" message="tns:mIn"/>

</operation>

</portType>

— Nous connectons P et φ en utilisant l’opérateur approprié : ad et a f utilisent l’opérateur a, tandis

que bd et b f utilisent l’opérateur b, etc.

— Maintenant, nous avons besoin d’un nouveau correlationsets dans le fichier BPEL de P.

<correlationSets>

<correlationSet name="CorrelationSetPhi" properties="ns0:Phi"/>

</correlationSets>

— Nous avons besoin aussi d’une nouvelle propriété et d’alias de propriété dans le fichier WSDL

de P. La propriété a le type XML dateTime et nous avons deux alias, l’un relie la propriété au

message de départ de φ et l’autre au message mi.

<vprop:property name="PhiIn" type="xsd:dateTime"/>

<vprop:propertyAlias propertyName="tns:PhiIn"

messageType="tns:PhiRequest" part="part1"/>

<vprop:propertyAlias propertyName="tns:PhiIn"

messageType="tns:mIN" part="part1"/>

— La figure 44 montre le processus P avant le renforcement.
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FIGURE 44 – Le processus P avant le renforcement

— Le fichier BPEL du processus P avant le renforcement est le suivant :

<?xml version="1.0" encoding="UTF-8" ?>

<process name="bpelModule14"

targetNamespace="http://enterprise.netbeans.org/bpel/BpelModule14/P"

xmlns:tns="http://enterprise.netbeans.org/bpel/BpelModule14/P"

xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:xsd="http://www.w3.org/2001/XMLSchema"

xmlns="http://docs.oasis-open.org/wsbpel/2.0/process/executable"

xmlns:sxt="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/Trace"

xmlns:sxed="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/Editor2"

xmlns:sxat="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/Attachment"

xmlns:sxeh="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/ErrorHandling">

<import namespace="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

location="P.wsdl" importType="http://schemas.xmlsoap.org/wsdl/"/>

<partnerLinks>

<partnerLink name="PartnerLink1"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

partnerLinkType="tns:P" myRole="PPortTypeRole"/>

</partnerLinks>
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<variables>

<variable name="POut"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

messageType="tns:POperationResponse"/>

<variable name="PIn"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

messageType="tns:POperationRequest"/>

</variables>

<assign name="Assign1">

<copy>

<from variable="PIn" part="part1"/>

<to variable="POut" part="part1"/>

</copy>

</assign>

<sequence>

<receive name="GetInput" createInstance="yes" partnerLink="PartnerLink1" operation="POperation"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

portType="tns:PPortType"

variable="PIn"/>

<flow name="Flow1">

<assign name="a">

<copy>

<from>concat($POut.part1, ’ a ’$)</from>

<to variable="POut" part="part1"/>

</copy>

</assign>

<assign name="b">

<copy>

<from>concat($POut.part1, ’ b ’ $)</from>

<to variable="POut" part="part1"/>

</copy>

</assign>

</flow>

<reply partnerLink="PartnerLink1"

operation="POperation"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

portType="tns:PPortType"

variable="POut"

name="ReplyResult"/>

</sequence>

</process>

— Le fichier WSDL du processus P avant le renforcement est le suivant :

<?xml version="1.0" encoding="UTF-8"?>

<definitions name="P"

targetNamespace="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

xmlns="http://schemas.xmlsoap.org/wsdl/"

xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"

xmlns:xsd="http://www.w3.org/2001/XMLSchema"
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xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

xmlns:plnk="http://docs.oasis-open.org/wsbpel/2.0/plnktype">

<types/>

<message name="POperationRequest">

<part name="part1" type="xsd:string"/>

</message>

<message name="POperationResponse">

<part name="part1" type="xsd:string"/>

</message>

<portType name="PPortType">

<operation name="POperation">

<input name="input1" message="tns:POperationRequest"/>

<output name="output1" message="tns:POperationResponse"/>

</operation>

</portType>

<plnk:partnerLinkType name="P">

<plnk:role name="PPortTypeRole" portType="tns:PPortType"/>

</plnk:partnerLinkType>

</definitions>

— La figure 45 montre le processus P après renforcement.

— Le fichier BPEL du processus P après l’exécution du renforcement est le suivant :

<?xml version="1.0" encoding="UTF-8" ?>

<process

name="bpelModule14"

targetNamespace="http://enterprise.netbeans.org/bpel/BpelModule14/P"

xmlns:tns="http://enterprise.netbeans.org/bpel/BpelModule14/P"

xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:xsd="http://www.w3.org/2001/XMLSchema"

xmlns="http://docs.oasis-open.org/wsbpel/2.0/process/executable"

xmlns:sxt="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/Trace"

xmlns:sxed="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/Editor2"

xmlns:sxat="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/Attachment"

xmlns:sxeh="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/ErrorHandling"

xmlns:sxxf="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/XPathFunctions"

xmlns:ns0="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P">

<import namespace="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

location="P.wsdl" importType="http://schemas.xmlsoap.org/wsdl/"/>

<import namespace="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

location="Phi.wsdl" importType="http://schemas.xmlsoap.org/wsdl/"/>

<partnerLinks>

<partnerLink name="PartnerLink2"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

partnerLinkType="tns:Phi" partnerRole="PhiPortTypeRole"/>

<partnerLink name="PartnerLink1"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

partnerLinkType="tns:P"

127



FIGURE 45 – Le processus P après le renforcement

myRole="PPortTypeRole"/>

</partnerLinks>

<variables>

<variable name="m_o"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

messageType="tns:In"/>

<variable name="m_i"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

messageType="tns:Phi"/>

<variable name="POut"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

messageType="tns:POperationResponse"/>

<variable name="PIn"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

messageType="tns:POperationRequest"/>

</variables>

<correlationSets>
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<correlationSet name="Correlation_Phi" properties="ns0:P_phi"/>

</correlationSets>

<sequence>

<receive name="GetInput" createInstance="yes"

partnerLink="PartnerLink1"

operation="POperation"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

portType="tns:PPortType"

variable="PIn"/>

<assign name="Assign1">

<copy>

<from variable="PIn" part="part1"/>

<to variable="POut" part="part1"/>

</copy>

<copy>

<from>sxxf:current-dateTime()</from>

<to variable="m_o" part="part1"/>

</copy>

</assign>

<invoke name="Start_Phi"

partnerLink="PartnerLink2"

operation="PhiOperation"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

portType="tns:PhiPortType"

inputVariable="m_o">

<correlations>

<correlation set="Correlation_Phi" initiate="yes"/>

</correlations>

</invoke>

<flow name="Flow1">

<sequence name="FlowSequence">

<receive name="a_d" createInstance="no"

partnerLink="PartnerLink1" operation="a"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

portType="tns:PPortType"

variable="m_i">

<correlations>

<correlation set="Correlation_Phi" initiate="no"/>

</correlations>

</receive>

<assign name="a">

<copy>

<from>concat($PIn.part1, ’ a ’$)</from>

<to variable="POut" part="part1"/>

</copy>

</assign>

<invoke name="a_f"

partnerLink="PartnerLink2"
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operation="a"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

portType="tns:PhiPortType"

inputVariable="m_o"/>

</sequence>

<sequence name="FlowSequence1">

<receive name="b_d"

partnerLink="PartnerLink1"

operation="b"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

portType="tns:PPortType" createInstance="no"

variable="m_i">

<correlations>

<correlation set="Correlation_Phi" initiate="no"/>

</correlations>

</receive>

<assign name="b">

<copy>

<from>concat($PIn.part1, ’ b ’$)</from>

<to variable="POut" part="part1"/>

</copy>

</assign>

<invoke name="b_f"

partnerLink="PartnerLink2" operation="b"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

portType="tns:PhiPortType"

inputVariable="m_o"/>

</sequence>

</flow>

<reply partnerLink="PartnerLink1"

operation="POperation"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

portType="tns:PPortType"

variable="POut" name="ReplyResult"/>

</sequence>

</process>

— Le fichier WSDL du processus P après l’application du renforcement est comme suit :

<?xml version="1.0" encoding="UTF-8"?>

<definitions name="P"

targetNamespace="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

xmlns="http://schemas.xmlsoap.org/wsdl/"

xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"

xmlns:xsd="http://www.w3.org/2001/XMLSchema"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

xmlns:plnk="http://docs.oasis-open.org/wsbpel/2.0/plnktype"

xmlns:vprop="http://docs.oasis-open.org/wsbpel/2.0/varprop"

xmlns:ns0="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi">

<import namespace="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"
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location="Phi.wsdl"/>

<types/>

<message name="POperationRequest">

<part name="part1" type="xsd:string"/>

</message>

<message name="POperationResponse">

<part name="part1" type="xsd:string"/>

</message>

<message name="Phi">

<part name="part1" type="xsd:dateTime"/>

</message>

<portType name="PPortType">

<operation name="POperation">

<input name="input1" message="tns:POperationRequest"/>

<output name="output1" message="tns:POperationResponse"/>

</operation>

<operation name="a">

<input name="input2" message="tns:Phi"/>

</operation>

<operation name="b">

<input name="input3" message="tns:Phi"/>

</operation>

</portType>

<plnk:partnerLinkType name="P">

<plnk:role name="PPortTypeRole" portType="tns:PPortType"/>

</plnk:partnerLinkType>

<vprop:property name="P_phi" type="xsd:dateTime"/>

<vprop:propertyAlias propertyName="tns:P_phi"

messageType="tns:Phi" part="part1"/>

<vprop:propertyAlias propertyName="tns:P_phi"

messageType="ns0:In" part="part1"/>

</definitions>

— La figure 46 montre le processus φ après renforcement.

— Ainsi, le fichier BPEL du processus φ après l’application du renforcement est le suivant :

xml version="1.0" encoding="UTF-8" ?>

<process

name="Phi"

targetNamespace="http://enterprise.netbeans.org/bpel/BpelModule14/Phi"

xmlns:tns="http://enterprise.netbeans.org/bpel/BpelModule14/Phi"

xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:xsd="http://www.w3.org/2001/XMLSchema"

xmlns="http://docs.oasis-open.org/wsbpel/2.0/process/executable"

xmlns:sxt="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/Trace"

xmlns:sxed="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/Editor2"

xmlns:sxat="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/Attachment"

xmlns:sxeh="http://www.sun.com/wsbpel/2.0/process/executable/SUNExtension/ErrorHandling"

131



FIGURE 46 – Le processus φ avant le renforcement

xmlns:ns0="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi">

<import namespace="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

location="Phi.wsdl" importType="http://schemas.xmlsoap.org/wsdl/"/>

<import namespace="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

location="P.wsdl" importType="http://schemas.xmlsoap.org/wsdl/"/>

<partnerLinks>

<partnerLink name="PartnerLink2"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

partnerLinkType="tns:P" partnerRole="PPortTypeRole"/>

<partnerLink name="PartnerLink1"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

partnerLinkType="tns:Phi"

myRole="PhiPortTypeRole"/>

</partnerLinks>

<variables>

<variable name="m_o"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

messageType="tns:Phi"/>

<variable name="m_i"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

messageType="tns:In"/>

</variables>
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<correlationSets>

<correlationSet name="CorrelationPhi" properties="ns0:Phi_P"/>

</correlationSets>

<sequence>

<receive name="Start" createInstance="yes"

partnerLink="PartnerLink1"

operation="PhiOperation"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

portType="tns:PhiPortType" variable="m_i">

<correlations>

<correlation set="CorrelationPhi" initiate="yes"/>

</correlations>

</receive>

<assign name="Assign1">

<copy>

<from variable="m_i" part="part1"/>

<to variable="m_o" part="part1"/>

</copy>

</assign>

<invoke name="a_d"

partnerLink="PartnerLink2"

operation="a"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

portType="tns:PPortType"

inputVariable="m_o"/>

<receive name="a_f"

partnerLink="PartnerLink1"

operation="a"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

portType="tns:PhiPortType"

createInstance="no"

variable="m_i">

<correlations>

<correlation set="CorrelationPhi" initiate="no"/>

</correlations>

</receive>

<invoke name="b_d"

partnerLink="PartnerLink2"

operation="b"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/P"

portType="tns:PPortType"

inputVariable="m_o"/>

<receive name="b_f"

partnerLink="PartnerLink1"

operation="b"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

portType="tns:PhiPortType"
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createInstance="no"

variable="m_i">

<correlations>

<correlation set="CorrelationPhi" initiate="no"/>

</correlations>

</receive>

</sequence>

</process>

— Le fichier WSDL du processus φ renforcement est le suivant :

<?xml version="1.0" encoding="UTF-8"?>

<definitions name="Phi"

targetNamespace="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

xmlns="http://schemas.xmlsoap.org/wsdl/"

xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"

xmlns:xsd="http://www.w3.org/2001/XMLSchema"

xmlns:tns="http://j2ee.netbeans.org/wsdl/BpelModule14/src/Phi"

xmlns:plnk="http://docs.oasis-open.org/wsbpel/2.0/plnktype"

xmlns:vprop="http://docs.oasis-open.org/wsbpel/2.0/varprop">

<types/>

<message name="In">

<part name="part1" type="xsd:dateTime"/>

</message>

<portType name="PhiPortType">

<operation name="PhiOperation">

<input name="input1" message="tns:In"/>

</operation>

<operation name="a">

<input name="input2" message="tns:In"/>

</operation>

<operation name="b">

<input name="input3" message="tns:In"/>

</operation>

</portType>

<plnk:partnerLinkType name="Phi">

<plnk:role name="PhiPortTypeRole" portType="tns:PhiPortType"/>

</plnk:partnerLinkType>

<vprop:property name="Phi_P" type="xsd:dateTime"/>

<vprop:propertyAlias propertyName="tns:Phi_P"

messageType="tns:In" part="part1"/>

</definitions>

Nous pouvons conclure à travers l’implémentation de cet exemple que notre approche de renforcement

de politiques de sécurité introduit des techniques formelles expressives et intéressantes, qui peuvent

être appliquées à des environnements de programmation réels dédiés à la composition de services Web

comme jdevelopper.
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4.6 Correction et complétude du renforcement

Dans cette section, nous souhaitons montrer que le renforcement se fait convenablement :

— Correction : la version renforcée doit être conforme à la politique de sécurité.

— Complétude : tous les bons comportements du processus initial sont préservés dans la version

renforcée.

4.6.1 Formalisation de la correction

Rappelons que t ` φ veut dire que la trace t respecte la formule φ . Dans ce qui suit, nous notons par

JφK les traces qui sont acceptées par φ et par Pre f ixe(JφK) la fermeture de JφK par préfixage. Par

exemple, si JφK = {ab,cd} alors Pre f ixe(JφK) = {ε ,a,c,ab,cd}

Pour formaliser la propriété de la correction, nous avons besoin d’alléger la notion de t ` φ . Nous

utilisons t |≈ Φ pour dire que t est dans Pre f ixe(JφK) au lieu de t dans JφK comme c’est le cas pour

t ` φ .

En effet, lors du renforcement d’une formule Φ sur un processus P, nous ne souhaitons pas garder

uniquement les traces de P qui respectent Φ, mais aussi de prendre des traces qui ne respectent pas Φ
leurs plus longs préfixes qui sont dans Pre f ixe(JφK). Par exemple, supposons que t = a.b.d est une

trace de P et Φ = a.b.c. Il est clair que t ne respecte pas Φ, mais nous souhaitons laisser le programme

s’exécuter et l’arrêter quand il est sur le point de violer la politique de sécurité. Pour notre exemple,

on l’arrête après l’exécution de a.b qui représente la plus grande trace qui pourrait satisfaire Φ.

Définition 4.6.1 (Définition de t �Φ)

Soit Φ une formule LTL+ et t une trace, nous écrivons t � Φ si t ∈ Pre f ixe(JΦK). avec J−K et

Pre f ixe(−) sont définies comme suit :

— JΦK = {t : trace | t `Φ}

— Si t une trace Pre f ixe(t) = {t ′ | ∃t ′′ et t ′.t ′ = t}

— Si T est un ensemble de traces Pre f ixe(T ) = ∩{t ∈ T}Pre f ixe(t)

Dans la définition de la correction, nous souhaitons dire que toute trace du processus renforcé doit

respecter la politique de sécurité. Cependant, dans les traces de la version renforcée, nous pouvons

avoir des actions de contrôle que ne devons ignorer. Pour ce faire, nous commençons par introduire la

relation de transition qui ne prend pas en considération les actions de contrôle.

Définition 4.6.2 (Définition de −→L)

Nous introduisons la relation −→L qui abstrait les transitions de −→ dans L comme suit :
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P a−→ P′

P a−→L P′
a ∈ L P

al−→ P′ P′ a−→L P′′

P a−→L P′′
al 6∈ L

Notons par LC l’ensemble des actions de contrôle qui pourraient être ajoutées durant un renforcement.

Nous introduisons  pour abstraire toutes les actions de contrôle introduites par le renforcement

durant l’évolution d’un processus comme suit :

Définition 4.6.3 (Définition de  ) Nous utilisons la relation  comme raccourci de −→LC
avec

LC = L −LC

Définition 4.6.4 (Définition de ⇓ et

  

) Soit t = a1 . . .an et P un service.

— P ⇓ t, s’ils existent P1, . . . ,Pn tels que P a1−→ P1 . . .
an−→ Pn

— P

  

t, s’ils existent P1, . . . ,Pn tels que P
a1 P1 . . .

an Pn

— P a1−→ . . .
an−→ Pn signifie qu’ils existent P1, . . .Pn−1 tels que P a1−→ P1 . . .Pn−1

an−→ P

— P
a1 . . .

an Pn signifie qu’ils existent P1, . . .Pn−1 tels que P
a1 P1 . . .Pn−1

an Pn

Définition 4.6.5 (Définition de P �Φ et P |≈Φ)

— P �Φ si pour toute trace t telle que P ⇓ t, t �Φ.

— P |≈Φ si pour toute trace t telle que P

  

t, t �Φ.

Maintenant, nous pouvons annoncer le théorème de la correction comme suit :

Théorème 4.6.6 (Correction)

P⊗Φ |≈Φ

Preuve: Voir page 150, Section 4.7. 2

4.6.2 Formalisation de la complétude

Comme propriété, la complétude exige que la version originale et la version renforcée d’un processus

se comportent d’une manière équivalente sauf quand la politique de sécurité est sur le point d’être

violée. Pour mieux formaliser ce concept, nous avons besoin de définir la relation d’équivalence ap-

propriée. Cette relation sera une variante de bisimulation sauf qu’elle ne prend pas en compte des

actions liées au renforcement et elle ne surveille que les chemins qui respectent la politique en ques-

tion.
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Pour faciliter la définition de la relation d’équivalence, nous avons besoin d’extraire d’une formule les

premières actions qu’elle accepte ainsi que sa partie résiduelle une fois une action est acceptée. Ces

deux notions (première action et partie résiduelle) sont formalisées dans la définition suivante.

Définition 4.6.7 (Définition de ∂n(Φ) , δ (Φ) et o(Φ))

Nous introduisons les fonctions ∂n(Φ), δ (Φ) et o(Φ) comme suit :

— ∂n(Φ) représente intuitivement la partie résiduelle de la formule Φ que les traces commençant

par n doivent respecter après ce n pour qu’elles puissent respecter Φ.

— δ (Φ) représente les premières actions possibles des traces qui respectent Φ. La définition for-

melle de δ (Φ) est donnée dans le tableau 41.

— o(Φ) retourne 1 si ε est dans JΦK, sinon elle retourne f alse. La définition formelle de o(Φ) est

donnée dans le tableau 41.

Le tableau 41 donne une manière inductive de calculer ∂n(Φ), δ (Φ) et o(Φ).

Nous pouvons maintenons introduire maintenant une variante d’une bisimulation qui est mieux ap-

propriée pour notre contexte de renforcement. Intuitivement, deux processus P et Q sont équivalents

par rapport à une formule Φ si toutes les traces de P respectées par Φ sont dans Q et vice versa.

Définition 4.6.8 (Définition de ≈Φ)

≈Φ est la plus grande relation dans D × D qui respecte les conditions suivantes pour tout

(P,Q) ∈≈Φ :

1. P a
 P′ alors a ∈ δ (Φ) et ∃Q′ : Q a

 Q′ et P′ ≈∂a(Φ) Q′

2. Q a
 Q′ alors a ∈ δ (Φ) et ∃P′ : P a

 P′ et P′ ≈∂a(Φ) Q′

Étant donné P une composition de plusieurs services Web décrite par BPEL S1, . . . ,Sn fonctionnant en

parallèle, i.e., P = S1‖ . . .‖Sn et une formule Φ écrite en LTL, nous voulons forcer P à ne produire que

des traces qui sont conformes à Φ. Plus précisément, nous voulons calculer une composition de P et

Φ, notée par P⊗Φ, et qui respecte les conditions suivantes :

— P⊗Φ |≈Φ (correction) : En faisant abstraction des actions de contrôle dans LC , toute trace de

P⊗Φ respecte Φ.

— P ≈Φ P⊗Φ (complétude) : En faisant abstraction des actions de contrôle dans LC , tout com-

portement de P qui respecte Φ est aussi un comportement de P⊗Φ et vise versa.

Nous avons maintenant introduit tout ce qu’il faut pour annoncer notre théorème de complétude.
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TABLE 41 – Calcul de ∂n(Φ), o(Φ) et δ (Φ).

∂n(−) : LT L+ −→ LT L+

∂n(true) = true
∂n(1) = f alse
∂n(n) = 1
∂n(n′) = f alse si n 6= n′

∂n(φ1.φ2) = ∂n(φ1).φ2∨o(φ1)∧∂n(φ2)
∂n(φ1∨φ2) = ∂n(φ1)∨∂n(φ2)
∂n(φ ∗1 φ2) = ∂n(φ1).(φ1Uφ2)∨∂n(φ2)

o(−) : LT L+ −→ LT L+

o(true) = 1
o(1) = 1
o(n) = f alse
o(φ1.φ2) = o(φ1)∧o(φ2)
o(φ1∨φ2) = o(φ1)∨o(φ2)
o(φ ∗1 φ2) = o(φ2)

δ (−) : LT L+ −→N

δ (true) = N
δ (1) = /0
δ (n) = {n}
δ (φ1.φ2) = δ (φ1) si o(φ1) = f alse
δ (φ1.φ2) = δ (φ1)∪δ ((φ2) si o(φ1) = 1
δ (φ1∨φ2) = δ (φ1)∪δ (φ2)
δ (φ ∗1 φ2) = δ (φ1)∪δ (φ2)

Théorème 4.6.9 (Complétude)

P≈Φ P⊗Φ

Preuve: Voir page 151, Section 4.7. 2
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4.7 Preuves

L’objectif de cette section est de présenter les preuves des théorèmes 4.6.6 et 4.6.9.

4.7.1 Quelques propriétés liées LT L+
⇓

Définition 4.7.1 (Définition de ∼)

Deux formules Φ1 et Φ2 sont équivalentes, notée par Φ1 ∼Φ2 si pour toute trace t :

t �Φ1 ssi t �Φ2

Proposition 4.7.2 ()

Soient Φ et Ψ deux formules dans LT L+
⇓ .

1. (Φ∨1)∗Ψ ∼Φ∗Ψ

2. il existe Φ′ telle que Φ ∼Φ′∨o(Φ) et o(Φ′) = f alse

Preuve:

1. Prouvons que (Φ∨1)∗Ψ ∼Φ∗Ψ

— Les traces acceptées par Φ∗Ψ sont de la forme Φi.Ψ, avec i≥ 0 . En d’autres termes,
il sagit Ψ, Φ.Ψ, Φ.Φ.Ψ, . . ..

— Les traces acceptées par (Φ ∨ 1)∗Ψ sont de la forme (Φ ∨ 1)i.Ψ, avec i ≥ 0, (Ψ,
(Φ∨1).Ψ, (Φ∨1).(Φ∨1).Ψ, . . .. Or puisque pour toute formule, z, z∨ z∼ z, on aura
(Φ∨ 1)i = 1∨Φ∨ . . .Φi. Donc (Φ∨ 1)iΨ ∼ Ψ∨Φ.Ψ∨ . . .Φi.Ψ. Par conséquent,
les traces acceptées par (Φ∨1)∗Ψ sont Ψ, Φ.Ψ, Φ.Φ.Ψ, . . .. C’est les mêmes traces
acceptés par Φ∗Ψ.

2. Prouvons par induction structurelle qu’il existe Φ′ telle que Φ∼Φ′∨1 avec o(Φ′) = f alse

— Φ = true, donc o(true) = 1. Si A représente l’ensemble des actions possibles, true
peut s’écrire de la manière suivante true ∼ (

∨
a∈A a)∗(

∨
a∈A a)∨ 1. Donc si on note

par Φ′ = (
∨

a∈A a)∗(
∨

a∈A a)), on aura true = Φ′1∨1 avec o(Φ′1) = f alse.
— Φ = f alse. D’après définition 4.6.7, o( f alse) = f alse. Dans ce cas Φ′ = f alse.
— Φ = n. D’après définition 4.6.7, o(n) = f alse. Dans ce cas Φ′ = f alse.
— Φ = Φ1.Φ2. Par induction, ils existent Φ′1 et Φ′2 telles que Φ1 = Φ′1∨o(Φ1) , Φ2 =

Φ′2 ∨o(Φ2) et o(Φ′1) = o(Φ′2) = f alse. Cela signifie que Φ ∼ (Φ′1 ∨o(Φ1)).(Φ′2 ∨
o(Φ2)) ∼ Φ′1.Φ′2 ∨Φ′1.o(Φ2)∨ o(Φ1).Φ′2 ∨ o(Φ1).o(Φ2). Soit Φ′ = Φ′1.Φ′2 ∨Φ′1 ∨
Φ2, on aura Φ∼Φ′∨o(Φ) et o(Φ′) = f alse. À noter que o(Φ1).o(Φ2) = o(Φ), car
o(Φ1).o(Φ2) = 1 lorsque o(Φ1) = o(Φ2) = 1, pour les autres cas o(Φ1).o(Φ2) =
f alse.

— Φ = Φ1∨Φ2. Par induction, ils existent Φ′1 et Φ′2 telles que Φ1 = Φ′1∨o(Φ1) , Φ2 =
Φ′2∨o(Φ2) et o(Φ′1) = o(Φ′2) = f alse. Cela signifie que Φ∼ (Φ′1∨o(Φ1))∨ (Φ′2∨
o(Φ2))∼ (Φ′1∨Φ′2)∨ (o(Φ1)∨o(Φ2))∼ (Φ′1∨Φ′2)∨o(Φ). Soit Φ′ = Φ′1∨Φ′2, on
aura Φ ∼Φ′∨ (Φ) avec o(Φ′) = f alse.
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— Φ = Φ∗1Φ2. Par induction, ils existent Φ′1 et Φ′2 telles que Φ1 = Φ′1 ∨ o(Φ1) ,
Φ2 = Φ′2 ∨ o(Φ2) et o(Φ′1) = o(Φ′2) = f alse. Remplaçons Φ1 et Φ2 par leur va-
leur, on aura Φ ∼ (Φ′1 ∨ o(Φ1))∗(Φ′2 ∨ o(Φ2)). d’après la proposition 4.7.2 (1),
on aura Φ ∼ Φ′∗1 (Φ

′
2 ∨ o(Φ2)) ∼ Φ′∗1 Φ′2 ∨Φ′∗1 o(Φ2). D’après la sémantique de (∗),

Φ′∗1 o(Φ2) ∼ Φ′1.Φ′∗1 o(Φ2)∨ o(Φ2). On aura, Φ ∼ Φ′∗1 Φ′2 ∨Φ′1.Φ′∗1 o(Φ2)∨ o(Φ2).
Soit Φ′ = Φ′∗1 Φ′2 ∨Φ′1.Φ′∗1 o(Φ2) et puisque, d’après définition 4.6.7, o(Φ∗1Φ2) =
o(Φ2), on aura Φ ∼Φ′∨o(Φ) avec o(Φ′) = f alse.

2

Proposition 4.7.3 (Lien Φ entre δ Φ, ∂nΦ et o(Φ))

Soit Φ une formule dans LT L+
⇓ .

Φ ∼ o(Φ)∨ (
∨

n∈δ (Φ)

n.∂nΦ)

Preuve:

La preuve est par induction structurelle sur Φ.

— Φ = 1 : Dans ce cas le résultat est immédiat car d’après la définition 4.6.7, o(Φ) = 1 et
δ (Φ) = /0. Donc Φ = o(Φ).

— Φ = n : Dans ce cas le résultat est immédiat car d’après la définition 4.6.7, o(Φ) = f alse,
δ (n) = {n} et δn(n) = 1. Donc, o(Φ)∨ (

∨
n∈δ (Φ) n.∂nΦ) = f alse∨n.1∼ n.1∼ n = Φ

si on prend Ψ = f alse et puisque ∂nn = 1, d’après la définition 41 , on aura Φ = n.∂nΦ∨Ψ,
et n 6∈ δ (Ψ).

— Φ = Φ1∨Φ2 :
Par induction :

Φ1 ∼ o(Φ1)∨ (
∨

n∈δ (Φ1) n.∂nΦ1) et Φ2 ∼ o(Φ2)∨ (
∨

n∈δ (Φ2) n.∂nΦ2)

⇒ { Définition 4.6.7 de o(Φ1∨Φ2) et δ (Φ1∨Φ2) }
Φ = Φ1∨Φ2 ∼ o(Φ1∨Φ2)∨ (

∨
n∈δ (Φ1∨Φ2) n.∂n(Φ1∨Φ2))

— Φ = Φ1.Φ2 :
Par induction :

Φ1 ∼ o(Φ1)∨ (
∨

n∈δ (Φ1) n.∂nΦ1) et Φ2 ∼ o(Φ2)∨ (
∨

n∈δ (Φ2) n.∂nΦ2)

⇒ { Φ = Φ1.Φ2 }
Φ = Φ1.Φ2 ∼ (o(Φ1)∨ (

∨
n∈δ (Φ1) n.∂nΦ1)).o(Φ2)∨ (

∨
n∈δ (Φ2) n.∂nΦ2)

⇒ { Distributivité de . par rapport à ∨ }
Φ = Φ1.Φ2 ∼ (o(Φ1).o(Φ2)∨

(
∨

n∈δ (Φ1) n.∂nΦ1)).Φ2∨
o(Φ1).(

∨
n∈δ (Φ2) n.∂nΦ2)

⇒ { Distributivité de . par rapport à ∨ }
Φ = Φ1.Φ2 ∼ (o(Φ1).o(Φ2)∨

(
∨

n∈δ (Φ1) n.∂nΦ1).Φ2)∨
(
∨

n∈δ (Φ2) o(Φ1).n.∂nΦ2)
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Nous distinguons deux cas :

1. o(Φ1) = f alse : dans ce cas, on aura :

Φ = Φ1.Φ2 ∼ (o(Φ1).o(Φ2)∨
(
∨

n∈δ (Φ1)(n.∂nΦ1.Φ2)

⇒ { Définition de δ (Φ1.Φ2) lorsque o(Φ1) = f alse }
Φ = Φ1.Φ2 ∼ (o(Φ1).o(Φ2)∨

(
∨

n∈δ (Φ) n.∂nΦ1).Φ2)

⇒ { Définition de ∂ (Φ1.Φ2) et o(Φ1.Φ2) dans le cas ou o(Φ1) = f alse }
Φ = Φ1.Φ2 ∼ (o(Φ1.Φ2)∨

(
∨

n∈δ (Φ) n.∂n(Φ1.Φ2)

2. o(Φ1) = 1 : dans ce cas, on aura :

Φ = Φ1.Φ2 ∼ (o(Φ1).o(Φ2)∨
(
∨

n∈δ (Φ1)(n.∂nΦ1.Φ2)∨
(
∨

n∈δ (Φ2) n.∂nΦ2)

⇒ { Puisque dans le cas où n 6∈ δ (Φ1), ∂n(Φ1) = f alse et n. f alse∼ f alse}
Φ = Φ1.Φ2 ∼ (o(Φ1).o(Φ2)∨

(
∨

n∈δ (Φ1)∪δ (Φ2)(n.∂nΦ1.Φ2)∨
(
∨

n∈δ (Φ1)∪δ (Φ2) n.∂nΦ2)

⇒ { Associativité de ∨ }
Φ = Φ1.Φ2 ∼ (o(Φ1).o(Φ2)∨

(
∨

n∈δ (Φ1)∪δ (Φ2)((n.∂nΦ1.Φ2)∨n.∂nΦ2)

⇒ { Définition de δ (Φ1.Φ2) et o(Φ1.Φ2) lorsque o(Φ1) = 1 }
Φ = Φ1.Φ2 ∼ (o(Φ1.Φ2)∨

(
∨

n∈δ (Φ1.Φ2)((n.∂nΦ1.Φ2)∨n.∂nΦ2)

⇒ { Définition de ∂ (Φ1.Φ2) et distributivité de . par rapport à ∨ }
Φ = Φ1.Φ2 ∼ (o(Φ1.Φ2)∨

(
∨

n∈δ (Φ1.Φ2) n.∂n(Φ1.Φ2)

— Φ = Φ∗1Φ2 : À partir de la définition 41 , on a ∂n(Φ∗1Φ2) = ∂n(Φ1)∗Φ2∨∂n(Φ2).
Nous distinguons deux cas :

— o(Φ1) = 0

Φ∗1Φ2

∼ { D’après la sémantique de Φ∗1Φ2 }
Φ1.Φ∗1Φ2∨Φ2

∼ { Par induction }
(o(Φ1)∨

∨
n∈δ (Φ1) n.∂n(Φ1)).Φ∗1Φ2∨o(Φ2)∨

∨
n∈δ (Φ2) n.∂n(Φ2)

∼ { o(Φ1) = 0 avec la istributivité du . par rapport à ∨ }∨
n∈δ (Φ1)(n.∂n(Φ1).Φ∗1Φ2)∨o(Φ2)∨

∨
n∈δ (Φ2) n.∂n(Φ2)

∼ { Puisque dans le cas où n 6∈ δ (Φ1), ∂n(Φ1) = f alse et n. f alse∼ f alse et même
chose pour Φ2 }
o(Φ2)∨

∨
n∈(δ (Φ1)∪δ (Φ2))(n.∂n(Φ1).Φ∗1Φ2∨∂n(Φ2))

∼ { D’après la définition 4.6.7, δ (Φ∗1Φ2) = δ (Φ1)∪ δ (Φ2) , o(Φ∗1Φ2) = o(Φ2)
et ∂ (Φ∗1Φ2) = ∂n(Φ1).Φ∗1Φ2∨n.∂n(Φ2) }
o(Φ∗1Φ2)∨

∨
n∈δ (Φ∗1Φ2) n.∂n(Φ∗1Φ2)
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— o(Φ1) = 1

Φ∗1Φ2

∼ {D’après la proposition 4.7.2 (2), il existe Φ′1 telle que Φ1 ∼Φ′1∨1 et o(Φ′) = 0
}
(Φ′1∨1)∗Φ2

∼ { D’après la proposition 4.7.2 (1),}
Φ′∗1 Φ2

∼ { D’après le cas précédent , lorsque o(Φ′1) = 0 , on aura }
o(Φ2)∨

∨
n∈δ (Φ′1)∪δ (Φ2)

(n∂n(Φ′1).Φ
′∗
1 Φ2∨n∂n(Φ2))

∼ { Puisque Φ1 ∼Φ′1∨1, D’après la proposition 4.7.2 (1), Φ′∗1 Φ2 ∼Φ∗1Φ2 }
o(Φ2)∨

∨
n∈δ (Φ′1)∪δ (Φ2)

(n.∂n(Φ′1).Φ
∗
1Φ2∨n.∂n(Φ2))

∼ { Puisque Φ1 ∼ Φ′1∨1, d’après la définition 4.6.7, δ (Φ′1) = δ (Φ1) et pour tout
n ∂n(Φ′1) = ∂n(Φ1) }
o(Φ2)∨

∨
n∈δ (Φ1)∪δ (Φ2)(n.∂n(Φ1).Φ∗1Φ2∨n.∂n(Φ2))

∼ { D’après la définition 4.6.7, δ (Φ∗1Φ2) = δ (Φ1)∪ δ (Φ2) , o(Φ∗1Φ2) = o(Φ2)
et ∂ (Φ∗1Φ2) = ∂n(Φ1).Φ∗1Φ2∨n.∂n(Φ2) }
o(Φ∗1Φ2)∨

∨
n∈δ (Φ∗1Φ2) n.∂n(Φ∗1Φ2)

2

Proposition 4.7.4 (∂nΦ versus Φ)

Soit Φ une formule dans LT L+
⇓ .

n ∈ δ (Φ)⇔∃Ψ | Φ ∼ n.∂nΦ∨Ψ et n 6∈ δ (Ψ)

Preuve:

•"⇒" : D’après la proposition 4.7.3, Φ ∼ o(Φ) ∨ (
∨

n∈δ (Φ) n.∂nΦ). Soit Ψ = o(Φ) ∨
(
∨

n′∈(δ (Φ)−{n}) n′.∂ ′nΦ), on aura Φ ∼ n.∂nΦ∨Ψ, et n 6∈ δ (Ψ)

•"⇐" : Supposons que Φ∼ n.∂nΦ∨Ψ, et n 6∈ δ (Ψ) , de la définition 4.6.7, il est immédiat
que n ∈ δ (Φ) .

2

Proposition 4.7.5

a.t �Φ ssi a ∈ δ (Φ) et t � ∂a(Φ)

Preuve:

Ce résultat découle directement de la définitions 4.6.7.

2
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4.7.2 Quelques résultats au renforcement

Définition 4.7.6 (Définition inductive de ≈Φ)

≈i
Φ est la plus petite relation qui respecte les conditions suivantes :

— ∀P, Q : P≈0
Φ Q

— P≈i+1
Φ Q si pour tout a :

1. P a
 P′ et a ∈ δ (Φ) alors ∃Q′ : Q a

 Q′ et P′ ≈i
∂a(Φ) Q′

2. Q a
 Q′ et a ∈ δ (Φ) alors ∃P′ : P a

 P′ et P′ ≈i
∂a(Φ) Q′

Proposition 4.7.7 (Définition inductive de ≈Φ)

≈Φ=
∞⋂

i=0

≈i
Φ

Preuve:

Prouvons l’inclusion dans les deux sens.

— ≈Φ⊆
⋂

∞
i=0 ≈i

Φ
On veut prouver que si on prend un couple (P,Q) dans≈Φ alors pour tout i, (P,Q) est dans
≈i

Φ. Cela est évident pour i = 0, c’est vrai aussi pour i = 1, et nous prouvons par induction
sur i que le reste est vrai. Supposons que c’est vrai jusqu’à i et montrons que c’est vrai pour
i+ 1. Puisque (P,Q) dans ≈Φ :

1. si P a
 P′ et a ∈ δ (Φ) alors ∃Q′ : Q a

 Q′ et P′ ≈Φ Q′

2. si Q a
 Q′ et a ∈ δ (Φ) alors ∃P′ : P a

 P′ et P′ ≈Φ Q′

Par induction, puisque (P′,Q′) ∈≈Φ alors (P′,Q′) ∈≈i
Φ , ce qui nous donne :

1. si P a
 P′ et a ∈ δ (Φ) alors ∃Q′ : Q a

 Q′ et P′ ≈i
Φ Q′

2. si Q a
 Q′ et a ∈ δ (Φ) alors ∃P′ : P a

 P′ et P′ ≈i
Φ Q′

On déduit, d’après la définition de ≈i+1
Φ que (P,Q) ∈≈i+1

Φ

—
⋂

∞
i=0 ≈i

Φ⊆≈Φ
Par contradiction : supposons que (P,Q) 6∈≈Φ, alors il existe nécessairement un i tel que
(P,Q) 6∈≈i

Φ. Ce qui implique que si (P,Q) ∈≈Φ alors pour tout i (P,Q) ∈≈i
Φ. Autrement,⋂

∞
i=0 ≈i

Φ⊆≈Φ.

2

Définition 4.7.8 (Définition de�)

Soit P un processus, nous disons que P
c?m
� P′ si P‖c!m c?m−→ P′
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Proposition 4.7.9 (A versus dAe)

Soient A et A′ deux activités de BPEL et E et E ′ deux environnements.

< E ,A >
a−→< E ′,A′ > ssi il existe une valeur v tel que pour toute variable fraîche m ( {mi,mo}∩

var(E ) = /0), nous avons :

< [mi 7→ −,mo 7→ −] ◦E ,dAem >
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→< [mi 7→ v,mo 7→ v] ◦E ′,dA′em >

avec "−" signifie n’importe quelle valeur.

Preuve:

La preuve est par induction structurelle sur A.

— A = a ∈ {c1!m1, c1?m1, c1!(m1,m′1), c ←↩ m1, �e, $, $n, x :=
exp, waitFor(d), waintUntil(t)} : D’après la définition de daem = cs

a?mi.a.(mo =
mi).ce

a!mo > et {mi,mo} 6⊆ var(E ). Syntaxiquement, BPEL exige que mi et mo soient deux
messages différents car ils appartiennent à des opérations de partenaires différents. Dans
notre cas, ces deux messages auront toujours les mêmes valeurs. En effet, quand une valeur
est reçue dans mi elle est copiée dans mo.

— Montrons que si < E ,A >
a−→< E ′,A′ > , alors il existe une valeur v et deux variables

fraîches mi et mo ({mi,mo}∩ var(E ) = /0),

Soient deux variables fraîches mi et mo ({mi,mo}∩ var(E ) = /0).
⇒ {| D’après la règle sémantique R?� |}

< [mi 7→ −,mo 7→ −]◦E ,cs
a?mi.a.(mo = mi).ce

a!mo >
cs

a?mi
� < [mi 7→ −,mo 7→ −]◦

E ,a.ce
a!mo >

⇒ {|En utilisant la règle sémantique R? et soit v telle que Corr(E ,v,?) = E ′ 6∈ (errors∪0)|}

< [mi 7→−,mo 7→−]◦E ,cs
a?mi.a.(mo =mi).ca!mo > ‖ce

a!v
ca?mi−→< [mi 7→−,mo 7→

−] ◦E [mi 7→ v],a.(mo = mi).ce
a!m >

⇒ {| Puisque {mi,mo}∩ var(E ) = /0|}

< [mi 7→−,mo 7→−]◦E ,cs
a?mi.a.(mo = mi).ca!mo > ‖ce

a!v
ca?mi−→< [mi 7→ v,mo 7→

−] ◦E ,a.(mo = mi).ce
a!mo >

⇒ {| Définition 4.7.8 de� |}

< [mi 7→ −,mo 7→ −] ◦E ,cs
a?mi.a.(mo = mi).ce

a!mo >
cs

a?mi
� < [mi 7→ v,mo 7→ −] ◦

E ,a.(mo = mi).ce
a!mo >

⇒ {| Par hypothèse on a : < E ,A >
a−→< E ′,A′ >, mais puisque a = A donc A′ = 1

et on déduit par la règle R. que : |}
< [mi 7→ v,mo 7→−]◦E ,a.(mo =mi).ce

a!mo >
a−→< [mi 7→ v,mo 7→−]◦E ′,(mo =

mi).ce
a!mo >

⇒ {|Régle R=etR.|}
< [mi 7→ v,mo 7→ −] ◦ E ′,(mo = mi).ce

a!mo >
mo=mi−→ < [mi 7→ v,mo 7→ v] ◦

E ′,ce
a!mo >
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⇒ {|Régle R!|}

< [mi 7→ v,mo 7→ v] ◦E ′,ce
a!mo >

ce
a!mo−→< [mi 7→ v,mo 7→ v] ◦E ′,1 >

⇒ {|Puisque A′ = 1 = d1em = dA′em|}

< [mi 7→ −,mo 7→ −] ◦ E ,dAem >
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→< [mi 7→ v,mo 7→ v] ◦

E ′,dA′em >

— Montrons que si < [mi 7→−,mo 7→−]◦E ,dAem >
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→< [mi 7→ v,mo 7→

v] ◦E ′,dA′em > alors < E ,A >
a−→< E ′,1 >

Par hypothèse dAem = cs
a?mi.a.(mo = mi).ce

a!mo et

< [mi 7→ −,mo 7→ −] ◦ E ,dAem >
cs

a?v
�

a−→ mo=v−→ ce
a!v−→< [mi 7→ v,mo 7→ −] ◦

E ′,dA′em > et m 6∈ var(E ).
⇒ {| À partir de la définition 4.7.8 de� et la règle R? |}

< [mi 7→−,mo 7→−]◦E ,cs
a?mi.a.(mo = mi).ce

a!mo > ‖cs
a!v

cs
a?mi−→< [mi 7→ v,mo 7→

−] ◦E ,a.(mo = mi).ce
a!mo >

⇒ {| Puisque, par hypothèse, < [mi 7→ v,mo 7→ −] ◦ E ,a.(mo =

mi).ce
a!mo >

a−→ mo=v−→ ce
a!mo−→< [mi 7→ v,mo 7→ −] ◦ E ′,dA′em >, donc par la

règle R. et {mi,mo}∩dom(E ) = /0 |}
< [mi 7→ v,mo 7→ −] ◦E ,a >

a−→< [mi 7→ v,mo 7→ −] ◦E ′,1 >

⇒ {| Puisque mi et mo sont des variables de contrôle fraîche, i.e, {mi,mo}∩var(a) =
/0 |}
< E ,a >

a−→< E ′,1 >

— A = A1‖A2 :

< E ,A >
a−→< E ′,A′ >

⇔ {|En utilisant la règle sémantique R‖|}

< E ,A >
a−→< E ′,A′1‖A > ou < E ,A >

a−→< E ′,A1‖A′2 >.
⇔ {|En utilisant la règle sémantique R‖|}

< E ,A1 >
a−→< E ′,A′1 > ou < E ,A2 >

a−→< E ′,A′2 >.
⇔ {|Par Induction |}

< [mi 7→ −,mo 7→ −]◦E ,dA1em >
cs

a?v
�

a−→ mo=v−→ ce
a!v−→< [mi 7→ v,mo 7→ v]◦E ′,dA′1em >

ou < [mi 7→ −,mo 7→ −] ◦ E ,dA2em >
cs

a?v
�

a−→ mo=v−→ ce
a!v−→< [mi 7→ v,mo 7→ v] ◦

E ′,dA′2em >

⇔ {| Puisque dA1‖A2em = dA1em‖dA2em, par la règle R‖ |}

< [mi 7→ −,mo 7→ −] ◦ E ,dA1‖A2em >
cs

a?v
�

a−→ mo=v−→ ce
a!v−→< [mi 7→ v,mo 7→ v] ◦

E ′,dA′1‖A2em > ou < [mi 7→ −,mo 7→ −] ◦E ,dA1‖A2em >
cs

a?v
�

a−→ mo=v−→ ce
a!v−→< [mi 7→

v,mo 7→ v] ◦E ′,dA1‖A′2em >

⇔ {| Puisque A′ = A′1‖A2 ou A′ = A1‖A′2, par la règle R‖ |}

< [mi 7→ −,mo 7→ −] ◦E ,dAem >
cs

a?v
�

a−→ mo=v−→ ce
a!v−→< [mi 7→ v,mo 7→ v] ◦E ′,dA′em >

— A = A1.A2 : D’après la définition de dPem, A = A1.A2 ssi dPem = dA1em.dA2em. Nous
avons trois cas de figures : A1 = 0 dans ce cas, A ≡ 0 et dPe ≡ 0 et il est donc impossible
d’exécuter une action de la par de A ou dPe. Le deuxième cas est A1 = 1 dans ce cas A≡ A2
et dPe ≡ dA2e et le résultat est immédiat par induction. Le troisième cas est quand A1 6= 1
et A2 6= 0.
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< E ,A >
a−→< E ′,A′ >

⇔ {| En utilisant la règle sémantique R.|}
< E ,A1 >

a−→< E ′,A′1 >

⇔ {| Par induction |}

< [mi 7→ −,mo 7→ −]◦E ,dA1em >
cs

a?v
�

a−→ mo=v−→ ce
a!v−→< [mi 7→ v,mo 7→ v]◦E ′,dA′1em >

⇔ {| Par la règle R. |}

< [mi 7→ −,mo 7→ −] ◦ E ,dA1em.dA2em >
cs

a?v
�

a−→ mo=v−→ ce
a!v−→< [mi 7→ v,mo 7→ v] ◦

E ′,dA′1em.dA2em >

⇔ {| Puis que dAem = dA1em.dA2em, dA′em = dA′1em.dA2em |}

< [mi 7→ −,mo 7→ −] ◦E ,dAem >
cs

a?v
�

a−→ mo=v−→ ce
a!v−→< [mi 7→ v,mo 7→ v] ◦E ′,dA′em >

— Des preuves similaires au cas précédents peuvent être faites pour les autres opérateurs tels
que A = A1 C bB A2 et A = A∗1b

2

Proposition 4.7.10 (dPe versus P)

P a−→ P′ ssi dPe
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→ ce

a!v‖dP′e

avec cs
a et ce

a sont deux canaux de contrôle, mi mo deux messages, v une valeur et a une action quel-

conque.

Preuve:

Soit P =< E ,H ,A > un processus. D’après la définition de d−e (définition 4.3.2), dPe =<
[mi 7→ −,mo 7→ −,] ◦E ,dH em,dAem >, avec m est un nom frais. On distingue les cas suivants :

— a 6= c!m′ et a 6= c←↩ m′

Par hypothèse P =< E ,H ,A >
a−→ P′

⇔ {| Puisque a 6= c!m′ et a 6= c←↩ m′, d’après la règle sémantique RP |}
< E ,A >

a−→< E ′,A′ >

⇔ {| D’après la proposition 4.7.9, il existe v tel que |}

< [mi 7→ −,mo 7→ −]◦E ,dAem >
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→< [mi 7→ v,mo 7→ v]◦E ′,dA′em >

⇔ {| D’après définition 4.6.4 de l’abréviation
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→ , il existe E1, A1, E2, A2,

E3 et A3 |}

[mi 7→ −,mo 7→ −] ◦E ,dAem >
cs

a?mi
� < E1,A1 >

a−→< E2,A2 >
mo=mi−→ < E3,A3 >

ce
a!mo−→<

[mi 7→ v,mo 7→ v] ◦E ′,dA′em >

⇔ {| D’après la règle sémantique R!
P et la définition 4.7.8 de� |}
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< [mi 7→ −,mo 7→ −] ◦ E ,dH em,dAem >
cs

a?mi
� < E1,dH em,A1 >

a−→<

E2,dH em,A2 >
mo=mi−→ < E3,dH em,A3 > et < E3,dH em,A3 >

ce
a!mo−→< [mi 7→ v,mo 7→

v] ◦E ′,dH em,dA′em > ‖ce
a!v

⇔ {| D’après définition 4.6.4 de l’abréviation
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→ |}

< [mi 7→ −,mo 7→ −] ◦ E ,dH em,dAem >
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→< [m 7→

v] ◦E ′,dH em,dA′em > ‖ce
a!v

⇔ {| D’après l’axiome AX2 et la règle R≡ |}

< [mi 7→ −,mo 7→ −]◦E ,dH em,dAem >
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→ ce

a!v ‖ < [mi 7→ v,mo 7→
v] ◦E ′,dH em,dA′em >

⇔ {| Puisque dPe=< [mi 7→ −,mo 7→ −]◦E ,dH em,dAem > et dP′e=< [mi 7→ v,mo 7→
v] ◦E ′,dH em,dA′em > |}

dPe
cs

a?mi
�

a−→ mo=mi−→ cs
a!mo−→ cs

a!v‖dP′e

— a = c!m′

Par hypothèse P =< E ,H ,A >
c!m′−→ P′

⇔ {| D’après la règle sémantique R!
P |}

< E ,A >
c!m′−→< E ′,A′ >

⇔ {| D’après la proposition 4.7.9, il existe v tel que pour toute variable fraîcche m |}

< [mi 7→ −,mo 7→ −]◦E ,dAem >
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→< [mi 7→ v,mo 7→ v]◦E ′,dA′em >

⇔ {| D’après définition 4.6.4 de l’abréviation
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→ , il existe E1, A1, E2, A2,

E3 et A3 |}

[mi 7→ −,mo 7→ −] ◦E ,dAem >
cs

a?mi
� < E1,A1 >

a−→< E2,A2 >
mo=mi−→ < E3,A3 >

ce
a!mo−→<

[mi 7→ v,mo 7→ v] ◦E ′,dA′em >

⇔ {| D’après la règle sémantique R!
P et la définition 4.7.8 de� |}

< [mi 7→ −,mo 7→ −] ◦ E ,dH em,dAem >
cs

a?mi
� < E1,dH em,A1 >

a−→<

E2,dH em,A2 >
mo=mi−→ < E3,dH em,A3 > et < E3,dH em,A3 >

ce
a!mo−→< [mi 7→ v,mo 7→

v] ◦E ′,dH em,dA′em > ‖ce
a!mv

⇔ {| D’après l’abréviation
cs

a?mi
�

a−→mo=mi−→ ce
a!mo−→ et R‖P |}

< [mi 7→ −,mo 7→ −] ◦ E ,dH em,dAem >
cs

a?mi
�

a−→mo=mi−→ ce
a!mo−→ c!m′‖ < [mi 7→ v,mo 7→

v] ◦E ′,dH em,dA′em > ‖ce
a!v

⇔ {| D’après l’axiome AX2 et la règle R≡ |}

< [mi 7→ −,mo 7→ −]◦E ,dH em,dAem >
cs

a?mi
�

a−→mo=mi−→ ce
a!mo−→ ce

a!v ‖ [mi 7→ v,mo 7→ v]◦
E ′,dH em,dA′em >

⇔ {| Puisque dPe=< [mi 7→ −,mo 7→ −]◦E ,dH em,dAem > et dP′e=< [mi 7→ v,mo 7→
v] ◦E ′,dH em,dA′em > |}

dPe
cs

a?mi
�

a−→mo=mi−→ ce
a!mo−→ cs

a!v‖dP′e

— a = c←↩ m′ : cette preuve est similaire au cas a = c!m′

2
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Proposition 4.7.11 (d|Φ|e versus Φ)

Soit Φ une formule dans sa forme normale (FNC) et qui ne contient pas de conjonction.

Si n ∈ δ (Φ) alors il existe Ψ telle que :

d|Φ|e=< [mi 7→ v,mo 7→ v] ◦E ,< 1,1 >, (cs
n!mo).(ce

n?mi)d|∂n(Φ)|em + d|Ψ|em >

Preuve:

La preuve découle directement de la proposition 4.7.4 et de la définition 4.3.1.

2

Proposition 4.7.12 (Évolution de dPe‖dΦe)

P⊗Φ a
 D alors P a−→ P′, D = P′⊗∂a(Φ) et a ∈ δ (Φ)

Preuve:

La preuve découle directement de la proposition 4.7.10 et la proposition 4.7.11. En effet :

Par hypothèse P⊗Φ a
 D

⇒ {| Définition 4.3.4 de ⊗ et Définition 4.6.3 de a
 |}

dPe‖d|Φ|e a
 D et a 6∈LC

⇒ {| Puisque d|Φ|e ne contient que des actions de contrôle et d−e ne fait qu’ajouter des action
de contrôle à P, donc a (n’est pas une action de contrôle) ne peut provenir que de P |}
P a−→ P′

⇒ {| Proposition 4.7.10 |}

dPe
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→ ce

a!mo‖dP′e
⇒ {| D’après la sémantique de BPEL, et la définition�, pour l’action cs

a?mi s’exécute, il faut
que d|Φ|e exécute l’action complémentaire, i.e : |}

d|Φ|e cs
a!m′o−→ Φ′

⇒ {| Définition de d|Φ|e et la sémantique de BPEL, si d|Φ|e cs
a!m′o−→ Φ′, il faut que : |}

a ∈ δ (Φ)

⇒ {| Proposition 4.7.11 |}
d|Φ|e=< [mi 7→ v,mo 7→ v] ◦E ,< 1,1 >, (cs

n!mo).(ce
n?mi)d|∂n(Φ)|em + d|Ψ|em >

⇒ {| D’après la sémantique de BPEL (R?
P, R!

P, R:=), et puisque |}

dPe‖d|Φ|e cs
a!m′o−→ cs

a?mi−→ a−→ mo=mi−→ ce
a!mo−→

ce
a?m′i−→ dP′e‖d|∂n(Φ)|e

⇒ {| Puisque {cs
n!m′o,cs

n?mi,mo = mi,ce
a!mo,ce

a?m′i} ⊆LC, d’après la définition 4.6.3 de |}
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P⊗Φ a
 dPe‖d|∂a(Φ)|e

⇒ {| d’après la définition 4.3.4 de ⊗ |}
P⊗Φ a

 P′⊗∂a(Φ)

2

Proposition 4.7.13 (Communication)

Si P
c?m
� P′ et Q c!m−→ c!m‖Q′ alors :

P‖Q c!m−→ c?m−→ P′‖Q′

Preuve:

(1) Par hypothèse Q c!m−→ c!m‖Q′

⇒ {|En utilisant la règle sémantique R‖P|}

P‖Q c!m−→ P‖c!m‖Q′

(2) Par hypothèse P
c?m
� P′

⇒ {|Défintion 4.7.8|}

P‖c!m c?m−→ P′

⇒ {|En utilisant la règle sémantique R‖P|}

P‖c!m‖Q′ c?m−→ P′‖Q′

(1) et (2)⇒ P‖Q c!m−→ c?m−→ P′‖Q′ 2

Proposition 4.7.14 (Évolution de P⊗Φ)

P a−→ P′ et a ∈ δ (Φ) alors P⊗Φ a
 P′⊗∂a(Φ)

Preuve:

(1) Par hypothèse a ∈ δ (Φ)

⇒ {|Proposition 4.7.11|}
d|Φ|e=< [mi 7→ v,mo 7→ v] ◦E ,< 1,1 >, (cs

n!mo).(ce
n?mi)d|∂n(Φ)|em + d|Ψ|em >

⇒ {|En utilisant la règle sémantique R+ et R!|}

d|Φ|e cs
a!m′o−→< [mi 7→ v,mo 7→ v] ◦E ,< 1,1 >,ce

a?m′i.d|∂a(Φ)|em >

(2) Par hypothèse P a−→ P′

⇒ {| Proposition 4.7.10|}

dPe
cs

a?mi
�

a−→ mo=mi−→ ce
a!mo−→ ce

a!mo‖dP′e
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⇒ {| Définition 4.6.4, ils existent P1,P2 et P3|}

dPe
cs

a?mi
� P1

a−→ P2
mo=mi−→ P3

ce
a!mo−→ ce

a!mo‖dP′e.
⇒ {|(1) et proposition 4.7.13|}

dPe‖d|Φ|e cs
a!m′o−→ cs

a?mi−→ P1‖< [mi 7→ v,mo 7→ v] ◦E ,< 1,1 >,ce
a?m′i.d|∂a(Φ)|em >

⇒ {|Puisque P1
a−→ P2 donc d’après la règle sémantique R‖P|}

⇒ P1‖ < [mi 7→ v,mo 7→ v] ◦ E ,< 1,1 >,ce
a?m′i.d|∂a(Φ)|em >

a−→ P2‖ < [mi 7→ v,mo 7→
v] ◦E ,< 1,1 >,ce

a?m′i.d|∂a(Φ)|em >

⇒ {|Puisque P2
mo=mi−→ P3 donc d’après la règle sémantique R‖P|}

P2‖ < [mi 7→ v,mo 7→ v] ◦E ,< 1,1 >,ce
a?m′i.d|∂a(Φ)|em >

mo=mi−→ P3‖ < [mi 7→ v,mo 7→
v] ◦E ,< 1,1 >,ce

a?m′i.d|∂a(Φ)|em >

⇒ {|Puisque P3
ce

a!mo−→ ce
a!mo‖dP′em donc d’après la règle sémantique R‖P|}

P2‖ < [mi 7→ v,mo 7→ v] ◦E ,< 1,1 >,ce
a?m′i.d|∂a(Φ)|em >

ce
a!mo−→ ce

a!mo‖dP′e‖ < [mi 7→
v,mo 7→ v] ◦E ,< 1,1 >,ce

a?m′i.d|∂a(Φ)|em >

⇒ {| Règle sémantique R‖|}

ce
a!mo‖dP′e‖< [mi 7→ v,mo 7→ v]◦E ,< 1,1 >,ce

a?m′i.d|∂a(Φ)|em >
ce

a?m′i−→ dP′e‖d|∂a(Φ)|e
⇒ {|À partir des étapes précédentes|}

dPe‖d|Φ|e cs
a!m′o−→ cs

a?mi−→ a−→ mo=mi−→ ce
a!mo−→

ce
a?m′i−→ dP′e‖d|∂a(Φ)|e

⇒ {|Définition de ⊗|}

P⊗Φ
cs

a!m′o−→ cs
a?mi−→ a−→ mo=mi−→ ce

a!mo−→
ce

a?m′i−→ P′⊗∂a(Φ)

⇒ {|Puisque {cs
a!m′o,cs

a?mi,mo = mi,ce
a!mo,ce

a?m′i} ⊆
LC ,d’après Définition 4.6.2 de −→LC

|}

P⊗Φ a
 P′⊗∂a(Φ)

2

Théorème 4.7.15 (Preuve de correction)

P⊗Φ |≈Φ

Preuve: D’après la définition de 4.6.5, P⊗Φ |≈Φ si pour toute trace t de telle que (P⊗Φ)

  

t,
on a : t �Φ.

La preuve est par induction sur la taille de la trace. Elle est triviale pour une trace vide, car d’après
la définition 4.6.1, ε |≈ Φ quand Φ 6= f alse. Nous supposons maintenant qu’elle est vraie pour
toute trace de longueur n et nous montrons qu’elle est vraie pour des trace de longueur n+1. Soit
a.t une trace de longueur n+ 1 telle que :

P⊗Φ

  

a.t

⇒ {|Definition 4.6.4|}
Il existe D tel que P⊗Φ a

 D et D

  

t
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⇒ {|Proposition 4.7.12|}

Il existe D tel que P⊗Φ a
 D, P a−→ P′, D = P′⊗∂a(Φ), a ∈ δ (Φ) et D

  

t

⇒ {|Par induction on a t |≈ ∂a(Φ) puisque : D = P′⊗∂a(Φ),D � t et |t|= n|}
a ∈ δ (Φ) et t |≈ ∂a(Φ)

⇒ {|Proposition 4.7.5 � |}
a.t �Φ

2

Théorème 4.7.16 (Preuve de complétude)

P≈Φ P⊗Φ

Preuve:

Nous prouvons que pour tout i : P ≈i
Φ P⊗Φ. La preuve découle directement de la définition de

≈i
Φ. La preuve est triviale pour i = 0, nous supposons que cela est vrai jusqu’à i et nous prouvons

que c’est vrai aussi pour i+ 1.

(1) Supposons que P a
 P′ et a ∈ δ (Φ)

⇒ {|Puisque a 6∈LC ,d’après la définition 4.6.3 de  |}
P a−→ P′

⇒ {|Proposition 4.7.14|}

P⊗Φ a
 P′⊗∂a(Φ)

⇒ {|Par induction |}

P⊗Φ a
 P′⊗∂a(Φ) et P′ ≈i

∂a(Φ) P′⊗∂a(Φ)

(2) Supposons que P⊗Φ a
 D et a ∈ δ (Φ)

⇒ {|Proposition 4.7.12|}
P a−→ P′, D = P′⊗∂a(Φ) et a ∈ δ (Φ)

⇒ {|Par induction |}
P a−→ P′ et P′ ≈i

∂a(Φ) P′⊗∂a(Φ)

À partir de (1) et (2) et la définition de ≈i+1
Φ , nous concluons que P≈i+1

Φ P⊗∂a(Φ).

2
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4.8 Complexité de l’algorithme de renforcement

Dans cette section, nous présentons le concept lié à la complexité de notre approche. Nous utilisons

des notions formelles de temps et de mémoire qui nous permettent de classifier notre approche de

renforcement selon sa complexité, c’est-à-dire son coût qui se traduit par la quantité de ressources

nécessaires et suffisantes à sa résolution.

En effet, l’aspect coût est le principal inconvénient des techniques de renforcement, cet aspect lié aux

ressources consommées en matière du temps d’exécution et de mémoire.

4.8.1 Complexité en temps

Pour renforcer une politique de sécurité sur un système, nous avons besoin de parcourir le système

et d’insérer des actions de contrôle avant et après toute activité à contrôler. Dans notre approche de

renforcement, chaque activité à contrôler Oi tel que 1 ≤ i ≤ n, est précédée par (receive ) cs
o1

?mi et

suivie par (invoke) ce
o1

!mo.

L’aspect coût est ainsi lié au nombre de tests à insérer dans le système à renforcer. Comme nous

effectuons (m+n) opérations de tests, le coût sera :

O(m+ n) = O(max(m,n))

avec :

|P|= m

|Φ|= n

|a|= 1

|P1.P2|= |P1|+ |P2|

|P1||P2|= |P1|+ |P2|

|P1 +P2|= |P1|+ |P2|

Le renforcement est alors linéaire par rapport à la taille du système à renforcer et de celle de la

politique de sécurité mise en place. Ainsi le coût de notre approche de renforcement dépend principa-

lement de ces deux valeurs.

4.8.2 Complexité en espace

En principe, notre algorithme de renforcement a besoin juste de stocker en mémoire le système P et

la politique de sécurité Φ.

Cependant, nous pouvons ne pas les mettre en mémoire, nous avons la possibilité de les lire instruction

par instruction à partir d’un fichier, donc en mémoire, il y aura une instruction à la fois.

152



Donc le coût lié à l’espace mémoire consommé par notre approche de renforcement sera :

O(1)= constante.

4.9 Efficacité de notre approche

Il n’est pas toujours utile ni pratique de surveiller et de contrôler toutes les actions du système à

renforcer. Nous envisageons de faire un renforcement optimisé, en insérant les actions de contrôle

seulement pour les instructions susceptibles de violer la politique de sécurité et non pas par tout.

Il est possible de le faire en analysant la politique de sécurité appliquée et en définissant des techniques

d’optimisation qui nous permettront de réduire le nombre de tests insérés dans le système, comme ce

qui a été introduit dans le travail [9].

4.10 Conclusion

Dans ce chapitre, nous avons présenté un cadre formel, qui utilise la réécriture de programme pour

renforcer la sécurité au sein des processus BPEL, et ainsi garantir que le service Web résultant d’une

orchestration, respecte certaines politiques de sécurité. En effet, la politique de sécurité est transfor-

mée en un moniteur (nouveau service) qui interagit avec les services Web contrôlés afin de forcer leurs

comportements à être conformes aux exigences de la politique de sécurité appliquée. Nous avons aussi

démontré la pertinence et l’applicabilité des concepts mathématiques de notre approche de renforce-

ment.

Sur une étude de cas significative basée sur un scénario du commerce électronique traitant la gestion

des transactions au sein d’un site de vente de détail, nous avons montré l’efficacité et l’applicabilité de

notre approche. Finalement, l’aspect technologique lié à l’implémentation de notre approche de ren-

forcement a été présenté à l’aide d’un exemple pratique d’agence de voyage, en utilisant la plateforme

Jdevelopper. Dans le prochain chapitre, nous présenterons une introduction vers une formalisation du

langage BPMN.
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Chapitre 5

Vers une formalisation de BPMN

5.1 Introduction

BPMN (Business Process Model Notation) est un langage orienté graphes dans lequel les noeuds de

contrôle et d’action peuvent être connectés presque librement. BPMN est au centre de l’approche de

conception orientée services, est une notation pour la représentation graphique des processus métier

dans un workflow. Il est l’une des notations les plus populaires dans la modélisation des processus au

sein des services Web.

BPMN est un langage riche et expressif, toutesfois, il n’est pas exécutable, aucun système ne peut

exécuter directement ses modèles, bien qu’il soit pris en charge par divers outils de modélisation.

BPEL, en revanche, est un langage exécutable principalement structuré en blocs et pris en charge par

plusieurs plates formes d’exécution.

BPMN n’est pas défini non plus comme un langage formel, ce qui rend la vérification, la validation

des modèles et le contrôle de la cohérence dans un contexte de modélisation des processus commer-

ciaux, une tâche très complexe. En effet, des incohérences syntaxiques et sémantiques apparaissent

souvent dans les modèles de processus. Les méthodes formelles sont utiles pour les spécifications et

la vérification de presque tous les systèmes. Une formalisation du langage de modélisation BPMN

permettra de résoudre les problèmes complexes de modélisation et de progresser vers une mise en

oeuvre correcte des processus métier.

Dans le contexte actuel, la mise en correspondance des modèles BPMN avec le code BPEL est une

étape nécessaire vers le développement de processus commerciaux, BPMN est positionné comme un

équivalent graphique de BPEL. Étant donné que les deux langages partagent presque le même niveau

d’abstraction, nous pouvons donc faire une formalisation de BPMN, par une mise en correspondance

avec BPEL.

La formalisation est un outil pour améliorer le langage lui-même dans différentes directions en per-

mettant de détecter le caractère incomplet de sa spécification. Outre ces avantages, l’existence d’une
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sémantique formelle contribue à ouvrir les horizons aux fournisseurs d’outils de modélisation afin de

prendre en charge des modèles automatisés de vérification et de validation.

Un travail a été engagé au cours de cette thèse, il consiste à étendre notre approche de formalisa-

tion AV-BPEL afin de formaliser le langage BPMN. En effet, dans la mesure où AV-BPEL permet

d’exprimer le langage BPEL, elle sera prête à exprimer aussi le langage BPMN.

Une étude approfondie est en cours en vue de proposer une transformation qui traduit le langage

BPMN vers le langage BPEL puis vers notre algèbre de processus AV-BPEL, fournissant ainsi une

sémantique formelle pour BPMN.

Ce chapitre est une introduction vers cette future formalisation du langage BPMN, dans lequel nous

présentons un aperçu général de ce langage et un survol des principales contributions relatives à la

formalisation de BPMN, recensées par l’état de l’art.

5.2 BPMN : aperçu, éléments et caractéristiques

À l’origine, BPMN est un projet initié par BPMI (Business Process Management Initiative) qui fu-

sionna en 2005 avec l’OMG (Object Management Group).

BPMN 2.0 a émergé comme une norme internationale pour la modélisation des processus métier, dont

l’objectif selon L’OMG est :

« de fournir une notation qui est facilement compréhensible par tous les utilisateurs professionnels,

des analystes métier qui créent la version initiale du processus, aux développeurs techniques chargés

de l’application de la technologie qui va exécuter ces processus, et finalement, les personnes qui

permettront de gérer et de contrôler ces processus. Ainsi, BPMN crée un pont standardisé pour l’écart

entre la conception des processus d’affaires et l’implémentation des processus. »[21]

BPMN 2.0 est un langage graphique standardisé et basé sur une structure XML. Il permet de dessi-

ner des diagrammes représentant le déroulement et l’enchainement de tâches. À l’aide de différents

éléments standards, une séquence d’activités d’un processus peut être détaillée en vue d’atteindre un

objectif.

5.2.1 Symboles et notations

BPMN s’accompagne d’outils puissants et utilise un ensemble d’éléments de modélisation. Ces élé-

ments sont constitués d’une série de symboles et d’une liste d’attributs. Chaque forme a une signifi-

cation particulière et s’utilise dans un contexte métier précis.

Les symboles décris par la norme BPMN se différencient par leurs formes, leur épaisseur et la conti-

nuité ou la discontinuité de leurs traits. Les symboles graphiques sont nombreux, environs une cen-

taine. Cependant ce sont en grande majorité des variantes des représentations graphiques basiques
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FIGURE 51 – Éléments de flux

FIGURE 52 – Représentation graphique des évènements

organisées selon les quatre catégories suivantes :

1. Éléments de flux

Les éléments de flux présentés par la figure 51 constituent la base de la modélisation avec

BPMN. Chacun de ces symboles est ensuite décliné en un certains nombres de variantes préci-

sant leur sens. À titre d’exemple, les évènements sont toujours représentés de manière sphérique

et nous pouvons distinguer trois sortes d’évènements selon l’épaisseur de la sphère, comme

illustré par la figure 52.

Une tâche : est la réalisation d’une action par un utilisateur ou un système informatique ;

Porte : représente des points de jonction où le flux se divise en chemins parallèles, condition-

nels, etc ;

Évènement : un acte qui se produit au cours du processus et qui a un impact sur ce dernier, par

exemple, un départ, un arrêt ou une pause.

2. Éléments de connexion

Les éléments de flux présentés ci-haut sont liés par des éléments de connexion présentés dans

la figure 53.

Flux de séquence : représente le cours du processus et permet de lier les éléments de flux ;

Flux de message : représente le flux des communications, ils transmet de l’information ;

Association : sert à lier des informations additionnelles facultatives à des éléments du processus.
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FIGURE 53 – Éléments de connexion

FIGURE 54 – Bassin et couloir

3. Bassin et couloir

Un bassin : représente les frontières d’un processus où toutes les tâches se déroulent à l’intérieur.

Seules les communications (flux de message) peuvent sortir d’un bassin vers un autre bassin.

Le flux d’activité ne peut sortir des limites d’un bassin.

Un couloir : représente un acteur à l’intérieur d’un bassin. Le flux d’activité peut traverser

les couloirs pour représenter l’enchainement des tâches entre les différents acteurs de notre

processus.

4. Éléments Artefacts

Les artefacts sont des éléments comme illustrés dans la figure 55 facilitant la lecture des dia-

grammes et permettant d’ajouter des informations additionnelles pertinentes pour certain corps

de métier. Cependant, ces éléments n’ont aucun impact sur le déroulement du processus et sont

inutiles de point de vue exécution par un moteur de workflow.

Le BPMN utilise les BPD (Business Process Diagram) pour décrire les processus d’affaires. Un BPD

est composé d’éléments du BPMN. La figure 56 illustre le BPD d’un simple exemple de fonctionne-

ment de BPMN. Cet exemple est constitué d’un seul bassin, donc un seul processus avec un début
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FIGURE 55 – Éléments Artefacts

FIGURE 56 – Exemple de fonctionnement de BPMN

et une fin. Différents bassins représentent différents processus indépendants. Une connexion « flux

de séquence » ne peut jamais sortir des limites d’un bassin. Toutesfois, différents processus peuvent

communiquer « via des flux de message » représentant le parcours des communications.

Les éléments « de début » sont représentés en vert et ceux « de fin » sont en rouge. C’est une règle

informelle adoptée par les outils de modélisation, toutefois, aucun attribut de couleur n’est défini dans

la norme BPMN. Les logiciels de modélisation présentent des versions colorées de ces symboles pour
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des raisons esthétiques ou ergonomiques.

5.3 Discussion des principales approches de traduction de BPMN vers
BPEL

BPM (Business Process Management) s’est développé au sein des entreprises. Son développement est

favorisé par la proposition de traduction de BPMN vers BPEL, supportée par les grands éditeurs de

l’architecture SOA.

La transformation entre les deux classes des deux langages, l’un orienté graphes et l’autre orienté

blocs : BPMN et BPEL, a suscité récemment beaucoup d’attention au sein de la communauté de

recherche, ce qui a donné lieu à de nombreuses approches et méthodes intéressantes. Les objectifs de

la transformation d’un langage orienté graphes en un langage orienté blocs sont en principe : Rendre

le processus source exécutable et assurer sa validation.

En effet, une riche variété de travaux a été proposée pour transformer BPMN vers BPEL ou vers

d’autres langages (UML, EPC, π-calcul, CSP, YAWL, Maude, etc.).

En particulier, l’utilisation de la théorie des réseaux de Petri a été largement étudiée. Les réseaux

de Petri fournissent un langage très expressif qui convient à formaliser la composition des services

Web. De nombreuses approches intéressantes utilisant les réseaux de Petri pour formaliser les sous-

ensembles du langage BPMN ont été introduites dans la littérature comme dans [52] .

Une formalisation d’un ensemble plus complet de BPMN, comprenant des aspects tels que les attributs

des données et des activités, utilisant les réseaux de Petri colorés (CPN) pourrait être trouvée dans [53].

Une autre approche utilisant encore les réseaux de Petri et les réseaux de Petri colorés (CPN) a été

présentée dans [54].

Les auteurs de [55] présentent une transformation qui s’appuie sur la théorie des réseaux de Petri et

peut également être utilisée pour transformer ou traduire d’autres langages ( UML, EPC, etc.) vers

BPEL. Dans l’approche présentée dans [56], les auteurs ont présenté un outil de transformation de

BPMN vers BPEL, appelé BPMN2BPEL.

Une approche utilisant le langage de transformation AtlanMod (ATL) a été appliquée dans la transfor-

mation de BPMN vers BPEL, présentée dans [57]. ATL est un langage de transformation général et

déclaratif, il peut être utilisé pour transformer un modèle source en un modèle cible en atténuant les

règles de transformation.

Une formalisation du langage BPMN utilisant l’outil Maude a été introduite dans [58]. Dans l’ap-

proche présentée dans [59], les auteurs utilisent le π-calcul pour formaliser les modèles de workflow.

Une autre approche présentant la modélisation des processus par le diagramme d’activité UML en

utilisant le π-calcul a été introduite dans [60]. CSP a été utilisé dans l’approche présentée dans [61],
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afin de définir la sémantique du BPMN et une transformation de BPMN vers YAWL a été présentée

dans [62].

Une autre approche de transformation intéressante a été introduite dans [63], où les auteurs ont pré-

senté un algorithme permettant de traduire des modèles capturés dans un sous-ensemble central de

BPMN vers BPEL.

Plusieurs approches de transformation des langages orientés graphiques vers ceux orientés blocs en

général, et du BPMN vers BPEL en particulier sont présentées dans la littérature, certaines stratégies

et techniques ont été proposées dans [64]. Les auteurs de [65] dégagent les principales limites de cer-

taines approches proposées dans la littérature et suggèrent également quelques solutions pour résoudre

ces limitations.

5.4 Formalisation de BPMN

La formalisation est obtenue par une traduction de BPMN vers BPEL. En effet, dans la mesure où

AV-BPEL permet d’exprimer formellement le langage BPEL, il suffit de traduire le langage BPMN

en utilisant l’une des transformations déjà existantes vers le langage BPEL et de bénéficier par la suite

de la formalisation AV-BPEL.

Différents exemples de translation de diagrammes BPMN vers BPEL ont été proposés dans la littéra-

ture. Nous citons ici l’approche [63] qui introduit un algorithme permettant de traduire BPMN vers

BPEL.

La figure 57 présente des exemples de traduction, qui transforme un composant bien structuré C en un

seul objet de tâche tc puis effectue la traduction correspondante de C en BPEL.
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FIGURE 57 – Exemples de translation de BPMN vers BPEL

5.5 Conclusion

Dans ce chapitre, nous avons mis le point sur la formalisation du langage BPMN en proposant de le

traduire vers le langage BPEL et de bénéficier ainsi de la formalisation AV-BPEL. Dans un premier

temps, nous avons introduit un aperçu des principaux éléments et caractéristiques du langage BPMN.

Par la suite, nous avons passé en revue les principales approches et techniques de traduction du langage

BPMN vers le langage BPEL. Dans le prochain chapitre, nous allons définir la syntaxe et la sémantique

du langage BPEL dans K-Framework.
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Chapitre 6

Formalisation de BPEL en K-Framework

6.1 Introduction

K-Framework est un système de définition et d’analyse formelle des langages de programmation basé

sur la logique de réécriture et l’outil Maude. Maude est un outil à haute performance et un langage de

spécification formel qui met en oeuvre tous les concepts théoriques de la logique de réécriture.

K-Framework visait de définir et d’analyser des langages de programmation réels. Il a été utilisé pour

formaliser plusieurs langages de programmation, à savoir C, Java, Python et d’autres langages. Son

introduction et son développement ont été motivés par le fait que la définition des langages de pro-

grammation doit être simple et facile à comprendre. La sémantique K-Framework est conçue pour

identifier automatiquement les erreurs de ces langages, qu’il s’agisse de code statique ou de code

d’exécution. Des langages séquentiels ou concurrents peuvent être définis dans K-Framework de ma-

nière simple et modulaire.

Dans le présent travail de recherche, nous nous sommes intéressés au langage BPEL, un langage

riche, dédié à l’orchestration des services Web. Cependant, il s’agit d’un langage proche des langages

de programmation, ce qui le rend difficile à comprendre. La puissance expressive K-Framework pour

décrire naturellement et intuitivement le comportement des systèmes, peut également être utilisée pour

définir les interférences et prouver leur validité à l’aide de la sémantique de ce langage.

Dans ce chapitre, notre contribution est de définir la syntaxe et la sémantique d’un fragment de BPEL

dans l’environnement K-Framework. Nous nous concentrons particulièrement sur les quatre gestion-

naires (FCTE-Handlers) de BPEL. La définition de cette sémantique avec K-Framework est une ini-

tiative qui nous permet de vérifier notre formalisation AV-BPEL et la relier à certains outils existants

(vérificateurs de modèles, vérificateurs de programmes déductifs, générateurs de cas de test, moni-

teurs, etc.)
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6.2 K-Framework : éléments fondamentaux et notations

K-Framework permet de définir des langages formels à partir de leurs syntaxes et leurs sémantiques.

K-Framework [66] a été introduit comme une sémantique dans laquelle les langages de program-

mation, les calculs, ainsi que les outils d’analyse formelle peuvent être définis. La sémantique K-

Framework, contient tous les outils nécessaires à l’exécution et à l’analyse de programmes écrits dans

un langage (moniteurs, compilateurs, vérificateurs de modèles...) facilitant la définition des langages

de programmation indépendamment de leur complexité. Elle vise à rendre publique une sémantique

formelle large, en fournissant une notation intuitive et un ensemble d’outils d’analyse et de vérification

qui peut être utilisé avec n’importe quel langage.

K-Framework offre de nombreux services qui permettent d’évaluer facilement des langages au moyen

de tests du comportement avec un modèle formel unique. Il génère automatiquement un interpréteur

permettant de déboguer la sémantique en testant des programmes et en comparant leurs comporte-

ments avec ceux attendus. Par ailleurs, il intègre automatiquement à ce langage un ensemble d’outils

formels permettant de faire une variété d’analyses incluant :

— Un moteur d’exécution symbolique : l’idée consiste à donner des valeurs symboliques (des types

comme int, float, etc.) aux paramètres d’entrées d’un programme et de parcourir son graphe de

flots de contrôles en cumulant des contraintes liées aux valeurs de ses variables. Ainsi, cela

nous permet de voir si sur certaines branches les contraintes deviennent contradictoires, ce qui

crée un code mort. Par ailleurs, les domaines calculés à partir de ces contraintes liés à chaque

branche et à chaque varice nous offriront automatiquement des cas des tests exclusifs pour nos

programmes. La technique nous permettra de faire d’autres analyses incluant les invariants et

les pré et post-conditions.

— Un évaluateur de modèles (Model-checker) : Étant donnée une formule LTL, Φ, et un pro-

gramme P, K-Framework explore les chemins d’exécution possibles de P à la recherche de ceux

qui ne respectent pas Φ. Pour ce faire, K-Framework se base sur le système Maude qui permet

de faire de l’évaluation de modèle des formules LTL en utilisant des systèmes de réécriture.

La vérification de programme peut aussi être atteinte via des propriétés de joignabilité ou d’ac-

cessibilité (reachabilty properties). Ce genre de propriétés peut être spécifié via des règles de

réécriture l −→ r où l est la configuration initiale et r est l’état que nous cherchons l’accessibi-

lité à partir de l. Les clauses de Horn PCQ peuvent être transformées en règles de joignabilité

(C∧P) −→ (.∧Q) avec . désigne le programme vide.

La syntaxe du programme est définie sous un format BNF. Elle est enrichie par certaines annotations

permettant de simplifier la spécification du langage en donnant un ordre de priorité entre les opérateurs

syntaxiques, en définissant un ordre d’évaluation de sous-expressions d’un terme syntaxique, ou autres

utilités.

La sémantique d’un programme est définie par des règles de réécriture décrivant comment le code ainsi
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que le reste de l’environnement (appelé configuration dans K-Framework) évolue suite à l’exécution

d’une instruction. Une fois la configuration du programme est définie, des règles sémantiques sont

décrites sous forme de réécriture de la configuration. La règle de réécriture n’a besoin que de spécifier

les parties qui changent de la configuration lors de l’exécution d’une instruction.

La règle sémantique suivante s’interprète comme suit : si le code ( qui est par convention toujours dans

une cellule k) commence par une affectation (X = V ), alors cette affectation se réécrit en instruction

nulle (symbolisé par un "." dans K-Framework) et la valeur de la variable X dans la cellule env sera

réécrite en V , et ce, quelque soit sa valeur courante (_). L’environnement lié à cette règle peut contenir

d’autres cellules, mais elles ne sont pas affectées par cette règle, donc on peut les ignorer.

〈
X = V

.
...
〉

k

〈
...X 7→ _

V
...
〉

env

6.3 Syntaxe de BPEL dans K-Framework

La syntaxe est définie sous forme BNF (Backus-Naur Form) avec quelques annotations à droite

(strict, left, right, bracket, etc.) utiles pour la simplification de la sémantique. K-

Framework nous offre également quelques types de bases (Bool, Int, String, Float, etc.)

ainsi que le type Id (Identificateur) pour faciliter la spécification du langage. Dans notre langage,

nous avons des valeurs (Val) de différents types, des expressions arithmétiques AExp, des expres-

sions booléennes BExp, des activités basiques ABasic qui peuvent être de type AExp, BExp, une

activité vide ( Nop), une action de compensation ($), une action de signalisation d’erreur ( throw)

ou une affectation. Après, nous avons les activités structurées A qui peuvent être : une activité basique

(ABasic), la composition parallèle de deux activités (A|A), la composition séquentielle de deux ac-

tivités (A.A), les activités conditionnelles (if... else...), les activités itératives (while) et

le scope ("<" Var ", " Hd ", " A ">") qui contient la déclaration de variables (Var), les

différents gestionnaires, handlers (Hd), ainsi qu’une activité (A). Pour des raisons de simplicité, nous

considérons que Var commence par le mot clé int suivi d’une liste d’identificateurs. Nous suppo-

sons également que Hd contient toujours quatre types de gestionnaires :

— un gestionnaire d’erreurs (Fh, Fault Handler) qui peut être une activité vide ou bien commencer

toujours par le mot réservé catch suivi d’une activité ;

— un gestionnaire de terminaison (Th, Termination Handler) qui peut être n’importe quelle acti-

vité ;

— un gestionnaire de compensation (Ch, Compensationt Handler) qui peut être n’importe quelle

activité ;

— un gestionnaire d’événements (Eh, Event Handler) qui commence par la réception d’un événe-

ment (Id "?" AExp) suivie de n’importe quelle activité.

Les symboles terminaux sont spécifiés entre guillemets. La directive strict signifie que les sous-

expressions doivent être évaluées (réécrites en leurs formes normales) avant d’évaluer l’expression
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globale. Quand une expression contient plusieurs sous-expressions et nous voulons donner un ordre

dans leurs évaluations, nous attribuons des nombres aux mots strict. Par exemple strict(2)

signifie que la sous expression numéro 2 (la numérotation est selon leurs ordre d’apparition dans

l’expression) doit être évaluée en premier, strict(2, 1) veut dire que nous commençons par 2,

après nous poursuivons avec 1. Les directives left et right permettent à l’outil d’ajouter conve-

nablement des parenthèses aux expressions (exemple A1|A2|A3 peut être vu selon left comme

(A1|A2)|A3 ou selon right en A1|(A2|A3)). La directive (>), permet de donner un ordre de

priorité entre les opérateurs pour parenthèses des expressions contenant plusieurs opérateurs.
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TABLE 61 – Syntaxe de BPEL

s y n t a x Val : : = Bool | I n t | S t r i n g | F l o a t
s y n t a x AExp : : = Val

| I d
| "−" AExp [ s t r i c t ]
> AExp "*" AExp [ l e f t , s t r i c t ]
| AExp "+" AExp [ l e f t , s t r i c t ]
| AExp "−" AExp [ l e f t , s t r i c t ]
| " ( " AExp " ) " [ b r a c k e t ]

s y n t a x BExp : : = Bool
| I d
| " n o t " BExp [ s t r i c t ]
> BExp "&&" BExp [ l e f t , s t r i c t ]
| BExp " | | " BExp [ l e f t , s t r i c t ]
| AExp "==" AExp [ l e f t , s t r i c t ]
| AExp " ! = " AExp [ l e f t , s t r i c t ]
| AExp " >" AExp [ l e f t , s t r i c t ]
| AExp " >=" AExp [ l e f t , s t r i c t ]
| AExp " <=" AExp [ l e f t , s t r i c t ]
| AExp " <" AExp [ l e f t , s t r i c t ]
| " ( " BExp " ) " [ b r a c k e t ]

s y n t a x Nop : : = "1 a "

s y n t a x ABExp : : = AExp
| BExp

s y n t a x ABasic : : = ABExp
| Nop
| " $ "
| " th row "
| Id " : = " ABExp [ s t r i c t ( 2 ) ]

s y n t a x A: : = ABasic
| A " | " A [ r i g h t ]
| A " . " A [ r i g h t ]
| " i f " " ( " BExp " ) " A " e l s e " A [ s t r i c t ( 1 ) ]
| " w h i l e " " ( " BExp " ) " A [ s t r i c t ( 1 ) ]
| " ( " A " ) " [ b r a c k e t ]
| " <" Var " , " Hd " , " A " >"

s y n t a x Hd : : = " <" Fh " , " Ch " , " Th " , " Eh " >"
s y n t a x Fh : : = " c a t c h " " . " A

| Nop
s y n t a x Ch : : = A
s y n t a x Th : : = A
s y n t a x Eh : : = Id " ? " AExp A [ unused ]

| Nop

s y n t a x Var : : = " i n t " I d s
s y n t a x I d s : : = L i s t { Id , " "}

6.4 Sémantique de BPEL dans K-Framework

La sémantique est définie dans K-Framework par des règles de réécriture qui visent à transformer une

configuration initiale en une forme normale où aucune règle ne serait applicable. La configuration

initiale doit contenir au moins le code dans une cellule nommée k par convention. Dans la plupart des

cas, la configuration renferme d’autres cellules contenant l’environnement du programme (mémoires,

entrées, sorties, etc.). Une même cellule peut avoir plusieurs instances avec différents contenus. Par
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exemple, plusieurs instances de la cellule k sont nécessaires quand nous avons besoin d’exécuter

plusieurs codes en parallèle.

f

CONFIGURATION:

N
FlowId

K

k

N
flowScopeId

Flow*

Flows

N
ScopeId

N
parentScopeId

String
executionMode

Map[Id 7→Value]
env

K

FHandler

K

CHandler

K

THandler

K

CHandler

K

toBeCompensated

K

errorToPropagate

List o f FlowId
flowsCreatedByScope

Scope*

Scopes

>

Pour notre configuration, la cellule principale T comprend les sous-cellules suivantes :

— Puisqu’un service BPEL peut contenir plusieurs codes s’exécutant en parallèle, appelés flow,

nous créons une cellule Flows qui contient plusieurs cellules Flow dont chacune contient un

Flow (un identificateur entier généré aléatoirement), un code k et un FlowScopeId (contient

l’identificateur du scope auquel appartient le flow en question). Le symbole ∗ dans le nom

d’une cellule indique la multiplicité.

— Dans un service, nous pouvons avoir également plusieurs Scope imbriqués. Pour cette rai-

son, nous créons la cellule Scopes qui contient plusieurs Scope dont chacun contient ses

variables (env), ses gestionnaires (erreurs FHandler, compensation CHandler, terminaison

THandler et événements EHandler), l’identificateur de son père ParentScopeId, la liste

des identificateurs de flows qu’il a créés FlowsCreatedByScope, l’erreur qu’il veut pro-

pager à ses parents ErrorToPropagate, le code à compenser une fois une erreur s’y produit

ToBeCompensated, ainsi que son propre identificateur ScopeId.

Dans K-Framework, cette configuration se déclare dans un style XML comme suit :

<flows>

<flow multiplicity="*" type="Set">

<flowId> 0 </flowId>

<flowScopeId> 0 </flowScopeId>

<k>PGM:K</k>

</flow>

</flows>
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<scopes>

<scope multiplicity="*" type="Set">

<scopeId> 0</scopeId>

<parentScopeId> 0</parentScopeId>

<executionMode> .K </executionMode>

<env> .Map </env>

<FHandler> .K </FHandler>

<CHandler> .K </CHandler>

<THandler> .K </THandler>

<EHandler> .K </EHandler>

<toBeCompensated> .K </toBeCompensated>

<errorToPropagate> .K </errorToPropagate>

<flowsCreatedByScope> .List</flowsCreatedByScope>

</scope>

</scopes>

Une fois la configuration fixée, nous définissons les règles sémantiques qui permettent de la réécrire

jusqu’à l’atteinte d’un point fixe. Chaque règle peut être définie seulement par sa partie essentielle en

montrant le "quoi" (il s’agit des parties de la configuration qui seront réécrites) et le "comment" (de

quelle forme vers quelle forme?). Dans ce qui suit, nous présentons quelques règles.

— La sémantique d’une variable est tout simplement sa valeur. Mais le contexte de BPEL, puis-

qu’un scope peut utiliser les variables de ses parents, alors nous aurions besoin d’une recherche

récursive (lookup) pour la localiser. La règle suivante spécifie que si une cellule flow contient un

code qui commence par une variable X, de type Id, alors la variable en question sera réécrite

par lookup(X, N) avec N est l’identificateur du scope dans lequel le flow a été créé. Une

règle commence par le mot réservé rule, la réécriture est indiquée par => et ... représente

n’importe quelle autre chose.

rule <flow>

<k> X:Id => lookup(X, N) ...</k>

<flowScopeId> N </flowScopeId>

...

</flow>

D’une manière graphique, la règle se présente dans K-Framework comme suit :
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RULE RVARIABLE
N

flowScopeId

X : Id

lookup(X ,N)

k

Flow


Une cellule qui se termine par une ligne en courbure signifie le préfixe d’une cellule et qu’elle

peut inclure d’autres informations qui ne sont pas pertinentes pour la règle sémantique en ques-

tion.

La règle associée au lookup permet de remplacer une variable par sa valeur en la cherchant

dans le scope courant s’il est disponible, sinon, elle remonte au scope parent comme suit :

rule <k> lookup(X:Id, N)=>V ...</k>

<scope>

<scopeId> N</scopeId>

<env>...X|->V... </env>

...

</scope>

Si la variable n’est pas disponible dans le scope courant, lookup remonte au scope parent

comme suit :

rule <k>lookup(X:Id,N)=> lookup(X,N1) ...</k>

<scope>

<scopeId> N</scopeId>

<parentScopeId> N1</parentScopeId>

<env>Rho </env>

...

</scope>

requires notBool (X in keys(Rho))

Nous constatons ainsi que les règles sémantiques peuvent être conditionnelles en utilisant le mot

réservé requires. La condition notBool (X in keys(Rho)) veut dire que X n’est pas

une variable dans Rho.

— Pour ce qui est des expressions arithmétiques et logiques, elles sont évaluées en faisant appel

aux opérateurs fournis par K-Framenwok. En voici, quelques exemples de ces règles :
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rule I1 * I2 => I1 *Int I2

rule I1 / I2 => I1 /Int I2 requires I2 =/=K 0

rule I1 + I2 => I1 +Int I2

rule I1 - I2 => I1 -Int I2

rule - I => 0 -Int I

rule I1 < I2 => I1 <Int I2

rule I1 <= I2 => I1 <=Int I2

rule I1 > I2 => I1 >Int I2

rule I1 >= I2 => I1 >=Int I2

rule V1:Val == V2:Val => V1 ==K V2

rule V1:Val != V2:Val => V1 =/=K V2

rule not T => notBool(T)

rule true && E => E

rule false && _ => false

rule true || _ => true

rule false || E => E

Les opérateurs *Int, /Int , +Int, -Int , <Int, etc. sont des exemples des opéra-

teurs fournis par K-Framework.

— La sémantique d’un scope <Vars, Handlers, Activity> :

Cette règle crée un environnement (avec createEnvironment(N,Handlers,Vars)) pour un

scope en lui donnant un identificateur fraîchement généré et démarre son activité (Activity).

Une fois le scope terminé, son environnement est nettoyé (avec cleanScope(N)). De plus, si

son exécution se termine sans erreur, alors le code de compensation sera installé (avec

updateCompensate()) dans le scope parent.
RULE RSCOPE

<Vars,Handlers,Activity >

createEnvironment(N,Handlers,Vars) Activity updateCompensate() cleanScope(N)

k

Flow


requires f resh(N)

— Les sémantiques des branchements sont régies par les règles de réécriture suivantes :

rule (if (true) E:A else _) => E

rule if (false) _ else E:A => E

rule while (B) S:A => if (B) (S. while (B) S) else 1a
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— La création de l’environnement d’un scope se fait avec la règle suivante qui crée une nouvelle

cellule scope contenant les sous-cellules suivantes :

— ScopeId : contient l’identificateur du scope qui est une valeur entière ;

— parentScopeId : contient l’identificateur du scope parent ;

— executionMode : contient le mode d’exécution du scope. Il est initialisé à normaltMode

mais il pourrait prendre d’autres valeurs comme : faultMode, terminationMode ou com-

pensationMode ;

— env : contient les variables déclarées dans le scope, initialisées à undefined ;

— FHandler : contient le code du gestionnaire d’erreurs ;

— CHandler : contient le code du gestionnaire de compensation ;

— THandler : contient le code du gestionnaire de terminaison ;

— EHandler : contient le code du gestionnaire des événements ;

— ToBeCopensate : initialisé à vide et contiendrait le code de compensation des scopes fils

qui ont terminé avec succès ;

— ErrorToPropagate : initialisé à vide et contiendrait l’erreur générée par le scope ou un de

ses descendants et qui requière une propagation au scope parent ;

— FlawsCreatedByScope : initialisé à vide et contiendrait la liste des flows qui seraient crées

par le scope.

La création est symbolisée par "• 7→" où le "•" symbolise le vide ou le néant.

La création d’un scope ayant un identificateur égal à "FSId", un FHandler égal à "F", un CHand-

ler égal à "C", un THandler égal à "T", un EHandler égal à "E", une liste de variables égal à

" (x1, undefined), (. . . ,. . . ), (x2, undefined)" et l’identificateur de son père égal à PSId sera

comme suit :
RULE RCREATE SCOPE’S ENVIRONMENT

FSId

flowScopeId

createEnvironment(FSId,< F ,C,T ,E >, (x1,unde f ined), (. . . , . . .), (x2,unde f ined),FSId)

.K

k

Flow

• 7→

FSId

ScopeId

PSId

parentScopeId

normalMode

executionMode x1 7→ unde f ined

. . . 7→ . . .

x2 7→ unde f ined

env

F

FHandler

C

CHandler

T

THandler

E

CHandler

.K

toBeCompensated

.K

errorToPropagate

.List

flowsCreatedByScope

Scope


— Une erreur (throw) qui survient durant l’exécution d’un scope sera interceptée par le FHandler

qui va désinstaller le reste du code du scope, le mettre dans en mode terminationMode, exécuter

le code du THandler , puis exécuter le reste du code de son FHandler et le mettre en mode

faultMode.
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La gestion d’une erreur produite dans un scope ayant l’identificateur égal à "N", un

FHandler égal à "T" et un THandler égal à "catch.F" est comme suit :
RULE RTHROW

N

flowScopeId

throw

removeRemainingCodeAndStartHandlers(N, terminationMode T  f aultMode F)

k

Flow

N

ScopeId

normalMode

executionMode

catch.F

FHandler

T

THandler

Scope



— Le code de compensation sera installé et exécuté lorsque l’activité de compensation ($) est

rencontrée dans le gestionnaire d’erreur ou le gestionnaire de terminaison.

La compensation par un scope ayant un identificateur égal à "N" et un code

ToBeCompensated égal à "C" est comme suit :
RULE RCOMPENSATE

N

flowScopeId

$

C f aultMode

k

Flow

N

ScopeId

f aultMode
executionMode

C .K

toBeCompensated

Scope



6.5 Exemple de compensation

Dans cette section, nous présentons un exemple qui illustre un scénario de compensation dans un

processus BPEL. Une fois la sémantique définie, le compilateur de k-Framework nous génère un

interpréteur que nous pouvons utiliser pour exécuter du code dans notre langage. À titre d’exemple,

le code suivant crée un scope qui initialise une variable x à 10, qui à son tour crée un scope fils qui

augmente x de 5, enfin il déclenche une erreur. Le scope fils a un code de compensation qui permet de

remettre x à sa valeur si jamais une erreur survient plus tard.

<int x y, <catch.$,1a,1a, 1a>,

x:= 10

.

<int x0 y0, <1a,x:=x - 5,1a, 1a>, x:=x + 5 >

.

throw

>

Une fois le programme exécuté avec l’interpréteur généré par K-Framework, nous obtiendrons la trace

qui montre que la sémantique fonctionne comme nous le souhaitons.
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Cette règle crée un environnement (avec createEnvironment(0,< catch.$,1a,1a,1a >, intxy.Ids))

pour un scope en lui donnant un identificateur fraîchement généré et démarre son activité (x := 10. <

intx0y0.Ids,< 1a,x := x−5,1a,1a >,x := x+5 > .throw). Une fois le scope terminé, son environne-

ment est nettoyé (avec cleanScope(0)). De plus, si son exécution se termine sans erreur, alors le code

de compensation sera installé (avec updateCompensate()) dans le scope parent.
RULE RSCOPE

< intxy.Ids,< catch.$,1a,1a,1a >,x := 10. < intx0y0.Ids,< 1a,x := x−5,1a,1a >,x := x+ 5 > .throw >

createEnvironment(0,< catch.$,1a,1a,1a >, intxy.Ids) x := 10. < intx0y0.Ids,< 1a,x := x−5,1a,1a >,x := x+ 5 > .throw updateCompensate() cleanScope(0)

k

Flow


requires f resh(0)

La création d’un scope ayant un identificateur égal à " 0 ", un FHandler égal à " catch . $ ", un

CHandler égal à " 1a ", un THandler égal à " 1a ", un EHandler égal à " 1a ", une liste de variables

égal à " (x,undefined),(y,undefined) " et l’identificateur de son père égal à 0 sera comme suit :
RULE RCREATE SCOPE’S ENVIRONMENT

0

flowScopeId

createEnvironment(0,< catch.$,1a,1a,1a >, (x,unde f ined),(y,unde f ined),0)

.K

k

Flow

• 7→

0

ScopeId

0

parentScopeId

normalMode

executionMode
x 7→ unde f ined

y 7→ unde f ined

env

catch.$
FHandler

1a

CHandler

1a

THandler

1a

CHandler

.K

toBeCompensated

.K

errorToPropagate

.List

flowsCreatedByScope

Scope



Cette règle crée un environnement (avec createEnvironment(1,< 1a,x := x − 5,1a,1a >

, intx0y0.Ids)) pour un scope en lui donnant un identificateur fraîchement généré et démarre son ac-

tivité (x := x+ 5). Une fois le scope terminé, son environnement est nettoyé (avec cleanScope(1)).

De plus, si son exécution se termine sans erreur, alors le code de compensation sera installé (avec

updateCompensate()) dans le scope parent.
RULE RSCOPE

< intx0y0.Ids,< 1a,x := x−5,1a,1a >,x := x+ 5 >

createEnvironment(1,< 1a,x := x−5,1a,1a >, intx0y0.Ids) x := x+ 5 updateCompensate() cleanScope(1)

k

Flow


requires f resh(1)

La création d’un scope ayant un identificateur égal à " 1 ", un FHandler égal à " 1a ", un CHandler

égal à " x := x - 5 ", un THandler égal à " 1a ", un EHandler égal à " 1a ", une liste de variables égal à

" (x0,undefined),(y0,undefined) " et l’identificateur de son père égal à 0 sera comme suit :
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RULE RCREATE SCOPE’S ENVIRONMENT

1

flowScopeId

createEnvironment(1,< 1a,x := x−5,1a,1a >, (x0,unde f ined),(y0,unde f ined),1)

.K

k

Flow

• 7→

1

ScopeId

0

parentScopeId

normalMode

executionMode
x0 7→ unde f ined

y0 7→ unde f ined

env

1a

FHandler

x := x−5

CHandler

1a

THandler

1a

CHandler

.K

toBeCompensated

.K

errorToPropagate

.List

flowsCreatedByScope

Scope



La gestion d’une erreur produite dans un scope ayant l’identificateur égal à " 0 ", un FHandler égal

à " 1a " et un THandler égal à "catch. $ " est comme suit :
RULE RTHROW

0

flowScopeId

throw

removeRemainingCodeAndStartHandlers(0, terminationMode 1a f aultMode $)

k

Flow

0

ScopeId

normalMode

executionMode

catch.$
FHandler

1a

THandler

Scope



La compensation par un scope ayant un identificateur égal à " 0 " et un code ToBeCompensated

égal à " x := x - 5 " est comme suit :
RULE RCOMPENSATE

0

flowScopeId

$

x := x−5 f aultMode

k

Flow

0

ScopeId

f aultMode
executionMode

x := x−5 .K

toBeCompensated

Scope



6.6 Conclusion

Dans ce chapitre, nous avons défini la syntaxe et la sémantique en K-Framework des quatre gestion-

naires, (FCTE-Handlers), du langage BPEL. Nous avons introduit la sémantique K-Framework, qui

consiste en une approche de réécriture, en présentant ses éléments fondamentaux et ses notations.

Nous avons présenté un exemple illustrant le concept de compensation dans un processus BPEL,

afin de montrer l’efficacité et l’applicabilité de notre approche. K-Framework réunit les avantages du

langage existant et évite certaines de ses limites. C’est un outil puissant qui a généré un ensemble

cohérent de projets de recherche et de publications.
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Chapitre 7

Discussion et comparaison avec des
approches similaires

L’objectif de cette thèse est de permettre l’approche combinée de formalisation complète du langage

BPEL et de renforcement automatique et formel de politiques de sécurité au sein de la composition

de services Web.

En effet, notre objectif principal est d’établir un cadre formel et automatique, basé sur l’approche de

réecriture de programmes, afin de renforcer des politiques de sécurité dans l’orchestration de services

Web décrite par le langage BPEL. Cet objectif nous incite à faire une formalisation complète de BPEL

afin d’y aboutir. Ainsi, nous présentons dans ce chapitre un survol des différents travaux de recherches

liés à la formalisation de BPEL ainsi que les principales approches de renforcement de politiques de

sécurité dans les compositions de services Web et en particulier celles qui traitent les techniques de la

réecriture de programmes.

7.1 Approches de formalisation de WS-BPEL

Dans la section qui suit, les principales contributions relatives à la formalisation de BPEL, recensées

par l’état de l’art, sont détaillées puis discutées.

Depuis l’adoption de BPEL comme standard pour la composition des services Web, de nombreuses

discussions ont été déclenchées sur la signification précise de ses constructeurs. En fait, ce langage

dédié à la spécification du comportement des processus d’affaires basés sur les services Web contient

des constructeurs et des attributs compliqués à savoir les gestionnaires EFCT, les liens (Links) et les

mécanismes de corrélations.

Une riche variété d’excellents travaux théoriques ont été proposés pour formaliser différents sous-

ensembles de BPEL et les études liées à ce sujet sont toujours en cours à la recherche de la forma-

lisation parfaite (précise, complète, simple, soutenue par un outil, etc.). La plupart d’entre eux ont
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formalisé la sémantique de BPEL en définissant une correspondance entre la syntaxe de ce dernier

et celle d’un langage formel déja existant. En particulier, l’utilisation du réseau de Petri et des pro-

cessus de calcul (LOTOS, CCS, TSTP, π-calcul, Promela etc.) ont été largement étudiés. En fait, ces

langages formels présentent l’avantage de bénéficier de leurs outils d’accompagnement (CWB-NC,

CADP, MWB, etc.) qui sont très utiles pour concevoir et vérifier les compositions des services Web.

Ils offrent généralement la possibilité de spécifier les propriétés de vivacité et de sûreté des services

Web en utilisant la logique temporelle (LTL, CTL, µ-calcul) et en les vérifiant automatiquement. De

nombreuses propriétés intéressantes liées aux mauvais comportements, telles que le blocage (dead-

lock) ou l’exclusion mutuelle, peuvent être détectées avant même le déploiement du service Web.

Les réseaux de Petri fournissent un langage très expressif qui est fréquemment utilisé pour modé-

liser des systèmes parallèles et pourrait convenir pour formaliser la composition des services Web.

C’est pourquoi de nombreuses tentatives utilisant les réseaux Petri pour formaliser différents sous-

ensembles de BPEL ont été introduites dans [67–76]. Une formalisation d’un sous-ensemble plus

complet de BPEL, comprenant la gestion des exceptions et les compensations, utilisant les réseaux de

Petri pourrait être trouvée dans [72]. Une approche plus récente basée sur les réseaux de Petri pour

modéliser et vérifier formellement BPEL peut être trouvée dans [77]. Les auteurs présentent une ap-

proche permettant de transformer les spécifications BPEL en modèles de Workflow WF-nets, puis de

vérifier les propriétés comportementales sur les processus IOWF (Inter-Organizational Workflow).

Les algèbres des processus fournissent également un formalisme élégant et puissant pour spécifier et

vérifier la composition des services Web, soit en définissant un nouveau service, soit en faisant cor-

respondre la syntaxe BPEL à un langage déja existant. Lucchi et Mazzara ont proposé dans [46] une

translation d’un processus BPEL vers un calcul basé sur π , appelé Webπ∞. Les auteurs ont préconisé

que les différents mécanismes (le gestionnaire d’erreurs, le gestionnaire de terminaison et le gestion-

naire de compensation) pour le traitement et la gestion des erreurs ne sont pas nécessaires et ils ont

proposé l’idée de la notification d’événement pour les remplacer. Yang et Zhong ont présenté dans

[78] une formalisation d’un sous-ensemble de BPEL 2.0 basé également sur le π calcul. Une autre

approche proposée dans [79] met en correspondance l’ACL/BPEL avec la LAD de Wright/CSP afin

de vérifier les propriétés d’une architecture logicielle d’ACL équipée les aspects comportementaux de

BPEL.

Dans [80, 81], une translation à double sens entre un fragment de BPEL et LOTOS a été présentée

par Ferrara et al.. Ils ont examiné la plupart des activités de BPEL, y compris les gestionnaires d’er-

reurs, les gestionnaires de compensation et les gestionnaires d’événements. Une autre approche de

translation bidirectionnelle entre le π calcul et un sous-ensemble de BPEL a été proposée dans [82].

Dans [83], Zhu et al. proposent également une transformation bidirectionnelle d’un sous-ensemble de

BPEL en CSP. Ensuite, le modèle CSP généré du processus BPEL ainsi que certaines assertions CSP

peuvent être envoyées à FDR (Failures-Divergences Refinement), un vérificateur de raffinement, pour

vérifier certaines propriétés. Si la vérification échoue, un contre-exemple est donné, alors le modèle

CSP peut être modifié pour répondre à l’exigence et la nouvelle version peut être retransférée pour
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obtenir un processus BPEL fiable.

Dans [84, 85], Pu et al. ont introduit BPEL0, une version allégée de BPEL, où le style XML compli-

qué est abandonné en se concentrant sur la gestion des erreurs et des compensations. La sémantique

formelle du langage a été donnée ainsi qu’une nouvelle bisimulation, appelée n-bisimulation, pour

comparer le processus BPEL0. Dans [86], Tu et al. ont proposé une algèbre de processus probabiliste

tarifée, une algèbre de processus probabiliste étendue avec le coût, pour prendre en considération ce

facteur important, en particulier lorsque différents scénarios de composition de services correspondent

aux exigences. Les auteurs démontrent que la composition des services peut être contrôlée par le pro-

cessus de décision de Markov avec une fonction cible du coût optimal. Dans [87], Rai et al. utilisent

la technique de composition récursive pour spécifier et vérifier les interactions entre les services Web.

Ils proposent un graphe d’interaction de composition récursive (RCIG) pour spécifier l’interaction des

services et un langage de spécification de composition récursive (RCSL) pour saisir les propriétés que

l’on veut vérifier. Une autre approche basée sur RECATNet pour modéliser et vérifier un fragment

de processus BPEL a également été proposée dans [88]. Dans [89] Pugliesea et Tiezzi ont proposé

un processus de calcul appelé COWS pour spécifier les compositions des services Web et modéliser

leur cycle de vie (publication, découverte, négociation, orchestration, déploiement, reconfiguration et

exécution). Dans [90], Spieler a fourni une sémantique formelle pour les mécanismes de traitement

FCT afin de saisir la partie FCT de la spécification WS-BPEL 2.0 dans tous ses détails.

Les systèmes classiques de transition à états (STS) ont également été proposés pour modéliser et

spécifier les processus BPEL. Marconi et al. ont présenté, dans [91, 92], une approche pour générer

de nouveaux services Web à partir d’autres services et une exigence. Etant donné un ensemble de

services S = {S1, . . . ,Sn} en BPEL et une exigence Φ, l’idée est de vérifier si on peut générer, en

composant un sous-ensemble de S, un autre service SΦ qui respecte l’exigence Φ. Tout d’abord, les

services en S sont transformés en STS, puis des techniques de synthèse sont utilisées pour produire

le STS de SΦ qui sera ensuite traduit en BPEL. L’approche est très intéressante mais elle ne prend en

compte qu’un sous-ensemble de BPEL qui ne tient pas compte des handlers. Nakajima a proposé dans

[93, 94] une transformation à partir d’un sous-ensemble d’activités BPEL vers un Automate à états

finis étendu (AEF). L’AEF est ensuite traduit en processus Promela qui est le langage de spécification

du vérificateur de modèle SPIN pour analyser les aspects comportementaux et détecter les blocages

potentiels qui peuvent se produire dans la description Promela ou toute propriété spécifiée en utilisant

la logique LTL.

L’utilisation d’Event-B comme méthode formelle a également été explorée pour spécifier et vérifier la

composition des services Web. Dans [95], Ait-Sadoune et al. décrivent une approche de raffinement

par étapes pour une modélisation de BPEL préservant la structure en utilisant la méthode Event-B.

L’approche proposée formalise les deux parties statique et dynamique de BPEL et est soutenue par

un outil de translation. Elle prend en compte les propriétés de correction génériques et personnalisées

pour la vérification. Une nouvelle approche de correction par construction basée sur le raffinement à

l’aide de la méthode Event-B a été présentée dans [96].
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La translation des règles du langage BPEL vers un modèle temps réel de bas niveau (DATA) a été

proposée dans [97]. Les auteurs présentent une sémantique opérationnelle de BPEL basée sur un

modèle en temps réel qui prend en charge les contraintes de temps et les durées d’action.

Plusieurs contributions formelles intéressantes ont été proposées dans la littérature pour spécifier la

composition des services Web dans un langage formel et expressif. La plupart d’entre elles ont for-

malisé la sémantique de BPEL en définissant une correspondance entre le BPEL et un langage formel

existant.

Le tableau 71 donne un aperçu comparatif plus structuré des travaux connexes. Nous utilisons les

symboles suivants pour indiquer si la formalisation couvre entièrement les constructeurs de BPEL

(X), partiellement (+/-) ou pas du tout ( ).

TABLE 71 – Résumé comparatif des travaux connexes sur la formalisation de BPEL

Approche Type de translation Translation vs sématique dédiée Supporté par des outils Fonctionnalités BPEL couvertes

Contributions Petri Net Automate Algèbre de processus une direction deux directions Translation Didieé Oui Non FCT-Gestionnaires Corrélation Links Attributs

Lohmann, 07 [68] X X X X X X X

Lucchi et al., 07 [46] X X X X X X +/-

Marconi et al., 09 [92] X X X Astro X X +/-

Ouyang et al., 07 [98] X X X WofBPEL +/- X +/-

Nakajima, 05 [94] X X X SPIN X +/-

Ferrara, 04 [80] X X X X X +/-

Verbeek et al., 05 [99] X X X Woflan X +/-

Abouzaid et al., 08 [82] X X X HAL X X

Yang et al., 14 [78] X X X X X

Rouis et al., 17 [79] X X X Wr2fdr +/-

Chama, 14 [97] X X X UPPAAL X X

Zhu et al., 17 [83] X X X FDR X

Qiu et al., 06 [85] X X X X X X

Xiao et al., 10 [86] X X X X +/-

Kheldoun et al., 14 [88] X X X Maude +/-

Ait-Ameur et al., 15 [96] X X X Rodin +/- X

Ait-Sadoune et al., 13 [95] X X X Rodin X

Stachtiari et al., 18 [100] X X X X X X X

AV-BPEL X X X K- Framework X X X X

Comme illustré par le tableau 71, plusieurs caractéristiques peuvent être utilisées pour comparer des

approches existantes telles que :

— Translation vs. sémantique dédiée : Une façon courante de formaliser un langage est de faire

correspondre sa syntaxe à celle d’un autre langage formel existant avec une sémantique bien

comprise comme π-calcul ou réseau de Petri. L’avantage de cette approche est que le langage
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d’origine peut bénéficier des techniques et des outils développés pour celui dans lequel il est

traduit. Cependant, une critique courante de cette approche est que, lorsque les deux langages

n’ont pas le même niveau d’abstraction, la translation peut être difficile à comprendre et conduit

à une structure compliquée dont la signification n’est pas intuitive. En outre, lorsque la version

traduite du programme est exécutée et que des erreurs se produisent, il sera difficile de remonter

jusqu’au langage d’origine.

La deuxième option consiste à développer une sémantique dédiée au langage à partir de zéro.

Cette approche permet généralement d’obtenir une sémantique plus claire et plus intuitive. En

fait, les règles sémantiques sont conçues dès le début pour correspondre exactement au sens

intuitif des constructeurs du langage. En outre, dans le cadre de cette approche, le débogage

d’un programme est généralement plus simple que dans le cas de la sémantique de translation.

— Translation à sens unique vs. à double sens : Une approche de correspondance à double sens a

l’avantage de s’attaquer à des problèmes tels que l’optimisation et le raffinement des services

Web qui ne peuvent être facilement traités par une approche de translation à sens unique. En

fait, une fois qu’un service est traduit dans un autre langage, dans lequel certaines optimisations

ou améliorations sont réalisées, il sera difficile d’hériter de ces améliorations si nous ne pouvons

pas traduire la version modifiée dans le langage d’origine.

— Complétude de la formalisation : La plupart des formalisations proposées se concentrent sur les

activités communes que le BPEL partage avec d’autres langages de programmation telles que la

séquence, le conditionnel, la boucle et l’opérateur parallèle. Peu de ces formalisations prennent

en compte les gestionnaires et encore très rares sont les travaux qui prennent en compte les

attributs, les liens (Links), les mécanismes de corrélation, le type de données. Dans notre travail,

nous avons ciblé BPEL dans presque tous ses détails en prenant en considération la corrélation,

des liens, les attributs les plus pertinents ainsi que les types de données.

— Précision de la formalisation : Parfois, la formalisation proposée de certains concepts ne corres-

pond pas exactement à la réalité de BPEL. Par exemple, selon la sémantique de ce dernier, les

compensations peuvent être exécutées en parallèle lorsque des erreurs se produisent dans deux

scopes parallèles. C’est le cas de notre sémantique, mais pas d’autres comme [90, 101]. En

outre, dans BPEL, une action de réception est bloquée alors qu’une action d’envoi ne l’est pas.

La plupart des calculs proposés utilisent une communication synchrone. Mais la sémantique

de notre formalisation utilise une communication asynchrone basée sur des messages flottants.

Un autre exemple est lié à l’assignation, cette activité qui prend 15 pages d’explication dans la

spécification de BPEL[8] montrant qu’il s’agit d’une structure très complexe qui peut contenir

de nombreuses sous-assignations qui doivent être exécutées de manière atomique. Dans notre

formalisation, nous prenons en considération ce détail très pertinent mais qui est négligé par

d’autres approches.
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7.2 Approches de renforcement de politiques de sécurité

La littérature recense diverses méthodes appartenant principalement à deux classes principales : les

approches statiques et celles dynamiques. L’analyse statique [102], [103] vise à renforcer les pro-

priétés avant l’exécution du programme et à essayer de couvrir tous les comportements possibles qui

pourraient survenir au moment de l’exécution. Par exemple, l’analyse statique peut prouver qu’un

programme est sûr en ce qui concerne certaines propriétés et éviter sa surveillance. Cependant, l’ana-

lyse dynamique [104],[105] fonctionne en appliquant la politique de sécurité pendant l’exécution du

programme, en observant les exécutions, en interceptant les événements critiques et en arrêtant ces

derniers à chaque fois qu’une action tente de violer la propriété considérée.

Plusieurs chercheurs ont étudié les techniques de réécriture [38], [51] car elle hérite des avantages

des approches statiques et dynamiques et évite leurs inconvénients. L’idée de base est de réécrire un

programme non fiable de manière statique, afin que la version produite respecte les exigences requises.

Les propriétés de sécurité d’un programme peuvent être séparées en deux classes : les propriétés de

sûreté et celles de vivacité, comme a été établi dans [25].

De manière informelle, les propriétés de sûreté stipulent que "les mauvaises choses ne se produisent

jamais pendant l’exécution du système", et celles de vivacité stipulent que "les bonnes choses fini-

ront par se produire". Une contribution importante dans ce domaine a été fournie par Schneider dans

[26]. L’auteur a distingué les propriétés de sûreté et de vivacité et a montré que seule une partie des

propriétés de sûreté peut être appliquée par le moniteur d’exécution (EM). Ligatti et al. ont introduit,

dans [51], des automates d’édition qui peuvent modifier les comportements des programmes contrôlés

afin qu’ils puissent appliquer certaines propriétés de vivacité. Plusieurs techniques et outils liés à la

vérification dans les compositions des services Web peuvent être trouvés dans [106] et [107]. Le Mo-

del checking, la réécriture, les algèbres de processus et la vérification des théorèmes en sont quelques

exemples. Le réseau de Petri est également une technique fréquemment utilisée pour modéliser et vé-

rifier les propriétés structurelles des processus dans les services Web comme dans [77] et [76]. Zhu et

al. proposent dans [83] une méthode pour modéliser et vérifier la composition des services Web basée

sur la transformation du modèle. Les auteurs de [108] présentent un cadre pour modéliser et vérifier

la composition des services Web en fonction de la qualité de service par des processus séquentiels de

communication temporelle (CSP).

Une autre solution a été proposée dans [109] qui présente E2SM, un modèle de sécurité de bout en

bout, pour des applications SOA composées et adaptatives construites comme une composition de

processus BPEL. Pour faire respecter le contrôle d’accès dans la composition des services Web, [110]

propose EPICS, une solution pour faire respecter les politiques de sécurité qui protège la confidentia-

lité des données tout au long du cycle de vie des interactions de services. Une méthode basée sur la

cryptographie pour sécuriser les données transmises au sein du processus BPEL a été proposée dans

[111]. L’approche présentée consiste en la mise en place d’un service de chiffrement et de déchiffre-

ment avec une clé unique, et elle est complètement basée sur des technologies BPEL et JAVA.
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Dans ce travail [112], les auteurs proposent une approche d’évaluation de la confiance pour les proces-

sus BPEL basée sur la dépendance des données. Comme chaque tâche abstraite est exécutée par une

opération fournie par un service, ils traitent les opérations comme les composants de base de BPEL.

Ils utilisent des paires de variables définissant la dépendance des données dans les processus BPEL

modélisés par XBFG, ce qui conduit à une dépendance de confiance entre les composants de service,

c’est-à-dire les opérations. Ensuite, les liens de dépendance incluant les dépendances directes et indi-

rectes sont utilisés pour évaluer les valeurs de confiance des composants de service. En outre, sur la

base de la structure et la dépendance des données, une approche basée sur la réduction est proposée

pour évaluer les valeurs de confiance globales des services composés décrits dans BPEL.

Hammal et al. proposent dans [113], une méthode formelle automatisée pour vérifier la compatibilité

des orchestrations de services Web en traduisant d’abord les services composés OWL-S et l’orches-

trateur BPEL en automates communicants à l’aide d’un processus itératif piloté par les structures de

contrôle de ces langages. Ils ont présenté une nouvelle technique pour la détection de blocage (dead-

lock) et des erreurs lors du protocole de composition de services Web en étendant leurs automates

avec des états erronés. Dans le cas de leur persistance dans leur automate de synchronisation, cela

représente l’incompatibilité comportementale entre ces services.

Dans [114], les auteurs proposent X-RBAC : un cadre de renforcement dynamique de la politique de

contrôle d’accès dans les services Web, basé sur XML. Leur spécification utilise des représentations

des utilisateurs, des rôles et des autorisations. Les deux principaux modules du cadre proposé sont

les suivants : le XML et les processeurs RBAC (Role Based Access Control). Le module XML est

implémenté en Java utilisant l’API Java pour XML. Le module RBAC est responsable de l’adminis-

tration et de l’application de la politique de sécurité selon les informations de sécurité fournies. Dans

la même perspective de recherche, un modèle de contrôle d’accès pour la spécification et l’applica-

tion des règles de contrôle d’accès sur des compositions de services Web a été présenté dans [115].

Ce modèle est mis en place par l’intermédiaire d’une politique de sécurité PPLTL (Pure-Past Linear

Temporal Logic ). Cette approche présente l’avantage d’utiliser l’historique des invocations passées

de services Web pour prendre des décisions de contrôle d’accès. Dans [116] les auteurs ont proposé

RBAC-WS-BPEL , un cadre pour renforcer des politiques d’autorisation pour le langage WS-BPEL.

Pour spécifier les politiques d’autorisation, les auteurs ont utilisé XACML. Ils ont introduit le Business

Process Constraint Language (BPCL), qui peut être utilisé pour spécifier des contraintes d’autorisa-

tion. Dans le mécanisme proposé, les utilisateurs sont associés à des rôles comme cela se fait dans les

modèles RBAC.

L’approche proposée dans [117] repose sur un cadre pour le renforcement dynamique de politiques de

sécurité dans le langage WS-BPEL. Dans ce travail, les auteurs ont élaboré un nouveau langage appelé

AspectBPEL, qui est utilisé pour spécifier les politiques de sécurité en tant que composants distincts

puis intégrées systématiquement dans le processus WS-BPEL. Les fonctions de sécurité peuvent être

activées à l’exécution des endroits sélectionnés dans le processus WS-BPEL. Leur approche exploite
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plusieurs fonctionnalités supplémentaires telles que :

— séparer les préoccupations de l’application de la sécurité et celles du processus d’affaires au

niveau des services Web composés ;

— permettre la mise à jour des mécanismes de sécurité des services Web composés au moment de

l’exécution ;

— fournir la modularité pour la modélisation entre les services Web composés ;

— assurer la centralisation de certaines mesures de sécurité sur le langage WS-BPEL;

— fournir un cadre entièrement compatible avec tout moteur BPEL quel que soit l’environnement

de développement adopté.

Ce qui permet de mettre à jour facilement les mesures de sécurité de façon dynamique en cas de

besoin, sans affecter le déroulement du processus métier.

Dans le même axe de recherches, [118] propose une approche qui tire partie à la fois de l’UML

(Unified Modeling Language) et de l’AOP (Aspect Oriented Paradigm). Et ce, par l’élaboration d’un

mécanisme d’extension UML, appelé profil UML. Cette approche fournit aux utilisateurs des capa-

cités de préciser les aspects qui appliquent les politiques de sécurité requises. D’autre part, elle offre

un certain niveau de flexibilité lors de l’application des solutions de renforcement de la sécurité dans

le processus BPEL en exploitant l’approche AOP. Ce travail a été étendu par les mêmes auteurs dans

[119], un profil UML est construit pour permettre la spécification du modèle axé sur des politiques de

sécurité XACML et soutient pleinement tout langage XACML. Ce profil UML peut être systémati-

quement appliqué à la conception de politiques de contrôle d’accès XACML pour la composition des

services Web.

Sur la même lignée de recherche, l’article [120] illustre les concepts d’un scénario tiré du domaine

e-santé. Il modélise le flux de travail d’un hôpital soutenu par une infrastructure informatique or-

ganisée dans une SOA (Architecture Orientée Service), mis en place en utilisant des services Web.

Ainsi, les auteurs ont introduit une approche IAM pour la gestion des accès et des identités dans un

contexte de SOA . Il s’agit d’une approche basée sur l’élaboration d’un langage spécifique de domaine

DSL, pour définir une politique IAM qui renforce la sécurité de contrôle d’accès basée sur les rôles

RBAC. C’est une contribution très intéressante, étant donné que les données des patients constituent

des informations confidentielles sensibles où le renforcement de sécurité doit être assuré.

La majorité des travaux cités ont pris en considération un aspect important pour sécuriser les services

Web qui est le contrôle d’accès, ils se sont basés soit sur XML ou sur XACML pour renforcer de telles

politiques de sécurité.

D’autres groupes de recherches se sont basés sur la Programmation Orientée Aspect (POA) pour faire

respecter les exigences de sécurité d’une manière modulaire au sein de la composition des services

Web. La contribution [121] introduit un outil appelé AO4BPEL, une extension pour BPEL, qui offre la

modularité et l’adaptabilité aux processus de workflow. [122] propose une approche Orientée Aspect
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(AOP) pour le renforcement de propriétés de sécurité dans les processus d’affaires (Business Pro-

cesses). L’utilisation des aspects permet une mise en place modulaire, dans laquelle la mise en place

du processus d’affaires est séparée de la mise en oeuvre des propriétés de sécurité.

Différentes approches ont été proposées dans le cadre de renforcement de politiques de sécurité dans

les services Web, toutefois la majorité d’entre elles visent la mise en place des politiques de sécurité et

la vérification du côté des services Web, et seulement quelques unes se sont intéressées à la question

de renforcement automatique et/ou formel de politiques de sécurité dans le langage WS-BPEL.

Nous avons constaté notamment que le renforcement des politiques de contrôle d’accès représente

la base de la majorité des contributions classées dans l’état de l’art, relatives au renforcement de la

sécurité dans les services Web. En effet, le contrôle d’accès dans les compositions de services Web

est un problème de sécurité difficile qui a suscité un grand intérêt de la part de la communauté de

recherche.

Il convient de noter que la majorité des travaux relatifs à la composition de services Web présen-

tés dans la littérature se réfèrent à la vérification formelle, l’article [123] nous donne un aperçu sur

les principales techniques de vérification dédiées aux services Web, à savoir les tests basés sur des

modèles et les méthodes formelles.

Seules quelques approches de réécriture de programmes basées sur le renforcement formel ont été

proposées au cours des dernières années, nous citons la contribution [124] qui présente une approche

formelle pour automatiser la détection de code critique dans la composition de services Web. C’est une

approche basée sur un cadre formel appelé ADCC (Automated Detection of Critical Code). Il s’agit

d’un processus qui prend en entrée une composition de services Web et une politique de sécurité

et qui permet de détecter automatiquement les sections critiques du code qui doivent être testées.

L’approche [125] présente un cadre formel pour appliquer dynamiquement les politiques de sécurité

sur une chorégraphie de service Web. La littérature recense également de nombreux exemples de

travaux formels liés à la réécriture de programmes séquentiels et parallèles, dont certains ont été

proposés par Ligatti et al. [51], Ould slimane et al. [126], Guangye et al. [127] et Langar et al. [128].

Par ailleurs, nous avons remarqué aussi que la majorité des travaux abordés n’adoptent pas des ap-

proches de renforcement dans un cadre formel, par conséquent, il serait intéressant d’en proposer une

nouvelle dans ce contexte.

Notre présente approche de renforcement automatique et formelle orientée réécriture de programmes

s’inscrit dans une perspective de recherches similaires à la contribution [128]. Nous avons décidé de

suivre cette direction afin d’exploiter la puissance des techniques de renforcement par la réécriture de

programmes et ainsi pouvoir appliquer le maximum de propriétés de sécurité dans les compositions

des services Web.
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Conclusion

Dans cette thèse, nous avons élaboré un cadre algébrique orienté réécriture de programmes, qui permet

d’effectuer le renforcement de politiques de sécurité dans l’orchestration de services Web décrite par

le langage BPEL.

Afin d’exposer la motivation derrière l’émergence de ce projet de recherche et de montrer la nécessité

et l’importance d’une formalisation complète du langage BPEL, nous avons exprimé les difficultés

liés à la sécurité et nous avons présenté également les différents problèmes ayant trait à la confusion

et à l’ambiguïté liées aux fonctionnalités de ce dernier.

BPEL n’offre pas de moyen syntaxique pour exprimer et vérifier formellement des propriétés com-

portementales, fonctionnelles ou non-fonctionnelles. Des incohérences, des incomplétudes et des am-

biguïtés apparaissent lors de l’interprétation de ses constructeurs. L’utilisation de méthodes formelles

est une solution pour combler ces lacunes.

À travers cette thèse, nous avons présenté un survol de l’état de l’art lié à la formalisation du langage

BPEL et au renforcement de politiques de sécurité au sein de compositions de services Web. Une étude

des différentes contributions formelles intéressantes proposées dans la littérature a permis d’identifier

un ensemble d’insuffisances pour spécifier la composition des services Web dans un langage formel

et expressif. La plupart de ces approches ont formalisé la sémantique de BPEL en définissant une

correspondance entre sa syntaxe et celle d’un langage formel déjà existant. Lorsque les deux langages

n’ont pas le même niveau d’abstraction, la translation peut être difficile à comprendre et conduit à une

structure compliquée dont la signification n’est pas intuitive. Par ailleurs, développer une sémantique

dédiée au langage depuis le début, comme dans le cas de notre approche de formalisation AV-BPEL,

permet généralement d’obtenir une sémantique plus claire et plus intuitive. En effet, les règles séman-

tiques sont conçues pour correspondre exactement au sens intuitif des constructeurs du langage BPEL.

Nous avons remarqué notamment que seules quelques tentatives ont ciblé le renforcement formel et

particulièrement la réécriture de programmes au sein de la composition de services Web. Toutefois,

la majorité des travaux de recherches abordés n’adoptent pas des approches de renforcement dans un

cadre formel, par conséquent, il serait intéressant d’en proposer une nouvelle dans ce contexte.

Nous avons présenté dans cette thèse une approche combinée de deux axes complémentaires à savoir

la formalisation complète du langage BPEL et le renforcement automatique et formel de politiques
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de sécurité au sein du processus BPEL. À travers ces deux axes, nous avons employé les algèbres

de processus, le concept du paradigme orienté aspect et les techniques de réécriture de programmes.

Ainsi, nous rappelons, ci-après, les contributions de notre thèse.

Contributions

Notre première contribution consiste en la formalisation complète de BPEL, en définissant une algèbre

de processus appelée AV-BPEL [43, 44], une version abstraite de BPEL, qui répond parfaitement à sa

spécification en prenant en compte tous ses détails. Nous avons ainsi défini la syntaxe et la sémantique

opérationnelle d’AV-BPEL. La sémantique des activités de base et structurées est donnée ainsi que la

sémantique des scopes en prenant en considération les gestionnaires EFCT, les données, les attributs,

le mécanisme de corrélation et les liens entre partenaires. La gestion des erreurs et des compensations

au sein du langage BPEL est aussi traitée et définie. Outre ces aspects structurels présentés, notre

approche de formalisation met également en lumière l’existence de facteurs complexes et ambigus au

niveau du langage BPEL, par ailleurs, nous avons fourni à cette fin quelques recommandations pour

améliorer BPEL vers une éventuelle future version soit BPEL 3.0.

Notre seconde contribution résulte en l’élaboration d’un cadre automatique et formel, qui utilise les

techniques de réécriture de programme pour renforcer la sécurité au sein du processus BPEL, et ainsi

garantir que le service Web résultant d’une orchestration, respecte une ou plusieurs politiques de

sécurité. En effet, la politique de sécurité est transformée en un moniteur, un nouveau service, qui

interagit avec les services Web contrôlés afin de forcer leurs comportements à être conformes à la

demande et aux exigences de la politique de sécurité appliquée. Nous avons aussi démontré et prouvé

la pertinence et la praticabilité des concepts mathématiques de notre approche de renforcement.

Un travail a été initialisé durant cette thèse, le chapitre 5 présente une introduction à une formalisation

du langage BPMN. En effet, dans la mesure où AV-BPEL permet d’exprimer formellement le langage

BPEL, il suffit de traduire le langage BPMN par l’une des transformations déjà existantes vers le lan-

gage BPEL et de bénéficier par la suite d’AV-BPEL. Nous fournissons ainsi une sémantique formelle

pour le langage BPMN.

Un autre travail a été aussi engagé au cours de cette thèse, en vue de permettre de relier notre forma-

lisation AV-BPEL à certains outils existants (vérificateurs de modèles, vérificateurs de programmes

déductifs, générateurs de cas de test, moniteurs, etc). En effet, un moyen fiable d’établir ce type de

connexion consiste à traduire notre formalisation en K-Framework [129] qui contient tous les outils

nécessaires à l’exécution et à l’analyse de programmes. Nous avons fourni au chapitre 6 la syntaxe et

la sémantique en K-Framework du langage BPEL. Toutefois, cette formalisation n’a pas traité tous les

détails du langage BPEL.
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Perspectives et travaux futurs

Différentes perspectives peuvent être projetées dans de nombreuses directions tant pour des aspects

pratiques que théoriques. Par ailleurs, nous proposons les directions suivantes :

1. Pour offrir d’autres possibilités d’application pour notre approche de renforcement, une ré-

flexion est en cours pour implémenter un outil de renforcement formel et automatique de poli-

tiques de sécurité dans l’orchestration de services Web, basé sur notre approche.

2. Nous projetons d’explorer la technologie Blockchain, cette technologie émergente pour le par-

tage de données décentralisées et transactionnelles à travers un réseau de participants. La Blok-

chain apporte les avantages de la décentralisation de la confiance, de la transparence et de la

responsabilité du processus de composition des services Web. Nous prévoyons donc d’étudier

la possibilité d’utiliser AV-BPEL comme un langage d’écriture de contrat intelligent.
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