JCSI 19 (2021) 67-74
JOU N AL Received: 13 January 2021

COMPUTER SCIENCES INSTITUTE Accepted: 21 January 2021

Comparison of WebSocket and HTTP protocol performance

Porownanie wydajnosci protokotu WebSocket 1 HTTP

Wojciech Pawet Lasocha*, Marcin Badurowicz

Department of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract

The purpose of the author of this article is to compare the performance of the WebSocket and HTTP protocols. For this
purpose, LAN equipment and a self-made testing application were used. It was used to measure the time of sending and
downloading/receiving 100-character texts in a specified number of copies, considering the speed of laptops and web
browsers. The conducted research shows that when transmitting more than 100 copies of data using the WebSocket
protocol (compared to HTTP), performance can be increased by several hundred percent. In addition, it has been proven
that adding excess overhead to HTTP requests can slow it down considerably. In contrast, TLS encryption has little
effect on the speed of both protocols. It was concluded that the WebSocket protocol is good for sending hundreds
or thousands of small serving of data per second, because for a smaller number of them, a simple HTTP polling is abso-
lutely enough.
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Streszczenie

Celem autora tego artykulu jest pordwnanie wydajnosci protokolu WebSocket i HTTP. W tym celu wykorzystano
sprzet pracujacy w sieci LAN oraz samodzielnie wykonang aplikacje testujaca. Za jej pomoca zmierzono czas wysyla-
nia oraz pobierania/odbierania 100-znakowych tekstow w okreslonej liczbie kopii z uwzglednieniem szybkosci lapto-
péw i przegladarek WWW. Z przeprowadzonych badan wynika, Ze przy transmisji powyzej 100 kopii danych za pomo-
ca protokotu WebSocket (w poréwnaniu do HTTP) mozna uzyska¢ wzrost wydajnosci o kilkaset procent. Ponadto
udowodniono, ze dodawanie nadmiarowych narzutow do zgdan HTTP moze go bardzo spowalnia¢. Natomiast szyfro-
wanie TLS ma znikomy wptyw na szybko$¢ obu protokotéw. Wywnioskowano, ze protokot WebSocket dobrze spraw-
dzi si¢ w przesylaniu setek lub tysigcy matych porcji danych na sekunde, gdyz w przypadku mniejszej ich liczby
w zupelosci wystarczy zwykte odpytywanie HTTP.
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1. Wstep moze powodowaé powazne problemy, ze wzgledu na
generowane duze obcigzenia zarowno przegladarki
klienta, jak i serwera [5].

Jak wyjasniaja artykuty [6-7], przelomowym mo-
mentem bylo wprowadzenie w 2008 r. mechanizmu
WebSocket. Odzwierciedla on siec¢ WWW czasu rze-
czywistego (ang. Real-Time Web), ktora wedtug artyku-
ho [8] umozliwia uzytkownikom otrzymywanie infor-
macji natychmiast po ich opublikowaniu przez ich auto-
réw, zamiast wymagac¢ od nich okresowego sprawdza-
nia zrodia pod katem aktualizacji. Znakomicie zmniej-
sza to obcigzenie sieci, serwera i samej przegladarki.
Unika si¢ dodatkowych komunikatow przesytanych
i przetwarzanych po obu stronach tylko dla utrzymania
stalej komunikacji oraz umozliwia serwerowi przesyta-
nie do przegladarki w czasie rzeczywistym nowych
danych, kiedy tylko pojawia si¢ na serwerze. Rozwiaza-
nia te maja korzystny wptyw na wydajnosc.

Wedlug autora artykutu [5] wykonanie pojedyncze-
go zadania na polaczenie z wykorzystaniem biblioteki
WebSocket Socket.IO jest o polowg wolniejsze niz
w przypadku protokotu HTTP, poniewaz polaczenie
musi zosta¢ najpierw ustanowione. Natomiast wykona-
nie 50 zadan w ramach tego samego polaczenia poprzez
WebSocket jest o potowe szybsze niz uzywajac do tego

Protokot HTTP to jeden z najwazniejszych elementow
siecit WWW [1]. Umozliwia wymiang¢ danych pomiedzy
klientem a serwerem zgodnie z modelem zadanie-
odpowiedz [2]. Wedtug artykulu [3] poczatkowo inter-
nautom to w zupetnosci wystarczato, gdyz byli skoncen-
trowani na wyszukiwaniu i pobieraniu informacji.

Wraz z rozwojem technologii webowych pojawiata
si¢ potrzeba wigkszej interakcji uzytkownikéw na stro-
nach internetowych. Waznym momentem w rozwoju
sieci Web bylo wprowadzenie techniki AJAX, ktora
pozwalata na asynchroniczng komunikacje¢ przegladarki
internetowej z serwerem WWW [4]. Jednak technologia
ta nadal bazowala na modelu zadanie-odpowiedz. Pro-
gramisci aplikacji internetowych probowali ja wykorzy-
sta¢ do emulacji komunikacji w czasie rzeczywistym,
poprzez zastosowanie dlugiego odpytywania HTTP
(ang. Long Polling HTTP). Mimo, ze metoda ta dalej
jest uzywana w calym Internecie, nadal nie rozwiazuje
tego problemu, ze dane moga zosta¢ przestane jedynie
podczas zainicjowania zadania przez przegladarke
— wtym wypadku nie ma mozliwo$ci bezposredniego
wystania informacji przez serwer do klienta bez jego
wczesniejszego zadania o nie. Ponadto, technika ta
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celu HTTP. W tym samym artykule mozna rowniez
przeczyta¢, ze HTTP osiaga szczytowa przepustowosé
przy okoto ~950 zadaniach na sekunde, podczas gdy
Socket.IO obstuguje okoto ~3900 zadan na sekundg.

Badania przeprowadzone przez autoréw artykutu [9]
dowodza, ze protokot WebSocket jest nieco szybszy niz
HTTP. Wysylanie na serwer 40000 bajtéw danych
w sieci WAN za pomocg techniki AJAX trwato okoto
39 ms, natomiast protokét WebSocket zrobit to samo
w okoto 29 ms. Wysytanie tych samych danych w sieci
LAN wyszto roéwniez korzystniej dla tej technologii
i bylo 0 4 ms szybsze.

Natomiast autor badan opisanych w artykule [10]
udowodnit, Zze zastosowanie bardzo szybkich serwerow
(w szczegblnoscei ich procesoréw) pozwala na obshuge
5 miliondéw  jednoczesnie podlgczonych  klientow
z wykorzystaniem protokotu WebSocket.

Wyniki badan w powyzszych artykutach [5, 9-10]
motywuja do przeprowadzenia wilasnych badan nad
wydajnoscig obu protokotdw. Autor niniejszego artyku-
hu skoncentrowat si¢ na zmierzeniu szybkosci czgstego
(wielokrotnego) przesytania matych porcji danych,
transmitowanych w setkach, a nawet tysigcach komuni-
katow na sekunde. Dlatego przedstawione wyniki opisu-
ja stan rzeczy, jak dany protokdt sprawdzi si¢ w takich
zastosowaniach jak: gry online, pokoje czatowe, czy
pobieranie w czasie rzeczywistym notowan gieldowych.
Rozwazanie przypadku przesylania plikéw o duzych
rozmiarach jest zbedne, gdyz protokoét WebSocket po
prostu do tego si¢ nie nadaje ze wzgledu na fragmenta-
cje danych na czgéci po kilkadziesiat kilobajtow kazda.
Dlatego przesylanie pliku o rozmiarze 1 MB moze
trwac tyle samo czasu dla HTTP, jak i dla WebSocket.

2. Przedmiot badan
2.1. Charakterystyka protokotu HTTP

Protokot HTTP tworzy kanal wymiany danych pomig-
dzy dwoma koncami komunikacji, ktorymi najczesciej
sa klient (na przyktad przegladarka internetowa)
i serwer (na przyktad aplikacja dziatajaca na kompute-
rze hostujacym witryne internetowa). Protokot ten bazu-
je na modelu zadanie-odpowiedz, tzn. klient wysyta do
serwera komunikat zadania, po czym serwer zwraca
komunikat odpowiedzi zawierajacy plik HTML lub inny
zasOb. Odpowiedz zawiera informacje o statusie ukon-
czenia wykonanego zadania i moze roéwniez zawieral
zadang tre$¢ w ciele wiadomosci (na przyktad strukture
pliku HTML). Graficzny model wymiany danych po-
miedzy klientem a serwerem z wykorzystaniem proto-
kolu HTTP zostat przedstawiony na rysunku numer 1.

1. Zadanie
L ’ 2. Odpowiedz
Z=

~. =

Klient Serwer

Rysunek 1: Model wymiany danych pomiedzy klientem
a serwerem z wykorzystaniem protokotu http.

Do zadan klienta HTTP zalicza si¢: wysytanie zada-
nia — inicjowanie potaczenia HTTP (poprzez URL),
pobieranie zasobu z serwera, prezentacja danych (bu-
dowa strony internetowej), interakcja z uzytkownikiem,
buforowanie danych z serwera oraz kontrola spdjnosci
z serwerem, szyfrowanie-deszyfrowanie (HTTPS).

Natomiast do zadan serwera HTTP zalicza si¢: ob-
stuga zadan HTTP — uruchamianie skryptow i wysyta-
nie odpowiedzi, rejestracja i kolejkowanie zadan, uwie-
rzytelnianie 1 kontrola  dostepu, szyfrowanie-
deszyfrowanie (HTTPS), wybor wersji jezykowej wysy-
fanych dokumentow.

HTTP to protokoét aplikacji, znajdujacy si¢ w war-
stwie 7. modelu OSI/ISO. Jest oparty na TCP (protokot
warstwy transportowej) i domys$lnie wykorzystuje port
80 (dla potaczen nieszyfrowanych) lub 443 (dla pota-
czen szyfrowanych). Chociaz, ze moze przesyla¢ nie
tylko dane tekstowe, ale rowniez binarne, na ogét uwa-
zany jest za tekstowy, poniewaz uzywa znakowych
polecen i komunikatow. Wazna jego cechg jest to, ze
zalicza si¢ do protokotéw bezstanowych, poniewaz nie
zachowuje zadnych informacji o poprzednich transak-
cjach z klientem (po zakonczeniu transakcji wszystko
zostaje ,,zapominane™). Zalety takiego rozwigzania to
lepsze wykorzystanie zasobow (obiekt po stronie serwe-
ra obstugujacy zadanie po wystaniu danych moze roz-
pocza¢ obstuge kolejnego zadania) oraz prostota migra-
cji ruchu na inne serwery. Znacznie to zmniejsza obcig-
zenie serwera, jednak jest utrudnieniem w sytuacji, gdy
na przyktad trzeba zapamigta¢ konkretny stan dla uzyt-
kownika, ktory wczesniej juz taczyl si¢ z serwerem.
Programisci aplikacji internetowych zwykle rozwigzuja
ten problem poprzez wykorzystanie mechanizmu ciaste-
czek lub sesji po stronie serwera, czy wprowadzajac
ukryte parametry (w formularzu lub adresie URL).

2.2. Charakterystyka protokolu WebSocket

Jak mozna przeczyta¢ w artykule [6] WebSocket to
komputerowy protokét komunikacyjny, zapewniajacy
kanaty komunikacji za posrednictwem jednego potacze-
nia TCP pomiedzy klientem (na przyktad przegladarka
internetowa) a serwerem. Istotne jest to, ze zapewnia
wymian¢ danych w czasie rzeczywistym, tzn. serwer
moze wysta¢ do klienta wiadomo$¢ bez wczesniejszego
zadania klienta o nig. W ten sposob moze odbywaé si¢
dwukierunkowa trwajaca rozmowa migdzy klientem
a serwerem, utrzymujac polaczenie otwarte. W przeci-
wienstwie do protokotu HTTP, protokot WebSocket
umozliwia przesytanie danych w trybie pelnego duplek-
su, czyli moze jednoczesnie wysyla¢ i odbiera¢ dane.
Protokot ten ma znacznie mniejsze narzuty i nie wysyla
zbednych komunikatow jak w przypadku odpytywania
HTTP (ang. HTTP Polling), przez co zmniejszaja si¢
opdznienia w komunikacji, obcigzenie sieci, serwera
oraz samej przegladarki internetowej, co ma korzystny
wplyw na wydajnos¢.

Protokot WebSocket jest ogromnym krokiem na-
przdd, pozwalajacym na tworzenie aplikacji czasu rze-
czywistego opartego na zdarzeniach. Mozna rzec, ze
WebSocket daje mozliwosci, ktore w przypadku proto-
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kotu HTTP, byty praktycznie nicosiggalne. Dzigki nie-
mu klient nie musi prosi¢ serwera o aktualne dane, lecz
otrzyma je automatycznie w chwili ich pojawienia si¢
na serwerze. Mozliwo$ci jego zastosowania sg ogromne,
na przyktad obserwowanie cen akcji, informacji praso-
wych, sprzedazy biletdw, natezenia ruchu, odczytéw
zurzadzen medycznych, na zywo. Nalezy jednak
wspomnie¢, ze protokét HTTP przeznaczony jest do
przesytania danych tekstowych i binarnych, natomiast
protokdt WebSocket stuzy do szybkiej wymiany danych
w formacie JSON (ang. JavaScript Object Notation).
Przegladarki internetowe potrafia wyswietli¢ strone
WWW na podstawie kodu HTML. Jednak obecnie nie
ma takiego standardu, ktory moglby zrobi¢ to samo
analizujac dane JSON. Z tego wzgledu mozna stwier-
dzi¢, ze protokdt WebSocket stanowi niejako dodatek
do obecnej sieci Web, a nie jest nastgpca tradycyjnego
protokotu HTTP.

Zanim protokél WebSocket rozpocznie wymiang
danych pomigdzy klientem a serwerem, klient wysyla
do serwera wiadomo$¢ w postaci zwyktego zadania
HTTP z prosba o zmiang¢ protokotu i nawigzanie statego
potaczenia — to tzw. uscisk dloni (ang. Handshake).
Jesli serwer zaakceptuje ja, wysyta do klienta wiado-
mos$¢ zwrotng z pozytywna odpowiedzig. W tym mo-
mencie obie strony komunikacji moga wysyta¢ do sie-
bie dane. Oczywiscie, w kazdym momencie polaczenie
moze by¢ jawnie zamkniete. Odlaczenie klienta lub
serwera zawsze zostanie wykryte i o fakcie tym moze
zosta¢ poinformowany uzytkownik. Graficzny model
wymiany danych pomiedzy klientem a serwerem
z wykorzystaniem protokotu WebSocket zostat przed-
stawiony na rysunku numer 2.

1. Handshake

>

' 2. Obusuonna komuml{aqa

3. Zamknigcie polaczenia
przez jedng ze stron
Klient < B
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i

\\ﬁ

Serwer

Rysunek 2: Model wymiany danych pomiedzy klientem
a serwerem z wykorzystaniem protokotlu WebSocket.

WebSocket, podobnie jak protokot HTTP, to proto-
kot aplikacji znajdujgcy sie¢ w warstwie 7. modelu
OSI/ISO, oparty na TCP (protokét warstwy transporto-
wej). WebSocket, cho¢ rézni si¢ od HTTP, jest zapro-
jektowany do pracy przez porty HTTP 80 (dla potaczen
nieszyfrowanych) i 443 (dla polaczen szyfrowanych),
dlatego jest z nim zgodny. Jest zdolny do pracy przez
istniejgcg infrastrukture przystosowang do transmisji
HTTP, czyli przez juz skonfigurowane do tego celu
serwery posredniczace (ang. Proxy) oraz przechodzit
przez ustawienia zapory sieciowej, jezeli tylko dopusz-
czany jest ruch HTTP.

3. Metodyka badan

Do wykonania badan nad wydajnoscia protokotow
HTTP 1 WebSocket autor niniejszego artykutu zdecy-

dowat si¢ zbudowa¢ wlasne S$rodowisko badawcze.

System ten sktada si¢ z nastepujacych elementow:

o Infrastruktura — fizyczna czg¢$¢ systemu skladajaca
si¢ z serwera, przelacznika niezarzadzalnego
(ang. Switch) 1 dwoch komputeréw klienckich, pota-
czonych kablem w sie¢ lokalng LAN (ang. Local
Area Network) za pomocg skretki czteroparowe;.

e Bazowe oprogramowanie klienckie — dwa odrgbne
srodowiska zainstalowane na komputerach klienc-
kich, w sktad ktorych zawierajg si¢ systemy opera-
cyjne Microsoft Windows 10 i Linux Fedora 33
Workstation oraz przegladarki internetowe Google
Chrome, Mozilla Firefox, Microsoft Edge.

e Bazowe oprogramowanie serwerowe — Srodowisko
zainstalowane na serwerze, oparte na systemie ope-
racyjnym Debian 10 (Buster), platformie Node.js
oraz bibliotek Express.js (utatwiajacej zbudowanie
serwera WWW wykorzystujacego protokét HTTP)
i Socket.IO (utatwiajacej tworzenie aplikacji komu-
nikujacych si¢ za pomoca protokotu WebSocket).

e Aplikacja testujgca — samodzielnie wykonana inter-
netowa aplikacja webowa (uruchamiana w przegla-
darce internetowej) oparta na platformie Node.js
dzielgca si¢ na czg$¢ serwerows i kliencka, mierzaca
czas transmisji danych o okreslonych parametrach
za pomocg protokotéw HTTP i WebSocket.

3.1. Wykorzystana infrastruktura

Struktura zbudowanej przewodowej sieci lokalnej wraz
Z polaczeniem ze soba wszystkich urzadzen zostata

przedstawiona na rysunku numer 3.
Switch

Klient 1

Klient 2

Serwer

Rysunek 3: Struktura zbudowanej przewodowej sieci lokalne;j
wykorzystanej w badaniach.

Centralnym punktem wigzacym sie¢ jest przetacz-
nik. Do jego pierwszego portu podiagczono serwer, na-
tomiast do drugiego i trzeciego portu podtagczono kom-
putery klienckie. Drugi interfejs sieciowy serwera taczy
si¢ z Internetem. Poszczegdlne wykorzystane urzadze-
nia charakteryzuja si¢ nastgpujacymi parametrami:

e Switch Netgear GS108GE

o 8 portow Gigabit Ethernet

o Niezarzadzalny

o Brak PoE (ang. Power over Ethernet)

e Serwer HP ProLiant DL320 G5

o System operacyjny Linux Debian 10 (Buster)
Procesor Quad-Core Intel Xeon 2,4 GHz
Pamig¢ operacyjna DDR2-800 6 GB
4 dyski twarde SAS 15000 po 72 GB kazdy
2 interfejsy sieciowe Gigabit Ethernet

O O O O
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e Laptop 1 Acer Aspire 5

o System operacyjny Microsoft Windows 10

o Procesor Intel Core 15-7200U 2,5 GHz

o Pamie¢ operacyjna DDR4-2133 4 GB

o Dysk twardy SATA III 5400 1000 GB

o Interfejs sieciowy Gigabit Ethernet
e Laptop 2 Asus K50IN
System operacyjny Linux Fedora 33 Workstation
Procesor Intel Pentium Dual Core T4200 2 GHz
Pamig¢ operacyjna DDR2-800 4 GB
Dysk twardy SATA I 5400 60 GB
Interfejs sieciowy Gigabit Ethernet
e Okablowanie

o Skretka czteroparowa

o Kategoria 6

Serwer posiada cztery dyski twarde potaczone
w macierz dyskowa RAID 0. Z tego wzgledu mozna
z gory wykluczyé, ze waskim gardtem systemu byt
zapis 1 odczyt danych wysylanych do serwera badz
z niego pobieranych. Transmisj¢ danych moégl jedynie
spowalnia¢ komputer kliencki Asus KSOIN (poniewaz
jest to stary sprzgt), co oczywiscie byto uwzglednione
w testach. Aczkolwiek, zastosowanie Gigabitowych
interfejséw sieciowych w kazdym z urzadzen, powinno
da¢ mozliwie jak najbardziej realistyczne wyniki prze-
prowadzanych badan.

O 0O O O O

3.2. Instalacja i konfiguracja oprogramowania

Do wykonania badan, autor niniejszego artykutu wyko-
rzystal odpowiednie oprogramowanie — zaroéwno dla
komputeréw klienckich, jak i serwera.

Na nowszym i szybszym laptopie Acer Aspire 5 zo-
stal wykorzystany system operacyjny Microsoft Win-
dows 10, natomiast na starszym i wolniejszym Asus
K50IN — Linux Fedora 33 Workstation. Do tego pierw-
szego domysle jest dotagczana przegladarka internetowa
Microsoft Edge, a do drugiego Mozilla Firefox. Jednak
w testach zostata uzyta rowniez przegladarka WWW
Google Chrome, ktora nie byta dolaczona do zadnego
OS-u. Dlatego brakujace programy wykorzystane
w testach musiaty by¢ recznie doinstalowane.

Najwazniejszym oprogramowaniem wykorzystanym
na serwerze HP ProLiant DL320 G5 byt system opera-
cyjny Linux Debian 10 (Buster), ktory z reguty prze-
znaczony jest do zastosowan serwerowych. Po jego
zainstalowaniu, interfejsy sieciowe serwera zostaly tak
skonfigurowane, aby jedna karta sieciowa miata dostgp
do Internetu, druga za$ byla rozpoznawalna w sieci
lokalnej, do ktorej byly podigczone komputery klienc-
kie. Aby zaoszczedzi¢ sobie pracy w konfiguracji sieci
na klientach, na serwerze zostal skonfigurowany serwer
DHCP. Nastgpnie zostata zainstalowana platforma
Node.js wraz z menadzerem pakietow npm oraz dodat-
kowo narzgdzie OpenSSL. Te ostatnie stuzy do wygene-
rowania certyfikatu CSR i klucza prywatnego, potrzeb-
nych do zestawiania polaczen szyfrowanych SSL/TLS
(HTTPS oraz WebSocket Secure).

Po wykonaniu powyzszych czynno$ci, wszystkie
urzadzenia (a w pierwszej kolejnosci serwer) zostaty
ponownie uruchomione.

3.3. Aplikacja testujaca

W celu zainstalowania aplikacji testujacej na serwerze
nalezato skopiowa¢ rekurencyjnie jej gtowny katalog na
serwer, nastepnie przej$¢ do niego i wyda¢ polecenie
npm install. Potem konieczne bylo zmodyfikowa-
nie zawarto$ci pliku settings. txt znajdujacego si¢
w katalogu public na adres IP interfejsu sieciowego
serwera pod jakim ma by¢ rozpoznawalny w sieci LAN,
do ktorej byly podtaczone komputery klienckie.

W celu uruchomienia aplikacji testujacej na serwe-
rze nalezalo przejs¢ do jej glownego katalogu, a nastep-
nie w zaleznosci czy do polaczen ma by¢ wykorzysty-
wane szyfrowanie TLS, czy tez nie, wykonano jedno
z dwoch ponizszych polecen:

e Dla potaczen nieszyfrowanych:

node index.js —--encryption=no
e Natomiast dla potaczen szyfrowanych:
node index.]js --encryption=yes

Od tego momentu na wszystkich podiaczonych
klientach byla dostepna aplikacja (od strony klienckiej)
w przegladarkach internetowych pod adresem URL
réwnym adresowi IP serwera, poprzedzonym prefiksem
uzywanego protokotu (http:// lub https://),
w zaleznosci od tego, czy zostalo zastosowane szyfro-
wanie w przesylaniu danych. Po otwarciu strony inter-
netowej ukarze si¢ gtdéwny interfejs aplikacji testujacej,
przedstawionej na rysunku numer 4.

Portwnanie wydajnasc protokoty WebSocket Secure | Hypertext Transfer Protoeo] Se

Risuaine ussawieria; Wy od Mierta na sever popizes prosski HTTPS 100 pikihn 0 raamiarach 0 B bez narzutin

Rysunek 4: Glowny interfejs uzytkownika aplikacji testujace;j
otwartej w przegladarce internetowe;.

Interfejs uzytkownika aplikacji testujacej przedsta-
wionej na powyzszym rysunku sktada si¢ z dwoch naj-
wazniejszych czgsci. Po jego lewej stronie (ramki w
kolorze niebieskim) uzytkownik moze dowolnie dosto-
sowac ustawienia testu, ktory ma zosta¢ przeprowadzo-
ny. Zmiany tychze ustawien sg na biezaco wyswietlane
w pasku stanu (znajdujacego si¢ na dole aplikacji testu-
jacej), ktory zwigzle i kompleksowo opisuje aktualnie
wybrane ustawienia. Po prawej stronie interfejsu aplika-
cji (ramki w kolorze fioletowym) uzytkownik moze
sterowac testem oraz analizowac jego wyniki po ukon-
czeniu badan. Wybor ustawien testu sprowadza si¢ do
typu protokou (HTTP/HTTPS 1ub WebSoc-
ket/WebSocket Secure), kierunku przesytania (wysyla-
nie na serwer, pobieranie lub odbieranie z serwera, czy
transfer pomigdzy klientami), rodzaju przesylanych
danych (plik lub tekst) oraz liczby ich kopii, a takze
opcjonalnych narzutéw (w przypadku protokotu
HTTP/HTTPS).
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Po skonfigurowaniu aplikacji testujacej, mozna roz-
pocza¢ badanie klikajac przycisk Start. Na ekranie
serwera na biezaco pojawiaja si¢ postepy w jego wyko-
naniu, jak dla przyktadu pokazano na rysunku numer 5
— w tym przypadku wysylanie od klienta na serwer
poprzez szyfrowany protokét WSS (ang. WebSocket
Secure) 10 tekstow o dlugosciach 16 znakéw kazdy.
Koncowy wynik wykonania operacji jest zawsze wy-
$wietlany zarowno w aplikacji klienckiej, jak
i serwerowe;j.

10:45:27,852 - Zlecono: Wysylanie od klienta na serwer poprzez protokdl WSS
10 L ow o dtugosciach 16 znakow

855 - pPomyglnie odebrano i zapisano tekat na dysku twardym serwera
step: 10,00%)
- Pomyslnie odebrano i zapisano tekst na dysku twardym serwera
(catkowity pos 20,00%)
10:45:27, 858 yélnie odebranc i zapisano tekst na dysku twardym serwera
(catkowity postep: 30,00%)
10:45:27,85% = Pomyslnic odebrano i zapisano Loksl
(catkowity postep: 40,00%)
10:45:27,861 - Pomyslnie odebrano i zapisano tekst na dysku twardym serwera
(catkowity pos 50,00%)

10:

na dysku Lwardym scrwera

10:45:27,862 - Pomy&lnie odebranc i zapisano tekst na dysku twardym serwera
(catkowity postep: €0,00%)

10:45:27,864 - PomySlnie odebrano i zapisano tekst na dysku twardym serwera
(catkowily pos 10, 00%)

10:45:27, 86 yélnie odebranc i zapisano tekst na dysku twardym serwera
(catkowity

10:45:27, 86

i zapisano Leksl na dysku Lwardym serwera
(catkowity pos
10:45:27,867
(catkowity 2
10:45:27,867 - Pomyslnie ukohczono wysytanie tekstow od klienta na serwer (w
ystano 10 tekstéw w czasie 0,015 sekund)

Rysunek 5: Ekran konsoli Linuksa na serwerze po pomyslnie
wykonanym tescie.

ySlnie odebranc i zapisano tekst na dysku twardym serwera
100, 00%)

Klikajac przyciski Reset i Start mozna konty-
nuowa¢ badania i analizowaé¢ wyniki, a w razie ko-
nieczno$ci zmieniaé parametry testow. Pamigta¢ row-
niez trzeba, aby przed kazdym wysylaniem danych na
serwer usunac¢ z niego elementy, ktére byty wysytane do
niego poprzednim razem, aby unikna¢ kolizji wsrod
plikdw — mozna to zrobi¢ klikajac przycisk Usun. Nie-
stety, aby wlaczy¢ lub wyltaczy¢ szyfrowanie w przesy-
tanych danych, nalezy od nowa uruchomi¢ aplikacje
— zaré6wno od strony serwerowej, jak i klienckiej. Apli-
kacje serwerowa mozna zakonczy¢ naciskajac kombi-
nacj¢ klawiszy Ctrl + C.

4. Woyniki przeprowadzonych badan
4.1. Wyjasnienia wstepne

Badania przeprowadzone przez autora niniejszego arty-
kulu polegaja na testach przesytania danych poprzez
protokolty HTTP i WebSocket, a doktadniej zmierzeniu
czasOw wysylania 1ipobierania (lub  odbierania
w przypadku WebSocket) krotkich tekstow. Kazdy
wspomniany tekst ma rozmiar okoto 100 bajtéw, gdyz
sktada si¢ z ciggu 100 znakow, a jego doktadna tresé to:
1234567890123456789012345678901234567
8901234567890123456789012345678901234
56789012345678901234567890

Mimo, ze powyzszy tekst ma staly i z gory okreslo-
ny rozmiar, wykonane badania koncentruja si¢ na po-
rownaniu czasoOw przesylania danych w roznych ilo-
$ciach kopii, tzn. liczby kolejno nastgpujacych po sobie
zadan-odpowiedzi (dla protokotu HTTP) lub wiadomo-
$ci (dla protokotu WebSocket). W pomiarach uwzgled-
niono przypadki dla 1, 3, 10, 30, 100, 300, 1000 i 3000
kopii, a wyniki przedstawiono w formie wykreséw
z doktadnos$cig co do milisekundy (ms).

W badaniach kazda proba zostala wykonana
10-krotnie, a na koniec obliczono z nich warto$¢ $red-
nig. W testach uwzgledniono szybkos$¢ komputerow
klienckich oraz wydajno$¢ zainstalowanych na nich
systemOw operacyjnych i przegladarek internetowych,
gdyz kazdy test zostal przeprowadzony odrebnie dla
danej platformy klienckie;j.

Nalezy doda¢, ze badania zostaly przeprowadzone
w petlni  domyslnych ustawieniach protokotow, stad
mozna uzyska¢ o wiele gorsze wyniki dla protokotu
HTTP, jesli zwigkszy si¢ jego narzuty (co zostanie
udowodnione w dalszej czesci tego artykutu), lecz rzad-
ko si¢ to robi. Jednoczesnie, protokdét WebSocket potra-
fi czasami zaskakiwac, gdyz w badaniach do odebrania
z serwera 10 wiadomosci potrzebowal okoto 90 ms,
a zdarzato sie, ze robit to w 15 ms.

4.2. Wysylanie i pobieranie poprzez HTTP

Pierwszym etapem niniejszych prac bylo zbadanie
szybkosci przesylania 100-znakowych tekstow za po-
mocg protokotu HTTP.

W pierwszym kroku zmierzono czas wysytania da-
nych z komputerow klienckich na serwer za pomoca
metody POST. Nastgpnie wykonano wykres stupkowy
ze $rednich wartosci, ktory przedstawiono na rysunku
numer 6.

Wysytanie tekstéw za pomoca HTTP
25 000

W Acer Aspire 5:

20000 Google Chrome

W Acer Aspire 5:

Mozilla Firefox
15 000

@ Acer Aspire 5:
Microsoft Edge

Sredni czas wysytania w milisekundach

10000 W Asus K50IN: Google
Chrome
5 000 @ Asus K50IN: Mozilla
Firefox
@ Asus K50IN:
JR— m
0 Microsoft Edge
10 30 100 300 1000 3000

Liczba wykonanych zgdart HTTP metodg POST
Rysunek 6: Srednie czasy wysylania tekstow z komputeréw
klienckich na serwer za pomoca protokotu http.

Na powyzszym wykresie wyraznie widaé, ze wyko-
nywanie wigkszej liczby zadan HTTP (powyzej 30)
metoda POST i przetwarzanie ich odpowiedzi, szybciej
przebiegto w przypadku komputera klienckiego Acer
Aspire 5 niz z Asus K50IN, gdyz jest to o wiele lat
nowszy sprzgt (i co oczywiste szybszy). Co ciekawe,
mozna réwniez zauwazy¢ duzg roznice w wydajnosci
przegladarki internetowej Mozilla Firefox w zaleznosci
od platformy na jakiej pracuje (nie wiadomo jednak, czy
zalezy to od szybkos$ci komputera, czy od systemu ope-
racyjnego: Windows 10 lub Fedora 33). Mozna jednak
przepuszczaé, ze najlepiej sprawdzaja si¢ przegladarki
WWW w systemach operacyjnych domyslnie do nich
dotaczane (Edge dla Windows oraz Firefox dla Fedory).

W drugim kroku zmierzono czas pobierania danych
z serwera na komputery klienckie za pomocg metody
GET. Nastegpnie wykonano wykres stupkowy ze $red-
nich wartosci, ktory przedstawiono na rysunku numer 7.

71



Journal of Computer Sciences Institute

19 (2021) 67-74

Pobieranie tekstéw za pomocg HTTP
25000

W Acer Aspire 5:
20000 Google Chrome
W Acer Aspire 5:
Mozilla Firefox
15000
@ Acer Aspire 5:
Microsoft Edge
10000 M Asus K50IN: Google
Chrome
5000 @ Asus K50IN: Mozilla
Firefox
0 B @ Asus K50IN:
30

Microsoft Edge
10 100 300 1000 3000
Liczba wykonanych zgdan HTTP metodg GET

Rysunek 7: Srednie czasy pobierania tekstow z serwera przez
komputery klienckie za pomoca protokotu http.

Sredni czas pobierania w milisekundach

Na powyzszym wykresie mozna zauwazy¢ wigksza
szybkos$¢ wykonywania zadan HTTP metoda GET
w przypadku szybszego komputera klienckiego. Wysta-
pit rowniez wzrost wydajnosci przegladarki interneto-
wej Mozilla Firefox (w poréwnaniu do pozostatych
przegladarek WWW) w zaleznosci od laptopa i systemu
operacyjnego na ktorym zostata uzyta. Mozna stwier-
dzi¢, ze program Microsoft Edge bez wzgledu na szyb-
ko$¢ sprzetu tak samo dobrze radzit sobie z pobieraniem
danych wykonujac zadania HTTP GET jak Google
Chrome.

4.3. Wysylanie i odbieranie poprzez WebSocket

Drugim etapem niniejszych prac bylo zbadanie szybko-
$ci przesytania 100-znakowych tekstow za pomoca
protokotu WebSocket.

W pierwszym kroku zmierzono czas wysytania da-
nych z komputerow klienckich na serwer. Nastgpnie
wykonano wykres stupkowy ze §rednich wartosci, ktory
przedstawiono na rysunku numer 8.

Wysylanie tekstéw za pomocg WebSocket

W Acer Aspire 5:
Google Chrome

W Acer Aspire 5:
Mozilla Firefox

S w o ~
o o o o
i=3 (=} =] [=]
t=3 =] =] =]

@ Acer Aspire 5:
Microsoft Edge

3000

W Asus K50IN: Google

Sredni czas wysylania w milisekundach

2000 Chrome
W Asus K50IN: Mozilla
1000 Firefox
0 BT - lAs.us K50IN:
Microsoft Edge
10 30 100 300 1000 3000

Liczba wysfanych wiadomosci WebSocket
Rysunek 8: Srednie czasy wysytania tekstow z komputerow
klienckich na serwer za pomoca protokotu WebSocket.

Najbardziej co wrzuca si¢ w oczy to fakt, ze wydaj-
no$¢ protokotu WebSocket nie zalezy od wykorzysty-
wanego oprogramowania (systemow operacyjnych
i przegladarek internetowych), a nawet od szybkosci
komputeréw klienckich. Z tego wzgledu programisci
aplikacji wykorzystujacych protokdét WebSocket nie
muszg martwi¢ si¢ o uzytkownikéw  klienckich

z powolnym sprzgtem, czy rzadko uzywanym oprogra-
mowaniem.

W drugim kroku zmierzono czas odbierania danych
z serwera przez komputery klienckie. Nastepnie wyko-
nano wykres stupkowy ze $rednich wartosci, ktory
przedstawiono na rysunku numer 9.

Odbieranie tekstéw za pomocg WebSocket
6000

W Acer Aspire 5:

5000 Google Chrome

B Acer Aspire 5:

4000 Mozilla Firefox

@ Acer Aspire 5:

3000 Microsoft Edge

W Asus K50IN: Google

2000 Chrome

M Asus K50IN: Mozilla

1000 Firefox

0 e e TR .
100 300

10 30

Sredni czas odbierania w milisekundach

@ Asus K50IN:
Microsoft Edge

1000 3000
Liczba odebranych wiadomosci WebSocket

Rysunek 9: Srednie czasy odbierania tekstow z serwera przez
komputery klienckie za pomoca protokolu WebSocket.

Na powyzszym wykresie mozna dostrzec brak
wplywu oprogramowania bazowego (systemow opera-
cyjnych i przegladarek internetowych) oraz sprzetu
klienckiego na wydajno$¢ protokotu WebSocket.

4.4. Poréwnanie wydajnosci HTTP i WebSocket

W tej czgéei artykutu podjgto probe porownania wydaj-
nosci protokotow HTTP i WebSocket poprzez analizg
ich szybkosci wysytania i pobierania (odbierania
w przypadku WebSocket) tekstow. Poréwnania doko-
nano na podstawie wynikdw badan uzyskanych
w dwoch poprzednich podrozdziatach, kategoryzujac je
wedlug sprzetu (szybszego i wolniejszego laptopa), na
ktérych zostaly uzyte, nie uwzgledniajac jednak prze-
gladarek internetowych (tzn. usredniajac uzyskane przez
nie wyniki). W tym celu wykonano odpowiednie wy-
kresy stupkowe przedstawione na rysunkach od numeru
10 do numeru 11.

Przesytanie tekstow z wykorzystaniem Acer Aspire 5
4000
3500
B Wysytanie HTTP
3000
2500 . .
@ Pobieranie HTTP
2000

1500 .
B Wysylanie

1000 WebSocket
500
h @ Odbieranie
P— ol D WebSocket
3 10 30 100 300 1000
Liczba zadan HTTP lub wiadomosci WebSocket
Rysunek 10: Srednie czasy przesytania tekstow pomiedzy
komputerem klienckim Acer Aspire 5 a serwerem za pomoca

protokotow HTTP i WebSocket.

Sredni czas przesytania w milisekundach
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Przesytanie tekstoéw z wykorzystaniem Asus K50IN

7000 .
B Wysytanie HTTP

=
o
T
-]
=
S
£ 6000
R
E 5000 .
z @ Pobieranie HTTP
o
< 4000
=
& 3000 .
G B Wysyfanie
»
g 2000 WebSocket
% 1000
A @ Odbieranie
0 — = W= WebSocket

3 10 30 100 300 1000
Liczba zadar HTTP lub wiadomosci WebSocket

Rysunek 11: Srednie czasy przesylania tekstow pomiedzy
komputerem klienckim Asus K50IN a serwerem za pomoca
protokotéw HTTP i WebSocket.

Najbardziej co wrzuca si¢ w oczy, patrzac na po-
wyzsze wykresy to fakt, ze protokot WebSocket jest
znacznie szybszy od HTTP w przypadku wysytania lub
pobierania (odbierania) powyzej 100 kopii danych (z3-
dan-odpowiedzi dla HTTP lub wiadomos$ci dla Web-
Socket). Roznica ta w szczegolnosci jest wigksza dla
wolniejszego laptopa, gdyz jak wcze$niej zauwazono,
wydajnos¢ protokotu WebSocket jest niezalezna od
platformy klienckiej. Tym samym mozna stwierdzi¢, ze
nie ma sensu implementowac technologii WebSocket
dla przestania kilku Iub kilkunastu wiadomosci — dlate-
go w tym przypadku wystarczy zastosowaé zwykle
odpytywanie HTTP — tym bardziej, ze powstaja coraz
szybsze komputery, ktore coraz bardziej sprawnie wy-
konuja zadania HTTP i obstuguja jego odpowiedzi. Tak
wiec protokol WebSocket $wietnie sprawdzi si¢
w aplikacjach sieciowych, gdzie wymagane jest przesy-
fanie duzej ilosci (setek, a nawet tysiecy) matych porcji
danych na sekundg.

Najogolniej i powszechnie uwaza sig, ze nie ma roz-
nicy w wydajnosci pomiedzy pobieraniem danych
z serwera za pomoca metody GET protokotu HTTP,
a ich wysytaniem za pomoca metody POST. Jednak jak
wynika z badan, dla wigkszej ilosci zapytan HTTP,
tj. 100 iwigce] mozna zauwazyC¢ wigksza szybko$é
w przypadku tej drugiej metody. Wynika to z faktu, ze
komputery klienckie (a doktadniej przegladarki interne-
towe) nie sa w stanie na raz obstuzy¢ tak duzej ilosci
odpowiedzi HTTP GET z serwera.

W przypadku protokotu WebSocket odbieranie da-
nych z serwera zawsze przebiegato troche szybciej niz
ich wysylanie na serwer lub przekazywanie do innych
klientow. Prawdopodobnie na werdykt ten wptyna fakt,
iz technologia ta nie wymaga od nich wysokiej wydaj-
nosci, lecz jest zalezna od mocy obliczeniowej serwera,
na ktérym zostata uzyta.

Ostatecznie, stosujac protokdét WebSocket w przesy-
faniu duzej liczby kopii niewielkich danych w zadanym
czasie mozna uzyska¢ wzrost wydajnosci nawet o kilka-
set procent. Mozna nawet przewidywaé, ze za jego
pomocg przestanie kilku Iub jednej kopii takich danych
(w poréwnaniu do zwyktego protokotu HTTP) moze
by¢ nieco szybsze.

4.5. Wplyw narzutéw na szybkos¢ przesylania

Kolejnym etapem niniejszych prac byto zbadanie szyb-
kosci wysylania 100 kopii danych z komputerow
klienckich na serwer za pomocg metody POST oraz ich
pobieraniem z serwera za pomoca metody GET wraz
z okreslonymi narzutami zadania HTTP. W badaniach
kazde zadanie HTTP (sposrdéd 100 wykonanych) wzbo-
gacono o dang liczbe dodatkowych pdl naglowkow
w formacie:

nazwa-1: zawartosc, nazwa-2: zawartosc,
itd. Testy obejmowaty przypadki dodania 10, 50, 100,
200 1300 nadmiarowych narzutéw. Nalezy nadmienic,
ze technika ta jest mozliwa jedynie w przypadku proto-
kotu HTTP — protokét WebSocket uniemozliwia wyko-
nywanie takich czynno$ci. Na podstawie wynikow wy-
konano wykres stlupkowy ze $rednich wartosci, ktory
przedstawiono na rysunku numer 12.

Przesytanie tekstéw za pomocg HTTP z dodatkowymi
narzutami i przegladarkg internetowg Google Chrome

i

5 J-‘ J‘ J‘
0
0 10 50 100 200 300

Liczba nadmiarowych pdl nagtowkow
Rysunek 12: Srednie czasy przesylania tekstow w 100 kopiach
pomigdzy komputerami klienckimi a serwerem za pomoca
HTTP z dodatkowymi narzutami.

2500
B Acer Aspire 5:

Wysylanie
2000

M@ Acer Aspire 5:

1500 Pobieranie

B Asus K50IN:
Wysylanie

(=]
S

@ Asus K50IN:
Pobieranie

Sredni czas przesytania w milisekundach

Analizujac uzyskane wyniki, mozna stwierdzié, ze
dodanie kilku lub kilkunastu dodatkowych pdl nagtow-
kéw nie ma znaczgcego wpltywu na wydajnos¢ protoko-
hu HTTP. Jesli jednak ich liczba wyniesie 100, co za-
zwyczaj rzadko si¢ zdarza, szybko$¢ przesylania tek-
stow — wedtug przeprowadzonych badan — moze spasé
o okoto 20%. W tym przypadku rozmiar nadmiarowych
narzutow w kazdym zadaniu HTTP wyniesie okoto
1900 znakéw (bajtow), stad ten wynik. Nalezy podkre-
sli¢, ze w testach uwzgledniono dodawanie dodatko-
wych narzutéw dla kazdego zadania HTTP, bo jesli
zostang one dodane réwniez do odpowiedzi HTTP,
wynik bedzie jeszcze gorszy.

4.6. Wplyw szyfrowania na szybko$¢ przesylania

Ostatnim etapem niniejszych prac bylo zbadanie szyb-
ko$ci przesylania tekstow poprzez protokét HTTPS
(czyli poprzez HTTP z szyfrowaniem TLS) oraz proto-
kot WebSocket Secure (czyli poprzez WebSocket
z szyfrowaniem TLS — w skrocie WSS) oraz poroéwnano
je z zwyktymi odpowiednikami.

W pierwszym kroku zmierzono czas przesylania
tekstow pomiedzy starszym, wolniejszym komputerem
klienckim a serwerem za pomoca protokotu HTTP
i HTTPS oraz WebSocket 1 WebSocket Secure
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w okreslonej ilosci zgdan. Na podstawie wynikow wy-
konano wykres shlupkowy ze $rednich wartosci, ktory
przedstawiono na rysunku numer 13.

Przesylanie tekstéw za pomocg HTTP/HTTPS lub

WebSocket/WSS i wykorzystaniem Asus K50IN
4000

M Przesylanie HTTP

w w
o wu
(=] (=]
S =]

2 500 @ Przesylanie

‘WebSocket

B Przesylanie HTTPS

[ = ¥
o w o
e 9 9
S & ©

500
0 _.-—--nmm

3 10 30 100 300 1000
Liczba zadan HTTP/HTTPS lub wiadomoéci WebSocket/WSS

Rysunek 13: Srednie czasy przesylania tekstow pomiedzy
komputerem klienckim Asus K50IN a serwerem za pomoca
protokotéw HTTP/HTTPS i WebSocket/WSS.

Przesylanie WSS

Sredni czas przesytania w milisekundach

W drugim kroku zmierzono czas przesylania tek-
stow pomigdzy nowszym, szybszym komputerem
klienckim a serwerem za pomoca protokotu HTTP
i HTTPS oraz WebSocket i WebSocket Secure w okre-
$lonej ilosci zadan. Na podstawie wynikéw wykonano
wykres stupkowy ze $rednich warto$ci, ktory przedsta-
wiono na rysunku numer 14.

Przesytanie tekstéw za pomocg HTTP/HTTPS lub

WebSocket/WSS i wykorzystaniem Acer Aspire 5
9000
8000 W Przesylanie HTTP
7000
6000 @ Przesylanie

5000 WebSocket

4000
3000 B Przesytanie HTTPS
2000

1000

Sredni czas przesytania w milisekundach

@ Przesytanie WSS

ull

100 300 1000
Liczba zgdan HTTP/HTTPS lub wiadomosci WebSocket/WSS

Rysunek 14: Srednie czasy przesylania tekstow pomiedzy
komputerem klienckim Acer Aspire 5 a serwerem za pomoca
protokotow HTTP/HTTPS i WebSocket/WSS

0 ——— e Bl
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Najwazniejszym faktem do stwierdzenia na powyz-
szych wykresach jest to, ze zastosowanie szyfrowania
TLS dla protokotu HTTP oraz WebSocket, ma mini-
malnie negatywny wplyw na czas w wysylaniu danych
z komputerow klienckich na serwer iich pobieraniu
z serwera poprzez klientow, bez wzgledu na szybkos¢
komputera klienckiego. Przyczyna takiego zjawiska sa
niskie wymagania sprzgtowe w szyfrowaniu i deszyfro-
waniu danych.

5. Wnhnioski

Z przeprowadzonych badan wynika, ze wykorzystujac
protokét WebSocket, w poréwnaniu do HTTP, mozna
osiggnaé wzrost wydajnosci o kilkaset procent. Mozna
nawet przewidywac, ze za jego pomoca przestanie kilku
lub jednej kopii takich danych (w poréwnaniu do zwy-

ktego protokotu HTTP) moze by¢ nieco szybsze.
Wzrost ten jest bardziej zauwazalny dla transmisji po-
wyzej 100 kopii danych, dlatego zastosowanie tej nowe;j
technologii $wietnie sprawdzi si¢ w aplikacjach wyma-
gajacych przesylanie setek, a nawet tysigcy porcji da-
nych na sekunde¢. Autor nadmienil, ze badania zostaty
wykonane w peini domys$lnych ustawieniach protoko-
low, dlatego jesli zwickszy si¢ narzuty zadania lub od-
powiedzi HTTP, roznica bedzie jeszcze wigksza, co
réwniez udowodniono. Zauwazono réwniez, ze protokot
WebSocket tak samo wydajnie pracowat na wolniej-
szym, jak i szybszym laptopie, natomiast wykonywanie
zadan HTTP i przetwarzanie jego odpowiedzi znacznie
lepiej przebiegato na nowszym komputerze klienckim.
Zastosowanie szyfrowania TLS, zarowno dla HTTP, jak
i WebSocket ma znikomy wpltyw na obnizenie szybko-
$ci tych protokotow.

Ostatecznie, mozna wysuna¢ wniosek, ze nie ma
sensu implementowaé technologii WebSocket dla prze-
stania kilku lub kilkunastu porcji danych, gdyz w tym
wypadku wystarczy wykorzysta¢ zwykte odpytywanie
HTTP — tym bardziej, ze powstaja coraz szybsze kom-
putery, ktore coraz sprawniej obstuza ta technike, pomi-
jajac sam fakt nadchodzacego szybkiego Internetu,
ktory niweluje nadmiarowos¢ i opoznienia generowane
przez to rozwigzanie.
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