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Zusammenfassung

Die auf mitgliedstaatlicher und EU-Ebene grundrechtlich verbiirgte Freiheit des Eigen-
tums verlangt, das Urheberrecht effektiv zu schiitzen. Staatlich durchgefiihrte oder ange-
ordnete technische MaBnahmen wie Netzsperren (IP- oder DNS-Sperren) und Deep Pa-
cket Inspection ermdéglichen es u.a., gezielt die Ubertragung von Daten zu blockieren, de-
ren unlizenzierter Austausch tber das Internet — etwa tiber Streaming-Portale — das Ur-
heberrecht verletzt. Im Internet besteht ohne derartige technische MalBnahmen ein
Durchsetzungsdefizit, da die unmittelbaren (,Content Provider®) und mittelbaren Anbie-
ter (,Host-Provider”) der Inhalte oft nicht effektiv in Haftung genommen werden kénnen;
die technischen Betreiber der Infrastruktur des Internets (,Internet Service Provider®)
hingegen kénnen dem staatlichen Zugriff nicht ausweichen. Die angesprochenen techni-
schen MaBnahmen greifen jedoch in verschiedene Grundrechte des Grundgesetzes und
der Charta der Grundrechte der Européischen Union ein. Betroffen sind insbesondere die
unternehmerische Freiheit (Art. 16 Charta) der Internet Service Provider, die Informati-
onsfreiheit (Art. 11 Abs. 1 Charta), das Recht auf Achtung der Kommunikation (Art. 7
Charta), das Recht auf Schutz personenbezogener Daten (Art. 8 Abs. 1 Charta) der Inter-
net-Nutzer sowie die jeweiligen mitgliedstaatlichen Entsprechungen dieser Grundrechte.
Der Gegenstand dieser Arbeit ist die Untersuchung der Vereinbarkeit der Anwendung
technischer Mallnahmen zur Durchsetzung des Urheberrechts mit europdischem Primér-
recht und dem Grundgesetz.

Abstract

The Fundamental Right to Property, which is guaranteed at Member State and EU level,
requires that copyright be effectively protected. Technical measures implemented by or
required by states, such as IP/DNS blocking or Deep Packet Inspection, enable, inter alia,
the targeted blocking of transmissions of data whose unlicensed exchange over the inter-
net — e.g. via streaming portals — infringes copyrights. Without such technical measures,
there is an enforcement deficit in the internet, as the direct ("content providers") and in-
direct providers ("host providers") of the content often cannot be effectively held liable; the
technical operators of internet infrastructure ("internet service providers"), on the other
hand, cannot evade governmental intervention. The technical measures mentioned, how-
ever, affect various fundamental rights of the German Constitution (the “Grundgesetz”)
and the Charter of Fundamental Rights of the European Union. The rights affected are,
in particular, the Freedom to Conduct a Business (Article 16 of the Charter) of internet
service providers, the Freedom of Information (Article 11(1) of the Charter), the Right to
Respect for Communications (Article 7 of the Charter) and the Right to Protection of Per-
sonal Data (Article 8 (1) of the Charter) of internet users, and the respective Member State
equivalents of these fundamental rights. Subject matter of this thesis is to examine
whether the use of technological measures to enforce copyrights is in compliance with Eu-
ropean primary law and the German Grundgesetz.
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Einleitung

Das Phianomen der Digitalisierung fihrt dazu, dass unser Leben mehr und mehr ,,online“
stattfindet — die Kommunikation mit anderen Menschen, wie wir Giiter konsumieren und
vertreiben, wie wir uns tiber unsere Umwelt informieren. Ermoglicht wird dieser Wandel
durch eine umfassende Vernetzung — u.a. — unserer Hauser und Wohnungen, unserer Bii-
ros, Arbeitsgeriate und Mobiltelefone iiber das Internet, tiber das mit der Zeit immer gro-
Bere Datenmengen tibertragen werden konnen:

Die Verteilung groBBer Mengen an Information durch das Internet ist beinahe kosten- und
verlustfrei, mit geringem zeitlichen Aufwand und ohne Qualitiatsverlust méglich. Das hat
offensichtliche Vorteile, die hier kaum der ndheren Beschreibung bediirfen. Hervorzuhe-
ben ist hier vor dem Hintergrund dieser Arbeit beispielhaft die Moglichkeit der Internet-
Nutzer, sich Medieninhalte — z.B. Biicher, Filme, Musik, auch solche, die urheberrechtlich
geschiitzt sind — jederzeit und an jedem Ort auf Abruf in Echtzeit zu beschaffen. Insbe-
sondere flr die Inhaber der Rechte an diesen Medieninhalten kann dies vorteilhaft sein,
da sie auf diese Weise ihre Inhalte direkt und mit geringeren Vertriebskosten als friither
(vor dem Internet) vertreiben konnen.

Diese durch die technologische Entwicklung neu gewonnene Leichtigkeit der Informati-
onsverteilung und -beschaffung hat allerdings ihre Schattenseiten. Denn die Frage, wie
die unbeschrankte Verteilung und Beschaffung von Informationen, die berechtigterweise
rechtlich geschiitzt sind, verhindert werden kann, ist aktueller denn je. Durch das Inter-
net fallen viele Probleme der Ubermittlung und Vervielfaltigung, die bei analogen Medien
immer noch bestehen, weg. Insbesondere sind Qualitatsverlust, Kosten und Zeit keine
Faktoren mehr, die einer unbeschriankten Verbreitung von Informationen entgegenstehen
— und die in der ,analogen Welt“ das geltende Recht bei seiner Durchsetzung wirksam
unterstutzten.

Der Schutz urheberrechtlich geschiitzter Werke ist von dieser Entwicklung in besonderem
Mafe nachteilig betroffen. Die digitale rechtswidrige Kopie steht dem Original oft in ihrer
Qualitat nicht nach, und die Verbreitung tiber das Internet kann schnell, einfach und mit
geringen Kosten erfolgen.

Das Recht steht daher vor der Herausforderung, alte Durchsetzungmechanismen, die an
Wirksamkeit verloren haben, durch neue zu ersetzen. Zu diesen neuen Mechanismen
konnten auch Eingriffe in den Datenverkehr selbst gehoren, z.B. IP-Sperren, DNS-Sper-
ren und die sogenannte Deep Packet Inspection (DPI).

Das Sperren, Filtern und Untersuchen von Daten als Mittel zur Durchsetzung des Rechts
sind andererseits nicht nur gesellschaftlich umstritten, wie die 6ffentliche Diskussion im
Rahmen des Gesetzgebungsprozesses der EU-Richtlinie 2019/790 — in einem etwas ande-
ren technischen Kontext — gezeigt hat. Auch ist die die Vereinbarkeit solcher Malnahmen
mit Grundrechten bislang nicht hochstrichterlich entschieden.



Fragestellung

In dieser Arbeit soll daher die folgende Frage untersucht werden:

Sind hoheitliche Eingriffe in den Datenverkehr zur Durchsetzung des Urheber-
rechts verfassungs- und europarechtlich zulédssig?

Kapitel 1 - Grundlagen

Zunichst sollen an dieser Stelle aus Griinden der Ubersichtlichkeit vorab einige sachliche
und technische Grundlagen geklart werden. Dies bietet sich zunéchst fur die zur rechtli-
chen Einordnung hoheitlicher Eingriffe in den Datenverkehr (Datenverkehrsregulierung,
DVR) wichtigen technischen Grundlagen an (unter Einschluss der beteiligten Akteure
bzw. Provider). Zudem wird ein an die Datenverkehrsregulierung zur Urheberrechts-
durchsetzung in der grundrechtlichen Wiirdigung anzulegender Effektivitidtsmalstab
herausgearbeitet sowie die tatsdchliche Effektivitiat datenverkehrsregulierender MalBnah-
men dargestellt.

I. Technische Grundlagen des Internets
Von Bedeutung fiir die rechtliche Einordung der Datenverkehrsregulierung sind die tech-
nischen Grundlagen des Internets selbst. IThnen widmet sich der folgende Abschnitt. Die
Ausfihrungen behandeln die Protokolle, Anwendungen und das physische Netz, auf de-
nen das Internet aufbaut, also das technische Fundament des Internets. Die Ausfiihrun-
gen werden nur insoweit in die Tiefe gehen, wie es fiir das Verstdndnis der weiteren Un-
tersuchung notwendig ist.

Um die Kommunikation von einem Rechner zu einem anderen uber das Internet zu er-
moglichen, bedarf es einheitlicher Konventionen und Regeln, die sicherstellen, dass die zu
ubermittelnden Daten an den richtigen Empfianger transportiert und von diesem auch
verstanden werden. Diese Regeln oder Protokolle, die dafiir sorgen, dass Hard- und Soft-
ware unterschiedlicher Herkunft und Bauart sich dennoch verstehen, werden im Falle des
Internets im TCP/IP-Referenzmodell zusammengefasst.!

Ein pragendes Merkmal des TCP/IP-Protokolls ist sein Aufbau in vier Schichten (L1, Le,
Ls, Las). Die Schichten des Protokolls sind dabei hierarchisch geordnet. Jede Schicht ist fir
die Losung eines bestimmten Problems der Netzwerkkommunikation zustidndig und er-
offnet eine neue Abstraktionsebene.? Festgelegt werden insbesondere Aufgaben, Abstrak-
tionsgrad, Komplexitat und Funktionsumfang der jeweiligen Schicht.? Der Abstraktions-
grad ist umso hoher, je hoher die Schicht liegt.

1 Das TCP/IP-Referenzmodell ist ein Biindel von Protokollen, das unter der Leitung von Cerf und
Kahn in den frithen 1980er Jahren entwickelt wurde. Protokolle legen fest, in welcher Sprache und
nach welchen sonstigen Regeln zwei Stellen miteinander kommunizieren.

2 Je tiefer die Schicht, desto weniger abstrakt die betreffende Kommunikation.

3 Meinel/Sack, Internetworking, 2.1 (S. 31 f.).



Es werden durchgehend ein paar wichtige Grundprinzipien eingehalten. Die Schichten
werden unabhdngig voneinander definiert, die Architektur des Schichtensystems ist
streng modular. Das bedeutet, dass der innere Aufbau einer Schicht fiir die anderen
Schichten keine Rolle spielt. Bei Bedarf kann also eine Protokollschicht verdndert werden,
etwa welil sich ein anderer Aufbau als effizienter erwiesen hat, ohne dass dies Auswirkun-
gen auf die Gibrigen Schichten hat. Zudem sind die einzelnen Schichten voneinander ab-
geschirmt. Eine Schicht kann nur mit ihren jeweiligen Nachbarschichten kommunizieren
also etwa Schicht Lz mit Schicht Lz und Schicht L4, nicht jedoch mit Schicht Li. Fest defi-
niert sind hingegen die jeweiligen Schnittstellen, tiber die die Kommunikation mit den
anderen Schichten stattfindet. Diese bleiben gleich, auch wenn die umgebenden Protokoll-
schichten abgedndert werden.* Mit anderen Worten: Es ist fiir das Gesamtsystem der In-
ternet-Kommunikation nicht ausschlaggebend, wie genau die Daten innerhalb einer spe-
zifischen Schicht verarbeitet werden. Entscheidend ist nur, dass das Ergebnis an die
nachste Ebene auf eine Weise tibergeben wird, die diese verstehen und die sie weiterver-
arbeiten kann.

Werden Daten von einem Rechner zum néchsten iibertragen, durchlaufen sie dabei der
Reihe nach die diversen Schichten, indem sie von der einen Schicht an die jeweils néichst-
tiefere Schicht Ubertragen werden (und umgekehrt). Gleichgultig ist, um welche Art von
Daten es sich handelt. Es kann der Text einer E-Mail sein, ein Steuerungsbefehl fiir eine
Windkraftanlage, aber auch eine Filmdatei, die einen urheberrechtlich geschiitzten Kino-
film enthalt.

Das Durchlaufen der verschiedenen Schichten verdient ndhere Betrachtung: Zunéchst be-
finden sich die eigentlichen Nutzdaten auf der Ebene der Anwendungsschicht. Diese
Schicht wird hier als L bezeichnet. Wenn man einen Vergleich mit der Briefpost ziehen
mochte, handelt es sich bei den Nutzdaten um das Schreiben selbst, ohne Umschlag oder
Adressierung. Diese Daten verarbeitet die tiefste Schicht (bzw. die dort verorteten Proto-
kolle) nun im Rahmen ihres Aufgabenbereichs. Zudem fiigt sie vor den Nutzdaten einen
sogenannten Dateikopf (geldufiger: Datei-Header) Hs an mit denjenigen Daten, die die
Protokollschicht L4 ihrem Gegeniiber am empfangenden Rechner mitteilen méchte (also
der dortigen La).

Die zu sendenden Daten, die sich immer noch auf dem Rechner des Absenders befinden,
liegen nun in der Form | Hs + Nutzdaten | vor. Dieses Datenpaket wird sodann an die
nachsthohere Protokollschicht Hs iiber die dafiir bestimmte Schnittstelle weitergereicht.
Die Schnittstellen zur Kommunikation mit der ndchsthoheren Ebene werden als Dienst-
Interface bezeichnet.

In der Transportschicht Ls werden die Daten wiederum entsprechend den Aufgaben dieser
Schicht verarbeitet und das Ergebnis in einem weiteren Header Hs ausgegeben. Dieser
Header wird erneut dem bisherigen Datenpaket vorangestellt, so dass die aktuelle Schicht
uber die entsprechende Schnittstelle das Paket | Hs + Hs + Nutzdaten | an die nichste

4 Meinel/Sack, Internetworking, 2.1.2 (S. 36).



Ebene tibergeben kann. Dieser Vorgang wiederholt sich, bis das Datenpaket schlieB3lich
in der obersten Protokollschicht, der Netzzugangsschicht Li, ankommt. Dabei ist zu be-
achten, dass die Protokolle jeder Ebene in Hinblick auf die Daten, die in den Schichten
darunter liegen, blind sind. Fir die Protokolle der Internet-Schicht L2 stellt sich das Da-
tenpaket als | Hz+ Nutzdaten | dar. Diese Nutzdaten enthalten dann die weiteren Da-
tetheader.

Nachdem die Protokolle der Netzzugangsschicht die Daten verarbeitet haben, wird das
Paket an die physikalische Netzebene libergeben. Die Daten verlassen den Rechner und
das lokale Netzwerk und reisen tiber das Internet zum Empféangerrechner. Das Paket hat
nun die Form | H: + H2 + Hs + Hs + Nutzdaten |.

Am Empfangerrechner angekommen, wird das Datenpaket in umgekehrter Richtung wie-
der entkapselt. Der Vorgang durchléauft erneut alle Schichten der Protokollsuite, startet
nun aber zunéchst in der oberste Schicht Li. Diese Schicht liest dabei tiber die sogenannte
Partner-Schnittstelle bzw. das Partner-Interface ausschlieBlich die Informationen aus
Header H: aus und entfernt am Ende der Datenverarbeitung den Header aus dem Daten-
paket (dieses hat dann also die Form | He+ Hs + Hs + Nutzdaten |. Anschliefend reicht
Schicht L1 das Paket an die nachsttiefere Ebene L2 weiter. Wird das Ergebnis der Daten-
verarbeitung aus Li noch benétigt, kann es nicht in H: aufbewahrt werden, da dieser Hea-
der entfernt wurde. In solchen Fallen werden die zu speichernden Daten vielmehr tber
die entsprechende Schnittstelle an Lz tibergeben. Dieser Vorgang wiederholt sich, bis das
Datenpaket | Hs + Nutzdaten | in der Anwendungsschicht ankommt und dieses die Nutz-
daten an das Anwendungsprogramm ausgibt, zum Beispiel den Internet-Browser.

Der strikt hierarchische Aufbau und das Auslesen der Pakete nach dem festgelegten
Schema ermdéglicht nicht nur eine Kommunikation der einen Schicht mit ihren jeweiligen
Nachbarschichten, sondern auch eine virtuelle, indirekte Kommunikation der Schichten
auf den beteiligten Rechnern tiber das Partner-Interface, obwohl beispielsweise die Proto-
kolle der Transportschicht auf den verschiedenen Computern keinen direkten Kontakt
mit ihrer Partnerschicht aufnehmen.

Die vier Schichten eines IP-Pakets werden als Netzzugangsschicht (eng. Link Layer, L),
Internet-Schicht (eng. Internet Layer, L), Transportschicht (eng. Transportation Layer,
Ls3) und Anwendungsschicht (eng. Application Layer, Ls) bezeichnet. Diesen Schichten vor-
geschaltet ist die physikalische Schicht, die nach strenger Definition nicht Bestandteil des
TCP/IP-Referenzmodells ist, aus Griunden der Vollstandigkeit und Verstdndlichkeit aber
dennoch kurz mit vorgestellt werden soll.

1. Physikalische Schicht
Das Internet ist eine weltweite, mit Hilfe von sogenannten Routern realisierte Kopplung
physikalischer Netze, in denen das Internet Protocol eingesetzt wird.> Auf diese Weise
ermoglicht es die Kommunikation zwischen rdumlich voneinander entfernten lokalen

5 Badach/Hoffmann, Technik der IP-Netze, 1.4.3 (S. 33).



Netzwerken und Endgerédten. Unabhingig von der Form und Aufbereitung der Daten
missen die Daten dabei Giber ein Triagermedium tibermittelt werden. Dies geschieht tiber
physische Medien wie Kupfer- und Glasfaserkabel oder aber tiber unkorperliche wie Richt-
oder Rundfunk. Damit der Transport funktioniert, muss der zu Ubertragende Datenstrom
in eine Form gebracht werden, die sich fiir das jeweilige Medium eignet, und auf der an-
deren Seite wieder umgewandelt werden, damit der Empfinger die Signale wieder als
maschinenverstindliche Daten erhilt. Diesen Vorgang nennt man Modulation bzw. De-
modulation und wird auf der Ebene der physikalischen Schicht (Physical Layer) nach ent-
sprechenden Protokollen von spezieller Hardware (Modulator-Demodulator, Modem) be-
werkstelligt.

Die Protokolle legen die Regeln fest, nach denen die Netzwerk-Hardware und das Uber-
tragungsmedium miteinander kommunizieren. Da die physikalische Schicht sehr hard-
ware-nah ist, behandeln auch die Protokolle entsprechende (Hardware-)Probleme und we-
niger solche, die die Daten selbst betreffen. Die Protokolle der physikalischen Schicht re-
geln beispielsweise die Belegung von Steckverbindungen mitsamt Kabelspezifikationen,
Verstarkerelementen und Netzwerkadaptern.6

2. Netzzugangsschicht
Die Aufgaben der Netzzugangsschicht liegen vornehmlich darin, Datenpakete zwischen
zwel benachbarten Endsystemen sicher zu tibertragen. Die kommunizierenden Rechner
missen direkt oder iiber sogenannte Diffusionsnetzwerke miteinander verbunden sein,
ohne dass ein Zwischensystem zwischengeschaltet ist. Betrachtet man die einzelnen Pha-
sen des Datenaustausches zwischen zwei Endsystemen stark vereinfacht als eine Daten-
ubermittlung von einem Endsystem tiber ein lokales Netz, von dort tiber das Internet zu
einem anderen lokalen Netz, in dem die Daten dann schlieflich zu einem bestimmten
Rechner geleitet werden, bewegen wir uns hier im Bereich der Kommunikation innerhalb
der lokalen Netzwerke. Die Daten befinden sich also — je nach Architektur des lokalen
Netzes — etwa zwischen Rechner und lokalem Netzwerk-Router. Hier stellen die Proto-
kolle der Netzzugangsschicht sicher, dass die Kommunikation zwischen zwei Anwender-
rechnern im selben Heimnetzwerk funktioniert, dass die Daten verschiedener Endgerite,
die an denselben Switch angeschlossen sind, nicht kollidieren, oder Fehler in der Daten-
ubertragung entdeckt und nach Méglichkeit korrigiert werden. Zu diesen Zwecken spalten
die entsprechenden Protokolle den Datenstrom (,,Bitstream®) in Pakete fester Grofie auf
und fiigen einfach strukturierte Daten hinzu, die dafiir Sorge tragen, dass Datenfehler
entdeckt werden. Dies wird beispielsweise mit Prifsummen bewerkstelligt. Aullerdem
wird auf dieser Ebene sichergestellt, dass mehrere in einem (W)LAN zusammengefasste
Rechner nur die fiir sie bestimmten Daten aus dem Internet empfangen, obwohl dem ex-

6 Meinel/Sack, Internetworking, 2.2.1 (S. 46 f.).



ternen Rechner lediglich die IP-Adresse des Routers bekannt ist. Verschiedene Technolo-
gien wie Ethernet und WLAN bauen auf den Protokollen der Netzzugangsschicht des
TCP/IP-Referenzmodells auf.”

3. Internet-Schicht
Die Internet-Schicht (Lz) der TCP/IP-Protokoll-Suite soll die Kommunikation zweier End-
systeme, die an das Internet angeschlossen sind, iiber (womdglich auch) unterschiedliche
Netzwerkarchitekturen hinweg ermoglichen.8

Die in der Internet-Schicht arbeitenden Protokolle beschreiben, wie das Routing der Da-
tenpakete funktioniert, die Uiber das Internet ausgetauscht werden. Dies ist notwendig,
damit die Datenpakete ithren Bestimmungsort erreichen konnen. Das wichtigste Protokoll
der Internet-Schicht ist das Internet Protocol (IP).?® Das Internet-Protokoll triagt ein Da-
tenpaket, dass in der Regel entweder nach dem TCP- oder dem UDP-Transportprotokoll
ubermittelt werden soll. IP fiigt jedem Paket einen Header hinzu, dessen wichtigster In-
formationsgehalt die IP-Adressen von Sender und Empfianger sind.

IP stellt ein Adressierungsschema bereit, das es den Routern ermdéglicht, die mit IP-Ad-
ressen versehenen Datenpakete iber die verschiedenen Subnetze an den Empfangsrech-
ner zuzustellen. Im Router des Netzbetreibers wird dazu der Header der Internet-Schicht
Hs ausgelesen. Das IP wahlt dort nach definierten Kriterien den nachsten Vermittlungs-
knoten aus, an den das Paket weitergeleitet wird, bis dieses seinen Bestimmungsort er-
reicht hat.

Fir das Routing werden grundsétzlich keine Manipulationen im Hs vorgenommen. Die
zur Durchfiihrung des Routings notwendigen Steuerinformationen werden vielmehr von

7 Vgl. Meinel/Sack, Internetworking, 2.3.2 (S. 53 ff.) fur eine vertiefte Darstellung der Netzzu-
gangsschicht.

8 Meinel/Sack, Internetworking, 2.3.3 (S. 57).

9 TP wird sowohl in der Version IPv4 als auch der Version IPv6 verwendet, Badach/Hoffmann,
Technik der IP-Netze, 3 (S. 111). Hintergrund ist, dass der mégliche Adressraum, den IPv4 bereit-
stellen kann, sich dem Ende zuneigt und immer knapper bemessen ist. IPv6 hingegen bietet aus-
reichend Adressraum, um fur die exponentiell steigende Nachfrage nach IP-Adressen fiir die ab-
sehbare Zukunft geriistet zu sein. Nebeneffekt ist, dass ISPs ihren Kunden vermehrt statische,
also dauerhafte IP-Adressen zuweisen konnen, anstatt diese — wie bislang tiblich — dynamisch in
kurzen Abstdnden neu zu vergeben. Dieser Aspekt ist aus rechtlicher Perspektive nicht zu ver-
nachlassigen, da er die Zuordnung eines bestimmten Datenverkehrs zu einer konkreten Person
vereinfacht. Der Auswertung der Daten bereits der Internet-Schicht kénnte daher gréBere grund-
rechtliche Relevanz zukommen. Diese mit IPv6 verkniipfte Problematik kénnte zukinftig relevant
werden, auch wenn als Grundlage dieser Untersuchung wegen der noch vorherrschenden Verbrei-
tung angenommen wird, dass bei der von einer Malnahme der Datenverkehrsregulierung betroffe-
nen Kommunikation noch der Standard IPv4 verwendet wird.
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der Internet-Schicht tiber die entsprechenden Kommunikationsschnittstellen an die Netz-
zugangsschicht tbergeben.!? Dies betrifft insbesondere die MAC-Adresse (also die Hard-
wareadresse des Netzwerkadapters) des nichsten Routers auf dem Weg zum Empfangs-
computer.

Eine Ausnahme von diesem Grundsatz besteht im Fall der Fragmentierung von Datenpa-
keten. Da die unterschiedlichen Netze, iiber die die Datenpakete libertragen werden, un-
terschiedliche Regeln fiir die maximale Paketgrof3e besitzen, miissen in Hz gegebenenfalls
auch Informationen transportiert werden, die beinhalten, wie Datenpakete, die wahrend
des Transports fragmentiert wurden, wieder zusammenzusetzen sind. Fragmentierung ist
bisweilen ein notwendiger Schritt, um die Kommunikation zwischen unterschiedlich leis-
tungsfahigen Netzwerken zu gewéihrleisten. Ist ein Datenpaket zu grof3 fiir ein Netzwerk,
uber das das weitere Routing abgewickelt werden soll, spaltet der Router das Paket in
passende kleinere Pakete auf, die das Netzwerk verarbeiten kann. Jedes durch die Frag-
mentierung neu geschaffene Paket behalt den Original-Header mitsamt der Header-1D.!!
Jedoch wird im Header H2 durch den Router ein Datum hinzugefiigt, das die Position des
Fragments im Originalpaket kennzeichnet. So kann das Datenpaket spater am Zielrech-
ner wieder zusammengesetzt werden.!2

Eine weitere Ausnahme vom Grundsatz, dass Router nicht den H2 manipulieren, betrifft
das dortige Datenfeld TOS/DS (Type of Service / Differentiated Service). Dort findet sich
u.a. eine Option, die die Steuerung der Ubertragungsgeschwindigkeit der Daten ermaog-
licht. Durch bestimmte Eintragungen an dieser Stelle wird das Datenpaket — abweichend
vom Best-Effort-Grundsatz, dazu sogleich — mit einer héheren oder niedrigeren Prioritét
zu Ubertragen.13

In der Internet-Schicht findet sich auch eine Angabe zur Lénge des Pakets in Bytes wie-
der.'* Eigentlicher Zweck ist es, die Notwendigkeit einer Fragmentierung beim weiteren
Routing zu bestimmen. Diese Information ldsst sich jedoch auch fiir eine heuristische Da-
tenverkehrsanalyse heranziehen, die helfen kann, den Inhalt der Nutzdaten des
Bitstreams zu ermitteln oder abzuschétzen.

Die Internet-Schicht Lz bietet lediglich eine verbindungslose Kommunikation an. Das be-
deutet, dass auf dieser Ebene keine durchgehende Verbindung zwischen Absender und
Empfianger aufgebaut wird, die den Austausch uber die Regeln beim Ablauf der Kommu-
nikation erlauben wirde. Die Verbindung ist zudem auch nicht zuverldssig. Die Zustel-
lung der Pakete wird nicht quittiert. Fir die Fehlerkontrolle sind, abhéngig davon, ob es
sich um TCP- oder UDP-Kommunikation handelt, spater die Transportschicht oder die

10 Meinel/Sack, Internetworking, 2.3.3 (S. 58).

11 Meinel/Sack, Internetworking, 2.3.3 (S. 57 £.).

12 Badach/Hoffmann, Technik der IP-Netze, 3.2.2 (S. 118 f.)

13 Badach/Hoffmann, Technik der IP-Netze, 3.2.1 (S. 115 ff.). Auf diese Weise wire es beispiels-
weise denkbar, dass Datenverkehr, dessen Ubertragung ein Regulierer nicht vollstandig unterbin-

den, aber dennoch weniger attraktiv machen moéchte, zu verlangsamen.
4 Badach/Hoffmann, Technik der IP-Netze, 3.2 (S. 114).



Anwendungsschicht verantwortlich. Die Protokolle der Internet-Schicht stellen hingegen
lediglich die Integritit der Header tiber eine Priiffsumme sicher. Ansonsten tibernehmen
die Protokolle nur dafiir die Garantie, dass die Datenpakete so gut es geht tibermittelt
werden (Best-Effort-Grundsatz). Um dem Best-Effort-Grundsatz zu genligen, werden die
Datenpakete unabhéngig voneinander versendet und durchlaufen nicht selten unter-
schiedliche physikalische oder logische Tragernetze.!?

4. Die Transportschicht

Die Transportschicht Ls ist die zweittiefste Schicht im TCP/IP-Protokollstapel. Sie regelt
den Verlauf der Datentibermittlung zwischen zwei Anwendungen auf verschiedenen Rech-
nern. Die Transportschicht nimmt die Daten einer Anwendung an deren Port am versen-
denden Rechner auf und tbergibt die Daten am Empfangsrechner wieder an den Port der
Empfiangeranwendung. Die Protokolle der Transportschicht gewéihrleisten erster Linie
die Integritéat der gesendeten Daten. Das bedeutet, dass sie dafiir sorgen, dass die Daten
unbeschéidigt beim Empfangsrechner ankommen.6

Im weiteren Verlauf dieser Arbeit wird von Bedeutung sein, wie zwei Programme auf ver-
schiedenen Rechnern miteinander kommunizieren und wie sie sich gegenseitig identifi-
zieren. Um ein Programm auf einem fremden Rechner im Internet eindeutig zu identifi-
zieren, reicht die IP-Adresse des anderen Rechners nicht aus. Auf einem Computer warten
in der Regel zeitgleich mehrere Anwendungen darauf, dass mit ihnen Kontakt aufgenom-
men wird, z.B. der Internet-Browser und der E-Mail-Client. All diese Programme haben
einen Kanal zur Netzwerk-Schnittstelle des Computers geoéffnet, tiber den sie auf einge-
hende Nachrichten warten. Diese Kanéle sind die sogenannten Ports. Damit auch die rich-
tige Anwendung auf dem Endgerét angesprochen werden kann, also nicht etwa der Web-
Browser die E-Mail bekommt, muss der Port angesprochen werden, also die Adresse der
korrekten Anwendung auf dem Endgerit.

Verschiedene Ports sind quasi-standardisiert bestimmten Typen von Anwendungen zuge-
schrieben, so dass man auch als beobachtender Dritter mit einem Blick auf den Port des
Empfangsrechners mit einiger Gewissheit eine Aussage tiber die Aufgabe der Empfangs-
Anwendung treffen kann. Die Verwendung der standardisierten Ports ist allerdings weder
technisch noch rechtlich zwingend.

Die IP-Adresse und der Port bilden zusammen den sogenannten Socket, die eindeutig
identifizierbare Adresse einer Anwendung im Internet.!” Innerhalb der Transportschicht
arbeiten die beiden Protokolle TCP (Transmission Control Protocol) und UDP (User Data-
gram Protocol) und helfen, die Integritiat der zwischen zwei Sockets ausgetauschten Daten
sicherzustellen. Je nach den Bedurfnissen der empfangenden Anwendung an die Integri-
tat der Daten wird dazu das jeweils passende Protokoll gewéhlt.

15 Badach/Hoffmann, Technik der IP-Netze, 3.1 (S. 112).
16 Badach/Hoffmann, Technik der IP-Netze, 1.4.4 (S. 34 f.).
17 Badach/Hoffmann, Technik der IP-Netze, 1.4.4 (S. 36.).



TCP ist dabei das strengere Protokoll. Es handelt sich um eine sogenannte verbindungs-
orientierte Kommunikation. Zwischen den Sockets auf den kommunizierenden Rechnern
wird zunéchst eine logische Verkniipfung (TCP-Verbindung) hergestellt. Diese TCP-Ver-
bindung lésst sich als virtuelle Direktleitung zwischen zwei Rechnern (in beiden Richtun-
gen) verstehen. Die Anwendungen legen dann verschiedene Regeln fiir die Kommunika-
tion auf dieser Verbindung fest. Diese beinhalten Regeln tiber die Nummerierung der Da-
tenpakete, wie die Datenpakete beim Empfianger wieder zusammenzusetzen sind, wel-
chen Weg die Daten durch das Netz nehmen sollen, wie die Fehlerkontrolle (wurden Daten
beschadigt?) und die Flusskontrolle (sind die Daten in der richtigen Reihenfolge angekom-
men?) ablaufen sollen. Der Empfang der Daten wird jeweils entsprechend bestétigt, so
dass die Verbindung zuverlassig ist.18

Bei Anwendungen, die keine Fehlertoleranz bei den tibermittelten Daten erlauben, ist
TCP das Protokoll der Wahl. Die umfangreichen Maflnahmen zur Sicherstellung der Da-
tenintegritat sind deshalb notwendig, weil die zu tibermittelnden Nutzdaten in der Regel
zu grof} fiir ein einzelnes IP-Paket sind und daher auf eine Vielzahl von Paketen aufgeteilt
werden missen.'® TCP sorgt dafiir, dass alle Pakete nacheinander in der richtigen Rei-
henfolge tiber denselben Weg iiber das Netz ibertragen werden. Geht dennoch einmal ein
Paket verloren, wird dies dem sendenden Rechner mitgeteilt, so dass dieser das Paket
erneut anfordern kann. Kann TCP hingegen eine fehlerfreie Ubertragung nicht sicherstel-
len, bricht nach einer Weile die Verbindung ab; ein Phdnomen, das den meisten Internet-
Nutzern vertraut sein dirfte.20

Dieses Sicherheitsnetz, das TCP aufbaut, ist allerdings mit einem Nachteil verbunden.
Insbesondere, wenn die Datenintegritidt wihrend des Transports beschéadigt wird, ver-
langsamt dies den Datenverkehr. Denn schlieflich findet eine weitere Kommunikation
statt, die zusitzliche Rechen- und Transportzeit beansprucht.

Ist eine vollstidndige Datenintegritét nicht notwendig, kommt daher oft UDP zum Einsatz.
Eine gewisse Fehlertoleranz ist beispielsweise bei Anwendungen wie Voice over IP (VoIP)
gegeben: Sprachiibertragungen sind oft auch dann noch verstandlich, wenn sie nicht per-
fekt sind. Dies duBlert sich dann lediglich in Rauschen oder sonstigen Qualitdtseinbullen.
In diesen Fallen ist es wichtiger, dass liberhaupt eine Datenverbindung besteht, weniger,
dass sie fehlerfrei ist.

UDP verzichtet auf einen Grofiteil der Integritatskontrolle und ist damit bedeutend weni-
ger komplex als TCP. Bei der Verwendung des TCP hingegen liefert die Transportschicht
der Anwendungsschicht einen zusammenhingenden Strom an Daten. Die Anwendungs-
schicht ,,sieht” also gar nicht, dass die Kommunikation in Form einzelner Pakete stattge-
funden hat, da die Transportschicht diese bereits wieder zusammengesetzt hat.

18 Badach/Hoffmann, Technik der IP-Netze, 1.4.4 (S. 34 ff.).
19 Meinel/Sack, Internetworking, 2.3.4 (S. 60).
20 Badach/Hoffmann, Technik der IP-Netze, 1.4.4 (S. 34 ff.).



UDP baut keine virtuelle Verbindung auf und spricht sich auch nicht tber die Bedingun-
gen des Transports ab. Es handelt sich wie bereits die Kommunikation auf der Ebene der
IP-Schicht um eine verbindungslose Kommunikation. Einzelne Datenpakete, sogenannte
Datagramme, werden unabhéngig voneinander an den Empfangs-Socket gesendet. Die IP-
Pakete werden getrennt voneinander an die Anwendungsschicht ibergeben. Die Anwen-
dung muss selbst dafiir sorgen, dass die Datagramme zu einem sinnvoll zu verarbeitenden
Datenstrom zusammengefligt werden.

Da die Datagramme unabhéngig voneinander iiber das Internet Gibertragen werden, wer-
den sie oft Uber verschiedene physische Pfade geroutet und kommen deshalb zu unter-
schiedlichen Zeiten an. Auch findet auf der Ebene der Transportschicht keine Fehlerkon-
trolle statt. Sind Daten fehlerhaft oder fehlen sie komplett, werden sie vom UDP einfach
verworfen, es erfolgt keine Riickmeldung an den Absender.

Das Resultat des weitgehenden Verzichts auf Fehlerkontrolle beim UDP ist ein unter Um-
stdnden héherer Datenumsatz. Nicht alle Anwendungen sind jedoch fehlertolerant, so
dass die Kenntnis des verwendeten Transportprotokolls durchaus in eingeschrinktem
Rahmen Riickschliisse auf die Art der kommunizierenden Anwendung erlaubt.

5. Anwendungsschicht
Die Anwendungsschicht beinhaltet alle Prozesse, die Protokolle der Transportschicht
dazu nutzen, Daten tber das Internet zu versenden.?! Grundsétzlich ist es fiir das Ver-
stdndnis der Anwendungsschicht wichtig, sich den Unterschied zwischen den Netzwerk-
anwendungen und den darunterliegenden Protokollen der L4 klar zu machen. Zur beispiel-
haften Erlauterung dient hier das E-Mail-System.

Das E-Mail-System als Netzanwendung ermoglicht es, dass tUber das Internet E-Mails
ausgetauscht werden. Dem E-Mail-System liegen jedoch mehrere Anwendungen und Pro-
tokolle zu Grunde. Als Anwendungen seien E-Mail-Clients wie Microsoft Outlook oder Mo-
zilla Thunderbird genannt, mit deren Hilfe die Nutzer E-Mails verfassen, adressieren und
versenden konnen. Ebenso gehéren zu diesem System E-Mail-Server, die die Postfacher
der Nutzer bereitstellen. Davon wiederum zu unterscheiden sind die E-Mail-Protokolle
wie SMTP, POP3 oder IMAP, die die Regeln des Datenaustauschs per E-Mail festlegen
und die zu Ubermittelnden Daten an die Protokolle der Transportschicht iibergeben.22

Neben dem E-Mail-System existieren allerdings eine Vielzahl an weiteren Netzwerkan-
wendungen, die ihrerseits auf andere Protokolle aufsetzen. Die wichtigste ist das World
Wide Web (WWW), das Webserver- und Internet-Browser-Programme verwendet und zu
einem groBlen Teil auf dem Protokoll HTTP aufsetzt.

Die Kommunikation der Anwendungsschicht des Senderechners mit derjenigen des Emp-
fangsrechners erfolgt nach dem sogenannten Client/Server-Prinzip. Die Anwendung, die

21 Meinel/Sack, Internetworking, 9.1.2 (S. 722).
22 Meinel/Sack, Internetworking, 9.1.2 (S. 722).
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aktiv wird und die Kommunikation aufnehmen mochte, ist dabei der Client, der andere
Rechner wird Server genannt.23

Ein eingingiges Beispiel, anhand dessen hier die Kommunikation der Anwendungsschich-
ten dargestellt werden soll, bietet das World Wide Web (WWW). Die Client-Software ist
hier der Internet-Browser, die Server-Software ist der Web-Server. Die Kommunikation
lauft dabei tiber das Protokoll HTTP ab. Dieses Protokoll muss daher sowohl die Funktio-
nen bereitstellen, die der Client benétigt, als auch diejenigen des Servers.

Der Webbrowser sendet dem Webserver eine Nachricht, dass ihm der Server den Inhalt
einer bestimmten Web-Seite liefern soll. Dazu tibergibt der Internet-Browser mit Hilfe des
HTTP diese Nachricht an die Transportschicht tiber eine Schnittstelle, den Port. Die Rolle
des Ports wurde bereits bei der Darstellung der Transportschicht angesprochen.?* Jedem
Client wird von der Netzwerktransportsoftware ein verfligbarer Port zugeteilt, der am
Rechner noch nicht anderweitig vergeben ist. Die diesen Port eindeutig identifizierende
Portnummer wird im Hs der Anfrage an den Server mitgesendet. Im Zusammenspiel mit
der IP-Adresse des sendenden Computers ergibt die Portnummer den Socket des Clients.
Kennt der Server den Socket des Clients, so weill der Server, wie er den Client erreichen
bzw. ihm antworten kann.

Um den Server iiber dessen Socket ansprechen zu kénnen, muss der Client dessen Port-
nummer bereits kennen. Ublicherweise wird dieses Problem durch bestimmte Konventio-
nen gelost. Verbreitete Internetanwendungen benutzen oft Standard-Ports, die sogenann-
ten Well-known Ports und die Registered Ports. Diese werden von der Internet Assigned
Numbers Authority (IANA) einzelnen Netzwerkdiensten zugeteilt. HTTP benutzt server-
seitig etwa sowohl bei der Verwendung von TCP als auch von UDP fiir gewohnlich den
Port 80.

Die Verwendung des Standard-Ports ist jedoch keineswegs zwingend. Theoretisch eignet
sich technisch jeder Port fir jede Aufgabe. Entscheidend ist nur, dass der Client die Port-
Nummer des Servers kennt. Auller iiber die Verwendung von Standard-Ports kann dies
etwa durch eine werksseitig fiir die Verwendung eines spezifischen Servers vorkonfigu-
rierte Client-Software geschehen. Dann ist dem Client die Port-Nummer dadurch be-
kannt, dass ithm diese vom Programmierer der Internet-Anwendung mitgeteilt wurde.
Eine andere Moglichkeit besteht darin, dass der Nutzer die Port-Nummer anderweitig
kennt und sie manuell der Client-Software kommuniziert. Dies ist haufig bei E-Mail-
Diensten der Fall, die ihre von den Standard-Nummern abweichenden Ports auf ihrer
Web-Seite veroffentlichen. Die Nutzer miissen ihre E-Mail-Clients dann héndisch fir den
Abruf bzw. den Versand von E-Mails konfigurieren.

Der Webserver (oder ein Server einer anderen Internet-Anwendung) hért den thm einge-
richteten Port des Transportprotokolls ab, er befindet sich im Abhérmodus. Meist beginnt

23 Meinel/Sack, Internetworking, 9.1.2 (S. 722).
24 Vgl. oben Kap. 114 (S. 8).
11



er mit dem Offnen dieses Kanals bereits mit dem Start der Anwendung. Erreicht nun ein
Datenpaket, das an den abgehérten Socket gerichtet ist, die Transportschicht des Servers,
wird dieses an das abhorende Programm geleitet, das die Anfrage beantworten kann. In
der Regel wird bei der Verwendung von HTTP nun zwischen Server und Client ein neuer
Server-Port ausgehandelt (also einer, der sich vom ,,Handshake“-Port 80 unterscheidet).

Bekannte Protokolle der Anwendungsschicht sind etwa
HTTP (Hypertext Transfer Protocol, liefert Seiten des WWW tiber das Internet aus),

FTP (File Transfer Protocol, ein Protokoll zum Austausch von Dateien zwischen entfern-
ten Computern),

SMTP (Simple Mail Transfer Protocol, das zum Versand von E-Mails verwendet wird)

DNS (Domain Name System, ein Protokoll, das Domain-Namen den zugehérigen IP-Ad-
ressen zuordnet)

oder BitTorrent (kollaboratives Filesharing-Protokoll).

Diese Aufzahlung ist bei weitem nicht abschlieBend und zeigt nur einige der meistverwen-
deten Protokolle auf. Auch kommen mit der Entwicklung neuer Anwendungen und Netz-
werktechniken stédndig weitere Protokolle hinzu.

Jedes Protokoll hat einen individuellen Header. Die meisten davon sind standardisiert,
der Aufbau von HTTP etwa wird durch die Internet Engineering Task Force (IETF) fest-
gelegt.?> Aus den Headern der Anwendungsschicht geht zunichst hervor, um welches Pro-
tokoll es sich handelt. Die Aufgabe der einzelnen Protokolle der Anwendungsschicht und
die Anwendungsmoglichkeiten, die sie bieten, sind bekannt, so dass die Kenntnis des Pro-
tokolls Riickschliisse auf die dahinterstehende Nutzer-Anwendung und deren Benut-
zungszweck erlaubt.

Im Kontext der Datenverkehrsregulierung zur Urheberrechtsdurchsetzung sollte man da-
bei beachten, dass viele Protokolle der Anwendungsschicht sich mehr oder weniger gut fir
die Ubertragung urheberrechtlich geschiitzter Inhalte verwenden lassen. Bei Kommuni-
kationsvorgéngen tiber das Internet werden zwangslaufig Daten ausgetauscht. Bietet eine
Anwendung die Moglichkeit, eine groBe Menge an Daten auszutauschen, eignet sie sich
héaufig auch fiir Filesharing?6. Das betrifft auch solche Anwendungen wie E-Mail, obwohl

25 Leach u.a., HTTP/1.1, abrufbar unter https://tools.ietf.org/html/rfc2616 (zuletzt besucht am
09.10.2021); Mogul/Nottingham, HTTP Header Field Registrations, 2005, abrufbar unter
https://tools.ietf.org/html/rfc4229 (zuletzt besucht am 09.10.2021).

26 Unter dem Begriff , Filesharing” versteht man gemeinhin den Austausch digitaler Dateien tiber
das Internet unter Einschluss rechtlich zuldssigen Austauschs. Davon zu unterscheiden ist im Rah-
men dieser Arbeit das ,illegale Filesharing®. Dieses ist im Rahmen dieser Arbeit definiert als als
die Weitergabe von Dateien zwischen Benutzern des Internets, durch welche das Urheberrecht
oder Leistungsschutzrechte 1.S.d. Urheberrechtsgesetzes (UrhG) verletzt werden. ,Filesharing®
umfasst folglich ,,illegales Filesharing®, erschépft sich darin aber nicht.
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SMTP in erster Linie fiir den Austausch von Text als Form elektronischer Post entwickelt
wurde (und auch genutzt wird). Die Moglichkeit, einer E-Mail Dateien anzufiigen, die
auch urheberrechtlich relevant sein konnen, wird meist nur durch Restriktionen hinsicht-
lich der GroBe der Dateien durch die E-Mail-Dienst-Anbieter begrenzt. FTP hingegen
tragt die Datentiibertragung bereits im Namen.

Dennoch stehen diese Protokolle nicht im Zentrum der Bemiihungen, illegales Filesharing
zu unterbinden. Vorherrschend bei Filesharing und Streaming sind andere Protokolle.
BitTorrent (fiir Peer-to-Peer-Ubertragungen) oder RTSP (Real-time Streaming Protocol,
fir Streaming-Dienste) lassen sich hier anfithren. Nicht zuletzt aber eignet sich HTTP
hervorragend nicht nur fiir den Transport von Hypertext, sondern selbst grof3ter Daten-
mengen, so dass es auch bei Filesharing verbreitete Anwendung findet. Uber die Art des
verwendeten Protokolls lassen sich folglich gewisse Aussagen dariiber treffen, mit welcher
Wahrscheinlichkeit es sich um einen urheberrechtlich relevanten Vorgang handelt.

Abgesehen davon, dass der Header der Anwendungsschicht das verwendete Protokoll
preisgibt, darf nicht unerwahnt bleiben, dass Hs auch eine Vielzahl an weiteren, teilweise
grundrechtssensiblen Daten transportiert. Bei dem Versand einer E-Mail enthélt der Hea-
der des SMTP beispielsweise nicht nur den Adressaten, den Absender und die Empfianger
in ,,CC“ sondern auch den Betreff, der oft den Nachrichteninhalt der E-Mail bereits zu-
sammenfasst.2’

SchlieBlich beinhaltet die Anwendungsschicht — auch und nicht zuletzt — die eigentlichen
Nutzdaten (engl. Payload) der Nachricht. Diese bestehen bei einer E-Mail aus dem Nach-
richtentext oder angehidngten Dateien, beim Surfen im World Wide Web etwa aus der
ubertragenen Datei (in der Regel eine Web-Seite bzw. eine HTML-Datei), beim Video-
Streaming aus dem Datenstrom, der die Videoinformationen enthélt und bei VolP aus den
Audiodaten.

Die Kenntnis der Beschaffenheit des Payloads gibt die meisten Informationen zum Inhalt
der Kommunikation preis. Ob ein urheberrechtlich relevanter Vorgang stattfindet, lasst
sich daher durch eine Analyse der Nutzdaten am ehesten herausfinden. Diese Analyse ist
andererseits aber auch potentiell mit den groften Grundrechtseingriffen verbunden.

II. Internet-Provider
Damit die Nutzer des Internets Zugang zu diesem Netzwerk und dessen vielfédltigen In-
formationen und Angeboten haben, existieren verschiedene Dienstleister, die die dafiir
erforderliche Infrastruktur bereitstellen und notwendige Leistungen erbringen. Dies sind
die sogenannten Internet-Provider. Diese Provider lassen sich entsprechend der grofien
Anzahl an unterschiedlichen Dienstleistungen, die den Betrieb des Internets ausmachen,
in beinahe beliebig viele Unterkategorien aufteilen.

27 Meinel/Sack, Internetworking, 9.3.2 (S. 768).
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Fir die Zwecke dieser Arbeit bietet sich aus inhaltlichen Griinden eine Unterscheidung
zwischen Internet Service Providern (ISP), Host-Providern und Content Providern an, die
sich im Wesentlichen, aber insbesondere im Hinblick auf die ISPs nicht ausschliefllich an
den §§ 7 ff. TMG orientiert. Gemal der §§ 7 ff. TMG entscheidet sich an der dort vorge-
nommenen Kategorisierung in Access Provider, Host-Provider und Content Provider (dort
nicht so benannt) die Reichweite der Haftung des jeweiligen Providers fiir das Verhalten
Dritter. Die §§ 7 ff. TMG unterscheiden dabei zwischen der Vermittlung des Zugangs zur
Nutzung von Telemedien (Access Provider), dem Bereithalten fremder Telemedien zur
Nutzung (Host-Provider) und dem Bereithalten eigener Telemedien zur Nutzung (Content
Provider), ohne dass es auf Zweck, Art oder Organisation der Tatigkeit des Providers an-
kame.28

Gemal § 2 Nr. 1 TMG sind Diensteanbieter (= Provider) alle natiirlichen oder juristischen
Personen, die eigene oder fremde Telemedien zur Nutzung bereithalten oder den Zugang
zur Nutzung vermitteln.

Als Content Provider werden diejenigen Diensteanbieter bezeichnet, die als Telemedien-
dienste eigene Inhalte im Internet zum Abruf auf einem Server bereitstellen. Unerheblich
ist dabei, ob der Content Provider selbst die notwendige technische Infrastruktur bereit-
stellt oder dafiir auf andere Dienstleister zuriickgreift.2? Dabei handelt es sich beispiels-
weise um den Betreiber einer Website mit eigenen Inhalten. Auch derjenige, der eine Da-
tei bei einem Filehoster oder in einem Peer-to-Peer-Netzwerk 6ffentlich zugénglich macht,
ist ein Content Provider.3° Um eigene Inhalte eines Anbieters handelt es sich auch dann,
wenn dieser die Inhalte nicht selbst geschaffen hat. Entscheidend ist, dass der Provider
sie selbst eingestellt hat und bereithalt.?! Ebenso ist Content Provider, wer sich fremde
Inhalte zu eigen macht.32

Host-Provider stellen demgegentiiber die Inhalte dritter Anbieter iiber ihre technischen
oder virtuellen inhaltlichen Plattformen den Nutzern des Internets zur Verfiigung. Dabei

28 Vgl. Roggenkamp /Stadler in: Heckmann/Paschke, Internetrecht, Kap. 1.4 Rn. 61 ff.; Taeger /Kre-
mer, Recht im E-Commerce und Internet, S. 265.
29 Heckmann in: Heckmann/Paschke, Internetrecht, 6. Aufl. 2019, Kap. 1 § 2 TMG Rn. 117 ff. mit
umfangreichen Beispielen zur Erlauterung. Ahnlich Hoeren in: Hoeren u.a., Handbuch Multime-
dia-Recht, Teil 18.2 Rn. 12; Sieber, Verantwortlichkeit, S. 429, 434; Stadler, Haftung fiir Informa-
tionen, S. 32; Waldenberger, MMR 1998, 124 (124, 128).
30 BGH, Urt. v. 12.07.2012, I ZR 18/11, Alone in the Dark, BGHZ 194, 339, Rn. 19; Frey/Rudolph,
Haftungsregime, Rn. 65.
31 Roggenkamp/Stadler in: Heckmann/Paschke, Internetrecht, Kap. 1.4 Rn. 90.
32 Zur Frage, wann ein Anbieter sich eine Information zu eigen macht: BGH, Urt. v. 18.10.2007, 1
ZR 102/05, ueber18.de, GRUR 2008, 534, Rn. 20; BGH, Urt. v. 11. 12. 2012, VI ZR 314/10, IM
,Christoph“, GRUR 2013, 312, Rn. 14; BGH, Urt. V. 09.07.2015, I ZR 46/12, Die Realitit II, MMR
2016, 190, Rn. 27; vgl. auch Bundesregierung, Entwurf eines Gesetzes tiber rechtliche Rahmenbe-
dingungen fir den elektronischen Geschéftsverkehr, BT-Drs. 14/6098, S. 23.

14



kann es sich um Betreiber von Internet-Servern handeln, aber auch z.B. um die Anbieter
von Internet-Foren, Verkaufsplattformen, sozialen Netzwerken oder Filehostern.33

Internet Service Provider sind im Rahmen dieser Arbeit solche Diensteanbieter, die
fremde Informationen lediglich innerhalb eines Kommunikationsnetzes wie dem Internet
ubermitteln oder fiir Endsysteme den Zugang zum Netz vermitteln. Bei ISPs handelt es
sich um einen Oberbegriff, der zum einen die Access Provider, die den Netzzugang anbie-
ten, und zum anderen die Network Provider, die ausschliefllich Informationen tibermit-
teln, umfasst. Ein Internet Service Provider stellt also im Wesentlichen die technische
Infrastruktur des Internets und den Anschluss an diese sicher, in der Regel ohne Einfluss
auf den Inhalt der tibertragenen Informationen zu nehmen.3* Die ISPs sind in dieser Ar-
beit schwerpunktméfig von Interesse, da sie die Infrastruktur des Internets beherrschen
und lediglich sie Malnahmen der Datenverkehrsregulierung unmittelbar umsetzen kon-
nen. Nicht zuletzt sind Internet Service Provider aber auch selbst Trager von Grundrech-
ten und moglicherweise durch staatliche Anordnung von DVR-MafBnahmen betroffen.

III. Grundlagen der Datenverkehrsregulierung
,2Datenverkehrsregulierung” (DVR) bezeichnet im Rahmen dieser Arbeit hoheitliche Ein-
griffe in den Datenverkehr des Internets. Mangels eigener Infrastruktur und technischer
Moglichkeiten des Staates werden Mallnahmen der Datenverkehrsregulierung in der Pra-
xis umgesetzt, indem der Staat (durch gesetzgeberisches, gerichtliches und/oder behoérdli-
ches Handeln) diejenigen Internet Service Provider zu entsprechenden Handlungen ver-
pflichten, iber die sie rechtliche Gewalt ausiiben (also diejenigen ISPs, die auf dem jewei-
ligen Hoheitsgebiet agieren).3>

Zu den fiir eine Datenverkehrsregulierung in Frage kommenden MalBnahmen gehort in
erster Linie, den Datenverkehr zu analysieren, zu blocken, umzuleiten und inhaltlich zu
manipulieren — wobei der Analyse und dem Blockieren des Datenverkehrs die gréf3te prak-
tische Relevanz zukommt. Technisch durchgesetzt haben sich als Optionen fiir datenver-
kehrsregulierende MalBnahmen die IP-Sperre, die DNS-Sperre sowie Filtersysteme, die
den Datenverkehr umfassend unter Verwendung von Deep Packet Inspection durchleuch-
ten. Dabei sind auch Hybrid-Systeme im Sinne kombinierter Verfahren denkbar.Um in
den Internet-Datenverkehr regulierend einzugreifen, bieten sich dem Staat gleich meh-
rere technische Optionen. Die unterschiedlichen méglichen Mallnahmen setzen an unter-
schiedlichen Stellen in der Netzinfrastruktur und dem TCP/IP-Protokollstapel an, sind
unterschiedlich flexibel und effektiv und unterscheiden sich nicht zuletzt deshalb in ihren
tatsachlichen und rechtlichen Implikationen.

33 Brinkel, Filesharing, S. 310 f. m.w.N.; Engels u.a., K&R 2007, 57 (59); Hdrting, Internetrecht,
Rn. 2559; Hopf, ZUM 2008, 207 (216); Koch, BB 1996, 2049 (2050); Volkmann, CR 2008, 232 (233).
34 Sieber/Nolde, Sperrverfiigungen, S. 40; Hoffmann in: Spindler/Schuster, Recht der elektroni-
schen Medien, Elfter Teil, § 8 TMG Rn. 16 f.; Ricke in: Spindler/Schuster, Recht der elektronischen
Medien, § 1 TMG Rn. 6 f.
35 Vgl. dazu Schilling, Praventive staatliche Kontrollmanahmen im Internet und ihre Vereinbar-
keit mit dem Europarecht, S. 47.
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1. DNS-Sperren

DNS-Sperren sind als Malnahmen der Datenverkehrsregulierung lediglich im Bereich
des World Wide Web relevant, also dem Teil des Internets, den man in der Regel mit einem
Internet-Browser nutzt. Der Hauptanwendungsfall ist der, dass ein Nutzer eine be-
stimmte Website aufrufen will, ihm der Zugriff auf diese jedoch so schwer wie moglich
gemacht werden soll. Ohne wirkliche Bedeutung ist die DNS-Sperre hingegen fir andere
Dienste des Internets. Auch auf Filesharing tiber Peer-to-Peer-Netzwerke haben DNS-
Sperren keinen Einfluss, da diese auf einem anderen Protokoll basieren und von einer
DNS-Sperre nicht betroffen werden.

Das DNS-System ist ein unterstiitzendes System, das technisch gesehen fiir die Funkti-
onsweise nicht zwingend notwendig ist, aber die Nutzung des World Wide Web erheblich
erleichtert. Gibt man in seinem Internet-Browser den Domain-Namen eines Internet-Auf-
tritts ein, also etwa ,,www.hu-berlin.de“ fir die Website der Humboldt Universitit zu Ber-
lin, ist dies fir den Menschen eine eingidngige und mehr oder weniger leicht zu merkende
Adressierung. Fir ein Maschinennetzwerk — wie das Internet eines darstellt — ist dies
jedoch keine effiziente Art der Adressierung. Das Internet benétigt fiir das Routing der
Daten von Computer zu Computer IP-Adressen.36

Diese Adressierung ist fiir Menschen schwierig zu merken. Zudem ist die Zahl an IP-Ad-
ressen begrenzt. Daher wird eine spezifische IP-Adresse vom zustandigen ISP nicht im-
mer fest einem Computer(-Netzwerk) zugewiesen (statische IP-Adresse). Oft wird so ver-
fahren, dass die Adresse stiandig neu vergeben wird (dynamische IP-Adresse). Damit es
den Nutzern erspart bleibt, sich eine Vielzahl an Zahlencodes zu merken, diese nachzu-
schlagen und sténdig zu aktualisieren, wenn eine IP-Adresse einem neuen Rechner zuge-
wiesen wurde, iUbernimmt diese Aufgabe das Domain Name System (DNS).37 DNS ist ein
Hintergrund-Dienst des Internets, der tiber ein hierarchisches System tiber das Netz ver-
teilter DNS-Server realisiert wird.38

DNS-Server werden in erster Linie — aber nicht nur — von den ISPs betrieben und erfiillen
eine Funktion die mit der eines Telefonbuchs vergleichbar ist. Der Nutzer muss sich nur
den Domain-Namen merken und in seinen Web-Browser eingeben. Der Browser nutzt ei-
nen auf dem lokalen Computer im Hintergrund arbeitenden sogenannten Stub Resolver,
um einen DNS-Server zu fragen, welche IP-Adresse momentan zu dieser Domain gehort.
Der Stub Resolver Giilbernimmt dabei die Rolle des Clients. Er kennt die IP-Adresse des
nichstgelegenen DNS-Servers entweder dadurch, dass der Nutzer diese manuell eingege-
ben hat, oder aber die Adresse wurde automatisch in den Einstellungen des Netzwerks
konfiguriert. Nachdem der Server mit der zum Domain-Namen zugehorigen IP-Adresse
geantwortet hat, leitet der Stub Resolver diese (ungepriift!) an den Browser weiter, der

36 Ein Beispiel fiir eine IP-Adresse ist etwa 192.168.1.100; mehr zur Funktion von IP-Adressen
unten Kap. 1 III 2 (S. 18).
37 Jung-Weiser in: Fezer u.a., Lauterkeitsrecht, Bd. 1, S 11 Rn. 3.
38 Badach/Hoffmann, Technik der IP-Netze, 5 (S. 231 f.); Jung-Weiser in: Fezer u.a., Lauterkeits-
recht, Bd. 1, S 11 Rn. 4.
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nun den entsprechenden Web-Server iiber die mitgeteilte IP-Adresse anspricht.?® Beim
Nutzer wird so die angeforderte Seite im Browser aufgerufen, in aller Regel ohne dass er
etwas von diesem technischen Vorgang mitbekommt.

Bei dem Schritt der Ubermittlung der IP-Adresse vom DNS-Server an den Nutzer setzt
die DNS-Sperre an. Bei der DNS-Sperre dndert der ISP bei seinem DNS-Server die dem
Domain-Namen des zu sperrenden Angebots zugeordnete IP-Adresse. Dies kann — wie im
soeben dargestellten Fall — die IP-Adresse einer beliebigen Internet-Seite sein; dann han-
delt es sich um eine Umleitung. Oder aber es wird gar keine IP-Adresse gesendet; in dem
Fall handelt es sich um eine Sperre. Das Resultat ist in beiden Fillen, dass der Nutzer
uber den DNS-Server des ISP keinen Zugriff mehr auf die gesperrte Website hat. Gibt er
den Domain-Namen ein, wird er entweder umgeleitet oder bekommt eine Fehlermel-
dung.0

Wie die Deep Packet Inspection nutzt die DNS-Sperre Daten aus der Anwendungsschicht
im TCP/IP-System. Der Unterschied ist weniger ein rein technischer als ein inhaltlicher.
Domain-Namen werden seit der Existenz des World Wide Web an den ISP gesendet und
dort verarbeitet. Es ist also nicht neu, dass der Provider Daten seiner Nutzer verarbeitet,
die dieser in der Anwendungsschicht seiner Datenpakete versendet. Entscheidend fiir die
hier vertretene Abgrenzung ist, dass der Nutzer, wenn er eine IP-Adresse vom DNS-Ser-
ver des Providers abfragt, weill und mochte, dass der ISP den Inhalt seiner Anwendungs-
schicht zur Kenntnis nimmt. Er schickt die Nutz-Daten — also den Domain-Namen — ex-
plizit an den DNS-Server als Empfangsrechner. Der Empfangsrechner ist aber in den
meisten denkbaren Fillen als die Stelle bestimmt, die die Daten der Anwendungsschicht
auslesen und verarbeiten soll. Die Kenntnisnahme selbst und die Verarbeitung im Rah-
men dessen, was der Nutzer vom Server explizit erfragt, sind insoweit rechtlich unprob-
lematisch. Komplizierter wird es erst, wenn der Provider in Daten hineinschaut, ohne dass
der Nutzer diese an den ISP als Empfinger gesendet hat (dies wére dann eine Deep Packet
Inspection) und/oder der Provider die Daten anders verarbeitet, als der Nutzer (wenn auch
nur implizit) erbeten hat. Der letztere Fall liegt auch bei einer DNS-Sperre vor. Anstatt
der IP-Adresse, die er erbeten hat, bekommt der Nutzer eine andere oder gar keine Ad-
resse geliefert.

Die Anwendung von DNS-Sperren war in Deutschland bereits einmal geltendes Recht in
Form des Zugangserschwerungsgesetzes (ZugErschw(G) von 2010. 4! Dieses wurde jedoch
bereits 2011 wieder aufgehoben. Das ZugErschwG sollte dafiir Sorge tragen, dass Inter-
net-Nutzern der Besuch von Webseiten mit kinderpornographischem Material verwehrt
wird.*2 Geméall § 1 Abs. 1 Satz 1 ZugErschwG sollte das Bundeskriminalamt eine Liste

39 Vgl. weitergehend Badach/Hoffmann, Technik der IP-Netze, 5.1 (S. 232 ff.).

40 Pfitzmann u.a., Sperrverfugungen, S. 52.

41 Gesetz zur Aufhebung von Sperrregelungen bei der Bekdmpfung von Kinderpornographie in
Kommunikationsnetzen.

42 Intensiv mit den grundrechtlichen und technischen Implikationen des Zugangserschwerungsge-
setzes setzt sich Heliosch, SperrmalBinahmen im Internet auseinander.
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mit ihm bekannten Internet-Seiten mit kinderpornographischem Material fiihren. Diese
Liste sollte die Domain, die IP-Adresse und die URL des Telemedienangebots enthalten.
§ 2 Abs. 2 ZugErschwerG bestimmte, dass die groBeren Internet Service Provider den Zu-
gang zu dem Angebot fiir ihre Nutzer sperren mussten, nachdem diese Liste ihnen tber-
mittelt wurde.*? Sie durften dazu die drei genannten Daten verwenden,* sollten aber auf
jeden Fall verhindern, dass die Eingabe der Domain-Namen in die zugehorige IP-Adresse
aufgelost wird. Stattdessen sollte der Nutzer auf eine dritte Seite umgeleitet werden, die
einen Hinweis auf die eingerichtete Netzsperre enthalt.

DNS-Sperren wurden aber bereits vor dem Inkrafttreten des ZugErschwG mehrfach in
Deutschland auf 6ffentliche Anordnung von Providern installiert. So erliel3 die Bezirksre-
gierung Diisseldorf bereits 2002 eine Anordnung an die ISPs in Nordrhein-Westfalen, den
Zugang zu bestimmten rechtsextremen Internet-Angeboten in den USA mittels DNS-
Sperre zu unterbinden. Diese Sperrverfiigung wurde durch das VG Disseldorf als recht-
méabig bestatigt.45

Des Weiteren wurde dem ISP Arcor vom LG Frankfurt a.M. 2007 in Form einer einstwei-
ligen Verfiigung aufgetragen, gegen den Internet-Pornographie-Anbieter ,,YouPorn“ eine
DNS-Sperre einzurichten.*6 Die Verfiigung wurde allerdings im folgenden Hauptsache-
verfahren wieder aufgehoben.’

2. IP-Sperren
Unter einer IP-Sperre (eigentlich: IP-Adress-Sperre) wird im Rahmen dieser Arbeit ver-
standen, dass der Internet Service Provider nicht zulésst, dass eine Datenverbindung zwi-
schen einem Nutzer und einem Server hergestellt wird, der ein Angebot beherbergt, wel-
ches gesperrt werden soll. Dies gewéhrleistet der ISP, indem er die Weiterleitung von Da-
tenverkehr mit der IP-Adresse des Servers verweigert.

Die IP-Adresse ist die technische Adresse eines Internet-Angebots. Sie enthilt die Rou-
ting-Informationen, um das Angebot auf dem entfernten Rechner ansprechen zu kénnen.
Jedes Datenpaket im Internet enthélt eine solche Adresse, damit die Betreiber der Net-
zinfrastruktur wissen, an welchen Rechner das Datenpaket zuzustellen ist. Die IP-Adres-
sen von Sender und Empfinger liegen in der Internet-Schicht. Der ISP schaut also jedes
Mal, wenn ein Datenpaket durch einen seiner Router transportiert wird, in dieses Paket
hinein. Dies ist denklogisch unumgénglich, da ansonsten das Paket nicht zugestellt wer-
den konnte.

Bei einer IP-Sperre registriert der ISP liber eine zuséatzliche Software an seinen Routern,
wenn ein Datenpaket an den oder von dem Server gesendet wird, auf dem Inhalte liegen,

43 Hoffmann, Die digitale Dimension der Grundrechte, S. 159.
44 Die Domain, die IP-Adresse und die URL.
45 VG Dusseldorf, Urt. v. 10.05.2005, 27 K 5968/02, CR 2005, 885 (885).
46 LG Frankfurt, Beschl. v. 17.10.2007, 2/6 O 477/07, Rn. 27 (jurion).
47 LG Frankfurt, Urt. v. 08.12.2008, 3-12 O 171/07, CR 2008, 536 (536).
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die gesperrt werden sollen. Inhalt dieses Datenpakets kann z.B. eine Anfrage an den Ser-
ver sein, die Daten einer Website fiir deren Anzeige im Internet-Browser zu senden. Statt
der Webseite soll der Nutzer bei einer IP-Sperre jedoch nur eine Fehlermeldung erhalten,
da der ISP bereits die Anfrage nicht an den Server gesendet hat.

Die IP-Sperre eignet sich in erster Linie dazu, Datenverkehr im World Wide Web zu un-
terbinden und weniger bzw. iiberhaupt nicht fiir andere Anwendungen wie beispielsweise
Peer-to-Peer-Netzwerke. Ahnlich wie bei den DNS-Sperren und anders als bei einer Lo-
schungsanordnung des Angebots gegen den Host-Provider ist die IP-Sperre dabei aller-
dings unabhéingig vom Standort des Servers, auf dem die zu sperrenden Inhalte gespei-
chert sind, wirksam.

Aus rechtlicher Sicht ist bei der IP-Sperre allerdings zu beachten, dass hinter einer IP-
Adresse bisweilen nicht nur ein einziges Angebot steckt. Oftmals werden von einem Host-
Provider, also einem Anbieter von Server-Infrastruktur zum Betrieb eines Internet-Ange-
bots wie einer Webseite, auf ein und demselben Server mehrere Angebote bereitgestellt,
die ansonsten weder bezliglich ihres Inhalts noch beziiglich des Content Providers mitei-
nander zu tun haben. Dies liegt daran, dass es wirtschaftlich sinnvoll ist, die vorhandenen
Serverkapazititen voll auszulasten. Wird eine IP-Adresse geblockt, unter der mehrere
Angebote zu erreichen sind, hat das zur Folge, dass auch diejenigen Angebote geblockt
werden, auf die es dem Regulierer gar nicht ankam.

Bei der IP-Sperre schaut der ISP in das Datenpaket hinein. Es handelt sich dennoch nicht
um einen Fall der Deep Packet Inspection. Die IP-Adresse, die fiir eine IP-Sperre ausge-
lesen werden muss, befindet sich in der Internet-Schicht des Datenpakets, also keiner
tiefen Schicht.4® Das hat zur Folge, dass der technische Aufwand, um die Internet-Schicht
auszulesen, geringer ist, als wenn der ISP in tiefere Schicht vordringen misste. Zudem
beriuhrt das Auslesen der IP-Adresse im Gegensatz zu einer Deep Packet Inspection in der
Regel weniger sensible Daten.

3. Deep Packet Inspection
Die Erlduterung der Deep Packet Inspection erfordert eine ausfithrlichere Darstellung als
die von DNS- oder IP-Sperren. Wie bereits oben im Kap. 1 I erkléart, besteht der Daten-
verkehr im Internet aus vielen einzelnen Paketen, und die eigentlichen Nutzdaten werden
in vier Schichten verpackt, die sich wiederum nach dem TCP/IP-Referenzmodell richten.4?
Bei den Schichten handelt es sich um die Netzzugangs-, die Internet-, die Transport- und
die Anwendungsschicht. Da es zwischen den beiden Endpunkten der Internet-Kommuni-
kation keine direkte physische Leitung gibt, durchlaufen die Datenpakete auf ihrem Weg
zum Bestimmungsort auch spezialisierte Rechner der ISPs, die sogenannten Router, die
die Informationen der IP-Header in der Internet-Schicht auswerten und die Pakete dann
entsprechend weiterleiten. An diesen Netzwerkknoten konnen aber auch Hard- und Soft-
warelosungen der ISPs ansetzen, die Deep Packet Inspection mdéglich machen. Anstatt

48 Vgl. Greiner, CR 2002, 620 (623).
49 Siehe oben Kap. 11 (S. 2 ff.).
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lediglich den IP-Header auszulesen, nutzen diese Losungen auch andere, tiefer liegende
Daten des Pakets.

a. ,,Deep“

Um die Nutzdaten transportieren zu konnen, muss der Router des ISP nicht tiefer
schauen als bis in die zweite Schicht, die Internet-Schicht. Hier befinden sich die Routing-
Informationen. Sie sind — vereinfacht gesagt — Empfinger und Adressat der Daten (in
Form von IP-Adressen). Zwei Schichten tiefer liegen die Protokolle, die den Kommunika-
tionsablauf zwischen den Programmen auf Nutzer- und Server-Seite regeln, und der Pay-
load. Dazwischen liegt die Transportschicht, in der u.a. die Ports festgelegt werden, tiber
die sich die Programme auf Sender- und Empfingerseite austauschen.?® Die beteiligten
Programme verwenden dabei oft Standard-Ports (jedoch nicht immer). Da sich die Stan-
dard-Ports mit einiger Wahrscheinlichkeit bestimmten Anwendungen zuordnen lassen,
kann man aus dieser Information gegebenenfalls Riickschliisse auf die Art der Nutzdaten
schlieflen, ohne diese selbst untersucht haben zu mussen.

Ob bereits das Hineinschauen in die Transportschicht als Deep Packet Inspection anzu-
sehen ist, ist daher umstritten. Teilweise wird die DPI als die Aktivitit einer Netzwerk-
Hardware definiert, die keinen Endpunkt eines Kommunikationsvorgangs darstellt und
andere Daten als die Empfanger-IP-Adresse der Internet-Schicht verwendet, unabhingig
vom damit verfolgten Zweck.5! Damit stellt er in den Vordergrund, dass der ISP fiir seine
klassische Aufgabe des Routings nicht unbedingt mehr Informationen sammeln miisse als
die Zieladresse des Pakets. Alles was dartiber hinausgehe, miisse daher als deep bezeich-
net werden.

Parsons hingegen differenziert zwischen Shallow, Medium und Deep Packet Inspection.52
Shallow Packet Inspection dringt lediglich bis zur Internet-Schicht des Datenpakets vor
und ist auf Header-Informationen beschrankt. Damit ist allerdings keine Einschrankung
dahingehend verbunden, dass die bei der Shallow Packet Inspection (SPI) gesammelten
Daten nur fiir Routing-Zwecke verwendet werden diirften. Der ISP kann beispielsweise
die IP-Adressdaten sowie die Anzahl an Paketen der von dieser IP-Adresse gesendeten
Nachricht dazu verwenden, uber eine nachtrigliche statistische Auswertung eine IP-

50 Siehe oben Kap. 114 (S. 8).
51 Bowman, Presentation to the Canadian Radio-television and Telecommunications Commission,
2009, S. 5, abrufbar unter http://www.crtc.ge.ca/pub-
lic/partvii/2008/8646/c12_200815400/1241688.doc (zuletzt besucht am 09.10.2021); so auch Reed,
What Your Broadband Provider Knows About Your Webuse: Deep Packet Inspection and Commu-
nications Laws and Policies, 2008, S. 61 ff., abrufbar unter https://www.govinfo.gov/con-
tent/pkg/CHRG-110hhrg58071/html/CHRG-110hhrg58071.htm (zuletzt besucht am 09.10.2021).
52 Parsons, Deep Packet Inspection in Perspective: Tracing its lineage and surveillance potentials,
2008, S. 5 ff., abrufbar unter https://qspace.library.queensu.ca/bitstream/han-
dle/1974/1939/WP_Deep_Packet_Inspection_Parsons_dJan_2008.pdf (zuletzt besucht am
09.10.2021).
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Blacklist zu erstellen, um eine IP-Sperre einzurichten.?® Medium Packet Inspection (MPI)
soll sich hingegen auf eine Paketuntersuchung bis weit hinein in die Anwendungsschicht
beziehen und damit auch die Transportschicht umfassen. Die MPI nach der Definition
Parsons wirft einen Blick auf alle Daten des Pakets —lediglich der Payload ist fiir die MPI
tabu.5¢ Deep Packet Inspection schlieBlich umfasse alle Schichten des Pakets inklusive
der Nutzdaten.?

Einen kontextabhéngigen Ansatz wéahlt hingegen Cooper. Sie definiert die DPI als die
Sammlung, Beobachtung, Analyse und/oder die Speicherung von Daten, die sich oberhalb
der Internet-Schicht befinden und in Beziehung zu einer Anwendung stehen.56 Nach die-
ser Definition ist also die Beobachtung und Verarbeitung von Daten der Internet-Schicht
nie, die der Anwendungsschicht und der Transportschicht stets dann Deep Packet Inspec-
tion, wenn aus den entsprechenden Daten der Transportschicht Riickschliisse auf den ma-
teriellen Inhalt oder die Verwendung der Nutzdaten gezogen werden konnen.

Dieser Streit ist fiir die in dieser Arbeit behandelten Fragen nicht ohne Relevanz. Das
Wort deep (= tief) hat hier doppelte Bewandtnis, ndmlich eine technische und eine recht-
liche. Technisch gesehen ist die Packet Inspection tiefer, je weiter man im TCP/IP-Refe-
renzmodell nach unten vordringt. Es ldsst sich dabei vom Wortlaut her sowohl mit Bow-
man und Reed argumentieren, dass man von tief sprechen kann, sobald man den Daten-
verkehr tiefer als fur den klassischen Zweck der Paketweiterleitung notwendig betrach-
tet.5” Ebenso gut ldsst sich aus technischer Perspektive vertreten, dass tief erst dann er-
reicht ist, wenn man in der untersten Schicht, der Anwendungsschicht, angelangt ist.

Parsons sieht schliefflich erst dann eine DPI verwirklicht, wenn die Nutzdaten selbst be-
troffen sind. Dies schlieBt die Moglichkeit ein, dass die Informationen des Headers der

53 Parsons, Deep Packet Inspection in Perspective: Tracing its lineage and surveillance potentials,
2008, S. 6, abrufbar unter https://qspace.library.queensu.ca/bitstream/han-
dle/1974/1939/WP_Deep_Packet_Inspection_Parsons_dJan_2008.pdf (zuletzt besucht am
09.10.2021).
54 Parsons, Deep Packet Inspection in Perspective: Tracing its lineage and surveillance potentials,
2008, S. 7, abrufbar unter https://qspace.library.queensu.ca/bitstream/han-
dle/1974/1939/WP_Deep_Packet_Inspection_Parsons_dJan_2008.pdf (zuletzt besucht am
09.10.2021).
55 Parsons, Deep Packet Inspection in Perspective: Tracing its lineage and surveillance potentials,
2008, S. 8, abrufbar unter https://qspace.library.queensu.ca/bitstream/han-
dle/1974/1939/WP_Deep_Packet_Inspection_Parsons_dJan_2008.pdf (zuletzt besucht am
09.10.2021).
56 Cooper, DPI Dance, in: Aspray/Doti, Privacy in America, S. 139 (145).
57 Bowman, Presentation to the Canadian Radio-television and Telecommunications Commission,
2009, S. 5, abrufbar unter http://www.crtc.gc.ca/pub-
lic/partvii/2008/8646/c12_200815400/1241688.doc; Reed, What Your Broadband Provider Knows
About Your Webuse: Deep Packet Inspection and Communications Laws and Policies, 2008, S. 61
ff., abrufbar unter https://www.govinfo.gov/content/pkg/CHRG-110hhrg58071/html/CHRG-
110hhrg58071.htm (zuletzt besucht am 09.10.2021).
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Anwendungsschicht untersucht werden, ohne dass es sich um eine Deep Packet Inspection
handeln wiirde.58

Cooper hingegen wéhlt eine eher rechtliche Perspektive, indem sie das Kriterium der An-
wendungsbezogenheit in ihre Definition der DPI aufnimmt. Dahinter steht die Uberle-
gung, dass Deep Packet Inspection am ehesten dann eine personlichkeitsrechtliche Rele-
vanz entwickelt, wenn Informationen iber den materiellen Gehalt der Kommunikation
werden. Die Untersuchung personlichkeitsrechtlich irrelevanter Daten solle unabhéngig
von der technischen Tiefe nicht als deep bezeichnet werden.?® Cooper stellt somit nicht die
technische Tiefe, sondern die Sensibilitat der verarbeiteten Informationen in den Vorder-
grund.

Die Bezeichnung deep besitzt in diesem Kontext also nicht nur einen technischen Aspekt,
namlich die Tiefe des Eindringens der Untersuchung im TCP/IP-Schichtenmodell, son-
dern auch einen materiellen Aspekt, ndmlich den Umfang und die Sensibilitéit der poten-
tiell zu erlangenden Informationen.

Durch eine Analyse des Payloads, der sich ebenfalls in der Anwendungsschicht befinden,
kann derjenige, der die Untersuchung durchfithrt, den vollstindigen Inhalt der Kommu-
nikation beobachten und auswerten. Es ist offensichtlich, dass dadurch sensible Daten der
Netznutzer Gegenstand der Datenverarbeitung werden kénnen, die Untersuchung also
materiell tief wiare. Wie sensibel diese Informationen im Einzelfall sind, hdngt maligeblich
vom Inhalt der Kommunikation ab. Der materielle Inhalt der Kommunikation kann im
Extremfall intimer Natur sein, oder aber keinen Informationsgehalt besitzen, der tiber die
aus einer Analyse der Internet- und Transportschicht hinausginge. Betrachtet der Provi-
der die Daten des Headers der Anwendungsschicht, kann er anhand der verwendeten Pro-
tokolle (z.B. HTTP fir das World Wide Web, POP3/SMTP/IMAP fir E-Mail) die Art des
Datenverkehrs sicher identifizieren, welche er auf Grundlage der Informationen aus In-
ternet- und Transportschicht nur vermuten konnte.

Auch die Daten in der Transportschicht kbnnen tiber die Art des Datenverkehrs viel aus-
sagen, etwa welches Programm oder welchen Dienst der Nutzer verwendet, sei es E-Mail,
Internet-Telefonie oder Filesharing. In Bezug auf Filesharing-Netze war beispielsweise
bekannt, dass die Programme Morpheus und Kazaa standardméafBig den TCP-Port 1214
nutzten, eDonkey hingegen 4661 und 4662. Insbesondere in Verbindung mit den Daten,
die der Provider ohnehin schon aus der Internet-Schicht kennt, also der IP-Adresse des
Senders und des Adressaten, sowie dem Ubertragungsprotokoll (TCP oder UDP) aus der
Transport-Schicht, formt sich ein Paket an Meta-Daten, aus denen der Provider einige
Informationen tiber den Kommunikationsvorgang und die daran Beteiligten erfahren

58 Parsons, Deep Packet Inspection in Perspective: Tracing its lineage and surveillance potentials,
2008, S. 8, abrufbar unter https://qspace.library.queensu.ca/bitstream/han-
dle/1974/1939/WP_Deep_Packet_Inspection_Parsons_dJan_2008.pdf (zuletzt besucht am
09.10.2021).
59 Cooper, DPI Dance, in: Aspray/Doti, Privacy in America, S. 139 (143).
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kann.%° Die potentiell zu erlangenden Informationen aus der Untersuchung sind also riick-
gekoppelt an die Tiefe der Schichten. Dies gilt jedoch nur unter Einschrankungen. So ist
die Zuverlassigkeit einer Datenverkehrsanalyse unter Einbeziehung von Port-Nummern
Einschrinkungen unterworfen. Denn Ports konnen manuell oder automatisch gedndert
werden, so dass sie nicht mehr den Standard-Port-Nummern entsprechen. Manche Ports
sind zudem doppelt belegt. Den verwendeten Ports kommt fiir den ISP, der die Datenpa-
kete untersucht, also eher die Bedeutung von Indizien zu.6! Wird dieser Fakt ignoriert
und werden auf Grundlage von Port-Nummern datenverkehrsregulierende MaBBnahmen

ergriffen, besteht stets eine grofle Gefahr von Overblocking durch ,false positives® also
der unbeabsichtigten Sperrung von Daten und Kommunikationsvorgingen.52

Bereits die Erfassung und Verarbeitung von Verkehrsdaten® aus der Internet-Schicht
kann sensible Informationen zum Gegenstand haben, insbesondere wenn diese Daten mit
anderen Daten verkniipft werden. Aus Verkehrsdaten, die liber einige Zeit gesammelt
wurden und sich einer konkreten Person zuordnen lassen, konnen beispielsweise sehr
exakte Soziogramme gebildet werden.4

Daraus folgt, dass die Sensibilitdt der Informationen, die eine Untersuchung von Daten-
paketen durch den ISP aufwirft, nicht nur von der technischen Tiefe der Untersuchung,
sondern auch nicht unerheblich vom tatsichlichen materiellen Inhalt der Datenpakete
und dem Kontext der Kommunikation abhéngt. Die technische Tiefe der Untersuchung
uber die Internet-Schicht hinaus kann danach sowohl einen qualitativen, einen blof3 quan-
titativen oder uberhaupt keinen Unterschied hinsichtlich der Sensibilitéat ausmachen.

Allerdings lasst sich ein abstrakter Unterschied ausmachen zwischen einer Datenver-
kehrsuntersuchung der Internet-Schicht auf der einen Seite und der Untersuchung der
Transport- und der Anwendungsschicht auf der anderen Seite. Die Auswertung der Rou-
ting-Informationen der Internet-Schicht ist denknotwendige Voraussetzung fir die Ver-
mittlung der Kommunikation iber das Internet und wird bei jedem Dateniibertragungs-
vorgang durchgefiihrt. Sie sollte daher nicht als tief bezeichnet werden. Auch wenn diese
Auswertung nicht per se frei davon ist, potentiell sensible Informationen zu verarbeiten,
so ergibt sich dennoch aus der Tatsache, dass die Auswertung der Informationen der In-

60 Stalla-Bourdillon u.a., CLSR 2014, 670 (670).
61 Port-basierte Klassifizierung von Datenverkehr erreicht laut diversen Studien nur eine geringe
Genauigkeit: Aceto u.a., PortLoad: Taking the Best of Two Worlds in Traffic Classification, in: 2010
INFOCOM - IEEE Conference on Computer Communications Workshops, S. 3: 24 Prozent; Moore/
Papagiannaki, Toward the Accurate Identification of Network Applications, in: Dovrolis, Passive
and Active Network Measurement, S. 41 (49): 30 Prozent.
62 Zur rechtlichen Problematik von Overblocking mehr im weiteren Verlauf dieser Arbeit.
63 Verkehrsdaten sind geméB der Legaldefinition des § 3 Nr. 30 TKG ,Daten, die bei der Erbringung
eines Telekommunikationsdienstes erhoben, verarbeitet oder genutzt werden®.
64 Vgl. BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspei-
cherung, BVerfGE 125, 260 (318 f.).
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ternet-Schicht die Kommunikation erst ermoglicht, ein qualitativer Unterschied zur Un-
tersuchung der tieferen Schichten. Letztere ist, selbst wenn gute Griinde fur eine solche
vorliegen sollten, ist keine Grundvoraussetzung der Kommunikation.

Eine Untersuchung der Transport- und der Anwendungsschicht hingegen ist technisch
zur Dateniibermittlung nicht zwingend, und erlaubt in beiden Fallen jedoch potentiell —
wenn auch oft mit Abstufungen — die Verarbeitung sensibler Informationen. Daher ist es
wenig sinnvoll, im vorliegenden Kontext begrifflich zu unterscheiden, ob die Paketunter-
suchung lediglich die Anwendungsschicht oder auch die Transportschicht miteinschlief3t.
Auf der Basis der technischen Tiefe ist insoweit keine abschlieBende Aussage uber die
Sensibilitdt der verarbeiteten Informationen zu erwarten.

Tief bedeutet daher im Kontext dieser Arbeit, dass sie technisch tiefer als zum Aufbau
und zur Aufrechterhaltung einer Telekommunikationsverbindung notwendig vordringt
und potentiell sensible Informationen zum Gegenstand haben kann. Um eine Deep Packet
Inspection handelt es sich folglich immer dann, wenn eine Untersuchung der Header
und/oder des Payloads der Transport- oder der Anwendungsschicht stattfindet.®> Diese
Definition dhnelt daher den technisch begriindeten Definitionen von Bowman oder Reed.56

Die Definition von Cooper Uiberzeugt aus dieser Perspektive hingegen nicht. Die Definition
der Deep Packet Inspection nach Cooper ist dazu geeignet, eine konkrete Paketuntersu-
chung im Nachhinein rechtlich einzuordnen und dabei den Unterschied zwischen einer
personlichkeitsrechtlich relevanten und einer in dieser Hinsicht weniger problematischen
Untersuchung zu bezeichnen. Will man den Begriff der Deep Packet Inspection jedoch fiir
eine abstrakte Bewertung der Zulassigkeit einer Mafinahme der Datenverkehrsregulie-
rung verwenden, ist er in dieser Form nicht hilfreich. Die Anwendungsbezogenheit be-
stimmter untersuchter Daten wird schlieBlich erst offenkundig, nachdem diese Daten be-
reits untersucht wurden. Fiir die Entscheidung, ob und wie tief ein ISP ein Paket unter-
suchen darf, dass nicht bereits untersucht wurde, ist eine Prognoseentscheidung erforder-
lich, die von einer potentiellen, nicht von einer tatsichlichen Betroffenheit von Person-
lichkeitsrechten ausgeht. Die potentielle personlichkeitsrechtliche Relevanz lasst sich hin-
gegen durchaus ex ante anhand der technischen Tiefe ablesen.

SchlieBlich ist noch auf die Bedeutung des Ortes des Auslesens der Information hinzuwei-
sen. Bowman berticksichtigt dies in seiner Definition, wenn er davon spricht, dass DPI

65 Erhellend zu diesem Argument ist ein Blick auf die einfachgesetzlich Regelung des § 96 TKG,
insbesondere dessen ersten beiden Absétze: Abs. 1 erlaubt die Verarbeitung von Daten, die zum
“Aufbau und zur Aufrechterhaltung der Telekommunikation sowie zur Entgeltabrechnung® notwen-
dig sind, um Telekommunikationsverbindungen aufzubauen. Abs. 2 hingegen verbietet deren Ver-
arbeitung zu anderen Zwecken.
66 Bowman, Presentation to the Canadian Radio-television and Telecommunications Commission,
2009, S. 5, abrufbar unter http://www.crtc.gc.ca/public/part-
vi1/2008/8646/c12_200815400/1241688.doc (zuletzt besucht am 09.10.2021); Reed, What Your
Broadband Provider Knows About Your Webuse: Deep Packet Inspection and Communications
Laws and Policies, 2008, S. 61 ff., abrufbar unter https://www.govinfo.gov/content/pkg/CHRG-
110hhrg58071/html/CHRG-110hhrg58071.htm (zuletzt besucht am 09.10.2021).
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nur dort in Erscheinung tritt, wo es sich nicht um einen , Endpunkt eines Kommunikati-
onsvorgangs® handelt.®” Er meint damit, dass der Rechner, an den ein Datenpaket adres-
siert ist, dieses vollstdndig auslesen muss, um seinen Inhalt nutzen zu kénnen. Es ergibt
namlich wenig Sinn, beispielsweise einer anderen Person eine E-Mail zu schicken, und
das Speichern und die Anzeige des Textes beim Empfanger als DPI zu bezeichnen.

Um eine tiefe Untersuchung handelt es sich daher im Rahmen dieser Arbeit nur, wenn
diese nicht bei der Kommunikationsgegenseite, sondern auf dem Ubermittlungsweg — im
Internet — erfolgt.

b. ,,Packet Inspection*
Auch wenn der Begriff der ,Inspection® (dt. in etwa ,,Untersuchung” oder ,Besichtigung®)
nahelegt, dass es bei der DPI nur darum geht, den Inhalt der Datenpakete zu erkunden,
beschrankt sich die Bedeutung des Begriffs nicht nur auf den Vorgang des Auslesens bzw.
der Erhebung der Daten. Dies liegt in erster Linie daran, dass die Erlangung von Infor-
mationen bei Echtzeit-Anwendungen wie der DPI solange keinen Mehrwert darstellt, wie
man die Informationen nicht verwendet. Dementsprechend werden DPI-Technologien von
ihren Anbietern oft als Komplettlosungen verkauft, die dem Kunden neben der reinen
Untersuchung des Datenstroms eine breite Palette an weitergehender Datenverarbeitung
liefern. Diese Dienste beinhalten etwa die Sammlung, Speicherung, Auswertung, Modifi-
kation und veridnderte Weiterleitung der Daten.6® Letztlich bestehen fir die weitere Ver-
arbeitung der einmal gewonnenen Daten keine absoluten technischen Hiirden. Die theo-
retischen Moglichkeiten sind insoweit nicht beschriankter als die der Datenverarbeitung
allgemein.® Deshalb bietet es sich nicht an, die Definition beziiglich der weiteren Verwen-
dung der Daten einzuschrianken. Der Begriff der DPI soll daher im Rahmen dieser Arbeit
sowohl die Erhebung als auch jedwede weitere Verarbeitung der Paketdaten beschreiben.

Die Untersuchung und Klassifizierung erfolgt mit unterschiedlichen Verfahren. Welches
Verfahren im Einzelfall zur Anwendung kommt, hédngt davon ab, welche Daten die kon-
krete DPI-Anwendung benoétigt, wie der zu untersuchende Datenverkehr strukturiert ist
und welchem Zweck die DPI dienen soll.

Beim sogenannten 5-Tupel-Verfahren analysiert der ISP Daten aus den Internet- und
Transportschichten, die Anwendungsschicht bleibt hingegen unangetastet. Konkret han-
delt es sich bei den analysierten Daten um die IP-Adresse und den Port des Absenders,

67 Bowman, Presentation to the Canadian Radio-television and Telecommunications Commission,
2009, S. 5, abrufbar unter http://www.crtc.ge.ca/pub-
lic/partvii/2008/8646/c12_200815400/1241688.doc (zuletzt besucht am 09.10.2021).
68 ipoque, Product portfolio, abrufbar unter https://www.ipoque.com/products, (zuletzt besucht am
09.10.2021).
69 Reed, What Your Broadband Provider Knows About Your Webuse: Deep Packet Inspection and
Communications Laws and Policies, 2008, S. 61 ff., https://www.govinfo.gov/content/pkg/CHRG-
110hhrg58071/html/CHRG-110hhrg58071.htm (zuletzt besucht am 09.10.2021).
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die IP-Adresse und den Port des Empfiangers sowie das verwendete Transportprotokoll
(TCP oder UDP).7

Ein anderes Verfahren zur Datenanalyse wirft einen Blick auf den Header der Anwen-
dungsschicht, um die dort verwendeten Protokolle auszuwerten und bestimmten Anwen-
dungen zuzuordnen. Diese Form der Analyse ist in gewisser Weise die Verfeinerung der
Analyse mittels des 5-Tupels. Der ISP kann die Daten des Headers der Anwendungs-
schicht nutzen, um die konkrete Web-Anwendung, zu der der Datenverkehr gehort, genau
zu identifizieren.

Fir genauere Erkenntnisse iber die verwendete Anwendung kann der ISP zudem die Da-
ten des Headers der Anwendungsschicht auslesen.

Auch bei der Untersuchung der Nutzdaten kann der ISP aus verschiedenen Verfahren
wéahlen. Diese lassen sich grob in zwei verschiedene Klassen einteilen. Bei der ,klassi-
schen“ Variante liest das Filtersystem die Anwendungsschicht eines Datenpakets (bzw.
einen Datenstrom) vollstédndig oder teilweise aus, analysiert die Daten, klassifiziert sie
und ergreift entsprechend des Ergebnisses die programmierte MaB3nahme. 7* Diese Vorge-
hensweise erlaubt die genaue Identifizierung und Klassifizierung der durchgeleiteten Da-
ten, wenn diese gegen in der Datenbank der ISPs abgelegte Datenmuster abgeglichen
werden. Dazu werden jedoch eine Menge Datenverarbeitungs-Ressourcen benétigt, und
der Aufwand, die Datenmuster aktuell zu halten, erfordert grolen Aufwand. 72

Die Alternative zum Abgleich der Nutzdaten mit einer Datenbank besteht darin, den Da-
tenstrom auf statistische Muster hin zu untersuchen, die genaue Riickschliisse auf die Art
der untersuchten Daten zulassen. Die Nutzdaten und der Aufbau der Pakete der Flows
verschiedener Web-Anwendungen haben eine charakteristische Signatur, die préazise
Rickschliisse auf die Art des Datenverkehrs zulasst (heuristische Analyse).”™

c. Zusammenfassende Definition
Fihrt man die soeben gewonnen Einsichten zusammen, lasst sich die Deep Packet Inspec-
tion aus der Perspektive, die dieser Arbeit zugrunde liegt, definieren als

70 K6hnen u.a., Enhancements to Statistical Protocol IDentification (SPID) for Self-Organised QoS
in LANs, in: 2010 Proceedings of 19th ICCCN, S. 1 (2).
7 Krolikowski, Packet Inspection, in: Telemedicus Soko 2014, S. 141, 145; Dreger u.a., Network
Intrusion Detection, in: Proceedings of the 15th Conference on USENIX Security Symposium, 2006,
S. 257 (259).
72 Hjelmvik/John, Breaking and Improving Protocol Obfuscation, 2010, S. 4, abrufbar unter
https://www.iis.se/docs/hjelmvik_breaking.pdf (zuletzt besucht am 09.10.2021).
73 Hjelmvik/John, Breaking and Improving Protocol Obfuscation, 2010, S. 5, abrufbar unter
https://www.iis.se/docs/hjelmvik_breaking.pdf (zuletzt besucht am 09.10.2021). Zu den charakte-
ristischen Eigenschaften der Datenpakete, die sich zur Analyse heranziehen lassen, zéhlen etwa
die Paketlange, die zeitlichen Abstinde der Pakete oder die ersten Bits der Nutzdaten; Crotti u.a.,
SIGCOMM Comput. Commun. Rev. 2007, 5 (9); Sen u.a., Accurate, Scalable In-network Identifica-
tion of P2P Traffic Using Application Signatures, in: Proceedings of the 13th International Confer-
ence on World Wide Web 2004, 2004, S. 512 (513 £.).
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das Auslesen und/oder die anderweitige elektronische Verarbeitung tiber das Internet
gesendeter Daten, die innerhalb der Transport- und der Anwendungsschicht des
TCP/IP-Referenzsystems liegen, wobei die Untersuchung auf dem Ubertragungsweg
uber das Internet stattfindet.

d. Etablierte Anwendungsformen der DPI
Um die beinahe universelle Einsetzbarkeit und herausragende Flexibilitat der DPI zu be-
legen, soll im Folgenden eine Ubersicht tiber die bereits etablierten Anwendungsformen
der DPI gegeben werden, ohne dass diese Anspruch auf Vollstidndigkeit erheben konnte.

Zwar bewegt sich die DPI in Anbetracht ihrer Einsatzmoglichkeiten und ihres Wirkungs-
potential weiterhin weitgehend aul3erhalb des Blickfelds des 6ffentlichen Diskurses.” Das
bedeutet jedoch nicht, dass sich Datenverkehrsiiberwachung und -diskriminierung erst in
jungster Zeit entwickelt hiatten. Deren Anfinge reichen zuriick bis zu den ersten Fire-
walls.™ Mittlerweile haben sich die Anwendungsfelder jedoch bedeutend vermehrt. Damit
einhergehend beginnen Politik7 und Forschung? sich nunmehr vermehrt fiir die Thema-
tik der Datenverkehrsklassifizierung zu interessieren, was dazu fithrt, dass ein gewisses
Ma@B an Transparenz beztiglich der DPI-Praktiken der ISPs erreicht wurde.

Es liegt in der technischen Beschaffenheit der Deep Packet Inspection begriindet, dass
diese weitgehend ohne Kenntnis des Nutzers von statten geht, da sie im Herrschaftsbe-
reich der ISPs durchgefiithrt und der Nutzer nicht von der Durchfithrung benachrichtigt
wird.”® Um an Informationen tiber dieses Verhalten der ISPs zu gelangen, sind dritte Stel-
len weitgehend auf — teilweise freiwillige — Angaben der Provider angewiesen.™ Weitere

74 Die 6ffentliche Debatte findet in erster Linie im Zusammenhang mit den Enthullungen Edward
Snowdens oder der ordnungsrechtlichen Diskussion zur Netzneutralitit statt, ohne dass dabei in
der Regel der Begriff der Deep Packet Inspection fallt.
75 Ingham/Forrest, A history and survey of network firewalls,
A history and survey of network firewalls, in: The University of New Mexico Computer Science
Department  Technical  Report  2002-37, 2002, S. 1 4), abrufbar  unter
http://www.cs.unm.edu/~treport/tr/02-12/firewall.pdf (zuletzt besucht am 09.10.2021).
76 Exemplarisch fiir die Vereinigten Staaten; Reed, What Your Broadband Provider Knows About
Your Webuse: Deep Packet Inspection and Communications Laws and Policies, 2008, abrufbar un-
ter https://www.govinfo.gov/content/pkg/CHRG-110hhrg58071/html/CHRG-110hhrg58071.htm
(zuletzt besucht am 09.10.2021); fir die Europaische Union: BEREC, BEREC findings on traffic
management practices in Europe, BoR (12) 30, 2012, abrufbar unter https://berec.eu-
ropa.eu/eng/document_register/subject_matter/berec/download/0/45-berec-findings-on-traffic-man-
agement-pra_0.pdf (zuletzt besucht am 09.10.2021).
77 Eine Erhebung tiber die Entwicklung der jahrlich veréffentlichten Arbeiten (in englischer Spra-
che) von 1991 — 2009 findet sich bei Dainotti u.a., IEEE Network 2012, 35 (36).
78 Cooper, DPI Dance, in: Aspray/Doti, Privacy in America, S. 139 (149).
79 Vgl. etwa BEREC, BEREC findings on traffic management practices in Europe, S. 4 f, BoR (12)
30, 2012, abrufbar unter http://berec.europa.eu/eng/document_register/subject_matter/berec/re-
ports/45-berec-findings-on-traffic-management-practices-in-europe (zuletzt besucht am
09.10.2021).
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mehr oder weniger allgemein zugéngliche Informationsquellen stellen die Produktbe-
schreibungen der Hersteller von DPI-Lésungen dar, wobei eine systematische wissen-
schaftliche Auswertung dieser Quellen bislang fehlt.

(1) Netzwerksicherheit

DPI-Lésungen wurden urspriinglich entwickelt, um die Netzwerksicherheit zu erhéhen.
Mit dem Aufkommen der ersten Uber das Internet ibertragenen Schad-Software entstand
eine Nachfrage nach Losungen, die vor Schad-Software schiitzen kann. Solche Vorsichts-
mabBnahmen waren bereits Ende der 1980er Jahre notwendig, wie der Morris-Virus be-
wies.80 Eine Losung des Problems war, Firewalls zu entwickeln.$! Firewalls sind im IT-
Kontext virtuelleSchutzwénde, die verhindern sollen, dass Schadsoftware in das lokale
Netzwerk eindringt oder Daten stiehlt.

Eine Firewall untersucht beispielsweise eingehende Datenpakete auf Anzeichen, dass
diese Viren oder dhnliches enthalten konnten. Sie lasst die Daten nur dann in das lokale
Netzwerk oder den Rechner des Endnutzers, wenn dies nach seinen vorprogrammierten
Regeln sinnvoll erscheint. Firewalls konnen auch ausgehenden Datenverkehr des Nutzers
blocken, wenn etwa lokal installierte Programme unbefugt Daten nach aullen senden.

Damit Firewalls diese Aufgaben bewéiltigen kénnen, untersuchen sie die Datenpakete auf
Informationen, ob es sich um zuldssigen oder unzulédssigen Datenverkehr handelt.82 Diese
Untersuchung kann je nach Konfiguration und Produkt sehr simpel auf der Ebene der
Internet-Schicht geschehen, jedoch auch sehr aufwendig in der Anwendungsschicht bis
hin zu einer Inspektion der Nutzdaten.® Klassischerweise sind Firewalls hingegen nicht
beim ISP, sondern beim Nutzer eingerichtet.8¢ Damit fallen sie nicht unter die hier ver-
wendete Definition von Deep Packet Inspection.

Heutzutage wird jedoch ein bedeutender Teil der Netzwerksicherheitsfunktionen, die frii-
her allein lokalen Firewalls vorbehalten war, auf der Ebene der Internet Service Provider
geleistet. Européaische ISPs etwa gaben 2012 an, dass sie E-Mail-Spam blocken, indem sie
Datenpakete aus bestimmten Quellen aussortieren, wenn dieser die Port-Nummer 25
(SMTP) enthélt.85 Auch in anderen Fallen von Netzwerkattacken, zum Beispiel Denial-of-

80 Eine Chronologie findet sich bei Spafford, The internet worm incident, in: Ghezzi/McDermid,
ESEC '89, S. 446 (446 f.).

81 Kichin/Rochlis, With microscope and tweezers, in: IEEE Symposium on Security and Privacy
1989 Proceedings, 1989, S. 331 f.

82 Fir eine technisch prazisere Einfiihrung in die Funktionsweise einer Firewall vgl. Ingham/For-
rest, A history and survey of network firewalls, in: The University of New Mexico Computer Science
Department Technical Report 2002-37, 2002, S. 1 (2 ff), abrufbar unter
http://www.cs.unm.edu/~treport/tr/02-12/firewall.pdf (zuletzt besucht am 09.10.2021).

83 Stalla-Bourdillon u.a., CLSR 2014, 670 (673 ff.).

84 Kichin/Rochlis, With microscope and tweezers, in: IEEE Symposium on Security and Privacy
1989 Proceedings, 1989, S. 331.

85 BEREC, BEREC findings on traffic management practices in Europe, S. 9, BoR (12) 30, 2012,
abrufbar unter http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/45-be-
rec-findings-on-traffic-management-practices-in-europe (zuletzt besucht am 09.10.2021).
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Service-Angriffen (DoS-Attacken) oder dem heimlichen Unterschieben von Viren, wird der
Datenverkehr aus verdachtigen Quellen per DPI untersucht und gegebenenfalls unter-
bunden.8¢

(2) Traffic Management
Internet-Bandbreite ist eine begrenzte Ressource. Uber eine spezifische Leitung kann zeit-
gleich nur eine bestimmte Menge an Daten tibertragen werden. Der Datenverkehr steigt
jedoch, und der Ausbau der Netzinfrastruktur ist teuer. Es kommt daher vor, dass die
Nachfrage nach Ubertragungskapazitdt das Angebot an manchen Orten iibersteigt. In
diesen Fillen staut sich der Datenverkehr. Lauft sinnbildlich der Zwischenspeicher der
Router der Internet Service Provider tiber, kommt es zu Datenverlusten.

In friheren Zeiten wurden bei Aufkommen eines Datenstaus alle Datenpakete von den
ISPs grundsétzlich gleichbehandelt. Eine Priorisierung bestimmten Datenverkehrs fand
nicht statt (striktes Best-Effort-Prinzip). Das Netz war insoweit neutral.8” Dies war letzt-
lich eine technische Konsequenz aus dem sogenannten End-to-end-Grundsatz, nach dem
die Aufgabe des Netzes lediglich das Routing des Datenverkehrs sein sollte. Um Daten-
verluste und Verzogerungen der Ubertragung moglichst zu vermeiden, greifen eine Viel-
zahl an Protokollen in der Netzzugangs-, der Internet- und der Transportschicht ein.s8
Gegeniiber der Art der transportierten Daten sollte das Netz hingegen ,,dumm® bleiben.#?

Seit dem Aufkommen der DPI sind die Funktionen des Netzes allerdings nicht mehr auf
das Routing beschriankt. Das Internet kann Datenverkehr nun nach seiner Art und Her-
kunft diskriminieren. Bei Datenstau kénnen die ISPs den Datenverkehr klassifizieren
und entsprechend der Anwendung oder der Art der Gibertragenen Daten priorisieren. Dies
bringt gewisse Vorteile mit sich. Es gibt Datenverkehr, der auf konstant hohe Datenraten
mehr angewiesen ist als anderer. So drosseln die Internet Service Provider z.B. durch DPI
als Peer-to-Peer-Verkehr identifizierte Daten, da bei Peer-to-Peer-Kommunikation grof3e

86 BEREC, BEREC Report on differentiation practices and related competition issues in the scope
of net neutrality, BoR (12) 132, 2012, S. 28, abrufbar unter http://berec.europa.eu/eng/docu-
ment_register/subject_matter/berec/reports/1094-berec-report-on-differentiation-practices-and-re-
lated-competition-issues-in-the-scope-of-net-neutrality (zuletzt besucht am 09.10.2021); Bedner,
RechtméiBigkeit der ,Deep Packet Inspection®, 2009, S. 9, abrufbar unter https://kobra.biblio-
thek.uni-kassel.de/bitstream/urn:nbn:de:hebis:34-2009113031192/5/BednerDeepPacketInspec-
tion.pdf (zuletzt besucht am 09.10.2021).
87 Der Begriff ,network neutrality” wurde von Tim Wu und Lawrence Lessig gemeinsam geprigt
und in einer wissenschaftliche Publikation wohl erstmalig in Wu, JTHTL 2003, 141 (145) definiert
als das Internet, das eine Anwendung nicht gegentiber der anderen bevorzugt (dort auch mit wei-
teren Hinweisen auf die Entwicklung des Begriffs). Die exakte Definition des Begriffs ist nicht
unumstritten. Ausreichend ist hier die Definition von Wu, da der Themenkreis der Netzneutralitit
von dieser Arbeit zwar berihrt wird, aber an dieser Stelle nicht die (auch sehr interessanten) wett-
bewerblichen Fragen der Netzneutralitat aufgeworfen werden, die eine exakte Definition erfordern
wiirden. Einen Uberblick iiber den Streitstand zur Definition bietet Read, IJLIT 2012, 48 (52 f.).
88 Eine Ubersicht der zur diversen Verfahren zur Behebung von Uberlastproblemen findet sich bei
Meinel/Sack, Internetworking, 7.2.5 (S. 506 ff.).
89 Daly, IJCLP 14 (2011), S. 1 (3); Saltzer u.a., End-to-End Arguments in System Design, in: Par-
tridge, Innovations in Internetworking, 1988, S. 195 (202).

29



Datenmengen mit tendenziell geringerer Dringlichkeit tibertragen werden.? Davon kon-
nen dann andere Dienste wie Internet-Telefonie (VoIP) profitieren, die nur einen geringen
Datenhunger aufweisen, dafiir aber sehr zeitkritisch sind.?!

Es ist von einigen européischen ISPs bekannt, dass sie entsprechende ,intelligente” Mal3-
nahmen gegen Datenstaus ergreifen, bei einer unbekannten Dunkelziffer.92 Die techni-
sche Infrastruktur, um Datenverkehr anwendungsspezifisch zu priorisieren, ist folglich
auch hierzulande bereits verbreitet.

(3) Spezial-Dienste
Eine weitere Anwendung der DPI ist die Bevorzugung von spezifischen Diensten, denen
gegen Entgelt abweichend vom Best-Effort-Grundsatz eine hohere Prioritiat eingerdumt
wird als anderen Diensten. Bereits vor der Etablierung der DPI konnte eine Anwendung
einem Datenpaket im TOS/DS-Feld des Internet-Headers eine Anforderung an eine be-
stimmte Dienstequalitdt mitgeben. Stimmt der Netzbetreiber der Anforderung zu, wird
das Paket entsprechend mit garantierter oder erhéhter Qualitét tibertragen.®s

Die Méglichkeit, das TOS/DS-Feld mit Daten zu versehen, haben die Host-Anwendungen
nicht exklusiv. Auch die Netzbetreiber konnen das TOS/DS-Feld veridndern und somit die
Prioritat des Dienstes manipulieren. Die Deep Packet Inspection erlaubt es den ISPs, den
Datenverkehr nicht nur nach seiner Herkunft, sondern auch seinem Inhalt nach zu tiber-
wachen, spezifische Dienste zu identifizieren und in der Folge zu bevorzugen oder zu be-
nachteiligen.?* Dieses Verhalten ist insbesondere aus wettbewerbspolitischen Griinden

9% BEREC, BEREC Report on differentiation practices and related competition issues in the scope
of net neutrality, BoR (12) 132, 2012, S. 29, abrufbar unter http://berec.europa.eu/eng/docu-
ment_register/subject_matter/berec/reports/1094-berec-report-on-differentiation-practices-and-re-
lated-competition-issues-in-the-scope-of-net-neutrality (zuletzt besucht am 09.10.2021).

91 Cooper, DPI Dance, in: Aspray/Doti, Privacy in America, S. 139 (150); Bedner, RechtmafBigkeit
der ,Deep Packet Inspection®, 2009, S. 10, abrufbar unter https://kobra.bibliothek.uni-kas-
sel.de/bitstream/urn:nbn:de:hebis:34-2009113031192/5/BednerDeepPacketInspection.pdf (zuletzt
besucht am 09.10.2021).

92 BEREC, BEREC findings on traffic management practices in Europe, BoR (12) 30, 2012, S. 9,
abrufbar unter http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/45-be-
rec-findings-on-traffic-management-practices-in-europe (zuletzt besucht am 09.10.2021).

93 Meinel/Sack, Internetworking, 7.2.6 (S. 512 ff.).

94 BEREC, BEREC findings on traffic management practices in Europe, BoR (12) 30, 2012, S. 11,
abrufbar unter http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/45-be-
rec-findings-on-traffic-management-practices-in-europe (zuletzt besucht am 09.10.2021).
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hoch umstritten.% Die Netzneutralitdt zu durchbrechen ist dennoch auch in Europa ver-
breitet.% Mittlerweile wurden auf européischer (und auf US-amerikanischer) Seite daher
mehr oder weniger restriktive Verbote solcher Diskriminierungen verabschiedet.9’

(4) Blocken und Drosseln von Diensten

Ebenfalls aus wettbewerbspolitischen, aber auch aus informationspolitischen Griinden
umstritten sind Praktiken der ISPs, gewisse Dienste per DPI zu identifizieren und dann
aus betriebswirtschaftlichen Griinden zu drosseln oder ganz zu blocken. Technisch ist der
Vorgang mit der soeben beschriebenen Praxis bei den Spezial-Diensten zu vergleichen.
Anwendung findet diese etwa bei Peer-to-Peer-Datenverkehr, um die Datenlast des Net-
zes zu reduzieren und so Investitionen in den Netzausbau vermeiden zu kénnen. So
sperrte der US-amerikanische ISP Comcast mittels Deep Packet Inspection fiir seine Nut-
zer Peer-to-Peer-Datenverkehr, ehe ithm dies von der amerikanischen Telekommunikati-
onsaufsichtsbehorde FCC (Federal Communications Commission) mit der Begrindung
untersagt wurde, der Provider wiirde seine Nutzer von der Ausiibung ihres Rechts abhal-
ten, auf legale Inhalte des Internets zuzugreifen.% VolP-Dienste wurden allerdings auch
in Europa regelmé&flig im mobilen Datennetz gesperrt, um die Geschéfte der ISPs mit der
mobilen Telefonie zu schiitzen.%

(5) Effektivere WerbemalBnahmen
DPI kann genutzt werden, um den Datenverkehr der Nutzer zu analysieren, Nutzerprofile
zu erstellen und diese Informationen dann werbetreibenden Dritten zur Verfiigung zu
stellen. Die DPI erfillt dann eine dhnliche Funktion wie Cookies, nur ungleich effekti-
ver.19 Der Unterschied besteht allerdings darin, dass Nutzer tiber Cookies, die lokal ge-
speichert werden, Kontrolle ausiiben kénnen, wenn sie méchten. Auf DPI haben sie deut-
lich weniger Einwirkungsmoglichkeiten. Diese DPI-Anwendung wurde beispielsweise im
Vereinigten Konigreich ausprobiert.10!

9 Fir eine Einfihrung in die Problematik s. etwa Gorisch, EuZW 2012, 494; Hahn/Wallsten, The
Economics of Net Neutrality, 2006, abrufbar unter https://doi.org/10.2202/1553-3832.1194 (zuletzt
besucht am 09.10.2021); Hogendorn, IEEP 2007, 185; Wu, Network Neutrality: Competition, Inno-
vation, and Nondiscriminatory Access, 2006, abrufbar unter https://dx.doi.org/10.2139/ssrn.903118
(zuletzt besucht am 09.10.2021).
9% BEREC, BEREC findings on traffic management practices in Europe, BoR (12) 30, 2012, S. 11
ff.,, abrufbar unter https://berec.europa.eu/eng/document_register/subject_matter/berec/down-
load/0/45-berec-findings-on-traffic-management-pra_0.pdf (zuletzt besucht am 09.10.2021).
97 manager magazine Redaktion, Obama votiert gegen Uberholspur im Netz, in: manager magazin
online, 11.11.2014, abrufbar unter https://www.manager-magazin.de/politik/artikel/obama-votiert-
gegen-ueberholspur-im-netz-a-1002167.html (zuletzt besucht am 09.10.2021).
98 FCC, Pressemitteilung vom 04. August 2008, 2008, abrufbar unter https://transi-
tion.fec.gov/Daily_Releases/Daily_Digest/2008/dd080804.html (zuletzt besucht am 09.10.2021).
99 BEREC, BEREC findings on traffic management practices in Europe, BoR (12) 30, 2012, Abb. 5,
abrufbar unter https://berec.europa.eu/eng/document_register/subject_matter/berec/reports/45-be-
rec-findings-on-traffic-management-practices-in-europe (zuletzt besucht am 09.10.2021).
100 Cooper, DPI Dance, in: Aspray/Doti, Privacy in America, S. (139) 151.
101 Clayton, The Phorm “Webwise” System, 2008, abrufbar unter
https://www.cl.cam.ac.uk/~rnc1/080518-phorm.pdf (zuletzt besucht am 09.10.2021).
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(6) Repressive Mallnahmen

Wenn ein Provider mittels DPI ermittelt hat, dass ein bestimmter Telekommunikations-
vorgang eine unerlaubte Handlung darstellt, kann er diese Informationen verwenden, um
repressive MalBnahmen gegen den Sender oder den Empfianger der Daten einzuleiten. Er
kann die Ergebnisse seiner Datenverkehrsanalyse beispielsweise an Ermittlungsbehor-
den weiterleiten. Diese konnten dann rechtliche Schritte gegen den Betreiber des Ange-
bots, etwa einen Filehoster, oder aber gegen den Empfanger der Daten einleiten. Denkbar
waére auch, dass es zu staatsanwaltlichen Ermittlungsverfahren gegen die Kommunikati-
onsteilnehmer kommt, zu behoérdlichen Warnhinweisen wie in Frankreich zwischen 2009
und 2013 unter dem Hadopi-Gesetz°2 oder zu zivilrechtlicher Verfolgung durch die Inha-
ber verletzter Rechte.

(7) Inhaltsfilterung
SchlieBlich kann es zur Filterung und Manipulation unerwiinschten Datenverkehrs auf
Veranlassung durch dritte Stellen kommen. Am Beispiel des Urheberrechts bedeutet dies,
dass Datenverkehr, der eine Urheberrechtsverletzung beinhaltet, durch Untersuchung
des Datenstroms zunichst identifiziert wird, um den Datenverkehr in der Folge zu blo-
cken. In Belgien beispielsweise wurde bereits versucht, ein solches Filtersystem per ge-
richtlicher Anordnung durchzusetzen.103

IV. Effektivitat von Datenverkehrseingriffen in der Durchset-
zung des Urheberrechts

Wie soeben dargestellt, eignen sich datenverkehrsregulierende MaBnahmen grundsétz-
lich dazu, Dateniibertragungen iiber das Internet zu manipulieren oder zu verhindern.
Wiirden diese bei Filesharing-Vorgédngen angewandt, sei es bereits im Vorfeld durch Ver-
hinderung des 6ffentlichen Zugénglichmachens oder direkt wihrend des Ubermittlungs-
vorgangs, konnten so gegebenenfalls Verletzungen des Urheberrechts verhindert oder un-
terbunden werden.!%¢ Da datenverkehrsregulierende MalBnahmen in erster Linie deshalb
diskutiert werden, um eine effektivere Rechtsdurchsetzung zu ermoéglichen, ist es geboten,
sich mit der Effektivitit dieser MaBnahmen gesondert auseinanderzusetzen. Nach einem
Blick auf bestehende Durchsetzungsdefizite im Internet wird der Begriff der , Effektivitat”
im Kontext der Urheberrechtsdurchsetzung im Internet konkretisiert. Schlief3lich werden
die oben!% dargestellten Methoden der Datenverkehrsregulierung auf ihre Effektivitit
hin untersucht. .

102 Vgl. das franzosische Gesetz LOI n° 2009-669 du 12 juin 2009 favorisant la diffusion et la pro-
tection de la création sur internet.
103 Vgl. EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 15 ff.
104 Dies ist zumindest die Hoffnung des européaischen Gesetzgebers, die in Erwidgungsgrund 59 der
Richtlinie 2001/29/EG (InfoSoc-Richtlinie) zum Ausdruck kommt: Die Intermedidre sollen in An-
betracht der Durchsetzungsschwierigkeiten des Urheberrechts im digitalen Raum stiarker in die
Verantwortung genommen werden.
105 Siehe oben Kap. 1 IIT 1-3 (S. 16 ff.).
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1. Durchsetzungsdefizite
Je nach technischer Erscheinungsform illegalen Filesharings konnen aus unterschiedli-
chen Grinden Durchsetzungsdefizite auftreten. Unterschiedliche Dateitypen werden tiber
diverse informationstechnische Protokolle ausgetauscht. Geschiitzte Werke werden zu-
dem von zentralen wie dezentralen Speichern aus illegal verteilt.106

a. Filehoster

Eine beliebte Moglichkeit des Filesharings ist der Austausch tiber sogenannte ,,Filehos-
ter“.197 Eine belastbare Aussage uber das Ausmal des illegalen Filesharings tiber Filehos-
ter ist schwierig zu treffen. Die dazu veroffentlichten Informationen unterscheiden sich
erheblich voneinander und sind potentiell von Interessen beeinflusst. Doch selbst bei den
vorsichtigeren Schitzungen wird deutlich, dass Filesharing tiber Filehoster keine Rand-
erscheinung ist. In einem gegen ihn gefithrten Rechtsstreit gab der damalige Marktfiithrer
Rapidshare den bei ihm gespeicherten Anteil rechtswidriger Dateien mit 5-6% an.108

Filehoster bieten geringe Zugangsschranken, eine hohe Skalierbarkeit der Grofe der ge-
speicherten Daten und der durch die Anonymitéit von Up- und Downloadern resultieren-
den Probleme bei der Verfolgung von Urheberrechtsverletzungen.

Eine pragende Eigenschaft der Filehoster ist die Anonymitét desjenigen, der die Filehos-
ter-Plattform nutzt, um die fragliche Datei zum Abruf anzubieten. Beim Filesharing unter
Benutzung von Filehostern findet keine direkte Datentibertragung zwischen Up- und
Downloader statt.’%® Fir die Vertreter der Rechteverwerter ist dies misslich, da sie die
Identitat der Uploader oft ermitteln, indem sie auf das Angebot zum Abruf des Uploaders
eingehen, eine Datenverbindung etablieren und so die IP-Adresse des Rechteverletzers
ermitteln. Da beim Filehosting allerdings der Filehoster als Instanz zwischengeschaltet
ist, ist es daher nur fir den Filehoster moglich, die IP-Adresse des Uploaders einzusehen.
Der Filehoster hat aber kein Interesse daran, diese Information mit anderen zu teilen, so
dass der Uploader letztlich anonym bleibt.110

b. Peer-to Peer-Netzwerke
Beim Filesharing tiber Peer-to-Peer-Netzwerke, bei dem eine Datenverbindung direkt
zwischen Up- und Downloader etabliert wird und der Uploader sich sowohl gegeniiber
seinem Austauschpartner als auch gegeniiber Dritten im Rahmen einer Dateisuche als
Uploader der bestimmten Datei tiber seine IP-Adresse ausweist, ist der potentielle Rechte-
verletzer hingegen héaufig identifizierbar, so dass eine Rechtsverfolgung grundsétzlich

106 Bei den illegal geteilten geschiitzten Werken handelt es sich in erster Linie um Dateien, die
Musik, Filme oder ausfithrbare Programme beinhalten, die tiber Filehoster oder aus dezentralen
Peer-to-Peer-Netzwerken heruntergeladen werden.
107 Filehoster (auch als ,,Sharehoster” bekannt) sind Anbieter groBer Onlinefestplatten. Sie ermog-
lichen das anonyme Speichern und Abrufen grofer Datenmengen von beliebigen Standorten.
108 QLG Hamburg, v. 02.07.2008, 5 U 73/07, Rn. 165 (juris).
109 Gabriel /Albrecht, ZUM 2010, 392 (392 f.).
110 Vgl. dazu Nietsch, Anonymitiat und die Durchsetzung urheberrechtlicher Anspriiche im Inter-
net, S. 239 ff.; R6hl/Bosch, NJW 2008, 1415 (1418).
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moglich ist.!'? Seit Aussetzung der Vorratsdatenspeicherung in Deutschland durch das
Bundesverfassungsgericht ist die Rechtsverfolgung in diesem Bereich allerdings erheblich
erschwert, da die erforderlichen Daten, um eine IP-Adresse einem Anschlussinhaber zu-
zuordnen, von den Internet Service Providern in der Regel nicht mehr ausreichend lang
vorgehalten werden. Die Anonymitéat des Datenverkehrs ist folglich zuletzt gestiegen. Da-
ran hat sich de facto auch durch die ersatzweise von der Bundesregierung eingefiihrte
,Hochstspeicherfrist” nichts geandert.!!2

c. Streaming

Rund um das Thema Filesharing werden auch illegale Streaming-Portale diskutiert, tiber
die der Nutzer Filme abrufen und unmittelbar konsumieren kann, ohne dass er die dahin-
terstehenden Daten auf seinem Endgerét dauerhaft speichern muss. Zwar wurden bereits
illegale Streaming-Seiten aufgrund staatlichen Eingreifens geschlossen, von einem fli-
chendeckenden Vorgehen kann jedoch keine Rede sein. Die Liicke, die die SchlieBung der
Portale hinterlassen hat, wurde schnell gefiillt.!!3 Die Konsumenten der illegal gestream-
ten Werke bleiben zudem gegeniiber Dritten — dhnlich wie beim technisch verwandten
Filehosting — meist anonym, sieht man einmal von Ausnahmeféllen ab.114

2. Definition der Effektivitait

Es stellt sich die Frage, was , Effektivitat der Durchsetzung des Urheberrechts” in diesem
Kontext tiberhaupt bedeutet. Es bietet sich an, sich einer Antwort zunéchst vom allgemei-
nen Verstandnis des Wortes zu nidhern. ,Effektivitat” wird von der Redaktion des Dudens
mit ,Wirksamkeit®, ,Durchschlagskraft® oder ,Leistungsfiahigkeit“ umschrieben.!® | Ef-
fektivitat® beschreibt demnach also, wie erfolgreich eine bestimmte Mallnahme die mit ihr
beabsichtigten Ziele zu erreichen in der Lage ist. Wie man dies allerdings bei Mallnahmen
zur Durchsetzung des Urheberrechts bemisst, hangt entscheidend von der Perspektive ab,
aus der man das Urheberrecht und die damit verfolgten Zwecke betrachtet.

Das Urheberrecht besitzt zwei Aspekte: einen personlichkeitsrechtlichen und einen mate-
riellen Aspekt. Fraglich ist daher, ob die Effektivitit einer Datenverkehrsregulierung eher
anhand der Wirksamkeit beim Schutz der ideellen oder beim Schutz der wirtschaftlichen
Seite des Urheberrechts bewertet werden sollte. Denn dies kann zu unterschiedlichen Er-
gebnissen fiithren.

11 R6hl/Bosch, NJW 2008, 1415 (1427).
112 Eg ist bislang ungeklart, ob die Héchstspeicherfrist mit den Vorgaben des Europédischen Ge-
richtshofs (vgl. EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland,
EU:C:2014:238) oder des Bundesverfassungsgerichts (vgl. BVerfG, Urt. v. 02.03.2010, 1 BvR
256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspeicherung, BVerfGE 125, 260) vereinbar ist.
13 Vgl. Luis Aguiar u.a., Online Copyright Enforcement, Consumer Behavior, and Market Struc-
ture, 2015, S. 15, abrufbar unter https://ec.europa.eu/jrc/en/publication/eur-scientific-and-techni-
cal-research-reports/online-copyright-enforcement-consumer-behavior-and-market-structure (zu-
letzt besucht am 09.10.2021).
114 heise online, Porno-Abmahnungen: Indizienkette zur IP-Adressen-Ermittlung verdichtet sich,
2013, abrufbar unter https://heise.de/-2065879 (zuletzt besucht am 09.10.2021).
115 Dudenredaktion, Duden — Das Fremdworterbuch, Suchwort , Effektivitat®, S. 287.
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Sieht man den Schwerpunkt des Urheberrechts bei seinen personlichkeitsrechtlichen As-
pekten, so misste es konsequenterweise darum gehen, die einzelne, konkret identifizierte
urheberrechtsverletzende Handlung zu verhindern, selbst wenn dies keinen positiven
wirtschaftlichen Effekt fur den Rechteinhaber haben sollte. Denn dann ginge es nicht da-
rum, einen 6konomischen Schaden abzuwenden, sondern vielmehr einen Schaden ideeller
Natur. Die Abwendung eines wirtschaftlichen Schadens ist nicht immer deckungsgleich
mit der Verhinderung einer Rechtsverletzung. Der 6konomische Effekt einer Datenver-
kehrsregulierung kann z.B. deshalb ausbleiben, weil die MaBBnahme selbst mit nur gerin-
gem Aufwand umgangen werden kann. Oder, weil ein Filesharer die Moglichkeit haben
konnte, ohne Weiteres auf andere, gleichwertige Angebote auszuweichen, die nicht von
der MaBnahme betroffen sind. Die Abwendung eines wirtschaftlichen Schadens wéare aus
dieser Perspektive nicht entscheidend. Wichtiger wére es, dass eine bestimmte urheber-
rechtsverletzende Handlung abgestellt wiirde. Diese Abwendung einer Rechtsverletzung
gentiigt sich selbst.!16

Betrachtet man das Urheberrecht eher als ein 6konomisch-personlichkeitsrechtsbezoge-
nes Mischrecht und damit auch aus wirtschaftlicher Perspektive, musste die Effektivitat
einer datenverkehrsregulierenden MalBnahme sich hauptsédchlich daran messen lassen,
wie erfolgreich sie Verletzungen des Urheberrechts an einem konkreten Schutzgegen-
stand insgesamt verringern wiirde. Eine Datenverkehrsregulierung zur Urheberrechts-
durchsetzung wire danach also umso effektiver, je mehr Rechtsverletzungen sie insge-
samt verhindern wiirde. Diese Perspektive lenkt den Blick im Schwerpunkt auf die wirt-
schaftlichen Aspekte. Der Fokus wiirde von der einzelnen Verletzungshandlung hin zum
wirtschaftlich bedeutenden massenhaften illegalen Filesharings gelenkt. Berticksichtigt
wiirden allerdings auch die personlichkeitsrechtlichen Aspekte des Urheberrechts, da auf
die Verringerung der rechtsverletzenden Handlungen abgestellt wird — und nicht lediglich
auf den aus dem Recht am Schutzgegenstand zu erzielenden Erlos.

Ein rein wirtschaftlicher Blick auf das Urheberrecht wiirde die Effektivitat hingegen nicht
danach bewerten, ob und inwieweit Rechtsverletzungen verhindert werden, sondern allein
unter dem Aspekt, wie stark der positive Effekt auf die wirtschaftliche Verwertbarkeit ist.
Der Unterschied zu der soeben beschriebenen Perspektive kime dann zum Vorschein,
wenn etwa Verletzungshandlungen durch die Datenverkehrsregulierung verhindert wiir-
den, dies jedoch der Verwertbarkeit des geschuitzten wirtschaftlichen Guts nicht helfen
wiirde. Dies wére beispielsweise der Fall, wenn die Rechtsverletzungen nur in solchen
Fallen verhindert wiirden, in denen es ohnehin nicht zu einer wirtschaftlichen Verwer-
tung durch den Urheber gekommen wire.''” Aus wohlfahrts6konomischer Sicht hitte eine
solche Datenverkehrsregulierung in diesem Fall nur nachteilige Folgen, da die Verbrei-
tung eines offentlichen Guts zu hohen Kosten (Infrastruktur und eingeschrankte Frei-

116 Tn diesem Sinne: BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 47; Fin-
ger/Conrath, MMR 2016, 186 (187).
117 7. B. weil ein Werk in einem bestimmten regionalen Markt nicht verwertet wird.
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heitsrechte) eingeschriankt wiirde, ohne dass dem Wohlfahrtsgewinne der Urheber (Ein-
nahmen aus Verwertungsrechten) oder der Gesellschaft (etwa groferes Angebot an kul-
turellen Giitern durch Produktionsanreize beim Urheber) gegeniiberstiinden. Eine Daten-
verkehrsregulierung, die sich derart auswirken wiirde, kénnte aus dieser streng 6konomi-
schen Perspektive nicht als effektiv bezeichnet werden.!18

Die beiden Aspekte des Urheberrechts werden in verschiedenen im Kontext dieser Arbeit
relevanten Rechtsordnungen unterschiedlich gewichtet.

In der Rechtsprechung des EuGH wird das Urheberrecht primérrechtlich vorrangig als
Teil des durch Art. 17 Satz 2 Charta geschiitzten geistigen Eigentums verstanden. Dies
gilt insbesondere in Sachverhalten, in denen es um den effektiven Schutz des Urheber-
rechts gegen Filesharing geht.119

Im deutschen Verfassungsrecht werden die vermoégensrechtlichen Aspekte des Urheber-
rechts durch Art. 14 Abs. 1 GG geschiitzt,'20 die urheberpersonlichkeitsrechtlichen As-
pekte hingegen von Art. 2 Abs. 1, 1 Abs. 1 GG.!2! Das Bundesverfassungsgericht betont
allerdings in der Regel den Schutz des Urheberrechts durch Art. 14 Abs. 1 GG, insbeson-
dere auch in Filesharing-Sachverhalten.!22

Das deutsche (einfachgesetzliche) Urheberrecht im Sinne des Urheberrechtsgesetzes ist
ein einheitliches Recht, das sowohl die persénlichkeitsrechtlichen als auch die materiellen
Interessen des Urhebers schiitzt (monistische Theorie). Dies ergibt sich bereits unmittel-
bar aus § 11 Satz 1 UrhG, ist aber auch im Schrifttum ganz herrschende Meinung. Beide
Aspekte sind danach untrennbar miteinander verbunden.!23

Einer rein wirtschaftlichen Betrachtung des Urheberrechts ist zugute zu halten, dass das
Problem des massenhaften Filesharings, gegen das sich die datenverkehrsregulierenden
MalBnahmen richten wiirden, im Schwerpunkt verwertungsrechtlicher Natur ist. Das Ur-
heberrecht ist allerdings nach (kontinental-)europdischem Verstéindnis gerade keine rein
verwertungsrechtliche Konstruktion, die sich aus ausschlieBlich wirtschaftlicher Perspek-

118 Umgekehrt miisste eine DVR, die dazu fiuhrt, dass Rechtsverletzungen nicht — zumindest nicht
repressiv, womoglich aber praventiv — verhindert werden, aber nichtsdestotrotz eine Steigerung
der wirtschaftlichen Verwertbarkeit des Schutzguts bewirken, aus dieser Perspektive als effektiv
bezeichnet werden.

119 KuGH, Urt. v. 29.01.2008, Rs. C-275/06, Promusicae, Slg. 2008, I-00271, Rn. 61 ff.

120 BVerfG, Nichtannahmebeschl. v. 17.11.2011, 1 BvR 1145/11, NJW 2012, 754 (756 f.); Pa-
pier/Shirvani in: Maunz/Durig, Art. 14 GG Rn. 315 (Stand: 83. Erg.-Lfg, April 2018).

121 BGH, Urt. .v. 26.11 1954, I ZR 266/52, Cosima Wagner, BGHZ 15, 249 (258); Kreutzer, Urheber-
recht und Regelungsalternativen, Kap. 2 IT B 1 (S. 166 f.), dort m.w.N.

122 Vgl. BVerfG, Nichtannahmebeschl. v. 18.02.2019, 1 BvR 2556/17, NJW 2019, 1510 (1511);
BVerfG, Nichtannahmebeschl. v. 17.11.2011, 1 BvR 1145/11, NJW 2012, 754 (756 f.).

123 Vgl. nur Loewenheim/Peifer in: Loewenheim u.a., UrhG, § 11 Rn. 3; Wiebe in: Spindler/Schuster,
Recht der elektronischen Medien, § 11 UrhG Rn. 1 f.; Bullinger in Wandtke/Bullinger, UrhG, § 11
Rn. 11, jeweils m.w.N.
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tive bewerten liee. Schon aus Griinden dogmatischer Kohédrenz des Regulierungsgegen-
stands mit seinem Durchsetzungssystem ist eine rein wirtschaftliche Perspektive abzu-
lehnen.

Eine rein personlichkeitsrechtliche Perspektive ist ebenfalls bereits deshalb abzulehnen,
welil sie ein zweiseitiges Problem nur einseitig betrachtet. Zudem verkennt sie, dass File-
sharing in der Tat ein Problem mit verwertungsrechtlichem Schwerpunkt ist

Daher soll hier die ,gemischte” Perspektive eingenommen werden, nach der sich die Ef-
fektivitat daran messen lassen muss, inwieweit sie Verletzungen des Urheberrechts an
einem konkreten Schutzgegenstand insgesamt verringert. Diese gemischte Perspektive
besitzt zudem den Vorteil, dass sie im Einklang mit der dem deutschen Urheberrecht zu-
grunde liegenden monistischen Theorie steht und sich auch mit dem durch EuGH und
Bundesverfassungsgericht gesetzten Schwerpunkt der vermoégensrechtlichen Aspekte,
insbesondere im Filesharing-Kontext, vertragt.

3. Effektivitat der IP-Sperre
Bei der IP-Sperre lassen sich Umgehungsmoglichkeiten der Content Provider und solche
der Nutzer unterscheiden. Beide betroffene Gruppen kénnen ein Interesse an der Unwirk-
samkeit datenverkehrsregulierender Mafinahmen haben. Die Nutzer konnten auf die von
ihnen gewiinschten Inhalte zugreifen konnen wollen, die Content Provider ihre Inhalte an
den Mann bringen. Zudem stellen sich unabhéingig von aktiven Umgehungsbemihungen
einige technische Probleme, die die Wirksamkeit von IP-Sperren herabsetzen kéonnen.

Ein solches technisches Problem besteht etwa beim tiberwiegend zum Filesharing verwen-
deten TCP-Protokoll. TCP-Verbindungen sind so konstruiert, dass unter diesem Protokoll
versendete Daten den blockierten Pfaden bestmoglich auszuweichen versuchen. Werden
Daten in einem Router aufgrund einer IP-Sperre nicht weitergeleitet, suchen diese daher
einen alternativen Weg iiber andere Router.?* Um zu funktionieren, miissten die IP-Sper-
ren daher den Host- oder den Serverrechner ,umzingeln“, so dass fiir den Datenaustausch
kein freier Weg zur Verfiigung steht.

Eine mogliche Gegenmallinahme der Content Provider macht es sich zunutze, dass Inter-
net-Angebote unter mehreren IP-Adressen zu erreichen sein kénnen (,mirroring).125 Ein
solches Vorgehen ist in der Regel weniger durch staatliche Sperrmallinahmen motiviert
als durch Performanzgriinde. Ist die Herkunft der Nutzerzugriffe auf einen Server weit
uber den Erdball verstreut, kann dies zu langsamen Verbindungen fiihren, je nachdem,
wie weit der Nutzer sich vom Server entfernt befindet. Umgekehrt kann es die durch-
schnittlichen Zugriffszeiten fiir den Nutzer erheblich verkiirzen, wenn der Server in des-
sen raumlichen Néahe ist. Um ein Angebot global schnell ausliefern zu kénnen, halten
manche Anbieter ihre Angebote daher auf mehreren Servern weltweit gespiegelt vor.

124 Heliosch, Sperrmalinahmen im Internet, S. 87; Janssen, Abweichendes Verhalten, S. 27.
125 Zu den ndheren technischen Hintergriinden des ,,mirrorings® vgl. Tanenbaum /Wetherall, Com-
puter Networks, 7.5.3 (S. 744 ff.).
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Ein anderer hiufiger Grund fiir das Betreiben dieser Spiegel-Server ist, dass das Angebot
so haufig nachgefragt wird, dass ein einziger Server die Nachfrage nicht bedienen konnte.
Ist ein Angebot unter mehreren IP-Adressen zu erreichen, ist es fiir eine effektive Sperre
notwendig, alle IP-Adressen des Angebots zu sperren, was einen enormen administrativen
Aufwand des ISP, der die Sperrung durchzufiihren héatte, mit sich bringen wiirde. Eine
Moglichkeit des Content Providers, dessen Angebote von einer Sperrmallnahme betroffen
sind, aus dieser uniibersichtlichen Situation einen Vorteil zu ziehen, ist es, den Aufwand
fir den Internet Service Provider, der die IP-Sperre durchfiihrt, zu erhéhen: Zieht der
Content Provider mit seinem Angebot in kurzen Abstdnden von Server zu Server um,
muss der ISP jedes Mal die IP-Adresse des Servers in seinem System anpassen, was zu-
mindest zu Verzogerungen und Liicken in der SperrmalBnahme fihrt.

Auch Nutzer kénnen IP-Sperren umgehen, indem sie zunéchst einem Virtual Private Net-
work (VPN) beitreten, dessen Internet-Zugang von einem ISP vermittelt wird, der die
fragliche IP-Sperre nicht implementiert hat. Greift der Nutzer nun per VPN auf den ge-
blockten Server zu, bekommt dies der ISP des Nutzers auf herkommlichem Wege nicht
mit. Die IP-Adresse des geblockten Servers bleibt auf dem Weg innerhalb des VPN im
Datenstrom des VPN verborgen. Sie wird nur auf dem Kommunikationsweg zwischen
VPN und dem gesperrten Angebot nach aullen sichtbar.

Fiir einen technisch nicht vorgebildeten Nutzer ist also durchaus ein wenig Aufwand no-
tig, eine IP-Sperre zu umgehen. Die Anforderungen sind allerdings nicht so hoch, dass der
Nutzer manuell ein VPN konfigurieren konnen miisste. Im Netz gibt es leicht auffindbar
kommerzielle Anbieter, die gegen geringes Entgelt Zugang zu einem VPN mit Internet-
Zugang in verschiedenen Staaten bieten.

Eine UmgehungsmafBnahme, die mit der soeben geschilderten VPN-Methode verwandt
ist, ist das sogenannte Tunneln tUber einen Proxy-Server. Dabei wird iiber eine auf dem
Rechner des Nutzers installierte Client-Anwendung eine Verbindung mit einem entspre-
chenden Server im Internet aufgebaut. Der Trick besteht darin, dass die Tunnel-Software
das vom ISP tiberwachte Protokoll — hier das IP-Protokoll — in einem anderen Protokoll
versteckt, etwa dem HTTP in der Anwendungsschicht. In der vom ISP tiberwachten In-
ternet-Schicht taucht die gesperrte IP-Adresse daher nicht auf, sondern nur die des Proxy-
Servers. Die Kommunikation, die normalerweise zwischen Nutzer und gesperrtem Ange-
bot stattfinden sollte, findet zwischen dem Proxy-Server und dem Angebot statt und wird
dann tiber die getunnelte Verbindung an den Nutzer weitergeleitet.126

Unabhingig von etwaigen UmgehungsmalBnahmen leidet die Effektivitat einer DVR mit-
tels einer IP-Sperre ganz erheblich darunter, dass sie sich gegen den Anbieter der Inhalte
richtet anstatt gegen die rechtswidrigen Inhalte selbst. Um ein neues Angebot zu sperren,
muss dieses stets identifiziert und miissen entsprechende MaBBnahmen ergriffen werden.
Dies kann den Zugriff der Nutzer auf ebenjenes Angebot erschweren, hindert sie aber in

126 Pfitzmann u.a., Sperrverfiigungen, S. 50 ff.
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keiner Weise, auf andere Angebote mit den gleichen oder vergleichbaren Inhalten auszu-
weichen. Da die Kosten und die benétigte Zeit, um ein spezifisches Angebot neu online zu
stellen, relativ gering sind, wird es in der Praxis kaum zu schaffen zu sein, gegen einen
bedeutenden Teil der illegalen Angebote eine IP-Sperre einzurichten; viel weniger noch,
diese Sperren aktuell zu halten.

Die Wirkungsweise von IP-Sperren ist zudem ihrer Natur nach auf einen bestimmten
Teilbereich des Filesharings beschriankt. Sie richten sich nur gegen die Anbieter von sta-
tisch gehosteten Angeboten, die tiber das World Wide Web erreichbar sind. Gegen File-
sharing-Angebote, die eine horizontalere und dezentralere Architektur verwenden (z.B.
Peer-to-Peer-Netzwerke), sind IP-Sperren wirkungslos. Das hat mehrere Griinde. Dezent-
rale Tausch-Netzwerke sind nur dann durch IP-Sperren zu erreichen, wenn man die IP-
Adressen zumindest eines groflen Teils der Teilnehmer blocken wiirde. Zum einen wére
es unverhéltnismafBig, wenn der Staat einen groflen Anteil seiner Biirger dauerhaft von
der Nutzung des Internets aussperren wiirde, nur um die Durchsetzung des Urheber-
rechts zu verbessern. Rein praktisch entstiinde ein riesiger administrativer Aufwand auf-
grund der schieren Masse an IP-Sperren, die nétig wére, alle Nutzer zu sperren, die ille-
gales Filesharing tiber Tauschbérsen betreiben.

Nicht zuletzt ist eine so global ansetzende IP-Sperre aber auch technisch nur schwer zu
realisieren. Die IP-Adressen der meisten privaten Internet-Anschliisse sind nicht statisch,
sondern dynamisch.'?” Eine tiber den Tag hinaus wirksame IP-Sperre eines Nutzers
miusste also ebenfalls dynamisch sein und mit der Vergabe der IP-Adresse an den zu sper-
renden Nutzer synchronisiert sein. Bevor ein solcher Aufwand getrieben wiirde, ware es
allerdings einfacher, dem Nutzer gleich den Internet-Anschluss zu kiindigen bzw. einen
Anschluss zu verwehren, anstatt eine IP-Sperre zu einzurichten.

Wegen der leichten Umgehbarkeit und insbesondere der grofen Liicken, die diese Form
der Datenverkehrsregulierung dem illegalen Filesharing lédsst, ist deren Effektivitéat ge-
ring. Zwar wird die konkrete Rechtsverletzung durch den gesperrten Anbieter erschwert
und in manchen Fillen daher wohl auch verhindert, wenn der Nutzer sich nicht die Miihe
machen mochte, die Sperre zu umgehen. Wie oben festgestellt wurde, kann dies jedoch
nicht der hier angelegte Effektivitdatsmalstab sein.?8 Denn auch wenn die konkrete
Rechtsverletzung des Anbieters im Einzelfall verhindert wird, werden die Rechtsverlet-
zungen insgesamt am Schutzgut kaum verhindert, sondern im besten Fall zu einem an-
deren Anbieter hin verlagert.

4. Effektivitat der DNS-Sperre
DNS-Sperren besitzen gegentiber anderen Anséatzen wie IP-Sperren oder dem Loschen des
Angebots vom Server einige erhebliche Vorteile. Im Gegensatz zu einer Léschungsanord-
nung beziglich des Angebots, auf dem dieses gehostet wird, kann sie auch dann einen

127 Die IP-Adressen werden dem Anschluss in kurzen Abstdnden vom Internet Service Provider neu
zugeordnet, so dass ein Anschluss-Inhaber keine ,,eigene® IP-Adresse besitzt. Vgl. oben S. 16.
128 Vgl. oben Kap. 1 IV 2 (S. 37).
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Zugriff auf das illegale Angebot verhindern, wenn der Server auBlerhalb des rechtlichen
Einflussgebiets des Regulierers liegt.’2 Zudem ist einer DNS-Sperre wie die IP-Sperre
durch einen einfachen Server-Umzug zu sabotieren.

Andererseits lassen sich DNS-Sperren mit geringem technischen Aufwand umgehen.
Dazu bestehen mehrere Moéglichkeiten, die sowohl auf Seite der Nutzer als auch auf Seite
der Content Provider liegen.

Die offensichtlichste Umgehungsvariante besteht darin, die technische Dienstleistung ei-
nes DNS-Servers gar nicht erst in Anspruch zu nehmen. Diese Umgehungsmoglichkeit
setzt bei der Tatsache an, dass nicht das Angebot geloscht oder der Datenverkehr zum
Angebot als solcher gesperrt, sondern lediglich die Ubersetzung des Domain-Namens in
die IP-Adresse manipuliert wird. Das Angebot bleibt also fiir den Nutzer erreichbar, so-
lange diesem die IP-Adresse des Angebots bekannt ist. Er gelangt dann ohne Umwege
uber den DNS-Server direkt auf das gewilinschte Internet-Angebot, und die Sperre, die fiir
ihre Wirksamkeit darauf angewiesen ist, dass der Nutzer ein manipuliertes Datenverar-
beitungsergebnis des DNS-Servers ausgegeben bekommt, 1duft ins Leere.130

Ein Hindernis ist es jedoch, dass man sehr genau wissen muss, nach welchem Angebot
man sucht, um die entsprechende IP-Adresse einer Domain herauszufinden. Herkommli-
che Suchmaschinen (wie Google, Bing etc.) schaffen hier jedoch einfach Abhilfe. Handelt
es sich um ein populares Angebot, wird die IP-Adresse des Angebots schnell auf dritten
Seiten bekannt gemacht oder das Angebot direkt verlinkt. Die dritte Seite wird dann von
Suchmaschinen indiziert, so dass der Nutzer den Domain-Namen des Angebots anstatt in
das Adressfeld seines Browsers lediglich in die Suchmaske seiner bevorzugten Suchma-
schine eingeben muss. Mit wenigen Mausklicks ist er dann wieder auf der Seite des ge-
sperrten Angebots. Auch kénnen nachtréglich neue Domain-Namen registriert werden,
die dann mit der IP-Adresse des zu sperrenden Angebots verkniipft werden. Im letzteren
Fall ist die Seite einfach unter mehreren Domainnamen erreichbar.

Bei weniger bekannten Angeboten helfen dem Nutzer hingegen darauf spezialisierte Web-
Angebote, die ebenfalls leicht Giber Suchmaschinen zu finden sind. Diese teilen dem Nut-
zer die zu einem bestimmten Domain-Namen zugehorige IP-Adresse mit, wenn man die-
sen in eine Eingabe-Maske innerhalb des Web-Angebots eingibt.13!

Wollen Nutzer DNS-Sperren nachhaltig umgehen, kénnen sie auf einen alternativen
DNS-Server ausweichen, dessen Betreiber nicht zu SperrmalBnahmen verpflichtet wurde.
Access Provider betreiben in der Regel einen eigenen DNS-Server, so dass diese verpflich-
tet werden konnen, die DNS-Sperre auf diesen Servern zu implementieren und somit den
Zugriff ihrer Kunden auf das zu sperrende Angebot zu unterbinden. Beschrankt sich der

129 Vgl. zum Problem der Rechtsdurchsetzung in der globalisierten Welt des Internets Schliesky

u.a., Drittwirkung im Internet, S. 127 f.

130 Billmeier, Dusseldorfer Sperrungsverfiigung, S. 205; Heliosch, Sperrmafinahmen im Internet,

S. 84; Stadler, Haftung fiir Informationen, S. 183.

131 Zum Beispiel XIP Tech UG, abrufbar unter https://IP-info.org (zuletzt besucht am 09.10.2021).
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Nutzer auf den standardméfBig eingestellten DNS-Server seines Access Providers, kann
dies zu einer relativ effektiven Sperre fiihren. Nicht alle DNS-Server werden jedoch von
den ISP betrieben. Und durch die globale Struktur des Internets liegen auch nicht alle
DNS-Server im rechtlichen Zugriffsbereich deutscher oder europédischer Behorden und
Gerichte.’32 Es fehlt fiir die staatlichen Organisationen daher die rechtliche Handhabe,
wirklich alle Betreiber von DNS-Servern zu DNS-Sperren zu verpflichten.

Ein ausreichend motivierter Nutzer kann daher die Netzsperre umgehen, indem er in den
Netzwerkeinstellungen seines Betriebssystems oder seines Browsers den standardméafig
anzurufenden DNS-Server dndert.133 Fir Nutzer, denen dafiir die technischen Kenntnisse
noch fehlen, existieren im Internet eine Vielzahl an Schritt-fliir-Schritt-Anleitungen.!34
Diese Losung zur Umgehung von DNS-Sperren ist lediglich mit einem geringen einmali-
gen Aufwand von allenfalls ein paar Minuten verbunden und nachhaltig.

Auch der Content Provider, dessen Angebot mit einer DNS-Sperre gesperrt werden soll,
kann effektive UmgehungsmalBBnahmen der Sperre ergreifen. So kann er beispielsweise
die Domain einfach wechseln und sein Angebot unter einem anderen Domain-Namen ver-
offentlichen. Uber einschldgige Portale Dritter oder Suchmaschinen wird der neue Do-
main-Name des Angebots in der Folge schnell bekannt.

Zudem besteht auch hier das gleiche Problem wie bei der IP-Sperre, ndmlich, dass sich die
Sperre gegen den Anbieter bzw. eine bestimmte Website und nicht gegen den zu sperren-
den Inhalt richtet. Die Folge ist, dass der geneigte Nutzer problemlos auf andere, bislang
nicht gesperrte Angebote ausweichen kann.!35

Die DNS-Sperre ist in der Summe im Vergleich zur IP-Sperre noch etwas einfacher zu
umgehen, erfordert dafiir seitens des Internet Service Providers jedoch auch einen gerin-
geren Aufwand. Die IP-Sperre muss regelméaflig angepasst werden, wahrend die DNS-

132 Diese 6ffentlichen, von Providern unabhéngigen DNS-Server werden nicht etwa lediglich von
Unternehmen betrieben, die in exotischen Staaten und rechtlichen Grauzonen operieren. Betreiber
sind auch Unternehmen wie Google, Universitaten, NGOs etc. Der DNS-Server von Google ist etwa
unter der Adresse 8.8.8.8 erreichbar, vgl. Google, Public DNS, abrufbar unter https://develo-
pers.google.com/speed/public-dns/ (zuletzt besucht am 09.10.2021). Die DNS-Server der Humboldt
Universitéat zu Berlin sind unter den IP-Adressen 141.20.1.3, 141.20.1.31 und 141.20.2.3 zu finden,
vgl. Humboldt Universitit zu Berlin, Merkblatt HU-Account, abrufbar unter https://www.cms.hu-
berlin.de/de/dl/beratung/antrag/merkblatt.html (zuletzt besucht am 09.10.2021). Selbst der Betrieb
eines DNS-Servers in der eigenen Wohnung ist technisch und hinsichtlich der Kosten kein grofBer
Aufwand, z.B. DNS-Server-Losung von Synology, vgl. Synology, How to set up your domain with
Synology DNS Server, abrufbar unter https://www.synology.com/en-global/knowledgebase/tutori-
als/584 (zuletzt besucht am 09.10.2021).
133 Koreng, Zensur im Internet, S. 135.
134 Nur die ersten beiden Ergebnisse der Google-Suche mit den Suchbegriffen ,anleitung dns server
andern®: Microsoft Corporation, Andern der TCP/IP-Einstellungen — Windows-Hilfe, 2017, abruf-
bar unter https://support.microsoft.com/de-de/help/15089/windows-change-tcp-ip-settings (zuletzt
besucht am 09.10.2021); Brack, Internet beschleunigen: So konfiguriert ihr einen alternativen
DNS-Server, in: netzwelt.de, 2019, abrufbar unter https://www.netzwelt.de/news/125241-internet-
beschleunigen-so-konfiguriert-alternativen-dns-server.html (zuletzt besucht am 09.10.2021).
135 Vgl. oben Kap. 1 IV 3 (S. 37 ff.).
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Sperre oft nur einen einmaligen Aufwand vom ISP erfordert. Ein weiterer Unterschied
besteht darin, dass die DNS-Sperre zielgenauer ist und nur die entsprechende Website-
sperrt. Dies ist bei der IP-Sperre nicht zwangslaufig der Fall. Hier konnen auch unbeab-
sichtigter Weise die Angebote Dritter als Kollateralschéden mitgesperrt werden.

Zudem ist der technisch mégliche Anwendungsbereich der DNS-Sperre noch etwas kleiner
als der der IP-Sperre. DNS-Sperren kénnen nur insoweit wirksam werden, wie die Inter-
net-Anwendung auf das DNS-System zuriickgreift, und dies ist in erster Linie im World
Wide Web der Fall.

Insgesamt muss daher — wie bereits bei der IP-Sperre — festgestellt werden, dass die Ef-
fektivitat der Datenverkehrsregulierung in der Form der DNS-Sperre gering ist.136 Die
Anzahl an Rechtsverletzungen durch einen gesperrten Anbieter werden gegebenenfalls
verringert, die Anzahl an Rechtsverletzungen insgesamt am Schutzgut allerdings kaum,
da die Nutzer der Sperre selbst sowie auch dem gesperrten Anbieter problemlos auswei-
chen kénnen.

5. Effektivitat der Deep Packet Inspection

Datenverkehrsregulierende MaBnahmen, die Filtersysteme verwenden, die auf einer
Deep Packet Inspection basieren, sind wenig anfallig fiir diejenigen UmgehungsmaBnah-
men, unter denen die Effektivitdt von IP- und DNS-Sperren leidet. Dies liegt daran, dass
DPI-Filter aufgrund ihrer hohen Anforderungen an verfiighare Rechenleistung zwar auf-
wandiger zu installieren und zu betreiben sind, sie dafiir aber bei den widerrechtlich tiber-
tragenen Daten selbst ansetzen. IP- und DNS-Sperren miissen hingegen mit den deutlich
einfacher gehaltenen, aber in Bezug auf ihren Gehalt auch beschrinkteren Informationen
auskommen, die die oberen Schichten des TCP/IP-Systems ihnen zur Verfiigung stellen
koénnen.

Unterschiedliche DPI-MaBnahmen ermdglichen eine unterschiedlich hohe Treffer-Rate
bei der Identifikation urheberrechtswidrigen Datenverkehrs. In dieser Hinsicht weniger
leistungsfahig ist das 5-Tupel-Verfahren. Obwohl nur wenige Daten mit auf den ersten
Blick geringem Informationswert verarbeitet werden, kann auf diese Weise mit geringem
Rechenaufwand bereits eine gewisse Klassifizierung des Datenverkehrs vorgenommen
werden. Will der Internet Service Provider etwa Peer-to-Peer-Datenverkehr identifizieren
und klassifizieren, reicht es womoglich aus, Internet- und Transportschicht auszulesen,
da so bereits mit einiger Sicherheit auf die Art der Web-Anwendung geschlossen werden
kann. Im Vergleich zum Zustand etwa bis Mitte der 00‘er Jahre hat die Genauigkeit einer
Daten-Klassifizierung, die sich nur auf das 5-Tupel stiitzt, jedoch abgenommen.!37 Dies
liegt vor allem daran, dass Ports heute von den Anwendungen oft nicht mehr so starr

136 Vgl. oben Kap. 1 IV 3 (S. 39).
187 Cascarano u.a., An Experimental Violation of the Computational Cost of a DPI Traffic Classifier,
in: IEEE Globecom 2009, 2009, S. 1.
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verwendet werden wie frither, sondern die Anwendungen auf Host- und Server-Seite fle-
xibel einen freien Port untereinander aushandeln.138

Die Analyse des Headers der Anwendungsschicht erlaubt dhnlich dem 5-Tupel-Verfahren
die Ermittlung der Anwendung, fiir die das Datenpaket bestimmt ist. Daraus lassen sich
mit einiger Wahrscheinlichkeit Indizien ableiten, dass es sich um urheberrechtswidrigen
Datenverkehr handeln konnte. Die identifizierte Anwendung ist allerdings fir den ISP
lediglich ein Indiz. Auch wenn der ISP die Web-Anwendung zweifelsfrei identifiziert hat,
lassen sich noch keine zweifelsfreien Aussagen dariiber treffen, ob ein bestimmter Daten-
ubertragungsvorgang das Urheberrecht verletzt, da auch Web-Anwendungen, die typi-
scherweise flur unerlaubtes Filesharing verwendet werden, fiir zuldssige Datentibertra-
gungen genutzt werden konnen. Genauso konnen Web-Anwendungen, tiber die tiblicher-
weise urheberrechtlich unproblematische Datentransfers abgewickelt werden, sich zur
Ubertragung von Raubkopien eignen.

Will der Provider mit gréBerer Wahrscheinlichkeit wissen, welche Daten im Einzelfall
ubertragen werden, muss er den Payload selbst untersuchen und klassifizieren.

GegenmalBnahmen wie Server-Umziige oder Umbenennungen des Angebots, die bei IP-
und DNS-Sperren wirksam sein konnen, laufen bei DPI-Filtern ins Leere, da diese nicht
auf die Namen oder Adressen des Angebots angewiesen sind, um effektiv urheberrechtlich
rechtswidrige Ubertragungen zu identifizieren. Will man ein DPI-Filtersystem umgehen,
muss man den Payload verschleiern. Auch eine Umbenennung der problematischen Da-
teien reicht in vielen Fillen nicht, da DPI-Filtersysteme sich nicht auf den Namen einer
Datei verlassen miissen, sondern auch die spezifische Signatur einer Datei — vergleichbar
mit einem digitalen ,Fingerabdruck® — zur Analyse heranziehen konnen.!3% Andere Ver-
fahren ermoéglichen sogar die Echtzeitanalyse des Datenverkehrs auf spezifische Audio-,
Video-, Software- und Bild-Inhalte.140

Eine wirksame MalBlnahme gegen eine Datenverkehrsregulierung mittels DPI kann hin-
gegen in der Verschliisselung der Kommunikation liegen. Die Logik dahinter ist, dass eine
Untersuchung des Inhalts eines Datenpakets bzw. -stroms scheitern muss, wenn das Fil-
tersystem die Nutzdaten nicht interpretieren kann. Zu unterscheiden sind hier die Form
der Verbindungsverschliisselung (engl. link encryption) und die der Ende-zu-Ende-Ver-
schliisselung (engl. end-to-end encryption).

Bei der Verbindungsverschliisselung (oder auch Punkt-zu-Punkt-Verschliisselung) wer-
den die kompletten Datenpakete inklusive der Verbindungsdaten verschliisselt. Zwar ist
dies die umfangreichere Verschliisselungsmethode. Um die Paketdaten aber iibers Inter-
net iibertragen zu kénnen, miissen die Pakete von den Routern bei der Ubertragung jedoch

138 Stalla-Bourdillon u.a., CLSR 2014, 670 (672).
139 Dreger u.a., Network Intrusion Detection, in: Proceedings of the 15th Conference on USENIX
Security Symposium, 2006, S. 257 (259 f.).
140 Kastl, GRUR 2016, 671 (672 ff.).
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wieder entschliisselt werden, damit diese an die Routing-Informationen gelangen kon-
nen.'4! Dann wiirde jedoch genau dort der Verschliisselungsschutz wegfallen, an dem eine
Deep Packet Inspection stattfinden kann.

Die Alternative zur Verbindungsverschliisselung ist die Ende-zu-Ende-Verschliisselung.
Hier wird lediglich die Anwendungsschicht des Datenpakets verschliisselt, die Verbin-
dungsdaten bleiben unverschlisselt.'42 So bleiben zwar die Verbindungsdaten fiir den ISP
auslesbar. Allerdings entfallt die Notwendigkeit, die Verschliisselung in den Routern auf-
zuheben, um tberhaupt eine Datenverbindung herstellen zu kénnen. Als Umgehungs-
mabBnahme fir DPI-Filtersysteme kommt daher nur die Ende-zu-Ende-Verschliisselung
in Betracht.

Auch Ende-zu-Ende-Verschliisselung fiihrt jedoch nicht mit Sicherheit zur Umgehung ei-
nes DPI-Filters. Wendet der ISP eine klassische Nutzdaten-Analyse an, so kann er versu-
chen, die verschliisselten Daten bei sich zu entschliisseln. Dies ist jedoch im Vergleich zu
einer Analyse unverschliisselter Daten mit hohen Kosten fiir den ISP verbunden. Uber
den Erfolg eines Entschliisselungsversuchs entscheidet letztlich nur die Leistungsfahig-
keit der Hard- und Software des Providers und der Aufwand, den er fur die Analyse zu
betreiben bereit ist.143

Auch die oben!* bereits erwéhnte heuristische Analyse des Daten-Flows anhand statisti-
scher Parameter, um anhand der Ergebnisse eine zuverlassige Klassifizierung des Inhalts
treffen zu konnen, ist gegen Ende-zu-Ende-Verschlisselung weitgehend immun.145

Kombinieren lassen sich auch beide Anséitze, um eine Verschliisselung aufzuheben. So
lasst sich Uber eine statistische Analyse des verschliisselten Datenstroms typischer File-
sharing-Verkehr von eher unverdiachtigem Datenverkehr trennen. Im Anschluss kann der
ISP dann seine Entschliisselungsanstrengungen auf den verdachtigen Verkehr konzent-
rieren und spart auf diese Weise.!46

DPI-Filter zu umgehen ist folglich fir die Nutzer deutlich aufwindiger, als wenn sie dies
bei einer Eingriffen in den Datenverkehr mittels IP- oder DNS-Sperre erreichen wollen.
Der Datenverkehr, der nicht vom Filter aufgehalten werden soll, muss zunéchst ver-

141 Krolikowski, Packet Inspection, in: Telemedicus Soko 2014, S. 140 (148).

142 Krolikowski, Packet Inspection, in: Telemedicus Soko 2014, S. 140 (148).

143 Zu einigen zur Verfiigung stehenden Verfahren Krélikowski, Packet Inspection, in: Telemedicus

Soko 2014, S. 141 (149 £.).

144 Vgl. oben Kap. 1 IIT 3 b) (S. 26).

145 Sen u.a., Accurate, Scalable In-network Identification of P2P Traffic Using Application Signa-

tures, in: Proceedings of the 13th International Conference on World Wide Web 2004, 2004, S. 512

(520).

146 Vgl. Dreger u.a., Network Intrusion Detection, in: Proceedings of the 15th Conference on USE-

NIX Security Symposium, 2006, S. 257 (259); Hjelmvik/John, Breaking and Improving Protocol

Obfuscation, 2010, S. 18, abrufbar unter https://www.iis.se/docs/hjelmvik_breaking.pdf (zuletzt

besucht am 09.10.2021); Krélikowski, Packet Inspection, in: Telemedicus Soko 2014, S. 141 (149).
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schliisselt werden, was einen nicht unerheblichen Aufwand voraussetzt. Auch eine erfolg-
reiche Verschliisselung garantiert zudem nicht, dass unerlaubtes Filesharing nicht als
solches identifiziert wird, da den ISP Mittel zur Verfligung stehen, Verschliisselung zu
durchbrechen oder in ihrer Wirksamkeit herabzusetzen.

Nicht zu vernachlassigen ist zudem die Tatsache, dass der Nutzer bei DPI-Filtern nicht
einfach auf andere Angebote ausweichen kann, die nicht von der Mallnahme betroffen
sind. Im Gegensatz zu DNS- und IP-Sperren richten sich DPI-Filtersysteme nicht gegen
konkrete Filesharing-Angebote, die unter bestimmten Adressen zu erreichen sind, son-
dern setzen direkt bei den tbertragenen Daten an. Der Datenverkehr, der von einer sol-
chen DVR tberwacht wird, umfasst potentiell die kompletten Daten, die die Router eines
ISP durchlaufen, unabhéngig von der Quelle. Da sich solch eine Datenverkehrsregulie-
rung nicht nur gegen ausgewéhlte Anbieter richtet, sind die Ausweichmoglichkeiten des
Nutzers sehr begrenzt.

Das Zusammenspiel an fehlenden Ausweichmaglichkeiten und komplizierten und nur ein-
geschriankt wirksamen moglichen GegenmafBnahmen fithrt zu einer hohen potentiellen
Effektivitat von DPI-Filtern bei der Durchsetzung des Urheberrechts, insbesondere im
Vergleich mit IP- und DNS-Sperren. Der Schutz digitaler Giiter, der durch ein DPI-Filter-
system durchgesetzt wird, ist in hohem Male effektiv, selbst wenn die illegalen Angebote
weiterhin existieren und besucht werden konnen.

Kapitel 2 — Vereinbarkeit der DVR mit europiaischem Primar-

recht

Will der Staat durch Eingriffe in den Datenverkehr das Urheberrecht durchsetzen, hat er
verschiedene tatsédchliche und rechtliche Optionen, muss dabei allerdings die rechtlichen
Grenzen hoherrangigen Rechts, insbesondere européisches Primérrecht und das Grund-
gesetz, beachten. Das betrifft die zum einen materielle Fragen — z.B. wie tief darf ein ISP
auf staatliche Anordnung in den Datenverkehr hineinschauen —, aber auch formelle As-
pekte, wie z.B. die Form der Anordnung (gesetzlich, gerichtlich oder behérdlich) oder die
Gewihrleistung von Rechtsschutz fiir die betroffenen Parteien. Entsprechende Regelun-
gen diirften nicht in Widerspruch zu hoherrangigem Recht stehen, wobei hier sowohl eine
europarechtliche als auch eine mitgliedstaatliche bzw. deutsche Perspektive angezeigt ist.

Die rechtlichen Grenzen von Eingriffen in den Datenverkehr im Allgemeinen und zur
Durchsetzung des Urheberrechts im Besonderen sind bislang nicht abschlieend geklart.
Der europaische Gesetzgeber hat auf sekundéarrechtlicher Ebene einige — allerdings sehr
offen formulierte — Regelungen getroffen.'4” Der deutsche Gesetzgeber ist bislang im Hin-
blick auf eine DVR zur Urheberrechtsdurchsetzung noch nicht tatig geworden, sieht man

147 Auf européischer Ebene etwa Art. 8 Abs. 3 der RL 2001/29/EG. Ein konkreter geregelter Filter-
ansatz, der allerdings nicht im Internet, sondern direkt beim Host- oder Content-Provider ansetzt,
findet sich in Art. 17 der RL 2019/790/EU (Urheberrechtsrichtlinie), der bis zum 07. Juni 2021 in
mitgliedstaatliches Recht umgesetzt worden sein muss.
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einmal vom umstrittenen § 7 Abs. 4 TMG ab.'*® Der EuGH und die deutsche Fachgerichts-
barkeit haben sich hingegen bereits mit der Thematik auseinandergesetzt.!?® Viele
Schranken, die bei Eingriffen in den Datenverkehr beriicksichtigt werden miissen, sind
jedoch noch nicht abschlieBend geklart. Die Dogmatik der deutschen Grundrechte sowie
die Rechtsprechung von EuGH und Europidischem Gerichtshof fiir Menschenrechte
(EGMR) bieten jedoch in Verbindung mit einer in ihrem Umfang und ihrer inhaltlichen
Tiefe beachtlichen Aufarbeitung der Thematik in der rechtswissenschaftlichen Literatur
sowie in der unterinstanzlichen Rechtsprechung ein solides Fundament, aus dem sich
Schlussfolgerungen tiber die Grenzen fir DVR-MalBnahmen im Urheberrecht ableiten las-
sen.

Da das européische Recht dem nationalen bzw. mitgliedstaatlichen Recht nach der hier
vertretenen Auffassung tibergeordnet ist,150 soll im Folgenden zunéchst die Vereinbarkeit
von Eingriffen in den Datenverkehr zur Durchsetzung des Urheberrechts mit Europarecht
gepriift werden.

I. Uberblick iiber die Systematik des EU-Rechts

1. Definition Europarecht
Der Begriff des Europarechts ist mehrdeutig, und nicht in jeder Deutungsweise ist das
Europarecht hier von ndherem Interesse. Daher bedarf es einer ndheren Definition des
Begriffs, um fir die zu behandelnden Fragen einen sinnvollen Prifungsrahmen vorzuge-
ben. Dazu muss unterschieden werden zwischen dem Europarecht im engeren Sinne und
dem Europarecht im weiteren Sinne.

Die Bezeichnung , Europarecht im engeren Sinne“ hat sich in der Rechtswissenschaft fur
das Recht der Europaischen Gemeinschaften bzw. der heutigen Europdischen Union und
der Européischen Atomgemeinschaft (EURATOM) herausgebildet.15! Das Europarecht im
engeren Sinne umfasst zum einen das Primarrecht der Europiischen Union (EU), also die
Gesamtheit der Normen, die in den Griindungsvertragen enthalten sind.'®? Namentlich
sind dies heute der Vertrag tiber die Europaische Union (EUV) und der Vertrag tber die

148 Der personliche Anwendungsbereich von § 7 Abs. 4 TMG ist jedoch umstritten. Vgl. zu dieser
Frage unten D I 1 b) (4) (S. 140 ff.)
149 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, 1-11959; EuGH, Urt. v.
27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192; BGH, Urt. v. 26.11.2015, I ZR 174/14,
Goldesel, BGHZ 208, 82; BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am; das Bundesverfassungsgericht
hingegen hat eine Verfassungsbeschwerde gegen die Goldesel-Entscheidung des BGH nicht zur
Entscheidung angenommen, weil diese sich nur auf die Urteilsgriinde, nicht aber auf den Tenor
der Entscheidung bezog, vgl. BVerfG, Nichtannahmebeschl. v. 20.11. 2018, 1 BvR 1502/16, Rn. 2a
(uris).
150 Siehe dazu unten Kap. 214 a) (2) (S. 49 ff.).
151 Haratsch u.a., Europarecht, Kap. 1 I (Rn. 2); Herdegen, Europarecht, § 1 I (Rn. 2); Streinz, Eu-
roparecht, § 1 I (Rn. 1).
152 Haratsch u.a., Europarecht, Kap. 1 I (Rn. 2).
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Arbeitsweise der Européischen Union (AEUYV) inklusive Anhéngen und Protokollen sowie
der Charta der Grundrechte der Européischen Union (,Charta®).'53 Diese Rechtsquellen
enthalten das Priméarrecht der EU.

Weiterhin umfasst der Begriff des Europarechts im engeren Sinne das gesamte Sekun-
darrecht der EU, also jegliche Normen, die abgeleitet von den im europédischen Primér-
recht festgelegten Regeln von Institutionen der Europiischen Union erlassen werden.!54
Rechtlich verbindlich sind von diesen Regeln Verordnungen, Richtlinien und Be-
schliisse.1%®

Das Primérrecht der EU ist gegeniiber dem Sekundéirrecht vorrangig. Sekundarrecht darf
zudem nur erlassen werden, soweit es dafiir eine primérrechtliche Erméchtigungsgrund-
lage gibt.156

Europarecht im weiteren Sinne umfasst einen Rahmen von Normen, der tiber die Rechts-
normen der Européischen Union hinausgeht. Europarecht im weiteren Sinne bezeichnet
daher das Recht, das den Formen institutionalisierter Zusammenarbeit in Europa zu-
grunde liegt.157

Einige dieser Institutionen sind schlieBlich in gréBeren Gebilden aufgegangen oder wur-
den von der Geschichte iiberholt und mittlerweile abgewickelt.'58 Verbliebene wichtige
européische Organisationen, die selbststindig neben der EU bestehen, sind in erster Linie
die Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE) sowie der Euro-
paische Rat.1%® Insbesondere der Européische Rat hat mit der Europédischen Konvention
der Menschenrechte (EMRK) eine auch im Rahmen dieser Arbeit bedeutende européaische
Rechtsquelle geschaffen, da die in der EMRK enthaltenen Menschenrechte durch Ver-
weise in EUV und Charta eingebunden werden und durch den Beitritt der Bundesrepublik
zur EMRK auch im nationalen Recht Wirkung entfalten.

2. Europarecht als Priifungsmafistab
Normen des Europarechts im engeren Sinne bilden den Kern der folgenden Rechtméafig-
keitspriifung im europédischen Rahmen. Im Primérrecht betrifft dies insbesondere die

153 Gieschaffen durch den Vertrag von Lissabon zur Anderung des Vertrags iiber die Européische
Union und des Vertrags zur Griundung der Européischen Gemeinschaft v. 13.12.2007, ABlL. C
2007/C 306/01.
154 Herdegen, Europarecht, § 8 IV (Rn. 48).
155 Nettesheim in: Oppermann u.a., Europarecht, § 91 2 d) (Rn. 15 ff.); Streinz, Europarecht, § 1 II
(Rn. 4).
156 Hobe/Fremuth, Europarecht, § 10 V (Rn. 21).
157 Haratsch u.a., Europarecht, Kap. 1 I (Rn. 2); Herdegen, Europarecht, §1 I (Rn. 2); R.
Schulze/Kadelbach in: R. Schulze u.a., Europarecht: Handbuch fir die deutsche Rechtspraxis, Ein-
fihrung Kap. 1 IV (Rn. 14 f)).
158 So etwa die Westeuropéische Union (WEU), die ein Verteidigungsbiindnis im Kalten Krieg dar-
stellte, sowie Organisation fiir Europdische Wirtschaftliche Zusammenarbeit (Organisation for
Economic Cooperation — OEEC), die inzwischen in der Organisation for Economic Cooperation and
Development (OECD) aufging.
159 Vgl. Hobe/Fremuth, Europarecht, § 4 I, IV (Rn. 2 ff., 9 ff.).
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Charta, die tiiber einen Verweis im EUV in den Rang vollwertigen EU-Primérrechts erho-
ben wird, 6 sowie die Grundfreiheiten der Europiischen Union, die unmittelbar im AEUV
zu finden sind.

Auch die EMRK ist fiir die Beurteilung der RechtméBigkeit von Eingriffen in den Daten-
verkehr zur Durchsetzung des Urheberrechts von Bedeutung, so dass auch Europarecht
im weiteren Sinne im Folgenden Berticksichtigung findet.6!

3. EU-Recht als Schranke des Handelns der Organe der Europaischen Union
Europarecht im engeren Sinne bindet die Organe der Européischen Union. Dies gilt in
erster Linie fiir die Beachtung des Primérrechts bei der Verabschiedung européischen Se-
kundérrechts. Ebenso sind der EuGH und der Gerichtshof erster Instanz bei der Recht-
sprechung an EU-Recht gebunden, genau wie die européaische Verwaltung bei der Ausfiih-
rung Primér- und Sekundérrechts. Zwar sind VerstoBe der Mitgliedstaaten gegen europa-
isches Recht in der Praxis haufiger anzutreffen, doch beschaftigen auch VerstoBe der eu-
ropaischen Institutionen die Gerichte. Wichtige Anwendungsfille, in denen européaische
Institutionen an Europarecht gemessen werden, sind etwa die Entscheidungen der EU-
Kommission auf dem Gebiet des Kartellrechts, die regelméaflig von den jeweils Betroffenen
vor Gericht angegriffen werden.'62 Allerdings hat der EuGH auch bereits européisches
Sekundérrecht fir rechtswidrig erklart, wenn es mit den européischen Grundrechten, die
im Rang von Primarrecht stehen, nicht vereinbar war.163

4. EU-Recht als Schranke mitgliedstaatlichen Handelns
Wenn man sich die Frage stellt, inwieweit EU-Recht gerade mitgliedstaatlichen MafBnah-
men, die den Datenverkehr zur Durchsetzung des Urheberrechts regulieren sollen, recht-
liche Grenzen zu setzen in der Lage ist, muss zunéichst die Vorfrage beantwortet werden,
in welchem Konkurrenzverhéltnis das EU-Recht tberhaupt zum mitgliedstaatlichen
Recht steht.

a. Bindung mitgliedstaatlichen Handelns an EU-Recht
Die grundsétzliche Fahigkeit européischen Rechts im engeren Sinne, mitgliedstaatlichem
Handeln Schranken zu setzen, griindet einerseits in der Verpflichtung, unmittelbar gel-
tendes EU-Recht anzuwenden und umzusetzen, andererseits in dem unbedingten Vorrang
des EU-Rechts vor mitgliedstaatlichem Recht.

(1) Anwendung und Umsetzung von EU-Recht durch die Mitgliedstaaten
Art. 4 Abs. 3 UAbs. 2 EUV verpflichtet die staatliche Gewalt in den Mitgliedstaaten, alle
geeigneten MalBnahmen zu ergreifen, um ihre Verpflichtungen zu erfiillen, die sich aus

160 Streinz, Europarecht, § 1 IT (Rn. 3).
161 Vgl. zum Verhéltnis EMRK zu den Grundrechten der Charta unten Kap. 2 III 3 (S. 63 f.).
162 Vgl. z.B. EuGH, Urt. v. 06.04.1995, C-241/91 P, C-242/91 P, Magill, Slg. 1995, I-00743; EuGH,
Urt. v. 10.09.2009, C-97/08 P, Akzo Nobel, Slg. 2009, 1-08237; EuGH, Urt. v. 06.12.2012, Rs. C-
457/10 P, AstraZeneca, EU:C:2012:770; EuGH, Urt. v. 10.07.2014, Rs. C-295/12 P, Telefénica,
EU:C:2014:2062.
163 KuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238.
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den Vertragen oder den Handlungen der Organe der EU ergeben. Damit wird eine umfas-
sende Pflicht der Mitgliedstaaten begriindet, geltendes und unmittelbar wirkendes EU-
Recht anzuwenden und umzusetzen. Bedeutsam ist dies insbesondere auch deshalb, weil
die EU nur uber geringe eigene Kapazitiaten offentlicher Verwaltung verfiigt und daher
auf die Hilfe der Mitgliedstaaten bei der Vollziehung von Unionsrecht zwingend angewie-
sen ist.’¢4 Das Gebot des Art. 4 Abs. 3 UAbs. 2 EUV betrifft Legislative, Exekutive und
Judikative gleichermalen.

Fir die gesetzgebende Gewalt bedeutet dies, dass sie nationale Gesetze erlassen, aufhe-
ben oder &ndern muss, damit die vom EU-Recht getroffenen Regeln vollstandig und effek-
tiv umgesetzt werden. Die bedeutendste konkrete Auswirkung dieser Regel ist die Pflicht
des mitgliedstaatlichen Gesetzgebers zur vollstdndigen und fristgerechten Umsetzung
von Richtlinien gemal Art. 4 Abs. 3 UAbs. 2 EUV 1.V.m. Art. 288 Abs. 3 AEUV.165

Die Verwaltung der Mitgliedstaaten hingegen ist gemdll Art. 197 Abs. 1,
291 Abs. 1 AEUV dort fiir den Vollzug von Unionsrecht zustdndig, wo die Union dieses
nicht selbst vollzieht. Ist der Vollzug von Unionsrecht durch die Verwaltung der Mitglied-
staaten damit rechtstechnisch gesehen nur subsidiér, ist sie mit wenigen Ausnahmen den-
noch der absolute Regelfall.'6¢ Zu beachten ist dabei, dass sich die Art und Weise des Voll-
zugs nach mitgliedstaatlichem Verwaltungsverfahrensrecht richtet,'6” solange EU-Recht
hierzu keine spezielle Regelung enthilt.168 Das Verwaltungsverfahrensrecht ist allerdings
dabei so auszulegen, dass das europiische Recht effektiv durchgesetzt wird (,effet
utile).169

SchlieBlich sind auch die mitgliedstaatlichen Gerichte gegeniiber der Européischen Union
dazu verpflichtet, geltendes EU-Recht anzuwenden. Die Gerichte miissen sicherstellen,
dass sie Rechte des Einzelnen, die dem EU-Recht entspringen, gewdhrleisten. Ahnlich wie
beim Vollzug des EU-Rechts durch die Verwaltung des Mitgliedstaats, der sich im We-
sentlichen nach nationalem Verwaltungsverfahrensrecht richtet, ist es dabei nicht not-
wendig, originire europarechtliche Rechtsbehelfe zu schaffen, solange der Schutz der sub-
jektiven Rechte aus europidischem Recht auch mit den bestehenden, nationalen Rechtsbe-
helfen durchgesetzt werden kann.17

(2) Vorrang des Unionsrechts
Zwar lasst der EUV, wie soeben festgestellt, ausdriicklich keinen Zweifel daran, dass die
Mitgliedstaaten Europarecht grundséatzlich umsetzen und vollziehen zu miissen. Es stellt

164 Obwexer in: Groeben u.a., Europaisches Unionsrecht, Bd. 1, Art. 4 EUV Rn. 95.
165 W. Kahl in: Calliess/Ruffert, EUV/AEUV, Art. 4 EUV Rn. 54.
166 W. Kahl in: Calliess/Ruffert, EUV/AEUV, Art. 4 EUV Rn. 60.
167 Vgl. Art. 291 Abs. 1 AEUV.
168 W. Kahl in: Calliess/Ruffert, EUV/AEUV, Art. 4 EUV Rn. 60.
169 KuGH, Urt. v. 21.09.1989, Rs. C-68/88, Republik Griechenland, Slg. 1989, S. 2965, Rn. 24.
170 EuGH, Urt. v. 13.03.2007, Rs. C-432/05, Unibet, Slg. I-02271, Rn. 38 ff.
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sich dennoch die weiterfihrende Frage, wie zu verfahren ist, wenn EU-Recht und mit-
gliedstaatliches Recht sich widersprechen.

Grundsatzlich gilt, dass eine mitgliedstaatliche Norm, die im Widerspruch zu einer Vor-
schrift des EU-Rechts steht, insoweit nicht angewendet werden darf. Dies ist nicht selbst-
verstandlich, da es an einer entsprechenden ausdriicklichen Vorschrift in den européi-
schen Vertrigen fehlt, wie der Konflikt im Falle der Kollision europidischen Rechts mit
mitgliedstaatlichem Recht aufzulésen ist. Wahrend der gescheiterte Entwurf einer Euro-
péaischen Verfassung eine entsprechende Norm enthielt, die den Anwendungsvorrang des
EU-Rechts vor mitgliedstaatlichem Recht vorsah, ist dies im Vertrag von Lissabon nicht
der Fall.!™ Die Ausgestaltung des Rangverhéltnisses zwischen europdischem Recht und
dem Recht der Mitgliedstaaten wurde damit faktisch den Gerichten iiberlassen.

Der EuGH geht ungeachtet des unklaren Vertragswortlauts von einem strikten Vorrang
des Unionsrechts vor mitgliedstaatlichem Recht aus.1”? Hintergrund ist, dass der EuGH
annimmt, dass es sich bei EU-Recht um ein Recht eigener Art und nicht um Vélkerrecht
handelt. Die Mitgliedstaaten hédtten mit dem EWG-Vertrag'” dauerhaft Hoheitsrechte
abgetreten und damit eine Institution mit eigenen Organen und Rechtsfahigkeit sowie
insbesondere mit eigenen Hoheitsrechten geschaffen. Die vertraglich festgeschriebenen
Ziele dieser eigensténdigen Organisation wiirden aber gefihrdet, wenn es den Mitglied-
staaten offen stiinde, durch mitgliedstaatliche Rechtsakte solche des europaischen Rechts
in Frage zu stellen. Daher kénne kein mitgliedstaatliches Recht, gleich welcher Art, sol-
chem Recht entgegenstehen, dass aus der autonomen Rechtsquelle des europiischen
Rechts (im engeren Sinn) hervorgegangen sei.174

Daraus folgt, dass nach Ansicht des EuGH auch nachrangiges EU-Recht mitgliedstaatli-
chem Recht in jedem Fall vorgeht, selbst wenn es sich bei dem mitgliedstaatlichen Recht
um ein lex posterior, ein lex specialis oder gar um Verfassungsrecht handeln sollte.!”> Eine
Ausnahme stellt insoweit nur nichtiges Unionsrecht dar. Doch kann die Nichtigkeit von
Unionsrecht ausschlieBlich mit der Nichtigkeitsfeststellungsklage vor dem EuGH geltend
gemacht werden; die mitgliedstaatlichen Gerichte besitzen fiir Européaisches Recht keine

171 Vgl. Art. I-6 des Vertrags Uber eine Verfassung fiir Europa. Dem Vertrag von Lissabon ist le-
diglich eine Erklarung Nr. 17 beigefligt (die gemal Art. 51 EUV jedoch Bestandteil des Vertrages
ist), deren Inhalt sich dergestalt zusammenfassen ldsst, dass aus dem Fehlen einer expliziten Norm
im EUV, die den Anwendungsvorrang von EU-Recht festschreibt, nicht zu folgern ist, dass der
Vorrang des EU-Recht vor demjenigen der Mitgliedstaaten durch die Vertragsparteien abgelehnt
werde.
172 Standige Rechtsprechung seit EuGH, Beschl. v. 03.06.1964, Rs. C-6/64, Costa/E.N.E.L., Slg.
1964, S. 1253.
173 Der Vertrag zur Grundung der Europdischen Wirtschaftsgemeinschaft (EWG-Vertrag) v.
25.03.1957 ist ein Vorgingervertrag der heutigen Europiischen Vertrige.
174 KuGH, Beschl. v. 03.06.1964, Rs. C-6/64, Costa/E.N.E.L., Slg. 1964, S. 1251 (1269 ff.).
175 EuGH, Urt. v. 17.12.1970, Rs. C-11/70, Slg. 1970, S. 1125, Rn. 3; EuGH, Urt. v. 09.03.1978, Rs.
C-106/77, Simmenthal, Slg. 1978, S. 629 (644 f.) Rn. 21 ff.
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Verwerfungskompetenz und missen auch nichtiges EU-Recht bis zu einer entsprechen-
den Entscheidung des EuGH als giiltig behandeln.17¢

Das Bundesverfassungsgericht hat in der Vergangenheit den Vorrang des Unionsrechts
vor nationalem Verfassungsrecht, insbesondere was den Vorrang nachrangigen, also se-
kundiarem EU-Recht vor deutschen Grundrechten angeht, mit wechselnden Vorzeichen
entschieden.

In einer frihen Entscheidung erkannte das BVerfG zunéchst die Tatsache des grundséatz-
lichen Vorrangs des Europarechts an. In demselben Beschluss entschied das BVerfG zu-
dem, dass Verordnungen der Europiischen Wirtschaftsgemeinschaft, die schlieflich in
der EU aufging, nicht unmittelbar mit einer Verfassungsbeschwerde angegriffen werden
koénnten.177

In der sogenannten ,Solange-I-Entscheidung®, die ein richterliches Normenkontrollver-
fahren gemall Art. 100 Abs. 1 GG abschloss, stellte das BVerfG hingegen fest, dass es
kompetent sei, eine Norm des europédischen Sekundérrechts auf seine Vereinbarkeit mit
den Grundrechten des Grundgesetzes hin zu tberpriifen. Dies allerdings erst subsidiar,
nachdem der Grundrechtsschutz durch den Europédischen Gerichtshof im Rahmen eines
Vorlageverfahrens vor dem EuGH versagt habe.

Diese Priifungskompetenz wollte das BVerfG so lange in Anspruch nehmen, wie die Ent-
wicklung européischen Rechts noch nicht den Punkt erreicht hétte, dass es einen mit dem
deutschen Grundrechtsschutzstandard vergleichbaren, parlamentarisch legitimierten
Grundrechtskatalog besitze.!” Bemerkenswert an dieser Entscheidung ist unter ande-
rem, dass das Bundesverfassungsgericht den Vorrang der europédischen Rechtsordnung
gleich doppelt herausforderte. Zum einen hielt es das Grundgesetz, also mitgliedstaatli-
ches Recht, fiir ranghéher als europédisches Sekundérrecht, und zum anderen sah es sich
als kompetent an, Gber die Anwendbarkeit europdischen Rechts zu entscheiden.

Diese Rechtsauffassung hatte einige Jahre Bestand. So lie3 das BVerfG in seinem soge-
nannten ,,Vielleicht-Beschluss® vom 25.07.1979 offen, ob die ratio des Solange-I-Beschlus-
ses weiterhin ohne Einschrankungen Geltung beanspruche.?

In seiner Solange-II-Entscheidung!®® vollzog das Bundesverfassungsgericht einige Jahre
spater jedoch eine teilweise Abkehr von seiner bisherigen Rechtsprechung. Zwar blieb das
BVerfG in der Begriindung nah an seiner Auffassung aus Solange I, dass sich europai-
sches Sekundirrecht grundséatzlich an deutschen Grundrechten messen lassen miisse. Im
Ergebnis jedoch nahm es mit der Solange-II-Entscheidung eine inhaltliche Kehrtwende

176 KuGH, Urt. v. 22.10.1987, Rs. C-314/85, Foto-Frost, Slg. 1987, S. 4199 (4230), Rn. 11 ff.
177 BVerfG, Urt. v. 18.10.1967, 1 BvR 248/63, 1 BvR 216/67, EWG-Verordnung, BVerfGE 22, 293
(296 £.).
178 BVerfG, Urt. v. 29.05.1974, 2 BvL 52/71, Solange 1, BVerfGE 37, 271 (280).
179 BVerfG, Beschl. v. 25.07.1979, 2 BvL 6/77, Vielleicht-Beschluss, BVerfGE 52, 187, (202 £.).
180 BVerfG, Urt. v. 22.10.1986, 2 BvR 197/83, Solange II, BVerfGE 73, 339.
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vor, indem es — jedenfalls einstweilen — auf seine Prifungskompetenz fiir die Vereinbar-
keit europiischen Sekundirrechts mit deutschen Grundrechten verzichtete.

Diese Volte gelang dem BVerfG dadurch, dass es im Ergebnis voraussetzte, dass sich seit
der Solange-I-Entscheidung die faktischen Gegebenheiten derart gedndert hatten, dass
zwar die Kriterien fiir einen Priufungsvorbehalt gegentiiber europiischem Sekundérrecht
unverindert seien, die rechtliche Wirklichkeit diese aber nicht mehr erfiille. Das BVerfG
zeichnet in der Solange-II-Entscheidung nach, welche Schritte die Européaischen Gemein-
schaften im Allgemeinen und der EuGH im Besonderen seit dem Solange-I-Beschluss un-
ternommen hétten, um den Grundrechtsschutz in Europa auf ein héheres Niveau zu brin-
gen.'8! Der Schutz der Grundrechte wiirde nunmehr demjenigen des Grundgesetzes im
Wesentlichen gleichstehen.'82 Vor allen Dingen sei die Geltung von Grundrechten im Eu-
roparecht im Prinzip von den Organen der Européischen Gemeinschaften anerkannt.!83
Auch dem Erfordernis, der europaische Grundrechtsschutz miisse einer parlamentari-
schen Legitimation unterliegen, sei dadurch gentigt, dass die europaischen Organe, da-
runter auch das zwischenzeitlich erstmals gewihlte Europiische Parlament, offiziell er-
klart hatten, die allgemeinen Grundrechte und sonstigen Verfassungsgrundsétze der Mit-
gliedstaaten seien ebenfalls européisches Recht im Rang von Primérrecht. Auf die gleiche
Weise sei auch die EMRK, die zu diesem Zeitpunkt bereits von allen damaligen Mitglied-
staaten parlamentarisch ratifiziert worden war, zu einem Mal3stab geworden, an dem sich
européaisches Recht im engeren Sinne messen lassen miisse.'8* Das BVerfG nennt dies
Prinzip normative Verklammerung der Grundrechte.!®

Aus den soeben genannten Grinden verzichte das Bundesverfassungsgericht so lange da-
rauf, Giber die Vereinbarkeit européischen Sekundéarrechts, das die deutsche Staatsgewalt
verpflichte, mit deutschen Grundrechten zu entscheiden, wie der EuGH in seinem Kom-
petenzbereich einen Grundrechtsstandard gewéhrleiste, der vom Standpunkt des Grund-
gesetzes aus unabdingbar sei. Mit seiner Prifungskompetenz gab das BVerfG in der Kon-
sequenz zugleich praktisch den Anspruch auf, dass Europarecht am Grundgesetz gemes-
sen werde.186

In diesem Sinne konnte man auch die Ausfiihrungen des BVerfG zur Priifung europai-
schen Sekundirrechts anhand der Grundrechte des Grundgesetzes in dessen Maastricht-

181 BVerfG, Urt. v. 22.10.1986, 2 BvR 197/83, Solange II, BVerfGE 73, 339 (378 ff.)
182 BVerfG, Urt. v. 22.10.1986, 2 BvR 197/83, Solange II, BVerfGE 73, 339, (378 {.).
183 BVerfG, Urt. v. 22.10.1986, 2 BvR 197/83, Solange II, BVerfGE 73, 339 (383 f.).
184 Das Problem der parlamentarischen Legitimation européischer Grundrechte diirfte sich spétes-
tens mit der Ratifizierung des Vertrages von Lissabon, der die Charta der Grundrechte der Euro-
paischen Union auch ausdriicklich in den Rang von Primérrecht erhebt, durch das Europaische
Parlament und die nationalen Parlamente der Mitgliedstaaten erledigt haben.
185 BVerfG, Urt. v. 22.10.1986, 2 BvR 197/83, Solange II, BVerfGE 73, 339 (384).
186 BVerfG, Urt. v. 22.10.1986, 2 BvR 197/83, Solange II, BVerfGE 73, 339 (387).
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Urteil lesen. Demzufolge tibe das Bundesverfassungsgericht seine Rechtsprechung zusam-
men mit dem EuGH in einem Kooperationsverhéltnis aus.’®” Eine Relativierung des Pri-
fungsvorbehalts war aus dem Wortlaut dieses Urteils nicht zwingend abzuleiten,!®8 zumal
nach den Ausfiihrungen des BVerfG eine Verletzung von Grundrechten durch européi-
sches Sekundéirrecht mit einer Verfassungsbeschwerde oder Richtervorlage nur geltend
gemacht werden kénne, wenn in der Begrindung dargelegt werde, dass die européische
Rechtsentwicklung einschliefllich der Rechtsprechung des EuGH seit der Solange-II-Ent-
scheidung unter den erforderlichen Grundrechtsstandard abgesunken sei. Die Begrin-
dung misse dazu im Einzelnen darlegen, dass der als unabdingbar gebotene Grundrechts-
schutz generell und nicht nur im Einzelfall nicht gewéhrleistet sei.!8® Weiterhin sei die
Solange-II-Rechtsprechung ausdriicklich nicht nur auf Verordnungen, sondern auch auf
Richtlinien zu beziehen.

Nunmehr hat sich das Bundesverfassungsgericht in dieser Frage neu positioniert. Das
BVerfG erklart sich in der Entscheidung ,,Recht auf Vergessen II“ nunmehr in allen Fallen
als zustindig, in denen das Unionsrecht einen Sachverhalt vollstidndig vereinheitlicht,
also insbesondere im Fall unionsrechtlicher Verordnungen. In diesen Féllen priift das
Bundesverfassungsgericht nunmehr die Anwendung des Unionsrechts durch deutsche
Stellen anhand der Grundrechte der Charta, ohne dass ein generelles Absinken des
Grundrechtsschutzes auf EU-Ebene geltend gemacht werden miisste.!?0

Der dogmatische Hintergrund der Rechtsprechung des BVerfG ist, dass dieses keinen un-
bedingten Vorrang des Unionsrechts anerkennt, sondern den Vorrang nur im Grundsatz
akzeptiert. Unionsrecht geniele nur im Umfang des Rechtsanwendungsbefehls des Zu-
stimmungsgesetzes zu den Europiischen Vertragen Geltung.!®! Eine Ubertragung von
Hoheitsrechten der Bundesrepublik auf die Europidische Union richte sich nach
Art. 23 Abs. 1 GG, der allerdings der Ubertragung in seinem Abs. 1 Satz 3 die Schranken
der Unabanderlichkeitsgarantie des Art. 79 Abs. 3 GG setze. Danach konnten die in den
Art. 1-20 GG festgelegten Grundsétze nicht verduBlert werden. Weiterhin kénne der deut-
sche Staat Hoheitsrechte gemall Art. 23 Abs. 2 GG nur tubertragen, um die in
Art. 23 Abs. 1 Satz 1 GG genannten Integrationsziele zu erreichen, ndmlich solche zur Er-
richtung einer Européaischen Union, die ,,demokratischen, rechtsstaatlichen, sozialen und
foderativen Grundsdtzen und dem Grundsatz der Subsidiaritdt verpflichtet [sei] und einen
diesem Grundgesetz im [W]esentlichen vergleichbaren Grundrechtsschutz [gewdhrleiste]”.
An dieser im Grundgesetz festgeschriebenen Identitétskontrolle, die das Bundesverfas-
sungsgericht flir die Bestimmung der Grenzen der Hoheitsiibertragung in seinem Urteil

187 BVerfG, Urt. v. 12.10.1993, 2 BvR 2134/92, 2 BvR 2159/92, Maastricht, BVerfGE 89, 155 (175).
188 So auch F. Kirchhof, NJW 2011, 3681 (3685).
189 BVerfG, Urt. v. 07.06.2000, 2 BvL 1/97, Bananenmarktverordnung, BVerfGE 102, 147 (164).
190 BVerfG, Beschl. v. 06.11.2019, 1 BvR 276/17, Recht auf Vergessen II, BVerfGE 152, 216 (Juris-
Rn. 47 ff).
191 Herdegen, Europarecht, § 10 III 1 (Rn. 24).
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zum Lissabon-Vertrag vorschreibt,!92 richtet sich folgerichtig auch seine Rechtsprechung
zum Vorrang des EU-Rechts aus.193

Da sowohl die Solange-II-Rechtsprechung des BVerfG (in seiner Modifikation durch
,Recht auf Vergessen I1“) als auch die Rechtsprechung des unbedingten Anwendungsvor-
rangs europdischen Rechts durch den EuGH weiterhin Geltung beanspruchen, sind die
dogmatischen Differenzen tiber die unterschiedlichen Auslegungen des Vorrangs des EU-
Rechts durch den EuGH und das BVerfG letztlich weiterhin ungel6st. In der rechtlichen
Praxis konnten jedoch nach der jiingsten Rechtsprechung des BVerfG in absehbarer Zu-
kunft Konflikte zwischen den Gerichten auftreten, da verbindliches Europarecht nunmehr
sowohl vom EuGH als auch vom BVerfG anhand von Charta-Grundrechten gepriift wird.

b. Rechtsfolgen der Kollision von EU-Recht und mitgliedstaatlichem Recht
Auch die konkreten Rechtsfolgen einer Kollision von EU-Recht mit mitgliedstaatlichen
Vorschriften sind nicht in den Vertréagen festgehalten. Der EuGH hat sich in seiner Recht-
sprechung fiir einen Anwendungsvorrang des Unionsrechts anstelle eines Geltungsvor-
rangs entschieden. Eine Kollision fiihrt daher nicht zur Nichtigkeit der nachrangigen
Norm, wie dies etwa bei einem Konflikt zwischen einem vor- und einem nachrangigen
Gesetz im Geltungsbereich des Grundgesetzes der Fall ist.1?* Vielmehr gilt der sogenannte
Anwendungsvorrang des Unionsrechts. Das bedeutet, dass die mitgliedstaatliche Norm
weiterhin ihre Gultigkeit fiir solche Sachverhalte behélt, auf die die kollidierende EU-
Vorschrift keine Anwendung findet.!?> Dies kann etwa in den Féllen relevant werden, die
lediglich Inldnder- oder Drittlanderbezug haben. Eine weitere denkbare Variante ist, dass
sich das EU-Recht dndert oder eine européische Norm entfallt. Dies hatte dann zur Folge,
dass die verdrangte nationale Vorschrift wiederauflebt.19

c. Regelungskompetenz der EU in der Datenverkehrsregulierung im Urhe-
berrecht

Damit sich der grundsétzliche Vorrang des EU-Rechts und die Bindung jeglichen mit-
gliedstaatlichen Handelns an dieses im Einzelfall (also hier der Datenverkehrsregulie-
rung zum Urheberrechtsschutz) durchsetzen kann, ist allerdings Voraussetzung, dass der
Européischen Union die Kompetenz zur Regelung dieses Sachverhalts von den Mitglied-
staaten zugewiesen wurde. Im Recht der EU gilt gemal3 Art. 5 Abs. 1 EUV das Prinzip der
begrenzten Einzelermichtigung. Die Europédische Union darf lediglich in den Bereichen
tatig werden, fir welche die Mitgliedstaaten ihr in den Vertrédgen zur Verwirklichung der
darin enthaltenen Ziele ausdricklich die Zustidndigkeit zugesprochen haben,
Art. 5 Abs. 2 Satz 1 EUV. Nicht jeder rechtliche oder tatsidchliche Sachverhalt ist daher

192 BVerfG, Urt. v. 30.06.2009, 2 BvE 2/08, 2 BvE 5/08, 2 BvR 1010/08, 2 BvR 1022/08, 2 BvR
1259/08 ..., Lissabon-Urteil, BVerfGE 123, 267 (352).
193 Herdegen, Europarecht, § 10 ITI 1 (Rn. 27 ff.).
194 Vgl. etwa Art. 31 GG.
195 EuGH, Urt. 04.04.1968, Rs. C-34/67, Liick, Slg. 1968, S. 364 (373).
196 Nettesheim in: Oppermann u.a., Europarecht, § 10 I 3 (Rn. 32).
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an EU-Recht zu messen, und die EU kann sich auch keine Kompetenzen selbst zuwei-
sen.7

Die  Europédische Union legt die ihr gegebenen  Kompetenzen  trotz
Art. 5 Abs. 2 Satz 2 EUV allerdings recht weit aus, so dass ihr letztlich ein weiter Zustin-
digkeitsbereich gegeben ist. Dies wird zusétzlich durch einige sehr generell formulierte
Zuweisungsnormen wie etwa den Art. 114 AEUV beginstigt, der der Européischen Union
die Aufgabe tUbertragt, fiir die Angleichung desjenigen Rechts der Mitgliedstaaten zu sor-
gen, das die Errichtung und das Funktionieren des Binnenmarkts zum Gegenstand hat.198
Fur die hier behandelten Fragen bedeutet das, dass das Unionsrecht anwendbar ist, wenn
die EU fir die Regulierung des Internet-Datenverkehrs und/oder des Urheberrechts auf-
grund einer Erméchtigung der Mitgliedstaaten zustiandig ist.

Wenn mitgliedstaatliche Normen den Datenverkehr tiber das Internet zwischen den Mit-
gliedstaaten beeinflussen, ist es immer denkbar, dass die Grundfreiheiten (hier: die Wa-
renverkehrsfreiheit, Art. 28 ff. AEUV, die Niederlassungsfreiheit, Art. 49 ff. AKUV oder
die Dienstleistungsfreiheit, Art. 56 ff. AEUV) davon beriihrt werden. Diese Freiheiten die-
nen der Verwirklichung des gemeinsamen Binnenmarkts.1?® Dessen Errichtung ist nach
Art. 3 Abs. 3 Satz 1 EUV und Art. 26 AEUV eine der Kernaufgaben, die der EU durch die
Mitgliedstaaten tibertragenen Kernaufgaben. Wird das Internet reguliert, ist die EU also
bereits deshalb zustandig, weil bei einer Regulierung des Internetdatenverkehrs eine Ver-
letzung européischer Grundfreiheiten droht.200

Die EU ist auBlerdem auch im Bereich des Urheberrechts zustindig. Ihre Zustindigkeit
stiitzen die Organe der Union insbesondere auf die Kompetenzzuweisungen der
Art. 53 Abs. 1 AEUV (ex-Art. 47 Abs. 2 EG) und Art. 114 AEUV (ex-Art. 95 EG). In der
Richtlinie (RL) 2001/29/EG vom 22. Mai 200120 (InfoSoc-Richtlinie) wird dies in Erwa-
gungsgrund 1 damit begriindet, dass der Vertrag die Schaffung eines Binnenmarkts und
die Etablierung von Regeln vorsieht, die den Wettbewerb auf diesem Binnenmarkt vor
Verzerrungen schiitzen. Die Harmonisierung der Rechtsvorschriften der Mitgliedstaaten
zum Urheberrecht wiirde dabei helfen.

Die EU ist folglich zum Treffen von Regelungen in den Bereichen der Datenverkehrsregu-
lierung und des Urheberrechts zustiandig, so dass geltendes EU-Recht den Mallstab mit-
gliedstaatlichen Handelns auf diesen Gebieten bildet.

197 Vgl. ndher dazu Hobe/Fremuth, Europarecht, § 7 II (Rn. 24 ff.).

198 Hobe/Fremuth, Europarecht, § 711 1 a) (Rn. 31).

199 Hobe/Fremuth, Europarecht, § 1511 1 (Rn. 9).

200 Maennel, MMR 1999, 187 (187); Schilling, Praventive staatliche KontrollmaBnahmen im Inter-
net und ihre Vereinbarkeit mit dem Europarecht, S. 119.

201 Richtlinie zur Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten
Schutzrechte in der Informationsgesellschaft.
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II. Sekundarrechtlicher Rahmen der Intermediarshaftung im
Urheberrecht

Der européische Gesetzgeber hat von seiner Regelungskompetenz im Bereich des Urhe-
berrechts und des Internets auch Gebrauch gemacht. Zwar ist das europaische Sekundér-
recht wegen seiner Fliuchtigkeit nicht Kern dieser Untersuchung. Dennoch ist das Sekun-
déarrecht Teil des regulatorischen Umfelds, in dem die Fragestellungen dieser Arbeit rele-
vant werden. Zum Verstidndnis insbesondere der Rechtsprechung in diesem Bereich ist es
hilfreich, einen Uberblick tiber die einschligigen européischen Richtlinien zu besitzen.

Eingriffe in den Datenverkehr zur Urheberrechtsdurchsetzung finden im Spannungsfeld
gleich mehrerer Richtlinien statt, die jeweils unterschiedliche Aspekte mitgliedstaatli-
chen Rechts im Internet- und Urheberrecht aufeinander abstimmen und vereinheitlichen
sollen.

1. RL 2000/31/EG
Die Richtlinie 2000/31/EG22 gpielt fiir die in dieser Arbeit gestellten Fragen eine wichtige
Rolle, auch wenn die in dieser RL geregelten Sachverhalte recht allgemeiner Natur sind
und nicht ausschlieBlich auf den Bereich des geistigen Eigentums zielen. Schwerpunkt
der Richtlinie sind wirtschaftliche Fragen im Zusammenhang mit dem Internet, unter
anderem geht es um die Reichweite der Haftung von Internet Service Providern fiir den
Datenverkehr, den diese thren Nutzern vermitteln.203

Geméal Art. 12 Abs. 1 der Richtlinie ist ein ISP, der sich lediglich auf die nichtdiskrimi-
nierende Ubertragung von Datenverkehr iiber das Internet beschriankt, nicht verantwort-
lich fiir die Uber sein Netz tibermittelten Inhalte. Gemal3 Art. 12 Abs. 3 der Richtlinie han-
delt es sich dabei jedoch nicht um ein Verbot fir mitgliedstaatliche Behorden oder Ge-
richte, dem ISP gegeniiber Malnahmen anzuordnen, um Rechtsbriiche zu unterbinden,
die in der Ubermittlung des Datenverkehrs begriindet liegen. Diese Vorschrift wird durch
die Erwigungsgrinde 45 und 47 der Richtlinie weiter konkretisiert. Die Anordnungen
miissen dazu dienen, Uberwachungspflichten ,in spezifischen Féllen® aufzuerlegen, und
konnen die Entfernung rechtswidriger Daten oder die Sperrung des Zugangs zu diesen
zum Inhalt haben.

Art. 15 Abs. 1 der Richtlinie andererseits verbietet den Mitgliedstaaten, aus der soeben
dargestellten Moglichkeit gemé&ll Art. 12 Abs. 3, die Provider zur Rechtsdurchsetzung in
der Weise zu verpflichten, indem diesen eine allgemeine Uberwachungspflicht aufgebiir-
det wiirde. Die Provider sind danach also ausdriicklich nicht verpflichtet, tiber ihr Netz
ubertragene Informationen generell auf Rechtsbriiche hin zu untersuchen.

202 Richtlinie des Européischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte recht-
liche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschéfts-
verkehrs, im Binnenmarkt (Richtlinie Giber den elektronischen Geschéiftsverkehr).

203 Vgl. Erwagungsgrund 1 Abs. 2 der RL 2000/31/EG: ,,Diese Richtlinie sorgt [...] fiir eine Anglei-
chung bestimmter fiir die Dienste der Informationsgesellschaft geltender innerstaatlicher Regelun-
gen, die [...] die Verantwortlichkeit von Vermittlern betreffen.“
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2. RL 2001/29/EG

Die sogenannte InfoSoc-Richtlinie ist eng verwandt mit der Richtlinie 2000/31/EG und
konkretisiert diese im Hinblick auf urheberrechtliche Regelungen in der Informationsge-
sellschaft.204¢ Dies betrifft insbesondere auch staatliche Mallnahmen gegeniiber Internet
Service Providern zur Urheberrechtsdurchsetzung. So weist die Richtlinie bereits in ihren
Erwagungsgriinden auf Urheberrechtsverstof3e iiber das Internet hin, und dass die ISP
wegen ihrer besonderen Méglichkeiten, diese zu unterbinden, moéglicher Adressat entspre-
chender gerichtlicher Anordnung sein miissten. Daran dndere auch die Tatsache nichts.
dass diese haftungsprivilegiert seien.205

Dieser Gedanke wird dann in Art. 8 Abs. 1 und 3 der InfoSoc-Richtlinie aufgenommen:
Die Mitgliedstaaten miissen wirksame, verhéltnismafige und abschreckende Sanktionen
und Rechtsbehelfe gegen die Verletzung von Urheberrechten und verwandter Schutz-
rechte vorsehen. Die Rechtsinhaber miissen in dem Zuge von den Mitgliedstaaten die Mog-
lichkeit eingerdaumt bekommen, gegen Vermittler gerichtliche Anordnungen beantragen
zu konnen, wenn deren Dienste fiir Urheberrechtsverletzungen genutzt wirden.

3. RL 2004/48/EG

Die Richtlinie 2004/48/EG, die sogenannte Enforcement-Richtlinie,206 hatte sich zum Ziel
gesetzt, auch die Durchsetzung im Bereich des geistigen Eigentums europaweit zu har-
monisieren, nachdem dies hinsichtlich des materiellen Urheberrechts bereits weitgehend
geschehen war.207 Sie nimmt dabei Bezug sowohl auf die soeben besprochene InfoSoc-
Richtlinie als auch auf die RL 2000/31/EG. In ihrem 23. Erwidgungsgrund stellt die Richt-
linie fest, dass die Mitgliedstaaten die Voraussetzungen und Verfahren regeln miissten,
nach denen betroffene Schutzrechtsinhaber gerichtliche Anordnungen gegen Intermedi-
are erwirken konnen, wenn die Dienste der Intermedidre von Dritten fir Verletzungen
geistigen Eigentums genutzt wiirden. Dies solle jedoch keinen Einfluss auf Art. 8 Abs. 3
der InfoSoc-Richtlinie haben, da beziiglich des Urheberrechts bereits ein hohes Mal} an
Harmonisierung bestehe.

So schreibt die RL 2004/48/EG dann auch in Art. 11 mit einem dem Art. 8 Abs. 3 der RL
2001/29/EG sehr nahekommenden Wortlaut den Mitgliedstaaten vor, dass es Rechteinha-
bern moglich sein muss, Anordnungen gegentiber Intermedidren zum Schutz des geistigen
Eigentums zu beantragen. Weiterhin miissten diese Anordnungen geméf3 Art. 3 Abs. 2 der
Enforcement-Richtlinie (analog Art. 8 Abs. 1 der InfoSoc-Richtlinie) auch wirksam, ver-
héltnisméaBig und abschreckend sein. Die Enforcement-Richtlinie holt folglich in Bezug
auf gerichtliche Anordnungen gegeniiber Internet Service Providern nur fiir die restlichen
Bereiche des Geistigen Eigentums nach, was die InfoSoc-RL im Bereich des Urheberrechts

204 So verweist Erwagungsgrund 16 der InfoSoc-Richtlinie auf die Wichtigkeit einer zeitgleichen
Umsetzung beider Richtlinien, da die RL 2000/31/EG wichtige allgemeine Regelungen fiir die Info-
Soc-RL treffe.
205 Erwagungsgrund 59 der RL 2001/29/EG.
206 Richtlinie des Européischen Parlaments und des Rates vom 29. April 2004 zur Durchsetzung
der Rechte des geistigen Eigentums.
207 Vgl. Erwéagungsgrund 3 der RL 2004/48/EG.
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bereits geregelt hatte. Die Vorschriften der InfoSoc-Richtlinie werden durch die Enforce-
ment-RL also nicht verdriangt, sondern teilweise auf andere Bereiche des geistigen Eigen-
tums erweitert.

Andererseits werden die Vorschriften der InfoSoc-RL durch die Enforcement-Richtlinie
auch ergénzt. In Art. 3 Abs. 1 der Enforcement-RL wird beispielsweise festgestellt, dass
die Maflnahmen zur Durchsetzung des geistigen Eigentums nicht nur fair und gerecht
sein mussen, sondern auch ,nicht unnotig kompliziert oder kostspielig sein und keine un-
angemessenen Fristen oder ungerechtfertigten Verzogerungen mit sich bringen* durften.

SchlieBlich bleiben gemil3 Art. 2 Abs. 3 lit. a) der Enforcement-RL auch die Vorschriften
uber Haftungsprivilegierungen der Internet Service Provider aus der Richtlinie
2004/48/EG bestehen.

4. DSGVO sowie die Richtlinie 2002/58/EG
Soweit der Datenschutz und der Schutz der Vertraulichkeit der Kommunikation eine
Rolle spielen, sind zudem die Verordnung (EU) 2016/679 — auch bekannt als Datenschutz-

Grundverordnung (DSGVO) — und die im Bereich des Datenverkehrs teils speziellere
Richtlinie 2002/58/EG2%8 zu beachten. 209

In Art. 5 Abs. 1 der RL 2002/58/EG wird die Vertraulichkeit der tber die 6ffentlichen
Kommunikationsnetze tibertragenen Nachrichten und den zugehorigen Verkehrsdaten
angeordnet, die die Mitgliedstaaten durch Rechtssetzung sicherstellen miissen. Insbeson-
dere wird das Mithoren, das Abhoéren, das Speichern und andere Arten des Abfangens
oder Uberwachens durch andere Personen als die Nutzer verboten, wenn der Nutzer seine
Einwilligung nicht erkldrt hat. Ausgenommen von diesem Grundsatz sind die Daten, die
zur Weiterleitung der Nachricht notwendigerweise gespeichert werden miissen, also im
Wesentlichen die IP-Adressen.

Beschriankungen dieses Grundsatzes gemall Art. 15 Abs. 1 der RL 2002/58/EG sind zulés-
sig, wenn sie fiir die ,,Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten
oder des unzuldssigen Gebrauchs von elektronischen Kommunikationssystemen in einer
demokratischen Gesellschaft notwendig, angemessen und verhéltnismafBig® sind.2° Dazu
dirften Daten fir einen begrenzten Zeitraum aufbewahrt werden, wenn dies durch
Rechtsvorschriften angeordnet wird.

208 Richtlinie des Europédischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation
(ePrivacy-Richtlinie).
209 Die DSGVO ersetzt die Datenschutz-Richtlinie 95/46/EG (Richtlinie des Européischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr). Die Rechtsprechung des EuGH zur
Richtlinie kann zur Auslegung der Vorschriften der DSGVO jedoch in weiten Teilen uneinge-
schrankt weiter herangezogen werden.
210 Weitere, hier nicht relevante Schutzgiiter, die eine Beschriankung des Grundsatzes gemal Art. 5
der RL sind die nationale Sicherheit, die Landesverteidigung und die 6ffentliche Sicherheit.
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Urheberrechtsverletzungen kénnten, soweit es sich um Straftaten handelt, durchaus von
der Beschrankungsmoglichkeit des Art. 15 Abs. 1 der RL 2002/58/EG erfasst sein. Der eu-
ropaische Gesetzgeber weist allerdings ausdriicklich darauf hin, dass alle Beschriankun-
gen geméall Art. 15 Abs. 1 mit den auf européischer Ebene geltenden Grundrechten ver-
einbar sein missen.

5. RL (EU) 2019/790
Die Richtlinie (EU) 2019/790 tiber das Urheberrecht und verwandte Schutzrechte im di-
gitalen Binnenmarkt (auch als Urheberrechtsrichtlinie bekannt) dndert u.a. die Richtli-
nien 2000/31/EG und 2001/29/EG in einigen Punkten, insbesondere hinsichtlich urheber-
rechtlicher Schrankenregelungen, ab, ersetzt oder dndert jedoch keine der im Kontext die-
ser Arbeit wichtigen Regelungen.

Aus der Perspektive dieser Arbeit interessant ist hingegen die Regelung des Art. 17 der
Richtlinie. Art. 17 Abs. 3 Urheberrechtsrichtlinie sieht vor, dass die Mitgliedstaaten Re-
gelungen erlassen, nach denen bestimmte Diensteanbieter unter gewissen Umstidnden
nicht mehr gemal3 Art. 14 Enforcement-RL haftungsprivilegiert sind, wenn sie Inhalte
ihrer Nutzer im Sinne einer 6ffentlichen Wiedergabe oder Zuginglichmachung teilen. Bei
diesen Diensteanbietern handelt es sich ausweislich Art. 3 Nr. 6 Urheberrechtsrichtlinie
nicht um Access oder Network Provider. Art. 17 Urheberrichtlinie hat daher keine unmit-
telbare Relevanz fiir diese Arbeit. Es wird jedoch vertreten, dass die Diensteanbieter, um
einer Haftung fiir Urheberrechtsverstof3e ihrer Nutzer zu entgehen, Filtermallnahmen er-
greifen missen, die einer Deep Packet Inspection dhneln.2!! Solche Filtermalnahmen
konnten daher teilweise dhnliche grundrechtliche Fragestellungen aufwerfen wie die in
dieser Arbeit behandelten.

ITII. Schutz der Grundrechte nach der Charta der Grundrechte

in der Europaischen Union
Als potentielle rechtliche Grenzen fiir Eingriffe in den Datenverkehr zur Urheberrechts-
durchsetzung kommen auf EU-Ebene in erster Linie Grundrechte der von den Regulie-
rungsmalnahmen betroffenen Biirger und Unternehmen in Frage.

1. Systematik des EU-Grundrechtsschutzes
Der EUV selbst enthalt unmittelbar keinen eigenen Grundrechtskatalog. Allerdings héalt
er mit Art. 6 EUV eine Regelung bereit, die die Grundlage fiir den Grundrechtsschutz in
der EU bildet, indem sie die insoweit einschlagigen (externen) Rechtsquellen benennt.

Uber den Verweis in Art. 6 Abs. 1 UAbs. 1 HS 1 EUV werden die in der Charta der Grund-
rechte der Européischen Union niedergelegten Grundrechte von der Europaischen Union
anerkannt. In Art. 6 Abs. 1 UAbs. 1 HS 2 EUV wird explizit festgestellt, dass die Charta

211 Heidrich/Koch, MMR 2020, 581 (583); Klass, ZUM 2020, 353 (Fn. 2); Pravemann, GRUR 2019,
783 (783 f.); Schwartmann/Hentsch, MMR 2020, 207 (210 f.).
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und die Européiischen Vertridge ihrem Rang nach gleichgestellt nebeneinander stehen.
Auch bei der Charta handelt es sich demnach um européisches Primé&rrecht.212

Eine weitere Rechtsquelle fur Grundrechte auf EU-Ebene sind — in der Stellung als allge-
meine Grundsitze des Unionsrechts — gemal Art. 6 Abs. 3 EUV die Grundrechte, die sich
aus den gemeinsamen Verfassungsuberlieferungen der Mitgliedstaaten und der Europai-
schen Konvention der Menschenrechte ergeben. Dabei sind die Grundrechte als allge-
meine Grundsitze echte Rechtsquellen, die ebenfalls in Abs. 3 erwidhnten Verfassungs-
traditionen und die EMRK hingegen Rechtserkenntnisquellen.23 Rechtserkenntnisquel-
len lassen sich als Auslegungshilfe bei der grundsatzlich selbststdndigen Auslegung der
Charta und der Grundrechte als allgemeine Grundsétze verstehen.24

Im AEUYV hingegen findet sich wie im EUV kein eigener Katalog von Grundrechten. Al-
lerdings sind hier die sogenannten Grundfreiheiten der Européischen Union festgeschrie-
ben, die weitere subjektive Rechte von primarrechtlichem Rang gewdhren und unter-
schiedliche Formen der wirtschaftlichen Betdtigung im Binnenmarkt der EU schiitzen.2!5

Beide Rechtskomplexe — also Grundrechte und Grundfreiheiten — unterscheiden sich teil-
weise stark in ihren Schutzzwecken. Das Gleiche gilt fir den tatsidchlichen und rechtli-
chen Kontext, in dem sie relevant werden. Dies ist in erster Linie aus ihrer Entstehungs-
geschichte zu erkldaren. Grundfreiheiten sind jedoch ebenso wie die Grundrechte subjek-
tive Rechte im Rang europiischen Primérrechts und daher potentielle Schranken fiir Ein-
griffe in den Verkehr.

2. Entstehungsgeschichte des Grundrechtsschutzes in der EU

Der Grundrechtsschutz in der Européischen Union hat im Laufe der Geschichte der euro-
péischen Einigung eine stetig groller werdende Bedeutung erlangt. Seine kontinuierliche
Weiterentwicklung wird insbesondere durch die Tatsache deutlich, dass in den Rémischen
Vertriagen der Grundrechtsschutz noch gianzlich ausgespart wurde, seit dem Inkrafttreten
des Vertrags von Lissabon die Charta der Grundrechte der Européischen Union und die
Grundrechte als Rechtsgrundsitze der EU allerdings iiber den zentralen Grundrechts-
Artikel 6 EUV unmittelbar Geltung beanspruchen. 216 Fiir die Zukunft gibt Art. 6 Abs. 2
EUV der Européischen Union gar den Auftrag zum Beitritt zur Europaischen Menschen-
rechtskonvention auf.

Die Entwicklung eines vertieften, eigenstdndigen Grundrechtsschutzes auf européischer
Ebene wurde durch einige Grundsatzentscheidungen des EuGH schlieB3lich auch notwen-

212 Frenz, Europarecht, Kap. 9 A III 1 (Rn. 968); Wolffgang in: Lenz u.a., EU-Vertrage, Art. 6 EUV
Rn. 57.
213 Schorkopf in: Grabitz u.a., Recht der Européischen Union, Art. 6 EUV Rn. 51 (Stand: 68. Erg.-
Lfg., Oktober 2019); Beutler in: Groeben u.a., Européisches Unionsrecht, Bd. 1, Art. 6 EUV Rn. 22.
214 Jarass, Charta der Grundrechte der Européischen Union, Einleitung Rn. 47.
215 Vgl. dazu ausfiihrlich unten Kap. 2 V (S. 119 ff.).
216 Kingreen in: Calliess/Ruffert, EUV/AEUV Art. 6 EUV Rn. 4.
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dig. Seit der EuGH-Entscheidung Formaldehyd stand fest, dass Europarecht auch unmit-
telbar gegeniiber den Bilirgern und nicht nur gegeniiber den Mitgliedstaaten Geltung be-
anspruchen kann.?'” EU-Recht genieBt zudem gegeniiber mitgliedstaatlichem Recht seit
der EuGH-Entscheidung Costa/ENEL Anwendungsvorrang und wird daher in der Regel
nicht an nationalem Verfassungsrecht gemessen.2'® Der Anwendungsvorrang gilt umso
mehr, wenn Europarecht nicht mit Verfassungsrecht, sondern einfachen Gesetzen kolli-
diert. Dies hat zur Folge, dass EU- bzw. Gemeinschaftsrecht auch nicht unmittelbar durch
die EMRK beschriankt wurde, da die EMRK in den Mitgliedstaaten lediglich den Rang
eines formellen Gesetzes geniel3t.219

Auch wenn der Grundrechtsschutz noch keine Erwdhnung in den Grindungsvertrigen
fand, wurden Grundrechte bereits friith im européischen Einigungsprozess als Teil der eu-
ropaischen Rechtsordnung anerkannt. Dieser Schritt ging in erster Linie vom EuGH aus.
Dieser hat mit seiner Rechtsprechung wesentlich zur Etablierung eines Grundrechts-
schutzes auf europiischer Ebene beigetragen.

Bereits bevor sich der EuGH mit Freiheits- und Gleichheitsgrundrechten beschaftigte, be-
fasste er sich mit grundlegenden rechtsstaatlichen Prinzipien als Schranken des Europa-
rechts. So wurde der Grundsatz der VerhaltnismaBigkeit von der Rechtsprechung des
EuGH erstmals 1956 als Richtschnur und Schranke des Handelns der Gemeinschafts-
bzw. Unionsorgane anerkannt und dann in weiteren Entscheidungen bestéitigt.220 Auch
die Geltung des Gebots der GesetzméBigkeit der Verwaltung??! und des Vertrauensschutz-
grundsatzes??2 im Europarecht sind dank des EuGH frithzeitig im Europarecht verankert
worden.

Grundrechte im eigentlichen Sinn in Form von Freiheits- und Gleichheitsgarantien als
Bestandteile des Gemeinschaftsrechts wurden vom EuGH schlieBlich seit dem Stauder-
Urteil Ende der 1960er Jahre anerkannt.?23 Der EuGH berief sich in der Folge darauf,
dass die Grundrechte zu den allgemeinen Grundsatzen der Gemeinschaftsrechtsordnung
gehoren wiirden, die er zu bewahren habe.224

217 KuGH, Urt. v. 05.02.1963, Rs. C-26/62, Formaldehyd, Slg. 1963, S. 3 (27).
218 KuGH, Beschl. v. 03.06.1964, Rs. C-6/64, Costa/E.N.E.L., Slg. 1964, S. 1253; EuGH, Urt. v.
17.12.1970, Rs. C-11/70, Slg. 1970, S. 1125.
219 Vgl. Haratsch u.a., Europarecht, Kap. 3 I 3 (Rn. 685); Wolffgang in: Lenz u.a., EU-Vertrige,
Art. 6 EUV Rn. 7; siehe auch BVerfG, Beschl. v. 14.10.2004, 2 BvR 1481/04, Gorgili, BVerfGE 111,
307, (319 1)).
220 EuGH, Urt. v. 29.11.1956, Rs. C-8/55, Slg. 1955, S. 297 (311); EuGH, Urt. v. 12.06.1958, Rs. C-
15/57, Slg. 1958, S. 161, Slg. 1958, 161 (202); EuGH, Urt. v. 13.06.1958, Rs. C-9/56, Meroni, Slg.
1958, S. 11 (43).
221 EuGH, Urt. v. 13.06.1958, Rs. C-9/56, Meroni, Slg. 1958, S. 11 (41).
222 KuGH, Urt. v. 01.06.1961, Rs. C-15/60, Slg. 1961, 241 (259).
223 EuGH, Urt. v. 12.11.1969, Rs. C-29/69, Stauder, Slg. 1969, S. 419 (425); zuvor allerdings vermied
es der EuGH, selbststandig Grundrechtsschutz zu gewéahren, da er keine Priifungskompetenz be-
séBe, vgl. EuGH, Urteil v. 02.02.1958, Rs. C- 1/58, Storck, Slg. 1959, S. 45 (63); EuGH, Urt. v.
15.07.1960. Rs. C-36/59, C-37/59, C-38/59 und C-40/59, Nold, Slg. 1960, S. 887 (920).
22¢ KuGH, Urt. v. 17.12.1970, Rs. C-11/70, Slg. 1970, S. 1125, Rn. 4.
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Auf stabilere dogmatische Fille stellte der EuGH die Herleitung der allgemeinen Rechts-
grundsitze 1974 in seiner Nold-Entscheidung. Diese entspringen zum einen den von den
,Verfassungen der Mitgliedstaaten anerkannten und geschiitzten Grundrechten®, auf der
anderen Seite den voélkerrechtlichen Vertragen zum Schutz der Menschenrechte, deren
Vertragsparteien die Mitgliedstaaten geworden seien. Auch jene kénnten im Rahmen des
Europarechts berticksichtigt werden miissen.?2> Damit meint der EuGH im Wesentlichen
die EMRK.

Auch die tibrigen Organe der EG erkannten in der Folge — wenn auch zunéichst lediglich
informell — die Geltung der Grundrechte fiir das Gemeinschaftsrecht an. 1977 bekannten
diese sich in einer Gemeinsamen Grundrechtserkldrung des Européischen Parlaments,
des Rates und der Kommission zur Geltung der Grundrechte, wie sie vor allem aus den
Verfassungsiiberlieferungen der Mitgliedstaaten und der EMRK hervorgingen und gelob-
ten, sich an diese auch zukiinftig zu halten.226 In der Praambel der Einheitlichen Européa-
ischen Akte von 1987 bekraftigten die Mitgliedstaaten, die européische Einigung auch zur
Wahrung der Menschenrechte voranzutreiben.227

Mit Griundung der EU durch den Vertrag von Maastricht, der im November 1993 in Kraft
trat, wurden die Grundrechte als allgemeine Grundsétze des Unionsrechts schlief3lich
erstmals ausdriicklich als Primérrecht in den Europédischen Vertridgen anerkannt.228

Der grofite strukturelle Nachteil der Grundrechte als allgemeine Grundsétze hangt mit
ihrer Natur als Richterrecht zusammen. Es fehlte eine schriftliche Kodifikation, die den
Biirgern ihre Grundrechte transparent aufzeigt und so Rechtssicherheit und Vertrauen in
die Institutionen der Europiischen Union schafft. Daher wurde schliefllich ein Grund-
rechte-Konvent eingesetzt, der die europiischen Grundrechte kodifizieren sollte. Der Kon-
vent vereinte neben Vertretern der européischen Institutionen, also der Staats- und Re-
gierungschefs, der Europaischen Kommission und des Européischen Parlaments auch
Vertreter der nationalen Parlamente der Mitgliedstaaten, was dem Konvent ein grofB3es
Mal an demokratischer Legitimation verlieh. Die vom Konvent in den Jahren 1999 und
2000 unter dem Vorsitz des ehemaligen Bundesprasidenten Roman Herzog erarbeitete
Charta wurde am 02.10.2000 der Offentlichkeit prasentiert und am 07.12.2000 von Euro-
paischer Kommission, Parlament und Rat feierlich proklamiert. Die Charta blieb jedoch
zunéchst rechtlich unverbindlich. Der Plan, die Charta der Grundrechte zum vollwertigen
Teil des Européischen Verfassungsvertrags??® zu machen, scheiterte zusammen mit der
Verfassung an den ablehnenden Volksabstimmungen in Frankreich und den Niederlan-
den. 230

225 KuGH, Urt. v. 14.05.1974, C-4/73, Nold, Slg. 1974, S. 491, Rn. 13.
226 Vgl. Tomuschat in: Isensee/P. Kirchhof, HStR XI, § 226 Rn. 53.
227 Einheitliche Européische Akte v. 01.07.1987, ABI. L. 169 vom 29.6.1987.
228 Vgl. Art. 6 des Vertrags uber die Europédische Union (Vertrag von Maastricht) v. 01.11.1993,
ABI. C 191 vom 29.7.1992.
229 Vertrag Uiber eine Verfassung fiir Europa v. 29.10.2004 (nicht in Kraft getreten).
230 Haratsch u.a., Europarecht, 3. Kap. 1 III 9 (Rn. 33).
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In einem zweiten Anlauf wurde die Charta jedoch fester und vollwertiger Teil des europa-
ischen Primérrechts mit Inkrafttreten des Vertrags von Lissabon am 01. Dezember 2009.
Inkorporiert wird die Charta durch einen Verweis von Art. 6 Abs. 1 EUV. Dieser Makel
entfaltet jedoch letztlich keine rechtlichen Folgen. Zudem ist es auch konsequent. Die ak-
tuellen Européaischen Vertrage wollen gerade keine Verfassung sein, und ein Abschnitt
uber Grundrechte ware ein traditioneller Teil einer solchen.

Die Charta der Grundrechte der Europidischen Union bindet gemal
Art. 51 Abs. 1 Satz 1 Charta die Organe, Einrichtungen und sonstigen Stellen der Euro-
paischen Union. Auch die Mitgliedstaaten der EU sind an die Grundrechte der Charta
gebunden. Dies allerdings nur dann, wenn sie EU-Recht ausfithren. Insbesondere sind die
Mitgliedstaaten verpflichtet, bei der Auslegung von Richtlinien eine Auslegungsvariante
zu wéhlen, die keine Grundrechte der Charta oder der anderen allgemeinen Grundséatze
des Unionsrechts verletzt.23!

3. Bedeutung der EMRK im EU-Grundrechtsschutz
Die Europaische Konvention der Menschenrechte ist ein multilateraler volkerrechtlicher
Vertrag, der dem Europarecht im weiteren Sinne zuzuordnen ist. Die EMRK ist nicht di-
rekt Bestandteil des EU-Primér- oder Sekundérrechts, da die EU der EMRK bislang nicht
als Vertragspartner beigetreten ist.

Die Konvention geht zuriick auf einen Entwurf des Europarats, der bereits 1950, also
deutlich vor Errichtung der Europiischen Gemeinschaften im Jahr 1957, von den Mitglie-
dern des Europarats unterzeichnet wurde. Im Jahr 1953 trat die Konvention dann in
Kraft.232 Inhaltlich gewéahrleistet die EMRK mit ihren Zusatzprotokollen ein breites Biin-
del an Menschenrechten, Freiheitsrechten und weiteren Garantien. Die Vertragsparteien,
also alle Mitglieder des Europarats, sind geméf3 Art. 1 EMRK verpflichtet, allen ihrer,, Ho-
heitsgewalt unterstehenden Personen® die in der Konvention aufgefiihrten Menschen-
rechte zuzusichern. Der EMRK kommt fiir die Gewéhrleistung der Grundrechte der Biir-
ger der Unterzeichnerstaaten eine bedeutende Rolle zu. Zum einen stellen die in ihr ver-
brieften Garantien einen gewissen Mindeststandard an Grundrechtsschutz im Gebiet der
Vertragsstaaten sicher. Zum anderen besitzt die EMRK mit dem Europaischen Gerichts-
hof fiir Menschenrechte eine eigene und unabhingige Gerichtsbarkeit, die den subjektiven
Grundrechtsschutz auch durchzusetzen in der Lage ist.233

Der EUV erklart die Grundrechte der EMRK in Art. 6 Abs. 3 zu Grundsitzen des Unions-
rechts. Art. 52 Abs. 3 Satz 1 Charta besagt, dass die durch die Charta garantierten Rechte
die gleiche Reichweite und Bedeutung wie die entsprechenden Grundrechte der EMRK
besitzen. Damit ist die EMRK auch fiir die Europaische Union bereits vor dem in

231 Vgl. zu letzterem EuGH, Urt. v. 29.01.2008, Rs. C-275/06, Promusicae, Slg. 2008, I-00271, Rn.
68.
232 Bernhardt in: Merten/Papier, Handbuch der Grundrechte VI/1, § 137 Rn. 19 ff.
233 Vgl. Bernhardt in: Merten/Papier, Handbuch der Grundrechte VI/1, § 137 Rn. 57 ff., 76 ff.
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Art. 6 Abs. 2 Satz 1 EUV angekiindigten Beitritt zur Konvention faktisch bindendes
Recht.

Da die Européische Union der Europiischen Konvention der Menschenrechte entgegen
des Auftrags des Art. 6 Abs. 2 EUV bislang nicht beigetreten ist, stellt sich die Frage, in-
wieweit die Organe der EU Urteile des Europédischen Gerichtshofs fiir Menschenrechte
beriicksichtigen miissen. Bis zum Beitritt der EU zur EMRK kénnen Hoheitsakte der EU
jedenfalls kein Priiffungsgegenstand eines Verfahrens vor dem EGMR sein.234 Auch tiber
den Umweg einer Inpflichtnahme der Mitgliedstaaten der EU, die etwa Richtlinien der
Union in nationales Recht umgewandelt haben, scheidet nach der Rechtsprechung des
EGMR eine Uberpriifung von EU-Recht aus, solange die EU ein der EMRK zumindest
gleichwertiges materielles Schutzniveau bietet.235

4. Verhiltnis zwischen der Charta und den Grundrechten als Grundsitze
des Unionsrechts
Gemal Art. 6 Abs. 3 EUV stehen neben den Grundrechten der Charta und den Grund-
rechten der EMRK?236 als dritte Sdule des Grundrechtsschutzes in der EU die Grundrechte
als allgemeine Grundsdtze des Unionsrechts. Rechtserkenntnisquelle zu den allgemeinen
Grundsétzen sind neben der EMRK die tiberlieferten gemeinsamen Verfassungstraditio-
nen der Mitgliedstaaten.

Die weitere rechtliche Relevanz der Grundrechte als Grundsétze — auch nach Inkrafttre-
ten der Charta — ist allerdings umstritten. In der Diskussion dieser Problematik unter-
scheiden sich die Argumentationslinien der Kritiker, und zwar abhéingig davon, welche
Rechtserkenntnisquelle — EMRK oder Verfassungstraditionen — den allgemeinen Grunds-
atzen im konkreten Fall zugrunde gelegt wird.

So stellt sich die Frage, ob die Grundrechte als Grundsétze des EU-Rechts nach Inkraft-
treten der Charta noch eine eigensténdige rechtliche Bedeutung haben, soweit sie sich auf
die tiberlieferten Verfassungstraditionen der Mitgliedstaaten beziehen. Frenz etwa hélt
dies fiir unnoétig. Die Charta selbst sei bereits die Kodifizierung der gemeinsamen Verfas-
sungstraditionen, was sich aus dem 5. Erwdgungsgrund der Prdambel der Charta er-
gebe.237

Diese Schlussfolgerung greift dennoch etwas zu kurz. Zwar will die Charta laut Erwa-
gungsgrund 5 der Praambel der Charta u.a. die Verfassungstraditionen der Mitgliedstaa-
ten bekriftigen, indem sie diesen eine schriftliche Form gibt. Es wird aber an jener Stelle

234 Schorkopf in: Grabitz u.a., Recht der Europédischen Union Art. 6 EUV Rn. 47 (Stand: 68. Erg.-
Lfg., Oktober 2019).
235 KGMR, Urt. v. 20.06.2005, Nr. 45036/98, Bosphorus Hava Yollar:1 Turizm ve Ticaret Anonim
Sirketi ./. IRL, Rep. 2005-VI, S. 107, Rep. 2005-VI, § 157. Insoweit dhnelt die Losung des EGMR
der Solange-Rechtsprechung des Bundesverfassungsgerichts.
236 Nach einem Beitritt der EU zur EMRK (wie in Art. 6 Abs. 2 Satz 1 EUV aufgegeben).
237 Vgl. Frenz, Europarecht, Kap. 9 A Il (Rn. 974).
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nicht festgestellt, dass die Verfassungstraditionen der Mitgliedstaaten in der Charta ab-
schlieBend berticksichtigt wurden. Dem EuGH muss es also in der Konsequenz weiter of-
fenstehen, die Verfassungstraditionen der Mitgliedstaaten als Rechtserkenntnisquelle
zur Auslegung der Grundsitze des Unionsrecht heranzuziehen und die Grundrechte auf
dieser Basis gegebenenfalls uber die materielle Reichweite der Charta hinaus zu erwei-
tern.2s8

Daher ist etwa der Schutz der allgemeinen Handlungsfreiheit, der in der Charta keine
Berticksichtigung findet, aber vom EuGH als allgemeiner Rechtsgrundsatz des Unions-
rechts in der Rechtsprechung anerkannt ist, weiterhin gemal3 Art. 6 Abs. 3 EUV durch
das EU-Recht garantiert.2’® Zudem besitzen die Grundrechte als Grundsétze des EU-
Rechts auf dem gesamten Territorium der Européischen Union uneingeschrankt Giiltig-
keit, wihrend dieses beziiglich der Charta wegen Art. 1 f. des Protokolls Nr. 30 zum Ver-
trag von Lissabon fiir Polen und das Vereinigte Konigreich nicht gilt.2#0 Daher ist ein
Grundrechtsschutz durch den Rickgriff auf die Rechtsgrundsétze der EU mit Inkrafttre-
ten der Charta nicht tiberflissig geworden. Es spricht also vieles fiir eine fortbestehende
eigenstiandige Bedeutung des Art. 6 Abs. 3 EUV.

Umstritten i1st auch, ob die Grundrechte als Grundsitze des Unionsrechts, soweit
Art. 6 Abs. 3 EUV zu deren Begriindung auf die EMRK verweist, auch dann eigensténdige
Relevanz behalten werden, wenn die EU einmal der Europédischen Konvention der Men-
schenrechte beigetreten sein wird, wie dies der EU in Art. 6 Abs. 2 EUV aufgegeben wird.
Da dies bislang jedoch nicht geschehen ist, bleiben die Grundsétze insoweit bis auf weite-
res relevant.241

5. Gerichtliche Durchsetzung der Grundrechte im EU-Recht
Das Rechtsschutzsystem fiir die Biirger der Europédischen Union im Hinblick auf ihre eu-
ropaischen Grundrechte ist anders aufgebaut als dasjenige des Grundgesetzes. EU-Biir-
ger konnen sich nicht direkt an den EuGH wenden, um dort die Verletzung ihrer Grund-
rechte durch die Mitgliedstaaten zu riigen. Es gibt keinen der Verfassungsbeschwerde ge-

238 Ludwig, EuR 2011, 715 (733); Schmitz, EuR 2004, 691 (708); kritisch insoweit hingegen Scholz
in: Merten/Papier, Handbuch der Grundrechte VI/2, § 170 Rn. 7.
239 Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 6 EUV Rn. 18.
240 Fiir einen Uberblick zu dieser Problematik vgl. Borowsky in Meyer/Hélscheidt, Charta der
Grundrechte, Art. 51 Rn. 62 ff.; siche auch EuGH, Urt. v. 21.12.2011, Rs. C-411/10 und C-493/10,
C-411/10, C-493/10, Slg. 2011, 1-13905, Slg. 2011, I-13905, Rn. 116 ff..
241 So halt etwa Frenz, Europarecht, Kap. 9 A II (Rn. 974), Art. 6 Abs. 3 EUV insoweit fiir redun-
dant, da die EU mit einem Beitritt zur EMRK unmittelbar an diese gebunden wére. Pache/Résch,
NVwZ 2008, 473 (475) und Streinz u.a., Der Vertrag von Lissabon, § 14 V 1 (123) sind der Ansicht,
dass die EMRK auch weiterhin als Rechtserkenntnisquelle fiir die allgemeinen Grundsétze des
EU-Rechts ihre Bedeutung behalte. Diese Frage bedarf hier jedoch nicht der Klarung, da ein Bei-
tritt der Union zur EMRK bislang nicht erfolgt ist und auch nicht unmittelbar bevor steht. Abseits
der theoretischen Uberlegungen weist F. Kirchhof, NJW 2011, 3681 (3686) zudem darauf hin, dass
sich die zukiinftige Bedeutung des Art. 6 Abs. 3 EUV wohl erst in der Praxis der Gerichte nach dem
Beitritt der EU zur EMRK erweisen werde.
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méal Art. 93 Abs. 1 Nr. 4 GG vergleichbaren Rechtsbehelf im EU-Recht. Deutschen Biir-
ger. steht allerdings der Rechtsweg in Form einer Verfassungsbeschwerde vor dem Bun-
desverfassungsgericht offen.242

Der in der Praxis fiir den Grundrechtsschutz der EU-Biirger einzig relevante Rechtsbehelf
vor dem EuGH ist das Vorabentscheidungsverfahren gemafl Art. 267 EUV. Danach ent-
scheidet der EuGH tiber die Auslegung der Européischen Vertrage und die Giltigkeit und
die Auslegung der EU-Organe. Der EuGH kann im Verfahren nach Art. 267 EUV also
abschliefend uber die Auslegung von EU-Recht entscheiden oder etwa européisches Se-
kundarrecht fir ungiltig erklaren. Die Urteile sind — anders als Urteile des EGMR - tiber
den zu entscheidenden Einzelfall hinaus verbindlich.

Beim Vorabentscheidungsverfahren handelt es sich um einen indirekten Rechtsbehelf.
Das bedeutet, dass der Biirger sich nicht direkt an den EuGH wenden kann. Sieht der
Biirger sich in seinen Rechten aus dem EU-Recht verletzt, muss er Rechtsschutz im mit-
gliedstaatlichen Instanzenzug suchen. Halt das mitgliedstaatliche Gericht eine bislang
ungeklarte Frage zur Auslegung tber die Vertragsauslegung (dazu zdhlen auch die
Grundrechte) oder Sekundéarrecht fir entscheidungserheblich, kann er die Entscheidung
dem EuGH zur Entscheidung vorlegen. Handelt es sich beim mitgliedstaatlichen Gericht
um die letzte Instanz im Rechtszug, ist es zur Vorlage verpflichtet.243

Dazu setzt das mitgliedstaatliche Gericht das Verfahren aus und stellt dem EuGH abs-
trakt formulierte Fragen zur Auslegung des Unionsrecht. Der EuGH beantwortet dann in
seiner Entscheidung die ihm vorgelegten Fragen. Anhand dieser Auslegung entscheidet
das mitgliedstaatliche Gericht schliellich den ihm vorliegenden Sachverhalt.244

6. Grundrechtsverpflichtete der Charta

Die Charta verpflichtet gemal3 Art. 51 Abs. 1 Charta zum einen die Organe und sonstigen
Einrichtungen der EU, zum anderen die Mitgliedstaaten. Die Mitgliedstaaten sind aller-
dings nur insoweit an die Grundrechte gebunden, soweit sie Unionsrecht ausfithren. Im
Umkehrschluss bedeutet dies, dass die Mitgliedstaaten nicht an die Grundrechte der
Charta gebunden sind, soweit sie weder européisches Primarrecht noch Richtlinien oder
Verordnungen umsetzen oder ausfithren. Die Grundrechtsberechtigung ergibt sich jeweils
direkt aus dem jeweiligen Grundrecht.

Im Rahmen einer Datenverkehrsregulierung zur Durchsetzung des Urheberrechts sind
die Mitgliedstaaten an die Grundrechte der Charta gebunden, da dieser Komplex durch
européisches Sekundéarrecht geregelt ist.245

242 BVerfG, Beschl. v. 06.11.2019, 1 BvR 276/17, Recht auf Vergessen II, BVerfGE 152, 216 (Juris-
Rn. 53)
243 Haltern, Europarecht, Bd. II, Rn. 118.
244 Haltern, Europarecht, Bd. II, Rn. 121.
245 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 1; vgl. auch oben
Kap. 2 III 1-4 (S. 56 {f.).
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IV. Vereinbarkeit der Datenverkehrsregulierung mit den
Grundrechten der Charta nach der Rechtsprechung des
EuGH

Die wichtigsten Erkenntnisquellen bei der Ermittlung des europarechtlich zulédssigen
Rahmens fiir Eingriffe in den Datenverkehr zur Urheberrechtsregulierung sind das euro-
péaische Priméarrecht sowie die einschldgige Judikatur des EuGH. Zur Interpretation der
Rechtsprechung und Auslegung des Primérrechts sind zudem die Schlussantrige der Ge-
neralanwilte des EuGH bisweilen von Bedeutung, auch wenn diese keine rechtliche Ver-
bindlichkeit besitzen: Jedenfalls wenn die Spruchkammer des EuGH den Empfehlungen
des jeweiligen Generalanwalts folgt, liegt der Gedanke nahe, dass die dogmatischen Aus-
fiihrungen der Generalanwalte den Gerichtshof in den meisten Féallen bei seiner Entschei-
dungsfindung leiten und somit in gewissem Malle dem Urteil zugrunde liegen.246

Die durch das europédische Primérrecht gesetzten Grenzen werden in erster Linie durch
die auf europiischer Ebene garantierten Grundrechte bestimmt, die aus den in der Charta
verblirgten Garantien und den allgemeinen Grundsétzen des EU-Rechts zu entnehmen
sind und durch die Entscheidungen des EuGH ausgelegt werden. Die EMRK und die Ur-
teile des EGMR sind dabei fiir die Auslegung beider Rechtsquellen von erheblicher Bedeu-
tung.247

Der EuGH hat in zwei Entscheidungen bereits zu einem grof3en Teil das definiert, was auf
europarechtlicher Ebene den oben angesprochenen Rahmen einer Datenverkehrsregulie-
rung zum Urheberrechtsschutz bildet.

In der Entscheidung SABAM ./. Scarlet Extended (im Folgenden auch: Scarlet-Entschei-
dung) hatte der EuGH uber eine sehr weitgehende und grundrechtsintensive Form der
Datenverkehrsregulierung zu urteilen.?48 Konsequenterweise gab dies dem EuGH dann
auch die Gelegenheit, festzustellen, welche Art von Datenverkehrsregulierung zum Urhe-
berrechtsschutz auf jeden Fall europarechtswidrig ist.

Umgekehrt lag dem Urteil UPC Telekabel ./. Constantin/Wega (im Folgenden auch: UPC-
Entscheidung) ein vergleichsweise sanfter Sachverhalt zu Grunde in Bezug auf die mit

246 Darauf weist z.B. die Tatsache hin, dass der EuGH seine Entscheidungen auf seinem Internet-
Auftritt zusammen mit den zugehorigen Schlussantrdgen der Generalanwiélte veroffentlicht, vgl.
etwa https://curia.europa.eu/jcms/jcms/P_106320?rec=RG&jur=C (zuletzt besucht am 09.10.2021).
247 Siehe oben Kap. 2 III 1 (S. 60) und Kap. 2 III 3 (S. 63).

248 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 15 ff. die Entschei-
dung ist nicht zu verwechseln mit EuGH, Urt. v. 16.02.2012, SABAM, Rs. C-360/10, EU:C:2012:85,
die ein Vorgehen SABAMs gegen den Betreiber eines Internet-Plattformbetreibers zum Thema hat.
Im Wesentlichen sind der Tenor und ein grofler Teil der Entscheidungsgriinde mit Scarlet ./. SA-
BAM gleichlautend. Die technischen und grundrechtlichen Implikationen bei einem Content Pro-
vider sind allerdings weniger drastisch als bei der Regulierung des Datenverkehrs beim Internet
Service Provider, z.B. weil die Uberwachung auf einen kleineren Nutzerkreis beschrénkt bleibt und
keine vergleichbaren Kosten verursacht, da die Uberpriifung der Daten nicht in Echtzeit erfolgen
muss und sie auch vom Charakter eher repressiv als praventiv ist.
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der streitgegenstdndlichen Datenverkehrsregulierung verbundenen Grundrechtbeein-
trachtigungen.249

Da die europarechtliche Rechtsprechung zur Datenverkehrsregulierung bislang im We-
sentlichen auf den soeben genannten Entscheidungen des EuGH basiert, ist es sachge-
recht, die Vereinbarkeit von Eingriffen in den Datenverkehr zur Urheberrechtsdurchset-
zung mit europaischen Grundrechten ausgehend von diesen Entscheidungen und dem zu-
grunde liegenden Sachverhalt zu untersuchen und diese zugleich kritisch zu wiirdigen.

1. SABAM ./. Scarlet Extended
Die Scarlet-Entscheidung erging in einem Vorabentscheidungsverfahren gemal
Art. 267 EUV. Die dem EuGH vorgelegten Fragen traten auf im Rahmen eines Rechts-
streits zwischen einer belgischen Rechteverwertungsgesellschaft, der ,,.Société belge des
auteurs, compositeurs et éditeurs SCRL“ (im Folgenden: SABAM), die Autoren, Kompo-
nisten und Herausgeber von Musik vertritt, und dem ebenfalls belgischen Internet Service
Provider Scarlet Extended SA (im Folgenden: Scarlet).

SABAM hatte herausgefunden, dass die Nutzer gewisser Peer-to-Peer-Netzwerke urhe-
berrechtlich geschiitzte Werke teilten, die zu ithrem Repertoire gehérten. Dafiir hatten
diese aber weder eine Erlaubnis eingeholt noch Gebiihren entrichtet. Der ganze Vorgang
war u.a. Uber das Telekommunikationsnetz von Scarlet erfolgt. Kurz gesagt: Kunden von
Scarlet hatten sich in illegalem Filesharing betéatigt.

SABAM verlangte daher von Scarlet, den Datenverkehr zu filtern, der durch Scarlets Netz
uber Peer-to-Peer-Programme iibertragen wird, um derartige Urheberrechtsverletzungen
zukiunftig zu unterbinden. Nachdem Scarlet sich geweigert hatte, der Aufforderung von
SABAM nachzukommen, verklagte SABAM den ISP schlie3lich im Jahr 2004 vor einem
belgischen Gericht. Zwar behauptete sie nicht, dass Scarlet selbst Tater der Urheber-
rechtsverletzungen sei. Der illegale Austausch der Musikdateien sei jedoch im Rahmen
einer Inanspruchnahme von Dienstleistungen der Scarlet erfolgt. Aullerdem befinde sich
der ISP in einer idealen faktischen Position, solcherlei Rechtsverletzungen zu unterbin-
den.250

SABAM beantragte dann im Wesentlichen, Scarlet zu verurteilen, das illegale Filesharing
abzustellen, indem sie es ihren Kunden unmoéglich machen sollte, Musik aus dem Reper-
toire von SABAM in irgendeiner Form tiber ein Peer-to-Peer-Programm zu senden oder zu
empfangen.25!

Wie bereits oben kurz erwéhnt, ist die Datenverkehrsregulierung, die diesem Fall zu
Grunde liegt, eine in ihrer Intensitéat sehr weitreichende. Das wird durch Darstellung noch
einmal deutlich. Scarlet sollte

249 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 11 ff.
250 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959 Rn. 15 ff.
251 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959 Rn. 20.
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- auf eigene Kosten

- zeitlich unbegrenzt

- fur samtliche Kunden generell

- praventiv

- Jjegliche ein- und ausgehende Kommunikation
- durchsuchen, um

- behauptete Urheberrechtsverletzungen zu
- 1dentifizieren und
- durch Filtern oder Blocken zu verhindern.252

Es ist schwerlich eine datenverkehrsregulierende MalBnahme vorstellbar, die noch héhere
Anforderungen an den ISP stellt und noch tieferes Eingreifen in den Datenverkehr und
die Grundrechte der Nutzer verlangt. Nicht nur soll nach dieser Variante der Datenver-
kehrsregulierung der ISP, der selbst kein Téter ist, die Kosten fiir die Verhinderung von
Rechtsverletzungen tragen.

Die MalBlnahme wéare auch nicht auf den Einzelfall beschriankt, sondern auf Dauer ange-
legt. Die Uberwachung wiirde sich nicht auf die Kommunikation verdéchtiger Teilnehmer
bei konkreten Verdachtsmomenten beschrénken, sondern praventiv die gesamte Kommu-
nikation auch samtlicher unbescholtener Teilnehmer ins Ziel nehmen. Hinzu kédme, dass
die Eingriffe in den Datenverkehr nicht nur gegen solche Werke gerichtet wére, an denen
SABAM nachgewiesenermallen Rechte besifle. Der Antrag SABAMs verlangte, dass die
bloB3e Behauptung SABAMs geniigen miisste, dass die Rechte Teil ihres Repertoires seien.

Aus technischer Perspektive handelt es sich bei dieser Form der Datenverkehrsregulie-
rung um eine Deep Packet Inspection. Eine DPI ist das Auslesen und/oder die elektroni-
sche Verarbeitung von tiber das Internet gesendeter Daten, die innerhalb der Transport-
und der Anwendungsschicht im TCP/IP-Referenzsystem liegen und in deren Auslesen
und/oder deren Verarbeitung der Absender nicht schon deshalb zugestimmt hat, weil die
von thm veranlasste Kommunikation ansonsten aus logisch zwingenden Griinden nicht
stattfinden konnte. 253 Das ,,streitige Filtersystem®, wie der EuGH die fragliche Datenver-
kehrsregulierung in dieser Entscheidung bezeichnet,?5¢ wiirde erfordern, dass der ISP, in
diesem Fall Scarlet, die tiber sein Netz tibertragenen Daten ausliest und auf die Frage hin
analysiert, ob es sich um spezifische urheberrechtlich geschiitzte Werke handelt, an denen
die SABAM behauptet, Rechte zu besitzen, und ob diese uber Peer-to-Peer-Netzwerke
ubertragen wurden.

252 Vgl. den Wortlaut der ersten Vorlagefrage: EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext.,
Slg. 2011, I-11959, Rn. 28.
253 Vgl. oben Kap. 1 III 3 ¢) (S. 26).
254 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 29.
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Datenverkehr kann sich beispielsweise dadurch als Peer-to-Peer-Kommunikation zu er-
kennen geben, dass er fiur diese Anwendung typische Protokolle in der Anwendungs-
schicht verwendet. Zur Identifizierung des Peer-to-Peer-Datenverkehrs ist es daher erfor-
derlich, mit einer Datenanalyse bis hinunter in die Anwendungsschicht (Layer 4) des
TCP/IP-Stapels vorzudringen, um durch eine Analyse des Headers dieser Schicht die ver-
wendeten Protokolle zu ermitteln. Eine Identifizierung tber die Analyse der Internet-
Schicht kann die fiir das geforderte Filtersystem gesetzten Ziele nicht erreichen, da die
IP-Adresse tiber die verwendeten Anwendungsprotokolle keine Aussagekraft besitzt. Ein
Blick in die Transportschicht wiirde nur eine sehr begrenzte Effektivitiat versprechen.
Zwar verwendeten Peer-to-Peer-Anwendungen einst standardméifig gewisse Ports, mitt-
lerweile haben sich diese Programme jedoch groBtenteils von dieser Praxis verabschiedet.

Mit der Untersuchung des Headers der Ls ist es jedoch bei diesem Filtersystem nicht ge-
tan. Hat der ISP festgestellt, dass sein Netzwerk fiur Peer-to-Peer-Kommunikation ge-
nutzt wird, ist fir eine Datenverkehrsregulierung, wie SABAM sie verlangte, zwingend
auch ein Blick in die Nutzdaten des Datenpakets erforderlich. Denn um die tibertragenen
Dateien als solche Werke zu identifizieren, an denen SABAM Rechte zustehen sollen,
muss der ISP eine Datenbank vorhalten, die einen Abgleich der Ubertragenen mit den
geschiitzten Daten ermoglicht. Auf Seite der Ubertragenen Daten ist es jedoch — unabhén-
gig vom informationstechnischen Verfahren — denknotwendig, diese auf ihren Inhalt zu
untersuchen und den Inhalt auch zu identifizieren. Der Payload der tiber das Netzwerk
gesendeten Datenpakete wird dem ISP bei einem solchen Filtersystem also offengelegt,
zumindest soweit die Kommunikation tiber Peer-to-Peer-Programme erfolgt.

SchlieBlich werden die Daten dann nach Durchlaufen des Abgleichs mit der Datenbank
der geschiitzten Musiktitel je nach Ergebnis dieser Datenverarbeitung unterschiedlich
weilterverarbeitet: Entweder diirfen sie ungehindert passieren oder der ISP unterbricht
den Kommunikationsvorgang.

Das Auslesen und die Datenverarbeitung sind zudem auch kein logisch notwendiger
Schritt, um eine Kommunikation des Nutzers zu ermoglichen. Zweck des Filtersystems
ist die Durchsetzung des Urheberrechts an bestimmten Werken, nicht die technische Re-
alisierung der Kommunikation.25>

Scarlet sah in der Anordnung einer solchen Form der Datenverkehrsregulierung eine Ver-
letzung von Art. 15 der Richtlinie 2000/31/EG?5¢ (E-Commerce-Richtlinie). Durch die An-
ordnung werde sie gezwungen, simtliche Kommunikation in ihrem Netz zu tiberwa-
chen.?5” Die DVR wiirde auch unionsrechtliche Vorschriften des Datenschutzes und der

255 Vgl. zu den vorangegangenen technischen Ausfihrungen die Erlduterungen zur Funktionsweise
der Deep Packet Inspection oben Kap. 1 III 3 (S. 19 ff.).
256 Richtlinie 2000/31/EG uber bestimmte rechtliche Aspekte der Dienste der Informationsgesell-
schaft, insbesondere des elektronischen Geschéaftsverkehrs, im Binnenmarkt.
257 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 25.
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Vertraulichkeit des Datenverkehrs verletzen. Es sei zudem unklar, ob eine solche Institu-
tion tatséchlich effektiv sei; jedenfalls auf Dauer wiirde sie sicherlich von den Nutzern
umgangen werden.??® Zudem stiinden technische Probleme wie die Grenzen der Netzka-
pazitat der Datenverkehrsregulierung entgegen.259

Nachdem das erstinstanzliche Gericht der Klage zunéchst stattgegeben hatte und Scarlet
Berufung eingelegt hatte, kamen dem Berufungsgericht (dem Cour d’appel de Bruxelles)
Zweifel, ob die Pflichten zur Uberwachung und Filterung, die Scarlet auferlegt werden
sollten, mit Europarecht vereinbar seien. Daher rief das Berufungsgericht in einem Vor-
lageverfahren den EuGH an und legte diesem zwei Fragen zur Auslegung des in diesem
Fall einschldgigen Europarechts vor.260 Die erste Frage lautete, ob Vorschriften der Richt-
linien 2001/29/EG26! (InfoSoc-Richtlinie) und 2004/48/EG262 (Enforcement-Richtlinie) in
Verbindung mit der Richtlinie 95/46/EG263 (Datenschutz-Richtlinie), der E-Commerce-
Richtlinie und der Richtlinie 2002/58/EG26 (ePrivacy-Richtlinie) die richterliche Anord-
nung dieser Form von Datenverkehrsregulierung zum Urheberrechtsschutz erlauben,
wenn sie im Lichte von Art. 8 und Art. 10 der EMRK ausgelegt werden.265 Mit der zweiten
Frage wollte das Vorlagegericht zudem erfahren, ob — wenn die erste Frage mit Ja beant-
wortet wiirde — bei der richterlichen Entscheidung tiber die Anordnung der Datenver-
kehrsregulierung der VerhéltnisméaBigkeitsgrundsatz zu beachten wére, insbesondere im
Hinblick auf die Wirksamkeit und die abschreckende Wirkung der Maflnahme.

Der EuGH erklart die in diesem Fall streitige Datenverkehrsregulierung fir nicht mit
dem EU-Recht vereinbar.266 Die Begriindung seiner Entscheidung ist knapp. Dennoch

258 KuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 26.
259 KuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 24.
260 KuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 28.
261 Richtlinie 2001/29/EG zur Harmonisierung bestimmter Aspekte des Urheberrechts und der ver-
wandten Schutzrechte in der Informationsgesellschaft.
262 Richtlinie 2004/48/EG zur Durchsetzung der Rechte des geistigen Eigentums.
263 Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr. Die Richtlinie wurde am 25.05.2018 durch die VO (EU)
2016/679 (Datenschutz-Grundverordnung, DSGVO) ersetzt.
264 Richtlinie 2002/58/EG uber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphare in der elektronischen Kommunikation.
265 Art. 8 EMRK garantiert das Recht auf Achtung des Privat- und Familienlebens, Art. 10 EMRK
das Recht auf freie Meinungsdullerung. Die entsprechenden Grundrechte der Charta sind Art. 7
(Achtung des Privat und Familienlebens) und Art. 11 Charta (Freiheit der MeinungsduBerung und
Informationsfreiheit). Dartiiber hinaus gewéahrt Art. 8 Charta das eigenstidndige Grundrecht auf
den Schutz personenbezogener Daten. Die fehlende Bezugnahme des vorlegenden mitgliedstaatli-
chen Gerichts auf die korrespondierenden Grundrechte der Charta erklart sich woméglich daraus,
dass die EuGH-Vorlage dem Januar/Februar 2010 entstammt und die Charta zu diesem Zeitpunkt
erst seit kurzer Zeit in Kraft getreten war. Der EuGH hingegen befasst sich konsequent in den
Griinden seiner Entscheidung mit den Grundrechten der Charta anstelle derer der EMRK.
266 Auf die zweite Vorlagefrage geht der EuGH dementsprechend nicht ausdricklich ein. In EuGH,
Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 36 stellt der Gerichtshof jedoch
fest, dass UberwachungsmafBnahmen fiir Provider gerecht und verhéltnism&Big zu sein haben.
Dazu verweist er auf Art. 3 der Enforcement-Richtlinie sowie seine Rechtsprechung im Fall EuGH,
Urt. v. 12.07.2011, Rs. C-324/09, L'Oreal/eBay, Slg. 2011, I-06011, Rn. 139.
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lasst der EuGH teilweise erkennen, wo er rote Linien zieht. Zudem gibt der EuGH ein
(sehr grobes) Priiffungsprogramm vor, das er in vergleichbaren Fiallen zukinftig anzuwen-
den wird.

Zunachst stellt der EuGH in den Entscheidungsgriinden fest, dass das streitige Filtersys-
tem gegen Sekundarrecht verstole, und zwar gegen Art. 15 Abs. 1 der E-Commerce-Richt-
linie. Dieser verbietet es den Mitgliedstaaten, Internet Service Providern wie Scarlet eine
sallgemeine Verpflichtung® aufzuerlegen, die Uber ihr Telekommunikationsnetz tibertra-
genen Daten zu tiberwachen oder von sich aus nach rechtwidrigem Verhalten zu suchen.
Dies schlieBe eine Uberwachung im Einzelfall zwar nicht aus, wohl aber die hier streitge-
genstiandliche praventive und flaichendeckende Deep Packet Inspection, die eine generelle
Uberwachung des Datenverkehrs darstelle.267

Priméarrechtlich beruht die Entscheidung auf drei Sdulen. Ausgangspunkt der Prifung ist
aber zunéchst Art. 17 Abs. 2 Charta. Die Anordnung des Filtersystems solle die Urheber-
rechte der SABAM schiitzen. Diese seien als geistiges Eigentum gemal Art. 17 Abs. 2
Charta geschiitzt. Allerdings werde die Eigentumsfreiheit, dessen Teil die Gewahrleis-
tung des geistigen Eigentums sei, nicht schrankenlos gewéhrleistet. Es werde durch kon-
kurrierende Grundrechte begrenzt. Daher sei zu beachten, dass Gerichte und Behoérden,
die MaBnahmen zum Schutz des geistigen Eigentums anordnen, ein angemessenes Gleich-
gewicht mit den Grundrechten derjenigen sicherstellen miissten, die durch die Malnah-
men betroffen sind.268

Das erste mit der Eigentumsfreiheit konkurrierende Grundrecht, das der EuGH priift, ist
die unternehmerische Freiheit des ISP, die durch Art. 16 Charta26® garantiert wird. Der
EuGH erklirt die unternehmerische Freiheit durch die Anordnung eines DPI-Filtersys-
tems als verletzt, da es bei einem solchen System an einem angemessenen Gleichgewicht
zwischen dem Schutz des geistigen Eigentums der Urheberrechtsinhaber und dem Schutz
der unternehmerischen Freiheit der Internet Service Provider fehle. Die Griinde fir dieses
fehlende Gleichgewicht sieht der EuGH darin, dass der ISP sdmtliche Kommunikation in
seinem Netz tiberwachen solle, die Uberwachung zudem nicht in der Dauer begrenzt sei,
sich dabei ferner auch auf zukiinftige Verletzungen beziehen und schliefllich auch solche
Werke schiitzen solle, die im Zeitpunkt der Anordnung noch gar nicht geschaffen worden
seien.

267 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959 Rn. 35 ff.

268 Vgl. EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 42 ff. mit Ver-

weis auf EuGH, Urt. v. 29.01.2008, Rs. C-275/06, Promusicae, Slg. 2008, I-00271, Rn. 62 ff.

269 Ayrt. 16 Charta geht u.a. auf einen allgemeinen Grundsatz des Unionsrechts zuriick, vgl. ABI

2007/C 303/17 (23), dort mit Verweisen auf EuGH, Urt. v. 15.07.1960. Rs. C-36/59, C-37/59, C-38/59

und C-40/59, Nold, Slg. 1960, S. 887 (921); EuGH, Urt. v. 27.09.1979. Rs. C-230/78, Slg. 1979, S.

2749 (2768, 2771), Rn. 20 und 31; EuGH, Urt. v. 16.01.1979, Rs. C-151/78, Slg. 1079, S. 1 (13), Rn.

19 und EuGH, Urt. v. 05.10.1999, Rs. C-240/97, Slg. 1999, I-6571, Rn. 99. Weiterhin stiitzt sich

Art. 16 Charta auf die Anerkennung des freien Wettbewerbs durch Art. 119 Abs. 1 und 3 AEUV.
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Im Ergebnis fiihre dies zu einer qualifizierten Beeintrachtigung des ISP, da er verpflichtet
wirde, ein kompliziertes, kostspieliges, auf Dauer angelegtes und allein auf seine Kosten
betriebenes System zur technischen Uberwachung aufzubauen und zu betreiben. Im Ubri-
gen verstoBe diese DVR aus denselben Griinden auch gegen Art. 3 Abs. 1 der Enforcement-
Richtlinie, der bestimmt, dass Institutionen zur Durchsetzung des Urheberrechts nicht
unnotig kompliziert und kostspielig sein dirfen.270

Das nichste Grundrecht, auf das der EuGH hier eingeht, ist das durch Art. 8 Charta ga-
rantierte Recht auf den Schutz personenbezogener Daten. Dabei gehe es nicht wie soeben
um ein Grundrecht des ISP, sondern um das Grundrecht der Internet-Nutzer, die uber
das Netz des ISP kommunizieren. Dieses Recht sieht der EuGH nach dem Wortlaut der
Entscheidung nicht zwingend als verletzt, aber jedenfalls als beeintrdchtigt an. Der EuGH
stellt knapp fest, dass das streitige Filtersystem systematisch alle tiber das Netz des In-
ternet Service Providers ubertragenen Inhalte analysiere und dann die IP-Adressen all
derer sammle, die an der Ubertragung der geschiitzten Inhalte beteiligt seien. Bei den IP-
Adressen handele es sich jedoch um personenbezogene Daten, da uiber die IP-Adressen die
Moglichkeit bestiinde, die Nutzer eindeutig zu identifizieren, die hinter der Adresse stiin-
den.27

Weiterhin sieht der EuGH durch das DPI-Filtersystem das Recht auf Informationsfreiheit
geméal Art. 10 Abs. 1 EMRK bzw. Art. 11 Charta beeintrachtigt. Dies begriindet er damit,
dass ein Filtersystem zwar womoglich zwischen geschiitzten und nicht geschiitzten Wer-
ken unterscheiden kénne, nicht jedoch zwischen urheberrechtlich zuldssigen und unzu-
lassigem Datenverkehr. Der Austausch von geschiitzten Werken sei jedoch nicht zwangs-
laufig illegal, da in den Mitgliedstaaten der EU verschiedene gesetzliche Ausnahmen vom
Urheberrecht bestiinden, etwa wenn das Werk gemeinfrei oder die geteilte Datei kosten-
frei von den jeweiligen Urhebern ins Netz gestellt worden sei.272

Die soeben skizzierte Entscheidung gibt einige Antworten auf die hier gestellten Fragen,
lasst aber leider ebenfalls wesentliche Fragen ungeklart oder wirft gar neue Fragen auf.

Positiv feststellen l4dsst sich zunéchst, dass der EuGH die Grundrechte der Charta be-
stimmt hat, die er von einer Deep Packet Inspection beriihrt sieht. Dies sind die Eigen-
tumsfreiheit gemal3 Art. 17 Charta auf Seiten der Urheber und Verwerter, die unterneh-
merische Freiheit gemal Art. 16 Charta auf Seiten der Internet Service Provider und die
Informationsfreiheit geméal3 Art. 11 Charta sowie das Recht auf den Schutz personenbezo-
gener Daten gemél3 Art. 8 Charta der Internet-Nutzer.

a. Unternehmerische Freiheit, Art. 16 Charta
Eine besondere Rolle in der Scarlet-Entscheidung des EuGH nimmt die unternehmerische
Freiheit gemal3 Art. 16 Charta ein. Der EuGH stellt fest, dass eine Deep Packet Inspection

270 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 47 f.
271 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 51.
272 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 52.
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des gesamten Internet-Datenverkehrs, der durch das Netz eines Internet Service Provi-
ders lauft, zum Zweck der Durchsetzung des Urheberrechts nicht mit der Gewéahrleistung
der unternehmerischen Freiheit vereinbar ist, wenn die DPI hohe Kosten verursacht und
ausschlieBlich auf Rechnung des ISP erfolgt.

Aus dieser Aussage jedoch abzuleiten, dass jegliches DPI-Filtersystem nach Ansicht des
EuGH gegen die unternehmerische Freiheit verstof3t, konnte falsch sein. Die vordergrin-
dig klare Aussage, dass die Verpflichtung eines ISP zur Uberwachung und Analyse des
gesamten Internet-Datenverkehrs zur Durchsetzung des Urheberrechts die unternehme-
rische Freiheit verletze, relativiert sich in ihrer allgemeinen Bedeutung, wenn man be-
riicksichtigt, dass sie gleich zwei Einschrankungen unterliegt. Zum einen miisse das ein-
zurichtende EDV-System sehr kostspielig sein, zum anderen der Internet Service Provider
selbst die Kosten der Einrichtung und des Betriebs des Systems tragen.

Der EuGH geht nicht darauf ein, wie sich die Rechtslage darstellen wiirde, wenn diese
zwel Bedingungen sich zukiinftig &ndern sollten. Die Kosten fiir ein solches System kénn-
ten schlieflich mit dem technischen Fortschritt sinken. Aulerdem ist es denkbar, dass in
Zukunft die Urheberrechtsverwerter oder die Allgemeinheit bereit sein konnten, die Kos-
ten ganz oder zumindest teilweise zu libernehmen. Von Interesse ware, wie der EuGH in
solch einem Fall beziiglich der Verletzung von Art. 16 Charta entscheiden wiirde.

b. Gewihrleistung des Schutzes personenbezogener Daten, Art. 8 Charta
Der EuGH sieht durch die streitige Variante der Datenverkehrsregulierung auch die Ge-
wiéhrleistung des Schutzes personenbezogener Daten beeintrachtigt. Er begriindet dies
damit, dass das streitige Filtersystem das Sammeln und Identifizeren der IP-Adressen
derjenigen Nutzer erfordere, die sich als Filesharer betatigen. Bei diesen IP-Adressen han-
dele es sich um personenbezogene Daten, da die hinter diesen Adressen stehenden Nutzer
eindeutig identifiziert werden kénnten.273

Die Personenbezogenheit insbesondere dynamisch an die Nutzer vergebener IP-Adressen
war in der Rechtswissenschaft lange Zeit umstritten, da eine IP-Adresse isoliert betrach-
tet keinen Personenbezug aufweist. Sie ist grundsétzlich nicht mehr als eine Zahl, die
einen an das Internet angeschlossenen Rechner fiir einen anderen Rechner erreichbar
macht, der sich an einem anderen Ort befindet. Damit handelt es sich dem Grunde nach
um ein Datum, das sich unmittelbar auf eine Sache und damit gerade nicht auf eine Per-
son bezieht.27

Eignet sich allerdings die IP-Adresse im Einzelfall oder generell auch dazu, einen tber
das Internet abgewickelten konkreten Kommunikationsvorgang einer spezifischen Person
eindeutig zuzuordnen, wird die potentielle Personenbezogenheit deutlich. Unproblema-
tisch ist die Personenbezogenheit der Daten daher stets fiir den Access Provider des In-

273 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 51.
274 EuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 38.
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ternet-Nutzers. Der Access Provider besitzt die Moglichkeit der Datenzuordnung zur Per-
son in jedem Fall. Beiihm sind zum einen Kunden- und Abrechnungsdaten zu einem Netz-
anschluss (die sogenannten Bestandsdaten) hinterlegt, zum anderen ordnet er selbst dem
Anschluss des Nutzers dessen IP-Adresse zu. Er kann die Daten problemlos zusammen-
fiihren.27 Zwar weil} auch der Access Provider nicht mit Sicherheit, wer hinter dem Rech-
ner sitzt, der die diesem zugewiesene IP-Adresse nutzt. Er kennt jedoch zumindest den
Besitzer des Netzanschlusses, tiber den kommuniziert wird. Fir einen Access Provider
(und damit auch fiir die meisten ISPs) handelt es sich bei der Erhebung und Verarbeitung
von IP-Adressen daher immer um personenbezogene Daten.276

Wenig diskutabel ist die Frage auch fir statische IP-Adressen. Hier ist der Personenbezug
unabhingig von der Stelle, bei der sie anfallen, in der Regel zu bejahen.2’ Statische IP-
Adressen sind solche, die einem Nutzer dauerhaft zugewiesen sind. In erster Linie besit-
zen institutionalisierte Nutzer statische IP-Adressen, also Anbieter von Webseiten und
Internet-Dienste, Universititen etc. Diese IP-Adressen sind naturgemill den ISPs der
Nutzer bekannt, die die IP-Adressen schliefllich dem konkreten Anschluss zuordnen. Sie
sind aber auch fiir Dritte relativ einfach den dahinterstehenden Personen zuzuordnen,
etwa liber sogenannte WHOIS-Anfragen, die jedermann unter Behauptung eines berech-
tigten Interesses stellen kann.278 Nutzer statischer IP-Adressen sind im Kontext des File-
sharings letztlich jedoch wenig relevant, da der weit iberwiegende Teil der Filesharer
keine statische Adresse besitzt.

Der eigentliche Streitpunkt war, ob es sich fiir Personen und Stellen, die dynamische IP-
Adressen erheben und verarbeiten und keine ISPs sind, auch um personenbezogene Daten
handelt. Hier treffen in der Rechtswissenschaft zwei Schulen aufeinander. Die eine
mochte den Personenbezug von Daten absolut bestimmen, die andere relativ.

Bei einem absoluten Verstdndnis der Personenbezogenheit sind Daten unabhéngig von
der Stelle, die die Daten verarbeitet, als personenbezogen anzusehen, wenn das Datum
von einer beliebigen dritten Stelle einer Person zugeordnet werden kénnte.2”® Nach dieser
Lehre handelt es sich sowohl bei statischen als auch bei dynamischen IP-Adressen unab-
héngig von der verarbeitenden Stelle um personenbezogene Daten.

275 EuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 49; Gerlach, CR 2013, 478
(479). Vgl. auch Art. 2 lit. a und Erwagungsgrund 26 der Richtlinie 95/46 bzw. Art. 4 und Erwé-
gungsgrund 30 der DSGVO.
276 Vgl. auch BGH, Urt. v. 13.01.2011, IT ZR 146/10, Rn. 17 (uris); Eckhardt, CR 2011, 339 (340).
277 So auch z.B. Eckhardt, CR 2011, 339 (340); Kriiger/Maucher, MMR 2011, 433 (434).
278 Kine einfache Suchanfrage in einer etablierten Internet-Suchmaschine der Wahl nach , WHOIS
IP“ fordert eine Vielzahl einschlédgiger Angebote zu Tage.
279 So AG Berlin-Mitte, Urt. v. 27.03.2007, 5 C 314/06, Rn. 14 (juris); Weichert in: Daubler u.a.,
BDSG, § 3 BDSG Rn. 13 ff.; Die Obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffent-
lichen Bereich, Datenschutzkonforme Ausgestaltung von Analyseverfahren zur Reichweitenmes-
sung bei Internet-Angeboten, 2009, abrufbar unter https://datenschutz.hessen.de/sites/daten-
schutz.hessen.de/files/content-downloads/B_Datenschutzkonforme%20Ausgestal-
tung%20von%20Analyseverfahren%20zur.pdf (zuletzt besucht am 09.10.2021).
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Die Schule, die den Datenbezug relativ bestimmen mochte, grenzt nach der Fahigkeit der
datenverarbeitenden Stelle ab, die Daten einer Person mit vertretbarem Aufwand selbst
zuzuordnen.?8® Eine IP-Adresse konnte also fiir die eine Stelle personenbezogen sein, fiir
die andere hingegen nicht. Relevant wird dies bei dynamischen IP-Adressen.

Privaten Nutzern, also solchen, die eher auf der Nachfrager- oder Host-Seite des Netzes
stehen, werden in der Regel von ihren ISP keine statischen, sondern dynamische IP-Ad-
ressen zugewiesen. Hintergrund ist die Vielzahl an Nutzern und die nur beschréinkte An-
zahl an verfiigbaren Adressen im IPv4-Adressraum. Den Access Providern stehen nicht
geniigend IP-Adressen fiir alle ihre Kunden zur Verfiigung, denen sie Zugang zum Netz
versprochen haben.

Allerdings wollen nicht alle Nutzer zeitgleich ins Netz. Wahlt sich ein Nutzer ins Internet
ein, bekommt er eine IP-Adresse, die in jenem Moment von keinem anderen Nutzer des
ISP verwendet wird. Bei einer erneuten Einwahl wird dies jedoch nach aller Wahrschein-
lichkeit eine andere Adresse sein als die, die dem Nutzer beim letzten Einwahlversuch
zugeteilt wurde, da die Verteilung zufallig erfolgt. Die dynamische IP-Adresse eines Nut-
zers ist dabei grundsatzlich nur seinem Access Provider bekannt. Aus dessen Sicht han-
delt es sich also um ein personenbezogenes Datum. Schwieriger ist dies fiir andere Stellen
zu beantworten. Es besteht keine Mdéglichkeit einer WHOIS-Abfrage. Um hinsichtlich ei-
ner bestimmten Stelle von Personenbezogenheit sprechen zu kénnen, misste diese Stelle
daher auf die eine oder andere Weise an die Daten des ISP gelangen konnen.

Manche Stimmen haben gedullert, der EuGH hatte bereits mit dem Scarlet-Urteil den
Streit zugunsten der absoluten Interpretation der Personenbezogenheit entschieden, je-
denfalls, soweit dies IP-Adressen anbelange.?8! Der Wortlaut der Entscheidung lasst diese
Interpretation grundsétzlich zu. Der EuGH stellte fest, dass IP-Adressen personenbezo-
gene Daten seien, ohne dabei zu relativieren. Er traf insoweit keine weitere Differenzie-
rung danach, ob die datenverarbeitende Stelle tatsdchlich Zugriff auf die IP-Adressen hat.

Der EuGH entschied die Frage des Personenbezugs von IP-Adressen jedoch mittlerweile
unmissverstindlich in der sogenannten Breyer-Entscheidung und ordnete gleichzeitig die
entsprechenden AuBerungen in der Scarlet-Entscheidung: Zwar habe der EuGH in der
Scarlet-Entscheidung festgestellt, dass IP-Adressen personenbezogene Daten seien. Dies
habe sich jedoch nur auf den dort zu entscheidenden Fall bezogen, dass IP-Adressen vom
Access Provider verarbeitet wiirden, der zugleich die zur Identifizierung der Nutzer not-
wendigen weiteren Informationen besitze.?82 In Fallen, in denen die datenverarbeitende

280 QLG Hamburg, Beschl. v. 03.11.2010, 5 W 126/10; LG Berlin, v. 31.01.2013, 57 S 87/08; Gerlach,
CR 2013, 478 (481), der den Personenbezug sowohl von statischen als auch dynamischen IP-Adres-
sen verneint, die vom Internet Service Provider vergeben wurden, da in beiden Féillen eine WHOIS-
Abfrage gleichermalien ins Leere laufe; Gola/Klug/Korffer in: Gola/Schomerus, BDSG (12. Aufl.
2015), § 3 Rn. 10; Meyerdierks, MMR 2009, 8 (13); Kriiger/Maucher, MMR 2011, 433 (439).
281 So beispielsweise Hawellek, ZD-Aktuell 2011, 129 (130); Schliesky u.a., Drittwirkung im Inter-
net, Fn. 344.
282 EuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 33 ff.
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Stelle diese weiteren Informationen nicht besitzt, kommt der EuGH zu einem Ergebnis,
das dogmatisch einer relativen Bestimmbarkeit des Personenbezugs von IP-Adressen ent-
spricht. Die Hirden an eine Herstellbarkeit des Personenbezugs fiur die verarbeitende
Stelle stellt der EuGH aber derart niedrig, dass die Auslegung des EuGH letztlich in der
Praxis der absoluten Personenbezogenheit von IP-Adressen dhnelt: Fir eine datenverar-
beitetende Stelle, die nicht selbst im Besitz der erforderlichen Informationen sei, um die
IP-Adressen einer bestimmten Person zuordnen zu kénnen, handle es sich dann bei IP-
Adressen um personenbezogene Daten, wenn sie rechtliche Mittel besitzt, diese Person
uber die einem ISP zur Verfligung stehenden Informationen identifizieren zu lassen.283
Fir nicht erforderlich hilt es der EuGH hingegen, dass die Informationen, die fiir die
Identifizierung notwendig seien, alle in der Hand einer Person sein missten.2%* Der EuGH
begriindet seine Auslegung damit, dass aus Art. 2 lit. a der Richtlinie 95/46/EG hervor-
gehe, dass auch die indirekte Bestimmbarkeit einer Person tiber ein Datum ausreiche, um
einen Personenbezug des Datums zu bejahen.285 Ob eine Person indirekt bestimmbar sei,
entscheide sich gemall Erwagungsgrund 26 der RL 95/46/EG danach, ob die datenverar-
beitende Stelle den Personenbezug mit vertretbarem Aufwand herstellen kénne.286

Nach der Breyer-Entscheidung des EuGH hat die Frage, ob der Personenbezug von IP-
Adressen nun relativ oder absolut zu bestimmen ist, fir diese Arbeit nur noch akademi-
sche Relevanz. Die Datenverarbeitung im Rahmen von Eingriffen in den Datenverkehr
findet bei den ISPs statt, und diese haben, zumindest wenn es sich um Access Provider
handelt, ohnehin alle Informationen, um den Personenbezug herzustellen. Auch Network
Provider haben in der Regel Méglichkeiten, an diese Informationen zu gelangen.287

Eingriffe in den Datenverkehr mittels DPI-Filter beeintrdchtigen auch das Recht auf
Schutz personenbezogener Daten geméll Art. 8 Charta, da sie in der praktischen Umset-
zung stets mit einer Verarbeitung personenbezogener Daten einhergehen. Eine Beein-
trachtigung des Schutzbereichs des Art. 8 Charta liegt bereits in jeder Verarbeitung per-
sonenbezogener Daten.288

283 EuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 49.

284 EuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 43.

285 EuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 40.

286 EuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 42.

287 Vgl. dazu BGH, Urt. v. 16.05.2017, VI ZR 135/13, NJW 2017, 2416, (2417). Beachtenswert ist
insoweit auch das Argument von Eckhardt, CR 2011, 339 (340) und Heidrich/Wegener, DuD 2010,
172 (174), dass die Personenbezogenheit einer MaBinahme immer nach ihrem schwichsten Glied
bemessen werden muss. Da bei datenverkehrsregulierenden Maflnahmen allerdings nicht nur dy-
namische, sondern auch vereinzelt statische IP-Adressen verarbeitet werden, ist hier der Perso-
nenbezug ohnehin gegeben.

288 KuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn.
36; Jarass, Charta der Grundrechte der Européischen Union, Art. 8 Rn. 9. Eine qualifizierte Be-
eintrachtigung ist fiir eine Beeintrichtigung des Schutzbereichs hingegen nicht verantwortlich. So
aber friher das Bundesverfassungsgericht zur entsprechenden Rechtslage in Deutschland: Das
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Zwar erfordert eine Deep Packet Inspection theoretisch nicht zwangslaufig die Analyse
des IP-Headers des Datenpakets, in dem die IP-Adresse liegt. Das DPI-System kann,
wenn gewinscht, beispielsweise so konfiguriert werden, dass es seinen Blick ausschliel3-
lich auf die Anwendungsschicht des IP-Pakets richtet und nur die dortigen Daten analy-
siert. Die IP-Adresse wird zur Analyse der transportierten Daten eigentlich nicht benétigt.
Insoweit kénnte man von einer anonymisierten Deep Packet Inspection_sprechen.28?

Praktisch ist die Verarbeitung der IP-Adresse als integraler Bestandteil der DPI aller-
dings die Regel. Denn wie Hawellek richtig bemerkt, ist ein einzelnes IP-Paket im Ver-
gleich zu den bei einem einzelnen Filesharing-Vorgang anfallenden Datenmengen bemer-
kenswert klein.2? Ein Datenpaket kann maximal eine GréBe von 64 Kilobyte besitzen.29!
Bei einer stark komprimierten Musikdatei, bei der eine Minute Laufzeit etwa 1 MByte an
Daten verschlingt, entspricht die maximale Lange eines IP-Pakets etwa 3,5 Sekunden
Musik.

Selbst wenn die Analyse eines so kurzen Datenfragments sich einigermallen zuverlassig
mit der Datenbank abgleichen liele, in der die geschiitzten Werke hinterlegt sind (was
wegen der bei starker Komprimierung auftretenden Datenartefakte und der damit ein-
hergehenden Verdnderung des digitalen FuBBabdrucks eine technischen Herausforderung
darstellen dirfte), ldsst sich aus einem solch kurzen Musikausschnitt keine eindeutige
Zuordnung zu einem geschiitzten Werk herleiten. Wegen der verbreiteten Musikproduk-
tionstechnik des Samplings, bei dem existierende Ausschnitte — also Kopien bereits beste-
hender Musikwerke — neu arrangiert und kombiniert werden, kann ein Musikausschnitt
von nur 3,5 Sekunden unter Umsténden zeitgleich und gleichberechtigt vielen Werken
zugeordnet werden.292

BVerfG verlangte fir einen Eingriff in Art. 10 Abs. 1 GG bzw. das Recht auf informationelle Selbst-
bestimmung, Art. 2 Abs. 1, Art. 1 Abs. 1 GG, dass eine gewisse Erheblichkeitsschwelle der Grund-
rechtsbeeintrichtigung tberschritten sein muss, BVerfG, Urt. v. 11.03.2008, 1 BvR 2074/05, 1 BvR
1254/07, Kfz-Kennzeichenkontrollen 1, BVerfGE 120, 378 (399) m.w.N. Mittlerweile hat das
BVerfG die Anforderungen an die Erheblichkeit allerdings erheblich herabgesenkt, vgl. BVerfG,
Beschl. v. 18.12.2018, 1 BvR 142/15, Kfz-Kennzeichenkontrollen 2, BVerfGE 150, 244 (265 f.) und
unten Kap. 31V 2 b (S. 202 f.).

289 Sollten auch in der Anwendungsschicht personenbezogene Daten enthalten und vom Filtersys-
tem verarbeitet werden, liegt auch insoweit eine Beeintriachtigung des Art. 8 Charta vor.

290 Hawellek, ZD-Aktuell 2011, 129 (130).

291 Vgl. Meinel/Sack, Internetworking, 7.3.3 (S. 537 ff.). Dies gilt jedenfalls, soweit IPv4 verwendet
wird. Hintergrund ist, dass die Angabe ,Total Length” im IP-Header des Datagramms, mit dem
sich Router signalisieren, wie grofl das weiterzuleitende Paket ist, lediglich 16 Bit lang ist, womit
ein Zahlenraum bis 65535 Byte (64 KByte) abgedeckt werden kann.

292 Kulturelle und wissenschaftliche Werke generell bauen auf der Kombination und neuer Anord-
nung und Interpretation bereits bestehender Themen, Ergebnisse und Werke auf. Dies ist oft die
eigentliche urheberrechtlich geschiitzte und schiitzenswerte Leistung. Dies wird z.B. bei der Tech-
nik des Sampling deutlich, die bei der Produktion von Musik angewendet wird. Kurze Ausschnitte
— Samples — werden teilweise unverfilscht, teilweise verzerrt, aus ihrem Kontext gerissen und in
einen neuen musikalischen oder inhaltlichen Zusammenhang gestellt, vgl. Lessig, Remix schliissig
aufzeigt.
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Um das Problem zu kleiner Datenmengen zu l6sen (und auch, weil es ressourcenschonen-
der als die individuelle Behandlung jedes einzelnen IP-Pakets ist), konnen in den Routern
des Providers Datenstrome, sogenannte Flows, gebildet werden. Ein Flow kann gedacht
werden als das kiinstliche logische Gegenstiick des Internets etwa zu einem Telefonan-
ruf.293 Uber einen Flow wird also keine technische, aber eine logische Verbindung abgebil-
det. Da aufeinanderfolgende Reihen von Datenpaketen in IP-Netzwerken definitionsge-
mal nicht ausweisen, ob sie zu einer logischen Verbindung gehoren oder nicht, muss ein
System, das eine logische Verbindung erkennen méchte, die zur Verfiigung stehenden Da-
ten interpretieren.2?* Dazu reichen in der Regel die Informationen der Internet- und der
Transportschicht aus. Passieren die IP-Pakete einen Router des ISP, werden dazu die
Header der Internet-Schicht und der Transportschicht ausgelesen und die Informationen
mit einem Zeitstempel versehen gespeichert.2%> Sind die gesammelten IP-Adressen von
Absender und Empfianger und die Portnummern eines Datenstroms identisch und liegt
ein enger zeitlicher Zusammenhang vor, kann man jedenfalls mit einiger Gewissheit sa-
gen, dass es sich um einen logischen Kommunikationsvorgang zwischen den beteiligten
Sockets handelt.29%

Flows erlauben es also, in einem verbindungslosen Netzwerk wie dem Internet auf den
Rechner des ISP dennoch gréflere zusammenhidngende Datenmengen als Verbindungen
abzubilden, zu untersuchen oder in anderer Weise zu verarbeiten. Um beim Beispiel der
MP3-Datei zu bleiben: Auf der Ebene der miteinander kommunizierenden Anwendungen
—und auch der Ebene der dahinterstehenden Nutzer — handelt es sich bei der Ubertragung
eines Musiktitels um einen einheitlichen Prozess, um eine einheitliche logische Verbin-
dung. Auf der Ebene der Internet-Schicht des TCP/IP-Protokolls, ist technisch gesehen
eine solche einheitliche Verbindung nicht gegeben. Das Abbilden eines Flows erlaubt es
dem ISP jedoch durch Interpretation von IP-Adresse und Portnummer zu erkennen, dass
eine logische Verbindung besteht, und sie als solche zu untersuchen. Die Datenmenge ei-
nes Flows ist in der Regel deutlich groer als die maximale Gréf3e eines IP-Pakets mit
seiner Beschrankung auf 64 KByte, so dass die Analyse der zusammenhingenden Nutz-
daten des Flows eine deutlich hhere Chance hat, einen Musiktitel zu einem gespeicherten
Werk eindeutig zuzuordnen, als dies bei einem einzelnen IP-Paket moglich ware. Die Bil-
dung eines Flows ist folglich — wenn auch theoretisch nicht in jedem Fall einer Deep Pa-
cket Inspection zur Urheberrechtsdurchsetzung notwendig — letztlich deren praktische
Grundvoraussetzung. Daraus folgt, dass die Verarbeitung von IP-Adressen ein integraler

293 Zu den technischen Hintergriinden von Flows vgl. ausfithrlich Brownlee u.a., Traffic Flow Mea-
surement: Architecture, 1999, abrufbar unter https://www.hjp.at/doc/rfc/rfc2722.html (zuletzt be-
sucht am 09.10.2021).
294 Im Internet wird eine logische Verbindung nicht zwangsldufig auch in einer technischen Ver-
bindung gespiegelt, schon gar nicht bereits in der Internet-Schicht. Das Internet ist ein verbin-
dungsloses Netzwerk. Erst gegebenenfalls auf der Transportschicht (bei Verwendung von 7T'CP,
nicht aber bei UDP) oder spatestens der Anwendungsschicht wird eine kiinstliche Verbindung etab-
liert. Vgl. dazu oben Kap. 114 (S. 9 f.).
295 Cao u.a., J. Comput. Graph. Stat. 2003, 865 (867).
296 Cleveland/Sun, JASA 2000, 979 (980 ff.).
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Bestandteil der Durchfiihrung einer Deep Packet Inspection ist, wenn ein Flow mithilfe
der IP-Header der Datagramme eines Kommunikationsvorganges gebildet wird.297

Zu bedenken ist allerdings, dass die Zuordnung zu einem Flow nicht nur aufgrund der IP-
Adressen und Port-Nummern erfolgen kann. Technisch aufwendiger, aber dennoch denk-
bar, ist es, einen Flow mit Hilfe tiefer im Datagramm liegender Informationen zu ermit-
teln. Dabei kommen Informationen aus dem Header der Anwendungsschicht oder sogar
aus dem Payload des Pakets infrage. Der Flow konnte also grundsétzlich direkt aus der
Deep Packet Inspection selbst heraus erfolgen — und die Daten aus der Internet- und
Transportschicht absichtlich ausblenden, um Anonymitét herzustellen.298

Aus wirtschaftlicher Sicht ist ein solches Vorgehen jedoch nicht unbedingt sinnvoll. Die
Verarbeitung von Daten mittels Deep Packet Inspection erfordert gegeniiber dem Ausle-
sen der Schichten bis einschlieBllich der Transportschicht wegen der héheren Standardi-
sierung der Datenstruktur erheblich weniger Aufwand an Rechenleistung als eine Ana-
lyse der tieferliegenden Inhalte.2%9

Lasst man das Kostenargument beiseite, etwa weil Rechenleistung zukiinftig erheblich
glinstiger werden kénnte oder Verfahren entwickelt wiirden, die den Rechenaufwand ei-
ner Deep Packet Inspection verringerten, und erzeugt den Flow deshalb nicht unter Zu-
hilfenahme der IP-Adresse, so spielt diese bei einem DPI-Filtersystem dennoch eine Rolle.
Spéatestens nach erfolgter Deep Packet Inspection muss das System eine Antwort auf die
Frage ausgeben, ob der Datenverkehr unverandert, veréindert oder gar nicht an den Emp-
fanger ausgeliefert werden soll.3%0 Die Daten, die sich auf ihrem Transportweg beim ISP
befinden, sollen schliefllich grundsétzlich noch zu ihrem Empfanger weitergeleitet wer-
den, wozu dessen IP-Adresse benotigt wird. Ob dies in der Weise geschieht, welche sich
die Nutzer hinter den IP-Adressen vorgestellt haben, oder auf andere Weise, gerade dar-
uber entscheidet das Filtersystem. Das Ergebnis des Datenverarbeitungsprozesses wird
daher auch aus diesem Grund zwangslaufig in Beziehung zur IP-Adresse aller Nutzer ge-
setzt.

Eine Beeintrachtigung von Art. 8 Charta scheitert hier nicht daran, dass der Nutzer sich
konkludent mit Verarbeitung seiner IP-Adresse einverstanden zeige. Der Nutzer ist nur
miteiner inhaltlich neutralen Verwendung seiner IP-Adresse zu Routing-Zwecken einver-
standen. Eingriffe in den Datenverkehr zur Urheberrechtsdurchsetzung erfolgen mit dem
Ziel, bestimmte Inhalte nicht an den durch die IP-Adresse (bzw. den Socket) ausgewiese-
nen Empfinger zu transportieren. Ein entsprechendes Einverstindnis des Nutzers dazu,

297 So unterstellt Hawellek, ZD-Aktuell 2011, 129 (130) dem EuGH, derartige Uberlegungen im
Sinne eines ,ganzheitlichen Ansatzes“; EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg.
2011, I-11959, Rn. 51 zugrunde gelegt zu haben.

298 Auf diese Moglichkeit weist Hawellek, ZD-Aktuell 2011, 129 (130) hin.

299 Aceto u.a., PortLoad: Taking the Best of Two Worlds in Traffic Classification, in: 2010 INFOCOM
—IEEE Conference on Computer Communications Workshops, S. 3.

300 Bzw. gegebenenfalls alternativ oder zusitzlich, ob der Nutzer identifiziert werden soll, um ihn
staatlichen oder privaten Stellen als Filesharer zu melden, oder eben nicht.

80



dass seine IP-Adresse zu den mit der Datenverkehrsregulierung beabsichtigten Zwecken,
etwa der Durchsetzung des Urheberrechts, verarbeitet wird, ist zweckgebunden und kann
fir eine DVR nicht unterstellt werden.

Die Intensitéat der Beeintrachtigung des Rechts auf den Schutz personenbezogener Daten
ist bei Eingriffen in den Datenverkehr im Vergleich zu einem simplen Routing zudem er-
heblich stirker, da der Eingriff wegen der Verknupfung des Pakets (das auch die IP-Ad-
resse enthalt) zu seinem (vermeintlichen) Inhalt erfolgt. Die Voraussetzungen, die zur
Rechtfertigung des Eingriffs erforderlich sind, sind daher entsprechend strenger. Werden
die IP-Adressen beim ISP tatsédchlich auch zu Zwecken der Datenverkehrsregulierung ver-
arbeitet und/oder mit dem Inhalt tatséchlich und nicht nur potentiell verkntipft, steigt die
Eingriffsintensitéat noch weiter an.

Die Datenverkehrsregulierung beeintrichtigt folglich auch deshalb den Schutz aus
Art. 8 Charta, weil dabei stets IP-Adressen mitverarbeitet werden, die es erméglichen, die
dahinterstehenden Nutzer gegebenenfalls zu identifizieren oder zu ent-anonymisieren.30!
Dass es sich aus technischer Perspektive im Einzelfall um zwel voneinander trennbare
Prozesse handelt, die tatsdchlich nicht miteinander kommunizieren miissen, ist nicht ent-
scheidend. Eine auf diese Art gewonnene gewillkiirte Anonymisierung reicht als Schutz
der personenbezogenen Daten nicht aus, da deren Aufrechterhaltung von der Systemkon-
figuration abhéangig ist und jederzeit gedndert werden kann.

Die Wiirdigung des EuGH ist insoweit mithin stimmig: Im Zusammenhang mit Eingriffen
in den Datenverkehr handelt es sich bei IP-Adressen um personenbezogene Daten, und
die Gewihrleistung des Schutzes personenbezogener Daten ist auch wegen der systembe-
dingten Mitverarbeitung der IP-Adressen stets beeintrachtigt.

Der nidheren Betrachtung bedarf hingegen noch, wie intensiv das streitige Filtersystem
nach Ansicht des EuGH den Schutz personenbezogener Daten beeintrachtigt. Der EuGH
stellt ausdriicklich fest, dass Art. 8 Charta von einer allumfassenden Deep Packet Inspec-
tion, die das streitige Filtersystem fordert, beeintrichtigt sei. Den Entscheidungsgriinden
ist hingegen weder ausdriicklich zu entnehmen, dass Art. 8 Charta von dem hier streiti-
gen Filtersystem verletzt sei, noch dessen Gegenteil. Der EuGH stellt lediglich fest, dass
Art. 8 Charta durch die Anordnung des streitigen Filtersystems nicht in einen angemes-
senen Ausgleich mit Art. 17 Charta gebracht werde, wobei in die fiallige Abwagung geméal
Art. 52 Abs. 1 Charta auch die Beeintriachtigung der Informationsfreiheit und die Verlet-
zung der unternehmerischen Freiheit mit einflie3en.

Die Betonung der Unterscheidung zwischen Beeintrdchtigung eines Grundrechts und sei-
ner Verletzung legen eine bewusst differenzierte Verwendung der Begriffe nahe.
Art. 16 Charta, den der EuGH verletzt sieht, wird zudem von den beiden anderen beein-
trachtigten Grundrechten in den Urteilsgriinden abgegrenzt und ausfiihrlicher gewiirdigt.
Der EuGH sieht bei Art. 16 Charta ferner eine qualifizierte Beeintrachtigung gegeben.

301 Nietsch, Anonymitét und die Durchsetzung urheberrechtlicher Anspriiche im Internet, S. 153.
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Diese Aussage fehlt bei den anderen gepriiften Grundrechten. Dies kann man als Hin-
welse verstehen, dass der EuGH Art. 16 Charta in seinem Kernbereich verletzt sieht,
wahrend die Beeintrichtigungen der Art. 8 und Art. 11 Charta lediglich im Rahmen der
Abwigung kollidierender Grundrechte gemal3 Art. 52 Abs. 1 Charta Bedeutung erlangen.

c. Informationsfreiheit, Art. 11 Charta

Auch die Informationsfreiheit geméafl Art. 11 Charta sieht der EuGH durch das streitige
Filtersystem beeintrachtigt. Diese Analyse ist richtig, da die heute mdéglichen Filtersys-
teme die (urheber-)rechtliche Bewertung des Datenverkehrs nicht leisten kénnen. Die
streitgegenstidndliche Anordnung erfordert, dass der Internet Service Provider ermittelt,
bei welchem als geschiitztes Werk der SABAM identifizierten Datenverkehr es sich um
illegales und bei welchem es sich um legales Filesharing handelt. Ansonsten kidme es
schnell zu der Situation, dass auch der vom Gesetz her legale Austausch von Daten un-
terbunden wiirde. Die rechtliche Position der Rechteinhaber wirde faktisch deutlich er-
weitert und zugleich durchgesetzt.

Ein technisches System, dass zwischen legalem und illegalem Filesharing unterscheiden
kann, ist nicht bekannt. Es liegt in der Natur digitaler Daten, dass die Kopie mit dem
Original identisch ist. Eine Identifizierung des illegalen Anteils an getauschten Dateien
beim Filesharing konnte daher lediglich auf der als rechtswidrig bekannten Quelle der
Daten beruhen oder darauf, dass Filesharing beziiglich bestimmter Daten generell verbo-
ten ist.

Ein solches generelles Verbot des Filesharings besteht allerdings nicht im Rechtsraum
der Européischen Union. Das Urheberrecht ist nicht absolut gewéhrleistet, sondern un-
terliegt gewissen Einschriankungen zugunsten der Allgemeinheit. Das private Teilen von
Werken etwa ist in den Mitgliedstaaten der EU unter gewissen Voraussetzungen erlaubt.
Ebenso gibt es unterschiedliche lang gewéahrleistete Schutzdauern oder es sind auf natio-
nale Méarkte begrenzte gemeinfreie Veroffentlichungen denkbar.

Eine Diskriminierung anhand der Quelle der Daten ist hingegen beim Filesharing jeden-
falls iiber Peer-to-Peer-Netzwerke nicht méglich, da die IP-Adresse des Filesharers beim
Austausch tuber Peer-to-Peer-Netzwerke in der Regel keine Aussage tiber dessen Berech-
tigung zum Filesharing erlaubt. Hier tauschen in der Regel Privatpersonen mit dynami-
schen IP-Adressen geschiitzte und ungeschiitzte Dateien aller Art aus. Die Dezentralitat
der Datenverteilung und die Heterogenitiat der Nutzer eines solchen Netzwerks ist sozu-
sagen der Clou an dieser Technik.

Aus der bloBen Tatsache, dass ein Nutzer ein Peer-to-Peer-Netzwerk zum Austausch von
Daten verwendet, konnen zunéchst keine Riickschliisse auf dessen Legalitat gezogen wer-
den. Dies ist ein wichtiger Unterschied zu grollen zentralisierten und institutionellen An-
bietern wie bestimmten Filehostern, Streaming-Plattformen oder Nur-Listern, deren IP-
Adresse oft vor einem beobachteten Tauschvorgang bereits bekannt ist und bei denen —
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vorsichtig formuliert — die Annahme, dass aus deren Quelle urheberrechtlich geschiitztes
Material illegal tiber das Netz verbreitet wird, auf sichereren Fillen steht.302

Eine unterschiedliche Behandlung des Datenverkehrs danach, ob es sich um legales oder
illegales Filesharing handelt, ist daher — jedenfalls und erst recht beim Peer-to-Peer-File-
sharing, um das es in der Scarlet-Entscheidung geht — nicht méglich. Den ISPs bleibt als
MafBnahme daher nur das flichendeckende Blockieren desjenigen Datenverkehrs, der als
geschiitztes Werk der SABAM identifiziert wurde, Gbrig.

Interessant ist somit, dass der EuGH das Auftreten von false positives3*? in dieser Ent-
scheidung nicht per se als eine Verletzung, sondern nur als eine Beeintréichtigung des
Art. 11 Charta bezeichnet. Ein Hinweis darauf, dass der Wesensgehalt der Informations-
freiheit im Sinne des Art. 52 Abs. 1 Satz 1 Charta durch das streitige Filtersystem ange-
tastet wiirde, fehlt in der Entscheidung.?%* In derselben Entscheidung wird dies hingegen
bei der Frage nach dem Schutz der unternehmerischen Freiheit anders gehandhabt, wel-
che der EuGH verletzt sieht.

Die Beeintrachtigung der Informationsfreiheit durch das Overblocking wird vielmehr le-
diglich im Rahmen einer Grundrechtsabwégung berticksichtigt, wie sie seit der Promusi-
cae-Entscheidung des EuGH geboten ist. In dieser Abwégung stehen sich laut EuGH die
Eigentumsfreiheit auf der einen Seite und die Art. 8, 11 und 16 Charta auf der anderen
Seite gegeniiber. Dass die Abwigung in der Scarlet-Entscheidung nicht zugunsten der
Eigentumsfreiheit ausgehen wiirde, wird bereits dadurch entschieden, dass die unterneh-
merische Freiheit der ISPs durch DPI-Filter verletzt wird. Eine Beeintrichtigung der
Art. 8 und 11 Charta ist fiir das Ergebnis der Abwagung daher nicht mehr entscheidend.
Umso aufschlussreicher wire es daher gewesen, wenn der EuGH sich ausfiihrlicher bzw.
uberhaupt dazu gedullert hitte, fir wie schwerwiegend er die Beeintriachtigung der Infor-
mationsfreiheit hélt. Dies gilt im gleichen Mafle fur die Beeintrachtigung des Schutzes
personenbezogener Daten. Die fehlende Auseinandersetzung mit der Schwere der Beein-
trachtigung lasst hier wenig Riickschliisse darauf zu, wie der EuGH entscheiden wiirde,
wenn das datenverkehrsregulierende System weniger intensiv in die unternehmerische
Freiheit eingreifen wiirde als in der Scarlet-Entscheidung.

d. Zusammenfassende Bewertung der Scarlet-Entscheidung
Die Zahl der abstrahierbaren Rechtssitze, die sich der Scarlet-Entscheidung entnehmen
lassen, ist begrenzter, als es der oft wenig differenzierende Wortlaut der Entscheidung
erwarten lasst. Die auf den ersten Blick pauschalen Formulierungen des EuGHmiissen
nicht zwingend zu dem Schluss fithren, dass der EuGH zu den ihm vorgelegten Fragen

302 Auch hier besteht jedoch das Problem des Overblockings.
303 Kin false positive bedeutet in diesem Zusammenhang: Ein datenverkehrsregulierendes System
gibt bei einer im konkreten Fall legal getauschten Datei das Ergebnis aus, dass es sich um einen
illegalen Tauschvorgang handele.
304 Vgl. dazu EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 52.
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eine sehr entschiedene Haltung einnimmt und eine ausfiihrlichere und intensivere Befas-
sung mit den Fragen aus seiner Sicht tberfliissig sei. Der der Entscheidung zugrunde
liegende Sachverhalt kénnte fir den EuGH vielmehr ein derart eindeutiger Fall gewesen
sein, dass die VerhéaltnisméBigkeit des von SABAM geforderten Filtersystems aus seiner
Sicht offensichtlich nicht gegeben war. Der EuGH wiére daher auch nicht zu differenzie-
renden Ausfiihrungen veranlasst.

Auf jeden Fall lasst sich aber festhalten, dass Eingriffe in den Datenverkehr zur Durch-
setzung des Urheberrechts wegen einer Verletzung der unternehmerischen Freiheit un-
zuléssig sind, wenn sie eine hohe finanzielle und organisatorische Belastung fiir die ISP
darstellen. Ebenso steht nach der Scarlet-Entscheidung fest, dass Overblocking die Infor-
mationsfreiheit beeintrachtigt. Ob und unter welchen Umstidnden hatte der EuGH jedoch
zunéchst noch offen gelassen. Gleiches gilt fir Art. 8 Charta. Das Recht auf den Schutz
personenbezogener Daten ist bei jeder Form der Datenverkehrsregulierung beeintrdchtigt.
Unklar bleibt auch nach der Scarlet-Entscheidung jedoch, ab welcher Grenze
Art. 8 Charta durch eine Datenverkehrsregulierung zur Durchsetzung des Urheberrechts
auch verletzt wird.

Die Scarlet-Entscheidung lasst daher einige Fragen ungeklart, deren Kldarung im Sinne
groferer Rechtsklarheit wiinschenswert gewesen wire:

- Verletzt ein Filtersystem auch dann noch die unternehmerische Freiheit, wenn es
weniger Kosten verursacht oder andere Stellen als die ISP die Kosten von Einrich-
tung und Betrieb tibernehmen?

- Wie intensiv werden Art. 8 und Art. 11 Charta durch das in der Entscheidung
streitige DPI-Filtersystem beeintriachtigt? Wie wirken sich diese Beeintréachtigun-
gen auf eine Abwagung mit der Eigentumsfreiheit des Art. 17 Charta aus?

- Welche Auswirkungen auf die Beeintriachtigung des Schutzes personenbezogener
Daten hat die notwendige Verwendung von Deep Packet Inspection im Rahmen
des streitigen Filtersystems, die eine gré3ere Bedrohung fiir die Personlichkeits-
rechte darstellt als bloBe DNS- oder IP-Sperren?

- Und schlieBlich: Wie sind die Auswirkungen des streitigen Filtersystems auf
Art. 7 Charta zu bewerten, der die Achtung der Privatsphére und der Kommuni-
kation garantiert?

2. Constantin Film/Wega ./. UPC Telekabel
Das Verfahren Constantin Film/Wega ./. UPC Telekabel3%> betraf in vielerlei Hinsicht &hn-
liche Rechtsfragen wie das Scarlet-Verfahren. Allerdings lag ersterem ein etwas anderer
Sachverhalt zugrunde, insbesondere waren die streitigen Filter-MaBnahmen technisch
andere. Das gab dem EuGH die Gelegenheit, die Aussagen seiner Rechtsprechung aus
SABAM ./. Scarlet zu konkretisieren, offengelassene Fragen zu beantworten und auch

305 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192.
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zwischen den rechtlichen Auswirkungen verschiedener MalBnahmen der Datenverkehrs-
regulierung zu differenzieren.

Im Ausgangsverfahren stritten sich auf der einen Seite die Constantin Film (Scarlet: eben-
falls Constantin Film) und Wega, beides Filmproduktionsgesellschaften, und auf der an-
deren Seite UPC Telekabel, die ihren Kunden Internetzugangsleistungen anbot. Wie bei
SABAM ./. Scarlet bestand der Konflikt also zwischen Rechteverwertern und einem Inter-
net Service Provider. Inhaltlich ging es darum, dass auf der Web-Seite , kino.to“3% Film-
werke der Produktionsgesellschaften, die urheberrechtlich geschiitzt waren, ohne Erlaub-
nis der Offentlichkeit zugénglich gemacht wurden. UPC als Intermediér zwischen dem
Anbieter der Website und den Konsumenten der dort angebotenen Filmwerke sollte von
einem Osterreichischen Gericht verpflichtet werden, ihren Nutzern den Zugriff auf die
Dienste von kino.to zu verwehren. Das erstinstanzliche Gericht — das Handelsgericht
Wien — gab der Klage statt. UPC sollte ihren Nutzern den Zugriff auf die Website kino.to
blockieren, indem sie eine IP- und eine DNS-Sperre3?? fir die Seite einrichten miissten.308

Das Berufungsgericht — das Oberlandesgericht Wien — hingegen hielt den Tenor zwar
grundsatzlich aufrecht, d&nderte ithn allerdings insoweit ab, als die Mittel, mit denen die
UPC den Zugang zur Website verweigern miisste, ihr nicht vorgegeben werden diirften.
Bei der nationalen Rechtsnorm, auf die sich die Anordnung der DVR stiitze, handele es
sich um die Umsetzung von Art. 8 Abs. 3 der InfoSoc-Richtlinie. Danach sei zwar eine Ver-
figung zulassig, die UPC verbiete, ihren Nutzern den Zugriff auf kino.to zu gestatten,
dabei diirfe es sich aber lediglich um ein Erfolgsverbot handeln. Ob UPC dies Verbot mit-
tels einer DNS-Sperre, IP-Sperre oder einer sonstigen MalBnahme umsetze, bleibe ihr
uberlassen.309

Gegen dieses Urteil legte UPC Revision beim Osterreichischen Obersten Gerichtshof Re-
vision ein. Die Argumentation der UPC war jene, dass sie kein Vermittler im Sinne des
Art. 8 Abs. 3 InfoSoc-Richtlinie sei, dessen Dienste von Dritten zur Verletzung des Urhe-
berrechts genutzt wiirden. Sie stehe mit den Betreibern von kino.to in keiner Geschéfts-
beziehung und dass ihre eigenen Kunden das Urheberrecht verletzen wiirden, sei nicht
bewiesen. Die moéglichen Sperren seien aullerdem technisch zu umgehen und teilweise
unverhiltnismaBig teuer.

306 Kino.to war eine bekannte Streaming-Plattform, tiber die Nutzer kostenlos urheberrechtlich ge-
schiitzte Filme ansehen konnten.
307 Zur Funktionsweise einer IP-Sperre vgl. oben Kap. 1 III 2 (S. 18 ff.), zu der einer DNS-Sperre
vgl. oben Kap. 1 IIT 1 (S. 16 ff.).
308 Vgl. EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 12 f.
309 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 14.
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Der Oberste Gerichtshof rief darauthin den EuGH zur Beantwortung von vier Fragen an.
Zwei der Fragen wurden letztlich vom EuGH nicht weiter beantwortet, weil die Bedingun-
gen, unter denen er auf diese hétte eingehen sollen, nicht eintraten.31© Auf Frage 1 und
Frage 3 ging der EuGH hingegen ein. Frage 1 hatte im Wesentlichen zum Inhalt, ob ein
ISP Vermittler im Sinne des Art. 8 Abs. 3 InfoSoc-Richtlinie sei und daher grundsatzlich
Adressat von Sperrverfiigungen bei Urheberrechtsverletzungen tiber sein Netz sein
konne, was der EuGH bejahte.3!! Der Schwerpunkt des Interesses liegt hier jedoch bei
Frage 3. Der Oberste Gerichtshof wollte wissen, ob es mit den EU-Grundrechten der Be-
troffenen zu vereinbaren sei, wenn einem ISP durch Anordnung konkreter Mallnahmen
verboten werde, seinen Kunden den Aufruf bestimmter Internet-Angebote zu ermdogli-
chen, soweit dort zumindest groBtenteils urheberrechtswidrig Inhalte zum Abruf bereit-
gestellt wiirden und der ISP Beugestrafen aus der Verletzung eines solchen Verbots ab-
wenden konne, indem er nachweist, dass er alle ihm zumutbaren Mallnahmen bereits er-
griffen habe.312

Der EuGH hatte also tiber eine Institution zur Regulierung des Datenverkehrs zu ent-
scheiden, die den Provider verpflichtet

- auf eigene Kosten

- zeitlich unbegrenzt

- ein- und ausgehende Kommunikation
- zu durchsuchen, um

- unstreitige Urheberrechtsverletzungen zu

- verhindern

- durch Mittel nach Wahl des ISP und

- mit Befreiungsmaoglichkeit des ISP bei Nachweis des Ergreifens aller zumutbaren
MaBnahmen.

310 Zum einen handelte es sich um die interessante Frage 2 des Obersten Gerichtshofs, ob eine
Vervielfaltigung zum privaten Gebrauch (Art. 5 Abs. 2 lit. b der Richtlinie 2001/29/EG) und eine
fliichtige und begleitende Vervielfaltigung (Art. 5 Abs. 1 der Richtlinie 2001/29/EG) nur dann zu-
lassig sind, wenn die Vorlage der Vervielfialtigung rechtméafBig vervielfialtigt, verbreitet oder 6ffent-
lich zugénglich gemacht wurde. Die Frage zielt darauf, ob sich die Konsumenten eines Internet-
Streams aus einer offensichtlich nicht berechtigten Quelle auch selbst rechtswidrig verhalten. Der
EuGH ging hierauf nicht weiter ein, vgl. EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel,
EU:C:2014:192, Rn. 17, 41. Zum anderen wollte der Oberste Gerichtshof mit Frage 4 wissen, ob es
mit dem EU-Recht, insbesondere mit der erforderlichen Abwagung zwischen den Grundrechten der
Beteiligten, vereinbar sei, einem Internet Service Provider bestimmte Manahmen aufzutragen,
um seinen Kunden den Zugang zu einer Website mit einem rechtswidrig zuginglich gemachten
Inhalt zu erschweren, wenn diese MaBnahmen einen nicht unbetréichtlichen Aufwand erfordern,
aber auch ohne besondere technische Kenntnisse leicht umgangen werden kénnen. Diese Frage
beantwortete der EuGH en passant bei der Beantwortung von Frage 3, vgl. EuGH, Urt. v.
27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192 Rn. 17, 65.
311 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 17, 40.
312 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 17.
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Der EuGH erklarte — um das Ergebnis vorweg zu nehmen — eine datenverkehrsregulie-
rende Institution, wie die, tiber die sie hier zu entscheiden hatte, fiir vereinbar mit Euro-
parecht. Bei der Begriindung hielt der EuGH sich nicht lange mit Sekundarrecht auf, son-
dern begann gleich mit der Priifung europiischer Grundrechte. Ahnlich wie bei SABAM
J. Scarlet sah der EuGH auf der Seite der Rechteinhaber das Grundrecht auf geistiges
Eigentum geméal} Art. 17 Abs. 2 Charta betroffen, das mit der unternehmerischen Freiheit
der ISP geméall Art. 16 Charta und der durch Art. 11 Charta geschutzten Informations-
freiheit der Internet-Nutzer in ein angemessenes Gleichgewicht gebracht werden
misse.?!3 Im Gegensatz zu SABAM ./. Scarlet sprach der EuGH diesmal allerdings nicht
an, ob er durch die Anordnung der DVR das durch Art. 8 Charta garantierte Recht auf
den Schutz personenbezogener Daten beriihrt sehe.?14

Art. 16 Charta ist nach Ansicht des EuGH durch die Anordnung der datenverkehrsregu-
lierenden MaBnahme nicht verletzt. Das Recht auf unternehmerische Freiheit umfasse
zwar auch das Recht der Unternehmen, tiber die Verwendung seiner ,wirtschaftlichen,
technischen und finanziellen Ressourcen® frei bestimmen zu konnen. Dieses Recht werde
durch die streitgegenstédndlichen Mallnahmen eingeschrankt, da der ISP die ihm zur Ver-
figung stehenden Ressourcen nicht mehr in Génze so verwenden kénne, wie er wolle. Er
werde gezwungen, ein System einzurichten, das thm moglicherweise hohe Kosten verur-
sache und die Erarbeitung von komplexen technischen Lésungen sowie umfangreiche Um-
stellungen seiner wirtschaftlichen Tatigkeiten abverlange.315

Die Anordnung der Datenverkehrsregulierung verletze die unternehmerische Freiheit
dennoch nicht, da der Gerichtshof durch die Anordnung deren Wesensgehalt nicht ange-
tastet sehe. Diesen Schluss zieht der EuGH aus zwei Argumenten. Zum einen iiberlasse
die konkrete Ausgestaltung dieser datenverkehrsregulierenden Institution, wie sie in Vor-
lagefrage 3 dem EuGH zur Entscheidung vorgelegt wird, dem ISP selbst die Wahl tiber
die von ihm zu ergreifenden Mittel. Der ISP konne daher die Mallnahme auswéhlen, die
die ihm zur Verfigung stehenden Méglichkeiten am effizientesten nutze und ihn am we-
nigsten finanziell und organisatorisch belaste.316

Zum anderen lasse die Institution dem ISP die Méglichkeit, sich durch den Nachweis, alle
zumutbaren MalBlnahmen ergriffen zu haben, von der Haftung fiir ausbleibenden Erfolg

313 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 46 {.
314 Vgl. dazu EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, 1-11959, Rn. 51. Zu
moglichen Grinden hierfir vgl. unten Kap. 2V 3 b) (S. 109 ff.).
315 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 49 {.
316 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 52.
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der Anordnung zu befreien. Da diese Moglichkeit bestehe, sei der ISP im Umkehrschluss
auch nicht zu Mallnahmen verpflichtet, die ihm unzumutbar seien.317

Die Anordnung von Eingriffen in den Datenverkehr zur Urheberrechtsdurchsetzung ver-
stoBt nach Ansicht des EuGH auch nicht per se gegen das Recht der Internet-Nutzer auf
Informationsfreiheit gemal3 Art. 11 Charta. Der ISP misse bei der Wahl der Mittel, mit
denen er die Verfligung umzusetzen gedenkt, allerdings darauf achten, dass die Informa-
tionsfreiheit gewahrt werde. Tue er dies nicht oder sei ihm dies nicht méglich, sei die Da-
tenverkehrsregulierung — jedenfalls als Mittel zur Durchsetzung des Urheberrechts —
nicht gerechtfertigt. Die getroffenen Mallnahmen miissten ausschlieBlich auf das Ziel ge-
richtet sein, die Urheberrechtsverletzungen zu beenden, ohne dabei die Nutzer daran zu
hindern, die Dienste des ISP auf rechtmafBige Weise zu nutzen. Die Nutzer dirften durch
die Eingriffe in den Datenverkehr nicht davon abgehalten werden, rechtmafBig auf Infor-
mationen zuzugreifen.318

Um den Schutz der Informationsfreiheit sicherzustellen, verlangt der Gerichtshof zudem
eine verfahrensrechtliche Absicherung. Im nationalen Verfahrensrecht misse es daher
eine Moglichkeit fiir die Internet-Nutzer geben, gegen Beschrankungen des freien Zu-
gangs zu Informationen durch die Malnahmen des ISP gerichtlich vorzugehen, da es den
Gerichten nicht a priori moglich sei, dies im Vollstreckungsverfahren der Anordnung der
Datenverkehrsregulierung zu leisten, wenn diesbeziiglich nicht bereits entsprechende Be-
anstandungen vorlagen.3!9

Nachdem der EuGH also festgestellt hatte, dass die unternehmerische Freiheit und die
Informationsfreiheit unter gewissen Umsténden hinter den Schutz des Urheberrechts zu-
riicktreten missten, schrankte er andererseits auch die Gewahrleistung des geistigen Ei-
gentums ein, um die widerstreitenden Grundrechte gemal3 Art. 52 Abs. 1 Charta in einen
angemessen Ausgleich zu bringen. Art. 17 Charta werde schlieBlich nicht schrankenlos
gewéhrleistet.

Die im UPC-Verfahren streitgegenstandliche Anordnung mit ihren Einschréankungen ei-
ner absoluten Durchsetzung des Urheberrechts sei also nicht bereits deshalb nicht mit
Art. 17 Charta zu vereinbaren, weil der Schutz des Urheberrechts durch diese Institution
moglicherweise nicht liickenlos gewéhrleistet werden kénne. Dies sei nach Ansicht des
EuGH nicht zu verhindern. Zum einen seien die ISP nicht zu MafBnahmen verpflichtet,

317 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 53. Der EuGH
begriindet die Angemessenheit einer Befreiungsmoglichkeit, obwohl das geistige Eigentum grund-
rechtlich geschiitzt sei, damit, dass nicht der ISP selbst als Adressat einer Anordnung von Daten-
verkehrseingriffen Tater der Urheberrechtsverletzung sei. Dieses Argument steht in Einklang mit
der ratio der kurze Zeit zuvor veroffentlichten Entscheidung des BGH, Urt. v. 12.07.2012, I ZR
18/11, Alone in the Dark, BGHZ 194, 339, Rn. 21 ff. zum Zusammenhang zwischen Filehostern als
Anordnungsadressaten zumutbaren MafBnahmen und der rechtlichen Nahe des Intermediirs zur
deliktischen Téaterschaft oder Beteiligung.
318 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 55 ff.
319 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 57.
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die zwar dem geistigen Eigentum absolute Geltung verschaffen wiirden, andererseits je-
doch dem ISP nicht zumutbar seien.320 Zum anderen existiere woméglich einfach kein Ver-
fahren zur Datenverkehrsregulierung, dass nicht mit mehr oder weniger Aufwand von
den Nutzern umgangen werden konnte.32!

Im Ergebnis seien die in der Entscheidung diskutierten SperrmaBnahmen allerdings
grundsatzlich mit Europarecht vereinbar, wenn dem Urheberrecht zwar kein liickenloser,
aber ein hinreichend effektiver Schutz gewédhrt und die miteinander konkurrierenden
Grundrechte ausreichend gewahrt wiirden.322

Eine Auswertung der UPC-Entscheidung hinsichtlich allgemeingiiltiger Aussagen zur eu-
roparechtlichen Zuléssigkeit ist herausfordernd, da der EuGH — auch bedingt durch die
Formulierung der Vorlagefragen — sich teilweise missverstandlich dullert.

Die streitgegensténdliche Anordnung von SperrmafBnahmen sollte urspriinglich dem ISP
sowohl DNS- als auch IP-Sperren auferlegen. Die Berufungs- und Revisionsinstanzen
hielten es allerdings fiir Unrecht, dem ISP die Wahl der Mittel vorzuschreiben, wie er den
Erfolg der angeordneten MafBnahme herbeizufiihren hitte. Zudem sollte er keine Mal-
nahmen durchfithren miissen, die thm nicht zumutbar seien. Daher wurden die Mittel zur
Erreichung der Urheberrechtsdurchsetzung in der Vorlagefrage offengelassen.

Dem EuGH wurde so die Moglichkeit eroffnet, ganz allgemein iiber Netzsperren zu ent-
scheiden, ohne sich dabei um die RechtméBigkeit der tatséchlichen technischen und orga-
nisatorischen MalBnahmen zu deren Umsetzung weiterfiihrende Gedanken machen zu
missen. Die konkrete Ausgestaltung der Mallnahmen ist jedoch fiir das Urteil tiber deren
grundrechtliche Zulédssigkeit das eigentlich Interessante. Die Intensitit, mit der die be-
troffenen Grundrechte beschriankt werden, ergibt sich gerade aus der Wirkung der kon-
kreten MalBnahme.

Die Entscheidung bleibt daher in weiten Strecken hinter dem zuriick, was an Rechtssi-
cherheit und Klarung der Bedeutung der Grundrechte im Rahmen datenverkehrsregulie-
render MafBnahmen moglich gewesen wire. Zwar enthélt die Entscheidung einige rele-
vante und substantielle Aussagen genereller Art zur Intermedidrshaftung und zur Infor-
mationsfreiheit. Die sonstigen Aussagen der Entscheidung sind jedoch fiir den Rechtsan-
wender hinter dem Moglichen zuriickgeblieben, da ein Grofiteil der Ausfithrungen ohne
Bezugnahme zu konkreten Malnahmen wie IP-Sperren, DNS-Sperren oder DPI-Filter-
systemen praktisch wenig verwertbar ist.

320 Beispielhaft ist etwa das in EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-
11959 streitige Filtersystem, das eine Deep Packet Inspection erfordert, vgl. auch oben Kap. 2V 1
a) (S. 73).
321 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 60.
322 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 63.
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a. Unternehmerischen Freiheit, Art. 16 Charta
Ein Internet Service Provider kann grundsétzlich — d.h. unter gewissen Voraussetzungen
— nach europédischem Recht Adressat hoheitlicher Anordnungen sein, die ihm aufgeben,
VerstoBe gegen das Urheberrecht zu unterbinden.323

Eine solche MaBnahme, die auf den ISP hinsichtlich seiner unternehmerischen Tatigkeit
Zwang ausiubt, schriankt die unternehmerische Freiheit im Sinne des Art. 16 Charta ein.
Der EuGH sieht durch die Anordnung solcher Mallnahmen erhebliche Kosten, Einschran-
kungen seiner Entscheidungsfreiheit bei der Organisation der unternehmerischen Tatig-
keit sowie die Einrichtung komplexer und diffiziler Technik auf den ISP zukommen. Im
Gegensatz zur Scarlet-Entscheidung sieht der Gerichtshof Art. 16 Charta jedoch nicht au-
tomatisch durch die streitgegenstindlichen MaBBnahmen als verletzt an, da der ISP die
Moglichkeit besitze, die entsprechende MalBnahme selbst auszuwéahlen und fir ithn unzu-
mutbare Mallnahmen dabei auller Acht lassen zu konnen.324

Damit macht es sich der EuGH in gewisser Weise einfach, denn selbstverstdndlich gibt es
fir den ISP nicht unendlich viele technische Méglichkeiten, den Datenverkehr von und zu
einer bestimmten Quelle zu unterbinden, aus denen er dann frei auswéihlen kénnte. Quel-
len mutmaflich urheberrechtsverletzender Inhalte weisen sich fir einen ISP entweder
uber ithren Domain-Namen oder Uber ihre IP-Adresse aus, wenn das Mittel der Deep Pa-
cket Inspection nicht infrage kommt. Da der EuGH in der Scarlet-Entscheidung gerade
erst ein Filtersystem, das den gesamten Datenverkehr inhaltlich tiberwacht (inhaltsba-
siertes Filtersystem im Gegensatz zum hier gegenstandlichen quellenbasierten Filtersys-
tem), wegen der hohen Kosten fiir den ISP als unvereinbar mit Art. 16 Charta befunden
hat, kann sich die streitige Anordnung auf ein solches System nicht beziehen.

Es muss sich also bei den zu wiahlenden MafBnahmen um gezielte, quellenbasierte Filte-
rung handeln, die entsprechend geringere Kosten fir den ISP verursacht. Dies konnte bei
DNS- und IP-Sperren moglicherweise der Fall sein. Wie gerade festgestellt, lassen sich
Internet-Angebote iiber ihren Domain-Namen und ihre IP-Adresse identifizieren, so dass
man, wenn man nur den Datenverkehr eines bestimmten Angebots zielgenau blocken
mochte, am besten an dieser Stelle ansetzen sollte.

Bei DNS-Sperren ist die Menge an Datenverkehr, der fir Eingriffe in den Datenverkehr
zur Durchsetzung des Urheberrechts untersucht werden muss, tatsichlich iiberschaubar.
DNS-Anfragen gehen an spezielle dafiir vorgesehene Server. Eine Datenverkehrsregulie-
rung, die iber das Domain Name System funktioniert, kann einfach den dortigen Daten-
verarbeitungsprozess manipulieren, indem es eine andere als die erwartete IP-Adresse
zuricksendet.?25 Der Eingriff in den Datenverkehr bleibt in diesen Fallen auf die Anfragen
beschrankt, die an die DNS-Server gesendet werden, und erfordert keine aufwéandig in-
stallierte zusitzliche Hardware. Der Aufwand beschriankt sich im Wesentlichen auf die

323 Vgl. zur Haftung des ISPs als Intermediér oben S. 56 ff,
324 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 50.
325 Ausfiihrlich zu den technischen Details oben S. 16 ff.
90



Pflege der Datenbank mit den Domain-Namen und den zugehorigen IP-Adressen der zu
sperrenden Angebote.

Etwas anders stellt sich der Fall dar, dass die Sperrmallnahme tiber eine IP-Sperre reali-
siert werden soll. Der Datenverkehrsiiberwachung ist hier in gewisser Weise schon gene-
rell, da theoretisch jedes einzelne IP-Paket auf Absender- und/oder Empfanger-IP-Adresse
kontrolliert werden muss.326

Entscheidend fir die Beeintrachtigung der unternehmerischen Freiheit sind allerdings
Aufwand und Kosten der ISPs fiir die Durchfithrung der Datenverkehrsregulierung. Diese
halten sich bei IP-Sperren im Vergleich zu einer DPI in Grenzen. Zur Erinnerung: Das
Internet ist als nicht-intelligentes Netzwerk konzipiert. Rechenintensive Anwendungen
sollen beim Server und beim Client erfolgen, die Router der Provider lesen lediglich die
Daten der Internet-Schicht der Datagramme aus. Die Verarbeitung der Routing-Informa-
tionen ist jedoch wegen der hohen Standardisierung und der geringen Informationsmenge
mit sehr wenig Rechenleistung zu bewerkstelligen, zumal die vorhandene Hardware zu
genau diesem Zweck ausgelegt wurde.327 Nichtsdestotrotz miissen die im Router durchge-
leiteten IP-Pakete dennoch auf bestimmte IP-Adressen untersucht und mit einer Blacklist
abgeglichen werden, wozu die urspringlich installierte Hard- und Software nicht ausge-
richtet ist.

Als weiterer zusitzlicher Datenverarbeitungsschritt kommt eine Entscheidung daruber
hinzu, ob das Datagramm weitergeleitet oder verworfen wird — oder gegebenenfalls auf
einen Server mit einer Sperrnachricht umzuleiten ist, was zudem einen weiteren Daten-
verarbeitungsschritt, ndmlich die Manipulation der IP-Adresse voraussetzen wiirde). Ins-
gesamt sollten die anfallenden Kosten dennoch im Vergleich zu einer flachendeckenden
Deep Packet Inspection gering sein, so dass eine IP-Sperre in dieser Hinsicht nicht ohne
weiteres mit jener gleichgesetzt werden kann.

Der EuGH setzt sich daher nicht in Widerspruch zur Scarlet-Entscheidung, wenn er fest-
stellt, dass die unternehmerische Freiheit durch die Kosten der Datenverkehrsregulie-
rung bei DNS- und IP-Sperren nicht automatisch verletzt sei. Denn die fraglichen Mal3-
nahmen verursachen nicht zwangslaufig die gleichen Kosten wie eine DPI. Insoweit
kommt es auf den Einzelfall an, den der EuGH zu entscheiden hat. In der Scarlet-Ent-
scheidung sah der EuGH die Grenze der zumutbaren Kosten tiberschritten. In der UPC-
Entscheidung war das anzuwendende Verfahren hingegen nicht weiter durch die Vorla-
gefrage konkretisiert. Die tatsdchlichen Kosten der streitigen MalBnahme blieben damit
im Unklaren. Folglich konnte der der EuGH die Zumutbarkeit dieser Kosten auch nicht

326 Dies ist eine verkiirzte Darstellung. Praktisch wiirde es wegen der geringen Gréfe einzelner
Datagramme wohl ausreichen, lediglich einen Bruchteil dieser zu untersuchen und bei einem ,,po-
sitiven Treffer” genauer hinzuschauen, um unerwinschten Datenverkehr eines bestimmten Inter-
net-Angebots zu unterbinden. Dennoch wére eine enorme Menge an Datenverkehr zu tiberwachen,
da jede logische Verbindung zum zu sperrenden Angebot entdeckt werden miisste.
327Vgl. oben Kap. 1 III 2 (S. 19).
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bewerten. Allerdings stellte der EuGH fest, dass ein Betroffener ISP darlegen konne, dass
ihm die MaBnahme nicht zumutbar sei, sobald diese konkret werde.328

Fir die betroffenen ISPs wire ein Mehr an Rechtssicherheit hingegen hilfreich gewesen.
Der EuGH kam zu einem abstrakten Ergebnis der Zulédssigkeit von MaBlnahmen, es wére
ithm aber dennoch moglich gewesen, in seiner Urteilsbegriindung darauf hinzudeuten, wie
er die infrage kommenden konkreten Sperrmafinahmen im Hinblick auf ihre Zumutbar-
keit einschatzt. So verbleiben fir die ISP und die jeweiligen Fachgerichte Unsicherheiten
bei der Beurteilung der RechtmaiBigkeit einer konkreten datenverkehrsregulierenden
MabBnahme. Fir die Internet Service Provider bedeutet dies ein hohes Haftungsrisiko.329
Die ISPs konnten damit in eine Situation kommen, in der sie unwillentlich eine zumut-
bare Datenverkehrsregulierung nicht implementieren oder umgekehrt eine unzumutbare
Datenverkehrsregulierung aus Angst vor Zwangsmafnahmen einrichten.

Dass der EuGH die oben dargestellten Uberlegungen zu den Kosten von IP- und DNS-
Sperre nicht in der UPC-Entscheidung nicht ausdriicklich anstellt, und somit letztlich
offenlésst, wie er DNS- und IP-Sperren in Hinblick auf Art. 16 Charta einordnet, ldsst
dem EuGH und den Mitgliedstaatenandereseits fir die Zukunft Entscheidungsspiel-
raume.

b. Informationsfreiheit, Art. 11 Charta
Auch bei den Ausfiihrungen zur Informationsfreiheit fallt auf, dass der EuGH in entschei-
denden Punkten unkonkret bleibt.

Der EuGH gibt dem Internet Service Provider, der Adressat einer Anordnung zur Imple-
mentierung von Netzsperren geworden ist, auf, bei der Wahl der Sperrmafnahme die In-
formationsfreiheit der Nutzer zu berticksichtigen. Die Mallnahme misse streng auf das
Ziel gerichtet sein, den Zugang zu illegalen Inhalten zu verhindern, ohne dass der Zugang
der Nutzer zu legalen Inhalten beeintrichtigt werde.?3° Der Wortlaut der Entscheidung
enthélt an dieser Stelle diesbeziiglich keine weiteren Einschrankungen.

An anderer Stelle in derselben Entscheidung hingegen heil3t es, der ISP diirfe seinen Nut-
zern nicht unndétig den rechtméfBigen Zugang zu Informationen verstellen.33! Da sich der

328 Die Frage der Unzumutbarkeit muss sich im Ubrigen nicht nur nach den Aufwendungen, zu
denen der ISP gezwungen wird richten, sondern auch nach den sonstigen Belastungen des ISP bei
der Durchfihrung der MaBnahme. Der Internet Service Provider muss sich mit seinen Kunden
auseinandersetzen, denen die Mallnahmen in den seltensten Fallen gefallen dirften. Inwiefern de-
ren Proteste den Provider belasten, wird ganz wesentlich von den konkret getroffenen Malnahmen
im Einzelfall abhéngen.
329 In diesem Sinne kritisch auch Assion, K&R 2014, 329 (334); Nazari-Khanachayi, GRUR 2015,
115 (119 £.); Stadler, Internetsperren: EuGH ldsst Provider mit der Verantwortung allein, 2013,
abrufbar unter http:/www.lto.de/recht/hintergruende/h/eugh-urt-c-314-12-internetsperren-ge-
richte/ (zuletzt besucht am 09.10.2021).
330 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 56.
331 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 63 und erneut in
Rn. 64.
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EuGH jedoch nicht weiter zu dem Thema ausléisst, bleibt die Frage, ob er eine datenver-
kehrsregulierende MalBnahme generell fur unzuléassig hélt, sobald ein Overblocking auf-
tritt. Denkbar wére auch, dass beim Auftreten von Overblocking eine Abwéagung der In-
formationsfreiheit mit anderen rechtlich geschiitzten Interessen stattfinden muss. Es
sprechen gute Argumente dafiir, dass der EuGH hier eher zu einer Abwigungslésung ten-
diert.332

Schon in der Scarlet-Entscheidung sah der EuGH die Informationsfreiheit der Internet-
Nutzer wohl eher beeintrachtigt als notwendigerweise verletzt.333 Der EuGH erklart Ein-
griffe in den Datenverkehr zur Urheberrechtsdurchsetzung konsequenterweise in der
UPC-Entscheidung auch nicht generell fiir unzuléssig, obwohl jedes denkbare System mit
Hfalse positives®, also Fillen, in denen das System félschlicherweise in den Datenverkehr
eingreift, zu kimpfen hat. Dies gilt fiir DPI-Systeme, bei denen spezifische Inhalte ge-
blockt werden, noch mehr allerdings fiir IP- und DNS-Sperren. 33¢ Den letztgenannten
MafBnahmen ist gemein, dass sie den Zugang zu bestimmten Content Providern insgesamt
verhindern anstatt spezifische Inhalte zu filtern. Auch solche Provider, die sich auf Ange-
bote fir Raubkopierer spezialisiert haben, werden in Giberschaubarem Umfang rechtmé-
Bige Informationen zum Abruf bereitstellen. Bei IP-Sperren kommt im Gegensatz zu DNS-
Sperren noch erschwerend hinzu, dass ein solches Filtersystem in der Regel zu grob auf-
16st, um zielgenau ein bestimmtes Angebot zu sperren. Unter einer IP-Adresse sind oft
mehrere Angebote zu erreichen, die bei einer Sperre als Kollateralschaden mit dem rechts-
widrigen Angebot mitgesperrt wiirden.335

Das Problem liegt an dieser Stelle jedoch weniger darin, dass der EuGH sich nicht eindeu-
tig aullert, ob ein Overblocking generell die Informationsfreiheit verletzt, sondern darin,
dass er keine Anhaltspunkte dafiir liefert, wann eine Grundrechtsabwégung die Verlet-
zung der Informationsfreiheit zum Ergebnis hétte. Die Beantwortung dieser Frage wird
den ISPs iiberlassen, denen fiir eine derart anspruchsvolle Grundrechtsabwéagung aller-
dings die Kompetenz und die Legitimation fehlen.336

Dies stellt nicht nur ein Problem fir die Internet Service Provider dar, sondern auch fir
die Nutzer dar. So weist Stadler zurecht darauf hin, dass die ISPs wegen sogenannter
,Chilling Effects“337 im Zweifel eher grofBziigig und bereits ohne gerichtliche Anordnung

332 So wird der EuGH auch von BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 44 (juris); BGH,
Urt. v. 26.11.2015, Goldesel, I ZR 174/14, BGHZ 208, 82, Rn. 55; sowie Leistner/Grisse, GRUR
2015, 105 (109) interpretiert.

333 Das Scarlet-Urteil betraf allerdings auch ein Filtersystem, das von den zur DVR geeigneten
MaBnahmen noch am ehesten zielgenau ist.

334 Vgl. Kastl, GRUR 2016, 671 (673).

335 Siehe oben Kap. 2 I1I 2 (S. 19); vgl. auch Sieber/Nolde, Sperrverfiigungen, S. 50.

336 Spindler, MMR 2018, 48 (52); Assion, K&R 2014, 329 (334) hilt eine ,,staatsferne”“ Verwaltungs-
behorde gegentiber Zivilgerichten und Providern fir am ehesten geeignet, diese Abwégungen vor-
zunehmen; Moller, CR 2011, 733 (734).

337 Chilling Effects sind Einschiichterungseffekte, die nach Assion, Uberwachung und Chilling
Effects, in: Telemedicus Soko 2014, S. 31 (32) dann entstehen, wenn durch breites hoheitliches
Handeln die Biirger von der Ausiibung ihrer Grundrechte abgehalten werden.
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den Zugang zu bestimmten Angeboten sperren werden, selbst wenn sie dazu rechtlich
nicht verpflichtet wéiren, da ihnen die Haftungsgefahr zu grof3 sein konnte.?3® Google —
wenn auch kein ISP, so doch ein Intermediér in dhnlicher Stellung — kann hier als Beispiel
dienen. Der Suchmaschinenbetreiber blendet bestimmte Seiten, die vermeintlich das Ur-
heberrecht verletzen, freiwillig und weitgehend ungepriift aus den Ergebnissen seiner In-
ternet-Suche aus, wenn sie von Rechteinhabern darauf aufmerksam gemacht werden.339
Dies fiihrt zu einer massiven Einschrinkung des Zugangs zu Informationen, die vom haf-
tenden Provider nicht unbedingt beabsichtigt wird, aber einen Kollateralschaden seiner
Bemiithungen darstellt, sich rechtlich abzusichern zu wollen.

Abhilfe schafft das vom EuGH geforderte gerichtliche Rechtsschutzverfahren fiir Internet-
Nutzer, mit dessen Hilfe Falle des Overblockings abgestellt werden sollen, nur theore-
tisch. Eine datenverkehrsregulierende MaBBnahme sei nur dann mit Europarecht verein-
bar, wenn die Internet-Nutzer eine Moglichkeit hitten, ihr Recht auf freien Zugang zu
Informationen vor Gericht geltend zu machen, sobald die vom ISP getroffenen Mafinah-
men bekannt seien.340 Assion merkt zurecht an, dass es interessant wére zu erfahren, wie
der EuGH sich einen solchen praktisch durchfiihrbare zivilprozessualen Rechtsbehelf fiir
massenhaft betroffene Internet-Nutzer vorstelle — zumal im Rahmen des Vollstreckungs-
verfahrens gegen die ISPs.34

Man kann daher festhalten, dass der EuGH in der UPC-Entscheidung zwar erkennt, dass
die Einrichtung einer Datenverkehrsregulierung zur Urheberrechtsdurchsetzung fir die
Informationsfreiheit der Internet-Nutzer wegen Overblockings problematisch ist. Die er-
forderliche Grundrechtsabwigung im konkreten Einzelfall legt er jedoch den dafiir unge-
eigneten Intermediéren auf. Noch schwieriger macht der EuGH die Angelegenheit fiir die

338 Stadler, Internetsperren: EuGH lésst Provider mit der Verantwortung allein, 2013, abrufbar
unter https://www.lto.de/recht/hintergruende/h/eugh-urt-c-314-12-internetsperren-gerichte/ (zu-
letzt besucht am 09.10.2021).
339 Bis zum 14.10.2020 wurde bei Google die Léschung von knapp 5 Mrd.URLs auf 3 Mio. Domains
beantragt; vgl. Google, Entfernungen von Inhalten aufgrund von Urheberrechtsverletzungen -
Google Transparenzbericht, abrufbar unter https:/transparencyreport.google.com/copyright/over-
view (zuletzt besucht am 09.10.2021). An diesem Beispiel zeigt sich auch deutlich, dass in Anbe-
tracht der puren Masse an Sperranfragen eine Abwigung der Grundrechte im Einzelfall weder fiir
ein Zivilgericht noch fiir eine Verwaltungsbehorde und erst recht nicht fiir einen Provider praktisch
machbar ist. Daher bleibt fiir die entscheidende Stelle nur, pauschal zu sperren oder pauschal nicht
zu sperren, bis irgendwann einmal ein neuronales Netz oder ein vergleichbares EDV-System zu
solchen Entscheidungen in der Lage sein wird.
340 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 57.
341 Vgl. dazu EuGH, Urt. v. 27.03.2014, Rs. C-314/12, Rn. 57. Der EuGH sagt hier wortlich, dass
die nationalen Gerichte ,nicht die Moglichkeit [hitten], eine solche Kontrolle im Stadium des Voll-
streckungsverfahrens vorzunehmen, wenn keine dahingehende Beanstandung erfolgt” sei. Es sei
allerdings angemerkt, dass der EuGH den Begriff ,Vollstreckungsverfahren® hier wohl nicht (nur)
im technischen Sinne etwa des deutschen Prozessrechts verwendet, sondern vielmehr den Zeit-
raum nach Implementierung der DVR-MaBnahme meint. Das grundséitzliche Argument Assions,
K&R 2014, 329 (334) greift dies jedoch nicht an.
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ISPs dadurch, dass er zur formellen Absicherung des Schutzes der Informationsfreiheit
der Internet-Nutzer ein Verfahren vorgibt, das praktisch kaum durchfithrbar sein diirfte.

c. Geeignetheit der DVR zum Schutz des geistigen Eigentums, Art.
17 Abs. 2 Charta

Der EuGH setzt in der UPC-Entscheidung seine Rechtsprechung aus den Entscheidungen
Promusicae und Scarlet fort, dass das geistige Eigentum nicht vorbehaltlos gewéhrleistet
werde, sondern sich mit anderen anwendbaren Grundrechten gemal Art. 52 Abs. 1 Satz 2
2. HS Charta arrangieren misse.?*?2 Erstmalig konkretisiert er jedoch, inwieweit die
Rechteinhaber Einschriankungen bei der Effektivitidt der datenverkehrsregulierenden
MalBnahme hinnehmen miissen, und wie sich dies auf das Ergebnis der Abwigung aus-
wirkt.

d. Erforderlichkeitsmaflstab fiir die Effektivitidt der DVR

Nach Ansicht des EuGH ist eine datenverkehrsregulierende MalBlnahme, die Verletzungen
des Urheberrechts nicht vollstdndig verhindern kann,343 nicht schon aus diesem Grund
ungeeignet, ein angemessenes Gleichgewicht mit den anderen anwendbaren Grundrech-
ten herzustellen. Andererseits misse die MaBnahme auch fiir Art. 17 Charta ein hinrei-
chendes Schutzniveau bieten. Unerlaubte Zugriffe auf unrechtméafBig angebotene Werke
missten zumindest erschwert werden. Der Zugriff der Internet-Nutzer miisste zuverldssig
unterbunden werden.?** Hinreichend ist also eine MalBlnahme, die den Zugriff insoweit er-
schwert, dass man ihn noch als zuverldssig beschreiben kann. Fillt das Niveau des Schut-
zes des Urheberrechts also unter ein zuverldssiges Mal}, wire die Datenverkehrsregulie-
rung europarechtlich unzuléssig.

Der EuGH &ullert sich an dieser Stelle leider etwas widerspriichlich, wenn er einerseits
feststellt, dass die magische Grenze erreicht sei, wenn unerlaubte Zugriffe zumindest er-
schwert werden, andererseits aber zuverldssig unterbunden werden miissen, ohne sich mit
dem Verhéltnis der beiden Kriterien auseinanderzusetzen. Eine wortlautgetreue Inter-
pretation muss hier — je nach Formulierung — zu einem unterschiedlich hohen Schutzni-
veau kommen.

Ein Zugriff auf urheberrechtlich geschiitzte Werke wére bereits zumindest erschwert, ohne
dass dazu ein einziger Download verhindert worden sein miisste. Der Zugriff misste le-
diglich mit ein wenig mehr Aufwand verbunden sein. Betrachtet man dieses Kriterium
isoliert, stellt es das absolute Minimum dessen dar, was sich als ,effektiv® bezeichnen
lasst.

Anders hingegen das Merkmal des zuverldssigen Unterbindens unberechtigter Zugriffe
auf die urheberrechtlich geschiitzten Werke. Damit stellt der Gerichtshof klar, dass eine

342 EuGH, Urt. v. 29.01.2008, Rs. C-275/06, Promusicae, Slg. 2008, I-00271, Rn. 62 ff.; vgl. auch
EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, 1-11959, Rn. 43; EuGH, Urt. v.
27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 61.
343 Sogenanntes ,,Underblocking®.
344 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 62.
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DVR zur Urheberrechtsdurchsetzung die geschiitzten Werke tiberwiegend effektiv sichern
muss, und zwar in einem Ma@, dass die Schutzzwecke des Urheberrechtsschutzes fiir das
konkrete Werk im Einzelfall durchgesetzt werden, das Urheberrecht am Werk also nicht
leerlauft.

Diese Abgrenzung anhand zweier sich quantitativ unterscheidender Merkmale ist auch
durchaus sinnig, wenn man beriicksichtigt, dass die rechtlichen Konsequenzen der Tatsa-
che, dass gewisse Formen der Datenverkehrsregulierung leicht von den Nutzern umgan-
gen werden konnen, Bestandteil der im UPC-Verfahren zu beantwortenden Vorlagefragen
war. Vorlagefrage 4 stellt die VerhaltnisméaBigkeit einer MaBnahme der DVR in diesen
Féllen in Zweifel.3*> Der EuGH stellt mit seiner Abgrenzung daher zunichst einmal klar,
dass die Datenverkehrsregulierung die Verletzung des Urheberrechts zumindest erschwe-
ren muss, und dass eine Malnahme der DVR nicht bereits deshalb unrechtmafig ist, weil
sie keinen absoluten Schutz des Urheberrechts gewahrleistet.?46 Das Kriterium des zuver-
ldssigen Unterbindens ist dahingegen der eigentliche Mallstab, an dem eine MalBnahme
der DVR zur Durchsetzung des Urheberrechts im Rahmen der Informationsfreiheit zu
messen ist.

Auch dogmatisch ist dies ein sauberes Vorgehen des Gerichtshofs, denn er trennt hier
sauber — allerdings ohne sie so zu benennen — die auch im européischen Recht zu beach-
tenden Priifungspunkte der Geeignetheit (,zumindest erschwert) und der Verhaltnisma-
Bigkeit im engeren Sinn (,zuverldssiges Unterbinden®).347

Der Abgrenzung ist im Grunde zuzustimmen. Der Schutz geistigen Eigentums wird mit
den anderen betroffenen Grundrechten in einen vertretbaren Ausgleich gebracht. Auch
die mit Art. 17 Charta konkurrierenden Grundrechte werden nicht uneingeschrinkt ge-
wahrleistet. Dass der Schutz des geistigen Eigentums in einer Grundrechtsabwéigung
grundsatzlich hinter diese zuriicktreten miisste, wiare kaum vertretbar.

Umgekehrt muss ein anderer Punkt berticksichtigt werden, den der EuGH hier nicht ex-
plizit anspricht: Aus Sicht der anderen betroffenen Grundrechte ist deren Beeintrachti-
gung umso eher hinzunehmen, je gréBer der durch die Manahme erlangte Schutz fir das
Urheberrecht ausfillt. In Anbetracht der Schwere und des Ausmales der Beeintrachti-
gungen der konkurrierenden Grundrechte konnte ein nur minimaler Schutz des geistigen

345 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 17.
346 Diese Auslegung wird zudem auch durch die Ausfihrungen unter EuGH, Urt. v. 27.03.2014, Rs.
C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 63 gestiitzt, die im unmittelbaren textlichen Zusam-
menhang mit dem Kriterium der Mindesterschwerung in Rn. 62 stehen.
347Vgl. zum Priifungsprogramm der VerhéltnisméaBigkeit im Europarecht Borowsky in: Meyer/Hol-
scheidt, Charta der Grundrechte, Art. 52 Rn. 37 ff; vgl. auch EuGH, Urt. v. 10.03.2005, Rs. C-96/03
und C-97/03, C-96/03, C-97/03, Tempelmann/van Schaijk, Slg. 2005, I-1895, Rn. 47; EuGH, Urt. v.
09.03.2010, Rs. C-379/08 und C-380/08, C-379/08 , C-380/08, Slg. 2010, I-2007, Rn. 86; EuGH, Urt.
v. 08.07.2010, Rs. C-343/09, Afton Chemical, Slg. 2010, I-7023, Rn. 45; EuGH, Urt. v. 22.01.2013,
Rs. C-283/11, Sky Osterreich, EU:C:2013:28, Rn. 50 ff.
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Eigentums fiir eine DVR nicht ausreichend sein. Zu fordern ist ein qualifiziertes Schutz-
niveau. Es wéare unverhéiltnisméBig, wenn die Grundrechte der Internet Service Provider
und der Internet-Nutzer massiv eingeschrankt wiirden fiir ein System, das keinen spiir-
baren Schutz fiir ein konkurrierendes Grundrecht zur Folge hatte.348

Auch die Wahl des Begriffs zur Abgrenzung ist treffend gewéhlt. Der unbestimmte Rechts-
begriff ., zuverldssig“ist trotz seiner Offenheit noch ausreichend bestimmt, um deutlich zu
machen, dass die Effektivitat der Datenverkehrsregulierung einerseits nicht absolut ge-
wiahrleistet sein, andererseits jedoch Uber ein minimales Schutzniveau hinausgehen
muss. Zudem ist er offen genug, um den vielfaltigen moglichen Sachverhaltskonstellatio-
nen und zukiinftigen Anderungen des institutionellen und technischen Umfelds Rechnung
zu tragen, deren Beurteilung dem Tatgericht oder den mitgliedstaatlichen Parlamenten
bzw. dem Européaischen Parlament belassen bleiben kann. Nicht zuletzt ist ein offener
Rechtsbegriff wegen der Wechselwirkungen mit den anderen anwendbaren Grundrechten
in der Abwagung gemal} Art. 52 Abs. Hs. 2 Charta vonnoéten.

e. Schutzniveaubezogenes Verstiandnis des Effektivitatserfordernisses

Die Effektivitiat der Eingriffe in den Datenverkehr bei der Durchsetzung des Urheber-
rechts ist somit ein mitentscheidender Faktor, wenn es um die RechtméaBigkeit der DVR-
MaBnahmen geht. Wie der EuGH Effektivitat im vorliegenden Kontext allerdings genau
versteht, ist umstritten: Ist auf die Durchfithrung der konkreten datenverkehrsregulie-
renden Mallnahme oder auf die Verringerung der Rechtsverletzungen insgesamt in Bezug
auf das geschiitzte Werk abzustellen? Mit anderen Worten: Reicht es aus, wenn die be-
schlossene Mallnahme zum Schutz eines oder mehrerer Werke erfolgreich ist? Dann ware
beispielsweise danach zu fragen, ob eine eingerichtete DNS-Sperre, die Nutzer davon ab-
halten soll, ein bestimmtes Angebot eines Content Providers aufzurufen, den Aufruf zu
jenem Angebot zuverldssig unterbindet. Oder ist die Effektivitat zweckbezogen zu ermit-
teln? Dann wire die Malnahme erst dann hinreichend effektiv, wenn der Zweck des Ein-
griffs in den Datenverkehr erfillt und der Zugriff der Nutzer auf den Schutzgegenstand
selbst, gleich auf welche Art dieser erfolgt, zuverldssig verhindert wiirde.

MaBnahmebezogen wird das Effektivitatskriterium des EuGH jedenfalls vom Bundesge-
richtshof (BGH) verstanden. Entscheidend sei nicht, ob die Datenverkehrsregulierung ei-
nen EKinfluss auf die Gesamtheit der illegalen Zugriffe auf ein geschiitztes Werk habe,
sondern die Auswirkungen der MalBnahme auf die konkret beanstandete Website. Der
Grund liege darin, dass andernfalls die Rechteinhaber massenhaft begangenen Rechts-
verletzungen im Internet schutzlos gegeniiber stiinden.349

348 So auch OLG Hamburg, Urt. v. 21.11.2013, 5 U 68/10, 3dl.am, Rn. 76 (juris).

349 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 47; zustimmend: Finger/Con-
rath, MMR 2016, 186 (187); 4hnlich auch High Court of Justice London (Chancery Division), Urteil
v. 17.10.2014, GRUR 2015, 178, Rn. 173, dort in Bezug auf die Effektivitat einer Netzsperre zur
Verhinderung von Markenrechtsverletzungen auf Grundlage von Art. 3 Abs. 2 Enforcement-Richt-
linie.
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Diese Interpretation des BGH der UPC-Entscheidung entspricht allerdings nicht deren
Wortlaut und greift auch gedanklich zu kurz. Der EuGH geht nicht von der erfolgreichen
Durchfithrung der MaBnahme, sondern von derem erfolgreich erreichten Zweck aus.
Durch die Mallnahme miisse bewirkt werden, dass illegale Zugriffe auf die urheberrecht-
lich geschiitzten Werke ,,verhindert oder zumindest erschwert“wiirden. Die Nutzer des ISP
missten ,zuverldssig” daran gehindert werden, auf die rechtswidrig zugénglich gemach-
ten Werke zuzugreifen.?* Der EuGH formuliert hier erfolgsorientiert unter Bezug auf den
Schutzgegenstand und nicht hinsichtlich einer effektiven Unterdrickung der Verlet-
zungshandlung des zu sperrenden Online-Angebots. Der Begriff des EuGH von der Effek-
tivitat deckt sich folglich mit dem in dieser Arbeit vertretenen Verstédndnis von Effektivi-
tat datenverkehrsregulierender Maflnahmen.35!

Interpretiert man die Anforderungen des EuGH an die Effektivitdit maBnahmebezogen
wie der Bundesgerichtshof, so geht man lediglich auf das Kriterium ein, dass ein Zugriff
auf die Schutzgegenstinde zumindest erschwert werden miisse, ignoriert dabei jedoch vol-
lig die zweite Anforderung des zuverldssigen Unterbindens der Rechtsverletzung. Gerade
diese Anforderung stellt aber erst den MalBlstab dar, anhand dessen eine Abwagung gemal
Art. 52 Abs. 1 Satz 2 Charta mit anderen Grundrechten und eine Beriicksichtigung des
UbermaBverbots unter Beachtung der Effektivitat der MaBnahme méglich wird.

Eine maBnahmebezogene Interpretation der Mindesteffektivitéit ist hier daher nicht an-
gezeigt. Vielmehr ist auf den tatsédchlichen Effekt des Eingriffs in den Datenverkehr auf
die Bedrohung des Schutzgegenstands abzustellen. Dem Rechteinhaber ist hinsichtlich
seines Rechtsschutzzieles nicht geholfen mit einer MaBnahme, die mit der gréften denk-
baren Effektivitiat in Bezug auf das bezeichnete Angebot umgesetzt wird (also etwa das
beanstandete Internet-Angebot faktisch unerreichbar macht), wiahrend dies gleichzeitig
ohne nennenswerte Auswirkungen auf das Ausmal} der Verletzungen seines Rechtsguts
bleibt. Der BGH geht aber genau diesen Weg, sich nicht auf die rechtlichen und techni-
schen Fragen, sondern das Verhalten des Verletzers der Rechte zu konzentrieren.352 An-
ders herum erreicht der Rechteinhaber sein Rechtsschutzziel auch dann, wenn die Effek-
tivitat in Bezug auf die gewihlte Mafnahme eher gering ist (weil das Angebot z.B. durch
technische UmgehungsmalBnahmen oder Ineffektivititen im Filtermechanismus grund-
satzlich erreichbar bleibt), dafiir aber die Verletzungen des Schutzgegenstands insgesamt
substantiell abnehmen.353

350 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 62.

351 Vgl. oben Kap. 1 IV 2 (S. 37).

352 Dem BGH hier zustimmend Finger/Conrath, MMR 2016, 186 (188).

353 Teilweise im Widerspruch zu seiner malnahmebezogenen Auslegung der Effektivitat der DVR
lasst der BGH in der Entscheidung BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82,
Rn. 48 im Ergebnis dieses Argument nicht unberiicksichtigt und fiithrt sonstige positive Wirkungen
einer Netzsperre an, die sich selbst im Falle der Umgehung der streitgegenstdndlichen Sperrmal3-
nahme durch z.B. ein gesteigertes Unrechtsbewusstsein des Nutzers, der auf eine Netzsperre trifft,
auswirken wiirden.
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3. In den Entscheidungen Scarlet und UPC in Bezug auf die Zulassigkeit der
DVR offengelassene Fragen mit Grundrechtsbezug

Der EuGH lasst in seiner Rechtsprechung zur Vereinbarkeit der Datenverkehrsregulie-
rung mit europdischen Grundrechten einige im Verfahren aufgeworfenene Fragen mit
Grundrechtsbezug zunéchst offen, so dass diese bislang keiner abschlieBenden hochstrich-
terlichen Klarung zugefiihrt sind. Um den Rahmen des potentiell rechtlich Zulédssigen in
der Datenverkehrsregulierung zu bestimmen, sind diese offengelassenen Fragen darzu-
stellen

a. Eingriffin das Recht auf Privatleben und das Kommunikationsgeheimnis,
Art. 7 Charta

Der EuGH erwéhnt Beeintrichtigungen der durch Art. 7 Charta geschiitzten Grund-
rechte in seiner Rechtsprechung zur Datenverkehrsregulierung zur Urheberrechtsdurch-
setzung mit keiner Silbe. Dies ist schon deshalb erstaunlich, weil Art. 7 Charta bzw. der
entsprechende Art. 8 EMRK Bestandteil der Vorlagefrage in der Scarlet-Entscheidung
waren.?%* Auch Generalanwalt Cruz Villalon sich in seinen Schlussantridgen zur Scarlet-
Entscheidung mit einer Beeintrichtigung des Art. 7 Charta durch das streitige Filtersys-
tem befasst.355

Art. 7 Charta sieht vor, dass jede Person das Recht auf Achtung ihres Privat- und Famili-
enlebens, ihrer Wohnung sowie ihrer Kommunikation besitzt. Art. 7 Charta schiitzt damit
vier Teilbereiche der Privatsphére. Bei Art. 7 Charta handelt es sich um ein echtes Grund-
recht und nicht blo um einen Grundsatz im Sinne des Art. 52 Abs. 5 Charta. Es ist ein
vollwertiges subjektives Recht.356 Ob es sich dabei um ein einheitliches Recht auf Pri-
vatsphire oder um mehrere eigensténdige Rechte handelt, ist umstritten.35” Unbestritten
ist jedenfalls, dass diese unterschiedlichen Aspekte des Privatsphirenschutzes sich tiber-
schneiden.

Die Uberschneidungen schlagen sich in dem Ergebnis nieder, dass EuGH und EGMR
keine saubere Abgrenzung zwischen dem Recht auf Achtung des Privatlebens, der Ver-
traulichkeit der Kommunikation (sowie dem Schutz der personenbezogenen Daten,
Art. 8 Charta) vornehmen.?’8 Die Rechtsprechung zu den einzelnen Aspekten von

354 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 28.
355 Cruz Villalon, Schlussantriage des Generalanwalts v. 14.04.2011, Rs. C-70/10, Slg. 2011, 1-11962,
Rn. 81 ff.
35 Jarass, Charta der Grundrechte der Européischen Union, Art. 7 Rn. 7; Streinz in: Streinz,
EUV/AEUV, Art. 7 Charta Rn. 10.
357 Fiir eigenstdndige Grundrechte argumentierend Bernsdorff in: Meyer/Hélscheidt, Charta der
Grundrechte, Art. 7 Rn. 15 ff; offen lassend: Jarass, Charta der Grundrechte der Europiischen
Union, Art. 7 Rn. 2; a.A. Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 7 Charta Rn. 1; Frenz,
Handbuch Europarecht — Bd. 4, Rn. 1168; Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 7
Charta Rn. 8.
358 Vgl. nur EGMR, Urt. v. 16.02.2000, Nr. 27798/95, Amman ./. Schweiz, Rep. 2000-II, S. 201, §§
68 ff.; EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238,
Rn. 32 ff.
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Art. 7 Charta ist folglich zu wenig ausdifferenziert, um hier eine strenge Binnenunter-
scheidung vorzunehmen.

Art. 7 Charta ist Art. 8 EMRK wortlich nachgebildet.?® Damit sind die Rechte aus
Art. 7 Charta gemal} Art. 52 Abs. 3 Satz 1 Charta so auszulegen, dass sie der Bedeutung
und der Tragweite der in der EMRK garantierten korrespondierenden Rechte entspre-
chen. Unschéidlich ist insoweit, dass die Charta den Begriff der ,,Korrespondenz“in Art. 8
Abs. 1 durch den Begriff der ,Kommunikation® ersetzt, da der Wortlaut des Schutzbe-
reichs des Art. 7 Charta insoweit nicht wesentlich von dem der EMRK abweicht.360 Die
Rechtsprechung des EGMR gewinnt dadurch tiber das ohnehin schon vorhandene Mal3 bei
der Auslegung des Art. 7 Charta an zusatzlicher Bedeutung. Das Recht auf Privatleben36!
und das Briefgeheimnis?®62 sind zudem als allgemeine Rechtsgrundséitze des Unionsrechts
anerkannt.

Bei der Datenverkehrsregulierung kommen im Rahmen des Art. 7 Charta insbesondere
Eingriffe in das Recht auf Achtung des Privatlebens und der Kommunikation in Betracht.
Wie soeben schon angedeutet, bereitet hier die Abgrenzung Schwierigkeiten, da es in die-

sem Zusammenhang im Europarecht an einer gewachsenen Dogmatik wie etwa im deut-
schen Recht fehlt.

Mit der Achtung der Kommunikation meint die Charta den Schutz des kommunikativen
Ubermittlungsvorgangs.?® Die Kommunikation entspricht inhaltlich der durch
Art. 8 EMRK geschiitzten Korrespondenz und umfasst dabei jede technische Form der
Kommunikation unter Abwesenden.3%4 Sie beinhaltet also sowohl den Schutz klassischer
Arten der Verstiandigung wie Brief oder Telefon als auch deren digitale Formen tber das
Internet. Der Kommunikationsbegriff ist dynamisch und entwicklungsoffen.36> Hinter-
grund des besonderen Schutzes der Fernkommunikation ist die Gefahrdung der Vertrau-
lichkeit des Kommunikationsinhaltes, wenn man diesen einem Dritten zur Ubermittlung
anvertraut, da man etwa dem Postunternehmen oder dem Internet Service Provider damit
den faktischen Zugriff auf die Kommunikation erméglicht.366

Weniger leicht zu beschreiben ist der geschiitzte Bereich des Privatlebens. In der Recht-
sprechung des EGMR ist die Achtung des Privatlebens ein weit gefasster Begriff und einer
abschlieBenden Definition nicht zugénglich.367 Es umfasst u.a. das Recht auf Identitit und
personliche Entwicklung sowie das Recht, Beziehungen zu anderen Menschen und zur

359 ABI 2007/C 303/17 (20). Lediglich der Begriff ,, Korrespondenz® wurde durch den aktuelleren
Begriff , Kommunikation® ersetzt, um damit die technischen Entwicklungen nachzuvollziehen.
360 Ziegenhorn, Einfluss der EMRK, S. 152 f.
361 Vgl. EuGH, Urt. v. 08.04.1992, Rs. C-62/90, Slg. 1992, 1-02575, Rn. 23.
362 Vgl. EuGH, Urt. v. 26.06.1980, Rs. C-136/79, National Panasonic, Slg. 1980, S. 2033 (2056 f.),
Rn. 17 ff.; EuGH, Urt. v. 18.05.1982, C-155/79, S. 1577 (1610), Rn. 18 ff.
363 Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 7 EU-Charta Rn. 10.
364 AB1 2007/C 303/17 (20).
365 Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 7 Charta Rn. 38.
366 Bernsdorff in: Meyer/Holscheidt, Charta der Grundrechte. Art. 7 Rn. 20.
367 Bernsdorff in: Meyer/Holscheidt, Charta der Grundrechte, Art. 7 Rn. 15.
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AulBlenwelt einzugehen und zu entwickeln.?¢® Zudem werden alle Bereiche geschiitzt, in
denen der Birger aufgrund der Umstinde vernlinftigerweise den Schutz der Privatheit
erwarten kann.369 Bernsdorff ordnet dem durch Art. 7 Charta geschiitzten Bereich des Pri-
vatlebens alle Bereiche des Lebens zu, die andere Personen nicht betreffen.3’© Dem Priva-
ten gegeniiber steht das zur Offentlichkeit hin gerichtete Leben. Dies kann man als den
Teil des Lebens verstehen, den man freiwillig nach aullen hin offenlegt.37!

Bei einer derart offenen Definition des Schutzbereiches konnte ein Blick darauf, wann ein
Eingriff in diesen vorliegt, zur genaueren Abgrenzung hilfreich sein. Dies wird von der
Rechtsprechung jedoch auf abstrakter Ebene d4hnlich vage und selbstreferenziell wie beim
Schutzbereich abgegrenzt: Ein Eingriff in die Privatsphéare liegt vor, wenn eine Regelung
erlassen wird, die das Privatleben betrifft oder jedenfalls faktisch auf diese einwirkt.372
Nicht erforderlich ist nach der Rechtsprechung von EGMR und EuGH, dass die betroffe-
nen Informationen sensibler Natur sind. Ebenso wenig miissen dem Betroffenen tatséch-
lich Nachteile durch den Eingriff entstanden sein.37 Ein Eingriff in die Kommunikations-
freiheit liegt vor, sobald eine MaBnahme den Kommunikationsvorgang betrifft und dies
zur Kenntnis entweder der Inhalte der Kommunikation oder der Kommunikationsdaten
wie Absender, Adressat oder Zeitpunkt der Kommunikation fithrt.37¢ Dies gilt ausdriick-
lich auch fur die Beobachtung der Internet-Nutzung.37

Die europédische Rechtsprechung zu Art. 8 EMRK/Art. 7 Charta beinhaltet gliicklicher-
weise einige Entscheidungen, die auch fiir die in dieser Arbeit relevanten Sachverhalte
aufschlussreich sind, auch wenn sie nicht direkt eine Datenverkehrsregulierung betreffen.
So hat der EGMR festgestellt, dass bereits die Erhebung und Speicherung von Informati-
onen uber das Privatleben eines Individuums Eingriffe in Art. 8 EMRK darstellen.37¢

Das relevanteste und gleichzeitig aktuellste Urteil in diesem Kontext ist die Vorratsda-
tenspeicherungs-Entscheidung des EuGH von 2014. Danach stellen die Erhebung und

368 KGMR, Urt. v. 02.09.2010, Nr. 35623/05, Uzun ./. Deutschland, Rep. 2010/VI, S. 1, http://hu-
doc.echr.coe.int/eng?i=001-100293 (HUDOC), §§ 43 ff., dort m.w.N.
369 EGMR, Urt. v. 26.07.2007, Nr. 64209/01, Peev ./. Bulgarien, http://hudoc.echr.coe.int/eng?1=001-
81914 (HUDOC), §§ 38 f. EGMR, Urt. v. 02.09.2010, Nr. 35623/05, Uzun ./. Deutschland, Rep.
2010/VI, S. 1, http://hudoc.echr.coe.int/eng?1i=001-100293 (HUDOC), § 45.
370 Bernsdorff in: Meyer/Holscheidt, Charta der Grundrechte, Art. 7 Rn. 15.
311 Vgl. EGMR, Urt. v. 02.09.2010, Nr. 35623/05, Uzun ./. Deutschland, Rep. 2010/VI, S. 1, http://hu-
doc.echr.coe.int/eng?1=001-100293 (HUDOC), § 44.
372 Jarass, Charta der Grundrechte der Européischen Union, Art. 7 Rn. 27 f.
3713 EGMR, Urt. v. 16.02.2000, Nr. 27798/95, Amman ./. Schweiz, Rep. 2000-1I, S. 201, § 70; EuGH,
Urt. v. 20.05.2003, Rs. C-465/00, Osterreichischer Rundfunk, Slg. 2003, 1-04989, Rn. 75; EuGH,
Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn. 33.
374 Jarass, Charta der Grundrechte der Européischen Union, Art. 7 Rn. 31.
37 EGMR, Urt. v. 03.07.2007, Nr. 62617/00, Copland ./. Vereinigtes Konigreich, Rep. 2007-1, S. 317,
§41.
376 EGMR, Urt. v. 16.02.2000, Nr. 27798/95, Amman ./. Schweiz, Rep. 2000-II, S. 201, § 70.
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Speicherung von Metadaten3”” der elektronischen Kommunikation (z.B. kontaktierte Te-
lefonnummern, Empfangsadressen von E-Mails, GPS-Daten und aufgerufene IP-Adres-
sen) durch einen Internet-Provider einen Eingriff in Art. 7 (und Art. 8) Charta dar, da aus
diesen Daten detaillierte Riickschliisse auf das Privatleben geschlossen werden kénnen.37
Dies betrifft etwa Gewohnheiten des tdglichen Lebens, hdufige oder vorubergehende Auf-
enthaltsorte, das soziale Umfeld und die darin gelebten Beziehungen.?” Ein Eingriff in
das Recht auf Achtung des Privatlebens besteht also im europdischen Grundrechtsschutz
bereits bei der Erhebung der Umstdnde der Kommunikation und nicht erst dann, wenn
deren Inhalt bertiihrt wird.380

Auch liegt bereits ein Eingriff in der erstmaligen Erhebung und Speicherung personenbe-
zogener Daten. Der EuGH hat entschieden, dass es sich bei einer eventuellen Weiterlei-

tung der erhobenen Daten an eine andere Stelle lediglich um einen erneuten Eingriff han-
delt.381

Lasst sich diese Rechtsprechung nun ohne weiteres auf Fille der Datenverkehrsregulie-
rung Ubertragen? Stellt es also automatisch einen Eingriff in das Recht auf Achtung des
Privatlebens und der Kommunikation dar, wenn — wie bei allen Spielarten der Datenver-
kehrsregulierung tiblich — Metadaten der Kommunikation wie die IP-Adresse des Nutzers
und des Servers verarbeitet werden? Folgt man dem EuGH und dem EGMR, ist dies wohl
die zwingende Konsequenz. Jedenfalls aus der Perspektive der Kommunikationsfreiheit
liegt danach eindeutig ein Eingriff vor. Bei jeder Form der Datenverkehrsregulierung er-
langt der Provider Kenntnis von den Umstédnden der Kommunikation, zumindest die In-
formation, wer auf welches Internetangebot zugreifen mochte.

Bei der Deep Packet Inspection kommt hinzu, dass zudem auch von den Inhalten der
Kommunikation Kenntnis genommen wird. Ein Eingriff unter dem Aspekt des Schutzes
des Privatlebens liegt zwar nicht allein deshalb vor, weil Daten wie bei der Vorratsspei-
cherung gespeichert wiirden und sich tiber Verkniipfungen der Daten Profile erstellen las-
sen. Je nach Verfahren werden Daten bei der DVR teilweise nur in Echtzeit oder im Rah-
men eines Flows verarbeitet. Diese Daten reichen bei nur kurzfristiger Speicherung nicht
aus, um umfangreiche Profile einzelner Nutzer zu erstellen. Andererseits wird jedoch not-
wendigerweise zumindest kurzfristig von Umstédnden Kenntnis genommen, die der Nut-

377 Metadaten werden hier verstanden als solche Daten, die nicht den Inhalt einer Kommunikation
bilden, aber anldsslich der Kommunikation anfallen.
378 EGMR, Urt. v. 03.07.2007, Nr. 62617/00, Copland ./. Vereinigtes Konigreich, Rep. 2007-1, S. 317,
§ 44; EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn.
34.
379 EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn.
26 f.
380 Um den Inhalt der Kommunikation geht es in diesem Fall nicht, sondern um die Informationen
uber sein Privatleben, die der Nutzer mit den Metadaten preisgibt.
381 EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn.
35.
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zer nicht mit der Allgemeinheit zu teilen beabsichtigt und daher seinem Privatleben zu-
zurechnen sind. Dies gilt sowohl fiur die Metadaten als auch fur die Kommunikationsin-
halte. Selbst wenn diese im Zweifel unverfanglich sein sollten und dem Nutzer kein Scha-
den durch die Kenntnisnahme entsteht, handelt es sich um einen Eingriff.

Ein (eigener) Eingriff in die Kommunikationsfreiheit des Art. 7 Charta liegt auch dann
vor, wenn der Datenverkehr nicht blof3 beobachtet wird, sondern auch als Folge tatséch-
lich umgeleitet, blockiert oder in sonstiger Weise manipuliert wird. Dies hat der EGMR
fir Art. 8 EMRK entschieden.382 Im Falle einer DVR ist also ein zusétzlicher Eingriff ge-
geben, wenn und sobald das Filtersystem zu der Entscheidung gelangt, eine bestimmte
Ubertragung zu unterbinden.

Problematisch ist, dass sich Art. 7 und Art. 8 Charta inhaltlich stark tiberschneiden und
der Schutz personenbezogener Daten auf den ersten Blick das speziellere Grundrecht zu
sein scheint. Wenn der Gerichtshof Art. 8 Charta als lex specialis zum Schutz der Pri-
vatsphire aus Art. 7 Charta auffasst, konnte dies die gleichzeitige Anwendung von
Art. 7 Charta ausschlieBen, soweit der Schutzbereich von Art. 8 Charta beriihrt ist. Doch
auch ein solcher Grundsatz lasst sich aus der Rechtsprechung des EuGH nicht ableiten.

Ob es sich dabel in dem Sinne um eine lex specialis handelt, so dass es in seinem Anwen-
dungsbereich Art. 7 Charta verdriangen wiirde, ist nicht einfach zu beantworten.38? Dies
liegt an der inhaltlichen Verwandtschaft, aber systematischen Trennung der beiden
Grundrechte. Art. 8 Charta ist gegeniiber Art. 7 Charta von seiner systematischen Stel-
lung her ein eigenstdndiges Grundrecht. Nicht nur in der deutschen Verfassungstradi-
tion,38* sondern auch in der Européischen Menschenrechtskonvention (Art. 8 EMRK) 385

und den Grundrechten der Charta?¢ findet der Schutz personenbezogener Daten jedoch

382 EGMR, Urt. v. 15.02.1992, Nr. 10802/84, Pfeifer und Plankl ./. Osterreich, Serie A Nr. 227, §§
43 ff. EGMR, Urt. v. 04.09.2002, Nr. 37471/97, William Faulkner ./. Vereinigtes Konigreich,
http://hudoc.echr.coe.int/eng?i=001-60492 (HUDOC), § 11. Der EGMR hatte in beiden Verfahren
uber abgefangene Briefpost bzw. Zensur von Textpassagen einer Briefkorrespondenz von Strafge-
fangenen zu urteilen. Der Fall ist auf blockierten Internet-Datenverkehr und Art. 7 Charta tiber-
tragbar, da der Kommunikationsbegriff technologieneutral ist und Art. 8 EMRK ansonsten Art. 7
Charta entspricht. So auch; Jarass, Charta der Grundrechte der Européaischen Union, Art. 7 Rn.
25. Differenzierter ist die Situation beim Telekommunikationsgeheimnis nach Art. 10 GG zu beur-
teilen. In dessen Rahmen wird lediglich die Vertraulichkeit der Kommunikation geschiitzt, nicht
aber die Moglichkeit der Kommunikation an sich. Vgl. hierzu Jarass, Charta der Grundrechte der
Européischen Union, Art. 7 Rn. 31. Zudem ausfihrlich unten Kap. 3 IV 2 b) (1) (S. 200).
383 So Gersdorf in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 7 Charta Rn. 17.
384 Seit BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 1 BvR
440/83 ..., Volkszéahlung, BVerfGE 65, 1 (41 ff.).
385 Statt vieler: EGMR, Urt. v. 04.12.2008, Nr. 30562/04, 30566/04, S. and Marper ./. Vereinigtes
Konigreich, Rep. 2008-V, S. 167, § 66 f.; vgl. auch Meyer-Ladewig, EMRK, Art. 8 Rn. 40 ff.
386 EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn.
62; Kokott, Schlussantrige der Generalanwéltin v. 18.07.2007, Rs. C-275/06, Slg. 2008, 1-00271,
Rn. 51.
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seinen Ursprung im Schutz der Privatsphéire. Art. 8 Charta umgekehrt findet keine di-
rekte Entsprechung in der EMRK.

Da Art. 7 Charta jedoch im Wesentlichen so wie Art. 8 EMRK auszulegen ist, wird deut-
lich, dass ohne die Existenz von Art. 8 Charta der Schutz personenbezogener Daten auch
bei den EU-Grundrechten in Art. 7 Charta zu verorten wéire. Die Motivation des Grund-
rechtekonvents, das Grundrecht auf Datenschutz aus dem Schutz der Privatsphéare her-
auszulésen, liegt wohl in der eigenstéandigen EU- bzw. gemeinschaftsrechtlichen Tradition
des Datenschutzrechts. Die Erlauterungen des Prasidiums des Grundrechtekonvents zu
Art. 8 Charta verweisen neben einer Referenz auf die EMRK auch auf Art. 286 EGV (Ver-
trag von Nizza, jetzt Art. 16 AEUV) und die Datenschutz-Richtlinie 95/46/EG.387

Uberschneiden sich die Schutzbereiche, ist es fraglich, weshalb der allgemeinere
Art. 7 Charta nach allgemeinen Auslegungsregeln hier nicht zuriicktreten sollte. Der
EuGH wendet Art. 7 und Art. 8 Charta allerdings auch durchaus parallel auf denselben
Sachverhalt an. In seiner Entscheidung zum biometrischen Pass stellte der EuGH (4.
Kammer) fest, dass sich aus Art. 7 und Art. 8 Charta insgesamt ergebe, dass es stets einen
Eingriff in diese beiden Rechte bedeuten kénne, wenn personenbezogener Daten durch
Dritte verarbeitet wiirden.388 In diesem Sinne erkannte die Grofle Kammer des EuGH ein
Recht aus Art. 7 und Art. 8 Charta auf ,,Achtung des Privatlebens hinsichtlich der Verar-
beitung personenbezogener Daten® an.389

Die GroBle Kammer des EuGH ging in der parallelen Anwendung der beiden Grundrechte
noch einen Schritt weiter und riickte von dieser Gesamtbetrachtung ab.??° Der EuGH sah
die Speicherung von Daten tiber das Privatleben einer Person und deren Kommunikation
sowie den Zugriff nationaler Behorden auf diese Daten als eigenstindige Eingriffe in
Art. 7 Charta an, wiahrend der Eingriff in Art. 8 Charta in der weiteren Verarbeitung der
personenbezogener Daten liegen sollte.?91

Diese auf den ersten Blick nicht besonders greifbare Differenzierung wird durch die Lek-
tire der Schlussantrage in dieser Rechtssache erhellt. Zentrale These des Generalanwalts
Cruz Villalon zur Konkurrenz der Art. 7 und 8 Charta ist, dass diese zwar sehr eng ver-
wandt seien, das soeben angesprochene Grundrecht aus Art. 7 und Art. 8 Charta auf Ach-
tung des Privatlebens auf die Verarbeitung personenbezogener Daten jedoch nicht ,,syste-
matisch® angewendet werden konne in dem Sinne, dass die Art. 7 und Art. 8 Charta blof

387 ABI (EU) 2007, C 303/17 (20).
388 EuGH, Urt. v. 17.10.2013, Rs. C-291/12, Biometrischer Reisepass, EU:C:2013:670, Rn. 12.
389 BuGH, Urt. v. 09.11.2010, Rs. C-92/09 und C-93/09, C-92/09 , C-93/09, Agrarbeihilfen, Slg. 2010,
1-11063, Rn. 52.
390 EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn.
32 ff.
391 EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn.
34 ff.
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unterschiedliche Aspekte ein und desselben Grundrechts seien.??2 Es gebe Falle, in denen
die Verarbeitung personenbezogener Daten nach Art. 8 (Abs. 2 und 3) Charta gerechtfer-
tigt sei, gleichwohl dieselbe fragliche Regelung einen unzuldssigen Eingriff in
Art. 7 Charta darstelle.??3

Das Verhiltnis der beiden Artikel zueinander sei stets nach der Art der betroffenen per-
sonenbezogenen Daten zu bestimmen.3%¢ Manche Daten seien zwar personenbezogen, aber
von Dauerhaftigkeit und gewisser Neutralitiat geprégt, wie der Name oder die Adresse.
Auf den Schutz dieser Daten seien die Garantien des Art. 8 Charta auch in erster Linie
ausgerichtet. Andere personenbezogene Daten wiirden sich hingegen qualitativ auf das
Privatleben beziehen. Fiir diese Daten sei vorrangig der Schutz des Art. 7 Charta ein-
schlagig. Cruz Villalon sieht die Erhebung solcher privater Daten als zeitlich vorrangiges
Rechtsproblem an, wihrend die eventuell folgende weitere Verarbeitung dieser Daten in
erster Linie an Art. 8 Charta zu messen sei.?%

Diese Abgrenzung Cruz Villalons, die in seinen Schlussantragen zu den Rechtssachen
Scarlet und UPC so noch nicht formuliert wurde, 16st die systematisch kniffelige Frage
der Konkurrenz der Art. 7 und 8 Charta inhaltlich in eleganter Weise auf und tiberzeugt.
Der Generalanwalt 16st sich im Ergebnis von der Annahme, dass Art. 7 Charta in jedem
Fall allgemeiner ist und Art. 8 Charta dessen lex specialis. Cruz Villalén geht von dem
Grundsatz aus, dass die Personlichkeitssphire weiter reicht als die durch Art. 7 Charta
geschiitzte Privatsphére, die deren Kern darstelle. Art. 8 Charta hingegen schiitze alle
Daten der Personlichkeitssphiére, inklusive der eher neutralen Informationen, und sei so-
mit aus dieser Perspektive allgemeinerer Natur als Art. 7 Charta, der nur gewisse Arten
von Daten schiitze. Daher sei es auch hinnehmbar, dass die Verarbeitung solcher perso-
nenbezogener Daten, die nicht der Privatsphére entstammen, nach den gegebenenfalls
materiell weniger strengen Art. 8 Abs. 2 und 3 Charta gerechtfertigt werden kénnten, so-
lange solche Daten, die privaterer Natur sind, den intensiveren Schutz des Art. 7 Charta
genieflen.

Das weitere Merkmal, das Cruz Villalon vermeintlich zur Abgrenzung heranzieht, na-
mentlich, dass der Eingriff in Art. 7 Charta dem in Art. 8 Charta vorgelagert sei, ist da-
gegen weniger verallgemeinerbar. Im Gegensatz zu der soeben besprochenen Abgrenzung
nach der Tiefe des Eindringens in die Personlichkeitssphére des Grundrechtstrigers han-

392 Cruz Villalon, Schlussantrige des Generalanwalts v. 12.12.2013, Rs. C-293/12 u. C-594/12, Vor-
ratsdatenspeicherung, EU:C:2013:845, Rn. 62 f.
393 Cruz Villalon, Schlussantrige des Generalanwalts v. 12.12.2013, Rs. C-293/12 u. C-594/12, Vor-
ratsdatenspeicherung, EU:C:2013:845, Rn. 61.
394 Dieser Gedanke war moglicherweise in seinen Schlussantriagen in der Rs. SABAM bereits an-
gelegt, wurde jedoch nicht ndher ausgefiihrt; vgl. hierzu Cruz Villalon, Schlussantrige des Gene-
ralanwalts v. 14.04.2011, Rs. C-70/10, Slg. 2011, I-11962, Rn. 79.
395 Cruz Villalon, Schlussantrige des Generalanwalts v. 12.12.2013, Rs. C-293/12 u. C-594/12, Vor-
ratsdatenspeicherung, EU:C:2013:845, Rn. 63 ff.
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delt es sich wohl um eine Anwendung jenes Grundsatzes auf den Einzelfall der einschla-
gigen Rechtssache. Denn letztlich ist auch hier die Qualitit der personenbezogenen Daten
ausschlaggebend.

In der Rechtssache, auf die sich die soeben zitierten Schlussantriage beziehen, ging es um
die Zulassigkeit der Vorratsdatenspeicherung. Diese beinhaltet die Erhebung und Samm-
lung personenbezogener Telekommunikationsdaten und die mégliche spatere Ubermitt-
lung an und Auswertung durch die Strafverfolgungsbehérden. Der Generalanwalt sah in
der Erhebung schwerpunktméifig Art. 7 Charta betroffen, in der weiteren Verarbeitung
hingegen schwerpunktméfig Art. 8 Charta.39

Dies ist bei einer Abgrenzung nach der Qualitat der Daten in Bezug auf deren Positionie-
rung in der Personlichkeitssphire konsequent. Bis zu ihrer erstmaligen Erhebung und
Speicherung sind diese Daten privat, da sie sich im rechtlich geschiitzten personlichen
Bereich des Telekommunikationsteilnehmers befinden. Durch die Erhebung und Speiche-
rung der Daten beim Provider werden die Informationen dieser Privatheit entrissen. Die
Daten werden aus Sicht der Offentlichkeit erst geschaffen, da sie mit dem Akt der Erhe-
bung erstmalig potentiell der Offentlichkeit fiir den Zugriff zur Verfiigung stehen. Auch
wenn dies streng genommen auch eine Verarbeitung personenbezogener Daten darstellt,
ist das schwerpunktméfBig beschrinkte Grundrecht hier der Privatsphédrenschutz.

Eine weitere Verarbeitung hingegen, etwa eine Ubermittlung an die Strafverfolgungsbe-
horden, betrifft die bereits fiir die Verwendung durch die Offentlichkeit gewonnenen Da-
ten. Diese sind noch genauso personenbezogen wie zuvor, sie befinden sich aber weniger
tief in der Personlichkeitssphére, da sie durch die vorangegangene Erhebung und Spei-
cherung bereits ein wenig ans Licht der Offentlichkeit geholt wurden.397

Eine parallele Anwendung der Art. 7 und 8 Charta ist auch bei der Datenverkehrsregu-
lierung angezeigt. Beim Auslesen der zur DVR benoétigten Informationen handelt es sich
um eine Verarbeitung personenbezogener Daten.??® Doch liegt darin auch gleichzeitig ein
Eingriff in das Privatleben der Internet-Nutzer. Der Nutzer gibt diese Daten, die, wenn

396 Vgl. Cruz Villalén, Schlussantrige des Generalanwalts v. 12.12.2013, Rs. C-293/12 u. C-594/12,
Vorratsdatenspeicherung, EU:C:2013:845, Rn. 65 f. Die Betonung liegt hier jedoch auf ,schwer-
punktmaBig®. Beide Grundrechte sind nachrangig auch bei dem jeweils anderen Eingriff einschla-
gig.
397 Auf diese Weise findet die Intensitidt der Privatheit der erhobenen Daten nicht erst auf der
Ebene der Rechtfertigung Beriicksichtigung, sondern kann bei einer weiteren Ubermittlung gege-
benenfalls zu einem Vorrang von Art. 7 Charta fiihren. Wie weit die betreffenden Daten durch die
erstmalige Erhebung aus der Privatsphére gelockert wurden, muss mafigeblich von ihrer Grund-
rechtssensibilitét, sprich ihrer Ndhe zur Intimsphéare abhidngen. Fir die Falle der bei der Vorrats-
datenspeicherung erhobenen Daten ist die obige Abgrenzung allerdings korrekt. Anders kann dies
jedoch fiir eine mogliche weitere Verarbeitung der tibermittelten Daten, insbesondere deren Ver-
kniipfung, bei den Strafverfolgungsbehorden zu beurteilen sein, da in diesem Fall neue Informati-
onen aus der Privatsphére gewonnen werden konnen; vgl. dazu BVerfG, Urt. v. 02.03.2006, 2 BvR
2099/04, Telekommunikationsuiberwachung III, BVerfGE 115, 166, (189 f.); Leutheuser-Schnarren-
berger, ZRP 2007, 9 (11).
398 Vgl. oben Kap. 2 IV 1 b) (S. 81).
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sie gesammelt und verarbeitet werden, viel Uiber sein Leben aussagen kénnen, nicht frei-
willig an die Offentlichkeit. Die Daten sind im Normalfall nicht allgemein einsehbar und
letztlich nur ein Nebenprodukt der Kommunikation mit einem anderen Rechner. Diesen
Gedanken hat der européische Gesetzgeber fiir die Zuordnung der Metadaten zur Pri-
vatsphére sogar sekundéarrechtlich festgeschrieben. Das Vertrauen in die Vertraulichkeit
der Kommunikationsinhalte und Metadaten wird durch Vorschriften der Richtlinie zur
Vertraulichkeit der Kommunikation iiber das Internet geschiitzt. Geméall Art. 5 der RL
2002/ 58 wird die Vertraulichkeit der mit 6ffentlichen Kommunikationsnetzen und 6ffent-
lich zugdnglichen Kommunikationsdiensten tibertragenen Nachrichten und der damit
verbundenen Verkehrsdaten sichergestellt. Der Gesetzgeber hat also selbst einen zusatz-
lichen Umstand geschaffen, der den Nutzer den Schutz seines Privatlebens erwarten
lasst.399

Tatsachlich liegt bei Art. 7 Charta auch nach dem hier vertretenen Verfahren zur Abgren-
zung der beiden Grundrechte der Schwerpunkt des Eingriffs. Die personenbezogenen Da-
ten, die im Rahmen der Datenverkehrsregulierung verarbeitet werden, sind bei jedem in
Frage kommenden Filtersystem von qualifiziert privater Natur. Es handelt sich eben
nicht lediglich um die Information, dass ein bestimmter Anschlussinhaber tiberhaupt im
Internet unterwegs ist, was beim Verbreitungsgrad der Internet-Nutzung, der mittler-
weile erreicht wurde, keine besonders aussagekréiftige Information tiber das Privatleben
eines Menschen mehr ist. Bei der IP-Adresse von Sender und Empfanger (IP-Sperre) bzw.
IP-Adresse des Absenders und dem angesteuerten Domain-Namen (DNS-Sperre) handelt
es sich um Daten, die unter Umsténden tiefe Einblicke in die privaten Gewohnheiten des
Nutzers zulassen. Ebensolche Informationen waren zudem bereits in der Vorratsdaten-
speicherungsentscheidung Gegenstand des Verfahrens gewesen.*® Noch deutlicher ist
dies bei der Deep Packet Inspection, bei der zusitzlich auch die Inhalte der Kommunika-
tion verarbeitet werden.401

Im Unterschied zur Vorratsdatenspeicherung findet bei der Datenverkehrsregulierung
nach den hier besprochenen Modellen keine dauerhafte Speicherung der personenbezoge-
nen Daten statt, auf die dritte Stellen zur weiteren zivil- oder strafrechtlichen Verfolgung

399 Obwohl er dies nicht explizit so ausdriickt, argumentiert in diese Richtung wohl auch der EuGH,
Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn. 32.

400 EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238, Rn.
26 f.

401 Bei der DPI wiare moglicherweise nach der neuesten Rechtsprechung der GroBen Kammer des
Gerichtshofs gar die absolut geschiitzte Intimsphére betroffen, vgl. EuGH, Urt. v. 06.10.2015, Rs.
C-362/14, Schrems I, EU:C:2015:650, Rn. 94: , Insbesondere verletzt eine Regelung, die es den Be-
horden gestattet, generell auf den Inhalt elekironischer Kommunikation zuzugreifen, den Wesens-
gehalt des durch Art. 7 der Charta garantierten Grundrechts auf Achtung des Privatlebens/...J*;
dhnlich schon EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland,
EU:C:2014:238, Rn. 39: ,,[Die Richtlinie 2006/24/EG ist nicht geeignet, den] Wesensgehalt [des
Art. 7 Charta] anzutasten, da die Richtlinie, wie sich aus threm Art. 1 Abs. 2 ergibt, die Kenntnis-
nahme des Inhalts elektronischer Kommunikation als solchen nicht gestattet”.
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zugreifen konnten.42 Art. 8 Charta ist hier also an keiner Stelle das im Schwerpunkt be-
troffene Grundrecht. Es ist daher nicht unbedingt notwendig, bei der Datenverkehrsregu-
lierung vertieft Art. 8 Charta zu priifen. Die Priifung von Art. 7 Charta ist jedoch zwin-
gend. Prift man stattdessen lediglich Art. 8 Charta, hat dies auch potentiell praktische
Konsequenzen, da sich die Voraussetzungen der Rechtfertigung der Eingriffe in beide
Grundrechte unterscheiden.

Der Rechtsprechung von EuGH und EGMR zur Frage, wann die Verarbeitung von Daten
der Kommunikation, seien es Meta- oder Inhaltsdaten, einen (eingehend zu priifenden)
Eingriff in Art. 7 Charta/Art. 8 EMRK darstellt, ist insgesamt nicht nur zuzustimmen,
sondern abseits der Scarlet- und UPC-Entscheidungen ist sie auch stringent. Umso er-
staunlicher, dass Art. 7 Charta in keiner der beiden einschlédgigen Entscheidungen zur
DVR im Urheberrecht eine Rolle spielt.

Eine mogliche Erklarung konnte sein, dass der EuGH jedenfalls in der Scarlet-Entschei-
dung keine Notwendigkeit gesehen hatte, auch noch auf Art. 7 Charta einzugehen, da das
Filtersystem bereits aus anderen Griinden europarechtswidrig war. Generell hat der Ge-
richtshof sich in seinem Urteil kaum mit dem Themenkomplex der personenbezogenen
Daten auseinandergesetzt. Auch mit Art. 8 Charta findet kaum eine inhaltliche Auseinan-
dersetzung statt. Die unterschiedlichen Anforderungen an eine Rechtfertigung kommen
praktisch nicht zum Tragen, da eine Priifung einer moéglichen Rechtfertigung im Hinblick
auf den ohnehin feststehenden Tenor unterbleiben konnte.

Im Rahmen der UPC-Entscheidung hingegen kann dieses Argument nicht gelten. Schlie(3-
lich erklart der EuGH die Datenverkehrsregulierung hier fiir nicht unzuléssig. Eine ver-
meintliche Rechtswidrigkeit des Eingriffs in Art. 7 Charta hitte zu einem anderen Tenor
gefiihrt. Allerdings war im UPC-Verfahren auch keine konkrete Ausgestaltung des Filter-
systems durch die Vorlagefrage vorgegeben. Der EuGH dachte sich womoéglich, unter die-
sen Umstidnden sich nicht mit Art. 7 Charta auseinandersetzen zu miissen. Diese Heran-
gehensweise ist dann konsequent, wenn man nicht davon ausgeht, dass Art. 7 Charta bei
jeder denkbaren Form der DVR beeintrachtigt wird.403

Angemerkt sei hierzu auch, dass sich die Dogmatik des Art. 7 Charta noch in der Entwick-
lung befindet. In jiingerer Zeit hat die Grofle Kammer des EuGH hier in Zusammenarbeit
mit den Generalanwilten Fortschritte gemacht, die der 3. Kammer zum Zeitpunkt ihrer
Scarlet-Entscheidung noch nicht bekannt waren.404

402 Dies ware technisch gesehen allerdings mdoglich.
403 Zur hier vertretenen gegenteiligen Ansicht siehe oben S. 99.
404 EuGH, Urt. v. 09.11.2010, Rs. C-92/09 und C-93/09, C-92/09 , C-93/09, Agrarbeihilfen, Slg. 2010,
1-11063, Rn. 47, 50 ff.; EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland,
EU:C:2014:238, Rn. 29 ff.; EuGH, Urt. v. 06.10.2015, Rs. C-362/14, Schrems I, EU:C:2015:650, Rn.
39 ff.; Cruz Villalén, Schlussantriage des Generalanwalts v. 12.12.2013, Rs. C-293/12 u. C-594/12,
Vorratsdatenspeicherung, EU:C:2013:845, Rn. 55 ff., 100 ff.
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Der Schluss, dass eine Datenverkehrsregulierung im Urheberrecht aus Sicht des EuGH
zu keiner erwidhnenswerten Beeintrichtigung des Schutzes des Privatlebens fithre und
die Frage daher keiner Auseinandersetzung wert sei, ist mit der sonstigen Rechtspre-
chung zu Art. 7 Charta dagegen nicht vereinbar.

In Anbetracht der beziglich Art. 7 Charta und Eingriffen in den Datenverkehr entwickel-
ten Grundsétze steht es nach dem oben Gesagten zu erwarten, dass bei einer kiinftigen
Entscheidung des EuGH zu einer konkreten datenverkehrsregulierenden Maflnahme die
Vereinbarkeit dieser mit Art. 7 Charta einen zentralen Bestandteil der Prifung einneh-
men wird.

b. Eingriff in den Schutz personenbezogener Daten im UPC-Verfahren,
Art. 8 Charta

Auffallig ist auch, dass der Gerichtshof in der UPC-Entscheidung weder auf Art. 7 Charta
eingeht noch — im Gegensatz zum Scarlet-Urteil — Art. 8 Charta erwiahnt.4%5 Der Grund
hierfiir ist vermutlich der gleiche wie der im letzten Abschnitt angesprochene, der einer
Auseinandersetzung mit Art. 7 Charta im Rahmen der UPC-Entscheidung entgegensteht.
Der EuGH sieht womoglich kein durch die Vorlagefrage ausreichend konkret definiertes
Filtersystem, um etwas zu der Frage der Beeintriachtigung des Schutzes personenbezoge-
ner Daten sagen zu miissen.*® Wie bereits angesprochen, ist dies ein falscher Schluss.
Denn jede denkbare Datenverkehrsregulierung, die helfen koénnte, das Urheberrecht
durchzusetzen, greift zwangslaufig in Art. 8 Charta ein.407

Nach dem hier vertretenen Verfahren zur Abgrenzung von Art. 7 und 8 Charta ist eine
eigenstiandige Priufung von Art. 8 Charta in einer zukiinftigen Entscheidung, die sich mit
der Zulassigkeit der Datenverkehrsregulierung zur Durchsetzung des Urheberrechts be-
schaftigt, nicht unbedingt erforderlich, wenn kein erneuter Zugriff auf die einmal erhobe-
nen Daten moéglich oder beabsichtigt ist und zugleich eine eingehende Priifung einer mog-
lichen Verletzung der durch Art. 7 Charta garantierten Rechte durch die streitgegen-
standliche MaBnahme stattfindet.

Eine zukiinftige Entscheidung zur Datenverkehrsregulierung, die erneut ohne Auseinan-
dersetzung mit Art. 7 oder Art. 8 Charta erginge, wire hingegen erstaunlich.

405 Auch in den Schlussantréigen zur Rechtssache wird auf Art. 8 Charta nicht eingegangen; vgl.
Cruz Villalon, Schlussantrige des Generalanwalts v. 26.11.2012, Rs. C-314, UPC Telekabel,
EU:C:2013:781.
406 Die Aussparung dieser Frage ist ein weiterer Hinweis darauf, dass Generalanwalt und Gerichts-
hof bei dieser Rechtssache UPC an Filtersysteme unter Ausschluss solcher auf Basis von Deep
Packet Inspection, dachten. In der Scarlet-Entscheidung wurde schliellich, wenn auch nur am
Rande, eine Beeintriachtigung des Schutzes personenbezogener Daten noch gepriift. Dies liegt vor
allem deshalb nahe, weil im 6sterreichischen Ausgangsverfahren in der ersten Instanz noch IP-
und DNS-Sperren die streitgegenstindlichen Filtersysteme darstellten; vgl. dazu EuGH, Urt. v.
27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 12.
407 Vgl. oben S. 81.
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c. Eingriff in die Freiheit der Meinungsiduf3erung und Informationsfreiheit
der Content Povider, Art. 11 Charta

Eine weitere wichtige Frage spricht der EuGH in den einschlagigen Entscheidungen nicht

an: Wie steht es um die RechtméfBigkeit des Eingriffs in die Meinungsfreiheit der Content

Provider, auf deren Inhalte der Zugriff Dritter durch die datenverkehrsregulierenden
MaBnahmen erschwert oder verhindert wird?408

Die Meinungsfreiheit auf EU-Ebene ist zusammen mit der Informationsfreiheit als ein-
heitliches Grundrecht in Art. 11 Abs. 1 Charta geregelt.4®® Danach hat ,[jJede Person [...]
das Recht auf freie MeinungsdufSerung. Dieses Recht schliefst die Meinungsfreiheit und die
Freiheit ein, Informationen und Ideen ohne behordliche Eingriffe und ohne Riicksicht auf
Staatsgrenzen [...] weiterzugeben®. Zur Auslegung sind sowohl die Rechtsprechung des
EuGH als auch die des EGMR heranzuziehen. Die Meinungsfreiheit ist zudem bereits seit
langerem ein vom EuGH anerkannter allgemeiner Grundsatz des Unionsrechts.*0 Aul3er-
dem ist Art. 11 Charta dem Art. 10 Abs. 2 Satz 1 EMRK wortlich nachgebildet, so dass
Art. 52 Abs. 3 Charta Anwendung findet.

Zwar wurde dieses Grundrecht sowohl in der Scarlet- als auch in der UPC-Entscheidung
gepriift.41! Die Perspektive war jedoch beide Male die der Internet-Nutzer, deren Freiheit
beeintrachtigt wurde, sich ohne staatliche Beschriankungen zu informieren. Auller Acht
gelassen wurde jedoch das Grundrecht der Inhalte-Anbieter, Informationen weiterzuge-
ben, ohne daran durch den Staat gehindert zu werden. Auch Content Provider sind Trager
des Grundrechts aus Art. 11 Charta.4!2

Da der EuGH bislang noch keine Bemithungen zur Entwicklung einer eigenstédndigen
Dogmatik zu Art. 11 Abs. 1 Charta unternommen hat, kann zur Definition des Schutzbe-
reichs bedenkenlos auf die Rechtsprechung des EGMR zuriickgegriffen werden.*? Der
sachliche Schutzbereich des Art. 11 Abs. 1 Charta ist danach denkbar weit gefasst. Als
Meinung geschiitzt werden alle Ansichten, Uberzeugungen, Einschétzungen, Stellung-
nahmen, TatsachenduBlerungen und Werturteil, ohne dass dabei Riicksicht auf Qualitat

408 Kritisch zu diesem Umstand auch Assion, K&R 2014, 329 (334).
409 Jarass, Charta der Grundrechte der Européischen Union, Art. 11 Rn. 2.
410 EuGH, Urt. v. 17.01.1984, Rs. C-43/82, 63/82, Festpreise fiir Biicher, Slg. 1984, S. 19 (62), Rn.
33 f.; EuGH, Urt. v. 13.12.1989, Rs. 100/88, Slg. 1989, S. 4285 (4309), Rn. 16; EuGH, Urt. v.
18.06.1991, Rs. C-260/89, Slg. 1991, 1-2925, Rn. 44; EuGH, Urt. v. 04.10.1991, Rs. C-159/90, Slg.
1991 1-04685, Rn. 30 f.
411 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, 1I-11959, Rn. 52; EuGH, Urt. v.
27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 55.
412 Calliess in: Calliess/Ruffert, EUV/AEUV, Art. 11 Charta Rn. 9.
413 Cornils in: Gersdorf/Paal, BeckOK InfoMedienR, Art. 11 Charta Rn. 32.
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und Thematik genommen wird.4* Es werden also grundsétzlich alle Kommunikationsin-
halte geschiitzt, welcher Art sie auch sein mégen.415 Dies gilt nicht nur fir eigene Inhalte,
sondern auch, wenn fremde Inhalte weitergegeben werden.4¢ Ebenfalls in den Schutzbe-
reich fallen nach der Rechtsprechung des EGMR leichte Unterhaltung,*” Werbung,*8 ver-
letzende, schockierende und beunruhigende AuBerungen?®. Eine Einschrinkung des
Schutzbereichs gilt allerdings fiir hassverbreitende und rassistische AuBerungen.20

Umfasst wird allerdings lediglich die Individual-, nicht hingegen die Massenkommunika-
tion. Letztere wird durch Art. 11 Abs. 2 Charta geschiitzt und ist nach herrschender Mei-
nung als eigenstidndiges Grundrecht zu verstehen.*?! Ob man dies im Ergebnis so sieht
oder nicht, hat allerdings eher Konsequenzen fir die objektivrechtlichen Garantien der
Medienfreiheit im Hinblick etwa auf Fragen der Medienpluralitit als auf die Rolle des
Art. 11 Charta als subjektives Abwehrgrundrecht in den hier relevanten Fillen. 422

Bei den Inhalten, die Content Provider tiiber das Internet anbieten und teilen, handelt es
sich um von Art. 11 Abs. 1 Charta geschiitzte AuBerungen.*?? Dies gilt zum einen fiir die

414 So zusammenfassend Trstenjak, Schlussantrage der Generalanwéiltin v. 24.11.2010, Rs. C-
316/09, Slg. 2011, 1-03249, Rn. 77; vgl. auch Bernsdorff in: Meyer/Ho6lscheidt, Charta der Grund-
rechte, Art. 11 Rn. 12 mit umfassenden weiteren Nachweisen zur einschligigen Rechtsprechung
von EuGH und EGMR zum Schutzbereich von Art. 11 Abs. 1 Charta in Fn. 11; Jarass, Charta der
Grundrechte der Europidischen Union, Art. 11 Rn. 10; zuriickgehend auf: EGMR, Urt. v.
07.12.1976, Nr. 5493/72, Handyside ./. Vereinigtes Konigreich, Serie A Nr. 24, § 49.

415 Jarass, Charta der Grundrechte der Européischen Union, Art. 11 Rn. 10 ff.

416 Trstenjak, Schlussantréige der Generalanwaltin v. 24.11.2010, Rs. C- 316/09, Slg. 2011, I-03249,
Rn. 81.

417 EGMR, Urt. v. 28.03.1990, Nr. 10890/84, Groppera Radio AG and Others ./. Schweiz, Serie A Nr.
173, § 54 f.

418 EGMR, Urt. v. 20.11.1989, Nr. 10572/83, markt intern Verlag GmbH und Klaus Beermann ./.
Deutschland, Serie A Nr. 165, § 26.

419 KGMR, Urt. v. 07.12.1976, Nr. 5493/72, Handyside ./. Vereinigtes Konigreich, Serie A Nr. 24,
§ 49; EGMR, Urt. 26.04.1995, Nr. 15974/90, Prager und Oberschlick ./. Osterreich, Serie A Nr. 313,
§ 38.

420 EGMR, Urt. v. 23.09.1994, Nr. 15890/89, Jersild ./. Danemark, Serie A Nr. 298, § 35; EGMR,
Urt. v. 04.12.2003, Nr. 35071/97, Gunduz ./. Tirkei, Rep. 2003-XI, S. 229, § 38.

421 Calliess in: Calliess/Ruffert, EUV/AEUV, Art. 11 Charta Rn. 6; Bernsdorff in: Meyer/Ho6lscheidt,
Charta der Grundrechte, Art. 11 Rn. 12; so auch Jarass, Charta der Grundrechte der Européaischen
Union, Art. 11 Rn. 2, mit Einschréankungen: Der Eigenstdndigkeit der Medienfreiheit in der Charta
stehe der Losung des Art. 10 EMRK gegentiber, der die Individual- und Massenkommunikation
einheitlich schiitze.

422 So weist Jarass, Charta der Grundrechte der Europdischen Union, Art. 11 Rn. 28, 40 darauf
hin, dass unabhéingig von der Antwort auf die Frage, ob die Massenkommunikation durch
Art. 11 Abs. 2 Charta in einem eigenstdndigen Grundrecht geschutzt wird, die Einschriankungs-
moglichkeiten doch die gleichen bleiben.

423 Nach der hier vertretenen Auffassung ergibt es wenig Sinn, wie EuGH, Urt. v. 24.11.2011, Rs.
C-70/10, Scarlet Ext., Slg. 2011, I-11959 und EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Teleka-
bel, EU:C:2014:192 die Informationsfreiheit der Internetnutzer gemaf3 Art. 11 Abs. 1 Charta be-
schriankt zu sehen, andererseits die Meinungsfreiheit der Content Provider auf Art. 11 Abs. 2
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Inhalte derjenigen Anbieter, die angeboten werden, ohne Urheberrechte zu verletzen, die
allerdings der Gefahr eines Quverblockings ausgesetzt sind. Da alle Arten von geteilten
Inhalten geschiitzt sind, muss an dieser Stelle nicht weiter differenziert werden. Dasselbe
gilt aber auch fir Inhalte, die sich auf urheberrechtsverletzenden Internet-Angeboten be-
finden, seien sie nun selbst Tater der Urheberrechtsverletzung oder nicht. Die Frage, ob
das Angebot gewisser Informationen durch urheberrechtsdurchsetzende Mallnahmen be-
schriankt werden kann, ist keine Frage des Schutzbereichs, sondern gegebenenfalls der
Rechtfertigung eines Eingriffs in Art. 11 Abs. 1 Charta.

Mit einer Datenverkehrsregulierung ist ein Eingriff in die Meinungsfreiheit der Inhalte-
Anbieter verbunden. Ein Eingriff liegt in jeder bezweckten oder unmittelbar bewirkten
Behinderung der durch Art. 11 Abs. 1 Charta geschiitzten Kommunikation durch einen
Grundrechtsverpflichteten.424

Das Mittel datenverkehrsregulatorischer MalBnahmen ist es gerade, einem Internet Ser-
vice Provider aufzugeben, die Ubermittlung bestimmter Kommunikationsinhalte zu un-
terbinden.

Wie bereits bei der Frage nach einer méglichen Verletzung von Art. 7 Charta hat sich der
Gerichtshof entschlossen, trotz eines klaren Eingriffs in die Meinungsfreiheit der von Da-
tenverkehrsregulierung betroffenen Content Provider diesen Aspekt weder in der Scarlet-
noch in der UPC-Entscheidung anzusprechen, geschweige denn zu prifen. Dem
Art. 11 Abs. 1 Charta liegt ein sehr ganzheitliches Konzept von Meinungs- und Informa-
tionsfreiheit als zwei Seiten desselben Rechts zugrunde.425

Man kénnte daher argumentieren, die Informationsfreiheit der Nutzer, auf die der EuGH
insbesondere in der UPC-Entscheidung eingeht,4?6 decke damit in gewisser Weise auch
die Meinungsfreiheit der Content Provider ab. Zum einen spricht der EuGH eine solche
Absicht jedoch nicht an. Zum anderen wire dies auch bei konsequenter Anwendung einer
solchen Auslegung eine kaum hinnehmbare Verkiirzung des Grundrechtsschutzes der
Content Provider.

Die Sichtweise, dass Informations- und Meinungsfreiheit lediglich verschiedene Aspekte
desselben Grundrechts sein mégen, mag ihre Berechtigung haben. Eine Betrachtung nur
der einen Seite wiirde aber die berechtigten und geschiitzten Interessen der anderen Seite
ausblenden. Praktisch wire dies insbesondere auf der Rechtfertigungsebene von Bedeu-

Charta zu stiitzen, wenn wie im Internet tiblich ein individuell veranlasster Abruf von Informatio-
nen stattfindet und zugleich Meinungs- und Informationsfreiheit von der Rechtsprechung als ein-
heitliches Grundrecht betrachtet werden. Praktische Auswirkungen hitte es jedoch auch dann
nicht, wenn man hier stattdessen Art. 11 Abs. 2 Charta beeintrachtigt sdhe.
424 Calliess in: Calliess/Ruffert, EUV/AEUV, Art. 11 Charta Rn. 27; Jarass, Charta der Grund-
rechte der Européischen Union, Art. 11 Rn. 20.
425 Bernsdorff in: Meyer/Ho6lscheidt, Charta der Grundrechte, Art. 11 Rn. 12 f,
426 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 47, 55 f.
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tung. Die gemal} Art. 52 Abs. 3 Satz 1 Charta auf Eingriffe in Art. 11 Abs. 1 Charta An-
wendung findenden Schranken des Art. 10 Abs. 2 EMRK erfordern zur Rechtfertigung ei-
nes Eingriffs unter anderem eine Gliterabwagung zwischen der Meinungs- und Informa-
tionsfreiheit und einem legitimen Eingriffszweck.?” Dabei wirkt die Freiheit des
Art. 11 Abs. 1 Charta umso stiarker, je hoher ihre Bedeutung fiir die demokratische Wil-
lensbildung ist. So kann beispielsweise das Recht, Beitrdge zur politischen Debatte zu
verbreiten, ein stirkeres Gewicht beanspruchen als Inhalte, an deren Verbreitung der
Anbieter ein rein kommerzielles Interesse hat.*28 Die Interessen des betroffenen Content
Providers sind aber nicht stets gleich schiitzenswert wie die der Internet-Nutzer daran,
sich uber ein bestimmtes Internet-Medium zu informieren. Weiterhin ist zu bedenken,
dass der Nutzer, der Inhalte einer bestimmten Art sucht, méglicherweise ohne grof3e Prob-
leme zu einem vergleichbaren Anbieter wechseln kann, wiahrend die Meinungsfreiheit des
Content Providers durch dieselbe MaBBnahme bereits in ihrem Wesensgehalt beriihrt sein
kann, wenn ihm keine Ausweichmoglichkeiten zur Verbreitung seiner Meinungen offen-
stehen.

Der EuGH koénnte es also nicht einfach mit diesem dogmatischen Argument begriinden,
die Meinungsfreiheit der Content Provider bei der Frage der Zulédssigkeit der Datenver-
kehrsregulierung nicht zu berticksichtigen. Der Grund diirfte wiederum darin liegen, dass
der EuGH sich bei der Datenverkehrsregulierung bislang mit tiefergehenden rechtlichen
Erorterungen sehr zuriickhalt. Sollte es zu einer weiteren Entscheidung des EuGH zur
DVR kommen, wird der EuGH auch mit dieser Frage auseinandersetzen miissen.

d. Auswirkungen dynamischer Kosten der DVR auf die unternehmerische
Freiheit, Art, 16 Charta
Fraglich ist auch, ob eine Datenverkehrsregulierung, die auf einer umfassenden Deep Pa-
cket Inspection basiert, auch dann noch verfassungswidrig wire, wenn diese fiir den In-
ternet Service Provider weniger Kosten verursachen wiirde, als dies zum Zeitpunkt der
Scarlet-Entscheidung der Fall gewesen wére.

Der EuGH hat sich in den Scarlet- und UPC-Urteilen jeweils hauptsichlich mit der un-
ternehmerischen Freiheit der Internet Service Provider auseinandergesetzt. Das ist inso-
weit nachvollziehbar, als die streitigen Parteien in den Ausgangsverfahren, die eine Be-
schrankung ihrer Grundrechte behauptet haben (Scarlet bzw. UPC/ Telekabel), durch die
Datenverkehrsregulierung hauptséchlich in ihrer unternehmerischen Freiheit betroffen

427 Calliess in: Calliess/Ruffert, EUV/AEUV, Art. 11 Charta Rn. 29; Cornils in: Gersdorf/Paal,
BeckOK InfoMedienR, Art. 11 Charta Rn. 38 ff.; Meyer-Ladewig in: Meyer-Ladewig, EMRK, Art. 10
Rn. 43 f.
428 EGMR, Urt. v. 24.06.2004, Nr. 59320/00, von Hannover ./. Deutschland, Rep. 2004-VI, S. 1, § 77;
EuGH, Urt. v. 25.03.2004, Rs. C-71/02, Slg. 2004, I-03025, Rn. 51; EGMR, Urt. v. 11.04.2006, Nr.
71343/01, Brasilier ./. Frankreich, http:/hudoc.echr.coe.int/eng?i=001-73200 (HUDOC), § 41;
EuGH, Urt. v. 12.12.2006, Rs. C-380/03, Slg. 2006, I-11573, Rn. 155; EuGH, Urt. v. 02.04.2009, Rs.
C-421/07, Damgaard, Slg. 2009, 1-02629, Rn. 27.
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waren. Die anderen durch die DVR beeintriachtigten Grundrechte waren solche der Inter-
net-Nutzer oder der Content Provider, die jedoch keine Parteien des dem Vorabentschei-
dungsverfahren zugrunde liegenden Rechtsstreits waren.

Kernaussage der Scarlet-Entscheidung in dieser Hinsicht ist, dass ein auf ¢ffentliche An-
ordnung hin auf eigene Kosten des Providers installiertes Filtersystem, das generell, um-
fassend und fur noch unbekannte Sachverhalte den Datenverkehr reguliert, mit
Art. 16 Charta wegen der hohen Kosten und des groBlen organisatorischen Aufwands un-
vereinbar sei.??? Die Kernaussage der UPC-Entscheidung in dieser Hinsicht ist hingegen,
dass sich dies nicht automatisch auf jede datenverkehrsregulierende Mallnahme tbertra-
gen lasst, sondern der Einzelfall betrachtet werden muss.*3°

Veriandern sich die wirtschaftlichen Umstidnde, wird also eine Deep Packet Inspection
glinstiger und léasst sie sich ohne grof3en organisatorischen Aufwand beim Provider imple-
mentieren, diirfte dies Einfluss auf eine vermeintliche Verletzung des Art. 16 Charta ha-
ben.*3! Das Gleiche diirfte fiir den Fall gelten, dass die Kosten des Filtersystems nicht vom
ISP, sondern von den Rechteinhabern oder einer staatlichen Stelle getragen wiirden. Der
EuGH konnte sich fiir eine Rechtswidrigkeit der DPI zur Durchsetzung des Urheberrechts
wohl nicht mehr auf die unternehmerische Freiheit stiitzen, sondern misste in eine tiefere
Priifung anderer Grundrechte einsteigen, wenn er sein Verbot von DPI-Filtern in der Ur-
heberrechtsdurchsetzung aufrecht erhalten mochte.

e. Vorbehalt des Gesetzes
Gemél Art. 52 Abs. 1 Satz 1 Charta muss ,,jede Einschrdinkung der Ausiibung der in [der]
Charta anerkannten Rechte und Freiheiten [...] gesetzlich vorgesehen sein®, Damit verlangt
die Charta fiir Grundrechtseinschrankungen einen Gesetzesvorbehalt, wobei diesem ge-
nigt wird, wenn das Gesetz die Einschriankung selbst festlegt oder dieses zur Einschran-
kung erméchtigt.432 Nicht ausdricklich bestimmt ist die Form, die das Gesetz annehmen
muss, um den Anforderungen des Art. 52 Abs. 1 Satz 1 Charta zu gentigen. Einschran-
kungen koénnen jedenfalls sowohl durch Rechtsakte der Union als auch durch solche der
Mitgliedstaaten vorgenommen werden.*3? Da die konkrete Regelung der Urheberrechts-
durchsetzung nach dem derzeitigen Ansatz sowohl des européischen Gesetzgebers+* als

429 Vgl. EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 48; vgl. oben S.
73.
430 Vgl. EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 51 ff.
431 Neue informationstechnologische Verfahren und der technische Fortschritt verringern trotz
steigender Datenmengen die Kosten der Deep Packet Inspection bei steigender Genauigkeit der
Datenverkehrs-Klassifizierung dramatisch, wie Aceto u.a., PortLoad: Taking the Best of Two Wor-
1ds in Traffic Classification, in: 2010 INFOCOM — IEEE Conference on Computer Communications
Workshops, S. 3 f.; Cascarano u.a., J. Netw. Syst. Manag. 2010, 7 (29 ff.) aufzeigen.
432 Jarass, Charta der Grundrechte der Européischen Union, Art. 52 Rn. 23.
433 Vgl. Jarass, Charta der Grundrechte der Europédischen Union, Art. 52 Rn. 24; Borowsky in:
Meyer/Hoélscheidt, Charta der Grundrechte, Art. 52 Rn. 20.
434 Vgl. etwa Art. 8 Abs. 1, 3 der InfoSoc-Richtlinie oder den 23. Erwagungsgrund der Enforcement-
Richtlinie.
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auch des EuGH — dem Grundsatz der Subsidiaritiat folgend — im Wesentlichen den Mit-
gliedstaaten tiberlassen wird, ist hier vorrangig ein Blick auf Grundrechtseinschrankun-
gen durch mitgliedstaatliches Recht relevant.

Ob die Charta ein formelles (also parlamentarisches) mitgliedstaatliches Gesetz verlangt
oder auch ein Gesetz im materiellen Sinne geniligen lasst, hat der EuGH bislang nicht
ausdricklich geklart. Insbesondere in der Scarlet-Entscheidung hitte der EuGH Gelegen-
heit gehabt, diese Frage zu kldren — zumal im Zusammenhang mit einer Datenverkehrs-
regulierung zur Urheberrechtsdurchsetzung. Dies wire schon deshalb zu erwarten gewe-
sen, weil der Generalanwalt in seinen Schlussantrigen die gerichtliche Anordnung des
streitigen Filtersystems unter anderem deshalb fiir unvereinbar mit der Charta hielt, weil
die Rechtsnorm, auf die das Filtersystem gestiitzt werden sollte, nicht den Anforderungen
an den Vorbehalt des Gesetzes im Sinne der Charta gentigen wiirde. Der Vorbehalt des
Gesetzes erfordere eine Auseinandersetzung des Parlaments mit der Sachfrage und miisse
die Voraussetzungen und Rechtsfolgen hinreichend genau regeln. Diesen Anforderungen
wirde das mitgliedstaatliche Umsetzungsgesetz, das im Wesentlichen den Inhalt von
Art. 8 Abs. 3 InfoSoc-Richtlinie und Art. 11 der Enforcement-Richtlinie wiederholt, nicht
gerecht (Damit ist auch klar, dass nicht bereits die einschldgigen Vorschriften der ent-
sprechenden européischen Richtlinien dem Vorbehalt des Gesetzes gerecht werden).435

Zur Auslegung des Vorbehalts des Gesetzes im Sinne der Charta liegt es jedoch nahe, auf
die bei der Anwendung der EMRK durch den EGMR gewohnte Dogmatik zuriickzugreifen.
Auf diese Weise verfahrt der Européaische Gerichthof zumindest bei der verwandten Frage
nach der Bestimmtheit der Regelung.436

Die EMRK verlangt nicht in jedem Fall einer Grundrechtseinschrankung ein formelles
Gesetz, sondern sieht einen weitgefassten Rechtssatzvorbehalt vor. Der Grund hierfiir
sind in erster Linie die in ihren Rechtstraditionen sehr unterschiedlichen Mitgliedstaaten
der EMRK, denen dadurch Rechnung getragen werden soll. Das Erfordernis eines formel-
len Gesetzes wiirde insbesondere die Mitgliedstaaten, die ein Common-Law-System besit-
zen, vor nicht uberwindbare Schwierigkeiten bei der Respektierung des Gesetzesvorbe-

435 Cruz Villalon, Schlussantrige des Generalanwalts v. 14.04.2011, Rs. C-70/10, Slg. 2011, 1-11962,
Rn. 88 ff. Die Grenzen zwischen der formellen rechtsstaatlichen Frage eines parlamentarischen
Gesetzes und der materiellen Frage der ausreichenden Bestimmtheit, die aus dem deutschen Ver-
fassungsrecht bekannt ist, wird im européischen Grundrechtsschutz so nicht gezogen. Insbeson-
dere in einem Fall, in dem nur eine generalklauselartige Erméachtigungsgrundlage existiert, bei
deren Erlass der problematische Sachverhalt nicht bedacht wurde, ist eine solche strenge Unter-
scheidung jedoch auch gekiinstelt.
436 EuGH, Urt. v. 08.04.2014, Rs. C-293/12, C-594/12, Digital Rights Ireland, EU:C:2014:238 Rn.
54; so auch: Borowsky in: Meyer/Hé6lscheidt, Charta der Grundrechte, Art. 52 Rn. 20.
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halts stellen. Neben parlamentarischen und von der Exekutive erlassenen Rechtsnor-
men*7 konnen daher auch Gewohnheitsrecht und richterliche Rechtsfortbildung43® Ein-
schrankungen von Grundrechten ,gesetzlich vorsehen®, solange es sich um abstrakt-gene-
relle Regelungen handelt.439

Der Gesetzesvorbehalt der EMRK (und der Charta) ist damit grundsétzlich der eines Ge-
setzes im materiellen Sinne. Dabei ist jedoch zusétzlich auch die Rechtstradition des kon-
kreten das Grundrecht einschrankenden Mitgliedstaats zu beachten. Die Einschrankung
muss also dem Vorbehalt des Gesetzes, wie er im jeweiligen Mitgliedstaat gelebt wird,
gerecht werden.44 Fiur ein Land wie Deutschland bedeutet dies, dass richterliche Rechts-
fortbildung in selteneren Fillen den Anforderungen des Vorbehalts des Gesetzes genligen
wird, als dies etwa im Vereinigten Konigreich, das als Common-Law-Rechtssystem sein
Recht weitgehend auf Prazedenzfillen aufbaut, der Fall ist.44!

Zwar besteht auch in Deutschland grundsétzlich die Moglichkeit, aufgrund jeglichen ma-
teriellen Gesetzes in Grundrechte einzugreifen, wenn nicht im Einzelfall besondere for-
melle Anforderungen an die Grundrechtsschranke im Grundgesetz ausdriicklich vorge-
schrieben sind.2 Uber diese besonderen Schranken hinaus besagt allerdings die soge-
nannte Wesentlichkeitstheorie, die das Bundesverfassungsgericht entwickelte, dass der
Gesetzgeber verpflichtet ist, in grundlegenden normativen Bereichen alle wesentlichen
Entscheidungen selbst zu treffen und nicht anderen Normgebern zu tiberlassen.4? Solche
wesentlichen Entscheidungen, die einem formellen Gesetz vorbehalten bleiben, sind die,
die fur die Grundrechtsausiibung wesentlich sind.444 In Anbetracht der hohen Grund-
rechtsrelevanz, die eine Datenverkehrsregulierung zur Durchsetzung des Urheberrechts
besitzt, ist auch im Hinblick auf die neben dem Telekommunikationsgeheimnis betroffe-
nen Grundrechte nach dem Erfordernis eines formellen Gesetzes bei einer mitgliedstaat-
lichen Regelung einer DVR zu fragen.

437 EGMR, Urt. v. 18.06.1971, Nr. 2832/66; 2835/66; 2899/66, De Wilde, Ooms und Versyp ./. Bel-
gien, Serie A Nr. 12, § 93; EGMR, Urt. v. 25.03.1985, Nr. 8734/79, Barthold ./. Deutschland, Serie
A Nr. 98, § 46.
438 EGMR, Urt. v. 26.04.1979, Nr. 6538/74, The Sunday Times ./. Vereinigtes Konigreich, Serie A
Nr. 30, § 47; EGMR, Urt. v. 24.02.1994, Nr. 15450/89, Casado Coca ./. Spanien, Serie A Nr. 285-A,
§ 43.
439 EGMR, Urt. v. 10.11.2005, Nr. 44774/98, Leyla Sahin ./. Tirkei, Rep. 2005-XI, S. 115, § 88.
440 Jarass, Charta der Grundrechte der Européischen Union, Art. 52 Rn. 26; Meyer-Ladewig,
EMRK, Art. 8 Rn. 100; Borowsky in: Meyer/Ho6lscheidt, Charta der Grundrechte, Art. 52 Rn. 20.
441 Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 52 Charta Rn. 63.
442 BVerfG, Beschl. v. 28.10.1975, 2 BvR 883/73, 2 BvR 379/74, 2 BvR 497/74, 2 BvR 526/74, BVer-
fGE 40, 237 (250).
443 BVerfG, Beschl. v. 09.05.1972, 1 BvR 518/62, 1 BvR 308/64, Facharztbeschluss, BVerfGE 33,
125 (158 f.); BVerfG, Beschl. v. 21.12.1977, 1 BvL 1/75, 1 BvR 147/75, Sexualkundeunterricht,
BVerfGE 47, 46 (55 f.).
444 BVerfG, Beschl. v. 21.12.1977, 1 BvL 1/75, 1 BvR 147/75, Sexualkundeunterricht, BVerfGE 47,
46 (83).
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4. Ergebnis

Trotz der Feststellung des EuGH, gerichtliche Anordnungen zu Eingriffen in den Daten-
verkehr zur Urheberrechtsdurchsetzung seien nicht in jedem Falle mit europédischen
Grundrechten unvereinbar, hinterlasst der EuGH Rechtsunsicherheit.44 Zwar erklart der
EuGH, dass datenverkehrsregulierende Mallnahmen unter bestimmten theoretischen Be-
dingungen nicht gegen ausgewéihlte Grundrechte versto3en (ohne im Hinblick auf andere
Grundrechte abschlieBend geprift zu haben). Der EuGH léasst jedoch offen, ob die Anfor-
derungen, die er an die Zulédssigkeit einer DVR stellt, in der Praxis erfullbar sind.446

Von den drei diskutierten Optionen DPI-, DNS- und IP-Sperre erklarte der EuGH bereits
im Scarlet-Urteil eines fiir mit EU-Grundrechten fiir unvereinbar: Auf Kosten des Inter-
net Service Providers installierte und betriebene umfassende DPI-Filtersysteme seien
nicht vereinbar mit Art. 16 Charta. An gleicher Stelle warf er Probleme bei der Verein-
barkeit mit weiteren Grundrechten auf, musste diese allerdings nicht abschlieBend prii-
fen, weil dies flr die Beantwortung der Vorlagefragen nicht zwingend notwendig war.447

Unter Beriicksichtigung der Scarlet-Entscheidung verbleiben als MaBBnahmen, die dem
ISP auferlegt werden konnten, lediglich die DNS- und die IP-Sperre. Der Gerichtshof prift
in der UPC-Entscheidung allerdings keine dieser MaBlnahmen konkret und stellt somit
nicht ausdriicklich fest, dass eines dieser Systeme mit den Grundrechten der Charta ver-
einbar wéare. Vielmehr legt der Gerichtshof einige Kriterien fest, die eine Datenverkehrs-
regulierung zur Urheberrechtsrechtsdurchsetzung erfiillen muss, um nicht gegen europé-
ische Grundrechte zu verstoen. Genauer: Die konkrete Art der Malnahme muss dem
belasteten ISP tiberlassen bleiben, dabei jedoch Urheberrechtsverletzungen mit einer ho-
hen Effektivitat verhindern sowie wenigstens weitgehend Overblocking vermeiden. Er-
fillt keine MaBnahme diese Voraussetzungen, ohne den ISP dabei tiber Gebiihr in seiner
Tatigkeit zu belasten, ist die Anordnung einer DVR insgesamt rechtswidrig.448

Ob IP- und DNS-Sperren diesen Kriterien entsprechen kénnen, bestehen grofle Zweifel.
Am ehesten konnte dies — anders bei einem DPI-System — bei der unternehmerischen
Freiheit geméal3 Art. 16 Charta der Fall sein. Der mit IP- und DNS-Sperren verbundene
technische Aufwand fir einen ISP ist vergleichsweise gering.449 Sie belasten den Internet
Service Provider daher potentiell in einem fiir diesen zumutbaren Rahmen. Problemati-
scher ist die Situation bei der Effektivitat. Das Filtersystem muss seine Aufgabe zwar

445 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 64.
446 Kritisch insoweit auch Szupanar, Schlussantrige des Generalanwalts v. 16.03.2016, Rs. C-
484/14, McFadden, EU:C:2016:170, Rn. 118 ff.
447 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959.
448 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 64.
449 Vgl. oben Kap. 1 III 1-2 (S. 16 ff.).
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lediglich zuverldssig erfullen.*®® Aufgrund unkomplizierter und einfacher Umgehungs-
moglichkeiten ist dies beztiglich einer IP- und DNS-Sperre jedoch fraglich.451

Zweifelhaft ist die Erfullung der Kriterien des EuGH im Hinblick fur die Wahrung des
Rechts auf Informationsfreiheit der Internet-Nutzer. Diese ware verletzt, wenn die Mal-
nahme nicht zielgenau die urheberrechtswidrigen Inhalte sperrt, sondern auch in unnéti-
ger Weise legale Inhalte.*52 Zielgenau einsetzbar wire am ehesten die bereits das Grund-
recht der unternehmerischen Freiheit verletzende Deep Packet Inspection. Vor allen Din-
gen die IP-Sperre hat grol3e Probleme mit Overblocking, doch auch bei der Verwendung
von DNS-Sperren werden bei Websites, die nicht ausschliellich widerrechtlich urheber-
rechtlich geschiitzte Inhalte anbieten, zwangslaufig Inhalte blockiert, die urheberrecht-
lich unproblematisch sind. Der EuGH setzt in beschrianktem Rahmen Grenzen fiir die
rechtliche Zulassigkeit der Datenverkehrsregulierung zur Durchsetzung des Urheber-
rechts, lasst dabei den Mitgliedstaaten jedoch weitgehende Spielrdume fir eigenstiandige
Regelungen der Materie.*53

Am Konkretesten wird der Gerichtshof bei der Frage, inwieweit unterschiedliche Spielar-
ten der Datenverkehrsregulierung zur Urheberrechtsdurchsetzung mit Art. 16 Charta
vereinbar sind. Eine DVR mit umfassender Deep Packet Inspection auf Kosten des Inter-
net Service Providers ist europarechtswidrig, jedenfalls solange Kosten und Aufwand ei-
ner DPI sich nicht wesentlich verringern.

Weiterhin ist eine DVR wegen der Verletzung der Informationsfreiheit der Internet-Nut-
zer rechtswidrig, wenn sie nicht zielgenau urheberrechtswidrig geteilte Inhalte filtert,
sondern auch unnétig anderen Datenverkehr (Overblocking).

Der EuGH macht zudem Vorgaben an das Mindestmal} an Effektivitét, das eine Daten-
verkehrsregulierung zur Urheberrechtsdurchsetzung leisten muss, um nicht unverhélt-
nismafBig zu sein. Eine Mallnahme der DVR muss die Verletzung des Schutzgegenstandes
zunéchst zumindest erschweren und diese dariiber hinaus zuverldssig unterbinden, was
ein nicht zwingend perfektes, aber doch in qualifizierter Weise gewéhrleistetes Schutzni-
veau des betreffenden geistigen Eigentums bedeutet. Die Effektivitdt muss sich dabei auf

450 Vgl. oben Kap. 2V 2 d) (S. 95).

451 Mit dem Vorschlag einer ,hybriden SperrmafBnahme®, also einer kombinierten Anwendung von
IP- und DNS-Sperre, wollen Leistner/Grisse, GRUR 2015, 19 (26 f.) die Effektivitat der Datenver-
kehrsregulierung steigern, ohne auf Deep Packet Inspection ausweichen miissen.

452 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 63 f.; vgl. auch
oben Kap. 2V 2 b) (S. 92).

453 So auch: Brinkel/Osthaus, CR 2014, 642 (646). Diese Beschrankung auf einen groben Rahmen,
den die Rechtsprechung des EuGH bereitstellt, entspricht auch dem Ansatz des européischen Ge-
setzgebers, bei der DVR zur Urheberrechtsdurchsetzung sekundéarrechtlich auf Richtlinien (statt
auf Verordnungen) und dort auf einen weiten Gestaltungsspielraum der Mitgliedsstaaten zu set-
zen, und der durch die Art. 51 Abs. 1 Satz 1, 51 Abs. 2, 52 Abs. 4, 52 Abs. 6 und 53 Charta be-
stimmten umfangreichen Subsidiaritdt der Grundrechte der Charta. Aus der angeordneten Subsi-
diaritat folgert F. Kirchhof, NJW 2011, 3681 (3684 ff.) dann auch einen ausgeprégten Dialog zwi-
schen den europidischen und den mitgliedsstaatlichen Gerichten und eine enge Abstimmung mit
den nationalen Grundrechten.
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die Auswirkungen auf das Schutzniveau des Schutzgegenstands insgesamt und nicht le-
diglich auf die Effektivitat der MaBnahme selbst beziehen.454

Zum grundrechtlichen Prifungsprogramm im Kontext von Eingriffen in den Datenver-
kehr gehort nach der Rechtsprechung des EuGH zudem auch das Recht auf Schutz perso-
nenbezogener Daten der Internet-Nutzer gemall Art. 8 Charta. Ob dies seiner Meinung
nach auch in nennenswerter Weise fur die Meinungsaulerungsfreiheit der Content Pro-
vider gemal Art. 11 Abs. 1 Charta und den Schutz des Privatlebens der Internet-Nutzer
gemal Art. 7 Charta gilt, lasst der EuGH hingegen ebenso offen wie die Frage, ob eine
DPI (oder sonstige Art der Datenverkehrsregulierung) gegen Art. 8 und 11 Charta ver-
stoBt oder nur einen isoliert betrachtet gerechtfertigten Eingriff darstellt.

V. Die europaischen Grundfreiheiten
Neben dem EU-Vertrag in Verbindung mit der Charta haben auch Vorschriften aus dem
AEUYV fiir die Datenverkehrsregulierung im Urheberrecht ihre Bedeutung. Hier sind in
erster Linie die Grundfreiheiten relevant.45

Die Grundfreiheiten dienen der Verwirklichung des gemeinsamen Binnenmarkts in der
EU. Den Binnenmarkt definiert Art. 26 Abs. 2 AEUV als ,,einen Raum ohne Binnengren-
zen, in dem der freie Verkehr von Waren, Personen, Dienstleistungen und Kapital gemdf3
den Bestimmungen der Vertrdge gewdhrleistet ist“. Der dort angesprochene freie Verkehr
wird durch die institutionalisierten Grundfreiheiten abgesichert.*56

Die Grundfreiheiten entfalten unmittelbare Wirkung und sind als subjektive Rechte der
europaischen Biirger und Unternehmen vom EuGH anerkannt. Ein vorheriger Umset-
zungsakt des Primarrechts durch den Mitgliedstaat in nationales Recht ist nicht notwen-
dig.%57 Primérrecht (ebenso wie auch Sekundirrecht) geht mitgliedstaatlichem Recht
grundsétzlich vor.458

Zweck der Grundfreiheiten ist es, gerade den grenziiberschreitenden freien Verkehr zu
gewéahrleisten. Staatliche Beschriankungen, die nur den freien Verkehr innerhalb eines
Mitgliedstaats betreffen, werden von den Grundfreiheiten hingegen nicht erfasst.**® Vo-
raussetzung der Verletzung einer Grundfreiheit ist folglich stets, dass ein grenziiber-
schreitender Sachverhalt vorliegt. Weiterhin ist den Grundfreiheiten gemein, dass sie nur
dann verletzt sind, wenn eine zumindest faktische Ungleichbehandlung von Inldndern

454 Siehe oben Kap. 2V 2 e) (S. 98).
455 So auch Schilling, Praventive staatliche KontrollmaBnahmen im Internet und ihre Vereinbar-
keit mit dem Europarecht, S. 125 (zum EGV).
456 Die Warenverkehrsfreiheit wird in Art. 28 ff. AKUV néher ausgestaltet und die Dienstleistungs-
freiheit in den Art. 56 ff. AEUV. Die tibrigen Grundfreiheiten sind im Rahmen dieser Arbeit nicht
von weiterer Bedeutung.
457 EuGH, Urt. v. 05.02.1963, Rs. C-26/62, Formaldehyd, Slg. 1963, S. 3 (25).
458 Vgl. oben Kap. 214 a) (2) (S. 50 f.).
459 Nettesheim in: Oppermann u.a., Europarecht, § 22 11 (Rn. 2).
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und Unionsbiirgern vorliegt und dies nicht gerechtfertigt werden kann.*6® Die Grundfrei-
heiten richten sich dabei vor allem an die Mitgliedstaaten. Praktisch weniger bedeutsam,
wenn auch theoretisch ebenso weitreichend, ist die Bindung der Organe der EU an die
Grundfreiheiten.*6

Nicht alle Grundfreiheiten sind hier jedoch gleichermallen relevant. So liegen mogliche
Verletzungen der Kapitalverkehrsfreiheit und der Arbeitnehmerfreiziigigkeit in Bezug
auf Eingriffe in den Datenverkehr zum Urheberrechtsschutz eher fern. Anders bei Dienst-
leistungs- und Warenverkehrsfreiheit, da bei der Datenverkehrsregulierung kommerzi-
elle Angebote, die tiiber das Netz angeboten werden (z.B. Streaming), behindert werden
konnten. Die Dienstleistungsfreiheit verdient daher Scarlet eine nédhere Betrachtung. An-
dererseits kann auch der Austausch digitaler Giiter, die dauerhaft beim Empfanger blei-
ben, beschrankt werden, so dass man auch an einen Eingriff in die Warenverkehrsfreiheit
denken koénnte.

Weder die eine noch die andere Grundfreiheit kann absoluten Vorrang beanspruchen,
wenn beide Freiheiten betroffen sind. Die Auflésung der Konkurrenz bei Konflikten zwi-
schen der Warenverkehrs- und der Dienstleistungsfreiheit ist durch die Rechtsprechung
des EuGH vorgegeben. Der EuGH priift eine nationale Mallnahme, die sowohl den freien
Warenverkehr als auch den freien Dienstleistungsverkehr betrifft, grundsatzlich nur im
Hinblick auf eine dieser beiden Grundfreiheiten, wenn eine der beiden Freiheiten gegen-
uber der anderen vollig zweitrangig ist und dieser zugeordnet werden kann.62

Wenn sowohl die Warenverkehrs- als auch die Dienstleistungsfreiheit betroffen sind, da-
bei allerdings kein Vorrang der einen oder der anderen Freiheit festgestellt werden kann,
sind hingegen beide Grundfreiheiten nebeneinander zu priifen.63

1. Warenverkehrsfreiheit
Die Warenverkehrsfreiheit ist in den Art. 28 ff. AEUV geregelt. Wiahrend die
Art. 28 — 33 AEUV sich mit der hier inhaltlich weniger interessanten Abschaffung der
Binnenzédlle in der Union beschéftigen, behandeln die Art. 34 ff. AEUV mengenmélige
Beschriankungen des freien Warenverkehrs und Maflnahmen gleicher Wirkung.

460 Nettesheim in: Oppermann u.a., Europarecht, § 22 1 1 (Rn. 4).
461 Haratsch u.a., Europarecht, Kap. 3 IV 3 d) (Rn. 866); Nettesheim in: Oppermann u.a., Europa-
recht, § 22 12 (Rn. 7). SchlieBlich kommt auch in gewissem Umfang eine , Drittwirkung der Grund-
freiheiten“ grundsétzlich in Betracht. In diesem Fall haben sich auch privatrechtliche Subjekte die
Grundfreiheiten zu beachten (Siehe z.B. EuGH, Urt. v. 15.12.1995, Rs. C-415/93, Bosman, Slg.
1995, 1-04921, Rn. 82 ff.).
462 KEuGH, Urt. v. 24.03.1994, Rs. C-275/92, Her Majesty’s, Slg. 1994, 1-01039, Rn. 22; EuGH,
02.12.2010, Rs. C-108/09, Slg. 2010, I-12213, Rn. 43; EuGH, Urt. v. 04.10.2011, Rs. C-403/08 und
C-429/08, C-403/08, C-429/08, Murphy, Slg. 2011, I-09083, Rn. 78.
463 EuGH, Urt. v. 22.01.2002, Rs. C-390/99, Canal Satélite Digital, Slg. 2002, I-607, Rn. 29 ff,;
EuGH, Urt. v. 04.10.2011, Rs. C-403/08 und C-429/08, C-403/08, C-429/08, Murphy, Slg. 2011, I-
09083, Rn. 79.
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Der Anwendung der Warenverkehrsfreiheit auf eine Datenverkehrsregulierung zur
Durchsetzung des Urheberrechts steht allerdings eine enge Definition des sachlichen
Schutzbereiches entgegen, da es sich bei tiber das Internet tibertragenen Daten nicht um
eine Ware im Sinne der Art. 28 ff. AEUV handelt.

Es handelt sich grundsétzlich dann um eine Ware, wenn es sich um eine kérperliche Sache
handelt, die einen Handelswert hat und die Gegenstand von Handelsgeschéften sein
kann.** Gemél der vom EuGH angelegten Abgrenzung zur Dienstleistung, nach der die
Leistung korperlicher Natur zu sein hat, um unter die Warenverkehrsfreiheit zu fallen,
liegt hier jedoch kein Anwendungsfall der Warenverkehrsfreiheit vor. Internetdatenver-
kehr, insbesondere in der Form von urheberrechtlich geschiitzten Giitern, ist eine nicht-
korperliche Leistung. Beim Filesharing tiber das Internet werden zwar Giliter ausge-
tauscht, technisch gesehen handelt es sich jedoch lediglich um Informationen, die tiber-
tragen werden, da kein korperlicher Gegenstand die Staatsgrenzen tiberschreitet. Ein An-
bieter von Informationen — z.B. ein Filehoster oder ein Teilnehmer in einem Peer-to-Peer-
Netzwerk — sendet die Daten, aus denen das urheberrechtlich geschiitzte Werkstiick be-
steht, auf Anfrage als elektromagnetische Signale zum Nutzer. Diese Signale kann man
nicht anfassen, es wird lediglich die in thnen enthaltene Information ubertragen.

Zwar gibt es zweifellos im Einzelfall Wege, die tibermittelte Information zu nutzen, um
ihr beim Empfinger eine materielle Verkérperung zu geben, also mit ihrer Hilfe ein Werk-
stiick herzustellen. Die Moglichkeiten reichen dabei von einer dauerhaften Speicherung
der Daten auf einer Festplatte oder einem optischen Datentrédger bis zum Druck eines
urheberrechtlich geschiitzten Gegenstands mittels eines 3D-Druckers. Dies dndert aller-
dings nichts an der Tatsache, dass die Daten auf dem Transportweg und damit auch bei
der Uberquerung einer mitgliedstaatlichen Grenze im Binnenmarkt keine korperliche Ge-
stalt besitzen.65

2. Dienstleistungsfreiheit
Infrage kommt allerdings eine unzuléssige Beschrankung der Dienstleistungsfreiheit. Die
Dienstleistungsfreiheit ist in den Art. 56 ff. AEUV geregelt. Sie schiitzt die wirtschaftliche
Betiatigung im Binnenmarkt durch die Gewahrleistung des grenziiberschreitenden Ange-

464 EuGH, Urt. v. 10.12.1968, Rs. C-7/68, Slg. 1968, S. 634 (642 f.); EuGH, Urt. v. 09.07.1992, C-
2/90, Slg. 1992, 1-04431, Rn. 26; EuGH, Urt. v. 28.04.1998, C-120/95, Slg. 1998, 1-01831, Rn. 24;
Haratsch u.a., Europarecht, Kap. 3 IV 6 b) (Rn. 880); Nettesheim in: Oppermann u.a., Europarecht,
§ 22111 (Rn. 18).

465 Diese Art der Abgrenzung anhand der Koérperlichkeit des wirtschaftlichen Guts wird zukiinftig
schwierig beizubehalten sein. Die Digitalisierung sorgt zunehmend dafiir, dass die Produktion
nahe beim Nachfrager erfolgen wird, die Wertschépfung jedoch an einem anderen Ort geschieht.
,Waren“ werden dennoch Grenzen innerhalb des Binnenmarkts passieren, nur eben nicht auf der
Straflle, sondern uber Glasfaserleitungen. Wahrend die 6konomischen Unterschiede zwischen dem
Anbieten einer Dienstleistung und dem Handel in gewissem Rahmen bestehen bleiben werden,
wird das in der analogen Welt geeignete Abgrenzungsmerkmal der Korperlichkeit im digitalen Ge-
schaftsverkehr mehr und mehr an Bedeutung verlieren. Eine eingehende Behandlung dieser sehr
interessanten Problematik kann aus inhaltlichen Grinden an dieser Stelle jedoch nicht erfolgen.
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bots von Dienstleistungen. Art. 57 AEUV definiert eine Dienstleistung u.a. als eine ent-
geltliche gewerbliche Téatigkeit, die weder den freien Waren- noch den freien Kapital- oder
Personenverkehr betrifft. Sie ist im Wesentlichen die Entsprechung der Warenverkehrs-
freiheit hinsichtlich unkoérperlicher Produkte.46¢ Dabei wird nicht nur die Freiheit des
Dienstleistungserbringers geschiitzt, diese in einem anderen Mitgliedstaat zu erbrin-
gen,*7 sondern auch die Freiheit, eine Dienstleistung zu empfangent® sowie die Freiheit,
sogenannte Korrespondenzdienstleistungen zu erbringen, bei denen lediglich die Dienst-
leistung eine Binnenmarktgrenze tiberquert, nicht aber der Empfanger oder der Erbrin-
ger.%69 Die Dienstleistungsfreiheit ist folglich zugleich Personen- wie Produktfreiheit.470
Damit die Dienstleistungsfreiheit einschligig ist, muss die Dienstleistung in dem Mit-
gliedstaat, in dem der Dienstleistungserbringer ansassig ist, legal in dhnlicher Weise er-
bracht werden.*"

Bei der Datenverkehrsregulierung zur Durchsetzung des Urheberrechts wird die gewerb-
liche Tatigkeit bestimmter Content Provider mit einem bestimmten Geschéftsmodell be-
schriankt. Beschrankungen der Dienstleistungsfreiheit sind alle MaBnahmen, die die Aus-
ubung der Freiheit durch deren Trager ,unterbinden, behindern oder weniger attraktiv
machen®.42 Beschrankt wird die Dienstleistungsfreiheit durch Eingriffe in den Datenver-
kehr in erster Linie in fur Korrespondenzdienstleistungen.4” Korrespondenzdienstleis-
tungen umfassen auch solche Dienstleistungen, die auf elektronischem Wege erbracht
werden.47

Wird in den Internet-Datenverkehr eingegriffen, um Urheberrechtsverletzungen zu ver-
hindern, sind oft auch gewerbliche Anbieter betroffen. Potentiell Betroffene sind Betreiber
von Internet-Angeboten, deren Dienstleistung die Speicherung und das Bereitstellen von

466 Kluth in: Calliess/Ruffert, EUV/AEUV, Art. 57 AEUV Rn. 1

467 Kluth in: Calliess/Ruffert, EUV/AEUYV, Art. 57 AEUV Rn. 5.

468 KEuGH, Urt. v. 31.01.1984, Rs. C-286/82, C-26/83, Slg. 1984, S. 377 (401), Rn. 10: Der EuGH

bezeichnet diese Freiheit als ,,notwendige Ergdnzung® zur Freiheit des Dienstleistungserbringers.

469 EuGH, Urt. v. 24.10.1978, Rs. C-15/78, Koestler, Slg. 1978, S. 1971 (1979), Rn. 3.

470 Kluth in: Calliess/Ruffert, EUV/AEUV Art. 57 AEUV Rn. 32 m.w.N.; Randelzhofer/Forsthoff in:

Grabitz u.a., Recht der Européaischen Union, Art. 56/57 AEUV Rn. 77 (Stand: 43. Erg.-Lfg., Marz

2011).

41 EuGH, Urt. v. 08.09.2009, Rs. C-42/07, Slg. 2009, 1-07633, Rn. 51; EuGH, Urt. v. 04.10.2011, Rs.

C-403/08 und C-429/08, C-403/08, C-429/08, Murphy, Slg. 2011, I-09083, Rn. 85.

472 KuGH, Urt. v. 25.07.1991, Rs. C-76/90, Sager, Slg. 1991, 1-04221, Rn. 12; EuGH, Urt. v.

09.08.1994, Rs. C-43/93, Slg. 1994, 1-03803, Rn. 14; EuGH, Urt. v. 28.03.1996, Rs. C-272/94, Slg.

1996, 1-01905, Rn. 10; EuGH, Urt. v. 18.06.1998, Rs. C-266/96, Corsica Ferries France, Slg. 1998,

1-03949, Rn. 56; EuGH, Urt. v. 23.11.1999, Rs. C-369/96, C-376/96, Arblade, Slg. 1999, 1-08453 Rn.

33; EuGH, Urt. v. 20.02.2001, Rs. C-205/99, Slg. 2001, I-01271, Rn. 21; EuGH, Urt. v. 15.01.2002,

Rs. C-439/99, Slg. 2002, 1-00305, Rn. 22.

473 Fiir einen umfassenden Uberblick tiber alle Konstellationen, in denen die Dienstleistungsfrei-

heit bei der Datenverkehrsregulierung beschréankt wird, siehe Schilling, Praventive staatliche

KontrollmaBnahmen im Internet und ihre Vereinbarkeit mit dem Europarecht, S. 126 ff.

474 EuGH, Urt. v. 30.04.1974, Rs. C-155/73, Sacchi, Slg. 1974, S. 409 (428), Rn. 6; EuGH, Urt. v.

04.10.2011, Rs. C-403/08 und C-429/08, C-403/08, C-429/08, Murphy, Slg. 2011, I-09083, Rn. 85 ff.

Kluth in: Calliess/Ruffert, EUV/AEUV, Art. 57 AEUV Rn. 33; Randelzhofer/Forsthoff in: Grabitz

u.a., Recht der Européischen Union, Art. 56/57 AEUV Rn. 54 (Stand: 43. Erg.-Lfg., Méarz 2011).
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Dateien zum Abruf iiber das Internet umfasst. Werden sie zum Gegenstand von Netzsper-
ren, wird ihnen die Durchfiihrung dieser Dienstleistungen erheblich erschwert.

Der konkrete Anwendungsfall wéaren hier beispielsweise Filehoster und Streaming-Sei-
ten, deren Geschéftsmodell in der Ubertragung von Daten (auch zwischen Mitgliedstaa-
ten) zu ihren Kunden liegt. Wird in einem Mitgliedstaat ein Filtersystem eingerichtet, das
diesen Datenverkehr blockt, um Urheberrechtsverletzungen, die von dieser Seite ausge-
hen, zu unterbinden, werden dabei grenziiberschreitende Dienstleistungen beschréinkt.
Online-Dienstleistungen sind technisch nicht an nationale Grenzen gebunden, sondern
koénnen grundsatzlich von jedem Staat aus unabhéngig vom Standort des Servers oder der
Niederlassung des Content Providers aus abgerufen werde. Auf diese Weise entsteht Da-
tenverkehr, der vor mitgliedstaatlichen Grenzen nicht Halt macht.

Die fraglichen Angebote der Content Provider sind auch nicht zwangslaufig in dem Mit-
gliedstaat illegal, in dem der Dienstleistungsempfinger ansissig ist, nur weil diese
Dienstleistung in einem anderen Mitgliedstaat, der dieses Online-Angebot blockieren
mochte, nicht erlaubt ist. In den einzelnen Mitgliedstaaten bestehen unterschiedliche Ur-
heberrechtsregimes, auch wenn sie europarechtlich teilharmonisiert sind. Es existieren
beispielsweise je nach Mitgliedstaat unterschiedliche Schranken des Urheberrechts. Ein
weiterer Punkt ist, dass Verwertungsrechte in der Regel fiir nationale Markte vergeben
werden und dort unterschiedlichen Inhalts sein kénnen. So ist es denkbar, dass ein Werk
in einem Land frei zwischen den Nutzern geteilt werden darf, in einem anderen hingegen
nicht. Der Filehoster Megaupload wurde im Januar 2012 vom Justizministerium der Ver-
einigten Staaten wegen nach dort vertretener Ansicht krimineller Aktivitdten (inklusive
VerstoBes gegen das Urheberrecht) geschlossen.*™ Der Filehoster Rapidshare, dem ein
vergleichbares Geschaftsmodell wie Megaupload zugrunde lag, wurde vom BGH hingegen
nicht verboten. Dass Rapidshare dennoch schlielen musste, lag nicht an illegalen Aktivi-
taten, vielmehr stellte der Filehoster seine Dienstleistungen spéter aus wirtschaftlichen
Griinden ein.*76

Zudem ist die Legalitéat des Geschéaftsmodells eines Internet-Angebots selbst in dem Land,
in dem der Anbieter seine Niederlassung hat, oft umstritten, so dass dieser Sachverhalt
auch auf nationaler Ebene rechtlich unterschiedlich bewertet wird. Die Illegalitiat des Ge-

475 Fowler u.a., U.S. Shuts Offshore File-Share , Locker®, in: Wall Street Journal online, 2012, ab-
rufbar unter https://www.wsj.com/articles/SB10001424052970204616504577171060611948408
(zuletzt besucht am 09.10.2021).
416 SPIEGEL ONLINE Redaktion, Rapidshare macht dicht, in: SPIEGEL ONLINE, 10.02.2015,
abrufbar unter https://www.spiegel.de/netzwelt/web/rapidshare-filehoster-stellt-den-betrieb-ein-a-
1017771.html (zuletzt besucht am 09.10.2021).
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schaftsmodells von Rapidshare war innerhalb der deutschen Justiz zwischenzeitlich um-
stritten. Eine Taterschaft oder Teilnahme an Urheberrechtsverstoflen hat der BGH im
Ergebnis allerdings wiederholt verneint.477

Die rechtliche Beurteilung eines Dienstes wie einem Filehoster in den Mitgliedstaaten der
EU kann also durchaus unterschiedlich gesehen werden. Dies ist auch dem EuGH be-
wusst, so dass er in der Scarlet-Entscheidung auf diesen Aspekt hinweist.478

Nicht alle Beschrankungen der Dienstleistungsfreiheit sind allerdings per se verboten.
Sie konnen unter bestimmten Umstdnden gerechtfertigt sein. Neben den geschriebenen
(und hier nicht weiter relevanten) Rechtfertigungsgrinden der Art.52 wund
106 Abs. 2 AEUV hat der EuGH in stéandiger Rechtsprechung ungeschriebene Rechtferti-
gungsgrinde herausgearbeitet.47

Die erste Voraussetzung zur Rechtfertigung ist, dass die Beschrankungen nicht anhand
der Staatsangehorigkeit diskriminieren. Dies ist ein absolutes Verbot, das so uneinge-
schriankt zumindest fiir offene Diskriminierungen gilt.4%0 Eine offene oder versteckte Dis-
kriminierung aufgrund der Staatszugehorigkeit der Content Provider stellt bei Eingriffen
in den Datenverkehr zur Durchsetzung des Urheberrechts allerdings in der Regel kein
Problem dar, so dass diese Voraussetzung erfiillt sein sollte.

Vielmehr handelt es sich bei der DVR um eine Regelung, die zwar nicht diskriminierend
ist, aber dennoch die Freiheit beschrankt, eine gewisse Dienstleistung im gesamten Bin-
nenmarkt anbieten zu konnen. Solche Beschrinkungen diirfen nur zur Erreichung be-
stimmter qualifizierter Ziele auferlegt werden. Bei diesen Zielen muss es sich um zwin-
gende Griinde des Allgemeininteresses handeln.

Die hier diskutierten Mainahmen der Datenverkehrsregulierung erfolgen zum Schutz des
Urheberrechts. Bei diesem ist seit der Coditel-Entscheidung des EuGH in stidndiger

477 So zur Eigenschaft des Filehosters Rapidshare als Tater oder Teilnehmer einer Urheberrechts-
verletzung: OLG Koln, Urt. v. 21.09.2007, 6 U 86/07, Rn. 9 ff. (juris); OLG Dusseldorf, Urt. v.
21.12.2010, I-20 U 59/10, 20 U 59/10, Rn. 13 (juris); bestiatigend BGH, Urt. v. 12.07.2012, I ZR
18/11, Alone in the Dark, BGHZ 194, 339, Rn. 15 ff. und BGH, Urt. v. 15.08.2013, I ZR 80/12,
Filehosting-Dienst, NJW 2013, 3245, (3247); offenlassend OLG Hamburg, v. 02.07.2008, 5 U 73/07,
Rn. 83 (uris).

478 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 52.

479 KuGH, Urt. v. 31.03.1993, Rs. C-19/92, Slg. 1993, I-01663 Rn. 32; EuGH, Urt. v. 30.11.1995, Rs.
C-55/94, Slg. 1995, 1-04165, Rn. 37; EuGH, Urt. v. 28.03.1996, Rs. C-272/94, Slg. 1996, I-01905, Rn.
11; vgl. Kluth in: Calliess/Ruffert, EUV/AEUV, Art. 57, Fn. 243 f. m.w.N.

480 Vgl. dazu: EuGH, Urt. v. 03.10.2002, Rs. C-136/00, Danner, Slg. 2002, I-08147, Rn. 56. In der
Rechtswissenschaft ist umstritten, ob nur offene Diskriminierungen einem absoluten Verbot un-
terliegen oder auch indirekte, versteckte Behinderungen. In diese Richtung etwa Kingreen, Die
Struktur der Grundfreiheiten des Europiischen Gemeinschaftsrechts, S. 63; Kluth in: Calliess/Ruf-
fert, EUV/AEUYV, Art. 57 AEUV Rn. 56; a.A. Nowak/Schnitzler, EuZW 2000, 627 (627 ff.). Da bei
der Datenverkehrsregulierung zur Durchsetzung des Urheberrechts weder die eine noch die andere
Form der Diskriminierung im Raum steht, braucht es zu dem Problem an dieser Stelle keine Stel-
lungnahme.
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Rechtsprechung anerkannt, dass es sich um einen gewichtigen Grund des Allgemeininte-
resses handelt, der Einschrinkungen der Grundfreiheiten grundséatzlich rechtfertigen
kann.*! Dies ist im Ubrigen vor dem Hintergrund konsequent, dass zwingende Griinde
des Allgemeininteresses auch in der Gewéahrleistung von Grundrechten liegen kénnen.*52
Der auf Unionsebene grundrechtlich verbiirgte Schutz des Urheberrechts wird dabei noch
einmal durch Art. 17 Abs. 2 Charta eindeutig klargestellt.483

Weiterhin miissen die Beschrankungen geeignet sein, die Erreichung dieser Ziele zu for-
dern.48¢ Dass MalBnahmen der Datenverkehrsregulierung grundséitzlich geeignet sind,
Verletzungen des Urheberrechts wenigstens in Teilen zu erschweren, daran bestehen hier
kaum Zweifel, auch wenn der Grad der Effektivitat im Hinblick auf dieses Ziel je nach Art
der ergriffenen MaBnahme schwanken mag.48

Die Eingriffe miissen schlieBlich auch im europarechtlichen Sinne verhiltnisméafBig sein.
Unter dem Gebot der VerhaltnisméaBigkeit versteht der EuGH das Verbot, Malnahmen
zu ergreifen, welche die Freiheiten stirker einschrianken, als dies zur Erreichung des Zie-
les erforderlich ist. Ob eine Datenverkehrsregulierung zur Urheberrechtsdurchsetzung
diese Voraussetzung einer zulédssigen Beschrankung der Dienstleistungsfreiheit erfiillen
wirde, ist allerdings mit Zweifeln versehen. Dies konnte auch davon abhingen, in welcher
Form die konkrete MalBlnahme der DVR angewandt wiirde.

Damit sie verhaltnisméfBig sein kann, diurfte eine Datenverkehrsregulierung den Aus-
tausch von Daten zwischen den Mitgliedstaaten nicht stirker einschrianken, als dies zur
Durchsetzung des Urheberrechts notwendig ist. Damit wird deutlich, dass sich die Aussa-
gen des EuGH in der UPC-Entscheidung zum Overblocking im Kontext der Meinungs-
und Informationsfreiheit des Art. 11 Charta auch auf die VerhiltnismaBigkeitsprifung
im Rahmen der Dienstleistungsfreiheit ibertragen lassen. In jenem Urteil stellte der
EuGH fest, dass eine Malnahme der DVR den Internet-Nutzern nicht unnétig den Zugriff
auf verfligbare Informationen vorenthalten diirfe.*#¢ Wann eine DVR eigentlich zuldssigen
Datenverkehr in unnétiger Weise blockt, diirfte in beiden Priifungen identisch zu beurtei-
len sein, da eine unterschiedliche Auslegung — etwa durch eine unterschiedliche Schutz-
richtung der primarrechtlichen Gewahrleistungen — hier keine ersichtliche Grundlage
hat. Wie schon bei der Priifung der zuldssigen Beschriankung der Informationsfreiheit ge-

481 EuGH, Urt. v. 18.03.1980, Rs. C-62/79, Coditel, Slg. 1980, S. 881 (903 {.), Rn. 16; EuGH, Urt. v.
20.01.1981, Rs. C-55/80, C-57/80, Gebuihrendifferenz II, Slg. 1981, S. 147 (161), Rn. 9; EuGH, Urt.
v. 04.10.2011, Rs. C-403/08 und C-429/08, C-403/08, C-429/08, Murphy, Slg. 2011, I-09083, Rn. 94.
482 KuGH, Urt. v. 14.10.2004, Rs. C-36/02, Gespieltes Toten, Slg. 2004, 1-09609, Rn. 35.
483 Zur Bedeutung der in der Charta verbrieften Grundrechte fiir die mogliche Beschréankung von
Grundfreiheiten vgl. Tiedje in: Groeben u.a., Europdisches Unionsrecht Bd. 1, Rn. 82., Art. 56
AEUV,
484 Vgl. EuGH, Urt. v. 25.07.1991, Rs. C-76/90, Sager, Slg. 1991, 1-04221, Rn. 15; EuGH, Urt. v.
31.03.1993, Rs. C-19/92, Slg. 1993, 1-01663, Rn. 32; EuGH, Urt. v. 23.11.1999, Rs. C-369/96, C-
376/96, Arblade, Slg. 1999, 1-08453, Rn. 35.
485 Vgl. dazu oben S. ff.
486 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 63.
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mal Art. 11 Charta dirften die IP-Sperren auch bei der Rechtfertigung einer Beschran-
kung der Dienstleistungsfreiheit den vergleichsweise schwersten Stand aller Formen der
DVR haben, da sie das grof3te Potential fiir Overblocking bieten.

Die VerhéaltnisméaBigkeit der Beschrankung der Dienstleistungsfreiheit durch eine DVR
zur Durchsetzung des Urheberrechts hangt folglich davon ab, ob sie in hohem Male dazu
fahig ist, Overblocking zu vermeiden. Dieses Ergebnis hat zur Konsequenz, dass eine sol-
che Datenverkehrsregulierung nur dann die Dienstleistungsfreiheit unrechtmabBig be-
schriankt, wenn sie zugleich die Informationsfreiheit der Internet-Nutzer verletzt.

VI. Ergebnis

Keine technische Methode zum Eingriff in den Internet-Datenverkehr zur Urheberrechts-
durchsetzung ist nach der Rechtsprechung des EuGH derzeit eindeutig mit EU-Recht ver-
einbar. Die Unvereinbarkeiten betreffen sowohl die europdischen Grundrechte als auch
die Dienstleistungsfreiheit. Insbesondere ist eine umfassende Form der DVR mittels Deep
Packet Inspection vom EuGH ausdriicklich mit der unternehmerischen Freiheit geméal
Art. 16 Charta fiir unvereinbar erklart worden.

Diese Aussage ist nach der oben erfolgten Analyse der Rechtsprechung allerdings nicht
zwangslaufig auf jedes Filtersystem tbertragbar, das DPI einsetzt. Offen lasst der EuGH
weiterhin sowohl, ob eine DVR andere Grundrechte verletzt, als auch, ob andere konkrete
Formen der DVR zur Durchsetzung des Urheberrechts europarechtskonform sind. Im Ub-
rigen stellt der EuGH abstrakt fest, dass eine beliebige DVR nicht bereits deshalb rechts-
widrig wire, wenn sie nicht zu 100 Prozent effektiv bei der Durchsetzung des Urheber-
rechts wére, und postuliert Anforderungen, die eine hypothetische DVR erfiillen miisste,
um mit europdischen Grundrechten, insbesondere Art. 11 Charta, vereinbar zu sein.487

Durch diese Feststellungen zur Informationsfreiheit stellt der Gerichtshof zudem einen
Gleichlauf in der Bewertung der Zuldssigkeit der mit der DVR einhergehenden Beschran-
kung der Dienstleistungsfreiheit her, auch wenn er diese Konsequenz nicht ausdriicklich
anspricht.488

487 Vgl. oben Kap. 2V 4 (S. 1171))

488 Vgl. soeben Kap. 2 VI 2 (S. 126). Durch den so hergestellten Gleichlauf ist im Rahmen einer
gerichtlichen Entscheidung ist eine gesonderte Priifung der rechtmifBigen Beschriankung der
Grundfreiheiten neben derjenigen des Art. 11 Charta im Ergebnis nicht notwendig, da sie zu kei-
nem eigensténdigen, abweichenden Ergebnis fiihren wiirde.
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Kapitel 3 - Vereinbarkeit der DVR mit nationalem Verfassungs-
recht

Grenzen werden einer Datenverkehrsregulierung nicht nur durch europaisches Recht ge-
setzt. Derartige Eingriffe in den Datenverkehr miissen sich grundsétzlich auch an natio-
nalem Verfassungsrecht messen lassen. Bezogen auf die Rechtslage in Deutschland sind
hier zum einen die Grundrechte des Grundgesetzes releavant.

Die einschldagigen Grundrechte schiitzen die jeweiligen Grundrechtsberechtigten dabei
vor drei grob abgrenzbaren Gefahrenkomplexen.

Der erste Komplex betriff die wirtschaftlichen Interessen der privaten Betreiber von In-
ternet-Zugangsdiensten (die Internet Service Provider). Diese méchten grundsitzlich
nicht als ,,Hilfspolizisten“ des Staates in Anspruch genommen werden. Insoweit kénnten
sie durch die in Art. 12 Abs. 1 GG verbriefte Berufsfreiheit geschiitzt sein.s?

Der zweite Komplex ist der des freien Informationsflusses, der die Endnutzer des Inter-
nets betrifft. Die Moglichkeit, sich frei zu informieren, wird durch
Art. 5 Abs. 1 Satz 1 Alt. 2 GG geschiitzt.49

Der dritte Komplex betrifft den Schutz der Personlichkeit. Dieser wird durch eine Vielzahl
an geschriebenen und ungeschriebenen Grundrechten des Grundgesetzes garantiert. Die
fur Eingriffe in den Datenverkehr zur Durchsetzung des Urheberrechts relevanten
Grundrechte sind dabei das Telekommunikationsgeheimnis, Art. 10 Abs. 1 GG, und das
Allgemeinen Personlichkeitsrecht gemal3 Art. 2 Abs. 1, 1 Abs. 1 GG in seiner Ausformung
als Recht auf informationelle Selbstbestimmung.49!

Zum anderen miissen datenverkehrsregulierende MalBnahmen auch die rechtsstaatlichen
Prinzipien des Grundgesetzes beachten (insbesondere den Vorbehalt des Gesetzes sowie
das Zitiergebot).492

I. Anwendbarkeit des Grundgesetzes im Geltungsbereich des
EU-Rechts

Es ist nicht selbstverstidndlich, dass sich datenverkehrsregulierende MalBnahmen auch
einer Priifung anhand des Grundgesetzes stellen miissen. Diese bewegen sich ndmlich im

489 Das entsprechende Grundrecht der Charta ist die unternehmerische Freiheit des Art. 16 Charta.
Zu dessen Beschréankungen beziiglich einer Datenverkehrsregulierung zur Durchsetzung des Ur-
heberrechts siehe oben Kap. 2V 1 a) (S. 73) und Kap. 2V 2 a) (S. 90 {f.).
490 Auch in der Charta wird dieser Bereich geschiitzt, namentlich durch Art. 11 Charta. Vgl. oben
Kap. 2 V 1 ¢) (S. 82) und Kap. 2 V 2 b) (S. 92) zu den Beschriankungen, die die europarechtlich
garantierte Meinungs- und Informationsfreiheit einer DVR zur Urheberrechtsdurchsetzung aufer-
legt.
491 In der Charta ist das dem Recht auf informationelle Selbstbestimmung korrespondierende
Grundrecht Art. 8 Charta (Recht auf den Schutz personenbezogener Daten) und fur die Telekom-
munikationsfreiheit sowie den Schutz der Privatsphéare Art. 7 Charta (Recht auf Privatleben).
492 Vgl. BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 32 f. (juris); BGH, Urt. v. 26.11.2015, I ZR
174/14, Goldesel, BGHZ 208, 82, Rn. 33 f.
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Geltungsbereich des EU-Rechts. Grundsétzlich geht das Europarecht in seinem Anwen-
dungsbereich dem Recht der Mitgliedstaaten vor. Daher wird européisches Recht nicht an
mitgliedstaatlichen Grundrechten gemessen, solange auf européischer Ebene ein ausrei-
chender Grundrechtsschutz garantiert wird.4*? Wird ein ISP zu einer Mallnahme der Da-
tenverkehrsregulierung zur Durchsetzung des Urheberrechts verpflichtet, handelt es sich
dabei um eine Mallnahme in einem europarechtlich geregelten Bereich.4%4

Bei den sekundarrechtlichen Vorgaben zur Inanspruchnahme von Providern zur Urheber-
rechtsdurchsetzung handelt es sich um Vorschriften aus den Richtlinien 2000/31/EG,
2001/29/EG und 2004/48/EG. Richtlinienvorschriften sind allerdings nur teilweise ver-
bindlich. Zwar sind die Mitgliedstaaten verpflichtet, die mit einer Richtlinie verfolgten
verbindlichen Ziele durch innerstaatliche Rechtsetzung umzusetzen.4% Art. 288 Abs. 3
AEUYV erlaubt den Mitgliedstaaten dabei jedoch ausdriicklich, die Form und Mittel selbst
zu wihlen. Das hier einschlagige Sekundéarrecht lasst den Mitgliedstaaten dariiber hinaus
weiteren Spielraum. So schreibt etwa Art. 8 Abs. 3 der InfoSoc-Richtlinie vor, dass Rechts-
inhaber gerichtliche Anordnungen gegeniiber ISP zur Urheberrechtsdurchsetzung erwir-
ken kénnen miissen. Gemall Erwagungsgrund 59 derselben Richtlinie sind Bedingungen
und Modalitéten solcher Anordnungen jedoch der Regelung durch die Mitgliedstaaten vor-
behalten.

Die Mitgliedstaaten besitzen folglich einen betrachtlichen Spielraum bei der Umsetzung
einer Datenverkehrsregulierung zur Durchsetzung des Urheberrechts. Sie kénnen sich
zwar nicht iber den oben herausgearbeiteten primérrechtlichen Rahmen hinwegsetzen,
den die Grundrechte der Charta, die Grundfreiheiten, die zugehérige Auslegung des
EuGH und letztlich auch das Sekundéarrecht vorschreiben.*? Der durch die Richtlinien
offen gelassene weite Spielraum bei der konkreten Ausgestaltung einer DVR und die Zu-
riickhaltung des Europaischen Gerichtshofs bei der Ziehung konkreter Grenzen der Da-
tenverkehrsregulierung lassen den Mitgliedstaaten jedoch Freiheiten.497

Die Ausnutzung dieser Umsetzungsspielrdume des Mitgliedstaats muss sich, jedenfalls in
Deutschland, an nationalem Verfassungsrecht messen lassen, jedenfalls solange das
Schutzniveau nicht hinter das der Charta zuriickfallt.*?® Der Anwendungsvorrang des Eu-
roparechts steht dem nicht entgegen. Gemal3 Art. 53 Charta ist keine Bestimmung der

493 Zur sogenannten ,,Solange-Rechtsprechung” des Bundesverfassungsgerichts s. BVerfG, Urt. v.
29.05.1974, 2 BvL 52/71, Solange 1, BVerfGE 37, 271 und BVerfG, Urt. v. 22.10.1986, 2 BvR 197/83,
Solange II, BVerfGE 73, 339; vgl. auch oben Kap. 21 4 a) (2) (S. 51 ff.).

494 Vgl. oben Kap. 2 III (S.56 ff.)

495 Schroeder in: Streinz, EUV/AEUV, Art. 288 Rn. 63.

496 Vgl. oben Kap. 21 4 a) (2) (S. 50).

497 So auch Nazari-Khanachayi, GRUR 2015, 115 (119 ff.).

498 BVerfG, Beschl. v. 13.03.2007, 1 BvF 1/05, Emissionshandel, BVerfGE 118, 79 (96); bekraftigt
durch BVerfG, Beschl. v. 06.11.2019, 1 BvR 16/13, Recht auf Vergessen I, BVerfGE 152, 152 (juris-
Rn. 42 f.).. Im Ubrigen muss sich der Mitgliedsstaat bei der Umsetzung auch nach den Grundrech-
ten der Charta richten, da es sich bei Anordnungen gegentiber ISP zur Urheberrechtsdurchsetzung
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Charta als eine Einschrankung oder Verletzung der Menschenrechte und Grundfreiheiten
auszulegen, die in dem jeweiligen Anwendungsbereich durch das Recht der Union sowie
durch die Verfassungen der Mitgliedstaaten anerkannt werden.

II. Das Grundrecht der Internet Service Provider auf freie Be-

rufsausiibung gemil3 Art. 12 Abs. 1 GG
Zunichst stellt sich die Frage nach der Vereinbarkeit der DVR mit der Berufsfreiheit. Da
eine Datenverkehrsregulierung, in welcher Form sie auch auftreten mag, beim ISP erfolgt
und durch diesen umgesetzt werden muss, was zum einen Arbeits-, Betriebs- und Materi-
alaufwand fiir diesen beinhaltet, zum anderen auch die Beziehungen zu seinen Kunden
beeinflussen kann, kénnte die Berufsfreiheit der verpflichteten Internet Service Provider
verletzt sein.

1. Schutzbereich der Berufsfreiheit
Art. 12 Abs. 1 GG schiitzt die Freiheit des Biirgers, jeden Beruf zu ergreifen und auszu-
uben, fiir den er sich geeignet hilt.4%° Im Zusammenhang mit der Frage, ob eine Daten-
verkehrsregulierung im Urheberrecht den Schutzbereich der Berufsfreiheit bertihrt und
ob ein Internet Service Provider sich auf dieses Grundrecht in diesen Féllen tiberhaupt
berufen kann, stellen sich einige Probleme.

a. Sachlicher Schutzbereich
Fraglich ist zunéchst, ob Eingriffe in den Datenverkehr den sachlichen Schutzbereich der
Berufsfreiheit berithren. Dazu muss die inhaltliche Reichweite des Art. 12. Abs. 1 GG be-
stimmt werden. Dieser hélt fest, dass ,,/a/lle Deutschen [...] das Recht [haben], Beruf, Ar-
beitsplatz und Ausbildungsstdtte frei zu wdhlen. Die Berufsausiibung kann durch Gesetz
oder auf Grund eines Gesetzes geregelt werden®. Der Begriff des Berufs ist hier also fir die
inhaltliche Reichweite zentral.

Der Begriff des Berufs ist weit auszulegen.5%° Ein Beruf 1.S.v. Art. 12 Abs. 1 ist jede auf
Dauer angelegte und nicht blo3 voriibergehende, der Schaffung und Erhaltung einer Le-
bensgrundlage dienende erlaubte Betdtigung, unabhingig von verfestigten Berufsbil-
dern.’0l Sachlich geschiitzt ist gemidll Art. 12 Abs. 1 Satz 1 GG die Berufswahl, ge-
mal Satz 2 die Berufsaustibung. Bei der Berufsfreiheit handelt es sich — auch wenn der

letztlich um eine Umsetzung sekundarrechtlicher Vorschriften handelt. Vgl. EuGH, Urt. v.
27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 44; konkret auch zur DVR zur Ur-
heberrechtsdurchsetzung: BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 30 (juris); BGH, Urt. v.
26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 31.

499 BVerfG, Urt. v. 11.06.1958, Apotheker-Urteil, BVerfGE 7, 377 (397); BVerfG, Urt. v. 01.03.1979,
1 BvR 532/77, 1 BvR 533/77, 1 BvR 419/78, 1 BvL 21/78, Mitbestimmungsurteil, BVerfGE 50, 290
(362).

500 Scholz in: Maunz/Durig, Art. 12 GG Rn. 267 (Stand: 47. Erg.-Lfg., Juni 2006).

501 Stédndige Rechtsprechung des Bundesverfassungsgerichts, vgl. etwa BVerfG, Urt. v. 07.01.1959,
1 BvR 100/57, Arzneifertigware, BVerfGE 9, 73 (77 f.); BVerfG, Beschl. v. 17.07.1961, 1 BvL 44/55,
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Wortlaut zunédchst etwas anderes nahelegt — dennoch um ein einheitliches Grundrecht,
da die Berufsausibung lediglich die wiederholte Aufnahme der beruflichen Betitigung
1st.592 Ob eine MaBnahme den Schutzbereich der Berufsausiibungsfreiheit oder der Be-
rufswahlfreiheit betrifft, wird lediglich auf der Ebene der Rechtfertigung des Eingriffs be-
deutsam.?03

Die von der Berufsfreiheit umfasste Freiheit der Berufsausiibung schiitzt auch die Art
und Weise der unternehmerischen Tétigkeit, inklusive die ,, Freiheit eines Unternehmers,
tiber seine wirtschaftlichen, technischen und finanziellen Ressourcen zu verfiigen®5% Ein
Internet Service Provider bietet Dritten dauerhaft und gegen Bezahlung Zugang zum In-
ternet an (Access Provider) bzw. vermittelt Datentibertragungen zwischen entfernten com-
puterisierten Endgeriten (INetwork Provider). Diese gewerbliche Tétigkeit und die Art und
Weise, wie die dem ISP zur Verfiigung stehenden Ressourcen zu diesem Zweck verwendet
werden, fallt folglich in den sachlichen Schutzbereich des Art. 12 Abs. 1 GG.5%5

Der sachliche Schutzbereich der Berufsfreiheit ist bei Eingriffen in den Datenverkehr zur
Urheberrechtsdurchsetzung daher unzweifelhaft eroffnet.

b. Personlicher Schutzbereich der Berufsfreiheit
Um in den Genuss des Schutzes von Art. 12 Abs. 1 GG zu kommen, missten die Internet
Service Provider auch in den personlichen Schutzbereich der Berufsfreiheit fallen.

(1) Schutz der Berufsfreiheit fiir Unternehmen
Problematisch ist zunéchst die grundsétzliche Befdhigung von Internet Service Providern
als Unternehmen, Trager des Grundrechts aus Art. 12 Abs. 1 GG zu sein. Internet Service
Provider sind keine natiirlichen, sondern juristische Personen. Auch auf juristische Per-
sonen sind die Grundrechte gemal Art. 19 Abs. 3 GG jedoch anwendbar, soweit dies ihrem
Wesen nach moglich ist. Juristische Personen kénnen erwerbswirtschaftlichen Tatigkei-
ten, namentlich dem Betrieb eines Gewerbes, nachgehen, so dass Art. 12 Abs. 1 GG auch

Handwerksordnung, BVerfGE 13, 97 (104 f.); BVerfG, Urt. v. 21.02.1962, 1 BvR 198/57, Laden-
schlussgesetz I, BVerfGE 14, 19 (22); BVerfG, Beschl. v. 18.06.1980, 1 BvR 697/77, Buchfithrungs-
privileg, BVerfGE 54, 301 (312 f.); BVerfG, Urt. v. 17.02.1998, 1 BvF 1/91, Kurzberichterstattung
im Fernsehen, BVerfGE 97, 228 (252 f.).
502 Kingreen/Poscher, Grundrechte — Staatsrecht II, § 21 IT 1 a) (Rn. 936).
503 Scholz in: Maunz/Durig, Art. 12 GG, Rn. 335 (Stand: 47. Erg.-Lfg., Juni 2006).
504 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 47 ff.; BGH, Urt.
v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 36 (uris); BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel,
BGHZ 208, 82, Rn. 37 mit ausdriicklichem Verweis auf den Schutzbereich des Art. 16 Charta. An
dieser Stelle wird der Einfluss der Grundrechte der Charta und der Rechtsprechung des EuGH auf
die Auslegung der Grundrechte des Grundgesetzes deutlich.
505 BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 37 (Juris); BGH, Urt. v. 26.11.2015, I ZR 174/14,
Goldesel, BGHZ 208, 82, Rn. 36; OLG Hamburg, Urt. v. 21.11.2013, 5 U 68/10, 3dl.am, Rn. 100
(uris); OLG Koln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11, Goldesel, Rn. 941 (juris).
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auf Unternehmen Anwendung findet.?% ISPs im Besonderen stellen Dritten den Zugang
zum Internet gegen Entgelt zur Verfigung, so dass sie insoweit Trager der Berufsfreiheit
sind.507

(2) Berufsfreiheit als Birgergrundrecht

Weitgehend unproblematisch durfte weiterhin sein, dass Art. 12 Abs. 1 GG ein Biurger-
recht ist, seinem Wortlaut nach also nur deutschen Staatsbiirgern bzw. Unternehmen ge-
méal Art. 116 Abs. 1 GG Schutz gewahrt. Zwar konnen ebenso ausldndische ISPs in
Deutschland tétig sein, und auslédndische Unternehmen kénnen sich grundsétzlich nicht
auf Art. 12 GG berufen, sondern werden auf Art. 2 Abs. 1 GG verwiesen.5%¢ Birger und
Unternehmen aus dem EU-Ausland werden jedoch im Rahmen der Grundrechte unab-
héngig von der dogmatischen Herleitung dieser Ausnahme nach wohl herrschender Mei-
nung gleich stark wie deutsche Staatsbiirger bzw. Unternehmen geschiitzt.?® Damit
diirfte jedenfalls im Ergebnis der weit iiberwiegende Teil der auf dem europaischen Markt
tatigen Internet Service Provider sich auf Art. 12 Abs. 1 GG berufen kénnen.?10

(3) Mogliche Beleihung von ISPs
Je nach Ausgestaltung des Verhéltnisses zwischen Staat und Internet Service Provider
bei der DVR kann das Staat — Biirger-Verhaltnis in Frage stehen, das Voraussetzung fir
die Eroffnung des Schutzbereichs eines Grundrechts ist. So problematisiert Heliosch, dass
bei einer Datenverkehrsregulierung der ISP gegebenenfalls selbst eine hoheitliche Auf-
gabe durchfiithrt, wenn er als erweiterter Arm des Staates dessen Ziele durch Eingriffe in

506 BVerfG, Beschl. v. 16.03.1971, 1 BvR 52/66, 1 BvR 665/66, 1 BvR 667/66, 1 BvR 754/66, Erdol-
bevorratung, BVerfGE 30, 292, Rn. 55; BVerfG, Urt. v. 01.03.1979, 1 BvR 532/77, 1 BvR 533/77, 1
BvR 419/78, 1 BvL 21/78, Mitbestimmungsurteil, BVerfGE 50, 290, Rn. 172; BverfG, Beschl. v.
26.06.2002, 1 BvR 558/91, 1 BvR 1428/91, Glykolwarnung, BVerfGE 105, 252, Rn. 41; Ruffert in:
Epping/Hillgruber, BeckOK Grundgesetz, Art. 12 Rn. 38.

507 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 37.

508 BVerfG, Beschl. v. 10.05.1988, 1 BvF 1/91, Heilpraktikergesetz, BVerfGE 78, 179, (196 f.); Hufen,
Staatsrecht II, § 35 II 3 (Rn. 11); Scholz in: Maunz/Diirig, Art. 12 GG Rn. 104 (Stand: 47. Erg.-Lfg.,
Juni 2006).

509 Fhlers, J7Z 1996, 776 (778); Ruffert in: Epping/Hillgruber, BeckOK Grundgesetz, Art. 12 Rn. 37;
Breuer in: Isensee/P. Kirchhof, HStR VIII, § 170 Rn. 43; Jarass in: Jarass/Pieroth, Grundgesetz,
Art. 12 Rn. 12, 13a; Kluth, JURA 2001, 371 (371); a.A. Liicke, EuR 2001, 112 (117); Scholz in:
Maunz/Dirig, Art. 12 GG Rn. 105 (Stand: 47. Erg.-Lfg., Juni 2006); Kdmmerer in: v. Miinch/Kunig,
Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 12 Rn. 21: Fir eine Gleichbehandlung fehle es an einer
rechtspolitischen Notwendigkeit, da Unionsbiirger durch die Grundfreiheiten und Sekundérrecht
ausreichend geschiitzt seien.

510 Fr die Frage europarechtlicher Schranken bei ZwangsmafBnahmen gegen Internet Service Pro-
vider vgl. ausfiihrlich Schilling, Praventive staatliche Kontrollmafinahmen im Internet und ihre
Vereinbarkeit mit dem Europarecht, Teil 3 Kap. 2, S. 125 ff.. Das Problem tritt in der Praxis aller-
dings schon deshalb nicht auf, weil ISPs, die auf dem deutschen Markt titig werden wollen, schon
aus anderen Griinden in der Regel eine deutsches oder zumindest européisches Tochterunterneh-
men als Betreiber griinden.
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den Datenverkehr umsetzt.?!! Es handelt sich dann um einen Fall der sogenannten funk-
tionalen Privatisierung.5!2

In diesem Fall treten Fragen bezliglich der Fihigkeit eines solchermalien verpflichteten
Providers auf, sich gegentliber dem Staat auf seine Grundrechte, namentlich seine Berufs-
freiheit, zu berufen. Dies ist je nach Sachverhalt unterschiedlich zu beurteilen, und hiangt
auch davon ab, ob es sich bei der Anordnung der Datenverkehrsregulierung an den Provi-
der um eine Indienstnahme, eine Anordnung der Verwaltungshilfe oder um eine Belei-
hung handelt. Denn soweit der Provider den Status eines Beliehenen tragen sollte, ist er
in das staatliche Geflige eingebunden und kann sich nicht im gleichen Malle gegen den
Staat zur Wehr setzen, wie er dies im einfachen Staat — Blirger-Verhéaltnis konnte. Inner-
organisatorische Mallnahmen, die eine tibergeordnete Behorde ihrer nachgeordneten Be-
horde auftragt, unterfallen grundsétzlich nicht dem Schutz der Grundrechte. Beliehene
sind den Grundrechten verpflichtet, aber nicht grundrechtsberechtigt. 513 Ausgenommen
sind davon allerdings die Félle, in denen der Beliehene in seiner Rechtsstellung als Pri-
vater betroffen ist.5!4

Diese Frage nach einer moglichen Beleihung tritt vor allen Dingen dann auf, wenn die
verfahrenstechnischen Grundlagen der Anordnung einer DVR so ausgestaltet sind, dass
der ISP von der staatlichen Verwaltung einen konkreten Sperrauftrag erhalt.51> Die Be-
lethung setzt voraus, dass Private Verwaltungsaufgaben erfiillen, und der Staat ihnen
durch oder aufgrund eines Gesetzes die Befugnis erteilt hat, die Verwaltungsaufgaben
selbststiandig, in den Handlungsformen des ¢ffentlichen Rechts und im eigenen Namen —
notfalls durch Verwaltungszwang — wahrzunehmen.51¢ Fir seine Téatigkeit wird der Be-
liehene entschadigt, entweder durch Zuwendungen des Staates oder durch die Erméchti-
gung zur Gebiihreneinziehung.

Verwaltungshelfer hingegen sind natiirliche oder juristische Personen des Privatrechts,
die nicht selbststéndig, sondern fir eine Behorde nach aullen tétig werden, und dabei im
Namen, im Auftrag oder auf Weisung der Behorde handeln, indem sie diese vorbereitend

511 Heliosch, Sperrmallnahmen im Internet, S. 72.
512 Die funktionale Privatisierung ist ein Oberbegriff fiir alle Fille, in denen Private in die Erful-
lung o6ffentlich-rechtlicher Aufgaben eingebunden werden. Die Zustdndigkeit und die Verantwor-
tung verbleibt beim Staat, Planung, Vollzug oder Finanzierung der Aufgabe werden jedoch auf
einen Privaten ubertragen und von diesem durchgefiihrt. Vgl. Grépl in: Maunz/Dirig, Art. 90 GG
Rn. 67 ff. (Stand: 89. Erg.-Lfg., Oktober 2019) m.w.N.; Maurer/Waldhoff, Allgemeines Verwal-
tungsrecht, § 23 VI 2 b) (Rn. 64).
513 Ehlers/Schneider in: Schoch u.a., VwGO, § 40 VwGO, Rn. 276 (Stand: 28. Erg.-Lfg., Mérz 2015).
514 BVerfG, v. 20.02.1986, 1 BvR 859, 937/81; Bormann/Bdéttcher, NJW 2011, 2758 (2759); Kalten-
born/Schnapp, JuS 2000, 937 (938).
515 Das Modell, die Provider Uber die Anordnungen einer spezialisierten Behorde zu verpflichten,
wird in der Literatur teilweise fiir iberlegen gegeniiber gerichtlichen Anordnungen gehalten, vgl.
Assion, K&R 2014, 329 (334). Dies war auch der Weg, den das Zugangserschwerungsgesetz fir die
Sperrung kinderpornographischer Online-Angebote gehen sollte (zustindige Behorde war das
BKA).
516 Reimer in: Posser/Wolff, VwGO, § 40 VwGO, Rn. 49; Ehlers/Schneider in: Schoch u.a., VwGO,
§ 40 VwGO 275 (Stand: 28. Erg.-Lfg., Marz 2015).
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oder rein ausfiithrend bei einer weiterhin der Behorde zugewiesenen Aufgabe unterstiit-
zen 517

Die Indienstnahme wiederum bezeichnet die Verpflichtung einer Person des Privatrechts,
gegen deren Willen im Rahmen einer grundrechtlich geschiitzten Freiheitsausiibung ge-
meinwohlbezogene Pflichten auszufiillen, die nicht notwendiger Teil der grundrechtlich
geschiitzten Freiheitsausiibung sind. Diesen Pflichten muss der Indienstgenommene ei-
genverantwortlich, selbststiandig und mit Mitteln des Privatrechts nachkommen.518

Um als Beliehener zu gelten, misste ein Internet Service Provider im Anschluss an einen
formellen staatlichen Beleihungsakt bei der Implementierung einer DVR also selbststén-
dig und im eigenen Namen die Entscheidung tiber das Ob einer Implementierung treffen.
Typisch fur eine Beleihung ware zudem, dass der Beliehene fiir seine Tatigkeit entlohnt
wird und die Beleihung nicht gegen den Willen des Beliehenen erfolgt. Diesen Kriterien
wird eine Datenverkehrsregulierung zur Urheberrechtsdurchsetzung in der Regel aus
praktischen wie aus rechtlichen Griinden wohl nicht entsprechen.

Der ISP hat in der Regel kein Interesse daran, wie eine Behorde aufzutreten und den
Datenverkehr zu regulieren. Das Kerngeschéft eines ISP ist es, Datenverkehr ohne Riick-
sicht auf den Inhalt weiterzuleiten, und nicht, fiir den Staat die Durchsetzung privater
Rechte sicherzustellen. Ein Internet Service Provider wird eine Datenverkehrsregulie-
rung zur Urheberrechtsdurchsetzung mitsamt den Belastungen, die ihm dadurch entste-
hen, daher kaum freiwillig ibernehmen. Aus Sicht des Staates ist es ohnehin wenig at-
traktiv, die ISPs fiir eine Tétigkeit finanziell zu entschidigen, die der Staat womoéglich
durch eine andere rechtliche Gestaltung auch umsonst bekame.

Entscheidend durfte im Ergebnis sein, dass den ISPs die rechtliche Kompetenz und Legi-
timation fehlen, um selbststandig tiber das Ob einer Implementierung von Datenverkehrs-
regulierung im Einzelfall entscheiden zu kénnen. Eine gegebenenfalls verbliebene Rest-
kompetenz bei der Wahl der konkreten Mallnahme (also das Wie der technischen Umset-
zung) fallt demgegeniiber nicht so stark ins Gewicht, dass bei wertender Betrachtung
diese Entscheidung als eine eigenverantwortliche 6ffentlich-rechtliche Handlung zu wer-
ten ware.?1?

Ob es sich andererseits bei der Tatigkeit des ISP um eine Indienstnahme oder Verwal-
tungshilfe handelt, hdngt von der konkreten institutionellen Ausgestaltung ab. Nahelie-
gend wére eine Ausgestaltung in der Form der Indienstnahme, da die Internet Service

517 Ehlers/Schneider in: Schoch u.a., VwGO, § 40 Rn. 281 (Stand: 28. Erg.-Lfg., Marz 2015), dort
mit umfassenden weiteren Nachweisen.
518 Ehlers/Schneider in: Schoch u.a., VwGO, § 40 Rn. 290 (Stand: 28. Erg.-Lfg., Mirz 2015).
519 So auch mit dhnlichen Argumenten zu einer DVR nach Mafgabe des Zugangserschwerungsge-
setzes Heliosch, Sperrmafinahmen im Internet, S. 73 f. Vgl. allgemein auch Koreng, Zensur im In-
ternet, S. 144.
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Provider sich in der Regel nicht freiwillig in der Austibung ihrer Berufsfreiheit beschran-
ken lassen werden. Die Umsetzung einer Datenverkehrsregulierung durch die Provider
ist auch nicht auf formelle 6ffentlich-rechtliche Handlungsformen angewiesen.

Letztlich ist die Antwort auf diese Frage nicht entscheidend. Sowohl als Verwaltungshel-
fer als auch als Indienstgenommener ist ein ISP im Verhaltnis gegeniiber dem Staat als
Privater und damit als Grundrechtstriger anzusehen.520 Und selbst ein Beliehener wire
in seinem Grundverhiltnis zum Staat durch die Grundrechte geschiitzt (insoweit, wie es
seine Offentlich-rechtliche Stellung betrifft).52! Zumindest der Akt der Beleihung (nicht
aber fur konkrete Anordnungen einer DVR im Einzelfall) wiare daher an den Grundrech-
ten zu messen.

Im Ergebnis kann ein ISP sich bei einer behordlichen Anordnung einer Datenverkehrsre-
gulierung zur Durchsetzung des Urheberrechts daher unabhingig vom rechtlichen Status
seiner Einbindung in die Verwaltung auf seine Grundrechte berufen. Dies gilt jedenfalls
fir die grundséatzliche Verpflichtung zur DVR auch dann, wenn er als Beliehener einzu-
stufen wire. Allerdings wiirde es sich bei einer Beleihung um eine angesichts der Interes-
senlage der beteiligten Parteien sehr ungewo6hnliche Ausgestaltung handeln.

(4) Grundziige der Intermediarshaftung im deutschen Recht

Zum weiteren Versténdnis ist es sinnvoll, zunédchst die Grundlagen und die Dogmatik der
Storerhaftung in ihren Grundziigen darzustellen. Die Storerhaftung —wertneutraler: die
Intermedidrshaftung522 — ist nicht ausdriicklich (formell) gesetzlich geregelt, sondern viel-
mehr ein Fall der richterlichen Rechtsfortbildung.?23 Zu dieser sahen sich die Gerichte
durch Probleme bei der Durchsetzung des Schutzes absoluter Rechte genétigt. Die Storer-
haftung ist nicht auf das Internet beschrinkt, entfaltet dort jedoch in erster Linie seine
praktische Bedeutung. Im Internet tritt vermehrt die Situation auf, dass die Rechtsdurch-
setzung gegen den Téater einer Verletzungshandlung selbst aussichtlos erscheint, die In-
termedidre allerdings rechtlich greifbar sind.

Die Rechtswissenschaft und die Gerichte sehen sich mit dem Problem konfrontiert, die
Provider als Intermediére nicht iber das Schadensersatzrecht in die Pflicht nehmen zu
konnen. Eine Schadensersatzhaftung der Intermediédre im Internet fiir Rechtsverletzun-
gen Dritter scheidet wegen der Haftungsprivilegierungen fir Internet Provider der
§§ 7— 10 TMG aus.52¢ Diese Vorschriften lassen sich vom nationalen Gesetzgeber auch

520 Jani, Die partielle verwaltungsrechtliche Inpflichtnahme Privater, S. 89.
521 Bormann/Béticher, NJW 2011, 2758 (2760).
522 Qhly, ZUM 2015, 308 (308): ,,Ein Intermediér ist ein Vermittler, der eine Voraussetzung dafiir
schafft, dass der unmittelbar Handelnde seine Téatigkeit ausiiben kann®.
523 BGH, Urt. v. 15.10.1998, I ZR 120/96, Moébelklassiker, NJW 1999, 1960, (1960); BGH, Urt. v.
18.10.2001, I ZR 22/99, Meiliner Dekor, GRUR 2002, 618, (619); BGH, Urt. v. 11.03.2004, I ZR
304/01, Internet-Versteigerung I, BGHZ 158, 236 (244 f.); BGH, Urt. v. 26.11.2015, I ZR 174/14,
Goldesel, BGHZ 208, 82, Rn. 74.
524 ITnsoweit zweifelnd mit Verweis auf vorrangige sekundérrechtliche Regelungen Czychowski/ J.
B. Nordemann, GRUR 2013, 986 (989 f.).
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nicht einfach abédndern, da sie der Umsetzung der Art. 12 — 15 der E-Commerce-Richtlinie
dienen. Man behilft sich also mit einem rechtlichen Kniff. Die Gerichte argumentieren,
die Haftungsprivilegierungen der §§ 7 — 10 TMG wiirden die Provider nur vor einer Scha-
densersatzhaftung bewahren, nicht jedoch vor einer Inanspruchnahme aus Beseitigungs-
und Unterlassungsanspriichen. Diesen Schluss zog der BGH erstmalig in seiner Entschei-
dung ,Internet-Versteigerung I aus § 7 Abs. 2 Satz 2 TMG, wonach Verpflichtungen zur
Entfernung oder Sperrung von Informationen nach den allgemeinen Gesetzen auch dann
bestiinden, wenn der Provider nach den §§ 7—10 TMG nicht haften wiirde.52>

Die Stérerhaftung beruht dogmatisch auf einer Analogie zu § 1004 BGB, welcher die Be-
seitigung und Unterlassung von Storungen des Eigentums regelt.526 Die Storerhaftung
zieht den Kreis der Rechtsgutverletzungen weiter als § 1004 BGB und bezieht alle abso-
luten Rechte und demzufolge auch das Urheberrecht mit ein.52” Nach den Grundséatzen
der Storerhaftung haftet ein Intermedidr konsequenterweise auf Unterlassung und Be-
seitigung von Urheberrechtsverletzungen, soweit deren Voraussetzungen vorliegen.

Die Stérerhaftung ist zundchst subsididr zur tiaterschaftlichen Haftung. Ist ein Provider
nach den allgemeinen deliktsrechtlichen Regeln selbst Tater oder Teilnehmer einer Ver-
letzungshandlung, so haftet er unmittelbar als solcher, etwa aus § 823 Abs. 1, Abs. 2 BGB
oder § 97 UrhG.528 In allen anderen Fallen, in denen die Dienste eines Intermediars fiir
Rechtsgutsverletzungen verwendet werden, verlangt die Rechtsprechung fiir eine quasi-
negatorische Haftung als Storer das kumulative Vorliegen folgender Voraussetzungen:
Der Intermedidr muss willentlich und addquat kausal zur Verletzung des geschiitzten

525 BGH, Urt. v. 11.03.2004, I ZR 304/01, Internet-Versteigerung I, BGHZ 158, 236 (246 f.); fortge-
setzt in: BGH, Urt. v. 19.04.2007, I ZR 35/04, Internet-Versteigerung II, BGHZ 172, 119 (Rn. 45);
BGH, Urt. v. 25.10.2011 (Versaumnisurteil), VI ZR 93/10, Blogspot, BGHZ 191, 219, Rn. 19; Dieser
Schluss wurde aus europarechtlichen Grinden zurecht stark kritisiert, etwa von Hdrting, Inter-
netrecht, Rn. 2575; Leible/Sosnitza, NJW 2007, 3324 (3224 f.); Lehmann/Rein, CR 2008, 97 (101).
So hat der EuGH auch die Haftungsprivilegierungen der Art. 12—-15 der Enforcement-Richtlinie
auf Unterlassungsanspriiche gegen Provider angewendet; vgl. EuGH, Urt. v. 23.03.2010, C-236/08
bis C-238/08, C-236/08, C-237/08, C-238/08, Slg. 2010, I-02417; EuGH, Urt. v. 16.02.2012, SABAM,
Rs. C-360/10, EU:C:2012:85.
526 Hetmank, Internetrecht, 7.1.4 (S. 185); Ohly, ZUM 2015, 308 (311). Letzterer sieht eine solche
Analogie aus methodischen Griinden allerdings kritisch. So zweifelt Ohly das Vorhandensein einer
planwidrigen Regelungsliicke an, da der Gesetzgeber im Jahr 2008 im Rahmen der Umsetzung der
Enforcement-Richtlinie den Bereich der Rechtsfolgen von Schutzrechtsverletzungen neu geregelt
habe. Zudem tbe der Intermedidr im Gegensatz zum sachenrechtlichen Storer eine sozial er-
wilnschte Tétigkeit aus, so dass es schon an der vergleichbaren Interessenlage fehle.
527 Hetmank, Internetrecht, 7.1.4 (S. 185).
528 Hetmank, Internetrecht, 7.1 (S. 180 ff.).
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Rechts beitragen;??? sein Verhalten muss die Gefiahrdung des Rechtsguts zumindest er-
hoht haben;?30 der Intermedidr muss in der Lage sein, die Verletzung abzustellen;>?! und
schlieBlich muss er zumutbare Priifungs- und Verhaltenspflichten verletzt haben.>32

Die rechtlich bei weitem interessanteste dieser Voraussetzungen ist das Kriterium der
Verletzung zumutbarer Priifungs- und Verhaltenspflichten. Internet-Provider uben fur
die gesellschaftliche Wohlfahrt notwendige und erwiinschte Funktionen aus. Dieser Tat-
sache wird durch den unbestimmten Rechtsbegriff der zumutbaren Priifungs- und Ver-
haltenspflichten Rechnung getragen. Der Vielzahl der unterschiedlichen Sachverhalts-
konstellationen und Interessen der Beteiligten (insbesondere auch hinsichtlich deren
Schutzwirdigkeit), die von dem ansonsten sehr weit formulierten Tatbestand erfasst wer-
den, kann so mit der notwendigen flexiblen Lésung im Einzelfall begegnet werden. Je na-
her ein Internet-Dienst einer tdterschaftlichen Begehung des Delikts steht, umso eher
sind tihm Handlungen zur Verhinderung der Rechtsverletzung zuzumuten und umso weit-
reichender sind seine Prifungs- und Uberwachungspflichten zu ziehen.

Zunichst sollte man sich daher klarmachen, dass Content Provider, also solche Anbieter,
die im Internet eigene Angebote offentlich zugénglich machen, von den Haftungsprivile-
gierungen der §§ 7 ff. TMG tberhaupt nicht erfasst sind. 533 Sie haften daher sowohl de-
liktisch als auch (quasi-)negatorisch uneingeschrinkt. Wer also beispielsweise ein urhe-
berrechtlich geschiitztes Werk bei einem Filehoster hochlddt und den Link zu der Datei
bekannt macht, der haftet selbstverstandlich auch auf Schadensersatz, und die Unterlas-
sung und Beseitigung der Verletzungshandlung sind ihm stets zumutbar.534

Ist der in Anspruch Genommene ein Content Provider, so ist dies rechtlich in der Regel
wenig problematisch, eben da die Frage der Zumutbarkeit der Priif- und Uberwachungs-
pflichten sich nicht stellt und auch die Schadensersatzhaftung im Raum steht. Wichtig
wird deshalb gegebenenfalls die Abgrenzung des Content Providers zum Host-Provider:
Wird ein Intermediér, der ein Host-Provider ist, wegen einer Urheberrechtsverletzung,
die Uber seine Dienste erfolgt, in Anspruch genommen, so greift die Provider-Privilegie-
rung der §§ 7 ff. TMG, und die Grundséatze der Storerhaftung verlangen eine Prifung, ob
der Anbieter zumutbare Pflichten verletzt hat. Dies ist gegebenenfalls deshalb fraglich,

529 BGH, Urt. v. 12.05.2010, I ZR 121/08, Sommer unseres Lebens, BGHZ 185, 330, Rn. 19; BGH,
Urt. v. 08.01.2014, I1ZR 169/12, BearShare, BGHZ 200, 76, Rn. 22; Hofmann, NJW 2016, 769 (770);
Lettl, BB 2015, 2371 (2376).
530 BGH, Urt. v. 17.07.2003, I ZR 259/00, Paperboy, BGHZ 156, 1 (12); Ahrens u.a., WRP 2007, 1281
(1287); Ohly, ZUM 2015, 308 (312); a.A.: Czychowski/J. B. Nordemann, GRUR 2013, 986 (990).
531 Ohly, ZUM 2015, 308 (312).
532 BGH, Urt. v. 12.05.2010, I ZR 121/08, Sommer unseres Lebens, BGHZ 185, 330, Rn. 22; BGH,
Urt. v. 12.07.2012, I ZR 18/11, Alone in the Dark, BGHZ 194, 339, Rn. 22.
533 Roggenkamp/Stadler in: Heckmann/Paschke, Internetrecht, Kap. 1.4 Rn. 101.
534 Kinmal ganz abgesehen von der unmittelbaren Verursachung der Rechtsgutsgefihrdung, ist es
fiir den Content Provider auch ohne weiteres moglich, die Rechtsgutsgefdhrdung zu beseitigen, da
in der Regel derjenige, der einen Inhalt ins Netz gestellt hat, diesen auch wieder aus diesem ent-
fernen kann. Vgl. dazu Dustmann, Die privilegierten Provider, S. 36; Heliosch, Sperrmalinahmen
im Internet, S. 111; Sieber, Verantwortlichkeit, Rn. 97.

136



weil der Grat zwischen dem bloBen Hosting fremder Informationen und dem Sich-zu-ei-
gen-machen dieser Information schmal sein kann.?35 Aber auch wenn es sich um das
Hosting fremder Informationen handelt, haftet der Provider unter der Voraussetzung der
Verletzung zumutbarer Priif- und Uberwachungspflichten immer noch auf Beseitigung
und Unterlassung.53¢ Zur Frage, wann eine solche Pflichtverletzung vorliegt, hat der BGH
in den vergangenen Jahren eine umfangreiche Judikatur entwickelt.

Die &uBlere Grenze des Zumutbaren ist gesetzlich festgelegt: Provider sind geméal
§ 7 Abs. 2 Satz 1 TMG nicht verpflichtet, die von Dritten tiber ihre Dienste bereitgestell-
ten Informationen vorsorglich und anlasslos zu tiberwachen. Dies ist auch von Rechtspre-
chung und Literatur anerkannt.3” Das Verbot allgemeiner Uberwachungspflichten
schlieBt allerdings nicht die Falle mit ein, in denen dem Provider Anlass gegeben wurde,
nach einer bestimmten Verletzungshandlung Dritter, die iber die Dienste des Providers
begangen wurde, nachzuforschen. Der Anlass besteht in der Regel darin, dass der Inter-
medidr auf die Rechtsverletzung mithilfe seiner Dienste hingewiesen wurde.?3® Im An-
schluss muss der Provider gegebenenfalls nicht blof die fragliche Information aus seinem
Dienst entfernen, sondern zudem auch dafiir Sorge tragen, dass gleichartige Verletzungen
uber seine Dienste zukiinftig nicht mehr geschehen.539

Der Umfang der Priif- und Uberwachungspflichten, die dem Host-Provider zumutbar sind,
richtet sich stets nach dem konkreten Einzelfall. Um die zumutbaren Pflichten zu bestim-
men, zieht die Rechtsprechung ein nicht abschlieBendes Biindel an Kriterien heran.5%0

535 Vgl. Schneider in: Schneider, Handbuch des EDV-Rechts, Teil B Rn. 1161 ff.

536 BGH, Urt. v. 11.03.2004, I ZR 304/01, Internet-Versteigerung I, BGHZ 158, 236 (251).

537 BGH, Urt. v. 11.03.2004, I ZR 304/01, Internet-Versteigerung I, BGHZ 158, 236 (251 f.); BGH,
Urt. v. 12.07.2007, I ZR 18/04, Jugendgefahrdende Medien bei eBay, BGHZ 173, 188, Rn. 41; OLG
Hamburg, Urt. v. 22.08.2006, 7 U 50/06, heise.de, MMR 2006, 744 (746); OLG Hamburg, Urt. v.
04.02.2009, 5 U 167/07, Mettenden, MMR 2009, 479, (480); Gercke, MMR. 2006, 493 (493); Hoeren,
EWiR 2006, 651 (651); Roggenkamp /Stadler in: Heckmann/Paschke, Internetrecht, Kap. 1.40 Rn.
105 ff. A.A. noch LG Hamburg, Urt. v. 02.12.2005, 324 O 721/05, Rn. 16 f. (juris); Der BGH ist hier
allerdings nicht immer konsequent. Fur den Betrieb von WLANSs etwa fordert er von den jeweiligen
,2Anbietern, diese anlasslos im Vorhinein gegen Missbrauch zu sichern, BGH, Urt. v. 12.05.2010,
I ZR 121/08, Sommer unseres Lebens, BGHZ 185, 330 Rn. 22; vgl. dazu auch Erwagungsgrund 47
und Art. 15 Abs. 1 der Richtlinie 2000/31/EG und EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet
Ext., Slg. 2011, I-11959, Rn. 35.

538 BGH, Urt. v. 12.07.2007, I ZR 18/04, Jugendgefiahrdende Medien bei eBay, BGHZ 173, 188, Rn.
42; BGH, Urt. v. 29.04.2010, I ZR 69/08, Vorschaubilder I, BGHZ 185, 291, Rn. 39; vgl. auch EuGH,
Urt. v. 23.03.2010, C-236/08 bis C-238/08, C-236/08 , C-237/08, C-238/08, Slg. 2010, 1-02417, Rn.
109.

539 BGH, Urt. v. 17.08.2011, I ZR 57/09, Stiftparfim, BGHZ 191, 19, Rn. 21; BGH, Urt. v.
11.03.2004, I ZR 304/01, Internet-Versteigerung I, BGHZ 158, 236 (251 £.); vgl. auch EuGH, Urt. v.
12.07.2011, Rs. C-324/09, L'Oreal/eBay, Slg. 2011, I-06011, Rn. 131; dazu: J. B. Nordemann, GRUR
2011, 977 (977).

540 Teistner, GRUR-Beil. 2010, 1 (8) und Ohly, ZUM 2015, 308 (312) sehen hierin methodisch ein
,bewegliches System®. Vgl. grundlegend zum ,beweglichen System“ Wilburg, Entwicklung eines
beweglichen Systems im biirgerlichen Recht.
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Dieses Biindel enthalt unter anderem die Frage der Kosten®! der Priif- und Uberwa-
chungsmafBnahmen, die Gefahrgeneigtheit des Dienstes,?*2? den Grad des aktiven Verur-
sachungsbeitrags,?#3 die gesellschaftliche Bedeutung des Dienstes,5% die Moglichkeiten
des Geschédigten, gegen den Verletzer selbst vorzugehen’4 und die Konsequenzen fir das
Geschéftsmodell eines Providers, sobald er nicht nur im Einzelfall in Anspruch genom-
men?46 wird.547

Demzufolge wird der ZumutbarkeitsmalBstab von der Rechtsprechung in Abhéingigkeit
vom konkreten Dienst sehr unterschiedlich weit gezogen.548 Die DENIC, die die Vergabe
der Internet-Domains mit der Endung ,,.de” verwaltet, hat als im Wesentlichen rein tech-
nischer Anbieter nur sehr eingeschrankte Prifpflichten. Sie muss lediglich dann in eine
rechtliche Priifung eintreten, wenn sie ohne weitere Nachforschungen zweifelsfrei fest-
stellen kann, dass eine Rechtsverletzung vorliegt. Dies ist etwa dann der Fall, wenn ein
rechtskraftiger Titel eine konkrete Rechtsverletzung festgestellt hat oder eine Rechtsver-
letzung sich offensichtlich aufdringen muss.54® Host-Provider wie Foren und Auktions-
plattformen, die rechtswidrige Inhalte Dritter auf ihren Plattformen ohne groflen techni-
schen Aufwand entfernen kénnen und von der Eréffnung ihres Marktplatzes und den da-
mit verbundenen Gefahren fiir die Rechtsgiiter Dritter wirtschaftlich profitieren, miissen
eine bekannte Rechtsgutsverletzung entfernen und zukiinftig mit im Einzelfall zu bestim-
mendem Aufwand unter Einsatz von Personal und automatisierten Scannern gleichartige
Rechtsgutsverletzungen verhindern.550

Im Extremfall besonders gefahrgeneigter Angebote, z.B. manchen Filehostern, deren Ge-
schaftsmodell auf Rechtsverletzungen seiner Nutzer ausgelegt ist, fithrt dies dazu, dass

541 QLG Koln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11, Goldesel, Rn. 987 (juris); in Anlehnung
an EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 48.

542 BGH, Urt. v. 15.01.2009, I ZR 57/07, Cybersky, GRUR 2009, 841, (843); Leistner, GRUR-Beil.
2010, 1 (31 f).

543 BGH, Urt. v. 12.07.2012, I ZR 18/11, Alone in the Dark, BGHZ 194, 339, Rn. 21.

544 BGH, Urt. v. 17.05.2001, I ZR 251/99, ambiente.de, BGHZ 148, 13 (19); BGH, Urt. v. 11.03.2004,
I ZR 304/01, Internet-Versteigerung I, BGHZ 158, 236 (251 f.).

545 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 81 ff.

546 OLG Hamburg, Urt. v. 14.01.2009, 5 U 113/07, Spring nicht (Usenet I), MMR 2009, 631, (635);
einschriankend aber: BGH, Urt. v. 15.08.2013, I ZR 80/12, Filehosting-Dienst, NJW 2013, 3245,
(3249).

547 Ubersichten zu diesen und weiteren Kriterien, die sich auf die zumutbaren Priifpflichten aus-
wirken, finden sich bei Specht in: 7. Dreier/G. Schulze, Urheberrechtsgesetz, § 97 Rn. 29 ff.; Rog-
genkamp/Stadler in: Heckmann/Paschke, Internetrecht, Kap. 1.4 Rn. 150 ff. m.w.N. und Ohly,
ZUM 2015, 308 (312).

548 Harting, Internetrecht, Rn. 2609 kritisiert die Unbestimmtheit und Unvorhersehbarkeit der
Reichweite der Priifpflichten, bevor ein Gericht diese Priifpflichten im Einzelfall bestimmt hat.

549 BGH, Urt. v. 17.05.2001, I ZR 251/99, ambiente.de, BGHZ 148, 13 (21 f.).

550 BGH, Urt. v. 17.08.2011, I ZR 57/09, Stiftparfum, BGHZ 191, 19, Rn. 39; — Hdrting, Internet-
recht, Rn. 2611 ff. weist allerdings unter Bezugnahme auf BGH, Urt. v. 22.07.2010, I ZR 139/08,
Kinderhochstiihle im Internet I, GRUR 2011, 152, (159); BGH, Urt. v. 30.06.2009, VI ZR 210/08,
FOCUS online, GRUR 2009, 1093, (1095 f.); BGH, Urt. v. 27.03.2012, VI ZR 144/11, RSS-Feeds,
NJW 2012, 2345, (2346) darauf hin, dass der BGH von der Verpflichtung des Host-Providers, auch
zukiinftige gleichartige Verletzungen verhindern zu miissen, in einigen Fillen wieder abweicht.
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die Host-Provider nicht nur ihre eigene Plattform maschinell und manuell auf gleichartige
Rechtsverletzungen tiberpriifen, sondern auch Linkseiten dritter Anbieter regelmafig da-
raufhin untersuchen miissen, ob diese auf bislang nicht entdeckte Rechtsverletzungen auf
der eigenen Plattform verweisen.?5!

Ob auch Internet Service Provider nach den Grundsitzen der Intermedidrshaftung als
Stoérer in Anspruch genommen werden konnen, ist umstritten.?>2 Eine Beseitigungs- und
Unterlassungsverfiigung nimmt in solchen Fillen die Form der Anordnung einer Daten-
verkehrsregulierung an. Der BGH hat diese Frage (im Nachgang zur UPC-Entscheidung
des EuGH)?53 jedenfalls zwischenzeitlich im Grundsatz bejahend entschieden.?>* Nunmehr
konnte der BGH entsprechende Anspriiche hingegen auf eine analoge Anwendung des § 7
Abs. 4 TMG stiitzen.5%

Diese Grundsatzentscheidungen des BGH hatten bereits einen gewissen Vorlauf. Die ge-
richtliche Inanspruchnahme der Internet Service Provider zur Durchsetzung des Urhe-
berrechts hatte in den letzten Jahren betrachtlich an praktischer Bedeutung gewonnen.
Zunachst war — wie im Fall der Arcor-Netzsperren — lediglich mit gerichtlichen Verfahren
gedroht worden.?5 Die Fille 3dl.am55" und Goldesel?5® gelangten schliefllich tiber die In-
stanz-Gerichte bis vor den BGH. Auch den EuGH-Entscheidungen Scarlet5® und UPC Te-
lekabel?®0 gingen zivilgerichtliche Verfahren tiber die Anordnung von Datenverkehrsregu-
lierung zur Durchsetzung des Urheberrechts voraus.¢! Insbesondere wurde in der UPC-

551 BGH, Urt. v. 12.07.2012, I ZR 18/11, Alone in the Dark, BGHZ 194, 339, Rn. 32 ff.
552 Ablehnend: Szupanar, Schlussantrige des Generalanwalts v. 16.03.2016, Rs. C-484/14, McFad-
den, EU:C:2016:170, Rn. 132, 150 (betreffend WLAN-Betreiber als Access Provider); LG Kiel, Urt.
v. 23.11.2007, 14 O 125/07, CR 2008, 126, Rn. 47 (Juris); OLG Frankfurt, Beschl. v. 22.01.2008, 6
W 10/08, Rn. 11 f. (juris). Im Ergebnis auch OLG Hamburg, Urt. v. 21.11.2013, 5 U 68/10, 3dl.am,
Rn. 82 (juris), vgl. aber Rn. 72; OLG Ko6ln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11, Goldesel,
Rn. 1008 (Juris); Roggenkamp/Stadler in: Heckmann/Paschke, Internetrecht, Kap. 1.4 Rn. 190 ff,;
Spindler, CR 2010, 592 (598).
553 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 64.
554 BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 33; BGH, Urt. v. 26.11.2015, I ZR 174/14, Gold-
esel, BGHZ 208, 82, Rn. 34.
555 BGH, Urt. v. 26.07.2018, Rs. I ZR 64/17, Dead Island, BGHZ 219, 276, Rn. 49.
556 Kin deutscher Anbieter von Online-Pornografie drohte u.a. dem Internet Service Provider Arcor
mit gerichtlichen Schritten, wenn er nicht die Angebote anderer Online-Porno-Plattformen sperren
wirde. Tatsdchlich wurde hier allerdings noch mit méglichen Verletzungen des Jugendmedien-
schutzes und nicht mit dem Urheberrecht argumentiert. Vgl. zu diesem Fall Schnabel, K&R 2008,
26.
557 OLG Hamburg, Urt. v. 21.11.2013, 5 U 68/10, 3dl.am (BGH, Urt. v. 26.11.2015, I ZR 3/14,
3dl.am).
558 QLG Koln, Urt. v. 18.07.2014,1-6 U 192/11, 6 U 192/11, Goldesel (juris) (BGH, Urt. v. 26.11.2015,
I ZR 174/14, Goldesel, BGHZ 208, 82).
559 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959.
560 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192.
561 Auch in anderen Mitgliedsstaaten der EU ist in den vergangenen Jahren die Anordnung einer
DVR zur Durchsetzung des Urheberrechts Gegenstand (erfolgreicher) gerichtlicher Verfahren ge-
wesen. Dazu J. B. Nordemann, ZUM 2014, 499 (499) mit weiteren Nachweisen.
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Entscheidung durch den EuGH festgestellt, dass die europdischen Grundrechte solchen
Anordnungen zumindest nicht prinzipiell entgegenstehen.562

Zur Abschaffung der Intermedidrshaftung und als Reaktion auf die UPC- und die McFad-
den-Entscheidung des EuGH hat der deutsche Gesetzgeber die §§ 7 und 8 des Telemedi-
engesetzes angepasst.’63 Schon zuvor hatte § 8 Abs. 1 TMG neutrale Provider, zu denen
insbesondere Internet Service Provider zéhlen, umfangreich haftungsprivilegiert. Die In-
termedidrshaftung konnte aber zumindest bis zur jingsten Novellierung des TMG den-
noch greifen, weil der BGH sich auf den Standpunkt gestellt hatte, dass die Privilegierun-
gen sich lediglich auf Schadensersatzanspriiche, nicht jedoch auf Unterlassungsanspri-
che bezogen.564 § 8 Abs. 1 Satz 2 TMG (n.F.) stellt nun allerdings (vermeintlich) klar, dass
auch Anspriiche auf Beseitigung und Unterlassung unter die Haftungsprivilegierung des
§ 8 Abs. 1 Satz 1 TMG (n.F.) fallen.

Die Widerspriiche, die sich durch den ebenfalls novellierten § 7 TMG im Zusammenspiel
mit § 8 Abs. 1 Satz 2 TMG ergeben, sind jedoch kaum aufzulésen, so dass die Reichweite
der Haftungsprivilegierung auch nach der Novellierung weiter im Unklaren bleibt.565 Im
Grunde besteht hauptsédchlich folgendes Problem: § 7 Abs. 4 n.F. TMG legt nahe, dass
auch weiterhin SperrmalBBnahmen gegen Access Provider bei Verletzungen geistigen Ei-
gentums angeordnet werden kénnen, dies aber nur insoweit gelten soll, wie es sich bei den
Access Providern um Betreiber von WLAN-Hotspots betrifft.566 Alle anderen Formen der
Access Provider wiaren dann von der Moglichkeit ausgenommen, dass sie zu datenver-
kehrsregulierenden Mallnahmen verpflichtet wiirden, und ausgerechnet die WLAN-Hot-
spot-Betreiber wiren einer erweiterten Haftung ausgesetzt.’7 Dies widerspricht jedoch
der Gesetzesbegriindung der Bundesregierung, deren Ziel bei der Novellierung des TMG
es ausschliefllich gewesen ist, die Betreiber von Hotspots von der Storerhaftung zu be-
freien.568

562 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 64.
563 Vgl. EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192; EuGH, Urt. v.
15.09.2016, Rs. C-484/14, Mc Fadden, EU:C:2016:689; Gesetzentwurf der Bundesregierung: Ent-
wurf eines Dritten Gesetzes zur Anderung des Telemediengesetzes, BT-Drs. 18/12202, 2017, S. 1.
564 Spindler, MMR 2018, 48 (49).
565 Vgl. ausfihrlich zu den methodischen Problemen die §§ 7, 8 TMG n.F. auszulegen Timo u.a.,
GRUR-Prax 2017, 206 (206 ff.); Hofinger, ZUM 2018, 382; Mantz, GRUR 2017, 969; Nicolai, ZUM
2018, 33; Spindler, CR 2017, 333.
566 Im Gesetzentwurf der Bundesregierung: Entwurf eines Dritten Gesetzes zur Anderung des Te-
lemediengesetzes, BT-Drs. 18/12202, 2017, S. 12 z&hlt die Bundesregierung als mégliche MaBnah-
men die Sperrung von Ports, aber auch die in dieser Arbeit gegenstindlichen Formen von Netz-
sperren als mogliche SperrmalBnahmen auf. Vgl. auch Nicolai, ZUM 2018, 33 (37).
567 Spindler, CR 2017, 333 (334).
568 LG Miunchen I, Urteil v. 01.02.2018, 7 O 17752/17, abrufbar unter http://www.gesetze-bay-
ern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-002857, Rn. 34 ff.; Héfinger, ZUM 2018,
382 (384).
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Das LG Minchen zieht daher in einer Entscheidung aus dem Februar 2018 aus diesen
Widerspriichen den Schluss, den Wortlaut des § 8 Abs. 1 Satz 2 TMG teleologisch zu re-
duzieren und so auszulegen, dass dieser sich nur auf die WLAN-Hotspot-Betreiber be-
ziehe. An der Stérerhaftung fir klassische Access und Network Provider wiirde sich somit
nach dieser Auslegung durch die Novellierung des TMG nichts &ndern.569

Mit der Dead-Island-Entscheidung hat der BGH einen Unterlassungsanspruch gegen ei-
nen Access Provider, der drahtgebunden einen Zugang zum TOR-Netzwerk vermittelte,
nun allerdings unter Aufgabe der Stérerhaftung auf eine analoge Anwendung des § 7 Abs.
4 TMG gestiitzt, da die Interessenlage bei der Zugangsvermittlung technikneutral sei.>?0

Es bleibt abzuwarten, ob sich diese Rechtsprechung auch bei kommerziellen Access Pro-
vidern festigen wird. Teilweise wird dies in der rechtswisenschaftlichen Literatur mit der
Begriindung angezweifelt, dass es sich beim Dead-Island-Urteil um eine Einzelfallent-
scheidung handele, die sich auf kommerzielle Access Provider nicht tibertragen lasse.57!

(5) Grundrechtsberechtigung der ISPs bei zivilgerichtlichen Anordnungen

Von dem soeben besprochenen Fall, dass ein Internet Service Provider durch eine behord-
liche Anordnung zur Implementierung einer Datenverkehrsregulierung zur Durchsetzung
des Urheberrechts verpflichtet wird, muss die Situation unterschieden werden, in der dem
ISP die Einrichtung einer DVR im Wege einer richterlichen Anordnung nach vorangegan-
genem Zivilprozess aufgetragen wurde. Das in der deutschen Rechtsordnung einschliagige
rechtliche Instrument, das private Rechteinhaber nutzen kénnen, um Intermedidre zu
verpflichten, die nicht selbst die Rechtsgutsverletzung begehen, die Verletzungen ihrer
Rechte abzustellen, ist die Storerhaftung. Bei zivilrechtlichen Inanspruchnahmen stellt
sich dann die Frage, ob die Grundrechte anwendbar sind.

Die Storerhaftung ist ein zivilrechtliches Institut, das unter Privaten wirkt.>72 Die Grund-
rechte sind hingegen in erster Linie Abwehrrechte Privater gegeniiber dem Staat.573 Pri-
vatrechtssubjekte sind keine Grundrechtsadressaten und kénnen daher nicht selbst in
Grundrechte eingreifen. Konsequenterweise kénnen sich Grundrechtstriger nicht unmit-
telbar gegen einen Grundrechtseingriff durch Private wehren.>7*

Auch im Privatrecht werden die grundrechtlichen Schutzbereiche jedoch mittelbar ge-
wiahrleistet, da die Grundrechte die gerichtliche Auslegung des Privatrechts beeinflussen.

569 LG Miunchen I, Urteil v. 01.02.2018, 7 O 17752/17, abrufbar unter http:/www.gesetze-bay-
ern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-002857, Rn. 29; 1.E. zustimmend und mit
weiteren Argumenten Hofinger, ZUM 2018, 382 (384 f.).
570 BGH, Urt. v. 26.07.2018, Rs. I ZR 64/17, Dead Island, BGHZ 219, 276, Rn. 49.
571 Miiller, MMR 2019, 426 (428); eine Analogie des § 7 Abs. 4 TMG ebenfalls ablehnend Sesing,
GRUR 2019, 898 (899 f.) m.w.N. aaO in Fn. 21; eine Analogie hingegen befiirwortend Ohly, JZ 2019,
251 (253).
572 Hoeren u.a., Handbuch Multimedia-Recht, Teil 18.2 Rn. 19 (Stand: 41. Erg.-Lfg., Marz 2015).
573 Ipsen, Staatsrecht II, § 2 I1T 3 ¢) (Rn. 91); vgl. auch Art. 1 Abs. 3 GG: ,,Die [...] Grundrechte bin-
den Gesetzgebung, vollziehende Gewalt und Rechtsprechung als unmittelbar geltendes Recht®.
574 Ipsen, Staatsrecht II, § 2 IIT 2 b) (Rn. 68 ff.).
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Im Liith-Urteil stellte das Bundesverfassungsgericht bereits friith fest, dass die Grund-
rechte mehr seien als klassische Abwehrrechte gegeniiber dem Staat. Diese wiirden zu-
dem auch eine objektive Werteordnung bilden, die in die gesamte Rechtsordnung aus-
strahle. Auch Normen des Zivilrechts seien daher im Lichte der Grundrechte, also grund-
rechtsfreundlich, auszulegen. Dazu biete sich insbesondere eine entsprechende Interpre-
tation der in den zivilrechtlichen Normen enthaltenen unbestimmten Rechtsbegriffe an.575

Diese sogenannte mittelbare Drittwirkung der Grundrechte findet auch bei der Interme-
didrshaftung Anwendung.>76 Bei der gerichtlichen Gewé&hrung von Unterlassungsanspri-
chen werden die aus den Grundrechten abzuleitenden objektiv-rechtlichen Schutzpflich-
ten des Staates auf privatrechtlichem Wege unmittelbar umgesetzt,>”” wobei Anordnun-
gen einer Datenverkehrsregulierung aus der Sicht der Internet Service Provider deren
Berufsausiibung im gleichen Malle einschrinken, wie dies bei einer behordlichen Anord-
nung der Fall wire.

In Anbetracht der Schwere der Grundrechtsbeeintrichtigungen kann es auch keinen Un-
terschied machen, ob eine Datenverkehrsregulierung dem Internet Service Provider von
einer Behorde oder einem Gericht auferlegt wird. Der Staat kann sich nicht dadurch sei-
ner Bindung an die Grundrechte entziehen, dass er die Durchsetzung eines regulatori-
schen Zwecks nicht 6ffentlich-rechtlich ausgestaltet, sondern ins Privatrecht auslagert.

Hinzu kommen im speziellen Fall der Datenverkehrsregulierung tiber den Weg der Sto-
rerhaftung zwei weitere Punkte, die dafiir sprechen, die Anordnung entsprechender Mal3-
nahmen durch ein Zivilgericht an den Grundrechten zu messen. Zum einen betrifft die
DVR potentiell auch in nachteiliger Weise Grundrechte der Internet-Nutzer und Anbieter
von Online-Angeboten, die nicht unmittelbar am Zivilverfahren beteiligt sind. Wiirde das

575 Standige Rechtsprechung: erstmals in BVerfG, Urt. v. 15.01.1958, 1 BvR 400/51, Liith, BVerfGE
7,198, (205 ff.); fortgesetzt u.a. in BVerfG, Beschl. v. 26.02.1969, 1 BvR 619/63, Blinkfiier, BVerfGE
25, 256 (263); BVerfG, Beschl. v. 07.02.1990, 1 BvR 26/84, Handelsvertreter, BVerfGE 81, 242 (254
f.); BVerfG, Beschl. v. 19.10.1993, 1 BvR 567/89, 1 BvR 1044/89, Biirgschaftsvertrag, BVerfGE 89,
214 (231 f.); BVerfG, Beschl. v. 19.04.2005, 1 BvR 1644/00, 1 BvR 188/03, Pflichtteilsentziehung,
BVerfGE 112, 332 (358); so auch Jarass in: Merten/Papier, Handbuch der Grundrechte II, § 38 Rn.
60 f.; Stern in: Isensee/P. Kirchhof, HStR VIII, § 185 Rn. 83.

576 So ausdricklich: BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 32; BGH,
Urt. v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 31 (uris); OLG Hamburg, Urt. v. 21.11.2013, 5 U 68/10,
3dl.am, Rn. 83 (juris); OLG Koéln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11, Goldesel, Rn. 931
(uris); Durner, ZUM 2010, 833 (837); Frey u.a., MMR-Beil. 2012, 1 (7 f.).

577 Schliesky u.a., Drittwirkung im Internet, S. 61 £.; Jarass in: Jarass/Pieroth, Grundgesetz, Vorb.
v. Art. 1 Rn. 33; vgl. auch Hufen, Staatsrecht II, § 7 VIII 2 (Rn. 9); Schwabe, Drittwirkung, S. 9, die
den Begriff der ,mittelbaren Drittwirkung® kritisieren und mit Recht darauf hinweisen, dass zwar
nicht die Privatrechtssubjekte, sehr wohl aber die Zivilgerichte Grundrechtsadressaten seien. Da-
her bediirfe es nicht der umsténdlichen dogmatischen Konstruktion einer Ausstrahlungswirkung
der Grundrechte ins Privatrecht. Auf das Ergebnis der hier diskutierten Frage hat dieser Streit
jedoch keinen Einfluss, so dass mit der herrschenden Meinung hier das Konzept der , mittelbaren
Drittwirkung® angewendet werden soll.
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Gericht keine umfassende grundrechtliche Uberpriifung vornehmen, wéren diese Grund-
rechtstriager weitgehend schutzlos gestellt.578

Ein weiteres Argument grindet auf der Tatsache, dass es sich bei der Stérerhaftung le-
diglich um Richterrecht handelt. Die Legislative, die grundsatzlich dafiir zustandig ist,
Recht zu setzen und damit auch dafir, die Voraussetzungen und Rechtsfolgen der Storer-
haftung auszugestalten, ist an die Grundrechte gebunden. Dies gilt auch fiur den Privat-
rechtsgesetzgeber.5” Hintergrund ist zum einen, dass das Grundgesetz nicht zwischen
dem Privatrechtsgesetzgeber und der Legislative im Ubrigen unterscheidet, neben diesem
formalen Argument allerdings auch, dass der Gesetzgeber sich im Bereich des Grund-
rechtsschutzes entscheiden kann, ob er diesen privatrechtlich oder 6ffentlich-rechtlich
ausgestalten will.580

So liegt der Fall auch bei der Datenverkehrsregulierung zur Durchsetzung des Urheber-
rechts. In Ermangelung einer 6ffentlich-rechtlichen Vorschrift greifen die Gerichte hier
teilweise auf das richterrechtliche Institut der Stérerhaftung zuriick. Das Institut der Sto-
rerhaftung wurde allerdings nicht durch einen gesetzgeberischen Akt, der der verfas-
sungsrechtlichen Uberpriifung hitte zugefithrt werden kénnen, sondern durch die Fach-
gerichte erfunden. Insoweit bieten sich nur die gerichtlichen Entscheidungen, die die Sto6-
rerhaftung begriinden und ausgestalten, zur Uberpriifung anhand der Grundrechte an.
Dieser Weg darf dem Grundrechtstriger nicht abgeschnitten werden. Ein ISP kann sich
daher bei einer zivilgerichtlichen Anordnung im Ergebnis in gleicher Weise auf
Art. 12 Abs. 1 GG berufen wie im Falle einer behordlichen Anordnung.

Im Ergebnis konnen sich die Internet Service Provider folglich gegen eine Datenverkehrs-
regulierung in beinahe allen denkbaren Konstellationen auf den Schutz des Art. 12 GG
berufen.

2. Eingriff in die Berufsfreiheit
Zu klaren ist weiterhin die Frage, ob es sich bei der Datenverkehrsregulierung zur Urhe-
berrechtsdurchsetzung um einen Eingriff in die Berufsfreiheit handelt. Bei der Datenver-
kehrsregulierung handelt es sich nur dann um eine Beschriankung der Berufsfreiheit, die

578 So auch OLG Koln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11, Goldesel, Rn. 931 (juris); Frey
u.a., MMR-Beil. 2012, 1 (19).

579 BVerfG, Urt. v. 15.01.1958, 1 BvR 400/51, Liith, BVerfGE 7, 198, (206 f.); BVerfG, Beschl. v.
04.05.1971, 1 BvR 636/68, Spanier-Entscheidung, BVerfGE 31, 58 (72 ff.); BVerfG, Beschl. v.
14.02.1973, 1 BvR 112/65, Soraya, BVerfGE 34, 269 (282); BVerfG, Urt. v. 15.12.1999, 1 BvR 653/96,
Caroline von Monaco II, BVerfGE 101, 361 (387); Jarass in: Jarass/Pieroth, Grundgesetz, Art. 1
Rn. 49; a.A.: Epping, Grundrechte, Kap. 7 II 2 b) cc) (Rn. 372).

580 Grundlegend insoweit die Ausfithrungen des BVerfG, Urt. v. 15.01.1958, 1 BvR 400/51, Liith,
BVerfGE 7, 198, (206): ,,Der Einflull grundrechtlicher WertmaBstébe wird sich vor allem bei denje-
nigen Vorschriften des Privatrechts geltend machen, die zwingendes Recht enthalten und so einen
Teil des ordre public — im weiten Sinne — bilden, d. h. der Prinzipien, die aus Griinden des gemeinen
Wohls auch fir die Gestaltung der Rechtsbeziehungen zwischen den einzelnen verbindlich sein
sollen und deshalb der Herrschaft des Privatwillens entzogen sind. Diese Bestimmungen haben
nach ithrem Zweck eine nahe Verwandtschaft mit dem o6ffentlichen Recht, dem sie sich ergénzend
anfiigen. Das mul} sie in besonderem Malle dem Einflull des Verfassungsrechts aussetzen®.
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einer Rechtfertigung bedarf, wenn es sich bei der Beschriankung um einen verfassungs-
rechtlich relevanten Eingriff in den Schutzbereich des Art. 12 Abs. 1 GG handelt.?8! Das
moderne Verstindnis eines Grundrechtseingriffs beinhaltet jedes staatliche Handeln,
durch das einem Grundrechtstriger ein Verhalten oder der Genuss einer Freiheit, die in
den Schutzbereich eines Grundrechts fallt, zumindest in Teilen unmdoglich macht. Uner-
heblich ist, ob der Effekt beabsichtigt oder unbeabsichtigt, mittelbar oder unmittelbar,
rechtlich oder auf tatsidchlicher Ebene eintritt und ob er mit oder ohne Befehl und Zwang
durchgesetzt wird.>2

Bei Anordnungen einer Datenverkehrsregulierung handelt es sich um solche Eingriffe in
die Berufsfreiheit der Internet Service Provider. Datenverkehrsregulierende Maflnahmen
zur Durchsetzung des Urheberrechts bezeichnen nach der in dieser Arbeit verwendeten
Definition hoheitliche Eingriffe in den Datenverkehr des Internets, die in die Praxis um-
gesetzt werden, indem staatliche Einrichtungen diejenigen Internet Service Provider,
uber die sie rechtliche Gewalt ausiiben kénnen, zu entsprechenden Handlungen verpflich-
ten. Die in erster Linie in Frage kommenden Mallnahmen sind das Blockieren und die
Umleitung des Datenverkehrs. Technisch umsetzbare MalBnahmen sind die IP-Sperre, die
DNS-Sperre und die Deep Packet Inspection.

Der Provider muss dazu entweder durch eine gesetzliche, eine behordliche oder eine ge-
richtliche Anordnung zur Durchfiihrung solcher Malnahmen verpflichtet werden. Eine
Verpflichtung des ISP kann weiterhin entweder so ausgestaltet werden, dass der ISP an-
bieterbezogen in den Datenverkehr eines kompletten unter einer Domain aufrufbaren In-
ternetangebots eingreift, oder aber der Provider inhaltsbezogen den Datenverkehr be-
stimmten urheberrechtlich geschiitzten Inhalts manipulieren soll. Auch Mischformen
sind moglich.

Durch solche Maflnahmen wird ein Internet Service Provider in seiner grundrechtlich ge-
schiitzten Freiheit eingeschriankt, Giber seine wirtschaftlichen, technischen und finanziel-
len Ressourcen zu verfiigen. Eine DVR verlangt von den ISPs gezielt, ihre technischen
Systeme und ihre innerbetriebliche Organisation anzupassen, um zur Verhinderung oder
Unterbindung von Urheberrechtsverletzungen in den Datenverkehr eingreifen zu kénnen.
583 Die Einrichtung und der Unterhalt von Filtersystemen zur Durchsetzung des Urheber-
rechts ist fur die ISPs zudem mit erheblichen Kosten verbunden, wenn sie das notwendige

581 Ipsen, Staatsrecht II, § 3 IT (Rn. 136 ff.).
582 Kingreen/Poscher, Grundrechte — Staatsrecht II, § 6 III 2 (Rn 293 ff.); Jarass in: Jarass/Pieroth,
Grundgesetz, Vbm. vor Art. 1 Rn. 28 f. Im Gegensatz dazu steht das engere klassische Verstiandnis
des Grundrechtseingriffs: Als solcher wird gemall BVerfG, Beschl. v. 26.06.2002, 1 BvR 670/91,
Psychosekte, BVerfGE 105, 279 (300) ein ,rechtsformiger Vorgang verstanden, der unmittelbar und
gezielt (final) durch ein vom Staat verfiigtes, erforderlichenfalls zwangsweise durchzusetzendes Ge-
oder Verbot, also imperativ, zu einer Verkiirzung grundrechtlicher Freiheiten fiihrt“. Diese klassi-
sche Definition des Eingriffs ist jedoch mittlerweile Giberholt.
583 BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 36 (Juris); BGH, Urt. v. 26.11.2015, I ZR 174/14,
Goldesel, BGHZ 208, 82, Rn. 37. So auch Heliosch, Sperrmafinahmen im Internet, S. 78; Sie-
ber/Nolde, Sperrverfligungen, S. 62.
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Personal fir die fortdauernde technische Betreuung und Uberwachung der DVR und die
erforderlichen Sachinvestitionen selbst aufbringen miuissen. 84

Dies gilt fur jede Form der Datenverkehrsregulierung. Fiir IP- und DNS-Sperren, die von
den technischen Anforderungen her weniger anspruchsvoll sind, miissen jedoch Filterlis-
ten gepflegt werden. Das erfordert insbesondere die standige Uberwachung der Domains
und IP-Adressen, unter denen das zu sperrende Angebot erreichbar ist, und die Aktuali-
sierung der entsprechenden Eintrage am DNS-Server bzw. in Routing-Tabellen.?%> Hierzu
miissen in erster Linie Mitarbeiter des Internet Service Providers abgestellt und entspre-
chende Uberwachungs- und Implementierungsprozesse etabliert werden. Die Uberwa-
chung des Datenverkehrs auf bestimmte Inhalte mithilfe einer Deep Packet Inspection
verlangt hingegen nach umfangreichen Investitionen in Uberwachungstechnik und Re-
chenleistung beim ISP. 586 Selbst wenn die Infrastruktur fiir eine Deep Packet Inspection
beim ISP bereits vorhanden sein sollte, sind die Ressourcen zur Uberwachung und Mani-
pulation des Datenverkehrs begrenzt und kénnten von den Providern zu anderen Zwecken
als der Durchsetzung des Urheberrechts eingesetzt werden, zum Beispiel zum Traffic Ma-
nagement.?8” Die Anordnung einer DVR zur Urheberrechtsdurchsetzung wiirde diese Res-
sourcen fiir Zwecke reservieren, die unter Umstdnden nicht im Eigeninteresse des ISP
sind, und Nachriistungen erforderlich machen.

Datenverkehrsregulierung stellt im Ubrigen nicht nur nach dem weiten modernen, son-
dern auch nach dem engeren klassischen Verstédndnis eines Grundrechtseingriffs einen
solchen dar. Unter einem klassischen Eingriff wird ein ,,rechisformiger Vorgang verstan-
den, der unmittelbar und gezielt (final) durch ein vom Staat verfiigtes, erforderlichenfalls
zwangsweise durchzusetzendes Ge- oder Verbot, also imperativ, zu einer Verkiirzung
grundrechtlicher Freiheiten fiihrt“.5%8 Anordnungen einer Datenverkehrsregulierung sind
final, da es sich bei diesen um das Mittel der (staatlichen) Wahl handelt und nicht um eine
bloBe unbeabsichtigte Folge staatlichen Handelns. Bei der Anordnung einer Datenver-
kehrsregulierung liegt es auch fern, von einer nur mittelbaren Einschrankung zu spre-
chen, da eine solche Anordnung sich direkt an die Internet Service Provider richtet. Bei

584 Die tatsdchlichen Kosten einer Datenverkehrsregulierung hingen von dem zugrunde liegenden
Verfahren und den Gegebenheiten beim konkreten ISP ab, beispielsweise von der Menge des zu
kontrollierenden Datenverkehrs oder der bereits vorhandenen Technik zur Uberwachung und Ma-
nipulation des Datenverkehrs. Einen Anhaltspunkt bietet OLG Ko6ln, Urt. v. 18.07.2014, I-6 U
192/11, 6 U 192/11, Goldesel, Rn. 1001 (Juris). Dort schétzt die Beklagte in einem Verfahren, in
dem sie zur Einrichtung von DNS- und IP-Sperren hinsichtlich der Nurlister-Seite Goldesel.de zur
Durchsetzung des Urheberrechts diverser Musiktitel verpflichtet werden soll, die ihr entstehenden
Kosten auf eine Million Euro.
585 Vgl. auch Sieber/Nolde, Sperrverfiigungen, S. 50. Hinweise auf die moglichen einmaligen —nicht
auf die laufenden — Kosten von IP- und DNS-Sperren mag VG Koln, Urt. v. 03.03.2005, 6 K 7151/02,
Rn. 23 (juris) geben, wo von 28.000,- EUR bzw. 17.500,- EUR die Rede ist.
586 Vgl. oben Kap. 2V 1 a) (S. 73 £.).
587 Vgl. oben Kap. 1 IIT 3 d) (S. 27 ff.).
588 Vgl. BVerfG, Beschl. v. 26.06.2002, 1 BvR 670/91, Psychosekte, BVerfGE 105, 279 (300). Die
klassische Definition des Eingriffs ist jedoch mittlerweile tiberholt, Kingreen/Poscher, Grundrechte
— Staatsrecht II, § 6 III 2 (Rn. 293).
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legislativen, behordlichen oder gerichtlichen Anordnungen ist ein ISP zudem rechtlich
und nicht nur tatsichlich verpflichtet, diesen nachzukommen. Um die Verpflichtung eines
Providers durchzusetzen, wird der Staat daher geeignete rechtliche ZwangsmafBnahmen
zu diesem Zweck vorsehen.

Nachdem nun festgestellt ist, dass ein Eingriff in den Schutzbereich von Art. 12 Abs. 1 GG
vorliegt, muss in der weiteren Priifung eine dogmatische Besonderheit der Berufsfreiheit

Bertcksichtigung finden. Denn es stellt sich die Frage, auf welcher Stufe des Schutzbe-
reichs des Art. 12 Abs. 1 GG eingegriffen wird.

Das BVerfG hat in seinem Apotheker-Urteil im Hinblick auf den Wortlaut des
Art. 12 Abs. 1 GG, der zwischen Berufswahl (Satz 1) und Berufsausiibung (Satz 2), auch
im Hinblick auf die Schranken, unterscheidet, die sogenannte Drei-Stufen-Theorie entwi-
ckelt. In der Drei-Stufen-Theorie werden hoheitliche Eingriffe in die Berufsfreiheit in drei
verschiedene Kategorien eingeteilt, die sich in ihrer Eingriffsintensitat unterscheiden und
an deren Rechtfertigung in der Folge unterschiedlich hohe Voraussetzungen zu kniipfen
sind.?® Insoweit stellt sich die Frage, auf welcher Stufe die Datenverkehrsregulierung in
die Berufsfreiheit eingreift.

Objektive Einschriankungen der Berufswahl sind solche MalBlnahmen, die die Ergreifung
eines Berufs mit der Erfiillung bestimmter Voraussetzungen verbinden, bei denen es sich
nicht um solche handelt, die in der personlichen Qualifikation des Berufsanwarters fir
den Beruf liegen.59

Auf der zweiten Stufe stehen solche Berufswahleinschrankungen, die an die personlichen
Fahigkeiten oder Eigenschaften des Biirgers ankniipfen (subjektive Einschrinkungen der
Berufswahl). Dabei kann es sich beispielsweise um schulische, berufliche oder akademi-
sche Abschlisse, die berufsbezogene Zuverldssigkeit oder das Alter des Birgers han-
deln.?®! Nicht mehr erforderlich ist im Gegensatz zu friither, dass der Birger diese Krite-
rien beeinflussen konnen muss.?92

SchlieBlich sind von den objektiven und subjektiven Einschrinkungen der Berufswahl
staatliche MaBnahmen zu unterscheiden, die die Berufsausiibung regeln (Berufsaus-

589 BVerfG, Urt. v. 11.06.1958, Apotheker-Urteil, BVerfGE 7, 377 (405 ff.); Ipsen, Staatsrecht II,
§ 15 III 1 Rn. 652 ff.).
590 Jarass in: Jarass/Pieroth, Grundgesetz, Art. 12 Rn. 36.
591 BVerfG, Urt. v. 11.06.1958, Apotheker-Urteil, BVerfGE 7, 377 (406); BVerfG, Beschl. v.
16.06.1959, 1 BvR 71/57, Hebammenaltersgrenze, BVerfGE 9, 338 (345); BVerfG, Beschl. v.
17.07.1961, 1 BvL 44/55, Handwerksordnung, BVerfGE 13, 97 (115).
592 BVerfG, Beschl. v. 16.06.1959, 1 BvR 71/57, Hebammenaltersgrenze, BVerfGE 9, 338 (345);
Breuer in: Isensee/P. Kirchhof, HStR VI, § 148 Rn. 38; Jarass/Pieroth, Grundgesetz, Art. 12 Rn.
35; anders noch: BVerfG, Urt. v. 11.06.1958, Apotheker-Urteil, BVerfGE 7, 377 (406).
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ubungsregelungen). Dabei handelt es sich ,einfach [um] die iibrigen Eingriffe in die Be-
rufsfretheit”, also solche, die die Art und Weise der Berufsausiibung und nicht das Ob re-
geln 593

Bei einer Datenverkehrsregulierung handelt es sich fiir den Internet Service Provider um
eine Berufsausiibungsregelung. Durch die Verpflichtung, in den Datenverkehr einzugrei-
fen und damit gegebenenfalls Tétigkeiten auszufiihren, die zuvor nicht zu den Operatio-
nen des Unternehmens gehort haben, wird kein eigensténdiges neues Berufsbild geschaf-
fen. Durch die Anordnung von Mallnahmen der DVR werden die ISPs weder gezwungen,
ihre bisherige gewerbliche Tatigkeit aufzugeben, noch werden sie dazu verpflichtet, einen
neuen Beruf zu ergreifen. Dies gilt auch dann, wenn die aufgetragenen Téatigkeiten — wie
hier — nicht zum Kerngeschéft des Unternehmens gehoren oder nicht einmal in dessen
Interesse liegen.59* Zur Abgrenzung zwischen Berufswahl- und Berufsausiibungsregelung
bei der Verpflichtung zur Durchfiihrung neuer Aufgaben hat das Bundesverfassungsge-
richt festgestellt, dass es sich dann um eine Berufsausiibungsregelung handelt, wenn die
Tatigkeit, die der Staat dem Unternehmer abverlangt, in beliebiger Weise an die eigent-
liche wirtschaftliche Tatigkeit des Unternehmens ankniipft.5% Genau dies tut der Staat,
wenn er die berufliche Tatigkeit der ISPs, den Internet-Datenverkehr zu transportieren,
mit gewissen Kontrollen und Manipulationen dieses Verkehrs verbindet.59

SchlieBlich besitzen Anordnungen einer Datenverkehrsregulierung gegeniiber den aus-
fiihrenden Internet Service Providern auch eine objektiv-berufsregelnde Tendenz. Dieses
Kriterium fordert das BVerfG bei Beschrankungen der Berufsausiibung zusétzlich, damit
aus einer nicht dem Rechtfertigungsvorbehalt unterliegenden bloBen Beeintrachtigung
der Berufsfreiheit ein zu rechtfertigender Eingriff wird.?97 Notwendig ist das Erfordernis
einer objektiv berufsregelnden Tendenz, weil sich beinahe jede Regelung, die sich aufjeden

593 Kingreen/Poscher, Grundrechte — Staatsrecht II, § 21 II 2 (Rn. 963).
594 Im Ergebnis auch: Heliosch, Sperrmallnahmen im Internet, S. 78; J. Kahl, SachsVBI. 2010, 180
(185); Sieber/Nolde, Sperrverfugungen, S. 62.
595 BVerfG, Beschl. v. 16.03.1971, 1 BvR 52/66, 1 BvR 665/66, 1 BvR 667/66, 1 BvR 754/66, Erdol-
bevorratung, BVerfGE 30, 292 (312 f.).
596 Dies gilt trotz weitlaufiger Diskussion dieser Frage bei Sieber/Nolde, Sperrverfigungen, S. 62
f. auch fir ISPs, die sich bislang lediglich auf das Routing und die Verarbeitung der Internet-
Schicht beschrankt haben, nun aber auf staatliche Anordnung hin auf tieferen Ebenen des TCP/IP-
Stapels arbeiten sollen. Wie Sieber/Nolde richtigerweise anmerken, besteht nach der Verkehrsan-
schauung und natiirlicher Betrachtung kein eigensténdiges Berufsbild des lediglich auf der Inter-
net-Schicht arbeitenden Providers. Ohnehin zurecht kritisch in Bezug auf die Berufsbildlehre Kdm-
merer in: v. Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 12 Rn. 28 m.w.N.
597 BVerfG, Beschl. v. 30.10.1961, 1 BvR 833/59, Schankerlaubnissteuer, BVerfGE 13, 181 (186);
BVerfG, Urt. v. 22.05.1963, 1 BvR 76/56, Werkfernverkehr, BVerfGE 16, 147, Werkfernverkehr,
Rn. 63; BVerfG, Beschl. v. 29.11.1967, 1 BvR 175/66, Coupon-Steuer, BVerfGE 22, 380 (384);
BVerfG, Beschl. v. 18.07.1979, 2 BvR 488/76, Rechtsanwaltsausschluss, BVerfGE 52, 42 (54); kri-
tisch nicht in der Sache, wohl aber bezliglich des Begriffs: Ipsen, Staatsrecht II, § 15 III 1 (Rn. 658).
Eine objektive berufsregelnde Tendenz stelle nach seinem Wortlaut zum einen auf die Intention
des Gesetzgebers, zum anderen auf den tatsichlichen (objektiven) Effekt einer Regelung ab. Zu
bevorzugen sei eine rein objektive Beurteilung. Im Ergebnis so wohl auch das Bundesverfassungs-
gericht, vgl. BVerfG, Urt. v. 03.11.1982, 1 BvL 4/78, Tierpraparator, BVerfGE 61, 291 (308).
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Burger gleichermallen auswirkt, auch Einfluss auf die Berufsaustibung hat. Ohne ein Kor-
rektiv wiirden daher die Unterschiede in den Grundrechten eingeebnet.?% Die Bejahung
der objektiv berufsregelnden Tendenz bereitet hier jedoch keine Probleme, da es sich, wie
oben bereits festgestellt, bei der Anordnung einer DVR um eine gezielte Beschrinkung
der Berufsausiibung handelt und nicht um einen blofl unbeabsichtigten Nebeneffekt.

3. Schranken der Berufsfreiheit
Eingriffe in Grundrechte kénnen jedoch in einem bestimmten Umfang gerechtfertigt sein.
Die erste Voraussetzung dafiir ist, dass die Beschrinkungsmoglichkeit vom Grundgesetz
vorgesehen wurde (Schranke). Allerdings zieht das Grundgesetz auch fiir diese Beschrén-
kungsmoglichkeiten wieder Grenzen (sogenannte ,Schranken-Schranken®). Die zweite
Voraussetzung ist daher, dass auch die Schranken-Schranken berticksichtigt werden.?99

Nicht jedes Grundrecht ist vorbehaltslos gewédhrleistet. Dies gilt auch fiir die Berufsaus-
ubungsfreiheit. Das Grundgesetz sieht vor, dass die Berufsausiibungsfreiheit beschriankt
werden kann. Ein Eingriff ist danach allerdings an eine gewisse Form gebunden.

Art. 12 Abs. 1 Satz 2 GG besagt, dass die , Berufsaustibung [...] durch Gesetz oder auf
Grund eines Gesetzes geregelt werden [kann]“.6% Damit ordnet das Grundgesetz einen Ge-
setzesvorbehalt an.®0! Ein Eingriff in die Berufsfreiheit muss daher auf einem formellen
(Parlaments)-Gesetz beruhen. Der Eingriff kann entweder direkt auf dieser Ebene ange-
ordnet werden, oder in manchen Fallen auch durch untergesetzliche Normen wie Rechts-
verordnungen und Satzungen, wenn denn diese auf eine formell-gesetzliche Erméchti-
gung zuriickgehen. Diesem Grundsatz wird auch ein Ansatz gerecht,%2 Maflnahmen der

598 Kammerer in: v. Miinch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 12 Rn. 89.
599 y, Coelln in: Grépl u.a., Grundgesetz, Vbm. Grundrechte Rn. 101 f.
600 Nach h.M. erstreckt sich dieser Gesetzesvorbehalt auch auf Regelungen der Berufswahl, bei der
Beschriankung auf die Berufsaustibung handele es sich um ein Redaktionsversehen. Vgl. BVerfG,
Beschl. v. 19.07.2000, 1 BvR 539/96, Spielbankgesetz Baden-Wiirttemberg, BVerfGE 102, 197
(213); BVerfG, Urt. v. 28.03.2006, 1 BvR 1054/01, Sportwettenmonopol, BVerfGE 115, 276 (303 £.);
Jarass in: Jarass/Pieroth, Grundgesetz, Art. 12 Rn. 27; Kdmmerer in: v. Miinch/Kunig, Grundge-
setz Bd. 1, 7. Aufl. 2021, Art. 12 Rn. 78.
601 Der Vorbehalt des Gesetzes, wie er nach dem nationalen Verfassungsrecht gilt, gilt im Ubrigen
auch fir die Beurteilung mitgliedstaatlicher Umsetzungsakte des Unionsrechts anhand des Vor-
behalts des Gesetzes, wie ihn die Charta der Grundrechte der Europidischen Union in
Art. 52 Abs. 1 Satz 1 Charta vorschreibt (Gemé&ll Art. 52 Abs. 1 Satz 1 Charta muss ,jede Ein-
schrankung der Ausiibung der in [der] Charta anerkannten Rechte und Freiheiten [...] gesetzlich
vorgesehen sein®). Dies gilt jedenfalls dann, wenn der Mitgliedstaat gewisse Mindeststandards be-
zuglich der formellen Beschaffenheit des einschrankenden Gesetzes einhédlt. Damit besteht inso-
weit ein weitestgehender Gleichlauf beziiglich der formellen Anforderungen des européischen wie
des mitgliedstaatlichen Grundrechtsregimes an ein Gesetz, das Art. 12 Abs. 1 GG bzw. Art. 16
Charta einschrankt.
602 BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am. Vgl. BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel,
BGHZ 208, 82.
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DVR auf Grundlage der Stérerhaftung anzuordnen, da die Stérerhaftung sich immerhin
von den zivilrechtlich normierten negatorischen Anspriichen ableitet.603

4. Schranken-Schranken
Als Schranken-Schranken hat der Normgeber insbesondere das Verbot des Einzelfallge-
setzes, Art. 19 Abs. 1 Satz 1 GG, das Gebot, das eingeschriankte Grundrecht im einschran-
kenden Gesetz zu zitieren (Zitiergebot), Art. 19 Abs. 1 Satz 2 GG, das Verbot, ein Grund-
recht in seinem Wesensgehalt anzutasten (Wesensgehaltsgarantie), Art. 19 Abs. 2 GG,
den Bestimmtheitsgrundsatz, den Vorbehalt des Gesetzes und den Schutz des erzeugten
Vertrauens zu beachten.

Die bedeutendste Rechtfertigungsschranke ist allerdings der Grundsatz der Verhéltnis-
mébBigkeit.94 Gesetzliche Normen, die Grundrechte einschrianken, diirfen nicht gegen das
UbermaBverbot verstoBen. Ein Eingriff in ein Grundrecht, der nicht verhaltnismé&Big ist,
ist selbst dann verfassungswidrig, wenn die ausdricklich im Grundgesetz angelegten
Schranken der Grundrechte beachtet wurden. Die dogmatische Grundlage des Verhalt-
nismaligkeitsgrundsatzes wird teilweise in Art. 19 Abs. 2 GG gesucht,5% teilweise im
Rechtsstaatsprinzip.6%¢ Ein Eingriff in ein Grundrecht ist dann verh&ltnisméfig, wenn
dieser einem legitimen Zweck dient und zur Erreichung dieses Zwecks geeignet, erforder-
lich und angemessen ist.697

a. Legitimer Zweck
Ein Eingriff in den Schutzbereich eines Grundrechts kann nur dann verhaltnisméafig sein,
wenn dieser Eingriff einem legitimen Zweck dient, hinter dem die Beschrankung dieses
Grundrechts zuriickstehen muss. Der Eingriff in die Berufsfreiheit durch datenverkehrs-
regulierende Mallnahmen ist daher nur dann verhéltnisméfig, wenn mit den MaBnahmen
ein legitimer Zweck verfolgt wird.5%8 Nicht jedes Grundrecht kann zur Erreichung jedes
beliebigen Zieles eingeschrankt werden. Grundsétzlich verlangt das UbermaBverbot des
Grundgesetzes, dass das zu erreichende Ziel in einem angemessenen Verhaltnis zur Wer-
tigkeit des Grundrechts und der Intensitédt des Eingriffs steht. Die Ziele, die eine Recht-
fertigung des Eingriffs in ein Grundrecht erlauben, sind daher von Grundrecht zu Grund-
recht unterschiedlich. Legitime Ziele lassen sich teilweise aus den jeweiligen Schranken-
regelungen des Grundgesetzes ableiten. Dies ist etwa bei Art. 5 Abs. 2 GG der Fall, der
Eingriffe in die Grundrechte des Art. 5 Abs. 1 GG unter anderem zu Zwecken des Ehr-

603 Zur Herleitung der Storerhaftung siehe oben Kap. 3 II 1 b) (4) (S. 134). Zum weitergehenden
Problem des Vorbehalts des Parlamentsgesetzes siehe unten Kap. 3 V (S. 217 ff.).
604 Vgl. Sachs in: Sachs, Grundgesetz, Vor Art. 1 Rn. 134 f.
605 Krebs in: v. Miinch/Kunig, Grundgesetz Bd. 1, 6. Aufl. 2012, Art. 19 GG Rn. 25.
606 BVerfG, Beschl. v. 03.06.1992, 2 BvR 1041/88, 2 BvR 78/89, BVerfGE 86, 288 (346 f.); BVerfG,
Beschl. v. 05.03.1968, 1 BvR 579/67, Zeugen Jehovas, BVerfGE 23, 127 (133 {.); Grzeszick in:
Maunz/Durig, Art. 20 GG, VII Rn. 108 (Stand: 57. Erg.-Lfg., Januar 2010); Sachs in: Sachs, Grund-
gesetz, Art. 20 GG Rn. 146.
607 BVerfG, Beschl. v. 16.03.1971, 1 BvR 52/66, 1 BvR 665/66, 1 BvR 667/66, 1 BvR 754/66, Erdol-
bevorratung, BVerfGE 30, 292 (316 f.); Badura, Staatsrecht, C 2 (Rn. 28).
608 Hufen, Staatsrecht II, § 9 IIT 3 (Rn. 19).
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und des Jugendschutzes erlaubt.®% Ist jedoch in den Grundrechtsschranken kein spezifi-
scher Zweck bestimmt, der zum Eingriff berechtigt, sind grundsétzlich alle Aufgaben des
Staates legitime Zwecke.610

Das Bundesverfassungsgericht hat allerdings aus den Grundrechten und dem Verhéltnis-
mabBigkeitsgrundsatz weitere Voraussetzungen an die legitimen Ziele zur Einschriankung
mancher Grundrechte formuliert. Den Rahmen fur die Zwecke, zu deren Erreichung die
Berufsfreiheit eingeschriankt werden darf, hat das BVerfG etwa mit der sogenannten Drei-
Stufen-Theorie vorgegeben: Da das Verbot, einen Beruf auszutiben, die Freiheit der Biir-
ger (und Unternehmen) aus abstrakter Perspektive intensiver einschriankt als Vorschrif-
ten, die lediglich die Art und Weise der Berufstatigkeit ausgestalten, sind Eingriffe in die
Berufsausiibung aus weniger gewichtigen Griinden einschrinkbar als Eingriffe in die Be-
rufswahl bzw. Berufsergreifung.6!!

Im Gegensatz zu objektiven®!2 und subjektiven®!3 Berufswahlregelungen sind nach der
Drei-Stufen-Theorie des Bundesverfassungsgerichts Einschrankungen der Berufsfreiheit
durch Berufsausiibungsregelungen bereits dann zu rechtfertigen, wenn die fragliche Re-
gelung verniinftigen Erwéagungen des Allgemeinwohls dient.614

Die Durchsetzung des Urheberrechts — jedenfalls soweit es die Verhinderung illegalen Fi-
lesharings betrifft — dient in erster Linie der Verwirklichung der Eigentumsgarantie des

609 Ipsen, Staatsrecht II, § 3 III 2 a) (Rn. 186).
610 Hufen, Staatsrecht II, § 9 IIT 3 (Rn. 19); Ipsen, Staatsrecht II, § 3 III 2 b) (Rn. 187).
611 Zugleich miissen an die Dringlichkeit objektiver Beschrinkungen der Berufsfreiheit strengere
Malstiabe angelegt werden als an subjektive Beschrankungen, da der Eingriff bei objektiven Be-
schrankungen wiederum intensiver ist; vgl. BVerfG, Urt. v. 11.06.1958, Apotheker-Urteil, BVerfGE
7, 377 (406).
612 Objektive Einschriankungen der Berufswahl sind nur zulédssig, wenn sie fiir den Schutz tiberra-
gend wichtiger Gemeinschaftsguiter, die abstrakt hoherrangig als die Freiheit des Einzelnen zu
bewerten sind, vor nachweisbaren oder héchstwahrscheinlichen Gefahren zwingend geboten sind.
Siehe dazu BVerfG, Urt. v. 11.06.1958, Apotheker-Urteil, BVerfGE 7, 377 (406); BVerfG, Beschl. v.
18.12.1968, 1 BvL 5/64, 1 BvL 14/64, 1 BvL 5/65, 1 BvL 11/65, 1 BvL 12/65, Miihlengesetz, BVerfGE
25, 1 (11 f.); BVerfG, Beschl. v. 05.05.1987, 1 BvR 981/81, BVerfGE 75, 284 (296); BVerfG, Beschl.
v. 19.07.2000, 1 BvR 539/96, Spielbankgesetz Baden-Wirttemberg, BVerfGE 102, 197 (214 f.);
Kingreen/Poscher, § 21 11 3 (Rn. 984).
613 Einschrankungen der Berufsfreiheit durch subjektive Berufswahlregelungen sind nur zu recht-
fertigen, wenn der Allgemeinheit ansonsten durch die Ausiibung des Berufs Gefahren drohen wiir-
den. Der mit subjektiven Beschriankungen der Berufswahl verfolgte Zweck darf daher zur ord-
nungsgemiBen Erfullung der Berufstatigkeit nicht auller Verhéltnis stehen. Dazu BVerfG, Urt. v.
11.06.1958, Apotheker-Urteil, BVerfGE 7, 377 (406 £.); BVerfG, Beschl. v. 18.11.1980, 1 BvR 228/73,
1 BvR 311/73, BVerfGE 55, 185 (196); BVerfG, Beschl. v. 12.03.1985, 1 BvL 25/83, 1 BvL 45/83, 1
BvL 52/83, Steuerberaterprifung, BVerfGE 69, 209 (218); BVerfG, Beschl. v. 20.03.2001, 1 BvR
491/96, Altersgrenze fiir Kassenérzte, BVerfGE 103, 172 (183); Ipsen, Staatsrecht II, § 15 III 1 (Rn.
662); Jarass in: Jarass/Pieroth, Grundgesetz, Art. 12 GG Rn. 46.
614 BVerfG, Urt. v. 11.06.1958, Apotheker-Urteil, BVerfGE 7, 377 (406); BVerfG, Urt. v. 29.11.1961,
1 BvR 760/57, Ladenschlussgesetz II, BVerfGE 13, 237 (240); BVerfG, Urt. v. 30.07.2008, 1 BvR
3262/07, 1 BvR 402/08, 1 BvR 906/08, Rauchverbot, BVerfGE 121, 317 (346); Ipsen, Staatsrecht II,
§ 15 III 2 a) (Rn. 673).
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Art. 14 Abs. 1 GG. Beim Urheberrecht handelt es sich um Eigentum im verfassungsrecht-
lichen Sinne.6!5 Die Durchsetzung des Urheberrechts hilft zudem auch der Durchsetzung
der Rechtsordnung und der Funktionsfiahigkeit des Marktes flr geistige und kulturelle
Werke.616 Bei der Durchsetzung des Urheberrechts handelt es sich daher um eine verntnf-
tige Erwagung des Allgemeinwohls, so dass zu diesem Zweck die Berufsausiibungsfreiheit
grundsatzlich in legitimer Weise eingeschriankt werden kann.617

b. Geeignetheit
Eine Datenverkehrsregulierung miisste zur Durchsetzung des Urheberrechts auch geeig-
net sein. Nach der Rechtsprechung des Bundesverfassungsgerichts ist eine Mallnahme
bereits dann zur Erreichung eines legitimen Zwecks geeignet, wenn der Erfolg, der mit
der MaBnahme erreicht werden soll, ,,gefordert werden kann®68 Dabel genligt es, wenn
die Erreichung des Zwecks moglich ist. Auch ist es nicht notwendig, dass der Erfolg in
jedem Einzelfall und vollstédndig eintritt.61® Dem Gesetzgeber steht zudem eine weite Ein-
schatzungsprarogative zu, welche Mallnahmen er als geeignet ansieht und welche nicht.620

Um diesem Ma@Bstab gerecht zu werden, miisste eine DVR also wenigstens potentiell dazu
geeignet sein, die Durchsetzung des Urheberrechts zu férdern. Insbesondere wire es nicht
notwendig, das Urheberrecht mit der DVR flachendeckend und in jedem Einzelfall durch-
zusetzen.

615 BVerfG, Beschl. v. 07.07.1971, 1 BvR 765/66, Schulbuchprivileg, BVerfGE 31, 229 (239); Grzes-
zick, ZUM 2007, 344 (344); P. Kirchhof, Der verfassungsrechtliche Gehalt des geistigen Eigentums,
in: FS Zeidler, S. 1639 (1653); Ohly, JZ 2003, 545 (546); Paulus/Wesche, ZGE 2010, 385 (389).
616 Bisges, ZUM 2014, 930 (932 ff.); Kirchner, GRUR Int. 2004, 603 (605).
617 A A. 1st (bezogen auf eine DVR mittels Deep Packet Inspection) Schnabel, MMR 2008, 281 (284)
mit dem Argument, dass es an einem legitimen Zweck fehle, da Art. 14 GG zwar die vermogens-
werten Elemente des Urheberrechts schiitze, indem dieser die Ergebnisse der schopferischen geis-
tigen Arbeit ihrem Urheber zuordnen wiirde. Nicht jede denkbare Verwertungsméglichkeit sei hin-
gegen durch das Grundgesetz gesichert. Wahrend letzterem grundsétzlich zugestimmt werden
kann, so vergisst Schnabel an dieser Stelle andererseits eine Differenzierung danach, ob ein be-
stimmtes Geschéftsmodell, das auf der Verwertung des Urheberrechts aufbaut, in der Abwagung
mit anderen rechtlich relevanten Interessen geschiitzt werden darf oder muss. Der Staat hat nicht
die Aufgabe, den Schutz des Art. 14 GG gegen andere Grundrechte durchzusetzen, koste es, was es
wolle. Dem Staat ist es jedoch auch nicht grundsitzlich verwehrt, konkrete Geschéiftsmodelle zu
schiitzen, wenn diese der Verwirklichung der Grundrechte dienen. Dies muss dem Gesetzgeber
grundsitzlich moéglich sein, zumal in dem normativ gepridgten grundrechtlichen Bereich des
Art. 14 GG, und ist daher auch nicht illegitim. Die Abwagung mit anderen grundrechtlich geschiitz-
ten Interessen ist dogmatisch dann in den spiteren Stufen der VerhiltnismaBigkeitsprifung zu
verorten.
618 BVerfG, Beschl. v. 16.03.1971, 1 BvR 52/66, 1 BvR 665/66, 1 BvR 667/66, 1 BvR 754/66, Exrdol-
bevorratung, BVerfGE 30, 292 (316).
619 BVerfG, Beschl. v. 18.07.2005, 2 BvF 2/01, Risikostrukturausgleich, BVerfGE 113, 167, Rn. 174;
BVerfG, Urt. v. 28.03.2006, 1 BvR 1054/01, Sportwettenmonopol, BVerfGE 115, 276, (308 f.); vgl.
auch EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 63.
620 Vgl. Sachs m.w.N. in: Sachs, Grundgesetz, Art. 20 Rn. 151.
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Auf die Effektivitdt der Datenverkehrsregulierung im Hinblick auf eine verbesserte
Durchsetzung des Urheberrechts wurde im Rahmen dieser Arbeit bereits weiter oben ein-
gegangen.%2! Insbesondere die IP-Sperre und die DNS-Sperre sind nur eingeschriankt dazu
fahig, die massenweise Verletzung von Urheberrechten tiber das Internet zu verhin-
dern.6?2 Ein DPI-Filtersystem hingegen ist potentiell hochgradig effektiv bei der Durch-
setzung des Urheberrechts, selbst bei technisch erfahrenen Nutzern.623

Neben sicherlich vorhandenen technischen Schwéachen der unterschiedlichen Formen der
Datenverkehrsregulierung darf nicht auller Acht gelassen werden, dass Situationen denk-
bar sind, in denen auch IP- und DNS-Sperren eine gewisse Mindesteffektivitiat beweisen.
Der Nutzer, der ein gefiltertes Angebot aufruft und sich durch die Konfrontation mit der
Sperrmalinahme mit seinem vermeintlichen Fehlverhalten auseinandersetzen muss,
koénnte einsichtig werden und sich von seinem Vorhaben zurilickziehen.52¢ Eine weitere
Moglichkeit besteht darin, dass es fiir den Nutzer zwar Umgehungsmoglichkeiten gibt,
die thm auch bekannt sind und die er anzuwenden weil}, tihm der Aufwand aber letztlich
als zu grof} erscheint.625

Offensichtlich ganzlich nutzlos zur Forderung des Ziels der Urheberrechtsdurchsetzung
ist daher keines der in Frage kommenden Instrumente. Somit sind die Malnahmen der
Datenverkehrsregulierung im Ergebnis zur Durchsetzung des Urheberrechts im verfas-
sungsrechtlichen Sinn geeignet.626 Zwar sind Zweifel an der Effektivitat gewisser Mal-
nahmen der Datenverkehrsregulierung in quantitativer Hinsicht nicht von der Hand zu

621 Vgl. oben Kap. 1 IV 3-5 (S. 37 ff.).
622 GG Kiel, Urt. v. 23.11.2007, 14 O 125/07, CR 2008, 126 (127); LG Hamburg, Urt. v. 12.03.2010,
308 O 640/08, CR 2010, 534 (537). Wenn das Gericht hier allerdings davon spricht, die Sperrmal3-
nahmen seien nicht ,hinreichend geeignet®, um dem ISP die Einrichtung der SperrmafBnahmen
zuzumuten, ist damit nicht die , Geeignetheit” im verfassungsrechtlichen Sinn gemeint, vielmehr
wird an jener Stelle eine Interessenabwigung vorgenommen (dies jedoch im verfassungsrechtli-
chen Sinne interpretierend wohl Heliosch, Sperrmafnahmen im Internet, S. 91); Héhne, jurisPR-
ITR 2010 Anm. 2, IIT 1, abrufbar unter: https://www.juris.de/perma?d=jpr-NLITADG000310 (zu-
letzt besucht am 09.10.2021); J. Kahl, SachsVBI. 2010, 180 (188 £.); Moos/Gosche, K&R 2009, 275
(275).
623 So erlauben die FiltermaBnahmen unter Zuhilfenahme der Deep Packet Inspection ein hohes
MafB an Zielgenauigkeit und ein ebenso hohes Mal3 an Intensitdt und Ausmal} der Durchsetzung,
wéhrend gleichzeitig aktive UmgehungsmalBnahmen vergleichsweise umstidndlich und nicht vor
Gegenmalinahmen des Regulierers gefeit sind. IP- und/oder DNS-Sperren hingegen sind relativ
leicht zu umgehen; auch dies erfordert jedoch ein aktives Tun des Empfangers oder des Verbreiters
der geschiitzten Giiter.
624 Sjeber/Nolde, Sperrverfiigungen, S. 197; Faber, Jugendschutz im Internet, S. 179.
625 Ahnlich Heliosch, Sperrmafinahmen im Internet, S. 100 in Bezug auf gesperrte kinderpornogra-
phische Inhalte.
626 So auch BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 45 ff. J. Kahl, Siachs-
VBI. 2010, 180 (188); Spindler, GRUR 2016, 451 (454); a.A.: Stadler, Haftung fiir Informationen, S.
188 ff.; Stadler, Internetsperren: EuGH lasst Provider mit der Verantwortung allein, 2013, abruf-
bar unter http://www.lto.de/recht/hintergruende/h/eugh-urt-c-314-12-internetsperren-gerichte/
(zuletzt besucht am 09.10.2021); zweifelnd: Schnabel, MMR 2008, 281 (284).
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weisen, diese sind jedoch tendenziell eher bei der Frage nach der Angemessenheit des
Eingriffs zu berticksichtigen.627

c. Erforderlichkeit

Eine Datenverkehrsregulierung muss zudem auch erforderlich sein, um das Regulie-
rungsziel zu erreichen. Erforderlich ist eine Malnahme im verfassungsrechtlichen Sinn,
wenn der Staat aus allen gleich gut geeigneten Mitteln, die ihm zur Erreichung des Ziels
zur Verfigung stehen, das mildeste, also das die Berufsfreiheit schonendste Mittel
wahlt.628 Damit eine grundsitzlich geeignete MalBnahme nicht erforderlich ist, muss also
eine alternative Mallnahme bestehen, die die Wahrscheinlichkeit des Erfolges unzweifel-
haft in gleichem MafBe steigert.62® Eine MaBnahme ist allerdings auch dann erforderlich,
wenn eine AlternativmalBnahme den Regelungsadressaten weniger belastet, damit aber
eine hohere Belastung fur Dritte oder die Allgemeinheit einhergeht.®9 Generell gilt im
Rahmen der Erforderlichkeit, dass dem Gesetzgeber ein weiter Einschitzungsspielraum
zur Verfligung steht, welche Mallnahme er fir erforderlich erachtet. Eine MaBlnahme ist
also bereits dann erforderlich, wenn nicht mit Sicherheit feststeht, dass die Regelungsal-
ternative den Regulierungszweck gleichwertig erreicht.631

Um das Urheberrecht im Internet durchzusetzen, sind grundsatzlich eine Vielzahl an
MalBnahmen denkbar, insbesondere auch solche, die nicht in den Datenverkehr eingreifen.

627 Im Ergebnis trotz ungliicklicher Wortwahl wohl auch LG Hamburg, Urt. v. 12.03.2010, 308 O
640/08, CR 2010, 534, (637); a.A. Schnabel, JZ 2009, 996 (1000), der diese Frage auf der Stufe der
Geeignetheit priufen will.
628 BVerfG, Beschl. v. 14.03.1989, 1 BvR 1033/82, 1 BvR 174/84, Multiple-Choice-Verfahren, BVer-
fGE 80, 1 (29 f.); BVerfG, Urt. v. 30.07.2008, 1 BvR 3262/07, 1 BvR 402/08, 1 BvR 906/08, Rauch-
verbot, BVerfGE 121, 317 (354); BVerfG, Urt. v. 06.12.2016, 1 BvR 2821/11, 2 BvR 321/12, 2 BvR
1456/12. BVerfGE 143, 246, Rn. 289.
629 BVerfG, Beschl. v. 06.10.1987, 1 BvR 1086/82, 1 BvR 1468/82, 1 BvR 1623/82, Arbeitnehmer-
uberlassung, BVerfGE 77, 84 (109); BVerfG, Beschl. v. 18.12.1968, 1 BvL 5/64, 1 BvL 14/64, 1 BvL
5/65, 1 BvL 11/65, 1 BvL 12/65, Miihlengesetz, BVerfGE 25, 1 (19 {.); Sachs in: Sachs, Grundgesetz,
Art. 20 Rn. 152.
630 BVerfG, Beschl. v. 06.10.1987, 1 BvR 1086/82, 1 BvR 1468/82, 1 BvR 1623/82, Arbeitnehmer-
uberlassung, BVerfGE 77, 84 (106 f.); BVerfG, Beschl. v. 14.11.1989, 1 BvL 14/85, 1 BvR 1276/84,
Mietwagenunternehmer, BVerfGE 81, 70 (90 ff.); Hillgruber in: Isensee/P. Kirchhof, HStR IX, § 201
Rn. 64; Jarass in: Jarass/Pieroth, Grundgesetz, Art. 20 Rn. 119; Grzeszick in: Maunz/Dirig,
Art. 20 GG, VII Rn. 114 (Stand: 48. Erg.-Lfg., November 2006).
631 Standige Rechtsprechung: BVerfG, Beschl. v. 16.03.1971, 1 BvR 52/66, 1 BvR 665/66, 1 BvR
667/66, 1 BvR 754/66, Erdolbevorratung, BVerfGE 30, 292 (319); BVerfG, Beschl. v. 14.11.1989, 1
BvL 14/85, 1 BvR 1276/84, Mietwagenunternehmer, BVerfGE 81, 70 (90); BVerfG, Beschl. v.
05.02.2002, 2 BvR 305/93, 2 BvR 348/93, Sozialpfandbrief, BVerfGE 105, 17 (36); Jarass in: Ja-
rass/Pieroth, Grundgesetz, Art. 20 Rn. 123.
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Dazu gehoéren, um nur einige zu nennen, straf- und zivilrechtliche Abschreckungsmal-
nahmen (z.B. die Abmahnung von Urheberrechte verletzender Nutzer;%32 die strafrechtli-
che Verfolgung von Anbietern urheberrechtswidriger Internet-Angebote®33), Offentlich-
keitsarbeit, um Nutzer fur die Bedeutung des Urheberrechts zu sensibilisieren,®* oder
das Loschen urheberrechtsverletzender Angebote. 635

Diese MaBlnahmen werden allerdings bereits ergriffen und stehen tberwiegend nicht in
einem alternativen Verhéltnis zu einer Datenverkehrsregulierung, sondern sind zusétz-
lich einsetzbar. Im Ubrigen sind andere MaBnahmen lediglich eingeschrinkt effektiv,
konnten sie doch bislang die massenhafte Verletzung von Urheberrechten im Internet
nicht stoppen.63¢ Vielmehr stellt sich die Frage, ob datenverkehrsregulierende Malinah-
men zusatzlich zu den bereits ergriffenen Mallnahmen eingefithrt werden sollten. Wie
oben festgestellt, sind Eingriffe in den Datenverkehr durchaus férderlich zur Durchset-
zung des Urheberrechts im Vergleich zum status quo. Datenverkehrsregulierung ersetzt
im Wesentlichen keine bereits eingefithrten Mallnahmen, sondern versucht, das Problem
an einem anderen Ansatzpunkt anzugehen.®37

(1) Loschung urheberrechtswidriger Angebote im World Wide Web
Eine tatsachlich mit der DVR in der Wirkungsweise vergleichbare Mallnahme kénnte die
Loschung illegaler Angebote von den Servern der Host-Provider sein. Die Léschung eines
Angebots soll hier definiert sein als die vollstdndige, dauerhafte und ersatzlose Entfer-
nung seines Inhalts von den Servern eines konkreten Host-Providers. 638

Betrachtet man die Art, wie Datenverkehrsregulierung das Urheberrecht schiitzen soll,
dann stellt sie eine tatsdchliche Unterbrechung des Datenverkehrs zwischen Anbieter und
Nutzer dar. Eine solche Mallnahme, die jedoch nicht in den Datenverkehr eingreift, son-
dern das Problem an seiner Wurzel angeht, stellt auch die Léschung des illegalen Ange-

632 Vgl. Briiggemann, MMR 2013, 278 (278); Frey, ZUM 2014, 554 (555); instruktiv zur Rechtslage
in Deutschland: J. B. Nordemann/Olaf Wolters, ZUM 2014, 25 (25).
633 Norrie, Anhérung in Neuseeland: Kim Dotcom wehrt sich gegen Auslieferung, in: SPIEGEL
ONLINE, 29.08.2016, abrufbar unter https:/www.spiegel.de/netzwelt/web/anhoerung-in-neusee-
land-dotcom-wehrt-sich-gegen-auslieferung-a-1109396.html (zuletzt besucht am 09.10.2021).
634 Vgl. Sieber/Nolde, Sperrverfiigungen, S. 197 f.
635 Danaher/Smith, 1J10 2014, 1 (2); Fowler u.a., U.S. Shuts Offshore File-Share ,Locker®, Wall
Street Journal 2012, 2012, abrufbar unter http://www.wsj.com/arti-
cles/SB10001424052970204616504577171060611948408.
636 Danaher/Smith, 1JIO 2014, 1 (8).
637 Nach dem Ansatz von Lessig, Code, S. 123 wird Verhalten durch (gesellschaftliche) Normen,
Gesetze, den Markt und Architektur reguliert. Wahrend sonstige MaBnahmen zur Durchsetzung
des Urheberrechts bei den anderen Faktoren angesetzt haben, setzt DVR bei der Architektur des
Netzes, seinem Code, an.
638 Degen, Freiwillige Selbstkontrolle, S. 136 und Heliosch, Sperrmalinahmen im Internet, S. 106
definieren die Loschung abweichend als dauerhafte Entfernung aus dem World Wide Web. Dies
kann eine Léschungsanordnung, selbst wenn sie erfolgreich ist, allerdings nicht garantieren, da es
von vielen Faktoren abhéngt, ob ein Angebot auf dem Server eines anderen Hosting Providers wie-
der im WWW auftaucht.
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bots beim Host-Provider dar. Ein geléschtes Angebot misste bzw. konnte nicht mehr Ad-
ressat einer Mallnahme der DVR sein, so dass beide MalBnahmen tatsichliche Alternati-
ven darstellen. Daher verdient der Ansatz des Loschens hier eine vertiefte Betrachtung,
ob er ein zumindest in gleicher Weise geeignetes, aber milderes Mittel darstellt.

Die Léschung eines Angebots von den Servern eines Host-Providers konnte gegeniiber da-
tenverkehrsregulierenden Maflnahmen ein milderes Mittel sein. Bei der Beurteilung, ob
eine Mallnahme milder ist als eine andere, kann ein weites Spektrum an Argumenten
herangezogen werden. Dieses umfasst beispielsweise die Anzahl der Betroffenen der Ma@3-
nahme,%? die abstrakte Gewichtigkeit und Intensitat der Grundrechtsbeeintriachtigung640
sowie sonstige Nebenwirkungen.64!

Besteht allerdings ein mehrpoliges Rechtsverhiltnis, werden also durch eine MalBinahme
unterschiedliche Rechtsgiiter oder Rechtsgiiter mehrerer Personen betroffen, muss die Al-
ternativmalBnahme fiir jede der kollidierenden Positionen einen positiven Effekt bewir-
ken. Ist letzteres nicht der Fall, ist die MaBBnahme erforderlich. Die Abwégung und Ge-
wichtung der Vor- und Nachteile der zu priifenden Mallnahme und die Beantwortung der
Frage, ob dies zu einer Verfassungswidrigkeit des Regelungsvorhabens fiithrt, sind unter
dem Prifungspunkt der Angemessenheit, nicht der Erforderlichkeit der MaBnahme vor-
zunehmen.642

Vergleicht man die verschiedenen MaBnahmen, mit denen Urheberrechtsverletzungen im
Internet mittels Eingriffen in den Datenverkehr verhindert werden kénnen, mit der Lo-
schungsanordnung gegen den Host-Provider, welcher das urheberrechtswidrige Angebot
bereitstellt, so ist der Eingriff in die Grundrechte bei der Loschungsanordnung in man-
cherlei Hinsicht weniger intensiv. So stellt es sich jedenfalls beziiglich der noch eingehen-
der zu priiffenden Informationsfreiheit gemal3 Art. 5 Abs. 1 Satz 1 GG dar.643

Die Loschung eines Angebots ist erheblich zielgenauer als insbesondere die IP-Sperre, die
stark mit dem Problem des Overblockings zu kdmpfen hat.64* Der Host-Provider kann den
Bereich seines Servers, auf dem das illegale Angebot liegt, gezielt 16schen. Andere Anbie-
ter, die ihr Angebot unter derselben IP-Adresse gespeichert haben, sind von so der Mal3-
nahme nicht betroffen. Anders verhilt es sich bei einer IP-Sperre. Da auch Loschungsan-
ordnungen gegen Content Provider in Frage kommen, ist es bei dieser Form der Regulie-
rung sogar moglich, ein Angebot, das teils legale, teils illegale Inhalte mit dem Netz teilt,
online zu lassen und lediglich die Loschung der illegalen Anteile zu veranlassen.®4> Auch

639 Grzeszick in: Maunz/Dirig, Art. 20 GG, VII Rn. 115 (Stand: 48. Erg.-Lfg., November 2006).
640 Michael, JuS 2001, 148 (149).
641 Sachs in: Sachs, Grundgesetz, Art. 20 Rn. 152 m.w.N.; VofSkuhle, JuS 2007, 429.
642 BVerfG, Beschl. v. 14.03.2006, 1 BvR 2087/03, 1 BvR 2111/03, Geschéfts- und Betriebsgeheim-
nisse, BVerfGE 115, 205 (233 f.); Jarass in: Jarass/Pieroth, Grundgesetz, Art. 20 Rn. 119; a.A.
Sachs in: Sachs, Grundgesetz, Art. 20 Rn. 154.
643 Vgl. unten Kap. 3 III 4 (S. 175).
644 Siehe oben S. 93 f.
645 Ahnlich auch Heliosch, Sperrmafinahmen im Internet, S. 107 f.
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die Privatsphére der Nutzer ist bei Loschungen urheberrechtsverletzender Angebote nicht
betroffen.

Ein milderes Mittel ist die Loschung illegaler Angebote auf den ersten Blick auch hin-
sichtlich der Berufsausiibungsfreiheit. Da bei einer Loschungsanordnung keine belas-
tende MaBnahme gegen den Internet Service Provider ergeht, ist dessen Berufsfreiheit
erkennbar nicht mehr betroffen. Es liegt jedoch spiegelbildlich ein Eingriff in die Berufs-
ausiibungsfreiheit des Host-Providers vor; dieser mag im Vergleich einfacher zu rechtfer-
tigen sein, da der Host-Provider, auch wenn er lediglich eine technische Dienstleistung
erbringt (wie auch der Internet Service Provider), ,,tatndher” als letzterer ist.646

Die Loschung eines Angebots ist im Hinblick auf den Aspekt, dass im Vergleich zur Da-
tenverkehrsregulierung der Adressat der Mallnahme wechselt, nicht aus jeder Position
betrachtet eine mildere.?4” Die Abwigung zwischen der Berufsaustiibungsfreiheit von ISPs
und Host-Providern ist keine Frage der Erforderlichkeit, sondern der Angemessenheit der
Datenverkehrsregulierung. Als Konsequenz scheitert die Erforderlichkeit einer DVR be-
reits deshalb nicht daran, dass illegale Angebote statt gesperrt auch geléscht werden kon-
nen.

Sehr viel deutlicher als bei der Frage nach dem milderen Mittel wird die Erforderlichkeit
der Datenverkehrsregulierung bei der Frage der gleichen Effektivitdt des Léschungsan-
satzes. Die Loschung des illegalen Angebots miisste in zumindest gleicher Weise dazu ge-
eignet sein, Urheberrechtsverletzungen zu verhindern.

Dieser von einigen Stimmen vertretene Standpunkt stiitzt sich auf das Argument, dass
das rechtsverletzende Angebot bei einer Léoschungsanordnung komplett entfernt wird, an-
statt dass — wie es bei einer Datenverkehrsregulierung der Fall wire — lediglich der Zugriff
auf die rechtsverletzenden Inhalte erschwert werde.648

Rechtlich bedarf es zu einer Loschung einer Anordnung gegen den Host-Provider des Ser-
vers, auf dem das illegale Angebot bereitgestellt wird. Technisch ist die Umsetzung der
Anordnung denkbar einfach: Der Host-Provider muss lediglich das Angebot von seinem
Server loschen, was sich im Aufwand nicht erheblich vom Loschen einer Computer-Datei
vom Heim-PC unterscheidet. Der Aufwand der Loschung ist also gering, und technische
UmgehungsmalBnahmen der Nutzer laufen ins Leere. Es muss schliefllich nicht blof ein

646 Der Hosting-Provider einen Vertrag tiber die 6ffentliche Bereitstellung mit dem Betreiber des
illegalen Angebots geschlossen und partizipiert iiber seine Vergiitung indirekt an den Einnahmen
durch die Urheberrechtsverletzungen. Ein ISP steht in der Regel in keiner Vertragsbeziehung mit
den gesperrten Content Providern.
647 Anderer Ansicht ist insoweit Heliosch, Sperrmaflnahmen im Internet, S. 108. Danach sei die
Angebotsléschung das mildere Mittel im Vergleich zu datenverkehrsregulierenden MafBnahmen.
648 Fiir eine Ubersicht zur zivilgesellschaftlichen und politischen Diskussion zur Verabschiedung
des ZugErschwG Heliosch, SperrmalBnahmen im Internet, S. 105 f. und J. Kahl, SachsVBI. 2010,
180 (189 f.) dort m.w.N.
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Hindernis auf dem Weg zum Ziel umgangen werden, vielmehr ist das Ziel einer erfolgrei-
chen Loschung nicht mehr existent.

Manches spricht allerdings gegen eine gleiche oder bessere Einschiatzung der Effektivitat
von Losch-MaBnahmen. So ist die rdaumliche Reichweite der effektiven Durchsetzung von
Loéschanordnungen begrenzt. Die Anordnung eines deutschen Gerichts oder einer deut-
schen Behorde, einen bestimmten Inhalt zu 16schen, mag Autoritat haben bei Host-Provi-
dern in Deutschland oder dem EU-Ausland, ebenfalls in Drittstaaten, die tiber entspre-
chende Vertrage verpflichtet sind. Die Durchsetzung wird allerdings schwierig bis unmog-
lich, wenn der Host-Provider in einem Drittstaat — wie beispielsweise Russland — seinen
Sitz hat. Eine effektive Vollstreckung ist nicht weltweit moglich. 64 Dabei liegt es in der
Natur des Internets, dass der Standort des Servers, auf dem ein Angebot gespeichert und
abrufbar ist, fir die Erreichbarkeit ohne groflen Belang ist. Anbieter illegaler Inhalte kon-
nen daher ihre Inhalte auf Servern im rechtlich schwierig zu erreichenden Ausland spei-
chern. Sie sind somit in der Theorie vor der Loschung ihrer Angebote relativ sicher.650
Nicht zu vernachlissigen ist zudem die Tatsache, dass der Léschungsnsatz nur dann funk-
tioniert, wenn das illegale Angebot auf dem Server eines Intermedidrs liegt, nicht hinge-
gen, wenn es tber ein Peer-to-Peer-Netzwerk verbreitet wird.65!

Ferner konnen die Anbieter der illegalen Angebote nach der Léschung ihres Angebots
beim einen Host-Provider einfach zu einem anderen umziehen, mitsamt aller Inhalte und

649 Daher trennt . Kahl, SachsVBI. 2010, 180 (189) bei seinen Uberlegungen zur verfassungsrecht-
lichen Erforderlichkeit von Netzsperren zwischen nationalen und internationalen Sachverhalten,
da bei nationalen Sachverhalten der Grundsatz Loschen vor Sperren gehen miisse. Der Standort
eines Servers im Internet ist fur die angebotene Leistung jedoch irrelevant, so dass ein Content
Provider, der von einer Loschungsanordnung betroffen ist, im Zweifel seinen Standort wechseln
wird. Eine Differenzierung nach nationalen und internationalen Sachverhalten ist daher nicht
sachdienlich, da der Anbieter illegaler Inhalte eine rein nationale Regulierung auf diese Weise ein-
fach umgehen wird.
650 Tatsédchlich zeigt eine aktuelle Studie der Bundesregierung, Bericht tiber die im Jahr 2013 er-
griffenen Maflnahmen zum Zweck der Léschung von Telemedienangeboten mit kinderpornografi-
schem Inhalt im Sinne des § 184b des Strafgesetzbuchs, BT-Drs. 18/2590, dass Léschungsanfragen
auch bei ausldndischen Host-Providern durchaus in erstaunlichem Ausmal} Gehor finden und um-
gesetzt werden. Es ist allerdings fraglich, ob sich diese Faktenlage auf urheberrechtliche Sachver-
halte uneingeschriankt tibertragen ldsst. Zum einen ist die Rechtslage bei Kinderpornografie welt-
weit sehr viel einheitlicher als bei Urheberrechtsverstéflen. Zum anderen diirfte die moralische
Achtung von Kinderpornographie weltweit deutlich stirker ausfallen als diejenige von Urheber-
rechtsverstoBen. Mit anderen Worten: Mit dem einen wird man auch ohne rechtlichen Druck keine
Geschifte machen wollen, beim anderen wiirde man es sich méglicherweise genau tiberlegen, ob
man ohne Zwang auf Umsétze verzichten méchte.
651 Aufgrund der dezentralen Struktur der Peer-to-Peer-Netzwerke sind die widerrechtlich geteil-
ten Angebote teilweise auf einer uniberschaubaren Anzahl von Endgeréiten gespeichert. Um eine
effektive Loschung durchzufiihren, miisste jede einzelne dieser Dateien zeitgleich geloscht werden.
Alle Dateien zeitgleich ausfindig zu machen, eine Loschungsanordnung zu erwirken und weltweit
durchzusetzen ist jedoch praktisch nicht umsetzbar. Vgl. auch zum Parallelproblem bei IP- und
DNS-Sperren oben Kap. 1 IV 3—4 (S. 37 ff.).
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der Domain. Dies setzt allerdings voraus, dass die Content Provider eine lokale Sicherung
ihres Angebots zu ihrer Verfigung haben.652

Im Vergleich mit der IP-Sperre ist das Loschen des Angebots also teils effektiver, teils
jedoch nicht. Die IP-Sperre hat gegeniiber dem Losch-Ansatz den gewichtigen Vorzug,
dass sie die Erreichbarkeit des Angebots auch dann erschwert, wenn der Server des Host-
Providers im Ausland steht, wihrend Loschungsverfiigungen in diesem Fall wirkungslos
bleiben konnen. Die Reichweite einer Loschung ist jedoch rdumlich unbegrenzt, wahrend
die IP-Sperre lokal auf die an den ISP angeschlossenen Nutzer begrenzt bleibt. Sowohl die
Loschungsverfiigung als auch die IP-Sperre sind wirkungslos gegentiber illegalem File-
sharing uber Peer-to-Peer-Netzwerke, und beide Varianten sind anfillig gegen den Um-
zug des Anbieters mit seinem Angebot auf einen neuen Server. Bei der IP-Sperre deshalb,
weil mit einem Server-Umzug gleichzeitig auch die IP-Adresse wechselt zu einer Adresse,
die bislang nicht gesperrt ist. Bei der Loschung hingegen, weil keine Losch-Verpflichtung
fir den neuen Host-Provider besteht.653

Weder die DNS-Sperre noch die Léschung des Angebots kénnen etwas gegen Filesharing
uber Peer-to-Peer-Netzwerke ausrichten. Allerdings ist fiir die Wirksamkeit einer DNS-
Sperre ein Server-Umzug des Content Providers unerheblich — im Gegensatz zur Lo-
schung des Angebots. Andererseits gilt auch hier, dass — wenn die Loschung endgrtiltig und
dauerhaft gelingt — die Loschung des Angebots aus dem Netz naturgemil} effektiver ist
als eine Sperre, die sich mit geringem Aufwand seitens des Nutzers umgehen lisst. Eine
DNS-Sperre ist zudem (dhnlich wie die IP-Sperre) auf ein bestimmtes Gebiet beschrankt.
Dies bedingt andersherum jedoch wieder den Vorteil der DNS-Sperre, dass diese in dem
Rechtsgebiet durchgesetzt wird, in dem die MaBnahme verhidngt wurde.

Vergleicht man die Effektivitét einer Loschung mit der eines Filtersystems unter Verwen-
dung von Deep Packet Inspection, bleiben wenig Vorteile hinsichtlich der Effektivitat auf
Seiten der Loschung des Angebots erkennbar. Im Wesentlichen besteht der Vorteil der
Loschung darin, dass die Deep Packet Inspection in ihrer Wirkung auf die Netze be-
schriankt bleibt, in denen sie implementiert wurde, anstatt globale Wirkung wie eine Lo-
schung zu entfalten. Die Deep Packet Inspection kann innerhalb ihres Einsatzgebietes —
je nach betriebenem Aufwand — urheberrechtlich problematischen Datenverkehr anné-

652 Vgl. Heuner, Sperrung des Zugangs zu kinderpornographischen Seiten im Internet, in: Taeger/
Wiebe, Inside the Cloud, S. 107 (120) zu Erfahrungen nach der Loschung kinderpornografischer
Angebote. Entgegen der Ansicht von Heliosch, Sperrmallnahmen im Internet, S. 107 ist es beim
Anbieten von Internet-Diensten ublich, dass der Content Provider wenigstens eine lokale (Offline-
)Kopie des Angebots im eigenen Arbeitsbereich besitzt. Dies hat mehrere Grinde: Die lokale Kopie
ermoéglicht beispielsweise die unkomplizierte Uberarbeitung des Angebots auch ohne Internet-Ver-
bindung sowie den schnellen Wechsel des Host-Providers und stellt nicht zuletzt eine Sicherung
gegen Datenverlust dar (sowohl bei einer beabsichtigten wie auch bei einer unbeabsichtigten Lo-
schung des Angebots auf dem Server des Host-Providers).

653 Zu bedenken ist allerdings der soeben diskutierte Einwand, dass der Content Provider kein
Backup des illegalen Angebots besitzen kénnte, womit thm durch die Loschung auch die Moglich-
keit eines Umzugs genommen wire.
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hernd flachendeckend filtern, und das unter Einbezug des Peer-to-Peer-Filesharings. Zu-
dem funktioniert ein DPI-Filtersystem selbst dann, wenn der Content Provider sein ille-
gales Angebot auf einem anderen Server unterbringt, da ein DPI-Filter unabhingig von
der Quelle des Angebots den Datenverkehr kontrolliert. SchlieBlich ist ein DPI-Filtersys-
tem auch nicht auf die Durchsetzung der Mallnahme durch Stellen in einem Drittland
angewiesen.

Zusammenfassend lasst sich sagen, dass LoschungsmalBnahmen nicht in jeder Hinsicht
und vor allen Dingen nicht evident in wenigstens gleicher Weise effektiv wie MalBlnahmen
der Datenverkehrsregulierung sind. Dies gilt in besonderer Weise im Vergleich zu DPI-
Filtersystemen. Der Ansatz ,,Loschen statt Sperren® steht einer Erforderlichkeit der DVR
daher nicht im Wege.

(2) Datenverkehrsregulierung durch den Staat
Weiterhin wire daran zu denken, ob das Erfordernis der Erforderlichkeit staatlicher Malf3-
nahmen nicht verlangt, dass der Staat die Datenverkehrsregulierung eigensténdig durch-
fihrt, anstatt diese Aufgabe auf die Internet Service Provider abzuwélzen.

Aus Sicht eines Internet Service Providers stellt sich eine ausschliefllich staatliche orga-
nisierte und durchgefiihrte Datenverkehrsregulierung, die den ISP vom organisatorischen
und finanziellen Aufwand der DVR befreit, jedenfalls als milderes Mittel im Vergleich zu
einer DVR dar, die er auf eigene Kosten und in eigener technischer Verantwortung zu
tragen hatte.

Die europiischen Staaten haben sich allerdings seit Ende der 1980er Jahre aus dem o6f-
fentlichen Betrieb der Telekommunikationsnetze — und damit auch dem Betrieb des In-
ternets — im Zuge der von der Europidischen Gemeinschaft vorangetriebenen Liberalisie-
rungen und Privatisierungen der staatlichen Monopole weitgehend zuriickgezogen.®54 Als
Konsequenz fehlt es den staatlichen Institutionen an einem direkten Zugriff auf die Net-
zinfrastruktur.®5® Der Zurickerwerb der Netze durch den Staat wiirde zu immensen Kos-
ten fiir den Steuerzahler fithren. Eine MalBnahme, die zu erheblich h6heren Ausgaben fiir
den Steuerzahler fuhrt, ist allerdings nach herrschender Meinung kein milderes Mittel.656

654 Vgl. Paulweber/Weinand, EuZW 2001, 232 (233).
655 Abgesehen von den Geheimdiensten, die die Netze an strategisch bedeutsamen Netzknoten ab-
hoéren. Vgl. Kaminski, Wo lauscht der BND?, in Augsburger Allgemeine online, 2015, abrufbar un-
ter https://www.augsburger-allgemeine.de/politik/Wo-lauscht-der-BND-1d33960927.html, zuletzt
besucht am 14.10.2020; Sauerbrey, NSA-Untersuchungsausschuss: BND lauscht bis heute bei der
Telekom, 2014, abrufbar unter http:/www.tagesspiegel.de/politik/nsa-untersuchungsausschuss-
bnd-lauscht-bis-heute-bei-der-telekom/11075868.html. Dabei handelt es sich jedoch — soweit be-
kannt — um eine passive Infrastruktur, die Abhoren erlaubt, den Datenverkehr jedoch nicht mani-
puliert.
656 BVerfG, Beschl. v. 06.10.1987, 1 BvR 1086/82, 1 BvR 1468/82, 1 BvR 1623/82, Arbeitnehmer-
uberlassung, BVerfGE 77, 84 (110); BVerfG, Beschl. v. 13.06.2006, 1 BvL 9/00, 1 BvL 11/00, 1 BvL:
12/00, 1 BvL 5/01, 1 BvL 10/04, Fremdrentengesetz, BVerfGE 116 (127); Jarass in: Jarass/Pieroth,
Grundgesetz, Art. 20 Rn. 119.
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Zudem waren die mit der Enteignung der Netzbetreiber, die ihre Telekommunikations-
netze nicht freiwillig verkaufen mochten, einhergehenden Eingriffe in deren durch
Art. 14 GG garantierte Eigentumsfreiheit zu beachten.

(3) Kostentragung durch dritte Parteien

Denkbar wire es jedoch, eine Datenverkehrsregulierung, die Internet Service Provider
finanziell fir ihren Aufwand bei der Durchfithrung der MaBlnahmen schadlos stellt, als
ein milderes, aber gleich geeignetes Mittel zu betrachten. Aus Sicht eines ISP ist dies
selbstverstiandlich die ihn weniger belastende Institution gegeniiber einer, in der er selbst
die Kosten tragt. Auch ist kein Grund ersichtlich, weshalb die Kostentragung durch den
Staat oder die Rechteinhaber gegentiiber derjenigen durch die Bereitsteller der Infrastruk-
tur die Effektivitiat einer Datenverkehrsregulierung nachteilig beeinflussen sollte. Auch
hier gilt jedoch wie bereits soeben festgestellt, dass die Verlagerung von Kosten auf eine
dritte Partei nicht isoliert aus der Perspektive des Betroffenen beurteilt werden kann.
Eine MalBnahme ist eben nicht deshalb milder, weil die Kosten von der einen Person zur
anderen verschoben werden.%57 Dies muss dann konsequenterweise nicht nur fir die Kos-
tenverlagerung zum Staat, sondern auch fiir eine Verlagerung auf private Dritte gelten.
Die Moglichkeit, die Kosten einer DVR dem Staat oder den Rechteinhabern aufzuerlegen,
fiithrt folglich nicht dazu, dass eine Datenverkehrsregulierung, deren Kosten der Internet
Service Provider tragen muss, nicht erforderlich wére.%8

(4) Wahlfreiheit der Mittel fir ISPs
In der Folge der UPC-Entscheidung des Gerichtshofs8% dréngt sich eine weitere Frage
auf, die hier im Rahmen der Erforderlichkeit erortert werden muss: Ist die Anordnung
einer datenverkehrsregulierenden MalBlnahme milder, die dem Internet Service Provider
unter gewissen Voraussetzungen®? die Wahl tUberlasst, welche konkrete ihm zumutbare
MalBnahme er zur Durchsetzung des Urheberrechts ergreift, als wenn ihm die konkrete
MalBnahme vorgeschrieben wird?

Der EuGH ist jedenfalls genau dieser Ansicht. Der Wesensgehalt des Rechts auf unter-
nehmerische Freiheit werde gerade deshalb von einer DVR nicht angeriihrt, weil der ISP
die Hoheit tiber seine Mittel behalte und so die ihn am wenigsten belastende, effektive
MaBnahme frei wiahlen konne.%61

657 Vgl. oben Kap. 311 4 ¢) (1) (S. 155).
658 Die Frage des Kostenschuldners ist verfassungsrechtlich nicht irrelevant, es ist allerdings keine
Frage der Erforderlichkeit. Es geht dabei vielmehr darum, fir wen die Kostentragung angemessen
ist.
659 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192.
660 Erste Voraussetzung ist die Effektivitat der MaBnahme in Hinblick auf die Durchsetzung des
Urheberrechts, zweite Voraussetzung die Gewihrleistung der Informationsfreiheit der Internet-
nutzer. Vgl. EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 63 f. und
55 f.
661 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 51 ff.
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Der EuGH setzt sich bei dieser Feststellung allerdings nicht damit auseinander, dass
diese Freiheit, die Mittel der DVR selbst wihlen zu kénnen, im Ergebnis dazu fihren
kann, dass der ISP das Risiko tragt, ein nicht ausreichend effektives Mittel gewahlt zu
haben — oder aber eines, das in rechtswidriger Weise in die Rechte Dritter eingreift. Die
daraus resultierenden rechtlichen Haftungsrisiken sind eine zusitzliche Belastung des
Providers. Vergleicht man die Vorteile der Freiheit der Mittel und die Nachteile der un-
uberschaubaren Haftungsrisiken, die die ISPs bei der eigenverantwortlichen Entschei-
dung eingehen, ob und welche Mallnahmen zur Urheberrechtsdurchsetzung sie im Ein-
zelfall ergreifen, lasst sich nicht ohne weiteres feststellen, ob der eine Vorteil den anderen
Nachteil aufwiegt. Weder die klare Vorgabe einer bestimmten DVR-MalBnahme noch die
Uberlassung der Entscheidung tiber die zu ergreifenden Mittel an die ISPs sind evident
gegeniiber dem anderen das mildere Mittel aus Sicht eines Internet Service Providers.
Insoweit scheitert eine Erforderlichkeit der auf die eine oder die andere Weise ausgestal-
teten Anordnung nicht an dieser Frage. Es bleibt allerdings andererseits festzuhalten,
dass der EuGH den ISPs mit der Gewadhrung dieser Freiheit ein vergiftetes Geschenk ge-
macht hat, das fir die Provider neue Probleme schafft, die genauso schwer wiegen kénnen
wie die damit einhergehenden Erleichterungen.

d. Angemessenheit

Im Rahmen der Priifung der VerhaltnisméaBigkeit von Eingriffen in den Datenverkehr zur
Durchsetzung des Urheberrechts ist schlieflich danach zu fragen, ob solche Mallnahmen
unter Berticksichtigung der Einschriankungen, die damit fiir die Berufsaustiibungsfreiheit
einhergehen, auch angemessen sind. Dies ist dann der Fall, wenn die Beeintriachtigungen
durch die datenverkehrsregulierenden MalBnahmen bei einer umfassenden Gesamtbe-
trachtung der betroffenen Interessen zumutbar sind, da sie nicht auller Verhiltnis zum
damit verfolgten Zweck stehen.662 Weder darf die Einschrankung tbermafig belastend
sein, noch darf sie weiter gehen, als es die Gemeinwohlbelange, hier der Schutz der grund-
gesetzlichen Eigentumsgarantie, erfordern.663

Um diese Frage zu beantworten, sind die zu schiitzenden 6ffentlichen Belange den durch
die Grundrechtseinschriankung des Biirgers verursachten Belastungen gegeniiberzustel-
len. Je starker das zu schiitzende 6ffentliche Interesse wiegt, umso gro3ere Belastungen
muss der Internet Service Provider tendenziell in Kauf nehmen.664

Bei abstrakter Betrachtung ist weder die Berufsausiibungsfreiheit noch die Eigentums-
freiheit gemal Art. 14 Abs. 1 GG hoher zu gewichten. Bei beiden Grundrechten handelt
es sich um solche, die einem Gesetzesvorbehalt unterliegen. Geméal
Art. 12 Abs. 1 Satz 2 GG kann die Berufsausiibung durch Gesetz oder auf Grund eines
Gesetzes geregelt werden, und auch Inhalt und Schranken des Eigentums werden geméal3

662 BVerfG, Beschl. v. 06.02.1979, 2 BvL 5/76, BVerfGE 50, 217 (226 f.); BVerfG, Beschl. v.
09.05.1989, 1 BvL 35/86, BVerfGE 80, 103, (107); Grzeszick in: Maunz/Diirig, Art. 20 GG, VII Rn.
117 (Stand: 48. Erg.-Lfg., November 2006); Sachs in: Sachs, Grundgesetz, Art. 20 Rn. 154.
663 BVerfG, Beschl. v. 15.12.1965, 1 BvR 513/65, BVerfGE 19, 342 (350 f.).
664 Gropl in: Gropl u.a., Grundgesetz, Art. 12 Rn. 69.
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Art. 14 Abs. 1 Satz 2 GG durch die Gesetze bestimmt. Auch aus der systematischen Stel-
lung im Grundgesetz lasst sich ein Vorrang weder des einen noch des anderen Grund-
rechts ableiten. Sowohl die Berufsausiibungsfreiheit als auch die Eigentumsgarantie bil-
den als ,,Wirtschaftsgrundrechte“ die Pfeiler der Wirtschaftsordnung der Bundesrepublik
und sind abstrakt gleichgewichtige Rechte. Beide erfiillen zudem nicht nur eine rein ab-
wehrrechtliche Funktion, sondern sind ans Allgemeinwohl riickgekoppelt und daher nicht
unbeschriankt gewéhrleistet.665

Neben der abstrakten Betrachtung ist auch und insbesondere in Augenschein zu nehmen,
ob die geschiitzten 6ffentlichen Interessen im hier konkret gegebenen Fall die Eingriffe in
die Berufsausiibungsfreiheit tiberwiegen. Ist dies der Fall, so spricht dies dafiir, dass eine
Datenverkehrsregulierung durch einen ISP hinzunehmen ist, im umgekehrten Fall jedoch
dagegen.666

Hier verstandenes Ziel einer DVR zur Urheberrechtsdurchsetzung ist es, Verletzungen
des Urheberrechts an einem konkreten urheberrechtlich geschiitzten Werk insgesamt zu
verringern, also nicht lediglich auf einen bestimmten Vorfall bezogen.¢7 Diesem Anspruch
werden die unterschiedlichen technischen Ansitze der DVR unterschiedlich gerecht.

IP-Sperren sind leicht zu umgehen und weisen erhebliche Schutzliicken auf, so dass ihre
Effektivitat gering ist.6¢® Die konkrete Rechtsverletzung durch den gesperrten Anbieter
wird erschwert und gegebenenfalls im Einzelfall verhindert, wenn der Nutzer keine Ma@3-
nahmen zur Umgehung der Sperre ergreift. Die Rechtsverletzungen am Schutzgut insge-
samt werden durch die IP-Sperre allerdings kaum verhindert, sondern finden in der Regel
einfach bei einem anderen Anbieter statt.69

Ahnliches gilt fir die Technik der DNS-Sperren. Auch diese sind wenig effektiv im Hin-
blick auf das Regulierungsziel, da sie leicht zu umgehen sind und wie IP-Sperren nicht
beim Inhalt, sondern beim rechtswidrigen Anbieter ansetzen.670

Die DVR mit dem Mittel der Deep Packet Inspection ist, wie oben dargelegt wurde, die
mit Abstand effektivste der verfiigharen technischen Losungen beim Schutz gegen Urhe-
berrechtsverletzungen, da sie in der Lage ist, Urheberrechtsverletzungen an einem

665 Fur die Eigentumsfreiheit ist die Sozialbindung des Eigentums ausdricklich in
Art. 14 Abs. 2 GG normiert.
666 BVerfG, Beschl. v. 13.06.2007, 1 BvR 1550/03, 1 BvR 2357/04, 1 BvR 603/05, Kontenabfrage,
BVerfGE 118, 168 (195).
667 Vgl. oben Kap. 1 IV 2 (S. 37).
668 Peer-to-Peer-Filesharing kann beispielsweise nicht mit IP-Sperren geblockt werden.
669 Vgl. dazu ausfithrlich oben Kap. 1 IV 3 (S. 37 ff.).
670 Fiir eine detaillierte Untersuchung der Effektivitit der DNS-Sperren vgl. oben Kap. 1 IV 4 (S5.39
ff.).
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Schutzgegenstand insgesamt und nicht nur im Hinblick auf eine konkrete Rechtsverlet-
zung Einhalt zu gebieten. Zudem ist sie nur mit Mithen durch Anbieter und Nutzer zu
umgehen.67!

Das o6ffentliche Interesse an einer effektiven Erreichung der Regulierungsziele ist stirker
zu gewichten als dasjenige an einer weniger effektiven Regulierung.¢”?2 Nach dem soeben
Gesagten muss ein Internet Service Provider bei einer Deep Packet Inspection grundséatz-
lich starker belastende Eingriffe hinnehmen als bei IP- und DNS-Sperren.

Wie stark wird ein ISP also durch die unterschiedlichen technischen Sperrmafnahmen in
seiner Berufsausiibungsfreiheit beschriankt? In erster Linie wird ein ISP durch die Kosten
der Anschaffung, Einrichtung und des laufenden Betriebs des Sperrsystems belastet.673
Bei den Kosten des laufenden Betriebs kommen zu den Kosten fir Wartung, Strom und
Reparaturen noch die Kosten fiir die inhaltliche Pflege des Sperrsystems hinzu, also die
Kuratierung der gesperrten IP-Adressen, Domain-Namen und Dateisignaturen.74

Die Kosten eines ISP dirften sich fiir die unterschiedlichen Systeme erheblich unterschei-
den. Vergleicht man lediglich IP- und DNS-Sperre, so diirfte wegen der gré3eren Notwen-
digkeit der héufigen Aktualisierung der gesperrten Adressen der Aufwand der Daten-
bankpflege bei der IP-Sperre erheblich tiber dem entsprechenden Aufwand bei einer DNS-
Sperre liegen. Die DNS-Sperre bendétigt zudem lediglich eine (kostengiinstige) Manipula-
tion an zentralen Servern, wahrend fiir IP-Sperren in das komplette Routing-System ein-
gegriffen werden muss. Die DNS-Sperre ist daher tendenziell wirtschaftlich weniger be-
lastend und greift weniger stark in die Berufsfreiheit des ISP ein. Eine DVR, die mit
Adress-Sperren arbeiten will, sollte aus der Perspektive einer gewiinschten Vereinbarkeit
mit der Berufsaustibungsfreiheit daher zur Anordnung von DNS-Sperren tendieren.67

Die Kosten einer DVR mittels Deep Packet Inspection sind ebenfalls abstrakt kaum zu
bestimmen. Auch hier gilt, dass die Kosten von diversen dynamischen Faktoren abhan-
gen. Dennoch léasst sich auch auf abstrakter Ebene festhalten, dass die Kosten des Be-
triebs eines DPI-Filtersystems diejenigen von DNS- und IP-Sperren tbersteigen dirften.
Auf technischer Ebene lasst sich dies aus den erheblichen Rechenanforderungen ableiten,

671 Vgl. oben Kap. 1 IV 5 (S.42 ff.).
672 Kine evident ineffektive Regulierungsmafnahme wire hingegen bereits ungeeignet im verfas-
sungsrechtlichen Sinn.
673 Assion, K&R 2014, 329 betont zurecht, dass die ISPs bei bestimmten Ausgestaltungen der DVR
auch dadurch in ihrer Berufsfreiheit belastet wiirden, dass sie ein Prozessrisiko sowohl aus der
Richtung der Content-Anbieter (bei Overblocking) als auch von Seiten der Rechteinhaber (bei Un-
derblocking) tragen wiirden.
674 Da der ISP bei widerrechtlicher Sperrung eines Angebots der Gefahr zivilrechtlicher Schadens-
ersatzforderungen des Content Providers ausgesetzt sein konnte, diirfte es ihm kaum zumutbar
sein, die Kontrolle tiber die Pflege der Datenbanken den Rechteinhabern zu tiberlassen, auch wenn
die Bereitstellung einer einfachen Schnittstelle seinen Aufwand erheblich verringern kénnte.
675 Die Frage, ob nicht die Freiheit des ISP, zwischen IP- und DNS-Sperre wihlen zu kénnen, dem
ebenso Rechnung tragen kénnte, wurde bereits oben auf Kap. 3 IT 4 ¢) (4) (S. 160 f.) angesprochen
und im Hinblick auf die entstehende Rechtsunsicherheit fir den ISP bezweifelt.
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die eine allgemeine Uberwachung der tiefen Schichten des Internet-Datenverkehrs bean-
spruchen wirde. Dies gilt jedenfalls im Vergleich zu den verhéltnisméafBig geringen tech-
nischen Anforderungen, die DNS- und IP-Sperren erfordern wiirden. Letztere miissen
schlieBlich ,lediglich“ einen Teil des Datenverkehrs bzw. nur dessen obere Schichten tiber-
wachen.676

Den hohen Kosten der Deep Packet Inspection steht jedoch eine enorme Effektivitiat ge-
gentiiber, die diese durchaus aus der Perspektive der Berufsausiibungsfreiheit rechtferti-
gen kénnten, wenn sich die Kosten dennoch in einem zumutbaren Rahmen halten wiirden.
Das Ergebnis dieser potentiell durchaus schwierigen Abwagung nimmt der europédische
Gesetzgeber allerdings vorweg. Art. 3 Abs. 1 der Enforcement-Richtlinie bestimmt, dass
Institutionen zur Durchsetzung des Urheberrechts nicht unnétig kompliziert und kost-
spielig sein durfen. Dass dies bei einer Deep Packet Inspection der Fall wére, hat der
EuGH ausdricklich festgestellt.677 Europiaisches Sekundéirrecht ist héherrangig als das
deutsche Grundgesetz, daher ist auch Art. 12 Abs. 1 GG hier so auszulegen, dass er mit
der Enforcement-Richtlinie konform geht.6’® Eine DPI zur Durchsetzung des Urheber-
rechts ist daher nach aktueller Rechtslage mit Art. 12 Abs. 1 GG, ausgelegt in Uberein-
stimmung mit Art. 3 Abs. 1 Enforcement-Richtlinie, nicht zu vereinbaren.

Beachtet werden soll hier allerdings, dass europédisches Sekundéirrecht zwar grundséitz-
lich im Rang tiber mitgliedstaatlichem Verfassungsrecht steht, durch eine einfache Hand-
lung des europaischen Gesetzgebers jedoch ersetzt, gedndert oder gestrichen werden
kann. Wegen dieser Fliuchtigkeit des Sekundérrechts ist durchaus auch die Frage interes-
sant, wie die Rechtslage ohne Art. 3 Abs. 1 der Enforcement-Richtlinie aussihe.

Eine DPI zur Durchsetzung des Urheberrechts verletzt unter gewissen Umstidnden auch
europdisches Primérrecht, namentlich die unternehmerische Freiheit gemé&l
Art. 16 Charta.t™ Dies hat der EuGH ebenfalls in seiner Scarlet-Entscheidung festge-
stellt: Ein DPI-Filtersystem wiirde die ISPs verpflichten, ,ein kompliziertes, kostspieliges,
auf Dauer angelegtes und allein auf seine Kosten betriebenes Informatiksystem* einzurich-
ten,680

Priméarrecht, insbesondere die Charta der Grundrechte, ist auf Dauer angelegtes Recht,
dass auch nicht im taglichen politischen Prozess abgeidndert werden kann. Es handelt sich
um eine sehr robuste und bestdndige Institution.

676 Im Ergebnis sieht dies auch der EuGH so, der in EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet
Ext., Slg. 2011, I-11959 die Vereinbarkeit eines DPI-Filtersystems an Art. 16 Charta scheitern
lasst, IP- und DNS-Sperren in EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel,
EU:C:2014:192 jedoch nicht.
677 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 48.
678 Jedenfalls solange sein Kernbereich dadurch nicht verletzt wird, was hier nicht in Frage steht.
679 Art. 16 Charta ist in diesem Fall die EU-rechtliche Entsprechung der Berufsausiibungsfreiheit
der Internet Service Provider.
680 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 49; vgl. oben Kap. 2
V1(S. 73).
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Dennoch sind durch die Scarlet-Entscheidung nicht alle zukiinftigen Turen fir eine DPI
rechtlich verschlossen. Bei der Scarlet-Entscheidung handelt es sich um eine Einzelfall-
entscheidung, bei der man nur sehr zuriickhaltend allgemeingiiltige Schliisse aus den dort
getroffenen Aussagen ziehen sollte. Beurteilt wurde in jenem Urteil ein konkretes DPI-
Filtersystem, zudem im institutionellen Umfeld der damaligen Zeit, die nunmehr auch
bereits einige Jahre zurickliegt. Es stellt sich die Frage, wie der EuGH in Bezug auf die
Verletzung der unternehmerischen Freiheit urteilen wiirde, wenn ein zum Einsatz kom-
mendes DPI-Filtersystem heute nicht mehr als derart ,kompliziert und kostspielig® wie
im Jahre 2011 einzuschitzen ware. Zudem wurde durch das Scarlet-Urteil nicht entschie-
den, wie die Lage zu beurteilen wéare, wiirde das System zwar von den ISPs betrieben,
aber von anderen Interessenvertretern finanziert.

Das zentrale Problem an dieser Stelle, ob es nun um DNS-, IP- oder DPI-Filter geht, ist
daher die Frage, welche Kosten fiir die ISPs im Angesicht der Effektivitit der Regulie-
rungsbemithungen noch zumutbar wiren und welche nicht. Aufgrund der Dynamik der
technischen Entwicklung und der vielen denkbaren Varianten, wie sich ein ISP in diesem
Bereich organisatorisch aufstellen koénnte, ist die Zumutbarkeit des Eingriffs in
Art. 12 Abs. 1 GG durch eine IP- oder DNS-Sperre schwierig abstrakt zu beurteilen. Viele
potentiell mitentscheidende Faktoren lassen sich nur dem Einzelfall entnehmen: Ob und
zu welchem Zeitpunkt der ISPs eine rein automatische Losung finden kann, die im lau-
fenden Betrieb wenig Arbeitskosten verursacht; wie sich variable und Fixkosten verteilen
und wie sich diese zum Umsatz eines bestimmten ISP verhalten; oder ob es sich beim
Internet Service Provider um ein sehr marktstarkes Unternehmen handelt, das seine Kos-
ten im Einzelfall problemlos an seine Kunden durchreichen kann. Vor diesem Hinter-
grund wird auch noch einmal deutlich, weshalb die Kernaussage des UPC-Urteils des
EuGH zwar nicht falsch ist und gerade auch die technische und organisatorische Dynamik
und Unvorhersehbarkeit berticksichtigt, aber letztlich in der Praxis fiir den Rechtsanwen-
der nicht besonders hilfreich ist. Dies deshalb, da lediglich festgestellt wird, dass IP- und
DNS-Sperren nicht per se gegen die Berufsausiibungsfreiheit verstoflen, wenn dem ISP
die Entscheidung tber das Wie der Sperre liberlassen wird. Die Frage, bis zu welchen
Grenzen denn Eingriffe in die Berufsausiibungsfreiheit noch zumutbar waren, lasst der
EuGH jedoch offen.®s!

Eine rechtliche Regelung tiber eine DVR, die die Frage der zumutbaren Kosten fiir den
Adressaten unbeantwortet lasst und ithm gleichzeitig das Risiko aufbiirdet, bei eigenen
Fehleinschitzungen in diesem Punkt von den Rechteinhabern in Anspruch genommen zu
werden, zwingt den Internet Service Provider zu kostspieligen Absicherungsmalnah-
men,%82 die die eigentlichen Kosten einer Sperrmallnahme potentiell tibertreffen und den
ISPs so in seiner wirtschaftlichen Bewegungsfreiheit erheblich einschranken. Eine solche
Regelung weckt allein aus diesem Grund bereits Zweifel an ihrer Vereinbarkeit mit

681 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, vgl. oben Kap. 2V 2 a)
(S. 91).
682 Etwa in der Form von Riickstellungen fir die Fiithrung zivilrechtlicher Gerichtsverfahren.
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Art. 12 Abs. 1 GG. Will der Gesetzgeber Urheberrechtverletzungen mit Hilfe von Mal3-
nahmen der Datenverkehrsregulierung bekdmpfen, sollte er daher fur eine ausreichende
Rechtssicherheit des ISP bei der Frage sorgen, welche Belastungen denn aus seiner Sicht
noch zumutbar seien.

Aber welche Grenze bietet sich hier an? Da unterschiedliche ISP wirtschaftlich unter-
schiedlich stark von der Durchfithrung von Internet-Sperren belastet wiirden, sollte die
Moglichkeit bestehen, bei der Anordnung in Abhéngigkeit des Adressaten eine Einzelfall-
regelung zu finden. Andererseits sollte aus soeben dargelegten Griinden Rechtsunsicher-
heit weitgehend vermieden werden. Ein denkbarer Ausweg aus diesem Dilemma bestiinde
darin, Kosten bis zu einem gewissen prozentualen Anteil des Jahresumsatzes als Zumut-
barkeitsgrenze heranzuziehen.®®3 Eine so errechnete Marke miisste allerdings in einem
Bereich zu verorten sein, der unterhalb einer fiir ISP wirtschaftlich spiirbaren Grenze
liegt. Die Effektivitiat einer DVR mittels Adress-Sperren ist so gering, dass ihr Nutzen
ansonsten in keinem Verhaltnis zur Belastung des ISPs stiinde.%%*

Kommt hingegen ein DPI-Filtersystem zum Einsatz, ist das Fordern von Kosten unterhalb
einer wirtschaftlich spiirbaren Grenze wegen der grofleren Effektivitat und damit dem gro-
Beren offentlichen Nutzen ein zu strenges Kriterium. Nichtsdestotrotz miissten auch hier
die wirtschaftlichen Belastungen eng begrenzt werden, um nicht der Scarlet-Entschei-
dung des EuGH zu widersprechen. Ein erfolgsversprechender Weg fiir den Gesetzgeber,
die Gefahr der Verfassungswidrigkeit wegen VerstoBes gegen Art. 12 GG zu vermeiden,
ware es hingegen, den ISPs von vornherein die Kostenlast abzunehmen. Filtersysteme
konnten von ISPs betrieben, aber staatlich oder von den Rechteinhabern finanziert wer-
den.®%> Es wiirde zwar dennoch weiterhin ein organisatorischer Overhead die Berufsfrei-
heit der ISPs belasten, da dieser mit dem Betrieb eines Filtersystems einhergeht.®%¢ Der
Schwerpunkt der potentiellen Unzumutbarkeit liegt jedoch bei der finanziellen Beschwer.

Zudem werden die ISPs weniger belastet, wenn sie lediglich subsididr in Anspruch genom-
men wiirden. Jedenfalls DNS- und IP-Sperren wiirden bei einer nur sporadischen Inan-
spruchnahme weniger Verwaltungsaufwand verursachen. Bei der DPI ist die Situation
hingegen ein wenig anders gelagert. Auch bei subsididrer Inanspruchnahme miisste eine
DPI den kompletten Datenverkehr iiberwachen. Dennoch miisste der Datenverkehr auf

683 Heliosch, Sperrmallinahmen im Internet, S. 178 fordert eine gesetzliche Entschiadigungsver-
pflichtung fiir die Kostenbelastung der ISPs. Dies wiirde aus meiner Sicht das hier bestehende
rechtliche Problem zwar in vergleichbarer Weise wie der sogleich gemachte Vorschlag angehen,
diirfte jedoch wegen eines zu erwartenden immensen Biirokratieaufwands, der wiederum Kosten
mit sich bringen wirde, an praktische Grenzen stoB3en.

684 Hinzu kommt, dass die Effektivitat der Sperrmallnahmen in dem Male weiter abnimmt, wie
ISPs aus ihrer Pflichtigkeit zur Sperre entlassen werden, weil ihr Jahresumsatz GGf. die Schwelle
nicht tiberschreitet.

685 Vgl. Cruz Villalén, Schlussantrage des Generalanwalts v. 26.11.2012, Rs. C-314, UPC Telekabel,
EU:C:2013:781, Rn. 106.

686 Schnabel, MMR 2008, 281 (286) weist daraufthin, dass es schlicht nicht die origindre Aufgabe
der ISP sei, die ubertragenen Inhalte zu tiberwachen.
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weniger urheberrechtlich geschiitzte Werke hin durchsucht werden, was zu einer Verrin-
gerung des Rechenaufwands fithren konnte. Angesichts des fehlenden Verschuldens der
ISPs beziiglich der Urheberrechtsverletzung sollten ISPs daher lediglich subsididr in An-
spruch genommen werden kénnen, nachdem zuvor bereits ein Vorgehen gegen den unmit-
telbaren Verletzer oder den Host-Provider, die jeweils einen groeren Verursachungsbei-
trag zur Rechtsverletzung leisten, fehlgeschlagen ist oder von vornherein ohne Aussicht
auf Erfolg war. Insoweit ist dem BGH zuzustimmen.687

5. Ergebnis

Zusammenfassend lasst sich daher sagen, dass Eingriffe in die Berufsfreiheit der Internet
Service Provider zur Urheberrechtsdurchsetzung nicht angemessen und damit unverhélt-
nismé&Big sind, soweit sie zur Deep Packet Inspection verpflichten. Dies gilt erst recht,
solange Art. 3 Abs. 1 der Enforcement-Richtlinie in der heutigen Form in Kraft ist. Selbst
wenn dieser auller Kraft gesetzt wirde, ist eine Verletzung der Berufsausiibungsfreiheit
aber nur dann zu verneinen, wenn die Kosten der DPI fiir den ISP eng begrenzt wiirden.
Dies konnte beispielsweise dadurch erreicht werden, dass der Staat oder die Rechteinha-
ber die Kosten der Datenverkehrsregulierung tragen. Die Kosten des ISP miissten dabei
erheblich unterhalb der Schwelle derjenigen Kosten bleiben, die das Filtersystem, welches
im Scarlet-Verfahren untersucht wurde, verursacht.

Eingriffe in die Berufsfreiheit durch IP- oder DNS-Sperren hingegen sind zur Durchset-
zung des Urheberrechts nicht per se unangemessene MalBnahmen. Der Gesetzgeber
misste allerdings sicherstellen, dass die Kosten der ISPs unterhalb einer wirtschaftlich
spiirbaren Grenze bleiben.

III. Das Grundrecht der Internet-Nutzer auf Informationsfreiheit,
Art. 5 Abs. 1 Satz 1 Alt. 2 GG

Nicht lediglich die Grundrechte der Internet Service Provider werden potentiell durch
Eingriffe in den Datenverkehr zur Durchsetzung des Urheberrechts beriihrt, sondern
auch diejenigen der Teilnehmer an diesem Datenverkehr, den Nutzern des Internets. Ins-
besondere konnten Eingriffe in den Datenverkehr die Informationsfreiheit und das Tele-
kommunikationsgeheimnis verletzt sein.

Zunachst sollen an dieser Stelle potentielle Beeintrachtigungen der Informationsfreiheit
der Internet-Nutzer untersucht werden.

1. Schutzbereich der Informationsfreiheit
Deep Packet Inspection, IP- und DNS-Filter koénnten in den Schutzbereich des
Art. 5 Abs. 1 Satz 1 Alt. 2 GG eingreifen. Die Schutzrichtung der Informationsfreiheit ist
in erster Linie die eines subjektiven Abwehrrechts. Es ist Teil der menschlichen Existenz
und seiner Grundbediirfnisse, sich aus einer Vielzahl verschiedener Informationsquellen

687 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 82; Ahrens u.a., WRP 2007,
1281 (1287, 1290); Spindler, CR 2012, 176 (178).
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zu unterrichten, um den eigenen Horizont zu erweitern und die Personlichkeit zu entfal-
ten. Neben diese subjektive Komponente tritt zudem noch eine objektive: Eine Demokratie
benotigt, um existieren zu konnen, eine in 6ffentlicher Debatte gebildete, in einem Min-
destmal} informierte und freie Meinung.688

Der personliche Schutzbereich ist bei einer Datenverkehrsregulierung unproblematisch
eroffnet. Erfasst werden alle natiirlichen und juristischen Personen (letztere in den Gren-
zen des Art. 19 Abs. 3 GG), und damit auch alle Internet-Nutzer.68?

Néhere Betrachtung verdient hingegen der sachliche Schutzbereich der Informationsfrei-
heit. Die Informationsfreiheit schiitzt die ungehinderte Unterrichtung aus allgemein zu-
géanglichen Quellen.

Informationsquellen im Sinne des Art. 5 Abs. 1 Satz 1 GG sind alle Trager von Daten und
Informationen, gleich welcher technischer Beschaffenheit, und unabhingig davon, ob die
vermittelten Informationen Tatsachen oder Meinungen betreffen. Insbesondere sind auch
samtliche offentlichen Gebiete des Internets umfasst.t9° Unerheblich ist es, ob die Infor-
mationen hinsichtlich der 6ffentlichen Meinungsbildung relevant erscheinen. Der Bereich
der erfassten Informationen ist umfassend.®! Ebenso ist es unerheblich, ob sich die Infor-
mationsquelle in Deutschland oder im Ausland befindet.9? Datenbanken und Server im
Internet, unabhéngig von der Art der Daten, die sie zum Abruf bereitstellen, seien sie
urheberrechtlich geschiitzt oder nicht, und unabhingig von ithrem physischen Standort,
sind mithin Informationsquellen im Sinne des Art. 5 Abs. 1 Satz 1 GG.

Allgemein zugénglich ist eine Informationsquelle, wenn sie technisch geeignet und dazu
bestimmt ist, der Allgemeinheit, also einem individuell nicht bestimmbaren Personen-
kreis, Informationen zu verschaffen.?3 Ob eine Informationsquelle fiir die Allgemeinheit
zugénglich ist, bestimmt gemal der Rechtsprechung des Bundesverfassungsgerichts der-
jenige, dem die Rechtsordnung dieses Recht zuweist.?* Was zunéchst nach Zirkelschluss
klingt, bedeutet letztlich in der Regel, dass der Inhaber oder der die Quelle direkt Beherr-
schende die Bestimmungsbefugnis besitzt. Die Bestimmungsbefugnis liegt folglich im

688 BVerfG, Beschl. v. 03.10.1969, 1 BvR 46/65, Leipziger Volkszeitung, BVerfGE 27, 71 (81); vgl.
auch Schmidt-Jortzig in: Isensee/P. Kirchhof, HStR VII, § 162 Rn. 34; Jarass in: Jarass/Pieroth,
Grundgesetz, Art. 5 Rn. 21.
689 Gropl in: Gropl u.a., Grundgesetz, Art. 5 Rn. 23.
690 Gropl in: Gropl u.a., Grundgesetz, Art. 5 Rn. 25; Kube in: Isensee/P. Kirchhof, HStR IV, § 91 Rn.
12 ff.
691 BVerfG, Urt. v. 24.01.2001, 1 BvR 2623/95, 1 BvR 622/99, Gerichtsfernsehen, BVerfGE 103, 44
(60); Grabenwarter in: Maunz/Dirig, Art. 5 Abs. 1, Abs. 2 GG Rn. 87 (Stand: 68. Erg.-Lfg., Januar
2013); Wendt in: v. Miinch/Kunig, 7. Aufl. 2021, Grundgesetz Bd. 1, Art. 5 Rn. 49.
692 BVerfG, Beschl. v. 09.02.1994, 1 BvR 1687/92, Parabolantenne, BVerfGE 90, 27 (32).
693 BVerfG, Beschl. v. 03.10.1969, 1 BvR 46/65, Leipziger Volkszeitung, BVerfGE 27, 71 (83);
BVerfG, Beschl. v. 09.02.1994, 1 BvR 1687/92, Parabolantenne, BVerfGE 90, 27 (32); BVerfG, Urt.
v. 24.01.2001, 1 BvR 2623/95, 1 BvR 622/99, Gerichtsfernsehen, BVerfGE 103, 44 (60).
694 BVerfG, Urt. v. 24.01.2001, 1 BvR 2623/95, 1 BvR 622/99, Gerichtsfernsehen, BVerfGE 103, 44
(60 £.).
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Kontext illegalen Filesharings tiber das Internet beim jeweiligen Anbieter des geschiitzten
Werks.69

Der sachliche Schutzbereich ist also zunéchst einmal insoweit sehr weit gefasst, so dass
alle Arten von Informationen unabhéngig von ithrem Inhalt den Schutz des Grundrechts
umfassend geniellen. Andererseits bietet die Informationsfreiheit keinen Anspruch auf
Zugang zu jedweder, gegebenenfalls vertraulicher Information. Erst das Angebot des Be-
stimmungsberechtigten, die Information der Offentlichkeit zugénglich zu machen, fiihrt
zur Eréffnung des Schutzbereichs.6%6

Einer ndheren Erorterung wert ist die Frage, wo die Abgrenzung verlduft zwischen den
an die Allgemeinheit gerichteten Informationen im Internet, die von der Informations-
freiheit erfasst werden, und den sonstigen Informationen. Viele Inhalte, gerade solche, die
unter illegalem Filesharing zu subsumieren sind, sind nicht unmittelbar jedermann zu-
géanglich. So erfordern insbesondere manche Filehoster eine vorherige Anmeldung mit ei-
nem Benutzerkonto, um eine bestimmte Datei herunterladen zu konnen. Ublicherweise
wird eine unbegrenzte Anzahl von Downloads und in hoher Geschwindigkeit zudem nur
dann gestattet, wenn diese Dienste zuvor bezahlt wurden. Dadurch werden bestimmte
Zugriffshiirden gesetzt, die verhindern, dass sich die Allgemeinheit ohne weitere Schritte
Zugang zu bestimmten Informationen verschafft, also beispielsweise erst nach einer vor-
herigen Registrierung. Nach richtiger Ansicht konnen diese Mallnahmen nicht dazu fiih-
ren, diese Quellen aus dem Schutzbereich der Informationsfreiheit auszunehmen.597 Sol-
che MalBnahmen dienen nicht dazu, konkrete Individuen von der Kenntnisnahme auszu-
grenzen oder die Informationen nur bestimmten Individuen zukommen zu lassen. Viel-
mehr geht es in der Regel um die Durchsetzung von Sicherheits-, Monetarisierungs- oder
Jugendschutz-Interessen. Im Ergebnis sind daher die weit iiberwiegende Anzahl an File-
sharing-Angeboten im Internet allgemein zugéngliche Informationsquellen.

Unerheblich fiir die Betroffenheit des Schutzbereichs ist im Ubrigen, ob das Filesharing
im konkreten Fall unter Strafe gestellt ist. Die §§ 106 ff. UrhG stellen beispielsweise ver-

695 Anbieter beim P2P-Filesharing sind demnach diejenigen, die den Inhalt 6ffentlich zugénglich
machen. Beim Filesharing tber zentrale Server ist diese Frage schwieriger zu beantworten, da hier
die Abgrenzung von Content Provider und Host-Provider zu Problemen fithren kann. In der Regel
diirfte es in der verfassungsrechtlichen Beurteilung jedoch keinen Unterschied ausmachen.

696 BVerfG, Urt. v. 24.01.2001, 1 BvR 2623/95, 1 BvR 622/99, Gerichtsfernsehen, BVerfGE 103, 44
(60).

697 So BGH, Urt. v. 18.10.2007, I ZR 102/05, ueber18.de, GRUR 2008, 534, (538); Berger, MMR 2003,
773 (774); Liesching, MMR 2008, 802. Anderer Ansicht ist hingegen Heliosch, Sperrmaflnahmen
im Internet, S. 180, die ,geschlossene Benutzergruppen®, die bereits durch die Verwendung von
Altersverifikation-Systemen entstiinden, vom Schutzbereich der Informationsfreiheit ausnehmen
mochte. Diese Ansicht ist jedoch zu restriktiv. Effektiv wire damit ein Grofiteil der im Internet
veroffentlichten Informationen dem Anwendungsbereich der Informationsfreiheit entzogen, in
weitaus groBerem Male, als dies offline der Fall wire. Geschlossene Benutzergruppen, die eine
Anwendung von Art. 5 Abs. 1 Satz 1 GG hier ausschlieBen wiirden, konnten hingegen Internet-Fo-
ren sein, die nur untereinander bekannten Personen offenstehen.
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schiedene Handlungen im Zusammenhang mit Filesharing unter Strafe. Konnte der Ge-
setzgeber auf diese Art und Weise allerdings bereits die Betroffenheit des Schutzbereichs
der Informationsfreiheit verengen, indem er den Abruf bestimmter Arten von Informatio-
nen unter Strafe stellt, liefe der Schutz der Informationsfreiheit weitgehend leer.5 Zwar
lassen sich gewisse AuBerungen Baduras auch so verstehen, dass die Beschaffung von
Informationen durch strafbare Handlungen vom Schutzbereich der Informationsfreiheit
ausgenommen wiren.®® Wenn die Informationsfreiheit ein effektives Schutzrecht sein
soll, muss man in dieser Frage differenzieren. Nicht von der Informationsfreiheit gedeckt
ist es, wenn zur Informationsbeschaffung ein Hindernis der Allgemeinzugéinglichkeit
rechtswidrig tiberwunden wird. In diesen Fillen fehlt es allerdings bereits am Kriterium
der Allgemeinzugénglichkeit, und das Verbotsgesetz dient lediglich deren Durchset-
zung.”® Werden hingegen sonstige Rechtsgiliter Dritter”! — wie beispielsweise Urheber-
rechte — durch Filesharing verletzt, werden diese nach der hier vertretenen Ansicht erst
auf der Rechtfertigungsebene eines Eingriffs berticksichtigt.”92 Eine staatliche Manipula-
tion des Internetdatenverkehrs beriihrt daher den Schutzbereich in jedem Falle, also un-
abhangig von der Frage, ob es sich beim Verhalten des Biirgers um legales oder um ille-
gales Filesharing handelt.”3

Besteht nach dem soeben Gesagten eine allgemein zugéngliche Informationsquelle, ge-
wahrleistet Art. 5 Abs. 1 Satz 1 GG die Freiheit, sich ungehindert aus dieser zu unterrich-

698 Die Informationsfreiheit des Art. 5 Abs. 1 Satz 1 GG ist eine Reaktion des Verfassungsgesetzge-
bers gerade darauf, dass zur Zeit des Nationalsozialismus die Information an bestimmten Quellen,
z.B. ausléndischen Rundfunksendern, verboten war. Dies sollte dem Staat in der Bundesrepublik
nicht moéglich sein. Vgl. Jarass in: Jarass/Pieroth, Grundgesetz Art. 5 GG, Rn.21.
699 Vgl. Badura, Staatsrecht, C 7 (Rn. 63), insoweit missverstandlich, als es nicht ganz klar wird,
ob Badura sich nicht eventuell auf die Rechtfertigungs- anstelle der Schutzbereichsebene bezieht
(,Die Informationsfreiheit erlaubt nicht etwa die Beschaffung durch strafbare Handlungen®, jedoch
im Kontext des Schutzbereichs). Dabei stitzt er sich auf die Entscheidung BVerfG, Urt. v.
11.03.1969, 1 BvR 665/62, 1 BvR 152/69, Zeugnisverweigerungsrecht, BVerfGE 25, 296, die jedoch
weder die eine noch die andere Interpretation stiitzt, da die mit Strafe bewehrte Beschaffung von
Informationen dort gar nicht Gegenstand des Verfahrens war. Ahnlich (auch dhnlich missverstand-
lich) die Position der Bezirksregierung Diisseldorf im Verfahren VG Disseldorf, Urt. v. 10.05.2005,
27 K 5968/02, Rn. 6 (juris), nicht jedoch das Gericht selbst, das in Rn. 81 ff. den Schutzbereich wohl
beriihrt sieht.
700 H.M., vgl. nur BVerfG, Beschl. v. 25.01.1984, 1 BvR 272/81, Springer/Wallraff, BVerfGE 66, 116
(137 £.); Wendt, AfP 2004, 181 (184); ders., in: v. Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021,
Art. 5 Rn. 57.
701 Mit ,,Dritten” sind hier solche Personen oder Stellen gemeint, die nicht {iber ein Bestimmungs-
recht beztiglich der Allgemeinzugénglichkeit verfiigen.
702 Schmidt-Jortzig in: Isensee/P. Kirchhof, HStR VII, § 162 Rn. 38 f.; Jarass in: Jarass/Pieroth,
Grundgesetz, Art. 5 Rn. 23; Wendt in: v. Miinch/Kunig, 7. Aufl. 2021, Grundgesetz Bd. 1 Art. 5 Rn.
57.
703 Vgl. Greiner, CR 2002, 620 (623). So auch im Ergebnis Heliosch, Sperrmalnahmen im Internet,
S. 181 f. und Sieber/Nolde, Sperrverfigungen, S. 78.
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ten. ,Unterrichten” ist dabei weit zu verstehen. Es wird sowohl die untétige Entgegen-
nahme als auch die aktive Beschaffung der Information geschiitzt, nicht lediglich der Kon-
sum der Information, sondern auch die Speicherung und Aufarbeitung.704

2. Eingriff

Ein Eingriff in den Schutzbereich der Informationsfreiheit liegt stets dann vor, wenn der
Biirger durch einen hoheitlichen Akt gehindert wird, sich aus einer allgemein zugéingli-
chen Quelle zu unterrichten. Der Begriff des ,,Behinderns® ist hier weit zu verstehen, da-
mit aufgrund der vielfaltigen Typen von Informationen und Informationsquellen ein um-
fassender Schutz gewéihrleistet werden kann. Erfasst sind daher alle hoheitlichen Verbote
und Strafdrohungen, aber auch Realhandlungen wie die staatliche Beobachtung des In-
formationsverhaltens des Biirgers und die faktische (beispielsweise technische) Verhinde-
rungen des Unterrichtens.™> Ein Eingriff ist auch dann gegeben, wenn die Behinderung
des Unterrichtens des Biirgers nur in einer nicht geringfiigigen Informationsverzégerung
resultiert.706

Hoheitliche datenverkehrsregulierende MaBnahmen sind daher stets Eingriffe in den
Schutzbereich der Informationsfreiheit. Dies betrifft die technischen Manipulationen am
Datenverkehr selbst, aber auch die entsprechenden rechtlichen Grundlagen wie behordli-
che oder gerichtliche Anordnungen oder Gesetze, die Malnahmen der DVR anordnen.

Da auch blofle Verzogerungen des Unterrichtens Eingriffe darstellen, kommt es insoweit
auch nicht darauf an, ob eine datenverkehrsregulierende Maflnahme die Information dau-
erhaft unerreichbar macht. In der Entscheidung des Bundesverfassungsgerichts, in der
die Frage einer verzogerten Unterrichtung aus einer allgemein zugéingliche Quelle Ver-
fahrensgegenstand war, begriindete das Bundesverfassungsgericht dies damit, dass ge-
wisse tagesaktuelle Informationen bereits nach kurzer Zeit ihren Wert fiir den Nutzer
verlieren wirden.”” Der Sachverhalt betraf damals die verzogerte Zustellung einer Ta-
geszeitung. In der heutigen Informationsgesellschaft ist allerdings bereits ein wesentlich
kiirzerer Verzogerungszeitraum geeignet, einen Vorgang des Unterrichtens dauerhaft zu
entwerten. Zum Zeitpunkt der zitierten Entscheidung (1969) war die Anzahl der Informa-
tionsquellen fiir viele Burger auf einige wenige Massenmedien beschrankt. Die Taktung,
in der die Birger Zugriff auf neue Informationen bekamen, war in der Regel téaglich. Im
Zeitalter des Internets wird die Aufmerksamkeit des Nutzers jedoch von einer schwer
uberschaubaren Menge an Informationsquellen beansprucht, und Informationen verlie-
ren oft bereits nach wenigen Stunden oder gar Minuten ihre Aktualitit und damit ihre
Bedeutung. Deep Packet Inspection, IP- und DNS-Sperren sind daher alle, wenn auch in

704 BVerfG, Beschl. v. 03.10.1969, 1 BvR 46/65, Leipziger Volkszeitung, BVerfGE 27, 71 (82 f.);

Schmidt-Jortzig in: Isensee/P. Kirchhof, HStR VII, § 162 Rn. 41; Jarass in: Jarass/Pieroth, Grund-

gesetz, Art. 5 Rn. 25; Wendt in: v. Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 5 Rn. 57.

705 Vgl. dazu Schmidt-Jortzig in: Isensee/P. Kirchhof, HStR VII, § 162 Rn. 42 mit weiteren Beispie-

len.

706 BVerfG, Beschl. v. 14.10.1969, 1 BvR 30/66, Verzogerte Postauslieferung, BVerfGE 27, 88 (98

f).

707 BVerfG, Beschl. v. 14.10.1969, 1 BvR 30/66, Verzogerte Postauslieferung, BVerfGE 27, 88 (99).
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unterschiedlichem Malle, dazu geeignet, den Zugang des Biirgers zu Informationsquellen
zu verhindern, zu verzogern oder mit zusitzlichem Aufwand zu versehen und somit Infor-
mations- und Aufmerksamkeitsstrome umzuleiten.

Auch wenn viele Nutzer insbesondere IP- und DNS-Sperren mit ein wenig investiertem
Aufwand umgehen konnen, wird dies in einigen Fallen doch dazu fiihren, dass damit zu-
mindest eine Verzogerung einhergeht, die die schlieBlich erlangte Information entwerten
kann; oder aber der zur Umgehung der Mallnahme notwendige Aufwand kénnte den Nut-
zer dazu verleiten, sich einer konkurrierenden Informationsquelle zuzuwenden.”8 Ob dies
ein verfassungsrechtlich zulédssiges oder gar regulatorisch gewiinschtes Ergebnis ist, ist
eine Frage der Rechtfertigung eines Eingriffs, nicht der des Vorliegens eines Grundrechts-
eingriffs selbst.

MaBnahmen der DVR greifen zudem mittelbar durch sogenannte Chilling Effects in die
Informationsfreiheit ein. Wenn Internet-Nutzer bemerken, dass in ihren Datenverkehr
von aullen eingegriffen wird, und dies insbesondere deshalb, weil sie auf bestimmte In-
halte zugreifen wollten, wird dies ihr zukiinftiges Informationsverhalten im Sinne einer
Selbstzensur beeinflussen, schon weil sie sich nicht mehr unbeobachtet fiihlen.709

3. Schranken der Informationsfreiheit
Die Informationsfreiheit ist kein vorbehaltlos gewéhrleistetes Grundrecht. Wie alle
Grundrechte des Art. 5 Abs. 1 GG unterliegt es gemal} Art. 5 Abs. 2 GG den Schranken
der allgemeinen Gesetze, der Jugendschutzbestimmungen sowie des Rechts der personli-
chen Ehre.

MabBnahmen zur Durchsetzung des Urheberrechts unterfallen weder dem Ehrschutz noch
handelt es sich um Jugendschutzbestimmungen. Sie konnen daher nur dann rechtmafig
in die Informationsfreiheit eingreifen, wenn es sich um allgemeine Gesetze im Sinne des
Art. 5 Abs. 1 Satz 2 GG handelt. Allgemeine Gesetze im vorliegenden Kontext sind nach
standiger Rechtsprechung solche Gesetze, die sich nicht gegen die Informationsfreiheit an
sich richten, sondern den Schutz eines schlechthin, ohne Ricksicht auf eine bestimmte
Meinung, zu schiitzenden Rechtsguts bezwecken. Dieses Rechtsgut muss allgemein, das
heilit unabhéingig davon geschiitzt sein, ob es durch Meinungsdulerungen oder auf andere
Weise verletzt werden kann.710

708 Tm Ergebnis ebenso: Heliosch, Sperrmalinahmen im Internet, S. 181; Sieber/Nolde, Sperrverfi-
gungen, S. 78.

709 BVerfG, Beschl. v. 07.12.1976, 1 BvR 460/72, Flugblatt, BVerfGE 43, 130 (136); Grabenwarter
in: Maunz/Dirig, Art. 5 Abs. 1, Abs. 2 GG Rn. 103 f. (Stand: 70. Erg.-Lfg., Dezember 2013); He-
liosch, Sperrmalnahmen im Internet, S. 192; Holznagel, ZUM 2000, 1007 (1011); Jestaedt in: Mer-
ten/Papier, Handbuch der Grundrechte IV, § 102 Rn. 51; J. Kahl, SachsVBI. 2010, 180 (194);
Nolte/Wimmers, GRUR 2014, 16.

710 BVerfG, Urt. v. 15.01.1958, 1 BvR 400/51, Luth, BVerfGE 7, 198 (209 f.); BVerfG, Beschl. v.
10.10.1995, 1 BvR 1476/91, 1 BvR 1980/91, 1 BvR 102/92, 1 BvR 221/92, Soldaten sind Morder,
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Will der Staat die Informationsfreiheit durch Filtersysteme einschranken, muss dies folg-
lich zunéchst einmal auf (wenigstens materielle) Gesetze zuriickgehen, da es sich bei
Art. 5 Abs. 2 GG um einen qualifizierten Gesetzesvorbehalt handelt.”*! In Anbetracht des
gewichtigen Eingriffs in diverse Grundrechte ist nach der Wesentlichkeitstheorie des Bun-
desverfassungsgerichts bei Eingriffen in den Datenverkehr zur Durchsetzung des Urhe-
berrechts allerdings sogar ein formelles Gesetz als Grundlage zu fordern.

Ein Gesetz, dass die Durchsetzung des Urheberrechts zum Zweck hat, ist als allgemeines
Gesetz im Sinne von Art. 5 Abs. 2 GG zu qualifizieren. Zwar richten sich gesetzliche Nor-
men, die bestimmte Inhalte aus dem Datenverkehr zu filtern beabsichtigen, direkt gegen
den Vorgang des Sich-Unterrichtens. Ziel eines solchen Gesetzes ist es allerdings nicht,
den Birger von bestimmten Inhalten fernzuhalten, sondern vielmehr die privatrechtliche
Anspriche Dritter aus dem Urheberrecht durchzusetzen. Urheberrechte sind durch das
Grundgesetz in Art. 14 GG und durch die einfachrechtliche Rechtsordnung umfassend ge-
schiitzt, ganz unabhingig davon, ob sie durch Netzsperren oder anderweitig durchgesetzt
werden.712

Insbesondere besteht das Verbot illegalen Filesharings unabhéngig davon, ob der Staat
diese durch Filtersysteme zu verhindern sucht. MaBnahmen der Datenverkehrsregulie-
rung selbst regeln nicht, ob ein bestimmter Inhalt erlaubt ist oder nicht, sondern beziehen
sich lediglich auf die Durchsetzung bereits bestehender urheberrechtlicher Normen. Der
Staat verhélt sich bei einer Datenverkehrsregulierung auch inhaltlich neutral. Die MaB-
nahmen richten sich nicht gegen eine bestimmte Form von Information oder Meinungs-
dullerung. Jeglicher urheberrechtlicher Inhalt kann, losgelost von seinem Informations-
oder Meinungsgehalt, unter MaBnahmen der DVR fallen oder eben nicht, da diese nur auf
die privatrechtliche Befugnis des Content Providers abstellen, die urheberrechtlich ge-
schiitzten Inhalte anzubieten.

4. Schranken-Schranken
Die Schranke gemal3 Art. 5 Abs. 2 GG gilt nicht absolut. Auch in diesem Fall ist die Mog-
lichkeit, die Grundrechte einzuschrianken, wiederum durch die sogenannten Schranken-
Schranken eingeschrinkt. Als solche ist hier in erster Linie der Grundsatz der Verhalt-
nismaBigkeit relevant. Dieser verlangt, dass ein Eingriff in die Informationsfreiheit einem

BVerfGE 93, 266 (291); BVerfG, Beschl. v. 23.06.2004, 1 BvQ 19/04, NPD-Kundgebung, BVerfGE
111, 147 (155); BVerfG, Urt. v. 27.02.2007, 1 BvR 538/06, 1 BvR 2045/06, CICERO, BVerfGE 117,
244 (260); BVerfG, Beschl. v. 26.02.2008, 1 BvR 1602/07, 1 BvR 1606/07, 1 BvR 1626/07, Caroline
von Monaco III, BVerfGE 120, 180 (200).
711 Vgl. BVerwG, Urt. v. 24.10.1985, 7 C 55/84, Friedenszeichen, BVerwGE 72, 183, (186); Gropl in:
Gropl u.a., Grundgesetz, Art. 5 Rn. 67.
712 An dieser Stelle lasst sich sicher argumentieren, dass das gesamte Urheberrecht dem Zweck
dient, den freien Zugang der Allgemeinheit zu Information rechtlich zu begrenzen, um bestimmten
Privatrechtssubjekten die Kontrolle iber den Fluss dieser Information zu geben, damit diese dar-
aus ideelle und materielle Gewinne ziehen kénnen. Andererseits ist das Urheberrecht auch ein
Anreizsystem, Informationen tiberhaupt erst zu produzieren, wodurch auch die Allgemeinheit ei-
nen Wohlfahrtsgewinn zieht. Sinn und Zweck des Urheberrechts an und fiir sich sind jedoch nicht
das Thema dieser Arbeit.
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legitimen Zweck gilt, zur Erreichung dieses Zwecks geeignet und erforderlich ist und ins-
besondere die Angemessenheit (VerhaltnisméafBigkeit im engeren Sinne) gewahrt bleibt.713

Legitimer Zweck der Einschriankung der Informationsfreiheit ist der Schutz des Urheber-
rechts.”** Zur Erreichung dieses Zwecks im verfassungsrechtlichen Sinne sind auch einer-
seits die Deep Packet Inspection und andererseits DNS- wie IP-Sperren geeignet, obwohl
letztere als weniger effektiv als DPI-Filtersysteme einzuschéitzen sind.”'5

Etwas ndhere Betrachtung verlangt hier die Erforderlichkeit datenverkehrsregulierender
MaBnahmen.”¢ Wie oben bereits festgestellt,”7 ist eine MaBnahme im verfassungsrecht-
lichen Sinn erforderlich, wenn der Staat aus allen gleich gut geeigneten Mitteln, die ihm
zur Erreichung des Ziels zur Verfiigung stehen, das mildeste, also das Grundrecht — hier:
die Informationsfreiheit — schonendste Mittel auswahlt.18

Dabei bietet es sich an, bei der notwendigen Gegentiberstellung der infrage kommenden
MabBnahmen zu differenzieren und zunichst Eingriffe in den Datenverkehr anderen maog-
lichen MaBnahmen zur Durchsetzung des Urheberrechts gegeniiberzustellen. In einem
zweiten Schritt werden dann IP-, DNS- und DPI-Systeme untereinander zu vergleichen
sein.

Stellt man MaBnahmen der Datenverkehrsregulierung sonstigen MaBnahmen zur Durch-
setzung des Urheberrechts gegentiiber, so ergibt sich die Erforderlichkeit in der Regel be-
reits daraus, dass diese nicht in einem Konkurrenzverhiltnis zueinander stehen, sondern
kumulativ oder ergidnzend eingesetzt werden kénnen. Zudem sind die konkurrierenden
Ansitze nicht immer besonders effektiv. So ist etwa der Ansatz, das Urheberrecht verlet-
zende Angebote zu l6schen anstatt sie zu sperren, nicht zwingend effektiver als Datenver-
kehrseingriffe, da Angebote in anderen Rechtsrdumen von Loschungsverfiigungen oft
nicht erreicht werden.”!?

713 Vgl. Jarass in: Jarass/Pieroth, Grundgesetz, Art. 5 Rn. 68 m.w.N.

714 Nach BVerfG, Beschl. v. 04.11.2009, 1 BvR 2150/08, Wunsiedel-Versammlung, BVerfGE 124,
300 (331) ist grundsitzlich jedes 6ffentliche Interesse legitim, das den ,,substantiellen Gehalt der
Rechte® aus Art. 5 Abs. 1 GG nicht negiert.

715 Vgl. dazu ausfihrlich bereits oben Kap. 3 IT 4 b) (S. 151 ff.).

716 Da die Erforderlichkeit sehr stark von der Beeintriachtigung des konkreten Grundrechts abhén-
gig ist, kann an dieser Stelle nicht einfach nach oben zu den Ausfiihrungen zur Berufsfreiheit ver-
wiesen werden.

717 Siehe oben Kap. 311 4 ¢) (S. 153 f.)

718 BVerfG, Beschl. v. 14.03.1989, 1 BvR 1033/82, 1 BvR 174/84, Multiple-Choice-Verfahren, BVer-
fGE 80, 1 (29 f.); BVerfG, Urt. v. 30.07.2008, 1 BvR 3262/07, 1 BvR 402/08, 1 BvR 906/08, Rauch-
verbot, BVerfGE 121, 317 (354); BVerfG, Urt. v. 06.12.2016, 1 BvR 2821/11, 2 BvR 321/12, 2 BvR
1456/12. BVerfGE 143, 246, Rn. 289.

719 Oben Kap. 311 4 ¢) (1) (S. 154 ff.) erfolgt eine ndhere Auseinandersetzung mit der Erforderlich-
keit des Ansatzes ,Loschen statt Sperren® insbesondere im Hinblick auf die Berufsausibungsfrei-
heit. Auf diese kann hier weitgehend verwiesen werden. Zu beachten ist allerdings, dass dem An-
satz der Loschung oben abgesprochen wurde, dass im Vergleich zu Mallnahmen der DVR nicht in
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Vergleicht man die Deep Packet Inspection, IP- und DNS-Sperren untereinander, so grei-
fen diese unterschiedlich tief in die Informationsfreiheit ein. An anderer Stelle wurde be-
reits festgestellt, dass Deep Packet Inspection Overblocking gegebenenfalls effektiver ver-
meiden kann als IP- und DNS-Sperren.”?0 I[P-Sperren schneiden in der Regel mehrere An-
gebote, die auf einem Server zu erreichen sind, gleichzeitig vom Zugriff von aullen ab,
DNS-Sperren immerhin noch das gesamte unter einer Website erreichbare Informations-
angebot. Die Deep Packet Inspection besitzt hingegen das Potential, zielgenau lediglich
den illegalen Abruf spezifischer Inhalte zu unterbinden. Da mit der Deep Packet Inspec-
tion also der Zugriff auf moglichst wenige Informationsquellen, insbesondere aber auch
auf moglichst wenige urheberrechtlich unbedenkliche Quellen beschrankt werden kann,
stellt sie gegenliber DNS- und insbesondere IP-Sperren im isolierten Hinblick auf die In-
formationsfreiheit ein milderes Mittel dar.72!

Dennoch stellt sich hier die Frage der Erforderlichkeit etwas anders dar als bei der Be-
rufsfreiheit. Dort — und damit selbstverstandlich auch an dieser Stelle — ist die DPI die
effektivste datenverkehrsregulierende MalBnahme zur Urheberrechtsdurchsetzung.
Gleichzeitig ist die Deep Packet Inspection im Hinblick auf die Informationsfreiheit aber
auch die mildeste MalBinahme. Jedenfalls die Deep Packet Inspection ist also erforderlich.

Betrachtet man die Erforderlichkeit der MaBBnahmen isoliert im Hinblick auf die Informa-
tionsfreiheit, wire die Deep Packet Inspection als einzige DVR-MalBnahme zur Durchset-
zung des Urheberrechts erforderlich, nicht hingegen IP- und DNS-Sperren. Die Frage der
Erforderlichkeit l4sst sich nach herrschender Meinung allerdings nicht lediglich im Hin-
blick auf ein bestimmtes Grundrecht betrachten. Auch die Auswirkungen der Mallnahmen
auf andere, ebenfalls betroffene Grundrechte miissen berticksichtigt werden.”?2 Da die Be-
urteilung der Frage des mildesten Mittels sich im Hinblick auf die Beeintrachtigung an-
derer Grundrechte, insbesondere in Bezug auf die Berufsfreiheit gemal3 Art. 12 Abs. 1 GG,
anders verhalt als bei der Informationsfreiheit, ist die Erforderlichkeit auch von IP- und
DNS-Sperren hier gegeben.

jeder Hinsicht mildere Mittel zu sein, da es nicht den Internet Service Provider, sondern den Host-
Provider adressiert. Fiir die Informationsfreiheit gilt dies so nicht. Fur den in Art. 5 Abs. 1 Fall
2 GG beschwerten Internet-Nutzer ist die Informationsfreiheit unabhingig vom MalBnahme-Ad-
ressaten verkirzt, wenn ihm der Zugang zu einer bestimmten Informationsquelle verwehrt wird.
LoschmaBnahmen kénnen im Einzelfall genauer auflésen als insbesondere die IP-Sperre und
so GGf. Overblocking verhindern. Da die Einschétzung, dass ,Loschen statt Sperren® nicht unbe-
dingt effektiver ist als Mallnahmen der Datenverkehrsregulierung, jedoch unangetastet bleibt,
wird dadurch auch die Erforderlichkeit von Datenverkehrseingriffen in Bezug auf die Informati-
onsfreiheit nicht angegriffen.
720 Vgl. oben Kap. 2 V 2 b) (S. 93).
721 Zu der Tatsache, dass auch eine Deep Packet Inspection false positives nicht vollstandig wiirde
vermeiden kénnen und damit ein gewisses Mall an Overblocking produzieren wiirde, vgl. Cruz Vil-
lalén, Schlussantrige des Generalanwalts v. 14.04.2011, Rs. C-70/10, Slg. 2011, I-11962, Rn. 86.
722 BVerfG, Beschl. v. 14.03.2006, 1 BvR 2087/03, 1 BvR 2111/03, Geschéfts- und Betriebsgeheim-
nisse, BVerfGE 115, 205 (233 f.); vgl. bereits oben Kap. 2 V 1 ¢) (S. 82 f.).
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SchlieBlich stellt sich die Frage, ob und unter welchen Bedingungen Mallnahmen der DVR
zur Durchsetzung des Urheberrechts angemessen sein kénnen. Dies beantwortet sich an-
hand einer Guterabwigung zwischen der beeintrachtigten Informationsfreiheit und den
mit der MaBnahme zu schiitzenden Interessen.”?3 Zum einen muss das der Datenverkehrs-
regulierung zugrunde liegende allgemeine Gesetz ,,durch hinreichend wichtige Gemein-
wohlbelange oder schutzwiirdige Rechte oder Interessen Dritter” gerechtfertigt sein.”2* Zum
anderen muss nach der sogenannten Wechselwirkungslehre des Bundesverfassungsge-
richts das allgemeine Gesetz seinerseits wieder im ,im Lichte“ der Informationsfreiheit
ausgelegt werden, damit dessen tiberragende Bedeutung auch bei der Rechtsanwendung
Bertcksichtigung findet.?25

Fraglich ist, ob bereits bei abstrakter Betrachtung der beiden hier widerstreitenden
grundrechtlich geschiitzten Rechte — die Informationsfreiheit und die Durchsetzung des
durch Art. 14 GG geschiitzten Urheberrechts — das eine Recht schwerer wiegt als das
andere.

Art. 14 Abs. 1 Satz 1 GG gewiahrleistet in Bezug auf das Urheberrecht, dass die wirt-
schaftlich verwertbaren Ergebnisse der schopferischen Leistung dem Urheber durch die
Ausgestaltung des Privatrechts zugeordnet werden miissen, sowie die Freiheit, tiber die
wirtschaftlich verwertbaren Ergebnisse eigenverantwortlich verfiigen zu konnen.”27 Diese
Gewiahrleistung gilt allerdings nicht uneingeschrinkt. Dem Gesetzgeber wird durch
Art. 14 Abs. 1 Satz 2 GG erlaubt, das Eigentum durch Gesetze zu beschranken und auf-
gegeben, dessen Inhalt durch Gesetze auszugestalten. Sieht man von dem Sonderfall der
Enteignung ab, die das Bundesverfassungsgericht von den Inhalts- und Schrankenbestim-
mungen ausdricklich unterscheidet’?® und deren besondere Zuldssigkeitsvoraussetzun-
gen in Art. 14 Abs. 3 GG geregelt werden, ist die Eigentumsgarantie ein Grundrecht mit
einfachem  Gesetzesvorbehalt.’?® Die Sozialbindung des Eigentums geméal
Art. 14 Abs. 2 GG halt den Gesetzgeber zudem ausdriicklich zur Beriicksichtigung von

723 BVerfG, Beschl. v. 01.10.1987, 2 BvR 1434/86, Beschlagnahme von Filmmaterial, BVerfGE 77,
65 (75).
724 BVerfG, Urt. v. 12.12.2000, 1 BvR 1762/95, 1 BvR 1787/95, Benetton-Werbung I, BVerfGE 102,
347 (363); BVerfG, Beschl. v. 11.03.2003, 1 BvR 426/02, Benetton-Werbung II, BVerfGE 107, 275
(281); Jarass in: Jarass/Pieroth, Grundgesetz, Art. 5 Rn. 69.
725 BVerfG, Urt. v. 15.01.1958, 1 BvR 400/51, Luth, BVerfGE 7, 198 (208); BVerfG, Beschl. v.
01.10.1987, 2 BvR 1434/86, Beschlagnahme von Filmmaterial, BVerfGE 77, 65 (75); BVerfG, Be-
schl. v. 04.11.2009, 1 BvR 2150/08, Wunsiedel-Versammlung, BVerfGE 124, 300 (331 f.); Grépl in:
Gropl u.a., Grundgesetz, Art. 5 Rn. 81 f.
726 Vgl oben Kap. 1 IV 2 (S. 36 ff.).
727 BVerfG, Beschl. v. 07.07.1971, 1 BvR 765/66, Schulbuchprivileg, BVerfGE 31, 229 (240 £.).
728 BVerfG, Beschl. v. 12.06.1979, 1 BvL 19/76, Kleingarten-Entscheidung, BVerfGE 52, 1 (27 f.);
BVerfG, Beschl. v. 19.06.1985, 1 BvL 57/79, Fischerei-Rechte, BVerfGE 70, 191 (199 f.); BVerfG,
Beschl. v. 22.05.2001, 1 BvR 1512/97, 1 BvR 1677/97, Baulandumlegung, BVerfGE 104, 1 (9 f.).
729 Grochtmann, Art. 14 GG — Rechtsfragen der Eigentumsdogmatik, S. 320.
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Gemeinwohlinteressen bei der Ausgestaltung der Eigentumsinteressen an.”° Dies gilt
umso mehr, je grofBer die soziale Funktion des Eigentumsobjekts ist.73!

Demgegentuber ist die Informationsfreiheit ein Grundrecht, dass nur unter den qualifi-
zierten Voraussetzungen des Art. 5 Abs. 2 GG eingeschriankt werden darf. Neben den all-
gemeinen Gesetzen konnen dies Bestimmungen zum Jugendschutz oder der personlichen
Ehre sein. Wahrend man daraus den Schluss ziehen koénnte, dass der Ehr- und der Ju-
gendschutz im Zweifel abstrakt etwas hoher zu gewichten sei, so dass aufgrund dieser
Zwecke die Informationsfreiheit leichter eingeschridnkt werden konnte, fehlt in
Art. 5 Abs. 2 GG eine explizite Nennung der (geistigen) Eigentumsrechte, so dass man
hieraus ableiten konnte, das Urheberrecht sei abstrakt jedenfalls nicht héherrangig als
die Informationsfreiheit.”2 Nicht zuletzt hebt das Bundesverfassungsgericht in grof3er Re-
gelméafBigkeit die iiberragende Bedeutung der Grundrechte aus Art. 5 Abs. 1 GG fur das
politische und gesellschaftliche System der BRD hervor.73

Bei rein abstrakter Betrachtung ist das Gewicht der Informationsfreiheit folglich héher
einzuschétzen als dasjenige des Urheberrechts.”* Damit ist allerdings keine Vorentschei-
dung hinsichtlich einer Rechtswidrigkeit von Eingriffen in den Datenverkehr zur Durch-
setzung des Urheberrechts getroffen, sondern lediglich eine Tendenz etabliert, die sich auf
die konkrete Beurteilung des Grundrechtseingriffs einseitig auswirkt. Kollidieren zwei
Grundrechte, so sind sie im Sinne praktischer Konkordanz in einen moglichst schonenden
Ausgleich zu bringen.”5

Im Rahmen dieser Abwigung miissen zwei grundverschiedene Situationen differenziert
werden. Dies hat seinen Grund in den Unterschieden zwischen dem abstrakten, urheber-
rechtlich-inhaltlichen Teil des weitgehenden Verbots nicht lizenzierten Filesharings und
der mit Eingriffen in den Datenverkehr bezweckten Durchsetzung dieses Verbots. Zum
einen sind (hypothetische) zielgenaue Eingriffe in den Blick zu nehmen, die ausschlieflich

730 BVerfG, Beschl. v. 07.07.1971, 1 BvR 765/66, Schulbuchprivileg, BVerfGE 31, 229 (241).
731 Gréopl in: Gropl u.a., Grundgesetz, Art. 14 Rn. 57 m.w.N.
732 In diese Richtung jedenfalls Baum, Jugendmedienschutz als Staatsaufgabe, S. 294 und Heliosch,
Sperrmaflnahmen im Internet, S. 187. Ob sich aus der expliziten Nennung in Art. 5 Abs. 2 GG je-
doch tatsidchlich ein abstraktes Rangverhiltnis systematisch ableiten ldsst, soll hier bezweifelt
werden. Plausibler erscheint es, dass mit der Aufzédhlung der besonderen Gefiahrdung des Ehr- und
Jugendschutzes gerade durch die von den Kommunikationsfreiheiten geschiitzten Verhaltenswei-
sen Rechnung getragen werden soll.
733 BVerfG, Urt. v. 19.07.1966, 2 BvF 1/65, Parteienfinanzierung II, BVerfGE 20, 56 (97 f.); BVerfG,
Beschl. v. 14.10.1969, 1 BvR 30/66, Verzogerte Postauslieferung, BVerfGE 27, 88 (98); BVerfG,
Beschl. v. 09.02.1994, 1 BvR 1687/92, Parabolantenne, BVerfGE 90, 27 (33 f.); BVerfG, Urt. v.
12.12.2000, 1 BvR 1762/95, 1 BvR 1787/95, Benetton-Werbung I, BVerfGE 102, 347 (363); Schmidi-
Jortzig in: Isensee/P. Kirchhof, HStR VII, § 162 Rn. 52; Jarass in: Jarass/Pieroth, Grundgesetz,
Art. 5 Rn. 69.
734 Eher in Richtung einer abstrakten Gleichrangigkeit zwischen Informationsfreiheit und
Art. 14 GG tendierend hingegen BVerfG, Beschl. v. 09.02.1994, 1 BvR 1687/92, Parabolantenne,
BVerfGE 90, 27 (34).
735 BVerfG, Beschl. v. 17.12.1975, 1 BvR 63/68, Simultanschule, BVerfGE 41, 29 (50 f.); BVerfG,
Beschl. v. 16.05.1995, 1 BvR 1087/91, Kruzifix-Entscheidung, BVerfGE 93, 1 (21).
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den Zugriff des Biirgers auf urheberrechtsverletzende Inhalte verhindern. Zum anderen
ist das Augenmerk auf die tatsdchlich verfiigbaren datenverkehrsregulierenden MalBnah-
men zu richten, die allesamt, wenn auch in unterschiedlichem Malle, neben illegalem Fi-
lesharing auch den Zugriff des Biirgers auf urheberrechtlich unproblematische Informa-
tionen verhindern (,Overblocking®).

a. MafBnahmen gegen ausschlielllich das Urheberrecht verletzende Inhalte
Weniger problematisch aus der Perspektive der Informationsfreiheit ist das zielgenaue
Sperren urheberrechtlich geschiitzter Inhalte, d.h. ausschlieBlich solcher Inhalte, die ur-
heberrechtswidrig angeboten werden.

Dies ergibt sich zwar nicht bereits unmittelbar aus der gesetzgeberischen Wertung, ille-
gales Filesharing zivil- (vgl. §§ 97 ff. UrhG) und strafrechtlich (vgl. §§ 106 ff. UrhG) mit
Sanktionen zu belegen. Der Gesetzgeber kann sich nicht dadurch dem Anwendungsbe-
reich der Informationsfreiheit entziehen, indem er den Zugriff auf bestimmte Informatio-
nen verbietet. Auf diesem Wege konnte der Staat ansonsten die vom Grundgesetz gesetz-
ten Grenzen seines Handelns aus Art. 5 Abs. 1 GG umgehen, so dass die effektive Schutz-
garantie der Informationsfreiheit vollstindig leerlaufen wiirde.”6 Die gesetzgeberische
Wertung, die letztlich als Ergebnis der Abwagung in einem parlamentarischen Prozess
zustande gekommen ist, Verstoffenn gegen das Urheberrecht notfalls mit strafrechtlichen

Sanktionen entgegenzutreten, soll hier nichtsdestotrotz in die rechtliche Bewertung ein-
flieBen.

Auch das Verhindern des Unterrichtens aus einer Quelle, die offensichtlich urheberrechts-
widrig ist, greift in die Informationsfreiheit ein. Gewissermallen ist ein groBer Teil des
Urheberrechtsschutzes insgesamt letztlich ein Eingriff in die Informationsfreiheit, jeden-
falls sobald das reine Privatrecht verlassen wird und der Staat dessen Durchsetzung ver-
folgt.737

Das Urheberrechtsgesetz schiitzt jedoch nicht ausschlieBlich die Interessen der Urheber,
sondern wird u.a. durch diverse Schrankenbestimmung den durch die Informationsfrei-
heit geschiitzten Interessen der Burger auf Zugang zu Informationen gerecht.”® Insoweit
tragt das Urheberrecht bereits einen gewissen Ausgleich der sich gegeniiberstehenden In-
teressen in sich, so dass die von der Wechselwirkungslehre geforderte Beriicksichtigung

736 Jarass in: Jarass/Pieroth, Grundgesetz, Art. 5 Rn. 23. Vgl. bereits oben Kap. 3 ITI 1 (S. 169).

737 Zur Frage der Bindung des Privatrechtsgesetzgebers an die Grundrechte und die Ausstrahlung
der Grundrechte ins Privatrecht s. bereits oben Kap. 3 II 1 b) (5) (S. 141) und grundlegend BVerfG,
Urt. v. 15.01.1958, 1 BvR 400/51, Liith, BVerfGE 7, 198 (205 ff.).

738 Kroger, Informationsfreiheit und Urheberrecht, S. 331; kritisch dazu hingegen: Berger, ZUM
2004, 257 (264 f.). Sein Argument, dass die Informationsfreiheit gerade nicht einschlagig sei, da
der Gesetzgeber durch die Verleihung von AusschlieBlichkeitsrechten die Quellen der ,,allgemeinen
Zuganglichkeit®” entreille, vernachléssigt, dass die urheberrechtlichen Schranken nicht isoliert be-
trachtet werden konnen und erst einen harmonischen Ausgleich konkurrierender Grundrechte im
Urheberrecht herzustellen versuchen. Die Verleihung der Ausschliefllichkeitsrechte muss sich
schlieBlich ebenfalls (u.a.) an Art. 5 Abs. 1 Satz 1 GG messen lassen und wird erst durch die urhe-
berrechtlichen Schranken den Anforderungen der Wechselwirkungslehre gerecht.
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der Informationsfreiheit bei der Anwendung des allgemeinen Gesetzes hier bereits auf
legislativer Ebene erfolgt ist.

Ergibt eine Uberpriifung anhand des Urheberrechtsgesetzes, dass das Filesharing eines
bestimmten Werkes trotz der Beriicksichtigung der Informationsfreiheit, insbesondere im
Rahmen der urheberrechtlichen Schrankenregelungen, illegal ist, so soll die RechtméafBig-
keit der Durchsetzung des Verbots, das Werk zu teilen, hier nicht in Frage gestellt werden.
Ein zielgenaues Sperren urheberrechtswidriger Inhalte ohne jegliches Overblocking ist
folglich eine angemessene Beschriankung der Informationsfreiheit. Dies gilt unabhingig
von der Art der DurchsetzungsmafBnahme und generell, allerdings selbstverstandlich nur,
soweit es durch die MaBnahme nicht zu Einschrankungen anderer Grundrechte und
grundgesetzlich geschiitzter Interessen oder der Informationsfreiheit Dritter kommt.

Letzteres ist jedoch in Form von Overblocking bei jeder Form von Sperr- und Filtermal-
nahmen in unterschiedlichem Ausmal der Fall; in geringerem Male bei der DPI und am
starksten bei IP-Sperren. Netzsperren und -Filter zur Durchsetzung des Urheberrechts
sind zum gegenwartigen Stand der Technik nicht denkbar, ohne dass sie zugleich Over-
blocking mit sich bringen wiirden.”s?

b. Overblocking
Praktisch relevant ist daher vor allem die Frage, ob auch MaBnahmen, die zu QOuverblo-
cking fiihren oder fihren kénnen, angemessene Eingriffe in die Informationsfreiheit dar-
stellen kénnen, und wenn ja, unter welchen Voraussetzungen der Fall ist.

Denkbar sind grundsétzlich drei verschiedene Wege, den Konflikt zwischen den hier wi-
derstreitenden Interessen aufzulésen. Zum einen gibe es die Moglichkeit, der Durchset-
zung der urheberrechtlich geschiitzten Interessen absoluten Vorrang zu gewdhren und die
Informationsfreiheit bezliglich unbeabsichtigt mitgesperrter Informationen im Zweifel
stets zuriicktreten zu lassen.#0

Die zweite Moglichkeit wére, Eingriffe in den Datenverkehr zur Urheberrechtsdurchset-
zung generell als Verletzung der Informationsfreiheit einzustufen und damit auch gene-
rell als unzuléssig zu verwerfen.

Als dritte Option verbliebe die Moglichkeit, MaBlnahmen der DVR zur Durchsetzung des
Urheberrechts fiir eingeschriankt zulédssig zu erachten, wenn das Ausmal} des Overblo-
ckings im Verhéltnis zum erreichten Regulierungsziel (also der Verhinderung illegalen
Filesharings) eine bestimmte Grenze nicht tiberschreitet.”#!

739 Wie zuvor bereits festgestellt, vgl. oben Kap. 2 V 2 b) (S. 93 f.).
740 So etwa Nazari-Khanachayi, Zulassigkeit von Zugangserschwerungsverfiigungen gegen Access-
Provider bei (drohenden) Urheberrechtsverletzungen, S. 83.
741 Trstenjak, GRUR Int. 2012, 393 (401).
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Der Durchsetzung des Urheberrechts absoluten Vorrang zu gewéhren, ist eine verfas-
sungsrechtlich nicht gangbare Option. Im Extremfall gedacht, wiirde dies eine Vollsper-
rung des Internets zur Verhinderung der Verletzung der Rechte an einem einzigen ge-
schiitzten Werk bedeuten. Doch es bedarf nicht dieses dramatischen Beispiels mit seinem
evident unzulidssigen Ergebnis, um zu dieser Schlussfolgerung zu kommen. Wie soeben
festgestellt, ist das abstrakte Gewicht der Informationsfreiheit als hoher einzuschitzen
als dasjenige des Urheberrechts.

Der moglichst freie Zugang zu Informationen mitsamt seiner Bedeutung fiir eine funktio-
nierende demokratische Republik und Gesellschaft kann nicht der Durchsetzung einzel-
ner Vermogensrechte abwiagungsfrel geopfert werden, wihrend der ckonomische Effekt
der DurchsetzungsmalBinahmen bislang weder hinreichend quantifizierbar noch tuber-
haupt in der 6konomischen Forschung unumstritten ist. Ein absoluter Vorrang der Durch-
setzung des Urheberrechts wiirde zum einen eine Vielzahl urheberrechtlich unproblema-
tischer Inhalte betreffen, die die Anzahl der urheberrechtlich problematischen Inhalte bei
weltem ubertreffen. Wird eine IP-Sperre verwendet, kann dies sogar Inhalte betreffen, die
keine Verbindung zum ins Ziel genommenen Content Provider besitzen und nur zufallig
auf demselben Server gehostet werden.742

Zum anderen ist aber nicht nur die Extensitiat, sondern auch die Intensitat der Beein-
trachtigung der Informationsfreiheit zu beachten, wenn etwa versehentlich einige wenige,
aber beziiglich der politischen Meinungsbildung besonders wertvolle Informationen den
Netzsperren als Kollateralschaden zum Opfer fallen. Eine MaBnahme zur Sperrung von
Inhalten, die die Betroffenheit von Art. 5 Abs. 1 Satz 1 Alt. 2 GG nicht im Einzelfall be-
riicksichtigt, kann den Anforderungen der Wechselwirkungslehre nicht gerecht werden.

Der Gerichtshof tendiert in dieser Frage, wie oben bereits ausfiihrlich besprochen, wohl
zu einer Abwigungslosung, ohne aber zu klidren, ob der derzeitige Stand der Technik nicht
doch dazu fihrt, dass in Anbetracht der groB3en Effektivitdtsdefizite im Ergebnis keine
technisch durchfithrbare MaBnahme vor der Informationsfreiheit Bestand hat.?3 Ein-
griffe in den Datenverkehr konnen laut EuGH nur dann mit der Informationsfreiheit zu
vereinbaren sein, wenn sie den Zugang zu rechtméfigen Inhalten jedenfalls nicht unnétig
verhindern. 44 Da der EuGH in der betreffenden Entscheidung wohl davon ausgegangen
sein durfte, dass DPI-Filtersysteme generell unzuléssig seien,’ kann man diese Aussage
so deuten, dass IP- und DNS-Sperren die Informationsfreiheit nicht verletzen, wenn a) im
Einzelfall kein Overblocking stattfindet, oder b), wenn zwar Overblocking stattfindet, aber
die MalBnahme gewéhlt wird, die die geringste Beeintriachtigung der Informationsfreiheit
bedeutet, und sie so effektiv ist, dass der unberechtigte Zugriff der Internet-Nutzer auf

742 Sjeber /Nolde, Sperrverfiigungen, S. 50.
743 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192.
744 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 63 f.
745 Vgl. EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, 1-11959.
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den Schutzgegenstand insgesamt zuverldssig verhindert wird, gleich auf welche Art dieser
erfolgt.746

Dieser Abwégungsmalstab entspricht nicht eins zu eins der deutschen Grundrechtsdog-
matik. Der wesentliche Unterschied besteht darin, dass der EuGH auf den ersten Blick
nicht die Schwere der Beeintrichtigung der Informationsfreiheit im Einzelfall berticksich-
tigt, sondern lediglich die Effektivitdt der Mallnahme.”” Dieses Vorgehen ist mit der
Wechselwirkungslehre, die stets die Berticksichtigung der Bedeutung der Informations-
freiheit auch im Einzelfall verlangt, schwerlich zu vereinbaren.”#8 Ein wirklicher Konflikt
besteht hier allerdings nicht, da das UPC-Urteil lediglich einen Mindestschutz fur die
Meinungsfreiheit vorgibt, seine Rechtsprechung einem stirkeren Schutz der Informati-
onsfreiheit auf nationaler Ebene hier allerdings nicht entgegensteht.’ In der Prifung
einer Verletzung von Art. 5 Abs. 1 Satz 1 GG ist daher auch der Umfang und die Intensi-
tat der Beeintrachtigung der Informationsfreiheit im Einzelfall zu berticksichtigen.

(1) Zulassiges Ausmal} von Overblocking

Fir den Fall, dass das Overblocking lediglich legale Inhalte auf dem zu sperrenden Inter-
net-Angebot betrifft, hat der Bundesgerichtshof aus der soeben zitierten UPC-Entschei-
dung des EuGH den Schluss gezogen, dass Netzsperrungsverfliigungen nicht zwingend ge-
gen die Informationsfreiheit verstoflen wiirden. Ansonsten bestiinde fir die Anbieter ille-
galer Inhalte die Moglichkeit, sich durch das Angebot einiger weniger legaler Angebote
auf derselben Website der Durchsetzung des Urheberrechts entziehen zu konnen.”° Aus-
schlaggebend sei daher das Verhéltnis zwischen rechtswidrigen und rechtméfBigen Inhal-
ten, wobei die rechtméfBigen Inhalte allerdings ,nicht ins Gewicht fallen® diirften.”5!

746 Vgl. dazu oben Kap. 2 V 4 (S. 118).
747 Die dogmatischen Ausfiihrungen des EuGH dazu sind knapp. Es ist nicht auszuschlieBen, dass
der Gerichtshof in seiner Entscheidung auch die Schwere der Beeintrichtigung der Informations-
freiheit berticksichtigen wollte. Er deutet dies mit der sich nicht vollstdndig mit dem Rest seiner
Ausfihrungen inhaltlich vereinbarenden Aussage an, dass Internet-Nutzer nicht bei dem Versuch,
rechtmaBig Zugang zu Informationen zu erlangen, durch Malnahmen der DVR beeintrachtigt wer-
den durften, vgl. EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 56.
Denkbar wire eine solche Interpretation des EuGH, dass er die Schwere der Grundrechtsbeein-
trachtigung durchaus in eine Abwigungsentscheidung mit einflieen lassen hat, sich hier aber
unpréizise ausdriickte.
748 Wendt in: v. Miinch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 5 Rn. 120.
749 EuGH, Urt. v. 26.02.2013, Rs. C-617/10, EU:C:2013:105, Rn. 19; BVerfG, Urt. v. 24.04.2013, 1
BvR 1215/07, Antiterrordatei, BVerfGE 133, 277, Rn. 91.
750 BGH, Urt. v. 12.07.2007, I ZR 18/04, Jugendgefiahrdende Medien bei eBay, BGHZ 173, 188, Rn.
60; BGH, Urt. v. 12.07.2012, I ZR 18/11, Alone in the Dark, BGHZ 194, 339, Rn. 45; BGH, Urt. v.
15.08.2013, I ZR 80/12, Filehosting-Dienst, NJW 2013, 3245, (3250); J. B. Nordemann in:
Fromm/Nordemann, Urheberrecht, § 97 Rn. 170; Leistner, ZUM 2012, 722 (730); Leistner/Grisse,
GRUR 2015, 105 (108 {.).
751 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 55; BGH, Urt. v. 26.11.2015,
I1ZR 3/14, 3dl.am, Rn. 44 (juris). Danach seien mitgesperrte legale Inhalte mit einem Gesamtanteil
an den gesperrten Inhalten in Hohe von 4 % kein Grund, eine Verletzung der Informationsfreiheit
anzunehmen; ebenso Leistner/Grisse, GRUR 2015, 105 (109); a.A.: OLG Koln, Urt. v. 18.07.2014,
I-6 U 192/11, 6 U 192/11, Goldesel, Rn. 974 (Juris).
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Wie zu entscheiden wire, wiirden die Angebote anderer Anbieter mitgesperrt, die zufallig
unter derselben IP-Adresse wie das Ziel der SperrmalBnahme zu erreichen sind, erkléart
der BGH mangels Sachverhaltsrelevanz weder in seiner Goldesel-7*2 noch in seiner
3dl.am-Entscheidung.” Denkt man allerdings die Formel des BGH zu Ende, dass die
rechtméfigen Inhalte nicht ins Gewicht fallen dirften, wird man wohl zu dem Ergebnis
gelangen, dass das relevante Gewicht aus seiner Sicht bei — in der Regel vollstandig —
blockierten Drittinhalten liberschritten sein diirfte.””* Dies miisste umso mehr gelten, als
zum einen in diesem Fall nicht das Risiko besteht, dass der Anbieter der illegalen Inhalte
hier versucht, sein Angebot durch ein Feigenblatt legaler Inhalte der Rechtsdurchsetzung
zu entziehen, und zum anderen der Anbieter der legalen Inhalte vollumféanglich schutz-
wirdig ware.”

Gegen diese Ausfithrungen des BGH bzw. die gedankliche Fortfithrung seiner Argumen-
tation ist aus verfassungsrechtlicher Perspektive wenig vorzubringen, da der Ausgleich
zwischen Art. 5 Abs. 1 Satz 1 Alt. 2 GG auf der einen und Art. 14 Abs. 1 GG auf der ande-
ren Seite gelingt. Es handelt sich dabei um die dullersten Grenzen dessen, welcher Um-
fang an Ouverblocking zulassig sein diirfte, wenn denn zusétzlich die anderen Vorausset-
zungen einer Vereinbarkeit mit der Informationsfreiheit erfiillt werden: Ist der Content
Provider schutzwirdig, weil er in keinerlei Verbindung zur Rechtsverletzung steht, darf
dem Nutzer auch nicht der Zugriff auf dessen Inhalte verweigert werden. Mdogliche Urhe-
berrechtsverletzungen durch Dritte miissen dann gegebenenfalls hingenommen wer-
den.756

Ist der Content Provider hingegen nicht schutzwiirdig, da die von ihm angebotenen In-
halte weit Giberwiegend illegal sind, wéire es nicht verhaltnisméaBig, das Interesse des Ur-
hebers an seiner Rechtsdurchsetzung einzig mit dem Argument abzuwehren, dass einige
wenige vom Content Provider bereitgestellte Inhalte rechtmaBig sind. Wo exakt diese
Grenze zu ziehen ist, muss eine Frage des Einzelfalles bleiben. Eine feste quantifizierbare
Grenze, unabhingig von der Frage, ob diese von einer absoluten Zahl an illegalen Inhalten
oder aber von einem Verhaltnis zwischen legalen und illegalen Angeboten ausgeht, greift

752 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82.

753 BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am.

754 So auch Spindler, GRUR 2016, 451 (455).

755 Auch der Internet-Nutzer, der auf legal bereitgestellte Inhalte zugreifen méchte, dirfte in der
Regel in héherem Malle schutzwiirdiger sein als derjenige, der sich aus oftmals eindeutig rechts-
widrigen Quellen bedient.

756 Anderer Ansicht ist Heliosch, SperrmalBnahmen im Internet, S. 191. Technisch bedingt unver-
meidbares Overblocking konne fiir sich allein genommen nicht dazu fithren, dass der staatliche
Schutzzweck hinter die Informationsfreiheit zuriicktreten miisse. Entscheidend sei, dass das Over-
blocking nicht beabsichtigt sei. Dem Argument kann hier nicht zugestimmt werden. Der Eingriff
in Art. 5 Abs. 1 GG bleibt aus Sicht des Nutzers unveridndert intensiv, ob dies nun bezweckt ist
oder nicht. Eine Rechtsgrundlage fir DVR-MaBnahmen, die auf absichtliches Blocken rechtmafi-
ger Inhalte zielen wiirde, kénnte im Ubrigen bereits Probleme haben, als allgemeines Gesetz qua-
lifiziert zu werden.
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zu kurz.”7 Eine solche Grenze kénnte ndmlich nicht berticksichtigen, wenn es sich bei den
von Overblocking betroffenen Inhalten um besonders schiitzenswerte Informationsquellen
mit hoher Bedeutung fiir die 6ffentliche Meinungsbildung handelt.?>® Bei der falligen Ab-
wagung im Einzelfall ist zudem stets das oben festgestellte abstrakt hohere Gewicht der
Informationsfreiheit zu berticksichtigen.

(2) Moglichkeiten effektiven Rechtsschutzes gegen Overblocking
Weiterhin gibt der EuGH vor, dass eine DVR-Mallnahme nur dann rechtmé&fBig sei, wenn
dem von Overblocking betroffenen Nutzer auch nach erfolgter DVR-MalBnahme die Mog-
lichkeit gegeben sei, diese auf eine Verletzung der Informationsfreiheit hin tberpriifen zu
lassen. Die genaue Ausgestaltung des Rechtsschutzes tiberléasst er dabei den Mitgliedstaa-
ten.”9

Die Notwendigkeit einer Rechtsschutzmoéglichkeit fiir den Internet-Nutzer, gegen eine
eventuelle Verletzung von Art. 5 Abs. 1 Satz 1 Alt. 2 GG durch Datenverkehrseingriffe
vorzugehen, dirfte auch nach nationalem Verfassungsrecht bestehen. Der einzelne Inter-
net-Nutzer wird in einem Sperrverfahren, ob man dies nun behérdlich oder durch die Ge-
richte durchfiihrt, nicht als Partei vertreten sein.

Die Garantie effektiven Rechtsschutzes gegen Akte offentlicher Gewalt geméal
Art. 19 Abs. 4 GG verlangt jedoch, dass der Internet-Nutzer, dessen Grundrecht auf In-
formationsfreiheit durch datenverkehrsregulierende Mallnahmen beschriankt wird, diese
gerichtlich auf ihre RechtmaBigkeit hin tiberpriifen lassen kann.’® Neben seiner Eigen-
schaft als subjektives Recht stellt Art. 19 Abs. 4 GG dariiber hinaus eine institutionelle
Garantie dar, die eine Organisation der Rechtsschutzmoglichkeiten in einer Weise ver-
langt, dass dem Biirger wirksamer Rechtsschutz, d.h. insbesondere auch in angemessener
Zeit, offen steht.7!

757 Die Rechtsprechung, namentlich der Bundesgerichtshof in BGH, Urt. v. 26.11.2015, I ZR 174/14,
Goldesel, BGHZ 208, 82, Rn. 55 und das OLG Koéln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11,
Goldesel, Rn. 974 f. (juris) naherten sich der Frage quantitativ, sind sich aber bei der Beurteilung
eines 4-Prozent-Anteils legaler Inhalte uneins.
758 Auch aus diesem Grund kann die letzte Entscheidung, ob eine Netzsperre einzurichten ist oder
nicht, nicht beim ISP liegen. Internet Service Provider besitzen weder die Qualifikation noch die
Legitimation, diese Art von Grundrechtsabwégungen zu leisten. Dies ist ein Vorwurf, dem sich die
ISPs kaum entgegenstellen wiirden. Grundrechtsabwigungen dieser Art im Einzelfall durchzufih-
ren, ist in Deutschland den Gerichten und Behérden mit staatsfern besetzen Aufsichtsgremien vor-
behalten. Vgl. dazu auch Assion, K&R 2014, 329 (334), Fn. 12.
759 KuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 57.
760 Dies gilt uneingeschriankt, wenn die SperrmafBnahme durch eine Behérde angeordnet wird. Doch
auch wenn die MaBnahme der DVR durch ein Gericht angeordnet wurde, hat der Burger Anspruch
auf einen gleichwertigen Rechtsschutz. Ob man dieses Recht nun aus Art.19 IV GG oder dem all-
gemeinen Justizgewdhrleistungsanspruch ableitet, ist eher eine dogmatische Frage. Vgl. dazu Pa-
pier in: Isensee/P. Kirchhof, HStR VIII, § 177 Rn. 16. Zudem gilt auch das bereits oben auf Kap. 3
II 1 b) (5) (S. 142) in etwas anderem Kontext gebrachte Argument, dass der Staat sich nicht durch
die Ausgestaltung des Verfahrens der Grundrechtsgeltung entziehen kénnen soll.
761 Papier in: Isensee/P. Kirchhof, HStR VIII, § 177 Rn. 3.
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Der BGH sieht die vom EuGH geforderte Rechtsschutzmoglichkeit im deutschen Recht
bereits ohne weiteres angelegt. Der Nutzer konne seinen ISP auf Basis des zwischen ihnen
geschlossenen Vertragsverhéltnisses auf Aufhebung der Sperre verklagen.762

Die bereits oben angedeutete Kritik an der praktischen Durchfithrbarkeit eines tatsach-
lich effektiven Rechtsschutzes konnte der BGH mit seinem Lésungsvorschlag jedoch nicht
entkriften.”63 Unabhingig von der konkreten rechtlichen Ausgestaltung bleibt das grund-
sétzliche Problem, dass Prozessrisiken und -dauer fiir die Internet-Nutzer ein prohibitiver
Faktor bei der Rechtsverfolgung sein durften.’®* Selbst ein mogliches Vorgehen im einst-
weiligen Rechtsschutz wiirde fiir einen Internet-Nutzer in der Regel daran nichts dndern.
Anstatt einen Prozess zu fithren, wird der 6konomisch denkende Internet-Nutzer vielmehr
versuchen, auf eine andere Informationsquelle auszuweichen. Die Kontrollfrage schlief3-
lich, die die Absurditit eines solchen gerichtlichen Verfahrens aufzeigt, lautet, was denn
passieren wiirde, wenn die Internet-Nutzer in einem hypothetischen Szenario tatséachlich
ihre Rechtsschutzmoglichkeiten ausschopfen wiirden. Durch das Overblocking einer be-
liebten Internet-Seite konnen schnell Millionen Nutzer in ihrer Informationsfreiheit be-
troffen sein. Wiirde davon nur ein Bruchteil den Weg zum Gericht beschreiten, ware die
Justiz in kiirzester Zeit Giberlastet.

Eine praktisch fir den Betroffenen wertlose Rechtsschutzmoglichkeit erfillt allerdings
nicht die Erfordernisse des Grundgesetzes.”® Es muss daher festgehalten werden, dass
die Durchfiihrung von Eingriffen in den Datenverkehr nur dann mit dem Grundgesetz
vereinbar ist, wenn der Staat einen Verfahrensweg bereitstellt, iber den der Biirger auch
effektiv sein Recht auf Informationsfreiheit durchsetzen kann.

762 BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 46 (Juris); BGH, Urt. v. 26.11.2015, I ZR 174/14,
Goldesel, BGHZ 208, 82; ebenso: Leistner/Grisse, GRUR 2015, 105 (110); J. B. Nordemann, ZUM
2014, 499 (500); Spindler, GRUR 2014, 826 (833). Zur Kritik aus der Literatur an einer Losung
uber das Vertragsrecht de lege lata: Nazari-Khanachayi, GRUR 2015, 115 (122) halt den Verweis
an die Internet-Nutzer, sich doch iiber das Vertragsrecht gegeniiber ihrem Access Provider ihr
Recht zu verschaffen, zumindest noch fiir eine gangbare Ubergangslosung. Dafiir miissten die Pro-
vider allerdings in der Regel zunichst ihre AGB anpassen. Nordemann, ZUM 2014, 499 (500) halt
den vertragsrechtlichen Weg fur gangbar, schldgt aber dennoch eine Alternativlésung tUber die
richterliche Rechtsfortbildung vor. Ohly, ZUM 2015, 308 (318) hingegen hélt die vertragsrechtliche
Losung fiir generell ungeeignet, da es sich um einen grundrechtssensiblen Bereich handle, der an-
dere Anspriiche ans Verfahren stelle. Spindler, GRUR 2014, 826 (833 f.) bringt das Argument, dass
der Schutz des Biirgers tiber das Vertragsrecht liickenhaft sei. Insbesondere habe nicht jeder In-
ternetnutzer ein Vertragsverhéltnis zu dem ISP, der die Netzsperre umsetzt.
763 Vgl. oben Kap. 2 V 2 b) (S. 94).
764 Marley, Gewerblicher Rechtsschutz und Urheberrecht 2014, 472 (473) bezeichnet die Vorstel-
lung, dass ein Internet-Nutzer seinen Access Provider auf Zugang zu einer bestimmten gesperrten
Website verklage, nicht zu Unrecht als ,,mehr als nur ein wenig realitdtsfern”. Zudem weist er zu-
recht auf das absurde Ergebnis hin, dass in diesem Falle zwei Parteien tiber die RechtmaBigkeit
einer Sperrmallnahme streiten wiirden, die an einer Urheberrechtsverletzung gar nicht beteiligt
gewesen seien.
765 Vgl. Papier in: Isensee/P. Kirchhof, HStR VIII, § 176 Rn. 22.
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Auch der EuGH ist insoweit deutlich, wenn er feststellt, dass MaBnahmen, bei denen dem
Burger eine solche Rechtsschutzmoglichkeit nicht offen stiinde, nicht vor den Grundrech-
ten bestehen konnten. Wenn dies nicht méglich sein sollte, dann bleibt lediglich das Er-
gebnis, dass eine Datenverkehrsregulierung zur Durchsetzung des Urheberrechts gene-
rell rechtswidrig ist, wenn auch Overblocking nicht ausgeschlossen werden kann. Dies ist
eine Moglichkeit, die der EuGH in seiner UPC-Entscheidung offen lasst. Tenoriert wurde
lediglich, dass das Europarecht entsprechenden Mallnahmen nicht entgegenstehe, wenn
gewisse Voraussetzungen erfillt waren.766

Einen Ausweg aus dieser Lage konnte jedoch eine Weiterentwicklung des Vorschlags As-
sions bieten, bereits die Anordnung moéglicher Netzsperren nicht durch die Justiz, sondern
durch eine (staatsfern organisierte) Behorde erfolgen zu lassen.”®” Bei dieser Behérde
konnte ein Internet-Nutzer seine Betroffenheit riigen. Eine Behorde kann — zumindest
eher als ein Gericht — der Beschwer eines Biirgers durch eine kurzfristige Entscheidung
abhelfen. Zwar fordert der EuGH ausdriicklich die gerichtliche Uberpriifbarkeit der MaB-
nahme auf Konflikte mit der Informationsfreiheit. Wenn die fragliche Behorde der Be-
schwerde des Nutzers allerdings nicht abhelfen wiirde, wire diese Entscheidung aber auf
verwaltungsgerichtlichem Wege tberprifbar.

(3) Erforderliche Mindesteffektivitat der DVR-MalBnahmen
SchlieBlich ist in einer Abwagung zwischen den konkurrierenden schiitzenswerten Inte-
ressen auch die Frage nach der Effektivitéat der einschlagigen MaBnahmen zu stellen.

Dies ist ein sowohl im Rahmen der europédischen wie auch der nationalen Grundrechts-
prifung zu bertiicksichtigender Punkt, was den EuGH in seiner UPC-Entscheidung dann
auch zu einer Befassung mit den Anforderungen an die Effektivitiat der MalBnahmen be-
wogen hat. Konsequenterweise geht auch der BGH in seiner Goldesel-Entscheidung auf
die vom EuGH aufgestellte Anforderung ein, dass eine Mallnahme der DVR nur dann
rechtmafBig sein kénne, wenn sie hinreichend wirksam sei. Anders als die AuBerungen des
EuGH in dieser Arbeit interpretiert werden,’68 legt der Bundesgerichtshof das Effektivi-
tatskriterium des EuGH streng mallnahmebezogen aus. Der Einfluss der Eingriffe in den
Datenverkehr auf die Rechtsverletzungen insgesamt sei irrelevant, es zidhle nur die Aus-
wirkung auf die konkret von der Sperrmalinahme betroffene Website. Doch der BGH geht
hier noch weiter. Er erklart auch das Erfordernis der mafinahmebezogenen Effektivitat
im Ergebnis fiir irrelevant: Denn die Tatsache, dass die Anbieter illegaler Inhalte die Sper-
ren mithelos umgehen konnten, sei unerheblich. Eine solch strenge Auslegung hélt der
Bundesgerichtshof fiir notwendig, da die Rechteinhaber im Internet ansonsten potentiell
schutzlos waren.76?

766 EuGH, Urt. v. 27.03.2014, Rs. C-314/12, UPC-Telekabel, EU:C:2014:192, Rn. 57, 64.
767 Assion, K&R 2014, 329 (334).
768 Vgl. oben Kap. 2V 2 e) (S. 98).
769 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 47; zustimmend: Spindler,
GRUR 2016, 451 (454); zuriickhaltender noch in Spindler, GRUR 2014, 826 (831 f.), jedenfalls in
Bezug auf DNS-Sperren.
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Die Effektivitdt datenverkehrsregulierender Malnahmen wurde bereits eingehend be-
sprochen.” Der EuGH hat hierzu — wenn auch sehr abstrakt — entschieden, welcher Grad
an Effektivitat aus seiner Sicht mindestens erforderlich sei, damit Eingriffe in den Daten-
verkehr zur Urheberrechtsregulierung die Grundrechte nicht verletzen wiirden. Der Ma@3-
stab des EuGH ist schutzniveaubezogen.””! Eine DVR zur Urheberrechtsdurchsetzung
misse die geschiitzten Werke tiberwiegend effektiv sichern, und zwar in einem Ma@, dass
die Schutzzwecke des Urheberrechtsschutzes fiir das konkrete Werk im Einzelfall durch-
gesetzt wiirden, das Urheberrecht am Werk also nicht leerlaufe.””2 Nicht hingegen wird
verlangt, dass das geschiitzte Recht absolut durchgesetzt werde. Geringfiigiges Underblo-
cking verhindere also nicht bereits die Vereinbarkeit einer Manahme mit der Informati-
onsfreiheit.

Vor diesem Hintergrund wird deutlich, dass die Mindesteffektivitat datenverkehrsregu-
lierender MaBnahmen in ihrer Relevanz fir die Zulassigkeit dieser Eingriffe nicht beliebig
weit unten angesetzt werden kann. Diesen Vorwurf muss sich der BGH hier jedoch gefal-
len lassen. Zwar ist dem Bundesgerichtshof zuzustimmen, dass das Schutz- und Durch-
setzungsdefizit geistigen Eigentums im Internet das stiarkste Argument fir eine Durch-
setzung des Urheberrechts mit Hilfe von Eingriffen in den Datenverkehr ist.””3 In Anbe-
tracht der Vielzahl und der Schwere der Eingriffe in konkurrierende Grundrechte muss
eine Mindesteffektivitit der Eingriffe in den Datenverkehr schutzniveaubezogen gewahrt
sein.

Es kann nicht unberiicksichtigt bleiben, ob durch die Durchfithrung einer datenverkehrs-
regulierenden Mallnahme die Beeintrichtigungen der Schutzgiiter im schlimmsten Falle
insgesamt unverindert bleiben, wihrend auf der anderen Seite grundrechtlich geschiitzte
Interessen in jedem Falle massenhaft und intensiv beschrinkt werden. Eine bezogen auf
den Schutz des Werks womoglich minimal effektive Mallnahme, die lediglich die Trans-
aktionskosten der Nutzer durch leicht erhéhten Zeitaufwand steigert, kann schwere Ein-
griffe in die Informationsfreiheit und andere Grundrechte nicht rechtfertigen. Die Durch-
fiihrung einer MaBBnahme der DVR nur aus rechtsstaatlich-symbolischen Griinden, weil
der Rechteinhaber ansonsten weitgehend rechtsschutzlos stehen wiirde, widerspricht ek-
latant dem Grundgedanken des VerhiltnismaBigkeitsgrundsatzes.”4

770 Vgl. oben Kap. 1 IV 3 (S. 37 ff.).

771 Dazu ausfihrlich oben Kap. 2V 2 e) (S. 98).

772 Vgl. oben Kap. 2V 2 e) (S. 95).

773 Vgl. BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 47.

774 Aus der Perspektive einfachen deutschen Rechts kommt ein weiteres Argument gegen eine mal3-
nahmebezogene Interpretation des Effektivitatskriteriums hinzu. Der Schutz des Urheberrechts
im deutschen Recht ist deliktsrechtlich ausgestaltet, vgl. §§ 97 ff. UrhG. Konsequenterweise er-
kennt der BGH die deliktsrechtlich gepriagte Storerhaftung (vgl. auch Wagner in: MiKoBGB — Bd.
7: Schuldrecht BT II, Vor § 823 BGB Rn. 39 als Mittel zur Erzwingung datenverkehrsregulatori-
scher Maflnahmen zur Urheberrechtsdurchsetzung grundsétzlich an, vgl. BGH, Urt. v. 26.11.2015,
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Eingriffe in den Datenverkehr zur Urheberrechtsregulierung miissen daher unterbleiben,
wenn sie die erforderliche Mindesteffektivitiat nicht gewéahrleisten. Dies gilt insbesondere
auch dann, wenn zum gegenwartigen Stand der Technik keines der verfiigbaren und nicht
bereits aus anderen Grinden unzulédssigen Verfahren diese Anforderungen erfillt. Ein-
griffe in den Datenverkehr zur Durchsetzung des Urheberrechts wiren in diesem Falle
insgesamt unzuléssig. Ein anderes Ergebnis wird auch vom EuGH im UPC-Urteil nicht
vorgegeben. Der EuGH erwihnt an keiner Stelle, dass ein Verfahren existiere, das seinen
Anforderungen an die Effektivitéat gerecht wiirde. Es mag sein, dass beziiglich einiger kon-
kreter Verletzungshandlungen dann keine Moglichkeit fiir den Staat besteht, diese Ver-
letzungshandlungen zu unterbinden. Im Einzelfall nicht durchsetzbare Rechte sind jedoch
auch in anderen Bereichen nicht immer zu vermeiden, auch dann nicht, wenn es faktische
Moglichkeiten der Durchsetzung géabe, die aber schlichtweg unangemessen wéren.

Weder IP-Sperren noch DNS-Sperren bieten die notwendige schutzniveaubezogene Effek-
tivitat, um durch Overblocking verursachte Beschriankungen der Informationsfreiheit an-
gemessen erscheinen zu lassen. Mafinahmen unter Verwendung von Deep Packet Inspec-
tion kénnen die geforderte Mindesteffektivitét leisten, da sie durch einfache Umgehungs-
malnahmen der Anbieter oder der Internet-Nutzer kaum auszuhebeln sind, und zudem
so breitflachig eingesetzt werden konnen, dass mit ihrer Hilfe auch die geforderte schutz-
niveaubezogene Effektivitiat gewdhrleistet werden kann.

(4) Chilling Effects
In einer Abwagung zur VerhédltnisméBigkeit von Eingriffen in die Informationsfreiheit
durch Manipulationen des Datenverkehrs muss auch ein Aspekt Berticksichtigung finden,
der in den einschliagigen Urteilen zur Datenverkehrsregulierung bislang wenig beachtet
wurde. In der Literatur hingegen wird dieser Aspekt aber durchaus — auch im Kontext

I1ZR 3/14, 3dl.am, Rn. 18; BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82. Die ver-
schiedenen Funktionen des Deliktsrechts sind jedoch der Ausgleich des Schadens und die Scha-
denspréavention, nicht jedoch die Bestrafung des deliktisch Handelnden bzw. die Genugtuung des
Geschadigten, vgl. BGH, Urt. v. 04.06.1992, IX ZR 149/91, BGHZ 118, 312 (339 f.); Forster in:
BeckOK BGB, § 823 Rn. 6 ff.; Hager in: Staudinger, Buch 2: §§ 823 A-D, Vor § 823 BGB Rn. 11;
Wagner in: MiKoBGB — Bd. 7: Schuldrecht BT II, Vor § 823 BGB Rn. 43 ff.; einschrinkend Spick-
hoff in: Soergel, BGB Bd. 12, Vor § 823 BGB Rn. 37. Der negatorische Schutz (hier in Form der
Storerhaftung) ergianzt den repressiven Schutz des klassischen Deliktsrechts mit klarem priven-
tivem Schwerpunkt und ist damit beziliglich der Anforderungen an seine Effektivitat noch deutli-
cher auf die Bewahrung des Schutzgegenstands gerichtet, vgl. Wagner in: MiiKoBGB — Bd. 7:
Schuldrecht BT II, Vor § 823 Rn. 39, 46. Eine Fixiertheit auf die Effektivitat der Malnahme hin-
gegen, die den Erfolg der Umsetzung des Mittels und nicht die Effektivitat des Schutzes des Schutz-
gegenstands in den Mittelpunkt stellt, ist daher systemwidrig.
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von Netzsperren — diskutiert: die sogenannten ,,Chilling Effects®,77> die sich grob als Ein-
schiichterungseffekte bezeichnen lassen.”76

Chilling Effects entstehen, wenn staatliche Mallnahmen nicht nur unmittelbar das Ver-
halten einzelner Personen, sondern auch mittelbar das Verhalten einer Vielzahl von Biir-
gern dahingehend beeinflussen, dass diese grundrechtlich garantierte Freiheiten nicht
mehr ausleben.”” Durch Chilling Effects wird also vornehmlich der objektiv-rechtliche
Gehalt eines Grundrechts betroffen, da dessen Geltungsbereich insgesamt angegriffen
wird.””® Chilling Effects sind ein vom Bundesverfassungsgericht anerkanntes Problem im
Rahmen der Grundrechtsgewédhrleistung.”” In seiner Entscheidung ,Antiterrordatei®
etwa erklarte das Bundesverfassungsgericht eine Norm aufgrund einer Verletzung der
Meinungs- und Religionsfreiheit durch Chilling Effects fiir verfassungswidrig.780

Das Thema Chilling Effects wurde oben bereits kurz in anderem Zusammenhang ange-
sprochen: ISPs werden durch Chilling Effects dazu inzentiviert, groflziigig und bereits
ohne konkrete dahingehende Anordnung den Zugang zu bestimmten Angeboten zu sper-
ren, selbst wenn sie dies rechtlich nicht miissten, weil ihnen die Haftungsgefahr bei Un-
tatigbleiben zu grof} ist.7s!

Aber nicht blof3 die ISPs, auch die Internet-Nutzer unterliegen durch Eingriffe in den Da-
tenverkehr Einschiichterungseffekten. Alle MaBnahmen der Datenverkehrsregulierung
sind — wenn auch je nach Technik unterschiedlich stark — dazu in der Lage, bei den Inter-
net-Nutzern Einschiichterungseffekte hervorzurufen.”? Dies gilt im besonderen Male fiir

775 U.S. Supreme Court, Urt. v. 15.12.1952, 344 U.S. 183, Wieman v. Updegraff, abrufbar unter
https://supreme.justia.com/cases/federal/us/344/183/case.html; Die in dieser und folgenden Ent-
scheidungen entwickelte ratio wurde von der Columbia Law Review Association, Columbia Law
Review 1969, 808 (ohne weitere Autorennennung) zur Chilling Effects Doctrine fortentwickelt, dort
mit weiteren Nachweisen. Zur dogmatischen Einordnung im deutschen Recht vgl. Oermann/Sta-
ben, Der Staat 2013, 630 (640).
776 Kritisch zur Rechtsfigur Ladeur, AfP 2010, 224; Rofnagel, NJW 2010, 1238 (1240).
777 Assion, Uberwachung und Chilling Effects, in: Telemedicus Soko 2014, S. 31, (33); Youn, Van-
derbilt Law Review 2013, 1474 (1481).
778 Assion, Uberwachung und Chilling Effects, in: Telemedicus Soko 2014, S. 31 (46).
779 BVerfG, Beschl. v. 07.12.1976, 1 BvR 460/72, Flugblatt, BVerfGE 43, 130 (136); BVerfG, Urt. v.
03.03.2004, 1 BvR 2378/98, 1 BvR 1084/99, GroBer Lauschangriff, BVerfGE 109, 279 (354 f.);
BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspeicherung,
BVerfGE 125, 260 (332); vgl. Assion, Chilling Effects: Ubersicht iiber die Rechtsprechung, in: Tele-
medicus, 07.05.2014, abrufbar unter https://tlmd.in/a/2765 mit umfangreichen weiteren Nachwei-
sen.
780 BVerfG, Urt. v. 24.04.2013, 1 BvR 1215/07, Antiterrordatei, BVerfGE 133, 277, Rn. 161.
781 Vgl. oben Kap. 2 V 2 b) (S. 93) m.w.N.
782 Nicht entscheidend ist hier, dass die Mainahmen der DVR nicht direkt vom Staat durchgefiihrt
werden. Durch deren gesetzliche, behordliche oder gerichtliche Anordnung ist der mittelbare Ein-
schiichterungseffekt dennoch dem Staat zuzurechnen, Youn, Vanderbilt Law Review 2013, 1474
(1495 ff.).
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DPI-MaBlnahmen, da hier grundsatzlich und anlasslos der gesamte Internet-Datenver-
kehr der Nutzer durchleuchtet wird, und zwar bis in die tiefsten Schichten mit den poten-
tiell sensiblen Anwendungsdaten hinein.

Die Nutzer des Internets werden im Bewusstsein, dass ihr gesamter Datenverkehr von
einer dritten Stelle auf gesetzwidriges Verhalten hin durchsucht wird, versuchen, Inter-
net-Angebote mit vermeintlich kritischen Inhalten und unpopuldren Meinungen zu mei-
den. Selbst wenn man Deep Packet Inspection mit anderen Verfahren kombinieren wiirde,
z.B. mit der Auswertung der IP-Adressen, und auf diese Weise eine vorherige Selektion
desjenigen Datenverkehrs durchfiihrt, den man bis hinunter in die Anwendungsschicht
untersucht, bleiben erhebliche Chilling Effects bestehen. Zwar wird dann nicht mehr der
gesamte Datenverkehr tief durchleuchtet. Das Bewusstsein um die Uberwachungsinfra-
struktur, die den Datenverkehr auf normgeméfes Verhalten tiberpriift oder tiberpriifen
kann, bleibt jedoch bestehen.

Auch IP- und DNS-Sperren sind grundsétzlich dazu geeignet, beim Internet-Nutzer ein
solches Gefiihl der standigen staatlichen Uberwachung auszulésen, wenngleich dieses we-
gen der weniger intensiven Kontrolle der Kommunikationsinhalte tatsdchlich in geringe-
rem Male gerechtfertigt ist als bei DPI-Filtern.”3 Allerdings wird jedenfalls bei IP-Sper-
ren dhnlich wie bei DPI-Filtern ebenfalls der gesamte Datenverkehr gescannt und mit
Routing-Tabellen gesperrter IP-Adressen abgeglichen, auch wenn die Datenpakete nur
bis in die Internet-Schicht hinein auf inkriminierende Daten durchsucht werden. IP-Ad-
ressen, auch dynamische, sind im Kontext von Netzsperren als personenbezogene Daten
zu qualifizieren.’®* Und werden IP-Adressen nicht lediglich fiir Zwecke des Routings im
Sinne des Internet-Nutzers verarbeitet, sondern bei der Verarbeitung in Zusammenhang
mit unerlaubten Handlungen gebracht, kommt diesem Vorgang auch eine erhéhte Sensi-
bilitdt zu, der einen qualifiziert einschiichternden Effekt zur Folge haben kann.?85

Chilling Effects fithren nicht automatisch zu einer Verfassungswidrigkeit. Dafiir ist ihre
Wirkungsweise zu gestreut. Sie sind jedoch eine verfassungsrechtliche Rechtsfigur, die in
dem im jeweiligen Einzelfall gebotenen Umfang bei der Betrachtung der Zweck-Mittel-
Relation berticksichtigt werden muss.786

Insbesondere die Deep Packet Inspection mit ihrem umfassenden Filteransatz, die zudem
auch die Inhalte der Kommunikation nicht ausspart, ist allerdings geeignet, die Art ,,dif-
fuse Bedrohlichkeit“87 in der Bevilkerung zu erzeugen, die das alltdgliche Kommunikati-

783 Vgl. zu den technischen Grundlagen der DVR oben Kap. 1 III (S. 16 ff.).
78¢ KuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 49.
785 So auch Heliosch, Sperrmalinahmen im Internet, S. 192 f.; Nazari-Khanachayi, GRUR 2015,
115 (122).
786 Vgl. Assion, Uberwachung und Chilling Effects, in: Telemedicus Soko 2014, S. 31 (80).
787 BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspeiche-
rung, BVerfGE 125, 260 (335).
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onsverhalten in inakzeptabler Weise beeinflusst. Die Chilling Effects der Deep Packet In-
spection streifen daher bereits den Kernbereich der Informationsfreiheit, da die Ausibung
des Grundrechts insgesamt erheblich negativ beeinflusst wird.

5. Ergebnis
Figt man die soeben isoliert voneinander betrachteten Einzelaspekte einander gegeniiber
und tiberfiihrt sie in eine Gesamtabwéigung, verbleibt wenig Raum fir eine verhéltnismaé-
Bige Einschriankung der Informationsfreiheit.

Eine DVR kann nur insoweit zuléssig sein, wie ausgeschlossen werden kann, dass die
Internet-Angebote von Drittanbietern unbeabsichtigt mitgesperrt werden. Ein anderes
Ergebnis ist weder mit Art. 5 Abs. 1 Satz 1 Alt 1 GG noch mit der Auslegung von
Art. 11 Abs. 1 Charta durch den EuGH zu vereinbaren. Dies schliel3t die Zuldssigkeit von
IP-Sperren bereits weitgehend aus, da das Mitsperren von Drittanbieterangeboten tech-
nisch bedingt nicht verhindert werden kann. Insbesondere kénnen die Internet-Nutzer
diesbeziliglich kaum auf einen gerichtlichen Rechtsbehelf ex post verwiesen werden. Zwar
schlagen EuGH und BGH genau dies vor, ein solcher Rechtsbehelf 1auft in der Realitit
jedoch faktisch leer.”®Zudem leiden IP-Sperren darunter, dass sie erhebliche Chilling
Effects fiir die Nutzung des Internets durch die Bevilkerung insgesamt verursachen. Setzt
man diese Punkte der méaBigen mallnahmebezogenen Effektivitdt und noch erheblich ge-
ringeren schutzniveaubezogenen Effektivitat gegentiber, so wird deutlich, dass die Zweck-
Mittel-Relation von IP-Sperren nicht stimmt und sie damit die Informationsfreiheit ver-
letzen.

DNS-Sperren schonen die Informationsfreiheit starker als IP-Sperren. Zwar verursachen
auch sie Overblocking, dieses beschréinkt sich jedoch auf die legalen Inhalte der ins Visier
der Netzsperren genommenen Internet-Angebote. Die Frage, ob die das Urheberrecht ver-
letzenden Inhalte im Einzelfall derart tberwiegen, dass das Overblocking nicht dazu
fihrt, dass die Informationsfreiheit verletzt wird, ist damit allerdings noch nicht beant-
wortet. Ein ISP ist aufgrund seiner Kompetenzen und seiner organisatorischen Stellung
nicht dazu in der Lage, auf diese Frage eine Antwort zu geben. Auch ein gerichtlicher
Rechtsbehelf der Internet-Nutzer gegen den Internet Service Provider ist dazu aus prak-
tischen Grinden — wie bereits mehrfach erwéhnt — nicht geeignet. Zwar besitzt ein Ge-
richt die Kompetenz und die Legitimation, in dieser Frage zu entscheiden, doch wiirde
effektiver Rechtsschutz in aller Regel fiir den Nutzer zu spat kommen. Ein auf Verwal-
tungsebene angesiedeltes Rechtsschutzverfahren hingegen konnte je nach Ausgestaltung
durch Schnelligkeit in der Abhilfeentscheidung dieses Problem moglicherweise etwas ent-
spannen, wenn auch nicht vollig beseitigen.

788 Zur Verteidigung des EuGH muss hier angemerkt werden, dass dieser auch lediglich abstrakt
ausfiihrt, unter welchen Voraussetzungen eine DVR europarechtskonform sein kénnte; Nicht hin-
gegen stellt er fest, dass die Erfiillung dieser Voraussetzungen zwingend tatsichlich umsetzbar
ware.
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In einer Gesamtabwigung miissen aber immer noch zwei weitere Probleme der DNS-Sper-
ren berticksichtigt werden. Zum einen verursachen auch sie Chilling Effects bei der das
Internet nutzenden Bevilkerung. Zum anderen miissen alle Nachteile fiir die Informati-
onsfreiheit wie Overblocking und Chilling Effects von der Effektivitat bei der Erreichung
des Regulierungsziels aufgewogen werden. Dies ist jedoch bei DNS-Sperren, die mit der
geringsten Effektivitét aller in Frage kommenden MalBlnahmen aufwarten, im Ergebnis
nicht der Fall. Auch DNS-Sperren verletzen daher im Ergebnis als unangemessener Ein-
griff die Informationsfreiheit.

Fraglich ist mithin das Ergebnis einer Gesamtabwagung bei der Anwendung von Deep
Packet Inspection. DPI-Filter sind erstaunlich effektiv bei der Durchsetzung des Urheber-
rechts. Dies gilt nicht nur fir die maBnahmebezogene Effektivitit, sondern sogar fir die
schutzniveaubezogene Effektivitat. AuBerdem lassen sich DPI-MafBnahmen relativ zielge-
nau einsetzen. Dies kann Overblocking in der Form von false positives jedoch nicht voll-
stdndig verhindern, sondern lediglich minimieren.”® Die denkbaren Rechtsschutzmaog-
lichkeiten der Internet-Nutzer gegen Overblocking sind wie bei den anderen Verfahren
zudem denkbar gering, zumal schon fraglich ist, wie Nutzer bei einzelnen blockierten In-
halten tiberhaupt erfahren sollen, dass sie versuchen, auf einen gesperrten Inhalt zuzu-
greifen. SchlieBlich, und am schwerwiegendsten, sind jedoch die Eingriffe in die Informa-
tionsfreiheit der Internet-Nutzer durch die Chilling Effects, wie sie von einer breitflachi-
gen Deep Packet Inspection der ISPs verursacht werden, die eine effektive Durchsetzung
des Urheberrechts erfordert. Die Verdnderungen des Kommunikationsverhaltens, die sich
ein GroBteil der Internet-Nutzer auferlegen werden, wenn eine vollsténdige Uberwachung
des Internets bis hinein in die Anwendungsschicht Realitdt werden sollte, waren mit al-
lergroBter Wahrscheinlichkeit immens. Dies ist kein verhéltnisméBiger Preis fir eine ver-
besserte Urheberrechtsdurchsetzung, so dass auch DPI-Filter ein unangemessener Ein-
griff in die Informationsfreiheit sind.

Es bleibt also lediglich festzustellen, dass zumindest gegenwirtig keine der untersuchten
Techniken in der Lage ist, das Urheberrecht durchzusetzen, ohne die Informationsfreiheit
unverhiltnismaBig einzuschrinken.

IV. Das Grundrecht der Internet-Nutzer auf das Telekommunika-
tionsgeheimnis, Art. 10 Abs. 1 GG

Ein weiteres Grundrecht der Internet-Nutzer, das durch Eingriffe in den Datenverkehr
zur Urheberrechtsregulierung verletzt sein konnte, ist das Fernmelde- bzw. Telekommu-
nikationsgeheimnis gem&l3 Art. 10 Abs. 1 GG.

789 Cruz Villalén, Schlussantrige des Generalanwalts v. 14.04.2011, Rs. C-70/10, Slg. 2011, 1-11962,
Rn. 86: ,[E]in bestimmter Kommunikationsvorgang [kann] in einem Land zuldssig und in einem
anderen unzuldssig sein [...], je nach Reichweite des in Rede stehenden Urheberrechts, so dass sich
die Frage der Zuldssigkeit der Technik entzieht. Soweit ersichtlich, ist offenbar kein Filter- und
Sperrsystem imstande, auf eine den Anforderungen von Art. 11 und Art. 52 Abs. 1 der Charta ent-
sprechende Weise zu gewdhrleisten, dass nur diejenigen Datenaustauschvorgdnge gesperrt werden,
bei denen konkret festgestellt werden kann, dass sie unzuldssig sind®.
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Art. 10 Abs. 1 GG erklart das Briefgeheimnis sowie das Post- und Telekommunikations-
geheimnis fur unverletzlich. Brief- und Postgeheimnis betreffen die Vertraulichkeit ver-
schlossener korperlicher Fernkommunikation.” Da der hier besprochene Anwendungs-
fall des Filesharings im Internet stattfindet und sich damit ausschlieBlich auf elektroni-
sche, also nicht korperliche Kommunikation bezieht, kann das Brief- und das Postgeheim-
nis hier vernachlassigt und der Blick auf das Telekommunikationsgeheimnis gerichtet
werden.

1. Schutzbereich des Telekommunikationsgeheimnisses

Das Telekommunikationsgeheimnis dient einem Teilbereich des Schutzes der Personlich-
keit und der Privatsphére, ndmlich dem Schutz der Integritat der auf elektronischem
Wege Entfernungen tiberbriickenden Kommunikation unter Abwesenden. Dabei schiitzt
Art. 10 Abs. 1 GG insbesondere vor staatlicher Kenntnisnahme, Aufzeichnung und Verar-
beitung der Kommunikation.”™! Dieser besondere grundrechtliche Schutz ist notwendig
wegen der besonderen Gefahren fiir die Vertraulichkeit der Kommunikation, die daraus
entstehen, dass die Telekommunikation tiber Intermediére erfolgt und die Kommunikati-
onsteilnehmer die Gewihrleistung der Vertraulichkeit wihrend des Ubertragungsvor-
gangs nur noch eingeschrankt selbst in der Hand haben.792

a. Personlicher Schutzbereich
Der personliche Schutzbereich des Art. 10 Abs. 1GG ist bei datenverkehrsregulierenden
MaBnahmen unproblematisch eréffnet, da diese sich bei den Nutzern des Internets aus-
wirken und zumindest jede natiirliche Person vom personlichen Schutzbereich der Tele-
kommunikationsfreiheit erfasst ist.?93

b. Sachlicher Schutzbereich
Der sachliche Schutzbereich des Telekommunikationsgeheimnisses ist in dem Sinne weit
auszulegen, als er technologieneutral zu bestimmen ist und damit jedenfalls grundsétzlich
auch die Kommunikation tiber das Internet umfasst.” Der Schutzbereich umfasst ferner
alle Kommunikationsinhalte, unabhingig von ihrer gesellschaftlichen oder politischen

790 Windthorst in: Gropl u.a., Grundgesetz, Art. 10 Rn. 17; Durner in: Maunz/Diirig, Art. 10 GG Rn.
92, 97 (Stand: 91. Erg.-Lfg., April 2020).
91 Béckenforde, Die Ermittlung im Netz: Moéglichkeiten und Grenzen neuer Erscheinungsformen
strafprozessualer Ermittlungstatigkeit, S. 172; Horn in: Isensee/P. Kirchhof, HStR VII, § 149 Rn.
98 ff.; Hohmann-Dennhardt, NJW 2006, 545 (547); Durner in: Maunz/Diirig, Art. 10 GG Rn. 106
(Stand: 91. Erg.-Lfg., April 2020).
792 BVerfG, Beschl. v. 25.03.1992, 1 BvR 1430/88, Fangschaltung, BVerfGE 85, 386 (395 f.); BVerfG,
Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommunikationsiiberwa-
chung I, BVerfGE 100, 313 (363).
793 Windthorst in: Gropl u.a., Grundgesetz Art. 10 Rn. 7.
794 BVerfG, Beschl. v. 09.10.2002, 1 BvR 1611/96, 1 BvR 805/98, Mithorvorrichtung, BVerfGE 106,
28 (35 f.); BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVerfGE
120, 274 (307).
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Bedeutung oder ihrem personlichkeitsrechtlichen Bezug im Einzelfall.” Der Schutz des
Art. 10 Abs. 1 GG beschrankt sich allerdings nicht auf die Kommunikationsinhalte, son-
dern umfasst auch die niheren Umstiande der Kommunikation, insbesondere welche Per-
sonen wann miteinander kommuniziert haben oder dies jedenfalls versuchten. Die syste-
matische Auswertung der Metadaten der Kommunikation erlaubt es ndmlich unter ande-
rem, detaillierte Profile tiber Verhaltensmuster des Kommunizierenden zu erstellen.
Ohne einen (Mit)-Schutz der Umstdnde der Kommunikation entstiinde ansonsten eine
Schutzliicke. 96

Die Dbei der Telekommunikation anfallenden Informationen werden durch
Art. 10 Abs. 1 GG allerdings nur insoweit geschiitzt, wie die Gefahren fir die Vertraulich-
keit der Kommunikation gerade im Vorgang der Ferniibermittlung liegen. Nur wenn In-
halte und Umstande laufender Telekommunikation im Internet erhoben oder ausgewertet
werden, betrifft dies Art. 10 Abs. 1 GG. Dies gilt zwar unabhéngig davon, ob der techni-
sche Eingriff erst an einem der Endgerite der Kommunikation erfolgt oder ob dies bereits
auf dem Ubermittlungsweg geschieht.”” Die Uberwachung von Informationen, die bei der
Kommunikation angefallen und nach Beendigung der Verbindung noch auf dem Endgerat
gespeichert sind, unterfallt hingegen dem Schutz von Art. 13 Abs. 1 GG oder dem allge-
meinen Personlichkeitsrecht, Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG, in seiner Ausformung
des Grundrechts auf Schutz der Vertraulichkeit und Integritiat informationstechnischer
Systeme.798

Gegentiiber der Rundfunkfreiheit, Art. 5 Abs. 1 Satz 2 Var. 2 GG, ist das entscheidende
Abgrenzungskriterium, dass Art. 10 Abs. 1 GG die Kommunikation zwischen Individuen
schiitzt und die Rundfunkfreiheit die Massenkommunikation.”™® Dies fiihrt zu gewissen
Schwierigkeiten bei der Beantwortung der Frage, ob DVR-MalBnahmen, die sich gegen
Filesharing richten, iiberhaupt in den Schutzbereich des Art. 10 Abs. 1 GG fallen kénnen,
da es an dem Erfordernis der Individualkommunikation fehlen kénnte. Diese Frage wird
sehr kontrovers diskutiert. Teilweise wird der Kommunikation tiber das Internet, jeden-
falls im World Wide Web, daher der Schutz durch Art. 10 Abs. 1 GG abgesprochen. Ver-
treter dieser Ansicht differenzieren in der Regel danach, welche Internet-Dienste von ei-
ner Mallnahme konkret betroffen sind, und ob es sich bei den betroffenen Diensten um

795 BVerfG, Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommunikati-
onstiberwachung I, BVerfGE 100, 313 (358); BVerfG, Beschl. v. 09.10.2002, 1 BvR 1611/96, 1 BvR
805/98, Mithorvorrichtung, BVerfGE 106, 28 (35 f.).
796 Vgl. BVerfG, Beschl. v. 20.06.1984, 1 BvR 1494/78, G10, BVerfGE 67, 157, Rn. 46; BVerfG, Urt.
v. 12.03.2003, 1 BvR 330/96, 1 BvR 348/99, Handy-Uberwachung, BVerfGE 107, 299 (324); BVerfG,
Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVerfGE 120, 274 (307);
BVerfG, Urt. v. 20.04.2016, 1 BvR 966/09, 1 BvR 1140/09, BKA-Gesetz, BVerfGE 141, 220, Rn. 248.
797 BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVerfGE 120,
274 (307).
798 BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVerfGE 120,
274 (307 £.).
799 Windthorst in: Gropl u.a., Grundgesetz, Art. 10 GG Rn. 14, 27 f.
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Individualkommunikation handelt. Teilweise wird der Schutz des Telekommunikations-
geheimnisses allerdings auch generell bejaht.

Relativ unstrittig diirfte mittlerweile — wie bereits kurz angesprochen — sein, dass gewisse
Anwendungen, die auf dem Internet aufsetzen, von Art. 10 Abs. 1 GG geschiitzt werden,
da es sich zweifellos um Individualkommunikation handelt. Zu diesen Diensten zdhlen
jedenfalls E-Mail, Internet-Chats und geschlossene Diskussionsforen.s00

Eine restriktive Ansicht ldsst es hingegen bei diesen Anwendungen bewenden. Andere
Dienste des Internets seien vom Telekommunikationsgeheimnis nicht umfasst. Vielmehr
miisse Art. 10 Abs. 1 GG funktional ausgelegt werden.®! An die Offentlichkeit gerichtete
Internetdienste lieen die Individualitidt vermissen, die typisch fir die klassischerweise
von Art. 10 Abs. 1 GG geschiitzte Kommunikation zwischen zwei Teilnehmern sei. Bei ei-
ner solchen Kommunikation fehle die Intimitadt, die erst zum Schutz durch
Art. 10 Abs. 1 GG Anlass gebe.82 Andere Stimmen in der Literatur grenzen dhnlich und
danach ab, ob ein Kommunikationsprozess, auch wenn er an eine Vielzahl von Empfin-
gern gerichtet ist, sich jedenfalls nicht an die Allgemeinheit richtet. Danach seien dann
auch zugangsbeschrinkte Websites und Downloads durch Art. 10 Abs. 1 GG geschiitzt.s03

Folgt man diesem funktionalen Ansatz, fithrt die Frage, ob illegales Filesharing in den
Schutzbereich der Telekommunikationsfreiheit fallt, zu einer tieferen Auseinanderset-
zung im Einzelfall mit dem spezifischen technischen Ubertragungsweg, der zur Ubermitt-
lung der geschiitzten Informationen verwendet wird. Werden die geschiitzten Werke tiber
ein zentralisiertes Online-Angebot geteilt, etwa iiber einen Filehoster, diirfte
Art. 10 Abs. 1 GG durch DVR-Malinahmen nicht betroffen sein.8%¢ Werden hingegen Peer-
to-Peer-Netzwerke fur das Filesharing verwendet, wire es hingegen durchaus vertretbar,
auch nach der restriktiven Auslegung des Schutzbereichs eine Individualkommunikation
anzunehmen und den Schutzbereich des Telekommunikationsgeheimnisses als eréffnet
anzusehen.80

800 So ausdriicklich BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung,
BVerfGE 120, 274 (341); Durner, ZUM 2010, 833 (839).

801 Albers, Informationelle Selbstbestimmung, S. 371; Bockenforde, JZ 2008, 925 (937); Czychowski,
MMR 2004, 514 (518); Durner, ZUM 2010, 833; ders. in: Maunz/Dirig, Art. 10 GG Rn. 118 ff.
(Stand: 57. Erg.-Lfg., April 2020); Kropp, Die Haftung von Host- und Access-Providern bei Urhe-
berrechtsverletzungen, S. 162; Pagenkopfin: Sachs, Grundgesetz, Art. 10 Rn. 14a; Spindler, GRUR
2016, 451 (456); dem folgend BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn.
68.

802 Dyrner, ZUM 2010, 833 (838 ff.).

803 Windthorst in: Gropl u.a., Grundgesetz, Art. 10 Rn. 28; Horn in: HStR VII, § 149 Rn. 100; Jarass
in: Jarass/Pieroth, Grundgesetz, Art. 10 Rn. 6; Gusy in: v. Mangoldt/Klein/Starck, Grundgesetz Bd.
1, Art. 10 Rn. 42; Martini in: v. Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 10 Rn. 32 f.
804 So BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 68 zum Goldesel-Angebot.
805 Dies wiirde dann in erster Linie im Rahmen der Uberpriifung von DVR-MaBnahmen unter Ver-
wendung von Deep Packet Inspection relevant werden.
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Eine andere Stromung halt formell an der Abgrenzung anhand von Individual- und Mas-
senkommunikation fest und greift auf einen technischen Ansatz zuriick.8% Selbst soge-
nanntes IP-TV, bei dem an ein Massenpublikum gerichtete Fernsehsendungen den Weg
zum Zuschauer statt iilber herkommliche Rundfunkkanéle tiber das Internet finden, beno-
tigt fur die Datenubertragung technisch gesehen eine individuelle Verbindung zwischen
zwel Endgeraten, dem Server und dem Host. Folgt man diesem Argument, sind grund-
satzlich alle tUber das Internet stattfindenden Kommunikationsvorginge von
Art. 10 Abs. 1 GG erfasst. Im Ergebnis vergleichbar wird von anderen jegliche Internet-
Kommunikation dem Schutzbereich des Telekommunikationsgeheimnisses zugeordnet,
dies jedoch mit wechselnden Argumenten hergeleitet. So wird vertreten, dass jegliche
Kommunikation tber das Internet Spuren in Form von Metadaten hinterlasse, die die
Privatheit des Kommunikations- und Informationsverhaltens kompromittieren kénnten
und die bei analoger Nutzung von Massenmedien nicht in demselben Mal3e zu beftirchten
se1.807 Eine Abgrenzung anhand von Massen- und Individualkommunikation scheitere im
Internet hingegen letztlich an uniiberwindbaren praktischen Hiirden, so dass eine solche
Abgrenzung im Online-Kontext nicht zur Anwendung geeignet sei.®%8 Filesharing in all
seinen Erscheinungsformen wére nach diesem weiten Verstindnis des Telekommunikati-
onsgeheimnisses vom Schutzbereich des Art. 10 Abs. 1 GG erfasst.

Das Bundesverfassungsgericht tendiert in jingeren Entscheidungen wohl zu einer Erstre-
ckung des Telekommunikationsgeheimnisses auf alle Internet-Kommunikationsvor-
gange.809 Dem ist zuzustimmen. Zwar kann das rein technische Argument, im Internet sei
letztlich wegen der Funktionsweise des TCP/IP-Protokolls jede Kommunikation auch In-
dividualkommunikation, allein nicht tiberzeugen. Beleuchtet man dieses Argument jedoch
etwas naher, wird deutlich, dass durch die Tatsache, dass im Internet technisch stets In-
dividualkommunikation vorliegt, auch gerade die Gefahren fiir die Privatheit entstehen,
die tiblicherweise mit der elektronischen Fernkommunikation zusammenhédngen.

Es macht einen Unterschied, ob ein Biirger anonym eine bestimmte Fernsehsendung tber
ein klassisches Rundfunkmedium konsumiert oder ob er auf die gleichen Inhalte Giber das
Internet fir Dritte nachvollziehbar zugreift. Die Bedrohung der Privatsphire durch eine
Kenntnisnahme des Obs, des Wanns, des Wos und des Mit-wems ist im Gegensatz zur
vergleichbaren Situation des Rundfunkempfangs klar vorhanden. Die theoretische Nach-
vollziehbarkeit aller Kommunikationsvorgange iiber das Internet schafft eine spezifische

806 Determann, Kommunikationsfreiheit im Internet, S. 462; Germann, Strafverfolgung im Inter-
net, S. 117; Sievers, Schutz der Kommunikation, S. 129 f.
807 Badura in: W. Kahl u.a., Bonner Kommentar zum Grundgesetz, Art. 10 Rn. 51 (Stand: 166. Erg.-
Lfg., Méarz 2014).
808 Hermes in: H. Dreier, Grundgesetz, Bd. 1, Art. 10 Rn. 40; Frey u.a., MMR-Beil. 2012, 1 (6); He-
liosch, Sperrmalnahmen im Internet, S. 201; grundlegend kritisch Degenhart, CR 2011, 231 (232);
Klescewski in: Sacker, Berliner Kommentar zum TKG, § 88 Rn. 12.
809 BVerfG, Urt. v. 27.07.2005, 1 BvR 668/04, Telekommunikationsiiberwachung II, BVerfGE 113,
348 (364 f.); BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVer-
fGE 120, 274 (304 ff.); BVerfG, Nichtannahmebeschluss v. 06.07.2016, 2 BvR 1454/13, NJW 2016,
3508 (3510).
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Gefahr fir die Freiheit des Blrgers durch Kenntnisnahme und Verarbeitung der Kommu-
nikationsinhalte und -umstéinde, die den Gefahren gleicht, vor denen Art. 10 Abs. 1 GG
schiitzen soll. Nicht zuletzt ist eine Einbeziehung der Internetkommunikation in den
Schutzbereich des Telekommunikationsgeheimnisses auch vor dem Hintergrund der Ko-
hérenz mit dem Grundrechtschutz auf europédischer Ebene zu begriilen, wo Internet-
Kommunikation generell durch Art. 7 Charta bzw. Art. 8 Abs. 1 EMRK geschiitzt wird.s!0
Datenverkehrsregulierende Maflnahmen bertihren also den Schutzbereich der Telekom-
munikationsfreiheit.

2. Eingriff
Mit der Betroffenheit des Schutzbereichs des Telekommunikationsgeheimnisses ist noch
keine Aussage dariiber getroffen, ob DVR-MaBnahmen auch in den Schutzbereich des
Art. 10 Abs. 1 GG eingreifen.

a. Mittelbarer Eingriff durch ISPs

Problematisch ist bei DVR-MalBnahmen, die letztlich mangels direkter staatlicher Beherr-
schung der Telekommunikationsnetze durch die ISPs und nicht unmittelbar durch den
Staat durchgefithrt werden miissen, ob diese Mallnahmen tiberhaupt in den Anwendungs-
bereich des Art. 10 Abs. 1 GG fallen. Das Telekommunikationsgeheimnis ist ein klassi-
sches Abwehrrecht gegen den Staat.®!! Die Internet Service Provider sind in aller Regel
als Folge der Privatisierungsbemiihungen seit den 90er Jahren privatrechtliche Unter-
nehmen und damit nicht mehr Grundrechtsverpflichtete. Im Falle der Anordnung daten-
verkehrsregulierender Mallnahmen muss sich der Staat diese allerdings als eigene zu-
rechnen lassen. Wenn der Staat die ISP in die Pflicht nimmt, um den Datenverkehr seiner
Biirger zu manipulieren, muss er sich diese Mallnahmen wie eigene zurechnen lassen. Das
Bundesverfassungsgericht hat diesbeziiglich festgestellt, dass die Tatsache, dass es sich
bei ISPs um Personen des Privatrechts handelt, nichts am Vorliegen eines Eingriffs in
Art. 10 Abs. 1 GG &ndert, wenn ISPs unmittelbar vom Staat zur Erfiillung einer hoheit-
lich gewollten Aufgabe als Hilfspersonen herangezogen werden.8!2 Diese Wertung ent-
spricht dem bereits oben im Rahmen der Priifung von Art. 12 Abs. 1 GG gefundenen Er-
gebnis, dass der Staat sich nicht dadurch seiner Grundrechtsbindung entziehen kénnen
soll, dass er Eingriffe in Grundrechte durch Personen des Privatrechts durchfiithren
lasst.813

810 EGMR, Urt. v. 03.07.2007, Nr. 62617/00, Copland ./. Vereinigtes Konigreich, Rep. 2007-1, S. 317,
Rn. 41.
811 Hermes in: H. Dreier, Grundgesetz, Bd. 1, Art. 10 GG Rn. 51; Pagenkopf in: Sachs, Grundgesetz,
Art. 10 GG Rn. 18; Schenke in: Stern/Becker, Grundrechte-Kommentar, Art. 10 GG Rn. 56.
812 BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspeiche-
rung, BVerfGE 125, 260 (311); BVerfG, Urt. v. 12.03.2003, 1 BvR 330/96, 1 BvR 348/99, Handy-
Uberwachung, BVerfGE 107, 299 (313 f.).
813 Vgl. oben Kap. 3 II 1 b) (5) (S. 142). Grundsétzlich zur ,funktionalen Privatisierung“ Di Fabio,
Jd7 1999, 585 (588); Gersdorf, JZ 2008, 831 (832); speziell zur Zurechnung der Handlung des ISP
zum Staat Germann, Strafverfolgung im Internet, S. 445; Heliosch, Sperrmallnahmen im Internet,
S. 218; Koreng, Zensur im Internet, S. 143; Schoch, NVwZ 2008, 241 (246); Sieber/Nolde, Sperrver-
fiigungen, S. 60.
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Ein Eingriff in das Telekommunikationsgeheimnis liegt immer dann vor, wenn sich staat-
liche Stellen die Méglichkeit verschaffen, vom Inhalt oder von den ndheren Umstinden
der geschiitzten Telekommunikation Kenntnis zu nehmen, ohne das die Betroffenen dazu
ihre Einwilligung gegeben hitten. Erst recht ist der Fall erfasst, dass der Staat von den
Informationen, die er auf diesem Weg erhalten hat, Gebrauch macht.s4

b. Eingriff durch IP-Sperren
Da DVR-MabBnahmen auf unterschiedliche technische Weise wirken, muss fir die Beant-
wortung der Frage, ob sie auch einen Eingriff in den Schutzbereich des Telekommunika-
tionsgeheimnisses darstellen, zwischen den verschiedenen MaBnahmen differenziert wer-
den.

Fir IP-Sperren nutzt ein ISP die Informationen der Internet-Schicht des IP-Pakets. Die
Daten der Internet-Schicht werden gegen eine Liste mit gesperrten IP-Adressen abgegli-
chen. Liegt eine Ubereinstimmung zwischen der im Datenstrom identifizierten IP-Adresse
und einer zur Sperrung angeordneten IP-Adresse vor, wird der Ubermittlungsvorgang ab-
gebrochen. Es werden also weder Informationen des eigentlichen Kommunikationsin-
halts, also dem Payload der entsprechenden IP-Pakete, verwendet, noch sonstige Infor-
mationen aus deren tieferen Schichten, die direkt oder indirekt iber die Inhalte der Kom-
munikation Auskunft geben kénnten.815 IP-Sperren greifen also nicht auf den Inhalt der
Kommunikation zu.

Allerdings beriihrt der Abgleich der IP-Interessen die ebenfalls von Art. 10 Abs. 1 GG ge-
schiitzten ndheren Umstédnde der Kommunikation. Das Telekommunikationsgeheimnis
ist, wie oben bereits festgestellt, eine besondere Ausformung des Allgemeinen Personlich-
keitsrechts (APR).816 Wo die Kenntnisnahme und Verarbeitung der Kommunikationsum-
stdnde in die Privatsphére der Birger eingreift, ist daher das Telekommunikationsge-
heimnis einschlidgig und verdringt das Recht auf informationelle Selbstbestimmung.
Nach Einschétzung des Bundesverfassungsgerichts ist dies insbesondere bei solchen Da-
ten der Fall, die Auskunft dariiber geben, ob, wann und wie oft eine Person mit einer
anderen kommuniziert.817

814 Hermes in: H. Dreier, Grundgesetz, Bd. 1, Art. 10 GG Rn. 53 m.w.N. zur einschldgigen Recht-

sprechung des BVerfG; Martini in: v. Miinch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 10 GG

Rn. 108; vgl. Proelss/Daum, A6R 2016, 373 (392), die die nicht ganz widerspruchsfreie Rechtspre-

chung des BVerfG in Bezug daraufhin untersuchen, ob die blo3e Datenerhebung bereits einen Ein-

griff darstellt.

815 Siehe zur technischen Funktionsweise der IP-Sperre oben Kap. 1 III 2 (S. 18 f).

816 Martini in: v. Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 10 GG Rn. 4; Rohlf, Pri-

vatsphére, S. 163 ff.

817 Vgl. BVerfG, Beschl. v. 20.06.1984, 1 BvR 1494/78, G10, BVerfGE 67, 157, Rn. 46; BVerfG, Urt.

v. 12.03.2003, 1 BvR 330/96, 1 BvR 348/99, Handy-Uberwachung, BVerfGE 107, 299 (324); BVerfG,

Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVerfGE 120, 274 (307);

BVerfG, Urt. v. 20.04.2016, 1 BvR 966/09, 1 BvR 1140/09, BKA-Gesetz, BVerfGE 141, 220, Rn. 248.
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Bei der Bestimmung der ndheren Umstdnde der Kommunikation spielt zudem der Schutz-
umfang der verwandten Ausprigungen des Allgemeinen Personlichkeitsrechts eine ent-
scheidende Rolle. Da der speziellere Art. 10 Abs. 1 GG diese innerhalb seines Anwen-
dungsbereichs verdrangt, diirfen fiir Informationen, die anderweitig durch das Allgemei-
nen Personlichkeitsrecht geschiitzt wéaren, im Bereich des Telekommunikationsgeheim-
nisses keine Schutzliicken entstehen. Dies betrifft praktisch vor allem solche Daten, die
ansonsten durch das Recht auf informationelle Selbstbestimmung geschiitzt werden.8!8
Nicht zu vergessen ist diesbeziiglich allerdings, dass der unmittelbare Bezug der Informa-
tionen zum konkreten Telekommunikationsvorgang gegeben sein muss, also nur die soge-
nannten Verkehrsdaten®'® von Art. 10 Abs. 1 GG geschiitzt sind.82° Andere personenbezo-
gene Daten, die zwar im engen Zusammenhang mit dem Kommunikationsvorgang stehen,
diesen aber nicht unmittelbar betreffen, werden hingegen nicht von Art. 10 Abs. 1 GG,
sondern unmittelbar durch Art. 2 Abs. 1, Art. 1 Abs. 1 GG geschiitzt, da sie eben keine
konkreten Gefahren gerade aus der Fernkommunikation betreffen.52!

Bei den IP-Adressen, die notwendigerweise fiir IP-Sperren vom ISP verarbeitet werden
miissen, handelt es sich um Verkehrsdaten, die im gegebenen Kontext zudem auch einen
deutlichen Personenbezug aufweisen miissen. Dies gilt nicht nur fir statische, sondern
auch fur dynamische IP-Adressen. Fir den Fall, dass die IP-Adressen von Access Provi-
dern verarbeitet werden, hat dies der EuGH bereits im Scarlet-Verfahren entschieden, da
die Access Provider die dynamischen IP-Adressen mit ihren Kunden-Datenbanken abglei-
chen und den hinter der Adresse verborgenen Anschlussinhaber leicht identifizieren kon-
nen.s22

Dies gilt allerdings auch dann, wenn die IP-Adressen von einem anderen Internet Service
Provider als dem Access Provider des Internet-Nutzers verarbeitet werden. Fir eine IP-
Adressen verarbeitende Stelle handelt es sich nach dem Breyer-Urteil des EuGH auch
dann um ein personenbezogenes Datum, wenn die Stelle ,iiber rechtliche Mittel verfiigt,
die es [ihr] erlauben, die betreffende Person anhand der Zusatzinformationen, tiber die der
Internetzugangsanbieter dieser Person verfiigt, bestimmen zu lassen.$23 Nach deutschem

818 BVerfG, Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommunikati-
onstberwachung I, BVerfGE 100, 313 (359); BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR
263/08, 1 BvR 586/08, Vorratsdatenspeicherung, BVerfGE 125, 260 (310).
819 Verkehrsdaten werden in § 3 Nr. 30 TKG einfachgesetzlich legaldefiniert als , Daten, die bei der
Erbringung eines Telekommunikationsdienstes erhoben, verarbeitet oder genutzt werden®.
820 Zum umfassenden Schutz der Verkehrsdaten durch das Telekommunikationsgeheimnis Grau-
lich in: Fetzer u.a., TKG, § 88 Rn. 25 ff. (speziell zum Schutz der IP-Adressen Rn. 31); Bock in:
Geppert/Schiitz, BeckOK TKG, § 88 Rn. 14; einschrankend hingegen Mayen: in Scheurle/Mayen,
TKG, § 88 Rn. 40.
821 BVerfG, Beschl. v. 24.01.2012, 1 BvR 1299/05, Bestandsdatenspeicherung, BVerfGE 130, 151
(179 f.); Heliosch, Sperrmallnahmen im Internet, S. 205, Fn. 815; Mayen in: Scheurle/Mayen, TKG,
§ 88 Rn. 39; Wuermeling/Felixberger, CR 1997, 230 (234); noch offenlassend BVerfG, Urt. v.
02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspeicherung, BVerfGE 125,
260, (313).
822 EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 51.
823 EuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 49.
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Recht haben Anbieter von Telekommunikationsdiensten, zu denen auch samtliche Inter-
net Service Provider gehoren,824 jedenfalls unter gewissen Umstédnden die rechtliche Mog-
lichkeit, die IP-Adresse eines Nutzers dieser Telekommunikationsdienste vom Access Pro-
vider des Nutzers dem Anschlussinhaber zuordnen zu lassen und so den Personenbezug
im Einzelfall herzustellen.82> Diese Moglichkeit wird im deutschen Recht gegenwirtig
uber § 113 Telekommunikationsgesetz (TKG) und § 100; Strafprozessordnung (StPO) er-
offnet.826

Das Bundesverfassungsgericht betont zudem in der Vorratsdatenspeicherungs-Entschei-
dung die besondere Relevanz der Auswertung von IP-Adressen fir die Privatsphéire. Da
die IP-Adressen der durch einen Biirger aufgerufenen Websites, anders als Metadaten der
fernmindlichen Kommunikation zwischen zwei Individuen, zugleich Rickschliisse auf die
Inhalte der aufgerufenen Angebote erlaubten, seien IP-Adressen nicht lediglich ,,ndhere
Umstdnde der Telekommunikation®, sondern stiinden der Kategorie , Telekommunikati-
onsinhalte“bereits sehr nahe. Zudem sei die tiblicherweise hohe Anzahl von einem Nutzer
aufgerufener IP-Adressen ein Faktor, der die Erschaffung eines detaillierten Profils iber
die vom Nutzer aufgerufenen Medien und Informationsquellen erlaube.27

Unerheblich fiir die Personenbezogenheit ist zudem, dass der Nutzer eines unter einer
bestimmten IP-Adresse erreichbaren Anschlusses nicht auch zwingend dessen Inhaber
sein muss.828

Stellen also IP-Sperren nach dem soeben Gesagten in jedem Fall einen Eingriff in
Art. 10 Abs. 1 GG dar? Nach dem soeben Gesagten scheint dies so zu sein.®2? Da ein ISP

824 Vgl. Fetzer in: Fetzer u.a., TKG, § 3 Rn. 102 ff.; Sieber/Héfinger, MMR 2004, 575 (582).

825 Geméal § 3 Nr. 24 TKG sind Telekommunikationsdienste ,,in der Regel gegen Entgelt erbrachte
Dienste, die ganz oder iiberwiegend in der Ubertragung von Signalen iiber Telekommunikations-
netze bestehen, einschlieflich Ubertragungsdienste in Rundfunknetzen®. Internet Service Provider,
deren Kernaufgabe die Ubertragung von (Internet-)Daten ist, sind folglich der paradigmatische
Fall eines Telekommunikationsanbieters im Sinne des TKG.

826 Vgl. BGH, Urt. v. 16.05.2017, VI ZR 135/13, NJW 2017, 2416, (2418) Die ISPs kénnen demnach
mit Hilfe der jeweils zusténdigen Behorde und dem Access Provider die IP-Adresse einem bestimm-
ten Anschlussinhaber zuordnen lassen. Dies kann bei Strafanzeige durch den ISP durch die Straf-
verfolgungsbehorden und bei Gefahren fir die 6ffentliche Sicherheit und Ordnung durch die jeweils
fir die Gefahrenabwehr zusténdige Behorde geschehen. Diese stellen dann ein Auskunftsverlan-
gen an den Access Provider. Eine solche Auskunft kann auch die Zuordnung von Bestandsdaten zu
dynamischen IP-Adressen zum Inhalt haben, vgl. BVerfG, Beschl. v. 24.01.2012, 1 BvR 1299/05,
Bestandsdatenspeicherung, BVerfGE 130, 151 (210).

827 BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspeiche-
rung, BVerfGE 125, 260 (342).

828 BVerfG, Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommunikati-
onstiberwachung I, BVerfGE 100, 313 (366); BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR
263/08, 1 BvR 586/08, Vorratsdatenspeicherung, BVerfGE 125, 260 (317); so implizit auch EuGH,
Urt. v. 19.10.2016, Rs. C-582/14, Breyer, EU:C:2016:779, Rn. 38.

829 Dies ist nicht nur die Ansicht in der soeben zitierten europdischen und nationalen verfassungs-
gerichtlichen Rechtsprechung. Auch die Literaturmeinungen gehen in diese Richtung. Vgl. nur
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zur Durchfiihrung einer IP-Sperre in jedem Fall IP-Adressen verarbeiten muss, scheinen
die Voraussetzungen zunéichst offenkundig gegeben.

(1) Eingriff bei Kommunikationsverhinderung

Nichtsdestotrotz ist die Antwort auf diese Frage aus verschiedenen Griinden umstritten.
Zum einen wird gegen IP-Sperren als Eingriff in Art. 10 Abs. 1 GG vorgebracht, hier
werde nicht in einen bestehenden Kommunikationsprozess eingegriffen, vielmehr wiirden
die Informationen aus der Kenntnisnahme von der IP-Adresse nur dazu verwendet zu
verhindern, dass Giberhaupt eine Telekommunikationsverbindung zustande komme. Im
Fall von Kommunikationsverhinderung, -erschwerung oder -unterbrechung liege aller-
dings kein Eingriff in Art. 10 GG vor.83° Das dahinterstehende Argument ist — wie Durner
erklart —, dass Brief-, Post- und Telekommunikationsgeheimnis einheitlich auszulegen
seien. In Bezug auf das Briefgeheimnis sei aber unumstritten, dass die Nichtzustellung
von Briefen an einzelne Strafgefangene kein Eingriff in das Briefgeheimnis sei.83!

Der Ansicht, dass die Kommunikationsverhinderung kein Eingriff in Art. 10 Abs. 1 GG
sei, da die Norm eben keine Kommunikation gewahrleisten wolle, sondern nur die Privat-
heit der Kommunikation schiitzen, ist durchaus grundsétzlich etwas abzugewinnen. Die
Gewihrleistung des Zustandekommens von Kommunikation wird schlieBlich bereits
durch Art. 5 Abs. 1 Satz 1 u. Satz 2 GG umfassend geschiitzt. Das Telekommunikations-
geheimnis kann allerdings nur insoweit nicht greifen, wie es tatsachlich lediglich um den
Umstand der Verhinderung von Kommunikation geht und nicht um deren gleichzeitige
Kenntnisnahme. Denn werden zugleich Kommunikationsinhalte und deren nédhere Um-
stande erfasst, ist diesbeziliglich die von Art. 5 Abs. 1 GG nicht geschiitzte Privatheit der

Greiner, Gefahrenabwehr, S. 116; Heliosch, Sperrmalinahmen im Internet, S. 213; Schnabel, K&R
2008, 26 (30); Schmidt, GefahrenabwehrmaBnahmen, S. 186; Sieber/Nolde, Sperrverfigungen, S.
83.
830 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 69; OLG Koéln, Urt. v.
18.07.2014, I-6 U 192/11, 6 U 192/11, Goldesel, Rn. 936 (Juris); Hermes in: H. Dreier, Grundgesetz,
Bd. 1, Art. 10 GG Rn. 91; Durner, ZUM 2010, 833 (842); ders., in: Maunz/Durig, Art. 10 GG Rn. 71
ff. (Stand: 91. Erg.-Lfg., April 2020); Jarass in: Jarass/Pieroth, Grundgesetz, Art. 10 GG Rn. 12;
Leistner/Grisse, GRUR 2015, 19 (22); Gusy in: v. Mangoldt/Klein/Starck, Grundgesetz Bd. 1,
Art. 10 GG Rn. 57; Martini in: v. Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 10 GG Rn.
30.
831 Durner, ZUM 2010, 833 (842); zur Rechtslage beim Abfangen von Gefangenenpost vgl. ders. in:
Maunz/Dirig, Art. 10 GG Rn. 71 (Stand: 91. Erg.-Lfg., April 2020).
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Kommunikation betroffen.®32 In diesen Fallen muss Art. 10 Abs. 1 GG anwendbar bleiben,
da ansonsten Schutzliicken entstiinden.s33

Das Bundesverfassungsgericht hat in diesem Kontext folgerichtig entschieden, dass nicht
nur die Verarbeitung der ndheren Umstiande tatsédchlich erfolgter Kommunikation, son-
dern auch diejenige im Rahmen bloBer (fehlgeschlagener) Verbindungsversuche den
Schutz des Telekommunikationsgeheimnisses geniel3t.834

Auch das Argument, die Situation bei IP-Sperren sei mit den Gefangengenpost-Féllen ver-
gleichbar, verfangt nicht. Dass einem Strafgefangenen gewisse Briefpost nicht zugestellt
wird, ist in Hinsicht auf das Gefihrdungspotenzial fiir die Grundrechte des Betroffenen
nicht vergleichbar. Zwar muss sowohl fir die Unterbrechung von elektronischem Daten-
verkehr tiber IP-Sperren als auch im Fall des Abfangens der Briefpost letztlich die Emp-
fangeradresse ausgewertet werden. In beiden Fiallen handelt es sich dabei auch nicht um
den Inhalt der Kommunikation, sondern um deren ndhere Umsténde. Dennoch ist — wie
bereits soeben festgestellt wurde — die IP-Adresse eines Internet-Angebots in Verbindung
mit anderen Daten dazu in der Lage, einen Grofiteil des Kommunikationsinhalts mit ei-
niger Wahrscheinlichkeit offenzulegen.®3®> Eine Gefahr, die bei der Briefpost nicht in glei-
chem Male besteht.836

SchlieBlich wére es auch im Sinne der Grundrechtskohérenz wenig gliicklich, die Unter-
brechung und Verhinderung von Internet-Telekommunikation grundséatzlich nicht als
Eingriff in das Telekommunikationsgeheimnis zu werten, da die dem Art. 10 Abs. 1 GG

832 Vgl. zur Abgrenzung zwischen Art. 5 Abs. 1 GG und Art. 10 Abs. 1 GG in diesem Sinne BVerfG,
Urt. v. 27.07.2005, 1 BvR 668/04, Telekommunikationsiiberwachung II, BVerfGE 113, 348 (364).
Fille, in denen staatliche Kommunikationsverhinderung nicht zwangsliufig in das Telekommuni-
kationsgeheimnis eingreifen wirden, sind durchaus denkbar. So kénnte ein bestimmtes Internet-
Angebot auf staatliche Anordnung hin geléscht werden oder ein bestimmter Server unerreichbar
gemacht, indem beispielsweise eine sogenannte Denial-of-Service-Attacke (DoS-Attacke) auf den
fraglichen Server ausgefiihrt wiirde. Andere Moglichkeiten liegen im Kappen physischer oder funk-
basierter Ubertragungswege, etwa durch das Durchtrennen von Glasfaserleitungen oder den Ein-
satz von Storsendern. In diesen Féllen wird Telekommunikation, auch durchaus zielgerichtet, un-
terbunden, ohne jedoch zugleich Kenntnis von Kommunikationsinhalten oder deren nédherer Um-
stdnde zu nehmen.
833 So auch Frey u.a., MMR-Beil. 2012, 1 (9); Heidrich/Heymann, MMR 2016, 370 (375); Schnabel,
K&R 2008, 26 (31); Sieber/Nolde, Sperrverfigungen, S. 87.
834 BVerfG, Urt. v. 12.03.2003, 1 BvR 330/96, 1 BvR 348/99, Handy-Uberwachung, BVerfGE 107,
299 (312 f.); BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVer-
fGE 120, 274 (307); BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vor-
ratsdatenspeicherung, BVerfGE 125, 260 (309).
835 BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspeiche-
rung, BVerfGE 125, 260 (342).
836 Frey u.a., MMR-Beil. 2012, 1 (9).
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auf europiischer Ebene entsprechenden Art. 8 Abs. 1 EMRK bzw. Art. 7 Charta diese
Handlungen unstreitig als Eingriff sehen.837

(2) Eingriff trotz Verarbeitung bereits zu Routingzwecken
Als weiterer Einwand gegen die Eingriffsqualitat von IP-Sperren wird vereinzelt vorge-
bracht, dass die Internet Service Provider ohnehin die IP-Adressen zu Routing-Zwecken
zur Kenntnis nehmen missten.?38 Verarbeiten die ISPs die IP-Adressen gleichzeitig auch,
um auf diese Weise IP-Sperren zu realisieren, wiirden keine zusitzlichen Daten verarbei-
tet. Daher existiere keine zuséatzliche Beschwer fiir die Nutzer, so dass in der IP-Sperre
kein Eingriff liegen konne.839

Diesem Argument kann hier nicht zugestimmt werden. Wie bereits festgestellt, richten
sich die Malstéabe, an denen sich die Verarbeitung personenbezogener Daten im Anwen-
dungsbereich des Art. 10 Abs. 1 GG auszurichten hat, insbesondere auch nach denen des
Grundrechts auf informationelle Selbstbestimmung.840 Eine Zweckénderung bei der Ver-
arbeitung personenbezogener Daten bedarf einer eigenstidndigen Rechtsgrundlage und ist
damit auch eine eigenstindige Beschwer.84! Nichts anderes als eine Zweckidnderung ist es
jedoch, wenn der ISP eine IP-Adresse nicht mehr zum Zwecke des unbedingten Routings
verarbeitet, sondern zum Zwecke der Entscheidung, ob ein Routing stattfinden solle.82

(3) Erheblichkeitsschwelle bei Eingriffen in das Telekommunikationsgeheimnis
SchlieBlich steht ein Eingriff ins Telekommunikationsgeheimnis im Rahmen von IP-Sper-
ren auch deshalb infrage, weil das Bundesverfassungsgericht fiir Eingriffe in
Art. 10 Abs. 1 GG durch Abgleich von Daten mit einer Blacklist eine Erheblichkeits-

837 EGMR, Urt. v. 15.02.1992, Nr. 10802/84, Pfeifer und Plankl ./. Osterreich, Serie A Nr. 227; King-
reen in: Calliess/Ruffert, EUV/AEUV, Art. 7 Charta Rn. 10; Hermes in: H. Dreier, Grundgesetz, Bd.
1, Art. 10 Rn. 7. Vgl. auch oben Kap. 2V 3 a) (S. 103) m.w.N.
838 Zur technischen Notwendigkeit der Verarbeitung von IP-Adressen fiirs Routing vgl. oben Kap.
113(S.6).
839 Mit diesem Argument verneint das OLG Koln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11,
Goldesel, Rn. 937 f. (juris) einen Eingriff in das Telekommunikationsgeheimnis durch IP-Sperren
(und DNS-Sperren). So auch noch in seiner Master-Arbeit Schnabel, Sperrungsverfligungen gegen
Access-Provider — Technische Moéglichkeiten und rechtliche Zuldssigkeit anhand eines praktischen
Beispiels, S. 62; spater einen Eingriff in Art. 10 Abs. 1 GG ohne weiteres bejahend Schnabel, K&R
2008, 26 (31).
840 BVerfG, Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommunikati-
onstberwachung I, BVerfGE 100, 313 (359); BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR
263/08, 1 BvR 586/08, Vorratsdatenspeicherung, BVerfGE 125, 260 (310). Vgl. auch oben Kap. 3 IV
2 Db) (S. 198) m.w.N.
841 BVerfG, Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommunikati-
onstberwachung I, BVerfGE 100, 313 (360). Vgl. zu den grundsétzlich méglichen Rechtsgrundla-
gen fiir die Datenverarbeitung Art. 6 Abs. 1 DSGVO.
842 Tm Ergebnis so auch Heliosch, Sperrmafinahmen im Internet, S. 221 f.; Sieber/Nolde, Sperrver-
fiigungen, S. 89.
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schwelle fiir notwendig erachtet. Eine Erfassung von Daten stelle keinen Gefahrdungstat-
bestand dar, wenn diese Daten ,nach der Erfassung technisch wieder spurenlos, anonym
und ohne die Moglichkeit, einen Personenbezug herzustellen®, geloscht wiirden.843

Das Bundesverfassungsgericht beschriankte zudem bislang die Eingriffsqualitat auf sol-
che Fille, in denen ein Positivtreffer erfolgt.844 Danach wiirde allenfalls in das Telekom-
munikationsgeheimnis derjenigen Internet-Nutzer eingegriffen, deren versuchter Zugriff
eine gesperrte Seite unterbunden wiirde. Ware im Einzelfall hingegen keine IP-Sperre
erfolgt, weil der Abgleich der IP-Adressen keine Ubereinstimmung ergab, und die Daten
sofort geloscht, lage nach dieser Rechtsprechung im Ergebnis kein Eingriff vor.

Auch Heliosch lehnt einen Eingriff in Art. 10 Abs. 1 GG durch IP-Sperren abseits von Po-
sitivtreffern ab. Bei unverziiglicher Aussonderung der IP-Adresse liege keine hinreichend
intensive Grundrechtsbeeintrichtigung fiir einen Eingriff vor, da kein Bruch der Vertrau-
lichkeit zu befiirchten sei, wenn die IP-Adressen nicht gespeichert wiirden.

Das Erfordernis des Positivtreffers wurde vom Bundesverfassungsgericht mittlerweile je-
doch ausdriicklich aufgegeben. Ein Eingriff liege bereits dann vor, wenn ein Datum erfasst
werde und dieses als Grundlage fiir weitere Malnahmen diene oder dienen kénne. Denn
Daten, die fiir einen Datenabgleich erfasst wiirden, wiirden die Daten fiir einen spiteren
Abgleich erst verfiighar machen.845 Das Bundesverfassungsgericht scheint hier einen sub-
jektiven Ansatz zu verfolgen: Werden Daten gezielt und nicht ungewollt erhoben, auch
wenn die Erhebung bestimmter Daten nicht der eigentliche Zweck der MaBnahme ist,
handelt es sich um einen Grundrechtseingriff. Fiir einen Eingriff in Art. 10 Abs. 1 GG
wirde es demnach ausreichen, wenn die Erfassung von IP-Adressen die Grundlage fir
einen weiteren Verarbeitungsschritt bilden wiirde.

Dieser weiten Auslegung des Eingriffs in Art. 10 Abs. 1 GG ist zuzustimmen. Schutzweck
von Art. 10 Abs. 1 GG ist es, die Vertraulichkeit der Kommunikation zu garantieren. Dem
Individuum soll durch das Telekommunikationsgeheimnis als Auspragung des Allgemei-
nen Personlichkeitsrechts bei seiner privaten, also nicht an die Offentlichkeit gerichteten
Kommunikation ein staatsfreier Raum geschaffen werden. Der Mensch soll sich und seine
Personlichkeit mithilfe der Kommunikation frei entfalten konnen, ohne dass er beftirchten
misste, dass die Vertraulichkeit seiner Telekommunikation durch den Staat gebrochen

843 BVerfG, Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommunikati-
onstiberwachung I, BVerfGE 100, 313 (366); BVerfG, Urt. v. 12.03.2003, 1 BvR 330/96, 1 BvR
348/99, Handy-Uberwachung, BVerfGE 107, 299 (328); BVerfG, Beschl. v. 04.04.2006, 1 BvR
518/02, Rasterfahndung, BVerfGE 115, 320 (343); BVerfG, Urt. v. 11.03.2008, 1 BvR 2074/05, 1
BvR 1254/07, Kfz-Kennzeichenkontrollen 1, BVerfGE 120, 378 (399); BVerfG, Beschl. v. 18.12.2018,
1 BvR 142/15, Kfz-Kennzeichenkontrollen 2, BVerfGE 150, 244 (265 f.).

844 BVerfG, Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommunikati-
onstberwachung I, BVerfGE 100, 313 (366); einen Eingriff bei Positivtreffern bejahend Heliosch,
Sperrmalnahmen im Internet, S. 224, wenn diese an Ermittlungsbehorden weitergeleitet wiirden.
845 BVerfG, Beschl. v. 18.12.2018, 1 BvR 142/15, Kfz-Kennzeichenkontrollen 2, BVerfGE 150, 244
(265 f.); so auch bereits So allerdings noch Greiner, CR 2002, 620 (623); ders., Gefahrenabwehr, S.
157 f., der einen Eingriff auch bei Negativtreffern annimmt..
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wirde und daraus moglicherweise nachteilige Konsequenzen fir ihn entstehen konn-
ten.®46 Dadurch, dass IP-Adressen mit einer Blacklist abgeglichen werden, wird ein Inter-
net-Nutzer zum Gegenstand einer hoheitlich veranlassten Uberwachungsmafnahme, bei
der sich die besonderen Gefahren fiir die Vertraulichkeit der Telekommunikation realisie-
ren und er im Falle eines Negativ-Treffers nicht einmal Kenntnis von der Uberwachungs-
malnahme erlangt.

Zudem ist — den Eingriffscharakter verstarkend — zu beachten, dass fiir einen ISP (insbe-
sondere einen Access Provider), der eine IP-Sperre durchsetzt, oft die faktische Moglich-
keit besteht, die jeweiligen Daten der IP-Adresse des Nutzers, des versuchten Zugriff auf
eine gesperrte Website und dessen Bestandsdaten zu einer inkriminierenden Information
zusammenzufihren.

IP-Sperren stellen folglich Eingriffe in das Telekommunikationsgeheimnis dar. Dies gilt
insbesondere fiur die Verarbeitung der IP-Adressen bei Positivtreffern. Bei einem Positiv-
treffer im Rahmen der IP-Sperre wird die Vertraulichkeit der Kommunikation nicht nur
— wie bei der Speicherung, die unstreitig einen Grundrechtseingriff darstellt84’ — gefahr-
det; vielmehr realisiert sich diese Gefahr tatsachlich.

Auch bei Negativ-Treffern liegt jedoch nach dem weiten Verstidndnis des Bundesverfas-
sungsgerichts ein Eingriff vor. Bei IP-Sperren handelt es sich nicht um eine ungezielte
und allein technisch bedingte Erfassung von IP-Adressen. Dies wére vielmehr beim reinen
Internet-Routing der Fall, bei dem die Erfassung der IP-Adressen eine technische Not-
wendigkeit zur Erméglichung des Telekommunikationsvorganges darstellt und die Erfas-
sung der Daten keinem eigenen Zweck dient. Bei der Durchfiithrung von IP-Sperren hin-
gegen werden die IP-Adressen einem fremden Zweck zugefiihrt, namlich Urheberrechte
durchzusetzen. Demjenigen, der IP-Sperren durchfithrt, kommt es gerade auf den Ab-
gleich der IP-Adressen mit einer Blacklist an.

Zusammengefasst lasst sich also festhalten, dass ein Eingriff in Art. 10 Abs. 1 GG durch
IP-Sperren stets vorliegt, wenn ein ISP IP-Adressen im Rahmen einer IP-Sperre mit einer
Blacklist abgleicht, unabhingig davon, ob ein Abgleich einen Positiv- oder einen Negativ-
treffer zur Folge hat.

c. Eingriff durch DNS-Sperren
Auch bei den DNS-Sperren stellt sich die Frage, ob diese einen Eingriff in die Telekom-
munikationsfreiheit darstellen. Zur Erinnerung: DNS-Sperren machen den Domain-
Name-Server-Dienst fir den Internet-Nutzer nutzlos. Der DNS-Dienst tbersetzt die im
World Wide Web verbreiteten Domain-Namen in die fiir das Routing notwendigen IP-Ad-
ressen der WWW-Server. Gibt der Nutzer eine Internet-Domain in seinem Browser ein,
wird zunéchst an den Domain Name Server eine Anfrage nach der zugehorigen IP-Adresse

846 Vgl. Durner in: Maunz/Dirig, Art. 10 GG Rn. 63 (Stand: 91. Erg.-Lfg., April 2020).
847 BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspeiche-
rung, BVerfGE 125, 260 (309 f.).
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gestellt. In der Regel — also ohne implementierte DNS-Sperre — sendet der Domain Name
Server daraufhin die IP-Adresse an den Browser des Nutzers zuriick. Mit dieser IP-Ad-
resse baut der Browser dann die Verbindung mit dem Server auf, der unter der IP-Adresse
zu erreichen ist. DNS-Sperren nutzen aus, dass das DNS-System zwar technisch nicht
zwingend zum Verbindungsaufbau im World Wide Web erforderlich ist, es aber derart
gangig und komfortabel ist, dass die Internet-Nutzer es im téglichen Gebrauch nicht hin-
terfragen. Dazu wird die Zuordnungstabelle des DNS-Servers so manipuliert, dass bei ei-
ner Anfrage eine falsche IP-Adresse zuriickgesendet oder aber eine Antwort verweigert
wird.848

Ob der soeben beschriebene Vorgang in den Schutzbereich des Art. 10 Abs. 1 GG eingreift,
ist stark umstritten. So lehnen Sieber und Nolde einen Eingriff in Art. 10 Abs. 1 GG durch
DNS-Sperren ab. Thre Begriindung: Bei einer DNS-Sperre richte sich die Sperrverpflich-
tung an den Betreiber eines DNS-Servers. Dieser kann, muss aber nicht der Access Pro-
vider des Nutzers sein. Die DNS-Anfrage miisse dabei losgelést vom Kommunikationspro-
zess zwischen den eigentlichen Kommunikationsteilnehmern gesehen werden. Betrachte
man nur die Kommunikation zwischen Nutzer und DNS-Server, sei letzterer allerdings
kein Intermediér, der die Kommunikationssignale einfach nur weiterleite, sondern selbst
Kommunikationsteilnehmer. Das zeige sich auch daran, dass die DNS-Abfrage sich auf
der Anwendungsebene des TCP/IP-Protokolls abspiele. Auch technisch gesehen handele
es sich also um eine Ende-zu-Ende-Kommunikation zwischen dem Nutzer und dem Be-
treiber des DNS-Servers. Aus diesem Grund kénne es bei der DNS-Sperre keinen Eingriff
ins Telekommunikationsgeheimnis geben. Die Nutzung des DNS-Dienstes sei mit einem
Blick ins Telefonbuch zu vergleichen, der schlieBlich auch nicht durch das Telekommuni-
kationsgeheimnis geschiitzt sei, der folgende Telefonanruf allerdings schon. Durch die
DNS-Sperre verwirkliche sich keine spezifische aus dem Ubermittlungsvorgang resultie-
rende Gefahr des Kommunikationsprozesses, da sich die Sperre in der Sphére der Kom-
munikationsteilnehmer auswirke, die nicht vom Schutzbereich des Telekommunikations-
geheimnisses umfasst sei. Anders gesagt: Wenn der Domain-Name irgendwo auf dem
Ubertragungsweg zwischen Nutzer und DNS-Server ausgelesen und verarbeitet wiirde,
konnte man sehr wohl von einem Eingriff in Art. 10 Abs. 1 GG sprechen, nicht aber, wenn
die Verarbeitung beim Betreiber des DNS-Servers stattfinde.849

Der BGH indessen verneint einen Eingriff in den Schutzbereich schon deshalb, weil es
sich bei Filesharing nicht um Individualkommunikation sondern um Massenkommunika-
tion handele. Zudem seien DNS-Sperren lediglich Mallnahmen zur Kommunikationsver-
hinderung, die nicht von Art. 10 Abs. 1 GG erfasst wiirden.850

848 Vgl. dazu oben Kap. 1 III 1 (S. 16 f.)
849 Sieber/Nolde, Sperrverfiigungen, S. 85; dhnlich argumentierend Koreng, Zensur im Internet, S.
142 f.
850 Leistner/Grisse, GRUR 2015, 19 (22); dem folgend BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am,
Rn. 54 ff. Guris); BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 67 ff.
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Die Argumentation von Sieber und Nolde wird in der Literatur zu Recht kritisiert. Die
Interpretation, dass der Betreiber des DNS-Servers kein Intermediér sei und es sich um
einen isoliert zu betrachtenden Kommunikationsprozess handele, bei dem der Betreiber
des DNS-Servers Kommunikationsteilnehmer sei, sei zu technisch gedacht. Auf eine rein
technische Betrachtungsweise kénne es nicht ankommen, vielmehr miisste der Kommu-
nikationsvorgang wertend betrachtet werden. Dann aber konne man nicht zu dem Schluss
kommen, dass die Kommunikationsverbindung zum DNS-Server eine eigenstindige Ver-
bindung sei. Aus der Perspektive der Internet-Nutzer bilde die Kommunikation mit dem
DNS-Server zusammen mit der Kommunikation mit dem Server des Content Providers,
den der Nutzer zu erreichen versucht, einen einheitlichen Vorgang. Der Nutzer wisse in
der Regel nichts tiber die technischen Hintergriinde, wie die Verbindung zur Website auf-
gebaut werde. Er gebe den Domain-Namen in das Adressfeld des Internet-Browsers ein
und surfe los. Dass die Daten einen Umweg tiber einen DNS-Server ndhmen, sei thm nicht
bewusst und werde fiir ihn auch nirgends kenntlich.85!

Ab dem Zeitpunkt, in dem der Nutzer seinem Browser den Befehl gibt, eine bestimmte
Website aufzurufen, wird ein vollstédndig automatisierter Vorgang angestof3en, der erst
mit der Anzeige der aufgerufenen Website endet (oder einer entsprechenden Fehlermel-
dung bei Nichterreichbarkeit). Da keine weiteren Eingaben des Nutzers nach dem Absen-
den des Domain-Namens erforderlich sind, wiirde es an einem Eingriff in den Schutzbe-
reich des Telekommunikationsgeheimnisses auch dann nichts dndern, wenn der Nutzer
die genauen technischen Hintergriinde kennen wiirde. Denn diese treten durch die voll-
stdndige Automatisierung bei natiirlicher Betrachtungsweise géinzlich in den Hinter-
grund. Auch wer grundsétzlich uber die technischen Hintergrinde weil}, wird im Alltag
bei der Benutzung des Internets kaum einen Gedanken an sie verschwenden. Und selbst
wenn doch, so wird der kundige Nutzer dennoch ganz selbstverstindlich weiterhin das
DNS benutzen, weil es einen integralen Bestandteil des Internets bildet, der ohne grol3e
Mithen kaum dauerhaft zu umgehen ist.852

Bei einer DNS-Sperre wird zudem auch von ndheren Umstédnden der Kommunikation
Kenntnis genommen. Ahnlich wie bei der IP-Sperre gilt, dass der Betreiber des DNS-Ser-
vers die IP-Adresse des Internet-Nutzers verarbeitet.®53 Bei DNS-Sperren ist der potenzi-
elle Einschnitt in die Privatsphire des Nutzers sogar tiefer als bei der IP-Sperre.®54 Denn
im Gegensatz zur IP-Sperre nimmt der Betreiber des DNS-Servers dabei nicht nur die
nidheren Umstinde der Kommunikation zur Kenntnis, sondern Kommunikationsinhalte.

851 OLG Hamburg, Urt. v. 21.11.2013, 5 U 68/10, 3dl.am, Rn. 90 (juris); Frey u.a., MMR-Beil. 2012,
1 (8 f.); Greiner, CR 2002, 620 (623). Heliosch, Sperrmallinahmen im Internet, S. 215. Im Ergebnis
auch: Marberth-Kubicki, NJW 2009, 1792 (1794). Durner, ZUM 2010, 833 (842) lehnt das Argument
Siebers und Noldes zwar ebenfalls als zu technisch anstatt wertend ab. Im Ergebnis stimmt er
dennoch mit ihnen tiberein, da er der Ansicht ist, dass die Eingriffsintensitit nicht ausreiche.
852 Ahnlich Frey u.a., MMR-Beil. 2012, 1 (9); Heliosch, SperrmaBnahmen im Internet, S. 215.
853 Die Verarbeitung einer IP-Adresse im Rahmen einer DNS-Abfrage ist schon deshalb notwendig,
weil der DNS-Server eine Antwort an den anfragenden Computer zuriickschicken muss, der nur
unter der IP-Adresse erreichbar ist.
854 OLG Hamburg, Urt. v. 22.12.2010, 5 U 26/09, Rn. 66 (Juris).
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Nicht nur, dass der Domain-Name in der tiefsten, der Anwendungsschicht des IP-Pakets
als Payload der DNS-Anfrage transportiert wird.

Der Domain-Name gibt zudem in der Regel auch deutlich Auskunft iber den Inhalt des
aufgerufenen Angebots, da der im Domain-Name enthaltene Text nicht selten beschreibt,
worin das damit bezeichnete Angebot inhaltlich besteht.855 Der angefragte Domain-Name
lasst sich auch mit etwas Aufwand dem Anschlussinhaber zuordnen, da die IP-Adresse
zeitgleich verarbeitet wird und ein Abgleich der Verkehrsdaten mit den Bestandsdaten
des Access Providers des Nutzers rechtlich mdéglich ist.856

Die Sachlage ist folglich mit derjenigen bei einer IP-Sperre zu vergleichen.®5” Sowohl bei
Positiv- als auch bei Negativ-Treffern handelt es sich um Eingriffe in Art. 10 Abs. 1 GG.
Zusammengefasst bedeutet dies, ein Eingriff nicht nur immer dann erfolgt, wenn die DNS-
Sperre einen Treffer ausgibt, so dass dem Nutzer nicht die korrekte IP-Adresse zuriickge-
sendet wird (denn zu diesem Zweck hat der Nutzer seine Daten nicht an den DNS-Server
ubermittelt). Ein Eingriff liegt bereits immer dann vor, wenn ein DNS-Server, der eine
DNS-Sperre durchfiihrt, von einem Internet-Nutzer mit einer DNS-Anfrage kontaktiert
wird, und diese Anfrage mit der entsprechenden Blacklist abgleicht.

d. Eingriff durch Deep Packet Inspection
Fur Filtersysteme, die auf Deep Packet Inspection aufbauen, muss nach dem soeben zu
den IP- und DNS-Sperren Gesagten ein Eingriff ins Telekommunikationsgeheimnis be-
jaht werden. DPI-Filtersysteme scannen den gesamten Datenverkehr, der einen bestimm-
ten Punkt im Netzwerk durchquert auf die Inhalte der Kommunikation hin.858 Schwer-
punkt der Datenuntersuchung sind nicht (nur) die Umstédnde der Kommunikation, son-
dern die erheblich sensibleren Nutzdaten aus der Anwendungsschicht der IP-Pakete.859

855 Heliosch, SperrmalBBnahmen im Internet, S. 215.
856 Vgl. dazu oben auf Kap. 3 IV 2 b) (S. 197 ff.) die Ausfithrungen zum Eingriff der IP-Sperre in
Art. 10 Abs. 1 GG.
857 Teilweise, so etwa OLG Hamburg, Urt. v. 21.11.2013, 5 U 68/10, 3dl.am, Rn. 94 ff. Guris) wird
auch das Argument vorgebracht, dass auch der historische Gesetzgeber einen Eingriff in
Art. 10 Abs. 1 GG durch DNS-Sperren fiur gegeben hilt. § 11 des Zugangserschwerungsgesetzes,
das DNS-Sperren fiir kinderpornographische Internet-Angebote vorsah, hielt fest, dass dessen §§
2 und 4 das Telekommunikationsgeheimnis gemal3 Art. 10 GG einschréanken wirden.
858 Filter-MafBnahmen, die auf Deep Packet Inspection basieren, werden in Literatur und Recht-
sprechung teilweise auch als ,,Proxy-Filter” bezeichnet, da die DPI beim Internet Service Provider
auf einem Proxy-Server stattfinden kann, tiber den der zu scannende Datenverkehr umgeleitet
wird. Diese Bezeichnung ist ungliicklich gew&hlt. Zum einen ist es kein technischer Zwang, wes-
halb eine DPI nicht direkt in den Router integriert wird. Dann ist ein Proxy-Server gar nicht not-
wendig. Zum anderen enthélt die Aussage, dass ein Proxy-Server involviert ist, wenig Aussagekraft
dariiber, was tiberhaupt technisch und rechtlich bei dem Vorgang vonstattengeht. Eine andere gan-
gige Bezeichnung fur DPI-Filter lautet ,,URL-Sperre“. Dies geht auf die Annahme zurtick, dass die
Sperrmalnahme in der Weise realisiert wird, dass spezifische URL, die auf urheberrechtliche In-
halte verweisen, in der Anwendungsschicht des IP-Pakets aufgespiirt werden und in der Folge der
Datenverkehr unterbrochen wird. Diese Bezeichnung ist ebenfalls ungliicklich gewahlt, da sie nur
eine von vielen moéglichen Varianten, wie eine DPI-Sperre umgesetzt werden kénnte, beschreibt.
859 Sieber/Nolde, Sperrverfiigungen, S. 86.
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Das EDV-System, dass die Filtermalinahme durchfiihrt, muss, um seinen Zweck zu erfil-
len, Kenntnis von dem Inhalt der Kommunikation nehmen. Der Inhalt der Kommunika-
tion wird dann mit einer Datenbank abgeglichen werden, in der die Informationen, die
eine Unterbrechung des Datenverkehrs auslésen, hinterlegt sind.

Es ist unschwer erkennbar, dass ein Eingriff in den Datenverkehr durch DPI-Filter auch
einen Eingriff in Art. 10 Abs. 1 GG bedeutet.®69 Die Kommunikationsdaten werden wah-
rend der Ferniibermittlung zur Kenntnis genommen und verarbeitet, so dass sich damit
das typische Risiko der Telekommunikation fir die Vertraulichkeit der Daten verwirk-
licht.86! Im Gegensatz zur IP-Sperre und mit Einschrankungen auch der DNS-Sperre han-
delt es sich bei den Informationen, die eine Deep Packet Inspection zur Kenntnis nimmt,
nicht um die ndheren Kommunikationsumstiande, sondern um Daten aus der Anwen-
dungsschicht und insbesondere auch des Payloads.®2 Durch die gleichzeitige Kenntnis-
nahme der IP-Adresse des Providers ldsst sich zudem stets ein Personenbezug zwischen
Nutzdaten und Anschlussinhaber herstellen. Der Riickgriff auf die IP-Adresse ist zur Be-
grindung der Personenbezogenheit indes gar nicht notwendig, da der Payload in vielen
Szenarien bereits selbst personenbezogene Daten enthilt.83 Die Deep Packet Inspection
ist auch nicht technikbedingt notwendig, so dass lediglich nebenbei und unabsichtlich die
Anwendungsschicht des Datenverkehrs durchsucht wird. Daher wird man hier auch keine
Einwilligung des Nutzers in die Verarbeitung der Daten unterstellen kénnen.864

Somit gilt fir die Deep Packet Inspection der gleiche MaBstab wie fir IP- und DNS-Sper-
ren: Sie stellen einen Eingriff in Art. 10 Abs. 1 GG dar, wenn der Internet Service Provi-
der einen bestimmten Datenstrom mittels Deep Packet Inspection untersucht, unabhin-
gig davon, ob Daten gespeichert werden oder ein Positiv-Treffer erfolgt und ein Telekom-
munikationsvorgang wegen des Ergebnisses der DPI unterbrochen wird.

Zusammenfassend lasst sich feststellen, dass grundsatzlich jede Art von eingerichteten
Eingriffen in den Datenverkehr zur Urheberrechtsregulierung einen Eingriff in den

860 Frey u.a., MMR-Beil. 2012, 1 (14); Gesmann-Nuissl/Wiinsche, GRUR Int 2012, 225 (228 f.);
Heidrich/Heymann, MMR 2016, 370 (375); Marberth-Kubicki, NJW 2009, 1792 (1794); Sie-
ber/Nolde, Sperrverfiigungen, S. 85 ff.; a.A. Heliosch, Sperrmafinahmen im Internet, S. 221 ff. mit
der Begriindung, MaBnahmen der DVR wiirden nicht die vom Bundesverfassungsgericht gefor-
derte Eingriffsintensitat erreichen. BGH, Urt. v. 26.11.2015, I ZR 3/14, 3dl.am, Rn. 54 (juris) und
BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 66 sehen bereits den Schutzbe-
reich nicht eréffnet; offenlassend Leistner/Grisse, GRUR 2015, 19 (25).

861 Heidrich/Heymann, MMR 2016, 370 (375).

862 Sjeber /Nolde, Sperrverfiigungen, S. 86.

863 Zum Beispiel E-Mail-Adressen, Formulardaten, private Nachrichten mit Namensnennung, etc.
Die Anzahl der méglichen Beispiele ist uniiberschaubar.

864 Vgl. BVerfG, Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommuni-
kationsiiberwachung I, BVerfGE 100, 313 (360 £.). Das OLG Koéln, Urt. v. 18.07.2014, I-6 U 192/11,
6 U 192/11, Goldesel, Rn. 939, 943 (juris) sieht durch die hohe personlichkeitsrechtliche Relevanz
der DPI und die Tatsache, dass der ISP fiir seine Kernaufgabe nicht derart weitreichend von den
Kommunikationsdaten Kenntnis nehmen miisse, einen schweren Eingriff in das Telekommunika-
tionsgeheimnis an.
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Schutzbereich des Art. 10 Abs. 1 GG darstellt, selbst wenn keine Verkehrsdaten gespei-
chert werden. Denn jede MaBnahme der DVR wird auch Positivtreffer generieren.s6>

3. Schranken des Telekommunikationsgeheimnisses
Nicht jeder Eingriff in das Telekommunikationsgeheimnis stellt jedoch zugleich auch eine
Verletzung dieses Grundrechts dar. Die Grundrechte aus Art. 10 Abs. 1 GG sind nicht
schrankenlos gewéihrleistet. Sie konnen vielmehr gemill Art. 10 Abs. 2 Satz 1 GG auf
Grund eines Gesetzes beschrankt werden.

Fir die Beschriankung des Telekommunikationsgeheimnisses ist also zumindest ein Ge-
setz im materiellen Sinne notwendig, das wiederum auf ein Parlamentsgesetz zuriickge-
hen miusste.’%¢ A maiore ad minus ist entgegen dem Wortlaut (,auf Grund eines Gesetzes®)
auch ein Eingriff méglich, der unmittelbar auf ein formelles Gesetz zuriickgeht.867

Das Bundesverfassungsgericht hat dartiber hinaus fiir die gesetzliche Grundlage spezielle
Anforderungen an die Bestimmtheit der Norm formuliert. Insbesondere muss aus dem
Gesetz ausdriicklich hervorgehen, dass ein Eingriff ins Telekommunikationsgeheimnis er-
folgt. Wenn dies nur stillschweigend vorausgesetzt wird, ist dies nicht ausreichend. Das
BVerfG formuliert damit zusatzlich zum formellen Zitiergebot ein materielles Zitiergebot.
Dies sei unabdingbar, da Grundrechtseingriffe in Art. 10 Abs. 1 GG einem Verfahren
nachfolgen miissten, in dem die Offentlichkeit iiber die parlamentarische Debatte Gele-
genheit hatte, sich zur Erforderlichkeit und Reichweite neuer Grundrechtseingriffe eine

Meinung zu bilden und diese in einen gesellschaftlichen Diskussionsprozess einzubringen.
868

4. Schranken-Schranken, insbesondere der Grundsatz der VerhaltnismafBig-
keit

Auch beim Telekommunikationsgeheimnis gilt, dass Eingriffe in das Grundrecht nicht

bereits deshalb verfassungsgeméil sind, weil die Anforderungen der Schranken eingehal-

ten wurden. Die Beschridnkungen missen sich insbesondere am VerhéaltnisméBigkeits-

grundsatz messen lassen, also einem legitimen Zweck dienen, geeignet, erforderlich und

angemessen sein. 8¢9 Bei dem legitimen Zweck, der Geeignetheit und Erforderlichkeit kann

865 So auch im Ergebnis Greiner, CR 2002, 620 (623).
866 Windthorst in: Gropl u.a., Grundgesetz, Art. 10 Rn. 60.
867 Vgl. BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspei-
cherung, BVerfGE 125, 260 (313).
868 BVerfG, Beschl. v. 25.03.1992, 1 BvR 1430/88, Fangschaltung, BVerfGE 85, 386 (403 f.). Insoweit
ist auch das Argument von Durner, ZUM 2010, 833 (836) kritisch zu sehen, das Zitiergebot finde
bei zivilrechtlichen Anordnungen einer DVR keine Anwendung, da sich das formelle Zitiergebot
des Art. 19 Abs. 1 Satz 2 GG nur auf die Eingriffsverwaltung beziehe. Die Beeintrachtigung der
Grundrechte bleibt aus Sicht des Biirgers die gleiche, auch wenn es sich nicht um Eingriffsverwal-
tung handelt. Es ist kein Grund ersichtlich, weshalb das materielle Zitiergebot keine Anwendung
finden sollte, wenn ein Eingriff in Art. 10 Abs. 1 GG durch eine zivilgerichtliche Anordnung erfol-
gen sollte.
869 BVerfG, Urt. v. 14.07.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95, Telekommunikati-
onstiberwachung I, BVerfGE 100, 313 (359); Hermes in: H. Dreier, Grundgesetz, Bd. 1, Art. 10 Rn.
69; Jarass in: Jarass/Pieroth, Grundgesetz, Art. 10 Rn. 20 ff.
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auf die Ausfiithrungen zur verhéltnismafBigen Beschrankung der Art. 5 Abs. 1 Satz 1 GG
und 12 Abs. 1 GG verwiesen werden, da sich insoweit keine grundrechtsspezifischen Be-
sonderheiten beim Telekommunikationsgeheimnis ergeben.870

Ubrig bleibt die Frage, ob Eingriffe in das Telekommunikationsgeheimnis mittels daten-
verkehrsregulierender Mallnahmen zur Durchsetzung des Urheberrechts auch verhalt-
nismifig im engeren Sinne, also angemessen sind. Da die Eingriffe in Art. 10 Abs. 1 GG
hier je nach verwendetem technischen Verfahren unterschiedlich schwerwiegend sind, ist
es sinnvoll, die verschiedenen Verfahren getrennt voneinander zu untersuchen.

Auf rein abstrakter Ebene genieB3t das Telekommunikationsgeheimnis einen etwas héhe-
ren Stellenwert als das Urheberrecht, das als Eigentum im verfassungsrechtlichen Sinne
ebenfalls — in Gestalt von Art. 14 GG — grundrechtlich geschiitzt ist.

Der Gesetzgeber darf gemall Art. 14 Abs. 1 Satz 2 GG das Eigentum durch Gesetze be-
schrianken und ausgestalten. Damit handelt es sich um ein Grundrecht mit einfachem
Gesetzesvorbehalt.s7!

Auch das  Telekommunikationsgeheimnis kann der  Gesetzgeber gemil
Art. 10 Abs. 2 Satz 1 GG durch einfaches Gesetz beschrinken.82 Beim Telekommunikati-
onsgeheimnis kommt allerdings hinzu, dass es eine spezielle Auspriagung des geméal
Art. 2 Abs. 1, 1 Abs. 1 GG geschiitzten Allgemeinen Personlichkeitsrechts ist.873 Diese
Néhe zur Garantie der Menschenwiirde erhebt die abstrakte Bedeutung des Telekommu-
nikationsgeheimnisses daher leicht iber die der Eigentumsfreiheit.

Dies darf jedoch nicht so verstanden werden, als wire damit bereits eine Vorentscheidung
daruber gefallen, dass Eingriffe in den Datenverkehr zur Durchsetzung des Urheberrechts
stets unzuléssig seien. Vielmehr miissen die konkreten widerstreitenden Interessen ge-
geneinander abgewogen werden, wobei das abstrakte Ubergewicht der Telekommunikati-
onsfreiheit lediglich eine erste Tendenz aufzeigt.

Mitentscheidendes Kriterium im Rahmen der Abwégung ist die Effektivitat der MaBnah-
men. Der Internet-Nutzer muss Eingriffe in seine Grundrechte grundséatzlich umso eher
hinnehmen, je wirksamer damit dem Urheberrecht zur Durchsetzung verholfen wird. Die
Effektivitat der unterschiedlichen datenverkehrsregulierenden technischen Mallnahmen
wurde in dieser Arbeit bereits ausfiihrlich behandelt.87* Der hier anzulegende Effektivi-
tatsmalistab ist schutzniveau- und nicht maBnahmebezogen. Die Effektivitat bestimmst

870 Siehe oben Kap. 3 II 4 (S. 149 ff.) (Berufsfreiheit) und Kap. 3 III 4 (S. 174 ff.) (Informationsfrei-
heit).
871 Grochtmann, Art. 14 GG — Rechtsfragen der Eigentumsdogmatik, S. 320. Vgl. zur abstrakten
Wertigkeit der Eigentumsgarantie bereits oben Kap. 3 III 4 (S. 176 f.).
872 Jarass in: Jarass/Pieroth, Grundgesetz, Art. 10 Rn. 16; Martini in: v. Miinch/Kunig, Grundge-
setz Bd. 1, 7. Aufl. 2021, Art. 10 Rn. 113 f.
873 Martini in: v. Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 10 Rn. 4; Rohlf, Privatsphére,
S. 163 ff.
874 Vgl. oben Kap. 1 IV 4 (S. 39 ff.).
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sich also danach, ob durch die MaBnahme Verletzungen des Urheberrechts an einem kon-
kreten Schutzgegenstand insgesamt verringert werden. 87> Wie bereits festgestellt, sind
IP-Sperren und DNS-Sperren wenig effektiv, wobei die IP-Sperren ein wenig effektiver
als die DNS-Sperren sind. DPI-Filter hingegen zeichnen sich durch eine sehr hohe schutz-
niveau-bezogene Effektivitit aus.39876

Auf der anderen Seite ist auch die Intensitiat der Eingriffe der verschiedenen Malnahmen
in Art. 10 Abs. 1 GG unterschiedlich stark ausgepragt. Dabei ist sowohl von Bedeutung,
wie viele Personen von der Mallnahme betroffen werden, als auch, wie intensiv jeder ein-
zelne Eingriff ist. Ebenso spielen die Einschreitschwellen und die Frage, ob die Eingriffe
heimlich erfolgen, eine Rolle.877

a. Angemessenheit der Deep Packet Inspection

Die Deep Packet Inspection erfasst grundsitzlich die gesamte Menge an Daten, die einen
bestimmten Netzknoten durchquert, an dem sie durchgefiihrt wird. Wirde ein DPI-Filter
nur stichprobenartig eingesetzt, wiirde proportional dazu auch dessen Effektivitéat abneh-
men. Die Uberwachung des Datenverkehrs wire folglich allgemein und flichendeckend.
Die besondere Schwere einer solchen umfassenden Kontrolle des Datenverkehrs findet im
europdischen  Sekundérrecht sogar 1ihre  ausdriickliche  Entsprechung in
Art. 15 RL 2000/31/EG, der diese Art der Uberwachung verbietet. Der EuGH hat in sei-
ner Scarlet-Entscheidung zudem festgestellt, dass dies auch aufgrund der européischen
Grundrechte geboten ist.878

Nicht nur die Menge der Eingriffe, sondern auch die Intensitdt der Eingriffe durch die
DPI sticht hervor. Zum einen werden DPI-Filter in der Regel fir den Betroffenen uner-
kannt eingesetzt werden. Jeder einzelne untersuchte Datenstrom ist ein Eingriff in das
Telekommunikationsgeheimnis der beteiligten Teilnehmer, selbst wenn der Filtermecha-
nismus letztlich nicht ausgelést wird. Diese dartber stets zu informieren, dirfte technisch
und praktisch kaum moéglich sein. Hinzu kommt, dass die Information voraussetzen
wiirde, dass das Ergebnis der DPI gespeichert und tatséchlich mit den betroffenen Nut-
zern in Beziehung gesetzt wiirde, was die Eingriffsintensitidt wiederum stark erhohen
wirde. Wiirde ein Nutzer hingegen von der Sperre erfasst (Positivtreffer) und auf eine
Sperrseite umgeleitet statt lediglich gesperrt, so wie dies nach dem Zugangserschwe-
rungsgesetz vorgesehen war, wiirde der Nutzer wiederum Chilling Effects ausgesetzt.8™

875 Vgl. oben Kap. 1 IV 2 (S. 37).
876 Vgl. oben Kap. 1 IV 4 (S. 39 ff.).
877 BVerfG, Urt. v. 27.07.2005, 1 BvR 668/04, Telekommunikationsiiberwachung II, BVerfGE 113,
348 (382); BVerfG, Beschl. v. 16.06.2009, 2 BvR 902/06, E-Mail-Beschlagnahme, BVerfGE 124, 43
(62).
878 Vgl. EuGH, Urt. v. 24.11.2011, Rs. C-70/10, Scarlet Ext., Slg. 2011, I-11959, Rn. 53, wobei der
Gerichtshof offen ldsst, ob der Eingriff in Art. 8 und 11 Charta allein fiir eine Verletzung européi-
scher Grundrechte ausgereicht hitte oder ob dies lediglich im Zusammenhang mit den Beeintréch-
tigungen der unternehmerischen Freiheit der Fall ist. Vgl. dazu auch oben Kap. 2V 1 d) (S. 83 1)
879 Ahnlich OLG Koln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11, Goldesel, Rn. 940 (juris).
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Die Intensitat der Eingriffe durch Deep Packet Inspection ist aber vor allen Dingen des-
halb als so hoch einzuschitzen, weil sie so tief in die iibermittelten Daten hineinschauen
muss, um ihre Aufgabe effektiv zu erfiillen.88° Die DPI untersucht den Payload eines Da-
tenpakets, und nimmt damit die Inhalt jeglicher Kommunikation, die an einem bestimm-
ten Punkt das Internet durchquert, zur Kenntnis. Da sdmtlicher Datenverkehr verarbei-
tet wird, ist es denklogisch, dass auch Informationen aller Art gescannt werden. Diese
konnen lediglich der Sozialsphire des Internet-Nutzers zuzuordnen sein, zwangslaufig
werden aber auch solche Informationen erfasst, die der Privat- oder gar Intimsphére des
Nutzers zuzuordnen sind.

Insbesondere zur Kenntnis genommene Inhalte aus der Intimsphére sind hier hochprob-
lematisch. Das Bundesverfassungsgericht sieht diesen Kernbereich privater Lebensge-
staltung als durch Art. 1 Abs. 1 GG weitgehend absolut geschiitzt an.88! Zu diesem Kern-
bereich zdhlt das Bundesverfassungsgericht insbesondere Kommunikationsvorgénge, mit
denen der Betroffene der Malnahme ein besonders enges Vertrauensverhéltnis teilt, also
beispielsweise engen Familienangehorigen oder bestimmten Berufsgeheimnistrigern,
aber auch bestimmte Dateien wie tagebuchidhnliche Aufnahmen oder private Filmdoku-
mente.882

Zwar schlieft das BVerfG eine Uberwachung des Datenverkehrs, bei dem das Risiko be-
steht, dass Informationen aus dem Kernbereich privater Lebensfithrung erhoben werden,
nicht in jedem Fall aus. Allerdings ist dies nur unter sehr strengen Bedingungen moéglich,
die bei einer Datenverkehrsregulierung zur Durchsetzung des Urheberrechts nicht gege-
ben sind.

Die Ermachtigungsgrundlage miisse weitestgehend sicherstellen, dass Daten mit einem
Bezug zum Kernbereich privater Lebensfiihrung nicht erhoben wiirden.®83 An dieser Stelle
lasst sich einer DVR mittels DPI-Filtern entgegenhalten, dass die gesetzliche Grundlage
der DPI die Gefahr der Kenntnisnahme von Informationen aus dem Kernbereich privater
Lebensgestaltung entgegentreten kann, indem sie die Anwendung von DPI-Filtern ver-
bietet und stattdessen auf die weniger invasiven IP- und DNS-Sperren verweist.

880 QLG Koln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11, Goldesel, Rn. 939 (juris); OLG Hamburg,
Urt. v. 21.11.2013, 5 U 68/10, 3dl.am, Rn. 98 (juris); Frey/Rudolph, Haftungsregime, Rn. 172; Sie-
ber/Nolde, Sperrverfiigungen, S. 85.
881 BVerfG, Beschl. v. 12.10.2011, 2 BvR 236/08, 2 BvR 237/08, 2 BvR 422/08, TKU-Neuregelung,
BVerfGE 129, 208 (245 f.).
882 BVerfG, Urt. v. 03.03.2004, 1 BvR 2378/98, 1 BvR 1084/99, Grofler Lauschangriff, BVerfGE 109,
279 (322); BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVerfGE
120, 274 (337); BVerfG, Beschl. v. 12.10.2011, 2 BvR 236/08, 2 BvR 237/08, 2 BvR 422/08, TKU-
Neuregelung, BVerfGE 129, 208 (258 ff.).
883 BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVerfGE 120,
274 (337); BVerfG, Beschl. v. 12.10.2011, 2 BvR 236/08, 2 BvR 237/08, 2 BvR 422/08, TKU-Neure-
gelung, BVerfGE 129, 208 (245); Homig, JURA 2009, 207 (212); Durner in: Maunz/Dirig, Art. 10,
Rn. 202 (Stand: 91. Erg.-Lfg., April 2020).
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Auch diirfe eine UberwachungsmaBnahme nicht zum Einsatz kommen, wenn bereits im
Voraus klar ist, dass diese den Kernbereich privater Lebensfiihrung bertithren wird.88 Ge-
rade dies geht mit flichendeckender Uberwachung der Kommunikationsinhalte jedoch
zwingend einher. Zwar lidsst das Bundesverfassungsgericht in Ausnahmeféllen auch dann
eine Uberwachung zu, wenn die Kenntnisnahme von Informationen aus dem Kernbereich
privater Lebensfiihrung unvermeidbar sei, da der Kernbereichsbezug im Einzelfall nicht
stets schnell genug vor Kenntnisnahme entdeckt werden konne. Dies betrifft allerdings
keine Fille allgemeiner, anlassloser, flachendeckender Telekommunikationsiiberwa-
chung, sondern lediglich ErmittlungsmaBnahmen bei begriindetem Verdacht, dass kon-
krete Individuen schwere Straftaten begangen haben oder diese begehen wollen.88> Im
hier einschliagigen Sachverhalt fehlt es sowohl an der konkreten Uberwachungsmal-
nahme, zum anderen ist nicht-gewerbliches illegales Filesharing von Privatpersonen,
auch wenn man es keinen Anlass zur Bagatellisierung gibt, nicht der Schwerkriminalitét
zuzuordnen.

DPI-Filter stellen daher einen unverhéltnisméafBigen Eingriff in den Schutzbereich des Te-
lekommunikationsgeheimnisses dar und verstoBen folglich gegen Art. 10 Abs. 1 GG.

b. Angemessenheit von IP- und DNS-Sperren
Fraglich ist aulerdem, ob auch IP- und DNS-Sperren unangemessen in den Schutzbereich
von Art. 10 Abs. 1 GG eingreifen. Eingriffe in den Kernbereich privater Lebensgestaltung
sind hier nicht zu befiirchten. Der Kernbereich betrifft in erster Linie Emotionen, Uberle-
gungen, Meinungen und Erfahrungen mit héchstpersonlichem Charakter sowie die Mog-
lichkeit, diese im privaten Kontext dullern zu kénnen, ohne sich davor furchten zu mis-
sen, dass der Staat diese AuBerungen tiberwachen konnte.86 Der Kernbereich privater
Lebensgestaltung befindet sich im Rahmen der Telekommunikation also hauptséchlich in
den Kommunikationsinhalten. Weder die IP- noch die DNS-Sperre nehmen jedoch unmit-
telbar den eigentlichen Inhalt der Kommunikation zur Kenntnis. Diese Spielarten der
Netzsperren beschrianken sich auf die gleichwohl von Art. 10 Abs. 1 GG geschiitzten ni-
heren Umstinde der Kommunikation. Zwar verschwimmen gerade bei den Domain-Na-
men, mit Einschrankungen auch bei den IP-Adressen ein wenig die Grenzen zwischen den
naheren Umstdnden und den Inhalten der Kommunikation, da die erhobenen Informati-
onen Riickschliisse auf den Inhalt der aufgerufenen Web-Angebote liefern konnen. Diese

884 BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVerfGE 120,
274 (338 £.); Gudermann, Online-Durchsuchung im Lichte des Verfassungsrechts, S. 280.
885 BVerfG, Beschl. v. 12.10.2011, 2 BvR 236/08, 2 BvR 237/08, 2 BvR 422/08, TKU-Neuregelung,
BVerfGE 129, 208 (245 f.); Jarass in: Jarass/Pieroth, Grundgesetz, Art. 10 Rn. 23.
886 BVerfG, Urt. v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Online-Durchsuchung, BVerfGE 120,
274 (337); BVerfG, Urt. v. 03.03.2004, 1 BvR 2378/98, 1 BvR 1084/99, GroBler Lauschangriff, BVer-
fGE 109, 279 (313 f.).
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Tatsache fithrt daher auch zu einer gesteigerten Intensitéat des Eingriffs ins Telekommu-
nikationsgeheimnis.88” Nichtsdestotrotz wird auf diese Weise die Grenze zum Kernbereich
privater Lebensfiihrung nicht Giberschritten.

Im Ergebnis sind IP- wie auch DNS-Sperren dennoch als unverhéaltnisméaBiger Eingriff in
den Schutzbereich des Telekommunikationsgeheimnisses zu bewerten, da die Grund-
rechtsbeschrankungen zu schwer wiegen, als dass die positiven Effekte fiir den Urheber-
rechtsschutz diese aufwiegen kénnten.

Bei den Eingriffen in Art. 10 Abs. 1 GG handelt es sich um Eingriffe hoher Intensitéat, die
eine Vielzahl an Menschen betreffen. IP- und DNS-Sperren verarbeiten Daten, die Bewe-
gungen der Menschen im Internet nachvollziehbar machen kénnen. Dies konnen Informa-
tionen sein, die lediglich die Sozialsphére betreffen, beispielsweise wenn ein Internet-Nut-
zer sich unter seinem Klarnamen in einem o6ffentlichen Forum dulBert. Auch diese Infor-
mationen werden bereits durch Art. 10 Abs. 1 GG vor staatlicher Kenntnisnahme ge-
schiitzt.®88 Ein GroBteil der genutzten Internet-Angebote wird jedoch der qualifiziert ge-
schiitzten Privatsphire zuzurechnen sein. Die Privatsphire umfasst alle Umstéande, die
aufgrund ihres Inhalts Ublicherweise als privat angesehen werden.88 Im Bereich der In-
ternet-Nutzung sind damit all die Aktivitdten umfasst, die man in der Regel nicht mit der
Offentlichkeit teilen méchte, vom Informationsverhalten tiber den Medienkonsum bis zur
Teilnahme an privaten Diskussionsforen.

IP- und DNS-Sperren stellen zudem keine zielgerichteten Mallnahmen dar, die sich auf
die Prifung der ndheren Kommunikationsumstinde bestimmter, ausgesuchter Indivi-
duen beschrianken. Der Datenverkehr wird vielmehr umfassend und flachendeckend in
Bezug auf die hinterlegten Sperrkriterien verarbeitet. Jede Datenverbindung, die Gegen-
stand einer Verarbeitung im Rahmen einer IP- oder DNS-Sperre wird, ist als Eingriff in
Art. 10 Abs. 1 GG einzustufen.

Auch steht ein Staat, der IP- oder DNS-Sperren vorschreiben will, vor dem Dilemma, dass
einerseits problematisch wére, diese Eingriffe heimlich vorzunehmen,®9 andererseits eine
Umleitung des Internet-Nutzers auf eine Sperrseite Chilling Effects bei diesem hervorru-
fen konnte, die ebenfalls geeignet wiren, die Intensitiat der Grundrechtsbeeintrichtigung
zu erhéhen. 891

Diesen schweren Beeintrichtigungen der Telekommunikationsfreiheit stehen mutmal-
lich eher geringe Vorteile bei der Durchsetzung des Urheberrechts gegeniiber. IP-Sperren

887 Zur DNS-Sperre: BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vor-
ratsdatenspeicherung, BVerfGE 125, 260 (342); OLG Hamburg, Urt. v. 21.11.2013, 5 U 68/10,
3dl.am, Rn. 66 (uris); Heliosch, SperrmalBnahmen im Internet, S. 215 f.
888 Jarass in: Jarass/Pieroth, Grundgesetz, Art. 10 Rn. 8; Gusy in: v. Mangoldt/Klein/Starck, Grund-
gesetz Bd. 1, Art. 10 Rn. 24.
889 BVerfG, Beschl. v. 24.02.2015, 1 BvR 472/14, Auskunftsanspruch des Scheinvaters, BVerfGE
138, 377, Rn. 29.
890 Durner in: Maunz/Dirig, Art. 10 GG Rn. 192 (Stand: 91. Erg.-Lfg., April 2020).
891 Vgl. oben Kap. 3 III 4 b) (4) (S. 187 ff.).
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und insbesondere DNS-Sperren mangelt es an schutzniveaubezogener Effektivitat.892
Hinzu kommt, dass es sich bei illegalem Filesharing nicht um eine schwere Straftat han-
delt, fur deren Verhinderung gravierende Grundrechtsbeschrinkungen hingenommen
werden missten. Zudem besitzt das Telekommunikationsgeheimnis auch abstrakt ein et-
was hoheres Gewicht als der Urheberrechtsschutz.

c. Gefahr von Mission creep
Nicht unerwihnt bleiben soll hier ein weiteres Argument, dass gegen die Verhéltnismé-
Bigkeit von Eingriffen in den Datenverkehr zur Durchsetzung des Urheberrechts spricht
und sich inhaltlich am besten bei Art. 10 Abs. 1 GG einfiigt, da es im Wesentlichen um die
VerhiltnismaBigkeit von UberwachungsmaBnahmen geht.

In seiner Entscheidung zur Vorratsdatenspeicherung stellt das Bundesverfassungsgericht
fest, dass die ,Freiheitswahrnehmung“ihrer Biirger zur ,,verfassungsrechtlichen Identitdt®
der BRD gehore. Diese sei durch die zunehmende Digitalisierung und die damit einherge-
henden Moglichkeiten der totalen Uberwachung gefiahrdet. Méchte der Staat eine neue
UberwachungsmaBnahme einfithren, miisse er nicht nur beriicksichtigen, ob diese fiir sich
genommen verhéltnismaBig sei, sondern auch, ob diese MalBnahme nicht in einer Gesamt-
schau mit allen anderen, bereits bestehenden UberwachungsmaBnahmen dazu fithren
wirde, dass beinahe alle Aktivitidten der Biirger sich aus den erhobenen Daten wiirden
nachvollziehen lassen. Die Grenze des insoweit noch Zuldssigen sei mit der Vorratsdaten-

speicherung beinahe erreicht.8%

Zum einen lasst sich aus diesen Feststellungen folgende Schlussfolgerung ziehen: Die An-
zahl an insgesamt zuldssigen staatlichen UberwachungsmafBnahmen ist begrenzt, und
jede zuséatzliche Mallnahme wird etwas schwieriger zu rechtfertigen als die vorige, weil
das Ausmal} an Freiheitswahrnehmung der Biirger mit jeder neuen MalBnahme ein Stiick
kleiner geworden ist. Das bedeutet fiir Eingriffe in den Datenverkehr zur Durchsetzung
des Urheberrechts, dass Schwierigkeiten bestehen konnten, sie unter diesem Gesichts-
punkt zu rechtfertigen, da auch Mafnahmen der Datenverkehrsregulierung zu den vom
BVerfG angesprochenen UberwachungsmaBnahmen gehoren. Dies gilt umso mehr, als da-
tenverkehrsregulierenden MaBnahmen eine flichendeckende Uberwachung des gesamten
Online-Verhaltens mit sich bringen wiirden, und es sich nicht lediglich um eine gezielte
anlassbezogene Uberwachung handelt.8%

892 Vgl. oben Kap. 1 IV 3 (S. 37 ff.).
893 BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspeiche-
rung, BVerfGE 125, 260 (323 £.).
894 Zu dieser Einschétzung kommt auch Rofnagel, NJW 2010, 1238 (1240 f.). Diese Einschitzung
koénne sich allerdings dann &ndern, wenn fiir DVR-MaBnahmen andere gewichtige Uberwachungs-
mabBnahmen quasi im Austausch gestrichen wiirden. Vgl. Rofinagel, NJW 2010, 1238 (1240).
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Dariiber hinaus macht diese , Uberwachungs-Gesamtrechnung®® des Bundesverfas-
sungsgerichtsauf eine Gefahr aufmerksam, die mit dem Aufbau der technischen, rechtli-
chen und organisatorischen Uberwachungsinfrastruktur, die zur Durchfiihrung datenver-
kehrsregulierender MaBlnahmen erforderlich ist, sowie dem Tabubruch der flachende-
ckenden Datenverkehrsiiberwachung und -diskriminierung einhergeht: Es besteht die
Moéglichkeit, dass die Uberwachungsstruktur auch zur Durchsetzung in anderen Rechts-
feldern herangezogen wird, wenn sie erst einmal fir die Durchsetzung des Urheberrechts
eingerichtet und im Alltag erprobt wurde.® Im englischsprachigen Sprachraum wird die-
ses Phanomen einpriagsam als , Mission creep “bezeichnet und beschreibt die schleichende
Ausweiltung von Zustandigkeiten oder Aufgaben einer Organisation oder Institution nach
anfanglichen Erfolgen.897

Tatséchlich fallen unter VerhaltnismaBigkeitsgesichtspunkten wenig rechtliche Argu-
mente ein, weshalb es erlaubt sein sollte, DPI oder andere Formen von Netzsperren zur
Durchsetzung des Urheberrechts einzusetzen, aber nicht, um noch gewichtigeren Rechts-
glitern Geltung im Internet zu verschaffen, wie beispielsweise dem Kampf gegen Kinder-
pornographie, oder aber solchen, die auf einer vergleichbaren Ebene anzusiedeln sind, wie
der Verhinderung illegalen Gliicksspiels.898

Heliosch hingegen sieht in Mission creep kein valides verfassungsrechtliches Argument.8%
Dem kann hier allerdings nicht zugestimmt werden. Mit der Uberwachungs-Gesamtrech-
nung hat das Bundesverfassungsgericht das Argument etabliert, dass eine Vielzahl an
UberwachungsmaBnahmen gegen das Grundgesetz verstoBen kénnen, auch wenn sie fiir
sich betrachtet jeweils als verfassungsgeméil einzustufen seien. Es sei die Situation zu
vermeiden, dass beinahe jeder Teilbereich des menschlichen Lebens tiberwacht werde.?0

Damit muss in der Priifung der VerhéltnisméaBigkeit einer die Grundrechte beschranken-
den UberwachungsmaBnahme die Argumentation zuléssig sein, dass die zu tiberpriifende
MabBnahme den Eintritt ebendieser Totaliiberwachung faktisch wahrscheinlicher werden

895 Der Bezeichnung , Uberwachungs-Gesamtrechnung“ geht zuriick auf Rofnagel, NJW 2010,
1238.
896 Diese Gefahr wurde beziiglich Netzsperren in Deutschland in erster Linie im Kontext mit der
Einfihrung des Zugangserschwerungsgesetzes diskutiert, allerdings weniger auf rechtswissen-
schaftlicher als auf zivilgesellschaftlicher Ebene. Vgl. zu den Stimmen der damaligen Diskussion
m.w.N. Heliosch, Sperrmallnahmen im Internet, S. 246. Im rechtswissenschaftlichen Zusammen-
hang erwdhnen das Problem Assion, K&R 2014, 329 (333) und Marberth-Kubicki, NJW 2009, 1792
(1796). Insbesondere zur Anpassungsfihigkeit fir neue Aufgaben der DPI vgl. Cooper, DPI Dance,
in: Aspray/Doti, Privacy in America, S. 139 (148 f.); Werbach, JTHTL 2005, 59 (93).
897 Wikipedia (en), Suchwort ,,Mission creep®, Stand der Bearbeitung: 21.09.2020, abrufbar unter
https://en.wikipedia.org/wiki/Mission_creep (zuletzt besucht am 09.10.2021).
898 Sowohl Kinderpornographie (Zugangserschwerungsgesetz) als auch illegales Online-Gliicksspiel
(Gliicksspielstaatsvertrag, GIStV) waren bereits Gegenstand von Bemiihungen, in Deutschland
Netzsperren einzurichten. Vgl. Frey u.a., MMR-Beil. 2012, 1 (1).
899 Heliosch, Sperrmalinahmen im Internet, S. 246 f.
900 Vgl. BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, Vorratsdatenspei-
cherung, BVerfGE 125, 260 (323 f.).
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lasst, weil sie die tatsichlichen Kosten der Einfithrung weiterer UberwachungsmaBnah-
men erheblich senkt. Das gilt sowohl fiir die Kosten der Anschaffung und des Betriebs der
notwendigen Infrastruktur, als auch fiir die Kosten der legislatorischen Durchsetzung, da
der zu erwartende 6ffentliche Widerstand gegen weitere Beschrankungen eines bestimm-
ten Grundrechts der Erfahrung nach sinkt, nachdem sich die Bevolkerung an die erstma-
lige Beschrankung gewohnt hat.

5. Ergebnis
Es kann daher an dieser Stelle festgehalten werden, dass alle hier diskutierten Eingriffe
in den Datenverkehr zur Durchsetzung des Urheberrechts das Telekommunikationsge-
heimnis verletzen, da sie unverhiltnismifBig in dessen Schutzbereich eingreifen.

V. Vorbehalt des Gesetzes und Wesentlichkeitstheorie

Ein wichtiger Grundsatz des deutschen Verfassungsrechts ist der Vorbehalt des Gesetzes.
Grundrechtseingriffe miissen stets auf einer materiell-gesetzlichen Eingriffserméachti-
gung beruhen. Handelt es sich bei dem Eingriff um einen nicht unbedeutenden Eingriff in
Grundrechte, reicht ein bloB3 materielles Gesetz als Rechtsgrundlage nicht mehr aus. Er-
forderlich ist dann nach der sogenannten Wesentlichkeitstheorie ein formelles Gesetz. Da-
nach muss der Gesetzgeber alle fir die Grundrechtsentfaltung wesentlichen Entscheidun-
gen selbst treffen und darf diese nicht der Verwaltung tiberlassen.?!

Daraus folgen zugleich Anforderungen an die Bestimmtheit der Norm. Unbestimmte
Rechtsbegriffe etwa sind auch bei wesentlichen Eingriffen in die Grundrechte nicht per se
unzulassig, wenn die Gerichte sie problemlos weiter konkretisieren kénnen.%? In kompli-
zierteren Fallen sind zu allgemein gehaltene, generalklauselartige gesetzliche Erméachti-
gungen jedoch nicht mehr ausreichend. So hat das Bundesverwaltungsgericht wiederholt
entschieden, dass ein Eingriff in die Berufsfreiheit gegen den Vorbehalt des Gesetzes ver-
stoBt, wenn der Eingriff sich auf die polizeiliche Generalklausel stiitzt und die Verletzung
der offentlichen Ordnung von einer Abwigung abhingt, deren Ergebnis sich aus einer
Abwiagung undurchschaubarer, weltanschaulich gepragter unterschiedlicher Interessen
ergibt.903

Fehlt eine spezialgesetzliche Regelung, sind die Gerichte — insbesondere im Zivilrecht —
durchaus dazu berufen, das Recht unter Beriicksichtigung der Grundrechte mithilfe der

901 BVerfG, Beschl. v. 21.12.1977, 1 BvL 1/75, 1 BvR 147/75, Sexualkundeunterricht, BVerfGE 47,
46 (55).
902 Kdmmerer in: v. Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 12 Rn. 83.
903 BVerwG, Urt. v. 23.02.1960, I C 240.58, BVerwGE 10, 164 (165 f.); BVerwG, Beschl. v.
24.10.2001, 6 C 3/01, BVerwGE 115, 189 (193 f.).
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Generalklauseln fortzubilden.?* Unzulédssig ist der Eingriff in Art. 12 Abs. 1 GG hinge-
gen, wenn sich die Rechtsfortbildung zu richterlicher Rechtsschopfung auswéchst.?05 Bil-
det ein Gericht das Recht in Form einer Analogie fort und greift damit zugleich in ein
Grundrecht ein, ist die Grenze zur Rechtsschopfung tiberschritten, wenn der Wille des
Gesetzgebers nicht mehr beachtet und durch eine autarke richterliche Abwagung der In-
teressen ersetzt wird.%06

Da es sich bei der Datenverkehrsregulierung um einen sehr grundrechtssensiblen Bereich
handelt, in dem eine Vielzahl grundgesetzlich geschiitzter Interessen erheblich beein-
trachtigt werden und gegeneinander abzuwégen sind, muss eine Datenverkehrsregulie-
rung daher eine formell-gesetzliche Regelung zur Grundlage haben, die erkennen lasst,
dass der Gesetzgeber eine eigene Entscheidung dariiber getroffen hat, ob er die Internet
Service Provider mit einer Datenverkehrsregulierung beauftragen will.97 Er kann diese
Entscheidung — jedenfalls im Grundsatz — nicht einfach an die Verwaltung oder die Ge-
richte delegieren, da es sich bei der Entscheidung iiber das Ob der DVR um eine wesent-
liche Entscheidung auf dem Gebiet der Grundrechte handelt. Der Riickgriff auf eine Ge-
neralklausel entspricht in einem solchen Fall nicht den Anforderungen der Wesentlich-
keitstheorie, so dass hier eine formell- und spezialgesetzliche Erméchtigungsgrundlage
erforderlich ist. Dieser Ansicht war offensichtlich im Jahre 2010 auch der deutsche Ge-
setzgeber, als er das Zugangserschwerungsgesetz erliel3, anstatt die Web-Sperre kinder-
pornographischer Internet-Angebote iiber die polizeiliche Generalklausel zu verwirkli-
chen.

Vor diesem Hintergrund gibt die Entscheidung des Bundesgerichtshofs Anlass zur Kritik,
eine Datenverkehrsregulierung tiber das richterrechtliche Institut der Stérerhaftung
(oder — ggf. alternativ — eine analoge Anwendung des § 7 Abs. 4 TMG)%% entgegen den

904 BVerfG, Beschl. v. 07.02.1990, 1 BvR 26/84, Handelsvertreter, BVerfGE 81, 242, (255 f.);
BVerfG, Beschl. v. 26.06.1991, 1 BvR 779/85, BVerfGE 84, 212 (226 f.); BVerfG, Beschl. v.
08.04.1998, 1 BvR 1773/96, Sozietatsverbot, BVerfGE 98, 49 (59); Jarass in: Jarass/Pieroth, Grund-
gesetz Art. 12 GG Rn. 30a; Kdmmerer in: v. Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021,
Art. 12 GG Rn. 83.
905 BVerfG, Beschl. v. 19.12.1962, 1 BvR 163/56, Vorkonstitutionelles Gewohnheitsrecht, BVerfGE
15, 226 (233 f.); BVerfG, Beschl. v. 11.06.1963, 1 BvR 156/63, Rechtsanwaltsausschluss, BVerfGE
16, 214 (218 f); BVerwG, Beschl. v. 28.06.1967, 2 BvR 143/61, Entziehung der Verteidigungsbefug-
nis, BVerfGE 22, 114 (122); Scholz in: Maunz/Diirig, Art. 12 GG Rn. 333; Jarass in: Jarass/Pieroth,
Grundgesetz, Art. 12 GG Rn. 30a.
906 Badura, Staatsrecht, Kap. 3 3 e) (Rn. 60).
907 Vgl. Ohly, ZUM 2015, 308 (314 £.).
908 Vgl. BGH, Urt. v. 26.07.2018, Rs. I ZR 64/17, Dead Island, BGHZ 219, 276, Rn. 49; vgl. auch
oben Kap. 3 II 1 b) (5) (S. 140 ff.).
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Bedenken etwa des OLG Hamburg?? und des OLG Ko6Iln?!0 zu ermdéglichen.?!! Die Storer-
haftung ist aufgrund der Schwere der Eingriffe in die Grundrechte hier im Speziellen un-
geeignet 912

Der BGH umgeht die strengen Anforderungen an den Vorbehalt des Gesetzes nach der
Wesentlichkeitstheorie, indem er letztere bei der Anordnung einer DVR aufgrund der zi-
vilrechtlichen Verankerung der Storerhaftung fiir unanwendbar erkléart: Die Wesentlich-
keitstheorie finde lediglich im Uber-/Unterordnungsverhéltnis zwischen Staat und Birger
Anwendung, nicht hingegen im Zivilrecht, wo die Interessen zweier gleichgeordneter Par-
teien flexibel tiber unbestimmte Rechtsbegriffe und Generalklauseln gegeneinander abge-
wogen werden miissten.%13

Diesem Argument des BGH muss man entgegenhalten, dass es sich bei der Datenver-
kehrsregulierung eben gerade nicht um die klassische zivilrechtliche Zwei-Parteien-Kons-
tellation handelt.?’* Denn materiell betroffen von einer DVR sind zudem die Rechte an
dem Verfahren gar nicht beteiligter Dritter, eben jene der Nutzer des Internets und die
der Access Provider. Im Unterschied zu den Fillen, in denen lediglich Host-Provider tiber
die Storerhaftung in die Pflicht genommen werden (und deren Inanspruchnahme tber die
Storerhaftung den Anforderungen der Wesentlichkeitstheorie entsprechen diirfte), ist die
Betroffenheit von Drittrechten weitaus intensiver. Uber die Abwégung dieser Rechte hat
daher der Gesetzgeber zu entscheiden. Zwar sollen laut dem BGH auch die Rechte Dritter
im Rahmen der Auslegung dessen, was im Einzelfall eine zumutbare MaBnahme sei, be-
ricksichtigt werden.?'® Doch kénnen die betroffenen Dritten im Verfahren zwischen ISP
und Rechteinhaber keine eigenen Verfahrensrechte geltend machen. Auch im Vollstre-
ckungsverfahren ist es schwer vorstellbar, wie den betroffenen Dritten gegen die DVR ein
effektiver Rechtsschutz moéglich sein soll.916

909 OLG Hamburg, Urt. v. 21.11.2013, 5 U 68/10, 3dl.am, Rn. 91 (juris).

910 QLG Koln, Urt. v. 18.07.2014, I-6 U 192/11, 6 U 192/11, Goldesel, Rn. 943 (juris), allerdings
beschrankt auf DPI-Filter.

911 Vgl. BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82; OLG Hamburg, Urt. v.
21.11.2013, 5 U 68/10, 3dl.am.

912 Zudem ist die Storerhaftung (in ihrer Form als Analogie zu den negatorischen Anspriichen des
Sachenrechts) selbst grundséatzlich kritisch zu sehen, da sie sich an der Grenze autonomer richter-
licher Rechtsschopfung bewegt oder gar tiber diese Grenze hinausgeht. Dies gilt umso mehr, als die
Anwendung der Stérerhaftung auf Internet Service Provider noch gar nicht breit diskutiert wurde,
als der Gesetzgeber sich dazu entschied, diese nicht selbst zu regeln, sondern deren Fortbildung
den Gerichten zu iiberlassen. Vgl. Entwurf eines Gesetzes zur Verbesserung der Durchsetzung von
Rechten des geistigen Eigentums, BT-Drs. 16/5046, S. 30; weiterfihrend: Neuhaus, Sekundére Haf-
tung, S. 113 f.

913 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 73 f.

914 Vgl. dazu bereits oben Kap. 3 II 4 ¢) (1) (S. 155).

915 BGH, Urt. v. 26.11.2015, I ZR 174/14, Goldesel, BGHZ 208, 82, Rn. 57; ebenso Leistner/Grisse,
GRUR 2015, 105 (107); JJ. B. Nordemann, ZUM 2014, 499 (500).

916 In diesem Sinne auch Ohly, ZUM 2015, 308 (318); Spindler, GRUR 2014, 826 (833 f.); einschran-
kend jedoch ders., GRUR 2016, 451 (459); Assion, K&R 2014, 329 (334) hilt eine Verwaltungsbe-
horde fir besser fiur diese Aufgabe geeignet als ein Gericht.
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Diese ungliickliche Situation entspringt der Tatsache, dass die deutsche Rechtsprechung
bislang versucht, die Internet Service Provider in eine zivilrechtliche Intermedidrshaftung
zu zwingen.?17 Hier versagt jedoch der verfahrenstechnische Aufbau des Zivilprozesses, da
er im Wesentlichen fiir Zwei-Parteien-Konstellationen geschaffen wurde. Die Abwigung
der gegenseitigen Interessen im Rahmen unbestimmter Rechtsbegriffe ist im Zivilprozess
dann nicht mehr hinreichend grundrechtsschonend, wenn ein Betroffener keine Moglich-
keit hat, seine Rechte im Verfahren auch geltend zu machen. Ublicherweise werden solche
Konstellationen daher 6ffentlich-rechtlich gelést.

Im Grunde handelt es sich bei der Verhinderung massenhafter Urheberrechtsverletzun-
gen um praventive Gefahrenabwehr, also um eine klassische ordnungsrechtliche Situa-
tion, in der ublicherweise eine Behorde eine entsprechende Anordnung aufgrund einer
gesetzlichen Grundlage unter Berticksichtigung der rechtlich geschiitzten Interessen aller
Beteiligten trifft. Diese Entscheidung kann dann regelméfig von den durch die Mal-
nahme betroffenen Parteien auf verwaltungsrechtlichem Wege angefochten werden.
Wenn die im Einzelfall zivilrechtlich durchgesetzte Situation aber ebenso (oder besser)
offentlich-rechtlich durchgesetzt werden kann, kénnen nicht die in normalen Fallen wei-
teren Spielrdume fiir den Privatrechtsgesetzgeber gelten, da sich der Gesetzgeber ansons-
ten durch die Wahl der institutionellen Form seinen materiellen Verpflichtungen gegen-
iber dem Biirger entziehen und dessen Grundrechte untergraben konnte.?!8

Die Wesentlichkeitstheorie muss daher auch bei der DVR zur Urheberrechtsdurchsetzung
Anwendung finden.??® MalBnahmen der DVR auf die Stérerhaftung zu stiitzen, ist verfas-
sungswidrig, da ein formelles Gesetz erforderlich ist.

VI. Zitiergebot, Art. 19 Abs. 1 Satz 2 GG

Art. 19 Abs. 1 Satz 2 GG verpflichtet den Gesetzgeber, einem formellen Gesetz, durch das
Grundrechte eingeschrankt werden, einen expliziten Hinweis auf die Einschrankung des
Grundrechts beizufiigen. Die Rechtsprechung des Bundesverfassungsgerichts beschrankt
den Anwendungsspielraum des Zitiergebots jedoch auf diejenigen Grundrechte, die durch

917 LG Minchen I, Urteil v. 01.02.2018, 7 O 17752/17 (abrufbar unter http:/www.gesetze-bay-
ern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-002857), Rn. 29 stellt fest, dass auch nach
dem Dritten Anderungsgesetz zum Telemediengesetz § 8 Abs. 1 Satz 2 TMG einer Inanspruch-
nahme aus der Storerhaftung nicht entgegensteht.
918 Vgl. zu diesem Komplex bereits oben Kap. 3 II 1 b) (5) (S. 141 ff.).
919 Deutsche Gerichte sehen sich hier zugegebenermaflen einer ungliicklichen Situation gegentiber:
Sie stehen unter dem Druck, europarechtliche Vorgaben umsetzen zu miissen, bekommen vom
deutschen Gesetzgeber dafur allerdings nicht die notwendigen Mittel in Form von Gesetzen an die
Hand. So bleibt der Rechtsprechung nur die Wahl, sich entweder (vermeintlich) in Widerspruch
zum EU-Recht zu setzen oder aber mit den beschriankten Mitteln, die ihr zur Verfiigung stehen,
bestmoglich zu arbeiten. Auch die Novelle zum TMG 2017 hat insoweit nicht geholfen.
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einen speziellen, im Grundgesetz ausdriicklich erwidhnten Gesetzesvorbehalt einge-
schriankt werden konnen. Auller Betracht missten hingegen sonstige, weichere Schran-
ken oder Inhaltsbestimmungen bleiben.920

Die Berufsfreiheit kann gemal3 Art. 12 Abs. 1 Satz 2 GG ,,durch Gesetz oder auf Grund ei-
nes Gesetzes geregelt werden®. Bel Art. 12 Abs. 1 Satz 2 handelt es sich nach herrschender
Meinung um einen Ausgestaltungsauftrag des Gesetzgebers, nicht hingegen um eine klas-
sische Beschrankungsmoglichkeit. Das Zitiergebot findet daher auf Einschrankungen der
Berufsfreiheit keine Anwendung.92!

Auch Beschriankungen der Informationsfreiheit benétigen nach der Rechtsprechung des
Bundesverfassungsgerichts keinen ausdriicklichen Hinweis auf die Einschrankung des
Grundrechts im Gesetz. Das BVerfG begriindet dies damit, dass Art. 5 Abs. 2 GG keine
eigentliche Beschrankung des Art. 5 Abs. 1 GG sei, sondern die allgemeinen Gesetze von
vornherein den Schutzbereich der in diesem enthaltenen Grundrechte verengen.922

Wird hingegen Art. 10 Abs. 1 GG wie hier eingeschrénkt, ist dies einer der seltenen Fille,
in denen das Zitiergebot im Grundsatz tatsidchlich Anwendung findet. Das liegt daran,
dass das Grundgesetz den Gesetzgeber in Art. 10 Abs. 2 Satz 1 GG ausdriicklich dazu er-
machtigt, das Telekommunikationsgeheimnis zu beschrianken. Ein Gesetz, aufgrund des-
sen in den Datenverkehr zur Durchsetzung des Urheberrechts eingegriffen wird, muss
folglich das Zitiergebot beachten. 923

VII. Ergebnis

Deep Packet Inspection zur Durchsetzung des Urheberrechts beim ISP verletzt die Be-
rufsausiibungsfreiheit, die Informationsfreiheit sowie das Telekommunikationsgeheim-
nis. Bei der Berufsausiibungsfreiheit steht diese Aussage allerdings unter dem Vorbehalt
des jeweils gegenwirtigen Stands der Technik.

Fir IP- und DNS-Sperren gilt dies bei einer Einzelbetrachtung der Eingriffe in die ver-
schiedenen betroffenen Grundrechte nur mit Einschrankungen. Isoliert betrachtet verlet-

920 BVerfG, Beschl. v. 04.05.1983, 1 BvL 46/80, 1 BvL 47/80, Priifingenieur, BVerfGE 64, 72 (79 {.);
BVerfG, Urt. v. 27.07.2005, 1 BvR 668/04, Telekommunikationsiiberwachung II, BVerfGE 113, 348
(366); zustimmend Jarass in: Jarass/Pieroth, Grundgesetz, Art. 19 Rn. 4; Kerkemeyer in: v.
Minch/Kunig, Grundgesetz Bd. 1, 7. Aufl. 2021, Art. 19 Rn. 34 ff. Kritisch hingegen etwa Hillgru-
ber in: Isensee/P. Kirchhof, HStR VIII, § 201 Rn. 45.

921 BVerfG, Beschl. v. 04.05.1983, 1 BvL 46/80, 1 BvL 47/80, Prufingenieur, BVerfGE 64, 72 (80 f.).
922 BVerfG, Beschl. v. 26. Mai 1970, 1 BvR 657/68, Kriegsdienstgegner, BVerfGE 28, 282 (289);
Windthorst in: Gropl u.a., Grundgesetz, Art. 19 Rn. 14.

923 BVerfG, Urt. v. 27.07.2005, 1 BvR 668/04, Telekommunikationsiiberwachung II, BVerfGE 113,
348 (366). Die hier relevanten Datenverkehrseingriffe nimmt allerdings Durner, ZUM 2010, 833
(836) vom Zitiergebot aus, soweit diese auf zivilrechtliche Anordnungen zurickgehen wirden.
Art. 19 Abs. 1 Satz 2 GG gelte nur fur die staatliche Eingriffsverwaltung. JJ. B. Nordemann, ZUM
2014, 499 (500) stimmt dem zu und ergénzt, dass das Zitiergebot im Zweifel sekundérrechtlich
uberlagert werde, so dass ein Verstol3 folgenlos bliebe.
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zen diese ,nur” die Informationsfreiheit und das Telekommunikationsgeheimnis und koén-
nen verhéltnisméBige Eingriffe in Art. 12 Abs. 1 GG darstellen, wenn die Belastungen der
Internet Service Provider durch die Netzsperren unterhalb einer fiir sie wirtschaftlich
spurbaren Grenze bleiben.

Zu beachten ist allerdings, dass die in dieser Arbeit vorgenommen isolierte Untersuchung
der VerhéaltnisméaBigkeit der Eingriffe in Grundrechte nur ein Hilfsmittel ist, um die Pri-
fung tbersichtlich zu halten. Die eigentlich zu priifende Frage ist, ob die Grundrechtsbe-
schriankungen insgesamt in unverhéltnisméafBiger Weise in Grundrechte eingreifen. Das
Ausmal} der Beschriankungen verschiedener Grundrechte durch dieselbe Malnahme ad-
diert sich auf der Seite der VerhiltnisméaBigkeitsabwagung, die gegen eine Angemessen-
heit spricht, wihrend auf der anderen Seite der Nutzen fiir den verfolgten Zweck konstant
bleibt. Anders ausgedriickt: Viele mittelschwere Beschrankungen verschiedener Grund-
rechte fiihren genauso zur Unangemessenheit einer Malnahme wie viele mittelschwere
Beeintrichtigungen nur eines einzigen Grundrechts.24

Eine nédhere Prifung, wie sich die Schwere der Beschriankungen in der Addition verhélt,
ist an dieser Stelle jedoch uberflissig, da das Ergebnis von den isolierten Priifungen vor-
weg genommen wurde. Jede der hier gepriiften technischen Formen der DVR verstoBt
gegen mindestens zweil Grundrechte. Ein unverhaltnisméBiger Eingriff in ein einziges be-
stimmtes Grundrecht ist jedoch bereits hinreichende Bedingung fir die Unverhéltnismaé-
Bigkeit insgesamt.

Auch bei IP- und DNS-Sperren handelt es sich daher um insgesamt unverhaltnisméfBige
Grundrechtseingriffe, so dass sie mit dem Grundgesetz nicht vereinbar sind.

Zusammenfassung

I. Gesamtergebnis
Hoheitliche Eingriffe in den Datenverkehr zur Durchsetzung des Urheberrechts sind mit
dem Grundgesetz nicht vereinbar.

Europarechtlich ist zu differenzieren. Eingriffe unter Anwendung von Deep-Packet-In-
spection-Technologien sind nicht mit dem Primérrecht vereinbar. Die primérrechtliche
Zulassigkeit von IP- und DNS-Sperren ist hingegen nicht abschlieBend hichstrichterlich
geklart.

II. Thesen

1. Eingriffe in den Datenverkehr zur Durchsetzung des Urheberrechts finden im recht-
lichen Mehrebenensystem zwischen EU- und mitgliedstaatlichem Recht statt. Sowohl

924 Zur Abwéagung gegenlaufiger Interessen im mehrpoligen Rechtsverhiltnis vgl. BVerfG, Beschl.
v. 14.03.2006, 1 BvR 2087/03, 1 BvR 2111/03, Geschéfts- und Betriebsgeheimnisse, BVerfGE 115,
205 (232 ff.); Hillgruber in: Isensee/P. Kirchhof, HStR IX, § 201 Rn. 77; Jarass in: Jarass/Pieroth,
Grundgesetz; Vbm. zu Art. 1 Rn. 46a.
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10.

11.

12.

européische als auch mitgliedstaatliche Grundrechte, Grundfreiheiten und rechts-
staatliche Prinzipien missen bei einer Datenverkehrsregulierung zur Durchsetzung
des Urheberrechts beachtet werden.

Der EuGH beschriankt sich in seiner Rechtsprechung zur Datenverkehrsregulierung
zur Durchsetzung des Urheberrechts auf die Vorgabe eines rechtlichen Rahmens fir
die Mitgliedstaaten, innerhalb dessen sich diese bei der Ausgestaltung von Datenver-
kehrseingriffen bewegen konnen, ohne dass Grundrechte der Charta verletzt werden.
Innerhalb dieser ,Leitlinien“ besitzen die Mitgliedstaaten Gestaltungsspielrdume,
nicht nur bei der Ausgestaltung der Details einer DVR, sondern auch bei der Ermitt-
lung der Grenzen des im jeweiligen Mitgliedstaat grundrechtlich Zuldssigen.
DPI-Filter auf Ebene der ISPs sind — jedenfalls soweit sie der Durchsetzung des Ur-
heberrechts dienen — europarechtlich verboten. Dieses Verbot ergibt sich auf primér-
rechtlicher Ebene aus einer Verletzung der unternehmerischen Freiheit geméal
Art. 16 Charta sowie Beeintriachtigungen jedenfalls des Rechts auf Schutz personen-
bezogener Daten, Art. 8 Charta, und der Informationsfreiheit, Art. 11 Abs. 1 Charta.
Zu weiteren moglicherweise betroffenen Grundrechten lasst sich der EuGH nicht ein.
Andere technische Formen des Eingriffs in den Datenverkehr — sprich: IP- und DNS-
Sperren — sind hingegen nicht a priori unionsrechtswidrig.

Der EuGH legt sich umgekehrt auch nicht derart fest, dass solche Mafinahmen mit
Europarecht vereinbar sind. Vielmehr stellt der EuGH einige Kriterien auf, die Netz-
sperren jedenfalls erfiillen miissten, um mit den Grundrechten der Charta vereinbar
zu sein. Die Klarung der Vereinbarkeit im Einzelfall bleibt den mitgliedstaatlichen
Gerichten tberlassen.

Der EuGH liasst offen, ob tatsiachlich DVR-MalBnahmen existieren, die die von ihm
angelegten Kriterien erfiillen.

Das zentrale Zuldssigkeitskriterium, das der Gerichtshof formuliert, ist die Vermei-
dung unnétigen Overblockings. Weiterhin miissten die MaBnahmen Mindestanforde-
rungen an schutzniveau-bezogene Effektivitit erflillen; es miisse dem ausfithrenden
Internet Service Provider tiberlassen werden, selbst zu entscheiden, ob es thm im Ein-
zelfall zumutbar ist, eine Netzsperre zu errichten, und wenn ja, welche; schlief3lich
misste den Internet-Nutzern ein effektiver Rechtsbehelf offenstehen, der es ihnen
erlauben wiirde, gegen Verletzungen ihrer Rechte aus Art. 11 Abs. 1 Charta vorzuge-
hen.

Dass diese Voraussetzungen durch IP- oder DNS-Sperren erfiillt werden kénnen, wird
hier bezweifelt. Sollten die Malnahmen den vom EuGH aufgestellten Kriterien nicht
ensprechen, steht damit zudem auch ein Versto3 der DVR-Mallnahme gegen die
Dienstleistungsfreiheit im Raum.

Auf nationaler Ebene gilt: Eingriffe in den Datenverkehr zur Urheberrechtsdurchset-
zung miussten sich auf ein formelles Parlamentsgesetz als Rechtsgrundlage stiitzen.
Zudem unterliegt die Rechtsgrundlage dem Gebot, den Eingriff in Art. 10 Abs. 1 GG
offenzulegen.

Eingriffe in den Datenverkehr zur Urheberrechtsdurchsetzung sind allerdings bereits
wegen Verletzungen von Grundrechten des Grundgesetzes rechtswidrig.
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13.

14.

15.

16.

17.

18.

IP- und DNS-Sperren kénnen unter gewissen Voraussetzungen, die insbesondere von
den Kosten der MaBnahme im Einzelfall abhdngen, mit der Berufsausiibungsfreiheit
gemal Art. 12 Abs. 1 GG der Internet Service Provider vereinbar sein.

IP- und DNS-Sperren verstoen gegen die Informationsfreiheit gemél
Art. 5 Abs. Satz 1 Alt. 2GG und das Telekommunikationsgeheimnis geméal
Art. 10 Abs. 1 GG, da sie in unverhéltnismafBiger Weise in deren Schutzbereich ein-
greifen.

Eingriffe in den Datenverkehr zur Urheberrechtsdurchsetzungen unter Anwendung
von Deep Packet Inspection stellen jeweils einen unverhéaltnisméaBigen Eingriff in die
Berufsausiibungsfreiheit, die Informationsfreiheit sowie das Telekommunikationsge-
heimnis des Grundgesetzes dar, obwohl sie sehr effektiv dazu verwendet werden kon-
nen, Urheberrechte zu schiitzen.

Die Unvereinbarkeit von Mallnahmen der Datenverkehrsregulierung zur Urheber-
recchtsdurchsetzung besteht bereits bei isolierter Prifung der einzelnen Grund-
rechte. Bei additiver Betrachtung der Grundrechtseingriffe sind die Eingriffe erst
recht unverhéltnisméafBig.

Die Verletzung der Grundrechte des Grundgesetzes durch eine Anwendung von Deep
Packet Inspection befindet sich im Ergebnis im Gleichlauf mit dem durch den EuGH
festgestellten Verstofl gegen die Grundrechte der Charta.

Insoweit ist ungeklart, ob die ratio des EuGH zur Unvereinbarkeit von DPI-Filtern
mit den Grundrechten der Charta auch dann Bestand haben wird, wenn durch die
fortschreitende technische Entwicklung die Kosten der Deep Packet Inspection erheb-
lich sinken werden. Insoweit konnte die Prifung der Zuldssigkeit von DPI-Filtern
auch anhand der Grundrechte des Grundgesetzes dennoch erhebliche praktische Be-
deutung erlangen.
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