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Tiivistelma

Sisdanrakennetulla ja oletusarvoisella tietosuojalla tarkoitetaan kdytdnndssd uudenlaisen ajattelumallin
ottamista kayttoon henkilotietoja kasiteltdessd. Kyse on siitd, ettd tietosuojasuunnittelu upotetaan mah-
dollisimman varhaisessa vaiheessa osaksi organisaation kdyténteitd ja prosesseja. Samalla tulisi pitdd
kaikessa organisaation toiminnassa huolta siité, ettd henkilGtietojen suoja otetaan esille ennen muihin
toimenpiteisiin ryhtymistd. Asianmukaisilla teknisillé ja organisatorisilla toimenpiteilld tarkoitetaan sel-
laisia toimenpiteiti, joilla sisddnrakennettua ja oletusarvoista tietosuojaa voidaan kdytdnndssa toteuttaa.
Ei ole kuitenkaan olemassa mitdin tyhjentivad luetteloa kaikista mahdollisista toimenpiteistd. Jokai-
sessa kontekstissa vaikuttavat erilaiset tarpeet, mihin myos vaatimus asianmukaisuudesta viittaa. Suurin
osa ndistd toimenpiteistd liittyy tietoturvallisuuden varmistamiseen, mutta toisaalta osassa kyse on ylei-

sistd organisaation sisdisesti toteutettavista keinoista.

Taustalla on ajatus siitd, ettd jokaisen henkildtietoja kasittelevdn organisaation tulee omassa toiminnas-
saan ottaa henkil6tietojen suoja huomioon uudella tavalla. Huomiota on syyté kiinnittdi siihen, etti kai-
kissa toimenpiteissd, jotka kohdistuvat henkil6tietoihin, tulee huolehtia henkildtietojen suojan toteutu-
misesta ennen kisittelytoimiin ryhtymistd. Tutkielmassa luon katsauksen siihen, miten vaatimuksen si-
sdltoa tulee tulkita ja miten rekisterinpitdja voi tayttad velvollisuutensa. Téssi tulee huomata, etté yleisti

tietosuoja-asetusta tulee kisitelld kokonaisvaltaisesti eikd vain pyrkié tulkitsemaan yhté artiklaa.

Yleisen tietosuoja-asetuksen mydtd rekisterinpitéjille syntyi uudenlainen velvollisuus huolehtia siité,
ettd yksildiden henkil6tietoja késitellddn perus- ja ihmisoikeuksia kunnioittavasti. Seurauksena laimin-
lyonneistd on hallinnollinen seuraamusmaksu. Ongelmallista on kuitenkin ollut se, ettd yleinen tieto-
suoja-asetus siséltdd paljon periaatesiéntelyd, joka ei anna yksiselitteisid vastauksia kaikkiin kysymyk-
siin. Tutkimuksella pyrin tayttdmédn aukkoa, joka on syntynyt liian monimutkaiselta vaikuttavasta pe-
riaatesééntelystd. Samalla haluan osoittaa, ettd tietoisuus oikein toteutetusta tietosuojatydstd voi antaa

organisaatiolle my0s positiivisia vaikutuksia.

Avainsanat: oikeusinformatiikka, tietosuoja, GDPR, yleinen tietosuoja-asetus, rekisterinpitdjd, toimen-

piteet, asianmukaisuus, sisddnrakennettu, oletusarvo
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1. JOHDANTO
1.1. Tutkimusaihe ja kiytetty metodi

Oletko saanut joskus mainoksen tai yhteydenoton koskien juuri miettimédési asiaa? Ei ole ny-
kyéan ihmeellistd, ettd talousvaikeuksissa olevalle opiskelijalle pyritddn internetin kautta tar-
joamaan mainoksia, jotka koskevat pikavippejé tai rahoitusta. Sama voi koskea yritystd, joka
kérsii vastaavista ongelmista.! Kysymys on maailmasta, jossa elimme. Tietotekniikan kehitty-
minen merkitsee jo yksistddn haasteita yksityisyyden ja henkil6tietojen suojalle, mutta toisaalta
kiinnostus niithin on kasvanut. Tarkedd on osana arkipdivda ottaa huomioon henkilGtietojen
suoja kaikessa toiminnassamme. Enéé ei tule jéttdd huomioimatta heti aluksi yksityisyydelle
aitheutuvia riskejd, vaan ne tulee ottaa huomioon jo kehitettidessé uusia tapoja kerita, kasitelld
ja séilyttdd henkildtietoja. Yksi yhdysvaltalaisen yksityisyyden pioneereista, Woodrow Hartzog

tiivistid oivallisesti ongelmaa:

Opponents of tech regulations contend that there are no bad technologies, only
bad users. They say ‘tech doesn’t hurt people, people hurt people’. — Lawmakers
have attempted to establish limits on the collection, use and distribution of per-

sonal information. But they have largely overlooked the power of design.?

Ilman internetid ja ohjelmistoja, joita kdytdmme pdivittdin, tilanne olisi sine qua non — emme
pystyisi hydodyntdmédn teknologian tuomaa arjen helpotusta. Tdstd syystd nostamme hattua
heille, jotka timén ovat saaneet aikaiseksi, mutta samalla meidén tulee tunnustaa, etti sosiaali-
sen median, hakukoneiden ja esineiden internetin maailmassa yksityisyydelle aiheutuvat ongel-
mat eivit suurimmaksi osaksi ole aivan ilmeisia. Verkkoyhteiskunnassa3 , jossa elimme, tekno-
loginen suunnittelu saattaa olla niin huomaamatonta, ettd emme siti edes huomaa. Esimerkiksi
Hartzog tuo esiin yksityisyyden suojan ongelmia puhelimia valmistavien yritysten tavassa kayt-
tdd matkapuhelimia ja itkuhdlyttimid valvonnan vélineend. Huonosti suunniteltu teknologia rik-
koo jatkuvasti kdyttdjien odotuksia tietojen jakamisesta, mikd johtaa kéyttdjien luopumiseen
yksityisyydestddn. Uhkat ovat suuria, silld monet eivét lue pitkié tietosuojaselosteita sovelluk-

sista, joita arjessa kiytimme.* Kun jirjestelmid ja sovelluksia hankitaan esimerkiksi

1 Ks. esim. Schneier, 2015, s. 61-62.

2 Hartzog, 2018, s. 5.

3 Saarenpii midrittelee verkkoyhteiskunnan yhteiskunnaksi, jonka merkittivit toiminnot ja prosessit ovat jirjes-
tdytyneet erilaisten toisiinsa liittyneiden verkkojen muotoon. Ks. Saarenpié, 2000, s. 4-5. Toisaalta perinteisesti
on puhuttu oikeusinformatiikassa siitd, ettd elimme oikeudellisessa verkkoyhteiskunnassa, jossa yhteiskuntamme
oikeudellistuu nopeasti ja uusin tavoin ja missa tietotekniikkasidonnaisuus ja teknologinen konvergenssi lisdén-
tyy. Ks. Saarenpid, 2002b, s. 5 ja 14. Ks. myds Poysti, 2000, s. 92-93 ja Korhonen, 2003, s. 14-16.

4 Hartzog, 2018, s. 3-6.
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tyontekijoille tydsuhdetta varten, tulee huomioida niiden tietoturvaratkaisut ja lukea huolella
tietosuojaselosteet. Aina tietosuojaselosteen lukeminenkaan ei auta. Yksi tunnetuimmista ta-
pauksista oli erds taskulamppusovellus, jonka kéyttdmiseen ani harva uskoisi vaadittavan kayt-
tdjan GPS-sijaintia. Kayttijad hyviksyi taskulamppua kdyttdessddn sen, ettd sovellus saa kerdta

kaikkea informaatiota ja myydi siti kolmansille.’

Yksiloistd kerdttavd data on nykyéén jopa arvokkaampaa kuin perinteiset pienet maksut, joita
ohjelmistoiden kiytdstd joutuu maksamaan.® Kun ohjelmistojen tai sosiaalisen median alusto-
jen kiyttdminen on ilmaista, tulee palveluntarjoajien saada niihin rahoitus muualta. Tama ta-
pahtuu esimerkiksi henkilotietoja myymall4.” Samoin yritykset pyrkiviit kasvattamaan tietova-
rantojaan yksildiden liikkeistd ja tekemisistd kerdamalld kéyttdjistidn mahdollisimman paljon
tietoja. Hyvénd esimerkkind Bruce Schneier tuo esiin muun muassa Googlen kerddamén datan
kaikista hauista, jotka suoritetaan Googlen vélitykselld. Nykyaikaisessa tyokulttuurissa halu-
taan kayttid tehokkainta reittid, ja yksi téllainen on tiedonhakusivustojen, kuten Googlen kayt-
tdminen tiedonhaun yhteydessd. Hakutulosten perusteella Google pystyy paittelemiin kaytti-
jastddn yllattdvan paljon ja mahdollisesti luomaan yrityksille jopa tietoturva-aukon. Jos kaytté;ja
paitteellddn suorittaa tietyntyyppisid hakuja, se voi kertoa yrityksessd meneilldédn olevista toi-
menpiteisti tai paljastaa liikesalaisuuksia.® Kyse ei ole vilttimitti siité, ettd yritykset kiyttii-
sivit Googlen palveluita. Kyse on siitd, ettd tietosuojakysymyksissa kaikki ldhtee asenteesta ja
ymmarryksestd. My0s tdmén tutkimuksen osalta keskeisessd roolissa on se, ettd sisddnraken-
nettua ja oletusarvoista tietosuojaa voidaan kdytdnnon tasolla toteuttaa vain yksiloisté eli hen-
kilotietojen késittelyyn yhteydessé olevista luonnollisista henkildisté kdsin. Tietosuojan toteut-
taminen edellyttdd ajattelutapojen muutosta ja riskien tunnistamista sekd uusien toimintatapo-
jen sisdistdmista.

Tutkimuksen tavoitteena on késitell4 ja tutkia EU:n yleisen tietosuoja-asetuksen (2016/679, jil-
jempidnd TSA) rekisterinpitédjille asettamaa velvollisuutta toteuttaa sisdédnrakennettua ja oletus-
arvoista tietosuojaa. Tarkemmin tutkimuksen kohteena on rekisterinpitéjéltd edellytettévit asi-
anmukaiset tekniset ja organisatoriset toimenpiteet. Tarkastelussa mielenkiintoni kohdistuu yk-
silon oikeuteen henkil6tietojen suojaan, yksityisyyteen ja itsemddrddmisoikeuteen. Kdytan-
nosséd pyrin tarkastelemaan aihealuetta yksilon suojaamisen nékokulmasta, vaikka objektiivi-

sesti pyrin esittdimaddn myos rekisterinpitdjin ndkokulmaa toimenpiteiden suorittamisessa.

3 Ks. Schneier, 2015, s. 54-55.

6 Ks. identiteettivarkauksien taloudellisesta hyddysti Korja, 2016, s. 184185 ja sosiaalisen median hyddynti-
mistd tiedosta Hartzog, 2018, s. 205-206.

7 Jarvinen, 2012, s. 294.

8 Schneier, 2015, s. 36-37 ja 55-59.



On ylléttdvéan hankalaa tietdd ilman syvempad perehtymistd, mitd TSA:ssa tarkoitetut asianmu-
kaiset toimenpiteet kulloinkin ovat. Tutkimuskysymykselldni pyrin selvittdmiéin, miten ylei-
sessd tietosuoja-asetuksessa rekisterinpitdjdltd asetettua vaatimusta asianmukaisten teknisten
Jja organisatoristen toimenpiteiden suorittamisesta osana sisddnrakennettua ja oletusarvoista

tietosuojaa tulee tulkita, ja mitd ndmd toimenpiteet kdytinnossd ovat.

Aiheen valinnassa keskeisend seikkana on minulle ollut tietosuoja-asetuksen tietyissd konteks-
teissa esiintyvd epaméaardisyys. Olen pitdnyt kummallisena sité, ettd isojen sanktioiden uhalla
sekd yksityiset ettd julkiset toimijat ovat velvollisia noudattamaan yleistd tietosuoja-asetusta ja
siten sisddnrakennettua ja oletusarvoista tietosuojaa, mutta kaytdnndssa rekisterinpitijille ei ole
tuotettu riittivid informaatiota timin velvollisuuden toteuttamisen vaatimuksista.’ Toisaalta
tulee muistaa punnita sekd yksilon ettd organisaation intressejd. Kysymys on siitd pitdisiko vi-
ranomaisen médritelld oikeasuhtainen kisittely kaikkiin tilanteisiin. Ehka ei, mutta kenen oi-
keus viistyy toisen edeltd? Asiaa tarkemmin tarkasteltaessa herdd kysymys siitd, voidaanko
téllaista tilannetta ylipdinsé pitdd mahdollisena demokraattisessa yhteiskunnassa, jossa toimi-
vien tulisi tuntea voimassa oleva lainsdddantd. Kansalaisen on tunnettava laki. Tietimattomyys
laista ei ole anteeksiantoperuste: ignorantia iuris nocet. Samoin rikosoikeuden periaatteiden
mukaan ketdén ei tule tuomita rangaistukseen sellaisen teon perusteella, jota ei tekohetkelld ole
laissa sdddetty rangaistavaksi (nulla poena sine lege). Entd sitten, kun rekisterinpitdjd ei tiedd

velvoitteidensa sisdltoa?

Oikeustieteellisessd tutkimuksessa keskeistd on tutkimusmetodin valinta. Oikeustieteessé aja-
tellaan usein, ettd ei ole olemassa mitdén yleispitevai, todettua ja standardisoitua metodisdén-
nostod. !0 Perinteiseni lihtokohtana oikeustieteellisessi tutkimuksessa on pidetty oikeusdog-
maattista eli lainopillista ldhestymistapaa. Lainopillisessa tutkimuksessa selvitetdin oikeuslidh-
teiden avulla voimassa olevan oikeuden siséltod ja eri sddnndsten vélisid suhteita. Kysymys on
yksinkertaistetusti siitd, miten lakia tulisi erilaisissa tilanteissa tulkita. Tdmén tuloksena lain-
opilla tuotetaan normi- ja tulkintakannanottoja. Normikannanottojen tehtévina on yksinkertai-
suudessaan osoittaa ne oikeusnormit, jotka kuuluvat voimassa olevaan oikeuteen eli oikeusjéar-
jestykseen. Oikeusjérjestykselld tarkoitetaan tietyssd valtiossa vaikuttavien oikeusnormien
muodostamaa kokonaisuutta. Tdlloin oikeusnormien sisdltod analysoidaan ja annetaan siité tul-
kinnallinen nikemys.'! Lainopissa ei ole kyse pelkistiin yksittiisten normien tulkinnasta tai

niiden esittdmisestd. Laajemmin lainopillisesti voidaan tutkia my0s oikeusperiaatteita.

° Ks. Dienst, 2018, s. 52.
10 Aarnio, 2011, s. 12.
" Hirvonen, 2011, s. 21-22.



Lainopillisin menetelmin pyritddn tulkitsemaan oikeussddnnoksia sekéd punnitsemaan ja yhteen-
sovittamaan eri oikeusperiaatteita keskenddn. Téllaisia tuloksia voidaan pitdd punnintakannan-
ottoina. Oikeusjérjestyksen systematisoinnissa kyse on johdonmukaisen kokonaisuuden luomi-
sesta, johon sisdltyy lainsdédtdjin muodostamien normien jirjestiminen oikeudenaloittain ja
niistd syntyvin koherentin kokonaisuuden rakentaminen.'? Oikeustiedetti harjoitettaessa oi-
keuden yleistieteiden ja perinteisen lainopin vililld on kdynnissé jatkuva tieteellinen yhteys,
jossa teorialla on vaikutus metodiin, metodilla on vaikutusta kdytantoon ja kéytdnnolla puoles-
taan sekd metodiin ettd teoriaan. Saarenpdd puhuu tésséd yhteydessé oikeudellisen tiedon ja tai-
don hermeneuttisesta kehistd, missd oikeudellinen tieto ja taito saavat toisiltaan jatkuvasti uusia

impulsseja.'

Oikeusinformatiikan tieteenalaa on pidetty perinteisessd oikeudenalajaottelussa uutena oikeu-
denalana. Kirjallisuudessa on esitetty kysymys siitd, onko tieteenalalla jokin oma metodinsa,
jota tulisi kayttda oikeusinformatiikan tutkimuksessa. Suomalaisessa oikeudellisessa tutkimuk-
sessa esimerkiksi sekd Kangas ettd Korja on nihnyt mahdolliseksi liittdd oikeusinformatiikan
tutkimukseen metodinen 1dhtokohta, jossa oikeudellista sdédntelyd kokeillaan teknologian taus-
talla olevaan informaatioon ja informaatiovirtoihin. Talld metodilla tdydennettéva lainopillinen
tutkimus voidaan Kankaan mukaan jakaa lisdksi ongelmakeskeiseen ja normikeskeiseen ldhes-
tymistapaan. Ongelmakeskeisen ldhestymistavan piirteisiin lukeutuu oikeudenalat ylittdva
asenne, jossa muodostetaan kokonaiskuva oikeudellisen ongelman sédantelystd yhteiskunnasta
eikd niinkén oikeusjérjestyksesti kisin.'* Ongelmakeskeisen metodin avulla pystyn tuomaan
esille uutta ndkokulmaa ja titd kautta arvioimaan ja optimoimaan informaatioon kohdistuvaa
oikeudellista 1dhestymistapaa. Oikeusinformatiikan metodin avulla on my6s mahdollista kor-
vata teknologiariippuvaisia 1dhestymistapoja sekd auttaa ymmartdmain teknologioiden luon-
netta.'> Ennen kaikkea metodissa on siis kysymys siitd, etti kysytiin ajan ehdoilla.'® Sanotun
pohjalta tdmén tutkimuksen kannalta keskeisessd asemassa on voimassa oleva lainsdiddanto.
Tutkimusmetodina kiytidn lainopillista eli oikeusdogmaattista metodia, jota tdydennin oi-
keusinformatiikan metodilla. Tavoitteeni on synnyttdd uudenlaista ymmaérrysté vallitsevista re-
kisterinpitéjdn velvollisuuksista luoden tulkinta-apua niukkaan sddddstekstiin. Pyrkimyksend
sen ohella on herdttdd ymmarrystd sisddnrakennetun ja oletusarvoisen tietosuojan siséllosti ja

systematisoida keinoja, joilla tietosuojaystdvillisiin tavoitteisiin voidaan pédstd. Metodin

12 Hirvonen, 2011, s. 24-25.

13 Saarenpii, 2016, s. 128.

14 Korja, 2016, s. 13—15 ja Kangas, 1997, s. 90-95, sekd Kangas, 1982, s. 385-386.
15 Burkert, 2014, s. 399.

16 Korja, 2016, s. 13.



valintaan vaikutti erityisesti se, ettd haastavan tehtidvin edessi problematiikkaa voidaan selven-
tdd asettamalla se kysymyksenalaiseksi kidytdnnon toimien kohdalla. Ongelma on siind, ettei

velvoitteen sisdltod vastuun taustalla tunneta riittdvén hyvin.

Sisddnrakennettu ja oletusarvoinen tietosuoja on kisitteend hyvin laaja. Organisatoristen ja tek-
nisten toimenpiteiden esittiminen ei ole yksinkertaista. Huomioiden tietoteknisen ja yhteiskun-
nallisen kehityksen aiheuttamat ongelmat ei teknisistd toimenpiteistd ole mahdollista luoda tyh-
jentdvad luetteloa. Tdstd syystd olen rajannut tutkimukseni siten, ettd en kisittele sisddnraken-
nettua ja oletusarvoista tietosuojaa itsesséén kovin syvillisesti, silld erilaisista tulkinnoista voisi
tehda kokonaan oman teoksen. En kisittele myoskéan esimerkiksi teknisten toimenpiteiden ja
ratkaisujen yksityiskohtaista kdytdnnon toteutusta. Yleisesti ottaen timé ei olekaan tarpeellista
oikeudellisesta ndkokulmasta, silld yleensd toiset asiantuntijat toteuttavat tekniset ratkaisut.
Keskeisend pidén sitd, ettd lukija ymmaértdd kontekstin sisdlla kasitteiden ja velvollisuuksien
suhteen rekisterinpitdjélta edellytettdviin toimenpiteisiin. Tutkimus ei ole miltidén osin sidottu
yksittdiseen toimialaan, jossa esimerkiksi rekisterinpitdjd toimisi. Tutkimuksessa esitetyt esi-
merkit on ldhinnd luotu selventdmiin kdytdnnonldheisin keinoin kunkin toimenpiteen merki-
tyssisdltod. Tdmé on seurausta siitd, ettd ei ole mahdollista esittdd yleispétevid ohjeita, jotka
toimisivat jokaisella yhteiskunnan osa-alueella. Syytd on myds kiinnittdd huomiota siihen seik-
kaan, ettd tutkimuksessa ei késitelld tarkkarajaisesti julkisen ja yksityisen sektorin vélisté jakoa
tai esimerkiksi rikosasioihin liittyvid kysymyksid, joita varten on erikseen annettu EU:n tasolla
lainsdddéantod. Kyse ei myoskddn ole tydeldmén tietosuojan tulkitsemisesta, josta on erikseen
kirjoitettu oikeuskirjallisuudessa'’. Tutkimuksella ei my®skiin ole liitynti sihkdiseen viestin-

tdédn ja niin sanottuun ePrivacy-sidantelyyn.

1.2. Oikeusinformatiikka oikeuden yleistieteeni

Oikeudenalajaottelussa tdma tutkimus lukeutuu oikeusinformatiikan alaan. Oikeusinformatiik-
kaa'® on pidetty suhteellisen uutena mutta vakiintuneena kansainvilisenii oikeustieteelliseni
tutkimusalana. Oikeusinformatiikassa tutkitaan oikeuden ja informaation sekéd oikeuden ja tie-
totekniikan vilisid suhteita seki niiden yhteydessi ilmenevii siintely- ja tulkintakysymyksii. '
Oikeusinformatiikan status suhteellisen uutena oikeustieteellisend tutkimusalana johtuu sen tie-

totekniikkasidonnaisuudesta, ja  siitd = voidaankin  puhua  muutosten tieteend.

17Ks. esim. Alapuranen ym., 2020.

18 Oikeusinformatiikasta kéytetdin ruotsiksi termid réttsinformatik, saksaksi rechtsinformatik, englanniksi legal
Informatics, espanjaksi derecho Informatica, ranskaksi droit et Informatique, hollanniksi retsinformatik, norjaksi
rettsinformatikk. Ks. Seipel, 1990, s. 24.

19 Saarenpid, 2002b, s. 1.



Oikeusinformatiikan syntyminen yhdistetdéin usein tietokoneiden syntymisen aikaan.?’ Alun
perin oikeusinformatiikkaa pidettiin oikeustieteen aputieteend, jonka tarkoituksena néhtiin tut-
kimustarve teknologian ja oikeuden vilisestd suhteesta.?! Lee Loevinger puhui jurimetriikasta,
jossa han piti tirkeédna tietokoneen kéyttdmistd oikeustieteen apuna sielld, missa kaivattiin tark-

kaa informaatiota.??

Virallisesti oikeusinformatiikan termi nousi keskustelussa esiin Saksassa Wilhem Steinmiillerin
tutkiessa oikeudellisia ongelmia liittyen teknologiseen informaatioon ja tietokoneisiin.?® Sit-
temmin oikeusinformatiikka on vakiinnuttanut paikkansa eurooppalaisessa oikeustieteessd

omana oikeudenalanaan niin opetuksessa kuin tieteellisessi tutkimuksessa.?*

Oikeusinformatiikan piirissd on nykyddn tunnusomaista tutkia riskien tunnistamista, lainsai-
ddnndn muutostarpeita, informaation yhteiskunnallista merkitysti, tietojdrjestelmien ja tieto-
verkkojen kayttomahdollisuuksia sekd oikeudellisia tietovarantoja ja niiden kdyttdmistd. Tutki-

muksessa keskeiseni on oikeusinformatiikan eteenpiin katsova luonne.?’

Vaikka oikeusinformatiikan asemasta oikeustieteessa on sen historian aikana ollut paljon kes-
kustelua, nykyiin se luetaan ainakin osaksi oikeuden yleistieteitd.?® Oikeusjirjestelmiimme
kuvaavan perusteoksen Encyclopedia luridica Fennicassa oikeusinformatiikka luetaan oikeus-
teorian, oikeuslingvistiikan ja oikeussosiologian ohella oikeuden yleistieteisiin. Oikeusinfor-
matiikka on laaja-alainen tiede, jolla voidaan ndhdi olevan liityntdjd niin oikeusfilosofiaan,

oikeusteoriaan, oikeusvertailuun kuin myds teoreettiseen ja perinteiseen lainoppiin.?’

Perinteisesti oikeudenalan olemassaololle on asetettu vaatimuksia, joista yksi on sen muista
erottava oikeusperiaate. Siind misséd oikeusinformatiikan eri osa-alueilla on omia periaatteita,
voidaan ithmisoikeusperiaate ndhda niitd kaikkia yhdistdvina periaatteena, joka ei toisaalta ole

erottava vaan kaikkea oikeustiedetti yhdistivi periaate.?®

Perinteisessé keskustelussa oikeusinformatiikka on jaettavissa yleiseen ja erityiseen osaan. Saa-
renpéédn jaon mukaan oikeusinformatiikan yleisen osan puitteissa tutkitaan verkkoyhteiskunnan

oikeudellisesti merkityksellistd kehitystd, uudenlaista informaatioinfrastruktuuria ja

20 K. Saarenpii, 2016, 73-83 ja Korhonen, 2003, s. 26

2! Korhonen, 2003, s. 26. Ks. oikeusinformatiikan kehitysvaiheista Saarenpii, 2016, 89-95.

22 Korhonen, 2003, s. 26.

2 Steinmiiller otti ensimméisend kiyttéon oikeusinformatiikan késitteen oikeustieteellisessé opetuksessa vuonna
1970.

24 Ks. Korhonen, 2003, s. 26-29 ja Saarenpi, 2016, s. 94.

25 Saarenpid, 2016, s. 95.

26 Korhonen, 2003, s. 26.

27 Saarenpid, 2016, s. 128, ks. Encyclopedia Iuridica Fennica osa VII Oikeuden yleistieteet.

28 Saarenpid, 2016, s. 129.
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oikeudellisen informaation merkitystd yhteiskunnassa sekd verkkoyhteiskunnan lakimiespro-
fessiolle asettamia vaatimuksia. Erityiseen osaan on perinteisesti katsottu lukeutuvan oikeudel-
linen tietojenkaésittely, oikeudellisen informaation tutkimus, informaatio-oikeus seké tietotek-
niikkaoikeus.?” Pdysti nikee oikeusinformatiikan erikoistumisalojen jakautuvan vield lisiksi
kaytdnnolliseen ja teoreettiseen ldhestymistapaan ja nidkee oikeusinformatiikan monialaisena
tieteenalana sisdisesti ja rajojensa ulkopuolella. Hinen mielestéédn oikeusinformatiikka on siten
erityinen ndkokulma ja tutkimuksen véline verrattuna perinteiseen lainopin puitteissa toteutet-

tavaan geneeriseen oikeustieteeseen.>’

Informaatio-oikeus voidaan néhdé oikeusinformatiikan alalla ehké kaikkein kédytdnnonléhei-
simpénd ja toiminnallisesti médrdytyvind oikeudenalana. Kadytdnnonlidheisyydestd huolimatta
informaatio-oikeuden haasteina on oikeudellisen kontekstin sovittaminen voimassa oleviin
saAnndksiin ja uusiin informaation kisittelymuotoihin.®! Informaatio-oikeudellinen kehitys on
pitkélti myos EU:ssa tapahtuneiden muutosten seurausta. Saarenpdin luetteloon informaatio-
oikeuden yleisistd opeista — oikeudesta tietoon, oikeudesta viestintdéin, informaatioon ja sen
kulun vapauteen, tiedolliseen itseméddrddmisoikeuteen ja oikeuteen tietoturvasta — siséltyy pal-
jon nykyisin vaikuttavia oikeusperiaatteita. Saarenpdd pitdédkin yleisid oppeja metaoikeuksina
eli yhteiskuntasopimusten tasoisina, tavoitteellisina ja moraalisina pddmaardoikeuksina. Saa-
renpddn mukaan yleisid periaatteita tdydentdvit puolestaan erityiset oikeusperiaatteet, kuten
yksityisyys, julkisuus, viestinnin vapaus ja tietoturvallisuus.** Toisaalta, vaikka informaatio-
oikeutta on pidetty perinteisesti osana oikeusinformatiikkaa, on viime aikoina kehitelty ajatusta
siitd, ettd informaatio-oikeus olisi kokonaan uusi ja itsendinen oikeudenala tai ainakin tulevai-

suudessa muotonsa saava oikeudenala.®?

Aineelliselta osalta tdmé tutkimus lukeutuu oikeusinformatiikan siséisesséd jaottelussa infor-
maatio-oikeuteen ja siten osaksi oikeusinformatiikan erityistd osaa. Toki myonnettdkdon, ettd
tutkimuksen moninaisen sisillon johdosta siind on viitteitd myds muilta oikeusinformatiikan
osa-alueilta, kuten tietoturvallisuuden osalta oikeudellisesta tietojenkisittelysti ja tietotekniik-
kaoikeudesta. Toisaalta on hyvd huomata, ettd perinteisesti henkil6tietojen suoja on systemaat-

tisesti ensisijaisesti siviilioikeuteen kuuluvaa persoonallisuusoikeuden ydinaluetta®.

29 Saarenpid, 2002b, s. 1,9 ja 11-21.

30 Poysti, 1999, s. 25 ja 359-360, nidin myds Seipel, 1992, s. 15-16.
31 Seipel, 1992, s. 36-39.

32 Saarenpid, 2002b, s. 41-45.

33 Korpisaari, 2016, s. 993. Ks. myds Neuvonen, 2019, s. 16-17.

34 Saarenpid, 2016, s. 75.
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1.3. Tutkimuksen rakenne ja kiytetyt lahteet

Tutkimuksen kantavana ajatuksena on syventya yksiloiden asemaan suhteessa heidén tietojaan
kasitteleviin organisaatioihin. Tarkoitan télla sité, ettd nden yksiloiden aseman suhteessa isoihin
toimijoihin olevan heikko — vaikkakin se on sdéntelyn ansiosta ndenndisesti korostetussa ase-
massa. [sot toimijat kdytinnossa sanelevat sen, miten yksildiden tietoja kidsitelladn. Yhtend te-
kijand nykypéivéna on se, ettd yksiloilld ei ole kykyé tai mahdollisuutta edes tietdd, miten heista
tietoja kerdtddn. Tama voi johtaa tilanteeseen, jossa oikeustieteen tulee pystya tieteend osoitta-
maan lainsddddnnon epdkohdat. Itse olen omakohtaisesti kokenut sen, ettd organisaatiot pyrki-
vit kerddmiin minulta mahdollisimman paljon henkildtietoja. Kyse voi toisaalta olla esimer-

kiksi tietdméttomyydestd henkilGtietojen suojaamisesta.

Tutkimuksen aluksi on syyti tutustua yksilolle turvattuihin oikeuksiin. Aluksi pyrin esittele-
maén yksityisyyden siséltod ja sen merkitysti yksilolle mutta toisaalta tuomaan esille seikkoja,
joita rekisterinpitdjén tulisi kunnioittaa kidsitellessddn yksiloiden henkil6tietoja. Samalla kdyn
lavitse tdmin tutkimuksen tirkeimmit kisitteet. Nykydan henkilotietojen suojaa pyritddn tis-
mentdmadn erindisin sdintelykeinoin, joita ovat niin oikeudelliset normit kuin ohjeistukset. Py-
rin esittdiméddn myos sddntelyn kehityksen aiheen kannalta relevantein osin sekd tuomaan esille

sen, ettd vastauksia kysymyksiin voidaan 10ytaa ylldttdvankin helposti.

Tadman jdlkeen syvennyn varsinaiseen aiheen kannalta tirkeddn vaatimukseen, sisdénrakennet-
tuun ja oletusarvoiseen tietosuojaan. Tietosuojaa ei tule pitdd mindédn morkona, jota tulisi pelata.
Pdinvastoin néen sen oikein toteutettuna jopa organisaatiota hyodyttavini. Asianmukaisten toi-
menpiteiden vaatimuksen sisdllostd huomataan, ettd se sisdltdd hyvin lavean ilmauksen siité,
mitéd toimenpiteitd rekisterinpitdjin tulee kiaytdnnossa tehda tiyttddkseen yleisen tietosuoja-ase-
tuksen asettamat vaatimukset. Rekisterinpitdjiltd edellytettdviin organisatorisiin ja teknisiin
toimenpiteisiin syvennytddan kasittelemélla niitd tutkimuksessa kolmessa osassa. Kasittelen tek-
nisid ja organisatorisia toimenpiteitd erillddn ja kolmantena kisittelen aihetta toimenpiteiden
toteuttamista ohjaavan osoitusvelvollisuuden kautta. Lopuksi pyrin vetiméin yhteen tutkimuk-

sella saavutetut tulokset.

Rakenteen olen muodostanut kumulatiiviseksi, jotta se on kaikkien asiaan perehtyméttomien
myo6s helppo sisdistdd. Jokainen kappale pitdéd sisdllddn tietoa, jota hyddynnetddn my6hem-
massd vaiheessa. Piddn myds tiarkednd késitelld yksilon yksityisyyden suojaa sekd itseméaaraa-
misoikeutta ja oikeutta henkil6tietojen suojaan siind méérin, ettd lukijalle kdy selvdksi niiden
korostunut asema tietosuojalainsddddnnon taustalla. Vetoan varsin paljon siihen, ettéd rekiste-

roidyn oikeuteen turvalliseen ja yksityisyyttd kunnioittavaan henkil6tietojen kisittelyyn ei
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panosteta tarpeeksi tai ei valttdmattd ymmarretd sen merkitystd. On syytd huomata, ettd kaikki
téssd tutkielmassa esille nousevat teemat ovat sidoksissa toisiinsa. Kuten myohemmin ilmenee,
sisdénrakennettu ja oletusarvoinen tietosuoja ei ole pelkistddn yksi artikla muiden joukossa —

pdinvastoin, silld on useita liitoskohtia yleisen tietosuoja-asetuksen sisélla.

Tutkielman ldhteind olen kdyttinyt etenkin virallisaineistoa ja oikeuskirjallisuutta. Organisato-
risia ja teknisid toimenpiteitd on tutkittu tdhdn asti 1dhinna liittyen johonkin tiettyyn oikeudel-
liseen ongelmaan, kuten big dataan. Tutkimus on tilloin ollut sidoksissa yksittdiseen ongel-
maan, mutta késittddkseni aihetta ei ole tutkittu timén tutkimuksen laajuudessa. Pyrin omalla
tutkimuksellani tdyttdmain aukkoa, joka on syntynyt liian kapeasta aiheen kisittelystd. Viral-
lisldhteiden avulla on aiheeseen saatu viime aikoina tulkinta-apua esimerkiksi Euroopan tieto-
suojaneuvoston ohjeista. Toisaalta joissain teoksissa on sivuttu asianmukaisia toimenpiteiti
mutta hyvin lyhyesti. Virallisldhteina kdytén sekd eurooppalaista ettd kansallista lainsdddantoa
ja valmisteluasiakirjoja. Oikeuskirjallisuudesta pyrin kokoamaan juuri aiheeseen liittyvid néko-
kulmia, silld tyypillisesti aihepiirid on késitelty yksittdisessd teoksessa osana rekisterinpitijan
velvollisuuksia. Ndiden pohjalta pyrin luomaan johdonmukaisen koherentin kokonaisuuden,
josta mahdollisimman hyvin selvidvét ne tietosuoja-asetuksen taustalla olevat keinot, joilla to-
teutetaan sisddnrakennettua ja oletusarvoista tietosuojaa. Lisdksi kisitellddn tarkemmin niitd
organisatorisia ja teknisid toimenpiteitd, jotka ovat ainakin valttiméattomia /ldhes jokaiselta re-
kisterinpitdjéltd. Oikeuskdytdnndssé aihe ei ole vield esiintynyt. Syyni lienee se, ettd kyse on
suhteellisen uudesta lainsdddannostd. Oikeuskdytdntod kdytdn kuitenkin tietyissd ja saatavilla

olevissa tilanteissa selkeyttiméén varsinaisista kirjallisista léhteistd tekemiéni johtopadtoksia.

2. YKSITYISYYS, HENKILOTIETOJEN SUOJA JA YLEINEN TIETO-
SUOJA-ASETUS

2.1. Kasitteisti
2.1.1. Yksityisyys ja yksityisyyden suoja

Yksityisyys on epdméddrdinen ja vaikeasti ymmarrettiva kdsite, mika on yllattavas, kun otetaan
huomioon sen keskeinen rooli lainsdddédnndssa ja jokapédivaisessd elaimédssdmme. Jokainen yri-
tys sen madrittelyssd on pédétynyt yleisesti ottaen joko liian tarkkaan méérittelyyn tai liian ylei-
seen madrittelyyn ollakseen hyddyllinen. Niin ollen tarkkaan ottaen yksityisyydelle ei voida

antaa yksiselitteisti méisritelmid, joka lipdisisi eri oikeusjirjestyksid.

35 Bygrave, 2002, s. 125-127.



Suomessa ei ole midritelty yksityisyyden kisitettd missdén laissa tai sdddoksessd. Yksityisyy-
den késitettd kdytetddn yleisesti olettaen, etti sen sisdltd tunnetaan. Niinpi sitd kdytetddn myos
sellaisenaan lainsifdinnossi. Yksityisyys on yksi itsemiiriimisoikeutemme elementeisti.*®
Oikeudellisena kisitteend yksityisyys on ldhtoisin Yhdysvalloista. Kdsite on muodostunut oi-
keuskirjallisuudessa, jossa toimeenpaneva voima oli Warrenin & Brandleisin muotoilu oikeu-
desta olla yksin. Varsinaisesti yksityisyys oikeutena ja sen siséltd on kehittynyt oikeuskaytén-
nossi.’” Perusoikeusnikokulmasta yksityisyyden kisitettd ilmentivit useat eri perusoikeudet.
Henkilotietolain (523/1999) esitbissd todettiin, ettd yksityisyyden suoja muodostuu itseméaérad-
misoikeuden ja yksityiseldman suojan lisdksi my0s oikeudesta kunniaan, yhdenvertaiseen ja
ihmisarvoiseen kohteluun ja turvallisuuteen sekd yhdenvertaisuudesta, syrjinnén kiellosta ja oi-
keudesta vaikuttaa itsedéin koskeviin asioihin. Liséksi yksityisyys voi ilmeté eri tilanteissa eri
tavoin.>® Perusoikeudet eivit ole aina toisistaan selkedsti erotettavissa, vaan ne ovat monilta
osin péadllekkdisid ja toisiinsa vaikuttavia. Edelld mainittujen lisdksi henkilGtietojen suojaan
vaikuttavia perusoikeuksia voidaan katsoa olevan uskonnon ja omantunnon vapaus, sananva-

paus seki julkisuus.®”

Tamaén tutkimuksen kannalta tarkein yksityisyyden osa-alue on henkildtietojen suoja. Tatd osa-
aluetta yksityisyyden suojan osalta on pidetty tirkednd sen korostuneen aseman vuoksi, silld
nykyaikaisessa yhteiskunnassamme toimiminen edellyttdd jossain méérin henkil6tietojen suo-
jasta ja yksityisyydesti luopumista useissa kaupallisissa ja sosiaalisissa tilanteissa.*’ Yksityi-
syyden kisitettd on yritetty maéritelld kyvyksi hallita tietoja, oikeudeksi olla yksin, salaisuu-
deksi, laheisyydeksi, autonomiaksi ja vapaudeksi. Kaikki nimi ovat sekd oikeita ettd vairid
ainakin tietyissd konteksteissa. Esimerkiksi yksityisyyden ajattelu pelkédstdén kontrollin ndks-
kulmasta sopii huonosti julkisen valvonnan aiheuttamiin ongelmiin tai yksityiseen toimintaan,
kuten seksuaaliseen vapauteen liittyviin vapauksiin. Salassapito soveltuu puolestaan huonosti

tietoihin, joita pidimme yksityisini, mutta jaamme niit4 kuitenkin muiden kanssa. *!

Vaikka laaja tieteellinen ja oikeudellinen kirjoittaminen yksityisyydestd on tuottanut monia eri-
laisia kidsityksid yksityisyydestd, ne voidaan luokitella Soloven tulkinnan mukaan kuuteen ylei-

seen tyyppiin: yleiseen tyyppiin;

36 Yksityisyydesti ja sen osa-alueista ks. Saarenpii, 2015, s. 313-324.

37 Ibid., s. 318-319 ja Korhonen, 2003, s. 108-111.

38 KM 1997:9 s. 40 ja 84-85 ja HE 96/1998 vp., s. 30-31.

39 EU:n yleisen tietosuoja-asetuksen tiytintoonpanotydryhmén (TATTI) mietintd, s. 73.
40 Neuvonen, 2014, s. 60.

41 Kremer, 2017, s. 52-57.

10



1) oikeuteen olla yksin, missé kyse on Samuel Warrenin ja Louis Brandleisin kuuluisasta
muotoilusta oikeudesta yksityisyyteen,
2) rajoitettuun padsyyn itseensd, missd sdilytetddn kyky suojautua muiden ei-toivotulta
padsylta,
3) salailuun, missé tietyt asiat salataan muilta,
4) henkilokohtaisten tietojen valvontaan, missé pystytdédn hallitsemaan itsedéin koskevia
tietoja,
5) persoonallisuuteen, jossa sdilytetddn yksilollisyys ja sen arvokkuuden suojaaminen, ja
6) ldheisyyteen, jossa korostetaan ldheisten suhteiden tai elamén osa-alueiden hallintaa
tai rajoitetaan passy lahipiiriin.*?
Eri ldhestymistavoilla on erilaiset tarkoitusperit. Osassa kisityksistd keskitytddn keinoihin,
joilla yksityisyys voidaan saavuttaa. Toisissa keskitytdin yksityisyyden tavoitteisiin. Esimer-
kiksi salailussa on kyse pyrkimyksestd saavuttaa absoluuttinen yksityisyys pitdmalld kaikki
asiat yksityisind. Puolestaan rajoitetussa padsyssa itseensd on kyse yksityisyydestd, jonka yksi-
16 saa aikaiseksi kayttdmalld itsemédrddmisoikeuttaan. Solove pitdd yksityisyyden méadrittelyn
vaikeuden syyni kdytettyjd metodeja. Useimmat yritykset késitteellistdd yksityisyyttd ovat ti-
hin mennessd noudattaneet perinteistd konseptointimenetelmaa. Suurin osa teoreetikoista hah-
mottelee yksityisyyden méérittelemalla sen per genus et differentiam. Toisin sanoen teoreetikot
etsivit yhteisid tarpeellisia ja riittdvid elementtejd, jotka méarittavét yksityisyyden ainutlaa-
tuiseksi muista kisitteistd. He pyrkivit 16ytdmédén yksityisyyden "olemuksen". Téll6in teoriat

kaatuvat omiin ehtoihinsa — ne eivit koskaan saavuta tavoitetta 16yti4 yhteinen nimittéja.*

Esimerkiksi Helen Nissenbaum on esittinyt, etti se, mitd pidimme yksityisend, on tdysin nor-
mien funktio, jonka informaatiovirtojen konteksti méirittelee. Kun voimassa olevia normeja
rikotaan, nédiden tietojen kontekstuaalista eheyttd on rikottu ja samoin yksityisyyttimme on lou-
kattu. Kontekstuaalinen eheys saavutetaan, kun toimet ja kiytdnnot ovat yhteydessd informaa-
tionormeihin. Sitd rikotaan, kun toimet tai kaytdnnot uhmaavat odotuksia héiritsemalla juurtu-
nutta tai normatiivista tiedonkulkua.** Solove ehdottaa uutta tapaa kisitteellistii# yksityisyys.
Yksityisyyttd olisi pidettidvid erddnlaisena sateenvarjotermind, joka viittaa laajaan ja eridvédn
ryhméén asioita. Hanen késityksensd mukaan meidén pitdisi ymmartdé yksityisyys suojana mo-
ninaisilta erillisiltd mutta toisiinsa liittyviltd ongelmilta. Jokaisella ongelmalla on yhteisid lii-

tyntdkohtia muiden kanssa, mutta ei vélttdmattd samaa yksittdistd tekijdd — niilld on yhteisid

42 Ks. luokittelusta ja perusteluista tarkemmin Solove, 2008, s. 12-38.
+ Ibid.
4 Nissenbaum, 2015, s. 157.
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perhekytkdksii keskeniin siind, mitd kutsumme yksityisyydeksi.* Neil Richards pitid yksityi-
syyttd kysymyksind sddnnoistd ja normeista, jotka sddtelevit henkilokohtaisiin tietoihimme liit-
tyviid toimintaa tai toimettomuutta.*® Hartzogin mielesti on puolestaan tirkedd keskittyi yksi-
tyisyyden erityisiin késitteisiin, ongelmiin ja sédéntdihin sen sijaan, ettd keskityttéisiin laajaan
pyrkimykseen muodostaa yksityisyyden kasite. Yksityisyyttéd tulisi hdnen mielestdin arvostaa
hyodyllisyydestéddn, ja siksi se pitdd siséllddn kasitteitd luottamuksesta, epdvarmuudesta ja au-

tonomiasta, vaikka siihen liittyy monia erilaisia arvoja.*’

Nissenbaum puhuu paljon kontekstin korostamisesta. Héan on pohtinut sitd, mitd konteksti tar-
koittaa. Yksi esimerkki on Yhdysvalloissa vuonna 2012 hyviaksytty laki koskien kuluttajien
tietosuojaa®®. Laki sisiltdd periaatteen, jonka mukaan kontekstia tulee kunnioittaa. Konteksti
on armottoman monitulkintainen termi, joka voi merkita yksildille kaikkea maan ja taivaan vé-
liltd. Sen merkitykset vaihtelevat puhekielesti ja yleisestd territoriaalisiin sekd spesifeihin méa-
ritelmiin. Sen maarittiminen, mitd kontekstin kunnioittaminen tarkoittaa, avaa lisda tulkinnal-
lisia kysymyksid. Kontekstin tulkintaa voidaan ldhestyd monesta suunnasta, joista Nissenbaum
pitdd neljad merkityksellisend: konteksti teknologia-alustana tai -jirjestelménd, konteksti litke-
toimintamallina tai kdytdntond, konteksti teollisuutena tai teollisuuden alana ja konteksti sosi-
aalisessa ympadristossd. Hén toteaa, ettd ldhes kaikissa ndkemyksissé yksityisyydestd puhutta-
essa pyritddn ajattelemaan, ettd yksityisyyteen keskittymisessd on kyse henkilotietojen paljas-

tumisesta tai rekisterdityjen kontrollin vihentymisesti.*

Kuten todettua Nissenbaum pitdd yksityisyyden arvioinnissa kontekstuaalisen eheyden periaa-
tetta tirkednd. Teknologia, litketoimintakdyténnét, teollisuus ja sosiaalinen ympéristd puoles-
taan muovaavat kontekstia. Yksittdisissd tapauksissa nima tekijat yhdessi tai yksindén vaikut-
tavat yksiloiden odotuksiin siitd, miten tietoa heistd kerédtddn, kdytetddn ja hyddynnetddan. Mi-
kadn ndista ei kuitenkaan tarjoa oikeaa analyysitasoa tai ei voi antaa samaa moraalista ja poliit-
tista painoarvoa kuin sosiaalinen ympaéristd. Kontekstin kunnioittamisen periaate edellyttdad hé-
nen mielestdén sitd, ettd informaatiovirrat arvostetaan tietotyyppien, toimijoiden ja siirtoperi-
aatteiden perusteella. Niitd informaatiovirtoja tulee arvioida tasapainossa siten, ettd otetaan
huomioon toimijoiden intressit sekd mahdolliset vaikutukset arvoihin ja kontekstiin. Téllaiset
arvioinnit ulottuvat tavanomaisten sidosryhmien etujen ulkopuolelle ja jopa yksityisyyskeskus-

teluissa laajalti tunnustettujen yleisten moraalisten ja poliittisten arvojen ulkopuolelle.

4 Ks. Solove, 2008, s. 45 ja 171-172.
46 Richards, 2015, s. 34-36.

47 Hartzog, 2018, s. 10-11.

48 Consumer Privacy Bill of Rights.
4 Nissenbaum, 2015, s. 153—163.
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Konteksti ei ole siten vain passiivinen tausta, jonka perusteella asianosaisten osapuolten etuja
mitataan, tasapainotetaan ja vaihdetaan. Lisdksi konteksti maérittelee, miten néité etuja ja ar-
voja olisi punnittava. Itse kontekstin eheys on tiedollisten kédytinteiden vilinen, lopullinen rat-
kaisu. Kontekstin yhteiskunnallisessa ymparistossa tulkinnan mukaan kontekstin kunnioittami-
nen tarkoittaa yleisié eettisi ja poliittisia arvoja edistdvid informaationormeja sekd konteksti-
kohtaisia padmaidrii, tarkoitusta ja arvoja.’’ Kiytinndssi kyse on kunkin yksilon odotuksista
kussakin yksittéisessi tilanteessa. Kaikki tekijit muokkaavat kontekstia ja siten yksittdisessé
tilanteessa myds yksilon oletuksia. Kontekstisidonnaisuus merkitsee sitd, mitd henkilé kohtuu-

della voi odottaa tai ymmaértdd. Téstd syystd kontekstin ymmartdminen on hyvin tirkeéa.

Edelld olevissa esimerkeissé yksityisyyden suojaa peilataan johonkin muuhun, toiseen kohtee-
seen. Suomessa esimerkiksi Mahkonen on pitdnyt yksityisyyttd eristdytyneisyyden tilana, jossa
sitd peilataan sosiaalisuuteen, yhteisollisyyteen tai itseméirdimisoikeuteen.’! Neuvonen pitii
téllaista jaottelua perusteltuna mutta muistuttaa, ettd oikeudellisessa kisitteistossd on l1ahdettava
siitd, ettd oikeus (tai oikeudet) yksityisyyteen antavat jollekin oikeuden ja toiselle velvollisuu-
den kunnioittaa tité oikeutta ja tosiasiallisen mahdollisuuden oikeuden toteutumiseen. Esimerk-
keind hén pitdd tyopaikan ja kodin vilisté eroa ja yksityisyyden merkitysté siind. Toisaalta yk-
sityisyydessd on hinen mielestdédn kyse sellaisten tietojen suojaamisesta, jotka eivit ole julkisia,

ja toisaalta silli tarkoitetaan yksityisyytti sosiaalisessa toiminnassa, kuten ihmissuhteissa.>

Ihmisoikeutta tiedolliseen yksityisyyteen, henkil6tietojen suoja mukaan luettuna, voidaan pitda
siten periaatteena — tai periaatteesta johtuvana oikeutena — ainakin siind mielessé, jossa Robert
Alexy sen esittdd. Toisin sanoen voisi todeta oikeuden tiedolliseen yksityisyyteen olevan ta-
voite, jonka saavuttamista on suojeltava ja tuettava, kunhan sen saavuttamisen edistiminen ei
johda vakavammin muihin arvokkaisiin yksildllisiin tai kollektiivisiin tavoitteisiin puuttumi-
seen. Yksityisyys abstraktina periaatteena kattaa kaiken manuaalisen, automaattisen ja tietotek-
nisen henkildtietojen kisittelyn.>® Tistd syystd on hyvd ymmartid, etti vaikka tietosuojalla py-
ritdén takaamaan yksiloiden yksityisyys, ei yksityisyyden késitteellistimiseen tule takertua.
Mielestini selkeénd lopputulemana voidaankin pitdéd yksityisyyttd sellaisena asiantilana, jota
kukin omalla tahollaan voisi kuvitella. Kun yksildiden yksityisyyttd 1&hdetddn toteuttamaan tie-
tosuojan kautta, tuleekin pohtia sitd, minka tasoista yksityisyyttd kulloisessa tilanteessa yksilo

voisi kohtuudella odottaa. Jos osallistun esimerkiksi kilpailuun jittdmalld yhteystietoni,

30 Nissenbaum, 2015, s. 153—163.

51 Mahkonen, 1997, s. 16. Neuvonen ei tiysin hyviksy Mahkosen nikemysti. Eristdytyminen ja yksityisyys sosi-
aalisuuden vastakohtana tarkoittaa sitd, ettd yksityisyys edellyttiisi aktiivista toimintaa ja ndin ei tule olla. Ks.
Neuvonen, 2014, s. 30.

32 Neuvonen, 2014, s. 29.

53 Alexy, 2003, s. 436-438. Ks. myds Sartor, 2017, s. 441.
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olettaisin itse ldhtokohtaisesti esimerkiksi sitd, ettd minulle ei jatkossa tule satoja soittoja vuo-
dessa liittyen markkinointitarkoituksiin. Kyse on pitkalti siitd, miten tietojen késittelysté on in-

formoitu, silld oikein informoituna tillainen ei ole TSA:n vastaista.

Yksityiseldmin suoja on turvattu Suomen perustuslailla (731/1999). Perustuslain 10 §:n 1 mo-
mentin mukaan jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu. Henkilotietojen suo-
Jjasta sdddetddn tarkemmin lailla. Sdadostekstissd on otettu huomioon niin Euroopan ihmisoi-
keussopimuksen 8 artiklan kuin kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansain-
vélisen yleissopimuksen (KP-sopimuksen) 17 artiklan sanamuoto. Lahtokohtana yksityiselé-
min suojaamisessa voidaan pitdd tavoitetta yksilon oikeudesta eldd omaa eldméédnsa ilman vi-
ranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista tdmén
yksityiseldméédn. Yksityiseldmén piirin méérittdminen on ndhty hankalaksi, mutta sithen voi
kuulua esimerkiksi yksilon oikeus solmia ja ylldpitdd vapaasti suhteita muihin ihmisiin ja ym-
piristdon seki oikeus mairiti itsestiin.>* Kuten johdannosta voidaan huomata, eivit yksityis-
eldmén suojaan kohdistuvat loukkaukset ole itsestddn selvid. Hyviksymme ne vain osana arkea.
Absoluuttista tilannetta tdydellisestd yksityisyyden saavuttamisesta onkin mahdotonta saavut-

taa, mika jokaisen on jossain miérin hyvéksyttava.

Kuten edelld kdy ilmi, yksityisyyttd pidetddn vahvana itseisarvona. Tamé pdtee myds tietojen
suojaamiseen. Yksilon suojaa ja oikeuksia tietojenkdsittelyssd on tapana kuvata kisitteelld yk-
sityisyyden suoja. Tétd kisitettd kiytetddn toisinaan samassa merkityksessd kuin kasitettd yk-
sityiselimin suoja.> Yksityisyyden suojaan kuuluu myds yksilon oikeus tietii itsefisin koske-
vien tietojen kiytdsti, kuten myds oikeus paittid ndiden tietojen kiytdstd.>® Yksityisyyden suo-
jaa toteutetaan esimerkiksi sadtdmalld tutkimuksen kohteena olevan sisdénrakennetun ja oletus-
arvoisen tietosuojan kaltaisia mekanismeja, jotka tosiasiassa suojaavat yksilod tietojen késitte-
lyssd. Aiheen kannalta on syytd huomata se, ettd tietojen késittelyn suojaaminen lukeutuu sa-

man suojan piiriin, kuin esimerkiksi kotirauha.

2.1.2. HenkilGtietojen suoja, henkilotieto ja tietosuoja

Tietosuojasta kiytetdin englannin kielessd termié data protection.”’ Kisite on kansainvilisesti
vakiintunut puhuttaessa henkil6tietojen oikeudellisesta sdéntelystd. Lain tasoisella sadnnokselld
tietosuojan késitettd ei ole kuitenkaan madritelty. Myoskéén tietosuoja-asetuksessa kasitettd ei

ole tarkemmin mairitelty. Suomessa tietosuojan késitteestdi on puhuttu laajasti jo ennen

4 KM 1992:3, s. 292; HE 309/1993 vp., s. 52-53 ja HE 184/1999 vp., alajakso 2.1.

55 Karapuu, 1972, s. 1.

56 Saarenpid, 2012, s. 240.

57 Ks. tietosuoja kisitteen kansainvilisesti kehityksestd Bygrave, 2002, s. 4-5, s. 93-95 ja s. 247-249.
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tietosuoja-asetuksen aikaa.>® Suomessa tietosuojalla on yleensi viitattu henkildrekisterilain
(471/1987) ja henkilotietolain yhteydessé niihin sddnnoksiin, jotka médrittelevit henkilStieto-
jen kisittelyyn liittyvii oikeuksia ja velvollisuuksia.>® Tietosuojalla pyritiéin turvaamaan tiedon
kohteen eli rekisteréidyn luonnollisen henkilon yksityisyyttd, oikeutta ja etuja suhteessa rekis-

terinpitdjdin. Tietosuoja on keino ndiden rekisterdityjen henkildtietojen suojaamiseksi.®

Tietosuojalainsddddnnollé toteutetaan henkilGtietojen suojaa. Henkilotietojen suoja on yksilon,
tdman yksityisyyden ja tiedollisen itsemadrdédmisoikeuden suojaamista tietosuojalainsdddannon
avulla. Saarenpddn mukaisesti tietosuojalainsdddantd suojaa yksilditd ja heiddn perusoikeuksi-
aan henkildtietojen kisittelyn avulla toteutettavaa informaatiovikivaltaa vastaan.’! TSA 4 ar-
tiklan 1 kohdan mukaan henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil66n liittyvid tietoja. Tunnistettavissa olevana pidetidén luonnollista
henkil64, joka voidaan suoraan tai epédsuorasti tunnistaa erityisesti tunnistetietojen, kuten ni-
men, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hi-
nelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurilli-
sen tai sosiaalisen tekijén perusteella. Euroopan ihmisoikeustuomioistuin (EIT) on myds omak-
sunut kdytdnnossddn, ettd perusoikeuskirjan 7 ja 8 artikloilla taattu oikeus yksityiseldmén suo-
jaan koskee henkil6tietojen késittelyssa kaikkia tunnistettua tai tunnistettavissa olevaa luonnol-

lista henkildd koskevia tietoja.

On hyvé huomioida, ettd henkil6tieto ei rajaudu pelkéstddn kirjalliseen muotoon. My®és tieto,
joka on esimerkiksi suullisesti ilmaistu eikd siten tallennettu, on my0s asetuksen tarkoittama
henkildtieto. Henkil6tietojen kasittelylld taas viitataan kaikenlaisiin henkildtietoihin kohdistu-
viin toimenpiteisiin alkaen tietojen kerddmisesté aina niiden tuhoamiseen asti. TSA:n tarkem-
man médritelmin mukaan kyse on toiminnoista, joita kohdistetaan henkil6tietoihin tai henkilo-
tietoja siséltdviin tietojoukkoihin joko automaattista tietojenkésittelyd kiyttden tai manuaali-
sesti. Nama toiminnot sisdltavit tietojen kerddmisté, tallentamista, jarjestdmistid, jasentdmista,
sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kéyttdd, tietojen luovuttamista
siirtdmalld, levittdamalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistimisti, rajoittamista, poistamista tai tuhoamista.®® Vield timikiin luettelo ei ole tyhjen-

tdvd. Tarkeintd on huomata, ettd sddntely kattaa tietojen elinkaaren koko matkan.

38 Ks. tietosuojan kisitteesti Suomessa Saarenpii, 1994, s. 158—-159.

59 Konstari, 1992, s. 13 ja Wallin — Konstari, 2000, s. 44—45.

0 Ks. Wallin — Konstari, 2000, s. 45.

61 Ks. Saarenpii, 2002c, s. 319-320 ja Saarenpii, 2015, s. 325-326.

62 Ks. Amann v. Sveitsi, no. 27798/95, kohdat 68—81 ja Rotaru v. Romania, no. 28341/95, kohdat 45-63.
6 TSA 4 artiklan 2 kohta.
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Kritiikkid henkil6tiedon késitteestd on esitetty paljon. On esitetty, ettd tarvitaan TSA:ta tiukem-
pia méddritelmid siitd, mikd lasketaan henkil6tietoihin. Talld hetkelld TSA:ta ei esimerkiksi so-
velleta anonymisoituihin tietoihin. Tuskin soveltamisalaa tullaan ikind laajentamaan ano-
nymisoituihin tietoihin. Liian usein anonyymeiksi luultavat tiedot paatyvét helposti uudelleen
tunnistettaviksi ja siten henkildtiedoiksi®*. Osa ongelmaa on my®és se, etti emme ole varmoja
siitd, mité tekniikoita tulevaisuudessa voidaan kehittdd ja kiyttdd henkildiden tunnistamiseen
uudelleen "nimettoméssd" tietokannassa. Siksi meilld tulisi olla mielikuvitusta, jotta voimme
médritelld, mik4 lasketaan henkiltiedoksi.®® Toisaalta muita kuin henkildtietoja olisi kyettivi
jakamaan laajalti yhteistyon ja innovoinnin edistdmiseksi. Tietojenkdisittelytieteilijd Nigel
Shadbolt ja taloustieteiliji Roger Hampson ovat esittineet yhtend vaihtoehtona tietojen jakami-
sen yhdistelmiksi "avointa julkista dataa" ja "turvattua yksityisti dataa".® Henkildtiedon kisit-
teen abstraktisuus edellyttdd syvempda tarkastelua tieteen keinoin. Téssd tutkielmassa keskei-
send pidén sitd, ettd henkilotiedon késite tulee kisittda laajasti. Jos tilanne edellyttda arviointia
siitd, lukeutuuko kyseinen tieto henkil6tiedon kisitteen alle, tulee siten ensimmaéisend toimen-

piteend ja ldhtokohtana pitda sitd, ettd se on henkilotieto TSA:n merkityksessa.

HenkilGtietojen suoja Suomessa on perustuslaissa turvattu perusoikeus. Henkil6tietojen suoja
ilman nimenomaista perustuslain pykélaa lukeutuu oikeushyvina yksityiseldmaa suojaavan pe-
rusoikeuden alle.®” HenkilStietojen suoja on siten yksi yksityiseldmin suojan osa-alueista. Hen-
kilotietojen suoja ei ole pelkéstdén osa yksityisyyden suojaa, vaan se kattaa sitd laajemman
alan. Suojaa voivat nauttia my0s sellaiset henkil6d koskevat henkildtiedot, jotka eivét sellaisi-
naan kuuluisikaan yksityiselimin alaan.®® HenkilStietojen suojan lukeutuminen osaksi yksi-
tyiseldmén suojan piirid rajoittaa jossain mairin lainsditdjan litkkkumavaraa henkilotietojen kéa-
sittelyn sadtdmisessd. Selvdd on kuitenkin se, ettd lainsddtdjan tehtdvini on turvata henkilGtie-
tojen suoja tavalla, jota voidaan pitdé perusoikeusjérjestelma kokonaisuutena huomioon ottaen

hyviksyttivini.*

Perusoikeudet ovat kokonaisuus, joka saattaa antaa perusoikeussuojaa sellaisillekin oikeuksille,
jotka ovat seurausta useiden perusoikeussiinndsten yhteisvaikutuksesta.”® Valtiosiintdperiaat-

teiden ja perusoikeusjirjestelmédn itsessddn voidaan katsoa muodostavan sellaisen

64 Ks. Malin — Sweeney, 2000.

65 Véliz, 2020, s. 129-130.

% Shadbolt — Hampson, 2019, s. 318.

67 Jyrinki, 2000, s. 301

68 Korpisaari, ym., 2018, s. 5.

% PeVL 14/2018, s. 8.

T0KM 1992:3, s. 382-384 ja PeVL 14/2002, s. 2.
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kokonaisjérjestelmin, jossa perusoikeuksia ei tarkastella toisistaan irrallisten oikeuksien muo-

dostamana kokonaisuutena vaan yhteniiseni jirjestelmina.”!

Henkil6tietojen suoja késittdd yksilon persoonallisuuden, ja siithen yhdistetdén tiedollinen itse-
madrddmisoikeus. Kantavana ajatuksena on yksityiseldmén suoja. Henkil6tietojen suoja on oi-
keudellinen peruskasite, jota kdytetdin usein synonyyminé tietosuojan kanssa, vaikka ndma ké-
sitteet eroavat toisistaan. Lakiteknisestd ndkokulmasta henkildtietojen suoja on tietosuojalain-
sdaddnnon avulla toteutettavaa yksilon perusoikeuksien, usein yksityisyyden, suojaa. Henkilo-
tietojen suoja on ennen kaikkea yksilon suojaa, ei tietojen suojaa.”> Henkildtietojen suojan koh-
dalla kysymys on Saarenpddn mukaan ihmisia koskevista tiedoista ja ihmisen oikeudesta yksi-
tyisyyteen.”> On syyti pitid mielessi, etti henkilotiedot ovat kuitenkin tarpeellisia esimerkiksi
hyvinvointivaltion palvelujen tarjoamiseen ja kaupallisiin tarkoituksiin. Yhteiskunnan toimin-
nan tehostaminen, palveluiden kdyttiminen ja tehokas toiminta markkinoilla edellyttiavit yksi-
16n luopuvan osasta yksityisyyttddan. HenkilGtietojen suojan keskeinen tehtdavé rakentuu niiden
ehtojen jérjestimiseen, joiden puitteissa henkildtietoja on sallittua kisitelld.”* Vaikka timin
tutkielman yhteydessé tuon esille sité, ettd henkilGtietojen asemaa on syytd korostaa yksilén
oikeutena, ei yhteiskunta voi rakentua tdydellisen yksityisyyden paille. Tdmi ei mydskddn ole
yksilon kannalta edes jarkevid, silld liiallinen yksityisyyden korostaminen johtaa toimintava-

pauden rajoittamiseen.

Henkil6tietojen suojan merkityksen kasvu on osoituksena siitd, ettd yksityisyyttd painotetaan
entistd enemman. Siten henkilGtietojen suoja on osa oikeusjirjestelmédd, milloin sen tehtdvéana
on tiedollisen yksityisyyden suojaaminen.” Henkildtietojen suojaa itsendisend perusoikeutena
voidaan pitdd siind méérin hyviksyttdvana, ettd henkildtietojen suojaaminen osana yksityiseld-
mén suojaa kaventaisi luonnollisen henkilon suojattavien henkilotietojen alaa. Talloin henkilo-
tiedon késitettd voitaisiin kidsitelld supistavasti eikd alisteisuus yksityisyyden suojalle antaisi
riittdvaa suojaa erilaisiin tietojen kdyttotarkoituksiin, kuten tiedonlouhintaan. Tésti syystd hen-
kilGtietojen suojan pitdmisti itsendisend perusoikeutena voidaan pitdd oikeutettuna, silld se en-
sinndkin laajentaa mahdollista toimintaympéristdd mutta toisaalta lisdd yksilon itsemadradmis-

oikeutta.’®

"I Lansineva, 1998, s. 113.

2 HE 125/2003 vp., s. 9.

3 Saarenpid, 1987, s. 203.

"4 Korja, 2016, s. 117.

5 Ks. Korja, 2016, s. 119.

76 Poysti, 1999, s. 487-488 ja Korpisaari, ym., 2018, s. 14. Ks. myds Koillinen, 2013, s. 172.
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2.2. Saantelykehyksesta

2.2.1. HenkilGtietojen suojaa koskeva sdéntely

Tutkimuksen kohteina olevien seikkojen, kuten yksityisyyden ja henkilGtietojen suojan seka
tietoturvan sdéntely on pitkélti sidoksissa kansainviliseen lainsdddantoon. Syyna télle on tek-
nologian merkitys. Siind misséd kansallisesti sdénnellddn sellaisia asioita kuin maankayttod ja
ympéristod, ovat teknologiasidonnaiset seikat sidoksissa rajat ylittdvaan kehitykseen, jota eri-
tyisesti (kompleksissa) globaalissa maailmassa on yksinkertaisempaa sdannella rajat ylittavésti.
Niin my0s tutkimuksen sdéntely aihepiirin ymparilld on kehittynyt hitaasti kansainvilisesti, ja

sitd on sittemmin pyritty tismentdmién EU:n tasolla sekd kansallisesti vaadituilta osin.

Kaiken ldhtokohtana voidaan pitdd YK:n vuoden 1948 Ihmisoikeuksien yleismaailmallista ju-
listusta, jonka 12 artiklassa todetaan, ettei kenenkddn yksityiseldmaiin tule puuttua. Talld voi-
daan ndhda yhteys julistuksen 19 artiklassa turvattuun sanan ja mielipiteen vapauteen seki 3
artiklassa turvattuun oikeuteen turvallisuudesta. Thmisoikeuksien yleismaailmallinen julistus
oli selked ldhtokohta yksildiden suojelua koskevien normien méérittelemiseksi. Thmisoikeuk-
sien yleismaailmalliseen julistukseen kirjatut periaatteet ovat tarjonneet perustan myohemmille
eurooppalaisille tietosuojalaeille ja -standardeille. Oikeus yksityiseldméén ja sithen liittyviin

vapauksiin sisdltyy ihmisoikeuksien yleismaailmallisen julistuksen 12 artiklaan:

Alkéon mielivaltaisesti puututtako kenenkdcin yksityiseldmdicin, perheeseen, kotiin
tai kirjeenvaihtoon dlkéonkd loukattako kenenkddn kunniaa ja mainetta. Jokai-

sella on oikeus lain suojaan sellaista puuttumista tai loukkausta vastaan.

Sanamuodosta voitaisiin péételld, ettd oikeudet olisivat ehdottomia. Tdma ristiriita on otettu
huomioon julistuksen 29 artiklan 2 kohdassa, jossa todetaan, ettd yksilon oikeudet eivit ole

ehdottomia ja ettd tulee tapauksia, joissa on 10ydettava tasapaino eri oikeuksien vililla.

Euroopan integraatio tuotti tulosta, ja vuonna 1950 Euroopan neuvosto kehotti yksittdisid val-
tioita allekirjoittamaan Euroopan ihmisoikeussopimuksen, joka on kansainvilinen sopimus ih-
misoikeuksien ja perusvapauksien suojelemiseksi. Euroopan ihmisoikeussopimusta sovelletaan
vain jdsenmaihin. Kaikki Euroopan neuvoston jésenvaltiot ovat Euroopan ihmisoikeussopi-
muksen osapuolia. Euroopan ihmisoikeussopimus on tehokas viline sen suojelemien perus- ja
vapausoikeuksien madrén vuoksi. Néiden oikeuksien suojelemiseksi on perustettu Euroopan
ithmisoikeustuomioistuin, jossa tutkitaan Euroopan ihmisoikeussopimuksen véitettyjd rikko-
muksia. Euroopan ihmisoikeussopimuksen 8 artiklassa sivutaan ithmisoikeusjulistuksen 12 ar-

tiklan sisaltoa:
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1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmddnsd, kotiinsa ja kirjeen-

vaihtoonsa kohdistuvaa kunnioitusta.

Tassd artiklassa suojellaan yksityishenkiloiden oikeuksia siten, ettd heiddn henkil6tietonsa py-
syvit yksityisind. Vaikka 8 artiklassa kasitelladn oikeutta yksityisyyteen, myds sananvapautta

koskevassa 10 artiklassa on mahdollistettu yksildiden yksityisyyden suojaaminen:

2. Koska ndiden vapauksien kéyttéon liittyy velvollisuuksia ja vastuuta, se voi-
daan asettaa sellaisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten
alaiseksi, joista on sdddetty laissa ja jotka ovat vilttimdttomid demokraattisessa
vhteiskunnassa -- muiden henkildiden maineen tai oikeuksien turvaamiseksi, luot-

tamuksellisten tietojen paljastumisen estdmiseksi --.

Seuraava askel oli taloudellisen kehityksen ja yhteistyon jarjestd OECD:n yksityisyyden suojaa
ja kansainvilistd henkildtietojen siirtoa koskeva suositus (OECD:n tietosuojasuositus). Vaikka
OECD:n tehtdvind on edistdd politiikkaa, jonka tarkoituksena on saavuttaa mahdollisimman
kestdva talouskasvu ja ty0llisyys seki elintason nousu seké jdsenvaltioissa ettd kolmansissa
maissa, jarjestd laati vuonna 1980 ohjeet yksityisyyden suojasta ja rajat ylittdvistd henkilStie-
tojen virroista. Néissd suuntaviivoissa vahvistetaan perussadnnot, jotka sidtelevit rajat ylittavia
tietovirtoja sekd henkildtietojen ja yksityisyyden suojaa, mika helpottaa tietosuojalainsédadén-
non yhdenmukaistamista jasenvaltioiden vililld. Koska OECD:n jésenyys ulottuu Euroopan ul-
kopuolelle, suuntaviivoilla on kauaskantoinen vaikutus globaalisti. Suuntaviivojen tavoitteena
on 1oytdd tasapaino yksiloiden yksityisyyden sekd oikeuksien ja vapauksien suojelun vililla
luomatta kaupan esteitd ja sallimalla henkilGtietojen keskeytyméton kulku kansallisten rajojen
yli. Suuntaviivat ovat puolueettomia kdytetyn teknologian suhteen seka julkisen ja yksityisen

sektorin valilla.”’

1) Kerddmisen rajoittaminen: HenkilGtiedot on keréttdvé oikeudenmukaisesti ja laillisesti
ja tarvittaessa yksilon tietimykselld tai suostumuksella.

2) Tietojen tarkoituksellisuus: Henkilotietojen on oltava merkityksellisid, tdydellisia,
tarkkoja ja ajan tasalla.

3) Tarkoituksen midrittely: Henkil6tietojen kéyttotarkoitus on ilmoitettava viimeistdin
tietojen keruun yhteydessa, ja niiden kdyton on oltava tdman tarkoituksen méaaritelmén

mukaisia.

"7 Ks. Bygrave, 2014, s. 31-53 ja Korja, 2016, s. 229-235.
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4) Kaéyton rajaus: Henkilotietojen luovuttamisen on oltava tdsmallistd méériteltyjen tar-
koitusten kanssa, ellei henkild ole antanut siithen suostumustaan tai rekisterinpitdjalla
ole siihen laillisia valtuuksia.

5) Turvatoimet: On otettava kdyttoon kohtuulliset turvatoimet riskejad vastaan, kuten hen-
kilotietojen menettdmisen tai luvattoman kayton, tuhoamisen, muuttamisen tai luovut-
tamisen estamiseksi.

6) Avoimuus: Henkil6tietojen kdyttoon seké rekisterinpitdjin henkilollisyyteen ja sijain-
tiin tulisi olla kéytosséd yleinen avoimuuspolitiikka.

7) Osallisuus tietoihin: Henkil6ll4 on oikeus saada rekisterinpitdjdlta hdntd koskevat hen-
kilotiedot pyydettdesséd. Tastd on tullut yksi myohemmaén tietosuojalainsddddnnon tir-
keimmistd nakokohdista.

8) Vastuu: Rekisterinpitdjdn tulisi olla vastuussa edelld mainittujen periaatteiden varmis-
tavien toimenpiteiden noudattamisesta.”®

Vuonna 1981 allekirjoitettiin yleissopimus yksildiden suojelusta henkil6tietojen automaatti-
sessa tietojenkisittelyssi.”® Yleissopimus 108 oli ensimmiinen oikeudellisesti sitova kansain-
vélinen viline tietosuojan toteutukseen liittyen. Se eroaa tietosuojasuosituksesta siten, ettd siind
vaaditaan allekirjoittajia ryhtyméén tarvittaviin toimiin omassa lainsdddédnndsséén, jotta ne voi-
vat soveltaa henkilGtietojen késittelyssad yleissopimuksen periaatteita. Euroopan neuvosto oli
sitd mieltd, ettd niilld, jotka pitdvit ja kiyttavit henkilGtietoja tietokonemuodossa, on erityisesti
sosiaalinen vastuu tdllaisten henkil6tietojen suojaamisesta, koska tuolloin yksiloihin vaikutta-
vat paitokset perustuvat yhd enemmaén teknisiin tiedostomuotoihin tallennettuihin tietoihin.
Yleissopimuksessa todetaan, ettd sen tavoitteena on lisiti jisenmaiden yhtendisyyttd ja laajen-
taa kaikkien oikeuksien ja perusvapauksien takeita. Yleissopimus on ndhty hyvin abstraktina ja
laveana pyrkimykseni kehittii tietosuojakiytintdjd.®® Yleissopimus koostuu kolmesta péi-
osasta, joista 2 luku sisdltdd aineellista oikeutta koskevia midrayksid. Luvun 2 periaatteet pe-
rustuvat vuosien 1973 ja 1974 Euroopan neuvoston pédétdslauselmiin sisdltyviin periaatteisiin,

jotka ovat monin tavoin samankaltaisia kuin suuntaviivoihin sisiltyvit periaatteet.’!

Yleissopi-
muksen 5 artiklan mukaan automaattisessa tietojenkasittelyssa kisiteltdvien henkildtietojen tu-

lee olla

1) asianmukaisesti ja laillisesti hankittuja ja kidsiteltyja

8 Rudgard, 2018, s. 7-9.

7 Suomen osalta yleissopimus on saatettu voimaan séiddskokoelman sopimussarjassa (SopS 36/1992).
80 Saarenpii, 2002a, kohta 10.

81 Rudgard, 2018, s. 10-11.
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2) maddriteltyihin ja laillisiin tarkoituksiin talletettuja, eikd niitd saa kéyttd4 tavalla,

joka on ristiriidassa mainittujen tarkoitusten kanssa

3) riittdvid, asiaan liittyvid eivétka liian laajoja niihin tarkoituksiin ndhden, joita var-

ten ne on talletettu

4) oikeita ja tarpeen mukaan ajan tasalla pidettyja

5) sellaisessa muodossa sidilytettyjd, ettei tiedon kohteen yksilointi ole mahdollista

kauemmin kuin mité vaaditaan siihen tarkoitukseen, jota varten tiedot on talletettu.

Yleissopimuksen 108 ja tietosuojasuosituksen tavoitteena oli ottaa kdyttoon yhdenmukainen
lahestymistapa tietosuojaan tdytantoonpanoperiaatteesta tehdylld kansainviliselld sopimuk-
sella, jonka tdytdntoOnpano jétettiin jdsenvaltioiden harkintaan. Néiden periaatteiden tdytin-
toonpano kansallisessa lainsddddnndssd johti monipuolisten tietosuojaratkaisujen kehittdmi-
seen. Samalla katsottiin, ettd yhtendisen ldhestymistavan puuttumisella jisenvaltioissa ndiden
periaatteiden hyviksymisessé voisi olla vakavia vaikutuksia yksiléiden perusoikeuksiin, ja se
voisi haitata Rooman sopimuksessa®® vahvistettua unionin alueella tapahtuvaa vapaakauppaa.
Sen vuoksi EU:ssa tehtiin ty6td yhdenmukaistamisen lisdamiseksi. Kasvava huoli tietosuoja-
lainsdddéntod koskevien kansallisten 1dhestymistapojen moninaisuudesta jisenmaiden kanssa
johti ehdotukseen direktiivistd yksiléiden suojelusta henkilStietojen kisittelyssd. Direktiivit
ovat jdsenmaita sitova lainsdddédntomuoto, mutta ne jattavat kansallisten viranomaisten valitta-
vaksi tiytintddnpanomuodon ja -menetelmit.®® Tissi ehdotuksessa Euroopan komissio totesi,
ettd kansallisten l&hestymistapojen moninaisuus ja yhteison tasolla suojelujdrjestelmédn puute
voi olla este sisimarkkinoiden toteuttamiselle. Siten, jos rekisteréidyn perusoikeuksia ja erityi-
sesti hdnen oikeuttaan yksityisyyteen ei turvata yhteison tasolla, ei rajat ylittdva tiedonkulku
voi kehittyi.3* Euroopan komission tydn huipentuma oli direktiivi (95/46/EY) yksiléiden suo-
jelusta henkildtietojen késittelyssé ja ndiden tietojen vapaasta litkkuvuudesta (tietosuojadirek-
tiivi). Direktiivin tavoitteena oli sovittaa edelleen yhteen yksiléiden perusoikeuksien suojelu ja
tietojen vapaa kulku jasenvaltiosta toiseen ja sdilyttdd johdonmukaisuus Euroopan ihmisoikeus-

sopimuksen 8 ja 10 artiklan kanssa.®

82 Rooman sopimus allekirjoitettiin 25.3.1957, ja silld luotiin Euroopan talousyhteisd.

8 Ks. EU:n lainsdddiannon vaikutuksista esimerkiksi Raitio, 2016, s. 195-206.

8 Ks. Komission ehdotus direktiiviksi yksildiden suojelusta henkildtietojen kisittelyssé ja nididen tietojen va-
paasta liikkkuvuudesta, perusteluiden kohta 5.

85 Rudgard, 2018, s. 13-14.
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Euroopan parlamentin puhemiehet, neuvosto ja komissio allekirjoittivat ja julistivat Euroopan
perusoikeuskirjan toimielintensi puolesta Nizzassa 7.12.2000.% Euroopan unionista tehdyll4
sopimuksella, Euroopan unionin tuomioistuimen oikeuskéytinnél14%’, Euroopan unionin jisen-
valtion valtiosdéntOperinteilld ja Euroopan ihmisoikeussopimuksesta johtuvilla sopimuksilla
lujitetaan edelleen EU:ssa sovellettavia perusoikeuksia. Perusoikeuskirja sisaltdd Euroopan ih-
misoikeussopimuksen yleiset periaatteet, mutta siiné viitataan lisdksi henkil6tietojen suojaan.
Joulukuussa 2009, kun Lissabonin sopimus®® tuli voimaan, perusoikeuskirja sai sitovan oikeus-
vaikutuksensa. Perusoikeuskirjan 7 ja 10 artiklassa otetaan huomioon Euroopan ihmisoikeus-
sopimuksen 8 ja 10 artiklan méérédykset, ja perusoikeuskirjan 8 artiklassa turvataan oikeus hen-

kilétietojen suojaan:
1. Jokaisella on oikeus henkilétietojensa suojaan.

2. Tdllaisten tietojen kdsittelyn on oltava asianmukaista, ja sen on tapahduttava
tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun
laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua nii-

hin tietoihin, joita hénestd on kerdtty ja saada ne oikaistuksi.
3. Riippumaton viranomainen valvoo ndiden sddntéjen noudattamista.

Perusoikeuskirjan 8 artiklassa vahvistetaan tietyt henkilGtietojen suojaamisen perusarvot: 1)
késittelyn oikeudenmukaisuus, 2) kiyttotarkoitussidonnaisuus, 3) késittelyn laillisuus, 4) yksi-
16n oikeus omiin henkil6tietoihinsa ja tarvittaessa niiden oikaisuun seki 5) valvontaviranomai-

sen tulee valvoa siintdjen noudattamista.®’

Lissabonin sopimuksen tarkoituksena oli kehittdd ja vahvistaa EU:n toimintaa entistd tehok-
kaammaksi. Lisdksi sopimus sisdlsi EU:n kaksi ydinsopimusta, sopimuksen Euroopan uni-
onista (SEU) ja sopimuksen Euroopan unionin toiminnasta (SEUT). SEUT noudattelee EU:n
Perusoikeuskirjan 8 artiklan siséltod, ja SEUT 16 artiklan 1 kohdassa todetaan jokaiselle oikeus

henkil6tietojen suojaan. Artiklan 2 kohdassa todetaan:

Euroopan parlamentti ja neuvosto antavat tavallista lainsddtdmisjdrjestystd nou-

dattaen luonnollisten henkiloiden suojaa koskevat sddnnot, jotka koskevat --

86 Nizzan sopimuksella pyrittiin vastaamaan EU:n laajentumisesta aiheutuviin haasteisiin. Sopimus adoptoitiin
Suomessa sdddoskokoelman sopimussarjaan (SopS 19/2003).

87 Esimerkiksi tapauksessa C-92/09, Volker und Markus Schecke ja Eifert 9.11.2010 Euroopan unionin tuomio-
istuin katsoi kohdassa 47, ettd perusoikeuskirjan mukainen perusoikeus liittyi kiintedsti perusoikeuskirjan 7 ar-
tiklassa vahvistettuun yksityiseldmén suojaan.

88 Lissabonin sopimus tuli voimaan kaikkien jdsenvaltioiden ratifioitua sen. Suomessa eduskunta hyviksyi sopi-
muksen 11.6.2008.

8 Rudgard, 2018, s. 14-15.
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henkilotietojen kdsittelyd, sekd sddnnét, jotka koskevat ndiden tietojen vapaata

litkkuvuutta. Ndiden sddntojen noudattamista valvoo riippumaton viranomainen.

Talla artiklalla varmistetaan, ettd kaikkien Euroopan unionin toimielinten on suojeltava yksi-
tyishenkil6itd henkilGtietoja kisitellessddn. Perusarvojen, kuten ihmisarvon, vapauden, demo-
kratian, tasa-arvon, oikeusvaltion ja ihmisoikeuksien kunnioittamisen edistiminen on yksi so-
pimuksen paitavoitteista. Henkilotietojen suojan periaate vahvistettiin Lissabonin sopimuksen
myo6td. Samalla henkil6tietojen suojasta tuli siten yksiselitteisesti EU-oikeuden mukainen pe-

rusoikeus.”’

Vaikka tietosuojadirektiivin piti olla teknologianeutraali, kdvi ilmi, ettei se pysynyt nopean tek-
nologisen kehityksen ja globalisaation tahdissa. Tdma4 ja sen ohella yhdenmukaisen soveltami-
sen puuttuminen jasenvaltioiden vililld johti siihen, ettd Euroopan komissio kiynnisti vuonna
2009 tietosuojaa koskevan oikeudellisen kehyksen tarkastelun. Tuloksena oli komission tam-
mikuussa 2012 antama ehdotus tietosuojadirektiivin kattavasta uudistamisesta: yleisessa tieto-
suoja-asetuksessa sdddettdisiin yhtendisistd sddnndistd kaikkialla EU:ssa. Kehitys ei ollut
helppo, vaan piinvastoin kyse oli tyoladstd hyviksymismenettelystd osapuolten kesken. Ase-
tuksen tarkoituksena on maksimoida johdonmukaisuus EU:n jdsenvaltioiden vélilld. Tétd hel-
pottaa se, ettd asetukset ovat suoraan jasenvaltioita velvoittavia verrattuna direktiiviin. Tieto-
suoja-asetuksen ohella on kuitenkin huomattava, ettd jisenmaat voivat kuitenkin joissakin ti-
lanteissa antaa tarkempia sdannoksid. Tdma tarkoittaa, ettd jasenvaltioiden vililld on erilaisia
lahestymistapoja tavoissa, joilla tietosuoja-asetuksen tidytintdonpano kéytdnndssd toteute-

taan.”! Tosiasiallisesti nditd eroja on hyvinkin paljon.

Yleisessa tietosuoja-asetuksessa tunnustetaan, ettd vaikka tietosuojadirektiivin tavoitteet ja pe-
riaatteet ovat edelleen vakaat, on se johtanut tietosuojan hajanaiseen taytantoonpanoon kaikki-
alla Euroopan unionissa, oikeudelliseen epdvarmuuteen ja laajalle levinneeseen yleiseen kési-
tykseen siitéd, ettd henkildtietojen suojaan liittyy véhdisid riskejé erityisesti verkkotoiminnan
osalta. Teknologian nopea kehitys ja globalisoituminen ovat johtaneet siihen, ettd yksityiset
yritykset ja toimivaltaiset viranomaiset kayttdvét henkil6tietoja ennen nikeméttomalla tavalla.
Yleisen tietosuoja-asetuksen tarkoituksena on luoda vahva ja yhtenéinen tietosuojakehys ja tiy-
tantdonpano mahdollisuus. Télld rakennetaan luottamusta, miké on edellytys digitaalisen talou-
den kehittymiselle sisimarkkinoilla. Keskeisiin muutoksiin kuuluvat muun muassa 1) vaatimus

tietosuojan huomioon ottamisesta uusia teknologioita kehitettidessd, eli tutkimuksen keskeinen

%0 Ks. De Hert, 2009, s. 11-12.
°l Rudgard, 2018, s. 16-17.
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velvollisuus sisdédnrakennetusta- ja oletusarvoisesta tietosuojasta, seké 2) osoitusvelvollisuuden
kisitteen kdyttoonotto, jonka avulla organisaatioiden on pystyttiva osoittamaan, etti tietosuoja-

asetusta noudatetaan.”?

Suomessa henkildtietojen suoja siséllytettiin perustuslakiin vuoden 1995 perustuslakiuudistuk-
sessa. Sddnnoksen mukaan jokaisen yksityiselimé, kunnia ja kotirauha on turvattu, ja henkilo-
tietojen suojasta sdddetddn tarkemmin lailla. Kansallisesti tarkempi lainsddddntd on vaihtunut
muutamaan otteeseen ja nykyddn henkilGtietojen suojasta sdddetddn tietosuojalaissa
1050/2018.%* Perusoikeusuudistuksella tihdittiin siihen, etti kansainvilisten sopimusten ih-
misoikeusvelvoitteet lisdtdan kansalliseen perustuslakijirjestelméén erityisesti Euroopan neu-
voston ihmisoikeussopimukseen liittymisen vuoksi.”* Tadmi merkitsee siti, ettii henkilStietojen

suoja on perusoikeustasoinen oikeus.”

Perusoikeuksilla on erityisesti vertikaalinen luonne. Niilld pyritdén suojelemaan yksilditd suh-
teessa julkiseen valtaan. Vaikka télld vertikaalivaikutuksella onkin keskeinen rooli, ohjaavat
perusoikeudet myds horisontaalista kanssakdymisti yksildiden ja yritysten vililli.’® Myds pe-
rustuslain uudistuksen yhteydessé lainsdétdjan pyrkimys oli parantaa yksityisten mahdollisuutta
vedota oikeuksiinsa tukeutumalla perusoikeussdinnoksiin.?” HenkilStietojen suojaan liittyy
my0s monia muita perusoikeusliittymid. Yhtend ndistd on perinteisesti pidetty itsemaddraamis-
oikeutta, joka voidaan liittdd perusoikeussdénndsten muodostamaan kokonaisuuteen. Sité tur-
vaavat perustuslain sdénndksistd erityisesti henkilokohtaista koskemattomuutta, yksityiselamén
suojaa ja vapausoikeuksia koskevat sdinndkset.”® Scheinin onkin luonnehtinut itseméiraimis-
oikeutta eriinlaiseksi yleisperusoikeudeksi. ® Henkildtietojen kisittelyssd perusoikeuksien
kannalta keskeisessd asemassa ovatkin juuri yksilon itsemédédrddmisoikeus ja oikeus henkild-
kohtaiseen vapauden turvaamiseen. Perustuslain 1 §:ssé turvataan yksilon ithmisarvon loukkaa-
mattomuus ja yksilon vapauksien ja oikeuksien.!® Tistd johtuu, etti uudistusten alussa seki
myo0s nyt késiteltdvand olevassa yleisessd tietosuoja-asetuksessa yksilolld tulee olla mahdolli-

suus vaikuttaa omien tietojensa kiyttoon.!°! Mahdollisuus ei ole tietenkiin absoluuttinen, silli

92 Rudgard, 2018, s. 16-17.

3 Tietosuojalaki korvasi siti aikaisemman henkil6tietolain. Henkilotietolakia edelsi puolestaan henkildrekisteri-
laki.

% Ks. HE 309/1993 vp., s. 15 seki Saraviita, 2005, s. 98-99.

% Ks. Saraviita, 2005, s. 370 sekd Viljanen, 2001, s. 396-397.

% Viljanen, 2001, s. 134-136 ja ks. my6s Korhonen, ym., 2004, s.35.
7 Ks. HE 309/1993 vp., s. 15.

% Viljanen, 2001, s. 336.

% Scheinin, 2012, s 223.

100 K. Lohiniva-Kerkeld, 2003, s. 138—1309.

101 Ks. KM 1997:9, s. 40.
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tietyissé tilanteissa lailla on mahdollista sdétdd poikkeuksista yksilon mahdollisuuksien kéytta-

miseen.

Itsemédraamisoikeuden ohella perusoikeusjarjestelmissd my0s yksityisyyden suoja on turvattu.
Sadnnoksen sisdltd on saanut vaikutteita Euroopan ihmisoikeussopimuksen 8 artiklasta. Yksi-
tyiseldmédn suojan pohjalla on yksilon oikeus eldd omaa eldméddnsé vapaasti ilman viranomais-
ten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista yksityisela-
miin.!%? Siihen kuuluu esimerkiksi oikeus méiriti itsestdéin ja omista toimistaan sekd oikeus
vapaasti padttdd suhteestaan muihin ihmisiin ja ymparistoon. Kun uutta tietosuojalakia sdiddet-
tiin Suomessa, myds lain esitdissa todettiin, ettd perusoikeudet eivét ole aina toisistaan selkeésti
erotettavissa, vaan ne ovat paéllekkiisid ja toisiinsa vaikuttavia. Henkil6tietojen suojaan vai-
kuttavia perusoikeuksia on monia, ja edelld esiin nostettujen lisdksi vaikutuksia on uskonnon ja
omatunnon vapaudella, sananvapaudella ja julkisuudella.!®® Seki kansainviliseen etti kansal-
liseen ajatusmaailmaan henkil6tietojen suojasta voidaan lukea useita eri vapausoikeuksia. Mo-
lemmissa konteksteista huomataan myos, ettd oikeudet sekoittuvat keskenéén, eikd niitd tule
ajatella irrallisina konteksteistaan. Tutkimuksen kannalta keskeistd on ymmartad, ettd henkilo-
tietojen suoja on sekd kansallisesti ettd kansainvélisesti tunnustettu perus- ja ihmisoikeus, joka
tulee henkildtietoja késiteltdessd ottaa huomioon. Mielestdni henkildtietojen kisittelyssé tulisi
toimia vastaavalla tavalla kuin tuomioistuimessa: tuomioistuimen tulee ratkaisua tehdessdéin
valita ratkaisu, joka parhaiten toteuttaa perusoikeuksien toteutumista. Tarkoitan sitd, ettd kisilla
olevista vaihtoehdoista tulisi valita sellainen, joka parhaiten vastaa perusoikeuksien ja ithmisoi-
keuksien asettamia vaatimuksia.!* Henkildtietojen suojassa kyse ei ole siten ainoastaan yhden

perusoikeuden vaikutuksesta vaan kokonaisarvioinnista eri tilanteissa.

Viimeisimpind uudistuksena, vuonna 2018 avattiin allekirjoitettavaksi yleissopimuksen lisi-
poytakirja yksildiden suojelusta henkilGtietojen automaattisessa tietojenkésittelyssa. Uudistuk-
sesta on puhuttu yleissopimus 108+:ma. Tarve paivitykselle oli suuri, silld 1dhes 40 vuoden ai-
kana teknologinen kehitys sai aikaan uudenlaisia haasteita ihmisoikeuksien toteutumiselle.
Yleissopimus 108+ tarkoituksena oli 1&htokohtaisesti pdivittdd aikaisempi yleissopimus 108
vastaamaan yleisen tietosuoja-asetuksen siséltdd. Yleissopimus 108+ sisdltdd tirkeitd innovaa-
tioita: siind julistetaan, ettd on tirkeéda suojella oikeutta tiedolliseen itsemairddmisoikeuteen ja
thmisarvon kunnioittamiseen teknologisen kehityksen edessd. Siind vahvistetaan samalla tieto-

jenkdsittelyn suhteellisuusvaatimusta ja vahvistetaan rekisterdidyn mahdollisuuksia toteuttaa

102 HE 309/1993 vp, s. 52.
103 EU:n yleisen tietosuoja-asetuksen tiytintdonpanotydoryhméa TATTI mietintd, s 73.
104 HE 309/1993 vp, s. 31. Ks. myds PeVL 6/1988 vp ja PeVL 2/1990 vp.
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oikeuksiaan. Se vahvistaa tietojenkésittelystd vastanneiden vastuuta ja avoimuutta. Se edellyt-
tdd ilmoitusta tietoturvaloukkauksista, vahvistaa valvontaviranomaisten riippumattomuutta,
valtuuksia ja toimintakeinoja. Se my0s vahvistaa mekanismia, jolla varmistetaan yleissopimuk-
sen tehokas tdytdntéonpano, valtuuttamalla yleissopimuksella perustettu komitea valvomaan
osapuolten tekemien sitoumusten noudattamista.'®® Lisdksi yleissopimukseen sisillytettiin k-
site sisddnrakennetusta tietosuojasta. Uudistuksessa yleissopimukseen lisdttiin TSA:n 25 ar-
tiklaa vastaava asianmukaisten teknisten ja organisatoristen toimenpiteiden vaatimus. Mielen-
kiintoisen yleissopimuksesta tekee se, ettd sithen voi liittyd myds EU:n ulkopuoliset jdsenval-
tiot. Siten henkil6tietojen siirtdminen yleissopimuksen ratifioimien valtioiden vélilld nauttii
osapuolten luottamusta. Yleissopimus 108 on edelleen ainut universaalisesti osapuolia velvoit-

tava oikeudellinen instrumentti, ja siten se on tirkedd ottaa huomioon.!'%

TSA on EU:n tasoinen sdddds, jolla on kaikilta osin jasenvaltiota velvoittava luonne. Johtuen
unionin lainsdddédnnon ensisijaisesta suhteesta kansallisiin séannoksiin perustuslakivaliokunta
on katsonut, ettei ole tarvetta sddtid lakia kattavasti ja yksityiskohtaisesti yksiloiden turvasta
henkildtietojen kasittelyyn. Sindnsé télle ei ole estettd. Perustuslakivaliokunta onkin katsonut,
ettd yleisen tietosuoja-asetuksen yksityiskohtainen sédéntely, jota tulkitaan ja sovelletaan EU:n
perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa riittdvan sdddospohjan pe-

rustuslain 10 §:n yksityiselimin ja henkilStietojen suojan kannalta.'%’

2.2.2. Ohjeistukset

Henkil6tietojen kasittelyyn liittyy hyvin paljon yleispiirteistd, kansainvilistd sdintelyé, josta ei
voida johtaa tarkkoja tulkintoja siitd, miten kyseisessi tilanteessa tulisi aina toimia. Tastd syysti
on nihty tarpeelliseksi laatia erilaisia ohjeistuksia tietosuojalainsdddédnnon noudattamiseen liit-
tyen. EU:ssa ensimmadisend elimend nditd ohjeistuksia annettiin tietosuojadirektiivin mukaisen
tietosuojatyoryhméan (WP29) toimesta. Tietosuojatyoryhmé antoi lukuisia ohjeita ja kannanot-
toja sddntelyé selkiyttdmiin. Kuitenkaan WP 29:n mielipiteet eivét olleet velvoittavia. Tassdkin
tutkimuksessa tietosuojatydryhmin kannanottoihin viitataan jarjestelmaillisesti. Tyoryhmén tu-
loksilla on ollut merkittdvé vaikutus eurooppalaisissa tietosuojakdytdnnoissd. Heiddn antami-
aan kannanottoja kdytetddn edelleen niiltd osin, kun ei ole tuoreempaa ohjeistusta saatavilla.
Téstd syystd niiden merkitys ei ole poistunut, vaikka toimielin yhdenmukaistamisessa onkin

vaihtunut.

105 Ks. De Terwangne, 2021, s. 3—12.
106 Tbid., s. 16-17.
107 PeVL 14/2018, s. 3—4 jaPeVL 51/2014, s. 2.
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Yleiselld tietosuoja-asetuksella perustettiin Euroopan tietosuojaneuvosto (EDPB). Kyse on
riippumattomasta EU:n elimesti, jolla on oikeushenkilon asema'® ja joka vastaa tietosuoja-
sdantdjen yhdenmukaisesta soveltamisesta kaikkialla Euroopan unionissa ja edistdd EU:n tie-
tosuojaviranomaisten vélistd yhteistyotd. Tietosuojaneuvosto koostuu kansallisten tietosuojavi-
ranomaisten ja Euroopan tietosuojavaltuutetun edustajista. Tietosuojaneuvoston tavoitteena on
varmistaa yleisen tietosuoja-asetuksen ja ns. rikosasioiden tietosuojadirektiivin ((EU)
2016/680) yhdenmukainen soveltaminen EU:ssa. Tietosuojaneuvosto voi antaa yleisid ohjeita
EU:n tietosuojalainsddddnnon késitteiden selventdmiseksi, jotta kaikki voivat saavat yhdenmu-
kaisen tulkinnan oikeuksistaan ja velvoitteistaan. Tietosuojaneuvostolle on liséksi annettu tie-
tosuoja-asetuksella valtuudet tehda kansallisia valvontaviranomaisia koskevia sitovia paitoksia
yhdenmukaisen soveltamisen varmistamiseksi. Lisdksi tietosuojaneuvosto voi toimia erdénlai-
sena riidanratkaisuelimend rajat ylittdvissd tapauksissa, joissa kansalliset valvontaviranomaiset
eivit pédse yhteisymmirrykseen asian ratkaisusta.!%’ Tietosuoja-asetuksen keskeiseni tehti-
vana onkin ollut voimaan tultuaan yhtendistdd eurooppalaista tietosuojakédytintdd. Tassd mie-
lessé tietosuojaneuvoston merkitys erddnlaisena yhden luukun jarjestelmind on merkittava yh-
dessd kansallisten valvontaviranomaisten ohella. Tamé one-stop-shop (OSS) -mekanismiksi
kutsuttu jarjestelma kehitettiin tilanteisiin, joissa henkil6tietoja késitelldéin useammassa EU:n

jasenvaltiossa.'!”

Toisaalta tietosuojaneuvoston ohjeistukset eivit ole myoskddn velvoittavia, mutta sen kompe-
tenssi sitoviin ratkaisuihin riidanratkaisuelimena tuo sille aikaisempaa enemmén uskottavuutta.
Tietosuojaneuvoston roolia TSA:n soveltamisessa on alleviivattu heti alusta pitden.!!! Sen teh-
tdvani ei ole antaa suosituksia tai osoittaa parhaita kdytdntdja vaan antaa ohjeistuksia (guideli-
nes). Télla on mitd ilmeisimmin haluttu korostaa néiden kolmen erityyppisen materiaalin anta-
mista siind mielessd, ettd niiden velvoittavuus voidaan erottaa toisistaan, vaikka kaikki ndista
voidaan oikeusldhdeopillisesti laskea soft law’n alle. Ndiden ohjeistuksien oikeudellinen asema
el ole tdysin selvd toisin kuin hyvéksyttyjen kdytdnnesidintdjen, jotka komissio voi hyvéksya
TSA 93 artiklan 2 kohdan mukaisessa komiteamenettelyssd. My0s sertifiointimekanismit edel-
lyttdvdt muodollista hyviksyntdd. Oikeudellisessa mielessd on todennékdistd, ettd tietosuoja-
neuvoston ohjeistuksia tulee pitda suosituksina tavalla, jolla Euroopan neuvoston virallisia suo-

situksia pidetiin.!!? Kuitenkaan ei ole mieleksti ajatella asiaa niin, etteiviitkd sen linjaukset

108 TSA artikla 68.

109 TSA artikla 70.

10 K. Talus, 2016, s. 63-81.
11 Talus, 2016, s. 80—81.

12 Jay, ym., 2017, s. 25.
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merkitsisi kdytdnnossé juuri mitddn. Pdinvastoin on todettava, ettd sen yleinen velvollisuus tuot-
taa ohjeistuksia ja tulkintasuosituksia on keskeistd ja téssd mielessd erittdin relevanttia myds
tdman tutkimuksen osalta. Lisdksi tietosuojaneuvoston ohjeistusten merkitys tulisi saada entista

enemmaén selviksi kaikille, jotka toimivat tietosuojalainsddaddnnon parissa.

Euroopan tietosuojaneuvoston antama ohje oletusarvoisesta ja sisddnrakennetusta tietosuojasta
on tdmin tutkimuksen kannalta keskeisin. Euroopan tietosuojaneuvosto vahvisti lokakuussa
2020 ohjeistuksensa 4/2019 TSA:n 25 artiklan soveltamisesta eli sisddnrakennetusta ja oletus-
arvoisesta tietosuojasta. Ohjeistus sisdltdd tietosuojaneuvoston analyysin 25 artiklan sisdllosta
ja yleisten tietosuojaperiaatteiden implementoinnista osaksi sisddnrakennettua ja oletusarvoista
tietosuojaa. Ohjeistuksessa todetaan, ettd periaatteet ovat toisiaan tdydentdvii ja etti periaatteet
ovat osa rekisterinpitdjin velvollisuutta riippumatta sen koosta.!!* Asianmukaisilla toimenpi-
teilld ja tarvittavilla suojatoimilla pyritddn suojaamaan rekisterdidyn oikeuksia ja varmista-

maan, etti hinen henkilGtietojensa riittivi suoja on osa henkildtietojen kisittelyd.!!*

Ohjeistuksessa avataan muun muassa 25 artiklan avainkésitteitd. Esimerkiksi termilld state of
the art viitataan rekisterinpitéjien velvollisuuteen ottaa asianmukaisia teknisié ja organisatorisia
toimenpiteitd méadrittdessadn jatkuvasti huomioon markkinoilla saatavilla oleva teknologian ny-
kyinen kehitys. Lisédksi rekisterinpitdjien on tiedostettava ja pysyttiva ajan tasalla teknologi-
sesta kehityksestd. Velvollisuus ei koske pelkéstiin teknisid toimenpiteitd, vaan kyse on my0ds
organisatorisista toimenpiteistd. !'> Ohjeistusta kiytetiisin tissi tutkimuksessa selventimiin

lainsddtdjan ndkemystd 25 artiklan tulkinnasta.

2.3. Yleiset tietosuojaperiaatteet sisiiinrakennetun ja oletusarvoisen tieto-
suojan lahtokohtana

2.3.1. Yleista

Oikeudellistuvan verkkoyhteiskunnan kehitys on johtanut riskiyhteiskuntaan, jossa digitaalinen
toimintaymparisto aiheuttaa riskejd yksilon oikeuksille. Témén taustalla Saarenpdid pitda tietd-
mittdmyyttd digitalisaation vaaroista tai vélinpitdméttomyyttd henkildtiedon merkittévyy-
destd.!!® TSA:n 5 artiklassa médritelldsin henkiltietojen kisittelyd koskevat yleiset periaat-

teet.!'” TSA:ssa ei ole pyritty ehdottomiin ja liian tarkkarajaisiin sdidoksiin, joilla pyrittiisiin

113 Tietosuojaneuvoston ohjeistus 4/2019, kohta 5.

114 Tietosuojaneuvoston ohjeistus 4/2019, kohta 7.

115 Tietosuojaneuvoston ohjeistus 4/2019, kohdat 19 ja 21.

116 Ks. Saarenpii, 2016, s. 81-82 ja's. 125-128.

7 Niistd periaatteista voidaan kiyttdd toistensa synonyymeind useita eri variaatioita. Itse kdytéin termid yleiset
tietosuojaperiaatteet siksi, ettd kisitteelld ne voidaan erottaa selkemmin muista tietosuojaan liittyvistd
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sddantelemadn yksittdisid asioita lilan tarkasti. Tdstd syystd periaatteilla on haluttu luoda jous-
tava rakenne, joka mahdollistaa asetuksen soveltamisen kaikkiin tilanteisiin, joissa henkildtie-
toja kasitelladn. Téssd mielessd yksittédiset vaikeat sddnnokset voivat tulla ymmarretyiksi peri-
aatteiden avulla.!'® Sisddnrakennetun ja oletusarvoisen tietosuojan osalta on keskeist, ettd ylei-
set tietosuojaperiaatteet ja niiden vaatimukset sisdllytetdén jo varhaisessa vaiheessa osaksi hen-
kildtietojen kisittelyd.!!? Lisiksi rekisterinpitijén tulee myds TSA 5 artiklan 2 kohdan mukai-

sesti pystyé osoittamaan, ettd yleisid tietosuojaperiaatteita on noudatettu.

Yleiset tietosuojaperiaatteet on jaettu TSA 5 artiklassa seitsemiin kohtaan. Periaatteet voidaan
jakaa: 1) késittelyn lainmukaisuuden (lawfulness), kohtuullisuuden (fairness) ja lapindkyvyy-
den periaatteeseen (transparency), 2) kéyttotarkoitussidonnaisuuden periaatteeseen (purporse
limitation), 3) tietojen minimoinnin periaatteeseen (data minimisation), 4) tietojen tasmaéllisyy-
den periaatteeseen (accuracy), 5) tietojen sdilytyksen rajoittamisen periaatteeseen (storage li-
mitation), 6) tietojen eheyden ja luottamuksellisuuden periaatteeseen (integrity and confiden-
tiality) ja 7) rekisterinpitijin osoitusvelvollisuuteen ja asetuksen noudattamisvaatimukseen (ac-
countability and compliance).'?® Periaatteiden ymmirtiminen jokapiiviisessi ja arkisessa toi-
mintaympéristdssd on merkityksellistd. Vaikka TSA:n vastuuasema kohdistuukin rekisterinpi-
tdjadn tulisi mielesténi jokaisen pystyd toimimaan myos digitaalisessa ymparistossd henkilGtie-
toja kunnioittaen. Kyse on siten omien rutiinien ja paivittdisten toimintojen riskikartoituksesta,
mikd jatkuvana prosessina ennaltachkéisee vidérid toimintatapoja. Rekisterinpitdjdn vastuulla
on antaa ohjeita tietojen késittelystd, mutta on kuitenkin ymmarrettdva, ettd jokaisella on vel-
vollisuus huolehtia siité, ettd myds itse kdsittelee tietoja jarkevésti ja miettii kunkin toimenpi-
teen perimmadistd merkitystd tdssé ketjussa. Periaatteiden merkitysta ei voida ylikorostaa. Syyta
on huomioida, ettd periaatteiden rikkomisesta voidaan TSA:n 83 artiklan 5 kohdan perusteella
madrité hallinnollinen seuraamusmaksu, joka on enintdén 20 miljoonaa euroa tai yritysten koh-
dalla enintdén neljd prosenttia sen maailmanlaajuisesta kokonaisliikevaihdosta. Tama jos mika
laittaa pohtimaan tietosuojaperiaatteiden noudattamista. Esimerkiksi Italian tietosuojaviran-
omainen (Garante per la protezione dei dati personali) on antanut ldhes 17 miljoonan euron
seuraamusmaksun tapauksessa, jossa viranomainen katsoi telekommunikaatioyrityksen rikko-

121

neen yleisen tietosuoja-asetuksen 25 artiklaa. Tapauksessa kyse oli muun muassa

periaatteista. Teoksessa Korpisaari, ym., 2018 kdytetdédn termid tiefosuojaperiaatteet. Englanniksi puhuttaessa
kaytetddn myos termejd Data Protection Principles tai Data Quality Principles, ks. Lambert, 2017. Bygrave on
kayttanyt lisdksi aikaisemmin ennen yleisté tietosuoja-asetusta tietosuojan ja yksityisyyden ydinperiaatteista ter-
miéd Core Principles of Data Privacy Law, ks. Bygrave, 2014, s. 163—164.

118 K orpisaari, ym., 2018, s. 23-24.

119 Alapuranen, ym., 2020, s. 67.

120 K. IT Governance Privacy Team, 2017, s. 100-119.

121 Ks. tapaus Garante v. Wind Tre S.p.A.
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menetelmistd, joilla kerdtdédn ja peruutetaan suostumus. Tietosuojaviranomainen katsoi, ettd re-
kisterinpitéjén toimenpiteet olivat virheellisid, silld niissd kannustettiin kerddmiin myynnin-

edistimistarkoituksessa henkildtietoja, vaikka rekisteroidyt vastustivat tietojen kerddmista.

2.3.2. Lainmukaisuus, kohtuullisuus ja ldpindkyvyys

TSA 5 artiklan 1 kohdan a alakohdan mukaan henkilGtietoja on késiteltdva lainmukaisesti, asi-
anmukaisesti ja rekisterdidyn kannalta lapindkyvisti. Lainmukaisuusperiaatteella viitataan yk-
siselitteisesti sithen, ettéd kisittelylle on oltava lain mukainen peruste ja ex analogia henkilotie-
tojen kisittely on kiellettyd ilman sellaista perustetta.'?? Perusteita ovat suostumus, sopimuksen
tdytantdonpano, rekisterinpitdjan lakisddteisen velvoitteen noudattaminen, elintirkeiden etujen
suojaaminen, yleistd etua koskevan tehtidvén suorittaminen tai rekisterinpitédjélle kuuluvan jul-
kisen vallan kiyttiminen seki oikeutettujen etujen toteuttaminen.'?* Lainmukaisuuden vaati-
mukseen sisiltyy myds ldhtokohtainen kielto kisitelld erityisid henkildtietoryhmid!?*.!%> Kan-
sallisesti jétettya liikkumisvaraa varten tietosuojalain 2 lukuun on osittain sisillytetty tismen-
tdvid perusteita esimerkiksi yleistd etua koskevia tilanteita varten. Myds erityislaeista 16ytyy
tarkentavia perusteita.'?® Lainmukaisuusperiaatteen mukaisia arvoja voivat olla merkitykselli-
syys, eriyttiminen, midritelty tarkoitus, vélttiméttomyys, autonomia, suostumuksen saaminen,
suostumuksen peruuttaminen, etujen tasapainottaminen, kisittelyn ennalta mééritteleminen ja

mukauttaminen.'?’

Tassd yhteydessd TSA:n asianmukaisuusvaatimus (kohtuullisuus) tarkoittaa erdénlaista rei-
luutta, varsinkin englanninkielisessd merkityksessé (fairness). Sanamuodon voidaan ajatella
tarkoittavan sitd, ettd rekisterinpitdjd ottaa myds huomioon vastapuolen edut ja odotukset. Sa-
malla kyse on reiluudesta siind mielessd, ettd rekisterdity saa tiedot henkilGtietojen kisittelysti
TSA 13 artiklan mukaisesti.'?® Tietoja ei myoskiin saa kisitelld epiméiiriisesti, vaan kisittely
vaatii suhteellisuutta ja tietynlaista tasapainoa.'?” Kyse on siten eriifinlaisesta lojaliteettivelvoit-
teesta, joka on bilateraalinen. Siind missé rekisterdity luottaa reiluuden hengessé tietojaan re-

kisterinpitéjélle, on tdmé velvollinen my0s néité tietoja késittelemdén reilusti. Tadssd mielessd

122 Ks. Voigt — Von dem Bussche, 2017, s. 87.

123 TSA artiklat 6 ja 9—11. TSA 6 artiklan mukaisesti kisittely on lainmukaista vain ja ainoastaan jos yksi edelly-
tyksisté tayttyy.

124 Vrt. arkaluonteisten henkildtietojen ryhma.

125 K orpisaari, ym., 2018, s. 89-90.

126 Ibid., s. 89.

127 Tietosuojaneuvoston ohjeistus 4/2019, kohta 68.

128 K orpisaari, ym., s. 90. My6s Euroopan unionin tuomioistuin on asiassa C-496/17, Deutche Post AG ¢ Haupt-
zollant K6ln kohdassa 59 todennut asianmukaisuuden vaatimuksen sisiltdvan velvollisuuden rekisterdidylle il-
moittamisesta.

129 Bygrave, 2001, s. 1.
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henkilGtietojen kisittely ei myOdskddn saa osoittautua rekisterdidyn kannalta ennalta arvaamat-
tomaksi.!*? Keskeisid elementteji suunniteltaessa kohtuullisuutta voivat olla riippumattomuus,
vuorovaikutus, odotukset, syrjiméttomyys, hyddyntiméttdmyys, kuluttajien valinta, voimata-

sapaino, eettisyys, totuudenmukaisuus ja oikeudenmukaiset algoritmit.'*!

Lépinikyvyyden vaatimus on TSA:n tuomia uusia velvoitteita rekisterinpitijille.!*? Samalla se
on mielenkiintoinen periaate, sillé 1dhtkohtaisesti rekisterdity ei pysty tosiasiallisesti itse val-
vomaan henkil6tietojen késittelyad. Lapindkyvyyden periaatteen myd6té rekisterdityé tulee infor-
moida rekisterinpitdjin prosessista henkildtietojen kisittelyssd. Lapindkyvyydelld pyritddn sii-
hen, etté rekisteroity saa tietoonsa selvésti ja ymmarrettavasti kaikki hintd koskevat tiedot, joita
rekisterinpitdjdlla on sekd sen, miten niitd kdytetddn tai mitd niitd yhdistelemélld tuotetaan.
T4dmi mahdollistaa luonnollisen henkilén reagointimahdollisuuden.!3* Reagointimahdollisuu-
dessa kyse on esimerkiksi TSA 15 artiklan tarkastusoikeuden kayttimisestd. Lapindkyvyydessa
on kyse siten tietojenkésittelyn avoimuudesta. Avoimuus on puolestaan yhteydessé yksilon it-
semadrddmisoikeuteen esimerkiksi juuri rekisterdidyn tarkastusoikeuden nékdkulmasta. Tar-
kastusoikeuden kéyttiminen antaa yksil6lle vaikuttamismahdollisuuden valvoa itsedin koske-
vien tietojen kasittelyd. Etukéteiselld viestinnélld véltytddn siten tilanteilta, joissa rekisterdity
vasta my0hemmin saa yllattden tietdd henkilotietojen kisittelyn kdytanteistd. Periaate edellyttaa
myos sitd, ettd informaatio tietojenkésittelystd on helposti saatavilla ilman pitkdi tiedon etsi-
misti esimerkiksi siten, etti se on asetettu internetsivuille.!** Lipindkyvyysperiaatteen keskei-
sid suunnitteluelementteji voivat olla selkeys, semantiikka, saavutettavuus, asiayhteys, merki-
tyksellisyys, universaali suunnittelu, ymmarrettivyys, monikanavaisuus ja kerrostettu ra-

kenne.'®

Yhteni tirkednd elementtind ldpindkyvyyden olemassaolosta on se, ettd seki rekisterinpitdjé ja
henkilétietojen kasittelija kayttdd kommunikaatiossa ymmarrettdvaa kieltd siten, ettd rekiste-
rdity saa siitd helposti selon.'*® Tdmi toteutuu siten, etti tietojen prosessointi kuvataan havain-
nollistavalla tavalla ja tiedot pidetdén helposti saatavilla. Kielenkdytossd tulee myds huomioida
kohderyhmi — esimerkiksi, kun tietojen kisittelyd kohdistetaan lapsiin, tulee kielenkéytdssa

huomioida erityisesti ymmirrettivyys.'*” Toisaalta ldpinikyvyys estii valta-asemasta johtuvaa

130 Tietosuojavaltuutetun toimisto, Lainmukaisuus, asianmukaisuus ja lipinikyvyys.

131 Tietosuojaneuvoston ohjeistus 4/2019, kohta 70.

132 Lipindkyvyyden vaatimus on tiysin uutta eurooppalaisessa yhteydessid. Suomessa periaate omaksuttiin jo
henkil6tietolaissa henkil6tietojen kisittelya ohjaavaksi esimerkiksi rekisteriselosteen muodossa.

133 Niin myds TSA:n johdanto-osan 39 perustelukappaleessa.

134 Korpisaari, ym., 2018, s. 90-91.

135 Tietosuojaneuvoston ohjeistus 4/2019, kohta 66.

136 TSA johdanto-osan 58 perustelukappale. Ks. myds Voigt, 2017, s. 88.

137 Ks. WP 260, s. 10.
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epitasapainoa rekisterdidyn ja rekisterinpitdjian vélisessd suhteessa. Liséksi rekisterinpitdjd on
velvollinen antamaan luonnolliselle henkildlle tietoja késittelystd mutta myds kisittelyyn liit-
tyvistd sdfnndistd, suojatoimista ja oikeuksista sekd niiden kdyttdmismahdollisuuksista. Sa-
malla kun rekisterinpitdja toimii ndin, se luo itselleen tilannekuvaa omista kédsittelytoimistaan

ja helpottaa tyotaakkaansa osoitusvelvollisuuden suhteen.

Kootusti nden timén periaatteen olevan se tydkalu, josta tietojenkisittely lahtee litkkeelle. Toi-
saalta periaatteet ilmentidvét my0s rekisterinpitdjan mahdollisuutta hyddyntéé uusia ja innova-
tiivisia keinoja viestinnissd. Késittelyi ei saa toteuttaa niin, ettd tietoja kerédtddn sieltd ja taaltd,
paittyen siihen, ettd ne kulkevat rutiininomaisen tehdaslinjaston lavitse pdétyen tehtaasta ulos.
Pdinvastoin jokaisen tietoyksikon kohdalla tulisi pyséhtyé ja miettid: 1) Onko tdmén tietoyksi-
kon kasittelylle olemassa oleva lainmukainen késittelyperuste? 2) Onko tdmaé tieto merkityk-
sellisti ja valttimatontd kerdtd juuri titd tarkoitusta varten? 3) Vastaako tdimén tiedon kerdami-
nen rekisterinpitdjin nakyvaa viestintdd henkildtietojen kisittelystd? Esimerkiksi tietosuojaval-
tuutettu on katsonut ratkaisukdytdnndssdin, ettd tyonhakijalta ei ole syyté kerétd toimenhaku-
lomakkeella syntymikuntaa, seurakuntaa, perhesuhteita, asuntoa, puolison nimed, puolison am-
mattia, puolison tyopaikkaa, lasten syntyméavuosia, terveydentilaa ja mahdollista raskautta kos-
kevia henkilGtietoja. Yksiselitteisesti téllaisten tietojen kerddminen on lainvastaista. Télloin
mydskddn rekisterinpitédjé ei ole suorittanut asianmukaisia teknisid ja organisatorisia toimenpi-

teitd asetuksen noudattamiseksi.'>®

Sisddnrakennetun ja oletusarvoisen tietosuojan kohdalla on tirkedd toteuttaa lapindkyvyyden,
kohtuullisuuden ja lainmukaisuuden periaatteita pintatasoa syvemmaélld, toisin sanoen ilman
sanahelindi. Esimerkiksi on turhaa viestid rekisterdidyille, ettd heidén henkildtietojaan arvos-
tetaan, jos henkilGtietoja ei suojata asianmukaisesti. Lipindkyvyyteen liittyy myos se, ettd tie-
tojarjestelmat tarjoavat rekisterdidylle mahdollisuuden saada yksinkertaisessa muodossa kai-
ken informaation. Jérjestelmien suunnittelu niin, ettd ne tarjoavat rekisterdidylle mahdollisuu-
den saada yksinkertaisessa muodossa kaiken informaation, voi johtaa myds positiiviseen yri-
tyskuvaan. Tédssdkin yhteydessd kyse on lopulta hyvin yksinkertaisista seikoista. Rekisterinpi-
tdjan tulee tietdd, mitd saa kerdtd ja milld edellytyksilld sekd tehdd kerddmisen ja tietojen hyo-
dyntdmisen vélisestd korrelaatiosta dynaaminen kokonaisuus, jossa otetaan myos rekisterdidyn
edut huomioon. Kun liséksi viestitddn kohderyhmén tasolla oikeaoppisesti tietojen kasittelysta,
on titd periaatekokonaisuutta noudatettu. On tirkedd ymmartia, ettd kaikille henkil6tietojen

kasittelyn prosessi ei ole selvaa.

138 Tietosuojavaltuutetun ratkaisu TSV 18.5.2020.
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2.3.3. Kéyttotarkoitussidonnaisuus

Sisddnrakennetun ja oletusarvoisen tietosuojan vaatimus ilmentdi erddnlaista suunnitelmalli-
suutta. Henkilotietojen késittelyn tulee olla perusteltua rekisterinpitdjdn toiminnan kannalta.
Kasittelyn tarkoitukset ja periaatteet on maéériteltdva etukdteen ennen niiden muodostumista
tietojenkdsittelyn kokonaisuudeksi. Tietosuojalainsdddédnnon keskeinen periaate onkin, ettd
henkilGtietoja kisitelldéin vain ennalta médriteltyjen tarkoitusten mukaisesti, ja késittelylle tulee
olla perusteltu tarve.'** Kun luonnollisista henkildistd keritdin tietoja, ne keritiéin tiettyyn
kayttotarkoitukseen. Tdmén kayttdtarkoituksen ulkopuolelle niitd tietoja ei saa ilman muuta
yhteensopivaa kiyttotarkoitusta kasitelld. Kéyttotarkoitussidonnaisuus ei siten ole ehdoton,
silld TSA:ssa on tiettyd litkkkumavaraa tilanteisiin, joissa kasittelylle on yhteensopiva kayttotar-
koitus. Kayttotarkoitussidonnaisuuteen lukeutuu siten henkilGtietojen kerdédminen tiettyd, ni-

menomaista ja laillista tarkoitusta'*

varten, ja se, ettd niitd ei saa késitelld myohemmin alku-
periisen tarkoituksen kanssa yhteensopimattomalla tavalla.'*! Sanamuodossa kiytetyt ilmaisut
tietystd ja nimenomaisesta kayttotarkoituksesta viittaavat pitkalti sithen, ettd kdyttotarkoitus on
ennalta selvilld ennen tietojen kerddamistd. Kéyttotarkoitus onkin ilmaistava viimeistdin tietojen
kerddimishetkelld. T#lli tulkinnalla saavutetaan ainakin TSA:n mukaiset tavoitteet.!*? Kiyttd-
tarkoitussidonnaisuus estidd kerddmasté tietoa muihin kuin ennalta méaariteltyihin kayttotarkoi-
tuksiin. Tietosuojatydryhmin ohjeessa pidetddn siten tietojen kerddmistd yksistddn esimerkiksi
markkinointitarkoituksiin, IT-turvallisuuden tarkoituksiin tai tulevaisuudentutkimusta varten
epitdsmillisind kiyttotarkoituksina.'* Téllainen médrittely ei ole riittivin tismillistd kiytto-

tarkoitussidonnaisuuden periaatteen mukaisesti. Kerddmisen peruste tulee yksiloidd esimer-

kiksi uutiskirjeen muodossa.

Kiyttotarkoitussidonnaisuus edellyttid tietojen kasittelijalta sitd, ettd tima etukdteen maarittaa
tiedon kédyttotarkoituksen ja sittemmin rajoittaa késittelyn vain tétd tarkoitusta varten ilman laa-
jentavaa tietojen kisittelyd. Etukiteisen kéyttotarkoituksen valinnalla voidaan siten myds to-
teuttaa ldpindkyvyyden vaatimusta ilmoittamalla tietojen késittelystd tietojen kerddmisvai-
heessa.!** Useasti tietoja saatetaan keriiti varmuuden varalta, vaikka ne eivit edes liittyisi suo-

ranaisesti kéyttotarkoitukseen. Kyse voi olla tilanteesta, jossa tietoja kerdtddn tarjouksen

139 Alapuranen, ym., 2020, s. 57.

140 WP 203, s. 20: ”This includes all forms of written and common laws, primary and secondary legislation, mu-
nicipal decrees, judicial precedents, constitutional principles, fundamental rights, other legal principle, as well as
jurisprudence, as such ‘law’ would be interpreted and taken into account by competent courts”.

14 TSA 5 artiklan 1 kohdan b alakohta, ks. myds WP 203, s. 3.

192 Ks. Hanninen, ym., 2017, s. 49.

143 WP 203, s. 16.

144 IT Governance Privacy Team, 2017, s. 108.
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laskemista varten, mutta tietoja kerdtddn samalla markkinointitarkoituksiin, misté rekisterditya
ei ole informoitu. Tallin ajatellaan, ettd tdhdn tilanteeseen annetut tiedot ovat sitten kaytetta-
vissd my0s tulevaisuutta varten. Talloin ollaan kuitenkin vairélla tavalla késitteleméssa henki-
l6tietoja, silléd télle uudelle kayttotarkoitukselle ei rekisterdity ole valttdmatta antanut suostu-
mustaan tai muu késittelyn oikeusperuste ei ole késilld. Kdyttotarkoitussidonnaisuuden osalta
kyse on myos tietojen minimoinnista ja tarpeellisuusvaatimuksesta. Kuten jaljempéna kéy ilmi,
tulee rekisterinpitdjan séilyttad vain kdyttotarkoituksen kannalta ja kayttotarkoituksen ajan re-
kisterdidystd kerdttyja tietoja. Téstd syystd onkin tdrkedd muistaa, ettd jos tietoa kerdtdédn ilmoi-
tettuun kéyttotarkoitukseen A, sité ei silloin saa kéyttdd tarkoituksiin C ja Y. Kuten voidaan
huomata, kayttdtarkoitussidonnaisuus on yhteydessd myos tarpeellisuusvaatimukseen ja tieto-
jen minimointiin. Ainoan poikkeuksen henkilGtietojen késittelystd toiseen tarkoitukseen tuo
mukanaan tilanne, jossa henkilGtietojen késittely sopii yhteen alkuperdisen tarkoituksen kanssa.
Yhteensopivuutta tulee kuitenkin tarkastella aina kulloinkin kyseesséd olevassa tilanteessa ta-
pauskohtaisesti.'*> Toistaiseksi tisti ei lilemmin ole tulkintakannanottoja, mutta ainoana sel-
kednd esimerkkind voitaneen pitié késittelyé arkistointia ja historiallista taikka tieteellisti tut-

kimusta varten. 46

Kéyttotarkoitussidonnaisuuden rikkomisesta on myos oikeuskédytdnt6d. Suurin osa tapauksista
koskee terveydentilaan liittyvien tietojen tarkastelua ilman hoitosuhdetta potilaaseen. Oikeus-
kaytantd on suhteellisen selvi siltd osin, ettd henkilGtietojen katsominen potilasjérjestelmisti
ilman merkityksellistd hoidollista tarvetta on kiyttdtarkoitussidonnaisuuden vastaista.'*” Toi-
saalta aina kyse ei ole suorista potilaskertomuksista. Oikeuskadytdnndssd on myds pohdittu ter-
veydenhuollossa kiytettivien ajanvarausrekisterien sisdltimid henkilotietoja, jotka sisdltdvat
myds potilastietoja, joita ei tule tarkastella uteliaisuudesta. Vaasan HO:ssa késiteltiin tapausta,
jossa asiakaspalvelija oli tarkastellut puolisonsa entisen kumppanin ajanvaraustietoja ja saanut

siten erikoisldikirin erikoistumisalan perusteella tietoonsa mahdollisia terveystietoja.'*®

Oikeuskdytinndssd on katsottu, ettd silld, onko teon tehnyt tyo- tai virkasuhteessa oleva tai esi-
merkiksi harjoittelija, ei ole kiytinnossd merkitystd. Tietosuojavaltuutettu on henkil6rekisteri-
rikkomusta koskevassa lausunnossaan edellyttinyt rangaistavuudelta sitd, ettd tekija on rekis-
terinpitdjdn palveluksessa, teolla loukataan rekisterdidyn yksityisyyden suojaa tai aiheutetaan

rekisterdidylle vahinkoa ja liséksi, ettd tietojen tulee olla kerdtty tai annettu hoitosuhteessa

145 WP 203, s. 3.

146 TSA johdanto-osan 50 perustelukappale.

147 K. esimerkiksi Vaasan HO ratkaisu 20/109076, annettu 4.3.2020.
148 Ks. Vaasan HO ratkaisu 20/150486, annettu 17.12.2020.
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luottaen sithen, ettd niitd kdytetddn vain siithen, ettd potilaalle voidaan tarjota tarpeellinen ja

hyvi hoito.!'*

Toinen tyyppitapaus liittyy tilanteisiin, joissa virkamies tarkastelee hdanen tehtavikuvaansa liit-
tymattomia tietoja. Teon moitittavuutta lisdé se, ettd tarkastelu kohdistuu arkaluonteisiin tai
salassa pidettéviin tietoihin. Ndissé tapauksissa kédyttotarkoitussidonnaisuus edellyttdi, etti tie-
tojen tarkasteluun on jokin perusteltu syy. Pelkéstiddn kdyttooikeuksien saaminen tiettyihin re-
kistereihin ei mahdollista tietojen tarkastelua, ellei sille ole tydhon liittyvii tarkoitusta. !>
Myoskédédn se, ettd virkamiehelle kerrotaan kansalaisen tehneen rikoksia, ei oikeuta poliisi-

miesti ryhtyméin hakujen suorittamiseen. !

Selvdd on myos se, ettd esimerkiksi terveystietoja siséltdvisté tietojarjestelmistd tehtavit kyse-
lyt, joiden perusteena on tyotehtdvien hoitamiseen liittyvien yhteystietojen hankkiminen ei ole
itsessddn peruste selata yksilostd kerittyja tietoja, ellei niitd ole milldén vaihtoehtoisella tavalla
saatavilla. Tdlloin esimerkiksi asiakaspalvelijan hankkiessa tietojdrjestelmaistd potilaan yhteys-
tietoja hén késittelee terveystietoja, jotka on annettu terveydenhuoltoa varten eikd yhteydenpi-
toa varten. Pelkdstddn tieto terveydenhuollon yksikdssé asiakkaana olemisesta on salassa pidet-
tdvad. Myoskadn tekstiviestien ldhettely tai asiakkaan kotiovella kdyminen néin hankituilla tie-
doilla ei ole kiyttotarkoitussidonnaisuuden periaatteen mukaista. !> Erityisesti moitittavana
menettelyd on pidetty, jos rekistereistd saatavia tietoja kdytetddn tyGtehtiviin liittyméattomiin
tarkoituksiin, kuten biologisten vanhempien osoitetietojen selvittdmiseen perinnonjakoa var-

ten 153

Sisddnrakennetun ja oletusarvoisen tietosuojan kohdalla on syyté kiinnittdd huomiota proses-
seihin, kun henkil6tietojen késittelyd suunnitellaan ja arvioidaan. Esimerkiksi, ohjeistuksilla ja
prosessikaavioilla voidaan toteuttaa muistilista asioista, jotka tulee huomioida ennen toimenpi-

teisiin ryhtymistd. Télloin kisittelyn luonne ja kayttStarkoitus tulevat arvioiduksi. Toisaalta

149 Ks. Eteld-Savon KO ratkaisu 18/114227, annettu 29.3.2018.

130 K. Satakunnan KO ratkaisu 20/104108, annettu 30.1.2020.

15T Tapauksessa oli hovioikeudessa kyse virkavelvollisuuden rikkomisesta, miki edellyttii tahallisuutta. Hovioi-
keus katsoi, ettd tapauksessa virkamies ei ollut tietoisesti tai tarkoituksellisesti toiminut laittomasti suorittaessaan
virkatoimiaan ja hylkési siten syytteen, ks. Turun HO ratkaisu 17/121354, annettu 26.5.2017. Lisdksi oikeuskay-
tdnndssd on perinteisesti katsottu, ettd virkamiehen tulee pystyd arvioimaan késittelyn kohteena olevien tietojen
tarpeellisuutta tyotehtdvissddn tai ammattitaidon ylldpitdmiseen. Esimerkiksi ammattitaidon ylldpitdmisté ei ole
se, ettd tarkastelee yksittdistd kuolemansyynselvityksesté tehtya raporttia, ks. Turun HO ratkaisu 14/136034, an-
nettu 4.9.2014.

152 K. Oulun KO ratkaisu 18/142895, annettu 9.10.2018 ja Pohjois-Karjalan KO ratkaisu 19/109031, annettu
28.2.2019, sekd Satakunnan KO ratkaisu 19/106975, annettu 14.2.2019.

153 K. Helsingin KO, ratkaisu 18/119000, annettu 3.5.2018.
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teknisten jdrjestelmien kohdalla tulee mahdollisimman aikaisessa vaiheessa pohtia kiyttotar-

koitussidonnaisuutta ennen jirjestelmén avulla tietojenkerddamiseen ryhtymista.

2.3.4. Tietojen minimointi

Yhtend ongelmana pidén erityisesti rekisterinpitdjind toimivien organisaatioiden tapaa pyrkid
kerdamaiin asiakkaistaan yliméérdisid tietoja suhteessa kisiteltdvddn aiheeseen. Hyvin usein
esimerkiksi asiakkaalta kerdtidén henkilGtietoja, jotka eivit ole tarpeellisia. Esimerkiksi jos olet
halukas saamaan kuluttajana luettavaksi mallikuvaston, joudut tdyttdméédn yhteystietosi ennen
katalogin lataamista. Katalogin avulla kuluttaja voi tutustua tarjoajan mallistoon ja on sitéd
kautta potentiaalinen asiakas yritykselle. Toisaalta yhteystietonsa antaneeseen kuluttajaan tul-

laan todennékoisesti kohdentamaan mainontaa tarjoajan palveluista.

TSA 5 artiklan 1 kohdan c alakohdan mukaan henkil6tietojen on oltava asianmukaisia ja olen-
naisia seké rajoitettuja siithen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten
tietoja kerdatddan. Tietoja tulee siten késitelld aina mahdollisimman véhin. Jos tietoja saa keréta
vain ennalta madréttyyn kéyttotarkoitukseen, on keréttivien tietojen oltava kdyttdtarkoitukseen
nihden niin oleellisia, ettd niitd tidytyy kerétd kéyttotarkoituksen toteuttamiseksi ja vain siind
médrin, etti kiytttarkoitus toteutuu.'>* Kyse on tietojen minimoinnin periaatteesta. T#ll4 peri-
aatteella on selked yhteys edelléd esille tulleeseen kiyttotarkoitussidonnaisuuteen. Jo tietosuoja-
asetuksen johdannossa todetaan, ettd henkil6tietoja saa késitelld vain, jos késittelyn tarkoitusta
ei voida kohtuullisesti toteuttaa muilla keinoin.'> Siten sellaisia tietoja ei tule kerit, joille ei
ole osoitettavissa tarvetta. Kerdttivit tiedot eivit saa olla liian laajoja suhteessa kiyttotarkoi-
tukseen. Kyse ei ole tietenkéén siitd, ettd tietojen késittelyn midrd minimoidaan mahdollisim-
man vihdiseksi vaan ettd tiedon kerddminen sovitetaan kédyttotarkoitukseen ndhden sopivalle
tasolle.!*® Keskeisti on siilytt4i rekisterdidysti ainoastaan siini mérin tietoja, kuin on tarkoi-
tusten toteuttamiseksi tarpeellista. Siten esimerkiksi vanhentuneet tai hyodyttomat tiedot tulee
poistaa. Téasséd yhteydessd on keskeistd, ettd kukaan ei keréa tietoja, joita ei tarvita kdyttotarkoi-
tuksen toteuttamiseksi. Tietosuojavaltuutettu on ratkaisukdytinndssddn pitanyt esimerkiksi tak-
seissa kdytossd olevan kameravalvonnan lisdksi tallennettua déninauhaa yliméérdisend henki-
I6tietona, jota ei tarvita kiyttdtarkoituksen toteuttamiseksi.!>’ Toisessa tietosuojavaltuutetun
toimiston ratkaisussa TSV 25.06.2020 apulaistietosuojavaltuutettu katsoi, ettd pysédkointilaitok-

seen parkkeeratessa ndkyville jitettdvdssd parkkilapussa oleva henkilon osoitetieto ei ollut

154 Ks. Korpisaari, ym., 2018, s. 93.

155 TSA johdanto-osan 39 perustelukappale.

156 Voigt, 2017, 5. 90.

157 Apulaistietosuojavaltuutetun ratkaisu TSV 26.5.2020, perusteluiden kohta 2.
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yhteensopiva tietojen minimoinnin periaatteeseen.'*® Tietojen minimointia harjoitetaan organi-
saation tietosuojariskien kartoituksella ja analysoinnilla (data mapping) ja toimintatapojen ar-
vioinnilla.!>® TSA:ssa korostetaan, etti tiedosta ja sen kiytdsti tulee olla selvilld, jotta tiedon
kiyttdod voidaan minimoida.'® Kukin voi omassa roolissaan pohtia henkilétietoja kisitelles-
sddn, palveleeko tdma tieto kdyttdtarkoituksen toteutumista. Jos tiedosta ei ole muuta kuin vi-
lillistd hyotya eikd suoraa vaikutusta kéyttotarkoituksen rakentumiseen, sellaista tietoa ei tulisi
kerité. Pelkéstidin rekisterdidyn suostumus ei laajenna tarpeettomasti tai rajattomasti rekiste-

rinpitdjin oikeutta keriti henkildtietoja.'¢!

2.3.5. Séilytyksen rajoittaminen

TSA:n § artiklan 1 kohdan e alakohdan mukaan henkil6tiedot on sdilytettdvd muodossa, josta
rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkisittelyn tarkoi-
tusten toteuttamista varten. Siten, kun henkilotiedot kdyvét tarpeettomaksi, ne tulee 1ahtokoh-
taisesti poistaa. Télld viitataan sdilytyksen rajoittamiseen. TSA:n johdannossa todetaan, etté
rekisterinpitijin tulisi asettaa méiriajat henkildtietojen siilyttimiselle.'®? Tilloin rekisterinpi-
tdjdn on syytd tehdd merkinté selvisti ja helposti saatavissa olevassa muodossa, mikd auttaa
rekisterinpitdjad tarkastelemaan aika ajoin sitd, onko tietoja syytd poistaa. Merkinnit voidaan
tehdd manuaalisesti siten, ettd rekisterinpitdjdlla on mahdollisuus seurata esimerkiksi vuosikel-
loa, jossa on médritelty ajankohdat, jolloin asiakirjat tuhotaan. Kéytettdessd automaattista tie-
tojen késittelyd on jérjestelmiin mahdollista rakentaa mekanismi, joka automaattisesti tietyn
ajan kuluttua hivittda tiedot. Tietojen sidilytysajasta on myods viestittdva rekisterdidylle siind
kohdin, kun tietoja héinesti keritiin.!® T#sti johdettuna ja my®s sisdéinrakennettuun ja oletus-
arvoiseen tietosuojaan liittyen madrdaikoja tietojen sdilyttdmiseen tulee pohtia jo ennen késit-
telytoimiin ryhtymistd. Tietojen sdilytystd koskevan suunnitelman kirjaaminen organisaation
tietosuojakdytinteisiin auttaa organisaatiota myos myohemmin nédhtévilld olevissa osoitusvel-
vollisuustilanteissa. Lisdksi se toteuttaa velvollisuutta asianmukaisista teknisisté ja organisato-

risista toimenpiteista.

Kun henkil6tiedot kdyvét tarpeettomaksi, tulee tiedot ldhtokohtaisesti poistaa. Lahtokohtaisuus

viittaa siihen, ettd rekisterinpitdja voi tdyttdd tdmédn velvollisuuden muuttamalla tiedot

158 Apulaistietosuojavaltuutetun ratkaisu TSV 25.6.2020, perusteluiden kohdat 5-7.

59 IT Governance Privacy Team, 2017, s. 109-110. Ks. kilytinnon toteutuksesta Andreasson, ym., 2019, s. 56—
67.

160 TSA artikla 25.

16! Hanninen, ym., 2017, s. 49.

162 TSA:n johdanto-osan 39 perustelukappale.

163 TSA 13 artikla.
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sellaiseen muotoon, josta rekisterdity ei endd ole tunnistettavissa. Talloin kyse on tietojen ano-
nymisoinnista, jota kasitelldan tarkemmin kohdassa 4.3.3. Léhtokohdasta voidaan myds poiketa
tilanteissa, joissa erityislainsddddnnossd asetetaan tarkempia méadriyksid tietojen sdilyttdmi-
sestd. Yksi téllaisista tilanteista on hotelliasiakkaasta kerdttdvat matkustajatiedot, jotka on sii-
lytettdva majoitus- ja ravitsemistoiminnasta annetun lain (308/2006) 8 §:n 3 momentin mukai-
sesti vuoden ajan matkustajailmoituksen allekirjoittamispéivistd. Siten, vaikka henkilGtiedot
olisivat kiyneet rekisterinpitdjille tarpeettomaksi, on niitd sdilytettivd edelld mainitun ajan.
Sadilyttaminen tulee kuitenkin jérjestid siten, ettd henkilotietoja ei silti késitelld tarpeettomasti.
Viittaan tilld siithen, ettd sdilytettdvid tietoja ei kdsitelld arkistointia enempéé. Erityislainsia-
dénto6a tietojen sdilyttimisen kestosta tulee arvioida tarkkaan. Tietosuojavaltuutettu on esimer-
kiksi ratkaisukdytinnossddan huomioinut, ettd esimerkiksi kirjanpitolakiin 1336/1997 sisiltyy
aikamédreitd tietojen sdilyttimisestd. Ratkaisussa TSV 19.3.2021 tietosuojavaltuutettu katsoi,
ettd ajoneuvosta otetut valokuvat ja valvontamaksulomake eivit ole kirjanpitolaissa tarkoitet-
tuja tietoja, joita tulisi sdilyttia kirjanpidollisista syistd. Samaisessa ratkaisussaan tietosuojaval-
tuutettu totesi, ettd tietoja ei voida loputtomiin ja miirittelemattomasti sdilyttda sen nojalla, ettd
rekisterinpitdjd mahdollisesti joskus tulevaisuudessa pdittdd saattaa asian tuomioistuimen rat-
kaistavaksi.'® Niinpi rekisterinpitijén tulee huolellisesti arvioida kussakin tilanteessa siily-

tyksen rajoittamisen vaatimus.

2.3.6. Eheys ja luottamuksellisuus

TSA 5 artiklan 1 kohdan f alakohdassa edellytetdén, ettd henkilotietoja on kisiteltdvé tavalla,
jolla varmistetaan henkilGtietojen asianmukainen turvallisuus. Henkil6tietojen késittelyssa tie-
toja tulee suojata luvattomalta ja lainvastaiselta kasittelyltd. Samoin henkilGtiedot on suojattava
vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta tai vahingoittumiselta. Suojaaminen ta-
pahtuu kayttden asianmukaisia teknisii ja organisatorisia toimia. Eheyden ja luottamuksellisuu-
den periaate on ehka kaikista TSA 5 artiklan periaatteista tarkein taloudellisesta nakokulmasta.
Kyse on siitd, ettd muiden periaatteiden kohdalla vahinko syntyy rekisterdityjad kohtaan, kun
taas eheys- ja luottamuksellisuusperiaatteen vastainen toiminta johtuu yleensé tietoturvalouk-
kauksista, jotka voivat olla osoitus tehottomasta toiminnasta eheyden ja luottamuksellisuuden
eteen. Periaate edellyttid, ettd tietoja késitelldédn siten, ettd tietojen eheys ja luottamuksellisuus
siilyy eiki asiattomille synny mahdollisuutta passti kiisiksi tietoihin.'6® Toisaalta periaate edel-

lyttdd riittdvén turvallisuustason jédrjestdmistd, joten aina tietoturvaloukkaukset eivét ole

164 Tietosuojavaltuutetun ratkaisu TSV 19.3.2021.
165 IT Governance Privacy Team, 2017, s. 114—116.
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seurausta tehottomista toimista tietoturvallisuudessa. Siten periaate liittyy asetuksen edellytté-
méin riskiperusteiseen lihestymistapaan.'%® Eheydelli tarkoitetaan siti, etti kerityt tiedot sii-
lyvédt muuttumattomana pois lukien rekisterinpitdjan suostumuksella tapahtuneet muutokset.
Luottamuksellisuudella viitataan puolestaan velvollisuuteen turvata tietoihin kasiksi padsemi-

nen siten, ettei kukaan ulkopuolinen niihin paise kasiksi.'’

TSA:ssa timéd vaatimus liittyy ldheisesti tietoturvallisuuteen, ja silld on selked yhteys TSA:n
artikloihin 25, 32 ja 35. Tietoturvallisuusstandardin mukaan luottamuksellisuus nihdédén siten,
etti tietoa ei tuoda saataville eiki luovuteta luvattomille henkildille tai prosesseille.'®® Kyse on
siten myds sisdisistd tarpeista rajoittaa padsya tietoon. Niin esimerkiksi kollegoilla, joilla ei ole
yhteenliittymé&é tyotehtavién, ei tulisi myodskédn olla tarvetta ndhda sellaisesta tietoja. TyOpai-
kalla voi tulla esiin asioita, joihin kollegalla ei edes olisi pdédsyd ja ndin ollen tietoa pidsee
liikkkumaan ilman oikeutta sithen. Samaisen standardin mukaan eheys ndhdién tiedon tarkkuu-
tena ja tiydellisyyteni.'® Eheyden varmistamisessa yksi keino on pitkén prosessin aikana huo-
lehtia esimerkiksi siité, ettd asiakkaan yhteystiedot tarkistetaan itse asiakkaalta sdédnnollisin vé-
liajoin — tdlloin esimerkiksi tieto ei pdddy vanhentuneeseen osoitteeseen. Lisdksi kyseeseen tu-
levat tietoturvatoimenpiteet, joilla erotetaan tietoryhmit toisistaan. Esimerkkina tillaisesta toi-
menpiteestd on myohemmin késiteltdvd pseudonymisointi. Térkedd on huolehtia esimerkiksi

siitd, ettei kukaan tietoja yhdistelemalld padse henkilGtietoihin késiksi.

TSA 33 artiklan toisen kohdan mukaan henkil6tietojen késittelijdn on ilmoitettava ilman aihee-
tonta viivytysté rekisterinpitdjélle tietoturvaloukkauksesta saatuaan timén tietoonsa. Tama pa-
tee varsinaisiin loukkauksiin, joissa on esimerkiksi murtauduttu tietojarjestelmiin. Hyvina ky-
symyksend on kuitenkin se, tulisiko henkil6tietojen késittelijd ilmoittaa havaitsemastaan mah-
dollisesta uhasta tietoturvaloukkaukseen? Esimerkiksi kyse voisi olla asiakirjojen sdilyttdmi-
sestd toimiston kaytavilla, vaikka laatikot oli tarkoitus siirtdd tietosuojattuun tilaan iltapaivéalla.
Tallaisen ilmoituksen vuoksi voidaan ryhtyé toimenpiteisiin vastaisuuden varalta. Toisaalta tal-
laisten uhkien universaali ilmoittaminen johtaisi raskaaseen prosessiin. Ilmoitusmenettelysté
sovitaan yleensd tarkemmin rekisterinpitdjén ja henkildtietojen kasittelijén véliselld sopimuk-
sella. Sopimuksen laatimisessa usein erimielisyyttd syntyy juuri siitd, milloin ilmoitus tulee
tehdd. Tdméa on seurausta siitd, ettd henkilotietojen kasittelija ei halua ilmoittaa kaikista uhka-
kuvista, mutta rekisterinpitdjd puolestaan haluaisi ndisté tietdd. Kéytdnnon toteutus onkin haas-

tavaa, enkd néde ilmoituksen rakentamista myos uhkakuviin perustelluksi yksilon suojaamisen

166 K orpisaari, ym., 2018, s. 94.

167 Tbid., s. 94.

168 ISO/IEC 27000:2018, kohta 3.10.
169 ISO/IEC 27000:2018, kohta 3.36.
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kannalta. Jos téllainen ilmoitus kaikista uhkista tulisi tehd4, se johtaa tilanteeseen, jossa resurs-
seja kaytetddan liikaa preventiiviseen suojaamiseen, milloin reagointikyky mahdollisiin louk-
kauksiin heikkenee. Yksilon kannalta keskeisempdd on se, ettd mahdollisiin tietoturvalouk-
kauksiin pystytddn puuttumaan, silld vaikka preventiiviseen suojaamiseen panostetaan, on aina

tietoturvamurron riski olemassa.

Yksi mielenkiintoinen asia liike-eldmaissad on, ettd toimittaessa erindisissa tilanteissa voi syntya
kysymyksiéd todennuksesta (authenticity). Kéasiteltdessd henkilttietoja pitdd muistaa, ettd kuka
tahansa voi esiintyd jonkin tahon edustajana, ja on aina muistettava huolehtia siité, ettd pystyy
todentamaan kyseessé olevan henkilon. Lisdksi on hyva muistaa, ettd TSA 28 artiklan 2 kohdan
mukaan henkilGtietojen késittelija ei saa kiyttda toisen késittelijan palveluksia ilman rekisterin-

pitdjan (kirjallista) lupaa.

Tietoturvallisuuteen liittyen on oikeuskdytdnndssi katsottu, etté tiedot tulee tuhota asianmukai-
sesti.!”® Samaisessa tapauksessa kyse oli myds siiti, oliko henkildrekisterin tulostamiselle pa-
periversiona tarvetta. Yrityksen osaomistaja oli tulostanut henkilorekisterin tiedot, jotta kyke-
nisi arvioimaan yhtion asiakasmiirin kehitystd. HenkilGtietoja késiteltydédn hin oli havittinyt
tiedot siten, ettd tulostetut asiakastiedot oli laitettu ei-lukittavaan paperinkerdyssailioon, josta
sivullinen on rekisteritiedot 16ytinyt. Oikeus katsoi, ettd henkil6tietojen tietoturvallista héavitta-
mistd koskevien sdéntdjen rikkominen aiheuttaa rekisterissd olevien henkildiden tietoturvalli-

suudelle vakavan vaaran ja osaomistajan oli siten katsottava syyllistyneen tietosuojarikokseen.

2.3.7. Tasméllisyys

Tasmallisyysvaatimuksella pyritddn tietojen paikkansapitdvyyteen. TSA edellyttdd, ettd henki-
I6tietojen tulee olla tdsmillisid ja tarvittaessa péivitettyji.!”! Tdmi puolestaan tarkoittaa kiy-
tannossa sité, ettd rekisterinpitdjan vastuulla on huolehtia kohtuullisin toimenpitein tietojen oi-
keellisuudesta ja poistaa epitarkat ja virheelliset tiedot viipymiittd.'” Tilld pyritdin suojaa-
maan rekisterdityd muun muassa identiteettivarkaudelta. Se myds pitdd huolen siité, ettd auto-
maattisia profilointipditoksi tehddin perustuen tismallisiin tietoihin p#itoksen kohteesta.!”
Tietojen sdilytysaika tulee my0s sovittaa oikein. Kyse on sdilytyksen rajoittamisesta siten, ettd
tietojen sdilyttdmisajan tulee olla mahdollisimman lyhyt. Voi tietysti olla, ettd joitain tietoja
joudutaan sdilyttdmadn pidemménkin aikaan jonkin muualla laissa sddnnellyn seikan vuoksi.

TSA 5 artiklan 1 e kohdan mukaan tilloin edellytetdédn, ettd tietoja tulee sdilyttda sellaisessa

170 Ks. Pirkanmaan KO ratkaisu 21/100862, annettu 11.1.2021.
"I TSA 5 artiklan 1 kohdan d alakohta.

172 K orpisaari, ym., 2018, s. 93.

31T Governance Privacy Team, 2017, s. 110-113.
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muodossa, ettd ne eivit paljasta tiedon kohdetta ja ettd tiedot on helppo poistaa. Talloin kysee-
seen tulee tietojdrjestelmien hallinta esimerkiksi tietoja hajauttamalla ja pseudonymisoi-

malla.!”

Virheellinen henkildtieto ei anna oikeaa kuvaa seikasta, jota silld halutaan kuvata. Samoin jos
tieto ei kyseisessi tilanteessa ole asianmukainen, on kyse virheellisesti tiedosta.!”> Epitiydel-
linen, kokonaan tai osittain puutteellinen tieto voi johtaa sitd kédytettdessé toisenlaiseen loppu-
tulokseen verrattuna siithen, mité olisi tapahtunut, jos kéytettavissa olisi ollut tdydelliset tiedot.
Yksildll4 on oikeus tulla arvioiduksi oikeiden tietojen valossa.!”® Siten on keskeisti, etti rekis-
terinpitdjan on oikaistava rekisterdityd koskevat virheelliset tiedot mahdollisimman pian, ettei
yksildlle tapahdu oikeudenloukkauksia. TSA ei kuitenkaan edellytd sitd, ettd rekisterinpitdja
aktiivisesti pyrkii selvittdimiin uusia yhteystietoja. Yleensd kuitenkin tietojen pdivittdminen

lahtee kuitenkin rekisterdidyn aloitteesta.

Tasmallisyysvaatimuksen mukaan jokaisen tulee huolehtia siité, ettd hin ei itse sdilytd vanhen-
tuneita tietoja. Aika ajoin tulee myds kiyda ldpi olemassa olevat yhteystiedot ja muut henkil6-
tiedot virheellisten tietojen oikaisemiseksi. Tdmén voi tehdad esimerkiksi véestotietojarjestel-
min avulla.!”” Kyse on kohtuullisista toimista. Nihdékseni kohtuullisia keinoja ovat esimer-
kiksi sellaiset, joita suoritetaan valvontasyklien tai vuosikellon mukaisesti sddnndllisin vi-
liajoin. Kohtuullisia eivit siten olisi esimerkiksi péivittdiset tarkastukset. Kohtuullisena toimen-
piteend tulee ehdottomasti pitdd sitd, jos rekisterdity haluaa oikaista itseddn koskevat tiedot.
Tallaisessa tilanteessa tulee tiedot pdivittdd viipymaéttd. Samalla on hyvi olla myds perilla tie-
tojen sdilytysajoista. Moni ajattelee varmasti, ettd on mukava séilyttdd malliksi pohjia ja sopi-
muksia sekd muita tietoja tulevaisuutta varten. Sindlldéin pohjia tietysti saa ja kannattaa sailyt-
td4, mutta ne on tyhjennettdva henkilotiedoista. Kun tietojen sdilytysaika minimoidaan, myos
tilaa sddstyy. Tdstd syystd on mielesténi tirkeda, ettd jokaisen rutiineihin kuuluu my6s sdannol-
lisin véliajoin tarkastella tietojen sdilytysajan merkitystd. Yhtend kidytdnnon toimenpiteend voi

olla tiedostojen nimeédminen padivaméérin, milloin tieto tulee poistaa.

2.3.8. Osoitusvelvollisuus

Edelld on kisitelty yleisid tietosuojaperiaatteita. Osoitusvelvollisuus ei ole sindnsd periaate,

vaikka tdssd yhteydessd kuvaankin sitd seitsemdntend periaatteena. Osoitusvelvollisuus

174 IT Governance Privacy Team, 2017, s. 113-114.
175 Wallin — Nurmi, 1991, s. 95.

176 Alapuranen, ym., 2020, s. 62

177 K orpisaari, ym., 2018, s. 93-94.
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merkitsee kahta asiaa: 1) rekisterinpitdji on velvollinen noudattamaan yleisid tietosuojaperiaat-
teita ja lisdksi 2) rekisterinpitdjd pystyy osoittamaan noudattamisen toteutuksen. Rekisterinpi-
tdjan osoittamisvelvollisuus kohdistuu kaikkiin henkilGtietojen késittelyn vaiheisiin ja kaikkeen
rekisterinpitijin toimesta tehtyyn kisittelyyn — my®ds suhteessa kolmanteen.!”® Osoitusvaati-
mus on TSA:n mukanaan tuoma uudistus. Enéi ei riitd, ettd henkilGtietoja kasitelladn sellaise-
naan tietosuojavaatimusten mukaisesti, vaan noudattaminen pitdi myds pystyi osoittamaan.'””
Osoitusvelvollisuusvaatimuksella pyritddn siithen, ettd se vihentimééin epétasa-arvoa rekiste-
roidyn ja rekisterinpitdjan vélillda — ndhdakseni siitd syysti, ettd se asettaa uhan suurista sakoista
ja dokumentoinnista. Dokumentointia on puolestaan vaikea toteuttaa, jos toimintamallit eivit

vastaa niiti vaatimuksia.'®® Tdmi onkin keskeisti tieti, silld kisitellessd henkildtietoja tulee

muistaa, ettd toimenpiteet tulee pystya osoittamaan myohemmin.

Ajantasaisesta dokumentoinnista tietoja kisiteltdessi tulee pitdd huolta. Tdma helpottaa myds
huomattavasti esimerkiksi valvontaviranomaisen valvontakéyntid tai tilannetta, jossa epiilldén
TSA:n noudattamatta jattdmistd. Toisaalta jo itse dokumentointi ja kyky tietosuojaperiaatteiden
noudattamisen osoittamiseen osoittaa hyvéa tietojenkisittelytapaa. Kun rekisterinpitdja pystyy
osoittamaan késittelyn lainmukaisuuden ja hyvén tietojenkésittelytavan noudattamisen pité-
malld arkistot turhasta tiedosta vapaana, ei ole huolta myoskddn TSA;n mukaisista sankti-

oista.'8!

Tietosuojavaltuutettu on julkaissut listauksen toimenpiteisté ja erilaisista dokumenteista, joilla
osoitusvelvollisuutta voidaan osoittaa. Listaus sisdltdd dokumentoinnin seuraavista asioista: se-
loste kisittelytoimista, tietosuojaperiaatteiden sisddnrakennettu toteutuminen omassa toimin-
nassa, mahdolliset tietosuojaa koskevat laajemmat toimintaperiaatteet, informointikdytinnot,
kasittelyn oikeusperustetta koskevat arviot, muut sisdiset ja ulkoiset ohjeistukset, vaikutus-
tenarviointeja ja ennakkokuulemista koskeva dokumentaatio, tietoturvaloukkausten dokumen-
tointi, tietosuojavastaavan asema ja tehtdvien dokumentointi, henkilotietojen kisittelyyn liitty-
vit sopimukset, kolmansiin maihin tehtdvét henkil6tietojen siirtoja koskevat dokumentit sekd
yhteisrekisteripitdjien vastuualueet. Osoitusvelvollisuutta osana rekisterinpitdjdn organisatori-

sia toimenpiteitd tarkastellaan tarkemmin luvussa 4.4.

Olisikin hyvd, jos jokainen tietoja késitteleva pitéisi kunnian asianaan omaa, tietosuojaystivil-

listd tietojenkdsittelytapaansa ja veisi tdtd esimerkiksi laajalti myods tyOymparistoonsa.

178 IT Governance Privacy Team, 2017, s. 116-118.

179 Vrt. aikaan ennen tietosuoja-asetusta Hanninen, ym, 2017, s. 51.

180 K orpisaari, ym., 2018, s. 95-97.

181 Hallinnollisen seuraamusmaksun suuruus riippuu rikotusta oikeushyvisti. Korvausten enimmdisméarit ovat
suuret, ks. TSA 83 artikla 2—6 kohdat.
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Loppujen lopuksi tdssd on kyse erityisen tirkedstd asiasta, jolla on myds vaikutusta yritysku-
vaan.'®? Koko henkildston riittivilli tietosuojaosaamisella on merkitysti my®ds yritystoiminnan
yleiseen toimintaan ja rekisterinpitéjén tietosuojavelvoitteiden noudattamiseen. Tietosuojatyon
organisointi ja asiakkaan luottamus toimintaan ovat merkityksellisid valttikortteja. Téstd syysti
ei piddkiin endd ajatella, etti tietosuoja estii jotain, vaan se mahdollistaa paremmat tulokset.'®3
Kuten myohemmin ilmenee, osana sisddnrakennettua ja oletusarvoista tietosuojaa tulee henki-

16tietojen kasittelyssa ja kdsittelyn suunnittelussa katsoa nédiden yleisten tietosuojaperiaatteiden

lavitse ja noudattaa niité.

3. SISAANRAKENNETTU JA OLETUSARVOINEN TIETOSUOJA

3.1. Sisdanrakennettu tietosuoja

Sisddnrakennetusta tietosuojasta kdytetdin useita termejé, joilla on hieman eri merkitys. Yleisin
on englanninkielinen termi Privacy by Design (PbD), mutta varsinkin eurooppalaisessa kon-
tekstissa kéytetddn termid Data Protection by Design (DPbD). Vaikka edelld mainittuja késit-
teitd kéytetdéin usein synonyymeind, on niilld kuitenkin eroja. Niité tulee kéyttdd varovaisesti
sekoittumisvaaran vuoksi, silld késitteiden laajuus eroaa eurooppalaisen ja yhdysvaltalaisen ki-
sityksen valossa.!3* Kisite tuo esiin laajempaa poikkitieteistd pyrkimysti, jonka tavoitteena on
upottaa keskeiset inhimilliset arvot — erityisesti hyve-etiikan keskeiset arvot — teknologian
suunnitteluprosessiin.'® Itsesséin késitettd on heikosti avattu, ik4in kuin se hyviksyttiisiin sel-
laisenaan samoin kuin yksityisyyden kisite.'®® Ajatuksena on tunnustaa tietojérjestelmaarkki-
tehtuurin kyky muokata ihmisen kayttaytymistd kuten lait tai sopimukset, ja siten muokata yk-
siloiden kéyttdytymistd tehokkaammin. Samalla kyse on pyrkimyksestd parantaa tietosuojaa
koskevia oikeudellisia normeja rakentamalla normit osaksi tietojirjestelméarkkitehtuuria. Tal-
laisen upottamisen avulla arkkitehtuurin automatisoidut prosessit auttavat automatisoimaan ja

muokkaamaan myo0s oikeudellisia normeja. Oletuksena on lupaus normien soveltamisen

182 K. Korpisaari, ym., 2018, s. 277-281 ja ks. myds Andreasson, ym., 2019, s. 30.

183 Tietosuojan merkityksesti organisaatioille ks. Andreasson, ym., 2019, s. 48-56.

184 Eroavuudet liittyvit 1ihinnd kisitykseen suojan kohteesta. Eurooppalaisessa kontekstissa suoja kohdistuu hen-
kilon oikeuteen kontrolloida omia tietojaan. Sen sijaan, yhdysvaltalaisessa kontekstissa kyse on suojasta yksilon
yksityisid tietoja kohtaan. Ks. Bygrave, 2017, s. 757 ja s. 761.

185 Ks. esimerkiksi Wiener, 1954, ks. myds Friedman, 1997 ja Spieckermann, 2015.

186 Sisdanrakennetun tietosuojan kisite unionin kontekstissa on jidnyt jokseenkin vaisuksi. Esimerkiksi Eu-
roopan komission suosituksessa 2014/724/EU todetaan varsin ylimalkaisesti sisddnrakennetun tietosuojasta
seuraavaa. ‘data protection by design’ requires to implement, having regard to the state of the art and the cost of
implementation, both at the time of the determination of the means for processing and at the time of the pro-
cessing itself, appropriate technical and organisational measures and procedures in such a way that the pro-
cessing will meet the requirements of Directive 95/46/EC and ensure the protection of the rights of the data sub-
ject.
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merkittavistd lisddntymisestd ex ante ja vastaavasta vihennyksestd niiden soveltamisessa ex
post facto. Toiveena on, ettd tdmé sddntelyn uudelleenjirjestely parantaa teknologisen kehityk-

sen saavuttamisen ongelmaa, joka perinteisesti vaivaa lainsd4tdmistavoitteitamme. '’

Termini sisddnrakennettu tietosuoja ei ole syntynyt vastikdan. Kyse on sisddnrakennetun tieto-
suojan pioneerin Ann Cavoukianin'®® kehittimisti ajatuksesta, jossa organisaatioita kehotetaan
suojaamaan yksildiden yksityisyyttd upottamalla se tekniikoiden, liitketoimintakdytantdjen ja
fyysisten infrastruktuurien suunnitelmiin. Euroopan tietosuojaneuvosto sisdllytti 32. vuosittai-
sessa tiysistunnossaan paitoslauselmaansa Ann Cavoukianin kehittdmin holistisen konseptin,

Privacy by Designin kisitteellistimisen kansainviliseksi standardiksi.'’

Cavoukianin ajatus sisdédnrakennetusta tietosuojasta siséltdd seitsemén periaatetta, joiden muo-
toilut voidaan paremmin ajatella retorisina iskulauseina kuin analyyttisind tai toiminnallisina

vilineind. Cavoukianin seitsemin periaatteen mukaisesti sisddnrakennettu tietosuoja on:

1) Proaktiivista, ei reaktiivista; ennaltachkdisevda, ei hoitavaa: tietosuoja tulee ottaa huo-
mioon ennakoivasti eikd jélkikéteisesti. Riskit tulee tunnistaa samoin etukiteisesti ku-
ten myos ennalta ehkdistd yksityisyyden loukkaukset ja muut tietosuojariskit.

2) Oletusasetus: rekisterdidyn ei tarvitse tehdd mitdén suojatakseen yksityisyyttddn, vaan
yksityisyyden suoja on jarjestelmissé oletusarvona sisddnrakennetusti. Jos yksilo ei
toimi yksityisyytensa turvaamiseksi, hinen yksityisyytensi tulee edelleen olla turvattu.

3) Yksityisyyden sisdllyttdmisestd suunnitteluun: palvelut tulee suunnitella niin, etti tie-
tosuoja on luonnollinen ja keskeinen osa jdrjestelmdd heikentdmaittd kuitenkaan sen
toiminnallisia ominaisuuksia.

4) Tayttd toiminnallisuutta; lisdarvoa eikd nollasummapelid: kaikki oikeutetut edut pyri-
tddn saavuttamaan ilman tarpeettomia kompromisseja. Harhaanjohtavia vastakkain-
asetteluja tulee valttaa.

5) Paistd padhin -turvallisuutta (end-to-end security); yksityisyyden suoja ja tietoturva
tulee varmistaa koko henkildtiedon elinkaaren ajan alkaen ajasta, jolloin henkilGtietoa
ei ole vield edes syotetty mihink&én, kestéen aina sithen, kun henkildtieto on tosiasial-

lisesti tuhottu.

187 Bygrave, 2017, s. 755.

188 Ann Cavoukian on entinen Ontarion osavaltion tietosuojavaltuutettu.

139 Resolution on Privacy by Design, Euroopan tietosuojaneuvoston 32. tiysistunto, Jerusalem, Lokakuu 27-29
2010, https://edps.europa.cu/sites/edp/files/publication/10-10-27 jerusalem_resolutionon_privacy-

bydesign_en.pdf, kdytetty 5.3.2021.
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6) Niakyvyyttd, lapindkyvyyttd ja avoimuutta: toimenpiteiden, joita suoritetaan tietosuo-
jaan liittyen, tulee olla kaikille osapuolille (kéyttdjille, késittelijoille, yhteistyokump-
paneille jne.) dokumentoituja, ldpindkyvid ja saatavilla.

7) Yksityisyyden kunnioittamista ja kdyttdjakeskeisyytta: yksilon tarpeet ovat keskeisim-
pid. Tietosuoja tulee toteuttaa kayttijakeskeisesti, yksilon oikeudet edelld. Kayttdjilla
tulee olla riittdvasti vaihtoehtoja esimerkiksi asetuksissa, joiden tulee lisdksi olla ole-
tuksena yksityisyyttd kunnioittavia. Jarjestelmien tulee tarjota kiyttdjdlleen riittavat ja
oikeat tiedot vaihtoehtojen tueksi, jotta kdyttdja pystyy valitsemaan hénté tyydyttavan

vaihtoehdon.!*®

Sisddnrakennettu tietosuoja madrittdd sen, ettd rekisterinpitdjien on sovellettava ohjelmisto-
suunnitteluperiaatteita sekd organisatorisia toimenpiteitd yksityisyyden suojan suunnitteluun
koko tietojirjestelmien kehityksen seké tiedonkeruun ja késittelyprosessien ajan. Néihin kéy-
tanteisiin voidaan sisdllyttdd esimerkiksi tietojen pseudonymisointi ja tiedonkeruun minimointi.
Samaan kategoriaan lukeutuvat vaikutustenarviointi, kryptaus ja muut tekniset toimet. Siséén-
rakennetun tietosuojan puolestapuhujille on itsestddn selvid, ettd yksityisyys on oletusasetus;
se ei ole vain ylimédriistd jargonia, vaan yksityisyyden tulee muodostaa valtavirta, ja sen kun-
nioittamisen ei pitdisi myoskédén olla vain sdént6jen noudattamista (compliance) vaan asia, joka
on sisdistettava tdysiméardisesti. Téllaisen strategian toteuttamista voi olla jonkinlainen tekno-
loginen toimenpide, kuten yksityisyyden suojaa edistivien teknologioiden kiyttdonotto, mutta

yksityisyyden suojan toteutus ei ole tiysimittaisesti teknologiasta riippuvaa.'®!

Téssd yhteydessd lienee syyté todeta, ettd sisddnrakennetun ja oletusarvoisen tietosuojan avulla
jérjestetyssd henkil6tietojen suojassa ei ole kyse mistdén superperusoikeudesta. Monissa yh-
teyksissd titd korostetaan liikaa, silld TSA edellyttda riittdvad henkilotietojen suojaa. Jos hen-
kilotietojen suoja viedddn adrirajoille se loisi tdydellisen henkil6tietojen késittelykiellon.
Vaikka tilloin tietysti yksilon yksityisyys toteutuisi tdysimédrdisesti, tilanne johtaisi kuitenkin
ylitsepddseméttomiin ongelmiin yhteiskunnassa. Jos kaikennékdinen henkil6tietojen kisittely
olisi kiellettya tai se olisi hyvin tarkkaan rajoitettua, eivét yksilot pystyisi nauttimaan yhteis-
kunnan tarjoamista mahdollisuuksista. Sisddanrakennetussa ja oletusarvoisessa tietosuojassa ky-
symys on yksilon suojaamisesta tarpeettomalta henkil6tietojen késittelyltd, ja sen lisdksi rekis-

terinpitdjien ohjaamisesta kohti henkil6tietojen suojaa kunnioittavaa kulttuuria.

190 Cavoukian, 2009, s. 2.
191 Cavoukian, 2009.
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Sisddnrakennetun- ja oletusarvoisen tietosuojan noudattamisen velvollisuus on siséllytetty

TSA:n 25 artiklaan, jonka siséltd on seuraava:

1. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset sekd kdsittelyn luon-
teen, laajuuden, asiayhteyden ja tarkoitukset sekd kdsittelyn aiheuttamat todenndkoisyy-
deltddn ja vakavuudeltaan vaihtelevat riskit luonnollisten henkiloiden oikeuksille ja va-
pauksille rekisterinpitdjdn on -- toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tie-
tojen minimoinnin, tdytdntoonpanoa varten asianmukaiset tekniset ja organisatoriset toi-

menpiteet, kuten tietojen pseudonymisointi ja tarvittavat suojatoimet--.

2. Rekisterinpitdjdn on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet,
Jjoilla varmistetaan, ettd oletusarvoisesti kdsitellddn vain kdsittelyn kunkin erityisen tarkoi-
tuksen kannalta tarpeellisia henkilotietoja. -- Ndiden toimenpiteiden avulla on varmistet-
tava etenkin se, ettd henkilotietoja oletusarvoisesti ei saateta rajoittamattoman henkilo-

mddrdn saataville ilman luonnollisen henkilon myétivaikutusta --.

Sisddnrakennetun ja oletusarvoisen tietosuojan vaatimus on muodostettu artiklan pohjalta. Ar-
tiklalla on pyritty selkeésti lisidmaén rekisterinpitéjan velvollisuutta huolehtia omatoimisesti
rekisterdityjen yksityisyydestd henkildtietoja kasiteltdessd verrattuna aikaan ennen TSA:ta. Tie-
tosuojadirektiiviin ei vastaavaa ajatusta sisddnrakennetusta ja oletusarvoisesta vield siséltynyt.
TSA:n johdanto-osan 78 perustelukappale noudattelee pitkalti edelld esitetyn TSA:n 25 artiklan
sisdltod mutta korostaa erityisesti asetuksen toteuttamisen tarkoitusta sisddnrakennetun ja ole-
tusarvoisen tietosuojan avulla. Sekd TSA 25 artikla ettd johdanto-osan 78 perustelukappale
edellyttavit my0s, ettd vaatimusten tdyttdmiseksi toteutetaan tekniset ja organisatoriset toimen-
piteet. TSA:n artiklan 5 kohdan 2 mukaan periaatteiden noudattaminen on rekisterinpitdjdn vas-
tuulla, ja rekisterinpitdjin on pystyttdva osoittamaan vaatimustenmukaisuus, johon voidaan vii-
tata vastuuvelvollisuuden késitteend. Edelld mainitun toteutuksessa rekisterinpitdjén tulee sédén-
nollisesti arvioida periaatteiden noudattamista ja tietoturvatoimenpiteiden asianmukaisuutta.
Velvollisuus on yhteydessd TSA 35 artiklan vaatimukseen toteuttaa vaikutustenarviointi silloin,
kun henkil6tietojen késittelyyn kohdistuu korkea riski. Tietosuojavaltuutettu on antanut ratkai-
sun, jossa huomioidaan sekd TSA 5, 25 ettd 35 artiklan noudattamatta jattdmisen. Kyse oli lain-
vastaisesta tietojen kerddmisestd. Ratkaisussa katsottiin, ettd tdllainen rikkomus on vakava ja

edellyttii tisti syystd seuraamusmaksun miriamisti.'*?

Toisaalta jos oletettaisiin, ettd teknologisia hallintatoimenpiteitd voidaan myds kayttad ihmisten

tiedonintressin loukkaamisen, kuten jérjestelmien tietojen luvattoman kayton, henkildtietojen

192 Ks. Tietosuojavaltuutetun ratkaisu TSV 18.5.2020.
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luvattoman sdilyttimisen tai vadrinkdyton suunnitteluun, herdd kysymys siitd, voidaanko niilld
tosiasiallisesti loukata toisen yksilon suojattuja yksityisyyden etuja. Brownsword kysyy, mité
meidén pitisi ajatella téllaisesta sisddnrakennetusta tietosuojasta, kun on kyse toimenpiteiden
mahdollisesta vaikutuksesta kiytdnnon vapausoikeuksiin. Miti syitd sddntelyn epérdintiin voisi

olla?!?3

Yhtend huolenaiheena on, ettd poistamalla kdytdnnon vaihtoehdot tehdd vairin ei olisi enéda
moraalista hyvettd muiden yksityisyyden etujen kunnioittamiseen. Toisin sanoen moraalisen
yhteison konteksti voisi heikentyé. Toiseksi, kun otetaan huomioon, ettd yksityisyyden suojan
luonne, laajuus ja painoarvo on usein kiistelty aihe niin etiikassa kuin oikeudellisessa konteks-
tissa, on olemassa todellinen vaara, ettd toimijat joutuvat joko toimimaan omaatuntoaan vastaan
tai heitd rajoitetaan tekemistd sitd, mitd he pitdvét oikeana asiana. Kolmanneksi, vaikka kansa-
laiset ovat olleet laajasti mukana, ennen kuin teknologiaan liittyvét oikeudelliset suuntaviivat
hyviksytddn, saatamme kyseenalaistaa sen, onko mahdollisuus itsesdéntelyyn sailytettava.
Luotamme tiettyihin oikeudenaloihin, kuten vahingonkorvaus- ja sopimusoikeuteen. Niilld
emme ainoastaan yritd suojella yksityisyyttd vaan pyrimme jatkuvasti vaikuttamaan muiden
suojattujen intressiemme laajuuteen. Tyypillisesti ndiden erityisintressien olemassaolo ja laa-
juus kiistetddn ja ratkaisu annetaan sen perusteella, mitd voimme kontekstissa kohtuudella odot-
taa'%*. Tietenkin silloin, kun kohtuulliset odotuksemme viittaavat siihen, miti voimme kiytin-
nossd odottaa, on olemassa vaara, ettid kohtuullisuuden linjat muodostetaan uudelleen niin, ettd
yksityisyyden suojamme laajuus ja vahvuus heikkenevit. Neljdanneksi ja jokseenkin samalla
tavalla liberaalit toimijat saattaisivat arvostaa sitd, ettd "paikallisille” ryhmille ja tietyille yhtei-
sOille varataan mahdollisuus asettaa omat norminsa. Liberaalit voivat olla huolissaan myds
siitd, ettd sisdéinrakennettua tietosuojaa voidaan pitdd holhoavan teknologisen johtamisen véli-

neend, silld siini ei ole opt-out-mahdollisuutta.'®>

Liséksi on olemassa vahva viite siitd, ettd sisddnrakennettu tietosuoja on ristiriidassa yhden
hallitsevan ohjelmistokehitysmallin kanssa. Niin sanotussa ketterdssd ohjelmistokehityksessi

ohjelmisto rakennetaan iteroivilla'*®

prosesseilla mieluummin kuin ylhéélté alas ennalta mietit-
tyjen suunnitelmien perusteella.!®” Toisaalta 25 artikla on luonteeltaan suostutteleva: siini tun-
nustetaan, ettd pyrkimyksia siirtyd kohti sisdéinrakennettua tietosuojaa rajoittavat tekniikan taso,

taytdntoonpanokustannukset ja kyseessd olevan késittelyn luonne. Toisaalta ei ole

193 Brownsword, 2017, s. 62.

194 Koops — Leenes, 2005, s. 115.

195 Brownsword, 2017, s. 63—64.

19 Jterointi on yleinen nimitys menetelmille, joissa tydvaiheita toistetaan, kunnes saavutetaan haluttu tulos.
197 K. Giirses — van Hoboken, 2017, s. 18.
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epdilystdkddn siitd, ettd siind kannustetaan kdyttdmaan kehittyvid tietosuojatekniikkaa ja kiin-

nittiméin huomiota ajatukseen, ettd kiyttijit omistavat henkildtietonsa.'”8

Sisddnrakennettua tietosuojaa voidaan kdyttdd sekid positiivisessa ettd negatiivisessa mielessa.
Positiivisena elementtind se toimii toden teolla erdéinlaisena yrityskuvan parantajana antaen po-
tentiaalisille rekisterdidyille ja organisaation yhteistyokumppaneille kuvan hyvésti tietojenka-
sittelytavasta, ja yritys saa ndin heididn luottamuksensa. Toisaalta negatiivisessa mielessa sitd
voidaan kéyttdd myds markkinointikikkana, jonka ajatuksena on viestid organisaatiosta positii-
viseen sdvyyn, eikd kyse ole niinkddn tarkoituksenmukaisesta suunnitelmasta hallita yksityi-
syyttd. Negatiivista voi olla my0s se, ettd teknologiat saattavat sumentaa késitystimme esimer-
kiksi suostumuksen antamisesta. Tama johtuu siitd, ettd ohjelmistoratkaisuilla voidaan nykydin
tehdé ainakin kaksi asiaa: 1) tarjota parempia tai mielekkd&dmpii tapoja antaa (ja peruuttaa)
suostumus ja 2) ennustaa ja ehki korvata véitetty suostumus, jos aiemmat kokemukset osoitta-

vat, etti kiyttidji todennikdisesti olisi suostunut (tai ei).!””

Sisddnrakennetun tietosuojan vaatimukset tulee suhteuttaa kiytettdvissd olevan tekniikan ta-
soon, toteuttamiskustannuksiin ja késiteltdvéna olevien tietojen laatuun. Lisdksi kédsittelyssa tu-
lee ottaa huomioon késittelyn luonne, asiayhteys, laajuus sekd tarkoitus. Samalla asetus vel-
voittaa ottamaan huomioon kasittelystd mahdollisesti aiheutuvat riskit, niiden vakavuus ja to-
dennékoisyys. Vaatimuksia voidaan selvittdd TSA 35 artiklan mukaisella vaikutuksenarvioin-

nilla.?%

Vaikka késite on laaja, sisdénrakennettua tietosuojaa kdytetddn usein viittaamaan yritysten it-
sesddntelytoimenpiteisiin. Muissa tilanteissa se rinnastetaan enemmaénkin hyvain tietoturvaan
kuin holistisempaan ldhestymistapaan, jota Ann Cavoukian on kutsunut yksityisyyden leipo-

miseksi osaksi organisaation ja tekniikan suunnittelun kaikkia osa-alueita.?’!

3.2. Oletusarvoinen tietosuoja

Oletusarvoisen tietosuojan osalta TSA edellyttdd, ettd teknisilld ja organisatorisilla toimenpi-
teilld varmistetaan, ettd kulloinkin késitellddn vain tarpeellisia henkil6tietoja. Toimenpiteilld
tuleekin varmistua siitd, ettd henkil6tiedot eivit paddy ennalta rajoittamattoman henkildjoukon

saataville.?? Samalla oletusarvoisen tietosuojan kisitteeseen voidaan lukea ajatus siiti, etti

198 Ks. ENISA — Privacy and Data Protection by Design - from policy to engineering, 2014, s. 52-53.
199 Edwards, 2019, s. 161-164.

200 WP 248, s. 4.

201 Hartzog, 2018, s. 5.

202 K orpisaari, ym., 2018, s. 280.
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silld pyritddn suojaamaan luonnollisia henkil6itd yliméérdisten tietojen kerdédmiseltd. TSA pyr-
kii télld tavoin vaikuttamaan erityisesti sellaisten luonnollisten henkildiden oikeuksiin, joilta

puuttuvat riittdvat tekniset tietotaidot itsensd suojelemiseen.?”

Keskeisté onkin, ettd tietojen minimointi lahtee oletusarvosta kehitettdessé erilaisia jarjestelmia
ja toteutettaessa tietojen kerddmistd. Tama ajatus tulee olla rekisterinpitdjilla ja kasittelijalla
sisdistettynd ennen toimenpiteisiin ryhtymistd. Talld puolestaan saavutetaan tavanomaisena lii-
ketoimintana turha tietojen kerddminen esimerkiksi tiedonlouhintaa varten tai kohdennettua
mainontaa. Ajatuksena onkin, ettd kdytdnnon toteutus ldhtee alhaalta ylospéin eikd ylhéalta
alas. Ajatus ei niinkddn ole siten se, ettd ensin suunnitellaan ja arvioidaan my6hemmin tieto-
suojan toteutusta vaan painvastoin, ennen suunnitteluun lahtemista tulee jo ottaa ensimméaisend
huomioon tietosuojan toteutuminen.? Ajatuksen tasolla oletusarvoista tietosuojaa voi miettii
kaytannonldheisesti siten, ettd kun yovyt hotellissa ja haluat aamulla nukkua rauhassa pitkaan,
perinteisesti olet laittanut oveen kyltin, jonka mukaan sinua ei saa héiritd. Oletusarvoisesti té-
min tulisi kuitenkin olla tavallaan toisinpéin. Sinun tulisi laittaa oveen kyltti, jonka mukaan
sinua saa hdiritd. Talloin henkilokunta olettaa, ettd haluat olla rauhassa eiki ryntda herdttimééan
sinua. Samoin tietosuojan toteutuksen tulee toimia. Kaytdssé tulee olla 1dhtokohtaisesti keinoja,
joiden avulla pystyy helposti ilmoittamaan, ettei minua saa héiritd. Aina se ei ole mahdollista,
mutta tarkeintd on oletuksena tarkastella, voisiko tilanteessa jdrjestdd tillainen vaikutusmah-
dollisuus. Tietyissi tilanteissa puolestaan tima vaikutusmahdollisuus estyy jo lain tasolla. Niita

esimerkkejd on késitelty jo aikaisemmin.

Suositeltuihin toimenpiteisiin sisdéinrakennetun tietosuojan mahdollistamiseksi sisédltyy TSA:n
25 artiklan perusteella tietojen pseudonymisointi seké tiedonkeruun minimointi. Erityisesti 25
artiklassa suositellaan, ettd oletusarvoisesti sovellukset ja jarjestelmit kerddvét vain kayttijien
ilmoittamien tarkoitusten saavuttamiseksi tarvittavat tiedot. Tietojen minimointi on tietysti nyt
myds erillinen tietosuojaperiaate, mutta litketoimintakdytdntond tima sddnnos merkitsee huo-
mattavaa muutosta normeissa, etenkin yrityksille, jotka ovat riippuvaisia tiedonlouhinnasta ja

kohdennetusta mainonnasta.

Oletusarvon vaatimus tarkoittaa, ettd yritysten olisi toteutettava toimenpiteitd keradmiensi hen-
kilGtietojen rajoittamisen tai minimoinnin lisdksi myds paremmasta valvonnasta niiden késitte-
lyn laajuudessa. Sdilytysaika tarkoittaa, ettd yritysten tulisi oletusarvoisesti késitelld henkilo-

tietoja vain siind miédrin kuin se on tarpeen niiden tarkoituksiin. Tietoja ei pitdisi tallentaa

203 K orpisaari, ym., 2018, s. 280.
24 Edwards, 2019, s. 110111,
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kauemmin kuin on tarpeen nédihin tarkoituksiin. Henkil6tietoja on oletusarvoisesti sdilytettava
vain tuotteen tai palvelun toimittamiseen tarvittavan ajan. Siind missé aikaisempi direktiivi
pyrki rajoittamaan ylimdérdisen tiedon késittelyd, TSA:n 25 artikla asettaa tdmén velvollisuu-

den, jonka laiminlydnnisti voi seurata hallinnollinen seuraamusmaksu.?%

Oletusarvoinen tietosuoja vaikuttaa suunnitteluprosessiin erdénlaisen pakollisen tarkastuksen
muodossa. Se voidaan my0s tulkita tiukemmin suunnitteluvaatimukseksi, jossa oletusarvoisesti
on tarjottava ja aktivoitava suojaavimmat yksityisyyden suoja-asetukset kiyttdjin saataville.?%
Esimerkiksi yksi sosiaalisen median palveluiden ensisijaisista ongelmista on se, ettd ne on suun-
niteltu kannustamaan ihmisi paljastamaan mahdollisimman paljon tietoja itsestddn antaen tilaa
vain hyvin vidhdn miettid mahdollisia seurauksia. Monien sosiaalisen median palveluiden ole-
tusasetukset painottavat avoimuutta yksityisyyttd enemmaén. Pelkkd oletusasetusten muuttami-
nen saattaa siten suojata monia ihmisid. Eri verkkosivustojen asetukset tai selainten asetukset
voivat olla yksi tirkeimmisti vaikutuksista yksityisyyteen tulevaisuudessa.?’” Siksi TSA kan-

nustaa yrityksid miettimién, miten niiden verkkosivustojen suunnittelu vaikuttaa yksityisyy-

teen.

4. REKISTERINPITAJAN TEKNISET JA ORGANISATORISET TOI-
MENPITEET

4.1. Yleista

Tutkimuksen aiheena on tarkastella TS A:ssa rekisterinpitéjille asetettua velvollisuutta suorittaa
tekniset ja organisatoriset toimenpiteet osana sisddnrakennettua ja oletusarvoista tietosuojaa.
Sisddnrakennettu tietosuoja edellyttid TSA:n mukaan sitd, ettd rekisterinpitdjd toteuttaa sekd
tietojarjestelman suunnittelun ettd noudattaa itse kisittelyn yhteydesséd tietosuojaperiaatteita
niin teknisesti kuin organisatorisestikin.??® Rekisterinpitijilli tarkoitetaan TSA 4 artiklan 7
kohdan mukaan luonnollista henkilod tai oikeushenkil0d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessé toisten kanssa médrittelee henkil6tietojen késittelyn tarkoitukset
ja keinot. HenkilGtietojen kasittelijdlld tarkoitetaan TSA 4 artiklan 8 kohdan perusteella luon-
nollista henkil6a tai oikeushenkildd, viranomaista, virastoa tai muuta elinté, joka kisittelee hen-

kilotietoja rekisterinpitdjin lukuun.

205 Pothos, 2018 s. 203

206 K. Bygrave, 2017, s. 754-775.

207 Solove, 2007, s. 201.

208 K orpisaari, ym., 2018, s. 279. Esimerkkeji sisddnrakennetusta tietosuojasta ks. esim. Romanou, 2017, s. 104—
108.
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Keskeisend kysymyksend on selvittdd ensinnikin se, mitkd ovat tekniset ja organisatoriset toi-
menpiteet sekd mikd on asetuksen tekstin mukaisesti asianmukaista kulloisessa tilanteessa. En-
sinndkin jako voidaan tehdd teknisiin toimenpiteisiin seké hallinnollisiin eli organisatorisiin
toimenpiteisiin. Teknisilld ja organisatorisilla toimenpiteilld tarkoitetaan esimerkiksi tietotur-
vatoimenpiteitd, henkiloston koulutusta, henkilstolle annettuja ohjeita ja méérayksid, salassa-
pitosopimuksia, tilavalvontaa, tietojen salausta, tietojen anonymisointia ja pseudonymisointia,
auditointeja, etdkayttoyhteyksid, teknisid rajoituksia, tarkastus- ja valvontajirjestelmi, tietoti-
linpaitdsprosessia, kiytinnesiintdji ja sertifikaattien kiyttddnottoa.?” Tutkimuksessa kisitte-
len nditd toimenpiteitd irrallaan toisistaan. Koska TSA edellyttdi sitd, ettd toimenpiteet tulee
my0s pystyd ndyttdmain toteen, kisittelen erillisend osana osoitusvelvollisuutta, silla rekiste-

rinpitdjin tulee osoittaa toimenpiteiden suorittaminen.

Rekisteripitdjan tulee tehdd asianmukaiset tekniset (suoja)toimenpiteet, joilla rekisterdidylle ai-
heutuvaa riskid voidaan viahentdd hyviksyttiville tasolle. Tdssd yhteydessa puhutaankin usein
tietoturvallisuuden toteuttamisesta, milloin se mielletddn osaksi TSA:n 32 artiklaa. Ndinhin
asia kdytdnnossd onkin. TSA 32 artiklassa luetellaan joukko erityisid turvatoimenpiteitd, joita
voidaan kéyttdd. Niitd ovat esimerkiksi henkil6tietojen pseudonymisointi ja salaus, jérjestel-
mien ja palveluiden jatkuva luottamuksellisuus, eheys, kiytettivyys ja vikasietoisuus, tietojen
saatavuus ja piisy tietoihin fyysisen tai teknisen vian sattuessa.’!® Tietoturva on osa asianmu-
kaisia teknisid ja organisatorisia toimenpiteitd ja samalla keino toteuttaa sisddnrakennettua ja
oletusarvoista tietosuojaa. Yksilon nikokulmasta on tirkeéd, ettd tietoturva otetaan huomioon
kaikissa henkil6tietojen késittelyn prosesseissa. Siksi on relevanttia késitelld myds tietoturva-
kysymyksid osana titd tutkimusta. On selvdd, ettd henkilotietojen késittely tissd yhteydessa
riittdvén tietoturvallisuuden varmistamiseksi on rekisterinpitdjén oikeutettu etu, kunhan késit-
tely on ehdottoman valttiméatonta ja oikeassa suhteessa silld tavoiteltuun tarkoitukseen. Hallin-
nollisiin eli organisatorisiin toimenpiteisiin puolestaan kuuluvat toimintalinjaukset, periaatteet,
organisaatiojdrjestelyt, henkiloston tehtdvien ja vastuiden maiérittelyt sekd ohjeistus, koulutus

ja valvonta.?!!

Toteuttaessaan asianmukaisia teknisié ja organisatorisia toimenpiteitd kuten TSA 25 artiklassa
odotetaan, rekisterinpitdjien on otettava huomioon muut tekijit, mukaan lukien tekniikan taso,
toteutuskustannukset ja kdsittelyn luonne, laajuus, asiayhteys ja tarkoitukset samoin kuin [siitd

aiheutuvat] riskit. Riskipositiona pidetddn ldhtokohtaisesti ldpi TSA:n yksiloon eli

209 Alapuranen, ym., 2020, s. 67.
210 TSA 32 artiklan 1 kohdan a—c alakohdat.
211 Jay, ym., 2017, s. 134.
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rekisterdityyn kohdistuvia riskejd. Termi asianmukainen toimenpide merkitsee sité, etti asetus
ei edellytd absoluuttista turvallisuutta ja rajoittamattomia hallinnollisia jérjestelyja. Siten rekis-
terinpitdjéd voi selvitd ilman sanktioita esimerkiksi tietoturvamurrosta, jos toimenpiteet ovat ol-
leet riittdvid tietojen suojaamiseksi. Tama johtunee siitd, ettd lainsdétija ei voi pitdd organisaa-
tion epdonnistumista tietoturvatoimen-piteissd suoraan myos oikeudellisena virheend. TSA:n
32 artikla edellyttddkin rekisterinpitéjéltd riskiperusteista ldhestymistapaa, jolla voidaan maé-

rittdd mika on tai ei ole riittdvé toimenpide.

Aikaisemmin tutkielmassa olen pyrkinyt esittimién mahdollisimman suoraviivaisesti TSA:n
siséltod. Lapi asetuksen rekisterinpitéjélta edellytetdéin kuitenkin tilannesidonnaista arviointia
kisittelyn sisdltdmistd (potentiaalisista) riskeistd. Tilannesidonnaisuudesta johtuu, etté riskipe-
rusteisen ldhestymistavan seurauksena ei ole mahdollista esittdd ehdottomia ja tarkkarajaisia
tulkintoja. Riskiarvioinnissa tulee huomioida liséksi ns. state-of-the-art-vaatimus, jossa rekis-
terinpitdjan edellytetdln kiyttdvan uusinta teknologiaa tietoturvallisuudesta ja rekisterdityjen
yksityisyyden turvaamiseksi ottaen kuitenkin huomioon tillaisen teknologian kayttdmisesta ai-
heutuvat kustannukset. TSA:n 25 artiklassa annetaan rekisterinpitdjille mahdollisuus ottaa huo-
mioon toimenpiteiden aiheuttamat kustannukset. Tietosuojaneuvoston ohjeistuksessa todetaan,
ettd rekisterinpitéjalta ei edellytetd kohtuuttoman paljon resursseja kéytettdvéksi, kun vaihtoeh-
toisia, vdhemmaén resursseja vaativia mutta tehokkaita toimenpiteitd on olemassa. Taytdntoon-
panokustannukset ovat kuitenkin tekij, joka on otettava huomioon sisddnrakennetussa tieto-
suojassa eivitkd ole syy sen toteuttamatta jattdmiselle. Valituilla toimenpiteilld on varmistet-
tava, ettd rekisterinpitdjdn ennakoiman késittelyn seurauksena ei kasitelld henkil6tietoja peri-
aatteiden vastaisesti kustannuksista riippumatta.’!? T#ll4 tarkoitetaan sitd, ettd rekisterinpitiji
ja kasittelijoitd vaaditaan pohtimaan tietoturvallisuuden ammatillista mielipidettd. Tama johtaa
sithen, ettd jos kohtuullisen tietoisten tietoturvallisuusalan ammattilaisten joukko katsoo, ettd
tietty turvaamistoimenpide on tarkoituksenmukaista kyseisissd olosuhteissa, rekisterinpitdjan
tulisi ottaa se huomioon tehdessdidn paatdsta tietoturvatoimenpiteen soveltamisesta kayttoym-
péristdon.?!* TSA:n johdanto-osan 78 perustelukappaleessa todetaan asianmukaisista toimen-
piteistd seuraavaa:
Luonnollisten henkiloiden oikeuksien ja vapauksien suoja henkilétietojen késittelyssd
edellyttid, ettd toteutetaan asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd asetuksessa sdddetyt vaatimukset tdyttyvit -- rekisterinpitdjdn olisi hy-
vdksyttdvd sisdisid menettelyjd ja toteutettava toimenpiteet, jotka vastaavat erityisesti si-

sddnrakennetun ja oletusarvoisen tietosuojan periaatteita. Tdllaisia toimenpiteitd [ovat]
henkilétietojen kdsittelyn minimointi, henkilotietojen pseudonymisointi mahdollisimman

212 Tietosuojaneuvoston ohjeistus, kohdat 24 ja 25.
213 Room, 2018, s. 173.
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pian, tehtivien ja henkilotietojen kisittelyn ldpindkyvyys, sen mahdollistaminen, ettd re-
kisteroity voi valvoa tietojenkdsittelyd ja ettd rekisterinpitdjd voi luoda ja parantaa tur-
vaominaisuuksia. -- tuotteiden, palvelujen ja sovellusten tuottajia olisi kannustettava ot-
tamaan huomioon oikeus tietosuojaan niiden kehittdessd ja suunnitellessa tdllaisia tuot-
teita, palveluja ja sovelluksia ja varmistamaan uusin tekniikka asianmukaisesti huomi-
oon ottaen --*'*

Teknisid toimenpiteitd, joihin johdannon perusteella tulee ryhtyd, ovat 1) késiteltdvien henkilo-
tietojen mddrdn minimointi, 2) pseudonymisointi ja 3) yksiloille annettavat paremmat mahdol-
lisuudet hallita henkil6tietojaan ja 4) lisddmallad nékyvyyttd sithen, miten tietoja késitelldén.
Toisin sanoen kyse on lépindkyvyydesti, joka on yksi yleisisté tietosuojaperiaatteista TSA:n 5
artiklassa. Muita toimenpiteitd ovat asianmukaisten turvallisuusstandardien soveltaminen hal-
lussa oleviin henkildtietoihin. TSA:n 25 artiklan noudattamisen varmistamiseksi yritysten olisi
tarkasteltava ja arvioitava huolellisesti tietojenkésittelyjirjestelmidén ja toimintaansa yleensa
selvittddkseen, onko 1) henkilGtiedot koottu, luokiteltu, merkitty, séilytetty ja niihin paisy jar-
jestetty helpoksi, jos rekisterdity pyytid joko toimittamaan henkil6tietoja tai oikaisemaan tai
poistamaan henkil6tietoja, 2) jarjestelmit valmisteltu henkildtietojen automaattista poistamista
varten, 3) paperipohjaiset lomakkeet ja hakemukset tai muut tiedonkeruulomakkeet laadittu asi-
anmukaisesti sen varmistamiseksi, ettei liiallisia henkil6tietoja kerété, 4) henkil6tiedot salattu,
sikdli kuin se on mahdollista, 5) henkil6tiedot erotettu siten, ettd suoramarkkinointiviestien vas-
taanottamista vastustaneiden henkildiden henkiltiedot voidaan poistaa ja 6) henkildtiedot jér-
jestetty yleisesti kdytettyyn, koneellisesti luettavaan ja yhteen toimivaan muotoon, jotta yritys

voi tiyttii tiedonsiirron vaatimukset.?!

Tekniset ja organisatoriset toimenpiteet ja tarvittavat suojatoimet voidaan ymmartié laajassa
merkityksessd tavaksi tai keinoksi, jota rekisterinpitéjd voi kdyttda henkilotietojen kasittelyssa.
Tarkoituksenmukaisuus tarkoittaa, ettd toimenpiteiden ja tarvittavien suojatoimien olisi sovel-
luttava aiotun tarkoituksen saavuttamiseen eli niiden on pantava tietosuojaperiaatteet tehok-
kaasti tdytdntoon. Tekninen, organisatorinen tai suojatoimenpide voi olla mitd tahansa kehit-

tyneiden teknisten ratkaisujen kdytostd henkildston peruskouluttamiseen.

Kun asianmukaisia teknisid ja organisatorisia toimenpiteitd pannaan tdytantoon, toimenpiteet
ja suojatoimet olisi suunniteltava yleisten tietosuojaperiaatteiden tehokasta tiytdntddnpanoa ja
siitd seurauksena olevaa oikeuksien suojelua silmélla pitden. Tehokkuus on osa sisdénrakenne-
tun tietosuojan késitteen ydintd. Vaatimus periaatteiden tehokkaasta taytdntéonpanosta tarkoit-
taa, ettd rekisterinpitdjien on toteutettava tarvittavat (suoja)toimenpiteet yleisten tietosuojape-

riaatteiden kanssa rekisterdidyn oikeuksien turvaamiseksi. Kunkin toteutetun toimenpiteen olisi

214 TSA johdanto-osan 78 perustelukappale.
215 Pothos, 2018, s. 204.
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tuotettava odotetut tulokset rekisterinpitdjin ennakoimaan kisittelyyn, milld on kahdenlaisia
seurauksia. Ensinnékaén 25 artiklassa ei edellytetd mink&én erityisen teknisen tai organisatori-
sen toimenpiteen tiytdntdOonpanoa vaan ettd valittujen toimenpiteiden ja suojatoimien olisi ol-
tava erityisi tietosuojaperiaatteiden tdytdntoonpanossa kyseistd kasittelyd varten. Ndin toimen-
piteet ja suojatoimet olisi suunniteltava vahvoiksi, ja rekisterinpitdjan olisi voitava toteuttaa
lisdtoimenpiteitd riskien mahdollisen kasvun seurauksena. Se, ovatko toimenpiteet tehokkaita,
riippuu néin ollen késittelyn asiayhteydesté ja tiettyjen elementtien arvioinnista, jotka olisi otet-
tava huomioon késittelykeinoja maariteltdessd. Lisdksi rekisterinpitdjén tulee pystyd néyttéd-
miin, ettd periaatteita on noudatettu. Tehokkuutta voidaan ohjeistusten mukaisesti arvioida esi-

merkiksi kiyttien KP-indikaattoria®!® (Key Performance Indicator).

Rajan asettaminen sithen, mikd on kulloinkin asianmukaista ei ole yksinkertaista. Oikeuskay-
tantdd on asiasta suhteellisen vihian erityisesti EU:ssa. Samoin kansallisissa yhteyksissé ei ole
vield ehditty késittelemiin aihetta TSA:n tuoreuden vuoksi. Yhdysvalloissa taas on paljonkin
kisitelty asianmukaisuutta tietosuojakédytdnnoissd. Keskeistid on kuitenkin huomata, ettei seu-
raavista tapauksista voida suoraan tehdi johtopdatoksid EU-oikeudesta. Tama siitd syystd, ettd
sdantelypohja on EU:ssa erilainen. Tapauksessa FTC v. Wyndham Worldwide Corp. tuomiois-
tuin katsoi, ettd tietovuodot johtuivat riittiméattomista turvatoimista, ja yrityksen epdonnistumi-
nen kohtuullisen ja asianmukaisen tietoturvan ylldpitimisessi oli epireilua kiytintdd.?!” Sa-
moin my0s tapauksessa In re: Facebook Inc., v. FTC arvioitiin rekisterinpitdjin kaytintdjen
asianmukaisuutta. Facebookin tietosuojakdytdnnon muutokset johtivat sithen, ettd sen kaytté-
jien tiedot paljastuivat julkisuuteen. FTC:n mielestd kyse oli himéémisestd (ilmoittamatta jat-
tdminen ihmisille asianmukaisesti) sekd epdoikeudenmukaisuudesta (aineellisen muutoksen te-
keminen taannehtivasti yksityisyyden suojaan ilman kuluttajan suostumusta). Facebook ei ollut

218 jlmoituksen ja valinnan suhteen.?'” On ehké selvii, etti

noudattanut Safe Harbor -periaatteita
tapauksessa In re: DesignerWare LLC., v. FTC kyse ei ollut asianmukaisesta toiminnasta, kun

asiakkaan tietimaéttd tietokoneella ollut ohjelmisto nimeltdédn Detective Mode otti

216 K P-indikaattorilla tarkoitetaan suorituskykyyn perustuvaa mittaustyyppii. Suorituskykyilmaisimet arvioivat
organisaation tai tietyn toiminnan (kuten projektien, ohjelmien, tuotteiden ja muiden aloitteiden) onnistumista.
Tallaisten indikaattoreiden merkitys nikyy tyypillisesti padtoksentekoprosessissa. Suorituskykyilmaisin antaa
valmiudet analysoida vallitsevaa tilannetta tulevien toimien seurausten ennustamiseksi. Suorituskykyilmaisimen
asianmukainen kayttd vihentia virheitd ja minimoi riskeja.

27 FTC v. Wyndham Worldwide Corp. No. 13-1887 F.3d 236 (3d Cir. 2015).

218 Vuonna 2015 EUT tulkitsi, ettéd Safe Harbour -jirjestely on piteméton. Mydhemmin se korvattiin ns. Privacy
Shield jarjestelylld vuonna 2016, minkd EUT kumosi ns. Schrems II -ratkaisussaan (C-311/18). Nykyisin henki-
l6tietojen siirto EU:n talousalueen ulkopuolelle on mahdollista ldhtSkohtaisesti vain, jos henkildtietojen kisittely
on sallittua kansallisesti ja siirrolle on olemassa TSA V luvussa médritelty siirtoperuste.

219 In re: Facebook, FTC No. 092-3184, Docket No. C-4365, (2012).

54



kuvakaappauksia luottamuksellisista ja henkilokohtaisista tiedoista, kirjasi asiakkaiden tietoko-

neiden nippdilyd ja otti tietyissi tapauksissa verkkokamerakuvia ihmisistd omissa taloissaan.??°

Naistéd ja muista tapauksista voidaan tehda erdénlaisia johtopédétoksia asianmukaisuuden vaati-
muksesta Yhdysvalloissa. 2*! Tietosuojakiytinnoistd FTC:lle tehdyt kantelut johtuvat 1) puut-
teellisesta tietoturvallisuudesta, jossa erityisesti luvataan mutta ei tarjota tosiasiallisesti riittdvaa
tietoturvaa, 2) tietoturvavirheista ja kouluttamatta jattdmisestd, 3) tietosuojaselosteessa annet-
tujen lupausten noudattamatta jattdmisesta, 4) tietosuojakdytannon taannehtivista muutoksista,
joilla mahdollistetaan esimerkiksi henkildtietojen luovuttaminen aikaisempaan néhden ilman,
ettd yksiloiltd pyydetddn suostumusta muutokseen, 5) himaavéasti tiedonkeruusta, jossa rekis-
teroidyt eivit edes kdy yrityksen verkkosivustolla tai kiyté sitd ja 6) tietojen kerdédmisen laa-
juuden puutteellisesta ilmaisemisesta, jonka puitteissa rekisterdidylle ei ilmoiteta selkedsti ja
nikyvésti internetselaimen seurannan laajamittaisuudesta. Mielestdni on varsin selvad, ettd Yh-
dysvalloissa kdydyt keskustelut asianmukaisuudesta liittyvit hyvin perustavaa laatua oleviin
kysymyksiin. Edelld mainitut esimerkit ovat selkeésti vastoin eurooppalaista tietosuojakéytian-
tod. Yhdysvalloissa asianmukaisuuden kohdalla puhutaan epareiluudesta, mika osaltaan kuvaa
hyvin tietoturvaloukkauksia. Kyse on rekisterdidyn kannalta epéreilusta tilanteesta. TSA edel-
lyttda selkedsti korkeampaa turvallisuusstandardia, joka Yhdysvalloissa on hyvaksytty. Tasti

syystd lieneekin, ettd tietojen siirtoa kolmansiin maihin pidetdédn arveluttavana.

4.2. Organisatoriset toimenpiteet

4.2.1. Riskiperusteinen ldhestymistapa

HenkilGtietojen kasittelystd aiheutuu aina jonkin verran riskid, mikéd ei aiheuta kdytdnnon
huolta. On selvii, ettd kaikkia riskejd on mahdotonta poistaa. Riskien tdydellinen poistaminen
on melkein yhtd mahdotonta kuin tulevien luonnonmullistusten estiminen. TSA edellyttdi re-
kisterinpitdjalta tistd syystid riskiperusteista ldhestymistapaa. Riskiperusteinen ldhestymistapa
on johdettavissa erityisesti TSA:n 24 artiklan sisdllostd. Lisdksi TSA:n 32 artiklan 2 kohdassa
edellytetdédn kiinnitettdvin huomiota erityisesti késittelyn sisdltdmiin riskeihin. Kuten on huo-
mattu, termid riski kdytetddn asetuksessa hyvin laajasti, ja se voi helposti aiheuttaa epéselvyytta.
Riski liittyy kaikkeen henkil6tietojen késittelyyn. Rekisterinpitdjd joutuu jopa ottamaan tietoi-

sesti riskid henkilGtietojen késittelyssd tilanteissa, joihin ei ole selkedd vastausta.

220 In re: DesignerWare, LLC, No. 112 3151, Docket No. C-4390, (2013).

221 Ks. esimerkiksi In re: Microsoft Corp., FTC, Docket No. C-4069, (2002); In re: Eli Lilly & Co., FTC Docket
No. C-4047, (2002); In re: Liberty Fin. Cos., FTC Docket No. C-3891, (1999); In re: Sears Holdings Mgmt.
Corp., FTC No C-4264 (2009).
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Riskiperusteisessa ldhestymistavassa riskejd tulee pohtia suhteessa rekisterinpitdjén kaytetti-

vissd oleviin resursseihin. Tastd syystd on tirkedd suorittaa riskienarviointi huolella.

Tietoturvariskit, jotka tulee arvioida TSA:n mukaisesti, ovat sellaisia, jotka kohdistuvat luon-
nollisen henkil6én oikeuksiin ja vapauksiin henkilotietojen késittelyn yhteydessd. TSA:n 14hto-
kohta on minimoida yksil6lle aiheutuvia riskeji. Riskej4, jotka voivat aiheutua siten yritykselle
itselleen tai henkil6tietojen kasittelijélle, ei tule tdssd yhteydessd arvioida. Mikéén ei tietysti
estd arvioimasta omalle organisaatiolle aiheutuvia riskejd, mutta asetus ei sitd edellytd. Rekis-
terinpitdjén valitessa esimerkiksi henkil6tietojen késittelijdd voi tédllainen arviointi olla paikal-
laan, silld huolimattomasti toteutettu kisittelijdn valinta voi johtaa huonoon tulokseen. Riskeja
voi syntya tietoturvallisuusstandardeista joustamisesta, jos luonnollisen henkildn tietoja sdily-
tetddn esimerkiksi virheellisesti tai jos tiedot eivit ole ajan tasalla. Riskien arvioinnissa on hyvéa
pitad lisdksi mielessd, ettd seka rekisterinpitdjan ettd késittelijan tulee arvioida, mitd voi menna
pieleen tietoturvaloukkauksen yhteydessa. Arvioinnissa tulee ottaa lisdksi huomioon kisittelyn

luonne, laajuus, konteksti ja kisittelyn tarkoitus seké kisittelyn potentiaaliset riskit.?*?

Rekisterdidyn oikeuksiin ja vapauksiin kohdistuvan riskin todennékdisyys ja vakavuus on maa-
riteltdva tietojenkasittelyn luonteen, laajuuden, asiayhteyden ja tarkoituksen mukaan. Riski on
arvioitava objektiivisesti ja pohdittava, liittyykd tietojen késittelytoimiin riski tai korkea
riski.?** Tdmi edellyttiis, etti rekisterinpitiji tuntee henkildtietojen kisittelyn tavat ja prosessit
organisaatiossa. Riskienarvioinnissa hyviksyttyjen kdytdnnesiddntdjen ja sertifiointien tai tieto-
suojaneuvoston suuntaviivojen avulla taikka tietosuojavastaavan tiedotteilla voidaan hakea vas-
tauksia sithen, onko rekisterinpitdja tai henkil6tietojen késittelijd tayttdnyt asianmukaisesti vaa-

ditut toimenpiteet ja ovatko toimenpiteet toteutuneet.?>*

Asetuksessa ei ole mainittu sitd, milloin riskienarviointi tulee tehda toisin kuin vaikutuksenar-
viointiin liittyen. Vaikutustenarviointia késitelldédn ldhemmin kappaleessa 4.4.1. Tutkimuksen
kannalta keskeisend lahtokohtana voitaneen pitdd sitd, ettd sisdéinrakennettu ja oletusarvoinen
tietosuoja edellyttid riskien arvioinnin suorittamista mahdollisimman aikaisessa vaiheessa, kun
henkilGtietojen kisittelyd suunnitellaan. Tédssd yhteydessd mielesténi voisi todeta, ettd arvioin-
nin suhteen voidaan antaa tilaa myds taiteelliselle luovuudelle. Tarkoitan télla sité, ettd koska
tietoturvaloukkauksia on monenlaisia, my0s seuraukset voivat olla moninaisia. Télldin arvioin-
nissa tulisi kiinnittdd huomiota myds tdysin utopistisiin mahdollisuuksiin, jotka kuitenkin ovat

potentiaalisia. Monet tietoturvaloukkaukset ovatkin johtaneet seurauksiin, kun ei ole

222 Jay, ym., 2017, s. 133.
223 TSA johdanto-osan 75 perustelukappale.
224 K orpisaari, ym., 2018 s. 272.
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ymmarretty uskoa potentiaalisiin uhkakuviin, joita yleensd kyberhyokkaysten toteuttajat hyo-
dyntévit. Jos riskejd havaitaan, tulee rekisterinpitdjan ja henkilGtietojen késittelijén ryhtyé riit-
tdviin toimenpiteisiin riskien poistamiseksi tai ainakin niiden minimoimiseksi. Toisaalta toi-
menpiteisiin ryhtymisessé tarvitaan myds punnintaa sen suhteen, onko jairkevampéé kohdistaa
toimenpiteet ennakollisiin ratkaisuihin vai reagointikyvyn kehittdimiseen. Vaikka riskeihin voi-
daankin varautua ennakolta, niitd ei voida kuitenkaan tdydellisesti poistaa. Siten reagointiky-
kyyn tulee my0s panostaa, silld rekisterdidyn henkil6tietojen suojan kannalta jopa keskeisem-
massd asemassa on se, etté tietoturvaloukkaustilanteissa yksilon tiedoille aiheutuvaa vahinkoa

kyetddn minimoimaan.

4.2.2. Koulutukset

TSA:n 32 artiklan 4 kohdan mukaan /[r/ekisterinpitdjdn ja henkilétietojen kdsittelijin on toteu-
tettava toimenpiteet sen varmistamiseksi, ettd jokainen rekisterinpitdjdn tai henkilotietojen kd-
sittelijin alaisuudessa toimiva luonnollinen henkild, jolla on pddsy henkilétietoihin, kisittelee
niitd ainoastaan rekisterinpitdjdn ohjeiden mukaisesti, ellei unionin oikeudessa tai jasenvaltion

lainsddddnnossd toisin vaadita.

artiklaa. Tdssd on hyvd huomioida kuitenkin se, ettd tyontekijoiden tdytyy toimia heille annet-
tujen ohjeiden rajoissa eikd ylittdd toimintavaltuuksiaan. Niin ollen artiklan puitteissa rekiste-
rinpitdjén tulee huolehtia ohjeiden antamisesta. Vaikka henkilokunnan jidsen voikin syyllistya
rikokseen, on rekisterinpitdjd silti velvollinen noudattamaan TSA:ta. Néin ollen on tydnantajan
huolehdittava esimerkiksi siité, ettei kukaan epétietoisena hyddynné henkil6tietoja omaksi tai
jonkun kolmannen hyvéksi sekd luotava henkilokunnalleen selvit ohjeistukset ja roolitukset.
Rekisterinpitdjdn kannattaa myds rakentaa tydoikeuden sdénndksiin perustuva seurausjirjes-
telmé mahdollisten viirinkiytdsten kisittelemiseksi.?> Huomiota on kiinnitettivi my®s tilan-
teisiin, kun tydsuhde pééttyy irtisanomisen, elékkeelle siirtymisen tai muun syyn vuoksi. Fyy-
sinen omaisuus on tdlloin palautettava, tyontekijan henkilokohtaiset laitteet on puhdistettava
organisaation tiedoista ja kdyttdoikeudet on lopetettava ja riittavit tyosuhteen paittymisen jal-
keiset rajoitukset jatkuvan turvallisuuden ja luottamuksellisuuden takaamiseksi on aktivoi-
tava. 2> Rikosoikeudellisista seuraamuksista kyseeseen voivat tulla esimerkiksi rikoslain

(39/1889) 38 luvun tekomuodot, kuten 9 §:n tietosuojarikos, 3—4 §:ien (torked)

225 Ks. Room, 2018, s. 175.
226 Tbid., s. 185.
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viestintidsalaisuuden loukkaus tai 8 § ja 8a §:n (térked) tietomurto. Lisdksi on huomioitava, ettéd
kyseeseen voi tulla vahingonkorvaus, josta sdddetddn TSA 82 artiklassa. Rekisterinpitdja on
velvollinen korvaamaan lainvastaisella henkil6tietojen késittelylld aiheuttamansa vahingon.
Lainvastaisella késittelyllé tarkoitetaan henkil6tietojen kisittelyd, jossa jatetddn noudattamasta
tietosuoja-asetusta, tietosuojalakia (1050/2018) sekéd henkildtietojen késittelystd rikosasioissa
ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettua lakia (1054/2018). Sama kos-
kee myds muuta erityislakia, jossa sdddetdén henkildtietojen kasittelystd. Vahingon lajilla ei ole

niinkdin vilid, silld korvattavaksi tulevat niin aineelliset kuin aineettomat vahingot.

TyoOnantajan tulee muovata organisaatiota kokonaisuutena kohti riskitietoisuuden ja henkil6tie-

tojen kunnioittamisen kulttuuria osana sisdéinrakennettua ja oletusarvoista tietosuojaa. Erityi-

terinpitdjd voi toki vélillisesti esimerkiksi rekisterinpitéjén ja késittelijan véliselld sopimuksella
maidritelld tarkempia ohjeita. Asianmukaiset organisatoriset toimenpiteet edellyttivit ohjelmaa,
jolla upotetaan ja vahvistetaan oikeaa kulttuuriprofiilia ja kiyttaytymistd tydyhteisossd. Oikean
kulttuurin saavuttamisessa keskeistd on pdtevien ja luotettavien tyontekijéiden valinta. Room

pitdd hyvén turvallisuuskulttuurin avainkomponentteina seuraavia asioita:

1) Ymmarretddn ihmisriskit. Prosessi alkaa tunnistamalla tyGpaikan turvallisuusriskit
ja se, miten niihin puututaan. Riskinarviointiprosessi tilla mikrotasolla asettaa ris-
kien vdhentdmisen tien siitd eteenpdin.

2) Rekrytointiprosessilla suunnitellaan oikean henkilon saaminen tyohon. Tapa, jolla
tietoja ehdokkaista keratddn ja kasitelladn, valittdd arvon, jonka organisaatio aset-
taa turvallisuudelle ja luottamuksellisuudelle.

3) Tydtarjouksessa ja tydsopimuksessa rekrytointiprosessi tarjoaa ennakollisesti mah-
dollisuuden sisdllyttdd organisaation kulttuuri osaksi prosessia ja saattaa se hakijan
tietoon. Niiden tulisi siséltdd oikeat sanamuodot, jotka selittdvit, mitd organisaatio
odottaa ja miten sen odotukset saavutetaan.

4) Organisaatiolla on loistava tilaisuus esitelld uudelle tekijdlle organisaation tietotur-
vakidytanteet tydtarjouksen hyviksymisen jalkeen.

5) Perehdytyspédivi tarjoaa mahdollisuuden siséllyttdd organisaation luottamukselli-
suuden ja turvallisuuden puitteet perehdytykseen ja esimerkiksi kouluttaa rooli-

kohtaisia tietosuojavelvoitteita.
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6) Organisaatioiden on tarjottava jatkuvaa ja roolipohjaista koulutusta. Koulutus ei
paity aloituspdivain. Koulutus pitdd tyontekijét ajan tasalla kayténteistd, turvalli-
suusuhista ja heidén roolistaan niiden lieventdmisessé.??’”

Organisaatiossa voidaan myds ohjeistuksilla huolehtia henkilStietojen suojasta ja turvallisuu-

desta. Voidaan sanoa, etti kyberturvallisuus on yhté riippuvainen yhteisisté pelisddnnoisté kuin

litkkenneturvallisuus. Jos organisaatiossa huolehditaan siitd, ettd henkilokunta ymmartaa ja tie-
dostaa yleisimmat riskit, hallitsee perusperiaatteet ja kiyttdd tervettd jarked, pddstiddn jo pit-

kille. Ainakin seuraavien seikkojen pohjalta organisaatio voi luoda ohjeistuksia henkilokun-

nalle:

1) Varmuuskopiointi ja tiedostojen salaus.?®

2) Riittdvin vahvat salasanavaatimukset ja salasanojen sdannollinen vaihtaminen.??

3) Kayttdjilla tulee olla eri salasanat eri jarjestelmiin.?3°

4) Siahkopostiohjeistukset, joissa tunnistetaan epdailyttavit linkit seka liitteet.?3!

5) Laitteisiin, joita organisaatiossa kdytetdén, ei tule liittdd ulkopuolisia laitteita tai
tuntemattomia jirjestelmid. Esim. muistitikut?3? ja sovellusten lataaminen.

6) Tyosuhdepuhelinten suojaaminen.?33

7) Tietokoneen pidivittdminen aina uusimpaan versioon ja ohjelmistopéivitysten suo-
rittaminen.?3*

8) Lisiksi terve maalaisjarki — jos jokin on epdilyttivid, ei sitd kannata tehd4.23°

9) Jos tyovilineitd kdytetddn myds tydpaikan ulkopuolella, on syyté laatia etdtyds-

kentelyyn ohjeistukset, joissa huomioidaan tietoturvan ja tietosuojan vaatimukset.

Lisdksi organisaatiossa on syytd ottaa huomioon laajemmin alaan vaikuttavat yksittéiset ohjeis-

tukset tietosuojaan liittyen, ja niiden kdytdnnon toteutukseen edellytetdén ohjeistuksia myds

227 Room, 2018, s. 184-185.

228 K. Jarvinen, 2012, s. 225-228.

229 Ks. Ibid., s. 114—127 vrt. kuitenkin Jirvinen, 2018, s. 306, missi Jarvinen on uudistanut nikdkulmaansa siini,
ettd kayttdjien pakottaminen alituisesti vaihtaman salasanoja johtaa siihen, ettd kéyttéjat valitsevat huonoja ja
helposti muistettavia salasanoja, mika johtaa tietoturvan heikkenemiseen.

20 Ks. Jarvinen, 2012, s. 118.

231 Sihkdpostit saattavat tunnistaa roskapostin, mutta petolliset linkit saattavat johtaa kdyttijén sivustolle, jossa
varsinainen haittaohjelma aktivoituu, ks. Ibid., s. 182.

232 Potentiaalisen hyokkiijan kannalta USB-tikuilla on mahdollista saastuttaa todella hyvin suojattuja kohteita,
silld vaikka jérjestelma ei ole internetissd, muistitikulla haittaohjelma voi sekoittaa esimerkiksi ilmavoimien tuki-
kohdan, ks. Jarvinen, 2012, s. 188.

23 Ks. Ibid., s. 52-55

234 Erityisen tirkedd on huolehtia esimerkiksi palomuurin ja virustentorjunnan, seki kiyttojirjestelmin péivityk-
sistd, ks. Ibid., s. 189-194, 202-203 ja 241-244.

235 Ks. Limnéll, ym., 2014, s. 50-52.
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henkilokunnalle. Mainittakoon, ettd rekisterinpitijan tulee — riippuen alasta — tutustua EU:n
verkko- ja tietoturvadirektiiviin ((EU) 2016/1148) eli niin sanottuun kyberturvallisuusdirektii-

236 siihkodisen viestinnin tietosuojadirektiiviin (2002/58/EY), kyberrikollisuusdirektiiviin

viin
((EU) 2013/40) ja maksupalveludirektiiviin ((EU) 2015/2366). Liséksi rekisterinpitdjén tulee
tutustua sekd tietosuojaneuvoston ohjeisiin ettd tietosuojaty0ryhmin antamiin ohjeistuksiin.
Muita tietosuojaan vaikuttavia elimid ovat Euroopan unionin verkko- ja tietoturvavirasto
ENISA seka kansalliset tietosuoja- ja kyberturvayksikot. Liséksi on olemassa erilaisia standar-
deja tietosuojaan liittyen, kuten ISO 27000. Kuten téstdkin voidaan huomata, kyse ei ole pel-
késtddn tietosuoja-asetuksen tarkastelusta. Sisddnrakennettuun ja oletusarvoiseen tietosuojaan
liittyy vahvasti muita sddntelyinstrumentteja ja toisaalta kansainvilisiid toimijoita ja ohjeita.
Kaikki edelld mainitut eivét ole sitovia sddnnoksid. TarkeAmpad on ymmartda niiden ohjaava

ja tdydentdvé vaikutus, kun suoritetaan teknisid ja organisatorisia toimenpiteitd. Namai tulee

ottaa huomioon ohjeistuksia laadittaessa kuten muussakin tietosuojatydssa.

4.2.3. Auditoinnit ja tyoryhmat

Ongelmia tietosuojatydskentelyssd nousee usein esiin, kun tarkastuksia tehddéin siséisesti, silld
niiden merkitys saatetaan aliarvioida. Hyva asiantuntija voi luoda hyvit puitteet tarkastuksille,
mutta yhtend parempana tapana on kayttda ulkopuolista ja siten objektiivista ndkokulmaa. Ti-
lanteet, joissa sisdisesti kerrotaan ehdotuksista johdolle, voivat johtaa puutteellisiin toimiin or-

ganisaatiossa. Ulkopuolisen mielipide taas saatetaan ottaa herkemmin huomioon.’

Yhtend keskeisend vilineend sisddnrakennetun ja oletusarvoisen tietosuojan toteuttamisessa
néden kaikenlaisen tietosuojatydskentelyn. Kyse voi olla niin ulkoisesta kuin sisdisistd asiantun-
tijapalveluista. Kuten edelld on huomattu, osa ratkaisuista, jotka palvelevat TSA:n velvoitteita,
saattaa vaatia organisaatiolta toimenpiteitd, joiden tiysimadrdiseen toteutukseen riittavid resurs-
seja ei 10ydy valmiina omasta organisaatiosta. Talloin on hyva kysya, onko litketaloudellisesti
jarkevampdd hyodyntdd satunnaisesti ulkoisia palveluita vai onko liiketoiminta niin laajaa, ettd
erilaisia digiajan osaajia kannattaisi palkata organisaatioon. Ainakin tilla hetkelld trendind on
pidetty sitd, ettd asiantuntijoiden kéyt6lld saavutetaan liiketaloudellista etua, silld sithen panos-
tetaan aikaisempaa enemmain yrityksissd. Tdssd suhteessa ei liene vairin todeta, ettd asiantun-

tevasta yhteistyokumppanista on paljon hyotyd oman liiketoiminnan toteuttamisessa ja

236 Euroopan komissio ehdotti joulukuussa 2020 tarkistettua verkko- ja tietoturvadirektiivid. Uusilla sddnnoilld
tiukennetaan yritysten velvoitteita turvallisuuden suhteen, késitellddn toimitusketjujen turvallisuutta, otetaan
kayttoon tiukemmat valvontatoimenpiteet kansallisille viranomaisille ja lisdtdén tietojenvaihtoa ja yhteistyotd
entisestddn. Ehdotusta késitelldén parhaillaan neuvostossa.

237 Schneier, 2015, s. 170.
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kehittimisessd.>*® Toisaalta ulkopuolisen avun hankkimisessa tiytyy kiinnittdi huomiota sii-
hen, ettd organisaatiossa tdytyy olla itselldénkin riittdvé tietosuojaosaaminen avun kohdista-
miseksi oikeaan paikkaan. Jos itse ei tiedetd mihin apua tarvitaan, ei asiantuntijan kéytto tuota
etua. Tarkeampéa on tunnistaa omat rajat ja kdyttdd omien rajojen ulkopuolelle tarjolla olevaa
osaamista. Rekisterinpitdjén ei tule ryhtya sellaisiin toimenpiteisiin, joiden vaikutusta tima ei

ymmarra.

Ehké yhtend tyypillisistd ongelmista asiantuntijoiden kdytossé tietosuojaan liittyen on tieto-
suoja-asioiden pitiminen ylimédriisend taakkana, joka ei kasvata tai tehosta liiketoimintaa vaan
pdinvastoin aiheuttaa kuluja. Yleisesti ottaen esimerkiksi kilpailuoikeudessa mielletién kaiken
ratkaisijana kysymysta rahasta ndin taloustieteellisend maarittdjand. Arvostus méadrittyy rahal-
lisena tuloksena, mutta arvon médrityksessa ei oteta huomioon muita tekijoitid. Kuten todettu,
on tietojen kerddminen kdynyt yhi suuremmaksi markkinoiden kasvattajaksi. Miksi tietosuojaa
ei sitten arvosteta samalla tavalla? Arvokas ja laadukas voi olla yhté kuin tietosuojamyontei-
nen.”* Mielesténi tietosuojavaatimusten noudattamisen aliarviointi on harhaluulo, silli yksilot
arvostavat sitd, ettd heiddn yksityisyyttddn kunnioitetaan. Otetaan esimerkiksi tilanne, jossa ku-
luttajalla on keittioremontin kohdalla kaksi vaihtoehtoista toimijaa, X ja Y. Toimija X haluaa
kerétd sinusta kaikenlaisia tietoja ja tallentaa tiedot omiin tietojérjestelmiinsd mutta toimijalle
Y riittdd vain takuukuitille tuleva nimi sekd toimitusosoite. Kumpaan suuntaan kuluttaja tdssa
kallistuisi ajatellen pelkéstiddn yksityisyyden suojaa? Kilpailussa markkinoista voitaisiin ottaa
siten kdyttoon kuluttajan valintaan ja markkinoiden reiluuteen nojaava ldhestymistapa, joka si-
séltdd yksityisyyden ulottuvuuden kuluttajan hyvinvointia lisddviand seikkana perinteisen ta-

louspainotteisen lihestymistavan lisiksi.?*?

Siind misséd sisddnrakennetun ja oletusarvoisen tietosuojan kdytdnnon toteuttamiseen liittyy
my0s teknisid ratkaisuja, yhtend varteenotettavana mittapuuna on kéyttdad asiantuntijoita, jotka
ovat alalla kansainvilisesti tunnetun sertifioinnin saaneita. Téstd hyvand esimerkkind on The
International Association of Privacy Professionals (IAPP), joka myontéa tilla hetkelld globaa-
listi ainutta tunnustettua sertifiointia, joka liittyy yksityisyyden hallintaan. IAPP:n pitdmiin

koulutuksiin ja sertifiointiin ovat osallistuneet useat tietosuoja-alan ammattilaiset saadakseen

238 Ks. Pyyhtid, 2019 s. 40-41.

239 Ks. mielenkiintoinen viitoskirja liittyen kilpailuoikeuteen, missé testataan nykyisid tietosuojakehityksid ja
pyritddn haastamaan ajattelua kohti yksityisyyden turvaamista yhtena kilpailun etuina ja lisi&maélla tiedon arvos-
tusta, sekd osoittamaan yksityisyyden merkitys laadun merkkiné, Wasastjerna, 2019, s. 154—-159 ja 167-172.

240 1bid., s. 204-205.
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tdydennysti osaamiseensa liittyen yksityisyyden suojaamiseen?*!. Edelli esitettyjen sertifioin-
tien haltijoiden voidaan ymmairrettdvésti lukeutua alansa osaajiin, kun kyse on teknologian
kayttdmisestd organisaatioissa yksityisyyden ja henkil6tietojen suojan nimissi. Osaamisen laa-

juus on luonnollisesti rinnasteinen haltijan sertifikaattiin.

4.2.4. Tietosuoja- ja tietoturvasuunnittelu

Tietoturvallisuus késitteend ja ilmioni on vaikeasti ymmarrettivissd, ja sen merkitys oikeuspe-
riaatteena odottaa osin selkeytymisti.?*> Oikeudellisessa mielessi tietoturvallisuudella viitataan
tietojen luottamuksellisuuteen, eheyteen ja kiytettdvyyteen seké niiden ylldpitdmiseen ja suo-

jaamiseen oikeudellisena velvollisuutena, vaatimuksena ja kriteerini.>*

Psykologi Don Norman on esittdnyt, ettd hyvin suunnitellut esineet on helppo tulkita ja ymmaér-
tdd. Hyvin suunnitellut esineet siséltdvat ndkyvid vihjeitd niiden toiminnasta. Huonosti suunni-
teltuja esineitd voi olla vaikea ja turhauttavaa kayttda. Hén teorioi, ettd suunnittelun perusperi-
aatteena on 1) tarjota hyvé késitteellinen malli, jonka avulla kédyttdjat voivat henkisesti simu-
loida kohteen toimintaa, ja siten 2) tehdé asioista ndkyvid. Ndiden periaatteiden avaimet ovat
erityisesti niiden kayttomahdollisuuksissa, rajoitteissa ja kartoituksissa. Kdyttoémahdollisuudet
ovat asian havaittavissa oleva ja todellinen ominaisuus. Ensisijaisesti kdyttoémahdollisuudet
ovat perusominaisuuksia, jotka midradvat, miten asiaa voidaan kayttiad. Kartoitukset tarkoitta-
vat kahden asian suhdetta, kuten hallintalaitteet ja niiden liikkeet sekéd tulokset maailmassa.
Rajoitteet ovat puolestaan esineiden fyysisid ominaisuuksia, jotka rajoittavat mahdollisia toi-
mintoja, kuten jérjestysté, jossa osat voivat kulkea yhdessé ja tapoja, joilla esinettd voidaan
siirtid, noutaa tai muuten kiisitelld.>** Norman esittiii seitsemin periaatetta suunnittelun kiyt-

tdmisestd tehtdvien yksinkertaistamiseksi ja vaistonvaraisemmaksi:

1) Kéytd sekd maailman ettd pédsi tietoa.

2) Yksinkertaista tehtdvien rakennetta.

3) Tee asioista nakyvid (tee kohteen kédytto ilmeiseksi visuaalisilla elementeilld ja tee tér-
kedt suunnitteluelementit ilmeisiksi).

4) Tee kartoitukset oikein.

5) Hyodynni sekd luonnollisten ettd keinotekoisten rajoitusten mahdollisuuksia.

241 Mainittakoon, etti IAPP myontii mm. seuraavia sertifiointeja: the Certified Information Privacy Professional
(CIPP), the Certified Information Manager (CIPM) ja the Certified Information Privacy Technologist (CIPT), ks.
Ustaran, 2018, johdanto kohta ix.

242 Ks. Raman, 20064, s. 6 ja Raman, 2006b, s. 818-824 seki Voutilainen, 2012, s. 196-202.

243 Ks. Poysti, 2002, s. 64.

244 Norman, 1988, s. 2—13.
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6) Suunnittele inhimillisid virheitd varten.
7) Jos jokin epdonnistuu, standardisoi jarjestelmét kayttdmalla yleisesti tunnistettavia
menetelmid.?*
Kyse ei siten tarvitse olla hirvedn monimutkaisesta tavasta ajatella tai toteuttaa sisdédnrakennet-
tua ja oletusarvoista tietosuojaa. Kyse voi olla tdysin silmien avaamisesta esimerkiksi tyopai-
kalla. Avokonttorit ovat osaltaan johtaneet siihen, ettd tyopaikoilla itse asiassa yksityisyys ja
tietoturvallisuus on heikentynyt. Kun tyontekija jittdd tyopoyténsd esimerkiksi kahvitauon
ajaksi, jaavit ndkyville kaikki paperit ja pahimmassa tilanteessa jopa henkil6tiedot tietokoneen
ndytolle. Yksityisyyden ja henkil6tietosuojan tarve sisddnrakennetun ja oletusarvoisen tietosuo-
jan toteuttamiseksi tulee yhtd lailla ottaa huomioon myos tyopisteilld ja niiden kaytossd. Esi-
merkiksi toimiston tilojen kdytossd voidaan hyodyntda alan osaamista tyopisteiden sijoittami-
sella oikein ja kilyttden erindisii ratkaisuja tietosuojan ja yksityisyyden parantamisessa.>*® Titi
varten kdyttdytymistieteissd on kehitetty tilojen suunnittelijoille jopa tieteellinen malli The De-
signing for Privacy model, jonka puitteissa yksityisyyden suoja (ja samalla tietosuoja) tulee
huomioiduksi.?*” Samalla kun tyopisteitd muokataan, tulee myos huolehtia esimerkiksi tilojen
adnieristyksestd, mika lisdd tilaturvallisuutta. Vaikka ulkopuoliset eivét kuulisikaan toimisto-
keskusteluita, on dénieristyksestd silti huolehdittava asianmukaisesti. Esimerkiksi esimiehen ja
alaisen vililla kaytavat kehityskeskustelut ovat luottamuksellisia, eikd niitd siten ole tarkoitettu
muiden, edes tydyhteisdn, tietoon.?*® Edelld mainituissa toimissa hyvini vaihtoehtona on kiyt-
tdd ulkopuolisia asiantuntijoita mutta myds kuunnella tyontekijoitd. Sisdiset tyoryhmit, jotka
tietdvit kdytdnnon tasolla tietojenkdsittelystd organisaatiossa, voivat antaa paljon uusia nike-

myksid tietosuojatyohon.

Jos edelld késiteltyd tilojen suunnittelua pohditaan tarkemmin, voidaan se erottaa omaksi osa-
alueeksi liittyen tietoturvan toteuttamiseen. Samalla kun tietoturvaa toteutetaan, myo0s tietosuo-
jan tasoa voidaan kasvattaa. Tietoturva voidaan jakaa eri osa-alueisiin monella tapaa. Perintei-
nen tapa on jakaa tietoturvallisuus kahdeksaan osaan: 1) hallinnolliseen, 2) fyysiseen, 3) hen-
kilosto-, 4) tietolitkenne-, 5) laitteisto-, 6) ohjelmisto-, 7) tietoaineisto- ja 8) kayttdturvallisuu-
teen.?* Sisdéinrakennetun ja oletusarvoisen tietosuojan kohdalla kyse on organisaation sis#n-
rakennetusta mallista, jossa tietojen suojaaminen otetaan huomioon kaikessa toiminnassa ole-

tusarvoisesti. Esimerkiksi kun suojataan tietoturvaa fyysisessd ympadristossd, voidaan kayttaa

245 Norman, 1988, s. 188-189, tietoa sisiltivit jirjestelmit on hyvi suunnitella niin, etti niiden kaatuessa ne kaa-
tuvat ennakoidulla tavalla, ndin my6s Schneier, 2015, s. 191-192.

246 Ks. Stewart-Pollack — Menconi, 2005, s. 97-117.

247 K. Ibid., s. 225-228.

248 Andreasson — Koivisto, 2013, s. 64.

29 Ibid., s. 52.

63



kulunvalvontaa. Samoin, kun otetaan huomioon esimerkiksi tietoaineistoturvallisuus, esimer-
kiksi kiyttdoikeuksilla®*° voidaan rajata tietojen kisittelyi siten, ettii vain ne, joilla on varsinai-
nen tarve késitelld tietoja, pystyvét siithen. Valtiohallinnon tietoturvasanaston (VAHTI 8/2008)
mukaan fyysiselld turvallisuudella tarkoitetaan henkildiden, laitteiden, aineistojen, postilédhe-
tysten, toimitilojen ja varastojen suojaamista tuhoja ja vahinkoja vastaan. Samalla kun organi-
saatiossa suojataan tietoturvandkokulmista padsya tiloihin, toteutetaan toimenpiteitd, joilla va-
hennetiin riskid tietojen luvattomasta paljastumisesta sivullisille. Téllin myos rekisterinpité-
jand toimivan organisaation asiakkaiden tietosuoja toteutuu. Tietosuojan toteutuminen téysi-

madrdisesti edellyttdd kuitenkin myods muita toimenpiteita.

Verkkosivustojen tekniselld suunnittelulla on myds valtava vaikutus ihmisten yksityisyyteen.
Lawrence Lessig ja Joel Reidenberg korostavat internetin arkkitehtuurin merkitysti.*>! Arkki-
tehtuuri voi muokata ihmisten kiyttiytymisti.>>? Fyysinen arkkitehtuuri, kuten rakennukset,
voi vaikuttaa sithen, miten elimme ja olemme vuorovaikutuksessa vertaistemme kanssa. Tilat
voidaan suunnitella kannustamaan ihmisid olemaan avoimempia sekd kommunikoimaan kes-
kenddn useammin. Toisaalta tilat voidaan suunnitella kannustamaan yksindisyyteen. Fyysisten
tilojen ohella my0s internetin virtuaalitilat, kuten sosiaalisen median verkkoalustat, ovat suun-
niteltuja ymparistdjd. Sosiaalisen verkoston verkkosivustojen suunnitteluvalinnoilla on syvél-

lisid vaikutuksia siihen, miten niiden kiyttijit ovat vuorovaikutuksessa keskeniin.>>?

Kuten tistd voidaan huomata, kulkevat tietosuoja ja tietoturvatoimenpiteet kési kadessa keske-
nddn. Samoin rekisterinpitdjan velvollisuus toteuttaa organisatorisia ja teknisid toimenpiteitd
asianmukaisen turvallisuuden saavuttamiseksi sisdltdd velvoitteen huolehtia tietoturvan tasosta.
Koska tilanne on hyvin monisyinen, ei nditi velvoitteita tule missdén nimessé ajatella irrallisina
toisistaan. Kaiken keskiossd on selkedsti otettava huomioon yhtddltd yrityksen omat intressit

suojata omia jéarjestelmiddn ja samalla toteuttaa toimenpiteitd rekisterdityjen suojaamiseksi.

4.3. Tekniset toimenpiteet

4.3.1. Yksityisyyden suojaa edistavit teknologiat

Teknologiasta riippuvassa verkkoyhteiskunnassa keskeiseni tekijané on ollut jo pitkdédn vastata

teknologian aiheuttamiin ongelmiin lisddmaélld teknologisia ratkaisuja. Téllaisia menetelmid

239 On my®s syytd huomioida, etti kdyttdvaltuuksien hallintaan liittyvini periaatteina ja lihtokohtina voivat olla
asiaa koskevaa lainsdddanto tai organisaatioiden ohjeistukset ja médraykset, seké tietojen késittelyyn liittyvat
sopimukset, ks. Andreasson — Koivisto, 2013, s. 106—116.

21 Ks. Lessig, 1999, s. 5-6 ja s. 236, niin myos Reidenberg, 1993, s. 296.

232 Lessig, 1999, s. 236.

253 Solove, 2007, s. 200.
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tietosuojan osalta on nimitetty yksityisyyden suojaa parantaviksi teknologioiksi, joista englan-
niksi puhuttaessa kéytetdan termid Privacy-Enhancing Technologies tai lyhennettd PET. Késit-
teen on yleensa ajateltu siséltédvin tekniset mekanismit, joita kehitetién tarkoituksellisesti yksi-
tyisyyden vahvistamiseksi. My0s yleinen mielipide erityisesti erindisten paljastusten, kuten Ed-
ward Snowdenin tapauksen, seurauksena on kiddntynyt sille kannalle, ettd henkilGtietojen suojaa
tulee parantaa, silld on vihdoin ymmaérretty henkildtietojen suojaamisen tirkeys ja arvo. Myos
unionin tasolla on jo varhain tuettu yksityisyyden suojaa parantavien teknologioiden kiyttoi.>>*
PET-jarjestelmien merkitys on erityisen suuri estettiessd massavalvontaa. Niiden avulla voi-
daan estdd sivustoja valvomasta ja seuraamasta kiyttdjdd, mitd voidaan pitdd keskeisend toi-
menpiteend yksityisyyden ja henkilotietojen suojan nidkokulmasta. Téarkein nidistd teknologi-
oista on kuitenkin salausteknologian kayttiminen. Senkin osalta on hyvi huomata, ettd vaikka
salaus tapahtuu sdhkopostisovelluksessa tai sosiaalisessa mediassa, kuten WhatsAppissa, saat-
taa siitd jadda kopio kyseiselle alustalle salausavainten kanssa, mikd mahdollistaa pdédsyn vies-
teihin.>>> PET:n mahdollisuuksia ovat muun muassa henkil6tietojen jiljittimisen, linkittimisen
ja konsolidoinnin estdminen yli organisaatio- tai kontekstuaalisten rajojen. Liséksi niilld voi-
daan varmistaa, ettd tietojdrjestelméit toimivat rekisterdidyille ja jirjestelmien kayttédjille 14-
pindkyvilld ja ymmarrettivilld tavoilla ja ettd niiden kdyttdjit ja rekisterdidyt voivat asianmu-
kaisesti valvoa ja ohjata tillaisia jirjestelmii.?*® PET:iden kiytdssi on hyvd muistaa se, etti
TSA:n vaatimukset tulee suhteuttaa kéytettdvissd olevan tekniikan tasoon, toteuttamiskustan-
nuksiin ja késiteltivand olevien tietojen laatuun. Lisdksi kisittelyssd tulee ottaa huomioon ka-
sittelyn luonne, asiayhteys, laajuus seki tarkoitus. Samalla asetus velvoittaa ottamaan huomi-
oon kisittelystd mahdollisesti atheutuvat riskit mukaan lukien niiden vakavuuden ja todenna-
koisyyden. Riskejd voidaan selvittdd TSA 35 artiklan mukaisella vaikutuksenarvioinnilla

(DPIA).?7
McDonald esittad kiyttdjien PET:n omaksumiseen monia esteité:

1) PET:n kéyttoon ei ole ilmeisid kannustimia, miké johtuu esimerkiksi virheellisesté
uskomuksesta, ettd vahvat lait suojaavat yksityisyyttd verkossa tai ettd yritykset
eivit koskaan kerdisi sellaista tietoa, joka muodostaa niiden liiketoimintamallien
selkdrangan tai ei tajuta, ettd ndkymaton tiedonkeruu jatkuu.

2) Tiedon puute yksityisyyden suojaa parantavien tyokalujen olemassaolosta.

254 Ks. Komission tiedonanto Euroopan parlamentille ja Neuvostolle tietosuojan vahvistamisesta yksityisyyden
suojaa parantavilla tekniikoilla, s. 4-5.

255 Schneier, 2015, s. 252.

256 Ks. esimerkiksi Rost — Pfitzmann, 2009, s. 353.

25T WP 248, s. 4.
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3) Teknisesti vaikeat asennusmenetelmat.
4) Teknologioiden kiyttoonotosta on syntynyt kauheita kayttokokemuksia, joita jae-

taan eteenpiin ilman varsinaisia perusteita.?*®

4.3.2. Hide and Seek Technologies

Edelld kisitellyt PET-jdrjestelmét ovat yksi keino “piilottaa” yksiloistd tietoja. Itse piilottami-
sen menetelmét voidaan jakaa kahteen ldhestymistapaan: anonymisoiviin ja monimutkaista-
viin.?? Tavalliset PET:t kuuluvat niisti usein ensimmiiseen kategoriaan. Hartzog kutsuu kek-
sintdjé, jotka on suunniteltu 10ytdmadn, tunnistamaan, valvomaan tai piilottamaan yksiléiden
toimimista, piilota ja etsi -teknologioiksi (hide and seek technologies). Tdhan luokkaan kuulu-
vat muun muassa kamerat, internetselaimet, kasvojentunnistustekniikat, rekisterikilpien lukijat,
droonit, seurantamajakat ja vakoiluohjelmat. Erityisesti téllaiset tekniikat pyrkivit monimut-
kaisuudellaan suojelemaan yksityisyyttd. Toisaalta téllaisia teknologisia vilineitd voidaan kiyt-
tdd yksityisyyttd rapauttavasti mutta myds yksityisyyttd parantavina teknologisina vélineina.
Piilota ja etsi -teknologiat pystyvét aiheuttamaan dramaattisia yksityisyyden haittoja, kuten pal-
jastamaan syvisti arkaluontoisia, salaisia tietoja, kuten alastonkuvia, seksuaalisia mieltymyk-
sid, terveystietoja ja poliittista toimintaa.** Piilota ja etsi -teknologiat ovat my®ds petollisen huo-
maamattomia. Ne pystyvit heikentdiméén epédselvyyden vaatimusta niin hitaasti ja tasaisesti
ajan myoti, ettd emme huomaa prosessia.”®! Hartzog miérittelee epdselvyyden tiedon tilaksi tai
thmisten vaikeudeksi tai epatodennikdisyydeksi olla 10ydettavissd tai ymmarrettavissd. Epésel-
vyys toimii teoreettisena yhteisend perustana ja sidéntelyn keskipisteena piilota ja etsi -teknolo-
gioiden suunnittelun aiheuttamille ongelmille. On olemassa laaja valikoima teknologioita, joita
voidaan hyddyntda piilottamaan asioita ndkyvistd ja kdytdnnossd pitiméédn asioita epéselvyy-
den varjolla tavoittamattomissa.?$?> Hartzog argumentoi, etti kaikki PET:t eiviit ole piilotekno-
logioita, jotka suoraan edistdvit epdselvyyttd ja vastustavat valvontaa. Pdinvastoin hin nikee,
ettd jotkin yksityisyysystivilliset PET:t, kuten ldpindkyvyys tai ilmoitukset, kuuluvat muihin
tietojen reilun kisittelyn kiiytinteisiin eli FIPiin (Fair Information Practices).?®® Episelvyys voi

niiky# esimerkiksi siind, ettd kdytetiin paikkatiedon verhoamista eri hdivytysmenetelmilld.?%*

28 McDonald, 2015, s. 127.
29 Heino, 2016, s. 37.

260 Hartzog, 2018, s. 230-231.
261 Ks. Cohen, 2008, s. 190.
262 Hartzog, 2018, s. 234-237.
263 Ibid., s. 237.

264 Heino, 2016, s. 37.
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Ira Rubinstein on esittinyt, ettd on olemassa kahdenlaisia PET-jarjestelmii: korvaavia ja toisi-
aan tdydentévid. Korvaavat PET:t ovat suunniteltu siten, ettd henkilGtietoja ei voi kerétd. On-
nistuessaan ne voivat lieventid joidenkin yksityisyyden suojan tarvetta tai jopa poistaa sen.
Toisiaan tdydentédvilld PET:illd on kuitenkin hieman erilainen tavoite olla joko yksityisyysys-
tivéllisid PET-jarjestelmid tai yksityisyyttd muuten suojaavia. Rubinstein mairittelee yksityi-
syysystavilliset PET-jarjestelmét kaytdnnoiksi, jotka helpottavat henkilokohtaisten tietojen yk-
silollistd hallintaa, ldhinnd tehostettujen ilmoitusten, valinnanvapauden ja pddsyn kautta. Han
madrittelee muut yksityisyyttd suojaavat PET:t yksityisyyden suojaksi, joka tarjoaa todennetta-
vissa olevia yksityisyyden takeita pddasiassa salausprotokollien tai muiden kehittyneiden toi-

menpiteiden avulla.*®

Esimerkiksi epdvarmuutta mahdollistavana piiloteknologian kéyttotarkoituksena ovat erilaiset
salausmenetelmit. Salaamisella on mahdollista sdilyttdd ne tiedot, joita ei ole tarkoitettu kol-
mansien tietoon. Kyky varmistaa salaisuuksien sdilyminen on tdrked viline yksityisyyden ta-
kaamiseksi yhi tehokkaampien valvontateknologioiden ja -tekniikoiden edessi.?®® Muita tek-
niikoita, jotka on suunniteltu piilottamaan tietoja, ovat Hartzogin mukaan esimerkiksi dlykkaéat
hyperlinkit, joissa tekniikka sallii pyynnot kdyttdd henkilokohtaisia tietoja sisdltdvid linkkeja
vain, jos ne ovat periisin tietyistii luotettavista lihteisti. Alykkiit hyperlinkit voivat auttaa var-
mistamaan, ettd vain suojatun yhteison jésenet tai muut vahvistetut kayttijit voivat kayttaa tie-
toja. Esimerkkeind voidaan kdyttdd myds teknologiaa, jonka avulla voidaan luoda ns. "maksu-
muuri". Lisdksi yleisimmat tyokalut, joiden avulla kdyttdjat voivat lisdtd Hartzogin episelvyy-
den vaatimusta, ovat yksityisyysasetukset. Ndiden asetusten avulla kdyttdjat voivat piiloutua
hakukoneilta ja hallita henkilokohtaisia tietojaan. Lisdksi hakuestoteknologiat, jotka kieltdvat
verkkosivustoja indeksoimasta hakukoneita kdyttamastéd kéyttdjin tietoja, ovat siksi erittdin te-
hokkaita tapoja lisdtd yksiloiden toiminnan epdselvyyttd ja monimutkaistaa yksildistd saatavaa
tietoa. Tunnistamisen mahdollisuuden poistaminen kokonaan luo my0s epéselvyyttd. Esimer-
kiksi kasvojen sumentamistyokaluja tulisi kdyttdd yhd enemmén, milloin yksild ei ole tunnis-

tettavissa.2¢’

VPN-tyokalut ovat yksityisyyttd parantava trendi, ja niilld voidaan muodostaa ndennéinen vir-
tuaalinen erillisverkko varsinaisen kiytetyn verkkoyhteyden ylitse. VPN:d4 kiytetddn yha
enemman kéyttdjien yksityisyyden suojaamiseen ja ylldpitdmiseen verkossa. Todennuksen,

tunneloinnin ja salausvaiheiden avulla kéyttdjdt voivat kayttdd suojattuja yhteyksid. VPN-

265 Rubinstein, 2011, s. 1413.
266 Hartzog, 2018, s. 241.
267 Tbid., s. 237-240.
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tekniikka kehittyy edelleen samalla kun salaus kehittyy entistd kehittyneemmaksi. Internetin ja
sen vuoksi, miten ihmiset jakavat yhi enemman tietoja, virtuaalisen yksityisen verkon kaltaisen
turvallisuusvélineen ymmartdminen on olennaisen tarkedé tasapainoisten oikeudellisten sdén-

telykehysten luomiseksi.?é®

London School of Economics on tutkinut PET-jérjestelmien hyotyjé taloudelliselta kannalta.
Tutkimusten tuloksena voidaan ndahdé selvié viitteitd siité, ettd yleisesti ottaen jarjestelmét voi-
daan néhda hyodyllisind niin kdyttdjien kuin viranomaisten taholta. Ongelmallisiksi ovat vain
koituneet niistd aiheutuvat kustannukset ja todellisten kayttijien tai jarjestelmistd hydtyjien vé-
hiisyys. Toisaalta tutkimuksessa néhtiin, ettd yritykset, jotka jarjestelmiin panostavat, voivat
saada siitd kilpailuetua erityisesti yritysmarkkinoilla mutta miksei my6s kuluttajamarkki-

noilla.?®?

4.3.3. Pseudonymisointi ja anonymisointi

Henkilotietoja ovat TSA:n mukaan kaikki tunnistettua tai tunnistettavissa olevaa luonnollista
henkilé koskevat tiedot.”’® Tunnistettavissa oleva henkild on henkild, joka voidaan tunnistaa
kyseisistid tiedoista suoraan tai epdsuorasti. Tietosuojasddntdjen soveltamisen kannalta mééri-
telmd on ratkaiseva. Tutkimukset ovat kuitenkin osoittaneet, ettd maaritelméan tulkinta seka

laissa etti kiiytinndssi vaihtelee EU:n alueella suuresti.?’!

HenkilGtietojen maédrittelyn problematiikassa kyse ei ole biologisten tietojen erottamisesta
muunlaisista tiedoista, kuten tietoteknisesti luoduista tiedoista. Kyse on pikemminkin tilan-
teesta, jossa henkilGtietojen késittelyssa tulee erottaa toisistaan sellainen tieto, jolla on potenti-
aalista vaikutusta kéyttdjien henkilokohtaiseen yksityisyyteen, taloudellisiin seikkoihin tai
emotionaaliseen hyvinvointiin seké tieto, jolla ei ole téllaista vaikutusta. Yhi useammin tété
eroa ei ole ndhtévissd yhtéd helposti kuin tavanomaisessa tai biologisessa tiedossa, joka liittyy
nimeen tai tunnisteeseen. Riippuen kontekstista, mutta erityisesti isoille korporaatioille kaikista
arvokkainta tietoa markkinoilla ovat sdhkoisesti kerdtyt yksildintitiedot, kuten evisteet ja IP-
osoitteet sekd puhelimiin linkittyvit MAC-osoitteet. Nditi tietoja kerdamallad kéyttdjd voidaan-
kin yhdistéé henkil66n ja tarjota tdlle profiloinnin avulla tuotteita ja palveluita. Evisteitd ja IP-
osoitteita kerddamalld ne voidaan yhdistdd henkil6on epdsuorasti, silld niiden avulla voidaan

osoittaa kayttdjd. Yhdistdminen on mahdollista siten, ettd esimerkiksi kayttédjélle, joka selailee

268 Ks. VPN-teknologiasta esimerkiksi Park, 2017, s. 135.

269 London School of Economics: Study on the economic benefits of privacy-enhancing technologies (PETSs),
2010, s. 153-155.

270 TSA 4 artiklan 1 kohta.

271 Ks. C-582/14, Breyer v. Saksa 19.10.2016, kohdat 32-49.
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internetissd kdytettyjd tavaroita ei markkinoida luksusmerkkejéd. Seurauksena tastd yksilod voi-
daan jopa syrjid varallisuuden mukaan. Toisaalta kyse ei valttdmaitta ole syrjinndstd, jos yksilo
ei edes halua luksusmerkkien mainontaa. Problematiikkaan siitd, milloin henkil6tieto on yhdis-
tettdvissd henkiloon, tietosuojatyoryhmi antoi ratkaisun, joka sittemmin vaikuttaa osana
TSA:ta. Jos tietoja voidaan kayttdd henkilon tunnistamiseen suoraan tai epédsuorasti keinoin,
Jjoita rekisterinpitdjd tai jokin muu luonnollinen henkilo tai oikeushenkilo voi kohtuudella kdyt-

tdid, niitd on pidettéivd henkilokohtaisina henkildtietoina.?”?

Anonymisoidulla tiedolla tarkoitetaan dataa, josta on poistettu kaikki ithmiseen liittyvét tiedot.
Tamén seurauksena tieto ei ole suorasti tai epdsuorasti yhdistettdvissa luonnolliseen henkildon,
milloin anonymisoitu tieto ei ole TSA:n mukainen henkilétieto.?’*> Anonymisointi tarkoittaa
kiytdnnossa sitd, ettd datasta poistetaan kaikki yksiloon viittaavat tiedot, eikd niitd voida enéda
yhdistdd tdhén yksiloon. Taydellinen anonymisointi johtaa siihen, ettd organisaatio menettaa

myos tietoaineksen.

Pseudonymisoitu tieto on sellaista henkil6tietoa, jota ei voida endd yhdistdd tiettyyn rekisterdi-
tyyn ilman lisdtietojen kayttod edellyttien, etté tdllaiset lisdtiedot pidetdén erillddn ja ettd nithin
sovelletaan kaikkia mahdollisia teknisid ja organisatorisia toimenpiteitd sen varmistamiseksi,
etteivdt henkilGtiedot liity tunnistettavissa olevaan eikd tunnistettuun luonnolliseen henki-
166n.27* Kéytinndssi timai tarkoittaa sitd, ettd liityntd ihmiseen katkaistaan ja piilotetaan mutta
tietoa ei poisteta kokonaan. Talloin ilman lisdtietojen kayttamistd henkilotietoa ei voida yhdis-
t44 luonnolliseen henkilddn.?’> Lisitietona voidaan pitii tidssi yhteydessi esimerkiksi koodia-
vainta. Koska henkilGtieto voidaan muuttaa takaisin luonnolliseen henkiloon liittyviksi, ky-
seessd on edelleen henkilGtieto, mutta sen voidaan nihdd muodostavan pienemmain riskin re-
kisteroidylle, ja nédin ollen pseudonymisoidulle henkil6tiedolle voidaan antaa erilainen asema.
Pseudonymisoidun tiedon sidilyttdminen on tavallisessa muodossa olevan henkildtiedon sdilyt-
tdmistd parempi ratkaisu. Samoin pseudonymisointi voi olla merkki rekisterinpitijan osoituk-
sesta tietosuojavelvoitteiden noudattamisesta. Erityisesti kyseeseen voivat tulla yleisten tieto-
suojaperiaatteiden turvallisuusvelvoitteiden hoitaminen sekd sisdénrakennetun ja oletusarvoi-

sen tietosuojan vaatimus.>”®

Toisaalta pseudonymisointi ei tehokkaasti suojaa yksilon henkildtietojen suojaa kaikissa tilan-

teissa. Esimerkiksi DNA:ta kerddvit yritykset viittaavat tietosuojakiytdnndissdén tietojen

272 TSA johdanto-osan 29 perustelukappale ja ks. WP 136, s.15-17.
273 K orpisaari, ym., 2018, s. 612.

274 TSA:n johdanto-osan 60 perustelukappale.

275 K orpisaari, ym., 2018, s. 612.

276 Edwards, 2019, s. 88.
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pseudonymisointiin vakuuttaakseen asiakkaansa. MyoOskddn geneettinen tieto ei ole helposti
muutettavissa tunnistamattomaksi, silld geneettinen tieto on juuri sellaista, jolla yksild voidaan
tehokkaasti tunnistaa ja erottaa muista. Jos asiakkaiden nimet muutetaan geneerisesti tuotetuiksi
tunnisteiksi, on heidit silti mahdollista tunnistaa.?”” Tutkimuksessa vuodelta 2000 tutkijat on-

nistuivat uudelleen tunnistamaan vihintisin 98 % yksildisti, jotka olivat anonymisoituja”.?’®

Anonymisoinnin ja pseudonymisoinnin eroa ei ollut selvésti maéritelty vield henkil6tietodirek-
titvin 29 artiklan mukaisen tyoryhmén lausunnossa 05/2014. Sen sijaan, ettd piilotettaisiin
linkki tietojen ja rekisterdidyn vélilld, pseudonymisointi kdsittdd yhden tietueessa olevan omi-
naisuuden korvaamisen toisella. Henkild on télldin tunnistettavissa edelleen epédsuorasti ja
TSA:n johdanto-osan 26 perustelukappaleen mukaisesti téllaiset tiedot on luettava henkilGtie-
doiksi. On syytd huomata, ettd pseudonymisoitujen henkil6tietojen osalta tiedot on mahdollista
palauttaa henkildtiedoiksi kdyttden lisdtietoja, kuten koodiavainta. Vasta lisdtiedon jilkeen ne

voidaan yhdistii jilleen luonnolliseen henkild6n.”

4.3.4. Kryptaus

Nykyéin tuntuu olevan mahdotonta sdilyttdd anonymiteetti verkossa liikuttaessa. Téssd yhtey-
dessi on toki syytd erottaa anonymiteetti tilanteissa, joissa halutaan tulla tunnistetuksi. On eri
asia ladata materiaalia uteliaisuuttaan, kuin tunnistautua pankkiin omien tilitietojen néke-
miseksi.”®® Tiedon luottamuksellisuus ei koske vain kansalaisia, jotka haluavat suojella yksityi-
syyttddn. Se koskee myds yrityksid, joiden on pidettdvé strategiansa luottamuksellisina, akti-
visteja, joiden on raportoitava turvallisesti ahdistavista epdkohdista, toimittajia, joiden on suo-
jeltava lahteitddn sekd puolustusvoimia ja lainvalvontaviranomaisia, jotka suojaavat arkaluon-
toista informaatiota. Kaikki ndmai toimijat kdyttavét erilaisia menetelmid piilottaakseen itsensi
tai tietonsa. Toisaalta my0s rikoksentekijét kdyttavit niitd tekniikoita vilttddkseen paljastumi-
sen, tutkinnan tai syytteeseen joutumisen. Ns. Darknetin kéytt on suosittua, ja rikolliset kehit-
tavit omia salausohjelmiaan pysyékseen tutkan ulkopuolella. Kaikki ndma kehitelmaét ja haas-
teet luovat ristiriidan lainvalvontaviranomaiselle. Toisaalta on suojeltava kansalaisten yksityi-
syyttd, tarjottava teollisuudelle turvallinen verkkoympéristo ja luotava turvallinen kybermaa-
ilma kaikille nautittavaksi. Toisaalta lainvalvontaviranomaisten on pystyttava tutkimaan rikol-
lista toimintaa verkossa, mukaan lukien salaus- ja anonymisointipalvelujen rikollinen viérin-

kaytto. Ilmaisua kaksoiskdytté (Dual-Use) kdytetddn usein kansainvélisessd humanitaarisessa

277 Véliz, 2020, s. 13.

278 Ks. Malin — Sweeney, 2000, s. 4.
27 Ks. Korpisaari, ym., 2018, s. 64.
280 K. Schneier, 2015, s. 154-157.
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oikeudessa kuvaamaan tuotteita ja teknologioita, joilla voi olla seké yksityis- ettd sotilastarkoi-
tuksia. Tassé tapauksessa teknologiaa voidaan kayttiad seki yksityisiin ettd rikollisiin tarkoituk-
siin. Vaikka internetistd on suurta hyotyé lainkuuliaisille kansalaisille ja yrityksille, se hyodyt-
tdd4 myos rikollisia, jotka aikovat tehdé rikoksia ja terrorismiin liittyvissd tapauksissa edistdd

vikivaltaisia dériliikkeitd.?!

On olemassa monia tekniikoita, joilla varmistetaan kiaytdnnon suoja tunkeutumiselta (salaus) ja
tarjotaan keino piilottaa osapuolten identiteetti (anonyymisyys, pseudonymisointi, satunnaista-
minen ja yleistiminen). Teknisestd nikokulmasta anonymisoinnin ja salauksen tavoitteet ovat
radikaalisti erilaiset. Salaus pyrkii tarjoamaan tunnistettujen osapuolten vélisen viestintdkana-
van luottamuksellisuuden salakuuntelun tai tahattoman paljastamisen valttdmiseksi, mutta ano-
nymisoinnin tarkoituksena on vélttdd yksildiden tunnistaminen estdmailld ominaisuuksien lin-
kittiminen rekisterdityihin.?%? Salaus viittaa prosessiin, jolla viestit, tiedot tai informaatio
muunnetaan toiseen muotoon, jota kukaan muu paitsi tarkoitettu vastaanottaja ei pysty luke-
maan.”® Salaus ei pyri tekeméiin siten kiyttijisti anonyymeji, koska haltijan kisissé raaka si-
sdlto on edelleen saatavilla tai pdateltavissd. Salaus suojaa ainoastaan minkd tahansa sisdllon

luottamuksellisuutta ja eheyttd, miké estdd kolmannen osapuolen pdédsyn tai manipuloinnin.

Sdhkoisen ratkaisun luomisen ongelmaan on tunnettuja teknisid ratkaisuja, jotka voivat antaa
vahvan néyton siitd, ettd asiakirja on perdisin tietyltd yksiloltd. Kryptografiassa ndmai tunnetaan
nimella digitaaliset allekirjoitukset. Nama ratkaisut perustuvat "yksisuuntaisiin" matemaattisiin
toimintoihin.?®* Matemaattisissa funktioissa on esimerkiksi se hyvi puoli, etti ne hidastavat
hyokkédjan padsya kasiksi tietoithin. Esimerkiksi 64 merkkid pitkdn salausavaimen purkaminen
saattaa viedd hyokk&djaltd paivin, mutta 65-merkkinen salausavain vie kaksinkertaisen ajan.
Tastd syysté tietoja kannattaa suojata salausavaimilla, silld se pakottaa hyokkddjan tekemééin
murtautumisen eteen enemmin toitd — toisin kuin silloin, kun ne jétetisin avoimeksi.?®> Téssi
mielessd salausavainten kaytolla ei vélttimatta saavuteta taytta turvallisuuta siité, etteiko tietoi-
hin péastéisi kdsiksi. Toisaalta tdydellistd turvallisuutta ei kaiketi saavuteta millédén teknologi-
alla. Turvallisuuden taso tulee suhteuttaa oikein ja TSA:ssa edellytetdén riittdvai turvallisuus-
tasoa. On kuitenkin muistettava, ettd tietoverkkorikollisuus kulkee rahan perissa, jolloin poten-
tiaaliset uhrit pyritddn etsimidn helpoimmasta paista. Salauksen osalta yhtena hyvéna esimerk-

kind voidaan kéyttdd sdhkopostin vilitykselld tapahtuvaa viestien vaihtoa. Tavallisella

281 Cocq, 2016, s. 179-181.

22 1bid., s. 181-182.

28 Melis, 2001, s. 2.

28 Edwards, 2019, s. 349.

285 Schneier, 2015, s. 168—169.
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sdhkdpostilla toteutettu viestintd on teknisesti erittdin yksinkertaista, mikd mahdollistaa ldhet-
tdjétietojen helpon vidrentdmisen. Lihettdjdnimeen ei siten voi luottaa, vaan ldhettdjén henki-
161lisyys on varmistettava jollain toisella tavalla.?®® Yhteni keinona tihin on ns. kaksivaiheinen

todennus?®’ tai muu varmenteen kiytto.

Teknologiset ratkaisut ovat kaikkein keskeisimmaéssd roolissa riittdvan turvallisuustason saa-
vuttamiseksi. Kyse ei ole pelkdstdén salauksesta vaan de facto kaikkien teknologisten jarjestel-
mien saattamisesta kdyttoon, milloin niille on perusteltua tarvetta. Tietojenkésittely jarjestetdan
suurimmilta osin erilaisissa séhkoisissd tietojarjestelmissd. Niitd tietojédrjestelmid ei pystytd
suojaamaan esimerkiksi fyysisilld lukoilla, vaan niihin paisy jarjestetdén teknologian avulla.
Téstd syystéd teknologia vaikuttaa sithen, miten tietojérjestelmid suojataan. Jos teknologiaa ei
kiytetd, jadvit tiedot suojaamatta. Toisaalta teknologian kdéntdpuolena on erilaisten sovellus-
ten kéytettdvyys. Sovelluksia tulee tosiasiallisesti osata kéyttid, jotta ne saavuttavat niillé ta-
voitellut paamairat. Teknologiaa tuleekin kayttdd ja kehittdd siten, ettd esimerkiksi salausjér-
jestelmat riittdvalla tavalla pitavét tiedot turvassa. Vaikka tiltd osin kyseessd ndyttiisi olevan
teknologiatulva, ei asia ole ndin yksinkertainen. Liséksi yhtend osana sisddnrakennettua ja ole-
tusarvoista tietosuojaa on se, etti toteutuksessa huomioidaan ns. state-of-the-art**3-vaatimus.
Talloin kyse on kulloiseenkin tilanteeseen parhaimpien jarjestelmien hyodyntdmisestd niiden

kustannukset huomioiden.?%°

4.3.5. Tietoturvaratkaisut

Tietoturvallisuus on kaikkien perustarve. Kyse ei ole pelkistddn yhden joukon tarpeesta, vaan
kyse on yksildiden, yritysten, yhteiskuntien ja valtioiden tarpeesta. Teknologian kehittyessi jo-
kaisen on pakko kiinnittdd enemmén huomiota turvallisuuteen, eikd esimerkiksi kyberturvalli-
suus ole minkddn pienen asiantuntijajoukon keksintd. Se koskettaa meita kaikkia, ja jokainen
on vastuussa turvallisuuden (tunteen) onnistumisesta. Merkittivimmaét puutteet liittyvétkin sii-
hen, ettd tietoturvallisuutta pidetdén vain teknologisena asiana, vaikka digitalisoituneessa maa-
ilmassa kyberturvallisuus on strateginen ja poliittinen asia, joka koskee sekd poliittisia padttdjia
ettd yrityseldmédn johtohenkil6itd. Turvallisuuden tulee olla organisaatioiden prioriteettilistalla
korkealla, eikd organisaation tulisi toimia niin, ettd ensin kehitetddn prosesseja, infrastruktuuria,

tuotteita tai palveluita ja vasta tdmén jdlkeen pohditaan niiden turvallisuutta. Ketterd ja paras

286 Jirvinen, 2012, s. 78.

287 Ks. Jarvinen, 2018, s. 307.

288 Ks. médritelmésti esim. TeleTrusT — ENISA: IT Security Act (Germany) and EU General Data Protection
Regulation: Guideline "State of the art", Technical and organizational measures, 2021, s. 15-17.

289 TSA 32 artiklan 1 kohta.
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kyberturvallisuus mahdollistetaan rakentamalla se sisddn eri jérjestelmiin, tuotteisiin ja ratkai-
suihin.?®® TSA:n oletusarvoinen ja sisdsinrakennettu tietosuoja edellyttiii organisaatioita otta-
maan huomioon turvallisuuden tason jo suunniteltaessa jarjestelmii. TAssd mielessé organisaa-

tioiden tulee kiinnittdd huomiota vahvasti myos kybermaailman uhkiin.

Yleisesti organisaatioissa ei puhuta kyberturvallisuudesta vaan tietoturvasta. Tietoturvan kohde
on yrityksen tietopddoma, joka kattaa aineettomat oikeudet, tietokannat, sopimukset, kontaktit,
asiakastiedot, prosessikuvaukset ja niin edelleen. Tavoitteena télldin on, ettd turvataan tiedon
sdilyminen, saatavuus ja liikuteltavuus seki tiedon eheys ja luottamuksellisuus.?! Tietoturva ja
tietosuoja ovat kaksi eri asiaa, vaikka molemmissa on kyse tietojen suojaamisesta. Tietojen
sisélto ja suojaamisen tarkoitus ovat erilaiset. Tietoturvassa suojataan itse tietoja ja tietojérjes-
telmid sekd varmistetaan jérjestelmien toiminta ja kdyton turvallisuus kaikissa olosuhteissa.
Tietosuojassa suojauksen kohteena ovat ihmisten henkilGtiedot. Tdllaisia tietoja ovat ilmeisten
perustietojen lisdksi kaikki ihmisten ominaisuuksia ja toimintaa kuvaavat merkinnit. Siten tie-
tosuojalla pyritddn takaamaan yksiloille perusoikeutena turvattu oikeus yksityisyyteen seki es-
t44 timin tietojen tarpeeton ja epdasiallinen kiyttd.2%? Tietosuoja on puolestaan kisitteend mo-
nipuolisempi kuin yksityisyyden suoja. Esimerkiksi Konstari pitdé tietosuojan késitettd rekis-
terinpitoon ja tietojenkésittelyn toiminnalliseen puoleen liittyvini.>>* Asianmukaisella tietojen
salassapidolla suojataan organisaation toimintaympériston liséksi asiakkaiden liike- ja ammat-
tisalaisuuksia seki turvataan yksildiden yksityisyyden suojaa.?** Kyberturvallisuutta voidaan
pitdd tietoturvaa laajempana kokonaisuutena, joka tuo turvallisuuden kohteeksi ihmisten ja bit-
tien maailman yhdessd muodostaman kokonaisuuden. Kyberturvallisuutta ei voi rajata vain yri-
tyksen omiin prosesseihin, vaan sithen tiytyy siséllyttdd koko yhteysverkosto. Organisaatioilla
onkin vastuu teknologiaan pohjaavien toimintojen ylldpitamisesté ja oikeellisuuden varmista-

misesta.??

Kyber tarkoittaa digitaalista maailmaa, ts. kaikessa laajuudessaan sitd bittien maailmaa, joka
ympérilldimme on ja joka vaikuttaa péivittiiseen elamddmme voimakkaammin kuin aina edes
osaamme ajatella. Tdmé maailma voidaan erottaa fyysisestd eli atomien muodostamasta maail-

masta. Fyysinen atomien maailma ja digitaalinen bittien maailma eivdt olet toisistaan

290 Limnéll, ym., 2014, s. 13-14.

21 Ibid., s. 55-56.

292 Jarvinen, 2012, s. 12.

293 Konstari, 1992, s. 1-15.

294 Andreasson — Koivisto, 2013, s. 32.
29 Limnéll, ym., 2014, s. 55-56.

73



riippumattomia ja erillisid. Pdinvastoin ne kietoutuvat toisiinsa yhi ttukemmin, mika puolestaan
korostaa lisddntynyttd tarvetta varmistaa digitaalisen maailman toimivuutta sekéd turvalli-

suutta.??°

Turvallisuutta voi kuvata tavoitetilaksi, johon pyritddn tekemalld erilaisia turvallisuutta lisdavia
toimia. Tavoitetilaan padsemisen vastapainona ovat uhkat, joiden arviointi on turvallisuuden
vahvistamisen alku. Turvallisuudessa yhdistyvét tunne, todellisuus, opitut mallit sekd ky-
kymme sietdd erilaisia hiirio- ja kriisitilanteita. Turvallisuus on aina tunnetta siitd, miten tur-
valliseksi tunnemme itsemme siind ymparistossé, jossa olemme. Uhkana voidaan pitdd mité
tahansa toiminnan kannalta kielteisti asiaa, joka saattaa aiheuttaa vahinkoa tai muilla tavoin
estédd tai vaikeuttaa toimintaa. Turvallisuus on aina suhteellista, ja sen taso pitdd suhteuttaa uh-
kaan. Esimerkiksi kyberuhkana voidaan pitdi tahallisesti tai tahattomasti digitaalisessa maail-
massa tapahtuvaa turvattavan kohteen turvallisuutta heikentdvai tekijda. Suurin osa toteutu-
neista kyberuhkista on muita kuin tarkoituksella aiheutettuja, kuten erilaiset ohjelmistovirheet
tai tekniset viat. Kun turvallisuutta toteutetaan, on silld kolme ulottuvuutta. Ensinnékin tulee
pohtia sitd, mitd turvataan eli miké on turvaamisen kohde. Toisekseen tulee pohtia mahdollisia
uhkia eli sitd, miltd turvataan. Lopuksi niistd voidaan muodostaa késitys siitd, miten kohdetta

voidaan turvata eli mitki ovat ne keinot, joilla uhkat torjutaan.?®’

Kyberturvallisuudesta huolehtiminen on jatkuva prosessi, jonka menetelmét tunnetaan huo-
nosti. Ellei kybermaailman ja sen turvallisuuden suoria vaikutuksia tunneta organisaation si-
sélld, saattavat padtokset johtaa yllattaviin seurauksiin. Toisaalta ndin monimutkaisessa maail-
massa ei aina voida vilttyi epésuorilta vaikutuksilta.?”® Teknisii tietoturvatoimia ovat esimer-
kiksi laitteille ja jarjestelmiin padsyn valvonta, tietojen ja jarjestelmien luvattoman kdyton esto,
tapahtumien kirjaaminen, tietoliikenteen kybervalvonta ja reititysvalvonta, jarjestelmien kéyt-
tooikeuksien médrittely, ylldpitotoimien asianmukainen jirjestiminen, tietojen ja jarjestelmien
suojaaminen tietoturvaa vaarantavilta teoilta tai tapahtumilta seka tietoliikenteen héirinnin val-
vonta ja sen estiminen.?”” Tietojen ja jérjestelmien suojaamisen ratkaisuja ovat muun muassa
virustorjuntaohjelmistot, palomuurit, roskapostin suodatusohjelmistot, pddsynhallintatydkalut,
vikatilanteiden osoituslaitteistot, tietovuotojen ehkaisytyokalut, kaksiosainen varmentaminen

ja IP-lokijirjestelmiit. 3%

2% Limnéll, ym, 2014, s. 29-32.

27 Ibid., s. 34-38.
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Tietoturva on laaja aihe, mutta yhteistd sille on pyrkimys kolmeen tavoitteeseen. 1) Tiedon
tulee siilyé luottamuksellisena. Keskeisessa roolissa ovat tietoihin paisyn rajoittaminen eri va-
lineilld, kuten salasanoilla ja kiyttdjdoikeuksien rajoittamisella. 2) Tietojen tdytyy sdilyd
eheind, milld tarkoitetaan sitd, ettd tietojen kisittelyn ja kdyton aikana niihin tulee kohdistua
vain oikeutettuja muutoksia. 3) Tietojen tulee olla saatavissa, koneiden kaytettévissa, ja palve-
luiden tulee olla toimivia silloin, kun niiden kiyttd on tarpeellista.*! Tietoturvan tavoitteiden

saavuttaminen edellytt4i osapuolten todentamista.**

Organisatorisiin ja teknisiin toimenpiteisiin liittyen on tirkedd huomata, ettd kyse on proses-
seista, jotka tulee tehdd TSA:n noudattamiseksi. Vilineitd prosesseihin on monia. Kun puhu-
taan esimerkiksi vaaditun turvallisuustason toteuttamisesta, on kaiken ldhtokohta strateginen
toimintatapa organisaatiossa. Turvallisuuden rakentaminen l4htee strategiselta tasolta, jossa
abstrakti visio muunnetaan operatiivisella tasolla toimintaohjeiksi. Kyse on oletusarvoisesta
ajattelusta, silld pyrkimyksend tdytyy olla turvallinen ympiristo. Strategian tekninen toteutus
tapahtuu suorittavalla teknisten kyvykkyyksien tasolla. Suorittamisessa tulee jatkuvasti huoleh-
tia sisddnrakennetusta tietosuojasta. Pelkén tietoturvan toteuttaminen ei siten valttimétta riita.
Kyberturvallisuuden nidkeminen organisaatiossa strategisen tason kysymyksend sitouttaa yri-
tyksen johdon turvallisuusprosessiin. Talloin tavoite tehokkaasta turvallisuuden tuottamisesta,
inhimillisten virheiden vdhentdmisesti ja tuotannon laadun varmistamisesta onnistuu kokonai-
suutena. Hyvénd vaihtoehtona on ldhted tavoittelemaan tietoturvaa laajempaa turvallisuuden
tasoa laatimalla organisaatiossa kyberstrategia, jolla pyritddn turvaamaan laajemmin organisaa-

tion toimintaa uhkia vastaan.’®

4.4. Osoitusvelvollisuus
4.4.1. Yleista

Osoitusvelvollisuuteen viitataan englanniksi termilld accountability. Termi esiintyy usein or-
ganisaatioiden sisdisen valvonnan toiminnassa. Vaikka usein osoitusvelvollisuuden ajatellaan
syntyneen TSA:n tuloksena, on silld kansainvélisesti pidemmét juuret. Kuten edelld késitelté-
essd oikeudellista viitekehystd kappaleessa 2.2.1. huomattiin, kansainvélisessd kontekstissa on
jo aikaisemmin viitattu siihen, ettd rekisterinpitdjan tulisi olla vastuussa tietojen kisittelyssa,
mutta toisaalta pohjalla on mielestédni ollut ajatus siitd, ettd pelkkd noudattaminen ei ole riittavaa

— sadntelyn noudattaminen tulisi my0s pystyéd osoittamaan. TSA:n myotd rekisterinpitdjd on

301 Jarvinen, 2012, s. 10.
302 Ibid., s. 12.
303 K. kyberstrategian rakentamisesta Limnéll, ym., 2014, s. 157-212.
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suoraan vastuussa henkilGtietojen késittelystd. Pelkké henkilGtietojen késittelyn oikeaoppisuus
ei kuitenkaan riitd, vaan se pitdd my0s néyttid toteen. Ensimmaisté kertaa osoitusvelvollisuuden
kasite ilmeni OECD:n yksityisyyden suojaa koskevien ohjeiden 14 artiklassa, jonka mukaan
rekisterinpitijin tulisi olla vastuussa ohjeiden ja toimenpiteiden noudattamisesta.’** Ohje edel-
lyttad, ettd rekisterinpitéjalla tulisi olla kdytossddn sen toimintaan liittyva yksityisyyden hallin-
taohjelma, joka sisdltdd tietojen suojaamisen, tehokkaan hallintorakenteen ja valvontamekanis-
mit. Ohjelman tulisi olla reagoiva, ja se tulisi pdivittdd sddnnollisesti. Rekisterinpitdjan on myds
oltava valmis osoittamaan ohjelman toiminta sddntelyviranomaisille ja muille asianmukaisille
elimille. Liséksi rekisterinpitdjén on ilmoitettava sdéntelyviranomaisille tai muille asiaankuu-
luville viranomaisille, jos merkittavié tietoturvaloukkauksia on tapahtunut, seké ilmoitettava
rekisterdidyille tillaisista rikkomuksista.>*> Osoitusvelvollisuudella ei asetettu vield téllin var-

sinaisesti uusia velvoitteita, vaan silli tehostetaan tietosuojaperiaatteiden vaikutusta.>%

Osoitusvelvollisuus kasitteend siind muodossa, jossa sen nykyisin ymmérrdmme, on kehittynyt
TSA:n tuloksena. TSA:n 5 artiklan 2 kohdan mukaan rekisterinpitéjd vastaa siitd, ettd edella
mainittuja tietosuoja-asetuksen yleisid tietosuojaperiaatteita noudatetaan. Tdmén ohella TSA:n
24 artiklan 1 kohdassa edellytetdin, ettd rekisterinpitdjdn on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd késittelyssd noudatetaan
tatd asetusta. Osoitusvelvollisuuden késitteelld on laaja ulottuvuus, eikd ole vakiintunutta yh-
teistd ndkemystd siitd, mitkd sen vaatimukset ovat tietosuojan ndkdkulmasta. Suomessa tieto-
suojavaltuutettu on koonnut sivuilleen listauksen toimenpiteistd ja dokumenteista osoitusvel-
vollisuuden toteuttamiseksi.’*” Myds monia TSA:n sidinnoksid voidaan pitdd osoitusvelvolli-
suutta koskevina sddnnoksind: ilmoitukset rekisterdidyille, rikkomuksista ilmoittaminen, rekis-
terinpitdjien ja henkilGtietojen késittelijoiden viliset sopimukset, tietosuojavastaavan nimitta-
minen ja turvallisuusstandardien soveltaminen — kaikkia voidaan pitdd vastuuvelvollisuuden
mekanismeina. Liséksi osoitusvelvollisuudella voidaan ndhda liittymékohtia TSA:n 26 artiklan

tietojen késittelijédn alaisuudessa, 30 artiklan edellytykseen kasittelytoimien selosteesta, 35 ar-

tiklan tietosuojaa koskevaan vaikutustenarviointiin ja 36 artiklan ennakkokuulemiseen. 3%

394 OECD:n neuvosto hyviksyi 11. heindkuuta 2013 tarkistetun suosituksen yksityisyyden suojaa ja henkilétieto-

jen yli rajojen suuntautuvaa suojaa koskevista suuntaviivoista vuoden 2008 Soulin julistuksen seurauksena Inter-
net-talouden tulevaisuudesta, missi arvioidaan yksityisyyden suojaa koskevat suuntaviivat tekniikan, markkinoi-
den ja kiyttdjien kdyttdytymisen muutosten ja digitaalisten identiteettien kasvavan merkityksen valossa.

305 Ks. OECD Tietosuojasuositus artikla 15.

306 WP 173, s. 2-4.

307 Ks. Tietosuojavaltuutetun verkkosivut: https://tietosuoja.fi/osoitusvelvollisuus. Kéytetty 2.5.2021

3% Jay, ym., 2017, s. 170.
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Tamain ohella osoitusvelvollisuudella on my6s yhteys TSA:n 25 artiklan mukaiseen sisédénra-

kennettuun ja oletusarvoiseen tietosuojaan.

Osoitusvelvollisuuden késite liittyy ldheisesti henkildtietojen késittelyyn liittyvéan riskin arvi-
ointiin. Jotta rekisterinpitdjd voi paittdd asianmukaisista strategioista vaatimusten noudattami-
sen toteuttamiseksi, hdnen on kyettivi arvioimaan erityisesti késittelyyn liittyvét riskit. Tama
kdy ilmi TSA:sta, jossa vastuuvelvollisuutta médrittelevét artiklat edellyttivéit myos rekisterin-
pitdjin suorittavan riskinarviointeja.>?” Tdmi kokonaisuus muodostaa yhden, koherentin koko-
naisuuden, jota jokaisen tulisi kyeté késitteleméiédn yhdessi eika pitdd velvollisuuksia irrallisina

tietosuojaa koskevassa péadtoksenteossa.

Rekisterinpitdjén velvollisuutena on toteuttaa asianmukaiset toimenpiteet. Péadttdessidén, mika
on tarkoituksenmukaista, rekisterinpitdjdn on otettava huomioon kisittelyn luonne, laajuus,
asiayhteys ja tarkoitukset sekd luonnollisten henkiliden oikeuksiin ja vapauksiin kohdistuvat
todenndikéisyydelticin ja vakavuudeltaan vaihtelevat riskit.>!° Luettelo asioista, jotka on otet-
tava huomioon, on tuttu. Samaa lausetta kiytetdén sisddnrakennettua ja oletusarvoista tietosuo-
jaa koskevassa TSA 25 artiklassa sekd TSA 32 artiklassa, joka koskee henkildtietojen késittelyn
turvallisuutta ja asianmukaisten turvallisuustasojen valintaa. Mielenkiintoista on kuitenkin se,
ettd TSA:n 25 ja 32 artiklassa otetaan huomioon myds tiytantdonpanokustannukset ja turvatoi-
mien nykytaso, kun taas asianmukaisten vastuutoimien kustannuksia ei siséllytetd 25 artiklaan.
Tietosuojaa koskevan vaikutusten arvioinnin TSA 35 artiklassa kdytetddn myos lausetta kdsit-
telyn luonne, laajuus, asiayhteys ja tarkoitukset tietosuojaa arvioitaessa. Kyse on hyvin laajasta
muotoilusta. Jayn mukaan kyse ndyttdd olevan siitd, ettd rekisterinpitdjdn olisi tarkasteltava
kaikkia tekijoitd, jotka vaikuttavat tietojen kasittelyyn, sosiaaliseen ja muuhun kontekstiin ja
tietojen kéyttoon tdssd yhteydessd. Ilmaisulle olisi siten annettava sama laaja merkitys jokai-
sessa artiklassa, jossa sitd kiytetddn. Ndiden tekijoiden arvioimiseksi on selvéa, ettéd rekisterin-
pitdjdn on oltava tdysin tietoinen késiteltdvén tiedon luonteesta ja muista kasittelyyn vaikutta-
vista tekijoistd. Velvollisuus pitdd asianmukaista kirjanpitoa tehdysté késittelystd auttaa tiytta-

méidn tdmdn velvoitteen. Jos rekisterinpitdjilld ei ole riittdvid tietoja, riskinarvioinnit ovat

309 Jay, ym., 2017, s. 170.

310 TSA 24 artiklan 1 kohta, ks. myds Jay, ym., 2017, s. 174-175, missi Jay katsoo, etti lause kattaa selvisti re-
kisterdidyn oikeuksia ja vapauksia vahingoittavien tapahtumien todennikdisyyden, tdllaisten tapahtumien esiin-
tymisen sekd vaikutukset, jos sellaista tapahtuu. Sen arvioiminen, liittyyko tiettyyn késittelyyn riski ja missd
madrin, on erittiin tirkedd myos koskien sisdénrakennettua ja oletusarvoista tietosuojaa. Hén toteaa, etti riskien-
hallinta on hyvin kehittynyt ala, ja riskien arviointiin ja hallintaan on olemassa erilaisia menetelmia, vaikka
useimmat eivit keskity yksityisyyden suojaan tai tietosuojariskiin. Hén ehdottaa my®ds, ettd rekisterinpitéjien ja
henkil6tietojen késittelijoiden on sovellettava johdonmukaista ldhestymistapaa asetuksen mukaisesti riskien arvi-
ointiin, ja hy6tya voi olla tutustumisesta esimerkiksi valmispohjiin, joita ovat tuottaneet ainakin CNIL, Norsk
Regnesscentral sekéd ICO.
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todenndkoisesti osittaisia ja mahdollisesti riittdméattomia. On huomattava, ettd asiaa koskevat
johdanto-osan perustelukappaleet eivét lisdd ilmaisuun tulkinta-apua, vaikka niissé annetaankin
joitakin ohjeita siitd, miti olisi pidettiivi riskini rekisterdidylle.®!! Tillaisia ohjeita ovat muun
muassa se, ettd rekisterinpitdjén tulisi kayttda vain sellaisia henkilGtietojen kasittelijoitd, joilla

on riittdvi asiantuntemus, luotettavuus seki resurssit tietosuoja-asetuksen noudattamiseksi.*!'?

Osoitusvelvollisuuden kohdalla on hyvéd muistaa se, ettd lainsdddannon velvoitteiden noudatta-
minen ei sellaisenaan kuulu osoitusvelvollisuuteen, vaan velvollisuuden tosiasiallinen sisdlto
kohdistuu toiminnan lainmukaisuuden osoittamiseen.?!® Tissd yhteydessi osoitusvelvollisuu-
della on ylléttdvankin tuttu merkitys organisaatioiden sisdisen tarkastuksen menetelmissi, joita
suoritetaan liittyen esimerkiksi taloudellisten kysymysten tai yrityslainsddddnndn noudatta-
miseksi. Tietosuojatyoryhmén lausunnossa (WP 173) on l16ydettivissé tekijoitd, joita yleisesti
ottaen osoitusvelvollisuuden katsotaan sisdltdvan. Naitd ovat 1) jaetut ja molemminpuolisesti
ymmarretyt standardit seké selkedt tavoitteet, joita sovelletaan ja jotka kaikki toimijat hyvak-
syvit 2) selkeys eri toimijoiden vastuusta 3) ldpindkyvyys ja avoimuus kyseisten toimijoiden
asiaankuuluvissa toimissa 4) todistettavissa olevien vaatimusten noudattaminen asianmukais-
ten kdytdnteiden, prosessien ja ihmisten kautta ja 4) tehokas oikeussuoja, seuraamukset ja oi-

kaisumahdollisuus, jos prosessit, kiytinteet tai henkildt eiviit ole toimineet asianmukaisesti.’!*

Osoitusvelvollisuus on itsessdén ndin ymmarrettyna itsendinen, iso kokonaisuus osana TSA:ta.
Tamain tutkimuksen kannalta on keskeistd huomata sen nivoutuminen my0s osaksi sisddnraken-
nettua ja oletusarvoista tietosuojaa, silld sen noudattaminen edellyttda sitd, ettd rekisterinpitdja
pystyy tdmdn myds osoittamaan. Tdssd mielessd on syytd ymmartid, ettd vaikka organisaatio
suorittaa sisdistd valvontaa vastaavilla metodeilla muissa asioissa kuin tietosuojakysymyksissa,
jalkimmaisissé tilanteissa se tulee pystyd myos osoittamaan. Tastd syystd my0s sisddnrakenne-
tun ja oletusarvoisen tietosuojan ottaminen jokapdividiseksi aiheeksi edesauttaa osoitusvelvol-
lisuuden tayttymisté, kun tulokset kirjataan. Katson osoitusvelvollisuuden olevan erddnlainen
asianmukaisia organisatorisia ja teknisid toimenpiteitd tdydentdva (ja mahdollistava) véline.
Tarkeimmat vilineet, joilla osoitusvelvollisuutta puolestaan toteutetaan, ovat vaikutustenarvi-
ointi sekd kdyténne- ja sertifiointimekanismit. Ndiden liséksi on tietysti dokumentoitava itse
toimenpiteet. Dokumentointi on osa osoitusvelvollisuutta, ja sen avulla rekisterinpitdjd voi ha-

vainnoida kéyttdmidin asianmukaisia teknisié ja organisatorisia toimenpiteita.

31 Jay, ym., 2017, s. 173.

312 TSA johdanto-osan 81 perustelukappale.
33WP 173, 5. 9.

314 Jay, ym., 2017, s. 172.
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4.4.2. Vaikutustenarviointi

Tietosuojaa koskeva vaikutustenarviointi eli (D)PIA on tietosuoja-asetuksen mukainen velvol-
lisuus mutta myos tyovéline organisaatiolle kehittdd omaa toimintaansa vastaamaan sisdénra-
kennetun ja oletusarvoisen tietosuojan periaatetta. Sisdénrakennetun ja oletusarvoisen tietosuo-
jan kohdalla on tarkedd muistaa, ettd TSA suhteuttaa vaatimuksen saatavilla olevan tekniikan
tasoon, toteuttamiskustannuksiin ja kisiteltdvien tietojen laatuun. Merkitystd on myds késitte-
lyn luonteella, laajuudella, asiayhteydelld ja tarkoituksella seka késittelyn aiheuttamien riskien
todenndkoisyydelld ja vakavuudella. Asiaa tdytyy punnita luonnollisten henkildiden oikeuksille

ja vapauksille aiheutetut riskit huomioon ottaen.>!>

On hyvé huomata, ettd PIA- ja DPIA-lyhenteitd kédytetdén vaihtoehtoisesti monissa eri tilan-
teissa, mutta niilld menettelyilld on eri roolit. Tastd syystd on keskeistd erottaa ndma kisitteet
toisistaan. Tietosuoja-arviointi tai yksityisyyden vaikutusten arviointi (PIA), jota kisiteltiin jo
aiemmin tarkoittaa siis analysointia siitd, miten organisaatio kerdd, kdyttid, jakaa ja ylldpitdd
olemassa oleviin riskeihin liittyvid henkilékohtaisia tietoja. Kyse on prosessista, jota kdytetdén
henkilétietojen kisittelyn suojaamiseen suunnittelussa, kun organisaatio aloittaa tai ostaa uuden

litkketoiminnan, toteuttaa uuden prosessin tai lanseeraa uuden tuotteen.

Tietosuojaa koskeva vaikutustenarviointi (DPIA) puolestaan tarkoittaa henkilétietojen kdsitte-
lyyn liittyvien riskien tunnistamista ja minimointia. Siind kyse on jatkuvasta prosessista, jota
sovelletaan sdédnnollisesti henkilotietojen kisittelyyn. Prosessissa tunnistetaan ja lievennetdan
riskejd. Vaikutustenarvioinnissa on kyse TSA:n 35 artiklan rekisterinpitdjdn velvollisuudesta
toteuttaa tietosuojaa koskeva henkil6tietoihin kohdistuvien riskien arviointi. Vaikutustenarvi-
oinnissa on kyse prosessista, jossa organisaatiot voivat jirjestelméllisesti arvioida ja tunnistaa
tarjoamiensa tuotteiden ja palveluiden yksityisyyden ja tietosuojan vaikutukset. Sen avulla he
voivat ryhtyd asianmukaisiin toimiin estddkseen tai ainakin minimoidakseen ndma riskit. Mai-
nittuja ongelmia voi syntyé kehitettdessa uusia tuotteita ja palveluita tai kun tehdéédn uusia toi-
mia, joihin liittyy henkilStietojen ksittelyd.>!® Vaikutustenarviointia tehdessi#n rekisterinpiti-
jan tulee pyytdd neuvoja tietosuojavastaavalta, jos sellainen organisaatioon on nimetty. Tama
velvollisuus ei kuitenkaan kuulu tietosuojavastaavalle. Jos rekisterinpitdjdltd puuttuu kyky ar-
vioida vaikutuksia, tulee tdimén siitd huolimatta jérjestdd arviointi vaaditulla tavalla, esimerkiksi

kdyttden alan ammattilaista. Jos ilmenee, ettd henkil6tietojen kasittelystd aiheutuu riski, on

315 Korpisaari, ym., 2018, s. 279.
316 Pothos, 2018, s. 207.
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vaikutustenarviointi tehtdvad. On olemassa myos muita tilanteita, joissa TSA edellyttia arvioin-

tia. Tilanteet, joissa vaikutustenarviointia edellytetién, voidaan tiivistdd seuraavasti:

1)

2)

3)

4)

5)

Jos tietyntyyppinen henkil6tietojen késittely todennékdoisesti aiheuttaa rekisteréidyn oi-
keuksien ja vapauksien kannalta korkean riskin.

Jos rekisterdidyn henkildkohtaisiin ominaisuuksiin koskevia henkilGtietoja kasitelldan
automaattisesti, ja se johtaa paitoksiin, joilla on oikeusvaikutuksia tai ne vaikuttavat
rekisterdidyn henkiloon merkittavésti.

Jos henkil6tietojen kasittely kohdistuu TSA 9 artiklan 1 kohdassa tarkoitettuihin erityi-
siin henkilGtietoryhmiin tai TSA 10 artiklassa tarkoitettuihin rikostuomioihin tai rikko-
muksiin.

Jos suoritetaan yleisdlle avoimena olevan alueen jdrjestelmaillistd ja laajamittaista val-
vontaa.

Jos vaikutustenarviointia edellytetdén kansallisissa erityisvaatimuksissa.

On syyti huomata, ettd luettelo ei ole tyhjentdva. Tapauksissa, joissa ei ole selvdi, vaaditaanko

tietosuojaa koskeva vaikutustenarviointi, sen tekemisté suositellaan joka tapauksessa, koska se

auttaa rekisterinpitdjid noudattamaan tietosuojalainsdddintod. Lisdksi tulee huomioida TSA:n

35 artiklan 4 kohdassa kansalliselta valvontaviranomaiselta edellytetty luettelo késittelytoimien

tyypeistd, joiden yhteydessd vaaditaan vaikutustenarviointia. Timén ohella tietosuojatyoryhma

on lausunnossaan (WP 248) pyrkinyt avaamaan tilanteita, joissa henkil6tietojen kisittelyyn

kohdistuu korkea riski. Korkean riskin muodostavat ainakin ndmé henkilStietojen késittelyti-

lanteet, joissa késittelyn kohteena on:

1)

2)

3)
4)
5)
6)

rekisterdidyn tyosuoritus, taloudellinen tilanne, terveys, henkilokohtaiset mieltymykset
tai kiinnostuksen kohteet, luotettavuus tai kdyttdytyminen tai litkkkumisen profilointi,
ennakointi, arviointi tai pisteytys

muut arkaluontoiset tiedot tai luonteeltaan hyvin henkil6kohtaiset tiedot, jotka eivit
kuulu erityisiin henkildtietoryhmiin tai rikostuomioihin, kuten kotitaloutta koskevat ja
yksityiseen toimintaan (esim. sdhkodinen viestintd), perusoikeuden kéyttimiseen (esim.
sijaintitiedot) tai selvésti rekisterdidyn arkeen kohdistuvat vakavia vaikutuksia sisdlté-
vit tiedot (esim. taloudelliset tiedot tai henkilokohtaiset asiakirjat)

henkilStietojen kisittely laajamittaisesti

tietokokonaisuuksien sovittaminen yhteen tai yhdistaminen

heikossa asemassa olevat rekisterdidyt

uusien teknisten tai organisatoristen ratkaisujen innovatiivinen kéytto tai soveltaminen
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7) tapaukset, joissa itse késittelytoimet estdvit rekisterdityjd kayttdméstd oikeuksiaan tai
palvelua tai noudattamasta sopimusta

8) biometriset tai geneettiset tiedot

9) ilmiantojirjestelmad koskeva konteksti

10) rekisteroidyn informointia koskevan TSA 14 artiklan 5 kohdan poikkeussaant63!’

Vaikutuksenarvioinnin kysymyksenasettelu ja metodologia on mahdollista ajatella siten, etti se
tukee tuote- ja palvelukehitystd sekd antaa mahdollisuuden organisaatiolle tunnistaa tietosuoja-
riskejé ja -ratkaisuja. Vaikutustenarvioinnissa on tarkoitus kuvata henkildtietojen kdsittely, ar-
vioida kdsittelyn tarpeellisuutta, oikeasuhteisuutta sekd arvioida henkilétietojen kdsittelystd ai-
heutuvia riskejd ja tarvittavia toimenpiteitd, joilla riskeihin puututaan. Rekisterinpitdjin tulee
varmistua kasittelyn oikeellisuudesta siind kohtaa, kun késittelytoimista pdatetién ja sen lisiksi
koko tietojen kisittelyn elinkaaren ajan. Vaatimus on pééllekkdinen TSA:n 25 ja 35 artiklan
velvoitteiden kanssa ja kdytdnnossa rekisterinpitdjan tulee késitelld niitd velvoitteita osana yhté
saumatonta prosessia. Tami lienee mahdotonta toteuttaa ilman tuplaty6ti, silld velvollisuudet
nivoutuvat toisiinsa. Mielenkiintoista on kuitenkin tdssd mielessa se, ettd vaikutustenarviointia
ei tarvitse tehdd jarjestelmien kehitysvaiheessa. Vaikutustenarviointi on kuitenkin tehtdva en-
nen kuin henkil6tietojen kasittelyyn ryhdytdan. Vaikka tdmé ei olekaan vélttdmitontd, vaiku-
tustenarvioinnin tekemistd on ehdotettu tehtiaviksi mahdollisimman aikaisessa vaiheessa, joka
voisi olla suunnittelun loppupuolella tai valmiin jirjestelmén hankinnan kohdalla.*'® Euroopan
komissio on suosituksessaan todennut, ettid (vapaaehtoisella) vaikutustenarvioinnilla on useita
tehtdvid. Sitd voidaan pitdd hyodyllisend tyokaluna, jolla rekisterinpitdjd pystyy noudattamaan
sisddnrakennettua tietosuojaa varautuen potentiaalisiin riskeihin, jotka voivat paljastaa rekiste-
roidyn henkilGtietoja. Tyokaluna se on myds kansallisille tietosuojaviranomaisille hyddyllinen

viline sdéntdjen noudattamisen valvontaan.>!

Vaikutustenarvioinnissa tormai helposti kahteen kisitteeseen. Ensinndkin puhutaan riskeistd
mutta toisaalta uhkista. Mika ndiden ero kdytdnndssi on, ja miten niitd tulee ajatella osana vai-
kutustenarviointia? Uhka on késitteend monimuotoinen. Uhka voidaan maééritelld sellaiseksi
(periaatteessa) pakottavaksi toiminnaksi, jossa toteutettavaksi uhatun toimen oletetaan saavan

aikaan negatiivisen vaikutuksen kohteessa ja/tai kohteen intressissd. Pakottavuus ilmenee siiné,

31T'WP 248, s. 9-12, ks. myds tietosuojavaltuutetun luettelo vaikutustenarviointia edellyttivisti kisittelytoimista
https://tietosuoja.fi/luettelo-vaikutustenarviointia-edellyttavista-kasittelytoimista, luettu 29.12.2020.

318 Jay, ym., 2017, s. 185.

319 K. Euroopan komission suositus dlykkiiden verkkojen ja mittausympéristdjen vaikutustenarvioinnista, kohta
1.3.
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ettd kohteen toimintavaihtoehdot minimoidaan uhkaajan haluamallaan tavalla.??’ Bittimaail-
massa kyse on usein siité, ettd uhka on abstrakti: se voi olla jokin mahdollisesti toteutuva epd-
miellyttivd tai vahingollinen asia tai vaara, joka uhkaa tai jonka voi ajatella uhkaavan tiettyd
toimijaa. Vahingollisen luonteensa vuoksi uhkaa pyritdéin estimiin ja/tai torjumaan.>?! Uhka

voi kohdistua organisaatioon sekd ulkopuolelta ettd sisédpuolelta.

Toisin kuin uhkaa, riskié ei voida torjua, vaan se siséltyy kaikkeen toimintaan. Riskié voi kui-
tenkin mitigoida. Riski ei myoskdin ole ongelma, silld ongelmat ovat seurauksia jostain jo ta-
pahtuneesta. Riski on normaali olemassaolon ehto, joka tarkoittaa jonkin negatiivisen tapahtu-
man (tai ongelman) mahdollisuutta tulevaisuudessa. Riskien torjumisen sijaan niihin tulee va-
rautua esimerkiksi riskiperusteisella 1dhestymistavalla, jolla pyritdan vélttimédan, omaksumaan,
rajaamaan tai lieventdmédn riskejd. Kyse voi olla myds siitd, ettd opitaan eldméén riskien
kanssa. Kyse on tavanomaisesti riskienhallinnasta, jolla pyritdén jarjestimdén systemaattista ja
jatkuvaa muutosta, koska toimijoilla ei ole muuta vaihtoehtoa. Riskienhallintaa voidaan kuvata
metodiksi, jolla pyritdén tunnistamaan, arvioimaan, valitsemaan, kehittimdin sekd toteutta-

maan vaihtoehtoja riskien kisittelemiseksi organisaatiossa.’*?

Kéytannossa ndma kaksi velvollisuutta voidaan tiyttdd yhdessd prosessissa. Mahdolliset toteu-
tustavat vaihtelevat laajasti, mutta vaikutustenarvioinnin on sisdllettivd TSA:n 35 artiklan 7
kohdan mukaisesti vdhintdin seuraavat asiat: 1) jarjestelméllinen kuvaus suunnitelluista kisit-
telytoimista ja késittelyn tarkoituksista, 2) arvio késittelytoimien tarpeellisuudesta ja oikeasuh-
teisuudesta tarkoituksiin nihden, 3) arvio rekisterdityjen oikeuksia ja vapauksia koskevista ris-
keistd ja 4) suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvalli-
suustoimet ja mekanismit, joilla varmistetaan henkildtietojen suoja ja osoitetaan, ettd TSA:ta
on noudatettu ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet seka oikeute-

tut edut. Kéytdnnon toimien pohjalle voidaan asettaa seuraavanlainen ohjenuora:

1) Uuden kaisittelyn yhteydessa rekisterinpitdjin tulee arvioida joko suunnitteluvaiheessa
tai ennen uuden tietojdrjestelmén hankintaa niiden riskien luonne, jotka todennidkdisesti
vaikuttavat tulevaisuuden késittelyyn ja luokitella ne pieniksi, keskisuuriksi tai suuriksi
ottaen erityisesti huomioon TSA:n 35 artiklassa suureksi riskiksi luetellut késittelytyy-
pit. Jos organisaatiolla on tietosuojavastaava, tulee hdnen olla mukana.

2) Tamin arvioinnin jdlkeen rekisterinpitdjén tulee arvioida, tarvitaanko tiydellinen vai-

kutustenarviointi ennen uuden kisittelyn tdytdntdonpanoa.

320 Limnéll, ym., 2014, s. 105.
321 1bid., s. 106.
322 Tbid., s. 108—1009.
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3) Kaikissa tapauksissa rekisterinpitdjén on tarkasteltava suojatoimien tasoa ja vaikutusta
havaittujen riskien vdhentdmiseksi ja mahdollisuutta sisdllyttdd suunnitteluun muita
suojaominaisuuksia. Rekisterinpitdjan on kirjattava tillaisten suojatoimien sisdllytta-
mistd koskevat paatokset.

4) Kun jarjestelma tai tekniikka on kehitetty tai hankittu ja ennen sen kdyttéonottoa, tulee
suorittaa ns. toisen vaiheen tarkistus.

a) Jos kasittely sisdltdd edelleen riskejd, mukaan lukien tapaukset, jotka ovat
TSA:n 35 artiklan 3 kohdan a alakohdassa olevassa korkean riskin luokkien lu-
ettelossa, uudelleentarkastelun olisi tdytettdvd 35 artiklassa edellytetyt vaati-
mukset virallisesta vaikutustenarvioinnista.

b) Jos késittelystd aiheutuu keskitasoista tai vahiista riskid rekisterdidyn oikeuk-
sille, uudelleentarkastelun olisi tdytettdvd TSA:n 25 artiklan 1 kohdan vaatimuk-

set ja se olisi kirjattava sellaiseksi tietosuojakirjanpitoon.>?

Vaikka edelld olevat toimet saattavat ndyttdd vaikeilta ja hankalilta, ei téstd syystd ole mahdol-
lista jattdd vaikutustenarviointia suorittamatta. Esimerkiksi Suomessa téta tutkimusta kirjoitet-
taessa tietosuojavaltuutetun toimisto on julkaissut luonnoksen tietosuojan vaikutustenarvioin-
nin ohjeesta rekisterinpitdjien tueksi. Ohjeen rinnalle on laadittu myds yksinkertainen Excel-
kirjaamistydkalu.*?* Témin ohella internetisti on saatavilla lukuisia ohjeita ja valmiita tyoka-
luja. Lisdksi yritysten tueksi on syntymidssd enemmaén kaupallisia palveluita, jotka helpottavat

vaikutustenarvioinnin tekemista.

4.4.3. Kaytannesaannot

Kuten aihetta késiteltdessd on huomattu, ei ole mahdollista esittdéd kulloinkin tdsméllistd ohjetta
siitd, miten TSA 25 artiklaa tulee kdytdnndssd soveltaa. Eri sidosryhmien panos onkin tissa
mielessd erittdin merkityksellisté, silld jokaisen toimialan oma konteksti edellyttdd harkintaa
asetuksen noudattamisessa. Yhtend hyvind vaihtoehtona voidaan pitdi siten kdytdnnesdantdjen
(Codes of Conduct) luomista asiantuntijoiden johdolla, milloin TSA 25 artiklan sisédlt6d voidaan
avata entistd enemmin. TSA 40 artiklan 2 kohdan h alakohdassa kehotetaan viranomaisia sekd
yksityisid toimijoita laatimaan kdytdnnesdantdjd esimerkiksi asianmukaisten teknisten ja or-

ganisatoristen toimenpiteiden selventdmiseksi. Mielestini kaytinnesdintdja koskevan TSA 40

323 Jay, ym., 2017, s. 190-191.

324 Ks. Tietosuojavaltuutetun toimiston luonnos tietosuojan vaikutustenarvioinnin ohjeesta rekisteripitéjien tu-
eksi, https://tictosuoja.fi/-/tietosuojavaltuutetun-toimisto-pyytaa-kommentteja-uudesta-tictosuojan-vaikutus-
tenarviointia-koskevasta-ohjeesta, kiytetty 16.4.2021.
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artiklan siséltoon liittyy kehotus sisddnrakennetusti ja oletusarvoisesti kehittdé yhteisesti tieto-

suojakdyténteita:

1. Jdsenvaltioiden, valvontaviranomaisten, tietosuojaneuvoston ja komission on

edistettdvd sellaisten kdytdnnesddntojen laatimista --.

2. Yhdistykset ja muut elimet, jotka edustavat rekisterinpitdjien tai henkilotietojen
kéisittelijbiden eri ryhmid, voivat timdin asetuksen sdcdnnésten soveltamisen tds-

mentdmiseksi laatia kdytdnnesddntojd --.

Artikla kannustaa kaikkia, kuten teollisuusyhdistyksid, luomaan kiytdnnesdént6ja kaikilla tie-
tosuojavaatimusten noudattamisen osa-alueilla, ja niiden keskeinen piirre on, ettd rekisterinpi-
tdjid, jotka sitoutuvat soveltamaan kiytdnnesdéntoji, olisi valvottava sédéntojen noudattamisen
suhteen. Ylikansallisten sdantdjen hyviksyminen edellyttdd TSA:n 63 artiklassa tarkoitetun yh-
denmukaisuusmekanismin kéytt6d, milloin luonnos sdénndstoksi vaikuttaa ainakin kahteen
EU:n jdsenvaltioon. Viitteitd siitd, miten kdytdnndsséd tdmé voisi ilmetd, voidaan etsid NAL:n
(Network Advertising Initiative) kdytdnnesddnnoistd Yhdysvalloissa, joissa NAI panee ensin
tdytdntoon ohjeistuksensa jdsenyhdistyksen sisilld ja siirtdé asian sitten Yhdysvaltain liittoval-
tion kauppakomissiolle (FTC), jos jdsenyhdistys on edelleen jéttdnyt noudattamatta ohjeistuk-

sia.3??

TSA:n 40 artiklan 4 kohdassa todetaan, ettd kidytdnnesddntoihin on sisdllyttdvd mekanismi,
jonka avulla akkreditoitu riippumaton elin voi valvoa, ettd rekisterinpitdjit ja henkil6tietojen
kisittelijit, jotka sitoutuvat soveltamaan sitd, noudattavat kilytinnesiintdja. > Elimen akkredi-
tointi on valvontaviranomaisen®?’ tehtivd.??® Asetuksessa on useita lakisiiteisid akkreditoin-
tiperusteita, ja valvontaviranomaisen on valmisteltava ja julkaistava muita kriteereji ja vaati-
muksia. Edelld 41 artiklan 1 kohdassa sdddetty yleinen vaatimus on, ettd elimelld on oltava
asianmukainen asiantuntemus sddnnoston aiheesta. Asetuksen 41 artiklan 2 kohdassa todetaan,
ettd jotta elimet voidaan akkreditoida, niiden on osoitettava riippumattomuutensa ja asiantun-
temuksensa sddnndston aiheessa toimivaltaista valvontaviranomaista tyydyttavilld tavalla.

Riippumattomuus edellyttid, ettd elin ei kuulu mihinkddn osapuoleen tai ettd se voisi vaikuttaa

325 Pothos, 2018, s. 236, ks. yhdenmukaisuusmekanismista Pothos, 2018, s. 248-249.

326 TSA 4 artiklan 4 kohta ja TSA 41 artiklan 1 kohta.

327 Toimivaltaisen valvontaviranomaisen, joka on toimivaltainen ja jonka olisi toimitettava kriteerit Euroopan
tietosuojaneuvostolle ja myonnettiva akkreditointi, herdttdd joitakin vaikeita kysymyksid. Oletuksena on, etti
tietosuojaneuvosto sopii keskeisistd kriteereistd, joita tullaan prima facie soveltamaan kaikkiin valvontaelimiin.
Jay olettaa, ettd yksi valvontaviranomainen tulee ottamaan johtoaseman ndiden ydinkriteerien kehittimisessa ja
niiden toimittamisessa tietosuojaneuvostolle. Kun ydinstandardit on selvitetty, niitd sovelletaan kaikkialla
EU:ssa, ja niitd soveltavat kaikki akkreditointia tekevit valvontaviranomaiset. ks. Jay, ym., 2017, s. 395-396.
328 TSA 41 artiklan 1 kohta ja TSA 57 artiklan 1 kohdan p ja q alakohdat.
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sithen. Viela ei ole selvdd, onko valvontaelinten toimittava erillisind oikeushenkildiné vai voi-
sivatko ne olla yhteydessd muihin oikeushenkil6ihin. Asiantuntemusvaatimus ei valttimatta
edellytd asiantuntemusta tietosuoja-asetuksesta kokonaisuudessaan, vaan asiantuntemus voi
mahdollisesti liittya tiettyihin aloihin, kuten tietoturvallisuuteen. Ndiden kykyjen osoittaminen
edellyttdd, ettd elin osoittaa tarvittavat ominaisuudet asianmukaisella tasolla ja ettd viranomai-
nen hyviksyy ndma. Lisdksi TSA:n 41 artiklan 2 kohdan b ja c alakohdissa edellytetédn, ettéd
elimilld on kyky jérjestdd seuraavat asianmukaiset sisdiset rakenteet ja menettelyt asioiden ké-
sittelyd varten eli kyky 1) arvioida, ovatko rekisterinpitéjat ja henkil6tietojen kasittelijat kelpoi-
sia soveltamaan sdidnndstéd, 2) valvoa kédytanteiden noudattamista, 3) arvioida sddnnéllisesti
kaytanteiden kayttdmistd ja toimintaa, 4) késitelld kaytinteiden rikkomista koskevia valituksia
ja 5) kasitelld rekisterinpitdjan tai henkilotietojen késittelijan kiytdnteiden tiytdntdonpanoa
koskevat valitukset. TSA:n 41 artiklan 2 kohdan d alakohdassa edellytetddn, ettd elimen on
osoitettava valvontaviranomaista tyydyttavélla tavalla, ettd niiden "tehtdvét ja velvollisuudet"

eivit johda eturistiriitoihin.

TSA:n 57 artiklan 1 kohdan p alakohdassa valvontaviranomaiset velvoitetaan laatimaan ja jul-
kaisemaan perusteet, joiden mukaisesti 41 artiklan mukainen valvontasddnndston valvontaelin
voidaan akkreditoida. Toimivaltaisen viranomaisen on toimitettava perusteet Euroopan tieto-
suojaneuvostolle johdonmukaisuusmekanismin mukaisesti.*>” Tietosuojaneuvosto antaa timén

jilkeen lausunnon elimen akkreditointiperusteista.>*°

Oikeudellisessa mielessi ajateltuna ollaan siirtymaéssd aikaan, jossa teknologian kiyton sddnte-
lyyn osallistuu uusia toimijoita. Perinteisessd mallissa lainsdétdjd on ainut autoritddrinen toi-
mija. Nyt ollaan hyviksymissa entistd laajemmin alalla toimivien mahdollisuus alan sisdiseen
sadntelyyn erityisesti metasdintelyn tasolla. Tdmé on sindllddn hyvin ymmarrettavaa, silla ku-
ten jo aiemmin on todettu, perinteinen oikeusnormien tuottaminen on teknologista kehitysté
hitaampaa. Tastd syystd alalla toimijoiden on itsesdéntelyn avulla entistd helpompi luoda toi-
mialalla paremmin sopivia ohjeistuksia. Kyse voi olla esimerkiksi koordinoinnista, johon osal-
listuvat sekéd alan toimijat verkostoineen itse ettd myds ylikansalliset toimielimet. Téssd yhtey-
dessd saattaa ilmetd kuitenkin ongelmia. Kyse on siitd, ettd henkilGtietojen késittelysté kilpaili-
jalle annettavat tiedot voivat olla laittomia kilpailunrajoituksia ja pdétya siten kilpailuoikeudel-
lisessa mielessd arvioitavaksi. Toimialan sisdlld kdytavét neuvottelut henkil6tietojen kasittelyn
osalta tulee jérjestdd geneerisesti niin, ettd keskusteluja kdydaén ainoastaan esimerkiksi yksilon

suojaamisen intressissd. Lisdksi markkinoilla itselliin on merkitystd, kuten myds kunkin

329 TSA 41 artiklan 3 kohta.
330 Jay, ym., 2017, s. 394-395. Ks. akkreditointiperusteista TSA 64 artiklan 1 kohdan c alakohta.
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valtion kansallisilla hallituksilla. Kuitenkaan tillainen ei ole tdysin ongelmatonta, ja kritiikkia
on helppo ymmartdd. Ongelmalliseksi timén tekee se, ettd useiden toimijoiden piirissd kisitel-
tavit kdytdnnesddnnot saattavat aiheuttaa epitietoisuutta siitd, mikd on milloinkin vallitseva,
niin sanottu oikea kiyténto. Toisaalta se aiheuttaa myos viranomaisille ongelmia siitd, mika
heidin roolinsa on tai mihin sédéntdihin tilanteessa nojaudutaan. Tdssi tietosuojavaltuutetun toi-
misto joutuu kéyttiméédn paljon aikaa. On kuitenkin todettava, ettd tietoisuus tdstd mahdolli-
suudesta on lisddntynyt, ja jossain méérin se hyviksytdédn entistd laajemmin. Valtioiden ulko-
puolisten toimijoiden vaikutusvalta on nykyisen verkkoympériston tunnusmerkki.**! Titd voi-
daan verrata jo edelld mainittuihin reiluihin tiedotuskéytantdihin (FIPs), jotka ovat olleet pit-
kdén Yhdysvalloissa teknologia-alan itsensd muovaamia. Téll6in aloille syntyy helpommin sen
ominaispiirteet huomioon ottavaa, koherenttia toimintaa. Lienee siten mahdollista todeta, etti
sdantelyn suhteen jako tulee toteuttaa sopivassa tasapainossa niin, ettd suuret linjaukset séénte-
lyn suunnasta (esimerkiksi thmisarvon kunnioittamisen ja yksityisyyden suojan lisdédmisesti
teknologisessa kehityksestd) tehdién unionin ja jisenvaltioiden tasolla, mutta tarkkarajaiset oh-
jeistukset kunkin alan kdytdnnon toimista (alojen yksityiskohtaiset ominaispiirteet huomioon
ottaen) esimerkiksi sisdénrakennetun ja oletusarvoisen tietosuojan osalta voitaisiin laatia luo-

malla alalle omat kéyténteet alan toimijoiden kesken.

Sisddnrakennetun ja oletusarvoisen tietosuojan osalta kidytdnnesdédnnoilla on tirked rooli ensin-
nékin siind mielessd, ettd niiden avulla rekisterinpitéjét pystyvit yhteistyolld kehittdmaén tieto-
suojaratkaisuja, jotka palvelevat TSA:n tarkoitusta. Toisekseen rekisterinpitdjille on keskeisti
pystyd osoittamaan tietosuojatoimenpiteidensd taytantoonpano. Yhtend osoitusvelvollisuuden
noudattamisen vélineend voisi olla juuri nojautuminen yhteisesti hyvéksyttyihin kdytdnnesdan-
toihin. Tamé puolestaan vihentdd rekisterinpitdjédn itsensé suurta vaivaa pohtia kulloinkin asi-
anmukaisuusvaatimuksen tdyttymisté sekd tarpeellisia teknisié ja organisatorisia toimenpiteita.
Néen siten kdytdnnesddntojen palvelevan niin rekisterdityjen oikeuksia kuin myos rekisterinpi-

tdjan kykya noudattaa tietosuojavelvoitteita.

Kaytidnnesdantdjen valvontaelimii ei ole toistaiseksi juuri ndhty. Témén taustalla lienee se, etti
el ole olemassa vield yhtendistd linjaa tietosuojan kokonaisvaltaiseen toteutukseen. Suomessa
ollaan kuitenkin hyvissi tilanteessa siind mielessé, ettd tietosuojavaltuutetun toimisto julkaisi
kdytinnesiintdjen valvontaelinten akkreditointikriteeristén alkuvuodesta 2021.%% Niitd oh-

jeita tulee hyddyntdd yhdessi Euroopan tietosuojaneuvoston ohjeistusten kanssa. 3%

31 Ks. Leiser — Murray, 2017, s. 692-693.

332 Suomen kansallisen valvontaviranomaisen akkreditointikriteeristd yleisen tietosuoja-asetuksen mukaisten
kaytannesddntdjen valvontaelimille, Tietosuojavaltuutetun toimisto Dnro. 572/117/20, annettu 29.1.2021.

333 Ks. Tietosuojaneuvoston ohjeistus kiytinnesiintdji ja valvontaelimii koskevista suuntaviivoista 1/2019.
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Tietosuojavaltuutetun toimiston akkreditointikriteeriston perusteet ovat hyvin vaativia, silld
valvontaelimen tulee olla esimerkiksi taloudellisesti riippumaton ja vakaa, seké valvontaelimen
tulee jarjestdd itselleen muista toimijoista riippumaton rahoitus. Perusteissa edellytetdén liséksi,
ettd valvontaelimen henkildstdlld on oltava perusteellinen tietosuojaosaaminen.®** Perusteelli-
sen osaamistason madrittimineen on hyvin vaikeaa. Voi olla, ettd Suomeen ei ldhitulevaisuu-

dessa saada kiytinnesidntoja kayttoon siind méérin kuin TSA:n siséltd antaa toivoa.

4.4.4. Sertifiointimekanismit

Sertifiointimekanismien kdyttd vaatimusten noudattamisen osoittamiseksi on ollut tietosuo-
jasdéntelyn yksi kehityskohteita. TSA:n myo6té sertifiointien jakaminen on mahdollistettu viral-
lisella tasolla. Tietosuojan kohdalla sertifiointia voidaan ajatella erdénlaisena ’’sinettind”,
“merkkind” tai “tavaramerkkind”. TSA:ssa ei ole juuri ohjeistusta siitd, miten ndiden kanssa
tulisi toimia.***> TSA:n johdannossa todetaan, etti lipindkyvyyden ja timdn asetuksen noudat-
tamisen tehostamiseksi olisi edistettivd sertifiointimekanismien sekd tietosuojasinettien ja -
merkkien kdyttéonottoa, jotta rekisteroidyt voisivat nopeasti arvioida asianomaisten tuotteiden
Jja palvelujen tietosuojan tason.>*® Yleensi sinetti tai merkki on osoitus siiti, ettd prosessi tai
tuote on kdynyt lapi asianmukaisen tarkastusmekanismin. Sinetit ja merkit ovat siis onnistuneen
ja lapdistyn tarkastuksen tulos. Niin ollen sertifiointimekanismi antaa laajimmassa merkityk-
sessd varmuuden siiti, ettd tuote, prosessi tai palvelu tiyttii tietyt asianmukaiset standardit.>?’
On syytd huomata, ettd sinetin tai merkin saaminen ei poista rekisterinpitdjin tai késittelijin
vastuuta noudattaa TSA:ta. Mydskéén se ei ole virallinen tapa osoittaa asetuksen noudattamista,
vaikkakin se on yksi keino rekisterinpitdjille osoittaa menetteleviansd sisddnrakennetun ja ole-
tusarvoisen tietosuojan mukaisesti. Tdssd tutkimuksessa pidédn sertifiointimekanismeja kuiten-

kin osana osoitusvelvollisuutta hahmottamisen helpottamiseksi.

TSA 42 ja 43 artiklan mukaiset sinetteja ja merkkejd koskevat sertifiointisidnnokset ovat jok-
seenkin monimutkaisia mutta toimivat samalla tavalla kuin edelld késitellyt hyvaksytyt kiytén-
nesddnnot. Sertifioinnin mydntévit sertifiointielimet, joita ovat joko kansallinen tietosuojavi-
ranomainen tai tietosuojaviranomaisen hyviksymi akkreditoitu elin.*® Hyviksynnin saa-
miseksi sertifiointielinten on tdytettdva tietosuojaviranomaisten asettamat vaatimukset riippu-

mattomuudesta ja asiantuntemuksesta sekd viltettiva eturistiriitoja. Liséksi elimelld on oltava

334 Ks. Tietosuojavaltuutetun toimiston kiytinnesiéntdjen valvontaelinten akkreditointikriteeristd, s. 2—6.
33 Jay, ym., 2017, s. 399.

336 TSA johdanto-osan 100 perustelukappale.

337 Jay, ym., 2017, s. 400.

338 Ks. TSA 43 artiklan 1 kohta.
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menettelyt valitusten kisittelemiseksi.**” Jotta sertifioinnilla olisi vaikutusta, on liséksi huomi-
oitava se, ettd TSA mahdollistaa rekisterinpitdjien ja henkildtietojen kisittelijin rankaisemisen
hallinnollisella seuraamusmaksulla sertifikaatin sédéntdjen vastaisesta toiminnasta ja rikkomi-

sesta.>40

Yhtend esimerkkind olemassa olevista jirjestelmistd voidaan pitdd Ranskan tietosuojaviran-
omaisen, Commission nationale de l'informatique et des libertés (CNIL), julkaisemaa jérjestel-
mad, jota kutsutaan standardiksi. Siind asetetaan yksityiskohtaisia vaatimuksia yksityisyyden
hallinnassa kéytettdvistd menettelyistd. Standardi on jaettu 25 erilliseen vaatimukseen. Niissd
kuvataan useita vaiheita, joita CNIL pitda tarpeellisena osana tehokasta tietosuojahallintaohjel-
maa. Téllaisia vaiheita ovat esimerkiksi sisdisen ja ulkoisen tietosuojakédytdnnon kehittdminen
sekd tietosuojatarkastukset. Rekisterinpitdjd, joka voivat osoittaa noudattavansa uutta standar-

dia, voivat saada CNIL:Itd yksityisyyssinetin.>*!

5. JOHTOPAATOKSET

5.1. Ajattelumallin muutos

Yhtend tdmén tutkimuksen kantavana ajatuksena olen pyrkinyt valaisemaan niin tieteellistd na-
kokulmaa sisddnrakennetun ja oletusarvoisen tietosuojan takana kuin myos esittdmaéin lainopil-
lisesti ajateltuna, mitd asianmukaiset tekniset ja organisatoriset toimenpiteet kdytdnnossa tar-
koittavat. Loppujen lopuksi kaiken ldhtokohta on vaatimus siitd, ettd yksilot sisédistivit yksityi-
syyden ja henkil6tietojen suojan merkityksen yhteiskunnallisena perus- ja ihmisoikeutena, ja
tdydentivat omia arvojaan liittdmalld nimé oikeudet osaksi omaa arvomaailmaansa. Siten kes-
keisend tutkimuksen tuloksena on, ettd uusi tietosuolainsdddantd edellyttdd uudenlaisen tieto-

suojakulttuurin hyviksymisti osaksi arkea.

Ajattelumallia tulee muokata siten, ettd teknologiasta tulee tehdd luottamuksemme arvoinen.
Esimerkiksi Hartzogin Privacy's Blueprint pyrkii lainsdddédnnon teknologianeutraalisuuteen ke-
hittdmalld uudenlaisen tietosuojalainsddddannon teoreettiset perustelut, jotka reagoivat siihen,
miten ihmiset todella havaitsevat ja kayttivit digitaalista teknologiaa. Hartzog kysyy oivalli-
sesti, miksi yritykset ovat vastuussa kayttdjille sanallisista lupauksista, mutta yritykset ovat vi-

hemmiin vastuussa suunnittelun kautta kiyttijille toimitetuista lupauksista.>*? Jos haluamme

339 Ks. TSA 43 artiklan 2 kohta.

340 Ks. TSA 83 artiklan 4 kohdan b alakohta.

341 Deliberation No. 2014-500 of 11 December 2014 on the Adoption of a Standard for the Deliverance of Pri-
vacy Seals on Privacy Governance Procedures, saatavilla https://www.cnil.fr/sites/default/files/typo/docu-
ment/CNIL_Privacy_Seal-Governance-EN.pdf, kdytetty 3.2.2021.

342 Hartzog, 2018, 5.169.
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olla vapaita muiden puuttumisesta asioihimme, teknologia ei saa rasittaa kiyttdjid niin monilla
kiytannon toimenpiteilld, ettd se musertaa kyvykkyyden vaikuttaa, toisin sanoen kiyttdméan
niitd. Paljon parempi vaihtoehto on, ettd keskitytdéin sithen, miten suunnittelemalla teknologiaa
voidaan lisdtd luottamusta muihin ihmisiin, sekd varmistamaan, ettd lupaukset tiytetdén. Paras

suunnittelu priorisoi kontrollin sielld, missé se on tarkeinté ja hyodyllisintd ilman, ettd siité tulee

taakka.’®

Globaalisti ollaan siirtymaéssa neljénteen teolliseen vallankumoukseen. Tdtd vallankumousta on
kutsuttu nimelld Industry 4.0 (IND 4.0). Samalla siind on kyse Saksasta kotoisin olevasta sui
generis -saantelykonseptista, jossa Moller pitad sisddnrakennettua ja oletusarvoista tietosuojaa
tarkednd. Sisddnrakennettu ja oletusarvoinen tietosuoja ottaa huomioon IND 4.0:n erityispiir-
teet, koska sille ovat ominaisia dlylaitteet. Sen tarkoituksena on lieventdd yksityisyyden riskeja,
joita voi esiintya dlykkddn yrityksen kaikilla osa-alueilla ja ndin ollen valmistajia tulee kannus-
taa sisillyttimiin tietosuojavaatimukset osaksi teknologista suunnittelua.*** Tulevaisuuden
teknologiseen kehitykseen liittyen onkin positiivista, ettd TSA:ssa sisdénrakennetun ja oletus-
arvoisen tietosuojan puitteissa annetaan toimijoille tietynlainen joustamismahdollisuus ilman
tarkkarajaista sdéntelyd siind, miten teknologian tulisi kédyttaytyd suojatakseen rekisterdityjen
oikeuksia. Samalla tulevaisuuden teknologian kehitysté rajoittavat kayttotarkoitussidonnaisuus

ja automatisoidun pédédtdksenteon ldhtokohtainen kielto.

Keskeisin huomioni ajattelumallin muuttamisessa piilee siind, ettd luottamusta tulee rakentaa
rekisterinpitdjdn ja rekisterdidyn valilla. Luottamuksen saavuttaminen edellyttdd, ettd yksilot
pystyvit ymmartamédn teknologisten ratkaisujen toiminnan ja sen, miten heidén henkildtieto-
jaan kasitelladn. Luottamuksen rakentamiseksi rekisterinpitdjiltd edellytetdén uudenlaista asen-
netta tarkastella ja havainnoida potentiaalisia riskejd, joita syntyy jatkuvasti uudenlaisia. Tek-
nologian kehittyessd sddntelyd nopeammin, tulee rekisterinpitdjdn pystyad tissd tutkimuksessa
esitettyjen periaatteiden mukaisesti huolehtimaan yksilon eduista ja oikeuksista. Luottamusta
voidaan rakentaa monella eri tavalla. Ainakin itse koen asian niin, ettd jos rekisterinpitijd omak-
suu sisdisesti ajatusmallin sisdénrakennetusta ja oletusarvoisesta tietosuojasta, ja ymmartia to-
teuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet minun henkilGtietojeni suojaa-
miseksi, kykenen luottamaan henkil6tietojen késittelyyn. Jos henkil6tietojen suojaa ei ldhestyta

oletusarvoisesti kisittelyn yhteydessd, en pysty tdysin luottamaan rekisterinpitdjaén.

3% Hartzog, 2018, s. 95.
34 Ibid., s. 46.
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5.2. Lopuksi

On hyvé pitdd myos tdman tutkimuksen taustalla se, ettd olemme Euroopan unionin ansiosta
hyvéssd asemassa. HenkilGtietojen kisittelyyn liittyen tulee pitdd lahtokohtana, ettd yksilolla
on oikeus pééttdd hantd koskevien henkil6tietojen kisittelystd haluamallaan tavalla aina, kun se
vain on mahdollista. Toisin voisi olla, silld esimerkiksi Yhdysvalloissa tiedon kerdéja omistaa
sanotun tiedon, ja vain osaa tiedoista, kuten terveystietoja, suojataan lailla.>* Jo tissid mielessi
onkin siten varsin ongelmallista, ettd tietojamme litkkuu ties missé ja niitd saatetaan kasitelld

miten tahansa.

Itsemaédrdaamisoikeuteen kuuluu se, ettd voimme tehdé ratkaisuja siitd, mihin ja milloin luovu-
tamme tietojamme. Tdman oikeuden sisélld oleva joustovara vaikuttaa tutkimuksen tuloksena
olevan riittdvi. Yksilon kannalta ei olisi jarkevaa siirtyd absoluuttiseen henkil6tietojen salaa-
miseen, sillé talloin sosiaalinen kanssakdyminen ja palveluiden kiyttdminen yhteiskunnassa es-
tyisi. Se ei ole myOskéddn yhteiskunnan etu, silld liiallinen eristdytyminen ei edesauta yhteis-
kunnan kehittymistd. Sen sijaan yksilon tietoisuus henkil6tietojen kisittelyn toteuttamisesta
auttaa parantamaan yksilon suojaa. Kun yksilolle viestitddn henkilStietojen késittelysti, se lisdd
luottamusta yhteiskuntaa kohtaan enemmaén kuin liian tarkkarajaisen kontrollin kayttdminen.
Toisaalta pidéin tarkeédna sitd, ettd yksiloille jatetddn mahdollisimman paljon vaikutusmahdolli-
suuksia ohjata henkilGtietojen késittelyd hdanen haluamallaan tavalla. Vastapainona yksildiden
tulee ymmartai, ettd heidén tietojaan késitelladn esimerkiksi lakisdéteisiin velvoitteisiin perus-

tuen.

Kuten olen tdssd tutkimuksessa esittdnyt, ei sisdédnrakennettua ja oletusarvoista tietosuojaa tai
tietosuojalainsdddantod itsessddn tule pitdd vaikeana ja hankalana maanvaivana. Sdintely on
pyritty tekemain mahdollisimman joustavaksi, jotta se olisi teknologianeutraalia niin pitkille
kuin se ylipdénsa on vain mahdollista. Teknologian kehittyessé on helpompi soveltaa voimassa
olevaa sddntelyd, kun se on tarpeeksi joustavaa. Kuten olen tutkimuksessa tuonut esille, jokai-
sella kdytdnnon soveltamistilanteella on oma kontekstinsa. Tamékin tulee ottaa huomioon, ja
tdssd periaatesddntelylld on iso merkitys. Yksilon oikeutta yksityisyyteen ja henkil6tietojen suo-
jaan tulee kunnioittaa sisddnrakennetun ja oletusarvoisen tietosuojan avulla. Ne keinot, joilla

tdmd tapahtuu, ovat suhteellisen yksinkertaisia.

Kaiken kaikkiaan kaikki on kiinni erdénlaisesta varovaisuudesta, johon tulisi kiinnittdd huo-

miota arjessa — samoin kuin esimerkiksi tdtd kirjoittaessa kukin kayttdd varovaisuutta

345 Schneier, 2015, s. 229.
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pandemian suhteen ja huolehtii hygieniastaan. Toimenpiteet, joilla oletusarvoista ja sisdénra-
kennettua tietosuojaa voidaan parantaa, eivét aina siten ole merkittévid tietoteknisié ratkaisuja
vaan jarjenkdyttod liiallisten tietojen antamisessa tai ylimdardisen seurannan mahdollistami-

ScSssa.

TSA 25 artiklassa tarkoitetuilla teknisilld toimenpiteilld viittaavat suurimmilta osin riittdvan
tietoturvallisuuden aikaansaamiseen vaadittuihin keinoihin. Tekniset toimenpiteet kattavat esi-
merkiksi TSA 32 artiklassa mainitut, mutta voivat olla myos jotain muuta. Tdssd yhteydessa
kontekstilla on merkitystd. On eri asia turvata valtionsalaisuuksia kuin pienyrittdjén asiakasre-
kisterid. Tekniset toimenpiteet toisaalta eivit pelkdstddn liity tietoturvallisuuteen. Kyse voi olla
muista teknist toteutusta vaativista keinoista, joilla turvataan yksilon oikeutta henkilétietojen
suojaan. Teknologiasta puhuttaessa se rinnastetaan usein vaikeisiin koodaamista edellyttiviin
toimiin. Kuten téssad tutkimuksessa on kdynyt ilmi, yllattdvén pieni osa esitetyistd keinoista
vaatii suuria ponnisteluja tai resursseja tavoitteiden tiayttdmiseksi. Kyse on ainoastaan siitd, ettd

tiedostetaan kéytettdvissa olevat keinot, ja toteutusta ei tule pitdd lilan monimutkaisena.

Organisatorisissa toimenpiteissi keskeistd on tietosuojasta viestiminen ja tietoisuuden jakami-
nen. Rekisterinpitdjd ei yksinddn pysty toteuttamaan henkilGtietojen kisittelyd. Kasittelyyn
osallistuvat esimerkiksi rekisterinpitdjin tyontekijét, joilla tdytyy olla tietopddomaa henkil6tie-
tojen suojasta. Vaikka rekisterinpitédjélld olisi kdytdssd parhaimmat teknologiset ratkaisut, ei
henkilGtietojen késittely voi onnistua tietosuoja-asetuksen mukaisesti ilman huolehtimista ké-
sittelystd ruohonjuuritasolla. Johtoryhmén pdydén ympaérilld kaikki saattavat olla hyvin perilla
tietosuoja-asetuksen vaatimuksista, mutta niistd tulee myds viestid kdytinnon tasolle. Henkilo-
tietojen késittelyn prosesseja tulee arvioida ja kehittdd jatkuvasti huomioiden kisittelyn varsi-

naiset toteuttajat.

Osoitusvelvollisuuden puolesta rekisterinpitdjan tulee ymmartdd, ettd esimerkiksi dokumen-
tointi ja riskienarviointi ei ole ylimaéraistd tyotd. Arvioinniksi ei kdy sisédiset keskustelut orga-
nisaation sisdlld, vaan toimenpiteet tulee tismallisesti kirjata osoitusvelvollisuuden perusteella
osaksi kirjanpitoa. Kun asiat kirjataan ylos, tulee samalla tarkasteltua organisaation tietosuoja-
prosesseja myos paperilla. Timéa puolestaan edes auttaa toteuttamaan sisddnrakennettua ja ole-
tusarvoista tietosuojaa. Osoitusvelvollisuus edellyttdd rekisterinpitdjaltd pientd panostusta kéy-
tédnteiden luomiseen. Esimerkiksi vuosikellojen ja vastaavien suunnitelmien luominen helpottaa

huomattavasti esimerkiksi tietojen minimointia.

Tarkoituksenani on ollut selventdd asianmukaisia teknisid ja organisatorisia toimenpiteitd. Ku-

ten tutkimuksesta on kdynyt ilmi, tyhjentdvédn luettelon muodostaminen on mahdotonta.
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Toisaalta se ei edes ole tarkoituksenmukaista. Toin tutkimuksessa esille laajalti yksilon oikeutta
yksityisyyteen ja henkilGtietojen suojaan. Namé oikeudet ovat tirkeitd asianmukaisten ja or-
ganisatoristen toimenpiteiden osalta siind, ettd jos jonkin toimenpiteet asianmukaisuutta ja tar-
vetta joudutaan pohtimaan, tulisi mielestini rekisterinpitijan arvioida tilannetta yksityisyyden
ja henkilGtietojen suojan valossa. Tdhédn voidaan liséksi yhdistdéd kulloinenkin konteksti. Arvi-
ointi tulisi tehdi sen perusteella, miten kulloinkin rekisterdity voisi kohtuudella olettaa henki-
l6tietojaan suojattavan. Riittdvan turvallisuustason rakentamisessa tulee huomioida siten kon-

teksti ja yksilon luottamuksen suoja siithen, ettd hinen henkilGtietojaan suojataan.

Tata maisteritutkielmaa kirjoittaessa vallitseva pandemia, COVID-19, on asettanut suuria haas-
teita yksityisyydelle ja henkil6tietojen suojalle. Olemme joutuneet yhtikkid tilanteeseen, jossa
operoimme entistd enemmaén syvilld tietojdrjestelmissd kdyttden teknisid jérjestelmid ja lait-
teita. Toisaalta pandemia on osoittanut ndmé haasteet arkipdivéisiksi ja todellisiksi uhkaku-
viksi, joihin tulee suhtautua asianmukaisella vakavuudella. Toisaalta tiedostamme yksityisyy-
den merkityksen entistd enemmén tarkkaillessamme, onko kameramme pailla vai ei. Toisaalta
tieddmme, ettd tietojamme kerétéédn lukuisiin tarkoituksiin. ”’Omaisuudellamme” eli henkilGStie-
doillamme kédydédén kauppaa. Tietovuodoista on puhuttu entisti enemmaén, ja niiden merkitys
yhteiskunnallisesti on ollut suuri. Yksilond emme voi olla varmoja siitd, ettd tietomme ovat

turvassa.

Kaiken tdmén paineen alla lienee syyté todeta, ettd rekisterinpitdjien on heréttiva todellisuuteen
aivan uudella tavalla ja rakennettava itselleen uudenlainen tapa kohdata henkil6tietojen késit-
telyyn liittyvét yksityisyyden suojan kysymykset. Tutkimuksessa olen huomannut, ettei oletus-
arvoisen ja sisddnrakennetun tietosuojan sisdltdo TSA:ssa ole tiydellinen ja helposti ymmaérret-
tdvissd. TSA sisdltddkin paljon puutteita, mutta se on selvésti oikeassa linjassa siithen, miten
tulevaisuuden tulee muotoutua. Keskeisté olisi pyrkid olemaan ylped siitd, miten meilld jokai-
sella omassa roolissamme on mahdollisuus vaikuttaa omilla toimillamme toisten yksiloiden pe-
rus- ja ihmisoikeuksiin. Siten meidén teoillamme on merkitystd my0s laajemmassa mittakaa-
vassa, vaikka emme sitd aina tiedostakaan. Suunta on oikea, mutta jokaisen tulee tehdd oma
parhaansa varjellakseen yksiloiden oikeuksia. Olemme sen velkaa toisillemme, itsellemme ja

lapsillemme.
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