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RESUMEN

Este estudio permitid afirmar que la red social Facebook, es una alternativa tecnolégica valida, para
apoyar la inclusién familiar y social del adulto mayor, y favorecer adicionalmente su salud fisica y
mental, es decir, tiene el potencial para elevar el nivel de la calidad de vida del adulto mayor.

Por otra parte, siendo el entorno de Facebook, una tecnologia soportada en Internet, no esta exenta
de riesgos para sus usuarios. Sin embargo, este estudio evidencié que el nivel de conciencia sobre
seguridad y privacidad del usuario adulto mayor de Facebook, es el factor determinante de la
exposicion al riesgo atribuible al usuario; y concluyé que, mediante ajustes en sus comportamientos
psicosociales, y en su cultura de seguridad y privacidad, podria reducir su nivel de exposicion al riesgo;
haciendo de la red social un entorno mas seguro de comunicacion.

Frente a los potenciales beneficios que puede tener el adulto mayor con el uso de Facebook, y la
posibilidad cierta de reducir la exposicidén a los riesgos propios de Internet, se concluyé que deberia
impulsarse el uso de la red social entre los miembros del segmento poblacional mayor a 65 afios.

Tomando en cuenta que el estudio gird alrededor del adulto mayor y la red social Facebook, para su
desarrollo se selecciond un enfoque metodoldgico predominantemente cualitativo, suplementado
por andlisis cuantitativos de datos cualitativos previamente cuantificados.

Para desarrollar la investigacidn, se establecieron dos marcos conceptuales derivados de la literatura,
el uno relacionado a los potenciales beneficios del uso de Facebook para la calidad de vida del adulto
mayor, que fueron parte importante del estado del arte del adulto mayor frente a Facebook; y el otro,
respecto de las diversas causas de los ciber-riesgos en el entorno de Facebook, con especial atencion
a aquellas causas que tienen que ver exclusivamente con los comportamientos psicosociales, y la
cultura de seguridad y privacidad del usuario de la red social.

Para aproximarse a la realidad, se recurrié a la observacién cualitativa directa; vy, a la recopilacién de
datos a través de entrevistas estructuradas, aplicadas a los AM y otros usuarios ecuatorianos de
Facebook.

Los aportes generados en el proceso de investigacion son: el modelo de sensibilizacién del adulto
mayor hacia el uso y la apropiacidn de tecnologia; el proceso evolutivo de apropiacion de tecnologia;
el modelo integral de apropiacién de tecnologia (MIAT); el decdlogo para moldear una actitud positiva
del adulto mayor hacia el uso de la red social Facebook; el modelo conceptual, con perspectiva
interdisciplinaria, de las causas de los ciber-riesgos en el entorno de Facebook; los factores
determinantes del grado de conciencia sobre privacidad y seguridad de un usuario de Facebook, que
fundamentaron, el proceso de estimacion del nivel real de conciencia de los usuarios de Facebook
respecto a privacidad y seguridad en la red social; y, la propuesta de marco de referencia para
conformar en Facebook, un entorno seguro de interaccion social virtual que apoye la inclusién familiar
y social del adulto mayor.

PALABRAS CLAVES

Adopcidn de tecnologia, adulto mayor, brecha digital, calidad de vida, comportamientos psicosociales
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CAPITULO 1 - INTRODUCCION

1.1. Antecedentes de la investigacion

En la actualidad, la poblacién adulta mayor (AM), a nivel mundial, estad en continuo crecimiento, y en
el Ecuador no es una excepcion, conforma un segmento poblacional al que se esta pretendiendo dar
atencién con un enfoque en las dimensiones englobadas en los conceptos de calidad de vida y
envejecimiento activo.

Precisamente, tomando en cuenta la dimensién bienestar social de la calidad de vida, se ha puesto
atencion a la forma en que los AM se relacionan con su entorno familiar y de amigos, habiéndose
encontrado que ellos utilizan dos esquemas de interaccidon con los miembros de su red social; por un
lado, emplean los medios tradicionales de comunicacidon como son la comunicacion cara a cara; la
comunicacién de voz a través de la telefonia fija o la telefonia mévil. Por otro lado, estan las
tecnologias sustentadas en Internet, de ellas, las redes sociales en linea, han cambiado la forma en
gue las personas se comunican y establecen vinculos con amigos y familiares.

De las redes sociales en linea disponibles, en los afios 2015, 2016, 2017, 2018, 2019 y 2020 Facebook
se constituyd, en la lider del mercado mundial en el ranking de las redes sociales mas populares a nivel
global.

Dadas las caracteristicas funcionales de Facebook, se considerd que esta red social en linea podria
constituirse en un medio especialmente apto para apoyar al adulto mayor en la consecucién de
inclusién social, y disminuir los obstaculos sociales que los aquejan, pudiendo a través de ella
aumentar la frecuencia, la cantidad y la diversidad de las interacciones sociales con la familia y amigos,
asi como también facilitar la solicitud y recepcion de apoyos sociales.

Por otra parte, y, sin embargo, de todos los beneficios atribuidos a las redes sociales, también se puso
atencién al hecho de que las redes sociales no estan libres de situaciones de peligro, entre otras
razones, por la forma de actuar de los usuarios. Los peligros para los usuarios de las TIC en el entorno
de las redes sociales, sintetizando lo citado en (Ayuntamiento de Vitoria-Gasteiz, 2010), son: 1)
exposicién de todo el contenido de su propio computador a cualquier persona malintencionada,
debido a la infeccidon por malware; 2) exposicion al fraude; 3) delitos contra la privacidad, que se
circunscriben generalmente en la utilizacidn y revelacion de datos personales del usuario y/o de
terceros, sin el consentimiento respectivo y con dnimo de perjudicarles. Ademas de la privacidad, las
redes sociales también se asocian con otros problemas mas frecuentes de seguridad, por ejemplo, con
la ingenieria social; el spam, los programas maliciosos y el phishing. (Zhan & Fang, 2011).

Con relacién a los ciber-riesgos, se hipotetizé que resultaria mas trascendente determinar las causas
que originan la exposicidn de los usuarios de las redes sociales a esos peligros cibernéticos; mas que
profundizar en el estudio de la forma de concrecién de los ciber-riesgos a los que estad expuesto el
usuario de Facebook, y sus consecuencias.

Con lo expuesto en mente, y siguiendo la propuesta de (Camarinha-matos & Afsarmanesh, 2011),
gue alude como un objetivo de investigacion alrededor de las TIC y el envejecimiento: explorar formas
innovadoras que faciliten, apoyen y aseguren un estilo de vida equilibrado e inclusivo para las
personas adultas mayores; se decidié desarrollar la investigacion que fue titulada: ANALISIS DE LAS
REDES SOCIALES ONLINE COMO ENTORNO SEGURO DE COMUNICACION PARA INCLUSION FAMILIAR
— SOCIAL GERONTOLOGICA, para estudiar de forma integrada al AM, la calidad de vida, la red social
Facebook, y las causas de los ciber-riesgos en el entorno de la red social Facebook.

Los objetos de estudio especificamente considerados para la investigacién, fueron:
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1. Facebook, por ser la red social en linea mas representativa de la participacion de los AM en
redes sociales.

2. Una muestra de AM usuarios o no de Facebook, que no necesariamente sea representativa
del universo de AM, que serian seleccionados sin distincién de razas, creencias,
pertenecientes a los dos sexos, con diferentes niveles de educacion.

3. Lasdimensiones que conforman la calidad de vida del AM sobre las que la red social Facebook
podria tener potenciales beneficios.

4. Llas causas que le expondrian al AM a los ciber-riesgos del entorno de Facebook;
especialmente aquellas sobre las que tiene control, y puede actuar para reducir la exposicién.

La investigacidon concebida en esa forma, se refirié a un tema complejo, vigente, importante y
necesario, como se afirma en (Nef et al., 2013): “los usuarios mayores y los sitios de redes sociales es
un tema interdisciplinario [...] de diferentes campos, incluidas las ciencias médicas, técnicas,
psicoldgicas, gerontoldgicas y de comunicacion [...] el numero de estudios que podrian incluirse es
bastante pequenio y muchos estudios son de naturaleza cualitativa con un pequefio numero de
participantes. Sin embargo, reflejan el estado de la investigacion, la novedad del tema y enfatiza la
necesidad de mds investigaciones en este campo.”

Y se reafirma, con los pronunciamientos existentes en: 1) (UIT, 2014): “hay relativamente pocos datos
recogidos sobre las repercusiones del acceso a las TIC y de su utilizacidn individual y en el hogar, y
también son pocos los trabajos analiticos sobre este tema”. 2) (D. Quinn et al., 2016): “el impacto de
participar en sitios de redes sociales sobre la calidad de vida es un drea que ha recibido poca atencion.
De particular interés es el impacto de las redes sociales en linea en los usuarios mayores, que es un
grupo demogrdfico especificamente vulnerable al aislamiento social.”

1.2. Planteamiento del problema de investigacion

La estructuracion del problema de investigacion evoluciond desde una idea inicial declarada en forma
poco precisa, producto de la observacidon directa del entorno inmediato del tesista, hacia una mayor
especificidad mediante investigacion documental.

Es asi como al inicio, se realizé una observacién cualitativa del entorno inmediato del tesista con la
finalidad de registrar las vivencias relacionadas a sus AM; y las vivencias de sus familiares cercanos y
las de sus amigos, todos ellos adultos y AM, con relacidn a los efectos del uso de los medios de
comunicacién basados en Internet en sus vidas.

La observacién directa del entorno inmediato del tesista reveld la consecuencia del paso del tiempo
en la vida de sus AM, que se puede resumir, en una palabra: soledad; justificada por sus familiares
cercanos con multiples razones.

Por otra parte, una segunda vivencia se desprendié de la observacién personal directa, esta vez
relacionada a un familiar muy cercano, quien encontré en la plataforma de la red social Facebook una
aliada para reencontrarse con sus condiscipulas del colegio secundario de la ciudad en la que crecid y
reactivar sus relaciones interpersonales con ellas; por otra parte, le permitio recuperar amistades con
las que habia dejado de tener contacto cuando salié de la escuela primaria; se observé que Facebook
generd un impacto positivo en su vida emocional, y le motivd a interesarse por aprender otras
opciones de comunicacidn basadas en TIC tales como Skype, WhatsApp y ademas a aprovechar de
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mejor manera otros servicios de Internet, tales como: Netflix para entretenimiento, banca electrénica
para revisar sus cuentas y realizar transferencias.

Adicionalmente, la observacion directa del entorno del tesista arrojé una tercera vivencia que
demostraba un efecto positivo del uso de las TIC en la vida cotidiana, pues a través de Skype se
establecia comunicacion con los miembros del ndcleo familiar que se encontraban en sitios distantes
del lugar de residencia; lo interesante de este medio de comunicacidn, a mds de ser gratuito, permitia
mirar y escuchar en tiempo real al interlocutor, lo que generaba un estado de emocién y tranquilidad
al ver que realmente se encontraba bien y saludable, este medio de comunicacién los acercaba a los
miembros de la familia y creaba una atmdsfera de alegria y calma en el hogar.

Finalmente, mediante observacién directa, el tesista pudo evidenciar que sus amigos y excompafieros
de trabajo, jubilados, utilizan la red social Facebook para expresar y difundir entre sus contactos, sus
estados de animo de cada dia, su estado de salud, sus opiniones sobre asuntos de variada indole y
para compartir archivos con mensajes emotivos y de motivacidon personal, eso parecia darles una
sensacion de mantenerse activos socialmente con sus amigos y excompafieros de trabajo. Ademas,
les permitia establecer conexiones privadas con sus familiares cercanos: hijos y nietos.

Frente a estas vivencias, nacid el interés por comprender si efectivamente el uso de los servicios
basados en las tecnologias de comunicacion y telecomunicaciones (TIC) por parte de los AM
ecuatorianos podria ciertamente mejorar sus vidas, y se planteé como pregunta de investigacion
inicial: ¢podria el uso de las TIC por parte de los AM mejorar su calidad de vida?

Con la declaracidn de la idea de investigacidn inicial, se inicié la primera etapa de investigacion
documental, aplicando heuristica en la seleccion de los documentos y andlisis hermenéutico para su
inteleccidn; se evaluaron, analizaron y revisaron en detalle los contenidos cualitativos de revistas y
documentos de conferencias relacionados con el tema las TIC y el AM. Con la primera revisidon de
literatura?, se lograron los siguientes aprendizajes: 1) la caracterizaciéon del AM; 2) las teorias que se
enfocan en la vejez; 3) el significado de la calidad de vida del AM y la conceptualizacién del
envejecimiento activo; 4) la capacidad de aprendizaje de las personas adultas mayores.

Con estos aprendizajes, y dado que la calidad de vida abarca varias dimensiones, se hizo necesario
acotar el estudio en la dimensién en la cual los medios de comunicacion basados en TIC podian tener
un efecto directo, plantedndose una segunda idea de investigacion: éla calidad de las relaciones
interpersonales del AM que vive en su casa puede ser mejorada con el uso de los medios de
comunicacién basados en TIC?

Con esta segunda idea de investigacidn se dio inicio a una nueva investigacion documental, aplicando
los mismos principios de la primera, con la cual se comprendieron los siguientes aspectos:

1) los componentes que determinan la calidad de las relaciones interpersonales del AM;

1 Revisién de la literatura: acto que resume, recapitula, reitera, interpreta y evalta decisivamente un conjunto
de conocimientos existentes (o material publicado o no publicado) para establecer similitudes dentro del
conocimiento de un tema. El propdsito de hacerlo no es solo expresar la opinidn de los expertos en diferentes
puntos de vista, sino que, también es pertinente participar en el andlisis de contenido al extraer fortalezas,
debilidades y lagunas en el cuerpo de conocimiento y ofrecer soluciones apropiadas para cerrar la brecha.
(Durodolu, 2016)
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2) la conceptualizacion e importancia de la presencia social de los medios de comunicacién utilizados
en las relaciones interpersonales;

3) las teorias de la vejez, principalmente la teoria de la actividad, |a teoria de la modernidad con su
visién dindmica y con su perspectiva de ciclo de vida; que determinaban una condicién positiva para
el AM, asegurando que es capaz de mantenerse activo como en otras etapas de su vida;

4) la conexién entre la realidad del AM, las TIC, y el envejecimiento activo que se vislumbra en
(Camarinha-matos & Afsarmanesh, 2011), tomando en cuenta que: algunas personas adultas mayores
experimentan marginacion, pérdida de vinculos sociales, soledad; las TIC son nuevas oportunidades
para facilitar la interaccion social, y reducir las limitaciones impuestas por la ubicacién y el tiempo; el
envejecimiento activo es una combinacién equilibrada de ocio, de interaccidn social, y de participacion
continua, es fundamental para mantener la salud mental y fisica, por lo tanto las TIC pueden apoyar
el envejecimiento activo, evitando la soledad y aumentando los vinculos sociales;

5) lavision amplia sobre las redes sociales, expuesta en (Ayuntamiento de Vitoria-Gasteiz, 2010), que
motiva a encontrar maneras correctas de interactuar para integrar: el propdsito para el que fueron
disefiadas las redes sociales, los beneficios para la vida de las personas, y la presencia de riesgos; vy,

6) los dos tipos principales de ataques en las redes sociales, que se indica en (Wong, 2014): a) los que
aprovechan las vulnerabilidades propias de la plataforma tecnoldgicay las redes de comunicacion para
el acceso; vy, b) el abuso de la confianza entre usuarios de la red social, tipo de ataque del cual se dice
gue es el mas facil de lograr por la forma de ser y actuar de las personas.

Integrando los hallazgos logrados con la observacion cualitativa directa inicial, y los conseguidos con
las dos fases de la investigacion documental, y sabiendo que la red social Facebook, para el momento
en que se estaba definiendo la investigacién, afio 2015, era la plataforma de interaccién social y
comunicacién con mas usuarios a nivel mundial, situacion que se ha mantenido durante los afios 2016,
2017, 2018, 2019 y 2020, se establecio la tercera idea de investigacidn, alrededor de 3 aspectos: la
posible realidad del AM concretada en la palabra soledad y las consecuencias negativas en su calidad
de vida; la presuncién de la existencia de beneficios de la interacciéon social a través de Facebook para
la calidad de vida del AM que vive en su casa; los ciber-riesgos en el ambiente de Facebook. Estos tres
aspectos serian los principios orientadores de la estructuracidon de un marco de referencia para la
creacién de un entorno seguro de inclusidn familiar y social del AM en Facebook.

Las siguientes interrogantes se concretaron para iniciar la investigacion: équé razones habrian para
qgue el AM decidiera ser un usuario habitual de Facebook? ¢qué actitud manifiesta el AM hacia el uso
de Facebook? ¢cudl es el contexto tecnoldgico de las TIC del AM? ¢se pueden cuantificar los aportes
de Facebook a la dimensidn relaciones interpersonales de la calidad de vida del AM? éiqué aspectos
del AM, usuario de Facebook, se consideran favorecedores de su exposicidon a los ciber-riesgos
presentes en el entorno de la red social? ¢qué factores son determinantes en la estructuracion de un
entorno seguro de interaccidn social virtual en la red Facebook que apoye a la inclusion familiar y
social del AM?

El proceso seguido para el planteamiento del problema se resume en la Fig. 1.
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OBSERVACION DIRECTA AL ENTORNO

INMEDIATO DEL INVESTIGADOR
NOTAS DE CAMPO
1.- Registro de historias de vida del
investigador
2.- Registro de observaciones a familiares
cercanos y circulo de amigos del investigador
respecto al uso de las TIC

2 INVESTIGACION DOCUMENTAL No. 1

1.- Heuristica enfocada en la seleccién de
documentos relacionados con: Investigacién
cualitativa, Adulto Mayor, Teorias de la vejez,
Calidad de vida y envejecimiento activo.

2.- Hermenéutica para la interpretacién de los
textos seleccionados

ESTABLECIMIENTO DE LA IDEA

INICIAL DE INVESTIGACION

6n de la per iva de
investigacién
2.- Definicién del @mbito del estudio:

DEPURACION DE LA IDEA INICIAL

DE INVESTIGACION

3 INVESTIGACION DOCUMENTAL No. 2

1.- Heuristica enfocada en la seleccién de
documentos relacionados con:
Ciber-riesgos, Causas de los ciber-riesgos,

2.- Hermenéutica para la interpretacién de los
textos seleccionados

PLANTEAMIENTO DEL PROBLEMA
DE INVESTIGACION

1.- Acotamiento del estudio a la dimensién
en la cual los medios de interaccién social y
comunicacién basados en TIC pueden tener

1. ¢Qué aspectos del adulto mayor, usuario de Facebook,
se consideran favorecedores de su exposicion a los
ciber-riesgos presentes en el entorno de la red social?

2. ¢Qué factores son determinantes en la estructuracién

El adulto mayer, las TIC, Calidad de vida efecto directo: Las relaciones interpersonales de un entorno seguro de interaccion social virtual en

2.- Delimitacion de la poblacién de di la red Facebook, que apoye a la inclusién familiar y
i ?
Adultos mayores que viven en su casa sunil ?El,adu“o mayor " o
: Teoria tada

Caso: Adulto mayer ecuateriano

Fig. 1 Proceso seguido para el planteamiento del problema de investigacion

1.3. Area de investigacidn cientifica a la que pertenece el estudio

El estudio se lo ha clasificado dentro del area de investigacidén cientifica identificada con el nombre de
Computacidn Social, considerando que se ajusta a lo que (Dasgupta, 2010) sefiala respecto a esta area
de la ciencia informatica: “implica dos componentes: un componente de conducta social; y, un sistema
computacional o componente técnico, que proporciona el entorno en que las personas interactuan."
Para esta investigacién, el componente de comportamiento social esta constituido por las relaciones
interpersonales del AM, que evidencian el nivel de inclusién familiar y social que dispone, cuya calidad
se considera, hipotéticamente, que se puede incrementar con el componente técnico
correspondiente a la plataforma de red social Facebook, la cual brinda servicios de comunicacion con
presencia social, permite interacciones sociales ubicuas mas frecuentes y mas duraderas con
familiares y amigos, y admite la administracion de diversos factores relacionados con la privacidad y
seguridad del usuario.

1.4. Formulacion del problema

El problema que se investigd en la tesis doctoral fue: ¢Cudles son los factores determinantes que
harian a los AM usuarios de Facebook participar con menos exposicién a los ciber-riesgos del entorno
de la red social?

Las acciones que los AM tomen sobre las respuestas a esta interrogante, haran que el AM perciba ala
red social como un entorno seguro de comunicacidn para inclusion familiar — social gerontoldgica.
1.5. Objetivo general

Identificar los diferentes aspectos que deben conocer los AM usuarios de Facebook, para percibir a la
red social como un entorno seguro de comunicacién para inclusidon familiar — social gerontolégica, y
asi participar con menos exposicién a los ciber-riesgos propios del ambiente virtual, cuando procuran,
con actitud positiva, mejorar su calidad de vida mediante la interaccion virtual en la red social.

1.6. Objetivos especificos

1. Identificar aspectos relevantes del AM frente a Facebook: beneficios, inconvenientes, proceso por
el que el AM debe transitar para llegar a un uso significativo de la red social.
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Comprender la potencialidad del contexto tecnoldgico del AM que vive en su casa, para el
aprovechamiento de la interaccién social a través de Facebook.

Estructurar un modelo conceptual de las causas que originan la exposicién de los usuarios de la
red social Facebook a los ciber-riesgos de ese entorno.

Concebir un proceso que permita estimar con fidelidad, el nivel real de conciencia de los usuarios
AM respecto a privacidad y seguridad en Facebook.

Proponer un conjunto de conceptos, prdcticas y criterios que le permitan al AM, usuario de
Facebook, percibir a la red social como un entorno seguro de interaccién virtual para apoyo de su
inclusién familiar y social.

1.7. Hipétesis

1.

Un marco de referencia de actuacion en la red social Facebook, haria que el AM, usuario de
Facebook, reduzca su exposicidn a los ciber-riesgos propios de ese ambiente, y conciba a Facebook
como un sistema tecnoldgico confiable y seguro para su inclusidn familiar y social mientras
envejece.

La estructuracidn del marco de referencia de actuacién en la red social Facebook debe sustentarse
en el conocimiento de los beneficios acreditados a Facebook para la calidad de vida del AM; de las
motivaciones, necesidades y caracteristicas propias del AM; de las caracteristicas operativas y
funcionales de la plataforma tecnoldgica que ofrece el servicio; de la potencialidad del contexto
tecnolégico del AM para el aprovechamiento de la interaccion social a través de Internet; de las
causas que originan la exposicion de los usuarios de Facebook a los ciber-riesgos de ese entorno;
y, del nivel real de conciencia de los usuarios AM respecto a privacidad y seguridad en Facebook.

1.8. Alcance

1. Lainvestigacion se sustentd en AM que viven en su casa, con edad igual o mayor a 65 afios,
segun la normativa legal vigente en el Ecuador, pertenecientes al drea de influencia del tesista.

2. Dado el creciente numero de plataformas de redes sociales que pueden accederse a través de
Internet, la investigacidn se centré alrededor de la red social Facebook, por ser la mas popular
y de mayor crecimiento entre las personas mayores en el afio 2015, afio en el que se formuld
el problema, caracteristica que se ha mantenido durante todo el tiempo en que se desarrollé
la investigacion, afios 2016, 2017, 2018, 2019, 2020.

1.9. Contribucion cientifica

1.9.1. Publicaciones resultantes del proceso de investigacion
Durante el desarrollo de esta tesis se han comunicado los resultados parciales y las diversas
aportaciones, a través de articulos presentados en congresos internacionales.

La aceptacién por parte de la comunidad cientifica a cada trabajo de investigacion presentado, otorga
validez y reconoce la calidad al estudio desarrollado.

La Tabla 1 detalla las publicaciones realizadas:
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Tabla 1. Publicaciones presentadas en congresos internacionales

Evento
Titulo del cientifico Titulo de la Portada de la
No. Autores , . Ny
articulo en que se publicacién publicacion
presentod
LeciureNotes inEngineering 2ed Computer Seieoca
WCECSZT:'W
World Proceedings of the World |  md Compier Scencesory
Decalogue for a Congress on | Congress on Engineering
RIOS Senior Citizen’ s Engineering | and Computer Science
1 Rami’ro Positive Attitude and 2017 Vol | WCECS 2017.
towards Facebook. | Computer ISBN 9789881404756. SanFrancico, USA
Science p. 153-157. San
2017. Francisco - USA, 2017
Capitulo del ”bro Sio-long Ao - Haeng Kon Kim
Transactions on Mahyar A. Amouzegar Editors
Chapter 22: WHY World Engi .
SHOULD A SENIOR ngineering
Congress on | Technologies: World :
CITIZEN BE A e . Transactions
RIOS FACEBOOK USER? | EM8ineering | Congress on Engineering Eng >
2 Rami,ro Reasons for a ’ and and Computer Science on ngmee_”ng
. e, Computer 2017, editado por Technologles
Sen|0r CltlZen S Science S . \é‘lmld(angrgssun Engineering and
Positive Attitude pringer. o
2017. DOI:
towards Facebook .
https://doi.org/10.1007/ -
978-981-13-2191-7 ety
C -
ompr(?n?lon de la Actas del Sexto Congreso
potencialidad del . &
contexto Ibero-Americano en -
o CIAIQ2017 Investigacion Cualitativa oo
tecnoldgico del Congreso
. CIAIQ2017
AM ecuatoriano Ibero- s
RIOS, . ) Vol 4. - Investigacién
3 ! que vive en su casa | Americano L o,
Ramiro Cualitativa en Ingenieria
para el en y Tecnologia
hamient Investigacion
et s ISBN:978-972-8914-78-3
de la interaccién ualitativa .
. , [online]. p. 65-74.
social a través de Salamanca Espafia. 2017 ) B T e g U
Internet. pana, ' B —
Vol. 4 (2:\)20):. Qualitatiye; '%ﬂﬁﬁﬁ%ﬁ
RIOS- Prqceso pa r.a CIAIQ 2020 Re{sea rc in Socia EM CIENCIAS SOCIAIS.
estimar el nivel Sciences: advances and Avancos e Desafios
PAREDES, . . 92 Congreso
Ramiro real de conciencia b Challenges INVESTIGACION
de los usuarios de | Lo O ISSN: 2184-7770 CUALITATIVA
4 Americano EN CIENCIAS SOCIALES
RIOS- Facebook respecto en ISBN: 978-989-54759-3-3 Avances y Desafios
SALGADO, | 2 privacidad y Investigacion | DO )
Diego seguridad en lared | ¢ jitativa https://doi.org/10.3636 FABOFREAS
& social 7/ntqr.4.2020 T
Published: 2020-07-07 © tomeds
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1.9.2. Aportes principales

Las principales contribuciones de la presente tesis, que centrd su atencién en e

IM

analisis de la red

social Facebook como entorno seguro de comunicacidn para integracién familiar y social del AM” son:

1.

El modelo de sensibilizacion del AM hacia el uso y la apropiacién de tecnologia, que sirvié de
base para definir el estado del arte del AM frente a la red social Facebook. Se sustenta en el
enfoque de la brecha digital desde 3 perspectivas: brecha digital en el acceso motivacional, brecha
digital en el acceso fisico, y la brecha digital en el acceso a alfabetizacidn digital. Este modelo pone
de relieve la necesidad de superar primeramente la brecha digital en el acceso motivacional, para
propender a cerrar las otras dos brechas digitales en el acceso.

El proceso evolutivo de apropiacion de tecnologia que, integra varios de los constructos
desarrollados en los modelos de aceptacion y uso de tecnologia, para teorizar las etapas ldgicas
por las que una persona, con alguna motivacidon importante, evoluciona hacia el uso significativo
de una determinada tecnologia.

El modelo integral de apropiacion de tecnologia por el AM (MIAT-AM), que integra los dos
aportes antes citados. Describe el proceso complejo que una persona debe seguir para superar la
brecha digital y proyectarse hacia la apropiacién social de la tecnologia para lograr beneficios
trascendentes para su vida.

El decdlogo para moldear una actitud positiva del AM hacia el uso de la red social Facebook, que
sintetizod los beneficios posibles de la red social Facebook para la calidad de vida del AM, y las
potencialidades del AM para convertirse en usuario activo de Facebook. El decdlogo, tuvo como
objetivo presentar argumentos que impulsen el cierre de la brecha digital por acceso motivacional,
y posibiliten un eventual avance con el proceso descrito en el MIAT.

El modelo conceptual de las causas de los ciber-riesgos en el entorno de Facebook, que visualiza
la complejidad de los origenes de los ciber-riesgos desde tres disciplinas cientificas diferentes: las
ciencias informdticas y las ciencias juridicas, que enfocan causas que estan fuera del control del
usuario de la red social Facebook; y las ciencias psicosociales que cubren las causas atribuibles a
los usuarios, desde dos aspectos: los comportamientos psicosociales; y, la cultura de seguridad y
privacidad.

El proceso de estimacion del nivel real de conciencia de usuarios de Facebook respecto a
privacidady seguridad en la red social, que se fundamenta en un conjunto de reglas que permiten
pasar las respuestas cualitativas dadas en la entrevista estructurada sobre privacidad y seguridad
en el entorno de la red social, a valores numéricos con los que se determina el nivel real de
conciencia sobre privacidad y seguridad del usuario de Facebook. Ese nivel real de conciencia
cuantificado se cataloga cualitativamente, para un analisis comparativo con el valor hipotético que
cree tener el usuario de Facebook, con el que se generan importantes conclusiones sobre aspectos
gue debe tomar en cuenta el usuario de Facebook para reducir su exposicién a los ciber-riesgos
propios del ambiente de la red social.

El marco de referencia para la estructuracion de un entorno seguro de interaccion social virtual
en Facebook que apoye la inclusion familiar y social del usuario AM, al que deberia recurrir el
usuario de Facebook, en particular el AM, para propender a reducir su exposicion a los ciber-
riesgos debido a comportamientos psicosociales en la red social y su nivel de cultura de privacidad
y seguridad.
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1.10. Enfoque metodoldgico

Se optd por un enfoque metodolégico mixto, con énfasis en el paradigma interpretativo, con proceso
inductivo e investigacidon cualitativa, basada en Teoria Fundamentada; complementado con
investigacion no experimental transversal?, para comprender y conceptualizar el caso del AM
ecuatoriano como una opcién del objeto de estudio.

1.11. Estructura de la tesis

Esta tesis ha sido estructurada en 6 capitulos, cuyo contenido de describe de la siguiente manera:
CAPITULO 1 — INTRODUCCION

En este capitulo se revisan de manera sucinta, los antecedentes de la investigacion que permitieron
establecer el objeto de estudio en la investigacion de la tesis doctoral. Adicionalmente se identificé el
area de la ciencia a la cual se pertenece la tesis doctoral. Se detallaron aspectos significativos para el
desarrollo del proceso de investigacién, como son: el planteamiento del problema de investigacidn; la
formulacion del problema; el objetivo general y los objetivos especificos; la hipdtesis orientadora de
la investigacion; el alcance que tiene la investigacion. Ademas, se presenta la contribucién cientifica,
dividida en dos partes: 1) las publicaciones que se realizaron de los resultados parciales de la Tesis, y
2) los principales aportes de la tesis doctoral. Finalmente, se sefala el enfoque metodolégico que se
utilizé en la investigacion.

CAPITULO 2 - MARCO TEORICO

En la introduccién se hace referencia al significado del envejecimiento activo, de la inclusion social de
los AM, de la calidad de las relaciones interpersonales del AM. Por otra parte, este capitulo contiene
una seccion muy importante para toda investigacion cientifica: la fundamentacion filoséfica. En esta
seccién se hizo constar temas importantes como las razones corporativas de existir de Facebook que
se compatibilizan con las necesidades particulares de los AM; el sustento al hecho que el AM es capaz
de desarrollar interacciones virtuales significativas a través de Facebook, para mejorar su calidad de
vida; se reconocid la existencia de ciber-riesgos en el entorno de Facebook, y se hizo relieve en la
privacidad; se conceptualizaron los términos relacionados con la investigacidn; y se finalizd con
conceptos relacionados a la aceptacion, uso y apropiacién de tecnologia, donde sobresalen dos
aspectos importantes para esta tesis: la comprension de la brecha digital y la apropiacion de las TIC; y
el modelo teorizado de proceso evolutivo hacia la apropiacién de tecnologia.

2 Investigacion no experimental: (Hernandez Sampieri et al., 2010): Es un tipo de investigacién cuantitativa, en
la cual los estudios se realizan sin la manipulacion deliberada de variables y en los que sdlo se observan los
fendmenos en su ambiente natural para después analizarlos. Mertens (2005) sefiala que la investigacién no
experimental es apropiada para variables que no pueden o deben ser manipuladas o resulta complicado hacerlo.
En un estudio no experimental no se genera ninguna situacion, sino que se observan situaciones ya existentes,
no provocadas intencionalmente en la investigacién por quien la realiza.
Disefio no experimental transversal o transeccional: la investigacion se centra en:
a) analizar cudl es el nivel o modalidad de una o diversas variables en un momento dado;
b) evaluar una situacion, comunidad, evento, fenémeno o contexto en un punto del tiempo y/o;
c) determinar o ubicar cudl es la relacién entre un conjunto de variables en un momento.
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Capitulo 3 — METODOLOGIA

En este capitulo, luego de una pequena introduccion que enfocaba el contenido del capitulo, se tiene
la seccion enfoque metodoldgico de la Investigacidn, donde se justifica el enfoque metodoldgico
mixto, con énfasis en el paradigma interpretativo, con proceso inductivo, e investigacion cualitativa,
soportada como metodologia en Teoria Fundamentada, ademas de la Heuristica y la Hermenéutica;
complementada con el tipo de investigacidon cuantitativa no experimental transversal. También se
trata el proceso de investigacidn, la formalizacion de las unidades de andlisis, el contexto de
investigacion tanto para las investigaciones documentales que generaron los marcos conceptuales
necesarios, como para las investigaciones de campo. Este capitulo también contiene el disefio de la
investigacion, en la que se hizo constar la decisién metodoldgica, las técnicas de recoleccidn de datos
qgue se emplearian en cada etapa de la investigacion: observacién directa, investigacion documental,
e investigacion no experimental transversal. También se explica el disefo y aplicaciéon de los
instrumentos de recoleccidn de datos; y se finaliza con los métodos de andlisis de datos.

CAPITULO 4 — ESTADO DEL ARTE: EL AM FRENTE A LAS TIC Y LA RED SOCIAL FACEBOOK

En la Introduccidn de este capitulo se resume el procedimiento de 3 fases utilizado para la revision
sistematica de literatura: 1) planeacion, 2) ejecucién y 3) anuncio de resultados. Seguidamente, se
presenta el marco conceptual para el estado del arte. A continuacidn, los primeros resultados del
analisis de la literatura en la seccién perspectivas generales desde las cuales se podrian comprender
las relaciones existentes entre el AM y las TIC, y se muestra que las TIC han estado presentes en la vida
del AM desde distintos enfoques: reduccion de la brecha digital, mejoramiento de las interrelaciones
personales, juegos virtuales, e-salud. En la tercera seccién de este capitulo, se realiza el andlisis para
escoger el modelo de aproximacién a la realidad del AM frente a la red social Facebook y se determina
que el estado del arte serd desarrollado con el modelo de sensibilizacién del AM hacia el uso y
apropiacién de la tecnologia, el cual parte de la brecha digital en el acceso. Luego se presenta el
analisis del AM frente a la red social Facebook desde la perspectiva del modelo seleccionado;
enfocando los tres niveles de brecha digital en el acceso: motivacional, fisico y alfabetizacién digital.

CAPITULO 5 — RESULTADOS DE LA INVESTIGACION

En este capitulo se presentan de forma sistematizada, los hallazgos realizados en el desarrollo de
cuatro investigaciones parciales, cuyos resultados principales fueron publicados en eventos
cientificos.

CAPITULO 6 — CONCLUSIONES Y TRABAJO FUTURO

En este capitulo, se exponen las conclusiones obtenidas tras el desarrollo de la investigacion doctoral
y se realiza un argumento final regresando la mirada al propdsito de la investigacion, los objetivos y
las hipodtesis planteadas. Finalmente, se exponen los dambitos de trabajos futuros que
complementarian el estudio presente.

ANEXOS

En los anexos se han hecho constar temas que permiten conocer con detalle, aspectos especificos de
apoyo al desarrollo de la tesis doctoral.
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CAPITULO 2 - MARCO TEORICO

2.1. Introduccion

La poblacion AM se esta incrementando en todos los paises del mundo, y es el momento justo en que
se hace necesario poner en practica el paradigma del envejecimiento activo propuesto en el afio 2002
por la Organizacién Mundial de la Salud que, segun (del Valle Gdmez & Coll i Planas, 2011) propone:
“desarrollar las acciones que les permiten a las personas mantener la autonomia personal y la
independencia a medida que se hacen mayores, reconociendo también la existencia de la
interdependencia, que tiene que ver con la dindmica de las relaciones que se comparten con los demds
y de la que son mutuamente responsables; y que les hace dependientes reciprocamente a las personas
en los ambitos emocionales, éticos, econdmicos...” Concomitantemente, estan los derechos de los
ancianos a tener un envejecimiento saludable, tendientes a que alcancen un alto nivel en su calidad
de vida, cimentada en su dignidad y su inclusién familiar y social, correspondiéndoles recibir de los
miembros jovenes de la sociedad que ayudaron a construir, todo el respeto, respaldo, ayuda y
proteccidn que requieren por ciertas condiciones fisioldgicas y funcionales propias del proceso natural
de envejecimiento, que se manifiestan en algunos de ellos como limitantes de su accionar.

La inclusién social de los AM antes referida, mediante una adaptacidon de (Simplican et al., 2015)
significa para esta tesis: aceptacién social de las personas ancianas dentro de su entorno familiar y de
su comunidad (componente subjetivo), para lograr interaccion social, relaciones y redes sociales
(componentes objetivos).

El grado de inclusion familiar y social del AM se manifiesta a través de una dimensién esencial de su
calidad de vida que es la calidad de las relaciones interpersonales, las cuales se originan en la
aceptacion social, y sobre las que (del Valle Gémez & Coll i Planas, 2011) apunta: “.. las relaciones
sociales son fundamentales para el bienestar de las personas, por lo que es necesario la comprension
del valor que tienen a lo largo de la vida, y como su ausencia o presencia puede transformarse en un
riesgo o en una oportunidad para la calidad de vida”; aportando (Zahava & Bowling, 2004) en el mismo
sentido al decir: “lo fundamental del valor atribuido a las relaciones sociales con familiares, amigos y
vecinos fue la prevencion de la soledad a través del acceso a compaiiia y entretenimiento, satisfaccion
de la necesidad de apoyo emocional reciproco, sentirse cuidado, mantener confianza, tener a alguien
con quien hablar, proporcionar consejo, disponer de alguien para acudir todos los dias para ayuda y

en situaciones de emergencia.”

Las relaciones interpersonales en los seres humanos muestran una alta complejidad, que esta
relacionada con la calidad de la relacién interpersonal que, segin (Chen et al., 2014), se refiere a: “la
cercania de la relacion o la fortaleza de la relacion; es un constructo compuesto por al menos dos
dimensiones: confianza y satisfaccion; [aunque] algunos estudios identifican tres componentes
principales en la calidad de las relaciones: confianza, compromiso y satisfaccion.”

Para entender un sistema complejo como el constituido por las relaciones interpersonales de un AM,
primero se necesita representar, sobre un plano fisico, la ubicacion del AM y su espacio de actividad,
formando un mapa ponderado de su diagrama de conexiones, al que se le denomina red egocéntrica
del AM. En esta red quedan claramente delimitados y modelados sus componentes estructurales:
actores o individuos a través de nodos, y los enlaces denotando las relaciones o interacciones entre
los nodos y el AM, caracterizados por una ponderacion para representar la intensidad de la relacién o

la calidad de las relaciones interpersonales, a la que se le ha llamado en esta investigacidon, como
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fuerza de la conexidn o fuerza de las relaciones interpersonales. En la red egocéntrica, las relaciones
entre nodos, que no sean con el AM, se consideran sin importancia.

Lared egocéntrica del AM es cambiante a lo largo del tiempo, los nodos y los enlaces pueden aparecer,
desaparecer y cambiar su fuerza de conexion.

Para comprender la existencia real de la fuerza de las relaciones en la red egocéntrica del AM, resulta
oportuno tomar en cuenta lo que (Cornwell et al., 2009) sefiala: “algunos tipos de vinculos sociales
pueden ser mds beneficiosos que otros. Es mds probable que las relaciones de alta calidad
proporcionen a los AM un sentido de pertenencia, y se asocien con una mejor autoestima y bienestar.
Del mismo modo, muchos investigadores destacan el valor de las relaciones de parentesco, que es
probable que proporcionen apoyo social incondicional”.

Por lo tanto, la importancia relativa que los AM dan a los miembros de su red egocéntrica no es
siempre la misma, como lo afirmé (Concha et al., 2000), que propuso que para un AM las relaciones
familiares mas importantes son con sus hijos y nietos, y también con su conyuge, porque le aportan
confianza, seguridad y apoyo real, son las relaciones que le generan una mayor satisfaccion en la vida.
Le siguen en importancia la relacién con sus amigos cercanos, con quienes puede exteriorizar
libremente su sentir con los cambios que le van apareciendo con la edad, y realizar una charla amena
sin cohibiciones, su relacién les da bienestar y satisfaccion mientras estan juntos. Luego estan sus
hermanos, con quienes goza de realizar reminiscencias familiares y con los que ubican sus origenes, y
en los momentos necesarios se brindan apoyo y compafiia. Es importante tener presente que “la
moral de los ancianos suele depender de la frecuencia con que ven a sus amigos e hijos. La fuerza del
vinculo entre los padres que envejecen y los hijos muestra la frecuencia de sus contactos.” (Concha et
al., 2000)

La importancia relativa de las relaciones interpersonales para las personas fue abordada por (Petroczi
et al.,, 2007) en los siguientes términos: “la nocion de la fuerza de una relacion es un concepto
importante en el andlisis de redes sociales. La fuerza de la relacion es una propiedad cuantificable que
caracteriza el enlace entre dos nodos [en una red social]"; e hizo referencia a la definicidn de la fuerza
de un vinculo interpersonal citada en (Granovetter, 1973), como una orientacién a la forma de
establecer esa cuantificacion; cita sobre la cual (Cruz & Miquel, 2011) afirma: “la tesis sobre la fuerza
de los lazos débiles planteada por Mark Granovetter en 1973 y las sucesivas revisiones que se le han
hecho, pese a tener mds de 40 afos, la teoria goza de buena salud, a juzgar por la cantidad de
referencias que se le hacen todavia”.

En (Granovetter, 1973) se cita: “La fuerza de un vinculo positivo y simétrico es una combinacion
(probablemente lineal) de la cantidad de tiempo, la intensidad emocional, la intimidad (confianza
mutua) y los servicios reciprocos que caracterizan al vinculo.”

El significado matematico de la expresidn combinacién lineal de X = {xl, X9, X3, xn} yw =

{wq, w,, W3, ... W, } es:
X = 2L Xiw; = X101 + Xy + X33 + -+ + X0,

donde X; representarian los componentes y (w; las ponderaciones de cada componente segun la
percepcién de la persona en andlisis.
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Segun (Marsden & Campbell, 1984): “Los factores que determinan la fuerza de una relacion
interpersonal se clasifican en indicadores y predictores”; cuyas definiciones se encuentran en (Petroczi
et al., 2007), en los siguientes términos:

* “Indicadores: son los componentes reales de la fuerza del vinculo (cercania, duracidn, frecuencia,
amplitud de temas y confianza mutua). Los indicadores aportardn con sus pesos a definir un valor
especifico para la fuerza de la relacion, de conformidad a la definicion matemdtica de media
ponderada.”

Cabe recordar que la media ponderada para una serie de datos no vacia: X = {xl, X2, X3, xn}

a la que corresponden los pesos W = {a)l, Wy, W3, ... wn}, se obtiene con la ecuacién:

n
2is1Xjw;  XqW1 T Xy + X3w3z + o+ Xpwy

X = =
L w; w1+ wy; + w3+ -+ wy

e “Predictores: son los componentes contextuales (vecindad, dfiliacion, estatus socio-econdmico
similar, lugar de trabajo). Los predictores estdn relacionados con la fuerza del vinculo, pero no son
componentes de la misma.”

(Petroczi et al., 2007) también ofrece una orientacion para la catalogacién cualitativa del valor que se
estime para la fuerza de una relacion interpersonal, con la expresion: “Un vinculo dado puede ser
fuerte, débil o ausente.”

Por otra parte, y retomando la idea de los derechos de los ancianos, (Huenchuan, 2013) describe la
realidad opuesta al envejecimiento saludable, que enfrentan algunos AM, diciendo que es “la etapa
de la vida donde la persona sufre discriminacion, que deviene de actitudes y percepciones sociales
negativas u otros factores que originan obstdculos sociales.” Esos obstaculos sociales pueden ser:
aislamiento social, soledad, ausencia o debilidad de apoyos sociales, falta de compromiso e
integracion social; todos ellos se pueden considerar consecuencia de una escasa inclusidn social.

Todo el analisis anterior, demuestra la importancia para las personas en general, y para el AM en
particular, de disponer de relaciones interpersonales de alta calidad, por lo que tomando en cuenta
las funcionalidades de Facebook, se planted, como hipétesis inicial, que la red social Facebook podria
ser una alternativa valida que le aporte a la persona mayor las posibilidades de:

1) superar alguna limitacion de movilidad que lo haya alejado de sus contactos;

2) mantener activas sus relaciones interpersonales significativas con la red de contactos
actuales, principalmente con aquellos que son emocionalmente importantes en la vida de las
personas mayores, que por diversas circunstancias, algunas propias de la economia global, se
han distanciado geograficamente;

3) de ampliar su red de contactos con personas que fueron parte importante en otras etapas de
la vida del AM; y

4) alcanzar otros beneficios colaterales como facilidad de acceso a informacién de distinta
indole, entretenimiento, y més.

La consideracion de que Facebook podria ser una alternativa valida para mejorar la calidad de vida de
los AM surgié de la observacidn directa del entorno inmediato del tesista, con la cual se detectd que
las caracteristicas funcionales y operativas de Facebook fortalecen y complementan las relaciones
interpersonales reales de las personas, permitiéndoles mejorar la experiencia y calidad de las
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conexiones con sus contactos a través de interacciones virtuales mas frecuentes, de mayor duracion,
con intercambios multimedia, con independencia de tiempo y de ubicacidn geogréfica.

Esta consideracion, se vio reforzada con la afirmacion de (Ramos et al., 2018) relacionada al nimero
de usuarios AM de Internet y las motivaciones que tienen: “... vale la pena mencionar que el nimero
de usuarios mayores que acceden a Internet también estd aumentando. El uso de Internet puede estar
motivado por la necesidad de obtener informacion y establecer una red de contactos; para compartir
experiencias y obtener apoyo. Las limitaciones en la movilidad fisica, caracteristicas de las personas
mayores, conducen a sentimientos de soledad y aislamiento; sin embargo, dicha tristeza puede
disminuirse mediante el uso de redes sociales que permiten a las personas obtener ayuda, comunicarse
y participar en la comunidad, aumentando asi su independencia de la familia. Para los AM, las redes
sociales pueden contribuir a una interaccion mds intensa a través de la participacion afectiva con otros
usuarios.”

Por lo tanto, debia realizarse la fundamentacién tedrica que respalde la hipétesis inicial que Facebook
realmente podria ser un aporte para que el AM alcance una mejor calidad de relaciones
interpersonales. También habia que fundamentar que el AM dispone de las capacidades intelectuales
suficientes para involucrarse con la tecnologia de la red social. Y finalmente cimentar otros aspectos
relacionados con el entorno de Facebook, que complementarian las expectativas del AM de alcanzar
satisfaccién plena con el uso de interacciones virtuales con sus familiares y amigos; mediante su
desenvolvimiento en un entorno seguro.

2.2. Fundamentacion filosofica de la investigacion

Para comenzar esta seccion es necesario comprender la trascendencia de la fundamentacién filoséfica
en toda investigacién, que (Beuchot, 1999) la describe con claridad de la siguiente manera:
“fundamentar filoséficamente lo que se hace en la prdctica es mostrar su conexion con ciertos
principios y valores, lo que mejorard mucho el conocimiento general del tema de investigacion, y eso
mismo ayudard a desarrollarlo de mejor manera, con mayor conviccion, siendo de gran ayuda para
que se llegue a una aceptacion mds plena de la importancia y trascendencia de la investigacion.”

La fundamentacién filosdfica se iniciéd procurando entender si las razones corporativas de existir de
Facebook, se alineaban de alguna manera con las necesidades particulares de los AM. Para lo cual se
considerd adecuado hacer la revision de la visién y misidn corporativa actualizada de Facebook,
producto de mas de 15 afios de experiencia de ser uno de los medios de comunicacién e interaccion
virtual mas importantes e influyentes a nivel global. Segln se cita en (Smithson, 2019): “La misidn
corporativa de Facebook es dar a las personas el poder de construir una comunidady acercar el mundo.
La vision corporativa de Facebook sefiala: La gente usa Facebook para mantenerse en contacto con
amigos y familiares, para descubrir lo que estd sucediendo en el mundo y para compartir y expresar lo
que les importa."

Estas declaraciones muestran claramente los principios corporativos que sustentan que la red social
Facebook podria apoyarle al AM a elevar la calidad de las relaciones interpersonales, que son las que
determinan el grado de inclusién familiar y social que el AM posee. Esto le permitiria superar ciertas
limitaciones de comunicacidon como la distancia geografica, la movilidad, y le dotaria del poder de la
ubicuidad, complementada con la facilidad para la expresién, el acceso a distinto tipo de informacién
y la posibilidad de entretenimiento, todo esto para el mejoramiento integral de su nivel de calidad de
vida. Estos principios, (Smithson, 2019) los llama componentes principales de la vision de Facebook:
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“1) alcance mundial; 2) herramienta de comunicacion; 3) herramienta de descubrimiento; y, 4)
herramienta de autoexpresion.”

Una vez que se establecié que Facebook podria contribuirle bienestar al AM, el siguiente paso es
encontrar el sustento filosdfico y tedrico de que el AM es capaz de desarrollar interacciones virtuales
satisfactorias a través de Facebook, es decir, posee capacidades para manejar los servicios que la
tecnologia de Facebook le pone a su alcance para mejorar su calidad de vida.

En este sentido, con fundamentacién empirica, se puede asegurar que la mayoria de los AM jovenes,
definitivamente estan capacitados para el manejo de herramientas tecnoldgicas como la red social
Facebook, por haber desarrollado sus actividades productivas recientes justamente alrededor de las
TIC, y porque les resulta muy familiar el uso de teléfonos inteligentes y sus aplicaciones; todo esto
independientemente del nivel socioecondmico, del nivel académico, y del sexo de las personas.

Para el caso de los AM de mads edad, especialmente aquellos que en sus afos de juventud y adultez
no tuvieron la oportunidad de estar en contacto cercano con la tecnologia es necesario encontrar
fundamentos que los acerquen a la tecnologia de las redes sociales y a lo mejor les hagan cambiar de
forma de pensar respecto a ideas equivocadas o pesimistas, que les limitan y podrian hacerles perder
una oportunidad, en este caso de indole tecnoldgica, de mejorar su autosatisfaccion con la vida.
Ejemplos de pensamientos y concepciones pesimistas se han sefialado en (Casamayou & Morales
Gonzélez, 2018) en los siguientes términos: “hay emociones y percepciones negativas de los AM para
con las TIC, como son: sentir que no estd disefiada para sus necesidades; no tener el impulso de
involucrarse activamente en la tecnologia, actitudes negativas derivadas del miedo la ansiedad, la
falta de motivacion e interés, y la falta de beneficios percibidos.” O lo que (Meymo & Nystrom, 2017)
indica: “suponen que es mds dificil aprender asuntos relacionados con tecnologia a una edad tan
avanzada, cuando comienzan a enfrentar problemas de envejecimiento como la cognicion, la
memoria, la vista, etc.; ademds tienen necesidad de apoyo técnico - humano en el entorno local; o
simplemente porque sienten que pueden sobrevivir sin usar tecnologias”.

Para fundamentar la lucidez mental y capacidades intelectuales suficientes del AM, y asi sustentar lo
equivocadas que son esas ideas pesimistas del AM hacia la tecnologia, y aportarle argumentos al AM
para que, si es su decisidn, llegue a utilizar la tecnologia de red social Facebook, se acudié a tres
fuentes principales:

1. Los pensamientos de importantes filésofos de la historia de la humanidad: Platén, Cicerdn
Hermann Hesse y Simone de Beauvoir, que propusieron una alta consideracién y admiracion por
las capacidades y virtudes morales que ostentan las personas mayores; y, que descartaron
cualquier pensamiento negativo hacia los ancianos, segun se describen con suficiente detalle en
(Alfaro, 2015).
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2. Llasteorias enfocadas en la vejez, citadas en (Aranibar, 2001): de la modernidad - visién dindmica?,
de la modernidad - perspectiva de ciclo de vida®, de la actividad®, y del labeling®; que permiten
afirmar que los AM actuales estan sometidos a la influencia de uno de los acontecimientos
tecnolégicos que mayor transformacion ha ocasionado en la forma de comunicarse e interactuar
de las personas en el mundo, las redes sociales; el mismo que se ha unido a otros acontecimientos
de la época tales como la globalizacidn de la economia, la migracién; que han traido como
consecuencia el hecho particular que las familias se separen geograficamente, pero de ninguna
manera, se alejen emocionalmente.

Frente a los diversos acontecimientos acaecidos en forma paralela en la época actual en el mundo,
al no ser la vejez una etapa de exclusion social, el AM que cuente con una aceptable condicidn de
salud; con recursos econémicos, y apoyo de confianza, podria disponer de los elementos
necesarios para acceder a Internet y a los servicios de Facebook.

Ese AM tendria la capacidad de decidir sobre el uso de los diversos recursos tecnolégicos ofrecidos
por Facebook: de comunicacién, de comparticion de materiales multimedia, de expresién, de
entretenimiento, y de descubrimiento de informacién de interés; con los cuales podria: mantener
e inclusive mejorar sus conexiones con familiares y amigos; ampliar su red de contactos; retomar
relaciones interpersonales con personas que dejaron de ver; recibir apoyo social cuando lo
necesite; lo que conllevaria un mejoramiento de la calidad de sus relaciones interpersonales y su
calidad de vida en general.

Esa experiencia le conduciria a construir una conducta positiva hacia la red social, y ser un
elemento que podria influir en otros AM de su comunidad.

3. Publicaciones de investigaciones cientificas que citan estudios que evidencian o resultados que
destacan las capacidades para el aprendizaje que aun mantienen los AM, asi, por ejemplo:

a. Segun (Agudo Prado & Fombona Cadavieco, 2013): “no estd demostrado que las personas

mayores sean incapaces de realizar actividades intelectuales. Los estudios del National

Institute of Aging de los Estados Unidos sobre el cerebro de las personas mayores demuestran

3 Teoria de la modernidad - visién dindmica, que plantea: “... la historia moldea a los individuos de diferente
manera en funcién a su afio de nacimiento, sometiéndolos a la influencia de distintos acontecimientos,
ofreciéndoles determinadas combinaciones de recursos para desarrollar sus vidas y dotandolos incluso de una
forma propia y Unica de entender e interpretar la realidad ...” (Aranibar, 2001)
4 Teoria de la modernidad - perspectiva de ciclo de vida: “la vejez no implica necesariamente una ruptura en el
tiempo ni el ingreso a una etapa terminal, sino que es parte de un proceso (y un proceso en si misma) donde el
individuo continda “dialogando” con la sociedad, al igual que como lo hacia en etapas anteriores. La situacién y
la posicidn social experimentada en la vejez estan determinadas por los acontecimientos, decisiones y conductas
de los individuos en etapas anteriores de su vida; y no tendria razén para ser una etapa de exclusién social.”
(Aranibar, 2001)
5 Teorfa de la actividad: “cuyo fundamento central se basa en que el envejecimiento normal implica el
mantenimiento de las actitudes y actividades habituales de la persona por el maximo tiempo posible y que, por
lo tanto, un envejecimiento satisfactorio consiste en permanecer como en la edad adulta.” (Aranibar, 2001)
® Teoria del labeling - subcultura de la vejez: “propuso que la edad — o el agrupamiento por edades — conduce
inevitablemente hacia la formacion de una subcultura, que es la que define y dirige la conducta de sus miembros.
Esta teoria considera que el grupo de AM desarrolla un grado de actividad social de acuerdo a tres factores: su
condicion de salud, su situacién econdmica y el apoyo social que reciba; y que el control de uno o todos estos
factores permite modificar la realidad social de la vejez. Esta perspectiva ha demostrado, que la desvinculacidon
social no es causada por la edad sino por otras circunstancias asociadas, como la mala salud, la pérdida de
relaciones y la merma en los ingresos.” (Aranibar, 2001)
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que éste es tan activo y eficiente como el de una persona joven. La vejez mantiene una elevada
capacidad para el aprendizaje, favorecida por la riqueza y la sabiduria de la experiencia.”

b. En (Aldana Gonzélez et al., 2012) se afirma que: “la capacidad de aprendizaje se conserva en
el envejecimiento normal hasta mds alld de los ochenta afios; uno de los aprendizajes que se
puede desarrollar con la estimulacion de los procesos cognitivos es el uso y manejo de las TIC.”

Por lo tanto, el AM tiene suficientes facultades intelectuales para operar, o aprender el manejo, o
capacitarse para manejar ese fendmeno tecnoldgico positivo llamado Facebook; lo Unico que tiene
gue hacer es tomar la decisidn de convertirse en usuario. Sin embargo, se debe hacer notar, que esa
decision solo le sera posible adoptar si posee razones particulares poderosas, que le motiven a utilizar
activamente la tecnologia de la red social, haciéndole superar la brecha digital y limitaciones
contraidas con la edad. Para despertar el interés, se considera necesario que el AM llegue a conocer
todos los beneficios potenciales que le ofrece la red social Facebook, y los compatibilice con sus
necesidades, para asi determinar la motivacion.

Existe un aspecto complementario importante para el AM, como es su necesidad de mantener sus
actividades reales y/o virtuales en el contexto de un entorno seguro. Esta necesidad tiene su asidero
en la realidad del ambiente de Internet, que al igual que todo ambiente del mundo fisico real creado
por el ser humano, tiene riesgos a los que se exponen sus habitantes, que en el mundo virtual se
conocen como ciber-riesgos, causados por la ciberdelincuencia, es decir, personas con un cierto
dominio de la tecnologia, que utilizan sus conocimientos y destrezas para cometer delitos
tecnoldgicos. Estos ciber-riesgos, atentan a la seguridad de los distintos componentes que el usuario
utiliza para participar en Internet: recursos tecnolégicos donde se almacenan datos, recursos
econdmicos, personales, y privacidad; muy semejantes a aquellos riesgos existentes en el mundo
fisico.

Diversas publicaciones se refieren a los ciber-riesgos, como por ejemplo, (Instituto de Auditores
Internos de Espafia, 2016) y (Me Conecto Sin Clavos, 2017), de las que se han sintetizado las siguientes
definiciones de los tipos de ciber-riesgos a los que estan expuestos los usuarios de Facebook:

e Tipo 1.- Contra la informacién: aquellos cuya materializacién provocan una pérdida,
manipulacion, publicacién o uso inadecuado de la informacion. Se destacan: 1) robo vy
publicacidn de informacidn clasificada, confidencial o sensible; 2) robo de identidad digital -
suplantaciéon de identidad: consiste en el uso de informacién personal, a través de las redes,
por parte de una tercera persona con el fin de obtener un beneficio propio, con el perjuicio
para el titular de la identidad, a quien le seran atribuidos los actos cometidos; 3) fraude
dinerario o estafa econémica.

e Tipo 2.- Contra el ser humano: “1) ciber-acoso o ciberbullying: consiste en utilizar los medios
en linea para dispersar una campana de insultos y descalificaciones contra una determinada
persona. 2) El grooming: supone el conjunto de técnicas de engafio y persuasion a través del
internet, ejercido deliberadamente por un adulto, para ganarse la confianza y disminuir las
inhibiciones de un menor y asi establecer una relacion y un control emocional, con el fin de
obtener de él un beneficio de indole sexual. 3) El sexting: es la difusion o publicacion de
imdgenes o videos de tipo sexual, producidos por personas cuando se conectan a Internet. 4)
Tecnoadicciones: cuando los abusos de la tecnologia le quitan a la persona la libertad,
influyendo gravemente en las actividades particulares, o relaciones familiares y de amigos. 5)
Amenazas a la privacidad.” (Me Conecto Sin Clavos, 2017)
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Tipo 3.- Contra los recursos tecnolégicos: infecciones con malware’; y, botnet?,

Para el caso especifico de Facebook y los ciber-riesgos propios de ese entorno, la sustentacion es la

siguiente:

1.

2.

Es importante tener clara a la visiéon de privacidad en los momentos actuales en que la
tecnologia ha penetrado profundamente en la forma de vida de las personas. Para la
comprensidn necesaria del tema, considerando la perspectiva de uso de Internet y las redes
sociales por parte del AM, se acudié a (UNESCO, 2012), de la cual se extrajo la siguiente
afirmacion:
“Con relacidn a una persona usuaria de los servicios de Internet, la privacidad tiene
dos dimensiones: la primera relacionada con salvaguardar su identidad; y, la sequnda
tiene que ver con la forma en que se maneja su informacion personal. En este ultimo
sentido, la privacidad se ha definido actualmente como el derecho de las personas a
determinar cudndo, como y en qué medida la informacion sobre ellas se comunica a
otros.”
Con respecto a como Facebook puede afectar negativamente en la privacidad de los usuarios,
en (UNESCO, 2012) se expresdé un comentario, que aln sigue tan vigente como entonces:
“Si es verdad que Facebook puede haber tenido éxito en convertirse en insustituible
para muchos de sus usuarios, esto tiene implicaciones sustanciales para la privacidad
en Internet. Los usuarios se hacen vulnerables a los cambios unilaterales realizados
por Facebook y otras redes sociales en sus politicas de privacidad y prdcticas de
privacidad. Los usuarios estdn lo suficientemente encerrados en la red social que,
incluso si estan fundamentalmente en desacuerdo con las politicas de privacidad de
las redes sociales, es poco probable que abandonen la red.
Si bien las personas a menudo se preocupan por la privacidad en abstracto, en la
prdctica parecen menos preocupadas; las personas no se dan cuenta de las
implicaciones de publicar en linea, de como estardn disponibles sus publicaciones
hacia todo el mundo y que no podrdn ser recuperadas por ellos.”
(Algarni et al., 2014) afirma: “la informacion estd siempre bajo amenaza; puede ser
interceptada, modificada o expuesta. Tales riesgos configuran los retos de proporcionar
usabilidad y sociabilidad, que son los principales propdsitos de los servicios de redes sociales y
a su vez, de asegurar la integridad, confidencialidad y disponibilidad, que son principios
estdndares de seguridad.”
(Cornejo & Tapia, 2011) hace alusién al gran volumen de datos personales que los usuarios de
redes sociales difunden voluntariamente: “en las redes [sociales] se comparten muchos datos
personales (intereses, gustos, fotos, videos, etc.). En la pdgina de inicio, cada usuario hace su
construccion publica del yo, siendo este perfil un conjunto de datos de diversa naturaleza, un

7 Malware: “cédigo malicioso, archivos con fines dafiinos que, al infectar una computadora, realizan diversas
acciones, como el robo de informacion, el control del sistema o la captura de contrasefias.” (Esset, 2011)
“Abarca virus, gusanos, troyanos, rootkits, spyware, keyloggers, etc.” (Instituto de Auditores Internos de Espafia,

2016)

8 Botnet: “Es una red de computadoras comprometidas (es decir, bots) que estdn bajo el control de un atacante
remoto (es decir, botmaster) a través de algun canal de comando y control (C&C).” (Gu, 2011)

“Conjunto de ordenadores infectados (conectados a Internet) que se ejecutan y controlan de manera autonoma
y automdtica. Estas redes son usadas principalmente para aumentar la capacidad de procesamiento necesaria
para perpetrar un ataque, asi como para ocultar el origen y autoria del mismo.” (Instituto de Auditores Internos
de Espaiia, 2016)

32



collage de texto e imdgenes que componen un reflejo de si mismo, pero maleable, cambiante,
flexible.”

5. El comportamiento de las aplicaciones de redes sociales con los datos provistos
voluntariamente por los usuarios, es definido por el modelo de negocio detrds de esos
productos de comunicaciones.

En el caso particular de Facebook, en (Facebook - Condiciones del servicio, 2020), se revela el
modelo de negocio que aplica, y la necesidad de recopilar la mayor cantidad de datos de los
usuarios a través de todos los servicios de comunicaciones que ofrece.

El modelo de negocio aplicado por Facebook establece que sus productos de comunicaciones
presentaran a los usuarios “servicios gratuitos”, y “con la mejor experiencia de uso”.

Para viabilizar ese modelo, Facebook capta recursos econdmicos de negocios vy
organizaciones, a cambio de mostrar anuncios de los productos y servicios que comercializan,
acorde a los intereses particulares de los usuarios de Facebook.

Facebook, para asegurar su capacidad de captacion de recursos econdmicos de negocios y
organizaciones de todo el mundo, requiere:
a) Incorporar la mayor cantidad de usuarios alrededor del mundo.
b) Que el usuario acepte que Facebook le muestre anuncios que considera que le
resultaran relevantes para sus intereses.
c) Recopilar una inmensa cantidad de datos de cada uno de los usuarios
d) Garantizar a sus usuarios que NO venden ni comparten a los anunciantes, sus datos
personales o informacién que les identifique directamente (como su nombre,
direccion de correo electrénico u otra informacion de contacto), a menos que el
usuario haya dado su permiso expreso.
e) Brindar a sus usuarios facilidades para que configuren aspectos relacionados con su
privacidad y seguridad en los productos y servicios.

6. Los ciber-delincuentes pretenden perjudicar econémicamente a los usuarios de Facebook,
para lo cual emplean diversos modus operandi, que resumiendo a (Gémez Blanco, 2019), son:

a) Publicacion de sorteos, cupones de descuento u ofertas tentadoras para los usuarios,
casi siempre ofreciendo un enlace a un formulario en el que el usuario de la red social
debe rellenar sus datos y compartir la publicacién con sus amigos.

b) Difusion de publicidad no legitima que se anuncia en la red social, relacionada con
tiendas de articulos sorprendentemente baratos.

c) Creacién de usuarios con perfiles falsos para realizar estafas, mediante la publicacion
de comentarios en grupos y publicaciones ofreciendo préstamos irresistibles que
nunca llegardn, pero por los cuales hay que ofrecer un adelanto.

d) Creacién de usuarios con perfiles falsos, elaborados con fotografias y publicaciones
habitualmente robadas de otras personas, que le dan credibilidad al perfil. Este tipo
de usuarios se dedica a contactar con personas para labrar una amistad, a veces
incluso relaciones romdnticas. Cuando el cibercriminal tiene la confianza de su
victima, se dedica a pedir dinero con pretextos totalmente creibles, utilizando sus
dotes de engafio o seduccién para que la victima acceda.
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e) Sextorsion: Usuarios con perfiles falsos que logran entablar una relacién romantica
con su victima, y que la perjudicaran econémicamente, extorsionandole a través del
‘sexting, bajo la amenaza de hacer publicos los materiales eréticos o pornograficos
enviados voluntariamente por la victima, si no reciben una cierta cantidad de dinero.

f)  Anuncios de nuevas funcionalidades para la red social, alegando que son exclusivas y
que se logran con la descarga de una aplicacion o extension del navegador.

g) Enlaces en ‘Fake news’: noticias, fotos o videos sensacionalistas sobre famosos; que
redirigen a portales con ‘malware’.

h) Anuncios de supuestas aplicaciones que responden curiosidades del usuario, con los
gue se le motiva a instalar aplicaciones o extensiones que infectaran el dispositivo del
usuario con ‘malware’ para robar datos. Curiosidades como, por ejemplo: “éQuieres
saber quién visita tu Facebook?” “¢Quieres saber quién te ha eliminado de su lista de
contactos de redes sociales?”

En este contexto, nacié la hipétesis de que no es suficiente el conocimiento detallado de la existencia
de los ciber-riesgos y sus consecuencias, sino que es necesario identificar, estructurar y catalogar
plenamente los origenes de los ciber-riesgos, para determinar los factores que el AM debe tomar en
cuenta en el ambiente de Facebook, para concretar un entorno seguro de comunicacién donde pueda
apoyarse para conseguir o mantener su inclusién familiar y social. Es justamente esta hipdtesis la que
orient6 el desarrollo de algunas de las investigaciones parciales descritas en el capitulo 5, con las que
se encontraron argumentaciones para orientar el comportamiento del AM hacia la conformacién de
un entorno seguro en Facebook, que le brinde seguridad y satisfaccién en sus interacciones virtuales
con sus contactos.

2.3. Conceptualizacion de términos relacionados con la investigacion

2.3.1. AM

El término AM lleva consigo distintos aspectos: cronoldgico, fisioldgico, cognitivo, socioldgico,
econdmico.

Desde el punto de vista cronoldgico, no existe una edad estandarizada para que una persona sea
considerada AM, varian entre los paises y las organizaciones internacionales. Asi, segun la
Organizaciéon Mundial de la Salud (OMS), AM es toda persona mayor de 60 afios; la Organizacién
Panamericana de la Salud emplea el término para las personas de 65 o mas afios de edad; en el
Ecuador, la Constitucion de la Republica del Ecuador declara que pertenecen a este grupo etario las
personas que hayan cumplido los 65 afios de edad.

Con relacidn a lo fisiolégico, el AM presenta “ la pérdida de capacidades funcionales y la disminucion
gradual de densidad dsea, tono muscular y fuerza” (Huenchuan, 2013).

Respecto a las capacidades cognitivas, algunos investigadores, tales como (Aldana Gonzélez et al.,
2012), sefialan como algo estereotipado de las personas adultas mayores el deterioro en sus procesos
cognitivos. Sin embargo, aclara que, desde la perspectiva gerontolégica, el estado de los procesos
cognitivos en los AM no son solo el resultado de factores organicos que participan en la recepcién de
estimulos del entorno, sino también de aspectos sociales y psicolégicos experimentados a lo largo de
su vida, por lo que el estado de los procesos cognitivos de las personas adultas mayores no
necesariamente coincide.

La inteleccion del aspecto sociolégico en el AM, se enfoca desde las justificaciones de la conformacién
de la estructura de las redes sociales, y la necesidad de la inclusién familiar y social, que encuentran
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su sustento en dos teorias orientadoras del comportamiento humano de las personas adultas
mayores: la teoria de selectividad socioemocional (SST por sus siglas en inglés), y la teoria de
pertenencia.

La teoria de selectividad socioemocional justifica la reduccién del tamafio de las redes sociales de los
AM, al punto de quedarse con un reducido numero de contactos significativos, constituidos
especialmente por sus familiares cercanos: cényuge, hijos, nietos; hermanos; y, amigos cercanos. La
propuesta de SST, se expone con un resumen de lo sefialado en (English & Carstensen, 2015):

“SST es una teoria del comportamiento social humano que se basa en la idea de que los
horizontes temporales definen los objetivos. Plantea que cuando el tiempo de vida se percibe
como extenso, las personas priorizardn objetivos centrados en la informacion, asignan
recursos para explorar el entorno, reunen todo tipo de informacion que pueda ser dtil para el
futuro lejano e incierto, invierten en actividades que puedan permitir nuevos aprendizajes y
oportunidades futuras. Al contrario, cuando el tiempo de vida se percibe como limitado, las
personas priorizardn los objetivos relacionados con los aspectos emocionales mds importantes
de la vida, viven el presente, dan mayor relevancia a las relaciones cercanas y las interacciones
emocionalmente significativas, por lo tanto, las preferencias sociales y la composicion de las
redes sociales se ven modificadas, los AM mantienen sus relaciones cercanas mds significativas
y dejan de lado a los interlocutores sociales periféricos menos satisfactorios.”

Por otro lado, con la teoria de pertenencia se entiende la importancia para el AM de su inclusidon
familiar y social, mediante relaciones interpersonales significativas; y las consecuencias adversas de
no disponer de ella. (Sinclair & Grieve, 2017) anota respecto a esta teoria lo siguiente:

“la teoria de la pertenencia propone que las personas estdn motivadas a experimentar
membresia social con el fin de obtener una vida éptima, [...] que no solo la compaiiia de otros
satisface las necesidades de pertenencia, sino que importa la calidad y el significado del
contacto, es decir, la conexion social significativa con otros define la pertenencia, [...] que, en
el AM, la pérdida de conexiones sociales puede ocurrir por diversas circunstancias, tales como:
cambios en el estilo de vida (por ejemplo, por jubilacion o duelo), restricciones de movilidad
(por ejemplo, como resultado de una artritis debilitante); deterioro de la salud fisica; y mayores
comorbilidades®. Aquellas personas con niveles mds bajos de pertenencia sufren niveles altos
de enfermedades psicoldgicas y fisicas, tienen niveles mds altos de soledad y, a su vez, niveles
mds bajos de bienestar.”

Con relacién al aspecto econdémico, se debe destacar la seguridad econdmica que debe tener el AM,
definida en (Madrigal-Martinez, 2010) como: “[...] la capacidad de disponer y usar de forma
independiente una cierta cantidad de recursos econdmicos requlares y en montos suficientes para
asegurar una buena calidad de vida.”

La seguridad econdmica es fundamental para los AM, les permite tener independencia y vivir con
dignidad. Puede originarse de tres fuentes: aportes familiares, la seguridad social, y el trabajo. Aunque
los apoyos de la familia, concretados en dinero en efectivo, y/o alimentos y medicinas, no son
especificos ni periddicos, representan un aporte importante para la economia de la persona AM; mas
aun si se consideran los bajos valores de las pensiones de jubilacién que reciben los ancianos que

9 Comorbilidades: la presencia simultdnea de dos enfermedades o afecciones crénicas en un paciente. La comorbilidad es un
término médico, que se refiere a dos conceptos: La presencia de uno o mas trastornos (o enfermedades) ademas de la
enfermedad o trastorno primario. El efecto de estos trastornos o enfermedades adicionales
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gozan de esos beneficios; y mas todavia para aquellos que no tienen la proteccion de la seguridad
social. Con respecto a la posibilidad de alguna remuneracién debido a la realizacion de algun tipo de
trabajo por parte del AM, no es una situacién comun, es posible para aquellos que puedan trabajar
independientemente, normalmente en actividades artesanales. Mds bien es posible que dispongan de
algun tipo de ingreso debido a las regalias que recibe por los bienes que logré acumular durante su
época de juventud y adultez; pero tampoco es una situacidon que se pueda generalizar para todos los
AM. (Madrigal-Martinez, 2010)

Finalmente, para cerrar la caracterizacidon del AM, resulta interesante tomar en cuenta que los AM
constituyen una poblacién en la que no se permite establecer caracteristicas de uniformidad, segun
lo propuesto por (Casamayou & Morales Gonzalez, 2018):

“Considerando que existen mdultiples formas de envejecer y la importancia de condiciones que
se han ido construyendo a lo largo de todo el ciclo vital, distintos autores establecen la
imposibilidad de considerar la poblacion de AM como un colectivo homogéneo. En ese sentido
se sefialan diferentes variables que responden tanto a condiciones estructurales como a otras
que se han ido construyendo a lo largo del ciclo vital, que determinan, intervienen o explican
la relacion con las tecnologias, las motivaciones, los tipos de uso y las formas de apropiacion.”

2.3.2. Lared social en linea Facebook

Segun (Ayuntamiento de Vitoria-Gasteiz, 2010): “las redes sociales son sistemas de interaccion social
que facilitan, a través de un sistema informdtico, un intercambio entre personas, invitan a la
participacion activa, a compartir contenidos y, en general, a la comunicacion y el encuentro; a los
usuarios se les permite crear una pdgina personal, expresarse libremente y establecer vinculos con
amigos.”

De las distintas redes sociales en linea existentes en Internet, Facebook sobresale, para ser tomada en
cuenta en esta investigacion doctoral, por las siguientes razones:

1. Enelranking de las redes sociales mas populares a nivel global en los afios 2015, 2016, 2017,
2018, 2019 y 2020, aparecioé como lider del mercado mundial.

2. En (Jung & Sundar, 2016) se afirma: “Facebook es el sitio de redes sociales mds popular. Mds
del 70% de los adultos en linea que usan las redes sociales visitan Facebook”.

3. Las estadisticas sobre Facebook en el afio 2020%, sefialan:
“Las personas mayores representan el grupo demogrdfico de edad mds pequefio de Facebook,
pero también [...] representan el grupo demogrdfico con el crecimiento mds acelerado dentro
de la plataforma. De acuerdo al Centro de Investigacion Pew, la proporcion de
estadounidenses mayores en la plataforma se ha mds que duplicado desde el 2012. Cuando se
trata de datos demogrdficos sobre los rangos de edad de Facebook, es probable que esta
tendencia aumente a medida que la poblacion de mediana edad ingrese al sector mayor.

Facebook es la red social mds popular entre las personas mayores. Las personas mayores
podrdn ser el grupo de edad mds pequefio en Facebook en los Estados Unidos. Sin embargo,
Facebook es la red social que mds utilizan. Entre los estadounidenses mayores de 65 afios, el

10 https://blog.hootsuite.com/es/datos-demograficos-facebook-cm/
27 datos demograficos sobre usuarios de Facebook que necesitas saber en 2020 — Fecha de ultimo ingreso: 4
de septiembre de 2020
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46% usa Facebook. Ahora, compare esta cifra con el 38% que usa YouTube, el 15% que estd en
Pinterest y el 11% que utiliza Linkedin.”

Segun (Jung & Sundar, 2016), las diversas prestaciones de los sitios de redes sociales (SNS por sus
siglas en inglés), se puntualizan de manera resumida de la siguiente manera:

1. “Permiten a las personas formar nuevas relaciones y mantener relaciones existentes, asi como
generalmente participar en una amplia red de conexiones sociales.

2. Brindan a sus usuarios diversos recursos tecnoldgicos para una comunicacion efectiva:
capacidad para conectarse entre usuarios; elementos multimedia (es decir, grdficos, audio,
video, texto) como contenido informativo y emocional.

3. Admiten que los usuarios sean tanto receptores de contenido como proveedores.

4. Las caracteristicas principales de interaccion del usuario de Facebook son actualizacion de
estado, mensajes privados, comentarios, chat y uso compartido de medios. Y, las actividades
posibles gracias a estas caracteristicas del SNS: comunicarse con amigos, mirar o publicar fotos
y videos, conocer o planificar eventos, enviar y recibir mensajes, publicar o leer informacion o
historias en los muros, conocer mejor a las personas, encontrar informacion de contacto y

perfil.

5. Facebook también proporciona una caracteristica de retroalimentacion, el boton “Me gusta”.
Este boton es una sefial visible con efectos similares a los de los comentarios. El boton “Me
gusta” ayuda a los usuarios a responder activamente a las publicaciones de otros haciendo clic
en el botdn, asi como a recibir apoyo social de otros usuarios.”

Como consecuencia de la gran acogida del botén me gusta, Facebook amplid esta prestacion creando
Reacciones, emoticonos con los que los usuarios tienen mas opciones para reaccionar rapida y
facilmente. Las Reacciones disponibles, con sus respectivos significados se muestran en la Fig. 2.

~é

Me gusta Me encanta Me divierte Me asombra Me enfada Me entristece

Fig. 2 Reacciones: emoticonos disponibles en Facebook desde el 24 de febrero de 2016 - Fuente: (1)
A las prestaciones anteriores de los SNS, (Finn & Ph, 2010) agregan:
6. “Interaccion no limitada por el horario comercial u otros horarios
7. Ampliamente disponible; no requiere capacitacion especial o equipo costoso.

8. Las redes sociales no son un canal de comunicacion lo suficientemente rico como para
reemplazar por completo la necesidad de las personas de tener interacciones cara a cara
significativas.”

Como una caracteristica adicional y para ampliar sus prestaciones, Facebook acepta aplicaciones de
terceros, en la que el usuario tiene acceso gratuito luego de registrarse.

1 https://about.fb.com/es/news/2017/02/primer-aniversario-de-reacciones-en-facebook/
Primer aniversario de Reacciones en Facebook — Fecha de ultimo ingreso: 04 de septiembre de 2020
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2.3.3. Calidad de vida

No existe una Unica definicidn de calidad de vida de las personas. Lo que si se ha consensuado es que
se trata de un concepto multidimensional, constituido por componentes objetivos y subjetivos
relacionados con diferentes dmbitos de la vida como la salud fisica, el estado psicoldgico, el nivel de
independencia, las relaciones sociales, las creencias personales y la percepcion del individuo de su
posicion en la vida en el contexto de la cultura y los sistemas de valores en los que vive y en relacion
con sus objetivos, expectativas, estandares y preocupaciones. Ambitos que son desarrollados en el
sistema social en el que se desenvuelve la persona, como son: la familia, la escuela, el trabajo, la
comunidad, el medio ambiente; que han sido clasificados en distintos bienestares de la vida como son
el bienestar emocional, el bienestar fisico, el bienestar espiritual, el bienestar intelectual, el bienestar
social, y el bienestar material; los que pueden ser considerados mds importantes para un individuo
gue para otro. (Leén et al., 2011) (Esteban et al., 2012)

La calidad de vida no tiene que considerarse como un estado absoluto, en este sentido se manifesté
(Esteban et al., 2012) de la siguiente forma: “debe quedar claro que la calidad de vida no es algo que
una persona puede tener o no, es necesario considerarla como algo en una escala; una persona puede
tener baja o alta calidad de vida. La calidad de vida se puede evaluar e incrementar.” Esta afirmacion
es reforzada por (Zahava & Bowling, 2004) cuando sefala: “cualquier estimulo puede modificar la
construccion individual de su calidad de vida.”

Modelo operativo de la calidad de vida

El modelo mostrado en la Fig. 3 se fundamenta en el modelo operativo de calidad de vida con enfoque
multidimensional, citado en (M. A. Verdugo Alonso, 2004).
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Fig. 3 Modelo operativo de calidad de vida: Dimensiones y factores para la medicion

El modelo se complementa con la Tabla 2, en la que se describen los factores que deben tomarse en
cuenta para cuantificar cada una de las dimensiones sefialadas en el modelo, valores parciales que
integrados permitirdn otorgarle un valor total a la calidad de vida de la persona; valor que servird para
catalogar cualitativamente la calidad de vida en: excelente, muy buena, buena, regular, mala. Este
modelo, permitiria identificar las dimensiones que menos valor alcanzan, para proponer acciones
especificas sobre ellas, tendientes a mejorarlas, y como consecuencia, elevar el nivel de vida de la
persona en estudio. Esta visidn es la que permite, considerar que Facebook podria ayudar a mejorar
la calidad de vida, en algunos AM, especificamente en el dominio bienestar social, compuesto por las
dimensiones inclusion social y relaciones interpersonales, mediante el incremento de la frecuencia, la
duracion, la cantidad, la facilidad de las interacciones con familiares cercanos y amigos.

Tabla 2. Relaciéon de dimensiones del modelo operativo de calidad de vida frente a factores de medicion y dominios WHOQOL-
BREF

Dimensiones Dominios del Instrumento
consideradas en el Factores que se consideran en la medicién WHOQOL-BREF!? disefiado
modelo operativo de  de cada una de las dimensiones por la Organizacion
Calidad de Vida Mundial de la Salud
Bienestar general — | G1¢CAmo calificaria su calidad de vida? Bienestar general -
Percepcion general G4 ¢Qué tan satisfecho esta usted con su salud? Percepcion general

12 El WHO Quality of Life-BREF (WHOQOL-BREF) es un cuestionario genérico para medir la calidad de vida creado
por el Grupo de Estudio sobre Calidad de Vida de la Organizacion Mundial de la Salud (WHO por sus siglas en
inglés). Es una versién abreviada del WHOQOL-100. (Espinoza et al., 2011) (WHO, 1996)
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Bienestar emocional

F4.1 ¢ Cuanto disfruta de la vida — Satisfaccidn con
la vida afectiva?

F6.3 ¢Qué tan satisfecho estd usted con usted
mismo?, ¢ Cuanto grado de autonomia tiene en su
vida o capacidad para el cuidado de si mismo en
tareas domésticas, en actividades basicas, para
levantarse y acostarse, para cambiar de posicidon
el cuerpo? éEs capaz de defender sus derechos
cuando no son respetados, disfruta de todos sus
derechos legales (ciudadania, voto, procesos
legales, etc.) ¢; épercibe un sentimiento de
respeto y aceptacion por la sociedad, tiene
satisfaccion con el trato que recibe?

F7.1 ¢Es capaz de aceptar su apariencia fisica?

F8.1 éCon qué frecuencia usted tiene
sentimientos negativos tales como estado de
nerviosismo, intranquilidad, desesperacion,
ansiedad, depresion?

Bienestar emocional

F16.1 éQué tan seguro se siente en su vida diaria
— tiene buen control personal: tiene dificultades
para manejar el dinero de forma auténoma
(cheques, alquiler, facturas, ir al banco, etc.), su
vida (y su tiempo libre) es organizada por usted o
por otras personas, ha elegido el lugar donde vive
actualmente, usted ha escogido con quien vivir o
lo han decidido otras personas, otras personas
toman las decisiones que son importantes para su
vida?

Bienestar material

F24.2 {Hasta qué punto siente usted que su vida
tiene sentido, hace planes sobre su futuro, tiene
metas y objetivos para el resto de su vida?

Bienestar emocional

F12.4 éQué tan satisfecho estd usted con su
capacidad para el trabajo?

Bienestar fisico

Bienestar fisico

F2.1 (Tiene suficiente energia para la vida
cotidiana?

F3.3 ¢Qué tan satisfecho esta usted con su suefio?

F10.3 ¢Qué tan satisfecho esta usted con su
capacidad para realizar sus actividades de la vida
diaria: ser responsable de la toma de su
medicacion, recordar informacién importante
para la vida cotidiana (caras familiares, nombres,
etc.) ¢

F11 ¢Cuanto necesita de algun tratamiento
médico para desenvolverse en su vida diaria?

F11.3 ¢Hasta qué punto siente usted que alguna
dolencia fisica le impide hacer lo que hay que
hacer: si oye mal no puede seguir una
conversacion, si tiene dificultades de vision tiene
impedimento para realizar sus tareas habituales ¢

Bienestar fisico

F19.3 ¢Qué tan satisfecho estd usted con su
acceso a los servicios de salud y los apoyos que
recibe?

Bienestar material

F17.3 ¢Qué tan satisfecho esta usted con la
condicion de su lugar de residencia?

Bienestar material
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F18.1 ¢Tiene suficiente dinero para satisfacer sus
necesidades, dispone de las cosas materiales que
necesita — vivienda propia?

F22.1 ¢Qué tan saludable es su entorno fisico —
Satisfaccion con el ambiente en que vive?

F13.3 ¢Qué tan satisfecho estd usted con sus
relaciones personales? ¢Se siente querido por las
personas importantes para usted? ¢(Tiene
satisfaccion con el apoyo y las relaciones
familiares: su familia respeta sus decisiones, le
apoya, le cuida, se mantienen en contacto y le | Bienestar Social
visitan, se preocupan por usted?

F14.4 ¢Qué tan satisfecho esta con el apoyo que
recibe de sus amigos, o sus relaciones de amistad?
F15.3 ¢Qué tan satisfecho estd usted con su vida
sexual?

F5.3 ¢Qué tan bien es capaz de concentrarse para
resolver con eficacia los problemas que se le
plantean, manejar conceptos matematicos
basicos, utiles para la vida cotidiana (sumar, | Bienestar emocional
restar, etc.), comprender la informacién que
recibe, tomar decisiones sobre cuestiones
cotidianas?

F9.1 éQué tan capaz es de moverse (tener
movilidad)?

F20.1 ¢Cuan disponible esta para usted la
informacion que usted necesita en su vida diaria
(revistas, periddicos, etc.), informacién adecuada
y suficiente sobre los tratamientos e | Bienestar material
intervenciones que recibe?

F23.3 ¢Qué tan satisfecho esta usted con su modo
de transportacién?

F21.1 ¢Hasta qué punto tiene wusted Ila
Autodeterminacion oportunidad para (elegir) actividades de ocio, de | Bienestar material
realizar ejercicio fisico o actividad deportiva?

Relaciones
interpersonales

Desarrollo personal Bienestar fisico

Para comprender la Tabla 2 es importante sefialar que la Organizacién Mundial de la Salud (WHO por
sus siglas en inglés) elabord un primer instrumento para la medicidn de la calidad de vida aplicable en
distintas partes del mundo, al que se lo llamé WHOQOL-100, que era un cuestionario genérico que
contenia 100 preguntas, organizadas en 24 facetas con 4 preguntas por cada una, mds 4 preguntas
generales sobre una percepcién global de la calidad de vida y la salud de la persona en estudio. El
instrumento cubria 6 grandes areas o dominios de la calidad de vida. Los cddigos incluidos junto a las
preguntas, hacen relacion a las facetas a las que corresponden; y el nimero de pregunta dentro de
esa faceta. Un segundo instrumento fue el WHO Quality of Life-BREF (WHOQOL-BREF), que es una
version abreviada del WHOQOL-100.

Por otro lado, siguiendo lo propuesto en (M. A. Verdugo Alonso et al., 2009), se han considerado las
dimensiones Inclusidn social y Derechos en el modelo operativo de calidad de vida, que no existen en
WHOQOL, pero que aportan para comprender la situaciéon del adulto mayor. Los cédigos para
identificar los factores considerados en la medicién han sido creados por el tesista.
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Tabla 3 Dimensiones, factores de medicion y dominios

Dimensiones consideradas en Dominios del instrumento
el modelo operativo de calidad

Factorejs'gue S b ) Gl WHOQOL-BREF disefiado por la
la medicidon de cada una de las

de vida . . Organizacion Mundial de la
dimensiones
Salud

11.1 ¢Qué tan satisfecho estd con
su integracion y participacion en la
comunidad?

11.2 ¢ Hasta qué punto siente usted
que es una persona util y valorada
por los grupos comunitarios en los
que participa?

11.3 ¢ Dispone de redes de apoyo y | No existen dominios
ayuda necesaria de grupos vy
servicios cuando lo necesita?

D1.1 ¢Hasta qué punto siente
usted que le han tratado con
Derechos discriminacién, desconociendo e
irrespetando sus derechos
humanos y legales?

Inclusién social

2.4. Aceptacion, uso y apropiacion de tecnologia

2.4.1. Introduccion:

Las TIC han penetrado actualmente en casi todos los aspectos de la sociedad, y las personas las usan
en diversos contextos. Sin embargo, la realidad evidencia que no todos los AM han tenido la
oportunidad de estar en contacto directo con las tecnologias actuales; y que existen circunstancias
particulares de cada uno que determinarian su posicion y actitud inicial frente a ellas. Para
comprender que aspectos determinan la actitud frente a las tecnologias basadas en Internet, la
decisidn de usar esas tecnologias y el llegar a hacerlas parte de su vida como medios de comunicacion
efectivos, se ha considerado que las teorias y modelos de adopcién y aceptacion de tecnologia
proveerian las pautas a tomar en cuenta para aproximarse a la comprension antes sefialada.

Hay varias posturas que pueden adoptar las personas frente a la tecnologia, conceptualizadas por
varios autores:

e Resistencia a la tecnologia: segin (Durodolu, 2016): “a pesar de todos los beneficios del uso
de las nuevas tecnologias, un gran numero de investigadores atestigua el hecho de que las
personas han desarrollado una resistencia al uso de tecnologia moderna [...] la resistencia a la
tecnologia ilustra una reticencia a adoptar una iniciativa, percepcion, idea y accion u oponerse
a circunstancias adversas. Por lo tanto, es importante que se comprenda la razén de la
resistencia de los individuos para comprender el comportamiento resistente y encontrar una
salida... los diversos niveles culturales, tecnoldgicos, pueden ayudar a la adopcion y el rechazo
de nuevas tecnologias. Una posible solucion es ofrecer instruccion y capacitacion adecuadas
sobre el uso de la tecnologia y la aplicacion a situaciones de la vida real orientadas a superar
la causa de la resistencia.”

e Tecnofobia: (Durodolu, 2016) se refiere a esta disposicion emocional de la siguiente forma:
“El miedo a las nuevas tecnologias es un sentimiento de ansiedad relacionado con la
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introduccion de nuevas tecnologias. Aquellos que estdn abrumados por un sentimiento de
angustia o ansiedad cognitiva les resulta dificil adoptar el uso de la tecnologia moderna, que
es comun en el siglo XXI debido a la popularidad de la tecnologia aplicada a todos los aspectos
de la vida humana. Este sentimiento de insuficiencia se refleja en nerviosismo y sentimiento
constante de insatisfaccion y aprension.”

e Aceptacion de latecnologia: segin (Renaud & Van Biljon, 2008): “La aceptacion es una actitud
hacia una tecnologia.” (Venkatesh, 2003) precisa: “La actitud hacia el uso de la tecnologia se
define como la reaccion afectiva general de un individuo a usar un sistema |[...] tiene que ver
con el gusto, el disfrute, la alegria y el placer de un individuo asociado con el uso de la
tecnologia.”

Una actitud, puede ser positiva o negativa, y puede predecir la intencion de conducta de uso
de la tecnologia. No significa una seguridad absoluta que se dé la conducta de uso de la
tecnologia cuando la actitud es positiva; ni tampoco representa una decision absoluta de no
uso de la tecnologia, si la actitud es negativa. Esto se debe a que una actitud puede ser
modificable, debido a la influencia de factores externos, durante el periodo de tiempo que
transcurre desde que se construye la actitud hasta el momento en que se ejecuta la conducta.

e Adopcidn y uso efectivo de la tecnologia: para (Renaud & Van Biljon, 2008) "la adopcion de
tecnologia es un proceso: comienza con que el usuario toma conciencia de la tecnologia, la
acepta y termina abrazando la tecnologia y haciendo uso completo de ella."

(Durodolu, 2016) senala que “el uso efectivo de la tecnologia requiere una integracion
adecuada para hacerla mds productiva y fomentar su desarrollo, lo que también implica la
utilizacion adecuada de los recursos y la tecnologia que promueve su uso.”

e Apropiacion de la tecnologia: segiin (Casamayou & Morales Gonzalez, 2018): “apropiarse de
las TIC implica para personas o colectivos hacer propias, incorporar de acuerdo a las propias
necesidades e intereses las tecnologias en la vida cotidiana produciendo transformaciones”.

2.4.2. Factores que influyen en la aceptacién, adopcion - uso, y apropiacion de tecnologia de
comunicacion

Para iniciar la comprensién de los factores que influyen en el uso de tecnologias por parte de las
personas, se presentan a continuacién, tres elementos a considerar: la teoria de la presencia social, la
teoria de usos y gratificaciones, y, la brecha digital y la apropiacién de las TIC.

2.4.2.1. Teoria de la presencia social

Esta teoria es la base para comprender el éxito de la red social Facebook, y de muchas otras
aplicaciones que permiten la interconexién ubicua entre las personas mediante multiples medios:
visuales, auditivos, imdagenes, textos; de formas sincrdénicas y asincrénicas, y mas.

En estas aplicaciones interactivas, las personas perciben a sus interlocutores cerca y con influencia
directa sobre su estado emocional, en muchas ocasiones les hace vivir, con naturalidad, la
espontaneidad de las manifestaciones que aparecen durante los momentos en que se desarrolla la
comunicacion. Esto es lo que se conoce como presencia social del medio de comunicacion.

Procurando encontrar una definiciéon formal de la presencia social, se revisaron las publicaciones de
(Achilleos et al., 2013), (Animesh et al., 2011), (Lu & Fan, 2016), (Chen et al., 2014), (Dasgupta, 2010)
y (Keil & Johnson, 2000), encontrandose que no existe una definicién Unica, por lo que, integrando y
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sintetizando las diversas definiciones y comentarios encontrados en esas publicaciones, se plantea la
siguiente caracterizacién en la que la mayoria de los investigadores coincidirian:

1. La presencia social de un medio de comunicacién es un atributo que determina el grado en
que permite que las personas que se comunican e interactlan a distancia perciban un
comportamiento humano realista, mediante la transmisién del lenguaje acustico —verbal; y el
lenguaje visual - no verbal para observar expresiones faciales, posturas, gestos; con los cuales
los interlocutores tienen la sensacién de contacto humano o proximidad psicoldgica,
sociabilidad y sensibilidad; es decir, como si estuvieran presentes.

2. Los medios de comunicacién no tienen los mismos niveles de aportacion de presencia social.
Aguellos que incluyen video en el servicio de comunicacion ofrecen mayor presencia social a
los interlocutores que si la comunicacidn solamente emplea audio; y mucho mas que si la
comunicacion se cumple a través de textos.

3. El nivel de presencia social ofrecida por los medios de comunicacidn, asi como el acceso
ubicuo, son factores determinantes del uso cotidiano por parte de las personas. En el caso
particular de los AM, tomando en cuenta su sensibilidad ante la presencia de sus familiares y
amigos; los dos factores sefialados adquieren gran interés.

4. Lapresencia social, provee lo que (Moser et al., 2011) llama “implicacion psicolégica”, esto es
el conocimiento de las emociones y actitudes que revelan, con mayor fidelidad, los
pensamientos exteriorizados verbalmente por la otra persona con la que establece
comunicacion, alcanzando lo que el mismo autor sefiala como “co-presencia”, es decir, un
contacto cdlido y emotivo, que le aporta un sentimiento de pertenencia a alguien, les aleja de
la sensacidon de soledad, y validan su inclusion familiar y social; para finalmente sentir que los
participantes en la conexidn virtual mutuamente afectaron sus comportamientos, lo que
(Moser et al., 2011) nombra como “compromiso de comportamiento”.

2.4.2.2. Teoria de usos y gratificaciones

El enfoque de la teoria de usos y gratificaciones (U&G) segln plantea (Bosch & Currin, 2015): “es
apropiado cuando el propdsito es comprender por qué y como la gente elige medios especificos para
satisfacer necesidades especificas”; y se ha aplicado con las redes sociales, segin (Jung & Sundar,
2016) “para explicar por qué las personas usan ciertas redes sociales y qué gratificaciones reciben de
dicho uso. Especificamente, la teoria de U&G asume que los usuarios tienen libre albedrio para
seleccionar los medios de su eleccion, y la gratificacion que buscan impacta su uso real de los medios.”

Integrando las propuestas de la teoria de U&G y de la teoria de selectividad socioemocional, se
concluye que el AM haria uso de la tecnologia solo si con ello satisface una necesidad emocional. Por
lo tanto, en esta investigacidn, es importante identificar las necesidades particulares de los AM que
podrian ser satisfechas con el uso de Facebook, mas otros beneficios potenciales que la red social le
podria brindar a la calidad de vida del AM; para con esos hallazgos sensibilizarles a los AM hacia el uso
de la red social Facebook.

2.4.2.3. La brecha digital y la apropiacion de las TIC
La brecha digital es la desigualdad que experimentan las personas, en las oportunidades de acceso a
las TIC, lo que les dificulta o impide su aprovechamiento.

En el caso de los AM, las causas que pudieron haberlos mantenido al margen del contacto con la
tecnologia son diversas. Por ejemplo: su afio de nacimiento, el lugar en que desarrollé su juventud y
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adultez, su nivel de educacidn, su estatus socio-econdmico, el tipo de actividades productivas en que
se desempefid; sus creencias; y otras mas como las expuestas por(Casamayou & Morales Gonzalez,
2018): “la ausencia de una necesidad que dé impulso motivacional; el desconocimiento de ese tipo de
tecnologia y la falta de ayuda.”

Con relacion a la brecha digital, (Gomez Navarro et al., 2018) presenta un analisis interesante con una
perspectiva hacia la apropiacién de tecnologia, en el que considera que la brecha digital se exhibe en
tres niveles principales:

1) El acceso propiamente dicho, que engloba tres componentes:
a. acceso motivacional,
b. acceso fisico o de infraestructura tecnolégica,
c. acceso a habilidades digitales.

2) El uso simple de la tecnologia, que tiene que ver con los primeros contactos con las TIC
disponibles, o el analisis de las posibilidades de adquirir otras, probar los equipos para acceso
a los servicios en procura de desarrollar habilidades y destrezas, y descubrir las afinidades
reales con la tecnologia.

3) La apropiacion social de la tecnologia, que se vislumbra cuando el uso de la tecnologia se
presenta en actividades cotidianas que fomentan el desarrollo social, econémico y cultural del
usuario, e inciden en su calidad de vida.

Esta propuesta que se ha esquematizado en la Fig. 4, resulta atrayente en la forma y el orden en que
se proponen los tres componentes de la brecha digital de acceso, porque se entiende mas como una
propuesta de ruta para dejar atrds la brecha digital, y lograr el acercamiento necesario que induce
hacia un contacto inicial de uso de las TIC, que posteriormente puede hacerse significativo y
transformador cuando alcance la apropiacidn social de la tecnologia.

Aprovechando la perspectiva del primer nivel de brecha digital planteada por (Gémez Navarro et al.,
2018), y con la mente puesta en el proceso evolutivo de apropiacién de tecnologia que se propone en
la siguiente seccion, se puede conformar una etapa de sensibilizacion hacia la tecnologia, muy
necesaria como etapa previa al proceso propiamente dicho de apropiacidn de tecnologia.
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Apropiacion social de las TIC
Nivel 05

Uso simple 7
s i Apropiacion de las TIC
alfabetizacion JEEEGNN

Nivel 03 I Uso de las TIC

Acceso fisico
Nivel 02

Acceso a
las TIC

Acceso
motivacional
Nivel 01

Fig. 4 Niveles principales de brecha digital

Esta etapa de sensibilizacién, transcurre por influencia familiar y social. En primera instancia, la
persona debe recibir estimulacion hacia el uso de la tecnologia, en la que se le proveeria de todos los
beneficios potenciales para su calidad de vida, contrastando con la situacidn actual particular, es decir
se le ayuda a identificar al menos una motivacién significativa.

A continuacién, el AM debe recibir una descripcién del proceso de acceso fisico completo, incluyendo
la tecnologia propia y contratada que deberia disponer. También, se le debe informar de los costos
gue conlleva el acceso fisico, y las alternativas para cubrirlos. Finalmente, se le tiene que brindar una
explicacion de caracter informativa, con visiéon optimista sobre las habilidades, destrezas y
conocimientos que deberia disponer, procurando no crearle barreras mentales.

El proceso y la informacidon manejada en esta etapa de sensibilizacidn, bien puede llamarse Modelo
de sensibilizacion del AM hacia el uso y apropiacion de la tecnologia.

2.4.3. Modelo teorizado de proceso evolutivo hacia la apropiacion de tecnologia

2.4.3.1. Presentacion del modelo

A continuacidn, se propone un modelo de proceso evolutivo hacia la apropiacién de tecnologia, que
una persona seguiria fuera de un contexto organizacional, que se ha teorizado a partir de la
comprension de los diferentes significados y alcances que les corresponden a los términos aceptacién
de tecnologia, adopcidn de tecnologia, y apropiacién de tecnologia; que se expusieron en los parrafos
anteriores.

Este modelo tedrico, integra conceptualizaciones de los siguientes modelos de aceptacion de
tecnologia:

1. TAM (Technology Acceptance Model - Modelo de aceptacién de tecnologia), descrito en
(Venkatesh & Bala, 2008) y (Durodolu, 2016);

2. UIT (Modelo de Utilizacidn de la Tecnologia de la Informacién), analizado en (Lépez-Bonilla &
Lépez-Bonilla, 2011)

3. TAM2, presentado en (Bradley, 2009);
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4. TAMS3, desarrollado en (Venkatesh & Bala, 2008) y (Oturakci & Oturakci, 2018);

5. STAM (Senior Technology Acceptance & Adoption Model - Modelo de adopcion y aceptacién
de tecnologias por el AM), explicado en (Renaud & Van Biljon, 2008);

6. UTAUT (Unified Theory of Acceptance and Use Of Technology - Teoria Unificada de Aceptacién
y Uso de Tecnologia para el contexto empresarial), detallado en (Ahmad, 2014), (Venkatesh
et al., 2016), (Venkatesh, 2003);

7. UTAUT2 (Teoria Unificada de Aceptacién y Uso de Tecnologia para el contexto del
consumidor), propuesto en (Venkatesh, 2012);

8. LUM (Lazy User Model - Teoria del Usuario Perezoso), descrito en (Tétard & Collan, 2009); v,

9. el modelo de apropiacion de tecnologia expuesto en (Casamayou & Morales Gonzalez, 2018)
y (Casamayou, 2016).

En el modelo de proceso evolutivo hacia la apropiacion de tecnologia, esquematizado en la Fig. 5, se
muestran las distintas etapas, y se identifican por figuras y colores, los constructos tomados de los
diferentes modelos de aceptacion y uso de tecnologia, asi como también los aportes propios del
tesista. Las definiciones de los constructos del modelo propuesto se corresponden con aquellas
definiciones de los respectivos modelos originales que los contenian.
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Fig. 5 Proceso evolutivo hacia la apropiacion de tecnologia
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2.4.3.2. Explicacion de las etapas del proceso

Las explicaciones de cada una de las etapas del proceso evolutivo hacia la apropiacién de tecnologia
gue se presentan a continuacion, se basan en las definiciones de cada uno de los constructos dados
en los respectivos modelos que apoyaron el desarrollo del proceso propuesto, que para una mayor
comprension, son ejemplificadas con algunas situaciones hipotéticas, correspondientes al caso de un
AM que pretenda desarrollar el proceso evolutivo hacia la apropiacién de la tecnologia de Facebook.

2.4.3.2.1. Sensibilizacién hacia la tecnologia
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P - ™, ."/ y
i A facebook
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resultados”

Fig. 6 Etapa previa — Sensibilizacion hacia la tecnologia

En esta etapa, Fig. 6, previa al proceso evolutivo de apropiacion de tecnologia, el AM recibiria de
personas de su confianza, que comprenden su situacién de vida actual y que tienen claros los
beneficios potenciales que el uso de la tecnologia de red social Facebook le puede acarrear a la calidad
de vida del AM, la informacidn necesaria para sensibilizarle al AM hacia el uso de esa tecnologia en su
beneficio.

Comenzaran por sefialarle que se verd favorecida su inclusién familiar y social, con contactos mas
frecuentes, con comparticion de diversos tipos de materiales multimedia, con la posibilidad de que se
le facilitaria encontrar informacién variada, que podra compartir su informacién e inquietudes
aprovechando el acceso ubicuo (sin limitaciones de tiempo, horario y distancia geografica), con
servicios que le favorecerian el acceso a entretenimiento en su tiempo libre asi como de actividades
de ocio; correlacionando su actual situacidn con la nueva situacién posible con el uso de la tecnologia,
pretendiendo despertar el interés del AM por la tecnologia y la identificacién de una motivacion clara
que le decida al AM a tomar el reto de superar sus limitaciones actuales por los beneficios descubiertos
en esta sensibilizacién.

Se tratard de eliminar las creencias que le podrian estarle creando barreras mentales al AM para
acercarse al uso de la tecnologia, como creer que tiene una edad muy avanzada como para aprender
el manejo de tecnologia, o que hasta ahora ha vivido sin tecnologia y puede continuar viviendo asi el
tiempo que le quede por vivir, ayuddndole a mejorar su autopercepcion.

En esta etapa el AM recibe, lo que en TAM 2 se conoce como las normas subjetivas, es decir, la opinidn
de las personas cercanas a él, respecto a como lo verian los demas utilizando la tecnologia. Y asi
también se verifica, lo que se muestra en UTAUT, que la influencia familiar y social, tiene que ver con
la intencidén de uso.
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2.4.3.2.2. Prospeccién
Esta etapa, estd conformada por 6 fases como se observa en la Fig. 7.
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Fig. 7 Etapa de prospeccion

Identificacion del estado actual o de la realidad del potencial usuario de la tecnologia - Analisis del
contexto

En esta fase, el AM, hace un andlisis de sus contextos fisioldgicos, cognitivos, socioldgico y
econdmico, su nivel de alfabetizacidon informatica, para identificar las circunstancias de su
realidad: nivel de conocimientos, experiencia previa con el manejo de tecnologia, determina sus
necesidades actuales, y las motivaciones que tiene para iniciar con la exploracién de la tecnologia
que se le estd proponiendo que use.
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2. Accesibilidad percibida
En esta instancia se analiza la posibilidad de acceso que el AM tiene, deberd considerar la
disponibilidad de todo lo que requiere para acceder al servicio tecnoldgico de Facebook: acceso a
Internet mediante contrato con un ISP; un computador o teléfono inteligente; nivel de
conocimiento requerido, disponibilidad de ayuda de confianza para la solucién de problemas,
disponibilidad de recursos econdmicos.

3. Facilidad de uso percibida
Basado en sus reales facultades cognitivas y organicas, en su nivel de conocimientos disponibles y
su experiencia previa con tecnologias, estima subjetivamente la facilidad de uso de la tecnologia
en andlisis, considerando la complejidad o simpleza del manejo del equipo con el que se conecta
a Internet y de la interface de usuario con que se accede al servicio; y, la sencillez o dificultad de
solucionar problemas.

4. Utilidad percibida
En esta fase, hace una valoracién subjetiva sobre sus necesidades actuales frente a las funciones,
presencia social y beneficios que le ofrece la tecnologia que se le esta proponiendo, para estimar
el grado posible de satisfaccion de las necesidades actuales que lograria con la tecnologia si se
decidiera a usar, sin dejar de lado el nivel de esfuerzo que le significaria alcanzar el dominio
necesario para realmente alcanzar los resultados esperados.

Ademas, para que el AM tenga una percepcidon completa de la utilidad, conviene que conozca
también todos los beneficios potenciales que le puede brindar el uso de Facebook, mas alla de los
qgue cubren sus necesidades inmediatas, por ejemplo: mejora de sus funciones cognitivas y
motoras finas, opciones de entretenimiento para mejor aprovechamiento de su tiempo libre,
acceso facil a informacion variada, capacidad de generar y difundir su propio material.

Estos beneficios potenciales adicionales a los que se ha hecho referencia, es lo que en TAM se
conoce como motivaciones extrinsecas, es decir, resultados extras que se presentan luego de
satisfacer la necesidad primaria, que en TAM se le llama motivacién intrinseca. Estos beneficios
deben ser evidenciados de manera que el AM se convenza de la existencia real de tales beneficios,
para lo cual se pueden acudir a publicaciones resultantes de investigaciones, a experiencias y
observaciones en personas cercanas; con lo cual se estaria poniendo en practica la variable
demostrabilidad de resultados y la calidad de los resultados que segin TAM 2 influye en la utilidad
percibida.

5. Actitud hacia el uso
El AM, teniendo siempre presente su situacidn actual y el claro deseo de mejorarla con apoyo de
la tecnologia que se le esta ofreciendo, se forma un criterio, basado en las percepciones iniciales
alcanzadas respecto a utilidad y facilidad de uso, que puede ser positiva o negativa. Si es positiva,
entonces, se genera la intencién o predisposicion para el uso de la tecnologia; caso contrario, se
descarta la tecnologia.

6. Intencion de uso
En esta fase, se realiza la sintesis de la etapa de prospeccién; y se establecen los argumentos que
justifican entrar en la siguiente etapa.
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2.4.3.2.3. Verificacién
Esta etapa de 4 fases como muestra la Fig. 8, tiene como objetivo confirmar la utilidad de la tecnologia
para solventar la necesidad especifica que le motivé a la persona a acercarse a dicha tecnologia.
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Fig. 8 Etapa de verificacion

1. Condiciones facilitadoras
Las condiciones que facilitan al AM a convertirse en usuario de Facebook, incluyen aspectos del
contexto tecnoldgico, y del contexto personal del AM que le ayudan a superar barreras mentales;
entre las que se pueden incluir:
a) Ubicacién geografica de su residencia para disponer potencialmente del acceso a Internet.
b) Tiempo para invertir en el aprendizaje del uso de la tecnologia.
c) Disponibilidad econdmica para solventar el acceso a Internet.
d) Disponibilidad de computador o teléfono inteligente, o la posibilidad econémica de
adquirir alguno de esos equipos.
e) Experiencia en el uso de la tecnologia.
f)  Una motivacién o gratificacion esperada.
g) Disponibilidad de ayuda y soporte de confianza para contrarrestar las limitaciones
cognitivas y fisicas asociadas con la edad.
h) Influencia familiar - social positiva.
i) Compromiso familiar — social que asegure la interaccidon frecuente con respuestas
permanentes a los comentarios e inquietudes del AM.
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2.

Exploracidn y experimentacion

Tiene que ver con la demostracidn de la satisfaccién de alguna necesidad actual del AM a través
del uso de la tecnologia en andlisis, principalmente que tenga que ver con un aspecto emocional
significativo; realizada por parte de alguna persona de confianza del AM, que le da una evidencia
inicial de las posibilidades basicas que le ofrece Facebook; y le animan a la experimentacion.

Esta fase es importante porque “el usuario comienza a usar la tecnologia por primera vez y forma
las primeras impresiones de la facilidad [real] de uso. Tenga en cuenta que la experiencia obtenida
aqui retroalimentard la utilidad confirmada.” (Renaud & Van Biljon, 2008)

En esta etapa de exploraciéon es conveniente no abrumarle al AM con funcionalidades complejas,
que le confundan y le generen rechazo a realizar la experimentacion individual.

También serd importante demostrarle al AM, las opciones de equipos que tiene para usar la red
social Facebook; para que él determine con cual siente mayor comodidad y percibe mayor
facilidad de uso.

Facilidad real de aprendizaje y uso

Una vez que el AM se decide por la experimentacidn en el equipo que percibié mayor comodidad
y facilidad, en esta fase evalua el nivel real de esfuerzo personal que le corresponde hacer para
lograr satisfacer la necesidad actual con el uso de la tecnologia, se centra en aprender Unicamente
las funciones basicas del servicio con las que resuelve su necesidad y emite un criterio de valor
personal respecto de la facilidad real de aprendizaje y uso.

Es importante notar que la facilidad o dificultad que el AM tenga con el uso del equipo con que
accede al servicio de Facebook, asi como con la interface de usuario que ofrece Facebook, son
determinantes en la decisién final de confirmar la utilidad, y en la aceptaciéon o el rechazo de la
tecnologia.

Utilidad confirmada

Es la determinacién que el equipo escogido para acceder al servicio de Facebook y el servicio
propiamente dicho, cubrieron las expectativas de satisfaccion emocional y esfuerzo con la forma
de cubrir la necesidad actual y reconoce que le puede seguir sirviendo en los dias venideros.

En esta fase el AM confirmd que aprendio a utilizar las diferentes funciones basicas, y mantiene
expectativa por el uso de otras funciones aun no empleadas, que podrian brindarle otras
emociones y satisfacciones.

2.4.3.2.4. Validacion

La ubicacidn de esta etapa en el proceso evolutivo hacia la apropiacién de tecnologia, esta influenciada
por la cultura de consumo ecuatoriana. Haciendo una sintesis a (Ron Revelo, 2016), se puede afirmar
gue el consumidor ecuatoriano, en lo que va del siglo XXI, se caracteriza por:

1. Preferir realizar sus gastos de contado.

2. Ser un consumidor tradicional que tiene una conducta de consumo determinada por las
necesidades basicas. Demanda con mayor frecuencia en la canasta de compra, los bienes y
servicios que se encuentran en tres sectores: la vestimenta, el calzado y los alimentos que
incluye bebidas no alcohdlicas.
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3. No poseer un conocimiento perfecto de sus necesidades, ni tampoco conocer aquellos
productos que servirian para satisfacerlas, excepto los de la canasta basica de compra.

4. Incorporar a la influencia de la familia en la toma de decisiones, en sustitucién a la antigua
costumbre de hacerlo individualmente.

5. Tener una nueva conducta en la que incide la presencia de la informacion. Ha dejado de ser
impulsivo y se ha convertido en alguien mas moderado y reflexivo. Esta actitud se desarrollé
al inicio de este siglo, a raiz de la dolarizacidn, los avances tecnolégicos, sobre todo el acceso
al internet, y otros factores econdmicos como los precios petroleros.

6. Ser un consumidor mas exigente y con mayores habilidades para conectarse y conseguir
cualquier producto.

7. Consumir en funcidn de la mayor utilidad que proporcionan los distintos bienes y servicios al
satisfacer sus necesidades y sus expectativas.

8. Estar envuelto en el conflicto de saber cuando tomar la decisién acertada de gasto. Sus
temores de errar en la compra son cada vez mas frecuentes. En consecuencia, solo desea
obtener un mayor beneficio percibido por su consumo. Al enfrentar mayores razones de
utilidad tarda mas en elegir. Lo cual es connatural al acertado proceso de valoracidn antes
de comprar.

9. Dejarse llevar por la opcidén que surge como mejor oferta, aun cuando se trate de un
producto sin experiencia de consumo histérico.

10. No saber manejar el délar, redondear precios, dar poco interés al cambio en centavos.

La validacién es una etapa de 3 fases, representada en la Fig. 9, en la que se analizan todas las

alternativas tecnoldgicas existentes para satisfacer la misma necesidad actual del AM. Toma en
cuenta que todas las alternativas estan sujetas a ciber-riesgos, y se compara con la tecnologia que la
persona acaba de verificar la utilidad.

1.

Aceptacidn para uso real
Es la fase donde se recopilan las experiencias positivas de la etapa de exploracién: se ha
confirmado la utilidad, realmente hay facilidad de aprendizaje y de uso, y efectivamente existen
condiciones facilitadoras.

En esta etapa es conveniente que se consciencie al AM de los ciber-riesgos (Variable externa), sus
causas, sus consecuencias, y se oriente la forma de evitar su exposicion. Si el AM acepta su
participacidon en un entorno con amenazas, tomando las precauciones necesarias, entonces se
acepta para uso real.

Tecnologias alternas

El AM indaga por las otras opciones tecnoldgicas del conjunto universo de soluciones que podrian
ser aplicadas para satisfacer la misma necesidad actual, en lo que tiene que ver a las caracteristicas
operativas, los equipos complementarios que se requieren para acceder al servicio, los ciber-
riesgos que les amenazan, y las contrasta con sus circunstancias particulares actuales de vida,
para conformar el subconjunto de posibles soluciones que se ajustan a su estado actual; de las
cuales seleccionara la solucion que exija el menor esfuerzo.
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La estimacidn subjetiva del esfuerzo se hace en base a: el tiempo utilizado en alcanzar un manejo
satisfactorio de las funciones de la tecnologia, el dinero requerido para acceder al servicio, el
esfuerzo mental necesario, y el conocimiento minimo necesario; coincidiendo con lo planteado
en la teoria del usuario perezoso. El esfuerzo sera menor si el AM tiene experiencia en el uso de
tecnologia, o ya dispone de dispositivos para acceder al servicio.
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Comparacion y seleccién

Se realiza la comparacidon de la tecnologia experimentada con la informaciéon de las otras
tecnologias alternas. Pero en esta fase no solamente se debe realizar un andlisis de corto alcance,
sino que es importante tomar en cuenta otros aspectos del entorno, como por ejemplo, el AM
debe conocer que la red social Facebook es |la red mas utilizada por miembros de su grupo etario,
y que por la tanto, hay altas probabilidades que personas con las que el AM quisiera contactarse
o retomar contacto podrian ser usuarias de Facebook y no de otras redes sociales semejantes.

Una vez que se realiza la comparacién de amplio espectro, y se reconoce que la tecnologia
considerada es la mejor opcién, incluyendo el andlisis de los ciber-riesgos, entonces se pasa a la
siguiente etapa.
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2.4.3.2.5. Adquisicién

En esta etapa de 3 fases como exhibe la Fig. 10, el AM toma la importante decision respecto a realizar
o no la inversidn econdmica en los componentes necesarios para el uso efectivo del servicio
tecnolégico.
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Fig. 10 Adquisicion

1. Motivacion para la adquisicion
Con la certeza que la tecnologia seleccionada es la mejor opcion para satisfacer su necesidad
actual, entonces se tienen claras las razones para realizar la inversién econdmica necesaria para
la adquisicién de todos los componentes requeridos para hacer uso efectivo de la tecnologia.

2. Valor del precio
“Es bien sabido que las personas mayores consideran gastar con mucho cuidado y el precio de un
dispositivo o servicio es un diferenciador para su uso.” (Renaud & Van Biljon, 2008)

Se deben tener claros los siguientes costos: el contrato mensual indefinido de acceso a Internet
con el ISP debido a que el acceso a Internet debe ser permanente; el equipo con el que accede al
servicio, en caso de no disponerlo, debera ser comprado una sola vez; y, que puede ser necesaria
alguna capacitacion.
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Con la definicién de los costos antes citados, y tomando en cuenta el contexto econdmico vy el
contexto tecnoldgico actual de las TIC del AM, es necesario determinar si el valor del precio
(Variable externa) de lo que se requiera para definitivamente acceder al servicio tecnolégico esta
dentro de los alcances econdmicos de la persona AM, sin el quebranto de su seguridad econdmica.

Si el valor del precio es aceptable, se continua con la adquisicidn; caso contrario, se rechaza el uso
efectivo de la tecnologiay se finaliza el proceso de apropiacion de tecnologia por falta de recursos
econdmicos del AM.

3. Adquisicion
Se legaliza el contrato con el ISP, y, de ser necesario, la compra del equipo: PC y/o teléfono
inteligente.

2.4.3.2.6. Habituacion

En la Fig. 11 se muestran las dos Ultimas etapas con las que se espera alcanzar la apropiacién de la
tecnologia: la habituacién compuesta de las fases: uso rutinario, y recomendacion; y la
personalizacién.
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Fig. 11 Habituacion y personalizacion
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Uso rutinario

El AM, ya disponiendo de la tecnologia de acceso al servicio, inicia la etapa de uso rutinario, con
el uso de las funciones bdsicas, con ayuda de alguna persona de confianza, y con el compromiso
familiar de ser receptivos a las pruebas y participaciones que el AM desee hacer.

Poco a poco, ira adquiriendo la confianza requerida, ampliando su participacién con otras
personas fuera del entorno cercano.

Posteriormente empezard a intentar usar otras funciones para lograr mayores beneficios y
participaciones.

Recomendacion
A la par que se habitla al uso de la tecnologia, comienza a recomendar a sus amigos y pares
conocidos, para establecer interacciones por ese medio tecnoldgico.

2.4.3.2.7. Personalizacion

Ajustes y configuraciones personales

Cuando el AM tiene el dominio suficiente de las funciones basicas del servicio, inicia la etapa de
adecuacion a sus intereses particulares, formando grupos de contactos, restringiendo ciertos
accesos y comparticiones de informacién, configurando a su gusto sus niveles de privacidad y
seguridad. Al personalizar va creando una mejor experiencia de uso con el servicio, lo que le
permite alcanzar la apropiacion de la tecnologia.

2.4.3.2.8. Apropiacion

Cuando el AM alcance un suficiente dominio del servicio de Facebook, entonces podrad iniciar la etapa
de apropiacidon de la tecnologia de red social Facebook, aportando a los suyos y a su entorno,
generando transformacién e impacto familiar y social, generando su contenido muy particular con el
gue proyectara su experiencia y sabiduria.

2.5. Conclusiones

En este capitulo se ha enfocado un amplio conjunto de conocimientos que se los ha compilado y
organizado para sustentar tedricamente el desarrollo de esta tesis doctoral, que se resumen en los
siguientes aspectos:

1.

La importancia creciente del segmento poblacional de los AM, practicamente en todo el mundo,
debido al fendmeno del incremento permanente de su cantidad, y su consecuencia en el
crecimiento del nimero de usuarios de Internet y sus servicios de comunicacién por parte de
miembros pertenecientes a este grupo etario.

Existen suficientes razones que fundamentan filoséficamente las investigaciones relacionadas a
los AM y la apropiacion de la tecnologia de red social Facebook, tales como las concepciones
histéricas optimistas, positivas hacia la vejez; asi como también varias de las teorias que enfocan
la vejez, las cuales proyectan la idea de las capacidades intactas del AM para continuar con una
vida normal, manteniendo contactos sociales significativos con sus familiares cercanos y amigos,
a través de las diferentes alternativas que les ofrece el momento histérico en que viven.

Para los AM actuales, el momento histérico en que viven esta caracterizado por la presencia de la
red social Facebook en el ambito de las vidas de gran parte de la poblacion mundial de todas las
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edades. Esta red social, seglin su visién empresarial y la proyeccién que se puede hacer hacia el
bienestar de los usuarios, permitiria a las personas, establecer interacciones sociales virtuales
significativas con los miembros de su red familiar-social. En particular a los AM, les podria proveer
la riqueza del contacto familiar intergeneracional; lo que traeria como consecuencia, el
mantenimiento e inclusive elevaciéon de su calidad de vida, un envejecimiento en mejores
condiciones emocionales, evitando los multiples efectos negativos que condiciones de aislamiento
social y soledad generan en la persona AM: afecciones a la salud fisica, a la salud mental y
emocional, la reduccién de los niveles de apoyo social.

Frente a la realidad histérica en que se desenvuelve el AM, se ha objetivado la necesidad de
promover en el AM, el uso de la tecnologia actual como entorno seguro para impulsar su inclusién
familiar y social, tomando en cuenta las caracteristicas de las plataformas tecnoldgicas de
comunicacion e interaccidn virtual, que Internet pone al alcance de todos; de las dimensiones de
la calidad de vida de las personas que pueden verse favorecidas con el uso de las TIC; y, de la
concepcion de la calidad de vida como algo que puede ser mejorado a través de estimulos, como
por ejemplo el uso de las redes sociales, en particular Facebook.

También, en este capitulo no se ha desestimado el tema de privacidad y seguridad en el entorno
de la red social Facebook, porque se ha considerado necesario que el AM tenga conocimiento de
los ciber-riesgos a los que estan expuestos los usuarios de Facebook, y se proyecte la idea de que
no es suficiente solamente el conocimiento de los ciber-riesgos, sino que también es necesario,
desentrafiar las diversas causas que los originan, e identificar aquellas que son atribuibles a las
personas usuarias, con el fin de actuar sobre ellas para mantenerlas bajo control, reducirlas o
eliminarlas.

Por otra parte, se han analizado algunas teorias tendientes a dar luz sobre las caracteristicas de
las relaciones interpersonales del AM, que permitirian orientar la forma real en que se puede
enfocar el aprovechamiento de las caracteristicas operacionales y funcionales de las plataformas
tecnoldgicas de redes sociales disponibles actualmente, para apoyar el mejoramiento de la calidad
de las relaciones interpersonales, mediante interacciones virtuales que pueden darse con mayor
frecuencia, mayor duracién, con libertad de horarios, con diversidad de medios, y desde la
comodidad del hogar de los participantes en la interaccion.

Asi, la teoria teoria de selectividad emocional permite comprender, que no deberia ser una
preocupacién que el AM, debido a sus horizontes de tiempo, posea un tamafio reducido de sus
redes sociales, por cuanto el AM otorga mas sentido a las relaciones significativas que le proveen
satisfaccién emocional, como puede ser el contacto intergeneracional con sus hijos, sus nietos y
sus amigos mas cercanos. Este tipo de preferencias sociales y relaciones pueden ser mantenidas
e incrementadas a través de la tecnologia de redes sociales; satisfaciendo también la necesidad
de experimentar membresia social con conexidn social, postulada en la teoria de pertenencia, y
gue en el contexto de esta tesis se la llama inclusién familiar y social.

Ademas, la teoria de usos y gratificaciones permite reflexionar con relacién a que el AM usaria le
tecnologia actual para interacciones virtuales, solamente si a cambio existen gratificaciones por el
esfuerzo que representa la superacion de algunas de las limitaciones que sufre a causa de la vejez,
por lo que induce a la realizacién, en esta tesis, de una busqueda exhaustiva de potenciales
beneficios de la tecnologia de redes sociales para la calidad de vida del AM, procurando abarcar
mas alld de la dimensidn relaciones interpersonales, para que el impacto sea mayor.
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Y, finalmente dentro del contexto en analisis, |la teoria de presencia social, aclara las razones por
las que estas modernas plataformas de redes sociales han tenido tanto éxito, pues proveen al
usuario con diferentes esquemas para compartir mensajes, mas las nuevas posibilidades de la
persona AM de convertirse en protagonista de sus producciones propias que pueden ser
distribuidas a todos los miembros de la plataforma de red social, lo que también proyecta nuevos
beneficios de las redes sociales para el bienestar emocional y calidad de vida del AM.

Por dltimo, en este capitulo se teorizé un modelo, al que se lo ha denominado, proceso evolutivo
hacia la apropiacidn de tecnologia, que partio de la comprensién del significado y alcance de los
términos: aceptacién de tecnologia, adopcion de tecnologia, y apropiacién de tecnologia; que
sintetiza los conceptos analizados en los diferentes modelos existentes de aceptacion de
tecnologia; mas las perspectivas de sistematizacion propias del tesista; por lo que las definiciones
de los constructos del modelo se corresponden con aquellas definiciones de los respectivos
modelos originales que los contenian, pero que se los integra con la perspectiva propia del tesista,
probablemente influenciada por su cultural nacional, para exponer un proceso evolutivo hacia la
apropiacién de tecnologia que seguirian las personas.
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Capitulo 3 - METODOLOGIA

3.1. Introduccion

Con fundamento en las orientaciones conceptuales encontradas en (Neergaard & Ulhgi, 2006), en este
capitulo se hace referencia a la metodologia, el método y las técnicas de investigacion que se aplicaron
para abordar el estudio de la red social Facebook como entorno seguro de comunicacidn para
inclusion familiar — social del usuario AM para el mejoramiento de su calidad de vida; y siguiendo a
(Hernandez Sampieri et al., 2010) sobre los diferentes aspectos con que se estructura una
investigacion cualitativa, también se describe el proceso de investigacion cualitativa cumplido.

3.2. Enfoque metodoldgico para la investigacion

El enfoque metodoldgico se selecciond considerando que un mejor y mayor entendimiento de la
realidad se logra cuando la investigacidn cualitativa se complementa con la investigacion cuantitativa
y viceversa, criterio que se baso en la reflexién planteada por (Arribas Macho, 1998): “la cualidad no
estd refiida con la cantidad - nunca lo estuvo -, sino que la precede. La cantidad nunca debio separarse
de la cualidad, pues cuando lo hace cae en los mayores absurdos... las cualidades sensibles preceden
la cuantificacion y tal vez sean lo tnico que puede darle sentido”.

Con apego al criterio anterior, para la investigacién de tesis doctoral se establecid, desde el principio,
un enfoque metodolégico mixto, aunque también se podria considerar que se trata de una
metodologia de investigacion cualitativa llamada en (Gasson, 2009), como Teoria multi-
fundamentada, en la cual el analisis de datos cualitativos puede ser realizado mediante técnicas
cualitativas, y/o cuantitativas con la conversidn de datos cualitativos en cuantitativos; o
suplementando datos cualitativos con datos cuantitativos.

En cualquier caso, el enfoque metodoldgico se correspondid, por un lado, con la investigacion
cuantitativa no experimental transversal, debido a que el estudio cubierto en la tesis cumple con las
caracteristicas sefialadas en (Hernandez Sampieri et al., 2014) para aplicar este tipo de investigacion:
1) se observan situaciones ya existentes, no provocadas intencionalmente por quien realiza la
investigacion. En la investigacion, las situaciones existentes que se observaron fueron: las relaciones
interpersonales del AM, que reflejan su nivel de inclusién familiar y social; el impacto de la red social
Facebook en la forma de comunicarse e interactuar de las personas en el mundo; asi como los
comportamientos actitudinales de los usuarios de Facebook. 2) Se evallan variables en un
determinado momento, como las relacionadas con el contexto tecnolégico de las TIC del AM para
determinar el potencial del AM para acceder al servicio de la red social Facebook; vy, el nivel de
conciencia sobre privacidad y seguridad que posee el AM como usuario del entorno de Facebook, para
proponer acciones que le permitan al usuario AM crear la percepciéon de estar participando e
interactuando en un entorno seguro o al menos de ciber-riesgos controlados.

Por otro lado, por las particularidades de la investigacidn y la compatibilidad exhibida en la Tabla 4, se
optd por el paradigma interpretativo, con proceso inductivo, e investigacidn cualitativa, soportada
como metodologia en Teoria Fundamentada, con el método de codificacidn propio de la Teoria
Fundamentada, con asistencia de la Hermenéutica, para establecer marcos conceptuales y explicar los
resultados de las investigaciones.
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Tabla 4. Caracteristicas del estudio de la tesis doctoral frente a caracteristicas de un estudio donde corresponde aplicar Teoria
Fundamentada

Caracteristicas del estudio en el que
se recomienda la aplicacion de la
Teoria
metodologia de investigacion

fundamentada como

Caracteristicas del estudio de la tesis doctoral

1.

“los investigadores cualitativos a
menudo estudian los fenomenos
en su entorno natural, intentando
darle sentido o interpretar sus
objetos de investigacion en
términos de los significados que
las  personas les aportan”
(Neergaard & Ulhgi, 2006)

El entorno natural en el que se desempefia la investigacion estd
constituido por:

- la realidad del AM,

- las caracteristicas de los servicios de comunicacién e interaccién
virtual ofrecidos por la red social Facebook a sus usuarios,

- las causas de los ciber-riesgos existentes en el entorno de Facebook.
Se procura comprender los factores que componen la calidad de las
relaciones interpersonales del AM, como caracteristica
representativa del nivel de inclusion familiar-social que posee, y
como una dimension de la calidad de vida; los beneficios potenciales
que el uso de la red social Facebook podrian tener para la calidad de
vida del AM; la posibilidad de la integracidn del uso de la red social
Facebook en la vida cotidiana del AM para el mejoramiento de la
calidad de sus relaciones interpersonales, basado en el analisis del
contexto real de las TIC del AM.

Ademas, se pretende desvelar las causas que originan los ciber-
riesgos en el entorno de Facebook, en particular aquellas asignables
a los usuarios de la red social. Con la conceptualizacion de las causas
especificas antes sefialadas, realizar la estimacion del nivel real de
conciencia sobre privacidad y seguridad que exhiben los usuarios,
para proponer acciones que les permitan crear la percepcion de estar
actuando en un entorno seguro de comunicacion que favorece su
inclusién familiar y social.

interpretativos, el disefio de la
investigacion tiende a emplear
un marco conceptual derivado
de la literatura para guiar la

2. “El enfoque de la teoria Interés por construir explicaciones claras y detalladas que encajan
fundamentada (GT por sus siglas | con la realidad del contexto de los AM de ambos sexos, de diferentes
en inglés) se utiliza para generar | niveles de educacién, que viven en su casa ubicada en areas
una teoria sustantiva, una teoria | residenciales con acceso a Internet; y, enfocan el entorno especifico
que se basa en mecanismos, de la red social Facebook relacionadas con:
contextos o entornos a) Mejorar la inclusién familiar y social del AM.
especificos.” (Gasson, 2009) b) Orientar la percepcion del usuario AM hacia Facebook como

entorno seguro de comunicacidon, basado en los datos
recopilados de los factores determinantes del nivel de conciencia
sobre seguridad y privacidad de los usuarios de Facebook como
son el nivel de riesgo debido a los comportamientos
psicosociales del usuario; y, el nivel de cultura de seguridad y
privacidad que posee.

3. “Unandlisis de teoria Para la investigacién no experimental transversal, que apoyaria el
fundamentada puede emplear estudio cualitativo, se contempld el uso de encuestas estructuradas
andlisis estadisticos de casos y para recopilar datos, y el andlisis estadistico para esos datos.
puede basarse en datos
recolectados usando una
encuesta.” (Neergaard & Ulhgi,

2006)
4. “En estudios cualitativos e Para el estudio propuesto, es necesario establecer un marco

conceptual de: 1) los potenciales beneficios del uso de la red social
Facebook en la calidad de vida de los usuarios AM, para encontrar
razones o motivaciones que puedan sensibilizar al AM hacia la
apropiacion de la tecnologia de Facebook ; y 2) las diversas causas de
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recopilacion y el andlisis de los ciber-riesgos en el entorno de Facebook, para identificar aquellas

datos. Cuando se emplea un que tienen que ver exclusivamente con el usuario de la red social,
enfoque de GT, se realiza una debido a sus comportamientos psicosociales y cultura de seguridad y
revision de la literatura privacidad, para establecer un proceso para estimar el nivel de
principalmente con el propdsito | conciencia; y a través de él, finalmente explicar las acciones a tomar
de identificar las preguntas de para crear la percepcién de Facebook como entorno seguro de
investigacion que quedan por comunicacion para inclusion familiar y social del AM.

responder.” (Gasson, 2009) Para concretar el estudio, fue necesario siempre realizar la

estructuracion de un marco conceptual en base a investigacidon
documental; y conocer la realidad de los objetos de estudio, por
observacion directa y/o por declaraciones de los AM ecuatorianos
como una opcion del objeto de estudio.

3.3. El proceso de investigacion cualitativa

Tomando en cuenta que se ha llegado a este punto, habiendo realizado 1) la eleccion del tema de
investigacion; 2) la formulacién del problema, los objetivos, la hipétesis, y el enfoque metodoldgico;
en las préoximas secciones se muestra la concepcién del disefio de la investigacion y en los capitulos
siguientes se explicitard el reporte de resultados cualitativos; partes del proceso de investigacion
cualitativa que se siguid, Fig. 12, conforme a la propuesta de (Hernandez Sampieri et al., 2010).

Fuente: http://alicemoloney.com/newent-house/
T

g .4

Elaboracién del reporte de
resultados cualitativos

Concepcion del disefio o
abordaje de la investigacion

Eleccién de las unidades de analisis o casos —
iniciales y la muestra de origen Fuente: https://www.facebook.com/linditocom/

¥ Planteamiento del problema, revision de la literatura,
> surgimiento de las hipotesis e inmersion en el campo

@ CALIDAD

DE VIDA

D] . ; o e
. Eleccién del tema de investigacion:
Observacién de la realidad

Fig. 12 Proceso de investigacion cualitativa aplicado

3.3.1. Formalizacién de las unidades de analisis
Los analisis previos determinaron que las unidades de andlisis en la investigacion son: 1) la plataforma
de red social Facebook; 2) el AM que vive en su casa como usuario de la red social, 3) Los efectos
potenciales del uso de Facebook sobre la calidad de vida del AM, principalmente sobre la dimensidn
relaciones interpersonales, y 4) las causas de los ciber-riesgos en el entorno de Facebook;
particularmente las que se le atribuyen al usuario.
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3.3.2. Contexto de Investigacion

Dado que para esta investigacion se selecciond predominantemente el enfoque cualitativo, las
muestras para la investigacion se establecieron siguiendo las consideraciones expuestas en (Martinez-
Salgado, 2012) y (Quinn Patton & Cochran, 2007) para estudios cualitativos; por lo que, atendiendo al
contexto de estudio: AM y la red social Facebook, la muestra fue intencional, no habiéndole dado
importancia al tamafio de la muestra. Asi, para la investigacién cuantitativa no experimental
transversal, se buscaron personas adultas mayores que pudieran aportar con datos respecto a dos
ambitos: su comportamiento psicosocial mientras usan Facebook, y su cultura de privacidad y
seguridad en el entorno en linea. Y para establecer las conceptualizaciones, se buscaron documentos
gue incorporaban los temas de interés.

Asi, se establecieron las siguientes muestras que conformaron el contexto de la investigacidn:

3.3.2.1. Caracterizacion de la muestra de AM

Personas, segln la normativa legal vigente en el Ecuador, con edad igual o mayor a los 65 afios, de los
dos sexos, con distintos niveles de formacion académica, sin distincién de razas o religion, que viven
en su residencia ubicada en la zona urbana de la ciudad de Quito, capital del Ecuador (sector donde
esta garantizado el acceso a Internet desde cualquier vivienda), y que pertenezca al area de influencia
del investigador.

Se ha considerado al AM que vive en su casa, debido a que las condiciones que él puede tener en esa
circunstancia, difieren de aquellas que puede tener cuando vive asilado en una institucién de cuidado,
publica o privada. Asi, 1) la disponibilidad de las tecnologias habilitantes para el acceso a los servicios
de comunicacidn basados en TIC desde el domicilio del AM, dependen de él o de sus familiares
cercanos; 2) el acceso a Internet desde la casa, le permite al AM tener libertad de tiempo y horario
para su uso; 3) el uso de los servicios de comunicacion que ofrece Internet depende de que el AM
cuente con las competencias informaticas necesarias, o en su defecto, disponga de ayuda competente
de confianza.

3.3.2.2. Caracterizacion de la muestra documental

Para la estructuracién de cada uno de los marcos conceptuales de las investigaciones que fueron
desarrolladas, el contexto de investigacién documental estuvo constituido por publicaciones
cientificas que constan en revistas indexadas o en actas de eventos cientificos; y, documentos
elaborados por Organismos Nacionales e Internacionales reconocidos; difundidos a través de Internet.

3.3.3. El disefio de la Investigacion

3.3.3.1. Decision metodoldgica
Para cumplir con el objetivo de la investigacién, se decidié aplicar dos métodos de investigacion:

1) Investigaciéon Documental
2) Investigacion de campo

3.3.3.2. Técnicas de recoleccion de datos
La investigacion doctoral se apoyd en las siguientes técnicas:
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1. Lainvestigacion documental se desarrollé a través de dos técnicas de investigacion documental®:

a) Heuristica para la seleccion de documentos.

b) Hermenéutica para la interpretacion de los documentos, orientada por el método de
codificacion de la metodologia de Teoria Fundamentada, como fue planteado por (Gasson,
2009), realizando ciclos iterativos de codificacion y andlisis, y terminando con notas tedricas
de las relaciones discernidas en los datos en términos de categorias conceptuales abstractas,
propiedades de categorias conceptuales y relaciones entre categorias y/o sus propiedades.

2. Lainvestigacion de campo para recopilar datos de los AM del entorno de estudio, se apoyo en
los dos tipos de técnicas indicados en (Rojas Crotte, 2011)%*:

a. Observacion cualitativa directa, para complementar las ideas iniciales de las investigaciones
y orientar la busqueda de documentos.

b. Entrevistas estandarizadas

El proceso evolutivo e iterativo de investigacidn, se esquematiza en la Fig. 13.

. i 1
v s CALIDAD Y8
Método para E vioa &
generar teoria

252 o Seleccion de  Heuristica
Ao documentos

IVE DATA ANALYSIS

Interpretacion de
documentos

Hermenéutica

Fig. 13 Proceso de investigacion

13 Técnicas de investigacion documental: procedimientos orientados a la aproximacién a, procesamiento y
recuperacién de informacién contenida en documentos, independientemente del soporte documental en que
se hallen. (Rojas Crotte, 2011)

14 Técnicas para la obtencién de informacién en campo: procedimientos del tipo sujeto-objeto como la
observacion directa, o sujeto-sujeto como la entrevista, que se aplican a procesos sociales u objetos. (Rojas
Crotte, 2011)
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Disefio y aplicacién de los instrumentos de recoleccién de datos
El disefio de los instrumentos de recoleccidn de datos en esta investigacion fue orientado por el
objetivo y las distintas fases del proceso de investigacién, obteniéndose los siguientes:

1. Para la investigacién documental:

La estrategia que se planted para recorrer los distintos documentos publicados en Internet fue ser
selectivo, interpretativo, y critico para extraer conclusiones propias y mantener la atencién sobre los
aspectos que resultaban atinentes al problema de investigacién establecido. La estrategia se
desarrolld con la aplicacidon de seleccidn heuristica de documentos, para posteriormente aplicar el
anadlisis hermenéutico, Fig. 14.

& Andiisis cualitativo |—I @ a0
9 &’ . de datosasistide  atlasti
- [ iy I l / Método Estrategias

Heuristica

Seleccion de
documentos

Teoria
Fundamentada

cualitativa directa

Fig. 14 Métodos de recoleccion de datos para la fase de Investigacion documental

Guia de seleccién heuristica de documentos: este instrumento orientd la seleccién de material
documental a través de las siguientes heuristicas (reglas de tanteo):

1. Pertenecer al grupo de material documental desplegado como resultado de las palabras clave
establecidas para la busqueda de investigaciones relevantes.

Las palabras clave utilizadas fueron: Investigacién cualitativa, teoria fundamentada, AM,
calidad de vida, teorias de la vejez, las TIC y el AM, ciber-riesgos, principios de privacidad y
seguridad, privacidad en Facebook, seguridad en Facebook, modelos de aceptaciéon de
tecnologia.

2. Materiales documentales difundidos a través de Internet, publicados por organismos
nacionales e internacionales reconocidos; o, publicaciones cientificas existentes en revistas
indexadas o en actas de congresos.

3. Documentos publicados preferentemente en la ultima década, exceptudndose los que
enfoquen conceptualizaciones del uso de la tecnologia por los AM o que caractericen al AM.

4. Los documentos deben estar escritos en idioma espafiol o inglés.
5. Solo en casos excepcionales se consideraran publicaciones de fechas anteriores al afio 2005.
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2. Para la investigacion de campo:

Aspectos éticos considerados para la investigacion

Tomando en cuenta que la investigacidn tiene que ver con personas, en particular, con los AM; se
considerod relevante utilizar, para el disefio y aplicacidn de los instrumentos de recoleccion de datos,
los tépicos enfocados en los articulos de la seccidén Principios de la Declaracién Universal sobre
Bioética y Derechos Humanos de la UNESCO del 19 de octubre de 2005, que consta en el ANEXO 1 de
(Keyeux et al., 2006), en particular los siguientes: Articulo 3 — Dignidad humana y derechos humanos;
Articulo 4 — Beneficios y efectos nocivos; Articulo 5 — Autonomia y responsabilidad individual; Articulo
6 — Consentimiento — numeral 2; Articulo 9 — Privacidad y confidencialidad; Articulo 11 — No
discriminacion y no estigmatizacion.

Para la observacion cualitativa directa:

Todos los sentidos del investigador fueron considerados instrumentos de recoleccién de datos,
apoyados por dispositivos para registro de observaciones: 1) Plantilla impresa para registro de datos
observados; 2) Dispositivos de grabacidn de voz y video (teléfono celular).

La plantillaimpresa empleada para la observacion cualitativa directa es expuesta en la Tabla 5.

Tabla 5. Guia de observacion cualitativa directa

GUIA DE OBSERVACION CUALITATIVA DIRECTA

Observacién No. Fecha:

Edad
(afios):

Nombre del AM observado:

Lugar:

Espacio — Situacion:

Consideraciones interpretativas/analiticas

Aspectos Observados
con respecto al aspecto observado

1. Composicidon de la red egocéntrica del AM

2. Medios utilizados para establecer
conexiones con los miembros de la red
egocéntrica.

3. La motivacion que le hizo ingresar alared
social Facebook.

4. Disponibilidad de acceso a Internet por
parte del AM.

5. Disponibilidad tecnolégica del AM para
aprovechar los servicios de Internet.

6. Nivel de dominio de la tecnologia
disponible.

7. Estado de animo del sujeto de ANTES DURANTE DESPUES
observacién con relaciéon a su ingreso a la
red social Facebook.
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8. Cdmo se percibe el impacto de Facebook
en la vida de la persona.

Observaciones adicionales:

Nombre del observador

Ejemplos de cémo fueron llenadas estas guias de observacidon constan en el ANEXO B.

La Fig. 15, esboza las estrategias aplicadas en el procedimiento para la recoleccién de datos en
observacion cualitativa directa:

Informar Aplicary

Solicitar autorizacion caracteristicas registrar la Contrastar los

datos
obtenidos

del adulto mayor 4 dela observacion
4 observacion directa

Fig. 15 Método de recoleccion de datos para la fase de observacion cualitativa directa
El procedimiento se puede describir de la siguiente forma:

1. Solicitar la autorizacién del AM para ser observado respecto al uso de los servicios basados en
TIC, particularmente, Facebook.

2. Informar alos AM que iban a ser observados, respecto de:

a. Lasrazones para la observacién, (¢el por qué?)
Los objetivos de la observacidn, (éel qué?)

c. Aspectos éticos de la observacién tales como: confidencialidad de lo observado, el
respeto a lo que la persona observada desee mantener en reserva; el uso exclusivo de
lo observado para los propdsitos de la presente investigacion académica; el
compromiso del observador de no realizacidn de juicios de valor sobre lo observado.

d. Periodo de observacién: a partir de la autorizacidon del AM para ser observado por el
investigador, el proceso de observacion se iniciaba, y se mantenia hasta que el
investigador llenara la plantilla de observacién; no existia un tiempo especifico de
observacién aplicable a todos los casos de observacion de AM.

3. Contrastar lo observado con el AM.

4. Agradecimiento por la participacion voluntaria del AM en la observacién directa, y
manifestacion por el interés para que siga participando en otras etapas de la investigacion,
bajo las mismas circunstancias de consideracion y respeto.

Para la investigacion no experimental transversal

Con el propdsito de conocer de fuente directa, fueron disefiadas entrevistas estandarizadas
(encuestas) especializadas para aplicarse a los AM del contexto de investigacion. Se plantearon
cuestionarios estructurados con los componentes generales que se detallan a continuacién:

1. Untitulo en el cual se sintetizaba y enunciaba el objetivo de la encuesta.

2. Un mensaje constituido de cuatro partes:

68



1. Un agradecimiento al AM por su participacion voluntaria.

2. Unanuncio de confidencialidad sobre los datos entregados.

3. El compromiso de que serian utilizados Unicamente para efectos de una INVESTIGACION
ACADEMICA.

4. Eltiempo aproximado que le tomaria completar la encuesta.

3. Llas preguntas, fueron elaboradas con las orientaciones de (UIT, 2014), pertenecientes a los
siguientes tipos:

Generales: para registrar datos sociodemograficos del entrevistado.

De antecedentes.
De conocimiento.

De sentimientos.

Filtro.

Se conformaron tres encuestas con distintos objetivos y componentes:

1. Encuesta para adultos mayores que viven en su casa referida a sus relaciones interpersonales
Componentes:

a)

Datos sociodemograficos: esta seccidn contemplaba la recopilacién de los datos de

identificacion del AM (nombre, edad, sexo, estado civil, nivel de estudios).

b) De antecedentes:
a. Medios de comunicacién que utiliza para comunicarse con sus familiares y amigos
(comunicacion tradicional, comunicacion por Internet).
b. Identificacion del interés por aprender comunicaciones por Internet.
c. Percepcion de los entrevistados sobre la seguridad en el entorno de Internet.
d. Disponibilidad de acceso a Internet en su lugar de residencia.
e. Percepcidén de la calidad de sus relaciones interpersonales.
c) Filtro:
a. Contactos Activos: para clasificar a los contactos activos en grupos de contactos

activos (familia nuclear, familia extendida, amigos), determinar existencia de
contactos intergeneracionales, identificar ciertas caracteristicas de la calidad de las
relaciones interpersonales como: frecuencia de interaccién, razén de la interaccidn,
grado de satisfaccion con la conexién, la confianza que siente con el contacto, la
percepcidn del aporte que las comunicaciones por Internet le han hecho a la calidad
de sus relaciones interpersonales, cudles redes sociales utiliza.

b. Contactos Pasivos: para conocer el interés por recuperar contacto perdidos.
d) De sentimientos:

a.

Universo de contactos: para identificar la fuerza de la conexién que siente por sus
contactos, y la percepcidon del grado de emotividad que posee de participar en
actividades grupales con familiares, amigos, y su comunidad en general.

2. Encuesta para adultos mayores que viven en su casa referida a la forma en que utilizan Internet y

Facebook
a)

Datos sociodemograficos: esta seccidon contemplaba la recopilacion de los datos de

identificacion del AM (nombre, edad, sexo, nivel de estudios).
b) De antecedentes:

a.

Percepcidn del nivel de conocimientos informaticos.
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d)

Sm 0o

m.

Medios de comunicacién que utiliza para comunicarse con sus familiares y amigos que
viven en la misma ciudad (comunicacién tradicional, comunicacidén por Internet).
Medios de comunicacion que utiliza para comunicarse con sus familiares y amigos que
viven lejos de su ciudad residencia (comunicacién tradicional, comunicacion por
Internet).

Disponibilidad de acceso a Internet en su lugar de residencia.

Disponibilidad de algin equipo de uso personal para acceso a los servicios de Internet.
Frecuencia de uso y tiempo que se mantiene en Internet.

Percepcidn del valor del precio de acceso a Internet.

Identificacién de ser usuario de Facebook.

Tecnologias que le permiten acceso a Facebook.

Facilidad de uso de la red social Facebook y necesidad de ayuda.

Frecuencia de uso, horario y tiempo que se mantiene en Facebook.

Manejo de la caracteristica basica: enviar/aceptar solicitudes de amistad.

Percepcidn del aporte de Facebook a la calidad de vida.

De conocimiento:

a. Conocimiento de las amenazas a la que se expone por ser usuario de Facebook.

b. Conocimiento de las acciones a tomar frente a la concrecidn de un ciber-delito.

Filtro:

a. ldentificacién de las actividades en que utiliza Internet.

b. Actividades preferidas que realiza en Facebook y elementos que gusta compartir.

c. ldentificacidén de la importancia personal que revisten algunas de las caracteristicas
que Facebook ofrece al usuario.
Tipos de personas a las que acepta solicitudes de amistad.

e. Objetivos que fortalece con Facebook.

f. Para las personas que no utilizan Internet y Facebook, saber si alguna vez intentaron

usar y cudles fueron las razones que le motivaron al intento, y qué factores le
desalentaron.

3. Encuesta para AM, usuarios de Facebook, referida a su seguridad y privacidad en linea.

Datos sociodemograficos: esta seccion contemplaba la recopilacion de los datos de
identificacion del AM (nombre, edad, sexo, nivel de estudios).

De antecedentes:

a)

b)

c)

a. Percepcidn del nivel de conocimientos informaticos.

b. Percepcidn del nivel de conocimientos sobre seguridad y privacidad.
c. Afos de uso de Facebook.

d. Necesidad de ayuda para el uso de la red social Facebook.

e. Frecuencia de uso, horario y tiempo que se mantiene en Facebook.
f. Tecnologias utilizadas para acceder a Facebook.

g. Numero de cuentas activas en Facebook.

Filtro:

a. Beneficios que le contribuye Facebook.

b. Actividades preferidas que realiza en Facebook y elementos que gusta compartir.
c¢. Comportamientos psicosociales.

d) De conocimiento:

a. Manejo de opciones de Facebook para configuracion de privacidad e interaccion.
b. Comprensién de los principios de seguridad y privacidad.
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c. Entendimiento de la politica de privacidad y la politica de datos de Facebook.
d. Nivel de conocimientos juridicos relacionados a la seguridad y privacidad en
Facebook.

El detalle de cada una de las encuestas elaboradas para el desarrollo de esta investigacion, se
encuentra en el ANEXO C.

El método seguido para la recopilacion de datos directamente desde los AM, se encuentra

representado en la Fig. 16.

Entrevistas

estructuradas

Definicion
dela
muestra

Aplicacion
de las
encuestas

Seleccion de
encuestadores

Establecimiento
de calendarios

Fig. 16 Método de recoleccion de datos para la fase de investigacion no experimental transversal

Para la aplicacién de las encuestas disefiadas, se siguieron los lineamientos que se detallan a
continuacioén:

1.

Tomando en cuenta que muchas de las preguntas involucraban un cierto cardcter técnico
relacionadas con el acceso y la utilizacién de las TIC; era necesario emplear como
encuestadores, personas familiarizadas con las TIC.

Por esta razoén, se requirid la ayuda voluntaria, en calidad de encuestadores, de estudiantes
universitarios de las carreras técnicas en Informatica y Electrdnica en las que participa como
docente el tesista. De entre los estudiantes que se ofrecieron voluntariamente como
encuestadores, se seleccionaron a aquellos que tenian abuelos AM.

Se previd una capacitacién para los encuestadores, en relacién con la confidencialidad de los
datos a ser recolectados, los propdsitos y objetivos de los cuestionarios, la forma de aplicacion
de los cuestionarios, y los conceptos y términos TIC utilizados.

La capacitacion tenia como objetivo primario que los encuestadores entiendan todas y cada
una de las preguntas y alternativas de respuesta para proveer explicaciones y absorber
inquietudes.

Y como objetivo final que las preguntas se transmitan claramente para que el entrevistado
pueda responder con conocimiento y confianza, en procura de lograr tasas de respuesta mas
elevadas y datos de mejor calidad.

La seleccién de los AM sobre los que se iba a aplicar la encuesta se hizo, una vez que se tuvo
el compromiso de los estudiantes que decidieron participar voluntariamente como
encuestadores, y aplicando los siguientes criterios:

a. Facilitar a los encuestadores el acceso al area donde se aplicaria la encuesta.
b. Reducir al minimo la carga impuesta a los encuestadores y principalmente a los
destinatarios de las encuestas.

71



[oN

Aportar al investigador, usuario de los datos, con tasas de respuesta mas elevadas y
datos de mejor calidad.

Para satisfacer estos criterios, se tomaron las siguientes decisiones:

1.

Una vez realizada la seleccion de los encuestadores se estimd que, entre los abuelos
de los estudiantes existirian AM que utilizaban las TIC y podian dar un criterio sobre
su uso; y también habria AM que no las utilizaban y podian expresar las razones para
ello. Ademas, se considerdé que los AM aceptarian con agrado, responder a las
encuestas, y ser parte de una investigaciéon académica en la que sus nietos
participaban.

Estas muestras sin ser altamente representativas de la poblacion de AM de Quito,
podrian brindar respuestas para reflexionar sobre los objetivos de la investigacion: el
contexto tecnoldgico de las TIC del AM; el uso de Facebook e Internet; y un
conocimiento sobre el nivel de conciencia respecto a privacidad y seguridad en
Facebook.

4. Se estipulé un tiempo suficiente para que los encuestadores apliquen las encuestas: 3

semanas; tiempo definido por los encuestadores, como maximo, para estar en contacto con
sus abuelos.

5. A cada encuestador voluntario, se le solicitd, siempre que le sea posible, la aplicacién de los
cuestionarios a sus AM, mdaximo 4: dos abuelos por parte de padre y dos abuelos por parte de

madre.

6. Se hicieron las siguientes recomendaciones a los encuestadores:

a.

Comience aclarando al encuestado que se trata de una participacién voluntaria, que
la informacidn provista se mantendra en absoluta reserva, ya que se trata de una
investigacion académica.

No intente realizar varias encuestas simultaneamente.

Si el encuestador o el encuestado siente cansancio en el momento de iniciar la
encuesta, no aplicar la encuesta en ese momento.

El encuestador no deberd imponer una respuesta, el encuestado debera responder
una vez que haya entendido perfectamente la pregunta.

El encuestador no debe dejar la encuesta para que sea llenada libremente y en
solitario por el encuestado; o encargar la realizacién de la encuesta a alguna persona
gue no haya recibido la instruccién respectiva para el efecto.

La encuesta debe ser llenada con letra legible, de preferencia letra de imprenta.

3.3.3.3. Técnicas de Andlisis de Datos

En la investigaciéon documental — Andlisis cualitativo asistido por computadora

Para la segunda etapa de la investigacion documental, en la que se cumplié el analisis hermenéutico
de los articulos y publicaciones seleccionadas, se puso atencidn a la orientacién encontrada en
(Neergaard & Ulhgi, 2006), que propone, para cada articulo, centrarse en su enfoque de investigacion,
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su forma de aplicar la metodologia seleccionada, la forma de redactar y estructurar el documento de
la investigacidn, y principalmente los hallazgos clave.

El software Atlas Ti Version 7.5.7 (https://atlasti.com/), fue el instrumento con que se aplicé el anélisis
cualitativo asistido por computadora, muy facil de aprender, posee una interface intuitiva y sencilla
de usar, posee otras interesantes caracteristicas como las sefialadas en (Romo et al., 2014):
1. “Herramienta que facilita la organizacion, manejo e interpretacion de grandes cantidades de
datos textuales (que pueden ser textos escritos, imdgenes, sonidos, mapas y/o videos).

2. Sus creadores resumen las principales fortalezas: visualizacion, integracidn, serendipia®® y
exploracion.

3. El proceso de trabajo en ATLAS.ti se puede agrupar en dos niveles: el textual y el conceptual:
a. Elnivel textual abarca la preparacion y el manejo de los datos, la segmentacion de los
textos (ya sea texto en si, pero también imagen, sonidos o video) y la codificacion.

b. El nivel conceptual abarca la comparacion e interpretacion de segmentos ya
codificados, asi como la elaboracion de redes que vinculen conceptos (documentos
primarios, citas, cédigos, familias, etc.) a un nivel mds abstracto y la construccion de
teoria fundamentada en los datos.

El proceso de trabajo en ATLAS.ti se ajusta al proceder de un analista cualitativo: pasar de manera
continua por los dos niveles descritos, comenzando su trabajo en el nivel textual, luego avanzando
al nivel conceptual, para a continuacion regresar al nivel textual y posteriormente volver al nivel
conceptual; y asi de manera continua.”

En la Investigacion no experimental transversal
Se utilizaron dos métodos, como se muestra en la Fig. 17:

TABLEAU

ter+aobleou

Bases de Anzalisiz de Visualizacién en graficos informdticos
datos a5

DATA
MINING

# python

Analisis predictivo

Fig. 17 Métodos de andlisis de los datos recopilados con las entrevistas estructuradas

15 Serendipia: Hallazgo valioso que se produce de manera accidental o casual. Fuente: Diccionario de la lengua
espaiola
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e Visualizacién en graficos informaticos

Los datos recopilados con las encuestas estructuradas, fueron registrados en bases de datos
desarrolladas en Microsoft SQL Server y en planillas de cdlculo en Excel.

El analisis de los datos recopilados, se apoyé en la combinacién de tecnologias de base de
datos y graficos informdaticos mediante el software Tableau version académica
(https://www.tableau.com/academic).

e Anadlisis predictivo

Ademas, para la obtencién de conocimiento a partir de los datos de la encuesta que apoyd la
estimacion del nivel real de conciencia sobre privacidad y seguridad de los usuarios de
Facebook, también se tomd como referencia, el algoritmo de mineria de datos para
clasificacidn basada en atributos presentado en (Zacharski, 2015), que utiliza el enfoque del
vecino mas cercano basado en la distancia Manhattan, con miras a desarrollar predicciones
de la etiqueta del nivel de conciencia real especifico sobre privacidad y seguridad que le
corresponderia al (los) usuario(s) de Facebook investigado(s), a través de valores estimados
de los factores determinantes de ese nivel de conciencia real de personas usuarias de
Facebook, valores establecidos con un proceso manual desarrollado a través de reglas
aplicadas sobre los datos de la encuesta; los que conformarian, a futuro, el conjunto de
entrenamiento contemplado en el algoritmo de mineria de datos referido.

Por lo anteriormente sefialado, se siguio el proceso del ciclo de vida convencional de mineria
de datos senalado en (Khan et al., 2012), Fig. 18, para el desarrollo de la investigacion No. 4
que se describe en el Capitulo 5.

1 2 3 4 5

Recopilacién Limpieza Preparacionde Extracciony
de datos de datos un conjuntode descubrimiento

Visualizacion
datos de patrones

>

Fig. 18 Ciclo de vida convencional de mineria de datos — Fuente: (Khan et al., 2012)

3.4. Conclusiones

Este capitulo muestra la necesidad de integrar la investigacidon cualitativa con la investigacion
cuantitativa con miras a alcanzar un amplio entendimiento de la red social Facebook como entorno
seguro de comunicacién para inclusion familiar — social del usuario AM, en la perspectiva del
mejoramiento de la calidad de vida, particularmente de la dimensidn relaciones interpersonales.

Se demostro también, que es correcta la seleccidén de la Teoria Fundamentada como metodologia de
investigacion, en consideracién a la compatibilidad que existe entre las particularidades del estudio
desarrollado en esta tesis, con las caracteristicas de los estudios donde los expertos recomiendan la
aplicacion de esta metodologia.

Se ha considerado al método de codificacion de la Teoria Fundamentada, junto con la Hermenéutica
y el software Atlas Ti Version 7.5.7, como los medios apropiados para estructurar los marcos
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conceptuales de las investigaciones, a partir de los documentos difundidos por Internet, seleccionados
con perspectiva heuristica.

Por otra parte, para el caso de la investigacion no experimental transversal, se escogieron dos
mecanismos de apoyo al anadlisis de datos: la visualizacidon en gréficos informdticos, y el analisis
predictivo sustentado en el algoritmo de mineria de datos para clasificacion basada en atributos.

Es importante resaltar el hecho de haber considerado en el desarrollo de los instrumentos de
investigacion de campo y en su aplicacion, los aspectos bioéticos recomendados por la UNESCO en el
caso de investigaciones con seres humanos, mas aun cuando esos seres humanos se encuentran en
una etapa de la vida de alta sensibilidad emocional.

Se ha explicitado que la integracion de la investigacion cualitativa con la investigacién cuantitativa
ocurre al transitar a través de los marcos conceptuales, la investigacion no experimental transversal,
y la explicacion final de los hallazgos de las investigaciones. Este recorrido se lo inicia con el analisis
cualitativo asistido por computadora de los documentos seleccionados con heuristica, continua con la
visualizacidon en graficos informaticos y andlisis predictivo de los datos recopilados con las encuestas,
y concluye con la publicacién de las explicaciones de los hallazgos de las investigaciones.

Las estrategias utilizadas para aplicar las encuestas, no solamente permitieron extraer datos del AM
entrevistado; sino que permitieron aportarle al AM entrevistado la posibilidad de que tengan un
acercamiento a la red social Facebook y las TIC a través de personas de su confianza, pudiendo alcanzar
una sensibilizacién hacia el uso de la tecnologia en el caso de no estar utilizandola, o de ampliar los
horizontes de uso para los que ya son usuarios, sobre aspectos posiblemente desconocidos como son
los principios de privacidad, las configuraciones de privacidad y seguridad, y mas.
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CAPITULO 4-ESTADO DEL ARTE: ELAM
FRENTE A LA RED SOCIAL FACEBOOK

4.1. Introduccion

Este capitulo expone los resultados de la revisidn sistematica de literatura que se cumplid, para
desvelar los efectos que la red social Facebook pudo haber tenido sobre el bienestar de los usuarios

AM.

El procedimiento utilizado para la revisién sistematica de literatura para establecer el estado del arte,
enfocd tres fases principales, acorde a lo planteado en (Bong et al., 2018):

1) Planeacion de la revision

En esta fase, las necesidades de la revisidn de la literatura se concretaron en las siguientes
preguntas de investigacion:

a)

b)

c)

d)

¢Cudles son las perspectivas generales desde las cuales se puede comprender la relacion
existente entre el AM y las TIC?

¢Qué modelo es valido para aproximarse a la comprension del AM frente a la red social
Facebook?

¢Cudles son los ambitos en los que el modelo de aproximacién organiza los diferentes
aspectos de la realidad del AM frente a la red social Facebook?

¢Cudl es el mejor ambito en el que se puede desarrollar una nueva investigacién
relacionada con el AM vy la red social Facebook?

2) Ejecucion de la revisién

La estructuracidn de las respuestas a las preguntas de investigacion, que definieron el estado del
arte, se realizé con:

a)

b)

La definicién de los términos de busqueda principales: TIC y los AM, AM y Facebook,
Facebook y la calidad de vida del AM, beneficios del uso de Facebook para el AM, actitudes
del AM hacia la tecnologia, modelos de aceptacién, adopcidon o apropiacion de tecnologia
por parte de las personas mayores.

La seleccidon heuristica de publicaciones, bajo los siguientes criterios de inclusion y
exclusién para:

1. Los AM constituyen el grupo objetivo en los documentos a seleccionar.

2. Los documentos deben enfocarse en las TIC, redes sociales, Facebook, y modelos que
puedan describir la aceptacidn, adopcién o apropiacién de tecnologia por parte de
las personas adultas mayores.

3. Se excluyen los documentos publicados en fechas anteriores al 2010, a excepcién de
aquellos que conceptualicen principios de uso de la tecnologia por los AM o que
caractericen al AM.
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c)

4. Solo se incluirdn documentos que pertenezcan a publicaciones disponibles en
Internet con ISSN, ISBN o DOI, que pertenezcan a organizaciones nacionales e
internacionales tales como Centro Latinoamericano y Caribefio de Demografia
(CELADE), Organizacion Mundial de la Salud (OMS), o tesis de universidades, o en
actas de eventos cientificos.

5. Se excluyen los documentos no publicados en idioma inglés o idioma espafiol.

El analisis cualitativo de las publicaciones seleccionadas, fundamentado en la
hermenéutica y el método de codificacién de la Teoria Fundamentada, para catalogar los
elementos experienciales del AM con las TIC y Facebook.

3) Anuncio de resultados

El establecimiento del estado del arte se inicié con el siguiente marco conceptual:

a)

b)

d)

f)

La calidad de vida de las personas se compone de un conjunto de bienestares tales como
el bienestar fisico, el bienestar material, el bienestar social, el bienestar psicoldgico y
otros.

La concepcion actual del bienestar del AM, extraida con el anadlisis cualitativo de
(Rodriguez-Pifiero & Huenchuan, 2011), (Bong et al., 2018), (Organizacién Mundial de la
Salud, 2002), (del Valle Gédmez & Coll i Planas, 2011), especifica:

1. El bienestar del AM actualmente se fundamenta en el desarrollo de los conceptos de
envejecimiento activo, de esperanza de vida saludable o libre de discapacidad, de
autonomia, y de independencia.

2. Un alto nivel de bienestar en el AM, le permite alcanzar una vida plena, saludable,
satisfactoria; y con los cuidados requeridos.

3. Para alcanzar un alto nivel de bienestar, los AM deben disfrutar de inclusidon familiar
y social, entendida como participacidn con dignidad en la vida de sus propias familias
y de su comunidad.

4. El bienestar social, representado por la inclusion familiar y social y evidenciado por el
nivel de calidad de las relaciones interpersonales, en los AM contribuye
particularmente, a desarrollar sentimientos de pertenencia y aporta hacia un estado
de buena salud y felicidad.

“El envejecimiento activo como proceso de optimizacion de las oportunidades de salud,
participacion y seguridad con el fin de mejorar la calidad de vida de las personas que
envejecen, constituye hoy un marco para fundamentar la necesidad de que las personas
mayores adopten las tecnologias digitales en su vida cotidiana, tomando en cuenta las
ventajas que ofrece para comunicarse y estar en contacto con el mundo, manteniendo
sequridad y autonomia.” (Casamayou & Morales Gonzalez, 2018)

La tecnologia se ha desarrollado para propender a la mejora de las condiciones de vida de
las personas.

Los servicios ofrecidos por la red social Facebook han transformado la forma de
comunicarse e interactuar de los usuarios.

La tecnologia es una herramienta necesaria dentro del proceso de envejecimiento en el
domicilio, y deber ser accesible, de facil uso, con servicios que aporten valor al usuario,

77



gue atiendan necesidades reales de las personas mayores, y a bajo coste. (Innobasque,
2012)

g) Elndcleo de la tesis es el mejoramiento de la calidad de vida del AM mediante el uso de
la tecnologia de Facebook. Se determind con fundamento en el impacto que las
caracteristicas de Facebook ha tenido en la forma de comunicarse de las personas; en la
importancia para los AM de las redes de la familia, amigos y conocidos, que le mantienen
su identidad social, y le proporcionan apoyo emocional, material, informacidn y servicios
(Concha et al., 2000); en la comprensidn de que todas las disminuciones en la interaccién
social en la vejez se explican mejor por poca salud o discapacidad, y la satisfaccién que
alcanza el AM con la actividad social y sentirse incluido socialmente (Oddone, 2013).

h) La influencia social, especialmente la opinidn de los hijos y nietos, o las peticiones de la
familia cercana, o el hecho de disponer de una cuenta en la red social creada por algin
miembro de su familia, afectan el comportamiento del AM hacia el uso, aceptacion y
apropiacién de la tecnologia de Facebook, a tal punto que estan dispuestos a dedicar
tiempo para aprender las funciones de Facebook para estar acorde al grupo familiar.
(Renaud & Van Biljon, 2008), (Colombo et al., 2015), (Jung & Sundar, 2016).

i) Varias investigaciones sefialan algunos de los efectos negativos y las consecuencias de
convertirse en AM, por ejemplo, en (Renaud & Van Biljon, 2008) y (Meymo & Nystrém,
2017) se afirma que al entrar en esta etapa de la vida, la persona reduce su participacién
social con la consiguiente reduccién del acceso a la informacién y la sensacion de soledad
que siente.

j)  El bienestar social es la dimensién de la calidad de vida del AM que puede ser mejorada
con el uso de la red social Facebook.

Con la revisidn inicial de la literatura, se identificaron, organizaron y catalogaron las relaciones que se
han dado entre los AM y las TIC, en cuatro perspectivas:

1) brecha digital;

2) relaciones sociales mediante interaccion virtual;

3) actividades ludicas, relacionadas con el uso de las tecnologias digitales para el
mejoramiento de las capacidades funcionales de los AM, a través de juegos
digitales interactivos; v,

4) e-salud, que se refiere al mejoramiento de la atencidn y seguimiento de la salud
del AM.

Las dos ultimas perspectivas salen del ambito de los objetivos de la tesis, por lo que no son
desarrolladas en el presente documento; en tanto que las dos primeras perspectivas se alinean
perfectamente con el desarrollo de los objetivos de investigacidon, como se observa en las siguientes
secciones.

4.2. Modelo de aproximaciéon a la realidad del AM frente a la red social
Facebook

Para reflejar con fidelidad, la realidad documentada del encuentro entre el AM y la red social
Facebook, se considerd necesario identificar un modelo que oriente la forma légica de enfocar las
diferentes perspectivas de la realidad que se quiere entender.
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La revision de la literatura evidencié la existencia de varios modelos que se han venido aplicando para
entender la aceptacién, la adopcion o la apropiacion de tecnologia por parte de las personas, como
son: TAM, TAM2, TAM3, UTAUT, LUM,; sefialados en la seccién 2.4.3.1.

Si bien se podria pensar que todos los principales modelos antes sefialados, podrian aplicarse para
aproximarse a la comprensién de la relacion del AM y la tecnologia de red social Facebook, existe la
salvedad de que esos modelos fueron desarrollados para comprender los procesos de aceptacion de
tecnologia por las personas que pertenecen a entornos empresariales, caracteristica que ya no se
corresponde con la realidad del AM.

Las particularidades que definen a la mayoria de AM en general, pero especialmente en el Ecuador,
son: persona retirada de las actividades productivas debido a su jubilaciéon, y por lo tanto ha dejado
de pertenecer a un entorno empresarial; persona que actla en procura de alcanzar los mayores
beneficios y satisfacciones individuales, sin eliminar o perder de su horizonte de interés, el valor de
las relaciones significativas con la familia y amigos cercanos.

Por lo tanto, el modelo requerido debia apuntar al AM como un individuo independiente de cualquier
contexto de negocio, que no tiene que utilizar la tecnologia por la obligatoriedad impuesta por otras
personas que pretenden satisfacer intereses corporativos o institucionales, sino que lo hace por su
propia voluntad en pro de alcanzar beneficios personales.

4.2.1. Alternativas de modelos de aproximacion a la realidad del AM frente a la red social
Facebook

Existen las siguientes alternativas de modelos que se adaptan mejor a las particularidades sefialadas
del AM:

1. El modelo UTAUT-2 (TEORIA UNIFICADA DE ACEPTACION Y USO DE TECNOLOGIA DE LA
INFORMACION-2), adapta los constructos y definiciones de UTAUT (desarrollados para
aplicarse en contextos organizacionales) al contexto de aceptacidn y uso de la tecnologia del
consumidor. La descripcion completa de este modelo dada por sus autores consta en
(Venkatesh, 2012).

2. El modelo STAM, cuyo origen estd en el modelo TAM, enfoca la adopcidn y aceptacion de
tecnologias por el AM. En (Renaud & Van Biljon, 2008), los autores detallan los significados de
cada una de las dimensiones que posee el modelo STAM.

3. Elmodelo teorizado de proceso evolutivo hacia la apropiacién de tecnologia propuesto por el
tesista en el Capitulo 2 de este documento, seccidén 2.4.3, que tiene la ventaja de incorporar
algunas de las perspectivas de UTAUT-2, STAM y otros modelos de uso y aceptacién de
tecnologia, para representar el camino que debe recorrer una persona adulta mayor ya
sensibilizada hacia la necesidad de usar una tecnologia.

4. El modelo de sensibilizacion del AM hacia el uso y apropiacién de la tecnologia, mencionado
en la parte final de la seccion 2.4.2.3, titulada la brecha digital y la apropiacion de las TIC. Este
modelo deberia considerarse la etapa previa al desarrollo del proceso propiamente dicho de
apropiacioén de tecnologia.

4.2.2. Seleccion del modelo de aproximacion
Los tres primeros modelos, parten del supuesto que hay una motivacion clara del potencial usuario
para aproximarse a la tecnologia, es decir, el usuario conoce como la tecnologia lo puede ayudar a
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alcanzar sus objetivos. Este supuesto no siempre se cumple en el caso del AM; y mas comun con la
realidad es que el AM se haya visto afectado por la falta de oportunidades de acceso a las TICy de su
uso para actividades que le podian beneficiar.

Hay publicaciones como (Majcen et al., 2011), (Teng & Joo, 2017), (Meymo & Nystrém, 2017),
(Casamayou & Morales Gonzalez, 2018) y (K. Quinn, 2018), que hacen referencia a la brecha digital en
los AM con relacidn a la tecnologia de redes sociales, y mencionan las siguientes causas generales:
condiciones de alfabetizacion en el uso de computadoras; o por sus creencias de no tener capacidad,
a su edad, para enfrentarse a nuevos conocimientos; o, por carencia de habilidades técnicas debida a
la falta de contacto previo con dispositivos tecnoldgicos; o, por la necesidad de ayuda de confianza
para solventar inquietudes sobre la tecnologia o las acciones a seguir para conseguir un objetivo
especifico; o, porque se desaniman ante su proceso de aprendizaje lento.

A sabiendas que la brecha digital es una realidad para muchos AM, se decidié utilizar el modelo de
sensibilizacion del AM hacia el uso y apropiaciéon de la tecnologia, representado en la Fig. 19, basado
en la propuesta de (Gomez Navarro et al., 2018) descrita en la seccidn 2.4.2.3 de este documento;
como medio de aproximacion al entendimiento de la realidad documentada del AM frente a
Facebook.

Con esta selecciéon se organizaron los hallazgos de la revisién sistematica de literatura, y se
estructuraron argumentos con los cuales se sensibilizaria a los AM hacia la superacion de los distintos
niveles de brecha digital en los que estén inmersos, a través de influencia familiar y social, y normas
subjetivas.

' f—\ ek |
SY:P -5
SR \"“"‘/’

r-!wnmu-.l-nn——-——m—ﬂ—m—nmlﬂnﬂ—-u--u——u—ll1 i
Sensibilizacion hacia eluso yla | A - g
A‘?CES‘O a apropiacion de la tecnologia por: ‘
alfabetizacion / Influencia familiar y social.
digital nos subjetiy .
§ v'Demostrabilidad de resultados (l
Nivel 03
fl Acceso fisico

Nivel 02

Inicio del proceso evolutivo hacia
la apropiacién de tecnologia

Acceso

motivacional
Nivel 01

Fig. 19 Modelo de sensibilizacion del AM hacia el uso y apropiacion de la tecnologia

Este modelo se sustenta en la hipdtesis que la superacion de la brecha digital en el acceso motivacional
impulsa, al potencial usuario AM, a continuar recorriendo el camino de reduccién de los restantes
niveles de la brecha digital.

Para la superacion del primer nivel de brecha digital, es necesario que el potencial usuario AM de la
red social Facebook, establezca expectativas, identifique oportunidades y conozca experiencias sobre

potenciales beneficios, que en conjunto le generen una motivacién personal significativa.
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Si bien es necesaria la superacién del primer nivel de brecha digital en el acceso, no es suficiente para
qgue el AM llegue a su primer contacto real con la tecnologia de Facebook. También es necesario que
el potencial usuario AM del servicio tecnolégico, comprenda los aspectos técnicos para superar la
brecha digital en el acceso fisico.

Finalmente, debe conocer las oportunidades para sobrepasar la brecha digital en el acceso a
alfabetizacion digital, como medios para disponer de conocimientos, habilidades y destrezas para
manejar la tecnologia una vez que cuente con la motivacion y el acceso fisico.

Cabe mencionar que el orden planteado dentro del modelo de sensibilizacién del AM hacia el uso y
apropiacioén de la tecnologia, es légico para un potencial usuario que parte disponiendo de los tres
niveles de brecha digital de acceso. Sin embargo, es necesario expresar que no siempre ese puede ser
el punto de partida del potencial usuario, existen otras seis posibilidades adicionales, que se visualizan
en la tabla de verdad siguiente:

Tabla 6. Combinaciones posibles de niveles de brecha digital en el acceso de un potencial usuario AM de tecnologia

Niveles de
esfuerzo
estimados

El potencial

El i
el usuario AM de

X El potencial
usuario AM de P

tecnologia esta
comprometido
por la brecha

digital en el

usuario AM de

tecnologia esta

comprometido
por la brecha

tecnologia esta
comprometido
por la brecha
digital en el
acceso a

Niveles de brecha digital en el
acceso del potencial usuario AM
de tecnologia

para

superar la
brecha

digital en el

digital en el
acceso fisico

acceso
motivacional

acceso
0 - ninguno
6 - maximo

alfabetizacion
digital

Potencial usuario con los tres
niveles de brecha digital en el
acceso
Potencial usuario con dos niveles

de brecha digital en el acceso: 3
motivacional y fisico
Potencial usuario con dos niveles
de brecha digital en el acceso:
motivacional y a alfabetizacion
digital
Potencial usuario con nivel de

brecha digital en el acceso 1
motivacional
Potencial usuario con dos niveles
de brecha digital en el acceso: 5
fisico y a alfabetizacion digital
Potencial usuario con nivel de
brecha digital en el acceso fisico
Potencial usuario con nivel de
brecha digital en el acceso a 3
alfabetizacion digital
Potencial usuario NO tiene niveles
0 0 0 . 0
de brecha digital en el acceso
1: El potencial usuario AM de tecnologia estd comprometido por la brecha digital en el acceso

0: El potencial usuario AM de tecnologia esta libre de la brecha digital en el acceso
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El andlisis de las posibles combinaciones presentes en la Tabla 6 demuestra que el potencial usuario
AM puede presentar distintas condiciones respecto a la brecha digital en el acceso.

Para cada una de esas condiciones, el tesista ha estimado un nivel de esfuerzo, con el animo de
visualizar con facilidad las condiciones que resultan ser mas desventajosas para el AM. Esta estimacion
del nivel de esfuerzo, siguid la siguiente prelacién en cuanto a gravedad de la desventaja, para las tres
brechas digitales en el acceso: 1) brecha digital en el acceso a alfabetizacion digital (nivel de esfuerzo
3), 2) brecha digital en el acceso fisico (nivel de esfuerzo 2), y 3) brecha digital en el acceso
motivacional (nivel de esfuerzo 1).

La brecha digital en el acceso a alfabetizacidn digital se considera de mayor nivel de esfuerzo para el
AM, porque para que el AM alcance un manejo auténomo y efectivo de la tecnologia, en el presente
caso de la red social Facebook, requiere de un dominio del manejo del dispositivo de acceso, también
de la interface de usuario de Facebook para lograr una satisfactoria interaccion virtual, y de los
principios y configuraciones para mantener a salvo su privacidad y seguridad. Es posible que el nivel
de esfuerzo pueda ser aminorado con ayuda de alguna persona de confianza, sin embargo, esa ayuda
no siempre estara presente cuando la necesite el AM.

A la brecha digital en el acceso fisico se le ha estimado un nivel de esfuerzo 2, debido a que conlleva
la necesidad de contar con infraestructura tecnoldgica, que puede afectar la seguridad econdmica del
AM, con relacion a los pagos mensuales del contrato de acceso a Internet con la suficiente velocidad
de los datos para una experiencia satisfactoria; y al precio del dispositivo de acceso (PC, laptop,
teléfono inteligente), que ciertamente debe ser considerado una sola vez. Sin embargo, el esfuerzo
del AM en este dmbito de la brecha digital, puede ser aliviano con ayuda de sus familiares cercanos,
en una proporcidon mayor a la que el AM experimentaria en el dmbito analizado en el parrafo anterior.

La brecha digital en el acceso motivacional recibié un nivel de esfuerzo 1, en consideracién a que tiene
gue ver con la decisidn del AM de aceptar los argumentos de sus familiares y amigos, sobre los posibles
beneficios que el uso de Facebook puede acarrearle a su calidad de vida, y de que es una alternativa
tecnoldgica viable para facilitar sus propias circunstancias de vida.

Con las consideraciones anteriores, la condicién de mayor adversidad es tener los tres niveles de
brecha digital en el acceso (combinacién 111 — color rojo), es la que mayor esfuerzo exigiria del AM
para superar la brecha digital — nivel de esfuerzo = 6 (1x1+1x2+1x3); en tanto que la mejor condicidn
es no contar con niveles de brecha digital en el acceso (combinacién 000 — color verde), nivel de
esfuerzo = 0.

Entre esas dos condiciones extremas, se considera que la condicién de brecha digital en el acceso,
susceptible de ser superada con mayor facilidad en el AM es la correspondiente a la combinacién 100
— nivel de esfuerzo = 1 (1x1+0x2+0x3), es decir, aquella en la que cuenta con acceso fisico a la
tecnologia, y con acceso a alfabetizacién digital (dispone de ayuda de confianza, tuvo la oportunidad
de adquirir conocimientos para el manejo de tecnologia, tiene opciones de recibir capacitacion para
iniciarse en el manejo de la tecnologia); por lo tanto, le hace falta Uinicamente tener una motivacion
que le impulse al uso de la tecnologia.

Otra condicion menos, favorable que la anterior, pero que también pudiera ser susceptible de ser
superada con algo mas de esfuerzo es aquella combinacién 010 — nivel de esfuerzo = 2, la cual
demuestra que hay motivacién, hay acceso a alfabetizacidn digital, y solo le falta el acceso fisico, que
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se puede superar con el apoyo econdmico de familiares cercanos, en el caso que el AM no pueda
cubrir los costos involucrados.

La combinacién que le sigue a la anterior es la 001 — nivel de esfuerzo = 3, que evidencia que el AM
tendria motivacion, acceso fisico, pero dificultad en el acceso a alfabetizacion digital, la cual puede
resultar insuperable si no se cuenta con ayuda de confianza o si el AM tiene un bajo nivel de estudios.

El resto de combinaciones, donde se tienen dos niveles de brecha digital en el acceso, requieren de
un mayor esfuerzo para ser superadas, y por consiguiente pueden generar la renuncia al uso de la
tecnologia.

4.2.3. Modelo integral de apropiacion de tecnologia por el AM (MIAT-AM)

Luego del analisis de las alternativas de los modelos de aproximacion a la realidad del AM frente a la
red social Facebook, se ha concluido que se pueden sistematizar, en un solo modelo, las dos
propuestas planteadas en esta tesis con perspectiva de apropiacién de tecnologia: el modelo de
sensibilizacion del AM hacia el uso y apropiacién de tecnologia, y el proceso evolutivo hacia la
apropiacién de tecnologia, en la forma que se muestra en la Fig. 20. La sistematizacion referida,
generd, lo que en este documento se ha llamado, modelo integral de apropiacion de tecnologia por el
AM (MIAT-AM). De esta forma se ha logrado articular la transicion completa que experimentaria el
AM, desde alguno de los niveles de brecha digital, hasta el uso persistente y creativo de la tecnologia
para satisfacer sus intereses, en procura de una mejor calidad de vida (apropiacién de la tecnologia).
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4.3. El AM frente a la red social Facebook

Como se senalé antes, para la comprensién de la situacion del AM frente a Facebook, los hallazgos de
la revision sistematica de literatura fueron organizados utilizando el modelo de sensibilizacion del AM
hacia el uso y apropiacidn de la tecnologia; en los términos que se presentan a continuacién:

4.3.1. Ambitos de sensibilizacion del AM para la reduccién de la brecha digital en el acceso
motivacional

El punto de partida para orientar la reduccién de la brecha digital por el acceso motivacional es
encontrar en estudios cientificos, los beneficios que la tecnologia de la red social Facebook haya traido
a la calidad de vida del AM. Se considera que estos beneficios puestos en conocimiento del AM vy
compatibilizados con sus condiciones particulares de vida, podrian sensibilizar al AM para superar sus
creencias, sus barreras mentales, y las limitaciones propias de la edad, para conducirlo hacia el uso y
apropiacion de la tecnologia de Facebook.

De la revisidon sistematica de literatura, se presenta en la Tabla 7 una sintesis de las razones que
pueden darse a conocer al AM para motivarlo a probar, usar y apropiarse de las TIC en general, y en

particular de Facebook.

Tabla 7. Sintesis de los dmbitos de sensibilizacion del AM respecto de los beneficios de las TIC y en particular de Facebook

Ambitos de sensibilizacién

Descripcién del factor de sensibilizacion

Fuente

General

Las redes sociales, Facebook en particular, son para el
AM, los medios sustitutos mas importantes,
disponibles a través de Internet, para mantenerse
activo y continuar con su desempefio acostumbrado y
sus roles.

Los AM deben comprender que necesitan tomar la
decision de usar esos medios tecnoldgicos sustitutos,
porque son instrumentos para envejecer bien,
entretener, educar, y socializar, benefician la salud
fisica y mental, apoyan su inclusién social, y les ayuda
a no quedar marginados de lo que sucede en su
comunidad.

(Oddone, 2013) -
(Casamayou &
Morales Gonzalez,
2018) - (Agudo
Prado & Fombona
Cadavieco, 2013) -
(Choi & Dinitto,
2013) - (Meymo &
Nystrom, 2017) -
(Aldana Gonzalez
etal., 2012)

Aspecto socioldgico del AM

Facilita la participacién social.

Mejora la conexién social y el apoyo social — provee
capital social. Facebook puede ser una buena fuente de
apoyo, frente a problemas de salud.

Favorece la comunicacion intergeneracional.

Reduce el aislamiento social.

Amplia la red de contactos con personas del pasado.

Permite superar las distancias geograficas entre el AM
y sus familiares cercanos y amigos.

(Mahmud et al,
2016) - (Boyd et al.,
2018) - (Teng &
Joo, 2017) -

(Sinclair & Grieve,
2017) - (Seabrook
etal., 2016) - (Haris
et al., 2014) -
(Wallbridge, 2009)
- (Casamayou &
Morales Gonzalez,
2018) - (Barbosa
Neves et al., 2019) -
(Ramos et al,,
2018) - (Finn & Ph,
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Refuerza las relaciones fuera de linea.

Apoya la inclusion social.

Mantiene los vinculos con la comunidad, y la red social
menos personal.

2010) - (Jung &
Sundar, 2016) -
(Lappa, 2018) -
(Casamayou &

Morales Gonzélez,
2018)

Proceso cognitivo del AM

Evita el desgaste cognitivo a través de estimulos,
aprendizajes e interacciones sociales frecuentes.

El uso de las TIC presentan los siguientes beneficios en
el aspecto cognitivo de las personas mayores:

a. Favorece la concentraciény la atencidn.

b. Desarrolla un aprendizaje ininterrumpido.

c. Estimula los procesos cognitivos (entrena la
memoria, mejora la atencidn, desarrolla la
inteligencia emocional y la creatividad).

d. Mejora las capacidades comunicativas.

(Agudo Prado &
Fombona
Cadavieco, 2013) -
(Casamayou &
Morales Gonzalez,
2018) - (Finn & Ph,
2010) - (Seabrook
et al., 2016) - (Vilte
et al., 2013)

Bienestar fisico y bienestar
psicoldgico

Mantenimiento de la psicomotricidad fina.

Favorece el autoestima, la autoconfianza, la identidad
social.

La salud fisica y psicolégica de los AM se ve mejorada
con la reduccion de la sensacién subjetiva de soledad y
aislamiento social, hacia lo cual puede contribuir
Facebook.

El uso de Facebook, a los AM les significa una mejor
autopercepcion de la salud, mantenimiento de
habilidades funcionales (valerse por si mismo), mayor
bienestar subjetivo, por lo tanto, menos sintomas
depresivos, mayor estabilidad emocional, menos riesgo
de contraer enfermedades mentales, menor desgaste
cognitivo, reduccién del estrés, niveles mas altos de
satisfaccion con la vida y autoestima.

Apoya la adaptacion heddnica y la perspectiva

hedodnica.

(Agudo Prado &
Fombona
Cadavieco, 2013) -
(Haris et al., 2014) -
(Mahmud et al,
2016) - (Chopik,
2016) -

(Sinclair & Grieve,
2017) -
(Casamayou &
Morales Gonzdlez,
2018) - (Nef et al.,
2013) - (Seabrook
et al, 2016) -
(Ramos et al.,
2018) - (D. Quinn et
al., 2016)

Entretenimiento y ocio

Facebook hace entretenida la vida diaria del AM, le
permite invertir el tiempo que dispone debido a
problemas médicos, su retiro y la reduccién de parte de
su familia; en actividad social, entretenimiento y
hobbies.

Vigilancia social: revisar fotos, notas, enlaces y diversos
estados de las personas sin dejar comentarios.

Facebook es un medio de diversién y de autoexpresion,
que estimula la creatividad del AM.

(Haris et al., 2014) -
(Casamayou &
Morales Gonzalez,
2018) - (Jung &
Sundar, 2016) -
(Finn & Ph, 2010) -
(Teng & Joo, 2017)

(Ramos et al.,

2018)

Acceso a informacion

Facebook es un medio de facil acceso a informacién
diversa relacionada con la vida saludable en la vejez,
familia y finanzas.

Las redes sociales les brindan apoyo informativo en
términos de consejos, sugerencias e informacion.

(Haris et al., 2014) -
(Teng & Joo, 2017)
- (Casamayou &
Morales Gonzélez,
2018) - (Ramos et
al., 2018)
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4.3.2. Alternativas para la reduccion de la brecha digital en el acceso fisico

La brecha digital en el acceso fisico del AM tiene que ver con dos aspectos claramente diferenciados,
el uno que involucra exclusivamente al potencial usuario AM y corresponde a la disponibilidad de la
infraestructura necesaria para ingresar al servicio de Internet. Y, el segundo aspecto, que sale del
control del AM, y que se relaciona con las caracteristicas del disefio de la interface de usuario en los
dispositivos computacionales y en la plataforma de Internet que provee el servicio, temas que se
analizan en la siguiente seccién.

Para el primer aspecto, el potencial usuario AM debe disponer de la capacidad econdmica, o en su
defecto del apoyo de sus familiares, para disponer de la infraestructura necesaria para el acceso a
Internet: por un lado, el contrato con el proveedor del servicio de Internet (ISP por sus siglas en inglés);
y, por otro lado, la adquisicidn de los dispositivos computacionales de uso personal para aprovechar
del servicio tecnoldgico, sea PC, laptop, o teléfono inteligente.

Vale sefialar, que en (Colombo et al., 2015), (Finn & Ph, 2010), (Choi & Dinitto, 2013), (Sippl et al.,
2017),y (Abdullah et al., 2011), se sefala a la pobrezay los ingresos bajos como factores que impiden
cubrir los costos asociados con la conexidon a Internet o la disponibilidad de un dispositivo de acceso
funcional. Por lo tanto, el contexto econédmico es determinante en la existencia o no del nivel de
brecha digital en el acceso fisico.

El peso de este factor importante que afecta el uso de la tecnologia por parte del AM, y lo aleja de una
alternativa para mejorar su calidad de vida, bien podria ser alivianado, a través de politicas publicas y
leyes dirigidas a beneficiar a este grupo poblacional, orientadas a contar con un acceso mas econémico
a Internet y a los dispositivos de computacion.

Alternativas para la reduccion de la brecha digital por el acceso fisico, relacionadas con la mejora
de la usabilidad de las interfaces de usuario a ser utilizadas por el AM

Para iniciar, es de destacar la coincidencia en las observaciones realizadas en (Diaz & Harari, 2014b),
(Diaz & Harari, 2015), (Diaz & Harari, 2014a), (Vilte et al., 2013), (Curiel et al., 2014), (Bong et al., 2018),
(Casamayou & Morales Gonzalez, 2018), con referencia a la falta de consideracién de las
caracteristicas propias de los AM, tanto en el disefio de los dispositivos como de las interfaces de
usuario de los equipos computacionales de acceso a los servicios de Internet: PC’s, laptops, teléfonos
inteligentes; como en las interfaces de acceso a los servicios de las plataformas de redes sociales.

Las caracteristicas del AM que se deben tomar en cuenta, son las limitaciones fisicas y cognitivas
debido al envejecimiento, como las sefialadas en (Casamayou & Morales Gonzalez, 2018), (Jung &
Sundar, 2016), (Choi & Dinitto, 2013) (Majcen et al., 2011), (Leist et al., 2011), (Finn & Ph, 2010), y
(Renaud & Van Biljon, 2008): deficiencias sensoriales (discapacidad auditiva, problemas de vision),
reduccion de movilidad, disminucidn inevitable de la destreza manual y el control motor fino,
problemas de discapacidad, y dolor; dificultad en el uso de terminologia especializada, problemas de
memorizacidn de procedimientos para cumplir una actividad, facilidad para distraerse.

Ante tal inobservancia, los disefiadores corren el riesgo de crear barreras en todo el contexto
tecnolégico: disefio de tecnologia; usabilidad de equipo y/o servicio; y, capacitacién y educacién
formal, afectando especialmente al AM por la dificultad para aprender y usar la tecnologia, que en
ultima instancia lo termina alejando con una sensacion de miedo e incapacidad, con lamentables
consecuencias en su nivel de aislamiento social y familiar.
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Alternativa No. 1 relacionada con el proceso de desarrollo de tecnologia

De (Bong et al., 2018), (Diaz & Harari, 2014b),(Diaz & Harari, 2014a) (Diaz & Harari, 2015), (Vilte et al.,
2013), (Leist et al., 2011) se extrae esta primera alternativa, que apunta a mejorar las caracteristicas
operativas y funcionales de las interfaces de usuario de los dispositivos y servicios tecnoldgicos,
mediante la incorporacién de miembros del grupo etario AM en dos etapas primordiales del proceso
general de desarrollo de tecnologia:

1. Laetapa de definicion de especificaciones del nuevo producto o servicio tecnolégico,
2. Laetapa de evaluacion de usabilidad del nuevo producto o servicio.

Alternativa No. 2 relacionada con el disefio de la interfaz humano-computadora (HCI por sus siglas
en inglés)

Conocer las barreras de usabilidad ayudara en el disefio de nuevas interfaces de usuario y en la mejora
de las existentes. En (Finn & Ph, 2010), (De Oleo Moreta & Rodriguez Baena, 2012), (Vilte et al., 2013),
y (Boyd et al., 2018), se han expuesto algunas barreras de usabilidad que se sintetizan en: disefio de
interfaz deficiente; interfaz percibida como inconsistente y confusa, que no resulta sencilla para el
manejo y la comprensién por parte de los AM; interfaz sobrecargada de contenido y elementos que
provoca confusidon en la interaccién con la aplicacién, interfaz con excesiva publicidad que
desconcierta.

(Boll et al., 2017) comenta: “con relacién a disefio de tecnologia/equipo, en términos de HCl, ajustes
especificos de la interface de usuario (Ul por sus siglas en inglés), no extraordinarios, harian que las
redes sociales podrian ser fdcilmente utilizables y mds atractivas para los AM.”

Alternativa No. 3 relacionada con los intereses del AM que influirian el disefio de los servicios
tecnolégicos

Las observaciones que se deben tomar en cuenta en el disefio de los servicios tecnoldgicos de
comunicacién e interaccion basadas en TIC, a ser utilizadas por AM, se han compilado de (Finn & Ph,
2010), (Leist et al., 2011), (Choi & Dinitto, 2013),(Diaz & Harari, 2014b), (Jung & Sundar, 2016),
(Meymo & Nystrom, 2017) y (Boll et al., 2017), (Bong et al., 2018) en los siguientes términos:

1. Paralos AM. mantener relaciones cercanas existentes es mas importante que crear nuevas
relaciones.

2. Las relaciones de los AM con sus familiares cercanos no son necesariamente reciprocas y

simétricas.

La asimetria en las relaciones del AM es aceptable con los familiares, pero no con los amigos.

Las tecnologias deben generar en el AM un sentido autonomia.

Es importante la privacidad y seguridad de los datos del AM.

Los AM prefieren interfaces de usuario intuitivas, de facil uso, con opciones simples y

o v e w

facilmente comprensibles, que reduzcan el esfuerzo cognitivo de ellos.

7. Al AM le interesa estar informado del acontecer diario a través de noticias o grupos de
interés comun.

8. Al AM le gusta tener experiencias positivas, recibiendo o proveyendo reacciones positivas a
las publicaciones.

9. EI AM desea recibir recomendaciones por el sistema tecnolégico.

10. La modalidad de prestacion de servicio que atrae a los usuarios AM, es la que le provee
mayor presencia social; y que ademas se centra en la publicacion de elementos visuales
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(fotos, videos), con posibilidad de comentar las fotos de otros usuarios y recibir comentarios
sobre las suyas.

11. Alos AM les gustaria que se agreguen para las interacciones con las tecnologias, rasgos mas
naturales como la interaccion mediante el habla.

4.3.3. Ambitos de sensibilizacion del AM para la reduccion de la brecha digital en el acceso a la
alfabetizacién digital

Respecto a acciones que se han tomado para reducir la brecha digital en el acceso a alfabetizacién
digital del AM, se puede afirmar que existen evidencias suficientes de los esfuerzos, vinculados con la
educacién y capacitacion, que se han realizado para reducir la brecha digital, y proveerle al AM de
habilidades digitales para el manejo de Internet, principalmente de las redes sociales, en particular de
Facebook.

En Ecuador, se pueden citar varios ejemplos como muestras del esfuerzo realizado en este sentido. En
(Cordova Jorge & Pacheco Fernando, 2013) se hace mencion al proyecto de extensidn universitaria
denominado “Las redes sociales en la tercera edad”, desarrollado por la Universidad Estatal de
Milagro, ubicada en la provincia del Guayas, con el cual se propicid que el AM use la red social
Facebook entre otras herramientas web interactivas, como medio de distracciéon y de comunicacion
con familiares y amigos.

En (Jativa Espinoza & Jaramillo Vasconez, 2013), Anexo 2, se presenta un detalle de los competidores
relevantes existentes en la ciudad de Quito, en el afio 2013 en que se realizd el estudio, del sector de
los servicios de capacitacién en tecnologia para AM, habiéndose encontrado que es un sector
heterogéneo compuesto por organizaciones con diferentes caracteristicas, como: instituciones
educativas de gran experiencia en el sector de la educacidn como la ESPE y el Centro de Estudios del
Comercio de la Camara de Comercio de Quito; fundaciones e instituciones publicas como el CEAM
(Centro de Experiencia del AM Patronato Municipal San José) y la Red Sesenta y PiQuito del Municipio
de Quito; y, empresas privadas o personas naturales.

De las participaciones de los AM en cursos de capacitacion enfocados en la inclusidn digital, se han
extraido importantes experiencias, asi, segin (Meymo & Nystrém, 2017) y (Aldana Gonzélez et al.,
2012), se ha observado gran interés y entusiasmo de los AM por mejorar sus conocimientos técnicos.
Segun (Casamayou & Morales Gonzdlez, 2018), hay diferentes factores que influyen positiva o
negativamente en el aprendizaje de las personas adultas mayores, como son: el nivel de estudios, la
edad, actitudes propias de la persona como optimismo, curiosidad, motivacién y miedo, el nivel de
sus funciones cognitivas (atencion, memoria, razonamiento), las expectativas de uso, y la
disponibilidad de la tecnologia de acceso al servicio deseado.

De las experiencias antes citadas, y de otros hallazgos interesantes sobre AM participantes en eventos
de capacitacion relacionados con los servicios de comunicacion e interaccién que ofrecen las TIC, se
han desprendido las propuestas de sensibilizacidn hacia la alfabetizacion digital del AM presentes en
la Tabla 8. Si bien los criterios en que se sustentan, fueron citados hace mds o menos 10 afios, se
consideran que siguen siendo vigentes.
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Tabla 8. Sintesis de las propuestas de sensibilizacion del AM hacia la alfabetizacion digital

Propuestas de
sensibilizacidn

Descripcidn del factor de sensibilizacidn

Fuente

Para crear en el AM
predisposicion hacia el
aprendizaje.

Compatibilizar la situacién propia del AM con los
distintos beneficios potenciales del uso de
Facebook, que estarian al alcance del AM con el
esfuerzo de aprendizaje.

Recordarle al AM su disponibilidad de capacidades
intelectuales suficientes para emprender un nuevo
aprendizaje, caracterizarlos como personas activas,
dispuestas a aprender acerca de las TIC y con gran
capacidad para desarrollar sus procesos cognitivos,
y que es un mito de que el AM no puede aprender
algo nuevo y que son personas en declive.

(Lehtinen et al.,
2011) - (Aldana
Gonzdlez et al,,
2012)

Para superar la tecnofobia
en el AM.

Ensefiarles a los AM a controlar sus indicios de
ansiedad con perseverancia, confianza y tolerancia
a la frustracion.

Desarrollar el proceso de aprendizaje con la
provisiéon de las funciones faciles de utilizar
mediante ejemplos practicos relacionados con los
intereses particulares de los AM.

(Abdullah et al.,
2011) - (Aldana
Gonzdlez et al,
2012)

Para mantener la
motivacion hacia el
aprendizaje, rodear al AM
de un ambiente de
entusiasmo, confianza,
acompafamiento y
compatibilidad.

Para dotarle de confianza, demostrarle al AM, un
contexto de aprendizaje en el que se evidencie la
adecuaciéon de los tiempos del proceso de
aprendizaje a sus propias e individuales velocidades
naturales de aprendizaje; y, el acompafiamiento
que tendra hasta lograr el objetivo deseado con el
uso de la tecnologia.

De ser posible, es recomendable que para ciertas
etapas del aprendizaje estén presentes instructores
AM, que atestiglien la utilidad, los multiples
beneficios y la facilidad de uso de Facebook.
Cuando las etapas de aprendizaje se den a través
de contacto intergeneracional, los instructores
deben estar concienciados de los ritmos de
aprendizaje de sus AM, debiendo demostrar
paciencia y comprension.

(Aldana Gonzalez
et al., 2012) -
(Renaud & Van
Biljon, 2008)

Por otra parte, cabe sefialar que la brecha digital debido al nivel de alfabetizacidon digital que
demuestran los AM, finalmente desaparecera debido a la exposicion casi universal de la poblacion,
dentro de su etapa de vida productiva, al uso de la computadora y la tecnologia de Internet, el uso
cada vez mayor de los teléfonos inteligentes y sus novedosas aplicaciones. En esa perspectiva, en

(PROSIC, 2010) se sefiala: “...

en los préximos afos muchos de quienes superen los 65 afios serdn

personas que por razones de trabajo o motivadas por las ventajas que ofrecen las TIC estardn
habituadas al uso de éstas. Esta ldgica es la que permite afirmar que el incremento serd gradual pero
sostenido con cada generacion, por lo cual la brecha digital debido a esta circunstancia se cerrard con
el tiempo.” Esta tendencia, se ve evidenciada en (INEC, 2018), donde se muestra una condicidon
decreciente de los niveles de analfabetismo digital conforme los afios avanzan, como se observa en la

Fig. 21.
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En 2018, el 10,7% de las personas de 15 a 49 afos son analfabetas digitales, 10,7 puntos menos
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Fig. 21 Tendencia decreciente de los niveles de analfabetismo digital en Ecuador — Fuente (INEC, 2018)

4.3.4. Precauciones a tener en cuenta para evitar efectos adversos con el uso de Facebook

Si se ha logrado cerrar la brecha digital en los tres niveles de acceso, y el AM inicia con el uso de la
tecnologia, para el caso del presente estudio, de la red social Facebook, se deben poner atencién a
otros aspectos también importantes para mantener cerrada la brecha digital en el acceso
motivacional. Estos aspectos, que no deben ser descuidados, se indican a continuacion:

1. ElI AM quiere contar con apoyo constante de confianza y capacitacién a su medida cuando el
sistema esta en uso. (Leist et al., 2011)

2. ElI AM debe mantenerse alejado de las interacciones virtuales superficiales, breves y ligeras
con personas poco o nada significativas para él, ya que podrian resultar peligrosas para su
privacidad, seguridad y bienestar emocional. (Laing & Future Foundation, 2015)

3. Sintetizando a (Mahmud et al., 2016), el AM requiere los siguientes compromisos de los
miembros de su familia:

a. De que van a ser receptivos de sus interacciones virtuales y van a ser tolerantes con
él. Los esfuerzos realizados por los usuarios AM de Facebook, para compartir la
informacién con los miembros de la familia, cuando parecen no ser apreciados por
falta de respuesta, han provocado que dejen de compartir.

b. Cuando el AM percibe la falta de apoyo social familiar en términos de compromiso de
tiempo y esfuerzo, tienden a rechazar la red familiar.

c. No incomodar su estado de animo creando una sensacién de control al ser contacto
en la red social o juzgando sus participaciones en la red.

d. No hacer publicaciones inapropiadas.

e. No permitir que conflictos entre miembros de la familia se extiendan a Facebook, y
afecten la forma de participacion en la red social a tal punto que generen estrés.
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4. Dejar de lado la influencia social negativa relacionada a las personas adultas mayores y la
tecnologia, porque pueden conformar barreras mentales que impidan darle a la tecnologia
todo el sentido posible en su vida. (Casamayou & Morales Gonzélez, 2018)

5. EIAM debe ser muy consciente para detectar si el uso frecuente de Internet y de la red social
Facebook le esta causando una reduccion del tiempo para relaciones sociales reales con sus
familiares y amigos, y le estd impidiendo otras actividades necesarias para su salud fisica,
como la actividad fisica al aire libre, que terminen con la decisidn de limitar el uso de la red
social. (Nef et al., 2013) (Lappa, 2018)

6. Es importante que el AM y sus contactos tengan muy claro que el uso de la red social
Facebook ayuda a conservar el contacto social y familiar, complementa y amplia las
interacciones reales; y que, bajo ninglin concepto, se puede creer que una interaccién virtual
sea capaz de sustituir la riqueza emocional y calidez de una interaccién social real cara a cara.

4.4, Conclusiones

1) La sensibilizacion del AM para la reduccidn de la brecha digital en el acceso motivacional es un
aspecto muy importante si se toma en cuenta que, sin una gran motivacion, el AM no estara dispuesto
esforzarse para superar las deficiencias que tiene para el uso inicial de la tecnologia. En este ambito
se revisaron los numerosos beneficios que AM han recibido del uso de Facebook, con el afan de que
posteriormente sean expuestos a otros AM y se conviertan en un complemento a su motivacién
particular.

Resumiendo, los potenciales beneficios del uso de Facebook para los AM son:

1. Es una opcién valida para que la poblacién que envejece enfrente sentimientos de
aislamiento social. Facebook contribuye a la inclusién familiar y social del AM, permitiendo
comunicacién intergeneracional; favoreciendo la conservacién, e inclusive la ampliacion de
la red social del AM; siendo un complemento para las redes sociales fuera de linea.

2. Posibilita la participacion del AM en la comunidad a la que pertenece y en la sociedad en
general

3. Latecnologia de Facebook le provee al AM de facilidades para una interaccién virtual ubicua.

4. Estimula las funciones cognitivas, reduciendo la posibilidad de que el AM experimente un
estado de deterioro cognitivo.

5. Aporta al bienestar fisico y psicolégico del AM, beneficia la autoestima, la autoconfianza,
fortalece su identidad, le permite al AM mantener conciencia de su pertenencia a una
familia.

6. Contribuye con eficacia al entretenimiento y el ocio del AM.

7. Permite un facil acceso a la informacion.

Sin embargo, de los beneficios anotados, existen publicaciones que demuestran que existe
preocupacion, en algunos AM, para que se ponga atencion a su privacidad y seguridad de datos
en el entorno del servicio de Facebook.

Del andlisis expuesto sobre la red social Facebook y el AM, se concluye que Facebook es una tecnologia
potencialmente necesaria para el AM que envejece en el domicilio. Facebook es una alternativa
tecnoldgica que satisface algunas de las necesidades reales de bienestar social del AM y puede mejorar
su calidad de vida. Tiene caracteristicas que le aportan valor al AM como presencia social, ubicuidad,
comunicacion multimedia, comunicacién sincrénica y asincronica.
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2) Se concluyd que los aspectos a tomarse en cuenta para la reduccién de la brecha digital en el acceso
fisico se corresponden con tres contextos del AM: el contexto econdmico, el contexto fisico, y el
contexto tecnoldgico.

El primero es importante porque si el AM no tiene la independencia econémica o la ayuda de sus
familiares y/o amigos cercanos, no podra cubrir los minimos requerimientos técnicos para acceder al
servicio de Facebook.

El segundo, se refirid a las limitaciones propias del AM debido a su edad que le podrian limitar y hasta
impedir el uso de la red social; por lo que estas caracteristicas se recomiendan que sean tomadas en
cuenta en el desarrollo de la tecnologia y sus interfaces, para no crear barreras de usabilidad.

Y, en el contexto tecnolégico, enfocado desde dos perspectivas: la tecnologia para acceder al servicio;
y, el servicio propiamente dicho. Se plantearon tres opciones que apuntan a reducir las barreras de
usabilidad: 1) relacionada con el proceso de desarrollo de tecnologia; 2) concerniente con el disefio
de la interfaz humano-computadora; 3) ligada con los intereses del AM que influirian el disefio de los
servicios tecnoldgicos

3) Los ambitos de sensibilizacién del AM para la reduccién de la brecha digital en el acceso a la
alfabetizacion digital tienen que ver con varios factores que pueden influir positiva o negativamente
en el aprendizaje de la tecnologia por parte de las personas adultas mayores: 1) la actitud de los AM
frente a eventos de capacitacion, que se determind que normalmente es positiva; y 2) el enfoque con
gue se acoja al AM para presentar y desarrollar un evento de capacitacion.

Se reconocieron tres propuestas que ayudarian a sensibilizar al AM hacia la alfabetizacion digital, que
deben ser puestas en practica por quienes pretenden desarrollar actividades de inclusion digital de
los AM: 1) realizar una estimulacién previa para crear la predisposicién positiva del AM hacia el
aprendizaje, dandoles a conocer los potenciales beneficios de la tecnologia que se pretende aprender
amanejar, y evidenciando las capacidades intelectuales que disponen; 2) explicar cdmo se va a sortear
la tecnofobia; y 3) presentar el ambiente de entusiasmo, confianza, acompafiamiento y compatibilidad
gue experimentard el AM durante el proceso de aprendizaje.

4) Se deben tener precauciones para evitar efectos adversos con el uso de Facebook, es decir, si se ha
logrado superar cualquier nivel de brecha digital que el AM haya presentado, y se logré que el AM
decida involucrarse con el uso inicial o pruebas de la tecnologia, es necesario tomar precauciones para
evitar un retroceso en la motivaciéon o peor aun, una desercidon del proceso de apropiacion de
tecnologia.

Se anotaron como aspectos relevantes a considerarse: la necesidad de apoyo en el uso de la
tecnologia, para alcanzar los objetivos del AM; los compromisos que los miembros de la red social del
AM deben cumplir.

5) Poniendo atencidn a la preocupacién en algunos AM por que se ponga la suficiente atencion a su
privacidad y seguridad de datos en el entorno de Facebook, se identificd como ambito trascendente
en el que se puede desarrollar una nueva investigacion, las causas que favorecen la exposicion de los
usuarios AM de la red social, a los ciber-riesgos propios del entorno de Facebook, tomando en cuenta
que:

1. Conociéndolas, se las puede catalogar y asi determinar los responsables de su minimizacion.

93



Para aquellas causas que se cataloguen especificamente como dependientes de los usuarios
de Facebook, identificar la mayor cantidad de factores determinantes de ellas.

El usuario AM de Facebook necesita percibir el entorno de la red social Facebook como
seguro, para que sus interacciones las realice con tranquilidad, satisfaccién y alcance la
apropiacién social de Facebook como alternativa para alcanzar una mejor calidad de vida.
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CAPITULO 5 — RESULTADOS DE LAS
INVESTIGACIONES

5.1. Introduccion

En este capitulo se presentan los resultados de las investigaciones parciales realizadas en el contexto
de la tesis doctoral, no en orden cronoldgico, sino mas bien en orden ldgico; que derivaron en
publicaciones en congresos internacionales relacionados al area.

La descripcidn de cada una de las investigaciones incluye: 1) un titulo; 2) una ficha descriptiva disefiada
para resumir las caracteristicas relevantes de cada investigacion; 3) los resultados alcanzados con la
investigacion; 4) discusidn; 5) conclusiones; y 6) una tabla con el detalle de las publicaciones derivadas.
El Anexo A contiene las publicaciones completas a las que se hacen referencia en este capitulo.

5.2. Investigacion No. 1: razones por las que los AM deberian tener una actitud
positiva hacia Facebook

Esta investigacion fue motivada por: 1) la importancia que tienen en la sociedad actual, las diversas
alternativas de comunicacion e interaccidn social que las TIC han puesto al alcance de las personas; 2)
la influencia que Facebook alcanzé a nivel mundial, en las formas de comunicarse de las personas de
diferentes edades; 3) la relevancia que tiene el mejoramiento de la calidad de vida de la poblacidon
AM, que se lo analiza desde distintos enfoques, y que en esta investigacion se lo hizo desde la
perspectiva del uso de Facebook; 4) las reacciones positivas observadas en AM del entorno cercano
del tesista, durante y después de la interaccién virtual a través de Facebook; y, 5) la brecha digital que
ha afectado a muchos adultos mayores, alejandolos de la opcidon de usar las TIC para mejorar su nivel
de calidad de vida.

5.2.1. Caracterizacion de la investigacién No. 1

5.2.1.1. Propdsito

Tomando en cuenta las 5 motivaciones anteriormente indicadas, se considerd necesario realizar una
investigacion con el propdsito de encontrar argumentos para influir en la actitud del AM, y motivarle
a la interaccion social a través de Facebook, en pro de alcanzar un mayor nivel de calidad de vida.

La investigacion apuntd a estructurar un instrumento dirigido al AM, constituido por un conjunto de
motivaciones y una base conceptual que fundamente cada una de ellas. El instrumento asi concebido,
tuvo el propédsito de canalizar, de forma resumida, los hallazgos descritos en el estado del arte sobre
el AM frente a Facebook; y, aportar a la reduccion de la brecha digital en el acceso motivacional.

Se considerd que el instrumento debia servir para difundir al AM, los diferentes beneficios potenciales
de la utilizacion de Internet en general, y de Facebook en particular, Fig. 22, principalmente, aquellos
relacionados con el fortalecimiento de las conexiones familiares y sociales del AM, por la consecucion
de relaciones interpersonales significativas (frecuentes, duraderas, de confianza, con compromiso,
con respeto, con aceptacidn, satisfactorias y reciprocas); sin dejar de sefialar otros beneficios
relacionados a otras dimensiones de la calidad de vida de los AM. Se decidié que este instrumento
fuese un decélogo.
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Fig. 22. Razones por las que los AM deberian tener una actitud positiva hacia Facebook

5.2.1.2. Ficha descriptiva de la investigacion No. 1
En la Tabla 9 se muestran caracteristicas relevantes de la investigacion No. 1.

Tabla 9. Ficha descriptiva de la investigacién No. 1

Ficha descriptiva de la investigacion No. 1

Caracteristicas descriptivas

Texto descriptivo

Nombre:

Razones por las que los AM deberian tener una actitud positiva hacia
Facebook

Afio: 2016 - 2017

Area de Investigacion: Computacion social
Tipo de investigacion: Cualitativa

Enfoque Metodoldgico: Mixto:

1) Investigacién cualitativa con Teoria Fundamentada: método de
codificacion y generacién de conceptos tedricos.

2) Investigacidén no experimental transversal.

Técnicas de
utilizadas

investigacion

Investigacién documental.
Investigacién en campo.

Métodos de recoleccion de
datos

Investigacién documental: heuristica - hermenéutica

Investigacién en campo:

e  Observacién cualitativa directa de AM del entorno de influencia del
tesista: registro de observaciones en las guias de observacidon
cualitativa.

e Investigacién no experimental transversal para esta investigacién No.1:
entrevistas estructuradas basadas en un cuestionario concerniente a
las relaciones interpersonales de los AM.
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Analisis de datos: 1) Investigacion documental: analisis cualitativo de datos asistido por

computadora, a través del software Atlas Ti Versién 7.5.7.

2) Observacioén directa: reflexion continua de las vivencias registradas.

3) Entrevistas estructuradas: analisis de datos cuantitativos registrados en
bases de datos empleando el software Tableau.

5.2.1.3. Objetivo

Hacer explicitas las bases conceptuales que sustentarian cada uno de los mensajes de un decalogo,
con los que se pretenderia moldear una actitud positiva del AM hacia Facebook, para que alcance los
beneficios que le acreditan a la red social, para la calidad de vida de los AM.

5.2.1.4. Preguntas de Investigacion principales
¢Cudles son los mensajes para un decélogo que motive al AM a utilizar la interaccion social a través
de Facebook como medio para establecer relaciones interpersonales satisfactorias?

¢éCudles son las bases conceptuales de los mensajes que conformarian el decalogo citado?

5.2.1.5. Contexto de la investigacion

1)

3)

Investigacion documental: publicaciones de diversas caracteristicas y naturaleza, difundidas a
través de Internet por fuentes confiables como son UIT, CEPAL, memorias de congresos y articulos
en revistas indexadas; enfocadas en: teorias relativas a la vejez; la calidad de vida del AM, en
particular, la dimensién bienestar social; los componentes que determinan la calidad de las
relaciones interpersonales del AM.

Investigacion en campo — observacidn directa: entorno inmediato del tesista, conformado por AM
con las siguientes edades: 1-94 afios, 1-82 aios, 1-74 aiios, 1-71 afios, 1-70 afios, 1-66 afios, 3-65
anos, 1-62afos, 10-58 a 61 anos. El nivel socio-econémico de los AM es medio. El nivel académico
es variado, desde los AM de mas edad que normalmente tienen un nivel académico menor, hasta
los AM de menos edad que presentan un nivel académico hasta de tercer nivel universitario.
Investigacion no experimental transversal No. 1: muestra intencional de AM pertenecientes al
entorno de influencia del investigador, conformada por 128 AM, 59 hombres y 69 mujeres, Fig.
23.

Rango de edades [ Sexo

MAYORES
65 a 69 70a74 75a79 80 a 84 85a 89 A 89
5
0% g 5w
15% 14.06% = 14.08%
13.28%  13.28%
10%
7.03% 7.03%
5.47%
5% 3.81%
2.34%
0.78%
0% —
M F M F M F M M

Fig. 23 Configuracion de la muestra validada de AM por rangos de edad y sexo.
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5.2.2. Resultados de la investigacion

5.2.2.1. De la observacion directa:

1)

2)

El 100 % de los AM de edad avanzada (>75 afos) observados, exteriorizan desinterés por el uso
de Facebook y medios semejantes, prefiriendo los medios tradicionales, en especial el contacto
cara a cara. En este 100 % de AM, no se ha incluido un caso especial para la realidad del Ecuador,
de una adulta mayor con 82 afios, que vivio en el extranjero durante una etapa importante de su
vida, que maneja con comodidad las funciones basicas de la red social Facebook, para mantenerse
en contacto con sus amistades de otros paises.

Cuando estos AM de edad avanzada observan alguna aplicacién basada en las TIC, Facebook u
otras aplicaciones de videoconferencia, lo hacen por intermedio de la ayuda de confianza que le
proveen algunos de sus familiares cercanos.

Los comentarios que se escucharon de los AM, y con los que se percibié temor en el uso de la
tecnologia fueron: iqué pasa si hago algo mal y mando el mensaje a otro lado?, ¢y si hago alguna
mala accidn y se dafa el equipo? Esos temores les obliga a esperar por ayuda de confianza, y son
evidencias de los efectos de la brecha digital.

Los adultos mayores observados, que si utilizan la red social Facebook, lo hacen motivados por la
conexioén social con los miembros de la familia, especialmente con aquellos que se encuentran
lejos. Ellos manifiestan satisfaccion y emocién con las interacciones sociales virtuales.

5.2.2.2. De la investigacion no experimental transversal:
De los datos obtenidos con la encuesta aplicada a la muestra de AM se obtuvieron los siguientes
resultados:

1)

Para la interpretacién correcta de la Fig. 24, cabe aclarar, que el nimero de AM en cada uno de
los rangos de analisis no fue el mismo, Fig. 23. El nimero de AM entrevistados era menor
conforme la edad aumentaba, reflejando la realidad de este segmento poblacional; y es por esta
razén que se hizo un analisis respecto al total (100 %) dentro de cada rango.

La Fig. 24 muestra que:

1. En la muestra tomada, los AM de mas de 84 afios avanzada no emplean las redes
sociales para sus interacciones sociales. Este resultado confirma el primer hallazgo
extraido de la observacion directa. Esta actitud puede deberse principalmente a
factores biolégicos propios de la edad, que degradan, en mayor o menor proporcién,
habilidades motrices, visuales, auditivas y cognitivas; y, que generan en el AM, miedo
y desconfianza en su capacidad de aprender y/o manejar la tecnologia.

2. Observando los tres rangos inferiores de edad, se desprende que conforme se
incrementa la edad, se nota una tendencia a un menor uso de las redes sociales, lo
contrario ocurre con el correo electrénico; esto es légico considerando el tiempo de
vida que tienen esos servicios tecnoldgicos, y la tendencia de las personas a usar
servicios que le aporten mayor presencia social.

Los datos para el rango de edad de 80 a 84 afios, muestran un comportamiento
diferente a lo sefalado en el parrafo anterior, probablemente porque los AM de esas
edades utilizan la tecnologia con ayuda de sus familiares de confianza y eso les facilita
la conexién por medios mas modernos.
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3. Llasvideoconferencias, a través de un servicio parcialmente gratuito como Skype, por
tener mayor tiempo de vida que las redes sociales, muestran mayor familiarizacion
con los AM de los diferentes rangos.

VISITA CORREQ Grand
Rango de edades | PRESENCIAL | TELEFONO FWO TELEFONO MOVIL VIDEQCONFERE.. REDES SOCIALES ~ WHATSAPP ELECTROMICO Total

ssaco N o2oc% BT [T e e J 14.29% fres%  [71e% 100.00%

70a74 [ 974 N s286% [ T4290% | 85T% | 8.57% J1429% [ 11.43% 100.00%
75a70 [ 8462 [ 06.15% [ 231% J 11.54% | 3.85% | 7.69% J 15.38% 100.00%
80a o4 [ 100.00% [ 8125% g 37.50% Il 3750% J 18.75% | 6.25% 100.00%
85a60 [ 10000 N 6750 [ 5.00% [ 25.00% 100.00%
MAYORES A 89 I 100.00% 100.00%
Grand Total [ 9297% [ ss.72% [ 62.50% Jj 15.63%  10.16% | 10.94% | 9.38% 100.00%

0% 100% 0% 100% 0% 100% 0% 100% 0% 100% 0% 100% 0% 100%

Fig. 24 Medios de comunicacion que los AM emplean en sus interacciones sociales.

2) Dado que se pretende motivar a los AM hacia una actitud positiva que los conduzca a utilizar los
servicios basados en Internet, es necesario desvelar las razones del desinterés manifestado en la
entrevista estructurada, con respecto a aprender a utilizar los servicios de Internet.

En la Fig. 25, para las alternativas de calidad de relaciones interpersonales: excelentes, muy
buenas y buenas, que no tienen interés por aprender a utilizar Internet, se pueden sefialar dos
causas que justifican esa actitud: la primera, los AM estan conformes con el nivel de calidad de las
relaciones interpersonales que dicen tener, aun sin utilizar los servicios de comunicacién basados
en Internet. La segunda, los AM ya son usuarios de Internet, se han beneficiado de sus servicios,
y tienen el suficiente dominio del manejo de la plataforma tecnolégica como para manifestarse
desinteresados en aprender.

Interés por aprender a utilizar Internet

NO

53.13%
a0
40%

34.38%
3%
20%
13.28%
100
4.69%
0.78%

e

EXCELEM. MUY BUENAS MALAS TOTAL

BUENAS
Calidad de relaciones interpersonles

Fig. 25 Calidad de relaciones interpersonales declaradas frente a desinterés de los AM por aprender los servicios por
Internet
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3)

Respecto a aquellos AM que habiendo reconocido tener mala calidad de relaciones
interpersonales y que manifiestan no tener interés en el uso o aprendizaje de servicios ofrecidos
por Internet, se puede conjeturar, que se debe a barreras mentales que se han creado respecto a
la tecnologia: miedo a la tecnologia; creer que a su edad es posible que no tengan aptitudes para
aprender, e inclusive podria estar influyendo el nivel de formacién académica en general que
poseen. Es decir, son los afectados por la brecha digital.

Interés por aprender a utilizar Internet

5l
46.58%
24.22%
17.19%
4.69%
0.78%
[ eI
EXCELEN. MUY BUENAS  MALAS TOTAL

BUENAS
Calidad de relaciones interpersonles

Fig. 26 Calidad de relaciones interpersonales declaradas frente a Interés de los AM por aprender los servicios por Internet

4)

5)

De la Fig. 26 se puede afirmar, en general, que practicamente la mitad de los AM entrevistados
manifestaron su deseo de mejorar o aprender destrezas en el manejo de servicios de Internet,
como lo es Facebook; es muy posible que quieran ganar autonomia y disminuir la dependencia de
la ayuda de confianza que reciben, lo que les permitiria aprovechar Facebook y los demds servicios
por Internet, en horarios mas amplios y sin tener que sentirse indirectamente supervisados por
las personas que ejercen la ayuda de confianza.

De la Fig. 27(a), se desprende que todos los AM emplean los sistemas tradicionales de
comunicacién: cara a cara, y comunicacién de voz a través de los servicios de telefonia fijos y
moviles; independientemente del nivel de estudios académicos.

En contraposicién a lo anterior, la Fig. 27(b) reflejé que el uso de los diferentes servicios de
interaccion virtual es dependiente directamente del nivel de estudios académicos de los AM: a
mayor nivel de estudios mayor empleo de Skype, Facebook, WhatsApp, y correo electrénico;
realidad que también podria estar reflejando, en la misma proporcién, las condiciones
socioecondmicas de los AM; y también podria ser una razén mas para el desinterés de los AM por
utilizar o aprender las TIC para interaccidn social.
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Entre los AM que no tienen alglin nivel de estudios, Skype y Facebook son utilizados, por la
presencia social que brindan, pero deben estar requiriendo de asistencia de familiares cercanos,
y ademds deben poseer una motivacion.

Por otra parte, la Fig. 27(b), también evidencia que Facebook es la plataforma de interaccion
virtual mas utilizada entre los AM entrevistados.
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Fig. 27 Nivel de Estudios de los AM frente a medios de comunicacion utilizados: (a) tradicionales, (b) virtuales.

5.2.2.3. De la investigacion documental:
Dos fueron los resultados que sintetizaron la investigacién documental.

1)

Un ideograma en el que se puntualizaban los beneficios potenciales del uso de Facebook para la
calidad de vida del AM, Fig. 28, el mismo que fue sustentado por las publicaciones de estudios
cientificos realizados en diferentes zonas del planeta, que se exponen en la Tabla 10.

través de Facebook

1

Beneficios
potenciales para la
calidad de vida del

adulto mayor
acreditados a la
interaccion social a

5 Contribuye al ocio

2

Contribuye a la inclusién familiar y social

Favorece la identidad y autoestima

3 Permite el acceso a informacion

4 Estimula las funciones cognitivas

Fig. 28 Beneficios potenciales de las interacciones sociales a través de Internet para el AM que vive en su casa
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Tabla 10. Publicaciones que sustentan los diferentes beneficios potenciales de las interacciones sociales a través de Facebook
para el AM

Beneficios potenciales
Referencias sustentados

1 2 3 4 5

(Age UK, 2011) sl sl Sl S|
(Ala-mutka et al., 2009) S SISl

(Aldana Gonzélez et al., 2012) Sl Sl
(Haris et al., 2014) Sl

(Hartnett, Elizabeth; Minocha, Shailey; Palmer, Jane; Petre, Sl Sl Sl
Marian; Evans, Shirley; Middup, Christopher Paul; Dunn, Kathryn;
Murphy, Brendan; Heap, Tania and Roberts, 2013)

(Hendry et al., 2015) Sl SISl

(Hope et al., 2014) Sl Sl Sl
(Myhre et al., 2016) Sl
(Moser et al., 2011) Sl Sl
(Agudo Prado & Fombona Cadavieco, 2013) Sl SISl Sl Sl
(D. Quinn et al., 2016) Sl

(Vilte et al., 2013) S| Sl SISl
(F. Zhang & Kaufman, 2015) Sl Sl sl SI Sl

2) Elsegundo resultado fue el Decdlogo para una actitud positiva del AM hacia Facebook, junto con
las bases conceptuales de cada uno de los mensajes, como se muestra en la Tabla 11:

Tabla 11. Decdlogo y sus bases conceptuales

Ordinal Mensajes del Decalogo \ Bases conceptuales

Las teorias orientadas a la vejez enfocadas en (Aranibar,
2001): de la Modernidad con su Vision dindmica, de la
Modernidad con la Perspectiva de Ciclo de vida, y de la
Actividad.

Soy capaz de mantenerme
1 activo como en otras etapas
de mi vida.

“La Calidad de Vida no es algo que una persona puede tener
0 no, sino que es necesario considerarla como algo en una
escala; una persona puede tener baja o alta calidad de vida.
La calidad de vida se puede evaluar e incrementar.” (Esteban
et al, 2012)

“Cualquier estimulo puede modificar la construccion
individual de su calidad de vida.” (Zahava & Bowling, 2004)

Soy el artifice de mi calidad de
vida

“La actividad social es beneficiosa en si misma y tiene como
resultado una mayor satisfaccion en la vida; la interaccion
social es importante en el desarrollo del concepto de si mismo
en la vejez; todas las disminuciones en la interaccion social en
la vejez se explican mejor por poca salud o discapacidad.”
(Oddone, 2013)

La actividad social es
3 beneficiosa y produce
satisfaccion en mi vida.
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Las conexiones con mis seres
queridos son importantes en
mi vida.

“Las redes de la familia, amigos y conocidos, no solo
favorecen a que los mayores mantengan su identidad social,
sino que proporcionan apoyo emocional, material,
informacion y servicios.” (Concha et al., 2000)

En este mismo ambito, cabe perfectamente el concepto de
inclusion familiar y social, que para este estudio fue
concebido, a través de una adaptacion del texto de (Simplican
et al., 2015), como: aceptacidon social de las personas
ancianas dentro de su entorno familiar y su comunidad
(componente subjetivo), para lograr interaccidon social,
relaciones y redes sociales (componentes objetivos).

Con Facebook puedo evitar el
aislamiento social y la soledad
que afectarian mis
bienestares: emocional, fisico
y social.

Las definiciones de aislamiento social, y soledad que se
encuentran en (Elder & Retrum, 2012):

Aislamiento social “es el distanciamiento de un individuo,
psicoldgica o fisicamente, o ambos, de su red de relaciones
deseadas o necesarias con otras personas. El aislamiento
social es la experiencia de la disminucion de la conexidn social
de una persona, que se mide por la calidad, el tipo, la
frecuencia y la satisfaccion emocional de los lazos sociales”;
Soledad “es la ausencia de conexiones sociales significativas
que son una necesidad inherente que todos los seres humanos
tienen.”

Facebook es una alternativa
valida para mantenerme
activo socialmente con mis
seres queridos que viven
lejos.

“Si el retiro o las limitaciones de la edad hacen imposible la
participacion propiamente dicha [en la actividad social], la
gente encontrard sustitutos para los roles o actividades
anteriores a los que hayan tenido que renunciar.” (Oddone,
2013)

Facebook me permite
mantener relaciones
interpersonales con diferente
intensidad e importancia.

Segln (Grossetti, 2009) se define una relacion interpersonal

como: “Un conocimiento y un compromiso reciproco

cimentados en las interacciones que dan lugar a formas
especificas de confianza."

La intensidad del compromiso reciproco existente en una

relacion interpersonal, en este estudio es referida como la

fuerza de la relacién o fuerza del vinculo, respecto a la cual
hay afirmaciones importantes como las siguientes:

a) “La fuerza de la relacion es una propiedad cuantificable
que caracteriza el enlace entre dos nodos [en una red
social]." (Petroczi et al., 2007)

b) “La fuerza de un vinculo positivo y simétrico es una
combinacion (probablemente lineal) de la cantidad de
tiempo, la intensidad emocional, la intimidad (confianza
mutua) y los servicios reciprocos que caracterizan al
vinculo" Un vinculo dado puede ser fuerte, débil o
ausente (relacion o conexion sin significado sustancial -
insignificante).” (Granovetter, 1973)

Los factores que determinan la fuerza de una relacidn

interpersonal se clasifican en indicadores y predictores

(Marsden & Campbell, 1984).
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“La capacidad de aprendizaje se conserva en el
envejecimiento normal hasta mds alla de los ochenta afios;
uno de los aprendizajes que se puede desarrollar con la
estimulacion de los procesos cognitivos es el uso y manejo de
las TIC. Los AM en eventos de capacitacion demuestran una
actitud de disposicion y entusiasmo ante el uso de la
- computadora e Internet.” (Aldana Gonzalez et al., 2012)
Puedo aprender a utilizar " ,
8 Facebook No estd demostrado que las personas mayores sean
acebook. . . . . .
incapaces de realizar actividades intelectuales. Los estudios
del National Institute of Aging de los Estados Unidos sobre el
cerebro de las personas mayores demuestran que éste es tan
activo y eficiente como el de una persona joven. La vejez
mantiene una elevada capacidad para el aprendizaje,
favorecida por la riqueza y la sabiduria de la experiencia.”
(Agudo Prado & Fombona Cadavieco, 2013)
El aprovechamiento integral de las funcionalidades que
. ofrece Facebook para interaccién social se refiere a la
Facebook tiene ., . (s
. . explotacion de la totalidad de caracteristicas que la
funcionalidades que . . .
. plataforma de red social pone al servicio del usuario de
integralmente aprovechadas .
9 . . Facebook, para ayudarle a establecer relaciones
me proporcionaran . . . . ) -
. . . interpersonales satisfactorias: presencia social, ubicuidad,
interacciones sociales . . . .
. . . usabilidad, emisiones unicast, multicast o broadcast,
virtuales muy satisfactorias. . . . .
servicios de comunicacion multimedia, y modos de
comunicacioén sincrona/asincrona.
Tengo posibilidad de El AM descubrira que, a través de Facebook, a mas de estar
encontrar otras formas de activo socialmente con sus seres queridos que viven lejos y
10 utilizacién de Facebook e mantener las amistades actuales (Inclusion familiar y social),
Internet que también me se le hacen realidad, paulatinamente, todos los otros
generaran satisfaccion. beneficios sefialados en la Fig. 28.

5.2.3. Discusion

La investigacion no experimental transversal demostré que Facebook es el servicio de interaccién
social basado en Internet que mas utilizan los AM entrevistados; la investigacién documental mostré
la existencia de valiosos beneficios potenciales que Facebook puede tener para la calidad de vida del
AM, la observacion directa expuso el efecto positivo en el estado de dnimo del AM cuando establece
comunicaciéon con sus seres queridos, especialmente con aquellos que se encuentran
geograficamente distantes, sin importar que lo esté haciendo de forma virtual, porque le comparten
vivencias fotograficas o en video; todo estos resultados justifican la busqueda de maneras de propiciar
en el AM una actitud positiva hacia el uso de Facebook; la via para intentar alcanzar ese objetivo en la
investigacion No. 1, fue el decalogo presentado en la Tabla 11, cuyos mensajes estuvieron
fundamentados en bases conceptuales extraidas de investigaciones formales.

Con el decdlogo propuesto se espera que el AM tenga un punto de partida amplio para superar
creencias y barreras mentales que aparecen en su mente como consecuencia de sentir disminuidas
algunas de sus facultades fisicas, funcionales y mentales, que le han generado temor, aislamiento
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social, soledad, angustia, y mas sentimientos y emociones que afectarian negativamente su calidad de
vida, e inclusive podrian terminar perturbando su salud fisica y mental.

Las caracteristicas funcionales de Facebook, pueden acercarle al AM a las personas importantes para
él, sin importar el lugar en el que se encuentren, sin generar o generarse los inconvenientes de
trasladarse de un lugar a otro, con la riqueza de poder comunicarse con elementos multimedia, en
cualquier momento que lo juzgue oportuno, y durante el tiempo que lo sienta conveniente,
percibiendo cercania y presencia social de los interlocutores, favoreciendo sus oportunidades de
involucrarse en las actividades de su familia y amigos.

También Facebook tiene otros beneficios que van mas alla de las relaciones interpersonales y que el
decdlogo desea hacer conocer al AM, por ejemplo, la posibilidad de aprovechar su tiempo libre o de
descanso para revisar informacidn de su interés, ver series y peliculas que son transmitidas por la
plataforma de Facebook, e inclusive podria ser artifice de publicaciones y difusiones multimedia, que
le aportarian autosatisfaccion, incrementando su autoestima.

Notese que la redaccion del decédlogo se lo ha hecho en primera persona del singular, de tal forma que
el AM que lo lea perciba que sale de su ser interior hacia su mente, fortaleciendo su espiritu y deseos
de alcanzar nuevos logros que beneficien su vida, valorando las relaciones con los demas, en especial
con la familia cercana, que se ha visto que es la principal motivacion de las personas que se encuentran
en esa etapa de la vida.

5.2.4. Conclusiones

Se tiene certeza, por los hallazgos en las publicaciones cientificas analizadas, que la dindmica de uso
de los servicios de comunicacion basados en TIC por parte del AM, beneficia cualitativamente su
calidad de vida, ya que estimula sus funciones cognitivas, beneficia sus habilidades motrices, sus
relaciones sociales, modifican su enfoque del tiempo y el ocio; inclusive les brindan la oportunidad de
mantener participacion ciudadana activa.

Facebook es una alternativa valida para que un AM, que posee autonomia, suficiente salud, y que viva
en su casa, se mantenga activo socialmente y goce de inclusion familiar y social.

Sin embargo, seria deseable que la plataforma Facebook mejore ciertos aspectos de usabilidad,
debido a que presenta, desde el punto de vista de los AM, algunos inconvenientes como los sefialados
en (Diaz & Harari, 2014b), (Vilte et al., 2013) y (Gomes et al., 2014), a mas de una cantidad agobiante
de publicidad o informacidn sin relevancia para el AM.

El decélogo propuesto se constituye en un compendio de investigaciones previas enfocadas en teorias
de lavejez, conceptos y atributos relacionados al AM, que fueron entrelazadas y estructuradas a través
de este estudio, de manera ldégica para sensibilizar al AM hacia el cambio de actitud frente a la
interaccion social a través de Facebook.
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5.2.5. Publicaciones derivadas de la investigacion
La Tabla 12 presenta el detalle de las dos publicaciones derivadas de la investigaciéon No. 1.

Tabla 12. Detalle de las publicaciones derivadas de la investigacion No.1

Detalle de las publicaciones derivadas de la investigacion No.1

“Decalogue for a Senior Citizen’s Positive Attitude towards Facebook” —
Decdlogo para una actitud positiva del AM hacia Facebook

Evento
cientifico en el
que se
presento:

Publicado en:

Publicacion
No. 1

World Congress on Engineering &
Computer Science 2017

g

WCECS 17

Paper No.: ICCSA_31 (International Conference on Computer Science and
Applications 2017)

Lecture Notes i nginseting aed Compunar Seizasy
WCECS z017

World Congress on Engineering
and Computer Science 2017

Lecture Notes in Engineering and Computer
Science: Proceedings of The World Congress
on Engineering and Computer Science 2017,
ppl153-157, Editors: S. I. Ao and Craig
Douglas and W. S. Grundfest

San Francisco, USA
25-27 Qctober, 2017

ISBN of Vol |
(pp1-518):

978-988-14047-5-6

Comentario
critico hacia la
investigacion

- publicacion
segun la
percepcion del
autor:

1. La evaluacién por pares fue muy halagadora: la calidad técnica, la
originalidad técnica, el resumen recibieron un puntaje de 4 de un maximo
de 5; se comentd: la discusidn es interesante; se aceptd sin modificaciones;
y se lo recomendd para el concurso Best Paper Awards y para que sea parte
del libro editado.

2. Durante la exposicién del articulo se observé un interés bastante alto en
la tematica expuesta, y la fundamentacidn dada a cada uno de los mensajes
del decdlogo.

3. Al finalizar la exposicidn, se reconocié que la presentacién fue clara y
concisa, de una investigacion cualitativa que abordd una tematica de interés
para el bienestar de un segmento poblacional muy importante.

4. Los organizadores del WCECS 2017, mediante correo electronico
informaron que, basados en los resultados de la revision de los documentos
de la conferencia y los puntajes de evaluacidon durante el periodo de la
conferencia por parte de los miembros del comité de la conferencia,
seleccionaron el articulo expuesto, para que en un documento ampliado, se
presente y discuta con mas detalle, los resultados obtenidos; documento
que se publicé como el Capitulo 22 del libro titulado Transactions on
Engineering Technologies, editado y publicado por Springer, que se detalla
en esta misma tabla como la publicacién No. 2.
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5. Se recibié como sugerencia de uno de los asistentes a la exposicién, la
aplicacién de data mining como opcidn para el analisis de los resultados de
las encuestas estructuradas.
Titulo: “Why Should a Senior Citizen be a Facebook User? Reasons for A Senior
’ Citizen’s Positive Attitude Towards Facebook”
Sia-lang Ao - Haeng Kon Kim
Mahyar A. Amouzegar Editors
Transactions
Capitulo 22 del libro “Transactions on E . .
Publicado en: Engineering Technologies”, editado vy on ngmee”ng
Publicacion publicado por Springer Te(hn0|0g|e5
No. 2 World Congress on Engineering and
Computer Science 2017
@Spr‘mger
ISBN: 978-981-13-2190-0
ISBN: 978-981-13-2191-7 (eBook)
DOI 10.1007/978-981-13-2191-7
Library of
Congress 2018943704
Control
Number:

5.3. Investigacion No. 2: identificacidon del contexto tecnoldgico de las TIC del
AM

La investigacién fue motivada por los siguientes sucesos trascendentes:

1.

2.

La poblacidn AM, a nivel mundial, estd en continuo crecimiento.

El aislamiento familiar y social en el que podrian caer los AM a raiz de su jubilacién, disminuyendo
su interaccion social y perdiendo sus vinculos sociales, aspectos que afectan negativamente las
relaciones interpersonales del AM y otras dimensiones de su calidad de vida.

El importante momento tecnoldgico que vive el mundo debido a las TIC, caracterizado
especialmente por las nuevas oportunidades de comunicacion e interacciéon social que las redes
sociales ofrecen a sus usuarios, con caracteristicas de ubicuidad (sin limitaciones de tiempo,
horario y ubicacion), presencia social, comunicacién sincrona y asincrona, difusiones unicast,
multicast y broadcast y servicios de comunicacion multimedia.

La existencia de teorias del envejecimiento que tienen un enfoque positivo y optimista de la vejez,
como son la teoria de la actividad, la teoria de la modernidad con su visidon dinamica y con su
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perspectiva de ciclo de vida; que sostienen que el AM es capaz de mantenerse activo como en
otras etapas de su vida. Estas teorias dan soporte a la hipdtesis que el AM puede alcanzar mayores
niveles de calidad de vida mediante el uso de la tecnologia de redes sociales.

5. Elinterés de apoyar el desarrollo de los conceptos de envejecimiento activo y las dimensiones de
la calidad de vida del AM, desde el uso de la red social Facebook como entorno seguro de
comunicacién para inclusién familiar y social de las personas adultas mayores.

5.3.1. Caracterizacion de la investigacién No. 2

5.3.1.1. Propdsito

La investigacidn tuvo como propdsito conocer el contexto tecnoldgico de las TIC del AM que tiene la
particularidad de vivir en su casa, ubicada en una zona urbana, y que pertenece al entorno de
influencia del tesista. Esto significa, clarificar la disponibilidad que tiene el AM, de recursos
tecnolégicos, conocimientos informaticos y habilidades, para una eventual participacién en la red
social Facebook, en pro de alcanzar potenciales beneficios difundidos en investigaciones cientificas
realizadas alrededor del mundo, Fig. 29.
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Fig. 29 Contexto tecnoldgico de las TIC: recursos tecnoldgicos, conocimientos informdticos y habilidades disponibles.

5.3.1.2. Ficha descriptiva de la investigacion No. 2
En la Tabla 13 se exhiben caracteristicas importantes de la investigacién No. 2.

Tabla 13. Ficha descriptiva de la investigacion No. 2

Ficha descriptiva de la investigaciéon No. 2

Caracteristicas descriptivas Texto descriptivo

Nombre: Identificacion del contexto tecnolégico de las TIC del AM: recursos
tecnoldgicos, conocimientos informaticos y habilidades disponibles.

Afio: 2016
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Area de Investigacién Computacion social.

Tipo de investigacion Cualitativa.

Enfoque Metodoldgico Investigacidén no experimental transversal.

Técnicas de investigaciéon | Investigacién en campo.

utilizadas

Métodos de recoleccion de | ¢  Observacion cualitativa directa: realizada con la ayuda de todos los
datos sentidos del observador, con la finalidad de captar detalles de eventos,

sucesos complementarios de situaciones particulares, e interacciones
del objeto de estudio, en procura de una comprension holistica del
contexto tecnoldégico de las TIC del AM.

e Investigacidn no experimental transversal para esta investigacion No.2:
entrevistas estandarizadas basadas en dos cuestionarios; el primero
concerniente a las relaciones interpersonales de los AM, aplicado a la
muestra No. 1 de AM; y, el segundo cuestionario, encaminado a
determinar cémo los AM utilizan Internet y Facebook, o las razones que
los desalentaron en su uso, aplicado a la muestra No. 2 de AM.

Los cuestionarios contenian los siguientes tipos de preguntas:

a) Generales: para registrar 1) datos sociodemogréficos del AM; vy, 2) el
interés por aprender los servicios de comunicacidn basados en TIC.

b) De antecedentes: para conocer datos respecto a: 1) uso o no de
Internet; 2) disponibilidad econdmica para cubrir los costos del acceso a
Internet establecidos por el proveedor de servicios de internet; 3)
disponibilidad de un dispositivo de acceso a Internet (computador de
escritorio, laptop, teléfono inteligente, o Tablet) para su uso personal.
c) De conocimiento: para identificar 1) el nivel de conocimientos
informaticos; y, 2) los medios de comunicacién que efectivamente
utilizan para establecer conexiones con sus contactos activos.

d) De sentimientos: para auscultar 1) la percepcién sobre el costo que
tiene el acceso a Internet; y, 2) la percepcion sobre la seguridad en
Internet.

Analisis de datos: 1) De la observacion directa: reflexion sobre las vivencias registradas.
2) De las entrevistas estructuradas: analisis de datos cuantitativos
presentes en bases de datos empleando el software Tableau.

5.3.1.3. Objetivo
Comprender la potencialidad del contexto de las TIC del AM ecuatoriano que vive en su casa, para el
aprovechamiento de la oportunidad digital de interaccién social a través de Internet.

5.3.1.4. Pregunta de Investigacion
¢El contexto tecnoldgico del AM ecuatoriano que vive en su casa, lo potencializa para el
aprovechamiento de la interaccion social a través de Internet?

5.3.1.5. Contexto de la investigacion
1) Para la observacion cualitativa directa: 8 AM del entorno de influencia del investigador, familiares
y amigos.

2) Para la investigacion no experimental transversal No. 2: dos muestras intencionales de AM
pertenecientes al entorno de influencia del investigador. La muestra No. 1 conformada por 128 AM,
59 hombres y 69 mujeres. La muestra No. 2 de AM constituida de 33 personas constituida por 10
hombres y 23 mujeres. En ambas muestras, los AM tenian diferentes niveles de estudio y vivian en sus
hogares ubicados en zonas urbanas. Las configuraciones de las muestras se presentan en la Fig. 30.
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Estas muestras sin ser altamente representativas de la poblacion de AM, brindaron opiniones que
permitieron reflexionar sobre el contexto tecnolégico de las TIC del AM.
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Fig. 30 Configuraciones de las muestras vdlidas de AM por rangos de edad y sexo: (a) muestra 1, (b) muestra 2

El acceso al contexto de investigacidn no experimental transversal sefialado, se lo realizé a través de
estudiantes de la Universidad Central del Ecuador y de la Universidad de las Fuerzas Armadas, que
debieron entrevistar a los AM relacionados con ellos, sus abuelos. Los jovenes encuestadores
voluntarios, fueron capacitados en los términos técnicos utilizados en los cuestionarios, y en la forma
de llenar las encuestas.

5.3.2. Resultados de la investigacion

5.3.2.1. De la observacion directa:

Se reconocieron ciertas particularidades en los AM observados, usuarios de Facebook, con respecto a
cada uno de los componentes del contexto tecnolégico de las TIC, que fueron organizadas por rangos
de edad, como se describen a continuacion:

1. AM con edad entre 65 y 70 afios (cantidad: 5 AM):
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a)

b)

d)

Recursos tecnolégicos: utilizan mayoritariamente teléfonos inteligentes, y con menos
frecuencia computadores personales (PC-escritorio o Laptops), para acceder a la red social
Facebook.

Conocimientos informaticos: muchos de ellos demuestran tener suficientes conocimientos
informdticos para mantener una actividad auténoma con los recursos tecnoldgicos que usan,
esto se debe a su reciente experiencia laboral con dispositivos tecnoldgicos.

Habilidades disponibles: demuestran comodidad y facilidad en el manejo de las aplicaciones
de software que estan ejecutdandose en los dispositivos con los que acceden a la red social,
habiendo observado que participan activamente y de forma creativa en Facebook.

Algunos, envian animaciones con fotografias de sus contactos, ediciones de las fotografias de
sus familiares y amigos, lo que les hace sentir alegres, diferentes, cdmodos y seguros frente a
la tecnologia; disfrutan de recibir reacciones “Me gusta”, asi como comentarios alentadores
para seguir con esas iniciativas.

Otros prefieren compartir actividades cotidianas de sus negocios, para promocionar la
variedad de sus productos, captar comentarios y reacciones, mostrar el entorno con sus
clientes.

Otros mas, utilizan la red social en actividades de ocio, por ejemplo, aprender a cocinar, a
mantener jardines, a realizar manualidades, bricolaje.

Otros prefieren utilizar Facebook para actividades de entretenimiento, como ver videos de
distinta indole: documentales educativos, peliculas, videos en tiempo real, reportajes y
noticias.

AM con edad entre 71 a 75 afios (2 AM):

a)

b)

c)

Recursos tecnoldgicos: normalmente teléfonos inteligentes.

Conocimientos informaticos: suficientes, para manejar y aprovechar, sin inconvenientes, los
equipos que disponen.

Habilidades disponibles: se les nota mas inseguros en utilizar nuevas aplicaciones y utilizan
con suficiente dominio aquellas con las que alcanzaron familiarizacion completa, como por
ejemplo Facebook. Sin embargo, se ha observado que por su edad van sintiendo las
limitaciones fisicas, con un nivel mas acentuado, principalmente de reduccién de la visién, y
en uno de los casos, cierto temblor en sus manos, lo que les reduce las posibilidades de un
manejo mas confortable de la tecnologia.

AM con edad mayor a 75 afos (1 AM):

d)

Recursos tecnoldgicos: los mas ancianos, salvo pocas excepciones, no utilizan servicios
tecnolégicos y en consecuencia la tecnologia circundante les permite mantener formas
tradicionales de interaccion personal.

Conocimientos informaticos: muy reducidos, para comprender las nuevas aplicaciones y
servicios de la tecnologia que les rodea.

111



f) Habilidades disponibles: se trata de usuarios, en su mayoria pasivos, es decir requieren de la
ayuda de personas de confianza para lograr los objetivos que buscan con la red social; y por
lo tanto estan supeditados a la disponibilidad de esa ayuda que no esta frecuentemente a
disposicion.
5.3.2.2. De la investigacion no experimental transversal:

Resultados obtenidos de la muestra No. 1
1) Medios de interaccion social utilizados por los AM.

Tipos de medios de interaccion social utilizados por los AM
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Fig. 31. Medios de interaccion social utilizados por los AM:(a) consolidados, (b) detallados.
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2)

Los AM prefieren utilizar los servicios de comunicacién tradicionales antes que los servicios de
comunicaciéon basados en TIC, sin importar su edad, su sexo, y su nivel estudios académicos.

La Fig. 31 muestra que el 100 % de AM entrevistados utilizan la visita presencial para mantenerse
socialmente activos con familiares y amigos. Es importante tomar en cuenta el hecho que, la visita
presencial es de mayor impacto emocional que una visita o relacién a distancia; sentirle al
contacto, esto es: verle, escucharle, percibir sus emociones y tenerle fisicamente presente, resulta
afectivamente mas relevante en una relacién interpersonal que sdélo escucharle.

Dado el alto porcentaje de AM que emplean los medios tecnoldgicos tradicionales: telefonia fijay
telefonia movil, en sus conexiones interpersonales, se puede suponer que lo hacen
mayoritariamente con los mismos contactos con los cuales se comunican presencialmente, y lo
realizan para complementar la imposibilidad fisica de tener contacto directo diario; entonces,
estos medios tradicionales les aporta en la calidad de la relacién interpersonal, porque les brinda
frecuencia en la comunicacion, apoyo social, autoestima al sentir que sus familiares y amigos que
viven cerca estan pendientes de ellos.

Con relacién a los medios de comunicacién e interaccidn por Internet, la Fig. 31 demuestra que
una tercera parte de los AM los utilizan, notdndose que la videoconferencia es la mas utilizada.
Tomando en cuenta el contexto en el que se acostumbra utilizar esta tecnologia, se puede afirmar
que la usan los AM para mantenerse en contacto con familiares que se encuentran
geograficamente distantes, procurando mantener una conexidn tecnoldgica que le brinde la
sensacion de la visita presencial; es decir con un alto grado de presencia social.

Manteniendo como referencia el significado de presencia social, se observa que la tecnologia que
le sigue en preferencia de uso a las videoconferencias son las redes sociales, principalmente
Facebook; situacion que resulta légica, al considerar que por la red social se pueden compartir
diversos tipos de recursos que tienen un peso emocional alto como son: fotografias, mensajes con
audio y videos, mensajes de texto, reacciones, y otras formas creativas de mensajes como los
videos en vivo.

Nétese también que el sistema de mensajeria instantanea WhastApp tiene un porcentaje de uso
semejante al de la red social Facebook, justamente por los beneficios de la inmediatez con que
llegan todos los mensajes. Respecto al correo electrénico, al parecer la tendencia es cada vez a
ser menos utilizado.

Estas cuatro tecnologias se complementan para permitir al AM y sus contactos geograficamente
distantes, mantener con vida la relacién interpersonal y en funcién de su uso se generard un cierto
nivel, que podria resultar aceptable, de calidad de la relacién interpersonal.

Correlacién entre la calidad de las relaciones interpersonales percibidas por los AM y los tipos de
medios de interaccion social utilizados.
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Tipos de medios de interaccion
120% social utilizados por los AM
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Fig. 32. Medios de interaccion social utilizados por los AM y calidad de relaciones interpersonales

De la observacion de la Fig. 32, se desprende que la calidad de las relaciones interpersonales percibida
por los AM entrevistados tiene tendencia a ser considerada excelente, es decir, se entenderia que
estan satisfechos con la calidad de sus relaciones interpersonales en cuanto al nimero de contactos,
la frecuencia de sus conexiones, la duracion de las interacciones, la variedad de temas que enfocan y
la ayuda social que reciben.

De los AM que dicen tener una calidad excelente de relaciones interpersonales, el 16.41 % afirmé que
utiliza los medios de comunicacién por Internet, lo que daria a entender que a través de la tecnologia
alcanzaron ese nivel, lo que significaria que posiblemente estos AM tengan contactos
geograficamente distantes y por eso utilizaron la tecnologia, a diferencia de los demas. Analisis similar
se puede hacer en los otros niveles de calidad de relaciones interpersonales.

Ampliando el analisis, se puede conjeturar que la calidad de las relaciones interpersonales siempre
serd incrementada a través de la tecnologia, ya que el no uso de la tecnologia en circunstancias que
ameritan, podria a los AM hacerles perder oportunidades de conexién con personas importantes para
ellos que se encuentren geograficamente distantes. Eso si, como en toda regla, pueden existir
excepciones, en las cuales los AM pueden sentirse afectados negativamente en sus relaciones
interpersonales, por ejemplo, ante una falta de comunicacién tecnoldgica, que hubiera estado
programada y que no se realizd, con la consecuente preocupacion y ansiedad, y a lo mejor posterior
malestar, si las circunstancias que pudieron afectar la conexién, al AM le hacen sentir una sensacion
de ubicarse en segundo plano de importancia en la vida de su contacto. Hay que tomar en cuenta que,
con el envejecimiento, la sensibilidad emocional en el AM se incrementa.

De ahi que se debe tomar en cuenta el compromiso que conlleva ser contacto de un AM a través de
tecnologia, en el sentido de mantener la frecuencia de las conexiones, el cumplir con las conexiones
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gue se hayan convenido, la duracién de las conexiones; es decir cumplir a cabalidad la responsabilidad
emocional con el AM sobre la relacién interpersonal que se establece.

3) Disponibilidad de acceso a Internet y medios comunicacién utilizados por el AM.
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desde la 47 66% 50.00%
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Medios de interaccion social utilizados por los AM

Fig. 33. Disponibilidad de acceso a Internet desde la casa y medios de interaccion social utilizados por los AM

De la Fig. 33 se desprende que la no disponibilidad de acceso a Internet desde la casa no le imposibilita
al AM usar los medios de comunicacidn por Internet.

Ademas, de los AM que tienen acceso a Internet, un porcentaje reducido lo aprovecha para uso
propio; eso significa que las personas que viven con él son las personas que aprovechan la conexion,
por ejemplo, nietos de edad escolar (primaria o secundaria) e inclusive de educacién superior.

4) Correlacion entre la edad vy el interés de los AM por aprender los servicios de interaccion social
por Internet.

La Fig. 34 muestra una tendencia inversamente proporcional del interés por aprender a utilizar los
servicios de interaccién social por Internet con relacién a la edad. El mayor interés por aprender el
manejo de los servicios de comunicacion por Internet es de los AM jovenes; los mayores de 80 afios
en su mayoria no tienen interés.

Interés de los AM por aprender los servicios de interaccion social por Internet
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Fig. 34. Interés de los AM por aprender los servicios de interaccion social por Internet por rangos de edad
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Los AM con interés en aprender a aprovechar las TIC, entienden que estas tecnologias los ayudaria a
ampliar las posibilidades de contacto con sus personas importantes que residen lejos de su ciudad de
residencia: hijos, nietos o buenos amigos, o ya se han comunicado a través de ellas, pero no de forma
auténoma sino con ayuda de familiares cercanos, y desean tener libertad para aprovechar las
caracteristicas de ubicuidad que les ofrece, por ejemplo, Facebook.

Respecto al grupo de AM que no tienen interés en aprender los servicios de comunicacién por
Internet, una parte ya tienen el dominio necesario para obtener los beneficios que les ofrecen los
medios de comunicacidn a través de TIC, por lo tanto, no necesitan aprender a usarlos. Los miembros
restantes del grupo, simplemente no estan interesados por aprender, posiblemente debido a que no
sienten necesidad bajo el argumento que consideran que sus relaciones interpersonales, son lo
suficientemente buenas con las modalidades de comunicacién que manejan; o, creen que les
resultaria muy dificil aprender algo nuevo en esta etapa final de su vida.

5) Interés de los AM por aprender los servicios de interaccidon social por Internet frente a
disponibilidad de acceso a Internet desde la casa.
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Fig. 35. Interés de los AM por aprender los servicios de interaccion social por Internet frente a disponibilidad de acceso a
Internet.

La Fig. 35 permite afirmar que prdacticamente la mitad de los AM estarian potencialmente en
capacidad de usar los servicios de comunicacion basados en TIC porque disponen de acceso a Internet
desde su hogar. Hay AM que, no teniendo acceso a Internet, si les interesa aprender a utilizar Internet.
Hay AM que tienen acceso a Internet y no les interesa aprender, seguramente porque ellos ya utilizan
las TIC; o, el acceso a Internet no es por sus necesidades sino por las de familiares que viven con ellos,
y requieren Internet por razones particulares.
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Hay AM que tienen acceso a Internet y les interesa aprender el uso de Internet, puede ser por dos
razones: ya los usan, pero con ayuda de alguna persona de confianza; o quieren aprovechar lo que
disponen por necesidades de sus familiares.

Resultados obtenidos de la muestra No. 2
1) Motivaciones que tuvieron los AM para acceder a Internet.
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Fig. 36. Principales motivaciones de los AM que alguna vez intentaron utilizar Internet

En la Fig. 36 se observa que el principal factor motivador que conduce al AM a utilizar los medios de
comunicacion basados en Internet, o intentar hacerlo, es mantener conexién con los miembros de la
familia nuclear que se encuentran lejos; este resultado coincide con estudios realizados con adultos

en otros paises del mundo.

2) Percepcion del AM respecto al valor de acceso a Internet.

¢ Como considera el valor que paga por acceso a Internet?
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Fig. 37 Percepcion del AM respecto al valor de acceso a Internet

Del andlisis de la Fig. 37, se extrae que un alto porcentaje de AM no tienen inconvenientes con el pago
del acceso a Internet, lo consideran justo, es decir, la factura emitida por el ISP no es considerada de
impacto alto en la economia de la mayoria de AM de la muestra.

3) Disponibilidad de un equipo en casa para uso personal del AM, tipos de recursos tecnoldgicos
utilizados y frecuencia de acceso a servicios de Internet de los AM.
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El AM con acceso a Internet desde su casa
sdispone de un computador o de un dispositivo similar en su casa para uso personal?
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Fig. 38 Disponibilidad del recurso tecnoldgico para uso personal del AM.
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Fig. 39. Tecnologias actuales que le animan al AM a Fig. 40. Frecuencia de acceso a servicios de Internet de los
utilizar Internet. AM.

La Fig. 38 muestra que la gran mayoria de AM que tienen acceso a Internet desde su casa, disponen
de un equipo de uso personal para acceder a los servicios.

Del analisis integrado de las Fig. 39 y Fig. 40, se desprende que los AM que utilizan servicios de
Internet, acceden mayoritariamente con frecuencia diaria a través de las tecnologias con las que estan
mas familiarizados y les suministran facilidad de uso como son los teléfonos inteligentes. Las otras
frecuencias de acceso tienen que ver, posiblemente, con el acceso que tienen los AM con ayuda de

alguna persona de confianza.
4) Factores que desalientan al AM a utilizar los servicios de Internet.
;Cudles factores lo desalentaron en el uso de Internet?
100 % 100°% Leyenda
90% 1 No disponer de un computador en casa,
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Fig. 41. Factores que desalientan al AM a utilizar Internet
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Respecto a las razones que le desalientan al AM al uso de Internet, Fig. 41, la principal causa es el no
tener suficiente conocimiento informatico, es decir, la brecha digital. Sin embargo, es importante
tomar en cuenta que esta situacion es superable con motivacién propia del AM, mas motivacion
inducida mediante la puesta en conocimiento de beneficios potenciales que estaria perdiendo a causa
de la no utilizacién de la tecnologia, y de la potencialidad intelectual que mantiene a su edad para
adquirir nuevos conocimientos.

El segundo factor se complementa con el primero, ya que la motivacidn con la que podria superar la
brecha digital, requiere de soporte de confianza, que le ayude en los momentos oportunos para que
alcance el objetivo que pretenda, antes de que le llegue frustracion, ansiedad y se produzca la pérdida
de la motivacion.

Los dos primeros factores tienen que ver también con el quinto factor, miedo a involucrarse con la
tecnologia, y se lo puede superar de igual manera que el primero.

El tercer factor en importancia, no disponer de un computador en su casa, es superable, ya que no
requiere de una gran inversidén por no ser necesario un computador de uUltima generacion ni de altas
prestaciones; y se relaciona con el cuarto factor, la condicién econémica del AM. Estos aspectos
podrian ser superados a través del desarrollo de una politica estatal orientada para los AM, que
permita la adquisicién de computadores a precios muy rebajados, por su condicién de grupo etario en
condiciones de riesgo, que establezca ciertos requerimientos minimos que le permitan al usuario
acceder a servicios como las redes sociales, entretenimiento, acceso a informacién, banca electrdnica.

5) Competencias digitales de los AM.

En general, de la Fig. 42, es posible afirmar que existe un alto porcentaje de AM que no poseen
competencias digitales. Todos los AM con edades mayores a 80 afios manifiestan no disponer de
competencias digitales; en tanto que los AM jovenes expresan que si las poseen hasta con nivel medio,
aunque se puede asegurar que mas de la mitad de ellos no tiene conocimientos informaticos.

i Como calificaria su nivel de conocimientos informaticos?

Rango de edades Minguno Basicos Medios Grand Total

65a 69 | o5.56% B 2 22% B 2 22% I 100.00%

T0a74 D T7.78% : 22.22% [r":] 100.00%

75a79 | 50.00% I 25.00% I 25.00% I 100.00%

s0a 54 [ 100.00% B 100.00%

85a 89 [ 100.00% I 100.00%
maYoRres A 69 NG 100.00% I 100.00%
Grand Total [J T 6a.T0% [ 18.18% B 1za2% [ 100.00%

0% 50% 100% 0% 50% 100% 0% 50% 100% 0% 100%

% de Adultos Mayores
Fig. 42. Nivel de competencias digitales de los AM por rangos de edad

5.3.3. Discusion

El contexto tecnoldgico de las TIC del AM, conformado por: los recursos tecnolégicos; las habilidades
para manejar la infraestructura tecnolégica, los servicios y aplicaciones; y, los conocimientos
informaticos; se ve influenciado por el contexto econédmico del AM, el cual determina indirectamente
las caracteristicas de algunos de los componentes del contexto tecnolédgico, como son: velocidad de
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conexioén a Internet, tipo de dispositivo que se utiliza para el acceso, posibilidad de superar la brecha
digital mediante capacitacién especializada.

Ademas, se debe tener claro que el contexto tecnolégico del AM representa la capacidad de la persona
para ingresar al inmenso mundo de Internet y sus servicios; pero, los beneficios que se extraigan, si
bien son dependientes de la calidad del contexto tecnoldgico disponible, no son determinantes de la
cantidad y calidad de beneficios que obtenga el AM para su calidad de vida, pues esos parametros
tienen que ver con aspectos objetivos y subjetivos que sienta o perciba el AM cuando utiliza las TIC; y
también, de la respuesta que reciba de sus interlocutores con las interacciones virtuales.

5.3.4. Conclusién

Cuando el AM, que vive en su casa ubicada en zona urbana, tiene una buena motivacién, como
establecer contacto con sus familiares que viven lejos, entonces crea un contexto tecnolégico de las
TIC que lo potencializa para el aprovechamiento de la oportunidad digital de interaccion a través de
Internet, con: 1) la obtencidn de recursos tecnoldgicos como son: acceso a Internet y tecnologia para
uso personal; 2) una buena actitud frente a las TIC, concretada en una buena predisposicidén para
superar barreras mentales y/o limitaciones funcionales, y asi adquirir suficientes conocimientos
informaticos, o buscar y aceptar ayuda de personas de confianza para suplir sus deficiencias.

5.3.5. Publicacién derivada de la investigacion
El detalle de la publicacién se presenta en la Tabla 14.

Tabla 14. Publicacién derivada de la investigacion No.2

Detalle de la publicacién derivada de la investigacion No.2

“Comprension de la potencialidad del contexto tecnoldgico del AM
Titulo: ecuatoriano que vive en su casa para el aprovechamiento de la
interaccion social a través de Internet”

CONGRESSO 2nd ' I_.-
. e IBERO-AMERICANO
Evento cientifico en el que EMINVESTIGACAO | INTERNATIONAL
, QUALITATIVA. SYMPOSIUM ON Salamanca Espanha
se presento: QUALITATIVE
RESEARCH

s
Publicacién No. 1 P
Atas CIAIQ2017 - Investigacdo i
Qualitativa em Engenharia e
Tecnologia — Actas CIAIQ2017
Investigacién Cualitativa en

Ingenieria y Tecnologia -

Publicado en:

VOIU me 4 Salamanca Espafia

INVESTIGACION CUALITATIVA EN

INGENIER[A Y TECNOLOGIA

INVESTIGACAD QUALITATIVA NA

BN ARTA £ TECHOLBE A

oL 4

) B R B cjue B @ (0 W
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ISBN - Volume 4: 978-972-8914-78-3
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5.4. Investigacion No. 3: factores determinantes de la exposicion del usuario
AM a los ciber-riesgos del entorno de la red social Facebook

La red social Facebook ha propiciado un cambio sin precedentes en la forma de comunicarse e
interactuar de las personas; sin embargo, su uso no estd exento de ciber-riesgos para los usuarios,
entre ellos se pueden citar malware, phishing, spam, bots, y mas, Fig. 43, por lo que es necesario
orientar una forma mas segura de participacion en ese entorno, debiendo esa orientacion partir del
conocimiento y el entendimiento de las causas de los ciber-riesgos que envuelven al usuario de
Facebook.

El entorno de Facebook esta conformado por: 1) la plataforma tecnoldgica que soporta los diferentes
servicios que ofrece para interaccion virtual, 2) los usuarios con sus caracteristicas propias de
comportamiento psicosocial y de cultura, y 3) la responsabilidad legal de todos los involucrados en el
acceso al servicio debido al manejo de informacion personal y sensible de los usuarios.
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Fig. 43 Ciber-riesgos en el entorno de Facebook
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Esta investigacidon permitio desarrollar la fundamentacién tedrica que sustento la investigacion No. 4,
y asi, de forma integrada, derivaron en una publicacién, cuyos detalles seran presentados mas
adelante.

5.4.1. Caracterizacion de la investigacién No. 3

5.4.1.1. Propdsito

Para lograr que los usuarios de Facebook participen con tranquilidad y obtengan satisfaccién de las
interacciones virtuales que realicen a través de la red social Facebook, es importante que tengan
conocimiento de los aspectos positivos y negativos del entorno ofrecido para esa interactividad social
virtual. Habiendo enfocado ya los beneficios de la red social, que se consideran reales y evidenciados
formalmente por estudios cientificos, ahora se considera el momento oportuno para enfocar la otra
cara de la moneda de Facebook, la de los ciber-riesgos, pero yendo mas alla de la simple definicidn,
conceptualizacidon y del posible impacto en el caso de que una amenaza sea concretada; y mas bien
dando importancia a las causas que originan la exposicidn a esos ciber-riesgos, porque es alli donde
se puede encontrar la opcidn para minimizar al maximo el riesgo y su impacto. La investigacion se
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propuso visualizar y analizar las causas de los ciber-riesgos desde distintas perspectivas:
comportamientos psicosociales de los usuarios y cultura de seguridad; aspectos juridicos; y, aspectos
tecnoldgicos, propios de la plataforma que soporta el servicio.

5.4.1.2. Ficha descriptiva de la investigacion No. 3
En la Tabla 15 se presentan particularidades significativas de la investigaciéon No. 3.

Tabla 15. Ficha descriptiva de la investigacion No. 3

Ficha técnica descriptiva de la investigacion No. 3

Caracteristicas descriptivas

Texto descriptivo

Nombre: Factores determinantes de la exposicién del usuario AM a los ciber-riesgos
del entorno de la red social Facebook
Afio: 2018 - 2019

Area de Investigacién:

Computacion social

Tipo de investigacion:

Cualitativa

Enfoque Metodoldgico

Investigacidn cualitativa con Teoria Fundamentada: Método de codificacion

y generacién de conceptos tedricos.

Técnicas de
utilizadas

investigacion | Investigaciéon documental

Métodos de recoleccion de
datos

Heuristica y Hermenéutica

Analisis de datos: De la Investigacion documental: Andlisis cualitativo de datos asistido por

computadora, a través del software Atlas Ti Versién 7.5.7.

5.4.1.3. Objetivo

Exponer de forma organizada y con amplio espectro, la faceta poco conocida de Facebook,
concerniente alas causas que ocasionan los ciber-riesgos para los usuarios del entorno de la red social,
mediante una catalogacién en categorias o disciplinas cientificas involucradas, conceptos en cada
categoria, codigos para cada concepto; y, factores causantes de los riesgos dentro de cada cddigo.

5.4.1.4. Hipdtesis

Si se quiere generar un entorno seguro en Facebook, no es suficiente conocer el significado de cada
uno de los ciber-riesgos, ni siquiera las consecuencias negativas que éstos pueden generar en los
usuarios, sino que es necesario la identificacion y conceptualizacién de cada una de las causas que los
originan. Ese conocimiento permitira establecer acciones de mejoramiento necesarias en el respectivo
ambito, principalmente, en aquellas causas que se deban estrictamente al usuario de Facebook,
porque es posible remediarlas con esfuerzos personales y capacitacién, para construir un
comportamiento seguro que genere la percepcion de tener bajo control los ciber-riesgos en el entorno
de Facebook, y alcanzar satisfaccién integral con las interacciones virtuales, en pro de mejorar la
calidad de vida.

5.4.1.5. Pregunta de Investigacion
Para organizar los resultados del andlisis hermenéutico de las publicaciones indexadas, se planteé la
pregunta: ¢cudles disciplinas cientificas enmarcan las distintas causas de los ciber-riesgos de seguridad
y privacidad con los que coexisten las personas cuando utilizan la red social Facebook?
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5.4.1.6. Contexto de la investigacion

Investigacion documental: publicaciones de diversas caracteristicas y naturaleza, difundidas a través
de Internet por fuentes confiables y articulos en revistas indexadas o actas de congresos; relacionadas
con las causas de los tres tipos de ciber-riesgos definidos para el entorno de la red social Facebook, a
saber: 1) contra la informacion; 2) contra el ser humano; y, 3) contra la infraestructura.

5.4.2. Resultados de la investigacion

Los resultados del estudio corresponden a la estructuracién de un enfoque interdisciplinario de las
causas de los ciber-riesgos en el entorno de Facebook, presentado como lo establece la Teoria
Fundamentada: en categorias, conceptos y cédigos; habiéndose integrado con la Hermenéutica para
con la interpretacion de las publicaciones, establecer las disciplinas cientificas o categorias
involucradas, los nombres de los conceptos para cada disciplina, las designaciones de los cédigos en
cada concepto; y, asignar a cada cédigo, los distintos factores causantes de los riesgos, como se detalla
a continuacién con los ideogramas creados con la asistencia del software para analisis de datos
cualitativos Atlas Ti:

Enfoque interdisciplinario:

La investigacion documental permitid organizar las causas de los ciber-riesgos en tres categorias con
ambitos claramente diferenciados, cada una correspondiente a una disciplina cientifica, Fig. 44.

Enfoque interdisciplinario
de las causas de los
ciber-riesgos del usuario
de Facebook~

[Ciencias Psicosociales ] [Ciencias Juridicas ]

UCI CPRPOSE )53

[Ciencias Informéticas J

Fig. 44. Disciplinas cientificas que conforman el enfoque interdisciplinario de las causas de los ciber-riesgos del entorno de
Facebook.

Disciplina cientifica: ciencias psicosociales

En la categoria ciencias psicosociales, se identificé un concepto determinado por tres cédigos que
tienen que ver con la forma de actuar del usuario de Facebook en el entorno de la red social, Fig. 45.

CODIGO 1:
Comportamiento

en linea

CATEGORIA1:
Ciencias
psicosociales

CONCEPTO 1:
Vulnerabilidades
de los usuarios

es parte de

es parte de CODIGO 2:
Deébil cultura

de seguridad
es parte de

CODIGO 3:
Factores
psicosociales

Fig. 45. Composicion de la disciplina ciencias psicosociales
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Se encontraron tres factores correspondientes al comportamiento en linea, que le hacen vulnerable
al usuario de Facebook, Fig. 46.

es parte d [ Actitud confiada ]
CODIGO 1- —

Comp[’l'ffamie"t“ WCDmponamienlo imprudente ]
en linea

es parte de

Actitud amigable con propios
y extrafios

Fig. 46. Factores que conforman el cédigo 1: comportamiento en linea

La débil cultura de privacidad y seguridad se estructurd a través de siete factores que involucraron
conocimientos, ideas y costumbres cuando se registran y durante su participacion en la red social, Fig.

47.

CODIGO 2: Desconocimiento de la existencia de
Falta de conciencia de | . ... |Débil s parte de : - -
o pPIece leyes nacionales e internacionales
privacidad _— Cultura de de proteccién de datos
: — 22" seguridad e G P
Reducido conocimientoy Poca capacidad de los usuarios
comprension de los principios |4 “wedno técnicos para configurar las
de seguridad y privacidad preferencias de privacidad
Necesidad de utilizar el servicio ['*[*“/Reducida capacidad de entendimiento
obliga al usuario a aceptar, sin de las politicas de privacidad provistas
ninguna reflexion, las . por el servicio, por falta, o exceso de
condiciones de uso del servicio. informacion compleja.

Desinterés por la revisién de las politicas de
privacidad y confidencialidad al suscribirse al
servicio y/o cuando se publican actualizaciones

Fig. 47. Factores que conforman el cédigo 2: débil cultura de seguridad

Los factores psicosociales que tienen que ver con sus intereses sociales como estar a la moda, estar
en contacto con famosos, o tener reconocimiento por sus posesiones materiales, Fig. 48.

Los usuarios pretenden estar a la moda en el
uso de servicios, conexion con diversas partes
interesadas, manteniendo suscripciones o
seguimientos a oportunidades comerciales que
presentan incentivos.

W El interés de los usuarios por mantener contacto
CODIGO 3: social con celebridades, gente rica, realeza,
Factores es parte de politicos y empresas, les hace suceptibles de
psicosociales caer victimas de atacantes que asumen

‘\%&w identidades para satisfacer esos deseos.

Las necesidades humanas, los deseos y los
impulsos de las personas por poseer dinero,
popularidad, prestigio, halagos, sexo,
pertenencia y amistad, brindar y recibir ayuda,
les hace vulnerables frente a los atacantes

Fig. 48. Factores que conforman el cédigo 3: factores psicosociales
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Disciplina cientifica: ciencias informaticas

Esta categoria, que tiene que ver con la plataforma tecnoldgica con la que se ofrece el servicio y
también con que se accede a él, se estructurd con 4 conceptos, Fig. 49.

CONCEPTO 2:
Grandes volumenes de
informacion sensible
disponibles por
parte del operador o
proveedor dela red social

@
& CONCEPTO 3:
£ Facilidades que ofrece
¥ espa % J o) servicio
CATEGORIA 2:
Ciencias Informaticas J  parte 4
) = CONCEPTO4:

Vulnerabilidades de la
plataforma tecnoldgica

CONCEPTO 5:
Vulnerabilidades por
Desarrollos tecnologicos

Fig. 49. Composicion de la disciplina ciencias informdticas

EL concepto 2, fue constituido por 4 cédigos que muestran las razones de los grandes volimenes de
informacién sensible de los usuarios, que almacena la plataforma tecnoldgica que ofrece el servicio,
Fig. 50.

CODIGO 4:
Variedad de usuarios

CONCEPTO 2: ——

Grandes voliumenes de informacién
sensible disponibles por parte del
operador o proveedor de la red social

“w
CODIGO T:

Persistencia de informacion
personal del usuario

CODIGO 5:
Incremento del nimero de usuarios

25 unacausa

a5 una causa

CODIGO 6:
Excesiva recopilacion de
informacién personal del usuario

Fig. 50. Codigos del concepto 2: grandes volumenes de informacion sensible disponibles por el operador o proveedor de la
red social

Las fuentes de la variedad de usuarios (codigo 4) y el incremento del nimero de usuarios (cédigo 5),,
son tres, y estdn representadas en la Fig. 51
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CODIGO 4:
Variedad de
usuarios

CODIGO &:
Incremento
del ndmero
de usuarios

Sector Privado

Fig. 51. Factores del cédigo 4: variedad de usuarios; y, del cédigo 5: incremento del nimero de usuarios

La excesiva recopilacion de informacion personal del usuario de Facebook no solo se debe a la
informacién que conscientemente entrega el usuario de la red social, sino a otros factores externos a
él, como se observa en la Fig. 52. En esta misma figura, se evidencia que la informacién almacenada
en los sistemas de almacenamiento del proveedor de la red social, es muy posible que quede fuera
del alcance de los usuarios por diversas razones.

Los avances en el poder de la Informatica se han combinado con
un acceso facil a dispositivos fijos v mdviles conectados a nivel
mundial a través de Internet lo que ha generado mejoras en la
capacidad de recopilar, almacenar, procesar, agregar, vincular,
analizar y transferir grandes cantidades de datos.

Los teléfonos inteligentes transmiten la J

coDIGO 6 e ubicacion de las personas.

Excesiva es P2 _

recopilacion de  |*@s parte de Las personas no solo puphcan datos 3
informacién personales sobre ellos mismos; también
personal del 5 Qa difunden in_formacic’:n sobre ofros (a veces sin
usuario el consentimiento de la otra persona).

de
—_—— arte
CODIGO T: es® El dinamico "ciclo de vida de la informacion™:
Persistencia

recopilacion, almacenamiento, uso vy

de informacion es parte de divulgacion de datos personales en linea
personal del plantea un desafio al ejercicio de los derechos
usuario es gl relacionados con el acceso, la correccion y el

"043{?:8 » \_\_\.

Los datos personales recopilados en un

contexto se pueden utilizar en otros contextos.

~

Algunos usos no anticipados de los datos

personales pueden estar identificados con

los propositos originales para la recopilacion

y el uso, mientras que otros pueden no serlo.
R

Acceso ubicuo a datos personales por cualquier persona |

conocida o desconocida, gque esie registrada en Facebook.

Fig. 52. Factores del cddigo 6: excesiva recopilacion de informacion personal; y, del cédigo 7: persistencia de informacion
personal del usuario.
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La forma como fue concebido el servicio de la red social Facebook ofrece facilidades para los
atacantes. Estas facilidades que ofrece el servicio (concepto 3) quedaron descritas a través de 2
cadigos y sus respectivos factores, como se expone en la Fig. 53.

El espacio que provee la plataforma
tecnoldgica Facebook para las
interacciones sociales entre usuarios es
un espacio publico, con acceso sin
aini restricciones a cualquier persona,
.~ |conocida o desconocida, que esté

CODIGO 8:
Exposicién a
desconocidos
sin los limites

espaciales, registrada en Facebook.
saciales Sy, " .
: y \ Las fuentes de mensajes sugeridos o
emporales del :
CONCEPTO 3: PR compartidos que encuentran los

usuarios cuando inician sesion en sus
cuentas de Facebook, no son
necesariamente conocidas por el
usuario en la vida real.

Facilidades
que ofrece el
bl COoDIGO 9
Facilidades
para
falsificacién y
suplantacion
de identidad

Los atacantes pueden usar perfiles,
cuentas, paginas e identidades falsos.

5 parte de

Fig. 53. Cddigos del Concepto 3 y factores del cédigo 8: exposicion a desconocidos; y, del cddigo 9: facilidades para
falsificacion y suplantacion de identidad

las vulnerabilidades de la plataforma tecnolégica, concepto 4 en las causas pertenecientes a las
ciencias informaticas, se ha descrito por dos cddigos, como se presenta en la Fig. 54

Falta de filtrado

[Falta de autenticacion ]

es ?aﬁe @

CODIGO 10: wsmarteds | LOS USUArios no seleccionan su configuracion
Factores técnicos de privacidad antes de finalizar el registro.
CONCEPTO 4: - —~ — .
Vulnerabilidades La configuracion de privacidad predeterminada es
de la plataforma establemda dellber_adamente dﬁ.‘b'.' para faqhtar el
tecnolégica unirse a la red social y compartir informacion.
1y
Ung de
CoDIGO 11: e O - . .
Confiauraciones Nuevas configuraciones cada vez que se incluyen
grmisos esparte de | NUEVOS productos, servicios, herramientas y
inngcesarios 0 i aplicaciones, que pueden resultar confusas y
excesivos LSP&'{E,@P CDmp|IcadaS

La seguridad de los datos depende de la
configuracién de seguridad de los contactos con
los gue comparte contenido. Por lo tanto, la
fortaleza del nivel de seguridad del usuario es tan
débil como la de su amigo con el nivel mas bajo
de sequridad

Fig. 54. Codigos del concepto 4 y factores del codigo 10: factores técnicos; y, del cédigo 11: configuraciones - permisos
innecesarios o excesivos
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Los desarrollos tecnoldgicos que siempre ofrecen mejores prestaciones a costos menores, si bien
benefician a los usuarios de la tecnologia, son también causas de ciber-riesgos, como se describe en

la Fig. 55.

Acceso cada vez mayor y mas facil a Intemet a
través de dispositivos informaticos fijos y moviles

CODIGO 12:
La plataforma

abierta a &

aplicaciones CODIGO 13: Los costos de almacenamiento para la informacion

de terceros Acceso por digital estan disminuyendo hasta el punto en que
variedad de el volumen de datos personales mantenidos por

organizaciones e individuos se esta expandiendo
significativamente, y generalmente pueden
mantenerse durante largos periodos, si no de
forma indefinida.

dispositivos

v
CODIGO 14:
Mejoras
tecnoldgicas

Los avances en el poder de la
informatica se han combinado con un
acceso facil a dispositivos fijos y
moviles conectados a nivel mundial a
través de Internet lo que ha generado
mejoras en la capacidad de recopilar,
almacenar, procesar, agregar,
vincular, analizar y transferir grandes
cantidades de datos.

e, Ling

CONCEPTO 5:

Vulnerabilidades
por desarrollos
tecnoldgicos

El desarrollo y uso de algoritmos de analisis ha
hecho gue los grandes conjuntos de datos sean
|mas accesibles y capaces de ser vinculados, lo
4 que puede dar como resultado un mayor uso de
los datos, haciendo que los datos sean mas
valiosos.

Parte

Las herramientas de procesamiento de datos se
han vuelto cada vez mas poderosas, sofisticadas,
omnipresentes y de bajo costo, haciendo que la
informacion sea facilmente investigable, enlazable
y rastreable para muchas partes interesadas

Fig. 55. Cddigos de la categoria 5 y factores del cédigo 12: la plataforma abierta a aplicaciones de terceros; del cddigo 13:
acceso por variedad de dispositivos; y, del cédigo 14: mejoras tecnoldgicas

Disciplina cientifica: ciencias juridicas

Las causas de los ciber-riesgos asociadas con la legislacion nacional e internacional y el contenido de
los términos de uso y las politicas de datos, se muestran en la Fig. 56.

Es necesario gque se observen los
Lineamientos de Privacidad dados por
organismos internacionales como la OECD,
la UNESCO, entre otros.

&5 par

Se debe tomar en cuenta que desde una perspectiva
de proteccion de datos personales, los flujos de datos
globales a menudo se manejan mediante arreglos
complejos que involucran una red de controladores de
datos (es decir, quienes conservan, controlan o usan
datos personales) y subcontratistas y proveedores de
servicios que operan a nivel mundial.

CODIGO 15:
Deficiencias en la
Normativa Legal
Internacional

Categoria 3:
Ciencias Juridicas

e parte

A menudo se argumenta que los usuarios de las redes

CONCEPTO 6:

CODIGO 16:

Deficiencias en
la Normativa
Legal Nacicnal

es parte de

Deficiencias en la
Normativa Legal

CODIGO 17:
Relativos a los
términos de uso del
servicio y la politica
de privacidad de la
red social

sociales aceptan explicitamente los uscs de los datos
personales en los termines del servicio y la politica de
privacidad. Si bien este argumento puede proteger a
las redes sociales de la responsabilidad legal, el
consentimiento "significativo™ o "sustantive” supondria
que los usuarios eran (1) conscientes de la politica de
privacidad, (2) capaces de comprender el lenguaje
juridico complejo utilizado en estas paliticas y (3) )
dispuesto a pasar el tiempo leyendo estas politicas (4)
capaz de aceptar ciertas partes de la politica de
privacidad mientras rechaza otras.

Los usuarios comunes e incluso los mas informados,
son vulnerables a los cambios repentinos, inesperados
y unilaterales realizados por Facebook vy otras redes
sociales en sus politicas de privacidad y practicas de
privacidad.

Fig. 56. Codigos del concepto 6 y factores del codigo 15: normativa legal Internacional; del codigo 16: normativa legal
Nacional; y, del codigo 17: relativos a los términos de uso del servicio y la politica de privacidad de la red social.
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5.4.3. Discusion

En la Tabla 16 constan las causas que le hacen al usuario de Facebook propenso a ser victima de los
ciber-riesgos, organizadas en conceptos y categorias de acuerdo a los lineamientos de la Teoria

Fundamentada.

Tabla 16. Organizacion de las causas de los ciber-riesgos en el entorno de Facebook, en conceptos y categorias

Numeros de
identificacién

Nombres de identificacidon de los conceptos que
agrupan las causas de los ciber-riesgos en Facebook

Nombres de
identificacion de las
categorias (disciplinas
cientificas)

Vulnerabilidades atribuibles a los usuarios: a) Nivel de

1 cultura de seguridad y privacidad; y, b) Nivel de riesgo Ciencias Psicosociales.
por comportamientos psicosociales.

5 Almacenamiento de grandes volimenes de
informacion.

3 Facilidades que ofrece el servicio. L -

Ciencias Informaticas.

4 Vulnerabilidades de la plataforma tecnolégica.

5 Desarrollos tecnolégicos.

6 Deficiencias en la normativa legal. Ciencias Juridicas.

La Tabla 17 sintetiza las publicaciones que dieron soporte al compendio de la Tabla 16.

Tabla 17. Publicaciones seleccionadas que soportan los conceptos en que se organizaron las causas de los ciber-riesgos en el

entorno de Facebook.

Referencia a la publicacion

Numero de identificacién de los conceptos que agrupan las

causas de los ciber-riesgos en Facebook

1 2 3 4 5 6
(UNESCO, 2012) Sl Sl SI
(Algarni et al., 2014) Sl Sl S Sl
(Netter et al., 2013) Sl Sl S Sl Sl
(Cornejo & Tapia, 2011) Sl S
(Lara et al., 2014) Sl
(OECD, 1980) Sl Sl SI Sl
(OECD, 2011) S| S| S|
(Wong, 2014) S| S| S| S|
(C. Zhang et al., 2010) Sl
(zhan & Fang, 2011) S| S| Sl S|

5.4.3.1. Modelo Conceptual de las Causas de los Ciber-riesgos en el Entorno de Facebook

Las causas de los ciber-riesgos en el entorno de Facebook fueron organizadas en un modelo
conceptual, que resulté mejor estructurado con un enfoque interdisciplinario desde las ciencias:
Psicosociales, Juridicas, e Informdticas, como se muestra en la Fig. 57.

129



Fig. 57. Modelo conceptual, con enfoque interdisciplinario, de las causas de los ciber-riesgos en el entorno de Facebook

Este modelo debe entenderse desde el circulo concéntrico mas interno, que representa al usuario de
la red social Facebook. A partir de alli, los siguientes circulos concéntricos significan:

1. Que el usuario de Facebook esta rodeado de ciber-riesgos.
2. Que esos ciber-riesgos pueden ser contra:
a. Lainformacion,
b. elser humano,y
c. lainfraestructura.
3. Quelosorigenes de los ciber-riesgos deben ser entendidos desde disciplinas cientificas diferentes.
4. Que esas areas cientificas son:
a. Las ciencias psicosociales
b. Lasciencias informaticas, y
c. Las ciencias informaticas.
5. Que, en cada una de esas ciencias, se han conceptualizado los diversos origenes de los ciber
riesgos. Y,
6. Que, cada causa se descompone en diversos factores.
Para ejemplificar los factores, por necesidades de este estudio, se muestran aquellos
correspondientes a las vulnerabilidades atribuibles a los usuarios, que en las siguientes secciones
se describen con detalle.
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5.4.3.2. Factores determinantes del grado de conciencia sobre privacidad y sequridad en Facebook

Las vulnerabilidades atribuibles a los usuarios de Facebook, presentes en el modelo conceptual de la
Fig. 57, se consideraron en este estudio como los factores determinantes del grado de conciencia
sobre privacidad y seguridad en la red social; y, estan definidos por las caracteristicas significativas y

los atributos presentes en la Tabla 18.

Tabla 18. Factores determinantes del grado de conciencia sobre privacidad y seguridad, caracteristicas significativas y grupos

de atributos.

Factores
determinantes del
grado de
conciencia sobre
privacidad y
seguridad

Caracteristicas
significativas

Grupos de atributos

Nivel de cultura de
seguridad y
privacidad

Nivel de
conocimientos

¢Reconoce lo que es una violacion de su Privacidad en linea?

¢ ldentifica correctamente los términos que se refieren a ciber-riesgos
a los que estda expuesto un usuario de Facebook?

. 3. ¢Conoce estrategias para preservar la seguridad de los datos del
sobre principios
. computador?
de seguridad y - - .
privacidad 4. iConoce estrategias para preservar la privacidad en Facebook?
ivacidad.
5. ¢Entiende el principio de confidencialidad?
6. ¢Comprende el significado de privacidad en linea?
1. ¢ldentifica correctamente los temas fundamentales enfocados en la
. politica de Privacidad de Facebook?
Nivel de - -
By 2. ¢Conoce las aplicaciones o personas que pueden llegar a obtener sus
comprension de . .
" datos personales registrados en su perfil de Facebook?
la politica de - B . o
vacidad 3. ¢Revisa las actualizaciones que Facebook hace a su politica de Datos?
privacidad y - - — —
datos de 4. ¢Sabe interpretar la politica de privacidad de Facebook?
5. ¢éConoce las acciones para control de informacidon personal, que
Facebook y sus .
L Facebook le ha otorgado como usuario?
actualizaciones. - — -
6. ¢Sabe que la informacién personal que Facebook recopila de los
usuarios es compartida con alguien?
éCrea Grupos de usuarios?
é¢Conoce el efecto que tiene el seleccionar “Todos” en la configuracion
. de privacidad de Facebook?
vael de . z .z . s . .
L 3. ¢Sabe cual es la opcion de configuracion que un usuario deberia
experticia en las . L . . o
. . utilizar para restringir: quienes pueden enviarle solicitudes de
configuraciones istad . g lista d o
S amistad; uienes pueden ver su lista de amigos?
de privacidad ’ Y’ & P — - — g - -

. . 4. ¢Sabe cuadl es la opcidon de configuracion que un usuario deberia
disponibles en la . o A ] o
red social utilizar para restringir en Facebook: la invitacién de alguien para asistir

' a un evento, las invitaciones a una app que le haya enviado alguien,
mensajes y video-llamadas de alguien, asi como ponerse en contacto
mediante la app de Messenger?

1. ¢Tiene conocimiento de donde Facebook guarda los datos personales

. que registrd al abrir la cuenta de usuario?

Nivel de 3 T
. 2. ¢Sabe a ciencia cierta que, en los lugares donde cree que Facebook
conocimiento . . L.
guarda sus datos personales, Sl existen leyes vigentes de proteccién
elemental sobre . L
h de datos que lo protegen, de alguna forma, ante una violacién de
aspectos ) L .
. p . seguridad y/o privacidad por ser usuario de Facebook?
juridicos en el - - . - - -
contexto 3. éConoce con certeza, si en su Pais de residencia, hay leyes vigentes de
operativo de la proteccion de datos que lo protegen, de alguna forma, ante una
red social violacion de seguridad y/o privacidad por ser usuario de Facebook?
4. ¢Conoce como actuar correctamente si fuera victima de algun dafio

por utilizar Facebook?
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A. Nosaber
reconocer a un 1. ¢Entiende lo que es hacer un analisis exhaustivo para determinar si
usuario una persona es confiable?
confiable

B. No saber actuar
ante solicitudes
de amistad de
conocidos y/o
desconocidos

2. ¢Conoce la forma correcta de actuar cuando un
conocido/desconocido le envia una solicitud de amistad?

C. Enviar
informacion 3. ¢Utiliza la red social para enviar informacion confidencial?
confidencial

D. Aceptar

4. (Sabe actuar correctamente ante ofrecimientos y comunicaciones de

ofrecimientos . N
un usuario extrafio de Facebook?

de extranos

E. Hacer
transacciones 5. ¢Ha realizado alguna transaccién a través de Facebook que haya
con tarjeta de requerido el nimero de su tarjeta de crédito?
. . crédito
Nivel de riesgo - -
F.  Difundirla L -
generado por 6. ¢Hace publicaciones en Facebook de sus actividades actuales?

actividad actual

comportamientos

psicosociales Sentir atraccion

por mantener . .,
7. ¢éSiente atraccidn por ser contacto de personas famosas?
contacto con

famosos

H. Gustar de hacer
publicaciones
relacionadas con
su vida personal

¢Gusta hacer publicaciones relacionadas con su vida personal?

¢Ha recibido apoyo emocional de usuarios de Facebook, conocidos y
desconocidos por usted, frente a algin inconveniente o calamidad que
ha sufrido?

. Recibir apoyo
emocional

10. ¢Ha utilizado Facebook para brindar apoyo emocional a usuarios de la
red social, conocidos y desconocidos por usted, frente a algin
inconveniente o calamidad que decian tener?

J.  Brindar apoyo
emocional

K. No clasificar a
sus contactos en 11. ¢Clasifica a sus contactos en grupos afines?
grupos afines

L. Que Facebook le

aleje de sus 12. ¢Ha reducido sus relaciones personales cara a cara con las personas
contactos cara a gue convive a diario debido al uso de Facebook?
cara

5.4.4. Conclusiones

La aplicacién iterativa de los lineamientos dados por la Teoria Fundamentada y la hermenéutica,
permitieron estructurar una sdlida fundamentacion, conformada por: 1) el modelo conceptual, con
enfoque interdisciplinario, de las causas de los ciber-riesgos en el entorno de Facebook; y, 2) los
factores determinantes del nivel real de conciencia del usuario de Facebook respecto a privacidad y
seguridad en la red social; instrumentos valiosos que servirian para estructurar la propuesta de
proceso de estimacidn del nivel real de conciencia de los usuarios de Facebook respecto a seguridad
y privacidad en la red social, y la interpretacién de los resultados que se alcancen cuando el proceso
sea aplicado.
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Varias son las causas que le hacen al usuario de Facebook propenso a ser victima de los ciber-riesgos,
algunas de ellas son atribuibles al comportamiento propio del usuario, en tanto que otras le
corresponden a la plataforma tecnolégica y a la concepcién misma del servicio ofrecido por la red
social, y que permaneceran latentes para ser explotadas por ciber-delincuentes que pretenderdan
beneficiarse ilegalmente con sus acciones, y sobre las que deberia asumir, de alguna manera,
responsabilidades el proveedor del servicio.

Con respecto a las causas atribuibles al usuario, es imperativo tener conciencia de ellas, y tomar
correctivos como los que se sugieren a continuacion:

1. Asignetiempo para analizar y comprender las politicas de privacidad que maneja Facebook.
Nunca deje de revisar y entender las actualizaciones.

2. Identifique claramente hacia quien publica su informacién, formando grupos de contactos.

3. No acepte ninguna clase de propuesta de personas que son desconocidas para usted en la
vida real.

4. Ante una solicitud de amistad, verifique efectivamente si la persona que le solicita es real,
para lo cual: revise el perfil de la pagina de Facebook del solicitante; examine los contactos
que dispone para tratar de identificar a algiin contacto en comun o el circulo de amigos que
posee, observe las publicaciones que ha realizado para conocer sus intereses y actitudes.

5. Configure su interface de usuario de Facebook, para que solamente lo que usted desee que
esté abierto al publico tenga esa caracteristica.

6. Tome en cuenta que cuando le solicitan aceptar un nuevo servicio o aplicacién, es muy
posible que, al aceptarlos, esté concediendo su autorizacién para la captacién de su
informacidn personal por parte de terceros.

7. Comparta con sus contactos estos consejos, ya que su privacidad también depende de las
configuraciones y actuaciones de sus contactos.

8. Revise si en la legislacion de su pais existen leyes de proteccién de datos e identifique la
forma de actuar ante una violacién a su seguridad y/o su privacidad.

Es necesario que se entienda que una persona puede perder el control de sus datos cuando los
operadores de la red social generan copias de seguridad de la informaciéon almacenada en sus
plataformas; y de esta forma, la informacion, no necesariamente actualizada, tiene el potencial de ser
almacenada por periodos indefinidos, situacion que se ahonda si se considera que el costo de
almacenamiento y descarga a disco se reduce constantemente, y por lo tanto las copias de seguridad
pueden ser realizadas con mayor frecuencia. La principal amenaza para los usuarios, asociada con
estas copias de seguridad, apareceria cuando se restituya a la plataforma, la informacién de los
usuarios, a partir de copias de seguridad que no estan totalmente actualizadas; vy, al realizar busquedas
podrian aparecer informaciones (datos, fotos, videos) que la persona haya considerado que ya no
existian.
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5.5. Investigacion No. 4: estimacion del nivel real de conciencia de los usuarios
de Facebook respecto a privacidad y seguridad en la red social

Con fundamentacién en los resultados de la investigacion documental No.3: 1) el modelo conceptual
de las causas de los ciber-riesgos en el entorno de Facebook, formulado con enfoque interdisciplinario
desde las ciencias: Psicosociales, Juridicas, e Informaticas, presentado en la Fig. 57; vy, 2) los diferentes
atributos que conforman las caracteristicas significativas que sistematizan los factores: a) nivel de
riesgo generado por los comportamientos psicosociales en Facebook; y, b) nivel de cultura de
seguridad y privacidad del usuario, detallados en la Tabla 18; con los cuales se teorizd la estimacion
del grado de conciencia sobre privacidad y seguridad de un usuario de Facebook; se considerd
necesario demostrar la validez de la teorizacidn referida.

5.5.1. Caracterizacion de la investigacién No. 4

5.5.1.1. Propdsito
Demostrar la validez de los factores teorizados en la investigacién No. 3, para la estimacidn del grado
de conciencia sobre privacidad y seguridad de un usuario de Facebook.

Para la demostracién se requiere establecer un proceso que operativice el método de aplicacion
practica de los factores determinantes del nivel de conciencia sobre privacidad y seguridad a los
usuarios de Facebook; el mismo que debe ser validado.

5.5.1.2. Ficha descriptiva de la investigacion No. 4
En la Tabla 19 se presentan caracteristicas significativas de la investigacion No. 4.

Tabla 19. Ficha descriptiva de la investigacion No. 4

Ficha técnica descriptiva de la investigacion No. 4

Caracteristicas

. Texto descriptivo
descriptivas

Nombre: Estimacion del nivel real de conciencia de los usuarios de Facebook respecto a privacidad
y seguridad en la red social
Afo: 2018 - 2019 - 2020
Area de Computacion social
Investigacion:
Tipo de Cualitativa
investigacion:
Enfoque Investigacion no experimental transversal.
Metodoldgico:
Técnicas de Investigacién en campo.
investigacion
utilizadas:
Métodos de Entrevistas estructuradas
recoleccién de
datos:
Andlisis de datos: | @ Almacenamiento de los datos de las entrevistas estructuradas en una planilla de célculo
en Microsoft Excel.
® Preparacion del conjunto de datos.
® Comparacidn del nivel real de conciencia sobre privacidad y seguridad de los usuarios
de Facebook con el nivel de conciencia hipotético que asume que posee el usuario de
Facebook.
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® Analisis de datos cuantitativos presentes en una planilla de cdlculo en Microsoft Excel,
empleando el software Tableau.

5.5.1.3. Objetivo

Estructurar un proceso para la estimacién del nivel real de conciencia de los usuarios de Facebook
respecto a privacidad y seguridad en la red social, y validar tanto el proceso como el método de
determinacion del nivel de conciencia.

5.5.1.4. Hipdtesis

La estimacién del nivel real de conciencia de usuarios de Facebook respecto a privacidad y seguridad
en la red social puede seguir un proceso basado en los comportamientos psicosociales y la cultura de
privacidad y seguridad que las personas manifiestan en sus interacciones virtuales en Facebook.

5.5.1.5. Preguntas de Investigacion

1. éEl nivel real de conciencia de los usuarios de Facebook respecto a privacidad y seguridad en la red
social puede determinarse a través de los comportamientos psicosociales y la cultura de privacidad y
seguridad que las personas manifiestan en sus interacciones virtuales en Facebook?

2. ¢Es posible estructurar un proceso para estimar el nivel real de conciencia de los usuarios de
Facebook respecto a privacidad y seguridad en la red social que se fundamente en los
comportamientos psicosociales y en la cultura de privacidad y seguridad que las personas manifiestan
en sus interacciones virtuales en Facebook?

5.5.1.6. Contexto de la investigacion

Investigacion no experimental transversal: el contexto de investigacién para instrumentar la
propuesta de proceso, y hacer una primera aproximacién hacia su validacion mediante la verificacion
de la fidelidad con que refleja la realidad, estuvo constituido por una muestra no representativa del
universo de usuarios de Facebook, compuesta por 226 miembros del entorno de influencia del
investigador, hombres y mujeres ecuatorianos con distintos niveles de formacién académica,
pertenecientes a los grupos etarios: AM (edad: mayor a 64 afios), adultos (edad: entre 41 y 64 afos),
adultos jovenes (edad: en el rango de 18 a 40 afios) y nifios/adolescentes (edad: menor a 18 afios),
como se muestra en la Fig. 58.

Grupo Etario
Addlcds Mavores 5.83 %
Adultos 26.21% 20.80 %
Adultes Jovenes 44.66 % 58.40 %
NifofAdolescente 23.30% 20.00%
U elTouiptonmers | %delToblpothcintomtres

Fig. 58 Piramide de poblacion por grupo etario de usuarios de Facebook entrevistados

5.5.2. Resultados de la investigacion
Para obtener los resultados en esta investigacion, se tomd como referencia el ciclo de vida
convencional de mineria de datos, Fig. 59, segun lo sefialado en (Khan et al., 2012).
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1 2 3 4 5

Recopilacion Limpieza Preparacion de Extracciony
de datos de datos un conjuntode descubrimiento

Visualizacion
datos de patrones

>

Fig. 59 Ciclo de vida convencional de mineria de datos — Fuente: (Khan et al., 2012)

5.5.2.1. Entrevista estructurada definitiva para la recopilacion de datos limpios

Las etapas 1y 2 presentes en la Fig. 59, se integraron en un solo proceso al que se lo llamd recoleccién
de datos limpios, Fig. 60. Este proceso se fundamenté en el criterio de que es posible una recoleccion
de datos limpios a partir de una encuesta estructurada, si se garantiza que el cuestionario esta
organizado para enfocar el objetivo del estudio, y sus preguntas estan claramente redactadas.

RECOLECCION DE DATOS LIMPIOS

Respuestas de la prueba piloto

E Validacion _ i
ncuesta Prueba piloto dela ‘ - Encuesta

inicial encuesta / definitiva
inicial
Objetivos de la investigacion

Modelo conceptual

Preparacion
inicial del

conjunto
de datos

FUNDAMENTACION

Fig. 60. Preparacion proactiva de la recopilacion de datos limpios

El proceso indicado, permitié la conformacion de la entrevista estructurada definitiva, de la cual parte
el proceso propuesto para estimar el nivel real de conciencia de los usuarios de Facebook respecto a
privacidad y seguridad. La descripcion de este proceso se presenta a continuacion:

1.

Entrevista estructurada inicial: Se elaboré con apoyo de Google Forms, constituida de 52

preguntas; enfocada a recoger datos relacionados con diferentes aspectos del entrevistado AM:

sociodemograficos, de uso de Facebook, de actitudes en la interactividad virtual, de

configuraciones de privacidad/seguridad, de conocimiento de los fundamentos de

privacidad/seguridad, de comprensién de la politica de datos de Facebook, de aspectos legales

elementales aplicables en el entorno de Facebook.

Validacién de la encuesta inicial: la entrevista estructurada inicial se sometid a validacidn por parte

de un grupo de prueba de 30 personas (PRUEBA PILOTO).

Se realizé la validacion de las secciones y de las preguntas de la encuesta inicial, contrastando las

respuestas obtenidas del grupo de prueba con el objetivo de la investigacidn, lo que condujo a:

e el incremento de dos preguntas: a) écudles fueron las motivaciones que le condujeron a

ser usuario de Facebook?, b) de la lista siguiente, seleccione las razones que justifican su
necesidad de varias cuentas activas de usuario de Facebook.
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e Un mejoramiento de la redaccion de las preguntas.
e Un reordenamiento de las preguntas para estructurar con facilidad las caracteristicas
significativas descritas en la Tabla 18.

Con esos cambios, se definid la entrevista estructurada definitiva para la recoleccion de datos
limpios; y también, varios acuerdos relacionados a la forma en que se aplicaria e interpretaria la
encuesta.

3. Los acuerdos relacionados con la entrevista estructurada definitiva fueron:

A) Para enfocar completamente las vulnerabilidades de los usuarios de Facebook, segun la visidn
del modelo conceptual de la Fig. 57 y los factores sefialados en la Tabla 18, la entrevista
estructurada final estaria conformada por las secciones indicadas en la Tabla 20.

Tabla 20. Secciones de la entrevista estructurada

Numero
Ordinal Nombres de las secciones de
preguntas
1 Datos socio-demograficos del encuestado 9
2 Uso de Facebook 9
3 Conocimiento de las configuraciones de 5

privacidad en Facebook

Conocimiento de los principios de
seguridad y privacidad en Facebook

Comprension de la politica de privacidad y

5 8
la politica de datos de Facebook
Conocimientos elementales de aspectos
juridicos  relacionados al  contexto

6 . . o 5
operativo; y, de seguridad y privacidad en
Facebook

7 Comportamientos psicosociales 13

Cantidad total de preguntas 54

B) Una sola pregunta en la seccion de datos socio-demograficos, era suficiente para determinar el
nivel hipotético de conciencia sobre privacidad de los usuarios de Facebook: “é Cdmo calificaria su
nivel de conocimientos sobre seguridad y privacidad en la red social Facebook?”, las opciones de
respuesta fueron: Avanzados, Medios, Basicos y Ninguno; nivel hipotético que apoyaria
posteriormente la validacién de la propuesta.

C) Las preguntas de la seccidn 2, uso de Facebook, permitirian conocer los intereses iniciales del
entrevistado por los que se hizo usuario de Facebook.

D) Las preguntas de las secciones 3 a la 7 servirian para determinar el nivel real de conciencia
sobre privacidad y seguridad de los usuarios de la red social, de conformidad a las caracteristicas
significativas sefialadas en la Tabla 18.
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E) Condicionar al entrevistado a responder todas las preguntas. Y,

F) El enlace de acceso a la entrevista estructurada definitiva se distribuiria a los encuestadores
mediante correo electrdnico, para su aplicacién a la muestra seleccionada. Las respuestas de la
encuesta se registran en tiempo real en Google Drive, una vez que el encuestador finaliza la
aplicacion, pulsando el botén de envio. Los datos entonces, quedan listos y disponibles para su
analisis correspondiente.

5.5.2.2. Reglas para la preparacion del conjunto de datos

La etapa 3 de la Fig. 59, preparacion del conjunto de datos, se cumplié paralelamente a la obtencion
de la encuesta definitiva. Se la concibié como un subproceso de la preparacién proactiva de la
recopilacién de datos limpios de la Fig. 60, al que se lo llamd preparacidn inicial del conjunto de datos.

En este subproceso se establecieron las reglas para la preparacion e interpretacion del conjunto de
datos extraidos de la muestra a través de la encuesta definitiva. En forma general se determiné que,
algunas de las preguntas proveerian datos que luego deberian ser integrados con otros para definir
un atributo importante, y asi hasta obtener los 32 atributos descritos en la Tabla 18. Con los 32
atributos se conforman las caracteristicas significativas que estructuran los dos factores
determinantes: nivel de riesgo por comportamientos psicosociales y nivel de cultura de seguridad y
privacidad; con los que, finalmente, se hace la estimacién del nivel real de conciencia sobre privacidad
y seguridad del usuario de Facebook. Sintetizando:

1. cada atributo tendria un valor cuantificado segln la respuesta a una o varias preguntas
vinculadas de la entrevista estructurada definitiva;

2. cada usuario de Facebook entrevistado seria representado por un conjunto de atributos, que
segln la Tabla 18, son en total 32 atributos, por lo tanto, cada persona entrevistada se
simbolizaria por una lista de nimeros contenida en un vector de atributos, que representaria
un punto en un espacio multidimensional de 32 dimensiones;

3. los 32 atributos, siguiendo el detalle de la Tabla 18, se organizan para conformar 4
caracteristicas significativas cuantificadas para describir el nivel cuantificado de la cultura de
seguridad y privacidad del usuario de la red social; y 12 caracteristicas significativas
cuantificadas para representar el nivel cuantificado de riesgo por comportamientos
psicosociales del usuario de Facebook; y

4. con los valores de los dos factores determinantes del nivel de conciencia, se estima el nivel
real de conciencia sobre seguridad y privacidad en Facebook del usuario de Facebook, que
finalmente es catalogado en 4 opciones cualitativas: avanzado, medio, basico o ninguno.

Las reglas que se establecieron para asignar valores a los atributos y caracteristicas de la Tabla 18 son:

REGLAS PARA EL FACTOR DETERMINANTE: NIVEL DE CULTURA DE SEGURIDAD Y PRIVACIDAD DEL
USUARIO DE FACEBOOK

No. 1 - Cuantificacién de los atributos de la caracteristica significativa “nivel de conocimientos sobre
principios de seguridad y privacidad”: se calculan segln las opciones de respuestas que el

entrevistado escogid para responder a las preguntas de la encuesta definitiva, seglin se detallan en
las tablas: Tabla 21, Tabla 22 y Tabla 23.
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Tabla 21. Estimacion del valor del atributo No. 1 de la caracteristica significativa “nivel de conocimientos sobre principios de seguridad y privacidad”.

e a 18, que
s determinantes del n de las valor
cuantificado -1r|h|_131FEUE consider.
d DUTO
estructurad initive atributo
Que mi Que notenga  |Que se haya
Que los datos A » 5 ) V )
informacion control sobre mi |dado la pérdida
personales se | .
personal esté  |informacicn 0 acceso no .
mantengan fuera | . ] ESTIMACION DE VALOR
disponible fuera |personal autorizado o .
del alcance de ) ) - (CUANTIFICACION):
del contexto en |mantenida en la [divulgacion de
personas NO
) el que fue plataforma de |datos
autorizadas ; .
registrado red social personales
. 1 1 1 1 0,8
£Cudles opciones considera .
. usted gue constituyen una 1 E E o 0.5
A. Nivel de i o T 1 1 0 1 05
1. zReconoce lo gue &5 una violacidn de su Privacidad i
Nivel de cultura de T q_ - en linea? 1 1 0 ] 0,25
) .. violacion de su Privacidad en
seguridad y privacidad linea? 1 ] 1 1 0,5
’ El entrevistado siempre estd 1 0 1 o 0,25
obligado a seleccionar alguna 1 0 0 1 0,25
de las posibles respuestas
1 0 0 0 0
Tabla de verdad
0 1 1 1 1
(] 1 1 1] 0,66
] 1 ] 1 0,66
0 1 ] 1] 0,33
0 0 1 1 0,66
(] (] 1 1] 0,33
0 0 ] 1 0,33
0 0 ] 1] X
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Para la comprension de la tabla de verdad que se incluye en la Tabla 21, es importante sefalar el
significado que tienen los valores légicos: 0 significa que el entrevistado no sefald esa opcién como
parte de su respuesta a la pregunta de la entrevista estructurada definitiva. El valor 1 se utiliza para
simbolizar que la opcién de respuesta correspondiente si fue marcada por el entrevistado como
respuesta a la pregunta.

En cuanto a la estimacidn de valores para cada combinacidn, se utilizé un rango discreto de posibles
valores que estd entre 0 y 1, en el cual, 0 significa que la respuesta escogida por el entrevistado es
totalmente erréneay corresponde a la opcidn marcada en la tabla de verdad con color rojo.

El valor de cuantificacion igual a 1 significa que el entrevistado dio una respuesta totalmente correcta
al seiialar todas las opciones en color azul.

Si el entrevistado escoge algunas de las opciones de color azul, entonces el valor que se le asigna es la
media aritmética de las opciones escogidas; siempre y cuando no haya sefalado la opcion en color
rojo.

En el caso de haber sefialado la opcidn en color rojo conjuntamente con algunas de las opciones de
color azul, entonces se le penalizd con un valor menor a la media aritmética de las opciones en azul,
siendo que la penalizacion fue mayor si el nUmero de respuestas seleccionadas era mayor, tomando
en cuenta que se interpretd como un menor discernimiento entre las respuestas propuestas en la
encuesta, y un mayor desconocimiento resulta evidenciado al seleccionar todas las opciones, rojas y
azules. El hecho de seleccionar la opcion de color rojo en combinacién con alguna(s) de las opciones
de color azul, demuestra un desconocimiento mayor que si escoge solamente alguna(s) de las de color
azul.

Por otra parte, para las siguientes tablas, cuando se utiliza como férmula de calculo la media aritmética
de las opciones de color azul sefialadas por el entrevistado, significa que, si el usuario de Facebook
escogio todas las opciones correctas, entonces cada una de ellas sera asignada con un valor numérico
de 1, que al sumarse y dividirse para el nUmero de opciones correctas se tendrd un valor maximo de
1 para el atributo correspondiente. En este caso, obviamente, el rango discreto de posibles valores del
atributo va de 0 hasta 1, en pasos de uno dividido para el maximo nimero de respuestas correctas.
Adicionalmente es importante sefialar que, la aplicacién de la media aritmética a las respuestas
correctas, significa que criterio aplicado por el tesista fue que todas las respuestas correctas tienen la
misma ponderacidn, es decir, todas las respuestas correctas en color azul, tienen el mismo grado de
importancia en la determinacién del valor cuantificado del atributo correspondiente.

Con los criterios aplicados en las distintas reglas para la cuantificacién del atributo, los valores
obtenidos tienen siempre valores positivos, en el rango entre 0 y 1 inclusive.
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Tabla 22. Estimacion del valor de los atributos No. 2 No. 3 y No. 4 de la caracteristica significativa “nivel de conocimientos sobre principios de seguridad y privacidad”.

Factores

Grupos de atributos, Tabla 18,

determinantes del io de cuantifi

que orientaronalad
de las preguntas de la
entrevista estructurada

defi

Va
Valor basado en respuesta a

S
significativas atributo

cuantificado

2. éldentifica correctamente los
términos gue se refieren a
ciber-riesgos a los que estd
expuesto un usuario de
Facebook?

Enelrangode0
al

Preguntas de la entrev
estructurada definitiva

consideradas para generar el

atributo

Las opciones en color azul asignan al entrevistado un valor de 1 en esa opcion

Las opciones en color rojo asignan al entrevistado un valor de 0 en esa opcion

Opciones de respuestas

3. {Conace estrategias para
preservar la seguridad de los
datos del computador?

Enelrangode 0
al

A. Nivel de
Nivel de cultura  conocimientos
de seguridady | sobre principios

privacidad

4. (Conace estrategias para
preservar la privacidad en
Facebook?

PN EREGEIN Media aritmética de las

ERS opciones en color azul

De la siguiente lista de

estrategias, éCudles utiliza
para mantener seguros los

datos de su computador y

cudles para salvaguardar su
privacidad mientras utiliza

Facebook?

direccion de correo

solicitudes de

politicas de datos

ver su lista de

contactos de

puede ver sus

perfil registrado

L B que maneja B publicaciones en|en Facebook a
electrénico que amistad en amigos de Facebook en )
L Facebook. Facebook. través de los
registrd en Facebook. |Facebook. Facebook. grupos.
motores de
busqueda,
Establecer si las
N . . R B persanas
Configurar quién Escoger quién ) Seleccionar  |Organizar su ) L
B Revisar las o ) Configurar quién|pueden ver su
puede buscarle con la [puede enviar . quién puede |listade ) )
) - o politicas de datos ) puede versus  |perfil registrado
direccion de correo solicitudes de ) ver su lista de |contactos de o
. B que maneja B publicaciones en|en Facebook a
electrénico que amistad en amigos de Facebook en )
o Facebook. Facebook. través de los
registrd en Facebook. |Facebook. Facebook. Erupos.
motores de
busqueda.
Mantener
o R Instalar un
Instalar un antivirus. |actualizadoel |
firewall.

antivirus.
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De la siguiente lista, e

B L L publicacién

identifique los términos que Fraud d

L ) ) ) o raude o e
Media aritmética de las |usted considera que son ciber- |Acceso no autorizado |Ingenieria ) B ) Robo de L ) . )
A B ) ) Spam Ciberbullying |Virus Spyware B . - Phishing |estafa informacién  |Ninguno
opciones en color azul  |riesgos a los gue se siente a datos personales social identidad digital . .
) econdmica |clasificada o
expuesto como usuario de la ) )
) confidencial o
red social Facebook: B
sensible
Mantener
o B Instalar un
Instalar un antivirus. |actualizadoel |
o firewall.
antivirus.
Establecer silas
) . . ) . personas
Media aritmética de las Canfigurar quién Escoger quién . Seleccionar  |Organizar su ) .
R Revisar las B ) Configurar quién |pueden ver su

opciones en color azul puede buscarle con la [puede enviar guién puede |listade



Tabla 23. Estimacion del valor de los atributos No. 5 y No. 6 de la caracteristica significativa “nivel de conocimientos sobre principios de seguridad y privacidad”.

Factores _ .
) Grupos de atributos, Tabla 18,
determinantes del
grado de
conciencia sobre
privacidad y
seguridad

- o que orientaron a la definicion
aracteristicas

gnifi

Valor

de las preguntas de la

entrevista estructurada ado

definitiva

Criterio de cua

basado en respuesta a

atributo

5.iEntiende el principio de
confidencialidad?

A. Nivel de
Nivel de cultura | conocimientos

de seguridad y | sobre principi

Preguntas de la entrevista
estructurada definitiva
consideradas para generar el
atributo

La posibilidad que usted tiene,

ciones de respuestas

privacidad des ady

privacidad.

6. iComprende el significado B RERERT=C-N1]

de privacidad en linea? al

sl en Facebook, de organizar su Confidencialidad
lista de usuarios en grupos y
escoger cual de ellosva aver
sus publicaciones, se
NO corresponde con écudl de los  |Disponibilidad Integridad
siguientes principios de
seguridad?
i - Tiene capacidad para i Determina Tiene el
Cuando una red social senala o Decide el i B N
A borrar y modificar i cudndo y en qué [reconocimien
que usted dispone de i . destino de sus i L
(actualizar, corregir) medida su to juridico del

Media aritmética de las
opciones en color azul

Privacidad en linea, el
significado que usted le
atribuye a esa afirmacion es
gue:

todos los datos
personales que usted
ha registrado en la red
social

datos
personales
registrados en
la red social

informacion
personal
almacenada se
comunica a otros

derecho de
control de sus
datos
personales
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Las opciones en color azul asignan al entrevistado un valor de 1 en esa opcidn

Las opciones en color rojo asignan al entrevistado unvalor de 0 en esa opcion




La Tabla 24 explica el procedimiento para catalogar la caracteristica significativa “nivel de conocimientos sobre principios de seguridad y privacidad” de un
usuario de Facebook entrevistado, para manejar una escala conceptual en cuatro niveles cualitativos: avanzado, medio, bajo y ninguno. La catalogacién se
aplica a un valor numérico que representa el nivel cuantificado de conocimientos sobre principios de seguridad y privacidad, generado con la media aritmética
de los valores cuantificados de los seis atributos que definen a la caracteristica significativa sefialada, que se obtuvieron segun lo descrito en las tres tablas
inmediatamente anteriores, pertenecientes a la regla No. 1.

Similar procedimiento se aplica para calcular y catalogar las demas caracteristicas significativas del factor determinante “nivel de cultura de seguridad y
privacidad”.

Tabla 24. Cdlculo del valor de la caracteristica significativa “nivel de conocimientos sobre principios de seguridad y privacidad”.

Factor determinante del _ o
Caracteristica

grado de conciencia sobre Método de calculo

significativa
privacidad y seguridad R

"MEDIA ARITMETICA"
CUANTIFICADO de los valores cuantificados
de los atributos Nos. 1 al 6

"RAMNGO EN QUE 5E ENCUENTRA EL VALOR DEL

A. Nivel de NIVEL CUANTIFICADO"
Nivel de cultura de conocimientos el nivel cuantificado tiene un
- o sobre principios de Avanzado
seguridad y privacidad . valorentre0,76a 1
seguridad y
privacidad CUALITATIVO Medi el nivel cuantificado tiene un
edio
valor entre 0,512 0,75
) el nivel cuantificado tiene un
Bajo
valor entre 0,26 a 0,5,
) el nivel cuantificado tiene un
Ninguno
valorentre 0 a0,25
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No. 2 - Cuantificacidn de los atributos de la caracteristica significativa “nivel de comprensién de la politica de privacidad y datos de Facebook y sus

actualizaciones”: se calculan segun las opciones de respuestas que el entrevistado escogid para responder a las preguntas de la encuesta definitiva, seglin se

detallan en las tablas: Tabla 25, y Tabla 26.

Tabla 25. Estimacion del valor de los atributos No. 1, No. 2 y No.3 de la caracteristica significativa “nivel de comprension de la politica de privacidad y datos de Facebook y sus

actualizaciones”.

Factores determinantes del
grado de cor sobre

privacidad y seguridad

B. Nivel de
comprension de la

Nivel de cultura de seguridad polit
y privacidad

de Facebook y sus

Grupos de a

la18, que
orientaron a la definicion de las
preguntas de la entrevista
estructurada defi ;

1. i{ldentifica correctamente los
temas fundamentales enfocados
en la politica de Privacidad de
Facebook?

privacidad y datos

2. iConoce las aplicaciones o
personas gue pueden llegar a
obtener sus datos personales
registrados en su perfil de
Facebook?

3. {Revisa las actualizaciones que
Facebook hace a su politica de
Datos?

Valor

Enelrangode 0
al

Criterio de cuantific
basado en respues
atributo

Media aritmética de las
opciones en color azul

Preguntas de la entrevista
estructurada definitiva

ara generar
el atributo

Identifique los temas
fundamentales enfocados
en la politica de Privacidad
de Facebook

No entiendo a
que se refiere la
pregunta

Lenguaje gue se
debe utilizar en
Facebook

Opciones de respuestas

Descripcion  |Con quienes .
) Como Facebook
del tipo de comparte o
) . utiliza la
informacién  |Facebook su i .
) . . informacion

que recopila  |informacidn y )

o recopilada
Facebook publicaciones

Como
Facebook
protege su
informacion

Opciones de
control de la

informacion gue
Facebook le

provee al usuario
de la red social

Enelrangode 0
al

Escoja las aplicaciones o
personas que pueden

Una persona

Desarrolladores

Media aritmética de las Juegos en que no esta Un usuario de o
) llegar a obtener sus datos Instagram i de aplicaciones
opciones en color azul . Facebook registrada en |Facebook
personales registrados en para Facebook
) Facebook
su perfil de Facebook
Siempre

IF(Respuesta=
"Siempre";1;
IF(OR({(Respuesta=
"Nunca"));0;0,5))

éRevisa las actualizaciones
que Facebook hace asu
politica de Datos?

Algunas veces

Nunca
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Las opciones en color azul asignan un valor de 1 al entrevistado en esa opcidn

Las opciones en color rojo asignan un valor de 0 al entrevistado en esa opcidn



Tabla 26. Estimacion del valor de los atributos No. 4, No.5 y No. 6 de la caracteristica significativa “nivel de comprension de la politica de privacidad y datos de Facebook y sus actualizaciones”.

Grupos de atributos, Tabla 18, que

Criterio de
tif n
en respuesta a
atributo

do

Preguntas d
estry

atributo

iCree usted que Facebook
recopild su informacion
personal solamente para
facilitar que los demas
usuarios lo identifiquen en la
red social?

NO

Sl

NO SE

4. ;Sabe interpretar la politica de
privacidad de Facebook?

Facebook comparte sus datos
personales publicados en la
red social, con empresas y
personas desconocidas para
usted ;Autorizd usted esa
accion?

sl

NO

B. Nivel de
compri
politica de

15idn de la
Nivel de cultura de
seguridad y privacidad

Seleccione las opciones que
reflejen su sentir con relacion
a la revisidn de la politica de
privacidad y/o la politica de
datos de Facebook

La revisé totalmente
pero tiene términos
legales y técnicos que
no los entendi

La revisé totalmente y
considero que es muy
clara y facil de entender

No la revisé porque es
muy extensa para
revisarla y entenderla
completamente

No la revisé porgue
estoy obligado a
aceptarla tal como esta
publicada para utilizar
los servicios de
Facebook

No la revisé porque
no estoy obligado a
hacerlo para
registrarme comao
usuario de Facebook

5. ¢Conoce las acciones para
control de informacion personal,
que Facebook le ha otorgado como
usuario?

Selecciona las dos
opciones de color azul

Seleciona una de las
opciones de color azul

Seleciona la opcion
de color rojo

iCudles de las siguientes
acciones para control de su
informacion personal,
considera que Facebook le ha
otorgado como usuario?

Capacidad para
actualizar la
informacion (R2)

Capacidad para
rectificar la informacidn
(r3)

Capacidad para borrar
definitivamente toda su
informacion de la
plataforma tecnoldgica
de Facebook (R1)

6. ;5abe que la informacidn
personal que Facebook recopila de
los usuarios es compartida con
alguien?

sl

NO

iCree usted que la
informacion personal que
Facebook recopila de los
usuarios es compartida con
alguien?
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Las opciones en color azul asignan un valorde 1
al entrevistado en esa opcion

Las opciones en color rojo asignan un valorde 0
al entrevistado en esa opcion




La Tabla 27 explica el procedimiento de calculo y catalogacion del nivel de comprensién de la politica de privacidad y datos de Facebook y sus actualizaciones.
Tabla 27. Cdlculo y catalogacion de la caracteristica significativa “nivel de comprension de la politica de privacidad y datos de Facebook y sus actualizaciones”
Factor determinante del

Caracteristica . .
=i = Método de calculo

grado de conciencia sobre

significativa
privacidad y seguridad <

"MEDIA ARITMETICA™
CUANTIFICADO de los valores cuantificados
de los atributos Mos. 1al 6

"RAMGO EN QUE SE EMCUENTRA EL WALOR DEL

B. Mivel de
comprension de NIVEL CUANTIFICADO"
Mivel de cultura de la politica de al nivel cuantificado tiene un
seguridad y privacidad privacidad y datos Avanzado
de Facebook y sus valctr entre ﬂ’?ﬁ_' al :
actualizaciones. CUALITATIVO Medio el nivel cuantificado tiene un
valor entre 0,51 8 0,75
) el nivel cuantificado tiene un
Bajo
valor entre 0,26 a 0,5),
) el nivel cuantificado tiene un
Ninguno
valor entre 0 a 0,25
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No. 3 - Cuantificacion de los atributos de la caracteristica significativa “nivel de experticia en las configuraciones de privacidad disponibles en la red social”:

se calculan segln las opciones de respuestas que el entrevistado escogid para responder a las preguntas de la encuesta definitiva, segun se detallan en la

Tabla 28.

Tabla 28. Estimacion del valor de los atributos del No. 1 al No.4 de la caracteristica significativa “nivel de experticia en las configuraciones de privacidad disponibles en la red social”.

erio de
valor

cuantificado

orientaron a la de
preguntas de la entrevi
urada defin

cteristicas

Factores determinantes del grado de

conciencia sobre privacidad y seguridad significativas

estruc

1. {Crea Grupos de usuarios?

Preguntas de la entrevista
estructurada definitiva
consideradas para generar el

en respuesta a atributo
5

Indigue con que frecuencia
utiliza cada una de las
siguientes opciones ofrecidas
por Facebook: [Configuracicn
de privacidad/seguridad]

Opciones de respuestas

Poca frecuencia

Mucha frecuencia

No utilizo

51

2. iConoce el efecto gque tiene el

seleccionar “Todos” enla

configuracion de privacidad de
Facebook?

C. Nivel de experticia

en las configuraciones

éQué efecto tiene el
seleccionar “Todos” en la
configuracidn de privacidad de
Facebook?

Que concedo a todos los
usuarios de Internet -
registrados o no en
Facebook - la posibilidad
de visualizar mi perfil
personal.

Que autorizo a todas las
personas registradas en
Facebook a visualizar mi
perfil personal cuando lo
deseen.

Que permito a todos
mis contactos de
Facebook capacidad
para visualizar mi perfil
personal.

Mo entiendo la
pregunta - no se
cémo responder

Nivel de cultura de seguridad y

privacidad de privacidad

disponibles en la red
social.

3. éSabe cudl es la opcidn de
configuracion que un usuario deberia
utilizar para restringir: quienes

pueden enviarle solicitudes de

amistad; y, quienes pueden ver su

iCuél es la opcidn de
configuracion gue un usuario
deberia utilizar para restringir:
1) Quienes pueden enviarle
solicitudes de amistad - 2)

Privacidad

Seguridad e inicio de

Desconozco la

contacto mediante la app de

Messenger?

contacto mediante la app de
Messenger?

NO i i . Blogueos
lista de amigos? Quienes pueden ver su lista de |caqign respuesta 4
amigos
4. i5ab fles and iCudl es la opcidn de
. éSabe cudl es la opcidn de ) . .
G o P 0 deberi configuracion gue un usuario
configuracién que un usuario deberia P L
o 2 4 C sl deberfa utilizar para restringir  |Blogueos
utilizar para restringir en Facebook: an Eacebook: 1a invitacion de
la invitacion de alguien para asistira alguien para .ssistir aun eventa:
un evento, las invitaciones a una app las invitaciones a una app Gue '
gue le haya enviado alguien, = haya enviado alguien;
mensajes y video-llamadas de . . §
i ) V’ mensajes y videollamadas de Desconozco la
dlgulen, asi coma panerse en NO alguien asi como ponerse en Privacidad Blogueos

respuesta




El procedimiento de calculo y catalogacion del nivel cuantificado de experticia en las configuraciones de privacidad disponibles en la red social se expone en
la Tabla 29.

Tabla 29. Cdlculo del valor de la caracteristica significativa “nivel de experticia en las configuraciones de privacidad disponibles en la red social”

Factor determinante del o L
Caracteristica

grado de conciencia sobre Método de calculo

significativa
privacidad y seguridad R

"MEDIA ARITMETICA"
CUANTIFICADO de los valores cuantificados
de los atributos Mos. 1 al 4

"RAMGO EN QUE SE EMCUENTRA EL VALOR DEL
MNIVEL CUANTIFICADO"

C. Mivel de experticia
Nivel de cultura de en las el nivel cuantificado tiene un
. . e i Avanzado
seguridad y privacidad connguraciones valorentre 0,76a 1
de privacidad
CUALITATIVO Medi el nivel cuantificado tiene un
edio
valor entre 0,512 0,75
. el nivel cuantificado tiene un
Bajo
valor entre 0,26 a 0,3,
) el nivel cuantificado tiene un
Ninguno
valorentre 0 20,25
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No. 4 - Cuantificacion de los atributos de la caracteristica significativa “nivel de conocimiento elemental sobre aspectos juridicos en el contexto operativo

de la red social”: se calculan segun las opciones de respuestas que el entrevistado escogié para responder a las preguntas de la encuesta definitiva, segln se

detallan en la Tabla 30.

Tabla 30. Estimacion del valor de los atributos del No. 1 al No.4 de la caracteristica significativa “nivel de conocimiento elemental sobre aspectos juridicos en el contexto operativo de la red social”.

Factores deter antes

terio de cuantifi

racteristicas orientaron a la definicion de las Valor

del grado de conciencia
basado en respuesta a

sobre cidad y significativas preguntas de |a entre cuantificado

estructurada defini

_ o atributo
seguridad
Si: Aplica3omasdelasb
ones de respuesta en

. . colorazul
1. {Tiene conocimiento de donde

Facebook guarda los datos personales

NO: Escoge la primera

n -
estructurada definitiva

Preguntas de la entrevista

consideradas para generar el

Indigue en qué regiones del
munda, usted cree que
Facebook guarda los datos

Estados Unidos

Opciones de respuestas

Latinoamérica

Europa

Asia

Africa

Oceania

que registrd al abrir la cuenta de opcion de respuesta en |pargonales que usted de América
usuario? color rojo o aplica menos |ragisird al abrir su cuenta de No sé
de3delasotras 6 usuario
opciones de respuesta
en color azul
. o ¢En los lugares donde usted
2. (Sabe a ciencia cierta que, en los
cree gque Facebook guarda .
lugares donde cree que Facebook sl ) Si existen
sus datos personales, existen
guarda sus datos personales, S1 N .
) ) ., leyes vigentes de proteccion
existen leyes vigentes de proteccion X
de datos que lo protejan a
de datos que lo protegen, de alguna
) " usted, de alguna forma, ante
Nivel de cult le forma, ante una violacidn de una violacién de seguridad
dec ra d
e seguridad y/o privacidad por ser NO Jo privacidad g Desconozco No existen
seguridad y usuario de Facebook? y/o privacicad por ser
r usuario de Facebook?
privacidad
éConace si existen en su Pais
3. {Conoce con certeza, si en su Pais 5| de residencia, leyes vigentes Si existen No existen
de residencia, hay leyes vigentes de de proteccion de datos que
proteccion de datos que lo protegen, lo protejan a usted, de
de alguna forma, ante una violacion alguna forma, ante una
de seguridad y/o privacidad por ser violacién de seguridad y/o
usuario de Facebook? NO privacidad por ser usuario de Desconozco
Facebook?
Bloguear al Denunciar a Buscar
Sl contacto que Facebook el asesoramiento

4. ¢{Conoce cdmo actuar
correctamente si fuera victima de

algun dafio por utilizar Facebook?
NO

&Si fuera victima de algin
dafio por utilizar Facebook

causd el dafio

acontecimiento

legal especializado

cuales acciones tomaria para
protegerse?

Eliminar mi cuenta
y dejar de usar
Facebook

Eliminar mi
cuenta actual y
crear una nueva

Denunciar el
hechoal
proveedor de
Internet

Denunciar a las
autoridades
competentes

Ninguna accion
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Tabla 31. Cdlculo del valor de la caracteristica significativa “nivel de conocimiento elemental sobre aspectos juridicos en el contexto operativo de la red social”

Factor determinante del " .
Caracteristica

grado de conciencia sobre N Método de calculo
L . significativa
privacidad y seguridad

"MEDIA ARITMETICA"
CUANTIFICADD de los valores cuantificados
de los atributos Mos. 1 al 4

"RANGO EN QUE SE ENCUENTRA EL VALOR DEL
NIVEL CUANTIFICADO"

Nivel de cultura de el nivel cuantificado tiene un
. . Avanzado
seguridad y privacidad valorentre 0,762 1

el nivel cuantificado tiene un
valor entre 0,51 20,75
el nivel cuantificado tiene un
valor entre 0,26 3 0,5),
el nivel cuantificado tiene un

CUALITATIVO Medio

Bajo

Ninguno
valorentre 0 20,25
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No. 5 — Método de estimacion del nivel de cultura de seguridad y privacidad: Con la media aritmética de los 4 valores correspondientes a las caracteristicas
significativas del nivel de cultura de seguridad y privacidad del usuario de Facebook, se determina un valor para ese factor determinante, como se describe
en la Tabla 32.

Tabla 32. Método de estimacion del nivel de cultura de seguridad y privacidad

Factor determinante

del grado de Caracteristi ificativa
conciencia sobre ad:

Método de ¢

privacidad y seguridad

VALOR 1

Mivel «

olit ' datos de facebook \ OR 2 .
- N “MEDIA ARITMETICA"

CUANTIFICADO [ . - VALOR 5= (VALOR 1 +
Mivel cuantificado de experticia en las VALOR 2 + VALOR 3 +

configuraciones de privacidad disponibles  VALOR 3 VALOR 4) / 4

Nivel de cultura de
seguridad y privacidad

"RAMGO EN QUE SE ENCUENTRA EL VALOR
DEL NIVEL CUANTIFICADC"
el nivel cuantificado tiene un
Avanzado
valor entre 0,76a 1
CUALITATIVO Medi el nivel cuantificado tiene un
edio
valor entre 0,51 a2 0,75
) el nivel cuantificado tiene un
Bajo
valor entre 0,26 a 0,5),
A el nivel cuantificado tiene un
Ninguno
valor entre 0 a 0,25
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REGLAS PARA EL FACTOR DETERMINANTE: NIVEL DE RIESGO POR COMPORTAMIENTOS PSICOSOCIALES

No. 6 - Cuantificacion de los atributos y de las caracteristicas significativas del factor determinante “nivel de riesgo por comportamientos psicosociales”:

se calculan segln las opciones de respuestas que el entrevistado escogid para responder a las preguntas de la encuesta definitiva, segun se detallan en la
Tabla 33, Tabla 34, Tabla 35, Tabla 36 y Tabla 37.

Tabla 33. Estimacion del valor del atributo No. 1.

Grupos de atributos, Tabla 18,
gue orientaron a la definicidn

Factores determinantes Preguntas de la entrevista

Criterio de cuantificacion

del grado de conciencia
sobre privacidad y
seguridad

Nivel de riesgo generado [NIeEE]IT

por comportamientos

Caracteristicas
significativas

reconocer a un
usuario confiable

de las preguntas de la

entrevista estructurada

confiable?

1. iEntiende lo que es hacer
un analisis exhaustivo para
determinar si una persona es

definitiva

Valor

cuantificado

basado en respuesta a

atributo

Sl: Aplicado masdelas 8
1 opciones de respuesta en

color azul

estructurada definitiva

atributo

NO: Escoge la primera
opcion de respuesta en
color rojo o aplica menos

de 4 de las otras 8

opciones de respuesta

en color azul

iCudles de las siguientes
opciones, utiliza cuando
recibe una solicitud de
amistad, para analizar
exhaustivamente un perfil en
Facebook y determinar si el
solicitante es o no confiable?

consideradas para generar el

Preguntas de la entrevista
estructurada definitiva
consideradas para generar el

Opciones de respuestas

atributo
R o = o Observo si . ) X ) Analizo las fotos
iCuales de las siguientes Verifico la actividad ) Pongo atencion Analizo las Observo si en sus ) . Analizo los
. o alguno de mis o Reviso si ) que se
opciones, utiliza cuando de la cuenta del en los contactos fechas de publicaciones numeros
R o . contactos es o ) pretenden L encuentran en su
recibe una solicitud de solicitante para . de la cuenta para| nacimiento para |existen fotos gue telefdnicos
R . . i también un X X i . mostrarse con i . muro para tratar
amistad, para analizar determinar si es poca determinarsi  |determinar sison| pretendan ser i disponiblesenla| L
. : Munca investigo el perfil contacto de ) ) celebridadeso | . identificarlo y
exhaustivamente un perfil en ! o nulay la forma de ) , pueden ser irreales o poco | atractivas para el informacidn del )
. . en Facebook de guien me ) quien envia la . personas famosas . determinar su
Facebook y determinar si el licit ctad a trave actuar en la red social licitud reales o no creibles sexo opuesto (51=1; NO=0) perfil tino de actividad
solicita amistad a través solicitu =1; = ipo de activida
solicitante es o no confiable? (S1=1;NO=0) (SI=1;NO=0) | (SI=1;NO=0} [ (SI=1;NO=0) (S1=1;NO=0) e
de la red social (51=1;NO=0) (S51=1; MO =0)
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Tabla 34. Estimacion del valor del atributo No. 2.

Factores determinantes
del grado de conciencia
sobre privacidad y
seguridad

W G N TG ERETEL Bl ante solicitudes de

por comportamientos
psicosociales

Caracteristicas
significativas

B. No saber actuar

amistad de
conocidos y/o
desconocidos

Grupos de atributos, Tabla 18,

que orientaron a la definicion

de las preguntas de la
entrevista estructurada
definitiva

2. iConoce la forma correcta
de actuar cuando un
conocido/desconocido le
envia una solicitud de
amistad?

Valor
cuantificado

Criterio de cuantificacion
basado en respuesta a
atributo

Sl

Preguntas de la entrevista
estructurada definitiva
consideradas para generar el
atributo

Seleccione la opcion gue
mejor describa su forma de
actuar cuando un conocido le
envia una solicitud de amistad.

iones de respuestas

Observo el perfil de
Facebook de la persona
que hace la solicitud para
verificar que la peticion
venga de quien dice sery
si es verdad acepto el
pedida.

Hago un anélisis
exhaustivo de la
persona gue hace la
solicitud para verificar
gue la peticion venga
de quien dice sery si
esverdad acepto el
pedido.

0,5

Actla con sentido de
seguridad =0,5

NO

No acepto el pedido creo
que es falso y por lo tanto
es riesgoso.

Acepto el pedido de
inmediato

Sl

0,5

Actua con sentido de
seguridad =0,5

NO

Seleccione la opcidn gue
mejor describa su forma de
actuar cuando un desconocido
le envia una solicitud de
amistad.

Mo acepto el pedido creo
que es falso y riesgoso

Hago un analisis
exhaustivo de la persona
que hace la solicitud para
verificar que la peticidn
venga de quien dice sery
si es verdad acepto el
pedido

Observo el perfil de
Facebook de la persona
que hace la solicitud para
verificar que la peticion
venga de quien dice sery
si es verdad acepto el

pedido
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Tabla 35. Estimacion de los valores de los atributos del No. 3 al No. 6.

Grupos de atributos, Tabla 18,
que orientaron a la definicion

Factores determinantes Preguntas de la entrevista

Criterio de cuantificacion

del grado de conciencia Caracteristicas Valor estructurada definitiva .
e R de las preguntas de la o basado en respuesta a ) Opciones de respuestas
sobre privacidad y significativas _ cuantificado ) consideradas para generar el
. entrevista estructurada atributo )
seguridad e atributo
definitiva
Si un contacto de Facebook, de
. _— i NO su entera confianza, le solicita
C. Enviar 3. éUtiliza la red social para . .
: D T = que le envie a través de la red
informacion enviar informacion cocial Facebook su cédula de
confidencial confidencial? ciudadania digitalizada.é Usted
sl cumple el pedido?
Seleccione la opcidn gue )
. . Mo acepto el pedido creo
Sl mejor describa su forma de Ue es falso v [i85q0s0
actuar cuando un usuariode | y 9
5. Acent 4, iSabe actuar correctamente Facebook le comunica gue es
- ACeptar i i s Observo el perfil de
e e ante ofrecimientos y ganador de una importante Haga un andlisis o dp I
. . orrecimientos de I - suma de dinero, por lo que le o acebook de la
Nivel de riesgo generado . comunicaciones de un usuario e : P 4 exhaustivo de la persona h |
; extranos = solicita: datos personales, que hace la solicitud para persona que nhace la
por comportamientos extranio de Facebook? . de cédula d - . solicitud para verificar
cociales NO numero de cedula de verificar que la petician 2 peticidn v
=oclales ciudadania, numero de cuenta |venga de quien dice sery gue ; pet:_c:mn venga
) . ] e quien dice ser y si
del banco donde depositar el |si es verdad envio los datos q Sery
) L es verdad envio los
dinero. solicitados -
atos solicitados
dat licitad
5. iHa realizado alguna éHa realizado alguna
E. Hacer transaccion a través de NO transaccion a través de
transacciones con |Facebook que haya requerido Facebook que haya requerido
tarjeta de crédito  |el numero de su tarjeta de g el niumero de su tarjeta de
crédito? crédito?
i 3 6. éHace publicaciones en NO dDurante un viaje, hace
F. Difundir la o publicaciones en Facebook de
o Facebook de sus actividades o
actividad actual los sitios en los gue se
actuales? sl 2
encuentra en ese momento?
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Tabla 36. Estimacion de los valores de los atributos No. 7, No. 8 y No. 11.

- Grupos de atributos, Tabla _
Factores determinantes _ . Preguntas de la entrevista
18, que orientaron a la Criterio de
e Valor ) .
. definicion de las preguntas _ cuantifi on basado _
sobre privacidad y z ) cuantificado ) consideradas para generar el
de la entrevista estructurada £n respuesta ributo

del grado de conciencia  Caracteristicas estructurada definitiva

Opciones de respuestas

seguridad atributo

definitiva

Mo acepto el pedido
1 NO creo que es falsoy
riesgosoc

Hago un analisis
exhaustivo de la

. . persona que hace la
Actda con sentido de

0,5 cesurided =05 Seleccione la opcion que  |solicitud para verificar
G. Sentir atraccion T mejor describa su forma de icio
por mantener 7-éSiente atraccisn por ser act:.larcuando una persona ZZE E::z;:zr;:ni? es
contacto con contacto de personas famosa le invita a sersu ‘,.E,-gad acepto el p‘!‘emdo
famosos famosas? contacto o participar en
algun evento. Observo el perfil de
Facebook de la persona
gue hace la solicitud Acepta e
[i} 5 para verificar que Ia pedida de
inmediato

peticion venga de quien
dice sery si es verdad
acepto el pedido

Procure no hacer
B. éGusta hacer 1 NO publicaciones relacionadas

ublicaciones . .
P _ publicaciones relacicnadas con mivida personal
relacionadas con

~ con su vida personal?
su vida personal

H. Gustar de hacer

Famiiares  |Parizntzzen
Ccercanos general

. Conocidos - |Exco fizros
0 5 Al piblico en general " Heampaner

de trabajo

Sl (selecciond todas las
opcicnes en azul) iA qué personas elige para

visualizar pubklicaciones

Entiende que debe relacionadas con su vida

Familiares Farientes Excompafieros |Conocidos
diferenciar grupos de |personal? en Amigos " R .

o cercanos de trabajo vecinos
11. éClasifica & sus contactos 05 personas (seleciond

general
sSus contactos en .
en grupos afines? algunas en azul, peroc no

grupas afines todas y con alguna Mo =& escoger quien pusde |Al plblico
visualizar mi publicacion en general

K. Mo clasificar a

opcion en rojo)

MO [ si solamente
0 escogio alguna de las
opciones en rojo)
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Tabla 37. Estimacion de los valores de los atributos No. 9, No. 10 y No. 12.

Factores determinantes

del grado de conciencia

sobre privacidad y
seguridad

Caracteristicas
significativas

Grupos de atributos, Tabla 18,
que orientaron a la definicion

de las preguntas de la
entrevista estructurada
defi

Valor
cuantificado

Criterio de cuant

basado en respuesta a

atributo

acidn

Preguntas de la entrevista
estructurada definitiva
consideradas para generar el
atributo

éHa recibido a través de

Opciones de respuestas

Nivel de riesgo generado

por comportamientos

osociales

9. iHa recibido apoyo 1 MNunca Munca
i P ‘s" Facebook apoyo emocional de
emocional de usuarios de A i
o i usuarios de la red social,
I. Recibir apoyo Facebook, conocidos y i i
. ) 0,5 Pocas veces conocidos y desconocidos por Focas veces
emocional desconocidos por usted, .
o i usted, frente a algun
frente a algun inconveniente . i i
) i inconveniente o calamidad
o calamidad que ha sufrido? li] Frecuentemente i Frecuentemente
que ha sufrida?
10. éHa utilizado Facebook 1 Nunca éHa utilizado Facebook para Nunca
1. Brind para brindar apoyo emocional brindar apoyo emocional a
. Brindar apoyo
i Ip ¥ a usuarios de la red social, 0,5 Pocas veces usuarios de la red social, Pocas veces
emociona
conocidos y desconocidos por conocidos y desconocidos por
. 0 Frecuentemente . Frecuentemente
usted, frente a algdn usted, frente a algin
12. iHa reducido sus
L. Que Facebook le A 1 No éHa reducido sus relaciones No
K relaciones personales cara a
aleje de sus personales cara a cara con las
cara con las personas que 0,5 Tal vez i o Tal vez
contactos caraa i o . personas que convive a diario
convive a diario debido al uso i
cara 0 S debido al uso de Facebook? S
de Facebook?
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No. 5 — Método de estimacidn del nivel de riesgo por comportamientos psicosociales: Con la media aritmética de los 12 valores correspondientes a las
caracteristicas significativas del nivel de riesgo por comportamientos psicosociales del usuario de Facebook, se determina un valor para ese factor
determinante, como se describe en |la Tabla 38.

Tabla 38. Método de estimacion del nivel de riesgo por comportamientos psicosociales

Factor determinante
del grado de Caracteristica significativa

S N Método de calculo
conciencia sobre cuantificada

privacidad y seguridad

"MEDIA ARITMETICA"

Son doce |as caracteristicas significativas | VALOR 1 al
) VALOR 13 = (WALOR 1+
que definen el factor determinante VALOR 12 VALOR 7 + VALOR 3 &

VALOR 12) /12

CUANTIFICADO

"RANGO EMN QUE SE ENCUENTRA EL VALOR
DEL MIVEL CUANTIFICADOQ"

el nivel cuantificado tiene un

Mivel de riesgo

generado por Bajo
comportamientos

psicosociales Moderado

valorentre 0,81 a1

el nivel cuantificado tiene un
valor entre 0,61 a 0,80),
CUALITATIVO i el nivel cuantificado tiene un
Considerable

valor entre 0,41 a 0,60),

el nivel cuantificado tiene un

Alto
valor entre 0,21 a 0,40

L el nivel cuantificado tiene un
Maximo
valor entre 0a 0,20
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REGLA PARA EL METODO DE ESTIMACION DEL NIVEL REAL DE CONCIENCIA SOBRE PRIVACIDAD Y SEGURIDAD

No. 7: Con la media aritmética de los niveles cuantitativos estimados para los dos factores determinantes, se obtiene el valor estimado del nivel real de
conciencia sobre privacidad y seguridad del usuario de Facebook, mediante la media aritmética, como se describe en la Tabla 39. El nivel cualitativo que se
obtiene para el nivel real de conciencia, es el que se utiliza para comparar con el nivel hipotético de conciencia que dice tener el usuario de Facebook
entrevistado, comparacion que permite generar interesantes conclusiones, que se muestra en las siguientes secciones.

Tabla 39. Método de estimacion del nivel real de conciencia sobre privacidad y seguridad de un usuario de Facebook.

Factor determinante del grado de
conciencia sobre privacidad y Método de calculo
seguridad

Mivel de cultura de seguridad y

WVALOR 5
privacidad

"MEDIA ARITMETICA"

CUANTIFICADO VALOR 14 = (WALOR 5+

Mivel de riesgo generado por VALOR 13 /2

WVALOR 13

MNIVEL REAL DE comportamientos psicosociales
COMCIENCIA SOERE o
RAMNGO EN QUE SE ENCUENTRA EL VALOR
PRIVACIDAD Y N
DEL NIVEL CUANTIFICADO
SEGURIDAD

el nivel cuantificado tiene un
valorentre 0,76a 1

Avanzado

CUALITATIVO Medio el nivel cuantificado tiene un
valor entre 0,51a 0,75

el nivel cuantificado tiene un
valor entre 0,26 a 0,5),

el nivel cuantificado tiene un
valorentre 0 a 0,25

Bajo

Ninguno

La aplicacion de estas reglas se puede encontrar en el archivo en formato Excel Archivo 3.xIsx del Anexo D.
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5.5.2.3. Proceso propuesto para la estimacion del nivel real de conciencia de usuarios de Facebook
respecto a privacidad y sequridad en la red social

El proceso propuesto en esta seccidn, Fig. 61, cumple con las etapas del ciclo de vida convencional de
mineria de datos de la Fig. 59, como se describe a continuacién:

Recopilacién de datos

ENCUESTA
DEFINITIVA

‘ Usuarios de Facebook

Etapa 1

Preparacién del
conjunto de datos

Grado real de conciencia
sobre privacidad y seguridad {
de los usuarios de Facebaok |

Etapa 5

Nivel de cultura de seguridad
y privacidad

|

Nivel de riesgo generado por
comportamientos psicosociales

Conformacion de
16 caracteristicas
significativas

Etapa 3

Estructuracion de

factores determinantes Etapa 4

Fig. 61. Proceso propuesto para la estimacion del nivel real de conciencia de usuarios de Facebook respecto a privacidad y

seguridad en la red social

Tabla 40 Etapas del ciclo de vida convencional de mineria de datos frente a etapas del proceso propuesto

Etapas del ciclo de vida convencional de
mineria de datos

Etapas del proceso propuesto para la estimacién del nivel real
de conciencia de usuarios de Facebook respecto a privacidad y
seguridad en la red social

Etapa 1: recopilacion de datos.

Etapa 2: limpieza de datos.

Etapa 1: aplicacion de la encuesta definitiva a la muestra de
usuarios de Facebook en estudio. El cuestionario de la encuesta
definitiva es el que garantiza la recoleccion de datos limpios.

Etapa 3: preparacion del conjunto de
datos.

Etapa 2: preparacion del conjunto de datos recopilados de la
muestra, mediante la aplicacion de las reglas generadas en la
preparacion inicial del conjunto de datos, descritas en la
subseccion anterior.

Etapa 4: extraccion y descubrimiento de
patrones.

Etapa 5: visualizacion

Etapas 3 y 4 del proceso propuesto, con las que se realiza la
conformacion de las 16 caracteristicas significativas; vy, la
estructuracién de los dos factores determinantes: nivel de cultura
de seguridad y privacidad; y, nivel de riesgo generado por
comportamientos psicosociales.

Etapa 6: evaluaciéon de resultados -
extraccion de conocimiento.

Etapa 5 del proceso propuesto, en la que se estima el nivel real
de conciencia sobre privacidad y seguridad en Facebook de los
usuarios de Facebook.
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Descripcion del proceso propuesto para la estimacion del nivel real de conciencia de usuarios de
Facebook respecto a privacidad y seguridad en la red social

La estructuracion de la propuesta se basd en una metodologia esencialmente cuantitativa. El proceso
propuesto, Fig. 61, inicia con la aplicacién de la entrevista estructurada definitiva, a la muestra de
usuarios de Facebook en estudio.

En la segunda etapa, cada una de las respuestas obtenidas fueron cuantificadas con un valor asignado
segin la respuesta; y con las respuestas a preguntas vinculadas se estructurd el espacio
multidimensional de 32 atributos.

En la tercera etapa se aplicé la regla: para la conformacion y representacién numérica de cada una de
las 16 caracteristicas significativas detalladas en la Tabla 18, para cada usuario de Facebook, se calcula
la media aritmética de los valores de los atributos que conforman la respectiva caracteristica.

En etapa 4 la regla aplicada fue: el promedio de los valores obtenidos para las caracteristicas que
conforman la cultura de seguridad y privacidad en linea del usuario de Facebook determinarian su
nivel de cultura. El nivel de riesgo generado por los comportamientos psicosociales se estima de forma
similar.

Enlaetapa 5, se aplican dos reglas: 1) La media aritmética de los valores de los factores determinantes:
cultura de seguridad y privacidad en linea del usuario de Facebook, y nivel de riesgo generado por sus
comportamientos psicosociales, determina un valor para el nivel real de conciencia sobre privacidad
y seguridad en cada usuario de Facebook. 2) El valor calculado con la regla anterior, se encasilla en
uno de los 4 posibles valores cualitativos de nivel real de conciencia sobre privacidad y seguridad en
cada usuario de Facebook: Avanzado, Intermedio, Basico, Ninguno, definidos por los siguientes rangos
de valores: Avanzado: [0.76,1]; Intermedio: [0.51,0.75]; Basico: [0.26,0.50]; Ninguno: [00.0,0.25].

5.5.3. Discusion

5.5.3.1. Validacion del proceso propuesto
La validez del proceso propuesto para estimar el nivel real de conciencia sobre privacidad y seguridad
de un usuario de Facebook quedd demostrada mediante su aplicacion a una muestra amplia de
usuarios de Facebook, y observando que provee datos validos que reflejan con fidelidad la realidad,
posicionando el nivel real de conciencia de la persona, en una de las cuatro instancias definidas:
avanzada, intermedia, basica, o ninguna.

La validez estd sujeta a un Unico condicionamiento: la entrevista estructurada planteada para esta
investigacion, debe ser respondida por el usuario de Facebook, de una manera consciente y
comprometida.

La aplicacién del proceso propuesto a una muestra de usuarios ecuatorianos de Facebook, permitié
obtener el resultado de la Fig. 62. Esta figura muestra, que el nivel de conciencia real cualitativo en
casi los dos tercios de los AM entrevistados, es el nivel basico; y, en el tercio restante, es el nivel medio.
Este comportamiento se debe, como se observa en la Fig. 65, mas que a un alto nivel de cultura de
seguridad, a sus comportamientos psicosociales prudentes propios de su edad.
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Nivel de Conciencia REAL Cualitativo
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100.00%
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Nifio/Adole.. 38.30%
4.26%
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1.77% 0.88%
MINGUNOD BASICO MEDIO AVANZADO  Grand Total

Fig. 62. Resultados obtenidos aplicando el proceso propuesto a la muestra

Obsérvese que solamente en los adultos jévenes se presenta una proporcion mayor a 1 entre el nivel
real de conciencia medio y el nivel basico; esto puede ser porque las personas de ese grupo de etario,
a mas de tener actitudes y comportamientos cautos, posiblemente por razones culturales, saben los
riesgos que existen en el entorno de Facebook, y conocen como realizar configuraciones que aseguran
su privacidad y seguridad.

5.5.3.2. Aportes complementarios del proceso

Al hacer un andlisis minucioso de los resultados intermedios que se van obteniendo en la tercera y
cuarta etapas del proceso propuesto, es posible extraer otros aportes que complementan el
conocimiento sobre nivel de conciencia sobre privacidad y seguridad, entre los que se pueden citar:

1) Los resultados obtenidos con la entrevista estructurada respecto a la comparacion del nivel real
de conciencia sobre privacidad y seguridad de un usuario de Facebook con el nivel hipotético de
conciencia supuesto por él mismo, se muestra en la Fig. 63.

El nivel hipotético de conciencia se obtuvo de la entrevista estructurada, cuando el entrevistado
respondio la pregunta: ¢ Cémo calificaria su nivel de conocimientos sobre seguridad y privacidad
en la red social Facebook?, la cual tenia como opciones de respuesta: Avanzado, Medio, Basico y
Ninguno.
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Comparacién entre los niveles de conciencia REAL e HIPOTETICO
sobre privacidad y seguridad de los
usuarios de Facebook de la muestra

100% 100 %
1.- Nivel Real = Nivel Hipotético
80% n : e
2.- Nivel Real > Nivel Hipotético
3.- Nivel Real < Nivel Hipotético
60%

41.15%
40% 38.50 %
20.35%
. -
0%
1 2

Fig. 63. Resultados obtenidos de la muestra al comparar los niveles de conciencia real e hipotético

Gran Total

Partiendo de los resultados anteriores, se puede afirmar que en la realidad se puede situar a la
persona usuaria de Facebook en una de las dos alternativas siguientes, con respecto a su nivel real
de conciencia sobre privacidad y seguridad en la red social:

A) Hace una apreciacion correcta, nivel de conciencia hipotético = nivel de conciencia real,
cualquiera que haya sido el nivel supuesto (avanzado, intermedio, basico, o ninguno);

B) Hace una apreciacidn incorrecta, con dos posibles opciones:

a) que el usuario se subestime (nivel de conciencia hipotético < nivel de conciencia real),
b) que el usuario se sobrestime (nivel de conciencia hipotético > nivel de conciencia real), con
posibles consecuencias negativas sobre la exposicidn al riesgo.

Este analisis se ha concretado en un ideograma, Fig. 64, que facilita la ubicacidn del usuario en
este contexto y la comprensién de su situacién.

Avanzado [-————— e e e
Nivel de Nivelde
concienciacion = concienciacion
hipotético real

»
i
Intermedio|--.-———— - ———

El usuario de Facebook !
" . |
sobrestima su nivel real !
de concienciacion :

|

I

I

|

|

Nivel de concienciacion hipotético sobre
privacidad y seguridad de un usuario de Facebook

|
|
|
1
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Basico [---—--—--————————————, ‘
MAYOR RIESGO !
| |
El usuario de Facebook
subestima sulnivel real
| |
Ninguno | ———————_ . 'de concienciacion
I | |
I | |
i ' MENOR RIESGO
i | |
Ninguno Basico Intermedio Avanzado
Nivel de concienciacién real sobre privacidad y

seguridad de un usuario de Facebook

Fig. 64. Posibles ubicaciones para el usuario de Facebook resultantes de la comparacion del nivel real de conciencia con su
nivel hipotético
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2)

Los resultados extraidos de la muestra con relacién a nivel de riesgo debido a comportamientos
Psicosociales, y nivel de cultura de seguridad se presentan en la Fig. 65(a) y en la Fig. 65(b). Se
observa que los comportamientos psicosociales de los usuarios de Facebook no son compatibles
con su nivel de cultura de seguridad y privacidad en linea. Mientras, por un lado, la mayoria de
miembros de los distintos grupos etarios tienen comportamientos psicosociales medianamente
seguros (nivel de riesgo moderado), o seguros (nivel de riesgo bajo); por otro lado, el nivel de
cultura de seguridad y privacidad de la mayoria de usuarios es precario: bajo o ninguno.

Este resultado complementario ayudaria a orientar acciones de mejoramiento para cada grupo de
usuario particular, para fortalecer sus comportamientos psicosociales y/o su cultura de seguridad.

Nivel de riesgo por comportamientos Nivel de cultura de seguridad y privacidad
psicosociales en linea del usuario de Facebook
6364 %
Bajo  1915%  1909% 1sg;2% ZHR qgsse : 41.38%
1 o — — . — Ninguno _29'79% 1364 % 255
— -
1043% 5273%  56.90% 54.55% 51.33%
Wodsretlo i [ § | 7 T CL I 6239%
[ | - - Bajo . 336% -
Considerable  2340% (o000 2069% 4gqg9  2035%
I e BN S
Medio
Alto 1277%  1213%  gooy 10.62%
1277 % 9.09% 690% 8.85% I =i
Maximo Alto
426% 088% 091% u«s
100.00% 100.00% 100.00% 100.00%, 100.00% 100.00% 00.00%
Gran Gran
Total Total
HioAdolese ?:::‘: e ‘I\ddauylg: ST Niflo/Adolesc ~ Adulto Adulto Adulto Gran Total
. Joven Mayor
Grupos etarios Grupos etarios
(a) (b)

Fig. 65 (a) Nivel de riesgo debido a comportamientos Psicosociales. (b) Nivel de cultura de seguridad.

A partir de los resultados anteriores, se disefié el mapa de caracterizacion de un usuario de
Facebook, con relacion a los factores determinantes del grado de conciencia sobre privacidad y
seguridad, Fig. 66. Al usuario de Facebook se lo posiciona de conformidad con la realidad en que
desempena sus interacciones virtuales a través de la red social; demostrando compatibilidad o
incompatibilidad entre la forma natural, personal, y particular de actuar al establecer sus
relaciones interpersonales reales y virtuales (comportamientos psicosociales), y su nivel de cultura
de seguridad y privacidad en linea.

INTUITIVAMENTE CONSCIENTEMENTE
SEGURO SEGURO

CONTRADICTORIAMENTE
INSEGURO

Nivel de riesgo por comportamientos
psicosociales del usuario de Facebook

w“'\o | :
X\ NINGUNO BAJO E ALTO

Nivel de cultura de seguridad y privacidad
en linea del usuario de Facebook

Fig. 66. Mapa de caracterizacion del Usuario de Facebook.
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3) Sepueden llegar aidentificar con precision los temas especificos en los que el usuario de Facebook
debe desarrollar esfuerzos de fortalecimiento, dentro de cada uno de los factores determinantes.
En la Tabla 41 se ejemplifican temas especificos para reforzamiento que se han obtenido de los
distintos resultados alcanzados con el progreso del proceso propuesto.

Tabla 41. Temas especificos, que segun los resultados deberian reforzarse

Resultados del proceso propuesto Temas especificos de reforzamiento

Nivel de conocimientos sobre principios de seguridad y privacidad

Ninguno
4.26% 1200% SR | asm
Bajo
36.17%  373%  27.59%  27.27%  26.99%
Casi un tercio de la muestra evidencia niveles
o o SO maw asask s de corlceptuall.zaa.on de Io§ principios dg
— T ' seguridad y privacidad en linea, bajo y ninguno,
en consecuencia, los miembros de los distintos
grupos etarios, requieren mejorar sus
Avanzado . . . . .
A% 31g2 55k gpgy  1991% conceptualizaciones de seguridad y privacidad.
I S e .
100% 100% 100%  100% 100%
- . . . . .

Nifio/Adoles Adulto Joven Adulto Adulto Mayor Gran Total

Grupos etarios
Fig. 67. Nivel de conceptualizacion de principios de seguridad y
privacidad
98.23%
75.22%
No
entienden
la politica 23.01%
si El nivel de revision de la politica de datos,
entienden demuestra que el 98% de personas de la
fa polftica muestra no conoce como Facebook maneja los
i 177% datos. que recop!Ia de los usuarlqs, unos
_— usuarios porque simplemente no revisaron la
100 % - . i
ey politica, mientras que de los otros que dicen
: haber revisado la politica de datos de Facebook,
Gran Total el 92.85 % sefiala que no la entendieron.
24.78%

Si revisaron Norevisaron Gran Total
la politica  la politica

Revision de la Politica de
Datos de Facebook

Fig. 68. Revision de las politicas de datos de Facebook
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Nivel de conocimientos sobre configuraciones de privacidad y seguridad

5000%  go3.54%

Ninguno 44.68% 35.40%
T e I
== =
Bajo 42.7
j 29.70% 2.73%  36.21%  36.36%  38.05%
Los resultados relacionados con el nivel de
Medio entendimiento de las distintas configuraciones
19.15% 12.07% 23.89% de privacidad y seguridad disponibles en la red
A— = social, evidencian que el 73.45% de elementos
de la muestra requiere perfeccionar este
Avanzado aspecto.
6.38% 1.82% 1.72% 2.65%
100% 100% 100% 100% 100%
Gran Total
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Fig. 69. Nivel de entendimiento de las configuraciones de
privacidad y seguridad en Facebook
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MEDIO juridicos basicos que son validos en el entorno
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2.13% 5.45% 3.10% . .
—_—— S porcentaje muy alto de los entrevistados.
AVANZADO
4.26% 0.88%
100.00% 100.00% 100.00% 100.00% 100.00%

Grand Total
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Fig. 70. Nivel de conocimiento respecto a aspectos juridicos
bdsicos del entorno de Facebook

5.5.3.3. Marco de referencia para conformar un entorno sequro en Facebook
Habiéndose evidenciado la validez del proceso para estimar el nivel real de conciencia sobre
privacidad y seguridad de un usuario de Facebook, y en consecuencia, también los factores
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determinantes del grado de conciencia sobre privacidad y seguridad en Facebook, se propone un
marco de referencia para conformar en Facebook, un entorno seguro de interaccidn social virtual que
apoye la inclusiéon familiar y social del AM, Tabla 42.

Tabla 42. Marco de referencia para conformar en Facebook, un entorno seguro de interaccion social virtual que apoye la

inclusion familiar y social del AM

o de referenci

¢Queé?

éPara qué?

Ubicacidn,

datos de tarjetas de
crédito,

datos de identidad,
datos familiares,
datos de salud.

1.  Mantener la
confidencialidad de los
datos personales
(datos sensibles) del
AM.

Aplicaciones y

servicios de terceros.

Solicitud de amistad
recibida.
2. Ampliar lared
egocéntrica del AM
con contactos
confiables.

Blusqueda de
conexidn con
personas famosas,
politicos.

Ofrecimiento de
3. Evitar fraude

.. dinero y premios por
econdmico.

parte de extrafios.

¢Como?

Nunca publicar datos sensibles

il

No publicar las actividades
actuales

No hacer transacciones con
tarjetas de crédito

No enviar o compartir copias
digitales de documentos de
identidad

No publicar informacion que
muestren las posesiones
materiales propias o de
familiares cercanos

No publicar materiales que
identifiquen a familiares
menores de edad.

2

No haga publicaciones de
aspectos de su vida personal
Revise periddicamente en la
seccion de configuracidn de
aplicaciones en el perfil de
Facebook, los servicios o
aplicaciones de terceros que
tienen acceso a los datos de
su perfil. Desde esa pantalla e
también puede eliminar o
restringir la aplicacion.
Verifigue si el servicio o la
aplicacion de terceros, le
sirven para alguno de los
objetivos por los que es
usuario de la red social.

No acepte de inmediatoel pedido.
5ila solicitud es de una persona
conocida, realice una verificacidn
basicadel solicitante para
asegurarse que realmente
proviene de quien dice provenir.
5ila solicitud proviene de una
persona desconocida, o ante
cualquier duda sobre la persona
conocida, realizar un analisis
exhaustivo.

Sicon el analisisexhaustivo,
persiste alguna duda, NO acepte
el pedido.

No manifieste en la red socialsu
interés por ser contacto de
personasfamosas, eseinterés

puede ser aprovechado por AM
personas que pueden crear un
perfil falso de algun famoso para
perjudicarlo
No confie en ofrecimientos

AM

de extrafios
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¢Aquiéno a
qué se aplica?

AM
Familiares y
amigos del AM.

A solicitudes de
amistad de personas
conocidas y
desconocidas.

¢Cual es una buena
practica de seguridad?

Coordinar con familiares y amigos
el tipo de informacidn que se
debe publicar a través de la red
social.

1.  No apruebe el acceso de
una aplicacidn al perfil de la
red social, porque estaria
dejando constancia gue
entregd sus datos de forma
consciente, salvaguardando
los intereses legales de los
disefiadores de la aplicacion
[Caso Cambridge Analytic).

2. Analice sila aplicacidén o el
servicio de terceros le
aporta hacia sus objetivos
de uso de la red social
Facebook.

Siempre realizar un anélisis
exhaustivo, independientemente
de si la solicitud proviene de un
conocido o desconocide.

Incorporar a la lista de contactos
en Facebook dnicamente a
personas gue usted conoce
personalmente y que confie en
ellas.

Mantenga en mente gue nadie
entrega algo por la red social
Facebook de forma gratuita. Si
aparentemente ese es el caso,
significa que esa persona va tras
de sus datos y los valores que
posee.



éPara qué?

Publicaciones,
comentarios,
recursos
compartidos.

Mensajes de
personas haciendo
alusidn a problemas
personales de
diferente indole que
requieren la ayuda
de otro usuario de
Facebook.

Alejamiento de los
contactos fisicos
reales con familiares
y amigos debido al
uso de la red social.

Politica de Facebook
sobre seguridad y
privacidad de datos;
¥, SUs
actualizaciones.

Conciencia del
ambito de
aplicacion de
los términos
seguridad y
privacidad con
relacion a las
TIC.

Marco de referencia

¢Como?

1. Modificar la configuracién
de privacidad y seguridad

por defecto.

2.  Identificar y crear los grupos
de contactos de sured AM
social.

3. Cadavez que realice una

publicacion, seleccione los
grupos hacia donde se
difunden.

1.  Siesunapersonagquele
interesa, pdngaseen contacto
directoy brinde/recibasu
apoyo social.

2. No lo haga por Facebook, silo
hace por la red social corre el
riesgo de dar a conocer la
vulnerabilidad emocionalgque
tiene, de la cual se pueden
aprovechar otras personas

Al AM y los
miembros de su red
egocéntrica

1. Estéatentoa loscomentarios
de sus familiares y amigos
sobresualejamientode
actividadesenvivo

2. Pongase en contacto directo
con loscontactos cercanos, por Al AM y los
otrosmediosquenosealared miembros de su red
social.

3. Sisienteque nole esposible
controlar su ansiedad de usar
Facebook, solicite ayuda
especializada

egocéntrica

1.  Asigne parte de sutiempo a
revisary comprender las
politicas de seguridad y
privacidad de datos de
Facebook

2. Analice los cambios AM
incluidos en las
actualizaciones de las
politicas de seguridad y
privacidad de datos que
publica Facebook.

Resignificar los términos
seguridad y privacidad,
para dotarles de las
amplias connotaciones
que tienen para los datos
personales entregados en
linea

Al AM y los
miembros de su
red egocéntrica
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¢Cual es una buena

practica de seguridad?

Nunca utilizar la
configuracidn original por
defecto.

Estructure grupos de sus
contactos.

Configure la seguridad y
privacidad a su medida.

Nunca difundir
problemas personales
propios o de otras
personas.

No aceptar la ayuda de
personas desconocidas.

Tomar en cuentaguela Unica
conexion social con presencia
social absolutaesla
comunicacion fisicacaraa
cara.

Tenerpresente gue lared
social complementa las
relacionesinterpersonalesen
vivo, con los contactos
geograficamente cercanos, no
las sustituye.

Con contactos
geograficamente distantes,
Facebook esunaalternativa
para mantener conexion social
con alta presenciasocial.

Siempre dar una aceptacion

informada de las politicas de
datos de Facebook y sus
actualizaciones. Si bien no podra

modificarlas, estara al tanto de lo
necesario para establecer
restricciones mentales o por
configuracion, a lo que comparte

por la red social.

Comprender que la concepcidn
de privacidad y seguridad en el
mundo real, difiere de la
concepcion de privacidad y
seguridad en el mundo virtual,
basado en las TIC para
recolectar, procesar y analizar
informacion.

Tener presente los principios de

privacidad en linea:

a. Derecho de control
efectivo de datos
personales, esto es:
derecho al acceso,
correccion, actualizacion y
eliminacion total. (OECD,
2011)

h. Derecho de las personas a
determinar cuando, como
yen qué medida la
informacidn sobre ellas se
comunica a otros.
(UNESCO, 2012)



5.5.4. Conclusiones
Es posible afirmar que el proceso propuesto para estimar el nivel real de conciencia sobre privacidad
y seguridad de un usuario de Facebook, provee datos validos que reflejan con fidelidad la realidad.

El proceso planteado, es muy rico en datos complementarios que, interpretados correctamente, y
combinados con el modelo conceptual interdisciplinario de las causas de los ciber-riesgos en el
entorno de Facebook, ayudarian a plantear alternativas tendientes a mejorar los comportamientos
psicosociales y la cultura de privacidad y seguridad del usuario de Facebook.

Asi. por ejemplo, se concluye que el proveedor de la plataforma de la red social Facebook también
puede impulsar el mejoramiento de la cultura de seguridad y privacidad de los usuarios, realizando
ciertos ajustes en instancias de la interface de usuario, relacionadas con:

1) La creacién de cuentas, de tal forma que un usuario sea registrado y dado de alta, solamente
después de:

A) evidenciar la revisidén y la comprensién de la politica de datos de Facebook, por
ejemplo, respondiendo un sencillo cuestionario; vy,

B) la ejecucion de una configuracion basica de su privacidad.

2) La alerta de actualizaciones a las politicas de datos, para que el usuario acceda al servicio,
posteriormente a una actualizacién de la politica, solamente después de evidenciar la revisidn
de las modificaciones informadas.

3) VY, la presentacién de la politica de datos, para que el usuario cuente con las opciones
necesarias para aceptar/autorizar las partes de la politica con las que estd de acuerdo, y
rechazar las que se opongan a sus convicciones.

Para futuros estudios, es necesario incorporar en el modelo conceptual interdisciplinario de las causas
de los ciber-riesgos para usuarios de Facebook, como parte del nivel de cultura de seguridad y
privacidad, una vulnerabilidad adicional atribuible a los usuarios de Facebook: la tendencia de las
personas a sobreestimar su nivel de conciencia sobre privacidad y seguridad en la red social.

5.5.5. Publicacién derivada de la investigacion

Tabla 43. Publicacion relacionada con la investigacion No.4

Detalle de las publicaciones derivadas de la investigacion No.4

) “Proceso para estimar el nivel real de conciencia de los usuarios de
Titulo: - . -
Facebook respecto a privacidad y seguridad en la red social
L CIAIQ2020
Publicacién Evento
No. 1 cientifico en
el que se
presento:
CIAIQ 2020 - 92 Congreso Ibero-Americano en Investigacion Cualitativa
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WV THENI

INVESTIGACAO

LITATIVE RESEARCH | 4

ALITATIVA
EMCIEN SOCIAIS
Vol. 4 (2020): Qualitative Research in Avancos e Desafios
Social Sciences: advances and Challenges INVESTIGACION
. . . CUALITATIVA
Publicado en: | DOI: EN CIENCIAS SOCIALES
https://doi.org/10.36367/ntqr.4.2020 Avances y Desafios
Published: 2020-07-07 e
FABIOFRE]
ISABEL PINHO
ANA ISABEL RODRIGUES
ERIG_ID“MDNICAFAR[A
ANTONIO PEDRO COSTA
() wdomedia
ISBN: 978-989-54759-3-3
ISSN: 2184-7770
DOI: https://doi.org/10.36367/ntqr.4.2020
1. Los comentarios en la evaluacién por pares fueron positivos: las
cuestiones planteadas y la metodologia son acordes con las lineas del
congreso; las preguntas de investigacion estan formuladas con claridad, los
objetivos del articulo y la pregunta de investigacidn estan bien definidos; el
estudio sigue un enfoque metodoldgico correcto de investigacion; es
coherente entre sus partes; los métodos y técnicas de andlisis utilizados son
Comentario

critico hacia la
investigacion

- publicacion
segun la
percepcion del
autor:

correctos; los datos aportados son suficientes para la realizacién de analisis;
los resultados son acordes con las preguntas e investigacion y la teoria
planteada; el trabajo es muy interesante, y trabajos de este tipo ayudaran a
la gestion futura de la seguridad y confidencialidad en redes sociales. Desde
aqui animamos a ese equipo investigador a seguir en esta linea de trabajo.
2. Se pudo notar la receptividad que tuvo la publicacion presentada en el
CIAIQ2020, mediante la comunicacién recibida por los editores de la Revista
Ibérica de Sistemas e Tecnologias de Informacién, quienes informaron que
el articulo presentado fue seleccionado entre los mejores y tenian interés
en que se hagan nuevas investigaciones sobre la misma tematica o
ampliaciones del mismo articulo como capitulo en su revista.

También se recibid la invitacion para participar con la misma tematica en el
5th World Conference on Qualitative Research.
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CAPITULO 6 —- CONCLUSIONES Y
TRABAJO FUTURO

6.1. CONCLUSIONES

1.

2.

La investigacion enfocada en la tesis doctoral, perteneciente al drea de computacidn social,
transité por todas las etapas necesarias para llegar a generar aportes al conocimiento sobre el
tema de la red social Facebook como entorno seguro de comunicacidn para inclusion familiar y
social del AM. Estas etapas son:

a)

La identificacién del marco tedrico, con el que se recurrid a los elementos tedricos existentes
para la fundamentaciodn filoséfica de la investigacion, la conceptualizacién de los objetos de
estudio: el AM, la red social Facebook y la calidad de vida del AM; la comprensién de los
diferentes factores que influyen en la aceptacion de tecnologia y de los modelos existentes
para la aceptacion, uso y apropiacién social de la tecnologia, con los que se concretd uno de
los aportes de la tesis.

La seleccion de la metodologia compatible con los objetivos de la investigacién y la
identificacion de las técnicas e instrumentos que mejor se adaptan para la interpretacion de
la realidad en estudio. Se determind la necesidad de ejecutar una investigacion cualitativa,
complementada con investigacién cuantitativa para entender el uso de Facebook por parte
del AM, el impacto en las dimensiones de su calidad de vida, y las causas de los ciber-riesgos
qgue rodean al usuario de la red social.

La identificacion del estado del arte del AM frente a la red social Facebook, que se desarrolld
desde la brecha digital concebida desde una perspectiva evolutiva hacia la apropiacion de
tecnologia.

El estado del arte demostrd la existencia de grandes beneficios del uso de Facebook en varias
dimensiones de la calidad de vida del AM, y también dejd claro que es necesario tomar en
cuenta las caracteristicas funcionales del AM para el desarrollo de tecnologia apropiada para
el uso de los miembros de este segmento poblacional, que necesita apoyarse en la tecnologia
para superar sus limitaciones o las condiciones particulares de su vida.

El proceso de investigacion propiamente dicho, que abarca investigacién documental e
investigacion de campo; con andlisis de datos orientados por el método de codificacién de la
Teoria Fundamentada, apoyados por la hermenéutica; asi como también con anilisis de datos
cuantitativos aplicados a datos cualitativos cuantificados de los datos obtenidos con las
encuestas estructuradas.

Esta etapa culmina con la difusién de los resultados y su analisis, mediante articulos
presentados en eventos cientificos como congresos mundiales e iberoamericanos, con los
cuales se demuestra la vigencia, el interés y la novedad de la tematica investigada y de los
hallazgos realizados.

Los aportes que fueron generados en este estudio se sintetizan a continuacion:
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El modelo de sensibilizacion del AM hacia el uso y la apropiacion de tecnologia, con el cual
se plasmo el estado del arte en esta tesis. Este modelo pretende desarrollar en una persona
la motivacion mental y emocional para el uso de la tecnologia, compatibilizando la realidad
particular de la persona con los beneficios que se acreditan formalmente a la tecnologia en
cuestién. Posteriormente, habiendo superado la falta de motivacidn inicial, el modelo
pretende que el potencial usuario de la tecnologia conozca detalles necesarios para el acceso
fisico a la tecnologia, es decir los equipos requeridos, las interconexiones de
telecomunicaciones necesarias, sus costos de adquisicion o el valor mensual a pagar por
servicios de comunicaciones. Finalmente, el modelo contempla el acceso a la alfabetizacion
digital, que se debe entender como la motivacion hacia la adquisicién de los conocimientos,
habilidades y destrezas que se requieren para el manejo de la tecnologia, y las posibilidades
de adquirirlos por capacitacién formal o con ayuda de confianza.

El proceso evolutivo de apropiacion de tecnologia, que se teorizé para describir las etapas
l6gicas que le corresponderia transitar secuencialmente a una persona que teniendo una
motivacién desea llegar a utilizar creativamente la tecnologia para alcanzar beneficios
trascendentes para su vida.

El modelo integral de apropiacion de tecnologia por el AM (MIAT-AM), que fue estructurado
con laintegracion de los dos anteriores, para describir el avance de una persona que requiere
evolucionar desde la ausencia de una motivacién hasta la apropiacion social de la tecnologia.

El decdlogo para moldear una actitud positiva del AM hacia el uso de la red social Facebook,
que surgio de la comprension del estado del arte del AM frente a Facebook. fue desarrollado
como una via para motivar al AM a volver sus ojos hacia la tecnologia de Facebook como una
alternativa viable para alcanzar beneficios para su calidad de vida.

Modelo conceptual de las causas de los ciber-riesgos en el entorno de Facebook, que muestra
claramente la naturaleza interdisciplinaria de los origenes de los ciber-riesgos; y en el que se
pueden identificar claramente las causas técnicas, tanto del ambito de las ciencias
informaticas como de las ciencias juridicas; causas que estdn fuera del control del usuario de
la red social Facebook. Y se observan con facilidad las causas atribuibles a los usuarios,
organizadas en dos grupos: los comportamientos psicosociales; y, la cultura de seguridad y
privacidad.

Estas ultimas causas son las que se desarrollaron en las investigaciones finales, que con el
control apropiado, pueden crear en la mente del usuario AM, la percepcién de Facebook como
entorno seguro de comunicacién e interaccion para su inclusiéon familiar y social; es decir un
ambiente donde los ciber-riesgos si bien existen, se encuentran controlados por el usuario, a
través de comportamientos psicosociales seguros; y, uso informado y configurado de las
caracteristicas de privacidad y seguridad a la medida de los objetivos que se pretendan
alcanzar con la apropiacion social de la tecnologia de Facebook.

Los factores determinantes del grado de conciencia sobre privacidad y seguridad: nivel de
cultura de seguridad y privacidad; y, nivel de riesgo generado por comportamientos
psicosociales, con sus caracteristicas significativas y grupos de atributos que, con un conjunto
de fases sucesivas de cuantificacion, fundamentaron el proceso para estimar el nivel real de
conciencia de usuarios de Facebook sobre privacidad y seguridad.
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7. El proceso de estimacion del nivel real de conciencia de usuarios de Facebook respecto a
privacidad y seguridad en la red social, que entrega valores validos que reflejan la realidad
del usuario de Facebook con fidelidad, solamente si la entrevista estructurada No. 3,
planteada en esta investigacion, es respondida por el usuario de Facebook, de una manera
consciente y transparente.

Este proceso resulta importante, porque no solamente estima el nivel real de conciencia, sino
gue arroja interesantes resultados complementarios en las etapas intermedias, que clarifican
situaciones extras del usuario de Facebook, como:

e lasituacién de riesgo resultante de la ubicacidn de la persona en el plano de comparacién
del nivel real de conciencia con su nivel hipotético. Por la ubicacidn, se puede identificar
otra causa adicional a la exposicién a los ciber-riesgos, como la ocasionada cuando el
usuario de Facebook sobreestima su nivel de conciencia, creandole una falsa confianza de
lo que conoce y de su comportamiento en la red social;

e el posicionamiento dentro del mapa de caracterizacién del usuario de Facebook, el cual le
informa graficamente donde estan sus mayores debilidades respecto a los dos factores
determinantes antes citados, conocimiento que le ayudaria a la persona a buscar mejorar,
de una manera mas direccionada, en los ambitos de su deficiencia;

e como complemento del punto anterior, se pueden identificar con precisién los temas
especificos en los que el usuario de Facebook debe desarrollar esfuerzos de
fortalecimiento, dentro de cada uno de los factores determinantes, analizando su nivel en
los distintos ambitos como: conocimientos sobre principios de seguridad y privacidad;
conocimientos sobre el contenido y significado de las politicas de seguridad y de datos de
Facebook; nivel de conocimientos sobre configuraciones de seguridad y privacidad; nivel
de conocimientos de aspectos juridicos basicos relacionados al entorno de Facebook.

Es importante sefialar, que la realizacién de la encuesta No. 3 por parte del usuario de
Facebook que desea conocer sus niveles particulares de cultura de seguridad y privacidad
y de riesgos por comportamientos psicosociales, le aporta a la persona, con la
presentacién de temas que a lo mejor le resultaban desconocidos en el ambito de la red
social, lo que le conduciria ya a un mejoramiento de su conocimiento general al que tenia
antes de iniciar la encuesta.

8. La propuesta de marco de referencia para conformar en Facebook, un entorno seguro de
interaccion social virtual que apoye la inclusion familiar y social del AM, propone un
conjunto de conceptos, prdcticas y criterios para reducir la exposicion del usuario AM de
Facebook a los ciber-riesgos del entorno de la red social, su aplicacion frecuente mejorara los
comportamientos psicosociales, y la cultura de seguridad y privacidad del usuario de
Facebook.

Es pertinente afirmar que la red social Facebook, es una alternativa tecnoldgica para comunicaciéon
e interaccién virtual que puede apoyar la inclusién familiar y social del AM, que también tiene
repercusiones positivas en otras dimensiones de su calidad de vida.

Frente a todos esos potenciales beneficios para el AM, deberia impulsarse su uso entre los

miembros del segmento poblacional mayor a 65 afios, mediante politicas publicas que favorezcan

lareduccion de la brecha digital en el acceso fisico y en el acceso a la alfabetizacion digital; a través
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de la reduccion de la carga impositiva a las empresas y organizaciones dedicadas a suministrar
tecnologia, o a proveer el acceso a Internet, o a brindar capacitacién integral en la tecnologia de
red social Facebook, que opten por establecer planes especiales dirigidos a AM.

Facebook, como toda tecnologia soportada en Internet, constituye un entorno con riesgos para
sus usuarios, sin embargo, se puede convertir en un entorno seguro a través de esfuerzos que
deberian venir desde distintas direcciones:

a)

b)

d)

De la técnica informatica, reduciendo la cantidad de datos que recopilan, la diversidad de
dispositivos desde donde se recogen los datos, el tiempo de duracion de esos datos en la
plataforma, garantizando los derechos a la privacidad del usuario y sus datos personales,
facultando al usuario para no tener que aceptar todas las condiciones contenidas en las
politicas de seguridad; facilitando las configuraciones de privacidad y seguridad; no dejando
una configuracién por defecto tan abierta, sino que se vaya ajustando paulatinamente a la
versatilidad en el uso que la persona quiere hacer con Facebook.

De la juridica creando leyes que protejan los datos personales sensibles de los usuarios AM;
gue responsabilicen en el pais de origen del usuario, a los propietarios de la plataforma de
Facebook sobre la custodia de los datos que recopilan; con la creacion de estudios juridicos
en las Facultades de Derecho de las universidades estatales, o en entidades gubernamentales,
como por ejemplo, el Ministerio de Telecomunicaciones en el Ecuador; que asistan a los
usuarios de Facebook sobre violaciones a la privacidad, o mal uso de sus datos y sus
consecuencias.

Del propio usuario, inicialmente conciencidndose del estado real de sus comportamientos
psicosociales, de su nivel de conocimientos y de su cultura de privacidad y seguridad; y
haciendo los esfuerzos necesarios para corregir y mejorar sus deficiencias y vulnerabilidades
propias.

De los diversos sectores de la sociedad mundial, exponiendo a las personas, en términos
sencillos, la realidad de la economia desarrollada alrededor de los datos personales de los
usuarios de los servicios "gratuitos" de comunicacidén, como son las redes sociales y la
mensajeria instantanea.

En este sentido se pueden sefialar los siguientes ejemplos:

1) Elimportante aporte que Apple realizé en los ultimos dias del aio 2020, hacia el desarrollo
de la concienciacion sobre privacidad de los usuarios de los servicios de comunicacion, a
través del lanzamiento, en la App Store, de las etiquetas de privacidad.

Estas etiquetas de privacidad proporcionan las practicas de datos de los productos de
comunicaciones de Facebook y otras aplicaciones emergentes; haciendo que sean
facilmente visibles para todos, y evitando que permanezcan sumergidas en la letra
pequefia de la politica de privacidad del producto.

Estas etiquetas de privacidad facilitan la realizacion de estudios comparativos, que
brindan interesantes conclusiones. Un ejemplo de este tipo de estudio es el publicado en
(Doffman, 2021), en el cual se expone la forma en que Facebook Messenger invade la
privacidad de sus usuarios y porque es mas peligroso que WhatsApp. Del analisis del
estudio indicado, se puede afirmar que:
i. Facebook Messenger recopila mayor cantidad de datos que WhatsApp.
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Mientras WhatsApp recoge datos de sus usuarios pertenecientes a dos categorias:
analitica y funcionalidad; Messenger los recoge en 5 categorias: publicidad de
terceros, analitica, personalizacién del producto, funcionalidad, y otros propésitos.

Messenger y WhatsApp mantienen una relaciéon del nimero de tipos de datos
recopilados, vinculados al usuario, de 14:9, es decir, Messenger colecciona un 55 %
mas de datos, lo que le hace una aplicacion mds peligrosa para el usuario;
encontrandose entre la variedad de campos de datos de usuario que recopila: "salud
y estado fisico", "informacién confidencial como: identificacion del usuario e
identificacion del dispositivo, contactos y direcciones de correo electrdnico,
ubicacidn, historial de compras, informacidon de pagos, datos de rendimiento del
dispositivo", e "informacién financiera".

iv. Messenger, en su intento por mostrar una imagen de preocupacion hacia la

privacidad de sus usuarios, ha anunciado que proveera cifrado de extremo a
extremo, pero no en todas sus funcionalidades. Esto que significa que seguira
manteniendo comprometida la privacidad del usuario.

. Otro aspecto negativo que posee Facebook Messenger y con el cual ahonda sus

comportamientos invasivos hacia la privacidad de sus usuarios, aparece en (Ghoshal,
2018). En esta publicacion se alerta respecto a que Facebook Messenger realiza
escaneos de las conversaciones de sus usuarios, como un esfuerzo por garantizar
gue los usuarios sigan sus normas comunitarias, y asi evitar que se propaguen
mensajes que no se ajusten a sus estandares.

Estos comportamientos evidencian la débil posicion del usuario frente al poder de
Facebook Messenger, porque han conducido hacia acciones de censura de los
mensajes que los usuarios han querido difundir, con la consecuente no difusién del
material, lo que podria interpretarse como atentatorio al derecho de libertad de
expresion.

2) Dando a conocer otras opciones tecnoldgicas, menos invasivas con la privacidad del
usuario que las evidenciadas en Facebook. En este sentido, han emergido en Internet
diversas alternativas tecnoldgicas que ofrecen servicios semejantes e incluso con mayores
opciones que los ofertados a través de los productos de Facebook; que supuestamente
manejan un modelo de negocio centrado en el usuario, por el que ofrecen la recoleccidn
de una cantidad mucho menor de datos de los usuarios.

Frente a estas opciones es importante advertir dos aspectos a tomar en cuenta por las
personas:

Nadie puede garantizar, que, en el futuro, las aplicaciones emergentes que hicieron
su desarrollo centrado en el usuario, asegurandole seguridad, privacidad, y
funcionalidad, por necesidades econdémicas de sus creadores, o por los éxitos
alcanzados relacionados con la penetracidén lograda a nivel mundial (nimero de
usuarios, tipos de usuarios (individuales — empresariales)), o por las fuerzas del
mercado; sucumban a las tentaciones de ser vendidas a grandes empresas globales,
que terminen dando un giro a su modelo de negocio y se conviertan en aplicaciones
demandantes de datos del usuario.
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ii. El usoy apropiacion de cualquier producto de comunicacién, no estd supeditado
Unicamente a consideraciones de manejo de la privacidad del usuario, estan
influenciados por otros factores como popularidad del producto, facilidad de uso y
funcionalidades, por lo que muchas veces, los usuarios se mantienen utilizando
aplicaciones a pesar del nivel de exposicidn de su privacidad.

5. Por otra parte, es importante recomendar que los eventos de capacitacién sobre la red social
Facebook, dedicados a AM, tengan una vision amplia de contenidos, que incluyan aspectos
tedrico- practicos sobre: 1) el aprovechamiento de los diferentes servicios disponibles en la red
social; 2) configuraciones de seguridad y privacidad; y el 3) uso creativo de Facebook. Ademas,
conocimientos tedricos sobre: 1) los principios de seguridad y privacidad en el entorno de
Facebook, 2) de la politica de datos y las actualizaciones; y, 3) comportamientos psicosociales
recomendados.

Tomar en cuenta, que para que estos eventos de capacitacion tengan el éxito deseado con el AM,
es necesario motivarle para crear la predisposicion hacia el aprendizaje, rodearle de un ambiente
de confianza para superar la tecnofobia y ansiedad natural en la persona de edad avanzada que
estd por iniciar un proceso de aprendizaje.

6. Para finalizar, considerando que la ultima publicacién de esta investigacién, fue presentada en
julio de 2020; que los resultados que se publicaron fueron con datos recopilados antes del inicio
del afo 2020; que en marzo de 2020 se manifiesta al mundo la existencia del nuevo coronavirus
SARS-CoV-2 y su enfermedad Covid-19, con expectativas de alto riesgo para la salud de la
poblacién mundial, por lo que se establecieron nuevas normas de convivencia social que
acarrearon nuevas formas de comportamiento fuera de linea; se puede afirmar que la presente
tesis doctoral es una de las Ultimas que se cumplieron bajo las circunstancias de normalidad antes
de la presencia de la pandemia generada por el nuevo coronavirus SARS-CoV-2, en la cual era
factible el libre contacto fisico y las relaciones cercanas cara a cara, y el uso de Facebook, se
consideraba una alternativa interesante de comunicacién y frecuentemente utilizada.

A partir de marzo de 2020, al haber cambiado las condiciones para las relaciones interpersonales
de la poblacidn, frente al aislamiento obligatorio temporal, y la declaracién del inicio de una nueva
normalidad con tendencia de distanciamiento social en los contactos reales y con un incremento
de los acercamientos a través de medios tecnoldgicos, principalmente video conferencia y los
medios que aportan presencia social como las redes sociales, lo planteado en esta tesis como
marco de referencia para conformar en Facebook, un entorno seguro de interaccion social virtual
gue apoye la inclusiéon familiar y social del AM, cobra mayor relevancia y resulta importante para
toda la poblacién en general, usuaria de Facebook, que debera reducir su exposicién a los ciber-
riesgos, mientras exhiben sus manifestaciones de solidaridad, apoyo social, y utilizan la red social
con otros fines particulares.

6.2. TRABAJO FUTURO

1. Cuantificar el efecto de Facebook sobre la calidad de las relaciones interpersonales del AM,
en base a distintos parametros como: la frecuencia con que se usan la variedad de servicios e
interacciones que ofrece Facebook para la comunicacidn e interaccién virtual; la frecuencia
con que se accede a Facebook, el tiempo de duracién de la conexion en Facebook, los apoyos
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sociales brindados y recibidos, la variedad de temas compartidos con los interlocutores
emocionalmente importantes para el AM: familiares y amigos; la distancia geografica donde
se encuentran los contactos, los nuevos contactos recuperados o creados en la red social, las
reacciones recibidas.

Desarrollar una herramienta informdtica de analisis predictivo, fundamentada en un
algoritmo de mineria de datos para clasificacién basada en atributos, con la cual se desarrollen
predicciones de las etiquetas de los niveles reales cualitativos que les correspondan a usuarios
de Facebook en proceso de estudio, respecto: a los factores determinantes del nivel de
conciencia sobre privacidad y seguridad en el entorno de Facebook y las caracteristicas
significativas que los definen; y, a la conciencia sobre privacidad y seguridad en la red social.

La herramienta deberd operativizar las reglas de cuantificacion de los factores determinantes
del nivel de conciencia real de personas usuarias de Facebook, expuestas en la investigacion
No. 4 del capitulo 5.

Los datos de entrenamiento pueden ser generados a partir de los datos recopilados en el
presente estudio, que constan en el archivo en formato digital que se ubica en el Anexo D,
gue tiene como nombre: Archivo 2.xlIsx.

Los datos de prueba estarian constituidos por las respuestas obtenidas de la aplicacidn de la
entrevista estandarizada definitiva desarrollada para la investigacidon No. 4 del capitulo 5, a
los usuarios de Facebook en estudio.

La estructuracidon en Facebook de un entorno seguro de comunicacién e interaccién social
para el AM, mediante la automatizaciéon del marco de referencia propuesto en esta tesis, a
través de sistemas de inteligencia artificial, que interpretarian las caracteristicas del AM, y las
acciones que desea hacer a través de Facebook, y recomendaria las acciones seguras a cumplir
para el éxito de la interaccion social virtual.

La pérdida de credibilidad de algunos medios de comunicacién tradicionales, ha hecho que las
personas comunes expresen su percepcion de la realidad a través de los medios actuales de
comunicacioén, forjando muchas veces informacién no verificada. Por otro lado, otras personas
pretenden orientar la opinién de los demas, con la intencidn de favorecer sus intereses, lo que
ha generado gran cantidad de informacidn sesgada con la consecuente desinformacion; lo que
ha dado en llamarse pos-verdad y noticias falsas.

Las personas que tienen acceso a los actuales medios de comunicacién e interaccion virtual,
caracterizados por la inmediatez, la amplia cobertura y el acceso ubicuo, estan expuestos a
afectaciones debido a la pos-verdad y las noticias falsas.

Con fundamento en la teoria de la modernidad - vision dindmica expuesta en (Aranibar, 2001),
en la perspectiva de Platon respecto al envejecimiento descrita en (Alfaro, 2015), y en
conocimiento empirico; se pueden reconocer indicios de que las personas no tienen el mismo
nivel de vulnerabilidad frente a la pos-verdad y las noticias falsas difundidas en las redes
sociales, como los que se enuncian a continuacion:

a) Conforme la persona transcurre sus afos de vida, acumula conocimientos, actitudes y
experiencias; y, desarrolla virtudes como la prudencia, la sagacidad, la discreciény el buen
juicio; que le permiten comprender y enfrentar la realidad con mejor criterio.
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b) El afio de nacimiento le ubica a la persona frente a la influencia de distintos
acontecimientos y diversos recursos que le proveen una manera particular de entender e
interpretar la realidad.

Las personas que viven en la época actual disponen de muchas fuentes de informacién,
gue pueden ser utilizadas para contrastar y verificar una noticia, de tal forma que serd la
actitud particular del usuario de las redes sociales, asi como el nivel de dominio y
confianza con el manejo de las funcionalidades de esas diversas fuentes de informacién,
los que determinen el nivel de vulnerabilidad frente a la pos-verdad y las noticias falsas.

c) Por conocimiento empirico se podria presumir que la pos-verdad y las noticias falsas,
pueden tener mayor influencia especialmente en grupos etarios mas jovenes que el de
los AM, tomando en cuenta, la forma de procesar y apropiarse de la informacion, es decir,
la forma en que las personas le dan sentido y significado a la informacién que reciben
antes de actuar en base a ella.

En este sentido, las personas jovenes, acostumbran a confiar en lo que reciben por
Internet, y no manifiestan mayor esfuerzo por asegurarse o verificar si la informacion a la
que accedieron con facilidad, es veridica o correcta.

d) Tomando en cuenta que la pos-verdad pretende aprovecharse de la sensibilidad
emocional de las personas, es posible que, a mas del parametro edad, también influyan
otros factores como el nivel de educacién, el género.

En este contexto, se plantea como trabajo futuro, un estudio comparativo cuya pregunta de
investigacion sea: ¢éEs el AM menos vulnerable a la pos-verdad y las noticias falsas difundidas
en la red social Facebook con relacidon a los miembros de otros grupos etarios? Con esta
investigacion, se podran identificar factores determinantes del nivel de vulnerabilidad de los
usuarios de Facebook frente a la pos-verdad y las noticias falsas difundidas en la red social.

Estudiar el contexto del servicio de Facebook desde la perspectiva juridica, para legislar
localmente sobre responsabilidades en delitos informaticos contra las personas usuarias de
Facebook debido al uso de la red social, a los datos personales recopilados y almacenados en
la plataforma, a la posibilidad de que sea un delito transfronterizo, es decir que el atacante
ejecute el delito desde otro pais distinto del pais de residencia de la victima.

El uso de Facebook durante la pandemia del nuevo coronavirus SARS-CoV-2 y su enfermedad,
Covid-19 es una alternativa amplia de investigacién.

En el tiempo antes de que el mundo viviera la evolucién de la pandemia del COVID 19, la
normalidad en la convivencia diaria de las personas permitia un relacionamiento cara a cara
libre de prohibiciones, y el uso de las redes sociales se consideraba una alternativa de
comunicacion, muy atractiva y frecuentemente utilizada.

Con el advenimiento de la pandemia, en marzo de 2020, en el mundo se establecié una nueva
normalidad que se fundamentaba en el impedimento del contacto fisico, con restricciones de
distanciamiento social, en la que los miembros de las familias se vieron obligados a
mantenerse distanciados, lo que trajo como consecuencia que las redes sociales dejen de ser
una alternativa de comunicacion y se convirtieron en sistemas de comunicacidon de uso
imprescindible.
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Por la importancia que adquirié el uso de las redes sociales durante la evolucién de la
pandemia del Covid 19, se pueden realizar diversos estudios con distintas perspectivas de
enfoque, por citar algunas de ellas: informacion libre frente a informacidn censurada, analisis
del manejo de la pandemia del Covid 19 en Facebook; analisis del apoyo social a través de
Facebook durante la pandemia del Covid 19; analisis del uso de Facebook para el ocio y el
entretenimiento durante la pandemia del Covid 19; el uso de Facebook en el emprendimiento
de actividades productivas de los usuarios durante la pandemia del Covid 19; analisis de la
informacién errénea, no verificada y oficial difundida en Facebook en la construcciéon de
escenarios frente la pandemia del Covid 19.

Extender el enfoque presentado en este trabajo hacia otras redes sociales, focalizando el
analisis en los grupos poblacionales que constituyan sus principales usuarios, y estableciendo
comparaciones con otros grupos.
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ANEXOS

Los anexos se encuentran en archivos digitales, organizados en carpetas independientes para cada
uno de ellos, acompanando el documento de la tesis.

Los anexos disponibles se detallan a continuacidn:

ANEXO A - Publicaciones

PUBLICACION 1:
PUBLICACION 2:

PUBLICACION 3:

PUBLICACION 4:

Decalogue for a Senior Citizen’s Positive Attitude towards Facebook.

Why Should a Senior Citizen be a Facebook User? Reasons for A
Senior Citizen’s Positive Attitude Towards Facebook.

Comprensién de la potencialidad del contexto tecnolégico del AM
ecuatoriano que vive en su casa para el aprovechamiento de la
interaccidn social a través de Internet.

Proceso para estimar el nivel real de conciencia de los usuarios de
Facebook respecto a privacidad y seguridad en la red social.

ANEXO B - Ejemplos de registros en las guias de observacion cualitativa

ANEXO C - Entrevistas estandarizadas (encuestas) diseiiadas para la
investigacion no experimental transversal

ENCUESTA 1:

ENCUESTA 2:

ENCUESTA 3:

Encuesta para Adultos Mayores que viven en su casa referida a sus
relaciones interpersonales y el uso de las Tecnologias de Informacién
y Comunicaciones (TIC's).

Encuesta para Adultos Mayores que viven en su casa referida a la
forma en que utilizan Internet.

Encuesta para usuarios de Facebook respecto a su conocimiento
sobre seguridad y privacidad en la red social.

ANEXO D - Archivos digitales

ARCHIVO 1:
ARCHIVO 2:

ARCHIVO 3:

ARCHIVO 4:

Respuestas a la encuesta No. 2 en planillas en Excel

Respuestas a la encuesta No. 3 en planilla en Excel

Planillas de calculo para la obtencidn del nivel real de conciencia
sobre privacidad y seguridad de los usuarios de Facebook.

Muestras de la encuesta 1
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