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Resumen

En los tultimos afios las tecnologias de
Informacion y Comunicaciéon (TIC) han
ofrecido nuevos desafios para el futuro de
las redes. El crecimiento exponencial de
trafico que circula por la red, junto con la
demanda cambiante de ancho de banda,
tipos de trafico, y la necesidad de rapido
despliegue de nuevos servicios, han
puesto en foco los mecanismos
tradicionales en los que las
configuraciones de  dispositivos se
realizan manualmente y de forma estética.
En consecuencia, se plantea la necesidad
de cambiar los mecanismos de disefio y
administracion para dar un mayor
dinamismo e “inteligencia” a la red. Las
Redes Definidas por Software (SDN,
Software  Define Network) y la
Automatizacion de Red surgen como
nuevas tecnologias de red
revolucionarias, que promete  dar
soluciones concretas a estas demandas.

En este trabajo se trata de relacionar
las necesidades de las redes tradicionales
con lo que aporta SDN y Ia
Automatizacion de Red, construyendo
escenarios de prueba simulados para el
analisis de desempefio y de nuevas
capacidades de gestion.

El personal principal relacionado a esta
linea de investigacion es docente de grado
y posgrado de la Universidad Tecnologica
Nacional, Regional Mendoza, y tesistas

de posgrado de la Especializacion en
Redes de Datos de la misma institucion.
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Introduccion

Las Redes Definidas por Software
(SDN), y la Automatizaciéon de Red, son
tecnologias de red en crecimiento, que
han ido ganando terreno al dar soluciones
concretas a problemas de las redes
tradicionales, dados por el actual
crecimiento de trafico, las demandas
cambiantes y la necesidad de rapido
despliegue de nuevos servicios, entre
otros. Se basan en la separacion entre el
plano de control y el plano de datos en la
infraestructura de la red, lo que posibilita
un control centralizado y programabilidad
en la gestion, haciendo que las redes sean
mas eficientes, flexibles y escalables. Las
SDN y Ila Automatizacion de Red
permiten centralizar la inteligencia de la
red en un conjunto de controladores, y
estos, ademads, se pueden configurar con
aplicaciones escritas en lenguajes de alto
nivel.

Estado del Arte

Las redes de datos, como actualmente
se conocen, surgieron en los afios 1970
como resultado de los requerimientos de
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las primeras redes militares y de la
aparicion de Internet. Las mismas fueron
concebidas con un funcionamiento basado
en la conmutacion de paquetes, donde
cada componente funciona de manera
inteligente, con capacidad para la toma de
decisiones autéonomas, que aseguren la
transmision de informacion de extremo a
extremo. En este proceso, los
componentes  involucrados en la
comunicacién, no poseian una vision
integral de la red. Los componentes
fisicos requeridos para el funcionamiento
de las redes nacieron como estructuras
monoliticas con hardware, software e
interfaces propietarias. Entre otras, dicha
caracteristica genero que estos
dispositivos evolucionen de manera lenta
con respecto a otras tecnologias, como
por ejemplo servidores y soluciones de
almacenamiento. La consecuencia directa
de esta situacion se ve reflejada en la
incapacidad de las redes para soportar los
requerimientos actuales de “time to
market” en la provision de nuevos
servicios, dificultad en su gestion,
complejidad y elevados costos de
operacion, entre otros.

Las tecnologias moviles, la continua
interaccion de los usuarios con contenido
en linea, las nuevas tecnologias de
virtualizacion de servidores y el
advenimiento de servicios en la nube,
obligan a realizar una revision de las
premisas de disefio y funcionamiento de
las actuales redes.

Hoy en dia, las redes de datos estan
compuestas por switches y routers, que
posibilitan las comunicaciones entre
clientes y servidores fisicos o virtuales,
conformando redes complejas y dificiles
de administrar. Para alcanzar tales
funcionalidades, los operadores requieren
configurar cada dispositivo en forma
individual, utilizando comandos
especificos que en la mayoria de los casos
son propietarios del fabricante. La

caracteristica distribuida de las redes
actuales se basa en un disefio
descentralizado en el cual la logica de
control y la funcién de distribucion de
paquetes (ruteo/forwarding) esta
embebido en cada uno de los
componentes de la red. Es asi que cada
router o switch soporta una serie de
protocolos distribuidos que facilitan la
toma de decision en el direccionamiento
de paquetes a lo largo de la red.

SDN es un paradigma en desarrollo
que permite el control centralizado y
programabilidad en la gestion de las redes
mediante la separacion del plano de
control (software) y del plano de datos
(hardware). El objetivo principal es
obtener mayor rendimiento, flexibilidad y
escalabilidad en la implantacion de
servicios de red, a la vez que facilita la
labor de gestion de dichos servicios por
parte del administrador. Se basa en la
interaccién entre tres capas: capa de
aplicacion, donde residen las aplicaciones
que determinan el comportamiento
deseado en la red; el plano de datos, que
contiene los switches, fisicos o virtuales;
y la capa de control, que sirve de nexo
entre las dos anteriores. En esta capa se
encuentran  los  controladores, que
proporcionan una abstraccion de las capas
inferiores a los desarrolladores de
aplicaciones. SDN se vincula con la
Automatizacion de Red, que es una
metodologia en la cual el software
configura, aprovisiona, administra y
prueba automaticamente los dispositivos
de red. Lo utilizan las empresas y los
proveedores de servicios para mejorar la
eficiencia y reducir los errores humanos y
los gastos operativos.

Los equipos que posibilitan el
encaminamiento de paquetes a través de
las redes en la actualidad (switches y
routers) estan disefiados con una
arquitectura del tipo monolitica, de
acuerdo al funcionamiento tradicional de
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las redes de datos, es decir, incorporando
en un mismo dispositivo fisico el plano de
datos, de control y gestion, para asi
posibilitar el ruteo individual de los
paquetes entrantes. En el caso de un
dispositivo de capa 2 del modelo OSI
(switch), el plano de datos o forwarding,
esta constituido por los puertos fisicos a
través de los cuales se reciben y
transmiten las tramas de datos. Su
principal funcidn es la de encaminar éstas
hacia los puertos de salida, utilizando
para ello la informacion contenida en la
tabla de forwarding embebida. Si Ia
informacion de cabecera de una trama
entrante, es encontrada en dicha tabla,
esta puede ser susceptible de
modificaciones para luego ser transmitida
a través del puerto correspondiente, sin
intervencion de los otros planos. Esta
situacion no sucede en todos los casos. El
egjemplo mas claro, es cuando la
informacion de la cabecera no se
encuentra ain mapeada en la tabla. Es en
este caso, es necesaria la intervencion del
plano de control, cuya principal
responsabilidad es la de mantener
actualizada la informacion de forwarding,
de manera tal de que el plano de datos
pueda retransmitir las tramas sin su
intervencion.

Una de las principales organizaciones
que contribuyen al desarrollo de SDN es
Open Network Foundation (ONF) que es
una organizacion compuesta por los
mayores referentes del mercado de las
telecomunicaciones y cuyo objetivo es la
promocién, adopcidn y estandarizacion de
SDN.

Protocolo OpenFlow

Es el protocolo mas utilizado para la
comunicacion entre la capa de datos y el
controlador. Surgié en 2008 con fines de
investigacion, pero pronto fue
incorporado por empresas ya que permite

gestionar la red sin depender de los
fabricantes. Los conmutadores que
funcionan con OpenFlow se denominan
switches OpenFlow. Los switches SDN
tienen al igual que los tradicionales, la
funcionalidad de forwarding que es la que
permite decidir qué hacer con cada flujo
que ingresa por sus puertos. Sin embargo,
a diferencia de los tradicionales que
funcionan a través de MAC learning
(proceso mediante el cual construyen su
tabla de forwarding), los switches de
SDN funcionan a partir de una tabla de
flujo. Dicha tabla de flujo es gestionada a
través del controlador. Un flujo es un
conjunto de paquetes que comparten una
serie de caracteristicas. El protocolo
OpenFlow es el encargado de transmitir
al switch las entradas que debe afadir,
modificar o quitar en su tabla de flujos.

Metodologia

El presente trabajo abordara la
tematica de las Redes Definidas por
Software (SDN) y la Automatizacion de
Red en contraposicion a las redes
tradicionales. Comenzara con una
introduccion conceptual sobre SDN, y la
Automatizacion de Red, sus fundamentos
tecnologicos 'y su aporte a la
flexibilizacion e inteligencia de las redes.
En segunda instancia se creard un
ambiente de simulaciébn que permita
representar distintos escenarios, con el fin
de obtener medidas de desempefio en
redes tradicionales y redes SDN-
Automatizacion de Red en cuanto a: (i)
funcionamiento normal, (ii) caida de
enlaces, (iii)) distintas demandas de
calidad de servicio (QoS), y (iv) nuevas
capacidades de red. Por ultimo, se
analizaran los resultados obtenidos y
pondra en contraste el desempefio y
limitaciones de ambas tecnologias, con el
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fin de obtener conclusiones y posibles
trabajos futuros.

Para el desarrollo del proyecto se ha
previsto las siguientes tareas:
Tarea 1: Recopilar de informacion y
estudio de los protocolos y topologias
disponibles.
Tarea 2: Compilar trabajos de
investigacion ~ sobre  la  tematica,
determinando escenarios experimentales,
herramientas de simulacioén, traficos
utilizados, métricas medidas, resultados y
conclusiones.

Tarea  3:  Establecer = mecanismos
comparativos de los trabajos de
investigacion compilados, usando

cuadros, indices, ponderaciones, etc.
Tarea 4: Definir escenarios de
experimentacion que faciliten el contraste
entre ambos tipos de tecnologias.

Tarea 5: Construir tablas comparativas de
las métricas para cada escenario. Se
construiran tablas y graficas comparativas
de las prestaciones o métricas para cada
caso, segun las combinaciones que
permitan los diversos escenarios.

Tarea 8: Documentar, publicar y difundir
resultados.

Tarea 9: Redactar Informe Final.

Estado de Avance

Debido a los requerimientos de
hardware para el ambiente de simulacion,
se ha montado todo un laboratorio sobre
un escenario completamente virtualizado.

Los servidores de virtualizacion
utilizados con 6.0, con vCenter Server
Appliance 6.5. Sobre VMware ESXi se
cre6 una Maquina Virtual (VM), para
alojar a GNS3 VM version 2.2.11, y otra
VM con un Windows 10 que tiene
instalado dentro del propio Sistema
Operativo, el software GNS3 para
Windows, version 2.2.11. Esta forma de
instalacion es la recomendada por el
desarrollador para un optimo desempefio,

y permite utilizar GNS3 para Windows
como entorno grafico y cliente, mientras
que GNS3VM cumple la funcion de
servidor. Para esto, cuando se crean
topologias de red y se van agregando los
distintos elementos, se puede indicar que
los mismos se ejecuten sobre GNS3VM.

GNS3 (Graphical Network Simulator
3) es un software gratuito y de codigo
abierto que se utiliza para emular,
configurar, probar y solucionar problemas
de redes virtuales y reales. Permite
ejecutar desde una pequena topologia que
consta de unos pocos dispositivos en una
computadora portatil, hasta aquellas con
multiples  dispositivos  alojados en
distintos servidores o incluso en la nube.

Entre otras herramientas, se incluye el
uso de Mininet. Mininet es un proyecto
de codigo abierto liderado por miembros
de la ONF que surgi6 en las universidades
de Berkeley y Stanford. Permite emular
redes en un unico kernel de Linux. Utiliza
virtualizacion ligera para hacer que un
solo sistema parezca una red completa,
ejecutando el mismo kernel, sistema y
codigo de usuario. De esta forma los
usuarios pueden experimentar con redes
que incluyen hosts finales, switches y
enlaces virtualizados sobre un Unico
sistema operativo. Es utilizado en
entornos de prueba y prototipado ya que
su comportamiento es similar al de los
respectivos equipos hardware, con las
precauciones debidas en el apartado de
prestaciones

Estos avances parciales han sido
realizados por el equipo de trabajo
integrado por docentes investigadores, y
becarios graduados y alumnos que son
miembros del Centro UTN CeReCoN
(Centro de Investigacion y Desarrollo en
Computacion y Neuroingenieria) de la
Facultad Regional Mendoza de la
Universidad  Tecnologica  Nacional,
dentro del Area de Analisis de Tréfico y
Seguridad en Redes de Datos. Entre ellos
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estan Docentes de grado en la Redes de
Datos de la Carrera de Ingenieria en
Electrénica, y de la Especializacion en
Redes de Datos.

Objetivos
Objetivo General:

El presente trabajo abordard el contraste
cualitativo y cuantitativo de las Redes
Definidas por Software (SDN) y la
Automatizacion de Red en contraposicion
a las redes tradicionales desde la
simulacioén experimental.

Objetivos Especificos:

Para el presente proyecto se buscan los
siguientes objetivos:

e Determinar el impacto de avance de
estas tecnologias, y la diversidad de
modelos arquitectonicos disponibles.

e Determinar las caracteristicas a detalle
de los recursos de simulacion, y de los
escenarios de experimentacion.

¢ Determinar las configuraciones
optimas SDN y de red tradicionales, y
sus ambitos de aplicacion, para cada
uno de los  escenarios  de
experimentacion.

e Definir las necesidades actuales
locales a fin de iniciar desarrollos y
experiencia, para alcanzar una masa
critica de conocimientos y poder
interactuar, con otros investigadores y
profesionales.

En general se definiran métricas a
obtener para cuantificar los distintos
parametros de trabajo, en cuanto a
rendimiento, velocidad, consumo de
recursos, uso de memoria interna, etc para
poder realizar tablas, cuadros y graficos
comparativos para cada  escenario
planteado.

Formacion de Recursos Humanos

Mediante el presente proyecto se busca
la formaciéon de Recursos Humanos con
el fin de:
¢ Aglutinar RRHH calificados en torno a

estas nuevas tecnologias y crear las

sinergias para facilitar su participacion
en proyectos e iniciativas nacionales

(2021-2022) e internacionales (2023-

2024).
¢ Incidir en los gestores de la I+D

nacional para que incentiven estas

tecnologias a fin de garantizar una
cierta  independencia  tecnoldgica.

Estando al dia de Ilas distintas

iniciativas, podremos contribuir a las

mismas y participar de  sus
convocatorias.

¢ Facilitar la organizacion sostenida de
seminarios cientifico-tecnoldgicos para

la actualizacion de nuestro entorno y

una vision prospectiva sobre la

proyeccion de futuro de estas
tecnologias.
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