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Sammandrag:

Avhandlingen behandlar blockkedjans eventuella stéllning som ett transnationellt
rattssystem. Syftet &r att undersoka huruvida blockkedjor och dess applikationer bor
betraktas som rattssubjekt som faller under statlig jurisdiktion eller om de utgor sjalvstandiga
rattssystem med jurisdiktion éver sin egen verksamhet. Forskningen foljer en rattsteoretisk
samt rattssociologisk metod. Materialet bestar i huvudsak av ratts- och andra
samhallsvetenskapliga artiklar samt tekniska och empiriska data angdende blockkedjan

Ethereums funktion och anvandning.

I avhandlingen diskuteras statens suveranitet som koncept samt blockkedjeteknologins hot
mot statens suverénitet. Det konstateras att blockkedjan och staten mojligtvis kommer att
fungera som konkurrerande eller parallella normativa system i framtiden. Rattspluralismen
presenteras darmed som ett fungerande ramverk for identifierandet och utvéarderandet av
icke-statliga rattssystem sdsom blockkedjan. Avhandlingens forskningsfraga ar huruvida
blockkedjor kan betraktas som réttssystem. Luhmanns systemteori anvénds som det framsta
verktyget for besvarandet av forskningsfragan. Blockkedjan Ethereum fungerar som foremal
for analysen. Avhandlingen reflekterar &ven kring interna och externa rattsliga utmaningar

som uppstar till f6ljd av blockkedjans stallning som ett (framvéxande) rattssystem
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1.Inledning

1.1.Bakgrund

Sedan Bitcoin ar 2009 lanserades av den pseudonyma Satoshi Nakamoto har diskussionen
om blockkedjan som en vérldsrevolutionerande teknologi gatt het och nya I6sningar som
bygger pa blockkedjeteknologin fortsattningsvis introducerats.! Kryptoenthusiaster menar
att varlden framtida ekonomi helt och hallet kommer att basera sig pa en globalt distribuerad

blockkedja medan skeptiker tar fasta pa riskerna och bristerna i blockkedjeteknologin.?

Oavsett huruvida blockkedjeteknologin verkligen kommer att leva upp till det potential
kryptoenthusiasterna malat upp kan det dock knappast fornekas att blockkedjan och dess
anvandningsandamal pa den senaste tiden har fatt en massiv uppmarksamhet bade i median
och av investerare. For tillfallet ar exempelvis de tva storsta kryptovalutornas sammanlagda
bérsvarde (Bitcoin och Ethereum) narmare 1200 miljarder dollar.® Med tanke pa den stora
mangden uppmarksamhet och finansiellt kapital som under de senaste aren riktat sig till
kryptovalutor samt de 6kande anvandningsandamalen for blockkedjeteknologin, finns det

ett motiverat behov att granska dess stéllning inom rétten.

| réattslitteraturen kring blockkedjan och kryptovaluta har det framst diskuterats hur dessa bor
regleras genom statliga lagstiftningsatgarder samt om blockkedjan som foremal for
existerande lagstiftning. Problemet med detta ar att blockkedjan och dess applikationer ar
mycket svara om inte omdjliga for en stat eller annan auktoritet att kontrollera, forbjuda eller
begransa.* Blockkedjans globala distribution stéller dven statliga rattssystem infor vissa
juridiska utmaningar: Eftersom vinstdrivande verksamhet kan inrattas direkt pad en
blockkedja utan att registreras som ett bolag i nagon stat blir ingen statlig jurisdiktion
tillamplig. A andra sidan kunde flera jurisdiktioner bli tillampliga samtidigt i och med att

verksamheten ar skapad av globalt utspridda personer.®

I USA godkénde senaten nyligen ett lagforslag enligt vilken alla personer som &r ansvariga

for att regelbundet tillhandahalla tjanster som verkstaller 6verforing av digitala tillgangar for

! Frankenfield - Mansa (2021)

2 Stanford Online: What does the Future Hold for Cryptocurrency?

% Coinmarketcap.com: 07.08.2021 &r Bitcoins borsvérde 819.15 miljarder dollar och Ethereums
358.22 miljarder dollar.

4 Srinivasan (2021)

5 Wright — de Filippi (2015)
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en annan persons rékning bor behandlas som maklare i enlighet med amerikansk
skattelagstiftning.® Med andra ord kan lagforslagets tolkas innehélla utgdngspunkten att alla
aktorer pa en blockkedja faller under amerikansk, det vill séga statlig jurisdiktion. Inom EU
finns det fortsattningsvis en mycket begransad mangd reglering av blockkedjeapplikationer,
men det ar mycket mgjligt att unionen kommer att folja USA:s exempel gallande
kryptolagstiftning.’

Det ovanndmnda lagforslaget antyder att blockkedjor inklusive dess aktorer ur statlig
synvinkel (hdr USA:s synvinkel) betraktas som ett rattssubjekt som kan och bor regleras
samt lyda under statlig lagstiftning. Eftersom blockkedjor innehdller omfattande interna
spelregler och inte direkt anknyter till nagot visst territoriellt omrade uppstar dock fragan
om huruvida blockkedjor de facto &r sjalvstandiga rattssystem och att verksamhet som sker

pa en blockkedja darmed regleras av blockkedjans lag.

Denna avhandling argumenterar for att blockkedjan avnjuter jurisdiktion gallande den
verksamhet som sker inom natverket eftersom den &r ett transnationellt rattssystem.
Forskningen ifragasatter saledes statens territoriella suveranitet och analyserar blockkedjan
som ett rattsligt system innehallande rattsligt bindande regler for sina anhangare. Om detta
konstateras vara fallet faller sddan verksamhet som registrerats pa en blockkedja under den
ifrdgavarande blockkedjans jurisdiktion och inte nédvéndigtvis statlig reglering. Ur en
rattspluralistisk finns det dock inga hinder for att en person eller situation skulle vara réttsligt
bunden av bagge systemen samtidigt forutsatt att det finns en anknytning till bada tva.®

Man kan argumentera for att det finns ett behov av en undersékning som granskar hur rétten
ar strukturerad i samhallet, eller mer specifikt, hur rattslig auktoritet ar strukturerad eller
fordelad mellan blockkedjan och staten: tillhor blockkedjan inklusive dess applikationer det

statliga rattssystemet och saledes dess jurisdiktion eller utgor det ett sjalvstandigt

® Om lagforslaget rapporterades i median, se exempelvis CNBC: Lawmakers fought over crypto’s
place in the Infrastructure bill. Here’s what’s next for the industry, samt CNBC: The crypto tax
provision in the infrastructure bill is ‘potentially unworkable’—but Treasury may say it doesn’t
matter: “Currently, the bill defines a “broker” as “any person who (for consideration) is responsible
for regularly providing any service effectuating transfers of digital assets on behalf of another
person,” which crypto advocates say is too broad. As written, it could potentially target miners,
developers, stakers and others who do not have customers and therefore wouldn’t have access to
the information needed to comply.’”

7 European Comission: Legal and Regulatory Framework for blockchain. “The EU strongly
supports a EU-wide rules for blockchain to avoid legal and regulatory fragmentation.”

& Merry (1988)
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transnationellt rattssystem? Underokningen kan anses bidra till forstaelsen for vilka
rattsregler som de facto styr manskligt beteende samt skapandet av forutsattningar for att pa

ett mojligast effektivt sitt hantera normativa kollisioner och éverlappningar.®

Det ar inte om@jligt att blockkedjor och stater i framtiden kommer att fungera som parallella
rattssystem som varken kan underkuva eller helt och hallet ignorera det andra. Precis som
exempelvis det finska och svenska réattssystemet betraktas som skilda rattssystem kunde
blockkedjan och staten i framtiden betraktas som skilda réttssystem. Ur denna synvinkel &r
statlig reglering inte de enda rattsnormer som foljs och tillampas av personer inom ett visst
geografiskt omrade vilket leder till att statens territoriella suveranitet majligtvis ar ett

fortvinande koncept.

1.2. Syfte och fragestallning

Avhandlingens syfte ar att granska blockkedjans funktion och normativa innehall for att na
en slutsats om huruvida de kan producera rattsliga fenomen utan att bottna i ett statligt
rattssystem. Genom att undersoka blockkedjans funktion och inverkan pa samhallet stravar
jag aven till att nd en slutsats om huruvida dessa utgor transnationella rattssystem som ar

avgransade fran sin omgivning, exempelvis gentemot dvriga statliga rattssystem.

Denna granskning forutsétter for det forsta en forstaelse for hur blockkedjeteknologin
fungerar, hurdana nya losningar den medfér, samt varfor de riskerar att ersatta eller
forminska den roll centrala enheter och statliga myndigheter har idag. Jag kommer saledes
att kort redogora for blockkedjeteknologin for att ge lasaren en uppfattning om hur den
mojliggor ett digitalt samfund dér utbyte av digitala transaktioner kan ske oberoende av
statliga eller statligt reglerade institutioner. Smarta kontrakt innehaller spelreglerna for

blockkedjans aktivitet och beskrivs darmed som grunden for blockkedjans lag.

I min undersokning tillampar jag ett rattspluralistiskt ramverk som kort sagt innebér sagt att
fler &n ett gallande rattssystem och darmed fler &n en lag kan vara géllande inom samma
omrade eller sociala grupp. Rattspluralismen godkanner att statliga réattssystem endast ar en
typ av rattssystem och att d&ven andra former av sociala samfund kan bilda ett system med

° Schiff Berman (2007): Om det pluralistiska landskapet godkénns och de relevanta icke-statliga
normativa systemen observeras kan mekanismer utvecklas for att hantera normativ hybriditet.
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rattslig relevans. Ett och samma sociala eller geografiska omrade kan saledes anknyta till

fler &n en jurisdiktion samtidigt.°

Som framgar i min forskning rader det delade asikter inom den rattspluralistiska litteraturen
gallande vilka normativa system som &r rattssystem och pa liknande vis vilka sociala regler
som kan kategoriseras som lag. A ena sidan har det foreslagits att rattssystem endast kan
vara en produkt av nationalstater och att rattspluralism saledes framst existerar inom enskilda
rattssystem (exempelvis da rattsnormer inom olika rattsomraden kolliderar).** A andra sidan
har det foreslagits att alla former av social kontroll skapar rattsnormer och darmed blir en

del av det rattspluralistiska landskapet.*2

For att faststélla huruvida blockkedjor &r rattsliga system med en egen gallande lag och egna
rattsliga processer som inte harstammar fran eller bottnar i ett statligt rattssystem, behovs
teori eller ett ramverk som for det forsta godkanner existensen av icke-statliga réattssystem,
for det andra lyckas sarskilja rattssystem fran andra sociala samfund och for det tredje lyckas
identifiera gransen mellan ett system och dess omgivning. Luhmanns systemteori anvands

for detta andamal i avhandlingen. Blockkedjan Ethereum fungerar som féremal for analysen.

Om blockkedjor kan konstateras utgora rattssystem sa har dessa dven réttslig jurisdiktion
éver handlingar som sker pa blockkedjan ifraga. Harmed ar avhandlingens syfte aven att
utreda huruvida blockkedjor borde betraktas som system med rattslig relevans och

jurisdiktion snarare an rattssubjekt som faller under statlig lagstiftning.
Min forskningsfraga ar kort sagt:
Kan blockkedjor betraktas som transnationella rattssystem?

1.3. Metod och material

Besvarandet av den ovannamnda forskningsfragan forutsétter en metod som ger verktyg att
granska vilka normativa system som existerar utanfor det statliga samt vilken deras inverkan
faktiskt ar pa samhallet och individen. Jag har darmed valt att anvanda mig av en

rattsteoretisk samt rattssociologisk metod.

10 Schiff Berman (2007), s. 1192
11 Burke-White (2004), s. 963
12 Griffiths (1986), s. 38
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Rattsteori ger en helhetsbild av ratten, dess frdmsta begrepp, normativa och metodiska
element, som lagger grunden for forstaelsen av ratten.*® I min analys stravar jag, med stéd
av rattspluralistiska teorier, till att definiera ett rattssystem som ett normativt system som
kan existera utanfor och oberoende av statliga system och processer. Vidare soker jag stod i
rattsteorier for att forklara hur ett rattsligt fenomen, sasom en lag, kan existera inom ett
digitalt natverk samt legitimeras utan att bottna i ett statligt rattssystem.

Rattssociologin beskriver inte ratten som ett givet fenomen'4 utan granskar véxelverkan
mellan ratten om samhalle samt ratten i en samhéllelig kontext.’® Den réttssociologiska
forskningen inte begransad till det som officiellt accepterats som géllande ratt utan
forskningen stracker sig aven till att inkludera icke-officiella processer.’® Rattssociologin
kan dven beskrivas som en empirisk rattsforskning - det vill sdga en forskningsmetod som
inte baserar sig pa abstrakta eller filosofiska koncept utan snarare genom statistiska analyser
och iakttagelser koncentrerar sig pa hur den sociala verkligheten faktiskt ser ut.!’

Eftersom blockkedjan granskas som ett icke-statligt normativt system ligger den utanfér vad
som ur en centralistisk synvinkel skulle klassas som rattsligt. Det réattsliga kan dock aven
definieras som nagot en grupp individer uppfattar som rattsligt. Ratten kan saledes endast
forstas i dess sociala kontext eftersom ratten inte existerar utan ett rattsligt samfund som &r
foremal for ratten.'® Darmed ar det relevant att ta stod av empiriska fakta for att identifiera
nya framvéaxande icke-statliga rattsliga fenomen. For att identifiera icke-statliga normativa
system maste man saledes granska vilka normer som faktiskt foljs av individer, hurdana de

ar till sin natur och vilka deras faktiska effekter & inom en social och samhéllelig kontext.

I min avhandling undersoker jag huruvida blockkedjan utgor fran staten skilda rattssystem
genom att analysera blockkedjans faktiska inverkan pa individen och samhéllet. Praktiskt
taget undersoker jag vilka regler som styr blockkedjans natverk, hurdana de ér till sin natur,

hur och for vem de blir gédllande samt huruvida de upprattas och modifieras genom

13 Hirvonen, s. 27

14 Sutton (2001), s. 14
1% Ross (1953), s. 30

16 Ervasti (2009), s. 79
7 Ervasti (2009), s. 68
8 Hopman (2019), s. 22
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blockkedjans interna processer. Darmed tar jag stod av bade sociala och tekniska data for
att identifiera rattsliga fenomen.

For att granska huruvida blockkedjor &r stdngda och gentemot sin omgivning avgrénsade
system som producerar sina egna komponenter ar det pa liknande vis inte tillrackligt att
endast soka stod i rattsteorin eller ratten. Slutsatserna maste dras utgaende ifran empiriska
och samhélleliga fakta géllande hur systemet reagerat pa undantagssituationer, det vill siga
huruvida systemet lyckas uppratthalla sin stangdhet och producera interna processer dven

vid undantagssituationer eller om resultatet varit nagot annat.

Mitt material bestar i huvudsak av rattsvetenskapliga, samhalls- och socialvetenskapliga-
samt teknisk-vetenskapliga artiklar. Jag anvénder mig dven av internetkéllor, exempelvis
anvisningar eller beskrivningar av blockkedjan Ethereum och dess applikationers funktion.
Trots att dessa artiklar inte &r vetenskapliga publikationer &r de en betydande kélla for
forstaelsen av Ethereums (blockkedjans) funktioner och darmed ytterst relevanta for min
forskning. Dessutom anvénds vissa (framst finska) lagar och rattsfall som stéd for
argumenteringen. Utdrag ur statliga lagar och réttspraxis fungerar endast som exempel for
att beskriva blockkedjan och staten som olika system. Det normativa innehallet i statliga
lagarna anvands darmed inte i besvarandet av forskningsfragan eftersom metoden inte &r

rattsdogmatisk.
1.4. Avgransningar

Blockkedjan delas ofta in i privata och publika blockkedjor vars funktioner skiljer sig fran
varandra. En publik blockkedja tillater vem som helst att utfora transaktioner pseudonymt
medan utforandet av transaktioner pa privata blockkedjor forutsatter att de deltagande
parternas identitet 4r kanda.'® Med begreppet blockkedja hanvisar jag i denna avhandling
enbart till publika blockkedjor.

I avhandlingen fungerar bland annat utdrag och bestdammelser i den finska lagstiftningen
som stod for argumentationen. Finlands lag innehaller dven, precis som manga andra staters
lag, implementerad och direkt gallande icke-statlig lagstiftning sésom EU-lagstiftning.2

Forskningens fokus ligger pa beskrivandet av staten och blockkedjan som parallella/separata

19 Sabah — Majeed — Mahdi (2019), s. 1821
20 European Union: Regulations, Directives, and other acts.
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rattssystem och andra norm- och rattssamfunds inverkan pa eller stillning i det
rattsnormativa landskapet ligger saledes utanfor forskningen.

1.5. Disposition

| kapitel 2 kommer jag att kort redogéra for blockkedjans underliggande teknologi med syftet
att ge lasaren en helhetshild av hur den mojliggor konsensus pa ett globalt plan mellan
pseudonyma och for varandra okanda personer utan inblandning av en central auktoritet eller
enhet. Vidare kommer jag att kort att definiera smarta kontrakt och decentraliserade
organisationer som lagger grunden for blockkedjans regler och darmed dess funktion som

ett rattsligt system.

| kapitel 3 behandlar jag statens suveranitet som koncept och framstéller argument for varfor
blockkedjan utgor ett hot mot det statliga systemets monopol pa rattslig makt och
verkstallighet. Eftersom blockkedjan och staten kan betraktas som konkurrerande normativa
samfund finns det behov av ett ramverk som accepterar att flera olika normativa system
Overlappar. Réttspluralismen presenteras darmed som ett mer realistiskt ramverk for att
granska blockkedjor som med nationsstater parallella rattssystem. Vidare diskuteras det

vilka normativa system och normer som éverhuvudtaget ingar i begreppet rattspluralism.

| kapitel 4 stravar jag till att granska huruvida blockkedjor ar transnationella rattssystem
framst med stéd av Luhmanns systemteori, men aven insikter i andra relevanta rattsteorier
utnyttjas. Jag stravar till att utreda om blockkedjan kommunicerar genom en bindr kod
lagligt/olagligt, hur blockkedjans lag legitimeras samt vilken blockkedjans unika symbol foér
rattslig legitimitet &r. Vidare undersoker jag huruvida Ethereum &r ett sjélvproducerande och

stdngt system i enlighet med systemteorin.

Med hjalp av ett praktiskt exempel (DAO-attacken) undersoker jag dven huruvida denna
sjalvproduktion och stangdhet uppréatthalls ocksa vid nddsituationer och undantag. Syftet ar
att na en slutsats om huruvida blockkedjan kan klassas som ett sjalvstandigt rattssystem som
uppratthaller sig sjalv helt och hallet genom interna processer och oberoende av sin
omgivning/externa system (exempelvis nationalstater). Styrkor och brister i Luhmanns
systemteori diskuteras &ven i skenet av dess roll som det framsta verktyget for besvarandet

av avhandlingens forskningsfraga.
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| kapitel 5 diskuteras framtidens rattsliga utmaningar och mojliga l6sningar gallande
blockkedjornas stéllning som rattssystem. Utmaningarna behandlas ur ett internt
(utmaningar inom blockkedjan som rattssystem) och externt (utmaningar som uppstar om

blockkedjor och stater &r parallella/Gverlappande rattssystem) perspektiv.

Kapitel 6 innehaller en sammanfattning av forskningens slutsatser samt avslutning.

2.0m Blockkedjan

Den digitala ekonomin baserar sig idag i stor utstrackning pa ett fortroende for en anfortrodd
och central enhet. Med andra ord forlitar sig anvandare av digitala eller finansiella tjanster
pa att den information som formedlas av centrala ansvarsenheter avspeglar sanningen.
Exempelvis anfortros banker ansvaret for kontrollerandet av vérdetransaktioners giltighet,
formedlandet av information samt 6vervakandet av bedrégeri och intrang. Pa liknande vis
ansvarar e-postleverantorer for att meddela sina anvandare om vilka meddelanden som sants

eller mottagits.?

Dessa institutioner kan dock hackas och manipuleras och deras verksamhet ar inte valdigt
transparenta. Enligt Satoshi Nakamoto, aliasnamnet bakom Bitcoin, forutsatter ndmligen
denna tillit-modell en 6verdriven méngd tillit for centrala organisationer men samtidigt en
viss tolerans for bedrageri och intrdng.?? Vidare uppratthéller dessa organisationer ofta
antingen ondodigt dyra transaktionskostnader eller utnyttjar anvandares personuppgifter for
ekonomisk vinning. Blockkedjan introduceras dédrmed som grunden for ett effektivare
system dar risken for bedrageri samt behovet av mellanhdnder minskas avsevart.
Blockkedjan mojliggor saledes ett digitalt samfund bestdende av manniskor som utfor
finansiella transaktioner och annan kommunikation sinsemellan oberoende av statligt

reglerade enheter.?® Till féljande forklaras kort hur detta mojliggors.

2.2. Blockkedjeteknologin

En blockkedja &r i grund och botten en kronologisk databas som &r distribuerad mellan dess
anvandare. Databasen bestar av ett flertal block som var och en innehaller information om

ett visst antal transaktioner och digitala héndelser som verkstallts mellan blockkedjans

21 Michael Crosby — Nachiappan — Pattanayak - Verma - Kalyanaraman (2016), s. 8
22 Nakamoto, s. 1
2 \Wright — de Filippi (2015), s. 2
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deltagande parter.2* P4 en blockkedja &r centrala enheter inte anfortrodda hela ansvaret for
transaktionernas riktighet. Transaktionerna verifieras istéllet genom en inbyggd
konsensusmekanism som forenklat sagt innebér att majoriteten av blockkedjans deltagare

maste vara dverens om en transaktions giltighet for att den ska betraktas som verifierad.?

Hur denna konsensus mellan blockkedjans deltagare uppnas beror pa de tekniska
parametrarna i systemet. Den forsta och troligtvis kaéndaste konsensusmekanismen &r
Bitcoins “Proof of Work” som gar ut pa att sa kallade ”miners” tdvlar om rétten att verifiera
en transaktion genom att losa ett matematiskt problem.?® Proof of Work ser, precis som
ovriga konsensusmekanismer, till att en transaktion blir registrerad som giltig forst nar alla
anvandare har en uppdaterad version av blockkedjans handelseférlopp och ar éverens om att
de registrerade transaktionerna &r riktiga. Konsensusmekaniken med andra ord den teknik

som ser till att inga ogiltiga transaktioner verifieras.?

Nar ett block val accepterats som en giltig del av blockkedjan kan dess innehall omojligen
raderas eller dndras. Om informationen i ett block dndras sa passar den inte langre ihop med
foregaende och foljande block, vilket gor det tekniskt omdjligt att andra eller pa annat vis
manipulera den registrerade informationen.? Detta innebér att anvandarna alltid har tillgang

till en saker forteckning av varje transaktion som verkstallts mellan parterna.®

Det tycks naturligt att ett av blockkedjeteknologins forsta anvandningsandamal kom att bli
digitala valutor sdsom exempelvis Bitcoin. Krypovalutor ar, till skillnad fran traditionella
valutor s&som euro och dollarn, oberoende av nagon finansiell institution eller myndighet°
och kan sandas till andra sidan jordklotet pd nagra minuter.3! En annan viktig skillnad mellan
traditionella betalningsmekanismer och transaktioner pa en blockkedja ofta inte forutsatter

personlig identifikation och darmed tillater deltagarna att verka under pseudonym.3?

24 Blockchain, Bitcoin Foundation Wiki

2 Sabah — Majeed — Mahdi (2019), s. 1824

%6 Sabah — Majeed — Mahdi (2019), s. 1824

2! Zile och Strazdina (2018) , s. 13

28 Sabah — Majeed — Mahdi (2019), s 1824

29 Crosby — Nachiappan — Pattanayak - Verma - Kalyanaraman (2016), s. 3
%0 Nakamoto (2009)

%1 Se Blockchain.com: Average Confirmation time.

32\Wright — de Filippi (2015)
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2.3. DAO:s och Lex Cryptographia

Blockkedjan mojliggér &ven smarta kontrakt (eng. smart contracts), det vill sdga
datorprogram som fungerar direkt pa en blockkedja och automatiskt verkstaller inkodade
avtalsvillkor. Detta innebar att tva eller flera parter med hjalp av en blockkedja kan bekrafta
att ett avtalsvillkor uppfyllts utan en kontrollerande tredje part. Ett av smartkontraktens

viktigaste funktioner ar dock att det inte endast definieras utan dven verkstalls av kéllkod.*

Genom uppréttandet och verkstéllandet av ett flertal smarta kontrakt kan decentraliserade
organisationer skapas. Reglerna for de decentraliserade organisationernas verksamhet och
processer ar skrivna i kod pa en blockkedja®*, vilket avspeglar Jensens och Mecklings teori
om att bolag i grund och botten endast en samling avtal och dverenskommelser.®® Saledes
kan individer exempelvis komma Overens om att upprétta vinstdrivande verksamhet genom
decentraliserade organisationer utan att inkorporera verksamheten i ett statligt

bolagsregister.3®

Uppséttningen av spelregler som administreras av digitala kontrakt och decentraliserade
organisationer har hénvisats till som en ny form av lagstiftning i digitalt format - Lex
Cryptographia. Existerande lagstiftning och lagférslag antar att anvandningen av
blockkedjeteknologin kan kontrolleras av statliga regleringsenheter genom tvangsmakt,
finansiella medel eller utovningen av press pa centrala mellanhinder.3” Som redan papekats
i avhandlingens inledning finns det dock, i skenet av Lex Cryptographias tillkomst, skal att

ifrégasatta statens roll som den centrala kallan for ratten samt dess territoriella suveranitet.®

3.Statens suveranitet och blockkedjan

3.1. Statens suveranitet som koncept

Tills vidare finns det ingen universell och allmént accepterad definition av statens
suveranitet, men den kan beskrivas atminstone ur ett internationellt och nationellt

perspektiv.®® Ur ett internationellt perspektiv kan suveranitet betraktas som statens egenskap

% Wright — de Filippi (2015), s. 10

% Diallo— Shi — Lei — Gao (2018), s. 167
% Jensen — Meckling (1976), s. 310-311
% Wright - de Filippi (2015), .16

87 Wright och de Filippi (2019), s. 4-5

%8 Wright - de Filippi (2015), s. 50

% Ziolkowska (2021), s. 3
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att fungera som en sjalvstandig politisk enhet. Staten maste bibehalla en internationell
personlighet for att kunna inga internationella relationer och avtal samt ansluta sig till

internationella organisationer.*°

Ur ett nationellt perspektiv innebdr statens suveranitet dess exklusiva makt inom ett visst
territoriellt omrade. Enligt Bodin kan suveranitet definieras som den hogsta makten Gver
medborgare och foremal, okontrollerad av lagen. Konceptet suveranitet innefattar saledes
saval politisk som rattslig auktoritet. Lagstiftande- och verkstallande hor darmed till
huvudfunktionerna for en suveran stat.*! En suveran stat kan utéva exklusiv kontroll inom
sina geografiska granser och avnjuter faktisk sjalvstandighet fran externa auktoritdra

kallor.*2

Konceptet om statens suverdnitet har stallts infor vissa utmaningar under den senaste tiden.
| samband med internetets uppkomst och dess globala karaktir ifragasattes statens
traditionella roll som den enda rattsliga auktoriteten inom ett visst geografiskt omrade.*®
Lessig har exempelvis papekat att manniskor lever bade i den fysiska och den virtuella
varlden (cyberrymden) och att de saledes faller under fler dn en jurisdiktion, den fysiska
statens jurisdiktion och det virtuella samfundets jurisdiktion. Harmed géller bade de statliga

lagarna och cybersamfundets kod-lag for en och samma person.*

A ena sidan har det ansetts att cyberrymden endast vidaretransporterar koncept och platser
frén den fysiska varlden* och att samma réattsregler darmed bor tillampas i cyberrymden
som i den fysiska staten. Detta innebéar att statens auktoritet och kontroll bor rada dven i
cyberrymden.*6A andra sidan har det pastétts att cyberrymden ar separat fran den fysiska
varlden och att staten varken har auktoritet eller faktisk makt att reglera individers beteende

dar.4’

Oavsett vad omfattningen av statens auktoritet i cyberrymden anses vara ar det dock ett
relativt accepterat faktum att internetet och dess arkitektur stallt statens suveranitet infor

40 Maftei (2015), s. 55

“1 Dunning (1896), 92

42 Zick 2005, s. 278

43 Johnson — Post (1996)

4 Lessig (1999), s. 298-299
4 Grosheide (2012), s. 340
46 Easterbrook (1996)

47 Barlow (2016)
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vissa utmaningar.*® Utmaningarna géllande statens suveranitet i sin traditionella bemarkelse
ledde under 2000-talet till uppkomsten av begreppet “digital suverdnitet” vilket syftar pa
statens formaga att behalla sin sjalvstandighet, makt och kontroll i den digitala varlden,
vilket innefattar bland annat formagan att anta effektiva och lampliga lagstiftningsatgarder,

kontrollera data samt kapaciteten for innovation.*®

3.2. Blockkedjans hot mot statens suveranitet

Tanken om att blockkedjeteknologin som fortfarande dr i sin utvecklingsfas skulle utgora ett
hot mot statens suveranitet kan for manga verka som en Gverdrift trots dess Gkande
popularitet bland investerare och forskare. Faktum ar dock att manga experter anser att
blockkedjan kommer att inta en minst lika vésentlig stallning i det moderna samhallet som
internet.®® Enligt Hileman och Rauch 4r blockkedjan den mest hyllade teknologin sedan
internetets uppkomst men samtidigt den samst forstddda. Detta leder till att manga
utmaningar blockkedjan tillfor dagens samhéalle och rattssystem kan vara svara att

identifiera.’®

Trots att blockkedjan innefattar manga av internetets funktioner staller dess teknologi och
potentiella anvandningsandamal statens suveranitet infor allt storre utmaningar. 1 och med
att en stor del av framtidens digitala ekonomi kan forvantas utspela sig pa en blockkedja,
omskakas de fundamentalaste egenskaperna gallande statens suverénitet, ndmligen dess
auktoritet och faktiska majlighet att kontrollera sadant som traditionellt sett ingatt i dess

exklusiva territorium.52

Statens auktoritet, med andra ord behorighet att kontrollera en stor del av den digitala
ekonomin minskar exempelvis da manga transaktioner inte direkt anknyter till dess
territoriella omrade. Eftersom blockkedjans anvandare &r utspridda over hela jordklotet blir
ménga olika jurisdiktioner tillimpliga samtidigt.>® A andra sidan &r decentraliserade
organisationer registrerade direkt pa en blockkedja av fullstandigt pseudonyma anvandare

istallet for ett statligt bolagsregister, vilket antyder att ingen statlig jurisdiktion blir tillamplig

48 Ziolkowska (2021), s. 4

49 Dana — Wright (2014), s. 1 och Madiega (2020), s. 1
%0 Metry (2017)

% Ziolkowska (2021), s. 2.

%2 Ziolkowska (2021), s. 5

53 Tse (2020), s. 347
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overhuvudtaget.>* Det finns inte heller ett behov av en central server som uppdaterar
blockkedjans innehéll varpa rattsligt ansvar inte kan riktas till en enda enhet.®

Fastan blockkedjan forvantas ge upphov till battre och mer transparenta finansiella tjanster,
tenderar teknologin, framst pa grund av sin distribuerade, transnationella, distribuerade och
pseudonyma natur, att ge upphov till normativa konflikter med den existerande
lagstiftningen.*® De flesta lander har exempelvis implementerat lagstiftning med syftet att
begransa penningtvatt, skattebedrégeri, illegal droghandel och trafficking, vilket forutsétter

overvakning av finansiella transaktioner samt identifiering av parterna.®’

Trots dessa lagstiftningsatgarder har majoriteten av blockkedjorna inte programmerats till
att folja dessa regleringar. Bade Bitcoin och Ethereum ar éppna for vem som helst och kréaver
ingen som helst personlig identifikation genom nagon finansiell eller annan central
institution, utan tillater anvandarna delta i finansiella transaktioner under pseudonym. Silk
Road fungerar som ett klassiskt exempel pa problematiken detta medfor: Bitcoin fungerade
som betalningsmekanism som méjliggjorde illegal droghandel uppgaende till 200 miljoner
dollar.®®

Vidare forsvaras de statliga myndigheternas majlighet att dvervaka misstank brottslig
verksamhet. | manga stater har polisen exempelvis ratt att erhalla information fran
teleoperatorer och andra bolag vid forundersékning av brott.>® P& en blockkedja finns det
dock ingen central enhet som kan Gverlata sddan information till polisen. Ett krypterat
meddelande som sands mellan tvd medlemmar av en blockkedja kan namligen omojligen

oppnas av ndgon annan an den part som innehar den relevanta privata nyckeln.®

Allteftersom blockkedjeteknologin och dess applikationer fortsatter att utvecklas, kan den
forvantas ha en stor inverkan pa bade traditionella foretag och staten. Det ansvar som tidigare

anfortrotts representanter av centrala organisationer kan sa smaningom forflyttas till 6ppen

5 Exempelvis finska aktiebolagslagen (Aktiebolagslag 21.7.2006/624) 1§: ” Denna lag tillimpas pa
alla aktiebolag som ar registrerade enligt finsk lag, om inte annat foreskrivs i denna eller nagon
annan lag.”

% Werbach (2018), 500

% Wright och de Filippi (2019), s. 65

" Wright och de Filippi (2019), s. 65

% Bearman (2015)

% Se exempelvis finska polislagen (Polislag 22.7.2011/872) 4:2 och 4:3

6 Sabah — Majeed — Mahdi (2019), s. 1823
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kallkod, vilket gett upphov till diskussioner om Lex Cryptograpia — det vill sdga att kod blir
lag. Bland annat finans- och regleringsmyndigheter riskerar saledes att ersattas eller deras
roll forminskas.®* Digitala valutor och decentraliserade organisationer har medvetet skapats
till system som ignorerar existerande lagstiftning och istéllet regleras av Lex Cryptographia.
Pa grund av sin utspridda och sjalvstyrande natur ar de mycket svara, om inte omajliga, att
kontrollera och riskerar saledes att avnysta den existerande lagstiftningen som reglerat bland

annat finansiell verksamhet i aratal.®?

3.3. Staten och blockkedjan som konkurrerande system

Forskningar har i skenet av de ovan ndmnda utmaningarna géllande kollisionen mellan
statens suveranitet och blockkedjeteknologin stravat till att forutspa det slutliga resultatet av
denna kollision. A ena sidan har det ansetts att blockkedjan kommer att forsvinna® och &

andra sidan att blockkedjan med tiden kommer att orsaka nationsstatens undergéang.%

Aven om blockkedjeteknologin har potential att forminska eller férandra funktionerna den
statliga lagen och institutioner har idag, &r tanken att den skulle ersétta nationsstaten
antagligen 6verdriven och ytterst osannolik.%® Eftersom blockkedjan av manga orsaker
passar illa thop med hur det statliga rattssystemet fungerar (exempelvis avsaknad av
anknytning till nagon statlig jurisdiktion, majlighet att sanktionera centrala enheter och sa
vidare) kan man dock tanka sig att staten har goda skél att 6vervéga atgarder for att eliminera

blockkedjan som hot mot dess suveranitet.

Ett satt stater kan reagera pa normativ konkurrens &r att helt enkelt forneka legitimiteten av
alla andra normsamfund férutom den geografiskt definierade staten. | en juridisk kontext
innebdr detta att inga andra normativa system forutom det statliga réattssystemet betraktas
som relevanta.®® Ett kant exempel pa detta dr en uteslutande immigrationspolitik dar icke-

statliga influenser dampas och elimineras genom sténgda granser.®’

1 Wright & De Filippi (2015), s. 2
62 Wright och de Filippi (2015), s.67
63 Marr (2018)

64 Swan (2015)

8 Wright och de Filippi (2015), s. 51
% Alford (2004)

67 Schiff Berman (2007), s. 1180
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Statsmaktens syfte ar da med andra ord att fortrycka icke-statliga normsamfund genom att
exempelvis stalla forbud och aktivt forsoka eliminera dem.®® Vissa anser att endast den
territoriellt definierade staten legitimt kan utéva makt ver ett visst omrade.®® Ur detta
perspektiv kan territorial suveranitet betraktas som en fungerande strategi for att undvika
influenser fran externa normsystem. Stater har saledes alternativet att forbjuda
blockkedjebaserad aktivitet, exempelvis kryptovalutor, med avsikten att utesluta influenser

fran konkurrerande normsystem.

Detta 4r ndgonting manga stater, sasom Kina, Indien och Turkiet, 6vervagt och till viss grad
aven forverkligat. Korrelationen mellan anstrangningar for att forbjuda anvandandet av
kryptovalutor och stater med auktoritart ledarskap tycks vara uppenbar.’® Schiff Bergman
papekar dock att denna typ av strategi manga ganger omintetgor den ifragavarande statens
regleringsintressen. Genom att ignorera influenser fran externa normativa system viljer
staten samtidigt bort mojligheten att inkludera vissa situationer i sitt eget rattsliga
regelverk.”* Att absorbera eller inkorporera konkurrerande system ar namligen samtidigt en

strategi for att kontrollera, neutralisera samt paverka det konkurrerande systemet ifraga.’

Detta argument kan observeras i Kinas och USA:s olika strategier angaende reglerandet av
Bitcoin: Kina deklarerade 2017 att Bitcoin inte kunde fungera som ett lagligt
betalningsmedel med syftet att eliminera externa influenser som utgjorde ett hot mot den
kinesiska lagstiftningseffektiviteten.”® USA erkinde daremot Bitcoin som ett substitut for

“riktig valuta”.’

Det har konstaterats att Kina genom att férbjuda Bitcoin kom att sakna effektiva atgarder for
att garantera investerarskydd och handskas med kryptoinfluenser fran véstvarlden.”™ USA
lyckades daremot genom att inkludera kryptovaluta inom sitt existerande rattsliga ramverk

skapa en battre balans mellan investerarskydd och teknisk utveckling. Det har saledes ansetts

%8 Tamanaha (2008), s. 404

% Schiff Bergman (2007), s. 1183

0 Financial Times: Bitcoin/cryptos: a new liberal litmus test
™ Schiff Bergman (2007), s. 1187

2 Tamanaha (2008), s. 404

3 Xie (2019), s. 478

74 Xie (2019), s. 491

75 Xie (2019), s. 488

26



att Kinas strategi i att forbjuda kryptovalutor visat sig vara ineffektiv i jamforelse med USA:s
flexibla tillvagagangssitt.®

Fornekelsen av utlandsk, internationell och icke-statliga influenser leder &ven, enligt Schiff
Bergman, osannolikt till ett framgangsrikt resultat med tanke pa statens ekonomiska
intressen.’” Det finns exempelvis otaliga exempel pa att inte ens lander som ekonomiskt och
militart sett &r ytterst maktiga klarar sig ensamma, utan tvingas félja andra normativa

regelverk, framst eftersom foretag ofta foredrar att verka pé ett globalt plan.’®

Aven Tamanaha har konstaterat att statens mojligheter att effektivt fortrycka externa
normsamfund forsamras da ekonomiska incitament eller konsekvenser ar associerade med
det externa normsystemet.” Srinivasan menar att forbjudandet av kryptovalutor mycket
sannolikt leder till ekonomiska och sociala nackdelar for staten ifraga i och med att
teknologin stods av en teknisk och finansiell elit, som &r tillagnade kryptovalutans framgang.
Ett forbud mot kryptovalutor i en stat skulle troligtvis leda till ett uteblivande av stora
investeringar och att framgangsrika entreprendrer forflyttar sig utomlands. Grundpoéngen
ar saledes att ett forbud mot kryptovalutor knappast skulle vara ekonomiskt lénsamt for
staten ifrdga.®°

Det ar aven enligt tekniska experter tekniskt sett omajligt att helt och hallet forbjuda
kryptovalutor och blockkedjor i en stat eftersom den inte finns nagon central enhet som kan
kontrollera eller stanga av anvandarkonton pa en blockkedja. | praktiken skulle en stat vara

tvungen att fa tag pa alla privata nycklar som anvénds av statens medborgare samt forbjuda

76 Xie (2019), s. 491

" Schiff Bergman (2008), s. 1186

8 Exempelvis fallet ” Yahoo!, inc. v. La Lique Contre Le Racisme et L’ Antisemitisme* . | fallet
kravde den franska domstolen att Yahoo! skulle vidta nodvandiga atgarder for att gora det omajligt
for natsidor att visa anti-Semitiskt innehall innanfor Frankrikes granser. Slutsatsen var att ifall
Yahoo! ville operera i Frankrike eller innanfér EU dar Frankrikes lagar erkanns, sa maste Yahoo!
folja fransk ratt. Eftersom Yahoo! ville vara ett globalt foretag, sa foljde det sjalvmant Frankrikes
bestammelse.
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all form av framtida gransoverskridande kommunikation for att forhindra nya konton fran

att 6ppnas. Detta &r med andra ord ett ytterst osannolikt scenario.5!

Man kan konstatera att den statliga makten knappast effektivt kan undvika normativ
konkurrens fran blockkedjor genom att férbjuda anvandningen av dem men att blockkedjor
inte heller kommer att ersétta nationsstaten. Det tycks ddarmed inte vara omojligt att
blockkedjan och staten i framtiden skulle fungera som parallella eller konkurrerande

normativa system som varken kan eliminera eller elimineras av det andra.

Enligt Swenson kannetecknas en sadan konkurrerande relation av markbara, ofta dven djupa,
spanningar mellan statliga och icke-statliga system. Det statliga systemets formella rattsliga
auktoritet utmanas dock inte eftersom de icke-statliga aktorerna inte anstranger sig for att
ersatta den statliga auktoriteten helt och hallet.®? P3 liknande vis kan det statliga systemet
fordoma och forkasta icke-statliga system utan att vidta atgarder for att fortranga det. Detta
kan ofta bero pa att det statliga systemet erkanner att det saknar tillracklig makt for att totalt

underkuva de konkurrerande systemen.®

Konkurrerande icke-statliga normsystem existerar ofta utanfor det statliga och kan dven ha
fran staten skiljande varderingar. Konkurrerande normsystem kan aven uppsta till foljd av
att kriminella aktorer har grundat separata system som inte stravar till att ta Over staten utan
snarare bibehalla autonomi genom att kringga den statliga lagen. Det kan dven finnas ett
samarbete mellan politiska eliter och kriminella aktérer for att undvika lagen och séaledes
tjana sina ekonomiska eller liknande intressen pa ett satt som star i konflikt med den statliga

lagen.®*

Silk Road &r ett klassiskt exempel pa ett “kryptosamfund” som uppstod till f6ljd av

kriminella aktorers strédvan till autonomi och ekonomisk vinning samt mojligheten att

81 Har kan en jamforelse mellan Gmail och Bitcoin anvandas: Om en anvandare av Gmail glommer
sitt 16senord, kan Google aterstélla eller stanga av kontot. Daremot kan ingen annan &n &garen av ett
Bitcoin-konto mixtra med det, vilket i praktiken innebdr att det & omdjligt att stdnga av ett stort antal
Bitcoin-konton. Eftersom Bitcoin-natverket bestar av miljontals datorer utspridda varlden dver, sa
skulle en enskild stat vara tvungen att forbjuda all form av granséverskridande kommunikation for
att forhindra nya anslutningar till blockkedjan. Stater kan saledes inte av rent tekniska skal effektivt
forbjuda anvéndningen av kryptovalutor.

82 Swenson (2018), s. 444
8 Tamanaha (2008), s. 404
8 Swenson (2018), s. 444
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uppratthalla ett system med fran staten skiljande vérderingar. Silk Road var ett natverk av
personer som motsatte sig natdvervakning och begransandet av substanshandel. Oavsett
huruvida deras motiv géllde ekonomisk vinning, politiska ideal eller ren nyfikenhet var

grundidén att bilda ett samfund dar statliga regleringar och begransningar motverkades.®®

Detta mojliggjordes genom webblasaren Tor Browser som fungerade som portvakt for de
gbmda webbadresserna dar (enligt staten) illegal handel kunde idkas med Bitcoin som
betalningsmedel.®® Aktiviteten pa Silk Road reglerades av de regler som uppréttats av dess
pseudonyma administrator, vilka exempelvis inneh6ll forbud mot bedrageri och
barnpornografi.8” Harmed uppstod en konkurrerande relation mellan staten och Silk Road,
vilket &ven kan forvantas ske mellan mer utvecklade och utspridda kryptosamfund och staten

i framtiden.

Eftersom en och samma handling i praktiken kan beroras av bade den statliga lagen och Lex
Cryptographia, kan det med andra ord anses omotiverat att betrakta staten som det enda
relevanta normativa systemet. Istillet kan man anse att manniskor paverkas av och ar
anknutna till ett flertal normativa system, varav det statliga endast ar ett. Verkligheten kan
med andra ord betraktas som pluralistisk — det finns inte endast en réttslig auktoritet utan

flera 6verlappande normativa regelverk.%

3.4. Ett rattspluralistiskt ramverk

Som konstaterats kan statens anstrdngningar for att forbjuda anvéandningen av
decentraliserad teknologi vara mycket svara eller till och med omgjliga att genomfora i
praktiken. Harmed kan man ifragasatta statens faktiska makt att kontrollera eller begransa
normativa influenser fran blockkedjan som réttssystem och darmed &ven dess territoriella
suveranitet. Detta leder till ett behov av ett ramverk som bidrar till forstaelsen av hur réttslig
auktoritet ar strukturerad i samhéllet. Det blir med andra ord motiverat att ifragasatta statens
stéllning som den centrala och enda relevanta rattsliga auktoriteten, &ven inom granserna for

statens geografiska omrade.®°

& Goanta - Hopman (2020), s. 2
8 Goanta - Hopman (2020), s. 2
87 Goanta - Hopman (2020), s. 10
8 Schiff Bergman (2007), s. 1192
8 Schiff Bergman (2007), s. 1192
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Suverén territorialism antar ett centralistiskt perspektiv i och med att den utesluter alla andra
normativa system an det statliga. Utgangspunkten blir da med andra ord att lagen &r en
exklusiv, enhetlig och hierarkisk normativ ordning.® Rattscentralismen beskriver lagen som
en normativ ordning som kan observeras antingen uppifran ner, det vill saga harstammad
fran en auktoritér kalla, eller nerifran upp, det vill sdga flera olika lager av generella normer
som slutligen nar en absolut norm/en grupp absoluta normer. Den statliga maken fungerar
darmed som grundstenen for ett normativt system och lagger villkoren for lagens faktiska

existens.’?

Enligt Griffiths ar rattscentralismen inte ett faktum utan snarare ett ideal eller en illusion.
Den rattscentralistiska ideologin har enligt honom haft en kraftfull inverkan pa juristers och
samhallsvetares uppfattning av den juridiska verkligheten vilket lett till att den blivit till ett
inbillat faktum som lagt grunden for de flesta samhélls- och réattsteorier. Tanken att lagen &r
en enda, enhetlig och exklusiv hierarkiskt normativt regelverk som harstammar fran och ar

beroende av den statliga makten &r hur som helst, enligt Griffiths, falsk.%2

Atzori har papekat att centralismen tills vidare varit den radande modellen i samhéllet helt
enkelt for att det inte funnits béattre alternativ. | och med blockkedjeteknologins uppkomst
och utveckling kan dock individer nu for forsta gdngen na konsensus pa en global niva utan
inblandningen av centrala institutioner och myndigheter.®® Man kan dirmed knappast
forneka att blockkedjan utmanar den radande centralistiska uppfattningen om vad som
uppfattas som lag och hur rattssystem fungerar. Rattspluralismen kan darmed presenteras

som ett mer realistiskt ramverk.

Utgangspunkten i det rattspluralistiska ramverket blir att den centralistiska modellen
asidosatts. Istallet erkanns det faktum att multipla normativa system existerar inom samma
sociala eller geografiska omrade och att normativa konflikter darmed ar oundvikliga.
Rattspluralismen stravar saledes, till skillnad fran de tva ovannamnda tillvagagangssatten,
inte till att utesluta eller sudda ut normativa kollisioner utan accepterar den hybrida och

multinormativa verkligheten.%

0 Griffiths (1986), s. 3

9 Griffiths (1986), s. 3

92 Griffiths (1986), s. 4

% Atzori (2017),s. 7

% Schiff Bergman (2007), s. 1192
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Historiskt sett har med pluralistiska samhéllen héanvisats till kolonialstater dé&r
kolonialstatens inhemska lag och sedvanor, och den europeiska lagen existerat parallellt.%
Mot slutet av 1900-talet kom dock den rattspluralistiska teorin att utvecklas. Den hierarkiska
modellen om att ett rattssystem dominerar det eller de andra normativa systemen
ifrdgasatts.”® Foremal for forskningen blev saledes relationen mellan officiella och icke-
officiella rattssystem som bade &r anslutna till och tskilda fran varandra.®’

Rattspluralismen Overgick aven fran att ha granskat hur den dominerande statliga lagen
paverkade och forandrade 6vriga icke-statliga normativa system till att betrakta relationen
som omsesidig.%® Uppfattningen om av vad ett rattssystem ar utvidgades, vilket innebar att
aven inofficiella normativa system kunde utgora sadana. Rattspluralism kom saledes att
uppfattas som ett fenomen som inte endast existerar i koloniserade samhallen, utan pluralism

existerar likval i moderna industrialiserade samhéllen.%

En ny mer komplex vag av rattspluralism tog séledes fart under 1900-talet.'® Det har
papekats att statsmakten haller pa att mista makt, exempelvis pa grund av globaliseringen
och att aktorer inom den privata sektorn i allt hogre grad reglerar sin egen verksamhet. De
juridiska aspekterna géllande denna utveckling har hanvisats till som rattspluralism.t
Rattens pluralistiska natur kan for det forsta observeras i den normativa 6verlappningen eller
konflikten mellan statliga rattsinstitutioner och internationella icke-statliga organisationer.
Som exempel kan ndmnas den europeiska samt interamerikanska domstolen for ménskliga

rattigheter som utmanar nationella lagar och praxis.%

For det andra har ménniskornas tkande globala rorlighet gett upphov till att dven olika
religiésa, kulturella och statliga normer blir gransoverskridande. Immigranter fortsatter
namligen ofta, atminstone till en viss grad, félja sina ursprungliga normer fastan de blir
foremal for en annan statlig lag, vilket leder till att flera olika normativa system tillampas av

en och samma person.1% For det tredje har kan rattspluralism observeras som ett resultat av

% Merry (1988), s. 872

% Falk Moore (1973)

% Merry (1988), s. 873

% Schiff Bergman (2007) s. 1171
% Merry (1988), s. 870-71

100 Shiff Bergman (2007), s. 1155
101 Tamanaha (2008), s. 386-387

102 Merry (1997)

13 yilmaz (2002), s. 343.
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uppkomsten av icke-statliga eller privata normativa system, exempelvis Over internet eller
genom ekonomisk- eller idrottsverksamhet.% Lex mercatoria, den transnationella lagen av

ekonomiska transaktioner, ar ett av de mest framgangsrika exemplen pa en lag utan stat. %

Rattens pluralistiske natur kan dock &ven férekomma inom olika rattssystem exempelvis da
olika rattsomraden ger upphov till normativa konflikter. Straffratt, immaterialratt, miljoratt
och finansratt ar exempel pa rattsomraden som inte nodvandigtvis ar koordinerade
sinsemellan och darmed kan éverlappa en och samma konflikt.1% Dessa 4r dock endast nagra
av de manga exemplen pa rattspluralismens pastadda forekomst. Man kan
sammanfattningsvis atminstone konstatera att rattens pluralistiska natur kan férekomma
bade mellan tva skilda rattssystem samt normativa kollisioner inom ett och samma

rattssystem.

En relativt accepterad och generell definition av rattspluralism &ar att minst tva olika
rattssystem har jurisdiktion inom samma geografiska omrade.'%” Det svéra ar dock att
identifiera och definiera vilka dessa rattssystem ar. Man kan dock tills vidare konstatera att
rattspluralismen &r ett fungerande ramverk for att granska blockkedjans eventuella status
som ett rattssystem. Enligt rattspluralismen kan en person eller handling anknyta till fler &n
en jurisdiktion samtidigt vilket innebéar att blockkedjan och staten kunde vara separata

rattssystem som kan strava till att reglera samma situation enligt tva helt olika regelverk.

Rattspluralismen har bland annat kritiserats for just detta: eftersom en handling kan vara
laglig enligt ett rattssystem men olaglig enligt ett annat s tvingas personer som é&r
medlemmar av bagge systemen vélja att bryta mot det ena systemets lag for att folja det
andra. Detta &r problematiskt och fungerar som ett argument for att rattspluralismen ar ett

orealistiskt och ineffektivt koncept.%®

Ett annat problem gallande rattspluralismen &r koordinerandet av sanktioner for handlingar
som ar olagliga i tva eller fler Gverlappande rattssystem. Brott som sanktioneras av fler &n

ett rattssystem kan séledes leda till orimliga sanktioner for lagbrytaren.'® Vidare har det

104 Tamanaha (2008), s. 387-388
105 Teubner (1996), s. 1

106 Burke-White (2004), s. 963.
197 Merry (1988)

108 arcom (2014), s. 16-17

109 arcom (2014), s. 18
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papekats att staten maste avnjuta monopol pa rattslig auktoritet inom sitt territoriella omrade
for att forhindra forekomsten av normativa samfund som kranker méanskliga rattigheter eller
andra grundlaggande demokratiska varderingar. Aven om normativa samfund kan inneha en
viss autonomi angaende sin egen verksamhet sd nagon (staten) ha ’sista ordet” for att

samhillet ska fungera.°

Jag anser att dessa motargument géllande rattspluralismen framst tar stéllning till de
problematiska konsekvenserna av rattspluralism snarare an huruvida rattspluralism ar den
mest verklighetstrogna beskrivningen av rattens faktiska struktur och funktion i samhéllet.
Om rattspluralism ar problematiskt i praktiken ar med andra ord enligt mig en fraga medan
fragan om huruvida ratten ar pluralistisk ar en annan. Darmed kan rattspluralism trots sina
komplikationer och komplexitet betraktas som ett fungerande ramverk for att identifiera

icke-statliga rattssystem sasom blockkedjan.

3.5. Vilka normativa system bidrar till rattspluralism?

For att besvara fragan om huruvida blockkedjor kan betraktas som rattssystem maste
naturligtvis fragan om vad ett rattssystem Gverhuvudtaget ar besvaras. Rattspluralismen
godtar att flera olika rattssystem kan dverlappa inom samma geografiska omrade eller strava
till att reglera samma handling, men det ar fortfarande relativt oklart vilka system som bildar
den rattspluralistiska verkligheten. Tamanaha menar att eftersom det finns flera
konkurrerande versioner om vad som avses med “réttsligt” sé dr réttspluralismen i sig sjdlvt

ar pluralistisk.!

Flera olika teorier har presenterats for att beskriva rattspluralism samt vilka normer som &r
rittsliga och ddrmed en del av de normativa system som ingér i1 konceptet “réttspluralism”.
Detta har & ena sidan har lett till att rattspluralismen hyllats for sin mangsidighet och rikedom
men & andra sidan Kritiserats for att sakna en klar definition''2 och for att rattspluralister inte
natt koncensus om vad ett rattssystem egentligen ar.''® Det bor dock papekas att detta ar en
av de mest omtvistade fragorna inom réttsfilosofin i allmanhet som inte natt nagot allméant

accepterat svar.!* Till foljande presenteras tva ytterligheter gallande definitionen av

110 Cohen (2012)

111 Tamanaha (2000), s. 297
112 Sjngh (2010), s. 1

113 Tamanaha (2008), s. 392
114 Tamanaha (2008), s. 392
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“réttssystem” — réttssystem som produkt av nationalstater och réttssystem som alla former

av social kontroll.

3.5.1. Rattssystem som produkt av nationalstater

Motstandare och skeptiker av icke-statliga rattssystem har framstallt argument som framst
baserar sig pa att alla rattsliga fenomen mer eller mindre maste bottna i ett nationellt
rattssystem.!® Exempelvis maste enligt Eckhoff-Sundby ett rattssystem pa ett eller annat
satt vara knutet till en nationalstat som har monopol pa véldsanvandning.*'® Den globala
lagen sasom lex mercatoria kan saledes aldrig utvecklas till ett rattssystem eftersom den inte
reglerar ett exklusivt territoriellt omrade med tvangsmakt. Privata institutioner anses darmed

kunna skapa sé kallade “kvasi-lagar” men dessa ir utan rittsligt bindande verkan.'’

Enligt detta synsitt skulle blockkedjas kéllkod inte skulle kunna klassificeras som lag i och
med att den inte harstammar fran ett statligt rattssystem. Réttspluralism skulle i detta fall
bildas till foljd av 6verlappningar inom ett och samma rattssystem, exempelvis da olika
rattsomréaden kolliderar.*'® Man kan dock anse att denna snava definition ar ofullstandig i en
varld dér digitala regelverk utan en direkt koppling till staten avsevart reglerar fysiska och

juridiska personers aktivitet.

Man kan vidare argumentera for att det egentligen inte finns nagon orsak till att privilegiera
det statliga rattssystemet som det enda relevanta normativa systemet. Stater ar ndmligen
“forestdllda samfund”® och det statliga normsystemet darmed varken &r naturligt
forekommande eller oundvikligt - det ar endast ett av manga satt att forestlla sig ett
samfund. Den relevanta fragan blir saledes snarare hur uppfattningen om ett samfund
konstrueras inom ett socialt sammanhang samt hur medlemskap inom detta samfund uppstar.
Samfund uppstar kort sagt till foljd av psykologiska/sociala processer utan att vara naturligt

forekommande fenomen baserade pé externa realiteter.'2°

Pa liknande vis ar lagen (ur en positivistisk synvinkel) inte ett naturligt forekommande

fenomen som kan definieras utgaende ifran vetenskapliga iakttagelser, utan vad manniskor

115 Teubner (1996), s. 7

116 Hyden (2002), s. 158

1 Teubner (1996), s. 7

118 Burke-White (2004), s. 963.

119 Schiff Berman (2007), s. 1180

120 Schiff Berman (2007), s. 1180-1181
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har kommit att uppfatta som lag.!?* Aven om staten idag motsvarar den mest accepterade
uppfattningen om vad som &r lag sa har manniskor genom tiderna och pa olika hall i vérlden
betraktat konceptet “lag* pa olika satt. Exempel som kan namnas ar religiosa lagar,

naturlagar, lex mecatoria och sé vidare.??

Enligt Tamanaha kan lagen varken uppfattas som en vetenskaplig eller generaliserbar
kategori. Lagen ar saledes ett ”folkkoncept” med andra ord nagot en social grupp kommit
att definiera som “lag”. Lagen kan inte beskrivas genom med hjidlp av en enda generell
definition.1?® Saledes skulle inte endast statliga regler kunna kategoriseras som “lag” eller
’réttsliga” eftersom lagen dr vad en viss social grupp eller socialt ndtverk kommit att uppfatta
som lag. | skenet av dessa fakta utgor det faktum att blockkedjans regler inte bottnar i ett

statligt rattssystem inte ett hinder for att betrakta dess regler som réttsliga.

3.5.2. Rattssystem som social kontroll

Den andra ytterligheten i definierandet av lag och rattssystem innefattar teorier som
inkluderar alla former av social kontroll i begreppet “rittsligt”. Ehrlich har exempelvis
bidragit till definierandet av lag och réttspluralism genom sin teori om den “levande lagen”
(eng. living law) enligt vilken lagen huvudsakligen &r oberoende av staten. Ur en
rattspositivistisk synvinkel beskrivs lagen ur ett statligt myndighetsperspektiv som de
beslutsregler som blir tillampliga vid tvistlésning. Denna beskrivning hanvisar dock inte till
den lag som lever och verkar i ett ménskligt samhalle.?* Eftersom ordningen i ett samhélle
baserar sig pa det faktum att rattsliga forpliktelser foljs och inte pa att motsatt beteende

bestraffas, maste lagen skiljas at fran statliga processrittsliga normer.'?°

Ehrlich menar darmed att den interna ordningen inom ett socialt sammanhang ar lag. Ett
socialt sammanhang &r i sin tur ett flertal individer som i och med sina relationer till varandra
erkanner vissa regler som bindande.'?® Malinowski har pa liknande sétt definierat lag som
uppratthallandet av ordning inom en social grupp. Eftersom varje social grupp har en

normativ ordning sa har dven varje social grupp en lag. Lagen finns saledes i sociala

121 Tamanaha (2008), s. 396

122 Tamanaha (2008), s. 396

128 Tamanaha (2008), s. 396

124 Erlich (1936), s. 9-10 och's. 19
125 Erlich (1936), s. 23 och s. 41
126 Eylich (1936), s. 37-39

35



relationer snarare an i centrala lagtexter, auktoriteter och domstolar.'?” Detta kan observeras
I och med att det finns samhallen som saknar en central lagverkstallande institution men
daremot inga samhéllen utan forpliktande regler.?® Lagen bor ddrmed enligt Malinowski
definierat enligt dess funktion istillet for dess format.*?°Eftersom lagen &r lika med social

kontroll ar lagen lika pluralistisk som det sociala livet.t*°

Problemet med denna definition av ’lag” och rattsligt” blir enligt bland annat Falk Moore
att den &r sa bred att den inte kan sarskiljas fran de forpliktande aspekterna i vilka som helst
sociala relationer.*®* Falk Moore har i sin tur beskrivit det pluralistiska samhéllet som en
samling semi-autonoma sociala félt (eng. semi autonomous social fields) som faller under
den officiella lagen men som ocksa skapat sina egna regler och sedvanor. Extern lag har
saledes inte avsedd effekt pa dessa sociala falt pa grund av de interna normer och autonomi
som finns inom det. Falk Moore anvander dock inte ordet “lag” for att beskriva de regler

som harstammar fran semi-autonoma sociala falt.132

Falk Moores teori har kritiserats av Griffiths som menar att alla verkstallbara normer bor
kategoriseras som lag. Genom att endast betrakta statlig lag som “’lag” utan att inkludera de
sociala faltens normer Gverbetonas statens betydelse och den normativa strukturen blir
séledes delvis centralistisk.'® Griffiths definierar lag som synonymt med social kontroll, med
andra ord &r lagen de regler som reglerar ett semi-autonomt socialt félt, det vill séga sociala
grupper som har kapaciteten att producera och verkstalla dessa regler. Med rattspluralism
hanvisar han till den normativa sammansattningen som uppstar till foljd av det faktum att

den sociala verkligheten bestér av multipla 6verlappande semi-autonoma system.*34

Detta skulle innebéra att det finns ett flertal lagstiftande grupper i samhallet vilket i sin tur
innebdr att det finns fler &n ett slags rattssystem. Rattssystem kan med andra ord i skenet av
de ovannamnda teorierna definieras synnerligen brett: de ar system med vissa regler som
foljs av gruppens medlemmar som anser det naturligt att brott mot dessa regler straffas.

Saledes kan exempelvis foretag, arbetsplatser, universitet och till och med familjer raknas

127 Malinowski (1926), s. 14.
128 Malinowski (1926), s. 55
129 Malinowski (1934), s. xiii.
1% Tamanaha (1997), s. 68
131 Falk Moore (1978), s. 220
132 Falk Moore (2014), s. 9
133 Griffiths (1986), s. 24

134 Griffiths (1986), s. 38
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som “réttssystem”. Pospisil har exempelvis pastatt att varje fungerande undergrupp I

samhillet, exempelvis familjer och politiska forbund, bildar sina egna rattssystem. 3

Om definitionen av lag och rattssystem ar synonymt med social kontroll finns det knappast
nagot hinder for att definiera blockkedjans kallkod som lag och blockkedje-natverket som
ett rattssystem. Det problematiska med denna definition blir dock, som Merry papekat, att
den blir alldeles for bred och riskerar att inkludera alla former av social kontroll vilket leder
till att gransen mellan lag och socialt liv blir svér att utpeka.'®® En stor utmaning inom
rattspluralismen &r just att sarskilja lag fran sociala regler, och pa liknande vis, rattssystem

fran andra sociala system.*¥’

De ovannamnda réattspluralistiska teorierna koncentrerar sig i stor utstrackning pa att
argumentera for legitimiteten och existensen av den rattspluralistiska modellen medan
“rittssystem” och “lag” beskrivs pa en relativt allman niva och darmed svarligen kan

anvandas till att i praktiken urskilja lagen fran 6vriga sociala normer.

For att analysera blockkedjan som ett normativt system och na en slutsats om huruvida den
utgor ett icke-statligt rattssystem med jurisdiktion éver sin verksamhet behovs en teori eller
ett ramverk som 1) inte definierar rattssystem som en produkt av nationalstater 2) kan
sarskilja det rattsliga fran det sociala 3) ger verktyg for att forsta vilka lagar som bildar ett
enhetligt rattssystem och déarmed en jurisdiktion — samt vilka lagar som bildar ett annat
enhetligt rattssystem och darmed en annan jurisdiktion (gransdragning mellan system). For
att blockkedjan ska kunna betraktas som en sjalvstandig och icke-statlig jurisdiktion behovs
det med andra ord en teori som inte endast sarskiljer rattssystem fran andra sociala system
utan dessutom ger verktyg for att undersdka om blockkedjan tillhor statliga réattssystem eller
om en grans mellan blockkedjan och staten kan identifieras. | féljande kapitel stravar jag
saledes till att presentera en teori som lampar sig for detta andamal samt tillampa det pa
blockkedjan (Ethreum).

135 Merry (1988), s. 870-871
136 Merry (1988), s. 871
187 Galanter (2013) s. 18

37



4. Blockkedjor som transnationella rattssystem

Begreppet “system” innehéller ett slags tyst antagande om att systemet ir enhetligt.!%

Rattsfilosofer har genom tiderna strévat till att forklara varfor lagar uppfattas bilda enhetliga
rattssystem samt vilka funktioner som bidrar till enhetligheten inom ett och samma
rattssystem. Till de traditionellare teorierna om réattssystem som beskriver ursprunget for
lagarnas enhetlighet kan réknas bland annat Austins och Kelsens beskrivningar av

rattssystem.

Enligt Austin &r en lag en del av ett visst rattssystem ifall den skapats direkt eller indirekt av
systemets suverdn. En lag finns till endast om den hor till ett rattssystem och i stort sett ar
effektiv. Darmed existerar ett rattssystem endast om lagar existerar. Enligt Austins teori
forutsatter saledes existensen av ett rattssystem en dverlagsen suveran som i stort sett lyds
av rattssystemets medlemmar och som inte sjalv maste lyda nagon annan i systemet. Vidare
maste lagarna vara stiftade och fortsattningsvis stiftas av denna suveran, det vill siga en

person eller grupp av personer som innehar rattslig auktoritet,14%¢

Ett rattssystem &r enligt Kelsen en samling generella och individuella normer som styr
manskligt beteende, med andra ord hur man bor bete sig.}*! Enligt Kelsens teori 4r normerna
i ett rattssystem ar enhetliga och sammanhéngande eftersom deras legitimitet, det vill sdga
grunden for varfor de bor foljas, harstammar fran samma grundnorm. En rattsnorms
legitimitet kan alltid harledas fran en annan rattsnorm tills den hogst uppsatta rattsnormen
nas. Denna rattsnorm far i sin tur sin legitimitet fran ett antagande om att rattsnormen &r

giltig. Innehallet i detta antagande &r vad Kelsen kallar grundnormen.4?

Generellt kan man konstatera att enligt Austin och Kelsen sa forutsétter existensen av ett
rattssystem en gallande lag som boér foljas av rattssystemets medlemmar. Réttssystemets
enhetlighet kan vidare anses vara ett resultat av att ett rattssystems lagar far sin legitimitet
fran samma kalla (Autsins suveran och Kelsens grundnorm). Rattsliteraturen har saledes
traditionellt sett antagit att ett rattssystem inte kan skapa en grund for sin egen legitimitet i
och med att detta leder till en paradox. Harmed har sjalv-referat och cirkluaritet uppfattats

138 Teubner - Luhmann (1987), s. 20

139 Raz (1971), s. 795

149 Raz (1970, 1980) s. 15

141 Kelsen — Wedberg (1945), s. 110-111
142 Kelsen — Paulson (1982), s. 64
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som en tabu inom réttslitteraturen och rattssociologin, vilket bland annat Austin och Kelsen

stravat till att externisera till sina koncept om rattssystemets suveran och grundnormen. 43

Luhmann och Teubner antar dock ett annorlunda perspektiv géllande beskrivningen av
rattssystem och dess legitimitet. Enligt dem bor cirklularitet och sjalv-referat inte uppfattas
som en brist i rattsligt tdnkande och inte heller undvikas. Luhmanns systemteori stravar de
facto just till att identifiera cirkuléra relationer inom rattssystem samt analysera dess interna
dynamiker och externa interaktioner.'** Rattssystemet beskrivs darmed som ett autopoiesiskt

system, med andra ord ett sjalvproducerande och stangt system.14°

Uppfattningen av ett system antyder enligt Luhmanns systemteori en grans mellan systemet
och dess omgivning. Distinktionen mellan systemet och dess omgivning &r i kombination
med det faktum att systemet &r sjalvuppratthallande och sjalvproducerande vasentligt for
systemets enhetlighet.!*® Enligt systemteorin kan flera olika system identifieras, varav den
mest omfattande ar varldssamsamhallet, med andra ord det samhalleliga systemet.!*” Det
samhalleliga systemet bestar i sin tur av en uppsattning funktionerande system sasom
politisk, religiosa, ekonomiska och rattsliga system. Vart och ett av dessa system har sin

egen kommunikationskod.4®

Sociala system kommunicerar genom en bindr kod som l&gger grunden for systemets
enhetlighet och &r unikt for systemet ifraga. Vetenskapliga system anvander exempelvis den
bindra koden “sant/falskt” medan rattssystem observerar virlden genom den bindra koden
“lagligt/olagligt”.1*° Rattssystem &r i enlighet med systemteorin ett kommunikationssystem
som kommunicerar genom den bindra koden “lagligt/olagligt” samt ett stangt och sjélv-

producerande system.>°

Jag argumenterar i denna avhandling for att blockkedjor for det forsta kan uppfattas som
rattsliga system och att de for det andra &r autopoiesiska, det vill sdga sjalvproducerande och

operativt stangda gentemot sin omgivning. Med andra ord stravar jag till att pavisa att

143 Teubner - Luhmann (1987), s. 9
144 Teubner — Luhmann (1987) s. 9
14% Teubner — Luhmann (1987) s. 10
146 Teubner — Luhmann (1987), s. 26
147 Baxter (2013) s. 168

148 Ding (2007) s. 500-501

149 |_uhmann (2004), s. 118-119

150 |_uhmann (2004), s. 105
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blockkedjan kan betraktas som ett rattssystem som innehaller en egen gallande lag, en unik
legitimitetssymbol/process och &r avgransade fran statliga rattssystem. Med att blockkedjan
ar ett fran stater avgransat system menas har att det finns en grans mellan den och dess
omgivning och att statliga rattssystem tillhér blockkedjans omgivning.'® Syftet ar att

beskriva staten och blockkedjan som skilda rattssystem och darmed skilda jurisdiktioner.

I min analys hanvisar jag till en av de storsta och mest anvanda blockkedjorna Ethereum
samt pa Etherum registrerade decentraliserade organisationer. Eftersom logiken bakom alla
blockkedjor i princip & den samma kan slutsatserna dock tillampas pa blockkedjor i
allménhet, forutsatt att dessa uppnatt en utbredd anvandning. | enlighet med Luhmanns
systemteori behandlas féljande fragor for att pavisa att Ethereum kan betraktas som ett

transnationellt rattssystem:

1. Kommunicerar blockkedjan genom en bindar kod lagligt/olagligt?
Alla sociala system kommunicerar genom en systemspecifik binar kod. Rattsliga
system observerar social aktivitet under den bindra koden lagligt/olagligt.

Producerar Ethereum ett rattsligt fenomen?

2. Innehdller blockkedjan en unik och systemspecifik symbol for rattslig legitimitet?
Blockkedjans lag bestar av ett natverk av smarta kontrakt som inte bottnar i ett
statligt rattssystem. Vilken ar da symbolen for de smarta kontraktens réttsliga

legitimitet?

3. Ar blockkedjan ett sjalvproducerande och stangt system (det vill siga ett
autopoiesiskt system)?
Producerar Ethereum sina egna bestandsdelar och kan en grans mellan Ethereum
och dess omgivning identifieras? Uppratthalls Etherums autopoiesis aven i

undantagssituationer?

151 Mattheis (2012), s. 629-230
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4.1. Blockkedjans systemspecifika kommunikationskod

Utmarkande for ett socialt system &r enligt Luhmann att det kommunicerar genom en binér
kod. Alla sociala system anvénder sig av kommunikation som verktyg for autopoietisk
reproduktion. Eftersom kommunikation endast kan skapas genom kommunikation
produceras ett systems element rekursivt av en samling kommunikationer som inte kan

existera utanfor systemet ifraga.*?

Alla sociala system kommunicerar om sig sjélv eller dess omgivning i enlighet med dess
systemspecifika bindra kod: For ett rattssystem ar en handling eller ett fenomen alltid lagligt
eller olagligt eller sa har det ingen relevans for systemet alls; for det ekonomiska systemet
ar ett fenomen antingen en betalning eller icke-betalning eller ocksa har det ingen relevans
for systemet.® For det ekonomiska systemet har det exempelvis ingen relevans huruvida
betalningen var “laglig” eller “olagligt” eftersom dessa &r parametrar for
rattssystemet/systemen. Pa likande satt ar det for ett rattssystem irrelevant huruvida en
betalning skett eller inte, eftersom rattssystemets kommunikationskod snarare
kommunicerar huruvida en betalning enligt lagen bor goras eller huruvida en viss betalning

ar olaglig.*>*

Kommunikationerna i ett system h&nger ihop med andra kommunikationer i systemet
eftersom de foljer samma systemspecifika kod. En rattsnorm eller ett rattsligt beslut hanvisar
exempelvis till andra rattsliga kommunikationer som antingen “laglig” eller olaglig” utan
att ta stallning till nagonting annat. Ett systems kommunikationskod kan med andra ord inte
hanvisa till sidant som inte gar under den systemspecifika koden — en rttslig binar kod kan

exempelvis inte hanvisa till en ekonomisk binar kod och vice versa.'>®

Den samhaélleliga funktionen for en viss typ av system tillhér exklusivt typen av system
ifrdga. Med detta menas att endast vetenskapliga system kan producera “sanning” medan
endast réattsliga system kan producera rittsliga fenomen”. Dessa olika samhélleliga system
har en enorm inverkan pa samhallets funktion, men de specialiserar sig dock pa ett mycket

snavt omrade, exempelvis ekonomi, ratt eller vetenskap.'®® Om ett system kommunicerar

152 1 yhmann (1986), s. 174
153 Sejdl (2004), s. 14
154 Seidl (2004), s. 14
155 Seidl (2004), s. 14
156 Seidl (2004), s. 14
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genom en bindr kod som endast tar stallning till vad som &r lagligt eller olagligt kan man
kort sagt dra slutsatsen att det ar frdga om ett rattssystem. >’

For att avgora huruvida blockkedjor ar rittsliga” system maste man saledes ta stallning till
huruvida de producerar rattslig kommunikation, med andra ord tar stallning till vad som &r
lagligt och vad som inte dr det, genom en kommunikationskod som d&r unik fér samt
producerad av blockkedjesystemet ifraga. Eftersom ett systems kommunikationskod &r unik
for systemet ifraga, ar en blockkedjas binéra kod inte den samma som ett annat rattssystems
bindra kod. Ett statligt rattssystem (exempelvis det finska eller svenska) och blockkedjan
observerar bagge varlden genom den bindra koden lagligt/olagligt, men system kan vara helt

oense om vad som &r lagligt eller olagligt eftersom koden &r unik for systemet ifraga.®

Traditionella rattssystems kommunikation bestar bland annat av rattsnormer, rattsliga beslut
och doktrin.'>® Eftersom blockkedjans aktivitet till stor grad styrs av sjalvverkstallande
smarta kontrakt blir det logiskt att undersoka det reglerande innehallet i dem som
blockkedjans framsta kommunikationsmekanism. Till féljande definieras och beskrivs lagen
som en bindr kod som observerar social aktivitet. Darefter granskas det huruvida smarta
kontrakt pa Ethereum innehaller en sadan rattslig kommunikationskod.

4.1.1. Ratten som en binar kod

I skenet av vad som ovan konstaterats kan man anse att lagen varken ar en exklusiv produkt
av nationalstater eller ett begrepp som kan anvéndas for att beskriva alla former av social
kontroll. Teubner hanvisar till sjalv-reglerande regimer som genom avtal reglerar privat
aktivitet pa en global niva som den “globala lagen”.1®° Enligt Teubner ar den globala lagen
det mest framgangsrika exemplet pa en lag utan stat. Den globala lagen &r enligt honom ett
rattssystem som till stor grad skiljer sig fran hur statliga rattssystem fungerar och som inte

heller bor métas eller utvirderas i skenet av kannetecknen for det statliga systemet. 6!

Den globala lagens grénser definieras inte enligt geografiska gréanser utan formas genom

osynliga marknader, samfund och sociala natverk. Lagstiftande institutioner blir mindre

157 Mattheis (2012), 632

158 Mattheis (2012), s. 634
159 Luhmann (2004), s. 118-19
160 poncibo (2021), s. 139

161 Teubner (1996), s. 1-2
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viktiga 1 det globala réattssystemet i och med att lagen standigt produceras genom
sjalvorganiserande processer.'®? Darmed kan man observera att lagstiftandet atminstone
delvis forflyttas fran staten till privata enheter eller internetaktérer genom globala avtal. ' |
och med att blockkedjan ar ett natverk av smarta kontrakt mellan globalt utspridda
avtalsparter kan reglerna i dessa konstateras paminna om Teubners koncept om den globala
lagen.

Teubner har konstaterat att kommunikativa processer som reglerar social aktivitet under den
binara koden lagligt/olagligt &r rattsliga och darmed en del av det rattspluralistiska spelet.
Den globala lagen ér alltsd “lag” for att den uppfyller detta kriterium. En handling som
regleras av en rattsregel ar med andra ord alltid laglig eller olaglig och saknar saledes den
flexibilitet som finns i andra sociala normer.*%4 Enligt Teubner erbjuder detta en 16sning till
svarigheten att sarskilja det rattsliga fran det sociala. Sociala normativa system och
moralnormer kan sarskiljas fran det rattsliga eftersom de inte baserar sig pa den binara koden
lagligt/olagligt.1®®

Det réttsliga definieras med andra ord inte pa basis av dess funktion, struktur eller ursprung
utan pa basis av den binara koden lagligt/olagligt. Slutsatsen blir med andra ord att ett
grundlaggande kriterium for att ett fenomen ska kunna betraktas som réttsligt ar att den 1)
reglerar ménskligt eller socialt beteende och 2) kommunicerar genom den binédra koden
lagligt/olagligt. .1°® Luhmann menar att lagen i ett socialt system kannetecknas av det att den
gor beteendeforvintningar obligatoriska.’

Luhmann menar vidare att ett rattssystem kommunicerar genom en binédr kod eftersom
rattsliga  beslut kédnnetecknas av att vara exempelvis “jakande/nekande” eller
“accepterade/forkastade”.!® Vidare menar han att koden méste vara binar for att
beslutsfattningen inom ett system skulle vara alldeles for komplext om lagen innehdll mer

an tva varden. Eftersom alla tankbara situationer eller handelser knappast kan regleras inom

162 Teubner (1996), s. 5

163 C. Poncibo, s. 139

164 Teubner I, s. 128
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ett och samma réattssystem maste det andra ord finnas rum for antaganden. Man maste med

andra ord kunna anta att en handling som inte explicit har forbjudits &r laglig.16®

For att rattssubjekten ska kunna folja lagen maste lagen givetvis dven pa nagot vis meddela
om vad som ar lagligt och olagligt. Traditionellt sett har lagen saledes reglerat manskligt
beteende pa tva sétt: 1) Genom att kréva ett visst beteende och darmed forbjuda det motsatta
beteendet med hjélp av sanktioner - handlingen ar olaglig, och 2) Genom att inte forbjuda
ett visst beteende och déarmed inte heller sanktionera det — handlingen ar laglig. Om en viss

handling inte &r forbjuden eller sanktionerad kan man saledes anta att den ar laglig.t™

Ratten har alltsa traditionellt meddelat rattssubjekten om vad som é#r “olagligt” genom
sanktioner. Sanktioner kan innebdra ett berfvande av den lagbrytandes frihet, hélsa, livet
eller ekonomiska tillgangar, som vid behov utréttas mot den lagbrytandes vilja och/eller med
vald. Ett rattssystem kan karakteriseras som ett tvingande system dven om alla normer inte
foreskriver sanktioner (vissa stadgar exempelvis om hur nya rattsregler far skapas) eftersom

en norm endast ar géllande i samband med normer som foreskriver tvangssanktioner.!’*

4.1.2. Blockkedjans binara kod for social aktivitet

Som konstaterats ovan ar det reglerna i blockkedjans smarta kontrakt som styr blockkedjans
aktivitet. Darmed kan innehallet i de smarta kontrakten betraktas som blockkedjans framsta
kommunikationsmekanism. Harmed blir det naturligt att analysera spelreglernas natur och
innehall med syftet att identifiera ett rattsligt fenomen — det vill sdga en binar kod som

reglerar social aktivitet och ddarmed fungerar som blockkedjans lag.

For att identifiera ett rattsligt fenomen pa Ethereum i enlighet med vad som beskrivits ovan
om lagens natur maste man hitta en kod som tar stéllning till vad som ar tillatet (lagligt) och
vad som ar forbjudet (olagligt). Koden maste saledes antingen sanktioner eller ndgon annan
mekanism meddela det rattssubjekten vilka handlingar som &r olagliga. Harmed kan
rattssubjekten anta att de handlingar som inte explicit olagliggjorts hogst antagligt ar

lagliga.'"

169 |_uhmann (2012), s. 216
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171 Kelsen (2005), s. 58
172 Kelsen (2005), s. 42
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Blockkedjans spelregler kan indelas i tva lager. Det forsta lagret bestar av blockkedjans
(exempelvis Ethereum) underliggande spelregler som reglerar hur smarta kontrakt och
transaktioner ska verkstallas. Det andra lagret bestar av regler som uppréttats av
decentraliserade organisationer (exempelvis Compound) och som i sin tur maste upprattas i
enlighet med reglerna i det forsta lagret.1® Dessa regler foljer saledes en hierarkisk struktur
dar blockkedjans underliggande konsensusregler bildar nagot som kan hanvisas till som

blockkedjans ”grundlag”.1™

Ett exempel pa en sanktionerad norm kan hittas pa blockkedjan Ethereum. P& blockkedjan
Ethereum verifieras transaktioner av sa kallade ”miners.” For tillfallet anvénds den ovan
namnda Poor of Work-konsensusmekanismen som innebér att den minern som lyckas l6sa
ett matematiskt problem forst far rétten att verifiera en viss eller vissa transaktioner och lagga
till dem som ett nytt block i kedjan. Som bel6ning for detta arbete far minern en summa
kryptovaluta. Om minern skulle verifiera en transaktion som enligt resten av
blockkedjenatverkets deltagare ar ogiltig, exempelvis godkannandet av dubbelt spenderande
(det vill séga att nagon spenderar samma digitala tillgang mer en gang), sa skulle resten av

natverket paborja en ny kedja enligt vilken den ogiltiga transaktionen aldrig intréaffat. 17

Detta innebar att minern som verifierat den ogiltiga transaktionen blir av med sin bel6ning i
kryptovaluta eftersom hens version av blockkedjan inte representerar “sanningen” enligt
resten av Ethereum-natverket. Detta innebér en direkt ekonomisk forlust for minern ifraga
eftersom verifierandet av en transaktion kréver en stor méngd dyr energi som anvands i
onddan ifall minern inte far betalt for jobbet.!’® Harmed kan man anse att Ethereum-
blockkedjan innehaller en binar kod enligt vilken det &r olagligt att verifiera ogiltiga
transaktioner och att sanktionen for detta brott &r att minern gar miste om sin 16n inklusive

kostnaderna for den energi som anvants for att verifiera den ogiltiga transaktionen.

Ett annat exempel pa en sanktionerad norm finns i de smarta kontrakten upprattade av den
pa Ethereum registrerade decentraliserade organisationen Compound. Compound &r en

utlaningsplattform dar langivare lanar ut kryptoinstrument i utbyte mot ranteintakter av

173 de Filippi (2018)

174 de Filippi (2018)

175 Ethereum.org: Proof of Work (Pow): Proof of Work and Security samt Proof of Work
Economics

176 Ethereum.org: Proof of Work (Pow): Proof of Work and Security samt Proof of Work
Economics
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lantagaren. Lantagarna pa Compound maste ha satt in en sakerhet som alltid &r storre an den
lanade summan. Ifall lantagaren blir insolvent och férsummar sin skyldighet att aterbetala
lanet och rantebetalningarna kan dvriga anvandare som aterbetalar lanet kdpa den insolventa
lantagarens sakerhet till 8% rabatt p& marknadspriset.l’’ Kort sagt resulterar alltsd
forsummandet av skyldigheten att aterbetala lan i en ekonomisk forlust for lantagaren.
Harmed kan man &n en gang konstatera att Compounds smarta kontrakt innehaller en binar
kod om att det &r olagligt att forsumma sin skyldighet att aterbetala sitt Ian och att sanktionen

for detta brott &r en forlust av ekonomiska tillgangar.

| nedanstaende tabell sammanfattas dessa tva exempel pa forbjudande rattsnormer samt
sanktioner som kan realiseras pa blockkedjan Ethereum. Smarta kontrakt pa en blockkedja
kan med andra ord konstateras folja en binar kod som kontrollerar och observerar social

aktivitet: det ar “olagligt” att X, i annat fall ar det “lagligt”.

Rattsnorm Lagstiftare Sanktion
Valutatransaktioner far Ethereums utvecklare Den som verifierar en
verifieras endast om valutatransaktion som visar
séndaren faktiskt ager de sig vara ogiltig enligt
digitala tillgangar som majoriteten gar miste om
skickas.1’ sin bel6ning i
kryptovaluta.1’
Den som lanar kryptovaluta | Compounds utvecklare Den som férsummar sin
pa Compounds plattform skyldighet att aterbetala den
maste aterbetala den lanade lanade summan inklusive
summan inklusive ranta pa ranta pa lanet forlorar sin
lanet. 18 insatta sikerhet. 8!

177 Bavosa (2020) Il: How do | borrow Assets from Compound?

178 Ethereum.org: Proof of Work (Pow): Proof of Work and Security samt Proof of Work
Economics
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Pa en blockkedja kan dock oonskat beteende forbjudas inte endast genom sanktioner, utan
aven genom tekniska kommandon. Pa en blockkedja &r vissa handlingar ar med andra ord
inte sanktionerade men i praktiken omdjliga att genomféra. P4 Compound bestams
exempelvis lanerantan algoritmiskt for varje marknad — vilket innebar att oskaliga rantor inte
kan uppbéras.’® Harmed kan man konstatera att Ethereums och Compounds kllkod
forbjuder olagliga handlingar pa tva satt: genom att sanktionera dem eller fora in

kommandon i kallkoden som gor dem tekniskt sett omdjliga att genomfora.

Enligt Hopman é&r en stor skillnad mellan réttsliga normer och andra sociala normer att i en
rattslig situation kan sanktionerna inte undgas nar brottet val har begatts, spelet kan med
andra ord inte avslutas. En social situation kan namligen avslutas i princip nar som helst —
en person som spelar schack kan exempelvis valja att vélta schackbradan omkull och
avlagsna sig.'® Den som bryter mot reglerna i ett rattssystem blir dock foremal for de
rattsliga konsekvenserna i rattssystemet, som inte kan undgas fastan lagbrytaren deklarerar
att denna vill Iamna det ifrdgavarande rattssystemet.'* Aven om en lagbrytare i en stat lyckas
fly rattssystemets geografiska granser, skulle denna fortsattningsvis riskera att bli foremal

for de rattsliga sanktionerna i det ifrdgavarande rittssystemet. 18

Om en sanktionerad regel pa blockkedjan bryts finns det inget atervando, utan den som
bryter mot reglerna kommer oundvikligen att bli foremal for sanktionen ifrdga. Pa en
blockkedja kan saledes inte “spelet avslutas.” Aven om en person viljer att inte delta i
transaktioner pa blockkedjan i framtiden sa kan de digitala tillgangar som férlorats pa grund
av ett brott mot blockkedjans regler inte langre aterfas. Vidare finns forévarens aktivitet for
evigt kvar i blockkedjans transaktionsregister'®® som ett for alla deltagare synligt

brottsregister.

Ett rattssystem innefattar som konstaterats ett rattsligt samfund som blir foremal for de
primara réttsreglerna.'®” Eftersom blockkedjans regler upprattas i form av smarta kontrakt
blir de gallande for avtalsparterna. Med andra ord bestar det rattsliga samfundet av de

personer som anslutit sig till ett eller flera smarta kontrakt och pa sa vis aven blivit

182 | eshner (2018)

183 Hopman (2019), s. 24

18 Hopman (2019), s. 24
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medlemmar i blockkedjan. Tillampningsomradet fér den bindra koden kan saledes inte
beskrivas genom geografiska granser, utan rattssystemets utstrackning blir natverket av
avtalsparter som anslutit sig till sadana smarta kontrakt som upprattats i enlighet med

blockkedjans konsensusregler.1&

Sammanfattningsvis kan man konstatera att Ethereums kéllkod kommunicerar genom den
bindra koden lagligt/olagligt och déarmed kan betraktas som ett réttsligt system som kan
sarskiljas fran dvriga typer av system. Eftersom dessa smarta kontrakt uppréttats i enlighet
med det underliggande konsensusprotokollet direkt pa blockkedjan av blockkedjans
medlemmar® och inte exempelvis harstammar fran en annan rattsordning, har de &ven
producerats av blockkedjan sjalv (i praktiken genom dess komponenter och interna
processer). Blockkedjan kan saledes konstateras vara kapabel att producera ett rattsligt

fenomen — det vill séga sin egen lag.

Enligt Luhmann utmarker den bindra kommunikationskoden av ett system dess gréns
gentemot 6vriga system i och med att koden &r utméarkande just for systemet ifraga.®°
Blockkedjans binéra kod lagligt/olagligt kan konstateras vara systemspecifik i och med att
den reglerar aktivitet som sker inom blockkedjans digitala natverk och &ven skapas av
blockkedjans deltagare. Pa blockkedjan géller med andra ord reglerna i de smarta kontrakten
pa blockkedjan ifrdga och inte nagot annat rattssystems lag. Detta innebar med andra ord att
sadan kommunikation som reglerar aktivitet inom blockkedjans digitala natverk &r unik for
blockkedjan ifraga och bidrar till gransdragningen mellan blockkedjan som system och dess

omgivning.

4.1.3. Blockkedjans symbol for rattslig legitimitet

Hittills har pavisats att ett rattsligt fenomen — en lag — kan identifieras pa en globalt
distribuerad blockkedja: blockkedjans lag &r reglerna i smarta kontrakt som kommunicerar
genom den bindra koden lagligt/olagligt. Fragan om hur rattsliga regler blir legitimerade

samt bildar ett enhetligt natverk eller struktur utan en forankring i ett statligt rattssystem har

188 Rejiers & andra (2018), s. 6
189 de Filippi (2018)
190 |_uhmann (2004), s. 37, s. 116
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dock inte besvarats. Problemet med ratts-normativa regimer utanfor nationsstaten &r bland

annat att de saknar den konstitutionella ordningen som kalla for lagens legitimitet.9

Enligt Teubner skiljer den binara koden lagligt/olagligt rattsliga system fran andra sociala
system medan symbolen eller kallan for rattslig legitimitet skiljer statliga system fran
transnationella system.'® Om blockkedjan konstateras vara ett rattssystem som existerar
skilt fran staten kan smarta kontrakt och traditionella kontrakt som faller under statlig
jurisdiktion saledes inte bli legitimerade genom samma process eller samma
legitimitetsgrund. Smarta kontrakt kan saledes inte vara géllande for att avtal ar gallande
enligt nagon gallande statlig rattsnorm (som i sin tur ar gallande av nagon viss orsak).

4.1.3.1. Lagens paradox

Den bindra koden lagligt/olagligt skiljer visserligen rattsliga fenomen fran andra sociala
fenomen och bidrar saledes till en enhetlighet inom rattssystemet, men endast i forhallande
till dess omgivning. Problemet uppstar nar den binara koden tillampas pa systemet sjalv
genom frdgan “dr lagen laglig” eller “dr olagligt lagligt.” Som Luhmann pépekat leder
sjalvreferat till en paradox i och med att det blir svart att besvara fragan om huruvida det ar
lagligt eller olagligt att sarskilja mellan lagligt och olagligt. Kort sagt &r denna komplikation

ett resultat av att rattssystem inte kan tillhandahalla en grund for sin egen rattsliga status.®®

Det ligger pa liknande vis en viss problematik i att smarta kontrakt pa en blockkedja skulle
ge upphov till réttsligt bindande avtalsvillkor eller regler om avtalen inte ar forankrade i ett
statligt rattssystem. Att avtal maste ha sin legitimitetsgrund i ett existerande rattssystem ar
inte endast en juridisk princip utan dven en inom sociologin radande uppfattning om att
avtalens bindande verkan maste harstamma fran en bredare social kontext dn sjélva

avtalet.1%4

Orsaken till att en legitimitetsgrund som finns i sjalva avtalen uppfattas som problematisk ar
att ett sjalvlegitimerande kontrakt leder till en paradox. Den positiva versionen, det vill sdga
en dverenskommelse om att avtalet dr giltigt” &r en onddig upprepning: Gverenskommelsen

om att avtalet ar giltigt ar giltig endast om avtalet fran forsta borjan ar giltigt. | den negativa

191 paiement (2013), s. 203

192 Teubner (2019), kap. 3

193 Paiement (2013), s. 206

194 Durkheim (1933), Kapitel 7
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versionen, det vill sdga en dverenskommelse om att avtalet inte ar giltigt, leder & andra sidan
till en odndlig 6gla: 6verenskommelsen om att avtalet ar ogiltigt géller endast om avtalet ar
giltigt. Detta monster upprepar sig saledes om och om igen (avtalet ar giltigt — avtalet ar

ogiltigt — avtalet &r giltigt och sa vidare).'*

Lagens paradox har forsokts I6sas av bland annat Austin och Kelsen. Enligt Austin ligger
lagens legitimitet i det att den skapats av en legitim suveran,*®® det vill saga en artificiell
person som av det rattsliga samfundet auktoriserats till att stifta gallande lagar.*®” Lagens
paradox loses saledes genom att den externiserats till en auktoritar suveran som blir kallan
for réttens legitimitet. Austins teori &r dock illa forenlig med global lag och transnationella
rattssystem sasom blockkedjan, eftersom den inte forklarar hur réttssystem som saknar en

dverlagsen suveran kan innehalla en gallande lag.

Kelsen har pa liknande vis stravat till att I6sa lagens paradox genom att externisera den till
sitt koncept om grundnormen.'®® Grundnormen ar det normativa innehallet i antagandet att
ett rattssystems hogst uppsatta norm ar géllande.'®® Grundnormen har dock kritiserats for att
vara ett meningslost koncept som endast undangémmer lagens paradox snarare an l6ser den.
Om legitimitet i ett rattssystem baserar sig pa rattssystemets antagande om att systemets
normer ar giltiga kan man anse att det ar hela rattssystemets giltighet som forklaras och
grundnormen blir en indirekt hanvisning till de attityder som existerar inom rattssystemet
och saledes en upprepning av det faktum att systemets lag &r giltig.?® Vidare relativt oklart

huruvida grundnormen &r metarittslig eller beroende av empiriska fakta.?

Luhmann menar att rattslig legitimitet inte ar en statisk eller generisk symbol sdsom en
suverdn eller grundnormen.?%2 Luhmann beskriver legitimitet som en symbol for lagens
enhetlighet samt en symbol for systemets dynamiska stabilitet, det vill sdga dess uthallighet
genom réttslig forandring. Legitimitet &r inte grunden for rattssystemet utan en produkt av
rattssystemets rattsliga funktioner och processer. Legitimitet &r saledes ett egenvarde for

systemet ifraga, med andra ord ett varde som utformas genom systemets processer och som

19 Teubner (1996), s. 11

1%Raz (1970, 1980) s. 15

197 Goanta - Hopman (2020), s. 6-7

198 Teubner (1997), s. 766

199 Kelsen — Wedberg (1945), s. 110-111
200 Hughes (1971), s. 705

201 Kelsen (1934/2002), s. 59

202 Baxter (2013), s. 175
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inte kan tillampas eller anvandas nagon annanstans &n i systemet som producerat den.

Legitimitet &r med andra ord en cirkular symbol.?%

4.1.3.3. Smarta kontrakt ar sjalvlegitimerande

I enlighet med Luhmanns teori kan man avvisa idén att blockkedjan maste innehalla en
statisk legitimitetsgrund for att betraktas som réttssystem med en for sina medlemmar
gallande lag. Istallet kan man fraga sig hur lagens paradox som uppstar till foljd av
sjalvlegitimering kan kringgas eller 16sas om blockkedjor de facto skapar sin egen

legitimitetssymbol genom sjalvhanvisande processer.2%4

Teubner har foreslagit att globala avtal de facto skapar sin egen legitimitetsgrund pa tre olika
vis: genom en intern hierarki, tid och externisering, vilket mojliggor en legitimerad lag pa
ett globalt plan.2% Harmed uppstar en sjalvproducerande och globalt rattsligt samfund som
for det forsta anvander den binara koden lagligt/olagligt och for det andra reproducerar sig
sjdlv genom att skapa en symbol for global legitimitet. Medan den bindra koden
lagligt/olagligt lagger grunden for sarskiljandet av global lag fran andra ekonomiska och
sociala fenomen, skiljer symbolen for global legitimitet den globala lagen fran nationell och

internationella réttssystem.20

Globala avtals sjalvlegitimering mojliggors for det forsta genom en intern hierarki av
avtalsregler. Dessa innehaller inte endast primara rattsregler i enlighet med Harts teori, det
vill séga reglerna som reglerar avtalsparternas beteende?”’, utan dven sekundira regler som
reglerar igenkanningen/erkannandet av de priméra reglerna samt tolkningen av dem och
processer for tvistlosning.2%® Paradoxen om sjélvlegitimering finns sledes kvar, men den
doljs i sarskiljandet av de olika hierarkiska nivaerna - reglerna om beteende samt meta-

regler.2%®

For det andra stracker sig det nuvarande kontraktet bade till det forflutna och till framtiden.
Det hanvisar saledes till en redan existerande standardisering av regler och stadgar om

203 _uhmann (2004), s. 124-125
204 _yhmann (2004 ), s. 406

205 Teubner (1997), s. 11

206 Teubner (2019), kap. 3

207 Hart (1994) s. 100

208 Teubner (1997), s. 12

209 Teubner (1997), s. 12
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framtida konfliktreglering. Kontraktet ar darmed ett element i en pagaende
sjalvproduktionsprocess dar natverket av element skapar sjilva elementen i systemet.?1% For
det tredje externiserar de sjalvrefererande avtalen villkor och fragor om giltighet samt
framtida tvister till externa institutioner som trots allt &r avtalsenliga i och med att de &r en
produkt av sjalva avtalen. Teubner namner skiljeférfarande som ett exempel pa en extern
institution for traditionella globala avtal (lex mercatoria) da avtalens giltighet bedoms av en
skiljeman trots att denna skiljemans giltighet i sin tur &r beroende av det avtals giltighet som

hon eller han har som uppgift att utvardera.?

Harmed omvandlas den onda cirkeln av avtalens sjdlvlegitimering till en “god cirkel” med
tva rattsliga metoder: upphandling och skiljeforfarande.?!? Denna cirkulira relation mellan
tvd poler, avtalen och skiljedom, bildar grunden for en framvéxande global rttslig
diskussion som baserar sig pa den binara koden lagligt/olagligt och skapar symbolen for
icke-statlig global legitimitet.?'® Externisering &r ett viktigt element for skapandet av en
legitim globalt distribuerad lag eftersom den béde stoder “avparadoxifieringen” av sjélv-
legitimering och samtidigt bidrar till skapandet av officiell och icke-officiell ratt som &r
vasentligt for moderna rattssystem. Precis som den statliga rattssystemet innehaller bade
statlig lag (officiell lag) och avtalsvillkor i kontraktsrattsliga relationer (inofficiell lag) sa
skapar tredje parter som utvarderar den officiella lagens legitimitet och innehall dven en

inofficiell lag.?*

Pa Ethereum kan som sagt vem som helst delta i programmerandet av smarta kontrakt.
Reglerna i de smarta kontrakten blir dock i enlighet med traditionell avtalsrétt géllande
endast for de parter som ansluter sig till avtalet.?'® Harmed kan man tinka sig att den process
som resulterar i att tva eller flera parter registrerats som ett smart kontrakts avtalsparter
representerar den symbol eller process som pa Ethereum skapar réttslig legitimitet. Det finns

saledes skal att undersoka denna process narmare.

Om part A exempelvis vill 1ana ut en viss kryptotillgang via Compounds plattform skickar

hen en summa kryptovaluta till det smarta kontraktet som reglerar Compounds laneservice

210 Teubner (1996), s. 14
211 Teubner (1997), s. 12
212 Teubner (1997), s. 12
213 Teubner (1997), s. 12
214 Teubner (2002) s. 14
215 Imeri - Agoulmine - Khadraoui (2020), s. 2
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for tillgangen ifraga. Harefter maste transaktionen verifieras av en miner som kontrollerar
att transaktionen uppfyller de matematiska och tekniska forutsattningarna som bor foreligga
for att kontraktet ska vara giltigt (dger part A exempelvis de tillgangar hen skickar till
kontraktet?). Om minern konstaterar att transaktionen &r giltig registreras den som en giltig
pa blockkedjan. Part A har darmed framgangsrikt blivit foremal for reglerna i det
ifrigavarande smarta kontraktet p& Compound.?%®

Hérmed kan konstateras att blockkedjans regler blir géllande for att de verifierats av en miner
som i sin tur &r en produkt av blockkedjans smarta kontrakt. Denna verifieringsprocess tycks
saledes folja den cirkuléra legitimeringsprocessen Teubner hanvisat till. Paradoxen om
sjalvlegitimering tycks pa en blockkedja atminstone delvis I6sas genom att reglerna alltid
legitimeras av en miner och att de smarta kontrakten och miners bildar en vad Teubner kallar
“god cirkel]” som fungerar som blockkedjans symbol for legitimitet. Denna
legitimeringssymbol &r i enlighet med Luhmanns teori ett egenvérde for blockkedjan och
dven producerad av denna.?*’ Blockkedjans legitimitetssymbol &r séledes unik for systemet

ifréga vilket stoder uppfattningen om att blockkedjan &r ett sjalvstandigt rattssystem.?8

Smarta kontrakt kan dven programmeras sa att de till en viss grad blir beroende av manskligt
Overvagande. For att Overvdga huruvida ett visst villkor i avtalet har uppfyllts kan
exempelvis kontraktet ifraga innehélla en hanvisning till en eller fler externa parter
(“Oracles”) som utvirderar villkoret. Dessa externa parter kan givetvis vara juridiska
representanter fran en statlig jurisdiktion men de kan likval vara sjalvstandiga skiljeman som

blivit utvalda pa basis av sin erfarenhet av att 16sa blockkedje-relaterade tvister.'°

Denna funktion tjanar i enlighet med Teubners teori tva syften. For det fosta fungerar den
cirkuldra processen mellan de smarta kontrakten och de i smarta kontrakten utpekade
skiljemannen en symbol for legitimitet. For det andra bidrar denna process till skapandet av
blockkedjans inofficiella lag, det vill sdga sadan lag som inte specifikt finns i sjalva smarta

kontrakten. Blockkedjans “officiella lag” d&r med andra ord de inkodade avtalsvillkoren 1

216 Bavosa (2020)

217 Luhmann (2004), s. 124-125

218 Eftersom olika blockkedjor har olika mekanismer for verifierandet av transaktioner ar dven
legitimeringsprocessen- eller symbolen unik for blockkedjan ifraga. Har har Ethereums
legitimeringsmekanism analyserats och anvénts som exempel for argumentet om att blockkedjor
kan skapa rattsligt gallande lag.

219 Wright och de Filippi (2015), s. 50
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smarta kontrakt medan blockkedjans inofficiella lag skapas utanfor blockkedjans
datorprogram genom bland annat skiljeférfarande.

Sammanfattningsvis kan man konstatera att blockkedjan skapar sin egen symbol for réttslig
legitimitet genom en cirkuldr process dar avtalen legitimeras av enheter som i sin tur far sin
legitimitet fran sjalva kontrakten. Smarta kontrakt som inte verifierats av en miner ar inte
gallande pa blockkedjan: Reglerna i dessa ar blir gallande forst nar de legitimerats av en
miner. | vissa mer komplexa situationer kan avtalsvillkoren och dess legitimitet dven

utvérderas av i den smarta kontrakten utnamnda skiljeman.

Tanken att legitimitet &r ett egenvérde for systemet ifraga, med andra ord ett varde som
utformas genom systemets processer och som ar utmarkande just for systemet ifraga, tycks
vara sérskilt relevant vid utvérderandet av framvaxande digitala system som inte fungerar
likadant som statliga rattssystem.??° Om rittslig legitimitet skulle definieras som en statisk
grund for rattens giltighet skulle den antagligen vara svarare att utpeka och identifiera inom

ett framvaxande globalt system sasom blockkedjan.

Vidare kan man tanka sig att en statisk eller generell definition av kéllan for legitimitet
begransar sig till hur rattslig legitimitet uttryckt sig i nagot visst stadium av rattens evolution
och utveckling. Luhmanns och Teubners flexiblare uppfattning om att rattssystemet skapar
sin egen symbol for rattslig legitimitet undgar saledes den problematiken och skapar
forutsattningar for att identifiera modernare eller framvéaxande former av rattssystem sasom
blockkedjan.

4.2. Blockkedjan som ett autopoietiskt system

Ovan har pavisats att blockkedjan kommunicerar genom den binara koden lagligt/olagligt
samt innehaller en sjalvproducerad symbol for rattslig legitimitet. Undersokningens mal &r
dock att aven pavisa att Ethereum ar ett fran dvriga nationella rattssystem avgransat system,
med andra ord ett autonomt rattssystem som avnjuter jurisdiktion gallande sadan verksamhet
som sker pa blockkedjan. Harmed undersoks huruvida Ethereum och statliga system skilda
system — med andra ord skilda jurisdiktioner.

220 |_uhmann (2004), s. 124-125
54



For att blockkedjan ska kunna betraktas som ett fran staten skilt rattssystem maste i enlighet
med Luhmanns systemteori pavisas att det ar autopoietiskt, det vill saga att dess existens och
utveckling inte &r beroende av andra rattsordningar sdsom nationsstater, utan att det ar
sjalvskapade och sjalvuppratthallande.??? Vidare ar ett rattssystem enligt Luhmanns
systemteori ett stangt system, saledes maste nagon slags grans mellan Ethereum och dess

omgivning/andra system identifieras.?%2

4.2.1.Rattslig autopoiesis — blockkedjans sjalvproduktion

Rattssystemet &r ett natverk av rattsliga kommunikationer som standigt bekraftar
legitimiteten av dess normativa forvantningar som uttrycks i form av den bindra koden
lagligt/olagligt. Rattsliga kommunikationer som driver dynamiken av detta nétverk
inkluderar exempelvis domstolsavgoéranden, godkannandet av lagar samt ingaendet av avtal.
Ett rattssystem skapas da rattsliga kommunikationer framtrader i form av en uppsattning

processer som rekursivt producerar produkter av sig sjalv.??

Enligt Luhmann harstammar ett systems enhetlighet fran dess autopoiesis, namligen att
systemet producerar sina egna element. Réattssystemets element bestar av bland annat
rattsnormer, rattsliga beslut och doktrin.??* Ett rattssystems sjalv-produktion sker i saledes
exempelvis i form av andrandet och modifierandet av lagen, med andra ord genom
overgangen fran legitima regler till nya forvantningar.?®® Ett autopoiesiskt rattssystem
producerar inte endast sin egen lag och legitimitetssymbol, utan ocksa alla andra processer

som uppritthaller och utvecklar systemet.??®

Rattssystem uppndr strukturell stabilitet genom att standigt hanvisa till sig sjalv.??’ Vart och
ett autopoietiska system kan med andra ord betraktas som en pagdende dynamik som inte
kan kontrolleras ndgon annanstans ifrén.??® Teubner menar att ett system kan vara sjalv-
hanvisande utan att vara autopoiesiskt. Om ett rattssystem exempelvis forstas som ett system

av regler sa ar det sjalv-hanvisande i och med att reglerna hanvisar till varandra. Eftersom

2211 uhmann (2004), s. 118-119

2221 uhmann (1992), s. 1424

223 Nobles — Teubner (2002), s. 12
224 |_yhmann (2004), s. 118-119

225 Teubner - Luhmann (1987). s. 25
226 Nobles och Teubner, s. 13

227 Nobles — Teubner (2002), s. 8

228 Nobles — Teubner (2002), s. 13
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rattsnormer inte kan producera rattsnormer maste ett system saledes dven innehalla praktiska

mekanismer for sjalv-produktion.??®

For att blockkedjans ska uppfattas som ett autopoietiskt system maste det alltsa vara kapabel
att producera sina egna komponenter. Blockkedjans rattsregler har konstaterats vara
innehallet i de smarta kontrakt som upprattas mellan blockkedjans parter. Eftersom dessa
smarta kontrakt upprattats i enlighet med det underliggande konsensusprotokollet direkt pa
blockkedjan av blockkedjans medlemmar samt legitimeras genom blockkedjans interna
legitimeringsprocess, och inte exempelvis harstammar fran ett annat rattssystem, kan de
konstateras vara en produkt av blockkedjans interna processer. Blockkedjan kan saledes

uppfattas vara sjalv-producerade vad galler dess officiella och inofficiella rattsregler.

Ké&rnan av ett rattssystems definition i enlighet med réttslig autopoiesis &r att ett rattssystem
1) standigt producerar och modifierar rattsliga produkter av andra rattsliga produkter och, 2)
skapar och modifierar villkoren angdende sin egen legitimitet.2° Dessa grundlidggande
kriterier kan anses uppfyllas pa Ethereum eftersom blockkedjan konstaterats skapa sin

officiella och inofficiella lag samt sin systemspecifika legitimitetssymbol.

Ett autopoietiskt rattssystem ar vidare autonomt eftersom dess processer varken kan harledas
fran eller fungera utanfor systemet dar de skapades.?! Omgivningen kan forstora systemet
men ddremot kan det varken bidra till eller dndra systemets funktioner eller strukturer.?®2
Evolution och forandring ar saledes majligt endast inom granserna for systemet ifraga.
Omgivningen kan alltsa inte bidra till modifiering eller forandring inom ett slutet system.?33
Det faktum att nationella jurisdiktioner varken har en faktisk mojlighet eller ens tillracklig
jurisdiktion att krava forandringar i blockkedjans konsensusprotokoll antyder att endast
Ethreums interna regler och processer kan bidra till dess reproduktion och evolution vilket i

sin tur antyder att Ethereum &r sjalvproducerande.

Ett statligt domstolsavgérande skulle namligen knappast av rent juridiska skal fa till stand
nagra betydande forandringar angaende en blockkedjas dverlevnad och produktion eftersom

en blockkedja alltid fungerar som en global helhet som inte kan placeras under ett visst

229 Teubner (1993), s. 18
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statligt territorium. Ett statligt domstolsavgorande kan med andra ord inte riktas till en viss
del av blockkedjan med nagon viss geografisk anknytning.2** Vidare ar det relativt uppenbart
att en stat inte heller av praktiska skal kan andra pa Ethereums kéllkod. Detta eftersom

konsesusprotokollet endast kan modifieras om konsensus rader inom Ethereum-natverket.?®

Att en stat varken har direkt jurisdiktion dver hela blockkedjan eller praktiska mojligheter
att andra pa blockkedjans funktion och struktur (exempelvis dndra pa reglerna i de smarta
kontrakten eller verkstalla dem) antyder saledes att endast Ethereum kan reproducera sig
sjdlv medan staten inte kan bidra till Ethereums reproduktion. Detta kan i sin tur anses antyda
att Ethereum &r ett autopoiesiskt system och att staten hor till dess omgivning.?®

4.2.2. Operativ stangdhet — gransen mellan blockkedjan och dess omgivning

Ett systems enhetlighet baserar sig pa dess olikhet gentemot sin omgivning.%’ Distinktionen
mellan ett system och dess omgivning kan darmed urskiljas endast om systemet ar stangt
och skapar systemspecifika operationer som utifran sett kan observeras som systemets
olikhet gentemot dess omgivning. Detta innebdr att systemets kommunikationslogik endast
fungerar inom systemet ifrdga - koden kan varken hanvisa till andra systems
kommunikationskod eller vara foremal for hanvisning av andra systems
kommunikationskoder. Direkt informationsflode mellan tva olika system ar saledes inte
mojligt. Detta eftersom ett systems kommunikationskod foljer en specifik logik som inte ar

forenlig med andra systemkoders logik.2®

Enligt Luhmann &r samhallet indelat i flera sjalv-refererande och stangda delsystem. Teorin
kan tillampas for att sarskilja tva system fran varandra och saledes dven for att sarskilja tva
rattssystem fran varandra. Systemen ar rattssystem for att de observerar social aktivitet och
kommunicerar genom koden lagligt/olagligt. Tva olika rattssystem skulle dock inte kunna
hanvisa till varandra eller kommunicera sinsemellan eftersom kommunikationslogiken i det

ena systemet inte kan tillampas pé det andra.?*® Man kan séledes forsoka identifiera en grans

234 Cappiello (2021), s. 32

2% Ethereum Whitepaper: se exempelvis kap “Philosophy”
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mellan Ethereum och statliga rattssystem genom att undersoka om kommunikationskodernas
logik i respektive system &r forenliga.

Reglerna i smarta kontrakt baserar sig pa en matematisk logik. Som exempel kan namnas de
ovan diskuterade Compounds smarta kontrakt: om person A lanar pengar via Compounds
laneplattform och forsummar sin skyldighet att aterbetala lanet gar denna miste om sin
insatta sdkerhet. Denna bestdmmelse inklusive sanktionen &r skriven i kodformat och (den

relevanta delen) ser ut s&har?4°:

(uint amountSeizeError, uint seizeTokens) = comptroller.liquidateCalculateSeizeTokens(address(this), address{cTokenCollateral), actuzlRepayhmount);
reguire(amountSeizeError == uint(Error.NO_ERROR), "LIQUIDATE_COMPTROLLER_CALCULATE_AMOUNT_SEIZE_FAILED"};
/* Revert if borrower collateral token balance < seizeTokens */

require(cTokenCollateral.balanceQf (borrower) »= seizeTokens, "LIQUIDATE_SEIZE_TOO_MUCH");

Man kan argumentera for att en olikhet mellan Ethereums kommunikation och statliga
systems kommunikation kan urskiljas i och med att Ethereum kommunicerar genom teknisk
och matematisk logik medan statliga rattssystem kommunicerar genom sprakliga
definitioner och évervaganden sisom “synnerligen vigande skil” och “grov oaktsamhet”.?4!
Vidare kan man konstatera att eftersom hela Ethereum &r skriven i kodformat kan reglerna
hanvisa till varandra och kommunicera sinsemellan men daremot inte direkt med statliga
rattssystem. Statliga rattssystems kommunikationskod kan pa liknande vis knappast
kommunicera direkt med smarta kontrakt pa en blockkedja, dtminstone inte pa ett effektivt

satt.

For att klargora denna tankegdng kan man hanvisa till ett exempel dar ett avtal uppréattas
mellan tva parter i respektive system (eftersom avtal kan raknas som en form av
rattssystemets kommunikation).2*> Om avtalet 4r upprattat inom en statlig jurisdiktion och
skrivet i ett traditionellt juridiskt format (det vill sdga inte kod) kan den statliga lagstiftningen
hanvisa till avtalet, exempelvis stadga om nér avtalet &r oskéligt. Den statliga
kommunikationen avtalet dr oskligt” kan saledes ta stallning till huruvida det traditionella

avtalet ar giltigt (lagligt) eller ogiltigt (olagligt) och man kan saledes konstatera att statlig

240 Github: Compound-finance / compound-protocol.

241 Bland annat Finlands grundlag (Finlands grundlag 11.6.1999/731) innehaller sprakliga
Overvdganden sasom ” synnerligen viagande skil” och ”grov aktsamhet” medan kod innehaller
matematiska dvervdganden sdsom =" och ”>=".

242 Nobles — Teubner (2002), 12
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lagstiftning framgangsrikt kan hanvisa till traditionella avtal som uppréattats inom statens

jurisdiktion.

Ett smart kontrakt verkstélls déremot automatiskt om de matematiska och tekniska
forutsattningarna uppfylls och manskligt dvervdgande (exempelvis ett dvervdgande om
huruvida avtalet ar oskaligt) ar endast mojligt om kontraktet innehaller en teknisk
bestammelse som forutsatter en utnamnd skiljemans avgorande.?*® En statlig lagparagraf
sasom “avtalet ar ogiltigt om X har alltsa ingen inverkan pa avtalets giltighet eftersom det
smarta kontraktet foljer tekniska parametrar. Pa en blockkedja finns det inte heller nagon
ansvarsenhet som kan ogiltigforklara kontraktet i enlighet med vad nagon statlig lagparagraf

foreskriver.2*

Man kan alltsa pasta att statliga lagar inte kan hanvisa direkt till smarta kontrakt eftersom
dessa foljer matematiska och tekniska parametrar och inte paverkas av spraklig logik.2%°
Detta kan tolkas som ett statligt systems oférmaga att bidra till en blockkedjas reproduktion
genom direkt kommunikation, vilket i sin tur kan anses antyda att staten och blockkedjan ar
skilda system. | ett statligt rattssystem baserar sig saledes kommunikationen pa sprakliga
Overvaganden och tolkningslogik medan en blockkedjans kommunikationer drivs av den
tekniska och matematiska logik som konensusprotokollet i ifragavarande blockkedja

foreskriver.

Operativ stangdhet antyder dven enligt Luhmann att ett systems omgivning inte kan
producera element inom ett system. Omgivningen kan saledes varken producera eller
modifiera systemets funktioner och strukturer.?*® Eftersom ett statligt rattssystem inte kan
andra pa eller modifiera Ethereums lag®*’ och Ethereum-nitverket pa liknande vis inte kan
andra pa lagen i externa statliga system kan man argumentera for att systemen ar operativt

stdngda var for sig.

Gransen mellan Ethereum och dess omgivning kan alltsa som utgangspunkt urskiljas i vilka

rattsliga kommunikationer som baserar sig pa Ethereums kommunikationslogik samt vilka

243 Treiblmaier & andra (2021), s. 11-12
24 Wright — de Filippi (2015), s. 9

245 Luhmann (2004), s. 118-119

246 |_uhmann (1992) s. 1424

247 Cappiello (2021), s. 32
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rattsliga. kommunikationer som baserar sig pa nagon annan kommunikationslogik.
Rattsnormer och annan rattslig kommunikation som inte baserar sig pa Ethereums
underliggande konsensusprotokoll och inte foljer den tekniska logiken en del av Ethereums
omgivning/externa system. Pa liknande vis & kommunikation som baserar sig pa Ethereums
underliggande konsensusprotokoll och som &r forenlig med kallkodens tekniska logik en del

av Ethereum som system.

Ethereums smarta kontrakt, programmeringsprocesser som bidrar till nya smarta kontrakt
och miners som legitimerar dem ingar saledes atminstone i Ethereums system eftersom de
bidrar till Ehereums reproduktion enligt dess teknisk-logiska kommunikationskod. Statliga
lagtexter och domstolsavgéranden bidrar daremot inte till Ethereums reproduktion och féljer
en annan kommunikationslogik: de ingar saledes inte i Ethereums system. Detta &r
visserligen antagligen en férenkling och det finns sakert kommunikationer som ar svara att
placera under nagotdera systemet, men denna gransdragning kan anda anses ge en god

utgangspunkt for beskrivandet av Ethereum som ett fran sin omgivning avgransat system.

Ett motargument mot denna synpunkt att Ethereum &r ett stangt rattssystem och att stater hor
till dess omgivning kunde vara att olikheten mellan Ethereums och statliga rattssystems
kommunikation inte ar betydande, bagge styr ju ménskligt beteende under den binéra koden
lagligt/olagligt och tjanar siledes samma funktion for réattssystemet som en helhet.?*® Vidare
kan tekniska kommandon beskrivas i sprakligt format och sprakligt format kan dversattas
till tekniska kommandon vilket antyder att logiken ar densamma. Har kan man dock pasta
att eftersom en Oversattning &r noddvéandig for att smarta kontrakt och traditionella
lagparagrafer i teorin skulle kunna kommunicera med varandra sa ar det inte fraga om samma
kommunikationskod eller logik och ddrmed inte heller samma system. Vidare har det ovan
konstaterats att blockkedjan snarare utmanar statens suveranitet och kontroll &n bidrar till
uppratthallandet av det — vilket aven antyder att blockkedjan ar ett system i statens

omgivning istallet for en reproducerande funktion/kommunikation i det statliga systemet.

Ett annat motargument kunde vara att staten har jurisdiktion dver vissa handlingar som sker
pa en blockkedja och saledes kan sanktionera personer som bryter mot den statliga lagen pa
en blockkedja — med andra ord att staten kan producera réattsliga processer angaende

handlingar som sker pa en blockkedja. Enligt Luhmanns systemteori kan ett system dock

248 Macarovic (2001), s. 60
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observera och kommunicera om sin omgivning under sin systemspecifika binédra kod trots
att systemet varken kan kommunicera med eller utbyta direkt information med externa
system.?*® Att handlingar som sker pé& en blockkedja kan resultera i en statlig rattsprocess
innebdr darmed inte nddvandigtvis ett hinder for urskiljandet av en grans mellan Ethereum
och staten ifraga. Som exempel kan namnas att en finsk medborgare koper narkotika via en
blockkedja och finska staten ingriper eftersom handlingen anknyter till Finlands
jurisdiktion.?°

Detta kan anses vara ett resultat av att personen ifraga tillhor tva 6verlappande jurisdiktioner
och séledes ar foremal for kommunikationen i tva olika system. Finska staten kan namligen
ingripa endast om narkotikahandlaren &r finlandare medan Gvriga narkotikahandlare pa
samma blockkedja inte kan bestraffas. Finland kan alltsa observera och internt kommunicera
om handlingar som sker i dess omgivning men den kan endast realisera sanktioner som
foreskrivs i dess egen binéra kod (i detta fall finska strafflagen). Darmed &r det finska staten

som reproducerar och uppratthaller sig sjalv.

Eftersom det inte & blockkedjans bindra kod och sanktioner (eftersom vi antar att
narkotikahandel pa blockkedjan ifraga inte ar en sanktionerad handling) som realiseras sa ar
det inte heller blockkedjesystemet som uppréatthalls och reproduceras. Detta exempel
fungerar visserligen inte som ett bevis pa att staten och blockkedjan ar skilda system, men
det kan anses antyda att processer som uppkommer till foljd av statens jurisdiktion dver vissa
handlingar som sker pa en blockkedja inte utgor ett hinder for att Ethereum och staten &r
skilda system eftersom en person i enlighet med rattspluralismen kan vara féremal for den

binara koden i tva olika system samtidigt.

Min slutsats &ar saledes féljande: alla kommunikationer och processer som ar férenliga
med Ethereums konsensusprotokoll och dess tekniska logik, det vill sdga bygger pa
protokollet eller modifierar det, tillhor Ethereum som system. Sadan kommunikation och
sadana processer som inte uppfyller denna forutsattning, exempelvis statliga lagparagrafer
eller rattsbeslut, tillhor Ethereums omgivning. En grans mellan blockkedjan och staten kan

saledes urskiljas pa basis av dess olika kommunikationskoder (teknisk/matematisk logik

249 Mattheis (2012), s. 629
20 Finska strafflagen (Strafflag 19.12.1889/39) 50:1, innehavandet och skaffandet av narkotika ar
sanktionerat.
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baserat pa blockkedjans unika konsensusprotokoll versus sprakliga definitioner och
tolkningslogik baserat pa statens lag och praxis).

Konceptet om rattssystemets stangdhet har kritiserats av rattssociologer i och med att det gar
emot tanken om att lagen &r ett Gppet system som bade formar och formas av dess sociala
omgivning. Det bor darfor i detta sammanhang papekas att alla former av informationsflode
mellan rattsliga och icke-rattsliga system inte exkluderas. Informationsbytet sker ndmligen
i form av strukturell koppling som endast tillater ytterst selektiva utbyten mellan olika
system (kognitiv 6ppenhet).?! Strukturell koppling behandlas dock inte mer &n sé i denna
forskning.

4.2.3. Analys av Ethereums reaktion pa DAO-attacken

Hittills har det i avhandlingen konstaterats att Ethereum &r ett sjalvgaende natverk som
producerar en gallande lag och dven &r stangt gentemot sin omgivning. Fragan som uppstar
ar dock huruvida blockkedjan dven lyckas uppratthalla sin stangdhet och sjalvproduktion da
den officiella lagen inte racker till vid undantagssituationer och nddfall. Enligt Cappiello
maste argumentet om huruvida blockkedjor i sjalva verket & autonoma system avgoras
genom en analys om huruvida blockkedjor styrs av endast sina interna regler och processer
eller ifall de dven soker stod hos principer och lagstiftning i nationella rattssystem da dess

interna regler inte &r heltackande.??

DAO-attacken &r ett exempel pa en situation da det fanns ett betydande hal i blockkedjans
lag som inte gav tillrackliga riktlinjer for hanterandet av situationen. Till féljande analyserar
jag Ethereum-natverkets reaktion pa DAO-attacken for att besvara fragan om huruvida
Ethereum lyckades uppratthalla sin stangdhet gentemot nationella rattsordningar samt

producera sina egna rattsprocesser for att ateruppna stabilitet.

4.2.3.1. Bakgrundsinformation om DAO-attacken

Mellan den 30 april 2016 och den 28 maj 2016 erbjod och salde de sa kallade DAO:n ungefar
1,5 miljarder DAO-tokens i utbyte mot ungefdr 12 miljoner Ether. DAO:n var en
decentraliserad organisation som inte fanns i nagot nationellt bolagsregister och hade skapats

21 L uhmann (1992), s. 1432
22 Cappiello (2021), s. 24
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av det i Tyskland registrerade bolaget Slock.it.2>® Syftet var att DAO:n skulle fungera som
en vinstdrivande enhet for skapandet och finansierandet av olika projekt. | praktiken skulle
dessa projekt finansieras genom forsaljning av DAO-tokens som varpa den ifragavarande
token-agaren var berattigade till en sddan andel av projektets avkastning som motsvarade

antalet kdpta tokens for projektet ifraga.

Investeringar i DAO-tokens gjordes pseudonymt sa att en anvandare kunde skicka en summa
Ether fran sitt Ethereum blockkedje-konto till det Ethereum blockkedje-konto som var
associerat med DAOQ:n. Potentiell avkastning fran de kopta DAO-tokensen sparades i
DAO:ns konto for att utbetalas senare i framtiden. DAO-tokens kunde &ven vidareséljas och
kopas pa traditionella webbleverantorers plattformar, det vill sdga aktorer som verkade under

nagon viss statlig lag och saledes inte var registrerade direkt p& blockkedjan.?>*

Efter att DAO-operationen pabdrjats hade en anonym hacker effektivt utnyttjat ett hal i
DAO:ns kéllkod och borjat vidarekoppla ungefér 3,6 miljoner Ether, det vill sdga en
tredjedel av operationens totala varde, fran kontot DAO:n kontrollerade till ett konto som
kontrollerades av hackern. Trots att kontot dit tillgangarna flyttats kontrollerades av hackern,
kunde de inte de inte flyttas till ett externt konto for att anvindas pa 27 dagar®®® vilket gav

Ethereum-natverket tid for att komma Gverens om en losning pa problemet.

DAO-attacken innebar en utmaning for Ethereum nétverket i och med att blockkedjans
existerande regelverk inte inneholl provisioner for den ifragavarande situationen - forelag
exempelvis ett avtalsbrott, en stold eller en fullstindigt laglig handling enligt Lex
Cryptographia??>® Som ovan konstateras kommunicerar Lex Cryptograpia genom den binara
koden lagligt/olagligt vilket innebdr att icke-sanktionerade och tekniskt mojliga handlingar
kan forvantas vara lagliga. | detta fall hade handlingen hackern utforde kunde saledes

uppfattas som laglig.

Som en lésning pa problemet foreslog Ethereums grundare en sa kallad “soft fork”, vilket
kort sagt skulle innebéra att varken den ursprungliga innehavaren av de lackta tillgangarna

eller hackern kunde fa dem. En svart lista kunde med andra ord inprogrammeras i Ethereums

23 SEC Report: The Dao (2017), s. 1
%4 SEC Report: The Dao (2017), s. 6
2% SEC Report: The Dao (2017),s. 9
2% Treiblmaier (2021), s. 13:
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kod for att forhindra hackern fran att hamta sitt pris. Hackern deklarerade i ett brev till
DAO:n och Ethereums samfund att de ifragavarande tillgangarna tillhérde honom eftersom

kod &r lag och att ingenting utanfor koden far &ndra reglerna.?®’

Den andra 16sningen som foreslogs var en si kallad “hard fork” som skulle innebéra att
transaktionerna aterstalldes och de stulna tillgangarna returnerades till DAO:n och darmed
till de ursprungliga innehavarna.?®® ”Hard forks” forekommer regelbundet pa Ethereum for
att ratta buggar eller goéra andra former av uppdateringar. | detta fall var den dock inte
planerad utan en reaktion pa ett politiskt eller moraliskt problem. En hard fork™ skulle 1
detta fall innebara en avresa fran Ethereums ursprungliga blockkedja dar ordningen styrs av

dess underliggande konsensusprotokoll.?>®

Slutresultatet blev att 89% av miners rostade for en “hard fork™ och séledes forflyttade sig
till en ny blockkedja medan 11 % valde att stanna var pa den ursprungliga blockkedjan.?® |
ett brev till DAO:n och Ethereum-natverket yttrade hackern sig om att hen var rattsligt
berittigad till sin “beldning” och hotade med att vidta rattsliga atgarder for den som
ogiltigforklarade hans arbete. Faktum &r att hackern hade en poéng: tanken bakom smarta
kontrakt ar ju faktiskt att ingenting utanfor kallkoden kan andra pa reglerna for en transaktion

och i detta fall hade hackerns utférda handling inte explicit férbjudits.?5:

Det finns dock knappast ett rattssystem dar alla skrivna rattsregler ar heltdckande. Eftersom
situationer i praktiken ofta ger upphov till tolkningsfragor angaende lagen samt rattsliga
beslut kan ett rattssystems existens inte utvdrderas utgdende ifrdn huruvida lagen &r
heltdckande, utan snarare om huruvida det innehaller eller producerar interna processer for
att handskas med undantagsfall.?®> Harmed kan man undersoka om Ethereum-natverket
upprattholl sin autonomi vid DAO-attacken eller om nationella rattsaktorer bidrog till

Ethereums atergang till stabilitet.

27 Sjegel (2016)

28 Sjegel (2016)

29 Reijers & andra (2018), s. 12
260 Reijers och andra (2018), s. 13
261 Siegel (2016)

262 Nobles — Teubner (2002), s. 12
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4.2.3.2. Analys: Upprattholls Ethereums stangdhet och sjalvproduktion?

Cappiello hanvisar till DAO-attacken som ett exempel pa en situation da blockkedjan
saknade tillrackliga interna rattsliga medel for att handskas med situationen. DAO-
operationen forlitade sig enligt Cappiello, inte enbart pa blockkedjans kod utan
uppmarksammade bade den amerikanska regeringen och marknadsmyndigheten. Ett ar
senare paborjade US Securities and Exchange Commission (hadanefter SEC) en utredning
gallande den verksamhet som skett pa DAO-plattformen samt andra involverade
webbleverantorer. Undersokningen var befogad i och med att DAO-tokens var foremal for
handel pd amerikanska webbplattformer och diarmed inom det USA:s grénser.263

SEC konstaterade att DAO-tokens &r vardepapper och bor behandlas enligt existerande
nationell lagstiftning. Harmed hade &gare av DAO-tokens anslutit sig till ett
investeringsavtal dar DAO:n fungerade som en utgivare av vérdepapper.?®* SEC
konstaterade vidare att organisationer som ar registrerade samt verkar pa en blockkedja
organisationer faller under den nationella jurisdiktion som blockkedjan eller dess
verksamhet har en koppling till. | detta fall var det USA men det kunde dven ha fallit under
Tysklands jurisdiktion i och med att det féretag som utvecklat DAO:n verkade i Tyskland.?®
Som ett resultat av SEC:s utredning slutade de traditionella amerikanska webbleverantorerna

att erbjuda kryptotokens pa sina plattformar.2%

A andra sidan har DAO-attacken betraktas exempel pa hur Ethereums samfund var tvungna
att finna en 16sning genom att endast forlita sig pa interna mekanismer. Aven om fallet skulle
ha forts till en nationell domstol skulle denna inte ha innehaft makt for verkstallighet av
domstolsavgorandet.?®” SEC:s rapport resulterade endast i att traditionella webbleverantorer,
det vill sdga foretag som var registrerade i ett nationellt bolagsregister istallet fér en
blockkedja, slutade med att tillhandahalla kryptoinstrument pa sina plattformar. Rapportens

slutsatser hade daremot inte nagon inverkan eller konsekvenser pa blockkedjans spelregler

263 Cappiello (2021), s. 31

264 SEC Report: The Dao, s. 11 ochs. 15
265 Cappiello (2021), s. 31

266 Cappiello (2021), s. 31

267 Treiblmaier & andra (2021), s. 13
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och funktion. Blockkedjans interna bestandsdelar paverkades med andra ord inte av statliga

rapporter eller avgéranden.®

Som Kkonstaterats ovan &r ett autopoietiskt system ett stdngt system som ar kapabel att endast
genom sin egen lag avgora vad som &r lagligt och/eller olagligt samt bildar ett natverk av
interna processer. Foljderna av DAO-attacken verkar antyda att blockkedjans officiella lag,
det vill séga kéllkod, var ofullstandig i och med att den inte lyckades reglera en situation
som resulterade i ett lackage pa tiotals miljoner dollar. Ovan har papekats att ett systems
sjalv-produktion sker i form av &ndrandet och modifierandet av den existerande lagen enligt
systemets nya forvantningar.2%® Autopoetisk autonomi innebér dven att ett autonomt system

inte endas producerar sina egna regler utan ocksa sina processer.2”

Ethereum-néatverkets respons pa den ovantade DAO-attacken kan betraktas som en intern
process som ledde till modifierandet av konsensusprotokollet, det vill sdga blockkedjans
”grundlag”. Det nya konsensusprotokollet legitimerades av 89 % av natverkets miners vilket
ledde till skapandet av tva separata system. Handelsen kan med andra ord betraktas som
systemets sjalv-produktion i form av &ndrandet och modifierandet av den existerande lagen
enligt systemets forandrade behov.?’! Vidare kan man konstatera att staten endast kunde
producera processer som paverkade statligt registrerade bolag — staten kunde med andra ord

endast reproducera sitt eget system men inte Ethereum.?’?

Man kan argumentera for att I6sningen, trots att den var oférutségbar och inte harleddes fran
Ethereums officiella lag, &nda var ett resultat av Ethereum-natverkets interna processer och
saledes en form av Ethereums sjalvproduktion. Ethereums rattsliga natverk bestar inte endast
av kéllkodens réattsregler utan dven av utspridda enheter som utvérderar legitimiteten av nya
rattsregler. DAO-attacken kan betraktas som ett exempel pa en situation dar blockkedjans

interna rattsliga processer gav upphov till ett nytt konsensusprotokoll.

Aven om nationella myndigheter inblandades hade de sist och slutligen ingen inverkan pa
sjalva blockkedjan och dess natverk utan endast pa traditionella webbleverantérer som

verkade utanfor blockkedjan. Slutsatsen blir sdledes att Ethereum-natverket aterfann

268 SEC Report: The Dao, s. 11 och s. 15
269 Teubner - Luhmann (1987), s. 25
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stabilitet genom interna processer medan (statliga) enheter utanfor systemet inte hade nagon
inverkan pa natverkets modifikationer och funktion: Ethereums autopoiesis upprattholls

alltsa under undantagssituationen.

De normativa férvantningarna som ett stangt rattssystem producerar uppréatthalls enligt
Teubner dven vid konfliktsituationer. Lagen kan visserligen inte garantera att dessa
forvantningar kommer att motas men daremot att de kommer att uppratthallas oavsett
situationen. Man kan harmed identifiera en svag punkt i Ethereums pastadda autopoiesis:
man kan ifragaséatta huruvida Ethereums normativa férvantningar, det vill saga innehallet i
dess lag, upprattholls vid DAO-attacken i och med att konsensusprotokollet &ndrades och

séledes gick emot den normativa forvintningen “’kod r lag”.?"

A andra sidan har det konstaterats att rattssystemets element utéver lagen bestar av de
processer som bidrar till systemets reproduktion och overlevnad.?”* Eftersom ett
autopoiesiskt rattssystems sjalvproduktion dven bestar av systemets modifiering och
evolution?”® kan man &ven tinka sig att dandrandet av Ethereums konsensusprotokoll var
systemets reaktion for att besvara systemets normativa forvantningar. Eftersom
konsensusprotokollet tekniskt sett kan dndras om konsensus rader (det vill saga om miners
godkanner forandringen) sa kan en normativ forvantning inom systemet tankas vara att

konsensusprotokollet ska dndras vid behov om konsensus rader.

Vidare kan man i skenet av DAO-attacken konstatera att &ven om Ethereum-natverket till
stor grad saknar auktoritara enheter, speciellt i jamforelse med nationalstater, s& existerar de
dock i en viss man. Smarta kontrakt ar atminstone inte i skrivande stund tillrackliga for att
reglera komplexa rattsliga situationer helt automatiskt. Vid undantagssituationer kan
beddmningar och ageranden av blockkedjans utvecklar-team, miners och andra

specialkunniga vara nodvandiga for att aterga till stabilitet.

4.2.4. Styrkor och brister i systemteorin

Ovan har det konstaterats att Ethereum i sin helhet &r ett sjalvproducerande och sténgt

rattssystem. Eftersom forskningen i stor utstrackning baserat sig pa Luhmanns systemteori

273 Nobles — Teubner (2002), s. 9
24 Nobles och Teubner (2002), s. 13
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finns det skél att reflektera kring styrkor och svagheter i teorin och darmed dess roll som
verktyg for besvarandet av forskningsfragan.

Luhmanns beskrivning av ratten ar relativt generell och tar inte stéllning till
substansinnehallet i rattsnormerna.?’® Det relevanta ar séledes huruvida social aktivitet
observeras under den binéra koden lagligt/olagligt. Luhmanns beskrivning av ratten som en
rattslig bindr kod har ansetts vara tillamplig pa manga olika rattssystem genom tiderna och
ar med andra ord inte bunden till ett visst stadium i réttens evolution.?’” Speciellt i skenet av
avhandlingens tema kan detta betraktas som en definitiv styrka i Luhmanns teori. Det ar
namligen realistiskt att forvanta sig att ett (framtida) digitalt krypto-rattssystem bade till sitt
innehall, funktion och dvriga kannetecken kommer att skilja sig avsevart fran hur statliga

rattssystem uppfattats tills idag.

Att blockkedjan inte nodvandigtvis innehaller exakt samma kéannetecken som statliga
rattssystem, exempelvis réattsliga principer eller rattskallor, utgdr inte enligt Luhmanns
generella beskrivning av lagen ett hinder for dess rattsliga status. Man kan tdnka sig att nya
framvéxande rattsliga system kan vara svara att identifiera om man &r alltfér bunden vid hur
ratten fungerat vid en viss tidpunkt. | grund och botten &r ju rattssystemens uppgift att styra
manskligt beteende, det vill sdga meddela vad som ar lagligt eller olagligt, men hur detta
gors, vad det normativa innehallet i lagen &r eller pa vilket sétt systemet konstrueras och
uppratthalls ar unikt for samhallet ifraga. En styrka i teorins generella del &ar saledes dess
formaga att beakta skillnader mellan réttssystem.

Luhmanns autopoiesiska beskrivning av lagen har dock ansetts vara bunden till ett visst
stadium i evolutionen av ett socialt system eftersom tillracklig differentiering inom det
sociala (samhalleliga) systemet méste ha utvecklats for att stoda rattsliga delsystem.?’® En
svaghet i Luhmanns teori har sdledes konstaterats vara att den framst beskriver system i
moderna samhéllen utan att stréva till att beakta system i mindre utvecklade (eng. pre-

modern) samhéllen.?’® Eftersom foremalet for avhandlingens forskning &r system som

276 Jacobson (1989), s. 1671
277 Jacobson (1989), s. 1688
278 Jacobson, s. 1687
275 Maracovic (2001)
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existerar i ett modernt samhélle anser jag dock inte att denna svaga punkt i teorin paverkar

forskningen pa ett betydande vis.

En annan brist i teorin har ansetts vara att Luhmann inte ger en véldigt tydlig beskrivning av
hur olika system &r differentierade och avgransade fran varandra. Tva politiska partier tjanar
exempelvis samma funktion for det politiska systemet som en helhet. Aven om
grupperingen, det vill sdga indelningen i partier, har en viktig funktion ar detta inte ett tecken
pa att det ar fréga om separata system.?® Man kan ifrdgasatta utifall Luhmanns teori ger
tillrackliga verktyg for att undersoka Ethereum som ett fran staten avgransat system. Bade
staten och blockkedjan styr manniskans internet-aktivitet (alltsa i grund och botten méanskligt
beteende) under den binara koden lagligt/olagligt och kan saledes anses vara funktioner av

samma omfattande rattssystem.

Man kan dock pasta att i och med att blockkedjan stéller det statliga rattssystemet infor vissa
problem, bland annat sticker hal i dess suveranitet, sa ar det mer logiskt att betrakta det som
ett separat system &n en funktion i det statliga rattssystemet som bidrar till statens
reproduktion. Vidare har det konstaterats att blockkedjan och dess applikationer inte
anpassar sig efter statlig lagstiftning och statens forvantningar. Anvandarnas pseudonymitet,
avsaknaden av centrala institutioner och servrar samt blockkedjans distribution har ndmnts
som exempel pa funktioner som forsvarar statens mojlighet att reglera och kontrollera sadan

aktivitet som sker pa blockkedjan.

Eftersom blockkedjan snarare staller statliga rattssystem infor problem och utmaningar an
bidrar till dess stabilitet och funktion kan man argumentera for att det inte ar en funktion
statliga systemet. Dessutom antyder det faktum att blockkedjan och staten kan vara helt
oense om vad som &r lagligt/olagligt att det inte ar frdga om ett och samma system. Trots att
man i detta fall kan argumentera for att blockkedjan och staten &r atskilda system, sa kan det
dock konstateras att systemteorin innehaller vissa komplikationer i bedémandet av nar det

ar fraga om tva olika system och nar det ar fraga om tva funktioner i samma enhetliga system.

Som diskuterats ar det vidare ingen latt uppgift att avgéra nar en viss kommunikationskod
skiljer sig fran en annan kommunikationskod eller nar det ar fraga om samma. |

avhandlingen har gréansdragningen baserat sig pa huruvida blockkedjans

280 Macarovic (2001), s. 60
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kommunikationslogik kan tillampas direkt pa statens kommunikationslogik och vice versa.
Harmed har atminstone nagon form av slutsats kunnat dras angaende blockkedjans olikhet
gentemot sin omgivning vilket visar att systemteorin erbjuder en god utgangspunkt for
sarskiljandet av tva system. Man kan dock inte komma ifran det faktum att beddmningen av
olika kommunikationskoders olikhet innehaller rum for tolkning och att gransdragningen

inte ar helt svartvit.

Konceptet om autopoiesis ar aven en aning problematiskt med tanke pa att samhallet &r
indelat i flera delsystem. Det ar namligen svart att betrakta ett system som autopoiesiskt
inom ramarna for ett annat autopoiesiskt system. Rattssystem kan vara autopoiesiska endast
om autopoiesis kan existera innanfor autopoiesis (detta eftersom réttssystem ar delsystem av
ett mer omfattande socialt system).?®* Hur kan samhéllet med andra ord utvecklas och
reproduceras om dess delkomponenter sasom finska staten och blockkedjan &r slutna
system? Svaret hanger ihop med systemens kognitiva 6ppenhet gentemot sin omgivning och
blir sidledes beroende av Luhmanns definition av “normativt” och “kognitivt”. Enligt
Jacobson dar sérskiljandet mellan dessa problematiskt och beroende av en empirisk

bedémning.?8?

Sammanfattningsvis kan man dock konstatera att Luhmanns systemteori ar ett fungerande
verktyg for forskningens andamal &ven om den innehaller vissa svagheter och
komplikationer. De ndmnda svagheterna antyder dock inte att systemteorin inte kan
anvandas for att dra korrekta slutsatser. Systemteorin kan i sin helhet atminstone bidra till
en sa korrekt uppfattning som majligt av samhallets indelning i olika rattssystem samt
urskiljandet av systemens granser. Svagheterna i teorin visar snarare ett behov av ytterligare
Overvaganden och forskning kring teorins definitioner och koncept. Harmed &r min slutsats
att teorin ar ett relativt fungerande verktyg for att beskriva blockkedjans stallning om ett fran

staten avgréansat rattssystem.
5. Framtidens utmaningar och mojliga ldsningar

Man kan pa basis av diskussionen ovan konstatera att blockkedjor kan betraktas som

rattssystem i och med att de reglerar social aktivitet under den binéra koden lagligt/olagligt

281 Jacobson (1989), s. 1650
282 Jacobson (1989), s. 1650
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samt producerar rattslig legitimitet. Vidare kan man konstatera att Ethereum &r ett
autopoiesiskt system och saledes ar ett rattssystem som existerar utanfor staten och har

jurisdiktion dver handlingar som sker inom blockkedjenatverket.

Jag anser att denna slutsats resulterar i ett behov av att granska framtida utmaningar ur bade
ett internt och externt perspektiv. FOr det forsta finns det skél att granska framtidsutsikterna
for blockkedjan som réattssystem, det vill sdga vilka brister eller risker som kan identifieras
inom systemet och vilka I6sningar som eventuellt kunde implementeras. For det andra finns
det skal att ta undersoka framtida utmaningar géllande blockkedjans och statens samexistens
som parallella rattssystem, med andra ord problem som kan uppstd da jurisdiktionerna

Overlappar samma sociala situation.
5.1. Framtidsutsikter for blockkedjan som rattssystem

Analysen av DAO-attacken antyder att Ethereum &r ett sjalv-producerande och
uppréatthallande system &ven i undantagssituationer och nodfall men pavisar samtidigt en
brist pa forutsebara mekanismer for hanterandet av oforutsebara situationer pa
blockkedjenatverket. DAO-attacken fungerar som ett varnande exempel for att det finns
manga risker sammankopplade med smarta kontrakt som maste beaktas for att blockkedjor

aven i fortsattningen ska kunna bibehalla sin autonomi som rattssystem.

Schneider menar att blockkedjor kraver att den tillit som tidigare placerats i manniskor och
institutioner forflyttas till teknik och matematik. Enligt honom en av orsakerna till att
blockkedjan inte kan fungera som ett rattssystem att det ar sakrare att placera tillit i
traditionella (statliga) rattssystem &n en komplicerad teknologi som majoriteten av
anvéandarna inte har kunskap att forsta eller granska. Vad hander exempelvis om tva parter
upprattar ett smart kontrakt och det visar sig innehalla tekniska buggar som resulterar i en
stor ekonomisk forlust for den ena avtalsparten??®® Nér en sddan skada vél skett kan det vara

svart att gora nagonting at saken om risken inte beaktats i forvag.

Man kan inte pasta att smarta kontrakt ar riskfria: det finns alltid en risk for tekniska buggar
som riskerar att resultera i mycket oforutsebara situationer for avtalsparterna. Men daremot

kan man pasta att traditionella avtal inte heller ar riskfria. Saledes finns det i statliga

283 Schneider (2019)
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rattssystem en mangd mekanismer som antingen forebygger eller 16ser riskerna i avtalen.
Exempel som kan ndmnas ar anlitandet av jurister for genomgangen av avtalen innan de
undertecknas och tvistlosningsrattegangar. Blockkedjan maste darmed som ett autonomt

rattssystem utveckla mekanismer som hanterar riskerna i de smarta kontrakten.

Privat skiljeforfarande ar en mekanism pa en blockkedja som kan implementeras som en
naturlig del av de smarta kontrakten for att hantera risken for oenighet kring de smarta
kontraktens riktighet. Trots att smarta kontrakt ar effektiva instrument for verkstéllandet av
mindre komplexa transaktioner och avtal sa ér de tills vidare inte tillrdckligt smarta” for att
handskas med situationer dar en subjektiv beddmning ar nddvéndig. Som exempel kan
namnas en DAO-hack-liknande situation dar person A kdper en produkt av person B genom
ett smart kontrakt och person A &r missnéjd med produkten eller férlorar en stérre méngd
pengar 4n hen forvantat sig till foljd av en teknisk bugg i avtalet. 24 Om dessa risker inte
beaktats i forvag finns det i praktiken inte mycket person A kan gora at saken.

Som papekats ovan maste en teknisk bestimmelse som utnamner en skiljeman inkluderas i
avtalet i forvag eftersom automatiska avtal svarligen kan konstateras vara oskaliga i
efterhand ndr skadan vél har skett. Detta eftersom smarta kontrakt till skillnad fran
traditionella rattsliga avtal ar deterministiska och mojligheterna for avtalsbrott saledes maste
beaktas i redan d& avtalet programmeras.?® Privat skiljeforfarande &r vidare effektivt endast
om parterna litar pa att besluten faktiskt verkstélls. For att privat skiljeforfarande pa en
blockkedja ska fungera maste saledes majligheterna for skiljeforfarande inprogrammeras sa

att skiljemannen aven i praktiken kan verkstalla sitt beslut.2%8

Man kan aven tanka sig att risken for hal i blockkedjornas kéllkod minskar i takt med
blockkedjans 6kande anvéandning. Eftersom Ethereums kallkod ar 6ppen for allas granskning
ar det mojligt att incentiven for att granska kodens sékerhet och funktion blir stérre ju fler
som anvander blockkedjan. Ar 2016 dd DAO-attacken intraffade var blockkedjans
anvandarantal mindre &n den ar nu och betydligt mindre &n vad den forvéntas vara i
framtiden.?®” Saledes kan DAO-attacken eventuellt delvis forklaras med att Ethereum inte

ar 2016 natt sin fulla potential angaende global granskning av kallkodens sékerhet.

284 Ast (2021), s. 6

285 Treiblmaier & andra (2021), s. 11
26Treiblmaier & andra (2021), s. 11-12
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I framtiden kan med andra ord global Overvakning och decentraliserad granskning av
kallkodens sékerhet och fullstandighet betraktas som en for blockkedjor kannetecknande
sékerhetsmekanism som minskar risken for undantagssituationer och nédfall. Dessutom kan
man ténka sig att det blir allmén praxis att avtalsparterna av ett smart kontrakt anlitar
tekniska experter som gar igenom kontraktets kod och forsakrar att det inte finns nagra hal
eller risker i det. Precis som jurister anlitas i statliga rattssystem for genomgangen av
avtalens risker kunde saledes tekniska experter som kontrollerar smarta kontrakt anlitas i

blockkedjesystem. Denna form av l6sning existerar de facto redan inom Ethereum. 288

Treiblmaier och andra menar vidare att bland annat sedvaneratt pa blockkedjan ar
nodvandigt for bibehallandet av dess autonomi.?®® Speciellt i skenet av DAO-attacken kan
man identifiera ett behov av sedvanerétt som fyller i de officiella rattsreglerna om kallkoden
visar sig vara ofullstdndig. Sedvaneratt, som innebér att etablerad praxis betraktas som
bindande och darmed blivit en del av ratten, ar dock ndgonting som utvecklas med tiden®*
kan forvéantas utvecklas genom att blockkedjenatverken anpassar sig efter nya behov och
forvantningar. Harmed kan man forvanta sig att ett antal undantagssituationer kommer att
intraffa innan sedvanerétt som fyller i den skrivna lagen antagits av Ethereum och andra

blockkedjor.

Sammanfattningsvis kan man konstatera att tekniska buggar eller rattssubjektens kunskap
om de smarta kontrakten for tillfallet &r bland de storsta riskerna angaende anvandningen av
smarta kontrakt. Som mdjliga mekanismer for hanteringen av dessa risker kan namnas bland
annat privat skiljeforfarande, decentraliserad granskning och utvecklingen av sedvaneratt pa
blockkedjan. Att Ethereum som system fortsattningsvis utvecklas ar en naturlig del av
systemets evolution och man kan saledes forvanta sig att Ethereum (sdsom manga andra
blockkedjor) i framtiden kommer att innehalla mekanismer for forebyggandet och losandet

av de ndamnda problemen.

288Trail of Bits: Software Assurance: Exempelvis Trail of Bits erbjuder sddan service:” Trail of Bits
doesn’t just understand Blockchain security, we build industry-leading tools that find and help fix
vulnerabilities. We are the leaders in smart contract security assessments and the security
implications of the Solidity language, its compiler, and the Ethereum Virtual Machine.”

289 Treiblmaier & andra (2021), s. 12

2% Neuvonen (2006), s. 408
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5.2. Blockkedjans och statens samexistens som ¢verlappande rattssystem

Eftersom nationsstater och blockkedjor konstaterats vara parallella eller separata réttssystem
kan en person i enlighet med rattspluralismen vara bunden av deras, i vissa fall dverlappande,
rattsnormer samtidigt. Detta riskerar visserligen ge upphov till vissa utmaningar. Eftersom
en handling kan vara laglig enligt det ena rattssystem men olaglig enligt det andra sa blir
kréngligt for rattssubjekten att vara laglydig i bigge.?® Om en person exempelvis deltar i
aktivitet pa en blockkedja och foljer blockkedjans gallande lag riskerar hen att bestraffas av
staten (dar hen d&r medborgare) ifall blockkedjans lag och statens lag kolliderar, och staten
valjer att realisera sin jurisdiktion dver situationen. Denna komplikation forstéarks ytterligare
om en person utover sitt medlemskap i en stat deltar i aktivitet pa manga olika blockkedjor

som alla har en egen gallande lag.

For att undvika situationer dér flera olika regelverk stravar till att realisera sin jurisdiktion
over samma handling maste saledes kompromisser goras mellan rattssystemen. En framtida
utmaning blir alltsa att finna losningar till de komplikationer som uppstar till foljd av att
personer &r bundna av Lex Cryptographia och statlig lagstiftning samtidigt. For att en 16sning
overhuvudtaget ska kunna nas ar det forsta steget dock att erkdanna det (faktum) att
blockkedjan ar sjalvreglerande rattsliga regelverk. Om staten fortsattningsvis férnekar
blockkedjornas jurisdiktion blir det med andra ord svart att utveckla mekanismer som

hanterar normativa kollisioner och 6verlappningar mellan systemen.?%2

Man kan dock argumentera for att det finns fa orsaker for staten att forneka blockkedjornas
rattsliga relevans. For det forsta kunde staten motivera fornekelsen av blockkedjornas
rattsliga relevans med att staten ar suveran. | avhandlingen har dock konstaterats att staten
inte kan underkuva blockkedjan (dven om den kan forsvara dess verksamhet) och att statens

suveranitet mycket mojligt kommer att fortvina (eller redan fortvinat) i vilket fall som helst.

For det andra kunde stater motivera fornekelsen av blockkedjornas rattsliga relevans med att
statens uppgift ar att skydda ménskliga rattigheter och demokratiska vérderingar, vilka
riskerar att bli fortryckta pa en blockkedja?®. | avhandlingen har dock aven konstaterats att

en negativ foljd av normativa 6verlappningar (som onekligen sker vare sig staten accepterar

21 arcom (2014), s. 16-17
292 Schiff Bergman, s. 1193
293 Cohen (2012)
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eller fornekar det) ar svarigheter for individen att folja lagen i bagge systemen. Om en individ
foljer blockkedjans lag angaende sadana handlingar som sker direkt pa blockkedjan och
sedan bestraffas av staten kan man ténka sig att staten snarare kranker individens réattigheter

an skyddar dem.?%*

En pluralistisk strategi for att hantera normativa kollisioner och 6verlappningar mellan olika
system handlar inte enligt Schiff Berman om att eliminera eller motverka det faktum att
samma sociala sammanhang i manga fall regleras av fler an ett systems lag samtidigt. Istéllet
erkanner det pluralistiska ramverket att normativa konflikter &r oundvikliga och stravar
saledes istallet for att eliminera dem till att finna olika kompromisser, mekanismer eller
praxis for att hantera dem. Tanken &r att skapa ett gemensamt socialt rum for de

overlappande systemen déar lésningar och kompromisser kan hittas.?%®

Schiff Berman menar vidare att erkdnnandet av att flera olika samfund har normativ relevans
okar sannolikheten for att hitta fungerande losningar.?°® Harmed finns det ytterligare skal att
godkanna blockkedjans stéllning som ett system med réttsligt bindande regler for sina
anhangare — om dess roll som ett relevant normativt samfund fornekas kan man inte heller
finna losningar eller kompromisser till hur blockkedjan och staten kan samexistera pa

mojligast fungerande vis.

Framtidens rattsliga utmaningar kan saledes anses innefatta utvecklandet av sadana
mekanismer som hanterar normativa éverlappningar mellan blockkedjan och staten. Dessa
mekanismer ar ofta resultatet av nddvéandiga politiska kompromisser mellan suverén
territorialism och global harmonisering — mindre attraktiva &n vad man kunde 6nska men
4nda bittre an ingenting.?®” De innehéaller inte direkta svar pa hur hybriditet bor hanteras utan
ger riktlinjer om hur antagligen omaéjliga problem kan l6sas pa basta mojliga vis. Exempelvis

innehaller de riktlinjer om nr ett rattssystem bor ge vika for ett annat.?%

2% Smits (2012), enligt Smits &r det individens rattighet att vélja sitt eget normativa samfund och att
staten inte vet vad som é&r bést for individen. Ur denna synvinkel ar individen inte "fangslad” i ett
visst normativt samfund. Vidare kan man anse att staten genom att bestraffa individen for den
aktivitet som sker pa en blockkedja kan leda till oskéliga konsekvenser for individen.

25 Schiff Bergman, s. 1192

2% Schiff Bergman, s. 1193

297 Schiff Berman (2007), s. 1197
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Till foljande ger jag ett par exempel pa sadana I6sningar som kunde vara fungerande for att
minska konflikter som sker till foljd av normativa Overlappningar mellan staten och
blockkedjan. Dessa &ar endast forslag och bor inte betraktas som direkta svar pa hur
blockkedjan och statens samexistens som separata rattssystem borde hanteras. Poangen &r
snarare att ge exempel pa hurdana mekanismer som Overhuvudtaget finns och hur de
eventuellt kunde fungera for blockkedjan och staten. Forskningens slutsats visar dock att det
finns ett stort behov av en mer djupgaende forskning gallande hur problem som blockkedjans

och statens normativa éverlappningar och kollisioner ger upphov till borde l6sas.

5.2.1. ”Safe harbor”-avtal

Ett exempel pd en hybriditetshanteringsmekanism mellan tva rittssystem ar s kallade “safe
harbour”-avtal. Dessa gar ut pa att hantera normativ hybriditet genom att skapa en
mellanplan mellan tva olika rattssystem. Istallet for en komplett harmonisering eller
efterlevnad av normer forutsitter “safe harbour’-avtal att endast en viss del av det ena
rattssystemets regler bor foljas av det andra réttssystemet, medan évriga regler kan forbises.

Vidare forbinder sig parterna till att inte tillféra varandra nya réttsliga obligationer.?%°

Det amerikanska “Token Safe Harbour Proposal” kan ndmnas som ett praktiskt exempel pa
ett forslag till en sddan mekanism. Token Safe Harbour Proposal publicerades den 13 april
2021 av USA:s sédkerhets- och utbyteskommissarie (US Security and Exchange
Commissioner) Hester M. Pierce pa Github. Forslaget foreslar att kryptoutvecklare skulle
ges en tre-arsperiod under vilken de inte ar foremal for amerikansk véardepapperslagstiftning
forutsatt att kryptoutvecklarna gar med pa vissa villkor. Villkoren innehaller bland annat
kryptoutvecklarnas skyldighet att lamna ut vasentlig information pa offentliga
webbplatser.3%°

Forslaget ar darmed en slags kompromiss mellan blockkedjan och staten (specifikt USA):
blockkedjans anhéangare kan lata bli att folja statlig vardepapperslagstiftning (och saledes
endast vara foremal for blockkedjans lag) om de gar med pa att mota vissa av statens villkor.
Utan avtalet kunde krypto-startups som anskaffar kapital genom att salja tokens direkt pa en
blockkedja vara tvungna att registreras som vardepapper hos SEC. Speciellt for

kryptoprojekt som annu inte har befintliga medel kan en sadan process vara mycket dyr.

299 gehiff Bergman (2007), s. 1227
390 Bloomberg Law: ANALYSIS: SEC CrypoMom’s Harbor Makes Sense, In a Way
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Pierce menar att det inte &r l4tt att faststalla nar tokens ar vardepapper och huruvida det faller
under amerikansk lagstiftning och att forslaget saledes ar en form av kompromiss mellan

kryptoutveckling och investerarskydd.>°*

Man kan tinka sig att denna typ av “safe harbor’-avtal kunde vara en fungerande
kompromiss eller mekanism mellan stater och blockkedjor inte endast gallande
vardepapperslagstiftning utan ocksa andra rattsomraden. Det finns dock tills vidare mycket
fa officiella statliga forslag eller atgarder som uppmarksammar blockkedjans stéallning som
ett sjalvreglerande natverk. Darmed kan man identifiera ett behov av forskning kring
hurdana kompromisser, exempelvis ”safe-harbor”’-avtal, som kan bidra till en balans mellan

kryptosystemens och staternas vérderingar och intressen.

5.2.2. Mojligheten att ”opt-out” och ”opt-in”

En annan 16sning kunde vara, vad Smits presenterat som, en “radikal” 16sning pa
rattspluralismens komplikationer. Smits menar att en individ aldrig nddvandigtvis regleras
av den stat hen fotts eller bor i utan att denna tilldelas rétten att ”opt-out” ur sitt normativa
samfund och “opt-in” i ett annat. Hirmed &r individen aldrig fangslad i ett visst rittsligt
samfund utan har mojligheten att valja.3°? Det &r enligt Smits inte statens sak att bestimma
vad som &r bast for dess invanare, utan dessa ska sjéalva ha ratten att valja (dock med vissa

begransningar) vilket rattsnormativ samfunds normer de vill efterleva.3%

Detta kan bland annat motiveras med att personer redan idag har mdojlighet att ”opt-in” i en
annan jurisdiktion genom att gifta sig in i eller bosétta sig i staten ifrdga. De som har faktiska
mojligheter att fysiskt flytta till en annan jurisdiktion behandlas darmed annorlunda an de
som inte besitter denna mojlighet. Lagen satter saledes personer som har rad att resa i en
battre position 4n de som inte har det.3®* Smits menar att lagen borde innefatta samma fria
rérlighet som méanniskorna (inom EU) och saledes kunna galla pa basis av andra orsaker an

manniskornas geografiska lokalisering.3%

301 Coindesk: State of Crypto: Unpacking Hester Pierce’s Newest Safe Harbour proposal
%02 Smits (2012), s. 4

303 Smits (2012), s. 9
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Det behdver knappast ens papekas att denna 16sning inte &r helt problemfri. Om en individ
bryter mot lagen i den stat hen bor i kan det tankas langsokt att staten ifraga skulle godkéanna
en motivering om att lagbrytaren valt att endast fdlja reglerna i en annan stat.
Narkotikaexemplet som anvénts ovan ar fungerande &ven har: en person séljer narkotika i
Finland och motiverar det med att narkotikahandel ar tillatet i en annan stat. Man kan tanka
sig att det finns fa incentiv for Finland att godkénna en sadan motivering eftersom
handlingen riskerar att avsevart forsvara verkstallandet av Finlands forbud mot

narkotikahandel.

Smits forslag att “opt-out” och “opt-in” kan dock déremot tinkas vara relativt fungerande
vad galler samexistensen av blockkedjor och staten. Detta eftersom i princip all aktivitet som
blockkedjor reglerar sker i den virtuella vérlden och séaledes inte ar i lika direkt kontakt med
statens territorium som i exemplet ovan. | praktiken kunde exempelvis foretags grundare
valja mellan att registrera sitt internetbolag pa en blockkedja eller ett statligt bolagsregister.
Om foretagarna valjer att registrera bolaget i ett statligt bolagsregister lyder bolaget under
den stats lag dar bolaget ar registrerat — bolaget har opt-in” i statens jurisdiktion. P4 liknande
vis lyder bolaget under blockkedjans lag om det &r registrerat pa en blockkedja — bolaget har

”opt-in” 1 blockkedjans jurisdiktion.

Aven fysiska personer kunde “opt-out” ur statens jurisdiktion och “opt-in” i blockkedjans
jurisdiktion. Ett exempel kunde vara mojligheten att vélja bort laroplikten/laroplanen i den
stat man tillhor genom att “opt-in” i ett digitalt utbildningsprogram pé en blockkedja. Det
finns visserligen vissa komplikationer med detta férslag som inte behandlas har, men detta
kunde anda vara en god l6sning for att hantera blockkedjans och statens normativa
Overlappningar. Harmed kan man tdnka sig att stater i framtiden kunde bekrafta personers

ritt att “opt-out” och “opt-in” i olika jurisdiktioner, atminstone i en viss utstrackning.

6. Slutsatser

6.1. Sammanfattning av forskningens slutsats

Avhandlingen har stravat till att behandla och besvara fragan om huruvida blockkedjor kan
betraktas som icke-statliga transnationella rattssystem. Som stod for undersékningen har
framst Luhmanns systemteori anvants. Ett rattssystem ar enligt Luhmanns och Teubner &r

ett socialt system som kommunicerar genom den binéra koden lagligt/olagligt. Den binéra
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koden utgor rattssystemets lag och reglerar hur rattssystemets medlemmar bor bete sig. |
avhandlingen har konstaterats att Ethereum innehaller en géllande lag som reglerar allt
manskligt beteende inom blockkedjans nétverk. Ethereum kommunicerar genom den binara
koden lagligt/olagligt vilket leder till slutsatsen att blockkedjor kan producera réttsliga

kommunikationer.

Eftersom blockkedjans lag inte bottnar i ett statligt rattssystem kan inte heller dess legitimitet
harstamma fran en nationell legitimitetskalla. For att blockkedjan ska kunna betraktas som
ett sjalvstandigt rattssystem maste det med andra ord innehalla en egen symbol for rattslig
legitimitet. Enligt Luhmann och Teubner skapar rattssystemet sin egen legitimitetssymbol,
vilken &r unik for rattssystemet ifraga.3®® Blockkedjan har i avhandlingen ansetts skapa sin
egen legitimitetssymbol baserat pa den konsensusmekanik som rader pa blockkedjan ifraga.
Pa Ethereum har legitimitetssymbolen konstaterats vara den cirkuldra process som uppstar

da miners och i de smarta kontrakten utnamnda skiljeméannen legitimerar smarta kontrakt.

Avhandlingen har vidare stravat till att beskriva blockkedjan, eller mer specifikt blockkedjan
Ethereum, som ett sjalvproducerande och slutet system med syftet att pavisa dess autonomi
och sjalvstandighet som rattssystem. Vidare har det undersokts huruvida denna autopoiesis
uppratthalls i nddsituationer och undantag varpa DAO-attacken fungerar som ett exempel pa

en s&dan situation.

Slutsatsen &r att Ethereum ér ett autopoiesiskt system eftersom endast det sjalv kan producera
och modifiera sina komponenter och att dess pagaende dynamik ar ett resultat av interna
processer. Gransen mellan Ethereum och dess omgivning har konstaterats vara foljande: alla
kommunikationer och processer som ar férenliga med Ethereums konsensusprotokoll och
dess tekniska logik, det vill séga bygger pa protokollet eller modifierar det, tillhér Ethereum
som system. Sadan kommunikation och sadana processer som inte uppfyller denna
forutsattning, exempelvis statliga lagparagrafer eller rattsbeslut, tillhér Ethereums

omgivning.

Ethereums autopoiesis har dven konstaterats uppratthallas under DAO-attacken. Trots att
Ethereum-natverket som konstaterat handskades med situationen enbart genom interna

mekanismer och utan inblandning av nationella réttssystem var processen oférutsebar och

306 |_uhmann (2004), s. 105
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pavisar ett behov av att utveckla mekanismer for hanteringen av undantagssituationer.
Hanvisningar till skiljeforfarande, sedvanerétt och global dvervakning av kéllkoden har
foreslagits som mojliga I6sningar pa problemet som eventuellt bor utvecklas och forstarkas

inom blockkedjenatverket.

Harmed kan konstateras att Ethereum-natverket &r ett transnationellt rattssystem som redan
idag reglerar social aktivitet under sin egen systemspecifika kod. Systemet &r stangt och
sjalvproducerande och saledes avgransat fran sin omgivning, exempelvis 6vriga nationella
rattssystem. Ethereum-nétverket ar med andra ord ett enhetligt réattssystem som har
jurisdiktion 6ver handlingar som sker inom natverket. Trots att denna avhandling frdmst
undersokt specifikt Ethereum-natverkets funktioner och strukturer sd kan man anse att
slutsatsen gar att tillampas pa blockkedjor i allmanhet, med andra ord kan man konstatera
att utvecklade blockkedjor kan betraktas som transnationella och digitala rattssystem. Detta
ar motiverat eftersom blockkedjeteknologin i stort sett fungerar likadant i alla

blockkedjor.3%

Framtidens réttsliga utmaningar kan i skenet av forskningens resultat for det forsta
konstateras inkludera utvecklandet av mekanismer som hanterar tekniska risker inom
blockkedjenatverket. Eftersom blockkedjor bade i teorin och praktiken kan fungera som
sjalvstandiga rattssystem blir det problematiskt da vissa situationer faller under béade statlig
lagstiftning och blockkedjesamfund samtidigt. Det finns darmed &ven det ett behov av att
utveckla samarbetsmekanismer mellan blockkedjor och nationsstater som for det forsta
erkanner att tva eller fler rattssystem Gverlappar samma sociala omrade och for det andra
stravar till att nd kompromisser och praxis for hanterandet eller undvikandet av kollisioner
som kan uppstd. Detta ar visserligen ingen latt uppgift men daremot nodvandig for
samhaéllelig stabilitet.

Detta forutsatter givetvis identifierandet av gemensamma varderingar bland systemen, men
samtidigt respekt for olikheter och skiljaktigheter. Processer och praxis som tillater en dialog
och samarbete mellan staten och digitala natverk med tolerans och diversitet som huvudmal
blir med andra ord nédvindiga.®®® Att dessa kompromisser knappast ndgonsin kommer att

vara perfekta eller heltickande betyder inte att de inte skulle nyttiga eller effektiva.3® |

307 Sabah — Majeed — Mahdi (2019)
308 Schiff Berman (2018), s. 150
309 Schiff Bermann (2018), s. 180
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avhandlingen har “safe harbor’-avtal och mdjligheten att “opt-out” ur en jurisdiktion och
”opt-in” i en annan framstéllts som exempel pa sddana samarbetsmekanismer. Dessa dr dock
endast forslag och en mer djupgaende forskning kring hurdana rattsliga mekanismer som

kan utvecklas ar nédvandig for att finna fungerande l6sningar till de ndmnda utmaningarna.

6.3. Avslutning

Aven om manga idag betraktar lagen och det rattsliga som nagot staten har monopol pé sé&
har den rattsliga fenomen och lagen uttryckt sig i manga olika former genom historian.
Statliga rattssystem existerade exempelvis inte, sa som vi nu kanner till det, i vastra Europa
under den stérre delen av medeltiden.3!° Eftersom samhéllet och ritten forandras méste dven
nya mekanismer utvecklas for uppratthallandet av ett fungerande och stabilt samhalle. |
denna avhandling har framvaxten av blockkedjenatverk som autonoma rattssystem med ett
globalt utspritt réttsligt samfund identifierats som en réttslig forandring kénnetecknande for

var tid.

Blockkedjans funktioner har konstaterats utgdra ett direkt hot mot statens territoriella
suveranitet sa som den uppfattats tills idag. Att blockkedjan och staten snarare kommer att
fungera som konkurrerande, parallella eller samarbetande rattssystem ar darmed inte ett
omojligt scenario, utan snarare relativt sannolikt. Att blockkedjorna kan anses vara eller
atminstone halla pa att utvecklas till sjalvstandiga jurisdiktioner kan for manga verka som
en langsokt och rentav orealistisk tanke. Detta ar forstaeligt speciellt eftersom
kryptoindustrins infrastruktur ligger langt fore de konkreta produkterna som finns pa

kryptomarknaden idag.

Overgéngen fran statlig suveranism till ett samhélle dar digitala natverk och staten existerar
och accepteras som parallella rattssystem sker inte 6ver en natt och det finns visserligen en
mellanfas. Man kan tanka sig att vi befinner oss i nadgonstans i den mellanfasen just nu: vissa
tror starkt pa att blockkedjor ar framvéxande rattssystem medan andra anser att det ar ren
galenskap. Vilket av dessa tva som ar mer realistiskt kan dock visserligen endast framtiden
visa och det ar mojligt att det faktiska slutresultatet ar nagonting helt annat &n man kan

forestalla sig idag.

%10 Tamanaha (2008), s. 410
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Auvslutningsvis kan man sédga att vi star infor en intressant tidpunkt i rattens historia. Det &r
mojligt att rattens funktion och struktur haller pa att genomga en betydande forandring i takt
med nya teknologier uppkommer och férandrar hur méanniskor samverkar, samfund bildas
och manskligt beteende styrs. Det blir med andra ord intressant att se vilka l6sningar som

kommer att presenteras och implementeras i framtiden.
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