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Abstrakt

Tato diplomova prace slouzi jako detailni manual k vytvoreni vlastniho testovaciho, Ci redlného,
prostredi firmy, které je centralizované spravované vzdalené pomoci SCCM serveru.

Na zacdtku prace se dozvime o vétsiné funkcionalit, které SCCM nabizi, véetné jeho historie.
Jednotlivé funkcionality jsou bliZze rozebrany, ovSem nejvétsi pozornosti je kladeno na téma Software
Library, tedy zplsoblm, pomoci kterych Ize pfes SCCM distribuovat jakykoliv software od driver(, pres
bézné aplikace aZz po aktualizace systému. Po popisu System Center Configuration Manageru jsou
popsany typy instalacnich souborl, véetné kratké ukazky a historie dané technologie. K vytvoreni
instalacnich balick(, a tedy zabaleni instalatord, je potreba skriptovaci jazyk schopny konfiguraci
systémovych polozZek, a proto jsou nékteré technologie skriptli zminény. Posledni ¢ast prace obsahuje
praktickou ukazku vytvoreni virtuadlniho testovaciho prostfedi na platformé VMM, na kterém jsem
demonstrovany jednotlivé pripady uziti aplikacniho modelu, package modelu a task sekvence a jsou
ukazany dalsi funkce SCCM.
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Abstract

This master thesis is used as a detailed guide for a creation of your own test or real environment
of any kind of company, that is centralized and remotely managed by SCCM server.

In the beginning we can get information about functionalities that SCCM is providing and also
a brief history of it. Each functionality is deeply described, although the main focus is on Software
Library that contains ways, how to distribute any kind of software, such as drivers, common
applications and also system updates via SCCM. After this chapter we can find a description of different
installation files technologies including examples of small pieces of codes and also history of each
technology. For a creation of installation package we need any kind of scripting language, that is able
to do basic configurations of system components and that does the packaging of installation file, so
that is why we can find a mention of few scripting languages. Final part of this thesis is focusing on a
creation of virtualized test environment running on VMM with a demonstration of usage of application
model, package model and also task sequence and at the end there are shown other features of SCCM.
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AD — Active Directory
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aj—ajiné
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atp — a tak podobné

BIOS — Basic Input / Output System
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napr — napfiklad

NSIS — Nullsoft Scriptable Install System

OS — Operating System

PHP — Personal Home Page, nebo také Hypertext Preprocessor
PL/SQL — Procedural Language/Structured Query Language
RAM — Random-access Memory

SCCM - System Center Configuration Manager
SMS — Systems Management Server

SQL — Structured Query Language

SSRS — SQL Server Reporting Services

TB — Terabyte

tzv — takzvany

USB — Universal Serial Bus

UUID - Universally Unique Identifiers

VBA — Visual Basic for Applications

VBS — Visual Basic Script

WMI — Windows Management Instrumentation
WSH — Windows Script Host
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1 Uvod

Cil této diplomové prace je seznameni se s nastrojem pro centralni spravu serverd a koncovych
zafizeni pomoci System center configuration manager, vytvoreni vlastniho testovaciho prostredi, které
obsahuje minimalné AD server, SCCM server a jednoho testovaciho klienta s opera¢nim systémem
Windows a druhého klienta s OS Linux. Ve vytvofeném prostfedi je provedena ukazka vytvoreni
instalacniho bali¢ku a nasledné jeho nasazeni.

V prvni ¢asti se nachazi popis funkcionalit SCCM vcetné jeho historie. Jednotlivé funkce jsou
detailné popsany, ovsem nejvétsi dliraz u popisu je kladen na cast, ktera se nazyva Software Library.
Tato ¢ast System center configuration manager je zodpovédna za finalni distribuce aplikaci, ovladac
¢i systémovych aktualizaci, a to nékolika zplisoby. Prvnim zptsobem je nasazeni softwaru jako aplikaéni
model, ktery zac¢ina vytlacovat a nékdy zcela nahrazovat package model, kterym je druhym zplsobem
nasazeni. Poslednim je vytvoreni vlastni task sekvence, kterd vétsSinou obsahuje krok, ktery spousti jiny
aplikacni nebo package model, ovsem dokaze provést zakladni instalace i bez nich a obecné se pouziva
na zietézeni aplikaci, skriptl, package modell ¢i jinych logickych prvk(, jako jsou ovéreni, zda je pocitac
pfipojen na VPN, ¢i nikoliv.

Po této kapitole nasleduje popis instalacnich souborl, zejména jsou rozebrany nejznaméjsi
technologie pouzivané v dnesni dobé jako InstallShield, MSI a App-V. U vétSiny technologii jsou
zakladni ukazky zdrojovych kodu s vysvétlivkami. Nasleduje kapitola, kterd se zaméruje na skriptovaci
jazyky, které jsou schopné zdakladnich konfiguraci systému, jako je sprava soubord, registrli, prav
sloZek, pfistupu do WMI a popf. AD. Mezi takové technologie skriptl patfi PowerShell a VBS, ktery je
pouzit v praktické casti této diplomové prace. Obecné jsou ale skriptovaci jazyky velice nebezpecény
nastroj Casto pouzivany hackery a pfi nedostatecné znalosti mliZzou vést k fatalnim chybam vedoucim
k zhrouceni celého pocitace nebo v horSim pripadé i prostredi.

V posledni ¢asti prace je manudl krok za krokem vedouci k vytvoreni virtualniho prostfedi na
platformé VMM, které obsahuje PfSense k oddéleni interni sité firmy od nami vytvorené sité, dale
SCCM server, doménovy fadi¢ zodpovédny za celou AD, jeden pocita¢ k otestovani vytvoreného
instala¢niho balicku nékolika zplsoby a jednoho Linuxového klienta.



2 System Center Configuration Manager

Nasledujici kapitola popisuje funkce, moznosti a pozadavky SCCM jakozto software, ktery slouzi
ke spravé a konfiguraci koncovych zafizeni. Dale dojde k zminéni jednotlivych zmén, které se béhem
historie vyvoje SCCM provedly.

2.1 Historie a obecny popis

Systems Management Server, zkracené SMS, jak bylo SCCM nazyvano béhem prvniho vydani
vroce 1994, se dockal mnoha zmén. Verzi 1.0 bylo mozné spravovat MS-DOS, Windows for
Workgroups, Windows NT, Macintosh a OS/2 zafizeni bézici na Windows NT Serveru, NetWare, LAN
Manager a Pathworks sité. 1995 byl rokem vydani druhé verze 1.1, ve které pfibyla migrace stavajicich
systému na novy Windows 95. Nasledujici rok vysla dalsi verze 1.2, do které ptibyla vzdalend sprava
pres Remote Control, SNMP a monitorovani sité.

Dalsim milnikem byl rok 2007, kdy doslo k pfejmenovani na System Center Configuration
Manager 2007, v kterém byla pridana podpora Windows Vista a Windows Server 2008. Posledni verzi,
ktera v ndzvu nese i rok vydani, je 2012. Ta jako prvni vysla ve dvou typech — Standard a Datacenter.
Rozdilem je hlavné cenova kategorie, kde Standard licence na dva roky se pohybovala okolo 1.5008,
kdeZto Datacenter vy$el na 3.600S. Rozdil v téchto dvou &astkach byl zejména kvali poplatkim za
neomezené mnozstvi virtualnich strojd bézicich na SCCM serveru u Datacenter verze, kdezto Standard
mohl mit pouze dva virtudini stroje.

Cislo verze se zacalo sklddat podle roku a mésice vydani. V listopadu 2015 proto vefejné vysla
verze 1511, ktera nabizela podporu Windows 10 a byl zaveden Windows servicing. Nasledujici verze
1602 poskytla Fizeni mobilnich zafizeni a také Office 365 servicing. Do prosince 2019 vyslo dalSich
mnoho verzi, které pfinesly rtzna vylepseni, opravu chyb a dokonalejsi monitorovani a spravu celého
prostfedi. Po tomto datu doslo k dalSimu pfejmenovani SCCM na Endpoint Configuration Manager.
Ten je jiz dostupny pro vzdélavaci ucely, oviem v této diplomové praci je pouZit SCCM s verzi 1802, a
to kvGli moZnosti spravy Linuxovych zafizeni, kterd byla odebrana ve verzi 1902.

Aktualni verze poskytuje rozSifenou spravu a celkovou konfiguraci jakéhokoliv zafizeni
pfipojeného do sité, ve které se SCCM nachazi. Mezi podporované systémy patii Microsoft Windows,
macOS (Mac OS X) a také systémy mobilnich zafizeni Windows Phone, Android, iOS (iPhone OS) a
Symbian. Mezi hlavni funkce se fadi softwarova distribuce, patchovaci management pro aktualizaci
operacnich systém, vytvareni jakéhokoliv OS image, reportovani chyb a kontrolnich zprav di
monitorovani probé&hlych instalaci. Jednotlivé funkce jsou rozebrany v podkapitolach nize.2

SCCM pro svou existenci vyZzaduje nainstalovany SQL Server. Podle verze SQL Serveru se lisi,
kde se mizZe nachazet. Od verze 2012, pres 2014, 2016 aZ po 2017 v edici Standard a Enterprise mlize
byt nainstalovan na centralni administracni site, nebo primary site nebo secondary site. U Express edici
je moZnost omezena pouze na secondary site. BEhem instalace jakéhokoliv SQL Serveru musi vzdy byt

LTULLOCH, M. Introducing Windows Server 2012 R2. 1. vyd. Redmond: Microsoft Press, 2013. ISBN 978-
0-7356-8278-8. s. 20.

2TULLOCH, M. - PERRIMAN, S. Introducing Microsoft System Center 2012 R2: Technical Overview. 1. vyd.
Redmond: Microsoft Press, 2013. ISBN 978-0-7356-8283-2. s. 39.
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zvolena collation ,SQL_Latinl_General_CP1_Cl_AS“. Jedind vyjimka je Cina, kterd pouziva jiny
standart. Pfed instalaci SCCM musi tento SQL server mit nastavenou minimalni velikost paméti a AD
musi mit dedikovany Gé&et k pFistupim do databaze.?

2.2 Assets and Compliance

Prvni podstatnou casti jsou pravé aktiva a dodrZovani predpisi. Pojem aktivum vyjadfuje
vdechna aktivni a neaktivni zafizeni, viechny uZivatelé a jejich skupiny a v neposledni fadé kolekce.*
Kolekce je skupina SCCM, ktera obsahuje budto uZivatele, nebo zatizeni. M(zZe byt staticka, kdy pro
¢leny skupiny plati pravidlo pfimého ¢lenstvi, nebo dynamicka, kde se ¢lenové pribéziné méni vidi jiné
propojené skupiné nebo jiného pravidla. Kazdy zaznam v aktivech musi byt unikatni. U kolekci je nutné
urcit jeji limitujici kolekci, o jaky typ kolekce se jedna a jak ¢asto dochazi k jejimu obnovovani. Naplnéni
takové kolekce se provede pomoci pfimého vloZzeni zaznamu, nebo vytvorenim dotazu na AD, nebo
vloZenim jiné kolekce. Compliance se zaméfuje na pravidla jako minimalni hardwarové pozadavky pro
danou aplikaci, na Zivotni cyklus produktu, na politiky antivirusu Microsoft Defender a také na miru
vyuzivani softwaru v SCCM.

2.3 Aplika¢ni management

vvvvvv

automatizovat instalaci v prosttredi? Na tuto otadzku je spousta kladnych odpovédi. Zamysleme se nad
scénarem, kdy IT pracovnik v malé firmé o kapacité 40 koncovych zafizenich (pocitacd, mobil()
potfebuje nainstalovat napfiklad aplikaci Google Chrome. Fyzicky chodi od jednoho zafizeni ke
druhému a rucné instaluje aplikaci. Jenze druhy den je tfeba nainstalovat i Mozilla Firefox. Scénar se
opakuje a firma tak pfichazi o jednoho technika. Jak tuto situaci vyresit? Co kdyby firma neobsahovala
pouze 40 zafizeni, ale 400 nebo 4.000 nebo dokonce 40.000 takovych zafizeni? Odpovéd je jednoducha
— poutit server, ktery se bude starat o distribuci takovych aplikaci plosné. To znamenad, Ze technik
nebude muset chodit od jednoho zafizeni ke druhém, ale pfipoji se vzdalené k tomuto serveru a
pomoci néj se dostane na jakékoliv zafizeni vzdalené. Tohle je pravé prvotni myslenka, pro¢ bylo
vymysleno SCCM.

Pfibéh a divod distribuce mame za sebou, ted se posuneme dale k jadru véci. Distribuci aplikaci
mlzeme provést dvéma zplsoby. Prvnim zplsobem je nasazeni instalac¢niho souboru jako package
model, a naopak druhym zplsobem je aplikacni model.

2.3.1 Package model

Tento model je soucasti SCCM od pulvodni verze a je zaméren zejména na distribuci na zatizeni.
Jeho nevyhodou je, Ze SCCM nedokaze detekovat, jestli se instalacni balicek nainstaloval a splnila se
tak podminka, ktera urcuje, zda balicek je nainstalovan korektné. Na druhou stranu muzZe byt tato

3Co je Configuration Manager? - Configuration Manager. [online]. Dostupné z:
https://docs.microsoft.com/cs-cz/mem/configmgr/core/understand/introduction/ [cit. 2021-04-24].

4MARTINEZ, S. - DAALMANS, P. - BENNETT, B. Mastering System Center 2012 R2 Configuration Manager.
1. vyd. Indianapolis: John Wiley & Sons, Inc., 2014. ISBN 978-1-118-82170-1. s. 536.
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nevyhoda i vyhodou, protoZe nékteré aplikace neni Zadouci detekovat. Package model je také razantné
jednodussi pro administratory.> Nasledné jsou popséany jednotlivé ¢asti package modelu.

=] Mozilla Firefox 70.0 EN [1.0] Properties -

General |Data Source I Data Access | Distribution Settings I Reporting I Content Locations | Securty |
MName: |Muzilla Firefoe 70.0 EN [1.0]

Manufacturer |

Version: | |

Language: |

Comment:

If the selected architecture and language matches that of the client, the package content will be downloaded in
advance

Architecture: ®) x86 O x64

Language: w

Py The source program uses the package properties for status Management Information Format (MIF)
matching. For Corffiguration Manager to accurately report deployment status, you must provide
information for all package properties.

Obrazek 1: Package model - General

Po otevieni moznosti balicku se zobrazi okno General. Toto okno nese informace o daném
instalaénim balic¢ku, a to zejména o jakou aplikaci se jedn3, jeji verzi, ktera firma ji vytvofila, jaky jazyk
uzivatelského rozhrani obsahuje, popf. miZzeme doplnit dali komentat.®

Dalsim oknem je Data Source. Zde jednoznacné urcéujeme, z jaké slozky se budou média posilat
na distribu¢ni body a odkud budou poté spoustény pro koncové zafizeni. Slozkou je ve vétsiné pripadu
myslen néjaky typ ulozisté, Casto to je uloZisté vzddlené. Pokud nedefinujeme tuto cestu, bali¢ek
nebude mozZné nainstalovat. Ddle je zde moZnost periodicky nastavovat aktualizaci distribu¢nich bodd.
Soubory jsou totiZ ze specifikované slozky automaticky poslany na distribu¢ni body pouze jednou, a to
pfi vytvoreni deploymentu. Soubor Ize aktualizovat i rucné, ale tato moznost zlepsSuje automatizaci
v pfipadé, Ze se soubory ¢asto méni. V pfipadech, Ze chceme poslat soubory pfimo na lokdlni disk a
odtud je spustit, musime aktivovat zaskrtavaci policko ,Persist content in the client cache”.

Content Locations list zobrazuje, na kterych distribu¢nich bodech nebo skupindch se bali¢ek
aktualné nachazi. V ptipadé, Ze je bali¢ek uloZen na distribucni bodu, mizeme odtud provést
odstranéni médii, jejich validaci ¢i aktualizaci. Tohle byly podstatnad okna nastaveni balicku. Dale se
podivame a popiseme jeho programy.

5 MARTINEZ, S. - DAALMANS, P. - BENNETT, B. Mastering System Center 2012 R2 Configuration Manager.
1. vyd. Indianapolis: John Wiley & Sons, Inc., 2014. ISBN 978-1-118-82170-1. s. 372.

5Packages and programs in Configuration Manager. [online]. Dostupné z:
https://docs.microsoft.com/en-us/configmgr/apps/deploy-use/packages-and-programs/ [cit. 2021-04-21].
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ﬁ[ Iozilla Firefox 70,0 EN [1.0] 3
‘| "

Mozilla Firefox 70.0 EN [1.0]

lcon MName Command Line Run Disk Space Requirement User Description
= Installation Launcher.exe -i Mormal  Unknown
i Q% _Installation Launcherexe -0z MNormal  Unknown
= Uninstallation Launcherexe -u  Mormal  Unknown

Programs | Deployments
Obrazek 2: Package model — prehled programd
Kazdy balicek mize obsahovat libovolny pocet program(l. Program nese informaci o tom, jakym

zpUsobem ma SCCM zachazet s poskytnutymi médii, které akce se u programu maji vykonat, jak dlouho
bude béh trvat a kolik mista na disku balicek zabere.

=] Installation Properties 1

OésMér Maintenance Mode
General | Requirements I Environment I Advanced I Windows Installer

i Name:

Your use of software deployed by ConfigMgr may be subject to license terms. You should

review any applicable license terms prior to deploying software.

User description: ~

W

Command line: |Launcher.em 4 | Browse...

Start in: | |
Run: | MNomal v |
After unining: | Mo action required W |
Category: | w |

ok [cana ][ owv ]

Obrazek 3: Package model program - General

General okno urcuje, ktery konkrétni soubor se ma spustit z lokace, kterou jsme definovali
v nastaveni bali¢ku, kdyZ je tento program vyvolan. Tuto informaci vepiSeme do ,,Command line” pole,
kde soucasné nadefinujeme i instalacni ptrepinac, ktery ma byt pouzit. Mimo jiné obsahuje spoustu

v o

dalSich textovych poli a prepinacu:

e Run: pfepinac urcuje, jakou viditelnost ma instalacni balicek. Na vybér je ze Ctyf
moznosti.
o Normal: viditelnost nechava na politikdch definovanych ptfimo klientem SCCM.
o Minimized: zobrazi pouze informacni okna nebo upozornéni, nebo jiné zpravy
preddvané do taskbaru.
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o Maximized: zobrazi vSechny instalacni aktivity a je vhodny pro testovani
balicku.

o Hidden: zakryje vSechny instalacni aktivity, a proto je vhodny pro plné
automatizované instalace bez interakce uZivatele.’

e After running: Definuje, co se ma odehrat po instalaci balicku. Na vybér je ze Ctyr
moznosti.

o No action required: Scénar, kdy nepotiebujeme restartovani systému ani
odhlaseni uZivatele k dokonceni instalace.

o Configuration Manager restarts computer: Dojde k vynuceni restartu, pokud
je nutny k dokonceni instalace a samotny instala¢ni soubor jej nevynuti.

o Program controls restart: Instalaéni soubor miZe predat informaci o
restartovani konfiguraénimu manaZerovi a popf. provede restart.

o Configuration Manager logs user off: Odhlaseni uzivatele konfiguraénim
manazerem, i kdyz to neni potreba.

Requirements okno definuje informace o pfiblizné velikosti, kterou instalacni balicek zabere

na disku, a také povoluje, jak dlouho muZe instalace maximalné trvat. Posledni moznosti je vybér

systému, které jsou balickem podporovany, abychom predesli pfipadné nekompatibilité aplikace a

operaéniho systému.®

Task sequence obsahuje kroky, které se béhem ni maji vykonat a v prekladu znamenad poradi

ukold. Jedna se o kroky jako ovérovani, spousténi soubord, restartovani systému, podminky, aj. Dale

mame na vybér ze tfi moznosti, v jakém rezimu probéhne instalace:

Only when a user is logged on: Pfipad, kdy je alespon jeden uZivatel pfipojen, tedy ma
aktivni relaci, na cilovém zafizenim. Tato moZnost se hodi v pfipadé, Zze nds instala¢ni
balicek obsahuje akci, ktera provadi modifikaci souborl nebo registrii aktudlné
pfihlaseného uzivatele, nebo samotnd instalace béZi pod uZivatelem. Jedna z aplikaci, ktera
na tomto principu funguje, je Microsoft Teams.

Whether or not a user is logged on: Timto vybérem muzZe, ale nemusi byt uZivatel
prihlasen. Jedna se o nejcastéji pouzivanou moznost, jelikoz vétsina softwarl neni zavisla
na prihlaseni uZivatele.

Only when no user is logged on: Scénar, kdy Zadny uZivatel nesmi byt pfipojen k zafizeni.
Tato mozZnost se pouziva v pfipadé, Ze je instalacni balicek pouzit v OS task sequence, nebo
se jednd o instalaci BIOS aktualizace nebo aktualizace ovladacl. K jednotlivym vyse
zminény pripadlm se poji i to, jestli balicek ma byt spustén pod pravy daného uZivatele,
nebo se maji pouzit prava systému — ty nejvyssi.

Casto se v praxi stava, 7e pred samotnou instalaci aplikace je potieba mit predinstalované

néjaké prerekvizity. Nejcastéji se jednd o C++ knihovny, Oracle JRE, ovSsem mizZeme potiebovat

7 MEYLER, K. —HOLT, B. — OH, M. —SANDYS, J. — RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. s. 550.

8 MEYLER, K. —HOLT, B. — OH, M. —SANDYS, J. — RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. s. 552.
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nainstalovat i jiny balicek. K tomu slouzi zaskrtavacitlacitko ,,Run another program first“, které provede
danou akci predem.

ol Moxzilla Firefox 70.0 EN [1.0] 3 P5100820
4 1

Mozilla Firefox 70.0 EN [1.0]

lcon Program Collection Purpose Deployment Start Time Compliance %
j-" Installation Mozilla Firefox 70.0 EN [1.0] - User - Man... Required 2019-11-11 10:41 100,0

g Installation CWM TEST computers Awailable 2019-11-11 11:08 00

j-" Installation Mozilla Firefox 70.0 EN [1.0] - Device - M...  Required 2020-01-10 08:45 405

Obrazek 4: Package model - prehled deploymentd

Pokud chceme balicek dostat na nékteré klientské zafizeni, je tfeba pro néj vytvofit
deployment. Deploymentl muiZe byt nékolik a jedna se o propojeni mezi kolekci a balickem, popf.
aplika¢nim modelem. Obecné okno obsahuje pouze popis, o jaky program se jedna, a také to, na jakou

kolekci tento program mifi. Je vhodné pojmenovavat balicek a kolekci podobnym jménem pro
prehlednost prostredi, viz. obrazek.

|| Mozilla Firefox 70.0 EN [1.0] (Installation) Status to Mozilla Firefox 70.0 EN [1.0] - Us...-

General |Cnntam I Deployment Settings | Scheduling | User Experience I Distribution Points ‘

Software: Mozillz Firefox 70.0 EN [1.0] (Installation)

Callection: Mozila Firefoz 70.0 EN [1.0] - User - Mandatory

Comments (optional):

Obrazek 5: Package model deployment - General

V Deployment Settings nastavujeme, jaka akce je zplisobena programem a jakym zplsobem
se ma program vykonat na koncovém zafizeni:

e Action: U balickd je automaticky zvolen Install, kdezto u aplika¢niho modelu mize byt
zvolen i Uninstall, jelikoZ jsou definované jak kroky pro instalaci, tak pro odinstalaci.
o Install: Dojde k provedeni instrukci pro instalaci.
o Uninstall: Dojde k provedeni instrukci pro odinstalaci.
e Purpose: Zplsob vykonani programl, musi byt uréen jiz pfi vytvareni. Kdyz je
deployment vytvoren, neni mozné zplsob zménit a tento deployment musi byt smazan
a musi byt vytvoren novy.
o Required: ZpUsobi to, Ze instalace nebo odinstalace instalacniho balicku bude
provedena bez rozhodnuti uZivatele.
o Available: Dd moZnost uZivateli si dobrovolné bali¢ek nainstalovat ze Software
Center.
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o Deploy automatically according to schedule whether or not a user is logged on:
Tlacitko, které ndm umoini pfedem nakopirovat instalacni balicek na lokdlni disk
primarniho zafizeni uZivatele jeSté predtim, nezZ je distribuce naplanovéna.

o Send wake-up packets: Zaslani wake-up packetu v pfipadé, Ze je zafizeni vypnuto.

e Require administrator approval if users request this application: Aktivuje schvalovani
instalaci vybranych instalacnich balick( administratorem.

Pomoci okna Scheduling nastavujeme, kdy se ma bali¢ek zobrazit jako dostupny k instalaci
v Software Center, od jakého data ma byt prerusen deployment z divodu expirace a také kdy se ma
instalace provést. Budto specifikujeme konkrétni datum a ¢as, nebo mizeme vybrat moznost ASAP,
nebo provedeni v okamziku, kdy dojde k odhlaseni nebo prihlaseni uzivatele. Dale miZeme nastavit,
co se ma stat, kdyz se instalace dokonci.

e Rerun behaviour: Vybérové menu, kde zvolime, co se ma stat po znovu spusténi
deploymentu.

o Never rerun advertised program: Nikdy nespusti znovu stejny deployment.

o Always rerun program: Vzdy znovu spusti deployment, i kdyz skoncil ispésné i
nikoliv. Dojde k zacykleni.

o Rerun if failed previous attempt: Spusti deployment znovu v pfipadé, ze doslo
k nedspéchu béhem instalace.

o Rerun if succeeded on previous attempt: Posledni moznosti je spusténi, pokud

program v predchozim béhu byl Gspésny.

User Experience okno dovoluje, nebo naopak zakazuje, jaké chovani je pro uZivatele povoleno
— zda muZe dojit k instalaci dalSiho bali¢ku v ptipadé, Ze jiz jeden balicek ceka na restart, nebo jestli
m{ze dojit k instalaci mimo dobu aktivniho pouzivani.

Poslednim oknem Distribution Points urcime, jestli instala¢ni bali¢ek ma byt spustén rovnou
z distribu¢niho bodu, nebo jestli ma byt staZen lokdlné na disk uZivatele a aZ poté spustén pravé
z disku.’ Mezi dalsi nastaveni patfi:

o Allow clients to share content with other clients on the same subnet: Tlac¢itko umozniuje
sdileni instala¢niho bali¢ku, ktery je lokdlné uloZen u jednoho uZivatele, pro jiného
uZivatele v siti, tzn. nedojde ke staZeni z distribu¢nich bodU, ale pravé z disku prvniho
uzivatele, tzn. prvni uZivatel se stane distribu¢nim bodem pro jiného.

e Allow clients to use a fallback source location for content: Pokud média instalacniho
balicku nejsou dostupna v rdmci hrani¢ni skupiny daného zatizeni, dojde k hledani médii
v jinych skupinach.

9 MEYLER, K. —HOLT, B. — OH, M. —SANDYS, J. — RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. s. 535.
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ﬁ| Mozilla Firefox 70.0 EN [1.0] 3 PS100820 Manual
1 L}

Mozilla Firefox 70.0 EN [1.0]

Package Properties Content Status Related Objects
Package ID: P5100820 M Success: 7 "6 Content Status
MName: Moxzilla Firefox 70.0 EN [1.0] In Progress: 0
Marnufacturer: M Failed: 1
Version: Unknown: 0
Language:

8 Targeted (Last Update: 2019-11-13 17:48)

Obrazek 6: Package model — celkovy prehled

Kdyz je balicek vytvofen a ma alespon jeden program, ktery ma nastaveny deployment na
libovolnou kolekci, v zaloZzce Summary uvidime koldcovy graf, ktery zndzornuje, jak Uspésny byl prenos
dat ze specifikovaného uloZisté na distribu¢ni body. Na obrazku vidime, Ze pfenos probéhl Uspésné
v sedmi pfipadech a v jednom bohuzZel zhavaroval. Divodem mze byt plna kapacita tohoto jednoho
bodu, nefunkéni pfipojeni, nebo bod mlze byt odpojen od elektfiny. Kazdy balicek ma svij ,Package
ID“, ktery je pro néj jedinecny.

2.3.2 Aplika¢ni model

Model se v ramci SCCM obijevil az v roce 2012. Distribuci pouZitou pro aplikacni model jsou
uZivatelé, a to zejména z divodu, Ze je tento model mnohem vice uZivatelsky pfivétivy. Detailnéji
rozliSuje navratové instalacni kody a chybové hlasky, mlZe nastavit povoleni instalace balicku
administratorem, obsahuje vice popiskl v Software Center a také dokaze pomoci detekcniho pravidla

rozpoznat, zda je bali¢ek nainstalovany spravné.®

=) Notepad++ 6.6.9 EN [1.0] Properties -

General Information | Software Center | References | Distibution Settings | Deploymert Types | Cortert Locations | Supersedence | Securty |

Name iotepad++ 663 EN 1.0 |
Administrator comments: ~
-

Publishr: [ soiwarevemon 6639 |
Optional reference: [ |
Administrative categories: ~ Select...

v
[] Date published [z02002-05 - |

[] Allow this application to be installed from the Install Application task sequence action without being deployed

Speciy the admiristrative users who are respansible for this application

Owners | [ Browse |

Support contacts: | | [ Eowse. |
Created date Revision 1

Created by: Status Active

Modfied dete Superseded No

Modfied by:

Obrazek 7: Aplikacni model - General Information

V ukdzce aplikacniho modelu byl pfipraven software Notepad++. V obecném okné zaddvame
nazev balicku — pozor, ten musi byt jedine¢ny a pokud neni, SCCM nas upozorni a neumozni vytvofrit
duplicitni model. Dale verzi softwaru a jeho vydavatele, datum publikovani na SCCM, je zde mozZnost

10 MEYLER, K. —HOLT, B.— OH, M. —SANDYS, J. — RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. s. 565-566.
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povoleni instalace aplikace rovnou z task sequence a v posledni fadé obsahuje informace o tom, kdo a
kdy tento aplikaéni model vytvofil.1!

Software Center okno je extrémné dulezité, jelikoz koncovy uzivatel uvidi informace zde
vyplnéné ve svém Software Centru na jeho zafizeni. Vyhodou oproti package modelu je pfidani vlastni
ikonky.

e Selected language: UmozZiuje zménit nazvy popiskd do jiného jazyka, v praxi je k dispozici
vétsinou pouze jeden jazyk, protoZe vychozi jazyk je dan globalnim nastavenim SCCM.

e Localized application name: Lokalni aplika¢ni jméno bude zobrazeno jako hlavni nazev
softwaru v Sofware Centru.

e User categories: Pomaha rozlisovat, do které kategorie software spada. MlzZe se jedna
napft. o internetovy prohlizec, ndstroj pro zpracovani fotek, aj.

e Localized description: Popisek, kterym kupfikladu pfiblizZime, k ¢emu se software pouziva,
jestli obsahuje licenci nebo pro které uZivatele se hodi.*

Pfehledna tabulka zobrazujici vazby na tento model se skryva v okné References, kde mizZeme
na jednom misté zobrazit budto supersedované modely, nebo aplikace, na kterych je tento model
zavisly.

Nejmocnéjsi ndstroj aplikaéniho modelu je supersedence. Abychom si pfiblizili, co se pod
slovickem supersedence skryva, musime si nejdrive vysvétlit, co se bézné v prosttedi stava. Pfedstavme
si situaci, kdy do celého prostredi s jednotkami tisic pocitaci byla posldna verze 6.6.0 Notepadu++, bylo
splnéno detekéni pravidlo tohoto modelu a my se rozhodli poslat do prostfedi novou verzi 6.6.9. Nova
verze odinstalovala starou a narusila jeji detekéni pravidlo. Model staré verze zaznamenal, Ze detekéni
pravidlo neni splnéno, a tak zacal znovu instalovat starou verzi, ktera odstranila tu novou. Model nové
verze zaznamenal, Ze detekéni pravidlo neni splnéno, a tak zacal znovu instalovat novou verzi. Doslo
k zacykleni, z kterého neni konce. Tahle chyba nastane pouze v pfipadé, Ze oba deploymenty obou
modell mifi na stejnou kolekci, tedy stejné uZivatele nebo zafizeni. To se béiné stava, protoZe
pfedchozi verze je v produkci a nova verze jde vétsSinou na testery, ktefi maji za ukol bali¢ek potvrdit
nebo vratit s nadvrhy dalSich modifikaci. A pravé tito testefi jsou ¢asto afektovani smyckou popsanou
vySe. Nastaveni supersedence zamezi této smycce, jelikoZ u nového modelu nastavime, Ze nahrazuje
ten stary. Problém je vyfesen, protoZe pokud uZivatel nebo zafizeni je v obou kolekcich, pouZije se nova
verze, pokud jen v kolekci pro starou, pouZije se stara a pokud jen v kolekci pro novou, pouzije se nova
verze. V okné se vybird model, ktery ma byt supersedovan, jeho deployment type, deployment type
nové verze a také jestli se ma pouzit odinstalace pfedchozi verze, nebo jestli se nema odinstalace Fesit
z dGvodu, Ze instalace nové verze pocita s odinstalaci pfedchozich verzi.:3

11 Create applications in Configuration Manager. [online]. Dostupné z: https://docs.microsoft.com/en-
us/configmgr/apps/deploy-use/create-applications/ [cit. 2021-04-21].

12 MEYLER, K.—HOLT, B.— OH, M. —SANDYS, J. — RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. 5. 578.

13 MARTINEZ, S. - DAALMANS, P. - BENNETT, B. Mastering System Center 2012 R2 Configuration
Manager. 1. vyd. Indianapolis: John Wiley & Sons, Inc., 2014. ISBN 978-1-118-82170-1. s. 296.
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Aplikacni model podporuje spousty typl tohoto modelu:

Tak jako package model obsahoval programy, aplikacni model obsahuje deployment type.
Zasadni rozdil je v tom, Ze jeden program obsahuje jeden pfikaz, kdeZto jeden deployment type dokaze
pojmout az tfi pfikazy. V obecném okné pouze definujeme nazev a technologii tohoto deployment typu

Windows Installer (*.msi file)

Windows app package (*.appx, *.appxbundle, *.msix, *.msixbundle)
Windows app package (in the Windows Store)

Microsoft Application Virtualization 4

Microsoft Application Virtualization 5

Windows Phone app package (*.xap file)

Windows Phone app package (in the Windows Phone store)
App Package for iOS (*.ipa file)

App Package for iOS from App Store

App Package for Android (*.apk file)

App Package for Android on Google Play

Mac OS X

Web Application

Windows Installer through MDM (*.msi)

=] Installation_UserLoggedOn Properties -

Install Behavior

General ‘Cnntent I Programs I Detection Method | User Experience | Requirements I Retum Codes | Dependencies |

Technology: ‘ Script Installer |

Name:

Administrator comments:

Languages: Select
Created date

Created by:

Modfied date
Modified by:

Obrazek 8: Aplikacni model deployment type - General

a muZeme si zobrazit, kdo a kdy jej vytvofil. Mezi mozné technologie patfi:

Microsoft Application Virtualization: Vhodné pfti pouziti aplikatniho modelu, ktery je

typové App-V.

Windows Installer: VyuzZiti pfi jednoduchém aplikacnim modelu s MSI souborem.

Script Installer: Pfi komplexnéjsim feseni, kdy jednoduché soubory nejsou dostatecné

a je nutné pouZit napr. VBS, PowerShell a jiné skriptovaci jazyky.

17



e Windows Mobile Cabinet: Primdrné pfi posilani instalacnich balicku na mobilni
zafizeni, které nejsou spravovany pres Exchange server.

e Nokia SIS File: Pro instalacni balicky na Nokia Symbian, které obsahuji Nokia Symbian
Installation Source (SIS).

Dalsi okno Content definuje, kde se nachazeji instalacni média. V mnoha pfipadech se jednd o
sdileny disk — share, ktery je viditelny v celé AD, ovSsem ne vsSichni maji prava z néj cist.

e Uninstall content settings: Pfepinacem muiZeme nastavit jinou lokaci odinstalacnich
médii. V praxi jsou instalaéni a odinstala¢ni média v jedné lokaci kvili prehlednosti.

e Persist content in the client cache: SlouZi k trvalému uloZeni médii aplikace v cache
paméti cilového poéitage.* SCCM musi obsahovat politiku, kterd definuje, kolik paméti
mUze cache pamét obsahovat. Vétsinou se jedna o pét nebo deset GB. V pfipadech,
kdy nedochazi k Cisténi této docasné slozky, nebo se slozka preplni vétsimi médii,
instalace nové aplikace nema dostatek mista. Pfedstavme si cache, kterd jiz ma 9,8 GB
zaplnéno a limit SCCM je nastaven na 10 GB. Dojde k poslani aplikace, ktera celkem
zabira 500 MB. Deployment predd informaci SCCM o nedostatku mista a SCCM zacne
promazdvat cache. ZaleZi na nastaveni SCCM, podle kterych priorit zaChe mazat.
Vétsinou zacne s mazanim nejstarSich médii. K ¢emu tedy slouZi tohle zaskrtdvaci
tlac¢itko? SCCM nebude béhem nedostatku mista mazat z cache ty aplikace, které maji
toto tlacitko zaskrtnuto.

e Allow fallback source location for content: Povoluje, jestli mizZe dojit ke stazeni
soubor( z vychoziho distribu¢niho bodu, coz byva vétsinou primary site — tedy server,
na kterém bézi samotné SCCM.

Prioritné se vzdy stahuje z distribucnich bodd, v kterych se klientsky pocitac¢ nachazi, poptipadé
ze sousednich distribu¢nich bod(l. Pokud média nejsou nalezena ani v jednom ze zminénych pfipadu
vySe, stahovani by zhavarovalo. Proto existuje tfeti moZnost, a to stahnout média z primary site, kde
se média nachdzeji vzdy a taky by tato site méla byt v provozu 24 hodin denné. Proc€ vyuZzit toto déleni?
Zvazme zakaznika, ktery ma pobocky po celém svété. Sidlo této firmy a jeji primary site se nachazi ve
Finsku. Zaméstnanec z USA si chce nainstalovat bali¢ek ze Software Centra, a tak by mélo dojit k stazeni
médii z primary site z Finska. V tomto pfipadé dochazi k zatiZzeni sité a k mensi rychlosti stahovani.
Proto si nechala firma vybudovat dalsi distribu¢ni bod pfimo v USA. Tim dojde k staZeni z blizSiho
distribu¢niho bodu a sit nebude tak zatéZovana. Posledni vybérové menu urcuje, jestli ma dojit
k stazeni médii ze sousednich a vychozich bodl, nebo se média maji spustit vzdalené.

V okné Programs se definuji prikazy, které se vykonaiji pfi instalaci a odinstalaci. SCCM pocita
s tim, Ze soubory jako bat, cmd, vbs atp., se nachazi ve sloZce, kterou jsme uvedli do ,,Content location“.
Pokud tomu tak neni, deployment zhavaruje. MoZnost opravy aplikace se objevila u verze SCCM 1810
a ulehcuje praci zejména u konecnych uZivatell, na které mifi mandatory deployment, jelikoZ si sami
muzou opravit nefunkéni aplikaci.

4 MEYLER, K.—HOLT, B.— OH, M. —SANDYS, J. — RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. s. 584.
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Detection method okno predstavuje hlavni vyhodu aplikacniho modelu oproti package
modelu. SCCM je pomoci detekce schopno ovéfit, zda se instalaéni bali¢ek nainstaloval spravné, Ci
nespravné — bylo / nebylo splnéno detekéni pravidlo. Microsoft nabizi tfi moznosti, jak toto pravidlo
ovéfrit. Jednotlivé mozZnosti jsou rozebrany nize. Pokud by ovsem nestacily tyto tti ovéreni, je zde jesté
¢tvrtd, nejkomplexnéjsi, metoda, a to vloZeni vlastniho skriptu. Na vybér je ze tfi skriptovacich jazyku
— PowerShell, VBScript a JScript.

Prvni moZnosti je pravidlo na existenci souboru nebo slozky. Pokud ndm nestaci pouze
existence slozky ¢i souboru, mGzeme blize specifikovat budto datum vytvoreni, nebo datum posledni
modifikace. Druhou mozZnosti je detekce dle registru, kde je potieba specifikovat, o ktery konkrétni kli¢
a hodnotu se jedna. U hodnoty se musi urcit jeji typ a mizeme pomoci logickych operatord blize urcit,
jaké data ma hodnota obsahovat. Na vybér mame z péti vétvi:

e HKEY_CLASSES_ROOT: Obsahuje informace o pfidruzeni pfipon souboru, stejné jako
programovy identifikator (ProglD), ID tfidy (CLSID) a data ID rozhrani (lID).

e HKEY_CURRENT_CONFIG: Sdm neobsahuje zddné informace, na misto toho funguje jako
ukazatel nebo zastupce na klice v registru, které pravé uchovavaji informace o aktualné
pouzivaném hardwarovém profilu.

e HKEY_CURRENT_USER: Obsahuje konfiguracni informace pro Windows a jednotlivé
aplikace vici aktualné prihlaseného uzivatele.

e HKEY_LOCAL_MACHINE: Nese informaci o nainstalovaném softwaru a také o samotném
operacnim systému Windows. Kromé konfiguracnich dat obsahuje také informace o
aktualné zjisténém hardwaru a ovladacich zatizeni.

e HKEY_USERS: Obsahuje informace o konfiguraci specifické pro vSechny aktudlné aktivni
uZivatele v pocitaci — pfihlasené i odhlasené.

Posledni nejjednodussi mozZnosti je detekovani pouze produktového kédu MSI souboru. To se
hodi, kdyZ aplikace nepouZiva zadné skripty, ale jen obycejny instalacni soubor. Opét je zde dalsi
moznost, a to logické porovnani verze softwaru, které MSI nainstaluje. Tato informace je totiz uloZzena
v jedné z vlastnosti tohoto typu souboru.

Instalace samotna muizZe byt spusténa v nékolika reZzimech, které volime v User Experience
okné. Mezi zakladni tfi patfi instalace pod aktudlné prihlasenym uZivatelem, instalace pod lokalnim
administratorem, nebo pod systémovym profilem.'> Rozdily mezi témito reZimy jsou jednotliva prava,
které maji vySe uvedené ucty. Aktualné prihlaseny uzivatel bude mit prava nejmensi a systémovy profil
nejvyssi. Pomoci SCCM mlzeme zvolit, ktery z profilll se ma pro instalaci balicku zvolit. Na vybér mame
pravé z téchto dvou, popfr. jesté existuje tfeti moznost, a to pfi deploymentu na stroje zvolit instalaci
pod systémem, a naopak pfi deploymentu na uZivatele instalace pod uZivatelem. Nedilnou soucasti
instalace je ¢as, kdy ma k instalaci dojit. Na vybér mame budto kdy?Z je uzivatel odhlaseny, nebo kdyz
je uZivatel prihlaseny, nebo na tom nezdlezi. Pokud je instalacni soubor schopen tzv. tiché instalace,
neni potfeba zZaddné uZivatelské interakce. V pfipadé, Ze instaldtor neni schopen sam vykonat instalaci

15 MEYLER, K. —HOLT, B.— OH, M. —SANDYS, J. — RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. s. 587.

19



bez zasahu uZivatele, je moziné pouZit skriptovaci jazyk slouzici k automatizaci instalaci. Jednim
z takovych jazykl je AutolT, ktery je probran v kapitole nize. DalSimi parametry jsou:

e Installation program visibility: Timto vybérovym menu vybirdme viditelnost instalace
pro koncového uzivatele.
o Normal: Vychozi viditelnost zavisld na systému a nastaveni programu.
o Minimalized: Zobrazi béh programu pouze béhem instalace v taskbaru,
v kterém je zobrazeno okno, ale toto okno jiz neni maximalizované uzivateli.
o Maximized: Vhodné pro testovani balickll a aplikacnich modelq, jelikoZ dojde
k zobrazeni instala¢niho okna uZivateli, nebo také kdyz je nutna interakce
uZivatele.
o Hidden: Zcela zakryje instalaci, vhodné pro pIné automatické instalace balick.
e Allow users to view and interact with the program installation: Dava uZivatelim
béhem instalace prava konfigurovat tuto instalaci v pfipadé, Ze instalace nebézi
v tichém rezimu. Konfiguraci je myslena naptiklad zména instalacni slozky, béhem
které se da vytvaret i mazat dalsi slozky, a proto tato moznost je Microsoftem oznacena
jako nedostatecné bezpecna, jelikoz se da zneuzit hackery.
e Maximum allowed run time (minutes): Pole k uréeni maximalni doby instalace.

e Estimated installation time (minutes): Pole k uréeni odhadované doby instalace.

Pokud dojde béhem instalace k prekroceni limitu maximalni doby, deployment zhavaruje.
Estimovand doba je pouze viditelny Udaj v software centru pro uZivatele. Posledni moZnost udava,
jakym zplsobem se ma resit predavani navratového kédu. SCCM miZe prenechat Ftizeni restartu
pocitaCe pravé na instalaéni soubor, nebo mizZe vynutit povinny restart po instalaci, nebo nejcastéji
pouzivana varianta, a to rozhodnout dle konkrétniho kédu. Jednotlivé navratové kody jsou popsany
v tabulce nize.

Tabulka 1: Navratové kody

Hodnota navratového kodu Vysvétleni
0 Akce dopadla uspésné.
87 Jeden z parametri je neplatny.
1602 UzZivatel prerusil instalaci.
1603 Zavazina chyba béhem instalace.

Zdroj instalace tohoto produktu neni k dispozici.

1612 Ovérte, zda zdroj existuje a zda k nému mate
pfistup.
1618 Jina instalace aktudlné probiha. Pfed
pokracovanim dokoncete tuto instalaci.
K dokonceni instalace je nutné restartovat
3010

systém.
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Pro provedeni instalace, odinstalace nebo opravy aplikace mizeme definovat pozadavky, které
musi byt splnény na cilovém pocitaci a udavaji se v okné Requirements. MUzZe se jednat o velikost
fyzické paméti, operacni systém, velikost mista na disku, rychlost CPU, organizacni jednotka, v které se
pocita¢ nachazi, nebo si miZeme definovat vlastni pozadavek.®

Navratové kody ovlivni, co se ma stat po dokonceni instalace. Instala¢ni soubor tak predava
informaci SCCM, jak dopadla instalace a je uz pouze na ném, jaké dalsi kroky podnikne. V nabidce se
nachazi pét variant, které mizeme definovat pro jakykoliv vystupni kdd. Prvni variantou je oznaceni
instalace jako Uspésna bez restartu pocitace, ddle selhani instalace bez restartu, rychlé zopakovani
pokusu o instalaci, které se ¢asto provadi, kdyz jiz jedna instalace probiha, a nakonec dva typy restartu.
Tvrdy restart zamezi instalaci dalSich aplikaci, dokud nebude pocitac restartovan. Jemny restart toto
omezeni opomiji. Cas, za jak dlouho dojde k restartu, je dan globalni politikou SCCM.

Poslednim oknem pro nastaveni deployment typu je okno Dependencies, tedy zavislosti. Jedna
se 0jiné, jiz nasazené aplikace na SCCM, které musi byt nainstalované na cilovém pocitaci pred instalaci
na$i aplikace. Casto se jednd o prerekvizity jako Microsoft Visual C++, Oracle Java Runtime
Environment, Microsoft Visual Studio Tools for Office Runtime, Adobe Acrobat a jiné. OvSem pomoci
téhle moZnosti mizeme zietézit jakékoliv aplikace.

| | Notepad++ 6.6.9 EN [1.0] Status to Notepad++ 6.6.9 EN [1.0] - Users - Optional P-

General | Content | Deployment Settings | Scheduling | User Experience | Alerts

Software: Notepad++ 6.6.9 EN [1.0]

Callection: Notepad++ 6.6.9 EN [1.0] - Users - Optional

Comments {optional):

Obrazek 9: Aplika¢ni model deployment — General

General okno obsahuje pouze informace o tom, o jakou aplikaci se jedna a také na kterou
kolekci tento deployment mifi. Déle je volitelné mozno dopsat komentar. Okno Content obsahuje list
vsech distribuénich bod(, na které byl obsah aplikace poslan.

V nastaveni deploymentu ur¢ime, ktery z program( deployment typu se ma pouzit. Na vybér
je pouze instalace a odinstalace. MoZnost opravy miZeme pridat pomoci zaskrtavaciho tlacitka.

16 MEYLER, K. —HOLT, B.— OH, M. —SANDYS, J. — RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. s. 590.
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Scheduling okno umoziuje poslat aplikaci na klientsky stroj az v ndmi definovany ¢as. Na vybér
mame planovani pro aplikaci, kterd byla poslana jako volitelnd, a proto od data uvedeného bude
viditelnd v Software Centru. Pro povinné aplikace vypadd okno jinak, a to zejména v dalSich
moznostech planovani. Mimo casu viditelnosti pfibude i datum expirace deploymentu a ¢as, od
kterého musi byt aplikace nainstalovana.

Mnoho pocitacl s operaénim systémem Windows 10 ma lokdlné nastavené okno aktivniho
pouziti b&hem kterého muiZe dojit k instalaci softwaru, aktualizaci systému ¢i patchovani, nebo se tento
¢as nastavi pomoci politiky. Mimo néj tyto akce nejsou mozné a musi se ¢ekat do dalSiho dne. SCCM
ovsem umoziuje alespon nainstalovat aplikace. Toho se hojné vyuziva pfi masovych distribucich do
celych firem béhem tzv. ,maintenance service break”. Tyto a dalsi nastaveni se nastavuji v User
Experience okné.'’

2.3.3 Porovnani obou modell

Mezi hlavni rozdily obou modell patfi zejména detekce, zda aplikace je nainstalovana i nikoliv.
Tuhle moZnost package model neobsahuje. DalSim k zminéni hodnym rozdilem je supersedence, tedy
definovani, Ze novéjsi verze ma nahradit predchozi verzi. Package model se hodi vice pfi poslani na
pocitace, kdezto aplikacni model pfi distribuci na uZivatele. K tomu se poji i viditelnost jednotlivych
instalacnich balick( v Software Centru. U aplikace totiz mGzeme ptidat vice popisk(, a hlavné nahrat
ikonu viditelnou pro koncového uZivatele.

2.4 Softwarové aktualizace

Konfiguracni manazer poskytuje set nastrojl a zdrojd, pomoci kterych Ize spravovat komplexni
ulohy pfi zjistovani a aplikovani aktualizaci klientskych pocitacd v enterprise prostfedi. Prvnim
nezbytnym krokem je spravné nastavend synchronizace softwarovych aktualizaci vlastniho
konfigurac¢niho manazeru s Microsoft aktualizacemi. To mUiZe byt provedeno pomoci planovani napfr.
jednou za tyden, nebo synchronizaci lze provést ru¢né v dany okamzik. Ta se provede vidy nejprve pro
top-level vrstvu prostiedi (primary site, terminal site) a az poté pro nizsi vrstvy. Které aktualizace se
maji vybrat se rozhoduje v Software Update Point Component a rozhoduje se pouze pro nejvyssi
vrstvu prostiedi. U nizsich vrstev dochazi k replikaci databaze vrstvy vyssi a poté se zahdji instalace
téch aktualizaci, které obdrZela top-level vrstva.®

KdyzZ jsou aktualizace nainstalované na primary site a nizsi vrstvach, mze dojit k instalaci i na
klientskych pocitacich. Pfed tim, neZz k samotné instalaci dojde, jsou vidy obnoveny politiky a je
proveden sken softwarovych aktualizaci. Ve zkratce si SCCM pomoci query na WMI jednotlivych
pocitacl zjisti, jestli dana aktualizace byla provedena, ¢i nikoliv. Tim se predejde prehlceni sitové
kapacity, jelikoZ jsou stazeny jen potfebné aktualizace. Aktualizace se mlZe nachazet v nékolika
stavech:

e Required: Dava najevo, Ze aktualizace jesté neni nainstalovand, nebo nainstalovani je,
ale k dokonceni je tfeba restartovat pocitac, ¢i znovu vynutit sken aktualizaci.

17 MEYLER, K. —HOLT, B.— OH, M. —SANDYS, J. — RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. s. 657-658.

8 MARTINEZ, S. - DAALMANS, P. - BENNETT, B. Mastering System Center 2012 R2 Configuration
Manager. 1. vyd. Indianapolis: John Wiley & Sons, Inc., 2014. ISBN 978-1-118-82170-1. s. 257.
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e Not required: Rikd, 7e tuto aktualizaci neni moZné nainstalovat na dané zafizeni
z dlivodu nekompatibility, nebo jinych omezeni.
e Installed: Tento stav znamen3, Ze aktualizace byla v poradku provedena.
e Unknown: Vyjadfuje nékolik rGznych scénar, které mohly nastat.
o Sken byl chybné proveden.
o Sken byl proveden, ale nebyla o tom predana zprdva vyssi vrstvé.
o Sken byl proveden, ale zprava byla zcela poskozena.’®

2.5 Operacni systém

V kategorii operacniho systému v nabidce SCCM nalezneme spravu ovladacli, obrazy
operacnich systémd, task sequence a také boot image. Ovladace lze pfipravit i v ramci instalacniho
bali¢cku, ovSem neni to zcela spravna cesta, jelikoZ takové baleni se ¢asto provadi naslepo, bez fyzické
pfitomnosti hardwaru.?’ Proto dochazi k vytvoreni oficidlnich ovladald v této kategorii, které zajistuji
architekti daného prostredi, ktefi fyzicky otestuji, zda ovlada¢ funguje, nebo ne. Task sequence
obsahuji jak sekvence systému, tak sekvence dle vlastnich potifeb. Sekvenci je minimalné tolik, kolik
prostfedi obsahuje verzi systému a jeho architektury. Obecné se vyuzivaji k zfetézeni vice instalaci,
propojeni aplikaéniho a package modelu a k dalSim logickym operacim a oSetfenim. Boot image se
vytvari pravé z OS task sequence a jejim vysledkem je vytvoreni ISO souboru pro ndsledné pouziti napf.
k vytvoreni virtualniho stroje na Hyper-V serveru, ktery mlzZe byt spravovan pomoci System Center
Virtual Machine Manager.?!

2.6 Reporting, monitoring a dalsi nastroje

Pro zpfehlednéni prostredi a zjednodusSeni ziskdvani dat o uzivatelich, pocitacich a dalSich
¢astech spravovaného prostiedi je vhodné nainstalovat pokroilé nastroje pro pfedavani zprav.?

e SQL Server Reporting Services: Zkracené SSRS, obsahuje jiz predem nakonfigurované
reporty, které se nejcastéji pouzivaji v prostredich, oviem je zde moznost si rozsifit
stavajici reporty, nebo si dokonce vytvofit vlastni.

e Power Bl Report Server: Poskytuje modernéjsi vizualizaci a vyssi vykon neZ prvni
zminény reportovaci systém. V zakladu ovsem obsahuje stejné funkce. Ty nejbéznéjsi
reporty si miZzeme rozdélit do nékolika kategorii.

o Asset Intelligence: Prvni kategorie, kterd se bude starat o zjisténi
hardwarovych informaci, jako nazvy jednotlivych wvyrobcl notebookd,
vyhledani vSech primarnich zafizeni jedno uzivatele, vyhleddni vSech USB

Bintroduction to software updates in Configuration Manager. [online]. Dostupné z:
https://docs.microsoft.com/en-us/configmgr/sum/understand/software-updates-introduction/ [cit. 2021-04-
21].

20 MARTINEZ, S. - DAALMANS, P. - BENNETT, B. Mastering System Center 2012 R2 Configuration
Manager. 1. vyd. Indianapolis: John Wiley & Sons, Inc., 2014. ISBN 978-1-118-82170-1. s. 452.

2L TULLOCH, M. Understanding Microsoft Virtualization Solutions: From the Desktop to the Datacenter.
2. vyd. Redmond: Microsoft Press, 2010. s. 47.

22 MARTINEZ, S. - DAALMANS, P. - BENNETT, B. Mastering System Center 2012 R2 Configuration
Manager. 1. vyd. Indianapolis: John Wiley & Sons, Inc., 2014. ISBN 978-1-118-82170-1. s. 16.
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zafizeni u jednoho nebo vice pocitacl, vyhledani licenci se specifickym
statusem, aj.
Device management: Se soustfedi na mobilni zafizeni.
Driver management: Pro reporty obsahujici seznamy vsech ovladaci
v prosttedi, seznamy vSech boot images, vypis vSech podporovanych zafizeni
pro specificky driver, aj.
o Kategorii je spousty a témér by nestacila ani cela diplomova préce k tomu, aby
je bylo mozné viechny rozepsat detailn&ji.®
e Monitoring: SCCM nabizi grafické rozhrani pro zprehlednéni a pro jednodussi
odstranovani probléma vzniklych béhem instalaci instalaénich bali¢kd, softwarovych
aktualizaci ¢i jiny deployment(. Jedna se pouze o Cteci rozhrani, takZe nenabizi Zadné
nastroje, pomoci kterych by Slo ze stejného mista dany problém ihned vyresit.
e CMTrace je nastroj pro zobrazovani a monitorovani log soubor(. Log soubory se opét
déli na nékolik kategorii. Témi hlavnimi jsou klientské, serverové, operacniho systému
a softwarovych aktualizaci. Pomoci logli mizeme detailné prochazet, které instalacni
balicky se nainstalovaly, kdy doslo k updatu politik, zda doslo k Wake-on-LAN, aj.

2.7 Sprava politik a GPO

Casto se stava, Ze si zakaznik nepreje platit za daldi instalaéni bali¢ek kv@li vysoké ceny, a tak
voli radéji variantu, kdy dojde k distribuci souboru, sloZzky nebo jinych registri pomoci GPO. GPO je
mozné pouzit u jednoduchych instalaci nebo kopirovani, pro slozitéjsi akce je treba vytvofit v SCCM
bali¢ek. Politiky se Fidi a konfiguruji na AD serveru nebo na doménovém fadi¢i pomoci nastroje Group
Policy Management. Politiky se déli na vrstvy, a proto je pfi vytvareni dllezité spravné politiku zaradit.
jako jakékoliv nastaveni na pocitaci. Poté dojde k provedeni politik podle polohy ¢i AD skupiny, ve které
se zafizeni nachazi. Nasleduje doménova politika a po ni politika organizacnich jednotek. V ptipade,
Ze jsme v lokalni politice nastavili napfiklad jako vychozi prohlize¢ Google Chrome, doménova politika
nafizuje, Ze vychozi ma byt Microsoft Edge, ale politika organizaéni jednotky fika, Ze to bude Mozilla
Firefox, bude jako vychozi nastaven Firefox.

Mezi zdkladni politiky (v SCCM kontextu) patfi zejména zakaz instalaci pro bézné uZivatele, je
zakazany ucet hosta, nastaveni komplexnosti a povinnosti hesla pro kazdého uZivatele, zdkaz pfipojeni
prenositelnych médii, zakaz vynucenych restartd (vSe se totiz musi fidit pres SCCM, konkrétné pomoci
patchovaciho a aplika¢niho managementu), aj.

BIntroduction to reporting in Configuration Manager. [online]. Dostupné z:
https://docs.microsoft.com/en-us/configmgr/core/servers/manage/introduction-to-reporting/ [cit. 2021-04-
21].
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2.8 SCCM Features

PFi vychozi instalaci SCCM serveru je mnoho funkcionalit automaticky zapnuto. Nasledné si

detailnéji rozebereme, které to jsou a urcité pfijdeme na to, Ze o nékterych jsme ani nevédéli, ptitom

jsou béZnou soucasti kazdého konfiguracniho manazeru. Jednotlivé funkcionality jsou popsany

v abecednim pofadi a jsou soucasti verze 1802.

Approve application requests for users per device: Zviditelni zaskrtavaci tlacitko u
deploymentu aplikace a v podstaté zapficini to, Ze aplikace, ktera byla poslana jako volitelna,
musi byt schvdlend administratorem.?* Prvnim krokem je, Ze koncovy uZivatel si vyhleda
takovou aplikaci v Sofware Center, klikne na tento zdznam a misto tlacitka Install uvidi, ze se
jednd o aplikaci se schvalenim. Proto musi vyplnit text s patficnym komentarem a zazadat o
povoleni kliknutim na tlac¢itko Request. Administrator, nebo obecné kdokoliv, kdo ma pfistup
do Configuration Manageru a ma prava na schvalovani Zadosti ve sloZce Software Library a
podsloZce Application Management v Approval Requests. Tato zalozka obsahuje vSechny
Zadosti i s komentari uzivatel(.

Feature Client Peer Cache: Vidy automaticky zapnuta funkcionalita, kterd slouzi ke sdileni
obsahu instala¢nich bali¢kd, aktualizaci a jinych soubor( a sloZek z lokalni cache slozky jednoho
zafizeni na druhé zatizeni. Jedna se o stejny princip, ktery je pouzivan u torrentd, kde se kazdé
zUcCastnéné zarizeni stava nosicem a zprostiedkovatelem médii.

Cloud Management Gateway: Funkcionalita poskytujici spravu klientl na internetu pomoci
SCCM, i kdyz nejsou soucasti infrastruktury. V jednoduchosti jde o propojeni prostredi
spravované Configuration Managerem s virtudlnimi stroji cloudu, které bézi na Microsoft
Azure. O tom, Ze firma musi odebirat sluzby Microsoft Azure neni pochyb.

Conditional Access for managed PCs: Poskytuje dalSi Uroven v pfistupu zafizeni pfes Exchange
online a SharePoint online. V pfipadé, Ze tato funkcionalita je vypnutd, jedinou moznosti
spravy je Microsoft InTune, nebo to, Ze zafizeni je pfipojeno vdoméné.?

Create and run scripts: Povoluje vytvareni a vykonavani PowerShell skriptl k Upravé jak
Configuration Manageru, tak i koncovych zafizeni. Soucasti je i monitorovani téchto skriptd,
nahlizeni do Active Directory atp.

Data warehouse service point: V pfipadé, Ze bychom chtéli zpracovavat historicka data
z dlouhodobého hlediska v prehlednéjsi formé, nez ktera je aktudlné poskytovdna SCCM
serverem, muzeme povolit toto rozsifeni, pomoci kterého se tato data budou ukladat do
databaze. Z databdze bude poté moZné vytvaret budto vychozi reporty, nebo nami
definované.

Enable third party update support on clients: Povoli aktualizace, kterou jsou poskytovany treti
stranou. V praxi se jednd o velice specificky software, jako jsou ovladace od Dellu, Lenova a
jinych vyrobcl notebookl. V SCCM je na vybér ze dvou katalogli, kde prvnim je Partner
catalog, v kterém najdeme software dodavatell registrovanych u Microsoftu (jiz zminény Dell,

2% MARTINEZ, S. - DAALMANS, P. - BENNETT, B. Mastering System Center 2012 R2 Configuration

Manager. 1. vyd. Indianapolis: John Wiley & Sons, Inc., 2014. ISBN 978-1-118-82170-1. s. 296.

25 TULLOCH, M. - PERRIMAN, S. Introducing Microsoft System Center 2012 R2: Technical Overview. 1.

vyd. Redmond: Microsoft Press, 2013. ISBN 978-0-7356-8283-2. s. 44.
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Lenovo atp.). Druhym katalogem je Custom catalog, do kterého mlzZeme pfidat software dle
vlastniho uvazeni, ovsem s tim omezenim, Ze katalog pouzivd HTTPS a aktualizace téchto
katalogli musi obsahovat digitalné podepsané certifikaty. Takovy katalog dodava Adobe.
Microsoft Operations Management Suite (OMS) Connector: Dodava moznost importovani a
synchronizace dat z kolekci Configuration Manageru do OMS bézicim na Microsoft Azure. Bez
predplatného Microsoft Azure tato funkcionalita ztraci vyznam.

Passport for Work: Nabizi koncovému uzivateli moznost ptihlaseni se do svého zafizeni pomoci
gesta namisto zadavani hesla. Takovym gestem je myslen PIN kdéd, biometricka autentizace
nebo prihlaseni pres externi zafizeni.

Phased deployment: Automatizované a koordinované deploymenty se sekven¢nim zavadénim
softwaru pro vice kolekci pfi masovych distribucich do celého prostiedi. P¥i distribuci dochazi
v prvnich ¢astech k poslani balicku na tzv. piloty. Pokud deployment probéhne s urcitym
procentem Uspésnosti, dojde k zaslani balicku na dalsi piloty a pokud zde bude instalace
Uspésnd, dojde k distribuci do celého prostfedi. Tomu se fikd rozdéleni na viny, kde pocet vin
zalezi na daném zdkaznikovi, jelikoZ néktefi jsou opatrnéjsi a néktefi méné. Jednotlivé viny
musely byt obslouzeny manualné SCCM administratorem, kdezto phased deployment
automatizuje tuto ¢innost, a to takovym zpUsobem, Ze kdyZ dojde k Gspésnosti napf. 85 % pfi
prvni viné, automaticky posli balicek na druhou vinu atp. ve stejném duchu.

Run Task Sequence Step feature: Nabizi spusténi jedné task sequence druhou task sequence
tak, Ze prvni se stava rodi¢em druhé. Jedna se o princip rodice a potomka.

Task Sequence content pre-caching: Poskytuje predbézné stazeni zdvislych médii OS task
sequence do cache paméti koncového zafizeni. Timto pred¢asnym stazenim mulzZeme
regulovat vytiZzenost sité, kdyZ napt. provedeme nakopirovani téchto médii v dobé aktivniho
pouziti.

SCCM ma velmi silnou vazbu s antivirusem Windows Defender. Pro zafizeni s operacnim

systémem Windows 10 je pouze nutné poskytovat aktualizace tohoto antiviru, jelikoZ se nachazi jako

jiz predinstalovanad aplikace. Pro zafizeni s nizsi verzi OS Windows musime provést vice krokd nastaveni

na SCCM. Prvnim krokem je vytvofeni nové role primary site, kterd se jmenuje Endpoint Protection.
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Druhym bude nastaveni upozornéni na vyskyt napf. malwaru, které budou zobrazeny v monitoringu,

nebo mohou byt zaslany emailem. Dalsim krokem je vydefinovani zdroje aktualizaci pro Endpoint

Protection klienty. Poté je nutné specifikovat vychozi antimalware politiky, popf. vytvofit vlastni.

Poslednim krokem je zména nastaveni samotného Endpoint Protection v kontextu specifickych

modifikaci. VSechny vychozi politiky a nastaveni najdeme v Configuration Manageru v sloZce Assets

and Compliance a podsloZce Endpoint Protection v zaloZce Antimalware Policies.

26 MARTINEZ, S. - DAALMANS, P. - BENNETT, B. Mastering System Center 2012 R2 Configuration

Manager. 1. vyd. Indianapolis: John Wiley & Sons, Inc., 2014. ISBN 978-1-118-82170-1. s. 672.
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Scénar, ktery popisuje, co se stane, kdyz je zjistén virus na nékterém koncovém zafizeni, zavisi
na tom, jak jsou nastaveny politiky Endpoint Protection. Vychozi nastaveni je nasledujici. Dojde ke
kategorizaci virusu podle ,,malware definition file”, ktery obsahuje Ctyfi kategorie:

e Severe
e High

e Medium
e Low

PFi aktualizacich dochazi pravé k upgradu tohoto souboru. U prvnich tfi kategorii dojde ke
karanténé viru, ale ne k jeho smazani. U kategorie Low se nestane nic a virus je povolen. Tuto politiku
je moiné zménit. Také mlZeme vytvorit upozornéni ktomu, kdyZ dojde k detekci viru, a toto
upozornéni bude zobrazeno v Monitoring sloZce.
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3 Instalacni balicek

Balicek je nazev pro sadu instalaci a konfiguraci, které mohou byt upraveny pomoci skriptd,
vétsinou dle prani zakaznika, ovsem muze byt modifikovan i pouze podle standard( poskytovatele této
sluzby. Nejcastéjsimi modifikacemi jsou nastaveni licencnich ¢i databazovych serverll, zména jazyka
rozhrani aplikace, specidlni zmény funkcionalit softwaru, aj.

3.1 Typy instalacnich soubor( a jejich prepinace

Mala cast softwar( nepotrebuje instalacni proces pred spusténim, jelikoz vendor poskytuje jiz
predinstalované a rozbalené soubory. Vétsina ovSem instalaci potfebuje, jelikoz béhem ni dochazi k
riznym osetfenim, zejména kontrola systému a architektury, prav uZivatele k instalaci, aj. Bez
instalac¢nich soubor by nemohly vzniknout bali¢ky. Instalacnim souborem je myslen spustitelny
soubor, ktery muze byt rizné technologie, které jsou popsany nize, nebo jakykoliv soubor, s kterym je
potieba provést néjakou akci.

3.1.1 Microsoft Windows Installer

Nejpouzivanéjsi format instalacnich soubori, ktery se pouZivd pro instalaci, upgrade a
odinstalaci aplikaci. Prvni zminka se objevila jiz v roce 2000, kdy byl tento typ instalatoru poprvé pouzit
pro Microsoft Windows 2000 a Microsoft Office 2000. Cilem vytvoreni bylo zjednoduseni a
zprehlednéni instalace. Od té doby se Windows Installer stal nutnou soucdsti kazdé firmy, kterd chtéla
mit svij software oficidlné certifikovany pro Windows platformy.?’

Stimto instalaénim souborem lze pracovat pomoci aplikace msiexec.exe, kterd je jiz
predinstalovana a nachazi se ve slozce %SYSTEMROOT%\System32. Tato aplikace obsahuje spoustu
instalacnich prepinacl. Ndapovédu a nékolik ukazek pouZziti je mozné vypsat pomoci pfikazového radku
pres nasledujici prepinac:

Msiexec.exe /help

Zdrojovy kod 1: Vypis napovédy pro msiexec.exe

Instalaci pomoci SCCM ovsem chceme tak, aby byla bez interakce uzivatele, tedy tzv. silent.
Neni totiz Zadouci, aby user mél moznost zménit konfiguraci ndmi definovanou, a také nechceme, aby
byl jakkoliv obtéZovan. MSI proto nabizi pfepinace pro bezobsluznou instalaci ,,/gn“, ,/gb“, , quiet” a
jiné, které se lisi viditelnosti pro koncového uzivatele:

Msiexec.exe /i <CestaKMSI> /gn

Zdrojovy kdd 2: Zakladni instalaéni kod

Pokud instalaci spustime pouze s tichymi prepinaci zminénymi vyse, dojde k vykonani
instalace tak, jak je definovana v instalacnim souboru. Pro zménu nékterych parametrid je potreba

27 Windows Installer - Win32 apps. [online]. Dostupné z: https://docs.microsoft.com/en-

us/windows/win32/msi/windows-installer-portal/ [cit. 2021-04-24].
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pridat dalsi prepinace. MSI definuje nékolik zadkladnich prepinacd, které musi obsahovat vsechny
instalatory této technologie. Mezi né patfi zejména:

e ARPCOMMENTS: Pridd komentar do zaznamu aplikace v ovladacich panelech v poloZce
Programy a funkce, viditelnost komentar( neni béiné zobrazena a tento krok se musi
vykonat ruc¢né.

o ARPNOREMOVE: Zakaze moznost odinstalace pomoci tlacitka Odinstalovat v poloZce
Programy a funkce.

e ALLUSERS: Definuje, jestli instalace probéhne pouze pro aktudlné prihlaseného
uzivatele (dojde k zméné instalacni slozky z %ProgramFiles% na %APPDATA%), nebo
pro cely systém (tedy pro viechny uZivatele a instalaéni slozka zlistane stejna).

e REBOOT: Po instalaci mize instalace vynutit restart systému, coz je nezadouci, jelikoz
restarty se resi vyhradné pomoci SCCM. Tomuto scéndfi chceme predejit, proto tento
prepinac dokaze zamezit restartu.

e TARGETDIR: Nastavi slozku, do které bude aplikace nainstalovana.

Ukdzka instalace, ktera probéhne v tichém rezimu a bude pfistupnd pro vSechny uzivatele
systému, a kterd nastavi komentar aplikace, zamezi zobrazeni tladitka pro odinstalaci, zamezi restartu
a nastavi instalacni slozku na ,,C:\test”:

Msiexec.exe /i <CestaKMSI> /qn ARPCOMMENTS="Komentar" ARPNOREMOVE=1
ALLUSERS=1 REBOOT=ReallySuppress TARGETDIR="C:\InstalacniSlozka"

Zdrojovy kod 3: Priklad instalace s nékolika pfepinadi

Aplikace Msiexec nabizi spoustu dalSich pfepinacl a parametr(i na konfiguraci instalatoru.
Pokud je nabidka nedostatecna, je mozné pfidat dalsi vlastni parametry. Z vétsiny se jedna o definovani
licencnich server(i, konkrétnich licenci, nebo zménu jinych hodnot béhem instalace. Msiexec
samoziejmé nepracuje pouze se soubory a zastupci k aplikacim, které nainstaluje, ale je zde mozné
pridat registry, servisni sluzby, knihovny, fonty atd.

JelikoZ se v praxi pouZivaji spousty parametrd béhem instalace, dochazi k tomu, Ze se kéd
pfikazového fadku stane neprehledny. Tenhle problém lze vyresit vytvorenim MST transformaénim
souborem. Tento soubor obsahuje pouze zmény, které se maji aplikovat do MSl instalatoru, a soubor
Ize pouZzit pomoci pFikazu ,,TRANSFORMS=CestaKMSTSouboru®.
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V nasledujicim kodu jsou demonstrovany vyhody MST souboru. Pfedstavme si kéd prikazového
radku, ktery neni trividlni. Nazev pouzitého serveru, uzivatelského jména, hesla i vzdaleného ulozisté
byl upraven kvili moznym citlivym informacim:?

Msiexec.exe /i SuperOffice8.msi /qn IACCEPTSQLNCLILICENSETERMS=YES
REBOOT=ReallySuppress ALLUSERS=1 CONFIG_PROP_ARCHIVEPATH=\\SHARE\so_arc_tv4_dk
CONFIG_PROP_DATABASE=SuperOffice8_TV3_DK CONFIG_PROP_DRIVER="SQL Server Native
Client 10.0" CONFIG_PROP_DATAPATH=ODBC:superoffice8_tv3_dk
CONFIG_PROP_GLOBALPREFIX=CRM78 CONFIG_PROP_ODBCNAME=superoffice8_tv3_dk
CONFIG_PROP_PREF_LANG=SV CONFIG_PROP_PREF_WORDPROCESSOR=Word2010
CONFIG_PROP_PREF_MAILCLIENT=Outlook2010 CONFIG_PROP_SERVER=SERVER\PROD04
CONFIG_PROP_PWD=7C:C7F5/ERSA== CONFIG_PROP_USERID=7C:574J/JWRP44

Zdrojovy kdd 4: Ukazka netrividlniho kédu

Nyni dojde k ukdzce vyuziti MST souboru, v kterém jsou ulozeny zmény, které jsou napsany
vyse:

Msiexec.exe /i <CestaKMSI> TRANSFORMS="MujMSTSoubor.mst" /gn

Zdrojovy kéd 5: Kéd po pouziti TRANSFORMS prepinace

Rozdil pfehlednosti obou pouZitych kodd je viditelny na prvni pohled. K vytvoreni MST souboru
je ovSem potreba specialni software, ktery dokaze otevfit a modifikovat MSI soubory. Mezi nejvice
pouzivané freeware aplikace patfi InstEd It! a mezi komeréné pouZivané je vhodné zminit Smart
Package Studio a Wise. Tyto aplikace oviem nenabizi pouze otevirani MSI a vytvareni MST soubord,
ale dokaze i vytvofit zcela novy soubor, budto ruéné nebo pomoci capture funkce. Jeji princip je takovy,
Ze se uloZi obraz systému (soubory, registry), provede se instalace a udéla se dalsi obraz. Z rozdilu mezi
obéma obrazy se vytvofi pravé novy MSI soubor.

3.1.2 Inno Setup

Inno setup je freeware technologie instalator(i, kterou v roce 1997 vyvinuli dva developefi
Jordan Russel a Martijn Laan. Je urcena zejména pro systém Microsoft Windows a je kompatibilni jiz
se zastaralymi verzemi OS NT 4.0, Windows 95 aZ po dne$ni Windows 10.%

Vyhodou Inno Setupu je jednoduché pochopeni skriptu, ktery vytvofi findlniho instalacniho
pravodce. Od zaloZené vzniklo spoustu dalsich rozsifenich do plvodni podoby Inno Setupu, napf. My
Inno Setup Extensions, ktery vytvofil jiz zminény Martijn Laan. Klicové funkce zlstaly zachovany.
Pribyla rozsifena podpora pro instalaci 64-bitovych softwarl na 64-bitové operacni systémy, podpora

28 SKULINA, J. Absolvovani individuaini odborné praxe. Ostrava, 2018. 30 stran. Bakalarska prace. VSB-
TUO, Fakulta elektrotechnicky a informatiky. Vedouci prace Ing. Dohnalek Pavel.
2 Inno Setup. [online]. Dostupné z: https://jrsoftware.org/isinfo.php [cit. 2021-04-24].
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totdlni odinstalace, schopnost vytvoreni registrd Windows nebo INI soubor(, nutnost zadani hesla pred
instalaci, aj.

Vsechny prepinace, které smi byt béhem instalace pouzity, musi byt napsany ve skriptu béhem
kompilace. Proto vSechny nasledujici parametry mohou, ale nemusi, fungovat. Nejc¢astéjsim
prepinacem, ktery slouZi k tiché instalaci, je ,,/SILENT” a ,,/VERYSILENT”. Parametrem ,,/NORESTART"
dojde k zamezeni restartu po instalaci nebo odinstalaci. Inno setup také dokaze zavrit jiné aplikace,
které béhem instalace pfistupuji k soubordm, které jsou soucasné potiebné pro instalaci, a to
,/ CLOSEAPPLICATIONS” parametrem. ,,/DIR” pfepina¢ zméni instala¢ni slozku a ,,/NOICONS” zakaze
vytvoreni zastupcu aplikace ve Start Menu sloZce.

3.1.3 NSIS

Nullsoft Scriptable Install System je volné dostupna technologie, slouZici pro instalaci softwaru,
od firmy Nullsoft. Divodem, pro¢ vznikl NSIS, byla distribuce Winampu. Tato technologie podporuje
mnohem vice kompresnich formatli nez vyse zminény Microsoft Windows Installer, také nabizi
uZivatelské rozhrani v nékolika jazykovych mutacich a je bézné pouZivan jako ndhrada za komercni
instalatory typu InstallShield. NSIS je navrZen tak, aby byl maly a flexibilni, zejména konkurence
schopny, a diky témto vlastnostem vyhrél ocenéni ,,SourceForge’s project of the month“.3°

NSIS projekty mohou byt modifikovany v textovém editoru, protoze jsou skripty napsané v C,
C++ nebo Delphi jazyce. To u MSI technologie neni mozné, jelikoZ je potfeba sofistikovany software.
Samoziejmé, Ze tyto skripty k projektlim je poté tfeba zkompilovat a zvalidovat, coZ textovy editor sam
0 sobé neumi, a proto byly pridany add-iny do aplikaci typu Eclipse (EclipseNSIS), Microsoft Visual
Studio IDE ¢i HM NIS Edit.

Po zkompilovani dojde k vytvoreni EXE souboru. Zpétna editace tohoto souboru neni mozna.
Proto bude blize rozebran zejména popis instalacnich parametrd, a ne parametr(l pro vytvoreni a
kompilaci novych NSIS soubor(. Prvné je nutné zminit, Ze NSIS prepinace jsou case-sensitive. Mezi
zékladni prepinac patfi ,,/S“, ktery provede instalaci bez uZivatelské interakce.

Dal$im prepinacem je ,/D=InstalacniSlozka“, ktery provede zménu slozky, kde bude software
nainstalovan. NiZe je ukazka pouZiti obou prepinaci:

MujNSISinstaller.exe /S /D=%ProgramFiles%\MojeSlozka

Zdrojovy kod 6: NSIS prepinac pro zménu instalacni slozky

Pro odinstalaci aplikace se musi pouzit zvlastni prepina¢ ,/S _?=InstalacniSlozka“. Casto se
tento switch kombinuje s funkci ExecWait, ktera ¢eka, az se vykona a ukondci spustitelny soubor. Kdyz
je odinstalace dokoncena, mohou byt po ni vykonany dalsi kroky.

SINSTDIR=%ProgramFiles%\MojeSlozka

ExecWait ',SINSTDIR\MujNSISUninstaller.exe" /S _?=SINSTDIR'

Zdrojovy kéd 7: Casté pouziti NSIS v kombinaci s ExecWait

30 NSIS Users Manual. [online]. Dostupné z: https://nsis.sourceforge.io/Docs/ [cit. 2021-04-24].
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3.1.4 InstallShield

Softwarova technologie vytvofena v roce 1990 firmou The Stirling Group. Ta se béhem své
historie mnohokrat prejmenovala az do dnesniho ndzvu Flexera Software. Nastroj InstallShield slouzi
k vytvoreni instalatord a softwarovych balickl, které jsou hlavné cileny na platformy Microsoft
Windows a serverové platformy, oviem pouZiti zasahuje az na rlznd mobilni zafizeni. Aktualné
nejnovéjsi verzi je verze InstallShieldu z roku 2020. Z dlivodu, Ze je tento instaldtor hned po MSI
technologii nejrozsifenéjsi, jsou zde blize popsany jeho instalaéni pfepinage.3!

InstallShield instalaéni soubor vidy musi obsahovat jeden EXE soubor a jeden INS soubor. INS
soubor je predem zkompilovany skript, potfebny pro instalaci. V pfipadé, Ze pfi instalaci neni
specifikovano jinak, je automaticky pouzit INS soubor ze stejné slozky, kde se nachazi EXE soubor. Je
samoziejmé mozné pouzit i INS soubor, ktery se nachazi v jiné slozce:

InstallShieldSetup.exe -fC:\Test\mujINS.ins

Zdrojovy kadd 8: InstallShield parametr pro pouziti INS souboru

Druhou variantou instalace je pouZiti tzv. response file, ktery ma pfiponu ISS. Ten je béiné
pouzivan pfi instalaci bez interakce uzivatele. Princip vytvoreni souboru je, Ze se nejdfive projde celd
instalace a pridaji se specifikované modifikace (zména instalac¢ni slozky, pfidani licen¢niho serveru atd.)
a po instalaci je ndmi zadana konfigurace instalace ulozena do nové vytvofeného ISS souboru.3?

Jak jiz bylo zminéno, prvnim krokem je vytvoreni tohoto souboru. K tomu slouzi ptepinac ,,-r“,
ktery defaultné vytvofi ISS soubor do %WINDIR% slozky:

InstallShieldSetup.exe -r

Zdrojovy kdd 9: InstallShield parametr pro vytvoreni ISS souboru

Druhym krokem je pouziti tohoto ISS souboru béhem instalace pomoci prepinace
»- f1<CestaKSouboru>“. To zajisti vyuZiti nasi konfigurace do instalace. Poslednim krokem je pridani
prepinace ,,/S“ nebo ,-s“, ktery instalaci provede bez uZivatelského rozhrani:

InstallShieldSetup.exe -s -f1<C:\Test\mujlISS.iss>

Zdrojovy kdd 10: InstallShield parametr pro pouziti ISS souboru

InstallShield obsahuje vice prepinacd, napf. ,,-m*, ktery vytvofi MIF soubor se stejnojmennou
pfiponou. Pro vloZeni sériového Cisla do MIF souboru slouZzi ,,-m1[SerioveCislo]“ a pro zménu jazyka ,,-
m2[Zkratkalazykal®. Angli¢tina je nastavena jako vychozi jazykovd mutace. InstallShield ale nabizi
mnohem vice moznosti. UzZitim pFepinacde ,-SMS”, ktery je jako jediny ze vsech ostatnich prepinacu
case-sensitive, zablokujeme pfipojeni k internetu a také zabranime tomu, Ze nastane zastaveni procesu

3 InstallShield Download Your Free Trial Today. [online]. Dostupné z:
https://www.revenera.com/install/products/installshield.html/ [cit. 2021-04-24].

32 Article: InstallShield  Setup  Silent Installation  Switches. [online]. Dostupné z:
http://www.itninja.com/blog/view/installshield-setup-silent-installation-switches/ [cit. 2021-04-21].
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instalace dfive, nez dojde k dokoncéeni samotné instalace. Parametr ,-z“ vypne ovéreni, jestli zafizeni
obsahuje alespon 256 MB RAM paméti. Posledni parametr je ,-uninst”, ktery slouzi k odinstalaci
softwaru.

3.1.5 App-V

Technologie Microsoft Application Virtualization je jako jedna z hlavnich platforem pro
virtualizaci aplikaci. Je to hlavné proto, Ze stale vice organizaci uvazuji o virtualizaci aplikaci jako o
platné implementaci a také proto, 7e App-V pFedstavuje pravdépodobné nejatraktivnéjsi feseni.®
PlGvodné bylo App-V vyvinuto spolecnosti Softricity, kterd méla sidlo v Bostonu, oviem v roce 2006
doslo k odkoupeni spolecnosti Microsoft. Timto krokem vstoupil Microsoft na trh virtualizace a posléze
k nim pfidal dalsi technologie Hyper-V, System Center Virtual Machine Manager a UE-V, které
umoZiuje uzivatelim pfistup ke svym desktopovym aplikacim prakticky odkudkoliv, na zakladé vybéru

zafizeni.?*

Pomoci technologie App-V dochazi k nasazeni, nebo spiSe streamu, vredlném case na
jakéhokoliv klienta, ktery ma nainstalovaného App-V klienta, ze strany virtualizacniho aplika¢niho
serveru, napf. SCCM. Rozdilem oproti klasické instalace je to, Ze instalaéni soubory neovliviiuji operacni
systém, jelikoZ jsou uloZeny budto do lokalni cache paméti, nebo do cache paméti uZivatele. Jednd se
o tzv. zasobnik App-V, ktery sandboxuje prostfedi, a proto nedochazi k ovlivnéni operacniho systému
véetné registrd. Je to jakasi bublina Zijici svlj Zivot a tato bublina je pro kazdou App-V aplikaci
samostatnd. Pomoci tohoto oddéleni Ize na jednom stroji mit nainstalovanych vice stejnych aplikaci i

s jinou verzi. Vychozim uloZistém App-V balickl je:
,C:\ProgramData\Microsoft\AppV\Client\Integration\<uuid>"

Obdobou App-V je VMware ThinApp nebo Citrix XenApp. Velice dllezitou ¢asti App-V je
spravné nastaveni jak klientského stroje, tak i App-V sekvenceru. Nastaveni klientského stroje, kde
budeme vysledny balik streamovat, neni pfilis ndrocné a postaci pres Group Policy povolit App-V Client,
nebo pfes PowerShell spustit p¥ikaz ,,Enable-Appv“.>* U sekvenceru je nastaveni komplikované;si, a to
proto, Ze je nutné mit spravné nastavené vsechny registry a soubory. Prvné zkontrolujeme operacni
systém, na kterém budeme sekvencovat. Od verze 4.6 jsou podporované operacni systémy Windows
XP a vyssia Windows Server 2003 a vyssi. Ackoliv Microsoft na Zadnych svych strankdch nepise o tipech
a tricich k vyhnuti se problémm se sekvencovanim, technici, ktefi s touto technologii pracuji kazdy
den, sepsali nékolik krok(, které je vhodné dodrzet. Prvnim je vypnuti vSech aktualizaci systému, dale
vypnuti Windows Defenderu, Bitlockeru i firewallu a poté alespon tfikrat restartovat operacni
systém.3®

33 ALVAREZ, A. Microsoft Application Virtualization Advanced Guide. 1. vyd. Birmingham: Packt
Publishing Ltd, 2012. ISBN 978-1-84968-448-4. s. 7.

34 BOTT, E. Introducing Windows 10 for IT Professionals, Preview Edition. 1. vyd. Redmond: Microsoft
Press, 2015. ISBN 978-0-7356-9696-9. s. 86.

35 Enable the App-V in-box client (Windows 10) - Windows Application Management. [online]. Dostupné
z: https://docs.microsoft.com/en-us/windows/application-management/app-v/appv-enable-the-app-v-
desktop-client/ [cit. 2021-04-24].

3¢ TMURGENT TEAM Packaging for App-V & MSIX: Packaging Concepts, 1. vyd., nezndmé: TMurgent
Technologies. ISBN neznamé. s. 81-84.
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3.2 Skriptovaci jazyky

Kdyz se fekne programovaci jazyk, vétSina lidi si predstavi objektové orientované jazyky typu
Java, C#, C++ atp. Malo koho napadne, Ze skriptovaci jazyky patfi také mezi programovaci. Vyhodou
takového skriptu je jeho jednoduchost a pohodlnost pfi vyvoji programu. Zakladnimi vlastnostmi jsou
dynamickd typova kontrola, chybové hladseni, které neukonci provadéni skriptu, a v neposledni fadé
neni potfeba hlidat uvolfiovani paméti a nemusi se deklarovat proménné.%’

Znacnou vyhodou skriptd je to, Ze nepotfebuji specidlni software pro kompilaci, jelikoz se
upravuje pfimo kod, ktery mliZze byt otevien v jakémkoliv textovém editoru. Nevyhodou mUze byt nizsi
rychlost vykonani v porovndni soptimalizovanymi preloZzenymi programy. Mezi nejznadméjsi
skriptovaci jazyky patti PHP, Python, JavaScript, VBS, PowerShell, ovsem i dotazovaci jazyk PL/SQL

3.2.1 PowerShell

Historie PS saha az do roku 2006, kdy vysla prvni verze pod zastitou Microsoftu. Od té doby je
PowerShell stale na vzestupu a v dnesni dobé je hojné vyuZzit v mnoha oblastech. Tim, Ze je postaven
na .NET Frameworku®?, je kompatibilni s operaénim systémem Windows 7 a vy3si, Windows Server
2008 R2 a vyssi, Linux i macOS 10.12 a vyssi. Pro starsi OS existuje rozsifeni PowerShell 2.0, které je
s témito jiz nepodporovanymi systémy také kompatibilni.

Windows PowerShell je zalozen na tzv. cmdlets, coz jsou specializované tfidy .NET, kde kazda
tfida implementuje urcitou operaci. Skriptem PS je kompozice cmdletl s podporou logickych podminek
a diky témto vlastnostem o ném hovofime jako o nastupci prikazového rfadku. Nazev pfipony vznikl
v dobé jeho prvniho vydani, kdy PS nesl ndazev PowerShell 1.0, a tak pfiponu pojmenovali ,,.ps1“.

Pro spusténi skriptu napsaného v PowerShellu je vétSinou nutné vypnout tzv. ,execution
policy“3, které jsou Easto blokované pomoci politik a maji zamezit spousténim $kodlivych skriptQ.
Obecné Ize pomoci néj jakkoliv modifikovat soubory, slozky, registry, ovladace, stahovat a instalovat
aplikace a vytvaret vlastni okna a dokonce jednoduché aplikace.

3.2.2 Visual Basic Script

VBS je skriptovaci jazyk pouzivany pro bézné skriptovani ve WSH a je zaloZen na jazyce Visual
Basic. Prvni zminka je vroce 1996, aktudlné je soucasti kaZzdého operacniho systému Microsoft
Windows od historické verze Windows 98 a je vyvijen spolec¢nosti Microsoft.

VBS byl primarné urcen pro vkladani kddu do www stranek, ovSsem ma i jiné vyuziti. Mezi
vyhody patfi hlavné kompatibilita s vétSinou soucasnych Microsoft Windows s WSH, je objektové
orientovany a diky WMI jsou schopnosti VBS témér neomezené. Proto je oblibeny mezi hackery, ktefi
pfes VBA APl dokdZiou pristoupit témér k ¢emukoliv na zafizeni napadeného uZivatele. V této

37 BOSANAC, D. Scripting in Java™: Languages, Frameworks, and Patterns. 1. vyd. Boston: Pearson
Education, 2008. ISBN 978-0-321-32193-0. s. 23.

38 DESHEV, H. Pro Windows PowerShell. 1. vyd. New York: Springer-Verlag, 2008. ISBN 978-1-4302-0546-
3.s. 1.

39 DESHEV, H. Pro Windows PowerShell. 1. vyd. New York: Springer-Verlag, 2008. ISBN 978-1-4302-0546-
3.s.140.
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diplomové praci byl VBS pouzit k zabaleni instalacnich soubor(, jelikoz dokaZze modifikovat registry,
kopirovat a mazat soubory, pfidavat lokalni administratory, zobrazovat zakladni vyskakovaci okna,
spoustét a zavirat procesy, a hlavné dokaze predavat informace o stavu instalace do event logu a
nasledné SCCM.*°

3.2.3 AutolT

AutolT patfi mezi volné dostupné skriptovaci jazyky pro automatizaci instalaci na OS Microsoft
Windows. Prvni verze byla vydana vroce 1999 vyvojafem Jonathanem Bennetem a jeho tymem.
Skvélym nastrojem pro psani a kompilovani AutolT skriptl je SciTE4Autolt3.

Pomoci AutolT mlzZeme nasimulovat stisknuti klaves, pohyby a kliknuti mysi a vytvoreni jinych
oken ¢i podoken. Zdrojové kddy jsou psdny v souboru s pfiponou ,.au3” a po kompilaci ma soubor
pfiponu EXE. Nejcastéjsi pouZiti tohoto jazyka jsou instalatory, u kterych neni definovana instalace bez
uzivatelského rozhrani. Kdyz tato moznost chybi, je potfeba nastavit kliknuti na urcité tlacitko i
pfepnout pfepina¢ do druhé polohy.*

40 What is VBScript? Introduction & Examples. [online]. Dostupné z:
https://www.guru99.com/introduction-to-vbscript.html [cit. 2021-04-24].

41 Autolt Scripting Language. [online]. Dostupné z: https://www.autoitscript.com/site/autoit/ [cit. 2021-
04-24].
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4 Realizace skute¢ného prostredi

Nasledujici kapitola obsahuje celkovy postup k vytvoreni virtudlniho prostredi véetné instalace
a konfigurace SCCM aZ po nasazeni instala¢niho bali¢ku. Instalacni bali¢ek je detailné rozebran a
nasazeni je provedeno vice zpUsoby véetné vyzkouseni vice softwar(.

4.1 Virtualni prostredi

Prostfedi vytvorené v této diplomové praci obsahuje AD server, SCCM server a dva testovaci
klienty — jeden s OS Windows 10 a druhy s OS Linux. K vytvoreni i tak malého prostredi je potfeba mit
dostatecné dost hardwarovych prostredku. Tyto prostfedky byly poskytnuty firmou TietoEVRY Czech
s.r.o, kde byl pouzZit jeden zjejich host(. Host nabizi 16 GB RAM, 8-jadrovy procesor s frekvenci
3,40 GHz, 1 TB volného mista na disku a predinstalovany Microsoft Hyper-V Server 2016. K praci na
zminéném hostu je zapotrebi byt v interni siti firmy a také mit patticna prava k ptistupu a moznosti
jakékoliv konfigurace.

Celé prostfedi bude virtualizované a spravované pomoci System Center Virtual Machine
Manager. To nabizi Sir§i mozZnosti neZ klasicky Hyper-V Manager. Prvni krokem je vytvofeni virtudlniho
stroje pfSense, ktery slouzi jako softwarovy router a bude pouzit k oddéleni interni sité firmy ,eu” a
sité, kterad bude pouzita pro prostfedi diplomové prace. Tato sit bude pojmenovana ,vsb“. PfSense je
open-source freeware a virtudlnimu stroji, na kterém pfSense pobézi, staci dle doporuceni vendora 1
GB RAM, jedno jadro procesoru a idedlné 10 GB volného mista na disku. BEhem vytvareni bylo zjiSténo,
Ze stroji béhem instalace musi byt pfifazena generace 1, jinak k instalaci nedojde. Instalace bude
provedena bez jakykoliv konfiguraci a vysledkem by mélo byt nasledujici nastaveni (WAN na rozhrani
hnO a LAN na rozhrani hn1).

md64 Tue Mar 24 15:25:50 ED

p se 2
Bootup co

FreeBSD-samd64 (pfSense. localdomain) (ttyvd)
Hyper-VU Virtual Machine Netgate Device ID: bBa8407
wun Welcome to pfSense 2.4.5

WAN (wan) > hnO > 10.14.131.52,23
LAN (lan) > > vd: 192.168.1.1/24

gurator password
tory defaults @ e
5) Reboot systen 14) Enab Se ‘¢ Shell (sshd)
6) Halt systenm 15) ore recent conf iguration
7P 16) Restart PHP-FPH

Enter an option:

Obrazek 10: Nastaveni virtudiniho stroje pfSense

4.1.1 DCserver

Dals$im nutnym serverem je doménovy fadi¢. Neni nijak hardwarové narocny, takze mu bylo
pridéleno pouze jedno jadro procesoru a dynamicka velikost RAM paméti od 3072 MB do 4096 MB. Na
server byl nejprve nainstalovan Windows Server 2019 Standard a poté byla doinstalovana funkcionalita
Active Directory Domain Services. Po dokonceni instalace byl server povysen na doménovy fadic,

Ill

kterému byl vytvofen novy strom ,vsb.local”. Po restartu byl v Active Directory Users and Computers
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‘

vytvoren novy uZivatel pro budouci testovani. Dale byla vytvorena nova zéna ,1.168.192.in-addr.arpa“
pro Reverse Lookup v DNS nastaveni a Pointer na , WIN-F86ME56NRCT.vsb.local.” s IP adresou
,»,192.168.1.102“, kde ,, WIN-F86MES56NRCT“ je nazev vytvoreného doménového radice.

Pro spravnou funkénost s SCCM serverem je potieba nastavit dal$i funkcionality. Prvni je
vytvoreni System Management Container v ADSI Edit nabidce. Dalsi Upravy tykajici se doménového
fadice jsou popsany v nasledujici kapitole, jelikoZ mohou byt provedeny az po vytvoreni SCCM serveru.

4.1.2 SCCM server

Poslednim serverem je SCCM. Ten je ze vSech nejvytizenéjsi, jelikoZ na ném pobézi samotné
SCCM, SQL Server a bude obsahovat distribuéni bod pro testovaci prostfedi. Kvili témto divodim mu
bylo ptidéleny dvé procesorova jadra, dynamicky alokovand velikost paméti od 4096 MB do 6144 MB
a celkové 250 GB volného mista na disku. Pfed samotnou instalaci Configuration Manageru se musi
nainstalovat nasledujici prerekvizity, komponenty a servisy 11S:%?

1) .Net Framework 3.5 Features a vSechny jeho podkomponenty

2) .Net Framework 4.7 Features a vSechny jeho podkomponenty

3) BITS

4) Remote Differential Compression

5) Common HTTP Features, konkrétné Default Document, Static Content

6) Application Development, konkrétné .NET Extensibility 3.5, .NET Extensibility 4.7,

ASP.NET 3.5, ISAPI extensions a ASP.NET 4.7

7) Security, konkrétné Windows Authentication

8) IS 6 Management Compatibility, konkrétné IIS Management Console, IIS 6 Metabase
Compatibility, WMI Compatibility a [IS Management Scripts and Tools

9) Windows ADK for Windows 10, konkrétné Deployment tools a User State Migration
Tool (USMT)

10) Windows PE add-on for the ADK

11) SQL Server 2017, zejména Database Engine Services

12) WSUS roli, konkrétné WSUS Services a SQL Server Connectivity, u které je potreba
specifikovat slozku, kde budou uloZeny aktualizace a také ndzev databazového serveru

13) SQL Server 2017 Reporting Services

Nezbytnou soucasti SCCM serveru jsou GPO, tedy politiky. Nasledné musi dojit k upravé firewall
pravidel na doménovém radici. Tyto Upravy se provedou pomoci Group Policy Managementu pro nami
vytvofenou doménu. Do pfrichozich pravidel pfiddme preddefinované pravidlo pro Windows
Management Instrumentation a pro File and Printer Sharing. Do odchozich pfiddme pouze File and
Printer Sharing. Ddle se musi povolit pfichozi pravidlo pro port 1433, pres ktery SQL server nasloucha
pfichozi pfipojeni, a 4022 pro SQL Server Service Broker. Po pfidani vSech vySe zminénych zmén se
musi provést ,gpudate /force” pomoci ptikazového radku nebo PowerShellu a to na vSech zafizenich,

42 MEYLER, K.—HOLT, B.—OH, M. —SANDYS, J. - RAMSEY, G. System Center 2012 Configuration Manager:
UNLEASHED. 1. vyd. USA: Pearson Education, Inc., 2013. ISBN 978-0-672-33437-5. s. 261-265.
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které jsou pFipojeny do domény.®® V rdmci nastaveni sité je je$té nutné zménit DNS server SCCM na IP
adresu doménového fadice. Po téchto krocich mizZeme pfipojit SCCM do domény.

s v v v

Po pfipojeni a nasledném restartu se musi pres prikazovy radek provést rozsireni AD schématu
a to pomoci ,extadsch.exe” souboru, ktery se nachdzi v instalacni slozce Configuration Manageru,
konkrétné ve sloZce ,,SMSSETUP\BIN\x64\", a ktery musi byt spustény pod uZivatelem, ktery je soucasti
Schema Admins skupiny na doménovém fadi¢i. Béhem konfigurace doménového tadice doslo
k vytvoreni System Management Container v Active Directory Users and Computers (ADUC). Kdyz uz
mame vytvoreny SCCM server s nazvem WIN-DJTP505IBF9, dalSim krokem bude pridani delegovani
kontroly. To se provede opét v ADUC, kde béhem delegovani se musi vybrat moznost , This folder,
existing objects in this folder and creation of new objects in this folder” a musi se zadat nazev SCCM
serveru. Po pfidani delegace musime ovéfit, zda nami pridany uzivatel ma tzv. ,full control” prava,
pokud ne, pfidame je.**

Kdyz doslo ke vSsem nastavenim vyse, miZeme prejit do prvni konfiguraci pfimo v Configuration
Manager Console. Zastupce pro tuto aplikaci najdeme v nabidce Start. Po kliknuti na néj se otevie
hlavni pfehledové okno.

[E] System Center Configuration Manager {Connected to PS1 - VSB Diploma Site) (Evaluation, 179 days left) — [m] b'Y
] RE HE B X
All Saved Search Save Current Save Current Close
Objects Searches ~ Settings Search Search As
Scope Options Save Active Search
[® \ ) Assetsand Complianca » Overview » =
Assets and Compliance <
4| B ovenview Assets and Compliance
“: Users
t& Devices
# User Collections “ Navigation Index
¥ Device Collections
_:; User State Migration Users: Manage users and user groups for the Devices: Manage devices for the hierarchy.
. hierarchy.
| Asset Intelligence Device Collections: Manage device collections for the
(&l Sortware Metering User Collections: Manage user collections for the hierarchy.
| Compliance Settings [tz Asset Intelligence: Manage the Asset Intelligence

catalog, impert license files, and synchronize with

User State Migration: Manage user state migration for
System Center Online to reconcile software licenses.

| Endpoint Protection -
when you deploy operating systems

_ Al e et Compliance Settings: Manage configuration items and

configuration baselines to assess and remediate the

compliance of settings on devices.

Software Metering: Configure rules to menitor
software application usage.

E!'\dpoml P.rotachon: Manage Antimalware and All Corporate-owned Devices: Manage Corporate-
Firewall pelicies. owned Devices and Device Enrollment Profiles

!‘ Assets and Compliance
]ﬁ Software Library

. Monitoring

7], Administration

* Recent Alerts (0) - Last updated: 4/19/2020 2:42:28 PM

1; Community

Ready

Obrazek 11: SCCM — Prehledové okno

43 Configuring Firewall Settings For Configuration Manager 2012 R2. [online]. Dostupné z:
https://www.prajwaldesai.com/configuring-firewall-settings-for-configuration-manager-2012-r2/ [cit. 2021-04-
21].

4 sccM 1902  Install  Guide  Using  Baseline  Media. [online]l. Dostupné z:
https://www.prajwaldesai.com/sccm-1902-install-guide-using-baseline-media/ [cit. 2021-04-21].
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V levé dolni ¢asti mGzeme vidét kategorie, které byly blize popsany v teoretické ¢asti této
diplomové prace. DalSim nastavenim bude nastaveni Boundaries a distribucnich bod(, bez kterého by
nedoslo k distribuci aplikaci, task sequences, aktualizaci ani kinstalaci SCCM klienta na koncové
zafizeni. V Administration ve sloZce Hierarchy Configuration a podsloZzce Boundaries musime vytvofit
novou boundary, kde typem bude Active Directory site a musi dojit k nalezeni tzv. Default-First-Site-
Name. Tu vybereme a pfidame volitelny popis.*®

Po vytvoreni boundary je nutné také vytvofrit Boundary group, u které zvolime ndmi vytvorenou
boundary. V zaloZce References musime zaskrtnout , Use this boundary group for site assignment” a
v nabidce Assigned site vybrat nasi primary site. V listu pro Site system servers vybereme nazev SCCM
serveru, tedy ,,WIN-DJTP505IBF9.vsb.local“. Kdyz mdme vytvorené jak boundary, tak boundery group,
zkontrolujeme, zda je spravné nastaven distribuéni bod primary site. Ten by mél byt nakonfigurovan
ve vychozim nastaveni béhem samotné instalace SCCM a nemély by byt nutné zadné dalSi zmény.
V ptipadé, Zze bychom méli vice distribu¢nich bod(, mizZeme vytvofit Distribution points group, tedy
skupinu, do které priddme vsechny body, které jsou pro tuto skupinu podstatné. Prikladem by mohlo
byt vytvoreni skupiny, ktera by obsahovala viechny distribu¢ni body nachézejici se na Uzemi Ceské
republiky. Druhou takovou skupinou by byla skupina se véemi body na Uzemi Slovenska atp.

Nasim cilem je sprava koncového zafizeni, a to neni mozné, pokud cilové zafizené nebude mit
nainstalovaného SCCM klienta. Ve sloZce Site Configuration a podsloZce Sites zvolime v roleté SCCM v
Settings Client Installation Settings a vybereme Client Push Installation.

Zde zvolime automatické instalovani klienta, zaskrtneme vSechny typy zafizeni, tedy Servers,
Workstations a Configuration Manager site system servers. V posledni zdloZzce nastavime prepinace,
které maji byt pouzity béhem instalace. JelikoZz nemdme Zadny jiny server, ktery by se ndm staral o
prostfedi, vétSinou se jedna o terminal site, ponechdme instalaéni pfepinace s vychozim nastavenim.

Poslednim krokem pted funkénim SCCM bude zména politiky, kdy ma dochazet k obnoveni
politik klientskych zafizenich. Tuto moZnost najdeme v zaloZce Administration, sloZzce Client Settings,
kde po pravém kliknuti mysi na Default Client Settings zvolime Properties, pti cemz dojde k zobrazeni
vSech politik SCCM. V zéloZce Client Policy zjistime, Ze k instalaci SCCM klienta by dochazelo jednou za
hodinu. Tento interval snizime na 15 minut. V zdloZce Software Updates snizime interval instalaci
aktualizaci na jeden den. V karté Client Cache settings nastavime maximalni velikost cache paméti
koncového zafizeni na 5 GB a v Computer Agent zménime ndzev organizace na ,VSB Diploma test
environment”. Samoziejmé, Ze zde mlizeme nastavit mnoho dalsich politik, ale pro zakladni Gcely nam
stadi pouze tyto. ¥’

45 CONFIGURE scem 2012 BOUNDARIES. [online]. Dostupné z:
https://www.systemcenterdudes.com/configure-sccm-2012-boundaries/ [cit. 2021-04-21].

46 SCCM 2012 DISTRIBUTION POINT INSTALLATION. [online]. Dostupné z:
https://www.systemcenterdudes.com/sccm-2012-distribution-point-installation/ [cit. 2021-04-21].

47 Using SCCM 2012 RC in a LAB — Part 4. Configuring Client Settings and adding roles. [online]. Dostupné
z: https://www.niallbrady.com/2011/10/29/using-sccm-2012-rc-in-a-lab-part-4-configuring-client-settings-and-
adding-roles/ [cit. 2021-04-21].
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4.1.3 Testovaci klienti

Po dokonéeni doménového radi¢e a SCCM mizZe dojit k pfipojeni koncovych zafizeni do
domény a ndsledné spravy pomoci naseho serveru. Pro prvniho testovaciho klienta s Windows 10 byl
vytvoren virtualni stroj s dvéma jadry procesoru, dynamickou paméti od 1,5 GB do 2 GB a volnym
mistem na disku 40 GB. Po instalaci opera¢niho systému byl stroj pfifazen do domény ,vsb“ pomoci
Uctu s administracnimi pravy SCCM serveru. Kdyz doslo k pfipojeni do domény, musel byt proveden
restart. Po restartu by SCCM server mél zpozorovat nové pfipojené zafizeni a nejpozdéji do 15 minut
by mélo dojit k instalaci SCCM klienta, a to diky nami zvolené politiky. Samotna instalace trva okolo
dalSich 10 minut, kdy se Casto stav4, Ze instalace zhavaruje. Pro investigaci kofene problému slouzi log
soubor ,,ccmsetup.log”, ktery se nachazive slozce ,%WINDIR%\ccmsetup\Logs“. Ten obsahuje vsechny
kroky instalace, véetné veskerych upozornéni, a pomoci CMTrace dochazi ke grafickému zviditelnéni
chyb a dalsich hldsenich instalace.

V nékterych ptipadech k automatické instalaci klienta nedojde a musi dojit k manualni instalaci.
Prvnim krokem je zkopirovani viech instalacnich soubori ze slozky UloZisté primary site na lokalni disk
afektovaného poditace. Tyto soubory se nachazi vnasem pfipadé ve sloice ,\\WIN-
DJTP505IBF9\SMS_PS1\Client”. KdyZ jsou soubory zkopirovany, je nutné spustit ,ccmsetup.exe”
minimalné pod pravy lokadlniho administratora. Pokud do této doby zadny vytvoren nebyl, je mozné
pouzit administratorsky ucet SCCM. Pred spusténim instalace musime ovéfit sprdvné instalacni
pfepinace. Ty najdeme budto v Client Push Installation nabidce, nebo si nastudujeme pomoci
prepinace ,,/?“ dal$i moznosti pouziti.

s

Pokud instalace probéhla Uspésné, mizeme zpozorovat, Ze doslo k nainstalovani chybéjicich
prerekvizit, jako jsou C++ atp. DlleZitym faktorem a ovérenim spravné instalace je to, Ze v béZicich
procesech bude aktivni,,CcmExec.exe” a hlavné v nabidce Start se objevi zastupce na Software Center.

Vybornym nastrojem pro prehlednost bézicich procesu, aktualné prihlasenych uzivatell atp. je Process
Explorer, ktery je volné stazitelny.

3 Process Explorer - Sy : Wi .com [VSB\Ad 1 (A ) - a x
File Options View Process Find Users Help
FIEIEEEEIERN Y3 Wi 11 1] 1| || |
Process CPU  Private Bytes [WieikingSetl PID  Descriction Company Name ~
[|svchost.exe 15,028 K 25620K 2260 Host Process for Windows Services Microsoft Comporation
[ lpOverUsbSvc exe 8156 K 3680K 2288 Windows IP Over USB PC Service Microsoft Corporation
[w|MsMpEng.exe 1.05 156,736 K 130900 K 2408 Artimalware Service Executable Microsoft Comporation
[|svchost exe 3636K 6572 K 3028 Host Process for Windows Services Microsoft Corporation
] SgrmBroker exe 3.084K 4552K 3228 System Guard Runtime Monitor Broker Service ~ Microsoft Corporation
[u:|svchost.exe 2520K 5564 K 3592 Host Process for Windows Services Microsoft Comoration
= QSEam\ndexEr exe 0.03 21648K 23724K 3316 Microsoft Windows Search Indexer Microsoft Corporation
u»‘E}ear’chPrmocolHost.e . 3064 K 14464 K 6920 Microsoft Windows Search Protocol Host Microsoft Comporation
u-SaamhﬁlterHust exe 1856 K 7928 K 3280 Microsoft Windows Search Filtter Host Microsoft Corporation
[|svchost.exe 8432K 15,768 K 996 Host Process for Windows Services Microsoft Comporation
[|svchost exe 206K 3568 K 1452 Host Process for Windows Services Microsoft Corporation
| NisSrv exe 4416K T7408K 3448 Microsoft Network Realtime Inspection Service  Microsoft Corporation
[a:|svchost.exe 063 10,108 K 31.160K 3324 Host Process for Windows Services Microsoft Comoration
[|svchost exe 0.04 3512K 20528K 2716 Host Process for Windows Services Microsoft Corporation
= [w:]svchost exe 1624 K 6816 K 4744 Host Process for Windows Services Microsoft Comporation
[1=] Windows WARP JITS. 1240K 5344K 7496
[5=] Windows. WARP JITS. 1216 K 5156K 5148
| SecurityHealth Service exe 4024K 14708 K 5948 Windows Security Health Service Microsoft Corporation
[|svchost exe 2436K 9836 K 3916 Host Process for Windows Services Microsaft Corporation
[a:|svchost.exe 4348 K 17,3688 K 5932 Host Process for Windows Services Microsoft Comoration
Sl Conbecos <001 14532K 4764 K 5376 Hox Poces for orosst Coriguabon Managar Mcroso Coportion |
[5z] SCNatfication exe 37863 K 35356 K 6504 SCNotfication Microsoft Comporation
[n-|Isass exe TTEK 15612K 688 Local Security Authority Process Microsoft Corporation
=) fontdrvhost exe 1344K 6K 804 Usermode Fort Driver Host Microsaft Comporation
[ csrss.exe 0.86 1712K 226K 548 Client Server Runtime Process Microsoft Comporation
= [ winlogon exe 2680K 6568K 628 Windows Logon Application Microsoft Comporation
&= fontdrvhost exe anzK 4632K 820 Usermode Fortt Driver Host Microsoft Comoration
[a=]dwm exe 172 T4628K 94444 K 404 Desktop Window Manager Microsoft Corporation
) Explorer e 5.02 62,280 K 134,160 K| 3268 Windows Explorer Micrasoft Corporation
K SecuityHeatth Systray exe 1,704 K 8340K 5920 Windows Security notification icon Microsaft Corporation
£ £ procexp exe 3024K 8740K 7044 Sysintemals Process Explorer Sysintemals - www sysinter.
2 procexpBd.exe 454 23984 K 35808K 7152 Sysintemals Process Explorer Sysintemals - www sysinter..
E'_ SCClient exe 303 49,604 K 85440K 4820 SCClient Microsaft Corporation
¥, Snipping Toal exe 374 13,144K 57360K 7944 Sripping Tool Microsoft Comoration
) @ emd exe 2768 K 4012K 5752 Windows Command Processor Microsoft Corporation
M conhost exe 1583 K 8000K 5816 Consale Window Host Microsoft Comporation
@ OneDrive exe 0.01 24312K 63344 K 3740 Microsoft OneDrive Microsoft Corporation
5
CPU Usage: 37.08%  Commit Charge: 60.19% Processes: 100 Physical Usage: 77.75%

Obrazek 12: Process Explorer
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Po kliknuti na zastupce Software Center se nacte nabidka vSech dostupnych instalac¢nich balick
a task sekvenci. Aktualné neni na tento pocita¢ poslana Zadna sekvence ani bali¢ek. Ovéreni na strané
SCCM, zda byl klient sprdvné nainstalovan, je mozné ze zdlozky Assets and Compliance, slozky Devices.
Tady musime nalézt nazev hledaného pocitace, coz je nékdy nadlidsky ukon, kdyZ prostredi obsahuje
tisice koncovych zatizeni. Proto musime znat presny nazev.

[ System Center Configuration Manager (Connected to PST - V58 Diploma Site) (Evaluation, 179 days left)

- o X
- @™ a.
= Y = = N i M Change Category [ Endpoint Protection ~ 75 Delete
i v ! EDE R A = F @ E i S 2 B
¥ g ) Clear Required PXE Deployments  Edit Primary Users ~
Import User  Import Computer Saved Add Install Run Reassign Client  Start Approve Block Unblock - - ) Refresh | Properties
Device Affinity  Information Searches~ | Selected ltems = Client Script  Site  Settings»  ~ wli Client Notification - Change Ownership
Create Search Device Properties
rs v [ W+ Assets and Compliance » Overview » Devices =
Assets and Compliance < Devices 4 items
4 B Overview Search Search | Add Criteria *
& users leon  Name Client  Primary Userls) | Currently Logged on User Site Code Client Activity
R Devices 1% DESKTOP-GDS60P2 Yes ps1 Active
# User Collections % WIN-DITPSOSIBFY Yes ps1 Active
& Device Collections B %64 Unknown Computer.. No ps1
L, User State Migration & 86 Unknown Computer.. No ps1
1 Asset Intelligence
—_ DESKTOP-GD560P2 v
{2 Software Metering
7 Compliance Settings General Information Client Activity Related Objects
- B e == Name: DESKTOP-GDS60P2 Policy Request: 020 11:55 AM Primary User
7 All Corporate-owned Devices Client Type: Computer 020 2:31 PM
Client Check Result: No Results 2020 6:59 AM
Remediation:
Active Directory Site: Default-First-Site-Name WIN-DITPSOSIBFO.VSB.LOCAL
Last Logan: Status Message: 4/19/2020 5:32 AM
Days Since Last A
Commurication: 0 3
#& Assets and Compliance
]% Software Library Endpaint Protection Deployment Information Endpoint Protection Remediation Infermation
Bl Monitoring Deployment State: Unmanaged Remediation Status:
Deployment Return Code: Pending Full Scan:
74| Administration Deplayment Deseription: Pending Manual Steps:
Endpoint Protection Client Pending Offline Scan:
£ Community Version: Pending Rebaot:

Product Status:

- Summary | Client Check Detail | Malware Detail | Antimalware Policies | Client Settings.
Ready

Obrazek 13: SCCM - Devices

Ve sloupci Client je zminéno, jestli je klient nainstalovan i nikoliv. Pokud bychom chtéli klienta
nainstalovat vzdalené rucné, je mozné provést instalaci pravé odsud, a to po kliknuti pravym tlacitkem
mysi na ndzev pocitace, kde klienta chceme nainstalovat nebo preinstalovat, a vybérem Install Client.
Béhem prlibéhu priivodce instalace nesmime zapomenout zaskrtnout , Install the client software from
a specified site”, pomoci kterého urcime, Ze instalaéni soubory se maji stahnout z ndmi zvolené site —
v naSem pfipadé mame jen jednu, a to primary site.

4.2 Vybér skriptovaciho jazyka, nasazeni a test balicku

V ukazkach vyse byly zminéné dvé volné dostupné aplikace, a pravé pro jednu z nich bude
vytvoren instalacni bali¢ek. Jedna se o aplikaci s nazvem Mozilla Firefox. Instala¢ni média byla stazena
z oficidlnich stranek vendora , https://www.mozilla.org/cs/firefox/all/#product-desktop-release”. P¥i
zjistovani prepinacu instalace ovsem doslo k tomu, Ze instalator sam o sobé nenese Zadnou napovédu
pravé k prepinacim. PFi zjisténi byly pouzity ,-?“, ,-help®, ,/?“ a ,/help” a zadny z nich nezobrazil
napovédu. Tenhle scénar byva zfidka, ale musi se pocitat i s nim. V téchto pfipadech vétsinou vyrobce
softwar( poskytuje ndpovédu na svych strankach, nebo si ostatni IT odbornici radi na férech di
specializovanych strankach, kde si predavaji zjisténé prepinace a jejich pouziti. Pro Mozilla Firefox byla
nalezena stranka ,https://wiki.mozilla.org/Installer:Command_Line_Arguments”, ktera pravé
obsahuje vSechny detaily k instalaci.

Instalacni balicek bude obsahovat standardy, které se bézné pouZivaji pfi poskytovani sluzby
kompletni spravy prostfedi. Mezi tyto standardy patfi tichd instalace bez interakce uzivatele, vypnuti
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automatickych aktualizaci aplikace, smazani zastupce softwaru na plose a také zastupcu ve Start Menu,
kteri by mohli jakkoliv modifikovat nainstalovanou aplikaci. V praxi to byvd zejména zdstupce na
odinstalaci, €i jeji oprava. Z vySe zminéné stranky s instalacnimi pfepinaci byl zjistén switch ,,-ms*, ktery
provede tichou instalaci. Dalsi parametry k aplikovani nami definovanych standardd nebyly nalezeny,
a proto musi dojit k tzn. zabaleni instaldtoru, které bude provedeno pomoci Visual Basic Scriptu.
Jakakoliv instalace, spusténi skriptu, ktery zasahuje do systémovych i spolecnych sloZzek pro vSechny
uZivatele, vyzaduje minimalné prava lokalniho administratora. V nasem testovacim prostfedi bude
vyuzit administratorsky ucet SCCM serveru.

JelikoZz instalaéni soubor neumi sam zavfit proces ,Firefox.exe”, byla vytvorena funkce
CreateKillProcess(), ktera se stard pravé o zavirani procesll. Ukazka kédu, ktery pracuje s pomoci VBS
s WMI.

Function CreateKillProcess(action,process_name)
strComputer ="."

Set objWM IService = GetObject("winmgmts:{impersonationLevel=impersonate}!\\" & strComputer &
"\root\cimv2")

process_name = Replace(process_name, ", ", ",", 1)

arrProcesses = Split (process_name, ",")

Select Case action
Case "create"
Const SW_NORMAL =1
Set objStartup = objWMIService.Get("Win32_ProcessStartup")
Set objConfig = objStartup.SpawnInstance_
objConfig.ShowWindow = SW_NORMAL
Set objProcess = objWMIService.Get("Win32_Process")

For Each strProcess In arrProcesses
intReturn = objProcess.Create (strProcess, Null, objConfig, intProcessID)
Call EventLogCreateKillProcess("create",intReturn,strProcess)

Next

Case "kill"
For Each strProcess In arrProcesses
Set colProcess = objWMIService.ExecQuery("Select * from Win32_Process
Where Name ="" & strProcess & """)
For Each objProcess In colProcess
ExitCode = objProcess.Terminate()
Call EventLogCreateKillProcess("kill",ExitCode,objProcess.Name)
Next
Next
End Select
End Function

Zdrojovy kod 11: Ukazka funkce CreateKillProcess()
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Tento krok je prvnim krokem bali¢ku pro pfipad, Ze je nainstalovana jakakoliv predchozi verze,
nebo pravé ta aktudlni, a uzivatel ma tuto aplikaci zrovna v okamziku instalace otevienou. DalSim
krokem je odinstalace predchozich verzi a té aktudlni. Pozor, vtomto pfipadé se nejednd o tzv.
upgrade. Po odinstalaci zbude nékolik soubori ve sloZce, ktera obsahovala nainstalovanou aplikace, a
proto je nutné ji taky smazat. Konkrétné se jedna o ,, %ProgramFiles32%\Mozilla Firefox\"”. KdyZz mame
zafizeni takto Cisté, mlzZe dojit ke spusténi instalace s nami nalezenym prepinacem. Po dokonceni se
v Ovladacich panelech v Programy a funkce vytvofi dva zdznamy. Prvnim je Mozilla Firefox a druhym
Mozilla Maintenance Service. Pro splnéni standardu vypnuti automatickych aktualizaci musi byt druhy
zdznam zpatky odinstalovan, protoze pravé tato sluzba je poskytuje. BohuzZel to neni jediné, co je
potfeba udélat kjejich vypnuti. Po instalaci se vinstalacni slozce v ,%ProgramFiles32%\Mozilla
Firefox\“ vytvoti soubor ,Mozilla.cfg”, ktery obsahuje mnohem vice nastaveni samotné aplikace a
v kterém je také potieba upravit vypnuti aktualizaci. DalSimi obdobnymi soubory jsou:

1) ,lock-settings.js” ve sloZce ,%ProgramFiles32%\Mozilla Firefox\defaults\pref\“
2) ,policies.json” ve sloZce ,%ProgramFiles32%\Mozilla Firefox\distribution\“

Upravené soubory si zkopirujeme do slozky instala¢niho balicku, protoze budou pouzity pro
dalsi budouci instalace na jinych zafizenich. Nasleduje pfidani registru do vétve
,HKEY _LOCAL_MACHINE\SOFTWARE\Wow6432Node\Mozilla\Firefox\Crash Reporter” s proménnou
»SubmitCrashReport" a jeji hodnotou ,,dword:00000000“. Toto nastaveni zamezi posilani zprav o
selhani aplikace vendorovi. Pro lepsi investigaci problému, ktery by mohly nastat s aplikaci v budoucnu,
prifadime plnou kontrolu vSsem uZivatelim na slozku ,%ProgramFiles32%\Mozilla Firefox\uninstall“,
ktera obsahuje logy odinstalace. Poslednim krokem je pfidani detekéniho pravidla pro SCCM, zde to
bude vytvoreni proménné Comments v kli¢i registru této aplikace. Pro vSechny tyto akce byly
vytvorené vlastni funkce ve VBS a vysledny skript byl pojmenovan ,Install.vbs”. Druhym skriptem je
skript ,,Uninstall.vbs” pro odinstalaci, ktery obsahuje pouze odinstalaci aplikace a smazani instalaéni
slozky v %ProgramFiles32%. Oba skripty jsou soucasti elektronické pfilohy. Pfedposlednim souborem
je soubor ikony Mozilla Firefox, ktery bude pouZit pfi nasazeni na SCCM, a poslednim textovy soubor,
ktery obsahuje informace ohledné instalacniho balicku, véetné klice v registrech, architektury aplikace
atp. Vysledna struktura instalacniho balicku je:

1) Install.vbs — skript k instalaci

2) Uninstall.vbs — skript k odinstalaci

3) Mozilla_Firefox_75.0_EN_1.0.txt — textovy soubor obsahujici informace k balicku
4) Slozka _Media, ktera obsahuje nasledujici soubory

a. CrashReporter_x64.reg

b. CrashReporter x86.reg

c. Firefox Setup 75.0.exe — instala¢ni soubor Mozilla Firefox
d. firefox_0_2.ico

e. lock-settings.js

f. Mozilla.cfg

g. policies.json

Po zhotoveni instalacniho balicku mlze dojit k jeho nasazeni na SCCM. Prvnim krokem je
zkopirovani vsech soubort do slozky, ktera bude slouzit jako zdroj bali¢kt. Takovou slozkou mizZe byt
GloZisté nebo v pripadé ukazky sitova slozka SCCM ,,SMS_PS1\Packages\”. Scénafem nasazeni byl
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vybran scénar, kde balicek bude nasazen jako aplikacni model. V Configuration Manager Console ve
sloZce Software Library v Application Managemet pravym kliknuti na Applications vybereme Create
Application.

7 Create Application Wizard X

=k
i‘jg General

Specify settings for this application

General Infarmation

Application Catalog

Deployment Types Applications contain software that you can deploy to users and devices in your Configuration Manager enviranmertt
Summany Applications can contain multiple deployment types that customize the installation behavior of the appiication
Progress

Completion
O Automatically detect information about this application from instalation fies

Windows Installer {* msi file)

(® Manually specify the application information

Obrazek 14: Scénar nasazeni aplikace

V tomto okné vybereme ,Manually specify the application information”, jelikoz vSechny
moznosti budeme definovat sami a postupné. Pokracujeme kliknutim na Next. Do fadku Name zadame
unikatni jméno balicku, dalsi pole jsou volitelna, ovsem témér kazdé z nich dokdaze ovlivnit vysledny
zaznam v Software Center u koncového uZivatele, a proto vyplnime Publisher, tedy firmu, kterd budto
instalacni balicek nebo samotny software vytvofila, ddle Software version, kde patfi verze aplikace.
MuZeme také zaskrtnout Date Published, které zobrazi, kdy byl bali¢ek pfidan na SCCM.

Dali okno se zamétuje hlavné na Software Center. Radek , Localized application name*“ zméni
hlavni nadpis balicku a je zde moZnost pridat ikonu aplikace. Pokud jsme si pfedem pfipravili néjakou
uZivatelskou kategorii, zde si ji vybereme, nebo vytvofime novou. Kategorie se hodi napf. k odliSeni
aplikaci, které jsou placené a které freeware. Dalsi viditelnou polozkou je ,Localized description", do
které se vétsSinou piSe popisek k aplikaci, jako napf. u Mozilla Firefox napiSeme, Ze se jednd o
internetovy prohlizec, ktery je zdarma a ktery poskytuje pfistup k internetu.

Pokracovanim na dalsi okno se dostaneme na vytvoreni deployment type této aplikace, kde
zvolime Add. V general okné zvolime typ ,Script installer” a poté je ndm automaticky zvoleno
»Manually specify the deployment type information”.

Pokracujeme na dalsi okno, kde zaddme nazev deployment type, ktery musi byt opét jedinecny,
jelikoZ aplikace mUZe obsahovat vice deployment typl. Pfiddme , Administrator comments” pro
zptehlednéni jednotlivych deployment type. V praxi se pouziti dvou a vic deployment typu pouZiva
napf. kdyz mame jeden type pro ,primary user” a druhy pro ,primary device”. Kdyz sméfuje
deployment type na uZivatele, musi byt zaskrtnuto ,,User must be logged in“ v User Experience okné.
V opacném pripadé postaci ,,Whether or not user is logged in“. Ale zpatky k oknu Content. Zde
specifikujeme, kde je balicek umistén a také, co se ma provést pfti akci instalace a odinstalace. Content
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location zvolime ,\\WIN-DJTP505IBF9\SMS_PS1\Packages\Mozilla_Firefox\", do Installation program
vyplnime nami vytvoreny ,Install.vbs“ a do Uninstall program zase , Uninstall.vbs“. Pokracujeme na
dalsi okno

Jak jiz bylo zminéno vyse, detekcni pravidlo aplikace bude nastaveno na komentar u klice
registru, ktery zobrazuje informace do Programy a funkce. V okné Detection Method proto klikneme
na Add Clause, kde zvolime u Setting Type hodnotu ,Registry” a vybereme vétev
HKEY_LOCAL_MACHINE, jelikoZ instalace bude provedena pod systémem pro vSechny uZivatele a v
tomto pripadé bude registr umistén pravé v HKLM. Kdybychom provedli instalaci pod pravé
prihldsenym uzZivatelem, bude pouZit registr v HKEY CURRENT_USER, zkracené HKCU. Registry
zobrazujici se v Programy a funkce jsou uloZzeny vzdy na stejném misté na cesté:

e, SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall“: V pfipadé 64-bitového
softwaru.

e  SOFTWARE\WOW®6432Node\Microsoft\Windows\CurrentVersion\Uninstall“:  Pro
32-bitovy software.

Do okna Key se ovsem vidy uvadi cesta 64-bitova a pro urceni, Ze se jedna o 32-bitovou aplikaci,
slouzi zaskrtavaci tlacitko , This registry key is associated with a 32-bit application on 64-bit systems”.
Registr pro nasi aplikaci se jmenuje ,Mozilla Firefox 75.0 (x86 en-US)”, a proto vysledna cesta bude:

,SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\Mozilla Firefox 75.0 (x86 en-US)”

| kdyZ redlna adresa jeSté obsahuje pravé WOW6432Node, které nam SCCM prida pomoci
zaskrtavaciho tlacitka vyse. Do fadku Value patfi ndzev proménné v onom registru a tim, Ze jsme se
urcili, Ze detekcni pravidlo bude na proménnou Comments, napiSeme Comments. Pozor, tento radek
je case-sensitive. U Date type vybereme String, jelikoZ nas komentar obsahuje jak Cisla, tak pismena. V
dolni ¢asti vybereme prepinac , This registry settings must satisfy the following rule to indicate the
presence of this application”, protoZe chceme u detekcniho pravidla ovéfovat konkrétni fetézec. Proto
zvolime operator Equals a do Value vypiSeme nazev naseho balicku ,,Mozilla Firefox 75.0 EN [1.0]“.

V okné User Experience nastavime instalacni chovani na instalaci pod systémem. ovsem timto
vybérem dojde i k zvoleni spusténi odinstalace pod systémem. Dale zvolime pozadavek na prihlaseni,
Ze uzivatel nemusi byt prihlasen béhem téchto akci a umoZnéni uzivateli manipulovat s balickem v
ramci Software Center tzn. instalace a odinstalace pres Software Center. Maximalni povolenou dobu
akci navySime na 240 minut, jelikoZ v tomto ¢ase je kromé samotné instalace zahrnuto i stahovani
médii, které v nékterych pripadech trva dlouho kvali odlehlosti koncového zafizeni od nejblizsiho
distribu¢niho bodu. Odhadovanou dobu instalace zvolime podle toho, jak dlouho redlné trvala
instalace béhem vytvareni instala¢niho bali¢ku a pri¢teme néco mdlo navic. V nasem pripadé instalace
trvala necelé dvé minuty. K tomu jsme pfipocitali dobu stahovani a jiné mozné zpozdéni a dostali jsme
se na Cislo patnacti minut.

V dalsich oknech nebudeme provadét zadné upravy a nechame je ve vychozim nastaveni. Tim
je aplikace sama o sobé vytvorena a ddle musime vytvofit kolekci, na kterou bude v budoucnu aplikace
mifit. Vytvoreni kolekce provedeme na SCCM ve sloZce Assets and Compliance pravym kliknutim na
Device Collections a vybérem Create Device Collection.
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file://///WIN-DJTP5O5IBF9/SMS_PS1/Packages/Mozilla_Firefox/

& Create Device Collection Wizard

gg Senerl

General

Specify details for this collection
Membership Rules

Summary
Frpee Name [Mozilla Firefox 75.0 EN [1.0] - Devices - Optional |
Completion

Comment; | ‘

Select a collection to use as a limiting collection. The limiting collection establishes the resources
that you can add to this collection by using membership rules.

Limting collection [0 systems Browse...
Last update Last membership change
The collection has not been The collection has not been updated
updated yet. yet.
Mext > Summary Cancel

Obrazek 15: Scénaf nasazeni aplikace — Vytvoreni kolekce

Kolekci si pojmenujeme dle vlastniho uvazeni, ale plati stejné pravidlo jeji jedinecnosti. Dale je
potieba urcit limitujici kolekci, kterd v praxi slouzi napt. k limitaci na urcitou organiza¢ni jednotku a
pocitace z jiné organizacni jednotky do této kolekce nemohou byt pfidany. U kolekce mizeme zvolit,
jak pravidelné dojde k obnoveni této kolekce pfi zméné ¢len( v ni. KdyZ mame vytvorenou aplikaci i

kolekci, poslednim krokem je propojeni obou téchto komponent pomoci deploymentu. To se provede
pravym kliknutim na ndmi vytvorenou aplikaci.

b Deploy Software Wizard

3
il
‘P General |

General

Specify general information for this deployment
Content

Deployment Settings

Scheduling
Software: [Mozilla Frefox 75.0 EN [1.0] | Browse.
User Experience
Alerts Collection [Mozilla Frefox 75.0 EN [1.0] - Devices - Optional | [ Bowse.. |
Summary
Progress
Completion Automatically distribute content for dependencies

Comments (optional):

Next > Cancel

Obrazek 16: Scénar nasazeni aplikace — Deployment General

Kazdy deployment musi jednoznacné mit aplikaci a kolekci, které propojuje. Zvolime nami
vytvorenou aplikaci i kolekci, nechame zaskrtnutou automatickou distribuci instala¢nich souborl na
distribucni body a pokracujeme na dalsi okno.
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V okné Content musi dojit k zvoleni distribu¢niho bodu, kde aplikace bude nahrana. MizZeme
vybrat budto jeden nebo vice bod(, nebo v nasem pfipadé zvolime skupinu , All distribution points”,
kterou jsme si predem pfipravili a ktera obsahuje vsechny distribu¢ni body naseho SCCM serveru.

V Deployment settings zvolime akci, kterd se ma provést, a zpUsob, jak bude balik uZivateli
nebo pocitaci dorucen. Available znamen3, Ze je balik poslan volitelné a uZivatel si jej musi sam
nainstalovat, popf. odinstalovat. Druhou moZnosti je znemoZnéni téchto privilegii uzivatele a nasilna

instalace ve zvoleném case.

Cas, kdy dojde k zviditelnéni bali¢ku, se nastavuje v okné& Scheduling. V pfipadé povinné
instalace musime zvysit pozornost ¢astim, aby nedoslo k instalaci moc brzy nebo pfilis pozdé. Zbytek
deploymentu zlstane v pavodni podobé.

Applcations 1 items

lcon Mame Deployment Types Deplayments Status

Mozilla Firefox 75.0 EN [1.0] 1 1 Active

Mozilla Firefox 75.0 EN [1.0]

Manufacturer: Mozilla Devices with Installation

Superseded: Mo Failure: 0
Comments: Users with Application: 0
Users with Installation
Failure: 0
Users with Catalog
Installations: 0
Last Update:
Application Status Content Status
Revision: 1 M Success: 0
Status: Active In Progress: 1
Deployments: 1 I Failed: 0

Unknown: 0

1 Targeted (Last Update: 4/271/2020 7:29 AM)

Summary | Deployment Types | Deployments | Phased Deployments

Obrazek 17: Scénar nasazeni aplikace - Pfehled aplikace

Po vytvoreni deploymentu mlzeme zpozorovat, Ze se v karté Summary u nasi aplikace status
kolacového grafu zméni z Unknown na In Progress. To znamend, Ze dochdzi ke kopirovani z Content
slozky aplikace na distribu¢ni body, které jsme zvolili béhem deploymentu. Doba trvani kopirovani
bude zavisla na tom, jak daleko se distribu¢ni bod nachazi od primary site v kontextu rychlosti sité.

Jednim z poslednich krok( bude pfidani uZivatell, nebo pocitacl, do kolekce, kterou jsme si
vytvofili a na kterou mifi nas deployment. Pfes pravé tlacitko mysi vybereme Add resources,
vyhleddme naseho testovaciho klienta a pfiddme jej do kolekce. Pro urychleni procesu ptidani pocitace
do kolekce opét pravym tlacitkem mysi zvolime moZnost Update membership, ktera vynuti aktualizaci

kolekce.

Poslednim nastavenim na SCCM bude uUprava deployment type aplikace. Nutnost zaskrtnuti
»Allow clients to use distribution points from the default site boundary group” je to, Ze nase SCCM
obsahuje pouze jeden distribu¢ni bod v pouze jedné boundary group, ktera je defaultni. Soucasné
zvolime u moznosti ,Deploymentu Download content from distribution point and run locally”. Po
provedeni vSech ukonll mGzeme v Software Center uvidét nami vytvorenou aplikaci, provést instalaci
a odinstalaci instalac¢niho bali¢ku. Obcas se stava, Ze zobrazeni instala¢niho balicku neprobéhne hned,
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ale je nutné néjakou dobu vyckat. K urychleni tohoto procesu se pouziva vynuceni politik zafizeni, na
které balicek sméruje.

[ software Center - [m} X

VSB Diploma test environment

& Applications ' s

Al Required —— 2|
~
& Upsors

'8 Operating Systems

[* Installation status

£& Device compliance \
£} Options %

Maozilla Firefox

Obrazek 18: Software Center

Po kliknuti na tlacitko Install uvidime, v jaké stavu se instalace nachazi. Prvné dojde ke stazeni
médii na lokalni disk do slozky ,, %WinDir%\ccmcache\”, poté dojde ke spusténi definované akce — u
instalace ke spusténi Install.vbs souboru. Poté Software Center oznami, zda instalace probéhla v
poradku nebo vrati chybovou hlasku. Po instalaci mUZeme ovéfit vSechny nastaveni, které by mély byt
aplikovdny v rdmci instala¢niho bali¢ku.
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&) New Tab Pl 3% Options x s - O

«  aboutpreferences#general fxd mn o & =

(@ Your browser is being managed by your organization. Find in Options

'I:I' Genera
Q Home
Q Search

n Privacy & Security

Digital Rights Management (DRM) Content

g )
K Sync /| Play DRM-controlled content Learn more

Firefox Updates
Keep Firefox up to date for the best performance, stability, and security.

Version 75.0 (32-bit) What's new Show Update History...

Updates disabled by your system administrator

Performance

/| Use recommended performance settings Learn more

These settings are tailored to your computer's hardware and operating system
#  Extensions & Themes

@  Firefox Support

Browsing

Obrazek 19: Kontrola zakazani automatickych aktualizaci

Dalsi scénarem by bylo nasazeni balicku jako package model. Rozdily, vyhody i nevyhody tohoto

v

feSeni v porovnani s aplikatnim modelem jsou detailnéji popsany v kapitolach vyse, oviem za zminku
stoji to, Ze aplika¢ni model je vice uZivatelsky privétivy, kdezto package model je vhodny pro instalace,
béhem kterych nemdme moznost detekéniho pravidla. To zpravidla byva, kdyz instala¢ni balicek
obsahuje pouze napf. zastupce na soubor umistény na vzdaleném ulozisti. Soubor samotny nenese
zadnou informaci, kterou bychom mohli poslat SCCM a jednoznacné tim urcit, jestli se jedna o spravny
soubor ¢i nikoliv. Co se stane, kdyz chce zédkaznik jako standard pouze a vyhradné aplikacni model?
Redeni vidy existuje a jmenuje se capture. Obecné se jedna o rozdil dvou obrazd operaéniho systému
se zamérenim na soubory a registry. Prvnim krokem je vytvofeni prvniho obrazu, poté dojde
k provedeni potfebnych zmén, a nakonec se vytvofi druhy obraz. Ve findle se jeSté upravi, které zmény

jsou redundantni, popf. se doplni ty, které chybi. Vysledkem capture je soubor MSI.

Pojdme si popsat, jak bychom capture poutili pro pfipad Mozilly Firefox. Pro capture byla
pouzita placend aplikace Smart Package Studio, ktera soucasné obsahuje nastroj Smart Capture. Mimo
jiné nabizi nastroje pro editaci MSI, MSIX a Intune soubord, zobrazuje tipy a analyzy upravovanych
souborl a jejich zlepseni a umoziuje testovani nasich vytvorenych souboru. Po otevieni Smart Capture
se zobrazi uvitaci okno, které nabizi vytvoreni nového projektu nebo poufZiti jiz existujiciho. V nasem
pfipadé zvolime novy projekt a vybereme lokalni zafizeni, které chceme zdetekovat pro capture.
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File Help

Welcome
This wizard enables you to run an installation or application and capture the contents of it.
Start by selecting the source to use for creating the capture and the type of output to create.
Capture source Output type
O B} Local machine © g New package

Capture from this local machine Capture an installation to create a new
project package, compiled into an MSI or
MSIX

03 2 Remote machine

Capture from a computer on the network

om Existing package

Capture changes made by an installed
) ) program and add them to an existing project
O @‘J Virtual machine package, or save it as a transform

Capture from a virtual machine snapshot

| Local machine

S
SMART PACKASE
stupio Cancel

Obrazek 20: Smart Capture - Welcome

Dalsi okno blize specifikuje moznosti obrazu operacniho systému, tzv. snapshotu, ale zde neni
nutné ménit nic, a tak nabidku preskoéime a pokracujeme dale, kdy dojde k vytvoreni pocatecniho
snapshotu. Nastroj zobrazuje, které soubory a registry se aktualné zpracovdvaji, a zobrazuje jejich
celkovy pocet, ktery ovlivni to, jak dlouho se snapshot bude vytvaret. Okno pro provedeni instalace
nabizi prozkoumdni lokdlniho disku a vybrdni souboru kinstalaci vcetné definice instalacnich
prepinacd, které chceme pouzit béhem této simulované instalace. Po vloZeni cesty k souboru a
prepinacu klikneme na tlacitko Execute nebo stla¢ime klavesu F10 k simulaci instalace. Po dokonceni
instalace je nutné rucné provést vSechny zmeény, které chceme promitnout do nové vytvoreného MSI
souboru. V nasem pripadé tedy postupné odebereme Mozilla Maintenance Service pres Pfidat nebo
odebrat programy, ddle modifikujeme vSechny tfi soubory jako jsme to udélali pro aplikacni model,
pfiddme registr pro Crash Reporter a kli¢ Comments ve vétvi Uninstall a pfiddme prdva na slozku
Uninstall kvili loglm odinstalace. Pokud jsme si jisti, Ze vSsechny zmény byly provedeny, mizeme
pokracovat na dalsi okno. V tom opét dojde ke skenovani systému a k vytvoreni druhého snapshotu.
Po dokonceni uvidime vsechny rozdilnosti, které béhem téchto dvou obrazi nastaly. U tohoto okna
pravdépodobné stravime nejvice Casu, protoZze musime projit vSechny zmény. Zacheme u zmén
souborll, kde nam Smart Capture jiz vyfiltruje nepodstatné soubory a slozky, jako jsou docasné
soubory, soubory z paméti systému apod., coZz ndm zmensi praci, ale i tak zlistane spousta soubord,
které musime jeden po druhém ovéfit. VétSina béznych instalaci se chova stejné, a proto ¢asem
zjistime, Ze dochazi ke kopirovani soubord do podobnych sloZzek, do podobnych registr(i, a pravé tyto
slozky a vétve ovérime. Mezi né patfi jednoznacné Program Files, AppData a tfeba Start Menu slozky.
Pro registry to jsou vétve Uninstall a pro uloZeni napf. licencnich  klich
»HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Microsoft”. Nastroj viditeIné rozlisuje, co bylo
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pfidano, a naopak, co bylo odebrano. Ovérime, jestli nase zmény byly korektné rozpoznany a

v opacném pripadé je opravime.

SMART

CAPTURE  file Help

Customize included and excluded elements

* Welcome
* Snapshot options Files  Registry  Shortcuts Filter:
* Initial snapshot Name Size State Last modified
* Installation vECG
- Detect changes (] Program Files (xB86)
~ [ Mozilla Firefox Modified
Customization 3 browser Added
Output b 3 defaults Added
v [3 distribution Added
© policies json 54 Added ;n’)\:'zyzms 20838
Finished 4 fonts Added
3 gmp-clearkey Added
3 uninstall Added
© Accessibletlb 3008 Added 4/3/2020 §:17:41 PM
@ AccessibleHandler.dll 148168 Added 4/3/2020 9:17:41 PM
@ AccessibleMarshal.dll 27848 Added 4/3/2020 9:17:41 PM
© api-ms-win-core-file-11-2-0.dll 18184 Added 4/3/2020 2:17:41 PM
@ api-ms-win-core-file-12-1-0.dll 18184 Added 4/3/2020 3:17:41 PM
© api-ms-win-core-localization-11-2-0.dll 20744 Added 4/3/2020 %:17:41 PM
@ api-ms-win-core-processthreads-I1-1-1.dll 18696 Added 4/3/2020 %:17:41 PM
@ api-ms-win-core-synch-11-2-0.dll 18696 Added 4/3/2020 %:17:41 PM
@ api-ms-win-core-timezone-11-1-0.dll 18696 Added 4/3/2020 %:17:41 PM
@ api-ms-win-crt-conio-11-1-0.dll 19208 Added 4/3/2020 5:17:41 PM
@ api-ms-win-crt-convert-11-1-0.dll 22280 Added 4/3/2020 5:17:41 PM
@ api-ms-win-crt-environment-11-1-0.dll 18696 Added 4/3/2020 5:17:41 PM
© api-ms-win-crt-filesystem-I11-1-0.dll 20232 Added 4/3/2020 §:17:41 PM
@ api-ms-win-crt-heap-11-1-0.dll 19208 Added 4/3/2020 8:17:41 PM
@ ani-ms-win-crt-lncala-11-1-0.dll 18696 Addad 47372020 §:17:41 PM

® Show included O Show excluded O Show all Files: 135 Registry values: 286 Shortcuts: 1
&l Local machine

Eo e Press back to discard second snapshot.

Obrazek 21: Smart Capture — Customization

Nakonec dojde k vytvoreni Smart Capture projektu s pfiponou axi, pro ktery jeSté nastavime
parametry. Zvolime ndzev aplikace, kterd bude poté zobrazena po instalaci v Pfidat nebo odebrat
programy, jeji verzi, vyrobce, vychozi instalaéni slozku, zda se jednd o 64-bitovou aplikaci nebo jen 32-
bitovou a kde se ma projekt uloZit.

SMART PACKAGE

sTuolo
File Edit Settings Tools  Help

Information @ Mozilla Mozilla Firefox 75.0 (x86 en-US) 75.0 (x64) B save  fm Compile Test i
@) Overview Package  CA\Users\User\Documents\Smart Captures\Mozilla Firefox (:86 en-US) 75.0\Mozilla_Firefox_(x86_en-US)_75.0.axi |
K Package details
(", Upgrades Transform

* il Analysis R . .

B Releases Package properties Analysis overview
Product name Mozilla Firefox 75.0 (x86 en-US)
Main package items Version 750 /
« [ Files/directeries Manufacturer Mozilla M Compliant 8
Registry Product code {07775A3F-AB34-46B7-87D8-22462A6EADDO} M Noncompliant 2
Upgrade code {A12F9A49-8DE9-4A40-9696-5213E2CBBI4A}

¢« * [ Shortcuts
Summary information

Package structure Package statistics

Package code {1234091E-D
Creating application  Smart Packag
FeatureComponents Package author .
| b P g ‘\‘ M Files 82
- § Properties Platform A
« == Sequenceactions Languages M Registry 96
1 it Subject Components 77
! Launch conditions Created at P
M Shortcuts 1
Advanced Compressed
</> XML modifications Other M Features 2
~] Drivers Install directory \Program Files (x86)\Moxzilla Firefox\, B Custom actions 1
¢ 18y Certificates Package size 292 KB M NI file entries 27 |
Internal size 178.52 MB (est)
£ Services
Encoding Western European (Windows)

Environment vars

NI file entries

A Fonts
[=] Apps to close

Tools

|

Obrazek 22: Smart Capture — Okno projektu

51



Smart Package Studio pripravi vSe potfebné za nas. Vytvori novy Product code, zkomprimuje
soubory a také poradi, co by bylo vhodné zménit podle jejich analyz a jestli viibec projekt pljde
zkompilovat do findlniho MSI souboru. Pokud je vSe v poradku, miZzeme zmacknout tlacitko Compile,
které vytvori nas MSI soubor v projektové sloZzce. Ta mimo jiné obsahuje:

[

Mozilla_Firefox_(x86_en-US) _75.0.axi — projektovy soubor Smart Package Studio

N

)

) Mozilla_Firefox_(x86_en-US)_75.0.log — soubor s logy kompilace
) Mozilla_Firefox_(x86_en-US)_75.0.msi — vysledny MSI soubor
)
)

H W

Mozilla_Firefox_(x86_en-US)_75.0.base.axi - projektovy soubor Smart Capture

ul

Slozku ProgramFilesFolder — obsahujici vSechny soubory, které jsou v projektu
kopirovany do slozky Program Files

Capture je hotovy, a proto si zkopirujeme vySe zminény ,Mozilla_Firefox_(x86_en-
US)_75.0.msi“, nasadime jej jako package model na SCCM a otestujeme instalaci. Pivodni myslenkou
ovsem bylo z obycejného zastupce vytvorit MSI soubor, abychom ziskali zaznam v Pfidat nebo odebrat
programy, abychom poté mohli zastupce detekovat pomoci SCCM a jeho aplika¢niho modelu. Ukazali
jsme si, Ze timto zplsobem — capture - Ize zpracovat i komplikované;jsi a komplexnéjsi aplikace nez jen
jednoduchého zastupce.

Mezi dal$i moznosti zpracovani instalace je App-V. Pro ukdzku opét pouzijeme nami jiz velice
znamou Mozillu Firefox. Prvnim krokem pro Uspésné vytvoreni App-V bali¢ku je bezchybné nastavené
prostfedi na virtudlnim stroji, na kterém je nainstalovdn App-V sekvencer. Nastaveni je jiZz probrano
v teoretické Casti této diplomové prace, takZe tento krok preskocime a pfejdeme rovnou k vytvareni
pomoci aplikace Microsoft Application Virtualization Sequencer.

Fi=_§ Application Virtualization - Create New Package — -

Mic

'. Packaging Method
Al

Selel
mod

= Packaging Method
. - Select the method for creating a package.

= @ Create Package (default)
1 Create a package by installing an application on this computer while App-V menitors the installation.

i () Create Package Using a Package Accelerator
| ’/‘/ Create a package by applying a previously created Package Accelerator, Package Accelerator uses
7

application setup files to create a virtual application package automatically.

Learn more about packaging methods.

<Previous Create Cancel

Obrazek 23: Microsoft Application Virtualization Sequencer

Obecné je App-V velmi podobné capture, takZe se bude zdat, Ze provadime stejné kroky.
Zasadni rozdily jsou aZ po vytvoreni novych soubor( a také to, jak s nimi lze pracovat. Prvnim oknem
zvolime pouze vytvoreni nového App-V balicku a pokracujeme az k vytvoreni vlastni instalace. BEéhem
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okna Installation dochazi ke skenovani systému a zaznamenavaji se vSechny zmény souborl a registrd.
Tady vidime prvni rozdil oproti capture, kde se nejdfive udélal prvni snapshot, pak se provedly zmény
a na konec se udélal druhy snapshot, kde nds soubor obsahoval pravé zmény mezi prvni a druhym
snapshotem. Zde dochazi k Zivému zaznamenavani zmén. Pomoci tlacitka Run spustime instalaci
Mozilly Firefox vybranim EXE instalaéniho souboru, provedeme potiebné konfigurace kopirovani
soubord, pfidani registrd apod. KdyZ mame vsechny zmény dokonceny, zaskrtneme ,,| am finished
installing.” a pokracujeme na dalsi okno. V tom mame moZnost otevfit aplikaci a popfipadé vypnout
vyskakovaci okna typu souhlas s licenénimi podminkami, nastaveni vychoziho prohlizece, odesilani
anonymnich dat, aj., coz je opét rozdil oproti capture, kde tato funkcionalita nebyla. BEhem vytvareni
projektu dochazi k ovéfovanim, zda jsou nainstalovany vSechny prerekvizity a jestli snapshot je
v pofadku. Po dokonceni privodce dojde k vytvofeni projektu a otevie se Microsoft Application
Virtualization Sequencer Editor. Projekt si pojmenujeme Mozilla_Firefox a v editoru zkontrolujeme,
které operacni systémy jsou povoleny jako kompatibilni, opét projdeme a smazeme redundantni
soubory a registry a v zdloZce Advanced zaskrtneme vSechny zaskrtavaci tlacitka ,Allow all named
objects to interact with the local system®, ,Allow all COM objects to interact with the local system” a
v posledni fadé ,Allow virtual applications full write permissions to the virtual file system”. Jesté
jednou zkontrolujeme vSechny zdlozky a uloZzime projekt jako appv soubor. Vysledna slozka po
»kompilaci“ bude obsahovat:

1) Vsechny soubory, které jsme pouzili béhem konfigurace béhem okna Installation
2) Mozilla_Firefox.appv

3) Mozilla_Firefox_DeploymentConfig.xml

4) Mozilla_Firefox_UserConfig.xml

5) report.xml

6) Mozilla_Firefox.msi

Pro nasazeni na SCCM budou potfebné pouze soubory s pfiponou appv, dale XML soubor
DeploymentConfig a UserConfig. Opét viditelnd zména, kde vystupem capture byl MSI soubor, zde to
jsou tfi soubory —jeden APPV a dva XML. Na SCCM vytvorime novy aplikacni model, ale v okné General
nebudeme wvolit ,Manually specify the application information”, ovSem zvolime jeden
z predpfipravenych typd Microsoft Application Virtualization 5. Pokud jsme cokoliv na App-V
sekvenceru udélali Spatné, SCCM ma velice propracované ovérovani souborid appv a v dalsim kroku by
doslo k chybé. Pokud je soubor appv spravné vytvoren a balik bude funkéni, SCCM pouze informuje, Ze
je vSe v poradku. Bali¢ek otestujeme vytvorenim deploymentu na kolekci, kterd jiz obsahuje naseho
testovaciho klienta. Po aktualizaci politik se App-V Mozilla Firefox objevi v Software Center, pres ktery
spustime instalaci v pripadé, Ze je deployment nastaven jako optional. Zdmérné jsme zménili nazev a
nechali prazdna pole v konfiguraci Software Center, at jde App-V balik rozlisit od prvniho VBS baliku.
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¥ software Center - [m} x

VSB Diploma test environment

R Applications Applicstions > Application details g

&' Updates

B Operating Systems B Mozilla_Firefox

I™ Installation status

£g Device compliance

£¥ Options

Status: Available
blished: Not specified

Might be required
9 MB

5 minutes

Obrazek 24: Software Center - App-V package

Poslednim scénarem by bylo vytvoreni vlastni task sequence. Pro task sequence pouzijeme
priklad z praxe, a to na antivirus McAfee. Pfi vytvoreni balicku pro McAfee narazime na problém, Ze jej
nelze odinstalovat pomoci skriptl, ani pres Pfidat nebo odebrat programy. Proto vendor poskytuje
mimo instalacni soubor také soubor pro odinstalaci, ktery musime spustit pfed samotnou instalaci. Na
vybér mame z nékolika moznosti. Prvni je nasazeni zvlast aplikace McAfee a zvlast McAfee removal
toolu, kde bychom u hlavni aplikace nastavili dependecy aplikace pro removal tool. Tim by nejdfive
probéhla odinstalace a nasledné probéhla instalace. Druhou mozZnosti je provedeni totozné Cinnosti,
jen u package modelu. Prvni package model by byl pro hlavni aplikaci a druhy pro removal tool, kde
bychom u hlavniho package modelu nastavili ,,Run another program first“. Obé Feseni vypadaji
obdobné, nabizi podobné mozZnosti, jenZe posléze bychom natrefili na problémy, a proto si pojdme
vysvétlit vyhodu vyufZiti task sequence.

Prvnim problémem je to, Ze removal tool béhem odinstalace odebere také nékteré
komponenty firewallu a uZivateli, ktery je pfipojen pomoci VPN, se toto VPN spojeni prerusi a s tim
souvisi i spojeni s SCCM serverem, tudiz nedojde ke stazeni druhé komponenty — instalace McAfee.
V tomto pfipadé by se uZivatel ocitl bez antivirusu a nemél moznost jej zpét nainstalovat. Ano, po
restartovani pocitace a ndsledného zpétného pripojeni na VPN by k instalaci opét mohlo dojit, jenZe
tato akce potrva minuty, a pravé tyto minuty vytvari nebezpedi pro zafizeni bez antivirusu, potazmo
pro celou infrastrukturu, jelikoZ pokud by doslo k zavirovani v okamziku, kdy je pocitac bez antivirusu
a poté by doslo k pfipojeni do firemni sité, ohrozeni jsou vSichni. BohuZel tato teorie se nékolikrat
promitla i ve skutecnosti, a proto na tuto problematiku autor poukazuje. Proto si pojdme ukazat
jednotlivé kroky task sequence a vyhnuti se problémdm s pouZitim zfetézeni at uz pomoci aplikaéniho
modelu nebo package modelu.
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Mcafee Endpoint Security 10.6.11907 With Removal Task Sequence Editor
Add ~ | Remove | (R) (¥ .2 Puoperies | Dptinnsl
{Zh Cieale Folder Type: | Run Command Line
I8 MchleeSlore
k& Download Packags Content Narme: |Create Fold=t
¥ Mchfes Endpant Removal tool 1511 Descriplion: T d
& Enable Messags
g’g Fiestart Computer j
Kk Mckfes Endpaort Secuiity 10.6,11300 )
& Delete message iegisly Command line:
’ @ Delete message registty cd exe /o md &S ysterDiiveAT 5] la]
Kl Clean
[~ Disahle 64-bit fle system redrection
Start in: | Browese...
™ Package:
[ Brese
™ Titne-out [rinutes) 15 =]
™ Run this siep as the follawing account
Account | St
1 | o |
ok | ool | oy |

Obrazek 25: Task Sequence - McAfee

Prvnim krokem je vytvoreni slozky, do které se stahnou vSechna instalacni média. Doddme
podminku, Ze k vytvoreni slozky dojde pouze a tehdy, pokud neexistuje. Abychom nemuseli stale
pouzivat absolutni cestu k této sloZce, vytvotrime si proménnou, ktera tuto cestu bude nést. V dalSim
kroku zvolime package modely, které se stahnou, tzn. McAfee hlavni aplikaci a McAfee removal tool.
Tim zajistime to, Ze i kdyZ dojde k pFeruseni spojeni VPN, média budou stale lokalné stazena na cilovém
stroji a instalace bude moci pokracovat. Nastavime prepinac pro removal tool na ,—accepteula —ALL -
-noreboot” a prfiddme exit kédd 1. Ten EXE soubor vraci v pfipadé, Ze Zadné McAfee nebylo
nainstalovano. Po odinstalaci dojde k preruseni spojeni, a proto pfiddme do registru zprdvu, ktera se
objevi po znovu pfihlaseni uzivatele a ktera jej po restartu uklidni a navede, co ma dale délat. Pokud
infrastruktura pouZzivad BitLocker, docasné jej vypneme pomoci prikazového fadku ,manage-bde -
protectors -disable C:“. Informaci o aktivité BitLockeru zjistime pres SCCM. V pfipadé, Ze cilovy stroj je
notebook, zjistime, jestli je jeho baterie napajena pomoci query na WMI ,select * from Win32_Battery
where Batterystatus > 0“. Po téchto krocich miZeme restartovat cilovy stroj. Po zpétném nabéhnuti se
zobrazi nami vytvorend hlaska a dojde ke spusténi instalace McAfee i kdyZ stroj neni na VPN. Po
instalaci odebereme hlasku, aby se nezobrazila znovu po restartovani, a odebereme docasnou slozku
s instalacnimi médii. Nakonec znovu aktivujeme BitLocker, pokud to je mozné. Aby package nebo
aplika¢ni model mohly byt pouzity v task sekvenci, je nutné zaskrtnout u kazdého modelu patficné
tlacitko. Pfimo u task sequence jesté nastavime, at se dopfedu stahne vsechen obsah pfed samotnym
spusténim.

Doposud jsme provadéli tzv. upgrade softwaru, jenZe u néj dochazi ktomu, Ze vSechna
uZivatelskd data jsou smazdna a uZivatel si musi zpétné znovu nastavit danou aplikaci dle svych
poZadavk(. Samoziejmé zaleZi na tom, jak chytry je skript, doprovazejici upgrade. Zpravidla se nejdrive
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tato uzZivatelska data zalohuji a po upgradu opét prekopiruji zpét na své misto. Abychom nemuseli fesit
tento problém, néktefi vendofi nabizeji média pro aktualizaci. U MSI technologie hovofime o MSP
souborech. Tyto soubory nemazou data, jen aktualizuji data, kterd jsou nova. Prikladem je Adobe
Reader.

Béhem jednotlivych odstavcl dochazelo na poukazovani chyb v rdmci poufZiti jedno ¢i druhého
zpUsobu uZiti modelu a technologie a bylo upozorfiovano na vyhybani se omyla. Vyhodou pouZiti VBS
je to, Ze pomoci néj Ize modifikovat instalacni bali¢ek jakkoliv chceme. MliZeme zavirat procesy,
zachdzet se soubory a registry, pridavat opravnéni a jevi se jako jednoznacné nejlepsi cesta ke
zpracovani instala¢niho balicku, kdyZ mame funkéni instalacéni soubor. Capture zplsob je obecné
vyhodny, kdyZz chceme zobycejného souboru vytvofit instala¢ni soubor, tzn. nechceme fesit
kopirovani, ale chceme mit zdznam v Pfidat nebo odebrat programy a pres SCCM detekovat tento
soubor. Pfi pouziti capture se obvykle pouzije i VBS, Ci jiny skriptovaci jazyk, protoZe stejné je nutné
zavirat procesy, popr. délat jiné akce, které nejdou oSetfit v rdmci MSI souboru. Posledni App-V bali¢ek
ma vyhodu v tom, Ze si Zije vlastnim Zivotem v bubliné a nic jej nemUzZe ovlivnit. To stejné plati i naopak,
Ze App-V balickem nedojde k ovlivnéni operaéniho systému. Kdyz nedochdzi k vyruseni uzivatele ani
systému, neni nutné zavirat procesy a tim se vyhneme uZiti skriptovacich jazyka.

Aplikaéni model je vhodny pro aplikace, které jsou detekovatelné, a mél by byt pouzit
v pripadech, kdy jsou bali¢ky poslany jako volitelné, tudiz uZivatel vchazi do Software center a vidi
jednotlivé balicky a néjakym zplsobem s nimi interaguje. Vyhodou je funkce schvalovani balickd
administratorem, detailnéjsi predavani chybovych kédl do Monitoringu, moznost poslani balickl do
jinych operacnich systém(, neZ je Windows, automatické vyplriovani informaci o aplikaénim modelu
pro nékteré instalacni typy a v posledni radé také funkce supersedence pro ptipady, kdy dochazi ke
kolizim rlznych verzi jednoho softwaru. Package model je vhodné pouzit pro jednoduché prikazy
PowerShellu, pfikazového radku, nebo tfeba seskupeni vice pfikazl v bat nebo cmd souboru, tedy kdy
nemUZeme jednoznacné detekovat pomoci souborl nebo registrl, jestli doSlo k Zddané zméné.
Vyhodou je napf. moznost instalace balicku rovnou z distribu¢niho bodu, aniz by doslo k jeho staZzeni
lokadlné na ulozisté klienta, ale také vétsi jednoduchost nastaveni, neni zde tolik informaci, které je
nutné vyplnit. Nevyhodou je jednoznacné méné detailni predavani chybovych hlasek pro SCCM. Oba
modely maji své vyhody i nevyhody a jejich pouziti zavisi na ofekavani instalacniho balicku. Task
sekvence je nadrazena obéma modellm, protoZe je rozsifuje a pridava k nim dals$i moznosti uziti. Na
druhou stranu je komplexnéjsi a o to sloZitéjsi na vytvoreni.

4.3 Automatické vytvareni balick( pro aktualizace

Prvnim krokem pro vytvareni automatickych bali¢k( aktualizaci je samotné povoleni aktualizaci
pomoci SCCM. Ve sloZzce Administration a podsloZce Site Configuration kliknutim na Sites se zobrazi
v Configuration Manageru roleta, kde se nachazi Add Site System Roles. Pomoci prlivodce se
proklikdme aZ na kartu System Role Selection, kde pfiddme nasi primary site dalsi roli, kterou bude
zprostiedkovavat. Onou roli je pravé Software update point. V dalsim okné zaménime poufZiti portt
z 80 a 443 na porty 8530 a 8531. Prvni moznost je vychozi pro WSUS 3.0 SP2 a druha zase pro WSUS
na Windows Serveru. Pokracujeme na dalsi okno, kde se vybira ucet, pomoci kterého dojde ke stazeni
aktualizaci. V nasem pfipadé nemame dedikovany ucet pro tyto ucely, a proto doslo k vybrani
Administrator Uctu. Nastaveni synchronizace nechame vychozi, a to synchronizace z Microsoft Update.
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Interval téchto synchronizaci nastavime na pevno na provedeni kazdé ctyfi hodiny a zapneme
upozornéni, které je vyvolano pti chybé synchronizace. V Supersedence Rules zapneme expiraci
aktualizaci, které jsou supersedovany jinou aktualizaci. Velice dllezitym bodem tohoto nastaveni je
klasifikace, kterd urci, jaké aktualizace budou vyhledavany na Microsoft Update. Zakladnimi jsou
Critical updates, Definition updates, Security updates a updates. V nasledujicim okné zvolime, na které
produkty chceme aktualizace synchronizovat a dalSim oknem vybereme, na které jazyky operacnich
systému budou aktualizace vyhledany.

Pridani role Software update point je hotovo a ddle je nutné provést Uvodni synchronizaci
rucné. Ve sloZce Software Library a podslozce Software Updates klikneme na All Software Updates a
po kliknuti se nahofe v Configuration Manageru objevi roleta, ve které je Synchronize Software
Updates. Timto tlacitkem se spusti synchronizace, béhem které dochazi k zapisovani do logl
»wsyncmgmr.log” a ,WCM.log", které se nachazi v instalacni slozce SCCM. Ta ve vychozi instalaci byva
»C:\Program Files\Microsoft Configuration Manager\Logs\".

Pro automatické vytvareni téchto aktualizaci je nutné vytvofit Automatic Deployment Rule.
Tyto pravidla je mozné vytvorit ve sloZzce Software Library a podslozce Software Updates, kde se
nachdzi Automatic Deployment Rules. Pravym kliknutim mysi na tuto polozku vytvofime nové pravidlo.
V General napiSeme ndzev tohoto pravidla a vybereme Template pomoci tlacitka Manage Templates,
kde se nachazi Patch Tuesday. Poté zvolime kolekci, na kterou budou aktualizace mifit. V dalSim okné
zvolime zasilani vSech zprav od klientd, ne pouze ty chybové a Uspésné. Dalsim krokem je v Software
Updates vybrat, které aktualizace budou vyhleddvany. Zvolime tedy Date Released or Revised
s parametrem Last 2 months, coZ vyhleda aktualizace za posledni dva mésice. Dale zvolime jazyk
angli¢tinu, produktu vybereme relevantni a Update Classification opét Critical Updates, Definition
Updates, Security Updates, Updates a Tools. V Evaluation Schedule nastavime interval, jak ¢asto ma
dochdzet k vytvoreni balicku s aktualizacemi. Neddvd smysl| davat interval mensi, neZ je samotnd
synchronizace s Microsoft Updates, takze zvolime stejnou dobu, a to ¢tyfi hodiny. Cas, kdy ma dojit
k samotné instalaci takto vytvoreného balicku, se definuje v zaloZce Deployment Schedule. Zde zvolime
Client local time, aby dostali vSichni uzivatelé aktualizace ve stejny cas, viditelnost a moznost instalace
voliteIné ddme As soon as possible a nejzazsi termin instalace dva dny po jejich zviditelnéni. V okné
User Experience nastavime notifikace tak, Ze budou vSechny viditelné v Software Center a zvolime
chovdniinstalace nejzazs$iho terminu stylem, Ze po uplynuti této doby dojde k instalaci i restartu i mimo
maintenance window. Pokud nedoslo k vytvofeni deployment package, v dalSim kroku jej musime
vytvofit. Nazveme ho napf. Windows updates, zvolime sloZku, kde se aktualizace nachazi a zvysime
prioritu na High. Dale zvolime distribu¢ni body, na které budou aktualizace nahrany, nastavime stazeni
aktualizaci z internetu a vybereme pouze anglicky jazyk. V pfipadé, Ze si chceme toto nastaveni ulozit
jako Template pro dalsi budouci pravidlo, v Summary okné k tomu slouzi tlacitko. Troubleshooting je
mozny pomoci SCCM ve sloZce Monitoring, kde vidime jak status synchroniza¢nich bodd, tak
deployment balick( aktualizaci.

4.4 Linuxové zarizeni pod spravou SCCM

Poslednim zafizenim, které bude pfipojeno do domény, bude virtualni stroj s operac¢nim
systémem Ubuntu 12.04 LTR. Ubuntu neni nikterak hardwarové ndrocné, a proto stroji bylo pfidéleno
dynamicky od 1 GB do 2000 MB RAM paméti a jedno procesorové jadro hostu.
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Béhem instalace byla zvolena jako lokace Praha a jazyk klavesnice en-US. Dale byl vytvoren root
uzivatel sku0064 a pocitac byl nazvan linux-client. Po dokonceni instalace operaéniho systému bylo
nutné stahnout klienta SCCM pro dalsi operacni systémy z oficidlnich stranek Microsoftu, konkrétné
»Config Mgr Clients for Linux.EXE“. Problémem bylo to, Ze Microsoft tento instalator poskytuje
s pfiponou exe, ktera neni podporovana Linuxem. Z tohoto dlivodu se instalator musi extrahovat na
klientovi s OS Windows a poté se vyextrahované soubory musi nahrat na Linuxové zatizeni. V naSem
pripadé doslo k ziskani soubori pfimo na SCCM serveru a poté byly zkopirovany na Google drive, odkud
byly stazeny na linux-client pocitaci. KdyZz byly vSechny tfi soubory ,install”, ,license.rtf“ a , ccm-
Universalx64.tar” na lokalnim disku, mohlo dojit k ovéreni prerekvizit. Prvni je, Ze jsme schopni
z Linuxového zafizeni se pingnout na SCCM server, ktery ma IP adresu 192.168.1.105. V pfipadé
Uspéchu mizeme pokrocit k bodu dvé, kterym je pingnuti na ndzev naseho SCCM serveru, konkrétné

|Il

na ,win-djtp505ibf9.vsb.local”. Aby tohle bylo mozné, musi dojit k modifikaci dvou soubord. Prvnim je

Jletc/resolv.conf”, kde k vychozim hodnotam je nutné pridat nasleduijici:

nameserver 192.168.1.105
nameserver 127.0.0.1
search win-djtp505ibf9.vsb.local localdomain

Zdrojovy kéd 12: Obsah souboru /etc/resolv.conf

Druhym souborem je ,,/etc/hosts”, kde se pfidala podobna hodnota jako do prvniho souboru:

127.0.0.1 localhost
127.0.1.1 Linux-Client
192.168.1.105 win-djtp505ibf9.vsb.local

Zdrojovy kéd 13: Obsah souboru /etc/hosts

Takovou Upravou docilime toho, Ze nam stale bude fungovat internetové pfipojeni do celého
svéta a soucasné do nasi interni sité s moZnosti pingnuti SCCM serveru pomoci hostname. Tento krok
je nezbytny pro instalaci SCCM klienta. Druhou prerekvizitou je upraveni prav souboru ,install” a to
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tak, Ze z n&j udélame spustitelny soubor pfikazem ,chmod +x install”. Tfeti prerekvizitou je pfistup
k internetu, jelikoZ béhem instalace dojde ke staZzeni chybéjicich modull potfebnych k instalaci. Kdyz
jsou vSechny prerekvizity splnény, musi dojit k pfihlaseni root uZivatele v terminal okné, kterym je
sku0064 s nami zvolenym heslem. Po presunu do slozky, kde se nachazi stazené soubory k instalaci
klienta SCCM, spustime instalaci s nasledujicimi parametry, kde ,,-mp“ uréuje management point, coZ

je nas SCCM server, a ,,-sitecode” pouze specifikuje nazev nasi site:

.Jinstall -mp win-djtp505ibf9.vsb.local -sitecode PS1 ccm-Universalx64.tar

Zdrojovy kod 14: Instalacni parametry SCCM klienta

Pokud byla instalace Uspésna, dojde kvytvoreni slozky ,/var/opt/microsoft/cm/“, kterd
obsahuje log soubory ,scxcm.log” a ,,scxcmprovider.log”, které nesou informace ohledné konektivity,
problému s pfipojenim atp., a proto jsou vhodné k pfipadnému troubleshootingu. Soucasné dojde
k zviditelnéni linux-client zdznamu ve sloZce Assets and Compliance a podloZce Devices na nasem
SCCM serveru v Configuration Manageru. V pfipadé linuxovych zafizeni musi dojit k jejich schvaleni, a
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to tak, Ze na dany zdznam klikneme pravym tlac¢itkem mysi a vybereme Approve. Od této chvile je
zafizeni pod spravou SCCM serveru.
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7 v
5 Zaver

Autor této prace je zaméstnan na pozici balickare, ktery se stara o vytvareni instalacnich balickd
a nasledné je nasazuje na SCCM servery k riznym zdkaznikim. Pomoci této diplomové prace mu byl
rozsiten prehled o tom, jakym zplsobem jsou v dnesni dobé vytvareny servery starajici se o spravu

aplikaci, operacnich systému a aktualizaci systému v podnicich, firmach a dokonce mezistatnich
korporacich.

Sezndmeni se s SCCM bylo relativné prosté diky mnohaletym zkuSenostem z oboru, ovsem
nejvétsi potize pfisly béhem kooperace virtudlniho prostredi VMM s instalacemi jak doménového
rfadice, tak System center configuration manageru, jelikoZ byla potfeba oddélit interni sit firmy od
testovaci tak, aby nedoslo k naruseni ¢i nechténému a neoprdvnénému vniknuti do ni. Ktomuto
pomohl PfSense virtudlni stroj, ktery slouzi jako softwarovy router.

Po vytvoreni prostredi bylo dalSim problémem zprovoznéni jak viditelnosti jednotlivych
server(, tak jejich spoluprace, at uz na Urovni AD, tak sebe samotnych. SCCM server totiZz obsahuje
mnoho prerekvizit, bez kterych neni ani mozné spustit instalaci Configuration Manageru samotného.
Vyhrou je, kdyz se po dvou hodinach objevi okno fikajici, Ze instalace probéhla Uspésné. Tim ovsem
zacind zahdjeni vytvareni politik a GPO, vytvofeni novych uZivatell s rlznymi pravy a rozjeti
distribu¢nich bodd. Nasledovalo pripojeni testovaciho klienta do domény a test doruceni alespon
primitivniho prikazového radku pres Software Center k otestovani spravné konektivity mezi koncovymi
zafizenimi a SCCM.

Po otestovani a ovéreni funkcénosti prostfedi mohlo dojit k vytvoreni instalacniho balicku
z aplikace Mozilla Firefox, kterd je jednim z nejzndméjsich internetovych prohlizecl. Do balicku byly
pridany konfigurace jako vypnuti automatickych aktualizaci, smazani zadstupce na plose a pridani
registr( k vypnuti nékterych funkcionalit této aplikace. Tyto konfigurace byly provedeny ve skriptu
stavéném na skriptovacim jazyku Visual Basic Script, ve kterém autor vymyslel vlastni funkce pro
jednotlivé modifikace. Ke stejné modifikaci autor pouZil druhou variantu pomoci funkce capture
aplikace Smart Package Studio a také vyuzil technologii App-V od spole¢nosti Microsoft.

KdyzZ bylo pfipraveno prostredi i instalacni bali¢ek, mohlo dojit k jeho nasazeni na SCCM. Tento
proces byl detailné zmapovan a zdokumentovan v posledni kapitole této prace. Jednalo se také o test
instalace balicku pomoci Software Center s ohledem na co nejlepsi uzivatelsky privétivy vzhled. Proto
testovaci zafizeni poslan jako volitelny, proto si mohl uZivatel sam zvolit, kdy dojde k instalaci a také
mohl balik odinstalovat.

Vramci priace se také otestovala funkcionalita task sekvenci, konkrétné pro pfipad uZiti
antivirusu McAfee, kde dochazi k problémdm béhem upgradu. Ty se pomoci task sekvence odstranily
a na zavér doslo k porovnani jednotlivych prikladd aplikacniho modelu, package modelu a zminénych
sekvenci véetné jejich vyhod a nevyhod.

Dalsim bodem bylo vytvoreni role SCCM, kterd méla na starosti automaticky vytvaret balicky
slouZzici pro aktualizace jak klientskych zatizeni, tak i serverovych. Pro zprovoznéni této sluzby doslo
k pfidani nové ADR, ktera se synchronizovala s Microsoft Updates kazdé ctyfi hodiny. Po této
synchronizaci doslo ve stejnou dobu k vytvoreni nové skupiny aktualizaci, které byly nalezeny a které

60



byly distribuovany dale. Distribuce probéhla na zafizeni, které byly soucasti kolekce , All desktop and
Server Clients” a na kterou mifil automaticky vytvofeny deployment.

Poslednim rfesenim praktické ¢asti byla instalace Systém center configuration manager klienta
na Linuxové zatizeni, které obsahovalo OS Ubuntu 12.04 a byl virtualizovan jako vSechny ostatni stroje
v nasem testovacim prostfedi. B€hem instalace dochazelo k upravovani zejména sitovych soubor( a
jinych sitovych nastaveni. Poté probéhla instalace pod root uzivatelem a bylo otestovani pfipojeni
z SCCM serveru na linux-client pocitac.
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