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Abstrakt

Cilem bakalaiské prace je popis moznosti ziskani IP adresy v prostfedi protokolu IPv6. Teore-
tickd c¢ast popisuje zplisoby adresovani zafizeni a ziskani jinych konfigurac¢nich parametra, jako je
DNS server, prostrednictvim technologii SLAAC, zero configuration, stateless DHCPv6 a statefull
DHCPv6. V praktické ¢asti je popsdno jakym zpiisobem se pracuje v prostiedi GNS3 soubézné s
virtudlnimi zafizenimi s opera¢nim systémem Ubuntu. V této ¢asti je také popsana konfigurace malé
mistni sité sklddajici se z DHCPv6 serveru a 3 klientti, kde kazdy z nich bude mit pfifazenou IPv6
adresu jinym zpusobem. Néasleduje ovéreni konfigurace pomoci screenshotti a zhodnoceni popsanych

metod.
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Abstract

Purpose of my bachelors thesis is to describe options of obtaining IP address in the IPv6 environ-
ment. Theoretical part describes different ways of device addressing and gaining other configuration
parameters, for example DNS server, through technology called SLAAC, zero configuration, state-
less and statefull DHCPv6. In the practical part is described how to work in GNS3 environment
in parallel with virtual machines running on operation system Ubuntu. In this part there is also
described configuration of LAN consisting of DHCPv6 server and 3 clients, where each of them will
have assigned address by different method. Verification by screenshots and evaluation of described

methods follows.
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Kapitola 1
Uvod

V dnesni uspéchané a pohodlné dobé se dba na rychlost a jednoduchost, proto se v sitovych technolo-
giich priklani k pristupu "Plug and Play", ktery symbolizuje to, ze neni zapotiebi zadné konfigurace
zaTizeni, coz u IP adres predstavuje technologie DHCP. DHCP neodmyslitelné patri k nasemu kaz-
dodennimu fungovani, af uz se doma nebo v kavarné pripojite k Wi-Fi, bude vdm automaticky
pridélena adresa a s ni pristup k internetu. V dnesni dobé existuje nespocet zafizeni s pristupem
k internetu a kazdé z nich potfebuje svou adresu, proto dochézi k vycerpani IPv4 adresniho pro-
storu. S vyvojem technologii se pomalu, ale jisté prechazi k IPv6, ktera vyresila nékteré z chyb a
nedostaki zastaralé IPv4, kterd vznikla v 70. letech. Prostiedi GNS3 je velmi uzitecné, zejména v
situacich kdyz nemate pristup k specializované sitové laboratori. Muzete si do néj nahrat systém
realného zarizeni, vytvorit si malou ¢i velkou mistni sit a nasimulovat sitovy provoz. Pomoci GNS3
Ize otestovat konfiguraci ¢asti sité, ¢imz lze zamezit neocekdvanému chovani, ¢i vypadku sité, proto
v GNS3 vidim velky potencial.

Cilem mé prace je, aby ¢tendf porozumél problematice pridélovani adres v protokolu IPv6.
Prace je rozdélend do nékolika kapitol. V prvni kapitole je teoreticky popis IPv6 adres, jejich typi a
poté zpusoby jejich pridéleni, kde jsem kladl diraz na pribéh komunikace a jejich chovani. Ve druhé
kapitole je popsano GNS3 prostiedi a jak jej nainstalovat a zprovoznit ke spravnému fungovani. Déle
také uvadi jak zprovoznit zarizeni bézici na opera¢nim systému Ubuntu ve virtualiza¢nim prostiedi
Oracle VM VirtualBox. Tteti kapitola je vénovana praktické c¢asti, kde se nachazi popis postupu
pri konfiguraci Ubuntu zafizeni v GNS3 prostredi. V ramci GNS3 prostredi budeme pracovat se
switchem a se 4 Ubuntu desktopy. Jedno ze zafizeni bézici na opera¢nim systému Ubuntu slouzi
jako DHCPv6 server a zbylé 3, které predstavuji klienty, kterym bude rtiznymi zpusoby pridélena
IPv6 adresa a dalsi konfigura¢ni parametry. DHCPv6 sluzby na serveru budou zprostiedkovany
pomoci daemonu ISC DHCP server a RADVD. Prvni klient bude mit pridélenou IPv6 adresu
pomoci SLAACu a DNS server diky stateless serveru. Zbyvajici dva klienti budou mit pridélenou
adresu od statefull DHCPv6. Prvni z nich bude mit pridélenou adresu z adresniho prostoru tzv.

poolu a druhy dostane fixni IPv6 adresu mimo adresni prostor. Server klienta rozezna na zakladé
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client-id. Popis konfigurace miize slouzit jako prirucka, nebo navod. Soucasti této kapitoly je také

ukézka ovéreni fungovani zapojeni a konfigurace. V priloze prace jsou dulezité konfigurac¢ni soubory.
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Kapitola 2

Popis IPv6 adres a zpilisoby pridélovani

2.1 IP adresa

IP adresa je ¢iselny, jednoznacny identifikator pridéleny kazdému zafizeni pripojenému do pocitacové
sité, kterd pouziva internetovy protokol ke komunikaci. IP adresy se pouzivaji na routerech neboli

rozdélovacich, které pracuji na 3. vrstvé OSI referen¢niho modelu.

2.2 IPv4 adresa

IP adresa verze 4 je definovana 32 bitovym cislem. IPv4 adresa je rozdélena do 4 ¢asti, kazdou ¢ast
tvori 8 bitl, coz jsou ¢isla 0 az 255 v desitkové soustavé. Kazda cast IP adresy je oddélena teckou.

Pocet IP adres verze 4 je 232, coz je v prepoctu 4 - 107 (4 miliardy).
o mnapt.: IPv4 adresa v desitkové soustavé (bézny zapis): 192.168.1.1

o vyse uvedend IPv4 adresa zapsana ve dvojkové soustavé (bitech):
11000000.10101000.00000001.00000001

e IPv4 adresa DNS serveru Googlu: 8.8.8.8

2.3 IPv6 adresa

[Padresa verze 6 byla vytvofena z dtvodu nedostatku IPv4 adres. Tviirci se obavali nedostatku
adres v budoucnosti natolik, ze délka IPv6 adres je ¢tyinasobna 2'2%, coz je v prepoctu 3,4 - 1038
adres. IPv6 adresa je definovana 128 bitovym cislem. IPv6 adresa se standardné zapisuje po osmi
skupinéch, které jsou oddéleny pomoci dvojtecek. Jednotlivé skupiny jsou tvoreny 16 bity, které

vyjadiuji hexadecimdlni ¢isla [1].
e X:X:X:X:X:X:X:X, kde x jsou 1 az 4 hexadecimalni ¢isla
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naprt.: 2001:4860:4860:0000:0000:0000:0000:8888

Jak lze vidét, takovy zapis neni prilis prehledny, ani tsporny, proto se vyuziva kanonicky zapis.

Kanonicky zapis se snazi o zkraceni zapisu pomoci nékolika pravidel podle RFC 5952 [2].

Hexadecimalni ¢isla A az F se pisou malymi znaky. Toto pravidlo plati z davodu, aby se

zamezilo lidské chybé v podobé zaménéni B s 8, nebo D s 0 a podobné.

Vynechavani 0 zleva v jednotlivych skupinach je povinné. Musi se vSak davat pozor na to,
ze zkracovat lze pouze zleva, jinak by mohlo dojit ke zkraceni z "4860"na "486", coz by bylo

chybné a ve vysledku by to znamenalo "0486".

Lze vynechat skupiny sklddajicich se pouze z 0 pomoci dvou dvoutecek za sebou "::". Takovéto
zkraceni se pouziva pouze jednou a v nejdelsi fadé nulovych skupin. Pokud jsou dvé stejné
dlouhé rady nul, tak se pravidlo aplikuje na prvni z nich. Zkraceni musi pojmout vSechny nuly

v Tadé a nesmi tak vzniknout chybny tvar jako je "0::", nebo "::0".

Pomoci vyse zminénych pravidel tedy lze zkratit zapis IPv6 adresy 2 nésledujicimi zpiisoby:

V prvnim piikladu lze vidét vynechdvani nul v jednotlivych skupinach. IPv6 adresu:
2001:0abc:00de:000£:1234:0567:0089:a000, kterou zapiSeme ve zkriaceném tvaru:
2001:abc:de:f:1234:567:89:a000

Druhy piiklad je proveden na vyse jiz uvedené adrese DNS serveru Googlu:
2001:4860:4860:0000:0000:0000:0000:8888, jejiz spravny zapis vypadé nasledovné:
2001:4860:4860::8888

Pokud by uzivatel nemél pristup k DNS serveru a chtél by se dostat na webové stranky, IPv6

adresa se v . URL zapisuje do hranatych zavorek, protoze dvojtecky se bézné pouzivaji k oddéleni

portu od jména nebo adresy [3][4].

napi.: DNS adresa serveru google.com se zapisuje: http://[2001:4860:4860::8888]

2.4 Druhy IPv6 adres

Existuji 3 druhy IPv6

Unicast - Identifikuje jedno sitové rozhrani stejné jako u predchtidce, IPv4.

Multicast - Je skupinové adresovani, kde odeslané data musi byt doruceny vsem clenim sku-

piny (napt. vSem DHCPv6 servertim)

Anycast - Nazyva se vybérové adresovani a oznacuje urcitou skupinu stejné jako u multicastu,

ale rozdil je v tom, Ze data vsak dorazi pouze jednomu clenu skupiny a to tomu nejblizSimu.
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Jak si mnoz{ mohli povsimnout, tak narozdil od IPv4, zde chybi broadcast, ktery rozesila zpravy
vsem. V IPv6 byl vynechan z divodu ¢astého vzniku tzv. "broadcastovych bouii'.

Zde jsou uvedeny nékteré IPv6 adresy z IANA registru se specidlnim vyznamem [5][6][7]:

::1/128 - Loopback

fe80::/10 - Link-Local Unicast

fc00::/7 - Unique-Local

ff00::/8 - Multicast

2000::/3 - Global Unicast

2.5 Multicastové adresy

Zde uvedu dvé multicastové adresy, které se vyuzivaji pri SLAACu, ¢i DHCPv6 a budou se dale
objevovat [8].

o All DHCP Relay Agents and Servers (ff02::1:2) - Tato multicastova adresa je oznaco-
vana, jako link-scope, coz znamenad, ze jeji dosah je pouze linka. Tuto adresu vyuziva klient ke
komunikaci se sousedicimi relay-agenty a nebo servery. Klient vyuziva UDP port 546 k tzv.

poslouchéni prichozich zprav.

o All DHCP Servers (ff05::1:3) - Tato multicastova adresa ma také omezeny mistni dosah a
jeji oznacenti je site scope. Tuto adresu vyuziva relay-agent ke komunikaci se serverem. Pouziva
ji ze dvou duvodd, prvnim je, ze chce poslat zpravu vSem DHCP serverim. Druhy dtvod je
neznalost unicastové adresy serveru. Servery a relay-agenti vyuzivaji k poslouchani UDP port
547.

2.6 Format globalni jedinec¢né IPv6 adresy

Globélni adresy jsou pridélovany internetovymi poskytovateli (ISP) na zakladé prefixtu pridélenymi
LIR (Local Internet Registry), podle pravidel RIR (Regional Internet Registry). Na zakladé pfi-
déleného prefixu svym zakazniktm pridéli delsi prefixy, na jejichz zdkladé lze zvenci identifikovat
celou sit poskytovatele pomoci zdznamu ve smérovacich tabulkach. Struktura IPv6 adresy se sklada
ze 3 Casti stejné jako IPv4 adresa. Tyto ¢asti se nazyvaji: globalni smérovaci prefix (global routing
prefix), identifikdtor podsité (subnet ID) a identifikator rozhrani (interface ID). Délky jednotlivych
¢asti jsou definovany pouze obecné v RFC 3587 [9], ale podle aktualnch pravidel pro pridélovani se
pouziva délka globalniho smérovaciho prefixu 48 biti a identifikdtor podsité 16 biti. Pouze identi-

fikdtor rozhrani ma konstantni délku 64 bitu.
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n bits m bits 128-n-m bits |

Obrézek 2.1: Format globalni jedine¢né IPv6 adresy, prevzato z [9]

Globalni smérovaci prefix - Tato ¢ast byva oznacovana jako vefejna topologie. Je pridélen
LIR a identifikuje koncové sité Nékteré z mensich koncovych siti mohou mit délku prefixu az 64
bitt.

Identifikator podsité - Spravce sité vyuzivd tuto ¢ast k rozliSeni jednotlivych podsiti ve své
siti. Oznacuje tzv. mistni topologii. Délka identifikdtoru podsité je zavisla na délce globalniho smé-
rovaciho prefixu, protoze tyto ¢asti maji dohromady vymezenych 64 biti. Proto bézna délka byva
16 nebo 8 bitl, ale pokud neni potfeba rozdéleni siti, neni potreba ani identifikdtoru podsité. V

takovém pripadé méa identifikdtor podsité velikost 0 bitu [4].

2.7 Interface ldentifier

Identifikator rozhrani, posledni ¢ast globalni jedine¢né IPv6 adresy, oznacovany jako IID se pouziva
k tvorbé unicastovych adres pripojenim za prefix dané sité. IID ma velikost 64 bitu. 11D lze vytvorit

3 riznymi zptsoby:
e Manualné

¢ Modifikované EUI-64

e Nahodné vygenerované

Manualné vytvorené IID - Je manualné nakonfiguroviano uzivatelem. Je to ¢asové ndrocné a je
potfeba mit prehled o jiz pridélenych IID. Vyuziti maze byt napriklad u adres sifové infrastruktury.

Modifikované EUI-64 (Extended Unique Identifier) - Je vytvoreno pomoci tpravy MAC ad-
resy, kterd ma vsak pouze 48 biti. Ukazka procesu tvorby modifikovaného EUI-64:

1. 48 bitova MAC adresa hosta je napt.: 00-12-34-56-78-9a.

2. MAC adresu rozdélime v poloviné na 2 ¢asti po 24 bitech. Prvni ¢ast se nazyva OUI (Organi-
zationally Unique Identifier), kterd identifikuje vyrobce. Druhd ¢ast se nazyva NIC (Network
Interface Controller). Mame tedy OUI: 00-12-34 a NIC: 56-78-9a.

3. Doprosred vlozime hexadeciméalni hodnotu "fffe". Vysledek vypadd nésledovné: 00-12-34-ff-fe-
56-78-9a.

4. Poslednim krokem je obriceni 7. bitu zleva. Prevedeme si tedy prvni 2 hexadecimélni ¢isla
na binarni: 0000 0000, invertujeme 7. bit zleva: 0000 0010. Po prevedeni zpét na hexadecimalni
¢islo (02) konecny tvar modifikovaného EUI-64 je: 02-12-34-ff-fe-56-78-9a [1] [10].

16



Nahodné vygenerované - Pouziva se napiiklad u zafizeni bézicich na Windows Vista, nebo
Windows Server 2008 [11]. Je zapotfebi, aby operacni systém vygeneroval vzdy stejnou hodnotu pii
spusténi, proto si uklada pocet iteraci, které byly potiebné k vygenerovani jedine¢ného ndhodného
identifikatoru pomoci hashovaci funkce MD5. Proces je podrobné popsan v RFC4941 [12] [13].

2.8 Manualni konfigurace

Nejjednodussim typem konfigurace je manudlni. Nejjednodussi je z pohledu na pocet akci potieb-
nych ke konfiguraci. Naopak je zapotiebi podrobna znalost, spravce téchto zarizeni musi provést
konfiguraci spravné podle standardu. Tento typ konfigurace je neprakticky, ackoliv je potiebny
u nékterych zarizeni, napriklad routert.

Parametry, které je zapotifebi nakonfigurovat:

e IPv6 adresa, sitovd maska
konfigurace v linuxu: sudo ip -6 address add adresa/maska dev rozhrani

napt.: sudo ip -6 address add 2001:db8:cafe:1::1/64 dev enp0s3

e Smérovani
konfigurace v linuxu: sudo ip -6 route add adresa dev rozhrani

napr.: sudo ip -6 route add 2001:db8:cafe:1::10 dev enp0s3

e IPv6 adresa DNS serveru

konfigurace v linuxu: sudo nano /etc/resolv.conf, kde se doplni, nebo prepise radek:

nameserver r.x.x.x, napr. na: nameserver 2001:4860:4860::8888

2.9 Zero Configuration

Pouziva se také zkracené oznaceni zeroconf. Zeroconf umoznuje automatické vytvoreni pocitacové
sité. Pozadavky jsou propojeni pocitacu a sitovych periferii. Pouzitelna sif se vytvari na zakladé sou-
boru internetového protokolu (Internet Protocol Suite), béZné zndmého jako TCP/IP. Z technického
pohledu je zeroconf kombinace ti{ hlavnich technologii: automatické prirazeni sitovych adres zari-
zenim, automaticka distribuce a rozliSeni pocitacovych jmen (hostnames) a automatické zjistovani
umisténi sitovych zafizeni. Tim dokéze nahradit centralni sluzby jako DHCP, DNS a ND. Zeroconf
nevyzaduje zasahy uzivatele pro inicializaci a fizeni, tento systém si napiiklad vytvari mapu siti a
adres (Directory Service) a udéluje automaticky jména zafizeni na zdkladé vyrobce zafizeni, jako je
znacka a Cislo zafizeni. Jedno z prvnich vyuziti této technologie v 80. letech pro LAN systémy byl

AppleTalk v zacatcich Macintosh computers [14]. Projekt Avahi umoznuje implementaci zeroconfu
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na operacnim systému Linux, zdroven Avahi implementuje bindrni knihovny, které umi emulovat

Bonjour, coz je implementace zeroconfu od spolecnosti Apple pro operac¢ni systémy MacOS a iOS.

Generovani link-local IPv6 adres probihd na zdkladé dosazovani EUI-64 vytvoreného na
zékladé MAC adresy za prefix sité. Prefix sité muze mit az 64 biti, zac¢ina fe80:: a maska tohoto
prefixu je /10. Zarizeni je zodpovédné za vybér a jedine¢nost adresy, proto je kontrolovana pomoci
Duplicate Address Detection (DAD), ktery je podrobnéji popsan v dalsi sekci o SLAAC. Link-local

adresa je velmi dilezita ke komunikaci zarizeni bez klavesnice a monitoru, jako je naptiklad tiskarna.

Multicast DNS zkracené mDNS. Lidé radéji vyuzivaji jména a ne adresy, proto existuje DNS.
vétsiné pripadil zistavaji nezménéné. DNS mé velkou vyhodu pro mobilni zafizeni, které se casto
pripojuji k riznym sitim, s ¢imz se méni i IP adresa zarizeni, proto je lepsi mit stalé jméno. mDNS
se nesnazi soutézit s béznou DNS, ale slouzi jako pojistka, pokud by DNS server nebyl k dispozici.
mDNS poskytuje moznost tvorby doménovych zaznamii a odkazovat se na jednotliva zatrizeni v LAN,
diky jejich jmen. Host vytvari mDNS zadosti k pfelozeni jména na IPv6 adresu. Jak uz z nazvu
vypovida, tak k lokalnim (jména konéici na: .local) zddostem se vyuziva multicastova adresa ff02::fb a
pritazeny port s ¢islem 5353. Klientovi se vrati UDP odpovéd obsahujici pozadovanou IPv6 adresu
na zakladé doménového jména. Pokud by vSak zaddnd odpovéd nedorazila, zadost je preposlana
(retransmitted) nékolikrat. mDNS pouzivda UTF-8 k zakédovani nazvi zdznamu o prosttedku. Aby
se zamezilo tomu, Ze host bude pozadovat preklad jedné domény vicekrat, existuje proto znamy
seznam odpovédi (Known Answer List), ktery si ukldada kazdy tspésny dotaz. Timto zpusobem
je mozné Settit Sirku pasma (bandwidth). Sluzba mDNS je podrobnéji popsana v RFC 6762 [15].
K vyuziti mDNS je vsak zapotfebi znat lokalni nazvy jednotlivych stanic a je mozné, ze clovék
udéla chybu nebo zapomene doménové jméno. Z tohoto divodu mDNS vyuziva technologi, ktera

umoznuje vyhledavat zatfizeni a znamé sluzby, touto technologii je DNS Service Discovery.

DNS Service Discovery - DNS SD je mechanismus, ktery umoziuje zeroconf objevit, které
sluzby jsou pravé dostupné v siti, bez predeslé znalosti jmen. Typickym piikladem muze byt na-
priklad tisk. Klient posle zaddost do LAN, ve které pozaduje IP adresu libovolné dostupné tiskarny.
Tato technologie objevovani opét vyuzivd multicastovych adres s prefixem ff00::/8. Veskeré stanice

se pripoji do této skupiny a naslouchaji [16].
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Objevovani Sluzeb

Mail Sluzba (SMTP) GPS Sluzba Hudebni Sluzba Tiskova Sluzba (IPP)

Odpovéd: Ano, ja poskytuji sluzbu typu
music.local.

Dotaz: "Je zde né&jaka sluzba typu
music.local?"

Obrazek 2.2: Objevovani sluzeb v lokélni siti

Proces vyhledavani sluzeb:

e Prévé pripojend zafizeni vysle informacni zpravu, ve které uvadi informaci o pripojeni a své

parametry.

e Zarizeni posle zadost na konkrétni multicast a port, ve které uvede pozadované sluzby.

Veskera zarizeni dané multicastové skupiny obdrzi tuto zadost, pokud podminkam nevyhovuji,
ale znaji zarizeni poskytujici tuto sluzbu, tak mu predaji tuto informaci. Pokud vsak zarizeni

piimo odpovidd pozadavkium, tak odesle nabidku.

e Zafizeni, které odeslalo zadost pocka na odpovédi a vybere si tak jednoho z poskytovateli

dané sluzby.

Zarizeni pred opusténim musi odeslat zpravu informujici o této udalosti.

Je dilezité jesté zduraznit, ze se nejedna o objevovani zafizeni, ale o objevovani sluzeb [17] [18].
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MDNS-SD komunikace

Klient (Dotazujici) Sluzba (Odpovidajici)

(PTR) Query: dotaz obsahujici <servicetype>

(PTR) Answer: odpovéd obsahujici <instancename> a <servicetype>

(SRV, TXT) Query: dotaz obsahujici <instancename> a <servicetype>

(SRV, TXT) Answer: odpovéd obsahujici <hostname> a <port>

A

(A) Query: dotaz pro <hostname>

Y

(A) Answer: odpovéd obsahujici <IP_address> daného <hostname>

-~

Pripojeni ke sluZbé pomoci <IP address> a <port> (unicast)

Y

PTR (Pointer Record) - bijvd €asto oznadovén jako "reverse DNS lookup” a je to pfesny opak A zdznamu
1zn. zéznam je uloZen pod IP adresou

SRV (Service Record) - definuje lokaci (hostname, port number), elementy tohoto zdznamu vyuZiva SIP

TXT (Text Record) - tento zdznam se pouZiva pro pfidéleni textové informace uritému zafizeni, napiiklad
informace o serveru, jako je: sif, datové centrum, atd

A (A Record) - nejb&2néj5i zaznam fekladajici doménu na IP adresu, zaznam je uloZeny pod doménovym
jménem

Obrazek 2.3: Ukazka obecné mDNS-SD komunikace

2.10 Stateless Address Autoconfiguration

SLAAC je bezstavova automaticka konfigurace adres. SLAAC je metoda, diky které si klient vytvori
unikatni globalni IPv6 adresu bez predchozi konfigurace, nebo DHCPv6 serveru. SLAAC u této me-
tody vyuziva viceucelovy protokol pro ohlasovani chyb pii prenosu paketi a testovani dosazitelnosti
ICMPv6 a klient ziskava prefix k vytvoreni globalni unicastové adresy pomoci smérovacich zadosti

RS a smérovacich ohldseni RA.

Proces ziskavani globalni unicastové adresy po zapnuti zafizeni, nebo rozhrani:

1. Nody (host i router) si vygeneruji link-local adresu pfipojenim identifikdtoru rozhrani (IID)

k link-local prefixu (fe80::). Tvorba IID je podrobné popséna v sekei 2.7.

2. Pred prifazenim, nebo pouzitim pravé vytvorené link-local adresy je zapottebi si ovérit jeji je-
dinecnost (zda ji nepouziva jiné zafizeni na lince) pomoci Duplicate Address Detection (DAD).
K ovéreni se vyuzivda ICMPv6 Neighbor Discovery, ktery je podrobnéji popsan v doporuceni

RFC4861 [19]. Ovéreni probihd, tak ze host musi vstoupit do all-nodes multicast skupiny
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(ff02::1:) a odesle ICMPv6 Neighbor Solicitation zpréavu, kde jako cilovou adresu vyplni tzv.
orienta¢ni (tentative) adresu, kterou si vytvoril vyse uvedenym zptusobem. Pokud se na lince
nachézi zarizeni s takovou adresou, tak odesle Neighbor Advertisement, ktery déava na védomi,
ze takovou adresu vlastni. To pro hosta znamend, Ze je zapotiebi, aby prepsal defaultni IID
nové vygenerovananym pomoci operacniho systému. A tento proces probihd dokud zadné za-
Fizeni neodpovi na Neighbor Solicitation pomoci Neighbor Advertisement. Jakmile je ovérena
jedinecnost link-local adresy, tak je mozno ji pridélit danému rozhrani. To umozni spojeni sou-
sedskych (neighbor) nodu na IP-tirovni. Link-local adresy maji nekoneény (infinite) lifetime,

to znamend, ze platnost této adresy nikdy nevyprsi, pokud nedojde k rozpojeni linky.

3. Host si miize pockat na pravidelny Router Advertisement, ale pokud by dlouho neprichazel,
tak si host o néj pozadda pomoci Router Solicitation, kde cilovou adresou je multicastova

skupina vsech routeru (ff02::2:).

@ 1 2 3
812345678908 123456789081234567890801
S S A A

| Type | Code | Checksum

B T S S s T Tt Tt T e e s S S St
| Reserved |
B T S S s T Tt Tt T e e s S S St
|  Options ...

bbb oo oo -

Obrézek 2.4: Format Router Solicitation zpravy, prevzato z [19]

4. Router Advertisement specifikuje jakou autokonfiguraci by host mél provést. Zalezi na M a O
bitech RA zpravy, viz obrazek 2.5.
o 1 2 3

81234567890 12345678908123456789601

B S T T S S s Tt S S S s S T S R 1

| Type | Code | Checksum
T S S S
| Cur Hop Limit |[M|O| Reserved | Router Lifetime

S S S S S TR S
| Reachable Time
T S S S
| Retrans Timer |
S S S S S TR S
|  Options ...

S A

Obrazek 2.5: Format Router Advertisement zprévy, prevzato z [19]

M oznacuje Managed address configuration flag a O oznacuje Other configuration flag. Oba
flagy mohou nabyvat hodnoty 0, nebo 1. V tabulce uvedené nize jsou uvedeny jednotlivé

kombinace flagli a co znamenaji pro hosta z hlediska autokonfigurace a DHCPv6.
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Flag ,
Vyznam
M (managed) | O (other)
1 0 Statefull DHCPv6
0 1 SLAAC + Stateless DHCPv6
0 0 DHCPv6 neni k dispozici

Tabulka 2.1: Kombinace flagti obsazenych v Router Advertisementu a jejich vyznam

Pokud se vsak v blizkosti nenachézi Zadny router, od kterého by host ptijal Router Adverti-

sement, tak zahaji autokofiguraci pomoci statefull DHCPv6 serveru.

5. Router Advertisement zprava v sekci options obsahuje Prefix Informations ve kterych je uve-
dena délka prefixu, kterd udava pocet hlavnich bitd. Pocet biti udava kolik hlavnich bita
(zleva) bude rezervovano pro prefix, zbytek bude vyplnén nulami. Dale se zde nachdzi L a A
flag. Hodnota bitu v L flagu udéva, jestli prefix se vztahuje na linku (1), nebo ne (0). Pokud
je hodnota A flagu 1 bit, znadi to, Ze prefix muze byt vyuzit pro SLAAC.

(5] 1 2 3
B12345678981234567898012345678901
bbb bbb oo oo bbb — bbb+
| Type | Length | Prefix Length |L|A| Reservedl
bbbt bbb oo oo bbb — bbb+

Vvalid Lifetime |

oottt bbb bbb bbb bbb b -dbodbodbob bbb bbbt

Preferred Lifetime |

oottt bbb bbb bbb bbb b -dbodbodbob bbb bbbt
Reserved2

oottt bbb bbb bbb bbb b -dbodbodbob bbb bbbt

|

+

|

+

|

+

|

+

Prefix

B T s e e T T At Tl e e e e e e e e

Obrazek 2.6: Sekce Prefix Informations obsazend v RA zpravé, prevzato z [19]

6. Host si vytvori globédlni unicastovou IPv6 adresu spojenim prefixu a identifikdtoru rozhrani,
ktery byl potvrzen jako unikatni u predeslé link-local adresy. Pred prirazenim adresy se vSak
jesté ovéruje jeji jedinecnost v siti pomoci DAD. DAD probihé stejnym zptisobem jako u ové-
feni link-local adresy, tedy vysle se Neighbor Solicitation zprava, ktera ma jako cilovou adresu
nastavenou pravé vytvorenou adresu. Host éekd zda se néjaky node ozve pomoci Neighbor
Advertisementu, kde riké, ze uz takovou adresu vlastni. Je to velice nepravdépodobné, ale
kdyby takovy pripad nastal je zapotiebi, aby operacni systém vygeneroval nové IID a proces

tak zopakoval.
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7. Pro urychleni si host mtze vygenerovat vlastni link-local adresu a jeji jedine¢nost ovérit pa-
ralelné s Router Advertisementem. Diky moznému zpozdéni RA je to rychlejsi, nez kdyby

procesy probihaly individualné [20] [21].

2.11 DUID

DUID je zkratka pro DHCP Unique Identifier. Kazdy DHCP klient ¢i server ma DUID. Klienti po-
moci DUID dokézou identifikovat, ktery DHCP server jim poslal zpravu. DHCP stavové (stateless)
servery pouzivaji DUID k rozeznavani klient a pro vybér konfigura¢nich parametri ve spojeni s
TA (Identity Association).

Klienti i servery musi pouzivat DUID pouze k rozezndvani. DUID by se nemélo pouzivat k
analyzovani klientovy link-layer adresy, protoze je to nespolehlivé. Klient mize mit jinou link-layer
adresu, nez mél v dobé, kdy si generoval DUID.

DUID se prenési v sekci options neboli moznostech, protoze miize nabyvat rizné délky a zaroven
neni potfebné ve vsech DHCP zpravach. DUID je navrzeno tak, aby bylo jedine¢né mezi vsemi DHCP
nody (uzly) a aby bylo stalé pro konkrétni node. DUID by se nemélo nikdy ménit v pribéhu casu,
pokud je to mozné. Tim se mysli, Ze by se DUID nemélo ménit v zavislosti na vymeéné hardwaru,
nebo na zméné virtudlniho rozhrani. DUID musi byt jednoduché pro vytvoreni pro jakékoliv zatizeni.
Zarizeni se mohou lisit, napriklad néktera zarizeni nemaji trvalé dlozisté. V takovém piipadé udrzeni
DUID neni mozné.

DUID se sklada ze 2 oktetu (oktet = bajt) urcujici typy koédu, reprezentovaného v sitovém
bajtovém poradi (MSB neboli Most Significant Bit se nachézi vlevo). Nésleduje proménlivy pocet
oktettl, kterz tvori aktudlni identifikator. Délka DUID bez druhu kédu je od 1 do 128 oktett.

e T +
| Type Description |
e e -
| 1 Link-layer address plus time |
| 2 Vendor-assigned unigue ID based on Enterprise Number |
| 3 Link-layer address |
| 4 Universally Unique Identifier (UUID) [RFCK355] |

Obrazek 2.7: Typy DUID, prevzato z [8]

Typy DUID:

1. DUID vytvoreno na zakladé link-layer adresy a ¢asu (DUID-LLT) - DUID-LLT se
sklddéd ze 2 oktetl reprezentujicich typ, v tomto piipadé se jednd o 1. typ (dle tabulky na
obrazku ¢. 2.7). Nasleduji 2 oktety, které obsahuji kdd typu hardwaru (u ethernetu se jedna
napiiklad o link-layer adresu v kanonickém zapisu), 4 oktety obsahujici ¢asovou hodnotu

(time value) ve formatu sekundy od pilnoci podle UTC (Coordinated Universal Time, neboli
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Koordinovany Svétovy Cas), mésic, den, rok, modulo 232. Déle nésleduje link-layer adresa

jakéhokoliv rozhrani, které je pripojeno k DHCP zafizeni.

Tento typ DUID mohou vyuzivat pouze zatizeni, kterd maji trvalé tlozisté (energeticky ne-
zavisla pamétovd jednotka). Tento typ DUID je doporucovany pro bézna zarizeni, jako jsou
napriklad PC, laptopy, tiskdrny a routery. Diky casovému tdaji je velice nepravdépodobna
kolize dvou DUID. Kdyby ke kolizi vsak doslo, tak je zapotiebi, aby klient poskytnul admi-

nistrativni rozhrani, pomoci kterého nahradi kolizni DUID nové vytvorenym.

0 1 2 3
0123456789012 345e789%01234566788501
s T s T S S e St A St S
| DUID-Type (1) | hardware type (16 bits) |
o I T e s S o S S S ks S S
| time (32 bits) |
o I T e s S o S S S ks S S

link-layer address (wvariable length)
B S e S E e

Obrazek 2.8: Format DUID-LLT, pfevzato z [8]

2. DUID pridélené prodejcem na zakladé ¢isla podniku (DUID-EN) - Tento typ DUID
je pridélen prodejcem. Sklada se ze 2 okteth predstavujici 2. typ DUID, ze 4 okterti pro-
dejcova registracniho ¢isla, které je udrzovano TANA (Internet Assigned Numbers Authority,
coz je organizace, ktera celosvétoveé dohlizi na pridélovani IP adres atd.). Nasleduje jedine¢ny

identifikator pridéleny prodejcem.

DUID musi byt pfitazeno pii prvnim pouziti zafizeni a zaroven musi byt ulozeno na trvalém

ulozisti daného zafizeni jako bezznaménkové (unsigned) 32 bitové ¢islo.

o] 1 2 3
01234567858 0123456785801234567858201
dod bbbttt bbb bbbttt —F—F—F—F—F bt —F—F—+—+

| DUID-Type (2) | enterprise-number

B e e e S S s S e e T e st S
| enterprise-number (contd) |

B e e e e e

identifier
{(variable length)

B s S e S e T T S S L e B B o T T s et et S Y

Obrazek 2.9: Format DUID-EN, ptevzato z [8]

3. DUID vytvorené na zakladé link-layer adrese (DUID-LL) - Tento typ DUID tvori 2
oktety 3. typu DUID, 2 oktety typu sitového hardwarového kodu (pridélen IANA), déle link-
layer adresa jakéhokoliv rozhrani, které je trvale pripojeno ke klientovi, nebo serveru. Muze

se jednat napriklad o zabudovany cip, ktery bude velmi nepravdépodobné odebran a pouzit v
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jiném zafizeni. Pravé takova zafizeni mohou pouzivat tento typ DUID. Format DUID-LL je

témér identicky s formatem DUID-LLT, pouze byla vynechina hodnota c¢asu.

. DUID vytvoreno na zakladé univerzilniho jedine¢ného identifikatoru (DUID-
UUID) - Sklada se z 16 okteti obsahujici 128 bitové ¢islo UUID. UUID se vyuziva diky
chybam predeslych DUID typi, které jsou podrobné popsany v RFC 6355. UUID verze 1 je
vytvoreno na zakladé MAC adresy. Verze 3 az 5 jsou tvoreny na zdkladé jména a pomoci néj

vygenerovanych udaju, které pokazdé budou vygenerovany stejné.

Algoritmus tvorby UUID probihé ziskdnim globalniho zamku celého systému. Ze sdileného tlo-
7isté celého systému precte ¢asové razitko (timestamp), sekvenci hodin (clock sequence) a ID
nodu. Ziskd aktualni ¢as jako 60 bitovy soucet 100 nanosekundovych intervali od 00:00:00,00
15. Tijna 1582, coz je den ptrechodu ze ¢tvrtku 4. fijna julidnského kalendéare na patek 15. f{jna
gregorianského kalendare. Ziska se aktualni ID zarizeni, pokud nebylo k dispozici, tak vyge-
neruje ndhodnou ¢asovou sekvenci. Pokud bylo ID k dispozici, ale ulozené casové razitko je
starsi nez aktudalni zvysi, hodnotu ¢asové sekvence. Algoritmus ulozi stav aktudlniho ¢asového

razitka, ¢asové sekvence a ID zafizeni. V RFC 4122 [22] je algoritmus podrobné popséan.

0 1 2 3
0123456789012 345678901234567805801
R T s s a T e A T s s s T s s e ot FE S T S e
| DUID-Type (4) | UUID (128 bits) |
f—t—t—f—F—F—t—F—f—F—F—F—F—F—f—+—+
| |
| |
| —4—f =t —f—F—f—Ff—f—F—F—+
| I
F—t—t—f b= —F = —f—f—f—F—F—

Obrazek 2.10: Format DUID-UUID, prevzato z [8]

2.12 Stateless DHCPv6

Celym nazvem Dynamic Host Configuration Protocol version 6. Tato metoda se nazyva bezstavova

(stateless), protoze server neudrzuje zadné stavové informace klienti. DHCPv6 server v tomto pii-

padé pracuje pouze jako poskytovatel ostatnich (other) konfigura¢nich parametri, jako je seznam

adres DNS rekurzivnich serverti, SIP serveri, NTP serveru a informace pro sitové zavadéni operac-

niho systému. Neslouzi k pridélovani IPv6 adres. Aby host mohl pouzivat stateless DHCPv6, musi

mit adresu pridélenou jinym zpusobem. K pridéleni IPv6 adresy se nejcastéji pouziva jiz zminovany

SLAAC, nebo manuilni konfigurace. Proto se ve vétsiné pripadu vyuziva kombinace SLAACu a
stateless DHCPv6. Pro bezstavové DHCPvG6 je O flag nastaven na hodnotu 1 (O=1) a M flag je na-

staven na 0 (M=0). Proces probiha stejné jako u SLAACu poc¢inaje NS. Zména nastédva pii Router

Advertisementu, kde hodnota O flagu je 1. Poté zacnou DHCPv6 operace, kde klient komunikuje

se stateless DHCPv6 serverem a zada ho o dodateéné informace.
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DHCPV6 operace s relay-agentem DHCPvV6 operace bez relay-agenta

(pouze se serverem)

DHCPV6 Rel .
Kiient st Kiient L

Agent DHCPV6 Server DHCPv6 Server

1. SOLICIT - f002:1:2, UDP cilovy port: 547

2 RELAY-FORWARD - 105:13 nebo unicast 1. SOLICIT - 702:1:2. UDP cilovy port 547
S e e

3 RELAY-REPLY - unicast t
—

4 ADVERTISE - UDP ciovy port: 545 2 ADVERTISE - UDP cilovy port: 546
——

5. INFORMATION-REQUEST - f02:1:2, UDP
cilovj port 547,

6. RELAY-FORWARD - f05::1:3 nebo unicast 3 REQUEST - f{02:1:2, UDP cilovy port: 547
5 RELAVFORWARD - 05 13 nebo unieast,,

7_RELAY-REPLY - unicast

8 REPLY - UDP cilovj port 546 4 REPLY - UDP cilovy port 546

Obrézek 2.11: Priibéh DHCPv6 operaci v zavislosti na relay-agentovi

Prabéh Stateless DHCPv6 operaci [23]:

1. Po tom, co klientovi byla pridélena adresa pomoci SLAACu na zakladé Router Advertise-
mentu, ve kterém mél O flag hodnotu 1, O flag dava klientovi na védomi, Ze se v okoli nachazi
server, ktery mu mutze pridélit dodatecné informace. Klient nejdiive musi zjistit, kde se na-
chazi DHCPv6 servery, proto posle Solicit Message. Zadost je odeslana na cilovy UDP port

547 a na adresu multicastové skupiny rezervované pro vSechny DHCPv6 servery (FF02::1:2).

2. Vsechny DHCPv6 servery, které souhlasi s pozadavky klienta, poslou klientovi Advertise

message, ktery znamena, ze dany server je dostupny pro DHCPv6 sluzby.

3. Klient si vybere jeden ze serverti. Protoze se jednd o stateless DHCPv6 server, klient po-
sle DHCPv6 Information-Request Message DHCPv6 serveru (u statefull DHCPv6 se pouziva
Request Message). Pozaduje pouze konkrétni konfigura¢ni parametry, jako jsou adresy rekur-

zivnich DNS serveru a SIP servert.

4. DHCPVG6 server posle klientovi DHCPv6 Reply Message obsahujici informace, o které si klient

zazadal.

5. Pokud by se jednalo o pripad, kde mezi klientem a DHCPv6 serverem je relay-agent, tak se
pocet zprav zdvojnasobi, protoze relay-agent zde slouzi pouze jako prostfednik a veskerou
komunikaci preposila dal. Zprava Relay-Forward se vyuziva ve sméru od klienta k serveru a

Relay-Reply v opacném, tedy od serveru ke klientovi.

2.13 Statefull DHCPv6

Tato metoda je nejpodobnéjsi béznému DHCPv4. U této metody RA obsahuje prefix, délku prefixu
a M-bit (M = 1). M-bit klientovi fikd, aby nepouzival prefix, ale Ze mu bude IPv6 adresa pridélena
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pomoci stavového DHCPv6 serveru. Tato metoda se nazyva statefull, protoze server udrzuje IPv6

stavové informace o klientovi v databéazi leases.

Identity Association - K oznaceni se pouziva zkratka IA. IA je konstrukce, pomoci které
server a klient identifikuji a organizuji sady souvisejicich IPv6 adres nebo delegovanych prefixu. IA
se skladé z IAID a pfifazenych konfigura¢nich informaci. IAID je unikatni pro kazdy typ IA (IAID
0 pro IA_NA je unikatni, prestoze IA obsahuje dalsi zdznam s IAID 0 pro IA_PD).

Rozdéleni IA na zakladé poskytnutych informaci:

o Identity Association pro pridélovani adres - Kazdé rozhrani, které si zazada o pridéleni
adresy pomoci stavového DHCPv6 serveru, musi mit klientem prifazene IA. Klient tak pri-
razené IA vyuziva k ziskdni konfigura¢nich informaci. Kazdé takové IA musi byt spojovano

praveé s jednim rozhranim.

— TA_TA - IA pro docasné adresy (temporary addresses) - Daly by se oznacit, jako jedno-
razové adresy, protoze je doporuceno, aby se neobnovovaly ani neprodluzovaly (renew, re-
bind). Jejich zivotnost (lifetime) je zapouzdiend v sekci options a nedoporucuje se, aby in-
tervaly byly delsi nez TEMP__ VALID _LIFETIME a TEMP_ PREFERRED_LIFETIME,
které maji defaultni hodnotu 1 tyden a 1 den [12].

— IA_NA - IA pro adresy, které nejsou docasné (non-temporary addresses) - M4 proti
TA_TA navic T1 a T2 casové intervaly, po kterych klient musi pozadat o prodlouzeni
zivotnosti (lifetime) zapujcenych adres. Je to cas v sekundach kdy zivotnost expiruje.
Jakmile T1 vyprsi, tak klient posle zadost o prodlouzeni (renew). Pokud klient nedo-
stane zadnou odpovéd, tak po vyprseni delsiho c¢asového intervalu T2 posle opét zpravu,
kterou zada o prodlouzeni zZivotnosti adres (rebind). Klient renew nebo rebind zpravy
neposild ihned, ale pouze ve vymezenych ¢asech (renew, rebind transmission times), aby

se zamezilo paketovym bouiim.

0 1 2 3

01234567890123456789012345678901
e e A S e s st B e e s et
| OPTION_IA NA | option-len |
e S A s s e e e A
| IAID (4 octets) |
B et S e T et e et e B e e S e s s
| T1 |
B e A e s A e e e s S
| T2 |
s e S e s Tt S S e T ot s
| |

IA NA-options

s it S e e Tt S A T S R

Obrézek 2.12: Format IA__NA, prevzato z [§]
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o Identity Association pro delegaci prefixa - IA__PD se od IA pro pridélovani adres lisi
tim, Ze neposkytuje adresy, ale poskytuje prefix, tzv. address pool. Pouziva se pri rozsitovani
ISP (Internet Servie Provider), kdy relay-agent deleguje prefixy odbératelim pomoci jinému
routeru, ktery se stard o urcitou podsit. ISP tak déld z /48 prefixi /64 pro kazdou linku.
IA nemusi byt spojovano pravé s jednim rozhranim, ale muze byt prifazeno ke klientovi se
sadou rozhrani. Prefixy poskytnuté DHCPv6 serverem klientovi také obsahuji T1 a T2 casové

intervaly.
Priabéh Statefull DHCPv6 operaci:

« RS i RA probiha stejné, jako u stateless DHCPv6 operaci, kdy klient pfi tvorbé RS vyge-
neruje transaction-id, které dale pouzivaji po celou dobu komunikace se serverem. Dulezité
jsou i DUID, ktera se pouzivaji, aby servery s jinym DUID zpravu dale nezpracovavaly, ale
ihned zahodily. Zména nastava az u DHCPv6 zadosti, kde se u bezstavového DHCPv6 serveru

pouziva Information Request.

e Pokud v RA nabyva M-bit hodnotu 1, klient posle Request Message DHCPv6 serveru, poza-
dujici IPv6 adresu a dalsi konfiguracni parametry jako je DNS a jméno domény, nebo zada o

delegaci prefixt.
e« DHCPv6 server posle klientovi Reply Message obsahujici informace, o které si klient zazadal.

e Celkové existuje 13 typt DHCPv6 zprav, které jsou popsiny v RFC 8415 v sekci 7.3. Ve
stéjném RFC je v sekci 18.2. podrobné popsano chovani klienta, pozadavky, které musi byt
splnény pro jednotlivé zpravy a kde jsou uvedeny jednotlivé informace v jednotlivych DHCPv6
zpravach [8].

DHCPV6 operace s relay-agentem DHCPV6 operace bez relay-agenta
(pouze se serverem)

) .?
DHCPV6 Relay iy - ﬁ

Agent DHCPV6 Server Klient DHCPV6 Server

1. SOLICIT - 02 1:2, UDP cilovy port 547
—_—

LAY-FORVIARD - f0: 1. SOLICIT - 102:12, UDP cllovy port: 547

4 ADVERTISE - UDP clovy port 546 2 ADVERTISE - UDP clovy port 546

5 REQUEST - 1212, UDP clovj port 547,
e

3 REQUEST - §02:12 UDP ciovi port 547

Obréazek 2.13: Pribéh stavovych DHCPv6 operaci v zavislosti na relay-agentovi
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Kapitola 3

Popis grafického sitového simulatoru GNS3

GNS3 je graficky sifovy simulator, ktery byl poprvé vydan v roce 2008. Stejné jako vice rozsiteny
a znamy Cisco Packet Tracer slouzi k simulaci pocitacovych siti. Rozdil mezi CPT a GNS3 je, ze
GNS3 vyuziva virtudlnich zafizeni, kterd bézi na vasem pocitaci pomoci jinych programi urcenych
k virtualizaci. GNS3 je volné dostupny (open source free software). GNS3 poskytuje velké mnozstvi
sitovych emula¢nich prostredkii jako jsou routery atd.

Toto prostiedi je vhodné pro testovani konfiguraci topologii, které maji byt uvedeny do provozu.
Zamezi se tak vypadkim, nebo jinym nepfijemnym problémim. Dalsi moznosti vyuziti GNS3 pro-
sttedi muze byt z edukativniho hlediska. Tuto moznost mohou vyuzit napiiklad studenti pripravujici
se na rtzné certifikac¢ni zkousky ze sitovych a komunikac¢nich technologii, jako jsou naptiklad Cisco
CCNA, CCNP apod. [24].

3.1 Instalace a priprava GNS3 prostredi

GNS3 lze stdhnout primo z oficidlnich webovych stranek [25]. Instalace freewarového prostiedi GNS3
probéhlo bez problému. Pri seznamovani s prostredim jsem zjistil, Ze zde neni moznost pro simulaci
routertd, proto jsem si dohledal, ze I0Sy jednotlivych router si musim nainstalovat manualné.
P1i pokusu o instalaci routert jsem zjistil, Ze ne vsechny podporuji Windows a proto je potreba
nainstalovat Virtual Machine, budto v Oracle VirtualBoxu, nebo VM Ware Workstation, ktery GNS3
doporucuje, protoze idajné nezabira tolik RAM. Proto jsem tedy nainstaloval verzi VM Ware Player,
ktera je zdarma pro nekomercni ticely, ale bohuzel jsem se setkal s problémem diky nedostatku mista
na disku C. Byl jsem nucen nainstalovat VMWare na disk D. Déale podle nédvodu jsem si stahnul
VM pro VMWare z oficidlnih stranek. Po naimportovani jsem vsak v GNS3 v "Edit/preferences" v
casti GNS3 VM zvolil virtualizaéni prostfedi 'Virtualization Engine', ale nedokézal jsem vybrat
konkrétni zafizeni "VM name". Hledal jsem feSeni tohoto problému na rtznych férech, vyzkousel
jsem neékolik Feseni, jako napriklad upfesnit cestu k VM v konfigura¢nim souboru umisténém v

C:\Users\jakub\ AppData\Roaming\VMware\preferences.ini, ale zddné z reseni nepomohlo. Proto
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jsem vyzkousel druhé virtualizacni prostiedi Oracle VirtualBox, které jsem taktéz umistil na disk
D a nesetkal jsem se s predeslym problémem. Jako jiné emuldtory lze vyuzit Dynamips slouzici pro

Cisco routery, Qemu slouzici pro firewally a Linuxové stanice.
Déle jsem si na oficidlnim webu GNS3 v Appliances [26] naSel vhodné zafizeni k realizaci mé
topologie. Je dilezité si uvédomit, ze nékteré z nich pti importovani budou pozadovat licence, které

lze zakoupit za velmi vysokou ¢astku. Mezi IOSy vyzadujici licenci se radila vétSina zarizeni Cisco.

3.2 Grafické prostredi

GNS3 ma velmi privétivé a prehledné grafické prostiedi i pro nového uzivatele, viz obrazek ¢. 3.1. Na
levé strané se nachézi paleta s vybérem zafizeni sefazenych podle funkce a vrstvy, na které pracuji.

Paleta shora dolt obsahuje:

Routery

e Switche

o Koncova zarizeni

e Bezpecénostni zatizeni

e VsSechna zarizeni

o Spojeni (link)

Na pravé strané lze vidét shrnuti topologie, kde lze pomoci barevnych signalu zjistit stav jednot-
livych nodt (uzlit). Cerveny étveretek znamend, Ze zafizeni neni aktivni a zelené kolecko znamens,
ze zarizeni bézi. Po rozkliknuti ¢i rozbaleni jednotlivych zafizeni lze vidét jejich rozhrani a kam
dand linka vede. NiZe je umisténo shrnuti serverud, kde taktéz lze vidét stav serveru a po rozkliknuti
lze vidét, které zarizeni bézi na vasem lokalnim pocitaci, nebo na VM.

V horni ¢asti v moznosti "Edit"se nachézi polozka "preferences", kde lze najit vétsinu nastaveni
a voleb ohledné VM. Dalsi uzitetnou polozkou moznosti je zobrazeni ndzvu rozhrani "Show /Hide

interface labels", kterou lze nalézt ve "View".

V dolni ¢asti je konzole, ktera vypisuje pripadné chyby.
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@ bp-GNs3

- X
. No port available, pleasa configure this
Select all Ctri+A o ﬁ QamnE I ot
Select none Ctrl+Shift+A
+ Topology Summary =]
@ Manage snapshots Node Console
Preferences... Ctrl+Shift+P © Cloudt none
N » N rc1 telnet localh
=) |&@ ciscol0U 1315417 W rc2 telnet 192.1¢
- O R telnet 192.1(
~ O switch1 none
| I | e0<->e0PC1 |
€0 <=> 0 PC1
Cloud1
Q 2
e PC1
="} ecs)
< »
Servers Summary |
Switch1 ~ © ans3 vm (Ns3 M) cPU s.
o= W rc2
Ori
@ switch1
-0 -
pc2 LAPTOP-IRACKRAU CPU 35...
© Cloud1
= W rc1
=tiew template ] D
Console 88

GNS3 management console.

Running GNS3 version 2.2.18 on Windows (64-bit) with Python 3.6.8 Qt 5.12.1 and PyQt 5.12.
Copyright (c) 2006-2021 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=> Another GNS

o port available, please configure this device
o port available, please configure this device

Preferences /A2 errors 1 warning

Obrézek 3.1: GNS3 grafické prostredi

3.3 Virtual Machine

K instalaci VM je zapottebi virtualni prostiedi, ja pouzival Oracle VM VirtualBox verze 6.1.14.

Jak jsem jiz vyse uvedl, je potreba nainstalovat GNS3 VM, aby bylo dale mozné instalovat
nékterd zarizeni, kterd nejsou kompatibilni s operac¢nim systémem Windows, coz by mohlo vést k
riznym chybam.

Na oficidlnich strankéch [27] jsem si stAhnul VM pro VirtualBox. Je velice dulezité, aby se verze
shodovaly. Ja jsem pouzil verzi 2.2.18. Pti praci nedoporucuji aktualizovat GNS3, protoze poté
budete také muset nainstalovat nové VM pro novou verzi, coz by vis mohlo podstatné zdrzet. Pro
spusténi serveru v.GNS3 musi byt zvolen virtualizacni modul "Virtualization Engine"a jeho nazev

"VM name", toto nastaveni se nachazi v Preferences, GNS3 VM.
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GNS3 server versiom: 2.2.18
Release chammel: 2.2

UM version: 0.11.0

Ubuntu version: focal

Qemn version: 4.2.1
Virtualization: virtualbox
kun

KUM support available: True
Uptine: up 1 ninute

IP: 192.168.56.103 PORT: 80

To log in using 55H: s=sh gns3e192.168.56.103
Passuword: gns3

To launch the Web-Ui: http:~-192.168.56.103

Images and projects are stored in ’-soptrsgns3’

< >

E o !'| @Eﬂ g I:JRighthmtrol
Obrazek 3.2: GNS3 VM ve VirtualBoxu

Na obrazku ¢. 3.3 lze vidét IP adresu 192.168.56.103, kterou lze zadat do webového prohlizece.
Tim se zpristupni webového prostiedi GNS3, kde lze vytvaret projekty a pracovat se zdkladnimi
zalizenimi. Je zde i moznost importovat VirtualBox, nebo jiné templaty, ale to jsem osobné nezkou-

Sel.

GNS3 Web Ul

A 192.168.56.103/static/web-ui/server/1/projects

@ servers

Projects Go to preferences Add blank project

Search by name

Name 4 Actions

projekt 1 >» @ ®

Obrazek 3.3: GNS3 webové prostiedi v prohlizeci

3.4 Instalace Ubuntu ve VirtualBoxu

Pro realizaci DHCPv6 serveru i pro klientské zarizeni jsem se rozhodl vyuzit Ubuntu Desktop verze
20.04.2.0 LTS, ktery jsem si stahnul z oficidlnich stranek [28] a poté ve VirtualBoxu vybral "Novy",
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déle jsem specifikoval ndzev podle tcelu, jako typ jsem zvolil Linux a verzi Ubuntu (64-bit). V
dalsim kroku jsem zvolil velikost paméti RAM 1024 MB, ale pozdéji pri praci mi VM prisly pomalé,
proto jsem zdvojnasobil velikost paméti RAM na 2048 MB, coz bych vsem doporucil, pokud maji
dostatecné vykonny pocitac. Pokracoval jsem s vychozimi volbami "Vytvorit nyni virtualni pevny
disk", "VDI (VirtualBox Disk Image)", "Dynamicky alokované", 32 GB. Po vytvoreni jsem oznacil
dany VM a otevfel si jeho nastaveni, kde jsem v sekci tlozisté vybral Radi¢: IDE, kde jsem zvolil jiz
stazeny Ubuntu instalacni .iso soubor. Zkontroloval jsem zda budu mit pfipojeni k internetu v sekci
"Sit", kde jsem pridal dalsi sitovou kartu pripojenou k sifovému mostu a v pokrocilém nastaveni
jsem zvolil "Promiskuitni rezim: Povoleno vse". Pred dokumentaci jsem doplnil sdilené tlozisté pro
presun textovych soubort obsahujici konfigurace, ale to pro samotnou konfiguraci neni potfebné.
Nastaveni jsem ulozil a spustil zafizeni. Je zapotfebi projit instala¢nim procesem, kde je potieba
definovat véci jako jazyk, ¢asovou zénu a podobné. Déle jsem si prizptisobil Ubuntu tak, aby se mi

s nim dobfe pracovalo, napriklad jsem zvolil vhodné rozliseni, pridal si anglickou klavesnici atd.

W¢ Oracle VM VirtualBox Spravce - O s

Soubor Poéitat Napovéda

.J‘li.TJ Tools a‘:} imf QD .

Movy Mastaveni Zzhodit Zobrazit

(9 Gus3 v = obecns M nahled
, =y Beil Name: ubuntu_server
Operaéni systém: Ubuntu (64-bit)
64 |I Systém
Operaéni pamét’: 2048 MB
Poradi pfi bootovani: Disketa, Optické, Pevny disk
Akcelerace: VT-%/AMD-V, Piimy pfistup k
2N ubuntu_client_statefull hardware, KVM
, = Bedi paravirtualizace
@- ubuntu_client_stateless .
, = Be#i M pisplay

Video pamét: 16 MB
Graphics Controller: VMSVGA

@n ubuntu_client_statefull_static Vzdéleny server: Disabled
/ = Be¥i Recording: Disabled

2] uozists

3, server Radié: IDE
, -Q,‘ Vypnuto WIDEvsekunda’rnl'master: [Opticky disk] Zadny
Radié: SATA

Obréazek 3.4: Nainstované Ubuntu VM ve VirtualBoxu

Aby nainstalované Ubuntu VM $lo pouzivat v GNS3 je zapotfebi ho zde pridat, coz lze opét
udélat v preferencich pod nazvem VirtualBox VMs pomoci tla¢itka '"New", kde v rozbalovacim
seznamu vyberete ndzev VM a potvrdite. Poté, aby slo Ubuntu spojit s jinym zafizenim a nevyska-
kovala chybova hlaska, musi byt upraveno nastaveni pomoci tlacitka "Edit", "Network", kde musi

byt zaskrtnuto policko "Allow GNS3 to use any configured VirtualBox adapter".
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Kapitola 4

Navrh zapojeni pro testovani automatic-
kého pridélovani IPvb adres

Ke konfiguraci jsem si vybral velmi jednoduchou topologii, ktera se skldda z jednoho switche a 4
Ubuntu VM, kde jedno slouzi jako DHCPv6 server a zbylé 3 jako klienti, viz obrazek ¢. 4.1. Kli-
enti budou mit prirazenou adresu, kazdy jinym zpusobem. Klient ubuntu_ client_stateless-1 bude
mit pridélenou adresu pomoci SLAACu diky Router Advertisementt, které budou rozesilany diky
RADVD na serveru. Zbyvajici klienti budou mit ptridéleny adresy pomoci statefull DHCPv6, které
je zprostredkované na serveru pomoci ISC DHCP. Prostiredni klient ubuntu_ client statefull-1 do-
stane adresu z DHCPv6 poolu IPv6 adres 2001:db8:cafe:1::100 az 2001:db8:cafe:1::200. Klientovi
ubuntu__client__statefull _static-1 nachazejicimu se v topologii nejnize bude pridélena fixni adresa,
kterou server na zakladé klientova ID urcil jako 2001:db8:cafe:1::201.
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SLAAC + STATELESS DHCPv6 (RADVD)

ubuntu_client_stateless-1

IE.

e0
prefix: 2001:db8:cafe:2::

ubuntu_server-1

Switch1l ubuntu_client_statefull-1
- _ = [ﬂ

—

~ e0 e0 el

2001:db8:cafe:1::1
pool: 2001:db8:cafe:1::100-200

fixed-address: 2001:db8:cafe:1::201

Obréazek 4.1: Topologie v prostfedni GNS3

Ve

4.1 Konfigurace Ubuntu slouzici jako server

Je dilezité si uvédomit, ze jakmile spojime jednotliva zarizeni, tak nebudou mit pristup k internetu.
Proto jsem si pomoci néasledujicich piikazi v terminalu stdhnul net-tools, abych mohl pouzivat
ifconfig. Déle jsem si stahnul ISC DHCP server daemon, ktery bude slouzit jako stavové DHCPvG,

a RADVD daemon pro odesilani zprav Router Advertisement.
e sudo nano apt-get update
e sudo nano apt install net-tools
e sudo nano apt install isc-dhcp-server
e sudo nano apt install radvd

Pomoci piikazu ifconfig jsem si zjistil, ze budu konfigurovat rozhrani enp0s3. Rozhrani lze také
zjistit prikazem ip address. Dalsim prikazem jsem vypnul Network-Manager, ktery nedoporucuji

pouzivat na zarizeni, které ma slouzit jako server.
o sudo service network-manager stop
Provedl jsem manudlni konfiguraci IPv6 adresy.

 sudo ip -6 address add 2001:cafe:cafe:cafe::1/64 dev enp0s3
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Konfigurace ISC DHCP:

Zalohoval a upravil jsem konfigura¢ni soubor v textovém editoru nano ur¢eného pro termindl.
» sudo cp /etc/dhep/dhepd6.conf /etc/dhep/dhepd6  zaloha.conf
o sudo nano /etc/dhcp/dhepd6.conf
V konfigura¢nim souboru, ktery je velmi dobte a prehledné predchystany, jsem vyuzil zakomento-

vanych, nebo predepsanych ¢asti a ty jsem nésledovné zménil:

option dhcp6.name-servers 2001:4860:4860::8888, 2001:4860:4860::8844;
option dhcp6.domain-search "dns.dzi0027.cz","dzi00227.cz";

Cimz jsem nastavil globalni definici moznych DNS serverti a doménovych jmen.

host u_sful static {

host-identifier option dhcp6.client-id 00:01:00:01:28:15:a0:ca:08:00:27:f0:b1:7c;
hardware ethernet 08:00:27:10:b1:7c;

fixed-address6 2001:db8:cafe:1::201;

}

Timto jsem nastavil, ze klient se zadanym identifikdtorem bude mit pfidélenou danou fixni ad-

resu. Jako client-id jsem nastavil defaultni DUID 3. klienta.

subnet6 2001:db8:cafe:1::/64 {

range6 2001:db8:cafe:1::100 2001:db8:cafe:1::200;

option dhcp6.name-servers 2001:4860:4860::8888, 2001:4860:4860::8844;
option dhcp6.domain-search "dns.dzi0027.cz","dzi0027.cz";

}

V této konfiguraci subnet6 definuje podsit, range6 definuje rozsah adres pro klienty. Zbytek kon-

figurace stejné jako v globalni ¢asti definuji DNS servery a doménova jména pro tento DHCPv6 pool.

Po nakonfigurovani jsem sluzbu zapnul a zkontroloval stav serveru.
e sudo service isc-dhcp-server6b start
e sudo service isc-dhcp-server6 status

Spusténi serveru se nepodarilo, coz bylo ohlaseno chybovou hlaskou "failed". Proto jsem si nechal

vypsat podrobnéjsi chybové hldseni.
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 sudo cat /var/lib/syslog

Zde bylo napsano, ze nejsou definovana rozhrani. Proto jsem je nastavil nasledujicim zptisobem.

Zaprvé jsem oteviel konfiguracni soubor.
 sudo nano /etc/default/isc-dhcep-server

V tomto souboru jsem odkomentoval nasledujici tfadky a doplnil rozhrani pro IPv6.

DHCPDv6__ CONF=/etc/dhcp/dhcpd6.conf
DHCPDv6_ PID=/etc/dhcp/dhepd6.pid
INTERFACESv6="enp0s3"

Konfigurace RADVD:
RADVD po instalaci automaticky nevytvorilo konfigura¢ni soubor jako ISC DHCP, proto jsem si

musel vytvorit novy [29].
 sudo nano /etc/radvd.conf

Do tohoto konfigura¢niho souboru jsem vlozil nasledujici konfiguraci, ktera pro rozhrani enp0s3
povoluje odesilani Router Advertisementt s Other i Managed flagem (M = 1, O = 1). Definuje
minimalni a maximélni ¢asovy interval Router Advertisementu a prefix. Dale konfigurace upresnuje
jak ma byt prefix pouzivan. Povoluje vyuziti prefixu pouze na této lince. Povoluje prefix vyuzit ke
SLAACu, diky kterému klient ziskd adresu. Jedna se o L a A flag, které jsou podrobnéji popsany
v teoretické ¢asti. Posledni moznost AdvRouterAddr je vypnuta, protoze by pfi zapnuti znamenala,

ze bude odesilana adresa rozhrani misto prefixu, coz v tomto pripadé nechceme.

interface enp0Os3

{

AdvSendAdvert on;
AdvManagedFlag on;
AdvOtherConfigFlag on;
MinRtrAdvInterval 30;
MaxRtrAdvInterval 100;
prefix 2001:db8:cafe:2::/64
{

AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr off;

};
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RADVD jsem po nakonfigurovani taktéz zapnul a zkontroloval jeho stav.

e sudo service radvd start

e sudo service radvd status

V tomto pripadé spusténi probéhlo tspésné a RADVD daemon byl aktivni, ale vypisoval hlasku
"TPv6 forwarding setting is: 0, should be 1 or 2". Tuto chybu jsem opravil nasledujicim piikazem.

RADVD jsem restartoval a po vypisu stavu se jiz chybova hlaska nevyskytovala.

e sudo sysctl -w net.ipv6.conf.all.forwarding=1
¢ sudo service radvd restart

¢ sudo service radvd status

4.2 Nastaveni stateless Ubuntu klienta

V terminalu jsem pomoci network manager command line tool vytvoril sitovy profil, ve kterém
jsem nastavil rozhrani a specifikoval metodu, kterou ziskd IPv6 adresu. Nastaveni jsem si ovéril a
nastavil sifovy profil jako aktivni. Sifovy profil lze zobrazit i v grafickém prostfedi v nastaveni v

zalozce "Network".

sudo nmcli connection add con-name autokonfigurace ifname enp0Os3 type ethernet

sudo nmcli connection modify autokonfigurace ipv6.method auto

e nmcli connection show autokonfigurace

sudo nmcli connection up autokonfigurace

Pokud by se stalo, ze pti kontrole nebyl pritrazen DNS server a doménové jméno, lze si o néj poza-
dat manualné pomoci dhclient s prepinacem -S, ktery udava pridéleni pouze stateless konfigurac¢nich
parametru na zakladé odeslané zpravy information-request. To znamenad, Ze nebude vytvoren zapis

v lease databézi.

 sudo cat /run/systemd /resolve/resolv.conf

e sudo dhclient -6 -S enp0s3
V konfiguracnim souboru dhclient lze specifikovat, které konfiguraéni parametry si zazada.

38



o sudo nano /etc/dhcp/dhclient.conf

V konfiguracnim souboru jsem smazal v sekci request vse, kromé:

subnet-mask, domain-name, host-name, dhcp6.name-servers, dhcp6.domain-search;

4.3 Nastaveni statefull Ubuntu klienta

Stejné jako u predeslého klienta jsem vytvoril sitovy profil, ve kterém jsem nastavil DHCP metodu

pridélovani TPv6 adresy.

sudo nmcli connection add con-name moje-dhcp ifname enpOs3 type ethernet

sudo nmcli connection modify moje-dhcp ipv6.method dhcp

o nmcli connection show moje-dhcp

sudo nmcli connection up moje-dhcp

Nésledovné jsem z konfigura¢niho souboru klienta vymazal véci, které se v . mé topologii nevy-

skytuji, napr sntp server, ntp server atd.

4.4 Nastaveni statefull fixntiho Ubuntu klienta

Tento klient bude mit pridélenou adresu DHCPv6 serverem stejné jako predesly klient, proto na-
staveni sitového profilu bude tplné totozné.

Dtlezita ¢ast prichazi pravé v konfiguracnim souboru klienta, kde je zapotiebi definovat, aby pri
zadosti odesilal klienttv identifikdtor, ktery jsem definoval jako jeho defaultni DUID, stejné jako

pii konfiguraci serveru.

send dhcp-client-identifier 00:01:00:01:28:15:a0:ca:08:00:27:f0:b1:7¢;

Server podle tohoto identifikdtoru rozezna klienta a prifadi mu definovanou fixni IPv6 adresu.
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4.5 QOvéreni navrzeného resSeni

Ovéreni funkénosti konfigurace serveru:
Na obrézcich ¢. 4.2 a 4.3 1ze vidét ovéreni zprovoznéni ISC DHCPv6 a RADVD daemon sluzeb.

Dukazem je zeleny napis active (running)

Activities () Terminal ¥ dub 27 19:04

*§ M ubu@u-server: ~

:~$ sudo service isc-dhcp-server6 restart
[sudo] password for ubu
:~$ sudo service isc-dhcp-server6 status
isc-dhcp-serveré.service - ISC DHCP IPv6 server
loaded (/lib/systemd/system/isc-dhcp-server6.service; enabled; vendor preset: enabled)
since Tue 2021-04-27 19:04:39 CEST; 4s ago

man:dhcpd(8)

1776 (dhcpd)

4 (limit: 2315)

2.9M

/system.slice/isc-dhcp-server6.service

L1776 dhcpd -user dhcpd -group dhcpd -f -6 -pf /run/dhcp-server/dhcpd6.pid -cf Jetc/dhcp/dhcpd6.conf enpes3

er sh[1776 Wrote © new dynamic host decls te leases file.
dhcpd[1776]: Wrote 2 NA, @ TA, @ PD leases to lease file.
sh[17761: Wrote 2 NA, @ TA, @ PD leases to lease file.
dhcpd[1776]: Bound to 47
sh[1776]: Bound to *:547
dhcpd[1776
sh[1776]: afe:
dhcpd[1776]: Sending on  Socket/7/enp®s3/2061:dbs:cafe:
sh[1776]: Sending on  Socket/7/enp8s3/2001:db8:cafe
dhcpd[1776]: Server starting service.

Obrazek 4.2: Databaze leases serveru

B3 Terminal dub 27 19:57
ubu@u-server: ~
:~$ sudo service radvd restart
sudo] password for wbu:
:~$ sudo service radvd status
radvd.service - Router advertisement daemon for IPv6
Loaded: loaded (/lib/systemd/system/radvd.service; disabled; vendor preset: enabled)
Activi since Tue 2021-64-27 19:56:54 CEST; 55 ago
Docs: man:radvd(8)
Process: 2587 ExecStartPre=/usr/sbin/radvd --logmethod stderr_clean --configtest (code=exited, status=8/SUCCES
2588 ExecStart=/usr/sbin/radvd --logmethod stderr_clean (code: ited, status=0/SUCCESS)
2589 (radvd)
2 (limit: 2315)
664.0K
CGroup: /system.slice/radvd.service
2589 fusr/sbin/radvd --logmethod stderr_clean
2590 fusr/sbin/radvd --logmethod stderr_clean

dub 27 19:56 -server systemd[1]: Starting Router advertisement daemon for IPv6

dub 27 19:56 er radvd[2587]: config file, /etc/radvd.conf, syntax ok
dub 27 19:56: radvd[2588]: version 2.17 started
dub 27 19:56 systemd[1]: Started Router advertisement daemon for IPV6.

Obrazek 4.3: Databéaze leases serveru
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Nasledujici obrazek ¢. 4.4 obsahuje vypis prikazu ip address a ifconfig, kde lze vidét staticky
nastavenou IPv6 adresu. Na obrazku ¢. 4.5 lze vidét databaze leases obsahujici IA__ NA zaznamy, ze
kterych lze vycist datum a cas pridéleni adresy, pridélenou IPv6 adresu, stav, lifetimy a cas vypr-
seni platnosti. V databazi leases serveru nenaleznete zadné zaznamy o fixnich adresach, které jsou
mimo adresni prostor, protoze nemohou byt pridéleny nikomu jinému, pouze klientovi s patfi¢nym

identifikatorem. Cely soubor lze najit v priloze 4.

ties () Terminal + dub 25 2

= ubu@u-server: ~

$ sudo nano fvar/lib/dhcp/dhcpdé. leases

[sude] passwurd for ubu:
$ sudo cp /var/lib/dhcp/dhcpd6.leases leases.txt

[sude] passwom for ubu:
$ip a
lo: <LDDPBA[R,UP,LDNER7UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1800
link/loopback 60:00:00:00:06:00 brd ©6:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
: enpBs3: <BROADCA AST,UP,LOWER_UP> mtu 1500 qd\sc fq_codel state UP group default qlen 1
link/ether eo: C brd FFiTF:ffiffifesf
inet6 2001:db8:cafe:1::1/64 scope global nDprcfl(rDutc
valid_1ft forever preferred_1lft forever
1649:d465/64 scope link noprefixroute
valid_Lft forever preferred_Lft forever
$ ifconfig
enpOs3: flags=4163<UP,BROADCAST ,RUNNING,MULTIC, > mtu 1500
inet6 fe80::a560:75d9:1649:d465 prefixlen 64 scopeid 6x28<link>
inet6 2001:db 1 prefixlen 64 scopeid 6x6<global>
ether 08:00 ec txqueuelen 1000 (Ethernet)
RX packets 5045 bytes 564667 (564.6 KB)
RX errors ® dropped @ overruns @ frame @
TX packets 662 bytes 61013 (61.8 KB)
TX errors ® dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.6.0.0
inet6 ::1 prefixlen 128 scopeid 8x18<host>
loop txqueuelen 1686 (Local Loopback)
RX packets 91657 bytes 6519363 (6.5 MB)
RX errors ® dropped 8 overruns ® frame ©
TX packets 91657 bytes 6519363 (6.5 MB)
TX errors ® dropped @ overruns @ carrier @ collisions @

Obrézek 4.4: Vypis [P adresy serveru

Activities () Terminal ~ dub 25 20:59
ubu@u-server: ~

GNU nano b/dhcp/dhcpd6.leases

authoring-byte-order little-endian;
server-duid "\00e\ee1\000\001(\025\270\177\010\000'\0377\354";

1a-na "\364>0" \009\001\00n\n@1(\nzs\zssk\01@\oon 0>\364" {
cltt 6 2021/84/25 1
iaaddr 2001:db8:caf
binding state active;
preferred-life 604800;
max-life 2592000;
ends 2 2621/65/25 17:4

4\342\00@\004\357\355(\034\27@]X4\230\032\304\00185h\090 {
cltt 6 2621/84/25 1
i1aaddr 2001:db8:caf 200 {
binding state active;
preferred-life 604800;
max-life 2592000;
ends ® 2021/05/23 16:5
1
i

1a-na "|\261\360" \000\001\000\001(\020|\3oo\010\000 05\364" {
cltt 5 2021/04/23 1
iaaddr 2001:db8:caf 106 {
binding state active;
preferred-1ife 604800;
max-life 2592000;

Read 58 lines
g Get Help Y Write Out QY Where Is M Cut Text ] Justify "( Cur Pos UndD Mark Text To Bracket
4 Exit @il Read File M\ Replace WY Pas’ Text To Spell Go To Line M 3 Redo Copy Text | Where Was

Obrazek 4.5: Databaze leases serveru
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Ovéreni funkénosti konfigurace SLAAC a stateless DHCPv6 na 1. klientovi:

Na obrazku ¢. 4.6 Ize vidét vypis ip address obsahujici dvé globalni IPv6 adresy vytvorené a
pridélené SLAACem pomoci prefixu obsazeném v RA, ktery rozesild server pomoci RADVD. Na
zékladé pritazené adresy je vidét, Ze se nejednd o adresu vytvorenou pomoci modifikovaného EUI-64,
diky chybéjicimu ff-fe v druhé poloviné adresy. Také lze vidét, ze klient po zadosti obdrzel i DNS
servery a doménova jména. Obrazek ¢. 4.7 je zde jako dikaz, ze se jednd o stateless DHCPv6, proto

si tedy nevytvoril zadny zaznam v databazi leases.

Activities () Terminal ~ dub 25 19:53
it ubu@u-sles: ~

valid_Lft forever preferred_Lft forever
: enpBs3 ROADCAST ,MULTICAST,UP, LOWER_UP> mtu 150680 qdisc fq_codel state UP group default gqlen 1000
link/ether 08:00 fb 09 brd ff:ff:ff:ff:ff:ff
inet6 feB80::736d:53a2:ccbe:9cf0/64 scope link noprefixroute
valid_lft forever preferred Lft forever
;-5 ip a
: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1666
loopback 66:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.6.8.1/8 scope host lo
valid_lft forever preferred Lft forever
inet6 ::1/128 scope host
valid_lft forever preferred Lft forever
1500 qdisc fq_codel state UP group default qlen 1000
ether 08:00 H Hasias
bs:cafe:2:ebd2:adbd:d277:8c69/64 scope global temporary dynamic
valid_lft 86392sec preferred Lft 14392sec
inet6 2001:db8:cafe:2:a32d:70e6:132c:6ab0/64 scope global dynamic mngtmpaddr noprefixroute
valid_Llft 86392sec preferred_lft 14392sec
3a2:ccbe:9cfO/64 scope link noprefixroute
| preferred_1ft forever
:~$ sudo cat /run/systemd/resolve/resolv.conf
sudo] password for ubu:
This file is managed by man:systemd-resolved(8). Do not edit.

This is a dynamic resolv.conf file for connecting local clients directly to
all known uplink DNS servers. This file lists all configured search domains.

synlink at fetc/resolv.conf. To manage man:resolv.conf(5) in a different way,
replace this synlink by a static file or a different synlink.

[
#
#
#
#
#
# Third party programs must not access this file directly, but only through the
#
#
#
# man:systend-resolved.service(8) for details about the supported modes of
# operation for /etc/resolv.conf.

nameserver 2001:4860:486!

nameserver 2001:4860:486!

search dns.dzi0027.cz dzieez27.cz

|

Activities (3 Terminal dub 25 19:56
I+l ubu@u-sles: ~

GNU nano 4.8 var/lib/dhcp/dhclient6.leases

Read 0 lines
B¥ Get Help B write out [ where Is M cut Text & Justify e cur Pos undo T Mark Text To Bracket
& Exit i Read File @Y Replace ol Paste Text [Q To spell 3 Go To Line Redo {8 copy Text Where Was

Obrazek 4.7: Databaze leases stateless klienta
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Ovéreni funkénosti konfigurace statefull DHCPv6 na 2. klientovi:

Obrazek ¢. 4.8 je diikazem spravného prirazeni IPv6 adresy z adresniho prostoru 2001:db8:cafe:1::100
- 2001:db8:cafe:1::200. IPv6 adresu i DNS servery a doménova jména obdrzel pomoci ISC DHCPv6
serveru. Obrazek ¢. 4.9 obsahuje vsechny klientovy zdznamy databaze leases. Zaznamy databaze

leases maji odlisny formét zapisu od serveru.

Activities (] Terminal dub 25 19:45
ﬁs M ubu@u-sful: ~

:~$ ip
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
link/loopback 66:00:6 0:00 brd 00:00:00:00:00:00
inet 127.8.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: enp®s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1088
1link/ether ©8:00:27:4f:3e:f4 brd fF:ff:ff:Ff:Ff:ff
inet6 2001:db8:cafe 00/128 scope global dynamic noprefixroute
valid_1ft 2416356sec preferred_L1ft 429156sec
inet6 feB0::7e14:6730:79a2:3dd2/64 scope link noprefixroute
valid_Lft forever preferred_lft forever
:~$ sudo cat /run/systemd/resolve/resolv.conf
sudo] password for ubu:
This file is managed by man:systemd-resolved(8). Do not edit.

This is a dynamic resolv.conf file for connecting local clients directly to
all known uplink DI servers. This file lists all configured search domains.

Third party programs must not access this file directly, but only through the
symlink at /etc/resolv.conf. To manage man:resolv.conf(5) in a different way,
replace this symlink by a static file or a different symlinl

See man:systemd-resolved.service(8) for details about the supported modes of
operation for fetc/resolv.conf.

nameserver 2001:4860:4860: :8888

nameserver 2001:4860:4860::8844

search dns.dzi0027.cz dzi0027.cz
]

Activities [ Terminal ~ dub 25 19:50

$s ubu@u-sfi

GNU nano 4 var /1ib/dhc|
default-duid "\000\001\000\801(\025\255k\010\000' 0>\364
lease6 {

interface "enp@s3”;

ia-na 27:4f:3e:f4 {

starts 16193728605;

renew 3600;

rebind 720

iaaddr 2001:dbs:caf
starts 1615372805
preferred-life 6
max-life 2592000;

¥

}

released:

option dhcpé.client-id

option dhcpé.server-id

option dhcpe

option dhcpé.

lease6 {
interface "enp@s3”;
ia-na 27:4f:3e:f4 {
starts 1619372982;

preferred-life 604800;
max-life 2592000;
¥
}
option dhcpé.client-id 0:1:0:1:28:15:ad:6b:8:0:27:
option dhcp6.server-id 0:1:0:1:28:15:b8:7f:8:0:27:1F:
option dhcpé.name-servers 2001:486 860: :8888,2001:4860:4860::8844;

Read 36 lines
& Get Help g Write Out Ql Where Is g Cut Text @ Justify e Cur Pos RV Undo R Mark Text To Bracket
4 Exit Wil Read File Wl Replace ! Paste Text @l To Spell Ml Go To Line Redo [d Copy Text [} Where Was

Obrazek 4.9: Databaze leases statefull klienta
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Yev ,

Ovéreni funkénosti prirazeni fixni adresy na 3. klientovi:

Na obrazku ¢. 4.10 lze vidét vypis prikazu ip address tésné po zapnuti zafizeni, kdy jesté neni
pritazena zadnd IPv6 adresa. Po zadosti o pridéleni adresy pro zvolené rozhrani sudo dhclient -6
enp0s8 jiz vypis obsahuje pridélenou fixni adresu 2001:db8:cafe:1::201, kterd se nachazi za adresnim
prostorem DHCPv6 serveru. Protoze je adresa pridélena statefull DHCPv6 serverem, tak databaze

leases na obrazku ¢. 4.11 obsahuje zdznam, stejné jako predchozi klient.

Activities [ Terminal ~ dub 25 19:38
=l ubu@u-sful-stat: ~

1: lo: <LOOPBACK,UP,LOWER_! mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd ©0:08:00:80:00:00
inet 127..0.1/8 scope host lo
valid_lft forever preferred_Lft forever
inet6 ::1/128 scope host
valid_lft forever preferred_Lft forever
<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc fq_codel state UP group default qlen 1800
c brd ff:f ff:ff:ff
692/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
:-$ sudo dhclient -6 enpds3
[sude] password for ubu:

-5 ip a

:-$ ip
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
link/loopback 60:00:00:00:00:00 brd ©6:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_Lft forever
inets /128 scope host
valid_1ft forever preferred_1ft forever
2: enp®s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1068
1ink/ether ©8:00:27:f0:b1:7c brd ff:ff:ff:ff:ff:ff
inet6 2001:db8:cafe 01/128 scope global tentative
valid_Lft forever preferred_Lft forever
inet6 feB0::712d:7403:a223:6f92/64 scope link noprefixroute
valid_Lft forever preferred_Lft forever

Obrazek 4.10: Vypis ip address, DNS servert a doménovych jmen statefull klienta s fixni adresou

ties (3 Terminal ~ dub 25 19
ubu@u-sful-stal

GNU_nano var/lib/dhcp/dhclient6.leases
\000\001\000\001(\025)335\035\010\000

interface "enp@s3”;
ia-na 27:f0:b1:7c {
starts 1619206302;

1aaddr 2001:db8:cafe:1::201 {
starts 1615206302;
preferred-life 604800;
max-life 2592000;
3
}
option dhcpé.
option dhcpé.server
option dhcp6.name-servers 2061:486

option dhcpé.domain-search "dns.dzi8627.cz.
i
leases {

interface "enp@s3”;

ia-na 27:f0:b1:7c {

"dziee27.cz.";

starts 1615206302;
preferred-life 604800;
max-life 2592000;
3
}
option dhcpé.client-id 6:1 1:28:15:dd: 1« 127 f 7c;
option dhcp6. d 0:1:0:1:28:15:b8:77:8:0:27:1F:37:ec;
option dhcpé.name-servers 2001:4860:4860: :8888,2001:4860:4860: :8844;
option dhcp6.domain-search "dns.dziee27.cz. "dziee27.cz.

Read 52 lines
K¢ Get Help K Write Out & Where Is g Cut Text @ Justify @8 Cur Pos M Undo To Bracket
& Exit Wil Read File &l Replace Y paste Text [ To Spell Ml Go To Line [ Redo Copy Text where Was

Obrazek 4.11: Databaze leases statefull klienta s fixni adresou
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Obrazek ¢. 4.12 je vypis ostatnich konfigura¢nich parametrii. Na obrazku ¢. 4.13 lze vidét okno
Wiresharku vyfiltrované DHCPv6 komunikace diky sudo tcpdump -i enp0s3 -w zaznam, kde je ve
zpravé reply vidét DUID. Defaultni DUID lze také ziskat z databédze klienta leases, ale tam je
uvedeno v hexadecimalnim tvaru, proto je zapottebi vytvorit skript pro prevedeni. DUID vyuzivam
jako client-id, které jsem zadal pouze do konfigura¢niho souboru serveru, ale bohuzel toto reseni
bylo nefunkéni a server tohoto klienta nerozeznal od ostatnich. K funkci ptfidélovani fixni adresy
bylo potieba v konfigura¢nim souboru klienta definovat, aby odesilal zadany client-id. Pro upresnéni

jsem definoval i MAC adresu klienta v konfigura¢nim souboru serveru.

:~5 cat /frun/systemd/resolve/resolv.conf

This file is managed by man:systemd-resolved(8). Do not edit.

This is a dynamic resolv.conf file for connecting local clients directly to
all known uplink DNS servers. This file lists all configured search domains.

Third party programs must not access this file directly, but only through the
symlink at /etc/resolv.conf. To manage man:resolv.conf(5) in a different way,
replace this symlink by a static file or a different symlink.

See man:systemd-resolved.service(8) for details about the supported modes of
operation for Jetc/resolv.conf.

#
#
#
#
#
#
#
#
#
#
#

nameserver 2001:4860:4860::8888
nameserver 2001:4860:48
search dns.dziee27.cz dziee27.cz

£ Wireshark v dub 23 18:02

zaznam - a8 ®

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @EREBQACHI>Is1EFE 0@ E

[ [dhepve.duid.bytes XI=Ra
Time Source Destination Protocol Length Info
4 9.580201 feB80::712d:7403:a22.. ffO2::1:2 DHCPvE 146 Confirm XID: ©xa3lfef CID: 000100012815a0ca080027febl7c IAA: ..

59.581861 feB80::a560:75d9:164.. fe80::712d:7403:a22.. DHCPv6 136 Reply XID: 6xa31ifef CID: 800100012815a0ca®80027f6b17c

~ DHCPV6
Message type: Confirm (4)
Transaction ID: @xa3ifef
- Client Identifier
oOption: Client Identifier (1)
Length: 14
Value: 000100012815a0ca®80027f0b17c
DUID Type: link-layer address plus time (1)
Hardware type: Ethernet (1)
DUID Time: Apr 23. 2621 17:14:18.000000000 CEST b
33 33 00 01 00 02 08 60 27 O bl 7c 86 dd 60 07 ! :
15 04 00 5c 11 61 fe 80 00 00 60 60 00 00 71 2d
74 03 a2 23 6f 92 ff 02 00 00 00 0O @0 0O 0O OO
00 00 00 01 00 02 02 22 82 23 80 5¢c f4 da 04 a3
0040 1f ef G0 61 00 Oe
0050 00 06 00 08 00 17 00 18 00 27 00 1f
60 08 60 02 0O 60 0@ 63 80 28 27 f@ bl 7c 00 6O
00 00 00 00 00 00 00 05 00 18 20 01 0d b8 ca fe
00 01 00 00 60 00 00 00 ©1 00 00 0@ @0 60 00 00
00 00

© 7 DUID (dhcpvs.duid.bytes), 14 bytes Packets: 15 - Displayed: 2 (13.3%) Profile: Default

Obrazek 4.13: Zachyceni DUID klienta pomoci tcpdump, zobrazené ve Wiresharku
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Zaznamy komunikace ve Wiresharku:

Uryvek zachycené komunikace serveru s 1. klientem na obrézku ¢. 4.14 zobrazuje 2 typy DHCPv6.
Zprava information request symbolizuje bezstavovou komunikaci, kde klient zdda pouze o dodatecné
informace, které jsou konkrétné zobrazeny v dolni ¢asti obrazku. Na obazku ¢. 4.15 se nachézi
kompletni DHCPv6 komunikace 2. klienta se serverem. Komunikace obsahuje i uvolnéni IPv6 adresy

a jeho potvrzeni.

160 272.781944 : : DHCPv6 98 Information-request XID: Oxf5aal CID: 00030001680827fb4709
161 272.782129 166 Reply XID: OxfSaal CID: ©0030001080027fb4709

- Client Identifier
option: Client Identifier (1)
Length: 16
Vvalue: 00030001088027fb4709
DUID: 00030001080027fb4709
DUID Type: link-layer address (3)
Hardware type: Ethernet (1)
Link-layer address: ©8:00:27:fb:47:09
~ Option Request
Option: Option Request (6)
Length: 8
Value: 801760180027001f
Requested Option code: DNS recursive name server (23)
Requested Option code: Domain Search List (24)
Requested Option code: Fully Qualified Domain Name (39)
Requested Option code: Simple Network Time Protocol Server (31)

Obrazek 4.14: Stateless komunikace DHCPv6 serveru s 1. klientem

[R]dhcpve [X]
Destination Protocol Length Info

16730:79a2:3dd2 ffe2::1:2 DHCPV6 164 Release XID: ©x5271aa CID: 000100012815ad6b0800274T3ef4 IAA:

175d9:1649:d485 €14:6730:79a2:3dd2 DHCPVE 125 Reply XID: ©x5271aa CID: 000100812815ad6b8800274f3ef4

No. ~ Time
2 26.527169

3 26.528768
r 26 159.246223 16730:79a2:3dd2 12 DHCPV6 146 Solicit XID: ©xald@cc CID: 000180012815ad6b8860274f3efd IAA:
‘ 27 159.247758 175d9:1649:d405 e14:6730:79a2:3dd2 DHCPv6 214 Advertise XID: ©xaldecc IAA: 2001:db8:cafe:1::1e@ CID: 00010
! 28 160.297803 :6730:79a2: 3dd2 2 DHCPv6 164 Request XID: ©x554999 CID: 000100012815ad6b8860274f3efd IAA:

29 160.299874 :75d9:1649: €14:6730:79a2:3dd2 DHCPv6 214 Reply XID: ©x554999 IAA: 2001:db8:cafe:1::1e® CID: 000100012

- IA Address <]
Ooption: IA Address (5)
Length: 24
Vvalue: 20010db8cafe0001000000000000012000093a8000278d00
IPv6 address: 2001:db8:cafe:1::1e@
Preferred lifetime: 604800
Valid lifetime: 2592000
~ Client Identifier
Option: Client Identifier (1)
Length: 14
Value: 088100012815ad6b0866274F3ef4
DUID: ©00100012815ad6b0s00274f3ef4
DUID Type: link-layer address plus time (1)
Hardware type: Ethernet (1)
DUID Time: Apr 23, 2021 18:08:11.000000000 CEST
Link-layer address: 08:00:27:4f:3e:f4
- server Identifier
Option: Server Identifier (2)
Length: 14
Value: 00010001281992e50800271F37ec
DUID: 00010001281992e50800271F37ec
DUID Type: link-layer address plus time (1)
Hardware type: Ethernet (1)
DUID Time: Apr 26, 2021 17:04:05.000000000 CEST
Link-layer address: 08:00:27:1f:37:ec
~ DNS recursive name server
Option: DNS recursive name server (23)
Length: 32
value: 2001
1 DNS server address: 2001:4860:486!
2 DNS server address: 2001:4860:486
~ Domain Search List
Option: Domain Search List (24)
Length: 28
Value: ©3646e7307647a693030323702637a0007647a6930303237.
-~ DNS Domain Search List
Domain Search List FQDN: dns.dzi®027.cz
Domain Search List FQDN: dzi®@®27.cz

Obrazek 4.15: Statefull komunikace DHCPv6 serveru s 2. klientem
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Kapitola 5

Zaver

Tato bakalarskd prace obsahuje popis postupu pri vytvareni malé lokdlni sité v rdmci simula¢niho
sitového prosttedi GNS3. V topologi jsou vyuzita 4 virtualni zatizeni bézici na operacnim systému
Ubuntu Linux zprovoznéné ve virtualizaénim prostiedi Oracle VM VirtualBox. ZaFizeni jsou propo-
jend pomoci switche neboli prepinace. Jedno z VM (virtudlnich zatizeni) slouzi jako DHCPv6 server,
dalsi 3 VM slouzi jako klienti, kterym budou pfifazeny adresy a dalsi konfiguracni parametry, napii-
klad DNS server, jinymi zptisoby. Prvni z klienti si vytvorii adresu na zakladé router advertisementu
pomoci metody SLAAC a dalsi konfigura¢ni parametry ziskd pomoci stateless DHCPv6 serveru, o
kterém se dozvi diky hodnoté 1 O-bitu obsazeném v RA. Druhy klient bude mit adresu prifazenou
primo statefull DHCPv6 serverem z vyhrazeného adresniho prostoru, klient se o této moznosti dozvi
pomoci hodnoty 1 M-bitu v RA odeslaného serverem. Tteti klient bude mit také adresu prirazenou
statefull DHCPv6 serverem, ale bude se jednat o fixni adresu mimo adresni prostor. Server klienta
rozeznd na zakladé klientského identifikatoru zvaného DUID. Statefull DHCPv6 je zprostiedkovany
pomoci ISC DHCP server daemonu a statefull DHCPv6 je realizovano pomoci RADVD daemonu,
ktery slouzi k odesilani router advertisementi.

Cést zavéru bych chtél vénovat porovnani teoretické ¢asti s praktickou. Na obrazku 4.14 lze
vidét vyfiltrovany tryvek komunikace 1. klienta se serverem. Komunikace byla zachycena pomoci
tecpdump a zobrazena v programu Wireshark. Jednd se o DHCPv6 zpravu information request. V
téle zpravy lze vidét link-layer adresu, ktera se shoduje s MAC adresou klienta, ktery ziskal globalni
unicastovou adresu pomoci SLAAC. V sekci option request 1ze vidét kédy jednotlivych moznosti
jako je DNS rekurzivni server atd. Zprava reply obsahuje konfiguraéni parametry, o které si klient
zazédal. Uryvek je totozny s priibéhem komunikace, ktery jsem popisoval v teoretické ¢asti 2.13.

Na druhém obrazku lze vidét celou DHCPv6 komunikaci 2. klienta se serverem. Komunikace
zaCind uvolnénim adresy a konfiguracnich parametru na mou zadost pomoci prikazu sudo dhclient
-6 -1 enp0s3. Server na uvolnéni zpravy zareagoval aktualizaci databaze leases, kde vymazal zaznam
a uvolnil tak adresu pro ostatni klienty. Nasleduje odpovéd serveru s potvrzenim. Poté jsem vypnul

a zapnul rozhrani a pozadal manualné o adresu, ¢imz byla vysldna zadost solicit. Server odpovédél
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klientovi zpravou advertise, ¢imz ika klientovi, ze je k dispozici sluzba statefull DHCPv6 serveru. Na
zékladé toho klient posle zpravu request pozadujici IPv6 adresu a dalsi konfigurac¢ni parametry, které
byly nastaveny v konfigura¢nim souboru klienta. DHCPv6 server odpovi zpravou reply obsahujici
IPv6 adresu prirazenou z adresniho prostoru serveru a dalsi informace. DHCPv6 komunikace se
opét shoduje s komunikaci popsanou v teoretické casti 2.12, konkrétné na obrazku ¢. 2.13. V c¢asti
destination lze také vidét, ze klient jako cilovou adresu pouziva multicastovou adresu ff02::1:2, ktera
je urcend vsem DHCP relay-agentlim a servertim, viz 2.5.

V praktické ¢asti popisuji postup konfigurace vyse popsanych zarizeni. Pti konfiguraci jsem se
setkal s nékolika problémy, které se mi zdarné podarilo vyresit. Jednalo se naptiklad o problém pii
rozeznavani 3. klienta. Klient nebyl rozeznan a dostéaval tedy IPv6 adresu z adresniho poolu namisto
fixné vyhrazené adresy. Funkcénost praktické ¢asti je ovérena v jeji posledni sekci pomoci popsanych
screenshoti provedenych na virtudlnich zafizenich.

Prinos své prace vidim v jedinec¢nosti, protoze pii hledani ndvodu, nebo pomocnych materidlu
jsem se nesetkal s feSsenim tohoto konkrétniho zapojeni. Vétsina navodi, které jsem nasel fesily ISC
DHCP v redlném prostfedi. Pokud jsem nalezl feseni ISC DHCP v prostredi GNS3, tak se jednalo
o DHCP pro IPv4, nebo nebyly prilozeny konfiguracni soubory ani jiny popis provedenych zmén.
Vétsina feseni DHCPv6 byla provadéna pravé prostrednictvim routerii a ne na Ubuntu Desktop,
takze mi pii feseni nebyly prinosem.

Pii rozsirovani své prace bych vyuzil cloudu a webového prostiedi, ¢imz bych umoznil pristup ke
své praci z jinych zafizeni. Dale bych nahradil Ubuntu Desktop vyuzitého jako server za Linuxovy
Docker Container, ktery izoluje poskytované sluzby, takze jedna sluzba do druhé nezasahuje. Také
bych vyuzil novéjsiho DHCP daemona Kea, ktery poskytuje mnohem vice moznosti konfigurace.
Kea je software od stejnych vyvojira jako ISC DHCP. Vyvojari doporucuji migrovat z ISC DHCP
na udajné Cistéjsi a jednodussi Kea [30]. Mé vsak odradil dlouhy defaultni konfiguracni soubor
poskytujici nespocet moznosti, také jsem se o Kea dozvédél pozdé, az pri konfiguraci fixni adresy
3. klienta.

Prostredi GNS3 bylo prehledné a proto se mi v ném dobre pracovalo, ale chvili mi trvalo, nez jsem
ho zprovoznil ke svym potrebam pro splnéni této prace, proto jsem tumuto problému vénoval ¢ast
své prace. Prostiedi lze srovnat napriklad s programem Cisco Packet Tracer, které lze také vyuzit
k pripravé na rtzné certifika¢ni zkousky. U GNS3 vidim jednu nevyhodu a tou je prenositelnost
projekti mezi uzivateli. Pokud bych poslal jinému uzivateli sviij projekt, je zapotiebi, aby mél
nainstalované stejné VM s totoznym pojmenovanim, jaké jsem pouzival ja. Osobné si vSak myslim,
ze GNS3 ma svétsi potencidl pro praktické vyuziti nez CPT, diky moznosti vyuziti IOSta realnych

zatizeni, ¢i IOS@ dostupnych na internetu.
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H+

Server configuration file example for DHCPv6

+*

From the file used for TAHI tests - addresses chosen
# to match TAHI rather than example block.

# IPv6 address valid lifetime

# (at the end the address is no longer usable by the client)
# (set to 30 days, the usual IPv6 default)
default-lease-time 2592000;

IPv6 address preferred lifetime

(at the end the address is deprecated, i.e., the client should use
other addresses for new connections)

(set to 7 days, the usual IPv6 default)

preferred-lifetime 604800;

#
#
#
#

# T1, the delay before Renew

# (default is 1/2 preferred lifetime)
# (set to 1 hour)

option dhcp-renewal-time 3600;

# T2, the delay before Rebind (if Renews failed)
# (default is 3/4 preferred lifetime)

# (set to 2 hours)

option dhcp-rebinding-time 7200;

# Enable RFC 5007 support (same than for DHCPv4)

allow leasequery;

# Global definitions for name server address(es) and domain search list
option dhcp6.name-servers 2001:4860:4860::8888, 2001:4860:4860: :8844;
option dhcp6.domain-search "dns.dzi0027.cz","dzi00227.cz";

# Set preference to 255 (maximum) in order to avoid waiting for

# additional servers when there is only one

##option dhcp6.preference 255;

# Server side command to enable rapid-commit (2 packet exchange)
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##option dhcp6.rapid-commit;

# The delay before information-request refresh

# (minimum is 10 minutes, maximum one day, default is to not refresh)
# (set to 6 hours)

option dhcp6.info-refresh-time 21600;

# Static definition (must be global)
host u_sful static {
# # The entry is looked up by this
host-identifier option dhcp6.client-id 00:01:00:01:28:15:20:ca:08:00:27:£0:b1:7
c;

hardware ethernet 08:00:27:f0:bl:7c;

# # A fixed address
fixed-address6 2001:db8:cafe:1::201;
#
# # A fixed prefix
# fixed-prefix6 3ffe:501:ffff:101::/64;
# # Override of the global definitionms,
# # works only when a resource (address or prefix) is assigned
# option dhcp6.name-servers 3ffe:501:ff£f£:100:200:ff:fe00:4f4e;
#
# # For debug (to see when the entry statements are executed)
# # (log "sol" when a matching Solicitation is received)
# ##if packet(0,1) = 1 { log(debug,"sol"); %
}
#

#host otherclient {

# # This host entry is hopefully matched if the client supplies a DUID-LL
# # or DUID-LLT containing this MAC address.

# hardware ethernet 01:00:80:a2:55:67;

#

# fixed-address6 3ffe:501:f£fff:100::4321;

#}

#authoratative;

# The subnet where the server is attached

# (i.e., the server has an address in this subnet)
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subnet6 2001:db8:cafe:1::/64 {

# # Two addresses available to clients

# # (the third client should get NoAddrsAvail)
range6 2001:db8:cafe:1::100 2001:db8:cafe:1::200;
option dhcp6.name-servers 2001:4860:4860::8888, 2001:4860:4860: :8844;
option dhcp6.domain-search "dns.dzi0027.cz","dzi0027.cz";

# # Use the whole /64 prefix for temporary addresses
# # (i.e., direct application of RFC 4941)

# range6 3ffe:501:ffff:100:: temporary;
#
#
#

# Some /64 prefixes available for Prefix Delegation (RFC 3633)
prefix6 3ffe:501:ffff:100:: 3ffe:501:ffff:111:: /64;

# A second subnet behind a relay agent
#subnet6 3ffe:501:ffff:101::/64 {
range6 3ffe:501:ffff:101::10 3ffe:501:f£fff:101::11;

#

#

# # Override of the global definitions,

# # works only when a resource (address or prefix) is assigned
# option dhcp6.name-servers 3ffe:501:ffff:101:200:£f:£e00:3f3e;
#

#}

# A third subnet behind a relay agent chain

#subnet6 3ffe:501:ffff:102::/64 {

# range6 3ffe:501:ffff:102::10 3ffe:501:f£fff:102::11;
#3}

A 1: Konfigura¢ni soubor dhcpd6.conf

interface enp0Os3

{

AdvSendAdvert on;
AdvManagedFlag on;
AdvOtherConfigFlag on;
MinRtrAdvInterval 30;
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MaxRtrAdvInterval 100;
prefix 2001:db8:cafe:2::/64
{

AdvOnLink on;

AdvAutonomous on;
AdvRouterAddr off;

};

};

A 2: Konfigura¢ni soubor radvd.conf

# Defaults for isc-dhcp-server (sourced by /etc/init.d/isc-dhcp-server)

# Path to dhcpd’s config file (default: /etc/dhcp/dhcpd.conf).
#DHCPDv4_CONF=/etc/dhcp/dhcpd. conf
DHCPDv6_CONF=/etc/dhcp/dhcpd6. conf

# Path to dhcpd’s PID file (default: /var/run/dhcpd.pid).
#DHCPDv4_PID=/var/run/dhcpd.pid
DHCPDv6_PID=/var/run/dhcpd6.pid

# Additional options to start dhcpd with.
# Don’t use options -cf or -pf here; use DHCPD_CONF/ DHCPD_PID instead
#0OPTIONS=""

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
# Separate multiple interfaces with spaces, e.g. "ethO ethl".
INTERFACESv4=""

INTERFACESv6="enp0s3"

A 3: Konfigurac¢ni soubor pro nastaveni rozhrani ISC DHCP

# The format of this file is documented in the dhcpd.leases(5) manual page.
# This lease file was written by isc-dhcp-4.4.1

# authoring-byte-order entry is generated, DO NOT DELETE

authoring-byte-order little-endian;
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server—duid "\000\001\000\001(\025\270\177\010\000°\0377\354" ;

ia-na "\364>0°\000\001\000\001 (\025\255k\010\000°0>\364" {
cltt 0 2021/04/25 17:49:43;
iaaddr 2001:db8:cafe:1::1e0 {
binding state active;
preferred-life 604800;
max-life 2592000;
ends 2 2021/05/25 17:49:43;

ia-na ">74\342\000\004\357\355(\034\270] Xx\230\032\304\0018sb\000" {
cltt 0 2021/04/25 18:47:40;
iaaddr 2001:db8:cafe:1::200 {
binding state active;
preferred-life 604800;
max-life 2592000;
ends 0 2021/05/23 16:56:33;

ia-na "[\261\360°\000\001\000\001 (\020]\360\010\000’0>\364" {
cltt 5 2021/04/23 18:00:55;
iaaddr 2001:db8:cafe:1::106 {
binding state active;
preferred-life 604800;
max-life 2592000;
ends 0 2021/05/23 17:00:22;

A 4: Databéze leases na serveru

# Configuration file for /sbin/dhclient.

#

# This is a sample configuration file for dhclient. See dhclient.conf’s
# man page for more information about the syntax of this file

# and a more comprehensive list of the parameters understood by
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dhclient.

Normally, if the DHCP server provides reasonable information and does
not leave anything out (like the domain name, for example), then

few changes must be made to this file, if any.

H OHF H OHF H H

option rfc3442-classless-static-routes code 121 = array of unsigned integer 8;

send host-name = gethostname();

#request subnet-mask, broadcast-address, time-offset, routers,

# domain-name, domain—-name-servers, domain-search, host-name,

# dhcp6.name-servers, dhcp6.domain-search, dhcp6.fqdn, dhcp6.sntp-servers,
# netbios-name-servers, netbios-scope, interface-mtu,
#

rfc3442-classless-static-routes, ntp-servers;

request subnet-mask, host-name, dhcp6.name-servers,

dhcp6.domain-search;

#send dhcp-client-identifier 1:0:a0:24:ab:fb:9c;
#send dhcp-lease-time 3600;

#supersede domain-name "fugue.com home.vix.com";
#prepend domain-name-servers 127.0.0.1;
#require subnet-mask, domain-name-servers;
timeout 300;

retry 60;

#reboot 10;

#select-timeout 5;

#initial-interval 2;

#script "/sbin/dhclient-script";

#media "-1inkO -linkl -1ink2", "1linkO link1l";
#reject 192.33.137.209;

#alias {

# interface "ethO";

# fixed-address 192.5.5.213;

# option subnet-mask 255.255.255.255;
#3}

o7



#lease {

# idinterface "ethO";

# fixed-address 192.33.137.200;

# medium "1linkO link1";

# option host-name "andare.swiftmedia.com";
# option subnet-mask 255.255.255.0;

# option broadcast-address 192.33.137.255;
# option routers 192.33.137.250;

# option domain-name-servers 127.0.0.1;

# renew 2 2000/1/12 00:00:01;

# rebind 2 2000/1/12 00:00:01;

# expire 2 2000/1/12 00:00:01;

#}

A 5: Konfigura¢ni soubor dhclient6.conf stateless klienta

Configuration file for /sbin/dhclient.

This is a sample configuration file for dhclient. See dhclient.conf’s
man page for more information about the syntax of this file
and a more comprehensive list of the parameters understood by

dhclient.

Normally, if the DHCP server provides reasonable information and does
not leave anything out (like the domain name, for example), then

few changes must be made to this file, if any.

H OH O HF OH OHF O H OH O H OH OH OH

option rfc3442-classless-static-routes code 121 = array of unsigned integer 8;

send host-name = gethostname();

#request subnet-mask, broadcast-address, time-offset, routers,

# domain-name, domain-name-servers, domain-search, host-name,

# dhcp6.name-servers, dhcp6.domain-search, dhcp6.fqdn, dhcp6.sntp-servers,
# netbios-name-servers, netbios-scope, interface-mtu,
#

rfc3442-classless-static-routes, ntp-servers;

send host-name = gethostname();

o8



request subnet-mask, time-offset, host-name,
dhcp6.name-servers, dhcp6.domain-search,

dhcp6.fqdn, interface-mtu;

#send dhcp-client-identifier 1:0:a0:24:ab:fb:9c;
#send dhcp-lease-time 3600;

#supersede domain-name "fugue.com home.vix.com";
#prepend domain-name-servers 127.0.0.1;

#require subnet-mask, domain-name-servers;
timeout 300;

retry 20;

#reboot 10;

#select-timeout 5;

#initial-interval 2;

#script "/sbin/dhclient-script";

#media "-1inkO -linkl -1ink2", "1inkO linkl";
#reject 192.33.137.209;

#alias {

# interface "ethO";

# fixed-address 192.5.5.213;

# option subnet-mask 255.255.255.255;
#3}

#lease {

# interface "ethO";

# fixed-address 192.33.137.200;

# medium "linkO link1";

# option host-name "andare.swiftmedia.com";
# option subnet-mask 255.255.255.0;

# option broadcast-address 192.33.137.255;
# option routers 192.33.137.250;

# option domain-name-servers 127.0.0.1;

# renew 2 2000/1/12 00:00:01;

# rebind 2 2000/1/12 00:00:01;

# expire 2 2000/1/12 00:00:01;

#}
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A 6: Konfigura¢ni soubor dhclient6.conf statelefull klienta

Configuration file for /sbin/dhclient.

This is a sample configuration file for dhclient. See dhclient.conf’s
man page for more information about the syntax of this file

and a more comprehensive list of the parameters understood by
dhclient.

Normally, if the DHCP server provides reasonable information and does
not leave anything out (like the domain name, for example), then

few changes must be made to this file, if any.

H O H OH OH OH O H OH O H OH H OH

option rfc3442-classless-static-routes code 121 = array of unsigned integer 8;

#send host-name = gethostname() ;

#request subnet-mask, broadcast-address, time-offset, routers,

# domain-name, domain-name-servers, domain-search, host-name,

# dhcp6.name-servers, dhcp6.domain-search, dhcp6.fqdn, dhcp6.sntp-servers,
# netbios-name-servers, netbios-scope, interface-mtu,
#

rfc3442-classless-static-routes, ntp-servers;

send host-name = gethostname();
request subnet-mask, time-offset, host-name,
dhcp6.name-servers, dhcp6.domain-search,

dhcp6.fqdn, interface-mtu;

send dhcp-client-identifier 00:01:00:01:28:15:20:ca:08:00:27:£0:b1:7c;
#send dhcp-lease-time 3600;

#supersede domain-name "fugue.com home.vix.com";

#prepend domain-name-servers 127.0.0.1;

#require subnet-mask, domain-name-servers;

timeout 300;

retry 60;

#reboot 10;

#select—-timeout 5;
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#initial-interval 2;

#script "/sbin/dhclient-script";

#media "-1inkO -linkl -1ink2", "1inkO linkl";
#reject 192.33.137.209;

#alias {

# interface "ethO0";

# fixed-address 192.5.5.213;

# option subnet-mask 255.255.255.255;
#}

#lease {

# interface "eth0";

# fixed-address 192.33.137.200;
# medium "1linkO link1";

# option host-name "andare.swiftmedia.com";
# option subnet-mask 255.255.255.0;

# option broadcast-address 192.33.137.255;
# option routers 192.33.137.250;

# option domain-name-servers 127.0.0.1;

# renew 2 2000/1/12 00:00:01;

# rebind 2 2000/1/12 00:00:01;

# expire 2 2000/1/12 00:00:01;

#}

A 7: Konfiguracni soubor dhclient6.conf statelefull klienta s fixni adresou
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Mao.

W s W B W R

11
12
13
14
15
16
17
18
15
28
21
22
23
24
25
26
27

28
38
31
32
33
34
35
36
37
38
34
48
41
42
43
44
45

Time

8. 680080
26.527169
26.528768
31.714852
31.714871
36.853212
36.854368
182.188138
182.227586
119.454235
119.546869
143.865881
145.481814
149, p41682
158.865938
158.878539
158.877588
158.877732
158.258153
158. 8081661
151.158884
152.212596
153.993675
155.161814
157.99433@
159, 246223
159. 247758
168.297883
16@.299874
168.317849
16@.463425
168. 468581
168.561247
168.719918
168.971432
168.971538
161.877851
161.171424
162.281287
163.163119
164.256@811
164.256828
164.391561
169.461685
169.462794

Source

fed@::712d:7483:2223:6792
fed@::7el4:6730:79a2:3dd2
fed@::a56@:75d9:1649:d485
fed@::a56@:75d9:1649: d4as5
fed0::7e14:6730:79a2:3dd2
fed@::7el4:6730:79a2:3dd2
fe80::a560:75d9:1649:d485
fed@::a56@:75d9:1649: d4as5
fe80::a560:75d9:1649 :d485
fed@::a56@:75d9:1649: d4as5

Te88::a568:75d9:1649 :d485

fe8@::736d:53a2:ccbe:9cfe
fe8@::736d:53a2:ccbe:9cfe
fe8@::736d:53a2:ccbe:9cfe
fe8@::736d:53a2:ccbe:9cfe
fe8@::736d:53a2:ccbe:9cfe
fe8@::736d:53a2:ccbe:9cfe
fe8@::736d:53a2:ccbe:9cfe
fe8@::736d:53a2:ccbe:9cfe
fe8@::736d:53a2:ccbe:9cfe
fed@::736d:53a2:cche:9cfa
fe8@::736d:53a2:ccbe:9cfe
fe80::7e14:6730:79a2:3dd2
fed@::a56@:75d9:1649: d485
fe80::7e14:6730:79a2:3dd2
fed@::a56@:75d9:1649: d485
Te80::7e14:6730:79%9a2:3dd2
2001:db8:cafe:l::200

2001:db8:cafe:1::260

fed@::7el4:6730:79a2:3dd2
2001:db8:cafe:l::200

2001:db8:cafe:l::200

2001:db8:cafe:l::200

2001:db8:cafe:l::200
2001:db8:cafe:l::200
fe8@::736d:53a2:ccbe:9cfe
fed@::a56@:75d9:1649: d4as5
fed@::7el4:6730:79a2:3dd2
2001:db8:cafe:1::200
fed@::7el4:6730:79a2:3dd2
fed0::a560:75d9:1649 :d485

ffez2::fb

ffe2::1:2
fed@::7el4:6730:79a2:3dd2
fed@::7el4:6730:79a2:3dd2
fed0::a560:75d9:1649:d485
fed@::a560:75d9:1649: d485
Te80::7e14:6730:79a2:3dd2
ffe2::16

ffe2::16

ffe2::16

ffe2::16

ffe2::16

ffe2::16
ffe2::1:ffbe:9cfe

fed@::7el4:6730:79a2:3dd2
ffe2::1:2
fed@::7el4:6730:79a2:3dd2
ffe2::16

ffez2::fb

ffe2::fb

ffe2::16

ffez2::fb

ffez2::fb

ffez2::fb

ffez::1:ffee:1ed

ffez2::fb

ffez2::fb

ffez2::fb
fed@::7el4:6730:79a2:3dd2
fed@::a560:75d9:1649: d485
ffe2::fb
fed@::a560:75d9:1649: d485
fed0::7e14:6730:79a2:3dd2

Protocol
MDNS
DHCPvE
DHCPvE
ICMPvE
ICMPvE
ICMPvE
ICMPvE
ICMPvE
ICMPVE
ICMPvE
ICMPvE
ICMPvE
ICMPvE
ICMPvE
ICMPvE
ICMPvE
ICMPvE
MDNS
ICMPvE
ICMPvE
MDNS
MDNS
ICMPvE
MDNS
ICMPvE
DHCPvBE
DHCPvE
DHCPvE
DHCPvE
ICMPvE
MDNS
MDNS
ICMPvE
MDNS
MDNS
MDNS
ICMPvE
MDNS
MDNS
MDNS
ICMPvE
ICMPvE
MDNS
ICMPvE
ICMPvE

Length
187
164
alad

86
78
86
78

iy

118 Multicast
118 Multicast
118 Multicast
118 Multicast
118 Multicast
118 Multicast

Info
Standard

Release XID: @x527laa CID: @@8188012315ad6b@se@274f3ef4 IAA: 2001:dbB:cafe:

query @x@eee PTR _ipps._ tcp.local, "QM" question PTR _ipp._ tcp.local, "QM" questi
led

Reply XID: @x527laa CID: @@@leeel2slSadob@see2v4fiefs

Neighbor
Meighbor
Neighbor
Meighbor

Solicitation for fe8@::7el4:67308:79a2:3dd2 from @88:808:27:1f:37:ec
Advertisement fe8@::7el4:6730:79a2:3dd2 (sol)
Solicitation for fe8@::a56@:75d9:1649:d485 from @8:808:27:4f:3e:T4
Advertisement fe80::a56@:75d9:1649:d485 (sol)

Listener Report Message v2

Listener Report Message v2

Listener Report Message v2

Listener Report Message v2

Listener Report Message v2

Listener Report Message v2

86 Neighbor Solicitation for fe8@::736d:53a2:cche:9cfe

118 Multicast Listener Report Message v2

62 Router Solicitation

118 Multicast Listener Report Message v2

20@ Standard query response @x@e@@@ PTR, cache flush u-sles.local AAAA, cache flush fe8@::736d:
118 Multicast Listener Report Message v2

118 Multicast Listener Report Message v2

187
280
62
187
62

Standard
Standard

query @x8eee PTR _ipps._ tcp.local, "QM" question PTR _ipp._tcp.local, "QM" questi
query response @x@@@@ PTR, cache flush u-sles.local AAAA, cache flush fes@::736d:

Router Solicitation

Standard

query @x@eea PTR _ipps._ tcp.local, "QM" question PTR _ipp._tcp.local, "QM" questi

Router Solicitation

146: Solicit XID: @xald@cc CID: @991608012815ad6bB30@274f3ef4 IAA: 2001:db8:cafe:l::led

214 Advertise XID: @xald@cc IAA: 28@1:db8:cafe:l::1e@ CID: @@9100012815ad6beseazvafiefs

164
214

212
114
158
212
212
114
86
280
228
187
86
78
228
86
78

Request XID: @x554999 CID: @8016@812315ad6b@sea274f3ef4 IAA: 20081:db3:cafe:

le@d

Reply XID: @x554999 IAA: 2801:db8:cafe:1::1e@ CID: @00108012815ad6b@8a@274f3ef4
158 Multicast Listener Report Message v2

Standard
Standard

query @x8eee ANY 6.e.1.0.0.0.0.0.0.0.0.0.0.0.0.0.1.8.0.0.e.T.3.c.8.b.d.0.1.0.0.2.
query response @x8ee@ AAAA, cache Tlush 2801:db8:cafe: 68

Multicast Listener Report Message v2

Standard
Standard
Standard
Neighbor
Standard
Standard
Standard
Neighbor
Neighbor
Standard
Neighbor
Meighbor

query @x8eee ANY 6.e.1.0.0.0.0.0.0.0.0.0.0.0.0.0.1.8.0.0.e.T.3.c.8.b.d.0.1.0.0.2.
query @x8eee ANY 6.e.1.0.0.0.0.0.0.0.0.0.0.0.0.0.1.8.0.0.e.T.3.c.8.b.d.0.1.0.0.2.
query response @x@ee8 AAAA, cache flush 28@1:db8:cafe:l::200

Solicitation for 26@1:db8:cafe:l::1e@

query response @x@@@8 PTR, cache flush u-sful.local AAAA, cache flush 28@1:db8:cz
query response @x@@@@ PTR, cache flush u-sful.local AAAA, cache flush 2@@1:db8:c:
query @x8eee PTR _ipps._ tcp.local, "QM" question PTR _ipp._tcp.local, "QM" questi
Solicitation for fe8@::7el14:6730:79a2:3dd2 from @8:80:27:1F:37:ec

Advertisement fe8@::7el4:6738:79a32:3dd2 (sol)

query response @x@@e@ PTR, cache flush u-sful.local AAAA, cache flush 2@@l:db8:c:
Solicitation for fe8@::a56@:75d9:1649:d485 from @8:80:27:4f:3e:T4

Advertisement fe8@8::a56@:75d9:1649:d485 (sol)

Obrazek 1: Nefiltrovand komunikace 2. klienta se serverem
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