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Abstrakt

Diplomové prace se zabyva rozsfienim SW pro piistupovy systém na VSB — Technické univerzité
Ostrava, FEI. Pristupovy systém je rozsifen o zabezpecenou komunikaci se smart kartami MIFARE
DESfire bez pouziti SAM modulu. Také je vylepsen proces vzdalenych aktualizaci OTA pro mikro-
kontrolér ESP32. Déle byly provedeny optimalizace odezvy pristupového systému. Jednou z hlavnich
optimalizaci bylo vyuziti protokolu WebSocket s podporou zabezpeceného spojeni prostrednictvim
protokolu HTTPS.
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Abstract

This diploma thesis is about extending existing software for an access system running on on VSB
— Technické univerzita Ostrava, FEI. New features for access system are encrypted communication
with smart cards MIFARE DESfire which enables more secure autentification of users. OTA
updates for microcontrollers ESP32 are also improved. In order to apply new features to the
access system, optimalizations are made. One of the main optimalization is the usage of WebSock-

ets with the support of secure connection via HT'TPS protocol.
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Seznam pouzitych zkratek a symbolii

-02

3DES

ACK

AES

AID
APDU

API

ASK modulace

ATQA

ATR

ATS

BI

BLE

Rezim kompilace v jazyce C pro optimalizaci s prioritou na rychlost
aplikace bez ohledu na velikosti aplikace

Triple DES je blokova Sifra zalozena na Sifrovani DES, které se aplikuje
trikrat za sebou, ¢imz zvysuje jeji odolnost proti prolomeni
Acknowledgement Code, jsou fidici znaky pfenosu uzivané k oznaceni
toho, Ze vyslana zprava byla prijata neposkozena nebo bez chyb
Advanced Encryption Standard je standardizovany algoritmus pouzi-
vany k Sifrovani dat v informatice. Jedna se o symetrickou blokovou
sifru sifrujici i desifrujici data stejnym klicem. Data jsou rozdélend
do blokli pevné dané délky.

Aplika¢ni identifikator ve standardu ISO/IEC 7816-4

Application protocol data unit je komunika¢ni protokol mezi ¢teckou
karet a smart kartou

Application Programming Interface oznacuje v informatice rozhrani
pro programovani aplikaci

Amplitude-shift keying je druh modulace pomoci zmén amplitudy
nosného signalu

Answer To re-Quest type A je odpovéd smart karty nebo jiného
objektu s vazbou na blizko definovana ve standardu ISO/IEC 14443
Answer To Reset je zprava smart karty dle standardu ISO/IEC 7816
po restartu smart karty

Answer To Select je potvrzeni vybéru dané smart karty pro komuni-
kaci ve standardu ISO/IEC 14443, obdoba ATR

Business intelligence jsou strategie a technologie vyuzité v podnikéni
pro datovou analyzu

Bluetooth low energy je standard pro bezdratovou komunikaci

propojujici dvé a vice elektronickych zarizeni



CAN

CMAC

CMake

CRC

DES

DHCP

DNS

DoS

DPH
DTSL

E-INK

EAL

ECC

eFUSE

ESP-IDF
ESP32

FEI

Framework

Git

Controller Area Network je typ sbérnice, vyuzivand nejcastéji
pro vnitini komunikac¢ni sif senzort a funkcnich jednotek v automo-
bilech

Cipher-based Message Authentication Code odpovida algoritmu
OMAC1

prekladu programu v rtiznych operacnich systémech

Cyklicky redundantni soucet je hasovaci funkce, pouzivana k detekci
chyb béhem prenosu ¢i ukladani dat

Data Encryption Standard je symetricka Sifra v kryptografii vyvinuté
v 70. letech 20. stoleti

Dynamic Host Configuration Protocol je internetovy protokol
pro automatickou konfiguraci pocitact pripojenych do pocitacové sité
Domain Name System je hierarchicky, decentralizovany systém
doménovych jmen

Denial of service je typ tutoku, jehoz cilem je znepristupnit sluzbu
ostatnim uzivatelim

Dan z pridané hodnoty

Datagram Transport Layer Security zajistuje podobné zabezpeceni
jako TSL, ale pro datagramové protokoly jako je UDP

Zobrazovaci zarizeni, které odrazi svétlo jako normalni papir a je
schopné uchovat text i obrazky natrvalo bez spotieby elektfiny
Evaluation Assurance Level je d¢iselné ohodnoceni trovné jistoty
bezpecnosti systému podle mezinarodni standardu Common Criteria
security evaluation ISO/IEC 15408

Kryptografie eliptickych kfivek (Elliptic-curve cryptography) je me-
toda Sifrovani verejnych klica zalozend na algebraickych strukturach
eliptickych kiivek nad konec¢nymi télesy.

Elektronicka pojistka umoznujici dynamické real time preprogramo-
vani ¢ipu

Oficidlni vyvojovy framework pro mikrokontroléry ESP32

ESP32 je rada nizkonakladovych mikrokontrolérti s malou spotiebou
a s integrovanou technologii Wi-Fi a Bluetooth

Fakulta elektrotechniky a informatiky

Je vyvojové prostiedi, struktura pro vyvoj a programovani SW
projekti

Je v informatice distribuovany systém spravy verzi kodu



HA reZzim

HCE

HDLC

HMAC

HTTP

HTTPS

12C
D
INS
P
IRQ
v
JS

JSON

LAN
LDAP

LSFR

IwIP

High Availability je rezim pro vysokou dostupnost. Zajistuje
dostupnost bez vypadki

Host card emulation je softwarova architektura, ktera de facto
nahrazuje elektronické priikkazy totoznosti pouze pomoci softwaru

Je komunika¢ni protokol linkové vrstvy vychézejici z protokolu
Synchronous Data Link Control

Keyed-hash Message Authentication Code je MAC pocitany s pouzi-
tim kryptografické hasovaci funkce v kombinaci s tajnym Sifrovacim
klicem

Hypertext Transfer Protocol je internetovy protokol urcéeny pro ko-
munikaci s WWW servery.

Hypertext Transfer Protocol je internetovy protokol urceny pro komu-
nikaci s WWW servery pomoci zabezpecené komunikace s protokolem
TSL

Hertz je jednotkou frekvence v soustavé SI

Inter-Integrated Circuit je multi-masterova pocitacova sériova sbér-
nice vyvinuta firmou Philips

Identifikator, identifika¢ni znacka ve vypocetni technice

Typ instrukce APDU ve standardu ISO/IEC 7816-4

Internet Protocol je zakladni protokol pracujici na sitové vrstvé
pouzivanym v pocitacovych sitich a Internetu

Interrupt ReQuest je signdl, kterym pozada zafizeni procesor
o pozornost (pozadéd o preruseni)

Inicializa¢ni vektor se pouzivd pro definici pocateéniho stavu
kryptografické funkce

JavaScript je multiplatformni, objektové orientovany, udalostmi rizeny
skriptovaci jazyk

JavaScript Object Notation je datovy format pro prenos dat
vychézejici z jazyka JavaScript

Local area network je termin pouzivany pro lokalni sité

Lightweight Directory Access Protocol je protokol pro uklddani dat
a pristup k datim na adresdrovém serveru ve stromové struktufe,
jedna se o adresarovou informacni sluzbu se zajisténym ovérovanim
pristupu

Linear-feedback shift register je posuvny register, kde vstupni bit je
linearni funkci predchozich stavi

Lightweight IP je open-source TCP/IP stack urfeny pro vestavéné

systémy



MAC

Make

MbedTLS

MD5

NDA

NETIF

NFC

NFCIP-1

NIST

NodeJS

NVS

OMAC
OOK

OTA update

PHP

PICC

PING

PN512

PN532

Message authentication code je funkce zajistujici jak integritu,
tak autentizaci prenasenych zprav

Je utilita pro automatizaci prekladu zdrojovych koédé do bindrnich
soubori

Mbed TLS je implementace protokoli TLS a SSL urcena pro vestavéné
systémy

Je v kryptografii skupina hasovacich funkci, ktera z libovolného vstupu
dat vytvari vystupni data fixni délky

Non-disclosure agreement je typ smlouvy pouzivajici se pro zachovani
obchodniho tajemstvi

Je v frameworku ESP-IDF abstraktni vrstva mezi aplikaci a TCP/IP
stackem

Near Field Communication je modularni technologie radiové bezdra-
tové komunikace mezi elektronickymi zafrizenimi na velmi kratkou
vzdélenost

Near Field Communication Interface and Protocol-1 je rozsifenim
standardu ISO/IEC 14443

Nérodni institut standardd a technologie je laborator meéricich
standardi pfi ministerstvu obchodu USA

Prostredi pro vykonavani aplikaci v jazyce Javascript pouzivané
napriklad pro webové servery

Non-volatile storage je tlozisté, které uchovava informaci i po odpojeni
napajeni

One-key MAC je MAC vytvofeny z blokové Sifry

On-off keying je forma ASK modulace, ktera reprezentuje data pomoci
pritomnosti nebo neptitomnosti nosného signalu

Over the air update je vzdalend distribuce nové verze firmware
bez nutnosti fyzické piitomnosti u zarizeni

Je programovaci skriptovaci jazyk pouzivany predevsim pro dyna-
mické internetové stranky

Proximity cards or objects jsou karty nebo jiné objekty s moznosti
komunikace na blizko

Typ zpravy v protokolu Websocket pro ovéreni, ze spojeni s druhou
stranou neni preruseno

Je vysoce integrovany vysila¢-pfijimac pro bezkontaktni komunikaci
NFC

Modul typu transceiver (vysila¢ i pfijima¢) pro bezdratovou

komunikaci pracujici na frekvenci 13,56 MHz
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PONG
QR kod
RAM

Ratchet
RATS
REQA
RF
RFID
ROL
ROM

RS422

RSA
SAK

SAM

SHA-2

SIM

SIP

SNTP

SPI

SPIFFS

SSL

Odpovéd v protokolu Webscoket pro ovéreni, ze spojeni neni preruseno
Quick Response kdéd je typ maticového ¢arového kodu

Random access memory jsou polovodicové paméti s pfimym piistupem
procesoru umoznujici ¢teni i zapis bez zachovani dat pri preruseni
napajeni

Knihovna pro jazyk PHP umoznujici praci s protokolem WebSocket
Request for Answer To Select je vyzva k vybéru dané smart karty
ve standardu ISO/IEC 14443

Request command je prikaz k aktivaci smart karet ve standardu
ISO/IEC 14443

Radio frequency je v elektronice a radiotechnice termin pouzivany
nejcastéji pro kmitoéty nad oblasti slysitelnych zvukovych vin
Radio-frequency identification vyuziva elektromagnetické pole k iden-
tifikaci a sledovani objektu

Operace otoceni bithh v proménné doleva

Read only memory je pamét urcend pouze ke ¢teni

Standard sériové komunikace urcujici elektrické vlastnosti digitalnich
obvodt, pomoci vyuziti rozdilu potenciali mezi vodici

Je Sifra s vefejnym klicem pro zabezpeceny prenos

Select AcKnowledge je potvrzeni vybéru smart karty pii antikolizni
smycce ve standardu ISO/IEC 14443

Secure access module je modul pro zabezpeceny pristup. Obsahuje
zabezpecenou pameét a podporuje kryptografické operace

Secure Hash Algorithm je rozsifend hasovaci funkce, kterd vytvari
ze vstupnich dat vystupni data fixni délky o velikosti vystupu nejméné
224 bitu.

Subscriber identity module je tcastnicka identifikacni karta slouzici
k identifikaci Gcastnika v mobilni telefonni siti

Session Initiation Protocol je internetovy protokol urceny pro pie-
nos signalizace v internetové telefonii

Simple Network Time Protokol je protokol pro synchronizaci ¢asu
Serial Peripheral Interface je sériové periferni rozhrani. Pouziva
se pro komunikaci mezi fidicimi mikroprocesory a ostatnimi
integrovanymi obvody

Je souborovy systém pro flash zafizeni typu NOR (skldda se z hradel
negovaného logického souc¢tu) pomoci rozhrani SPI

Predchudce protokolu TSL, ktery poskytuje zabezpeceni komunikace

sifrovainim a autentizaci komunikujicich stran

11



TCP

TSL

UART

UDP

UID
URL

VPN

WPA2

WPA3
WS

WSS

Transmission Control Protocol je protokol transportni vrstvy v sadé
TCP/IP pouzivany v siti internet

Transport Layer Security je protokol a nastupce protokolu SSL
umoznujici zabezpecenou komunikaci v siti internet

Universal Asynchronous Receiver-Transmitter je pocitacova sbérnice
slouzici k asynchronnimu sériovému prenosu dat, pricemz format
a rychlost tohoto prenosu jsou konfigurovatelné

User Datagram Protocol je internetovy protokol pouzivajici da-
tagramy bez zaruky doruceni

Je unikéatni identifikac¢ni znacka

Uniform Resource Locator je fetézec znaku, ktery definuje presnou
specifikaci umisténi zdroju informaci na internetu

Virtual private network je prosttedek pro vytvoreni privatni sité
prostiednictvim nedavéryhodné pocitacové sité

Standard IEEE 802.11i je dodatek standardu IEEE 802.11 vylepsujici
autentizac¢ni a Sifrovaci algoritmus pro bezdratové sité Wi-Fi
Néhrada standardu WPA2, ktery zvysuje troven zabezpeceni
Protokol WebSocket je plné duplexni internetovy protokol pres TCP
spojeni

WebSocket Secure je protokol WebSocket se zabezpecenou komunikaci

pomoci protokolu TSL

12



Seznam obrazku

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8

4.1
4.2

5.1

F.1
F.2
F.3

Use case diagram pristupového systému . . . . . .. ... ... ... ... ...... 17
Prehled pristupového systému . . . . . . . ... 18
Prehled dynamicky vytvorenych tloh a jejich front . . . . .. ... ... ... .... 21
Sekvenéni diagram puvodniho ovéfeni . . . . . . . . ... L 22
Sada technologii NFC [11] . . . . . . . . . 24
Inicializa¢ni a aktivaéni sekvence pro bezkontaktni smart karty typu A [17] . . . . . 26
Komunikace s rozhranim SPI [20] . . . . . . . . . .. .. ... . . .. ... L 30
Pouziti kodu MAC [30] . . . . . . . . . 32
Priklad procesu autentizace . . . . . . . .. . L L L 57
Sekvencéni diagram nové navrzeného procesu ovéfeni . . . . . . .. .. ... ... 59
Zaznam logu z programu Wireshark . . . . . . . .. ... ... ... ... .. 64
Sestava modulu ¢tecky a zakladny . . . . . ... .o oo 98
HW fesSeni ¢tecky a zakladny . . . . . . .. . ... L Lo 99
Modul ¢teCky . . . . . . L e e 99

13



Seznam tabulek

2.1 APDU prikaz . . . . . . . . e e e e e 27
2.2 APDU odpoved . . . . . . . . e 28
5.1 Porovnani variant protokold . . . . . . . .. ... 70
5.2 Porovnani optimalizaci WSS . . . . . . . . ..o 71
5.3 Doba trvani jednotlivych krokt v nejrychlejsi varianté . . . . . . . .. ... ... .. 71
E.1 Diverzifikovany kKli¢ . . . . . . . ... L 94
E.2 Prikaz k autentizaci smart karté . . . . . . .. ... L oL 94
E.3 Prvni odpovéd smart karty na proces ovéfeni . . . . . .. . .. ... L. 95
E.4 Desifrovani sekvence R1 . . . . . . . . . . . 95
E.5 Rotace sekvence R1 . . . . . . . . . . 95
E.6 Nahodna sekvence R2 . . . . . . . . . . . . . ... 95
E.7 Spojeni sekvenci R2 + Rl otated - « - « = « « o o v e e e e e e e 95
E.8 Zasifrovani sekvence Deoncated =+ + « « =« v o e e e e e e e e e e e 96
E.9 Zasifrovany piikaz obsahujici sekvenci Deperypted -+« - - - o o o o oo oo 96
E.10 Odpovéd smart karty . . . . . . . .. oL Lo 96
E.11 Desifrovani sekvence R2,gtated - + - « « « =« + o v e e e e e e e e 97
E.12 Rotace sekvence R2,otated - - « + + + « o o vt e e e e e e e e e e e e e 97
E.13 Odpovéd smart karty . . . . . . . . . oL 97

14



Seznam vypist zdrojového kédu

4.1

5.1

C.1
C.2
C.3
C4
C.5
C.6
C.7
C.8
D1
D.2
D.3

Priklad zpravy pro vycéteni dat souboru a redlného UID karty . . . ... ... .. .. 60
Log pfi navazovani TSL spojeni . . . . . . . .. .. .. . o 64
Stazeni nastroji . . . . . ... 90
Stazeni frameworku ESP-IDF ve verzi 4.01 z repozitate . . . . .. .. .. ... ... 90
Konfigurace nastroji . . . . . . . . ..o 91
Export proménnych . . . .. ..o 91
Konfigurace projektu . . . . . . . ..o 91
Kompilace projektu . . . . . . . . Lo 91
Nahrani projektu do mikrokontroléru ESP32 . . . . . .. ... ... ... ... ... 91
Ctenf logu z mikrokontroléru ESP32 . . . . . . . . ... ... ... ... ... ... 92
Instalace NodeJS a NPM . . . . . . . . .. 93
Instalace balicktt . . . . . . . .. Lo 93
Instalace balickth . . . . . . . . .o 93

15



Kapitola 1
Uvod

Tato diplomova préce se dle zadani zabyva problematikou rozsiteni pristupového systému na Fakulté
elektrotechniky a informatiky VSB — Technické univerzité Ostrava. Hlavnim zdmérem je rozsfiit
stavajici pristupovy systém o funkcionalitu vycitani dat ze zabezpecenych bloku smart karet typu
MIFARE DESfire a tim zasadné zvysit bezpecnost celého systému pri ovérovani uzivatele. Dalsi
¢asti této prace je vylepseni procesu aktualizaci modull pristupového systému a to tak, aby byl
vzdalené aktualizovat firmware jednotlivych moduli.

Hlavnim tématem préce je vyvoj nového SW v ¢asti aplikace a implementace tprav existujiciho
zdrojového kodu tak, aby bylo nové mozné ¢ist data z karet typu MIFARE DESfire. Data z téchto
karet jsou zasifrovand, a proto je nutné pouzit zabezpecenou komunikaci s témito kartami. Dulezitym
prinosem této zmény bude zamezeni moznosti kopirovat nebo napadnout nové pouzivané karty.
Nactend data z karet typu MIFARE DESfire je ddle nutno zabezpecCené zpracovat a uzivatele ovérit
a ve vysledku povolit nebo zamitnout vstup do mistnosti.

V mensim rozsahu se prace zabyva optimalizaci procesu vzdalenych aktualizaci modula a to
tak, aby se odstranily problémy, které jiz v prubéhu provozovani pristupového systému nastaly.
Je navrzen novy zpusob prace s aktualizacemi moduli, ktery minimalizuje moznost vyskytu chyb,
které byly zjisténé pii provozu stavajiciho piistupového systému.

Prace je rozdélena na ctyti ¢asti. Prvni ¢ast predklada teoreticky zdklad prace. V dalsi ¢asti je
navrzen zlepseny proces vzdalenych aktualizaci modulil. Ve tieti ¢asti je FeSena zdkladni a nejnutnéjsi
implementace ovéreni uzivatele pomoci zabezpecenych dat ze smart karet typu MIFARE DESfire.
Posledni ¢ast prace je zamérend na optimalizace odezvy celého systému a analyzu namérenych dat,

aby bylo nové zmény mozné nasadit do redlného provozu.
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Kapitola 2

Teoreticky zaklad

Tato ¢ast prace mé za cil predstavit pouzité technologie, algoritmy, programy a postupy, a tak uvést

do problematiky, kterou se zabyva tato prace.

2.1 Stav pristupového systému pred zménami

Soucasny piistupovy systém je nasazen na univerzité VSB - Technické univerzité Ostrava od roku
2019. Je nainstalovan na vice jak 200 mistnostech a v pracovni dny probéhne vice nez 2000
zédosti o pristup. Systém nahradil predchozi systém pouzivajici karty zalozené na technologii RFID,
se kterym byl soucasny pristupovy systém zpétné kompatibilni. Pfistupovy systém maé, jak je jasné
jiz z nazvu, za hlavni kol povolovat nebo odmitat pristup uzivatelim do mistnosti a to pomoci
pristupové karty nebo prozvonénim definovaného telefonniho ¢isla. Zbyvajici funkce, jako napiiklad
zobrazeni informaci na E-INK displeji ¢i doplikové vystrazné upozornéni v pripadé pozaru nebo jiné
udalosti, jsou nad rdmec hlavniho tcelu systému. Tyto funkcionality jsou zachyceny na diagramu

uziti obrazek 2.1.

Ovéfeni uzivatele
pomoci karty

<<includes>>

Signalizace uzivateli

Ovéreni uzivatele
pomoci protokolu SIP

<<includes>>

Uzivatel
Zobrazeni obrazku na
E-INK displeji

Vystrazné osvétleni

Obrazek 2.1: Use case diagram piistupového systému
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Pristupovy systém ma tii hlavni komponenty:

e Server pristupového systému

o Pristupové jednotky

— Modul zakladny
— Modul ¢tecky

Prehled celého systému je zachycen na obrazku 2.2, kde je také naznaceno jaky druh informaci

si jednotlivé casti vyménuji. Je zde taktéz zachycen konfiguracni server, ktery je vsSak totozny

se serverem pro pristupovy systém. Neni to ale nutné vyzadovano a lze je takto oddélit.

Odpovéd:
JSON s povolenim
nebo zamitnutim
vstupu

Pozadavek:
JSON objekt s
pristupovymi daty
(SIP nebo ID)

erver
pfistupového
systému

S

Odpovéd:
Binarni soubor
obrazkl s ¢asovym
razitkem v hlavice

Pozadavek:
Nazev jednotky, IP a
MAC adresa

|

Modul
zakladny

Server pro
E-INK

=0

Odpovéd:
Konfigurace pro
danou pfistupovou
jednotku

(
E=

Pozadavek:
MAC adresa, IP
adresa

DHCP server

e

Odpovéd:
Informace o lokaci
konfigurace

=‘=l'J

Konfiguraéni server

Relé ovladajici
zamek dvefi

u

Modul &tecky

Pristupova jednotka

Obrazek 2.2: Prehled pristupového systému
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2.1.1 Pristupova jednotka

Pristupova jednotka se skldda ze dvou samostatnych moduld komunikujicich mezi sebou pomoci
sbérnice RS422. Poslanim prvniho modulu, jenz je nazvany zékladna, je komunikace se sitovymi
servery sité LAN. Interakci s uZivatelem a komunikaci s kartami zajistuje modul nazvany ctecka.
Dulezita rozhrani, které modul zdkladny obsahuje a vyuziva, jsou Ethernet, spinaci relé a RS422.
Modul ¢tecky pouziva sbérnici typu RS422, piezoméni¢, NFC ¢tecku PN532 a E-INK displej pod-
sviceny RGB LED diodami.

Oba moduly jsou vyvinuty s pouzitim mikrokontroléru ESP32 vyrabéném firmou Espressif
Systems (SHANGHAI) CO. LTD.. Mikrokontrolér ESP32 disponuje dvou-jadrovym procesorem
Tensilica Xtensa LX6 s frekvenci az 240 MHz, velikost paméti RAM je 520 KB. Mikrokontro-
lér ESP32 je osazen tficeti ¢tyfmi vSeobecné pouzitelnymi piny a dals$imi periferiemi jako jsou
Ethernet, SPI, 12C, UART, ale i CAN. Mikrokontrolér ESP32 podporuje hardwarovou akceleraci
pro kryptografické algoritmy AES, SHA-2, RSA a ECC. [1]

Software obou modulu je vyvinut na open-source frameworku ESP-IDF ve verzi 3.3 long term,
ktery je vyvijen a podporovan vyrobcem mikrokontroléru ESP32, firmou Espressif Systems. Fra-
mework ESP-IDF vyuziva real-time operac¢niho systému FreeRTOS, ktery je upraven pro podporu
dvou jader procesoru. [2]

Pro komunikaci mezi moduly je navrzen vlastni bajtové orientovany protokol. Pro potvrzovani
zprav se pouziva jednotlivé potvrzovani (stop and wait). Kazdy paket mé svou adresu, kterd pivodné
odpovidala jednotlivé periferii modulu ¢tecky.

Oba moduly vyuzivaji spole¢ny kéd pro komunikaci pomoci vlastniho protokolu na rozhrani
UART (Universalni asynchronni pfijima¢ a vysilac). Tento kéd obsahuje definice a tvorbu zprév,
zpracovani paketl a jejich posilani a potvrzovani. Déle také sdili kéd pro ovladani piezoménice
pro zvukovou signalizaci. Moduly vyuzivaji nezavislé ulohy (task), které zajistuji multitasking. Je
také hojné vyuzito synchronizac¢nich mechanismi, jako jsou semafory a fronty. Fronty se napiiklad
vyuzivaji k rozdélovani zprav prijatych z modulu zakladny, ale také pro fazeni zprav modulu ¢tecky
z jednotlivych tloh. Semafory se pouzivaji k pristupu k UART, ktery neni ,thread safe“, nebo
k spousténi melodii prostrednictvim piezoménice, kdy je nutné, aby hrila v jeden c¢as pouze jedna
melodie. Synchronizace tloh je nutna, protoze tlohy mohou byt spustény na jakémkoliv ze dvou

jader CPU, a je nutné fesit mozné soubéhy v programu.

2.1.1.1 Stav modulu ctecky pred upravami

V modulu ¢tecky je spusténo nékolik dtlezitych tloh, které jsou spustény po celou dobu béhu

programu. Inicializace programu modulu ¢tecky probéhne vytvorenim téchto tloh. Poté jiz ceka

v/

na vnitini nebo vnéjsi impulzy k ¢innosti a reaguje na né. Stale bézici tlohy jsou tyto:
« Uloha pro ¢teni zprav z modulu zékladny:
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— Zajistuje vykonavani prikazt, nebo pouziti dat prichézejicich z modulu zakladny
— Mize se jednat o prikazy pro zvukovou nebo svételnou signalizaci, OTA aktualizace,
vykresleni textu nebo obrazka na E-INK displej
« Uloha pro éteni RFID karet pomoci modulu RMD6300

— Dale nepodporovand tloha pro zajisténi kompatibility ¢teni predchoziho typu karet RFID
— Zajistuje cteni dat z karet RFID na frekvenci 125 kHz

— Posila prec¢tend data modulu zékladny
« Uloha zajistujici obsluhu E-INK displeje

— Zajistuje inicializaci a komunikaci E-INK displeje

— Provadi periodické dotazy na novy obrazek k vykresleni
« Uloha pro ¢teni karet s technologii NFC pomoci modulu PN532

— Komunikuje s modulem PN532

— Nagcitd ID prilozené karty, ktery posila na modul zakladny

2.1.1.2 Stav modulu zakladny pred apravami

Ulohy jsou vytvafeny dynamicky na zékladé konfigurace naétené z pifstupového serveru ihned
po startu. Aby bylo mozné rozdélovat zpravy odpovidajicim tilohdam a tilohy mély synchronizovanou
moznost odesilat zpravy modulu ¢tecky, tak jsou pouzity fronty zprav. Kazda dynamicky vytvorena
uloha ma svou frontu zprdv, kterou prijima data z modulu ¢tecky. Pro obsluhu téchto dvou front
zprav ma modul zdkladny dvé stdle bézici tilohy. Jedna z nich je pro posilani zprav modulu ¢tecky,
které vybira z fronty zprav urcéené pro zasilani dat modulu ¢tecky. Druha tloha, jez ¢te zpravy
z modulu c¢tecky, je po nacteni roztriduje dle adresy zpravy do fronty zprav dané tlohy, kterd je
registrovana, ze tento typ zpravy obsluhuje. Pouziti front zprav zobrazuje schéma na obrazku 2.3.

Modul zakladny pfi inicializaci ziskd z DHCP kromé IP adresy také informaci o tom, kde se
nachdazi konfiguracni soubor. Tato informace je prendsena v polich next-file a next-server, které se
obvykle vyuzivaji k vzdalenému bootovani ze sité. Konfigurace ve formatu JSON obsahuje informace
o verzi, lokaci OTA aktualizaci, SIP ptihlasovacich tidajich a dilezitou informaci o tom, jaké tlohy
k jakym periferiim maji byt spustény. Pfed zménami obsazenymi v této praci mohly byt pouze

nésledujicich typt:
e TCP obecnéa uloha

o TCP E-INK floha, kterda podporovala fragmentaci zprav

e HTTP obecna tuloha
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e« HTTP tloha obdoba TCP E-INK tlohy

SIP tloha

Inicializa¢ni Uloha

Konfigurace z DHCP serveru Fronta zprav

n .

K o---M--P> Predani zpravy na zakladé adresy/

Vytvari Fronta zprav pro zpravy smérem k modulu &tecky

-8

Zasila

W —f — — — — . —_— e — e — . __\

NFC dloha RFID tloha E-INK dloha l Dynamicky vytvofené ulohy

Fronty zprav pfislusné k dané uloze

E Izl E Predava zpravu na zakladé adresy zpravy

Uloha pro éteni zprav

Uloha pro posilani |

zprav modulu &tegky |

z modulu étecky

Rozhrani UART ([}«

@ Modul ¢tecky

Obrazek 2.3: Prehled dynamicky vytvorenych tloh a jejich front

Po nacteni konfigurace se modul zdkladny pokusi o OTA aktualizaci modulu ¢tecky, pokud to

indikuje cislo verze v konfiguraci. Podobnd strategie se vyuziva pri verzovani zénovych soubort
v systému DNS. Poté se dle potreby provede OTA aktualizace modulu zdkladny. Nasledné se

na zakladé konfigurace vytvori definované tlohy. Kazda iloha poté ma svou frontu zprav, do které
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prichézejl zpravy na zdkladé adresy z modulu ¢tecky. Vyjimkou je tiloha pro SIP, kterd nedostava
zpravy z modulu Ctecky, ale z komponenty projektu modulu zakladny obsluhujici SIP protokol. TCP

ulohy se jiz nepouzivaji a jsou nahrazeny HI'TP pozadavky.

2.1.2 Server pristupového systému

Ptvodni pristupovy TCP server je nahrazen novym webovym pristupovym serverem napsanym
v jazyce PHP z divodu jednoduchosti nasazeni a moznosti iprav skriptti. Pfistupovy server ptijima
HTTP post pozadavky, kdy jsou v URL adrese pozadavku obsazeny informace o tom, jaka pfistu-
povéa jednotka posila pozadavek ke komunikaci. Tento pozadavek obsahuje IP adresu, MAC adresu
a jméno. V téle pozadavku je ID karty, nebo informace o volajicim v piipadé pouziti SIP protokolu.
Na zakladé téchto informaci PHP skript vyhodnocuje, zda ma mit uzivatel pristup povolen, nebo
odmitnut. Pristupovy server vytvori z ID karty hash, nebo vyuzije telefonni ¢islo, kterym nasledné
vyhleda uzivatele a jeho informace v LDAP. Informace o povoleném nebo zakdzaném pristupu
uzivatele nebo skupin uzivatelii do mistnosti je obsazena v XML souboru pro danou mistnost.
Na zakladé nalezené shody v tomto souboru s informacemi vyhledanymi v LDAP poté pristupovy

server posle odpovidajici odpovéd ve formatu JSON.

2.1.3 Proces ovéreni uzivatele

Po prilozeni karty k modulu ¢tecky se precte unikétni identifikdtor (UID) dané karty a zasle se
na modul zédkladny. Modul zakladny poté preds zpravu tloze odpovidajici pro danou periferii. Uloha
zékladny odesle UID ptistupovému serveru, ktery vyhodnoti, zda uzivatel ma povoleny piistup.
Pristupovy server pozadavek zpracuje a odesle odpovéd. Modul zakladny na zakladé odpovédi sepne
relé ovladajici zamek dveri a posle modulu zékladny informaci o tom, jaka signalizace na modulu

¢tecky se ma provést. Tento proces je zachycen na obrazku 2.4.

Pristupova vy . Pristupovy
[ Karta ] ‘ Modul Ctecky ’ Modul zakladny [ server
: UID Kart : : :
’—YVD Ovéfeni uzivatele r :
! » Ovéfeni uzivatele .

Vysledek
< ...................

Sepnuti relé dvefi

Signalizace

A

Obrazek 2.4: Sekvencéni diagram piivodniho ovéfeni
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2.2 Smart karty

Zéakladnim pozadavkem rozsiteni puvodniho systému bylo pouziti bezkontaktnich smart karet pro ove-
feni uzivatele. Smart karta je fyzické elektronické autorizac¢ni zarizeni urcené ke kontrole zdrojt nebo
pristupu. Obvykle mé tvar plastové karty a obsahuje integrovany obvod. Smart karty mohou byt
jak bezkontaktni, tak kontaktni, pfipadné oboji jako naptiklad platebni karty. Bézné pouzivané SIM
karty v mobilnich telefonech jsou také smart karty, v tomto pripadé urcené pro identifikaci uzivatele
mobilnim operatorem. Dalsim piikladem smart karet jsou Java card, které umoznuji béh aplikaci
napsanych v jazyce Java pfimo na smart karté. [3] [4]

Zakladni parametry smart karet definuji mezindrodni standardy ISO/IEC 7810 a ISO/IEC 7816.
Prvné jmenovany standard ISO/IEC 7810 definuje zékladni fyzické charakteristiky identifikac¢nich
karet. Urcuje napriklad velikost smart karty typu ID-1 (85,6 x 53,98 mm), kterou pouzivaji platebni

karty a mnoho ostatnich karet. [5]

2.2.1 Kontaktni smart karty

Standard ISO/IEC 7816 je obsahlejsi (15 ¢asti) a definuje dulezité aspekty smart karet, které jsou vy-
uzivany v pozdéjsich standardech a technologiich. Tento standard byl puivodné urcen pro kontaktni
smart karty. Dulezitou ¢asti standardu karet je definice protokolu APDU (Aplication Protocol Data
Unit) v ¢asti standardu ISO/IEC 7816-4, jez definuje strukturu piikazu a odpovédi ke komunikaci

se smart kartou. [6]

2.2.2 Bezkontaktni smart karty

Bezkontaktni smart karty jsou definovany standardem ISO/IEC 14443. Jeho obsahem je definice
bezkontaktnich smart karet na blizkou vzdalenost. Karty obsahuji RF anténu a standard popisuje
bezdratovou komunikaci na frekvenci 13,56 MHz. Standard ISO/IEC 14443 vsak nedefinuje vyssi
urovné komunikacéniho protokolu jako jsou prikazy a odpovédi smart karty. Z tohoto divodu bezkon-

taktni smart karty prevazné vyuzivaji standard ISO 7816-4, piipadné vlastni proprietarni definice.
[7]

2.2.3 Napajeni bezkontaktni karty

Smart bezkontaktni karty jsou obvykle pasivni. Nemaji tedy vlastni zdroj elektrické energie. Karta
ma vestavénou anténu, pomoci které se, pokud se dostane do blizkosti ¢teciho zarizeni, zacne
napajet elektrickym proudem diky indukci elektromagnetického pole ¢teciho zarizeni. Dle standardu
ISO/IEC 14443 je blizkost definovana okolo 10 cm. Napéjeni karet i komunikace probiha na frekvenci
13,56 MHz. [§]
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2.2.4 Technologie NFC [9]

Technologie NFC je sada technologii pro prenos dat na velmi kréatkou vzdalenost (obvykle do 10
cm) s obvyklymi prenosovymi rychlostmi od 106 kbit/s do 424 kbit/s. Déli se na pasivni a aktivni
podle druhu napéjeni. Zatimco aktivni maji vlastni zdroj napajeni, pasivni jsou napajeny aktivnimi
zaTlizenimi.

Technologie NFC definuje komunika¢ni médy pro Near Field Communication Interface and Pro-
tocol (NFCIP 1) za pouziti zarizeni komunikujicitho na frekvenci 13,56 MHz. Standard technologie
NFC vychézi ze standardu ISO/IEC 14443 (definujiciho bezkontaktni smart karty pro identifikaci
a jejich komunikaci) a je tedy se standardem ISO/IEC 14443 ¢astecné kompatibilni. Standard
ISO/IEC 18092 definuje jiny prenosovy protokol a tim nahrazuje ¢ast 4 standardu ISO/IEC 14443.
[10]

Application Layer

Examples of
products

Application
Protocol

Initialization
Anticollision
Protocol
Activation

Physical
Characteristics

NFC A

NFCF P2P

. NFC Forum specification

. Vendor specific

. International standard

Obrazek 2.5: Sada technologii NFC [11]
Technologie NFC mé ¢tyfi operacéni rezimy:
o Tag reader/writer — umoznuje ¢ist a zapisovat z informace z tagu
e Peer to peer — umoznuje komunikaci mezi dvéma aktivnimi NFC zafizenimi

e Card emulation — zafizeni emulujici chovani jako smart bezkontaktni karty podle standardu
ISO/IEC 14443
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e Wireless Charging mode — umoznuje bezdratové nabijet s maximéalnim vykonem 1 Watt

2.3 Standard ISO/IEC 14443
Standard ISO/IEC 14443 obsahuje 4 ¢asti [12]:
1. Fyzické charakteristiky
2. Radiofrekvencni vykonové rozhrani a signalové rozhrani
3. Inicializaci a TeSeni kolizi
4. Prenosovy protokol

Bezkontaktni karty (ve standardu nazyvané PICC - proximity integrated circuit card) se déli
na typ A a B. Ty se lisi metodou modulace, kédovym schématem a inicializacnim procesem.
Prenosovy protokol je naopak pro oba typy stejny. Smart karty pouzité pro rozsiteni vlastnosti
pristupového systému typu MIFARE DESfire jsou typu bezkontaktni karty A, proto bude déle
popsén prevazné tento typ karet. [13]

Prvni ¢ést definuje rozméry karet a to, ze by mély spliiovat standard ISO/IEC 7810, ISO/IEC
15457-1 nebo jakoukoliv jinou velikost. [14] Druhd ¢ast definuje charakteristiku elektromagnetickych
poli pro napajeni karty a komunikaci na frekvenci 13,56 MHz, modula¢ni metody a kdédova schémata.
Typ A pouzivd smérem k ctecce ASK modulaci se 100 % hloubkou dat zakédovanymi pomoci
upraveného Millerova kédovani. Opacny smér vyuzivda OOK modulaci s kédovanim typu Manchester.
8]

Treti ¢ast definuje inicializaci a antikolizni smyc¢ku. Obsahuje také definice formatu ramce. [15]

Ctvrta c¢ast standardu ISO/IEC 14443-4 definuje poloduplexni blokovy pifenosovy protokol
pro komunikaci v bezdratovém prostiedi. Napriklad komunikaci s bezkontaktnimi kartami nebo
jingmi PICC (bezkontaktni karta nebo objekt) a aktiva¢ni a deaktivacéni sekvenci pro tento protokol.
Protokol definovany touto ¢asti standardu umoziuje pouziti protokolu APDU a vybér aplikaci, tak
jak jsou definovény v standardu ISO/IEC 7816-4. [16]

2.3.1 Inicializa¢ni a aktivacni sekvence pro bezkontaktni smart karty typu A

Komunikace s bezkontaktni smart kartou zacind prikazem REQA, kterym se bezkontaktni ¢tecka
dotazuje, zda jsou v blizkosti bezkontaktni smart karty. Bezkontaktni smart karta odpovida sekvenci
ATQA (Answer To Request). Sekvence ATQA obsahuje antikolizni bit a velikost UID (unique iden-
tifier, ¢esky jedineény identifikdtor). Poté probihd antikolizni smycka a detekce, zda bezkontaktni
smart karta podporuje standard ISO 14443-4 pomoci odpovédi SAK (Select Acknowledge). V této
chvili m4 ¢tecka znalost UID dané bezkontaktni smart karty. Pii aktivaci bezkontaktni smart karty

se zasila pozadavek na odpovéd ke zvoleni bezkontaktni smart karty (RATS). Odpovédi bezkontaktni
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smart karty je potvrzeni vybéru (ATS analogie ATR u kontaktnich karet standardu ISO/IEC 7816).
Déle mize probéhnout volitelna ¢ast s pozadavkem na navysSeni bitového toku. Vychozi bitovy tok

pro bezkontaktni smart karty typu A je 106 kb/s. Tento proces je zachycen na obrazku 2.6. [13] [17]

A
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|
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Obrézek 2.6: Inicializacni a aktivacéni sekvence pro bezkontaktni smart karty typu A [17]
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Pri inicializaci 1ze detekovat typ bezkontaktni smart karty, a to pomoci sekvence ATQA. Zde vsak
muze nastat kolize s vice bezkontaktnimi smart kartami a na ATQA se tedy nelze zcela spolehnout.

Typ bezkontaktni smart karty 1ze detekovat také pomoci odpovédi SAK. [16]

2.4 Komunikace mezi smart kartou a c¢teckou smart karet [18]

Standard ISO/IEC 7816-4 definuje strukturu, zabezpeceni a piikazy pro komunikaci se smart
kartou. Ctecka karet a smart karta spolu komunikuji pomoci zprav, které jsou v kontextu standardu
ISO/IEC 7816-4 nazyvané Application Protocol Data Unit, zkrdcené APDU. Komunikace probiha
vzdy pomoci paru APDU, jeden je piikaz a druhy je odpovéd na dany piikaz. Odpovéd musi vzdy
prijit pred novym prikazem.

Prikaz mé definovanou tfidu (CLA), typ instrukce (INS) a dva parametry (P1, P2). Struktura
APDU prikazu je zobrazena v tabulce 2.1. Kazdd z uvedenych polozek je délky jednoho bajtu.
Parametry P1 a P2 indikuji zptsob a moznosti zpracovani prikazu. Poté mohou nasledovat dalsi
data. Kde jeden, pripadné t¥i bajty, coz je prodlouzend varianta, kterou musi smart karta podporovat
a informuje o ni v ATR (Answer To Reset), definuji délku dat piikazu. Pokud prikaz nemd zadnd

dalsi data, tak délku nevyplnuje. Déle piikaz obsahuje maximalni délku odpovédi (Nr).

| CLA | INS | P1 | P2 | L¢ | Data Field | Le |

Tabulka 2.1: APDU prikaz

e CLA - Class — t¥ida ptikazu, 1 bajt

e INS — Instruktion — instrukce ptrikazu, 1 bajt

e P1 — Parameter 1 — prvni parametr prikazu, 1 bajt

e P1 — Parameter 1 — druhy parametr prikazu, 1 bajt

e Lc — Lenght command — délka prikazu, 0 az 3 bajty

o Data Field — Data — data pfikazu (APDU dotaz), Lc bajta

Le — Lenght expected — o¢ekavana délka dat odpovédi (APDU odpovéd), 0 az 3 bajty

Odpovéd obsahuje maximalné tolik bajti dat, kolik stanovi piikaz, a dva povinné stavové bajty
na konci odpovédi. Stavové bajty (SW1, SW2) maji obecnou konvenci definovanou ve standardu.

Struktura APDU odpovédi je zobrazena v tabulce 2.2. Obsahuje ¢tyfi tfidy stavi:

¢ Normalni stav
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e Varovani

Chyba vykonani

Chyba prikazu

Response ‘ SW1 ‘ SW2 ‘

Tabulka 2.2: APDU odpoved

Response — Data odpovédi — 0 az 3 bajty, data s odpovédi s délkou Le, mohou byt nulova

SW1 — Status Word 1 — stavovy priznak 1, 1 bajt

SW2 — Status Word 2 — stavovy priznak 2, 1 bajt

Normalni stav je definovan prvnim bajtem s hodnotou 9000 nebo 61XX, ktery znaci, ze je
mozné precist dalsi data, jez neobsahovala dand odpovéd z divodu omezeni maximalni velikosti dat
odpovédi Nr. Tyto odpovédi 1ze vycist piikazem GET-RESPONSE a jejich velikost obsahuje druhy
bajt stavové dvojice.

Existuji dva druhy tiid prikazu (CLA), proprietarni a vSeobecné. Tridy prikazu lze také pouzit
jako referenci logického kanalu. Logicky kanal mé své vlastni bezpecnosti stavy a je mozné je pouzit
k béhu vice aplikaci zaroven.

Instrukéni bajt informuje smart kartu o tom, co se ma vykonat. Jsou definované vseobecné
instrukce jako napriklad pro tvorbu, smazani, ipravy souboru na smart karté ¢i pro autentizace.

Dale standard ISO/TEC 7816-4 specifikuje strukturu pro aplikace a data. Standard déli struktury
na dvé kategorie: jednoucelové (dedicated) soubory a zékladni soubory. Jednotcéelové mohou byt
Vznika tim hierarchicka struktura. Zakladni soubory obsahuji data a nemtzou byt rodi¢em jinych
dat.

Struktury lze vybirat podle jména dedicated souboru. Tento nézev se muze skladat z Tetézce
az 16 bajtu. Aplikace jsou adresovany pomoci aplikacniho identifikdtoru (AID), ktery muze byt
také pouzit jako nazev dedicated souboru. Déle je mozné soubor zvolit pomoci unikatni reference,
jez se sklada ze dvou bajtd. Jinymi moznostmi je volba pomoci cesty, ktera obsahuje postupné
jednotlivé reference (nézvy nebo identifikdtory) soubori, piipadné kratkou referenci zdkladnich
souboru pomoci jména, kterd vsak nemusi byt podporovana.

Aplikace jsou identifikovany, jak uz bylo uvedeno vyse, pomoci az 16 bajtového klice. V prvnim
bajtu je zakédovana kategorie aplika¢niho klice. Je definovana mezinarodni, narodni, standardizo-

vand a proprietarni kategorie. Proprietarni aplikace zac¢ind bajtem ,FX".
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2.5 Pouziti modulu ¢tecky PN532 pro komunikaci se smart kartou [19]

PN532 je modul typu transceiver (vysilac i ptijimac) pro bezdrétovou komunikaci pracujici na frek-
venci 13,56 MHz, ktery je vyrabén spole¢nosti NXP Semiconductors. PN532 implementuje demodu-
laci a dekédovani signalti mnoha standarda jako jsou ISO/TEC 14443A; MIFARE, ISO/IEC 18092
NFCIP-1 a dalsi. V modulu PN532! je pouzit mikrokontrolér Philips 80C51, ktery zajistuje praci
s ¢tecim obvodem PN512, a tim velmi usnadnuje pouziti tohoto obvodu. Pouzitim tohoto modulu
je vyresena préace s registry obvodu PN512, prechody mezi stavy, periodické kontroly priznaku
a podobné. Modul PN532 umoziuje emulacni rezim, kdy se modul PN532 chova jako ¢teci obvod
PN512.
Modul PN532 podporuje 6 ruznych operac¢nich modii:

o ISO/IEC 14443A/MIFARE Reader/Writer

o FeliCa Reader/Writer

o ISO/IEC 14443B Reader/Writer

o ISO/IEC 14443A/MIFARE Card MIFARE Classic 1K or MIFARE Classic 4K card
o Emulation mode

o FeliCa Card emulation

o ISO/IEC 18092, ECMA 340 Peer-to-Peer

Modul PN532 je kompatibilni se standardem ISO/IEC 14443 a to jak s typem A, tak B. Uplné
fesi ramce definované standardem ISO/IEC 14443A a detekci chyb. Splnuje standard ISO/IEC
18092 NFCIP-1 pro aktivni i pasivni komunikac¢ni rezimy s ostatnimi zafizenimi spliujicimi tento
standard. Umoziiuje datové prenosy do rychlost 424 kbit/s.

Komunikace s modulem PN532 je mozna pomoci rozhrani SPI, 12C a vysokorychlostni UART.

2.5.1 Komunikace pres rozhrani SPI

Pro komunikaci s modulem PN532, kterd je pti pouziti rozhrani SPI poloduplexni, existuje pét typu

ramecu:
e Normalni informac¢ni ramec
e Rozsifeny informacni rdmec — pro ramce vétsi jak 255 bajtu

o Potvrzovaci (ACK) rdmec — informuje o tispésném precteni zpravy

'Modul PN532 vznikl spojenim obvodu PN512 a mikrokontroléru 80C51 do jedné soucastky
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o Negativné potvrzovaci (NACK) rdmec — hostitel pouziva pro znovu poslani odpovédi z PN532
o Ramec o chybé (error frame) — informuje o chybé na aplika¢ni trovni

Zasadni rozdil oproti jinym moznostem komunikace s modulem PN532 je to, ze hostitel pti ko-
munikaci zasild jeden bajt informujici o typu operace. Touto operaci miize byt zapis dat, ¢teni dat
nebo zjisténi stavu (zda ma modul PN532 data k precteni). Posledné jmenovand operace je pak
nutna pouze tehdy, kdy se nevyuziva pin IRQ, ktery plni stejnou funkci jako ¢teni stavu. Pin IRQ
indikuje logickou jednickou stav, ze modul PN532 m4 data ke zpracovani. Komunikace bez pouziti

IRQ pinu za pomoci rozhrani SPI je zobrazena na obrazku 2.7. [20]

Hostitelsky fadic¢ PN532

Pfikaz (SLV + W

S

~

Jueaodeudz Jow

STATUS =1 (SLV +R)

<

< Odpoved (SLV +R)

Obrazek 2.7: Komunikace s rozhranim SPT [20]

2.6 Sifrovani pomoci algoritmu AES

Jednd se o mezindrodné uznavany standardizovany algoritmus, ktery vyuziva symetrickou blokovou

Vv
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pomalejsi. Je to symetricka sifra, coz znamend, ze pouziva stejny kli¢ pro Sifrovani i desifrovani.
Vyuziva bloky pevné délky 128 bitu a délka klice muze byt v trech velikostech: 128, 192 ¢i 256
bita. Pro Sifrovaci standard AES byla zvolena specifickd ¢ast algoritmu Rijndael, vyvinutého dvéma
belgickymi autory. [21][22]

V roce 2002 se algoritmus AES stal federdlnim standardem USA. [22] Vyuziva se napiiklad
pro zabezpeceni komunikace pres Wi-Fi v rezimu WPA2 a WPA3. [23] Zprdva némeckého Spolkového
uradu pro bezpecnost informac¢ni techniky z dubna roku 2020 uvadi, ze AES 128 je doporucovan
pro nové aplikace a neni zndm zadny zévazny utok na tento algoritmus. [24]

2.6.1 Zjednoduseny princip algoritmu AES

Algoritmus AES pracuje v nékolika iteracich. Pocet iteraci je zavisly na délce klice (10 pro 128 biti,
12 pro 192 bitu a 14 iteraci pro 256 bitu klice).

1. Data jsou rozdélena do bloki o velikosti 128 bit
2. Provedeni expanze klicu
e 7 prvotniho klic¢e se se vytvori nové podklice pro jednotlivé iterace
3. Kli¢ se pomoci operace XOR prida do bloku dat
4. Substituce bajtu (zajistuje nelinearitu)
e Bajty jsou nahrazeny pomoci preddefinované tabulky
5. Posunuti radki
6. Kombinace sloupct

e Zkombinuje ¢tyri bajty v sloupci

e Spolu s krokem 5. zajisti ndhodnost v Sifie
7. Zahajeni nové iterace. Pridani podklice pomoci XOR operace

e Pokracuje se bodem 4. dokud se neprovedou vsechny iterace

e Posledni iterace neprovede bod 6., kombinaci sloupcti

Pro desifrovani se provedou vSechny kroky v opa¢ném sledu. [25]

Dulezitou soucésti algoritmu je také inicializa¢ni vektor (zkracené IV), ktery se pouziva k ini-
cializaci prvotniho stavu. Inicializa¢ni vektor je vétsinou ndhodnd, nebo pseudondhodné sekvence,
nékdy je vSak potfeba mit inicializa¢ni vektor predem uréeny. Motivaci pro pouziti inicializa¢niho

vektoru je zabranit ttoc¢nikovi odvodit vazby mezi bloky zprav a jejich podobnost, skryva tedy vzory
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v datech. Inicializa¢ni vektor tak poskytuje nahodnost, aby stejny blok dat nebyl zasifrovan do stejné
podoby vicekrat. Pro stejny vystup algoritmu je tedy nutny nejen kli¢, ale také inicializac¢ni vektor,
tim vznika par kli¢ a inicializa¢ni vektor. Inicializacni vektor se v komunikaci musi vyménovat, aby

mohla komunikace pokracovat. [26][27]

2.6.2 Ovérovaci k6d MAC

MAC (message authentication code - ovérovaciho kéd zpravy) je kratka sekvence dat, kterd zajistuje
autenticitu a integritu zpravy. Vznikd pomoci kryptografické funkce nad daty za pomoci klice.
Vyuziva symetrického Sifrovani. Piikladem téchto je napiiklad HMAC (pouzity pro IPsec, TLS,
SSL, SSH, ...), CBC-MAC, Poly1305 nebo OMAC. Vyuziti ovéfovactho kédu MAC je zobrazeno
na obrazku 2.8. [28] [29]

Odesilatel Ptijemce
Zprava Zprava
A A
MAC Zprava I (K) MAC
KIi (K) ' algoritmus algoritmus
MAC
A y
MAC MAC MAC
Pokud je nalezena shoda MAC, tak je zprava
ovérena a integrita zkontrolovana.

Obrézek 2.8: Pouziti kddu MAC [30]

2.6.3 Algoritmus OMAC

Algoritmus One-key MAC je ovéfovaci kod zpravy zkonstruovany z blokové Sifry a lze pouzit

pro blokovou Sifru AES. Autori OMAC jsou Tetsu Iwata a Kaoru Kurosawa z japonské univerzity
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Ibaraki. Existuji dvé varianty OMAC, a to OMAC1 neboli CMAC a OMAC2. [31] CMAC je od roku
2005 doporucovan americkym dradem NIST. [27]

2.7 Utoky na bezkontaktni smart karty a jejich déleni

Utoky lze délit na invazivni, ¢dsteéné invazivni a neinvazivni.

Invazivni atoky vyzaduji vyjmuti mikroprocesoru ze smart karty. Tento typ utoku je sice nej-
silnéjsi, ale obvykle vyzaduje velice naro¢né zarizeni a zabere mnoho casu. Prikladem takovéhoto
utoku je ¢teni dat ze sbérnice pomoci sond, kdy musi byt narusena vnéjsi pasivni vrstva. Zafizeni
je tedy poskozeno a nelze jiz pouzit obvyklym zptisobem nebo jen s obtizemi.

Neinvazivni atoky jsou takové, které lze provést, aniz by karta byla jakkoliv modifikovana, a tedy
fyzicky je karta neposkozend. Napiiklad neinvazivni ttok postrannim kandlem se provadi pomoci
sledovani neptrimych informaci jako je teplota, ¢asova prodleva a podobné. Tyto informace mohou
statisticky odpovidat odpovidajicim vypoctim nebo Sifrovacim kli¢tm.

Céstecné invazivni ttoky vyzaduji, aby byl dosazitelny povrch ¢ipu. Neni vSak nutné provést
naruseni ¢ipu jako takového. Piikladem je sledovani elektromagnetického zafeni a vkladani chyb
do ¢ipu smart karty pomoci laseru. [32] [33]

Déleni tutoki na smart karet dle S. Kumara [34]:
o Invazivni

— Reverzni inzenyrstvi

— Pomoci sondy (probe attack)
o Neinvazivni

— Casové analyza
— Analyza spotreby
* Jednoducha analyza spotieby

x Diferen¢ni analyza spotreby
« Céstecné invazivni také zndme pod nazvem vkladani chyb (fault injection)

— Naruseni operaci

— Odepreni sluzby (DoS)

— Utok pomoci elektrického proudu

— Utok pomoci vysoké frekvence hodin
— Utok pomoci svételnych paprski

— Utok pomoci elektromagnetického pole
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Utoky lze také délit na ttoky na daveérnost (ziskéni kli¢i, moznost klonovat kartu) nebo integritu

(zména dat v smart karté nebo zména chovani smart karty). [32]

2.7.1 Zranitelnosti bezkontaktni smart karty MIFARE Classic

Karty rodiny typu MIFARE classic z roku 1994 jsou ¢astecné zalozeny na standardu ISO 14443.
Vyuzivaji proprietarni Sifrovani pomoci CRYPTO1 algoritmu. CRYPTO1 je proudova Sifra zalozena
na LSFR registru. Proudova Sifra je takova sifra, kterda vstupni datovy tok kombinuje s pseudona-
hodnym proudem biti. Pseudondhodny proud bitt je nazvany keystream a je vytvoren na zakladé
sifrovaciho klice. LSFR (linear feedback shift register) je posuvny registr, kde jeho vstupni bit je
linedrni funkei zavislou na predchozim stavu. [35]

Névrh Teseni ¢astecné spoléhal na to, ze algoritmus CRYPTO1 nebyl vefejné znam, protoze uz
v roce 2000 byl napadnutelny algoritmus DES, a tedy pokud by byl CRYPTO1 verejny, tak by
byl podobné napadnutelny, protoze pouzival pouze kli¢ délky 48 biti. Postupné se objevovaly dalsi
problémy, kdy se povedlo pomoci reverzniho inzenyrstvi, spocivajiciho v rekonstrukci obvodu ¢ipu
a odposlechu komunikace, zjistit kryptograficky algoritmus. Po odhaleni vSech problémii tohoto
algoritmu staci zachytit komunikaci ¢tecky se smart kartou a néasledné lze z této komunikace
vytvorit klon pouzité karty. [36] Zranitelnosti smart karty MIFARE Classic a algoritmu CRYPTO1
dle vyskytu:

1. Problémy generatoru pseudondhodnych ¢isel
2. Problémy sifrovaci funkce
3. Chyby v komunika¢nim protokolu

4. Chyby v nasazeni MIFARE Classic

2.7.1.1 Problémy generatoru pseudonahodnych cisel

Generator pseudondhodnych ¢isel pro smart karty MIFARE Classic ma dva zasadni problémy. Prv-
nim z nich je mala entropie generovanych ¢isel a to takovd, ze je pouzito pouze 16 pseudondhodnych
bitti. LSFR registr tak generuje sekvence, které maji periodu 65 535 (216 —1). K vygenerovani vsech
moznosti poté staci jen 0,6 sekundy.

Druhym problémem je, Ze pti kazdém novém napéjeni je LSFR registr nastaven na pevné danou
hodnotu. [37] [36]

2.7.1.2 Problémy Sifrovaci funkce

Algoritmus Crypto-1 vyuziva pouze urcité liché bity stavu, ktery se nachazi v LSFR registru. Timto

se zmensuje prostor moznych stavl nutnych k prohledéni.
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Nejsou pouzity vSechny stavové liché bity a je tedy urcitym zptsobem mozné ziskat predchozi
stavy LSFR registru pomoci vytvoreni funkce, jez zpétné vytvari predchozi stav registru LSFR
na zakladé jeho aktualniho stavu.

Sifrovaci algoritmus je také statisticky vychylen (v angli¢tiné nazgvan jako bias) a lisi se tedy
od pravé ndhodné sekvence. Nékteré stavové bity maji tedy vétsi vliv na proud bitd keystream
nez jiné. Napriklad posledni t¥i bity stavu ovliviiuji proud bitd keystream s pravdépodobnosti pouze
25 procent. V idedlnim pripadé by stavové bity ovliviiovaly proudovy kli¢ v poloviné pripadu. [37]
[35] [36] [38]

2.7.1.3 Chyby v komunika¢nim protokolu

Jednim z problémi smart karet MIFARE Classic je opétovné pouziti paritnich bitt. Protoze paritni
bit se pocitd pro nezasifrovany obsah, tak pro paritni bit a nasledujici bit nezasifrovaného obsahu
se pouziva stejny proud bitd keystream. To by u proudovych Sifer nastavat nemélo.

Pri chybé komunikace, jez nastane pri ovérovacim procesu, dochézi k tiniku informaci o bitech
proudu bitd keystream.

Po tspésném ovéreni se neméni stav LSFR registru pii ovéreni pro jiny sektor. To zpusobuje, Ze
pri znalosti jednoho klice je mozné precist informace z ostatnich sektoru, ke kterym by normélné

nebyl mozny ptistup. [37] [36]

2.7.1.4 Chyby v nasazeni smart karet MIFARE Classic

Pii vyrobé smart karet MIFARE DESfire jsou nastavené vychozi klice, které jsou znamé. Pokud
provozovatel téchto karet tento vychozi klic nezméni, je velice snadné kartu napadnout, protoze
vychozi klic¢e jsou verejné dostupné.

Ve vychozim stavu jsou také nastavena prava k datovym blokim a provozovatel karet by je mél
zménit. [37] [36]

2.7.2 Utok na bezkontaktni smart karty MIFARE DESfire MF3ICD40

V roce 2011 se povedlo tymu z némecké Rynské univerzity ispésné napadnout karty typu MIFARE
DESfire verze MF3ICDA40, kter4 je piedstavitelem prvni fady DESfire. Utok trvajici cca sedm hodin
dokéze ziskat bezpeénostni kli¢ karty. Utok je neinvazivni a nezanechéva tedy z4dné stopy o tom, Ze
byla karta prolomena. Takovy ttok $lo v dobé vydani ¢lanku provést se zarfizenim v cené do 3000 $,
a proto pouzivani téchto karet neni zcela bezpeéné. Nové verze karet typu MIFARE DESfire tuto
chybu neobsahuji. [39]

Princip utoku na MIFARE DESfire MF3ICD40 spo¢ivd v analyze postrannich kandlu (side
channel analysis) a Sablonovém ttoku (template attack). Toto je metoda zaznamenavajici elektro-
magnetické zafeni a jiné fyzikalni charakteristiky, ¢imz lze odvodit dilezité detaily o procesech

uvnitt karty. Pomoci této analyzy byli schopni napadnout Sifrovaci algoritmy AES nebo 3DES,
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které zatim nelze efektivné napadnout ttoky typu brute-force a AES ani analytickymi dtoky. [40]
Pro algoritmus 3DES existuje utok sweat32. [41]

Sledovanim diferenéni analyzy vykonu za pomoci sablon vzniklych na zakladé predchozich méreni
Ize postupné najit bezpecnostni kli¢ ke karté. Sablony vznikaji na zakladé sledovani dat, kdy titoénik
vytvori S8ablony chovani zabezpeceného zarizeni, jez poté pouzije k rychlému ziskani zabezpecenych
dat. K tomu, aby takovéto sablony mohl vytvorit, ttoénik musi mit pristup k jiné kopii zabezpece-

ného zarizeni, které muze plné ovlddat. [42]

2.7.3 Utoky na bezkontaktni smart karty MIFARE DESfire EV1

Smart karty typu MIFARE DESfire EV1 a vyssi verze uz jsou proti vyse uvedenému typu ttoku
odolné a prozatim neni zaznamenéan zadny ispésny pokus o prolomeni této karty. Objevuji se ukazky
pokusu napadnuti této karty. Ty ale spoc¢ivaji v pouziti zpétné kompatibilnich rezimt nebo zneuziti
transakéntho mechanismu, kdy se nespravné vyuziva tento mechanismus systému. Algoritmicka
slozitost a navrh karty by mél zamezit algoritmickym ttoktm. Utoky postrannim kanélem by také

nemély byt mozné. [43]

2.7.4 Ochrany pred utoky postrannim kanalem

I na drovni obvodu se vyrobce karet snazi zabranit, aby bylo mozné provadét analyzy spotieby
elektrického proudu. Toho lze docilit napriklad pouzitim obvodi, které vyrovnéavaji odbér elektric-
kého proudu karty. Toto v praxi neni viibec jednoduché vytesit. Musi se vyrobit doplnkové obvody
s velmi podobnou charakteristikou a ty nejsou jednoduse masové vyrobitelné z divodu nutnosti velké
vyrobni presnosti. Dalsi moznost{ feseni je pridani sumu, napiiklad ndhodné zvysovani spotieby pri
kryptografickém vypoctu. Obé tyto moznosti schovavaji data, zmény spotieby, které postranni itok
sleduje. [44]

Na turovni obvodu je také moznost zamezit témto tokiim pomoci zmén c¢asu, tim utoc¢nikovi

zamezime ¢asovou synchronizaci mezi jednotlivymi mérenimi. Mizeme naptiklad ndhodné ménit

hodinovy signal okruhu.

Na tdrovni algoritmické je také nékolik moznosti, jak znesnadnit nebo zamezit témto typam
utoku. Jednou z nich je ndhodnd zména poradi vykonavani sifrovaciho algoritmu. Déle je mozné

vkladat instrukce nebo iterace, které neovlivnuji vysledek.

Na trovni protokolu je vhodné omezit ¢as mezi vytvorenim jednotlivych kli¢t/jednorazovych
hesel. U chyttejsich karet je mozné toto omezeni provést az po nékolika netspésnych pokusech.
Tento princip je podobny tomu, ktery se objevuje u prihlaseni do internetového bankovnictvi a jinych

citlivych aplikaci. [45]
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2.8 Bezkontaktni smart karty fady MIFARE

Typy karet rady MIFARE:

MIFARE Classic

MIFARE Plus

MIFARE Ultralight

MIFARE DESfire

MIFARE Classic jsou prvni smart bezkontaktni karty z rady MIFARE, které zacaly byt vyrdbény
v roce 1994. V roce 1996 byly poprvé nasazeny ve verejné hromadné dopravé v jihokorejském hlavnim
meésté Soulu. V roce 2015 probéhlo zavedeni nového vylepseni karet v podobé Classic EV1. Zde doslo
ke zdokonaleni ochrany pred elektrostatickou elektfinou pomoci nového vyrobniho procesu a byla
pridédna zndmka originality. Tyto karty podporuji pouze prvni t¥i ¢asti standardu 14443 typu A.
Obsahuji pamét az 4 kB. Nejsou bezpecné, protoze proprietarni algoritmus CRYPTO1 byl prolomen.
46) [47

Smart karty MIFARE Plus vznikly na zdkladé karet Classic, se kterymi si zachovavaji zpétnou
kompatibilitu, a maji byt jejich ndhradou. Jejich vyhodou je plnd podpora standardu ISO/IEC
14443 A 1-4 a ISO 7816-4. Diilezité také je, ze doposud nejsou zaddné znamé ispésné utoky na tyto
karty. [46] [48]

Rada smart karet MIFARE Ultralight je urcena jako levné feseni pro vysoko-objemové aplikace
(koncerty, hromadné doprava). Jejich cilem je nahrazeni ¢arovych kédu nebo magnetickych prouzki,
neni tedy kladen zésadni duraz na bezpecnost a existuji ¢lanky o napadnutelnosti téchto karet
i novéjsich fad (Ultralight C). [46] [49]

Rada smart karet MIFARE DESfire ddva diraz na bezpecnost a funkce. Podporuje ifrovani
tripleDES a AES. Tato fada karet m& nékolik evoluci, které postupné zlepsuji kompatibilitu se stan-
dardy, bezpecnost a moznost vyuziti v prostiedi s vice poskytovateli sluzeb na jedné karté. Existuje
také odlehceny typ DESfire Light. [46] [50] Pro smart karty DESfire kromé zastaralé MF3ICD40

nenf znam zadny atok. [43]

2.9 Bezkontaktni smart karty MIFARE DESFire

Prvni bezkontaktni smart karty rodiny MIFARE DESfire byly uvedeny v roce 2002 s dirazem
na vysokou hardwarovou a softwarovou bezpecnost. Jsou urcené pro aplikace jako jsou platebni
systémy, hromadné preprava osob, pristupové systémy apod. V téchto situacich je mozné, aby vice
ruznych provozovatell sluzeb sdilelo jednu kartu, aniz by byla jakkoliv kompromitovana bezpecnost.
51]
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Existuji tii evoluce MIFARE DESfire a jedna puvodni zastarald a napadnutelnd Mifare DESfire
D40. [40] VSechny verze jsou zpétné kompatibilni.

Karty obsahuji predprogramovany operacni systém, ktery ma jednoduchou slozkovou strukturu
se soubory. Karty MIFARE DESfire spliuji plné standard ISO/TEC 14443 typ A a postupné se
kazda dalsi evoluce stavala vice kompatibilni se standardem ISO/IEC 7816-4. [50]

Karty maji moznost mit nékolik riznych aplikaci a kazdd aplikace ma své soubory. Obsahuje
anti-tearing mechanismus, ktery zarucuje transakéni integritu dat. Vsechny evoluce karet MIFARE
DESfire podporuji prenosové rychlosti 106 kb/s (vychozi pro bezkontaktni karty), 212 kb/s, 424 kb/s
a 848 kb/s. Délka unikétniho identifikdtoru karet je 7 bajti a je mozné zapnout moznost ndhodného
1D, podobné jako pouzivaji soucasné mobilni telefony s podporou technologie NFC. Karta obsahuje
16bitovy procesor a sifrovaci koprocesor pro AES/Triple-DES. M4 ROM pamét o velikosti 48 Kb.
Zabudovén je zde také generdtor opravdovych ndhodnych ¢isel. [52] [46]

Karty MIFARE DESfire podporuji strukturu zprav APDU, definovanou v standardu ISO/IEC
7816-3. Vsechny evoluce (EV1 — EV3) podporuji tyto ISO/IEC 7816-4 piikazy:

o« SELECT FILE

« READ BINARY

« UPDATE BINARY

« READ RECORDS

« APPEND RECORD

« GET CHALLENGE

o« INTERNAL AUTHENTICATE

EXTERNAL AUTHENTICATE

2.9.1 Organizace paméti smart karet MIFARE DESfire [50] [53] [54]

Velikosti paméti bezkontaktnich smart karet MIFARE DESfire jsou v téchto variantach - 2 kB,
4 kB a 8 kB. Data ulozené na karté maji garantovanou zivotnost 10 let. Maximalni pocet aplikaci
na jedné smart karté je 28 a jsou identifikoviny pomoci 3 bajtu AID. Velikost souboru, pripadné
i kapacita, je urcena pri vytvoreni souboru.

Smart karty MIFARE DESfire mohou obsahovat rizné typy soubori:

e Standardni datovy soubor
o Zalohovaci datovy soubor

e Hodnotu se zalohou
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e Linearni zdznam
e Cyklicky zdznam
o Transakéni MAC soubor (od verze EV2)

Standardni datovy soubor je bézny neformétovany soubor, do kterého lze zapisovat libovolna
data a poté je ¢ist. Zalohovaci datovy soubor je podobny standardnimu, ale mé navic transakéni
mechanismus, ktery umoziuje zapsat vSechna data (COMMIT), nebo zddna (ROLLBACK).

Soubor hodnoty se zalohou obsahuje 32bitovou celociselnou hodnotu, jiz lze ménit operacemi
credit a debit, kdy credit pridava a debit odecita z hodnoty. Tento typ souboru podporuje transakce.
Je napriklad pouzitelny u provozovateli hromadné dopravy pro elektronickou penézenku nebo
evidenci poctu jizd.

Linearni zdznam je soubor pro zapis mnoho podobné strukturovanych dat. M4 omezeny pocet
zaznamu, které se postupné plni. Po dosazeni maximélni kapacity nelze dale zapisovat a pro dalsi
zapis se musi cely soubor vycistit.

Cyklicky zdznam je podobny linedrnimu, ale pfi naplnéni maximéalni kapacity je posledni soubor
automaticky smazan.

Transakéni MAC soubor se pouziva k ovéreni pravosti provedené transakce mezi ¢tecim zafizenim
a bezkontaktni kartou. Vyuziva se k vytvoreni duvéry v pripadé, ze je vice poskytovatelu sluzby,

nebo k odhaleni podvodnych transakei. [55]

2.9.2 Certifikace EAL [56] [57] [58]

Mezindrodni standard Certifikace Evaluation Assurance Level (EAL) je ¢iselné ohodnoceni systému
podle Common Criteria for Information Technology Security Evaluation (Standard ISO/IEC 15408)
platné od roku 1999. Tato certifikace ohodnocuje systém podle tirovné jistoty spravné implementova-
nych bezpecnostnich funkei a vlastnosti. Dale ohodnocuje, jakym zptsobem bylo zajisténo testovani
systému. Velmi ale zdlezi, jaké funk¢ni bezpecnostni cile si systém stanovuje. Proto je nutné sledovat
bezpecnostni cile (security target), které definuji bezpec¢nostni vlastnosti systému.

Ve standardu je definovano sedm udrovni jistoty ohodnoceni:
1. EAL1 funkcionélné testovano

e Ohodnoceni produktu uzivatelem, tak jak bylo dodédno bez dalsich informaci
2. EAL2 strukturdlné testovano

e Vyvojari dodaji informace o feseni systému, ale nic nad ramec bézného vyvoje
3. EAL3 metodicky testovano a kontrolovano

o Kontrola a zakladni vedeni v prabéhu vyvoje
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4. EAL4 Metodicky navrzeno, testovano a revidovano
e Pouziti prisnych komerc¢nich postupi vyvoje

5. EAL5 Semi-formélné navrzeno a testovano

6. EAL6 Semi-formélné ovéfeny navrh a testovano

7. EAL7 Formélné ovéreny navrh a testovano

2.9.3 Evoluce smart karet MIFARE DESfire

Smart karty MIFARE DESfire byly vydavany v nékolika faddch, vyrobcem karet nazyvanych
evolucemi.

Karty fady EV1 spliuji certifikaci CC EAL44. Karty podporuji az 28 aplikaci a 32 soubort
v jedné aplikaci. Mohou mit zapnuté ndhodné ID pii aktivaci. [50]

Karty rady EV2 dosahuji na certifikaci CC EAL5+. Nemaji omezeny pocet aplikaci a zaroven
pridavaji novy typ souboru transakéni MAC. Zlepsuje se podpora standardu ISO 7816-4. Je dosazeno
zlepSeni spravy klicu a jejich sdileni. Umozniuje kontrolu vzdalenosti od ¢teciho zatizeni. [53] [59]

Karty rady EV3 pridavaji sdilenou spravu aplikaci a dalsi bezpec¢nostni funkce, jako je kontrola

originality karty pomoci ECC podpisu. [54]

2.9.4 Zabezpeceni smart karet MIFARE DESfire

Jak nazev lehce napovidé, tak prvotni verze karet MIFARE DESfire vyuzivaly Sifrovaci algoritmus
DES, avsak ten se ukdzal neefektivni proti ttokim typu brute-force [60], a proto byl v novéjsich
evolucich karet nahrazen novéjsim 3DES (také uz neni zcela bezpeéné [61]) a poté AES Sifrovanim,

které obsahovalo navic i CMAC a dalsi bezpecnostni funkcionality.

2.9.4.1 Mechanismus anti-tearing

Bezkontaktni smart karty jsou bez vlastniho napajeciho zdroje. Jsou napajeny vzdalené pomoci
elektromagnetické indukce v RF poli ¢teciho zafizeni. Situace, kdy uzivatel pohne kartou od ¢tecky
a karta kvuli tomu ztrati napajeni, se nazyva tearing. To miiZe zpusobit netplny zapis nebo naruseni

paméti. [62]

2.9.4.2 Relay atok

Karty fady EV2 a vyse umoznuji kontrolu vzdéalenosti od ¢teciho zarizeni. Tato kontrola mé zamezit
relay atokiam, které jsou obdobou ttoku typu man in the middle. Prikladem takového ttoku je to,
kdyz k osobé s pristupovou kartou pristoupi ttocnik, jenz pomoci svého zafizeni vytvori spojeni

mezi zabezpecenym objektem (napf. vozidlem) a kartou na vétsi vzdalenost. Inicializuje se tak
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sekvence mezi kartou a vozidlem k otevreni, aniz by osoba s bezpecnostni kartou byla fyzicky blizko

u vozidla, ¢imz tto¢nik ziskd pristup k vozidlu. [53]

2.9.4.3 Diverzifikace klice [63]

Diverzifikace klice je zptisob, jak Ize odvodit klice z urcitého unikatniho vstupu, napriklad z hlavniho
klice. Kazda karta pomoci této diverzifikace ziska sviij unikatni kli¢. Smyslem této diverzifikace je
zabezpeceni toho, ze i v pripadé ziskani klice ke karté bude tento kli¢ pouzitelny jen pro tuto
napadenou kartu a nebude napaden cely systém.

Kli¢ je vygenerovan napriklad na zakladé pevného UID karty nebo pomoci jiného typu perso-
nalizace. VSechny klice je mozné vygenerovat na zakladé jediného hlavniho klice, ale je také mozné

takovychto hlavnich klica pouzit vice.

2.9.4.4 Algoritmus pro vygenerovani diverzifikovaného klice pomoci AES-128 [64]

Vstup algoritmu jsou unikatni data pro diverzifikaci a hlavni kli¢. Naptiklad UID bezkontaktni karty
a 16 bajtovy hlavni (master) kli¢. Vystupem algoritmu je diverzifikovany 16 bajtovy kli¢, ktery je
odvozen z hlavniho klice a daného unikatniho vstupu o maximélni velikosti 31 bajtti. [63] Postup

pro generovani diverzifikovaného klice:
1. Vypocita se CMAC za pomoci hlavniho klice a diverzifikac¢nich dat

2. Pred vypocteny CMAC se vlozi bajt 0x01 a pripadné se data zarovnaji tak, aby délka dat
byla 32 bajtt.

3. Provede se diverzifikace na zakladé hlavniho klice pomoci algoritmu AES s inicializaénim

vektorem nastaveném na samé nuly

2.9.5 Aplikace, klice, zabezpeceni [53] [53] [50]

Kazda aplikace je identifkovana pomoci 3 bajtového AID, také je mozné vyuzit ndzvu dedikovaného
souboru, jak je definovano v standardu ISO/IEC 7816-4.

Bezkontaktni smart karty MIFARE DESfire podporuji propracovany systém kontroly pristupu
k datim. Souborovy systém umoznuje sdruzovat data do jednotlivych aplikaci a souboru, pricemz
pristup a prava k jednotlivym soubortim lze konfigurovat pro kazdy soubor zvlast. Sprava jednotli-
vych aplikaci je moznd rozdélit pro vice poskytovateli. Timto zptisobem mé pak kazdy poskytovatel
pristup a spravna prava jen ke svym aplikacim nebo k aplikacim, které vyzaduje pro svou praci.

Karta obsahuje dvé trovné kli¢i. Jedna troven jsou klice, ¢i pouze jeden hlavni kli¢ (master
key) pro spravu aplikaci, kterymi je mozné vytvaret, upravovat a nastavovat jednotlivé aplikace.
Druhd droven jsou klice na trovni aplikaci. Téch je moznych pro jednu aplikaci az 14 a umoznuji

pro kazdy kli¢, ktery muze odpovidat poskytovateli (spravci) aplikace, urcita prava k dané aplikaci.
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Lze také delegovat dané aplikace bez toho, aby bylo nutné poskytovat hlavni kli¢ pro spravu
aplikaci (MIsmartApp). [51]

2.9.6 Nativni DESFIRE APDU

Pro komunikaci s bezkontaktnimi kartami MIFARE DESfire je mozné vyuZzit dvou riznych typu
protokolu APDU. Bud standardniho, jak je definovédno v standardu ISO/IEC 7816-4, nebo je mozné
pouzit nativni APDU pro DESFIRE. Podpora pro standard ISO/TEC 7816-4 APDU byla postupné
vylepsovana, zatimco pro fadu EV1 byla pouze moznost vlozit nativni protokol APDU do protokolu
APDU standardu ISO/IEC 7816-4. [50] V dalsich fadéch je podpora standardu ISO/IEC 7816-4

vylepSena a pouziva piikazy, které jsou definované jako obecné pro vsechny smart karty. [53] [54]

2.9.7 SAM moduly

Secure access module (ddle SAM) je modul pro zabezpeceny pristup. SAM modul obsahuje zabezpe-
¢enou pamét a podporuje kryptografické operace. Typickym SAM modulem je SIM karta. Smyslem
pouziti SAM modulu je, ze vSechny kryptografické klice jsou zde uloZeny a operace s nimi se provadi
pouze v SAM modulu a nelze je extrahovat, jsou tedy bezpecené ulozeny. SAM modul muze také
fungovat jako proxy mezi smart kartou a ¢teci aplikaci, kdy SAM modul vSechny data posilana
na kartu Sifruje a data ze smart karty desifruje. Z tohoto duvodu ¢teci aplikace nemusi resit zadné

operace ohledné kryptografie. [65]

2.9.8 MIFARE SAM AV3

MIFARE SAM od vyrobce NXP Semiconductors je SAM modul, ktery nativné podporuje karty
MIFARE. Podporuje algoritmy DES, TDEA, AES a RSA. Kromé klasického pouziti ma navic
rezim X-mode, ktery umoznuje SAM modulu pfimou komunikaci s obvodem pro ¢teni karet. Rezim
X-mode podporuje ¢teci obvody PN512, RC663 a RC52x. M4 také moznost spoustét uzivatelsky koéd
v zabezpecené paméti a tim umoznit vlastni zabezpecenou logiku. Cena tohoto modulu se v dobé

vzniku této prace pohybovala orientacné okolo 500 K¢ za kus. [66] [67] [68]

2.10 Vzdalené aktualizace OTA (Over the air update)

OTA aktualizace je metoda, kterd umoznuje vzdalené distribuovat aktualizace, nové verze software,
nastaveni ¢i jiné bez nutnosti byt fyzicky u daného zarizeni. Usnadnuje rozsiteni aktualizace v pri-
padech, kdy je slozité se fyzicky k zafizeni dostat nebo kdyz je zarizeni prilis mnoho, a technik
by je ru¢né aktualizoval velmi dlouho. Ve frameworku ESP-IDF pro mikrokontrolér ESP32 je tato
moznost nativné podporovana a jsou implementovany zakladni i pokrocilé moznosti, jak takovéto

aktualizace provést. [69]
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2.10.1 Oddily a oddily paméti ESP32 [70]

Mikrokontrolér ESP32 mé svou flash pamét rozdélenou pomoci tabulky oddilu (partition table).
Oddily mohou obsahovat nékolik aplikaci anebo jind data, jako napiiklad souborovy systém, cer-
tifikdty nebo obrazky, kalibra¢ni data a jiné. Zacatek tabulky oddili je ve vychozim nastaveni
na adrese 0x8000. Tato adresa lze vSak zménit. V takovém piipadé musi byt zavadéc zkompilovan
s novou adresou. Tabulka oddili muze obsahovat nejvyse 95 oddil. Integrita dat je zajiSténa
kontrolnim souc¢tem pomoci algoritmu MD5 na konci tabulky oddili. Framework ESP-IDF mé dvé
preddefinované tabulky oddili. Jednu tabulku oddili pro jednu tovarni aplikaci, ktera je nahrana
a nelze ménit ji za béhu, a druhou tabulku pro dva OTA oddily a jednu tovarni aplikaci. Uzivatel
si muze vytvorit vlastni definici tabulky oddild, a tedy vlastni rozdéleni paméti. Vlastni definice
se tvori jako dokument ve forméatu csv, jenz je potom zpracovin programem, ktery z néj vytvori
binarni tabulku, kterou lze nahréat.

Kazd4 polozka v tabulce oddilii ma nazev, typ (aplikace, typ nebo jiné), podtyp a adresu, kde
oddil zac¢ind v paméti. Podtypy pro typ aplikace jsou:

o Tovarni (0x00) — nelze zménit pomoci OTA aktualizace a nemtze byt odstranéna

o OTA (0x10) — pokud se chce pouzit OTA aktualizace, je nutné mit alespon 2 oddily podtypu
OTA. Maximélni pocet OTA oddilt je 15

o Test (0x20) — je podtyp rezervovany pro testovaci tovarni procedury. Je také pouzit, pokud
se nenalezne zadny validni oddil aplikace. Lze také nakonfigurovat tak, aby byl tento oddil

spustén pomoci GPIO pinu pfi startu.

Dtlezitym oddilem je oddil typu data, ktery ma podtyp OTA. Tento oddil obsahuje informaci,
ktery OTA oddil se mé zavadét, a proto musi byt vzdy pritomny, pokud chceme vyuzit OTA
aktualizaci. Tento oddil se skldda ze dvou flash sektord z divodu, aby bylo zabranéno poskozeni

dat, a kazdy sektor ma citac¢, aby bylo mozné zjistit, ktery oddil je novéjsi a ma byt pouzit.

2.10.2 Bootloader (zavadéc)

Zavadéc mikrokontroléru ESP32 provadi tyto kroky:
1. Provede minimélni inicializaci vnitinich modula
2. Vybere oddil, ktery ma byt zaveden
3. Nahraje tento oddil do RAM paméti a spusti

Zavadé¢ ma pevné danou adresu 0x1000 v paméti. Programétor aplikaci mé také moznost si

napsat svij vlastni zavadé¢ a nevyuzit ten, ktery je dodédvan pro framework ESP-IDF.
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Dalsi z moznosti bootovani je pouziti zabezpeceného zavedeni (secure boot), kdy je zajisténo, Ze
jenom podepsany kod lze spustit. Tato kontrola se provadi pii kazdém startu. Pokud je tato moznost
zvolena, nelze jiz bootloader aktualizovat. Jestlize se tato moznost pouzije zaroven s sifrovanim flash
paméti, mélo by byt nemozné spustit jiny nez podepsany kéd. Bohuzel tato skuteénost neni zcela
pravdiva a existuji itoky, které mohou obejit toto zabezpeceni. V novéjsich revizich ¢ipu jsou vsak

znamé utoky vyteseny. [71]

2.10.2.1 Secure boot

P1i prvnim zavedeni zavadé¢ vygeneruje jedinecny zavadéci kli¢, ktery ulozi do eFUSE paméti. Kli¢
pouziva sifrovaci algoritmus AES-256 a je pouzit k vypoctu otisku zavadécée. Pri dalsich spousténich
bootovaci ROM program ovéri otisk oproti aktudlnimu zavadéci. K tomuto ovéreni aplikace zavadé-
¢em je pouzit algoritmus Elliptic Curve Digital Signature (ECDSA). Zavadéc¢ obsahuje pouze vefejny
kli¢, zatimco privatni kli¢, kterym se mohou podepisovat dalsi verze aplikace, ma vyvojar aplikace.
Bez znalosti privatniho klice nelze podepsat novou aplikaci. Pokud by utoc¢nik zjistil verejny klic,

nemeél by z néj zadny uzitek. [71]

2.10.3 Sifrovani flash paméti

Pomoci sifrovani paméti miazeme zabezpecit, aby data ulozend v paméti flash nebyla ¢itelna napii-
klad pri pfimém precteni flash paméti. Firmware je nahran v nesifrované podobé a je zasifrovan
az pri prvnim zavedeni, kdy je vygenerovan unikatni kli¢ vizany na zafizeni, pripadné je mozno
pouzit vlastni predem vygenerovany klic. Vzdy se Sifruje bootloader, oddily aplikaci a tabulka
oddili. Ostatni oddily mohou byt volitelné také zasifrované. K Sifrovani se pouziva algoritmus AES-
256. [72]

2.10.4 Utok na Secure Boot a flash encryption

Utok je zalozen na principu fault injecton (injekce chyb). Takovy ttok je zaloZen na naruSeni
chovani systému vkladanim chyb pomoci fyzickych prostifedkia. Metody, jak provést tento utok,
mohou spocivat napriklad ve velmi presném ménéni napéti, zméndch teplot nebo pomoci silného
magnetického pole ¢ laserového zéafeni. Utoénik zpiisobi malé chyby externim komponentim tak,
aby narusil normélni ¢innost ¢ipu. [73] Pokud je utok veden na bezpecnostni podsystém, muze
vyustit v ziskani kryptografickych kli¢ti nebo k preskoceni bezpecnostnich procedur. Kryptografické
klice 1ze dale zneuzit k precteni a modifikaci dat, jako je firmware nebo data v paméti zarizeni.

Utok zvefejnény LimitedResults je zalozen na tomto principu. Jeho vysledkem je odhaleni klice
pro Secure Boot, zneplatnéni Secure Boot a zavedeni vlastniho neovéfeného firmware. [74] [75]
Dokonce je také mozné ziskat kli¢ k sifrovani flash paméti, a tak precist data, ktera jsou uloZena
v paméti. [76] [77]
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Pro tento typ ttoku vSak musi byt umoznén fyzicky pristup k ¢ipu ESP32, musi byt odstranény
nékteré ¢asti a modifikovany elektronické obvody. Utoénik také musi mit piistup k napajecim pintim
¢ipu, aby mohl opakované provadét pokusy o presné zmény napéti. [76] [74]

Kvli moznosti precist citlivA data v mikrokontroléru ESP32 je tedy nevhodné mit ulozena
jakakoliv data na ¢ipu ESP32 starsiho, nez je revize ESP32-DOWD-V3. Piipadné je vhodné pouzit
¢ip ESP32-S2; ktery je zaméfen na bezpecnost a mél by byt odolnéjsi proti podobnym utokdm.
Na druhou stranu tento utok neni mozné realizovat na velkém poctu zarizeni, protoze klice jsou

vazané na zafizeni, fyzicky titok se tedy musi provést na kazdém zafizeni zvlast. [76]

2.10.5 Vzdalend OTA aktualizace

V prostiedi ESP-IDF jsou data potiebna pro provedeni OTA aktualizace ptijimana, zatimco bézny
firmware bézi, tudiz se nemusi prerusit funkcénost zafizeni a je minimalizovan ¢as vypadku. Novy
firmware se zapisuje do OTA oddilu, ktery se zrovna nepouziva, a proto je nutné mit alespon dva
OTA oddily. Po stazeni dat probéhne validace nové stazeného oddilu, a pokud je validace tispésna,
oznaci se jako oddil k zavedeni pfi pristim spusténim. Oznaceni se provede zapisem do datového
OTA oddilu.

Hlavicka OTA dat obsahuje informace o verzi aplikace, datu a ¢ase kompilace a verzi frameworku
ESP-IDF. Lze také zjistit verzi aplikace, kterd zrovna bézi. Takto se muze porovnat, zda existuje
novéjsi verze a zda ma OTA aktualizace probéhnout. Verze aplikace je Fetézec, jenz muze byt
nastaven v CMakeLists.txt, makrem v kodu aplikace, pripadné se pouzije text z prikazu git describe.

Pokud ani jedno neni k dispozici, tak je vychozi hodnotou 1. [69]
Framework ESP-IDF podporuje funkci App Rollback, kterd umoznuje béh firmware s kritickou

chybou. Po stazeni a zavedeni nového firmware musi program zavolat funkci, jez oznac¢i novy
firmware jako funk¢ni. Pokud to neudéla nebo jestli oznaci firmware jako za chybny, tak se pri pristim
spusténi zavede predchozi verze firmwaru. Dalsi moZnosti je pouzit s App-Rollback moznost Anti-

Rollback, kdy je mozné definovat minimélni verzi firmware, kterd muze byt spusténa. [69]

Framework ESP-IDF mé dva zptsoby jak provést OTA update v kédu:

e Jednoduchd OTA aktualizace — jednoduchd funkce, které se predd certifikait a URL adresa,

kde se nachézi nova verze firmwaru. Data se stdhnou pomoci HTTPS

e Sekvence volani, které umoznuji lepsi kontrolu nad procesem a neni nutné stahovat data
pomoci HTTPS, ale lze pouzit cokoliv jiného, co je k dispozici (UART, SPI, dokonce i BLE)

Doporucuje se stahovat data Sifrované a zabezpecené. V piipadé jednoduché OTA aktualizace je

HTTPS vynucené a lze ho vypnout pouze za ticelem hledani chyb pti vyvoji.
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2.11 Aktualni stav OTA aktualizaci

Jak modul zakladny, tak modul ¢tecky vyuziva preddefinované oddily pro OTA aktualizace. Dulezi-
tym predpokladem je, ze aktualizace modulu ¢tecky musi probéhnout drive nez aktualizace modulu
zékladny. Pokud dojde k nedodrzeni tohoto poradi, nelze zarucit funkcénost systému, jelikoz by
po aktualizaci modulu zakladny nemusela fungovat komunikace s modulem ¢tecky a nebylo by jak
aktualizovat modul ¢tecky pomoci OTA aktualizace prostfednictvim modulu zékladny (zménénd

struktura zpravy, jina rychlost komunikace - baud rate a podobné).

2.11.1 Modul zakladny

OTA aktualizace pro modul zédkladny pristupového systému je pomérné jednoduché. V nevolatilni
paméti (NVS) mé modul ulozenu informaci o aktudlnim éisle aktualizace. V konfiguraénim fetézci
ve formatu JSON je ulozeno ¢islo verze, kterd mé aktualné bézet na modulu zdkladny.

Pokud se pii stazeni konfigurace, jez se déje pri startu modulu, ¢islo v NVS paméti a v konfiguraci
lisi, zahaji se OTA aktualizace. Ta se provadi pomoci zjednoduseného procesu OTA aktualizace.
Informace o tom, kde lze stdhnout binarni soubor s novou verzi, je uvedena v prijaté konfiguraci.
Po 1spésném dokonceni OTA aktualizace se prepise ¢islo verze v NVS paméti ¢islem z konfigu-
race a tak se zajisti, Ze se jiz nebude znovu aktualizovat na tuto verzi. Poté se provede restart

mikrokontroléru ESP32 a zavede se nova verze firmware.

2.11.2 Modul ctecky

Vv

a musi komunikovat pres sbérnici UART s modulem zakladny.

Proces OTA aktualizace probihajici na modulu ¢tecky zacne, kdyz prijde z modulu zakladny
zprava typu UPDATE START, ktera indikuje, ze zdkladna zahajila OTA aktualizaci pro modul
¢tecky. Ctecka tento zacatek procesu aktualizace indikuje pomoci blikani LED diod. Poté na mo-
dul ¢tecky prichazeji zpravy typu UPDATE DATA, které jsou zapisovany primo na OTA oddil.
Pri prichodu zpravy UPDATE END se oznac¢i nové zapsany oddil k zavedeni a zprava o tspéchu
aktualizace se posle modulu zdkladny. Po kratkém casovém tseku (2 sekundy) se mikrokontrolér
ESP32 restartuje a zavede se nova verze.

Proces OTA aktualizace modulu ¢tecky z pohledu modulu zékladny zacind podobné jako aktu-
alizace zakladny. Informace o verzi modulu ¢tecky je ulozena také v paméti NVS modulu zakladny.
Je tomu tak proto, aby modul zdkladny, ktery ¢te konfiguraci, mohl rozhodnout, zda méa provést
aktualizaci Ctecky, nebot modul zakladny zahajuje stahovani OTA aktualizace. Pokud se disla

aktualizaci 1isi, modul zdkladny zah&ji OTA aktualizaci pouzivajici nasledujicim postupem:

1. Inicializuje HT'TPS klienta a posle pozadavek pro stahnuti nové verze modulu ¢tecky, URL

adresa nové verze je také v konfiguraci
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2. Po zkontrolovani hlavicek HTTP pozadavku zasle modulu ¢tecky UPDATE START

3. Prectend data se posilaji postupné modulu ¢tecky zpravou s typem UPDATE DATA. Zprava
je limitovdna maximéalni velikosti zpravy mezi moduly (protokol pro komunikaci mezi moduly

je navrhnut pfimo pro pristupovy systém)

4. Po precteni a poslani vSech dat zasle modul UPDATE END a c¢ekéa, zda ¢tecka potvrdi, Ze
prenos probéhl tspésné. Pokud tak do ¢asového limitu ¢tecka neucini, aktualizace se oznaci
jako neudspésnd, i kdyz update probéhl tspésné. Jestlize prijde potvrzeni, modul zdkladny si

ulozi do NVS paméti nové ¢islo verze modulu zakladny a proces OTA aktualizace kondi.

2.11.3 Problémy predchozi implementace

Jednim z problémi predchozi implementace je to, ze modul zédkladny méa informaci o verzi modulu
¢tecky, aniz by védél, ze aktualizace opravdu probéhla v poradku, anebo ze probéhla v poradku,
ale pouze nedosla potvrzovaci zprava v ¢asovém limitu. Muze se tedy stat, ze ¢tecka zapise chybné
data do OTA oddilu a nebude schopna tento oddil zavést. O tom vSak modul zakladny nebude mit
informaci a novy update neprobéhne.

Dalsim problémem je samotné vyuzivani ¢isla verze v konfiguraci, které samo o sobé nerika, jaka
verze firmware na modulech doopravdy aktualné bézi. To mize v extrémnim pripadé vyustit v to,
ze ¢isla aktualizaci se ispésné méni, ale firmware zistava porad stejny.

Protoze tato implementace nevyuziva rollback funkcionalitu a ani tovarni oddil, neni mozné
v pripadé chyby, jez zabranuje nové OTA aktualizaci, zavést oddil, ktery by mohl tento problém

vyresit.
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Kapitola 3

Navrh optimalizaci vzdalenych aktualizaci
pristupovych jednotek (OTA)

3.1 Nahrazeni cisla bézici verze firmwaru

Nové navrzenou zménou, kterd zkvalitni praci s aktualizacemi moduli, je nahrazeni ¢isel verzi
pouzitim primo Tetézce specifikujiciho danou verzi, jenz je do binarniho souboru pridan v dobé
kompilace. Tento fetézec lze také zjistit za béhu v aktudlni verzi bézici na zarizeni. Timto krokem
se vyresi hned nékolik problémii. Jako ptiklad miize slouzit to, Ze nebude dochazet k zbytecné
aktualizaci, pokud ji neni tfeba provést. Pridanim zprav na kontrolu verze modulu ¢tecky se vytesi
situace, kterd mtze nastat, kdyz prenos OTA dat probéhne korektné, ale modul étecky neni schopen
zavést novou verzi a zustane na minulé verzi. Vyhodou je, Ze tento Tetézec verze se muze zasilat
na server, coz umoznuje ziskat prehled, jaka verze na kterém zafizeni aktudlné bézi. Dalsi velkou
vyhodou je moznost zkontrolovat, zda je vibec stahovany firmware urcen pro dany modul. Toto
miize zabranit situaci, kdy se omylem zaméni binarni soubor pro modul zédklady s modulem c¢tecky

nebo naopak.

3.1.1 Navrh nového procesu aktualizaci OTA

V nové navrzeném zpusobu OTA aktualizaci modul zékladny necte z konfigurace ¢islo verze a ne-
porovna jej se svym v paméti NVS, ale ihned zapocne stahovani z dané webové adresy, kde se
nachazi novy bindrni soubor. Z hlaviéek bindrniho souboru poté modul zjisti data o tom, zda je
nova aktualizace urcena pro modul zakladny a jaka verze tato aktualizace je. Pokud neni aktualizace
urcena pro modul zékladny nebo verze aktualizace je stejnéd jako ta, kterou uz na modulu zékladny

mé, dojde k ukonceni pozadavku. Pokud je verze rozdilna pokracuje se v OTA aktualizaci.
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Verze aktualizace se ¢te z Git tagu commitu a je tedy mozné lehce odvodit, jaka verze bézi
na daném modulu a jaky koéd ve verzovacim systému této verzi odpovida. Textova reprezentace
verze odpovidé prikazu ,git describe®. [69]

Jednotlivé verze k nasazeni pro jednotlivé moduly se oznacuji pomoci Git tagi, které obsahuji
datum ve formatu modul _yyyy_MM_dd [rX]. Kde modul je ndzvu ,main“ pro modul zakladny nebo
,reader pro modul ¢tecky. Znaky yyyy odpovidaji roku, MM meésici 1 az 12 a dd dnu v mésici.
Dale je volitelnd ptfipona zacinajici r a ¢islem, jez oznacuje jednotlivé verze s mensimi opravami,
které nejsou tak velké, aby byly povazovany za novou verzi. Informaci o bézici verzi a poslednim

commitu zobrazuje modul c¢tecky na E-INK displeji.

3.2 Novy zpiisob OTA aktualizace ctecky

Proces aktualizace modulu ¢tec¢ky probiha obdobné jako v predchozim pripadé a pro modul étecky
se pri prijmu aktualizacnich dat nic neméni. Protoze modul zakladny nemd informaci o verzi, jez
bézi na modulu ¢tecky, byla priddna novéa zprava, kterou si modul zakladny vyzada verzi modulu
¢tecky. Na zakladé této odpovédi modul zékladny rozhodne, zda méa pokracovat v aktualizaci modulu
¢tecky, nebo ne. Modul zakladny musi také manualné parsovat hlavicku bindrniho souboru a vycist
z ni informaci o verzi a informaci, pro jaky projekt je binarni soubor urcen. U aktualizace pro modul

zékladny se toto déla automaticky a neni tak nutné rucné parsovat binarni soubor.

3.3 Pridani rollback rezimu

P1i ptidani rollback moznosti by modul po aktualizaci provedl inicializaci a test zakladnich funkci,
jako je komunikace s druhym modulem a stazeni inicializa¢ni konfigurace. Pokud by vse probéhlo
v poradku, nova verze by se oznacila jako Uspésné zavedena. Jestlize by se vsak vyskytl néjaky
problém, modul by oznacil OTA oddil s novou aktualizaci za chybny, vratil by se do ptvodni verze
a zahlasil by chybu serveru. Toto by zabranilo stazeni a béhu verze firmware, ktera by nefungovala
spravné. Rollback se musi povolit pri kompilaci zavadéce, je tedy nutné tuto zménu provést rucné
a nelze ji bezpeéné provést pomoci OTA aktualizace. Aktualizovat zavadéé pomoci OTA aktualizace
je sice teoreticky mozné, ale v pripadé vypadku proudu nebo chyby je nutné zatizeni ruéné znovu na-
hrat. Je také nutné predem povolit zépis do mist (CONFIG_SPI_FLASH DANGEROUS_WRITE),
ktera jsou nebezpecnd pro zépis. Jednd se o oddily bézici aplikace, tabulky oddilu, zavadéce. 78]

Proto tato moznost nebyla ptfidana, i kdyz by byla pfinosnéd v procesu OTA aktualizaci modula.

3.3.1 P¥idani tovarniho oddilu a jeho funkce

Dalsi pfinosnou moznosti by bylo pridani tovarniho oddilu, ktery by byl zaveden v pripadé netispésné

aktualizace nebo pfti indikaci v konfiguraci, a v némz by byl zachranny jednoduchy OTA aktualizacni
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proces, ktery by byl ovéfen a vzdy by fungoval. Tento proces by mél byt co nejvice jednoduchy tak,
aby byla minimalizovidna moznost chyby. V idedlnim ptipadé by po zavedeni tovarniho procesu byla
pouze inicializovana sitova periferie a nasledné se provede vzdalend aktualizace napriklad z pevné
dané adresy.

Certifikat by vsak mél byt stale zkontrolovan, aby tito¢nik nebyl schopen zavést nebezpecny kod.
V pripadé podepisovani bindrnich souborii by nutnost ovérovat certifikat nebyla tak dilezita, protoze
by utoc¢nik nemél moznost spustit vlastni kéd na zafizeni. Tato moznost také neni v nasazeném
pristupovém systému jednoduse pouzitelnd do praktického provozu, protoze tovarni oddil lze nahrat

pouze rucné a nelze provést nahrani tovarniho oddilu pomoci OTA aktualizace.[69] [70]

3.4 Aktualizace certifikatu a doba platnosti certifikatu

Jelikoz se certifikdt pro SSL doporucuje a prakticky se jeho pouziti ve frameworku ESP-IDF
vyzaduje [69], je nutné se zamyslet nad jeho vytvofenim a piipadnou aktualizaci v dusledku jeho
vyzrazeni.

Certifikaty maji svou vlastni platnost nebo pouzivaji platnost kofenové certifika¢ni autority.
Ve vychozim nastaveni se validita certifikdatu nekontroluje. Diivodem je to, Zze mikrokontrolér nemusi
mit vzdy dostupny redlny cas. Sami vyvojari to doporucuji jako jednu z moznosti, nejedna se vsak
o nutnost. [79] Kontrola ¢asu a expirace certifikitu v embedded zafizenich pfindsi komplexnost,
kterd nemé u provozovani pristupového systému, kdy je certifikat centrdalné aktualizovan a je mozné
certifikdt vymeénit, velky uzitek. [80]

Kdyz jsou vSechny zafizeni pod jednotnou spravou, je také moznosti vytvorit a podepsat si
vlastni certifikdt s dostatecné dlouhou validitou (napiiklad na 20 let). Pokud se pozaduje aktuali-

zovat certifikdt pomoci OTA aktualizace, jsou tyto moznosti:
1. Vyhradit vlastni oddil jen pro certifikaty
2. Oddil se souborovou strukturou SPIFFS, kde budou ulozené certifikaty
3. Prilozit certifikaty pri kompilaci do binarniho souboru dané verze

Posledni moznost je nejjednodussi, ale musi se provést OTA aktualizace celého firmware modulu.
Toto u prvnich dvou variant neni nutné a je mozné provést aktualizaci certifikatu za béhu bez nut-

nosti restartu.

3.5 Souhrn zmén vzdalené OTA aktualizace

Zmény, které by mohly byt prinosné, ale 1ze je implementovat do stavajiciho systému jen s obtizemi,

a proto nebyly implementovany:

e Pridani tovarniho oddilu, ktery by provadél zachrannou aktualizaci
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o Pridani rollback rezimu
e Podepisovani aktualizovaného SW

Implementované zmény procesu vzdalenych OTA aktualizaci, jimiz byl rozsiten pristupovy systém:

Nahrazeni ¢isla verzi fetézcem verze z Git pro modul zakladny

Nahrazeni ¢isla verzi fetézcem verze z Git pro modul ¢tecky

— Vytvoreni zprav pro dotaz na verzi bézici na modulu ¢tecky

— Kontrola hlaviéky stahované verze pro modul étecky

Kontrola, ze aktualizace odpovidd danému modulu

Aktualizace certifikdtu vlozeného v bindrnim souboru
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Kapitola 4

Implementace rozsireni pristupového sys-

tému o moznost pouziti smart karet

Tato ¢ast prace se bude zabyvat nutnou implementaci zmén pro rozsireni stavajiciho pristupového
systému o novou funkcionalitu vycitat zasifrovany obsah ze smart karet MIFARE DESfire a témito
daty bezpecné ovérit uzivatele. Implementace je délana tak, aby zdsahy do stavajiciho kédu byly

minimalni.

4.1 Princip autentizace uzivatele

Na VSB - TUO se zacaly pouzivat nové smart karty MIFARE DESfire EV1 a EV2. Starsi karty
typu EV1 jsou pouzivany v pripadé, ze kdyz chce uzivatel pouzivat v jedné karté i sluzby INKARTA
nebo ODISka kvili zajisténi kompatibility sluzeb ostatnich poskytovateld, kteri podporuji pouze
verzi karet EV1. Z duvodu, ze karty EV1 vyuziva vice poskytovateld, je na kartdch pouzito vice
aplikaci s vlastnimi klici, jimz jsou prifazena odpovidajici prava k souborim a spravé aplikaci, coz
karty MIFARE DESfire plné podporuji. [81]

Protoze UID karet je primarné urceno k rozliseni vice karet pri antikolizni smyc¢ce a nemélo by
se pouzivat k autentizaci uzivatele, je na smart karté MIFARE DESfire ulozen zasifrovany soubor
se specidlnimi daty identifikujicimi uzivatele. Pro tcely autentizace pristupovym systémem ma
poskytnuty kli¢ pouze préava k ¢teni tohoto souboru a zadnéd dalsi prava nemd (vypis aplikaci,

souborti, zmény ... ).

4.2 Navrh ¢teni sifrovanych dat ze smart karet MIFARE DESfire

Po prvni analyze navrhu zabezpeceného systému vyplynulo, Ze je dilezité zvolit, kde budou probihat

kryptografické operace:
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1. Zabezpeceny SAM modul na modulu zdkladny
2. Virtualni SAM modul na serveru

3. Operace se budou provadét primo na nékterém modulu pristupové jednotky

Modul zékladny obsahuje slot pro pouziti tohoto SAM modulu v podobé micro SIM (3FF). Ptilozend
karta by komunikovala s aplikaci pomoci tohoto modulu. Modul ¢tecky by pouze preposilal data
na modul zakladny, ktery by odesilal desifrovand data z karty na server. Tato moznost by byla
nejjednodussi na implementaci, protoze by stacilo pouzit predpripravené operace vyrobce, a také
nejvice zabezpecena.

Ptimo pro karty MIFARE DESfire dodava vyrobce NXP Semiconductors SAM modul AV3. SAM
modul AV3 mé certifikaci EAL6+. [66] Vyuziti této varianty vSak skyta velkou nevyhodu, kterou
je cena za SAM moduly AV3. Odhadované naklady pri pouziti SAM modulu AV3 pro vSechny
instalované pristupové jednotky se pohybuji v ¢astce pres sto tisic korun. V aplikaci jaké je tento
pristupovy systém na univerzité nasazen, je tato ¢astka oproti jinym variantdm obtizné obhajitelna.
[67] [66] [68]

Druhd moznost predstavuje na prvni pohled velmi levnou alternativu k pouziti SAM modula.
Misto SAM modulu na kazdé pristupové jednotce by existoval pouze jeden virtudlni SAM modul,
ktery by bézel na serveru pro pristupovy systém. Modul étecky by tedy pouze preposilal pres modul
zakladny zasSifrovanou komunikaci karty na pristupovy server, kde by probihala veskera logika
i desifrovani zprav. Nevyhodou tohoto feSeni je nutnost vice komunikovat pres sitové rozhrani. Toto
feSeni bohuzel prindsi znac¢né zpozdeéni, které by bylo znatelné, protoze pri komunikaci s kartou by
muselo provést nejméné 5 pozadavku na pristupovy server.

Seznam pozadavkl nutnych k ovéreni uzivatele za predpokladu, ze by se kryptografické operace

provadély na pristupovém serveru:

1x pozadavek pro generovani diverzifikovaného klice

2x pozadavek pro vyjednani session (doc¢asného pro jednu interakci) klice

1x pozadavek pro zvoleni aplikace

1x pozadavek pro nacteni dat

Treti moznosti je provadét kryptografické operace na modulu ¢tecky. Po prilozeni pristupové
karty by se precetlo UID karty, to by bylo zaslano na ptistupovy server, ktery by vygeneroval diver-
zifikovany kli¢ na zdkladé UID prilozené smart karty, jenz by byl poslan modulu ¢tecky pres modul
zakladny. Ostatni operace by se provadély na modulu ¢tecky a pouze vysledek operaci by byl zaslan
pristupovému serveru k vyhodnoceni. Komunikace s pristupovym serverem by byla po celou dobu

zasifrovana. Tato moznost zajisti rychlost velmi podobnou jako pri pouziti modulu SAM, aniz by je

53



bylo nutné porizovat. Nevyhodou tohoto feseni je, zZe se s diverzifikovanym klicem pracuje v modulu
¢tecky v nezasifrované podobé. Je tedy hypoteticky mozné tento diverzifikovany kli¢ ziskat. Aby
tato moznost nastala, ito¢nik by musel ziskat fyzicky pristup k modulu ¢tecky a urcitym zptsobem
zajistit precteni diverzifikovaného klice. I kdyby se mu tohoto obtizné ziskatelného pristup podarilo
dosdhnout, dostal by pouze jeden diverzifikovany kli¢ karty, ktery by umoznil napadnout pouze
jednoho uzivatele.

Pro pouziti v této praci s prihlédnutim na dané moznosti a moznost implementace do stavajiciho
pristupového systému byla po konzultaci zvolena tieti moznost Teseni ¢teni bezkontaktnich karet
MIFARE DESfire. Prvni predkladand varianta byla vyloucena z divodu finanéni ndkladnosti a druha
na zdkladé predbéznych testi, které ukazaly na pomalost takového feseni. Pri pouziti druhé moznosti
bylo predbézné spocitano, ze jeden dotaz na pristupovy server by trval okolo 250 ms, uzivatel by
tedy musel ¢ekat minimalné dvé sekundy na ovéreni.

Pro rozsiteni pristupového systému o funkci ¢teni sifrovanych dat z karet MIFARE DESfire

musely byt provedeny tyto kroky:

1. Implementace podpory komunikace mezi modulem ¢tecky a kartami MIFARE DESfire pomoci
PN532.

2. Implementace prikazu a Sifrovani pro MIFARE DESfire

3. Vicekrokova komunikace s kartou, kdy jsou data prvné nactena a diverzifikovany kli¢ se

vypocita na zadkladé téchto dat na pristupovém serveru
4. Upravy pro vicekrokovou autentizaci na pristupovém serveru

5. Vytvoreni programu pro vypocteni diverzifikovaného klice

4.3 Navrh komunikace pro podporu vymény dat mezi modulem PN532
a smart kartami MIFARE DESfire

Pro zajisténi komunikace s bezkontaktni smart kartou bylo nutné rozsitit funkce modulu ctecky
pro kompletni komunikaci s modulem PN532. Protoze je komunikace s kartou MIFARE DESfire
proprietarni a je nutné podepsat dohodu o mlcenlivosti (NDA), bylo nutné vyuzit mnohé neoficialni
zdroje. [82][83][84][85][86][87][88] V puvodnim kdédu se pouzival modul PN532 pouze k ¢teni UID
prilozené smart karty. Ke zprovoznéni komunikace s kartou, kterd se provadi v modulu PN532

pomoci prikazu nazvaného InDataExchange, musely byt provedeny tyto kroky:

1. Doplnéni komunikace s modulem PN532 o ¢teni stavovych bit
2. Potvrzovani a negativni potvrzovani ramcu
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3. Plné parsovani informaci o karté — ATQA, SAK, ATS

4. Implementace prikazu InDataExchange

Puvodni program modulu ¢tecky neimplementoval plnou komunikaci s modulem PN532 pres roz-
hrani SPI. Modul PN532 ma pét typt ramct, ze kterych bylo nutné implementovat nasledujici

tri:
1. Normaélni informacni rdmec

2. Potvrzovaci ramec — ACK

3. Chybovy ramec

Réamce modulu PN532 pii pouziti rozhrani SPI maji modifikovanou strukturu, kdy se pomoci
prvniho bajtu indikuje operace, kterd ma byt provedena. Operacemi mohou byt ¢teni stavu modulu,
¢teni dat a zapis dat. Pfed operaci ¢teni dat je nutné zkontrolovat stav modulu PN532. Modul PN532
odpovi bajtem indikujicim, zda je mozné precist data, nebo se musi ¢teni stavu opakovat. Protoze je
délka odpovédi variabilni, je nutné ¢teni dat z modulu PN532 rozdélit na dva kroky, kdy se nejprve
precte cast s délkou odpovédi a az poté se docte zbytek dat.

Pridano bylo také potvrzovani ramcu, které diive nebylo potreba, protoze se z modulu PN532
pouze Cetlo UID prilozené smart karty. Doplnény byly téz informace o ATQA, SAK, ATS, jez
poskytuji informace o karté.

Nakonec byl pro modul PN532 implementovan pirikaz InDataExchange, ktery umoznuje vy-
meénovat data s kartou pomoci modulu PN532. S touto funkcénosti lze prejit k dalsimu kroku, a to
ke komunikaci s kartou MIFARE DESfire. Tyto zmény jsou implementovany v komponenté s ndzvem

,pnH32¢ ve zdrojovych kédech modulu ¢tecky (\reader_module \components \pn532).

4.3.1 Implementace komunikace se smart kartou DESfire

Komunikace s kartou MIFARE DESfire je moznd bud pomoci proprietarniho protokolu MIFARE

APDU nebo dle protokolu APDU definovaného ISO standardem 7816-4. Primarné pouzity protokol

APDU je MIFARE nejen z divodu ¢astecné lepsi kompatibility s kartami typu EV1, ale i protoze

ISO 7816-4 nedefinuje piikaz GetCardUID, ktery je mozné volitelné pouzit (ve verzi EV1 neni

implementovana struktura souboru definovand ve standardu ISO 7816-4 a také se pouziva pro ISO

autentifikaci jiny algoritmus, a to 3DES, jenz nespliuje pozadovanou troven zabezpeceni [89]).
Pro karty MIFARE DESfire byly implementovany tyto piikazy:

o DESFIRE_GET_APPLICATIONIDS (0x6A) — vypis AID aplikaci
o« DESFIRE AUTHENTICATE AES (0xAA) — autentifikace pomoci algoritmu AES
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o DESFIRE_SELECT_APPLICATION (0x5A) — vybér aplikace pomoci AID
o DESFIRE_GET_FILE_IDS (0x6F) — vypis soubortu vybrané aplikace

« DESFIRE READ DATA (0xBD) - pfecteni dat souboru

o DESFIRE_CARD_UID (0x51) — vypis realné UID karty po autentifikaci

o DESFIRE_ADDITIONAL_FRAME (0xAF) — dlouhé piikazy lze posilat po mensich ¢éstech,

timto prikazem si karta téz vyzada zbyvajici data

Tyto ptikazy jsou implementovany v priloze a to v kédu modulu ¢tecky v souboru ,desfire.c
komponenty s ndzvem ,,pn532¢ (\reader_module \components \pn532 \desfire.c). Ostatni piikazy
je mozné jednoduse doplnit, ale pro potieby ovéreni pomoci téchto bezkontaktnich karet nejsou
aktualné potreba. Zasadni pro funkcnost ovéreni uzivatele je Cist data ze zasifrovanych soubor,
a tedy byt schopen si ovérit pristup. Veskera funkcionalita pracujici s technologii NFC, komunikace
s modulem PN532 a s kartami MIFARE DESfire byla vytvorena jako komponenta projektu, ktera

neni zavisla na zbytku projektu.

4.3.2 Proces ovéreni s bezkontaktni kartou MIFARE DESfire

K ovéreni se vyuziva Sifrovaci algoritmus AES 128 biti. Pro zahdjeni ovéfeni se posild prikaz
DESFIRE_AUTHENTICATE__AES a nésleduje parametr ¢islo klice pro danou aplikaci (kli¢t muze
byt v EV1 az 14 pro jednu aplikaci). Pokud dany kli¢ neni urcen pro Sifrovaci algoritmus AES, karta
odpovi chybou s obsahem 0xAE .

Bezkontaktni karta vytvori ndhodnou 16 bajtovou sekvenci a zasifruje ji pomoci vybraného klice.
Bezkontaktni karta odpovi na piikaz bajtem 0xAF (Additional frame) a zaSifrovanou sekvenci.

Modul ¢tecky prijme zasifrovana data, pomoci svého diverzifikovaného klice je rozsifruje a ziska
ptvodni ndhodnou sekvenci. Inicializa¢ni vektor pro desifrovani je nastaven na samé nuly. Modul
¢tecky vytvori 16 bajtovou ndhodnou sekvenci. Tuto ndhodnou sekvenci spoji s deSifrovanou ptijatou
sekvenci, kterd se oto¢i o jeden bajt doleva (operace ROL), a vytvori tak 32 bajtovou sekvenci o dvou
¢astech. Tato sekvence je modulem ctecky zasifrovana pomoci algoritmem AES, kde inicializa¢ni
vektor pro algoritmus AES je pfijatda ndhodna sekvence karty jesté pred sifrovanim.

Karta precte 32 bajtovou sekvenci a desifruje ji pomoci algoritmu AES. Zkontroluje, zda souhlasi
druhd ¢ast prijaté sekvence (16 bajti) se sekvenci, kterou karta poslala na zac¢atku. Pokud sekvence
odpovidaji, karta ziskdva informaci, ze uzivatel ma spravny kli¢. Karta oto¢i o jeden bajt doleva
prvni ¢asti, zasifruje pouze tuto ¢ast a odesle zpét.

Modul ¢tecky prijme 16 bajtovou zasifrovanou ¢ast. Desifruje ji s inicializa¢nim vektorem nasta-
venym na poslednich 16 bajtt odeslanych karté. Modul ¢tecky zkontroluje, zda je shodné desifrovana
sekvence se sekvenci, kterou vygeneroval. Pokud vse probéhne tspésné, obé strany maji informaci,

Ze opacna strana disponuje spravnym klicem. Tim je dokoncCeno ovéreni, které je také zachyceno
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na obrazku 4.1 a pro dalsi komunikaci se vygeneruje session kli¢, jenz je sestaven z vygenerovanych
nadhodnych c¢asti. Prvni étyri bajty ndhodné sekvence karty, pak 4 prvni bajty ndhodné sekvence
¢tecky a poté nasleduji 4 posledni bajty ndhodné sekvence ¢tecky a dale 4 posledni bajty sekvence
¢tecky. Tento session kli¢ se pouzivad pouze po dobu trvani ovéreni a pfi novém ovéreni se vzdy

generuje novy klic. Proces ovéreni je detailné popsan v priloze E.

Modul &tecky Karta DESfire

AUTHENTICATE_AES Vygenerovani ndhodné

1

.

: — zasSifrované sekvence
! OxAA | Id klice

1

1

Zasifrovana sekvence
e n

| Vlygenerovani nahodné
zaSifrované sekvence

| | Upraveni desifrovanych dat 1

A

|0xAF | data 2 | modifikovana data 1 | Desifrovani dat

Upraveni desSifrovanych

Zasifrovana sekvence _;r

< _____________________________________________

desifrovani dat | OxAF | modifikovana data 2 |

Autentifikovano

7'y

Obrazek 4.1: Priklad procesu autentizace
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4.3.3 Sifrovani prikazi

MIFARE DESfire mé tii rezimy posilani prikazi:
1. Nezabezpecena (plain)
2. Nesifrovand komunikace zabezpecend CMAC

3. Sifrovans

Nezabezpecend komunikace se pouzivd do doby, nez se provede ovéreni. Po ovéfeni je nutné
pouzivat bud CMAC rezim nebo plné sifrovani. To, zda se musi pouzit sifrovand komunikace, nebo
postacuje CMAC a nezabezpecCeny rezim, zalezi na typu piikazu a u soubori také na nastaveni
pristupu jednotlivych soubori.

V rezimu CMAC prikazy prochézeji CMAC vypoctem a aktualizuji inicializa¢ni vektor. Odpovéd
karty obsahuje 8 bajtovy CMAC. CMAC odpovédi se tvori z celé odpovédi kromé stavového bajtu.
Timto Ize ovérit, ze data nebyla zménéna v pribéhu komunikace a neprobihé zadny utok typu ,,man
in the middle*.

V sifrovaném rezimu se nevyuzivi CMAC, misto toho se zpravy blokové sifruji. Zpravy musi
byt rozdéleny na casti a pfipadné doplnény o zarovnani ve tvaru 0x80 a zbytek 0x00. Ne vzdy se
sifruje cely piikaz, nékteré piikazy maji zasifrovanou pouze citlivou ¢ast (naptiklad data k zapsani).
V pripadé ¢teni ze soubort na smart karté se také vyuziva kontrolni soucet CRC, ktery se pridava
na konec zpravy pred sifrovinim. Pro CRC algoritmus je vyuzit CRC-32 s polynomem 0xED88320
definovany napiiklad v CRC-32-IEEE802.3 (pro Ethernet) nebo HDLC.

Ovéteni trva do doby, nez nastane chyba (prijde zprava o chybé), nebo se zméni vybrand aplikace.

4.3.4 Vypocet CMAC

Vypocet CMAC pouziva session kli¢ a session inicializa¢ni vektor. Pfed vypocétem CMAC je nutné
vytvorit dva podklice, které se ve vypoétu CMAC pouzivaji.

Prvni z nich se vygeneruje prostfednictvim zasifrovani bloku samych nul pomoci session klice
a inicializa¢niho vektoru nastaveného na samé nuly. Zasifrovany vysledek se poté posune o bit doleva.
Pokud je pfi posunu ztracena jednicka (jednicka na nejvyssim bitu), provede se exkluzivni soucin
(XOR) posledniho bajtu s ¢islem 0x87.

Druhy podkli¢ se tvori z prvniho podklice tak, ze se opét posune o jeden bit doleva a pii presunuti
jednicky mimo se provede exkluzivni soucin s ¢islem 0x87.

Vypocet CMAC se zahdji zarovnanim na 16 bajtové bloky. Zarovnani je opét prvni bajt 0x80
a dalsi bajty 0x00. Pokud nebylo zarovnani pfidano, pouzije se prvni podkli¢, jinak se pouzije
druhy podkli¢. Provede se exkluzivni soucin posledniho bloku dat s podklicem. Poté se zasifruji
data pomoci AES pomoci session klice a session inicializac¢niho vektoru. Zasifrovany posledni blok
je CMAC ko&d, ktery se pouzije pro aktualizaci session inicializa¢niho vektoru a prvnich osm bita

se prida k odpovédi karty v rezimu CMAC.
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4.4 Vicekrokova ovéreni uzivatele

Modul ¢tecky noveé obsahuje vicekrokovou logiku, kdy je pti prvnim prilozeni vycteno UID karty a je
poslano modulu zdkladny, ktery zpravu preposild pristupovému serveru. Poté se v daném casovém
limitu ¢ekd na odpovéd pristupového serveru, zda se Uspésné zpracuji odesland data. Na zakladé
obdrzené odpovédi od pristupového serveru se provede pozadovana operace. Kéd implementujici tuto
logiku je v priloze a to v souboru ,nfc.c“ zdrojového kédu modulu ¢tecky (\reader module\main

\nfc.c). Tato logika je zobrazena na sekven¢nim diagramu obrazek 4.2.

- . v , Aplikace pro
Pristupova vy . Pristupovy . - ,
[ karta ’ ‘ Modul ctecky ] Modul zakladny] [ server dlverzlLflliléovany
: UID Kart E E E E
® Y > : ' '
1 UID karty g , H
: 7] UID Karty ! '
: i UID karty g
; Pfikaz s daty Diverzifikovany kli¢
: k precteni SSEREREEEEEEEEEEEEEED 7
: [Commmmmm e :
E Sifrovani diverzifikovaného klice E
Pfikaz k pFeéteni
E Desifrovani E E E
L Autorizace H ) \
Ok \ , .
-------------------- > i . :
Get Real UID ; ; ;
Real UID : 5 5
P Read File H 1 H
b Data H : H
-------------------- > : : :
= Ovéfeni uzivatele ! ! !
' = > ' H
1 H Ovéfeni uzivatele 1 H
: ' >, H
; : Vysledek :
: : D :
' ! Sepnuti relé dvefi '
H L Signalizace 53 H

i)

Obrazek 4.2: Sekvencéni diagram nové navrzeného procesu ovéreni
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V systému jsou implementovany ¢tyii typy odpovédi z pristupového serveru:

1. Povoleni autentizace na zékladé UID (nepokracuje se komunikace s kartou)

[\)

. Vycteni dat ze souboru
3. Vycteni dat prikazu k ziskadni redlného UID karty

4. Vycteni dat ze souboru a redlného UID karty

Modul zakladny nem4 informaci o stavu komunikace s kartou. Modul zékladny sestavuje zpravy
serveru ve formatu JSON a prekldada odpovédi serveru z JSON na zpravy pro modul ¢tecky.

Priklad zpravy v JSON je ve vypisu 4.1, kde proménn3 result a type indikuji typ operace, kterou
ma pristupova jednotka vykonat. Result obsahuje, zda se mé provést dalsi komunikace s kartou, nebo
jestli je zamitnut ¢i povolen pristup do mistnosti. Proménnd type je v odpovédi pouze v pripadé, ze
result oznacuje dalsi komunikaci se smart kartou, a indikuje, jaky typ komunikace se smart kartou
ma byt proveden. Proménna divKey obsahuje diverzifikovany kli¢ jako retézec v sestnactkové Ciselné
soustavé. Proménnad file je identifikator souboru k precteni. Proménn4 fileLen indikuje, kolik bajta

dat ze souboru se ma precist, a appld je identifikdtor aplikace k vybrani.

{
‘result’ => 3,
’divKey’ => "e24ce7cfadldcdc044f10e4a8dbd1ib6d",
’file’ => 4,
’filelLen’ => 7,
‘type’ => 3,
’appld’ => 5267225
}

Vypis 4.1: Priklad zpravy pro vycteni dat souboru a redlného UID karty

Vycétend data z modulu ¢tecky jsou po provedeni operaci uré¢enych v prichozi zpravé opét zaslana
k vyhodnoceni pristupovému serveru, ktery na zakladé téchto dat rozhodne o povoleni pristupu.
Vsechny operace vyzadujici dalsi komunikaci s kartou obsahuji identifikaci aplikace k vybéru (AID)
a diverzifikovany kli¢ k ovéreni. Poté, pokud je pristupovym serverem pozadovana operace precteni
souboru, se odesle ¢islo souboru a délka dat k precteni. Pribéh komunikace je uzivateli indikovan
jemnym modrym podbarvenim, které se postupné zvysuje na zakladé toho, kolik operaci chybi
do dokonceni ovéreni.

Pri komunikaci zakladny a ¢tecky, kterd je v normalnim provozu nesifrovand, je nutné zasifrovat
citliva data, jakymi je hlavné diverzifikovany kli¢. To se provadi pomoci symetrického AES Sifrovani.

Inicializa¢ni vektor pro zasifrovani dat se tvori z casu prilozeni karty, jenz se zasild pristupovému
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serveru. Jeho obsah ma tedy k dispozici jak modul ¢tecky, tak i modul zakladny. U inicializa¢niho
vektoru neni nutné, aby byl Sifrovan, a proto mize byt inicializa¢ni vektor znam i utoc¢nikovi. Kli¢
k desifrovani dat je uloZen v binarnich datech firmware moduli a je tedy mozné, aby byl vyménén

pomoci OTA aktualizace.

4.5 Upravy pristupového serveru

Jelikoz je hlavni skript pfistupového serveru napsany v jazyce PHP, bylo pomérné komfortni udélat
potfebné zmény. Bylo nutné pridat logiku pro ziskani diverzifikovaného klice a rozsirit odpovédi
o pozadavek na pfecteni souboru a redlného UID. Diverzifikovany kli¢ pro danou kartu se ziskava

pomoci HTTP dotazu, ktery vraci diverzifikovany kli¢ na zakladé dodaného UID.

4.6 Aplikace k odvozeni diverzifikovaného klice

Aplikace je napsana v jazyce C a vyuziva ¢ésti open source knihovny libfreefare!. Aplikace pomoci
klice a UID odvozuje diverzifikovany kli¢ pro danou kartu. Nad ni je PHP skript, ktery pfijima
HTTP pozadavky s UID a vraci JSON s diverzifikovanym klicem. Tuto aplikaci jsem dostal jiz
vypracovanou a nepodilel jsem se zasadné na jeji tvorbé, avsak se znalosti, na jakém principu
aplikace funguje, by pro mé nebyl zasadni problém vytvorit vlastni implementaci této aplikace.

Vhodnym vylepsenim aplikace by bylo zasifrovani hlavniho klice pomoci algoritmu AES-256,
jenz by se desifroval v aplikaci po zadani hesla (klice k algoritmu AES-256). Dokud by nebylo
zadano heslo, aplikaci by neslo pouzit a kli¢ by byl bezpec¢né zasifrovany. Poté by se desifrovany kli¢
nachézel nezabezpeceny v paméti RAM, protoze by byl aplikaci pouzivan a musel by byt pro aplikaci
c¢itelny. Tim by se zajistilo, Ze by nestacilo stahnout pouze aplikaci v bindrni podobé, z které by se
dalo zjistit hlavni klic.

7 duvodu zajisténi vyssi bezpecnosti systému by bylo vhodnéjsi presunout tuto aplikaci na spe-
cidlni zabezpecené USB zafizeni (napf. token), ze kterého by tento kli¢ nebylo mozné ziskat. Takova
zabezpecend USB zafizeni existuji v cené do tisice korun a nemél by byt zna¢ny problém presunout
aplikaci na takovéto zafizeni. Problém vznika, pokud je server virtualizovin anebo funguje v HA

rezimu.

4.7 \Vysledek prvotni implementace

Vyse popsany navrh rozsiteni stavajicitho pristupového systému byl naprogramovan a byl zcela
funkéni, ale pri prvnim pouziti Sifrovaného transportu zprav pres nové pouzivany protokol HTTPS

se objevil zna¢ny problém, jenz spocival v rychlosti odezvy ovéreni uzivatele. Doba mezi prilozenim

Thttps://github.com/nfc-tools/libfreefare
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karty a otevienim dveri byla vzdy delsi nez 2 sekundy, coz je pro pristupovy systém pouzivany vel-
kym poctem uzivateld i nékolikrat denné velmi nekomfortni. Proto bylo pristoupeno k podrobnému
testovani systému a navrzeni optimalizaci tak, aby pristupovy systém byl pouzitelny v reilném

provozu a dosahoval stejnych parametri jako pavodni systém pred rozsitenim.
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Kapitola 5

Testovani a optimalizace systému

V této kapitole se prace zabyva ndvrhem moznych optimalizaci celého systému, tak aby bylo rozsi-
feny pristupovy systém mozné pouzivat v normalnim provozu. Cilem je, aby rychlost pred zménami
a po novych upraviach byla srovnatelnd a nedoslo tedy k zddné degradaci uzivatelského komfortu

pri implementaci vyssi tirovné zabezpeceni.

5.1 Zakladni analyza odezvy systému

Pouziti smart karet vyzaduje pouzivat zabezpecenou komunikaci vSech moduli. Po zméné pivod-
niho protokolu HTTP na zabezpeceny protokol HT'TPS pii komunikaci s pristupovym serverem
pro ovérovani uzivatele bylo zjisténo nejen znacné zpomaleni systému, ale i ndhodné velké zpozdéni
odezvy pro uzivatele, které dosahovalo ve vyjimecnych pripadech az deset sekund. Tento problém
bylo nutné vyresit.

V prvni fazi se provedla analyza obecného vyuziti jednotlivych jader mikrokontroléru. Ta neuka-
zala, ze by dochézelo k nedostatku vypocetniho vykonu v pribéhu béhu programt na jednotlivych
modulech. Dokonce 95 % casu byla jadra procesoru ve stavu neinnosti (Idle). K méfeni byly
pouzity nastroje FreeRTOS a to pomoci funkce ,vTaskGetRunTimeStats“. Pro jeji pouziti musi
byt pii kompilaci povoleny sbér dat pro tuto funkci. Zaroven byla také zkontrolovand volna heap
pameét a velikosti zasobnikd jednotlivych tdloh a jejich vyuziti. U obou sledovanych parametri se
ukézalo, ze maji dostatecné rezervy. Vysledky této analyzy neposkytly prostor pro vylepSeni SW
pro moduly ¢tecky a zakladny.

Dale se pristoupilo k prozkoumani sitové komunikace nové implementovaného protokolu HTTPS
pomoci aplikace Wireshark, logti z knihovny MbedTLS a knihovny lwIP z modulu zédkladny. Kde
je MbedTLS knihovna pro protokol TLS pouzivana ve frameworku ESP-IDF a lwIP implementuje
protokol TCP/IP a je uréeny pro aplikace s omezenymi zdroji. Bylo nalezeno, ze velkou ¢ast ¢asové
prodlevy zpusobovala inicializace TSL (handshake) protokolu pro protokol HTTPS, kdy vyména

dat k sifrovani a poté postupné desifrovani na ESP32 zptsobovalo prili§ velkou ¢asovou prodlevu.
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No. Time Source Destination Protocol Length Info

79 6.143783 10.0.0.213 10.0.0.246 TCP 60 61368 » 80 [SYN] Seq=0 Win=5744 Len=@ MSS=1436

80 6.143864 10.0.0.246 10.0.0.213 TCP 58 80 » 61368 [SYN, ACK] Seq=0 Ack=1 Win=64620 Len=0 MSS=1460

81 6.144924 10.0.0.213 10.0.0.246 TCP 60 61368 » 80 [ACK] Seq=1 Ack=1 Win=5744 Len=0

90 9.143861 10.0.0.213 10.0.0.246 TCP 271 61368 » 80 [PSH, ACK] Seq=1 Ack=1 Win=5744 Len=217 [TCP segment of a reassembled PDU

91 9.190921 10.0.0.246 10.0.0.213 TCP 54 80 - 61368 [ACK] Seq=1 Ack=218 Win=64403 Len=0

92 9.191596 10.0.0.213 10.0.0.246 HTTP 190 POST /ver/2020.11.15/1dap.php?name=Te-k1e01338ip=10.0.0.213&mac=24:0a:c4:9a:7b:0f HTTP/1.1]
(application/x-www-form-urlencoded)

97 9.238264 10.0.0.246 10.0.0.213 TCP 54 80 - 61368 [ACK] Seq=1 Ack=354 Win=64267 Len=0

113 9.305372 10.0.0.246 10.0.0.213 HTTP 356 HTTP/1.1 200 OK (text/html)

115 9.612704 10.0.0.246 10.0.0.213 TCP 356 [TCP Retransmission] 80 - 61368 [PSH, ACK] Seq=1 Ack=354 Win=64267 Len=302

116 9.644343 10.0.0.213 10.0.0.246 TCP 60 61368 » 80 [ACK] Seq=354 Ack=303 Win=5442 Len=0

150 14.313982 10.0.0.246 10.0.0.213 TCP 54 80 » 61368 [FIN, ACK] Seq=303 Ack=354 Win=64267 Len=0

Obréazek 5.1: Zaznam logu z programu Wireshark

Vizte vypis z logu Listing 5.1, kde je prvni c¢ast zacatek navazovani spojeni. Dalsi ¢ast je ukonceni
spojeni. Mezi zacatkem handshake a dokonc¢enim je doba 6 sekund. HT'TPS pozadavek je dokoncen
za dalsi 1,5 sekundy. Toto zpozdéni je také zachyceno na vypisu 5.1. Az dvousekundovy handshake

TLS vsak i dle vyvojaiu ESP32 neni vyjimeény a da se v ¢ipech ESP32 ocekavat. [90]

I (167509) mbedtls: ssl_tls.c:8084 => handshake

I (167509) mbedtls: ssl cli.c:3510 client state: O

I (173289) mbedtls: ssl cli.c:3621 handshake: done

I (173299) mbedtls: ssl _cli.c:3510 client state: 15

I (174909) eth_module_https: HTTP_EVENT_JSON_ON_DATA, len=102

Vypis 5.1: Log pri navazovani TSL spojeni

Dalsim nalezenym problémem, ktery ovliviioval rychlost odezvy systému, bylo pouzivani stan-
dardné zapnutého Nagleova algoritmu pro TCP spojeni, ktery redukuje pocet paketi tak, ze pakety
postupné akumuluje a posila najednou ve vétsich celcich. Toto Teseni usetii rezii posilani jednotlivych
malych paketil, kterou prindsi protokolu TCP a IP hlavicky. Nevyhodou je vSak zpomaleni rychlosti
odezvy, kdy algoritmus ¢eka na naplnéni buferu s daty, kdyz nejsou potvrzeny vsechny predchozi
pakety. Ve frameworku ESP-IDF je algoritmus standardné implementovan pro velikost 1436 bajti,
coz je maximalni velikost segmentu. [91] Pro zafizeni pracujici v rezimu redlného ¢asu neni tento

algoritmus vhodny z duvodu zajisténi rychlé odezvy. [92]

5.2 Moznosti optimalizace

Moznosti, jak zrychlit pomalou odezvu systému, bylo nahradit nové pouzity protokol HT'TPS jinym
protokolem. A to takovym protokolem, ktery by nepotieboval opakovanou inicializaci Sifrovani
jako bezstavové HTTPS, ale zaroven by byl stale zabezpeceny a nejlépe takovy, aby nebylo nutné

prepisovat podstatnou ¢ast kédu pro pristupovy server.
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Moznosti Teseni jsou klasické datagramy UDP spolu s protokolem DTLS. DTLS je stavovy
protokol, ktery poskytuje zabezpeceni UDP pomoci TLS. BohuZel v prostiedi frameworku ESP-
IDF neni pro protokol TLS stabilni implementace. Dalsi moznosti je vyuzit ¢isté TCP spojeni
s protokolem TSL pro Sifrovani. Tato moznost by byla pravdépodobné nejrychlejsi, ale znamenala
by netrividlni zmény nejen v kédu pristupového serveru, ale také v kédu modulu zdkladny, a to
z divodu nutnosti Tesit implementaci pouziti protokolu TSL ruc¢né, jelikoz neexistovala jednoduchéa
stabilni podporovand knihovna pro ESP-IDF. Dalsi divodem k nepouziti protokolu TCP byly
generaci pristupového systému.

Dalsim moznym feSsenim pro Sifrovany komunikac¢ni protokol je pouziti protokolu WebSocket,
ktery umoznuje sifrovany pienos a pouziva protokol TCP. Protokol WebSocket pouziva ohranicené
zpravy a ne proudy dat, jak tomu je v protokolu TCP, coz umoznuje snadnéjsi implementaci do jiz
existujictho kédu. Nevyhodou nasazeni protokolu WebSocket ve frameworku ESP-IDF bylo to, Ze
protokol WebSocket je podporovan od verze 4.0, bylo tedy nutné povysit verzi frameworku ESP-
IDF z verze 3.3 na verzi 4.02, kterd je stabilni verzi s dlouhou podporou (long term). Zménu verze
frameworku by vsak bylo stejné nutné v budoucnu udélat, protoze framework ESP-IDF ve verzi 3.3
je podporovan pouze do ledna roku 2022. [93]

Velkou vyhodou protokolu Websocket je jednoduchost pouziti v nové verzi frameworku ESP-IDF,
srovnatelna rychlost s TCP, velmi snadné nasazeni a mensi mnozstvi zmén na strané pristupového
serveru. Dalsi dobrou vlastnosti protokolu WebSocket v prostiedi frameworku ESP-IDF je imple-
mentace znovu navazani pripojeni a udrzovani spojeni pomoci vymény kontrolnich zprav typu PING
a PONG.

5.2.1 Aktualizace frameworku ESP-IDF na verzi 4

Nové pouzity framework ESP-IDF ve verzi 4.02 m4 s verzi 3.3, ktera byla pivodné pouzita pro vy-
voj SW, nékolik zpétné nekompatibilnich zmén. Jednou ze zmén bylo prejmenovani hlavickovych
soubori, jejich reorganizace a také odstranéni implicitné pridavanych hlavickovych soubort. [94]

Byl nahrazen systém kompilace pomoci programu Make novym programem CMake a zcela
zménény konfigurac¢ni a pomocné skripty napsané v jazyce Python do jednoho skriptu idf.py, ktery
obsluhuje veskeré operace spojené s mikrokontrolérem ESP32. Pri pouziti programu CMake je
jednodussi vytvaret vlastni komponenty, ¢ehoz bylo vyuzito v projektu pro modul ¢tecky k oddéleni
¢asti kédu obsluhujici fonty, praci s E-INK displejem a komunikaci s modulem PN532. Toto feseni
usnadnuje orientaci v kédu a snizuje zavislosti kodd mezi sebou. Spolu s verzi 4.0 je nové mozné
jednoduseji pouzit jiné IDE nez Eclipse. Pro IDE Eclipse byl vyddn novy doplnék, ktery znacné
zjednodusuje praci s ESP32 a frameworkem ESP-IDF. [95]

Dalsimi novinkami v nové verzi jsou podpora protokolu WebSocket a také nova komponenta

pro Ethernet. Protoze staré API pro praci s Ethernetem bylo nahrazenou novou komponentou,
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kterd neni zpétné kompatibilni, musela se prepsat ¢ast kédu pro praci s Ethernetem. Zmény se
tykaly inicializace rozhrani Ethernetu, event handleru a ziskani DHCP informaci z nového rozhrani
nazvaného NETIF. [94]

5.2.2 Pouziti protokolu WebSocket

Pouziti protokolu WebSocket v prostiedi frameworku ESP-IDF verze 4.02 je velmi jednoduché.
Po inicializaci staci zadat URL adresu, certifikdt a Ize zasilat data druhé strané pomoci dvou funkci,
pricemz jedna z nich je pro binarni data a druha pro data textova. Protoze se posilaji data ve formatu
JSON, pouziva se funkce pro posilani textovych dat.

Vse ostatni pro protokol WebSocket resi takzvany event handler. Toto je funkce, ktera obslu-
huje udélosti, zde konkrétné udalosti z daného spojeni WebSocket. Jedna se o udalosti pripojeni,
odpojeni, chyby a prijeti dat. Prijatd data muzou byt rizného typu. Definované kontrolni rdmce
jsou: CLOSE (0x8), PING (0x9) a PONG (0xA). Datové ramce se poté predéavaji tloze obsluhujici
spojeni WebSocket pomoci fronty zprav. Uloha vybird jednotlivé datové zpravy ve formatu JSON,
zpracovava je, pripadné zpravy preposila v bindrnim formatu modulu ¢tecky a na jejich zakladé
spina relé elektromagnetického zamku dveri.

SW modulu ¢tecky ztstal pri pouziti nového protokolu WebSocket nezménén. Toto feSeni je

mozné, protoze veskerou logiku komunikace s pristupovym serverem zajistuje modul zakladny.

5.2.2.1 Optimalizace pomoci prostiedi NodelS jako serveru pro protokol WebSocket

Pro obsluhu protokolu WebSocket na strané pristupového serveru bylo zvoleno prostredi NodelJS,
coz je osvédcéené a rychlé prostiedi nejenom pro webové servery. NodeJS zajistuje, ze i pri velkém
poctu spojeni protokolu WebSocket a velkém poctu pozadavkia bude systém stabilni a bude mit
rychlou odezvu.

Protoze hlavni logika pristupového serveru je napsand v PHP, aplikace v NodeJS posild poza-
davky na lokalni PHP skripty pomoci HTTPS protokolu. Aplikace ma tedy jedinou funkci, a to
obsluhovat WebSocket spojeni a predavat zpravy dale ke zpracovani. V posledni iteraci optimalizaci
aplikace v NodelJS posilda ptimo pozadavek aplikaci pro diverzifikaci klice a sestavuje odpovéd

modulu zakladny ve formatu JSON.

5.2.3 Ostatni optimalizace systému

Daéle byly feSeny optimalizace SW modultl, a to Gpravy priorit tloh bézicich na modulech. Ulohy,
které jsou nutné pro rychlou odezvu, maji nové zvysenou prioritu a neprioritni iilohy, které se mizou
vykonat kdykoliv, maji naopak prioritu snizenou. Na zakladé vysledku testovani byly upraveny casy
¢ekani blokujicich operaci a néktera zbyteéné dlouhd cekéni na blokujici operace byla odstranéna.

Dalsi ¢ast optimalizaci se zaméfila na komunikaci mezi moduly ¢étecky a zdkladny pres rozhrani

UART. Byla otestovana a nasledné zvysSena prenosova rychlost pres sbérnici RS422 na 256 000 Bd/s
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a také byla optimalizovana velikost zprav, aby byla vyuzita maximalni velikost zprav z divodu
minimalizace fragmentace zprav.

Dale byly upraveny kompilac¢ni konfigurace tak, aby byly povoleny vSechny nové optimalizace
a vypnuty funkce, které se nepouzivaji. Tyka se to naptiklad kompilace s nastavenim ,-O2¢,
ponechani jen nejnutnéjsich logh, vypnuti kontroly preteceni paméti a podobné.

Jak jiz bylo uvedeno vyse, optimalizace probéhly v nékolika iteracich. Hlavni zménou byla kom-
plexni implementace protokolu WebSocket. V nasledujicich iteracich byly optimalizovany priority

uloh, casy cekani na blokujici operace, rychlosti komunikace na riznych rozhranich a dalsi.

5.3 Systematické testovani

Aby bylo mozné rizné varianty optimalizace komunikace mezi jednotlivymi moduly systému a dal-
stho nastaveni porovnat a nasledné zjistit, kterd zména, jak ovliviiuje odezvu systému, bylo nutné
prejit k podrobnéjsimu méreni ¢asu vSech operaci v celém pristupovém systém.

Do systému byly pro ucely testovani pridany casové znacky do urcitych ¢asti koda zajistuji-
cich proces ovéreni uzivatele. Modul zakladny pouziva redlny cas pomoci SNTP protokolu, modul
¢tecky vSak dostava tento Cas se zpozdénim, protoze se preposild pres rozhrani UART a neni
implementoviana zadna kompenzace pro toto mozné zpozdéni. Z tohoto divodu neni mozné na cas
v modulu ¢tecky plné spoléhat. Méreni bylo provedeno s vyuzitim ulozeni ¢asu prvniho precteni
karty a od tohoto ¢asového bodu se mérily ¢asy vykonavanych operaci modulu ¢tecky. Pro modul
zékladny se pouzil ¢as piijeti zpravy s UID karty. Cas byl zaznamenan v mikrosekundach od startu
mikrokontroléru ESP32.

Byly definovany tyto ¢asové znacky:

1. pro modul zdkladny:

) Detekce nové prilozené smart karty

) Pred zaslanim UID karty modulu zakladny

) Po zaslani UID modulu zékladny

) Nova NFC zprava z modulu zédkladny

) Prijaty pozadavek ze zdkladny na prec¢teni dat karty
) Autentifikace DESfire karty

) Precteni redlného UID karty (volitelné)

) Autentifikace DESfire karty (volitelné)

) Precteni dat karty

) Pred zasldnim dat karty modulu zédkladny

)

Po zaslani UID karty modulu zakladny
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(1) Signalizace povoleni/odmitnuti pfistupu
2. pro modul zakladny:

(a

(b

(c

) NFC UID data z modulu ¢tecky
)
)
(d) Dokonceni poslani dat pfistupovému serveru
)
)

Parsovani UID ze zpravy modulu ¢tecky

Zahajeni poslani UID pristupovému serveru

(e
(f

Data z pozadavku na pristupovy server prijata
Data z pristupového serveru zpracovana

(g) Prijata vyctend autentizaéni NFC data z modulu ¢tecky
(h
(i

)

(j) Dokonceni poslani dat pristupovému serveru
)
)

)
) Parsovéni autentizaénich NFC dat ze zpravy modulu ¢tecky

Zahajeni poslani autentiza¢nich NFC dat pristupovému server

(k
1

Tyto ¢asové znacky zachycuji vsechny dulezité operace pri ovérovani uzivatele a také odhaluji mista,

Data z pozadavku na pristupovy server prijata

Data z pristupového serveru zpracovana

ktera by mohla byt pomalda, a tim urcuji prostor pro optimalizaci. Pro modul zdkladny jsou znacky
a az f a g az | totozné. Pouze se indikuje, v jaké iteraci se kroky provadéji. V prvni iteraci se posilaji

pouze UID karty a v druhém kroku data vycCtend ze zasifrovaného bloku karty.

5.3.1 Zpisob sbéru dat a jejich zpracovani

Data s casovymi udaji pro optimalizaci systému byla ziskdna z testovaci jednotky, kterd byla
pripojend k domaci lokalni siti, kde bézel lokalni pristupovy server, ktery ale pres VPN pripojeni
do univerzitni sité posilal pozadavky na diverzifikaci klice univerzitnimu piistupovému serveru.
Aplikace pro diverzifikaci klice bézela na vzdaleném serveru, jenz nebyl ve stejné siti LAN jako
pristupova jednotka, proto data nereprezentuji odezvu systému zcela presné. Pro hledani moznych
optimalizaci toto neni zdsadni problém. Casové znacky byly vycteny z logti posilanych do lokalniho
pocitace pres rozhrani UART, kde byly zapisovany ¢asové body. Déle je zachycen ¢as jednotlivych
bodu relativné k predchozimu bodu a k celkovému ¢asu jednoho testu. Jeden cely test obsahuje
jedno kompletni ovéreni uzivatele.

Zachycena textova data byla zpracovana pomoci nastroje Power BI, kde byla data zpracovana
a poté i prehledné vizualizovana.

Néstroj Power BI je aplikace firmy Microsoft. Je to néstroj pro Business Inteligence umoznujici
interaktivni vizualizaci dat. Obsahuje také nastroje pro pripravu dat a data mining. [96] Pomoci to-
hoto néstroje vznikly jednotlivé casové prehledy pro jednotlivé konfigurace s navrzenymi variantami

optimalizaci a poté bylo provedeno srovnani rtiznych zmén a optimalizaci.
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P1i testovani bylo provedeno vzdy nejméné 25 méfeni casu odezvy a odlehld pozorovani byla

odstranéna.

5.3.2 Uvodni porovnani odezvy systému pro rtizna nastaveni

Pro zékladni srovnani byly pouzity tyto varianty nastaveni systému:
1. Protokol HTTP se zapnutym Nagleovym algoritmem (ptvodni nastaveni)
2. Protokol HTTPS se zapnutym Nagleovym algoritmem
3. Protokol HTTP s vypnutym Nagleovym algoritmem
4. TImplementace protokolu WebSocket bez Sifrovani (WS) s vypnutym Nagleovym algoritmem
5. Implementace protokolu WebSocket se Sifrovanim (WSS) s vypnutym Nagleovym algoritmem

Pri analyze namérenych dat bylo zjiSténo, ze vypnuti Nagleova algoritmu mélo priznivy efekt
na odezvu pristupového systému v podobé zrychleni odezvy ovéreni uzivatele v priméru o 200 ms.
7Z tohoto divodu byl Nagletiv algoritmus deaktivovan. Pro zajisténi deaktivace bylo nutné upravit
knihovnu frameworku ESP-IDF.

Dale bylo pri testovani zjisténo, ze nejdéle trvaly pozadavky na ovéreni uzivatele pii komunikaci
s pristupovym serverem. S nové pouzitym protokolem HTTPS trval prumérné pozadavek na ovéreni
uzivatele okolo 3 sekund. Toto je oproti pivodni neSifrované varianté HTTP nariust o 60 % pru-
meérné odezvy pristupového systému. Srovnani primeéru a medidnu ¢asu operaci systému se nachézi
v tabulce 5.1.

Dale bylo zjisténo, ze protokol WebSocket bez sifrovani byl lehce pomalejsi nez ptvodni po-
zadavky protokolu HTTP, avsak toto zpomaleni je prakticky neznatelné. Toto je pravdépodobné
zpusobeno pouzitim mezikroku, kdy pristupovy server pro protokol WebSocket predava pozadavek
webovému PHP serveru. Pouziti Sifrovaného protokolu WebSocket (WSS) zvedlo priamérnou odezvu

0 15 % a to prumérné na 2 sekundy.

Oproti protokolu HT'TPS je tedy primérnd odezva o 1 sekundu nizsi. To je zplsobeno tim,
ze u Sifrovaného protokolu WebSocket neni nutné inicializovat Sifrované TLS spojeni, které se musi
opakované navazovat, coz trva pomérné dlouho, zatimco spojeni u protokolu WebSocket je udrzovano
stale. Tato analyza naméienych dat ukazala, ze protokol WebSocket v sifrované podobé je velmi

prinosny a méa smysl se dale zabyvat jeho optimalizaci s dalSim podrobnym testovanim.
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Typ protokolu Pramérna doba odezvy | Median odezvy

HTTPS s Nagleovym algoritmem 2,983 s 2,211 s
HTTP s Nagleovym algoritmem 1,832 s 1,571 s
HTTP bez Nagleova algoritmu 1,641 s 1,094 s
WS bez Nagleova algoritmu 1,678 s 1,157 s
WSS bez Naglesova algoritmu 1,943 s 1,532 s

Tabulka 5.1: Porovnani variant protokol

Dalsi testovani obsahuje tyto mozné optimalizace po implementaci protokolu WSS:

1. Implementace protokolu WSS bez ¢teni realného UID

2. Implementace protokolu WSS bez ¢teni redlného UID a s optimalizacemi kédu

3. Implementace protokolu WSS s dalSimi optimalizacemi na strané pristupového serveru a na-

staveni optimalnich nastaveni kompilace, zlepseni cast blokaci a priorit tiloh

Pri testovani byla dale zjisténa casova naroc¢nost na komunikaci modulu ¢tecky se smart kartou
MIFARE DESfire. Proto je v ramci optimalizace vypusténa jedna operace - ¢teni redlného UID
prilozené karty. Tato zména nemé zdsadni vliv na bezpecnost, protoze ¢teni ze souboru na karté
je také sifrované a ma vyssi droven zabezpeceni nez ¢teni redlného klice, pro jehoz precteni staci
jakykoliv platny kli¢ karty.

V dalsi varianté je optimalizovano ¢ekéni na blokujici operace (fronty, UART, ...). Zasadni
Upravou je zména nastaveni priorit aplikace, kdy jsou zcela upfednostnény tilohy dulezité pro ovéreni
uzivatele jakozto hlavni operace celého pristupového systému. Byly odstranény dlouhé intervaly
blokujicich ¢ekani a navysena rychlost komunikace s modulem PN532 pres rozhrani SPI. Déle byla

zvysena rychlost komunikace ptes rozhrani UART mezi moduly zékladny a ¢tecky.

Posledni varianta zmén spoc¢iva v nasledujicich optimalizacich. Na strané pristupového serveru
tkvi zdokonaleni v tom, Ze server pro protokol WebSocket v prvnim dotazu posild pozadavek
na diverzifikovany kli¢ pfimo serveru pro diverzifikovany kli¢. Je tim usetfena jedna operace, kterou
by musel provést webovy PHP server. Pri kompilaci byly zapnuty optimalizace typu ,-O2¢. Déle
byly vypnuty kontroly preteceni zdsobniku, zakladni kontroly paméti na haldé (heap) a vypnuty
logy kromé trovné odpovidajici chybovému stavu. Byl také aktivovan release rezim pro kompilaci.

Srovnani primeéru a medidnu ¢asu odezvy se nachazi v tabulce 5.2.
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Varianta protokolu Prumérna doba odezvy | Median odezvy

1. WSS 1,943 s 1,632 s
2. WSS bez ¢teni realného UID 1,739 s 1,771 s
3. WSS s prvnimi optimalizacemi 0,914 s 0,908 s
4. WSS dalsi optimalizace 0,527 s 0,511 s

Tabulka 5.2: Porovnani optimalizaci WSS

Jak je zfejmé z tabulky 5.2, vynechanim ¢teni redlného UID smart karty se podatilo zrychlit
proces ovéreni uzivatele primeérné priblizné o 200 ms. Prvni ¢ast optimalizaci pti pouziti 3. varianty
dale zrychlila odezvu systému v prumeéru priblizné o 800 ms. Nasledné optimalizace dokazaly snizit
odezvu priblizné o dalsich 400 ms. Po pouziti vSech aplikovanych optimalizaci byla primérna odezva

pristupového systému pii ovéreni uzivatele do 530 ms.

5.4 Doby trvani jednotlivych kroka v nejrychlejsi varianté

Tabulka 5.3 ukazuje, Ze nejvice ¢asové naro¢nymi operacemi pristupového systému jsou komunikace
se serverem a provadéni operaci na pristupovému serveru. Pri testovani bylo zjisténo zZe, vypocet
diverzifikace klice mé dobu vykonavani od 52 do 64 ms a dobu vykonani skriptu PHP na pristupovém
serveru pro ovéreni uzivatele od 130 do 145 ms. Bylo naméreno, ze doba rezie protokolu WebSocket
na jeden pozadavek se pohybuje okolo 45 ms (185 — 140 = 45 ms). Je velmi pravdépodobné, Ze rezie
protokolu WeboSocket a sitového zpozdéni neptijde zcela jednoduse vyrtesit.

Nakonec zbyvéa jesté prostor k optimalizacim v oblasti ovérovani uzivatele na pristupovém
serveru. Existuje moznost vylepsit proces posilani zprav pres rozhrani UART tak, aby nepouzi-
val protokol stop-and-wait, nebo alespon neblokoval provadéni zbytku dané tdlohy, pokud to neni

zapotiebi. Tyto optimalizace nejsou vSak trivialni a znamenaly by podstatny zasah do stdavajiciho

systému.
Krok ‘ Primérna doba odezvy | Median odezvy
Ovéreni uzivatele (websocket pozadavek na server) 185 ms 169 ms
Pozadavek na diverzifikovany kli¢ 104 ms 104 ms
Autentizace vuci karté MIFARE DESfire pomoci AES 82 ms 81 ms
Ptecteni zasifrovaného souboru 37 ms 36 ms
Posléni dat z modulu ¢tecky (2x) 26 ms 26 ms
Ostatni operace 93 ms 95 ms
Celkem 527 ms 511 ms

Tabulka 5.3: Doba trvani jednotlivych kroki v nejrychlejsi varianté
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5.5 Vysledek optimalizaci

Po implementaci vSech navrzenych optimalizaci a vyméné puvodné navrzeného komunikacéniho
protokolu HTTPS za sifrovany protokol WebSocket doslo k zrychleni odezvy systému primérné
o0 2,5 sekundy na hodnotu ptiblizné 0,5 sekundy. Coz je skoro 80 % zrychleni.

Pri zavéreéném testovani byl generovan pozadavek na vypocet diverzifikovaného klice vzdéalené
pres VPN pripojeni do univerzitni sité. V redlném provozu je pristupovy systém pripojen k lokalni
siti LAN, kde vypocet diverzifikovaného kli¢e trva pouze 11 ms. To je vysledek o 50 ms rychlejsi
nez pii provedeném vzdaleném testovani pres pripojeni pomoci VPN. Tento rozdil bude mit redlné
priznivy vliv na nasazeny systém a také zlepsi odezvu systému.

Takto optimalizovany pristupovy systém je pocitové srovnatelné rychly jako ptvodni verze, kde

nebylo mozné pouzit zabezpecené cteni dat z pristupovych karet a bylo nac¢itano pouze UID karet.
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Kapitola 6
Zaver

6.1 Moznosti pro dalsi vyvoj

Zajimavou dalsi moznosti k rozsireni systému je moznost ovéreni uzivatele pomoci mobilniho telefonu
s vyuzitim technologie NFC HCE. Implementace se smart bezkontaktnimi kartami a tvorba proto-
kolu APDU je jiz kompletné hotovd, pro vyuziti mobilniho telefonu s podporou NFC tedy schézi
pouze vytvoreni specifickych piikazi a odpovédi APDU dle standardu ISO 7816-4. Déle by bylo
nutné vytvorit aplikaci na strané chytrého telefonu. Tak by slo ucinit vsak pouze pro operacni systém
Android, protoze operacni systém I0S nema verejné HCE NFC API. Na strané mobilniho telefonu je
nutné navrhnout bezpecné predani a ulozeni klice a pripadné i zabezpeceny proces komunikace. Toto
naptiklad pro operac¢ni systém Android umoznuje systém KeyStore, ktery obsahuje i hardwarové
zabezpeceni klici. Mimo mainstreamové mobilni operacni systémy se také nabizi moznost pouzit
napriklad operacni systém Tizen, jenz by napiiklad umoznil ovéreni pomoci chytrych hodinek.

Dalsi moznosti vyvoje stavajiciho systému je presunuti aplikace pro diverzifikaci klice na samo-
statné zabezpecené zarizeni tak, aby kli¢ nebylo mozné jakymkoliv zptisobem ziskat a byl by tedy
bezpecné ulozen. Takovato zarizeni jsou bézné k prodeji, pfipadné je mozné navrhnout vlastni.

Eventualitou pro dalsi vylepseni systému je vice vyuzit komunikacni protokol WebSocket pro na-
¢itani nového obrazku k zobrazeni na E-INK displeji. Piipadné lze presunout proces zpracovavajici
protokol SIP na pristupovy server a tim zmensit zatéz modulu zakladny, coz by umoznilo rychlejsi
vyvojové zmény okolo zpracovavani komunikace pomoci protokolu SIP.

V blizké budoucnosti bude také nutné odladit software pro dalsi avizovanou aktualizaci vyvo-
jového prostredi ESP-IDF ve verzi 4.2, kde je komponenta TCPIP adapter oznacena za zastaralou
a bude nahrazena novou obecnéjsi vrstvou nazvanou ,esp-netif”, ktera bude zajistovat praci se si-
tovymi rozhranimi. Bude tedy nutné provést tpravy tak, aby byla zachovana moznost primo ziskat
informace, které jsou nutné pro konfiguraci po startu moduli, z DHCP.

Nabizi se také moznost sjednotit programovaci jazyky na strané piistupového serveru. V soucas-

nosti se pouziva Javascript pro protokol WebSocket a PHP pro ostatni aplikace. Bylo by piinosné
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sjednotit vSechny kédy do jednoho z téchto jazykt. Pro protokol WebSocket v PHP existuje knihovna
Ratchet. U PHP je nutné zajistit rychlost vykonavani skriptii, protoze programy napsané pro NodeJS

a Javascript mohou byt rychlejsi.

6.2 Vysledek prace

V vodu této prace byl predstaven teoreticky zdklad pro provedeni prace. V dalsich ¢astech byla
feSena problematika pozadovanych rozsiteni pristupového systému o nové vlastnosti. Byl navrzen
vylepseny novy proces vzdalenych OTA aktualizaci pro moduly pristupového systému a nésledné
doslo k tpravé c¢asti pouzivaného zdrojového kédu pro moduly pristupového systému tak, aby
tento novy proces byl implementovan. Tento proces byl také otestovan a tspésné implementovan
do testovaciho provozu na instalovanych pristupovych jednotkach.

Hlavnim tématem této prace byl ndvrh a implementace nového bezpecného zptisobu ovéreni
uzivatelt v pristupovém systému pomoci bezkontaktnich karet typu MIFARE DESfire.

Implementovina a otestovana byla Sifrovana komunikace s kartami MIFARE DESfire. Navrzeny
a otestovany novy systém umoznuje vycitat data ze zabezpeCenych souboru na bezkontaktnich
kartach pomoci diverzifikovaného klice. Diverzifikace klice probihd na pristupovém serveru a je
zajisténo, aby byl kli¢ vzdy zabezpecené prendsen pii komunikaci jednotlivych moduli piistupového
systému a pristupového serveru. Byla vyvinuta novd verze SW pro moduly pristupového systému
a upraven SW na pristupovém serveru. Kryptografické operace probihaji na modulu ¢tecky a neni
tedy tfeba SAM modulu.

Implementace nového SW byla rozsifena o pouziti komunika¢niho protokolu WebSocket pro za-
jisténi adekvatni rychlosti odezvy. Byla analyzovana problematicka mista, kde vznikalo zpozdéni
pri zpracovani pozadavki, a néasledné byly provedeny dusledné optimalizace na zakladé métreni
rychlosti. Vyslednd implementace nového SW je srovnatelné rychla s pfedchozi verzi pristupového
systému a je tedy mozné ji nasadit bez degradace uzivatelského komfortu. Nové vyvinuty SW bude
testovan v pritbéhu roku 2021 a vizi je ostré nasazeni na konci roku 2021.

Nové navrzené vyuziti komunikacniho protokolu WebSocket také umoznuje ovérovani uzivatelt
pres jiné zpisoby nez jiz uvedené diky tomu, Ze je zde mozna obousmérna komunikace. V ramci tivah
by napriklad bylo mozné ovérovat uzivatele pomoci QR kédu a prihlaseni pres webovy prohlizec
v mobilnim telefonu.

Vysledna prace umoznuje vyuzit mnohem vyssi stupen zabezpeceni a jistotu ovéreni nez pied-
chozi verze, kdy bylo mozné karty klonovat a nebylo pouzito zadné Sifrovani pri komunikaci.
Novy zptisob ovéreni uzivatele pomoci karet MIREFARE DESfire je nyni vysoce bezpecny, protoze
neni aktudlné zndm zadny dtok na tyto karty. Ovéfovani probihd Sifrované a data z karet nelze
bez znalosti hlavniho klice, pripadné diverzifikovaného kli¢e pro danou kartu klonovat.

Tato prace mi prinesla zkuSenosti s kryptografii, zabezpecenim dat a autentizaci a optimali-

zacemi jiz fungujictho systému. Pri praci jsem musel vyuzit priaci s mnohymi standardy k smart
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kartam a k jejich zabezpeceni. Podrobné jsem seznamil s kartami typu MIREFARE DESfire a jejich
principy, které jsou zobecnitelné. Déle jsem se seznédmil s mérenim rychlosti odezvy na vestavénych
systémech a porovnavanim riznych optimalizaci ve vestavénych systémech. Byla nutna také opatr-

nost pri implementaci novych funkci, aby nebyly naruseny zddné funkce a chod stavajictho systému.
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Priloha A

Struktura zdrojovych kodii

A.1 Spolecné zdrojové kédy pro modul zakladny a ctecky:

e common.h

— Obsahuje spole¢né konstanty pro komunikaci a adresy jednotlivych funkcionalit
— Obsahuje definice spole¢nych struktur a vycth
— Obsahuje hlavicky funkci pro vytvareni zprav
e processing_uart.h
— Zajistuje zpracovani zpravy z UART
— Zajistuje zpracovani chyb a potvrzovani z UART

— Obsahuje buffer pro prichozi data
e sound.h

— Zajistuje funkce pro pouziti piezoménice
— Chréanéno mutexem, aby nedochézelo k soubéhu a hrala pouze jedna znélka v jednu chvili

— Obsahuje funkci pro hrani volitelné melodie
e uart.h

— Zajistuje posilani zprav pres UART

— Obsahuje funkci pro sestaveni (parsovani) zpravy z prichozich dat
e common_ esp_headers.h

— Obsahuje obvyklé hlavicky v prostfedi frameworku ESP-IDF

— 7 duvodu lepsi orientace ve zméndch a tupravach po aktualizaci na verzi frameworku
ESP-IDF 4.01 vlozeny hlavicky do jediného souboru
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A.2 Zdrojové kédy pro modul zakladny:

emergency_ light.h
— Obsahuje tlohu pro doplnkovou funkci vystraznych svétel pri pozaru nebo jiné udélosti

enviroment.h

— Definuje makra pro definici prostredi (konstanty, URL adresy, ...)

— Je definovano prostiredi pro testovani a pro ostry provoz

ethernet _module.c

— Vstupni bod programu
— Zajistuje inicializaci zdkladnich funkci

— Obsahuje tlohu pro prijem a poslani zprav modulu ¢tecky pres rozhrani RS422

https.h

— Obsahuje tlohu pro obsluhu komunikace s pristupovym serverem pomoci protokolu HT'TPS

pri ovérovani pomoci smart karet

— Obsahuje tlohu pro obsluhu komunikace s pristupovym serverem pomoci protokolu HT'TPS

pri ovérovani pomoci protokolu SIP

— Obsahuje tlohu pro obsluhu komunikace s E-INK serverem
o websockets.h

— Obsahuje tlohu pro obsluhu komunikace s pristupovym serverem pomoci protokolu Web-

Socket pri ovéfovani pomoci smart karet
e ota.h

— Definuje funkci pro aktualizaci ¢tecky
— Definuje funkci pro aktualizaci zdkladny

— Definuje funkci pro naplnéni informace o verzi a nazvu projektu modulu ¢tecky
e initialization.h

— Zajistuje inicializaci modulu na zékladé informaci z DHCP serveru ve formétu JSON

Parsuje JSON konfiguraci

— Spousti jednotlivé tlohy na zakladé konfigurace

— Spousti aktualizace v ptipadé potieby
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— Zajistuje preklad adres zprav na odpovidajici fronty
e perf.h

— Obsahuje funkce pro vypsani casovych razitek pri méfreni rychlosti odezvy systému
e processing_server_response.h

— Spole¢né funkce pro vyhodnoceni odpovédi z pristupového serveru

— Dekodovani a preklad zprav z binarniho forméatu prichazejiciho z modulu ¢tecky do for-

matu JSON, ktery se zasila pristupovému serveru

— Pouziva se pro protokol WebSocket i protokol HT'TP
e sntp_time.h

— Obsahuje funkce pro ziskani realného ¢asu pomoci protokolu SNTP a prenos tohoto ¢asu

do modulu ¢tecky
e syslog.h
— Obsahuje definici funkce pro logovani pomoci Syslogu
e utils.h

— Obsahuje inicializaci periferie Ethernet
— Pomocné funkce
— Definice nékterych pinu specifickych pro modul zakladny

— Funkce pro precteni dat o lokaci konfigurace ziskanych z DHCP serveru a spusténi

inicializace, ktera zpracuje tuto informaci

.3 Zdrojové kédy pro modul ctecky:

e ,eink* komponenta

— default.h
* Obsahuje vychozi obrazek pro E-INK displej
— epd.h

* Obsahuje ovladani E-INK displeje, zajistuje komunikaci s E-INK displejem pomoci
rozhrani SPI

x Upraveno z ukazkového kodu vyrobce displeje Waveshare pro mikrokontroléry STM

— epdpaint.h

86



* Obsahuje funkce pro vykreslovani informaci na E-INK displej
e ,,pn532“ komponenta

— helpers.h - Pomocné funkce pro praci se smart kartami MIFARE DESfire
— desfire.h - Funkce pro komunikaci se smart kartami MIFARE DESfire

pnd32_ functions.h - Kody pro praci s modulem PN532 a zdkladni komunikace se smart

kartami
— pnd32_protocol.h - Obsahuje funkce pro vyménu rdmca s modulem PN532

— pnd32_spi.h - Nizkotroviiova ¢ast zajiStujici prenos ramct pii komunikaci s modulem
PN532 pomoci rozhrani SPI

e lights.h

— Obsahuje hlavicky funkci pro ovladani LED diod a zajistuje indikaci chybového stavu

systému
e eink api.h

— Obsahuje hlavicky funkci pro praci s E-INK displejem na vyssi Grovni

— Obsahuje tilohu obsluhujici vykreslovani novych obrazki z E-INK serveru
o nfc.h
— Obsahuje tlohu pro obsluhu karet NFC
e utils.h
— Obsahuje definici pint pouzitych pro komunikaci UART pres rozhrani RS422

e reader module main.c

Vstupni bod programu

— Obsahuje tlohu pro ptijem zprav a jejich zpracovani

Inicializace periferii a tloh

— Zpracovavani aktualizaci

Zpracovavani melodie a RGB LED signalizace

— Uloha pro ¢teni karet RFID
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A.4 Pouzité cizi zdrojové kady:
e Modul zékladny:

— components/sip/*

* Komponenta pro protokol SIP napsana jinym autorem
e Modul c¢tecky:

— components/fonts/*

x Komponenta obsahujici fonty od tvirca ,MCD Application Team

e epdpaint.h - Zdrojovy kéd pro vykreslovani na E-INK displej od autora Yehui pracujiciho
pro vyrobce E-INK displeje spoleénosti Waveshare !

"https://github.com/soonuse/epd-library-stm32
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Priloha B

Struktura prilozenych souborii

Ptilozené soubory obsahuji skript pro server NodeJS s protokolem WebSocket a dva projekty pro mi-
krokontrolér ESP32. Déle zdrojovy kéd pro pristupovy server v jazyce PHP. Jeden je pro modul
¢tecky a druhy pro modul zédkladny. Dale také obsahuji patch pro prosttedi ESP-IDF a to z diuvodu,
ze v frameworku ESP-IDF upraveno vychozi nastaveni.

Popis slozek a soubort:

e pristupovy—system — Obsahuje data pro modul zakladny

main — Obsahuje zdrojové kody pro modul zdkladny
— server__certs — Certifikaty pro protokol SSL
— build — Do této slozky se kompiluji zdrojové kody projektu

— components — Slozka pro komponenty
e reader_module — Obsahuje data pro modul ¢tecky

— main — Obsahuje zdrojové kédy pro modul ¢tecky
— build — Do této slozky se kompiluji zdrojové kédy projektu

— components — Slozka pro komponenty

e patches — Slozka obsahujici patch pro opravu predavani parametri pomoci DHCP protokolu
a nastaveni NO_DELAY pro TCP socket pro protokoly WebSocket a HTTP/HTTPS

e websocket—server — Slozka obsahujici JS skript pro obsluhu protokolu WebSocket
o asn-server — Slozka obsahujici PHP skripty pro pristupovy server

 analysis — Slozka obsahujici namérena data a soubor PowerBI pouzity pti analyzach doby c¢asu

provadénych operaci
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Priloha C

Kompilace v prostredi ESP-IDF v operac-
nim systému Ubuntu a Debian

C.1 Instalace frameworku ESP-IDF

V prvnim kroku je nutné si stdhnout nasledujici balicky a nastroje takto:

C.1.1 Stazeni nastroja

sudo apt-get install git wget flex bison gperf python3 python3-pip python3-
setuptools cmake ninja-build ccache libffi-dev libssl-dev dfu-util libusb
-1.0-0

Vypis C.1: Stazeni nastroji

C.1.2 Stazeni frameworku ESP-IDF

Déle je nutné si stdhnout zdrojové koédy pro framework ESP-IDF takto:

mkdir -p ~/esp
cd ~/esp
git clone --recursive https://github.com/espressif/esp-idf/tree/v4.0.1

Vypis C.2: Stazeni frameworku ESP-IDF ve verzi 4.01 z repozitare

C.1.3 Konfigurace prostredi

Po stazeni frameworku ESP-IDF je nutné nakonfigurovat nastroje tohoto frameworku:
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cd ~/esp/esp-idf
./install.sh

Vypis C.3: Konfigurace nastroji

C.1.4 Nastaveni systémovych proménnych

Po konfiguraci nastroju je nutné nastavit proménné prostredi pomoci prikazu:

. $HOME/esp/esp-idf/export.sh

Vypis C.4: Export proménnych

C.2 Pouziti frameworku ESP-IDF

Nyni je jiz framework ESP-IDF korektné nainstalovan a je mozné kompilovat, spoustét a konfiguro-
vat projekty. Pro spravné chovani projektu zakladny pro pfistupovy systém je nutné aplikovat dva
patche. Pomoci prikazu ,,menuconfig® se nastavuje konfigurace projektu a je dulezité nastavit port,

na kterém je pripojeny prislusny mikrokontrolér ESP32.

cd ~/esp/pristupovy-system

idf.py menuconfig

Vypis C.5: Konfigurace projektu

C.2.1 Kompilace projektu

Kompilace projektu je mozna pomoci prikazu:

idf.py build

Vypis C.6: Kompilace projektu

C.2.2 Nahrani projektu

Nahrani bindrniho souboru do ESP32 se provadi piikazem:

idf.py -p PORT [-b BAUD] flash

Vypis C.7: Nahrani projektu do mikrokontroléru ESP32
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C.2.3 Vypisy logu

Ptipadné vypisy z logu je mozné ¢ist pomoci prikazu:

idf.py -p /dev/ttyUSBO monitor

Vypis C.8: Cteni logu z mikrokontroléru ESP32
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Priloha D

SW pro pristupovy server

D.1 Skript v jazyce PHP

Skript pro ovéreni uzivatele v jazyce PHP je mozné spustit v prostiedi podporujici PHP. Naptiklad
je vhodné vyuzit webovy server Apache s modulem ,mod_php“.

D.2 Server pro obsluhu protokolu WebSocket

Pro zprovoznéni serveru pro obsluhu protokolu WebSocket v prostiedi NodeJS je nutné do systému

nainstalovat NodeJS a balickovy manazer NPM.

sudo apt update
sudo apt install nodejs
sudo apt install npm

nodejs -v

Vypis D.1: Instalace NodeJS a NPM

Pro spusténi serveru je nejprve nutné nainstalovat balicky pomoci prikazu:

npm install

Vypis D.2: Instalace balickt

Skript lze spustit pomoci piikazu:

nodejs server.js

Vypis D.3: Instalace balicku

Pro spousténi a udrzovani serveru v béhu je mozné vyuzit spravce procesu jako je napriklad PM2.
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Priloha E

Ukazka vymeény dat pri autentizaci smart
karty MIFARE DESfire

E.1 Autentizace mezi smart kartou a modulem PN532

Modul PN532 po detekcei prilozeni smart karty MIFARE DESfire precte UID karty. Z tohoto UID
karty poté vygeneruje pristupovy server diverzifikovany kli¢. Pomoci tohoto kli¢e modul c¢tecky
zahaji proces ovéreni se smart kartou MIFARE DESfire. Prubéh autentifikace:

1. Modul ¢tecky prijme diverzifikovany kli¢

\Sekvence\Bo\Bl\B2\33\34\B5\B6\B7\B8\B9\B10\B11\B12\313\Bl4\B15\

\KEY \93\%\11\74\2c\d3\0c\79\07\ef\4e\95\Oa\94\0b\e4\

Tabulka E.1: Diverzifikovany kli¢

2. Modul ¢tecky zasle prikaz smart karté

| Piikaz | KIi¢ |

| AA | 00 |

Tabulka E.2: Prikaz k autentizaci smart karté
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3. Smart karta odpovi odpovédi ,,AF¢

| Odpoved | Bo | B1 | B2 | B3 | B4 | B5 | B6 | B7 | Bs | B9 | B10 | B11 | B12 | B13 | B14 | B15 |

\AF \13\04\e4\6f\c7\45\18\1d\ff\zs\fc\c5\0d\d9\3e\df\

Tabulka E.3: Prvni odpovéd smart karty na proces ovéreni

4. Po desifrovani odpovédi smart karty diverzifikovanym klicem se ziskd ndhodna sekvence R1

| Sekvence | BO | B1 | B2 | B3 | B4 | B5 | B6 | B7 | Bs | B9 | B10 | B1l | B12 | B13 | B14 | B15 |

v [ 00| 00|00 00|00 |00]00][00]|00|00[ 00|00 | 0000 00 | 00|
| KEY | df | de | 78 | 98 | 47 | 48 | e | ee | 26 |53 | 54 | 8a | 3d | 42 | 8d | ec |
| Rlencryprea | 13 | 04 | ed | 6f | c7 [ 45| 18 | 1d | #£ [ 28 | fo | 5 | 0d | 49 | 3e | af |

| Rlgeeryptea | df | de | 78 | 98 | 47 | 48 | de | ee | 2f [ 53 | 54 | 8a | 3d | 42 | 8d | ec |

Tabulka E.4: Desifrovani sekvence R1

5. Provede se bajtova rotace doleva sekvence R1

\Sekvence\Bo\Bl\B2\B3\B4\B5\B6\B7\B8\B9\B10\B11\B12\B13\B14\B15\

| Rlotatea | 4 | 78 | 08 | 47 [ 48 | e | ec | 2f | 53 | 54 | 8a | 3d | 42 | 8d | ec | df |

Tabulka E.5: Rotace sekvence R1

6. Vytvoreni ndhodné sekvence R2

\Sekvence\Bo\Bl\B2\B3\B4\B5\B6\B7\B8\B9\B10\B11\B12\B13\B14\B15\

| R2 |41 [ d9 | de |83 |20 | 1b |94 | b3 |0b|a7| 6b | 59 | 01 | 5a | 4c | 3f |

Tabulka E.6: Nahodna sekvence R2

7. Spojeni se sekvence R2 a otoceni sekvence R1 (R2 + Rl otqted)

\Sekvence \Bo\Bl\BQ\B:J,\B4\B5\B6\B7\B8\B9\B10\B11\B12\B13\B14\B15\

‘ R2 + erotated

41| d9 | de |83 20| 1b| 94 | b3 |0b|a7| 6b | 59 | 01 | 5a | dc | 3f |

| | 78| 98 | 47 | 48 | e | ee | 2f | 53 | 54 [ 8a | 3d | 42 | 8d | ec | de | 00 |

Tabulka E.7: Spojeni sekvenci R2 + R1,utqted
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8. Modul ¢tecky zasifruje spojenou sekvenci D pomoci diverzifikovaného klice a jako IV se pouzije

prijatd zasifrovand sekvence Rlenerypted

| Sekvence \30\31\Bz\B3\34\35\36\37\38\39\310\311\B12\313\B14\B15

|
| v | 13 |04 | ed | 6f | c7 |45 |18 | 1a | ff [ 28| fc | o5 | 0d | 49 | 3e | af |
| KEY | df |de | 78| 98 |47 |48 | de | ee | 2f [ 53| 54 | 8a | 3d | 42 | 8d | ec |
| Deoncatea | 41 | d9 | de | 83 [ 20 | 1b | 94 | b3 [ 0b | a7 | 6b | 59 | 91 | 5a | 4c | 3f |
| | 78 | 98 | 47 | 48 | 4e | ee | 2f | 53 |54 | 8a | 3d | 42 | 8d | ec | 4e | 00 |
| Dencryptea | 55 | 83 | df | 31 [ 20 [ 31 | 00 | 86 | 07 | 8c | 0e | 20 | b | 73 | 23 | sc |
| |42 |52 | b7 |20 | 69 | ds |59 |82 |ac|80| 41 | 98 | ed | de | 93 | f1 |

Tabulka E.8: Zagifrovani sekvence D .oncated

9. Zasifrovana sekvence (Denerypted) e zasle smart karté

| Odpoved | Bo | B1 | B2 | B3 | B4 | B5 | B6 | B7 | Bs | B9 | B10 | B11 | B12 | B13 | B14 | B15 |

| AF |55 | 83| df [ 312031 00|86 |07|8 | 0 |20 | cb| 73] 23] 8|

| |42 |52 | b7 |20 | 69 | d8 |59 | 82 [ ac |80 | 41 | 98 | ed | de | 93 | f1 |

Tabulka E.9: Zasifrovany piikaz obsahujici sekvenci Deperypted

10. Smart karta zasle modulu ¢tecky odpovéd typu ,,AF*

| Odpoved | Bo | B1 | B2 | B3 | B4 | B5 | B6 | B7 | Bs | B9 | B10 | B11 | B12 | B13 | B14 | B15 |

| AF |79 |27 |54 |41 |19 |62 | 12|82 |82 |da7| 46 | 2a | 5d | b | 3¢ | ee |

Tabulka E.10: Odpovéd smart karty
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11. Po desifrovani odpovédi modulem ¢tecky pomoci diverzifikovaného klice, se ziskd posunuté

sekvence R2 (R2,otated)- Jako IV se pouzije poslednich 16 bajtt spojené sekvence D (Deperypted)

\Sekvence \Bo\Bl\Bz\B3\B4\B5\B6\B7\Bg\39\1310\Bu\312\B13\B14\B15

v |42 |52 | b7 20| 69 | ds |59 [ 82 | ac |80 | 41 | 98 | ed | de | 93 | 1
| R2encryptea | 79 | 27 | 54| 41 | 19 | 62 | 12 |82 |82 [ d7| 46 | 2d | 5d | b | 3¢ | ee

|
|
| KEY | df | de | 78 | 98 | 47 | 48 | e | ce | 26 |53 | 54 | 8a | 3d | 42 | 8d | ec |
|
|

| R2otatea | 3f | 41 d9 | de |83 | 20| 1b | 94 [ b3 | 0b | a7 | 6b | 59 | 91 | 5a | 4c

Tabulka E.11: DeSifrovani sekvence R2,tqted

12. Modul ¢tecky provede rotaci doprava deSifrované sekvence R2,iuted

\Sekvence\30\131\B2\B3\B4\B5\BG\B7\B8\B9\B10\B11\B12\B13\B14\Bl5\

\Rzmated\3f\41\dg\de\&‘s\20\1b\94\b3\0b\a7\6b\59\91\5a\4c\

‘R2mmed 41\dg\de\&a\zo\1b\94\b3\0b\a7\ﬁb\59\91\5a\4c\3f\

Tabulka E.12: Rotace sekvence R2,qtqted

13. Pokud se prijatd a posunutd sekvence(R2,,tqteq) Shoduje s vygenerovanou sekvenci R2, tak
probéhla autentizace Gspésné.
R2recieved = R2

14. Modul ¢tecky vytvori session kli¢ (K EYsession)

\Index \BO\B1\B2\B3\B4\B5\B6\B7\B8\Bg\810\811\Blz\B13\814\B15\

| Ze sekvence | R2 | R2 | R2 | R2 [R1|R1|R1|R1| R2 | R2 | R2 | R2 | R1 | Rl | R1 | R1 |

| Index bajtu | BO | Bl | B2 | B3 | Bo | B | B2 | B3 | B12 | B13 | B14 | B15 | B12 | B13 | B14 | BI5 |

| KEYiession | 41 | 49 | de | 83 | df | 4e | 78 [ 98 | 91 | 5a | dc | 3f | 3d | 42 | 8d | ec |

Tabulka E.13: Odpovéd smart karty
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Priloha F

Fotografie pristupového systému

F.1 Ukazka moduli

Obrazek F.1: Sestava modulu ¢tecky a zakladny
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Obréazek F.2: HW fesSeni Ctecky a zakladny

Obrézek F.3: Modul ¢tecky
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