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Abstrakt

Cilem této prace je vytvorit a popsat software, ktery bude slouzit jako kompletni feseni pro
poskytovani cloud hosting sluzeb s podporou IaaS (Infrastructure as a Service) a PaaS
(Platform as a Service) sluzeb. Je kladen velky duraz za modularitu, tak aby vysledny systém
dokazal ovladat Siroké spektrum aplikaci ¢i sluzeb pomoci webového ovladaciho panelu.
Zpusoby virtualizace jsou rovnéz reSeny modularné, systém je pripraven pro podporu nékolika
virtualizac¢nich fesSeni najednou. Je mozné pripojit neomezené mnozstvi fyzickych hostitelskych
serveri, na které budou sluzby nasazovany. Pro koncové uzivatele bude nasazeni aplikace do

cloud prostredi zalezitost nékolika kliknuti mysi.
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Abstract

The objective of this thesis is to create and describe software that can be used as a complete
solution for a company providing cloud hosting services such as IaaS (Infrastructure as a
Service) and PaaS (Platform as a Service). The implementation of this system is highly
modular allowing support to deploy many different applications on various platforms. The
system is ready to support multiple virtualization technologies using build-in plugin system. It
is possible to connect unlimited number of physical servers to deploy applications on. The
system is build to be user friendly and deploying applications is done by a few clicks in the

web graphical user interface.
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1 Uvod

Cloud technologie v soucasné dobé hraji vyznamnou roli v sektoru sluzeb i pramyslu, stile
vice firem digitalizuje své procesy a k tomu potiebuji vypocetni prostor dostupny odkudkoliv a
idealné 24 hodin denné. Provozovat sviij vlastni firemni server mtize byt vSak velmi nakladné,
zahrnuje to nejen nakup samotného hardware, ale také najmuti spravce. Firemni server a sit je
tfeba nastavit a zabezpecit. Déle je nutné vytesit zalohovani, dilezita firemni data by méla byt
zalohovana na jiné fyzické umisténi, aby v pripadé zivelné katastrofy nedoslo ke ztraté vsech
dat. Pokud firma nemé vice pobocek, miize to byt obtizné realizovatelné.

Pomoci cloud technologii se daji vSsechny tyto problémy vyresit snadno a levnéji. Podstatnou
vyhodou je také skadlovatelnost, kterd umozni dynamicky navysit vypocetni kapacity v pripadé,
ze bude potreba vétsi hardware vykon. Naopak, pokud jiz dodatec¢ny vykon nebude potieba,

muzeme cloud sluzbu nebo jeji ¢ast zrusit a snizit provozni naklady.

1.1 Cloud modely

Cloud sluzby se daji kategorizovat do 3 hlavnich modeli. Modely se lisi podle rozdéleni spravy
jednotlivych prostfedkia mezi poskytovatele sluzeb a samotného zakaznika ¢i koncového uziva-
tele. Rozdéleni na modely zobrazuje obrazek

Prvni sloupec na obréazku [I] zobrazuje pripad, kdy si firma hostuje vSechny své aplikace
na vlastnim hardware, typicky umistény v prostorach firmy. Firma tak potiebuje vlastni IT
oddéleni, pripadné si musi najmout externi firmu na spravu servera. Néasledujici 3 sloupce jiz
reprezentuji cloud modely IaaS, PaaS a SaaS.

TaaS (Infrastructure as a Service) je typ sluzby, kterd déva uzivateli nejvétsi svobodu,
ale také nejvétsi zodpovédnost. Jednd se o virtualizovany vypocetni prostor. Koncovy uzivatel si
vybere operac¢ni systém, ke kterému dostane plny pristup. Nastaveni systému, aplikace a data si
uzivatel spravuje sam. Poskytovatel tohoto modelu méa na starosti spravu hardware, virtualniho
stroje, tlozisté, zdloh (typicky ve formé obrazu virtudlniho disku, oznacuje se anglickym pojmem
snapshots) a konektivitu do sité Internet.

Jako priklad IeaS muzeme uvést sluzbu nazyvanou jako VPS (Virtual Private Server, v
prekladu: Virtudlni soukromy server). Nékteri poskytovatelé nabizi také VDS (Virtual Dedicated
Server, prelozeno jako Virtudlni dedikovany server), jednd se o stejnou sluzbu jako VPS, nicméné
VDS zarucuje, ze koncovy uzivatel dostane garantovany vypocetni vykon. U sluzeb VPS je casté,
ze jedno fyzické jadro procesoru je agregovano mezi vice virtualnich stroji najednou a vykon
tak miize kolisat.

PaaS (Platform as a Service) je typ sluzby, kde si koncovy uzivatel jiz nevybird operacni
systém, ale je mu pridélen a nakonfigurovan podle toho, jaké aplikace chce uzivatel provozovat.
Uzivatel mé pristup k souborim a konfiguraci aplikace, ale poskytovatel miuze nékteré funkce

predem nastavit nebo aplikaci automaticky nainstalovat.
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{ Spravuje cloud poskytovatel }

Prikladem PaaS je hostovani webovych stranek, uzivatel ma v tomto pripadé pristup k na-
hrani vlastniho obsahu na web server, samotné nastaveni web serveru spravuje vyhradné posky-

tovatel. Mnoho poskytovatel nabizi automatizovanou instalaci nejpopularnéjsich web aplikaci,

Ve vlastni spravé

S

Obréazek 1: Prehled cloud modelu

priklady: WordPress, PrestaShop, Joomla, Drupal, Media Wiki.

SaaS (Software as a Service) je typ sluzby, kde koncovy uzivatel jiz nevystupuje v roli

spravce ¢i administratora sluzby, ale pouze v roli bézného uzivatele. Veskeré nastaveni a data

aplikace v tomto pripadé spravuje poskytovatel sluzby.

Jako zastupce SaaS muzeme uvést: Google Dokumenty, Office.com nebo popularni datové

ulozisté Google Disk a Dropbox.com.




1.2 Verejny a soukromy cloud

Cloud technologie 1ze délit na soukromé a verejné cloud sluzby.

Soukromy cloud je provozovan pouze pro tcely jedné spolecnosti nebo organizace, ktera
si spravuje infrastrukturu a software vybaveni cloudu sama. Do soukromého cloudu nasazuji
aplikace jen opravnéni administratori z dané organizace. Soukromy cloud miize byt fyzicky
umistén primo v firemnich prostorech nebo na pronajatém hardware v datacentru.

Verejny cloud je spravovan poskytovatelem, koncovy uzivatel nebo zakaznik se tak nemusi
starat o pouzity hardware ani software, kterym je cloud infrastruktura tvorena. Stejny hardware
a stejnou sit muze sdilet nékolik zakaznikd v jednu chvili najednou, k bezpecnému oddéleni
sluzeb jednotlivych uzivatell je pouzita virtualizace. Provozni naklady na vefejny cloud jsou
znacné nizsi nez v pripadé soukromého cloud reseni.

Seznam nékolika poskytovatelt cloud feSeni je uveden v nésledujici kapitole [I.3]

1.3 Strucna prehled poskytovateli cloud sluzeb

V této kapitole zminim nékolik poskytovatel cloud sluzeb a jejich strucnou historii. Poskytova-
telll existuje dnes opravdu hodné, proto jsem vybral pouze nékteré z nejvétsich a nejznaméjsich
(Amazon Web Services, Google Cloud Platform a Microsoft Azure). Dalsi méné zndme posky-
tovatele jsem vybral na zdkladé mé osobni zkusenosti (Scale Way.com, Hetzner Online, OVH).
Vsichni zminéni poskytovatelé provozuji sluzby ve svych vlastnich datacentrech a nejedna se o

preprodejce.

1.3.1 Amazon Web Services (AWS)

Zlomovy okamzik v historii cloud technologii nastal v Zari 2006, kdy spolecnost Amazon spus-
tila prvni vefejnou cloud sluzbu s ndzvem Elastic Compute Cloud (EC2). Tato sluzba umozni
uzivatelim vytvorit virtualni stroj béhem nékolika vtefin pomoci webového ovladaciho panelu
nebo REST API (Application Programming Interface). Virtudlni stroj je mozné zapinat nebo
vypinat podle potieby a pokud uz neni potfeba, muze byt kdykoliv odstranén. Zakaznici jsou
uctovani podle doby spusténi instance, prenesenych dat nebo vyuzitych hardware prostredku.
Sluzba EC2 odpovida cloud standardu IaaS. [5]

1.3.2 Google Cloud Platform

V dubnu roku 2008 uvedla spole¢nost Google produkt Google Cloud Platform, podobné jako
u sluzby EC2 od spolecnosti Amazon, sluzba odpovida cloud modelu TaaS. Google na své cloud
platformé podporuje také sluzby typu PaaS, jako naptiklad Cloud SQL, které interné pouzivaji
databize MySQL, PostgreSQL nebo Microsoft SQL Server.
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1.3.3 Microsoft Azure

V roce 2010 vstoupila na pole cloud technologii spolecnost Microsoft se sluzbou Windows
Azure, kratce na to byla sluzba pfejmenovana na Microsoft Azure. Tato sluzba taktéz podpo-
ruje vytvareni virtudlnich stroji na pozadani, oproti Amazon EC2 byla ale z pocatku vazana
na ostatni produkty spolecnosti Microsoft jako je Microsoft SQL Server, Internet Information
Services a Windows. Jednalo se o sluzby modelu PaaS. Rostouci popularita opera¢niho systému
Linux a open-source (aplikace s verejngm zdrojovym kdédem) aplikaci jako Apache 2, MySQL a
PHP, ucinila Microsoft zménit strategii a pridat podporu pro sluzby typu laaS, to umoznilo

zékaznikim vyuzit operacni systém Linux a open-source aplikace na platformé Microsoft Azure.

1.3.4 Scaleway.com

7 dalsich poskytovatell stoji za zminku také Scaleway.com, pivodné projekt operdatoru fran-
couzskych datacenter Online.net vznikl v roce 2015. Pozdéji diky popularité projektu Sca-
leway.com doslo k pfejmenovani celé spolecnosti z ptiivodniho ndzvu Online.net na Scaleway.com.
Popularitu spole¢nosti zajistily, v porovnani s konkurenci, velmi levné sluzby IaaS, které bézely

na procesorech ARM.

1.3.5 Hetzner Online

Spolecnost zalozena ptuvodné v roce 1997 se zameérovala dlouhou dobu pouze na pronajem dedi-
kovaného hardware, hostovani webovych stranek a kolokaéni sluzby (umisténi serveru zékaznika
do prostoru datacentra) ve svych datacentrech umisténych v sousednim Némecku. Na pocatku
roku 2018 prisel i tento poskytoval s vlastnim laaS cloud fesenim. [6]

Rad bych také zminil, Ze pro testovani implementace praktické ¢asti této prace byly pouzity

pravé dedikované servery této spolecnosti.

1.3.6 OVHcloud

Cloud technologie nemusi ale nutné znamenat absolutni bezpec¢nost dat. Bohuzel v pribéhu
psani této prace se stala tragicka udélost. Dne 10.3.2021 kompletné shotela budova datacentra
oznacovana jako SBG2 spole¢nosti OVHcloud. Cést dalsi budovy nesouci jméno SBG1 byla také
Céstecné zasazena [7].

Po pozaru v datacentru OVHcloud umisténém ve Strasburku (Francie), mnoho zakaznikt
pomoci socialni sité Twitter nahlasilo kompletni ztratu dat. Pozdéji ve videu, které zverejnil za-
kladatel a feditel spole¢nosti Octave Klaba prostfednictvim sité YouTube potvrdil [§], ze vétsinu
dat nebude mozné obnovit. Uzivatelé, ktefi sami neprovadéli zalohy svych cloud sluzeb na jinou
fyzickou lokaci tak nendvratné o sva data prisli.

Spolec¢nost provozuje ve Francii, Némecku, Velké Britanii a ve Spojenych Statech Americkych

nékolik datacenter. Poskytuje prondjem dedikovaného hardware a také cloud sluzby, popularitu
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Obréazek 2: OVH Datacentrum v plamenech
Zdroj: root.cz (10.3.2021)

tato spole¢nost ziskala predevsim diky své vysokokapacitni sité, kterda dokaze zdkazniky chranit
pred DDoS (Distributed Denial of Service) utoky o sile i nékolika Gb/s.

1.4 SLA (Service Level Agreement)

Zkratka SLA zastupuje termin Service Level Agreement, ktery by se dal prelozit jako dohoda o
drovni sluZeb. Tato dohoda je uzavirdna mezi poskytovatelem sluzeb a koncovym zidkaznikem.
SLA dohoda specifikuje poskytované sluzby a také jejich dostupnost. Dostupnost se uvadi v
procentech, které znamenaji maximalni dobu, po kterou muze byt sluzba nedostupna. V pripadé,
ze je tato doba presazena, pak méa zdkaznik pravo na nahradu.

Nedostupnost miize byt zptsobena vypadkem elektrické sité, selhanim hardware nebo sito-
vého prvku na strané poskytovatele sluzby. Typicky se dnes toto ¢islo pohybuje mezi hodnotami
99.5% az 99.999%.

Nasledujici tabulka [I] uddva prehled pro nejpouzivanéjsi SLA hodnoty v oblasti poskytovani

cloud sluzeb.

Tabulka 1: SLA

SLA Maximélni nedostupnost za rok Maximalni nedostupnost za mésic
99% 3.6 dnf 7.2 hodin
99.5% 1.8 dni 3.6 hodin
99.9% 8.7 dni 43 minut
99.99% 52 minut 4.3 minut
99.999% 5.2 minut 26 vterin
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2 Cile praktické casti prace

Cilem praktické ¢asti této prace je rozsitit a pokracovat ve vyvoji Enterprise software, jehoz vy-
voj zacal v rdmci semestralniho projektu v akademickém roce 2019/2020. Software bude slouzit
pro spravu a nasazovani aplikaci do cloud prostiedi primarné uréeny pro operac¢ni systém Linux
a jeho distribuce. Vytvoreny software bude podporovat cloud sluzby typu laaS (Infrastructure as
a Service) a PaaS (Platform as a Service). Systém bude navrzen tak, aby moduldarné podporoval
dnes nejcastéji nasazované aplikace do cloud prostiedi, naptiklad: Apache2, PHP, Wordpress,
MySQL, MariaDB, Apache Tomcat. Systém musi byt zaroven stavén tak, aby bylo mozné kdy-
koliv pridat podporu pro nasazeni nové aplikace bez nutnosti zasahovat do zdrojovych kéda
systému.

Systém umozni pripojit neomezené mnozstvi fyzickych hostitelskych servert, pomoci virtu-
alizace na nich budou provozovany cloud sluzby typu laaS a PaaS.

Systém bude rozdélen na 2 hlavni komponenty, webovy ovladaci panel dostupny koncovym
uzivatelim a komponenta, kterd bude bézet na hostitelskych serverech a bude ovladat hostované
sluzby a komunikovat s webovou komponentou. Pouzity typ virtualizace bude resen modularné,
aby systém nebyl zavisly pouze na jednom zvoleném typu virtualizace.

Systém umozni koncovym uzivatelim spravovat a vytvaret cloud sluzby pomoci webového
grafického uzivatelského rozhrani. Vysledkem této priace bude kompletni feseni pro soucasné
potieby moderniho cloud hostingu. Systém musi byt v oblasti sluzeb PaaS privétivy a snadny
na ovladani i pro bézné a neznalé uzivatele, kteri chtéji provozovat pouze jednoduché webové

stranky ale nemaji dostatecné znalosti pro instalaci a nastaveni webového serveru.

2.1 Pozadavky na systém
o Vytvafeni virtualizované infrastruktury a virtudlnich stroju (laaS)

o Podpora pro pridédvani ruznych Linux distribuci pouze pomoci konfigurace (Debian, Cen-
tOS, Fedora, Devuan, Ubuntu a dalsi)

o Vytvafeni a nasazovani aplikaci a sluzeb do cloud prostiedi (PaaS)

e Sprava sité, virtualni sitova rozhrani, prirazovani IP adres a portu k jednotlivym sluzbam

a virtualnim strojum
o Spréva pristupu k soubortum sluzby pro koncové uzivatele (SSH, SFTP, FTP)
e Zivy konzolovy vystup aplikaci do webového rozhrani a moznost interakce se sluzbou
e Podpora neomezeného poctu fyzickych hostitelskych servert pro nasazovani sluzeb
e Modularita podporovanych aplikaci

e Modularita virtualiza¢nich technologii
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e Monitorovani vyuzitych prostredki aplikacemi: vyuziti CPU, pameéti, disku, sité a jejich

omezovani

o V pripadé, ze aplikace nebude dostupnd, systém se pokusi automaticky aplikaci znovu

nastartovat, v pripadé netspéchu uzivateli prijde ozndmeni

o Zalohovani aplikaci v definovaném intervalu a moznost kdykoliv aplikaci obnovit do stavu

v dobé zalohy

o Zalohovani virtudlnich stroju pomoci obrazu disku (snapshots) a moznost kdykoliv cely

virtudlni stroj obnovit do stavu v dobé, kdy byl obraz disku porizen

o Naplanovani uloh pro virtudlni stroj nebo pro nékterou z instalovanych aplikaci (PaaS).

Ulohy mtizou byt nastaveny s periodickym opakovanim a jejich priibéh bude zaznamensn

e Prochazeni adresatové struktury a soubort dat jednotlivych aplikaci pomoci webového

rozhrani

o Spréava Sablon pro jednotlivé aplikace (naptiklad Apache2 web server s preddefinovanou

sablonou pro redakéni systém WordPress)

o Spréva uzivatelu (registrace, prihlasovani, opravnéni) a pristupu k ovladdni jednotlivych

sluzeb pres webovy ovlddaci panel

2.2 Motivace

Protoze velci poskytovatelé cloud sluzeb nemaji zadny divod své software vybaveni poskytnout
dalsim subjekttim, vznikd v této oblasti mezera na trhu. Mensi nebo zacinajici spolecnosti v
oblasti cloud hostingu nemaji Sanci bez systému automatického nasazovani sluzeb v radu sekund
od vytvoreni objednavky uspét. Je standardem poskytnout koncovym zdkazniktim piehledné
webové rozhrani, kompatibilni pro vSechny zafizeni, tak aby bylo mozné cloud sluzby vytvaret
a kontrolovat odkudkoliv.

Prakticka cast této prace by méla tuto mezeru na trhu vyplnit a poskytnout tak mensim
firmam dostupné PaaS a laaS Teseni, které je prizpusobitelné a konfigurovatelné na vsech trov-

nich.

2.3 Ustanoveni termina

Pro ustanoveni terminii pouzitych pro popis praktické ¢dsti a implementace této prace slouzi

nasledujici slovnik.
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Tabulka 2: Slovnik terminu

Pojem ‘ Popis ‘

Aplikace Aplikace / sluzba spousténa systémem (Apache2, MySQL,
Tomcat)

API Application Programming Interface (rozhrani pro programo-
vani aplikaci)

Konfigurace Definuje hardware omezeni pro platformy. Limituje proce-
sor, opera¢ni pamét, misto na disku a prenosy po siti.

Komponenta Systém je rozdélen na 2 komponenty, které mezi sebou ko-
munikuji: daemon a web.

Daemon Komponenta systému bezici na fyzickych hostitelskych ser-
verech. Ovlada sluzby a zajistuje jejich spousténi a ovladani,
predava informace webové komponenté. V typickém pouziti
bude nékolik daemon komponent pripojenych k jedné in-
stanci webové komponenty.

‘ IaaS ‘ Infrastructure as a Service

LXC LinuX Containers - Open-source virtualizacni platforma na
drovni OS pro Linux systémy.

Plan Definuje platformu, Ssablonu a konfiguraci pro vytvareni slu-
zeb

‘ Platforma ‘ Prostredi, které definuje jak a kde se aplikace spousti. ‘
‘ Server ‘ Fyzicky hardware, na kterém je realizovana virtualizace ‘
‘ Sablona ‘ Pripravené soubory v repozitafi pro instalaci aplikace ‘

Sluzba Zakladni organiza¢ni jednotka. Definuje vypocetni prostor,

kde je mozné instalovat a spoustét aplikace
‘ PaaS ‘ Platform as a Service ‘
Verze Kazda aplikace mutze mit nékolik verzi. Napiiklad pro

Apache2 web server: Apache2 + PHP 7.2 nebo PHP 7.8

Verejna IP adresa

IP plné dedikovand pro sluzbu, nevyuzivi NAT ani zaddnou
formu siftového mostu pro premosténi jen urcitych portt,
vSechny TCP/UDP porty jsou dostupné ze sité Internet
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2.4 Role

Tabulka 3: Uzivatelské role

Role | Popis

Administrator (admin) M4 plny pristup ke vsem sluzbam, véetné plného ptistupu
do administrace

Zakaznicka podpora Pristup pouze k zdkladnim informacim o sluzbach ostatnich
uzivateli, ma plny pristup do zabudovaného help-desk sys-
tému

Majitel sluzby / koncovy uzivatel | M4 pristup pouze k sluzbam, které vlastni

Uzivatel Registrovany uzivatel, nemé zadna prava, dokud mu neni
pridélena sluzba nebo opravnéni ke sluzbé
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2.5 Diagram nasazeni

«Fyzicky hostitelsky servemn

Web Komponenta {I

«Fyzicky hostitelsya(@ 1» « F)Welsk}? server 2»

Daemon {I Daemon {I
Komponenta Komponenta
«Sluzba 1» «Sluzba 2» «Sluzba 3» «Sluzba 4» «Sluzba 5» «Sluzba 6»

Obréazek 3: Diagram nasazeni

Diagram na obrazku [3| zachycuje jeden ze zpusob mozného nasazeni vytvoreného systému
v ramci této prace. Web komponenta umisténd na jednom fyzickém hostitelském serveru je
pripojena k databézi a ke dvéma daemon komponentam, kazda z nich bézi na jiném fyzickém
hostitelském serveru a spravuje jiné sluzby. Pojmem sluzba je zde myslen model cloud sluzeb
IaaS nebo Paab.
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3 Implementace daemon komponenty

Daemon je software komponenta, kterd je nasazena na fyzickych hostitelskych serverech. Podle
konfigurace zajistuje nasazovani, ovladani a chod cloud sluzeb PaaS a IaaS. Daemon podporuje
operacni systémy Windows a Linux. Na systémech Windows neni podporovana virtualizace. Pro
spusténi komponenty je tfeba mit na opera¢nim systému nainstalovanou Java 9 nebo vyssi a

spravné nastavenou systémovou proménnou JAVA__HOME.

3.1 Technologie

Daemon je postaven na Java technologii OSGi [4], tim je umoznéno rozdélit software do modula
(OSGi bundle), které je v pripadé potieby mozné za béhu pridavat nebo aktualizovat. To umozni
pridat dalsi funkce (moduly), aniz by doslo k preruseni sluzeb pro koncové uzivatele. Také je
mozné moduly aktualizovat nebo restartovat bez preruseni sluzeb. Zde plati pouze jedna vyjimka,
jedné se modul, ktery slouzi pro uchovavani informaci o spusténych procesech, nicméné modul
je stavén tak, aby i pres vétsi aktualizace a dpravy systému, nebylo treba tento modul nijak
modifikovat.

Dalsi z vyhod, kterd plyne z OSGi frameworku je samotna modularita, ktera pomahd snizovat
komplexitu a umoznuje rozsireni systému o dalsi moduly a funkce diky usporadani do modulu s

jasné definovanym komunika¢nim rozhranim.
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3.2 Diagram moduli

«JavaEE containers
Spring framework

Vrstva E <

zobrazeni

Uzivatel

Logicka E - EI
vrstva Datova vrstva
1

«OSGi Framework»
Daemon moduly

Monitor {I

,,,,,,,,,,,,,,,,,, =
M % 5
RepoManager E an CPU, MEM, %

Cache E 0

- FTP Server manager

- = HTTPS/SSL E
P Server Service cache

—}P"; Executor {I

Repository (FTP Server)

\|/ Process Executor
Verze a Sablony

aplikaci
PlatformAP| {I

Keeper

WVersions API E Application API E :
Keep-alive
Wordpress, MediaWiki Apache, MySQL/MariaDB,
- versions TeamSpeak3, Tomcat...
T late API Backup API
empiate EI ackip @ Task Manager {I
Debian 10, CentOS 8... App back
ebian 14, Le ;EEDES?‘UL:EE Scheduler
M M
:«imp\emenm» :cimplements»
1 1
Platform Direct E Platform LXC %
Windows + Linux Linux virtualizace

Obrazek 4: Diagram modulti

Diagram nasazeni zobrazuje jednotlivé OSG7 moduly (v anglické terminologii OSGi bundle)
a provazani mezi nimi. Smér Sipky v diagramu udava smér komunikace a zavislosti mezi moduly.
Je zde zobrazena i webova komponenta, aby bylo patrné, kde dochézi k vyméné dat mezi témito
komponentami. Web komponenta je popsana detailné v kapitole |4 Nasledujici podkapitoly se

zaméruji na popis funkci jednotlivych modulu na strané daemon komponenty.
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3.2.1 Modul Main

Modul Main implementuje nékteré piikazy do OSGi konzole (znovu nacteni konfiguracnich
soubort a prikazy pro lokalni testovani). Zaroven tento modul obsahuje HTTPS/SSL server,
ktery zpracovava pozadavky z webové komponenty a umoznuje tak, aby byl daemon ovladatelny
vzdélené.

Daemon vzdy vystupuje v roli serveru, prijima pozadavky od web komponenty a odpovida
na né, sam ale zadné neposila, diky této vlastnosti je mozné nasadit nékolik instanci web kompo-
nenty distribuované. Télo pozadavku je tvofeno sekvenci bajti, pro serializaci objektt je pouzit
ObjectInputStream a Object OutputStream z baliku java.io. Server aktudlné podporuje 46 prikazi,
mezi né patii ziskani stavu sluzeb a aplikaci, zastaveni nebo nastartovani sluzby, informace o
zélohach, instalace a nasazovani aplikaci a dalsi. Server je zabezpecen komunika¢nim heslem,

které se posila spolecné s kazdym pozadavkem a Sifrovani protokolu HTTPS pomoci SSL.

3.2.2 Modul Cache

Tento modul uchovava posledni verzi informaci, které na instanci dorazily ze strany web kompo-
nenty . Protoze samotnd daemon komponenta neni pripojené k databazi, je zavisld pouze na
informacich, které obdrzi z web komponenty. VSechny obdrzené informace jsou drzeny v tomto
modulu. Pokud by web komponenta byla nedostupnd, daemon stéle miize na zakladé ulozenych
udajt v tomto modulu operovat samostatné a provozované aplikace nebudou vypadkem webu

nijak ovlivnény.

3.2.3 Modul Keeper

Tento modul je primo zavisly na modulu Cache, kontroluje stav vSech provozovanych aplikaci a
v pripadé, ze dojde k padu aplikace, kterd ma nastaven automaticky start v pripadé padu, modul
odesle pozadavek na znovu nastartovani aplikace pres modul PlatformAPI. V pripadé padu
nékolika aplikaci najednou, bude pouzita fronta a aplikace se postupné spusti s ¢asovym rozestu-
pem, aby nedoslo k pretizeni systému. Pokud se aplikaci nepodaii nastartovat, bude umisténa
docasné na Cernou listinu, aby neblokovala frontu pro dalsi aplikace ¢ekajici na automaticky

start po padu.

3.2.4 Modul PlatformAPI

PlatformAPI definuje rozhrani (API) pro platformni moduly, které se staraji o spousténi a
ovladani sluzeb na jednotlivych platformach. Je mozné kdykoliv pridat dalsi platformy, bez
nutnosti zasazovat do existujicich modula. Platformou je mysleno prostfedi, ve kterém se vy-
tvari a spousti sluzby laaS a PaaS. Prosttedim muze byt napriklad virtualni stroj s opera¢nim

systémem Linux.
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Pomoci PlatformAPI je mozné do systému v budoucnu implementovat podporu pro dalsi
virtualizaéni technologie (KVM, Xen, Qemu a dalsi), systém tak neni zdvisly pouze na jednom
virtualizacnim feSeni a muize jich vyuzivat i nékolik najednou.

PlatformAPI je rozdéleno do 4 hlavnich rozhrani, které musi kazdy platformni modul

implementovat, aby bylo mozné modul nacist a nasazovat pres néj sluzby:

e Application API definuje rozhrani pro spousténi jednotlivych aplikaci pro sluzby typu
PaaS. Pfres toto rozhrani je mozné predavat prikazy do modulu Ezecutor, ktery se stara o

samotné spousténi aplikaci.

e Template API definuje rozhrani pro vytvareni sluzeb a pro praci s Sablonami opera¢nich

systému.

e Versions API definuje rozhrani pro praci s verzemi aplikaci, detailnéjsi popis pouziti
tohoto rozhrani je popsén v sekci [3.7)).

e Backup API poskytuje rozhrani pro implementaci zalohovani na platforméch. Mize se
jednat o zdlohy soubort jednotlivych nainstalovanych aplikaci nebo obrazy disku celych

virtudlnich stroju (snapshots).

3.2.5 Modul Executor

Executor modul spousti a uchovava informace o vSech spusténych aplikacich. Pokud se jedné o
aplikaci s konzolovym vstupem/vystupem, pak tento modul zachytava a uklddd vystup, ten je
poté preddn a zobrazen pres web komponentu. Executor modul déle volitelné predéva (zalezi

na typu aplikace ¢i sluzby) informace o procesu do modulu Monitor.

3.2.6 Modul Monitor

Modul monitoruje hardware prostredky, které dany proces momentalné vyuziva - vyuziti proce-
soru, paméti, disku a sité. Modul pouzivd multiplatformni knihovnu OSHI [14] a nové Java 9+
Process API [15] pro ¢teni hodnot o vyuziti hardware prostiedku z opera¢niho systému. Modul
déle monitoruje stav a globalni vyuziti prostfedku (zatéz procesoru, obsazenost paméti RAM a

na operacnich systémech Linux je monitorovan i systémovy load za 1, 5 a 15 minut).

3.2.7 Modul RepoManager

Volitelny modul, ktery nainstaluje a nastartuje FTP server Apache MINA (chranény heslem).
Tento FTP server lze poté registrovat do vSech instanci daemon komponent a vSechny tak
budou sdilet jeden repozitaf se vsemi Sablonami pro aplikace. Tato centralizace tak usnadni
spravu administratoriim, v pripadé provadéni zmén v sablonich. Tento modul je volitelny, a

neni tieba ho pouzit, ablony mohou byt umistény na jakémkoliv FTP serveru. Ucel tohoto
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modulu je zrychlit a automatizovat instalacni proces, administrator tak nemusi instalovat FTP

software rucné, pokud nemé k dispozici existujici FTP server.

3.2.8 Modul TaskManager

Modul slouzi k spousténi napldnovanych tloh. Ulohy mohou byt napldnovany na konkretni
datum a cas s presnosti na vtefiny a moznosti nastaveni intervalu opakovani.

Typy podporovanych tloh:

o Start platformy - Spusti platformu, v pripadé platformy LXC (3.3.2)) se jedna o virtudlni

stroj
o Zastaveni platformy - Zastavi platformu (virtudlni stroj)

o Start aplikace - Spusti nainstalovanou aplikaci, v pripadé, Ze je platforma zastavena,

uloha nejdrive spusti platformu a poté az nainstalovanou aplikaci

e Zastaveni aplikace - Opak prikazu Start aplikace, zastavi se pouze aplikace, platforma

(virtudlni stroj) nebude zastavena

e Zaloha - Pro zadanou aplikaci spusti zdlohu (detaily zalohovani jsou popsany v kapitole
3.11))

 Vstup - Uloha odesle do aplikace s aktivnim vstupné-vystupnim proudem zadany vstup

(typicky se bude jednat o prikaz do konzolového rozhrani spusténé aplikace)

3.3 Platformy

Modul PlatformAPI umoznuje nacteni i nékolika moduli platforem na jedné instanci daemon
komponenty soucasné, takze zpusob virtualizace a pouzité virtualizacni feSeni se muze pro kaz-
dou sluzbu lisit. V ptripadé potieby je mozné v budoucnosti systém velmi snadno a rychle rozsitit

o dalsi virtualiza¢ni feseni jako tfeba KVM nebo Xen.

3.3.1 Platforma Direct

Tato platforma spousti aplikace na stejném opera¢nim systému jako bézi daemon instance a ne-
vyuziva zddnou virtualizaci. Podporuje operacni systémy Windows a Linux. Na systémech Linux
navic umoznuje spoustét aplikace a sluzby pod oddélenymi uzivateli pro zvySeni bezpec¢nosti a
také to umoznuje pouzit uzivatelské Ucty pro pristup k souborium aplikace pomoci protokolu
FTP. Tato platforma vSak nenabizi zddnou moznost jak limitovat hardwarové prostredky, které
muze sluzba vyuzit.

Mozné vyuziti této platformy muze byt napiiklad web hosting ¢asto oznacovan jako LAMP
(Linuz, Apache?2, MariaDB/MySQL a PHP). Nékolik uzivatelia muze sdilet stejny databazovy
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server s oddélenymi databazemi, stejny web server s oddélenym prostorem pro data pro kazdého
uzivatele a stejnou verzi PHP.

Dalsi moznost jak vyuzit tuto platformu je pouziti pouze jako soukromy cloud, kdy na
tuto platformu nasazuji aplikace pouze opravnéni administratori a neni potireba sluzby od sebe
oddélovat a virtualizovat. Jako piiklad je mozné zminit oblast herniho hostingu. Provozovatelé
online video her potfebuji ¢asto hostovat stovky instanci stejné aplikace (herniho serveru), v
tomto pripadé je mozné vyuzit tuto platformu pro spravu vsech instanci a nacitat data ze
stejného mista, pro nahréani aktualizace tak nemusi aktualizovat data na vsSech instancich, ale

pouze v repozitari s Sablonou a nasledné vsechny instance pouze restartovat.

3.3.2 Platforma LXC

Tato platforma vyuziva virtualizaéni technologii LXC (LinuX Containers), coz je software s
otevienym zdrojovym kdédem a je stale velmi aktivné komunitné vyvijen. Software LXC slouzil
v pocatcich dnes jiz rozsiteného software Docker jako virtualizacni feseni.

Tato platforma instaluje a spousti jednotlivé aplikace (PaaS) v oddélenych virtuélnich kon-
tejnerech, tim je mozné limitovat vyuziti procesoru, paméti, disku a sité. Limitaci hardware
prostiedku je zajisténo, ze koncovy uzivatel vzdy dostane presné pridélené prostiedky a nemuze
pretizit systém a omezit tak sluzby ostatnich uzivatelt (limitovani hardware je déle popsano v
sekci . Protoze LXC kontejner neobsahuje emulator hardware komponent jedna se pouze
o virtualizaci na trovni operacniho systému, coz poskytuje plny vykon daného hardware. K li-
mitovani hardware prostredku software LXC vyuziva funkci cgroups (control groups) z jadra
operacniho systému Linux.

Kontejner muze vyuzit verejné IP adresy (pokud je pridélend) a obsadit jakykoliv TCP/UDP
port. Pokud bézi virtudlni stroj na sdilené IP adrese jsou mu podle instalovanych sluzeb ptidéleny
volné TCP/UDP porty (z definovaného rozsahu, ktery je nastaven na strané web komponenty,
vice v kapitole pro piistup k virtudlnimu stroji (FTP, SFTP nebo SSH) a pro nainstalované
aplikace na virtudlnim stroji. TCP/UDP porty jsou nasledné presméroviany na virtudlni stroj
pomoci sitového mostu, ktery je soucasti standardni instalace virtualizacniho software LXC.
Diky zabudované funkci sitového mostu piimo v LXC' virtualizaci je mozné spravu sité jednoduse
automatizovat a neni potfeba porty presmérovavat pomoci dalsitho software jako iptables nebo
jiny firewall systém.

Platforma podporuje 2 cloud modely a to PaaS, kde konkrétni aplikace je nainstalovana
pomoci predem pripravenych konfigura¢nich souboru a skriptu (popsano v sekci primo do
virtudlniho stroje. Uzivatel nevybira konkrétni operacni systém, ale pouze typ aplikace, které
chce nainstalovat a operac¢ni systému mu bude pridélen automaticky podle zvolené aplikace.
Druhy podporovany cloud model IaaS umozni uzivateli vybrat si distribuci opera¢niho systému
Linux a uzivatel dostane plny pristup k virtudlnimu stroji, instalace aplikaci je tak plné v rukou
koncového uzivatele.

Tato platforma je vhodnd pro pouziti jako verejny cloud hosting (1.2]).
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3.4 Konfigurace nasazovani aplikaci (PaaS)

Podpora pro vice aplikaci je zajiSténa pouze na bazi konfigurace. Kazda aplikace ma svij vlastni
konfigura¢ni soubor, ve kterém je nutné definovat veskeré operace, potfebné pro manipulaci s
danou aplikaci. Konfigurace aplikace se vzdy vaze na konkrétni verzi operac¢niho systému, protoze
instalace a ostatni operace nad aplikaci se mohou na jednotlivych operac¢nich systémech nebo
distribucich opera¢niho systému Linux lisit.

Nésledujici podkapitola [3.4.1] popisuje moznosti konfigurace s konkrétni ukdzkou konfigurac-
niho souboru ve formatu YAML. Pro ptridani podpory dalsich aplikaci neni nutné implementovat

zasuvny modul nebo jinak modifikovat zdrojovy kéd nékterého z modulti daemon komponenty.

3.4.1 Konfigurace aplikace - MariaDB priklad

code: MariaDB
name: MySQL/MariaDB for Debian 10
home: "/home/$appCode/$appIld"
startCommand: "/etc/init.d/mysql start"
stopType: HOST
stopCommand: "/etc/init.d/mysql stop"
status:
type: COMMAND
command: "/etc/init.d/mysql status"
preStartOperations:
- operation: CHANGE_FILE
file: "/etc/mysql/mariadb.conf.d/50-server.cnf"
changeKey: port
newValue: "=$port"
- operation: APPEND_LINE_IF_NOT_EXISTS
file: "/etc/mysql/mariadb.conf.d/50-server.cnf"
changeKey: port
newValue: port=$port
- operation: CHANGE_FILE
file: "/etc/mysql/mariadb.conf.d/50-server.cnf"
changeKey: bind-address
newValue: "=#dbbind"
installOperations:
- operation: COMMAND
command: apt update
- operation: COMMAND

command: apt -y install mariadb-server
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- operation: COMMAND
command: mysql -u root -e "ALTER USER ’root’@’localhost’ IDENTIFIED BY ’#
dbpassword’ ;"
- operation: COMMAND
command: mysql -u root -e "DELETE FROM mysql.user WHERE User=’’;"
- operation: COMMAND
command: ’mysql -u root -p#dbpassword -e ’’create database #dbname’’’
postInstallOperations: []
uninstallOperations:
- operation: COMMAND
command: apt -y purge mariadb-server
preBackupOperations:
- operation: COMMAND
command: mysqldump --add-drop-database —--skip-lock-tables —--flush-privileges
--all-databases -h localhost -u root -p’#dbpassword’ > $home/backup.sql
postBackupOperations:
- operation: COMMAND
command: rm $home/backup.sql
preRestorelperations:
- operation: COMMAND
command: rm -r $home
postRestorelperations:
- operation: COMMAND
command: mysql -u root -p’#dbpassword’ < $home/backup.sql
backupFolders:
- name: main
folder: "$home"
excludedFolders: []

3.4.2 Popis konfiguracniho souboru pro MariaDB

Konfigurac¢ni soubor neobsahuje v této ukazce zadné komentare, nicméné v ukazkovém konfigu-
ra¢nim souboru (umistén priloze spole¢né se zdrojovymi kody aplikace) je ke kazdé konfiguracéni

hodnoté napsdna dokumentace véetné vsech dostupnych systémovych proménnych.
e code - Unikatni identifikdtor pro danou aplikaci, neni mozné pozdéji modifikovat
e name - Delsi nizev aplikace

o startCommand - Prikaz do terminalu operacniho systému pro spusténi aplikace

25



stopType - Zpusob, jakym dojde k zastaveni. Protoze MariaDB bézi na pozadi (v termi-
nologii Linuxu - daemon, v terminologii Windows - sluzba), je zde typ HOST, coz znamena,
ze piikaz pro zastaveni se bude posilat pfimo do termindlu opera¢niho systému. Je zde
také mozné pouzit typ PROCESS, ktery posle aplikaci s aktivnim konzolovym vstupem a

vystupem piikaz pro ukonéeni (pokud ho dana konzolova aplikace podporuje).

stopCommand - Prikaz do termindlu operac¢niho systému nebo do vstupniho proudu
aplikace pro zastaveni, zptsob jakym bude vykonan zavisi na predchozim parametru

stopType

status - Definuje zptisob ziskani stavu aplikace. Polozka type miize nabyvat hodnot COM-
MAND nebo PROCESS. Typ COMMAND vyvola ptikaz do terminalu opera¢niho sys-
tému, precte jeho vystup a podle hodnoty successString se vyhodnoti, zda je dana aplikace
spusténa. Typ PROCESS, podobné jako u parametru stopType, slouzi pro aplikace s ak-
tivnim vstupné/vystupnim proudem, dalsi parametry nejsou tfeba a systém pouze ovérd,

zda je proces aktivni.

preStartOperations - Definuje seznam operaci, které se budou vykonavat vzdy pred
samotnym spusténim aplikace. Typické vyuziti je napfiklad nastaveni TCP/UDP porta
nebo limity operac¢ni paméti RAM v konfiguracnich souborech aplikace, jako je vidét v
ukazce s MariaDB

Jsou podporovany nésledujici operace:

Zmeéna hodnoty v textovém souboru podle definovaného klice (CHANGE__ FILE)
— Vytvofeni nového souboru (CREATE  FILE)
VlozZeni nového fadku na konec souboru (APPEND__ LINE)

VlozZeni nového fadku, pokud jiz soubor dany fadek neobsahuje (APPEND__ LINE__
IF_ NOT_ EXISTS)

— Smazéani tddku (DELETE__ LINE)
— Smazani souboru nebo slozky (DELETE__ FILE)

Provedeni prikazu do termindlu opera¢niho systému (COMMAND)

Tyto operace se provadéji vzdy sekvencéné, aby bylo mozné definovat navazujici operace,

které vyzaduji, aby byla predchozi operace dokoncena.

installOperations - Seznam operaci se zde definuje stejné jako v predchozim bodu. Ope-
race se provadéji pred stazenim Sablony aplikace (v pripadé MariaDB se Ssablona nestahuje,
protoze veskeré instala¢ni soubory jsou stazeny automaticky pomoci balickového systému

apt pro Linuzx Debian)
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3.5

postInstallOperations - Pokud se jedna o aplikaci, kde je potieba stdhnout instala¢ni
soubory, pak pouzijeme tuto sadu operaci k vyvolani instala¢nich akci nad stazenymi

soubory ze sablony aplikace

preBackupOperations - Seznam operaci, které se provedou pred spusténim zalohy. V
MariaDB prikladu je definovana operace "mysqldump”, kterd exportuje obsah databaze do

SQL souboru, ten bude umistén do adresare $§/home/backup.sql

postBackupOperations - Seznam operaci, které se spusti po provedeni zalohy. Lze je
vyuzit k vycisténi jiz nepotfebnych nebo docCasnych soubort vzniklych béhem procesu

zélohovani.

preRestoreOperations - Tyto operace budou spustény pred obnovenim dat ze zalohy, v
pripadé ukazky pro MariaDB se pouze spusti piikaz na promazani domovského adresate

(pouzivé se pouze pro docasné soubory zaloh)

postRestoreOperations - Tyto operace budou spustény po obnovenim dat ze zalohy,
v zminéné ukdzce pro MariaDB najdeme operaci pro import SQL souboru do databéze

(toto je pouze ukazkovy priklad vyuziti této konfiguracni polozky)

backupFolders - Seznam adresari, které budou soucasti zalohy, pro kazdy adresar je
mozné definovat seznam vyjimek, které nebudou zahrnuty ve vysledné zdloze. Do seznamu
vyjimek staci definovat jméno nebo zacitek jména adresire, muze se nachazet i v podadre-
sari. Zalohovani vice adresaiu muze byt pouzito pro aplikace, které ukladaji konfiguracni
soubory do jiného umisténi, nez ostatni datové soubory aplikace. Detaily implementace

zélohovani jsou dale popsany v kapitole [3.11

Promeénné v konfigurac¢nich souborech

V ukézce bylo pouzito nékolik proménnych. Ve vSech konfiguracnich souborech je mozné

pouzit 2 typy proménnych. Prvnim typem jsou Systémové proménné, ty vychazi z konfigurace

systému a samotné platformy, napiiklad domovsky adresar nebo jméno aplikace a prirazené

TCP/UDP porty. Systémové proménné se v konfiguracnich souborech definuji pomoci symbolu

dolaru ($) a bez mezery néasleduje jméno proménné.

Dostupné systémové proménné na trovni aplikace:

$serviceld - unikatni identifikdtor sluzby

$appCode - unikitni identifikdtor nainstalované aplikace
$ip - pridélend adresa IP

$mem - pridélend pamét RAM

$port - TCP/UDP port pridéleny nainstalované aplikaci

27



e $home - domovsky adresar nainstalované aplikace
Dostupné systémové proménné na trovni platformy:
e $nchome - pracovni adresar instance daemon komponenty
o $locallp - lokalni IP adresa pridélend sluzbé
e $cpus - pocet pridélenych virtualnich CPU ke sluzbé
e $cpuLimit - maximAlni zatiZeni procesoru v procentech, které sluzba muze pouzivat
o $diskSize - velikost disku v GB
o $diskReadLimit - maximéln{ rychlost ¢teni z disku (Mb/s)
o $diskWriteLimit - maximalni rychlost zépisu na disk (Mb/s)

o $user - uzivatel pro vzdéleny piistup ke sluzbé (FTP, SFTP, SSH - typ vyuzitého protokolu

zalezi podle implementace na konkrétni platformeé)

o $password - heslo uzivatele pro vzdéleny pristup ke sluzbé

3.6 Uzivatelem definované konfigura¢ni proménné

Druhym typem proménnych jsou uzivatelské proménné, vztahuji vidy ke konkrétnim aplika-
cim. V ukdzce bylo pouzito nékolik uzivatelskych proménnych, v konfigura¢nich souborech
definuji pomoci symbolu hashtag (#) a bez mezery nasleduje jméno proménné.

Tento druh proménnych se vyuziva pouze v sluzbach typu PaaS, které umoznuji automatizo-
vanou instalaci aplikaci. Pro kazdou aplikaci je mozné definovat neomezeny pocet proménnych a
jejich vychozi hodnoty. Uzivatel, ktery provadi instalaci aplikace, je pred instalaci pozadan o za-
déni hodnot proménnych, nebo je ponechat na vychozich hodnotach. Hodnoty se mohou pouzit
napiiklad pro definici argumentt spustitelného souboru, hesla pfi instalaci MySQL/MariaDB
databéaze, nebo pro nastaveni velikosti paméti, kterou si mtize alokovat databaze, to je podstatné
v pripadé, ze uzivatel bude chtit na platformé provozovat vice sluzeb a nechce veskerou pamét
alokovat pro databézi.

Pomoci uzivatelem definovanych proménnych je mozné plné automatizovat proces instalace
aplikace a pocatecni nastaveni, tim je zajisténo jednoduché a rychlé nasazovani aplikaci pro

koncové uzivatele.
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3.7 Sablony a verze aplikaci

Pro aplikace v ramci sluzeb PaaS je mozné vytvorit pripravenou adresarovou strukturu pro
konkrétni aplikace. Uzivatel pri instalaci aplikace miize vybrat jiz predem pripravenou verzi.
Verze jsou pro kazdou aplikaci shlukovany do kategorii a v kazdé kategorii miize byt nékolik
riznych verzi. Verze jsou poté béhem instalace stahovany pomoci protokolu FTP. Udaje k FTP
serveru, kde se sablony nachézi je tfeba nastavit do konfigura¢niho souboru.

Jako FTP server je mozné vyuzit prilozeny Apache MINA FTP server spolecné s volitelnym
module RepoManager , ktery FTP server automaticky predkonfiguruje a spusti spolecné

se spusténim daemon komponenty.

root

Apache2

—|:I__| Joomla

—E‘; MediaWiki

] MediaWiki 3.2
] MediaWiki 3.1
4'_?; WordPress
—‘:I__| WordPress 5.3
4‘:__| WordPress 5.4

Obréazek 5: Struktura dat v repozitari Sablon aplikaci

V kofenovém adresari FTP serveru se nachézi adresére (Apache2), jejichz jméno odkazuje
na unikdtn{ identifikdtor aplikace definovany v konfiguraci (ukdzka konfigurace v sekci[3.4.1)), v
podslozZce se poté nachézi podadreséate reprezentujici jednotlivé kategorie verzi (Joomla, Medi-
aWiki, WordPress). V adresarich kategorii jsou dalsi adresare reprezentujici konkrétni verze, v

téchto adresarich se jiz nachazi data dané aplikace v konkrétni verzi.
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3.8 Aktualizace a zmény verzi aplikaci

Systém umoznuje kdykoliv zménit verzi Sablony nebo aktualizovat dfive nainstalovanou aplikaci
na noveéjsi verzi. K tomu slouzi specialni konfigura¢ni soubor updateOperations.yaml, ktery je
umistén v repozitari spolecné s daty Sablony aplikace, je zde mozné definovat operace stejnou
syntaxi, jako u konfigura¢niho souboru aplikaci, ktery byl popsan v kapitole Operace se
zde daji vyuzit naptiklad na aktualizaci instalované aplikace, na spusténi skriptu pro konverzi

perzistentnich dat do nového formatu nebo smazani jiz nepotiebnych souboru.

Ukéazka souboru updateOperations.yaml s definovanou operaci DELETE _FILE. Je zde vyu-
Zita proménnd $home, kterd odkazuje na domovsky adresar nainstalované aplikace. Definovana
operace smaze adresaf /bin v domovském adresari pred stazenim souboru z nové verze z repo-
zitare.

{

updateOperations:

— operation: DELETE_FILE
file : "$home/bin/"

3.9 Konfigurace virtualizovanych operacnich systému

Aby bylo mozné zajistit podporu pro nékolik virtualizovanych operaénich systému pro sluzby
IaaS a PaaS je potfeba kazdy podporovany systém nakonfigurovat oddélené, protoze se insta-
lace jednotlivych aplikaci bude na odlisSnych operacnich systémech lisit. Systém je postaven tak,
aby pro pridani podpory dalsich distribuci Linuxu stac¢ilo pouze pridat dalsi konfigura¢ni sou-
bor, ktery obsahuje skripty pro zdkladni nastaveni systému a predevsim pro nastaveni sitového

rozhrani.
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3.9.1 Ukazka konfigurace operac¢niho systému Debian 10:

code: "Debian10"

name: "Debian 10"

replaceNetConfig: true
networkSetupOps: |]
networkPostSetupOps: ||

netConfigPath: "/etc/network/interfaces”
netInterface: "eth0'

netConfig:

— "auto lo"

— "iface lo inet loopback"

nn

— "auto $netInterface"
— "iface $netInterface inet static'
—"  S$ip/32"
— "source /etc/network/interfaces.d/ *"
postInstallOps:
— [FUP
— INSTALL_ SSH
availableOps:
— name: [FUP
steps:
— "ifup $netInterface"
— name: INSTALL SSH
steps:
— "apt update"
— "apt —y install ssh'
— "sh —c \"echo "PermitRootLogin yes’ >> /etc/ssh/sshd__config\""
— "/ete/init .d/ssh restart"

Konfigurace pro operac¢ni systémy umoznuje definovat sadu operaci availableOps, tyto ope-
race se skladaji z jednotlivych krok, lze také definovat operace, které se spusti hned po tispésném
nainstalovani operac¢niho systému a nasledného prvniho spusténi, tyto operace jsou definovany
v seznamu (postInstallOps). V ukazkové konfiguraci pro Debian 10 je nastaveno, aby se po in-
stalaci vykonaly operace: IFUP a INSTALL SSH. Prvni z nich spusti sitové rozhrani, které je
nutné pro dalsi operace. Druhé definovana operace stdhne z repozitaiu balickového systému apt
SSH server.
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3.10 Limitovani hardware prostredku

Kazda vytvorend sluzba ma ve svém planu pridélenou také hardware konfiguraci, ktera definuje
limity pro vyuziti hardware prostfedkt, samotné vymezeni pak probiha pfi vytvareni novych
virtudlnich stroju. Vytvareni hardware konfiguraci je dostupné pres web panel, dale popsano v

kapitole

Seznam prostiedki, které 1ze limitovat:

» pocet jader procesoru - limituje pocet logickych (nikoliv fyzickych) jader procesoru,

které muze virtualni stroj vyuzit

o maximalni vyuZiti procesoru v % - uddva maximalni zatéz procesoru v procentech, kde
100% odpovida vyuziti celého jednoho jadra a 200% vyuziti 2 jader. Tento systém prepoctu
na procenta vyuziva vétsina znamych monitorovacich nastroji v opera¢nim systému Linuz
(top, htop a dalsi).

o operacni pamét - limit opera¢ni paméti, kterou muze virtudlni stroj alokovat
o velikost disku - maximalni velikost virtualniho disku

e limit ¢teni - limituje maximéalni rychlost ¢teni z disku

e limit zapisu - limituje maximalni rychlost zapisu na disk

e limit sité - omezeni prenosové rychlosti pres sitové rozhrani

3.11 Zalohovani

Zalohovéani{ je implementovano pomoci PlatformAPI (3.2.4) na kazdém platformnim modulu
oddélené, pomoci PlatformAPI je zajiSténo, Ze s obéma platformami Ize komunikovat jednotnym
zpusobem. Zalohovani se dale déli na zalohovani dat aplikaci a vytvareni obrazu celého disku

virtudlni stroju (¢asto oznacovano anglickym pojmem - snapshot).

3.11.1 Zalohovani aplikaci

Kazda aplikace ma v ramci svého konfigura¢niho souboru definovan seznam adresaia, které
je treba zalohovat, také je mozno upravit chovani zaloh pomoci operaci, které jsou spustén
pred a po vytvoreni zalohy (ukdzka v sekci . Zpusob jakym dojde k zdloze definovanych
adresart je urcen konfiguraci daného platformniho modulu, spole¢né s mistem konec¢ného ulozeni

a zpusobem obnoveni dat.
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Cést z konfiguraéniho souboru platformy LXC (3.3.2) zobrazujici nastaveni zalohovani apli-

kaci (pro sluzby z modelu PaaS) na této platformé:

dirPath: "/var/snap/lxd/common/Ixd/storage—pools/$lxcDiskPool /containers/"
backupCommand: "tar —zcvf $name.tar.gz —C $folder . $excludedFolders"
backupExcludeFormat: "——exclude "$folder/+" "

localBackupFolder: "/home/nc/backups/$serviceld/$manualOr Auto/$appName/$backupName"

restoreBackupCommand: "mkdir $folder && tar —C $folder —xvf $partName.tar.gz"

Pomoci konfiguracni hodnoty dirPath definujeme systémové umisténi dat pro LXC kontej-
nery (virtudlni stroje). Hodnota backupCommand definuje piikaz do termindlu operacniho
systému pro vytvoreni zalohy. Dalsi konfiguracni polozka backupExcludeFormat udava for-
mat pro predchozi piikaz, kterym se definuji ignorované adresare, které nebudou soucasti vy-
sledné zalohy. Pomoci localBackupFolder specifikujeme adresar pro findlni umisténi zalohy.
Posledni hodnotou restoreBackupCommand definujeme piikaz pro obnovu dat z jedné ¢asti
zélohy, pocet ¢asti zavisi na konfiguraci konkrétni aplikace (nastaveni zaloh je popséno v kapitole
3.4.1]).

V ukéazce jsou pouzity nasledujici konfigurac¢ni proménné:
e $lxcDiskPool - nazev diskového oddilu, ktery méa nastavena LXC platforma
e $name - jméno ¢asti zalohy
o $folder - tiplnd cesta k adresaii, ktery mé byt zadlohovan

o $excludedFolders - proménnd obsahujici formét definovany v konfigura¢ni hodnoté bac-

kupEzcludeFormat

e $manualOrAuto - zdlohy aplikaci se dale déli na manudlni a automatické, tato hodnota
obsahuje vyc¢tovou hodnotu "auto” nebo "manual’, aby bylo mozné odlisit, které zalohy

uzivatel provadél manualné a které byly vytvoreny automaticky
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3.11.2 Obrazy disku (snapshots)

Vytvareni obrazi celého virtudlniho disku je mozné pouze pro platformy, které pracuji s vir-
tualizaci. Proto platforma Direct tuto funkci nepodporuje. Modul platformy pro LXC
virtualizaci ma vytvareni obrazt disku implementované pomoci rozhrani z PlatformAPI
, to umoznuje pristupovat k této funkcionalité jednotnym zpasobem pro vsechny moduly
platforem. Pro vytvoreni obrazt disku se vyuziva zabudovana funkce "lzc snapshot” v virtuali-

zacnim software LXC, pouzitim parametru —stateful je mozné zalohovat i stav operacni paméti

kontejneru spolecné se soubory na virtudlnim disku.

Obrazek 6: Nastroj "lxc snapshot"pro vytvareni obrazt diskl

Vytvdreni a obnova obrazi disku je plné automatizovdna a dostupnd pres webové grafické
rozhrani popsano v sekci[6.7, tato ukdzka prikazi do termindlu md pouze demonstrovat zpisob,

jakym lze s obrazy disku pracovat primo v rozhrani LXC software.
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4 Implementace web komponenty

Web komponenta slouzi pro nasazovani, ovladani a administraci sluzeb pomoci grafického uzi-

vatelského rozhrani.

4.1 Technologie

Web je postaven na technologii Spring framework ([9]) a jeho MVC (Model-View-Controller)
systému. Komunikaci s databazi zajistuje framework Hibernate ([I1]) a knihovna Apache Com-
mons DBCP pak spravuje connection pool (sada predem pripravenych spojeni s databazi pro
zrychleni procesu komunikace).

Pro prezenta¢ni vrstvu je pouzita Sablona s ndzvem AdminLTE [12], je vyvijena komunitné a
ma kompletné verejny a otevieny zdrojovy kéd. Zaroven je také zdarma i pro komercéni pouziti.
Jako zdklad této Sablony slouzi HTML, CSS a JavaScript framework Bootstrap 4 [?], ktery se v
sabloné pouziva predevsim pro rozlozeni a organizaci elementii na strance. Nabizi také celou fadu
pripravenych ovladacich a vzhledovych prvki, tim znacné zrychli vyvoj prezentacni vrstvy webu.
Pouziti sablony také sjednoti vzhled celého webu a je tak pro koncové uzivatele prehlednéjsi.

Pro posklddani findlni podoby HTML je pouzit framework Thymeleaf [13], ktery dokéze
slozit findlni HTML kéd z nékolika casti, takze veskeré opakujici se ¢asti jako hlavicka, menu a
paticka stranky jsou definovany pouze na jednom misté a pfi jejich editaci se zmény promitnou na
vSech strankach. Pomoci Thymeleaf jsou také generovany veskeré tabulky, framework podporuje

cykly a préaci s proménnymi a lokalizaci pomoci specidlnich HTML atributi.

4.2 Lokalizace a jazyky

Web mé zabudovanou podporu pro neomezeny pocet jazyka pro uzivatelské rozhrani. Lokali-
zace lze dynamicky pridavat a editovat pomoci rozhrani webu (umoznéno pouze uzivatelim s
administratorskymi opravnénimi). Uzivatelé si mohou konkrétni jazyk vybrat v hornim menu
dostupném na vsSech strankach. Vychozi jazyk je angli¢tina, proto i ukdzky z uzivatelského roz-

hrani budou v této praci anglicky s ¢eskym popisem a prekladem.

4.3 Instalace a prvni spusténi webové komponenty

Sestavend webova komponenta je ve forméatu . WAR (Web Archive) a neni samostatné spusti-
telnd, pro spusténi je vyzadovano nasazeni na JavaEE (Java Enterprise Edition) web server
(Apache Tomcat, Glassfish nebo jiny). Po nasazeni neni tfeba nic konfigurovat, stac¢i oteviit
adresu ve webovém prohlizeci a pokud web nenalezne konfiguracni soubor (umistény v adresari
%USER_HOMEY% /neoncloud/config.yaml), spusti se automaticky instaldtor. Prubéh instalace

je zobrazen na nasledujicich obréazcich [7], [8] a [9}
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NeonCloud Installation

Installation - Database connection

Obréazek 7: Prvni krok instalace - tdaje k databazi

NeonCloud Installation

Installation - SMTP Server

Obrazek 8: Druhy krok - idaje k SMTP serveru (nevyzadovano)

NeonCloud Installation

Installation - Admin account

Obrazek 9: Treti krok - vytvoreni prvniho ic¢tu administratora
Po instalaci dojde k vytvoreni konfiguracniho souboru (%USER__ HOME% /neoncloud/config.yaml),

datové struktury v databazi a naplnéni nékterych tabulek vychozimi hodnotami. Poté je mozné

se do systému s vytvorenym administratorskym tctem prihlasit.
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4.4 Prihlasovani a zabezpeceni

Prihlasovani a zabezpeceni je na webu feSeno pomoci Spring security, coz je oficidlni rozsiteni

pro Spring framework.

Forgotten password

Create a new account

Obrazek 10: Prihlaseni do systému

Pokud jsme pfi instalaci pridali i SMTP server, pak je dostupné také funkce zapomenutého
hesla a zmény hesla na profilu uzivatele s ovérenim pres emailovou adresu. V pripadé zapome-
nutého hesla je uzivatel vyzvan k vyplnéni své emailové adresy, pokud v systému ticet s zadanou
email adresou existuje, pak je na adresu zaslan odkaz URL s vygenerovanym kédem jako pa-
rametrem, pokud uzivatel na dany odkaz piejde, zobrazi se mu formular pro vyplnéni nového
hesla. Podobné pri zméné hesla, uzivateli prijde na emailovou adresu email s potvrzovacim ké-
dem. Uzivatel zada potvrzovaci koéd do formulare, poté co vyplnil soucasné heslo a nové heslo,

které si preje nastavit.
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5 Administrace a konfigurace web komponenty

Pfed pouzitim systému, je tfeba provést nékterd zédkladni nastaveni. PO tspésné instalaci web
komponenty je tieba vytvorit skupinu daemon instanci oznacovanou pojem "datacentrum', dale
pripojit nainstalované daemon instance, vytvorit hardware konfigurace a pridat aplikace, které
jsme definovali na strané daemon komponent v kapitole 5.4} Poslednim krokem je priddn{ pldnu,

ktery slouzi jako predpis pro vytvareni laaS nebo PaaS sluzeb.

5.1 Datacentra

Prvnim krokem po tspésném nainstalovani a prihlaseni do webového ovlddaciho panelu je po-
treba pridat Datacentrum, timto pojmem je oznacena skupina nainstalovanych daemon in-
stanci jejich hostitelské servery se nachazi fyzicky ve stejné lokalité, popripadé ve stejné budovée
datacentra. Ucel této funkce je usnadnit organizaci fyzickych servert a rozdélit je do skupin
podle umisténi. Rovnéz je tim usnadnén prehled pro koncové uzivatele nebo zdkazniky, ktefi
si pri objednédvani mohou vybrat lokalitu, pokud je objednavany plan sluzby dostupny ve vice
lokalitach (datacentrech).

K vytvoreni nového datacentra klikneme na polozku "Datacenters” v hlavnim menu, poté
se zobrazi seznam existujicich datacenter a formular pro pridani nového datacentra. Entita
datacentrum je velmi jednoduché a obsahuje pouze 3 atributy, automaticky generované unikatni

ID (Identifikdtor), jméno a nazev lokality.

Datacenters Home / Datacenters
Addanew desesntse
# Name  Country Daemons Edit Delete
Name
783 D2 Czech Republic 0
Country
2E =

Obrazek 11: Prehled existujicich datacenter a formulai pro pridani dalsiho datacentera

5.2 Pripojeni daemon komponenty

Neni mozné vytvaret sluzby, dokud nepripojime alespon jednu nainstalovanou instanci daemon
komponenty, kterd odpovida jednomu fyzickému hostitelskému serveru. Pripojeni nové daemon
komponenty najdeme pod polozkou "Daemons” v hlavnim menu. Béhem pripojovani je nutné,
aby komponenta byla spusténa a TCP port HTTPS serveru (vychozi 8565) nebyl blokovan

zadnym sitovym firewall software.
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Connect a new daemon

Name

IP

Port

Datacenter

Private IP range (virtualization)

Netmask (/16 or [24)

Com Password

Processor model name

Total memory (MB)

Server Alpha

192.168.1.5

8565

DC1 v

10.0.0.10

16

2hfsjfegiddf3hah

AMD Ryzen 9 5950X

128906

Access port range 2000 6000
(virtualization only)

Service ports 15000 45000

Obrazek 12: Rozhrani pro pripojeni hostitelského serveru - daemon komponenty

Jméno daemon instance specifikujeme polozkou Name, jméno slouzi pouze pro identifikaci
jednotlivych instanci a je zobrazeno pouze administratortm. Polozkami IP a Port nastavime
IP adresu na které poslouchda HTTPS server na strané daemon komponenty, vychozi port je
TCP/8565. Dale pomoci nabidky Datacenter vybereme datacentrum, do kterého chceme tento
server umistit. Postup vytvoreni nového datacentra je popsano v predchozim bodé Private
IP range a Netmask specifikuje rozsah lokalnich IPv4 adres, které budou ptidéleny virtudl-
nim strojum pro lokalni komunikaci, tento rozsah musi odpovidat konfiguraci virtualiza¢niho
software, ktery je na daném serveru nainstalovin. Processor model name a Total memory
jsou hodnoty ryze informativniho charakteru, mély by obsahovat jméno pouzitého procesoru,
respektive celkovou dostupnou operac¢ni pamét serveru. Hodnotou Access port range definu-
jeme rozsah TCP/UDP porttu pro zajisténi pristupu k vytvorenym sluzbdm pomoci protokoli
SFTP, SSH nebo FTP (zélezi na implementaci v konkrétnim platformnim modulu). Vztahuje
se pouze na virtualn{ stroje bez vlastni vefejné IP adresy, pfemosténi portu zajistuje pouzity
modul platformy. Virtualni stroje s vefejnou IP adresou porty z tohoto rozsahu nepotiebuji.

Posledni hodnota Service ports taktéz slouzi pro virtudlni stroje pouze s lokédlni IP adresou, z
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tohoto rozsahu se prirazuji TCP/UDP porty pro aplikace v rdmci PaaS sluzeb. Virtudlni stroje

s verejnou IP opét tento rozsah nevyuzivaji.

5.3 Pridani platformy

Do systému je nutné také pridat podporované platformni moduly a dodatecné nastaveni.
To provedeme pres webové rozhrani vybérem polozky hlavniho menu "Platforms'. Po zédkladni

instalaci budou 2 moduly platforem jiz predinstalovany a prednastaveny: LXC a Direct.

Add a new platform

Name LXC Virtualization
Code LXC
Description Platform using LXC virtualization

Does this platform operates multiple virtualized operating systems ?

Operating system
templates support

/)
Generate access @

ports Far virtualized platforms keep this true, for platforms using shared server to access multiple services keep
false
Access protocol SSH/SFTP

name

Which protocol should users use to access files/console (SFTPR, S5H, FTP, Telnet...)

Access protocol 22
port

Shared FTP server port, or default protecol port for services with public IP (services without public IP will get
random access port)
Examples: S5H (22], FTP (21)

Change service o
ports Should service ports be physically set 7 On direct platform we have to set apps to custom ports so this value

should be true, Onvirtualized platforms apps can be running on default ports (in containers so they wont
conflict) and ports are forwarded from the main network interface.

Obrazek 13: Pridani platformy na strané webu

Parametry Name a Description slouzi pro pojmenovani respektive popis dané platformy.
Hodnota Code je potieba pro sparovani webové konfigurace s konfiguraci platformniho modulu
na strané daemon komponenty. Operating system templates support je boolovska hodnota,
pokud nabude hodnoty pravda (policko je zaskrtnuto), pak platforma podporuje vice riznych
operacnich systému, to znamena, ze se jedna o platformu pracujici s virtualizaci. Dalsi boolovska
hodnota Generate access ports urcuje, zda je potfeba pro sluzbu alokovat TCP/UDP porty
z rozsahu definovaném v nastaveni konkrétni daemon instance pro zakladni pristup pro
uzivatele, to se vsak tyka pouze sluzeb, které budou ze sité Internet dostupné pouze pres sitovy
most nebo NAT, sluzby s dedikovanou vefejnou IP adresou tuto moznost nevyuziji. Nasledujici
hodnota Access protocol name, ma pouze informativni charakter, informuje uzivatele o tom,
jaky protokol maji pouzit pro ptipojeni ke sluzbé pro jeji spravu, typicky zde bude protokol
FTP, SFTP nebo SSH.
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Access protocol port je dulezité nastaveni, v zavislosti na vyuzité platformé a na prirazeni

verejné nebo pouze lokalni IP ke sluzbé ma vzdy jiny vyznam:

e Platforma nevyuZzivajici virtualizaci - Pokud se jedna o platformu, kterd nevyuziva
virtualizaci, napriklad platforma Direct implementovana v této praci, pak se bude
jednat o nastaveni portu ke sdilenému pristupovému serveru. To v praxi znamend, ze
se napiiklad na jedinou instanci Apache2 web serveru nainstaluje nékolik zdkaznickych
webovych stranek a vsichni zakaznici pristupuji k souborim webu pres jeden sdileny FTP
server, kazdy ale k jinému adresari a adresafe ostatnich uzivateld nejsou viditelné. Tato

hodnota uvadi port tohoto sdileného FTP nebo jiného pristupového serveru.

e Virtualizovana platforma a sluzba s verejnou IP adresou - Sluzba s vlastni vefejnou
IP adresou mé dostupné vSechny TCP/UDP porty ze sité Internet, pak tato hodnota
reprezentuje vychozi port pro pristupovy protokol. Sluzby s vefejnou IP na platformé
LXC vyuzivaji protokol SSH na vychozim portu TCP /22 a proto bude mit toto nastaveni
v tomto pripadé také hodnotu 22.

e Virtualizovana platforma a sluzba bez verejné IP adresy - Sluzby, které maji pouze
lokalni IP adresy a verejnou IP sdili s dalsimi sluzbami, maji pridélen jeden port pro
pristupovy protokol z rozsahu nastaveného v predchozim kroku pri pridavani daemon
instance. Platforma LXC pouziva sitovy most pro smérovani porttt na virtudlni stroj,
kde bézi SSH server na vychozim portu TCP/22 a proto hodnota tohoto pole bude také
v tomto pripadé 22, tim platforma dostane informaci na jaky port ma pridéleny port z

rozsahu nasmérovat pomoci sitového mostu.

5.4 Pridani aplikace

Dalsim krokem po tspésném pripojeni daemon instance je pridani aplikaci a jejich sparovani
s aplikacemi nastavenymi na strané daemon komponenty. V této ukédzce opét pouzijeme pro
demonstraci aplikaci MariaDB, stejné jako kapitole kde je popsana konfigurace na strané
daemon komponenty. Piidani nové aplikace najdeme v hlavnim menu pod polozkou "Apps”.
Polozka Code udéava unikatni identifikator aplikace, musi se shodovat s kddem uvedenym
v konfiguradnim souboru na strané daemon komponenty (3.4.1)). Nésledujic{ polozka Name jiz
miuze byt libovolné zobrazované jméno v ramci web komponenty. Default port udava vychozi
TCP/UDP port aplikace. Pomoci Weight definujeme vahu aplikace, coZ jeden ze zpusobu jak
limitovat pocet a typ aplikaci, které muze uzivatel na sluzbu s danym planem nainstalovat,
nastaveni vahy pro plany je dale popsano v nasledujici kapitole Polem Has output na-
stavime, zda se u této aplikace bude zachytdvat vstupni/vystupni proud, ktery bude mozné na
webu zobrazit nebo do néj poslat textovy vstup. Tuto funkci vyuzijeme u aplikaci, které po-
skytuji dodatecné ovlddani pres prikazy do konzole. Posledni polozkou Required port count

nastavujeme poc¢et TCP/UDP portu, které aplikace potfebuje. Pokud sluzba nemd vefejnou IP
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Add app

Code MariaDB
Name MariaDB
Default port 3306
Weight 20

Has output O

This should be check for applications with active
input/output streams, for applications running in the
background like apache or MySQL this should not be
checked.

Requiered port count 1

Add

Obréazek 14: Pridani aplikace na strané webu

adresu a bézi za NAT nebo sitovym mostem (zalezi na pouzité platformé a virtualizaci), toto
¢islo znaci kolik porti dand aplikace potiebuje presmérovat k tomu, aby byla dostupna pres

sitové rozhrani. Sluzby s vefejnou IP adresou toto nastaveni ignoruji.

5.4.1 Pridani uzivatelem definovanych proménnych

Po vytvoreni nové aplikace, lze k aplikaci pridat uzivatelem definované proménné, které uzivatel
zadava pred instalaci tohoto typu aplikace. Proménné jsou dostupné ve vsech instala¢nich ope-
racich definovanych v konfiguraénich souborech daemon instance (pouzity napiiklad na ukézce
v kapitole .

Kazda proménnd méa pevné definovany datovy typ, ktery je ovéien pri zadavani, aby uzivatel
nemohl udélat chybu pfi zaddvani a zpusobit tak nefunkénost instalac¢nich skriptu. Aktudlni
podporované datové typy pro uzivatelské proménné jsou: INT, DOUBLE, STRING, FLOAT,
BOOLFEAN. Proménné a jejich datovy typ se specifikuje pfi vytvareni proménné pro aplikaci v

grafickém rozhrani, které je dostupné po otevieni detaili dané aplikace.
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5.5 Pridani hardware konfigurace

Pred pridanim planu je potfeba nejdiive vytvorit hardware konfiguraci. Nastaveni omezeni hard-
ware prostiedkil se nepridava primo do planu, ale vytvari se samostatné jako entita konfigurace
z divodt znovupouzitelnosti u vice ruznych plant. Pridani nové konfigurace najdeme v hlavnim

menu pod polozkou "Configurations”.

Add a new configuration

Cpus 2
Cpu limit 200
%
Memory 2048
MB
Disk GB 20
Network 1000
mbps
Platform LXC Virtualization v
App 100
weight
limit

Add

Obrazek 15: Pridani nové konfigurace

Prvni hodnotou Cpus (zobrazenou na obrézku specifikujeme pocet virtualnich procesoru.
Nésledujici hodnota Cpu limit % nastavuje maximalni vyuziti procesoru v procentech, stejné
jako v prostiedi Linux 100% odpovida vyuziti celého jednoho jadra, 200% pak 100% vyuziti
2 jader. Memory MB pridéluje operacni pamét RAM (jednotka MB). Disk GB definuje
velikost disku v jednotce GB. Network mbps limituje maximalni prenosové rychlosti pres
sitové rozhrani virtudlniho stroje. Polozka Platform nastavi platformu , pro kterou je tato
konfigurace urcena. Posledni polozkou App weight limit definujeme maximalni vahu vsech
instalovanych aplikaci, hodnota bude pouzita pouze v pripadé, Ze se jedna o plan podporujici
sluzby typu PaaS a je mozné na plan instalovat aplikace. Vahu aplikace specifikujeme béhem

pridavani aplikaci jak bylo popsano v predchozi podkapitole
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5.6 Vytvoreni planu

Plan slouzi jako predpis pro sluzbu, podle kterého bude sluzba vytvorena. Plan urcuje platformu,
hardware konfiguraci, podporované aplikace a nastaveni zalohovani. Plan také obsahuje dalsi
parametry, které uz se vztahuji ke koncovym uzivatelim jako je nastaveni ceny a zuctovaciho
obdobi a nastaveni zalohovani. Nastaveni plani najdeme v hlavnim menu pod polozkou "Prepared

Plans’.

General settings IPv4 settings Backups & Snapshots

Name Plén Public IPv4 ordering App backups 5
If checked, user will be able to order public IPv4

. . (if daemon has one available).

Description Popis planu Number of backups allowed for eachapp
IPv4 additionalprice 50 (stored locally)

Config 8xVCPU, 8192MB RAM, 100 GB, 1000 Mbp: v
Manual app backups 2

The price will be added to the standard payment

Template Debian 10 v period
Number of manual app backups allowed (stored

No0S g ForcepubliciPva focally)
Let user choose the operating system. User will be forced to order IPv4 with this plan
App backup max size 10000
Payment period 30 IP assigned by S . i this plan rel " MB
se this option only if this plan relies on 3r¢
daemon pronenly/ s pan e The maximum size of all app backups in MB (0=
party APIs that automatically assign IP to the o
Days . X o no limit)
virtual/dedicated machine, in that case daemon
will send IP information and no IP will be
Price 100 Snapshots 2

assigned by NeonCloud

In NeonCloud virtual currency, convert ratios Number of snapshots allowed (stored locally)

can be defined in Currencies section.

Obrazek 16: Vytvoreni nového planu

Obrézek [I6] zobrazuje formuldf pro vytvofeni nového pldnu. Polozky Template a "No OS"
urcuji, zda se bude jednat o typ sluzby IaaS nebo PaaS, pokud zaskrtneme pole (hodnota pravda)
"No OS", bude se jednat o sluzbu typu laaS a uzivatel bude moci po zalozeni sluzby vybrat
operacni systém. V pripadé PaaS sluzeb si uzivatel operacni systém nevybird a je pii vytvareni
nainstalovan automaticky podle hodnoty Template. Pro sluzby typu PaaS neni mozné vybrat
operacni systém, protoze by bylo nutné nakonfigurovat instalacni proces vSech aplikaci pro kazdy
podporovany operacni systém zvlast, instalace jednotlivych aplikaci se i na riznych distribucich
operacniho systému Linux mize vyrazné lisit. Pokud chceme podporovat naptiklad web server
Apache2 na distribuci Debian i Fedora, je mozné vytvorit 2 rizné plany a umoznit tak koncovému
uzivateli vybér mezi rtiznymi distribucemi i pro PaasS sluzbu.

Po vytvoreni planu lze pridat seznam podporovanych aplikaci, které uzivatel mize auto-
maticky instalovat pomoci grafického uzivatelského rozhrani. Grafické rozhrani pro nastaveni
seznamu podporovanych aplikaci je dostupné po vytvoreni planu. Pridani aplikaci je mozné
pouze u plant, které maji staticky definovany opera¢ni systém a jedna se tak o plan typu PaasS.

Pro kazdy vytvoreny plan je mozné také definovat plany, na které je mozné plan vylepsit.
Plany lze pouze povysit na plan s vyssi hardware konfiguraci, snizovat konfigurace neni mozné,
protoze pri zmenseni velikosti virtualniho disku by mohlo dojit k poskozeni dat na virtualnim

stroji.
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5.6.1 Konfigurace podporovanych plana

Po vytvoreni planu je tfeba plan pfiradit k pripojenym daemon instancim a urcit kolik sluzeb s
timto planem je mozné na dany fyzicky hostitelsky server nasadit. Béhem prifazeni se provadi
kontrola kontaktovanim dané instance daemon komponenty a ovéri se, zda skutecné je platforma
(v pripadé PaaS planu také vsechny podporované aplikace) podporovana a nakonfigurovana,
poté dojde ke sparovani webové a lokalni konfigurace planu (pfipadné i aplikaci), tim je dand

daemon instance pripravena k nasazeni sluzeb pomoci tohoto planu.

5.6.2 Datovy model

Datovy model zobrazuje ulozeni entit Datacentra (Datacenter), Daemon instanci (Daemon),
Konfigurace (Configuration), Platforem (Platform), Planu (PreparedPlan) a Aplikaci (App) v
relacni databazi. Model obsahuje pouze entity popsany v kapitolach az Pomocna entita
AllowedApps obsahuje seznam povolenych aplikaci, které lze na daném pléanu instalovat. Po-

mocnd entita DaemonPlans obsahuje seznam podporovanych plant pro danou daemon instanci.

_| Daemon A
"] AllowedApps ¥ m iPlan = id INT
2id INT id INT :l DaemonPlans ¥ 7ip VARCHAR{15)
dpedmr 4o | @ name INT daemontd INT #name Y ARCHAR{45)
4 port SMALLINT(S,
# appld INT description VARCHAR(1000) planld INT P ©
»maxCount INT % platfomd INT » maServices INT domain Y ARCHAR(45)
> tem plate VARCHAR(45) comPassword VARCHAR(45)
pla >
W "] PlanUpgrade ¥ configurationtd INT cpuMadel VARCHAR(45)
[ ¢
smemory INT -
| plantd INT paym entPericdDays INT ¥ .
| upgradesTo INT L] price T ipRange VARCHAR(45)
I > o netmask INT
| accessPortStart INT
JR— >
r accessPortEnd INT
! v
| | appPortStart INT
I # appPortEnd INT
| "~ configuration ¥ _| Platform v — Datacenter ¥ datacenter_id INT
enter
# id INT id INT >
id INT
] App v » cpus INT » code VARCHAR(24)
name V¥ ARCHAR (45
id INT #cpulimit INT »name V ARCHAR (45) (45)
country VARCHAR(45
* code VARCHAR(45) #memory INT description VARCHAR{500) ¥ (43)
B — >
»name Y ARCHAR (45) # diskgb INT accessPorts TINYINT
weight INT # networkMbpsLimit INT accessProfocolName ¥ ARCHAR(45)
defaultPort INT @ platform Id INT accessProtocolPort INT
ERES > maxAppWeight INT tem plates TINYINT
>
> >
F + +

Obrazek 17: Cast datového modelu zobrazujici plany
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6 Nasazovani a sprava cloud sluzeb

6.1 Vytvoreni sluzby

Vytvoreni sluzby je dostupné, jakmile je v systému nakonfigurovan alespon jeden plan a je
pripojena alespon jedna daemon komponenta, kterd m& nastavenou podporu pro miniméalné
jeden plan.

Pro vytvoreni nové sluzby vybereme v hlavnim menu polozku "+ Add Service', déle zvolime
instanci daemon komponenty, na kterou chceme sluzbu nasadit. Déale sluzbu vhodné pojmenu-
jeme a vybereme plan, podle kterého bude vytvorena. V piipadé sluzby typu PaaS, kterd ma
pevné nastavenou Sablonu opera¢niho systému, zac¢ne ihned po vytvoreni automaticks instalace
virtudlniho stroje, uzivatel vidi ptiblizny postup instalace zivé v prostredi webového grafického

uzivatelského rozhrani (ukdzka na obrazku [18).

Installation progress - testog

25%
Installing packages...

Obrazek 18: Instalace virtualniho opera¢niho systému v redlném case

V pripadé, Ze se jedna o laaS plan, je uzivatel vyzvan k vybéru operacniho systému, ktery
chce instalovat. V momenté psani této prace, systém aktudlné mé predkonfigurovanou podporu
pro nasledujici systémy: Debian 10, Debian 9, Devuan 3, CentOS 8, Fedora 33. Ptidani dalsich
distribuci je provadéno na strané jednotlivych instanci daemon komponent, nastaveni sablony
pro operacni systém je pouze zalezitost konfigurace a neni potieba nijak zasahovat do zdrojovych

kédu nékteré z komponent. Konfigurace operac¢nich systému byla popsdna v kapitole [3.9.1]

6.2 Instalace aplikaci

Pokud mé plan povoleno instalovat aplikace, respektive jedna se o plan typu PaaS, muze uzivatel
po zalozeni sluzby instalovat vybrané aplikace (pokud mé ke sluzbé prislusnd opravnéni).
Nasledujici obrazek [19| zobrazuje nasazeni aplikace Apache2 s pouzitim Sablony Wordpress
ve verzi §.4. Pomoci tohoto grafického rozhrani muze uzivatel nasadit ve trech krocich jakoukoliv
podporovanou aplikaci. Pokud mé aplikace nastaveny uzivatelem definované proménné, pak je
pred samotnou instalaci uzivatel dotdzan k vyplnéni vsech uzivatelem definovanych proménnych,

tyto proménné jsou pak dostupné pro vSechny instala¢ni operace nakonfigurovany na strané
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daemon komponenty ( napiiklad v ukédzce jsou promeénné pouzity pro poc¢atecni nastaveni
MariaDB/MySQL serveru).

Install a new app 3/3 Home / Install service...
Step 1: Select app Step 2: Select version Step 3: Confirm & install
App to host Apache2 Webserver v App type WordPress 4 App version 5.4 v

Obrazek 19: Ukazka instalace nové aplikace

Prubéh instalace aplikace je taktéz mozné sledovat zivé se zobrazenim priblizného postupu

instalace v procentech podobné jako pri instalaci samotného operac¢niho systému, jak bylo uka-
zéno v kapitole

6.3 Monitorovani aplikaci

Pro kazdou aktivni aplikaci bézici na poptedi, jako je naptiklad TeamSpeak 3 Server, je mozné v
grafickém rozhrani web komponenty zobrazit v redlném case grafy vytizeni jednotlivych hardware

prostfedki. Systém monitoruje vytizeni procesoru v procentech, alokovanou operacni pamét a
aktivitu disku (¢teni a zéapis).

CPU: 30% (3.61 Ghz) Memory: 1286 MB

PID: 20080
30000

25000
20000
e 15000
10000

5000

0
19:53 19:54 19:55 19:56 1957 19:58 19:59

Disk Write (Kb/s)
15153 15154 15555 15156 1si57 15358 1959 2000
Disk Read (Kb/s) 2000000

10
1500000

1000000

500000

18:53 19:58 19:55 19:56 1957 19:58 19:59 20:00

Obrazek 20: Monitorovani aplikaci v realném case

Pro vykreslovani grafu je pouzita knihovna Jquery Flot [16]. Periodickd aktualizace graft
je TeSena pomoci asynchronniho Javascriptu (Ajaz), ktery posila HTTP/S pozadavky na API

web komponenty. Samotné monitorovani a uklddani hodnot zajistuje modul Monitor (3.2.6)
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na strané daemon komponenty na zékladé PID (Process ID), hodnota PID je této komponenté
preddna z modulu Executor (3.2.5) béhem startovani nainstalované aplikace, kterd bézi na
popredi.

6.4 Naplanované dlohy

Web nabizi grafické rozhrani pro planovéni tloh. Ulohy se mohou vztahovat k sluzbé nebo
k nainstalované aplikaci v pripadé sluzby typu PaaS. O vykonavani a c¢asovani uloh se stard

modul [3.2.8 na strané daemon instance.

Add a new task

Name Restart

Type Stop application v
App word v
Input

Start date 04/01/2021

Start time (hh:mm) 12 oo

Repeat task

Repeat interval 1 d v

Add

Obrazek 21: Rozhrani pro vytvoreni nové tlohy

Polem Name muze uzivatel ilohu pojmenovat, nasledujici rozbalovaci seznam Type slouzi
pro vybér typu tlohy. Typy tloh byly popsany v kapitole Nésledujici rozbalovaci seznam
oznacen jako App slouzi pro vybér nainstalované aplikace, v pripadeé, ze se jedna o tlohu, kterd
se vztahuje k aplikaci. Nasledujici pole Input je neaktivni, a je aktivovano pouze v ptipadé, ze
se jednd o ulohu, kterd zasila vstup do vstupniho proudu aktivni aplikace. Pomoci pole Start
date definujeme datum prvniho spusténi tlohy, ten dale specifikujeme zadanim ¢asu pres pole
Start time. Zaskrtnutim pole Repeat task se aktivuje posledni polozka Repeat interval,

pomoci které nastavime c¢as opakovani tlohy.
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6.5 Datovy model sluzby

Cést datového modelu, kterd zobrazuje strukturu entit a vazby mezi nimi. Je zobrazena pouze
Cést entit, které se piimo vztahuji k entité Service (sluzba). Entita PreparedPlan uchovava in-
formace o planech pro sluzby. Sluzba muze mit pouze jeden plan. Entity InstalledApps,
AppParams, InstalledAppParams a InstalledAppPort se vztahuji k PaaS sluzbam a nainstalova-
nym aplikacim v ramci téchto sluzeb. Tabulka Task uchovava entity naplanovanych tloh. Sluzba

mize mit jednoho uzivatele (tabulka User), ktery je majitelem sluzby a nékolik uzivateli, muze

mit ke sluzbé pridéleno opravnéni pomoci entit v tabulce Permission.

_] preparedPlan v
id INT
_ Service v
> name INT 3 v | T =
Datacenter id INT
description Y ARCHAR(1000) 4
@ piatiom1d INT id INT > code VARCHAR(B) id INT
platfom
e plste VARCHAR(4) name ¥ ARCHAR (45) name V ARCHAR(24) 7 username VARCHAR(24)
pla
furstionld INT country VARCHAR(45) description VARCHAR(500) 7 email VARCHAR(45)
configuration
—————— M . >  daemontd INT(10) Bsi— — = — =+ © password VARCHAR(256)
aym entPeriodDays INT
e " ip VARCHAR(15) > registered BIGINT(45)
INT
DM:‘ " cpusDeta INT banned BIGINT(15)
o ad ﬂN;INT cpuLimitDelta INT banReason VARCHAR(500)
canOrderPublicte TINYINT |y — —— 1 _|
>
memoryDelta INT
publicTPPrice INT detel
v iskDelta INT
forcePublicIP TINVINT ~J Daemon h—— T_
pssignedByDagmon TIN id T netwarkMbpslimitDelta INT 1 +
|
_____ B »ip VARCHAR( 15) > created BIGINT( 16) i Wi
appBackupsRen otz INT > name V ARCHAR{45) 7 expires BIGINT(16) } id INT
snapshots INT » port SMALLINT(S) Iﬂé ¥ active TINYINT (1) | % userld INT
appBackupsMaxsize INT domain VARCHAR(45) | 7 backups TINVINT(1) } @ serviceld INT
manualtppBackups THT comPassword VARCHAR(45) I * ownerld INT i <] granted BIGINT(16)
deleted TINVINT cpuModel VARCHAR (45) i “lentd INT expire BIGINT(16)
< > memory INT tem plate VARCHAR(45) > permissionType INT
ipRange VARCHAR{45) accessPort INT
netmask INT accessPassword VARCHAR (45) >
accessPoriStart INT L
] app v accessPortEnd INT 1 " Task v
id INT appPortStart INT M | id INT
e —J InstalledApps ¥  serviceld INT
> code VARCHAR(45) v
id INT ¥ name VARCHAR(45)
»niame VARCHAR(45)
- name VARCHAR(12) > taskType INT(2)
77777 weig I l__
- defaulPort INT * - © seniceld INT param Y ARCHAR(45)
efuotmr | T
< appld INT ! > startTime BIGINT(16)
portcount INT |
Ut TINVINT versionCat ¥ ARCHAR(45) | >repeat TINVINT (1)
outpu
version VARCHAR(128) } repeatinterval BIGINT(16)
s > | »
E L
T 3 T A
2 I ] InstalledappPort ¥
VersionCategory ¥ d INT
:L o I ] AppParams ¥ ] 1nstalledAppParams ¥ i '
i izppld INT
I T installedAppld INT s
code VARCHAR (45) | eramId INT sort INT
visible TINYINT ! @ appldd INT Spereram >
o apprd INT - code VARCHAR(45) value ¥ ARCHAR(255)
alwaysUpdate TINYINT ope INT
Ld >

Jedné se pouze o ¢ast datového modelu, ktery se vztahuje k entitdm popsanych postupné v

»>

Obrazek 22: Datovy model sluzby

kapitole [6] Kompletn{ datovy model se nachaz{ v piiloze [A]
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6.6 Spravce soubort

Web rozhrani nabizi moznost prochézet, zobrazit, vytvaret nebo editovat soubory. Funkce se
muze hodit pro rychlou kontrolu log soubort v ptipadé, ze administrator sluzby momentalné
nema k dipozici SSH nebo SFTP klienta.

File Size Modified

<.

Bl bin 4 KB 31.3.202119:22:41
Il hoot 4 KB 19.3.2021 23:44:00
Il dev 4 KB 31.3.2021 5:32:20
W ctc 4 KB 1.4.2021 13:28:58
M home 4 KB 19.3.2021 23:44:00
b 4 KB 31.3.2021 5:26:47
M lib64 4KB 31.3.2021 5:26:17
I media 4 KB 31.3.2021 5:26:12
Bm mnt 4 KB 31.3.2021 5:26:12
M| opt 4 KB 31.3.2021 5:26:12
I proc 4 KB 19.3.2021 23:44:00
Il root 4 KB 31.3.2021 5:26:12
mrun 4 KB 31.3.2021 5:26:56
B shin 4 KB 31.3.2021 5:26:50
sy 4 KB 31.3.2021 5:26:12
M sys 4KB 19.3.2021 23:44:00
mtmp 4 KB 1.4.2021 13:35:02
Bmusr 4 KB 31.3.2021 5:26:12
M var 4 KB 31.3.202119:22:34

Obrazek 23: Spravce souboril - prochazeni adresarové struktury

Edit: /etc/sysctl.conf Save

#

# /etc/sysctl.conf - Configuration file for setting system variables
# See /etc/sysctl.d/ for additional system variables.

# See sysctl.conf (5) for information.

#

#kernel.domainname = example.com

# Uncomment the following to stop low-level messages on console
#kernel.printk = 341 3

# Functions previously found in netbase
#

# Uncomment the next two lines to enable Spoof protection (reverse-path filter)
# Turn on Source Address Verification in all interfaces to

# prevent some spoofing attacks

#net.ipv4.conf.default.rp_filter=1

Obrazek 24: Spravce souboru - editor

Spravce soubort je implementovan v jednotlivych platform modulech na strané daemon
komponenty vyuzivajici API z modulu PlatformAPI[3.2.4] tim je zajiSténo, Ze se se spravcem
soubort pracuje na vsech platforméach stejné. Obé implementované platformy v ramci této préace

(Direct a LXC') vyuzivaji pro editaci soubortu znakovou sadu UTF-8.
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6.7 Zalohovani

Systém zalohovani je mozné plné ovladat pomoci web rozhrani u sluzeb, které maji zdlohovani
povoleno, to zéalezi na nastaveni plani, podle kterého je sluzba vytvorena ((5.6)). Zalohy jsou

rozdéleny do 2 kategorii:

e Zalohy aplikaci zalohuji pouze data pro konkrétni nainstalovanou aplikaci na PaaS pla-
nech podle nastaveni zdloh v konfiguraénim souboru na strané daemon instance (popsano
v kapitole [3.4.1)). Zalohy aplikaci se dale déli na:

— Automatické zalohy jsou vytvareny pomoci napldanované tlohy (6.4). Pokud je
presazen limit zaloh nebo limit celkové velikosti zdloh, dojde ke smazani nejstarsi

automatické zalohy.

— Manualni zalohy mohou byt vytvoreny manudlné uzivatelem. Zalohy mohou byt

opét smazany pouze uzivatelem a nikdy nedojde k jejich automatickému smazani.

Aplikace mize byt automaticky vracena do stavu v dobé manudlni ¢i automatické za-
lohy pomoci funkce Restore (implementace popsdna v kapitole [3.11.1)). Funkce je fyzicky
implementovana v modulu platformy, ktery sluzba vyuziva (3.2.4)).

e Obrazy virtualnich diski jsou dostupné pouze na platformé, kterd vyuziva virtualizaci
a na planech, které maji vytvareni obrazu (snapshot) povoleno . Vytvareni obrazi
disk je casové i prostorové velmi naroc¢né, proto nelze vytvaret obrazy pomoci automatic-
kych naplanovanych tloh. Obraz disku muze vytvorit uzivatel pouze manudlné, napriklad
pred tim, nez se pokusi provést zmény v dulezitém nastaveni systému a chce mit jistotu,
ze v pripadé selhani muze cely virtualni stroj obnovit do stavu pred provedenim zmén.

Implementacni detaily jsou popsény v kapitole [3.11.2

Zalohy jsou jedind entita v systému, kterd neni uloZena v databdzi. Informace o dostupnych
zalohach se ziskavd pouze z struktury souborového systému, kde jsou zalohy ulozeny. Protoze
se predpoklada, ze zalohované soubory budou v podobé jednoho, pripadné nékolika archivnich
souborech (zdlezi na konfiguraci aplikace, popsano v kapitole , informace jako datum vy-
tvoreni zalohy a velikost lze zjistit ¢asové i vykonové nendro¢nou operaci. Podoba zaloh zalezi
na implementaci a konfiguraci konkrétniho modulu platformy, nicméné moduly Direct
a LXC , implementoviny a pfedem nakonfigurovany v ramci praktické ¢asti této prace

ukladaji zélohy v archivnim formétu tar s kompresi Gzip (tar.gz).
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7 Dalsi funkce webového rozhrani

Funkce popisované v této kapitole jsou sousttedény na koncové uzivatele grafického uzivatelského
rozhrani, tykaji se predevsim lokalizace, plateb a systému podpory. Tyto funkce nebyly soucasti
zadani této diplomové prace, nicméné pro redlné pouziti a nasazeni celého systému do praxe

jsou tyto funkce nezbytné.

7.1 Preklady a lokalizace

Systém je pfipraven na preklad HTML Thymeleaf [13] Sablon. Pieklady jsou zalozeny na funk-
cionalité Spring modulu LocaleResolver z baliku org.springframework.web.servlet. O samotny
preklad jazykovych kédu se stard trida implementujici abstraktni tridu

org.springframework. context. support. AbstractMessageSource.

Zména jazyka se u klienta Tesi pomoci zachyceni parametru 'lang” z URL adresy. Tento
parametr je zachycen interceptorem Locale Changelnterceptor z baliku
org.springframework.web.servlet.i18n a jazyk klienta je ulozen k ostatnim datim sezeni.

Preklady lze kdykoliv editovat pfimo pomoci web rozhrani, zmény se projevi okamzité. K
sekci z preklady se d& dostat pfes hlavni menu pomoci polozky Translations. Preklady jsou

ulozeny v databéazi pro snadnéjsi spravu distribuovaného nasazeni web komponenty.

7.2 Meény

Systém podporuje neomezené mnozstvi mén, jednotlivé se daji nakonfigurovat pomoci grafického
rozhrani. U vytvareni plant v kapitole [5.6] jsme specifikovali cenu planu, ale nikoliv ménu. Spe-
cifikace ceny u planu totiz vyuziva "virtualni ménu", kterd se automaticky prepocitd na meénu,
kterou mé zvolenou koncovy zdkaznik. V pripadé zmény kurzu, tak neni nutné manualné ménit
ceny ve vSech podporovanych ménach pro kazdy plan, ale stac¢i pouze zménit kurz mény a ceny
budou automaticky prepocitany.

Podle zemé uzivatele se také muze pripoc¢ist k findlni cené DPH (Dan z pridané hodnoty).
Systém umoznuje specifikovat pravidla, kdy se k cené DPH bude pripocitavat a kdy ne. Toto
nastaveni muze vychazet napriklad podle zemé, ze které koncovy uzivatel pochazi a zda ma na
svém profilu vyplnéno DIC (Datové identifikaéni ¢islo, anglicky oznacovano jako VAT ID). Toto
nastaveni je dilezité pro koncové zakazniky, kteri jsou platci DPH, aby nedoslo ke dvojitému

zdanéni.

7.3 Mezinarodni validace dannového identifikaéniho ¢isla

Systém obsahuje implementaci pro automatické ovéreni VAT ID proti Evropskému VAT validé-

toru VIES: https: //ec.europa.eu/tazation__customs/vies/. Pro mezindrodni validaci je imple-

mentovano komercni API: https://cloudmersive.com/VAT-number-validation-API, které je vsak
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zdarma do 800 pozadavki mési¢né (informace k datu 10.4.2021), pfipadné je mozné zakoupit

kli¢ s vétsim limitem a vlozit ho do systému.

7.4 Systém zasuvnych modult pro platebni brany

Protoze dnes existuje mnoho zptisobt, jak platit online, je vhodné fesit podporu dynamicky,
tedy nacitdnim zasuvnych modula. Kazdy zasuvny modul reprezentuje jednu online platebni
branu. Koncovy zdkaznik si poté vybere zptisob platby a podle toho dojde k vybéru prislusného
nacteného zasuvného modulu a inicializaci platby. Inicializace platby spociva u vétsiny online
platebnich bran zavoldnim jejich API (typicky REST API) s detaily o platbé, jako ¢astka,
ména a udaje o zdkaznikovi. Odpovéd typicky obsahuje URL nebo HTML kéd, pomoci kterého
je uzivatel presmérovan na web stranky provozovatele platebni bréany, kde dojde k platbé. Web
provozovatele je oddéleny, takze napriklad tdaje o kreditni karté se k obchodnikovi, ktery tuto

platebni branu provozuje, nedostanou a platby jsou tak pro zdkazniky bezpecné.

Proces zpracovani platby /J

|
pfesmérovani zakaznika

Zasuvny
Web modul Platebni Zakaznik
Komponenta platebni brana
brany
T T T
] | |
| |
inicializace | |
EIEIT.EX ' | |
] |
|
|
wytvofeni |
lat l
|
|
|
¢ Plateoniul |
|
¢ Platebniur _ | I
|
|
|
|
|

platba

volani

|
|
|
|
|
| zpétné
|
|
|
|

zpétnd volani
T
|
zpracovani |
g — Vysledek
|

T !

Obrazek 25: Sekvencni diagram zpracovani plateb
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Sekvencni diagram na obrazku demonstruje prubéh platby pomoci systému zasuvnych
moduli, které volaji API konkrétnich platebnich bran. Po vytvoreni platby je zakaznik presmé-
rovan na platebni branu, kde provede transakci. Poté je presmérovan zpét a systém vygeneruje

fakturu. Dokonceni objednavky aktudlné (13.04.2021) jesté neni implementovano.

7.5 Zabudovany systém podpory

Systém podpory slouzi pro komunikaci mezi koncovymi uzivateli a provozovatelem. Systém
umoznuje vytvorit zpravu, kterou poté v systému uvidi pouze opravnéni lidé, tedy adminis-
trator a ¢len tymu zédkaznické podpory, podle tabulky roli: Na zpravu poté opravnéna osoba

zasle odpovéd. Zpravy mohou mit statusy:
e Otevreno - Nova zprava koncového uzivatele
e Zodpoveézeno - Uzivatel obdrzel odpovéd od zikaznické podpory
e Uzavreno - Zpréava je vyresena a nelze na ni dale odpovidat

Pro rychlejsi feseni problémt, je také mozné definovat sablony odpovédi, ze kterych miize
¢len zakaznické podpory automaticky vlozit odpovéd na casto kladené dotazy a nemusi ji tak
pokazdé psat ruéné. Systém Sablon odpovédi podporuje vicejazycénost a Ssablonu odpovédi lze

definovat pro vsechny podporované jazyky.

7.6 Varovny systém

Varovny systém je stéle ve vyvoji (k datu 16.4.2021), momentalné umi zaznamenat pouze 2 typy
problému: vypadek sluzby a vypadek daemon komponenty. Po detekovani problému je vytvoreno
varovné oznameni, které lze vidét na hlavni strané web rozhrani hned po ptihldseni. Vypadek
sluzby vidi majitel sluzby, zatimco systémovy problém, tedy vypadek celé daemon komponenty
vidi pouze administrator. V budoucnu by mél byt systém rozsifen o dalsi typy varovani a také by
mélo byt uzivateli umoznéno zvolit si, které typy oznameni maji byt zaslany také na emailovou

adresu uzivatele.
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8 Testované aplikace pro PaaS

Diky podpore systémovych a uzivatelem definovanych proménnych (3.5)) a jejich integraci do
instala¢nich skriptu aplikace (3.4.2]) je mozné pridat podporu pro nové aplikace pouze pomoci
konfigurace a neni tak tfeba zasahovat do zdrojovych kéda nékteré z komponent systému. V

ramci této prace byly otestovany nésledujici popularni aplikace provozované na serverech.

8.1 Apache 2

Instalace web serveru Apache2 je plné automatizovana pomoci operaci pro dany operacni systém.
Diky systému Sablon je zajisténo, aby uzivatel nainstaloval napiiklad WordPress nebo Media Wiki
z pripravenych soubort sablony.

Pokud mé sluzba pridélenou vefejnou IP adresu, pak bude Apache?2 web server dostupny
pfimo na vychozim portu (TCP:80), v opaéném piipadé systém vybere jeden z volnych porti a
prekonfiguruje port v konfigura¢nim souboru Apache2 web serveru. V pripadé LXC platformy

bude také vytvoren sitovy most a port bude presmérovan na sitové rozhrani virtualniho stroje.

8.2 MariaDB / MySQL

MariaDB/MySQL je dalsi testovand aplikace v systému. Instala¢ni proces je stejné jako u
Apache2 automatizovan pomoci konfigurovatelnych operaci na daném opera¢nim systému .
P1i instalaci MariaDB se vyuziji uzivatelské proménné pro definici jména a hesla pro nové na-
instalovanou databézi. Tyto proménné je mozné pouzit na strané daemon komponenty v konfi-

guracnich souborech pro definici prikazii pro vytvoreni nové databaze a nastaveni hesla.
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8.3 TeamSpeak 3 Server

Dalsi otestovanou aplikaci v systému byl TeamSpeak 3 server pro zndmy komunikacéni program
TeamSpeak 3, ktery umoznuje hlasovou komunikaci po siti. Zde je dtlezita podpora zachytavani
konzolového vystupu a predavani vystupu do "zivé"konzole na webu, protoze pii prvnim spusténi
TeamSpeak 3 server vypise na svij standardni vystupni proud specidlni kli¢ pro ziskani admi-
nistratorskych opravnéni na TeamSpeak 3 serveru. Z bezpec¢nostnich divodu token neni ulozen
v logu a tak zachyceni vystupu je jedind moznost pro koncového uzivatele, jak tento specidlni
kli¢ ziskat.

ts3 (10.10.2.54:15180) - Online

o T T

2020-05-06 15:18:45.104985|WARNING |VirtualServer |1 |ServerAdmin privilege key created, please use the line

below
2020-05-06 15:18:45.105007|WARNING |VirtualServer |1 [token=zhkVTIYNBCUfQJyMfAzRj7aA3pPV3fdZghOwQL3A
2020-05-06 15:18:45.105022|WARNING |VirtualServer |1 |

ServerAdmin privilege key created, please use it to gain
serveradmin rights for your virtualserver. please
also check the doc/privilegekey_guide.txt for details.

token=zhKVTIYNBCUFQJyMfAzRj7aA3pPV3fdZghOwQL3A

2020-05-06 15:18:45.105105|INFO  |Query | |listening for query on 0.0.0.0:10011, []:10011

2020-05-06 15:18:45.105221|INFO  |Query | |listening for query ssh on 0.0.0.0:10022, [::]:10022
2020-05-06 15:18:45.105251|INFO  |Query | |creating QUERY_SSH_RSA_HOST_KEY file: ssh_host_rsa_key
2020-05-06 15:18:50.124269|INFO  [CIDRManager | |updated query_ip_whitelist ips: 127.0.0.1/32, ::11/128,

Obrézek 26: "Ziva'"konzole
Umorzni sledovat konzolovy (textovy) vystup aplikace v redlném case. Pokud dand aplikace
podporuje vstupni piikazy, pak je mozné také do konzole prikaz zapsat. Automatickd
aktualizace konzolového vystupu je zajisténa pomoci asynchronniho JavaScriptu.
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9 Zavér

Cile této prace se podarilo naplnit a byl vytvoren funkéni systém pro spravu PaaS a laaS cloud
sluzeb. Implementace je modularni a tak do budoucna pripravena na dalsi rozsifeni systému o
nové funkce a moznosti. Diky modularité a pouziti OSGi technologie na strané daemon kompo-
nenty lze nasadit dulezitou aktualizaci bez preruseni sluzeb pro koncové uzivatele.

V systému bylo otestovano nékolik aplikaci, véetné skupiny casto oznacované jako LAMP
(Linux, Apache, MariaDB, PHP), vsechny tyto aplikace jsou podporovany pouze na bazi kon-
figurace systému, neni nutné vytvaret dalsi modul do nebo ménit néjaké casti zdrojovych kodu,
jejich instalace a nastartovani je pro koncového uzivatele zalezitost témér jednoho kliknuti ve

webovém ovladacim panelu.

9.1 Planované funkce

I kdyz je systém plné funkéni a dé se jiz nasadit jako hotové Teseni, stale jsou funkce, které se
do této prace nevesly a funkéné by systému pomohly. Mezi né patii migrace, kterd by umoznila
kdykoliv presunout sluzbu z jednoho fyzického hostitelského serveru na jiny a pro koncového
uzivatele by se nic nezménilo.

Aktudlné systém podporuje pouze IPvj verejné adresy. V prostiedi datacenter je stile dost
volnych IPv4 adres, nicméné do budoucna je pridani podpory IPv6 klicové.

Podpora hromadnych operaci by dale usnadnila praci administratoram, kteri spravuji vice
sluzeb, hromadné operace by umoznily hromadny start nebo restart nékolika sluzeb najednou,
¢i hromadné naplanovani zaloh.

Na spravu vice sluzeb najednou navazuje také skalovani. Systém by v budoucnu mél podpo-
rovat automatické skalovani aplikaci, které by probihalo automaticky podle zadanych podminek.
V pripadé web serveru Apache2 by jako podminka mohl byt po¢et HT'TP/S pozadavku za ur-
¢ity Casovy interval, v pripadé presazeni limitu by doslo k vytvoreni dalsi instance Apache2 web
serveru.

Posledni planovand funkce by méla rozsirit stavajici zalohovaci systém o zalohy na externi
server. Prestoze vétsina serveri pouziva diskové pole RAID a je chranéna proti chybé jednoho

z diskt, v pripadé zivelné katastrofy o data ale mtzeme prijit.
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Prilohy

A Datovy model

Ptiloha v IS EDISON. Soubor data-model.png obsahuje datovy model ve formatu PNG.

B Zdrojové kédy aplikace

Ptiloha v IS EDISON. Adresaf Zdrojové kédy obsahuje veskeré zdrojové kody aplikace web a
daemon komponenty.

C Navod na instalaci

Ptiloha v IS EDISON. Soubor instalace.html obsahuje textovy a video ndvod na instalaci daemon
a web komponenty, jejich spojeni, nastaveni a vytvoreni prvni sluzby.

D Sestavenid daemon komponenta

Priloha v IS EDISON. Adresar Daemon obsahuje posledni sestavenou verzi daemon komponenty

pripravenou ke spusténi.
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